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Delegerat beslut nr 19/2024 om genomforandebestimmelser for hantering av uppgifter pa
sikerhetsskydds-klassificeringsnivierna =~ CONFIDENTIEL ~ UE[EU  CONFIDENTIAL  och
SECRET UE/[EU SECRET

EUROPEISKA REVISIONSRATTENS FORVALTNINGSKOMMITTE HAR ANTAGIT DETTA BESLUT,
med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 287,

med beaktande av revisionsrittens beslut nr 41/2021 om sikerhetsbestimmelser for skydd av sikerhetsskyddsklassificerade
EU-uppgifter ('), nedan kallat beslut nr 41/2021,

med beaktande av revisionsrittens informationssakerhetspolicy (for nirvarande DEC 127/15 FINAL) och policy for
informationsklassificering (personalmeddelande nr 123/20) (3,

med beaktande av diskussionerna vid forvaltningskommitténs sammantrdde den 18 mars 2024, och
av foljande skal: Beslut nr 41/2021 4r tillimpligt med avseende pd alla revisionsrittens avdelningar och lokaler.

I artikel 1.3 i beslut nr 41/2021 foreskrivs att arrangemang ska utarbetas for att den personal vid revisionsritten som
behover fi tillgdng till sikerhetsskyddsklassificerade EU-uppgifter med en hogre sikerhetsskyddsniva ska kunna fa detta i
lampliga lokaler vid andra EU-institutioner, EU-organ eller EU-byraer.

[ artiklarna 1.3 och 5.6 i beslut nr 41/2021 foreskrivs att revisionsritten fir ingd ett servicenivdavtal med en annan
EU-institution i Luxemburg for att kunna hantera och lagra uppgifter pd sikerhetsskyddsklassificeringsnivan
CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre i ett sikrat utrymme inom den institutionen, och ett samforstdndsavtal
undertecknades med kommissionens generaldirektorat for personal och sdkerhet den 25 september 2023 om
anvindningen av sakerhetsdirektoratets sikrade utrymmen i Luxemburg.

Sikerhetsdtgirder for att skydda sikerhetsskyddsklassificerade EU-uppgifter under hela deras livscykel ska sdrskilt anpassas
till uppgifternas sikerhetsskyddsklassificering.

Sikerhetsdtgirder for att skydda konfidentialiteten, integriteten och tillgangligheten for de uppgifter som overlimnas till
revisionsritten mdste vara limpliga f6r den art och typ av uppgifter som berors.

Enligt artikel 3.3 i beslut nr 41/2021 ska alla sakerhetsskyddsklassificerade EU-uppgifter skyddas genom fysiska sikerhets-
atgidrder, och uppgifter pa sikerhetsskydds-klassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre ska
dessutom skyddas genom personalsikerhetsétgarder.

I artikel 10.10 i beslut nr 41/2021 foreskrivs att forvaltningskommittén ska anta ett delegerat beslut om tillimpningsfore-
skrifter, vilka enligt artiklarna 8.1 och 10.1 i beslut nr 41/2021 ska avse frigor som hantering och lagring av sikerhets-
skyddsklassificerade EU-uppgifter samt 6vertradelser av sikerhetsbestimmelserna.

Revisionsritten har genom beslut nr 41/2021 sikerstallt att dess sikerhetsétgdrder for att garantera en hog skyddsniva for
sikerhetsskyddsklassificerade EU-uppagifter ar likvirdiga med dem som faststills i de bestimmelser for skydd av sikerhets-
skyddsklassificerade EU-uppgifter som antagits av EU:s Ovriga institutioner, byrder och organ.

En forenklad administrativ overenskommelse mellan revisionsritten och kommissionen, rddet och Europeiska
utrikestjansten tradde i kraft den 27 januari 2023.

() EUTL 256,19.7.2021, s. 106.
() Finns pd https:/[www.eca.europa.eu/sv/legal-framework.
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HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1

ALLMANNA BESTAMMELSER

Artikel 1

Syfte och tillimpningsomride

1. Idetta beslut faststills villkoren for hantering av sikerhetsskyddsklassificerade EU-uppgifter pa sikerhetsskyddsklas-
sificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL () och SECRET UE/EU SECRET () i enlighet med
revisionsrittens beslut nr 41/2021.

2. Detta beslut ska vara tillimpligt med avseende pé alla revisionsrittens avdelningar och lokaler. Det ar ockséd
tillimpligt med avseende pé revisionsrittens revisionsavdelningar och kommittéer, vilka omfattas av termen “avdelningar” i
detta beslut.

Artikel 2

Kriterier for tillging till uppgifter pa sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU
CONFIDENTIAL och SECRET UE/EU SECRET

1. Tillgdng till uppgifter pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller
SECRET UE/[EU SECRET fér beviljas efter att f6ljande har gjorts:

a) Det har faststillts att en person mdste ha tillgdng till vissa uppgifter pd sikerhetsskyddsklassificeringsnivan
CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET for att kunna ut6va en yrkesfunktion eller
utfora uppgifter for revisionsratten.

b)  Personen har informerats om reglerna och relevanta sikerhetsstandarder och riktlinjer for skydd av uppgifter pa
sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET.

0) Personen har skriftligen bekriftat sitt ansvar for att skydda de berérda uppgifterna.

d)  Personen har av revisionsrittens direktor for personalfrdgor, ekonomi och allménna tjdnster fatt ett sikerhetsgod-
kiannande och beviljats tillgdng upp till den angivna nivdn och till och med ett angivet datum, i enlighet med
artikel 4.4 i beslut nr 41/2021.

2. Revisionsrittens praktikanter ska inte tilldelas arbetsuppgifter som kraver tillgdng till uppgifter pé sikerhetsskydds-
klassificeringsnivan CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET.

3. For andra personalkategorier ska tillgdng vagras eller tilldtas i enlighet med tabellen i bilagan.

() Enligt artikel 1.2 a i revisionsrittens beslut nr 41/2021 avses med uppgifter pd sdkerhetsskyddsklassificeringsnivin
CONFIDENTIEL UE/EU CONFIDENTIAL "uppgifter och materiel vars obehériga réjande skulle kunna medféra endast ringa men for
Europeiska unionens eller en eller flera medlemsstaters intressen”.

() Enligt artikel 1.2 a i revisionsrittens beslut nr 41/2021 avses med uppgifter pé sakerhetsskyddsklassificeringsnivin SECRET UE/EU
SECRET "uppgifter och materiel vars obehoriga rojande skulle kunna medfora betydande men for Europeiska unionens eller en eller
flera medlemsstaters vasentliga intressen”.
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KAPITEL 2

UPPRATTANDE AV UPPGIFTER PA SAKERHETSSKYDDSKLASSIFICERINGSNIVAERNA CONFIDENTIEL UE[EU
CONFIDENTIAL OCH SECRET UE/[EU SECRET

Artikel 3

Upphovsman

Aven om upphovsmannen i den mening som avses i artikel 2 m i beslut nr 41/2021 4r en EU-institution, en EU-byr3 eller
ett EU-organ, en medlemsstat, en tredjestat eller en internationell organisation under vars behorighet sikerhetsskyddsklassi-
ficerade uppgifter har upprittats och/eller inforts i unionens strukturer, ar den som utarbetar uppgifter pa sikerhetsskydds-
klassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET inte nodvindigtvis densamma.

Artikel 4

Faststillande av sikerhetsskyddsklassificeringsniva

1. En handling ska sdkerhetsskyddsklassificeras minst p& nivin CONFIDENTIEL UE/EU CONFIDENTIAL om dess
obehoriga rojande bland annat skulle kunna

a) patagligt skada diplomatiska forbindelser, det vill sdga fororsaka formella protester eller andra sanktioner,
b)  dventyra enskilda personers sikerhet och frihet,

¢)  villa skada pd den operativa effektiviteten eller sikerheten hos medlemsstaternas eller andra medverkande staters
utstationerade personal, eller pd effektiviteten hos virdefulla sakerhets- eller underrittelseoperationer,

d)  avsevirt undergriva den finansiella barkraftigheten hos stérre organisationer,

e) hindra brottsutredningar eller gora det lattare att begd allvarliga brott,

f) vasentligt motarbeta unionens eller medlemsstaternas finansiella, monetira, ekonomiska och kommersiella
intressen,

2) allvarligt hindra utvecklingen eller genomforandet av unionens viktigare strategier,

h)  innebira ett avbrott for eller pd annat sitt vasentligt stora betydelsefull unionsverksamhet,

i) leda till upptickt av uppgifter som placerats pa en hogre sikerhetsskyddsklassificeringsniva.

2. Uppgifter ska sikerhetsskyddsklassificeras minst pd nivin SECRET UE/EU SECRET om dess obehoriga rojande bland
annat skulle kunna

a) skapa internationella spanningar,

b)  allvarligt skada forbindelserna med tredjestater eller internationella organisationer,

0) utgora ett direkt hot mot liv eller allvarligt skada den allmdnna ordningen eller den enskildes sikerhet eller frihet,

d)  vélla allvarlig skada pa den operativa effektiviteten eller sikerheten hos medlemsstaternas eller andra medverkande
staters utstationerade personal, eller pad den fortsatta effektiviteten hos ytterst virdefulla sikerhets- eller underrittel-
seoperationer,

e) vélla visentlig materiell skada pd unionens eller medlemsstaternas finansiella, monetira, ekonomiska eller

kommersiella intressen,

f) leda till upptdckt av uppgifter som placerats pa en hogre sikerhetsskyddsklassificeringsniva.

3. Upphovsmin fir besluta att tilldela en standardiserad sikerhetsskyddsklassificeringsnivé till de kategorier av
uppgifter som de regelbundet upprittar. De ska dock se till att enskilda uppgifter ges lamplig sidkerhetsskyddsklassifice-
ringsniva.
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Artikel 5

Utarbetande av utkast

1. Uppgifter ska sikerhetsskyddsklassificeras sd snart de har upprittats. Personliga meddelanden, preliminira utkast
eller meddelanden som innehdller uppgifter som motiverar en sakerhetsskyddsklassificering pd nivdn
CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET ska mirkas som sddana fran borjan och ska
framstillas och hanteras i enlighet med detta beslut.

2. Om den ursprungliga sikerhetsskyddsklassificeringsnivén inte lingre dr motiverad for den slutgiltiga handlingen ska
handlingen inplaceras pa en lagre sikerhetsskyddsklassificeringsniva eller sikerhetsskyddsklassificeringen havas efter det att
handlingens upphovsman bekriftat att det kan goras utan sakerhetsrisk.

Artikel 6

Register 6ver killmaterial

For att kunna utéva upphovsmannens kontroll i enlighet med artikel 14 nedan ska upphovsmain till handlingar pd
sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET fora register
over alla sakerhetsskyddsklassificerade killor som anvénts for framstéllning av sidkerhetsskyddsklassificerade handlingar,
inbegripet uppgifter om kallor som ursprungligen kommer frdn EU:s medlemsstater, internationella organisationer eller
tredjelander. Nar sé ar lampligt ska sdkerhetsskyddsklassificerade uppgifter i aggregerad form markas pé ett sddant sitt att
uppgifter som identifierar upphovsminnen till sikerhetsskyddsklassificerat killmaterial bevaras.

Artikel 7

Sakerhetsskyddsklassificering av delar av en handling

1. I enlighet med punkt 12 i revisionsrittens policy for informationsklassificering ska en handlings 6vergripande
sakerhetsskyddsklassificeringsnivd minst motsvara den hogsta sakerhetsskyddsklassificeringsniva som tilldelats nigon av
handlingens delar. Nir uppgifter fran olika killor ssmmanstills, ska den slutliga handlingen i aggregerad form ses 6ver och
dess overgripande sikerhetsskyddsklassificeringsniva faststillas, eftersom det kan vara motiverat med en hogre sikerhets-
skyddsklassificeringsnivd for handlingen som helhet dn for de enskilda delarna.

2. Handlingar som innehdller bide sikerhetsskyddsklassificerade och icke-sikerhetsskyddsklassificerade delar ska
struktureras och mirkas sé att delar pa olika klassificerings- och/eller kinslighetsnivé vid behov latt kan identifieras och
avskiljas. Pé sd sitt mojliggors att varje del hanteras pd lampligt sitt nir den skilts frén de 6vriga delarna.

Artikel 8

Fullstindig sikerhetsskyddsmarkering

1. Uppgifter som motiverar sikerhetsskyddsklassificering ska miérkas och hanteras som sidana oberoende av deras
fysiska form. Sikerhetsskyddsklassificeringsnivan ska tydligt meddelas till mottagarna, antingen genom en sikerhetsskydds-
markering, om uppgifterna tillhandahalls i skriftlig form (oavsett om sa sker i pappersform, pa flyttbara lagringsmedier
eller i ett kommunikations- och informationssystem) eller genom ett tillkinnagivande, om uppgifterna limnas i muntlig
form (till exempel i ett samtal eller en presentation). Sikerhetsskyddsklassificerat material ska markas fysiskt sd att dess
sikerhetsskyddsklassificering ldtt kan identifieras.

2. P4 handlingar ska den fullstindiga sikerhetsskyddsmarkeringen CONFIDENTIEL UE/EU CONFIDENTIAL eller
SECRET UEJEU SECRET skrivas med versaler, pd franska och engelska (med franska forst), i enlighet med punkt 3.
Markeringen ska inte 6versittas till andra sprak.

3. Sakerhetsskyddsmarkeringen CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET ska placeras
a) centrerat hogst upp och lingst ned pé varje sida i handlingen,

b)  med fullstindig sikerhetsskyddsmarkering pé en rad, utan mellanslag pd ndgondera sidan av snedstrecket,
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) med versaler, i svart, med teckensnittet Times New Roman, storlek 16 (om mojligt, men minst 14) i fetstil, och
omgivet av en ram p4 alla sidor.

4. Vid upprittandet av en handling pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL
eller SECRET UE/EU SECRET ska

a) varje sida tydligt markas med sakerhetsskyddsklassificeringsnivén,
b) varje sida numreras,
0) handlingen f6rses med ett referensnummer, ett registreringsnummer och en dmnesuppgift som inte i sig dr en

sikerhetsskyddsklassificerad uppgift, om den inte getts en sddan markning,
d)  alla bilagor och bifogade handlingar fortecknas, om mojligt pa forsta sidan,

e) datum for upprittande anges pa handlingen.

5. Om mojligt ska markeringen SECRET UE/EU SECRET vara rod.

Artikel 9

Forkortade sikerhetsskyddsmarkeringar C-UE/EU-C och S-EU/EU-S

Forkortningarna C-UE[EU-C och S-UE/EU-S far anvindas for att ange sakerhetsskyddsklassificeringsnivan for enskilda delar
av en handling respektive en handling klassificerad som CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU
SECRET eller dir den fullstindiga sikerhetsskyddsmarkeringen inte kan placeras, till exempel pé ett mindre, flyttbart
lagringsmedium. Den far anvéndas i brodtext dir upprepad anvindning av fullstindiga sikerhetsskyddsmarkeringar skulle
bli svirhanterlig. Forkortningen fir inte anvindas i stillet f6r den fullstindiga sikerhetsskyddsmarkeringen i sidhuvudet
och sidfoten i handlingen.

Artikel 10

Andra sikerhetsbeteckningar

1. Handlingar pd sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU
SECRET fér forses med andra markeringar, eller "sikerhetsbeteckningar”, med uppgift om till exempel det omrade till vilket
handlingen hor eller en sirskild spridning pa grundval av principen om behovsenlig behorighet. Ett exempel:

RELEASABLE TO LIECHTENSTEIN |

2. Handlingar pa sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU
SECRET fér forses med en sikerhetsvarning med sarskilda anvisningar om hur handlingarna ska hanteras och forvaltas.

Om det dr mojligt ska alla uppgifter om havande av sakerhetsskyddsklassificering anges pa forsta sidan i handlingen vid den
tidpunkt d den upprittas. Exempelvis kan foljande mérkning anvindas:

SECRET UE/EU SECRET
until [dd.mm.yyyy]

and RESTREINT UE/EU RESTRICTED

thereafter

Artikel 11

Elektronisk behandling

1. Handlingar pé sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU
SECRET ska upprittas med hjilp av elektroniska medel om sddana finns tillgiangliga.
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2. Vid upprittandet av uppgifter pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller
SECRET UE/EU SECRET ska revisionsrittens personal anvinda ett ackrediterat kommunikations- och informationssystem
som minst motsvarar sikerhetsskyddsklassificeringsnivin. Om det rdder tvivel om vilket kommunikations- och
informationssystem som fir anvindas ska revisionsrdttens informationssakerhetsansvariga fragas om rad.

3. Handlingar pé sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU
SECRET, inklusive utkast (se artikel 5), far inte sindas med e-post, tryckas eller skannas pa standardskrivare eller skannrar,
eller hanteras pa personliga enheter som tillhor personalen. Endast skrivare eller kopiatorer som ér anslutna till fristdende
datorer med skydd mot elektromagnetisk stralning eller till ett ackrediterat system far anvindas for att skriva ut handlingar
pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET.

Artikel 12

Registrering for sikerhetsindamal

1. Uppgifter pd sikerhetsskyddsklassificeringsnivain CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE[EU
SECRET ska registreras for sikerhetsindamadl innan de limnas ut och nir de tas emot. De ska registreras

—  ndr de kommer till eller limnar det sikrade utrymmet vid kommissionen i Luxemburg for vars anvidndning
revisionsritten har ingdtt ett samforstdndsavtal,

—  nir de kommer till eller limnar ett kommunikations- och informationssystem.
2. Registreringen far goras pa papper eller i elektroniska loggbocker.

3. Om uppgifterna hanteras elektroniskt i ett kommunikations- och informationssystem kan registreringen ocksa
utforas som en del av processer inom sjilva systemet. I sé fall maste kommunikations- och informationssystemet omfatta
atgirder som garanterar registrens integritet.

4. Kontrolltjanstemannen for registreringsenheten ska fora ett register 6ver dtminstone foljande uppgifter for varje
handling:
a) Datumet nir den slutliga sikerhetsskyddsklassificerade handlingen registrerades.

b)  Sikerhetsskyddsklassificeringsniva.

0) I tillimpliga fall, datumet dé sdkerhetsskyddsklassificeringsnivan upphor att gilla.
d)  Namnet pé den avdelning dar handlingen har sitt ursprung.

e) Mottagaren eller mottagarna.

f) En dmnesuppgift.

g)  Referensnummer for handlingen frén den avdelning dér den har sitt ursprung.

h) Registreringsnummer.

i) Antal distribuerade exemplar.
j) Om mojligt, en logg dver de killor som anviants for att uppritta handlingen.
k)  Datumet for inplacering pad lagre sikerhetsskyddsklassificeringsnivd eller dd handlingen inte lingre ir

sikerhetsskyddsklassificerad.

1) Uppgifter om forstoring (ort, datum, metod, 6vervakning, intyg 6ver forstoring).

Artikel 13
Spridning
Siandaren av handlingar pd sdkerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller

SECRET UE[EU SECRET ska besluta till vem uppgifterna ska spridas, pd grundval av behovsenlig behorighet. En
distributionslista ska upprittas for att se till att principen om behovsenlig behérighet tillimpas korrekt.
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KAPITEL 3

ARBETE MED BEFINTLIGA UPPGIFTER PA SAKERHETSSKYDDSKLASSIFICERINGSNIVAERNA
CONFIDENTIEL UE/EU CONFIDENTIAL OCH SECRET UE/EU SECRET

Artikel 14

Upphovsmannens kontroll

1.  Upphovsmannen ska ha "upphovsmannens kontroll” 6ver uppgifter pa sikerhetsskyddsklassificeringsnivderna
CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET som han eller hon har upprittat. Upphovsmannens
skriftliga forhandsmedgivande ska inhdmtas innan

a) uppgifters sikerhetsskyddsklassificering far havas eller uppgifter inplaceras pd ligre sakerhetsskyddsklassifice-
ringsniva,

b)  uppgifter fir anvindas for andra dndamal dn dem som faststillts av upphovsmannen,
0) uppgifter far laimnas ut till ett tredjeland eller en internationell organisation,

d)  uppgifter far rojas for en part utanfor revisionsratten men inom EU.

2. Innehavare av uppgifter pd sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och
SECRET UE[EU SECRET ér vederborligen bemyndigade personer som har fatt tillgang till de sdkerhetsskyddsklassificerade
uppgifterna for att kunna utféra sina arbetsuppgifter. De ansvarar for att sddana uppgifter hanteras, lagras och skyddas
korrekt i enlighet med beslut nr 41/2021. Till skillnad frdn upphovsmannen har innehavaren av sikerhetsskyddsklassi-
ficerade uppgifter inte befogenhet att besluta om att uppgifter pd sikerhetsskyddsklassificeringsnivan
CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET ska inplaceras pé lagre sikerhetsskyddsklassifice-
ringsniva, inte lingre ska vara sikerhetsskyddsklassificerade eller kan limnas ut.

3. Om upphovsmannen till en uppgift pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL
eller SECRET UE/EU SECRET inte kan identifieras, ska den avdelning vid revisionsritten som innehar de sikerhetsskydds-
klassificerade uppgifterna utéva upphovsmannens kontroll. Om innehavaren anser att det dr nddvindigt att limna ut
uppgifter pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET till
ett tredjeland eller en internationell organisation, ska revisionsritten rddgora med en av parterna i ett informationssiker-
hetsavtal med det aktuella tredjelandet eller den aktuella internationella organisationen (°).

Artikel 15

Limpligt kommunikations- och informationssystem for hantering av uppgifter pa
sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET

1. Uppgifter pd sdkerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE[EU
SECRET ska om mojligt hanteras och Overforas elektroniskt. I enlighet med artikel 6 i beslut nr 41/2021 far endast
kommunikations- och informationssystem som har ackrediterats av en annan EU-institution, en annan EU-byrd eller ett
annat EU-organ eller av revisionsratten anvindas for detta andamal.

Artikel 16

Sdrskilda dtgirder avseende uppgifter pa
sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och
SECRET UE/[EU SECRET som lagrats pa flyttbara lagringsmedier

1. Anvindningen av flyttbara lagringsmedier, sisom usb-minnen, cd-skivor, dvd-skivor eller minneskort (inbegripet
SSD (%), ska hallas strikt kontrollerad och redovisas. Endast flyttbara lagringsmedier som tillhandahéllits av revisionsritten
eller av en annan EU-institution, en annan EU-byra eller ett annat EU-organ och godkants av revisionsrattens informations-
sikerhetsansvariga och krypterats med en produkt som godkints av de informationssikerhetsansvariga fir anvindas.
Personliga flyttbara lagringsmedier och sddana som delats ut fritt vid konferenser, seminarier osv. fir inte anvindas for
overforing av sakerhetsskyddsklassificerade uppgifter. I enlighet med riktlinjerna frdn revisionsrattens informationssiker-
hetsansvariga bor om mojligt Tempest-sikra flyttbara lagringsmedier anvindas.

() Se artikel 35 for nirmare information.
() Solid-state drive, lagringsminne som enbart bestdr av halvledarminne, vanligtvis flashminne.
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2. Om en sikerhetsskyddsklassificerad handling hanteras eller lagras elektroniskt pa ett flyttbart lagringsmedium, ska
sikerhetsskyddsmarkeringen framga tydligt i sjilva handlingen, liksom i filnamnet och pé det flyttbara lagringsmediet.

3. Personalen ska ha i dtanke att en hogre sikerhetsskyddsklassificeringsnivd kan vara motiverad nir stora mingder
sakerhetsskyddsklassificerade uppgifter lagras pé flyttbara lagringsmedier.

4. Endast vederborligen ackrediterade kommunikations- och informationssystem far anvindas for att overfora
uppgifter pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET till
eller fran flyttbara lagringsmedier.

5. Innan sddana uppgifter laddas ner till ett flyttbart lagringsmedium ska sirskild omsorg dgnas at att se till att
lagringsmediet inte innehdller virus eller sabotageprogram.

6.  Flyttbara lagringsmedier ska i forekommande fall hanteras i enlighet med de sikra driftsmetoder som géller for det
krypteringssystem som anvinds.

7. Handlingar pé flyttbara lagringsmedier som antingen inte lingre behovs eller som har overforts till ett lampligt
kommunikations- och informationssystem ska avldgsnas eller raderas sdkert med hjilp av godkinda produkter eller
metoder. Om de flyttbara lagringsmedierna inte forvaras i limpliga sdkerhetsskdp ska de forstoras ndr de inte lingre
behovs. All forstoring eller radering ska ske i enlighet med revisionsrittens sikerhetsbestimmelser. En inventariefor-
teckning ska upprittas 6ver flyttbara lagringsmedier, och forstoringen av dem ska registreras.

Artikel 17

Hantering och lagring av uppgifter pé sikerhetsskyddsklassificeringsnivderna
CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET

1. I enlighet med artiklarna 5.5 och 5.6 i beslut nr 41/2021 ska uppgifter pa sikerhetsskyddsklassificeringsnivderna
CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET hanteras i ett sikrat utrymme (). Revisionsrittens
personal kan ocksa {3 tillgdng till sddana uppgifter i sakrade utrymmen vid en annan EU-institution.

2. Enligt artikel 5.6 i beslut nr 41/2021, och om detta specifikt medgivits av upphovsmannen, fir dessa uppgifter i
undantagsfall hanteras i revisionsrittens administrativa utrymmen (¥), forutsatt att de sidkerhetsskyddsklassificerade
EU-uppgifterna skyddas frin att obehoriga personer far tillgang till dem.

3. Ikristider eller i en nddsituation fir dessa uppgifter hanteras utanfor ett sikrat eller administrativt utrymme, forutsatt
att innehavaren har atagit sig att vidta kompensationsédtgirder som minst ska omfatta foljande:

—  Handlingar pé sikerhetsskyddsklassificeringsnivderna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU
SECRET fér inte ldsas pé offentliga platser.

—  Sikerhetsskyddsklassificerade EU-uppgifter ska alltid férvaras under innehavarens personliga kontroll.

—  Nir det giller handlingar i pappersform madste innehavaren anmila till registreringsenheten med ansvar for
sikerhetsskyddsklassificerade EU-uppgifter, sd snart som mojligt och beroende pa krisens eller nodsituationens
karaktir, att de sikerhetsskyddsklassificerade handlingarna hanteras utanfor ett sikrat eller administrativt utrymme.

—  Handlingarna ska forvaras i lampliga sikerhetsskdp nar de inte lases eller diskuteras.
—  Dérrarna till lokalen ska vara stingda nar handlingarna lises eller diskuteras.
—  Detaljerna i handlingarna far inte diskuteras pé en icke-sikrad telefonlinje eller via e-post.

—  Innehavaren far inte kopiera eller skanna handlingarna. Endast registreringsenheten med ansvar for sikerhetsskydds-
klassificerade EU-uppgifter far tillhandahélla ytterligare kopior.

() Enligt definitionen i artikel 18 i kommissionens beslut (EU, Euratom) 2015/444 av den 13 mars 2015 om sikerhetsbestimmelser for
skydd av sikerhetsskyddsklassificerade EU-uppgifter (EUT L 72, 17.3.2015, s. 53).
() Enligt definitionen i bilagan till beslut nr 41/2021.
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—  Handlingar far hanteras och tillfalligt héllas utanfor ett administrativt eller sakrat utrymme endast sd linge som det ar
absolut nodvindigt, och direfter ska de returneras till registreringsenheten med ansvar for sakerhetsskyddsklassi-
ficerade EU-uppygifter.

—  Nir handlingarna limnas tillbaka ska de kvitteras.

—  Innehavaren fir varken kasta bort de sikerhetsskyddsklassificerade handlingarna eller forstora dem.

4. Uppgifter pa sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU
SECRET ska forvaras i ett sikrat utrymme, antingen i ett sikerhetsskép eller i ett valv.

5. Ytterligare rddgivning kan begiras fran revisionsrittens informationssakerhetsansvariga.

6.  Alla misstinkta eller faktiska sikerhetsincidenter som inbegriper en handling ska rapporteras till den informationssa-
kerhetsansvariga sd snart som mojligt.

Artikel 18

Kopiering och dversittning av uppgifter pa sikerhetsskyddsklassificeringsnivderna
CONFIDENTIEL UE/EU CONFIDENTIAL och
SECRET UE/[EU SECRET

1. Uppgifter pd sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU
SECRET fér kopieras eller Oversittas pd uppdrag av innehavaren, forutsatt att upphovsmannen specifikt medgivit detta och
inte har angett ndgra begransningar. Det fir dock inte goras fler kopior dn vad som 4r absolut nodvindigt. Revisionsritten
far ocksd be upphovsmannen om att tillhandahélla en kopia som oversatts till engelska.

2. Om endast en del av en sikerhetsskyddsklassificerad handling aterges ska samma villkor gilla som for kopior av
handlingen i sin helhet. Utdrag ska ocksa klassificeras pd samma niva, sdvida inte upphovsmannen sarskilt har klassificerat
dem pa en ldgre niva eller markerat att de inte dr sakerhetsskyddsklassificerade.

3. De sikerhetsdtgirder som ar tillimpliga pd de ursprungliga uppgifterna ska ocksd tillimpas pd kopior och
oversattningar av dessa.

Artikel 19

Allminna principer for befordran av uppgifter pa
sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL
UE/EU CONFIDENTIAL och SECRET UE/EU SECRET

1. Nir sd 4r mojligt ska uppgifter pd sikerhetsskyddsklassificeringsnivderna CONFIDENTIEL UE/EU CONFIDENTIAL
och SECRET UE/[EU SECRET som behover tas utanfor ett sikrat utrymme, eller administrativt utrymme i enlighet med
artikel 17.2, 6verforas pa elektronisk vdg med hjilp av vederborligen ackrediterade medel och/eller skyddas med godkinda
kryptoprodukter.

2. Beroende pa de tillgingliga medlen och de sirskilda omstidndigheterna far uppgifter pa sikerhetsskyddsklassifice-
ringsnivderna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE[EU SECRET befordras fysiskt genom personligt
overlimnande i pappersform eller pa flyttbara lagringsmedier. For att dverfora uppgifter pd sakerhetsskyddsklassificerings-
nivderna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET ska anvidndning av flyttbara lagringsmedier
ges foretrade framfor att skicka pappersdokument.

3. Ienlighet med artikel 6.8 i beslut nr 41/2021 ska flyttbara lagringsmedier krypteras med en produkt som godkints
for att skydda sakerhetsskyddsklassificerade EU-uppgifter antingen av radet eller rddets generalsekreterare i dess funktion
som kryptogodkinnande myndighet eller av en annan EU-institution, en annan EU-byrd eller ett annat EU-organ.
Uppgifter pé sakerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET
pa flyttbara lagringsmedier som inte skyddas av en kryptoprodukt som har godkints péd detta sitt ska hanteras pd samma
sdtt som uppgifter i pappersform.

4. Forsindelser far innehélla mer 4n en sidkerhetsskyddsklassificerad EU-uppgift, forutsatt att principen om behovsenlig
behorighet foljs.
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5. De forpackningar som anvinds ska forhindra att innehéllet gar att se. Uppgifter pa sikerhetsskyddsklassificerings-
nivderna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET ska befordras i dubbla ogenomskinliga
forpackningar, till exempel kuvert, ogenomskinliga mappar eller en portfolj. Den yttre forpackningen ska vara forsluten
och fér inte vara forsedd med ndgon uppgift om innehallets karaktar eller dess sikerhetskyddsklassificeringsnivd. Den inre
forpackningen ska markas CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET. P4 bida forpackningarna
anges den avsedda mottagarens namn, tjdnstetitel och adress samt en returadress om leveransen inte kan utforas.

6.  Personal eller kurirer som befordrar uppgifter pad sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU
CONFIDENTIAL eller SECRET UE/EU SECRET ska vara sikerhetsbemyndigade och ha ett kuririntyg som utfirdats for dem.

7. Kuvert och forpackningar fér inte 6ppnas under befordran. Sikerhetsgodkdnnandet for kuriren bemyndigar inte
honom eller henne att f3 tillgdng till de sikerhetsskyddsklassificerade uppgifterna i forsandelsen.

8. Enligt artikel 5.12 i revisionsrattens beslut 41/2021 fir upphovsmannen ocksa ange ytterligare fysiska dtgirder som
ska vidtas for att skydda uppgifterna frén obehorigt rojande under transporten.

9.  Alla misstinkta eller faktiska sikerhetsincidenter som inbegriper uppgifter pd sikerhetsskyddsklassificeringsnivin
CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET som befordras av personal eller kurirer ska
rapporteras till den informationssikerhetsansvariga for vidare utredning sd snart som mojligt.

Artikel 20

Personligt 6verlimnande av flyttbara lagringsmedier

1. Flyttbara lagringsmedier som anvinds for att transportera uppgifter pd sikerhetsskyddsklassificeringsnivierna
CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET ska étfoljas av en fraktsedel med uppgifter om de
flyttbara lagringsmedierna samt alla filer som finns pd dem, sd att mottagaren kan gora nodvindiga kontroller och
bekrifta mottagandet.

2. Enheterna ska endast lagra de sikerhetsskyddsklassificerade EU-uppgifter som transporteras. Exempelvis maste alla
sikerhetsskyddsklassificerade uppgifter pa en enskild enhet vara avsedda for en och samma mottagare. Avsindarna bor ha
i dtanke att en hogre sakerhetsskyddsklassificeringsnivd kan vara motiverad for enheten som helhet ndr stora mangder
sikerhetsskyddsklassificerade uppgifter lagras pd sddana enheter.

3. Endast flyttbara lagringsmedier med vederborlig sikerhetsskyddsmarkering far anvindas for att befordra uppgifter
pa sakerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET.

4. Alla uppgifter pd sikerhetsskyddsklassificeringsnivderna CONFIDENTIEL UE/EU CONFIDENTIAL och
SECRET UE/EU SECRET som sparas pa flyttbara lagringsmedier ska registreras for sikerhetsindamal.

Artikel 21

Befordran av handlingar pa sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och
SECRET UE/[EU SECRET inom avdelningar och i revisionsrittens lokaler

1. Sikerhetsbemyndigad personal fir  befordra  handlingar pd  sidkerhetsskyddsklassificeringsnivierna
CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET inom avdelningar och i revisionsrittens lokaler, men
handlingarna far inte limnas utan uppsikt av den person som befordrar dem eller lasas offentligt.

2. Handlingar pé sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU
SECRET fér inte skickas med intern post.
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Artikel 22

Befordran av handlingar pa sikerhetsskyddsklassificeringsnivierna
CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET
inom Europeiska unionen

1. Uppgifter pa sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU
SECRET fér befordras av personal vid revisionsritten eller den EU-institution, den EU-byrd eller det EU-organ dir
handlingen har sitt ursprung eller deras kurirer vart som helst inom unionen, forutsatt att foljande anvisningar foljs:

a) For befordran av uppgifter péd sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och
SECRET UE/EU SECRET ska ogenomskinliga dubbla kuvert eller forpackningar anvindas. Den yttre forpackningen
ska vara forsluten och ska inte vara forsedd med nigon uppgift om innehdllets karaktar eller dess sidkerhetskydd-
sklassificeringsniva.

b)  Handlingar pé sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU
SECRET fér inte limnas utan uppsikt av den person som befordrar dem.

0) Kuvertet eller forpackningen far inte 6ppnas under befordran och uppgifterna fir inte ldsas offentligt.

2. Personal vid registreringsenheten som vill skicka uppgifter pd sidkerhetsskyddsklassificeringsnivin
CONFIDENTIEL UE/EU CONFIDENTIAL till andra platser inom unionen far géra det pa ett av f6ljande sitt:

a) Med nationella posttjanster som sparar forsindelserna eller kommersiella kurirtjanster som garanterar personlig
befordran, forutsatt att de uppfyller kraven i artikel 24 i detta beslut.

b)  Med militér-, regerings- eller diplomatkurir, i samarbete med registratorskontorets personal.

3. Personal som vill skicka uppgifter pa sikerhetsskyddsklassificeringsnivin SECRET UE/EU SECRET till andra
EU-medlemsstater maste komma 6verens med kontrolltjanstemannen for registreringsenheten om att de skickas med
militar-, regerings- eller diplomatkurir och inte med post eller kommersiella kurirer.

4. All personal vid revisionsritten eller alla officiella kurirer som befordrar uppgifter pa sikerhetsskyddsklassifice-
ringsnivdin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET ska medfora ett kuririntyg for varje
forsandelse. Intyget ska utfirdas av kontrolltjanstemannen for registreringsenheten och ange att personen dr bemyndigad
att befordra forsindelsen.

Artikel 23

Befordran av uppgifter pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller
SECRET UE/[EU SECRET frdn eller till ett tredjelands territorium

1. Uppgifter pa sikerhetsskyddsklassificeringsnivain CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU
SECRET far befordras av personal vid revisionsrdtten eller den EU-institution ddr handlingen har sitt ursprung mellan
unionens territorium och ett tredje lands territorium genom personligt dverlimnande.

2. Registreringsenhetens personal far sorja for befordran med militdr- eller diplomatkurir.

3. Personal som befordrar pappersdokument eller flyttbara lagringsmedier pd sikerhetsskyddsklassificeringsnivan
CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET genom personligt 6verlimnande, ska vidta samtliga
foljande ytterligare atgirder:

—  Nar de reser med kollektivtrafik ska de placera de sikerhetsskyddsklassificerade uppgifterna i en portfolj eller viska
over vilken de har personlig uppsikt. Portfoljen eller viskan far inte befordras som lastrumsbagage.

—  Den inre forpackningen ska vara forsedd med en officiell forsegling som visar att det ror sig om en officiell
forsindelse som inte ska genomga sakerhetskontroll.

—  Den person som befordrar forsindelsen ska medfora ett kuririntyg, utfirdat av kontrolltjanstemannen for
registreringsenheten, som anger att han eller hon har tillstdnd att befordra férsindelsen med sikerhetsskyddsklassifi-
ceringen CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET.
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Artikel 24

Befordran med kommersiella kurirer

1. I detta beslut avses med "kommersiella kurirer” nationella posttjanster och kommersiella kurirforetag som
tillhandahaller en tjdnst med hjilp av vilken uppgifter levereras mot en avgift, antingen med personligt 6verlimnande eller
med sparning.

2. Kommersiella kurirer far overfora uppgifter pd sikerhetsskyddsklassificeringsnivdin CONFIDENTIEL UE/EU
CONFIDENTIAL inom en EU-medlemsstat eller mellan tvd medlemsstater. Kommersiella kurirer fir verfora uppgifter pa
sikerhetsskyddsklassificeringsnivan SECRET UE/EU SECRET inom en medlemsstat men inte utomlands.

3. Kommersiella kurirtjdnster ska uppmanas att leverera forsindelser pd sdkerhetsskyddsklassificeringsnivan
CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET endast till kontrolltjinstemannen for
registreringsenheten, deras vederborligen bemyndigade ersittare eller till den avsedda mottagaren.

4. Kommersiella kurirer fir anvinda sig av en underleverantors tjanster. Ansvaret for att f6lja detta beslut ska dock
kvarstd hos kurirforetaget.

Artikel 25

Forberedelse av sikerhetsskyddsklassificerade EU-uppgifter for befordran med kommersiella kurirtjinster

1. Nar sdkerhetsskyddsklassificerade forsindelser forbereds ska avsindarna ha i atanke att kommersiella kurirtjanster
endast fir leverera forsindelser pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller
SECRET UE/EU SECRET till kontrolltjainstemannen for registreringsenheten, dennes vederborligen bemyndigade ersittare
eller till den avsedda mottagaren.

2. Forsindelser med uppgifter som skickas via en godkind kommersiell kurirtjanst ska forberedas och forpackas enligt
foljande:
a) Uppgifterna ska vara placerade i ett ogenomskinligt dubbelt kuvert (innerkuvertet ska vara sidant att eventuella

forsok att oppna det blir uppenbara) eller annat lampligt sikert emballage.
b)  Sikerhetsskyddsklassificeringsnivén ska vara tydligt méarkt pd innerkuvertet eller pd innerférpackningen.
0) Den yttre forpackningen ska vara forsluten och ska inte vara férsedd med ndgon sikerhetskyddsmarkering.

d)  Bade inner- och ytterkuvertet eller inner- och ytterforpackningen ska vara tydligt adresserade till en namngiven
person hos den avsedda mottagaren och vara forsedda med en returadress.

e) En blankett for mottagningsbevis ska placeras inuti innerkuvertet eller innerforpackningen for mottagaren att fylla i
och returnera. Mottagningsbeviset, som inte ska sikerhetsskyddsklassificeras, ska vara forsett med handlingens
referensnummer, datum och exemplarnummer, men far inte ange dmnet.

f) Ytterkuvertet eller ytterforpackningen madste forses med ett leveranskvitto. Leveranskvittot, som inte ska sikerhets-
skyddsklassificeras, ska vara forsett med handlingens referensnummer, datum och exemplarnummer, men far inte
ange amnet.

2) Kurirtjdnsten mdste pd en sirskild blankett inhdmta och forse avsindaren med bevis pd att forsindelsen har

levererats, eller inforskaffa kvitton eller férsindelsenummer.

3. Innan forsindelsen skickas ivdg ska avsindaren komma 6verens med den namngivna mottagaren om ett limpligt
datum och klockslag for leverans.

4. Avsindaren ir ensam ansvarig for forsindelser som sinds via en kommersiell kurirtjanst. Om f6rsindelsen kommer
bort eller inte levereras i tid ska avsdndaren informera den informationssakerhetsansvariga och kontrolltjanstemannen for
registreringsenheten, som f6ljer upp sikerhetsincidenten.
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Artikel 26

Andra sirskilda hanteringsvillkor

1. Alla ytterligare villkor for befordran som anges i ett informationssikerhetsavtal eller i administrativa
overenskommelser ska uppfyllas. I tveksamma fall ska personalen samrdda med den informationssikerhetsansvariga eller
kontrolltjanstemannen for registreringsenheten.

2. Kravet pd dubbla forpackningar fir frangds for sikerhetsskyddsklassificerade uppgifter som skyddas med godkinda
kryptoprodukter. For adresseringen, och eftersom flyttbara lagringsmedier ska vara forsedda med en uttrycklig sakerhets-
skyddsmarkering, ska de dock transporteras i minst ett forslutet ogenomskinligt kuvert med, i forekommande fall,
ytterligare fysiska skyddsdtgirder, till exempel kuvert av bubbelplast.

KAPITEL 4

SAKERHETSSKYDDSKLASSIFICERADE MOTEN

Artikel 27

Forbereda ett méte dir uppgifter pé sikerhetsskyddsklassificeringsnivan
CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET
ska behandlas

1. Moten vid vilka uppgifter pd sakerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIEL eller
SECRET UE[EU SECRET ska diskuteras fir endast héllas i en moteslokal som har godkints pa vederborlig eller hogre
sakerhetsskyddsklassificeringsnivd. Revisionsritten fir anvidnda moteslokaler i sikrade utrymmen vid en annan
EU-institution. Om sddana inte ar tillgdngliga ska personalen rddgora med revisionsrittens informationssikerhetsansvariga.

2. Som regel bor dagordningarna inte sikerhetsskyddsklassificeras. Om en dagordning for ett mote innehéller uppgifter
om sakerhetsskyddsklassificerade handlingar, ska sjilva dagordningen inte automatiskt sikerhetsskyddsklassificeras.
Punkterna pd dagordningen ska formuleras pé ett sddant sitt att unionens eller medlemsstaternas intressen inte dventyras.

3. Motesarrangorerna ska pdminna deltagarna om att alla synpunkter som limnas in rorande en punkt pd
dagordningen dir uppgifter pd sdkerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller
SECRET UE[EU SECRET behandlas inte fir skickas med e-post eller pd nigot annat sitt som inte har ackrediterats pd
vederborligt sitt i enlighet med artikel 11 i detta beslut.

4. Motesarrangorerna ska strdva efter att gruppera punkter dir uppgifter pa sikerhetsskyddsklassificeringsnivderna
CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET behandlas efter varandra pd dagordningen for att
motet ska fungera smidigt. Endast personer med behovsenlig behérighet, som har ett personalsikerhetsgodkinnande pé
vederborlig sdkerhetsskyddsklassificeringsnivd och dr vederborligen bemyndigade, fir nirvara vid diskussioner om
sikerhetsskyddsklassificerade punkter.

5. I'motesinbjudningar maste deltagarna forvarnas om att siakerhetsskyddsklassificerade dmnen kommer att tas upp pa
dagordningen och att lampliga sikerhetsdtgirder kommer att tillimpas.

6.  Motesarrangorerna ska pdminna deltagarna om att barbara elektroniska enheter ska limnas utanfér moteslokalen
vid diskussioner om punkter pa dagordningen dir uppgifter pa sikerhetsskyddsklassificeringsnivd CONFIDENTIEL UE/EU
CONFIDENTIAL eller SECRET UE[EU SECRET behandlas.

7. Motesarrangorerna ska i forvag utarbeta en fullstindig forteckning 6ver deltagare. I enlighet med artikel 4.6 i beslut
nr 41/2021 ska de ocksé i god tid informera den informationssikerhetsansvariga om datum, tidpunkt och plats for dessa
moten samt om vilka som kommer att delta vid motena.

Artikel 28

Deltagarnas tilltride till ett méte dir uppgifter pa
sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU
CONFIDENTIAL eller SECRET UE/EU SECRET behandlas

1. Motesarrangorerna ska underritta revisionsrittens informationssikerhetsansvariga och kontrolltjanstemannen for
registreringsenheten om eventuella externa besokare som kommer att ndrvara vid ett mote som revisionsratten arrangerar
dir uppgifter pd sakerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE[EU
SECRET behandlas.
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2. Deltagarna maste bevisa att de innehar ett giltigt personalsikerhetsgodkinnande pa vederborlig sdkerhetsskyddsklas-
sificeringsniva for att tillitas ndrvara vid behandlingen av punkter ddr uppgifter pd sikerhetsskyddsklassificeringsnivan
CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET behandlas.

Artikel 29

Elektronisk utrustning i moteslokaler dir uppgifter pa
sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU
CONFIDENTIAL eller SECRET UE[EU SECRET behandlas

Endast ackrediterade it-system i enlighet med artikel 11 i detta beslut fir anvindas om uppgifter pa sikerhetsskyddsklassifi-
ceringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET formedlas till exempel inom ramen for
en presentation eller en videokonferens.

Artikel 30

Forfaranden som ska féljas vid ett méte dir uppgifter pd
sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU
CONFIDENTIAL eller SECRET UE[EU SECRET behandlas

1. Nir en diskussion rérande sikerhetsskyddsklassificerade uppgifter inleds ska ordféranden tillkinnage att motet
overgdr till att behandla sikerhetsskyddsklassificerade uppgifter. Dorrarna ska vara stingda.

2. Endast det n6édvindiga antalet handlingar ska kvitteras och ges till deltagare och, i forekommande fall, tolkar, vid
borjan av diskussionen.

3. Handlingar pd sikerhetsskyddsklassificeringsnivderna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE[EU
SECRET fér inte lamnas utan uppsikt under avbrott i motet.

4. Vid motets slut ska deltagarna och tolkarna pdminnas om att inte limna ndgra sikerhetsskyddsklassificerade
handlingar eller sdkerhetsskyddsklassificerade anteckningar som de kan ha gjort obevakade i lokalen. Eventuella handlingar
pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET som
deltagarna inte behover efter motets slut, och alla handlingar som anvints av tolkarna, ska kvitteras och returneras till
kontrolltjanstemannen for registreringsenheten for forstoring i vederborliga dokumentforstorare (°).

5. En deltagarforteckning och en sammanfattning av alla sikerhetsskyddsklassificerade uppgifter som delats med
medlemsstaterna och muntligen ldmnats ut till tredjelinder eller internationella organisationer ska sammanstillas under
motet och inkluderas i ldgesrapporten fran motet.

Artikel 31

Tolkar och oversittare

Endast tolkar och oversittare som har sikerhetsgodkdnnande och bemyndigande samt omfattas av tjansteforeskrifterna
eller anstdllningsvillkoren for ovriga anstillda i Europeiska unionen (') eller som har ett avtalsforhallande med
revisionsratten eller en annan EU-institution ska ha tillgdng till uppgifter pad sikerhetsskyddsklassificeringsnivan
CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET.

() Se artikel 42.6 for ndrmare information.
(") Forordning nr 31 (EEG) om tjansteforeskrifter for tjanstemdn och anstillningsvillkor for ovriga anstillda, i dess dndrade lydelse
(EGT 45, 14.6.1962, 5. 1385/62) (ELL http://data.europa.euleli/reg/1962/31(1)/2023-01-01).
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KAPITEL 5

DELNING OCH UTBYTE AV UPPGIFTER PA SAKERHETSSKYDDSKLASSIFICERINGSNIVAN CONFIDENTIEL UE[EU
CONFIDENTIAL OCH
SECRET UE[EU SECRET

Artikel 32
Upphovsmannens medgivande

Om det inte ar revisionsritten som dr upphovsman till de sidkerhetsskyddsklassificerade uppgifter som ar féremal for en
begiran om utlimning eller delning, eller eventuellt killmaterial de kan innehélla, ska den avdelning vid revisionsratten
som innehar de sdkerhetsskyddsklassificerade uppgifterna forst soka upphovsmannens skriftliga medgivande till att limna
ut uppgifterna. Om upphovsmannen till en uppgift inte kan identifieras ska den avdelning vid revisionsritten som innehar
dessa sikerhetsskyddsklassificerade uppgifter utéva upphovsmannens kontroll.

Artikel 33

Delning av uppgifter pa sikerhetsskyddsklassificeringsnivderna
CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET
med andra unionsenheter

1. Uppgifter pd sakerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE[EU
SECRET far endast delas med en annan EU-institution, en annan EU-byrd eller ett annat EU-organ om mottagaren har
behovsenlig behorighet och enheten har en motsvarande juridisk 6verenskommelse med revisionsritten.

2. Inom revisionsritten ska registreringsenheten med ansvar for sikerhetsskyddsklassificerade EU-uppgifter som regel
fungera som huvudsaklig kontaktpunkt for in- och utpassering nir det giller utbyte av sikerhetsskyddsklassificerade
EU-uppgifter med andra EU-institutioner, EU-byrder och EU-organ.

Artikel 34

Utbyte av uppgifter pa sikerhetsskyddsklassificeringsnivierna
CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET
med medlemsstater

1. Uppgifter pa sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU
SECRET fér delas med medlemsstaterna om mottagaren har behovsenlig behorighet och har fatt ett sikerhetsgodkdnnande.

2. Sikerhetsskyddsklassificerade uppgifter frdn medlemsstater som har en motsvarande nationell sikerhetsskydds-
markering (") och som tillhandahallits revisionsritten ska ha samma skyddsnivd som uppgifter pd sakerhetsskyddsklassifi-
ceringsnivderna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET.

Artikel 35

Utbyte av uppgifter pa sikerhetsskyddsklassificeringsnivierna
CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET
med tredjelinder och internationella organisationer

1. Uppgifter péd sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU
SECRET far endast limnas ut till ett tredjeland eller en internationell organisation om mottagaren har behovsenlig
behorighet och landet eller den internationella organisationen har upprittat en lamplig réttslig eller administrativ ram, till
exempel ett informationssikerhetsavtal eller en administrativ 6verenskommelse med revisionsritten. Bestimmelserna i
varje sddant avtal eller sddan 6verenskommelse ska ha foretrade framfor bestimmelserna i detta beslut.

2. Registreringsenheten med ansvar for sikerhetsskyddsklassificerade EU-uppgifter ska som regel fungera som
huvudsaklig kontaktpunkt for in- och utpassering nir det galler utbyte av alla uppgifter pd sikerhetsskyddsklassificerings-
nivderna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET mellan revisionsritten och tredjelinder
eller internationella organisationer.

(") En jamforelsetabell 6ver medlemsstaternas sakerhetsskyddsmarkeringar dterfinns i bilaga I till beslut (EU, Euratom) 2015/444.
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3. Alla sdkerhetsskyddsklassificerade uppgifter som mottas fran ett tredjeland eller en internationell organisation ska
registreras for sikerhetsindamal. Personalen ska darfor kontakta registreringsenheten med ansvar for sikerhetsskyddsklassi-
ficerade EU-uppgifter om de tar emot sdkerhetsskyddsklassificerade uppgifter via andra dn registreringsenhetens vanliga
kanaler.

4. For att sdkerstilla sparbarhet ska uppgifter pd sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU
CONFIDENTIAL och SECRET UE/EU SECRET registreras

—  ndr de kommer till eller limnar ett sdkrat utrymme,
—  ndr de kommer till eller limnar ett kommunikations- och informationssystem.
5. Registreringen fir goras pd papper eller i elektroniska loggbocker.

6.  Registreringsforfaranden for sikerhetsskyddsklassificerade ~uppgifter som hanteras 1 ett ackrediterat
kommunikations- och informationssystem kan ingd som en del av processer inom sjilva systemet. I si fall ska
kommunikations- och informationssystemet omfatta dtgarder som garanterar loggregistrens integritet.

7. Sikerhetsskyddsklassificerade uppgifter som mottas fran ett tredjeland eller en internationell organisation ska ges en
motsvarande skyddsnivd som sakerhetsskyddsklassificerade EU-uppgifter som har motsvarande sikerhetsskyddsmarkering
i enlighet med relevanta informationssikerhetsavtal eller administrativa 6verenskommelser.

Artikel 36

ad hoc-utlimning i undantagsfall av uppgifter pa
sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU
CONFIDENTIAL och SECRET UE/EU SECRET

1. Om revisionsratten eller ndgon av dess avdelningar faststiller att det finns ett exceptionellt behov av att limna ut
uppgifter pa sikerhetsskyddsklassificeringsnivain CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET till
ett tredjeland, en internationell organisation eller en EU-enhet, men det saknas ett informationssikerhetsavtal eller en
administrativ 6verenskommelse, ska forfarandet for ad hoc-utlimning i undantagsfall f6ljas.

2. Revisionsrittens avdelningar ska kontakta revisionsrittens informationssakerhetsansvariga och upphovsmannen.
Revisionsritten ska rddgora med en av parterna i ett informationssakerhetsavtal med det aktuella tredjelandet, den aktuella
internationella organisationen eller den aktuella EU-enheten.

3. Efter denna rddfrdgning fr revisionsrittens kollegium, pd grundval av ett forslag fran generalsekreteraren, tilldta att
de berérda uppgifterna limnas ut.

KAPITEL 6

UPPHORANQE AV UPPGIFTERS SAKERHETSSKYDDSKLASSIFICERING PA
NIVAERNA CONFIDENTIEL UE/EU CONFIDENTIAL OCH
SECRET UE/EU SECRET

Artikel 37

Beslut att uppgifter ska inplaceras pa en ligre sikerhetsskyddsklassificeringsniva eller inte lingre vara
sikerhetsskyddsklassificerade

1. Uppgifter ska vara sikerhetsskyddsklassificerade endast s linge de kraver skydd. Inplacering pa ligre sakerhets-
skyddsklassificeringsnivd innebdr en sinkning av nivdn pd sikerhetsskyddsklassificeringen. Beslut att uppgifter inte lingre
ska vara sikerhetsskyddsklassificerade innebir att de inte lingre ska betraktas som sikerhetsskyddsklassificerade over
huvud taget. I samband med upprittandet av sikerhetsskyddsklassificerade EU-uppgifter ska upphovsmannen om mojligt
ange huruvida uppgifterna kan inplaceras pd en lagre sikerhetsskyddsklassificeringsniva eller inte lingre ska vara sakerhets-
skyddsklassificerade fran ett visst datum eller efter en sirskild hindelse. Annars ska upphovsmannen se 6ver uppgifterna
och bedoma riskerna minst vart femte dr for att avgora om den ursprungliga sikerhetsskyddsklassificeringsnivdn
fortfarande dr lamplig.

2. Aven for revisionsrittens handlingar kan beslut fattas fran fall till fall att de ska inplaceras p ldgre sikerhetsskydds-
klassificeringsnivé eller inte lingre vara sikerhetsskyddsklassificerade, till exempel efter en begdran om tillgang till en
handling fran allmdnheten.
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Artikel 38

Ansvar for beslut att uppgifter ska inplaceras pd en ligre sikerhetsskyddsklassificeringsniva eller inte lingre vara
sikerhetsskyddsklassificerade

1. Beslut att uppgifter pd sdkerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och
SECRET UE/EU SECRET ska inplaceras pd en lagre sikerhetsskyddsklassificeringsniva eller inte langre vara sikerhetsskydds-
klassificerade far inte fattas utan medgivande frdn upphovsmannen.

2. Den avdelning vid revisionsritten som upprittade en sikerhetsskyddsklassificerad handling ska ansvara for att
besluta huruvida den kan inplaceras pé en lidgre sikerhetsskyddsklassificeringsniva eller inte lingre ska vara sakerhets-
skyddsklassificerad. Vid revisionsritten ska en begdran om beslut om att en handling ska inplaceras pa en lagre sikerhets-
skyddsklassificeringsnivé eller inte langre ska vara sikerhetsskyddsklassificerad foregds av samrdd med avdelningschefen
eller direktoren f6r den avdelning dér den har sitt ursprung, eller den uppgiftsansvariga. Om avdelningen har sammanstillt
sikerhetsskyddsklassificerade uppgifter fran olika killor ska den forst inhimta samtycke fran alla andra parter som
tillhandahallit kdllmaterial, inbegripet i medlemsstaterna, andra EU-organ, tredjeldnder eller internationella organisationer.

3. Om den avdelning inom revisionsritten dar handlingen har sitt ursprung inte lingre finns och dess ansvar har
overforts till en annan avdelning, ska beslutet att uppgifter ska inplaceras pa en lagre sikerhetsskyddsklassificeringsniva
eller inte langre vara sikerhetsskyddsklassificerade fattas av denna avdelning. Om den avdelning dir handlingen har sitt
ursprung inte lingre finns och dess ansvar inte har 6verforts, ska beslutet att uppgifter ska inplaceras pé en lagre sakerhets-
skyddsklassificeringsnivd eller inte lingre vara sakerhetsskyddsklassificerade fattas gemensamt av revisionsrittens
direktorer.

4. Den avdelning som ansvarar for uppgifters inplacering pé en ligre sikerhetsskyddsklassificeringsniva eller for att de
inte langre ska vara sdkerhetsskyddsklassificerade ska samarbeta med registreringsenheten med ansvar for sikerhetsskydds-
klassificerade EU-uppgifter om de praktiska arrangemangen for detta.

Artikel 39
Kinsliga uppgifter som inte ir sikerhetsskyddsklassificerade

Nir en 6versyn av en handling leder till ett beslut att den inte lingre ska vara sikerhetsskyddsklassificerad ska hdnsyn tas till
huruvida handlingen ska markeras som innehéllande kinsliga icke-sikerhetsskyddsklassificerade uppgifter i den mening
som avses i punkt 16 i revisionsrittens policy f6r informationsklassificering (%) och punkt 4 i riktlinjerna for klassificering
och hantering av icke-sikerhetsskyddsklassificerade

EU-uppgifter.

Artikel 40

Angivande av att en handling har placerats in pa en ligre sikerhetsskyddsklassificeringsniva eller inte lingre ir
sikerhetsskyddsklassificerad

1. Den ursprungliga sikerhetsskyddsmarkeringen hogst upp och lingst ned pa varje sida ska tydligt strykas 6ver (inte
tas bort) med hjilp av funktionen "genomstrykning” for elektroniska format eller manuellt for utskrifter.

2. Forsta sidan (forsittsbladet) ska forses med en markering att handlingen har placerats in pa en lagre sikerhetsskydds-
klassificeringsnivd eller inte langre dr sikerhetsskyddsklassificerad, kompletterad med uppgifter om den myndighet som
ansvarar for beslutet om detta och datum.

3. De ursprungliga mottagarna av uppgifter pd sakerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU
CONFIDENTIAL och SECRET UE/EU SECRET ska underrittas om att uppgifterna har placerats in pd en ligre sikerhets-
skyddsklassificeringsnivd eller inte lingre ar sikerhetsskyddsklassificerade. De ursprungliga mottagarna ska ansvara for att
underritta eventuella efterfoljande mottagare till vilka de har oversint eller for vilka de har kopierat de ursprungliga
uppgifterna pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET.

4. Revisionsrittens arkivtjinst ska underrittas om alla beslut om att EU-uppgifter eller handlingar inte lingre ska vara

sikerhetsskyddsklassificerade.

5. Alla oversittningar av sakerhetsskyddsklassificerade uppgifter ska omfattas av samma forfaranden for att
uppgifterna ska placeras in pd en ldgre sikerhetsskyddsklassificeringsniva eller inte lingre ska vara sikerhetsskyddsklassi-
ficerade som den ursprungliga sprakversionen.

(") Finns pd https:/[www.eca.europa.eu/sv/legal-framework.
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Artikel 41

Partiell inplacering p4 ligre sikerhetsskyddsklassificeringsniva eller partiellt
hivande av sikerhetsskyddsklassificeringen for uppgifter pa
sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU

CONFIDENTIAL eller SECRET UE[EU SECRET

1. Det 4r ocksd mojligt att besluta om partiell inplacering pé lagre sikerhetsskyddsklassificeringsniva eller partiellt havande
av sikerhetsskyddsklassificeringen (till exempel bilagor eller endast vissa punkter). Forfarandet ska vara identiskt med forfarandet
for inplacering pa lagre sikerhetsskyddsklassificeringsniva eller for att en handling i sin helhet inte lingre ska vara
sakerhetsskyddsklassificerad.

2. Nir ett beslut har fattats om partiellt borttagande av sikerhetsskyddsklassificeringen for uppgifter péd sikerhetsskyddsklas-
sificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET ska ett utdrag goras av de delar av
handlingen som omfattas av beslutet om partiellt havande av sikerhetsskyddsklassificeringen

3. Idet utdrag som inte lingre ska vara sikerhetsskyddsklassificerat ska de delar som forblir sikerhetsskyddsklassificerade
ersittas med foljande:

PART NOT TO BE DECLASSIFIED

antingen i brodtexten, om den del som f6rblir sikerhetsskyddsklassificerad ar en del av en punkt, eller som en punkt, om
den del som forblir klassificerad omfattar en eller mer dn en hel punkt.

4. Ett sdrskilt omndmnande ska goras i texten om sdkerhetsskyddsklassificeringen for en hel bilaga inte kan hivas och denna
darfor inte ingdr i utdraget.
Artikel 42

Rutinmissig forstéring och radering av uppgifter pé sikerhetsskydds
klassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller

SECRET UE[EU SECRET
1. Revisionsritten ska inte ansamla stora mangder sikerhetsskyddsklassificerade uppgifter.
2. De avdelningar dir uppgifterna har sitt ursprung ska se 6ver handlingarna minst vart femte ar for forstoring eller radering.
Detta ska tillimpas med jamna mellanrum bade pé uppgifter i pappersform och pé uppgifter som lagras i kommunikations- och

informationssystem.

3. Personalen fér inte forstéra handlingar i pappersformat pé sikerhetsskyddsklassificeringsnivain CONFIDENTIEL UE/EU
CONFIDENTIAL eller SECRET UE/EU SECRET som de inte lingre behover, utan ska i stillet be kontrolltjanstemannen for
registreringsenheten forstora handlingarna, med forbehall for eventuella arkiveringsbestimmelser for originalhandlingen.

4. Personalen behdver inte informera upphovsmannen om de raderar kopior av handlingar pé sikerhetsskyddsklassifice-
ringsnivan CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET.

5. Utkast till material som innehaller sikerhetsskyddsklassificerade uppgifter ska omfattas av samma metoder for
bortskaffande som slutliga sikerhetsskyddsklassificerade handlingar.

6.  Endast godkinda dokumentforstorare ska anvindas for att forstora handlingar pa sikerhetsskyddsklassificeringsnivierna
CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET. Dokumentforstorare i sakerhetsklass 5 enligt standarden
DIN 66399 iar limpliga for att forstora handlingar péd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE[EU
CONFIDENTIAL. Dokumentfrstorare i sikerhetsklass 6 enligt standarden DIN 66399 ar lampliga for att forstora handlingar pa
sakerhetsskyddsklassificeringsnivan SECRET UE/EU SECRET.

7. Avfallet frdn godkinda dokumentforstorare far bortskaffas som vanligt kontorsavfall.

8. Kontrolltjanstemannen for registreringsenheten ska uppritta intyg om forstoring och uppdatera loggbockerna och andra
registreringsuppgifter i enlighet med detta.

9. Alla medier och enheter som innechaller uppgifter pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU
CONFIDENTIAL eller SECRET UE/EU SECRET ska saneras pa vederborligt sitt ndr de blivit uttjanta. Elektroniska uppgifter ska
forstoras eller raderas frin it-resurser och tillh6rande lagringsmedier pa ett sitt som ger rimliga garantier for att uppgifterna inte
kan dtervinnas. Genom saneringen avldgsnas all data frdn lagringsenheterna liksom alla mirkningar, markeringar och
aktivitetsloggar.

10.  Lagringsmedier for datorer ska ges till den informationssikerhetsansvariga for forstoring och bortskaffande efter att
kontrolltjanstemannen for registreringsenheten har informerats.
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Artikel 43

Evakuering och forstoring av uppgifter pa sikerhetsskydd
sklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och
SECRET UE/EU SECRET i en nodsituation

1. I enlighet med samforstdndsavtalet mellan revisionsratten och kommissionens generaldirektorat for personal och sikerhet
om anvindningen av sikerhetsdirektoratets sikrade utrymmen ska kommissionens faststillda forfarande for skyddande av
sakerhetsskyddsklassificerade uppgifter i en nddsituation tillimpas. Vid behov kommer den lokala sikerhetsansvariga vid
kommissionens sikerhetsdirektorat i Luxemburg att ha tillgdng till revisionsrittens sikerhetsskdp for att tillimpa kommissionens
faststdllda forfarande i en nodsituation och aktivera planer for evakuering och forstoring i nddsituationer for att skydda sikerhets-
skyddsklassificerade EU-uppgifter som vid en kris 1oper stor risk att falla i hinderna pd obehoriga. I prioritetsordning och
beroende pé nodsituationens karaktir ska foljande dtgarder beaktas:

i) Flytta sikerhetsskyddsklassificerade EU-uppgifter till en alternativ siker plats, om mojligt ett sikrat utrymme i samma
byggnad.
ii) Evakuera sikerhetsskyddsklassificerade EU-uppgifter till en alternativ siker plats, om mojligt ett sdkrat utrymme i en

annan byggnad, om mojligt en
EU-institution.

iii)  Forstora sikerhetsskyddsklassificerade EU-uppgifter, om mojligt med anvindning av godkdnda metoder for forstoring.

2. Om planerna i hidndelse av en nodsituation har aktiverats ska prioritet ges dt att flytta eller f6rstora uppgifter pa sakerhets-
skyddsklassificeringsnivd SECRET UE/EU SECRET forst och dérefter CONFIDENTIEL UE/EU CONFIDENTIAL.

3. De operativa detaljerna i planerna for evakuering och forstoring i nodsituationer ska vara sikerhetsskyddsklassificerade péa
nivan RESTREINT UE/EU RESTRICTED. En kopia ska finnas i varje sikerhetsskdp ddr uppgifter pd sikerhetsskyddsklassifice-
ringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET brukar forvaras, s att den dr tillganglig i en

nodsituation.
Artikel 44
Arkivering
1. Beslut om huruvida och nir arkivering ska ske, och vilka motsvarande praktiska dtgérder som ska vidtas, ska fattas i

enlighet med revisionsrittens informationssikerhetspolicy, policy for informationsklassificering och arkiveringspolicy.

2. Handlingar pa sikerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE[EU
SECRET fér inte skickas till Europeiska unionens historiska arkiv i Florens.

KAPITEL 7

SLUTBESTAMMELSER

Artikel 45

Oppenhet

Revisionsrittens personal och Gvriga personer som berdrs ska informeras om detta beslut, som ska offentliggoras i Europeiska
unionens officiella tidning.

Artikel 46
Ikrafttridande

Nir forvaltningskommittén har antagit detta beslut trader det i kraft dagen efter det att det har offentliggjorts i Europeiska unionens
officiella tidning.
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Utfardat i Luxemburg den 19 mars 2024.

Pd revisionsrittens forvaltningskommittés vignar
Tony MURPHY
Ordfrande
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SV

BILAGA

Personalkategorier som vid behov kan fi tillging till uppgifter pa sikerhetsskyddsklassificeringsnivin
CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET for att utfora sina arbetsuppgifter

Kategorier av personal vid revisionsritten

Tillgang till uppgifter pa
sakerhetsskyddsklassificeringsnivan
CONFIDENTIEL UE/EU CONFIDENTIAL
eller SECRET UE[EU SECRET

Villkor

Ledamoter

ja Information + bekriftelse

Tjansteman ja Sakerhetsprovning + information +
bekriftelse + bemyndigande + behovsen-
lig behorighet

Tillfalligt anstallda ja Sakerhetsprovning + information +
bekriftelse + bemyndigande + behovsen-
lig behorighet

Kontraktsanstillda ja Sakerhetsprovning + information +
bekriftelse + bemyndigande + behovsen-
lig behorighet

Utstationerade nationella experter fran ja Endast om de godkints av ursprung-

EU:s medlemsstater smedlemsstaterna innan de tilltrdder sin
tjanst + information frdn revisionsritten +
bekriftelse + bemyndigande av revi-
sionsritten + behovsenlig behorighet

Praktikanter nej Inga undantag méjliga

Ovriga personalkategorier (anstillda via nej Inga undantag mojliga

bemanningsforetag, extern personal som
arbetar internt osv.)
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