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Decizia delegatd nr. 19/2024 privind normele de punere in aplicare pentru gestionarea informatiilor
CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET

COMITETUL ADMINISTRATIV AL CURTII DE CONTURI EUROPENE,
avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 287,

avand in vedere Decizia nr. 41/2021 a Curtii de Conturi Europene privind normele de securitate pentru protectia
informatiilor UE clasificate (IUEC) (*), denumit3 in continuare ,Decizia nr. 41/2021",

avand in vedere politica Curtii de Conturi Europene privind securitatea informatiilor (DEC/127/15 FINAL) si politica sa
privind clasificarea informatiilor (Comunicarea citre personal nr. 123/20) (3),

avand in vedere discutiile purtate de Comitetul administrativ in cadrul sedintei acestuia din 18 martie 2024,

intrucat Decizia nr. 41/2021 se aplicd tuturor serviciilor din cadrul Curtii de Conturi Europene si in ansamblu incintelor
acesteia;

intruct la articolul 1 alineatul (3) din Decizia nr. 41/2021 se prevede ci se iau mdsurile necesare pentru ca personalul
Curtii de Conturi Europene care are nevoie si acceseze IUEC de un nivel mai ridicat si facd acest lucru in incinte adecvate
ale altor institutii, organe sau agentii ale UE;

intrucat articolul 1 alineatul (3) si articolul 5 alineatul (6) din Decizia nr. 41/2021 prevdd cd Curtea de Conturi Europeand
poate incheia un acord privind nivelul serviciilor cu o altd institutie a UE din Luxemburg pentru a putea gestiona si stoca
informatii clasificate la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior intr-o zond securizati a
institutiei respective si, la 25.9.2023, s-a semnat cu Directia Generald Resurse Umane si Securitate din cadrul Comisiei un
memorandum de intelegere privind utilizarea zonei securizate din Luxemburg a acestei directii;

intrucat masurile de securitate pentru protectia informatiilor UE clasificate (IUEC) pe durata ciclului lor de viati trebuie si
fie proportionale, in special, cu clasificarea lor in materie de securitate;

intrucit masurile de securitate pentru protejarea confidentialititii, a integritatii si a disponibilititii informatiilor comunicate
Curtii de Conturi Europene trebuie si fie adecvate tipului si naturii informatiilor in cauzi;

intrucat articolul 3 alineatul (3) din Decizia nr. 41/2021 prevede cd toate IUEC sunt protejate prin masuri de securitate
fizicd si cd informatiile clasificate drept CONFIDENTIEL UE/EU CONFIDENTIAL sau cu un nivel superior sunt protejate, in
plus, prin mdsuri de securitate privind personalul;

intrucat articolul 10 alineatul (10) din Decizia nr. 41/2021 prevede cd Comitetul administrativ adoptd o decizie delegatd in
care sunt previzute norme de punere in aplicare; in temeiul articolului 8 alineatul (1) si al articolului 10 alineatul (1) din
Decizia nr. 41/2021, aceste norme de punere in aplicare se referd la aspecte precum gestionarea si stocarea IUEC, precum
si la situatiile de incilcare a securitatii;

intrucat Curtea de Conturi Europeand s-a asigurat prin Decizia nr. 41/2021 cd mdsurile sale de securitate care vizeazd
garantarea unui nivel ridicat de protectie pentru IUEC sunt echivalente cu cele stabilite prin normele privind protectia
IUEC adoptate de alte institutii, agentii si organe ale UE;

intruct un acord administrativ simplificat intre Curtea de Conturi Europeand §i Comisia Europeand, Consiliul si SEAE a
intrat in vigoare la 27 ianuarie 2023,

() JOL256,19.7.2021, p. 106.
(*) Disponibild la https://www.eca.europa.eu/ro[legal-framework.
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DECIDE:

CAPITOLUL 1

DISPOZITII GENERALE

Articolul 1
Obiect si domeniu de aplicare
(1)  Prezenta decizie stabileste conditile de gestionare a informatiilor UE clasificate (IUEC) de nivel

CONFIDENTIEL UE/EU CONFIDENTIAL (*) si SECRET UE/EU SECRET () in conformitate cu Decizia nr. 41/2021 a Curtii
de Conturi Europene.

(2)  Prezenta decizie se aplica tuturor serviciilor din cadrul Curtii de Conturi Europene si in ansamblu incintelor acesteia.
Ea se aplicd si camerelor si comitetelor Curtii, care sunt incluse in termenul ,servicii” utilizat in scopul prezentei decizii.

Articolul 2
Criteriile de acces la informagii CONHDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET

(1) Accesul la informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET poate fi
acordat dupi ce:

(@ s-a stabilit necesitatea ca persoana in cauzd s aibd acces la  anumite informatii
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET pentru a putea indeplini o functie sau o
sarcind profesionald pentru Curtea de Conturi Europeand;

(b)  persoana in cauzd a fost informati cu privire la normele si la standardele si orientdrile de securitate relevante pentru
protectia informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET;

(©) persoana in cauzd a confirmat in scris c3 stie ce responsabilititi ii revin in privinta protejirii informatiilor respective
si

(d)  persoana in cauzd a obtinut autorizarea de securitate necesard si directorul Directiei Resurse umane, finante si
servicii generale a Curtii de Conturi Europene i-a acordat autorizatia de acces pand la nivelul relevant si pand la o
anumitd datd, in conformitate cu articolul 4 alineatul (4) din Decizia nr. 41/2021.

(2)  Stagiarilor Curtii de Conturi Europene nu li se pot da sarcini care si necesite accesul acestora la informatii
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET.

(3)  In ceea ce priveste alte categorii de personal, acordarea sau nu a accesului este prevazutd in tabelul din anexa.

() In temeiul articolului 1 alineatul (2) litera (a) din Decizia nr. 41/2021, prin ,informatii CONFIDENTIEL UE/EU CONFIDENTIAL” se

intelege ,informatii §i materiale a ciror divulgare neautorizati ar putea aduce prejudicii intereselor esentiale ale Uniunii Europene sau
ale unuia ori mai multor state membre”.

(9 In temeiul articolului 1 alineatul (2) litera (a) din Decizia nr. 41/2021, prin ,informatii SECRET UE/EU SECRET” se intelege ,informatii
si materiale a cdror divulgare neautorizatd ar putea aduce prejudicii grave intereselor esentiale ale Uniunii Europene sau ale unuia ori
mai multor state membre”.
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CAPITOLUL 2

CREAREA DE INFORMATII CONFIDENTIEL UE/EU CONFIDENTIAL $I SECRET UE/EU SECRET

Articolul 3

Emitentul

Emitentul, in sensul articolului 2 litera (m) din Decizia nr. 41/2021, este institutia, agentia sau organul UE, statul membru,
statul tert sau organizatia internationald sub a cdrei autoritate au fost create si/sau introduse in structurile Uniunii
informatiile ~clasificate; persoana care creeazd informatiile CONFIDENTIEL UE/EU CONFIDENTIAL sau
SECRET UE/EU SECRET nu este neapirat aceeasi cu emitentul.

Articolul 4

Atribuirea unui nivel de clasificare

(1) Un document trebuie clasificat cel putin la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL dacd divulgarea
neautorizatd a acestuia ar putea, printre altele:

(@  sdaducd un prejudiciu important relatiilor diplomatice, si anume sd provoace proteste oficiale sau alte sanctiuni;
(b)  sd prejudicieze securitatea sau libertatea unor persoane;

(c)  sd prejudicieze eficacitatea operationald sau securitatea personalului detasat al statelor membre sau al altor
contribuitori sau eficacitatea unor operatiuni importante de securitate sau de strangere de date operative;

(d) s submineze semnificativ viabilitatea financiard a unor organizatii importante;
(e)  sdimpiedice anchetarea unor infractiuni grave sau si faciliteze astfel de infractiuni;

(0 sd afecteze intr-o mare mdsurd interesele financiare, monetare, economice si comerciale ale Uniunii sau ale statelor
membre;

(@ sd obstructioneze intr-o mare masur3 elaborarea sau functionarea unor politici importante ale Uniunii;
(h)  sd ducd la incetarea unor activitdti importante ale Uniunii sau s3 perturbe in mod substantial astfel de activititi;

(M) sd ducd la aflarea unor informatii cu un nivel mai ridicat de clasificare.

(2)  Informatiile trebuie clasificate cel putin la nivelul SECRET UE/EU SECRET daci divulgarea neautorizatd a acestora ar
putea, printre altele:

(@)  si creeze tensiuni la nivel international;
(b)  sd afecteze grav relatiile cu tari terte sau cu organizatii internationale;

()  sd pund in pericol direct viata cuiva sau si aducd prejudicii grave ordinii publice sau securititii ori libertatii
individuale;

(d)  sd aducd prejudicii grave eficacitatii operationale sau securitdtii personalului detasat al statelor membre sau al altor
contribuitori ori mentinerii eficacitdtii unor operatiuni extrem de importante de securitate sau de strangere de date

operative;

(e)  sdaducd prejudicii materiale substantiale intereselor financiare, monetare, economice sau comerciale ale Uniunii sau
ale statelor membre;

(0 sd ducd la aflarea unor informatii cu un nivel mai ridicat de clasificare.

(3)  Emitentii pot decide sd atribuie un nivel de clasificare standard categoriilor de informatii pe care le creeazd in mod
regulat. Cu toate acestea, emitentii se asigurd ca informatiilor individuale li se atribuie nivelul de clasificare corespunzdtor.
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Articolul 5

Lucrul cu documentele aflate in faza de proiect

(1)  Informatiile trebuie clasificate de indatd ce sunt create. Notele personale, proiectele preliminare sau mesajele care
contin informatii ce justifici clasificarea la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET
trebuie marcate ca atare incd de la inceput si trebuie elaborate si gestionate in conformitate cu prezenta decizie.

(2)  In cazul in care pentru documentul final nu se mai justifici nivelul de clasificare initial, fie se va reduce nivelul de
clasificare al acestuia, fie se va declasifica documentul, in urma confirmdrii din partea emitentului acestuia ci acest lucru se
poate face in siguranta.

Articolul 6

Inregistrarea materialelor-sursi

Pentru a se putea exercita controlul aferent emitentului, in conformitate cu articolul 14 de mai jos, emitentii de documente
CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE[EU SECRET pistreazd o evidentd a tuturor surselor clasificate
utilizate pentru elaborarea documentelor clasificate, inclusiv a detaliilor privind sursele care provin de la statele membre
ale UE, de la organizatii internationale sau de la tiri terte. Dupi caz, informatiile clasificate agregate sunt marcate in asa fel
incat sa se pastreze identificarea emitentilor materialelor-sursa clasificate utilizate.

Articolul 7

Clasificarea unor parti dintr-un document

(1) In conformitate cu punctul 12 din politica Curtii de Conturi Europene privind clasificarea informatiilor, nivelul de
clasificare general al unui document trebuie sd fie cel putin echivalent cu cel al componentei sale avind cel mai ridicat nivel
de clasificare. La compilarea unor informatii din surse diferite, documentul agregat final este reexaminat pentru a i se stabili
nivelul general de clasificare de securitate, deoarece poate necesita o clasificare superioard celei atribuite partilor sale
componente.

(2)  Documentele care contin atdt parti clasificate, cat si neclasificate trebuie structurate §i marcate in asa fel incat
componentele cu niveluri de clasificare sifsau sensibilitate diferite sd poatd fi identificate si detasate cu ugurintd, daci este
necesar. Astfel, fiecare parte va putea fi gestionatd in mod corespunzator atunci cind va fi detasati de celelalte componente.

Articolul 8

Marcajul de clasificare complet

(1)  Informatiile a ciror clasificare este justificatd trebuie marcate si gestionate ca atare, indiferent de forma lor fizica.
Nivelul de clasificare se comunicd in mod clar destinatarilor, fie printr-un marcaj de clasificare, in cazul in care informatiile
sunt furnizate in scris [indiferent dacd pe hartie, pe un suport de stocare amovibil sau intr-un sistem informatic si de
comunicatii (SIC)], fie printr-un anunt, in cazul in care informatiile sunt furnizate sub formi verbald (de exemplu, intr-o
conversatie sau intr-o prezentare). Materialele clasificate se marcheazd fizic pentru a permite identificarea cu usurintd a
clasificdrii lor de securitate.

(2)  Pe documente, marcajele de clasificare complete ,CONFIDENTIEL UE/EU CONFIDENTIAL” si, respectiv,
,SECRET UE[EU SECRET” se scriu cu majuscule, in francezd si englezd (mai intdi in francezd), in conformitate cu
alineatul (3). Marcajul nu se traduce in alte limbi.

(3)  Marcajul de clasificare CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET se aplicd dupd cum
urmeaza:

(@)  centrat in partea de sus si de jos a fiecdrei pagini a documentului;

(b)  marcajul de clasificare complet se scrie pe un rand, fard spatii inainte sau dupd bara oblic3;
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() cu majuscule, cu negru, utilizand fontul Times New Roman 16 (atunci cand este posibil, dacd nu, cel putin 14), cu
caractere aldine §i amplasat intr-un chenar.

(4)  Laelaborarea unui document CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET:
a)  pe fiecare pagind trebuie marcat clar nivelul de clasificare;
b)  fiecare pagind trebuie numerotatd;

(c)  documentul trebuie si aibd un numdr de referintd, un numdr de inregistrare si un subiect (acesta nu trebuie s3 fie
informatie clasificatd, cu exceptia cazului in care este marcat ca atare);

(d)  trebuie enumerate sub forma de listd toate anexele si documentele insotitoare (pe prima pagind, ori de cite ori este
posibil) si

() pedocument trebuie s fie indicatd data elaborarii acestuia.

(5)  Atunci cand este posibil, marcajul SECRET UE/EU SECRET se scrie cu rosu.

Articolul 9

Marcaje de clasificare abreviate C-UE/EU-C si S-UE/EU-S

Abrevierile C-UE[EU-C si S-UE[EU-S pot fi utilizate pentru a indica nivelul de clasificare al unor parti individuale dintr-un
document CONFIDENTIEL UE/EU CONFIDENTIAL si, respectiv, SECRET UE/EU SECRET sau atunci cind nu se poate
aplica marcajul de clasificare complet, de exemplu pe un suport de stocare amovibil mic. Aceste abrevieri pot fi utilizate in
corpul textului atunci cind utilizarea repetatd a marcajelor de clasificare complete ar fi greoaie. Abrevierile nu pot fi
utilizate in locul marcajelor de clasificare complete din antetul si din subsolul documentului.

Articolul 10

Al¢i identificatori de securitate

(1) Documentele CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE[EU SECRET pot purta alte marcaje
(widentificatori de securitate”), care si specifice, de exemplu, domeniul la care se referd documentul sau care s indice o
distributie speciald bazatd pe principiul necesititii de a cunoaste. De exemplu:

‘ RELEASABLE TO LIECHTENSTEIN |

(2)  Documentele CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET pot contine un avertisment de
securitate care sd ofere instructiuni specifice cu privire la manipularea si gestionarea documentelor respective.

Ori de cate ori este posibil, indicatiile cu privire la declasificare trebuie aplicate pe prima pagind a documentului, la
momentul elaboririi acestuia. De exemplu, se poate utiliza urmatorul marcaj:

SECRET UE/EU SECRET
until [dd.mm.yyyy]

and RESTREINT UE/EU RESTRICTED

thereafter

Articolul 11

Prelucrarea electronici

(1)  Documentele CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE[EU SECRET se elaboreazd cu ajutorul
mijloacelor electronice, atunci cand acestea sunt disponibile.

ELL http://data.europa.cu/eli/dec_del/2024/1418/oj 5/21



RO

JO L, 24.5.2024

(2)  La crearea informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET, membrii personalului
Curtii de Conturi Europene utilizeazd un SIC acreditat pentru cel putin nivelul de clasificare in cauzi. Daci existd indoieli, ar
trebui sa se solicite indrumdri din partea responsabilului cu securitatea informatiilor din cadrul Curtii de Conturi Europene.

(3)  Documentele CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE[EU SECRET, inclusiv cele aflate in faza de
proiect (a se vedea articolul 5), nu pot fi transmise prin e-mail, nu pot fi tiparite si nici scanate utilizdnd imprimante sau
scanere obisnuite si nu pot fi manipulate pe dispozitivele personale ale membrilor personalului. Pentru a tipari documente
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET nu se pot utiliza dect imprimante sau copiatoare
care sunt conectate la calculatoare autonome ce sunt protejate de emisiile electromagnetice sau care sunt conectate la un
sistem acreditat.

Articolul 12

Inregistrarea din motive de securitate

(1)  Informatiile clasificate CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET trebuie inregistrate din
motive de securitate atat inainte de distribuire, cit si la primire. Acestea se inregistreaza:

—  atunci cand sosesc la zona securizatd a Comisiei din Luxemburg pentru utilizarea cireia Curtea de Conturi
Europeand a incheiat un memorandum de intelegere sau cand pleacd din aceastd zond si

—  atunci cind sosesc la un SIC sau cand pleacd de la acesta.
(2)  Informatiile pot fi inregistrate pe hartie sau in registre electronice.

(3)  Dacd informatiile sunt prelucrate electronic in cadrul unui SIC, inregistrarea se poate realiza si prin procese din
cadrul SIC. In acest caz, SIC trebuie sd includd masuri de garantare a integrititii inregistrarilor.

(4)  Ofiterul de control al registraturii tine un registru cu cel putin urmatoarele informatii pentru fiecare document:
(@)  datala care a fost inregistrat documentul clasificat final;

(b)  nivelul clasificarii;

(c)  dacd este cazul, data de expirare a nivelului clasificarii;

(d)  numele departamentului emitent;

(6)  destinatarul sau destinatarii;

(0 subiectul;

(¢  numirul de referintd dat documentului de citre departamentul emitent;
(h)  numdrul de inregistrare;

(i)  numdrul de exemplare puse in circulatie;

()  atunci cand este posibil, lista surselor utilizate la elaborarea documentului;

(k)  data la care urmeazd si fie redus nivelul de clasificare al documentului sau la care documentul urmeazd si fie
declasificat si

(), detaliile privind distrugerea (locul, data, metoda, supravegherea, certificatul de distrugere).

Articolul 13

Distributia

Expeditorul documentelor CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET decide cui sd i distribuie
informatiile, pe baza existentei unei necesititi de a cunoaste. Se intocmeste o listd de distributie pentru a se asigura
respectarea corespunzitoare a principiului necesitatii de a cunoaste.
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CAPITOLUL 3

LUCRUL CU INFORMATIILE CONFIDENTIEL UE/EU CONFIDENTIAL SI SECRET UE/EU SECRET EXISTENTE

Articolul 14

Controlul aferent emitentului

(1)  Emitentul exercitd asupra informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET pe care
le-a creat asa-numitul ,control aferent emitentului”. Trebuie ceruti aprobarea scrisd prealabild a emitentului inainte ca
informatiile sd poata fi:

(@)  declasificate sau inainte si li se poatd reduce nivelul de clasificare;
(b)  folosite pentru alte scopuri dect cele stabilite de emitent;
(c) comunicate unei tri terte sau unei organizatii internationale sau

(d)  comunicate unei parti care este din afara Curtii de Conturi Europene, dar care face parte din UE.

(2)  Detindtorii de informatii CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET sunt persoane
autorizate corespunzitor care au primit acces la informatiile clasificate pentru a-si putea indeplini atributiile. Acestia sunt
responsabili cu gestionarea, pistrarea i protectia corectd a informatiilor respective, in conformitate cu Decizia
nr. 41/2021. Spre deosebire de emitentii informatiilor clasificate, detindtorii de astfel de informatii nu sunt autorizati si
decida cu privire la reducerea nivelului de clasificare, la declasificarea sau la transmiterea citre alte parti a informatiilor
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET.

(3)  In cazul in care emitentul unei informatii CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET nu
poate fi identificat, controlul aferent emitentului se exercitd de citre serviciul Curtii de Conturi Europene care detine
informatia clasificatd in cauzi. in cazul in care detinitorul considerd ci este necesari transmiterea de informatii
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET citre o tard tertd sau o organizatie internationald,
Curtea de Conturi Europeand se consultd cu una dintre partile la un acord privind securitatea informatiilor incheiat cu tara
tertd respectiva sau cu organizatia internationald respectiva (%).

Articolul 15

SIC adecvate pentru gestionarea informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL si
SECRET UE/[EU SECRET

Informatiile CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET se gestioneaza si se transmit prin mijloace
electronice, daci este posibil. In conformitate cu articolul 6 din Decizia nr. 41/2021, se utilizeazd, in acest scop, numai SIC
si echipamente care au fost acreditate de o altd institutie, de o altd agentie sau de un alt organ al UE ori de Curtea de Conturi
Europeand.

Articolul 16

Misuri specifice pentru informatiile CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET salvate
pe suporturi de stocare amovibile

(1)  Utilizarea suporturilor de stocare amovibile, cum ar fi unititi flash pentru USB, CD-uri, DVD-uri sau carduri de
memorie (inclusiv SSD (%)) este strict controlatd si se tine o evidentd strictd a unor astfel de utilizdri. Se pot utiliza numai
suporturi de stocare amovibile furnizate de Curtea de Conturi Europeand sau de o altd institutie, de o altd agentie sau de un
alt organ al UE, aprobate de responsabilul pentru securitatea informatiilor si criptate cu ajutorul unui produs aprobat de
acesta. Suporturile personale de stocare amovibile si cele distribuite gratuit la conferinte, seminare etc. nu pot fi utilizate
pentru transferul de informatii clasificate. In conformitate cu orientdrile emise de responsabilul pentru securitatea
informatiilor, ar trebui utilizate suporturi de stocare amovibile protejate la standardul de securitate Tempest, atunci cdnd
este posibil.

() A se vedea articolul 35 pentru mai multe detalii.
() SSD inseamnd un dispozitiv de tip semiconductor storage device, solid-state device sau solid-state disk.
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(2)  Atunci cAnd un document clasificat este gestionat sau stocat in format electronic pe un suport de stocare amovibil,
marcajul de clasificare trebuie si fie afisat in mod clar ca parte a informatiilor in sine, precum si in numele fisierului si pe
suportul de stocare amovibil.

(3)  Personalul trebuie si aibd in vedere faptul cd, atunci cand pe suportul de stocare amovibil sunt stocate cantitdti mari
de informatii clasificate, poate fi justificatd atribuirea unui nivel de clasificare mai ridicat dispozitivului in cauza.

(4)  Pentru a transfera informatii CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET pe sau de pe
suporturi de stocare amovibile, nu pot fi utilizate decat SIC care au fost acreditate in mod corespunzitor.

(5)  Inainte de a descirca astfel de informatii pe suporturi de stocare amovibile, se acordd o atentie deosebitd asigurarii
faptului cd suporturile in cauzi nu contin virusi sau programe malware.

(6)  Dacid este cazul, suporturile de stocare amovibile se manipuleazd in conformitate cu procedurile operationale de
securitate aferente sistemului de criptare utilizat.

(7)  Documentele care sunt salvate pe suporturi de stocare amovibile si care fie nu mai sunt necesare, fie au fost
transferate intr-un SIC adecvat sunt eliminate sau sterse in conditii de sigurantd prin utilizarea unor produse sau metode
aprobate. Cu exceptia cazului in care sunt depozitate intr-un seif adecvat, suporturile de stocare amovibile se distrug atunci
cand nu mai sunt necesare. Eventuala distrugere sau stergere a acestora se realizeazd in conformitate cu normele de
securitate ale Curtii de Conturi Europene. Se pdstreazd un inventar al suporturilor de stocare amovibile, iar distrugerea lor
se inregistreazd.

Articolul 17

Gestionarea si stocarea informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET

(1)  In conformitate cu articolul 5 alineatele (5) si (6) din Decizia nr. 41/2021, informatiile
CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET sunt gestionate intr-o zond securizatd (). Astfel de
informatii pot fi accesate de personalul Curtii de Conturi Europene si in zona securizatd a altei institutii a UE.

(2)  In temeiul articolului 5 alineatul (6) litera (b) din Decizia nr. 41/2021 si cu acordul specific al emitentului, aceste
informatii pot fi gestionate, in mod exceptional, in zona administrativa (%) a Curtii de Conturi Europene, cu conditia ca
IUEC si fie protejate impotriva accesului persoanelor neautorizate.

(3)  Pe timp de crizd sau in cazuri de urgentd, aceste informatii pot fi gestionate in afara unei zone securizate sau a unei
zone administrative cu conditia ca detindtorul acestora si se fi angajat sd respecte masuri compensatorii, printre care se
numdrd cel putin urmdtoarele:

—  documentele CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET nu se citesc in locuri publice;
—  TUEC sunt péstrate in permanenti sub controlul personal al detindtorului;

—  in cazul documentelor pe suport de hartie, detindtorul a notificat Registratura IUEC, in cel mai scurt timp posibil si
in functie de natura situatiei de crizd sau de urgentd, cu privire la faptul cd documentele clasificate sunt gestionate in
afara unei zone securizate si a unei zone administrative;

—  documentele sunt stocate intr-un seif adecvat atunci cand nu sunt citite sau discutate;
—  usile incdperii sunt inchise atunci cAnd documentele sunt citite sau discutate;
—  detalii legate de documente nu se pot discuta pe o linie nesecurizati de telefon sau intr-un e-mail;

—  detindtorul nu poate fotocopia sau scana documente; numai Registratura IUEC poate furniza exemplare
suplimentare ale documentelor;

() Astfel cum este definitd la articolul 18 din Decizia (UE, Euratom) 2015/444 a Comisiei din 13 martie 2015 privind normele de
securitate pentru protectia informatiilor UE clasificate JO L 72, 17.3.2015, p. 53).
(*) Astfel cum este definitd in anexa la Decizia nr. 41/2021.
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—  documentele pot fi manipulate i pastrate temporar in afara unei zone administrative sau a unei zone securizate doar
atat timp cat este absolut necesar, dupi care trebuie returnate Registraturii [UEC;

—  se confirmd prin semndturd returnarea documentelor;

—  detindtorul nu poate arunca sau distruge documente clasificate.

(4)  Informatiile CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET sunt péstrate intr-o zond securizatd,
fie intr-un container de securitate, fie intr-o camera tezaur.

(5)  Poate fi solicitatd consultantd suplimentard responsabilului pentru securitatea informatiilor.

(6)  Orice suspiciune de incident de securitate si orice incidente de securitate efective care implici un document se
raporteazd responsabilului pentru securitatea informatiilor cat mai curand posibil.

Articolul 18

Copierea si traducerea informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET

(1)  Informatiile CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET pot fi copiate sau traduse la cererea
detindtorului, cu conditia ca emitentul sa isi fi dat acordul specific sau sd nu fi impus nicio restrictie. Cu toate acestea, nu pot
fi ficute mai multe copii decét sunt strict necesare. Curtea de Conturi Europeand poate solicita, de asemenea, emitentului sd
furnizeze o copie tradusd in limba engleza.

(2)  In cazul reproducerii doar a unei parti dintr-un document clasificat, se aplicd aceleasi conditii care sunt aplicabile
copiilor documentului complet. Extrasele se clasificd, de asemenea, la acelasi nivel, cu exceptia cazului in care emitentul
le-a clasificat in mod expres la un nivel inferior sau le-a marcat ca neclasificate.

(3)  Misurile de securitate aplicabile informatiilor originale se aplicd, de asemenea, copiilor si traducerilor informatiilor
in cauza.

Articolul 19

Principii generale privind transportarea informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL si
SECRET UE/[EU SECRET

(1)  Ori de cate ori este posibil, informatiile CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET care
trebuie scoase dintr-o zond securizatd sau dintr-o zond administrativd in conformitate cu articolul 17 alineatul (2) sunt
transmise pe cale electronicd, utilizdnd mijloace acreditate in mod corespunzitor, sifsau sunt protejate prin produse
criptografice aprobate.

(2) In  functie de  mijloacele  disponibile  sau  de circumstantele  specifice, informatiile
CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET pot fi transportate fizic, in mand, pe suport de hartie
sau pe suporturi de stocare amovibile. Pentru transferul de informatii CONFIDENTIEL UE/EU CONFIDENTIAL si
SECRET UE/[EU SECRET se preferd utilizarea suporturilor de stocare amovibile, nu trimiterea de documente pe suport de
hartie.

(3)  In conformitate cu articolul 6 alineatul (8) din Decizia nr. 41/2021, suporturile de stocare amovibile sunt criptate cu
ajutorul unui produs aprobat pentru protectia IUEC, fie de Consiliu sau de secretarul general al Consiliului, in calitatea sa de
autoritate de aprobare criptografici, fie de o altd institutie sau agentie sau de un alt organ al UE. Informatiile
CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET salvate pe suporturi de stocare amovibile care nu sunt
protejate de un produs de criptare aprobat in acest fel sunt manipulate in acelasi mod ca si informatiile pe suport de hartie.

(4) O trimitere poate contine mai multe IUEC, cu conditia respectdrii principiului necesitatii de a cunoaste.
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(5)  Ambalajul utilizat trebuie si asigure faptul ¢ nu se poate vedea continutul. Informatiile
CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE[EU SECRET trebuie transportate utilizdnd doud straturi de
ambalaje opace, cum ar fi plicuri, dosare opace sau o servietd. Ambalajul exterior trebuie si fie sigilat si nu trebuie s ofere
nicio indicatie cu privire la natura sau la nivelul de clasificare al continutului. Ambalajul interior trebuie sd poarte inscriptia
,CONFIDENTIEL UE/EU CONFIDENTIAL”, respectiv ,SECRET UE/EU SECRET". Atét pe ambalajul interior, cat si pe cel
exterior trebuie s3 se mentioneze numele destinatarului, functia si adresa acestuia, precum si o adresd de retur in cazul in
care nu se poate efectua livrarea.

(6)  Membrii personalului sau curierii care transportd de mand informatii CONFIDENTIEL UE/EU CONFIDENTIAL sau
SECRET UE[EU SECRET trebuie sd detind autorizarea de securitate si acestora trebuie sd li se fi eliberat un certificat de
curier.

(7)  Plicurile si pachetele nu pot fi deschise pe traseu. Faptul ¢ un curier detine autorizatia de securitate nu ii di dreptul
sd acceseze informatiile clasificate din trimitere.

(8)  In temeiul articolului 5 alineatul (12) din Decizia nr. 41/2021, emitentul poate impune, de asemenea, misuri de
securitate fizicd suplimentare pentru a proteja informatiile impotriva divulgdrii neautorizate in timpul transportului.

(9)  Orice suspiciune de incident de securitate §i orice incidente de securitate efective care implicd informatii
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET ce sunt transportate de citre membrii personalului
sau de citre curieri se raporteazd responsabilului pentru securitatea informatiilor in cel mai scurt timp posibil pentru
investigatii ulterioare.

Articolul 20

Transportul de mani al suporturilor de stocare amovibile

(1)  Suporturile de stocare amovibile utilizate pentru transportarea informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL
si SECRET UE/EU SECRET trebuie insotite de o notd de expediere, in care sd se prevadd detalii privind respectivele suporturi
de stocare amovibile si toate fisierele pe care le contin, astfel incét destinatarul si poatd si faci verificirile care se impun si
sd confirme primirea.

(2)  Dispozitivele trebuie sd contind numai IUEC care sunt transportate. Toate informatiile clasificate aflate pe un
dispozitiv trebuie si fie destinate aceluiasi destinatar. Expeditorii trebuie sd aibd in vedere faptul ci stocarea de cantitdti
mari de informatii clasificate pe acelasi dispozitiv poate justifica atribuirea unui nivel de clasificare mai ridicat intregului
dispozitiv.

(3)  Pentru transportarea de informatii CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET, nu pot fi
utilizate decat suporturi de stocare amovibile care poartd marcajul de clasificare adecvat.

(4)  Informatiile CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET salvate pe suporturi de stocare
amovibile trebuie inregistrate din motive de securitate.

Articolul 21

Transportarea documentelor CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET in cadrul
serviciilor Curtii de Conturi Europene si in spatiile acesteia

(1)  Personalul autorizat in materie de securitate poate transporta documente CONFIDENTIEL UE/EU CONFIDENTIAL si
SECRET UE/EU SECRET in cadrul serviciilor Curtii de Conturi Europene si in spatiile acesteia, dar documentele trebuie sd
rdmand in permanentd in posesia purtitorului si nu pot fi citite in public.

(2)  Documentele CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET nu se trimit prin posta internd.
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Articolul 22

Transportarea documentelor CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET in cadrul
Uniunii Europene

(1)  Informatiile CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET pot fi transportate de citre
personalul sau curierii Curtii de Conturi Europene sau ai institutiei, ai agentiei sau ai organului emitent al UE orjunde in
Uniune, cu conditia s se respecte urmatoarele instructiuni:

(@  pentru transportul informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET trebuie utilizate
plicuri sau ambalaje duble opace. Ambalajul exterior trebuie si fie sigilat si nu trebuie si ofere nicio indicatie cu
privire la natura sau la nivelul de clasificare al continutului;

(b)  informatiile CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET trebuie sd rimand in permanentd in
posesia purtitorului;

()  plicul sau ambalajul nu trebuie deschis pe traseu, iar informatiile nu pot fi citite in public.

(2)  Personalul din cadrul registraturii care doreste sd trimitd informatii CONFIDENTIEL UE/EU CONFIDENTIAL in alte
locatii din Uniune le poate transmite prin unul dintre urmatoarele mijloace:

(@) serviciile postale nationale care urmdresc trimiterea sau servicii de curierat comercial care garanteazd transportul
personal, de man3, cu conditia sd indeplineasci cerintele prevdzute la articolul 24 din prezenta decizie;

(b)  curier militar, guvernamental sau diplomatic, in coordonare cu personalul Biroului de tinere a evidentei.

(3)  Personalul care doreste si trimitd informatii SECRET UE[EU SECRET altor state membre ale UE poate solicita
ofiterului de control al registraturii si le transmitd doar prin curier militar, guvernamental sau diplomatic, nu prin
intermediul serviciilor postale sau al curierilor comerciali.

(4)  Personalul sau curierii oficiali ai Curtii de Conturi Europene care transportd informatii
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET trebuie sd aibd asupra lor un certificat de curier
pentru fiecare trimitere. Certificatul este emis de ofiterul de control al registraturii §i precizeazd cd purtitorul este autorizat
sd efectueze trimiterea.

Articolul 23

Transportarea informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET de pe sau citre
teritoriul unei tari terte

(1) Informatiile CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET pot fi transportate de mand de citre
personalul Curtii de Conturi Europene sau al institutiei, al agentiei sau al organului emitent al UE de pe teritoriul Uniunii pe
teritoriul unei {dri terte.

(2)  Personalul din cadrul registraturii poate face demersurile necesare pentru transportarea informatiilor respective prin
curier militar sau diplomatic.

(3)  Atunci cand transportd de mani documente pe suport de hartie sau pe suporturi de stocare amovibile clasificate la
nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE[EU SECRET, personalul trebuie s respecte toate masurile
suplimentare de mai jos:

—  atunci cind cildtoreste cu mijloace de transport public, informatiile clasificate trebuie transportate intr-o servietd sau
intr-o geantd care este pastratd in custodia personald a purtdtorului. Acestea nu pot fi lisate intr-un compartiment de
bagaje;

—  ambalajul interior trebuie sd poarte o stampild oficiald care si indice ci este vorba de un transport oficial si cd acesta
nu se supune controlului de securitate;

—  purtdtorul trebuie sd detind un certificat de curier emis de ofiterul de control al registraturii care si ateste faptul cd
purtdtorul este autorizat sd transporte informatiile CONFIDENTIEL UE/EU CONFIDENTIAL sau
SECRET UE/EU SECRET.
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Articolul 24

Transportul prin curieri comerciali

(1) In sensul prezentei decizii, ,curierii comerciali” includ serviciile postale nationale si societitile de curierat comercial
care oferd un serviciu de transport de informatii contra unei taxe, iar acestea sunt fie transportate de mand, fie urmdrite.

(2)  Curierii comerciali pot transporta informatii CONFIDENTIEL UE/EU CONFIDENTIAL in interiorul unui stat
membru al UE sau intre doud state membre. Curierii comerciali pot transporta informatii SECRET UE/EU SECRET numai
in interiorul unui stat membru, nu si in strdinitate.

(3)  Serviciille de curierat comercial trebuie instruite cd trebuie sd livreze trimiterile clasificate
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET numai ofiterului de control al registraturii,
loctiitorului acestuia autorizat in mod corespunzitor sau destinatarului indicat.

(4)  Curierii comerciali pot recurge la serviciile unui subcontractant. Cu toate acestea, rdspunderea cu privire la
respectarea prezentei decizii ii rdimane societdtii de curierat.

Articolul 25

Pregitirea IUEC pentru a fi transportate prin servicii de curierat comercial

(1)  Atunci cand pregitesc trimiteri clasificate pentru transport, expeditorii trebuie si aiba in vedere faptul ci serviciile de
curierat comercial pot livra trimiteri de nivel CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET numai
ofiterului de control al registraturii, loctiitorului acestuia autorizat in mod corespunzitor sau destinatarului indicat.

(2)  Trimiterile de informatii printr-un serviciu de curierat comercial aprobat trebuie pregitite si ambalate dupd cum
urmeazad:

(@  informatiile se introduc intr-un plic opac amplasat in interiorul altui plic (plicul interior fiind de asa naturd incat
orice incercare de a-1 deschide trebuie si fie evidentd) sau in alte ambalaje sigure corespunzitoare;

(b)  nivelul de clasificare trebuie si fie marcat in mod clar pe plicul interior sau pe stratul interior al ambalajului;
()  ambalajul exterior trebuie si fie sigilat si trebuie s3 nu poarte niciun marcaj privind nivelul de clasificare;

(d)  atat pe plicul interior, cét si pe cel exterior, respectiv att pe stratul interior, cat si pe cel exterior al ambalajului se
indicd in mod clar numele persoanei din cadrul destinatarului indicat cireia ii este adresatd trimiterea,
precizandu-se, de asemenea, o adresi de retur;

()  in plicul interior, respectiv in stratul interior al ambalajului trebuie introdus un formular de inregistrare a primirii,
care trebuie completat de destinatar si returnat. Pe formularul de inregistrare a primirii, care nu este clasificat, se
indicd numdarul de referintd, data si numarul exemplarului documentului, dar nu trebuie sd se precizeze subiectul;

(f)  plicul exterior, respectiv ambalajul exterior trebuie si contind confirmirile de primire. Pe confirmarea de primire,
care nu este clasificatd, se indicd numarul de referintd, data si numdrul exemplarului documentului, dar nu trebuie
sd se precizeze subiectul;

(@  serviciul de curierat trebuie si obtind si sd 1i furnizeze expeditorului dovada livrdrii trimiterii pe borderoul cu
semndturile de predare si primire sau curierul trebuie sd obtini confirmdrile de primire sau numerele pachetului.

(3)  Inainte de a efectua trimiterea, expeditorul trebuie si convind cu destinatarul vizat asupra unei date si a unei ore
convenabile pentru livrare.

(4)  Raspunderea pentru orice trimitere transportatd printr-un serviciu de curierat comercial 1i revine in intregime
expeditorului. In cazul in care trimiterea este pierdutd sau nu este livratd la timp, expeditorul raporteazi acest lucru
responsabilului pentru securitatea informatiilor si ofiterului de control al registraturii, care vor investiga incidentul de
securitate.
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Articolul 26

Alte conditii de manipulare specifice

(1) Trebuie respectate toate conditiile de transport suplimentare prevdzute intr-un acord privind securitatea
informatiilor sau intr-un acord administrativ. In cazul in care au unele semne de intrebare, membrii personalului se
consultd cu responsabilul pentru securitatea informatiilor sau cu ofiterul de control al registraturii.

(2)  Se poate renunta la cerinta privind utilizarea unui ambalaj dublu in cazul informatiilor clasificate care sunt protejate
prin produse criptografice aprobate. Cu toate acestea, in scopul indicarii destinatarului §i deoarece suporturile de stocare
amovibile poartd un marcaj de clasificare de securitate explicit, acestea trebuie transportate cel putin intr-un plic opac
sigilat, cu mdsuri de protectie fizicd suplimentare, dupd caz, cum ar fi utilizarea de plicuri cu bule de aer.

CAPITOLUL 4

REUNIUNILE CLASIFICATE

Articolul 27

Pregitirea unei reuniuni CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET

(1)  Reuniunile in cadrul cdrora urmeazd si fie discutate informatii CONFIDENTIEL UE/EU CONFIDENTIAL sau
SECRET UEJEU SECRET nu pot fi organizate decit intr-o sald de reuniune care a fost acreditatd la nivelul de clasificare
respectiv sau la un nivel mai ridicat. Curtea de Conturi Europeand poate utiliza sili de sedintd din zona securizatd a unei
alte institutii a UE. In cazul in care nu este disponibili o astfel de sald, personalul solicitd avizul responsabilului pentru
securitatea informatiilor.

(2)  De reguld, ordinea de zi a reuniunii nu ar trebui si fie clasificatd. Chiar dacd ordinea de zi a unei reuniuni
mentioneazd documente clasificate, nu inseamnd cid ea trebuie automat clasificatd. Punctele de pe ordinea de zi trebuie
formulate in asa fel incét si se evite periclitarea intereselor Uniunii sau ale oricror state membre.

(3)  Organizatorii reuniunii le reamintesc participantilor cd nu poate fi trimisa prin e-mail sau prin alte mijloace care nu
au fost acreditate in mod corespunzitor in conformitate cu articolul 11 din prezenta decizie nicio observatie cu privire la
un punct de pe ordinea de zi care este clasificat CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET.

(4)  Organizatorii reuniunii incearcd sd 1inscrie punctele CONFIDENTIEL UE/EU CONFIDENTIAL sau
SECRET UEJEU SECRET in mod consecutiv pe ordinea de zi, pentru a facilita buna functionare a reuniunii. Numai
persoanele in privinta cirora s-a stabilit necesitatea de a cunoaste, care detin o autorizare de securitate de nivelul adecvat si
care au fost autorizate in mod corespunzdtor pot fi prezente in timpul discutiilor referitoare la punctele de pe ordinea de zi
care sunt clasificate.

(5)  Invitatiile la reuniune trebuie s avertizeze in prealabil ci ordinea de zi va include subiecte clasificate si ¢ se vor
aplica misurile de securitate de rigoare.

(6)  Organizatorii reuniunii le reamintesc participantilor ci dispozitivele electronice portabile trebuie ldsate in afara slii
de reuniune in timpul discutiilor privind punctele de pe ordinea de zi clasificate CONFIDENTIEL UE/EU CONFIDENTIAL
sau SECRET UE[EU SECRET.

(7)  Organizatorii reuniunii pregdtesc in prealabil o listd completd a participantilor. In conformitate cu articolul 4
alineatul (6) din Decizia nr. 41/2021, ei informeazd, de asemenea, in timp util responsabilul pentru securitatea
informatiilor cu privire la datele, orele si locurile reuniunilor si furnizeazd listele de participanti.

Articolul 28

Accesul participantilor la o reuniune CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET

(1) Organizatorii reuniunii ii informeazd pe responsabilul pentru securitatea informatiilor §i pe ofiterul de control al
registraturii cu privire la orice vizitatori externi care vor participa la o reuniune CONFIDENTIEL UE/EU CONFIDENTIAL
sau SECRET UE[EU SECRET organizati de Curtea de Conturi Europeand.
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(2)  Participantii vor trebui si dovedeascd faptul cd detin o autorizare de securitate a personalului de nivelul
corespunzitor pentru a putea participa la discutiile privind punctele de pe ordinea de zi clasificate
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET.

Articolul 29

Echipamentele electronice care pot fi utilizate intr-o sali de reuniune CONFIDENTIEL UE/EU CONFIDENTIAL
sau SECRET UE[EU SECRET

Atunci cind sunt transmise informatii CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET clasificate, de
exemplu cu ocazia unei prezentdri ori in cadrul unei videoconferinte, pot fi utilizate numai sistemele informatice acreditate
in conformitate cu articolul 11 din prezenta decizie.

Articolul 30

Procedurile de urmat in cadrul unei reuniuni CONFIDENTIEL UE/EU CONFIDENTIAL sau
SECRET UE/[EU SECRET

(1)  Tnainte de a incepe o discutie cu privire la informatii clasificate, presedintele reuniunii ii informeaza pe participanti ci
va trece la modul de desfasurare a reuniunii utilizat in cazul informatiilor clasificate. Usile trebuie sa fie inchise.

(2)  La inceputul discutiei, participantilor si interpretilor, dupd caz, li se Inmineazd numai numirul necesar de
documente si acestia semneaza de primire.

(3)  Documentele CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET nu pot fi lisate nesupravegheate in
timpul pauzelor reuniunii.

(4)  La sfarsitul reuniunii, participantilor si interpretilor li se reaminteste si nu lase nesupravegheate in sala de reuniune
niciun document clasificat si nicio notitd cu informatii clasificate pe care au luat-o in timpul reuniunii. Pentru orice
document CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET de care participantii nu mai au nevoie la
sfarsitul reuniunii §i pentru toate documentele utilizate de interpreti se semneazd la returnare si acestea se returneazd
ofiterului de control al registraturii pentru a fi distruse in tocdtoare de hartie adecvate (°).

(5)  In cursul reuniunii se intocmeste o listd a participantilor, precum si o fisd cu informatiile clasificate comunicate
statelor membre si transmise oral tarilor terte sau organizatiilor internationale, pentru a fi incluse in minuta lucrarilor.

Articolul 31

Interpretii si traducitorii

Au acces la informatii CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET numai interpretii si traducitorii
autorizati care intrd sub incidenta Statutului functionarilor sau a Regimului aplicabil celorlalti agenti ai Uniunii
Europene (') ori care au o legdturd contractuald cu Curtea de Conturi Europeand sau cu o altd institutie a UE si care detin
autorizarea de securitate.

() A se vedea articolul 42 alineatul (6) pentru mai multe detalii.
(") Regulamentul nr. 31 (CEE) de stabilire a Statutului functionarilor si a Regimului aplicabil celorlalti agenti ai Uniunii Europene, astfel
cum a fost modificat (JO 45, 14.6.1962, p. 1385/62, ELL: http://data.europa.eu/eli/reg/1962/31(1)/2023-01-01).
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CAPITOLUL 5

PARTAJAREA SI SCHIMBUL DE INFORMATII CONFIDENTIEL UE/EU CONFIDENTIAL SI SECRET UE/EU SECRET

Articolul 32

Consimtimantul emitentului

In cazul in care Curtea de Conturi Europeand nu este emitentul informatiilor clasificate a ciror divulgare sau partajare este
solicitatd sau al materialelor-sursd pe care aceste informatii le-ar putea contine, serviciul din cadrul Curtii de Conturi
Europene care detine informatiile clasificate in cauzd solicitd, mai intdi, consimgdmantul scris al emitentului pentru
divulgarea acestora. In cazul in care emitentul nu poate fi identificat, controlul aferent emitentului este exercitat de
serviciul din cadrul Curtii de Conturi Europene care detine informatiile clasificate in cauza.

Articolul 33

Schimbul de informatii CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET cu alte entititi ale
Uniunii

(1)  Informatiile CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET se pot comunica altei institutii sau
agentii ori altui organ sau oficiu al UE numai dacd destinatarul are o necesitate de a cunoaste si entitatea in cauzd are un
acord juridic corespunzdtor cu Curtea de Conturi Europeana.

(2)  In cadrul Curtii de Conturi Europene, Registratura [UEC constituie, de reguld, principalul punct de intrare si de iesire
pentru schimburile de informatii clasificate efectuate cu alte institutii, agentii, organe si oficii ale UE.

Articolul 34

Schimbul de informatii CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET cu statele membre

(1)  Informatiile CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET pot fi comunicate statelor membre
dacd destinatarul are o necesitate de a cunoaste si a obtinut autorizarea de securitate.

(2)  Informatiilor clasificate ale statelor membre care poarti un marcaj de clasificare national echivalent (*!) si care au fost
furnizate Curii de Conturi Europene li se acordd acelasi nivel de protectie ca informatiilor
CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET.

Articolul 35

Schimbul de informatii CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET cu tirile terte si
organizatiile internationale

(1) Informatiile CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET sunt comunicate unei tdri terte sau
unei organizatii internationale numai in cazul in care destinatarul prezintd necesitatea de a cunoaste, iar tara sau
organizatia internationald in cauzd a instituit un cadru juridic sau administrativ adecvat, de exemplu un acord privind
securitatea informatiilor sau un acord administrativ cu Curtea de Conturi Europeand. Dispozitiile unui astfel de acord
prevaleazd asupra celor din prezenta decizie.

(2)  Registratura IUEC actioneazd, de reguld, ca principal punct de intrare si de iesire pentru toate schimburile de
informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET dintre Curtea de Conturi
Europeand, pe de o parte, si tdrile terte si organizatiile internationale, pe de alta.

(") Tabelul de echivalentd pentru marcajele statelor membre este prevdzut in anexa I la Decizia (UE, Euratom) 2015/444.
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(3)  Toate informatiile clasificate primite de la o tard tertd sau de la o organizatie internationald trebuie inregistrate, din
motive de securitate. Prin urmare, membrii personalului contacteazd Registratura I[UEC in cazul in care primesc informatii
clasificate altfel decit prin circuitul obignuit care trece pe la registraturd.

(4)  Pentru a asigura trasabilitatea, informatiile CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET
trebuie inregistrate:

—  atunci cind sosesc la 0 zond securizatd sau cind pleacd de la aceasta si

—  atunci cind sosesc la un SIC sau cand pleaci de la acesta.
(5)  Informatiile pot fi inregistrate pe hartie sau in registre electronice.

(6)  Procedurile de inregistrare pentru gestionarea informatiilor clasificate in cadrul unui SIC acreditat pot fi efectuate de
procesele din cadrul SIC. In acest caz, SIC trebuie sd includd masuri de garantare a integritatii inregistrarilor din registre.

(7)  Informatiilor clasificate primite de la o tard tertd sau de la o organizatie internationald li se acordi un nivel de
protectie echivalent IUEC care poartd marcajul de clasificare echivalent, in conformitate cu acordul privind securitatea
informatiilor sau cu acordul administrativ relevant.

Articolul 36

Comunicarea exceptionald ad-hoc a informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL sau
SECRET UE/[EU SECRET

(1)  Atunci cind Curtea de Conturi Europeand sau unul dintre serviciile acesteia stabileste c3 este nevoie in mod
exceptional si se comunice informatii CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET unei tdri terte,
unei organizatii internationale sau unei entitdti din UE cu care nu s-a incheiat un acord privind securitatea informatiilor
sau un acord administrativ, se aplici procedura de comunicare exceptionald ad-hoc a informatiilor.

(2)  Serviciile Curtii de Conturi Europene contacteazi responsabilul pentru securitatea informatiilor si emitentul. Curtea
de Conturi Europeand se consultd cu una dintre partile la un acord privind securitatea informatiilor incheiat cu tara tertd
respectivd, cu organizatia internationald respectiva sau cu entitatea din UE respectiva.

(3)  Dupd aceastd consultare, colegiul Curtii de Conturi Europene, pe baza unei propuneri a secretarului general, poate
autoriza comunicarea informatiilor vizate.

CAPITOLUL 6

INCHEIEREA CICLULUI DE VIAT;\ AL INFORMATIILOR CONFIDENTIEL UE/EU CONFIDENTIAL SI SECRET UE/EU SECRET

Articolul 37

Cand trebuie redus nivelul de clasificare al informatiilor, respectiv cind trebuie declasificate informatiile

(1)  Informatiile riman clasificate numai atat timp cit necesitd protectie. Prin ,reducere a nivelului de clasificare” se
intelege atribuirea unui nivel de clasificare inferior. Prin ,declasificare” se intelege faptul ci informatiile nu mai sunt
considerate clasificate. La elaborarea IUEC, emitentul indicd, atunci cand acest lucru este posibil, dacd poate fi redus nivelul
de clasificare al informatiilor UE clasificate sau daci acestea pot fi declasificate la 0 anumitd datd sau in urma unui anumit
eveniment. In caz contrar, emitentul examineaza informatiile si evalueaza riscurile cel putin o dati la cinci ani, pentru a
stabili daci nivelul initial de clasificare mai este adecvat.

(2)  Documentele Curtii de Conturi Europene pot fi, de asemenea, declasificate sau li se poate reduce nivelul de clasificare
in mod ad-hoc, de exemplu in urma unei cereri de acces din partea publicului.
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Articolul 38

Responsabilitatea pentru reducerea nivelului de clasificare al informatiilor si pentru declasificarea acestora

(1) Nu se poate reduce nivelul de clasificare al informatillor CONFIDENTIEL UE/EU CONFIDENTIAL si
SECRET UE/EU SECRET si acestea nu pot fi declasificate fird permisiunea emitentului.

(2)  Serviciul din cadrul Curtii de Conturi Europene care a elaborat un document clasificat are responsabilitatea de a
decide dacd nivelul de clasificare al acestuia poate fi redus sau dacd documentul respectiv poate fi declasificat. La Curtea de
Conturi Europeand, in cazul tuturor cererilor de reducere a nivelului de clasificare si de declasificare trebuie consultat seful
sau directorul serviciului emitent ori coordonatorul activititii. Dacd serviciul respectiv a compilat informatii clasificate din
mai multe surse, acesta solicitd mai intdi consimtdmantul tuturor pdrtilor care au furnizat materiale-sursd, inclusiv al
partilor din statele membre, din cadrul altor organisme ale UE, din tdri terte sau din cadrul organizatiilor internationale.

(3)  Atunci cand serviciul emitent din cadrul Curtii de Conturi Europene a fost desfiintat, iar responsabilititile sale au fost
transferate altui serviciu, decizia privind reducerea nivelului de clasificare sau privind declasificarea se ia de cidtre acest
serviciu. Atunci cind serviciul emitent din cadrul Curtii de Conturi Europene a fost desfiintat, dar responsabilititile sale nu
au fost transferate, decizia privind reducerea nivelului de clasificare sau privind declasificarea se ia impreund de citre
directorii din cadrul Curtii de Conturi Europene.

(4)  Serviciul responsabil cu reducerea nivelului de clasificare sau cu declasificarea colaboreazd cu Registratura IUEC in
ceea ce priveste modalitdtile practice de reducere a nivelului de clasificare sau de declasificare.

Articolul 39

Informatiile sensibile neclasificate

Atunci cind, in urma analizdrii unui document, se decide declasificarea acestuia, se examineazd necesitatea marcarii
documentului drept document continind informatii sensibile neclasificate, in sensul punctului 16 din politica Curtii de
Conturi Europene privind clasificarea informatiilor (') si al punctului 4 din Orientdrile privind clasificarea si manipularea
informatiilor clasificate in afara clasificirii de securitate a UE.

Articolul 40

Cum trebuie indicat faptul ci a fost redus nivelul de clasificare al unui document sau ci un document a fost
declasificat

(1) Marcajul de clasificare initial din partea de sus si de jos a fiecirei pagini se taie in mod vizibil (nu se elimind), folosind
functia ,barat” pentru documentele in format electronic, sau se taie manual pentru documentele pe hartie.

(2)  Prima pagind (pagina de gardd) se stampileazd cu marcajul ,nivel de clasificare redus” sau ,declasificat” si pe aceasta
se adaugd informatiile privind autoritatea responsabild cu reducerea nivelului de clasificare sau cu declasificarea i data
aferentd.

(3)  Destinatarii initiali ai informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET sunt
informati cu privire la reducerea nivelului de clasificare sau la declasificare. Destinatarii initiali au responsabilitatea de a
informa  orice destinatari  ulteriori cirora le-au trimis sau le-au copiat informatiile originale
CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET.

(4)  Serviciul de arhive al Curtii de Conturi Europene este notificat cu privire la toate deciziile de declasificare.

(5)  Toate traducerile informatiilor clasificate sunt supuse acelorasi proceduri de reducere a nivelului de clasificare sau de
declasificare ca si versiunea lingvisticd originala.

(") Disponibild la https://www.eca.europa.eu/ro[legal-framework.
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Articolul 41

Reducerea partiald a nivelului de clasificare sau declasificarea partiald a informatiilor
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET

(1)  Este posibild si reducerea partiald a nivelului de clasificare sau declasificarea partiald (de exemplu, anexe, numai unele
paragrafe). Procedura este identicd cu cea utilizatd in cazul reducerii nivelului de clasificare sau al declasificarii intregului

document.

(2)  Declasificarea partiald a informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET duce la
elaborarea unui extras declasificat.

(3)  In extrasul declasificat, partile care riman clasificate se inlocuiesc cu textul:

PARTE CARE NU SE DECLASIFICA

fie in corpul textului, dacd partea care rimane clasificati face parte dintr-un paragraf, fie ca paragraf, dacd partea care
rimane clasificatd este un anumit paragraf sau cuprinde mai multe paragrafe complete.

(4)  Incazulin care o Intreagd anexd nu poate fi declasificatd i, prin urmare, nu este inclusi in extras, se precizeazd acest
lucru in text.

Articolul 42

Procedura obisnuiti de distrugere si stergere a informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL sau
SECRET UE/[EU SECRET

(1)  Curtea de Conturi Europeand nu trebuie sd strangd cantitdti mari de informatii clasificate.

(2)  Serviciile emitente analizeaza cel putin o datd la cinci ani dacd documentele in cauzi pot fi distruse sau sterse. O
astfel de analizd se desfdsoard la intervale regulate atat pentru informatiile pe suport de hartie, cat si pentru informatiile
stocate in SIC.

(3)  Membrii personalului nu  trebuie si  distrugd niciun  exemplar  tipdrit al  documentelor
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET de care nu mai au nevoie, ci sd i solicite ofiterului de
control al registraturii sa distrugd documentele respective, cu exceptia cazului in care documentul original trebuie arhivat.

(4)  Membrii personalului nu sunt obligati si informeze emitentul dacd sterg copii ale documentelor
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET.

(5)  Materialele aflate in faza de proiect care contin informatii clasificate fac obiectul acelorasi metode de eliminare ca si
documentele clasificate finalizate.

(6)  Pentru distrugerea informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET se utilizeazd
doar tocdtoarele de hirtie aprobate. Pentru distrugerea documentelor CONFIDENTIEL UE/EU CONFIDENTIAL sunt
adecvate tocitoarele de hartie DIN 66399 de nivelul 5. Pentru distrugerea documentelor SECRET UE/EU SECRET sunt
adecvate tocdtoarele de hartie DIN 66399 de nivelul 6.

(7)  Hartia tocatd rezultatd in urma utilizdrii tocdtoarelor de hartie aprobate poate fi eliminatd ca deseuri de birou
obisnuite.

(8)  Ofiterul de control al registraturii creeaza certificatele de distrugere si actualizeazd in mod corespunzitor registrele
cu evidente si celelalte informatii de inregistrare.

(9)  Toate suporturile si dispozitivele care contin informatii CONFIDENTIEL UE/EU CONFIDENTIAL sau
SECRET UE[EU SECRET sunt sanitizate corespunzitor atunci cand ajung la sfarsitul ciclului lor de viati. Datele electronice
se distrug sau se sterg din resursele de tehnologie a informatiilor si de pe suporturile de stocare aferente intr-un mod care
sd ofere o asigurare rezonabild cd informatiile nu pot fi recuperate. Sanitizarea implicd eliminarea tuturor datelor de pe
dispozitivele de stocare, precum si a tuturor etichetdrilor, marcajelor si evidentelor activitatilor.

(10)  Suporturile informatice de stocare se predau responsabilului pentru securitatea informatiilor in vederea distrugerii si
a elimindrii, dupd ce a fost informat ofiterul de control al registraturii.
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Articolul 43

Evacuarea si distrugerea informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET in
situatiile de urgentd

(1) In conformitate cu Memorandumul de intelegere dintre Curtea de Conturi Europeand si Directia Generald Resurse
Umane si Securitate din cadrul Comisiei privind utilizarea zonei securizate a acesteia, se aplicd procedura de urgentd
stabilitd de Comisie pentru salvgardarea informatiilor clasificate. Dacd este necesar, ofiterul local de securitate din
Luxemburg al acestei directii din cadrul Comisiei va avea acces la seiful Curtii de Conturi Europene pentru a aplica
procedura de urgentd stabiliti de Comisie §i pentru a activa orice plan de evacuare si distrugere de urgentd pentru
salvgardarea IUEC in privinta cirora existd un risc semnificativ de a ajunge in mainile unor persoane neautorizate in
timpul unei crize. In ordinea prioritatii si in functie de natura situatiei de urgent3, se are in vedere:

()  mutarea IUEC intr-un loc sigur alternativ; atunci cind este posibil, intr-o zond securizati din aceeasi clidire;

(i)  evacuarea IUEC intr-un loc sigur alternativ; atunci cand este posibil, intr-o zond securizatd dintr-o altd clidire, de
preferintd o cladire a unei institutii a UE;

(itiy ~ distrugerea IUEC, utilizand, atunci cand este posibil, un mijloc de distrugere aprobat.

(2)  Atunci cand se activeazd planurile de urgentd, se acordd prioritate mutirii sau distrugerii mai intéi a informatiilor
SECRET UE/EU SECRET si mai apoi a informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL.

(3)  Detaliile operationale ale planurilor de evacuare si distrugere de urgentd sunt clasificate ele insele ca
RESTREINT UE/EU RESTRICTED. Se pistreazd un exemplar din acestea in fiecare seif in care sunt pistrate informatii
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET, astfel incat sa fie accesibile in caz de urgenta.

Articolul 44

Arhivarea

(1)  Deciziile privind arhivarea si momentul arhivarii, precum si privind mdsurile practice necesare sunt adoptate in
conformitate cu politica Curtii de Conturi Europene privind securitatea informatiilor, cu politica sa privind clasificarea
informatiilor si cu politica sa in materie de arhivare.

(2)  Documentele CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET nu se trimit Arhivelor istorice
ale Uniunii Europene din Florenta.

CAPITOLUL 7

DISPOZITII FINALE

Articolul 45

Transparenta
Prezenta decizie se aduce la cunostinta personalului Curtii de Conturi Europene si a tuturor celorlalte persoane cdrora li se

aplicd si se publica in Jurnalul Oficial al Uniunii Europene.

Articolul 46

Intrarea in vigoare

Dupd adoptarea de citre Comitetul administrativ, prezenta decizie intrd in vigoare in ziua urmdtoare datei publicirii in
Jurnalul Oficial al Uniunii Europene.
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Adoptatd la Luxemburg, 19 martie 2024.

Pentru Comitetul administrativ al Curtii de Conturi
Europene

Presedintele
Tony MURPHY
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ANEXA

Categoriile de personal care pot avea acces la informatii CONFIDENTIEL UE/EU CONFIDENTIAL sau
SECRET UE/EU SECRET, daci este necesar pentru a-si indeplini atributiile

Categoriile de personal al Curtii de Conturi Acces la informatii Conditii
Europene CONFIDENTIEL UE/EU CONFIDENTIAL
sau SECRET UE/EU SECRET
Membri da Informare + confirmarea cunoasterii
responsabilitdtilor
Functionari da Investigatie de securitate + informare +

confirmarea cunoasterii responsabilit3-
tilor + autorizare + necesitatea de a
cunoaste

Agenti temporari da Investigatie de securitate + informare +
confirmarea cunoasterii responsabilit3-
tilor + autorizare + necesitatea de a
cunoaste

Agenti contractuali da Investigatie de securitate + informare +
confirmarea cunoasterii responsabilitd-
tilor + autorizare + necesitatea de a

cunoaste
Experti nationali detasati din statele da Numai dacd au primit autorizarea de
membre ale UE securitate de la statul membru din care

provin inainte de-si prelua atributiile +
au fost informati de Curtea de Conturi
Europeand + au confirmat cunoasterea
responsabilitdtilor care le revin + au fost
autorizati de Curtea de Conturi Euro-
peand + necesitatea de a cunoaste

Stagiari nu Nu se admit exceptii.

Orice altd categorie de personal (interi- nu Nu se admit exceptii.
mari, personal extern care i desfisoard
activitatea in cladirile Curtii etc.)
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