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Delegoitu  pditds N:o 19/2024 luokkaan CONFIDENTIEL UE/EU CONFIDENTIAL ja
SECRET UE/[EU SECRET kuuluvien tietojen Kisittelyi koskevista soveltamissiinnoistid

EUROOPAN TILINTARKASTUSTUOMIOISTUIMEN HALLINTOASIOIDEN KOMITEA, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 287 artiklan,

ottaa huomioon EU:n turvallisuusluokiteltujen tietojen suojaamista koskevista sddnnoistd annetun tilintarkastustuo-
mioistuimen padtoksen nro 41/2021 ('), jaljempana "pddtos nro 41/20271,

ottaa huomioon tilintarkastustuomioistuimen tietoturvallisuutta koskevat toimintaperiaatteet (tilli hetkelld
DEC 127/15 FINAL) ja tietojen luokitusta koskevat toimintaperiaatteet (henkilostotiedote 123/20) (%),

ottaa huomioon hallintoasioiden komitean 18. maaliskuuta 2024 pidetyssd kokouksessa kiydyt keskustelut, seki katsoo
seuraavaa:

Padtostd nro 41/2021 sovelletaan kaikkiin tilintarkastustuomioistuimen osastoihin ja kaikissa tilintarkastustuomioistuimen
tiloissa.

Paatoksen nro 41/2021 1 artiklan 3 kohdassa sdddetddn, ettd niiden tilintarkastustuomioistuimen henkiloston jasenten
osalta, joiden on saatava korkeamman tason EU:n turvallisuusluokiteltuja tietoja, sovitaan jarjestelyistd, joiden perusteella
he voivat kiyttad tietoja tdhdn soveltuvissa muiden EU:n toimielinten, elinten tai virastojen tiloissa.

Paitoksen nro 41/2021 1 artiklan 3 kohdassa ja 5 artiklan 6 kohdassa sdddetddn, etti tilintarkastustuomioistuin voi tehdd
palvelutasosopimuksen toisen Luxemburgissa sijaitsevan EU:n toimielimen kanssa voidakseen kisitelld ja sdilyttdd
CONFIDENTIEL UE/EU CONFIDENTIAL- tai sitd korkeamman tason tietoja kyseisen toimielimen turva-alueella ja ettd
komission henkilostohallinnon ja turvallisuustoiminnan pédosaston kanssa tehtiin 25. syyskuuta 2023 yhteisymmarrys-
poytikirja turvallisuustoiminnan padosaston Luxemburgissa sijaitsevan turva-alueen kdytosta.

EU:n turvallisuusluokiteltujen tietojen (EUCI) suojaamista koko niiden elinkaaren ajan koskevien turvatoimien on oltava
oikeassa suhteessa erityisesti niiden turvallisuusluokitukseen.

Tilintarkastustuomioistuimelle ilmoitettujen tietojen luottamuksellisuutta, eheyttd ja saatavuutta suojaavien turvatoimien
on oltava tarkoituksenmukaisia kyseessi olevien tietojen luonteen ja tyypin kannalta.

Paatoksen nro 41/2021 3 artiklan 3 kohdassa vaaditaan, etté kaikkia EU:n turvallisuusluokiteltuja tietoja suojataan fyysisilla
turvatoimilla, ja CONFIDENTIEL UE/EU CONFIDENTIAL -tasolle tai sitd korkeammalle tasolle luokiteltuja tietoja suojataan
lisiksi henkilostod koskevilla turvatoimilla.

Paatoksen nro 41/2021 10 artiklan 10 kohdassa sdddetddn, ettd hallintoasioiden komitea hyviksyy soveltamissddntojd
koskevan delegoidun pddtoksen; pddtoksen nro 41/2021 8 artiklan 1 kohdassa ja 10 artiklan 1 kohdassa sdddetddn, ettd
soveltamissddnnot koskevat esimerkiksi EU:n turvallisuusluokiteltujen tietojen kisittelyd ja siilyttdmistd sekd tietoturva-
loukkauksiin liittyvid kysymyksia.

Tilintarkastustuomioistuin varmisti pditoksen nro 41/2021 avulla, ettd turvatoimenpiteet, joiden tarkoituksena on
taata EU:n turvallisuusluokiteltujen tietojen korkeatasoinen suojaaminen, vastaavat muissa EU:n toimielimissi, virastoissa
ja elimissd kiyttoon otettuja EU:n turvallisuusluokiteltujen tietojen suojaamista koskevia sidntoji.

Tilintarkastustuomioistuin, komissio, neuvosto ja Euroopan ulkosuhdehallinto tekivit kevennetyn hallinnollisen
sopimuksen, joka tuli voimaan 27. tammikuuta 2023,

() EUVLL 256,19.7.2021, s. 106.
(%) Saatavilla sivustolla https://www.eca.europa.eu/fiflegal-framework.
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ON PAATTANYT SEURAAVAA:

1 LUKU

YLEISET MAARAYKSET

1 artikla
Kohde ja soveltamisala
1. Tissd paddtoksessd vahvistetaan tasolla CONFIDENTIEL UE/EU CONFIDENTIAL (*) ja SECRET UE/EU SECRET (¥

olevien EU:n turvallisuusluokiteltujen tietojen (EUCI) kasittelyehdot Euroopan tilintarkastustuomioistuimen
paatoksen nro 41/2021 mukaisesti.

2. Tamd paitos koskee kaikkia tilintarkastustuomioistuimen osastoja ja tiloja. Padtos koskee myos tilintarkastustuo-
mioistuimen jaostoja ja komiteoita, jotka luetaan tdssd paatoksessi "osastoihin”.

2 artikla

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietoihin piisyn edellytykset

1. Pidsy tasolle CONFIDENTIEL UE/EU CONFIDENTIAL tai SECRET UE/EU SECRET RESTREINT luokiteltuihin
tietoihin voidaan myontid seuraavissa tapauksissa:

a) henkilolld on todennettu tarve paistd tiettyihin CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE[EU
SECRET -tietoihin, jotta hdn voi suorittaa toimen tai tehtdvin Euroopan tilintarkastustuomioistuimelle;

b) henkilolle on selvitetty CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietojen suojaamiseen
sovellettavat sadnnot, turvastandardit ja -ohjeet;

0) henkilo on hyvaksynyt kirjallisesti tdllaisten tietojen suojaamista koskevan vastuunsa;

d)  henkilon osalta on suoritettuna turvallisuusselvitys, ja tilintarkastustuomioistuimen henkiléstohallinnon,
taloushallinnon ja yleispalvelujen johtaja on myontinyt hinelle padsyn asiaankuuluvaan turvallisuusluokkaan
médrattyyn paivimaardin saakka paatoksen nro 41/2021 4 artiklan 4 kohdan mukaisesti.

2. Tilintarkastustuomioistuimen harjoittelijoille ei saa antaa tehtdvid, jotka edellyttavdt heiddn padsydin
CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -tietoihin.

3. Pdasy evitddn tai sallitaan muille henkilostoryhmille liitteessd olevan taulukon mukaisesti.

() Tilintarkastustuomioistuimen péddtoksen nro 41/2021 1 artiklan 2 kohdan a alakohdan mukaisesti CONFIDENTIEL UE/EU

CONFIDENTIAL -tietoja ovat "tiedot ja materiaalit, joiden luvaton ilmitulo saattaisi vahingoittaa Euroopan unionin tai yhden tai
useamman jdsenvaltion olennaisia etuja”.

() Tilintarkastustuomioistuimen pddtoksen nro 41/2021 1 artiklan 2 kohdan a alakohdan mukaisesti SECRET UE/EU SECRET-tietoja ovat
“tiedot ja materiaalit, joiden luvaton ilmitulo saattaisi vahingoittaa vakavasti Euroopan unionin tai yhden tai useamman jasenvaltion
olennaisia etuja”.
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2 LUKU
CONFIDENTIEL UE/EU CONFIDENTIAL JA
SECRET UE/EU SECRET -TIETOJEN TUOTTAMINEN
3 artikla

Luovuttaja

Piitoksen nro 41/2021 2 artiklan m kohdassa tietojen luovuttajalla tarkoitetaan EU:n toimielintd, elintd tai virastoa,
jasenvaltiota, kolmatta valtiota tai kansainvalistd jirjest64, jonka alaisuudessa turvallisuusluokiteltuja tietoja on tuotettu ja/
tai tuotu EU:n rakenteisiin, mutta CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -tietojen laatija ei
valttdimattd ole sama.

4 artikla

Turvallisuusluokan méirittiminen

1. Asiakirja on luokiteltava vihintddn luokkaan CONFIDENTIEL UE/EU CONFIDENTIAL, jos sen luvaton ilmitulo voisi
muun muassa

a) vaikuttaa haitallisesti diplomaattisuhteisiin eli aiheuttaa virallisen vastalauseen tai muita seuraamuksia;
b)  vaarantaa henkilokohtaisen turvallisuuden tai vapauden;

0) vahingoittaa jisenvaltioiden tai muiden avunantajien ldhettiman henkiloston operatiivista tehokkuutta tai
turvallisuutta taikka hyodyllisten turvallisuus- tai tiedusteluoperaatioiden toimintaa;

d)  haitata olennaisesti merkittivien organisaatioiden taloudellista elinkelpoisuutta;

e) aiheuttaa haittaa tutkintatoimille tai helpottaa rikollista toimintaa;

f) olla olennaisesti vastoin EU:n tai jasenvaltioiden rahoituksellisia, rahallisia, taloudellisia ja kaupallisia etuja;
g)  haitata vakavasti unionin keskeisten politiikkojen kehittdmisti tai toteuttamista;

h)  lopettaa tai muutoin merkittavisti keskeyttdd EU:n merkittavid toimia;

i) johtaa korkeammalle tasolle luokiteltujen tietojen ilmituloon.
2. Tiedot on luokiteltava vahintdin luokkaan SECRET UE/EU SECRET, jos niiden luvaton ilmitulo voisi muun muassa
a) aiheuttaa kansainvalisid jannitteitd;

b)  vahingoittaa vakavalla tavalla suhteita kolmansiin maihin ja kansainvilisiin jarjestoihin;
0) uhata ihmishenkid suoraan tai vaarantaa vakavasti yleisen jirjestyksen tai yksilon turvallisuuden tai vapauden;

d)  vahingoittaa vakavasti jasenvaltioiden tai muiden avunantajien lihettiméin henkiloston operatiivista tehokkuutta tai
turvallisuutta tai erittdin hyodyllisten turvallisuus- tai tiedusteluoperaatioiden toimivuutta jatkossa;

e) aiheuttaa merkittavad aineellista vahinkoa EU:n tai sen jdsenvaltion rahoituksellisille, rahallisille, taloudellisille ja
kaupallisille eduille

f) johtaa korkeammalle tasolle luokiteltujen tietojen ilmituloon.

3. Luovuttajat voivat pddttdd tietyn turvallisuusluokan mddarittimisestd niille tietoluokille, joita ne tuottavat

sdannollisesti. Niiden on kuitenkin varmistettava, ettd yksittdisille tiedoille madritetddn asianmukainen turvallisuusluokka.
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5 artikla

Luonnokset

1. Tiedoille on maddriteltdva turvallisuusluokka heti, kun ne on tuotettu. Henkilokohtaiset muistiinpanot, alustavat
luonnokset tai viestit, jotka sisaltavdt tasolle CONFIDENTIEL UE/EU CONFIDENTIAL tai SECRET UE/EU SECRET
luokiteltavia tietoja, merkitadn sellaisiksi heti alusta ldhtien, ja ne on tuotettava ja niitd on kisiteltavd tdimdn paitoksen
mukaisesti.

2. Jos lopullinen asiakirja ei endd edellytd luokitusta alkuperdiselle tasolle, sen turvallisuusluokitusta alennetaan tai
turvallisuusluokitus poistetaan sen jilkeen, kun asiakirjan luovuttaja on vahvistanut timén olevan turvallista.

6 artikla

Tiedot lihdeaineistosta

Jotta voidaan soveltaa jdljempdnd olevan 14 artiklan mukaista luovuttajavalvontaa, CONFIDENTIEL UE/EU
CONFIDENTIAL- ja SECRET UE/EU SECRET -asiakirjojen luovuttajien on pidettdva kirjaa kaikista turvallisuusluokitelluista
lahteistd, joita kaytettiin turvallisuusluokiteltujen asiakirjojen tuottamisessa, mukaan luettuina tiedot alun perin EU:n
jasenvaltioista, kansainvilisistd jarjestoistd tai kolmansista maista perdisin olevista ldhteistd. Kootut turvallisuusluokitellut
tiedot on tarvittaessa merkittdava siten, ettd kidytetyn turvallisuusluokitellun ldhdeaineiston luovuttajien tunnistetiedot
sdilytetdan.

7 artikla

Asiakirjan osien turvallisuusluokan méirittiminen

1. Tilintarkastustuomioistuimen tietoturvallisuutta koskevien toimintaperiaatteiden kohdan 12 mukaisesti koko
asiakirjan turvallisuusluokan on oltava vihintdan yhtd korkea kuin sen korkeimpaan turvallisuusluokkaan madaritellyn
osan turvallisuusluokka. Kun eri ldhteistd perdisin olevia tietoja yhdistetddn, lopullista koottua asiakirjaa on tarkasteltava
asiakirjan koko turvallisuusluokan maédrittimiseksi, koska se voi olla korkeampi kuin sen muodostavien osien
turvallisuusluokka.

2. Asiakirjat, jotka sisaltdvat turvallisuusluokiteltuja ja -luokittelemattomia osia, on jasenneltiva ja merkittdva siten, ettd
eri turvallisuusluokkiin kuuluvat osat voidaan helposti tunnistaa ja tarvittaessa erottaa toisistaan. Néin kukin osa voidaan
kisitelld asianmukaisesti silloin, kun se on erotettu muista osista.

8 artikla

Tiydellinen turvallisuusluokitusmerkinti

1. Turvallisuusluokiteltavat tiedot merkitddn sellaisiksi ja kisitellddn sellaisina riippumatta niiden fyysisestd muodosta.
Turvallisuusluokitus on tuotava esiin selvésti vastaanottajille joko turvallisuusluokitusmerkinnalld, jos tiedot toimitetaan
kirjallisessa muodossa paperilla, erilliselld tallennusvilineelld tai viestinti- ja tietojdrjestelmin vilitykselld, tai ilmoituksella,
jos tiedot toimitetaan suullisessa muodossa esimerkiksi keskustelussa tai esityksessd. Turvallisuusluokiteltu aineisto on
merkittava fyysisesti siten, ettd sen turvallisuusluokka voidaan helposti tunnistaa.

2. Asiakirjothin on merkittdvd suuraakkosin tdydellinen turvallisuusluokitusmerkinti CONFIDENTIEL UE/EU
CONFIDENTIAL tai SECRET UE/EU SECRET ranskaksi ja englanniksi (ensin ranskaksi) 3 kohdan mukaisesti. Merkint4d ei
saa kddntdd muille kielille.

3. Turvallisuusluokitusmerkintd CONFIDENTIEL UE/EU CONFIDENTIAL tai SECRET UE/EU SECRET on merkittava
asiakirjaan seuraavasti:

a) keskitettynd asiakirjan jokaisen sivun yli- ja alareunaan;

b)  koko turvallisuusluokitusmerkintd yhdelle riville, ei valilyontid vinoviivan kummallekaan puolelle;
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0) suuraakkosin, mustalla virilld, kirjasintyyppi Times New Roman 16 (jos mahdollista, mutta vdhintdin
kirjasinkoko 14), lihavoituna ja kaikilta puolilta kehykselld ympir6ityna.

4. CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -asiakirjan tuottaminen:
a) turvallisuusluokka on merkittdva selvisti jokaiselle sivulle;
b)  jokainen sivu on numeroitava;

0) asiakirjassa on oltava viitenumero, rekisterdintinumero ja aihe, joka ei ole turvallisuusluokiteltua tietoa, ellei sitd ole
merkitty sellaiseksi;

d) kaikki liitteet on lueteltava aina kun mahdollista ensimmaiselld sivulla; ja

e) asiakirjaan on merkittivd sen tuottamispdiv.

5. Mikili mahdollista, SECRET UE/EU SECRET-merkinti on tehtdvd punaisella.

9 artikla

Lyhennetyt turvallisuusluokitusmerkinnit C-UE/EU-C ja S-EU[EU-S

Lyhenteitd C-UE[EU-C ja S-UE[EU-S voidaan kédyttda CONFIDENTIEL UE/EU CONFIDENTIAL. tai SECRET UE/EU SECRET -
asiakirjan yksittdisten osien turvallisuusluokitusmerkinnin ilmoittamiseksi tai silloin, jos koko turvallisuusluokitus-
merkintdd ei ole mahdollista merkitd esimerkiksi kooltaan pieneen siirrettdvdin tallennusvilineeseen. Lyhennettd voidaan
kayttdd leipatekstissd, jos tdydellisen turvallisuusluokitusmerkinnin jatkuva kiytté olisi hankalaa. Lyhennettd ei saa kdyttda
taydellisen turvallisuusluokitusmerkinnén sijasta asiakirjan yld- ja alatunnisteessa.

10 artikla

Muut turvaosoittimet

1. CONFIDENTIEL UE/EU CONFIDENTIAL. ja SECRET UE/EU SECRET -asiakirjoihin voidaan merkitd myos muita
merkint6jd tai turvaosoittimia, joissa mainitaan esimerkiksi ala, johon asiakirja liittyy, tai asiakirjan jakelu tiedonsaan-
titarpeen perusteella. Esimerkiksi:

‘ RELEASABLE TO LIECHTENSTEIN

2. CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -asiakirjoissa voi olla turvallisuusmerkinti,
jossa on tarkat ohjeet asiakirjojen kisittelystd ja hallinnoinnista.

Turvallisuusluokitusten poistamista koskevat merkinnit on mahdollisuuksien mukaan tehtivd asiakirjan ensimmiiselle
sivulle sen tuottamisajankohtana. Voidaan kdyttda esimerkiksi seuraavaa merkintda:

SECRET UE/EU SECRET
until [dd.mm.yyyy]

ja sen jilkeen

RESTREINT UE/EU RESTRICTED

11 artikla

Sihkéinen kisittely

1. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET -asiakirjat on tuotettava kéiyttéien sahkoisid
vilineitd aina kun se on mahdollista.
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2. Tilintarkastustuomioistuimen henkiloston on kéytettdivi CONFIDENTIEL UE[EU CONFIDENTIAL- tai
SECRET UE/EU SECRET -tietojen tuottamisessa vihintddn vastaavaa turvallisuusluokitusta varten hyviksyttyd viestintd- ja
tietojdrjestelmaa. Epaselvissd tapauksissa on pyydettivi neuvoa tilintarkastustuomioistuimen tietoturvavastaavalta.

3. CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -asiakirjoja, mukaan lukien 5 artiklassa
tarkoitettuja luonnoksia, ei saa lihettdad siahkopostilla, tulostaa tai skannata vakiomallisilla tulostimilla tai skannereilla,
taikka kisitelld henkiloston henkilokohtaisilla laitteilla. CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE[EU
SECRET -asiakirjojen tulostamiseen on kéytettdvd ainoastaan itsendisiin siahkomagneettiselta siteilyltd suojattuihin
tietokoneisiin tai hyviksyttyyn jirjestelmaan kytkettyjd tulostimia tai kopiokoneita.

12 artikla

Kirjaaminen turvallisuussyisti

1. Luokkaan CONFIDENTIEL UE/EU CONFIDENTIAL tai SECRET UE/EU SECRET kuuluvat tiedot on turvallisuussyisté
kirjattava ennen niiden jakelua ja niitd vastaanotettaessa. Tiedot kirjataan

—  kun ne saapuvat komission turva-alueelle Luxemburgissa tai ldhtevit sieltd, sitd kdyttod varten, josta tilintarkastus-
tuomioistuin on allekirjoittanut yhteisymmarryspoytikirjan, ja

—  kun ne saapuvat viestinti- ja tietojirjestelmadn tai lahtevit sielta.
2. Tiedot voidaan kirjata paperimuodossa tai sahkoéisiin lokikirjoihin.

3. Jos tietoja kisitellddn sahkoisesti viestintd- ja tietojirjestelmissid, kirjaaminen voidaan myos suorittaa viestintd- ja
tietojdrjestelmdidn sisaltyvien prosessien avulla. Siind tapauksessa viestintd- ja tietojdrjestelmddn on sisdllyttava
toimenpiteitd, joilla varmistetaan kirjattujen tietojen koskemattomuus.

4. Rekisterin valvontavastaavan on pidettavid rekisterid, johon viedddn kunkin asiakirjan osalta vahintddn seuraavat
tiedot:
a) pdivimaird, jona lopullinen turvallisuusluokiteltu asiakirja kirjattiin rekisteriin;

b) turvallisuusluokituksen taso;
0) soveltuvissa tapauksissa turvallisuusluokituksen voimassaolon paittymispaivé;

d)  luovuttajaosaston nimi;

e) vastaanottaja tai vastaanottajat;
f) aihe;
g)  luovuttajaosaston asiakirjalle antama viitenumero

h) rekisterintinumero;

i) jaettujen kopioiden lukumaars;

j) mikali mahdollista, lokitiedot asiakirjan tuottamisessa kaytetyista lahteist;
k)  asiakirjan turvallisuusluokan alentamisen tai poistamisen paivimaari, ja

1) hivittdmistd koskevat yksityiskohdat (paikka, pdivimaard, menetelmd, valvonta, havittimistodistus).

13 artikla

Jakelu

CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE[EU SECRET -asiakirjojen lahettdjin on péitettdvd tiedonsaan-
titarpeen perusteella, kenelle tiedot jaetaan. Jakelua varten on laadittava jakelulista, jonka avulla varmistetaan, ettd
tiedonsaantitarpeen periaatetta noudatetaan oikein.
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3 LUKU

CONFIDENTIEL UE/EU CONFIDENTIAL- JA
SECRET UE/EU SECRET -TIETOJEN KASITTELY

14 artikla

Luovuttajavalvonta

1. Luovuttaja harjoittaa tuottamiensa CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietojen
osalta 'luovuttajavalvontaa’ Luovuttajan ennakkosuostumus tarvitaan ennen kuin

a) tietojen turvallisuusluokkaa voidaan alentaa tai se voidaan poistaa;
b)  tietoja voidaan kdyttdd muihin kuin luovuttajan méadrittimiin tarkoituksiin;
0) tietoja voidaan antaa kolmannelle maalle tai kansainvaliselle jarjestolle, tai

d) tietoja voidaan antaa EU:ssa sijaitsevalle tilintarkastustuomioistuimen ulkopuoliselle taholle.

2. CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietojen haltijat ovat asianmukaisesti
valtuutettuja henkil6itd, joille on annettu padsy turvallisuusluokiteltuihin tietoihin tehtiviensd hoitamiseksi. He vastaavat
ndiden tietojen asianmukaisesta késittelystd, sdilyttdmisestd ja suojaamisesta padtoksen nro 41/2021 mukaisesti. Toisin
kuin turvallisuusluokiteltujen tietojen luovuttajilla, niiden haltijoilla ei ole lupaa padttdia CONFIDENTIEL UE[EU
CONFIDENTIAL- tai SECRET UE/EU SECRET -tietojen turvallisuusluokituksen alentamisesta tai poistamisesta tai tietojen
luovuttamisesta.

3. Jos CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -tiedon luovuttajaa ei voida tunnistaa,
luovuttajavalvontaa harjoittaa kyseisen turvallisuusluokitellun tiedon haltijana oleva tilintarkastustuomioistuimen osasto.
Jos tietojen haltija pitdd valttdmattomind CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -tietojen
luovuttamista kolmannelle maalle tai kansainviliselle jirjestolle, tilintarkastustuomioistuin pyytdd neuvoja joltakin
kyseisen kolmannen maan tai kansainvilisen jarjeston kanssa tehdyn tietoturvasopimuksen osapuolelta (°).

15 artikla

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietojen kiisittelyyn
soveltuva viestinti- ja tietojirjestelmi

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietoja on kisiteltdvi ja ne on ldhetettdva siahkoisesti
aina kun se on mahdollista. Pddtoksen nro 41/2021 6 artiklan mukaisesti tietojen kasittelyyn voidaan kéyttdd ainoastaan
viestintd- ja tietojirjestelmid ja laitteita, jotka tilintarkastustuomioistuin tai EU:xn toinen toimielin, elin tai virasto on

hyviksynyt.

16 artikla

Erilliseen tallennusvilineeseen tallennettuja CONFIDENTIEL UE/EU CONFIDENTIAL- ja
SECRET UE/[EU SECRET -tietoja koskevat erityismenettelyt

1. Erillisten tallennusvilineiden, kuten USB-muistitikun, CD-levyn, DVD:n tai muistikorttien (SSD-levyasemat mukaan
lukien (%)) kdyttod on valvottava tiukasti ja siitd on pidettivé kirjaa. Ainoastaan sellaisten tilintarkastustuomioistuimen
tai EU:n toisen toimielimen, elimen tai viraston antamien ja tilintarkastustuomioistuimen tietoturvavastaavan hyviksymien
erillisten tallennusvilineiden kaytto on sallittua, jotka on salattu tilintarkastustuomioistuimen tietoturvavastaavan
hyviksymilld tuotteella. Turvallisuusluokiteltujen tietojen siirrossa ei saa kiyttdd henkilokohtaisia erillisid tallennusvalineitd
tai esimerkiksi konferensseissa tai seminaareissa ilmaiseksi jaettavia tallennusvilineitd. Aina kun mahdollista, olisi
kiytettdvd Tempest-turvatoimilla suojattua erillistd tallennusvilinetti tietoturvavastaavan ohjeiden mukaisesti.

() Lisdtietoja on 35 artiklassa.
(®) SSD (semiconductor storage device) on tallennusvilineend kiytettavd puolijohdelaite tai -levyasema.
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2. Kun turvallisuusluokiteltua asiakirjaa kasitellddn tai se varastoidaan sihkoisesti kdyttdmalld erillistd tallennus-
valinettd, turvallisuusluokitusmerkinnin on oltava selvisti nakyvilld itse tiedoissa seki tiedostonimessd ja erillisessd
tallennusvilineessa.

3. Henkiloston on pidettidvd mielesss, ettd jos erilliselle tallennusvilineelle tallennetaan suuria mairia turvallisuusluo-
kiteltua tietoa, viline voi edellyttdd korkeampaa turvallisuusluokkaa.

4. CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -tietojen siirtoon erillisille tallennusvilineille
tai erillisistd tallennusvilineistd on kéytettdvd ainoastaan asianmukaisesti hyviksyttyd viestinti- ja tietojarjestelmaa.

5. Ennen kuin niitd tietoja ladataan erilliselle tallennusvalineelle, on huolehdittava erityisesti siitd, etti tallennusvaline ei
sisélld viruksia eikd haittaohjelmia.

6.  Erillisen tallennusvilineen kisittelyyn on tarvittaessa sovellettava salausjirjestelmad koskevia turvamenettelyja.

7. Erilliselld tallennusvalineelld olevat asiakirjat, joita ei endd tarvita tai jotka on siirretty asianmukaiseen viestinti- ja
tietojarjestelmadn, on siirrettdva turvallisesti tai poistettava kdyttdmalld hyviksyttyjd tuotteita tai menetelmid. Erilliset
tallennusvilineet on hévitettdva, jos niitd ei endd tarvita, ellei niitd siilytetd soveltuvassa lukitussa kassaholvissa. Havityksen
tai poistamisen yhteydessd on sovellettava tilintarkastustuomioistuimen turvallisuussddntja. Erillisistd tallennusvilineistd
tehdddn inventaario, ja niiden havittdminen on kirjattava.

17 artikla

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietojen kisittely ja
sdilyttiminen

1. Padtoksen nro 41/2021 5 artiklan 5 kohdan ja 6 artiklan mukaisesti CONFIDENTIEL UE/EU CONFIDENTIAL- ja
SECRET UE/[EU SECRET -tietoja on kisiteltdva turva-alueella (). Tilintarkastustuomioistuimen henkilosto voi myos padstd
tillaisiin tietoihin EU:n toisen toimielimen turva-alueilla.

2. Piddtoksen nro 41/2021 5 artiklan 6 kohdan mukaisesti kyseisia tietoja voidaan poikkeuksellisesti kisitelld Euroopan
tilintarkastustuomioistuimen hallinnollisella alueella (%), jos tietojen luovuttaja on antanut tdhidn nimenomaisesti
suostumuksensa ja jos padsy EU:n turvallisuusluokiteltuihin tietoihin on suojattu sivullisilta.

3. Kriisi- tai hatatilanteissa tietoja voidaan kdsitelld turva-alueen tai hallinnollisen alueen ulkopuolella, jos tietojen
haltija sitoutuu noudattamaan vihintdidn seuraavia korvaavia toimenpiteita:

— CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE[EU SECRET -tietoja ei saa lukea julkisilla paikoilla.
—  EU:n turvallisuusluokitellut tiedot on pidettdva koko ajan haltijan henkilokohtaisessa valvonnassa.

—  Jos asiakirjat ovat paperimuodossa, tietojen haltijan on ilmoitettava EU:n turvallisuusluokiteltujen tietojen rekisterille
mahdollisimman pian kriisi- tai hatatilanteen luonteesta riippuen, ettd turvallisuusluokiteltuja asiakirjoja késitellddn
turva-alueen tai hallinnollisen alueen ulkopuolella.

—  Asiakirjat on siilytettdva soveltuvassa kassaholvissa silloin, kun niit4 ei lueta tai késitella.
—  Toimiston ovet on suljettava asiakirjojen lukemisen tai kisittelemisen ajaksi.
—  Asiakirjaa koskevia tietoja ei saa kisitelld puhelimessa suojaamattomalla puhelinlinjalla tai sahkopostiviestissa.

—  Haltija ei saa kopioida tai skannata asiakirjoja. Ainoastaan EU:n turvallisuusluokiteltujen tietojen rekisteri saa
toimittaa lisakopioita.

() Siten kuin se on mddritelty EU:n turvallisuusluokiteltujen tietojen suojaamista koskevista sadnnoistd 13 pdivind maaliskuuta 2015
annetun komission péitoksen (EU, Euratom) 2015/444 (EUVLL 72, 17.3.2015, s. 53) 18 artiklassa.
() Siten kuin se on madritelty paatoksen nro 41/2021 liitteessa.
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—  Asiakirjoja saa kisitelld ja siilyttda tilapdisesti hallinnollisen alueen tai turva-alueen ulkopuolella ainoastaan niin
kauan kuin se on ehdottoman vilttimitontd, minkd jilkeen ne on palautettava EUn turvallisuusluokiteltujen
tietojen rekisteriin.

—  Palautettavat asiakirjat kuitataan vastaanotetuiksi.

—  Haltija ei saa heittdd turvallisuusluokiteltuja asiakirjoja pois eikd havittda niita.

4. CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tiedot on tallennettava turva-alueelle joko
turvakaappiin tai kassaholviin.

5. Lisitietoja saa tietoturvavastaavalta.

6.  Kaikista asiakirjaan liittyvistd epdillyistd tai tosiasiallisista turvallisuushiiridistd on ilmoitettava mahdollisimman
pian tietoturvavastaavalle.

18 artikla

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietojen jiljentiminen ja
kidintiminen

1. CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietoja voidaan jiljentdd tai kddntdd haltijan
maédrayksestd, jos luovuttaja on antanut nimenomaisen suostumuksensa eikd ole asettanut sille rajoituksia. Jaljennoksid ei
kuitenkaan saa ottaa enempdd kuin on chdottomasti tarpeen. Tilintarkastustuomioistuin voi myds pyytdd luovuttajaa
toimittamaan asiakirjasta englanninkielisen kddnnoksen.

2. Kun jiljennetddn ainoastaan osa turvallisuusluokitellusta asiakirjasta, sovelletaan samoja ehtoja kuin koko asiakirjaa
jaljennettdessd. Otteet luokitellaan myos samalle tasolle, ellei luovuttaja ole erityisesti luokitellut niitd alemmalle tasolle tai
merkinnyt niitd luokittelemattomiksi.

3. Alkuperiisiin tietoihin sovellettavia turvatoimia sovelletaan my®s niiden jdljennoksiin ja kddnnoksiin.

19 artikla

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/[EU SECRET -tietojen kuljetusta
koskevat yleisperiaatteet

1. CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tiedot, jotka on vietdvd turva-alueen tai

hallinnollisen alueen ulkopuolelle 17 artiklan 2 kohdan mukaisesti, lahetetddn sahkoisesti asianmukaisesti hyviksyttyja
tapoja kiyttden ja/tai hyviksytyilld salaustuotteilla suojattuina aina kun timé on mahdollista.

2. Kiytettdvissd olevista tavoista tai erityisistd olosuhteista riippuen CONFIDENTIEL UE/EU CONFIDENTIAL- ja
SECRET UE/EU SECRET -tiedot voidaan kuljettaa henkilokohtaisesti paperimuotoisina asiakirjoina tai erillisiin tallennusva-
lineisiin tallennettuina. Erillisten tallennusvélineiden kayttod CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE[EU
SECRET -tietojen kuljettamiseen suositellaan paperiasiakirjojen ldhettdmisen sijaan.

3. Pddtoksen nro 41/2021 6 artiklan 8 kohdan mukaisesti erilliset tallennusvilineet on salattava tuotteella, jonka
neuvosto tai sen paasihteeri on hyviksynyt salauslaitteiden hyviksyntéviranomaisena tai joka on hyviksytty EU:n muussa
toimielimessd, virastossa tai elimessd EU:n turvallisuusluokiteltujen tietojen suojaamiseen. Jos erilliselld tallennusvilineelld,
jota ei ole suojattu kyseiselld tavalla hyviksytylld salaustuotteella, on CONFIDENTIEL UE/EU CONFIDENTIAL- ja
SECRET UE/EU SECRET -tietoja, ndit tietoja kasitellddn samalla tavalla kuin paperimuodossa olevia tietoja.

4. Lahetykset voivat sisdltdd useamman kuin yhden EU:n turvaluokitellun tiedon edellyttden, ettd tiedonsaantitarpeen
periaatetta noudatetaan.
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5. Pakattaessa on varmistettava, ettd paketin sisdlto on peitetty nakyvistd. CONFIDENTIEL UE/EU CONFIDENTIAL- ja
SECRET UEJEU SECRET -tietoja on kuljetettava paketissa, jossa on kaksi lapindkymatontd kerrosta, kuten kirjekuoressa,
lapindkymattomassd kansiossa tai salkussa. Kuoren tai paketin ulomman kerroksen on oltava sinetéity eikd siind saa olla
mitddn merkintojd sisdllon luonteesta tai turvallisuusluokasta. Kuoren tai paketin sisempdin kerrokseen on merkittava
merkintdi CONFIDENTIEL UE/EU CONFIDENTIAL tai SECRET UE[EU SECRET. Molemmissa kerroksissa on mainittava
tarkoitetun vastaanottajan nimi, tehtdvinimike ja osoite seki palautusosoite siltd varalta, ettd lahetystd ei voida toimittaa
perille.

6.  Henkilostoll tai kuriirilla, joka kuljettaa henkilokohtaisesti luokkaan CONFIDENTIEL UE/EU CONFIDENTIAL tai
SECRET UE/EU SECRET luokiteltuja tietoja, on oltava turvallisuusvaltuutus ja heille myonnetty kuriiritodistus.

7. Kuorta tai pakettia ei saa avata kuljetuksen aikana. Kuriirille annettu turvallisuusvaltuutus ei oikeuta pddsya
lahetyksen turvallisuusluokiteltuihin tietoihin.

8.  Pddtoksen nro 41/2021 5 artiklan 12 kohdan mukaisesti luovuttaja voi myos madrdtd lisdd fyysisid
turvatoimenpiteitd, joilla tietoja voidaan suojella luvattomalta paljastamiselta kuljetuksen aikana.

9. Kaikista henkiloston tai kuriirien kuljettamiin CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -
tietoihin liittyvistd epdillyisti tai tosiasiallisista turvallisuushdiridistd on ilmoitettava mahdollisimman pian tietoturvavas-
taavalle myohempéd tutkimusta varten.

20 artikla
Erillisten tallennusvilineiden henkil6kohtainen kuljetus
1. CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietojen kuljettamiseen kiytettdviin erillisiin

tallennusvilineisiin on liitettdvd ldhetysilmoitus, jossa annetaan tiedot erillisestd tallennusvalineestd sekd kaikista sithen
tallennetuista tiedostoista, jotta vastaanottaja voi tehdi tarvittavat tarkastukset ja vahvistaa vastaanottaneensa lahetyksen.

2. Vilineisiin saa tallentaa ainoastaan kuljetettavat EU:n turvaluokitellut tiedot. Kaikilla yksittdisessd vilineessi olevilla
turvallisuusluokitelluilla tiedoilla on oltava sama vastaanottaja. Lihettdjien on pidettivd mielessd, etté jos samalle tallennus-
vilineelle tallennetaan suuria maaria turvallisuusluokiteltuja tietoja, viline voi edellyttad korkeampaa turvallisuusluokkaa.

3. CONFIDENTIEL UE[/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -tietojen kuljettamiseen on kéytettdvd
ainoastaan erillisid tallennusvalineitd, joissa on asianmukainen turvallisuusluokitusmerkinta.

4. Kaikki luokkaan CONFIDENTIEL UE/EU CONFIDENTIAL tai SECRET UE/EU SECRET kuuluvat erillisiin tallennusvi-
lineisiin tallennetut tiedot on turvallisuussyistd kirjattava.

21 artikla
CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/[EU SECRET -asiakirjojen kuljettaminen

tilintarkastustuomioistuimen osastoilla ja tiloissa

1. Henkilosto, jolla on turvallisuusvaltuutus, voi kuljettaa CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU
SECRET -asiakirjoja tilintarkastustuomioistuimen osastoilla ja tiloissa, mutta asiakirjojen on aina oltava haltijan hallussa
eikd niitd saa lukea julkisesti.

2. CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietoja ei saa lahettdd sisdisessd postissa.
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22 artikla
CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -asiakirjojen kuljettaminen

Euroopan unionin sisilld

1. Tilintarkastustuomioistuimen tai sen EU:n toimielimen, elimen tai viraston, josta tiedot ovat perdisin, henkilosto tai
kuriirit voivat kuljettaa CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietoja missd tahansa unionin
alueella edellyttéen, ettd he noudattavat seuraavia ohjeita:

a) CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietojen kuljettamiseen on kéytettdva

lapindkymatontd kaksinkertaista kuorta tai pakettia. Kuoren tai paketin ulomman kerroksen on oltava sinetoity eikd
siind saa olla mitddn merkintoja sisdllon luonteesta tai turvallisuusluokasta.

b) CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -tietojen on oltava aina haltijan hallussa.

0) Kuorta tai pakettia ei saa avata kuljetuksen aikana eiki tietoja saa lukea julkisesti.

2. Jos rekisterin henkilost6 haluaa lahettdd CONFIDENTIEL UE/EU CONFIDENTIAL -tietoja muihin paikkoihin unionin
alueella, se voi huolehtia siitd, ettd tiedot kuljetetaan jollakin seuraavista tavoista:

a) lahetystd jaljittavilld kansallisilla postipalveluilla tai henkilokohtaiset kuljetukset takaavilla kaupallisilla kuriiripal-
veluilla edellyttden, ettd ne tdyttdvat timén paatoksen 24 artiklassa asetetut vaatimukset;

b)  sotilaskuriirin, valtion kuriirin tai diplomaattikuriirin avulla yhteistyossd EUn turvallisuusluokiteltujen tietojen
rekisteritoimiston henkiloston kanssa.

3. Jos henkilosto haluaa lihettdda SECRET UE/EU SECRET -tietoja muihin EU:n jdsenvaltioihin, se on mahdollista
ainoastaan sopimalla rekisterin valvontavastaavan kanssa, ettd tiedot lahetetddn sotilaskuriirin, valtion kuriirin tai
diplomaattikuriirin avulla mutta ei postitse tai kaupallisilla kuriiripalveluilla.

4. Kaikilla tilintarkastustuomioistuimen henkiloston jasenilld tai virallisilla kuriireilla, joilla on hallussaan
CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -tietoja, on oltava kuriiritodistus kutakin ldhetystd
varten. Todistuksen antaa rekisterin valvontavastaava ja siin todistetaan, ettd todistuksen haltijalla on lupa kuljettaa lhetys.

23 artikla

CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -tietojen kuljettaminen kolmannen maan
alueelta tai kolmannen maan alueelle

1. Tilintarkastustuomioistuimen tai sen EU:n toimielimen, elimen tai viraston henkilosto, josta tiedot ovat periisin, voi
kuljettaa turvaluokkaan CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE[EU SECRET luokiteltuja tietoja
henkilokohtaisesti unionin alueen ja kolmannen maan alueen vililla.

2. Rekisterin henkil6sto voi jarjestdd kuljetuksen sotilas- tai diplomaattikuriirin avulla.

3. Kuljettaessaan henkilokohtaisesti luokkaan CONFIDENTIEL UE/EU CONFIDENTIAL tai SECRET UE/EU SECRET
luokiteltuja paperisia asiakirjoja tai erillisid tallennusvilineitd henkil6sto toteuttaa kaikki seuraavat lisitoimenpiteet:

—  Kaytettdessd julkista liikennettd turvallisuusluokitellut tiedot on sijoitettava salkkuun tai laukkuun, joka on haltijan
hallussa. Siti ei saa kuljettaa ruumassa.

—  Sisdkerrokseen on liitettdva virallinen sinetti merkiksi siitd, ettd kyseessd on virallinen lihetys, jota ei turvatarkasteta.

—  Haltijalla on oltava rekisterin valvontavastaavan myontdma kuriiritodistus, jolla todistetaan, ettd haltijalla on lupa
kuljettaa CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -ldhetys.
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24 artikla

Kuljetus kaupallisten kuriirien avulla

1. Tassd padtoksessd kaupallisilla kuriireilla’ tarkoitetaan kansallisia postipalveluita ja kaupallisia kuriiriyrityksia, jotka
tarjoavat palveluja, joissa tiedot kuljetetaan palkkiota vastaan ja toimitetaan henkilokohtaisesti tai niita jaljitetdan.

2. Kaupalliset kuriirit voivat kuljettaa CONFIDENTIEL UE/EU CONFIDENTIAL -tictoja yksittdisen EU:n jdsenvaltion
sisilld tai kahden jasenvaltion vililld. Kaupalliset kuriirit voivat kuljettaa SECRET UE/EU SECRET -tietoja jasenvaltion sisilld
mutta eivit ulkomaille.

3. Kaupallisten kuriiripalvelujen tarjoajia ohjeistetaan, ettd ne saavat luovuttaa CONFIDENTIEL UE/EU
CONFIDENTIAL- tai SECRET UE[/EU SECRET -lihetyksid ainoastaan rekisterin valvontavastaavalle, tai hénen
asianmukaisesti valtuutetulle varahenkilolleen tai tarkoitetulle vastaanottajalle.

4. Kaupalliset kuriirit voivat kdyttdd alihankkijan palveluja. Vastuu timan pddtoksen noudattamisesta on kuitenkin
kuriiriyritykselld.

25 artikla

EU:n turvallisuusluokiteltujen tietojen valmistelu kaupallisten kuriiripalvelujen avulla tapahtuvaan kuljetukseen

1. Kun turvallisuusluokiteltuja lahetyksid valmistellaan, lahettdjan on pidettdva mielessd, ettd kaupalliset kuriiripalvelut
saavat luovuttaa CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -ldhetyksid ainoastaan rekisterin
valvontavastaavalle, tai hdnen asianmukaisesti valtuutetulle varahenkilolleen tai tarkoitetulle vastaanottajalle.

2. Hyviksytyn kaupallisen kuriirin avulla ldhetettdvi tietoldhetys on valmisteltava ja pakattava seuraavasti:

a) Tiedot pakataan ldpindkymattomain kaksinkertaiseen kirjekuoreen (sisemmén kuoren on oltava sellainen, ettd siitd
nikyy, jos se on yritetty avata) tai muuhun asianmukaisesti turvattuun pakkausmateriaaliin.

b)  Turvallisuusluokitus on merkittdva selvisti sisempddn kuoreen tai pakkauskerrokseen.
0) Kuoren tai paketin ulomman kerroksen on oltava sinetdity eikd siind saa olla mitddn merkint6jd turvallisuusluokasta.

d)  Sekd sisempidn ettd ulompaan kuoreen tai pakkauskerrokseen on merkittivd selvisti vastaanottajaksi tarkoitetun
henkilon nimi seké palautusosoite.

e) Sisemmissd kuoressa tai pakkauskerroksessa on oltava mukana rekisterdintikuitti, jonka ldhetyksen vastaanottaja
tdyttdd ja palauttaa. Rekisterointikuitissa, jota ei turvallisuusluokitella, mainitaan asiakirjan viitenumero, paivimaard
ja kopionumero, mutta siini ei saa ilmoittaa asiakirjan aihetta.

f) Ulommassa kuoressa tai pakkauskerroksessa on oltava toimituskuitti. Toimituskuitissa, jota ei turvallisuusluokitella,
mainitaan asiakirjan viitenumero, paivimaira ja kopionumero, mutta siind ei saa ilmoittaa asiakirjan aihetta.

) Kuriiripalvelun on hankittava ja esitettivd lahettdjille allekirjoitettu ja aikaleimattu lihetyksen saantitodistus, tai
kuriirin on saatava kuitit tai pakkauksen numerot.

3. Ennen ldhetyksen ldhettdmisti ldhettdjdn on sovittava nimetyn vastaanottajan kanssa sopiva toimituspdiva ja -aika.

b

Lihettdjdlld on yksinomainen vastuu kaupallisen kuriirin avulla ldhetettavistd lahetyksisté. Jos lahetys katoaa tai sitd
ei toimiteta ajoissa, ldhettdjin on ilmoitettava asiasta tietoturvavastaavalle ja rekisterin valvontavastaavalle, jotka
huolehtivat turvallisuushdirioon kohdistettavasta seurannasta.
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26 artikla

Muut erityiset kisittelyehdot

1. Kaikkia tietoturvasopimuksessa tai hallinnollisessa jirjestelyssd asetettuja kuljetusta koskevia lisiehtoja on
noudatettava. Henkiloston on epdvarmoissa tapauksissa kysyttdvd neuvoa tietoturvavastaavalta tai rekisterin valvontavas-
taavalta.

2. Vaatimus paketin kahdesta kerroksesta voidaan kumota sellaisten turvallisuusluokiteltujen tietojen osalta, jotka on
suojattu hyvaksytyilld salaustuotteilla. Osoitteen merkitsemisen kannalta ja myos koska erillisissa tallennusvélineissd on
selvid turvallisuusluokitusmerkinti, tallennusvilineet on asetettava vahintdn sinetoityyn lapindkymattdmain kirjekuoreen,
ja lisitoimenpiteitd, kuten kuplamuovikuori, voidaan tarvita tallennusvilineiden suojaamiseksi.

4 LUKU

LUOTTAMUKSELLISET KOKOUKSET

27 artikla

Luokkaan CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET luokiteltuja
tietoja kisittelevin kokouksen valmistelu

1. Kokoukset, joissa on tarkoitus keskustella CONFIDENTIEL UE/EU CONFIDENTIEL- tai SECRET UE/EU SECRET -
tiedoista, on pidettivd ainoastaan sellaisessa kokoushuoneessa, joka on hyviksytty asianmukaisella tai sitd korkeammalla
tasolla. Tilintarkastustuomioistuin voi kéyttad toisen EU:n toimielimen turva-alueella sijaitsevia kokoushuoneita. Jos
kyseisid kokoushuoneita ei ole saatavilla, henkiloston on pyydettivid neuvoa tietoturvavastaavalta.

2. Kokousten esityslistoja ei padsddntoisesti pitdisi turvallisuusluokitella. Jos kokouksen esityslistalla mainitaan
turvallisuusluokiteltuja asiakirjoja, esityslistaa ei automaattisesti turvallisuusluokitella. Esityslistan kohdat on muotoiltava
siten, ettd véltetddn unionin tai yhden tai useamman jdsenvaltion etujen vaarantuminen.

3. Kokouksen jdrjestdjien on muistutettava osallistujille, ettd huomautuksia esityslistassa  olevasta
CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -tietoja koskevasta kohdasta ei saa lahettdd
sahkopostiviesteilld tai muilla keinoin, joita ei ole asianmukaisesti hyviksytty timan padtoksen 11 artiklan mukaisesti.

4. Kokouksen jirjestdjien on pyrittivd kokoamaan CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE[EU
SECRET -tietoja koskevat kohdat perikkiin esityslistaan, jotta kokous sujuisi joustavasti. Turvallisuusluokiteltuja kohtia
koskevissa keskusteluissa voi olla ldsnd vain asianmukaisesti valtuutettuja henkildité, joilla on tiedonsaantitarve ja joista on
tehty asiamukaisen tasoinen turvallisuusselvitys.

5. Kokouskutsussa on varoitettava osallistujia etukiteen siitd, ettd esityslista sisiltdd turvallisuusluokiteltuja aiheita ja
ettd asianmukaisia turvatoimia sovelletaan.

6.  Kokouksen jdrjestdjien on muistutettava osallistujia siitd, etti CONFIDENTIEL UE/EU CONFIDENTIAL- tai
SECRET UE[EU SECRET -turvallisuusluokkaan kuuluvista aiheista keskusteltaessa on kannettavat elektroniset laitteet
jatettavd kokoushuoneen ulkopuolelle.

7. Kokouksen jdrjestdjien on laadittava etukiteen tdydellinen luettelo osallistujista. Pddtoksen nro 41/2021 4 artiklan
6 kohdan mukaisesti jarjestdjien on myos ilmoitettava tietoturvavastaavalle hyvissi ajoin kokouspiivit, -ajat ja -paikat seka
osallistujaluettelot.

28 artikla

Osallistujien pazisy CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietoja
kisitteleviin kokoukseen

1. Kun tilintarkastustuomioistuimessa pidetddn kokouksia, joissa on mdird kisitelli CONFIDENTIEL UE/EU
CONFIDENTIAL- tai SECRET UE/EU SECRET -luokiteltuja tietoja, jirjestdjien on ilmoitettava tietoturvavastaavalle ja
rekisterin valvontavastaavalle mahdolliset kokoukseen osallistuvat ulkopuoliset vierailijat.
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2. Osallistujien on osoitettava, ettd heilld on voimassa oleva asianmukaisella tasolla hyvaksytty henkiloturvallisuussel-
vitykseen perustuva todistus, joka oikeuttaa padsyn CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET-
turvallisuusluokkaan kuuluvien esityslistan kohtien kasittelyyn.

29 artikla

Elektronisten laitteiden kiytto kokoushuoneissa, joissa kisitellidin CONFIDENTIEL UE/EU
CONFIDENTIAL- ja SECRET UE/EU SECRET -tietoja

Turvallisuusluokiteltuja tietoja annettaessa, kuten esityksessd, joka sisdltid CONFIDENTIEL UE/EU CONFIDENTIAL- tai
SECRET UEJEU SECRET -tietoja, tai videokokouksissa, voidaan kiyttdd vain tdimdn pditoksen 11 artiklan mukaisesti
hyviksyttyja tietojarjestelmia.

30 artikla

CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -tietoja kisittelevissi
kokouksessa noudatettavat menettelyt

1. Turvallisuusluokiteltuja tietoja koskevan keskustelun alussa puheenjohtajan on ilmoitettava, ettd kokous siirtyy
kisittelemadn turvallisuusluokiteltuja tietoja. Ovet on suljettava.

2. Osallistujille ja tapauksen mukaan tulkeille on annettava kuittausta vastaan vain tarvittava mdaird asiakirjoja
keskustelun alussa.

3. CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -asiakirjoja ei saa jattdd vartioimatta
kokoustaukojen ajaksi.

4. Kokouksen piitteeksi osallistujia ja tulkkeja muistutetaan siitd, ettd he eivdt saa jattdd turvallisuusluokiteltuja
asiakirjoja tai turvallisuusluokiteltuja muistiinpanoja huoneeseen vartioimatta. CONFIDENTIEL UE/EU CONFIDENTIAL-
tai SECRET UE/EU SECRET -asiakirjat, joita osallistujat eivdt kokouksen pddtyttyd tarvitse, ja kaikki tulkkien kayttimat
asiakirjat kuitataan ja palautetaan rekisterin valvontavastaavalle hyvaksytyissd silppureissa havittimisti varten ().

5. Kokouksen aikana kirjataan ylos osallistujaluettelo ja tiivistelma jdsenvaltioille jaetuista ja kolmansille maille tai
kansainvalisille jarjestoille suullisesti annetuista turvallisuusluokitelluista tiedoista, jotta ne voidaan kirjata asian késittelyd
koskevaan yhteenvetoon.

31 artikla

Ainoastaan turvallisuusselvitetyilld ja valtuutetuilla tulkeilla ja kaantdjilld, joihin sovelletaan henkilostosddntojd tai
Euroopan unionin muuhun henkil6stoon sovellettavia palvelussuhteen ehtoja (1) tai joilla on sopimussuhde tilintarkastus-
tuomioistuimeen tai muuhun EU:n toimielimeen, on padsy CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU
SECRET -tietoihin.

() Lisitietoja on 42 artiklan 6 kohdassa.

(1) Asetus N:o 31/ETY virkamiehiin sovellettavien henkil6stdsddntéjen ja ndiden yhteisjen muuta henkilostod koskevien palvelussuhteen
chtojen vahvistamisesta, sellaisena kuin se on muutettuna (EYVL 45, 14.6.1962, s. 1385/62) (ELL: http://data.curopa.eu/eli/reg/1962/
31(1)/2023-01-01).
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5 LUKU
CONHFIDENTIEL UE/EU CONFIDENTIAL- JA
SECRET UE[EU SECRET -TIETOJEN JAKAMINEN JA VAIHTAMINEN
32 artikla

Luovuttajan suostumus

Jos tilintarkastustuomioistuin ei ole luovutus- tai jakamispyynnon kohteena olevien turvallisuusluokiteltujen tietojen tai
niiden mahdollisesti sisdltimdn lidhdeaineiston luovuttaja, tilintarkastustuomioistuimen osasto, jonka hallussa kyseiset
tiedot ovat, pyytda ensin luovuttajalta kirjallisen suostumuksen tietojen luovuttamiselle. Jos luovuttajaa ei voida tunnistaa,
luovuttajavalvontaa harjoittaa kyseisen turvallisuusluokitellun tiedon haltijana oleva tilintarkastustuomioistuimen osasto.

33 artikla

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tiedon jakaminen
muiden unionin yhteis6jen kanssa

1.  CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE[/EU SECRET -tietoja voidaan jakaa muulle EUn
toimielimelle, virastolle, elimelle tai toimistolle ainoastaan, jos vastaanottajalla on tiedonsaantitarve ja jos yhteisolld on
vastaava oikeudellinen jirjestely tilintarkastustuomioistuimen kanssa.

2. Tilintarkastustuomioistuimessa EU:n turvallisuusluokiteltujen tietojen rekisteri toimii padsddantdisesti EU:n muiden
toimielinten, virastojen, elinten ja toimistojen kanssa vaihdettavien turvallisuusluokiteltujen tietojen saapumis- ja
lahtopaikkana.

34 artikla

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietojen vaihtaminen
jisenvaltioiden kanssa

1. CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietoja voidaan jakaa jisenvaltioille, jos
vastaanottajalla on tiedonsaantitarve ja jos vastaanottajan osalta on suoritettuna turvallisuusselvitys.

2. Jasenvaltioiden turvallisuusluokitelluille tiedoille, joissa on vastaava kansallinen turvallisuusluokitusmerkinta (') ja
jotka on toimitettu tilintarkastustuomioistuimelle, my6nnetdin samantasoinen suoja kuin CONFIDENTIEL UE/EU
CONFIDENTIAL- ja SECRET UE[EU SECRET -tiedoille.

35 artikla

CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE[EU SECRET -tietojen vaihtaminen
kolmansien maiden ja kansainvilisten jirjest6jen kanssa

1. CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietoja voidaan antaa kolmannelle maalle tai
kansainviliselle jirjestolle ainoastaan, jos vastaanottajalla on tiedonsaantitarve ja jos kyseiselld maalla tai kansainvaliselld
jarjestolld on voimassa soveltuva oikeudellinen tai hallinnollinen kehys, kuten tietoturvasopimus tai hallinnollinen
jarjestely tilintarkastustuomioistuimen kanssa. Tallaisen sopimuksen tai jdrjestelyn midrdykset ovat ensisijaisia tdmin
pdatoksen mddrdyksiin nihden.

2. EUmn turvallisuusluokiteltujen tietojen rekisteri toimii padsdantoisesti tilintarkastustuomioistuimen ja kolmansien
maiden ja kansainvilisten jirjestéjen vililli vaihdettavien luokkaan CONFIDENTIEL UE/EU CONFIDENTIAL ja
SECRET UE/EU SECRET luokiteltujen tietojen saapumis- ja lahtopaikkana.

(") Jasenvaltioiden merkint6ji koskeva vastaavuustaulukko on paitoksen (EU, Euratom) 2015/444 liitteessd 1.
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3. Kaikki kolmansilta mailta tai kansainvalisiltd jrjest6iltd saadut turvallisuusluokitellut tiedot kirjataan
turvallisuussyistd. Henkil6ston jasenten on siksi otettava yhteys EU:n turvallisuusluokiteltujen tietojen rekisteriin, jos he
saavat turvallisuusluokiteltua tietoa tavanomaisen rekisterdintijirjestelyn ulkopuolelta.

4. CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tiedot on kirjattava jaljitettivyyden
varmistamiseksi

—  kun ne saapuvat turva-alueelle tai lahtevit sieltd, ja

—  kun ne saapuvat viestintd- ja tietojirjestelmédan tai lihtevit sieltd.
5. Tiedot voidaan kirjata paperimuodossa tai sdhkoisiin lokikirjoihin.

6.  Hyviksytyssd viestintd -ja tietojarjestelmissd kasiteltdvien turvallisuusluokiteltujen tietojen kirjaamismenettelyt
voidaan suorittaa viestintd- ja tietojarjestelmdidn sisdltyvien prosessien avulla. Siind tapauksessa viestinti- ja
tietojarjestelmain on sisillyttdva toimenpiteitd, joilla varmistetaan lokitietojen koskemattomuus.

7. Kolmannelta maalta tai kansainviliseltd jdrjestoltd saaduille turvallisuusluokitelluille tiedoille annetaan
samantasoinen suoja kuin EU:n turvallisuusluokitelluille tiedoille, joissa on vastaavan tasoinen turvallisuusluokitus-
merkintd, kyseisen maan tai jirjeston kanssa tehdyn relevantin tietoturvasopimuksen tai hallinnollisen jirjestelyn
mukaisesti.

36 artikla

CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -tietojen poikkeuksellinen
tapauskohtainen luovuttaminen

1. Kun tilintarkastustuomioistuin tai jokin sen osastoista toteaa, ettd on olemassa poikkeuksellinen tarve luovuttaa
CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -tietoja kolmannelle maalle, kansainviliselle
jarjestolle tai EU:n yhteisolle, mutta voimassa ei ole mitdin tietoturvasopimusta tai hallinnollista jirjestelyd, on sovellettava
poikkeuksellista tapauskohtaista luovuttamista koskevaa menettelya.

2. Tilintarkastustuomioistuimen osastot ottavat yhteyttd tietoturvavastaavaan ja tietojen luovuttajaan. Tilintarkastus-
tuomioistuin pyytdd neuvoja joltakin kyseisen kolmannen maan tai kansainvilisen jirjeston tai EU:n yhteis6n kanssa
tehdyn tietoturvasopimuksen osapuolelta.

3. Tdmin kuulemisen jilkeen tilintarkastustuomioistuimen kollegio voi paisihteerin ehdotuksen perusteella antaa
luvan kyseisten tietojen luovuttamiseen.

6 LUKU

CONFIDENTIEL UE/EU CONFIDENTIAL- JA
SECRET UE/EU SECRET -TIETOJEN ELINKAAREN PAATTYMINEN

37 artikla

Turvallisuusluokan alentaminen tai poistaminen

1. Tiedot pysyvit turvallisuusluokiteltuina vain niin kauan kuin ne on suojattava. Turvallisuusluokan alentamisella
tarkoitetaan salassapitotason alentamisesta johtuvaa turvallisuusluokan muuttamista. Turvallisuusluokan poistaminen
tarkoittaa, ettd tiedot eivit ole endd turvallisuusluokiteltuja. EU:n turvallisuusluokiteltuja tietoja tuottaessaan luovuttajan
on mahdollisuuksien mukaan ilmoitettava, voidaanko turvallisuusluokka alentaa tai poistaa tiettynd pdivimdirini tai
tietyn tapahtuman jilkeen. Muussa tapauksessa luovuttajan on tarkasteltava tietoja ja arvioitava riskejd vahintddn joka
viides vuosi sen madrittamiseksi, onko alkuperdinen turvallisuusluokka yhd asianmukainen.

2. Tilintarkastustuomioistuimen asiakirjojen turvallisuusluokkaa voidaan alentaa tai se voidaan poistaa myos
tapauskohtaisesti esimerkiksi yleison tiedonsaantipyynnon perusteella.
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38 artikla

Vastuu turvallisuusluokan alentamisesta tai poistamisesta

1. CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietojen turvallisuusluokkaa ei saa alentaa tai
poistaa ilman luovuttajan lupaa.

2. Turvallisuusluokitellun asiakirjan tuottaneen tilintarkastustuomioistuimen osaston vastuulla on paittid, voidaanko
turvallisuusluokka alentaa tai poistaa. Tilintarkastustuomioistuimessa kaikki turvallisuusluokan alentamista tai poistamista
koskevat pyynnot edellyttévit luovuttajaosaston pdllikon tai johtajan taikka tehtdvivastaavan kuulemista. Jos osasto on
kerdnnyt turvallisuusluokiteltuja tietoja eri ldhteistd, sen on ensin pyydettivd suostumus muilta osapuolilta, jotka
toimittivat lihdeaineistoa, mukaan lukien jasenvaltiot, muut EU:n elimet, kolmannet maat tai kansainviliset jdrjestot.

3. Jos luovuttajana ollutta tilintarkastustuomioistuimen osastoa ei endd ole olemassa ja toinen osasto on ottanut
vastuulleen sen tehtdvit, pddtos turvallisuusluokan alentamisesta tai poistamisesta kuuluu kyseiselle toiselle osastolle. Jos
luovuttajaosastoa ei endd ole olemassa eikd sen vastuutehtdvid ole siirretty, tilintarkastustuomioistuimen johtajat yhdessa
tekevit paatoksen turvallisuusluokan alentamisesta tai poistamisesta.

4. Alentamisesta tai poistamisesta vastaavan osaston on toimittava yhteistyossd EU:n turvallisuusluokiteltujen tietojen
rekisterin kanssa alentamisen tai poistamisen kdytdnnon jarjestelyiden osalta.

39 artikla

Arkaluontoiset turvallisuusluokittelemattomat tiedot

Kun asiakirjan tarkastelu johtaa pddtokseen tietojen turvallisuusluokan poistamisesta, on harkittava sité, pitdisiko asiakirja
merkitd tilintarkastustuomioistuimen tietoturvallisuutta koskevien toimintaperiaatteiden ('?) kohdassa 16 ja EUn
turvallisuusluokittelemattomien tietojen luokittelua ja kasittelyd koskevien ohjeiden kohdassa 4 tarkoitetuksi
arkaluonteiseksi turvallisuusluokittelemattomaksi tiedoksi.

40 artikla

Kuinka merkitiin, ettd asiakirjan turvallisuusluokkaa on alennettu tai turvallisuusluokka poistettu

1. Joka sivun yli- ja alareunassa oleva alkuperdinen turvallisuusluokitusmerkintd on viivattava yli (ei poistettava)
elektronisessa muodossa sdhkoiselld yliviivauksella ja tulosteissa kasin.

2. Ensimmidiselld sivulla (kansisivulla) on oltava merkintd turvallisuusluokan alentamisesta tai poistamisesta, tiedot
turvallisuusluokan alentamisesta tai poistamisesta vastaavasta viranomaisesta seké paivays.

3. CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE[EU SECRET -tietojen alkuperiisille vastaanottajille on
ilmoitettava turvallisuusluokan alentamisesta tai poistamisesta. Jos alkuperdiset vastaanottajat ovat lahettineet tai
jaljentdneet alkuperdisia CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE[/EU SECRET -tietoja toisille
vastaanottajille, niiden on ilmoitettava kyseisille vastaanottajille tietojen turvallisuusluokan alentamisesta tai poistamisesta.

4. Tilintarkastustuomioistuimen arkistopalveluille on ilmoitettava kaikista turvallisuusluokan poistamista koskevista
paatoksista.
5. Kaikkiin turvallisuusluokiteltujen asiakirjojen kddnnoksiin sovelletaan samaa turvallisuusluokan alentamis- tai

poistamismenettelyd kuin alkuperiiseen kieliversioon.

("?) Saatavilla sivustolla https://www.eca.europa.eu/fiflegal-framework.
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41 artikla

CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -tietojen
turvallisuusluokan osittainen alentaminen tai poistaminen

1. Turvallisuusluokan osittainen alentaminen tai poistaminen on my6s mahdollista (esim. ainoastaan liitteet tai tietyt
kohdat). Menettelyn on oltava sama kuin koko asiakirjan turvallisuusluokan alentamista tai poistamista koskeva menettely.

2. CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE[EU SECRET -tietojen turvallisuusluokan osittaisen
poistamisen yhteydessi asiakirjasta on tuotettava turvallisuusluokittelematon ote.

3. Turvallisuusluokittelemattomassa otteessa turvallisuusluokitelluiksi jadvit osat korvataan merkinnalla

‘ OSA, JONKA TURVALLISUUSLUOKKAA EI POISTETA

joka on joko itse leipatekstissd, jos turvallisuusluokitelluksi jadvd osa on osa tiettyd kohtaa, tai oma kohtansa, jos
turvallisuusluokitelluksi jadva osa kisittdd yhden tai useamman tdyden kohdan.

4. Tekstissd on mainittava erikseen, jos koko liitteen turvallisuusluokkaa ei voida poistaa ja liitettd ei sen vuoksi ole
otettu mukaan asiakirjaotteeseen.

42 artikla

CONHIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -tietojen tavanomainen
hivittiminen ja poistaminen

1. Tilintarkastustuomioistuin ei saa koota suuria mairia turvallisuusluokiteltuja tietoja.

2. Luovuttajaosastojen on vihintddn viiden vuoden vilein madrattivé asiakirjoja hévitettaviksi ja poistettavaksi. Ndin
on tehtdvd sekd paperille tallennetuille tiedoille ettd viestintd- ja tietojdrjestelmdin tallennetuille tiedoille sddnnéllisin
véliajoin.

3. Henkilosto ei saa havittdd mitddn CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -asiakirjoja,
joita ei endd tarvita, vaan heiddn on pyydettiva rekisterin valvontavastaavaa havittimain asiakirjat, ellei alkuperdisen
asiakirjan arkistointia vaadita.

4. Henkiloston ei tarvitse ilmoittaa luovuttajalle, kun he poistavat CONFIDENTIEL UE/EU CONFIDENTIAL- tai
SECRET UE/EU SECRET -asiakirjojen jljennoksis.

5. Turvallisuusluokiteltuja tietoja sisdltivddn luonnosmateriaaliin on sovellettava samoja havittimismenetelmid kuin
lopullisiin turvallisuusluokiteltuihin asiakirjoihin.

6. CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -asiakirjojen hdvittimiseen on kiytettiva
ainoastaan hyvaksyttyja silppureita. Tason 5 DIN 66399 -silppurit soveltuvat CONFIDENTIEL UE/EU CONFIDENTIAL -
asiakirjojen havittimiseen. Tason 6 DIN 66399 -silppurit soveltuvat SECRET UE[EU SECRET -asiakirjojen havittimiseen.

7. Hyviksytyistd silppureista periisin oleva jite voidaan havittdd tavallisena toimistojitteend.
8. Rekisterin valvontavastaavan on laadittavai havittimistodistukset ja paivitettdva lokikirjat ja muut rekisterointitiedot
vastaavasti.

9. Kaikki CONFIDENTIEL UE/EU CONFIDENTIAL- tai SECRET UE/EU SECRET -tietoja sisdltavit tallennusvilineet ja
laitteet on asianmukaisesti tyhjennettiva, kun niitd on lakattu kayttimastd. Elektroniset tiedot on tuhottava tai poistettava
tietoteknisistd resursseista ja niihin liittyvisti tallennusvilineistd siten, ettd saadaan kohtuullinen varmuus siitd, ettd tietoja
ei voida palauttaa. Tyhjentdmiselld tallennusvilineesti poistetaan tiedot sekd kaikki merkinnat ja toimintolokit.

10.  Tallennusvilineet on annettava tietoturvavastaavalle havitettdvaksi sen jilkeen, kun rekisterin valvontavastaavalle on
ilmoitettu asiasta.
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43 artikla

CONHDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -tietojen evakuointi ja
hivittiminen hititilanteessa

1. Tilintarkastustuomioistuimen ja komission henkilostohallinnon ja turvallisuustoiminnan pédosaston vilisen
komission turva-alueen kiyttod koskevan yhteisymmirryspoytikirjan mukaisesti sovelletaan turvallisuusluokiteltujen
tietojen turvaamista koskevaa komission hitimenettelyd. Tarvittaessa komission Luxemburgin turvallisuusosaston
paikallisella turvavastaavalla on piisy tilintarkastustuomioistuimen kassaholviin soveltaakseen komission hétimenettelyi
ja kdynnistddkseen tarvittaessa mahdolliset hdtdevakuointi- ja havittdmissuunnitelmat sellaisten EUn turvallisuusluoki-
teltujen tietojen suojaamiseksi, jotka ovat vakavassa vaarassa joutua sivullisille kriisitilanteessa. Tarkeysjirjestyksessd ja
hatitilanteen luonteesta riippuen harkitaan,

i) siirretddnko EU:n turvallisuusluokitellut tiedot toiseen turvalliseen paikkaan, mahdollisuuksien mukaan samassa
rakennuksessa olevalle turva-alueelle;

ii) siirretddnké EU:n turvallisuusluokitellut tiedot toiseen turvalliseen paikkaan, mahdollisuuksien mukaan eri
(mieluiten EU:n toimielimen) rakennuksessa olevalle turva-alueelle;

iii)  havitetianko EU:n turvallisuusluokitellut tiedot, mikdli mahdollista kdyttden hyviksyttyja havittimismenetelmia.

2. Jos hitisuunnitelma on aktivoitu, etusijalle on asetettava SECRET UE/EU SECRET -tietojen siirtiminen tai
havittiminen ensimmdiseni ja sen jilkeen CONFIDENTIEL UE/EU CONFIDENTIAL -tietojen siirtdminen tai hdvittiminen.

3. Hitdevakuointi- ja hévittimissuunnitelmia koskevat toiminnalliset yksityiskohdat on luokiteltava luokkaan
RESTREINT UE/EU RESTRICTED. Kussakin kassaholvissa, johon tallennetaan CONFIDENTIEL UE/EU CONFIDENTIAL- tai
SECRET UE/[EU SECRET -tietoja, on sailytettdva niistd jiljennos, joka on saatavilla hitdtilanteessa.

44 artikla

Arkistointi

1. Padtokset arkistoinnista ja sen ajankohdasta seki toteutettavista kdytdnnon toimenpiteistd tehdédn tilintarkastustuo-
mioistuimen tietoturvallisuutta koskevien toimintaperiaatteiden, tietojen luokittelua koskevien ohjeiden ja arkistointia
koskevien toimintaperiaatteiden mukaisesti.

2. CONFIDENTIEL UE/EU CONFIDENTIAL- ja SECRET UE/EU SECRET -asiakirjoja ei saa lihettdd Euroopan unionin
historialliseen arkistoon Firenzeen.

7 LUKU

LOPPUSAANNOKSET

45 artikla

Avoimuus
Tama pddtos on saatettava tiintarkastustuomioistuimen henkil6ston ja kaikkien niiden muiden henkildiden tietoon, joihin

sitd sovelletaan, ja se on julkaistava Euroopan unionin virallisessa lehdessa.

46 artikla

Voimaantulo

Hallintoasioiden komitean hyviksynnin jilkeen tima padtos tulee voimaan seuraavana paivand sen jilkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessa.

ELL http://data.europa.cu/eli/dec_del/2024/1418/oj
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Tehty Luxemburgissa 19 pdivind maaliskuuta 2024.

Euroopan tilintarkastustuomioistuimen hallintoasioiden
komitean puolesta

presidentti
Tony MURPHY
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LIITE

Henkilstoryhmiit, joille tarvittaessa sallitaan pédisy CONFIDENTIEL UE/EU CONFIDENTIAL- tai
SECRET UE/[EU SECRET -tietoihin tyotehtiviensd suorittamiseksi

Tilintarkastustuomioistuimen Pdisy CONFIDENTIEL UE/EU Edellytykset
henkilostoryhma CONFIDENTIAL- ja SECRET UE/EU
SECRET -tietoihin
Tilintarkastustuomioistuimen jisenet kylla ohjeistus + vastuun hyviksyntd
Virkamiehet kylld Selvitys + ohjeistus + vastuun hyvik-
syntd + valtuutus + tiedonsaantitarve
Viliaikaiset toimihenkil6t kylla Selvitys + ohjeistus + vastuun hyvak-
syntd + valtuutus + tiedonsaantitarve
Sopimussuhteiset toimihenkilot kylla Selvitys + ohjeistus + vastuun hyvak-
syntd + valtuutus + tiedonsaantitarve
EU:n jasenvaltioiden ldhettdmit kansal- kylla Vain jos lahtojasenvaltio on tehnyt hen-
liset asiantuntijat kilolle turvallisuusselvityksen ennen

nimitystd + tilintarkastustuomioistuin
on antanut hinelle ohjeistusta + vastuun
hyviksynti + tilintarkastustuomioistui-
men antama valtuutus + tiedonsaanti-

tarve
Harjoittelijat ei Ei poikkeuksia
Kaikki muut henkil6storyhmit (vuok- ei Ei poikkeuksia

rahenkilosto, sisaisissa tehtavissa tyos-
kentelevé ulkopuolinen henkil6sto jne.)
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