BB Euroopa Liidu ET
SO Tcataja L-seeria

2024/1418 24.5.2024

Delegeeritud otsus nr 19/2024 CONHDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET
teabe kiitlemise rakenduseeskirjade kohta

EUROOPA KONTROLLIKOJA HALDUSKOMTEE,
vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 287;

vottes arvesse Euroopa Kontrollikoja otsust nr 41/2021 ELi salastatud teabe kaitse turbe-eeskirjade kohta (‘) (edaspidi ,otsus
nr 41/2021);

vottes arvesse Euroopa Kontrollikoja infoturbepoliitikat (praegu DEC 127/15 FINAL) ja teabe salastamise poliitikat (teatis
personalile nr 123/20) (),

vottes arvesse halduskomitee 18. mirtsi 2024. aasta koosolekul peetud arutelusid;
arvestades, et otsust nr 41/2021 kohaldatakse kdigi Euroopa Kontrollikoja osakondade ja ruumide suhtes;

arvestades, et otsuse nr 41/2021 artikli 1 Idikes 3 on sitestatud, et tuleb kehtestada kord, mis vdimaldab kontrollikoja
tootajatel, kes vajavad juurdepaidsu kdrgema tasemega ELi salastatud teabele, teha seda teiste ELi institutsioonide, organite
voi asutuste sobivates ruumides;

arvestades, et otsuse nr 41/2021 artikli 1 1dikes 3 ja artikli 5 15ikes 6 on sitestatud, et Euroopa Kontrollikoda v&ib sélmida
teenustaseme kokkuleppe mone teise ELi institutsiooniga Luksemburgis, et vdimaldada selle asutuse turvaalal kdidelda ja
sdilitada salastatuse tasemele CONFIDENTIEL UE/EU CONFIDENTIAL v&i korgemale kuuluvat teavet, ning et
25. septembril 2023 allkirjastati komisjoni personalihalduse ja julgeoleku peadirektoraadiga vastastikuse mdistmise
memorandum julgeolekudirektoraadi turvaala kasutamise kohta Luxembourgis;

arvestades, et turvameetmed, mida vBetakse ELi salastatud teabe kaitsmiseks kogu selle elutsiikli jooksul, peavad eclkdige
vastama asjaomase teabe salastatuse tasemele;

arvestades, et Euroopa Kontrollikojale edastatud teabe konfidentsiaalsuse, tervikluse ja kittesaadavuse kaitseks ette nahtud
turvameetmed peavad vastama asjaomase teabe laadile ja tiitibile;

arvestades, et otsuse nr 41/2021 artikli 3 16ike 3 kohaselt tuleb kogu ELi salastatud teavet kaitsta fiiiisiliste turvameetmetega
ning teavet, mis on klassifitseeritud tasemele CONFIDENTIEL UE | EU CONFIDENTIAL voi kdrgemale, kaitstakse lisaks
personalile kehtivate juurdepddsumeetmetega;

arvestades, et otsuse nr 41/2021 artikli 10 Idikes 10 on sitestatud, et halduskomitee vdtab vastu delegeeritud otsuse,
millega kehtestatakse kiesoleva otsuse rakenduseeskirjad; otsuse nr 41/2021 artikli 8 1ike 1 ja artikli 10 16ike 1 kohaselt
kisitletakse nendega selliseid kiisimusi nagu ELi salastatud teabe kiitlemine ja siilitamine ning turvanduete rikkumised;

arvestades, et Euroopa Kontrollikoda tagas otsusega nr 41/2021, et tema turvameetmed ELi salastatud teabe
korgetasemelise kaitse tagamiseks on samavéirsed kaitse-eeskirjadega kehtestatud nduetega, mis on ELi salastatud teabe
osas vastu vdetud teiste ELi institutsioonide, organite ja asutuste poolt;

arvestades, et Euroopa Kontrollikoja ja komisjoni, ndukogu ja Euroopa vilisteenistuse vaheline lihtsustatud
halduskokkulepe joustus 27. jaanuaril 2023;

() ELTL 256,19.7.2021, k 106.
(%) Kaittesaadav aadressil https://www.eca.europa.eu/et/legal-framework.
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ON VASTU VOTNUD JARGMISE OTSUSE:

1. PEATUKK

ULDSATTED

Artikkel 1

Reguleerimisese ja kohaldamisala

1. Kiesolevas otsuses nahakse ette CONFIDENTIEL UE/EU CONFIDENTIAL (%) ja SECRET UE/EU SECRET (*) tasemel
ELi salastatud teabe kiitlemise tingimused kooskdlas kontrollikoja otsusega nr 41/2021.

2. Seda otsust kohaldatakse koigi kontrollikoja talituste ja ruumide suhtes. Seda kohaldatakse ka kontrollikoja
auditikodade ja komiteede suhtes, kes kuuluvad kiesoleva otsuse tdhenduses maiste ,talitused” alla.

Artikkel 2

CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE[EU SECRET teabele juurdepiisu kriteeriumid

1. Juurdepddsu CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET tasemel salastatud teabele vdib
anda pirast seda, kui:

a) on kindlaks tehtud, et isikul on vaja juurdepidisu teatavale CONFIDENTIEL UE/EU CONFIDENTIAL ja
SECRET UE/EU SECRET teabele, et tal oleks voimalik tdita ametiiilesandeid v6i mdnda kontrollikoja jaoks tdidetavat
iilesannet;

b)  isikut on teavitatud CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe kaitse eeskirjadest ning
vastavatest julgeolekustandarditest ja -suunistest;

0) isik on kirjalikult tunnistanud oma vastutust asjaomase teabe kaitsmisel ning

d)  kooskdlas otsuse nr 41/2021 artikli 4 16ikega 4 on kontrollikoja personali, finantskiisimuste ja tildteenuste direktor
viljastanud isikule juurdepiidsuloa, madrates kindlaks salastatuse taseme, mille puhul iiksikisikutele vdidakse anda
juurdepdds ELi salastatud teabele, ning vastava juurdepdisuloa aegumiskuupdeva.

2. Kontrollikoja praktikantidele ei anta ilesandeid, mille jaoks neil on vaja juurdepidsu CONFIDENTIEL UE/EU
CONFIDENTIAL ja SECRET UE/EU SECRET teabele.

3. Juurdepdisu keelamine voi selle andmine muu kategooria to6tajatele toimub lisas esitatud tabeli kohaselt.

() Otsuse nr 41/2021 artikli 1 16ike 2 punkti a kohaselt tdhendab CONFIDENTIEL UE | EU CONFIDENTIAL teave sellist ,teavet ja
materjali, mille loata avaldamine vib kahjustada Euroopa Liidu v&i ithe v6i mitme liikmesriigi olulisi huve®.

(*) Otsuse nr 41/2021 artikli 1 16ike 2 punkti a kohaselt tdhendab SECRET UE | EU SECRET teave sellist ,teavet ja materjali, mille loata
avaldamine voib oluliselt kahjustada Euroopa Liidu v6i tthe voi mitme liitkmesriigi olulisi huve*.
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2. PEATUKK
CONFIDENTIEL UE/EU CONFIDENTIAL JA
SECRET UE/EU SECRET TEABE KOOSTAMINE
Artikkel 3

Teabe koostaja

Teabe koostaja otsuse nr 41/2021 artikli 2 punkti m tdhenduses on ELi institutsioon, asutus vdi organ, lilkmesriik, kolmas
riik voi rahvusvaheline organisatsioon, kelle volitusel on salastatud teave koostatud ja/véi liidu struktuuridesse sisestatud,
kuid CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe koostaja ei pruugi iihtlasi olla koostatava
teksti kirjutaja.

Artikkel 4

Salastatuse taseme miiramine

1. Dokument salastatakse vihemalt CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET tasemel, kui
selle loata avaldamine voib muu hulgas:

a) kahjustada oluliselt diplomaatilisi suhteid, st anda alust ametlikuks protestiks v6i muudeks sanktsioonideks;
b)  piirata iiksikisikute julgeolekut vdi vabadust;

¢)  tekitada kahju liitkmesriikide v6i muude osaliste poolt lihetatud tootajate t66 tulemuslikkusele voi julgeolekule voi
véirtuslike julgeoleku- v6i luureoperatsioonide tdhususele;

d)  Odnestada markimisvddrselt suurorganisatsioonide rahalist elujoudu;

€) takistada kuriteo uurimist voi aidata kuriteole kaasa;

f) olla mirkimisvaarses vastuolus liidu voi selle liitkmesriikide finants-, monetaar-, majandus- ja kaubandushuvidega;
g) takistada tosiselt liidu oluliste pShimotete viljatdotamist voi toimimist;

h)  peatada v6i muul viisil markimisvédarselt hiirida olulisi liidu toiminguid.

i) viia kdrgemal tasemel salastatud teabe avastamiseni.

2. Dokument salastatakse vihemalt CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET tasemel, kui
selle loata avaldamine voib muu hulgas:

a) tekitada rahvusvahelisi pingeid;
b)  halvendada tdsiselt suhteid kolmandate riikide voi rahvusvaheliste organisatsioonidega;
0) seada otseselt ohtu elu voi kahjustada tdsiselt avalikku korda voi tiksikisikute julgeolekut vdi vabadust;

d)  tekitada tdsist kahju liikmesriikide v6i muude osaliste poolt lihetatud tootajate t66 tulemuslikkusele voi julgeolekule
voi vaartuslike julgeoleku- voi luureoperatsioonide jitkuvale tdhususele;

e) tekitada mérkimisvddrset materiaalset kahju liidu voi selle liikmesriikide finants-, monetaar-, majandus- ja
kaubandushuvidele;

f) viia kdrgemal tasemel salastatud teabe avastamiseni.

3. Teabe koostajad voivad otsustada omistada standardse salastatuse taseme teabekategooriatele, mida nad regulaarselt

koostavad. Nad kannavad siiski hoolt, et konkreetsele teabele miirataks sobiv salastatuse tase.
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Artikkel 5

T66 koostatavate tekstidega

1. Teave salastatakse kohe, kui see on loodud. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET
tasemel salastamist vajavat teavet sisaldavate isiklike mérkmete, esialgsete koostatavate tekstide voi teadete puhul
tahistatakse need selliselt algusest peale ning need koostatakse ja neid kiideldakse kooskdlas kiesoleva otsusega.

2. Kui loplik dokument ei vaja enam algset salastatuse taset, alandatakse selle salastatuse taset voi kustutatakse
salastatus, kui dokumendi koostaja on kinnitanud, et see on ohutu.

Artikkel 6

Allikmaterjali andmete siilitamine

Selleks et CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET dokumentide koostajad saaksid rakendada
koostaja kontrolli kooskélas artikliga 14 allpool, sdilitavad nad andmed salastatud dokumentide loomiseks kasutatud
salastatud allikate kohta, sealhulgas selliste allikate kohta, mis algselt parinevad ELi liikmesriikidest, rahvusvahelistest
organisatsioonidest voi kolmandatest riikidest. Vajaduse korral tdhistatakse koondatud salajane teave viisil, mis vdimaldab
kasutatud salastatud allikmaterjali koostajad endiselt kindlaks teha.

Artikkel 7

Dokumendiosade salastamine

1. Kontrollikoja teabe salastamise poliitika punkti 12 kohaselt peab dokumendi iildine salastatuse tase olema vihemalt
sama korge kui selle kdige korgema salastatuse tasemega elemendil. Eri allikatest parineva teabe koondamisel vaadatakse
saadud 16ppdokument iile, et mdirata kindlaks iildine salastatuse tase, sest vajalikuks vdib osutuda dokumendi
tiksikosadele médratust kdrgem salastatuse tase.

2. Salastatud ja salastamata osi sisaldavad dokumendid on struktureeritud ja tahistatud selliselt, et erineva salastatuse ja/
voi tundlikkuse tasemega elemente saab kergesti tuvastada ja vajaduse korral iilejidnud dokumendist eraldada. See
voimaldab iga osa teistest osadest eraldatuna nduetekohaselt kaidelda.

Artikkel 8

Salastusmirke tiielik variant

1. Salastamist vajav teave mirgistatakse salastatud teabena ning seda kiideldakse salastatud teabena olenemata selle
futsilisest vormist. Teabe saajaid teavitatakse selgelt teabe salastatuse tasemest, tehes seda kas salastusmirkega (kui teave
esitatakse kirjalikult, olenemata sellest, kas see esitatakse paberil, irdkandjal voi side- ja infosiisteemis) vdi avalduse vormis,
kui teave esitatakse suuliselt (nditeks vestluse voi ettekande ajal). Salastatud materjal tuleb fuisiliselt margistada viisil, mis
vbimaldab kergesti tuvastada selle salastatuse taset.

2. Dokumentidele kirjutatakse CONFIDENTIEL UE/EU CONFIDENTIAL v6i SECRET UE/EU SECRET salastusmirke
taielik variant triikitdhtedega nii prantsuse kui ka inglise keeles (prantsuse keel esimesel kohal) kooskdlas 16ikega 3. Marget
ei tolgita teistesse keeltesse.

3. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET salastusmirge lisatakse jargmiselt:
a) paigutatakse dokumendi keskele joondatuna iga lehekiilje pdisesse ja jalusesse;

b)  kogu salastusmirge mahutatakse ithele reale, ilma tithikuteta kaldkriipsu ees ja jirel;
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0) tritkitdhtedega, musta vérviga, Times New Roman 16 (vdimaluse korral, kuid vahemalt 14) kirjatiiibiga, paksus
kirjas ja kasti sees.

4. CONFIDENTIEL UE/EU CONFIDENTIAL v6i SECRET UE/EU SECRET dokumendi koostamisel:
a) mirgitakse dokumendi igale lehekiiljele selgelt salastatuse tase;
b)  nummerdatakse dokumendi iga lehekiilg;

0) margitakse dokumendile viitenumber, registreerimisnumber ja teema, mis iseenesest ei ole salastatud teave, vilja
arvatud juhul, kui see on sellisena tahistatud;

d)  loetletakse vdimaluse korral esimesel lehekiiljel koik lisad ja manused ning

e) mirgitakse dokumendile koostamise kuupiev.

5. Kui vdimalik, on SECRET UE/EU SECRET mirgis punases kirjas.

Artikkel 9

Salastusmirgete lithendid C-UE/EU-C ja S-EU[EU-S

Lithendeid C-UE[EU-C ja S-UE[EU-S vdib kasutada iiksikute osade salastatuse tahistamiseks nii CONFIDENTIEL UE/EU
CONFIDENTIAL ja SECRET UE/EU SECRET dokumendis kui ka juhtudel, kui salastusmirke téielikku varianti ei saa lisada,
naiteks viikesel irdkandjal. Seda voib kasutada tekstiosas, kus téieliku salastusmirke korduv kasutamine oleks tilikas.
Lithendit ei kasutata dokumendi piises ega jaluses salastusmirke tdieliku variandi asemel.

Artikkel 10

Muud julgeolekutihised

1. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET dokumentidel voib olla ka muid mérkeid voi
julgeolekutdhiseid, millega tdpsustatakse niiteks dokumendis késitletavat valdkonda voi dokumendi levitamist iiksnes
teadmisvajaduse pdhjal. Naiteks:

‘ RELEASABLE TO LIECHTENSTEIN

2. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET dokumentidel vdivad olla julgeolekualased
lisamérked erijuhistega selle kohta, kuidas dokumente kiidelda ja hallata.

Voéimaluse korral tehakse dokumendi esilehele selle loomise ajal marge salastatuse kustutamise kohta. Niiteks voib
kasutada jargmist mérget:

SECRET UE/EU SECRET
until [dd.mm.yyyy]

and RESTREINT UE/EU RESTRICTED

thereafter

Artikkel 11

Elektrooniline t66tlemine

1. Kuielektroonilised vahendid on olemas, luuakse CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET
dokumendid nende abil.
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2. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe loomisel kasutavad kontrollikoja to6tajad
side- ja infosiisteemi, mis on akrediteeritud vihemalt vastava salastatuse taseme jaoks. Kahtluse korral tuleks kiisida ndu
kontrollikoja infoturbeametnikult.

3. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET dokumente, sealhulgas koostatavat teksti (vt
artikkel 5) ei saadeta tavalise e-posti teel, ei prindita ega skaneerita standardprinterite voi -skanneritega ega kasutata
tootajate isiklikes seadmetes. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET dokumentide
printimiseks kasutatakse iiksnes printerit vi koopiamasinat, mis on iihendatud elektromagnetkiirguse eest kaitstud
eraldiseisva arvuti voi akrediteeritud siisteemiga.

Artikkel 12

Julgeolekukaalutlustel registreerimine

1. CONFIDENTIEL UE[EU CONFIDENTIAL ja SECRET UE[/EU SECRET tasemel salastatud teave registreeritakse
julgeolekukaalutlustel enne levitamist ja selle vastuvotmisel. See registreeritakse,

—  kui ta saabub Luksemburgis asuvasse komisjoni turvaalasse, mille kasutamiseks on kontrollikoda sélminud
vastastikuse moistmise memorandumi, voi lahkub sealt;

—  side- ja infosiisteemi saabumisel ja sealt vilja saatmisel.
2. Teabe voib registreerida paberil voi elektroonilisel kujul.

3. Kui teavet kiideldakse elektrooniliselt side- ja infosiisteemis, vdib registreerimine toimuda ka side- ja infosiisteemi
siseste protsessidega. Sel juhul peab side- ja infostisteem sisaldama meetmeid, millega tagatakse andmete terviklus.

4. Registri kontrolliametnik peab registrit, mis sisaldab iga dokumendi kohta vihemalt jargmist teavet:
a) salastatud 1dppdokumendi registreerimise kuupiev;

b) salastatuse tase;

0) vajaduse korral salastatuse taseme aegumise kuupdev;

d) dokumendi koostanud talituse nimi;

e) saaja vOi saajad;
f) teema;
g)  dokumendi koostanud talituses dokumendile antud viitenumber;

h)  registreerimisnumber;

i) tehtud koopiate arv;

j) voimaluse korral dokumendi koostamiseks kasutatud allikate logi;

k)  dokumendi salastatuse taseme alandamise voi salastatuse kustutamise kuupiev ja

1) havitamise iiksikasjad (koht, kuupdev, meetod, jirelevalve, havitamisakt).

Artikkel 13

Levitamine

CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET dokumentide saatja otsustab, kellele teavet nende
teadmisvajaduse pdhjal levitada. Teadmisvajaduse pShimdtte igakiilgseks jargmiseks koostatakse levitamisnimekiri.
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3. PEATUKK

CONFIDENTIEL UE/EU CONFIDENTIAL
JA SECRET UE/[EU SECRET TEABEGA TOOTAMINE

Artikkel 14

Koostaja kontroll

1. Teabe koostaja siilitab oma loodud CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe iile
koostaja kontrolli. Teabe koostaja eelnevat kirjalikku ndusolekut on vaja:

a) teabe salastatuse kustutamiseks voi salastatuse taseme alandamiseks;
b)  teabe kasutamiseks muudel kui koostaja mairatud eesmirkidel;
0) teabe avaldamiseks kolmandale riigile voi rahvusvahelisele organisatsioonile;

d)  teabe avalikustamiseks viljaspool kontrollikoda asuvale osapoolele ELis.

2. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe valdajad on nduetekohaselt volitatud
isikud, kellele on antud juurdepiis salastatud teabele, et neil oleks véimalik tdita oma to6iilesandeid. Nad vastutavad sellise
teabe nouetekohase kditlemise, siilitamise ja kaitse eest kooskdlas otsusega nr 41/2021. Erinevalt salastatud teabe
koostajatest ei ole valdajatel lubatud otsustada CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe
salastatuse taseme alandamise, salastatuse kustutamise ega sellise teabe kolmandatele riikidele voi rahvusvahelistele
organisatsioonidele avaldamise {ile.

3. Kui CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe mingi osa koostajat ei ole vdimalik
kindlaks teha, teeb koostaja kontrolli selle iile kdnealust salastatud teavet valdav kontrollikoja talitus. Kui teabe valdaja
peab vajalikuks CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe avaldamist kolmandale riigile
v0i rahvusvahelisele organisatsioonile, kiisib kontrollikoda ndu iihelt sama kolmanda riigi vdi rahvusvahelise organisat-
siooniga sdlmitud salastatud teabe kaitse lepingu osaliselt (°).

Artikkel 15

CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe tootlemiseks sobivad
side- ja infosiisteemid

CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE[EU SECRET teavet toodeldakse ja edastatakse vdimaluse korral
elektrooniliselt. Kooskdlas otsuse nr 41/2021 artikliga 6 voib sel eesmargil kasutada iiksnes side- ja infosiisteeme ning
seadmeid, mille moni teine ELi institutsioon, organ voi asutus vdi kontrollikoda on akrediteerinud.

Artikkel 16

Irdkandjal oleva CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabega
seotud erimeetmed

1. Irdkandjate, niiteks USB-malupulkade, CDde, DVDde v6i malukaartide (sh SSDde (%)) kasutamist kontrollitakse
rangelt ja selle iile peetakse arvestust. Kasutada vdib iiksnes kontrollikoja v6i mdne teise ELi institutsiooni, organi voi
asutuse pakutavaid ja infoturbeametniku heaks kiidetud irdkandjaid, mis on kriipteeritud infoturbeametniku poolt heaks
kiidetud tootega. Isiklikke ega konverentsidel, seminaridel jms tasuta jagatavaid irdkandjaid ei tohi salastatud teabe
teisaldamiseks kasutada. Voimaluse korral tuleks kooskdlas infoturbeametniku juhistega kasutada TEMPEST-riinde eest
kaitstud irdkandjat.

() Uksikasjalikuma teabe saamiseks vt artikkel 35.
(®) SSD tdhendab pooljuhtmaluseadet, pooljuhtseade v6i pooljuhtketast.
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2. Kui salastatud dokumenti kiideldakse voi sdilitatakse elektrooniliselt irdkandjal, peab salastusmirk olema selgelt
nahtav nii kuvatavas teabes ja failinimes kui ka irdkandjal.

3. Tootajatel tuleb arvesse votta, et kui irdkandjal siilitatakse suurt hulka salastatud teavet, vdivad seadmed vajada
korgemat salastatuse taset.

4. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe edastamiseks irdkandjatele voi -kandjatelt
voib kasutada ainult nduetekohaselt akrediteeritud side- ja infosiisteeme.

5. Enne CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe irdkandjale laadimist veendutakse, et
irdkandjal ei ole viiruseid ega pahavara.

6.  Vajaduse korral kdiakse irdkandjaga timber nii, nagu on ette nihtud kasutatud kriiptimissiisteemi turbeprotse-
duurides.
7. Irdkandjatel olevad dokumendid, mida ei ole enam vaja voi mis on teisaldatud néuetekohasesse side- ja infosiisteemi,

eemaldatakse voi kustutatakse turvaliselt, kasutades heakskiidetud tooteid vdi meetodeid. Kui irdkandjat ei ole enam vaja,
tuleb see hévitada, v.a kui seda hoitakse nduetekohases seifis. Havitamine v&i kustutamine toimub vastavalt kontrollikoja
julgeolekueeskirjadele. Irdkandjate iile peetakse arvet ja nende havitamine protokollitakse.

Artikkel 17
Irdkandjal oleva CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE[EU SECRET teabe

kiitlemine ja sdilitamine

1. Vastavalt otsuse nr 41/2021 artikli 5 Idikele 5 ja 6 toodeldakse CONFIDENTIEL UE/EU CONFIDENTIAL ja
SECRET UE[EU SECRET teavet turvaalal (). Kontrollikoja tootajad voivad sellise teabega tutvuda ka teiste ELi
institutsioonide turvaaladel.

2. Vastavalt otsuse nr 41/2021 artikli 5 1ikele 6 ja kui teabe koostaja on selles eraldi kokku leppinud, vdib seda teavet
erandkorras kiidelda kontrollikoja haldustegevuse alal (), tingimusel, et ELi salastatud teave on kaitstud volitamata isikute
juurdepddsu eest.

3. Kiriisi ajal v&i hddaolukorras voib seda teavet kdidelda viljaspool turva- voi haldustegevuse ala, tingimusel et valdaja
on kohustunud jirgima kompenseerivaid meetmeid, mis hdlmavad vihemalt alljargnevat.

—  CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET dokumente ei loeta avalikus kohas.
—  Valdaja hoiab ELi salastatud teavet kogu aeg isikliku jarelevalve all.

—  Paberkandjal dokumentide puhul on valdaja vdimalikult kiiresti ja sdltuvalt kriisi- vi hddaolukorra laadist teatanud
ELi salastatud teabe registrile, et salastatud dokumente kdideldakse viljaspool turvaala voi haldustegevuse ala.

—  Ajal, mil dokumente ei loeta ja nende iile ei arutata, hoitakse neid nduetekohases seifis.
—  Dokumendi lugemise vdi selle iile arutamise ajal on ruumi uksed suletud.
—  Dokumendi itksikasju ei tohi arutada ebaturvalise telefoniithenduse kaudu ega e-posti teel.

—  Dokumendi valdaja ei tohi dokumente kopeerida ega skaneerida. Tdiendavaid koopiaid voib esitada ainult ELi
salastatud teabe register.

() Nagu mddratletud komisjoni 13. mirtsi 2015. aasta otsuse (EL, Euratom) 2015/444 (ELi salastatud teabe kaitseks vajalike
julgeolekunormide kohta) artiklis 18 (ELT L 72, 17.3.2015, 1k 53).
(*) Nagu on médratletud otsuse nr 41/2021 lisas.
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—  Dokumente voib kiidelda ja ajutiselt hoida viljaspool haldustegevuse ala vdi turvaala nii kaua, kui see on tingimata
vajalik, ning pérast seda tagastatakse need ELi salastatud teabe registrile.

—  Dokument tagastatakse allkirja vastu.

—  Dokumendi valdaja ei tohi salastatud dokumente dra visata ega havitada.

4. CONFIDENTIEL UE/EU CONFIDENTIAL v6i SECRET UE/EU SECRET tasemel ELi salastatud teavet siilitatakse
turvaalal, kas seifis voi turvakambris.

5. Lisateavet saab infoturbeametnikult.
6.  Koigist dokumendiga seotud kahtlustatavatest v&i juhtunud turvaintsidentidest teatatakse vdimalikult kiiresti
infoturbeametnikule.

Artikkel 18

Irdkandjal oleva CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe
kopeerimine ja tlkimine

1.  CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teavet voib kopeerida voi tdlkida lasta selle
valdaja, tingimusel et teabe koostaja on andnud selleks ndusoleku ja ei ole seda piiranud. Koopiaid ei tehta siiski rohkem
kui tingimata vajalik. Kontrollikoda v&ib samuti paluda dokumendi koostajal esitada inglise keelde tdlgitud koopia.

2. Ka salastatud dokumendist ainult mone osa reprodutseerimisel kehtivad samad tingimused nagu kogu dokumendi
kopeerimisel. Viljavotted salastatakse samuti samal tasemel, vilja arvatud juhul, kui teabe koostaja on salastatuse taset
madalamaks muutnud voi mérkinud, et need ei ole salastatud.

3. Originaalteabe suhtes kohaldatavaid turvameetmeid kohaldatakse ka selle koopiate ja tolgete suhtes.

Artikkel 19

CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/[EU SECRET teabe transportimise
iildpShimatted

1. Kui vdimalik, tuleb CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teave, mis on vaja viia
viljapoole turvaala voi haldustegevuse ala, saata elektrooniliselt nduetekohaselt akrediteeritud vahendite kaudu ja/voi tuleb
seda kaitsta heakskiidetud kriiptovahenditega.

2. Olenevalt kittesaadavatest vahenditest ja konkreetsest olukorrast vdib CONFIDENTIEL UE/EU CONFIDENTIAL ja
SECRET UE/EU SECRET teavet fiiiisiliselt paberdokumentidena voi irdkandjal endaga kaasas kanda. CONFIDENTIEL UE/EU
CONFIDENTIAL ja SECRET UE[EU SECRET teabe edastamisel eelistatakse paberdokumentide saatmisele irdkandjate
kasutamist.

3. Kooskdlas otsuse nr 41/2021 artikli 6 1dikega 8 kriipteeritakse irdkandjad tootega, mille on ELi salastatud teabe
kaitsmiseks kriiptovahendite heakskiitmise asutusena heaks kiitnud ndukogu v6i ndukogu peasekretir, vdi moni muu ELi
institutsioon, organ voi asutus. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teavet, mis on sellisel
heakskiidetud kriiptoseadmega kaitsmata irdkandjal, kdideldakse samal viisil nagu pabereksemplari.

4. Saadetis voib sisaldada rohkem kui tiht salastatud teabe tthikut, tingimusel et teadmisvajaduse pdhiméttest on kinni
peetud.
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5. Kasutatav pakend peab olema selline, et pakendi sisu ei oleks niha. CONFIDENTIEL UE/EU CONFIDENTIAL ja
SECRET UE[EU SECRET teavet transporditakse libipaistmatus kahekihilises pakendis, niiteks timbrikus, labipaistmatus
kaustas voi portfellis. Vilispakend peab olema suletud ja miski ei tohi viidata selle sisu laadile ega salastatuse tasemele.
Sisepakendil peab olema mirge CONFIDENTIEL UE/EU CONFIDENTIAL v&i SECRET UE/EU SECRET. Mdlemal
pakendikihil peab olema adressaadi nimi, ametinimetus ja aadress ning tagasisaatmise aadress juhuks, kui tileandmine ei
Onnestu.

6.  Tootajad voi kullerid, kes transpordivad CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE[EU SECRET teavet,
peavad olema turvakontrolli labinud ja neil peab olema kullerisertifikaat.

7. Umbrikku ega pakendit ei tohi avada teeloleku ajal. Kullerile antud juurdepaisuluba ei anna talle juurdepaisu
saadetises sisalduvale salastatud teabele.

8. Otsuse nr 41/2021 artikli 5 15ike 12 kohaselt vdib teabe koostaja kehtestada ka tdiendavaid firisilisi turvameetmeid,
et kaitsta teavet loata avaldamise eest transpordi ajal.

9. Kdigist tootajate voi kullerite transporditava CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET
teabega seotud kahtlustatavatest voi juhtunud turvaintsidentidest teavitatakse edasiseks uurimiseks voimalikult kiiresti
infoturbeametnikku.

Artikkel 20
Irdkandja transportimine kisipostiga
1. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe transportimiseks kasutatava irdkandjaga

peab kaasas olema lihetusteatis, milles on kirjeldatud salastatud teavet sisaldavat irdkandjat ja nimetatud koik sellel olevad
failid, et saajal oleks vdimalik teha vajalikke kontrollimisi ja kinnitada kittesaamist.

2. Kandjatel hoitakse ainult transporditavat ELi salastatud teavet. Kogu ithel seadmel olev teave peab olema ette nihtud
samale saajale. Saatjal tuleb arvesse votta, et kui ithel seadmel siilitatakse suurt hulka salastatud teavet, voib seade tervikuna
vajada korgemat salastatuse taset.

3. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe transportimiseks kasutatakse iiksnes
vastava salastusmirkega irdkandjat.

4. Julgeolekukaalutlustel registreeritakse igasugune irdkandjale salvestatud CONFIDENTIEL UE/EU CONFIDENTIAL v&i
SECRET UE/EU SECRET teave.

Artikkel 21
CONHIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe transportimine kontrollikoja

osakondades ja ruumides

1. Julgeoleku eest vastutavad tootajad voivad CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET
dokumente kontrollikoja osakondades ja ruumides kaasas kanda, kuid dokumendid peavad olema kogu aeg to6taja otseses
valduses ja neid ei loeta teiste ees.

2. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET dokumente ei saadeta sisepostiga.
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Artikkel 22

CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe transportimine
Euroopa Liidus

1. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teavet vdivad kontrollikoja vdi teabe koostanud

ELi institutsiooni, organi voi asutuse to6tajad voi kullerid transportida kdikjal liidus, tingimusel et jirgitakse jirgmiseid

juhiseid:

a) CONFIDENTIEL UE[EU CONFIDENTIAL ja SECRET UE[EU SECRET teabe kohaletoimetamiseks tuleb kasutada
labipaistmatut kahekordset iimbrikku vdi pakendit; Vilispakend peab olema suletud ja miski ei tohi viidata selle sisu

laadile ega salastatuse tasemele;

b) CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teave peab kogu aeg olema transportiva isiku
otseses valduses;

0) iimbrikku ega pakendit ei tohi avada teeloleku ajal ega teavet lugeda avalikes kohtades.

2. Registri tootajad, kes soovivad saata CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teavet
muudesse asukohtadesse liidus, voivad korraldada selle saatmise iihel jargmistest viisidest:

a) saadetise jdlgimist vdimaldavate riiklike postiteenustega voi kommertskullerteenustega, millega tagatakse kisipostiga
isiklikult katte toimetamine, tingimusel et need vastavad kdesoleva otsuse artiklis 24 sdtestatud nduetele;

b)  sdjalise, valitsuse voi diplomaatilise kulleriga, kui see on registriosakonna tootajatega kooskdlastatud.

3. Tootajad, kes soovivad saata salastatuse kategooriasse SECRET UE[EU SECRET kuuluvat teavet teistesse ELi
litkmesriikidesse, voivad registri kontrolliametnikuga kokku leppida iiksnes selle edastamise sojalise, valitsuse voi
diplomaatilise kulleriga, mitte postiteenistuse vdi kommertskulleriga.

4. Koigil kontrollikoja tootajatel voi ametlikel kulleritel, kes transpordivad CONFIDENTIEL UE/EU CONFIDENTIAL ja
SECRET UEJEU SECRET teavet, peab iga saadetise kohta kaasas olema kullerisertifikaat. Sertifikaadi viljastab registri
kontrolliametnik ja see tdendab, et isikul on lubatud saadetist transportida.

Artikkel 23

CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe transportimine kolmanda riigi
territooriumilt vdi territooriumile

1. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET tasemel salastatud teavet voivad kontrollikoja
vOi teabe koostanud ELi institutsioonide, asutuste vdi organite td6tajad kasipostiga kanda liidu territooriumilt kolmanda
riigi territooriumile ja vastupidi.

2. Registriosakonna to6tajad vdivad korraldada transpordi sojalise voi diplomaatilise kulleriga.

3. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET tasemel salastatud paberdokumentide voi
irdkandjate kisipostiga kandmisel jargivad tootajad koiki jargnevaid lisameetmeid.

—  Uhistranspordiga reisides hoitakse salastatud teavet portfellis vdi kotis, mis on kogu aeg isiku otseses valduses. Seda
ei tohi panna pagasiruumi.

—  Sisepakendil peab olema ametlik pitser, mis nitab, et tegemist on ametliku saadetisega ja see ei vaja turvakontrolli.

—  Tootajal peab kaasas olema registri kontrolliametniku viljastatud kullerisertifikaat, mis tdendab, et tal on lubatud
CONFIDENTIEL UE/EU CONFIDENTIAL v&i SECRET UE/[EU SECRET saadetist transportida.
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Artikkel 24

Transportimine kommertskulleritega

1. Kdéesoleva otsuse kohaldamisel holmab kommertskullerite mdiste riiklikke postiteenuseid ja kommertskulleri-
teenuste pakkujaid, kes osutavad tasulist teenust, mille puhul toimetatakse teave kohale kas isiklikult kdsipostiga voi
jalgimisega.

2. Kommertskullerid v&ivad transportida CONFIDENTIEL UE/EU CONFIDENTIAL teavet ithe ELi lifkmesriigi piires voi
kahe liikmesriigi vahel. Kommertskullerid vdivad edastada SECRET UE[EU SECRET teavet liikmesriigi piires, kuid mitte {ile
riigipiiri.

3. Kommertskullerteenuse osutajale antakse juhised, et CONFIDENTIEL UE/EU CONFIDENTIAL v&i SECRET UE/EU
SECRET saadetised tuleb toimetada iiksnes registri kontrolliametnikule, tema nduetekohaselt volitatud asendajale voi
ettendhtud adressaadile.

4. Kommertskullerid v&ivad kasutada allhankija teenuseid. Siiski vastutab sellisel juhul kdesoleva otsuse tditmise eest
endiselt kullerettevote.

Artikkel 25

Salastatud teabe ettevalmistamine transpordiks kommertskulleriga

1. Salastatud saadetisi ette valmistades peavad saatjad meeles pidama, et kommertskullerid vdivad toimetada
CONFIDENTIEL UE/EU CONFIDENTIAL v&i SECRET UE[EU SECRET saadetisi iiksnes registri kontrolliametnikule, nende
nduetekohaselt volitatud asendajale voi ettendhtud adressaadile.

2. Heakskiidetud kommertskullerteenuse kaudu saadetavad infosaadetised valmistatakse ette ja pakendatakse
alljargnevalt.
a)  Teave paigutatakse libipaistmatusse kahekordsesse imbrikusse (sisemine {imbrik peab olema selline, et on ilmne, kui

seda on iiritatud avada) vdi muusse sobivalt turvatud pakkematerjali.
b)  Salastatuse tase peab sisemisele iimbrikule voi sisepakendile selgelt mérgitud olema.
¢)  Vilispakend peab olema suletud ja sellel ei tohi olla mérget salastatuse kohta.

d)  Nii sisemised kui ka vilimised iimbrikud v6i -kihid peavad olema selgelt adresseeritud médratud isikule ettendhtud
saaja juures ning neil peab olema mirgitud tagasisaatmise aadress.

e) Sisemisse iimbrikusse voi sisepakendisse pannakse registreerimistdendi vorm, mille vastuvdtja tdidab ja tagasi
saadab. Registreerimistdendil, mis ei ole salastatud, margitakse dokumendi viitenumber, kuupdev ja koopia number,
kuid ei tohi markida sisu.

f) Vilimisel timbrikul voi pakendil peab olema kittetoimetamiskviitung. Kittetoimetamiskviitungil, mis ei ole
salastatud, mirgitakse dokumendi viitenumber, kuupdev ja koopia number, kuid mitte selle teema.

g)  Kuller peab saatjale tdendama kohaletoimetamist saatelehele saadud allkirjaga voi peab kuller saama tdendid voi
pakendi numbrid.

3. Enne saadetise saatmist lepib saatja vastuvdtjaks mirgitud isikuga kokku kohaletoimetamiseks sobiva kuupieva ja
kellaaja.

4. Kommertskullerteenusega saatmisel on saatja saadetise eest ainuvastutav. Kui saadetis liheb kaduma voi seda ei
toimetata kohale digel ajal, teavitab saatja sellest infoturbeametnikku ja registri kontrolliametnikku, kes turvaintsidendiga
edasi tegeleb.
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Artikkel 26

Kiitlemise muud eritingimused

1. Tdidetakse koiki salastatud teabe kaitse lepingus voi halduskokkulepetes kehtestatud tdiendavaid veotingimusi.
Kahtluse korral konsulteerivad to6tajad registriosakonnaga voi registri kontrolliametnikuga.

2. Kahekordse pakendi ndudest vdib loobuda, kui salastatud teave on kaitstud heakskiidetud kriiptovahenditega.
Adresseerimiseks ja kuna irdkandjal on niha salastusmarge, tuleb irdkandjat transportimisel siiski hoida vihemalt
labipaistmatus suletud iimbrikus, ning vajadusel tuleb kasutada tdiendavaid fuisilisi kaitsemeetmeid, niiteks mullikilest
timbrikke.

4. PEATUKK

SALAJASED KOOSOLEKUD

Artikkel 27

CONFHFDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET koosolekuks
ettevalmistumine

1. Koosolekuid, kus on kavas arutada CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe iile,
peetakse iiksnes sellel voi kdrgemal tasemel akrediteeritud koosolekuruumis. Kontrollikoda voib kasutada mdne teise ELi
institutsiooni turvaalal asuvaid koosolekuruume. Kui seda voimalust ei ole, kiisivad tootajad ndu infoturbeametnikult.

2. Reeglina ei peaks koosolekute pievakorrad olema salastatud. Kui koosoleku pédevakorras on nimetatud salastatud
dokumente, ei tihenda see veel automaatselt pievakorra salastamist. Pdevakorrapunktid sonastatakse selliselt, et mitte ohtu
seada liidu v&i tthe voi mitme litkmesriigi huvisid.

3. Koosoleku korraldajad tuletavad osalejatele meelde, et CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU
SECRET teabega seotud pievakorrapunktide kohta ei tohi mirkusi saata tavalise e-postiga ega muul viisil, mis ei ole
nduetekohaselt akrediteeritud vastavalt kdesoleva otsuse artiklile 11.

4. Koosoleku korraldajad piitiavad CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabega seotud
punkte paevakorras jdrjest kisitleda, et koosolek kulgeks vdimalikult sujuvalt. Salastatud kiisimuste arutamise ajal vdivad
kohal viibida ainult teadmisvajadusega isikud, kes on labinud nduetekohase julgeolekukontrolli ja kellel on nduetekohane

luba.
5. Koosolekukutse peab sisaldama hoiatust, et koosolekul arutatakse salastatud teemade iile ja kohaldatakse vastavaid
turvameetmeid.

6.  Koosoleku korraldajad tuletavad osalejatele meelde, et CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE[EU
SECRET teabega seotud punktide iile arutamise ajaks tuleb kaasaskantavad elektroonilised seadmed jitta viljapoole
koosolekuruumi.

7. Koosoleku korraldajad koostavad enne koosolekut osalejate taieliku nimekirja. Vastavalt otsuse 41/2021 artikli 4
1ikele 6 teavitavad nad infoturbeametnikku aegsasti koosolekute kuupievadest, kellaaegadest ja kohtadest koos osalejate
nimekirjadega.

Artikkel 28

Osalejate juurdepiis CONFIDENTIEL UE/EU CONFIDENTIAL v&i SECRET UE/EU SECRET
koosolekule

1. Koosoleku korraldajad teavitavad infoturbeametnikku ja registri kontrolliametnikku koigist valiskiilalistest, kes
osalevad kontrollikoja korraldatud CONFIDENTIEL UE/EU CONFIDENTIAL v&i SECRET UE/EU SECRET koosolekul.
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2. Osalejad peavad CONFIDENTIEL UE/EU CONFIDENTIAL v6i SECRET UE/EU SECRET teabega seotud pdevakorra-
punktide iile arutamisel osalemiseks tdendama, et neil on kehtiv ndutava taseme juurdepdasuluba.

Artikkel 29

Elektroonikaseadmed CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET
koosolekuruumides

Salastatud teabe edastamiseks, nditeks CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teavet
sisaldavate esitluste voi videokonverentsi jaoks, voib kasutada iiksnes akrediteeritud IT-siisteeme kooskolas kiesoleva
otsuse artikliga 11.

Artikkel 30
CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET taseme koosolekutel jirgitav
kord
1. Salastatud arutelu alguses teatab eesistuja, et koosolek jatkub salastatud reziimis. Ruumi uksed suletakse.
2. Arutelu alguses antakse olenevalt vajadusest osalejatele ja tdlkidele allkirja vastu ainult vajalik arv dokumente.

3. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET dokumente ei jieta koosoleku vaheaegadel
jarelevalveta.

4. Koosoleku lopus tuletatakse osalejatele ja tolkidele meelde, et nad ei jitaks salastatud dokumente ega enda
voimalikke salastatud markmeid ruumi jdrelevalveta. Kdik CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE[EU
SECRET dokumendid, mida osalejad koosoleku 16pus ei vaja, ja kdik tdlkide kasutatavad dokumendid antakse allkirja vastu
tagasi ja saadetakse tagasi registri kontrolliametnikule, kes need nduetekohastes paberipurustajates havitab (°).

5. Koosolekul pannakse kirja osalejate nimekiri ning lilkmesriikidega jagatud ja suuliselt kolmandatele riikidele voi
rahvusvahelistele organisatsioonidele edastatud salastatud teabe iildkirjeldus, et need koosoleku tulemustes protokollida.

Artikkel 31

Tolgid ja télkijad

CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabele saavad juurdepdisu iiksnes julgeolekukontrolli
labinud ja volitatud tolgid ja tolkijad, kelle suhtes kohaldatakse Euroopa Liidu ametnike personalieeskirju vdi Euroopa
Liidu muude teenistujate teenistustingimusi (*°)vdi kellel on kontrollikoja v6i muu ELi institutsiooniga lepinguline seos.

() Uksikasjalikuma teabe saamiseks vt artikli 42 1dige 6.
(*) Maarus nr 31 (EMU), millega kehtestatakse ametnike personalieeskirjad ja muude teenistujate teenistustingimused, muudetud, (ELT 45,
14.6.1962, Ik 1385/62) (ELLhttps://eur-lex.europa.eufelijreg/1962/31 (1)[2023-01-01).
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5. PEATUKK
CONFIDENTIEL UE/EU CONFIDENTIAL JA
SECRET UE/EU SECRET TEABE JAGAMINE JA VAHETAMINE
Artikkel 32

Koostaja ndusolek

Kui salastatud teave, mida soovitakse avaldada voi jagada, vdi allikmaterjal, mida see voib sisaldada, ei ole kontrollikoja
koostatud, kiisib seda salastatud teavet valdav kontrollikoja talitus avaldamiseks koigepealt teabe koostaja kirjaliku
nousoleku. Kui teabe koostajat ei ole vdimalik kindlaks teha, teeb koostaja kontrolli selle iile salastatud teavet valdav

kontrollikoja talitus.

Artikkel 33

CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe jagamine teiste liidu
iiksustega

1. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE[EU SECRET teavet voib jagada teiste ELi institutsioonide,
organite vOi asutustega iiksnes siis, kui saajal on teadmisvajadus ja itksusel on kontrollikojaga selleks diguslik kokkulepe.

2. Kontrollikoja ja teiste liidu institutsioonide, asutuste, organite ja ametite vahel salastatud teabe vahetamise peamiseks
sisenemis- ja vdljumispunktiks on tildjuhul kontrollikoja registriosakond.

Artikkel 34

CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe vahetamine
liikmesriikidega

1. Liikmesriikidega voib CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teavet jagada, kui saajal on
teadmisvajadus ning talle on antud juurdepdisuluba.

2. Liikmesriikide salastatud teabele, millel on samaviirne riiklik salastusmérge (') ja mis on kontrollikojale edastatud,
tagatakse CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabega samal tasemel kaitse.

Artikkel 35

CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe vahetamine
kolmandate riikide ja rahvusvaheliste organisatsioonidega

1. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teavet voib avaldada kolmandale riigile voi
rahvusvahelisele organisatsioonile iiksnes juhul, kui teabe saajal on teadmisvajadus ning asjaomasel riigil voi
rahvusvahelisel organisatsioonil on olemas sobiv digus- vdi haldusraamistik, niiteks kontrollikojaga sdlmitud salastatud
teabe kaitse leping voi halduskokkulepe. Sellise lepingu voi kokkuleppe sitted on kdesoleva otsuse sdtete suhtes

tlimuslikud.

2. Registriosakond toimib iildjuhul kontrollikoja, kolmandate riikide ja rahvusvaheliste organisatsioonide vahel
CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe vahetamisel peamise sisenemis- ja
véljumispunktina.

(") Liikmesriikide marked on esitatud otsuse (EL, Euratom) 2015444 I lisas vastavustabelis.
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3. Julgeolekukaalutlustel registreeritakse kogu kolmandatelt riikidelt voi rahvusvahelistelt organisatsioonidelt saadud
salastatud teave. Seepdrast peavad tootajad registriga ithendust votma, kui nad saavad salastatud teavet viljastpoolt
tavapdrast registriahelat.

4. Jalgitavuse tagamiseks CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teave protokollitakse:
— turvaalale saabumisel ja sealt vilja saatmisel ning

—  side- ja infosiisteemi saabumisel ja sealt vilja saatmisel.
5. Teabe voib registreerida paberil voi elektroonilisel kujul.

6.  Akrediteeritud side- ja infosiisteemis kdideldava salastatud teabe registreerimise t66sammud vdivad toimuda side- ja
infosiisteemi siseste protsessidega. Sellisel juhul peab side- ja infosiisteem sisaldama meetmeid, millega tagatakse logikirjete
terviklus.

7. Kolmandatelt riikidelt vdi rahvusvahelistelt organisatsioonidelt saadud salastatud teabe suhtes kohaldatakse
samavadrset kaitset kui samavéirset salastusmirget kandva ELi salastatud teabe suhtes, nagu on ette nihtud salastatud
teabe kaitse lepingus voi halduskokkuleppes.

Artikkel 36
CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE[EU SECRET teabe erakorraline ithekordne
avaldamine
1. Kui kontrollikoda vdi mdni selle talitustest teeb kindlaks, et esineb erakorraline vajadus avaldada

CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE[EU SECRET teavet kolmandale riigile vdi rahvusvahelisele
organisatsioonile voi ELi iiksusele, kuid salastatud teabe kaitse lepingut ega halduskokkulepet ei ole solmitud, jirgitakse
erakorralise ithekordse avaldamise korda.

2. Kontrollikoja talitused votavad ithendust infoturbeametnikuga ja teabe koostajaga. Kontrollikoda kiisib néu ithelt
sama kolmanda riigi, rahvusvahelise organisatsiooni voi ELi iiksusega solmitud salastatud teabe kaitse lepingu osaliselt.

3. Pirast konsulteerimist v3ib kontrollikoda peasekretiri ettepaneku alusel lubada asjaomase teabe avaldada.

6. PEATUKK

CONFIDENTIEL UE/EU CONFIDENTIAL JA
SECRET UE[EU SECRET TEABE ELUTSUKLI LOPP

Artikkel 37

Salastatuse taseme alandamine voi salastatuse kustutamine

1. Teave jadb salastatuks tiksnes niikaua, kuni see vajab kaitset. Taseme alandamine tihendab salastatuse taseme
alandamist. Salastatuse kustutamine tdhendab, et teavet ei loeta enam salastatuks. Teabe koostamise ajal mirgib koostaja
vdimaluse korral, kas ELi salastatud teabe salastatuse taset vdib teataval kuupdeval voi konkreetse siindmuse jérel alandada
voi selle kustutada. Muudel juhtudel kontrollib ta teavet ja hindab riske vdhemalt iga viie aasta tagant, et teha kindlaks, kas
algne salastatuse tase on endiselt asjakohane.

2. Vajaduse korral voib kontrollikoda dokumentide salastatuse taset alandada voi salastatuse kustutada erakorraliselt,
naiteks kodanike juurdepddsutaotluse alusel.
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Artikkel 38

Salastatuse taseme alandamise vdi salastatuse kustutamise eest vastutajad

1.  CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe salastatuse taset ei alandata ja salastatust ei
kustutata ilma teabe koostaja loata.

2. Otsus selle kohta, kas salastatuse taset alandada voi salastatus kustutada, kuulub salastatud dokumendi loonud
kontrollikoja talituse vastutusalasse. Kontrollikojas tuleb kdigi salastatuse kustutamise taotluste puhul konsulteerida
dokumendi koostanud talituse juhi voi direktoriga vdi auditijuhiga. Kui talitus on kokku pannud eri allikatest saadud
salastatud teabe, kiisib ta kdigepealt ndusolekut neilt, kellelt allikmaterjalid saadi, sealhulgas litkmesriikidelt, teistelt ELi
asutustelt, kolmandatelt riikidelt vdi rahvusvahelistelt organisatsioonidelt.

3. Kui teabe koostanud kontrollikoja talitust enam ei ole ja tema kohustused on iile vdtnud mdni muu talitus, otsustab
salastatuse taseme alandamise voi selle kustutamise iile see talitus. Kui teabe koostanud kontrollikoja talitust enam ei ole ja
mdni muu talitus ei ole tema kohustusi iile vdtnud, otsustavad salastatuse taseme alandamise voi selle kustutamise iile
kontrollikoja direktorid iihiselt.

4, Salastatuse taseme alandamise v3i salastatuse kustutamise eest vastutav talitus teeb ELi salastatud teabe registriga
koost66d salastatuse taseme alandamise voi salastatuse kustutamise praktilise korra osas.

Artikkel 39

Tundlik, kuid salastamata teave

Kui dokumendi ldbivaatamise tulemusel otsustatakse salastatus kustutada, kaalutakse, kas dokument peaks levitamisel
kandma tundliku, kuid salastamata teabe turvamirget kontrollikoja teabe salastamise poliitika punkti 16 (*) ja ELi
salastamata teabe salastamise ja kditlemise suuniste punkti 4 tahenduses.

Artikkel 40

Dokumendi salastatuse taseme alandamise ja salastatuse kustutamise tihistamine

1. Algne salastusmirge iga lehekiilje tilemises ja alumises servas kriipsutatakse silmatorkavalt 14bi (mitte ei eemaldata) —
elektrooniliste vormingute puhul labikriipsutusfunktsiooni kasutades ja pabereksemplari puhul késitsi.

2. Esimesele (tiitel-)lehele lutiakse salastatuse taseme alandamise voi salastatuse kustutamise tempel ning lisatakse
vastav kuupiev ja selle eest vastutava asutuse andmed.

3. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe algsetele saajatele antakse teada, et
salastatuse taset alandati vdi salastatud kustutati. Need saajad teavitavad omakorda teisi saajaid, kellele nemad algset
CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE[EU SECRET teavet saatsid vdi kopeerisid.

4. Kontrollikoja arhiiviteenistust teavitatakse kdigist salastatuse kustutamise otsustest.
5. Salastatud teabe tolgete suhtes kohaldatakse salastatuse taseme alandamiseks voi salastatuse kustutamiseks sama

korda nagu originaalkeelse versiooni puhul.

(") Kattesaadav aadressil https://www.eca.europa.eufet/legal-framework.
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Artikkel 41

CONHDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe salastatuse taseme
osaline alandamine voi salastatuse osaline kustutamine

1. Voimalik peab olema ka salastatuse taseme osaline alandamine v&i osaline kustutamine (nt tiksnes lisade v6i méne
punkti puhul). Kord on sama nagu kogu dokumendi salastatuse taseme alandamise voi salastatuse kustutamise puhul.

2 CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe salastatuse taseme osalise alandamise voi
salastatuse osalise kustutamise korral koostatakse viljavote, mis ei ole salastatud.

3. Salastamata viljavotte endiselt salastatud osad asendatakse jirgmisega:

‘ SEE OSA ON ENDISELT SALASTATUD

kas keset teksti, kui salastatuks jadv osa on 1digu sees voi 16igu asemel, kui salastatuks jidv osa on iseseisev 16ik voi
suurem tekstiosa.

4. Kui kogu lisa salastatust ei ole vdimalik kustutada ja lisa jactakse seetdttu viljavottest vilja, tehakse tekstis selle kohta
eraldi mérge.

Artikkel 42
CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe korraline hivitamine ja
kustutamine
1. Kontrollikoda ei lase kuhjuda suurel hulgal salastatud teabel.
2. Teavet koostavad talitused kontrollivad vihemalt iga 5 aasta tagant, millised dokumendid voiks hivitada voi

kustutada. Regulaarselt vaadatakse iile nii paberkandjal siilitatav teave kui ka side- ja infosiisteemis siilitatav teave.

3. Tootajad ei havita CONFIDENTIEL UE/EU CONFIDENTIAL v6i SECRET UE/EU SECRET dokumente, mida nad enam
ei vaja, vaid paluvad registri kontrolliametnikul need hivitada vastavalt originaaldokumendi arhiveerimisnduetele.

4. Tootajad ei ole kohustatud teabe koostajat CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET
dokumentide koopiate kustutamisest teavitama.

5. Salastatud teavet sisaldavate koostatavate tekstide suhtes kasutatakse samu havitamismeetodeid nagu salastatud
16ppdokumentide puhul.

6. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET dokumentide havitamiseks kasutatakse ainult
heakskiidetud paberipurustajaid. CONFIDENTIEL UE/EU CONFIDENTIAL dokumentide hévitamiseks sobivad DIN 66399
standardi jdrgi 5. taseme paberipurustajad. SECRET UE/EU SECRET dokumentide hivitamiseks sobivad DIN 66399
standardi jirgi 6. taseme paberipurustajad.

7. Heakskiidetud paberipurustajatega saadud jaitmeribad voib hivitada tavapiraste kontorijadtmetena.
8. Registri kontrolliametnik koostab havitamistdendid ning ajakohastab vastavalt logiraamatut ja muud registreeri-
misteavet.

9. Koik CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teavet sisaldavad andmekandjad ja
seadmed puhastatakse nende kasutusea 10ppedes nduetekohaselt. Elektroonilised andmed havitatakse voi kustutatakse
[T-ressurssidest ja nendega seotud andmekandjatest viisil, mis annab piisava kindluse selle kohta, et teavet ei saa taastada.
Puhastamisega korvaldatakse salvestusseadmest nii andmed kui ka koik sildid, mérked ja tegevuslogid.

10.  Arvuti salvestuskandjad antakse hdvitamiseks ja korvaldamiseks infoturbeametnikule, teavitades sellest eelnevalt
registri kontrolliametnikku.
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Artikkel 43

CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe evakueerimine ja
hivitamine hidaolukorras

1. Kooskdlas kontrollikoja ning komisjoni personali- ja julgeoleku peadirektoraadi vahelise turvaala kasutamist
kisitleva vastastikuse mdistmise memorandumiga rakendatakse komisjoni erakorraliste olukordade jaoks méeldud
salastatud teabe kaitsmise menetlust. Vajaduse korral on komisjoni Luksemburgi julgeolekudirektoraadi kohalikul
julgeolekuametnikul juurdepdis kontrollikoja turvaruumile, et kohaldada komisjonierakorralist menetlust ja vajaduse
korral kiivitada plaanid, mille alusel kaitsta hddaolukorras ELi salastatud teavet, sest on suur oht, et kriisi ajal vdib see
sattuda loata isikute kitte. Tahtsuse jdrjekorras ja olenevalt hidaolukorra laadist pooratakse tahelepanu jargmisele:

i) ELi salastatud teabe viimine teise turvalisse kohta, vdimaluse korral samas hoones asuvale turvaalale;

ii) ELi salastatud teabe evakueerimine teise turvalisse kohta, vdimaluse korral teises (eelistatavalt ELi institutsiooni)
hoones asuvale turvaalale;

ili)  ELi salastatud teabe hdvitamine, vdimaluse korral heakskiidetud havitusvahendite abil.

2. Kui hddaolukorra lahendamise plaan on ellu kutsutud, teisaldatakse voi hévitatakse kdigepealt SECRET UE[EU
SECRET tasemega teave ja seejarel CONFIDENTIEL UE/EU CONFIDENTIAL tasemega teave.

3. Hidaolukorras evakueerimise ja hévitamise plaanide operatiivsed iiksikasjad on samuti RESTREINT UE/EU
RESTRICTED tasemel salastatud teave. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabe
sdilitamiseks kasutatavat koopiat hoitakse nii, et see oleks hddaolukorras kittesaadav.

Artikkel 44

Arhiveerimine

1. Otsused arhiveerimise vajaduse ja aja ning selleks vdetavate meetmete kohta peavad olema kooskélas kontrollikoja
infoturbe- ja teabe salastamise poliitika ning arhiveerimispdhimdtetega.

2. CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET dokumente ei tohi saata Euroopa Liidu Ajaloo
Arhiivi Firenzes.

7. PEATUKK

LOPPSATTED
Artikkel 45
Libipaistvus
Kiesolevast otsusest antakse teada kontrollikoja tootajatele ja koigile teistele isikutele, kelle suhtes see kehtib, ning otsus

avaldatakse Euroopa Liidu Teatajas.

Artikkel 46

Joustumine

Pirast kdesoleva otsuse vastuvotmist halduskomitees joustub otsus jargmisel pdeval pdrast selle avaldamist Euroopa Liidu
Teatajas.
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Luxembourg, 19. marts 2024

Euroopa Kontrollikoja halduskomitee nimel
president
Tony MURPHY
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ET

LISA

To6otajate kategooriad, kellele voib tooiilesannete tiitmiseks vajaduse korral anda juurdepiisu
CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET teabele

Kontrollikoja tootajate kategooriad

Juurdepdds CONFIDENTIEL UE/EU
CONFIDENTIAL ja SECRET UE/EU
SECRET teabele

Tingimused

Liikmed jah Infotund + vastutuse vtmine
Ametnikud jah Julgeolekukontroll + infotund + vastu-
tuse votmine + luba + teadmisvajadus
Ajutised tootajad jah Julgeolekukontroll + infotund + vastu-
tuse votmine + luba + teadmisvajadus
Lepingulised tootajad jah Julgeolekukontroll + infotund + vastu-
tuse votmine + luba + teadmisvajadus
ELi litkmesriikide ldhetatud riiklikud jah Ainult juhul, kui enne to6le asumist on

eksperdid labitud péritolulitkmesriigi kontroll +
kontrollikoja infotund + vastutuse vot-
mine + saadud kontrollikoja luba +
teadmisvajadus

Praktikandid ei Erandid ei ole voimalikud

Muu kategooria tootajad (ajutised,
koosseisuviliseid jne)

ei

Erandid ei ole vdimalikud
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