Amtsblatt DE
der Europdischen Union Reihe L

24.5.2024

Delegierter Beschluss Nr. 19/2024 iiber die Durchfiithrungsbestimmungen fiir die Bearbeitung von
Verschlusssachen des Geheimhaltungsgrade, CONFIDENTIEL UE/EU CONFIDENTIAL“ und
»SECRET UE/EU SECRET*

DER VERWALTUNGSAUSSCHUSS DES EUROPAISCHEN RECHNUNGSHOFS, —
gestiitzt auf den Vertrag uiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 287,

gestiitzt auf seinen Beschluss Nr. 41/2021 iiber die Sicherheitsvorschriften fiir den Schutz von EU-Verschlusssachen
(EU-VS) (1) (im Folgenden ,Beschluss Nr. 41/2021¢),

gestiitzt auf die Informationssicherheitspolitik des Rechnungshofs (derzeit DEC 12715 FINAL) und die Politik zur
Einstufung von Informationen (Personalmitteilung Nr. 123/20) (),

gestiitzt auf die vom Verwaltungsausschuss in seiner Sitzung vom 18. Marz 2024 gefithrten Beratungen,

in der Erwigung, dass der Beschluss Nr. 41/2021 auf alle Dienststellen und Réiumlichkeiten des Rechnungshofs
Anwendung findet,

in der Erwidgung, dass gemaf$ Artikel 1 Absatz 3 des Beschlusses Nr. 41/2021 Vereinbarungen getroffen werden, damit das
Personal des Rechnungshofs, das Zugang zu EU-VS héherer Geheimhaltungsgrade benétigt, diesen Zugang in geeigneten
Raumlichkeiten anderer Organe, Einrichtungen oder Agenturen der EU erhilt,

in der Erwigung, dass der Rechnungshof gemifS Artikel 1 Absatz 3 und Artikel 5 Absatz 6 des Beschlusses Nr. 41/2021
eine Dienstleistungsvereinbarung mit einem anderen EU-Organ in Luxemburg abschlieen kann, um Informationen, die
als ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder hoher eingestuft sind, in einem besonders geschiitzten Bereich dieses
Organs bearbeiten und aufbewahren bzw. speichern zu konnen, und dass mit der Generaldirektion Humanressourcen und
Sicherheit der Kommission am 25. September 2023 eine Vereinbarung iiber die Nutzung des besonders geschiitzten
Bereichs der Direktion Sicherheit in Luxemburg unterzeichnet wurde,

in der Erwidgung, dass die Sicherheitsmafnahmen fiir den Schutz von EU-Verschlusssachen (EU-VS) wihrend ihres
gesamten Lebenszyklus insbesondere dem Geheimhaltungsgrad entsprechen miissen,

in der Erwdgung, dass die Sicherheitsmafinahmen fiir den Schutz der Vertraulichkeit, Integritdt und Verfiigbarkeit der an
den Rechnungshof iibermittelten Informationen fiir die Art und den Typ der betreffenden Informationen angemessen sein
miissen,

in der Erwigung, dass gemif$ Artikel 3 Absatz 3 des Beschlusses Nr. 41/2021 alle EU-VS durch materielle Geheimschutz-
mafinahmen zu schiitzen sind, und Informationen, die als ,, CONFIDENTIEL UE/EU CONFIDENTIAL® oder hoher eingestuft
sind, zusitzlich durch personelle Geheimschutzmafinahmen geschiitzt werden miissen,

in der Erwigung, dass der Verwaltungsausschuss gemifs Artikel 10 Absatz 10 des Beschlusses Nr. 41/2021 einen
delegierten Beschluss zur Festlegung der Durchfithrungsbestimmungen erldsst und dass diese gemifS Artikel 8 Absatz 1
und Artikel 10 Absatz 1 des Beschlusses Nr. 41/2021 etwa fiir Fragen im Zusammenhang mit der Bearbeitung und
Aufbewahrung bzw. Speicherung von EU-VS sowie im Zusammenhang mit Sicherheitsverstofen mafigeblich sind,

in der Erwigung, dass der Rechnungshof durch den Beschluss Nr. 41/2021 sichergestellt hat, dass seine Sicherheits-
mafnahmen zur Gewihrleistung eines hohen Schutzniveaus fiir EU-VS denjenigen gleichwertig sind, die in den von den
anderen Organen, Agenturen und Einrichtungen der Union erlassenen Vorschriften fiir den Schutz von EU-VS festgelegt
sind,

in der Erwidgung, dass am 27. Januar 2023 eine zwischen Rechnungshof, Kommission, Rat und EAD abgeschlossene
einfache Verwaltungsvereinbarung in Kraft trat —

() ABLL 256 vom 19.7.2021, S. 106.
(%) Verfiigbar unter https:|//www.eca.europa.eu/de/legal-framework.
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HAT FOLGENDEN BESCHLUSS ERLASSEN:

KAPITEL 1

ALLGEMEINE BESTIMMUNGEN

Artikel 1

Gegenstand und Anwendungsbereich

(1)  In diesem Beschluss werden die Modalititen fiir die Bearbeitung von als ,CONFIDENTIEL UE/EU CONFIDENTIAL® ()
und ,SECRET UE[EU SECRET“ () eingestuften EU-Verschlusssachen (EU-VS) im Einklang mit dem Beschluss Nr. 41/2021
des Rechnungshofs festgelegt.

(2)  Dieser Beschluss findet auf alle Dienststellen und Raumlichkeiten des Rechnungshofs Anwendung. Er gilt auch fir
seine Kammern und Ausschiisse, die fiir die Zwecke dieses Beschlusses unter den Begriff , Dienststellen” fallen.

Artikel 2

Kriterien fiir den Zugang zu Verschlusssachen des Geheimhaltungsgrades ,, CONFIDENTIEL UE/EU
CONFIDENTIAL* und ,,SECRET UE/EU SECRET“

(1) Zu Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET UE/EU
SECRET" darf Zugang gewihrt werden, wenn

a) festgestellt wurde, dass die betreffende Person Zugang zu bestimmten als ,CONFIDENTIEL UE/EU CONFIDENTIAL®
oder ,SECRET UE[EU SECRET“ eingestuften Verschlusssachen haben muss, um eine berufliche Funktion oder
Aufgabe fur den Rechnungshof wahrzunehmen,

b)  die Person iiber die Vorschriften und die einschldgigen Sicherheitsnormen und -richtlinien fir den Schutz von
Verschlusssachen der Geheimhaltungsgrade ,CONFIDENTIEL UE/EU CONFIDENTIAL“ und ,SECRET UE[EU
SECRET* belehrt wurde,

) die Person ihre Verantwortung fiir den Schutz der betreffenden Verschlusssachen schriftlich anerkannt hat, und

d)  die betreffende Person gemif Artikel 4 Absatz 4 des Beschlusses Nr. 41/2021 eine Sicherheitsiiberpriifungsbe-
scheinigung erhalten hat und der Direktor fiir Personal, Finanzen und Allgemeine Dienste des Rechnungshofs ihr bis
zu dem entsprechenden Geheimhaltungsgrad und bis zu einem bestimmten Zeitpunkt Zugang gewahrt hat.

(2)  Praktikanten des Rechnungshofs werden keine Aufgaben zugewiesen, fiir die sie Zugang zu Verschlusssachen des
Geheimhaltungsgrades ,, CONFIDENTIEL UE/EU CONFIDENTIAL* oder ,SECRET UE/EU SECRET* benétigen.

(3)  Bei anderen Personalkategorien wird der Zugang nach Mafigabe der im Anhang beigefiigten Tabelle verweigert oder
gestattet.

() Gemdfl Artikel 1 Absatz 2 Buchstabe a des Beschlusses Nr. 41/2021 sind mit ,CONFIDENTIEL UE/EU CONFIDENTIAL"
gekennzeichnete Verschlusssachen ,Informationen und Materialien, deren unbefugte Weitergabe den wesentlichen Interessen der
Europdischen Union oder eines oder mehrerer Mitgliedstaaten Schaden zufiigen konnte”.

() Gemif Artikel 1 Absatz 2 Buchstabe a des Beschlusses Nr. 41/2021 sind mit ,SECRET UE/EU SECRET” gekennzeichnete
Verschlusssachen ,Informationen und Materialien, deren unbefugte Weitergabe den wesentlichen Interessen der Europdischen Union
oder eines oder mehrerer Mitgliedstaaten schweren Schaden zufiigen konnte”.
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KAPITEL 2

ERSTELLUNG VON VERSCHLUSSSACHEN DES GEHEIMHALTUNGSGRADES ,,CONFIDENTIEL UE/EU CONFIDENTIAL“
ODER ,,SECRET UE/EU SECRET*

Artikel 3

Herausgeber

Der Herausgeber im Sinne des Artikels 2 Buchstabe m des Beschlusses Nr. 41/2021 ist das Organ, die Einrichtung oder die
Agentur der EU, der Mitgliedstaat, der Drittstaat oder die internationale Organisation, unter dessen/deren Verantwortung
Verschlusssachen erstellt und/oder in die Strukturen der EU eingebracht wurden; er muss aber nicht zwangsldufig mit dem
Verfasser von Verschlusssachen des Geheimhaltungsgrades ,, CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET UE/EU
SECRET* identisch sein.

Artikel 4

Zuweisung eines Geheimhaltungsgrades

(1)  Ein Dokument wird mindestens als ,CONFIDENTIEL UE/EU CONFIDENTIAL® eingestuft, wenn seine unbefugte
Weitergabe beispielsweise Folgendes bewirken konnte:

a) die konkrete Schadigung diplomatischer Beziehungen, d. h., dass sie zu formlichen Protesten oder anderen
Sanktionen fithrt,

b)  die Beeintrichtigung der Sicherheit oder Freiheit einzelner Personen,

0) die Beeintrachtigung der Einsatzfahigkeit oder der Sicherheit von Einsatzpersonal der Mitgliedstaaten oder anderer
Partner bzw. der Wirksamkeit wertvoller Sicherheits- oder nachrichtendienstlicher Operationen,

d)  die wesentliche Beeintrichtigung der finanziellen Tragfihigkeit wichtiger Organisationen,
e) die Behinderung der Ermittlungstitigkeit oder Erleichterung schwerer Straftaten,

f) die wesentliche Beeintrichtigung der finanziellen, monetiren, wirtschaftlichen und handelspolitischen Interessen der
Union oder ihrer Mitgliedstaaten,

g)  die ernstliche Behinderung der Ausarbeitung oder Durchfithrung wichtiger EU-Politik,
h)  den Abbruch oder eine erhebliche Unterbrechung wichtiger Aktivititen der Union,

i) die Aufdeckung von Verschlusssachen mit hoheren Geheimhaltungsgraden.

(2)  Informationen werden mindestens als ,SECRET UE/EU SECRET“ eingestuft, wenn ihre unbefugte Weitergabe
beispielsweise Folgendes bewirken konnte:

a)  internationale Spannungen,
b)  die schwerwiegende Schidigung der Beziehungen zu Drittstaaten oder internationalen Organisationen,

0) die unmittelbare Bedrohung von Menschenleben oder eine schwerwiegende Beeintrichtigung der offentlichen
Ordnung oder der Sicherheit oder Freiheit von Einzelpersonen,

d)  die schwerwiegende Beeintrichtigung der Einsatzfihigkeit oder der Sicherheit von Einsatzpersonal der
Mitgliedstaaten oder anderer Partner bzw. der andauernden Wirksamkeit sehr wertvoller Sicherheits- oder
nachrichtendienstlicher Operationen,

e) die erhebliche materielle Schidigung der finanziellen, monetiren, wirtschaftlichen und handelspolitischen Interessen
der Union oder eines ihrer Mitgliedstaaten,

f) die Aufdeckung von Verschlusssachen mit hoheren Geheimhaltungsgraden.
(3)  Herausgeber konnen beschliefSen, dass bestimmten Kategorien von Verschlusssachen, die sie regelmifig erstellen, ein

Standard-Geheimhaltungsgrad zugewiesen wird. Sie stellen jedoch sicher, dass den Verschlusssachen der jeweils
angemessene Geheimhaltungsgrad zugewiesen wird.
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Artikel 5

Arbeit mit Entwiirfen

(1)  Verschlusssachen werden eingestuft, sobald sie erstellt werden. Personliche Notizen, vorldufige Entwiirfe oder
Nachrichten, die Informationen enthalten, die als Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU
CONFIDENTIAL® oder ,SECRET UE[/EU SECRET“ eingestuft werden miissen, werden von Beginn an als solche
gekennzeichnet und gemifs diesem Beschluss erstellt und bearbeitet.

(2)  Wenn der anfangs zugewiesene Geheimhaltungsgrad fiir das endgiiltige Dokument nicht mehr erforderlich ist, wird
er herabgestuft oder aufgehoben, nachdem der Herausgeber des Dokuments bestdtigt hat, dass dies eine sichere
Vorgehensweise ist.

Artikel 6

Aufzeichnungen iiber Quellenmaterial

Um die Kontrolle durch den Herausgeber im Sinne des Artikels 14 zu ermdoglichen, fithren die Herausgeber von
Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL“ und ,SECRET UE/EU SECRET*
Aufzeichnungen iber jegliches als Verschlusssache eingestuftes Quellenmaterial von Verschlusssachen; diese
Aufzeichnungen enthalten nihere Angaben zu Quellenmaterial, das urspriinglich von EU-Mitgliedstaaten, internationalen
Organisationen oder Drittstaaten stammte. Falls erforderlich, werden zusammengefasste Verschlusssachen so
gekennzeichnet, dass der Herausgeber des als Verschlusssache eingestuften Quellenmaterials weiterhin erkennbar ist.

Artikel 7

Einstufung von Teilen eines Dokuments als Verschlusssache

(1)  Nach Ziffer 12 der Politik zur Einstufung von Informationen des Rechnungshofs entspricht der Geheimhaltungsgrad
des Gesamtdokuments mindestens dem Geheimhaltungsgrad seines am hochsten eingestuften Teils. Werden Informationen
aus verschiedenen Quellen zusammengestellt, so wird das endgiiltige Gesamtdokument durchgesehen, um seinen
grundsitzlichen Geheimhaltungsgrad zu bestimmen, da es einen hoheren Geheimhaltungsgrad als fiir die einzelnen
Bestandteile notig erfordern kann.

(2)  Dokumente, die als Verschlusssache eingestufte Teile wie auch nicht als Verschlusssache eingestufte Teile enthalten,
werden so untergliedert und gekennzeichnet, dass Teile mit verschiedenen Geheimhaltungsgraden bzw. Vertraulich-
keitsstufen leicht zu erkennen sind und gegebenenfalls voneinander getrennt werden kénnen. So kann jeder Teil auf
geeignete Weise bearbeitet werden, wenn er von den anderen abgetrennt wird.

Artikel 8

Vollstindige Einstufungskennzeichnung

(1)  Informationen, die einer Einstufung als Verschlusssache bediirfen, werden ungeachtet ihrer materiellen Form als
Verschlusssache gekennzeichnet und gehandhabt. Die Empfinger werden eindeutig auf den Geheimhaltungsgrad
hingewiesen; dies erfolgt entweder durch eine VS-Kennzeichnung (bei schriftlicher Ubermittlung der Information auf
Papier, auf Wechseldatentrigern oder iiber ein Kommunikations- und Informationssystem) oder durch einen miindlichen
Hinweis (bei miindlicher Ubermittlung der Information z. B. in einem Gesprich oder einem Vortrag). Als Verschlusssache
eingestuftes Material wird materiell gekennzeichnet, sodass sein Geheimhaltungsgrad leicht erkennbar ist.

(2)  Auf Dokumenten wird nach Absatz 3 die vollstindige Einstufungskennzeichnung ,CONFIDENTIEL UE/EU
CONFIDENTIAL“ oder ,SECRET UE/EU SECRET* in Blockschrift auf Franzosisch und Englisch (Franzésisch an erster Stelle)
angegeben. Die Kennzeichnung wird nicht in andere Sprachen iibersetzt.

(3)  Die Einstufungskennzeichnung ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET UE/EU SECRET* wird wie
folgt angegeben:

a) zentriert oben und unten auf jeder Seite des Dokuments,

b) die vollstindige Einstufungskennzeichnung in einer Zeile ohne Leerzeichen vor und nach dem Schragstrich,

ELL http://data.europa.cu/eli/dec_del/2024/1418/oj



ABL. L vom 24.5.2024

DE

) in Groflbuchstaben, schwarz, Schriftart Times New Roman 16 (wenn moglich, mindestens aber 14), fett gedruckt
und in einem Kasten.

(4)  Bei der Erstellung eines als ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET UE/EU SECRET“ eingestuften
Dokuments

a) wird auf jeder Seite der Geheimhaltungsgrad eindeutig vermerkt,
b)  wird jede Seite nummeriert,

o) wird das Dokument mit einem Aktenzeichen, einer Registrierungsnummer und einem Betreff versehen, der selbst
keinen Geheimhaltungsgrad fiithrt, sofern er nicht entsprechend gekennzeichnet ist,

d)  werden alle Anhinge und Anlagen nach Moglichkeit auf der ersten Seite aufgefiihrt,

e) wird auf dem Dokument der Tag seiner Erstellung angegeben.

(5)  Wenn moglich, wird die Einstufungskennzeichnung ,SECRET UE/EU SECRET* in Rot angegeben.

Artikel 9

Als ,,C-UE[EU-C“ oder ,,S-EU[EU-S“ abgekiirzte Einstufungskennzeichnung

Die Abkiirzungen ,C-UE/EU-C* und ,S-UE[EU-S“ kénnen zur Angabe des Geheimhaltungsgrades einzelner Teile eines als
,CONFIDENTIEL UE/EU CONFIDENTIAL* oder ,SECRET UE/EU* eingestuften Dokuments verwendet werden oder wenn
die vollstandige Einstufungskennzeichnung, z. B. auf einem kleinen Wechseldatentrager, nicht angegeben werden kann. Sie
kann im Text verwendet werden, wenn die wiederholte Verwendung der vollstindigen Einstufungskennzeichnungen
umstdndlich wire. In der Kopf- und der Fufizeile des Dokuments darf nicht die Abkiirzung anstelle der vollstindigen
Einstufungskennzeichnung verwendet werden.

Artikel 10
Andere Sicherheitskennungen

(1)  Als ,CONFIDENTIEL UE/EU CONFIDENTIAL® und ,SECRET UE/EU SECRET* eingestufte Dokumente kénnen mit
anderen Kennzeichnungen oder ,Sicherheitskennungen® versehen sein, die z. B. tiber den Bereich, auf den sich das
Dokument bezieht, oder eine besondere Verteilung gemiff dem Grundsatz ,Kenntnis nur, wenn notig“ Aufschluss geben.
Ein Beispiel dafiir ist:

‘ RELEASABLE TO LIECHTENSTEIN |

(2)  Als ,CONFIDENTIEL UE/EU CONFIDENTIAL® und ,SECRET UE/EU SECRET* eingestufte Dokumente koénnen mit
Warnhinweisen versehen sein, die spezifische Anweisungen fiir die Bearbeitung und Verwaltung der Dokumente geben.

Angaben zur Aufhebung des Geheimhaltungsgrades werden nach Moglichkeit bei Erstellung des Dokuments auf seiner
ersten Seite gemacht. So kann z. B. die folgende Kennzeichnung verwendet werden:

SECRET UE/EU SECRET
until [dd.mm.yyyy]

and RESTREINT UE/EU RESTRICTED

thereafter

Artikel 11

Elektronische Verarbeitung

(1)  Als ,CONFIDENTIEL UE/EU CONFIDENTIAL“ und ,SECRET UE/EU SECRET“ eingestufte Dokumente werden mit
elektronischen Mitteln erstellt, sofern diese Mittel verfiigbar sind.
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(2)  Bei der Erstellung von als ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET UE/EU SECRET* eingestuften
Verschlusssachen verwenden die Bediensteten des Rechnungshofs ein Kommunikations- und Informationssystem, das
mindestens fiir den entsprechenden Geheimhaltungsgrad akkreditiert ist. Im Zweifelsfall sollte beim Informationssicher-
heitsbeauftragten des Rechnungshofs Rat eingeholt werden.

(3)  Als,,CONFIDENTIEL UE/EU CONFIDENTIAL® und ,SECRET UE/EU SECRET" eingestufte Dokumente, einschlieflich
Entwiirfen (siche Artikel 5), diirfen nicht per E-Mail tibermittelt, auf herkommlichen Druckern oder Scannern gedruckt
bzw. gescannt oder auf den privaten Gerdten von Bediensteten bearbeitet werden. Fiir den Ausdruck von Verschlusssachen
des Geheimhaltungsgrades , CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET UE/EU SECRET* diirfen nur Drucker
oder Kopierer, die an gegen elektromagnetische Abstrahlung geschiitzte Rechner ohne Netzanschluss oder an ein
akkreditiertes System angeschlossen sind, verwendet werden.

Artikel 12

Registrierung zu Sicherheitszwecken

(1)  Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL“ oder ,SECRET UE[EU
SECRET* werden zu Sicherheitszwecken bei Erhalt und vor ihrer Weiterleitung registriert. Die Registrierung erfolgt,

—  wenn sie in dem besonders geschiitzten Bereich der Kommission in Luxemburg, fiir dessen Nutzung der
Rechnungshof eine Vereinbarung geschlossen hat, eingehen oder diesen verlassen und

—  wenn sie in einem Kommunikations- und Informationssystem eingehen oder dieses verlassen.
(2)  Diese Registrierung kann entweder auf Papier oder in elektronischen Logbiichern erfolgen.

(3)  Werden die Verschlusssachen elektronisch in einem Kommunikations- und Informationssystem bearbeitet, so darf
die Registrierung auch im Wege systeminterner Abldufe erfolgen. In diesem Fall miissen im Kommunikations- und
Informationssystem Mafinahmen vorgesehen sein, die die Integritdt der erfassten Daten gewéhrleisten.

(4)  Der Registraturkontrollbeauftragte fithrt ein Register, das zu jeder Verschlusssache mindestens folgende Angaben
enthlt:

a) Tag der Registrierung des endgiiltigen als Verschlusssache eingestuften Dokuments,
b)  Geheimhaltungsgrad,

0) ggf. Tag, an dem die Giiltigkeit des Geheimhaltungsgrades endet,

d) Name der herausgebenden Dienststelle,

€) Empfinger,

f) Betreff,

g)  Aktenzeichen der herausgebenden Dienststelle fiir das Dokument,

h) Registrierungsnummer,

i) Zahl der verbreiteten Exemplare,

i) nach Maglichkeit das Verzeichnis der fiir die Erstellung des Dokuments verwendeten Quellen,
k)  Tag der Herabstufung oder Authebung des Geheimhaltungsgrades und

1) nihere Angaben zur Vernichtung (Ort, Tag, Methode, Beaufsichtigung, Vernichtungsbescheinigung).

Artikel 13

Verteilung

Der Absender von Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder
,SECRET UE/EU SECRET" entscheidet nach dem Grundsatz ,Kenntnis nur, wenn notig*, an wen diese verteilt werden. Um
den Grundsatz ,Kenntnis nur, wenn notig” korrekt durchzusetzen, wird eine Verteilerliste erstellt.
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KAPITEL 3
UMGANG MIT BESTEHENDEN VERSCHLUSSSACHEN DES GEHEIMHALTUNGSGRADES ,,CONFIDENTIEL UE/EU

CONFIDENTIAL“
ODER ,,SECRET UE[EU SECRET*

Artikel 14
Herausgeberkontrolle
(1)  Der Herausgeber verfuigt bei von ihm erstellten Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU

CONFIDENTIAL® und ,SECRET UE/EU SECRET“ iiber die ,Herausgeberkontrolle. Die vorherige schriftliche Zustimmung
des Herausgebers ist einzuholen, bevor

a) der Geheimhaltungsgrad von Verschlusssachen aufgehoben bzw. herabgestuft wird,
b)  Verschlusssachen fiir andere als die vom Herausgeber festgelegten Zwecke verwendet werden,
0) Verschlusssachen an ein Drittland oder eine internationale Organisation weitergegeben werden,

d)  Verschlusssachen an eine Partei aufSerhalb des Rechnungshofs, aber innerhalb der EU weitergegeben werden.

(2)  Bei den Besitzern von Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL® und
,SECRET UE[/EU SECRET“ muss es sich um ordnungsgemif ermichtigte Personen handeln, die Zugang zu den
Verschlusssachen erhalten haben, um ihre Aufgaben wahrnehmen zu konnen. Sie sind nach dem Beschluss Nr. 41/2021
fur die ordnungsgemife Bearbeitung und Aufbewahrung sowie fiir den ordnungsgemifSen Schutz dieser Verschlusssachen
verantwortlich. Anders als die Herausgeber von Verschlusssachen sind die Besitzer nicht befugt, dariiber zu entscheiden, ob
Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL oder ,SECRET UE/EU SECRET“ in
einen niedrigeren Geheimhaltungsgrad eingestuft werden, ob ihr Geheimhaltungsgrad aufgehoben wird oder ob sie
weitergegeben werden.

(3)  Kann der Herausgeber einer Verschlusssache des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL*
oder ,SECRET UE[EU SECRET“ nicht ermittelt werden, so wird die Herausgeberkontrolle von der Dienststelle des
Rechnungshofs ausgeiibt, in deren Besitz sich die Verschlusssache befindet. Falls der Besitzer einer Verschlusssache des
Geheimhaltungsgrades , CONFIDENTIEL UE/EU CONFIDENTIAL oder ,SECRET UE/EU SECRET* es fiir erforderlich halt,
diese an einen Drittstaat oder eine internationale Organisation weiterzugeben, so zieht der Rechnungshof eine der Parteien
des Geheimschutzabkommens mit dem betreffenden Drittstaat bzw. der betreffenden internationalen Organisation
zurate (°).

Artikel 15

Fiir die Bearbeitung von Verschlusssachen des Geheimhaltungsgrades ,, CONFIDENTIEL UE/EU CONFIDENTIAL“
und ,,SECRET UE[EU SECRET* geeignete Kommunikations- und Informationssysteme

Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL® und ,SECRET UE/EU SECRET*
werden nach Moglichkeit elektronisch bearbeitet und iibermittelt. Gemaf§ Artikel 6 des Beschlusses Nr. 41/2021 werden
nur Kommunikations- und Informationssysteme sowie Ausriistungen verwendet, die von einem anderen Organ, einer
anderen Einrichtung oder einer anderen Agentur der EU oder vom Rechnungshof zugelassen wurden.

Artikel 16

Besondere Mainahmen bei Verschlusssachen des Geheimhaltungsgrades ,, CONFIDENTIEL UE/EU
CONFIDENTIAL*
und ,,SECRET UE[EU SECRET* auf Wechseldatentrigern

(1)  Die Verwendung von Wechseldatentragern wie USB-Sticks, CDs, DVDs oder Speicherkarten (einschlieflich SSDs (¢))
wird streng kontrolliert und belegt. Verwendet werden diirfen ausschlieflich vom Rechnungshof oder von einem anderen
Organ, einer anderen Einrichtung oder einer anderen Agentur der EU zur Verfiigung gestellte und vom Informationssicher-
heitsbeauftragten genehmigte Wechseldatentriger, die mit einem vom Informationssicherheitsbeauftragten genehmigten
Produkt verschliisselt werden. Private oder auf Konferenzen, Seminaren usw. kostenlos verteilte Wechseldatentrager diirfen
nicht fiir die Ubertragung von Verschlusssachen verwendet werden. Nach Maglichkeit sollten in Einklang mit den
Anweisungen des Informationssicherheitsbeauftragten TEMPEST-sichere Wechseldatentriger verwendet werden.

(°) Fiir weitere Einzelheiten siehe Artikel 35.
(®) SSD steht fiir ,,semiconductor storage device”, ,solid-state device” oder ,solid-state disk”, d. h. ein Halbleiterlaufwerk.
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(2)  Wird eine Verschlusssache elektronisch auf einem Wechseldatentriger bearbeitet oder gespeichert, so muss die
Einstufungskennzeichnung als Teil der angezeigten Informationen selbst sowie im Dateinamen und auf dem Wechselda-
tentrager deutlich sichtbar sein.

(3)  Die Bediensteten beriicksichtigen, dass es im Falle der Speicherung zahlreicher Verschlusssachen auf einem
Wechseldatentrager erforderlich sein kann, den Datentréger in einen héheren Geheimhaltungsgrad einzustufen.

(4)  Fir die Ubertragung von Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL®
oder ,SECRET UE/EU SECRET* diirfen nur ordnungsgemif akkreditierte Kommunikations- und Informationssysteme
verwendet werden.

(5)  Vor dem Aufladen solcher Verschlusssachen auf einen Wechseldatentridger wird insbesondere darauf geachtet, dass
dieser keine Viren oder Schadprogramme enthilt.

(6)  Gegebenenfalls sind Wechseldatentrager gemafl den sicherheitsbezogenen Betriebsverfahren fur das jeweils
verwendete Verschliisselungssystem zu handhaben.

(7)  Dokumente auf Wechseldatentrigern, die entweder nicht mehr benétigt werden oder auf ein geeignetes
Kommunikations- und Informationssystem iibertragen worden sind, werden mittels zugelassener Produkte oder Verfahren
sicher entfernt oder geloscht. Nicht mehr benotigte Wechseldatentriger werden entweder in einem geeigneten
Wertschutzschrank aufbewahrt oder vernichtet. Jede Vernichtung oder Loschung erfolgt gemaf8 den Sicherheitsvorschriften
des Rechnungshofs. Es wird ein Verzeichnis der Wechseldatentrager gefiihrt, und ihre Vernichtung wird registriert.

Artikel 17

Bearbeitung und Aufbewahrung von Verschlusssachen des Geheimhaltungsgrades ,, CONFIDENTIEL UE/EU
CONFIDENTIAL*
und ,,SECRET UE/EU SECRET*

(1)  Gemif Artikel 5 Absdtze 5 und 6 des Beschlusses Nr. 41/2021 werden Verschlusssachen des Geheimhaltungsgrades
,CONFIDENTIEL UE/EU CONFIDENTIAL und ,SECRET UE/EU SECRET“ in einem besonders geschiitzten Bereich ()
bearbeitet. Auch Bedienstete des Rechnungshofs haben in besonders geschiitzten Bereichen eines anderen EU-Organs
Zugang zu diesen Verschlusssachen.

(2)  Gemif Artikel 5 Absatz 6 des Beschlusses Nr. 41/2021 und mit ausdriicklicher Zustimmung des Urhebers konnen
diese Verschlusssachen ausnahmsweise im Verwaltungsbereich (*) des Rechnungshofs bearbeitet werden, sofern die EU-VS
vor dem Zugang durch Unbefugte geschiitzt sind.

(3)  In Krisenzeiten oder im Notfall konnen diese Informationen aufSerhalb eines besonders geschiitzten Bereichs oder
Verwaltungsbereichs bearbeitet werden, sofern sich der Besitzer verpflichtet hat, besondere Mafinahmen zu ergreifen, die
mindestens Folgendes umfassen:

—  Dokumente des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL“ und ,SECRET UE/EU SECRET“
werden nicht an 6ffentlich zuginglichen Orten gelesen.

—  Der Besitzer hilt die EU-VS stindig unter personlicher Kontrolle.
—  Im Falle von Dokumenten in Papierform hat der Besitzer die Registratur fir EU-VS schnellstmoglich und je nach Art
der Krise oder des Notfalls davon in Kenntnis gesetzt, dass die Verschlusssachen auferhalb eines besonders

geschiitzten Bereichs oder eines Verwaltungsbereichs bearbeitet werden.

—  Die Dokumente werden in einem geeigneten Wertschutzschrank aufbewahrt, wenn sie nicht gelesen oder erortert
werden.

—  Die Tiiren des Raums sind geschlossen, wenn die Dokumente gelesen oder erdrtert werden.

—  Die Inhalte der Dokumente diirfen weder iber das Telefon auf einer nicht gesicherten Leitung noch per E-Mail
erdrtert werden.

—  Die Dokumente diirfen vom Besitzer weder fotokopiert noch gescannt werden. Nur die Registratur fir EU-VS darf
weitere Exemplare bereitstellen.

() Im Sinne der Definition in Artikel 18 des Beschlusses (EU, Euratom) 2015/444 der Kommission vom 13. Marz 2015 iiber die
Sicherheitsvorschriften fiir den Schutz von EU-Verschlusssachen (ABL. L 72 vom 17.3.2015, S. 53).
(*) Im Sinne des Anhangs des Beschlusses Nr. 41/2021.
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—  Die Dokumente diirfen nur so lange wie unbedingt erforderlich auferhalb eines Verwaltungsbereichs oder besonders
geschiitzten Bereichs bearbeitet bzw. voriibergehend aufbewahrt werden und miissen anschliefend an die
Registratur fiir EU-VS zuriickgegeben werden.

—  Die Riickgabe des Dokuments wird unterschriftlich bestatigt.

—  Der Besitzer darf Verschlusssachen nicht wegwerfen oder vernichten.

(4)  Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL“ und ,SECRET UE/EU
SECRET werden in einem besonders geschiitzten Bereich entweder in einem Sicherheitsbehiltnis oder in einem
Tresorraum aufbewahrt.

(5)  Weitere Ratschlidge konnen beim Informationssicherheitsbeauftragten eingeholt werden.

(6)  Alle mutmafllichen oder tatsichlichen Sicherheitsvorfille, die ein Dokument betreffen, sind dem Informationssicher-
heitsbeauftragten schnellstméglich zu melden.

Artikel 18

Vervielfiltigung und Ubersetzung von Verschlusssachen des Geheimhaltungsgrades ,, CONFIDENTIEL UE/EU
CONFIDENTIAL*
und ,,SECRET UE/EU SECRET*

(1)  Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL“ und ,SECRET UE/EU
SECRET* diirfen auf Anweisung des Besitzers vervielfaltigt bzw. iibersetzt werden, sofern der Herausgeber ausdriicklich
eingewilligt und keine Einschrinkungen auferlegt hat. Es diirfen jedoch nur so viele Exemplare hergestellt werden wie
unbedingt erforderlich. Der Rechnungshof kann den Urheber auch auffordern, ein ins Englische tibersetztes Exemplar zur
Verfiigung zu stellen.

(2)  Wird nur ein Teil einer Verschlusssache vervielfiltigt, so gelten dennoch die gleichen Bedingungen wie fur die
Vervielfiltigung des vollstindigen Dokuments. Ausziige werden ebenfalls in denselben Geheimhaltungsgrad eingestuft, es
sei denn, der Herausgeber hat sie ausdriicklich niedriger oder nicht als Verschlusssache eingestuft.

(3)  Die fiir die Original-Verschlusssache geltenden Sicherheitsmanahmen finden auch auf Kopien und Ubersetzungen
Anwendung.

Artikel 19

Allgemeine Grundsitze fiir die Beforderung von Verschlusssachen des Geheimhaltungsgrades
, CONFIDENTIEL UE/EU CONFIDENTIAL*
und ,,SECRET UE[EU SECRET*

(1) Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL“ und ,SECRET UE/EU
SECRET*, die im Einklang mit Artikel 17 Absatz 2 in andere als besonders geschiitzte Bereiche bzw. Verwaltungsbereiche
verbracht werden miissen, werden moglichst elektronisch mittels ordnungsgemaf akkreditierter Mittel iibersandt und/oder
durch akkreditierte kryptografische Produkte geschiitzt.

(2)  Je nach verfiigbaren Mitteln bzw. den jeweiligen Umstidnden diirfen Verschlusssachen des Geheimhaltungsgrades
,CONFIDENTIEL UE/EU CONFIDENTIAL“ und ,SECRET UE/EU SECRET* in Form von Papierdokumenten oder Wechselda-
tentrdgern physisch in persénlichem Gewahrsam befordert werden. Der Verwendung von Wechseldatentrigern zur
Ubertragung von Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL® und
,SECRET UE/EU SECRET* wird gegeniiber dem Versand von Papierdokumenten der Vorzug gegeben.

(3)  Im Einklang mit Artikel 6 Absatz 8 des Beschlusses Nr. 41/2021 werden die Wechseldatentriger mittels eines
Produkts verschliisselt, das entweder vom Rat oder vom Generalsekretir des Rates in dessen Funktion als Krypto-
Zulassungsstelle oder von einem anderen Organ, einer anderen Einrichtung oder einer anderen Agentur der EU fiir den
Schutz von EU-VS zugelassen wurde. Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU
CONFIDENTIAL und ,SECRET UE/EU SECRET“ auf Wechseldatentriagern, die nicht durch ein so zugelassenes
kryptografisches Produkt geschiitzt sind, werden in gleicher Weise behandelt wie Papierdokumente.

(4)  Sendungen diirfen mehr als eine EU-VS umfassen, sofern der Grundsatz ,Kenntnis nur, wenn notig* beachtet wird.
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(5)  Die Verpackung ist so auszuwihlen, dass der Inhalt nicht eingesehen werden kann. Verschlusssachen des Geheimhal-
tungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL“ und ,SECRET UE/EU SECRET“ werden in zwei blickdichten
Verpackungsschichten befordert, wie z. B. Umschldgen, blickdichten Mappen oder einer Aktentasche. Die duflere
Verpackung muss versiegelt sein und darf keinen Hinweis auf Art oder Geheimhaltungsgrad des Inhalts tragen. Die innere
Verpackung trigt die Kennzeichnung ,CONFIDENTIEL UE/EU CONFIDENTIAL oder ,SECRET UE/EU SECRET*. Auf
beiden Schichten werden der Name des vorgesehenen Empfingers, seine Funktion und Anschrift sowie eine
Riicksendeanschrift fir den Fall angegeben, dass die Zustellung nicht méglich sein sollte.

(6)  Bedienstete und Boten, die Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL*
oder ,SECRET UE/EU SECRET* in personlichem Gewahrsam befordern, miissen sicherheitsermichtigt und im Besitz eines
Kurierausweises sein.

(7)  Die Umschlige/Versandstiicke diirfen wihrend der Beférderung nicht geoffnet werden. Die Sicherheitsermichtigung
fur den Boten ermdchtigt ihn nicht, Einsicht in die in der Sendung enthaltene Verschlusssache zu nehmen.

(8)  Nach Artikel 5 Absatz 12 des Beschlusses Nr. 41/2021 kann der Herausgeber auch zusitzliche materielle
Geheimschutzmafinahmen auferlegen, um die Verschlusssache vor unbefugter Offenlegung wiahrend des Transports zu
schiitzen.

(9)  Alle mutmaflichen oder tatsichlichen Sicherheitsvorfille im Zusammenhang mit Verschlusssachen des Geheimhal-
tungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET UE[EU SECRET*, die von Bediensteten oder Boten
befordert werden, sind zwecks anschliefender Untersuchung schnellstmoglich dem Informationssicherheitsbeauftragten
zu melden.

Artikel 20

Beforderung von Wechseldatentrigern in personlichem Gewahrsam

(1)  Wechseldatentrigern zur Beférderung von Verschlusssachen des Geheimhaltungsgrades ,,CONFIDENTIEL UE/EU
CONFIDENTIAL® und ,SECRET UE/EU SECRET* liegt ein Versandschein bei, in dem der Wechseldatentriger selbst sowie
alle darauf gespeicherten Dateien angegeben sind, sodass der Empfinger die erforderlichen Uberpriifungen vornehmen und
den Empfang bestitigen kann.

(2)  Auf den Datentrigern werden lediglich die beférderten EU-VS gespeichert. Alle Verschlusssachen auf einem Gerit
missen fur denselben Empfanger bestimmt sein. Die Absender sollten beriicksichtigen, dass in dem Fall, dass zahlreiche
Verschlusssachen auf ein und demselben Datentrdger gespeichert werden, die Einstufung des Datentrigers insgesamt in
einen hoheren Geheimhaltungsgrad erforderlich sein kann.

(3)  Zur Beforderung von Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder
,SECRET UE/EU SECRET* werden ausschlieflich angemessen gekennzeichnete Wechseldatentrager verwendet.

(4)  Alle als ,CONFIDENTIEL UE/EU CONFIDENTIAL“ und ,SECRET UE/EU SECRET* eingestuften und auf einem
Wechseldatentrager gespeicherten Verschlusssachen werden zu Sicherheitszwecken registriert.

Artikel 21

Beforderung von Verschlusssachen des Geheimhaltungsgrades ,, CONFIDENTIEL UE/EU CONFIDENTIAL“ und
~SECRET UE[EU SECRET* innerhalb von Dienststellen und in den Riumlichkeiten des Rechnungshofs

(1)  Sicherheitsermichtigte Bedienstete diirfen Dokumente des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU
CONFIDENTIAL® und ,SECRET UE[EU SECRET“ innerhalb von Dienststellen und in den Rédumlichkeiten des
Rechnungshofs beférdern, sofern die Dokumente ununterbrochen im persénlichen Gewahrsam des Uberbringers
verbleiben und nicht an 6ffentlich zuginglichen Orten gelesen werden.

(2)  Dokumente des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL und ,SECRET UE/EU SECRET*
werden nicht per Hauspost tibermittelt.
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Artikel 22

Beforderung von Verschlusssachen des Geheimhaltungsgrades ,,CONFIDENTIEL UE/EU CONFIDENTIAL“
und ,,SECRET UE/EU SECRET* innerhalb der Europiischen Union

(1)  Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL“ und ,SECRET UE/[EU
SECRET diirfen von Bediensteten oder Boten des Rechnungshofs oder des herausgebenden Organs, der herausgebenden
Einrichtung oder der herausgebenden Agentur der EU an jeden beliebigen Ort der Union befordert werden, sofern
nachstehende Anweisungen befolgt werden:

a) Fiir die Ubermittlung von Verschlusssachen des Geheimhaltungsgrades ,,CONFIDENTIEL UE/EU CONFIDENTIAL*
und ,SECRET UE[EU SECRET“ werden ausschlielich blickdichte doppelte Umschlige bzw. blickdichte doppelte
Verpackungen verwendet. Die duflere Verpackung muss versiegelt sein und darf keinen Hinweis auf Art oder
Geheimhaltungsgrad des Inhalts tragen.

b)  Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET UE/EU
SECRET* miissen ununterbrochen im persénlichen Gewahrsam des Uberbringers verbleiben.

0) Der Umschlag bzw. die Verpackung diirfen wihrend der Beforderung nicht geoffnet werden und die Verschlusssache
darf nicht an 6ffentlich zuginglichen Orten gelesen werden.

(2)  Registraturbedienstete, die Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL"
an andere Orte in der Union senden mochten, kénnen dafiir sorgen, dass der Versand auf einem der nachstehenden Wege
erfolgt:

a) durch nationale Postdienste, die die Sendungen verfolgen, oder durch kommerzielle Kurierdienste, die die
Beforderung in personlichem Gewahrsam gewdhrleisten, sofern sie die Voraussetzungen nach Artikel 24 dieses
Beschlusses erfiillen,

b)  durch militdrischen, diplomatischen oder Regierungskurier, in Absprache mit den Bediensteten der Erfassungsstelle.

(3)  Bedienstete, die Verschlusssachen des Geheimhaltungsgrades ,SECRET UE/EU SECRET“ an andere Mitgliedstaaten in
der EU senden mochten, diirfen tiber den Registraturkontrollbeauftragten den Versand ausschlieflich durch militdrischen,
diplomatischen oder Regierungskurier veranlassen, nicht aber durch einen nationalen Postdienst oder kommerziellen
Kurierdienst.

(4)  Alle Bediensteten des Rechnungshofs, die Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU
CONFIDENTIAL® oder ,SECRET UE/EU SECRET iiberbringen, fithren fiir jede Sendung einen Kurierausweis mit. Dieser
Ausweis wird vom Registraturkontrollbeauftragten ausgestellt und bescheinigt, dass der Uberbringer zur Beforderung der
Sendung ermichtigt ist.

Artikel 23

Beforderung von Verschlusssachen des Geheimhaltungsgrades ,, CONFIDENTIEL UE/EU CONFIDENTIAL“ oder
»SECRET UE/EU SECRET* aus dem oder in das Hoheitsgebiet eines Drittstaats

(1)  Als ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET UE/EU SECRET* eingestufte Verschlusssachen diirfen
von Bediensteten des Rechnungshofs oder des herausgebenden Organs, der herausgebenden Einrichtung oder der
herausgebenden Agentur der EU in personlichem Gewahrsam aus dem Gebiet der Union in das Hoheitsgebiet eines
Drittstaats bzw. umgekehrt befordert werden.

(2)  Registraturbedienstete konnen den Versand durch militdrischen, diplomatischen oder Regierungskurier veranlassen.

(3)  Bei der Beforderung von Papierdokumenten oder Wechseldatentrigern des Geheimhaltungsgrades
,CONFIDENTIEL UE/EU CONFIDENTIAL“ oder ,SECRET UE[EU SECRET“ in personlichem Gewahrsam treffen die
Bediensteten die nachstehenden Zusatzmafnahmen:

—  Bei der Nutzung offentlicher Verkehrsmittel werden die Verschlusssachen in einer Aktentasche oder anderen Tasche
verwahrt, die sich im personlichen Gewahrsam des Uberbringers befindet. Sie werden nicht als aufgegebenes
Gepick befordert.

—  Die innere Verpackungsschicht tragt ein amtliches Siegel, das anzeigt, dass es sich um eine amtliche Sendung handelt,
die keiner Sicherheitskontrolle unterzogen werden darf.

—  Der Uberbringer fiihrt einen vom Registraturkontrollbeauftragten ausgestellten Kurierausweis mit, der bescheinigt,
dass der Uberbringer ermichtigt ist, die Sendung des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU
CONFIDENTIAL® oder ,SECRET UE/EU SECRET* zu bef6rdern.
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Artikel 24

Beforderung durch kommerzielle Kurierdienste

(1)  Fir die Zwecke dieses Beschlusses umfassen ,kommerzielle Kurierdienste“ nationale Postdienste und kommerzielle
Kurierunternehmen, die Dienstleistungen anbieten, in deren Rahmen Informationen gegen Gebiihr iibermittelt und
entweder in personlichem Gewahrsam bef6rdert oder verfolgt werden.

(2)  Kommerzielle Kurierdienste diirfen Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU
CONFIDENTIAL innerhalb eines Mitgliedstaats oder zwischen zwei Mitgliedstaaten tibermitteln. Kommerzielle
Kurierdienste diirfen Verschlusssachen des Geheimhaltungsgrades ,SECRET UE/EU SECRET nur innerhalb eines
Mitgliedstaats, nicht jedoch ins Ausland tibermitteln.

(3)  Kommerzielle Kurierdienste werden angewiesen, Sendungen des Geheimhaltungsgrades ,,CONFIDENTIEL UE/EU
CONFIDENTIAL® oder ,SECRET UE/EU SECRET“ ausschlieflich dem Registraturkontrollbeauftragten, seinem
ordnungsgemif ermachtigten Vertreter oder dem vorgesehenen Empfinger zu iibergeben.

(4)  Kommerzielle Kurierdienste diirfen die Dienste eines Unterauftragnehmers in Anspruch nehmen. Allerdings
verbleibt die Verantwortung dafiir, dass diesem Beschluss nachgekommen wird, beim Kurierunternehmen.

Artikel 25

Vorbereitung von EU-VS fiir die Beforderung durch kommerzielle Kurierdienste

(1) Bei der Vorbereitung von Verschlusssachensendungen beriicksichtigt der Absender, dass kommerzielle Kurierdienste
Sendungen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET UE/EU SECRET*
ausschlieflich dem Registraturkontrollbeauftragten, seinem ordnungsgemdfl bevollmédchtigten Vertreter oder dem
vorgeschenen Empfinger aushindigen diirfen.

(2)  Verschlusssachensendungen, die von einem zugelassenen kommerziellen Kurierdienst zugestellt werden, sind wie
folgt vorzubereiten und zu verpacken:

a) Die Verschlusssache wird in einen blickdichten doppelten Umschlag gelegt (wobei der innere Umschlag so
beschaffen ist, dass ein etwaiger Offnungsversuch sofort erkennbar ist) oder in einem anderen hinreichend sicheren
Verpackungsmaterial verpackt.

b)  Der Geheimhaltungsgrad muss auf dem inneren Umschlag oder der inneren Verpackung deutlich sichtbar vermerkt
sein.

0) Die duflere Verpackung muss versiegelt sein und darf keine Einstufungskennzeichnung tragen.

d)  Sowohl der innere als auch der duflere Umschlag bzw. die innere und duflere Verpackung sind eindeutig an eine
namentlich genannte Person beim vorgesehenen Empfinger zu adressieren und miissen eine Riicksendeadresse
enthalten.

e) Dem inneren Umschlag oder der inneren Verpackung muss ein Registrierschein beigefiigt werden, den der
Empféinger ausfiillt und zuriicksendet. Auf diesem Registrierschein, der selbst nicht als Verschlusssache eingestuft
wird, sind das Aktenzeichen, das Datum und die Nummer der Ausfertigung des Dokuments anzugeben; der Betreft
hingegen darf nicht angegeben werden.

f) In dem duferen Umschlag oder der dufleren Verpackung muss ein Zustellschein beigelegt werden. Auf diesem
Zustellschein, der selbst nicht als Verschlusssache eingestuft wird, sind das Aktenzeichen, das Datum und die
Nummer der Ausfertigung des Dokuments anzugeben; der Betreff hingegen darf nicht angegeben werden.

2) Der Kurierdienst muss einen Nachweis fiir die Zustellung der Sendung auf dem Unterschrifts- und Registrierungs-
formblatt erhalten und dem Absender vorlegen, oder Empfangsbestitigungen oder Quittungen tiber die Nummern
der Versandstiicke erhalten.

(3)  Vor dem Versand vereinbart der Absender mit dem genannten Empfinger einen geeigneten Termin fiir die
Zustellung.

(4)  Fur Sendungen, die von einem kommerziellen Kurierdienst beférdert werden, ist ausschlieflich der Absender
verantwortlich. Geht die Sendung verloren oder wird sie nicht rechtzeitig zugestellt, hat der Absender dies dem
Informationssicherheitsbeauftragten und dem Registraturkontrollbeauftragten zu melden, die den Sicherheitsvorfall dann
weiterverfolgen.

12/21 ELL http://data.europa.cu/eli/dec_del/2024/1418/oj



ABL L vom 24.5.2024 DE

Artikel 26
Sonstige besondere Beforderungsbedingungen

(1)  Alle zusdtzlichen in Geheimschutzabkommen oder Verwaltungsvereinbarungen festgelegten Beférderungsbe-
dingungen sind einzuhalten. Im Zweifelsfall ziehen die Bediensteten den Informationssicherheitsbeauftragten oder den
Registraturkontrollbeauftragten zurate.

(2)  Bei Verschlusssachen, die mittels zugelassener kryptografischer Produkte geschiitzt sind, kann auf die Vorgabe der
doppelten Verpackung verzichtet werden. Zum Zwecke der Adressierung, und da auf Wechseldatentrigern eine
ausdriickliche Einstufungskennzeichnung vermerkt ist, werden diese zumindest in einem versiegelten blickdichten
Umschlag befordert — erforderlichenfalls mit zusitzlichen physischen Schutzmafinahmen wie einem Luftpolsterumschlag.

KAPITEL 4

VERTRAULICHE SITZUNGEN

Artikel 27

Vorbereitung von Sitzungen, auf denen Verschlusssachen des Geheimhaltungsgrades ,, CONFIDENTIEL UE/EU
CONFIDENTIAL*
oder ,,SECRET UE[EU SECRET* erortert werden

(1)  Sitzungen, auf denen Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIEL® oder
,SECRET UE[EU SECRET* erortert werden sollen, miissen in einem Sitzungssaal stattfinden, der fiir den betreffenden oder
einen hoheren Geheimhaltungsgrad zugelassen ist. Der Rechnungshof kann Sitzungssile im besonders geschiitzten Bereich
eines anderen Organs der EU nutzen. Ist kein solcher Raum verfiigbar, ziehen die Bediensteten den Informationssicherheits-
beauftragten zurate.

(2)  Generell sollten Tagesordnungen von Sitzungen nicht als Verschlusssachen eingestuft werden. Werden auf der
Tagesordnung einer Sitzung Verschlusssachen erwihnt, wird die Tagesordnung selbst nicht automatisch als
Verschlusssache eingestuft. Die Tagesordnungspunkte sind so zu formulieren, dass die Interessen der Union oder von
Mitgliedstaaten nicht gefahrdet werden.

(3) Die Organisatoren der Sitzung weisen die Teilnehmer darauf hin, dass alle Bemerkungen zu als
,CONFIDENTIEL UE/EU CONFIDENTIAL" oder ,SECRET UE/EU SECRET* eingestuften Tagesordnungspunkten weder per
E-Mail noch auf eine andere, nicht mit Artikel 11 dieses Beschlusses konforme Weise iibermittelt werden diirfen.

(4) Die Organisatoren der Sitzung versuchen moglichst, Tagesordnungspunkte des Geheimhaltungsgrades
,CONFIDENTIEL UE/EU CONFIDENTIAL“ und ,SECRET UE/EU SECRET“ als Block zusammenzufassen, um den
reibungslosen Ablauf der Sitzung zu erleichtern. Nur Personen, die Kenntnis haben miissen, fiir den entsprechenden
Geheimhaltungsgrad sicherheitsiiberpriift und ordnungsgemdff ermichtigt sind, diirfen bei der Erorterung von
Verschlusssachen zugegen sein.

(50 In der Einladung miissen die Teilnehmer vorab darauf hingewiesen werden, dass Verschlusssachen auf der
Tagesordnung stehen und entsprechende Sicherheitsvorkehrungen gelten.

(6)  Die Organisatoren der Sitzungen erinnern die Teilnehmer daran, dass wahrend der Erorterung von Verschlusssachen
des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET UE/EU SECRET“ keine tragbaren
elektronischen Geridte im Sitzungssaal zugelassen sind.

(7)  Die Organisatoren der Sitzung erstellen vor der Sitzung eine vollstindige Teilnehmerliste. Gemafd Artikel 4 Absatz 6
des Beschlusses Nr. 41/2021 unterrichten sie den Informationssicherheitsbeauftragten auch rechtzeitig iiber die Termine,
Uhrzeiten und Orte der Sitzungen sowie die Teilnehmerlisten.

Artikel 28

Zugang der Teilnehmer zu Sitzungen, auf denen Verschlusssachen des Geheimhaltungsgrades
, CONFIDENTIEL UE/EU CONFIDENTIAL*
oder ,,SECRET UE/EU SECRET“ erértert werden

(1)  Die Organisatoren der Sitzung unterrichten den Informationssicherheitsbeauftragten und den Registraturkontroll-
beauftragten iiber alle externen Besucher, die an einer vom Rechnungshof organisierten Sitzung teilnehmen werden, auf
der Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET UE/EU SECRET*
erortert werden.
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(2)  Die Teilnehmer miissen nachweisen, dass sie iiber eine giiltige Sicherheitstiberpriifungsbescheinigung fiir den
entsprechenden Geheimhaltungsgrad verfiigen, um an der Erérterung von als ,CONFIDENTIEL UE/EU CONFIDENTIAL"
oder ,SECRET UE/EU SECRET* eingestuften Tagesordnungspunkten teilnehmen zu konnen.

Artikel 29

Elektronische Ausriistung in fiir den Geheimhaltungsgrad ,,CONFIDENTIEL UE/EU CONFIDENTIAL*
oder ,,SECRET UE[EU SECRET“ zugelassenen Sitzungssilen

Nur im Einklang mit Artikel 11 dieses Beschlusses zugelassene IT-Systeme diirfen zur Bekanntgabe der Inhalte von
Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL“ oder ,SECRET UE/EU SECRET*
verwendet werden, beispielsweise bei einer Prisentation oder Videokonferenz.

Artikel 30

Ablauf von Sitzungen, auf denen Verschlusssachen des Geheimhaltungsgrades ,,CONFIDENTIEL UE/EU
CONFIDENTIAL*
oder ,,SECRET UE[EU SECRET* erortert werden

(1)  Unmittelbar bevor mit der Erorterung von Verschlusssachen begonnen wird, teilt der Sitzungsleiter mit, dass die
weiteren Erdrterungen vertraulich sind. Die Tiiren werden geschlossen.

(2)  Zu Beginn der Erérterung wird lediglich die benétigte Anzahl an Dokumenten abgezeichnet und den Teilnehmern
und erforderlichenfalls den Dolmetschern ausgehindigt.

(3)  Dokumente des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL® und ,SECRET UE/EU SECRET*
diirfen wahrend der Sitzungspausen nie unbeaufsichtigt bleiben.

(40 Am Ende der Sitzung werden die Teilnehmer und Dolmetscher darauf hingewiesen, dass sie keine als
Verschlusssachen eingestuften Dokumente oder gegebenenfalls angefertigte vertrauliche Notizen unbeaufsichtigt im
Sitzungssaal zuriicklassen diirfen. Alle Dokumente des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL®
oder ,SECRET UEJEU SECRET* die von den Teilnehmern am Ende der Sitzung nicht mehr benotigt werden, sowie
samtliche von den Dolmetschern verwendeten Dokumente sind abzuzeichnen und an den Registraturkontrollbeauftragten
zur Vernichtung in geeigneten Schreddern (°) zu iibergeben.

(5)  Die Liste der Teilnehmer sowie eine Ubersicht iiber alle Verschlusssachen, die an Mitgliedstaaten weitergegeben und
an Drittstaaten oder internationale Organisationen miindlich weitergegeben wurden, werden wihrend der Sitzung erstellt
und im Sitzungsergebnis festgehalten.

Artikel 31

Dolmetscher und Ubersetzer

Nur sicherheitsiiberpriifte und ermichtigte Dolmetscher und Ubersetzer, die dem Beamtenstatut oder den Beschiftigungs-
bedingungen fiir die sonstigen Bediensteten der Europdischen Union (*%) unterliegen oder mit dem Rechnungshof oder
einem anderen Organ der EU in einem Vertragsverhaltnis stehen, erhalten Zugang zu Verschlusssachen des Geheimhal-
tungsgrades , CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET UE/EU SECRET*.

() Fir weitere Einzelheiten siehe Artikel 42 Absatz 6.
(") Verordnung Nr. 31 (EWG) zur Festlegung des Statuts der Beamten und der Beschiftigungsbedingungen fiir die sonstigen Bediensteten
in ihrer gednderten Fassung (ABI. 45 vom 14.6.1962, S. 1385/62) (ELL: http://data.europa.eu/eli/reg/1962/31(1)/2023-01-01).
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KAPITEL 5

WEITERGABE UND AUSTAUSCH VON VERSCHLUSSSACHEN DES GEHEIMHALTUNGSGRADES ,,CONFIDENTIEL UE/EU
CONFIDENTIAL“ UND ,,SECRET UE/EU SECRET*

Artikel 32

Zustimmung des Herausgebers

Ist der Rechnungshof nicht Herausgeber der Verschlusssache oder des gegebenenfalls in ihr enthaltenen Quellenmaterials,
um deren bzw. dessen Weitergabe oder Austausch ersucht wird, so holt die Dienststelle des Rechnungshofs, in deren Besitz
sich die Verschlusssache befindet, zunichst die schriftliche Zustimmung des Herausgebers zur Weitergabe ein. Kann der
Herausgeber nicht ermittelt werden, so iibt die Dienststelle des Rechnungshofs, in deren Besitz sich die Verschlusssache
befindet, die Herausgeberkontrolle aus.

Artikel 33

Weitergabe von Verschlusssachen des Geheimhaltungsgrades ,, CONFIDENTIEL UE/EU CONFIDENTIAL“
und ,,SECRET UE[EU SECRET* an andere Stellen der EU

(I)  Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL“ und ,SECRET UE/EU
SECRET* diirfen nur dann an andere EU-Organe, -Agenturen, -Einrichtungen oder -Amter weitergegeben werden, wenn
der Empfinger Kenntnis davon haben muss und die betreffende Stelle mit dem Rechnungshof eine entsprechende
rechtliche Vereinbarung geschlossen hat.

(2)  Innerhalb des Rechnungshofs ist die Registratur fiir EU-VS in der Regel die zentrale Ein- und Ausgangsstelle fiir den
Austausch von Verschlusssachen mit anderen EU-Organen, -Agenturen, -Einrichtungen, und -Amtern.

Artikel 34

Austausch von Verschlusssachen des Geheimhaltungsgrades ,,CONFIDENTIEL UE/EU CONFIDENTIAL*
und ,,SECRET UE/EU SECRET* mit den Mitgliedstaaten

(1)  Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL“ und ,SECRET UE[EU
SECRET" diirfen nur dann an Mitgliedstaaten weitergegeben werden, wenn der Empfianger Kenntnis davon haben muss und
eine Sicherheitsiiberpriifungsbescheinigung erhalten hat.

(2)  Verschlusssachen der Mitgliedstaaten mit einer gleichwertigen nationalen Einstufungskennzeichnung ('), die dem
Rechnungshof tibermittelt wurden, miissen genauso geschiitzt werden wie Verschlusssachen des Geheimhaltungsgrades
,CONFIDENTIEL UE/EU CONFIDENTIAL“ und ,SECRET UE/EU SECRET".

Artikel 35

Austausch von Verschlusssachen des Geheimhaltungsgrades ,, CONFIDENTIEL UE/EU CONFIDENTIAL*
und ,,SECRET UE[EU SECRET* mit Drittstaaten und internationalen Organisationen

(1)  Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL“ und ,SECRET UE/EU
SECRET* diirfen nur dann an einen Drittstaat oder eine internationale Organisation weitergegeben werden, wenn der
Empfinger Kenntnis davon haben muss und fur das Land oder die internationale Organisation ein geeigneter Rechts- oder
Verwaltungsrahmen vorhanden ist, wie etwa ein Geheimschutzabkommen oder eine Verwaltungsvereinbarung mit dem
Rechnungshof. Die Bestimmungen eines solchen Abkommens oder einer solchen Vereinbarung haben Vorrang vor den
Bestimmungen dieses Beschlusses.

(2)  Die Registratur fur EU-VS ist in der Regel die zentrale Ein- und Ausgangsstelle fir den Austausch von
Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL und ,SECRET UE/EU SECRET*
zwischen dem Rechnungshof und Drittstaaten sowie internationalen Organisationen.

(") Die Entsprechungstabelle der Geheimhaltungsgrade der Mitgliedstaaten findet sich in Anhang I des Beschlusses (EU,
Euratom) 2015/444.
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(3)  Alle von einem Drittstaat oder einer internationalen Organisation erhaltenen Verschlusssachen werden zu
Sicherheitszwecken registriert. Bei Verschlusssachen, die nicht iiber die wblichen Registrierungskanile eingehen,
kontaktieren die Bediensteten daher die Registratur fiir EU-VS.

(40 Um die Rickverfolgbarkeit — sicherzustellen, sind  Verschlusssachen des  Geheimhaltungsgrades
,CONFIDENTIEL UE/EU CONFIDENTIAL® und ,SECRET UE/EU SECRET" zu registrieren,

—  wenn sie in einem besonders geschiitzten Bereich eingehen oder diesen verlassen und

—  wenn sie in einem Kommunikations- und Informationssystem eingehen oder dieses verlassen.
(5)  Diese Registrierung kann entweder auf Papier oder in elektronischen Logbtichern erfolgen.

(6) Die Registrierungsverfahren fiir Verschlusssachen, die in einem zugelassenen Kommunikations- und
Informationssystem bearbeitet werden, diirfen systemintern erfolgen. In diesem Fall miissen im Kommunikations- und
Informationssystem Mafinahmen vorgesehen sein, die die Integritit der Logdateien gewéhrleisten.

(7)  Fur Verschlusssachen, die von Drittstaaten oder internationalen Organisationen eingehen, gilt dasselbe Schutzniveau
wie fiir EU-VS des entsprechenden Geheimhaltungsgrades gemifl dem jeweiligen Geheimschutzabkommen oder der
entsprechenden Verwaltungsvereinbarung.

Artikel 36

Ad-hoc-Weitergabe von Verschlusssachen des Geheimhaltungsgrades ,,CONFIDENTIEL UE/EU CONFIDENTIAL“
oder ,,SECRET UE/EU SECRET* in Ausnahmefillen

(1)  Stellt der Rechnungshof oder eine seiner Dienststellen fest, dass es in einem Ausnahmefall notwendig ist,
Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL“ oder ,SECRET UE/EU SECRET“ an
einen Drittstaat, eine internationale Organisation oder eine Stelle der EU weiterzugeben, jedoch weder ein Geheimschutz-
abkommen noch eine Verwaltungsvereinbarung besteht, so ist das Verfahren fur die Ad-hoc-Weitergabe in
Ausnahmefillen zu befolgen.

(2)  Die Dienststellen des Rechnungshofs setzen sich mit dem Informationssicherheitsbeauftragten und dem Herausgeber
in Verbindung. Der Rechnungshof zieht eine der Parteien eines Geheimschutzabkommens mit dem betreffenden Drittstaat,
der betreffenden internationalen Organisation bzw. der betreffenden Stelle der EU zurate.

(3)  Nach dieser Konsultation kann das Kollegium des Rechnungshofs auf Vorschlag des Generalsekretirs die Weitergabe
der betreffenden Informationen genehmigen.

KAPITEL 6

ENDE DES LEBENSZYKLUS VON VERSCHLUSSSACHEN DES GEHEIMHALTUNGSGRADES ,,CONFIDENTIEL UE/EU
CONFIDENTIAL*
UND ,,SECRET UE/EU SECRET*

Artikel 37

Zeitpunkt der Herabstufung oder Authebung des Geheimhaltungsgrades

(1)  Informationen bleiben nur so lange als Verschlusssache eingestuft, wie sie Schutz benotigen. Herabstufung bedeutet
die Einstufung in einen niedrigeren Geheimhaltungsgrad. Eine Aufhebung des Geheimhaltungsgrades bedeutet, dass die
Informationen gar nicht mehr als Verschlusssache eingestuft werden sollen. Der Herausgeber teilt, sofern méglich, zum
Zeitpunkt der Erstellung einer EU-VS mit, ob deren Geheimhaltungsgrad zu einem bestimmten Zeitpunkt oder im
Anschluss an ein bestimmtes Ereignis herabgestuft oder aufgehoben werden kann. Andernfalls iiberpriift der Herausgeber
die Informationen und die Risiken mindestens alle funf Jahre darauthin, ob der urspriingliche Geheimhaltungsgrad noch
angemessen ist.

(2)  Der Geheimhaltungsgrad von Dokumenten des Rechnungshofs kann auch ad hoc herabgestuft oder aufgehoben
werden, beispielsweise im Anschluss an einen Antrag aus der Offentlichkeit auf Zugang zu den Informationen.
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Artikel 38

Verantwortung fiir die Herabstufung und Aufhebung des Geheimhaltungsgrades

(1) Der Geheimhaltungsgrad von Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU
CONFIDENTIAL® und ,SECRET UE/EU SECRET* darf ohne Erlaubnis des Herausgebers nicht herabgestuft oder aufgehoben
werden.

(2)  Die Dienststelle des Rechnungshofs, die eine Verschlusssache erstellt hat, entscheidet dariiber, ob ihr Geheimhal-
tungsgrad herabgestuft oder aufgehoben werden kann. Innerhalb des Rechnungshofs wird der Leiter oder Direktor der
herausgebenden Dienststelle oder der Aufgabenleiter zu allen Antragen auf Herabstufung und Aufhebung des Geheimhal-
tungsgrades zurate gezogen. Hat die Dienststelle die Verschlusssache aus verschiedenen Quellen zusammengestellt, so holt
sie zunidchst die Zustimmung aller anderen Parteien — auch in den Mitgliedstaaten, anderen EU-Einrichtungen,
Drittstaaten oder internationalen Organisationen — ein, die Quellenmaterial zur Verfiigung gestellt haben.

(3)  Wenn die herausgebende Dienststelle des Rechnungshofs nicht mehr existiert und ihre Verantwortlichkeiten einer
anderen Dienststelle tibertragen wurden, entscheidet diese tiber die Herabstufung oder Aufthebung des Geheimhal-
tungsgrades. Wenn die herausgebende Dienststelle nicht mehr existiert und ihre Verantwortlichkeiten nicht einer anderen
Dienststelle ibertragen wurden, entscheiden die Direktoren des Rechnungshofs gemeinsam iiber die Herabstufung oder
Aufhebung des Geheimhaltungsgrades.

(4)  Die fur die Herabstufung oder Aufhebung des Geheimhaltungsgrades zustindige Dienststelle erarbeitet mit der
Registratur fiir EU-VS die praktischen Modalititen fiir die Herabstufung oder Aufhebung des Geheimhaltungsgrades.

Artikel 39

Vertrauliche Informationen, die nicht zu den Verschlusssachen zihlen

Wenn im Zuge der Uberpriifung eines Dokuments entschieden wird, den Geheimhaltungsgrad aufzuheben, muss geklart
werden, ob das Dokument mit einer Kennzeichnung fiir vertrauliche Informationen, die nicht zu den Verschlusssachen
zdhlen, im Sinne von Ziffer 16 der Politik zur Einstufung von Informationen ('3 des Rechnungshofs und Ziffer 4 der
Leitlinien zur Einstufung und Bearbeitung von nicht als EU-Verschlusssachen eingestuften Informationen versehen werden
soll.

Artikel 40

Angabe der Herabstufung oder Aufhebung des Geheimhaltungsgrades eines Dokuments

(1)  Die urspriingliche Einstufungskennzeichnung oben und unten auf jeder Seite muss sichtbar durchgestrichen (nicht
entfernt) werden, indem bei elektronischen Formaten die Funktion ,Durchstreichen“ verwendet wird und bei
Papierfassungen die Kennzeichnung von Hand durchgestrichen wird.

(2)  Auf der ersten (Titel-)Seite werden die Herabstufung oder Aufhebung des Geheimhaltungsgrades mit einem Stempel
vermerkt und die Einzelheiten zu der hierfiir zustindigen Stelle sowie das entsprechende Datum angegeben.

(3)  Die urspriinglichen Empfinger der als ,CONFIDENTIEL UE/EU CONFIDENTIAL oder ,SECRET UE/EU SECRET*
eingestuften Informationen werden iiber die Aufhebung des Geheimhaltungsgrades unterrichtet. Den urspriinglichen
Empfingern obliegt es, alle weiteren Empfinger, denen sie das Original oder eine Kopie der als ,CONFIDENTIEL UE/EU
CONFIDENTIAL oder ,SECRET UE/EU SECRET“ eingestuften Verschlusssachen iibermittelt haben, entsprechend zu
unterrichten.

(4)  Die fur die Archive zustindige Dienststelle des Rechnungshofs wird tiber alle Beschliisse zur Authebung des
Geheimhaltungsgrades unterrichtet.

(5)  Fiir alle Ubersetzungen von Verschlusssachen gelten dieselben Verfahren zur Herabstufung oder Aufhebung des
Geheimhaltungsgrades wie fur die Originalfassung.

(") Verfiigbar unter https://www.eca.europa.eu/de/legal-framework.

ELL http://data.europa.cu/eli/dec_del/2024/1418/oj 17/21



DE ABL L vom 24.5.2024

Artikel 41

Teilweise Herabstufung oder Aufhebung des Geheimhaltungsgrades von als ,, CONFIDENTIEL UE/EU
CONFIDENTIAL*
oder ,,SECRET UE/EU SECRET" eingestuften Informationen

(1)  Eine teilweise Herabstufung oder Authebung des Geheimhaltungsgrades (z. B. der Anhidnge oder lediglich einiger
Absitze) ist ebenfalls moglich. Hierbei wird genauso verfahren wie bei der Herabstufung oder Aufhebung des Geheimhal-
tungsgrades eines vollstindigen Dokuments.

(2)  Nach einer teilweisen Authebung des Geheimhaltungsgrades von als ,CONFIDENTIEL UE/EU CONFIDENTIAL“ oder
,SECRET UE/EU SECRET* eingestuften Informationen wird ein freigegebener Auszug erstellt.

(3)  Im freigegebenen Auszug werden die weiterhin als Verschlusssache eingestuften Teile ersetzt durch den Vermerk

NICHT FREIGEGEBENER TEIL ‘

entweder im Text selbst, wenn der Teil, der als Verschlusssache eingestuft bleibt, Teil eines Absatzes ist, oder als
Absatz, wenn es sich bei dem Teil, der als Verschlusssache eingestuft bleibt, um einen ganzen Absatz oder mehr als
einen Absatz handelt.

(4)  Wenn ein vollstindiger Anhang nicht freigegeben werden kann und daher nicht im Auszug erscheint, ist dies im Text
konkret zu vermerken.

Artikel 42

Routinemiflige Vernichtung und Léschung von als ,, CONFIDENTIEL UE/EU CONFIDENTIAL“
oder ,,SECRET UE/[EU SECRET“ eingestuften Verschlusssachen

(1)  Verschlusssachen werden vom Rechnungshof nicht in erheblichem Umfang verwahrt.

(2)  Die herausgebenden Dienststellen iiberpriifen mindestens alle fiinf Jahre, welche Dokumente vernichtet oder
geloscht werden konnen. Sowohl die Verschlusssachen in Papierform als auch die in Kommunikations- und Informations-
systemen gespeicherten Verschlusssachen werden in regelmifigen Abstinden iiberpriift.

(3)  Die Bediensteten vernichten keinen Papierausdruck von nicht mehr bendtigten, als ,CONFIDENTIEL UE/EU
CONFIDENTIAL“ oder ,SECRET UE/EU SECRET* eingestuften Dokumenten, sondern bitten stattdessen — vorbehaltlich
etwaiger Archivierungspflichten fiir das Originaldokument — den Registraturkontrollbeauftragten, die Dokumente zu
vernichten.

(4)  Die Bediensteten sind nicht verpflichtet, den Herausgeber in Kenntnis zu setzen, wenn sie Kopien von als
,CONFIDENTIEL UE/EU CONFIDENTIAL“ oder ,SECRET UE/EU SECRET* eingestuften Dokumenten loschen.

(5)  Bei der Vernichtung von Entwiirfen, die als Verschlusssache eingestufte Informationen enthalten, wird nach
denselben Methoden verfahren wie bei endgiiltigen Fassungen von Verschlusssachen.

(6) Nur zugelassene Schredder diirfen zur Vernichtung von Verschlusssachen des Geheimhaltungsgrades
,CONFIDENTIEL UE/EU CONFIDENTIAL® und ,SECRET UE/EU SECRET“ verwendet werden. DIN 66399-Schredder der
Sicherheitsstufe 5 eignen sich zur Vernichtung von als ,CONFIDENTIEL UE/EU CONFIDENTIAL® eingestuften
Dokumenten. DIN 66399-Schredder der Sicherheitsstufe 6 eignen sich zur Vernichtung von als ,SECRET UE/EU SECRET*
eingestuften Dokumenten.

(7)  Das mit zugelassenen Schreddern zerkleinerte Material darf als normaler Biiroabfall entsorgt werden.

(8)  Der Registraturkontrollbeauftragte erstellt Vernichtungsbescheinigungen und aktualisiert die Logbiicher und
sonstigen Registrierungsinformationen entsprechend.

(9)  Alle Medien und Gerite, die als ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET UE/EU SECRET* eingestufte
Verschlusssachen enthalten, sind am Ende ihrer Lebensdauer ordnungsgemif$ zu siaubern. Die elektronischen Daten werden
so aus den IT-Ressourcen und den zugehorigen Speichermedien entfernt oder geloscht, dass hinreichend gewihrleistet ist,
dass die Informationen nicht wiederhergestellt werden konnen. Bei der Sduberung sind die Daten von den Speichermedien
zu l6schen und alle Etiketten, Kennzeichnungen und Aktivitdtsprotokolle zu entfernen.

(10) Datentrager sind dem Informationssicherheitsbeauftragten zur Vernichtung und Entsorgung auszuhdndigen,
nachdem der Registraturkontrollbeauftragte informiert wurde.
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Artikel 43

Auslagerung und Vernichtung von Verschlusssachen des Geheimhaltungsgrades ,,CONFIDENTIEL UE/EU
CONFIDENTIAL“
und ,,SECRET UE/EU SECRET* im Notfall

(1)  Im Einklang mit der zwischen dem Rechnungshof und der Generaldirektion Humanressourcen und Sicherheit der
Kommission geschlossenen Vereinbarung iiber die Nutzung des besonders geschiitzten Bereichs der Generaldirektion
findet das festgelegte Notfallverfahren der Kommission fur den Schutz von Verschlusssachen Anwendung. Erforderli-
chenfalls hat der lokale Sicherheitsbeauftragte der Direktion Sicherheit der Kommission in Luxemburg Zugang zum
Wertschutzschrank des Rechnungshofs, um das festgelegte Notfallverfahren der Kommission anzuwenden und alle
Notfallplane fiir die Auslagerung und Vernichtung von EU-VS zu aktivieren, bei denen ein erhebliches Risiko besteht, dass
sie wahrend einer Krise in unbefugte Hinde gelangen. Dabei ist je nach Art des Notfalls folgende Reihenfolge zu
beriicksichtigen:

i) Auslagerung der EU-VS an einen alternativen sicheren Ort, sofern maoglich in einen besonders geschiitzten Bereich
im selben Gebaude;

i)  Auslagerung der EU-VS an einen alternativen sicheren Ort, sofern moglich in einen besonders geschiitzten Bereich in
einem anderen Gebdude, vorzugsweise eines EU-Organs;

iii)  Vernichtung der EU-VS, sofern maoglich unter Verwendung einer zugelassenen Vernichtungsmethode.

(2) Im Falle der Aktivierung von Notfallplinen sind zunichst die als ,SECRET UE/EU SECRET“ eingestuften
Verschlusssachen und danach alle als ,CONFIDENTIEL UE/EU CONFIDENTIAL" eingestuften Verschlusssachen auszulagern
oder zu vernichten.

(3) Die praktischen Einzelheiten der Notfallpline fiir die Auslagerung und Vernichtung werden ihrerseits als
,RESTREINT UE/EU RESTRICTED* eingestuft. Eine Kopie hiervon ist in jedem Wertschutzschrank aufzubewahren, in dem
Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL“ oder ,SECRET UE/EU SECRET*
verwahrt werden, damit sie im Notfall zuginglich ist.

Artikel 44

Archivierung

(1)  Entscheidungen dariiber, ob und wann eine Archivierung erfolgt, sowie die zu ergreifenden praktischen Maflnahmen
miissen mit der Informationssicherheitspolitik, der Politik zur Einstufung von Informationen und der Archivierungspolitik
des Rechnungshofs im Einklang stehen.

(2)  Verschlusssachen des Geheimhaltungsgrades ,CONFIDENTIEL UE/EU CONFIDENTIAL“ und ,SECRET UE/EU
SECRET* diirfen nicht an das Historische Archiv der Europidischen Union in Florenz tibermittelt werden.

KAPITEL 7

SCHLUSSBESTIMMUNGEN
Artikel 45
Transparenz
Dieser Beschluss wird den Bediensteten des Rechnungshofs und allen Personen, fiir die er gilt, zur Kenntnis gebracht und im

Amtsblatt der Europdischen Union veroffentlicht.

Artikel 46

Inkrafttreten

Dieser Beschluss tritt — nach Annahme durch den Verwaltungsausschuss — am Tag nach seiner Veroffentlichung im
Amitsblatt der Europdischen Union in Kraft.
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Geschehen zu Luxemburg am 19. Mirz 2024.

Fiir den Verwaltungsausschuss des Rechnungshofs
Der Priisident
Tony MURPHY
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DE

ANHANG

Personalkategorien, die Zugang zu Verschlusssachen des Geheimhaltungsgrades
,CONFIDENTIEL UE/EU CONFIDENTIAL* oder ,,SECRET UE/EU SECRET* haben diirfen, wenn dies
fiir ihre beruflichen Aufgaben erforderlich ist

Kategorien von Bediensteten des
Rechnungshofs

Zugang zu Verschlusssachen des
Geheimhaltungsgrades ,, CONFIDENTIEL
UE/EU CONFIDENTIAL* oder ,SECRET

UE/EU SECRET*

Voraussetzungen

Mitglieder

ja

Belehrung + Bestdtigung

Beamte

ja

Uberpriifung + Belehrung + Bestiti-
gung + Ermichtigung + ,Kenntnis nur,
wenn notig*

Bedienstete auf Zeit

Uberpriifung + Belehrung + Bestiti-
gung + Ermichtigung + ,Kenntnis nur,
wenn notig*

Vertragsbedienstete

Uberpriifung + Belehrung + Bestiti-
gung + Ermichtigung + ,Kenntnis nur,
wenn notig*

Abgeordnete nationale Sachverstindige
aus EU-Mitgliedstaaten

Nur nach Sicherheitsiiberpriifung
durch die Mitgliedstaaten vor Dienst-
antritt + Belehrung durch den Rech-
nungshof + Bestdtigung + Erméchti-
gung durch den Rechnungshof +
~Kenntnis nur, wenn notig“

Praktikanten

nein

Keine Ausnahmen moglich

Sonstige Personalkategorien (z. B. Zeit-
arbeitskrifte, in den Riumlichkeiten des
Rechnungshofs titige externe Krifte)

nein

Keine Ausnahmen moglich
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