Den Europaiske Unions DA
Tidende L-udgaven

2024/1418 24.5.2024

Delegeret afgorelse nr. 19/2024 om gennemforelsesbestemmelser om hindtering af informationer,
der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL og SECRET UE/EU SECRET

DEN EUROPAISKE REVISIONSRETS ADMINISTRATIONSUDVALG HAR, —
under henvisning til traktaten om Den Europziske Unions funktionsmdde, sarlig artikel 287,

under henvisning til Revisionsrettens afgarelse nr. 41/2021 om reglerne for sikkerhedsbeskyttelse af EU’s klassificerede
informationer (EUCI) (!), herefter benavnt »afgarelse nr. 41/2021¢,

under henvisning til Revisionsrettens informationssikkerhedspolitik (p.t. DEC 127/15 FINAL) og politik for klassificering af
oplysninger (personalemeddelelse nr. 123/20) ()

under henvisning til Administrationsudvalgets dreftelser pd modet den 18. marts 2024, og
i betragtning af at afgerelse nr. 41/2021 finder anvendelse pa alle Revisionsrettens tjenester og lokaliteter,

i betragtning af at artikel 1, stk. 3, i afgorelse nr. 41/2021 fastsztter, at der skal treeffes foranstaltninger med henblik pa at
sikre, at ansatte i Revisionsretten, der har behov for adgang til EUCI pa hgjere niveauer, kan fa dette i egnede lokaliteter hos
andre EU-institutioner, EU-organer eller EU-agenturer,

i betragtning af at artikel 1, stk. 3, og artikel 5, stk. 6, i afgorelse nr. 41/2021 fastsatter, at Revisionsretten kan indgé en
serviceleveranceaftale med en anden EU-institution i Luxembourg med henblik pd at kunne héndtere og opbevare
informationer, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, i et sikret omrade i den pagaldende
institution, og at der den 25. september 2023 blev undertegnet et aftalememorandum med Kommissionens Generaldi-
rektorat for Menneskelige Ressourcer og Sikkerhed om brug af sikkerhedsdirektoratets sikrede omrade i Luxembourg,

i betragtning af at de sikkerhedsforanstaltninger, der traffes for at beskytte EU-klassificerede informationer (EUCI), skal
svare til informationernes sikkerhedsklassifikation gennem hele deres livscyklus,

i betragtning af at sikkerhedsforanstaltningerne til beskyttelse af fortroligheden, integriteten og tilgengeligheden af de
informationer, der sendes til Revisionsretten, skal vere passende for de pagaldende informationers art og type,

i betragtning af at artikel 3, stk. 3, i afgorelse nr. 41/2021 fastsztter, at EUCI skal beskyttes ved hjelp af fysiske sikkerheds-
foranstaltninger, og at informationer, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, desuden skal
beskyttes ved hjelp af personelsikkerhedsforanstaltninger,

i betragtning af at artikel 10, stk. 10, i afgorelse nr. 41/2021 fastszatter, at Administrationsudvalget skal vedtage en delegeret
afggrelse om gennemforelsesbestemmelser, og at disse i henhold til artikel 8, stk. 1, og artikel 10, stk. 1, i afgerelse
nr. 41/2021 skal omhandle forhold sdsom handtering og opbevaring af EUCI samt brud pa sikkerheden,

i betragtning af at Revisionsretten med afgerelse nr. 41/2021 sikrede, at dens sikkerhedsforanstaltninger til at garantere et
hejt beskyttelsesniveau for EUCI svarer til dem, der er fastsat i de regler for beskyttelse af EUCI, der er vedtaget af de andre
EU-institutioner, EU-agenturer og EU-organer, og

i betragtning af at en let administrativ aftale mellem Revisionsretten, Kommissionen, Radet og EU-Udenrigstjenesten tradte i
kraft den 27. januar 2023 —

() EUTL 256 af 19.7.2021, s. 106.
(%) Til rddighed pa https:|/www.eca.europa.cu/da/legal-framework.
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VEDTAGET FOLGENDE AFGORELSE:

KAPITEL 1

GENERELLE BESTEMMELSER

Artikel 1

Genstand og anvendelsesomride

1. I denne afgorelse fastsattes betingelserne for at hdndtere EU-klassificerede informationer (EUCI) med klassifikati-
onsgraden CONFIDENTIEL UE/EU CONFIDENTIAL () og SECRET UE/EU SECRET () i overensstemmelse med
Revisionsrettens afggrelse nr. 41/2021.

2. Denne afgorelse finder anvendelse pa alle Revisionsrettens tjenester og lokaliteter. Den finder ogsd anvendelse pa
Revisionsrettens afdelinger og udvalg, som i forbindelse med denne afgorelse er omfattet af begrebet »tjenester«.

Artikel 2

Kriterier for adgang til CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-informationer

1. Der kan gives adgang til informationer, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller
SECRET UE/[EU SECRET, efter at:

a) det er konstateret, at en person har behov for at have adgang til visse CONFIDENTIEL UE/EU CONFIDENTIAL- eller
SECRET UE[EU SECRET-informationer for at kunne udfere en arbejdsfunktion eller arbejdsopgave for
Revisionsretten

b)  personen er blevet orienteret om reglerne og de relevante sikkerhedsstandarder samt retningslinjerne for beskyttelse
af CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-informationer

0) personen skriftligt har anerkendst sit ansvar for at beskytte de pdgaldende informationer, og

d)  personen er blevet sikkerhedsgodkendt og af Revisionsrettens direktor for menneskelige ressourcer, finanser og
generelle tjenester er blevet autoriseret op til den relevante grad og frem til en angiven dato, jf. artikel 4, stk. 4, i
afgorelse nr. 41/2021.

2. Revisionsrettens praktikanter ma ikke palagges opgaver, der forudsetter, at de har adgang til CONFIDENTIEL UE/EU
CONFIDENTIAL- eller SECRET UE/EU SECRET-informationer.

3. Adgang tilbageholdes eller tillades for andre kategorier af ansatte i overensstemmelse med tabellen i bilaget.

() T henhold til artikel 1, stk. 2, litra a), i afgerelse nr. 41/2021 forstds ved CONFIDENTIEL UE/EU CONFIDENTIAL-informationer
»informationer og materiale, hvis uautoriserede videregivelse kunne forvolde Den Europewiske Unions eller en eller flere af
medlemsstaternes veesentlige interesser skadec.

() Ihenhold til artikel 1, stk. 2, litra a), i afgerelse nr. 41/2021 forstds ved SECRET UE/EU SECRET-informationer »informationer og
materiale, hvis uautoriserede videregivelse kunne forvolde Den Europziske Unions eller en eller flere af medlemsstaternes vasentlige
interesser alvorlig skadex.
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KAPITEL 2

UDARBEJDELSE AF CONFIDENTIEL UE/EU CONFIDENTIAL- OG SECRET UE/EU SECRET-INFORMATIONER

Artikel 3

Udstederen

Selv om udsteder, som omhandlet i artikel 2, litra m), i afgerelse nr. 41/2021, er en EU-institution, et EU-agentur, et
EU-organ, en medlemsstat, et tredjeland eller en international organisation, under hvis myndighed der er udarbejdet og/
eller bragt klassificerede informationer ind i Unionens strukturer, behgver ophavsmanden til CONFIDENTIEL UE/EU
CONFIDENTIAL- eller SECRET UE/EU SECRET-informationerne ikke nedvendigvis at veere den samme.

Artikel 4

Tildeling af klassifikationsgrad

1. Et dokument klassificeres som minimum CONFIDENTIEL UE/EU CONFIDENTIAL, hvis dets uautoriserede
videregivelse bl.a.:

a) vil kunne pafore de diplomatiske forbindelser materiel skade, dvs. medfere formelle protester eller andre sanktioner
b)  vil kunne anfaegte den enkeltes sikkerhed eller frihed

0) vil kunne skade medlemsstaternes eller andre bidragyderes udsendte personales operationelle effektivitet eller
sikkerhed eller veerdifulde sikkerheds- eller efterretningsoperationers effektivitet

d)  ivesentlig grad vil kunne undergrave storre organisationers levedygtighed
e) vil kunne skade efterforskningen af eller fremme alvorlig kriminalitet

f) i vaesentlig grad vil kunne modarbejde Unionens eller medlemsstaternes finansielle, monetere, gkonomiske og
kommercielle interesser

2) i alvorlig grad vil kunne std i vejen for udviklingen eller gennemforelsen af Unionens vigtigste politikker

h)  vil kunne nedlukke Unionens aktiviteter eller pd anden made i vasentlig grad forstyrre disse

i) vil kunne fore til, at informationer i en hgjere klassifikationsgrad afslgres.

2. Informationer klassificeres som minimum SECRET UE/EU SECRET, hvis deres uautoriserede videregivelse bl.a.:

a) vil kunne skabe internationale spandinger

b)  ialvorlig grad vil kunne skade forbindelserne med tredjelande eller internationale organisationer

0) vil kunne vere direkte livstruende eller i alvorlig grad kunne skade den offentlige orden eller anfegte den enkeltes
sikkerhed eller frihed

d) i alvorlig grad vil kunne skade medlemsstaternes eller andre bidragyderes udsendte personales operationelle
effektivitet eller sikkerhed eller meget vardifulde sikkerheds- eller efterretningsoperationers fortsatte effektivitet

e) i veesentlig grad vil kunne skade Unionens eller medlemsstaternes finansielle, monetare, ekonomiske og
kommercielle interesser

f) vil kunne fore til, at informationer i en hejere klassifikationsgrad afslores.

3. Udstedere kan beslutte at tildele en standardklassifikationsgrad til de kategorier af informationer, som de udarbejder
regelmaessigt. De skal dog sikre, at de enkelte informationer gives den rette klassifikationsgrad.
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Artikel 5

Behandling af udkast

1. Informationer skal klassificeres, s snart de produceres. Personlige noter, forelabige udkast eller beskeder, der
indeholder informationer, som berettiger klassifikationsgraden CONFIDENTIEL UE/EU CONFIDENTIAL eller
SECRET UE[EU SECRET, skal markes som sddanne fra starten og udarbejdes og handteres i overensstemmelse med denne
afgorelse.

2. Hyis det endelige dokument ikke leengere berettiger den oprindelige klassifikationsgrad, skal det nedklassificeres eller
afklassificeres, efter at udstederen af dokumentet har bekreftet, at det er sikkert at gare dette.

Artikel 6

Registrering af kildemateriale

For at gare udgvelsen af udstederkontrol mulig, jf. artikel 14, forer udstedere af CONFIDENTIEL UE/EU CONFIDENTIAL-
og SECRET UE[EU SECRET-dokumenter et register over alle klassificerede kilder, der er benyttet til produktionen af
klassificerede dokumenter, herunder narmere oplysninger om kilder, der oprindeligt er fra EU-medlemsstater,
internationale organisationer eller tredjelande. Om nedvendigt maerkes aggregerede klassificerede informationer pa en
sadan méde, at identifikationen af udstederne af det anvendte klassificerede kildemateriale bevares.

Artikel 7

Klassificering af dele af et dokument

1. Et dokuments samlede klassifikationsgrad skal mindst vare den samme som den del, der har den hejeste klassifika-
tionsgrad, jf. punkt 12 i Revisionsrettens politik for klassificering af oplysninger. Hvis informationerne er indsamlet fra
forskellige kilder, skal det endelige samlede dokument tages op til revision for at fastlaegge dets samlede klassifikationsgrad,
da det kan berettige til en hejere klassifikationsgrad end de enkelte deles klassifikationsgrad.

2. Dokumenter, der indeholder klassificerede og ikkeklassificerede dele, struktureres og maerkes, sd dele med forskellige
klassifikationsgrader og/eller folsomhedsgrader let kan identificeres og udskilles, hvis det er nedvendigt. Dette skal gore det
muligt at hdndtere de enkelte dele korrekt, hvis de adskilles fra de gvrige dele.

Artikel 8

Fuldstzndig klassifikationsmaerkning

1. Informationer, som berettiger klassifikation, skal merkes og hdndteres som sddanne uanset deres fysiske form.
Klassifikationsgraden meddeles modtagerne tydeligt enten ved en klassifikationsmarkning, sdfremt informationerne
meddeles skriftligt, hvad enten det er pa papir, et transportabelt lagringsmedie eller i et kommunikations- og informati-
onssystem (CIS), eller ved at der gives oplysning om den, sifremt informationerne meddeles mundtligt (f.eks. i forbindelse
med en samtale eller prasentation). Klassificeret materiale mearkes fysisk, sdledes at sikkerhedsklassifikationen let kan
identificeres.

2. P4 dokumenter skrives den fulde klassifikationsmarkning CONFIDENTIEL UE/EU CONFIDENTIAL eller
SECRET UE/EU SECRET pa fransk og engelsk (fransk forst) med blokbogstaver, jf. stk. 3. Markningen oversattes ikke til
andre sprog.

3. Klassifikationsmarkningen CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET anbringes som
folger:

a) centreret pa top og bund af hver side i dokumentet

b)  den fulde klassifikationsmzrkning pé en linje uden mellemrum pé hver side af skrstregen
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0) med blokbogstaver, sort, skrifttype Times New Roman 16 (hvis det er muligt, men mindst 14), fed og omgivet af en
kant pa hver side.

4. Nar der udarbejdes et CONFIDENTIEL UE/EU CONFIDENTIAL- eller SECRET UE/EU SECRET-dokument:
a) skal hver side veere tydeligt maerket med klassifikationsgraden
b) skal hver side nummereres

0) skal dokumentet vere forsynet med et referencenummer, et registreringsnummer og et emne, der ikke i sig selv er en
klassificeret information, medmindre det er market som sddan

d)  skal alle bilag s& vidt muligt veere angivet pa forste side og

e) skal dokumentet vere forsynet med datoen for udarbejdelsen.

5. Huvis det er muligt, angives SECRET UE/EU SECRET-mearkningen med redt.

Artikel 9

Forkortede C-UE[EU-C- og S-UE/EU-S-klassifikationsmarkninger

Forkortelserne C-UE/EU-C og S-UE[EU-S kan benyttes til at angive klassifikationsgraden for de enkelte dele af et
CONFIDENTIEL UE/EU CONFIDENTIAL- eller SECRET UE/EU SECRET-dokument eller i tilfaelde, hvor den fulde klassifika-
tionsmearkning ikke kan indszttes, f.eks. pd et lille mobilt lagringsmedie. De kan benyttes i bradteksten, hvor gentagen brug
af den fulde klassifikationsmaerkning er besvearlig. Forkortelserne ma ikke benyttes i stedet for den fulde klassifikations-
mearkning i dokumentets sidehoved og sidefod.

Artikel 10

Andre sikkerhedsangivelser

1. CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-dokumenter kan have andre markninger eller
ssikkerhedsangivelser«, der f.eks. praciserer, hvilket omridde dokumentet vedrerer, eller angiver en serlig distribution pa
need to know-basis. Folgende er et eksempel:

‘ RELEASABLE TO LIECHTENSTEIN

2. CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-dokumenter kan have en sikkerhedspétegning,
der giver specifikke instruktioner om, hvordan dokumenterne skal hindteres og forvaltes.

Hvis det er muligt, angives eventuelle betingelser for at afklassificere dokumentet pa forste side pa det tidspunkt, hvor det
udarbejdes. Folgende markning kan f.eks. benyttes:

SECRET UE/EU SECRET
until [dd.mm.yyyy]

and RESTREINT UE/EU RESTRICTED

thereafter

Artikel 11

Elektronisk behandling

1. CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE[EU SECRET-dokumenter udarbejdes ved hjelp af
elektroniske midler, hvis sddanne er til radighed.
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2. Nar der udarbejdes CONFIDENTIEL UE/EU CONFIDENTIAL- eller SECRET UE/EU SECRET-informationer, anvender
Revisionsrettens ansatte et CIS, der mindst er akkrediteret til den tilsvarende klassifikationsgrad. I tvivistilfaelde konsulteres
Revisionsrettens informationssikkerhedsansvarlige.

3. CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-dokumenter, herunder udkast (jf. artikel 5), ma
ikke sendes med e-mail, trykkes eller scannes pd standardprintere eller standardscannere eller hindteres pd de ansattes
personlige udstyr. Kun printere og fotokopieringsmaskiner, der er forbundet til uathangige computere, som er beskyttet
mod elektromagnetiske emissioner, eller til et akkrediteret system, md anvendes til at trykke CONFIDENTIEL UE/EU
CONFIDENTIAL- eller SECRET UE/EU SECRET-dokumenter.

Artikel 12

Registrering af hensyn til sikkerheden

1. Informationer, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET, registreres
af hensyn til sikkerheden forud for distributionen og ved modtagelsen. De registreres:

—  ndr de ankommer til eller forlader det sikrede omrdde hos Kommissionen i Luxembourg, som Revisionsretten har
undertegnet et aftalememorandum om brug af, og

—  ndr de overfores til eller forlader et CIS.
2. Registreringen kan foretages pd papir eller i elektroniske logbager.

3. Hvis informationerne hdndteres elektronisk i et CIS, kan registreringen gennemfores ved processer i selve CIS'et. I sd
fald skal CIS’et omfatte foranstaltninger, der sikrer registreringernes integritet.

4. Den arkivansvarlige forer et register, der som minimum indeholder felgende oplysninger for hvert dokument:
a) datoen for det endelige klassificerede dokuments registrering

b)  klassifikationsgraden

0) hvis det er relevant, datoen for klassifikationsgradens opher

d)  navnet pd den udstedende tjeneste

e) modtageren eller modtagerne
f) emnet
g)  den udstedende tjenestes referencenummer for dokumentet

h) registreringsnummeret

i) antallet af videregivne eksemplarer

j) hvis det er muligt, fortegnelsen over de kilder, der er anvendt til udarbejdelsen af dokumentet
k) datoen for, hvornir dokumentet nedklassificeres eller afklassificeres, og

1) narmere oplysninger om destruktion (sted, dato, metode, tilsyn og destruktionsattest).

Artikel 13

Distribution

Afsenderen af CONFIDENTIEL UE/EU CONFIDENTIAL- eller SECRET UE/EU SECRET-dokumenter afger, hvem
informationerne skal distribueres til pd grundlag af deres need to know. Der udarbejdes en distributionsliste for at sikre
korrekt hindhaevelse af need to know-princippet.
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KAPITEL 3

HANDTERING AF EKSISTERENDE CONFIDENTIEL UE/EU CONFIDENTIAL- OG
SECRET UE/EU SECRET-INFORMATIONER

Artikel 14

Udstederkontrol

1. Udsteder har »udstederkontrol« over de CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-
informationer, udstederen har udarbejdet. Der skal forudgdende indhentes skriftligt samtykke fra udsteder, for
informationerne kan:

a) afklassificeres eller nedklassificeres
b) anvendes til andre formdl end dem, der er fastsat af udstederen
0) videregives til et tredjeland eller en international organisation, eller

d)  videregives til en part uden for Revisionsretten, men inden for EU.

2. Den, der er i besiddelse af CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-informationer, er en
beherigt autoriseret person, der har fiet adgang til de klassificerede informationer for at kunne udfere sine opgaver.
Vedkommende er ansvarlig for den korrekte hindtering, lagring og beskyttelse af disse informationer i overensstemmelse
med afgorelse nr. 41/2021. I modsztning til udstedere af klassificerede informationer er den, der er i besiddelse af dem,
ikke bemyndiget til at beslutte, om CONFIDENTIEL UE/EU CONFIDENTIAL- eller SECRET UE/EU SECRET-informationer
kan nedklassificeres, afklassificeres eller videregives.

3. Hvis udstederen af CONFIDENTIEL UE/EU CONFIDENTIAL- eller SECRET UE/EU SECRET-informationer ikke kan
identificeres, skal den tjeneste i Revisionsretten, som er i besiddelse af de klassificerede informationer, udeve
udstederkontrol. Hvis den, der er i besiddelse af informationerne, anser det for nedvendigt at videregive
CONFIDENTIEL UE/EU CONFIDENTIAL- eller SECRET UE/EU SECRET-informationer til et tredjeland eller en international
organisation, seger Revisionsretten vejledning hos en af parterne i en informationssikkerhedsaftale med samme tredjeland
eller internationale organisation ().

Artikel 15

CIS, der er egnet til at hindtere CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-
informationer

CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-informationer hdndteres og overfores elektronisk,
hvis det er muligt. I overensstemmelse med artikel 6 i afgorelse nr. 41/2021 md der kun anvendes CIS og udstyr, der er
akkrediteret til dette formal af en anden EU-institution, af et EU-agentur, af et EU-organ eller af Revisionsretten.

Artikel 16

Specifikke foranstaltninger for CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-
informationer pd mobile lagringsmedier

1. Brugen af mobile lagringsmedier sdsom USB-negler, CD’er, DVD’er eller hukommelseskort (herunder SSD’er (°)) skal
kontrolleres strengt, og der skal kunne gores rede for den. Kun mobile lagringsmedier, som er udleveret af Revisionsretten
eller af en anden EU-institution, et EU-organ eller et EU-agentur og godkendt af den informationssikkerhedsansvarlige, og
som er krypteret af et produkt godkendt af den informationssikkerhedsansvarlige, ma anvendes. Personlige mobile
lagringsmedier og medier, der udleveres gratis pd konferencer, seminarer osv., mé ikke benyttes til at videregive
klassificerede informationer. I overensstemmelse med den informationssikkerhedsansvarliges vejledning benyttes
TEMPEST-sikrede mobile lagringsmedier, hvis det er muligt.

(°) For yderligere detaljer jf. artikel 35.
(®) SSD er en halvlederbaseret lagerenhed, en solid state-enhed eller en solid state disk.
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2. Hvis et klassificeret dokument héndteres eller lagres elektronisk pd et mobilt lagringsmedie, skal klassifikations-
mearkningen vaere tydeligt angivet som del af selve informationerne, i filnavnet og pa det mobile lagringsmedie.

3. Ansatte skal huske, at hvis mange klassificerede informationer lagres pd mobile lagringsmedier, kan det vare
berettiget at give udstyret en hejere klassifikationsgrad.

4. Kun CIS, der er beherigt akkrediteret, md anvendes til at overfare CONFIDENTIEL UE/EU CONFIDENTIAL- eller
SECRET UE/EU SECRET-informationer til eller fra mobile lagringsmedier.

5. Ndr sddanne informationer downloades til mobile lagringsmedier, sikres det sarlig omhyggeligt, at medierne ikke
indeholder vira eller malware.

6.  Mobile lagringsmedier hdndteres, hvor det er relevant, i overensstemmelse med de operationelle sikkerheds-
procedurer vedrerende det anvendte krypteringssystem.

7. Dokumenter, der er lagret pd mobile lagringsmedier, og som ikke laengere er nedvendige eller er blevet overfort til et
passende CIS, skal fjernes eller slettes sikkert ved hjelp af godkendte produkter eller metoder. Medmindre de mobile
lagringsmedier opbevares i et passende pengeskab, skal de destrueres, nir de ikke leengere skal bruges. Enhver destruktion
eller sletning skal foretages i overensstemmelse med Revisionsrettens sikkerhedsregler. Der fores en opgerelse over alle
mobile lagringsmedier, og deres destruktion registreres.

Artikel 17

Handtering og lagring af CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-informationer

1. I henhold til artikel 5, stk. 5 og 6, i afgerelse nr. 41/2021 skal CONFIDENTIEL UE/EU CONFIDENTIAL- og
SECRET UE/EU SECRET-informationer handteres i et sikret omrédde (). Ansatte i Revisionsretten kan ogsd handtere
sddanne informationer i en anden EU-institutions sikrede omréade.

2. Ifelge artikel 5, stk. 6, i afgarelse nr. 41/2021 kan informationerne med udstederens specifikke samtykke hindteres i
Revisionsrettens administrative omrade (¥), forudsat at EUCI er beskyttet mod uautoriserede personers adgang.

3. I krise- eller nedsituationer kan informationerne hindteres uden for et sikret eller administrativt omrade, forudsat at
den person, der er i besiddelse af informationerne, har lovet at overholde kompensationsforanstaltningerne, der som
minimum omfatter folgende:

—  CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-dokumenter ma ikke leeses pé offentlige steder.
—  Den, der er i besiddelse af EUCI, skal til enhver tid have personlig kontrol over dem.

—  Hvis dokumenterne foreligger i papirform, har den, der er i besiddelse af dem, s& hurtigt som muligt og athangigt af
krise- eller nedsituationens karakter underrettet EUCI-arkivet om, at de klassificerede dokumenter hindteres uden
for et sikret eller administrativt omrade.

—  Dokumenterne skal opbevares i et passende aflast pengeskab, ndr de ikke leses eller dreftes.
—  Dorene til lokalet skal vere lukkede, ndr dokumenterne lases eller droftes.
—  De nzrmere oplysninger i dokumenterne ma ikke dreftes via en ubeskyttet telefonforbindelse eller pr. e-mail.

—  Dokumenterne md ikke fotokopieres eller scannes af den, der er i besiddelse af dem. Kun EUCI-arkivet ma
tilvejebringe yderligere eksemplarer.

() Som fastlagt i artikel 18 i Kommissionens afggrelse (EU, Euratom) 2015/444 af 13. marts 2015 om reglerne for sikkerhedsbeskyttelse
af EU’s klassificerede informationer (EUT L 72 af 17.3.2015, s. 53).
(®) Som fastlagt i bilaget til afgorelse nr. 41/2021.
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—  Dokumenterne md kun handteres og opbevares midlertidigt uden for et administrativt eller sikret omrade i det
tidsrum, der er absolut nedvendigt, hvorpa de skal returneres til EUCI-arkivet.

—  Der skrives under pd, at dokumenterne er returneret.

—  Den, der er i besiddelse af de klassificerede dokumenter, ma ikke smide dem vak eller destruere dem.

4. CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-informationer skal opbevares i et sikret
omrade i en sikkerhedscontainer eller et bokslokale.

5. Yderligere vejledning kan fas hos den informationssikkerhedsansvarlige.

6. Enhver mistanke om eller faktisk sikkerhedshandelse, der involverer et dokument, indberettes til den informations-
sikkerhedsansvarlige hurtigst muligt.

Artikel 18

Kopiering og oversattelse af CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-informationer

1. CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-informationer kan kopieres eller oversettes
efter instruks fra den, der er i besiddelse af informationerne, forudsat at udstederen har givet specifikt samtykke og ikke
har stillet swrlige betingelser herfor. Der md dog ikke laves flere kopier, end hvad der er strengt nedvendigt.
Revisionsretten kan ogsd anmode udstederen om at levere en kopi oversat til engelsk.

2. Hyvis kun dele af et klassificeret dokument gengives, gelder samme betingelser som ved kopiering af hele
dokumentet. Uddrag skal klassificeres i samme grad, medmindre udstederen specifikt har klassificeret dem i en lavere grad
eller maerket dem som uklassificerede.

3. De sikkerhedsforanstaltninger, der galder for de oprindelige informationer, gaelder ogsé for kopier og oversettelser
heraf.

Artikel 19

Generelle principper for transport af CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-
informationer

1. CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-informationer, som skal bruges uden for
sikrede eller administrative omrader, jf. artikel 17, stk. 2, sendes sd vidt muligt elektronisk ved hjelp af behorigt
akkrediterede midler og/eller beskyttet af godkendte kryptoprodukter.

2. Afhangigt af hvilke midler der er til raddighed og af de sxrlige omstaendigheder, kan CONFIDENTIEL UE/EU
CONFIDENTIAL- og SECRET UE[EU SECRET-informationer hindbares i form af papirdokumenter eller pd mobile
lagringsmedier. Brugen af mobile lagringsmedier til overfersel af CONFIDENTIEL UE/EU CONFIDENTIAL- og
SECRET UE/EU SECRET-informationer skal foretraekkes frem for at sende papirdokumenter.

3. I henhold til artikel 6, stk. 8, i afgorelse nr. 41/2021 skal mobile lagringsmedier veare krypteret ved hjelp af et
produkt, der af Rédet, af generalsekretaren for Radet som kryptogodkendelsesmyndighed eller af en anden EU-institution,
et EU-agentur eller et EU-organ er godkendt til beskyttelse af EUCI. CONFIDENTIEL UE/EU CONFIDENTIAL- og
SECRET UE/EU SECRET-informationer pd mobile lagringsmedier, der ikke er beskyttede ved hjelp af et sdledes godkendt
krypteringsprodukt, hindteres pd samme mdde som informationer i form af papirdokumenter.

4. Forsendelser kan indeholde mere end én pakke EUCI, forudsat at need to know-princippet overholdes.
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5. Den emballage, der anvendes, skal sikre, at indholdet ikke kan ses. CONFIDENTIEL UE/EU CONFIDENTIAL- og
SECRET UE/EU SECRET-informationer transporteres i to lag uigennemsigtig emballage, sdsom kuverter, uigennemsigtige
mapper eller en dokumentmappe. Den yderste emballage skal vaere forseglet og mé ikke bare nogen angivelse af, hvilket
indhold eller hvilken klassifikationsgrad der er tale om. Den inderste emballage skal vare meerket som
CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET. Af begge lag skal fremgé den tilteenkte modtagers
navn, stillingsbetegnelse og adresse samt en returadresse, i tilfaelde af at leveringen ikke kan foretages.

6.  Ansatte eller kurerer, der hindbarer CONFIDENTIEL UE/EU CONFIDENTIAL- eller SECRET UE/EU SECRET-
informationer, skal vaere sikkerhedsautoriserede og vaere i besiddelse af et kurercertifikat.

7. Kuverter og emballage mé ikke dbnes undervejs. Kurerens sikkerhedsautorisation giver ikke vedkommende ret til at
f4 adgang til de klassificerede oplysninger i forsendelsen.

8. Thenhold til artikel 5, stk. 2, i afgorelse nr. 41/2021 kan udstederen foreskrive yderligere fysiske sikkerhedsforan-
staltninger for at beskytte informationerne mod uautoriseret videregivelse under transporten.

9.  Enhver mistanke om eller faktisk sikkerhedshandelse, der involverer CONFIDENTIEL UE/EU CONFIDENTIAL- eller
SECRET UE/EU SECRET-informationer, som transporteres af ansatte eller kurerer, indberettes til den informationssikker-
hedsansvarlige hurtigst muligt med henblik pa efterfolgende undersogelse.

Artikel 20
Hindbéren transport af mobile lagringsmedier
1. Mobile lagringsmedier, der anvendes til transport af CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU

SECRET-informationer, ledsages af en folgeseddel med narmere oplysning om de mobile lagringsmedier og alle de filer, de
indeholder, sdledes at modtageren kan foretage den forngdne kontrol og bekrafte modtagelsen.

2. Kunde EUCI, der transporteres, md lagres pa medierne. Alle de klassificerede informationer, der findes pa en bestemt
enhed, skal veere til den samme modtager. Afsendere skal vare opmarksomme pd, at hvis mange Kklassificerede
informationer lagres pd samme enhed, kan det vare berettiget at give enheden en hgjere klassifikationsgrad.

3. Kun mobile lagringsmedier med den rette klassifikationsmarkning ma benyttes til at transportere
CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-informationer.

4. Alle CONFIDENTIEL UE/EU CONFIDENTIAL- eller SECRET UE/EU SECRET-informationer, der er gemt pd mobile
lagringsmedier, skal registreres af hensyn til sikkerheden.

Artikel 21
Transport af CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-dokumenter inden for

tjenester og i Revisionsrettens bygninger

1. Sikkerhedsautoriserede ansatte ma gerne transportere CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU
SECRET-dokumenter inden for tjenester og i Revisionsrettens bygninger, men dokumenterne ma ikke forlade beareren eller
laeses offentligt.

2. CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-dokumenter md ikke sendes med intern post.
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Artikel 22

Transport af CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-dokumenter inden for Den
Europziske Union

1. CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-informationer ma af ansatte i eller kurerer for
Revisionsretten eller den udstedende EU-institution, det udstedende EU-organ eller det udstedende EU-agentur
transporteres overalt i Unionen, forudsat at felgende instruktioner overholdes:

a) Der anvendes uigennemsigtige dobbelte kuverter eller dobbelt emballage til at transportere CONFIDENTIEL UE/EU
CONFIDENTIAL- og SECRET UE/EU SECRET-informationer. Den yderste emballage skal vere forseglet og md ikke
bare nogen angivelse af, hvilket indhold eller hvilken klassifikationsgrad der er tale om.

b)  CONFIDENTIEL UE/EU CONFIDENTIAL- eller SECRET UE/EU SECRET-informationerne ma ikke forlade bereren.

0) Kuverten eller emballagen ma ikke dbnes undervejs, og informationerne ma ikke laeses pé offentlige steder.

2. Arkivansatte, der gnsker at sende CONFIDENTIEL UE/EU CONFIDENTIAL-informationer til andre steder i Unionen,
kan foranledige, at de transporteres pé en af folgende méder:

a) med nationale posttjenester, der sporer forsendelsen, eller med kommercielle kurertjenester, der sikrer personlig
handbéren transport, forudsat at de opfylder kravene i artikel 24 i denne afgorelse

b)  med militer, officiel eller diplomatisk kurer i samrédd med personalet i registerkontoret.

3. Ansatte, der gnsker at sende SECRET UE/EU SECRET-informationer til andre medlemsstater i EU, kan foranledige
med den arkivansvarlige, at de transporteres med militeer, officiel eller diplomatisk kurer, men ikke med posttjenester eller
kommercielle kurerer.

4. Alle ansatte i Revisionsretten eller officielle kurerer, der transporterer CONFIDENTIEL UE/EU CONFIDENTIAL- eller
SECRET UE[EU SECRET-informationer, skal have et kurercertifikat for hver forsendelse. Certifikatet udstedes af den
arkivansvarlige og certificerer, at baereren er autoriseret til at transportere forsendelsen.

Artikel 23

Transport af CONFIDENTIEL UE/EU CONFIDENTIAL- eller SECRET UE EU SECRET-informationer fra eller til et
tredjelands omrade

1. Informationer, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET, ma af
ansatte i Revisionsretten eller i den udstedende EU-institution, det udstedende EU-organ eller det udstedende EU-agentur
handbares mellem Unionens omréde og et tredjelands omrade.

2. Arkivansatte kan foranledige transport med militer eller diplomatisk kurer.

3. Nar ansatte handbarer papirdokumenter eller mobile lagringsmedier, der er klassificeret CONFIDENTIEL UE/EU
CONFIDENTIAL eller SECRET UE/EU SECRET, skal de overholde alle folgende yderligere foranstaltninger:

—  Nar klassificerede informationer transporteres ved hjelp af offentlig transport, placeres de i en dokumentmappe eller
taske, der er i barerens personlige varetagt. Denne md ikke indskrives som bagage.

—  Den inderste emballage forsynes med et officielt stempel, der angiver, at der er tale om en officiel forsendelse, som
ikke md underkastes sikkerhedskontrol.

—  Baereren skal vare i besiddelse af et kurercertifikat udstedt af den arkivansvarlige, som bekrafter, at bareren er
autoriseret til at transportere CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET-forsendelsen.

ELL http://data.europa.cu/eli/dec_del/2024/1418/oj 11/21



DA EUT L af 24.5.2024

Artikel 24

Transport med kommercielle kurertjenester

1. Iforbindelse med denne afgorelse omfatter »kommercielle kurertjenester« nationale posttjenester og kommercielle
kurertjenester, som tilbyder en tjeneste, hvor informationerne leveres mod gebyr og transporteres enten hindbéret eller
med sporing.

2. Kommercielle kurerer md transportere CONFIDENTIEL UE/EU CONFIDENTIAL-informationer inden for en
EU-medlemsstat eller fra én medlemsstat til en anden. Kommercielle kurerer mé kun transportere SECRET UE/EU SECRET-
informationer inden for en medlemsstat, ikke til udlandet.

3. Kommercielle kurertjenester skal informeres om, at de kun ma levere CONFIDENTIEL UE/EU CONFIDENTIAL- eller
SECRET UE[EU SECRET-forsendelser til den arkivansvarlige eller vedkommendes beherigt autoriserede stedfortraeder eller
den pétaenkte modtager.

4. Kommercielle kurertjenester kan benytte sig af en underleverander. Ansvaret for at overholde denne afgorelse
pahviler dog fortsat kurertjenesten.

Artikel 25

Forberedelse af EUCI med henblik pa transport med kommercielle kurertjenester

1. Nar klassificerede forsendelser forberedes, skal afsenderen vere opmarksom pé, at kommercielle kurertjenester kun
m4d levere CONFIDENTIEL UE/EU CONFIDENTIAL- eller SECRET UE/EU SECRET-forsendelser til den arkivansvarlige eller
vedkommendes beherigt autoriserede stedfortrader eller den pataenkte modtager.

2. Nér sddanne forsendelser sendes med en godkendt kommerciel kurertjeneste, skal de forberedes og emballeres som
folger:
a)  Informationerne placeres i uigennemsigtige dobbelte kuverter (den inderste skal veere af en sidan art, at ethvert

forseg pé at dbne den vil veere tydeligt) eller andet tilstrackkeligt sikkert emballeringsmateriale.
b)  Klassifikationsgraden skal vaere klart angivet pa den inderste kuvert eller den inderste emballage.
0) Den yderste emballage skal vere forseglet og mé ikke baere nogen klassifikationsmarkning.

d)  Bade den inderste og den yderste kuvert eller emballage skal veere tydeligt adresseret til en navngiven person hos den
tilteenkte modtager og skal vere forsynet med en returadresse.

e) Der skal placeres en formular til kvittering for registrering i den inderste kuvert eller den inderste emballage, som
modtageren udfylder og returnerer. Kvitteringen for registrering, som ikke i sig selv klassificeres, skal vere forsynet
med dokumentets referencenummer, datoen og eksemplarnummer, men ma ikke angive emnet.

f) Den yderste kuvert eller emballage skal indeholde en kvittering for levering. Kvitteringen for levering, som ikke i sig
selv klassificeres, skal vare forsynet med dokumentets referencenummer, datoen og eksemplarnummer, men ma
ikke angive emnet.

) Kurertjenesten skal sikre sig, at der pd en serlig blanket kvitteres for aflevering, og at denne overdrages til afsenderen
som bevis for forsendelsens levering, alternativt skal kureren serge for at fa kvitteringer eller pakkenumre.

3. Foren forsendelse afsendes, aftaler afsenderen dato og tidspunkt for leveringen med den navngivne modtager.

4. Afsenderen barer alene ansvaret for enhver forsendelse, der er sendt med kommerciel kurertjeneste. Hvis en
forsendelse gér tabt eller ikke leveres rettidigt, indberetter afsenderen det til den informationssikkerhedsansvarlige og den
arkivansvarlige, som folger op pa sikkerhedshandelsen.
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Artikel 26

Andre specifikke hindteringsbetingelser

1. Alle yderligere transportbetingelser, der er fastsat i en informationssikkerhedsaftale eller i administrative ordninger,
skal overholdes. Hvis ansatte er i tvivl, forherer de sig hos den informationssikkerhedsansvarlige eller den arkivansvarlige.

2. Kravet om dobbelt emballage kan fraviges for klassificerede informationer, hvis de er beskyttet af godkendte
kryptoprodukter. Af hensyn til adresseringsformdl og i betragtning af, at mobile lagringsmedier er péfert en tydelig
sikkerhedsklassifikationsmearkning, skal medier dog som minimum transporteres i en forseglet uigennemsigtig kuvert, om
nedvendigt med yderligere fysiske beskyttelsesforanstaltninger, f.eks. en boblekuvert.

KAPITEL 4

KLASSIFICEREDE M@DER

Artikel 27

Forberedelse af et mode klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL- eller SECRET UE/EU SECRET

1. Mader, hvor der skal dreftes CONFIDENTIEL UE/EU CONFIDENTIAL- eller SECRET UE/EU SECRET-informationer,
md kun holdes i et medelokale, der er akkrediteret til den relevante grad eller hgjere. Revisionsretten kan ogsa bruge et
medelokale i en anden EU-institutions sikrede omréde. Hvis et sddant ikke er til rddighed, skal ansatte sgge vejledning hos
den informationssikkerhedsansvarlige.

2. Generelt bor mededagsordener ikke veare klassificerede. Hvis der i dagsordenen til et mede omtales klassificerede
dokumenter, skal selve dagsordenen ikke automatisk klassificeres. Punkter pé en dagsorden ber formuleres pd en made,
der ikke bringer Unionens eller medlemsstaternes interesser i fare.

3. Modearranggren gor deltagerne opmarksomme pd, at eventuelle bemerkninger, som indsendes om et
dagsordenpunkt, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET, ikke md sendes
via e-mail eller andre midler, der ikke er beherigt akkrediteret i overensstemmelse med denne afgorelses artikel 11.

4. Meodearrangeren tilstraber at gruppere dagsordenpunkter klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL og
SECRET UE/EU SECRET, sa de ligger i forleengelse af hinanden, for at fremme en smidig medeatholdelse Kun personer med
need to know, som er sikkerhedsgodkendte til den relevante grad og beherigt autoriserede, ma veare til stede under
dreftelser af klassificerede punkter.

5. Det skal fremgé af medeindkaldelsen, at dagsordenen vil omfatte klassificerede emner, og at de relevante sikkerheds-
foranstaltninger vil finde anvendelse.

6.  Madearranggren minder deltagerne om, at baerbart elektronisk udstyr skal efterlades uden for medelokalet under
dreftelser af CONFIDENTIEL UE/EU CONFIDENTIAL- eller SECRET UE/EU SECRET-punkter.

7. Medearrangeren udarbejder forud for medet en komplet liste over deltagere. I henhold til artikel 4, stk. 6, i afgorelse
nr. 41/2021 underretter medearrangeren ogsd i god tid den informationssikkerhedsansvarlige om mededato,
medetidspunkt, medested og deltagerliste.

Artikel 28

Deltageres adgang til et mede klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET

1.  Medearranggren underretter den informationssikkerhedsansvarlige og den arkivansvarlige om eventuelle eksterne
besogende, der skal deltage i et mede klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET,
som er arrangeret af Revisionsretten.
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2. Deltagerne skal bevise, at de har en gyldig personelsikkerhedsgodkendelse til den relevante grad, for at kunne deltage
i droftelser af CONFIDENTIEL UE/EU CONFIDENTIAL- eller SECRET UE/EU SECRET-punkter pa dagsordenen.

Artikel 29

Elektronisk udstyr i et modelokale klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU
SECRET

1. Kun akkrediterede IT-systemer, jf. denne afgerelses artikel 11, md anvendes, nir CONFIDENTIEL UE/EU
CONFIDENTIAL- eller SECRET UE/EU SECRET-informationer videregives, f.eks. i en prasentation eller videokonference.

Artikel 30

Procedurer, der skal folges i lobet af et moade klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller
SECRET UE/[EU SECRET

1. Umiddelbart inden dreftelser af klassificerede informationer starter, meddeler formanden, at medet nu vil omhandle
klassificerede informationer. Dgrene skal vare lukkede.

2. Der md kun udleveres det ngdvendige antal dokumenter til deltagerne og eventuelle tolke, og der kvitteres herfor
inden dreftelserne.

3. CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-dokumenter mé ikke efterlades uden opsyn i
medepauserne.

4. Ved medets afslutning mindes deltagerne og tolkene om, at klassificerede dokumenter eller klassificerede noter, som
de matte have udarbejdet, ikke mé efterlades uden opsyn i lokalet. Der kvitteres for alle CONFIDENTIEL UE/EU
CONFIDENTIAL- eller SECRET UE[EU SECRET-dokumenter, som deltagerne ikke har brug for ved medets afslutning, og
for alle de dokumenter, som tolkene har brugt, og dokumenterne returneres til den arkivansvarlige med henblik pa
destruktion i godkendte makulatorer (°).

5. Listen over deltagere og et resumé af de klassificerede informationer, som er meddelt medlemsstaterne og videregivet
mundtligt til tredjelande eller internationale organisationer, nedskrives i lobet af medet, sd disse oplysninger kan indga i
resultatet af dreftelserne.

Artikel 31

Tolke og oversattere

Kun sikkerhedsgodkendte og sikkerhedsautoriserede tolke og oversattere, der er omfattet af personalevedtagten eller
ansattelsesvilkdrene for de gvrige ansatte i Den Europiske Union (%), eller som har en kontraktlig tilknytning til
Revisionsretten eller en anden EU-institution, md fd adgang til CONFIDENTIEL UE/EU CONFIDENTIAL eller
SECRET UE/EU SECRET-informationer.

() For yderligere detaljer jf. artikel 42, stk. 6.
(") Forordning nr. 31 (EJF) om vedtegten for tjenestemand og om ansattelsesvilkdrene for de ovrige ansatte, som andret (EFT 45 af
14.6.1962, s. 1385/62) (ELL: http://data.curopa.eu/elijreg/1962/31(1)/2023-01-01).
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KAPITEL 5

DELING OG UDVEKSLING AF CONFIDENTIEL UE/EU CONFIDENTIAL- OG
SECRET UE[EU SECRET-INFORMATIONER

Artikel 32

Udsteders samtykke

Hvis det ikke er Revisionsretten, der er udsteder af de klassificerede informationer, der enskes videregivet eller delt, eller af
det kildemateriale, disse kan indeholde, skal den tjeneste i Revisionsretten, der er i besiddelse af de klassificerede
informationer, forst indhente udstederens skriftlige samtykke til videregivelsen. Hvis det ikke er muligt at identificere
udstederen, skal den tjeneste i Revisionsretten, som er i besiddelse af de klassificerede informationer, udeve udstederkontrol.

Artikel 33

Deling af CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-informationer med andre
EU-enheder

1. CONFIDENTIEL UE[/EU CONFIDENTIAL- og SECRET UE/EU SECRET-informationer ma kun deles med andre
EU-institutioner, EU-agenturer, EU-organer eller EU-kontorer, hvis modtageren har et need to know, og enheden har en
tilherende retlig ordning med Revisionsretten.

2. I Revisionsretten skal EUCl-arkivet generelt vaere hovedkanal for ind- og udgdende udveksling af klassificerede
informationer med andre EU-institutioner, EU-agenturer, EU-organer eller EU-kontorer.

Artikel 34

Udveksling af CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-informationer med
medlemsstater

1. CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-informationer kan deles med medlemsstater,
hvis modtageren har et need to know og er sikkerhedsgodkendt.

2. Medlemsstaternes klassificerede informationer, som har en tilsvarende national klassifikationsmarkning ('), og som
er meddelt Revisionsretten, gives samme grad af beskyttelse som CONFIDENTIEL UE/EU CONFIDENTIAL og
SECRET UE/EU SECRET-informationer.

Artikel 35

Udveksling af CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE[EU SECRET-informationer med
tredjelande og internationale organisationer

1. CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-informationer mé kun videregives til et
tredjeland eller en international organisation, hvis modtageren har et need to know, og landet eller den internationale
organisation har fastlagt en relevant juridisk eller administrativ ramme, sdsom en informationssikkerhedsaftale eller en
administrativ ordning med Revisionsretten. Bestemmelserne i en sidan aftale eller ordning har forrang for bestemmelserne
i denne afgorelse.

2. EUCl-arkivet skal generelt veere hovedkanal for ind- og udgdende CONFIDENTIEL UE/EU CONFIDENTIAL- og
SECRET UE[EU SECRET-informationer, der udveksles mellem Revisionsretten og tredjelande eller internationale
organisationer.

(") Tabellen med sammenligning af sikkerhedsklassifikationer findes i bilag I til afgerelse (EU, Euratom) 2015/444.
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3. Alle Klassificerede informationer, der modtages fra et tredjeland eller en international organisation, skal registreres af
hensyn til sikkerheden. Ansatte skal derfor kontakte EUCI-arkivet, hvis de modtager klassificerede informationer fra anden
kanal end den vanlige kanal via arkivet.

4. For at sikre sporbarhed registreres CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-
informationer:

—  ndr de ankommer til eller forlader det sikrede omréde, og

—  ndr de overfores til eller forlader et CIS.
5. Registreringen kan foretages pa papir eller i elektroniske logbeger.

6.  Registreringsprocedurerne for hdndtering af klassificerede informationer i et akkrediteret CIS kan gennemferes ved
processer i selve CIS’et. I sd fald skal CIS omfatte foranstaltninger, der sikrer logbagernes integritet.

7. Klassificerede informationer, der modtages fra et tredjeland eller en international organisation, nyder samme grad af
beskyttelse som EUCI med en tilsvarende klassifikationsmerkning, jf. den respektive informationssikkerhedsaftale eller
administrative ordning.

Artikel 36

Ekstraordineer ad hoc-videregivelse af CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-
informationer

1. Hvis Revisionsretten eller en af dens tjenester beslutter, at der er et ekstraordinart behov for at videregive
CONFIDENTIEL UE[EU CONFIDENTIAL eller SECRET UE/EU SECRET-informationer til et tredjeland, en international
organisation eller en EU-enhed, men der ikke findes nogen informationssikkerhedsaftale eller administrativ ordning,
anvendes proceduren for ekstraordinzr ad hoc-videregivelse.

2. Revisionsrettens tjenester kontakter den informationssikkerhedsansvarlige og udstederen. Revisionsretten sgger
vejledning hos en af parterne i en informationssikkerhedsaftale med samme tredjeland, internationale organisation eller
EU-enhed.

3. Herefter kan Revisionsrettens kollegium pa grundlag af et forslag fra generalsekretaeren tillade videregivelse af de
pageldende informationer.

KAPITEL 6

OPHOR AF INFORMATIONERS KLASSIFICERING SOM CONFIDENTIEL UE/EU CONFIDENTIAL OG SECRET UE/EU
SECRET

Artikel 37

Tidspunkt for nedklassificering eller afklassificering

1.  Informationer mé kun vere klassificerede, sé lenge beskyttelsen af dem er ngdvendig. Ved nedklassificering forstds
nedszttelse til en lavere klassifikationsgrad. Ved afklassificering forstds, at informationerne ikke leengere anses for at veere
klassificerede. P4 det tidspunkt, hvor informationerne udarbejdes, angiver udstederen sd vidt muligt, om EUCI kan
nedklassificeres eller afklassificeres pd en bestemt dato eller efter en bestemt begivenhed. I modsat fald tager udsteder
mindst hvert femte &r informationerne op til revision og vurderer risiciene med henblik pa at afgere, om den oprindelige
klassifikationsgrad stadig er relevant.

2. Revisionsrettens dokumenter kan ogsé nedklassificeres eller afklassificeres pa ad hoc-basis, f.eks. efter en anmodning
fra offentligheden om aktindsigt.
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Artikel 38

Ansvar for nedklassificering og afklassificering

1. CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-informationer ma ikke nedklassificeres eller
afklassificeres uden udsteders tilladelse.

2. Den tjeneste i Revisionsretten, der har udarbejdet et klassificeret dokument, er ansvarlig for at afgere, om det kan
nedklassificeres eller afklassificeres. I Revisionsretten skal alle anmodninger om nedklassificering og afklassificering vaere
genstand for hering af den udstedende tjenestes chef eller direkter eller af den opgaveansvarlige. Hvis tjenesten har samlet
klassificerede informationer fra forskellige kilder, indhenter den forst samtykke fra alle andre parter, der har leveret
kildemateriale, herunder i medlemsstaterne, andre EU-organer, tredjelande eller internationale organisationer.

3. Hvis den udstedende tjeneste i Revisionsretten ikke leengere findes, og dens opgaver er overtaget af en anden tjeneste,
treeffes afgorelsen om nedklassificering eller afklassificering af denne tjeneste. Hvis den udstedende tjeneste ikke leengere
findes, og dens opgaver ikke er overtaget af en anden tjeneste, treeffes afgorelsen om nedklassificering eller afklassificering i
faellesskab af Revisionsrettens direktorer.

4. Den tjeneste, der er ansvarlig for nedklassificeringen eller afklassificeringen, samarbejder med EUCI-arkivet om,
hvordan nedklassificeringen eller afklassificeringen skal forega i praksis.

Artikel 39

Folsomme ikkeklassificerede informationer

Nér vurderingen af et dokument forer til en beslutning om at afklassificere det, skal det overvejes, om dokumentet ber
markes som felsomme ikkeklassificerede informationer som omhandlet i punkt 16 i Revisionsrettens politik for
klassificering af oplysninger (*?) og punkt 4 i retningslinjerne for klassifikation og handtering af informationer, der ikke er
EU-klassificerede.

Artikel 40

Indikation af, at et dokument er blevet nedklassificeret eller afklassificeret

1. Den oprindelige klassifikationsmerkning everst og nederst p hver side streges tydeligt over (men fjernes ikke) enten
ved hjalp af »gennemstregningsfunktionenc, ndr der er tale om dokumenter i elektronisk form, eller manuelt, ndr der er tale
om trykte dokumenter.

2. Den forste side (forsiden) stemples som nedklassificeret eller afklassificeret og forsynes med narmere oplysninger
om den myndighed, der er ansvarlig for nedklassificeringen eller afklassificeringen, og den tilherende dato.

3. De oprindelige modtagere af CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-informationerne
underrettes om nedklassificeringen eller afklassificeringen. De oprindelige modtagere er ansvarlige for at underrette alle
senere modtagere, som de har sendt eller kopieret de oprindelige CONFIDENTIEL UE/EU CONFIDENTIAL- eller
SECRET UE/EU SECRET-informationer til.

4. Revisionsrettens arkivtjeneste underrettes om alle afgarelser om afklassificering.

5. Alle overseettelser af klassificerede informationer skal underkastes samme nedklassificerings- eller afklassificerin-
gsprocedurer som den originale sprogudgave.

(") Til radighed pa https:|/www.eca.europa.cu/da/legal-framework.
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Artikel 41

Delvis nedklassificering eller afklassificering af CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU
SECRET-informationer

1. Delvis nedklassificering eller afklassificering er ogsd mulig (f.eks. bilag eller bestemte afsnit). Proceduren er den
samme som den, der galder for nedklassificering eller afklassificering af et helt dokument.

2. Efter en delvis afklassificering af CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET-
informationer udarbejdes et afklassificeret uddrag.

3. Idet afklassificerede uddrag erstattes de dele, der forbliver klassificerede, af:

PART NOT TO BE DECLASSIFIED

enten i bredteksten i selve teksten, hvis den del, der forbliver klassificeret, er en del af et afsnit, eller som et afsnit, hvis
den del, der forbliver klassificeret, udger et eller flere hele afsnit.

4. Det anfares specifikt i teksten, hvis et helt bilag ikke kan afklassificeres og derfor er udeladt af uddraget.

Artikel 42
Rutinemaessig destruktion og sletning af CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-
informationer
1. Revisionsretten mé ikke akkumulere store mangder klassificerede informationer.
2. De udstedende tjenester gennemgar mindst hvert femte r dokumenter med henblik pé destruktion eller sletning.

Dette gores regelmaessigt vedrorende bade informationer, der foreligger i papirform, og informationer, der er lagret i CIS.

3. Ansatte md ikke destruere papirudgaver af CONFIDENTIEL UE/EU CONFIDENTIAL- eller SECRET UE/EU SECRET-
dokumenter, som de ikke laengere har brug for, men skal i stedet anmode den arkivansvarlige om at destruere dem, med
forbehold af eventuelle arkiveringskrav til det oprindelige dokument.

4. Ansatte md ikke palegges krav om at skulle underrette udsteder om, at de destruerer eller sletter kopier af
CONFIDENTIEL UE/EU CONFIDENTIAL- eller SECRET UE/EU SECRET-dokumenter.

5. Udkast, som indeholder klassificerede informationer, er omfattet af samme bortskaffelsesmetoder som endelige
Kklassificerede dokumenter.

6.  Kun godkendte makulatorer md anvendes til at destruere CONFIDENTIEL UE/EU CONFIDENTIAL- og
SECRET UEJEU SECRET-dokumenter. Makulatorer med sikkerhedsniveau 5 i DIN 66399 kan benyttes til destruktion af
CONFIDENTIEL UE/EU CONFIDENTIAL-dokumenter. Makulatorer med sikkerhedsniveau 6 i DIN 66399 kan benyttes til
destruktion af SECRET UE/EU SECRET-dokumenter.

7. Strimler fra godkendte makulatorer kan deponeres som normalt kontoraffald.
8. Den arkivansvarlige udsteder destruktionsattester og ajourferer logbeger og andre registreringsoplysninger
tilsvarende.

9. Alle medier og alt udstyr, der indeholder CONFIDENTIEL UE/EU CONFIDENTIAL- eller SECRET UE/EU SECRET-
informationer, skal renses grundigt, ndr de er udtjent. Elektroniske data destrueres eller slettes fra IT-ressourcer og
tilherende lagringsmedier pd en méde, der giver rimelig garanti for, at informationerne ikke kan gendannes. Rensningen
skal fjerne alle data fra lagringsudstyret sével som alle etiketter, markninger og aktivitetslogge.

10.  Computerlagringsmedier gives til den informationssikkerhedsansvarlige med henblik pa destruktion og bortskaffelse
efter underretning af den arkivansvarlige.
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Artikel 43

Flytning og destruktion af CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-informationer i
en nedsituation

1. Kommissionens etablerede procedure for beskyttelse af klassificerede informationer i nedsituationer finder
anvendelse, jf. aftalememorandummet mellem Revisionsretten og Kommissionens Generaldirektorat for Menneskelige
Ressourcer og Sikkerhed om brug af dets sikrede omrdde. Hvis det er nedvendigt, har den lokale sikkerhedsansvarlige for
Luxembourg i Kommissionens sikkerhedsdirektorat adgang til Revisionsrettens pengeskab, siledes at vedkommende kan
anvende Kommissionens etablerede ngdprocedure og aktivere planer for ngdflytning og neddestruktion for at beskytte
EUCI, der har en betydelig risiko for at falde i de forkerte haender i en krisesituation. I prioriteret rackkefolge og athangigt
af ngdsituationen overvejes det, om:

i) EUCI skal flyttes til et alternativt sikkert sted, om muligt et sikret omrdde i samme bygning

ii)  EUCI skal flyttes til et alternativt sikkert sted, om muligt et sikret omrdde i en anden bygning, helst tilhgrende en
EU-institution

iliy  EUCI skal destrueres, om muligt ved hjalp af godkendte destruktionsmidler.

2. Huvis nedplanerne er aktiveret, gives det prioritet at flytte eller destruere SECRET UE/EU SECRET-informationer forst
og dernast eventuelle CONFIDENTIEL UE/EU CONFIDENTIAL-informationer.

3. De nermere detaljer i planerne for nedflytning og neddestruktion klassificeres RESTREINT UE/EU RESTRICTED.
Der opbevares en kopi i hvert pengeskab, hvori der opbevares CONFIDENTIEL UE/EU CONFIDENTIAL- eller
SECRET UE/EU SECRET-informationer, sdledes at der er adgang hertil i tilfeelde af en nedsituation.

Artikel 44

Arkivering

1. Afgerelser om, hvorvidt og hvorndr noget skal arkiveres, samt de tilherende praktiske foranstaltninger, der skal
treeffes, skal veere i overensstemmelse med Revisionsrettens informationssikkerhedspolitik, dens politik for klassificering af
oplysninger og dens arkivpolitik.

2. CONFIDENTIEL UE/EU CONFIDENTIAL- og SECRET UE/EU SECRET-dokumenter ma ikke sendes til Den
Europziske Unions historiske arkiver i Firenze.

KAPITEL 7

AFSLUTTENDE BESTEMMELSER

Artikel 45

Gennemsigtighed
Denne afggrelse meddeles Revisionsrettens ansatte og alle andre personer, som den gelder for, og offentliggares i Den

Europeeiske Unions Tidende.

Artikel 46

Ikrafttraeeden

Denne afgorelse er vedtaget af Administrationsudvalget og traeder i kraft dagen efter offentliggerelsen i Den Europeeiske
Unions Tidende.
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Udferdiget i Luxembourg, den 19. marts 2024.

Pé vegne af Revisionsrettens Administrationsudvalg
Tony MURPHY
Formand
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BILAG

Kategorier af ansatte, der kan fi adgang til CONFIDENTIEL UE/EU CONFIDENTIAL- eller
SECRET UE/[EU SECRET-informationer, hvis det er nedvendigt for udforelsen af deres

arbejdsopgaver

Personelkategorier i Revisionsretten

Adgang til CONFIDENTIEL UE/EU
CONFIDENTIAL- eller SECRET UE/EU
SECRET-informationer

Betingelser

Medlemmer ja Orientering + bekraftelse

Tjenestemand ja Baggrundskontrol + orientering +
bekraftelse + autorisation + need to
know

Midlertidigt ansatte ja Baggrundskontrol + orientering +
bekreaftelse + autorisation + need to
know

Kontraktansatte ja Baggrundskontrol + orientering +
bekreeftelse + autorisation + need to
know

Udstationerede nationale eksperter fra ja Kun, hvis de er godkendt af EU-me-

EU-medlemsstaterne dlemsstaterne, inden de pabegynder
arbejdet + orienteret af Revisionsretten +
bekreeftelse + autoriseret af Revisions-
retten + need to know

Praktikanter nej Ingen mulighed for undtagelser

Andre kategorier af ansatte (vikarer, nej Ingen mulighed for undtagelser

eksterne, der arbejder internt, osv.)
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