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1. INTRODUCAO

O presente relatorio apresenta os resultados da avaliacdo do Regulamento (UE) n.° 910/2014
relativo a identificacéo eletronica e aos servicos de confiancga para as transacgdes eletrénicas no
mercado interno («Regulamento eIDAS»)Y. O artigo 49.° do regulamento exige que a
Comissdo analise a sua aplicacdo e avalie, nomeadamente, se é adequado modificar o ambito
do regulamento ou as suas disposi¢fes especiais, tendo em conta a experiéncia adquirida na
sua aplicacdo, bem como a evolucdo da tecnologia, do mercado e da legislacdo®. Prevé ainda
que, se necessario, o relatdrio seja acompanhado de propostas legislativas.

O documento de trabalho dos servigos da Comissdo que acompanha o presente relatorio inclui
elementos factuais e de analise mais pormenorizados que apoiam estas conclusdes.

1.1. O quadro elDAS

Com o Regulamento eIDAS, adotado em 2014, a UE foi pioneira ao introduzir um primeiro
quadro transfronteirico para as identidades digitais fiaveis e os servi¢os de confianca, agora
reconhecido e respeitado a escala mundial. O objetivo do Regulamento eIDAS era permitir a
todos os cidaddos da UE o acesso a servigos publicos em toda a UE mediante a utilizacdo de
meios de identificacdo eletronica (elD) emitidos no respetivo pais de origem. O
Regulamento eIDAS pretendia reforcar a confianca nas transagdes eletronicas no mercado
interno, criando uma base comum para a realizacdo de interacGes eletronicas em condigdes
seguras e ininterruptas entre os cidadaos, as empresas e as autoridades publicas, aumentando
assim a eficacia dos servicos publicos e privados em linha, os negdcios e o comércio
eletronicos na UE. O Regulamento eIDAS revogou a Diretiva 1999/93/CE relativa a um
quadro legal comunitario para as assinaturas eletronicas, que, essencialmente, apenas abrangia
as assinaturas eletronicas.

Conforme implicito na base juridica do regulamento, o artigo 114.° do TFUE, o objetivo era
eliminar os obstaculos existentes ao funcionamento do mercado interno, promovendo a
aproximacdo das legislacdes dos Estados-Membros, nomeadamente o reconhecimento matuo
e a aceitacdo transfronteiricos de elD, da autenticacdo, de assinaturas e de servigcos de
confianca conexos, quando necessarios para efeitos de acesso e conclusdo de transacdes ou
procedimentos eletrénicos.

Antes de o regulamento entrar em vigor, ndo existia qualquer quadro transfronteirico e
intersetorial geral na UE que garantisse a seguranga, a fiabilidade e a facilidade de realizacéo
das transacdes eletronicas, abrangendo a identificacdo e a autenticacdo eletronica, bem como
servigos de confianga. A proposta da Comissdo [COM(2012) 238 final] de 4 de junho de

Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014, relativo & identificacéo
eletronica e aos servicos de confianca para as transagdes eletrénicas no mercado interno e que revoga a
Diretiva 1999/93/CE, JO L 257,
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32014R0910&from=PT.

«A Comissdo analisa a aplicacdo do presente regulamento e apresenta um relatério ao Parlamento Europeu e ao
Conselho até 1 de julho de 2020. A Comissdo avalia nomeadamente se é adequado modificar o ambito do presente
regulamento ou as suas disposicdes especiais, como o artigo 6.°, o artigo 7.°, alinea f), e os artigos 34.°, 43.%, 44.° ¢ 45.°,
tendo em conta a experiéncia adquirida na aplicacao do presente regulamento, bem como a evolucédo da tecnologia, do
mercado e da legislacdo.»



http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32014R0910&from=PT.

2012, acompanhada pela avaliacdo de impacto [SWD(2012) 135 final] identificou os quatro
objetivos gerais seguintes:

. assegurar o desenvolvimento de um mercado Unico digital,

. promover o desenvolvimento de servigos publicos transfronteirigos essenciais,
. estimular e fortalecer a competitividade no mercado Unico,

. aumentar a facilidade de utilizagdo (para cidaddos e empresas).

Apesar de cumprir muitos dos seus objetivos e de se ter tornado um elemento fundamental
para facilitar o mercado Unico em varios setores (por exemplo, para servigos financeiros e
para permitir 0 acesso e a reutilizacdo dos dados em procedimentos administrativos), o
regulamento tem vérias limitacGes: ndo é obrigatorio proceder a notificagdo de sistemas
nacionais de elD; os atributos (elementos de informacéo pessoal) que podem ser fiavelmente
divulgados a terceiros sdo limitados; e o ato centra-se no setor publico, ndo existindo
incentivos claros a utilizacdo das elD nacionais por parte de entidades privadas. Além disso, o
ecossistema europeu das identidades eletrénicas estd distribuido por diversos quadros
regulamentares nacionais, niveis de governacdo digital e culturas diferentes, com variados
graus de confianga nas institui¢des publicas.

1.2. Contexto

A disponibilizacdo da identidade digital esté a atravessar mudancas fundamentais. Entidades
como o0s bancos, os prestadores de servicos de comunicacdes eletronicas ou empresas de
servicos publicos, algumas das quais legalmente obrigadas a recolher atributos de identidade,
estdo a tirar partido dos seus procedimentos para atuar enquanto fornecedores de identidade
verificada. Os intermediérios da Internet, incluindo as grandes plataformas de redes sociais e
os navegadores Web®, atuam como guardides de facto do acesso & identidade digital e
oferecem solucBes BYOI (do inglés «bring your own identity», ou seja, trazer a prépria
identidade) que permitem aos seus utilizadores a autenticacdo em sitios Web de terceiros com
recurso aos seus perfis de utilizadores. O preco a pagar por esta comodidade é a perda de
controlo sobre os dados pessoais divulgados, na medida em que estes meios de elD ndo estdo
ligados a uma identidade fisica verificada, dificultando a adocdo de medidas para fazer face a
fraude e as ciberameacas. Uma grande maioria dos cidaddos da UE gostaria de ter acesso a
uma identidade digital segura que pudesse ser utilizada para aceder a servicos em linha®. Por
ultimo, embora existam muitos pontos de vista diferentes sobre o futuro da identidade digital,
€ necessario considerar devidamente o papel fundamental que os governos nacionais
desempenham no desenvolvimento de qualquer ecossistema abrangente de identificacdo
eletrdnica.

Hoje em dia, os utilizadores esperam que o percurso em linha seja ininterrupto e querem
aplicacdes moveis e solucbes de autenticacdo unica que possam ser utilizadas para servigos
em linha nos setores publico e privado, e que abranjam todos os casos de utilizacdo da
identificagdo, desde o inicio de sessdo com pseudonimo até a plataforma em linha para
identificacdo segura no dominio da saiude em linha ou da banca eletronica. A identificacdo
segura em linha e o intercambio de credenciais de atributos sdo cada vez mais importantes,
dado o crescente numero de servigos personalizados e sensiveis em matéria de identidade. A

Por exemplo, os utilizadores do Facebook ou do Google podem utilizar as suas contas para aceder ao Booking.com ou
ao «EU Login»: https://developers.facebook.com/docs/facebook-login/overview, https://developers.google.com/identity/.
Eurobarémetro especial n.° 503, Attitudes towards the impact of digitalisation on daily lives, ndo traduzido para
portugués, dezembro de 2019, ver: https://europa.eu/eurobarometer/surveys/detail/2228.
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https://developers.google.com/identity/
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capacidade de identificacdo eletronica tornar-se-a um fator relevante de incluséo social e a
disponibilizacdo de identidade digital sera um ativo estratégico.

No discurso sobre o estado da Unido, em 16 de setembro de 2020, a presidente da Comissédo
Europeia anunciou que a Comissdo tem a ambicdo de assegurar uma identidade digital segura
e fidvel a todos os cidaddos da UE: «Queremos um conjunto de regras que fique ao servico
das pessoas. [...] Isto inclui o controlo que exercemos sobre 0s nossos dados pessoais e que
hoje em dia ¢é ainda demasiado limitado. De cada vez que uma aplicacdo ou um sitio Web nos
pede que criemos uma nova identidade digital ou que nos registemos sem dificuldade atraves
de uma grande plataforma, ndo fazemos a menor ideia do que efetivamente acontece aos
nossos dados. E por esse motivo que a Comissdo propora em breve uma identidade eletronica
europeia segura. Uma identidade de confianca que qualquer cidadao podera utilizar em
qualquer parte da Europa para tratar do que precisa, seja pagar impostos ou alugar uma
bicicleta. Uma tecnologia que permite que nds, utilizadores, controlemos que dados
utilizamos e de que modo os utilizamos».

O Conselho Europeu apoiou a ambicdo da Comissao e, nas conclusdes do Conselho de 1 e 2
de outubro de 2020, convidou a Comisséo a apresentar uma proposta de iniciativa-quadro de
identidade digital europeia até meados de 2021:

As conclusdes do Conselho Europeu apelam ao «desenvolvimento de um quadro relativo a
identificacdo eletronica (elD) publica segura em toda a UE, incluindo assinaturas digitais
interoperaveis, a fim de dar as pessoas o0 controlo sobre a sua identidade e o0s seus dados em
linha, bem como de permitir o acesso a servicos digitais publicos, privados e
transfronteiras». O Conselho convida a Comisséo a apresentar uma proposta de iniciativa-
quadro de identidade digital europeia até meados de 2021.

A identificacdo eletrénica permite que cidaddos e empresas provem quem sdo ao aceder a
servicos em linha. Servicos de confianca, tais como as assinaturas eletrénicas, tornam as
transacGes em linha mais seguras, comodas e eficientes. O Regulamento eIDAS constitui o
unico quadro transfronteirico existente para a elD fiavel de pessoas singulares e coletivas, e
servigos de confianca. O Regulamento eIDAS permite o reconhecimento transfronteirico de
elD estatais para acesso a servicos publicos, desde que a elD tenha sido notificada ao abrigo
do mesmo. Este regulamento também estabelece um mercado da UE para servicos de
confianca reconhecidos além-fronteiras com o mesmo estatuto juridico que oS processos
tradicionais equivalentes baseados em papel.

2.  PRINCIPAIS CONSTATACOES DA AVALIACAO

As principais constatacfes da avaliacdo, em funcdo dos critérios de avaliacdo, podem ser
resumidas da seguinte forma.

2.1. Eficéacia

As disposigdes relativas a identidade eletronica resultaram na criagdo da rede eIDAS, que
visa permitir aos detentores de um sistema de elD notificado o0 acesso a servigos publicos em
linha noutros paises. A nivel da UE, s6 foi possivel alcancar a interoperabilidade de um
nimero limitado de sistemas de elD>.

5 Desde a entrada em vigor da parte do regulamento sobre a elD, em setembro de 2017, 14 Estados-Membros notificaram,

pelo menos, um sistema de elD e quatro Estados-Membros ja notificaram varios sistemas de elD. No total, foram
notificados, até a0 momento, 19 sistemas de elD: https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/Country+overview.



O Regulamento eIDAS cria, com éxito, seguranca juridica em matéria de responsabilidade,
onus da prova, efeito legal e aspetos internacionais dos servicos de confianca, mas subsistem
algumas questdes. A disponibilidade e a adocéo de servigcos de confian¢a na UE aumentaram
desde a introducdo do Regulamento eIDAS. Porém, existem diferencas entre os Estados-
Membros e entre os diferentes servigos de confianca.

Apesar dos progressos alcangados, o regulamento ndo atingiu todo o seu potencial em termos
de eficicia. Apenas uma quantidade limitada de elD foi notificada, restringindo assim o
numero de cidaddos da UE com acesso a um sistema de elD notificado (59 % da populagéo).
A aceitacdo de elD notificadas é limitada, pois nem todos os nds eIDAS estdo operacionais, 0
numero de servicos publicos que oferecem a notificacdo eIDAS ou estdo ligados a
infraestrutura é restrito e erros técnicos impedem a autenticacdo eficaz por parte dos
utilizadores.

No que concerne aos servicos de confianga, o0 objetivo do regulamento de manter a
neutralidade em matéria de tecnologia resultou em interpretacdes dos requisitos muito
distintas por parte dos diferentes Estados-Membros, nomeadamente devido & ndo adogdo de
atos de execucdo adicionais. Ndo é possivel concluir que foram plenamente alcancadas
condicGes de igualdade a nivel da UE. Porém, o Regulamento eIDAS criou um forte quadro
que pode ser complementado com as normas e 0s requisitos necessarios para reduzir a atual
fragmentacdo do mercado e as divergéncias de interpretacdo de entidades supervisoras e
organismos de avaliacdo da conformidade e para reforcar a cooperacdo entre as entidades
supervisoras.

2.2. Eficiéncia

A avaliacdo de base indica que 0s custos quantificaveis, até ao momento, foram muito
superiores aos beneficios. No dominio da elD, tal deveu-se a reduzida aceitacdo nos
processos em que os beneficios ndo se materializaram.

Os principais grupos de partes interessadas para os quais a parte do Regulamento eIDAS
relativo a elD gerou custos e beneficios sdo as autoridades nacionais, os operadores de
nos elDAS, os fornecedores de elD e os prestadores de servigos. No ambito dos servigos de
confiancga, os principais grupos de partes interessadas que tiveram custos e beneficios foram
as entidades supervisoras e de acreditacdo, os organismos de avaliagdo da conformidade e 0s
prestadores qualificados e ndo qualificados de servigos de confianca.

No que concerne aos interessados individuais, uma parte considerdvel dos beneficios sdo
beneficios esperados (descontados como beneficios futuros) e, por conseguinte, dificilmente
quantificaveis. Os custos recorrentes de governacdo no dominio dos servicos de confianca sao
limitados e estdo principalmente associados a garantia de conformidade. No caso dos
interessados individuais, uma parte consideravel dos beneficios é apenas hipotética nesta fase
(descontada como beneficios futuros), sendo a sua quantificacdo dificil. Os prestadores de
servigos de confianca registam beneficios sob a forma de receitas resultantes da prestacéo de
servicos de confianga noutros paises da UE e do alargamento da base de mercado.

2.3.  Pertinéncia

O ecossistema da elD mudou profundamente desde a introducdo do Regulamento eIDAS
com a crescente pegada dos fornecedores privados de identidade. Tendo em conta o
aumento das transacdes eletronicas, todos os cidaddos da UE devem ter acesso a uma



identidade digital fiavel e interoperavel, o que ndo acontece atualmente. Os objetivos do
quadro juridico eIDAS continuam a ser pertinentes para dar resposta as questdes
inicialmente identificadas, nomeadamente a necessidade de garantir a reducdo da
fragmentagcdo do mercado, assegurando a interoperabilidade transfronteirica e intersetorial
de servicos de confianca mediante a adocdo de normas comuns. O atual ambito do
Regulamento eIDAS e o seu foco em sistemas de elD notificados pelos Estados-Membros e
na viabilizagcdo do acesso a servigos publicos em linha parecem ser demasiado limitados.

Alguns obstaculos essenciais a aceitacdo por parte dos utilizadores e dos prestadores de
servigos do setor privado tém impedido que o quadro regulamentar alcance todo o seu
potencial. Apesar de introduzir referéncias a solu¢es eIDAS numa série de atos legislativos
setoriais da UE, o Regulamento eIDAS ainda ndo deu resposta as necessidades de setores
especificos (por exemplo, educacdo, banca, viagens, aviacdo). Um dos fatores limitantes do
quadro atual, no que toca a estas necessidades setoriais, € a falta de atributos especificos por
dominios.

A principal resisténcia prende-se com a capacidade de o Regulamento eIDAS acompanhar 0s
desenvolvimentos tecnoldgicos mais recentes no dominio dos servigos de confianca. O
alargamento da lista de servigos de confianca, nomeadamente mediante a introducdo de um
servico de confianca para arquivos digitais, um servico de confianca que suporte credenciais
de identidade portateis e um servico de confianga para livros-razao eletrénicos, daria resposta
a um variado nimero de casos de utilizacdo e forneceria aos cidaddos e as empresas a
possibilidade de provarem, por meio digital, quem sdo ou quais 0s seus atributos ou as suas
caracteristicas, sem precisarem de documentos fisicos.

2.4. Coeréncia

A avaliagdo mostra que a parte do regulamento sobre a elD se baseia num sistema de
reconhecimento mutuo de elD assente na notificacdo e na avaliacdo pelos pares que, de um
modo geral, é coerente. O quadro de servicos de confianca prevé um sistema de supervisdo
coerente dos servigos de confianca. Contudo, foram identificadas algumas questfes que
afetam a coeréncia interna do regulamento.

No caso das elD, o sistema de notificacdo e avaliacdo pelos pares especificado no
quadro eIDAS pretendia assegurar um entendimento comum no respeitante ao nivel de
garantia oferecido por um sistema de elD, mas a avaliacdo da execuc¢do pratica demonstra que
esse nem sempre é 0 caso. Embora fomente a flexibilidade e a neutralidade tecnolégica, néo
existe ainda um entendimento comum sobre o que constitui um nivel de garantia substancial e
elevado. O foco nos servicos publicos contrasta com a possibilidade de o utilizador limitar os
dados transmitidos a0 minimo necessario para a autenticagdo num servigo especifico, na
medida em que o conjunto minimo de dados & sempre transmitido para permitir a
identificacdo de uma pessoa. A implementacdo do atual sistema elIDAS ndo permite que o
utilizador facilite a aplicacdo dos principios de minimizacdo dos dados e de privacidade por
defeito do RGPD, mediante um controlo dos dados que pretende partilhar e com quem o
pretende fazer.

As regras para avaliar se os prestadores de servicos de confianga cumprem 0s requisitos
funcionais do regulamento para obterem o estatuto de prestadores qualificados revelam alguns
pontos fracos, pois as obrigacOes, a responsabilidade ou o nivel de competéncia dos
organismos de avaliagdo da conformidade ndo s&o descritos com suficiente pormenor.
Algumas disposicdes deixam ao critério dos Estados-Membros o reconhecimento de



determinados métodos de identificacdo (por exemplo, a verificacdo de dados biométricos) a
nivel nacional, fator que prejudica as condigdes regulamentares de igualdade e cria incerteza.

2.5. Valor acrescentado da UE

O Regulamento eIDAS criou incentivos para que os Estados-Membros aplicassem soluctes
nacionais de elD, mas o valor acrescentado do quadro de elD revelou-se bastante limitado
devido ao seu baixo nivel de cobertura, aceitacdo e utilizacdo. No que respeita aos servicos
de confianca, o regulamento estabeleceu um quadro juridico comum para a sua utilizacéo,
reduzindo a fragmentacdo do mercado e aumentando a sua aceitacdo. Com o auxilio dos
servicos de confianca, as administracdes publicas podem modernizar e digitalizar servigos e
emitir documentacdo comprovativa por meio eletronico, reduzindo assim 0s encargos
administrativos.

No que se refere a parte relativa a elD, as necessidades inicialmente identificadas para a
adocdo do regulamento continuam a ser pertinentes, pelo que a revogacdo do regulamento
resultaria em fragmentacdo e teria consequéncias negativas noutros dominios legislativos que
se baseiam no Regulamento eIDAS. Algumas adaptacdes do quadro regulamentar poderiam
aumentar o seu valor acrescentado para a UE (nomeadamente, a facilitacdo da utilizacdo de
elD estatais fidveis pelo setor privado e a definicdo de um quadro para o intercAmbio de
atributos especificos e de credenciais fornecidas pelos setores publico e privado). No caso dos
servicos de confianga, continuam a existir alguns obstaculos que resultam de interpretaces
nacionais e/ou de legislacdo nacional incompativel e que limitam a aceitacdo de servicos de
confianca.

3.  REVISAO DO QUADRO EIDAS

O Regulamento eIDAS é um elemento fundamental para facilitar o mercado Unico em
diversos setores [por exemplo, no setor bancario, para o fornecimento dos dados de
identificacdo necessarios com vista a facilitar a conformidade com as regras em matéria de
luta contra o branqueamento de capitais®; a Diretiva Servicos de Pagamento (PSD2)’ baseia-
se nos servigos de confianca eIDAS, como os selos eletronicos e os certificados qualificados
de autenticacdo de sitios Web (QWAC), para identificar a autenticidade de sitios Web de
terceiros prestadores de servigos de pagamento; as elD baseadas no Regulamento eIDAS séo
um requisito para o intercambio transfronteirico de certificados administrativos, sendo o
regulamento essencial para a aplicacdo e o funcionamento satisfatérios do principio da
declaragdo Gnica (OOP) a partir de 2023%]. O quadro de servicos de confianca é reconhecido a
nivel internacional e constitui a base para um projeto de disposic&o®, que se espera vir a ser

Diretiva (UE) 2015/849 do Parlamento Europeu e do Conselho, de 20 de maio de 2015, relativa a prevengdo da
utilizagdo do sistema financeiro para efeitos de branqueamento de capitais ou de financiamento do terrorismo, que altera
0 Regulamento (UE) n.° 648/2012 do Parlamento Europeu e do Conselho, e que revoga a Diretiva 2005/60/CE do
Parlamento Europeu e do Conselho e a Diretiva 2006/70/CE da Comissédo.

Diretiva (UE) 2015/2366 do Parlamento Europeu e do Conselho, de 25 de novembro de 2015, relativa aos servigos de
pagamento no mercado interno, que altera as Diretivas 2002/65/CE, 2009/110/CE e 2013/36/UE e o Regulamento (UE)
n.° 1093/2010, e que revoga a Diretiva 2007/64/CE.

O principio da declaracéo Unica permitira, a partir de 2023, que as administragdes publicas reutilizem e partilhem dados
e documentos que as pessoas ja tenham fornecido de forma transparente e segura [artigo 14.° do Regulamento (UE)
2018/1724 do Parlamento Europeu e do Conselho, de 2 de outubro de 2018, relativo a criacdo de uma plataforma digital
Unica para a prestagdo de acesso a informacdes, a procedimentos e a servigos de assisténcia e de resolucéo de problemas,
JO L 295 de 21.11.2018].

®  https:/lundocs.org/en/A/CN.9/WG.IV/WP.167.



uma lei-modelo da ONU sobre servicos de confianga no comércio eletrénico em 2021, e para
as negociag®es em curso sobre 0 comércio eletrénico no seio da OMC™.

Porém, muito mudou desde a adogdo do Regulamento eIDAS em 2014. O quadro baseia-se
em sistemas nacionais de elD que seguem normas distintas e centra-se num segmento
relativamente pequeno das necessidades de identificacdo eletronica dos cidaddos e das
empresas: 0 acesso transfronteirico seguro aos servi¢os publicos. Os servicos em questao
dizem principalmente respeito aos 3 % da populacéo da UE! residentes num Estado-Membro
diferente daquele em que nasceram.

Desde entdo, a digitalizacdo de todas as funcBes da sociedade aumentou drasticamente. Em
particular, a pandemia de COVID-19 teve fortes repercussdes na velocidade da transformagéo
digital. Em consequéncia disso, cada vez mais servicos publicos e privados tém sido prestados
por via eletronica. Os cidaddos e as empresas tém a expectativa de alcancar um elevado nivel
de seguranca e comodidade em qualquer atividade realizada em linha, por exemplo, ao
entregar declaracbes de impostos, inscrever-se numa universidade estrangeira, abrir uma
conta bancéria ou solicitar um empréstimo a distancia, alugar um carro, criar uma empresa
noutro Estado-Membro, autenticar pagamentos através da Internet ou apresentar propostas no
ambito de um concurso em linha, entre outros.

Consequentemente, verificou-se um aumento radical da procura de meios para identificacdo e
autenticacdo em linha, bem como para intercdmbio digital de informacdo relacionada com a
identidade, como atributos ou qualificagOes, de forma segura e com elevado grau de prote¢édo
de dados'®. Esta procura desencadeou uma mudanca de paradigma, no sentido de solucdes
avancadas e cdmodas, capazes de integrar diferentes dados e certificados verificaveis do
utilizador. Nos dias de hoje, os meios de elD e servicos de confianga estipulados pelo
Regulamento eIDAS ndo permitem satisfazer essa procura, dadas as suas atuais limitagdes.
No que concerne aos meios de identificacdo ou autenticacdo desenvolvidos pelo setor privado
a margem do quadro eIDAS, respondem apenas parcialmente a este desafio. Embora
oferecam servicos de autenticacdo facil de terceiros (por exemplo, através da conta de
Facebook ou Google para iniciar sessdo em diferentes servigos), sdo frequentemente
utilizados para aceder a servicos privados e ndo regulamentados em linha que ndo requerem
um elevado nivel de seguranca. Nao podem oferecer o mesmo nivel de seguranca juridica,
protecdo de dados e privacidade, sobretudo porque sdo autodeclarados e ndo podem
estabelecer uma ligacdo a uma elD estatal segura e fiavel.

Em fevereiro de 2020, a Comissao comprometeu-se, na estratégia delineada na Comunicacao
«Construir o futuro digital da Europa»™, a rever o Regulamento elDAS com vista a melhorar
a sua eficacia, alargar a sua aplicacdo ao setor privado e promover a utilizacdo de identidades
digitais fidveis por todos os cidaddos e empresas da UE. A urgéncia desta revisdo tornou-se
evidente com a pandemia de COVID-19. As perturbacgdes no funcionamento fora de linha dos
servigos publicos e privados e a necessidade subita de acesso e utilizacdo de todos os tipos de
servicos publicos e privados em linha revelaram as limitacfes do Regulamento eIDAS no que
diz respeito aos beneficios esperados para cidad@os, empresas e governos, seis anos apos a sua
adogdo. Um Regulamento eIDAS revisto e reforcado poderia fazer face as novas exigéncias

10 ver, por exemplo, 0s documentos da sessio de 6 a 9 de abril de 2021 do grupo de trabalho IV da CNUDCI/Comércio

Eletrénico: https://uncitral.un.org/en/working_groups/4/electronic_commerce.
https://ec.europa.eu/eurostat/statistics-explained/index.php/EU_citizens_living_in_another_Member_State_-
statistical_overview.

Por exemplo, em Italia, o nimero de utilizadores do SPID (langado em 2016) no final de 2019 era de ~5 milhdes. Hoje,
os utilizadores ativos sdo mais de 18 milhdes (ver https://avanzamentodigitale.italia.it/it/progetto/spid), registando-se um
aumento constante de ~1 milh&o de utilizadores por més. A utilizacdo do SPID aumentou de ~55 milh&es durante todo o
ano de 2019 para ~32,4 apenas no més de fevereiro de 2021.

Comissédo Europeia (2020). Estratégia «Construir o futuro digital da Europa».
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da sociedade e do mercado, respondendo as necessidades de solugdes ligadas a elD estatais
fidveis, mas também de atributos e credenciais fornecidos pelo setor pablico e privado, todos
eles plenamente geridos pelo utilizador e reconhecidos em toda a UE para aceder tanto a
servicos publicos como a servicos privados. Tal constituiria ainda um apoio para um grande
numero de quadros regulamentares existentes ou propostos, fortalecendo o mercado Unico da
UE.

4. CONCLUSOES

De um modo geral, o Regulamento eIDAS contribuiu para aprofundar o mercado Unico.
Forneceu as bases para o desenvolvimento de um mercado de servigos de confianca e
identidade na UE, em apoio a cada vez maior necessidade de transacOes eletronicas seguras.
Todavia, numa perspetiva de futuro, que evoluiu no que diz respeito aos objetivos e as
expectativas dos utilizadores, o Regulamento eIDAS tem de ser melhorado em termos de
eficacia, eficiéncia, coeréncia e pertinéncia para satisfazer os novos objetivos politicos, as
expectativas dos utilizadores e a procura do mercado, tendo também em conta 0s recentes
desenvolvimentos no dominio da digitalizacao.

O mercado esta a assistir a emergéncia de um novo ambiente, em que o foco mudou da
disponibilizacdo e utilizacdo de identidades digitais rigidas para a disponibilizacdo e o recurso
a atributos especificos relacionados com essas identidades. Existe uma procura crescente de
solucdes de identificacdo eletronica com estas capacidades, que oferecam, aos servicos do
setor publico e privado, ganhos de eficiéncia e um elevado nivel de confianca em toda UE,
baseando-se na necessidade de identificar e autenticar utilizadores com um elevado nivel de
garantia.

O atual Regulamento eIDAS ndo consegue dar resposta a estas novas exigéncias do mercado
devido ao facto de estar intrinsecamente limitado ao setor publico, a complexidade de ligacéo
ao sistema para prestadores de servicos privados em linha, a insuficiente disponibilidade de
sistemas em todos os Estados-Membros e a sua falta de flexibilidade para apoiar uma série de
casos.
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