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KOMMISSIONENS DELEGERADE FORORDNING (EU) 2024/ 1772
av den 13 mars 2024

om komplettering av Europaparlamentets och ridets forordning (EU) 2022/2554 vad giller tekniska

standarder for tillsyn som specificerar kriterierna for klassificering av IKT-relaterade incidenter och

cyberhot, faststillande av visentlighetstrosklar och nirmare uppgifter om rapporter om allvarliga
incidenter

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital
operativ motstandskraft for finanssektorn och om 4ndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 ('), sarskilt artikel 18.4 tredje stycket, och

av foljande skal:

(1)  Forordning (EU) 2022/2554 syftar till att harmonisera och effektivisera rapporteringskraven for IKT-relaterade
incidenter och for betalningsrelaterade operativa incidenter eller sikerhetsincidenter som ror kreditinstitut,
betalningsinstitut, leverantorer av kontoinformationstjanster och institut for elektroniska pengar (incidenter). Med
tanke pd att rapporteringskraven omfattar 20 olika typer av finansiella entiteter bor klassificeringskriterierna och
visentlighetstrosklarna for att faststilla allvarlig incidenter och betydande cyberhot specificeras pd ett enkelt,
harmoniserat och konsekvent sitt som tar hdnsyn till sirdragen i alla relevanta finansiella entiteters tjdnster och
verksamheter.

(2)  For att sakerstilla proportionalitet bor klassificeringskriterierna och vdsentlighetstrosklarna dterspegla alla finansiella
entiteters storlek och 6vergripande riskprofil samt karaktdren pd, omfattningen av och komplexiteten i deras tjanster.
Dessutom bor kriterierna och visentlighetstrosklarna utformas pa ett sddant stt att de tillimpas konsekvent pé alla
finansiella entiteter, oavsett storlek och riskprofil, och inte medfér en oproportionell rapporteringsborda for mindre
finansiella entiteter. For att hantera situationer dir ett betydande antal kunder paverkas av en incident som i sig inte
overskrider det tillimpliga troskelvardet, bor dock ett absolut troskelvirde faststillas som framst riktar sig till storre
finansiella entiteter.

(3)  Nar det giller ramverk for incidentrapportering som har funnits fore ikrafttridandet av forordning (EU) 2022/2554,
bor kontinuiteten for finansiella entiteter sikerstillas. Darfor bor klassificeringskriterierna och visentlighets-
trosklarna anpassas till och inspireras av EBA:s riktlinjer om rapportering av allvarliga incidenter enligt Europapar-
lamentets och radets direktiv (EU) 2015/2366 (3, riktlinjerna om regelbunden information och anmilan av
visentliga forindringar som ska limnas till Esma av transaktionsregister, tillsynsnimndens ramverk for
rapportering av cyberincidenter och andra relevanta riktlinjer. Klassificeringskriterierna och troskelvirdena bor
ocksé vara limpliga for de finansiella entiteter som inte har varit foremal for krav pd incidentrapportering fore
forordning (EU) 2022/2554.

(4)  Nar det giller klassificeringskriteriet mdngd och antal transaktioner som paverkas ar begreppet transaktioner brett och
omfattar olika verksamheter och tjanster i de sektorsspecifika rittsakter som ir tillimpliga pé finansiella entiteter.
Detta klassificeringskriterium bor tillimpas pé betalningstransaktioner och alla former av utbyte av finansiella
instrument, kryptotillgingar, rdvaror eller andra tillgdngar, dven i form av marginalsikerheter, sikerheter eller pant,
bdde mot kontanter och mot andra tillgdngar. Alla transaktioner som omfattar tillgdngar vars virde kan uttryckas i
ett penningbelopp bor beaktas vid klassificeringen.

() EUTL 333,27.12.2022, s. 1, ELL: http://data.europa.eu/elijreg/2022/2554/oj.

() Europaparlamentets och ridets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjinster p& den inre marknaden, om
dndring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt forordning (EU) nr 1093/2010 och om upphivande av
direktiv 2007/64/EG (EUT L 337, 23.12.2015, s. 35, ELL: http:|/data.europa.eu/eli/dir/2015/2366/0j).
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(5)  Klassificeringskriterierna bor sikerstilla att alla relevanta typer av allvarliga incidenter fingas upp. Cyberangrepp
som ror intrang i ndtverk eller informationssystem fangas inte nodvandigtvis upp av manga klassificeringskriterier.
De dr dock viktiga eftersom intrdng i nitverks- och informationssystem kan skada den finansiella entiteten.
Klassificeringskriterierna kritiska tjanster som pdverkas och dataforluster bor darfor specificeras pa ett sddant sitt att de
omfattar dessa typer av allvarliga incidenter, sarskilt obehériga intrdng som dven om effekterna inte dr omedelbart
kinda kan leda till allvarliga konsekvenser, sirskilt dataintrdng och dataldckage.

(6)  Eftersom kreditinstitut omfattas badde av ramen for klassificering av incidenter enligt artikel 18 i forordning
(EU) 2022/2554 och av ramen for operativ risk enligt kommissionens delegerade férordning (EU) 2018/959 (%), bor
metoden for att bedoma den ekonomiska effekten av en incident baserat pa berdkningen av kostnader och forluster i
storsta mojliga utstrickning vara konsekvent inom béda ramarna for att undvika att infora oforenliga eller
motsagelsefulla krav.

(7)  Kriteriet avseende den geografiska spridningen av en incident i artikel 18.1 ¢ i férordning (EU) 2022/2554 bor
fokusera pd incidentens gransoverskridande paverkan, eftersom péaverkan av en incident pa en finansiell entitets
verksamhet inom en enda jurisdiktion kommer att fingas upp av de andra kriterier som anges i den artikeln.

(8)  Med tanke pd att klassificeringskriterierna dr beroende av och kopplade till varandra bor metoden for att identifiera
allvarliga incidenter som ska rapporteras i enlighet med artikel 19.1 i forordning (EU) 2022/2554 baseras pd en
kombination av kriterier, ddr vissa kriterier som 4r nira kopplade till definitionerna av en IKT-relaterad incident och
en allvarlig IKT-relaterad incident i artikel 3.8 och 3.10 i férordning (EU) 2022/2554 bor ha storre betydelse vid
klassificeringen av allvarliga incidenter 4n andra kriterier.

(9)  Isyfte att sikerstilla att de rapporter om och anmilningar av allvarliga incidenter som de behériga myndigheterna
mottar enligt artikel 19.1 i forordning (EU) 2022/2554 anvinds bade for tillsynsaindamdl och for att férhindra
spridning inom den finansiella sektorn, bor visentlighetstrosklarna géra det mojligt att finga upp allvarliga
incidenter genom att bland annat fokusera pa inverkan pé enhetsspecifika kritiska tjanster, de specifika absoluta och
relativa trosklarna for kunder eller finansiella motparter, transaktioner som tyder pé en betydande inverkan pé den
finansiella entiteten och inverkans betydelse i andra medlemsstater.

(10) Incidenter som paverkar IKT-tjinster eller nétverks- och informationssystem som stoder kritiska eller viktiga
funktioner, eller finansiella tjanster som kriver godkidnnande eller skadlig obehorig dtkomst till ndtverks- och
informationssystem som stoder kritiska eller viktiga funktioner, bor betraktas som incidenter som paverkar de
finansiella entiteternas kritiska tjanster. Skadlig, obehorig dtkomst till ndtverks- och informationssystem som stoder
kritiska eller viktiga funktioner hos finansiella entiteter utgér allvarliga risker for den finansiella entiteten och bér,
eftersom de kan paverka andra finansiella entiteter, alltid betraktas som allvarliga incidenter som ska rapporteras.

(11)  Aterkommande incidenter som 4r kopplade till varandra genom en liknande uppenbar grundorsak, men som var for
sig inte dr allvarliga incidenter, kan tyda pa betydande brister och svagheter i den finansiella entitetens incident- och
riskhanteringsforfaranden. Darfor bor dterkommande incidenter betraktas som viktiga kollektivt om de intriffar
upprepade ganger under en viss tidsperiod.

(12) Med tanke pd att cyberhot kan ha en negativ inverkan pa den finansiella entiteten och sektorn, bér de betydande
cyberhot som finansiella entiteter kan limna in ange sannolikheten for materialisering och hur kritisk den
potentiella inverkan dr. For att sikerstilla en tydlig och konsekvent bedomning av cyberhotens betydelse bor
klassificeringen av ett cyberhot som betydande dirfor vara beroende av sannolikheten for att klassificeringskri-
terierna for allvarliga incidenter och deras troskelvirde skulle uppfyllas om hotet hade materialiserats, av typen av
cyberhot och av den information som ir tillganglig f6r den finansiella entiteten.

() Kommissionens delegerade forordning (EU) 2018/959 av den 14 mars 2018 om komplettering av Europaparlamentets och rddets

forordning (EU) nr 5752013 vad giller tekniska tillsynsstandarder for specificeringen av de metoder som de behériga myndigheterna
anvander for att bedoma om institut ska tillatas att anvinda internmatningsmetoder for operativ risk (EUT L 169, 6.7.2018, s. 1, ELL:
http://data.europa.eulelijreg_del/2018/959/0j).

ELL http://data.europa.cu/elijreg_del/2024/1772/oj


http://data.europa.eu/eli/reg_del/2018/959/oj

EUT L, 25.6.2024

SV

(13) Med tanke pé att behoriga myndigheter i andra medlemsstater ska underrittas om incidenter som paverkar

finansiella entiteter och kunder i deras jurisdiktion, bor bedémningen av paverkan i en annan jurisdiktion i enlighet
med artikel 19.7 i forordning (EU) 2022/2554 baseras pd grundorsaken till incidenten, pd potentiell spridning
genom tredjepartsleverantorer och pé finansmarknadsinfrastrukturer samt pa incidentens inverkan pd betydande
grupper av kunder eller finansiella motparter.

(14) De rapporterings- och anmilningsforfaranden som avses i artikel 19.6 och 19.7 i forordning (EU) 2022/2554 bor

gora det mojligt for respektive mottagare att bedoma incidenternas inverkan. Den 6versdnda informationen bor
dirfor omfatta alla uppgifter i de incidentrapporter som den finansiella entiteten limnar till den behoriga
myndigheten.

(15) Om en incident utgér en personuppgiftsincident enligt Europaparlamentets och rédets férordning (EU) 2016679 (%)

och Europaparlamentets och rddets direktiv 2002/58/EG () bor den hir férordningen inte paverka de skyldigheter
att registrera och anmila personuppgiftsincidenter som faststills i denna unionslagstiftning. De behoriga
myndigheterna bor samarbeta och utbyta information om alla relevanta frigor med de myndigheter som avses i
forordning (EU) 2016/679 och direktiv 2002/58/EG.

(16) Denna forordning grundar sig pd det forslag till tekniska standarder for tillsyn som de europeiska tillsynsmyn-

digheterna har overldimnat till kommissionen i samrdd med Europeiska unionens cybersikerhetsbyrd (Enisa) och
Europeiska centralbanken (ECB).

(17) Den gemensamma kommittén for de europeiska tillsynsmyndigheterna, som avses i artikel 54 i Europaparlamentets

och rédets forordning (EU) nr 1093/2010 (%), i artikel 54 i Europaparlamentets och rddets férordning (EU)
nr 1094/2010 () och i artikel 54 i Europaparlamentets och radets férordning (EU) nr 1095/2010 (%), har genomfort
oppna offentliga samrdd om det forslag till tekniska standarder for tillsyn som den hir férordningen grundar sig pa,
analyserat de potentiella kostnaderna och fordelarna med de foreslagna standarderna och begirt rdd frin den
bankintressentgrupp som inrittats i enlighet med artikel 37 i forordning (EU) nr 1093/2010, den intressentgrupp
for forsikring och aterforsakring och den intressentgrupp for tjanstepensioner som inrdttats i enlighet med
artikel 37 i forordning (EU) nr 1094/2010 samt den intressentgrupp for virdepapper och marknader som inréttats i
enlighet med artikel 37 i forordning (EU) nr 1095/2010.

Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pd

behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1, ELL http://data.europa.eu/eli/reg/2016/679/0j).

Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37, ELL
http://data.curopa.eu/eli/dir/2002/580j).

Europaparlamentets och rddets férordning (EU) nr 1093/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten), om dndring av beslut nr 716/2009/EG och om upphivande av kommissionens
beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12, ELL http://data.europa.eu/eli/reg/2010/10930j).

Europaparlamentets och rddets forordning (EU) nr 1094/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska forsikrings- och tjanstepensionsmyndigheten), om dndring av beslut nr 716/2009/EG och om
upphivande av kommissionens beslut 2009/79/EG (EUT L 331, 15.12.2010, s. 48, ELL: http://data.europa.eu/eli/reg/2010/1094/oj).
Europaparlamentets och rddets férordning (EU) nr 1095/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska vardepappers- och marknadsmyndigheten), om dndring av beslut nr 716/2009/EG och om
upphivande av kommissionens beslut 2009/77/EG (EUT L 331, 15.12.2010, s. 84, ELIL: http://data.europa.eu/eli/reg/2010/1095/0j).

ELL http://data.europa.cu/elijreg_del/2024/1772/oj
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(18) Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets och radets forordning
(EU) 2018/1725 () och avgav ett yttrande den 24 januari 2024.

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL I

KLASSIFICERINGSKRITERIER

Artikel 1

Kunder, finansiella motparter och transaktioner

1. Antalet kunder som paverkas av en incident enligt artikel 18.1 a i forordning (EU) 2022/2554 ska dterspegla det
totala antalet kunder som paverkas, oavsett om de ar fysiska eller juridiska personer, och som inte kan eller kunde anvinda
den tjdnst som den finansiella entiteten tillhandah6ll under incidenten eller som péverkades negativt av incidenten. Detta
antal ska dven omfatta tredje parter som uttryckligen omfattas av det kontraktsmissiga arrangemanget mellan den
finansiella entiteten och kunden som mottagare av den berérda tjansten.

2. Antalet finansiella motparter som péverkas av incidenten enligt artikel 18.1 a i férordning (EU) 2022/2554 ska
aterspegla det totala antalet berorda finansiella motparter som har ingdtt ett kontraktsmassigt arrangemang med den
finansiella entiteten.

3. Nir det giller betydelsen av kunder och finansiella motparter som paverkas av incidenten enligt artikel 18.1 a i
forordning (EU) 2022/2554 ska den finansiella entiteten ta hinsyn till i vilken utstrackning paverkan péd en kund eller en
finansiell motpart kommer att paverka genomférandet av den finansiella entitetens verksamhetsmal, samt incidentens
potentiella pdverkan pd marknadseffektiviteten.

4. Nir det giller mdngden eller antalet transaktioner som péverkas av incidenten enligt i artikel 18.1 a i férordning
(EU) 2022/2554 ska den finansiella entiteten ta hinsyn till alla berorda transaktioner som omfattar ett monetirt belopp
didr minst en del av transaktionen genomfors i unionen.

5. Om det faktiska antalet kunder eller finansiella motparter som paverkas eller det faktiska antalet eller den faktiska
mangden transaktioner som paverkas inte kan faststillas, ska den finansiella entiteten uppskatta dessa pad grundval av
tillgdngliga uppgifter frdn jamforbara referensperioder.

Artikel 2

Piverkan pd anseendet

1. Vid faststillandet av incidentens paverkan pd anseendet enligt artikel 18.1 a i férordning (EU) 20222554 ska
finansiella entiteter anse att en paverkan pa anseendet har uppstatt om minst ett av foljande kriterier ar uppfyllt:

a) Incidenten har dterspeglats i medierna.

b)  Incidenten har lett till upprepade klagomal frén olika kunder eller finansiella motparter om tjanster riktade mot
kunder eller kritiska affarsférbindelser.

¢)  Den finansiella entiteten kommer inte att kunna eller kommer sannolikt inte att kunna uppfylla lagstadgade krav till
foljd av incidenten.

d)  Den finansiella entiteten kommer att eller kommer sannolikt att forlora kunder eller finansiella motparter med en
visentlig inverkan pé dess verksamhet till foljd av incidenten.

() Europaparlamentets och radets férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pa
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphidvande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39, ELL
http://data.curopa.eu/elifreg/2018/1725/0j).

ELL http://data.europa.cu/elijreg_del/2024/1772/oj
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2. Vid bedémningen av incidentens paverkan pa anseendet ska finansiella entiteter ta hdnsyn till den grad av synlighet
som incidenten har fatt eller sannolikt kommer att fa i férhéllande till varje kriterium som fortecknas i punkt 1.

Artikel 3

Varaktighet och driftstopp

1.  Finansiella entiteter ska mdta varaktigheten av en incident enligt artikel 18.1 b i férordning (EU) 2022/2554, fran
den tidpunkt da incidenten intraffar till den tidpunkt d& den 4r 16st.

Om finansiella entiteter inte kan faststilla tidpunkten for incidenten ska de mata incidentens varaktighet fran det att den
uppticktes. Om finansiella entiteter blir medvetna om att incidenten intriffade innan den uppticktes, ska de mita
varaktigheten frén den tidpunkt dé incidenten registreras i nit- eller systemloggar eller andra datakallor.

Om finansiella entiteter dnnu inte vet ndr incidenten kommer att losas eller inte kan verifiera poster i loggar eller andra
datakallor ska de gora skattningar.

2. Finansiella entiteter ska mata driftstoppet for en incident som avses i artikel 18.1 b i férordning (EU) 2022/2554,
fran det 6gonblick dd tjansten ar helt eller delvis otillginglig for kunder, finansiella motparter eller andra interna eller
externa anvandare till det 6gonblick dd den ordinarie verksamheten eller driften har &terstillts till den tjanstenivd som
tillhandaholls fore incidenten. Om driftstoppet orsakar en forsening i tillhandahéllandet av tjinsten efter att reguljir
verksamhet har dterstillts, ska driftstoppet mitas fran incidentens borjan till den tidpunkt dd den forsenade tjansten
tillhandahalls fullt ut.

Om finansiella entiteter inte kan faststilla tidpunkten for driftstoppet ska de mata driftstoppet frdn det att det upptacktes.

Artikel 4

Geografisk spridning

[ syfte att faststilla den geografiska spridningen med avseende pd de omrdden som péverkas av incidenten enligt
artikel 18.1 c i férordning (EU) 2022/2554 ska finansiella entiteter bedoma huruvida incidenten har eller hade en inverkan
i andra medlemsstater, och i synnerhet betydelsen av inverkan i forhallande till ndgot av f6ljande:

a) Kunder och finansiella motparter i andra medlemsstater.

b) Filialer eller andra finansiella entiteter inom koncernen som bedriver verksamhet i andra medlemsstater.

0) Finansmarknadsinfrastrukturer eller tredjepartsleverantorer, som kan péaverka finansiella entiteter i andra
medlemsstater till vilka de tillhandahaller tjanster, i den man sédan information finns tillginglig.

Artikel 5

Dataforluster

I syfte att faststilla de dataforluster som incidenten medfor enligt artikel 18.1 d i forordning (EU) 2022/2554 ska finansiella
entiteter ta hansyn till foljande:

a) Nir det giller tillgdngen till uppgifter, huruvida incidenten har gjort de uppgifter som efterfragas av den finansiella
entiteten, dess kunder eller dess motparter tillfilligt eller permanent otillgingliga eller oanvindbara.

b)  Nar det giller uppgifternas dkthet, huruvida incidenten har dventyrat uppgifternas tillforlitlighet.

ELL http://data.europa.cu/elijreg_del/2024/1772/oj 5/9



SV

EUT L, 25.6.2024

0) Nar det géller uppgifternas integritet, huruvida incidenten har lett till en icke-auktoriserad dndring av uppgifter som
har gjort dem felaktiga eller ofullstindiga.

d)  Nar det giller uppgifternas konfidentialitet, huruvida incidenten har lett till att uppgifter har kommits at av eller
lamnats ut till en obehorig part eller ett obehorigt system.

Artikel 6

De berorda tjinsternas kritikalitet

For att faststilla de berorda tjansternas kritikalitet enligt artikel 18.1 e i forordning (EU) 2022/2554 ska finansiella entiteter
bedéma huruvida incidenten

a) paverkar eller har paverkat IKT-relaterade tjdnster eller nitverks- och informationssystem som stoder kritiska eller
viktiga funktioner hos den finansiella entiteten,

b)  paverkar eller har paverkat finansiella tjanster som tillhandahalls av den finansiella entiteten och som kréver tillstand
eller registrering eller som star under tillsyn av behoriga myndigheter,

) utgor eller har utgjort en framgéngsrik, skadlig och obehorig dtkomst till den finansiella entitetens ndtverks- och
informationssystem.
Artikel 7
Ekonomiska effekter

1. For att faststilla de ekonomiska effekterna av incidenten enligt artikel 18.1 f i férordning (EU) 2022/2554 ska
finansiella entiteter, utan att redovisa finansiella dtervinningar, beakta foljande typer av direkta och indirekta kostnader och
forluster som de har adragit sig till foljd av incidenten:

a) Exproprierade medel eller finansiella tillgdngar som de ar ansvariga for, inbegripet tillgdngar som forlorats genom
stold.

b)  Kostnader for utbyte eller omlokalisering av programvara, maskinvara eller infrastruktur.

0) Personalkostnader, inklusive kostnader i samband med ersittning eller omplacering av personal, rekrytering av extra
personal, ersittning for overtid och dterstillande av forlorad eller forsimrad kompetens.

d)  Avgifter pd grund av att avtalsforpliktelserna inte har fullgjorts.

e) Kostnader for gottgorelse och ersittning till kunder.
f) Forluster pa grund av uteblivna intdkter.
2) Kostnader for intern och extern kommunikation.

h)  Rédgivningskostnader, inklusive kostnader i samband med juridisk rddgivning, kriminaltekniska tjanster och
saneringstjanster.

2. De kostnader och forluster som avses i punkt 1 ska inte omfatta kostnader som dr nédvindiga for den dagliga driften
av verksambheten, sdrskilt foljande:

a) Kostnader for allmint underhéll av infrastruktur, utrustning, hdrdvara och programvara samt kostnader for att hélla
personalens kompetens uppdaterad.

b)  Interna eller externa kostnader for att forbattra verksamheten efter incidenten, inklusive uppgraderingar,
forbattringar och riskbedomningsinitiativ.

0 Forsdkringspremier.
3. Finansiella entiteter ska berdkna kostnads- och forlustbeloppen pd grundval av uppgifter som ér tillgangliga vid

tidpunkten for rapporteringen. Om de faktiska kostnaderna och forlusterna inte kan faststillas ska de finansiella
entiteterna uppskatta dessa belopp.

4. Vid bedomningen av de ekonomiska konsekvenserna av incidenten ska de finansiella entiteterna summera de
kostnader och forluster som avses i punkt 1.
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KAPITEL I

ALLVARLIGA INCIDENTER OCH VASENTLIGHETSTROSKLAR

Artikel 8

Allvarliga incidenter

1. En incident ska betraktas som en allvarlig incident enligt artikel 19.1 i férordning (EU) 2022/2554 om den har
paverkat kritiska tjanster enligt artikel 6 och om ndgot av foljande villkor dr uppfyllt:

a) Visentlighetstroskeln enligt artikel 9.5 b har uppfyllts.

b)  Tva eller flera av de andra visentlighetstrosklar som avses i artikel 9.1-9.6 4r uppfyllda.

2. Aterkommande incidenter som var for sig inte betraktas som en allvarlig incident i enlighet med punkt 1 ska
betraktas som en allvarlig incident om de uppfyller samtliga f6ljande villkor:

a) De har uppstétt minst tva gdnger inom sex ménader.

b)  De har samma uppenbara grundorsak enligt artikel 20 forsta stycket b i forordning (EU) 2022/2554.

) De uppfyller tillsammans kriterierna for att betraktas som en allvarlig incident enligt punkt 1.

Finansiella entiteter ska varje ménad bedoma forekomsten av dterkommande incidenter.

Denna punkt ar inte tillimplig pd mikroforetag och finansiella entiteter som fortecknas i artikel 16.1 i forordning

(EU) 2022/2554.

Artikel 9

Visentlighetstrosklar for att faststilla allvarliga incidenter

1. Visentlighetstroskeln for kriteriet kunder, finansiella motparter och transaktioner dr uppfylld om nédgot av foljande
villkor ar uppfyllt:
a)  Antalet kunder som paverkas dr hogre dn 10 % av alla kunder som anvinder den berérda tjdnsten.

b)  Antalet kunder som paverkas som anvinder den berorda tjansten dr hogre 4n 100 000.

0) Antalet finansiella motparter som péverkas dr hogre 4n 30 % av alla finansiella motparter som bedriver verksamhet i
samband med tillhandahallandet av den berorda tjansten.

d)  Antalet transaktioner som péaverkas dr hogre dn 10 % av det dagliga genomsnittliga antal transaktioner som utfors av
den finansiella entiteten i samband med den berorda tjdnsten.

e) Antalet berorda transaktioner overstiger 10 % av det dagliga genomsnittsvirdet av de transaktioner som utfors av
den finansiella entiteten i samband med den berorda tjinsten.

f) Kunder eller finansiella motparter som har identifierats som relevanta i enlighet med artikel 1.3 har paverkats.

Om det faktiska antalet kunder eller finansiella motparter som paverkas eller det faktiska antalet eller den faktiska mingden
transaktioner som péverkas inte kan faststillas, ska den finansiella entiteten uppskatta dessa pa grundval av tillgdngliga
uppgifter fran jamforbara referensperioder.

2. Visentlighetstroskeln for kriteriet paverkan pd anseendet dr uppfylld om ndgot av villkoren i artikel 2.1 a—d dr uppfyllt.

3. Visentlighetstroskeln for kriteriet varaktighet och driftstopp 4r uppfylld om ndgot av foljande villkor dr uppfyllt:

a) Incidentens varaktighet dr langre dn 24 timmar.
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b)  Tiden for driftstoppet ar lingre dn 2 timmar for IKT-tjdnster som stoder kritiska eller viktiga funktioner.

4. Visentlighetstroskeln for kriteriet geografisk spridning dr uppfylld om incidenten har en inverkan i tvd eller flera
medlemsstater i enlighet med artikel 4.

5. Visentlighetstroskeln for kriteriet dataforluster dr uppfylld om ndgot av foljande villkor dr uppfyllt:

a) Varje inverkan som avses i artikel 5 pd uppgifternas tillganglighet, dkthet, integritet eller konfidentialitet har eller
kommer att ha en negativ inverkan pd genomférandet av den finansiella entitetens affirsmal eller dess forméga att
uppfylla lagstadgade krav.

b)  All framgédngsrik, skadlig och obehorig dtkomst som inte omfattas av led a till nitverks- och informationssystem, dar
sddan dtkomst kan leda till dataforluster.

6.  Visentlighetstroskeln for kriteriet ekonomiska effekter dr uppfylld om den finansiella entitetens kostnader och forluster
pa grund av incidenten har 6verstigit eller sannolikt kommer att 6verstiga 100 000 euro.

KAPITEL III

BETYDANDE CYBERHOT

Artikel 10

Hoga visentlighetstrosklar for att faststilla betydande cyberhot

Vid tillimpningen av artikel 18.2 i férordning (EU) 2022/2554 ska ett cyberhot anses vara betydande om samtliga foljande
villkor dr uppfyllda:

a) Cyberhotet, om det materialiseras, kan paverka eller kan ha péverkat kritiska eller viktiga funktioner hos den
finansiella entiteten, eller kan paverka andra finansiella entiteter, tredjepartsleverantorer, kunder eller finansiella
motparter, baserat pd information som r tillginglig for den finansiella entiteten;

b) Cyberhotet har en hog sannolikhet att materialiseras hos den finansiella entiteten eller hos andra finansiella entiteter,
med beaktande av tminstone foljande faktorer:

i) Tillimpliga risker i samband med det cyberhot som avses i led a, inbegripet potentiella sirbarheter i den
finansiella entitetens system som kan utnyttjas;

ii) Hotaktorernas kapacitet och avsikter i den utstrackning som den finansiella entiteten kdnner till dem.

ii)  Hotets varaktighet och all samlad kunskap om incidenter som har paverkat den finansiella entiteten eller dess
tredjepartsleverantdr, kunder eller finansiella motparter.

0) Cyberhotet kan, om det materialiseras, uppfylla nigot av foljande:

i) Kriteriet avseende tjdnsternas kritikalitet enligt artikel 18.1 e i forordning (EU) 20222554, i enlighet med
artikel 6 i den har forordningen.

ii) Visentlighetstroskeln enligt artikel 9.1.

i) Visentlighetstroskeln enligt artikel 9.4.

Om den finansiella entiteten, beroende pé typen av cyberhot och tillginglig information, drar slutsatsen att de visentlighets-
trosklar som anges i artikel 9.2, 9.3, 9.5 och 9.6 skulle kunna uppfyllas, far dessa trosklar ocksd beaktas.
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KAPITEL IV
ALLVARLIGA INCIDENTERS RELEVANS FOR BEHORIGA MYNDIGHETER I {\NDRA MEDLEMSSTATER OCH UPPGIFTER
OM RAPPORTER SOM SKA DELAS MED ANDRA BEHORIGA MYNDIGHETER
Artikel 11
Allvarliga incidenters relevans for beh6riga myndigheter i andra medlemsstater

Bedomningen av huruvida den allvarliga incidenten 4r relevant for behoriga myndigheter i andra medlemsstater enligt
artikel 19.7 i férordning (EU) 2022/2554 ska baseras pd huruvida incidenten har en grundorsak som har sitt ursprung i en
annan medlemsstat eller om den har eller har haft en betydande inverkan i en annan medlemsstat i forhallande till ndgot av
foljande:

a) Kunder eller finansiella motparter.
b) En filial till den finansiella entiteten eller en annan finansiell entitet inom koncernen.

0) En finansmarknadsinfrastruktur eller en tredjepartsleverantor som kan péaverka finansiella entiteter som de
tillhandahaller tjanster till.
Artikel 12
Uppgifter om allvarliga incidenter som ska delas med andra behoriga myndigheter

De uppgifter om allvarliga incidenter som behoriga myndigheter ska limna till andra behoriga myndigheter i enlighet med
artikel 19.6 i forordning (EU) 2022/2554 och de underrittelser som EBA, Esma eller Eiopa och ECB ska limna till de
relevanta behoriga myndigheterna i andra medlemsstater i enlighet med artikel 19.7 i den férordningen ska innehélla
samma informationsniva, utan ndgon anonymisering, som de underrittelser och rapporter om allvarliga incidenter som
erhdlls frdn finansiella entiteter i enlighet med artikel 19.4 i férordning (EU) 2022/2554.

KAPITEL V

SLUTBESTAMMELSER

Artikel 13
Ikrafttridande

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 13 mars 2024.

Pi kommissionens vignar
Ursula VON DER LEYEN
Ordférande
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