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DELEGOVANE NARIADENIE KOMISIE (Elj) 20241772
z 13. marca 2024,

ktorym sa dopliia nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554, pokial ide o regulainé

technické predpisy, v ktorych sa blizsie urcuji klasifikaéné kritérid incidentov sivisiacich s IKT

a kybernetickych hrozieb, stanovuji prahové hodnoty vyznamnosti a spresiiujd podrobnosti sprav
o zavaznych incidentoch

(Text s vyznamom pre EHP)

EUROPSKA KOMISIA,
so zretelom na Zmluvu o fungovani Eurépskej tnie,

so zretefom na nariadenie Eurdpskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022 o digitilnej
prevaddzkovej odolnosti finan¢ného sektora a o zmene nariadent (ES) ¢. 1060/ 2009, (EU) ¢. 648/2012, (EU) &. 600/2014,
(EU) €. 909/2014 a (EU) 2016/1011 ("), a najmi na jeho ¢ldnok 18 ods. 4 treti pododsek,

kedze:

(1)  Cielom nariadenia (EU) 2022/2554 je harmonizovat a zefektivnif poziadavky na nahlasovanie incidentov
suvisiacich s IKT a prevddzkovych alebo bezpecnostnych incidentov stvisiacich s platbami, ktoré sa tykaja
tverovych institdcii, platobnych institdcii, poskytovatelov sluzieb informovania o Géte a institdcii elektronického
pefaznictva (dalej len ,incidenty*). KedZe poziadavky na nahlasovanie sa vztahuji na 20 roznych typov finanénych
subjektov, klasifikacné kritérid a prahové hodnoty vyznamnosti na uréenie zdvaznych incidentov a vyznamnych
kybernetickych hrozieb by sa mali stanovit jednoduchym, harmonizovanym a konzistentnym spdsobom, v ktorom
sa zohladnuju osobitosti sluZieb a ¢innosti vietkych prislusnych finan¢nych subjektov.

(2) S cielom zabezpetit proporcionalitu by klasifikacné kritérid a prahové hodnoty vyznamnosti mali odrdzat velkost
a celkovy rizikovy profil, ako aj povahu, rozsah a zloZitost sluzieb vSetkych finan¢nych subjektov. Kritérid
a prahové hodnoty vyznamnosti by okrem toho mali byt navrhnuté tak, aby sa uplatiiovali konzistentne na vsetky
finan¢né subjekty bez ohladu na ich velkost a rizikovy profil a aby v stivislosti s nahlasovanim nepredstavovali pre
mensie financné subjekty neprimeranti zdtaz. S cielom riesit situdcie, ked je ur¢itym incidentom, ktory sim osebe
nepresahuje uplatnitelnti prahovii hodnotu, ovplyvneny vyznamny pocet klientov, by sa vSak mala stanovit
absolitna prahovd hodnota zamerand najmai na vacsie finan¢né subjekty.

(3) V suvislosti s rdmcami nahlasovania incidentov, ktoré existovali pred nadobudnutim déinnosti nariadenia
(EU) 2022/2554, by sa mala zabezpeit kontinuita pre finanéné subjekty. Klasifikaéné kritérid a prahové hodnoty
vyznamnosti by sa preto mali zosdladif a inpirovat usmerneniami orgdnu EBA o nahlasovani zdvaznych
incidentov podla smernice Eurépskeho parlamentu a Rady (EU) 2015/2366 (%), usmerneniami o pravidelnom
informovani a oznamovani zdvaznych zmien, ktoré maji orgdnu ESMA predkladat archivy obchodnych tdajov,
rdimcom ECB/SSM pre nahlasovanie kybernetickych incidentov a inymi prislusnymi usmerneniami. Klasifikacné
kritérid a prahové hodnoty by mali byt vhodné aj pre finan¢né subjekty, na ktoré sa pred nariadenim
(EU) 2022/2554 nevztahovali poziadavky na nahlasovanie incidentov.

(4)  Pokial ide o klasifika¢né kritérium ,vyska a pocet transakcif, ktoré st ovplyvnené incidentom*, pojem transakcie je
Siroky a zahfna rozne ¢innosti a sluzby v rdmci odvetvovych aktov uplatnitelnych na finan¢né subjekty. Na dcely
uvedeného klasifika¢ného kritéria by mali byt don zahrnuté platobné transakcie a vietky formy vymeny finanénych
ndstrojov, kryptoaktiv, komodit alebo akychkol'vek inych aktiv, a to aj vo forme marze, kolaterdlu alebo zdvizku, a to
tak za hotovost, ako aj za akékol'vek iné aktivum. Na tcely klasifikdcie by sa mali brat do tvahy v3etky transakcie,
ktoré zahffaji aktiva, ktorych hodnota méze byt vyjadrend v pefiaznej sume.

() U.v.EUL 333,27.12.2022,s. 1, ELL http: //data.europa.eufelijreg/2022/2554/oj.

() Smernica Eurépskeho parlamentu a Rady (EU) 2015/2366 z 25. novembra 2015 o platobnych sluzbach na vidtornom trhu, ktorou sa
menia smernice 2002/65[ES, 2009/110/ES a 201 3/36/EU a nariadenie (EU) ¢. 1093/2010 a ktorou sa zrusuje smernica 2007 /64/ES
(U.v.EUL 337, 23.12.2015, 5. 35, ELL http://data.europa.eufeli/dir/2015/2366/oj).

ELL http://data.europa.cu/elijreg_del/2024/1772/oj
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(5)  Klasifika¢né kritérid by mali zabezpecit, aby boli zachytené vietky relevantné druhy zavaznych incidentov.
Kybernetické atoky stivisiace s vniknutim do siete alebo informacnych systémov nemusia byt nevyhnutne zachytené
mnohymi klasifika¢nymi kritériami. Tieto st vSak dolezité, pretoze kazdé vniknutie do siete a informacnych
systémov moze poskodit finan¢ny subjekt. Klasifikacné kritérid ,kritickost zasiahnutych sluzieb“ a ,straty tdajov®
by sa preto mali $pecifikovat tak, aby zachytdvali tieto druhy zdvaznych incidentov, najma neopravnené vniknutia,
ktoré — hoci ich vplyvy nie si okamzite zndime — mozu mat zdvazné dosledky, najmd pokial ide o porusenie
ochrany tdajov a tniky tdajov.

(6)  Kedze tiverové institiicie podliehaji raimcu klasifikcie incidentov podla ¢lanku 18 nariadenia (EU) 2022/2554, ako
aj rdimcu operacného rizika podla delegovaného nariadenia Komisie (EU) 2018/959 (), pristup k posudzovaniu
hospodarskeho vplyvu incidentu zaloZeny na vypocte ndkladov a strat by mal byt v ¢o najvicsej moznej miere
konzistentny podla oboch ramcov, aby sa zabranilo zavadzaniu nezlucitelnych alebo konfliktnych poziadaviek.

(7)  Kritérium tykajice sa geografického rozloZenia incidentu stanovené v ¢ldnku 18 ods. 1 pism. c) nariadenia
(EU) 2022/2554 by sa malo zameriavat na cezhranicny Vplyv incidentu, kedZe Vplyv incidentu na ¢innosti
finan¢ného subjektu v rdmci jednej jurisdikcie bude zachyteny inymi kritériami stanovenymi v uvedenom ¢lanku.

(8)  Kedze klasifikaéné kritérid st navzdjom zdvislé a prepojené, pristup k identifikdcii zdvaznych incidentov, ktoré sa
majii oznamovat v stilade s ¢linkom 19 ods. 1 nariadenia (EU) 2022/2554, by mal byt zaloZeny na kombindcii
kritéri, prlcom niektoré kritérid, ktoré tizko stivisia s vymedzenim pojmov ,,1nc1der1t savisiaci s IKT a ,zdvazny
incident stvisiaci s IKT*, ako sa stanovuje v ¢ldnku 3 bodoch 8 a 10 nariadenia (EU) 20222554, by mali mat pri
klasifikdcii zdvaznych incidentov vacsiu vahu ako iné kritéria.

(9) S cielom zabezpecit, aby spravy o zdvaznych incidentoch a ozndmenia o zdvaznych incidentoch prijaté prislusnymi
organmi podla ¢linku 19 ods. 1 nariadenia (EU) 2022/2554 slazili na Géely dohladu aj na predchidzanie
nakazlivému d¢inku v celom finan¢nom sektore, by prahové hodnoty vyznamnosti mali umoznovat zachytenie
zdvaznych incidentov, a to okrem iného zameranim sa na vplyv na kritické sluzby $pecifické pre dany finan¢ny
subjekt, konkrétne absolitne a relativne prahové hodnoty klientov alebo finan¢nych protistrdn, na transakcie, ktoré
naznacuji vyznamny vplyv na finanény subjekt, ako aj na vyznam vplyvu v inych ¢lenskych statoch.

(10) Za incidenty ovplyviiujtce kritické sluzby finanénych subjektov by sa mali povazovat incidenty, ktoré ovplyviuji
IKT sluzby alebo sief a informacné systémy, ktoré podporuju kritické alebo dolezité funkcie, alebo finanéné sluzby,
ktoré si vyzaduji povolenie, alebo $kodlivy neoprdvneny pristup do sieti a informacnych systémov, ktoré
podporuji kritické alebo dolezité funkcie. Za zdvazny incident, ktory sa mé vzdy oznamovat, by sa mal povazovat
skodlivy neopravneny pristup do siete a informa¢nych systémov, ktoré podporujt kritické alebo délezité funkcie
finan¢nych subjektov, pretoZe takyto pristup predstavuje zdvazné riziko pre dany finan¢ny subjekt, kedZe moze
ovplyvnit iné finan¢né subjekty.

(11) Opakujtce sa incidenty, ktoré st prepojené podobnou zjavnou hlavnou pri¢inou a ktoré jednotlivo nie st zdvaznymi
incidentmi, mézu poukazovat na zdvazné nedostatky a slabé miesta v postupoch finanéného subjektu v oblasti
riadenia incidentov a rizik. Opakujice sa incidenty by sa preto mali povazovat za kolektivne zdvazné, ak k nich
dochddza opakovane pocas uréitého obdobia.

(12) KedZze kybernetické hrozby moézu mat negativny vplyv na finan¢ny subjekt a sektor, vyznamné kybernetické hrozby,
ktorym mozu byt financné subjekty vystavené, by mali poukazovat na pravdepodobnost vyznamnosti a kritickost
potencidlneho vplyvu. S cielom zabezpecit jasné a konzistentné posudzovanie vyznamnosti kybernetickych hrozieb
by preto klasifikdcia kybernetickej hrozby ako vyznamnej mala zavisiet od pravdepodobnosti, Ze klasifika¢né kritérid
zdvaznych incidentov a ich prahovd hodnota by boli splnené pri naplneni hrozby, od druhu kybernetickej hrozby
a od informadcii, ktoré md finan¢ny subjekt k dispozicii.

@] Delegované nariadenie Komisie (EU) 2018/959 zo 14. marca 2018, ktorym sa dopfna nariadenie Eurépskeho parlamentu a Rady (EU)

¢. 575/2013, pokial ide o regula¢né technické predplsy tykajtice sa 3pecifikdcie metodiky posudzovania, na zéklade ktorej prislusné
orgdny povolujii institicidm pouzivat na operané riziko pokrocilé pristupy merania (U v. EU L 169, 6.7.2018, s. 1, ELL
http://data.europa.eu/elifreg_del/2018/959/0j).

ELL http://data.europa.cu/elijreg_del/2024/1772/oj
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(13) KedZe prislusnym orgdnom v inych ¢lenskych stdtoch sa maji oznamovat incidenty, ktoré maji vplyv na finan¢né

subjekty a zdkaznikov v ich jurisdikcii, posudzovanie vplyvu v inej jurisdikcii v stlade s ¢lankom 19 ods. 7
nariadenia (EU) 2022/2554 by malo vychadzat z hlavnej priciny incidentu, potencidlneho nikazlivého tGcinku na
externych poskytovatelov a z infrastruktir financéného trhu, ako aj z vplyvu incidentu na vyznamné skupiny
klientov alebo finan¢nych protistran.

(14)  Postupy nahlasovania a oznamovania uvedené v ¢lanku 19 ods. 6 a 7 nariadenia (EU) 2022/2554 by mali

prislusnym prijemcom umoznit posidit vplyv incidentov. Zasielané informécie by preto mali zahfnat vsetky
podrobnosti uvedené v spravach o incidentoch, ktoré finan¢ny subjekt predlozil prislusnému organu.

(15) Ak incident predstavuje porusenie ochrany osobnych tidajov podla nariadenia Eurépskeho parlamentu a Rady

(EU) 2016/679 (*) a smernice Eurépskeho parlamentu a Rady 2002/58|ES (), toto nariadenie by nemalo mat vplyv
na povinnosti tykajiice sa zaznamendvania a oznamovania v pripade porusenia ochrany osobnych tdajov, ako sa
stanovuje v uvedenych pravnych predpisoch Unie. Prislusné organy by mali spolupracovat a vymienat si informéacie
o vietkych relevantnych zdlezitostiach s organmi uvedenymi v nariadeni (EU) 2016/679 a smernici 2002/58/ES.

(16) Toto nariadenie vychddza z ndvrhu regulacnych technickych predpisov, ktory Komisii predlozili eurpske orgdny

dohladu po konzulticii s Agentirou Eurdpskej tinie pre kyberneticki bezpecnost (ENISA) a Eurépskou centrdlnou
bankou (ECB).

(17)  Spolocny vybor eurépskych orgénov uvedeny v ¢ldnku 54 nariadenia Eurépskeho parlamentu a Rady (EU)

¢ 1093/2010 (), v ¢lanku 54 nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 1094/2010 () a v ¢ldnku 54
nariadenia Eurpskeho parlamentu a Rady (EU) ¢. 1095/2010 (%) uskutocnil otvorené verejné konzultdcie k ndvrhu
regulacnych technickych predpisov, z ktorych toto nariadenie vychddza, analyzoval potencidlne ndklady a prinosy
navrhovanych predpisov a poziadal o poradenstvo Skupinu zainteresovanych strdn v bankovnictve zriadend
v stilade s ¢linkom 37 nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 1093/2010, Skupinu zainteresovanych
strdn v poistovnictve a zaistovnictve a skupinu zainteresovanych strdn v dochodkovom poisteni zamestnancov
zriadené v silade s ¢ldnkom 37 nariadenia Eurépskeho parlamentu a Rady (EU) & 10942010 a Skupinu
zainteresovanych stran v oblasti cennych papierov a trhov zriadent v stilade s ¢linkom 37 nariadenia Eurépskeho
parlamentu a Rady (EU) ¢. 1095/2010.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractivani osobnych

tidajov a o volnom pohybe takychto tidajov, ktorym sa zrusuje smernica 95/46[ES (vSeobecné nariadenie o ochrane tdajov)
(U.v.EUL 119, 4.5.2016, . 1, ELL http://data.europa.eu/elireg/2016/679/0j).

Smernica Eur6pskeho parlamentu a Rady2002/58/ES z 12. jiila 2002, tykajica sa spracovdvania osobnych tidajov a ochrany sikromia
v sektore elektronickych komunikdcif (smernica o sukrom1 a elektronickych komunikacidch) (U. v. ES L 201, 31.7.2002, s. 37, ELL:
http://data.curopa.eu/eli/dir/2002/580j).

Nariadenie Europskeho parlamentu a Rady (EU) & 1093/2010 z 24. novembra 2010, ktorym sa zriaduje Eurdpsky orgdn dohladu
(Eurépsky orgdn pre bankovnictvo) a ktorym sa meni a doplia rozhodnutie & 716/2009/ES a zruduje rozhodnutie
Komisie 2009/78/ES (U. v. EU L 331, 15.12.2010, s. 12, ELL http://data.europa.eu/elifreg/2010/10930j).

Nariadenie Europskeho parlamentu a Rady (EU) ¢. 1094/2010 z 24. novembra 2010, ktorym sa ztiaduje Eurpsky orgdn dohladu
(Eurépsky orgdn pre poistovnictvo a dochodkové poistenie zamestnancov), a ktorym sa meni a doplita rozhodnutie & 716/2009/ES
a zrusuje rozhodnutie Komisie 2009/79/ES (U. v. EU L 331, 15.12.2010, s. 48, ELL http://data.europa. eu/ell/reg/2010/1094/ 0j).
Nariadenie Europskeho parlamentu a Rady (EU) ¢. 1095/2010 z 24. novembra 2010, ktorym sa zriaduje Eurépsky orgdn dohladu
(Eurépsky orgdn pre cenné papiere a trhy) a ktorym sa meni a doplia rozhodnutie ¢. 716/2009/ES a zruSuje rozhodnutie
Komisie 2009/77/ES (U. v. EU L 331, 15.12.2010, 5. 84, ELL: http://data.europa.eu/elifreg/2010/10950j).

ELL http://data.europa.cu/elijreg_del/2024/1772/oj
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(18) V stlade s ¢lankom 42 ods. 1 nariadenia Eurépskeho parlamentu a Rady (EU) 2018/1725 (°) prebehli konzultacie
s eur6pskym dozornym tradnikom pre ochranu tidajov, ktory vydal svoje stanovisko 24. janudra 2024,

PRIJALA TOTO NARIADENIE:

KAPITOLA I

KLASIFIKACNE KRITERIA

Cldnok 1

Klienti, finan¢né protistrany a transakcie ovplyvnené incidentom

1. Pocet klientov ovplyvnenych incidentom, ako sa uvddza v ¢ldnku 18 ods. 1 pism. a) nariadenia (EU) 20222554,
odraza pocet vetkych ovplyvnenych klientov, & uz fyzickych alebo pravnickych osob, ktori pocas incidentu nemézu
alebo nemohli vyuzivat sluzbu poskytovant finanénym subjektom, alebo ktorych incident nepriaznivo ovplyvnil. Tento
pocet zahfna aj tretie strany, na ktoré sa vyslovne vztahuje zmluvnd dohoda medzi finanénym subjektom a klientom, ako
prijemcov ovplyvnenej sluzby.

2. Pocet finan¢nych protistrdn ovplyvnenych incidentom, ako sa uvddza v ¢lanku 18 ods. 1 pism. a) nariadenia
(EU) 2022/2554, odrdza pocet vietkych ovplyvnenych finanénych protistran, ktoré s finanénym subjektom uzavreli
zmluvni dohodu.

3. Pokial ide o relevantnost klientov a finan¢nych protistrdn ovplyvnenych incidentom, ako sa uvddza v cldnku 18
ods. 1 pism. a) nariadenia (EU) 20222554, finanény subjekt zohladfiuje rozsah, v akom vplyv na klienta alebo financnd
protistranu ovplyvni plnenie obchodnych cielov finan¢ného subjektu, ako aj potencidlny vplyv incidentu na efektivnost
trhu.

4. Pokial ide o vysku alebo pocet transakcii ovplyvnenych incidentom, ako sa uvddza v ¢lanku 18 ods. 1 pism. a)
nariadenia (EU) 2022/2554, financny subjekt zohladfiuje vSetky ovplyvnené transakcie zahffiajice pefiaznd sumu, ak sa
aspoii jedna ast transakcie vykonava v Unii.

5. Ak nemozno urcit skutocny pocet ovplyvnenych klientov alebo finan¢nych protistran alebo skutoény pocet alebo
sumu ovplyvnenych transakcii, finan¢ny subjekt odhadne uvedené pocty alebo sumy na zdklade dostupnych tdajov
z porovnatelnych referen¢énych obdobi.

Cldnok 2

Vplyv na dobré meno

1. Na tcely urenia vplyvu incidentu na dobré meno, ako sa uvddza v clinku 18 ods. 1 pism. a) nariadenia
(EU) 2022/2554, doslo podla finanénych subjektov k vplyvu na dobré meno, ak je splnené aspori jedno z tychto kritérif:

a) incident bol predmetom medidlneho spravodajstva;

b)  incident viedol k opakovanym staznostiam roznych klientov alebo finan¢nych protistrdn, ktoré sa tykali sluzieb
vyzadujucich si priamy kontakt so zdkaznikom alebo kritickych obchodnych vztahov;

0) finan¢ny subjekt si v doésledku incidentu nebude moct alebo pravdepodobne nebude moct splnit regulacné
poziadavky;

d)  finan¢ny subjekt v ddsledku incidentu strati alebo pravdepodobne strati klientov alebo finanéné protistrany, co moze
mat vyznamny vplyv na jeho obchodnii ¢innost.

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2018[1725 z 23. okt6bra 2018 o ochrane fyzickych osob pri spractivani osobnych
udajov institiciami, orgdnmi, dradmi a agentirami Unie a o volnom pohybe takychto Gdajov, ktorym sa zruiuje nariadenie (ES)
& 452001 a rozhodnutie ¢. 1247/2002/ES (U. v. EU L 295, 21.11.2018, s. 39, ELL: http://data.europa.eu/eli/reg/2018/1725/0j).

ELL http://data.europa.cu/elijreg_del/2024/1772/oj
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2. Finanéné subjekty zohladiuji pri posudzovani vplyvu incidentu na svoje dobré meno mieru publicity, ktort
incident nadobudne alebo pravdepodobne nadobudne v stvislosti s kazdym kritériom uvedenym v odseku 1.

Cldnok 3

Trvanie incidentu siivisiaceho s IKT a vypadok sluzby

1. Finan¢né subjekty merajii trvanie incidentu stvisiaceho s IKT, ako sa uvddza v ¢ldnku 18 ods. 1 pism. b) nariadenia
(EU) 2022/2554, od momentu, ked incident nastane, aZ do momentu jeho vyriesenia.

Ak finan¢né subjekty nedokdzu ur¢it moment, ked k incidentu doslo, meraju trvanie incidentu od momentu, ked' sa zistil.
Ak sa financné subjekty dozvedia, Ze incident sa vyskytol pred jeho odhalenim, meraji jeho trvanie od momentu
zaznamenania incidentu v zdznamovych protokoloch siete alebo systému alebo v inych zdrojoch tdajov.

Ak finan¢né subjekty este nevedia, kedy sa incident vyriesi, alebo nedokdzu overit zdznamy v zdznamovych protokoloch
alebo inych zdrojoch tdajov, uplatiiuji odhady.

2. Finanéné subjekty meraju vypadok sluzby v dosledku incidentu, ako sa uvddza v ¢lanku 18 ods. 1 pism. b)
nariadenia (EU) 2022/2554 od momentu, ked je sluzba pre klientov, financné protistrany alebo inych 1nternych o
externych pouzivatelov Gplne alebo ¢iasto¢ne nedostupnd, az do momentu, ked sa bezné ¢innosti alebo operacie obnovili
na troven sluzby, ktord bola poskytovand pred incidentom. Ak vypadok sluzby spdsobi omeskanie pri poskytovani sluzby
po obnoveni beznych ¢innosti alebo operdcii, vypadok sa meria od zaciatku incidentu do momentu, ked sa uvedend
meskajtica sluzba plne poskytuje.

Ak finan¢né subjekty nedokdzu urcit moment, ked sa zacal vypadok sluzby, merajii trvanie vypadku sluzby od momentu,
ked sa vypadok zistil.

Clanok 4

Geografické rozloZenie

Na tcely urcenia geografického rozloZenia, pokial ide o oblasti postlhnute incidentom, ako sa uvddza v ¢ldnku 18 ods. 1
pism. c) nariadenia (EU) 2022/2554, finanéné subjekty postidia, ¢i incident md alebo mal vplyv v inych clenskych statoch,
a najmi vyznam vplyvu vo vztahu ku ktorémukolvek z tychto subjektov:

a) klienti a finan¢né protistrany v inych ¢lenskych $tatoch;

b)  pobocky alebo iné finan¢né subjekty v ramci skupiny vykondvajiice ¢innosti v inych ¢lenskych $tdtoch;

0) infrastruktiry finan¢ného trhu alebo externi poskytovatelia, ktoré/ktori moézu mat vplyv na finanéné subjekty
v inych ¢lenskych $tdtoch, ktorym poskytuju sluzby, a to v rozsahu, v akom st takéto informdcie k dispozicii.

Cldnok 5

Straty tidajov

Na tcely uréenia strat Gdajov, ktoré incident so sebou prindsa, ako sa uvadza v ¢lanku 18 ods. 1 pism. d) nariadenia
(EU) 2022/2554, finanéné subjekty zohladfiuju tieto aspekty:

a) v stvislosti s dostupnostou tdajov, ¢i sa v dosledku incidentu stali Gdaje poskytované na poziadanie finan¢ného
subjektu, jeho klientov alebo jeho protistran docasne alebo trvalo nedostupné alebo nepouzitelné;

b)  vsuvislosti s pravostou idajov, ¢i incident ohrozil doveryhodnost zdroja tidajov;
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0) v suvislosti s integritou ddajov, ¢i incident viedol k nepovolenej zmene tdajov, v dosledku ktorej sa tdaje stali
znehodnotenymi alebo nedplnymi;

d) v stvislosti s dovernostou tdajov, ¢i incident viedol k pristupu k idajom alebo k ich spristupneniu neopravnenej
strane alebo systému.

Cldnok 6

Kritickost zasiahnutych sluZieb

Na téely urcenia kritickosti zasiahnutych sluzieb, ako sa uvadza v ¢lanku 18 ods. 1 pism. e) nariadenia (EU) 2022/2554,
finan¢né subjekty zohladriuju, ¢i incident:

a) ovplyviiuje alebo ovplyvnil IKT sluzby alebo siet a informacné systémy, ktoré podporuji kritické alebo dolezité
funkcie finan¢ného subjektu;

b)  ovplyviuje alebo ovplyvnil finanéné sluzby, ktoré poskytuje finanény subjekt a ktoré si vyzaduji povolenie,
registrciu alebo ktoré podlichaji dohladu prislusnych organov;

0) predstavuje alebo predstavoval uspesny, $kodlivy a neoprdvneny pristup do siete a informacnych systémov
finan¢ného subjektu.

Cldnok 7
Hospodairsky vplyv

1. Na dGclely uréenia hospodarskeho Vplyvu incidentu, ako sa uvddza v ¢lanku 18 ods. 1 pism. f) nariadenia
(EU) 2022/2554, financné subjekty zohladnujd, bez zohladnenia spitne ziskanych finanénych prostriedkov, tieto druhy
priamych a nepriamych nakladov a strat, ktore im vznikli v désledku incidentu:

a) vyvlastnené finan¢né prostriedky alebo financné aktiva, za ktoré zodpovedaj, vratane aktiv stratenych v dosledku
krddeze;

b)  néklady na vymenu alebo premiestnenie softvéru, hardvéru alebo infrastruktary;

0) ndklady na zamestnancov vritane ndkladov spojenych s nahradenim alebo premiestnenim zamestnancov,
prijimanim dalich zamestnancov, odmefiovanim nad¢asov a obnovenim stratenych alebo zhorsenych zru¢nosti;

d)  poplatky z dovodu nedodrzania zmluvnych zdvizkov;

e) naklady na ndpravu a odskodnenie zdkaznikov;

f) straty v dosledku uslych prijmov;

2) naklady spojené s vnttornou a vonkaj$ou komunikaciou;

h)  nédklady na poradenstvo vritane ndkladov spojenych s praviym poradenstvom, forenznymi sluzbami a sanaénymi

sluzbami.
2. Naklady a straty uvedené v odseku 1 nezahffiaji ndklady, ktoré sii potrebné na kazdodennt prevadzku podniku,
najma
a) naklady na vSeobecnt adrzbu infrastruktiry, vybavenia, hardvéru a softvéru, ani ndklady na aktualizdciu zru¢nosti
Zamestnancov;

b)  interné alebo externé naklady, ktorych cielom je zlepsit podnikanie po incidente vritane modernizicie, zlepseni,
iniciativ na postidenie rizika;

c) poistné.

3. Finan¢né subjekty vypocitavajii vysku ndkladov a strat na zaklade tdajov dostupnych v ¢ase nahlasovania. Ak
skuto¢nii vysku ndkladov a strit nemozno urcit, finan¢né subjekty tieto sumy odhadna.

4. Priposudzovani hospoddrskeho vplyvu incidentu finan¢né subjekty spocitajii naklady a straty uvedené v odseku 1.
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KAPITOLA II

ZAVAZNE INCIDENTY A PRAHOVE HODNOTY VYZNAMNOSTI

Cldnok 8
Zavazné incidenty
1. Incident sa na Géely ¢ldnku 19 ods. 1 nariadenia (EU) 2022/2554 za zdvazny povazuje vtedy, ak ovplyvnil kritické
sluzby uvedené v ¢lanku 6 a ak je splnend niektord z tychto podmienok:
a)  jesplnend prahovd hodnota vyznamnosti uvedend v ¢lanku 9 ods. 5 pism. b);

b) st splnené dve alebo viaceré dalsie prahové hodnoty vyznamnosti uvedené v ¢lanku 9 ods. 1 az 6.

2. Opakujtice sa incidenty, ktoré sa jednotlivo nepovazuji za zévazny incident v stilade s odsekom 1, sa povazujt za
jeden zdvazny incident, ak splnaja vsetky tieto podmienky:

a)  vyskytli sa aspon dvakrat za Sest mesiacov;

b)  maji rovnakd zjavnd hlavnd pricinu, ako sa uvddza v cldnku 20 prvého pododseku pism. b) nariadenia
(EU) 2022/2554;

0) kolektivne spliajii kritérid na to, aby sa povazovali za zévazny incident podla odseku 1.
Existenciu opakujicich sa incidentov finan¢né subjekty posudzuji kazdy mesiac.

Tento odsek sa nevztahuje na mikropodniky a finanéné subjekty uvedené v élanku 16 ods. 1 nariadenia (EU) 2022/2554.

Cldnok 9

Prahové hodnoty vyznamnosti na urenie zdvaznych incidentov

1. Prahovd hodnota vyznamnosti pre kritérium ,klienti, finan¢né protistrany a transakcie ovplyvnené incidentom” je
splnend, ak je splnend ktordkolvek z tychto podmienok:

a) pocet ovplyvnenych klientov je vyssi ako 10 % v3etkych klientov vyuZivajicich ovplyvnent sluzbu;
b)  pocet ovplyvnenych klientov vyuZivajiicich ovplyvnent sluzbu je vyssi ako 100 000;

0) pocet ovplyvnenych finan¢nych protistran je vyssi ako 30 % vetkych finan¢nych protistran vykondvajicich ¢innosti
suvisiace s poskytovanim ovplyvnenej sluzby;

d)  pocet ovplyvnenych transakcif je vy3si ako 10 % denného priemerného poctu transakcii vykondvanych finanénym
subjektom v stvislosti s ovplyvnenou sluzbou;

e) suma ovplyvnenych transakcif je vyssia ako 10 % dennej priemernej hodnoty transakcii vykondvanych finanénym
subjektom v stvislosti s ovplyvnenou sluzbou;

f) ovplyvneni boli klienti alebo finan¢né protistrany, ktori/ktoré boli v stlade s ¢lankom 1 ods. 3 identifikované ako

doleziti/dolezité.

Ak nemozno urdit skuto¢ny pocet ovplyvnenych klientov alebo finanénych protistran alebo skuto¢ny pocet alebo sumu
ovplyvnenych transakcii, finan¢ny subjekt odhadne uvedené pocty alebo sumy na zdklade dostupnych tdajov
z porovnatelnych referen¢nych obdobi.

2. Prahovd hodnota vyznamnosti pre kritérium ,vplyv na dobré meno“ je splnend, ak je splnend ktordkolvek
z podmienok stanovenych v ¢lanku 2 pism. a) az d).

3. Prahovd hodnota vyznamnosti pre kritérium ,trvanie incidentu stvisiaceho s IKT a vypadok sluzby* je splnend, ak je
splnend ktordkolvek z tychto podmienok:

a) incident trvd dlhsie ako 24 hodin;
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b) v pripade sluzieb IKT, ktoré podporujii kritické alebo dolezité funkcie, je vypadok sluzby dlhsi ako 2 hodiny.

4. Prahové hodnota vyznamnosti pre kritérium ,geografické rozlozenie je splnend, ak md incident vplyv v dvoch alebo
viacerych ¢lenskych $tdtoch v stilade s ¢linkom 4.

5. Prahovd hodnota vyznamnosti pre kritérium ,straty tidajov* je splnend, ak je splnend ktordkolvek z tychto

podmienok:

a) kazdy vplyv uvedeny v ¢linku 5 na dostupnost, pravost, integritu alebo dovernost tdajov ma alebo bude mat
nepriaznivy vplyv na plnenie obchodnych cielov finanéného subjektu alebo na jeho schopnost splitat regula¢né
poziadavky;

b)  sief a informacné systémy s zasiahnuté dspesnym, skodlivym a neopravnenym pristupom, na ktory sa nevztahuje
pismeno a), ak takyto pristup moze viest k stratdm tdajov.

6.  Prahovd hodnota vyznamnosti pre kritérium ,hospoddrsky vplyv* je splnend, ak naklady a straty, ktoré vznikli
finanénému subjektu v désledku incidentu, prekro¢ili alebo pravdepodobne prekrocia 100 000 EUR.

KAPITOLA III

VYZNAMNE KYBERNETICKE HROZBY

Cldnok 10

Vysoké prahové hodnoty vyznamnosti na uréenie vyznamnych kybernetickych hrozieb

Na tcely ¢lanku 18 ods. 2 nariadenia (EU) 2022/2554 sa kybernetickd hrozba povazuje za vyznamni, ak st splnené vietky
tieto podmienky:

a) kybernetickd hrozba, ak by k nej doslo, mohla ovplyvnit alebo by mohla ovplyvnit kritické alebo dolezité funkcie
financ¢ného subjektu alebo iné financné subjekty, externych poskytovatelov, klientov alebo finan¢né protistrany, a to

na zaklade informdcii, ktoré ma finan¢ny subjekt k dispozicii;

b)  existuje vysokd pravdepodobnost naplnenia kybernetickej hrozby vo finan¢nom subjekte alebo v inych finan¢nych
subjektoch, pricom sa zohladnuji aspon tieto prvky:

i) uplatnitelné rizikd stvisiace s kybernetickou hrozbou uvedenou v pismene a) vritane potencidlnych
zranitelnych miest systémov finan¢ného subjektu, ktoré mozno zneuzit;

ii) sposobilosti a imysel aktérov hrozby v rozsahu, ktory je finanénému subjektu zndmy;

iii) pretrvdvanie hrozby a vietky ziskané poznatky o incidentoch, ktoré ovplyvnili finan¢ny subjekt alebo jeho
externého poskytovatela, klientov alebo finan¢né protistrany;

0) ak by doslo ku kybernetickej hrozbe, mohla by spifat ktortkolvek z tychto podmienok:

i) kritérium tykajice sa kritickosti za51ahnutych sluzieb stanovené v ¢linku 18 ods. 1 pism. e) nariadenia
(EU) 2022/2554, ako sa blizsie uruje v ¢lanku 6 tohto nariadenia;

ii) prahovi hodnotu vyznamnosti stanovend v ¢lanku 9 ods. 1;

iii) prahovi hodnotu vyznamnosti stanovend v ¢lanku 9 ods. 4.

Ak, v zévislosti od druhu kybernetickej hrozby a dostupnych informacii, finanény subjekt dospeje k zéveru, Ze by sa mohli
dosiahnut prahové hodnoty vyznamnosti stanovené v ¢lanku 9 ods. 2, 3, 5 a 6, mozu sa zohladnit aj tieto prahové
hodnoty.
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KAPITOLA IV
RELEVANTNOST ZAVAZNYCH INCIDENTOV PRE PRISLUSNE ORGANY A\ INYCH CLENSKYCH STATOCH
A PODROBNOSTI SPRAV, KTORE SA MA]U POSKYTNUT INYM PRISLUSNYM ORGANOM
Cldnok 11
Relevantnost zdvaznych incidentov pre prislusné orgény v inych ¢lenskych stitoch

Postidenie toho, ¢ije zdvazny incident relevantny pre prxslusne organy v inych clenskych Statoch, ako sa uvadza v ¢lanku 19
ods. 7 nariadenia (EU) 2022/2554, Vychadza z toho, ¢i md incident hlavnd pri¢inu pochddzajicu z iného ¢lenského 3tatu
alebo ¢i incident ma alebo mal vyznamny vplyv v inom ¢lenskom $tdte v stivislosti s ktorymkolvek z tychto aspektov:

a) klienti alebo finanéné protistrany;
b)  pobocka finan¢ného subjektu alebo iny financny subjekt v rdmci skupiny;

0) infrastruktira financéného trhu alebo externy poskytovatel, ktoré/ktori moze mat vplyv na finan¢né subjekty, ktorym
poskytuja sluzby.
Cldnok 12
Podrobnosti o zdvaznych incidentoch, ktoré sa majii poskytndt inym prislu$nym orginom

Podrobnosti o zdvaznych incidentoch, ktoré ma]u prislusné organy predlozit i 1nym prislusnym orgdnom v stilade s ¢linkom
19 ods. 6 nariadenia (EU) 2022/2554 a ozndmenia, ktoré maja predlozit organy EBA, ESMA alebo EIOPA, ako aj ECB
dotknutym prlslusnym orgdnom v inych clenskych Statoch v sulade s ¢lankom 19 ods. 7 uvedeného nariadenia, musia bez
akejkolvek anonymizdcie obsahovat rovnakd tiroven informdcif ako ozndmenia a spravy o zdvaznych incidentoch ziskané
od finanénych subjektov v stilade s ¢linkom 19 ods. 4 nariadenia (EU) 2022/2554.

KAPITOLAV

ZAVERECNE USTANOVENIA

Cldnok 13
Nadobudnutie Géinnosti

Toto nariadenie nadobtda ti¢innost dvadsiatym diiom po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

Toto nariadenie je zdvazné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych
§tatoch.

V Bruseli 13. marca 2024

Za Komisiu
predsednicka
Ursula VON DER LEYEN
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