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2024/1772 25.6.2024.

KOMISIJAS DELEGETA REGULA (ES) 2024/1772
(2024. gada 13. marts),

ar ko Eiropas Parlamenta un Padomes Regulu (ES) 2022/2554 papildina attieciba uz regulativajiem

tehniskajiem standartiem, kuros precizéti kritériji ar IKT saistitu incidentu un kiberdraudu

klasifikacijai, nosakot biitiskuma robeZvértibas un precizé&jot sikaku informaciju, kas ietverama
zinojumos par bitiskiem incidentiem

(Dokuments attiecas uz EEZ)

EIROPAS KOMISIJA,
nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Eiropas Parlamenta un Padomes Regulu (ES) 20222554 (2022. gada 14. decembris) par finansu nozares
digitalas darbibas noturibu un ar ko groza Regulas (EK) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES)
Nr. 909/2014 un (ES) 2016/1011 ('), un jo Tpasi tas 18. panta 4. punkta treso dalu,

ta ka:

(1) Nemot véra to, ka Regulas (ES) 2022/2554 meérkis ir saskanot un racionalizét prasibas ar IKT saistitu incidentu un ar
maksajumiem saistitu darbibas vai drosibas incidentu pazino$anai, kas skar kreditiestades, maksajumu iestades,
konta informacijas pakalpojumu sniedzgjus un elektroniskas naudas iestades (“incidenti”). Nemot véra to, ka
zinoanas prasibas attiecas uz 20 dazadiem finan$u vienibu veidiem, klasifikacijas kritériji un batiskuma
robezvertibas batisku incidentu un batisku kiberdraudu noteik$anai batu japrecizé vienkar$a, saskanotd un
konsekventa veida, nemot véra visu attiecigo finansu vienibu pakalpojumu un darbibu specifiku.

(2)  Lai nodrosinatu proporcionalitati, klasifikacijas kritérijiem un batiskuma robezvértibam bitu jaatspogulo visu
finansu vienibu lielums un vispargjais riska profils, ka ar1 pakalpojumu veids, mérogs un sarezgitiba. Turklat kritériji
un batiskuma robezvértibas btu jaizstrada ta, lai tie vienadi attiektos uz visam finansu vienibam neatkarigi no to
lieluma un riska profila un neraditu nesamérigu zino$anas slogu mazakam finansu vienibam. Tomér, lai risinatu
situacijas, kad incidents ietekmé ievérojamu skaitu klientu, bet kas neparsniedz piemérojamo robezvértibu, biitu
janosaka absoliita robezveértiba, kas galvenokart vérsta uz lielakam finansu vienibam.

(3)  Attieciba uz incidentu zinoSanas sistémam, kas pastavéja pirms Regulas (ES) 2022/2554 stasanas spéka, batu
janodrosina finansu vienibu darbibas nepartrauktiba. Tapéc klasifikacijas kritériji un batiskuma robezvértibas batu
jasaskano ar EBI pamatnostadném par zinoSanu par bitiskiem incidentiem saskana ar Eiropas Parlamenta un
Padomes Direktivu (ES) 2015/2366 (%), Pamatnostadném par periodisku informaciju un batisku izmainu
pazinoSanu, kas darfjumu registriem jasniedz EVTI, ECB/VUM kiberincidentu zinoSanas sisttmu un citiem
bitiskiem noradijumiem. Klasifikacijas kritérijiem un batiskuma robezvértibam vajadzétu bit piemérotam ari
tadam finansu vienibam, uz kuram pirms Regulas (ES) 2022/2554 stasanas spéka neattiecas zino$anas prasibas par
incidentiem.

(4)  Attieciba uz klasifikacijas kritériju “skarto darjjumu apjoms un skaits” darfjjumu jédziens ir plass un aptver dazadas
darbibas un pakalpojumus visos finansu vienibam piemérojamajos nozaru tiesibu aktos. Minéta klasifikacijas
kritérija nolika batu jaaptver maksajumu darfjumi un visu veidu apmaipa ar finanu instrumentiem,
kriptoaktiviem, precém vai jebkuriem citiem aktiviem, tostarp drogibas rezerves, nodro$inajuma vai kilas veida gan
pret naudu, gan pret jebkuru citu aktivu. Klasifikacijas nolika biitu janem vera visi darijumi, kas ietver aktivus, kuru
vertibu var izteikt naudas summa.

() OVL333,27.12.2022,, 1. Ipp., ELI: http://data.europa.eu/elijreg/2022/2554/oj.
ar ko groza Direktivas 2002/65/EK, 2009/110/EK un 2013/36/ES un Regulu (ES) Nr. 1093/2010 un atce] Direktivu 2007/64/EK
(OVL337,23.12.2015., 35. Ipp., ELL http://data.europa.eu/eli/dir/2015/23660j).
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(5)  Klasifikacijas kritérijiem biitu janodrosina, ka tiek aptverti visi attiecigie batisku incidentu veidi. Kiberuzbrukumi, kas
saistiti ar ielausanos tiklos vai informacijas sistémas, var nebiit ietverti daudzos klasifikacijas kriterijos. Tomer tie ir
svarigi, jo jebkada ielauSanas tiklu un informacijas sistémas var kaitét finan$u vienibai. Tadé| klasifikacijas kriteriji
“skartie kritiskie pakalpojumi” un “datu zudumi” batu japrecizé ta, lai aptvertu $ada veida bitiskus incidentus, jo
ipasi neatlautu ielausanos, kas, pat ja ietekme nav uzreiz zinama, var radit nopietnas sekas, jo ipasi datu aizsardzibas
parkapumus un datu nopladi.

(6)  Taka uz kreditiestadeém attiecas gan Regulas (ES) 2022/2554 18. panta izklastita incidentu klasifikacijas sistéma, gan
operacionala riska reguléjums saskana ar Komisijas Delegéto regulu (ES) 2018/959 (), pieejai incidenta ekonomiskas
ietekmes novértésanai, kuras pamata ir izmaksu un zaud&umu aprékins, vajadzétu bt péc iespéjas konsekventakai
abos reguléjumos, lai izvairitos no nesaderigu vai pretrunigu prasibu ieviesanas.

(7)  Regulas (ES) 2022/2554 18. panta 1. punkta c) apak$punktd izklastitajam kritérijam attieciba uz incidenta
geografisko izplatibu biitu jakoncentréjas uz incidenta parrobezu ietekmi, jo incidenta ietekme uz finan$u vienibas
darbibam viena jurisdikcija tiks aptverta ar citiem minétaja panta izklastitajiem kritérijiem.

(8)  Nemot véra to, ka klasifikacijas kritériji ir savstarp€ji atkarigi un savstarpéji saistiti, pieeja tadu batisku incidentu
identificésanai, par kuriem jazino saskana ar Regulas (ES) 2022/2554 19. panta 1. punktu, biitu jabalsta uz kritériju
kombinaciju, kura daziem kritérijiem, kas ir ciesi saistiti ar Regulas (ES) 2022/2554 3. panta 8. un 10. punkta
izklastitajam ar IKT saistita incidenta un bitiska ar IKT saistita incidenta definicijam, vajadzeétu bt lielakai nozimei
batisku incidentu klasifikacija neka citiem.

(9)  Lai nodrosinatu, ka zinojumi un pazinojumi par batiskiem incidentiem, ko kompetentas iestades sanémusas saskana
ar Regulas (ES) 2022/2554 19. panta 1. punktu, kalpo gan uzraudzibas mérkiem, gan kaitigas ietekmes izplatiSanas
novérdanai visa finansu nozaré, butiskuma robezvértibam batu jalauj aptvert batiskus incidentus, cita starpa
koncentréjoties uz ietekmi uz vienibai specifiskiem kritiskiem pakalpojumiem, konkrétam absoliitam un relativam
klientu vai finanu partneru robezvértibam, darjjumiem, kas norada uz bitisku ietekmi uz finan$u vienibu, un
ietekmes biitiskumu citas dalibvalstis.

(10) Incidenti, kas ietekmé tadus IKT pakalpojumus vai tiklu un informacijas sistémas, ar ko atbalsta kritiski svarigas vai
svarigas funkcijas, vai finansu pakalpojumus, uz kuriem attiecas prasiba sanemt atlauju, vai launpratiga neatlauta
piekluve tiklu un informacijas sistémam, ar ko atbalsta kritiski svarigas vai svarigas funkcijas, blitu jauzskata par
incidentiem, kas ietekmé finansu vienibu kritiski svarigos pakalpojumus. Launpratiga, neatlauta piekluve tiklu un
informacijas sistémam, ar ko atbalsta finansu vienibu kritiski svarigas vai svarigas funkcijas, rada nopietnus riskus
finanu vienibai un var ietekmét citas finansu vienibas, tapéc ta vienmér biitu jauzskata par butisku incidentu, par
kuru ir jazino.

(11) Daudzkartgji incidenti, kas ir saistiti ar lidzigu acimredzamu pamatcéloni un kas atseviski netiek uzskatiti par
batiskiem incidentiem, var noradit uz batiskiem trikumiem un nepilnibam finansu vienibas incidenta un riska
parvaldibas procediras. Tapéc daudzkartgji incidenti kopa biitu jauzskata par bitiskiem, ja tie atkartojas noteikta
laikposma.

(12) Nemot véra to, ka kiberdraudiem var bt negativa ietekme uz finansu vienibu un nozari, finansu vienibam, zinojot
par batiskajiem kiberdraudiem, batu janorada uz istenoSanas iespéjamibu un iesp&amas ietekmes kritiskumu.
Attiecigi, lai nodrosinatu skaidru un konsekventu novértgjumu par kiberdraudu nozimigumu, kiberdrauda
klasificésanai par bitisku vajadzétu bit atkarigai no iesp&jamibas, ka, ja apdraud&ums Istenotos, tiktu izpilditi
bitisku incidentu klasifikacijas kritériji un sasniegta to robezvértiba, ka ari atkarigai no kiberdraudu veida un
finansu vienibai pieejamas informacijas.

() Komisijas Delegéta regula (ES) 2018/959 (2018. gada 14. marts), ar ko attieciba uz regulativiem tehniskiem standartiem par

novértégjuma metodikas preciz&jumu, saskana ar kuru kompetentds iestades atlauj iestadém izmantot attistitdis mériSanas piecjas
operacionalajam riskam, papildina Eiropas Parlamenta un Padomes Regulu (ES) Nr. 575/2013 (OV L 169, 6.7.2018., 1. Ipp., ELL
http://data.europa.eulelijreg_del/2018/959/0j).
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(13) Nemot véra to, ka citu dalibvalstu kompetentas iestades ir jainformé par incidentiem, kas ietekmé finan$u vienibas

un  klientus to  jurisdikcija, ietekmes novért§jums = cita  jurisdikcija = saskapa ar  Regulas
(ES) 2022/2554 19. panta 7. punktu batu jabalsta uz incidenta pamatcéloni, iesp&jamo kaitigas ietekmes
izplatiSanos ar treSo personu, kas ir pakalpojumu sniedzgji, un finansu tirgus infrastruktiiru starpniecibu, ka ari
ietekmi uz nozimigam klientu grupam vai finanu darfjumu partneriem.

(14) Regulas (ES) 2022/2554 19. panta 6. un 7. punktd minétajiem zinoSanas un pazinosanas procesiem biitu jalauj

attiecigajiem sanéméjiem novertét incidentu ietekmi. Tapéc nosititaja informacija baitu jaietver visa informacija, kas
ietverta zinojumos par incidentu, kurus finansu vieniba iesniegusi kompetentajai iestadei.

(15) Ja incidents ir personas datu aizsardzibas parkapums saskana ar Eiropas Parlamenta un Padomes Regulu

(ES) 2016/679 (*) un Eiropas Parlamenta un Padomes Direktivu 2002/58/EK (°), 3ai regulai nebditu jaietekme
minétajos Savienibas tiesibu aktos noteiktie datu aizsardzibas parkapumu registréSanas un pazino$anas pienakumi.
Kompetentajam iestadém bitu jasadarbojas un jaapmainas ar informaciju par visiem attiecigajiem jautdjumiem ar
iestadém, kas minétas Regula (ES) 2016/679 un Direktiva 2002/58/EK.

(16) Sis regulas pamata ir regulativo tehnisko standartu projekts, ko Komisijai iesniegusas Eiropas uzraudzibas iestades,

apsprieZoties ar Eiropas Savienibas Kiberdrosibas agenttru (ENISA) un Eiropas Centralo banku (ECB).

(17) Eiropas uzraudzibas iestazu apvienota komiteja, kas minéta Eiropas Parlamenta un Padomes Regulas (ES)

Nr. 1093/2010 (°) 54. panta, Eiropas Parlamenta un Padomes Regulas (ES) Nr. 1094/2010 () 54. panta un Eiropas
Parlamenta un Padomes Regulas (ES) Nr. 1095/2010 (*) 54. panta, ir rikojusi atklatu sabiedrisko apsprieSanu par
regulativajiem tehniskajiem standartiem, uz kuriem balstita $1 regula, analiz&jusi ierosinato standartu potencialas
izmaksas un raditos ieguvumus un laigusi padomu Banku nozares ieintereséto personu grupai, kas izveidota saskana
ar Regulas (ES) Nr. 1093/2010 37. pantu, Apdro$inasanas un parapdrosinasanas nozares ieintereséto personu grupai
un Aroda pensiju nozares ieintereséto personu grupai, kas izveidotas saskana ar Regulas (ES)
Nr. 1094/2010 37. pantu, un Veértspapiru un tirgu nozares ieintereséto personu grupai, kas izveidota saskana ar
Regulas (ES) Nr. 1095/2010 37. pantu.

Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas
datu apstradi un $adu datu brivu apriti un ar ko atce] Direktivu 95/46EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016.,
1. Ipp., ELL http:|/data.europa.eu/eli/reg/2016/679/0j)

Eiropas Parlamenta un Padomes Direktiva 2002/58/EK (2002. gada 12. jilijs) par personas datu apstradi un privatas dzives aizsardzibu
elektronisko komunikaciju nozaré (direktiva par privato dzivi un elektronisko komunikaciju) (OV L 201, 31.7.2002., 37. lpp., ELL
http://data.curopa.eu/eli/dir/2002/580j).

Eiropas Parlamenta un Padomes Regula (ES) Nr. 1093/2010 (2010. gada 24. novembris), ar ko izveido Eiropas Uzraudzibas iestadi
(Eiropas Banku iestadi), groza Lémumu Nr. 716/2009/EK un atce] Komisijas Lémumu 2009/78/EK (OV L 331, 15.12.2010., 12. Ipp.,
ELL http://data.europa.eu/eli/reg/2010/1093/0j).

Eiropas Parlamenta un Padomes Regula (ES) Nr. 1094/2010 (2010. gada 24. novembris), ar ko izveido Eiropas Uzraudzibas iestadi
(Eiropas Apdro$inasanas un aroda pensiju iestadi), groza Lémumu Nr. 716/2009/EK un atce] Komisijas Lémumu 2009/79/EK
(OV L 331,15.12.2010., 48. Ipp., ELL: http:|/data.europa.eu/eli/reg/2010/1094/0j).

Eiropas Parlamenta un Padomes Regula (ES) Nr. 1095/2010 (2010. gada 24. novembris), ar ko izveido Eiropas Uzraudzibas iestadi
(Eiropas Veértspapiru un tirgu iestadi), groza Lémumu Nr. 716/2009/EK un atce] Komisijas Lémumu 2009/77/EK (OV L 331,
15.12.2010., 84. Ipp., ELL http://data.europa.eu/elijreg/2010/109 5/0j).
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(18) Saskana ar Eiropas Parlamenta un Padomes Regulas (ES) 2018/1725 (°) 42. panta 1. punktu ir notikusi apspriesanas
ar Eiropas Datu aizsardzibas uzraudzitaju, kas sniedza atzinumu 2024. gada 24. janvari,

IR PIENEMUSI SO REGULU.

I NODALA

KLASIFIKACIJAS KRITERIJI

1. pants

Klienti, finansu darijumu partneri un darjjumi

1. To klientu skaits, kurus skaris incidents, ka minéts Regulas (ES) 2022/2554 18. panta 1. punkta a) apakspunkta,
atspogulo visu skarto klientu (fizisko vai juridisko personu) skaitu, kuri incidenta laika nevar izmantot vai nevargja
izmantot finansu vienibas sniegto pakalpojumu vai kurus incidents ir nelabvéligi ietekméjis. Minétaja skaita ieklauj ari
tre$as personas, uz kuram neparprotami attiecas ligumiska vienoSanas starp finanu vienibu un klientu ka skarta
pakalpojuma sanéméju.

2. Incidenta skarto finansu darfjumu partneru skaits, ka minéts Regulas (ES) 2022/2554 18. panta 1. punkta
a) apak$punkta, atspogulo visu to skarto finansu darfjumu partneru skaitu, kuri ir noslégusi ligumisku vieno$anos ar
finansu vienibu.

3. Attieciba uz to klientu un finanSu partneru nozimigumu, kurus skaris incidents, ki minéts Regulas
(ES) 2022/2554 18. panta 1. punkta a) apakSpunkta, finansu vieniba nem véra to, cik liela méra ietekme uz klientu vai
finangu darfjumu partneri ietekmés finansu vienibas darfjjumdarbibas mérku istenosanu, ka ari incidenta iespéjamo ietekmi
uz tirgus efektivitati.

4. Attieciba uz to skarto darfjumu apjomu vai skaitu, ka minéts Regulas (ES) 2022/2554 18. panta 1. punkta
a) apakspunkta, finansu vieniba nem veéra visus skartos darfjumus, kas saistiti ar naudas summu, ja vismaz viena darjjuma
dala tiek veikta Savieniba.

5. Jaskarto klientu vai finan$u darfjumu partneru faktisko skaitu vai skarto darjjumu faktisko skaitu vai summu nevar
noteikt, finansu vieniba aples Sos skaitlus vai summas, pamatojoties uz pieejamajiem datiem par salidzinamiem atsauces
periodiem.

2. pants

Ietekme uz reputiciju

1. Lainoteiktu incidenta ietekmi uz reputaciju, ka minéts Regulas (ES) 2022/2554 18. panta 1. punkta a) apakspunkta,
finangu vienibas uzskata, ka ir radusies ietekme uz reputaciju, ja ir izpildits vismaz viens no $adiem kritérijiem:

a) incidents ir atspogulots plassazinas lidzeklos;

b) incidenta rezultdta ir atkartoti sanemtas siidzibas no dazadiem klientiem vai finan$u darfjumu partneriem par
pakalpojumiem, kas orientéti uz klientiem, vai kritiski svarigam darjjumattiecibam;

0) incidenta rezultata finansu vieniba nespés vai varétu nespét izpildit regulativas prasibas;

d)  incidenta rezultata finansu vieniba zaud@s vai varétu zaudét klientus vai finansu darfjumu partnerus, kam ir batiska
ietekme uz tas uznéméjdarbibu.

(’) Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada 23. oktobris) par fizisku personu aizsardzibu attieciba uz
personas datu apstradi Savienibas iestades, struktairas, birojos un agentiiras un par $adu datu brivu apriti un ar ko atce] Regulu (EK)
Nr. 45/2001 un Lémumu Nr. 1247/2002/EK (OV L 295, 21.11.2018., 39. Ipp., ELL: http://data.ecuropa.eu/elijreg/2018/1725/0j).

ELL http://data.europa.cu/elijreg_del/2024/1772/oj
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2. Novértgjot incidenta ietekmi uz reputaciju, finansu vienibas nem véra pamanamibas [imeni, ko incidents ir ieguvis
vai varétu iegiit saistiba ar katru 1. punkta uzskaitito kritériju.

3. pants
Incidenta ilgums un pakalpojuma nepieejamiba

1. Finan$u vienibas méra Regulas (ES) 2022/2554 18. panta 1. punkta b) apakSpunkta minéta incidenta ilgumu no
briza, kad incidents ir iestajies, lidz bridim, kad incidents tika novérsts.

Ja finan3u vienibas nespéj noteikt incidenta iestasanas bridi, tas méra incidenta ilgumu no briza, kad tas tika konstatéts. Ja
finansu vienibas uzzina par incidenta atgadjjumu pirms ta konstaté$anas, tas méra ilgumu no briza, kad incidents ir
registréts tikla vai sistémas Zurnalos vai citos datu avotos.

Ja finan3u vienibas vél nezina, kad incidents tiks novérsts, vai nespéj parbaudit ierakstus Zurnalos vai citos datu avotos, tas
piemeéro apléses.

2. Finansu vienibas meéra ar incidentu saistito pakalpojuma nepieejamibu, kas minéta Regulas
(ES) 2022/2554 18. panta 1. punkta b) apakspunkta, no briza, kad pakalpojums ir pilniba vai daléji nepieejams klientiem,
finansu darjjumu partneriem vai citiem iek3gjiem vai argjiem lietotajiem, lidz bridim, kad regularas darbibas vai operacijas
ir atjaunotas tada liment, kads tika sniegts pirms incidenta. Ja pakalpojuma nepieejamibas dé| tiek kavéta pakalpojumu
sniegSana péc tam, kad ir atjaunotas regularas darbibas vai operacijas, attiecigo nepieejamibu méra no incidenta sakuma
lidz bridim, kad $is aizkavétais pakalpojums tiek pilniba sniegts.

Ja finansu vienibas nespéj noteikt bridi, kad sakas pakalpojuma nepieejamiba, tas méra pakalpojuma nepieejamibas ilgumu
no briza, kad ta tika konstatéta.

4. pants

Geografiska izplatiba

Lai noteiktu geografisko izplatibu attieclba uz incidenta skartajam teritorijam, ka minéts Regulas
(ES) 20222554 18. panta 1. punkta c) apak$punkta, finansu vienibas novertg, vai incidents ietekme vai ir ietekmgjis citas
dalibvalstis, un jo Ipasi ietekmes nozimigumu saistiba ar kadu no turpmak minétajiem:

a) klienti un finan$u darijumu partneri citas dalibvalstis;

b)  filidles vai citas grupa eso$as finansu vienibas, kas veic darbibas citas dalibvalstis;

0) finansu tirgus infrastruktiiras vai tre$as personas, kas sniedz pakalpojumus, kas var ietekmét finansu vienibas citas
dalibvalstis, kuras tie sniedz pakalpojumus, ciktal $ada informacija ir pieejama.

5. pants

Datu zudumi

Lai noteiktu datu zudumus, ko radijis incidents, ka noteikts Regulas (ES) 2022/2554 18. panta 1. punkta d) apak$punkta,
finan$u vienibas nem véra turpmak minéto:

a) attieciba uz datu pieejamibu — vai incidents péc finansu vienibas, tas klientu vai darfjumu partneru pieprasijuma ir
padarijis datus uz laiku vai pastavigi nepieejamus vai neizmantojamus;

b)  attieciba uz datu autentiskumu — vai incidents ir apdraudgjis datu avota uzticamibu;

ELL http://data.europa.cu/elijreg_del/2024/1772/oj 5/9



LV

OV L, 25.6.2024.

attieciba uz datu integritati — vai incidenta rezultata ir notikusi neatlauta datu modificésana, kas tos padarijusi
neprecizus vai nepilnigus;

attieciba uz datu konfidencialitati — vai incidenta rezultata nepilnvarotai pusei vai sistémai ir bijusi piekluve datiem
vai tie ir izpausti nepilnvarotai pusei vai sistémai.

6. pants

Skarto pakalpojumu kritiskums

Lai noteiktu ietekméto pakalpojumu kritiskumu, ka minéts Regulas (ES) 2022/2554 18. panta 1. punkta e) apak$punkta,
finansu vienibas novérté, vai incidents:

a)

1.

ietekmeé vai ir ietekméjis IKT pakalpojumus vai tiklu un informacijas sistémas, ar ko atbalsta finansu vienibas kritiski
svarigas vai svarigas funkcijas;

ietekme@ vai ir ietekméjis finansu pakalpojumus, ko sniedz finansu vieniba, kurai nepiecieSama atlauja, registracija vai
kuru uzrauga kompetentas iestades;

izraisa vai ir izraisijis sekmigu, launpratigu un neatlautu piekluvi finansu vienibas tiklam un informacijas sistémam.

7. pants

Ekonomiska ietekme

Lai noteiktu incidenta ekonomisko ietekmi, kas minéta Regulas (ES) 2022/2554 18. panta 1. punkta f) apak$punkta,

finansu vienibas, neskaitot atgtitos finansu lidzeklus, nem véra $adus tieSo un netieSo izmaksu un zaudgjumu veidus, kas
tam radusies incidenta rezultata:

2.

ekspropriéti [idzekli vai finansu aktivi, par kuriem tas ir atbildigas, tostarp zadzibas rezultata zaudéti aktivi;
programmatiiras, aparatiiras vai infrastruktiiras nomainas vai parvieto$anas izmaksas;

personala izmaksas, tostarp izmaksas, kas saistitas ar personala aizstasanu vai parcelSanu, papildu darbinieku
pienemsanu darba, virsstundu atalgojumu un zaudgto vai ietekméto prasmju atgtisanu;

maksas par ligumiskas vieno$anas neizpildi;

izmaksas par tiesisko aizsardzibu un kompensaciju klientiem;
zaudéto ienémumu dé] radusies zaudgjumi;

izmaksas, kas saistitas ar iek$€jo un argjo komunikaciju;

konsultaciju izmaksas, tostarp izmaksas, kas saistitas ar juridiskajam konsultacijam, tiesu ekspertizes
pakalpojumiem un izlaboSanas pakalpojumiem.

$a panta 1. punktd minétas izmaksas un zaudg&umi neietver izmaksas, kas nepieciesamas uznémuma ikdienas

darbibai, jo Tpasi:

a)

3.

infrastruktiiras, aprikojuma, aparatiiras un programmatiiras visparéjas uzturé$anas izmaksas un personala prasmju
atjauninasanas izmaksas;

ieksgjas vai argjas izmaksas uznéméjdarbibas uzlaboSanai péc incidenta, tostarp jauninajumi, uzlabojumi un riska
noveértésanas iniciativas;

apdrosinasanas prémijas.

Finansu vienibas aprékina izmaksu un zaud&jumu summas, pamatojoties uz zinosanas laika pieejamajiem datiem. Ja

faktiskas izmaksu un zaud&umu summas nevar noteikt, finansu vienibas aplés sis summas.

Noveértgjot incidenta ekonomisko ietekmi, finansu vienibas summeé 1. punkta minétas izmaksas un zaudéumus.
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I NODALA

BUTISKI INCIDENTI UN BUTISKUMA ROBEZVERTIBAS

8. pants
Biitiski incidenti
1. Incidentu uzskata par bitisku incidentu Regulas (ES) 20222554 19. panta 1. punkta nolika, ja tas ir ietekméjis
6. panta minétos kritiskos pakalpojumus un ja ir izpildits kads no turpmak minétajiem nosacijumiem:
a) ir sasniegta 9. panta 5. punkta b) apak$punkta minéta batiskuma robezveértiba;

b)  irsasniegtas divas vai vairakas citas 9. panta 1.-6. punkta minétas batiskuma robezvertibas.

2. Daudzkartéjus incidentus, kas atseviski netiek uzskatiti par batisku incidentu saskana ar 1. punktu, uzskata par vienu
bitisku incidentu, ja tie atbilst visiem turpmak minétajiem nosacijumiem:

a) tie ir notikusi vismaz divas reizes seSu ménesu laika;
b)  tiem ir tads pats acimredzamais pamatcélonis, ka minéts Regulas (ES) 2022/2554 20. panta pirmas dalas b) punkt3;

0) tie kopa atbilst 1. punkta izklastitajiem kritérijiem, lai tos uzskatitu par batisku incidentu.
Finansu vienibas reizi ménesi novérté daudzkartéju incidentu esamibu.

So  punktu  nepieméro  mikrouznémumiem  un  finansu  vienibam, kas  uzskaititas  Regulas
(ES) 2022/2554 16. panta 1. punkta.

9. pants
Biitiskuma robeZvertibas biitisku incidentu noteiksanai
1. Batiskuma robezvértiba attieciba uz kritériju “klienti, finansu darfjumu partneri un darfjjumi” ir sasniegta, ja ir
izpildits kads no turpmak minétajiem nosacjjumiem:
a) ietekméto klientu skaits parsniedz 10 % no visiem klientiem, kuri izmanto skarto pakalpojumu;
b)  ietekméto klientu skaits, kuri izmanto skarto pakalpojumu, ir lielaks par 100 000;

0) ietekméto finansu darfjumu partneru skaits ir lielaks par 30 % no visiem finan$u darfjumu partneriem, kas veic
darbibas saistiba ar skarta pakalpojuma sniegSanu;

d)  ietekméto darfjumu skaits parsniedz 10 % no finansu vienibas veikto darfjumu dienas vidgja skaita saistiba ar skarto
pakalpojumu;

e) ietekméto darfjumu summa ir lielaka par 10 % no finansu vienibas veikto darfjumu dienas vidgjas vertibas saistiba ar
skarto pakalpojumu;

f) ir ietekméti klienti vai finansu darfjumu partneri, kas noteikti ka batiski saskana ar 1. panta 3. punktu.

Ja ietekméto klientu vai finan$u darfjumu partneru faktisko skaitu vai ietekméto darfjumu faktisko skaitu vai summu nevar
noteikt, finansu vieniba aplés Sos skaitlus vai summas, pamatojoties uz pieejamajiem datiem par salidzinamiem atsauces
periodiem.

2. Batiskuma robezvértiba attieciba uz kritériju “ietekme uz reputdciju” ir sasniegta, ja ir izpildits kads
no 2. panta 1. punkta a)—d) apak$punkta izklastitajiem nosacjjumiem.

3. Butiskuma robezvertiba attieciba uz kritériju “incidenta ilgums un pakalpojuma nepieejamiba” ir sasniegta, ja ir
izpildits kads no turpmak minétajiem nosacjjumiem:

a) incidenta ilgums parsniedz 24 stundas;
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b)  pakalpojuma nepieejamiba parsniedz 2 stundas IKT pakalpojumiem, ar ko atbalsta kritiski svarigas vai svarigas
funkcijas.

4. Batiskuma robezvértiba attieciba uz kritériju “geografiska izplatiba” ir sasniegta, ja saskana ar 4. pantu incidentam ir
ietekme divas vai vairakas dalibvalstis.

5. Batiskuma robezvértiba attieciba uz kritériju “datu zudumi” ir sasniegta, ja ir izpildits kads no turpmak minétajiem
nosacjjumiem:

a)  jebkada 5. panta minéta ietekme uz datu pieejamibu, autentiskumu, integritati vai konfidencialitati negativi ietekme
vai negativi ietekmés finansu vienibas darfjumdarbibas mérku istenoSanu vai tas spé&ju izpildit regulativas prasibas;

b)  notiek jebkada sekmiga, launpratiga un neatlauta piekluve, uz ko neattiecas a) apakspunkts, tiklu un informacijas
sistémam, ja $ada piekluve var izraisit datu zudumus.

6.  Batiskuma robezvértiba attieciba uz kritériju “ekonomiska ietekme” ir sasniegta, ja izmaksas un zaud&umi, kas
finansu vienibai radusies incidenta rezultata, ir parsniegusi vai, iespéjams, parsniegs 100 000 EUR.

II NODALA

BUTISKI KIBERDRAUDI

10. pants

Augstas biitiskuma robeZzvértibas biitisku kiberdraudu noteiksanai

Regulas (ES) 2022/2554 18. panta 2. punkta nolika kiberdraudus uzskata par nozimigiem, ja ir izpilditi visi turpmak

minétie nosacijumi:

a) kiberdraudi, ja tie bitu materializ&jusies, varétu ictekmeét vai blitu vargjusi ietekmét finansu vienibas kritiski svarigas
vai svarigas funkcijas vai varétu ietekmét citas finansu vienibas, tresas personas, kas ir pakalpojumu sniedzgji,

klientus vai finansu darfjumu partnerus, pamatojoties uz finansu vienibai pieejamo informaciju;

b)  pastav augsta iespgjamiba, ka kiberdraudi Istenosies finansu vieniba vai citas finansu vienibas, nemot véra vismaz
$§adus elementus:

i) piemérojamos riskus, kas saistiti ar a) apak$punkta minétajiem kiberdraudiem, tostarp finansu vienibas
sistému potencialas nepilnibas, kuras var izmantot;

ii) apdraudétaju sp&jas un nodomus, ciktal tie ir zinami finansu vienibai;

iii) apdraudéjuma noturibu un visas uzkratas zinasanas par incidentiem, kas ietekmejusi finansu vienibu vai tas
treSo personu, kas sniedz pakalpojumus, klientus vai finansu partnerus;

0) kiberdraudj, ja tie materializétos, varétu atbilst kadam no turpmak minétajiem:

i) Regulas (ES) 2022/2554 18. panta 1. punkta e) apak$punkta noteiktajam pakalpojumu kritérijam par
kritiskumu, ka noradits §is regulas 6. panta;

ii) batiskuma robezvertibai, kas noteikta $is regulas 9. panta 1. punkta;

iii) bitiskuma robezvértibai, kas noteikta §is regulas 9. panta 4. punkta.

Ja atkariba no kiberdraudu veida un pieejamas informacijas finansu vieniba secina, ka 9. panta 2., 3., 5. un 6. punkta
noteiktas baitiskuma robezveértibas varétu tikt sasniegtas, var nemt véra ari minétas robezvértibas.

ELL http://data.europa.cu/elijreg_del/2024/1772/oj



OV L, 25.6.2024. LV

IV NODALA
BUTISKU INCIDENTU NOZIMIGUMS KOMPETENTAJAM IESTADEM CITAS DALIBVALSTIS UN SIKAKA ZINOJUMOS
IETVERAMA INFORMACIJA, KAS JAKOPLIETO AR CITAM KOMPETENTAJAM IESTADEM
11. pants
Biitisku incidentu nozimigums kompetentajam iestadém citas dalibvalstis

Novértgjumu par to, vai bitisks incidents ir nozimigs citu dalibvalstu kompetentajam iestadém, ka minéts Regulas
(ES) 2022/2554 19. panta 7. punkta, balsta uz to, vai incidenta pamatcélonis ir radies cita dalibvalsti, vai incidentam ir vai
ir bijusi biitiska ietekme cita dalibvalsti uz kadu no turpmak minétajiem aspektiem:

a) klientiem vai finansu darijumu partneriem;
b)  finansu vienibas filiali vai citu finansu vienibu grupas ietvaros;
0) finansu tirgus infrastruktiiru vai treSo personu, kas sniedz pakalpojumus, kas var ietekmeét finansu vienibas, kuram

tie sniedz pakalpojumus.

12. pants
Sikaka informacija par bitiskiem incidentiem, kas jakoplieto ar citaim kompetentajam iestadém
Sikaka informacija par batiskiem incidentiem, kas kompetentajam iestadém jaiesniedz citam kompetentajam iestadém
saskana ar Regulas (ES) 2022/2554 19. panta 6. punktu, un pazinojumi, kas EBI, EVTI vai EAAPI un ECB jaiesniedz
attiecigajam kompetentajam iestadém citas dalibvalstis saskana ar minétas regulas 19. panta 7. punktu, ietver tadu pasu

informacijas limeni bez anonimizacijas ka pazinojumos un zinojumos par biitiskiem incidentiem, kas no finansu vienibam
sapemti saskana ar Regulas (ES) 2022/2554 19. panta 4. punktu.

V NODALA

NOBEIGUMA NOTEIKUMI

13. pants
Stasanas spéka

Siregula stajas speka divdesmitaja diena péc tas publicéSanas Eiropas Savienibas Oficialaja Véstnesi.

Siregula uzliek saistibas kopuma un ir tiesi piemérojama visas dalibvalstis.

Briselé, 2024. gada 13. marta

Komisijas varda —
priekssedetaja
Ursula VON DER LEYEN
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