RN Europos Sgjungos LT
B oficialusis leidinys L serija
2024/1772 2024 6 25

KOMISIJOS DELEGUOTASIS REGLAMENTAS (ES) 2024/ 1772
2024 m. kovo 13 d.

kuriuo Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 papildomas techniniais

reguliavimo standartais, kuriais patikslinami su IRT susijusiy incidenty ir kibernetiniy grésmiy

klasifikavimo kriterijai, nustatomos reik§mingumo ribos ir nurodomi pranesimy apie didelius
incidentus duomenys

(Tekstas svarbus EEE)

EUROPOS KOMISIJA,
atsizvelgdama j Sutartj dél Europos Sajungos veikimo,

atsizvelgdama j 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamenta (ES) 20222554 dél skaitmeninés
veiklos atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES)
Nr. 600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 (), ypac i jo 18 straipsnio 4 dalies trecig pastraipa,

kadangi:

(1)  Reglamentu (ES) 2022/2554 siekiama suderinti ir racionalizuoti pranesimy apie su IRT susijusius incidentus ir su
mokéjimais susijusius operacinius arba saugumo incidentus, susijusius su kredito jstaigomis, mokéjimo jstaigomis,
informavimo apie saskaitas paslaugy teikéjais ir elektroniniy pinigy istaigomis (toliau — incidentai), teikimo
reikalavimus. Kadangi pranesimy teikimo reikalavimai taikomi 20 skirtingy r$iy finansy sektoriaus subjektams,
klasifikavimo kriterijai ir reik§mingumo ribos, pagal kuriuos nustatomi dideli incidentai ir didelés kibernetinés
grésmés, turéty biti nustatyti paprastai, suderintai ir nuosekliai, atsizvelgiant { visy atitinkamy finansy sektoriaus
subjekty paslaugy ir veiklos specifika;

(2)  siekiant uztikrinti proporcinguma, klasifikavimo kriterijai ir reikSmingumo ribos turéty atspindéti visy finansy
sektoriaus subjekty dydj bei bendrg rizikos profilj ir jy paslaugy pobadi, mastg ir sudétinguma. Be to, kriterijai ir
reikimingumo ribos turéty buti nustatyti taip, kad jie baty nuosekliai taikomi visiems finansy sektoriaus
subjektams, nepriklausomai nuo jy dydzio ir rizikos profilio, ir neuzkrauty neproporcingos atskaitomybés nastos
maZesniems finansy sektoriaus subjektams. Taciau, siekiant reaguoti j situacijas, kai incidentas, kuris pats nevirsija
taikomos ribos, paveikia daug klienty, turéty biiti nustatyta absoliuti riba, daugiausia orientuota  didesnius finansy
sektoriaus subjektus;

(3)  kalbant apie pranesimy apie incidentus teikimo sistemas, veikusias prie§ jsigaliojant Reglamentui (ES) 2022/2554,
finansy sektoriaus subjektams turéty bati uztikrintas testinumas. Todél klasifikavimo kriterijai ir reik§mingumo
ribos turéty biti suderinti su EBI gairémis dél pranesimy apie didelius incidentus teikimo pagal Europos Parlamento
ir Tarybos direktyva (ES) 2015/2366 (3, gairémis dél periodinés informacijos ir prane$imy apie reik§mingus
pakeitimus, kuriuos ESMA turi teikti sandoriy duomeny saugyklos, ECB/BPM pranesimy apie kibernetinius
incidentus sistema bei kitomis atitinkamomis gairémis ir parengti vadovaujantis tomis gairémis. Klasifikavimo
kriterjjai ir ribos taip pat turéty bati tinkami finansy sektoriaus subjektams, kuriems prane$imy apie incidentus
teikimo reikalavimai iki Reglamento (ES) 2022/2554 jsigaliojimo nebuvo taikomi;

(4)  kalbant apie klasifikavimo kriterijy ,paveikty sandoriy suma ir skaicius“, sandoriy sgvoka yra plati ir apima jvairig
veikla ir paslaugas pagal jvairius sektorinius teisés aktus, taikomus finansy sektoriaus subjektams. Taikant tg
klasifikavimo kriterijy turéty bati jtrauktos mokeéjimo operacijos ir finansiniy priemoniy, kriptoturto, birzos prekiy
ar bet kokio kito turto, jskaitant garanting jmoka, uZtikrinimo priemone arba ikaita, visy formy iskeitimas tiek |
pinigus, tiek j bet kokj kit turta. Klasifikuojant reikéty atsizvelgti j visus sandorius, susijusius su turtu, kurio verté
gali bati iSreiksta pinigy suma;

() OLL333,202212 27, p. 1, ELL: http://data.europa.cu/elijreg/2022/2554/oj.

() 2015 m. lapkricio 25 d. Europos Parlamento ir Tarybos direktyva (ES) 2015/2366 dél mokéjimo paslaugy vidaus rinkoje, kuria i3
dalies kei¢iamos direktyvos 2002/65/EB, 2009/110/EB ir 2013/36/ES bei Reglamentas (ES) Nr. 1093/2010 ir panaikinama
Direktyva 2007/64/EB (OL L 337, 2015 12 23, p. 35, ELL http://data.europa.eu/eli/dir/2015/23660j).
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(5)  turéty bati uZtikrinta, kad klasifikavimo kriterijai apimty visy svarbiy rasSiy didelius incidentus. Nedaug
klasifikavimo kriterijy apima kibernetinius iSpuolius, susijusius su jsibrovimu j tinkly ar informacines sistemas.
Taciau jie yra svarbiis, nes bet koks isibrovimas i tinkly ir informacines sistemas gali pakenkti finansy sektoriaus
subjektui. Todél klasifikavimo kriterijai ,paveiktos ypatingos svarbos paslaugos® ir ,duomeny praradimas* turéty
biti patikslinti taip, kad apimty $iy rasiy didelius incidentus, visy pirma neteisétus jsibrovimus, kurie, net jei jy
poveikis néra i§ karto Zinomas, gali turéti sunkiy padariniy, konkreciai, gali bati padaryta duomeny saugumo
pazeidimy ir gali bati nutekinti duomenys;

(6)  kadangi kredito istaigoms taitkoma tiek incidenty klasifikavimo sistema pagal Reglamento
(ES) 2022/2554 18 straipsnj, tiek operacinés rizikos sistema pagal Komisijos deleguotgji reglamentg
(ES) 2018/959 (), incidento ekonominio poveikio vertinimo metodas, grindZiamas sgnaudy ir nuostoliy
apskaiciavimu, turéty bati kuo labiau suderintas abiejose sistemose, kad nebity nustatyta nesuderinamy ar
priestaringy reikalavimuy;

(7)  Reglamento (ES) 2022/2554 18 straipsnio 1 dalies ¢ punkte nustatytu kriterijumi, susijusiu su geografiniu incidento
pasiskirstymu, daugiausia démesio turéty biti skiriama tarpvalstybiniam incidento poveikiui, nes incidento poveikj
finansy sektoriaus subjekto veiklai viename jurisdikcija turinciame subjekte apims kiti tame straipsnyje nustatyti
kriterijai;

(8)  atsizvelgiant j tai, kad klasifikavimo kriterijai yra tarpusavyje priklausomi ir susij¢ vieni su kitais, dideliy incidenty,
apie kuriuos reikia pranesti pagal Reglamento (ES) 20222554 19 straipsnio 1 dalj, nustatymo metodas turéty bati
grindziamas kriterijy deriniu, kuriame kai kurie kriterijai, glaudZiai susij¢ su sgvoky ,su IRT susijes incidentas” ir
,didelis su IRT susijes incidentas“ apibréZtimis, nustatytomis Reglamento (ES) 2022/2554 3 straipsnio 8 ir 10
punktuose, turéty biti svarbesni klasifikuojant didelius incidentus nei kiti kriterijai;

(9) kad prane$imai apie didelius incidentus, kuriuos kompetentingos institucijos gauna pagal Reglamento
(ES) 20222554 19 straipsnio 1 dalj, ir atitikty priezidiros tikslus, ir padéty uZzkirsti kelig neigiamo poveikio
i$plitimui visame finansy sektoriuje, reik§mingumo ribos turéty sudaryti salygas apimti didelius incidentus,
daugiausia démesio skiriant, inter alia, poveikiui konkreciy subjekty ypatingos svarbos paslaugoms, konkre¢ioms
absoliu¢ioms ir santykinéms klienty ar finansy partneriy riboms, sandoriams, rodantiems reik§mingg poveiki
finansy sektoriaus subjektui, ir poveikio kitose valstybése narése dydj;

(10) incidentais, daranciais poveikj finansy sektoriaus subjekty ypatingos svarbos paslaugoms, turéty bati laikomi
incidentai, kurie daro poveikj IRT paslaugoms arba tinkly ir informacinéms sistemoms, kuriomis palaikomos
ypatingos svarbos arba svarbios funkcijos, arba finansinéms paslaugoms, kurioms teikti reikia veiklos leidimo, arba
piktavaliska neteiséta prieiga prie tinkly ir informaciniy sistemy, kuriomis palaikomos ypatingos svarbos arba
svarbios funkcijos. Piktavaliska neteiséta prieiga prie tinkly ir informaciniy sistemy, kuriomis palaikomos ypatingos
svarbos arba svarbios finansy sektoriaus subjekty funkcijos, kelia didele rizikg finansy sektoriaus subjektui ir,
kadangi ji gali daryti poveikj kitiems finansy sektoriaus subjektams, visada turéty bati laikoma dideliu incidentu,
apie kurj reikia pranesti;

(11) pasikartojantys incidentai, susij¢ su panasia akivaizdZzia pagrindine prieZastimi, kurie atskirai néra dideli incidentai,
gali rodyti didelius finansy sektoriaus subjekto incidenty ir rizikos valdymo procediry trikumus. Todél
pasikartojantys incidentai, kai jie per tam tikrg laikotarpj jvyksta pakartotinai, visi kartu turéty bati laikomi dideliu
incidentu;

(12) atsizvelgiant j tai, kad kibernetinés grésmés gali turéti neigiama poveiki finansy sektoriaus subjektui ir sektoriui,
didelés kibernetinés grésmés, apie kurias finansy sektoriaus subjektai gali pranesti, turéty rodyti pasitvirtinimo
tikimybe ir ypatinga galimo poveikio svarbg. Atitinkamai, siekiant uztikrinti aisky ir nuosekly kibernetiniy grésmiy
dydzio vertinima, kibernetinés grésmés klasifikavimas kaip didelés turéty priklausyti nuo tikimybés, kad dideliy
incidenty klasifikavimo kriterijai ir jy riba baty atitikti, jei grésmé pasitvirtinty, nuo kibernetinés grésmés rusies ir
nuo finansy sektoriaus subjekto turimos informacijos;

() 2018 m. kovo 14 d. Komisijos deleguotasis reglamentas (ES) 2018/959, kuriuo papildomas Europos Parlamento ir Tarybos
reglamentas (ES) Nr. 575/2013 ir nustatoma vertinimo metodika, pagal kurig kompetentingos institucijos leidZia jstaigoms taikyti
pazangiuosius operacinés rizikos vertinimo metodus (OL L 169, 2018 7 6, p. 1, ELL: http://data.europa.eu/eli/reg_del/2018/959/0j).
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(13) atsizvelgiant j tai, kad kity valstybiy nariy kompetentingoms institucijoms turi biti pranesta apie incidentus, kurie

daro poveiki jy jurisdikcijai priklausantiems finansy sektoriaus subjektams ir klientams, poveikio kitame jurisdikcija
turin¢iame subjekte vertinimas pagal Reglamento (ES) 2022/2554 19 straipsnio 7 dalj turéty bati grindziamas
pagrindine incidento prieZastimi, galimu plintanciu neigiamu poveikiu per paslaugas teikiancias treigsias Salis ir
finansy rinkos infrastruktiiroms, taip pat incidento poveikiu svarbioms klienty ar finansy partneriy grupéms;

(14) Reglamento (ES) 2022/2554 19 straipsnio 6 ir 7 dalyse nurodyti pranedimy teikimo savo Salies ir kity valstybiy

nariy kompetentingoms institucijoms procesai turéty sudaryti sglygas atitinkamiems gavéjams jvertinti incidenty
poveikj. Todél perduodama informacija turéty apimti visus finansy sektoriaus subjekto kompetentingai institucijai
pateiktuose prane$imuose apie incidentus pateiktus duomenis;

(15) jei incidentas laikomas asmens duomeny saugumo pazeidimu pagal Europos Parlamento ir Tarybos reglamentg

(ES) 2016679 (*) ir Europos Parlamento ir Tarybos direktyva 2002/58/EB (), Sis reglamentas neturéty daryti
poveikio tuose Sajungos teisés aktuose nustatytoms pareigoms registruoti asmens duomeny saugumo pazeidimus ir
apie juos prane$ti. Kompetentingos institucijos turéty bendradarbiauti ir keistis informacija visais svarbiais
klausimais su institucijomis, nurodytomis Reglamente (ES) 2016/679 ir Direktyvoje 2002/58EB;

(16) sis reglamentas grindZiamas techniniy reguliavimo standarty projektais, kuriuos Komisijai pateiké Europos

priezifiros institucijos, pasikonsultavusios su Europos Sgjungos kibernetinio saugumo agentira (ENISA) ir Europos
Centriniu Banku (ECB);

(17) Europos priezitiros institucijy jungtinis komitetas, nurodytas Europos Parlamento ir Tarybos reglamento (ES)

Nr. 1093/2010 (%) 54 straipsnyje, Europos Parlamento ir Tarybos reglamento (ES) Nr. 1094/2010 () 54 straipsnyje
ir Europos Parlamento ir Tarybos reglamento (ES) Nr. 1095/2010 (®) 54 straipsnyje, surengé atviras vieSas
konsultacijas dél techniniy reguliavimo standarty projekty, kuriais pagristas $is reglamentas, i$nagrinéjo galimas
siilomy standarty sgnaudas ir naudg ir paprasé, kad pagal Reglamento (ES) Nr. 1093/2010 37 straipsnj jsteigta
Bankininkystés suinteresuotyjy subjekty grupé, pagal Reglamento (ES) Nr. 1094/2010 37 straipsnj isteigta
Draudimo ir perdraudimo suinteresuotyjy subjekty grupé ir Profesiniy pensijy suinteresuotyjy subjekty grupé ir
pagal Reglamento (ES) Nr. 1095/2010 37 straipsnj jsteigta Vertybiniy popieriy ir rinky suinteresuotyjy subjekty
grupé pateikty rekomendacijy;

2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OLL 119, 2016 5 4, p. 1, ELL: http://data.europa.eu/eli/reg/2016/679/0j).

2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy) (OL L 201, 2002 7 31, p. 37, ELL http://data.europa.cu/
eli/dir/2002/58]0j).

2010 m. lapkricio 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1093/2010, kuriuo jsteigiama Europos prieZitiros
institucija (Europos bankininkystés institucija), i§ dalies keiciamas Sprendimas Nr. 716/2009/EB ir panaikinamas Komisijos
sprendimas 2009/78/EB (OL L 331, 2010 12 15, p. 12, ELL http://data.europa.eu/eli/reg/2010/1093/o0j).

2010 m. lapkricio 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1094/2010, kuriuo jsteigiama Europos prieZitiros
institucija (Europos draudimo ir profesiniy pensijy institucija), i§ dalies kei¢iamas Sprendimas Nr. 716/2009/EB ir panaikinamas
Komisijos sprendimas 2009/79/EB (OL L 331, 2010 12 15, p. 48, ELL: http:|/data.europa.eu/eli/reg/2010/1094/0j).

2010 m. lapkricio 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1095/2010, kuriuo isteigiama Europos prieZitiros
institucija (Europos vertybiniy popieriy ir rinky institucija) ir i§ dalies kei¢iamas Sprendimas Nr. 716/2009/EB bei panaikinamas
Komisijos sprendimas 2009/77[EB (OL L 331, 2010 12 15, p. 84, ELL http://data.europa.eu/eli/reg/2010/1095/0j).

ELL http://data.europa.cu/elijreg_del/2024/1772/oj
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(18) vadovaujantis Europos Parlamento ir Tarybos reglamento (ES) 20181725 () 42 straipsnio 1 dalimi, buvo
konsultuojamasi su Europos duomeny apsaugos prieZitiros pareiginu ir jis pateiké nuomone 2024 m. sausio 24 d.,

PRIEME S| REGLAMENTA;:

I SKYRIUS

KLASIFIKAVIMO KRITERIJAI

1 straipsnis

Klientai, finansy partneriai ir sandoriai

1. Reglamento (ES) 2022/2554 18 straipsnio 1 dalies a punkte nurodytas klienty, kuriy veikla buvo sutrikdyta dél
incidento, skaicius atspindi visy paveikty klienty (fiziniy ar juridiniy asmeny), kurie negali arba incidento metu negaléjo
pasinaudoti finansy sektoriaus subjekto teikiama paslauga arba kuriems incidentas padaré neigiamg poveiki, skaiciy. Tas
skaicius, kaip paveiktos paslaugos gavéjas, taip pat apima trecigsias Salis, kurioms aiskiai taikomas finansy sektoriaus
subjekto ir kliento sutartinis susitarimas.

2. Reglamento (ES) 2022/2554 18 straipsnio 1 dalies a punkte nurodytas finansy partneriy, kuriy veikla buvo
sutrikdyta dél incidento, skai¢ius atspindi visy paveikty finansy partneriy, kurie su finansy sektoriaus subjektu yra sudarg
sutartimi jformintg susitarima, skaiciy.

3. Kalbant apie Reglamento (ES) 20222554 18 straipsnio 1 dalies a punkte nurodyta klienty ir finansy partneriy,
kuriy veikla buvo sutrikdyta dél incidento, svarba, finansy sektoriaus subjektas atsizvelgia j tai, kokiu mastu poveikis
klientui arba finansy partneriui paveiks finansy sektoriaus subjekto verslo tiksly jgyvendinimg, taip pat j galimg incidento
poveikj rinkos efektyvumui.

4. Kalbant apie Reglamento (ES) 2022/2554 18 straipsnio 1 dalies a punkte nurodyta sandoriy, kuriuos sutrikdé
incidentas, sumg ar skaiciy, finansy sektoriaus subjektas atsizvelgia j visus paveiktus sandorius, susijusius su pinigy suma,
kai bent viena sandorio dalis vykdoma Sgjungoje.

5. Jei nejmanoma nustatyti faktinio paveikty klienty ar finansy partneriy skaiciaus arba faktinio paveikty sandoriy
skai¢iaus ar sumos, finansy sektoriaus subjektas tuos skai¢ius arba sumas jvertina remdamasis turimais palyginamy
ataskaitiniy laikotarpiy duomenimis.

2 straipsnis

Poveikis reputacijai

1. Siekdami nustatyti Reglamento (ES) 2022/2554 18 straipsnio 1 dalies a punkte nurodyta incidento poveikj
reputacijai, finansy sektoriaus subjektai laiko, kad poveikis reputacijai buvo padarytas, jei tenkinamas bent vienas i§ $iy
kriterijy:

a) incidentas aptartas Ziniasklaidoje;

b)  jvykus incidentui skirtingi klientai arba finansy partneriai pakartotinai skundési dél tiesiogiai klientams teikiamy
paslaugy arba ypatingos svarbos verslo santykiy;

0) jvykus incidentui finansy sektoriaus subjektas negalés arba grei¢iausiai negalés jvykdyti reguliavimo reikalavimy;

d)  ivykus incidentui finansy sektoriaus subjektas praras arba grei¢iausiai praras klienty arba finansy partneriy, o tai
padarys reik§minga poveik jo veiklai.

(’) 2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy asmeny apsaugos Sajungos institucijoms,
organams, tarnyboms ir agentiiroms tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinamas
Reglamentas (EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002/EB (OL L 295, 2018 11 21, p. 39, ELL http://data.europa.eu/eli/reg/
2018/17250j).

ELL http://data.europa.cu/elijreg_del/2024/1772/oj
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2. Vertindami incidento poveikj reputacijai, finansy sektoriaus subjektai atsizvelgia j paviesinimo lygj, kurj incidentas
pasieké arba grei¢iausiai pasieks pagal kiekviena 1 dalyje nurodyta kriterijy.

3 straipsnis

Trukmé ir laikas, kurj nebuvo teikiamos paslaugos

1. Finansy sektoriaus subjektai Reglamento (ES) 2022/2554 18 straipsnio 1 dalies b punkte nurodyta incidento trukme
matuoja nuo momento, kada incidentas jvyko, iki jo pasalinimo momento.

Jei negali nustatyti momento, kada incidentas jvyko, incidento trukme finansy sektoriaus subjektai matuoja nuo to
momento, kada jis buvo aptiktas. Finansy sektoriaus subjektai, suzinoje, kad incidentas jvyko, pries jj aptikdami, incidento
trukme matuoja nuo momento, kada incidentas uZregistruotas tinklo ar sistemos Zurnaluose ar kituose duomeny
Saltiniuose.

Jeigu dar neZino, kada incidentas bus pasalintas, arba negali patikrinti jrasy registracijos Zurnaluose ar kituose duomeny
Saltiniuose, finansy sektoriaus subjektai taiko jvercius.

2. Finansy sektoriaus subjektai Reglamento (ES) 2022/2554 18 straipsnio 1 dalies b punkte nurodyta laika, kurj dél
incidento nebuvo teikiamos paslaugos, matuoja nuo to momento, kai klientams, finansy partneriams ar kitiems vidaus ar
iSorés naudotojams paslauga tampa visiskai arba i§ dalies neprieinama, iki momento, kai jprasta veikla ar operacijos
atkuriamos iki paslaugy lygio, kuris buvo uztikrinamas pries incidenta. Jei dél laiko, kurj paslaugos neteikiamos, paslaugos
teikimas véluoja po to, kai buvo atkurta jprasta veikla ar operacijos, laikas, kurj nebuvo teikiamos paslaugos, matuojamas
nuo incidento pradzios iki momento, kai ta véluojanti paslauga yra teikiama visa apimtimi.

Jei negali nustatyti momento, kada prasidéjo laikas, kurj nebuvo teikiamos paslaugos, ta laika finansy sektoriaus subjektai
matuoja nuo to momento, kai aptikta, kad paslauga neteikiama.

4 straipsnis

Geografinis pasiskirstymas

Siekdami nustatyti Reglamento (ES) 2022/2554 18 straipsnio 1 dalies ¢ punkte nurodytg geografinj pasiskirstyma
incidento paveiktose vietovése, finansy sektoriaus subjektai jvertina, ar incidentas daro arba padaré poveikj kitose
valstybése narése ir visy pirma poveikio bet kuriai i§ toliau nurodyty Saliy dydj:

a) klientams ir finansy partneriams kitose valstybése narése;

b)  filialams ar kitiems grupei priklausantiems finansy sektoriaus subjektams, vykdantiems veiklg kitose valstybése

narése;

0) finansy rinkos infrastruktiiroms arba paslaugas teikian¢ioms treCiosioms Salims, kurios gali paveikti kitose
valstybése narése esancius finansy sektoriaus subjektus, kuriems jos teikia paslaugas, jei tokia informacija yra
prieinama.

5 straipsnis

Duomeny praradimas

Siekdami nustatyti Reglamento (ES) 2022/2554 18 straipsnio 1 dalies d punkte nurodyta duomeny praradimg dél
incidento, finansy sektoriaus subjektai atsiZvelgia j siuos aspektus:

a) kiek tai susije su duomeny prieinamumu, — ar dél incidento finansy sektoriaus subjektui, jo klientams ar partneriams
reikalingi duomenys laikinai arba visam laikui tapo neprieinami arba netinkami naudoti;

b)  kiek tai susije su duomeny autentiSkumu, — ar incidentas pakenké duomeny Saltinio patikimumui;
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o) kiek tai susij¢ su duomeny vientisumu, — ar incidentas 1émé neteiséta duomeny pakeitima, dél kurio jie tapo netikslis
arba nei§samds;

d) kiek tai susije su duomeny konfidencialumu, — ar dél incidento prieiga prie duomeny gavo tokios teisés neturinti alis
arba sistema arba jie buvo joms atskleisti.

6 straipsnis

Paveikty paslaugy ypatinga svarba

Siekdami nustatyti Reglamento (ES) 2022/2554 18 straipsnio 1 dalies e punkte nurodyta incidento paveikty paslaugy
ypatingg svarba, finansy sektoriaus subjektai jvertina, ar incidentas:

a)  veikia arba paveiké IRT paslaugas arba tinkly ir informacines sistemas, kuriomis palaikomos ypatingos svarbos ar
svarbios finansy sektoriaus subjekto funkcijos;

b)  veikia arba paveiké finansy sektoriaus subjekto teikiamas finansines paslaugas, kurioms teikti reikia veiklos leidimo
ar registracijos arba kuriy priezitirg vykdo kompetentingos institucijos;

0) sudaro arba sudaré salygas sékmingai gauti piktavaliska ir neteisétg prieiga prie finansy sektoriaus subjekto tinkly ir
informaciniy sistermy.

7 straipsnis

Ekonominis poveikis

1. Siekdami nustatyti Reglamento (ES) 2022/2554 18 straipsnio 1 dalies f punkte nurodyta ekonominj incidento
poveikj, finansy sektoriaus subjektai, neatsizvelgdami | susigrazinty 1é§y sumas, atsizvelgia | toliau nurodyty rasiy
tiesiogines ir netiesiogines sgnaudas ir nuostolius, kuriuos jie patyré dél incidento:

a) nusavintas lésas arba finansinj turtg, uz kuriuos jie yra atsakingi, jskaitant dél vagystés prarastg turtg;

b)  programinés ar aparatinés jrangos arba infrastruktiiros pakeitimo arba perkélimo islaidas;

0) personalo i8laidas, jskaitant iSlaidas, susijusias su darbuotojy pakeitimu ar perkélimu, papildomy darbuotojy
jdarbinimu, atlygiu uz vir§valandzius ir prarasty ar pablogéjusiy jgiidziy susigraZinimu;

d) mokétinus mokes¢ius uz sutartiniy jsipareigojimy nesilaikyma;

e) teisiy gynimo ir kompensavimo klientams islaidas;
f) nuostolius dél negauty pajamy;
2) islaidas, susijusias su vidaus ir i§orés komunikacija;

h)  konsultavimo ilaidas, jskaitant iSlaidas, susijusias su teisinémis konsultacijomis, teismo ekspertizés paslaugomis ir
taisomojo pobiidzio paslaugomis.
2. 1 dalyje nurodytos sagnaudos ir nuostoliai neapima ilaidy, kurios yra bitinos kasdienei jmonés veiklai, visy pirma:

a) infrastruktiiros, jrangos, aparatinés ir programinés jrangos bendro pobiidzio prieZitiros iSlaidy ir darbuotojy jgtidziy
atnaujinimo i8laidy;

b)  vidaus ar iorés sgnaudy veiklai gerinti po incidento, jskaitant atnaujinimus, patobulinimus ir rizikos vertinimo
iniciatyvas;

0 draudimo jmoky.

3. Finansy sektoriaus subjektai sanaudy ir nuostoliy sumas apskai¢iuoja remdamiesi pranesimy teikimo metu turimais

duomenimis. Jei sanaudy ir nuostoliy faktiniy sumy nustatyti nejmanoma, finansy sektoriaus subjektai nustato ty sumy
jvercius.

4. Vertindami ekonominj incidento poveikj finansy sektoriaus subjektai susumuoja 1 dalyje nurodytas sanaudas ir
nuostolius.
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I SKYRIUS

DIDELI INCIDENTAI IR REIKSMINGUMO RIBOS

8 straipsnis

Dideli incidentai

1. Taikant Reglamento (ES) 2022/2554 19 straipsnio 1 dalj, incidentas laikomas dideliu incidentu, jei jis paveiké
6 straipsnyje nurodytas ypatingos svarbos paslaugas ir jei tenkinama bet kuri i§ $iy salygy:

a) pasiekta 9 straipsnio 5 dalies b punkte nurodyta reik§mingumo riba;

b)  pasiektos dvi ar daugiau kity 9 straipsnio 1-6 dalyse nurodyty reik§mingumo riby.

2. Pasikartojantys incidentai, kurie atskirai nelaikomi dideliais incidentais pagal 1 dalj, yra laikomi vienu dideliu
incidentu, jei jie atitinka visas $ias sglygas:

a) jie ivyko bent du kartus per 6 ménesius;

b)  jy akivaizdi pagrindiné prieZastis yra ta pati, kaip nurodyta Reglamento (ES) 2022/2554 20 straipsnio pirmos
pastraipos b punkte;

¢)  jievisi kartu atitinka 1 dalyje nustatytus kriterijus, kad bty laikomi dideliu incidentu.
Finansy sektoriaus subjektai kas ménesj vertina, ar yra pasikartojanciy incidenty.
Si dalis netaikoma labai mazoms jmonéms ir finansy sektoriaus subjektams, iSvardytiems Reglamento

(ES) 2022/2554 16 straipsnio 1 dalyje.

9 straipsnis

Reik$§mingumo ribos dideliems incidentams nustatyti

1. Klienty, finansy partneriy ir sandoriy kriterijaus reik§mingumo riba yra pasiekta, jei tenkinama kuri nors i§ siy
salygy:
a) paveikty klienty skaicius yra didesnis nei 10 % visy klienty, kurie naudojasi paveikta paslauga;

b)  paveikty klienty, kurie naudojasi paveikta paslauga, skai¢ius yra didesnis nei 100 000;

) paveikty finansy partneriy skaiCius yra didesnis nei 30 % visy finansy partneriy, vykdanciy veikla, susijusig su
paveiktos paslaugos teikimu;

d) paveikty sandoriy skai¢ius yra didesnis nei 10 % finansy sektoriaus subjekto vykdomy sandoriy, susijusiy su
paveikta paslauga, skaiciaus dienos vidurkio;

e) paveikty sandoriy suma yra didesné nei 10 % finansy sektoriaus subjekto vykdomy sandoriy, susijusiy su paveikta
paslauga, vertés dienos vidurkio;

f) poveikis padarytas klientams arba finansy partneriams, kurie nustatyti kaip svarbiis pagal 1 straipsnio 3 dalj.
Jei nejmanoma nustatyti faktinio paveikty klienty ar finansy partneriy skaiciaus arba faktinio paveikty sandoriy skaiciaus ar

sumos, finansy sektoriaus subjektas tuos skaiius arba sumas jvertina remdamasis turimais palyginamy ataskaitiniy
laikotarpiy duomenimis.

2. Poveikio reputacijai kriterijaus reik§mingumo riba yra pasiekta, jei tenkinama kuri nors i§ 2 straipsnio a-d punktuose
nustatyty salygy.

3. Trukmés ir laiko, kurj nebuvo teikiamos paslaugos, kriterijaus reik§mingumo riba yra pasiekta, jei tenkinama kuri
nors i $iy salygy:

a) incidentas trunka ilgiau nei 24 valandas;
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b)  laikas, kurj nebuvo teikiamos IRT paslaugos, kuriomis palaikomos ypatingos svarbos arba svarbios funkcijos, yra
ilgesnis nei 2 valandos.

4. Geografinio pasiskirstymo kriterijaus reik§mingumo riba yra pasiekta, jei incidentas daro poveikj dviejose ar daugiau
valstybiy nariy pagal 4 straipsnj.

5. Duomeny praradimo kriterijaus reik$mingumo riba yra pasiekta, jei tenkinama kuri nors i§ siy salygy:
a) bet koks 5 straipsnyje nurodytas poveikis duomeny prieinamumui, autentiskumui, vientisumui ar konfidencialumui
daro arba darys neigiamg poveikj finansy sektoriaus subjekto verslo tiksly jgyvendinimui arba jo gebéjimui vykdyti

reguliavimo reikalavimus;

b)  sékmingai jgyjama bet kokia piktavaliska ir neteiséta prieiga prie tinkly ir informaciniy sistemy, kuriai netaikomas a
punktas, jei dél tokios prieigos gali biti prarasti duomenys.

6.  Ekonominio poveikio kriterijjaus reikmingumo riba yra pasiekta, jei finansy sektoriaus subjekto dél incidento
patirtos sanaudos ir nuostoliai virsija arba greiciausiai vir§ys 100 000 EUR.

I SKYRIUS

DIDELES KIBERNETINES GRESMES

10 straipsnis

Didelio reik§Smingumo ribos dideléms kibernetinéms grésméms nustatyti

Taikant Reglamento (ES) 2022/2554 18 straipsnio 2 dalj, kibernetiné grésmé laikoma didele, jei tenkinamos visos Sios

salygos:

a) pasitvirtinusi kibernetiné grésmé galéty paveikti arba galéty bati paveikusi finansy sektoriaus subjekto ypatingos
svarbos ar svarbias funkcijas arba galéty paveikti kitus finansy sektoriaus subjektus, paslaugas teikiancias trecigsias

Salis, klientus ar finansy partnerius, remiantis finansy sektoriaus subjekto turima informacija;

b)  yra didelé tikimybé, kad kibernetiné grésmé pasitvirtins finansy sektoriaus subjekte arba kituose finansy sektoriaus
subjektuose, atsizvelgiant bent j Siuos elementus:

i) taikyting rizikg, susijusig su a punkte nurodyta kibernetine grésme, jskaitant galimus finansy sektoriaus
subjekto sistemy pazeidziamumus, kuriais galima pasinaudoti;

ii) priesisky subjekty pajégumus ir ketinima, kiek tai Zinoma finansy sektoriaus subjektui;

iii) islickancig grésme ir sukauptas Zinias apie incidentus, kurie padaré poveiki finansy sektoriaus subjektui arba
jo paslaugas teikianciai treciajai Saliai, klientams ar finansy partneriams;

0) pasitvirtinusi kibernetiné grésmé galéty atitikti kurj nors is $iy aspekty:

i) Reglamento (ES) 2022/2554 18 straipsnio 1 dalies e punkte nustatyta paslaugy ypatingos svarbos kriterijy,
kaip nurodyta $io reglamento 6 straipsnyje;

ii) 9 straipsnio 1 dalyje nustatyta reikmingumo riba;
iii) 9 straipsnio 4 dalyje nustatyta reikSmingumo riba.
Jei, priklausomai nuo kibernetinés grésmés riisies ir turimos informacijos, finansy sektoriaus subjektas padaro isvada, kad

galéty bati pasiektos 9 straipsnio 2, 3, 5 ir 6 dalyse nustatytos reik§mingumo ribos, i tas ribas taip pat gali bati
atsizvelgiama.
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IV SKYRIUS
DIDELIY INCIDENTU SVARBA KOMPETENTINGOMS INSTITUCIJOMS KITOSE VALSTYBESE NARESE IR PRANEglMU
DUOMENYS, KURIAIS TURI BUTI DALIJAMASI SU KITOMIS KOMPETENTINGOMIS INSTITUCIJOMIS
11 straipsnis
Dideliy incidenty svarba kompetentingoms institucijoms kitose valstybése narése

Reglamento (ES) 20222554 19 straipsnio 7 dalyje nurodytas vertinimas, ar didelis incidentas yra svarbus
kompetentingoms institucijoms kitose valstybése narése, yra grindziamas tuo, ar incidento pagrindiné prieZzastis kilo i3
kitos valstybés narés arba ar incidentas daro arba daré didelj poveiki kitoje valstybéje naréje bet kuriai i§ iy Saliy:

a) klientams arba finansy partneriams;
b)  finansy sektoriaus subjekto filialams arba kitam grupei priklausanc¢iam finansy sektoriaus subjektui;
0) finansy rinkos infrastruktiirai arba paslaugas teikianciai treciajai $aliai, kuri gali paveikti finansy sektoriaus subjektus,

kuriems ji teikia paslaugas.

12 straipsnis
Dideliy incidenty duomenys, kuriais turi biiti dalijamasi su kitomis kompetentingomis institucijomis

Dideliy incidenty duomenys, kuriuos kompetentingos institucijos turi pateikti kitoms kompetentingoms institucijoms
pagal Reglamento (ES) 2022/2554 19 straipsnio 6 dalj, ir pranesimai, kuriuos EBI, ESMA arba EIOPA ir ECB turi pateikti
atitinkamoms kompetentingoms institucijoms kitose valstybése narése pagal to reglamento 19 straipsnio 7 dalj, apima
tokio paties lygio nenuasmenintg informacija kaip ir pranesimai apie didelius incidentus, gaunami i§ finansy sektoriaus
subjekty pagal Reglamento (ES) 2022/2554 19 straipsnio 4 dalj.

V SKYRIUS

BAIGIAMOSIOS NUOSTATOS

13 straipsnis
Isigaliojimas

Sis reglamentas jsigalioja dvidesimta diena po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Briuselyje 2024 m. kovo 13 d.

Komisijos vardu
Pirmininké
Ursula VON DER LEYEN
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