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A BIZOTTSAG (EU) 2024/1772 FELHATALMAZASON ALAPULO RENDELETE
(2024. marcius 13.)

az (EU) 2022/2554 eurépai parlamenti és tandcsi rendeletnek az IKT-vonatkozdst események és

kiberfenyegetések osztilyozdsira vonatkozé kritériumokat, a lényegességi kiiszobértékeket és a

jelentGs eseményekkel kapcsolatos bejelentések részleteit meghatirozé szabdlyozdstechnikai
standardok tekintetében torténd kiegészitésérdl

(EGT-vonatkozdsd szoveg)

AZ EUROPAI BIZOTTSAG,
tekintettel az Eurdpai Uni6é miikodésérdl szol6 szerz6désre,

tekintettel a pénziigyi dgazat digitdlis mikodési reziliencidjardl, valamint az 1060/2009/EK, a 648/2012/EU,
a 600/2014EU, a 909/2014/EU és az (EU) 2016/1011 rendelet moédositdsardl sz6ld, 2022. december 14-i
(EU) 2022/2554 eurbpai parlamenti és tandcsi rendeletre (*) és kiillonosen annak 18. cikke (4) bekezdésének harmadik
albekezdésére,

mivel:

(1) Az (EU) 2022/2554 rendelet célja, hogy harmonizdlja és észszeriisitse a hitelintézeteket, a pénzforgalmi
intézményeket, a szdmlainformdcids szolgiltatokat és az elektronikuspénz-kibocsitd intézményeket érintd IKT-
vonatkozdst, valamint a pénzforgalmi vonatkozdsi mikodési vagy biztonsdgi eseményekre (a tovabbiakban:
események) vonatkozé bejelentési kovetelményeket. Tekintettel arra, hogy a bejelentési kovetelmények 20
killonboz8 tipusti pénziigyi szervezetre vonatkoznak, a jelentds események és a jelentds kiberfenyegetések
meghatdrozdsdra szolgdlé osztilyozdsi kritériumokat és 1ényegességi kiiszobértékeket egyszert, harmonizélt és
egységes modon kell meghatdrozni, figyelembe véve valamennyi érintett pénziigyi szervezet szolgdltatdsainak és
tevékenységeinek sajatossagait.

(2) Az ardnyossag biztositdsa érdekében az osztdlyozdsi kritériumoknak és a lényegességi kiiszobértékeknek titkrozniiik
kell valamennyi pénziigyi szervezet méretét és altalanos kockdzati profiljat, valamint szolgaltatdsainak jellegét,
nagysagrendjét és Osszetettségét. Ezenkiviil a kritériumokat és a lényegességi kiiszobértékeket tgy kell kialakitani,
hogy méretikt6l és kockdzati profiljuktdl fiiggetlenil valamennyi pénziigyi szervezetre kovetkezetesen
alkalmazandodk legyenek, és ne jelentsenek ardnytalan bejelentési terhet a kisebb pénziigyi szervezetek szamadra.
Azon helyzetek kezelése érdekében azonban, amikor jelentSs szdmu iigyfelet érint egy olyan esemény, amely
onmagaban nem haladja meg az alkalmazand6 kiiszobértéket, abszoliit kiiszobértéket kell meghatdrozni, amely
els6sorban a nagyobb pénziigyi szervezetekre irdnyul.

(3) Az (EU) 2022/2554 rendelet hatélybalépése el6tt meglévs eseménybejelentési keretekkel kapcsolatban biztositani
kell a folytonossdgot a pénziigyi szervezetek szdmdra. Ezért az osztdlyozasi kritériumokat és a lényegességi
kiiszobértékeket ossze kell hangolni az Eurdpai Bankhat6sdgnak (a tovabbiakban: EBH) az (EU) 2366/2015 eurdpai
parlamenti és tandcsi irdnyelv () szerinti, a jelentSs események bejelentésérdl sz6l6 irdnymutatdsaival, a kereskedési
adattdrak dltal az ESMA-nak benyujtandd, az id8szakos tdjékoztatdsrol és a lényeges valtozasokrol szolo értesitésrsl
sz616 irdnymutatdssal, az EKB/SSM kiberbiztonsdgi eseményekre vonatkozé adatszolgdltatasi keretrendszerével és
mds vonatkozé irdnymutatisokkal, valamint azokbdl kell meriteni. Az osztilyozdsi kritériumoknak és
kiiszobértékeknek megfelelGeknek kell lenniiik azon pénziigyi szervezetek szdmara is, amelyek az (EU) 20222554
rendelet el6tt nem tartoztak az események bejelentésére vonatkozd kovetelmények hatélya ald.

(4)  Ami az ,érintett tigyletek Gsszege vagy szdma” osztdlyozdsi kritériumot illeti, az tigyletek fogalma tdg, és magaban
foglalja a pénziigyi szervezetekre alkalmazandé dgazati jogi aktusok kiilonboz8 tevékenységeit és szolgdltatdsait.
Ezen osztilyozdsi kritérium alkalmazasdban a fizetési miiveletekre és a pénziigyi eszkozok, kriptoeszkozok, aruk
vagy barmely mds eszkoz — letét, biztositék vagy zdlogkoleson formdjaban torténd — cseréjének minden formdjara
ki kell terjednie, mind készpénz, mind pedig barmely mds eszkoz ellenében. Az osztilyozds szempontjdbdl minden
olyan igyletet figyelembe kell venni, amely olyan eszkozoket érint, amelyek értéke pénzben kifejezhetd.

() HLL 333, 2022.12.27., 1. o. ELL http://data.europa.eu/eli/reg/2022/2554/oj.

() Az Eur6pai Parlament és a Tandcs (EU) 2015/2366 irdnyelve (2015. november 25.) a belsd piaci pénzforgalmi szolgiltatdsokrol és
a 2002/65/EK, a 2009/110/EK és a 2013/36/EU irdnyelv és az 1093/2010/EU rendelet moédositdsarél, valamint a 2007/64/EK
irdnyelv hatalyon kiviil helyezésérél (HL L 337.,2015.12.23., 35. o., ELL: http://data.europa.eu/eli/dir/2015/2366/0j).
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(5) Az osztalyozasi kritériumoknak biztositaniuk kell, hogy a jelentds események valamennyi relevins tipust
figyelembe vegyék. A hdlézati vagy informdcids rendszerekbe valé behatoldssal kapcsolatos kibertimaddsokat
szamos osztdlyozdsi kritérium nem feltétleniil fedi le. Ezek azonban fontosak, mivel a halézati és informdacios
rendszerekbe valé barmilyen behatolds kart okozhat a pénziigyi szervezetnek. Ennek megfelel6en az ,érintett
kritikus szolgéltatdsok” és az ,adatvesztések” osztdlyozdsi kritériumait ugy kell meghatdrozni, hogy azok magukban
foglaljék az ilyen tipust jelentds eseményeket, kiilonosen az illetéktelen behatoldsokat, amelyek — még ha a hatdsok
nem is azonnal ismertek — stilyos kovetkezményekhez, kiilonosen adatvédelmi incidensekhez és adatszivargasokhoz
vezethetnek.

(6)  Mivel a hitelintézetekre mind az eseményeknek az (EU) 2022/2554 rendelet 18. cikke szerinti osztalyozési
keretrendszere, mind az (EU) 2018/959 felhatalmazdson alapuld bizottsdgi rendelet () szerinti miikodési kockazati
keret vonatkozik, a koltségek és veszteségek kiszamitdsdn alapuld, az események gazdasdgi hatdsdnak értékelésére
szolgdlé megkozelitésnek a lehetd legnagyobb mértékben egységesnek kell lennie mindkét keretrendszerben, az
oOsszeegyeztethetetlen vagy egymasnak ellentmondé kovetelmények bevezetésének elkeriilése érdekében.

(7) Az (EU) 2022/2554 rendelet 18. cikke (1) bekezdésének c) pontjdban meghatdrozott, az esemény foldrajzi
kiterjedésére vonatkozé kritériumnak az esemény hatdrokon dtnytl6é hatdsdra kell osszpontositania, mivel az
eseménynek az adott joghatosagon belilli pénziigyi szervezet tevékenységeire gyakorolt hatdsat az emlitett cikkben
meghatarozott egyéb kritériumok fogjik figyelembe venni.

(8)  Tekintettel arra, hogy az osztdlyozasi kritériumok Osszefiiggenek egymadssal és kapcsolédnak egymadshoz, az
(EU) 2022/2554 rendelet 19. cikkének (1) bekezdésével osszhangban bejelentendd jelentds események
azonositdsara szolgdlé megkozelitésnek kritériumok kombindcidjan kell alapulnia gy, hogy az IKT-vonatkozdsa
eseménynek és a jelentSs IKT-vonatkozdsi eseménynek az (EU) 2022/2554 rendelet 3. cikkének (8) és (10)
bekezdésében meghatdrozott fogalommeghatarozasaihoz szorosan kapcsolédd egyes kritériumoknak mads
kritériumokndl nagyobb hangstlyt kell kapniuk a jelentGs események osztélyozdsaban.

(9)  Annak biztositisa érdekében, hogy az illetékes hatdsdgok dltal az (EU) 2022/2554 rendelet 19. cikkének (1)
bekezdése alapjan a jelentds eseményekrdl kapott bejelentések és értesitések mind feliigyeleti célokat, mind pedig a
pénziigyi szektoron beliili fert6zés megel6zését szolgéljdk, a lényegességi kiiszobértékeknek lehet6vé kell tenniiik a
jelentés események azonositdsdt, tobbek kozott a szervezetspecifikus kritikus szolgéltatdsokra gyakorolt hatdsra, az
ugyfelek vagy pénziigyi partnerek egyedi abszolit és relativ kiiszobértékeire, a pénziigyi szervezetre gyakorolt
lényeges hatast jelzs tigyletekre, valamint a mds tagallamokban gyakorolt hatds jelentGségére Gsszpontositva.

(10) A kritikus vagy fontos funkciékat tdimogatd IKT-szolgdltatdsokat vagy hdlozati és informdcids rendszereket, illetve
engedélykoteles pénziigyi szolgdltatdsokat érint§ eseményeket, tovdbbd a kritikus vagy fontos funkciokat timogatd
halézati és informacids rendszerekhez valé rosszindulata illetéktelen hozzaférést a pénziigyi szervezetek kritikus
szolgaltatdsait érint6 eseményeknek kell tekinteni. A pénziigyi szervezetek kritikus vagy fontos funkcidit timogatd
hélézati és informdciés rendszerekhez vald rosszindulati illetéktelen hozzaférés stilyos kockdzatot jelent a pénziigyi
szervezet szdmdra, és mivel mds pénziigyi szervezeteket is érinthet, mindig bejelentendd jelent8s eseménynek kell
tekinteni.

(11) Az olyan ismétl6d8 események, amelyek hasonlé nyilvanvalo kivalté ok miatt kapcsolédnak egymdshoz, és amelyek
onmagukban nem mindsiilnek jelentds eseménynek, jelentSs hidnyossigokra és gyengeségekre utalhatnak a
pénziigyi szervezet esemény- és kockazatkezelési eljardsaiban. Ezért az ismétl6dS eseményeket egyiittesen
jelentdsnek kell tekinteni, ha egy bizonyos id6szak alatt ismétl6dGen el6fordulnak.

(12) Tekintettel arra, hogy a kiberfenyegetések negativ hatdst gyakorolhatnak a pénziigyi szervezetre és dgazatra, a
pénziigyi szervezetek dltal a jelentSs kiberfenyegetésekkel kapcsolatban tett bejelentéseknek jelezniiik kell a
bekovetkezés valoszintiségét és a lehetséges hatds kritikussdgdt. Ennek megfelelen a kiberfenyegetések
jelentGségének egyértelmd és kovetkezetes értékelése érdekében a kiberfenyegetés jelentGsnek mindsitésének
egyrészt annak val6szintiségétdl kell fuggenie, hogy a fenyegetés bekovetkezése esetén a jelentds eseményekre
vonatkozé osztilyozdsi kritériumok teljestilnének-e és azok kiiszobértékét elérnék-e, masrészt a kiberfenyegetés
tipusdtol és a pénziigyi szervezet rendelkezésére dll6 informdacioktol.

() A Bizottsdg (EU) 2018/959 felhatalmazason alapul6 rendelete (2018. madrcius 14.) az 575/2013/EU eurdpai parlamenti és tandcsi

rendeletnek a mikodési kockdzatra vonatkozd, intézmények dltal alkalmazott fejlett mérési modszerek illetékes hatdsdg altali
engedélyezése sordn haszndlt értékelési mddszertan meghatdrozasa tekintetében torténg kiegészitésérdl (HL L 169., 2018.7.6., 1. o.,
ELL http://data.europa.eu/elijreg_del/2018/959/0j).
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(13) Tekintettel arra, hogy mds tagallamok illetékes hatdsagait értesiteni kell a joghatdsiguk ald tartozd pénziigyi
szervezeteket és tigyfeleket érint6 eseményekrdl, az (EU) 2022/2554 rendelet 19. cikkének (7) bekezdésével
oOsszhangban egy mdsik joghatdsdgra gyakorolt hatds értékelésének a kovetkez8kon kell alapulnia: az esemény
kivalté oka, a harmadik fél szolgéltatokon és a pénziigyi piaci infrastruktiardkon keresztilli lehetséges atterjedés,
valamint az eseménynek az tigyfelek vagy pénziigyi partnerek jelentGs csoportjaira gyakorolt hatasa.

(14) Az (EU) 20222554 rendelet 19. cikkének (6) és (7) bekezdésében emlitett bejelentési és értesitési eljarasoknak
lehetévé kell tenniitk az érintett cimzettek szdmdra az események hatdsdnak értékelését. Ezért a kozolt
informdcidknak ki kell terjedniiik a pénziigyi szervezet dltal az illetékes hatésdgnak benytjtott eseménybejelen-
tésekben szerepld valamennyi részletre.

(15) Amennyiben egy esemény az (EU) 2016/679 eurdpai parlamenti és tandcsi rendelet () és a 2002/58 eurdpai
parlamenti és tandcsi irdnyelv (°) szerinti adatvédelmi incidensnek mindsiil, ez a rendelet nem érintheti a személyes
adatok megsértésére vonatkozéan az emlitett unids jogszabdlyokban meghatdrozott rogzitési és értesitési
kotelezettségeket. Az illetékes hatdsdgoknak minden relevans kérdésben egyiitt kell miikodniiik és informdciot kell
cserélniiik az (EU) 2016/679 rendeletben és a 2002/58EK irdnyelvben emlitett hatosagokkal.

(16) Ez arendelet az eurdpai feliigyeleti hatdsdgok 4ltal az Eurdpai Unids Kiberbiztonsdgi Ugynokséggel (a tovédbbiakban:
ENISA) és az Eurépai Kozponti Bankkal (a tovabbiakban: EKB) konzultdlva a Bizottsighoz benyujtott szabélyozds-
technikai standardtervezeteken alapul.

(17) Az 1093/2010/EU eurbpai parlamenti és tandcsi rendelet () 54. cikkében, az 1094/2010/EU eurdpai parlamenti és
tandcsi rendelet (') 54. cikkében, valamint az 1095/2010/EU eurdpai parlamenti és tandcsi rendelet (%) 54. cikkében
emlitett, eurdpai feliigyeleti hatésdgok vegyes bizottsdga nyilvdnos konzultdciét folytatott az e rendelet alapjdt
képez§ szabdlyozdstechnikai standardtervezetekrdl, elemezte a javasolt standardok esetleges koltségeit és hasznat,
tovabbd kikérte az 1093/2010/EU rendelet 37. cikkével 6sszhangban létrehozott Banki Erdekképviseleti Csoport,
az 1094/2010/EU rendelet 37. cikkével osszhangban létrehozott Biztositdsi és Viszontbiztositasi Erdekképviseleti
Csoport és a Foglalkoztatéi-nyugdij Erdekképviseleti Csoport, valamint az 1095/2010/EU rendelet 37. cikkével
osszhangban létrehozott Ertékpapirpiaci Erdekképviseleti Csoport tandcsit.

(*) Az Eurdpai Parlament és a Tandcs (EU) 2016679 rendelete (2016. dprilis 27.) a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad dramldsirdl, valamint a 95/46/EK rendelet hatdlyon kiviil helyezésér6l
(dltalanos adatvédelmi rendelet)(HL L 119., 2016.5.4., 1. o., ELL: http://data.europa.eu/elijreg/2016/679/0j).

() Az Eurdpai Parlament és a Tandcs 2002/58/EK irdnyelve (2002. julius 12.) az elektronikus hirkozlési dgazatban a személyes adatok
kezelésérél, feldolgozasardl és a maganélet védelmérdl (Elektronikus hirkézlési adatvédelmi irdnyelv)(HL L 201., 2002.7.31., 37. o,
ELL http://data.europa.eu/eli/dir/2002/580j).

() Az Eurdpai Parlament és a Tandcs 1093/2010/EU rendelete (2010. november 24.) az eurdpai feliigyeleti hatdsdg (Eurdpai
Bankhat6sdg) létrehozdsdr6l, a 716/2009/EK hatdrozat moédositdsirél és a 2009/78/EK bizottsdgi hatdrozat hatdlyon kiviil
helyezésérél (HL L 331., 2010.12.15., 12. o., ELL http:|/data.europa.eu/eli/reg/2010/1093 0j).

() Az Eur6pai Parlament és a Tandcs 1094/2010/EU rendelete (2010. november 24.) az eurdpai feliigyeleti hat6sdg (az Eurdpai Biztositds-
és Foglalkoztatéinyugdij-hatdsdg) létrehozdsdrdl, valamint a 716/2009/EK hatdrozat moédositdsarél és a 2009/79/EK bizottsagi
hatdrozat hatalyon kiviil helyezésérél (HL L 331., 2010.12.15., 48. o., ELI: http://data.europa.eu/elijreg/2010/1094/0j).

(*) Az Eurdpai Parlament és a Tandcs 1095/2010/EU rendelete (2010. november 24.) az eurdpai feliigyeleti hat6sdg (Eurdpai
Ertékpapirpiaci Hatdsdg) létrehozdsardl, a 716/2009/EK hatdrozat médositdsarél és a 2009/77[EK bizottsdgi hatdrozat hatdlyon kiviil
helyezésérél (HL L 331.,2010.12.15., 84. o., ELL http://data.europa.eu/eli/reg/2010/1095/0j).
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(18) Az (EU) 2018/1725 eurdpai parlamenti és tandcsi rendelet (°) 42. cikkének (1) bekezdésével 6sszhangban a Bizottsig
egyeztetett az eurdpai adatvédelmi biztossal, aki 2024. janudr 24-én véleményt nyilvénitott.

ELFOGADTA EZT A RENDELETET:

I. FEJEZET

OSZTALYOZASI KRITERIUMOK

1. cikk

Ugyfelek, pénziigyi partnerek és iigyletek

(1) Az (EU) 2022/2554 rendelet 18. cikke (1) bekezdésének a) pontjdban emlitett, az esemény éltal érintett iigyfelek
szdma az Osszes olyan érintett — természetes vagy jogi személy — iigyfél szdmdt titkrozi, aki vagy amely nem tudja vagy
tudta igénybe venni a pénziigyi szervezet dltal nydjtott szolgédltatdst az esemény sordn, illetve akit vagy amelyet az esemény
hatrdnyosan érintett. Ez a szdm magdban foglalja azokat a harmadik feleket is, amelyekre a pénziigyi szervezet és az tigytél
mint az érintett szolgaltatds kedvezményezettje kozotti szerz6déses megallapodds kifejezetten vonatkozik.

(2) Az (EU) 2022/2554 rendelet 18. cikke (1) bekezdésének a) pontjiban emlitett, az esemény dltal érintett pénziigyi
partnerek szdma azon érintett pénziigyi partnerek szamdt tikrozi, amelyek szerzédéses megallapodist kotottek a
pénziigyi szervezettel.

(3) Az (EU) 2022/2554 rendelet 18. cikke (1) bekezdésének a) pontjdban emlitett, az esemény éltal érintett tigyfelek és
pénziigyi partnerek relevancidjival kapcsolatban a pénziigyi szervezet figyelembe veszi, hogy az tigyfélre vagy pénziigyi
partnerre gyakorolt hatds milyen mértékben befolydsolja a pénziigyi szervezet iizleti célkitlizéseinek megvalésitdsdt,
valamint az esemény piaci hatékonysagra gyakorolt lehetséges hatasat.

(4) Az esemény dltal érintett tigyleteknek az (EU) 2022/2554 rendelet 18. cikke (1) bekezdésének a) pontjdban emlitett
Osszege vagy szama tekintetében a pénziigyl szervezet figyelembe veszi az Osszes olyan érintett {igyletet, amely
pénzosszeget érint, amennyiben az tigylet legaldbb egy részét az Unidban hajtjdk végre.

(50  Amennyiben az érintett tigyfelek vagy pénziigyi partnerek tényleges szdma vagy az érintett tigyletek tényleges szdma
vagy Osszege nem hatdrozhaté meg, a pénziigyi szervezet ezeket a szdmokat vagy Osszegeket az Osszehasonlithatd
referencia-id§szakokbdl szarmazd, rendelkezésre all6 adatok alapjan megbecsiili.

2. cikk

A hirnevet érintd hatds

(1) Az eseménynek az (EU) 20222554 rendelet 18. cikke (1) bekezdésének a) pontjdban emlitett, a hirnevet érint§
hatdsdnak meghatdrozdsa céljabél a pénziigyi szervezetek akkor tekintik tigy, hogy az esemény a hirnevet érint§ hatdssal
jar, ha az alabbi kritériumok koziil legaldbb egy teljesiil:

a) az esemény megjelent a sajtoban;

b)  az esemény killonboz4 tigyfelektdl vagy pénziigyi partnerektl ismétl6d§ panaszokat eredményezett az tigyfeleknek
nyujtott személyes szolgdltatdsok vagy a kritikus iizleti kapcsolatok vonatkozdsaban;

0) a pénziigyi szervezet az esemény kovetkeztében nem lesz képes vagy valészindsithetGen nem lesz képes teljesiteni a
szabalyozdsi kovetelményeket;

d)  apénzigyi szervezet az esemény kovetkeztében elvesziti vagy valdszintileg elvesziti az tizleti tevékenységére jelentds
hatdst gyakorl¢ tigyfeleit vagy pénziigyi partnereit.

(®) Az Eurdpai Parlament és a Tandcs (EU) 2018/1725 rendelete (2018. oktdber 23.) a természetes személyeknek a személyes adatok
uni6s intézmények, szervek, hivatalok és tigynokségek dltali kezelése tekintetében valé védelmérdl és az ilyen adatok szabad
dramldsdrdl, valamint a 45/2001/EK rendelet és az 1247/2002/EK hatdrozat hatdlyon kiviil helyezésérdl (HL L 295., 2018.11.21,,
39. 0., ELL http:|/data.europa.cu/eli/reg/2018/1725/0j).
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(2) Az esemény hirnevet érint§ hatdsanak értékelésekor a pénziigyi szervezetek figyelembe veszik az esemény
lathatésdganak szintjét, amelyet az esemény az (1) bekezdésben felsorolt minden egyes kritérium tekintetében elért vagy
vérhatdan el fog érni.

3. cikk

IdGtartam és ledlldsi id6

(1) A pénziigyi szervezetek az eseménynek az (EU) 2022/2554 rendelet 18. cikke (1) bekezdésének b) pontjdban
emlitett idGtartamat az esemény bekovetkezésének pillanatdtél a megoldds idSpontjdig mérik.

Amennyiben a pénziigyi szervezetek nem tudjdk meghatdrozni az esemény bekovetkezésének idSpontjit, az esemény
észlelésétSl szamitva mérik annak idGtartamdt. Amennyiben a pénziigyi szervezetek tudomdst szereznek arrdl, hogy az
esemény az észlelést megel6zGen kovetkezett be, az esemény hél6zati vagy rendszernaplékban vagy mds adatforrdsokban
val6 rogzitésétSl szamitva mérik az idGtartamot.

Amennyiben a pénziigyi szervezetek még nem tudjik, hogy az esemény mikor lesz megoldva, vagy nem tudjdk ellendrizni
a naplokban vagy mds adatforrasokban szerepld bejegyzéseket, becsléseket alkalmaznak.

(2) A pénziigyi szervezetek az eseménynek az (EU) 2022/2554 rendelet 18. cikke (1) bekezdésének b) pontjdban
emlitett ledlldsi idejét attdl a pillanattdl kezdve mérik, hogy a szolgaltatds teljesen vagy részben nem érhetd el az tigyfelek, a
pénziigyi partnerek vagy mds bels6 vagy kiils6 felhaszndlok szdmdra, addig a pillanatig, amikor a rendszeres
tevékenységeket vagy miiveleteket visszadllitottdk az eseményt megel6zGen biztositott szolgdltatdsi szintre. Amennyiben a
ledlldsi id8 a rendszeres tevékenységek vagy mtveletek visszadllitdsat kovetGen késlelteti a szolgaltatasnyujtast, a ledllasi
id6t az esemény kezdetétdl addig a pillanatig kell mérni, amikor a késleltetést szenvedett szolgéltatds ismét teljeskordien
nyujthato.

Amennyiben a pénziigyi szervezetek nem tudjdk meghatdrozni a ledllds kezdetének idSpontjat, a ledllds észlelésétdl
szamitva mérik annak id6tartamat.

4. cikk

Foldrajzi kiterjedés
Az esemény altal érintett teriiletek foldrajzi kiterjedésének az (EU) 2022/2554 rendelet 18. cikke (1) bekezdésének c)
pontjdban emlitett meghatdrozdsa céljabol a pénziigyi szervezetek értékelik, hogy az esemény hatdssal van vagy volt-e mds
tagdllamokban és kiilonosen a hatds jelent@ségét az aldbbiak barmelyike tekintetében:
a) tigyfelek és pénziigyi partnerek mds tagallamokban;
b)  acsoporton beliili, mas tagdllamokban tevékenységet folytat6 fidktelepek vagy egyéb pénziigyi szervezetek;
0) pénziigyi piaci infrastruktirdk vagy harmadik fél szolgdltatok, amelyek hatdssal lehetnek olyan mds tagallamokban

1év8 pénziigyi szervezetekre, amelyeknek szolgaltatdsokat nydjtanak, amennyiben ilyen informdaciék rendelkezésre
allnak.

5. cikk

Adatvesztések

Az (EU) 2022/2554 rendelet 18. cikke (1) bekezdésének d) pontjaban emlitett, az esemény altal okozott adatveszteségek
meghatdrozdsa céljdbol a pénziigyi szervezetek figyelembe veszik a kovetkezSket:

a) az adatok rendelkezésre alldsaval kapcsolatban azt, hogy az esemény ideiglenesen vagy tartésan hozzaférhetetlenné
vagy haszndlhatatlannd tette-e a pénziigyi szervezet, annak tigyfelei vagy partnerei altal igényelt adatokat;

b)  az adatok hitelességével kapcsolatban azt, hogy az esemény veszélyeztette-e az adatforrds megbizhatésagat;
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0) az adatok integritdsaval kapcsolatban azt, hogy az esemény az adatok engedély nélkiili médositasit eredményezte-e,
ami pontatlannd vagy hidnyoss4 tette azokat;

d)  az adatok bizalmas jellegét illetGen azt, hogy az esemény eredményeként hozzaférhetett-e az adatokhoz illetéktelen
tél vagy rendszer, vagy kozolték-e azokat illetéktelen féllel vagy rendszerrel.

6. cikk

Az érintett szolgdltatdsok kritikussdga

Az (EU) 2022/2554 rendelet 18. cikke (1) bekezdésének e) pontjdban emlitett, érintett szolgéltatdsok kritikussdganak
meghatdrozasa céljabdl a pénziigyi szervezetek értékelik, hogy az esemény:

a) érinti vagy érintette-e a pénziigyi szervezet kritikus vagy fontos funkcidit tdimogaté IKT-szolgdltatdsokat, vagy
halézati és informdci6s rendszereket;

b)  érint vagy érintett-e a pénziigyi szervezet altal nydjtott olyan pénziigyi szolgaltatisokat, amelyek engedélyhez vagy
nyilvantartasba vételhez kotottek, vagy amelyek az illetékes hatésdgok feliigyelete ald tartoznak;

0) sikeres, rosszindulatu és illetéktelen hozzdférést eredményez vagy eredményezett-e a pénziigyi szervezet hdl6zati és
informdciés rendszereihez.

7. cikk

Gazdaségi hatds

(1) Az eseménynek az (EU) 2022/2554 rendelet 18. cikke (1) bekezdésének f) pontjdban emlitett gazdasigi hatdsa
meghatdrozdsa céljabdl a pénziigyi szervezetek figyelembe veszik — a megtériilések beszdmitdsa nélkil — az esemény
kovetkeztében felmeriilt kozvetlen és kozvetett koltségek és veszteségek kovetkezd tipusait:

a) kisajatitott pénzeszkozok vagy pénziigyi eszkozok, amelyekért felelGsséggel tartoznak, beleértve az eltulajdonitott
eszkozoket is;

b)  szoftver, hardver vagy infrastruktiira cseréjével, vagy dthelyezésével kapcsolatos koltségek;

0) személyzeti koltségek, beleértve a személyzet levaltdsdval vagy dthelyezésével, a tovdbbi személyzet felvételével, a
tilora dijazdsdval és az elveszitett vagy kart szenvedett készségek helyreallitdsaval kapcsolatos koltségeket;

d)  aszerzGdéses kotelezettségek be nem tartdsibdl eredd dijak;

e) az tigyfeleknek nyujtott jogorvoslat és kdrtérités koltségei;
f) elmaradt bevételekbdl eredd veszteségek;
2) a belsd és kiils6 kommunikécioval kapcsolatos koltségek;

h)  tandcsaddsi koltségek, beleértve a jogi tandcsaddssal, az igazsdgligyi szakértdi szolgdltatdsokkal és a korrekcios
szolgéltatdsokkal kapcsolatos koltségeket.

(2) Az (1) bekezdésben emlitett koltségek és veszteségek nem foglaljdk magukban az tzleti tevékenység napi
miikodéséhez szitkséges koltségeket, kiilonosen a kovetkezSket:

a) az infrastruktira, a berendezések, a hardverek és a szoftverek dltaldnos karbantartdsinak koltségei, valamint a
személyzet készségeinek naprakészen tartdsaval kapcsolatos koltségek;

b)  a biztonsdgi esemény bekovetkezését kovetSen az tizleti tevékenység megerGsitésére irdnyuld belsé vagy kiilsé
kiaddsok, beleértve a fejlesztéseket, a javitdsokat és a kockazatértékelési kezdeményezéseket;

0) biztositasi dijak.
(3) A pénzigyi szervezetek az adatszolgaltatds idGpontjdban rendelkezésre all6 adatok alapjan szamitjdk ki a koltségek

és veszteségek Osszegét. Amennyiben a koltségek és veszteségek tényleges Gsszege nem hatdrozhaté meg, a pénziigyi
szervezetek megbecsiilik ezeket az osszegeket.

(4) Az esemény gazdasdgi hatdsdnak értékelésekor a pénziigyi szervezetek Osszesitik az (1) bekezdésben emlitett
koltségeket és veszteségeket.
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II. FEJEZET

JELENTOS ESEMENYEK ES LENYEGESSEGI KUSZOBERTEKEK

8. cikk

Jelentds események

(1)  Egy esemény akkor mindsiil az (EU) 2022/2554 rendelet 19. cikke (1) bekezdésének alkalmazdsdban jelent8s
eseménynek, ha érintette a 6. cikkben emlitett kritikus szolgaltatdsokat, és ha az alabbi feltételek barmelyike teljesiil:

a) a 9. cikk (5) bekezdésének b) pontjaban emlitett lényegességi kiiszobértéket elérik;

b)  a?9.cikk (1)—(6) bekezdésében emlitett egyéb 1ényegességi kiiszobértékek koziil kettdt vagy tobbet elérnek.

(2)  Azokat az ismétl6d§ eseményeket, amelyek egyenként nem mindsiilnek az (1) bekezdés szerinti jelentSs
eseménynek, egyetlen jelentSs eseménynek kell tekinteni, amennyiben megfelelnek az aldbbi feltételek mindegyikének:

a) 6 honapon beliil legalabb kétszer eléfordultak;

b) az (EU) 2022/2554 rendelet 20. cikkének elsé albekezdésének b) pontjdban emlitett nyilvanvald kivalté okuk

azonos;
0) egyiittesen teljesitik az (1) bekezdésben meghatérozott azon kritériumokat, amelyek alapjan jelentSs eseménynek
mindsiilnek.

A pénziigyi szervezetek havonta értékelik az ismétl6d6 események elGforduldsat.

Ez a bekezdés nem alkalmazand6 a mikrovallalkozdsokra és az (EU) 2022/2554 rendelet 16. cikkének (1) bekezdésében
felsorolt pénziigyi szervezetekre.

9. cikk

A jelentGs események meghatdrozasihoz sziikséges lényegességi kiiszobértékek

(1) Az ,ugyfelek, pénziigyi partnerek és tigyletek” kritérium lényegességi kiiszobértékét akkor érik el, ha az aldbbi
feltételek barmelyike teljesiil:

a) az érintett tigyfelek szdma meghaladja az érintett szolgaltatast igénybe vevs oOsszes tigyfél 10 %-at;
b)  az érintett szolgéltatdst igénybe vevd érintett iigyfelek szdma meghaladja a 100 000-et;

0) az érintett pénziigyi partnerek szima meghaladja az érintett szolgdltatds nydjtdsdhoz kapcsolodo tevékenységeket
végz§ Osszes pénziigyi partner 30 %-at;

d)  azérintett Gigyletek szima meghaladja a pénziigyi szervezet altal az érintett szolgéltatdssal kapcsolatban végrehajtott
tigyletek napi atlagos szdmdnak 10 %-at;

e) az érintett tigyletek szdma meghaladja a pénziigyi szervezet dltal az érintett szolgdltatdssal kapcsolatban végrehajtott
tigyletek napi atlagos értékének 10 %-at;

f) az 1. cikk (3) bekezdésével 6sszhangban relevansnak mindsitett tigyfelek vagy pénziigyi partnerek érintettek.

Amennyiben az érintett tigyfelek vagy pénziigyi partnerek tényleges szdma vagy az érintett tigyletek tényleges szdma vagy
osszege nem hatdrozhat6 meg, a pénziigyi szervezet ezeket a szdmokat vagy Osszegeket az dsszehasonlithaté referencia-
idészakokbdl szarmaz6, rendelkezésre all6 adatok alapjan megbecsiili.

(2) LA hirnevet érintd hatds” kritérium lényegességi kiiszobértékét akkor érik el, ha a 2. cikk a)-d) pontjiban
meghatdrozott feltételek barmelyike teljesiil.

(3) Az ,ugyfelek, pénziigyi partnerek és tigyletek” kritérium lényegességi kiiszobértékét akkor érik el, ha az aldbbi
feltételek barmelyike teljesiil:

a) az esemény idGtartama meghaladja a 24 6rdt;
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b)  alealldsi id6 meghaladja a 2 6rat a kritikus vagy fontos funkcidkat timogatd IKT-szolgaltatasok esetében.

(4) A foldrajzi kiterjedés” kritérium lényegességi kiiszobértékét akkor érik el, ha az esemény a 4. cikkel 6sszhangban két
vagy tobb tagdllamban fejt ki hatdst.

(5) Az ,adatvesztés” kritérium lényegességi kiiszobértékét akkor érik el, ha az alabbi feltételek barmelyike teljesiil:
a) az 5. cikkben emlitett, az adatok rendelkezésre alldsdra, hitelességére, integritdsdra vagy bizalmas jellegére gyakorolt
hatds hatrdnyosan érinti vagy fogja érinteni a pénziigyi szervezet tizleti célkitlizéseinek megvaldsitdsit vagy a

szabalyozdsi kovetelményeknek valé megfelelésre vald képességét;

b)  az a) pont hatilya ald nem tartozé sikeres, rosszindulati és illetéktelen hozzaférés torténik olyan halozati és
informdcids rendszerekhez, ahol ez a hozzaférés adatvesztéshez vezethet.

(6) A ,gazdasagi hatds” kritériumdnak lényegességi kiiszobértékét akkor érik el, ha a pénziigyi szervezetnél az esemény
kovetkeztében felmeriilt koltségek és veszteségek meghaladtdk vagy valészintileg meghaladjdk a 100 000 EUR-t.

III. FEJEZET

JELENTOS KIBERFENYEGETESEK

10. cikk

Magas lényegességi kiiszobértékek a jelentGs kiberfenyegetések meghatirozasihoz

Az (EU) 2022/2554 rendelet 18. cikke (2) bekezdésének alkalmazdsaban a kiberfenyegetés akkor mindsiil jelentSsnek, ha
az alébbi feltételek mindegyike teljesiil:

a) a kiberfenyegetés, ha bekovetkezik, a pénziigyi szervezet rendelkezésére dllo informéciok alapjan érintheti vagy
érinthette volna a pénziigyi szervezet kritikus vagy fontos funkciéit, vagy érinthet mds pénziigyi szervezeteket,
harmadik fél szolgaltatokat, iigyfeleket vagy pénziigyi partnereket;

b)  a kiberfenyegetés nagy valdszintiséggel bekovetkezik a pénziigyi szervezetnél vagy mds pénziigyi szervezeteknél,
figyelembe véve legaldbb a kovetkezd elemeket:

i az a) pontban emlitett kiberfenyegetéssel kapcsolatos alkalmazandé kockdzatok, beleértve a pénziigyi
szervezet rendszereinek potencidlisan kiaknazhat6 sebezhet8ségeit is;

ii. a fenyegetd szereplSk képességei és szdndéka, amennyiben azok a pénziigyi szervezet szdmadra ismertek;
ii. a fenyegetés tartdssiga és a pénziigyi szervezetet vagy annak harmadik fél szolgltatéjat, tigyfeleit vagy

pénziigyi partnereit érint§ biztonsagi eseményekkel kapcsolatban szerzett ismeretek;

0) a kiberfenyegetés — bekovetkezése esetén — az aldbbiak barmelyikének megfelelhet:
i a szolgaltatdsok kritikussagdra vonatkozd, az (EU) 2022/2554 rendelet 18. cikke (1) bekezdésének e)
pontjdban meghatdrozott kritérium, az e rendelet 6. cikkében meghatdrozottak szerint;
ii. a 9. cikk (1) bekezdésében meghatdrozott lényegességi kiiszobérték;
iii. a 9. cikk (4) bekezdésében meghatarozott lényegességi kiiszobérték.

Amennyiben a kiberfenyegetés tipusatdl és a rendelkezésre dll6 informadcioktdl fiiggen a pénziigyi szervezet arra a
kovetkeztetésre jut, hogy a 9. cikk (2), (3), (5) és (6) bekezdésében meghatarozott lényegességi kiiszobértékeket elérhetik,
ezeket a kiiszobértékeket is figyelembe lehet venni.
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IV. FEJEZET
A JELENTGS ESEMENYEK RELEVANCIAJA MAS TAGALLAMOK ILLETEKES HATOSAGAI SZAMARA ES A MAS ILLETEKES
HATOSAGOKKAL MEGOSZTANDO BEJELENTESEK RESZLETEI

11. cikk
A jelent@s események relevancidja mds tagillamok illetékes hatésdgai szamdra

Annak értékelése, hogy a jelentds esemény relevans-e mds tagallamok illetékes hatdsdgai szdmdra az (EU) 2022/2554
rendelet 19. cikkének (7) bekezdésében emlitettek szerint, azon alapul, hogy az eseménynek van-e egy masik tagdllambél
szarmaz6 kivalté oka, vagy hogy az esemény jelentds hatdst gyakorol vagy gyakorolt-e egy madsik tagdllamban az aldbbiak
barmelyikével kapcsolatban:

3) tgyfelek vagy pénziigyi partnerek;
b) a pénziigyi szervezet fioktelepe vagy a csoporton beliili mds pénziigyi szervezet;

0) olyan pénziigyi piaci infrastruktira vagy harmadik fél szolgaltat6, amely érintheti azokat a pénziigyi szervezeteket,
amelyeknek szolgdltatdsokat nyuijt.
12. cikk
A mis illetékes hatésigokkal megosztando jelentds események részletei

Az illetékes hatésagok dltal az (EU) 20222554 rendelet 19. cikkének (6) bekezdésével osszhangban a jelentds események
részleteivel kapcsolatban mds illetékes hatdsagoknak benyijtandé6 informdcidk, valamint az EBH, az ESMA vagy az EIOPA
és az EKB dltal mds tagdllamok érintett illetékes hatdsigainak az emlitett rendelet 19. cikkének (7) bekezdésével
osszhangban benytjtandé értesitések — anonimizélds nélkiil — ugyanolyan szintli informdcikat tartalmaznak, mint a
pénzigyi szervezetekt§l az (EU) 2022/2554 rendelet 19. cikkének (4) bekezdésével osszhangban kapott, jelentds
eseményekre vonatkozé bejelentések és értesitések.

V. FEJEZET

ZARO RENDELKEZESEK

13. cikk
Hatélybalépés

Ez a rendelet az Eurdpai Unié Hivatalos Lapjdban valé kihirdetését kovets huszadik napon 1ép hatélyba.

Ez a rendelet teljes egészében kotelezd és kozvetleniil alkalmazandé valamennyi tagdllamban.

Kelt Briisszelben, 2024. marcius 13-4n.

a Bizottsdg részérdl
az elnok
Ursula VON DER LEYEN
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