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KOMMISSIONENS DELEGEREDE FORORDNING (EU) 2024/1772
af 13. marts 2024

om supplerende regler til Europa-Parlamentets og Ridets forordning (EU) 20222554 for si vidt

angdr reguleringsmaessige tekniske standarder, der praciserer kriterierne for klassificering af IKT-

relaterede haendelser og cybertrusler, fastsetter vaesentlighedsterskler og praciserer de nermere
oplysninger om indberetninger af storre haendelser

(E@S-relevant tekst)

EUROPA-KOMMISSIONEN HAR —
under henvisning til traktaten om Den Europziske Unions funktionsmadde,

under henvisning til Europa-Parlamentets og Radets forordning (EU) 20222554 af 14. december 2022 om digital
operationel modstandsdygtighed i den finansielle sektor og om @ndring af forordning (EF) nr. 1060/2009, (EU)
nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011 ('), seerlig artikel 18, stk. 4, tredje afsnit, og

ud fra folgende betragtninger:

(1)  Forordning (EU) 20222554 har til formal at harmonisere og stremline kravene til indberetning af IKT-relaterede
haendelser og til operationelle eller sikkerhedsmzssige betalingsrelaterede haendelser, som bergrer kreditinstitutter,
betalingsinstitutter, kontooplysningstjenesteudbydere og e-pengeinstitutter (vhandelser<). 1 betragtning af at
indberetningskravene omfatter 20 forskellige typer finansielle enheder, ber klassificeringskriterierne og vaesentlig-
hedsteersklerne til bestemmelse af storre haendelser og vasentlige cybertrusler beskrives pd en enkel, harmoniseret
og konsekvent méde, der tager hensyn til de sarlige forhold, der gor sig geldende for alle relevante finansielle
enheders tjenester og aktiviteter.

(2)  For at sikre proportionalitet ber klassificeringskriterierne og vasentlighedsteersklerne afspejle storrelsen og den
overordnede risikoprofil samt karakteren, omfanget og kompleksiteten af alle finansielle enheders tjenester.
Desuden ber kriterierne og vasentlighedstarsklerne udformes séledes, at de anvendes konsekvent pé alle finansielle
enheder, uanset deres starrelse og risikoprofil, og at de ikke udger en uforholdsmessigt stor indberetningsbyrde for
mindre finansielle enheder. For at hdndtere situationer, hvor et betydeligt antal kunder er berert af en handelse, der
som sddan ikke overstiger den galdende twrskel, bor der dog fastszttes en absolut teerskel, der primert er rettet
mod sterre finansielle enheder.

(3)  Iforbindelse med rammer for indberetning af haendelser, som har eksisteret for forordning (EU) 20222554 tradte i
kraft, ber der sikres kontinuitet for finansielle enheder. Klassificeringskriterierne og vasentlighedstersklerne ber
derfor tilpasses og inspireres af EBA’s retningslinjer for indberetning af sterre handelser i henhold til Europa-
Parlamentets og Radets direktiv (EU) 2015/2366 (), retningslinjerne for periodiske oplysninger og underretning om
vasentlige @&ndringer, som transaktionsregistre skal indgive til ESMA, ECB’s/FTM’s ramme for indberetning af
cyberh@ndelser og anden relevant vejledning. Klassificeringskriterierne og tarsklerne ber ogsd vare egnede til de
finansielle enheder, der ikke har vearet underlagt krav om indberetning af handelser forud for forordning
(EU) 2022/2554.

(4)  Med hensyn til klassificeringskriteriet »Berert beleb pa og antal af bergrte transaktioner« er begrebet transaktioner
bredt og dakker forskellige aktiviteter og tjenesteydelser pd tvars af de sektorspecifikke retsakter, der finder
anvendelse pa finansielle enheder. Med henblik pd dette klassificeringskriterium ber det ligeledes omfatte betalings-
transaktioner og alle former for udveksling af finansielle instrumenter, kryptoaktiver, révarer eller andre aktiver,
ogsd i form af margen, sikkerhedsstillelse eller pant, bide mod kontanter og andre aktiver. Alle transaktioner, der
involverer aktiver, hvis veerdi kan udtrykkes i et pengebelob, ber tages i betragtning til klassificeringsformal.

() EUTL 333 af27.12.2022, 5. 1, ELL: http:|/data.europa.eu/eli/reg/2022/2554/oj.

() Europa-Parlamentets og Radets direktiv (EU) 2015/2366 af 25. november 2015 om betalingstjenester i det indre marked, og om
@ndring af direktiv 2002/65/EF, 2009/110/EF og 2013/36/EU og forordning (EU) nr. 1093/2010 og om ophavelse af
direktiv 2007/64/EF (EUT L 337 af 23.12.2015, s. 35, ELL http://data.europa.eufeli/dir/2015/2366/0j).
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(5)  Klassificeringskriterierne ber sikre, at der tages hejde for alle relevante typer storre haendelser. Mange klassificerin-
gskriterier tager ikke ngdvendigvis hgjde for cyberangreb i forbindelse med indtreengen i netveark eller informations-
systemer. De er imidlertid vigtige, da enhver form for indtrengen i net- og informationssystemer kan skade den
finansielle enhed. Klassificeringskriterierne »bererte kritiske tjenester« og »datatab« ber derfor preaciseres pa en
sddan mdde, at de tager hejde for disse typer af storre handelser, navnlig uautoriseret indtraengen, som kan fa
alvorlige konsekvenser, heriblandt brud pa datasikkerheden og datalaekager, og det til trods for, at virkningerne ikke
viser sig med det samme.

(6)  Eftersom kreditinstitutter bade er omfattet af rammen for klassificering af hendelser i henhold til artikel 18 i
forordning (EU) 2022/2554 og rammen for operationel risiko i henhold til Kommissionens delegerede forordning
(EU) 2018959 (’), bor metoden til vurdering af de gkonomiske virkninger af en handelse, baseret pd beregningen
af omkostninger og tab, i videst muligt omfang veere konsekvent péd tvers af begge rammer for at undga at indfere
uforenelige eller modstridende krav.

(7)  Kriteriet vedrerende den geografiske udbredelse af en handelse, der er fastsat i artikel 18, stk. 1, litra c), i forordning
(EU) 2022/2554, ber fokusere pd handelsens granseoverskridende virkninger, da de andre kriterier i naevnte artikel
vil tage hgjde for en haendelses virkninger for en finansiel enheds aktiviteter inden for en enkelt jurisdiktion.

(8)  Eftersom Kklassificeringskriterierne er indbyrdes afhaengige og forbundet med hinanden, ber metoden til
identifikation af sterre haendelser, der skal indberettes i henhold til artikel 19, stk. 1, i forordning (EU) 2022/2554,
baseres pd en kombination af kriterier, hvor nogle kriterier, der er teet knyttet til definitionerne af en IKT-relateret
haendelse og en storre IKT-relateret haendelse, jf. artikel 3, stk. 8 og 10, i forordning (EU) 2022/2554, ber spille en
mere fremtradende rolle i klassificeringen af storre handelser end andre kriterier.

(9)  Med henblik pa at sikre, at de indberetninger og underretninger om sterre hendelser, som de kompetente
myndigheder modtager i henhold til artikel 19, stk. 1, i forordning (EU) 20222554, er relevante béde til
tilsynsformal og med henblik pé forhindring af afsmitning pa tvaers af den finansielle sektor, ber veesentligheds-
teersklerne gore det muligt at tage hajde for storre handelser ved bl.a. at fokusere pé virkninger for enhedsspecifikke
kritiske tjenester, de specifikke absolutte og relative terskler for kunder, finansielle modparter eller transaktioner,
som er indikator pd veesentlige virkninger for den finansielle enhed, og virkningernes betydning i andre
medlemsstater.

(10) Heendelser, der péavirker IKT-tjenester eller net- og informationssystemer, der understatter kritiske eller vigtige
funktioner, eller finansielle tjenester, der kraver tilladelse, eller ondsindet uautoriseret adgang til net- og informati-
onssystemer, der understotter kritiske eller vigtige funktioner, ber betragtes som haendelser, der pavirker kritiske
tjenester i de finansielle enheder. Ondsindet, uautoriseret adgang til net- og informationssystemer, der understotter
finansielle enheders kritiske eller vigtige funktioner, udger alvorlige risici for den finansielle enhed og ber, da de kan
pavirke andre finansielle enheder, altid betragtes som sterre handelser, der skal indberettes.

(11) Tilbagevendende handelser, der er indbyrdes forbundet gennem en lignende &benlys grundlaggende arsag, som hver
for sig ikke er storre handelser, kan vare tegn pd vasentlige mangler og svagheder i den finansielle enheds
handelses- og risikostyringsprocedurer. Tilbagevendende handelser ber derfor samlet set betragtes som sterre, hvis
de forekommer gentagne gange over en vis periode.

(12) Ibetragtning af at cybertrusler kan have en negativ indvirkning pé den finansielle enhed og den finansielle sektor, ber
de vaesentlige cybertrusler, som finansielle enheder kan indberette, fungere som indikator for sandsynligheden for, at
de opstir og den potentielle indvirknings kritiske betydning. For at sikre en klar og konsekvent vurdering af
cybertruslernes betydning ber klassificeringen af en cybertrussel som vasentlig derfor athange af sandsynligheden
for, at klassificeringskriterierne for storre haendelser og teersklen herfor ville vare opfyldt, hvis truslen var opstéet, af
typen af cybertrussel og af de oplysninger, der er til rddighed for den finansielle enhed.

() Kommissionens delegerede forordning (EU) 2018/959 af 14. marts 2018 om supplerende regler til Europa-Parlamentets og Radets

forordning (EU) nr. 575/2013 for sd vidt angdr reguleringsmaessige tekniske standarder vedrerende praciseringen af den
vurderingsmetode, som de kompetente myndigheder skal anvende, ndr institutter gives tilladelse til at anvende avancerede
mélemetoder for operationel risiko (EUT L 169 af 6.7.2018, s. 1, ELL: http://data.europa.eufeli/reg_del/2018/959/0j).
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(13) I betragtning af at kompetente myndigheder i andre medlemsstater skal underrettes om handelser, der pavirker

finansielle enheder og kunder i deres jurisdiktion, ber vurderingen af indvirkningen i en anden jurisdiktion i
overensstemmelse med artikel 19, stk. 7, i forordning (EU) 2022/2554 baseres pd den grundlaggende arsag til
handelsen, pd potentiel afsmitning gennem tredjepartsudbydere og pé finansielle markedsinfrastrukturer samt pa
handelsens indvirkning pa vigtige grupper af kunder eller finansielle modparter.

(14) De indberetnings- og underretningsprocesser, der er omhandlet i artikel 19, stk. 6 og 7, i forordning

(EU) 2022/2554, ber gere det muligt for de respektive modtagere at vurdere indvirkningen af handelserne. De
indberettede oplysninger ber derfor omfatte alle detaljer i de handelsesindberetninger, som den finansielle enhed
indsender til den kompetente myndighed.

(15) Hvis en handelse udger et brud pd persondatasikkerheden i henhold til Europa-Parlamentets og Radets forordning

(EU) 2016/679 (*) og Europa-Parlamentets og Radets direktiv 2002/58/EF (), ber narvaerende forordning ikke
berere indberetnings- og underretningspligten i forbindelse med brud pa persondatasikkerheden som fastsat i disse
EU-retsakter. De kompetente myndigheder ber samarbejde og udveksle oplysninger om alle relevante spergsmal
med de myndigheder, der er omhandlet i forordning (EU) 2016/679 og direktiv 2002/58/EF.

(16) Denne forordning er baseret pd det udkast til reguleringsmaeessige tekniske standarder, som de europaiske

tilsynsmyndigheder har forelagt Kommissionen i samréd med Den Europziske Unions Agentur for Cybersikkerhed
(ENISA) og Den Europziske Centralbank (ECB).

(17) Det Falles Udvalg af Europziske Tilsynsmyndigheder, jf. artikel 54 i Europa-Parlamentets og Radets forordning (EU)

nr. 1093/2010 (%), artikel 54 i Europa-Parlamentets og Radets forordning (EU) nr. 1094/2010 (') og artikel 54 i
Europa-Parlamentets og Rédets forordning (EU) nr. 1095/2010 (¥), har aftholdt dbne offentlige heoringer om det
udkast til reguleringsmeassige tekniske standarder, som ligger til grund for denne forordning, analyseret de
potentielle omkostninger og fordele ved de foresldede standarder og anmodet om radgivning fra interessentgruppen
for banker, der er nedsat i henhold til artikel 37 i forordning (EU) nr. 1093/2010, interessentgruppen for forsikrings-
og genforsikringsordninger og interessentgruppen for arbejdsmarkedspensionsordninger, der er nedsat i henhold til
artikel 37 i forordning (EU) nr. 1094/2010, og interessentgruppen for vardipapirer og markeder, der er nedsat i
henhold til artikel 37 i forordning (EU) nr. 1095/2010.

Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med

behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel
forordning om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1, ELL http://data.europa.eu/eli/reg/2016/679/oj).

Europa-Parlamentets og Radets direktiv 2002/58EF af 12. juli 2002 om behandling af personoplysninger og beskyttelse af privatlivets
fred 1 den elektroniske kommunikationssektor (Direktiv om databeskyttelse inden for elektronisk kommunikation) (EFT L 201 af
31.7.2002, s. 37, ELL http:/|data.europa.eu/eli/dir/2002/58/0j).

Europa-Parlamentets og Radets forordning (EU) nr. 1093/2010 af 24. november 2010 om oprettelse af en europaisk
tilsynsmyndighed (Den Europewiske Banktilsynsmyndighed), om @ndring af afgerelse nr. 716/2009/EF og om ophavelse af
Kommissionens afgerelse 2009/78/EF (EUT L 331 af 15.12.2010, s. 12, ELL http:|/data.europa.eu/eli/reg/2010/1093/0j).
Europa-Parlamentets og Radets forordning (EU) nr. 1094/2010 af 24. november 2010 om oprettelse af en europaisk
tilsynsmyndighed (Den Europwziske Tilsynsmyndighed for Forsikrings- og Arbejdsmarkedspensionsordninger), om @ndring af
afgorelse 716/2009/EF og om ophavelse af Kommissionens afgerelse 2009/79/EF (EUT L 331 af 15.12.2010, s. 48, ELL
http://data.europa.eu/eli/reg/2010/1094/0j).

Europa-Parlamentets og Radets forordning (EU) nr. 1095/2010 af 24. november 2010 om oprettelse af en europwisk
tilsynsmyndighed (Den Europeiske Veerdipapir- og Markedstilsynsmyndighed), om @ndring af afgerelse nr. 716/2009/EF og om
ophavelse af Kommissionens afgarelse 2009/77[EF (EUT L 331 af 15.12.2010, s. 84, ELL http://data.europa.eu/eli/reg/2010/1095/0j).
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(18) Den Europziske Tilsynsferende for Databeskyttelse er blevet hert i overensstemmelse med artikel 42, stk. 1, i
Europa-Parlamentets og Radets forordning (EU) 2018/1725 () og afgav en udtalelse den 24. januar 2024 —

VEDTAGET DENNE FORORDNING:

KAPITEL I

KLASSIFICERINGSKRITERIER

Artikel 1

Kunder, finansielle modparter og transaktioner

1. Antallet af kunder, der er bergrt af hendelsen som omhandlet i artikel 18, stk. 1, litra a), i forordning
(EU) 20222554, skal afspejle antallet af alle bergrte kunder, uanset om de er fysiske eller juridiske personer, der ikke er
eller ikke var i stand til at gere brug af den tjeneste, som den finansielle enhed leverede under hendelsen, eller som blev
negativt pavirket af heendelsen. Dette antal skal ogsd omfatte tredjeparter, der pd udtrykkelig vis er omfattet af den
kontraktlige ordning mellem den finansielle enhed og kunden som modtagere af den bergrte tjeneste.

2. Antallet af finansielle modparter, der er berert af heendelsen, jf. artikel 18, stk. 1, litra a), i forordning
(EU) 20222554, skal afspejle antallet af alle berarte finansielle modparter, der har indgdet en kontraktlig ordning med den
finansielle enhed.

3. Iforbindelse med relevansen af de kunder og finansielle modparter, der er bergrt af handelsen som omhandlet i
artikel 18, stk. 1, litra a), i forordning (EU) 2022/2554, tager den finansielle enhed hensyn til, i hvilket omfang
indvirkningen pd en kunde eller en finansiel modpart vil pavirke gennemforelsen af den finansielle enheds forretningsmal,
samt haendelsens potentielle indvirkning pd markedets effektivitet.

4. TIforhold til belgbet pé eller antallet af transaktioner, der er berert af hendelsen som omhandlet i artikel 18, stk. 1,
litra a), i forordning (EU) 2022/2554, tager den finansielle enhed hensyn til alle bererte transaktioner, der involverer et
pengebelgb, hvor mindst én del af transaktionen gennemferes i Unionen.

5. Hvis det faktiske antal bergrte kunder eller finansielle modparter eller det faktiske antal eller beleb pd de berarte
transaktioner ikke kan fastslas, skal den finansielle enhed estimere disse antal eller beleb pé grundlag af tilgeengelige data
fra sammenlignelige referenceperioder.

Artikel 2

Indvirkning pi omdemmet

1. Med henblik pa at fastsld hendelsens indvirkning pd omdemmet som omhandlet i artikel 18, stk. 1, litra a), i
forordning (EU) 2022/2554 tager de finansielle enheder hensyn til, at der er sket en indvirkning pd omdemmet, hvis
mindst et af folgende kriterier er opfyldt:

a) hzndelsen er blevet afspejlet i medierne

b)  heendelsen har resulteret i gentagne klager fra forskellige kunder eller finansielle modparter vedrerende tjenester med
direkte kundekontakt eller kritiske forretningsforbindelser

0) den finansielle enhed vil ikke veere i stand til eller vil sandsynligvis ikke veere i stand til at opfylde forskriftsmaessige
krav som folge af handelsen

d)  den finansielle enhed vil eller vil sandsynligvis miste kunder eller finansielle modparter, hvilket vil fi en veasentlig
indvirkning pé dens forretningsaktiviteter som folge af heendelsen.

(’) Europa-Parlamentets og Réddets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af sidanne oplysninger
og om ophvelse af forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF (EUT L 295 af 21.11.2018, s. 39, ELL
http://data.curopa.eu/eli/reg/2018/1725/0j).
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2. Ved vurderingen af handelsens indvirkning pd omdemmet tager de finansielle enheder hensyn til den grad af
synlighed, som handelsen har opndet eller sandsynligvis vil opn i forhold til hvert af de kriterier, der er anfert i stk. 1.

Artikel 3

Varighed og tjenestens nedetid

1. Finansielle enheder méler varigheden af en hendelse som omhandlet i artikel 18, stk. 1, litra b), i forordning
(EU) 2022/2554 fra det tidspunkt, hvor handelsen indtreeffer, til det tidspunkt, hvor den afhjelpes.

Hvis finansielle enheder ikke er i stand til at fastsla det tidspunkt, hvor hendelsen indtraf, skal de male haeendelsens varighed
fra det tidspunkt, hvor den blev detekteret. Hvis finansielle enheder bliver opmarksomme p4, at heendelsen indtraf, inden
den blev opdaget, méler de varigheden fra det tidspunkt, hvor handelsen registreres i netvark eller systemlogfiler eller
andre datakilder.

Hvis finansielle enheder endnu ikke ved, hvorndr handelsen vil blive afthjulpet, eller ikke er i stand til at verificere
registreringer i logfiler eller andre datakilder, anvender de estimater.

2. Finansielle enheder maler tjenestens nedetid i forbindelse med en handelse som omhandlet i artikel 18, stk. 1, litra
b), i forordning (EU) 2022/2554 fra det tidspunkt, hvor tjenesten helt eller delvist ikke er tilgeengelig for kunder, finansielle
modparter eller andre interne eller eksterne brugere, til det tidspunkt, hvor normale aktiviteter eller operationer er blevet
genoprettet til det serviceniveau, der blev leveret for handelsen. Hvis tjenestens nedetid forrsager en forsinkelse i
leveringen af tjenesten, efter at de normale aktiviteter eller operationer er blevet genoprettet, méles nedetiden fra
hendelsens start til det tidspunkt, hvor den forsinkede tjeneste leveres fuldt ud.

Hvis finansielle enheder ikke er i stand til at fastsl det tidspunkt, hvor tjenestens nedetid startede, skal de mdle tjenestens
nedetid fra det tidspunkt, hvor den blev detekteret.

Artikel 4

Geografisk udbredelse

Med henblik pd at bestemme den geografiske udbredelse inden for de omrader, der er berort af heendelsen som omhandlet i
artikel 18, stk. 1, litra c), i forordning (EU) 2022/2554, vurderer finansielle enheder, om handelsen har eller har haft en
indvirkning i andre medlemsstater, og navnlig betydningen af indvirkningen pa felgende:

a) kunder og finansielle modparter i andre medlemsstater

b) filialer eller andre finansielle enheder i koncernen, der udever aktiviteter i andre medlemsstater

0) finansielle markedsinfrastrukturer eller tredjepartsudbydere, som kan pavirke finansielle enheder i andre
medlemsstater, som de leverer tjenesteydelser til, i det omfang sddanne oplysninger er tilgengelige.

Artikel 5

Datatab

Med henblik pé at bestemme de datatab, som haendelsen medferer som omhandlet i artikel 18, stk. 1, litra d), i forordning
(EU) 2022/2554, tager de finansielle enheder hensyn til folgende:

a) for s vidt angdr tilgengeligheden af data, om heaendelsen har gjort dataene om efterspergsel fra den finansielle
enhed, dens kunder eller dens modparter midlertidigt eller permanent utilgengelige eller ubrugelige

b)  med hensyn til autenticiteten af data, om handelsen har bragt datakildens pélidelighed i fare
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0) for sé vidt angdr integriteten af data, om handelsen har fort til en ikkegodkendt andring af data, der har gjort dem
ungjagtige eller ufuldstendige

d)  med hensyn til fortroligheden af data, om handelsen har resulteret i, at data er blevet tilgdet af eller videregivet til en
uautoriseret part eller et uautoriseret system.

Artikel 6

De berorte tjenesters kritiske betydning

Med henblik pé at bestemme de berorte tjenesters kritiske betydning som omhandlet i artikel 18, stk. 1, litra e), i forordning
(EU) 20222554, vurderer finansielle enheder, hvorvidt heendelsen:

a) pavirker eller har pavirket IKT-tjenester eller net- og informationssystemer, der understotter kritiske eller vigtige
funktioner i den finansielle enhed

b)  pavirker eller har pavirket finansielle tjenesteydelser, der leveres af den finansielle enhed, og som kraver godkendelse
eller registrering, eller som er underlagt kompetente myndigheders tilsyn

¢)  udger eller har udgjort en vellykket, ondsindet og uautoriseret adgang til den finansielle enheds net- og informati-
onssystemer.

Artikel 7

@konomiske virkninger

1. Med henblik pa at fastsette de gkonomiske virkninger af heendelsen som omhandlet i artikel 18, stk. 1, litra f), i
forordning (EU) 2022/2554 tager de finansielle enheder, uden at indregne finansielle inddrivelser, hensyn til folgende typer
af direkte og indirekte omkostninger og tab, som de har afholdt og lidt som felge af hendelsen:

a)  cksproprierede midler eller finansielle aktiver, som de heefter for, herunder aktiver, der er gdet tabt som felge af tyveri
b)  omkostninger ved udskiftning eller flytning af software, hardware eller infrastruktur

0) personaleomkostninger, herunder omkostninger ved udskiftning eller flytning af personale, answttelse af ekstra
personale, aflenning af overarbejde og genopretning af mistede eller forringede kvalifikationer

d)  gebyrer som folge af manglende overholdelse af kontraktlige forpligtelser

e) omkostninger ved klageadgang og kompensation til kunder
f) tab som felge af mistede indtagter
g)  ombkostninger forbundet med effektiviteten af den interne og eksterne kommunikation

h)  radgivningsomkostninger, herunder omkostninger i forbindelse med juridisk radgivning, kriminaltekniske tjenester
og oprydningstjenester.

2. Omkostninger og tab som omhandlet i stk. 1 omfatter ikke omkostninger, der er nedvendige for den daglige drift af
virksomheden, navnlig felgende:

a) omkostninger ved generel vedligeholdelse af infrastruktur, udstyr, hardware og software samt udgifter til ajourforing
af personalets kvalifikationer

b)  interne eller eksterne omkostninger i forbindelse med at styrke virksomheden efter handelsen, herunder
opgraderinger, forbedringer og risikovurderingsinitiativer

9] forsikringspraemier.

3. Finansielle enheder beregner de belgb, som udgeres af omkostninger og tab, pa grundlag af data, der er tilgaengelige
pa indberetningstidspunktet. Hvis de faktiske omkostninger og tab ikke kan opgeres, estimerer finansielle enheder disse

belgb.

4. Ved vurderingen af haendelsens skonomiske virkninger sammenlaegger de finansielle enheder de omkostninger og
tab, der er omhandlet i stk. 1.
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KAPITEL I

STORRE HANDELSER OG VASENTLIGHEDSTARSKLER

Artikel 8

Storre handelser

1. En handelse betragtes som en storre haendelse med henblik pé artikel 19, stk. 1, i forordning (EU) 2022/2554, hvis
den har pavirket kritiske tjenester som omhandlet i artikel 6, og hvis en af folgende betingelser er opfyldt:

a) vaesentlighedsteersklen i artikel 9, stk. 5, litra b), er ndet

b)  toeller flere af de andre vaesentlighedstarskler, der er omhandlet i artikel 9, stk. 1-6, er net.

2. Tilbagevendende handelser, der hver for sig ikke betragtes som en sterre hendelse i overensstemmelse med stk. 1,
betragtes som én storre handelse, hvis de opfylder alle folgende betingelser:

a) de har fundet sted mindst to gange inden for seks maneder

b)  de har den samme &benlyse grundlaeggende drsag som omhandlet i artikel 20, litra b), forste afsnit i forordning
(EU) 20222554

0) de opfylder samlet set kriterierne for at blive betragtet som en storre handelse, jf. stk. 1.
Finansielle enheder vurderer forekomsten af tilbagevendende handelser en gang om méneden.
Dette stykke finder ikke anvendelse pd mikrovirksomheder og finansielle enheder, der er opfert i artikel 16, stk. 1, i

forordning (EU) 2022/2554.

Artikel 9

Vesentlighedsteerskler til bestemmelse af storre haeendelser

1. Vasentlighedstersklen for kriteriet »kunder, finansielle modparter og transaktioner« er ndet, hvis en af folgende
betingelser er opfyldt:
a) antallet af bergrte kunder er hajere end 10 % af alle kunder, der benytter den berorte tjeneste

b) antallet af bergrte kunder, der anvender den berorte tjeneste, er hgjere end 100 000

0) antallet af berorte finansielle modparter er hgjere end 30 % af alle finansielle modparter, der udever aktiviteter i
forbindelse med leveringen af den bererte tjeneste

d)  antallet af bergrte transaktioner er hejere end 10 % af det daglige gennemsnitlige antal transaktioner, der
gennemfpres af den finansielle enhed i forbindelse med den bererte tjeneste

e) belgbet pd berorte transaktioner er hgjere end 10 % af den daglige gennemsnitlige veardi af transaktioner, der
gennemfpres af den finansielle enhed i forbindelse med den bererte tjeneste

f) kunder eller finansielle modparter, der er blevet identificeret som relevante i overensstemmelse med artikel 1, stk. 3,
er blevet berart.

Hvis det faktiske antal bererte kunder eller finansielle modparter eller det faktiske antal eller beleb pd de berorte
transaktioner ikke kan fastslas, skal den finansielle enhed estimere disse antal eller beleb pé grundlag af tilgeengelige data
fra sammenlignelige referenceperioder.

2. Vasentlighedsteersklen for kriteriet »indvirkning pd omdemmet« er ndet, hvis en af betingelserne i artikel 2, litra
a)-d), er opfyldt.

3. Vasentlighedstarsklen for kriteriet »varighed og tjenestens nedetid« er ndet, hvis en af felgende betingelser er opfyldt:

a) handelsen varer leengere end 24 timer
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b)  tjenestens nedetid er leengere end 2 timer for IKT-tjenester, der understatter kritiske eller vigtige funktioner.

4. Vasentlighedstersklen for kriteriet »geografisk udbredelse« er néet, hvis haendelsen har en indvirkning i to eller flere
medlemsstater i overensstemmelse med artikel 4.

5. Vasentlighedstarsklen for kriteriet »datatab« er ndet, hvis en af folgende betingelser er opfyldt:

a) enhver indvirkning som omhandlet i artikel 5 pd tilgaengeligheden, autenticiteten, integriteten eller fortroligheden af
data har eller vil fi en negativ indvirkning pd gennemforelsen af den finansielle enheds forretningsmal eller pa dens
evne til at opfylde forskriftsmessige krav

b)  enhver vellykket, ondsindet og uautoriseret adgang, der ikke er omfattet af litra a), til net- og informationssystemer, i
tilfelde hvor en sddan adgang kan medfere tab af data.

6.  Vasentlighedstarsklen for kriteriet »okonomisk virkning« er ndet, hvis den finansielle enheds omkostninger og tab
som falge af haendelsen har overskredet eller sandsynligvis vil overstige 100 000 EUR.

KAPITEL III

VASENTLIGE CYBERTRUSLER

Artikel 10

Hoje vaesentlighedstarskler til bestemmelse af vasentlige cybertrusler

Med henblik pa artikel 18, stk. 2, i forordning (EU) 2022/2554 anses en cybertrussel for at vare veasentlig, hvis alle
folgende betingelser er opfyldt:

a) cybertruslen kan, hvis den finder sted, pavirke eller have pévirket den finansielle enheds kritiske eller vigtige
funktioner eller kan pavirke andre finansielle enheder, tredjepartsudbydere, kunder eller finansielle modparter pa
grundlag af oplysninger, der er tilgeengelige for den finansielle enhed

b)  der er stor sandsynlighed for, at cybertruslen finder sted i den finansielle enhed eller i andre finansielle enheder, idet
der som minimum tages hensyn til folgende elementer:

i) relevante risici forbundet med den cybertrussel, der er omhandlet i litra a), herunder potentielle sarbarheder i
den finansielle enheds systemer, der kan udnyttes

ii) trusselsaktorernes kapaciteter og hensigt, i det omfang den finansielle enhed har kendskab hertil

ii)  truslens vedholdenhed og eventuel indhentet viden om handelser, der har pavirket den finansielle enhed eller
dens tredjepartsudbyder, kunder eller finansielle modparter

0) cybertruslen kan, hvis den finder sted, opfylde eller nd et eller en af folgende:

i) kriteriet vedrgrende tjenesters kritiske betydning som fastsat i artikel 18, stk. 1, litra e), i forordning
(EU) 2022/2554, jt. naervarende forordnings artikel 6

ii) vaesentlighedstersklen som fastsat i artikel 9, stk. 1

ii)  veasentlighedstaersklen som fastsat i artikel 9, stk. 4.

Hvis den finansielle enhed athangigt af typen af cybertrussel og tilgeengelige oplysninger konkluderer, at vasentligheds-
teersklerne i artikel 9, stk. 2, 3, 5 og 6, kan nés, kan disse tarskler ogsé tages i betragtning.
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KAPITEL IV
STORRE HANDELSERS RELEVANS FOR KOMPETENTE MYNDIGHEDER I ANDRE MEDLEMSSTATER OG NARMERE
OPLYSNINGER OM INDBERETNINGER, DER SKAL DELES MED ANDRE KOMPETENTE MYNDIGHEDER
Artikel 11
Storre haendelsers relevans for kompetente myndigheder i andre medlemsstater

Vurderingen af, om den storre handelse er relevant for kompetente myndigheder i andre medlemsstater som omhandlet i
artikel 19, stk. 7, i forordning (EU) 20222554, baseres pa, om heandelsen har en grundlaeggende drsag, der hidrerer fra en
anden medlemsstat, eller om handelsen har eller har haft en betydelig indvirkning i en anden medlemsstat i forbindelse
med et af folgende:

a) kunder eller finansielle modparter
b) en filial i den finansielle enhed eller en anden finansiel enhed i koncernen

0) en finansiel markedsinfrastruktur eller en tredjepartsudbyder, der kan pévirke finansielle enheder, som de leverer
tjenester til.
Artikel 12
Narmere oplysninger om storre handelser, der skal deles med andre kompetente myndigheder

De narmere oplysninger om sterre handelser, som de kompetente myndigheder skal indberette til andre kompetente
myndigheder i overensstemmelse med artikel 19, stk. 6, i forordning (EU) 2022/2554, og de underretninger, som EBA,
ESMA eller EIOPA og ECB skal indgive til de relevante kompetente myndigheder i andre medlemsstater i overensstemmelse
med navnte forordnings artikel 19, stk. 7, skal uden nogen form for anonymisering indeholde samme niveau af
oplysninger som de underretninger og indberetninger af stgrre handelser, der modtages fra finansielle enheder i
overensstemmelse med artikel 19, stk. 4, i forordning (EU) 2022/2554.

KAPITEL V

AFSLUTTENDE BESTEMMELSER

Artikel 13
Ikrafttraeden

Denne forordning traeder i kraft pa tyvendedagen efter offentliggarelsen i Den Europeiske Unions Tidende.

Denne forordning er bindende i alle enkeltheder og gzlder umiddelbart i hver medlemsstat.

Udferdiget i Bruxelles, den 13. marts 2024.

Pd Kommissionens veghe
Ursula VON DER LEYEN
Formand
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