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RADETS BESLUT (EU) 2024/1873
av den 24 juni 2024

om den stindpunkt som ska intas pd Europeiska unionens vignar i den gemensamma kommitté som
inrdttats genom avtalet mellan Europeiska unionen och Schweiziska edsforbundet om
sammankoppling av deras utslippshandelssystem for vixthusgaser, avseende dndring av bilaga II till
avtalet, samt av gemensamma driftsforfaranden och tekniska standarder for sammankoppling

(Text av betydelse for EES)
EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT
med beaktande av foérdraget om Europeiska unionens funktionssatt, sarskilt artikel 192.1 jamférd med artikel 218.9,
med beaktande av Europeiska kommissionens forslag, och
av foljande skal:

(1) Avtalet mellan Europeiska unionen och Schweiziska edsforbundet om sammankoppling av deras utsldppshandels-
system for vaxthusgaser () (avtalet) undertecknades den 23 november 2017 i enlighet med radets beslut (EU)
2017/2240 ().

(2)  Avtalet ingicks genom radets beslut (EU) 2018/219 (*) och trddde i kraft den 1 januari 2020.

(3)  Enligt artikel 12.3 i avtalet far den gemensamma kommittén fatta beslut som ska vara bindande for parterna nir de
trader i kraft.

(4 Tartikel 13.2 i avtalet foreskrivs att den gemensamma kommittén far dndra bilagorna till avtalet.

(5) I artiklarna 3.6 och 3.7 foreskrivs att de gemensamma driftsforfarandena och de tekniska standarderna for
sammankoppling ska trdda i kraft nir de antagits genom beslut av den gemensamma kommittén. Genom beslut
nr 1/2020 () och 2/2020 () antog den gemensamma kommittén de gemensamma driftsforfarandena och de
tekniska standarderna for sammankoppling.

(6)  Det ar lampligt att dndra bilaga II till avtalet for att aterspegla utvecklingen av registerkopplingen mellan EU:s system
for handel med utsldppsritter och Schweiz system for handel med utsldppsritter och for att anpassa bestimmelserna
i bilaga IT med hénsyn till den tekniska utvecklingen. For att sikerstilla att de gemensamma driftsforfarandena och de
tekniska standarderna for sammankoppling overensstimmer med bilaga II bor dven dessa dokument 4ndras.

" EUT L 322, 7.12.2017, s. 3.

(»  Rédets beslut (EU) 2017/2240 av den 10 november 2017 om undertecknande pd unionens vignar och om provisorisk tillimpning
av avtalet mellan Europeiska unionen och Schweiziska edsforbundet om sammankoppling av deras utslippshandelssystem for
vixthusgaser (EUT L 322, 7.12.2017, s. 1).

()  Radets beslut (EU) 2018/219 av den 23 januari 2018 om ingdende av avtalet mellan Europeiska unionen och Schweiziska
edsforbundet om sammankoppling av deras utslippshandelssystem for vixthusgaser (EUT L 43, 16.2.2018, s. 1).

() Beslut nr 1/2020 av den gemensamma kommitté som inrdttas genom avtalet mellan Europeiska unionen och Schweiziska
edsforbundet om sammankoppling av deras utslippshandelssystem for vixthusgaser av den 5 november 2020 om antagande av
gemensamma driftsforfaranden [2021/1033] (EUT L 226, 25.6.2021, s. 2).

()  Beslut nr 2/2020 av den gemensamma kommitté som inrittas genom avtalet mellan Europeiska unionen och Schweiziska
edsforbundet om sammankoppling av deras utsldppshandelssystem for vixthusgaser av den 5 november 2020 om &ndring av
bilagorna I och 1I till avtalet och om antagande av de tekniska standarderna for sammankoppling (LTS) [2021/1034] (EUT L 226,
25.6.2021, s. 16).
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(7)  Den gemensamma kommittén ska, under sitt sjunde mote, eller tidigare genom det skriftliga forfarandet enligt
artikel 8.4 i den gemensamma kommitténs arbetsordning (°), anta ett beslut vad galler andring av bilaga II till avtalet,
och dndring av de gemensamma driftsforfarandena och de tekniska standarderna for sammankoppling.

(8)  Det ar lampligt att faststilla den stdndpunkt som ska intas pd unionens vignar i den gemensamma kommittén,
avseende dndring av bilaga II till avtalet, och dndring av gemensamma driftsférfaranden och tekniska standarder for
sammankoppling, eftersom beslutet kommer att vara bindande for unionen.

(99  Unionens standpunkt i den gemensamma kommittén bor darfor baseras pd det dtfoljande utkastet till beslut.
HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Den stdndpunkt som ska intas pd unionens vdgnar under det sjunde motet i den gemensamma kommittén, eller tidigare
genom det skriftliga forfarandet enligt artikel 8.4 i den gemensamma kommitténs arbetsordning, ska baseras pa det utkast
till beslut av den gemensamma kommittén som étf6ljer det hir beslutet.

Artikel 2

Detta beslut trader i kraft samma dag som det antas.
Utfardat i Luxemburg den 24 juni 2024.

Pi radets vignar
D. CLARINVAL
Ordforande

(°)  Beslut nr 1/2019 av den gemensamma kommitté som inrdttas genom avtalet mellan Europeiska unionen och Schweiziska
edsforbundet om sammankoppling av deras utslippshandelssystem for vixthusgaser av den 25 januari 2019 om antagande av dess
arbetsordning och rddets beslut (EU) 20181279 av den 18 september 2018 om den standpunkt som ska intas pd Europeiska
unionens vignar i den gemensamma kommitté som inrittas genom avtalet mellan Europeiska unionen och Schweiziska
edsforbundet om sammankoppling av deras utslippshandelssystem for vixthusgaser avseende antagandet av dess arbetsordning
(EUT L 239, 24.9.2018, s. 8).

ELL http://data.europa.eu/eli/dec/2024/1873/oj



EUT L, 5.7.2024

SV

BESLUT NR 1/2024 AV DEN GEMENSAMMA KOMMITTE SOM INRATTATS GENOM AVTALET
MELLAN EUROPEISKA UNIONEN OCH SCHWEIZISKA EDSFORBUNDET OM
SAMMANKOPPLING AV DERAS UTSLAPPSHANDELSSYSTEM FOR VAXTHUSGASER

av den ...

om indring av bilaga II till avtalet, och av de gemensamma driftsforfarandena och de tekniska
standarderna for ssmmankoppling

DEN GEMENSAMMA KOMMITTEN HAR ANTAGIT DETTA BESLUT

med beaktande av avtalet mellan Europeiska unionen och Schweiziska edsforbundet om sammankoppling av deras
utslippshandelssystem for vixthusgaser (') (avtalet), sdrskilt artiklarna 9 och 13.2, och

av foljande skal:

(1) Iden gemensamma kommitténs beslut nr 2/2019 (3 foreskrivs en provisorisk 16sning for att praktiskt genomféra
sammankopplingen mellan EU:s och Schweiziska edsforbundets utslappshandelssystem.

(20  Vvid sitt tredje mote beslutade den gemensamma kommittén att det fanns behov av att analysera kost-
nadseffektiviteten for en permanent koppling mellan unionens register och Schweiz register.

(3)  Vid sitt femte mote godkdnde den gemensamma kommittén en rapport som overlimnats av den arbetsgrupp som
inrdttats genom beslut nr 1/2020 (*) och 2/2020 (*). I den rapporten analyserade och rekommenderade
arbetsgruppen ett tillvigagingssitt for att genomfora den permanenta kopplingen mellan unionens register och
Schweiz register.

(4)  For att dterspegla de tekniska kraven péd en permanent koppling mellan unionens register och Schweiz register, och
for att anpassa bestimmelserna i bilaga II till avtalet med hénsyn till den tekniska utvecklingen, bor bilaga II till
avtalet dndras.

(5)  For att sikerstdlla att de gemensamma driftsforfarandena och de tekniska standarderna for sammankoppling
overensstimmer med bilaga II till avtalet bor dven dessa dokument dndras.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

1. Bilaga II till avtalet ska ersittas med texten i bilaga I till detta beslut.

2. De gemensamma driftsforfaranden som avses i artikel 3.6 i avtalet faststalls i bilaga II till detta beslut. De ersitter de
gemensamma driftsforfaranden som faststalls i bilagan till beslut nr 1/2020.

3. De tekniska standarder for sammankoppling som avses i artikel 3.7 i avtalet faststalls i bilaga III till detta beslut. De
ersitter de tekniska standarder for sammankoppling som faststills i bilagan till beslut nr 2/2020.

(" EUT L 322, 7.12.2017, s. 3.

()  Beslut nr 2/2019 av den gemensamma kommitté som inrittats genom avtalet mellan Europeiska unionen och Schweiziska
edsforbundet om sammankoppling av deras utslippshandelssystem for vixthusgaser av den 5 december 2019 om &ndring av
bilagorna I och 1II till avtalet mellan Europeiska unionen och Schweiziska edsforbundet om sammankoppling av deras
utslippshandelssystem for vixthusgaser [2020/1359] (EUT L 314, 29.9.2020, s. 68).

()  Beslut nr 1/2020 av den gemensamma kommitté som inrdttas genom avtalet mellan Europeiska unionen och Schweiziska
edsforbundet om sammankoppling av deras utslippshandelssystem for vixthusgaser av den 5 november 2020 om antagande av
gemensamma driftsforfaranden [2021/1033] (EUT L 226, 25.6.2021, s. 2).

() Beslut nr 2/2020 av den gemensamma kommitté som inrittas genom avtalet mellan Europeiska unionen och Schweiziska
edsforbundet om sammankoppling av deras utsldppshandelssystem for vixthusgaser av den 5 november 2020 om &ndring av
bilagorna I och 1I till avtalet och om antagande av de tekniska standarderna for sammankoppling (LTS) [2021/1034] (EUT L 226,
25.6.2021, s. 16).

ELL: http://data.europa.cu/eli/dec/2024/1873/oj
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Artikel 2

Detta beslut trdder i kraft samma dag som det antas.

Utfirdat i ... den ...

Sekreterare for Europeiska unionen

Pd den gemensamma kommitténs vignar

Ordférande

Sekreterare for Schweiz

ELL http://data.europa.eu/eli/dec/2024/1873/oj
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BILAGA 1

"BILAGA 11

TEKNISKA STANDARDER FOR SAMMANKOPPLING

For att praktiskt genomféra sammankopplingen av EU:s utslippshandelssystem och Schweiz utslippshandelssystem
infordes en provisorisk 16sning 2020. Fran och med 2023 utvecklas registerkopplingen mellan de tvd utslippshandels-
systemen gradvis till en permanent registerkoppling som forvintas vara genomford senast 2024 och som gor att de
sammankopplade marknaderna kan utnyttja fordelarna med marknadslikviditet och genomférande av transaktioner mellan
de tvd sammankopplade systemen pd ett sitt som dr likvirdigt med en marknad bestdende av tvd system, dir
marknadsaktorerna kan att agera som om de handlade pd en enda marknad och det enda forbehallet ar parternas
individuella bestimmelser.

I de tekniska standarderna for sammankoppling ska foljande specificeras:
— Kommunikationslidnkens arkitektur.

— Kommunikation mellan SSTL och EUTL.

— Sakerheten for overforing av uppgifter.

— Forteckningen over funktioner (for transaktioner, avstimning m.m.).
— Definitionen av transportskiktet.

— Kraven for registrering av data.

— Driftsarrangemangen (hjdlpcentral, support).

— Aktiveringsplanen och provningsforfarandet for kommunikationen.
— Forfarandet for provning av sikerheten.

I de tekniska standarderna for sammankoppling ska anges att forvaltare ska vidta alla rimliga atgérder for att sikerstilla att
SSTL, EUTL och kopplingen ar i drift 24 timmar om dygnet, sju dagar i veckan, och att driftsavbrotten i SSTL, EUTL och
kopplingen begrinsas till ett minimum.

De tekniska standarderna for sammankoppling ska ange ytterligare sidkerhetskrav for det schweiziska registret, SSTL,
unionsregistret och EUTL som ska dokumenteras i en sikerhetsplan. I de tekniska standarderna f6r sasmmankoppling ska
foljande specificeras:

— Om det finns misstankar om att sikerheten i det schweiziska registret, SSTL, unionsregistret eller EUTL har dventyrats
ska bada parter omedelbart underritta varandra och stinga kopplingen mellan SSTL och EUTL.

— Vid hindelse av en sikerhetsovertradelse ska parterna forbinda sig att omedelbart underritta varandra. I den man de
tekniska uppgifterna finns tillgdngliga ska en rapport som beskriver hdndelsen (datum, orsak, paverkan, dtgirder)
utbytas mellan forvaltaren av det schweiziska registret och unionens centrala forvaltare inom 24 timmar efter det att en
incident har identifierats som en sikerhetsovertradelse.

Den provning av sikerheten som anges i de tekniska standarderna f6r sammankoppling ska vara helt genomford innan
kommunikationslanken mellan SSTL och EUTL upprittas och nir en ny version eller release (leveransversion) av SSTL eller
EUTL krivs.

De tekniska standarderna for ssmmankoppling ska foreskriva tvd provmiljoer utover produktionsmiljon: en provmiljo for
utvecklare och en acceptansmiljo.

ELL: http://data.europa.cu/eli/dec/2024/1873/oj
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Parterna ska genom forvaltaren av det schweiziska registret och unionens centrala forvaltare tillhandahélla bevis for att en
oberoende sdkerhetsbedomning av systemen har gjorts under de foregdende tolv manaderna i enlighet med de krav som
anges i de tekniska standarderna for sammankoppling. Provning av sikerheten och i synnerhet penetrationsprovning ska
goras pd alla nya storre releaser av programvaran i enlighet med de sikerhetskrav som anges i de tekniska standarderna for
sammankoppling. Penetrationsprovningen fir inte utféras av programvaruutvecklaren eller av en underleverantor till
programvaruutvecklaren.”

ELL http://data.europa.eu/eli/dec/2024/1873/oj
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BILAGA 1

GEMENSAMMA DRIFTSFORFARANDEN I ENLIGHET MED ARTIKEL 3.6 I AVTALET MELLAN EUROPEISKA
UNIONEN OCH SCHWEIZISKA EDSFORBUNDET OM SAMMANKOPPLING AV DERAS
UTSLAPPSHANDELSSYSTEM FOR VAXTHUSGASER

Forfaranden for permanent registerkoppling

Innehallsforteckning

1. ORI T A . . e 9
2. INLEDNING . .o 9
2.1, Tillampningsomrade .. ... ... 10
220 MALGIUPPEL « oottt 10
3. TILLVAGAGANGSSATT OCH STANDARDER . . . oottt t ittt ettt ettt e e e e e e e e e e e e e 10
4. INCIDENTHANTERING . . . oo e e e e 11
4.1.  Upptdckt och registrering av incidenter . .. ... ... . it 11
4.2.  Klassificering och inledande support ... ...... ... e 11
4.3, Utredning och diagnostisering . . . .. ... oottt e 12
4.4, Atgard och aterstillning ... ... ... ... 12
4.5, Stdngning av INCIENter . .. . ... o 12
5. PROBLEMHANTERING . . . o e e e e 13
5.1.  Identifiering och registrering av problem . . ... ... ... . 13
5.2, Prioritering av problem . . . ... ... 13
5.3.  Utredning och diagnostisering av problem ........ ... ... .. 13
S AWGHI . L 13
5.5.  StAngning av problem . . ... 13
6. TILLGODOSEENDE AV BEGARAN . . .\ttt ettt ettt e e ettt e e et ettt e 13
6.1.  Initiering av tjanstefOrfragningar ... ... ... 13
6.2.  Registrering och analys av tjdnsteforfragningar ... ......... ... i i 14
6.3.  Godkinnande av janstefOrfragningar. . .. ... .. 14
6.4.  Tillgodoseende av begaran. . ... ...t 14
6.5.  Eskalering av tjansteforfragningar .. ....... ... ... . . . e 14
6.6.  Granskning av tillgodoseende av begdran . ....... ... ... ... 14
6.7.  Stingning av fOrfragningar ... ... ... ... 14
7. FORANDRINGSHANTERING . ... ... oo e 14
7.1.  Forandringsforfrigningar . . ... ... 15
7.2, Utvirdering och planering av forandringar . ....... ... . . 15
7.3. Godkdnnande av forandringar . . . ... ... 15
7.4.  Implementering av fordndringar . ......... ... 15
8. RELEASEHANTERING .« .« . e e i e e 15
8.1.  Planering av releaser . .. ... ... ... 15
8.2.  Byggande och provning av releasepaket. . ... ... ... ... 16
8.3.  Forberedelse av produktionssattningar . . . ... ....o ottt 16
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8.4.
8.5.

9.1.
9.2.
9.3.
9.4.
9.5.
9.6.
9.7.
10.

10.1.
10.2.
10.3.
10.4.
10.5.
10.6.

10.7

Aterstillning av tillstindet fore releasen . . ... .. ... ... ... ... 16
Granskning och stingning av releasen . . ... ... .. 16
HANTERING AV SAKERHETSINCIDENTER . . .\ o\ttt ettt et ettt e e e et e e e et 17
Kategorisering av informationssikerhetsincidenter . . ........ ... . . i i 17
Hantering av informationssikerhetsincidenter ........... ... ... . ... ... . . i 17
Identifiering av sdkerhetsincidenter . ............ .. 17
Analys av sikerhetsincidenter ....... ... ... 17
Allvarlighetsbedomning, eskalering och rapportering for sikerhetsincidenter . ...................... 17
Rapportering av sakerhetsdtgarder . . .. ... ... 18
Overvakning, kapacitetsuppbyggnad och kontinuerlig forbéttring ............. ... ... .. ... ..... 18
INFORMATIONSSAKERHETSHANTERING . .+« ottt ettt et e e e e e e e e e e e e e e 18
Identifiering av kansliga uppgifter . ... ... .. 18
Kinslighetsnivder for informationstillgdngar ........ ... ... .. 18
Tilldelning av dgarskap for informationstillgdngar ... ... ... ... . . . . 18
Registrering av kdnsliga uppgifter . ... ... .ot 19
Hantering av kansliga uppgifter. . ... ... ... . . 19
AKOMSTNANTEring . . . ..o\ttt e 19
Hantering av certifikat/nycklar. . ........ . . . . 19
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1. ORDLISTA
Tabell 1-1 Forkortningar och definitioner

Forkortning/Term Definition
Certifikatutfardare Enhet som utfardar digitala certifikat
CH Schweiziska edsforbundet
ETS (Emissions Trading System) System for handel med utsldppsritter
EU Europeiska unionen
IMT (Incident Management Team) Incidenthanteringsgrupp
Informationstillgdng Information som &r virdefull for ett foretag eller en organisation
IT Informationsteknik

ITIL (Information Technology Infrastruc- | Internationellt erkdnd uppsdttning bédsta praxis och normer som stoder forvaltning
ture Library) av it-tjanster

ITSM (IT Service Management) Hantering av IT-tjdnster

LTS (Linking Technical Standards) Tekniska standarder for sammankoppling

Register Ett redovisningssystem for utsldppsritter som utfirdats inom ramen for utsliapp-
shandelssystemet for att halla reda pé innehavaren av utslappsritter pd elektroniska
konton

RFC (Request For Change) Forandringsforfragan

SIL (Sensitive Information List) Forteckning over kinsliga uppgifter

SR (Service Request) Tjansteforfragan

Wiki Webbplats som ger anvindarna mojlighet att utbyta information och kunskaper

genom att ldgga till eller anpassa innehdll direkt via en webblasare.

2. INLEDNING

Avtalet mellan Europeiska unionen och Schweiziska edsforbundet om sammankoppling av deras utslippshandelssystem for
vixthusgaser av den 23 november 2017 (avtalet) innehdller bestimmelser om ett dmsesidigt erkdnnande av utslappsritter
som kan anvindas for att uppfylla kraven i Europeiska unionens utslippshandelssystem eller i Schweiz utslippshandels-
system. For att praktiskt genomfora ssmmankopplingen av unionens utslippshandelssystem och Schweiz utslappshandels-
system kommer en direkt koppling mellan unionens transaktionsforteckning (EUTL) i unionsregistret och den schweiziska
kompletterande transaktionsforteckningen (SSTL) i det schweiziska registret att upprittas, vilket kommer att mojliggora
overforing mellan registren av utsldppsrdtter som har utfirdats i ngot av utslippshandelssystemen (artikel 3.2 i avtalet). For
att praktiskt genomf6ra ssmmankopplingen av EU:s utslappshandelssystem och Schweiz utslippshandelssystem infordes en
provisorisk 1osning 2020. Fran och med 2023 utvecklas registerkopplingen mellan de tvd utslippshandelssystemen gradvis
till en permanent registerkoppling som forvintas vara genomford senast 2024 och som gor att de sammankopplade
marknaderna kan utnyttja fordelarna med marknadslikviditet och genomforande av transaktioner mellan de tva
sammankopplade systemen pd ett sitt som dr likvirdigt med en marknad bestdende av tvd system, dir marknadsaktérerna
kan agera som om de handlade pd en enda marknad och det enda forbehdllet dr parternas individuella bestimmelser
(bilaga 1I till avtalet).

ELL: http://data.europa.cu/eli/dec/2024/1873/oj
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Enligt artikel 3.6 i avtalet ska den schweiziska registerforvaltaren och unionens centrala forvaltare faststilla gemensamma
driftsforfaranden for tekniska angeldgenheter eller angeldgenheter som 4r nodvindiga for driften av kopplingen, och beakta
prioriterade omrdden i nationell lagstiftning. De gemensamma driftsforfaranden som forvaltarna utarbetar ska trida i kraft
ndr de antagits genom beslut av den gemensamma kommittén.

De gemensamma driftsforfarandena antogs av den gemensamma kommittén genom dess beslut nr 1/2020. De uppdaterade
gemensamma driftsforfaranden som anges i detta dokument kommer att antas av den gemensamma kommittén genom
dess beslut nr 1/2024. 1 enlighet med detta beslut och pa begiran av den gemensamma kommittén har den schweiziska
registerforvaltaren och unionens centrala forvaltare utvecklat ytterligare tekniska riktlinjer for att praktiskt genomfora
sammankopplingen och kommer att uppdatera dessa for att sikerstilla att de kontinuerligt anpassas till den tekniska
utvecklingen och till nya krav pd kopplingens sikerhet och skydd samt till en dndamaélsenlig och effektiv drift av
kopplingen.

2.1. Tillimpningsomrade

Detta dokument utgér en gemensam overenskommelse mellan parterna till avtalet avseende faststillandet av en
forfarandemassig grund for kopplingen mellan registren i unionens utslippshandelssystem och Schweiz utslippshandels-
system. I dokumentet anges de 6vergripande kraven pa driftsforfaranden, men vissa ytterligare tekniska riktlinjer kommer
att kravas for att praktiskt genomfora sammankopplingen.

For att den ska fungera korrekt krdvs tekniska specifikationer for att praktiskt genomfora den. I enlighet med artikel 3.7
i avtalet ska dessa beskrivas i nirmare detalj i det dokument om tekniska standarder for sammankoppling som ska antas
separat genom beslut av den gemensamma kommittén.

Syftet med de gemensamma driftsforfarandena dr att sakerstdlla att IT-tjanster som ror driften av kopplingen mellan
registren i unionens utsldppshandelssystem och Schweiz utslippshandelssystem tillhandahalls pé ett dandamélsenligt och
effektivt sdtt, i synnerhet nir det giller tjansteforfragningar, losning av tjdnsteavbrott, atgirdande av problem samt
utforande av rutinmissiga driftsuppgifter i enlighet med internationella standarder for hantering av IT-tjdnster.

For den permanenta registerkopplingen kravs endast f6ljande gemensamma driftsforfaranden, som ingér i detta dokument:
— Incidenthantering.

— Problemhantering.

— Tillgodoseende av begdran.

— Fordndringshantering.

— Releasehantering.

— Hantering av sdkerhetsincidenter.

— Informationssikerhetshantering.

2.2. Malgrupper

Malgrupperna for dessa gemensamma driftsforfaranden dr supportgrupperna for unionsregistret och det schweiziska

registret.

3. TILLVAGAGANGSSATT OCH STANDARDER

Foljande principer giller for samtliga gemensamma driftsforfaranden:

— EU och Schweiz har enats om att definiera de gemensamma driftsforfarandena baserat pa ITIL (Information Technology
Infrastructure Library, version 4). Metoderna i denna standard &teranvinds f6r och anpassas till de specifika behoven
i samband med den permanenta registerkopplingen.

— Den kommunikation och samordning mellan de bdda parterna som krivs for utférandet av de gemensamma
driftsforfarandena sker via servicedeskarna for det schweiziska registret och unionsregistret. Uppgifter tilldelas alltid
inom en av parterna.

10/36 ELL http://data.europa.eu/eli/dec/2024/1873/oj
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— Om det rdder olika uppfattningar om hur en uppgift i de gemensamma driftsférfarandena ska utforas ska frdgan
analyseras och l6sas av bada servicedeskarna. Om ingen 6verenskommelse kan nds ska frdgan om en gemensam 16sning
hanskjutas till nista eskaleringsniva.

Eskaleringsnivaer EU CH
Niva 1 EU:s servicedesk Schweiz servicedesk
Nivé 2 EU:s driftsansvarige Schweiz applikationsansvarige for registret
Nivé 3 Den gemensamma kommittén (som kan delegera detta ansvar i enlighet med artikel 12.5
i avtalet)
Nivd 4 Den gemensamma kommittén (om nivd 3 har delegerats)

— Varje part kan faststilla forfaranden for driften av sitt eget registersystem, med beaktande av de krav och granssnitt som
berors av dessa gemensamma driftsforfaranden.

— Ett verktyg for hantering av IT-tjdnster ska anvindas till stod for de gemensamma driftsforfarandena, i synnerhet for
incidenthantering, problemhantering och tillgodoseende av begiranden samt fér kommunikation mellan de bada
parterna.

— Utbyte av information via e-post dr ocksa tillatet.

— Bada parterna ska sikerstilla att informationssakerhetskraven uppfylls i enlighet med hanteringsanvisningarna.

4. INCIDENTHANTERING

Syftet med incidenthanteringsprocessen ar att sakerstilla att IT-tjanster aterstalls till en normal niva for tjansten s snabbt
som mojligt efter en incident och med minimal paverkan péa verksamheten.

Vid incidenthantering bor incidenter dven registreras for rapporteringsindamal, och incidenthanteringen bor integreras
med andra processer som underlag for kontinuerliga forbattringar.

P en Gvergripande nivd omfattar incidenthantering foljande aktiviteter:
— Upptickt och registrering av incidenter.

— Klassificering och inledande support.

— Utredning och diagnostisering.

— Atgird och terstillning.

— Stdngning av incidenter.

Under incidentens hela livscykel ansvarar incidenthanteringsprocessen for att kontinuerligt hantera dgarskap, 6vervakning,
uppf6ljning och kommunikation.

4.1. Upptickt och registrering av incidenter

En incident kan upptickas av en supportgrupp, med hjilp av verktyg for automatiserad overvakning eller av teknisk
personal i samband med rutinmdssig overvakning.

Nir en incident uppticks ska den registreras och tilldelas en unik identifikationskod sé att den kan foljas upp och Gvervakas
pad lampligt sitt. Den unika identifieringskoden for en incident ar den identifieringskod som den tilldelats i det
gemensamma drendesystem som anvinds av partens servicedesk (antingen EU:s eller Schweiz) och dir incidenten har
registrerats, och identifieringskoden ska anvindas i all kommunikation om incidenten.

For alla incidenter bor kontaktpunkten vara den parts servicedesk som har registrerat incidenten.

4.2. Klassificering och inledande support

Syftet med att klassificera incidenter ar att forstd och faststilla vilket system och/eller vilka tjanster som paverkas av en
incident och i vilken omfattning. For att klassificeringen ska vara dndamaélsenlig bor den redan frén borjan dirigera
incidenten till ratt resurs sa att den snabbt kan atgirdas.
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[ klassificeringsfasen bor incidenten kategoriseras och prioriteras i enlighet med vilken péverkan den har och hur snabbt
den madste losas sa att den kan behandlas inom den tidsram som géller for prioriteringsnivén.

Om incidenten potentiellt kan péverka kinsliga uppgifters sekretess och integritet och/eller paverkar systemets tillganglighet
ska incidenten betecknas som en sikerhetsincident och hanteras enligt den process som faststalls i avsnittet "Hantering av
sakerhetsincidenter” i detta dokument.

Om mojligt ska den servicedesk som registrerade drendet genomfora den inledande diagnostiseringen. For att gora detta
kontrollerar servicedesken om incidenten hirror fran ett kant fel. I s fall ar dtgdrden for att l6sa eller kringgd problemet
redan kind och dokumenterad.

Om servicedesken lyckas 16sa incidenten stinger den incidenten i detta skede, eftersom huvudsyftet med incidenthanter-
ingen har uppnatts (dvs. att snabbt dterstilla tjdnsten for slutanvindaren). Om servicedesken inte lyckas losa incidenten
eskalerar servicedesken incidenten till lamplig 16sningsgrupp for vidare utredning och diagnostisering.

4.3. Utredning och diagnostisering

Utredning och diagnostisering av incidenter gors om en incident inte kan 16sas av servicedesken under den inledande
diagnostiseringen och darfor har eskalerats pd lampligt sitt. Eskalering av incidenter ingdr som en integrerad del
i utrednings- och diagnostiseringsprocessen.

En vanlig metod i utrednings- och diagnostiseringsfasen ar att forsoka &terskapa incidenten under kontrollerade
forhallanden. Vid utredning och diagnostisering av incidenter ar det viktigt att man forstdr vilken foljd av hiandelser som
ledde fram till incidenten.

Eskalering innebir en insikt om att incidenten inte kan losas pd den aktuella supportnivan utan méste skickas vidare till en
supportgrupp pa hogre niva eller till den andra parten. Eskaleringen kan folja tva vigar: horisontell (funktionell) eskalering
eller vertikal (hierarkisk) eskalering.

Den servicedesk som registrerade och initierade incidentirendet ansvarar for att incidenten eskaleras till lamplig resurs och
for att folja upp den 6vergripande statusen for incidenten och vem den tilldelats.

Den av parterna som tilldelats incidenten ansvarar for att se till att de dtgarder som begars utfors inom lamplig tid och for
att aterkoppla till sin egen servicedesk.

4.4. Atgird och iterstillning

Atgiirder och éterstillning i samband med incidenter utfors nir man har en full forstéelse av incidenten. Att hitta en tgird
for en incident innebdr att man har identifierat ett sdtt att korrigera felet. Tillimpningen av dtgdrden sker
i aterstdllningsfasen.

Nir lampliga resurser har dtgardat felet i tjansten skickas incidenten tillbaka till den servicedesk som registrerade den, och
den servicedesken kontrollerar med den som rapporterade incidenten att felet dr lost och att incidenten kan stingas.
Kunskaperna fran hanteringen av incidenten ska dokumenteras for framtida bruk.

Aterstillningen kan goras av IT-supportpersonal eller genom att ge slutanvindaren instruktioner som han eller hon kan
folja.

4.5. Stingning av incidenter

Stiangning av incidenter 4r det sista steget i incidenthanteringsprocessen och gors kort efter det att incidenten har atgardats.
Checklistan med atgirder som behover goras i stingningsfasen for en incident omfattar i synnerhet foljande:

— Kontrollera att den ursprungliga kategoriseringen av incidenten var korrekt.

— P4 lampligt sdtt samla in all information om omstindigheterna kring incidenten.

— Pé lampligt sitt dokumentera incidenten och uppdatera kunskapsdatabasen.

— P4 lampligt sitt informera alla intressenter som direkt eller indirekt paverkades av incidenten.

En incident stings formellt nir servicedesken har genomfort stingningsfasen for incidenten och informerat den andra
parten.
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Nir en incident har stingts kan den inte oppnas pd nytt. Om en incident uppstdr pa nytt inom kort tid 6ppnas inte den
ursprungliga incidenten péd nytt utan en ny incident registreras.

Om en incident foljs upp av bdde EU:s och Schweiz servicedeskar ansvarar den servicedesk som registrerade drendet for att
slutgiltigt stinga incidenten.
5. PROBLEMHANTERING

Detta forfarande bor foljas om ett problem har identifierats, vilket utgor startpunkten for problemhanteringsprocessen.
Problemhantering fokuserar pd att forbattra kvaliteten och minska volymen av incidenter. Ett problem kan vara orsaken till
en eller flera incidenter. Nar en incident rapporteras dr malet for incidenthanteringen att sd snabbt som mojligt aterstalla
tjansten, eventuellt genom tillfilliga 16sningar. Syftet med att registrera ett problem ir att utreda grundorsaken till felet for
att faststélla en forindring som kan genomféras for att hindra att problemet och de incidenter som kan kopplas till det

uppstar pa nytt.
5.1. Identifiering och registrering av problem
Kontaktpunkt for problemrelaterade fragor 4r antingen EU:s eller Schweiz servicedesk, beroende pa vilken av parterna som

initierade drendet.

Den unika identifieringskoden for ett problem ar den identifieringskod som det tilldelades inom ramen for hanteringen av
IT-tjanster. Den mdste anvindas i all kommunikation som r6r det aktuella problemet.

Ett problem kan initieras genom en incident eller 6ppnas pd eget initiativ for att 16sa fel som i ndgot skede upptickts
i systemet.

5.2. Prioritering av problem

For att underldtta uppfoljningen kan problem, pd samma sitt som incidenter, kategoriseras enligt hur allvarliga och
prioriterade de 4r, med hinsyn till vilken paverkan de incidenter som kan knytas till problemet har och hur ofta de uppstar.
5.3. Utredning och diagnostisering av problem

Varje part kan initiera ett problem, och det 4r den initierande partens servicedesk som ansvarar for att registrera problemet,

skicka det vidare till lamplig resurs och folja upp den Gvergripande statusen for det problemet.

Den lésningsgrupp som problemet har eskalerats till ansvarar for att hantera problemet inom lamplig tid och kommunicera
med servicedesken.

P begiran ansvarar bida parterna for att de dtgirder som faststillts utfors och for att dterkoppla till den egna partens
servicedesk.

5.4. Atgird

Den losningsgrupp som tilldelats problemet ansvarar for att dtgdrda det och ldmna relevant information till den egna
partens servicedesk.

Kunskaperna fran hanteringen av problemet ska dokumenteras for framtida bruk.

5.5. Stdngning av problem

Ett problem stings formellt nir problemet har 16sts genom att en forindring har genomforts. Stingningsfasen for ett
problem genomfors av den servicedesk som registrerade problemet och informerade den andra partens servicedesk.

6. TILLGODOSEENDE AV BEGARAN

Processen for tillgodoseende av begdran dr hanteringen av en tjansteforfrdgan avseende en ny eller befintlig tjanst under hela
dess livscykel, fran registrering och godkdnnande av tjansteforfrgan till stingningen av den. Tjdnsteforfragningar ar
vanligtvis forfrdgningar om mindre, fordefinierade, dterkommande, forhandsgodkinda tjanster och forfaranden.

De viktigaste stegen i hanteringen av en begiran ér foljande:

6.1. Initiering av tjansteforfragningar

Uppgifterna om en tjdnsteforfragan skickas till EU:s eller Schweiz servicedesk via e-post eller telefon, eller via verktyget for
hantering av IT-tjanster eller ndgon annan 6verenskommen kommunikationskanal.
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6.2. Registrering och analys av tjansteforfragningar

For alla tjdnsteforfragningar bor kontaktpunkten vara EU:s eller Schweiz servicedesk, beroende pa vilken av parterna som
initierade tjdnsteforfragan. Denna servicedesk ansvarar for att registrera och analysera tjansteforfragan med erforderlig
noggrannhet.

6.3. Godkinnande av tjansteforfragningar

Servicedesken hos den av parterna som initierade tjansteforfragan kontrollerar om godkidnnande fran den andra parten
kravs och vinder sig i sd fall till den for att erhdlla godkdnnande. Om tjansteforfrigan inte godkinns uppdaterar
servicedesken drendet och stinger det.

6.4. Tillgodoseende av begiran

[ detta steg ombesorjs en dndamalsenlig och effektiv hantering av tjansteforfragningar. Atskillnad méaste goras mellan

foljande fall:

— Tillgodoseende av en tjansteforfrdgan som bara paverkar en av parterna. I sd fall utfirdar den parten arbetsorder och
samordnar utférandet.

— Tillgodoseendet av tjansteforfrigan paverkar bade EU och Schweiz. I sé fall utfirdar servicedeskarna arbetsorder inom
sina respektive ansvarsomraden. Processen for att tillgodose tjansteférfrigan samordnas av bada servicedeskarna. Det
overgripande ansvaret ligger hos den servicedesk som mottog och initierade tjansteforfragan.

Nir tjansteforfragan har tillgodosetts méste den tilldelas statusen dtgardad.

6.5. Eskalering av tjansteforfragningar

Servicedesken kan vid behov eskalera ej dtgardade tjdnsteforfragningar till limplig resurs (tredje part).

Eskalering gors till respektive tredje part, dvs. EU:s servicedesk mdste vinda sig till Schweiz servicedesk for eskalering till
Schweiz tredje part och omvant.

Den tredje part som tjinsteforfragan eskalerats till ansvarar for att hantera den inom limplig tid och kommunicera med den
servicedesk som eskalerade tjansteforfragan.

Den servicedesk som registrerade tjansteforfrdgan ansvarar for att folja upp den 6vergripande statusen for den och vem den
tilldelats.

6.6. Granskning av tillgodoseende av begiran

Den ansvariga servicedesken gor en slutlig kvalitetskontroll av de uppgifter som registrerats i tjansteforfrigan innan den
stangs. Syftet ar att kontrollera att tjansteforfragan verkligen har behandlats och att alla uppgifter som kravs for att beskriva
livscykeln for den anges i tillracklig detalj. Kunskaperna fran hanteringen av tjansteforfragan ska ocksa dokumenteras for
framtida bruk.

6.7. Stangning av forfragningar

Om de parter som tilldelats tjansteforfrigan ar 6verens om att den har tillgodosetts och den som gjorde forfragan betraktar
drendet som atgirdat, ska tjansteforfragan tilldelas nasta status, "Stingd” ("Closed”).

En tjdnsteforfrigan stings formellt nir den servicedesk som registrerade den har genomfort stingningsfasen for
tjansteforfragan och informerat den andra partens servicedesk.

7. FORANDRINGSHANTERING

Syftet med forandringshantering ar att tillse att standardiserade metoder och forfaranden anvinds for en effektiv och snabb
hantering av alla forandringar for att kontrollera IT-infrastrukturen, sd att antalet relaterade incidenter och deras paverkan
pa tjansten minimeras. Forandringar av IT-infrastrukturen kan genomforas reaktivt for att losa problem eller tillgodose
externa krav, t.ex. forandrad lagstiftning, eller proaktivt for att forbattra effektivitet och dndamaélsenlighet eller for att
mojliggora eller ta hansyn till verksamhetsinitiativ.

Forandringshanteringsprocessen omfattar olika steg for att samla in alla detaljer om en forandringsbegéran for framtida
spdrning. Genom processerna sikerstills att forandringen valideras och provas innan den produktionssitts. Ansvaret fér en
lyckad produktionssittning ligger i releaschanteringsprocessen.
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7.1. Forandringsforfragningar

En forandringsforfrdgan skickas till forandringshanteringsgruppen for validering och godkdnnande. For alla fordndrings-
forfragningar bor kontaktpunkten vara EU:s eller Schweiz servicedesk, beroende pé vilken av parterna som initierade
forfrdgan. Denna servicedesk ansvarar for att registrera och analysera forfrdgan med limplig omsorg.

En fordndringsforfragan kan ha sitt ursprung i

— en incident som ger upphov till en forandring,

— ett befintligt problem som leder till en forandring,

— en begdran om en ny fordndring frdn en slutanvindare,
— en fordndring till f6ljd av pagdende underhll,

— 4ndrad lagstiftning.

7.2. Utvardering och planering av forandringar
I denna fas hanteras bedémningen och planeringen av fordndringar. Har ingdr prioriterings- och planeringsaktiviteter for att

minimera risker och paverkan.

Om genomforandet av en fordndringsforfragan paverkar bdde EU och Schweiz kontrollerar den part som registrerade
forandringsforfragan utvirderingen och planeringen av forandringen med den andra parten.
7.3. Godkdnnande av forandringar

Alla registrerade forandringsforfrigningar maste godkinnas pé relevant eskaleringsniva.

7.4. Implementering av fordndringar

Implementering av férandringar hanteras inom releasehanteringsprocessen. Bdda parternas releasehanteringsgrupper foljer
sina egna processer som omfattar planering och provning. Nir implementeringen slutforts granskas forandringen. For att
sakerstilla att allt gdr planenligt ses fordndringshanteringsprocessen Gver kontinuerligt och uppdateras vid behov.

8. RELEASEHANTERING

En release dr en eller flera forandringar inom en IT-tjdnst som ingdr i en releaseplan och maéste godkinnas, forberedas,
byggas, provas och produktionssittas tillsammans. En release kan innehélla en felrittning, en férandring av hardvara eller
andra komponenter, programindringar, uppgradering av programversioner och dndringar av dokumentation och/eller
processer. Innehéllet i varje release hanteras, provas och produktionssitts som en enhet.

Syftet med releasehantering ar att planera, bygga, prova, validera och leverera formagan att tillhandahalla den tjanst som
tagits fram for att uppfylla intressentens krav och uppfylla de avsedda malen. Acceptanskriterier for alla fordndringar av
tjansten faststills och dokumenteras under designkoordineringen och limnas till releasehanteringsgrupperna.

En release bestdr oftast av ett antal problemrittningar och forbéttringar av tjansten. Den innehéller den nya eller dndrade
programvara som krévs och ny eller dndrad hdrdvara som behovs for att implementera de godkinda foriandringarna.

8.1. Planering av releaser

Det forsta steget i processen ar att gruppera godkdnda forandringar i releasepaket och att faststilla omfattningen och
innehallet i releaserna. Baserat pd denna information utarbetas inom ramen for delprocessen releaseplanering ett tidsschema
for att bygga, prova och produktionssitta releasen.

I releaseplaneringen bor foljande information ingé:

— Releasens omfattning och innehall.

— Riskbedomning av releasen och releasens riskprofil.
— Kunder/anvindare som paverkas av releasen.

— Vilken grupp som ansvarar for releasen.
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— Strategi for leverans och produktionssittning.
— Resurser som kravs for releasen och produktionssittning av den.

Bada parterna ska informera varandra om sin releaseplanering och sina underhéllsperioder. Om en release paverkar bade
EU och Schweiz ska parterna samordna sin planering och faststilla en gemensam underhéllsperiod.

8.2. Byggande och provning av releasepaket

I bygg- och provningsstegen i releaschanteringsprocessen faststills tillvigagangssattet for att genomféra releasen eller
releasepaketet och for att uppritthélla en kontrollerad miljo fore fordndringen av produktionsmiljon, samt for provning av
alla forandringar i alla miljéer dar de driftsitts.

Om en release paverkar bade EU och Schweiz ska parterna samordna sin leveransplanering och provningar. Detta omfattar
foljande aspekter:

— Hur och nir releaseenheter och tjanstekomponenter levereras.
— De typiska ledtiderna och vad som hinder vid fordréjningar.
— Hur arbetets fortskridande ska foljas upp och bekriftas.

— Maitmetoder for att overvaka och faststdlla i vilken utstrackning produktionssittningen av releasen har varit
framgangsrik.

— Gemensamma testfall for relevanta funktioner och forandringar.
Vid slutet av denna delprocess ir alla releasekomponenter klara for driftsattning i produktionsmiljon.

8.3. Forberedelse av produktionssittningar

Genom denna delprocess sikerstills att korrekta kommunikationsplaner tagits fram och att meddelanden ir klara att
skickas till alla intressenter och slutanvindare som péverkas, samt att releasen har integrerats med forandringshanter-
ingsprocessen s att alla fordndringar genomfors pa ett kontrollerat sitt och har godkénts i de forum som kravs.

Om en release paverkar badde EU och Schweiz ska parterna samordna foljande:

— Uppgifterna i forandringsforfragan for schemaliggning och forberedelse av driftsdttning i produktionsmiljon.

— Utarbetandet av en 6vergripande implementeringsplan.

— En strategi for aterstillning sa att en dtergang till tillstindet fore produktionssittningen kan goras om produktions-
sdttningen misslyckas.

— Meddelanden till alla nodvindiga parter.
— Begiran om godkinnande att genomfora releasen frin relevant eskaleringsniva.

8.4. Aterstillning av tillstandet fore releasen

Om produktionssittningen misslyckas eller provning visar att produktionssittningen inte lyckades eller inte uppfyller de
overenskomna acceptans- eller kvalitetskriterierna maste bada parternas releasehanteringsgrupper aterstilla produktions-
miljon till tillstindet fore produktionssittningen. Alla nodvindiga intressenter mdste informeras, inbegripet de
slutanvindare som paverkas eller utgjorde malgruppen for releasen. I avvaktan pa godkdnnande kan processen dterstartas
vid ndgot av de tidigare stegen.

8.5. Granskning och stingning av releasen

Vid granskningen av produktionssittningen bor foljande aktiviteter ingd:

— Samla in synpunkter frén kunden och anvindarna om deras tillfredsstillelse med produktionssittningen och leveransen
av tjansten (samla in synpunkter och anvinda som underlag for kontinuerlig forbattring).

— Granska eventuella kvalitetskriterier som inte uppfylldes.
— Kontrollera att alla tgidrder, nodvandiga rattningar och forandringar ar kompletta.

— Sakerstilla att inga problem i friga om funktionalitet, resurser, kapacitet eller prestanda foérekommer efter
produktionssittningen.

16/36 ELL http://data.europa.eu/eli/dec/2024/1873/oj



EUT L, 5.7.2024 SV

— Kontrollera att eventuella problem, kidnda fel eller tillfalliga 16sningar har dokumenterats och godtas av kunden,
slutanvindare, driftsupport och andra berorda parter.

— Overvaka incidenter och problem som orsakas av produktionssittningen (tillhandahalla tidig support till driftspersonal
om releasen har medfort 6kad arbetsbelastning).

— Uppdatera supportdokumentationen (t.ex. dokument med teknisk information).

— Formellt 6verlimna den produktionssatta releasen till tjdnstedriften.

— Dokumentera de erfarenheter som gjorts.

— Ta emot den sammanfattande rapporten om releasen frdn implementeringsgrupperna.
— Formellt stinga releasen efter verifiering mot uppgifterna i forandringsforfragan.

9. HANTERING AV SAKERHETSINCIDENTER

Hantering av sdkerhetsincidenter dr en process med syftet att mojliggora kommunikation om incidenter till potentiellt
berorda intressenter, incidentbedomning och incidentprioritering samt incidentdtgirder for att ta hand om alla faktiska,
misstinkta eller potentiella Gvertradelser som paverkar kdnsliga informationstillgdngars sekretess, tillganglighet eller
integritet.

9.1. Kategorisering av informationssikerhetsincidenter

Alla incidenter som péaverkar kopplingen mellan unionsregistret och det schweiziska registret ska analyseras for att faststilla
eventuell paverkan pa sekretessen, integriteten eller tillgdngligheten for uppgifter i forteckningen over kinsliga uppgifter.

Om en sddan paverkan kan faststillas ska incidenten betecknas som en informationssikerhetsincident, omedelbart
registreras i verktyget for hantering av IT-tjanster och behandlas som en informationssikerhetsincident.

9.2. Hantering av informationssiakerhetsincidenter

Ansvaret for sikerhetsincidenter ligger hos eskaleringsnivd 3 och losningen av incidenterna ska hanteras av en sirskild
incidenthanteringsgrupp.

Incidenthanteringsgruppen ansvarar for att

— gora en inledande analys och kategorisera och bedéma incidentens allvarlighetsgrad,

— samordna insatserna fran alla intressenter, inbegripet en fullstindig dokumentation av incidentanalysen, de beslut som
fattats for att dtgarda incidenten och eventuella svagheter som har identifierats,

— beroende pd hur allvarlig sikerhetsincidenten ir, snabbt eskalera incidenten till limplig niva f6r information och/eller
beslut.

I processen for informationssikerhetshantering klassificeras all information om incidenter enligt den hogsta kénslighets-
nivdn hos de uppgifter som berors, dock aldrig lagre an KANSLIG (SENSITIVE: ETS).

Under en pdgdende utredning och/eller i samband med en svaghet som skulle kunna utnyttjas och tills denna har avhjilpts
klassificeras informationen som SPECIALHANTERING (SPECIAL HANDLING: ETS Critical).

9.3. Identifiering av sikerhetsincidenter

Beroende pé typen av sikerhetshindelse faststiller den informationssikerhetsansvarige vilka organisationer som bor
involveras och ingd i incidenthanteringsgruppen.

9.4. Analys av sikerhetsincidenter

Incidenthanteringsgruppen samverkar med alla involverade organisationer och relevanta medlemmar i deras grupper for att
bedoma incidenten. Vid analysen faststalls i vilken utstrickning sekretessen, integriteten eller tillgdngligheten for en tillgadng
har forlorats, och foljderna for alla berorda organisationer bedoms. Direfter faststills vilka inledande dtgarder och
uppfoljningsatgirder som ska vidtas for att dtgdrda incidenten och hantera dess paverkan, inbegripet vilka resurser som
kravs for atgdrderna.

9.5. Allvarlighetsbedomning, eskalering och rapportering for sikerhetsincidenter

Incidenthanteringsgruppen ska bedoma alla nya sikerhetsincidenter efter att de betecknats som sddana och omedelbart
inleda de atgirder som kravs i enlighet med incidentens allvarlighetsgrad.
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9.6. Rapportering av sikerhetsdtgdrder

I atgirdsrapporten for informationssikerhetsincidenten anger incidenthanteringsgruppen vidtagna atgirder for incident-
begrinsning och resultatet av aterstillningsatgirderna. Rapporten limnas till eskaleringsniva 3 via siker e-post eller annan
omsesidigt godtagbar metod for siker kommunikation.

Den ansvariga parten granskar begransningsitgirderna och resultatet av dterstllningsatgirderna, och
— dterstartar registerkopplingen, om den tidigare stingts av,

— kommunicerar incidentinformationen till registergrupperna,

— stdnger incidenten.

Incidenthanteringsgruppen bor, pé ett sikert sitt, ange relevanta uppgifter i dtgardsrapporten for informationssakerhets-
incidenten for att sdkerstilla en enhetlig dokumentation och kommunikation och mojliggéra snabba och lampliga tgarder
for att begrinsa incidenten. Nir rapporten har firdigstillts limnar incidenthanteringsgruppen slutversionen av
atgardsrapporten for informationssikerhetsincidenten inom limplig tid.

9.7. Overvakning, kapacitetsuppbyggnad och kontinuerlig forbattring

Incidenthanteringsgruppen limnar rapporter om alla sikerhetsincidenter till eskaleringsnivd 3. Denna eskaleringsnivé
anvinder rapporterna for att faststalla

— svagheter i sdkerhetskontroller eller drift som behover avhjilpas,

— eventuella behov att forbittra forfarandet for att effektivisera hanteringen av incidenter,

— mojligheter till utbildning och kapacitetsuppbyggnad for att ytterligare forstiarka registersystemens motstdndskraft mot
informationssikerhetshot, minska risken for framtida incidenter och minimera incidenternas paverkan.

10. INFORMATIONSSAKERHETSHANTERING

Informationssakerhetshanteringens syfte ar att sikerstilla sekretessen, integriteten och tillgangligheten f6r en organisations
sakerhetsskyddsklassificerade uppgifter, data och IT-tjanster. Utover tekniska komponenter, inklusive deras utformning och
provning (se de tekniska standarderna f6r sammankoppling) krivs foljande gemensamma driftsforfaranden for att uppfylla
sikerhetskraven for den permanenta registerkopplingen:

10.1. Identifiering av kansliga uppgifter

En uppgifts kinslighet bedoms genom att faststilla i vilken omfattning en sikerhetsovertridelse som ror uppgiften kan
paverka verksamheten (t.ex. i form av ekonomiska forluster, forsimrad uppfattning om verksamheten, lagovertradelser
OSV.).

Kinsliga informationstillgdngar ska identifieras pd grundval av deras paverkan pd sammankopplingen.

Kinslighetsnivan for dessa uppgifter ska bedémas enligt en kanslighetsskala som kan tillimpas pd sammankopplingen och
som beskrivs i avsnittet "Hantering av informationssikerhetsincidenter” i detta dokument.

10.2. Kinslighetsnivaer for informationstillgdngar

Informationstillgdngar som identifierats som kénsliga ska klassificeras med hjilp av foljande regler:

— Tillgdngar som omfattar minst en (1) uppgift for vilken kénslighetsnivan i friga om sekretess, integritet eller
tillgdnglighet har angetts som HOG (HIGH) ska klassificeras som SPECIALHANTERING (SPECIAL HANDLING: ETS
Critical).

— Tillgdngar som omfattar minst en (1) uppgift for vilken kanslighetsnivin i frdga om sekretess, integritet eller
tillginglighet har angetts som MEDELHOG (MEDIUM) ska klassificeras som KANSLIG (SENSITIVE: ETS).

— Tillgdngar som endast omfattar uppgifter for vilka kinslighetsnivdn i friga om sekretess, integritet eller tillganglighet har
angetts som LAG (LOW) ska klassificeras som (EU-markering) KANSLIG (SENSITIVE: ETS Joint Procurement), respektive
(CH-markering) BEGRANSAD (LIMITED): ETS).

10.3. Tilldelning av dgarskap for informationstillgdngar

Alla informationstillgangar ska tilldelas en dgare. Informationstillgdngar i utslippshandelssystemet som ingér i eller anvinds
for kopplingen mellan EUTL och SSTL bor foras upp pd en gemensam forteckning over informationstillgingar som
underhdlls av bida parterna. Informationstillgdngar i utslippshandelssystemet som ligger utanfor kopplingen mellan EUTL
och SSTL bor foras upp pé en forteckning over informationstillgdngar som underhélls av respektive part.
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Agarskapet for varje informationstiliging som ingdr i eller anvinds for kopplingen mellan EUTL och SSTL ska
overenskommas av parterna. Agaren till en informationstillgdng ansvarar for att bedoma dess kinslighet.

Agaren bér ha en tjinstegrad som ir limplig med hansyn till virdet pd den eller de tilldelade tillgingarna. Agarens ansvar
for tillgdngen eller tillgdngarna och hans eller hennes skyldighet att uppritthélla den nodvindiga sekretess-, integritets- och

tillgdanglighetsnivdn bor godkdnnas och formaliseras.

10.4. Registrering av kinsliga uppgifter

Alla kinsliga uppgifter ska registreras i forteckningen over kinsliga uppgifter.

Om en aggregering av kinsliga uppgifter skulle kunna leda till en storre paverkan dn paverkan av en enda uppgift, ska detta
beaktas och registreras i forteckningen 6ver kinsliga uppgifter (t.ex. en uppsittning uppgifter i systemets databas).

Forteckningen o6ver kinsliga uppgifter dr inte statisk. Hot, sdrbarheter, sannolikheten for eller konsekvenserna av
sikerhetsincidenter som ror tillgdngarna kan forandras utan forvarning, och nya tillgdngar kan tillkomma i samband med

driften av registersystemen.

En 6versyn av forteckningen over kansliga uppgifter ska darfor goras regelbundet, och nya uppgifter som identifieras som
kinsliga ska omedelbart foras upp pé forteckningen.

Forteckningen over kinsliga uppgifter ska innehalla minst foljande information om varje post:
— Beskrivning av uppgiften.

— Uppgiftsdgare.

— Kanslighetsniva.

— Information om huruvida uppgiften omfattar personuppgifter.

— Ytterligare information om sd krévs.

10.5. Hantering av kinsliga uppgifter

Nir kinsliga uppgifter behandlas utanfor kopplingen mellan unionsregistret och det schweiziska registret ska de hanteras
i enlighet med hanteringsanvisningarna.

Kinsliga uppgifter som behandlas genom kopplingen mellan unionsregistret och det schweiziska registret ska hanteras
i enlighet med parternas sikerhetskrav.

10.6. Atkomsthantering

Syftet med atkomsthantering ar att ge auktoriserade anvandare ritt att anvanda en tjdnst och samtidigt forhindra tillgdngen
for icke auktoriserade anvindare. Atkomsthantering kallas ibland dven “rittighetshantering” eller "identitetshantering”.

Nir det giller den permanenta registerkopplingen och driften av denna behover bida parterna dtkomst till foljande
komponenter:

— Wiki: en samarbetsmiljo for utbyte av gemensam information, exempelvis releaseplanering.
— Verktyg for hantering av IT-tjdnster, for incident- och problemhantering (se avsnitt 3 "Tillvigagdngssatt och standarder”).

— System for meddelandeutbyte: varje part ska tillhandahalla ett sikert overforingssystem for utbyte av meddelanden for
overforing av de meddelanden som innehéller transaktionsuppgifter.

Den schweiziska registerforvaltaren och unionens centrala forvaltare sikerstaller att dtkomstrattigheterna hélls aktuella och
fungerar som respektive parts kontaktpunkt for aktiviteter som ror dtkomsthetshantering. Atkomstforfragningar hanteras
i enlighet med forfarandena for tillgodoseende av begiran.

10.7. Hantering av certifikat/nycklar

Varje part ansvarar for sin egen hantering av certifikat/nycklar (skapande, registrering, lagring, installation, anvindning,
fornyelse, dterkallande, sakerhetskopiering och dterstillning av certifikat/nycklar). Som anges i de tekniska standarderna for
sammankoppling ska bara digitala certifikat som utfirdats av en certifikatutfirdare som ér betrodd av bida parterna
anvindas. Hanteringen och lagringen av certifikat/nycklar maste folja bestimmelserna i hanteringsanvisningarna.

Aterkallande och/eller fornyelse av certifikat och nycklar ska samordnas av bida parterna. Detta gors i enlighet med
forfarandena for tillgodoseende av begiran.
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Den schweiziska registerforvaltaren och unionens centrala forvaltare utbyter certifikat/nycklar via en siker kommunika-
tionsmetod i enlighet med bestimmelserna i hanteringsanvisningarna.

All verifiering av certifikat/nycklar som pd ndgot sitt gors av parterna ska ske via en separat kanal.
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1. ORDLISTA
Tabell 1-1 Verksamhetsrelaterade forkortningar och definitioner
Forkortning/Term Definition

Utsldppsritt En ritt att slippa ut ett ton koldioxidekvivalenter under en faststalld
period, som ir giltig endast for uppfyllande av kraven i endera
enhetens utsldppshandelssystem.

CH Schweiziska edsforbundet

CHU Typ av stationdr utsldppsritt, dven kallad CHU2 (avser andra
dtagandeperioden i Kyoto-protokollet), faststalld av Schweiziska
edsforbundet

CHUA Schweizisk utslappsritt for luftfart

COP (Common Operational Procedures)

Gemensamma driftsforfaranden. Forfaranden som parterna
gemensamt har tagit fram for att praktiskt genomfora
sammankopplingen mellan unionens utslippshandelssystem och
Schweiz utslappshandelssystem.

ETR (Emissions Trading Registry)

Register for handel med utsldppsritter

ETS (Emissions Trading System)

System for handel med utslappsritter

EU

Europeiska unionen

EUA

Allmén utsldppsritt i EU:s system

EUAA (EU Aviation Allowance)

Utslappsritt for luftfart i EU:s system

EUCR (European Union Consolidated Registry)

EU:s konsoliderade register

EUTL (European Union Transaction Log)

EU:s transaktionsforteckning

Register

Ett redovisningssystem for utslappsritter som utfirdats inom ramen
for utslappshandelssystemet for att halla reda pd innehavaren av
utsldppsritter pd elektroniska konton.

SSTL (Swiss Supplementary Transaction Log)

Den schweiziska kompletterande transaktionsforteckningen

Transaktion

En process i ett register som inbegriper dverforing av en utslappsratt
fran ett konto till ett annat konto.

Transaktionsforteckning

Transaktionsforteckningen omfattar alla foreslagna transaktioner som
skickas frdn ett register till ett annat.
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Tabell 1-2 Tekniska forkortningar och definitioner

Forkortning Definition

Asymmetriskt kryptografi Krypterar och dekrypterar data med hjilp av Oppna och privata
nycklar

Certifikatutfardare Enhet som utfardar digitala certifikat

Krypteringsnycklar Information som bestimmer en krypteringsalgoritms funktionella
utdata

Dekryptering Motsatsen till kryptering

Digital signatur En matematisk metod som anvinds for validering av ett
meddelandes, programs eller digitalt dokuments autenticitet och
integritet

Kryptering Att omvandla information eller data till en kod, sirskilt for att

forhindra obehorig dtkomst

Filintagning Att ldsa en fil

Brandvigg Haérdvara eller ett programvara for natverkssikerhet som overvakar
och kontrollerar inkommande och utgdende nitverkstrafik enligt
bestimda regler

Heartbeat-6vervakning Periodiskt genererad signal som overvakas av hdrdvara eller
programvara for att indikera normal drift eller for att synkronisera
andra delar av ett datorsystem

IPSEC IP SECurity. Nitverksprotokoll som autentiserar och krypterar
datapaket for siker krypterad kommunikation mellan tvd datorer
over ett [P-ndtverk

Penetrationsprovning Provning av ett datorsystem, ett nitverk eller en webbapplikation for
att hitta sikerhetssarbarheter som en angripare skulle kunna utnyttja

Avstimning Att sikerstilla att tvd uppsittningar av uppgifter Gverensstimmer
med varandra

VPN (Virtual Private Network) Virtuellt privat nitverk

XML Extensible Mark-up Language. Gor att webbdesigner kan skapa sina
egna specialtaggar, vilket mojliggor definition, 6verforing, validering
och tolkning av data mellan applikationer och mellan organisationer.
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2. INLEDNING

Avtalet mellan Europeiska unionen och Schweiziska edsférbundet om sammankoppling av deras utslippshandelssystem for
vixthusgaser av den 23 november 2017 (avtalet) innehéller bestimmelser om ett 6msesidigt erkdnnande av utslappsritter
som kan anvindas for fullgorande i Europeiska unionens utslippshandelssystem eller i Schweiz utslippshandelssystem. For
att praktiskt genomfora sammankopplingen av unionens utslippshandelssystem och Schweiz utslippshandelssystem
kommer en direkt koppling mellan unionens transaktionsforteckning (EUTL) i unionsregistret och den schweiziska
kompletterande transaktionsforteckningen (SSTL) i det schweiziska registret att upprittas, vilket kommer att mojliggora
overforing mellan registren av utslappsrtter som har utfirdats i ndgot av utslippshandelssystemen (artikel 3.2 i avtalet). For
att praktiskt genomf6ra ssmmankopplingen av EU:s utslappshandelssystem och Schweiz utslippshandelssystem infordes en
provisorisk losning 2020. Fran och med 2023 utvecklas registerkopplingen mellan de tvd utslippshandelssystemen gradvis
till en permanent registerkoppling som forvintas vara genomford senast 2024 och som goér det mojligt for de
sammankopplade marknaderna att fungera och utnyttja fordelarna med marknadslikviditet och genomférande av
transaktioner mellan de tvd sammankopplade systemen pd ett sitt som dr likvirdigt med en marknad bestdende av tvd
system, ddr marknadsaktorerna kan agera som om de handlade pd en enda marknad och det enda forbehallet ar parternas
individuella bestimmelser (bilaga II till avtalet).

Enligt artikel 3.7 i avtalet ska den schweiziska registerforvaltaren och unionens centrala forvaltare utarbeta tekniska
standarder for sammankoppling baserade pé principerna i bilaga II till avtalet, dir de detaljerade kraven for att uppritta en
robust och saker forbindelse mellan SSTL och EUTL beskrivs. De tekniska standarder for ssmmankoppling som forvaltarna
utarbetar ska trdda i kraft nir de antagits genom beslut av den gemensamma kommittén.

De tekniska standarderna for ssmmankoppling antogs av den gemensamma kommittén genom dess beslut nr 2/2020. De
uppdaterade tekniska standarder for ssmmankoppling som anges i detta dokument kommer att antas av den gemensamma
kommittén genom dess beslut nr 1/2024. I enlighet med detta beslut och pa begdran av den gemensamma kommittén har
den schweiziska registerforvaltaren och unionens centrala forvaltare utvecklat ytterligare tekniska riktlinjer for att praktiskt
genomféra sammankopplingen och kommer att uppdatera dessa for att sikerstilla att de kontinuerligt anpassas till den
tekniska utvecklingen och till nya krav pa kopplingens sikerhet och skydd samt till en dndamalsenlig och effektiv drift av
kopplingen.

2.1. Tillimpningsomrade

Detta dokument utgoér en gemensam Overenskommelse mellan parterna till avtalet avseende faststillandet av en teknisk
grund for kopplingen mellan registren i unionens utslappshandelssystem och Schweiz utslappshandelssystem. [ dokumentet
anges baslinjen for de tekniska specifikationerna ndr det gller arkitektur-, tjdnste- och sdkerhetskrav, men vissa ytterligare
detaljerade riktlinjer kommer att krévas for att praktiskt genomfora sammankopplingen.

For att den ska fungera korrekt krivs tekniska specifikationer for att praktiskt genomfora den. I enlighet med artikel 3.6
i avtalet ska de ndrmare detaljerna i dessa beskrivas i det dokument om tekniska standarder for sammankoppling som ska
antas separat genom beslut av den gemensamma kommittén.

2.2. Malgrupper

Detta dokument ar riktat till den schweiziska registerforvaltaren och unionens centrala forvaltare.

3. ALLMANNA BESTAMMELSER

3.1. Kommunikationslankens arkitektur

Syftet med detta avsnitt dr att beskriva den allménna arkitekturen for att praktiskt genomfora sammankopplingen av EU:s
utsldppshandelssystem och Schweiz utslappshandelssystem samt dess olika komponenter.

Eftersom sdkerheten dr central for registerkopplingens arkitektur har alla tgirder vidtagits for att arkitekturen ska vara
robust. Den permanenta registerkopplingen anvinder en mekanism f6r utbyte av filer via en siker forbindelse baserad pa
luftgap.
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Den tekniska 16sningen anvinder

— ett sikert meddelandedverforingsprotokoll,

— XML-meddelanden,

— XML-baserad digital signatur och kryptering,

— VPN.

3.1.1. Utbyte av meddelanden

Kommunikationen mellan unionsregistret och det schweiziska registret bygger pa utbyte av meddelanden via sakra kanaler.
Varje andpunkt har sin egen databas med mottagna meddelanden.

Bada parterna har en forteckning 6ver de mottagna meddelandena, tillsammans med uppgifter om behandlingen.

Fel eller ovintad status ska rapporteras, i form av varningar, och supportgrupperna ska ha 6msesidig direktkontakt.

Fel och ovintade hindelser hanteras i enlighet med de driftsforfaranden som faststills i de gemensamma
driftsforfarandenas incidenthanteringsprocess.

3.1.2. XML-meddelande — hognivabeskrivning

Ett XML-meddelande innehéller ndgot av foljande:

— En eller flera transaktionsbegdranden och/eller ett eller flera transaktionssvar.

— En operation/ett svar for avstimning.

— Ett provmeddelande.

Varje meddelande har en startdel med

— avsdndande utslappshandelssystem,

— ordningsnummer.

3.1.3. Tidsluckor for intagning

Den permanenta registerkopplingen bygger pd fordefinierade tidsluckor for intagning som foljs av en rad specifika
namngivna hindelser. Transaktionsbegiranden som tas emot via kopplingen tas in endast med fordefinierade intervall.
Tidsluckor for intagning omfattar en teknisk validering av utgdende och inkommande transaktioner. Dessutom far
avstimningar koras dagligen och kan startas manuellt.

Andringar i frekvensen och/eller tidpunkten for dessa hindelser hanteras i enlighet med de driftsforfaranden som
faststdlls i de gemensamma driftsforfarandenas process for tillgodoseende av begiranden.
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3.1.4. Meddelandefloden for transaktioner

Utgdende transaktioner

Detta aterspeglar det overforande utslappshandelssystemets synvinkel. Detta flode dterges i foljande sekvensdiagram:

Utgdende transaktion
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Huvudflodet bestdr av foljande steg (angivna i ovanstdende flodesschema):

a) Idet 6verforande utslippshandelssystemet skickas transaktionsbegdran fran registret till transaktionsforteckningen, efter
alla fordrojningar (24 timmars fordrojning, i tillimpliga fall).

b) Transaktionsforteckningen validerar transaktionsbegéran.

¢) Transaktionsbegdran skickas till det mottagande utslippshandelssystemet.

d) Svaret om godkdnnande skickas till det avsindande utslippshandelssystemets register.
) Det mottagande utslippshandelssystemet validerar transaktionsbegdran.

f) Det mottagande utslippshandelssystemet skickar tillbaka svaret om godkidnnande till det avsindande utslippshandels-
systemets transaktionsforteckning.

g) Transaktionsforteckningen skickar svaret om godkdnnande till registret.

Det alternativa flodet "Avvisning fran transaktionsforteckningen” (angivet i ovanstdende flodesschema; inleds med steg a i
huvudflodet):

a) I det avsindande utsldppshandelssystemet skickas transaktionsbegdran fran registret till transaktionsforteckningen, efter
alla fordrojningar (24 timmars fordrojning, i tillimpliga fall).

b) Transaktionsforteckningen validerar inte begéran.
¢) Avvisningsmeddelande skickas till det avsindande registret.

Det alternativa flodet "Avvisning frdn utslippshandelssystemet” (angivet i ovanstdende flodesschema; inleds med steg d
i huvudflodet):

a) Idet avsindande utslippshandelssystemet skickas transaktionsbegaran fran registret till transaktionsforteckningen, efter
alla fordrojningar (24 timmars fordrojning, i tillimpliga fall).
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b) Transaktionsforteckningen validerar transaktionen.

¢) Transaktionsbegiran skickas till det mottagande utslappshandelssystemet.

d) Meddelandet om godkdnnande skickas till det avsindande utsldppshandelssystemets register.

¢) Det forvarvande utslippshandelssystemets transaktionsforteckning validerar inte transaktionen.

f) Det forvirvande utslippshandelssystemet skickar svaret om avslag till det overférande utslippshandelssystemets
transaktionsforteckning.

g) Transaktionsforteckningen skickar avslaget till registret.

Inkommande transaktioner

Detta aterspeglar det forvarvande utslippshandelssystemets synvinkel. Detta flode dterges i foljande sekvensdiagram:

Inkommande transaktion

Forvarvande register

Transaktions- :
Register
forteckning

i
|
1
>
gl

Overférande register

Utslappshandelssystem

Begd rr. T

| validering
i

Svar ;Gl‘;d'muu‘

A

Transaktion
slutford

v

avvisning

|
|
|
|
|
|
|
|
|
Svar: Allzvisad

et GEEEEEEEEE

Diagrammet visar foljande:

1) Nar det forvarvande utslappshandelssystemets transaktionsforteckning har validerat begdran skickar det ett meddelande
om godkannande till det overforande utslippshandelssystemet och ett meddelande om att transaktionen ar slutford till
det forvirvande utslippshandelssystemets register.

2) Nir en inkommande begéran avslds i den forvirvande transaktionsforteckningen skickas inte transaktionsbegéran till det
forvirvande utslippshandelssystemets register.

Protokoll

Cykeln for transaktionsmeddelanden omfattar endast tvd meddelanden:
— Transaktionsforslag frin 6verforande utslippshandelssystem — forvirvande utslippshandelssystem.

— Transaktionssvar fran forvirvande utslippshandelssystem — 6verforande utslappshandelssystem: antingen Godkind
(Accepted) eller Avvisad (Rejected) (samt skalet till avvisningen).

— Godkind: transaktionen slutfors.

— Avvisad: transaktionen avbryts.
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Transaktionsstatus

— Det overforande utslippshandelssystemets transaktionsstatus blir "foreslagen” nir begaran skickas.
— Det forvirvande utslippshandelssystemets transaktionsstatus blir "foreslagen” ndr begdran tas emot och behandlas.

— Det forvirvande systemets transaktionsstatus blir “slutférd/avbruten” nar forslaget har behandlats. Det forvirvande
systemet skickar darefter motsvarande meddelande om godkdnnande/avvisning.

— Det overforande systemets transaktionsstatus blir "slutférd/avbruten” ndr godkdnnandet/avvisningen har tagits emot och

behandlats.
— Om inget svar tas emot forblir transaktionsstatusen foreslagen i det overférande systemet.

— Det forvirvande utslippshandelssystemet avbryter alla foreslagna transaktioner som har status "foreslagen” i mer dn
30 minuter.

Incidenter som ror transaktioner hanteras i enlighet med de driftsforfaranden som faststills i de gemensamma
driftsforfarandenas incidenthanteringsprocess.

3.2. Sakerheten for Gverforing av uppgifter

Uppgifter som overfors omfattas av fyra sikerhetsnivder:

1) Kontroll av atkomst till natverket: brandvigg och nétverksskikt.

2) Kryptering i transportskikt: VPN.

3) Kryptering i sessionsskikt: sikert 6verforingsprotokoll for utbyte av meddelanden.
4) Kryptering i applikationsskikt: kryptering av XML-innehdll, samt signatur.

3.2.1. Brandvigg och sammankoppling av nitverk

Kopplingen ska upprittas over ett nitverk som skyddas av en hdrdvarubaserad brandvigg. Brandviggen ska vara
konfigurerad med regler sa att endast "registrerade” klienter kan ansluta sig till VPN-servern.

3.2.2. Virtuellt privat nitverk (VPN)

All kommunikation mellan parterna ska skyddas med hjilp av teknik for virtuellt privat ndtverk (VPN). VPN-tekniken ger
mojlighet att skapa en "tunnel” mellan tvd punkter i ett ndtverk som till exempel internet for att skydda all kommunikation.
Innan VPN-tunneln skapas utfirdas ett digitalt certifikat for en blivande klients dndpunkter, som gor att slutanvindaren kan
styrka sin identitet ndr forbindelsen upprittas. Varje part har ansvar for att installera certifikatet i sin VPN-andpunkt. Med
hjilp av digitala certifikat ansluter varje VPN-server till en central myndighet for att utverka autentiseringsuppgifter.
Trafiken i tunneln r krypterad, vilket gor att all kommunikation genom tunneln ar skyddad.

Klientens VPN-dndpunkter ska konfigureras sd att VPN-tunneln blir permanent och alltid mojliggor tillforlitlig
tvavagskommunikation i realtid mellan parterna.

Europeiska unionen anvinder generellt de sikra transeuropeiska telematiktjansterna for myndigheter (s-Testa) som ett privat
[P-baserat ndtverk. Det dr darfor lampligt att anvinda detta ndtverk till den permanenta registerkopplingen.

3.2.3. Implementering av IPSec

Anvindning av IPSec-protokollet for VPN-infrastruktur plats-till-plats kommer att mojliggora autentisering, dataintegritet
och datakryptering. VPN-konfigurationer med IPSec sikerstiller tillricklig autentisering mellan tvd dndpunkter i en
VPN-forbindelse. Parterna identifierar och autentiserar fjarrklienten via IPSec-forbindelsen med hjilp av digitala certifikat
fran den certifikatutfirdare som erkdnns av den andra parten.

IPSec sikerstaller ocksd dataintegriteten for all kommunikation genom VPN-tunneln. Datapaket hashas och signeras med
den autentiseringsinformation som VPN upprittar. Aven uppgifternas sekretess garanteras genom IPSec-kryptering.
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3.2.4. Sdkert meddelandedverforingsprotokoll

Den permanenta registerkopplingen anvinder flera krypteringsskikt for att parterna sikert ska kunna utbyta data. Bada
systemen och deras olika miljoer 4r sammankopplade pd ndtverksnivd genom VPN-tunnlar. P4 applikationsniva overfors
filerna med hjilp av ett sikert meddelande6verforingsprotokoll pa sessionsniva.

3.2.5. XML-baserad kryptering och signatur

I XML-filer sker signeringen och krypteringen pd tvd nivder. Varje transaktionsbegiran, transaktionssvar och
avstimningsmeddelande signeras digitalt.

[ ett andra steg krypteras varje del av "meddelande™elementet individuellt.

Som ett tredje steg signeras dessutom rotelementmeddelandet digitalt for att sikerstilla hela meddelandets integritet och
oavvislighet. Detta ger ett starkt skydd for inbaddade XML-data. Den tekniska implementeringen foljer World Wide Web
Consortiums standarder.

For att dekryptera och verifiera meddelandet foljs processen i omvind ordning.

3.2.6. Krypteringsnycklar
For kryptering och signering anvinds kryptosystem med 6ppna nycklar.
For IPSec ska ett digitalt certifikat fran en certifikatutfirdare som bada parterna litar pa anvandas. Denna certifikatutfirdare

verifierar certifikatsinnehavarens identitet och utfirdar certifikat som anvinds for att sikert identifiera en organisation och
uppritta kanaler for siker datakommunikation mellan parterna.

Krypteringsnycklar anvinds for att signera och kryptera kommunikationskanaler och datafiler. Certifikaten for 6ppen
nyckel utbyts digitalt av parterna med hjilp av sikra kanaler och verifieras via ytterligare en kanal. Detta forfarande ar en
vasentlig del av de gemensamma driftsforfarandenas process for informationssikerhetshantering.

3.3. Forteckning 6ver funktioner inom ramen for kopplingen

I kopplingen specificeras 6verforingssystemet for en rad funktioner som genomfor de verksamhetsprocesser som harleder
sig frdn avtalet. Kopplingen omfattar ocksd specifikationen for avstimningen och for de provmeddelanden som mojliggor
heartbeat-6vervakning.

3.3.1. Verksamhetstransaktioner

Ur verksamhetsperspektiv riknar ssmmankopplingen med fyra (4) typer av transaktionsbegiranden:
— Extern 6verforing:

— Efter att sammankopplingen av utslippshandelssystemen har tritt i kraft dr EUs och Schweiz utslappsritter
fungibla, och dirmed helt Gverforbara, mellan parterna.

— En 6verforing via kopplingen kriver ett verforande konto i ett utslippshandelssystem och ett forvirvande konto
i det andra utslippshandelssystemet.

— Overforingen kan omfatta valfri mangd av de fyra (4) utsldppsritterna:
— Schweiziska allminna utslappsritter (CHU).
— Schweiziska utslappsritter for luftfart (CHUA).
— Allminna utsldppsritter i EU:s system (EUA).
— Utslappsritter for luftfart i EU:s system (EUAA).
— Internationell tilldelning:

Luftfartygsoperatorer som administreras av ett utslippshandelssystem med skyldigheter i det andra utslippshandels-
systemet och med ritt till gratis utslippsritter fran det andra systemet, kommer att fi gratis utslappsritter for luftfart
fran det andra systemet genom transaktionen for internationell tilldelning.
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— Upphivande av internationell tilldelning:

Denna transaktion utfors om gratis utsldppsritter som tilldelats en luftfartygsoperator av det andra utsldppshandels-
systemet mdste upphavas helt.

— Aterlimnande av 6vertilldelning:

Liknar upphivandet, men tilldelningen méste inte upphivas helt, och endast 6vertilldelningen av utsldppsritter maste
aterlimnas till det tilldelande utslippshandelssystemet.

3.3.2. Avstaimningsprotokoll

Avstimningar dger endast rum efter att tidsluckorna for intagning, validering och behandling av meddelanden har l6pt ut.

Avstimningarna dr en visentlig del av sammankopplingens sikerhets- och samstimmighetsétgirder. Parterna kommer
overens om den exakta tidpunkten for avstimningen innan ndgot tidsschema tas fram. Om parterna kommer dverens om
detta kan avstimningen ske varje dag. Minst en schemalagd avstimning ska utforas efter varje intagning.

Under alla omstindigheter kan endera parten nar som helst initiera manuella avstimningar.

Andringar av tidpunkten och frekvensen for den schemalagda avstimningen hanteras i enlighet med de driftsforfaranden
som faststills i de gemensamma driftsforfarandenas process for tillgodoseende av begiranden.

3.3.3. Provmeddelande

Ett provmeddelande ska anvindas for att testa kommunikationen fran andpunkt till andpunkt. Meddelandet ska innehilla
uppgifter som identifierar det som ett prov och besvaras av den andra dndpunkten vid mottagandet.

3.4. Kraven for registrering av data

For att tillgodose bada parternas behov av noggrann och konsekvent information, och for att tillhandahélla verktyg for att
avhjilpa inkonsekvenser vid avstimningen, ska bida parterna ha fyra (4) typer av uppgiftsforteckningar:

— Transaktionsforteckningar.
— Avstimningsforteckningar.
— Meddelandearkiv.

— Internrevisionsforteckningar.

Alla uppgifter i dessa forteckningar ska sparas i minst tre (3) manader for felsokningsindamadl, och deras fortsatta lagring
kommer att vara beroende av den tillimpliga lagstiftningen for varje andpunkt for revisionsindamal. Loggfiler som ar aldre
an tre (3) manader far arkiveras pa en saker plats i ett oberoende it-system, sé linge de kan hiamtas eller tas fram inom en
rimlig tidsperiod.

Transaktionsforteckningar

I bdde EUTL- och SSTL-delsystemen anvinds transaktionsforteckningar.

Mer specifikt registreras varje foreslagen transaktion som skickas till det andra utslippshandelssystemet i transaktions-
forteckningen. Varje post innehdller alla filt i transaktionsinnehdllet samt transaktionens resultat (svaret fran det
mottagande utslippshandelssystemet). 1 transaktionsforteckningarna registreras ocksd inkommande transaktioner samt
svaret till det avsindande utslappshandelssystemet.

Avstamningsforteckningar

Avstamningsforteckningen innehdller uppgifter om varje avstimningsmeddelande som har skickats mellan parterna,
innehdllande avstimnings-id, tidsstimpel och avstimningens resultat: avstimningsstatus “Godkdnd” ("Pass”) eller
"Avvikelser” ("Discrepancies”). I den permanenta registerkopplingen dr avstimningsmeddelanden ett visentligt inslag
i utbytet av meddelanden och sparas darfor pa det sitt som beskrivs i avsnittet om meddelandearkivet.
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Bdda parterna ska registrera varje begdran och dess svar i avstimningsforteckningen. Aven om informationen
i avstaimningsforteckningen inte delas direkt som en del av sjilva avstimningen kan dtkomst till denna information vara
noédvandig for att avhjdlpa inkonsekvenser.

Meddelandearkiv

Bada parterna ska arkivera en kopia av de utbytta uppgifterna (XML-filerna), bade skickade och mottagna, oavsett om dessa
eller XML-meddelandena hade ritt format eller inte.

Arkivet dr framfor allt till for revisionsindamal, for att ha bevis pd vad som har skickats till och mottagits fran den andra
parten. Utover filerna maste darfor dven de tillhorande certifikaten arkiveras.

Dessa filer ger ocksa ytterligare information for felsokningsindamal.

Internrevisionsforteckning

Dessa forteckningar definieras och anvinds pé egen hand av varje part.

3.5. Driftskrav

Utbytet av uppgifter mellan de bdda systemen ar inte helt autonoma i den permanenta registerkopplingen, vilket innebar att
det krivs operatorer och forfaranden for att praktiskt genomfora sammankopplingen. Ett flertal roller och verktyg beskrivs
dirfor i den hir processen.

4. TILLGANGLIGHET

4.1. Utformning for tillgdnglig kommunikation

Arkitekturen for den permanenta registerkopplingen utgérs i grunden av IKT-infrastruktur och programvara som mojliggor
kommunikation mellan Schweiz utslippshandelssystem och unionens utslippshandelssystem. Det blir darfor vasentligt att
sikerstilla en hog tillganglighet, integritet och sekretess for detta dataflode vid utformningen av den permanenta
registerkopplingen. Eftersom IKT-infrastrukturen, den specialanpassade programvaran och processerna r nodvindiga
i projektet méste alla tre inslagen beaktas for att systemet ska bli motstdndskraftigt.

IKT-infrastrukturens motstandskraft

I kapitlet om allmidnna bestimmelser i detta dokument beskrivs arkitekturens block. Nar det giller IKT-infrastrukturen
upprattar den permanenta registerkopplingen ett motstdndskraftigt VPN-ndt som skapar sikra kommunikationstunnlar for
sikert utbyte av meddelanden. Andra delar av infrastrukturen konfigureras for hog tillginglighet och/eller dr beroende av
reservmekanismer.

Den specialanpassade programvarans motstdndskraft

De specialanpassade programmodulerna 6kar motstdndskraften genom att upprepa kommunikationsforsoken med den
andra dndpunkten under en viss tidsperiod, om den av ndgon anledning inte ir tillgdnglig.

Tjansternas motstdndskraft

I den permanenta registerkopplingen utbyter parterna data med fordefinierade intervaller. Vissa av de steg som kravs vid de
schemalagda utbytena av uppgifter kraver manuella ingripanden av systemoperatorer och/eller registerforvaltare. Mot
bakgrund av detta, och for att 6ka utbytenas tillgdnglighet och framgang

— raknar man i driftsforfarandena med tidsluckor for varje steg,
— bygger programmodulerna for den permanenta registerkopplingen péd asynkron kommunikation,
— upptdcker den automatiska avstimningen om det uppstod problem vid intagningen av datafiler i ndgon édnde,

— beaktas overvakningsprocesser (IKT-infrastruktur och specialanpassade programmoduler) i incidenthanteringsforfar-
anden (enligt definitionen i dokumentet om gemensamma driftsférfaranden) och utléser dem. De forfaranden som ska
minska tidsdtgdngen vid dterstillning av normal drift efter incidenter ar vasentliga for en hog tillginglighet.
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4.2. Initialisering, kommunikation, reaktivering och provningsplan

Alla olika delar av den permanenta registerkopplingens arkitektur ska genomga en rad individuella och kollektiva test for att
bekrifta att plattformen dr redo pa nivédn for IKT-infrastruktur och informationssystem. Dessa driftprov dr en nodvindig
forutsittning varje gdng den permanenta registerkopplingen vergér fran pausat lige (Suspended) till driftslige (Operational)
pa plattformen.

For att kopplingen ska kunna tas i drift maste foljaktligen en fordefinierad provningsplan framgdngsrikt genomforas. Denna
ska bekrifta att varje register forst har genomfort en rad interna provningar, foljda av en validering av forbindelsen
dndpunkt-till-dindpunkt, innan produktionstransaktioner borjar skickas mellan parterna.

Provningsplanen bor innehélla information om den overgripande provningsstrategin och provningsinfrastrukturen. For
varje element i alla provningsblock ska den sirskilt omfatta

— provningskriterierna och verktygen,

— de tilldelade rollerna for provningen,

— de forvintade resultaten (positiva och negativa),

— provningsschema,

— kraven for registrering av provresultat,

— dokumentation for felsokning,

— eskaleringsvillkor.

Som process kan provningarna for aktivering av driftstatus delas upp i fyra (4) konceptuella block eller faser:

4.2.1. Intern provning av IKT-infrastruktur

Dessa provningar ska goras och/eller kontrolleras individuellt av bdda parters registerforvaltare vid respektive dndpunkt.

Varje del av IKT-infrastrukturen ska provas individuellt vid varje dndpunkt. Detta inbegriper varje enskild del av
infrastrukturen. Dessa provningar kan utforas automatiskt eller manuellt, men ska verifiera att varje del av infrastrukturen
ar funktionsduglig.

4.2.2. Provning av kommunikationen

Dessa provningar ska inledas individuellt av ndgondera parten och avslutande av provningarna kréiver i samarbete med den
andra dndpunkten.

Nir individuella element &r i drift maste kommunikationskanalerna mellan bada registren provas. I detta syfte ska varje part
verifiera att internetdtkomsten fungerar, att VPN-tunnlarna har upprittats och att IP-férbindelsen fran plats till plats
fungerar. Den lokala infrastrukturens och fjarrinfrastrukturens tillganglighet samt IP-férbindelsens funktion bor darefter
bekriftas for den andra parten.

4.2.3. Provning av hela systemet (indpunkt-till-dindpunkt)

Denna provning ska utforas vid varje dndpunkt, och resultaten ska delas med den andra parten.

Nir kommunikationskanalerna och varje enskild del av bida registren har provats ska varje slutanvindare forbereda en rad
simulerade transaktioner och avstimning som ar representativ for alla funktioner som ska genomforas inom ramen for
kopplingen.

4.2.4. Provning av sikerheten

Dessa provningar ska utforas och/eller utlosas av registerforvaltare i varje dnde i enlighet med avsnitt 5.4 om riktlinjer for
provning av sikerheten och avsnitt 5.5 om bestimmelser for riskbedomning.

Forst nir alla fyra faser/block har gett forutsigbara resultat kan den permanenta registerkopplingen anses vara i driftlage.
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Resurser for provning

Varje part ska anvinda specifika resurser for provning (specifik programvara och hdrdvara for IKT-infrastruktur) och ska
infora provningsfunktioner i sina respektive system for att underldtta den manuella och kontinuerliga valideringen av
plattformen. Manuella individuella eller samarbetsbaserade forfaranden for provning kan nir som helst verkstillas av
registerforvaltarna. Aktiveringen av driftstatus ar i sig en manuell process.

Det 4r ocksa tankt att plattformen ska utfora automatiska kontroller med regelbundna intervall. Syftet med dessa kontroller
ar att oka plattformens tillginglighet genom att tidigt uppticka mojliga infrastruktur- eller programvaruproblem. Denna
plan for plattformsovervakning bestdr av tva delar:

— Overvakning av IKT-infrastruktur: leverantorerna av IKT-infrastrukturen &vervakar infrastrukturen i bida dndpunk-
terna. De automatiska provningarna omfattar infrastrukturens olika delar och kommunikationskanalernas till-
ginglighet.

— Applikationsovervakning: den permanenta registerkopplingens programmoduler genomfor vervakning av system-
kommunikationen pd applikationsniva (antingen manuellt och/eller med regelbundna intervall) som provar kopplingens
tillganglighet dndpunkt-till-dndpunkt genom att simulera ndgra av transaktionerna via kopplingen.

4.3. Acceptans-[provmilj6er

Arkitekturen i unionsregistret och det schweiziska registret bestdr av foljande tre miljoer:
— Produktion (PROD): denna miljo omfattar verkliga data och behandlar verkliga transaktioner.

— Acceptans (ACC): denna miljé omfattar fiktiva eller anonymiserade, representativa data. I denna miljo validerar bada
parters systemoperatorer nya releaser.

— Prov (TEST): denna miljo omfattar fiktiva eller anonymiserade, representativa data. Miljon ar endast avsedd for
registerforvaltare och ska anvindas av bdda parter for integrationsprov.

Med undantag for VPN ir dessa tre miljer helt oberoende av varandra, vilket innebar att hirdvara, programvara, databaser,
virtuella miljoer, IP-adresser och portar upprittas och drivs oberoende av varandra.

Nir det giller VPN mdste kommunikationen mellan de tre miljoerna vara helt oberoende, vilket sdkerstills genom att
anvinda s-Testa.
5. KONFIDENTIALITET OCH INTEGRITET

Sikerhetsmekanismerna och sikerhetsférfarandena bygger pa en metod med tva personer (fyra 6gon) for verksamhet som
sker i kopplingen mellan unionsregistret och det schweiziska registret. Tvapersonsrollen ska tillimpas vid behov. Det kan
dock hinda att den inte r tillimplig pa alla registerforvaltarnas dtgarder.

Sakerhetskraven tas upp och behandlas i sikerhetsplanen, som dven omfattar processer for hantering av sikerhetsincidenter
efter en sikerhetsovertrddelse. Den operativa delen av dessa forfaranden beskrivs i de gemensamma driftsforfarandena.

5.1. Infrastruktur for provning av sikerheten

Varje part dtar sig att uppritta en infrastruktur for provning av sikerheten (genom att anvinda den gemensamma
programvaran och hdrdvaran for att hitta sirbarheter i utvecklings- och driftfaserna)

— som dr skild fran produktionsmiljon,
— dir sakerheten analyseras av en grupp som inte har att gora med utvecklingen och driften av systemet.
Varje part dtar sig att utfora bade statisk och dynamisk analys.

Nir det giller dynamisk analys (som penetrationsprovning) dtar sig bdda parterna att normalt begrinsa utvirderingarna till
prov- och acceptansmiljderna (som de definieras i avsnitt 4.3 om acceptans-/provmiljoer). Undantag fran denna policy
mdste godkidnnas av bada parterna.

Innan den anvinds i produktionsmiljén ska varje programmodul i kopplingen (som den definieras i avsnitt 3.1 om
kommunikationslankens arkitektur) sidkerhetsprovas.
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Infrastrukturen for provning méste vara skild frin produktionsmiljon pa bade nitverks- och infrastrukturnivd. Det ar
infrastrukturen for provning som mojliggor den provning av sikerheten som kravs for att kontrollera dverensstimmelsen
med sikerhetskraven.

5.2. Avstingning och reaktivering av kopplingen

Om det finns misstankar om att sdkerheten i det schweiziska registret, SSTL, unionsregistret eller EUTL har dventyrats ska
bdda parter omedelbart underritta varandra och stianga kopplingen mellan SSTL och EUTL.

Forfarandena for informationsutbyte, beslut om avstingning och beslut om reaktivering ingdr i de gemensamma
driftsforfarandenas process for tillgodoseende av begdranden.

Avstdngningar

Registerkopplingen i enlighet med bilaga II till avtalet kan stingas av

— av administrativa skl (t.ex. underhll) vilket dr planerat,

— av sdkerhetsskal (eller pa grund av storningar i it-infrastrukturen), vilket 4r oplanerat.
I nodfall ska en part informera den andra parten och ensidigt stidnga registerkopplingen.

Om ett beslut fattas om att stinga registerkopplingen ska varje part se till att kopplingen bryts pd nitverksnivd (genom att
blockera inkommande och utgdende forbindelser helt eller delvis).

Beslutet om att stinga registerkopplingen, vare sig planerat eller oplanerat, fattas i enlighet med forfarandet for
forandringshantering eller hantering av sikerhetsincidenter i de gemensamma driftsférfarandena.

Reaktivering av kommunikationen

Beslutet om reaktivering av registerkopplingen fattas i enlighet med de gemensamma driftsforfarandena och i alla hiandelser
efter att forfarandena for provning av sikerheten i enlighet med avsnitt 5.4 om riktlinjer for provning av sikerheten och
avsnitt 4.2 om initialisering, kommunikation, reaktivering och provningsplan framgangsrikt har slutforts.

5.3. Sikerhetsovertridelse

En sdkerhetsovertradelse betraktas som en sikerhetsincident som paverkar kinsliga uppgifters sekretess och integritet
och/eller tillgingligheten till det system som hanterar dem.

Kénsliga uppgifter anges i forteckningen over kinsliga uppgifter och fir hanteras i systemet eller i ndgon av systemets
tillh6rande delar.

Uppgifter som direkt beror sikerhetsovertradelsen ska betraktas som kansliga och mirkas med "SPECIALHANTERING
(SPECIAL HANDLING: ETS Critical)” och hanteras i enlighet med hanteringsanvisningarna, savida inte ndgot annat anges.

Alla sikerhetsovertradelser kommer att hanteras i enlighet med kapitlet om hantering av sikerhetsincidenter i de
gemensamma driftsforfarandena.

5.4. Riktlinjer for provning av sakerheten

5.4.1. Programvara

Provningen av sikerheten, i tillimpliga fall d&ven penetrationsprovning, ska dtminstone goras pa alla nya storre releaser av
programvaran i enlighet med de sikerhetskrav som anges i de tekniska standarderna f6r sammankoppling, for att bedoma
kopplingens sakerhet och de ddrmed sammanhangande riskerna.

Om ingen storre release har slippts under de senaste tolv manaderna ska en provning av sikerheten genomforas péd det
nuvarande systemet med beaktande av cyberhotens utveckling under de senaste tolv ménaderna.
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Provningen av registerkopplingens sikerhet ska goras i acceptansmiljon och vid behov i produktionsmiljon, under
samordning och omsesidig overenskommelse mellan bdda parterna.

Provningen av webbapplikationer ska folja internationella ppna standarder, t.ex. de som har tagits fram av Open Web
Application Security Project (Owasp).

5.4.2. Infrastruktur

Produktionsmiljons infrastruktur ska regelbundet avsokas for att hitta srbarheter (minst en gdng i ménaden), och upptickta
sarbarheter ska dtgirdas enligt samma princip som anges i foregdende avsnitt med hjilp av en aktuell sarbarhetsdatabas.

5.5. Riskbedomning

Om penetrationsprovning ar tillimplig méste den ingd i provningen av sikerheten.

Varje part fir anlita ett specialiserat foretag for provningen av sikerheten, pé villkor att detta foretag
— har den kompetens och erfarenhet som krévs for sddan provning av sikerheten,

— inte dr direkt understallt utvecklaren och/eller dess uppdragstagare och varken deltar i utvecklingen av kopplingens
programvara eller ar en underleverantor till utvecklaren,

— har undertecknat ett sekretessavtal for att hélla resultaten konfidentiella och hantera dem pa nivan "SPECIALHANTER-
ING (SPECIAL HANDLING: ETS Critical)” i enlighet med hanteringsanvisningarna.
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