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ROZHODNUTIE RADY (EU) 2024/1873
z 24. juna 2024

o pozicii, ktord sa md v mene Eurépskej tinie zaujat v spolocnom vybore zriadenom Dohodou medzi
Eurépskou tniou a Svajéiarskou konfedericiou o prepojeni ich systémov obchodovania s emisiami
sklenikovych plynov, pokial ide o zmenu prilohy II k dohode a zmenu spolo¢nych operaénych
postupov a prepdjacich technickych noriem

(Text s vyznamom pre EHP)
RADA EUROPSKE] UNIE,
so zretefom na Zmluvu o fungovani Eur6pskej tnie, a najméd na jej cldnok 192 ods. 1 v spojeni s ¢ldnkom 218 ods. 9,

so zretelom na ndvrh Eurépskej komisie,
kedze

(1) Dohoda medzi Eurépskou tiniou a Svajciarskou konfederciou o prepojeni ich systémov obchodovania s emisiami
sklenikovych plynov (') (dalej len ,,dohoda“) bola podpisana 23. novembra 2017 v stlade s rozhodnutim Rady (EU)
2017/2240 ().

()  Dohoda bola uzavretd rozhodnutim Rady (EU) 2018219 (*) a nadobudla platnost 1. janudra 2020.

(3)  Podla ¢ldnku 12 ods. 3 dohody méze spolo¢ny vybor prijimat rozhodnutia, ktoré sa po nadobudnuti platnosti stant
pre obe zmluvné strany zdviznymi.

(4)  V clanku 13 ods. 2 dohody sa stanovuje, ze spolo¢ny vybor moze zmenit prilohy k dohode.

(5)  Vclanku 3 ods. 6 a 7 sa stanovuje, Ze spolo¢né operacné postupy a prepdjacie technické normy majii nadobudnat
Gcinnost, ked sa prijmii vo forme rozhodnutia spolo¢ného vyboru. Rozhodnutim ¢. 1/2020 (*) a ¢. 2/2020 ()
spolo¢ny vybor prijal spolo¢né operacné postupy a prepdjacie technické normy.

6)  Je vhodné zmenit prilohu Il k dohode tak, aby odrizala vyvoj prepojenia registrov medzi systémom EU na
obchodovanie s emisiami a $vajciarskym systémom obchodovania s emisiami a aby sa ustanovenia prilohy 1I
zjednodusili vzhladom na technologicky vyvoj. S cielom zabezpecit konzistentnost spolo¢nych operacnych
postupov a prepdjacich technickych noriem s prilohou II by sa aj tieto dokumenty mali zodpovedajiicim sposobom
zmenit.

() U.v.EUL 322 7.12.2017,s. 3.

() Rozhodnutie Rady (EU) 20172240 z 10. novembra 2017 o podplse v mene Unie a predbeznom vykonévani Dohody o zmene
spolocnych operacnych postupov a prepdjacich technickych noriem medzi Eurépskou dniou a Svajciarskou konfederdciou
o prepojeni ich systémov obchodovania s emisiami sklenfkovych plynov (U.v. EU L 322, 7.12.2017, 5. 1).

¢)  Rozhodnutie Rady (EU) 2018/219 z 23. janudra 2018 o uzavreti Dohody medzi Eurpskou dniou a Svajéiarskou konfederdciou
o prepojent ich systémov obchodovania s emisiami sklenkovych plynov (U. v. EU L 43, 16.2.2018, s. 1).
(  Rozhodnutie ¢. 1/2020 spolo¢ného vyboru zriadeného Dohodou medzi Eur6pskou tiniou a Svajaarskou konfederdciou o prepojeni

ich systémov obchodovania s emisiami sklenikovych plynov z 5. novembra 2020 o prijati spolocnych operacnych postupov
[2021/1033] (U. v. EU L 226, 25.6.2021, s. 2).

()  Rozhodnutie ¢. 2/2020 spolo¢ného vyboru zriadeného Dohodou medzi Eurépskou tiniou a Svajéiarskou konfederaciou o prepojeni
ich systémov obchodovania s emisiami sklenikovych plynov z 5. novembra 2020 o zmene priloh I a 1l k Dohode a o prijati
prepajacich technickych noriem [2021/1034 (U. v. EU L 226, 25.6.2021, s. 16).
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(7)  Spolo¢ny vybor méd na svojom siedmom zasadnuti alebo aj skor pisomnym postupom podla ¢lanku 8 ods. 4
rokovacieho poriadku spolo¢ného vyboru () prijat rozhodnutie, pokial ide o zmenu prilohy II k dohode a zmenu
spolo¢nych operaénych postupov a prepdjacich technickych noriem.

8)  Je teda vhodné stanovit poziciu, ktord sa m zaujat v mene Unie v spoloénom vybore, pokial ide o zmenu prilohy I
k dohode a zmeny spoloc¢nych operaénych postupov a prepdjacich technickych noriem, kedze rozhodnutie bude pre
Uniu zdvdzné.

(9)  Pozicia Unie v spolocnom vybore by preto mala byt zalozena na pripojenom névrhu rozhodnutia,

PRIJALA TOTO ROZHODNUTIE:

Cldnok 1
Pozicia, ktord sa md v mene Unie zaujat na siedmom zasadnuti spoloéného vyboru alebo aj skor pisomnym postupom
podla ¢lanku 8 ods. 4 rokovacieho poriadku spolo¢ného vyboru, je zaloZend na névrhu rozhodnutia spolo¢ného vyboru
pripojenom k tomuto rozhodnutiu.

Cldnok 2

Toto rozhodnutie nadobtida Gé¢innost diiom jeho prijatia.
V Luxemburgu 24. jina 2024

Za Radu
predseda
D. CLARINVAL

() Rozhodnutie ¢. 1/2019 spolo¢ného vyboru zriadeného Dohodou medzi Eurépskou tiniou a Svajéiarskou konfederaciou o prepojeni
ich systémov obchodovania s emisiami sklenikovych plynov z 25. janudra 2019 v stvislosti s prijatim rokovacieho poriadku vyboru
a rozhodnutie Rady (EU) 2018/1279 z 18. septembra 2018 o pozicii, ktord sa md v mene Eurépskej tinie zaujat v spolocnom
vybore zriadenom Dohodou medzi Eurépskou tniou a Svajéiarskou konfederdciou o prepojeni ich systémov obchodovania
s emisiami sklenikovych plynov v stvislosti s prijatim rokovacieho poriadku vyboru (U. v. EU L 239, 24.9.2018, s. 8).

ELL http://data.europa.eu/eli/dec/2024/1873/oj
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ROZHODNUTIE C 1/2024 SPOLOCNEHO VYBORU ZRIADENEHO DOHODOU MEDZI
EUROPSKOU UNIOU A SVA]CIARSKOU KONFEDERACIOU 0o PREPOJENI ICH SYSTEMOV
OBCHODOVANIA S EMISIAMI SKLENIKOVYCH PLYNOV

pokial ide o zmenu prilohy II k dohode a zmenu spolo¢nych operaénych postupov a prepdjacich
technickych noriem

SPOLOCNY VYBOR,

so zretefom na Dohodu medzi Eurépskou tniou a Svajéiarskou konfederéciou o prepojeni ich systémov obchodovania
s emisiami sklenikovych plynov (!) (dalej len ,dohoda“), a najmd na jej ¢ldnok 9 a ¢ldnok 13 ods. 2

kedze

(1) Rozhodnutim spolocného vyboru ¢ 2/2019 () sa stanovilo predbezné rieSenie na sfunkénenie prepojenia medzi
systémom EU ETS a ETS Svajciarska.

(2 Spolocny vybor sa na svojom trefom zasadnuti zhodol na potrebe analyzovat nakladovi efektivnost trvalého
prepojenia medzi registrom Unie a $vajciarskeho registra.

(3)  Spolo¢ny vybor sa na svojom piatom zasadnuti schvélil spravu, ktord predlozila pracovné skupina zriadend
rozhodnutiami spoloéného vyboru ¢. 1/2020 () a 2/2020 (%) a v ktorej tdto pracovnd skupina analyzovala
a odporucila pristup na zavedenie trvalého prepojenia medzi registrom Unie a §vajciarskeho registra.

4 S cielom zohladnit technické poziadavky trvalého prepojenia medzi registrom Unie a $vajciarskeho registra, ako aj
zjednodusit ustanovenia prilohy II k dohode vzhladom na technologicky vyvoj, by sa priloha II k dohode mala
zmenit.

(5) S cielom zabezpecit salad spoloénych operacnych postupov a prepdjacich technickych noriem s prilohou II
k dohode by sa tieto dokumenty mali takisto zmenit,

PRIJAL TOTO ROZHODNUTIE:

Clanok 1

1. Priloha I k dohode sa nahrddza textom uvedenym v prilohe I k tomuto rozhodnutiu.

2. Spolo¢né operacné postupy uvedené v ¢lanku 3 ods. 6 dohody st stanovené v prilohe 1I k tomuto rozhodnutiu.
Nahrddzajt spolo¢né operaéné postupy uvedené v prilohe k rozhodnutiu ¢. 1/2020.

3. Prepdjacie technické normy uvedené v ¢lanku 3 ods. 7 dohody st stanovené v prilohe III k tomuto rozhodnutiu.
Nahrddzaja prepdjacie technické normy uvedené v prilohe k tomuto rozhodnutiu ¢. 2/2020.

("  U.v.EUL 322, 7.12.2017,s. 3.

(»  Rozhodnutie ¢. 2/2019 spolo¢ného V)'rboru zriadeného Dohodou medzi Eurépskou tiniou a Svajéiarskou konfederdciou o prepojent
ich systemov obchodovania s emisiami sklenikovych plynov z 5. decembra 2019, ktorym sa menia prilohy I a II k Dohode medzi
Eurdpskou tniou a Svajciarskou konfederdciou o prepojeni ich systémov obchodovania s emisiami sklenikovych plynov
[2020/1359] (U. v. EU L 314, 29.9.2020, s. 68)

()  Rozhodnutie ¢. 1/2020 spolo¢ného vyboru zriadeného Dohodou medzi Eurépskou tiniou a Svajaarskou konfederdciou o prepojeni
ich systémov obchodovania s emisiami sklenikovych plynov z 5. novembra 2020 o prijati spolocnych operacnych postupov
[2021/1033] (U. v. EU L 226, 25.6.2021, s. 2).

() Rozhodnutie ¢. 2/2020 spolo¢ného vyboru zriadeného Dohodou medzi Eurépskou tiniou a Svajéiarskou konfederaciou o prepojeni
ich systémov obchodovania s emisiami sklenikovych plynov z 5. novembra 2020 o zmene priloh I a 1l k Dohode a o prijati
prepajacich technickych noriem [2021/1034] (U. v. EU L 226, 25.6.2021, s. 16).
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Cldnok 2

Toto rozhodnutie nadobtida G¢innost diiom jeho prijatia.
Vyhotovené v ...v ... ...

Za spolocny vybor

tajomnicka za Eurdpsku tiniu predsednicka

tajomnicka za Svajciarsko

ELL http://data.europa.eu/eli/dec/2024/1873/oj
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PRILOHA I

LPRILOHA II

PREPA]ACIE TECHNICKE NORMY

S cielom sfunkénit prepojenie medzi EU ETS a ETS Svajciarska sa v roku 2020 zaviedlo predbezné riesenie. Od roku 2023
sa prepojenie registrov medzi tymito dvoma systémami obchodovania s emisiami postupne rozvija do trvalého prepojenia
registrov, ktorého zavedenie sa o¢akdva najneskor v roku 2024 a ktoré umozni fungovanie prepojenych trhov, pokial ide
o vyhody vyplyvajice z likvidity trhu a vykondvanie transakcii medzi tymito dvoma prepojenymi systémami spésobom,
ktory je rovnocenny s jednym trhom zloZenym z dvoch systémov a ktory umoziuje Gicastnikom trhu konat tak, ako keby
boli na jednom trhu, pricom podlieha len jednotlivym regula¢nym ustanoveniam zmluvnych strdn.

V prepdjacich technickych norméch sa uvadza:

— Struktdra komunikaéného prepojenia,

— komunikécia medzi SSTL a EUTL,

— bezpecnost prenosu tdajov,

— zoznam funkcif (transakcie, zosthlasenie atd.),

— vymedzenie transportnej vrstvy,

— poziadavky na logovanie tidajov,

— prevadzkové opatrenia (telefonické centrum, podpora),
— komunikacny plén a skdasobny postup,

— postup testovania zabezpecenia.

V prepéjacich technickych normach sa uvedie, Ze spravcovia maji podniknit vSetky primerané kroky, aby SSTL, EUTL
a prepojenie boli v prevadzke 24 hodin denne a 7 dni v tyzdni a aby preruSenia prevadzky SSTL, EUTL a prepojenia boli
obmedzené na minimum.

V prepéjacich technickych normach sa stanovia dodato¢né poziadavky na zabezpecenie $vajciarskeho registra, SSTL,
registra Unie a EUTL, ktoré sa zdokumentuja v tzv. bezpe¢nostnom riadiacom plane. V prepdjacich technickych normach sa
konkrétne $pecifikujii tieto skutocnosti:

— ak existuje podozrenie, Ze bolo narusené zabezpecenie $vajciarskeho registra, SSTL, registra Unie alebo EUTL, obidve
zmluvné strany sa okamZite navzdjom informuji a prerusia prepojenie medzi SSTL a EUTL,

— ak dojde k naruSeniu zabezpecenia, zmluvné strany sa zavdzuji, Ze sa o tejto skuto¢nosti budt okamzite navzdjom
informovat. V rozsahu, v akom st dostupné technické podrobnosti, si spravca $vaj¢iarskeho registra a tstredny spravca
registra Unie do 24 hodin od narusenia bezpecnosti navzajom zasli hlisenie o tomto incidente (ddtum, pricina,
dosledky, ndpravné opatrenia).

Skor, ako sa vytvor{ komunika¢né prepojenie medzi SSTL a EUTL, a vzdy, ked je potrebnd nova verzia alebo aktualizdcia
SSTL alebo EUTL, sa zabezpecenie otestuje postupom stanovenym v prepdjacich technickych norméch.

V prepdjacich technickych norméch sa zavedt dve testovacie prostredia popri produkénom prostredi:

ELL: http://data.europa.cu/eli/dec/2024/1873/oj
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Zmluvné strany poskytnii prostrednictvom spravcu $vajiarskeho registra a tstredného spravcu registra Unie dokazy o tom,
ze v predchddzajiicich 12 mesiacoch bolo vykonané nezdvislé hodnotenie zabezpelenia ich systémov v stlade
s bezpe¢nostnymi poziadavkami stanovenymi v prepdjacich technickych normadch. Pri kazdej novej zdsadnej verzii softvéru
(major release) sa vykond testovanie zabezpeCenia a najmé penetracné testy, a to v stlade s bezpecnostnymi poziadavkami
stanovenymi v prepdjacich technickych normdach. Penetracné testy nesmie vykondvat vyvojir softvéru ani subdoddvatel
vyvojdra softvéru.”

ELL http://data.europa.eu/eli/dec/2024/1873/oj
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PRILOHA II

SPOLOCNE OPERACNE POSTUPY (SOP) PODLA CLANKU 3 ODS. 6 DOHODY EDZI EUROPSKOU UNIOU
A SVA]CIARSKOU KONFEDERACIOU PREPOJENI ICH SYSTEMOV OBCHODOVANIA S EMISIAMI
SKLENIKOVYCH PLYNOV

Postupy trvalého prepojenia registrov

Obsah
1 GLOSAR . . . o ettt et e e e e e 9
2 UVOD . e 9
2.1, ROzSah POSODNOSH . . .ottt ettt e e e e e e 10
220 AdreSati. . oot 10
3. PRISTUP A NORMY . .. oottt ittt et et et ettt et e 10
4. RIADENIE INCIDENTOV . . . oo e et e e e e e 11
4.1.  Zistovanie a zaznamendvanie inCidentov . . ... ... ...ttt e 11
4.2.  Klasifikdcia a pociatofnd podpora . . ... ...ttt 11
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4.4.  RieSenie krizovych situdcii a obnova sluzby. ... ... .. . . 12
4.5, Uzavretie INCIAENTU . .. ..ottt 12
5. RIADENIE PROBLEMOV . . . ..ottt ettt e e e e e e e e e e e e e e 13
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5.2, Priorizdcia problému . .. ... ... 13
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6.6.  Kontrola vybavovania Ziadosti . . .. ... ... i 14
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7. RIADENIE ZMIEN . . o e e e e e e e e e e e e e 14
7.0, ZiadoSt O ZMENMU . . ..\ oot ettt et e e e e e 15
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7.3. Schvdlenia zmien. ... ... 15
7.4, Vykonanie ZIMENY . . ... ...t 15
8. RIADENIE VYDAND ... 15
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1. GLOSAR
Tabulka 1-1 Skratky a definicie
Skratka/Termin Definicia

Certifika¢ny organ (CA) Subjekt, ktory vydava digitdlne certifikdty

CH Svajciarska konfederdcia

ETS Systém obchodovania s emisiami

EU Eurdpska Gnia

IMT Tim pre riadenie incidentov

Informaéné aktivum Informdcia, ktord je cennd pre spolo¢nost alebo organizéciu

IT Informacné technoldgie

ITIL KniZnica pre infrastruktiru informaénych technoldgii

ITSM Riadenie sluzieb v oblasti informac¢nych technoldgi

LTS Prepdjacie technické normy

Register Systém uctovania kvot vydanych v rdmci ETS, ktory sleduje vlastnictvo kvét
vedenych na elektronickych dctoch.

RFC Ziadost o zmenu

SIL Zoznam citlivych informécif

SR Ziadost o sluzbu

Wiki Webové sidlo, na ktorom si pouzivatelia moZu vymienat informdcie a poznatky
pridanim alebo prispdsobenim obsahu priamo prostrednictvom webového
prehliadaca.

2. UVOD

V dohode medzi Eurépskou tniou a Svajciarskou konfedericiou o prepojeni ich systémov obchodovania s emisiami
sklenikovych plynov z 23. novembra 2017 (dalej len ,dohoda®) sa stanovuje vzdjomné uzndvanie emisnych kvét, ktoré
mozno pouzif na dosiahnutie stladu v rdmci systému obchodovania s emisiami Eur6pskej tnie (dalej len ,EU ETS) alebo
systému obchodovania s emisiami Svajciarska (dalej len ,ETS Svajciarska®). S cielom realizovat prepojenie medzi EU ETS
a ETS Svajciarska sa zriadi priame prepojenie medzi protokolom transakcii Eurépskej tinie (European Union Transaction
Log — EUTL) registra Unie a dodatkovym protokolom transakcif Svajciarska (Swiss Supplementary Transaction Log — SSTL)
$vajciarskeho registra, ¢im sa umozni prenos emisnych kvét vydanych v ramci ktoréhokolvek z tychto dvoch ETS medzi
registrami (Cldnok 3 ods. 2 dohody). S cielom sfunkénif prepojenie medzi EU ETS a ETS Svajciarska sa v roku 2020
zaviedlo predbezné rieSenie. Od roku 2023 sa prepojenie registrov medzi tymito dvoma systémami obchodovania
s emisiami postupne rozvija do trvalého prepojenia registrov, ktorého zavedenie sa o¢akdva najneskor v roku 2024 a ktoré
umozni fungovanie prepojenych trhov, pokial ide o vyhody vyplyvajice z likvidity trhu a vykondvanie transakcii medzi
tymito dvoma prepojenymi systémami sposobom, ktory je rovnocenny s jednym trhom zloZenym z dvoch systémov
a ktory umoznuje ticastnikom trhu konat tak, ako keby boli na jednom trhu, pricom podlieha len jednotlivym regula¢nym
ustanoveniam zmluvnych stran. (Priloha II k dohode)

ELL: http://data.europa.cu/eli/dec/2024/1873/oj
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Podla ¢linku 3 ods. 6 dohody $vajciarsky spravca registra a dstredny spravca registra Unie st povinni stanovit spolocné
operaéné postupy tykajtice sa technickych alebo inych zalezitosti, ktoré st potrebné na fungovanie prepojenia, pricom st
povinn{ vziat do dvahy priority domdcich pravnych predpisov. Spolo¢né operaéné postupy vypracované spravcami
nadobudnt t¢innost po prijati rozhodnutia spolo¢ného vyboru.

Spolo¢né operaéné postupy prijal spoloén)’r vybor rozhodnutim €. 1/2020. Aktualizované spolo¢né opera¢né postupy
prijme spolocny vybor rozhodnutim ¢. 1/2024. V stilade s tymto rozhodnutim a Ziadostami spolocneho vyboru $vajciarsky
sprdvca registra a Gstredny spravca registra Unie vypracovali a aktualizuji dalsie technické usmernenia s cielom sfunkénit
prepojenie a zabezpelit, aby sa tieto usmernenia neustdle pr1sposobova11 technickému pokroku a novym poziadavkim
tykajlcim sa bezpecnosti a zabezpecenia prepojenia, ako aj jeho ¢inného a efektivneho fungovania.

2.1 rozsah posobnosti
Tento dokument predstavuje vSeobecnti zhodu zmluvnych strdn dohody tykajicu sa vytvorenia procesnych zdkladov

prepojenia medzi registrami EU ETS a ETS Svajciarska. I ked sa v fiom uvddzaji celkové procedurlne poziadavky
z hladiska fungovania, na sfunk¢nenie prepojenia budd potrebné dalsie technické usmernenia.

Pokial ide o riadne fungovanie, prepojenie si bude vyzadovat technické $pecifikdcie sliiziace na zabezpecenie jeho dalsiecho
sfunk¢nenia. Podla ¢ldnku 3 ods. 7 dohody sa tieto zalezitosti podrobne uvadzaji v dokumente tykajiicom sa prepdjacich
technickych noriem, ktory sa ma prijat samostatne, a to rozhodnutim spolo¢ného vyboru.

Cielom spolocnych operacnych postupov je zabezpecit, aby boli IT sluzby stvisiace s fungovanim prepojenia medzi
registrami EU ETS a ETS Svajciarska vykondvané efektivne a dcinne, najmi pokial ide o vybavovanie Ziadosti o sluzbu,
rieSenie zlyhania sluzby, odstrafiovanie problémov, ako aj vykondvanie beznych prevadzkovych dloh podla medzi-
narodnych noriem pre riadenie IT sluzieb.

V pripade trvalého prepojenia registra budd potrebné iba tieto spoloéné operaéné postupy, ktoré st stcastou tohto
dokumentu:

— Riadenie incidentov

— Riadenie problémov

— Vybavovanie Ziadosti

— Riadenie zmien

— Riadenie vydani

— Riadenie bezpec¢nostnych incidentov
— Riadenie bezpec¢nosti informdcii.

2.2. Adresati

Cielovou skupinou tychto spoloénych operacnych postupov sii podporné timy registrov EU a Svajciarska.

3. PRISTUP A NORMY

Na vsetky spolo¢né operacné postupy sa vztahuje tito zdsada:

— EU a Svajciarsko sa dohodli na vymedzeni spolocnych operaénych postupov na zdklade ITIL (kniznica pre
infrastrukttru informaénych technoldgii, verzia 4). Uplatiiuja sa postupy uvedené v tejto norme, ktoré st prisposobené
osobitnym potrebdm stvisiacim s trvalym prepojenim registra;

— Komunikdcia a koordindcia potrebnd na spracovanie spolo¢nych opera¢nych postupov medzi obidvoma zmluvnyml
stranami sa uskutociiuje prostrednictvom centier podpory registrov Svajciarska a EU. Ulohy sa vzdy prideluji v ramci
jednej zmluvnej strany;
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— Ak nedojde k dohode o spdsobe pristupovania k spoloénym operaénym postupom, obidve centrd zanalyzuji a medzi
sebou vyriesia tiito otdzku. Ak dohodu nie je mozné dosiahnut, ndjdenie spolo¢ného rie$enia sa postipi o troven

vyssie;
Urovne postiipenia EU CH
1. tGroven Centrum podpory EU Centrum podpory Svajciarska
2. Groven ManaZér operaénych postupov EU Svajciarsky manazér pre aplikdciu registra
3. Groven Spolo¢ny vybor (ktory by mohol delegovat tito zodpovednost podla clanku 12 ods. 5
dohody)
4. droven Spolo¢ny vybor, ak je delegovand 3. Groven

— Kazdd zmluvnd strana moéZe urcit postupy fungovania svojho vlastného registracného systému, pricom zohladni
poziadavky a rozhrania tykajice sa tychto spolo¢nych operacnych postupov.

— Nastroj riadenia IT sluzieb (ITSM) sa pouziva na podporu spolo¢nych opera¢nych postupov, najmai riadenie incidentov,
rieSenie problémov a vybavovanie Ziadosti a komunikdciu medzi obidvoma zmluvnymi stranami;

— Okrem toho je povolend vymena informdcii e-mailom;

— Obidve zmluvné strany zabezpecia, aby boli poziadavky na bezpe¢nost informdcii splnené v stlade s pokynmi pre
zaobchddzanie s informdciami.

4. RIADENIE INCIDENTOV

Cielom procesu riadenia incidentov je ¢o najrychlejSie po incidente a s minimélnym naruenim prevadzky vrtit IT sluzby
na prevadzkovi troven.

Pri riadeni incidentov by sa mali viest aj zdznamy o incidentoch na tcely podévania sprav a tento proces by mal byt
integrovany s inymi procesmi s cielom neustdle ho zlep3ovat.

Z globélneho hladiska riadenie incidentov zahfia tieto ¢innosti:
— Zistovanie a zaznamendvanie incidentov;

— Klasifikcia a pociato¢nd podpora;

— Vysetrovanie a diagnostika;

— Riesenie krizovych situdcii a obnova sluzby;

— Uzavretie incidentu.

Pocas celého trvania incidentu sa v rdmci procesu riadenia incidentov neustdle zabezpecuje zodpovednost povolanych
0sOb, monitorovanie, sledovanie a komunikacia.

4.1. Zistovanie a zaznamendvanie incidentov

Incident moze odhalit podpornd skupina, automatizované monitorovacie néstroje alebo technicky persondl vykonévajtici
rutinny dohlad.

Po zisten{ sa incident mus{ zaznamenat a musi sa mu pridelit jednozna¢ny identifikdtor umoziiujici jeho riadne sledovanie
a monitorovanie. Jedine¢ny identifikdtor incidentu je identifikdtor, ktory mu v spolo¢nom systéme tiketovania pridelf
centrum podpory danej zmluvnej strany (EU alebo Svajéiarska), ktoré incident odhalilo, a musi sa pouzivat v kazdej

komunikacii tykajiicej sa tohto incidentu.

V pripade vetkych incidentov by kontaktnym bodom malo byt to centrum podpory zmluvnej strany, ktoré dany tiket
zaregistrovalo.

4.2 Klasifikdcia a pociato¢nd podpora

Cielom klasifikdcie incidentov je zistit a urcit, aky systém a/alebo sluzba st zasiahnuté a do akej miery. Aby bola klasifikdcia
ac¢innd, mala by nasmerovat incident k spravnemu timu na prvykrat, aby sa urychlilo jeho vyriesenie.
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Klasifika¢nd fiza by mala kategorizovat incident a urcit jeho prioritu podla jeho vplyvu a nalichavosti, aby mohol byt
rieSeny podla harmonogramu danej priority.

Ak ma incident potencidlny vplyv na dovernost alebo integritu citlivych tdajov afalebo na dostupnost systému, dany
incident sa zdroven oznadi za bezpecnostny incident a ndsledne sa riesi podla postupu vymedzeného v kapitole ,Sprava
incidentov v oblasti bezpe¢nosti“ tohto dokumentu.

Ak je to mozné, centrum podpory, ktoré zaregistrovalo tento tiket, vykond prvi diagnostiku. Centrum podpory pritom
zisti, & v pripade daného incidentu ide o zndmu chybu. Ak dno, potom je postup riesenia alebo docasné riesenie uz znime
a zdokumentované.

Ak centrum podpory tento incident spesne vyriesi, potom ho v tomto okamihu uzavrie, kedZe primédrny ucel riadenia
incidentov (teda rychle obnovenie sluzby pre koncového pouzivatela) bol splneny. Ak to tak nie je, centrum podpory tento
incident postipi prislusnej riesitelskej skupine na dalsie vySetrovanie a diagnostiku.

4.3. VySetrovanie a diagnostika

VySetrovanie a diagnostika incidentov sa uplatiiujii v pripade, Ze centrum podpory nemoéze v ramci pociato¢nej diagnostiky
vyrieSit dany incident, a preto ho ndlezite postipi dalej. Postlpenie incidentov je plnohodnotnou stcastou procesu
vySetrovania a diagnostiky.

Beznou praxou vo fize vySetrovania a diagnostiky je pokus zopakovat incident za kontrolovanych podmienok. Pri
vykondvani vySetrovania a diagnostiky incidentu je dolezité, aby sa zistilo spravne poradie udalosti, ktoré k incidentu viedli.

Posttipenie je uznanie toho, Ze incident nemozno vyriesit na drovni daného centra podpory a musi sa postipit podpornej
skupine na vysSej trovni alebo druhej zmluvnej strane. Postipenie mozZe prebiechat dvomi sposobmi: horizontdlne
(funkéne) alebo vertikdlne (hierarchicky).

Centrum podpory, ktoré incident zaznamenalo a zacalo ho riesit, je zodpovedné za postiipenie incidentu prislusnému timu
a za sledovanie celkového stavu a pridelenie incidentu.

Zmluvnd strana, ktorej bol incident prideleny, je zodpovednd za zabezpecenie v¢asnej realizdcie pozadovanych opatreni
a za poskytnutie spatnej vizby svojmu vlastnému centru podpory.

4.4. RieSenie krizovych situdcii a obnova sluzby

Ked sa incident dplne preskiima, dojde k jeho rieseniu a obnove sluzby. Ndjdenie rieSenia incidentu znamend, Ze spdsob
ndpravy tohto problému bol identifikovany. Realizdcia rieSenia je fdzou obnovy sluzby.

Po tom, ako prislusné timy vyriesia zlyhanie sluzby, incident je postipeny spat prislusnému centru podpory, ktoré incident
zaregistrovalo, a u inicidtora incidentu sa potvrdi, Ze chyba bola odstrdnend a Ze incident mozno uzavriet. Zistenia zo
spracovania incidentu sa zaznamenaji na budtce pouZzitie.

Obnovu sluzby moze vykonat persondl IT podpory alebo sa koncovému pouzivatelovi poskytne sibor pokynov, podla
ktorych ma postupovat.

4.5. Uzavretie incidentu

Uzavretie je poslednym krokom v procese riadenia incidentov a uskutoéni sa kratko po vyrieSeni incidentu.

V ramci kontrolného zoznamu ¢innosti, ktoré je potrebné pocas fazy uzavretia incidentu vykonat, treba zdoraznit:
— overenie pociato¢nej kategorizacie, ktord bola priradena k incidentu,

— sprévne zachytenie vSetkych informacii tykajicich sa incidentu,

— riadne zdokumentovanie incidentu a aktualizdciu vedomostnej zdkladne,

— primerant komunikiciu s kazdou zainteresovanou stranou, ktorej sa incident priamo alebo nepriamo dotyka.

Incident sa formdlne uzavrie vtedy, ked centrum podpory ukondi fazu uzavretia incidentu a ozndmi to druhej zmluvnej
strane.
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Ked je incident uzavrety, znovu sa neotvara. Ak v kratkom case dojde k opatovnému vyskytu incidentu, pévodny incident
sa znovu neotvdra, namiesto toho sa musi zaregistrovat novy incident.

Ak incident sledujii centrd podpory EU a Svajéiarska, koneéné uzavretie je zodpovednostou toho centra podpory, ktoré
tiket zaregistrovalo.
5. RIADENIE PROBLEMOV

Tento postup by sa mal dodrzat vzdy, ked sa zisti problém, ¢im sa spasta proces riadenia problémov. Riadenie problémov
sa zameriava na zvySenie kvality a zniZenie objemu vyskytu incidentov. Problém moéze byt pricinou jedného alebo
viacerych incidentov. Ak sa podd sprdva o incidente, cielom riadenia incidentov je obnovit dant sluzbu ¢o najrychlejsie, aj
pomocou docasnych riefeni. Ked vznikne problém, cielom je vySetrit hlavnd pricinu problému, aby sa identifikovala
zmena, ktord zabezpedi, Ze problém a stvisiace incidenty sa uz neobjavia.

5.1. Identifikdcia a zdznam problému

V zavislosti od toho, ktord zmluvnd strana iniciovala tiket, kontaktnym miestom pre otdzky stvisiace s danym problémom
bude centrum podpory EU alebo Svajciarska.

Jedine¢ny identifikdtor problému je identifikdtor, ktory mu prideli riadenie IT sluzieb (ITSM). Musi sa pouzivat pri kazdej
komunikdcii tykajicej sa daného problému.

Problém moze sposobovat incident alebo moze byt otvoreny samostatne s cielom odstrénit problémy zistené v systéme,
a to v akejkol'vek faze.

5.2. Priorizdcia problému

Problémy sa mozu kategorizovat podla ich zdvaznosti a priority rovnako ako incidenty s cielom ulah¢it ich sledovanie,
pri¢om sa zohladni vplyv stvisiacich incidentov a frekvencia ich vyskytu.

5.3. Vysetrovanie a diagnostika problému

Kazda zmluvnd strana moZe nastolit problém a centrum podpory iniciujiicej zmluvnej strany bude zodpovedné za jeho
zaregistrovanie, pridelenie prislusnému timu a sledovanie jeho celkového stavu.

Riesitel'skd skupina, ktorej bol problém postipeny, je zodpovedna za v€asné rieSenie problému a za komunikdciu s centrom
podpory.

Obidve zmluvné strany st na poziadanie zodpovedné za zabezpecenie vykondvania pridelenych opatreni a za poskytnutie
spatnej vizby svojmu vlastnému centru podpory.

5.4. VyrieSenie
Riesitel'skd skupina, ktorej je problém prideleny, je zodpovednd za vyrieSenie tohto problému a poskytnutie prislusnych
informdcii svojmu vlastnému centru podpory.

Zistenia zo spracovania problému sa maji zaznamenat na budice pouzitie.

5.5. Uzavretie problému

Problém sa formdlne uzavrie, ked' sa problém vyriesi vykonanim zmeny. Centrum podpory, ktoré zaregistrovalo problém,
ukon¢f fizu uzavierania problému a informuje o tom centrum podpory druhej zmluvnej strany.

6. VYBAVOVANIE ZIADOSTI

Proces vybavovania Ziadosti je komplexné vybavovanie Ziadosti o novii alebo existujicu sluzbu od okamihu jej
zaregistrovania a schvdlenia az do momentu jej uzavretia. Ziadosti o sluzby maji zvycajne mensi rozsah, st vopred
definované, opakovatelné, casté, vopred schvilené a maja charakter procedurdlnych Zziadosti.

Hlavné kroky, ktoré sa musia dodrzat, si uvedené dalej:

6.1. Iniciovanie Ziadosti

Informacie stvisiace so Ziadostou o sluzbu sa predkladajt centru podpory EU alebo Svajéiarska e-mailom, telefonicky alebo
prostrednictvom ndstroja riadenia IT sluzieb (ITSM) alebo akéhokolvek iného dohodnutého komunika¢ného kandla.
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6.2. Registrovanie a analyza Ziadosti

Pre vsetky Ziadosti o sluzbu by kontaktnym miestom malo byt centrum podpory EU alebo Svajéiarska, v zévislosti od toho,
ktord zmluvnd strana ziadost o sluzbu predlozila. Toto centrum podpory bude zodpovedné za riadnu registraciu a analyzu
ziadosti o sluzbu.

6.3. Schvélenie Ziadosti

Pracovnik centra podpory zmluvnej strany, ktord ziadost o sluzbu podala, skontroluje, ¢i je potrebné schvdlenie druhej
zmluvnej strany, a ak dno, tak si ho vyziada. Ak ziadost o sluzbu nie je schvélend, centrum podpory tiket aktualizuje
a uzavrie ho.

6.4. Vybavovanie ziadosti

Tento krok sliizi na G¢inné a efektivne spracovanie ziadosti o sluzby. Treba rozliSovat medzi tymito pripadmi:

— Vybavovanie ziadosti o sluzbu sa tyka len jednej zmluvnej strany. V tomto pripade tdto zmluvnd strana vydd pracovné
prikazy a koordinuje vykonanie.

— Realizdcia Ziadosti o sluzbu mé vplyv na systém EU aj Svajciarska. V tomto pripade vydavaji centrd podpory pracovné
prikazy vo svojej oblasti zodpovednosti. Spracovanie vybavovania ziadosti sa koordinuje medzi obidvoma centrami
podpory. Celkovii zodpovednost nesie to centrum podpory, ktoré dostalo a iniciovalo ziadost o sluzbu.

Ked bola ziadost o sluzbu vyrieSend, musi sa umiestnit do stavu ,vyrie$ené.

6.5. Postiipenie Ziadosti

Centrum podpory mdze v pripade potreby postipit nevybavent Ziadost o sluzbu prislusnému timu (tretia strana).

Ziadost sa postupuje prislusnym tretim strandm, t. j. centrum podpory EU bude musiet postupovat cez centrum podpory
Svajciarska, ak md byt Ziadost postpend $vajciarskej tretej strane a naopak.

Tretia strana, ktorej bola postipend Ziadost o sluzbu, je zodpovednd za v¢asné rieSenie Ziadosti o sluzbu a za komunikaciu
s centrom podpory, ktord jej ziadost o sluzbu postipila.

Centrum podpory, ktoré zaregistrovalo Ziadost o sluzbu, je zodpovedné za sledovanie jej celkového stavu a jej pridelenie.

6.6. Kontrola vybavovania Ziadost{

Pred uzavretim Ziadosti predkladd prislusné centrum podpory spravu o Ziadosti o sluzbu na tlely konec¢nej kontroly
kvality. Cielom je zabezpecit, aby sa dand Ziadost o sluzbu skutocne spracovala a aby sa dostatocne podrobne uviedli vietky
informdcie potrebné na opis zivotného cyklu Ziadosti. Okrem toho sa zistenia zo spracovania Ziadosti maji zaznamenat
pre budiice pouzitie.

6.7. Uzavretie ziadosti

Ak sa zmluvné strany, ktorym bola ziadost o sluzbu pridelend, dohodnd, Ze dand Ziadost bola vybavend, a ziadatel sa
domnieva, ze dany pripad je vyrieSeny, nastavi sa stav ,uzavreté“.

Ziadost o sluzbu sa forméalne uzavrie vtedy, ked centrum podpory, ktoré danti Ziadost o sluzbu zaregistrovalo, ukonéf fazu
uzavretia Ziadosti a informuje o tom centrum podpory druhej zmluvnej strany.

7. RIADENIE ZMIEN

Cielom je zabezpecit, aby sa pouzivali Standardizované met6dy a postupy na efektivne a rychle spracovanie vietkych zmien
tykajuicich sa kontroly IT infrastruktiiry s cielom minimalizovat pocet akychkolvek stvisiacich incidentov a ich vplyv na
sluzbu. Zmeny v IT infradtruktire moZu vznikntt v reakcii na problémy alebo externe vznesené poziadavky, napr.
legislativne zmeny, alebo proaktivne na tcely zlep$enia efektivnosti a tic¢innosti alebo s cielom umoznit obchodné iniciativy
alebo ich zohladnit.

Proces riadenia zmien zahfna rozne kroky, ktoré zachytdvaji vsetky podrobnosti tykajtce sa Ziadosti o zmenu na tcely
budticeho sledovania. Tymito procesmi sa zabezpeCuje, aby sa zmena pred zavedenim validovala a otestovala. Uspesné
zavedenie zmeny sa realizuje prostrednictvom procesu riadenia vydani.
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7.1. Ziadost o zmenu

Ziadost o zmenu (RFC) sa predkladd timu pre riadenie zmien na validdciu a schvilenie. V pripade vSetkych Ziadosti
o zmenu by kontaktnym bodom malo byt centrum podpory EU alebo Svajciarska, v zdvislosti od toho, ktord zmluvnd
strana Ziadost predlozila. Toto centrum podpory bude zodpovedné za riadnu registraciu a analyzu Zziadosti.

K predloZeniu ziadosti o zmenu moze dojst z dovodu:

— incidentu, ktory zmenu spdsobi,

— existujiiceho problému, v désledku ktorého dojde k zmene,
— poziadavky na novii zmenu zo strany koncového pouzivatela,
— zmeny v dosledku prebiehajiicej tidrzby,

— legislativnej zmeny.

7.2. Hodnotenie a pldnovanie zmien
Téato etapa sa tyka posudzovania zmien a Cinnosti pldnovania. Zahifia ¢innosti priorizdcie a planovania s cielom
minimalizovat riziko a vplyv.

Ak ma vykondvanie RFC vplyv tak na EU, ako aj na Svajéiarsko, zmluvnd strana, ktord RFC zaregistrovala, v spolupréci
s druhou stranou overi hodnotenie a planovanie danej zmeny.
7.3. Schvilenia zmien

Kazda zaregistrovand ziadost o zmenu sa musi schvilit na prislusnej trovni postipenia.

7.4. Vykonanie zmeny

Vykonanie zmeny sa uskutocfiuje procesom riadenia vydani. Timy obidvoch zmluvnych strdn pre riadenie vydani
postupujt podla vlastnych postupov, ktoré zahftiaji pldnovanie a testovanie. Po dokonceni vykonania zmeny sa uskuto¢ni
kontrola zmeny. V zdujme postupu podla planu sa existujiici proces riadenia zmien neustile prehodnocuje a v pripade
potreby aktualizuje.

8. RIADENIE VYDANI

Vydanie predstavuje jednu alebo viacero zmien IT sluZieb stthrnne uvedenych v plane vydani, ktoré budi musiet byt
povolené, pripravené, vytvorené, otestované a zavedené. Vydanie moze predstavovat opravu chyby, zmenu hardvéru alebo
inych komponentov, zmeny softvéru, aktualizdciu verzif aplikdcif, zmeny dokumentdcie ajalebo procesov. Obsah kazdého
vydania sa riadi, testuje a zavddza ako jeden celok.

Cielom riadenia vydani je napldnovat, vytvorit, otestovat a validovat a pritom zabezpecit schopnost poskytovat navrhované
sluzby, prostrednictvom ktorych sa budil plnit poziadavky zainteresovanych strdn a dosahovat pldnované ciele. Pocas
koordindcie navrhu sa zadefinujii a zdokumentuju kritérid prijatelnosti tykajtice sa vSetkych zmien danej sluzby a poskytnd
sa timom zodpovednym za riadenie vydani.

Vydanie zvycajne pozostdva z viacerych oprdv problémov a vylepseni sluzby. Obsahuje pozadovany novy alebo zmeneny
softvér a akykolvek novy alebo zmeneny hardvér potrebny na vykonanie schvélenych zmien.

8.1. Plinovanie vydania

Prvym krokom v tomto procese je priradenie schvalenych zmien do balikov vydani a definovanie rozsahu a obsahu vydani.
Na zédklade tychto informdcii sa v rdmci ¢iastkového procesu planovania vydani vypracuje harmonogram vytvorenia,
testovania a zavedenia vydania.

V ramci planovania by sa mal zadefinovat:

— rozsah a obsah vydania,

— postdenie rizika a rizikovy profil vydania,

— klient/pouzivatelia, ktorych sa vydanie dotkne,

— tim zodpovedny za vydanie,
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— stratégia realizdcie a zavedenia,
— Zdroje pre vydanie a zavedenie.

Obidve zmluvné strany sa navzdjom informujti o pldnovan{ svojich vydani a ¢asoch tidrzby. Ak sa vydanie tyka tak EU, ako
aj Svajciarska, koordinujii pldnovanie a urcuji spolo¢ny ¢as tdrzby.

8.2. Vytvorenie a otestovanie balika vydani

Pri vytvarani a testovani procesu riadenia vydani sa stanovi pristup realizicie vydania alebo balika vydani a ddrzby
kontrolovaného prostredia pred zmenou produkcie, ako aj testovanie vetkych zmien vo vSetkych zavedenych prostrediach.

Ak sa vydanie tyka EU, ako aj Svajéiarska, koordinuji pliny dodania a testovanie. Patria sem tieto aspekty:
— spdsob a ¢as dodania jednotiek vydania a komponentov sluzby,

— aké st obvyklé casy realizacie; ¢o sa stane, ak dojde k oneskoreniu,

— ako sledovat napredovanie dodavky a ziskat potvrdenie,

— kritérid na monitorovanie a urcenie Uspe$nosti zavadzania vydania,

— spolo¢né testovacie pripady pre prislusné funkcie a zmeny.

Na konci tohto ciastkového procesu st vietky pozadované komponenty vydania pripravené na vstup do fdzy spustenia
redlnej prevadzky.

8.3. Priprava na zavedenie

Pripravny ciastkovy proces zabezpeluje, aby boli komunika¢né plany definované spravne a ozndmenia pripravené na
odoslanie vetkym dotknutym zainteresovanym strandm a kone¢nym pouzivatelom a aby sa dané vydanie zaclenilo do
procesu riadenia zmien s cielom zabezpecit kontrolované vykonanie vietkych zmien a ich schvélenie pozadovanymi
subjektmi.

Ak sa vydanie tyka EU, ako aj Svajciarska, obidve zmluvné strany koordinuji tieto Cinnosti:

— zaznam ziadosti o zmenu v stvislosti s pldnovanim a pripravou zavedenia do produkéného prostredia,

— vytvorenie planu vykondvania,

— spdsob ndvratu, aby bolo v pripade zlyhania zavedenia mozné vratit predchddzajici stav,

— oznamenia zaslané vSetkym strandm,

— Ziadost o schvdlenie realizdcie vydania na prislu$nej drovni postiipenia.

8.4. Névrat do pdvodného stavu

Ak sa zavedenie nepodarilo zrealizovat alebo z testovania vyplynulo, Ze zavedenie nebolo tspesné alebo nezodpovedalo
dohodnutym kritéridm prijatelnosti/kvality, timy obidvoch zmluvnych strdn, ktoré st zodpovedné za riadenie vydani, buda
musiet vratit systém do povodného stavu. Bude potrebné informovat vSetky potrebné zainteresované strany vratane
dotknutych/cielovych koncovych pouzivatelov. Az do schvdlenia sa proces moze znovu zacat v ktorejkolvek
z predchddzajicich etdp.

8.5. Preskiimanie a uzavretie vydania

Pri kontrole zavedenia by sa mali vykonat tieto cinnosti:

— ziskat spétnu vizbu o spokojnosti zdkaznikov a pouzivatelov s dodanim a zavedenim sluzby (zhromazdit spétnt vizbu
a zohladnit ju pri neustdlom zlepSovani sluzby),

— preskiimat vietky kritérid kvality, ktoré neboli splnené,
— skontrolovat, €& st vSetky opatrenia, potrebné opravy a zmeny kompletné,

— zabezpecit, aby po dokonéeni zavedenia nezostali nevyriesené Ziadne otdzky tykajiice sa funkénosti, zdrojov, kapacity
alebo vykonnosti,
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— skontrolovat, ¢i st vietky problémy, zndme chyby a docasné rieSenia zdokumentované a akceptované zdkaznikom,
koncovymi pouzivatelmi, prevadzkovou podporou a inymi dotknutymi stranami,

— monitorovat incidenty a problémy sposobené zavedenim (poskytnit podporu operaénym timom v zaciatocnej fize
v pripade, Ze vydanie sposobilo zvysenie objemu prace),

— aktualizovat podpornt dokumentdciu (t. j. technické informaéné dokumenty),
— formélne odovzdat zavedenie vydania do prevadzkovych opericii,

— zdokumentovat ziskané poznatky,

— zhromazdit od realiza¢nych timov sthrnnd dokumentéciu o vydani,

— formélne uzavriet vydanie po overeni zdznamu tykajiceho sa Ziadosti o zmenu.

9. RIADENIE BEZPECNOSTNYCH INCIDENTOV

Riadenie bezpecnostnych incidentov je proces rieSenia bezpecnostnych incidentov, s ciefom informovat potencidlne
ovplyvnené zainteresované strany o incidente; hodnotenie incidentu a priorizécia a reakcia na incident v zdujme vyrie$enia
vietkych skuto¢nych alebo potencidlnych naruseni dovernosti, dostupnosti alebo integrity citlivych informaénych aktiv
alebo podozreni na takéto narusenie.

9.1. Kategorizdcia incidentov v oblasti bezpe¢nosti informécif

Vsetky incidenty, ktoré majd vplyv na prepojenie medzi registrom Unie a §vajéiarskym registrom, sa analyzujii s cielom
urcit mozné narusenie dovernosti, integrity alebo dostupnosti akychkol'vek citlivych informdcii zaznamenanych v zozname
citlivych informécif (SIL).

V kladnom pripade sa incident charakterizuje ako incident v oblasti bezpe¢nosti informdcif, ktory sa okamzite zaregistruje
v ndstroji riadenia IT sluzieb (ITSM) a ako taky sa riadi.

9.2. Riesenie incidentov v oblasti bezpecnosti informacif

Bezpecnostné incidenty sa riesia na 3. Groven postiipenia, pricom rieSenim incidentov sa bude zaoberat osobitny tim pre
riadenie incidentov (IMT).

IMT je zodpovedny za:
— vykonanie prvej analyzy, kategorizovanie a stanovenie zavaznosti incidentu,

— koordindciu ¢innosti v3etkych zainteresovanych stran vratane tplného zdokumentovania analyzy konkrétneho
incidentu, rozhodnuti prijatych na rieSenie daného incidentu a moznych zistenych nedostatkov,

— v zavislosti od zdvaznosti bezpe¢nostného incidentu za véasné postiipenie na prislusnd droven na Gcely informovania
ajalebo rozhodnutia.

V procese riadenia bezpecnosti informdcii st vSetky informdcie tykajiice sa udalosti klasifikované na najvyssej drovni
citlivosti informadcii, v kazdom pripade vSak minimalne ako SENSITIVE: ETS.

V pripade prebiehajiceho vysetrovania afalebo nedostatku, ktory by sa mohol zneuzit, az pokym nedojde k odstraneniu
predmetného problému, sa informdcie klasifikuji ako SPECIAL HANDLING: ETS Critical.

9.3. Identifikdcia bezpecnostnych incidentov

Na zdklade typu bezpecnostného incidentu uréi pracovnik pre bezpe¢nost informdcii prislusné organizacie, ktoré maja byt
zapojené do cinnosti IMT a ktoré majt byt sticastou tohto timu.

9.4. Analyza bezpecnostnych incidentov

Pri skiimani incidentu spolupracuje IMT so vietkymi zainteresovanymi organizdciami a podla potreby s prislusnymi ¢lenmi
ich timov. Pocas analyzy sa uréi rozsah dovernosti, integrity alebo straty dostupnosti aktiv a posidia sa dosledky pre vietky
dotknuté organizdcie. Dalej sa vymedzia pociatocné a ndsledné opatrenia na vyrieSenie incidentu a na riadenie jeho vplyvu
vratane vplyvu tychto opatreni na zdroje.

9.5. Posudzovanie zdvaznosti bezpecnostnych incidentov, postipenie a poddvanie sprav

IMT postdi zdvaznost kazdého nového bezpeénostného incidentu po jeho oznaceni za bezpeénostny incident a okamzite
zalne s realizdciou potrebného opatrenia podla zdvaznosti incidentu.
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9.6. Poddvanie sprav o reakcii na bezpe¢nostny incident

IMT uvedie informdcie o obmedzeni dosledkov incidentu a vysledky obnovy sluzby v sprave o reakcii na incident v oblasti
bezpecnosti informdcif. Sprava sa predkladd na 3. drovni postipenia pomocou zabezpeceného e-mailu alebo inych
vzdjomne akceptovanych prostriedkov bezpecnej komunikdcie.

Zodpovednd zmluvna strana preskiima obmedzenia dosledkov a vysledky obnovy sluzby a:
— opét pripoji register v pripade, Ze bol predtym odpojeny,

— zabezpe¢i komunikaciu o incidente s timami zodpovednymi za spravu registra,

— uzavrie incident.

IMT by mal zabezpeCenym sposobom v sprave o reakcii na incident v oblasti bezpe¢nosti informdcii uviest relevantné
podrobnosti s cielom zabezpecit konzistentné zaznamenavanie a komunikdciu a umoznit okamzité a nélezité opatrenia na
obmedzenie dosledkov incidentu. Po jeho dokonceni predlozi IMT v prislusnej lehote zéverecnt spravu o reakcii na incident
v oblasti bezpe¢nosti informdcii.

9.7. Monitorovanie, budovanie kapacit a kontinudlne zlepSovanie

IMT poskytne spravy o vietkych bezpecnostnych incidentoch 3. trovni postiipenia. Spravy budd pouzité na tejto Grovni
posttpenia, aby bolo mozné urcit:

— slabé miesta v bezpe¢nostnych kontroldch afalebo opera¢nom postupe, ktoré treba posilnit,

— pripadné potreby zdokonalit tento postup s cielom zlepsit jeho Gc¢innost pri reakcii na incidenty,

— moznosti $kolenia a budovania kapacit v zdujme dalsieho posilnenia odolnosti registracnych systémov v oblasti
bezpecnosti informécii, zniZovania rizika budicich incidentov a minimalizovania ich vplyvu.
10. RIADENIE BEZPECNOSTI INFORMACIT

Cielom riadenia bezpecnosti informdcii je zabezpecit dovernost, integritu a dostupnost utajovanych skuto¢nosti, ddajov
a IT sluzieb organizicie. Okrem technickych komponentov vratane ich ndvrhu a testovania (pozri prepdjacie technické
normy) su na splnenie bezpe¢nostnych poziadaviek pre trvalé prepojenie registra potrebné tieto spoloéné operacné

postupy.

10.1. Identifikdcia citlivych informdcif

Citlivost informdcie sa posudzuje stanovenim, aky vplyv na podnik by mohlo mat narusenie bezpe¢nosti v pripade tejto
informdcie (napr. finan¢éné straty, poskodenie povesti, porusenie pravnych predpisov...).

Citlivé informacné aktiva sa identifikuji na zdklade ich vplyvu na prepojenie.

Urovei citlivosti tychto informdcif sa posudzuje podla skily citlivosti, ktora sa uplatiiuje na toto prepojenie a je podrobne
opisand v oddiele tohto dokumentu ,RieSenie incidentov v oblasti bezpe¢nosti informdcii.

10.2. Urovne citlivosti informacnych aktiv

Informacné aktivum sa pri svojej identifikdcii klasifikuje podla tychto pravidiel:

— pri identifikdcii aspofi jednej VYSOKE] trovne dovernosti, integrity alebo dostupnosti sa aktivum klasifikuje ako
SPECIAL HANDLING: ETS Critical,

— pri identifikdcii aspoil jednej STREDNEJ trovne dovernosti, integrity alebo dostupnosti sa aktivum klasifikuje ako
SENSITIVE: ETS,

— pri identifikacii iba NIZKEJ trovne dovernosti, integrity alebo dostupnosti sa aktivum klasifikuje ako Marking EU:
SENSITIVE: ETS Joint Procurement. Marking CH: LIMITED: ETS.

10.3. Priradenie vlastnika informacnych aktiv

Vsetky informa¢né aktiva by mali mat priradeného vlastnika. Informa¢né aktiva ETS, ktoré patria k prepojeniu medzi EUTL
a SSTL alebo st s nim spojené, by sa mali uviest v spolo¢nom inventirnom supise aktiv vedenom obidvomi zmluvnymi
stranami. Informa¢né aktiva ETS mimo prepojenia medzi EUTL a SSTL by sa mali zahrndt do inventdrneho stpisu aktiv,
ktory vedie prislusnd zmluvnd strana.
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Zmluvné strany sa maji dohodnuf na vlastnictve kazdého informacného aktiva, ktoré patri k prepojeniu medzi EUTL
a SSTL, alebo je s nim spojené. Vlastnik informacného aktiva je zodpovedny za postdenie jeho citlivosti.

Vlastnik by mal mat dostatok pracovnikov s funkciami a skisenostami zodpovedajicimi hodnote prideleného aktiva, resp.
aktiv. Mala by sa dohodnit a formalizovat zodpovednost vlastnika za aktivum, resp. aktiva, ako aj jeho povinnost
zachovavat pozadovant troven dovernosti, integrity a dostupnosti.

10.4. Registrdcia citlivych informdcii

Vsetky citlivé informdcie sa registrujii v zozname citlivych informdcii.

V relevantnych pripadoch sa zohladni a v zozname citlivych informacii zaregistruje stthrn citlivych informacii, ktory by
mohol mat vacsi vplyv, ako je vplyv jedinej informdcie (napr. stibor informécii uloZenych v databaze systému).

Zoznam citlivych informdcii nemd stdly charakter. Charakter hrozieb, zranitelnych miest ¢ pravdepodobnost alebo
dosledky bezpecnostnych incidentov stvisiacich s aktivami sa mozu bez akéhokolvek upozornenia menit, pricom sa do
prevadzky registra¢nych systémov mozu zavddzat nové aktiva.

Zoznam citlivych informdcii sa preto pravidelne preskiimava a akékol'vek nové informécie, ktoré st oznacené za citlivé, sa
do neho okamzite zaregistruju.

Zoznam citlivych informdcii obsahuje v pripade kazdého zdpisu aspon tieto informdcie:
— opis informdcie,

— vlastnika inform4cie,

— droven citlivosti,

— upozornenie o tom, ¢i informdcie zahffiaji osobné tidaje,

— dodato¢né informdcie, ak st potrebné.

10.5. Zaobchadzanie s citlivymi informdciami
Ak sa citlivé informdcie spractivaji mimo prepojenia medzi registrom Unie a $vaj¢iarskym registrom, spractivaji sa v sulade

s pokynmi pre zaobchddzanie.

Citlivé informacie spractivané v prepojeni medzi registrom Unie a $vajéiarskym registrom sa spracivaji v silade
s bezpe¢nostnymi poziadavkami zmluvnych stran.

10.6. Riadenie pristupu

Cielom riadenia pristupu je udelit opravnenym pouzivatelom pravo na vyuZzivanie sluzby a zdroven zabranit pristupu
neopravnenych pouzivatelov. Riadenie pristupu sa niekedy oznacuje aj ako ,riadenie prav alebo ,riadenie totoznosti“.

V pripade trvalého prepojenia registra a jeho fungovania potrebuji obidve zmluvné strany pristup k tymto komponentom:
— Wiki: prostredie pre spoluprdcu na vymenu spolo¢nych informdcii, ako je pldnovanie vydani,

— ndstroj riadenia IT sluzieb (ITSM) na riadenie incidentov a problémov (pozri kapitolu 3 ,Pristup a normy*),

— systém vymeny sprav: kazdd zmluvnd strana zabezpecuje bezpecny systém vymeny sprav na ucely prenosu sprav
obsahujucich ddaje o transakcidch.

Svajciarsky spravca registra a tstredny spravca registra Unie zabezpecuji, aby pre ich zmluvné strany boli pristupy aktudlne
a fungovali ako kontaktné miesta, pokial ide o ¢innosti stvisiace s riadenim pristupu. Ziadosti o pristup sa riesia v stilade
s postupmi vybavovania Ziadosti.

10.7. Sprava certifikdtov/klticov

Kazdd zmluvnd strana je zodpovednd za spravu svojich vlastnych certifiktov/klicov (generovanie, registracia, ukladanie,
instaldcia, pouzivanie, predlZenie platnosti, zrusenie, zdlohovanie a obnova platnosti certifikitov/klticov). Ako sa uvddza
v prepdjacich technickych normdch, musia sa pouzivat len digitdlne certifikty vydané certifikacnym orgdnom (CA),
ktorému obidve zmluvné strany doveruji. Zaobchddzanie s certifikdtmi/klG¢mi a ich uchovdvanie musi byt v stlade
s ustanoveniami uvedenymi v pokynoch pre zaobchddzanie.

Kazdé zrusenie afalebo predlzenie platnosti certifikdtu a klti¢a sa musi koordinovat obidvoma zmluvnymi stranami. Tieto
procesy prebiehajii v stilade s postupmi vybavovania Ziadosti.
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Svajciarsky spravca registra a Gstredny sprévca registra Unie si vymenia certifikity/kltice cez zabezpecené komunikaéné
prostriedky podla ustanoveni uvedenych v pokynoch pre zaobchddzanie.

Akékolvek overovanie certifikdtov/klticov medzi zmluvnymi stranami sa uskuto¢ni mimo IP sie.
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1. GLOSAR
Tabulka 1-1 VSeobecné skratky a definicie
Skratka/Termin Definicia

Kvéta Kvéta opraviujica vypustit jednu tonu ekvivalentu oxidu uhlicitého
pocas urcitého obdobia, pricom této kvéta je platnd len na dcely
splnenia poziadaviek EU ETS alebo ETS Svajciarska.

CH Svajciarska konfederacia.

CHU Typ staciondrnych emisnych kvét, nazyvanych aj CHU2
(odkazujticich na druhé zdvazné obdobie Kjétskeho protokolu), ktoré
vydala CH.

CHUA Svajciarska kvota pre leteckd dopravu.

COop Spolo¢né operacné postupy Spolocne vypracované postupy s cielom
sfunkénit prepojenie medzi EU ETS a ETS Svaj¢iarska.

ETR Register na obchodovanie s emisnymi kvétami.

ETS Systém obchodovania s emisiami.

EU Eurépska unia.

EUA Vieobecnd kvéta EU.

EUAA Kvéta EU pre leteckd dopravu.

EUCR Konsolidovany register Eurdpskej unie.

EUTL Protokol transakcii Eurdpskej tnie.

Register Systém tctovania kvot vydanych v ramci ETS, ktory sleduje
vlastnictvo kvot vedenych na elektronickych aétoch.

SSTL Dodatkovy protokol transakcii Svajciarska.

Transakcia Proces v registri, ktory zahffia prevod kvéty z jedného aétu na iny.

Systém protokolov transakeif

Protokoly transakcii obsahujii zdznam o kazdej navrhovanej
transakcii zaslanej z jedného registra do druhého.
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Tabulka 1-2 Technické skratky a definicie

Skratka

Definicia

Asymetrickd kryptografia

Pouziva verejné a stikromné kltice na Sifrovanie a desifrovanie dat.

Certifika¢ny organ (CA)

Subjekt, ktory vydava digitélne certifikdty.

Sifrovaci kl'G¢

Informdcia, ktord urcuje funkény vystup Sifrovacieho algoritmu.

Desifrovanie

Opacny proces k sifrovaniu.

Digitalny podpis

Matematicka technika pouZzivana na validaciu autentickosti a integrity
spravy, softvéru alebo digitdlneho dokumentu.

Sifrovanie

Proces premeny informadcif alebo dat na kdd, najma s cielom zabranit
neopravnenému pristupu.

Prijem stboru

Proces ¢itania suboru.

Firewall

Zariadenie alebo softvér siefovej bezpecnosti, ktory monitoruje
a kontroluje prichddzajicu a odchddzajicu sietovi prevadzku na
zaklade vopred stanovenych pravidiel.

Monitorovanie pravidelného signalu

Pravidelny signdl generovany a monitorovany hardvérom alebo
softvérom s cielom indikovat beznt prevadzku alebo synchronizovat
iné Casti pocitacového systému.

IPSec

[P SECurity. Stibor sietovych protokolov, ktory autentifikuje a Sifruje
ditové pakety s cielom poskytnit zabezpecent Sifrovand
komunikdciu medzi dvoma pocitaémi cez siet internetového
protokolu.

Penetracné testovanie

Sposob testovania pocitacového systému, siete alebo webovej
aplikdcie, ktorého cielom je ndjst zranitelné miesta v oblasti
zabezpecenia, ktoré by dto¢nik mohol vyuzit.

Proces zosthlasenia

Proces zabezpecenia zhody dvoch stborov zdznamov.

VPN

Virtudlna privatna siet.

XML

Rozsiritelny znackovy jazyk. Umoziuje programdtorom vytvorit si
vlastné prisposobené znacky, ktoré umoziuji definovat, prendsat,
validovat a interpretovat ddta medzi aplikdciami a medzi
organizaciami.
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2. UVOD

V dohode medzi Eurépskou tniou a Svajciarskou konfederdciou o prepojeni ich systémov obchodovania s emisiami
sklentkovych plynov z 23. novembra 2017 (dalej len ,dohoda®) sa stanovuje vzdjomné uzndvanie emisnych kvot, ktoré
mozno pouzif na dosiahnutie stladu v rdmci systému obchodovania s emisiami Eur6pskej tnie (dalej len ,EU ETS") alebo
systému obchodovania s emisiami Svajciarska (dalej len ,ETS Svajciarska®). S cielom realizovat prepojenie medzi EU ETS
a ETS Svajciarska sa zriadi priame prepojenie medzi protokolom transakcii Eurépskej tinie (European Union Transaction
Log — EUTL) registra Unie a dodatkovym protokolom transakcif Svajciarska (Swiss Supplementary Transaction Log — SSTL)
$vajciarskeho registra, ¢im sa umozni prenos emisnych kvét vydanych v ramci ktoréhokolvek z tychto dvoch ETS medzi
registrami (Cldnok 3 ods. 2 dohody). S cielom sfunkénif prepojenie medzi EU ETS a ETS Svajciarska sa v roku 2020
zaviedlo predbezné rieSenie. Od roku 2023 sa prepojenie registrov medzi tymito dvoma systémami obchodovania
s emisiami postupne rozvija do trvalého prepojenia registrov, ktorého zavedenie sa ocakdva najneskor v roku 2024 a ktoré
umozni fungovanie prepojenych trhov, pokial ide o vyhody vyplyvajice z likvidity trhu a vykondvanie transakcii medzi
tymito dvoma prepojenymi systémami sposobom, ktory je rovnocenny s jednym trhom zlozenym z dvoch systémov
a ktory umoziiuje Gcastnikom trhu konat tak, ako keby boli na jednom trhu, pri¢om podlieha len jednotlivym regulaénym
ustanoveniam zmluvnych stran (priloha II k dohode).

Podla ¢lanku 3 ods. 7 dohody $vajiarsky spravca registra a Gstredny spravca Unie vypracujii prepdjacie technické normy na
zaklade zasad stanovenych v prilohe I k dohode s opisom podrobnych poziadaviek na vytvorenie stabilného a bezpe¢ného
spojenia medzi SSTL a EUTL. Prepdjacie technické normy vypracované spravcami nadobudnd téinnost, ked sa prijmi vo
forme rozhodnutia spolo¢ného vyboru.

Prepéjacie technické normy prijal spolo¢ny vybor rozhodnutim ¢. 2/2020. Aktualizované prepdjacie technické normy
prijme spolo¢ny vybor rozhodnutim ¢. 1/2024. V stlade s tymto rozhodnutim a Ziadostami spolo¢ného vyboru §vajéiarsky
sprdvca registra a tstredny spravca registra Unie vypracovali a aktualizuji dalsie technické usmernenia s cielom sfunkénit
prepojenie a zabezpecit, aby sa tieto usmernenia neustdle prisposobovali technickému pokroku a novym poziadavkdm
tykajicim sa bezpecnosti a zabezpecenia prepojenia, ako aj jeho ucinného a efektivneho fungovania.

2.1. Rozsah posobnosti

Tento dokument predstavuje vieobecnti zhodu zmluvnych stran dohody tykajticu sa vytvorenia technickych zdkladov
prepojenia medzi registrami EU ETS a ETS Svajciarska. Aj ked uvaddza zdkladnd liniu pre technické $pecifikdcie z hladiska
poziadaviek na Struktiru, sluzby a zabezpecenie, na sfunkénenie prepojenia budi potrebné aj niektoré dalsie podrobné
usmernenia.

Na jeho sprdvne fungovanie si prepojenie bude vyzadovat procesy a postupy sliziace na zabezpecenie jeho dalsiecho
sfunkénenia. Podla ¢lanku 3 ods. 6 dohody sa tieto zdleZitosti podrobne uvadzaji v dokumente tykajiicom sa spolo¢nych
operaénych postupov, prijatom samostatne rozhodnutim spolo¢ného vyboru.

2.2. Adresati

Tento dokument je urceny Svajciarskemu spravcovi registra a Gstrednému spravcovi Unie.

3. VSEOBECNE USTANOVENIA

3.1. Strukttra komunika¢ného prepojenia

Ucelom tohto oddielu je poskytniit opis veobecnej Struktiiry sfunkénenia prepojenia medzi EU ETS a ETS Svajciarska a jej
jednotlivych zloziek.

Pretoze klti¢ovou ¢astou pre definovanie $truktiry prepojenia registrov je zabezpecenie, boli prijaté vietky opatrenia, aby sa
vytvorila spolahlivd Struktdra. Trvalé prepojenie registrov vyuZziva mechanizmus vymeny stiborov ako implementdciu
zabezpeceného prepojenia leteckych rozdielov.
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Technické rieSenie pouziva:

— prenosovy protokol zabezpecenej vymeny sprav,
— spravy XML,

— digitdlny podpis a Sifrovanie zaloZené na XML,
— VPN.

3.1.1. Vymena sprav

Komunikacia medzi registrom Unie a §vaj¢iarskym registrom je zaloZend na mechanizme vymeny sprav prostrednictvom
zabezpecenych kandlov. Kazdy koniec vyuziva vlastné dlozisko prijatych sprav.

Obidve zmluvné strany si vedd zdznamy prijatych sprav spolu s podrobnostami o spracovani.

Chyby alebo neocakavany stav sa budd oznamovat ako upozornenia a medzi podpornymi timami by sa mal by sa udrziavat

[udsky kontakt.

Chyby a neocakdvané udalosti sa riesia v stlade s prevadzkovymi postupmi stanovenymi v procese riadenia incidentov
v ramci spolo¢nych operacnych postupov.

3.1.2. Sprava XML — Vseobecny opis
Sprava XML obsahuje jeden z tychto prvkov:

— jednu alebo viacero transakénych Zziadosti afalebo jednu alebo viacero transakénych odpovedi,

— jednu operdciufodpoved na zostihlasenie,

— jednu testovaciu spravu.

Kazda sprava obsahuje zdhlavie s tymito tidajmi:

— vychodiskovy systém ETS,

— poradové &islo.

3.1.3. Oknd pre prijem

Trvalé prepojenie registra je zaloZené na vopred uréenych okndch pre prijem, po ktorych nasleduje sibor pomenovanych
udalosti. Transak¢né Ziadosti prijaté cez prepojenie budi prijaté len vo vopred stanovenych intervaloch. Oknd pre prijem
zahffajii technickd validaciu odchddzajticich a prichddzajticich transakcii. Okrem toho méze zosthlasenie prebiehat denne
a moze sa spustit manudlne.

Zmeny frekvencie afalebo nacasovania ktorejkolvek z tychto udalosti sa budd spracovavat v stilade s prevadzkovymi
postupmi stanovenymi v procese plnenia poziadaviek spolo¢nych opera¢nych postupov.
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3.1.4. Toky sprav o transakcidch

Odchdadzajtice transakcie

Vyjadrené je hladisko prevddzajiceho ETS. Specificky tok je zndzorneny na tomto sekvenénom diagrame:

Odchdadzajuca transakcia
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Reri Protokol
egister ransakcii
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1

b) validicia
)

Prijimajtci ETS

|
! 3 .
b c) Zipdost P
< d) PT Prijaté ] | o
1 | e) validacia
1 i | %
| | |
H o
\ |~7f) Odpovgd': Prijaté i
| |
i¢——¢) Odpoved: CH Prijaté ————————————1

|
1
1
=

h) Zamietnutie
B |

(&———————————i) Odpoved: PT Zamietnuté —:

0

Prijim. ETS Za nietgtie

¢—————k) Odpove

|
1
|
|
1
1
]
]
|
|
|
]
|
]
|
|
|
F
|
1
|
) Odpoved : Ciel.ETS Zamietnuté l
|
|
|
1
]
|
1

Rt e e

Hlavny tok zndzorfiuje tieto kroky (ako na obrdzku vyssie):

a) Pokial ide o prevadzajici ETS, transak¢nd Ziadost sa odosle z registra do protokolu transakeii hned po uplynuti vietkych

| I
i) Zamietnutie
<

- Zamietnuté¢ ———

obchodnych oneskoreni (24 hodinového oneskorenia v prislusnych pripadoch).

b) Protokol transakcii transakénii Ziadost validuje.
¢) Transak¢nd Ziadost sa odosle do cielového ETS.
d) Do registra vychodiskového ETS sa zasle odpoved o akceptacii.

e) Cielovy ETS transakénti ziadost validuje.

f) Cielovy ETS zasle odpoved o akceptécii spat do protokolu transakcii vychodiskového ETS.

g) protokol transakcif zasle odpoved o akcepticii do registra.

Alternativny tok ,Zamietnutie v protokole transakcii“ [ako na obrdzku vyssie, za¢inajic od pismena a) v hlavnom toku]:

a) Vo vychodiskovom systéme sa transakénd Ziadost zasle z registra do protokolu transakcii po uplynuti v3etkych

obchodnych oneskoreni (24 hodinového oneskorenia v prislusnych pripadoch).

b) Protokol transakcii Ziadost nevaliduje.

¢) sprava o zamietnuti sa zasle do vychodiskového registra.

Alternativny tok ,Zamietnutie v ETS* [ako na obrdzku vyssie, zacinajic od pismena d) v hlavnom toku]:

a) Vo vychodiskovom ETS sa transakénd Ziadost zasle z registra do protokolu transakcif po uplynuti vietkych obchodnych

oneskoreni (24 hodinového oneskorenia v prislusnych pripadoch).
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b) Protokol transakcii transakciu validuje.

¢) Transak¢nd Ziadost sa odosle do cielového ETS.

d) Do registra vychodiskového ETS sa zasle odpoved o akceptacii.

e) Protokol transakcii prijimajiceho ETS transakciu nevaliduje.

f) Prijimajiici ETS odosle odpoved o zamietnuti do protokolu transakcif prevadzajiceho ETS.
g) Protokol transakcii zasle zamietnutie do registra.

Prichddzajtice transakcie

Vyjadrené je hladisko prevddzajiceho ETS. Specificky tok je zndzorneny na tomto sekvenénom diagrame:

Prichadzajuca transakcia

Prevadzajuci register Prijimajuci register

ETS

Protoko .
. Register
transakcii

Ziado?lt' P

| validécia

A

Odpoved: Phijateé )
H Transakcia

dokonZena

Prijimajiici ETS Zamietnutie ]

zamietnutie

|
|
|
|
|
|
|
|
|
|

A

odpoved':zrmien.me

Tento diagram zndzorfiuje:

1. Ked protokol transakcif prijimajiceho ETS validuje Ziadost, zasle spravu o akcepticii do prevadzajiceho ETS a spravu
ytransakcia dokonéend“ do registra prijimajiceho ETS.

2. Ak je v prijimajicom protokole transakcii prichddzajiica Ziadost zamietnutd a zamietne sa, transakénd Ziadost sa do
registra prijimajiceho ETS neodosle.

Protokol

Cyklus sprav o transakcidch zahffia len dve spravy:

— Prevadzajaci ETS Navrh na transakciu v prijimajiicom ETS.

— Prijimajdci ETS Transakénd odpoved v prevaddzajiicom ETS: Prijaté alebo zamietnuté (vratane dovodu zamietnutia).
— Prijaté: Transakcia je dokoncend.

— Zamietnuté: Transakcia je zru$end.
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Stav transakcie

— Stav transakcie v rdmci prevddzajiceho ETS sa pri odoslan{ Ziadosti nastavi na ,navrhovana“.
— Stav transakcie v rdmci prijimajiceho ETS sa pri prijati Ziadosti nastavi na ,navrhovand®, kym sa nespracuje.

L

— Stav transakcie v rdmci prijimajiceho ETS sa po spracovani navrhu nastavi na ,dokoncend“/,zrusend*. Prijimajici ETS
potom odosle prislusnt spravu o akceptacii/zamietnuti.

— Stav transakcie prevddzajiceho ETS sa po prijati a spracovani sprdvy o akceptdcii/zamietnuti nastavi na
,2dokoncend“/,zrusend*.

— Ak nebola prijatd Ziadna odpoved, zostane stav transakcie v prevddzajicom ETS taky, aky bol navrhnuty.

— Stav transakcie v rdmci prijimajiceho ETS sa nastavi na ,zrugent®, ak akdkolvek navrhovand transakcia zostane v takom
stave, ako bola navrhnutd, dlhsie ako 30 mindat.

Incidenty stvisiace s transakciami sa budd riesit v stilade s prevadzkovymi postupmi stanovenymi v procese riadenia
incidentov v ramci spolo¢nych opera¢nych postupov.

3.2. Zabezpecenie prenosu dét

V priebehu prenosu budi ddaje podlichat $tyrom stupiom zabezpecenia:

1. Riadenie pristupu do siete: Firewall a vrstva sietového prepojenia.

2. Sifrovanie na tGrovni prenosu: VPN.

3. Sifrovanie na Grovni reldcie: Prenosovy protokol zabezpecenej vymeny sprav.
4. Sifrovanie na Grovni aplikdcie: sifrovanie a podpis obsahu XML.

3.2.1 Firewall a sietové prepojenie

Prepojenie sa vytvori cez siet chranend hardvérovym firewallom. Firewall sa konfiguruje pomocou pravidiel tak, aby sa na
server VPN mohli pripojit len ,registrovani“ klienti.

3.2.2 Virtudlna privdtna siet (VPN)

Vsetka komunikdcia medzi zmluvnymi stranami sa musi chranit pomocou technoldgie virtudlnej privatnej siete (VPN).
Technolégie VPN poskytujii moznost ,tunelovania“ cez siet, ako je internet, z jedného bodu do druhého, pricom vsetka
komunikdcia je chrdnend. Pred vytvorenim tunela VPN sa budicemu koncovému bodu klienta vydava digitdlny certifikat,
ktory umoznuje klientovi pri vyjedndvani pripojenia preukdzat svoju totoznost. Kazd4 strana je zodpovednd za instaldciu
certifikdtu do svojho koncového bodu VPN. Pomocou digitdlnych certifikitov sa kazdy koncovy server VPN pripoji
k centrélnej autorite na vyjednanie autentifika¢nych prihlasovacich tdajov. Pri vytvérani tunela sa vyjednd sifrovanie, ¢im sa
zabezpeci, Ze vietka komunikdcia cez tunel bude chrdnend.

Klientské koncové body VPN sa nakonfiguruju tak, aby udrzovali tunel VPN natrvalo s cielom vzdy umoznit spolahlivd,
obojsmernti komunikdciu v redlnom ¢ase medzi zmluvnymi stranami.

Eurdpska tnia vo veobecnosti vyuZiva bezpecné transeurdpske telematické sluzby pre spravne organy (STESTA) ako
sukromnu siet zaloZent na IP. Této siet je preto vhodnd aj pre trvalé prepojenie registrov.

3.2.3. Implementdcia IPSec

Pouzivanie protokolu IPSec na vytvorenie infrastruktiry VPN zabezped site-to-site autentifikiciu, integritu dat a Sifrovanie
dat. Konfigurdcie IPSec VPN zabezpecujii riadnu autentifikdciu medzi dvoma koncovymi bodmi v spojeni VPN. Zmluvné
strany identifikujii a autentifikuji vzdialeného klienta prostrednictvom pripojenia IPSec pomocou digitdlnych certifikdtov,
ktoré poskytla certifika¢nd autorita uznand druhym koncovym bodom.

[PSec zabezpeCuje aj integritu dat pri vSetkej komunikdcii prechddzajicej cez tunel VPN. Ddtové pakety sa hasuji
a podpisujii pomocou autentifikaénych informdcii vytvorenych VPN. Dovernost dit je zaruéend podobne umoznenim
Sifrovania IPSec.
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3.2.4. Prenosovy protokol zabezpecenej vymeny sprav

Trvalé prepojenie registra pouZziva na zabezpeCenti vymenu dit medzi zmluvnymi stranami niekolko Sifrovacich vrstiev.
Obidva systémy a ich rozne prostredia si vzdjomne prepojené na drovni siete prostrednictvom tunelov VPN. Na drovni
aplikdcie sa stibory prendsaju pomocou prenosového protokolu zabezpecenej vymeny sprav na trovni reldcie.

3.2.5. Sifrovanie a podpis XML

V rdmci XML stborov prebieha podpisanie a Sifrovanie na dvoch trovniach. Kazdd transakénd ziadost, transakénd odpoved
a sprava o zosuhlaseni sa elektronicky podpisujii individudlne.

V druhom kroku sa individudlne Sifruje kazdy ciastkovy prvok prvku ,spravy*.

Okrem toho, ako treti krok a s cielom zabezpecit integritu a nespochybnitelnost celej spravy, sa elektronicky podpisuje
korenovy prvok spravy. Vysledkom je vysokd troven ochrany ddtového obsahu XML. V rdmci technickej realizdcie sa
dodrziavaji normy Konzorcia World Wide Web.

Na desifrovanie a overenie spravy sa tento proces realizuje v opa¢nom poradi.

3.2.6. Sifrovacie kltce

Na sifrovanie a podpisovanie sa bude pouzivat kryptografia s verejnym kla¢om.

V konkrétnom pripade IPSec sa musi pouzivat digitdlny certifikdt vydany certifika¢nou autoritou (CA), ktorej obidve
zmluvné strany doveruji. Tato certifikaénd autorita overuje totoznost drzitela certifikdtu a vydava certifikaty, ktoré sa
pouzijii na pozitivnu identifikiciu organizdcie a nastavenie zabezpecenych ddtovych komunika¢nych kandlov medzi
zmluvnymi stranami.

Sifrovacie kltice sa pouzivaji na podpisovanie a Sifrovanie komunikacnych kandlov a datovych sdaborov. Verejné
certifikdty si zmluvné strany digitdlne vymiefaji pomocou zabezpecenych kandlov a overujii sa mimopasmovo
(out-of-band). Tento postup je neoddelitelnou sticastou procesu riadenia informacnej bezpe¢nosti v ramci spolo¢nych
operacnych postupov.

3.3. Zoznam funkcii v rdmci prepojenia

Prepojenie $pecifikuje prenosovy systém pre sériu funkcii, ktorymi sa vykondvaji obchodné postupy vychddzajice
z dohody. Prepojenie zahffia aj $pecifikdciu procesu zosthlasenia a testovacich sprdv, ktoré umoznia monitorovanie
pravidelného signélu.

3.3.1. Obchodné transakcie

Z obchodného hladiska ma prepojenie $tyri (4) typy transakénych Ziadosti:
— Externy prevod:

— Po nadobudnuti platnosti prepojenia ETS st kvoty EU a Svajéiarska medzi zmluvnymi stranami zamenitelné, a teda
plne prevoditelné.

— Prevod odoslany cez prepojenie bude zahffiat prevadzajici déet v jednom ETS a prijimajtici Gc¢et v druhom ETS.
— Prevod moze zahfnat akékolvek mnozstvo styroch (4) druhov kvét:
— Svajciarske vSeobecné kvéty (CHU)
— Svajciarske kvéty pre leteckti dopravu (CHUA)
— Vseobecné kvéty EU (EUA)
— Kvéty EU pre leteckit dopravu (EUAA)
— Medzindrodné pridelenie:

Prevddzkovatelia lietadiel, ktorych spravuje jeden ETS s povinnostami v druhom ETS a ktor{ maji ndrok na bezplatné
kvoty z toho druhého ETS, dostant z druhého systému bezplatné kvéty pre leteckdt dopravu prostrednictvom
transakcie medzinarodného pridelovania.
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— Zrusenie medzindrodného pridelenia:

Této transakcia sa uskuto¢ni v pripade, ked sa vSetky bezplatné kvoty pridelené na holdingovy ticet prevadzkovatela
lietadla inym ETS musia zrusit.

— Vrétenie nadmerného pridelenia:

Podobne ako v pripade zrusenia, ale tomto pripade nie je potrebné zrusit cely pridel, a do pridelujiiceho ETS sa musia
vratit len nadmerne pridelené kvoty.
3.3.2. Protokol zosthlasenia
Zosthlasenia sa uskutocnia az potom, ako sa zatvoria oknd pre prijem sprdv, ich validdciu a spracovanie.
Zosthlasenia st neoddelitelnou stcastou opatren{ na zaistenie bezpe¢nosti a konzistentnosti prepojenia. Obidve zmluyné
strany sa pred vytvorenim akéhokolvek harmonogramu dohodnii na presnom nacasovani zosthlasenia. Plinované denné

zosthlasenie sa moze uskutocnit, ak s tym sthlasia obidve zmluvné strany. Po prijati sa vykond aspon jedno planované
zosthlasenie.

Kazdd zmluvnd strana vsak moze kedykolvek zacat manudlne zostihlasenia.

Zmeny nacasovania a frekvencie planovaného zosthlasenia sa budu spracovéavat v stlade s prevadzkovymi postupmi
stanovenymi v procese plnenia spolo¢nych opera¢nych postupov.

3.3.3. Skdsobnd spriva

Testovacia sprdva je uréend na testovanie komunikdcie medzi koncovymi bodmi. Sprava bude obsahovat dita, ktoré
identifikuja spravu ako test, a bude zodpovedand po prijati druhym koncovym bodom.

3.4. Poziadavky na evidenciu tdajov

S ciefom podporit potrebu obidvoch zmluvnych strdn, aby si zachovali presné a konzistentné informdcie, a poskytnait
ndstroje na pouzitie v procese zostihlasenia, aby sa vyriesili nezrovnalosti, musia obidve zmluvné strany viest Styri (4) typy
protokolov tdajov:

— protokoly transakeif;

— protokoly zosthlasenia;

— archiv sprév;

— protokoly vnitorného auditu.

Vsetky déta v tychto protokoloch sa uchovévaji aspon pocas troch (3) mesiacov na tiCely odstratiovania portich a ich dalsie
uchovévanie bude zdvisiet od platnych pravnych predpisov v kazdom koncovom bode na ticely auditu. Stibory protokolov
star$ie ako tri (3) mesiace sa mozu archivovat na zabezpecenom mieste v nezdvislom IT systéme, pokial bude mozné ich
stiahnut alebo k nim ziskat pristup v primeranej lehote.

Protokoly transakeii

Subsystémy EUTL aj SSTL st implementaciami protokolov transakcif.

Konkrétnejsie, v protokoloch transakcii sa uchovd zdznam o kazdej navrhovanej transakcii odoslanej do druhého ETS.
Kazdy zdznam obsahuje vietky polia s obsahom transakcie a ndsledny vysledok danej transakcie (odpoved prijimajiiceho
ETS). Protokoly transakcii budd viest aj zdznamy o prichddzajicich transakcidch, ako aj o odpovediach zaslanych
vychodiskovému ETS.

Protokoly zosthlasenia

Protokol zosthlasenia obsahuje zdznam o kazdej sprave o zosthlaseni medzi obidvoma zmluvnymi stranami vratane
identifikdcie zosthlasenia, Casovej peciatky a vysledku zosthlasenia: Stav zosthlasenia ,Schvélené alebo ,Nezrovnalosti‘.
Spravy o zosuhlaseni trvalého prepojenia registrov st neoddelitelnou sticastou vymienanych sprav, a preto sa uchovéavajt
podla opisu v Casti ,archiv sprav®.
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Obidve zmluvné strany zaznamenajii kazda Zziadost a odpoved na fu v protokole zosthlasenia. Aj ked sa informdcie
z protokolu zosthlasenia nezdielaji priamo v ramci samotného zosthlasenia, pristup k tejto informdcii moze byt potrebny
na vyrie$enie nezrovnalosti.

Archiv sprav

Obidve zmluvné strany st povinné archivovat képiu vymienanych dat (sibory XML), odoslanych a prijatych, a informdaciu
o tom, ¢i boli tieto data alebo spravy XML v spravnom formate alebo nie.

Hlavnym tcelom archivécie je audit s cielom ziskat dokazy o tom, ¢o bolo druhej strane odoslané a z jej strany prijaté.
V tomto zmysle je spolu so stibormi potrebné archivovat aj stivisiace certifikaty.

Tieto stibory budd takisto poskytovat dodato¢né informdacie na odstrafiovanie portich.

Protokol vnttorného auditu

Tieto protokoly si kazdd strana definuje a pouziva sama.

3.5. Prevadzkové poziadavky

Vymena dat medzi obidvoma systémami nie je v trvalom prepojeni registrov dplne autondémna, ¢o znamend, Ze na
fungovanie prepojenia st potrebni operdtori a postupy. Na tento ticel st v tomto procese podrobne opisané viaceré tlohy
a nastroje.

4. USTANOVENIA O DOSTUPNOSTI

4.1. Névrh dostupnosti komunikécie

Strukttra trvalého prepojenia registrov je v podstate infrastruktdra IKT a softvér, ktory umoziuje komunikdciu medzi ETS
Svajciarska a EU ETS. Zabezpecenie vysokej Grovne dostupnosti, integrity a dovernosti tohto toku ddt sa preto stiva
zdkladnym aspektom, ktory treba zvazovat pri ndvrhu trvalého prepojenia registrov. KedZe ide o projekt, v ktorom hlavnii
tlohu zohrdvaju infrastruktiira IKT, softvér na zdkazku a procesy, musia sa zohladnit vsetky tri prvky, aby bolo mozné
navrhndt odolny systém.

Odolnost infrastruktiry IKT

Strukturdlne stavebné prvky st opisané v kapitole o vieobecnych ustanoveniach tohto dokumentu. Na strane infrastrukttry
IKT zriaduje trvalé prepojenie registrov odolnd siet VPN, ktord vytvira zabezpecené komunikacné tunely, cez ktoré sa
moze uskutociiovat zabezpecend vymena sprav. Ostatné prvky infrastruktary s konfigurované na vysokd dostupnost
ajalebo sa spoliehajii na zdlozné mechanizmy.

Odolnost softvéru na zdkazku

Softvérové moduly vyvinuté na zdkazku zvySuji odolnost opakovanymi pokusmi o komunikdciu s druhym koncovym
bodom po urcity ¢as, pokial nie je z nejakého dovodu dostupny.

Odolnost sluzieb

V ramci trvalého prepojenia registrov dochddza k vymene tdajov medzi zmluvnymi stranami vo vopred stanovenych
intervaloch. Niektoré z krokov pozadovanych v stanovenom harmonograme vymeny dat si vyzadujii manudlny zdsah zo
strany systémovych operdtorov afalebo spravcov registrov. Vzhladom na to a s cielom zvysit dostupnost a tspesnost
vymen:

— Prevadzkové postupy predpokladajii ¢asové lehoty na vykonanie kazdého kroku.
— Softvérové moduly trvalého prepojenia registrov implementuji asynchrénnu komunikaciu.

— Automaticky proces zostihlasenia bude detegovat, ¢ sa pri prijimani stiborov Gdajov na ktoromkolvek konci vyskytli
problémy.

— Zohladujii sa monitorovacie procesy (infrastruktiira IKT a softvérové moduly na zdkazku), ktoré sptstaji postupy
riadenia incidentov (podla definicie v dokumente o spolo¢nych opera¢nych postupoch). Tieto postupy, ktorych cielom
je skratif ¢as na obnovenie beZnej prevadzky po incidentoch, si nevyhnutné na zabezpecenie vysokej miery
dostupnosti.
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4.2. Inicializdcia, komunikacia, reaktivacia a pldn testovania

Vsetky rozne prvky, ktoré sa tykaja Struktiry trvalého prepojenia registrov, prejda sériou individudlnych a kolektivnych
testov s cielom potvrdit, Ze platforma je na drovni infrastruktiry IKT a informacného systému pripravend. Tieto
prevadzkové testy st povinnym predpokladom vzdy, ked sa v platforme trvalé prepojenie registrov zmeni z pozastavenia
na prevadzkovy stav.

Aktivécia prepojenia do prevadzkového stavu si potom vyzaduje Gspe$nd realizdciu vopred vymedzeného testovacieho
planu. Ten musi potvrdit, Ze kazdy register najprv vykonal stibor internych testov, po ktorych nasleduje validdcia spojenia
medzi koncovymi bodmi predtym, nez sa zaéne predkladanie produkénych transakcii medzi obidvoma zmluvnymi
stranami.

V testovacom plane by sa mala uvddzat celkova testovacia stratégia a podrobnosti o testovacej infrastruktire. Kazdy prvok
v kazdom testovacom bloku by mal konkrétne zahfnat:

— kritérid a ndstroje na testovanie,

— dlohy pridelené na vykonanie testu,

— ocakdvané vysledky (pozitivne a negativne),

— Casovy rozvrh testu,

— zaznamenavanie poziadaviek na vysledky testu,

— dokumentéciu o rieseni problémov,

— ustanovenia o postdpeni.

Ako proces by sa aktiva¢né testy prevadzkového stavu mohli rozdelit do $tyroch (4) koncepénych blokov alebo fiz:

4.2.1. Interné testy infrastruktiry IKT

Tieto testy majii vykondvat afalebo kontrolovat jednotlivo spréavcovia registrov na kazdom konci.

Kazdy prvok infrastruktdry IKT na kazdom konci sa testuje individudlne. Patri sem kazdy jednotlivy komponent
infrastrukttry. Tieto testy sa moZu vykonaf automaticky alebo manudlne, musia vsak overit, ¢i je kazdy prvok
infrastrukttry funkény.

4.2.2. Testy komunikdacie

Tieto testy zacne kazdd strana individudlne a ukoncenie testov si vyzaduje spolupracu s druhym koncom.

Ked budi jednotlivé prvky funkéné, musia sa otestovat komunika¢né kandly medzi obidvoma registrami. Na tento tcel
kazda strana overi, ze funguje pristup na internet, tunely VPN s zriadené a Ze existuje IP prepojitelnost site-to-site. Potom
by sa druhému koncu mala potvrdit dosiahnutelnost miestnych a vzdialenych prvkov infrastruktiiry a IP prepojitelnost.

4.2.3. Testy celého systému (medzi koncovymi bodmi)

Tieto testy sa maji vykonat na kazdom konci a vysledky sa poskytnt druhej strane.

Po otestovani komunikaénych kandlov a kazdého jednotlivého komponentu obidvoch registrov pripravi kazdy koniec sériu
simulovanych transakcif a zostihlasenti, v ktorych st zastiipené vietky funkcie, ktoré sa majii v rdmci prepojenia vykondvat.

4.2.4. Testy zabezpecenia

Tieto testy maji byt vykondvané afalebo spustené spravcami registrov na kazdom konci, ako je podrobne opisané
v oddieloch 5.4 ,Usmernenia pre testy zabezpecenia“ a 5.5 ,Ustanovenia o posudzovani rizika“.

AZ po ukonceni kazdej zo Styroch fiz/blokov s predvidatelnymi vysledkami mozno povazovat trvalé prepojenie registrov
za sfunkénené.
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Testovacie zdroje

Kazda strana musi vyuzivat Specifické testovacie zdroje ($pecificky softvér a hardvér infrastruktary IKT) a vytvori si vo
svojom prislusnom systéme testovacie funkcie s cielom podporit manudlnu a priebezni validdciu platformy. Spravcovia
registrov. mozu kedykolvek realizovat manudlne individudlne alebo kooperativne testovacie postupy. Aktivacia
prevadzkového stavu je sama osebe manudlny proces.

Podobne sa tiez predpokladd, Ze platforma v pravidelnych intervaloch vykondva automatické kontroly. Cielom tychto
kontrol je zvysit dostupnost platformy véasnou detekciou potencidlnych problémov v oblasti infrastruktiiry alebo softvéru.
Tento plan monitorovania platformy tvoria dva prvky:

— Monitorovanie infrastruktir IKT: na obidvoch koncoch budi infrastruktiru monitorovat poskytovatelia sluzieb
infrastruktiry IKT. Automatické testy budi zahfnat rézne prvky infrastruktiry a dostupnost komunikacnych kandlov.

— Monitorovanie aplikdcii: v softvérovych moduloch trvalého prepojenia registrov sa bude vykondvat monitorovanie
systémovej komunikdcie na drovni aplikdcie (bud manudlne afalebo v pravidelnych intervaloch), ktoré bude testovat
dostupnost prepojenia medzi koncovymi bodmi simulovanim niektorych transakcii cez prepojenie.

4.3. Akceptainé|testovacie prostredie

Struktira registra Unie a registra Svajciarska pozostdva z tychto troch prostredi:
— Produkcia (PROD): V tomto prostredi sii skutoéné tdaje a spracvaji sa v fiom skutocné transakcie.

— Schvalovanie (ACC): Toto prostredie obsahuje déta, ktoré nie st skuto¢né alebo st anonymizované a reprezentativne.
Ide o prostredie, v ktorom systémovi operatori obidvoch zmluvnych stran validuji nové verzie.

— Testovanie (TEST): Toto prostredie obsahuje ddta, ktoré nie st skuto¢né alebo st anonymizované a reprezentativne. Toto
prostredie sa obmedzuje na sprdvcov registrov a ma sa pouZivat na vykondvanie integraénych testov obidvoma
zmluvnymi stranami.

S vynimkou VPN st tieto tri prostredia vzdjomne Gplne nezavislé, ¢o znamend, Ze hardvér, softvér, databazy, virtudlne
prostredia, IP adresy a porty sa nastavuji a prevadzkuji sa nezavisle od seba.

Pokial' ide o strukttiru VPN, komunikdcia medzi tymito tromi prostrediami musi byt tiplne nezévisld, Co sa zabezpecuje
pomocou systému STESTA.
5. USTANOVENIA O DOVERNOSTI A INTEGRITE

Mechanizmy a postupy zabezpecenia stanovuji v pripade operdcii prebiehajicich v prepojeni medzi registrom Unie
a §vajCiarskym registrom zapojenie dvoch osob (zdsada 4 oci). Zapojenie dvoch o0sob sa uplatiiuje vzdy, ked je to potrebné,
nemusi sa vak uplatiiovat na vietky kroky, ktoré spravcovia registrov vykonajt.

Poziadavky na zabezpecenie sa posudzuji a riesia v pldne riadenia zabezpecenia, ktory podobne zahfna procesy tykajice sa
rieSenia kybernetickobezpec¢nostnych incidentov po pripadnom naruseni zabezpecenia. Prevadzkova Cast tychto procesov
je opisand v spolo¢nych operaénych postupoch.

5.1. Infrastruktira na testovanie zabezpecenia

Kazdd zmluvnd strana sa zavdzuje vytvorit infrastruktiru na testovanie zabezpecenia (pouzitim spolo¢ného stiboru
softvéru a hardvéru pouzivaného pri zistovani zranite[nych miest vo vyvojovej a prevadzkovej faze):

— oddelené od produkéného prostredia,
— kde zabezpecenie analyzuje tim nezévisly od vyvoja a prevadzky systému.
Kazda strana sa zavazuje vykondvat statickii aj dynamickd analyzu.

V pripade dynamickej analyzy (ako pri penetra¢nom testovani) sa obidve zmluvné strany zavizujl, Ze obmedzia
hodnotenia na testovacie a akceptacné prostredia (ako st vymedzené v oddiele 4.3 ,Akceptacné|testovacie prostredie®).
Vynimky z tejto politiky podliehaji schvéleniu obidvoch zmluvnych stran.

Pred zavedenim do produkcného prostredia sa kazdy softvérovy modul na prepojenie (ako sa vymedzuje v oddiele 3.1
,Struktiira komunikacného prepojenia“) otestuje z hladiska zabezpecenia.
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Testovacia infrastruktdra musi byt od produkénej infrastruktiry oddelend na trovni siete, ako aj na Grovni infrastruktury. Je
to testovacia infrastruktira, ak sa vykondvajii testy zabezpecenia potrebné na kontrolu siladu s poziadavkami na
zabezpecenie.

5.2. Ustanovenia o pozastaveni prepojenia a jeho reaktivdcii

V pripade, Ze existuje podozrenie, Ze bolo narusené zabezpecenie $vajéiarskeho registra, SSTL, registra Unie alebo EUTL,
kazdd zmluvné strany okamzite informuje druhd zmluvnd stranu a prerusia prepojenie medzi SSTL a EUTL.

Postupy na vymenu informdcif, rozhodnutie pozastaveni a rozhodnutie o reaktivécii st sticastou procesu plnenia Ziadosti
v ramci spolo¢nych opera¢nych postupov.

Pozastavenie

Pozastavenie prepojenia registrov v stilade s prilohou II k dohode sa méze uskutocnit z:

— administrativnych dovodov (napriklad Gidrzba), a teda dovodov planovanych,

— dovodov stvisiacich so zabezpecenim (alebo s poruchami IT infrastruktiry), a teda dovodov neplanovanych.
V nalichavom pripade jedna strana informuje druht a jednostranne pozastavi prepojenie registrov.

Ak sa prijme rozhodnutie o pozastaveni prepojenia registrov, potom kazdd strana zabezpeci, aby bolo prepojenie prerusené
na Grovni siete (blokovanim casti alebo vsetkych prichddzajicich a odchddzajicich spojeni).

Rozhodnutie o pozastaveni prepojenia registrov, ¢i uz pldnované alebo nepldnované, sa prijme v siilade s postupom
riadenia zmien a kybernetickobezpe¢nostnych incidentov spolo¢nych operaénych postupov.

Reaktivacia komunikdcie

Rozhodnutie o reaktivicii prepojenia registrov sa prijme v stlade s opisom v spoloénych operaénych postupoch
a v kazdom pripade az po uUspe$nom ukonleni postupov testovania zabezpecenia, ako sa podrobne uvidza
v oddieloch 5.4. ,Usmernenia pre testy zabezpecenia“ a 4.2 ,Inicializdcia, komunikdcia, reaktivicia a pldn testovania“.

5.3. Ustanovenia o naruseni bezpecnosti

Narusenie bezpecnosti sa povazuje za kybernetickobezpe¢nostny incident, ktory md vplyv na dovernost a integritu
vietkych citlivych informécif afalebo dostupnost systému, ktory ich spraciva.

Citlivé informdcie si uvedené v zozname citlivych informdcii a mozu sa spractivat v systéme alebo v akejkolvek stvisiacej
Casti systému.

Informacie, ktoré sa priamo tykaji narusenia bezpecnosti sa budt povazovat za citlivé, sa oznacia ,SPECIAL HANDLING:
ETS Critical“ a budd sa spractvat v stilade s pokynmi na spractvanie, pokial nie je stanovené inak.

S kazdym narusenim bezpecnosti sa bude zaobchddzat v stilade s kapitoly spolo¢nych opera¢nych postupov o riadeni
kybernetickobezpe¢nostnych incidentov.

5.4. Usmernenia pre testy zabezpecenia

5.4.1. Softvér

Aspon v rdmci vietkych dolezitych novych aktualizdcii softvéru sa vykond testovanie zabezpecenia, v pripade potreby
vratane penetraéného testovania, a to v stlade s poziadavkami na zabezpecenie stanovenymi v prepdjacich technickych
norméch, aby bolo mozné postdit zabezpecenie prepojenia a stvisiace rizikd.

Ak za poslednych 12 mesiacov nedoslo k Zziadnej dolezitej aktualizdcii softvéru, vykond sa testovanie zabezpecenia
sticasného systému vzhladom na vyvoj kybernetickych hrozieb, ku ktorému za poslednych 12 mesiacov doslo.
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Testovanie zabezpecenia prepojenia registrov sa vykond v akcepta¢nom prostredi a v pripade potreby v produkénom
prostredi a v koordinacii a po vzdjomnej dohode obidvoch zmluvnych stran.

Pri testovani webovych aplikdcii sa budt dodrziavat medzindrodné otvorené normy, napriklad normy vypracované v ramci
projektu Open Web Application Security Project (OWASP).

5.4.2. Infrastrukttra

Infrastruktira podporujica produkény systém sa musi pravidelne skenovat s cielom ndjst zranitelné miesta (aspon raz za
mesiac) a zistené zranite[né miesta sa musia opravit podla tej istej zdsady, ktord je vymedzend v predchddzajicej Casti,
s vyuzitim aktualizovanej databazy zranitelnych miest.

5.5. Ustanovenia o posudzovani rizika
Ak je penetracné testovanie pouzite[né, musi sa zahrnit do testovania zabezpecenia.

Kazda zmluvnd strana moze uzavriet zmluvu so $pecializovanou spolo¢nostou na testovanie zabezpecenia za predpokladu,
ze tato spolo¢nost:

— md zrucnosti a skiisenosti v oblasti takéhoto testovania zabezpecenia;
— nie je priamo podriadend vyvojarovi ajalebo jeho dodavatelovi, nie je ani zapojend do vyvoja softvéru prepojenia ani nie
je subdoddvatelom vyvojdra;

— podpisala dohodu o nezverejiovani informdcii s cielom zachovat dévernost vysledkov a zaobchddzat s nimi na drovni
,SPECIAL HANDLING: ETS Critical“ v stlade s pokynmi na spractivanie.
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