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TARYBOS SPRENDIMAS (ES) 2024/1873
2024 m. birZelio 24 d.

dél pozicijos, kurios Europos Sajungos vardu turi biiti laikomasi Europos Sgjungos ir Sveicarijos
Konfederacijos susitarimu dél jy Siltnamio efektg sukelian¢iy dujy apyvartiniy tarSos leidimy
prekybos sistemy susiejimo jsteigtame Jungtiniame komitete, dél Susitarimo II priedo bei bendry
darbo procediiry ir susiejimo techniniy standarty dalinio pakeitimo

(Tekstas svarbus EEE)
EUROPOS SAJUNGOS TARYBA,
atsizvelgdama i Sutartj dél Europos Sgjungos veikimo, ypac i jos 192 straipsnio 1 dalj kartu su 218 straipsnio 9 dalimi,
atsizvelgdami | Europos Komisijos pasitilyma,
kadangi:

(1) Europos Sgjungos ir Sveicarijos Konfederacijos susitarimas dél jy siltnamio efekta sukelianc¢iy dujy apyvartiniy tarSos
leidimy prekybos sistemy susiejimo (') (toliau — Susitarimas) buvo pasiradytas 2017 m. lapkricio 23 d. remiantis
Tarybos sprendimu (ES) 2017/2240 (3;

2 Susitarimas buvo sudarytas Tarybos sprendimu (ES) 2018/219 () ir jsigaliojo 2020 m. sausio 1 d.;

(3)  pagal Susitarimo 12 straipsnio 3 dalj, Jungtinis komitetas gali priimti sprendimus, kurie jsigalioje Salims yra
privalomi;

(4)  Susitarimo 13 straipsnio 2 dalyje nustatyta, kad Jungtinis komitetas gali i§ dalies pakeisti Susitarimo priedus;

(5) 3 straipsnio 6 ir 7 dalyse nustatyta, kad bendros darbo procediiros ir susiejimo techniniai standartai jsigalioja, kai jie
patvirtinami Jungtinio komiteto sprendimu. Jungtinis komitetas bendras darbo procediiras ir susiejimo techninius
standartus patvirtino atitinkamais savo sprendimais Nr. 1/2020 (*) ir Nr. 2/2020 (°);

(6)  siekiant atsizvelgti i ES apyvartiniy taros leidimy prekybos sistemos ir Sveicarijos apyvartiniy tarSos leidimy
prekybos sistemos registry jungties plétra ir paisant technologinés plétros supaprastinti I priedo nuostatas, tikslinga
i§ dalies pakeisti Susitarimo II prieds. Kad biity uztikrintas bendry darbo procediry ir susiejimo techniniy standarty
suderinamumas su II priedu, tie dokumentai taip pat turéty bati i§ dalies pakeisti;

(" OL L 322,2017 12 7, p. 3.

() 2017 m. lapkricio 10 d. Tarybos sprendimas (ES) 20172240 dél Europos Sajungos ir Sveicarijos Konfederacijos susitarimo dél jy
Siltnamio efektg sukelianciy dujy apyvartiniy tarSos leidimy prekybos sistemy susiejimo pasiraSymo Sajungos vardu ir laikino
taikymo (OL L 322, 2017 12 7, p. 1).

() 2018 m. sausio 23 d. Tarybos sprendimas (ES) 2018/219 dél Europos Sajungos ir Sveicarijos Konfederacijos susitarimo dél jy
Siltnamio efekty sukelian¢iy dujy apyvartiniy tarSos leidimy prekybos sistemy susiejimo sudarymo (OL L 43, 2018 2 16, p. 1).

() 2020 m. lapkricio 5 d. Europos Sajungos ir Sveicarijos Konfederacijos susitarimu dél jy siltnamio efekta sukelianciy dujy apyvartiniy
tarSos leidimy prekybos sistemy susiejimo jsteigto Jungtinio komiteto sprendimas Nr. 1/2020 dél bendry darbo procediiry (BDP)
priémimo [2021/1033] (OL L 226, 2021 6 25, p. 2).

() 2020 m. lapkricio 5 d. Europos Sajungos ir Sveicarijos Konfederacijos susitarimu dél jy siltnamio efekta sukelianciy dujy apyvartiniy
tarSos leidimy prekybos sistemy susiejimo jsteigto Jungtinio komiteto sprendimas Nr. 2/2020 dél Susitarimo 1 ir II priedy pakeitimo
ir susiejimo techniniy standarty priémimo (2021/1034) (OL L 226, 2021 6 25, p. 16).
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(7)  Jungtinis komitetas savo septintajame susitikime arba anksciau, pagal savo darbo tvarkos taisykliy (°) 8 straipsnio
4 dalj taikydamas rasyting procediirg, turi priimti sprendima, kuriuo i§ dalies kei¢iami Susitarimo II priedas, bendros
darbo procediiros ir susiejimo techniniai standartai;

(8) tikslinga nustatyti pozicijg, kurios Sgjungos vardu turi biiti laikomasi Jungtiniame komitete dél Susitarimo II priedo
dalinio pakeitimo bei bendry darbo procediiry ir susiejimo techniniy standarty dalinio pakeitimo, nes tas sprendimas
Sajungai bus privalomas;

9) Sajungos pozicija Jungtiniame komitete turéty biti grindziama pridedamu sprendimo projektu,
PRIEME S] SPRENDIMA;:

1 straipsnis

Pozicija, kurios Sajungos vardu turi bati laikomasi septintajame Jungtinio komiteto susitikime arba anks¢iau, pagal
Jungtinio komiteto darbo tvarkos taisykliy 8 straipsnio 4 dalj taikant rasyting procediirg, grindziama prie $io sprendimo
pridétu Jungtinio komiteto sprendimo projektu.

2 straipsnis

Sis sprendimas jsigalioja jo priémimo dieng.
Priimta Liuksemburge 2024 m. birzelio 24 d.

Tarybos vardu
Pirmininkas

D. CLARINVAL

() 2019 m. sausio 25 d. Europos Sajungos ir Sveicarijos Konfederacijos susitarimu dél jy siltnamio efektg sukelianciy dujy apyvartiniy

tarSos leidimy prekybos sistemy susiejimo jsteigto Jungtinio komiteto sprendimas Nr. 1/2019 dél jo darbo tvarkos taisykliy
priemimo ir 2018 m. rugséjo 18 d. Tarybos sprendimas (ES) 20181279 dél pozicijos, kurios Europos Sajungos vardu turi biiti
laikomasi Jungtiniame komitete, jsteigtame Europos Sajungos ir Sveicarijos Konfederacijos susitarimu dél jy siltnamio efekta
sukelian¢iy dujy apyvartiniy tarSos leidimy prekybos sistemy susiejimo, dél jo darbo tvarkos taisykliy priémimo (OL L 239,
2018 9 24, p. 8).

ELL http://data.europa.eu/eli/dec/2024/1873/oj
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EUROPOS SAJUNGOS IR SVEICARI]OS KONFEDERACIJOS SUSITARIMU DEL Jy SILTNAMIO
EFEKTA SUKELIANCIU DUJU APYVARTINIY TARSOS LEIDIMY PREKYBOS SISTEMU SUSIEJIMO
ISTEIGTO JUNGTINIO KOMITETO SPRENDIMAS NR. 1/2024

dél Susitarimo II priedo bei bendry darbo procediiry ir susiejimo techniniy standarty dalinio
pakeitimo

JUNGTINIS KOMITETAS,

atsizvelgdamas i Europos Sajungos ir Sveicarijos Konfederacijos susitarimg dél jy Siltnamio efekta sukelianciy dujy
apyvartiniy tarSos leidimy prekybos sistemy susiejimo (') (toliau — Susitarimas), ypac i jo 9 straipsnj ir 13 straipsnio 2 dalj,

kadangi:

(1) Jungtinio komiteto sprendime Nr. 2/2019 () numatytas laikinas ES ATLPS ir Sveicarijos ATLPS praktinio susiejimo
sprendimas;

(2)  Jungtinis komitetas savo treciajame posédyje sutar¢, kad reikia i§analizuoti nuolatinés jungties tarp Sajungos registro
ir Sveicarijos registro ekonominj efektyvuma;

(3)  Jungtinis komitetas savo penktajame posédyje pritaré Jungtinio komiteto sprendimais Nr. 1/2020 (°) ir Nr. 2/2020 (%)
isteigtos darbo grupés ataskaitai. Toje ataskaitoje darbo grupé inagrin¢jo ir pateiké rekomendacijas, kaip diegti
nuolating jungtj tarp Sajungos registro ir Sveicarijos registro;

(4)  siekiant paisyti nuolatinei jungciai tarp Sajungos registro ir Sveicarijos registro keliamy techniniy reikalavimy fir,
atsizvelgiant j technologine plétra, supaprastinti Susitarimo II priedo nuostatas, Susitarimo II priedas turéty biti i§
dalies pakeistas;

(5)  siekiant uztikrinti bendry darbo procediiry ir susiejimo techniniy standarty suderinamumg su Susitarimo II priedu,
tie dokumentai taip pat turéty biti i§ dalies pakeisti,

PRIEME S| SPRENDIMA:

1 straipsnis

1. Susitarimo II priedas pakeiciamas $io sprendimo I priede pateiktu tekstu.

2. Susitarimo 3 straipsnio 6 dalyje nurodytos bendros darbo procediros isdéstomos sio sprendimo II priede. Jos pakeicia
Sprendimo Nr. 1/2020 priede iSdéstytas bendras darbo procediras.

3. Susitarimo 3 straipsnio 7 dalyje nurodyti susiejimo techniniai standartai iSdéstomi $io sprendimo III priede. Jie
pakei¢ia Sprendimo Nr. 2/2020 priede i§déstytus susiejimo techninius standartus.

(" OL L 322,2017 12 7, p. 3.

() 2019 m. gruodzio 5 d. Europos Sgjungos ir Sveicarijos Konfederacijos susitarimu dél jy apyvartiniy tarsos leidimy prekybos sistemy
susiejimo jsteigto Jungtinio komiteto sprendimas Nr. 2/2019, kuriuo i§ dahes keitiami Europos Sajungos ir Sveicarijos
Konfederacijos susitarimo dél jy apyvartiniy tarSos leidimy prekybos sistemy susiejimo I ir II priedai [2020/1359] (OL L 314,
2020 9 29, p. 68).

() 2020 m. lapkricio 5 d. Europos Sajungos ir Sveicarijos Konfederacijos susitarimu dél jy siltnamio efekta sukelian¢iy dujy apyvartiniy
tarSos leidimy prekybos sistemy susiejimo jsteigto Jungtinio komiteto sprendimas Nr. 1/2020 dél bendry darbo procediiry (BDP)
priémimo [2021/1033] (OL L 226, 2021 6 25, p. 2).

() 2020 m. lapkricio 5 d. Europos Sajungos ir Sveicarijos Konfederacijos susitarimu dél jy siltnamio efekta sukelianciy dujy apyvartiniy
tarSos leidimy prekybos sistemy susiejimo jsteigto Jungtinio komiteto sprendimas Nr. 2/2020 dél Susitarimo 1 ir II priedy pakeitimo
ir susiejimo techniniy standarty priémimo (2021/1034) (OL L 226, 2021 6 25, p. 16).
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Sis sprendimas jsigalioja jo priémimo dieng.

Priimta ..., ...

Europos Sgjungos sekretorius / sekretoré

2 straipsnis

Jungtinio komiteto vardu

Pirmininkas | Pirmininké

Sveicarijos sekretorius / sekretoré

ELL http://data.europa.eu/eli/dec/2024/1873/oj
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I PRIEDAS

I PRIEDAS

SUSIEJIMO TECHNINIAI STANDARTAI

Siekiant praktiskai susieti ES ATLPS ir Sveicarijos ATLPS, 2020 m. pradétas taikyti laikinas sprendimas. Nuo 2023 m. sias
dvi ATLPS siejanti registry jungtis palaipsniui plétojama siekiant, kad ji (kaip tikimasi) ne véliau kaip 2024 m. tapty
nuolatine registry jungtimi, sudarancia salygas veikti susietoms rinkoms, kuriose galima naudotis jy likvidumo teikiama
nauda ir sandorius tarp $iy susiety sistemy vykdyti taip, kaip jie vykdomi vienoje rinkoje, sudarytoje i§ dviejy sistemy. Taigi,
rinkos dalyviai galés veikti taip, tarsi jie biity vienoje rinkoje, taciau turés paisyti atskiry Saliy reguliavimo nuostaty.

Susiejimo techniniuose standartuose (STS) turi bati i§samiai nustatyti Sie aspektai:
— rysio jungties architektiira,

— ry8ys tarp SSTL ir ESSZ,

— duomeny perdavimo saugumas,

— funkcijy sarasas (sandoriai, suderinimas...),

— transporto lygmens apibréztis,

— duomeny registravimo reikalavimai,

— cksploataciniai aspektai (pagalbos tarnyba, pagalbos paslaugos),

— rysio aktyvavimo planas ir bandymo procediira,

— saugumo bandymo procedira.

STS turi biti nurodyta, kad administratoriai turi imtis visy pagristy Zingsniy, kad uztikrinty SSTL, ESSZ ir jungties veikima
24 valandas per parg 7 dienas per savaite, ir kad SSTL, ESSZ ir jungties veikimo trikdZiai turi bati kuo maZesni.

STS nustatomi papildomi Sveicarijos registro, SSTL, Sajungos registro ir ESSZ saugumo reikalavimai ir jie dokumentuojame
saugumo valdymo plane. Visy pirma STS nurodoma, kad:

— jei jtariama, kad Sveicarijos registro, SSTL, Sajungos registro ar ESSZ saugumui buvo pakenkta, abi Salys nedelsdamos
viena kitg apie tai informuoja ir sustabdo SSTL ir ESSZ jungties veikima,

— Salys isipareigoja saugumo pazeidimo atveju nedelsdamos tarpusavyje dalytis informacija. Per 24 valandas nuo tada, kai
saugumo incidentas identifikuojamas kaip saugumo pazeidimas, Sveicarijos registro administratorius ir Sgjungos
vyriausiasis administratorius pasidalija ataskaita, kurioje pateikiama i§sami techniné informacija (data, prieZastis,
poveikis, taisomosios priemonés) apie incidenta.

Prie§ uzmezgant rysj tarp SSTL ir ESSZ, taip pat jei diegiama nauja SSTL arba ESSZ versija ar laida, turi biiti uzbaigta STS
isdéstyta saugumo bandymo procediira.

STS, be darbinés aplinkos, turi bati numatytos dar dvi bandomosios aplinkos: kiiré¢jy bandomoji aplinka ir priémimo
aplinka.

ELL: http://data.europa.cu/eli/dec/2024/1873/oj
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Per Sveicarijos registro administratoriy ir Sajungos vyriausigjj administratoriy Salys turi pateikti jrodymus, kad per
ankstesnius 12 ménesiy buvo atliktas nepriklausomas jy sistemy saugumo jvertinimas pagal STS nustatytus saugumo
reikalavimus. Pagal STS nustatytus saugumo reikalavimus, programinés jrangos visos svarbios naujos versijos turi biiti
ibandytos atliekant saugumo bandymg ir, visy pirma, skverbimosi testavimg. Skverbimosi testavima turi atlikti ne
programinés jrangos karéjas ar programinés jrangos kiiréjo subrangovas.”

ELL http://data.europa.eu/eli/dec/2024/1873/oj
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II PRIEDAS

BENDROS DARBO PROCEDUROS (BDP) PAGAL EUROPOS SAJUNGOS IR SVEICARI]OS KONFEDERACIJOS
SUSITARIMO DEL JU SILTNAMIO EFEKTA SUKELIANCIY DUJY APYVARTINIY TARSOS LEIDIMY
PREKYBOS SISTEMUY SUSIEJIMO 3 STRAIPSNIO 6 DAL]

Su nuolatine registry jungtimi susijusios procediiros

Turinys
1. SAVOKU ZODYNELIS . . . .o oveee e e e e e e e e e e e e e e e e 9
Do U IZANGA . o e e e e e 9
210 Talkymo SIIHS . . o oottt 10
2,20 Adresatal ... ... 10
3. METODIKA IR STANDARTAL . . . e e e e 10
4. INCIDENTY VALDYMAS . . . o e e e e e e 11
4.1.  Incidenty nustatymas ir regiStraviimas .. ... ... ... ettt ettt ettt e 11
4.2.  Klasifikavimas ir pradiné pagalba. ... ... ... . 11
4.3, Tyrimas ir problemos NUSLALYIMAS . . ... .ottt ittt et et 12
4.4.  Sprendimas ir atkfrimas ... ... ... 12
4.5.  Incidento sprendimo uzbaigimo procedfira . ... ... . ... 12
5. PROBLEMU VALDYMAS . . o e e e e e 13
5.1.  Problemos nustatymas ir regiStravillias . .. .. ... ......uune et ettt ettt 13
5.2.  Prioriteto priskyrimas problemai . .......... .. 13
5.3.  Problemos tyrimas ir NUSTALYMAS . . . . ...ttt ettt et e ettt e e 13
5.4, SPrendimas . . .. oottt e e e e 13
5.5.  Problemos sprendimo uzbaigimas .. ... .. .. ... 13
6. UZKLAUSU VYKDYMAS . . & ottt ittt et e e e e e e e e e e e e e 13
6.1, Uzklausos IniCHavimas . . . .. ..ottt 13
6.2.  Uzklausos registravimas ir analizé . .. ... ... .. 14
6.3.  Uzklausos patvirtinimas . .. ... ... ..ottt 14
6.4.  Uzklausos vykdymas . .. ... ..o 14
6.5.  Uzklausos perdavimas kitam sprendimy lygmeniui . ........ ... ... .. .. i 14
6.6.  Uzklausos vykdymo perZifira. . ... .. ...ttt 14
6.7.  Uzklausos vykdymo uzbaigimas .. ....... ... . . . . . 14
7. PAKEITIMU VALDYMAS . . o e e e e e e e e e e e e e 14
7.1. Pakeitimo uzklausa . ... ... ... 15
7.2, Pakeitimo vertinimas ir planavimas . . ... . ... ... 15
7.3, Pakeitimo Patvirtinimas . . . .. ..ottt ettt et e e e e e e 15
7.4, Pakeitimo jgyvendinimas . .. ... ...ttt 15
8. VERSIJU VALDYMAS . . o e e 15
8.1, Versijos planavimas . . .. ... ... 15
8.2.  Versijos paketo kiirimas ir teStavimas ... ... ... ...ttt 16
8.3, Pasirengimas dieQti .. ... ..ottt 16
ELL: http://data.europa.cu/eli/dec/2024/1873/oj 7/36



LT

OLL 202475

8.4.
8.5.

9.1.
9.2.
9.3.
9.4.
9.5.
9.6.
9.7.
10.

10.1.
10.2.
10.3.
10.4.
10.5.
10.6.
10.7.

Ankstesnés versijos atklirimas . .. ... ..ottt e 16
Versijos perzitira ir diegimo uzbaigimo procedlira . . . ....... ..o 16
SAUGUMO INCIDENTY VALDYMAS . . . e e e e 17
Informacijos saugumo incidenty skirstymas j kategorijas . . ............ o i i i 17
Informacijos saugumo incidenty tvarkymas . . ......... ... . L 17
Saugumo iNCidenty NUSTALYIMAS .« .. oottt et e et e et e e e et e e e e e e e e 17
Saugumo incidenty analize ... ... ... 17
Saugumo incidento rimtumo jvertinimas, perdavimas spresti kitu sprendimy lygmeniu ir atsiskaitymas . . 17
Reagavimo | saugumo incidentg ataskaita . ........... .. .. 18
Stebésena, gebéjimy stiprinimas ir nuolatinis tobulinimas .. ......... ... .. .. . o 18
Informacijos saugumo valdymas . . ... ... . 18
Neskelbtinos informacijos NUSTALYMAS . . .. ...ttt ettt et et e e e e 18
Informacijos iStekliy slaptumo lygiai .. ... .. 18
Uz informacijos iSteklius atsakingo asmens paskyrimas . .......... ... ... i i 18
Neskelbtinos informacijos registravimas . . . .. ... vv vttt et e et 19
Neskelbtinos informacijos tvarkymas . ......... ... .. . . 19
Prieigos valdymas . .. ... ... 19
Sertifikato ir (arba) rakto valdymas .. ... ... . 19

ELL http://data.europa.eu/eli/dec/2024/1873/oj
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1. SAVOKY ZODYNELIS

1-1 lentelé. Santrumpos ir apibréztys

Santrumpa | sgvoka

Apibréztis

skaitmeninius sertifikatus teikianti

skaitmeninius sertifikatus i§duodantis subjektas

organizacija

SK Sveicarijos Konfederacija

ATLPS apyvartiniy tarSos leidimy prekybos sistema
ES Europos Sgjunga

VG incidenty valdymo grupé

informacijos isteklius

imonei arba organizacijai vertingas informacijos vienetas

IT informacinés technologijos

ITIB informaciniy technologijy infrastruktiiros biblioteka

ITPV IT paslaugy valdymas

STS susiejimo techniniai standartai

registras pagal ATLPS iSduoty apyvartiniy tarSos leidimy apskaitos sistema, kurioje
registruojami elektroninése saskaitose laikomy leidimy turétojai

PkU pakeitimo uzklausa

NIS neskelbtinos informacijos sarasas

PslU paslaugos uzklausa

vikis interneto svetainé, kurioje naudotojai gali keistis informacija ir duomenimis
pildydami arba koreguodami turinj tiesiogiai interneto svetainés narsykléje

2. IZANGA

2017 m. lapkricio 23 d. Europos Sajungos ir Sveicarijos Konfederacijos susitarime dél jy siltnamio efekta sukelianciy dujy
apyvartiniy tarSos leidimy prekybos sistemy susiejimo (toliau — Susitarimas) numatytas abipusis apyvartiniy tarSos leidimy,
kuriuos galima naudoti atitik¢iai uztikrinti pagal Europos Sajungos apyvartiniy tarSos leidimy prekybos sistema (toliau — ES
ATLPS) arba Sveicarijos apyvartiniy tarSos leidimy prekybos sistemg (toliau — Sveicarijos ATLPS), pripazinimas. Siekiant
praktiskai susieti ES ATLPS ir Sveicarijos ATLPS, bus sukurta tiesioginé jungtis tarp Sajungos registro Europos Sajungos
sandoriy Zurnalo (ESSZ) ir Sveicarijos registro Sveicarijos papildomy sandoriy Zurnalo (SSTL), kad pagal bet kuria i§ siy
dviejy ATLPS isduoti apyvartiniai tarSos leidimai galéty biiti perduoti i§ vieno registro i kita (Susitarimo 3 straipsnio 2 dalis).
Siekiant praktiskai susieti ES ATLPS ir Sveicarijos ATLPS, 2020 m. pradetas taikyti laikinas sprendimas. Nuo 2023 m. $ias
dvi ATLPS siejanti registry jungtis palaipsniui plétojama siekiant, kad ji (kaip tikimasi) ne véliau kaip 2024 m. tapty
nuolatine registry jungtimi, sudarancia salygas veikti susietoms rinkoms kuriose galima naudotis ju likvidumo teikiama
nauda ir sandorius tarp Siy susiety sistemy vykdyti taip, kaip jie vykdomi vienoje rinkoje, sudarytoje i§ dviejy sistemy. Taigi,
rinkos dalyviai galés veikti taip, tarsi jie biity vienoje rinkoje, taciau turés paisyti atskiry Saliy reguliavimo nuostaty
(Susitarimo II priedas).

ELL: http://data.europa.cu/eli/dec/2024/1873/oj
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Pagal Susitarimo 3 straipsnio 6 dalj Sveicarijos registro administratorius ir Sgjungos vyriausiasis administratorius,
atsizvelgdami i Saliy vidaus teisés prioritetus, nustato su techniniais ar kitais klausimais, biitinais jungties veikimui
uztikrinti, susijusias bendras darbo procediiras (BDP). Administratoriy parengtos BDP isigalioja, kai jas sprendimu patvirtina
Jungtinis komitetas.

Jungtinis komitetas BDP patvirtino Sprendimu Nr. 1/2020. Siame dokumente i§déstytas atnaujintas BDP Jungtinis komitetas
patvirtins Sprendimu Nr. 1/2024. Laikydamiesi io sprendimo ir atsizvelgdami j Jungtinio komiteto prasymus, Sveicarijos
registro administratorius ir Sgjungos vyriausiasis administratorius parengé bei atnaujins i$samesnes praktinio susiejimo
technines gaires ir uZtikrins, kad jos biity nuolat tikslinamos atsizvelgiant i technikos pazangg ir naujus reikalavimus,
susijusius su jungties sauga bei saugumu ir jos veiksmingu bei efektyviu veikimu.

2.1. Taikymo sritis

Siame dokumente jtvirtintas bendras Susitarimo $aliy susitarimas dél jungties tarp ES ATLPS ir Sveicarijos APTLPS registry

kiirimo procediriniy pagrindy. Nors Siame dokumente yra i§déstyti bendri procediriniai jungties veikimo reikalavimai,
tam, kad jungtis baty igyvendinta praktiskai, bus reikalingos tam tikros papildomos techninés gairés.

Kad jungtis tinkamai veikty, bus reikalingos techninés jos tolesnio praktinio jgyvendinimo specifikacijos. Pagal Susitarimo
3 straipsnio 7 dalj Sie aspektai aprasomi Jungtinio komiteto sprendimu atskirai priimtuose susiejimo techniniuose
standartuose (STS).

BDP paskirtis — uztikrinti, kad su jungties tarp ES ATLPS ir Sveicarijos ATLPS registry veikimu susijusios IT paslaugos biity
teikiamos veiksmingai ir efektyviai, ypa¢ uztikrinti, kad paslaugy uzklausos ir eilinés darbo uzduotys baty vykdomos ir
aptarnavimo sutrikimai ir problemos biity $alinami pagal tarptautinius IT paslaugy valdymo standartus.

Bus reikalingos tik $ios siame dokumente aprasytos su nuolatine registry jungtimi susijusios BDP:
— incidenty valdymo,

— problemy valdymo,

— uzklausy vykdymo,

— pakeitimy valdymo,

— versijy valdymo,

— saugumo incidenty valdymo,

— informacijos saugumo valdymo.

2.2. Adresatai

Sios BDP yra skirtos ES ir Sveicarijos registry priezitiros grupéms.

3. Metodika ir standartai

Visoms BDP taikomas principas:

— ES ir SK susitaria BDP aprasyti remdamosi ITIB (Informaciniy technologijy infrastruktiiros biblioteka, 4 versija). Siame
standarte apibrézta praktika panaudojama ir pritaikoma pagal konkrecius su nuolatine registry jungtimi susijusius
poreikius,

— abi Salys rysj palaiko ir veiksmus koordinuoja, kai tai yra reikalinga vykdant BDP, per SK ir ES registry aptarnavimo
centrus. Uzduotys visada skiriamos vienos Salies struktiiroje,
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— jeigu dél BDP tvarkymo nesutariama, nesutarimg analizuoja ir sprendZia abu aptarnavimo centrai. Jeigu susitarti
nepavyksta, bendra sprendima perduodama priimti aukstesniu lygmeniu,

Sprendimy lygmenys ES SK
1-asis lygmuo ES aptarnavimo centras SK aptarnavimo centras
2-asis lygmuo ES operacijy valdytojas SK registro taikomosios programos
valdytojas
3-asis lygmuo Jungtinis komitetas (jis $ia atsakomybe gali deleguoti pagal Susitarimo 12 straipsnio
5 dalj)
4-asis lygmuo Jungtinis komitetas, jeigu 3-iojo lygmens atsakomybé yra deleguojama

— kiekviena Salis, atsizvelgdama j Siy BDP reikalavimus ir su $iomis BDP susijusias sasajas, nustato savo registro sistemos
veikimo procediiras,

— BDP palaikyti yra naudojama IT paslaugy valdymo priemoné, konkreciai incidenty valdymo, problemy valdymo ir
uzklausy vykdymo moduliai, taip pat Salys tuo tikslu palaiko tarpusavio ry$j,

— taip pat leidziama keistis informacija e. pastu,
— abi Salys uztikrina, kad biity laikomasi tvarkymo instrukcijose nustatyty informacijos saugumo reikalavimy.

4. Incidenty valdymas

Incidenty valdymo proceso paskirtis — po incidento kuo grei¢iau ir kuo maziau trukdant veiklai atkurti jprasta IT paslaugy
lygi.

Incidenty valdymo specialistai taip pat turéty tvarkyti incidenty registra — jis reikalingas atskaitomybés tikslais, juo taip pat
buty remiamasi per kitus procesus, kad juos biity galima nuolat tobulinti.

Incidenty valdymg bendrai sudaro si veikla:
— incidenty nustatymas ir registravimas,
— Kklasifikavimas ir pradiné pagalba,

— tyrimas ir problemos nustatymas,

— sprendimas ir atkiirimas,

— incidenty sprendimo uZzbaigimas.

Per visg incidento gyvavimo ciklg incidenty valdymo proceso specialistai turi nuolat prizitréti, kas atsakingas uz vykdomas
uzduotis, vykdyti stebésena, sekti, kaip vykdomos uzduotys, ir palaikyti rysi.

4.1. Incidenty nustatymas ir registravimas

Incidenta gali nustatyti priezitiros grupé, jis gali biiti nustatytas automatinémis stebésenos priemonémis arba jj gali nustatyti
jprastg stebéseng vykdantys techniniai darbuotojai.

Nustatytas incidentas turi biiti registruojamas ir jam suteikiama unikalusis identifikatorius, kad incidenta bity galima
tinkamai sekti ir stebéti. Unikalusis incidento identifikatorius — tai identifikatorius, kurj incidenta uzfiksavusios Salies (ES
arba SK) aptarnavimo centras priskiria bendroje pagalbos prasymy sistemoje (angl. ticketing system) ir kuris turi bati
naudojamas visoje su incidentu susijusioje komunikacijoje.

Visais atvejais kontaktinio centro funkcijas atliecka pagalbos prasymg uzregistravusios Salies aptarnavimo centras.

4.2. Klasifikavimas ir pradiné pagalba

Incidenty klasifikavimo paskirtis — padéti suprasti ir nustatyti, kuriai sistemai ir (arba) paslaugai incidentas padaré poveiki ir
kokio dydzio tas poveikis yra. Kad klasifikavimas bty veiksmingas, juo remiantis incidentas turi bati nukreipiamas spresti
j reikiamg padalinj i§ karto, kad incidentg bty galima iSspresti greiciau.
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Klasifikavimo etapu incidentas turéty bati priskiriamas kuriai nors kategorijai ir pagal incidento poveikj bei sprendimo
skubuma jam turéty biiti priskiriamas prioritetas, kad incidentas biity sprendzZiamas laikantis ta prioriteta atitinkanciy
terminy.

Jeigu dél incidento gali bati padarytas poveikis neskelbtiny duomeny konfidencialumui ar vientisumui ir (arba) sistemos
prieinamumui, incidentas taip pat pripaZistamas saugumo incidentu ir valdomas laikantis Sio dokumento skyriuje
,Saugumo incidenty valdymas“ aprayta tvarka.

Jeigu jmanoma, pirminj jvertinima atlicka pagalbos prasyma uZregistraves aptarnavimo centras. Tai darydamas
aptarnavimo centras analizuoja, ar incidentas kilo dél jau Zinomos klaidos. Jeigu taip, incidento sprendimo biidas arba
aplinkinis sprendimas jau yra zinomi ir uZzfiksuoti dokumentuose.

Jeigu aptarnavimo centrui incidenta pavyksta sekmingai i$spresti, jis atlieka incidento sprendimo uzbaigimo procedira, nes
pagrindinis incidenty valdymo tikslas (baitent — greitai atkurti paslaugas galutiniam naudotojui) buvo pasiektas. Jeigu
incidento iSspresti nepavyksta, aptarnavimo centras dél incidento sprendimo kreipiasi i atitinkamga incidenty $alinimo
grupe, kad 3i jj toliau itirty ir nustatyty problema.

4.3. Tyrimas ir problemos nustatymas

Incidento tyrimo ir problemos nustatymo procediiros vykdomos, kai aptarnavimo centrui i$spresti incidento atliekant
pirminj jvertinima nepavyksta ir dél to incidenta perduodama spresti kitu sprendimy lygmeniu. Incidento perdavimas
spresti kitu sprendimy lygmeniu yra atskira tyrimo ir problemos nustatymo proceso dalis.

[prastai $iuo tyrimo ir problemos nustatymo etapu yra bandoma incidentg atkurti kontroliuojamomis sglygomis. Incidenta
tirfant ir nustatant problema svarbu tinkamai suprasti jvykiy, dél kuriy jvyko incidentas, seka.

Jeigu incidentas perduodamas spresti kitu sprendimy lygmeniu, yra pripazistama, kad incidento pradiniu pagalbos
lygmeniu i$spresti nepavyko ir kad incidento sprendima reikia perduoti aukstesnio lygmens pagalbos grupei arba kitai
Saliai. Incidentg spresti kitu sprendimy lygmeniu gali biiti perduodama dviem kryptimis: horizontaliai (pagal funkcijas) arba
vertikaliai (pagal hierarchijg).

Uz incidento sprendimo perdavima atitinkamam padaliniui ir uZ bendros incidento sprendimo biklés ir jo perdavimo
stebéjima yra atsakingas aptarnavimo centras, kuris uzregistravo incidenta ir inicijavo jo sprendima.

Salis, kuriai incidentas perduotas spresti, yra atsakinga uz reikiamy veiksmy jgyvendinima laiku ir griZztamosios
informacijos pateikimg savo Salies aptarnavimo centrui.

4.4. Sprendimas ir atkdirimas

Incidenty visapusiskai i$siaiskinus, jis i$sprendziamas ir padétis atkuriama. I$spresti incidenta reiskia rasti buda, kaip iStaisyti
nustatyta problema. Pritaikyti sprendima — tai atkurti padéti.
Kai atitinkamas padalinys paslaugy sutrikimg pasalina, informacija apie incidenta vél perduodama atitinkamam incidenta
uZregistravusiam aptarnavimo centrui ir $is susisiekia su apie incidentg praneSusiu asmeniu ir jsitikina, kad klaida istaisyta ir
kad galima atlikti incidento sprendimo uzbaigimo procediras. Per incidento sprendimo procesg padarytos iSvados yra
uZregistruojamos, kad jomis bity galima pasinaudoti ateityje.

Atkarimo darbus gali atlikti IT prieZitiros specialistai arba galutiniam naudotojui gali biti pateiktos instrukcijos, kaip tai

padaryti.
4.5. Incidento sprendimo uzbaigimo procediira

Incidento sprendimo uzbaigimo procediira — tai paskutinis incidenty valdymo proceso etapas, vykdomas iskart po to, kai
incidentas i§sprendziamas.

Svarbiausi atliktini veiksmai, jtraukti j incidento sprendimo uzbaigimo procediiros veiksmy kontrolinj sarasa:
— pradinés kategorijos, prie kurios buvo priskirtas incidentas, patikrinimas,

— tinkamas visos informacijos apie incidentg surinkimas,

— tinkamas incidento dokumentavimas ir Ziniy bazés atnaujinimas,

— tinkamas komunikavimas su kiekvienu suinteresuotuoju subjektu, kuriam incidentas yra tiesiogiai arba netiesiogiai
aktualus.

Aptarnavimo centrui atlikus incidento sprendimo uzbaigimo procediira ir informacija apie tai perdavus kitai Saliai,
incidento sprendimas oficialiai uzbaigiamas.
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Atlikus incidento sprendimo uzbaigimo procediirg jis nebeatnaujinamas. Jeigu incidentas netrukus pasikartoja, ankstesnis
incidentas neatnaujinamas, o uZregistruojamas naujas incidentas.

Jeigu incidentg stebi ir ES, ir SK aptarnavimo centrai, uz galuting incidento sprendimo uzbaigimo procediira yra atsakingas
pagalbos pragyma uZregistraves aptarnavimo centras.
5. PROBLEMU VALDYMAS

Sig procediirg reikéty atlikti kaskart, kai nustatoma problema, taigi, kai atsiranda pagrindas vykdyti problemy valdymo
procesa. Pagrindinis problemy valdymo proceso tikslas — gerinti kokybe ir mazinti kylanc¢iy incidenty skaiciy. Problemos
prieZastis gali buiti vienas arba keli incidentai. Kai gaunamas pranesimas apie incidents, incidenty valdymo specialistai siekia
kuo greiciau, jeigu galima — pasinaudodami aplinkiniais sprendimo biidais, atkurti paslaugas. Iskilus problemai, stengiamasi
i$siaiskinti jos pagrinding priezastj ir nustatyti, ka reikia pakeisti, kad problema ir su ja susij¢ incidentai ateityje nesikartoty.
5.1. Problemos nustatymas ir registravimas

Sprendziant su problema susijusius klausimus kontaktinio centro funkcijas atliecka pagalbos prasyma uzregistraves ES arba
SK aptarnavimo centras.

Problemos unikalus identifikatorius — tai per IT paslaugy valdymo procesa suteiktas identifikatorius. Ji reikia nurodyti
visuose su §ia problema susijusiuose pranesimuose.

Problema gali atsirasti dél incidento arba bati iskelta savo iniciatyva siekiant iStaisyti kuriuo nors momentu pastebétus
sistemos sutrikimus.

5.2. Prioriteto priskyrimas problemai

Kad problemas bty lengviau sekti, jas galima suskirstyti | kategorijas pagal problemos rimtumg ir pirmumg tokiu paciu
badu kaip incidentus, atsizvelgiant i su problema susijusiy incidenty poveikj ir daznuma.

5.3. Problemos tyrimas ir nustatymas

Problema gali iskelti bet kuri Salis, 0 uZ jos uZregistravima, perdavimg spresti atitinkamam padaliniui ir bendros baklés
stebéjimg yra atsakingas problemos sprendima inicijavusios Salies aptarnavimo centras.

Problemos sprendimo grupé, kuriai perduota spresti problema, yra atsakinga uz problemos i$sprendimg laiku ir uz rysio su
aptarnavimo centru palaikyma.

Gavusios prasyma, abi Salys yra atsakingos uz pavesty veiksmy jgyvendinimg ir griZztamosios informacijos pateikima savo
Salies aptarnavimo centrui.
5.4. Sprendimas

Problemos sprendimo grupé¢, kuriai pavesta spresti problema, yra atsakinga uz problemos isprendimg ir atitinkamos
informacijos pateikimg savo Salies aptarnavimo centrui.

Sprendziant problema padarytos iSvados uZregistruojamos, kad jomis biity galima pasinaudoti ateityje.

5.5. Problemos sprendimo uzbaigimas

Kai atliekami reikiami pakeitimai ir problema i$sprendziama, problemos sprendimas oficialiai uzbaigiamas. Problemos
sprendimo uZzbaigimo procediirg atlieka aptarnavimo centras, kuris problemg uZzregistravo ir apie ja informavo kitos Salies
aptarnavimo centra.

6. UZKLAUSU VYKDYMAS

Uzklausy vykdymo procesas — tai viso uzklausos dél naujos arba esamos paslaugos ciklo valdymas nuo to momento, kai
uzklausa uZregistruojama ir patvirtinama, iki jos vykdymo uzbaigimo. Paslaugy uzklausos paprastai biina smulkios, i3
anksto apibréztos, pasikartojancios, daznos, i§ anksto patvirtintos ir procediirinés.

Toliau aprasyti pagrindiniai atliktini etapai.

6.1. Uzklausos inicijavimas

Informacija, susijusi su paslaugos uzklausa, pateikiama ES arba SK aptarnavimo centrui e. pastu, telefonu, naudojantis IT
paslaugy valdymo priemone arba kitu sutartu rysio kanalu.
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6.2. Uzklausos registravimas ir analizé

Visais paslaugy uzklausy atvejais kontaktinio centro funkcijas turéty atlikti ES arba SK aptarnavimo centras, priklausomai
nuo to, kuri Salis pateiké paslaugos uzklausg. Sis aptarnavimo centras bus atsakingas uZz paslaugos uzklausos registravimg ir
pakankamai nuodugnig analize.

6.3. Uzklausos patvirtinimas

Paslaugos uzklausg pateikusios Salies aptarnavimo centro specialistas patikrina, ar i§ kitos Salies reikia gauti kokius nors
patvirtinimus ir, jei reikia, imasi veiksmy, kad juos gauty. Jeigu paslaugos uzklausa nepatvirtinama, aptarnavimo centras
atnaujina informacija ir uzbaigia uzklausa.

6.4. Uzklausos vykdymas

Sis etapas skirtas paslaugy uzklausoms efektyviai ir veiksmingai tvarkyti. Atvejai skirstomi j §ias kategorijas:

— paslaugos uzklausos vykdymas aktualus tik vienai Saliai. Siuo atveju i Salis parengia darbo nurodymus ir koordinuoja,
kaip jie vykdomi,

— paslaugos uzklausos vykdymas aktualus ir ES, ir SK. Siuo atveju darbo nurodymus savo atsakomybés srityse parengia
aptarnavimo centrai. Abu aptarnavimo centrai koordinuoja, kaip vykdoma paslaugy uzklausa. Visa atsakomybé tenka
aptarnavimo centrui, kuris priémé paslaugos uzklausa ir inicijavo jos vykdyma.

Kai paslaugos uzklausa jvykdoma, jos biklé pakei¢iama j jvykdyta.

6.5. Uzklausos perdavimas kitam sprendimy lygmeniui

Jeigu reikia, aptarnavimo centras nejvykdyta paslaugos uzklausg gali perduoti atitinkamam kito lygmens padaliniui (treciajai
Saliai).

Paslaugos uzklausos vykdymas perduodamas atitinkamoms treCiosioms $alims: jeigu paslaugos uzklausos vykdymg reikés
perduoti SK treciajai Saliai, ES aptarnavimo centras turés kreiptis j SK aptarnavimo centrg ir atvirksciai.

Trecioji $alis, kuriai paslaugos uzklausa perduodama vykdyti, yra atsakinga uz tai, kad paslaugos uzklausa buty jvykdyta
laiku ir kad su aptarnavimo centru, kuris perdavé paslaugos uzklausa, baty palaikomas rysys.

Aptarnavimo centras, kuris uZregistravo paslaugos uzklausa, yra atsakingas uz paslaugos uzklausos bendros biklés
stebéjimg ir uzklausos perdavima.

6.6. Uzklausos vykdymo perzitira

Atsakingas aptarnavimo centras, prie§ atlikdamas paslaugos uzklausos vykdymo uzbaigimo procediiras, pateikia paslaugos
uzklausos jrasa galutinei kokybés kontrolei atlikti. Taip siekiama uZztikrinti, kad paslaugos uzklausa bty faktiskai sutvarkyta
ir kad visa informacija, reikalinga uzklausos ciklui aprasyti, biity pateikta ir bty pakankamai i§sami. Be to, per uzklausos
tvarkymo cikla padarytos i§vados yra uZzregistruojamos, kad jomis bity galima pasinaudoti ateityje.

6.7. Uzklausos vykdymo uzbaigimas

Jeigu Salys, kurioms paslaugos uzklausa buvo perduota, sutinka, kad uzklausa yra jvykdyta, ir prasymo pateikéjas laiko, kad
klausimas i$sprestas, uzklausos biklé pakei¢iama i ,uzbaigta“.

Paslaugos uzklausos vykdymas oficialiai uzbaigiamas, kai paslaugos uzklausg uzregistraves aptarnavimo centras atlieka
uzklausos vykdymo uzbaigimo procediiras ir informuoja kitos Salies aptarnavimo centra.

7. PAKEITIMU VALDYMAS

Tikslas — uztikrinti, kad visi IT infrastruktiros valdymo pakeitimai biity tvarkomi efektyviai ir greitai pagal standartizuotus
metodus ir procediiras ir taip baty uztikrinta, kad su jais susijusiy incidenty kilty kuo maziau ir visy atitinkamy incidenty
poveikis paslaugoms biity kuo mazesnis. IT infrastruktfira gali bati kei¢iama reaguojant i problemas arba j iSorés
reikalavimus, pvz., teisés akty pakeitimus, pakeitimai taip pat gali bati jgyvendinami savo iniciatyva, siekiant didesnio
veiksmingumo ir efektyvumo arba tam, kad bty galima igyvendinti veiklos iniciatyvas ar kad i jas baty atsizvelgta.

Pakeitimy valdymo procesa sudaro jvairtis etapai, kuriais visi pakeitimo uzklausos aspektai yra uzregistruojami, kad ateityje
juos biity galima atsekti. Per tuos procesus uztikrinama, kad perduodamas diegti pakeitimas biity patvirtintas ir itestuotas.
Sékmingas diegimas uZtikrinamas versijy valdymo procesu.
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7.1. Pakeitimo uzklausa

Pakeitimo uzklausa teikiama pakeitimy valdymo grupei tikrinti ir tvirtinti. Visy pakeitimy uzklausy atvejais kontaktinio
centro funkcijas turéty atlikti ES arba SK aptarnavimo centras, priklausomai nuo to, kuri Salis pateiké uzklausa. Sis
aptarnavimo centras bus atsakingas uz uzklausos registravimg ir reikiamo nuodugnumo analize.

Galimos pakeitimy uzklausy priezastys:

— incidentas, dél kurio atsirado pakeitimo poreikis,

— esama problema, dél kurios reikalingas pakeitimas,

— galutinio naudotojo uzklausa dél naujo pakeitimo,

— pakeitimo poreikis atsiranda vykdant nuolating techning priezifir,
— teisés akty pakeitimai.

7.2. Pakeitimo vertinimas ir planavimas
Siuo etapu atliekama pakeitimo vertinimo ir planavimo veikla. Jis apima prioritety priskyrimo ir planavimo veiklg, kad
rizika ir poveikis baity kuo maZzesni.

Jeigu pakeitimo uzklausos vykdymas yra aktualus ir ES, ir SK, pakeitimo uzklausg uzregistravusi Salis pakeitimo jvertinima
ir plana sutikrina su kita Salimi.
7.3. Pakeitimo patvirtinimas

Visos uzregistruotos pakeitimy uzklausos turi biti patvirtintos atitinkamu sprendimy lygmeniu.

7.4. Pakeitimo jgyvendinimas

Pakeitimas jgyvendinamas versijy valdymo procesu. Abiejy Saliy versijy valdymo grupés vykdo savo procesus, apimancius
planavimg ir testavimg. Uzbaigus igyvendinima, atlickama pakeitimo perzitira. Kad viskas biity daroma pagal plang, esamas
pakeitimy valdymo procesas yra nuolat perzitirimas ir prireikus atnaujinamas.

8. VERSIJU VALDYMAS

Versija — tai vienas arba keli | vieng versijos plang jtraukti IT paslaugos pakeitimai, dél kuriy turés bati gautas leidimas, kurie
turés biti parengti, sudéti | visumg, iStestuoti ir visi kartu jdiegti. Versijos paskirtis gali bati istaisyti klaida, atlikti aparatinés
jrangos arba kity komponenty pakeitimus, atlikti programinés jrangos pakeitimus, atnaujinti taikomosios programos
versijas, atlikti dokumenty ir (arba) procesy pakeitimus. Kiekvienos versijos turinys yra valdomas, testuojamas ir diegiamas
kaip vienas procesas.

Versijos valdymo paskirtis — suplanuoti, sudéti i visuma, iStestuoti, patvirtinti ir uztikrinti apibréztoms paslaugoms teikti
reikalingus pajégumus ir taip jvykdyti suinteresuotyjy subjekty reikalavimus bei pasiekti uzsibréztus tikslus. Visy paslaugos
pakeitimy priémimo kriterijai bus apibrézti ir dokumentuoti projekto derinimo etapu ir pateikti versijy valdymo grupéms.

Versijg paprastai sudaro keletas problemos istaisymy ir paslaugos patobulinimy. [ ja jtraukiama nauja arba pakeista
programiné jranga ir nauja arba pakeista aparatiné jranga, kurios yra reikalingos patvirtintiems pakeitimais jgyvendinti.

8.1. Versijos planavimas

Pirmuoju $io proceso etapu pakeitimai, dél kuriy gautas leidimas, suskirstomi j versijy paketus, apibréziama versijy apimtis
ir turinys. Remdamasis $ia informacija, uz versijy planavimo paprocesj atsakingas padalinys parengia versijos kairimo,
testavimo ir diegimo tvarkarastj.

Planavimo padalinys turéty apibrézti:

— versijos apimtj ir turinj,

— versijos rizikos jvertinima ir rizikos pobudi,
— klientus (naudotojus), kuriems versija aktuali,

— uz versijg atsakinga grupe,
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— versijos parengimo ir diegimo strategija,
— versijai sudaryti ir diegti reikalingus isteklius.

Abi Salys viena kita informuoja apie versijy planavimo ir techninés priezitiros laikotarpius. Jeigu versija yra aktuali ir ES, ir
SK, Salys koordinuoja planus ir nustato bendrg techninés priezitros laikotarpi.

8.2. Versijos paketo kiirimas ir testavimas

Versijai kurti ir testuoti skirtu versijy valdymo proceso etapu, pries jdiegiant pakeitimg, pasirenkamas versijos arba versijos
paketo kiirimo metodas ir kontroliuojamos aplinkos palaikymo metodas ir visi pakeitimai testuojami visose aplinkose,
kuriose jie bus diegiami.

Jeigu versija yra aktuali ir ES, ir SK, Salys koordinuoja parengimo planus ir testavimg. Koordinuojami $ie aspektai:
— versijos moduliy ir paslaugos komponenty parengimo budai ir terminai,

— tipiniai vykdymo terminai, padétis, jei bus véluojama,

— vykdymo pazangos sekimo ir patvirtinimo gavimo biidai,

— stebésenos parametrai ir parametrai, pagal kuriuos bus nustatoma, ar versija jdiegta sé¢kmingai,

— bendri svarbiy funkcijy ir pakeitimy testavimo etapai.

Sio paprocesio pabaigoje visi reikalingi versijos komponentai turi biiti parengti diegti praktiskai realioje aplinkoje.

8.3. Pasirengimas diegti

Per pasirengimo paprocesj uztikrinama, kad biity tinkamai parengti komunikacijos planai ir pranesimai, kurie bus
siunciami visiems suinteresuotiesiems subjektams ir galutiniams naudotojams, kuriems tai aktualu, ir kad versija bty
jtraukta i pakeitimy valdymo procesg siekiant uztikrinti, kad visi pakeitimai baty atliekami kontroliuojamu badu ir dél jy
bty gauti reikiamo lygmens patvirtinimai.

Jeigu versija yra aktuali ir ES, ir SK, Salys koordinuoja ia veikla:

— pakeitimo uzklausos jraso, kuriuo nustatomas diegimo tvarkarastis ir pasirengiama diegti darbinéje aplinkoje, sukiirima,
— jgyvendinimo plano sukirima,

— ankstesnés buklés atkirima, kad tuo atveju, jei diegimas nepavykty, bity galima atkurti ankstesne biiseng,

— pranesimy visoms reikiamoms Salims siuntima,

— leidimo diegti versija gavimg i§ atitinkamo sprendimy lygmens specialisty.

8.4. Ankstesnés versijos atkiirimas

Jeigu versijos jdiegti nepavyksta arba jeigu atliekant testavimg paaiskéja, kad diegimas buvo nesékmingas arba kad jis
neatitinka suderinty priémimo ir (arba) kokybés kriterijy, abiejy Saliy versijy valdymo grupés turés atkurti ankstesne biikle.
Reikés informuoti visus reikiamus suinteresuotuosius subjektus, jskaitant galutinius naudotojus, kuriems tai aktualu, ir
(arba) tikslinius galutinius naudotojus. Kol negautas patvirtinimas, procesa galima atnaujinti bet kuriame ankstesniame
etape.

8.5. Versijos perzitira ir diegimo uzbaigimo procediira

Atlickant diegimo perzitrg, reikéty atlikti Siuos veiksmus:

— surinkti griZtamaja informacija apie tai, ar atlikus diegimo darbus patenkinti vartotojy, naudotojy likesciai ir likesciai
dél paslaugos teikimo (surinkti griZtamaja informacija ir ja iSnagrinéti, kad paslaugg bty galima nuolat tobulinti),

— perziaréti visus nejvykdytus kokybés kriterijus,
— patikrinti, ar uzbaigti visi veiksmai, reikalingi pataisymai ir pakeitimai,

— jsitikinti, kad diegimo pabaigoje neliko jokiy pajégumy, istekliy, gebéjimy arba veikimo problemy,
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— patikrinti, ar visos problemos, Zinomos klaidos ir aplinkiniai sprendimai yra dokumentuoti ir ar klientas, galutiniai
naudotojai, operacijy palaikymo specialistai ir kitos Salys, kurioms tai aktualu, jiems pritare,

— stebéti incidentus ir problemas, kuriy kilo atliekant diegimo darbus (i§ anksto suteikti pagalbg operacijy specialistams,
jeigu dél versijos padidéty darbo apimtys),

— atnaujinti pagalbinius dokumentus (t. y. techninés informacijos dokumentus),

— oficialiai perduoti jdiegta versija aptarnavimo operacijy specialistams,

— dokumentuoti igyta patirtj,

— 1§ igyvendinimo grupiy gauti versijos santraukos dokumentg,

— patikrinti pakeitimo uzklausos jrasa ir oficialiai atlikti versijos diegimo uzbaigimo procediir.

9. Saugumo incidenty valdymas

Saugumo incidenty valdymas — tai saugumo incidenty tvarkymo procesas, suteikiantis galimybe pranesti apie incidenta
suinteresuotiesiems subjektams, kuriems tai gali baiti aktualu, incidento vertinimas ir prioriteto jam priskyrimas; reagavimas
i incidentg siekiant iStaisyti visus faktinius, jtariamus arba galimus konfidencialumo, neskelbtinos informacijos istekliy
prieinamumo arba vientisumo paZeidimus.

9.1. Informacijos saugumo incidenty skirstymas | kategorijas

Visi incidentai, darantys poveikj Sajungos registro ir Sveicarijos registro jungciai, yra analizuojami siekiant nustatyti galimus
visos neskelbtinos informacijos, jtrauktos j neskelbtinos informacijos sara3a (NIS), konfidencialumo, vientisumo arba
prieinamumo pazeidimus.

Jeigu toki poveiki darantis incidentas jvyksta, jis laikomas informacijos saugumo incidentu, nedelsiant uzregistruojamas
naudojantis IT paslaugy valdymo priemone ir tvarkomas kaip toks incidentas.

9.2. Informacijos saugumo incidenty tvarkymas

Atsakomybé uz saugumo incidentus yra priskirta 3-iojo sprendimy lygmens specialistams. Incidentus sprendzia speciali
incidenty valdymo grupeé.

Incidenty valdymo grupé atsakinga uz tai, kad baty:

— atlikta pirminé analizé, nustatyta incidento kategorija ir rimtumas,

— koordinuojami visy suinteresuotyjy subjekty veiksmai, jskaitant visa incidento analizés dokumentavima, sprendimus,
priimtus siekiant pasalinti incidentg ir visas galimas nustatytas silpnasias vietas,

— priklausomai nuo saugumo incidento rimtumo, laiku perduota informacija apie incidenta atitinkamo sprendimy
lygmens specialistams siekiant juos informuoti ir (arba) kad tuo lygmeniu biity priimtas sprendimas.

Per informacijos saugumo valdymo procesa visa informacija apie incidentus klasifikuojama auksciausiu informacijos
slaptumo lygmeniu, taciau bet kuriuo atveju ne Zemesniu negu ,SENSITIVE: ETS“ lygmeniu.

Jeigu tyrimas dar vykdomas ir (arba) silpnoji vieta dar néra pasalinta ir ja gali bati pasinaudota, informacija, kol spraga
iStaisoma, priskiriama kategorijai ,SPECIAL HANDLING: ETS Critical“.

9.3. Saugumo incidenty nustatymas

Atsizvelgdamas | saugumo jvykio pobidi, informacijos saugumo specialistas nustato, kokias organizacijas itraukti
i Incidenty valdymo grupe.

9.4. Saugumo incidenty analizé

Incidenty valdymo grupé susisiekia su visomis jtrauktomis organizacijomis ir atitinkamais savo grupiy nariais, kad
incidentas biity perzitirétas. Atliekant analiz¢ nustatomas iStekliaus konfidencialumo, vientisumo arba prieinamumo
praradimo mastas ir jvertinami padariniai visoms paveiktoms organizacijoms. Paskui apibréZiami pradiniai ir paskesni
incidento sprendimo ir jo poveikio valdymo veiksmai, jskaitant tiems veiksmams atlikti reikalingus isteklius.

9.5. Saugumo incidento rimtumo jvertinimas, perdavimas spresti kitu sprendimy lygmeniu ir atsiskaitymas

Incidenty valdymo grupé jvertina kiekvieno naujo saugumo incidento, kuris prie§ tai apibiidinamas kaip saugumo
incidentas, rimtuma ir, atsizvelgdama j jj, nedelsdama imasi reikiamy veiksmuy.
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9.6. Reagavimo j saugumo incidentg ataskaita

Incidenty valdymo grupé jtraukia incidento sustabdymo ir pasalinimo rezultatus i reagavimo i informacijos saugumo
incidenta ataskaitg. Ataskaita pateikiama 3-iojo sprendimy lygmens specialistams saugiu e. pastu arba kitomis abipusiai
priimtinomis saugaus rysio priemonémis.

Atsakinga Salis perifiri incidento sustabdymo ir pasalinimo rezultatus ir:
— vél prijungia registrg, jeigu pries tai jis buvo atjungtas,

— pateikia informacija apie incidenta registro grupéms,

— atlieka incidento sprendimo uzbaigimo procediirg.

Kad bty uztikrintas nuoseklus informacijos registravimas ir teikimas ir baty galima skubiai imtis reikiamy veiksmy
incidentui sustabdyti, incidenty valdymo grupé turéty i reagavimo | informacijos saugumo incidentg ataskaitg saugiai
jtraukti atitinkamus duomenis. Incidenty valdymo grupé tinkamu laiku pateikia parengta galuting reagavimo j informacijos
saugumo incidentg ataskaitg.

9.7. Stebésena, geb¢jimy stiprinimas ir nuolatinis tobulinimas

Incidenty valdymo grupé visy saugumo incidenty ataskaitas pateikia 3-iojo sprendimy lygmens specialistams. Naudojant
ataskaitas iuo sprendimy lygmeniu nustatoma:

— silpnosios saugumo kontrolés vietos ir (arba) tai, kurias operacijas reikia stiprinti,

— galimas poreikis tobulinti ia procediira, kad | incidentus bty reaguojama efektyviau,

— mokymo ir gebéjimy stiprinimo galimybés siekiant toliau stiprinti registro sistemy informacijos saugumo patikimuma,
mazinti incidenty rizika ateityje ir kuo labiau sumazinti jy poveiki.
10. INFORMACIJOS SAUGUMO VALDYMAS

Informacijos saugumo valdymo tikslas — uZtikrinti organizacijos neskelbtinos informacijos, duomeny ir IT paslaugy
konfidencialumg, vientisumga ir prieinamuma. Tam, kad bty jvykdyti nuolatinés registry jungties saugumo reikalavimai, be
techniniy komponenty, iskaitant projektavimg ir testavima (zr. STS), reikia atlikti toliau nurodytas bendras darbo
procediiras.

10.1. Neskelbtinos informacijos nustatymas

Informacijos vieneto slaptumas jvertinamas nustacius, kokj poveikj su $ia informacija susijes saugumo pazeidimas gali
padaryti veiklai (pvz., gali biti patirta finansiniy nuostoliy, pablogéti jvaizdis, gali baiti paZeisti istatymai ir pan.).

Neskelbtinos informacijos istekliai nustatomi pagal jy poveikj jungciai.

Informacijos slaptumo lygis ivertinamas pagal $iai jungiai taikyting $io dokumento skirsnyje ,Informacijos saugumo
incidenty tvarkymas“ pateiktg slaptumo skale.

10.2. Informacijos iStekliy slaptumo lygiai

Tai nustacius, informacijos iSteklius priskiriamas tam tikrai kategorijai, laikantis iy taisykliy:

— jeigu informacijos konfidencialumo, vientisumo arba prieinamumo lygis bent vienu atveju jvertinamas kaip ,aukstas®,
informacijos isteklius priskiriamas kategorijai ,SPECIAL HANDLING: ETS Critical”,

— jeigu informacijos konfidencialumo, vientisumo arba prieinamumo lygis bent vienu atveju jvertinamas kaip ,vidutinis®,
informacijos isteklius priskiriamas kategorijai ,SENSITIVE: ETS",

— jeigu informacijos konfidencialumo, vientisumo arba prieinamumo lygis jvertinamas tik kaip ,Zemas“, informacijos
isteklius pagal Zyméjima ES priskiriamas kategorijai ,SENSITIVE: ETS Joint Procurement’, o o pagal Zyméjima
Sveicarijoje — ,LIMITED: ETS".

10.3. Uz informacijos iSteklius atsakingo asmens paskyrimas

Turi biti paskirtas uz kiekvien informacijos istekliy atsakingas asmuo. ATLPS informacijos iStekliai, kurie priklauso ESSZ ir
SSTL jungciai arba yra su ja susije, turéty bti jtraukti i abiejy Saliy tvarkoma bendry istekliy sarasa. ATLPS informacijos
istekliai, kurie nepriklauso ESSZ ir SSTL jung¢iai, turéty bati jtraukti j atitinkamos Salies tvarkoma istekliy sarasa.
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Salys susitaria dél atsakomybés uz kiekvieng informacijos istekliy, kuris priklauso ESSZ ir SSTL jungéiai arba yra su ja
susijes. UZ informacijos iStekliy atsakingas asmuo atsako uz informacijos slaptumo jvertinima.

Atsakingo asmens pareigy lygis turéty atitikti priskirto (-y) iStekliaus (-iy) verte. Dél atsakingo asmens atsakomybés uz
istekliy (-ius) ir jo pareigos uztikrinti reikalingg konfidencialumo, vientisumo ir prieinamumo lygj turéty bati susitarta ir

susitarimas turéty biti jformintas.

10.4. Neskelbtinos informacijos registravimas

Visa neskelbtina informacija registruojama neskelbtinos informacijos sarase (NIS).
Jeigu reikia, atsizvelgiama i neskelbtinos informacijos grupe, kuri gali lemti didesnj poveiki negu atskiras informacijos
vienetas, ir tokia informacijos grupé yra registruojama NIS (pvz., informacijos rinkinys, saugomas sistemos duomeny

bazéje).

NIS néra statiskas. Su informacijos iStekliumi susijusiy saugumo incidenty grésmés, pazeidziamos sritys, tikimybé arba
padariniai gali keistis ir tai gali biiti nepastebeéta, o | registro sistemy darba gali bati jtraukiami nauji iStekliai.

Todeél NIS turi bati reguliariai perZitirimas ir visa nauja informacija, kuri nustatoma kaip neskelbtina, nedelsiant jtraukiama
i NIS.

Kiekviena NIS jrasa sudaro bent i informacija:

— informacijos apraSymas,

— uz informacija atsakingas asmuo,

— slaptumo lygis,

— pastaba, ar informacija apima asmens duomenis,
— jeigu reikia, papildoma informacija.

10.5. Neskelbtinos informacijos tvarkymas

Neskelbtinos informacijos tvarkymas nesinaudojant Sajungos registro ir Sveicarijos registro jungtimi atlickamas pagal
tvarkymo instrukcijas.

Neskelbtinos informacijos tvarkymas naudojantis Sgjungos registro ir Sveicarijos registro jungtimi atliekamas pagal Saliy
saugumo reikalavimus.

10.6. Prieigos valdymas

Prieigos valdymo tikslas — suteikti jgaliotiems naudotojams teis¢ naudotis paslauga ir neleisti ja naudotis reikiamo leidimo
neturintiems naudotojams. Prieigos valdymas kartais taip pat vadinamas teisiy valdymu arba tapatybés valdymu.
Nuolatinés registry jungties ir naudojimosi ja tikslais abi Salys turi turéti prieiga prie $iy komponenty:

— vikio — bendradarbiavimo aplinkos, kurioje kei¢iamasi bendra informacija, pavyzdziui, versijy i$leidimo planais,

— IT paslaugy valdymo priemonés, skirtos incidentams ir problemoms valdyti (Zr. 3 skyriy ,Metodika ir standartai‘),

— keitimosi pranesimais sistemos — kiekviena Salis pasirfipina saugia keitimosi pranesimais ir pranesimy perdavimo
sistema, kuria naudojantis biity perduodami pranesimai su sandorio duomenimis.

Sveicarijos registro administratorius ir Sgjungos vyriausiasis administratorius uztikrina, kad prieiga biity atnaujinta, ir
prieigos valdymo tikslais atlicka savo Saliy kontaktiniy centry funkcijas. Prieigos uzklausos yra tvarkomos pagal uzklausy
vykdymo procedras.

10.7. Sertifikato ir (arba) rakto valdymas

Kiekviena Salis yra atsakinga uz savo sertifikato ir (arba) rakto valdymg (sukiirima, registravima, saugojima, idiegima,
naudojima, atnaujinima, panaikinima, atsarginés kopijos i§saugojimg ir atkiirima). Kaip nurodyta susiejimo techniniuose
standartuose (STS), naudojami tik skaitmeninius sertifikatus teikianios organizacijos, kuria pasitiki abi Salys, isduoti
skaitmeniniai sertifikatai. Sertifikatai ir (arba) raktai tvarkomi ir saugomi laikantis tvarkymo instrukcijy nuostaty.

Visus sertifikaty ir rakty panaikinimo ir (arba) atnaujinimo veiksmus suderina abi Salys. Tai atlickama pagal uzklausy
vykdymo procediras.
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Sveicarijos registro administratorius ir Sgjungos vyriausiasis administratorius vienas kitam sertifikatus ir (arba) raktus
perduoda saugiomis rysio priemonémis, laikydamiesi tvarkymo instrukcijose i$déstyty nuostaty.

Visa sertifikaty ir (arba) rakty patikra tarp Saliy atliekama naudojantis atskiru duomeny perdavimo kanalu.
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1. SAVOKU ZODYNELIS

1-1 lentelé. Su veikla susijusios santrumpos ir apibréZtys

Santrumpa | sgvoka

Apibréitis

apyvartinis tarSos leidimas

vienos tonos anglies dioksido ekvivalento i§metimo per nustatyta
laikg leidimas, kuris galioja tik siekiant, kad bity laikomasi bet kurio
subjekto ATLPS reikalavimy

SK Sveicarijos Konfederacija

CHU SK isduotas stacionariy jrenginiy apyvartinis tar$os leidimas, dar
vadinamas CHU2 (daroma nuoroda j 2-3jj jsipareigojimy pagal Kioto
protokolg laikotarpj)

CHUA Sveicarijos aviacijos apyvartinis tar$os leidimas (angl. Swiss Aviation
Allowance)

BDP bendros darbo procediiros kartu parengtos procediiros, skirtos ES
ATLPS ir Sveicarijos ATLPS praktiskai susieti

ATLR apyvartiniy tarSos leidimy registras

ATLPS apyvartiniy tarSos leidimy prekybos sistema

ES Europos Sgjunga

EUA ES paprastasis apyvartinis tar$os leidimas (angl. EU General Allowance)

EUAA ES aviacijos apyvartinis tarSos leidimas (angl. EU Aviation Allowance)

ESKR Europos Sgjungos konsoliduotas registras

ESSZ Europos Sgjungos sandoriy Zurnalas

registras pagal ATLPS iSduoty apyvartiniy tarSos leidimy apskaitos sistema,
kurioje registruojami elektroninése saskaitose laikomy leidimy
turétojai

SSTL Sveicarijos papildomy sandoriy Zurnalas (angl. Swiss Suplementary
Transaction Log)

sandoris registre vykdomas procesas, per kurj apyvartinis tarSos leidimas

perduodamas i§ vienos saskaitos i kita

sandoriy Zurnalo sistema

sandoriy zurnale saugomi kiekvieno pasitilymo dél sandorio, i$siysto
i§ vieno registro i kita, jrasai
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1-2 lentelé. Techninés santrumpos ir apibréztys

Santrumpa Apibréztis

asimetriné kriptografija vieSyjy ir privaciyjy rakty naudojimas duomenims uZsifruoti ir
issifruoti

skaitmeninius sertifikatus teikianti organizacija skaitmeninius sertifikatus i§duodantis subjektas

kriptografinis raktas informacijos vienetas, pagal kurj nustatomas kriptografinio algoritmo

funkcinis rezultatas

isSifravimas uzsifravimui prieSingas procesas

skaitmeninis parasas matematinis metodas, naudojamas pranesimo, programinés jrangos
arba skaitmeninio dokumento autentiSkumui ir vientisumui
patvirtinti

uzsifravimas procesas, per kurj informacija arba duomenys paverciami kodu, ypa¢

siekiant uzkirsti kelig neleistinai prieigai

failo nuskaitymas failo skaitymo procesas

uzkarda tinklo apsaugos taikomoji programa arba programiné jranga, kuria
pagal apibréztas taisykles stebimi ir kontroliuojami tinkle gaunami ir
siunc¢iami duomenys

veikimo stebésena periodiskas signalas, kuris skleidziamas ir stebimas aparatine arba
programine jranga siekiant parodyti, ar darbas vyksta jprasta tvarka,
arba siekiant sinchronizuoti kitas kompiuterinés sistemos dalis (angl.
heartbeat monitoring)

IPSec P SECurity” tinklo protokoly komplektas, kuriuo patvirtinamas
duomeny autentiSkumas ir uzsifruojami duomeny paketai, kad tarp
dviejy kompiuteriy buty uztikrintas saugus uzsifruotas interneto
protokolo tinklo rysys

skverbimosi testavimas kompiuterinés sistemos, tinklo arba saityno taikomosios programos
bandymai siekiant nustatyti saugumo poziiiriu pazeidziamas vietas,
kuriomis galéty pasinaudoti i$puoliy rengéjai

suderinimo procesas procesas, kuriuo uZztikrinama, kad du jrasy rinkiniai atitikty vienas
kita

VPN virtualusis privatusis tinklas (angl. Virtual Private Network)

XML XML kalba Ja naudodamiesi projektuotojai rengia  savas

individualizuotas Zymes, suteikiancias galimybe duomenis apibreézti,
perduoti, patvirtinti ir aiskinti jvairiose taikomosiose programose ir
jvairiose organizacijose.
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2. JZANGA

2017 m. lapkricio 23 d. Europos Sajungos ir Sveicarijos Konfederacijos susitarime dél jy siltnamio efekta sukelianciy dujy
apyvartiniy tarSos leidimy prekybos sistemy susiejimo (toliau — Susitarimas) numatytas abipusis apyvartiniy tarSos leidimy,
kuriuos galima naudoti atitik¢iai uZztikrinti pagal Europos Sajungos apyvartiniy tarsos leidimy prekybos sistema (toliau — ES
ATLPS) arba Sveicarijos apyvartiniy tar$os leidimy prekybos sistema (toliau — Sveicarijos ATLPS), pripazinimas. Siekiant
praktiskai susieti ES ATLPS ir Sveicarijos ATLPS, bus sukurta tiesioginé jungtis tarp Sajungos registro Europos Sajungos
sandoriy Zurnalo (ESSZ) ir Sveicarijos registro Sveicarijos papildomy sandoriy Zurnalo (SSTL), kad pagal bet kuria i§ siy
dviejy ATLPS i8duoti apyvartiniai tarSos leidimai galéty biiti perduoti i§ vieno registro i kita (Susitarimo 3 straipsnio 2 dalis).
Siekiant praktiskai susieti ES ATLPS ir Sveicarijos ATLPS, 2020 m. pradétas taikyti laikinas sprendimas. Nuo 2023 m. sias
dvi ATLPS siejanti registry jungtis palaipsniui plétojama siekiant, kad ji (kaip tikimasi) ne véliau kaip 2024 m. tapty
nuolatine registry jungtimi, sudarancia salygas veikti susietoms rinkoms, kuriose galima naudotis jy likvidumo teikiama
nauda ir sandorius tarp $iy susiety sistemy vykdyti taip, kaip jie vykdomi vienoje rinkoje, sudarytoje i§ dviejy sistemy. Taigi,
rinkos dalyviai galés veikti taip, tarsi jie biity vienoje rinkoje, taciau turés paisyti atskiry Saliy reguliavimo nuostaty
(Susitarimo II priedas).

Pagal Susitarimo 3 straipsnio 7 dalj Sveicarijos registro administratorius ir Sgjungos vyriausiasis administratorius,
remdamiesi Susitarimo II priede iSdéstytais kriterijais, parengia susiejimo techninius standartus (STS) ir juose isdésto
igsamius reikalavimus, kaip turi biiti sukurta patikima ir saugi SSTL ir ESSZ jungtis. Administratoriy parengti STS isigalioja,
kai juos sprendimu patvirtina Jungtinis komitetas.

Jungtinis komitetas STS patvirtino Sprendimu Nr. 2/2020. Siame dokumente i§déstytus atnaujintus STS Jungtinis komitetas
patvirtins Sprendimu Nr. 1/2024. Pagal § sprendimg ir atsizvelgdami j Jungtinio komiteto prasymus Sveicarijos registro
administratorius ir Sgjungos vyriausiasis administratorius parengé bei atnaujins iSsamesnes praktinio susiejimo technines
gaires ir uZtikrins, kad jos biity nuolat tikslinamos atsizvelgiant j technikos pazanga ir naujus reikalavimus, susijusius su
jungties sauga ir saugumu ir jos veiksmingu bei efektyviu veikimu.

2.1. Taikymo sritis

Siame dokumente jtvirtintas bendras Susitarimo $aliy susitarimas dél jungties tarp ES ATLPS ir Sveicarijos APTLPS registry
kiirimo techniniy pagrindy. Nors Siame dokumente yra i§déstytos pagrindinés techninés specifikacijos, t. y. architekttiriniai,
paslaugy ir saugumo reikalavimai, tam, kad jungtis imty veikti praktiskai, bus reikalingos tam tikros papildomos i§samios
techninés gairés.

Kad jungtis tinkamai veikty, bus reikalingi tolesnio jos praktinio jgyvendinimo procesai ir procediiros. Pagal Susitarimo
3 straipsnio 6 dalj tie aspektai aprasomi Jungtinio komiteto sprendimu atskirai priimtose bendrose darbo procedirose
(BDP).

2.2. Adresatai

Sis dokumentas skirtas Sveicarijos registro administratoriui ir Sajungos vyriausiajam administratoriui.

3. BENDROSIOS NUOSTATOS

3.1. Rysio jungties architektira

Siame skirsnyje apragoma bendra ES ATLPS ir Sveicarijos ATLPS jungties bei jvairiy j3 sudaran¢iy komponenty praktinio
susiejimo architektira.

Kadangi apibréziant registry jungties architektiirg viena i§ sriiy, kuriai skiriama daugiausia démesio, yra saugumas, buvo
imtasi visy priemoniy, kad architektiira baity patikima. Nuolatinéje registry jungtyje naudojamas keitimosi failais
mechanizmas, kuriuo uztikrinama saugi izoliuotoji jungtis.
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Pagal techninj sprendimg naudojami:

— saugaus keitimosi praneSimais protokolas,

— XML pranesimai,

— XML pagrindu veikiantis skaitmeninis parasas ir uZzsifravimas,

— VPN.

3.1.1. Keitimasis praneSimais

Rysys tarp Sgjungos registro ir Sveicarijos registro uztikrinamas naudojant keitimosi pranesimais saugiais kanalais
mechanizma. Kiekviename galiniame taske remiamasi savomis gauty pranesimy saugyklomis.

Abi Salys tvarko gauty pranesimy Zurnalg ir saugos pranesimy tvarkymo duomenis.

Apie klaidas arba nenumatytg bukle reikia pranesti siunciant perspéjimus, o priezifiros grupiy specialistai turéty palaikyti
tiesioginj rysi.

Klaidos ir nenumatyti jvykiai tvarkomi laikantis BDP aprasyty incidenty valdymo proceso darbo procediiry.

3.1.2. XML pranesimas — bendras apibadinimas

XML prane$img sudaro vienas i§ iy elementy:

— viena arba kelios sandorio uzklausos ir (arba) vienas arba keli atsakymai dél sandorio,

— viena operacija ir (arba) atsakymas, susijes su suderinimu,

— vienas bandomasis pranesimas.

Kiekviename pranesime yra antrasté, kurioje nurodoma:

— ATLPS sistema, i§ kurios siunciamas pranesimas,

— sekos numeris.

3.1.3. Pranesimy nuskaitymo langai

Nuolatinei registry jungciai naudojami i§ anksto apibrézti pranesimy nuskaitymo langai ir jvardyty ivykiy rinkiniai.
Sandoriy uzklausos, gautos per jungtj, bus nuskaitomos tik nustatytais intervalais. Nuskaitymo procesas apima techninj
siunc¢iamy ir gaunamy sandoriy uzklausy tvirtinima. Taip pat pazymétina, kad suderinimas gali baiti vykdomas kasdien ir jj
galima jjungti rankiniu badu.

Bet kurio i§ ty jvykiy periodiskumo ir (arba) laiko pakeitimai bus tvarkomi laikantis BDP aprasyty uzklausy vykdymo
proceso darbo procediiry.
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3.1.4. Pranesimy dél sandoriy procesai

Siunciami sandoriai

Sioje dalyje procesai apraSyti i perduodanciosios ATLPS perspektyvos. Konkretus procesas yra pavaizduotas toliau
pateiktoje procesy diagramoje.

Siunciamas sandoris

we ae |
Perduodancioji ATLPS | Priimancioji ATLPS
|
Sandori
Registras van eI ! ATLPS
Zurnalas |
i | | :
I a) Uzklausa———————— ) | !
: e | :
| b} Tvirtinimas | |
] h |
i ! | :
j ; ¢)Uzklausa P
b ————d) Sandoriy furnate-prifmta————————| JUKlau g
| | I €) Tvirtinimas
; : | b
| b ) Atsakynfas: priimta !
E‘—g) Atsakymas:SK priimla‘i : i
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: i |
Pagrindinj procesg sudaro ie etapai (kaip parodyta pirmiau pateiktoje diagramoje):

a) perduodanciojoje ATLPS sandorio uzklausa siun¢iama i§ registro | sandoriy Zurnala, kai pasibaigia visi veiklos
uzlaikymai (jei taikoma, po 24 val.);

b) sandoriy Zurnale sandorio uzklausa tvirtinama;

¢) sandorio uzklausa siunciama i paskirties ATLPS;

d) pranesimas apie priemimg siunciamas i uzklausg atsiuntusios ATLPS registra;

e) paskirties ATLPS sandorio uzklausa tvirtinama;

f) i paskirties ATLPS siunciamas prane$imas apie priémimg j uzklausa atsiuntusios ATLPS sandoriy Zurnalg;
g) i§ sandoriy zurnalo j registra siunciamas atsakymas apie priémima.

Alternatyvus procesas ,atmetimas sandoriy Zurnale“ (kaip parodyta pirmiau pateiktoje diagramoje, pradedant nuo
a veiksmo pagrindiniame procese):

a) uzklausa siunciancioje ATLPS sandorio uzklausa siun¢iama i3 registro i sandoriy Zurnalg, kai pasibaigia visi veiklos
uzlaikymai (jei taikoma, po 24 val.);

b) sandoriy Zurnale uzklausa nepatvirtinama;
¢) i uzklausa atsiuntusj registra siun¢iamas atsakymas apie atmetima.

Alternatyvus procesas ,atmetimas ATLPS“ (kaip parodyta pirmiau pateiktoje diagramoje, pradedant nuo d veiksmo
pagrindiniame procese):

a) uzklausa siunciancioje ATLPS sandorio uzklausa siun¢iama i§ registro j sandoriy Zurnalg, kai pasibaigia visi veiklos
uzlaikymai (jei reikia, po 24 val));
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b) sandoriy zurnale sandorio uzklausa tvirtinama;

¢) sandorio uzklausa siunc¢iama i paskirties ATLPS;

d) pranesimas apie priémimg yra siun¢iamas i uzklausg atsiuntusios ATLPS registra;

e) uzklausa priémusios ATLPS sandoriy Zurnale sandoris nepatvirtinamas;

f) i8 uzklausg priemusios ATLPS siunc¢iamas praneSimas apie atmetimg i uzklausg atsiuntusios ATLPS sandoriy Zurnalg;
) i§ sandoriy Zurnalo | registra siunciamas pranesimas apie atmetima.

Gaunami sandoriai

Sioje dalyje procesai aprasyti i§ priimanciosios ATLPS perspektyvos. Konkretus procesas yra pavaizduotas toliau pateiktoje
procesy diagramoje.

Gaunamas sandoris

Perduodantysis registras Priimantysis registras

ATLPS ‘

Sl
o Registras
Zurnalas

|
|
|
»i

Uik\a\r a P>

i
Tvirtinimas
r

[—————————————————Atsakymas: 'priimt;

Sandoris
uZbaigtas

v

|
|
|
|
|
|
|
|
I Atmetimas
|
|
|
|
|
|
|
|
}
|

A

sakymas: | atmesta

Diagramoje parodyta:

1) kai priimanciosios ATLPS sandoriy zurnale uzklausa patvirtinama, uzklausg perduodanciai ATLPS yra siunciamas
pranesimas apie priemima, o i uzklausa priimancios ATLPS registra siun¢iamas prane$imas, kad ,sandoris uzbaigtas;

2) jeigu priimanciame sandoriy Zurnale gauta uzklausa atmetama ir nepriimama, sandorio uzklausa i priimanciosios
ATLPS registrg nesiunciama.

Protokolas

Pranesimo dél sandorio ciklg sudaro tik du pranesimai:
— perduodanciosios ATLPS sandorio pasitilymas a priimanciajai ATLPS,

— priimanciosios ATLPS atsakymas dél sandorio a perduodanciajai ATLPS: priimtas arba atmestas (jskaitant atmetimo
priezastj):

— priimta — sandoris uzbaigtas,

— atmesta — sandoris nutrauktas.
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Sandorio biuklé

— Kai uzklausa i8siunc¢iama, perduodanciojoje ATLPS sandorio biiklé bus nustatyta j ,pasitlytas*.
— Kai uzklausa gaunama ir kol ji nagrinéjama, priimanciojoje ATLPS sandorio buklé bus nustatyta j ,pasitlytas*.

— Pasitilyma sutvarkius, priimanciojoje ATLPS sandorio biiklé bus pakeista j ,uzbaigtas“ arba ,nutrauktas‘. Tada i3
priimanciosios ATLPS bus nusiystas atitinkamas prane$imas apie priémima arba atmetima.

— Kai bus gautas pranesimas apie priémima arba atmetimg ir pranesimas bus apdorotas, perduodancioje ATLPS sandorio
buklé bus pakeista i ,uzbaigtas“ arba ,nutrauktas.

— Jeigu nebus gauta jokio atsakymo, perduodanciojoje ATLPS sandorio bukle liks ,pasitlytas*.

— Jeigu pasitilyto sandorio biiklé ,pasitilytas” nesikeis ilgiau negu 30 minudiy, priimancioje ATLPS sandorio biklé bus
pakeista i ,nutrauktas“.

Su sandoriais susij¢ incidentai bus tvarkomi laikantis BDP aprasyty incidenty valdymo proceso darbo procediiry.

3.2. Duomeny perdavimo saugumas

Yra keturi duomeny perdavimo apsaugos lygmenys:

1) prieigos prie tinklo kontrolé: uzkarda ir tinklo vidaus jungéiy lygmuo;

2) uzsifravimas siuntimo lygmeniu: VPN;

3) uzsifravimas seanso lygmeniu: saugaus keitimosi prane$imais ir prane§imy perdavimo protokolas;
4) uzsifravimas taikomosios programos lygmeniu: XML turinio uZzsifravimas ir parasas.

3.2.1. Uzkarda ir tinklo vidaus jungtys

Jungtis turi biiti kuriama aparatine uzkarda apsaugotame tinkle. Uzkarda konfigtiruojama taip, kad prie VPN serverio galéty
jungtis tik registruoti klientai.

3.2.2. Virtualusis privatusis tinklas (VPN)

Visi Saliy tarpusavio pranesimai apsaugomi naudojant VPN technologijas. VPN technologijos suteikia galimybe tinkle,
pavyzdziui, internete, sukurti duomeny perdavimo tunelj nuo vieno tasko iki kito ir taip apsaugoti visus pranesimus. Prie$
sukuriant VPN tunelj numatomo kliento galinio tasko jrenginiui i§duodamas skaitmeninis sertifikatas, suteikiantis galimybe
klientui jrodyti savo tapatybe, kai prasoma prisijungimo. Kiekviena Salis yra atsakinga uz sertifikato jdiegima i savo VPN
galinio tasko jrenginj. Naudodamas skaitmeninius sertifikatus kiekvienas galinio tasko VPN serveris kreipiasi i centring
institucija, kad jam bity suteikti autentiSkumo patvirtinimo rekvizitai. Per duomeny perdavimo tunelio kiirimo procesa
susitariama dél uzsifravimo uZtikrinant, kad visi tuo tuneliu perduodami pranesimai bity apsaugoti.

Kliento VPN galinio tasko jrenginiai sukonfigiiruojami taip, kad VPN tunelis biity pastovus ir biity galima uztikrinti visg
laikg veikiantj patikima, dvikryptj tikralaikj rysj tarp Saliy.

Apskritai Europos Sgjungoje, kaip privatus IP grindZiamas tinklas, naudojamas saugus telematikos paslaugy tarp Europos
administracijy tinklas (STESTA). Todél $is tinklas taip pat yra tinkamas naudoti nuolatinei registry jungciai.

3.2.3. IPSec diegimas

Naudojant IPSec protokolg sukuriama skirtingose vietose esancius jrenginius jungianti VPN infrastruktiira, kurioje tarp ty
viety uztikrinamas autenti$kumo patvirtinimas, duomeny vientisumas ir duomeny uzsifravimas. [PSec VPN konfigiiracija
VPN jungtyje uztikrinamas tinkamas autentiskumo patvirtinimas tarp dviejy galiniy tasky jrenginiy. Salys nustato
nuotolinio kliento tapatybe ir patvirtina jo autentiskuma naudodamosi IPSec jungtimi ir kitos Salies pripazintos
skaitmeninius sertifikatus teikiancios organizacijos iSduotu skaitmeniniu sertifikatu.

IPSec taip pat uztikrina visy VPN tuneliu perduodamy prane$imy duomeny vientisumg. Duomeny pakety maisa atliekama
ir jie pasiraSomi naudojant VPN nustatyto autentiSkumo patvirtinimo informacija. Duomeny konfidencialumas taip pat
uztikrinamas naudojantis IPSec uzifravimo funkcija.
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3.2.4. Saugaus keitimosi prane$imais ir pranesimy perdavimo protokolas

Siekiant uztikrinti keitimosi duomenimis tarp Saliy sauguma, nuolatinéje registry jungtyje naudojami keli uzsifravimo
lygmenys. Abi sistemos ir jy aplinka yra sujungtos tarpusavyje tinklo lygmeniu sukuriant VPN tunelius. Taikomosios
programos lygmeniu failai yra perduodami per seansg naudojantis saugiu keitimosi pranesimais ir prane$imy perdavimo
protokolu.

3.2.5. XML uzsifravimas ir paraas

XML failuose pasira§ymas ir uzsifravimas vyksta dviem lygmenimis. Kiekviena sandorio uzklausa, atsakymas dél sandorio ir
kiekvienas suderinimo pranesimas yra pasiraSomi atskirai skaitmeniniu badu.

Antruoju lygmeniu atskirai uzsifruojamas kiekvienas pranesima sudarantis elementas.

Be to, treCiuoju etapu, siekiant uZtikrinti viso prane§imo vientisumga ir tai, kad visas praneSimas nebaty atmestas,
skaitmeniniu biidu pasiraSomas pagrindinis prane$imo elementas. Tokiu bidu uztikrinamas aukstas XML jterptyjy
duomeny apsaugos lygis. Techninio jgyvendinimo etapu laikomasi Pasaulinio saityno konsorciumo standarty.

Kai prane$img norima i$8ifruoti ir patvirtinti, visas procesas atlickamas atvirkstine tvarka.

3.2.6. Kriptografiniai raktai
Uzsifruojant ir pasira§ant bus naudojama vieSyjy rakty kriptografija.
Konkreciu IPSec atveju naudojami tik skaitmeninius sertifikatus teikiancios organizacijos, kuria pasitiki abi Salys, isduoti

skaitmeniniai sertifikatai. Skaitmeninius sertifikatus teikianti organizacija patikrina sertifikato turétojo tapatybe bei isduoda
sertifikatus, pagal kuriuos nustatoma organizacijos tapatybé ir tarp Saliy sukuriami sauglis duomeny perdavimo kanalai.

Kriptografiniai raktai yra naudojami rysio kanalams ir duomeny failams pasirasyti ir uzsifruoti. Salys keiciasi viesais
sertifikatais skaitmeniniu biidu, naudodamosi saugiais kanalais. Sertifikatai patvirtinami atskiru duomeny perdavimo
kanalu. Si procediira yra neatskiriama BDP aprasyto informacijos saugumo valdymo proceso dalis.

3.3. Jungciai priskirty funkcijy sarasas

Jungtis yra jvairiy funkcijy, kuriomis jgyvendinami pagal Susitarimg vykdomi verslo procesai, perdavimo sistema. [ jungtj
taip pat jtraukta suderinimo proceso ir bandymo pranesimy specifikacija, suteikianti galimybe igyvendinti veikimo
stebésena (angl. heartbeat monitoring).

3.3.1. Verslo sandoriai

Verslo poziGiriu per jungtj tvarkomos toliau nurodyty keturiy (4) tipy sandoriy uzklausos.
— ISorinis perdavimas

— ATLPS jungciai pradéjus veikti, ES ir SK apyvartiniai tar$os leidimai galés biiti keiciami vieni kitais, taigi Salys juos
galés visapusiskai perduoti viena kitai.

— Tam, kad perdavimg baty galima jvykdyti per jungti, vienoje ATLPS reikés sukurti siuntimo, o kitoje ATLPS
priémimo paskyra.

— Gali bati perduodami iy keturiy (4) tipy apyvartiniai taros leidimai (bet koks jy skaicius):
— Sveicarijos paprastieji apyvartiniai tarSos leidimai (CHU),
— Sveicarijos aviacijos apyvartiniai taros leidimai (CHUA),
— ES paprastieji apyvartiniai taros leidimai (EUA),
— ES aviacijos apyvartiniai tarSos leidimai (EUAA).
— Tarptautinis paskirstymas

Vienos ATLPS administruojami orlaiviy naudotojai, turintys isipareigojimy kitai ATLPS ir turintys teis¢ gauti nemokamy
apyvartiniy tarSos leidimy i§ tos antrosios ATLPS, i§ antrosios ATLPS gaus nemokamy aviacijos apyvartiniy tarSos
leidimy pagal tarptautinj paskirstymo sandorj.
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— Tarptautinio paskirstymo panaikinimas

Sis sandoris jvyks, jeigu visus orlaivio naudotojui kitos ATLPS suteiktus nemokamus apyvartinius tarSos leidimus reikés
panaikinti.

— ATL pertekliaus grgzZinimas

Sis atvejis panasus j panaikinima, taciau paskirtus apyvartinius tarSos leidimus (tik perteklinius paskirtus apyvartinius
tarSos leidimus) reikés ne visiskai panaikinti, bet grazinti juos skyrusiai ATLPS.

3.3.2. Suderinimo protokolas

Suderinimas bus atlickamas tik tada, kai bus uzdaryti pranesimy nuskaitymo, patvirtinimo ir tvarkymo langai.

Suderinimas yra neatsiejama susiejimo saugumo ir nuoseklumo uztikrinimo dalis. Abi Salys, prie§ sudarydamos bet kokj
tvarkarasti, susitars dél tikslaus suderinimo laiko. Jeigu abi Salys sutinka, gali bati atliekamas kasdienis planinis suderinimas.
Bus atlickamas maziausiai bent vienas planinis suderinimas po kiekvieno nuskaitymo.

Kiekviena Salis bet kuriuo atveju gali bet kuriuo metu inicijuoti suderinimg rankiniu bidu.

Planinio suderinimo periodiskumo ir laiko pakeitimai bus tvarkomi laikantis BDP aprasyty uzklausy vykdymo proceso
darbo procediiry.

3.3.3. Bandomasis prane$imas

Bandomgji pranesima numatoma siysti siekiant patikrinti ry$j tarp galiniy tasky jrenginiy. PraneSime bus pateikti
duomenys, pagal kuriuos bus galima suprasti, kad prane$imas yra bandomasis. I3 kito galinio tagko jrenginio bus atsiystas
atsakymas.

3.4. Duomeny registravimo reikalavimai

Atsizvelgiant j tai, kad abi Salys turi tureti tikslig ir nuoseklig informacija, taip pat siekiant Salims suteikti priemones, kurias
jos galéty naudoti per suderinimo procesa, kad pasalinty nuoseklumo spragas, abi Salys pildo keturiy (4) tipy duomeny
zurnalus:

— sandoriy Zurnalus,

— suderinimo Zurnalus,
— prane$imy archyva,

— vidaus audito zurnalus.

Visi duomenys tuose Zurnaluose problemy Salinimo tikslais saugomi ne trumpiau kaip tris (3) ménesius, o tolesnis jy
saugojimas priklauso nuo kiekvienam galinio tasko jrenginiui taikytiny teisés akty dél duomeny saugojimo audito tikslais.
Senesni negu trijy (3) ménesiy zurnalo failai gali bati archyvuojami saugioje vietoje nepriklausomoje IT sistemoje, kurioje
juos biity galima nuskaityti arba prie kurios biity galima prisijungti per pagrista laikotarpi.

Sandoriy Zurnalai

Sandoriy #urnalai jdiegiami tiek ESSZ, tiek SSTL posisteméje.

Tiksliau, sandoriy zurnaluose bus saugomi kiekvieno kitai ATLPS nusiysto sandorio pasifilymo jrasas. Kiekviena jrasa
sudaro visi sandorio turinio laukeliai ir gautas rezultatas (sandorio uzklausa gavusios ATLPS atsakymas). Sandoriy
zurnaluose taip pat bus saugomas gaunamy sandoriy ir sandorj atsiuntusiai ATLPS nusiysto atsakymo jrasas.

Suderinimo Zurnalai

Suderinimo Zurnale saugomas kiekvieno Saliy viena kitai siysto suderinimo pranesimo jrasas, jskaitant suderinimo
identifikavimo Zyma, laiko Zymg ir suderinimo rezultata: suderinimo btklé ,sutampa“ arba ,nesutampa“. Per nuolating
registry jungtj siun¢iami suderinimo pranesimai yra neatsiejama pranesimy, kuriais kei¢iamasi, dalis, todél jie saugomi, kaip
apradyta skirsnyje ,Pranesimy archyvas®.
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Abi Salys registruoja kiekvieng uzklausg ir atsakyma i ja suderinimo zurnale. Nors suderinimo Zurnale saugoma informacija
per suderinimo procesg tiesiogiai néra keiciamasi, prieigos prie Sios informacijos gali prireikti tam, kad baity pasalintos
nuoseklumo spragos.

Pranesimy archyvas

Abi Salys privalo saugoti duomeny (XML faily), kuriais dalijosi, kuriuos siunté ir gavo, taip pat duomeny apie tai, ar XML
prane$imy formatas buvo tinkamas ar netinkamas, archyva.

Pagrindinis tikslas, kuriuo saugomas archyvas, yra auditas. Archyvas taip pat saugomas tam, kad biity turimi jrodymai apie
tai, kas buvo siysta kitai Saliai ir i§ jos gauta. Todél kartu su failais j archyva turi bati jraSomi ir susij¢ sertifikatai.

I§ ty faily taip pat bus galima gauti papildomos informacijos $alinant sutrikimus.

Vidaus audito zZurnalai

Siuos zurnalus kiekviena Salis apibréZia ir naudoja savarankiskai.

3.5. Darbo reikalavimai

Duomenimis tarp abiejy sistemy per nuolating registry jungtj kei¢iamasi ne visiskai autonomiskai, tod¢l, tam, kad jungtis
veikty praktiskai, reikalingi operatoriai ir procediiros. Todél i§samiai aprasomi keli Siame procese atliekami vaidmenys ir
naudojamos priemonés.

4. NUOSTATOS DEL PRIEINAMUMO

4.1. Rysio prieinamumo struktiira

Nuolatinés registry jungties architektiira i§ esmés sudaro IRT infrastruktiira ir programiné jranga, kuri suteikia galimybe
palaikyti rysj tarp Sveicarijos ATLPS ir ES ATLPS. Todél, kuriant nuolating registry jungtj, reikia atsizvelgti j tai, kad esminiu
aspektu tampa uZtikrinti didelj $io duomeny srauto prieinamuma, vientisuma ir konfidencialuma. Kadangi siame projekte
IRT infrastruktiira, individualizuota programiné jranga ir procesai yra neatsiejami vieni nuo kity, norint sukurti atsparia
sistema reikia atsizvelgti i visus tris elementus.

IRT infrastruktiiros atsparumas

Sio dokumento bendryjy nuostaty skyriuje iSsamiai aprasyti architektiiriniai sudedamieji moduliai. Kalbant apie IRT
infrastruktira, jdiegiant nuolating registry jungtj sukuriamas atsparus VPN, kuriame sukuriami saugis rysio tuneliai, kuriais
galima saugiai siysti pranesimus. Kiti infrastruktiiros elementai yra sukonfigiiruoti taip, kad buty uZtikrintas didelis jy
prieinamumas ir (arba) juose veikty atsarginiai mechanizmai.

Individualizuotos programinés jrangos atsparumas

Individualizuotos programinés jrangos moduliuose atsparumas sustiprinamas pakartotinai bandant uzmegzti rysj tam tikru
laikotarpiu su kitu galiniu tasku, jeigu dél kokios nors prieZasties rysio néra.

Paslaugy atsparumas

Per nuolating registry jungtj Salys duomenimis keiciasi i anksto nustatytais intervalais. Kai kuriais etapais, kuriuos reikia
atlikti keiciantis duomenimis pagal i§ anksto parengta plang, reikalinga sistemos operatoriy ir (arba) registry administratoriy
rankiné intervencija. Atsizvelgiant i §j aspektg ir siekiant padidinti keitimosi duomenimis prieinamumg ir sklanduma:

— darbo procediirose numatyti kiekvieno etapo laiko intervalai,
— nuolatinés registry jungties programinés jrangos moduliuose naudojamas asinchroninis rysys,

— per automatinio suderinimo procesa nustatoma, ar kuriame nors galiniame taske kyla problemy nuskaitant duomeny
failus,

— stebésenos procesai (IRT infrastruktiira ir individualizuoti programinés jrangos moduliai) yra jtraukiami j incidenty
valdymo procediiras ir yra pagrindas jas vykdyti (procediros aprasytos bendry darbo procediry dokumente). Tos
procediiros, kuriomis sickiama sumazinti laika, per kurj po incidenty atkuriamas jprastas darbas, yra itin svarbios
dideliam prieinamumui uZtikrinti.
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14.2. Darbo pradzia, rysio atnaujinimas ir bandymy planas

Visi | nuolatinés registry jungties architektiira jtraukti elementai yra tikrinami atliekant jvairius individualius ir kolektyvinius
bandymus siekiant patvirtinti, kad platforma IRT infrastruktdros ir informacijos sistemos lygmeniu yra parengta. Tie
darbiniai bandymai turi bati atliekami kaskart, kai nuolatinéje registry jungtyje platforma po sustabdymo pradeda veikti
darbiniu rezimu.

Kad jungtis galéty pradeéti veikti darbiniu rezimu, reikia sekmingai jvykdyti parengta bandymy plana. Taip patvirtinama, kad
kiekviename registre pirmiausia atlikti vidaus bandymai, paskui patvirtintas galiniy tasky jrenginiy tarpusavio ryys ir tik
tada Salys darbiniu rezimu pradeda siysti viena kitai sandoriy uzklausas.

Bandymuy plane turéty bati paminéta bendra bandymuy strategija ir i$samis bandymy infrastruktiros duomenys. Tiksliau,
kiekvieno elemento bandymy modulj turéty sudaryti:

— bandymy kriterijai ir priemonés,

— priskirtos bandymy vykdymo pareigos,

— numatomi rezultatai (teigiami ir neigiami),

— bandymy tvarkarastis,

— bandymy rezultaty registravimo reikalavimai,

— sutrikimy $alinimo dokumentavimas,

— nuostatos dél perdavimo | kita sprendimy lygmeni.

Darbinio rezimo aktyvavimo bandymy procesg galima padalinti i keturis (4) pagrindinius modulius arba etapus.

4.2.1. IRT infrastruktfiros vidaus bandymai

Tuos bandymus kiekviename galiniame taske turi individualiai atlikti ir (arba) tikrinti registry administratoriai.

Kiekvienas IRT infrastruktiiros elementas kiekviename galiniame taske i$bandomas individualiai. Taip pat individualiai
iSbandomas kiekvienas infrastruktiiros komponentas. Tie bandymai gali bati atliekami automatiskai arba rankiniu badu,
taCiau per juos turi biiti patikrinta, ar kiekvienas infrastruktiiros elementas veikia.

4.2.2. Rysio bandymai

Tuos bandymus pradeda bet kuri Salis individualiai, taciau bandymai uzbaigiami abiem Salims bendradarbiaujant.

Kai pavieniai elementai veikia, reikia isbandyti registry tarpusavio rysio kanalus. Tuo tikslu kiekviena Salis patikrina, ar
veikia interneto prieiga, ar sukurti VPN tuneliai ir ar veikia IP rySys tarp skirtingose vietose esanciy jrenginiy. Tada kitame
galiniame taske turéty biti patvirtintas vietos ir nuotoliniy infrastruktiiros elementy prieinamumas ir IP rysys.

4.2.3. Visos sistemos (galiniy tasky jrenginiy) bandymai

Tie bandymai turi biiti atliekami kiekviename galiniame taske ir Salys turi informuoti viena kit apie bandymo rezultatus.

Kai rySio kanalai ir kickvienas abiejy registry komponentas i$bandomas, kiekviename galiniame taske parengiama keletas
imituojamy sandoriy ir suderinimy, apimanciy visas funkcijas, kurios bus jdiegtos i jungti.
4.2.4. Saugumo bandymai

Tuos bandymus kiekviename galiniame taske turi atlikti ir (arba) inicijuoti registry administratoriai, kaip nurodyta
skirsniuose ,5.4. Saugumo bandymy gairés“ ir ,,5.5. Nuostatos dél rizikos vertinimo®.

Tik tada, kai kiekvienas i§ keturiy etapy ir (arba) moduliy yra uzbaigiamas gavus prognozuojamus rezultatus, nuolatiné
registry jungtis gali bati laikoma veikian¢ia darbiniu rezimu.
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Bandymy istekliai

Kiekviena Salis naudojasi specialiais bandymy istekliais (specialia IRT infrastruktfiros programine ir aparatine jranga) ir
bandymy funkcijas jtraukia i atitinkamas savo sistemas, kad rankiniu bidu ir nuolatines platformos patikras atlikti baty
lengviau. Rankinio individualaus arba kolektyvinio bandymo procediiras registry administratoriai gali atlikti bet kuriuo
metu. Darbinio rezimo aktyvavimas pagal pobidj yra rankinis procesas.

Taip pat numatyta, kad platformoje bus reguliariai atliekami automatiniai patikrinimai. Tie patikrinimai skirti platformos
prieinamumui padidinti, nes bus galima anksti nustatyti galimas infrastrukttros arba programinés jrangos problemas. Si
platformos stebésenos plana sudaro du elementai:

— IRT infrastruktiiros stebésena: abiejy Saliy galiniy jrenginiy infrastruktiiros stebéseng atliks IRT infrastruktiiros paslaugy
teikéjai. Automatiniai bandymai bus atliekami su jvairiais infrastruktiiros elementais, taip pat bus isbandomas rysio
kanaly prieinamumas;

— taikomyjy programy stebésena: nuolatinés registry jungties programinés jrangos moduliuose bus idiegta sistemos rysio
stebésena taikomuyjy programy lygmeniu (bus atliekama rankiniu badu ir (arba) reguliariais intervalais). Imituojant tam
tikrus per jungtj vykdomus sandorius bus isbandomas jungties galiniy jrenginiy prieinamumas.

4.3. Priémimo | bandymy aplinka

Sajungos registro ir Sveicarijos registro architektiirg sudaro $ios trys aplinkos:
— darbiné (PROD) - $ioje aplinkoje saugomi realiis duomenys ir tvarkomi realiis sandoriai,

— priémimo (ACC) — Sioje aplinkoje saugomi ne realGis arba anonimizuoti, reprezentaciniai duomenys. Bitent Sioje
aplinkoje abiejy Saliy sistemos operatoriai patvirtina naujas versijas,

— bandymy (TEST) - Sioje aplinkoje saugomi ne realiis arba anonimizuoti, reprezentaciniai duomenys. Sia aplinka
naudojasi tik registro administratoriai ir ji yra skirta abiejy Saliy integravimo bandymams atlikti.

Visos trys aplinkos yra viena nuo kitos visiskai nepriklausomos, t. y. aparatiné, programiné jranga, duomeny bazés, virtuali
aplinka, IP adresai ir prievadai yra jrengti ir veikia nepriklausomai vieni nuo kity; tai netaikoma VPN.

Dél VPN sandaros pazymétina, kad rySys tarp ty trijy aplinky turi bati visiskai nepriklausomas; tai uztikrinama naudojant
STESTA.
5. NUOSTATOS DEL KONFIDENCIALUMO IR VIENTISUMO

Pagal saugumo mechanizmus ir procediiras numatyta, kad operacijoms, kurios vykdomos per Sgjungos ir Sveicarijos
registry jungti, taikomas ,dviejy asmeny“ metodas (4 akiy principas). Tas metodas, kai vieng operacijg atlieka du asmenys,
taikomas visada, kai to reikia. Taciau jis gali bati taikomas ne visiems registry administratoriy veiksmams.

Saugumo reikalavimai yra apsvarstomi ir i§déstomi saugumo valdymo plane, kuriame taip pat apraSomi procesai, susij¢ su
saugumo incidenty, kurie kyla pazeidus sauguma, tvarkymu. Tai, kaip tie procesai vykdomi, aprasyta BDP.

5.1. Saugumo bandymy infrastruktiira

Kiekviena Salis jsipareigoja sukurti saugumo bandymy infrastruktiira (naudodama bendra programinés ir aparatinés jrangos
rinkinij, kuris naudojamas pazeidziamoms vietoms karimo ir eksploatavimo etapais nustatyti):

— kuri yra atskirta nuo darbinés aplinkos,
— kurioje saugumg analizuoja grupé, nesusijusi su sistemos kirimu ir eksploatavimu.
Kiekviena Salis jsipareigoja atlikti ir stating, ir dinamine analize.

Kai atlickama dinaminé analizé (pavyzdziui, skverbimosi testavimas), abi Salys jsipareigoja jprastus vertinimus atlikti tik
bandymo ir pri¢mimo aplinkose (kaip aprasyta skirsnyje ,4.3. Priémimo | bandymy aplinka“). Sios politikos i$imtis abi Salys
turi patvirtinti.

Pries kiekvieng jungties programinés jrangos modulj pradedant naudoti darbinéje aplinkoje, atlickamas kiekvieno modulio
saugumo bandymas (kaip aprasyta skirsnyje ,3.1. Rysio jungties architektfira®).
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Bandymy infrastruktdra ir tinklo, ir infrastruktiiros lygmenimis turi bati atskirta nuo darbinés aplinkos. Saugumo
bandymai, kurie yra reikalingi atitik¢iai saugumo reikalavimams patikrinti, turi bati atliekami bandymy infrastruktiroje.

5.2. Nuostatos dél jungties veikimo sustabdymo ir veikimo atnaujinimo

Jei jtariama, kad Sveicarijos registro, SSTL, Sgjungos registro arba ESSZ saugumui buvo pakenkta, bet kuri Salis nedelsdama
apie tai informuoja kitg Salj ir sustabdo SSTL ir ESSZ jungties veikima.

Nuostatos dél keitimosi informacija, sprendimo sustabdyti jungties veikimg ir sprendimo jungties veikima atnaujinti yra
aprasytos BDP skirsnyje ,Uzklausy vykdymas®.

Veikimo sustabdymas

Registry jungties veikimas gali biti sustabdytas pagal Susitarimo II priedg deél:

— administraciniy priezas¢iy (pvz., techninés priezitros), kurios yra planuotos,

— saugumo priezas¢iy (arba IT infrastruktiiros gedimy), kurios yra neplanuotos.

Nenumatytu kritiniu atveju kiekviena Salis apie jj informuoja kitg Salj ir vienasaliskai sustabdo registry jungties veikima.

Jeigu priimamas sprendimas sustabdyti jungties veikima, kiekviena Salis uZtikrina, kad jungties veikimas biity nutrauktas
tinklo lygmeniu (uzblokuodama prievadus arba visus gaunamus ir siun¢iamus ry$io duomenis).

Sprendimas sustabdyti registry jungties veikima, nepriklausomai nuo to, ar tai daroma planuotai, ar neplanuotai,
priimamas pagal BDP aprasyta pakeitimy valdymo arba saugumo incidenty valdymo procediirg.

Rysio atnaujinimas

Sprendimas dél registry jungties atnaujinimo priimamas BDP aprasyta tvarka ir bet kuriuo atveju rySys néra atnaujinamas,
kol nebus sékmingai atliktos saugumo bandymy procediiros, aprasytos skirsniuose ,5.4. Saugumo bandymy gairés” ir ,4.2.
Darbo pradzia, rysio atnaujinimas ir bandymy planas*.

5.3. Nuostatos dél saugumo pazeidimy

Saugumo pazeidimas yra laikomas saugumo incidentu, daranciu poveikj bet kurios neskelbtinos informacijos
konfidencialumui ir vientisumui ir (arba) sistemos, kurioje tai tvarkoma, prieinamumui.

Neskelbtina informacija yra nurodyta neskelbtinos informacijos sarase ir gali bati tvarkoma sistemoje arba bet kurioje
susijusioje sistemos dalyje.

Su saugumo pazeidimu tiesiogiai susijusi informacija laikoma neskelbtina, yra Zymima Zyma ,SPECIAL HANDLING: ETS
Critical® ir tvarkoma pagal tvarkymo instrukcijas, nebent nustatoma kitaip.

Kiekvienas saugumo paZzeidimas bus tvarkomas pagal BDP skyriaus ,Saugumo incidenty valdymas“ nuostatas.

5.4. Saugumo bandymy gairés

5.4.1. Programin¢ jranga

Saugumo bandymai, jskaitant, jei taikoma, skverbimosi testavimg, atlickami bent su visomis naujomis programinés jrangos
versijomis, laikantis STS i§déstyty saugumo reikalavimy, kad biity jvertintas jungties saugumas ir susijusi rizika.

Jeigu per paskutinius 12 ménesiy jokia didesné versija néra sukuriama, saugumo bandymas atlickamas su tuo metu
naudojama sistema, atsizvelgiant | per pastaruosius 12 ménesiy jvykusius kibernetinés grésmés pokycius.
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Registry jungties saugumo bandymas atliekamas priémimo aplinkoje ir, jei reikia, darbinéje aplinkoje, o abi Salys jj
koordinuoja ir suderina tarpusavyje.

Saityno taikomyjy programy bandymai atliekami laikantis tarptautiniy atviryjy standarty, pavyzdziui, standarty, parengty
pagal Saityno atviryjy taikomyjy programy saugumo projekta (angl. Open Web Applivation Security Project, OWASP).

5.4.2. Infrastruktiira

Infrastruktiira, kuri naudojama darbinéje sistemoje, reguliariai (bent karta per ménesj) tikrinama siekiant nustatyti
pazeidziamas vietas, o nustatytos pazeidziamos vietos yra iStaisomos laikantis ankstesniame skirsnyje aprasyty principy ir
naudojantis naujausia paZeidziamumo duomeny baze.

5.5. Nuostatos dél rizikos vertinimo

Jeigu turi bati atliekamas skverbimosi testavimas, jis jtraukiamas i saugumo bandyma.

Kiekviena Salis gali sudaryti sutartj su specializuota jmone, kuri atliks saugumo bandyma, jeigu jmoné:

— turi su tokiais saugumo bandymais susijusiy jgiidZiy ir patirties,

— néra tiesiogiai atskaitinga programinés jrangos kairéjui ir (arba) rangovui, nedalyvavo kuriant jungties programing jranga
ir néra ja kuriancio subjekto subrangovas,

— pasirasé informacijos neatskleidimo sutartj, pagal kurig isipareigojo rezultatus saugoti paslaptyje, tvarkyti juos
laikydamasi lygmeniu ,SPECIAL HANDLING: ETS Critical“ taikomy reikalavimy ir tvarkymo instrukcijy.

36/36 ELL http://data.europa.eu/eli/dec/2024/1873/oj



	2024 m. birželio 24 d. Tarybos sprendimas (ES) 2024/1873, dėl pozicijos, kurios Europos Sąjungos vardu turi būti laikomasi Europos Sąjungos ir Šveicarijos Konfederacijos susitarimu dėl jų šiltnamio efektą sukeliančių dujų apyvartinių taršos leidimų prekybos sistemų susiejimo įsteigtame Jungtiniame komitete, dėl Susitarimo II priedo bei bendrų darbo procedūrų ir susiejimo techninių standartų dalinio pakeitimoTekstas svarbus EEE.
	EUROPOS SĄJUNGOS IR ŠVEICARIJOS KONFEDERACIJOS SUSITARIMU DĖL JŲ ŠILTNAMIO EFEKTĄ SUKELIANČIŲ DUJŲ APYVARTINIŲ TARŠOS LEIDIMŲ PREKYBOS SISTEMŲ SUSIEJIMO ĮSTEIGTO JUNGTINIO KOMITETO SPRENDIMAS Nr. 1/2024 … m. … … d. dėl Susitarimo II priedo bei bendrų darbo procedūrų ir susiejimo techninių standartų dalinio pakeitimo
	I PRIEDAS
	II PRIEDAS
	III PRIEDAS


