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NEUVOSTON PAATOS (EU) 2024/1873,
annettu 24 pdivini kesikuuta 2024,

Euroopan unionin ja Sveitsin valaliiton viliselli niiden kasvihuonekaasujen
péistokauppajirjestelmien vilisestd yhteydestd tehdylld sopimuksella perustetussa sekakomiteassa
Euroopan unionin puolesta otettavasta kannasta sopimuksen liitteen II seki yhteisten toiminnallisten
menettelyjen ja yhteyttd koskevien teknisten standardien muuttamiseen

(ETA:n kannalta merkityksellinen teksti)
EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 192 artiklan 1 kohdan yhdessa
218 artiklan 9 kohdan kanssa,

ottaa huomioon Euroopan komission ehdotuksen,
sekd katsoo seuraavaa:

(1) Euroopan unionin ja Sveitsin valaliiton vilinen sopimus niiden kasvihuonekaasujen paistokauppajirjestelmien
vilisestd yhteydesti (), jaljempédnd "sopimus”, allekirjoitettiin neuvoston pddtoksen (EU) 2017/2240 () mukaisesti
23 pdivind marraskuuta 2017.

(2)  Sopimus tehtiin neuvoston pédtokselld (EU) 2018219 (), ja sopimus tuli voimaan 1 pdivind tammikuuta 2020.

(3)  Sekakomitea voi sopimuksen 12 artiklan 3 kohdan mukaisesti tehdd pddtoksid, jotka voimaan tultuaan ovat
osapuolia sitovia.

(4)  Sopimuksen 13 artiklan 2 kohdassa maaratadn, ettd sekakomitea voi muuttaa sopimuksen liitteitd.

(5)  Sopimuksen 3 artiklan 6 ja 7 kohdassa midratddn, ettd yhteiset toiminnalliset menettelyt ja yhteyttd koskevat
tekniset standardit tulevat voimaan, kun sekakomitea on tehnyt padtoksen. Sekakomitea hyviksyi padtoksellddn
N:o 1/2020 (%) yhteiset toiminnalliset menettelyt ja pddtokselld N:o 2/2020 (%) yhteyttd koskevat tekniset standardit.

(6)  On aiheellista muuttaa sopimuksen liitettd II, jotta voidaan ottaa huomioon EU:n paidstokauppajirjestelmin ja
Sveitsin pddstokauppajirjestelmidn vilisen rekisteriyhteyden kehitys ja virtaviivaistaa liitteen II médrdyksid
teknologian kehityksen perusteella. Jotta voidaan varmistaa yhteisten toiminnallisten menettelyjen ja yhteyttd
koskevien teknisten standardien yhdenmukaisuus liitteen II kanssa, kyseisid asiakirjoja olisi myds muutettava.

(" EUVL L 322, 7.12.2017, s. 3.

() Neuvoston piitos (EU) 2017/2240, annettu 10 pidivind marraskuuta 2017, Euroopan unionin ja Sveitsin valaliiton vilisen niiden
kasvihuonekaasujen paistokauppajdrjestelmien vilisestd yhteydestd tehdyn sopimuksen allekirjoittamisesta unionin puolesta ja sen
véliaikaisesta soveltamisesta (EUVL L 322, 7.12.2017, s. 1).

()  Neuvoston piitos (EU) 2018/219, annettu 23 pidivind tammikuuta 2018, Euroopan unionin ja Sveitsin valaliiton vilisen niiden
kasvihuonekaasujen pédstokauppajirjestelmien vilisestd yhteydestd tehdyn sopimuksen tekemisestd (EUVL L 43, 16.2.2018, s. 1.)

(*  Euroopan unionin ja Sveitsin valaliiton viliselld niiden kasvihuonekaasujen paastokauppajirjestelmien vilistd yhteyttd koskevalla
sopimuksella perustetun sekakomitean pdatos N:o 1/2020, annettu 5 piivind marraskuuta 2020, yhteisten toiminnallisten
menettelyjen hyviksymisestd [2021/1033] (EUVL L 226, 25.6.2021, s 2).

() Euroopan unionin ja Sveitsin valaliiton viliselld niiden kasvihuonekaasujen paistokauppajirjestelmien valistd yhteyttd koskevalla
sopimuksella perustetun sekakomitean pddtos N:o 2/2020, annettu 5 piivind marraskuuta 2020, sopimuksen liitteiden I ja II
muuttamisesta seké yhteyttd koskevien teknisten standardien (LTS) hyvdksymisestd [2021/1034] (EUVL L 226, 25.6.2021, s. 16).
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(7)  Sekakomitean on médrd hyvaksyd seitsemdnnessd kokouksessaan tai titd aikaisemmin sekakomitean tyojarjestyk-
sen (°) 8 artiklan 4 kohdan mukaista kirjallista menettelyd noudattaen paitos sopimuksen liitteen II muuttamisesta
sekd yhteisten toiminnallisten menettelyjen ja yhteyttd koskevien teknisten standardien muuttamisesta.

(8)  On aiheellista vahvistaa kanta, joka otetaan unionin puolesta sekakomiteassa sopimuksen liitteen II muuttamiseen
sekd yhteisten toiminnallisten menettelyjen ja yhteyttd koskevien teknisten standardien muuttamiseen, koska paatos
sitoo unionia.

9) Unionin kannan sekakomiteassa olisi sen vuoksi perustuttava tahdn paitokseen liitettyyn padtosluonnokseen,
ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

Sekakomitean seitsemannessd kokouksessa tai titd aikaisemmin sekakomitean tyojarjestyksen 8 artiklan 4 kohdan mukaista
kirjallista menettelyd noudattaen unionin puolesta otettava kanta perustuu tdhdn paitokseen liitettyyn sekakomitean
paatosluonnokseen.

2 artikla

Tama paitos tulee voimaan paivind, jona se hyviksytadn.
Tehty Luxemburgissa 24 paivand kesikuuta 2024.

Neuvoston puolesta
Puheenjohtaja
D. CLARINVAL

(°)  Euroopan unionin ja Sveitsin valaliiton valiselld sopimuksella niiden kasvihuonekaasujen padstokauppajirjestelmien valisestd
yhteydestd perustetun sekakomitean pddtos N:o 1/2019, annettu 25 péivand tammikuuta 2019, sekakomitean tydjirjestyksen
hyvaksymisestd, ja neuvoston péitos (EU) 2018/1279, annettu 18 piivind syyskuuta 2018, Euroopan unionin ja Sveitsin valaliiton
viliselld sopimuksella niiden kasvihuonekaasujen paastokauppajirjestelmien vilisestd yhteydestd perustetussa sekakomiteassa
Euroopan unionin puolesta otettavasta kannasta sekakomitean tyojarjestyksen hyviksymiseen (EUVL L 239, 24.9.2018, s. 8).

ELL http://data.europa.eu/eli/dec/2024/1873/oj
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EUROOPAN UNIONIN JA SVEITSIN VALALIITON VALISELLA NIIDEN KASVIHUONEKAASUJEN
PAASTOKAUPPAJARJESTELMIEN VALISTA YHTEYTTA KOSKEVALLA SOPIMUKSELLA
PERUSTETUN SEKAKOMITEAN PAATOS N:O 1/2024,

annettu ... pdivini ...kuuta ...,

sopimuksen liitteen II sekid yhteisten toiminnallisten menettelyjen ja yhteytti koskevien teknisten
standardien muuttamisesta

SEKAKOMITEA, joka

ottaa huomioon Euroopan unionin ja Sveitsin valaliiton vilisen sopimuksen niiden kasvihuonekaasujen paastokauppa-
jarjestelmien valisestd yhteydestd ('), jdljempani "sopimus”, ja erityisesti sen 9 artiklan ja 13 artiklan 2 kohdan,

sekd katsoo seuraavaa:

(1) Sekakomitean paitoksessd N:o 2/2019 (3 sdddettiin valiaikaisesta ratkaisusta sithen, miten EUmn péddstokauppa-
jarjestelmdn ja Sveitsin pddstokauppajirjestelmdn vilinen yhteys saatetaan toiminnalliseksi.

(2)  Kolmannessa kokouksessaan sekakomitea katsoi, ettd on tarpeen analysoida unionin rekisterin ja Sveitsin rekisterin
vilisen pysyvin yhteyden kustannustehokkuutta.

(3)  Sekakomitea hyvaksyi viidennessi kokouksessaan sekakomitean paitoksilli 1/2020 () ja 2/2020 (*) perustetun
tydryhmin toimittaman raportin. Kyseisessd raportissa tyoryhmi analysoi ja suositteli lihestymistapaa unionin
rekisterin ja Sveitsin rekisterin valisen pysyvin yhteyden toteuttamiseksi.

(4 Jotta voidaan ottaa huomioon unionin rekisterin ja Sveitsin rekisterin vilistd pysyvad yhteyttd koskevat tekniset
vaatimukset sekid virtaviivaistaa sopimuksen liitteen II miirdyksid teknologian kehityksen valossa, sopimuksen
liitetta II olisi muutettava.

(5)  Jotta voidaan varmistaa yhteisten toiminnallisten menettelyjen ja yhteyttd koskevien teknisten standardien
yhdenmukaisuus sopimuksen liitteen II kanssa, kyseisid asiakirjoja olisi myds muutettava,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

1. Korvataan sopimuksen liite Il timin péitoksen liitteessd I olevalla tekstilla.

2. Sopimuksen 3 artiklan 6 kohdassa tarkoitetut yhteiset toiminnalliset menettelyt esitetddn tdiméan paitoksen liitteessd IL
Ne korvaavat paatoksen N:o 1/2020 liitteessd esitetyt yhteiset toiminnalliset menettelyt.

3. Sopimuksen 3 artiklan 7 kohdassa tarkoitetut yhteyttd koskevat tekniset standardit esitetddn timdn paitoksen
liitteessé III. Ne korvaavat pdatoksen N:o 2/2020 liitteessd esitetyt yhteyttd koskevat tekniset standardit.

(" EUVL L 322, 7.12.2017, s. 3.

(»  Euroopan unionin ja Sveitsin valaliiton viliselld niiden kasvihuonekaasujen paastokauppajirjestelmien vilistd yhteyttd koskevalla
sopimuksella perustetun sekakomitean pidtés N:o 2/2019, annettu 5 pdivdnd joulukuuta 2019, Euroopan unionin ja Sveitsin
valaliiton vilisen niiden kasvihuonekaasujen pddstokauppajirjestelmien vilistd yhteyttd koskevan sopimuksen liitteiden I ja II
muuttamisesta [2020/1359] (EUVL L 314, 29.9.2020, s. 68).

()  Euroopan unionin ja Sveitsin valaliiton viliselld niiden kasvihuonekaasujen paastokauppajirjestelmien vilistd yhteyttd koskevalla
sopimuksella perustetun sekakomitean pdatos N:o 1/2020, annettu 5 piivind marraskuuta 2020, yhteisten toiminnallisten
menettelyjen hyviksymisestd [2021/1033] (EUVL L 226, 25.6.2021, s. 2).

() Euroopan unionin ja Sveitsin valaliiton viliselld niiden kasvihuonekaasujen paistokauppajirjestelmien valistd yhteyttd koskevalla
sopimuksella perustetun sekakomitean péitos N:o 2/2020, annettu 5 pédivdnd marraskuuta 2020, sopimuksen liitteiden 1 ja II
muuttamisesta seké yhteyttd koskevien teknisten standardien (LTS) hyvdksymisestd [2021/1034] (EUVL L 226, 25.6.2021, s. 16).

ELL: http://data.europa.cu/eli/dec/2024/1873/oj

3/36



FI

EUVL L, 5.7.2024

2 artikla

Tdami paatos tulee voimaan paivind, jona se hyvaksytddn.
Tehty ...ssafssd ... paivand ...kuuta ...

Sekakomitean puolesta

Sihteeri Euroopan unionin puolesta Puheenjohtaja

Sihteeri Sveitsin puolesta

ELL http://data.europa.eu/eli/dec/2024/1873/oj
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LITE I

"LITE II

YHTEYTTA KOSKEVAT TEKNISET STANDARDIT

EUn paistokauppajirjestelmdn ja Sveitsin pddstokauppajirjestelmin vilisen yhteyden toteuttamiseksi otettiin kayttoon
viliaikainen ratkaisu vuonna 2020. Vuodesta 2023 alkaen niiden kahden pddstokauppajirjestelmin vilinen rekisteriyhteys
on vihitellen kehittynyt pysyvéksi rekisteriyhteydeksi, joka on tarkoitus panna tdytanto6n viimeistdan vuonna 2024 ja joka
mahdollistaa toisiinsa yhteydessd olevien markkinoiden toiminnan markkinoiden likviditeetistd saatavien hyotyjen ja
kahden toisiinsa liitetyn jdrjestelmin vilisten tapahtumien toteuttamisen osalta tavalla, joka vastaa kahdesta jirjestelmasti
koostuvia yksittdisia markkinoita ja antaa markkinaosapuolille mahdollisuuden toimia ikdan kuin yksilla markkinoilla, jollei
osapuolten erillisistd sddnnoksistd muuta johdu.

Yhteyttd koskevissa teknisissd standardeissa (LTS) on méaritettdva

— tiedonsiirtoyhteyden arkkitehtuuri

— Sveitsin rekisterin tdydentdvdn tapahtumalokin (SSTL) ja Euroopan unionin tapahtumalokin (EUTL) vélinen viestintd
— tiedonsiirron turvallisuus

— luettelo toiminnoista (tapahtumat, tdsmaytys...)

— kuljetuskerroksen madritelma

— tietojen kirjausta koskevat vaatimukset

— operatiiviset jarjestelyt (neuvontapalvelu, tuki)

— tiedonsiirron kayttoonottosuunnitelma ja testausmenettely

— turvallisuuden testausmenettely.

LTS-standardeissa on madritettava, ettd valvojien on toteutettava kohtuulliset toimet sen varmistamiseksi, ettd SSTL, EUTL ja
niiden vilinen yhteys ovat toiminnassa 24 tuntia pdivassd ja 7 pdivdd viikossa ja ettd SSTL:n ja EUTL:n toiminnan ja niiden
vilisen yhteyden toimintahiiriot on pidettivd mahdollisimman vihaisina.

LTS-standardeissa on asetettava turvallisuutta koskevia lisdvaatimuksia Sveitsin rekisterille, SSTL:lle, unionin rekisterille ja
EUTL:lle, ja ndmé on dokumentoitava turvallisuuden hallintasuunnitelmaan. Erityisesti LTS-standardeissa on mdaritettava
seuraavaa:

— jos on syytd epdilld, ettd Sveitsin rekisterin, SSTL:n, unionin rekisterin tai EUTL:n tietoturva on vaarantunut, molempien
osapuolten on vilittomasti ilmoitettava asiasta toisilleen ja keskeytettdvd SSTL:n ja EUTL:n vélinen yhteys

— tietoturvaloukkauksen tapahtuessa osapuolten on sitouduttava jakamaan vilittomasti tiedot keskendin. Siind mdairin
kuin tekniset tiedot ovat kéytettavissd, hairiotd kuvaava raportti (pdivéys, syy, vaikutus, korjaustoimet) lihetetddn
Sveitsin rekisterinvalvojan ja unionin keskusvalvojan valilld 24 tunnin kuluessa siitd, kun turvallisuushiirio tunnistetaan
tietoturvaloukkaukseksi.

LTS-standardeissa sdddetty tietoturvan testausmenettely on saatettava pdatokseen ennen kuin SSTL:n ja EUTL:n vilinen
tiedonsiirtoyhteys luodaan ja aina, kun tarvitaan SSTL:n tai EUTL:n uusi versio.

LTS-standardeissa sdddetddn kahdesta testausympdristostd tuotantoympariston lisdksi: kehityksen testausymparistostd ja
hyvaksymisymparistosta.

ELL: http://data.europa.cu/eli/dec/2024/1873/oj
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Osapuolten on Sveitsin rekisterinvalvojan ja unionin keskusvalvojan kautta osoitettava, ettd niiden jarjestelmistd on
suoritettu riippumaton tietoturva-arviointi edeltdvan 12 kuukauden aikana LTS-standardeissa saddettyjen tietoturvavaa-
timusten mukaisesti. Tietoturvatestaus ja erityisesti penetraatiotestaus on suoritettava ohjelmiston kaikista merkittavista
uusista versioista LTS-standardeissa sdddettyjen tietoturvavaatimusten mukaisesti. Penetraatiotestausta ei saa suorittaa
ohjelmiston kehittdja tai ohjelmiston kehittdjin alihankkija.”

ELL http://data.europa.eu/eli/dec/2024/1873/oj
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LITE 1

YHTEISET TOIMINNALLISET MENETTELYT EUROOPAN UNIONIN JA SVEITSIN VALALIITON VALISEN
NIIDEN KASVIHUONEKAASUJEN PAASTOKAUPPAJARJESTELMIEN VALISTA YHTEYTTA KOSKEVAN
SOPIMUKSEN 3 ARTIKLAN 6 KOHDAN MUKAISESTI

Pysyvii rekisteriyhteytti koskevat menettelyt

Sisallysluettelo
1. SANAST O . 9
2. JOHDANTO .o e 9
2.1 Soveltamisala. . ... ... 10
2.2, Kohderyhmi . ... oo 10
3. LAHESTYMISTAPA JA STANDARDIT . . . o\ttt ettt e ettt e e et e e e e e e et 10
4. HAIRIONHALLINTA . . ..o oottt e e ettt e et ettt 11
4.1.  Hdirididen havaitseminen ja kirjaaminen .. ... ... ... e 11
4.2, Luokittelu ja ensi vaiheen tuki. .. ... . 11
4.3, Tutkinta ja dIagnoosi. . ... ..ottt 12
4.4.  Ratkaisu ja palvelun tolpuminen . ....... ... oot 12
4.5, Hiirion sulkeminen . . ... ..o 12
5. ONGELMANHALLINTA . o e e i e 13
5.1.  Ongelman tunnistaminen ja kirjaaminen .. ....... ... ...t 13
5.2, Ongelmien PrioriSOINt . ... .....ot ittt e e e 13
5.3.  Ongelmien selvittdiminen ja diagnoosi . .......... ... . i 13
5.4, RatkaiSu .. ... 13
5.5.  Ongelman sulkeminen. . .. ... ...t 13
6. PALVELUPYYNTOPROSESS . .« o . vttt et et et et e e e e e e et e e e e e e e e et 13
6.1, Pyynnon KaynniStiminen. ... ... ... ...ttt 13
6.2.  Pyynnon kirjaaminen ja analysointi . .. ... ot 14
6.3.  Pyynnon hyvakSyntd . .. ... ..o 14
6.4.  Pyynnon fOteuttaminen . .. ... ... ..ttt 14
6.5.  Pyynnon eskalointi .. ... ... o 14
6.6.  Pyynnon toteuttamisen tarkastelu . ... ... ... 14
6.7.  Pyynnon sulkeminen . . ... ... ... 14
7. MUUTOKSENHALLINTA « . . oo e e e e e e e e e e e e e e e 14
7.0 MUULOSPYYNEO « . oottt ettt e e 15
7.2, Muutosten arviointi ja suunnittelu . . ... ... 15
7.3, Muutosten hyvAKSyminen . ... ... .. ... ..ot 15
7.4, Muutosten tOTEULTAMINEN . . . .. o\ttt ettt et et e 15
8. JULKAISUNHALLINTA . o e e e e e e e 15
8.1.  Julkaisun suunnittelu . . . ... ..o 15
8.2.  Julkaisupaketin kokoonpano ja testaus. .. ... .. ...ttt 16
8.3, Kiyttoonoton valmistelu . ... ... oo 16
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8.4.
8.5.

9.1.
9.2.
9.3.
9.4,
9.5.
9.6.
9.7.
10.

10.1.
10.2.
10.3.
10.4.
10.5.
10.6.
10.7.

Julkaisun takaisinkierto .. ... ... ... e 16
Julkaisun tarkastelu ja sulkeminen . ... .. ... ... . 16
TURVALLISUUSHAIRIOIDEN HALLINTA . ... ... oo 17
Tietoturvahairioiden luokittelu. . ... ... o 17
Tietoturvahairididen kasittely. . ... ... ... 17
Turvallisuushdirididen tunnistaminenn . . ... ...ttt 17
Turvallisuushdirididen analysointi . ........ ... . . . . . 17
Turvallisuushdirididen vakavuuden arviointi, eskalointi ja raportointi.................. ... ........ 17
Turvallisuuteen liittyvistd toimenpiteistd raportointi . . ... ...ovuu ittt 18
Valvonta, valmiuksien kehittdminen ja jatkuva parantaminen............. ... . ... .. ... . ... ... 18
TIETOTURVAN HALLINTA . . . e e e e et 18
Arkaluonteisten tietojen MAATIEAMINEN . . . .. oottt et e et e e et e e 18
Tieto-omaisuuden turvalliSUUSTASOL . . . ...ttt t e 18
Tieto-omaisuuden omistajan NIMEAMINEN . . .. .ottt ettt ettt et et e e e e e 18
Arkaluonteisten tietojen kirjaaminen . ... ... ... 19
Arkaluonteisten tietojen kasittely . . .. ... ... . L 19
Padsynhallinta . . ... ..o 19
Varmenteiden/avainten hallinta . ....... . ... . 19
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1. SANASTO

Taulukko 1-1. Lyhenteet ja mairitelmit

Lyhenne/termi

Madritelma

Varmentaja (Certification Authority)

Taho, joka myontad digitaalisia varmenteita

CH Sveitsin valaliitto

ETS Paistokauppajirjestelma

EU Euroopan unioni

IMT Hiirionhallintatiimi (Incident Management Team)

Tieto-omaisuus (Information Asset)

Yritykselle tai organisaatiolle arvokkaiden tietojen kokonaisuus

IT Tietotekniikka

ITIL Tietotekniikan infrastruktuurikirjasto

ITSM [T-palvelunhallinta (IT Service Management)

LTS Yhteyttd koskevat tekniset standardit (Linking Technical Standards)

Rekisteri Paistokauppajirjestelmissd myonnettyjen paiastooikeuksien kirjanpitojirjestelmd,
jolla seurataan, kuka omistaa sihkoisilld tileilld olevat padstooikeudet.

REC Muutospyynto (Request for Change)

SIL Arkaluonteisten tietojen luettelo (Sensitive Information List)

SR Palvelupyynto (Service Request)

Wiki Verkkosivu, jolla kdyttdjit voivat vaihtaa tietoja lisddmalld tai muokkaamalla sisaltod
suoraan verkkoselaimen kautta

2. JOHDANTO

Euroopan unionin ja Sveitsin valaliiton vilisessd niiden kasvihuonekaasujen paistokauppajarjestelmien vilistd yhteyttd
koskevassa 23 pdivind marraskuuta 2017 tehdyssi sopimuksessa, jaljempdnd “sopimus’, médratddn sellaisten
paastooikeuksien vastavuoroisesta tunnustamisesta, joita voidaan kdyttdd vaatimusten noudattamiseen Euroopan unionin
paastokauppajdrjestelmassd, jiljempand "EU ETS”, tai Sveitsin padstokauppajirjestelmassa, jiljempiand "Sveitsin ETS”. EU:n
paastokauppajdrjestelmdn ja Sveitsin padstokauppajirjestelman vilisen yhteyden toteuttamiseksi luodaan suora yhteys
unionin rekisterin Euroopan unionin tapahtumalokin (EUTL) ja Sveitsin rekisterin tdydentdvin tapahtumalokin (SSTL)
vililla, mikd mahdollistaa kummassa tahansa osapuolten paistokauppajirjestelmissd myonnettyjen paastooikeuksien
siirron rekisterien vililld (sopimuksen 3 artiklan 2 kohta). EU:n pédstokauppajirjestelmin ja Sveitsin pddstokauppajir-
jestelmdn vilisen yhteyden toteuttamiseksi otettiin kdyttoon viliaikainen ratkaisu vuonna 2020. Vuodesta 2023 alkaen
ndiden kahden paidstokauppajirjestelmin vilinen rekisteriyhteys kehittyy asteittain pysyvaksi rekisteriyhteydeksi, joka on
tarkoitus panna tdytintoon viimeistddn vuonna 2024 ja joka mahdollistaa toisiinsa yhteydessd olevien markkinoiden
toiminnan markkinoiden likviditeetistd saatavien hyotyjen ja kahden toisiinsa liitetyn jirjestelmén vilisten tapahtumien
toteuttamisen osalta tavalla, joka vastaa kahdesta jirjestelmistd koostuvia yksittdisia markkinoita ja antaa markkina-
osapuolille mahdollisuuden toimia ikddn kuin yksilli markkinoilla, jollei osapuolten erillisistd sddnnoksistd muuta johdu.
(Sopimuksen liite II).

ELL: http://data.europa.cu/eli/dec/2024/1873/oj
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Sopimuksen 3 artiklan 6 kohdan mukaan Sveitsin rekisterivalvojan ja unionin keskusvalvojan on mdiritettdva yhteiset
toiminnalliset menettelyt, jotka liittyvit teknisiin tai muihin seikkoihin, jotka ovat tarpeen jirjestelmien yhteen kytkemisen
sekd kansallisen lainsddddnnon painopisteiden huomioon ottamisen kannalta. Valvojien laatimat yhteiset toiminnalliset
menettelyt tulevat voimaan, kun sekakomitea on tehnyt paatoksen.

Sekakomitea hyviksyi yhteiset toiminnalliset menettelyt padtokselldan N:o 1/2020. Sekakomitea hyviksyy tassa asiakirjassa
esitetyt pdivitetyt yhteiset toiminnalliset menettelyt padtoksellddn N:o 1/2024. Timén padtoksen ja sekakomitean pyyntojen
mukaisesti Sveitsin rekisterinvalvoja ja unionin keskusvalvoja ovat laatineet tarkemmat tekniset ohjeet, jotka pidetddn ajan
tasalla ja joilla yhteydestd tehdddn toimintakykyinen ja varmistetaan, ettd niitd ohjeita mukautetaan jatkuvasti tekniseen
kehitykseen ja uusiin vaatimuksiin yhteyden tietoturvan ja suojauksen alalla sekd tehokkaan ja tarkoituksenmukaisen
toiminnan ylldpitimiseksi.

2.1. Soveltamisala

Tassd asiakirjassa esitetddn sopimuksen osapuolten yhteinen kasitys EU:n paidstokauppajirjestelmidn ja Sveitsin
paastokauppajdrjestelman rekistereiden vélisen yhteyden menettelyllisen perustan luomisesta. Asiakirjasta kdyvit ilmi
toimintaa koskevat yleiset menettelyitd koskevat vaatimukset, mutta yhteyden saattamiseen toiminnalliseksi tarvitaan eréitd
teknisid lisdohjeita.

Yhteyden moitteeton toiminta edellyttdd teknisid vaatimuksia, joiden avulla yhteyden toteutusta kehitetddn. Sopimuksen
3 artiklan 7 kohdan mukaisesti ndmi seikat esitetddn yksityiskohtaisesti yhteyttd koskevia teknisida standardeja (LTS)
kuvaavassa asiakirjassa, jonka sekakomitea hyviksyy erilliselld padtokselld.

Yhteisilldi toiminnallisilla menettelyilli pyritddn varmistamaan, ettd EUn paidstokauppajirjestelmidn ja  Sveitsin
paastokauppajdrjestelman rekisterien valisen yhteyden toimintaan liittyvit tietotekniikkapalvelut tuotetaan tehokkaasti ja
tuloksellisesti. Tama koskee etenkin palvelupyyntoprosessia, palvelun vikojen korjaamista, ongelmien ratkaisemista seka
tavanomaiseen toimintaan liittyvien tehtdvien hoitamista tietoteknisten palvelujen hallintaa koskevien kansainvilisten
standardien mukaisesti.

Pysyvin rekisteriyhteyden osalta on méariteltivd ainoastaan seuraavat yhteiset toiminnalliset menettelyt, jotka ovat osa tata
asiakirjaa:

— Hairionhallinta

— Ongelmanhallinta

— Palvelupyyntoprosessi

— Muutoksenhallinta

— Julkaisunhallinta

— Turvallisuushiirididen hallinta
— Tietoturvan hallinta.

2.2. Kohderyhmi

Naiden yhteisten toiminnallisten menettelyjen kohderyhmédnd ovat EU:n ja Sveitsin rekisterien tukitiimit.

3. LAHESTYMISTAPA JA STANDARDIT

Kaikkiin yhteisiin toiminnallisiin menettelyihin sovelletaan seuraavia periaatteita:

— EU ja Sveitsi sopivat, ettd yhteiset toiminnalliset menettelyt méritellddn ITIL:n version 4 pohjalta. Tihin standardiin
perustuvia kéytdntojd toistetaan ja niitd mukautetaan pysyvddn rekisteriyhteyteen liittyvien yksittdisten tarpeiden
mukaisiksi.

— Viestintd ja koordinointi, joita yhteisten toiminnallisten menettelyjen kisittely osapuolten kesken edellyttdd, tapahtuu
Sveitsin ja EU:n rekisteripalvelupisteiden vilitykselld. Tehtavit kohdennetaan aina toiselle osapuolista.
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— Jos yhteisten toiminnallisten menettelyjen késittelystd on erimielisyyttd, asian tutkivat ja ratkaisevat palvelupisteet
yhdessi. Jos yksimielisyyteen ei paistd, yhteisen ratkaisun etsiminen eskaloidaan seuraavalle kisittelytasolle;

Eskalointitasot EU CH
1. taso EU:n palvelupiste Sveitsin palvelupiste
2. taso EU:n operatiivinen paillikko Sveitsin rekisterin sovelluspaallikko
3. taso Sekakomitea (voi delegoida tehtivin sopimuksen 12 artiklan 5 kohdan mukaisesti)
4. taso Sekakomitea, jos 3. taso on delegoitu

— Kumpikin osapuoli voi marittdd oman rekisterijirjestelminsd toimintaa koskevat menettelyt, kunhan se ottaa tissi
huomioon niihin yhteisiin toiminnallisiin menettelyihin liittyvét vaatimukset ja rajapinnat.

— Yhteisten toiminnallisten menettelyjen tukena kiytetidn IT-palvelunhallintatyokalua etenkin héirionhallinnassa,
ongelmanhallinnassa ja palvelupyyntoprosessissa sekd osapuolten vilisessd viestinnassa.

— Sallittua on my0s tietojen vaihtaminen sihképostilla.
— Kumpikin osapuoli huolehtii kisittelyohjeiden mukaisten tietoturvaa koskevien vaatimusten noudattamisesta.

4. HAIRIONHALLINTA

Hiirionhallintaprosessin tarkoituksena on palauttaa tietotekniset palvelut normaalille palvelutasolle mahdollisimman
nopeasti hdirion jilkeen ja siten, ettd tavanomaiselle toiminnalle aitheutuu mahdollisimman vihin hairiota.

Hiirionhallintaan kuuluu my0s kirjanpito héiridistd raportointia varten sekd hdirionhallinnan integroiminen muihin
prosesseihin, jotta toimintaa voidaan parantaa jatkuvasti.

Yleisesti hédirionhallintaan kuuluvat seuraavat toimet:
— Hairididen havaitseminen ja kirjaaminen

— Luokittelu ja ensi vaiheen tuki

— Tutkinta ja diagnoosi

— Ratkaisu ja palvelun toipuminen

— Hairion sulkeminen.

Koko hdiritilanteen keston ajan omistajuuden jatkuva kisitteleminen sekd valvonta, seuraaminen ja tiedottaminen
kuuluvat hairionhallintaprosessille.

4.1. Hiirididen havaitseminen ja kirjaaminen

Hairion havaitsija voi olla tukiryhmd tai jokapdiviistd valvontaa suorittava tekninen henkilosto, tai se voidaan havaita
automaattisilla seurantavalineilla.

Kun hiirio on havaittu, se on kirjattava ja sille on annettava yksilollinen tunniste, jolloin hiriotd voidaan valvoa ja seurata
asianmukaisesti. Hairion yksilollinen tunniste on tunniste, jonka hairion havainneen osapuolen (joko EU:n tai Sveitsin)
palvelupiste sille antaa tikettijarjestelmassa. Sitd on kéytettivd kaikessa tdhdn hairioon liittyvassd viestinnassa.

Kaikkien hairiiden osalta yhteyspisteend olisi oltava tiketin kirjannut osapuolen palvelupiste.

4.2. Luokittelu ja ensi vaiheen tuki

Hairididen luokittelun tarkoituksena on ymmartdd ja tunnistaa, mihin jirjestelméddn jaftai palveluun hiirio vaikuttaa ja
kuinka paljon. Luokittelu on tehokasta, jos se ohjaa hiirion oikealle resurssille ensimmiiselld yrittimall, jolloin myds
hairididen ratkaisu nopeutuu.
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Luokitteluvaiheessa hairio olisi luokiteltava ja sen tirkeysjarjestys madriteltdva vaikutuksen ja kiireellisyyden perusteella,
jolloin se voidaan kasitelld tarkeysjdrjestyksen mukaisessa ajassa.

Jos hdirio voi mahdollisesti vaikuttaa arkaluonteisten tietojen luottamuksellisuuteen tai eheyteen jaftai jirjestelmin
saatavuuteen, hdirio olisi todettava my6s turvallisuushdirioksi, minka jalkeen sitd olisi késiteltdvd tdiman asiakirjan luvussa
"Turvallisuushdirididen hallinta” mairitellyn prosessin mukaisesti.

Ensi vaiheen diagnoosin tekee mahdollisuuksien mukaan tiketin kirjannut palvelupiste. Tétd varten palvelupisteessd
tutkitaan, onko hdiri6 tunnettu virhe. Téssd tapauksessa ratkaisupolku tai valiaikaisratkaisu on jo tiedossa ja dokumentoitu.

Jos palvelupiste onnistuu ratkaisemaan hiirion, se sulkee hiirion tdssd vaiheessa, koska héirionhallinnan ensisijainen tavoite
eli palvelun riped palautus loppukayttijille on toteutettu. Jos palvelupiste ei onnistu ratkaisemaan hiiriotd, se eskaloi hairion
oikealle selvitysryhmalle lisitutkintaa ja diagnoosia varten.

4.3. Tutkinta ja diagnoosi
Hiirioiden tutkintaa ja diagnoosia sovelletaan, kun palvelupiste ei pysty ratkaisemaan héiriotd ensi vaiheen diagnoosin

kuluessa, minki jilkeen hdiirio eskaloidaan oikealle taholle. Hiirididen eskalointi on keskeinen osa tutkinta- ja
diagnoosiprosessia.

Yleisend kdytintoni tutkinta- ja diagnoosivaiheessa on, ettd hiirio yritetddn saada uudelleen aikaan valvotuissa olosuhteissa.
Hairion tutkintaa ja diagnoosia tehtdessd on tirkedd ymmartdd hiirio6n johtaneiden tapahtumien oikea jirjestys.

Eskalointi tarkoittaa sen tunnustamista, ettei hairiotd kyetd ratkaisemaan senhetkiselld tuen tasolla, vaan sen kisittely on
siirrettdvd ylemman tason tukiryhmalle tai toiselle osapuolelle. Eskalointi voi olla: joko horisontaalista (funktionaalista) tai
vertikaalista (hierarkkista)

Hairion tallentanut ja siitd ilmoituksen tehnyt palvelupiste vastaa hiirion eskaloinnista oikealle resurssille sekd hairion
kokonaistilanteen ja kohdentamisen seurannasta.

Osapuoli, jolle hdirio on kohdennettu, vastaa pyydettyjen toimien toteuttamisesta oikea-aikaisesti sekd palautteen
antamisesta oman osapuolensa palvelupisteelle.

4.4. Ratkaisu ja palvelun toipuminen
Hairion ratkaisu ja palvelun toipuminen suoritetaan, kun hiirié on ymmirretty tdysin. Hdirion ratkaisun 16ytiminen

tarkoittaa, ettd selvitettdvdn asian korjaamiseen on loytynyt tapa. Toipumisvaihe tarkoittaa aikaa, jolloin ratkaisua
sovelletaan.

Kun oikeat resurssit ovat korjanneet palvelun vian, hdirio ohjataan takaisin oikealle palvelupisteelle, joka kirjasi héirion ja
joka varmistaa hdirion kasittelyn kaynnistdjalta, ettd virhe on korjattu ja hdirio voidaan sulkea. Hairion kasittelyn kuluessa
tehdyt havainnot kirjataan tulevaa kiyttod varten.

Toipumisen voi suorittaa IT-tukihenkilostd, tai loppukayttijille voidaan antaa ohjeet, joita hinen on noudatettava.

4.5. Hiirion sulkeminen

Sulkeminen on hiirionhallintaprosessin viimeinen vaihe, joka tapahtuu pian hiirion ratkaisun jalkeen.
Sulkemisvaiheessa suoritettavat toimet on kirjattu tarkistuslistaan, josta mainitaan erityisesti seuraavat kohdat:
— hairiolle annetun alustavan luokituksen todentaminen

— kaikkien hiirioon liittyvien tietojen asianmukainen tallentaminen

— hiirion asianmukainen dokumentointi sekd tietdimyskannan paivittiminen

— riittdvé viestintd kaikille sidosryhmille, joihin hiirio on vaikuttanut suoraan tai valillisesti.

Hiirio suljetaan virallisesti, kun palvelupiste on suorittanut koko hdirion sulkemisvaiheen ja tiedottanut siitd toiselle
osapuolelle.
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Kun hiirio on suljettu, sitd ei avata uudelleen. Jos hdirié toistuu pian uudelleen, alkuperdistd hdiriotd ei avata uudestaan,
vaan kirjataan uusi hairio.

Jos sekd EU:n ettd Sveitsin palvelupisteet seuraavat hdiriotd, lopullisesta sulkemisesta vastaa tiketin kirjannut palvelupiste.

5. ONGELMANHALLINTA

Titd menettelyd olisi noudatettava aina, kun havaitaan ongelma, joka kdynnistid ongelmanhallintaprosessin.
Ongelmanhallinnassa keskitytddn laadun parantamiseen ja havaittujen hdirididen mairdn vahentdmiseen. Ongelma saattaa
aiheuttaa yhden tai useampia hairi6itd. Héirion ilmoittamisen jdlkeen héirionhallinnan tavoitteena on palauttaa palvelu
mahdollisimman nopeasti, mahdollisesti valiaikaratkaisuja kdyttden. Kun ongelma on kirjattu, tavoitteena on selvittdd asian
perussyy, jotta voidaan madrittad muutos, jolla varmistetaan, ettd ongelmaa ja siihen liittyvid hiirioitd ei endd esiinny.

5.1. Ongelman tunnistaminen ja kirjaaminen
Sen perusteella, kumpi osapuoli kdynnisti tiketin, joko EU:n tai Sveitsin palvelupiste toimii yhteyspisteend ongelmaan
liittyvissd asioissa.

Ongelman yksilollinen tunniste on IT-palvelunhallinnan antama tunniste. Sitd on kdytettdva kaikessa ongelmaan liittyvissd
viestinndssd.

Ongelma voi syntyd hdirion seurauksena, tai se voidaan milloin tahansa avata jirjestelmissd oma-aloitteisena toimena
havaittujen selvitettivien asioiden korjaamiseksi.

5.2. Ongelmien priorisointi

Ongelmat voidaan seurannan helpottamiseksi luokitella héirididen tavoin niiden vakavuuden ja tirkeysjirjestyksen
perusteella. Tédssd on otettava huomioon ongelmaan liittyvien héirididen vaikutus ja esiintymistiheys.

5.3. Ongelmien selvittiminen ja diagnoosi

Kumpikin osapuoli voi todeta ongelman. Kasittelyn kdynnistdneen osapuolen palvelupiste vastaa ongelman kirjaamisesta,
sen kohdentamisesta oikealle resurssille ja ongelman kokonaistilanteen seurannasta.

Selvitysryhmd, jolle ongelma eskaloitiin, vastaa ongelman oikea-aikaisesta kasittelemisestd sekd viestinnéstd palvelupisteen
kanssa.

Kumpikin osapuoli voi pyynnostd vastata sen varmistamisesta, ettd kohdennetut toimet suoritetaan, sekd palautteen
antamisesta omalle palvelupisteelleen.

5.4. Ratkaisu

Selvitysryhmd, jolle ongelma on kohdennettu, vastaa ongelman ratkaisemisesta ja asiaa koskevien tietojen toimittamisesta
oman osapuolensa palvelupisteelle.

Ongelman kisittelyn kuluessa tehdyt havainnot kirjataan tulevaa kaytt6d varten.

5.5. Ongelman sulkeminen

Ongelma suljetaan virallisesti, kun ongelma on korjattu tekemalld tarvittava muutos. Ongelman sulkemisvaiheen suorittaa
palvelupiste, joka kirjasi ongelman ja ilmoitti siitd toisen osapuolen palvelupisteelle.

6. PALVELUPYYNTOPROSESSI

Palvelupyyntoprosessi tarkoittaa uutta tai olemassa olevaa palvelua koskevan pyynnon paistd pashdn hallintaa sen
rekisterointi- ja hyviksymishetkestd aina sulkemiseen saakka. Palvelupyynnot ovat yleensd pienid, ennalta madriteltyji,
toistuvia, ennalta hyviksyttyjd tai menettelytapoja koskevia pyyntoja.

Tarkeimmat noudatettavat vaiheet esitetddn seuraavassa:
6.1. Pyynnon kdynnistiminen

Palvelupyyntoon liittyvit tiedot toimitetaan EU:n tai Sveitsin palvelupisteelle sahkopostitse, puhelimitse, tai IT-palvelun-
hallintatyokalun tai minké tahansa muun sovitun viestintdkanavan kautta.
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6.2. Pyynnon kirjaaminen ja analysointi

Kaikissa palvelupyynnoissi yhteyspisteend olisi oltava EU:n tai Sveitsin palvelupiste sen mukaan, kumpi osapuoli teki
palvelupyynnon. Kyseinen palvelupiste vastaa palvelupyynnén kirjaamisesta ja analysoinnista riittdvdd huolellisuutta
noudattaen.

6.3. Pyynnon hyviksyntd

Palvelupyynnon tehneen osapuolen palvelupisteen tyontekija tarkistaa, tarvitaanko toiselta osapuolelta jotain hyviksyntda,
ja ryhtyy tarvittaessa hankkimaan sitd. Jos palvelupyyntod ei hyvaksyta, palvelupiste piivittda tiketin ja sulkee sen.

6.4. Pyynnon toteuttaminen

Tama vaihe kattaa palvelupyyntojen tehokkaan ja tuloksellisen késittelyn. Seuraavat tilanteet olisi erotettava toisistaan:

— Palvelupyynnon toteuttaminen vaikuttaa vain yhteen osapuoleen. Tdssd tapauksessa kyseinen osapuoli tekee tyotilaukset
ja koordinoi toteutusta.

— Palvelupyynnon toteuttaminen vaikuttaa sekd EUthun ettd Sveitsiin. Tédssd tapauksessa palvelupisteet antavat omia
vastuualueitaan koskevat tyotilaukset. Molemmat palvelupisteet koordinoivat palvelupyynnon toteuttamisen késittelya.
Kokonaisvastuu on palvelupisteelld, joka vastaanotti palvelupyynnon ja kdynnisti sen kisittelyn.

Kun palvelupyynto on ratkaistu, se on muutettava tilaan "Ratkaistu”.

6.5. Pyynnon eskalointi

Palvelupiste voi tarvittaessa eskaloida ratkaisemattoman palvelupyynnon oikealle resurssille (kolmannelle osapuolelle).

Osapuolet tekevit eskaloinnit omille kolmansille osapuolilleen: esimerkiksi EU:n palvelupisteen on otettava yhteyttd Sveitsin
palvelupisteeseen, jotta asia voidaan eskaloida Sveitsin kolmannelle osapuolelle, ja pdinvastoin.

Kolmas osapuoli, jolle palvelupyynto eskaloitiin, vastaa palvelupyynnon oikea-aikaisesta ksittelemisestd sekd viestinnastd
palvelupyynnon eskaloineen palvelupisteen kanssa.

Palvelupyynnon kirjannut palvelupiste vastaa palvelupyynnon kokonaistilanteen ja kohdentamisen seurannasta.

6.6. Pyynnon toteuttamisen tarkastelu

Asiasta vastaava palvelupiste toimittaa palvelupyyntotietueen lopulliseen laaduntarkastukseen ennen sulkemista.
Tarkoituksena on varmistaa, ettd palvelupyynto on todella kisitelty ja kaikki pyynnon elinkaaren kuvaamiseen tarvittavat
tiedot on toimitettu riittdvdn yksityiskohtaisina. Pyynnon kisittelyn kuluessa tehdyt havainnot kirjataan lisiksi tulevaa
kéyttod varten.

6.7. Pyynnon sulkeminen

Jos osapuolet, joille palvelupyynté on kohdennettu, ovat yhtd mieltd siitd, ettd palvelupyynto on toteutettu ja pyynnon
esittdjd katsoo asian ratkaistuksi, pyynto asetetaan tilaan "Suljettu”.

Palvelupyynto suljetaan virallisesti, kun palvelupyynnon kirjannut palvelupiste on suorittanut pyynnon sulkemisvaiheen ja
ilmoittanut asiasta toisen osapuolen palvelupisteelle.

7. MUUTOKSENHALLINTA

Tavoitteena on varmistaa, ettd IT-infrastruktuurin hallitsemiseksi kaikkien muutosten tehokkaaseen ja viipymattd
tapahtuvaan késittelyyn kaytetddn standardoituja menetelmid ja menettelyjd, jotta muutoksiin liittyvien hairididen maara
ja niiden vaikutus palveluun siilyy mahdollisimman pienend. IT-infrastruktuuriin voidaan joutua tekemiin muutoksia
reaktiivisesti, jolloin niilli ratkaistaan ongelmia tai reagoidaan ulkopuolelta tuleviin vaatimuksiin, esimerkiksi
lainsdddannon muutoksiin, tai proaktiivisesti, jolloin niilld pyritddn tehostamaan toimintaa ja lisdidmaan sen tuloksellisuutta
tai muuttamaan toimintaa likketoimintaan perustuvien aloitteiden mukaiseksi.

Muutoksenhallintaprosessiin  kuuluvissa vaiheissa tallennetaan kaikki muutospyynnon yksityiskohdat myochempai
seurantaa varten. Kyseiselld prosessilla varmistetaan, ettd muutos validoidaan ja testataan ennen kayttoonottoa.
Kéyttoonoton onnistumisesta vastaa julkaisunhallintaprosessi.

14/36 ELL http://data.europa.eu/eli/dec/2024/1873/oj



EUVL L, 5.7.2024 FI

7.1. Muutospyynto

Muutospyyntod toimitetaan muutoksenhallintatiimille validoitavaksi ja hyvaksyttaviksi. Kaikissa muutospyynnoissa
yhteyspisteend olisi oltava EU:n tai Sveitsin palvelupiste sen mukaan, kumpi osapuoli teki muutospyynnon. Kyseinen
palvelupiste vastaa muutospyynnon kirjaamisesta ja analysoinnista riittdvdd huolellisuutta noudattaen.

Muutospyynnon alkuperi voi olla jokin seuraavista:

— hiirio, joka aiheuttaa muutoksen

— olemassa oleva ongelma, jonka seurauksena tehddin muutos
— loppukayttijd, joka pyytdd uutta muutosta

— kéynnissd oleva huoltotyo, jonka seurauksena tehdddn muutos
— lainsddddnnon muuttaminen.

7.2. Muutosten arviointi ja suunnittelu
Tama vaihe koskee muutosten arviointiin ja suunnitteluun liittyvid toimia. Siihen sisdltyvit priorisointi seké riskien ja

vaikutusten minimoimiseksi tehdyt suunnittelutoimet.

Jos muutospyynnon toteuttaminen vaikuttaa sekd EU:hun ettd Sveitsiin, muutospyynnon kirjannut osapuoli pyytdd toista
osapuolta todentamaan muutoksen arvioinnin ja suunnittelun.
7.3. Muutosten hyviksyminen

Asiaan kuuluvan eskalointitason on hyvaksyttavd kaikki rekisteroidyt muutospyynnot.

7.4. Muutosten toteuttaminen

Muutosten toteuttaminen kisitellddn julkaisunhallintaprosessissa Molempien osapuolten julkaisunhallintatiimit seuraavat
omia prosessejaan, joihin kuuluu suunnittelua ja testausta. Muutoksen tarkastelu tehdéin, kun toteutus on valmis. Olemassa
olevaa muutoksenhallintaprosessia tarkastellaan jatkuvasti ja piivitetddn aina tarvittaessa, milld varmistetaan, ettd kaikki
tapahtuu suunnitelman mukaisesti.

8. JULKAISUNHALLINTA

Julkaisu edustaa yhtd tai useampaa IT-jarjestelmdin tehtyd muutosta, jotka on koottu julkaisusuunnitelmaan ja jotka on
hyviksyttavi, valmisteltava, kokoonpantava, testattava ja otettava kdyttoon samalla kertaa. Julkaisu voi olla ohjelmavirheen
korjaus, laitteisto- tai muu komponenttimuutos, ohjelmistomuutos, sovellusversion péivitys tai dokumentaatioon ja/tai
prosesseihin tehtdvd muutos. Kunkin julkaisun sisdltéd hallinnoidaan ja se testataan ja otetaan kayttoon yhtend
kokonaisuutena.

Julkaisunhallinnan tavoitteena on suunnitella, kokoonpanna, testata ja validoida sekd tuottaa valmiudet tarjota suunniteltuja
palveluja, jotka tdyttavit sidosryhmien vaatimukset ja asetetut tavoitteet. Kaikkien palveluun tehtivien muutosten
hyviksymisperusteet madritellddn ja dokumentoidaan suunnittelun koordinoinnin yhteydessi ja toimitetaan julkaisunhal-
lintatiimeille.

Julkaisu koostuu tyypillisesti useista ongelmiin tehdyistd korjauksista sekd palvelun parannuksista. Se sisdltdd tiedon
hyvaksyttyjen muutosten toteuttamiseen tarvittavista uusista tai muutetuista ohjelmistoista tai laitteistoista.

8.1. Julkaisun suunnittelu

Prosessin ensimmaisessd vaiheessa kohdennetaan hyviksytyt muutokset julkaisupaketteihin ja mddritellddn julkaisujen
lagjuus ja sisdlto. Tamin tiedon perusteella julkaisun suunnittelun osaprosessissa laaditaan aikataulu julkaisun
kokoonpanolle, testaukselle ja kiyttoonotolle.

Suunnittelussa olisi médriteltivd seuraavat:

— julkaisun laajuus ja sisilto

— julkaisua koskeva riskinarviointi ja riskiprofiili
— asiakkaat/kéyttdjat, joihin julkaisu vaikuttaa

— julkaisusta vastaava tiimi
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— toimitus- ja kdyttoonottostrategia
— julkaisuun ja kdyttoonottoon tarvittavat resurssit.

Osapuolet ilmoittavat toisilleen julkaisujensa suunnittelusta ja huoltoikkunoista. Jos julkaisu vaikuttaa sekd EUthun ettd
Sveitsiin, ne koordinoivat suunnittelua ja mairittelevat yhteisen huoltoikkunan.

8.2. Julkaisupaketin kokoonpano ja testaus

Julkaisunhallintaprosessin kokoonpano- ja testausvaiheessa mddritetddn lahestymistapa, jota noudatetaan julkaisun tai
julkaisupaketin toteutuksessa ja valvottujen ympdristdjen ylldpitimisessd ennen tuotannon muuttamista sekd kaikissa
julkaistuissa ympdristoissd tehtdvien muutosten testauksessa.

Jos julkaisu vaikuttaa sekd EUthun ettd Sveitsiin, ne koordinoivat toimitussuunnitelmia ja testeji. Tahin sisdltyvit seuraavat
asiat:

— miten ja milloin julkaisuyksikot ja palvelukomponentit toimitetaan

— mitké ovat tyypilliset toimitusajat ja miten toimitaan viivistyksen sattuessa

— miten seurataan toimituksen edistymistd ja saadaan vahvistukset

— milld mittareilla julkaisun kdyttoonottoon tihtddvid toimia valvotaan ja niiden onnistuminen médritetddn
— asiaankuuluvien toimintojen ja muutosten yleiset testitapaukset.

Tamin osaprosessin paitteeksi kaikki tarvittavat julkaisun komponentit ovat valmiita otettavaksi kdyttoon tuotantoympa-
ristossa.

8.3. Kayttoonoton valmistelu

Valmistelun osaprosessilla varmistetaan, ettd viestintdsuunnitelmat on méiritelty oikein ja ilmoitukset ovat valmiita
lahetettdviksi  kaikille sidosryhmille ja loppukdyttijille, joihin julkaisu vaikuttaa, ja ettd julkaisu on integroitu
muutoksenhallintaprosessiin sen varmistamiseksi, ettd kaikki muutokset tehdddn hallitusti ja vaadittavat tahot hyviksyvit
ne.

Jos julkaisu vaikuttaa sekd EUthun ettd Sveitsiin, ne koordinoivat seuraavia toimia:

— aikatauluttamista ja tuotantoympéristossd kdyttoonoton valmistelua koskevien merkintojen tekeminen muutospyynto-
tietueeseen

— toteutussuunnitelman laatiminen

— takaisinkiertoa koskeva lihestymistapa, jolla voidaan palata takaisin aiempaan tilaan, jos kdyttoonotto epionnistuu
— ilmoitusten ldhettdminen kaikille tarvittaville osapuolille

— hyviksynnin pyytiminen oikealta eskalointitasolta julkaisun toteuttamiselle.

8.4. Julkaisun takaisinkierto

Jos kayttoonotto epdonnistuu tai testauksessa todetaan, ettd kdyttoonotto ei onnistunut tai se ei tiyta sovittuja hyviksymis-
tai laatuvaatimuksia, molempien osapuolten julkaisunhallintatiimien on tehtdvd takaisinkierto aiempaan tilaan.
Takaisinkierrosta on ilmoitettava kaikille tarvittaville sidosryhmille, my6s niille loppukayttdjille, joihin asia vaikuttaa.
Ennen hyviksynndn saamista prosessi voidaan aloittaa uudelleen mistd tahansa edeltivistd vaiheesta.

8.5. Julkaisun tarkastelu ja sulkeminen

Kéyttoonoton tarkasteluun olisi sisillytettdva seuraavat toimet:

— keritddn palautetta asiakkaiden, kayttdjien ja palveluntoimituksen tyytyviisyydestd kdyttoonottoon (kerdtddn palaute ja
otetaan se huomioon palvelun jatkuvassa parantamisessa)

— tarkastellaan mahdollisesti tayttymattd jadneitd laatuvaatimuksia
— tarkistetaan, ettd kaikki toimet, tarpeelliset korjaukset ja muutokset on suoritettu loppuun

— varmistetaan, ettei kdyttoonoton lopussa ole valmiuksiin, resursseihin, kapasiteettiin tai suorituskykyyn liittyvid
selvitettdvid asioita
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— tarkistetaan, ettd mahdolliset ongelmat, tunnetut virheet ja véliaikaisratkaisut on dokumentoitu ja ettd asiakas,
loppukéyttajit, operatiivinen tuki ja muut osapuolet, joihin ne vaikuttavat, hyvaksyvit ne

— valvotaan kéyttoonotosta aiheutuneita hairi6itd ja ongelmia, ja annetaan alkuvaiheen tukea operatiivisille tiimeille, jos
niiden tyomaari lisadntyy julkaisun vuoksi

— piivitetddn tukidokumentaatio eli teknisid tietoja sisiltavit asiakirjat

— luovutetaan julkaisun kiyttoonotto muodollisesti palvelutoiminnoille

— dokumentoidaan saadut kokemukset

— keritddn julkaisun yhteenvetoasiakirjat toteutustiimeiltd

— suljetaan julkaisu virallisesti muutospyyntétietueen todentamisen jilkeen.

9. TURVALLISUUSHAIRIOIDEN HALLINTA

Turvallisuushdirididen hallinnalla tarkoitetaan turvallisuushdirioiden kasittelyprosessia, jonka tarkoituksena on tehdid
mahdolliseksi héiriostd ilmoittaminen niille sidosryhmille, joihin hairio on mahdollisesti vaikuttanut, hdirion arviointi ja
priorisointi ja hairioon reagointi, jolla selvitetddn arkaluonteisen tieto-omaisuuden luottamuksellisuuteen, saatavuuteen tai
eheyteen kohdistuneet tapahtuneet, epdillyt tai mahdolliset loukkaukset.

9.1. Tietoturvahiirididen luokittelu

Kaikki hdiriot, jotka vaikuttavat unionin rekisterin ja Sveitsin rekisterin viliseen yhteyteen, on analysoitava sen
madrittimiseksi, onko arkaluonteisten tietojen luetteloon tallennettujen arkaluonteisten tietojen luottamuksellisuutta,
eheytti tai saatavuutta mahdollisesti loukattu.

Jos ndin on tapahtunut, hiirio on kuvattava tietoturvahdirioksi, kirjattava valittomasti IT-palvelunhallintatyokaluun ja
kisiteltava tietoturvahairiona.

9.2. Tietoturvahiirididen kisittely

Turvallisuushdiriot siirretddn kolmannen eskalointitason vastuulle, ja hiirididen ratkaisemisesta huolehtii erityinen
hiirionhallintatiimi.

Hairionhallintatiimi vastaa seuraavista tehtavista:

— ensimmdisen analyysin suorittaminen, hairion luokittelu ja sen vakavuuden arviointi

— toimien koordinointi kaikkien sidosryhmien vililli, mukaan lukien héirion analyysin tdydellinen dokumentointi,
hairioon puuttumiseksi tehdyt paatokset sekd mahdolliset havaitut heikkoudet

— turvallisuushdirion vakavuuden mukaan sen oikea-aikainen eskalointi sopivalle tasolle tiedoksi antamista ja/tai
pddtoksen tekemistd varten.

Tietoturvan hallintaprosessissa kaikki hairioitd koskevat tiedot luokitellaan tiedon korkeimman turvallisuusluokan mukaan,
mutta vahintddn tasolle SENSITIVE: ETS.

Jos tutkinta on edelleen kdynnissd jaftai kyseessd on heikkous, jota voidaan kéyttdd hyvaksi, tieto luokitellaan hdirion
korjaamiseen saakka tasolle SPECIAL HANDLING: ETS Critical.

9.3. Turvallisuushiirididen tunnistaminen

Turvallisuustapahtuman tyypin perusteella tietoturvavastaava paittdd, mitkd organisaatiot on otettava mukaan tapahtuman
ksittelyyn ja hairiénhallintatiimiin.

9.4. Turvallisuushdirididen analysointi

Hairionhallintatiimi pitdd yhteyttd kaikkiin mukana oleviin organisaatioihin ja niiden tiimien asiaankuuluviin jiseniin, jotta
hdiriotd voidaan tarkastella. Analyysin aikana mdaritetddn, missd mdarin omaisuuden luottamuksellisuutta, eheyttd tai
saatavuutta on menetetty, sekd arvioidaan tdstd kaikille kohteeksi joutuneille osapuolille aiheutuneita seurauksia.
Seuraavaksi mdiritelldén héirion ratkaisemiseksi ja sen vaikutuksen hallitsemiseksi tarvittavat ensi vaiheen toimet ja
jatkotoimet, mukaan lukien kyseisten toimien vaikutus resursseihin.

9.5. Turvallisuushdirididen vakavuuden arviointi, eskalointi ja raportointi

Hiirionhallintatiimi arvioi kaikkien uusien turvallisuushdirididen vakavuuden sen jilkeen, kun ne on kuvattu turvallisuus-
hairioksi, ja aloittaa valittomasti tarvittavat toimet hairion vakavuuden mukaisesti.
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9.6. Turvallisuuteen liittyvistd toimenpiteistd raportointi

Hiirionhallintatiimi sisallyttdd hdirididen rajaamiseksi tehtyjen toimenpiteiden sekd toipumisen tulokset tietoturvahiiri-
othin liittyvistd toimenpiteistd laadittavaan raporttiin. Raportti toimitetaan kolmannelle eskalointitasolle salattua
sahkopostia tai muuta molempien osapuolten hyviksymai suojattua viestintimenetelmai kayttéen.

Tehtavistd vastaava osapuoli tarkastelee hairion rajaamiseksi tehtyjen toimenpiteiden sekd toipumisen tuloksia, ja
— yhdistda rekisterin uudelleen, jos yhteys on jouduttu aiemmin katkaisemaan

— vilittad hairiotd koskevat tiedonannot rekisteritiimeille

— sulkee hdirion.

Hiirionhallintatiimin olisi esitettdva tietoturvahairioistd laadittavassa raportissa suojatussa muodossa tarvittavat yksityis-
kohdat, joiden avulla varmistetaan kirjaamisen ja viestinndn johdonmukaisuus ja annetaan mahdollisuus rajata hiirio
viipymattd suoritetuilla asianmukaisilla toimenpiteilld. Kun raportti on valmis, hdirionhallintatiimi toimittaa tietoturva-
héiriostd laadittavan loppuraportin hyvissd ajoin.

9.7. Valvonta, valmiuksien kehittiminen ja jatkuva parantaminen

Hiirionhallintatiimi toimittaa kaikista turvallisuushdirioistd raportit kolmannelle eskalointitasolle. Kyseiselld eskalointita-
solla médritetddn raportin avulla seuraavat asiat:

— turvallisuuden valvonnan ja/tai toiminnan heikot kohdat, joita on vahvistettava

— mahdollinen tarve vahvistaa titd menettelyd, jotta silli voidaan parantaa hairiéihin liittyvien toimenpiteiden
tehokkuutta

— koulutukseen ja valmiuksien kehittdmiseen liittyvit mahdollisuudet, joilla vahvistetaan entisestdin rekisterijarjestelmien
tietoturvaan liittyvdd héirionsietokykyd, vahennetéin tulevien hiiriiden riskid ja minimoidaan niiden vaikutukset.

10. TIETOTURVAN HALLINTA

Tietoturvan hallinnan tavoitteena on varmistaa organisaation turvallisuusluokiteltujen tietojen, data-aineistojen ja
[T-palveluiden luottamuksellisuus, eheys ja saatavuus. Teknisten komponenttien ja niiden suunnittelun ja testauksen (ks.
LTS) lisdksi pysyvdan rekisterilinkin turvallisuusvaatimusten tdyttaminen edellyttdd seuraavassa lueteltuja yhteisid
toiminnallisia menettelyja.

10.1. Arkaluonteisten tietojen médrittiminen
Tiedon arkaluonteisuutta arvioidaan maarittamalld, kuinka suuria haittoja liiketoiminnalle (esimerkiksi taloudelliset tappiot,

imagobhaitta, lain rikkominen) tdhdn tietoon kohdistuvalla tietoturvaloukkauksella voisi olla.

Arkaluonteinen tieto-omaisuus mddritellddn sen perusteella, millainen vaikutus tiedolla on padstokauppajirjestelmien
viliseen yhteyteen.

Tiamdn tiedon arkaluonteisuutta arvioidaan tdmdn asiakirjan kohdassa "Tietoturvahiirididen kisittely” esitetyn,
jarjestelmien viliseen yhteyteen sovellettavan turvallisuusasteikon mukaisesti.

10.2. Tieto-omaisuuden turvallisuustasot

Kun tieto-omaisuuteen kuuluva tieto on tunnistettu arkaluonteiseksi, se luokitellaan seuraavia sddntoja noudattaen:

— jos luottamuksellisuus-, eheys- tai saatavuustasoista vihintddn yksi on HIGH (korkea), tiedon luokitus on SPECIAL
HANDLING: ETS Critical;

— jos luottamuksellisuus-, eheys- tai saatavuustasoista vihintddn yksi on MEDIUM (keskitasoinen), tiedon luokitus on
SENSITIVE: ETS;

— jos kaikki luottamuksellisuus-, eheys- tai saatavuustasot ovat tasoa LOW (matala), tiedon luokitus on EU: SENSITIVE:
ETS Joint Procurement. Sveitsin merkintd: LIMITED: ETS.

10.3. Tieto-omaisuuden omistajan nimedminen

Kaikella tieto-omaisuudella on oltava nimetty omistaja. Padstokauppajirjestelman tieto-omaisuus, joka kuuluu EUTL:n ja
SSTL:n viliseen yhteyteen tai liittyy sithen, on sisillytettdvi molempien osapuolten ylldpitimidn yhteiseen omaisuus-
luetteloon. Padstokauppajirjestelmin tieto-omaisuus, joka ei liity EUTL:n ja SSTL:n viliseen yhteyteen, on sisillytettiva
kyseisen osapuolen ylldpitimain omaisuusluetteloon.
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Yksittiisten tieto-omaisuuteen kuuluvien tietojen, jotka kuuluvat EUTL:n ja SSTL:n véliseen yhteyteen tai liittyvét siihen,
omistajuudesta sovitaan osapuolten kesken. Tieto-omaisuuden omistaja vastaa sen arkaluonteisuuden arvioinnista.

Omistajan olisi oltava riittavan korkeassa asemassa hinelle osoitetun tieto-omaisuuden arvoon ndhden. Omistajan vastuusta
tieto-omaisuudesta sekd vaaditun luottamuksellisuus-, eheys- ja saatavuustason yllapitdmistd koskevasta velvollisuudesta
olisi sovittava virallisesti.

10.4. Arkaluonteisten tietojen kirjaaminen

Kaikki arkaluonteiset tiedot on kirjattava arkaluonteisten tietojen luetteloon.

Jos arkaluonteisten tietojen yhdistimiselld voi olla suurempi vaikutus kuin yksittéiselld tiedolla, timd on otettava tarvittaessa
huomioon ja kirjattava arkaluonteisten tietojen luetteloon (esimerkiksi jirjestelmin tietokantaan tallennettu tietokokonai-
suus).

Arkaluonteisten tietojen luetteloa voidaan muuttaa. Tieto-omaisuuteen kohdistuvat uhkat ja haavoittuvuudet seki
turvallisuushdirididen todennikoisyys tai seuraukset voivat muuttua etukiteen ilmoittamatta, ja rekisterijirjestelmien

toimintaan saatetaan liittid mukaan uutta tieto-omaisuutta.

Arkaluonteisten tietojen luetteloa on tarkasteltava saannollisesti uudelleen, ja mahdolliset uudet, arkaluonteisiksi maaritellyt
tiedot on viipymatta kirjattava arkaluonteisten tietojen luetteloon.

Arkaluonteisten tietojen luettelossa on oltava kaikista tietueista vahintddn seuraavat tiedot:
— tiedon kuvaus

— tiedon omistaja

— turvallisuustaso

— maininta siitd, kuuluuko tietoon henkildtietoja

— tarvittaessa lisitietoja.

10.5. Arkaluonteisten tietojen kisittely

Kun arkaluonteisia tietoja késitellddn unionin rekisterin ja Sveitsin rekisterin vilisen yhteyden ulkopuolella, niiden
kisittelyssd on noudatettava kasittelyohjeiden méaarayksia.

Arkaluonteisia tietoja, joita kaisitellddn unionin rekisterin ja Sveitsin rekisterin vilisessd yhteydessd, on kasiteltava
osapuolten turvallisuusvaatimusten mukaisesti.

10.6. Paasynhallinta

Padsynhallinnan tarkoituksena on antaa valtuutetuille kayttijille oikeus kayttdd palvelua ja samalla estid muita kuin
valtuutettuja kayttdjia kayttdmasta sitd. Pddsynhallintaa kutsutaan myos (kdytto)oikeuksienhallinnaksi tai identiteetin
hallinnaksi.

Pysyvi rekisteriyhteys ja sen toiminta edellyttavit, ettd molemmilla osapuolilla on pddsy seuraaviin komponentteihin:
— Wiki: yhteistydympdristo, jossa voidaan vaihtaa yhteisi tietoja esimerkiksi julkaisujen suunnittelusta
— IT-palvelunhallintatyokalu héirionhallintaa ja ongelmanhallintaa varten (ks. luku 3, "Lahestymistapa ja standardit”)

— viestinvaihtojarjestelma: kummankin osapuolen on otettava kiyttoon suojattu viestinvaihtojirjestelma, jossa voidaan
vilittdd tapahtumien tietoja sisdltdvid viestejd.

Sveitsin rekisterinvalvoja ja unionin keskusvalvoja varmistavat, ettd pddsyoikeudet ovat ajan tasalla, ja toimivat oman
osapuolensa yhteyspisteend padsynhallintaan liittyvissd asioissa. Pddsyoikeuspyynnot kasitellddn pyynnoén toteuttamista
koskevien menettelyjen mukaisesti.

10.7. Varmenteiden/avainten hallinta

Kumpikin osapuoli vastaa itse omasta varmenteiden/avainten hallinnastaan (varmenteiden/avainten luominen, rekisterdinti,
sdilytys, asentaminen, kdyttd, uusiminen, sulkeminen, varmuuskopiointi ja palautus). Yhteyttd koskevissa teknisissd
standardeissa kuvatun mukaisesti on kdytettdvd vain varmentajan (Certification Authority) myontimid digitaalisia
varmenteita, joihin kumpikin osapuoli luottaa. Varmenteiden/avainten kasittelyssd ja siilytyksessdé on noudatettava
kisittelyohjeiden maarayksia.

Molemmat osapuolet koordinoivat varmenteiden ja avainten mahdollista sulkemista ja/tai uusimista. Tdma tapahtuu
pyynnon toteuttamista koskevien menettelyjen mukaisesti.
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Sveitsin rekisterinvalvoja ja unionin keskusvalvoja vaihtavat varmenteet/avaimet suojattuja viestintavalineitd kiyttden
kasittelyohjeiden maardysten mukaisesti.

Varmenteiden/avainten todentamisessa osapuolten kesken milld tahansa keinolla on kytettavi kaksivaiheista varmennusta.
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1. SANASTO
Taulukko 1-1 Toiminnalliset lyhenteet ja mairitelmit
Lyhenne/termi Madritelmd

Paistooikeus Oikeus paistdd yksi tonni hiilidioksidiekvivalenttia tietyssa
ajanjaksossa. Tama oikeus on voimassa ainoastaan jommankumman
osapuolen pdastokauppajirjestelmin vaatimusten tdyttamiseksi.

CH Sveitsin valaliitto.

CHU Sveitsin myontdma kiintedn laitoksen pdastooikeus, tunnetaan myos
nimelld CHU2 (viittaus Kioton poytékirjan toiseen velvoitekauteen).

CHUA Sveitsin ilmailun paastooikeus.

cop Yhteiset toiminnalliset menettelyt Yhteisesti kehitetyt menettelyt,
joilla EU:n pdastokauppajdrjestelman ja Sveitsin
paastokauppajirjestelman vilinen yhteys saadaan toiminnalliseksi.

ETR Padstokaupparekisteri.

ETS Paistokauppajarjestelma.

EU Euroopan unioni.

EUA EU:n yleinen pédstooikeus.

EUAA EU:n ilmailun péastooikeus.

EUCR Euroopan unionin konsolidoitu rekisteri.

EUTL Euroopan unionin tapahtumaloki.

Rekisteri Paistokauppajdrjestelmissd myonnettyjen padstooikeuksien
kirjanpitojarjestelma, jolla seurataan, kuka omistaa sihkoisilla tileilla
olevat padstooikeudet.

SSTL Sveitsin tdydentdva tapahtumaloki.

Tapahtuma Rekisterissd tapahtuva prosessi, joka sisiltdd padstooikeuden siirron
tililtd toiselle.

Tapahtumalokijirjestelma Tapahtumaloki sisdltdd kirjauksen kustakin ehdotetusta
tapahtumasta, joka on lahetetty rekisteristd toiseen.

ELL: http://data.europa.cu/eli/dec/2024/1873/oj
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Taulukko 1-2 Tekniset lyhenteet ja miiritelmit

Lyhenne Méiritelma

Epdsymmetrinen salaus Kayttaa julkisia ja yksityisid avaimia tietojen salaamiseen ja salauksen
purkamiseen.

Varmentaja (Certification Authority) Taho, joka myontad digitaalisia varmenteita

Salausavain Informaatio, joka maédrittdd salausalgoritmin funktionaalisen
tuotoksen.

Salauksen purku Kéianteinen salausprosessi.

Digitaalinen allekirjoitus Matemaattinen menetelmd, jolla validoidaan viestin, ohjelmiston tai

digitaalisen asiakirjan aitous ja cheys.

Salaus Prosessi, jossa informaatiota tai dataa muunnetaan koodiksi,
erityisesti luvattoman kayton estamiseksi.

Tiedoston tulkinta Tiedoston lukeminen.

Palomuuri Verkkoturvalaite tai -ohjelmisto, joka seuraa ja valvoo saapuvaa ja
lahtevaa verkkoliikennettd ennalta maariteltyjen sdantdjen mukaisesti.

Heartbeat-viesti Laitteen tai ohjelmiston luoma ja seuraama jaksoittainen signaali,
joka testaa normaalia toimintaa tai mahdollistaa synkronoinnin
tietokonejdrjestelmdn muiden osien kanssa.

IPSec IP-tietoturva  Verkkoprotokollaperhe, joka varmentaa ja salaa
datapaketit suojatun salatun tiedonsiirron mahdollistamiseksi
kahden tietokoneen vililld internetprotokollaverkon kautta.

Penetraatiotestaus Menetelmé, jolla testataan tietokonejirjestelmd, verkko  tai
verkkosovellus ~ sellaisten  turvallisuuspuutteiden ~ varalta, joita
hyokkaaja voisi hyodyntda.

Tasmdytysprosessi Prosessi, jolla varmistetaan kahden kirjauksen yhteensopivuus.
VPN Virtuaalinen yksityisverkko (Virtual Private Network)
XML XML-merkintékieli (Extensible Mark-up Language). XML-kielen avulla

kehittdjat voivat luoda omia radtiloityjd tunnisteita ja mahdollistaa
datan mddrittelyn, siirron, validoinnin ja tulkinnan sovellusten ja
organisaatioiden valilld.
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2. JOHDANTO

Euroopan unionin ja Sveitsin valaliiton vilisessd niiden kasvihuonekaasujen paistokauppajirjestelmien vilistd yhteytta
koskevassa sopimuksessa, joka on tehty 23 piivind marraskuuta 2017, jiljempadnd “sopimus”, mairdtddn sellaisten
padstooikeuksien keskindisestd tunnustamisesta, joita voidaan kdyttdd vaatimusten noudattamiseen EU:n pdistokauppa-
jarjestelmdssd, jdljempdand “unionin ETS”, tai Sveitsin padstokauppajirjestelmassd, jdljempand “Sveitsin ETS”. EUn
paastokauppajdrjestelman ja Sveitsin pddstokauppajirjestelmdn vilisen yhteyden toteuttamiseksi luodaan suora yhteys
unionin rekisterin Euroopan unionin tapahtumalokin (EUTL) ja Sveitsin rekisterin tdydentdvdn tapahtumalokin (SSTL)
vililld, mikdi mahdollistaa kummassa tahansa osapuolten paistokauppajirjestelmissd myonnettyjen paistdoikeuksien
siirron rekisterien vililld (sopimuksen 3 artiklan 2 kohta). EU:n pédstokauppajirjestelmin ja Sveitsin pddstokauppajir-
jestelmin vilisen yhteyden toteuttamiseksi otettiin kdytt6on viliaikainen ratkaisu vuonna 2020. Vuodesta 2023 alkaen
ndiden kahden paidstokauppajarjestelmin vialinen rekisteriyhteys kehittyy asteittain pysyvaksi rekisteriyhteydeksi, joka on
tarkoitus panna tdytintoon viimeistddn vuonna 2024 ja joka mahdollistaa toisiinsa yhteydessi olevien markkinoiden
toiminnan markkinoiden likviditeetistd saatavien hy6tyjen ja kahden toisiinsa liitetyn jdrjestelmin vilisten tapahtumien
toteuttamisen tavalla, joka vastaa kahdesta jdrjestelmistd koostuvia yksid markkinoita ja antaa markkinaosapuolille
mahdollisuuden toimia ikddn kuin yksilld markkinoilla, jollei osapuolten erillisistd sddannoksistd muuta johdu (sopimuksen
liite 11).

Sopimuksen 3 artiklan 7 kohdan mukaan Sveitsin rekisterinvalvojan ja unionin keskusvalvojan on laadittava yhteyttd
koskevat tekniset standardit (LTS-standardit), jotka perustuvat sopimuksen liitteessd II maarattyihin periaatteisiin ja joissa
kuvataan yksityiskohtaiset vaatimukset vakaan ja turvallisen yhteyden luomiselle SSTL:n ja EUTL:n vilille. Valvojien laatimat
LTS-standardit tulevat voimaan, kun ne on hyviksytty sekakomitean paitokselld.

Sekakomitea hyvidksyi LTS-standardit paitokselldan N:o 2/2020. Sekakomitea hyviksyy tdssa asiakirjassa esitetyt pdivitetyt
LTS-standardit paitokselldan N:o 1/2024. Taman paitoksen ja sekakomitean pyyntojen mukaisesti Sveitsin rekisterinvalvoja
ja unionin keskusvalvoja ovat laatineet tarkemmat tekniset ohjeet, jotka pidetdin ajan tasalla ja joilla yhteydesti tehdddn
toimintakykyinen ja varmistetaan, ettd kyseisid ohjeita mukautetaan jatkuvasti tekniseen kehitykseen ja uusiin vaatimuksiin
yhteyden tietoturvan ja suojauksen alalla sekd tehokkaan ja tarkoituksenmukaisen toiminnan yllapitamiseksi.

2.1. Soveltamisala

Tassd asiakirjassa esitetddn sopimuksen osapuolten vilinen yhteisymmarrys teknisen perustan luomisesta unionin ETS:n ja
Sveitsin ETS:n rekistereiden véliselle yhteydelle. Siind esitetddn teknisten eritelmien perustaso arkkitehtuuri-, palvelu- ja
suojausvaatimusten osalta, mutta tarvitaan tarkempia lisdohjeita, jotta yhteydesta tulee toimintakykyinen.

Tassd tarkoituksessa ja yhteyden moitteettoman toiminnan varmistamiseksi on hyviksyttavd yksityiskohtaisempia
prosesseja ja menettelytapoja. Sopimuksen 3 artiklan 6 kohdan mukaan nimai seikat tdismennetéddn yhteisid toiminnallisia
menettelyitd (COP) koskevassa asiakirjassa, joka hyviksytddn erikseen sekakomitean paitoksella.

2.2. Osoitus

Tama asiakirja on osoitettu Sveitsin rekisterinvalvojalle ja unionin keskusvalvojalle.

3. YLEISET MAARAYKSET

3.1. Tiedonsiirtoyhteyden arkkitehtuuri

Tissd jaksossa on tarkoitus kuvata unionin ETS:n ja Sveitsin ETS:n vilisen yhteyden ja sen eri osatekijoiden
toiminnallisuuden yleisarkkitehtuuri.

Koska tietoturva on keskeinen osa rekisteriyhteyden arkkitehtuurivaatimuksia, arkkitehtuurista on pyritty tekemaan kaikin
mahdollisin tavoin vakaa ja suojattu. Pysyvissd rekisteriyhteydessd kéytetddn tiedostojenvaihtomekanismia turvallisen
ilmavaliyhteyden (Air Gap) avulla.
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Teknisessd ratkaisussa kdytetddn seuraavia:

— Suojatun viestinvilityksen siirtoprotokolla;

— XML-viestit;

— XML-pohjainen digitaalinen allekirjoitus ja salaus;

— VPN.

3.1.1. Viestinvaihto

Unionin rekisterin ja Sveitsin rekisterin vélinen tiedonsiirto perustuu suojattujen kanavien kautta tapahtuvaan
viestienvaihtomekanismiin. Molemmilla péilld on oma vastaanotettujen viestien tallennuspaikka.

Molemmat osapuolet pitavit kirjaa vastaanotetuista viesteistd kasittelytietoineen.

Virheistd ja odottamattomista poikkeamista ilmoitetaan varoituksilla, minka jilkeen tukitiimit puuttuvat manuaalisesti
toimintaan.

Virheet ja odottamattomat tapahtumat késitellddn noudattaen toiminnallisia menettelyjd, jotka on vahvistettu COP:n
hairionhallintaprosessissa.

3.1.2. XML-viesti — Korkean tason kuvaus

XML-viesti sisltdd jonkin seuraavista:

— vahintddn yksi tapahtumapyynto jaftai vahintddn yksi tapahtumavastaus;

— yksitoimenpide/vastaus, joka liittyy tdsméytykseen;

— yksi testiviesti.

Jokainen viesti sisltdd otsikon, jossa mainitaan

— alkuperd-ETS;

— sarjanumero.

3.1.3. Syottoikkunat

Pysyvd rekisteriyhteys perustuu ennalta mdaritettyihin syottoikkunoihin, joita seuraa joukko nimettyjd tapahtumia.
Yhteyden kautta vastaanotetut tapahtumapyynnoét tulkitaan ennalta méritetyin viliajoin. Lahtevit ja saapuvat tapahtumat
validoidaan teknisesti. Tasmaytyksid voi olla pdivittdin, ja ne voidaan kdynnistdd manuaalisesti.

Muutoksia kyseisten tapahtumien tiheydessd ja/tai ajoituksessakisitellddn noudattaen toiminnallisia menettelyji, jotka on
vahvistettu COP:n palvelupyyntoprosessissa.
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3.1.4. Tapahtumaviestivirrat

Lihtevit tapahtumat

Tidssd vaiheet on kuvattu ldhettdvin ETS:n nikokulmasta. Viestivirta kuvataan seuraavassa kaaviossa:

Lahteva tapahtuma

Lahettdva ETS
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Padvirrassa ndkyvit seuraavat vaiheet (kuten edelld olevassa piirroksessa):

a) Lahettavissd ETS:ssd tapahtumapyynto ldhetetddn rekisteristd tapahtumalokiin heti, kun kaikki toiminnalliset viiveet ovat
ohi (soveltuvin osin 24 tunnin viive).

b) Tapahtumaloki validoi tapahtumapyynnon.

¢) Tapahtumapyynto lihetetadn kohde-ETS:d4n.

d) Hyvidksymisvastaus ldhetetddn alkuperd-ETS:n rekisteriin.

¢) Kohde-ETS validoi tapahtumapyynnon.

f) Kohde-ETS lahettdd hyviksymisvastauksen takaisin alkuperd-ETS:n tapahtumalokiin.
g) Tapahtumaloki lahettdd hyviksymisvastauksen rekisteriin.

Vaihtoehtoinen virta "Transaction Log Rejection” (Tapahtumaloki hylkdys) (kuten edelld olevassa piirroksessa, alkaen a)
padvirrasta):

a) Alkuperdjirjestelmassi tapahtumapyynto lahetetddn rekisteristd tapahtumalokiin heti, kun kaikki toiminnalliset viiveet
ovat ohi (soveltuvin osin 24 tunnin viive).

b) Tapahtumaloki ei validoi pyyntoa.
¢) Hylkdamisviesti ldhetetddn alkuperdiseen rekisteriin.
Vaihtoehtoinen virta "ETS Rejection” (ETS hylkéys) (kuten edelld olevassa piirroksessa, alkaen d) pdavirrasta):

a) Alkuperd-ETS:ssd tapahtumapyynto lahetetddn rekisteristd tapahtumalokiin heti, kun kaikki toiminnalliset viiveet ovat
ohi (soveltuvin osin 24 tunnin viive).
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b) Tapahtumaloki validoi tapahtuman.

¢) Tapahtumapyynt6 lihetetddn kohde-ETS:ddn.

d) Hyvaksymisviesti ldhetetddn alkuperd-ETS:n rekisteriin.

e) Vastaanottavan ETS:n tapahtumaloki ei validoi tapahtumaa.

f) Vastaanottava ETS ldhettdd hylkddmisvastauksen pyynnon lahettineen ETS:n tapahtumalokiin.
g) Tapahtumaloki ldhettdd hylkddmisen rekisteriin.

Saapuvat tapahtumat

Tissd vaiheet on kuvattu vastaanottavan ETS:n nikokulmasta. Viestivirta kuvataan seuraavassa kaaviossa:

Saapuva tapahtuma

Vastaanottava rekisteri
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Kaavio:

1) Kun vastaanottavan ETS:n tapahtumaloki validoi pyynnon, se lahettdd hyvaksymisviestin pyynnon ldhettineelle ETS:1le
ja viestin “transaction completed” (tapahtuma toteutettu) vastaanottavan ETS:n rekisteriin.

2) Kun saapuva pyyntd hylitdin vastaanottavassa tapahtumalokissa, tapahtumapyyntoé ei lihetetd vastaanottavan ETS:n
rekisteriin.

Protokolla

Tapahtumaviestisyklissd on vain kaksi viestia:
— Lahettavd ETS — Vastaanottava ETS Tapahtumapyynto.

— Vastaanottava ETS — Lahettdvd ETS Vastaus: Joko hyviksytty ("Accepted”) tai hylitty ("Rejected”) (mukaan lukien
hylkddmisen syy).

— Hyviksytty: Tapahtuma on toteutettu onnistuneesti.

— Hylatty: Tapahtuma on keskeytetty.
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Tapahtumatila

— Lahettdvassd ETS:ssd tapahtumatilaksi asetetaan "proposed” (pyydetty), kun pyynto lahetetddn.

— Vastaanottavassa ETS:ssd tapahtumatilaksi asetetaan "proposed” (pyydetty), kun pyyntd on vastaanotettu ja kun sitd
kisitellaan.

— Vastaanottavassa ETS:ssd tapahtumatilaksi asetetaan "completed”/"terminated” (toteutettu/pddtetty), kun ehdotus on
késitelty. Vastaanottava ETS ldhettdd tdmin jdlkeen vastaavan hyvaksymis-/hylkdamisviestin.

— Pyynnon ldhettdneessd ETS:ssd  tapahtumatilaksi asetetaan “completed”["terminated” (toteutettu/pddtetty), kun
hyvaksymis-/hylkdamisviesti on vastaanotettu ja kasitelty.

— Pyynnon lihettidneessd ETS:ssd tapahtumatilana pysyy "proposed” (pyydetty) my6s siind tapauksessa, ettd vastausta ei
saada.

— Vastaanottavassa ETS:ssd tapahtumatilaksi tulee “terminated” (pddtetty), jos ehdotettu tapahtuma pysyy tilassa
”proposed” (pyydetty) yli 30 minuuttia..

Tapahtumiin liittyvit poikkeamat kasitellddn noudattaen toiminnallisia menettelyjé, jotka on vahvistettu COP:n
hiirionhallintaprosessissa.

3.2. Tiedonsiirron turvallisuus

Siirrettaviin tietoihin sovelletaan neljda turvallisuustasoa:

1) Verkkoon paisyn valvonta: palomuuri ja verkkojen yhteenliityntikerros.
2) Liikennetason salaus: VPN.

3) Istuntotason salaus: Suojatun viestinvilityksen siirtoprotokolla.

4) Sovellustason salaus: XML-sisdllon salaus ja allekirjoitus.

3.2.1. Palomuuri ja verkkojen yhteenliitinta

Yhteys luodaan sellaisen verkon kautta, joka on suojattu laitteistopohjaisella palomuurilla. Palomuuri on konfiguroitava
sellaisilla sddnnoilld, ettd ainoastaan “rekisteroidyt” asiakkaat voivat luoda yhteyksid VPN-palvelimeen.

3.2.2. Virtuaalinen yksityisverkko (VPN)

Kaikki osapuolten vilinen viestintd on suojattava kayttden VPN-teknologiaa. VPN-teknologiat tarjoavat mahdollisuuden
“tunneloida” litkenteen internetin kaltaisen verkon ldpi yhdestd pisteestd toiseen suojaten samalla kaiken viestinnin. Ennen
kuin VPN-tunneli luodaan, mahdolliselle asiakaspiitepisteelle annetaan digitaalinen varmenne, jonka avulla asiakas voi
todistaa identiteettinsd yhteysneuvottelun aikana. Kumpikin osapuoli vastaa varmenteen asentamisesta VPN-pddtepistee-
seensd. Digitaalisten varmenteiden avulla kukin VPN-palvelin saa pddsyn keskusjirjestelméddn, jossa selvitetddn
neuvottelemalla tunnistautumistiedot. Tunnelin luomisen aikana salaus neuvotellaan, milld varmistetaan se, ettd kaikki
tunnelin kautta kulkeva tiedonsiirto on suojattu.

Asiakkaiden VPN-pditepisteet on konfiguroitava siten, ettd VPN-tunnelia yllipidetddn pysyvisti, jotta luotettava,
kahdensuuntainen ja reaaliaikainen tiedonsiirto on mahdollista osapuolten valilld kaikkina aikoina.

Euroopan unioni kdyttdd yleensd suojattuja Euroopan laajuisia julkishallinnon telematiikkapalveluja (STESTA) yksityisend
IP-verkkona. Tama verkko soveltuu myos pysyvddn rekisteriyhteyteen.

3.2.3. IPSecin toteutus

Erilliset verkot yhdistdvda VPN-infrastruktuuri muodostetaan IPSec-protokollalla, mikd mahdollistaa erillisten verkkojen
vilisen todentamisen, siirretyn datan eheyden ja tietojen salauksen. IPSec-protokollan sisiltavilli VPN-konfiguraatioilla
varmistetaan asianmukainen todentaminen VPN-yhteyden kahden paitepisteen vililli. Osapuolet tunnistavat ja todentavat
etdasiakkaan IPSec-yhteyden kautta kiyttden toisen pddn tunnustaman varmenneviranomaisen myontimdai digitaalista
varmennetta.

[PSec varmistaa myos tietojen eheyden kaikessa viestinndssd, joka kulkee VPN-tunnelin ldpi. Datapaketit kisitellddn
hash-algoritmilla ja allekirjoitetaan kdyttden VPN:n luomia tunnistetietoja. Tietojen luottamuksellisuus varmistetaan
vastaavasti mahdollistamalla IPSec-salaus.
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3.2.4. Suojatun viestinvilityksen siirtoprotokolla.

Pysyvi rekisteriyhteys perustuu useisiin salauskerroksiin, joiden avulla osapuolet voivat turvallisesti vaihtaa tietoja. Seka
jarjestelmdt ja niiden tekniset ympiéristot on yhteenliitetty verkkokerroksessa VPN-tunneleiden kautta. Sovelluskerroksessa
tiedostot siirretddn kéyttden suojattua viestiensiirtoprotokollaa istuntotasolla.

3.2.5. XML-salaus ja -allekirjoitus

XML-tiedostoissa allekirjoitus ja salaus tapahtuu kahdella tasolla. Jokainen tapahtumapyynto, tapahtumavastaus ja
tasmdytysviesti allekirjoitetaan digitaalisesti erikseen.

Toisessa vaiheessa "viestin” jokainen osaelementti salataan erikseen.

Lisiksi kolmannessa vaiheessa — ja koko viestin eheyden ja kiistimittomyyden varmistamiseksi — juurielementtiviesti
allekirjoitetaan digitaalisesti. Tamdn myotd XML-muotoiselle datalle saadaan aikaan korkeatasoinen suoja. Tekninen
toteutus noudattaa World Wide Web -konsortion standardeja.

Viestin salauksen purkamiseksi ja viestin todentamiseksi sama prosessi tehdddn kddnteisessi jarjestyksessa.

3.2.6. Salausavaimet
Salauksessa ja allekirjoituksessa kaytetddn julkisilla salausavaimilla toimivaa salaustekniikkaa.
[PSecin erityistapauksessa kdytetddn molempien osapuolten luottaman varmenneviranomaisen myontimad digitaalista

varmennetta. Tarkistettuaan varmenteen haltijan identiteetin varmenneviranomainen myo6ntid varmenteita, joita kiytetdin
organisaation viralliseen tunnistamiseen ja suojattujen tiedonsiirtokanavien luomiseen osapuolten vilill.

Salausavaimia kédytetddn viestintikanavien ja datatiedostojen allekirjoittamiseen ja salaamiseen. Julkiset varmenteet
vaihdetaan digitaalisessa muodossa osapuolten vililld suojattujen kanavien kautta, ja ne todennetaan myos toisen erillisen
viestintdkanavan kautta. Tdma menettely on erottamaton osa COP:n tietoturvan hallintaprosessia.

3.3. Yhteyteen liittyvien toimintojen luettelo

Yhteydessd tdsmennetddn tiedonsiirtojirjestelmi joukolle toimintoja, joilla pannaan tdytint66n sopimuksesta johtuvat
toiminnalliset prosessit. Yhteys sisdltdd my0s eritelmdn tdsmaytysprosessille ja testiviesteille, joilla toteutetaan
heartbeat-testaus.

3.3.1. Kéyttotapahtumat

Kiyttotarkoituksen nikokulmasta katsottuna yhteyteen liittyy neljd (4) erilaista tapahtumapyyntoa:
— Ulkoinen siirto:

— ETS-yhteyden oikeudellisen voimaantulon jilkeen EU:n ja Sveitsin padstooikeudet ovat vaihdettavissa ja siten tdysin
siirrettdvissd osapuolten valilld.

— Siirron tekeminen yhteyden kautta edellyttdd, ettd yhdessd ETS:ssi on ldhettdvid tili ja toisessa ETS:ssd on
vastaanottava tili.

— Siirto voi sisdltdd minkd tahansa médrdn neljad (4) erilaista paastooikeutta:
— Sveitsin yleiset paastooikeudet (CHU)
— Sveitsin ilmailun paistdoikeudet (CHUA)
— EU:n yleiset paastooikeudet (EUA)
— EU:n ilmailun paistooikeudet (EUAA)
— Kansainvilinen jako:

Yhdessd ETS:ssd hallinnoidut ilma-alusten kayttijdt, joilla on velvoitteita toisessa ETS:ssd ja oikeus saada maksutta
padstooikeuksia tdstd toisesta ETS:std, saavat maksutta ilmailun padstdoikeuksia toisesta ETS:std kansainvilistd jakoa
koskevan tapahtuman kautta.
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— Kansainvilisen jaon peruuttaminen

Tdmd tapahtuma toteutetaan silloin, kun péddstooikeudet, jotka toinen ETS on jakanut ilma-aluksen kayttdjin
paastooikeustilille maksutta, on peruutettava kokonaisuudessaan.

— Liiallisen jaon palauttaminen:

Tdmd tapahtuma on samankaltainen kuin peruuttaminen, mutta jaettuja pddstoikeuksia ei tarvitse peruuttaa
kokonaisuudessaan, vaan ainoastaan liiallisesti jaetut padstooikeudet palautetaan ne jakaneelle ETS:Ile.

3.3.2. Tasmdytysprotokolla

Tasmiytykset tehdiddn vasta sen jilkeen, kun viestien tulkinnan, validoinnin ja késittelyn aikaikkunat ovat sulkeutuneet.

Tasmiytykset ovat erottamaton osa yhteyden turvallisuus- ja johdonmukaisuusvalvontaa. Molemmat osapuolet sopivat
tismaytyksen tarkasta ajoituksesta ennen aikataulutuksen luomista. Piivittdinen ajastettu tismiytys on mahdollinen, jos
osapuolet ovat sopineet siitd. Vahintddn yksi ajastettu tisméytys on toteutettava kunkin tulkinnan jalkeen.

Kumpi tahansa osapuoli voi milloin tahansa aloittaa manuaalisen tismaytyksen.

Muutokset ajastetun tdsméytyksen ajoitukseen ja tiheyteen on tehtivd noudattaen toiminnallisia menettelyjd, jotka
vahvistetaan COP:n palvelupyyntoprosessissa.

3.3.3. Testiviesti

Testiviestilld testataan pdastd padhdn -viestintdd. Viesti sisdltdd dataa, joka osoittaa viestin testiksi, ja viestiin vastataan, kun
se on vastaanotettu toisessa paassa.

3.4. Tietojen kirjaamista koskevat vaatimukset

Jotta voidaan tukea molempien osapuolten tarvetta pitdd ylld tarkkoja ja johdonmukaisia tietoja sekd tarjota vilineitd
kaytettaviksi tismaytysprosessissa epdjohdonmukaisuuksien ratkaisemiseksi, molempien osapuolten on ylldpidettava neljaa
(4) erityyppistd tietolokia:

— Tapahtumalokit;

— Tasmaytyslokit;

— Viestiarkisto;

— Sisdisen tarkastuksen lokit.

Kaikki kyseisissd lokitiedoissa olevat tiedot on siilytettdvd vahintdadn kolmen (3) kuukauden ajan ongelmanratkaisua varten,
ja niiden pidempi sailyttdiminen riippuu kummassakin pddssd tarkastustarkoituksiin sovellettavasta lainsdddannosta.
Lokitiedostot, jotka ovat vanhempia kuin kolme (3) kuukautta, voidaan arkistoida suojattuun paikkaan riippumattomassa
[T-jdrjestelmassd silld edellytykselld, ettd ne ovat palautettavissa tai luettavissa kohtuullisessa ajassa.

Tapahtumalokit

Tapahtumalokit toteutetaan EUTL:n ja SSTL:n osajdrjestelmissi.

Ne pitavdat kirjaa kustakin toiselle ETS:le ldhetetystd ehdotetusta tapahtumasta. Kukin kirjaus sisdltdd kaikki
tapahtumasisillon kentit ja tapahtuman my6hemman tuloksen (vastaanottavan ETS:n vastauksen). Tapahtumalokit pitdvit
kirjaa my0s saapuvista tapahtumista sekd vastauksista, jotka on lahetetty niiden alkupera-ETS:lle.

Tasmdytyslokit

Tasmdytysloki sisdltdd kirjauksen jokaisesta osapuolten valilld vaihdetusta tdsmaytysviestistd, mukaan lukien tdsmdytys-
tunnus, aikaleima ja tismdytyksen tulos: Tasméytystila on "Pass” (hyviksytty) tai "Discrepancies” (poikkeamia). Pysyvissi
rekisteriyhteydessd tdsmiytyssanomat ovat erottamaton osa vaihdettuja viestejd, joten ne tallennetaan kohdassa
"Viestiarkisto” kuvatulla tavalla.
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Molemmat osapuolet kirjaavat kunkin pyynnon ja sen vastauksen tasméytyslokiin. Vaikka tisméytyslokin tietoja ei jaeta
suoraan osana itse tdsmdytystd, paasy ndihin tietoihin voi olla tarpeen epdjohdonmukaisuuksien ratkaisemiseksi.

Viestiarkisto

Molempien osapuolten on arkistoitava kopio vaihdetuista tiedoista (XML-tiedostot), niin ldhetetyistd kuin vastaanot-
etuistakin, ja siitd, olivatko ne tai XML-viestit muodoltaan oikeanlaisia.

Arkiston paitarkoitus on mahdollistaa jilkitarkastukset ja yllapitdd todisteita siitd, mitd on ldhetetty toiselle osapuolelle ja
mitd on vastaanotettu toiselta osapuolelta. Ndin ollen tiedostojen ohella myos niihin liittyvit varmenteet on arkistoitava.

Kyseisistd tiedostoista saadaan my0s lisitietoja ongelmanratkaisua varten.

Sisiisen tarkastuksen lokit

Naiden lokien madrittelystd ja kdytostd vastaa kumpikin osapuoli itse.

3.5. Toiminnalliset vaatimukset

Tietojenvaihto ndiden kahden jdrjestelméan valilld ei pysyvissa rekisteriyhteydessi ole tdysin automatisoitua, joten yhteys
edellyttdd manuaalisia toimenpiteitd ja menettelyjd. Tdssd prosessissa esitetddn titd varten useita rooleja ja vélineita.

4. SAATAVUUTTA KOSKEVAT MAARAYKSET

4.1. Tiedonsiirron saatavuuden suunnittelu

Pysyvin yhteyden arkkitehtuuri koostuu pohjimmiltaan tieto- ja viestintdteknisestd infrastruktuurista ja ohjelmistosta, joka
mahdollistaa tiedonsiirron Sveitsin ETS:n ja unionin ETS:n valilld. Timén tietovirran korkeatasoisen saatavuuden, eheyden
ja luottamuksellisuuden takaaminen on keskeinen nikokohta, joka on otettava huomioon pysyvin rekisteriyhteyden
suunnittelussa. Tdssd hankkeessa tieto- ja viestintdtekninen infrastruktuuri, rataloity ohjelmisto ja prosessit ovat olennaisen
tirkeitd, joten kaikki nima kolme osatekijdd on otettava huomioon vakaan jirjestelméin aikaansaamiseksi.

Tieto- ja viestintdteknisen infrastruktuurin vakaus

Tdmdn asiakirjan yleisid maardyksid koskevassa luvussa tismennetddn arkkitehtuurin rakenneosat. Tieto- ja viestintdtekni-
sen infrastruktuurin puolella pysyvissi yhteydessd otetaan kiyttoon vakaa VPN-verkko, joka luo suojatun viestinvaihdon
mahdollistavia tietoturvallisia viestintitunneleita. Muut infrastruktuurin osat on konfiguroitu korkean saatavuuden ja/tai
varamekanismien pohjalta.

Réitiloidyn ohjelmiston vakaus

Réataloidyt ohjelmistomoduulit lisdavat vakautta yrittimalld tietyn ajan muodostaa yhteyttd uudelleen toisen pain kanssa,
jos se jostakin syystd ei ole saatavilla.

Palvelun vakaus

Pysyvissd rekisteriyhteydessd tietoja vaihdetaan osapuolten vililld ennalta mdarittyind ajankohtina. Jotkin ajastetun
tietojenvaihdon vaiheista edellyttivit manuaalisia toimenpiteitd jarjestelman yllapitdjilta ja/tai rekisterienvalvojilta. Jotta
voidaan ottaa huomioon timéd nikokohta sekd parantaa tiedonvaihtomahdollisuuden saatavuutta ja onnistumisastetta,

— toiminnallisissa menettelysddnnoissd annetaan aika-ikkunat kunkin vaiheen suorittamista varten;

— pysyvin rekisteriyhteyden ohjelmistomoduuleissa kiytetddn asynkronista tiedonsiirtoa.

— automaattinen tdsmaytysprosessi havaitsee, jos tiedostojen tulkinnassa on ongelmia jommassakummassa paissa;

— seurantaprosessit (tieto- ja viestintdteknisissd infrastruktuurissa ja rdatdloidyissd ohjelmistomoduuleissa) otetaan
huomioon hiirionhallintamenettelyissd, ja ne kdynnistavat tiettyja menettelyitd (jotka on madritelty COP-asiakirjassa).
Menettelyt, joilla pyritddn vihentimédn aikaa, joka kuluu normaalin toiminnan palauttamiseen hiirididen jilkeen, ovat
keskeisid korkean kiytettavyyden kannalta.
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4.2. Kéynnistys-, tiedonsiirto-, uudelleenaktivointi- ja testaussuunnitelma

Kaikkien pysyvan rekisteriyhteyden arkkitehtuuriin liittyvien osatekijoiden on ldpdistavd sarja osatekijakohtaisia ja yhteisid
testejd sen varmistamiseksi, ettd alusta on valmis tieto- ja viestintdtekniikan infrastruktuurin ja tietojdrjestelmien tasolla.
Kyseiset toiminnalliset testit ovat pakollinen ennakkoedellytys aina, kun alusta siirtdd pysyvin rekisteriyhteyden
keskeytetysta tilasta toiminnalliseen tilaan.

Yhteyden toiminnallisen tilan aktivointi edellyttad, ettd ennalta mdadritelty testaussuunnitelma toteutetaan onnistuneesti.
Niin varmistetaan, ettd kukin rekisteri on ensin suorittanut joukon sisdisi testejd ja sen jilkeen validoinut paastd padhin
-liitettdvyyden ennen kuin tapahtumien toteuttaminen aloitetaan osapuolten valilla.

Testisuunnitelmassa olisi mainittava yleinen testausstrategia ja yksityiskohtaiset tiedot testausinfrastruktuurista. Siind olisi
mainittava kunkin testilohkon kunkin elementin osalta erityisesti seuraavat tiedot:

— Testauskriteerit ja -valineet;

— Testin suorittamiseen osoitetut roolit;

— Odotetut tulokset (positiiviset ja negatiiviset);

— Testiaikataulu;

— Testituloksia koskevien vaatimusten kirjaaminen;

— Ongelmanratkaisudokumentaatio;

— Eskalointiperiaatteet.

Toimintatilan aktivointitestit voitaisiin prosessina jakaa neljadn (4) kisitteelliseen lohkoon tai vaiheeseen:

4.2.1. Sisdisen tieto- ja viestintdtekniikan infrastruktuurin testit

Kumpikin rekisterinvalvoja suorittaa ja/tai tarkistaa kyseiset testit itsendisesti.

Kukin tieto- ja viestintdtekniikan infrastruktuurin osatekija kummassakin pddssd testataan erikseen. Timd koskee
infrastruktuurin jokaista komponenttia. Kyseiset testit voidaan suorittaa automatisoidusti tai manuaalisesti, mutta niissd on
aina tarkistettava, ettd infrastruktuurin kukin osatekiji on toimintakykyinen.

4.2.2. Tiedonsiirtotestit

Kumpikin osapuoli aloittaa kyseiset testit itsendisesti, mutta testien saattaminen paitokseen edellyttdd yhteistyotd toisen
pdan kanssa.

Kun yksittdiset elementit ovat toimintakykyisid, testataan rekisterien viliset tiedonsiirtokanavat. Tatd varten kumpikin
osapuoli tarkistaa, ettd internetyhteys toimii, ettd VPN-tunnelit on luotu ja erilliset verkot yhdistivd IP-yhteys toimii.
Infrastruktuurin paikallisten ja etdelementtien saavutettavuus ja IP-yhteys olisi tdmin jilkeen vahvistettava toiselle
osapuolelle.

4.2.3. Tdyden jdrjestelmin testit (pddstd paihdn -testit)

Kyseiset testit on tarkoitus suorittaa kummassakin paidssd, ja tulokset toimitetaan toiselle osapuolelle.

Heti kun tiedonsiirtokanavat ja kummankin rekisterin kukin yksittdinen komponentti on testattu, kumpikin paa valmistelee
sarjan simuloituja tapahtumia ja tdsmdytyksen, jotka edustavat kaikkia yhteyden puitteissa toteutettavia toimintoja.

4.2.4. Tietoturvatestit

Molemmat rekisterinvalvojat suorittavat jajtai kdynnistavdt kyseiset testit kummassakin pddssd osiossa 5.4 "Tietoturva-
testausta koskevat ohjeet” ja osiossa 5.5 "Riskinarviointia koskevat mdardykset” tdsmennetyilld tavoilla.

Vasta sen jdlkeen, kun kukin neljistd vaiheesta/lohkosta on toteutettu ennakkoon oletetuin tuloksin, pysyvin yhteyden
voidaan katsoa olevan toimintakykyinen.
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Testausresurssit

Kummallakin osapuolella on oltava erityiset testausresurssit (tieto- ja viestintdteknisen infrastruktuurin ohjelmistot ja
laitteistot), ja niiden on kehitettdvd testaustoimintoja jirjestelmiddn varten, jotta voidaan tukea alustan manuaalista ja
jatkuvaa validointia. Rekisterinvalvojat voivat toteuttaa manuaalisia testausmenettelyjd yksittdin tai yhteistyossd milloin
tahansa. Toiminnallisen tilan aktivointi on jo itsessddn manuaalinen prosessi.

Lisaksi alustan odotetaan suorittavan automatisoituja tarkistuksia saannollisin valiajoin. Tarkistuksilla pyritddn lisddmédan
alustan saatavuutta havaitsemalla ajoissa mahdollisia infrastruktuuri- tai ohjelmisto-ongelmia. Tamai alustanseurantasuun-
nitelma koostuu seuraavista kahdesta osatekijista:

— Tieto- ja viestintdteknisten infrastruktuurien seuranta: molemmissa paissd infrastruktuurin seurannasta huolehtivat
tieto- ja viestintdteknisen infrastruktuurin palveluntarjoajat; automatisoidut testit kattavat eri infrastruktuuriosatekijat
sekd tiedonsiirtokanavien saatavuuden.

— Sovellusten seuranta: Pysyvin rekisteriyhteyden ohjelmistomoduulit toteuttavat jirjestelmdn tiedonsiirtoseurannan
sovellustasolla (manuaalisesti ja/tai sddnnollisin valiajoin), mikd mahdollistaa yhteyden saatavuuden testaamisen paastd
padhin simuloimalla tiettyjd tapahtumia yhteyden kautta.

4.3. Hyviaksyntd-[testausympdristot

Unionin rekisterin ja Sveitsin rekisterin arkkitehtuuri koostuu seuraavista kolmesta ymparistosta:
— Tuotanto (PROD): Tama ympiristo sisdltdd aitoja tietoja ja késittelee aitoja tapahtumia.

— Hyviksyntd (ACC): Tamid ympdristo sisiltdd edustavia tietoja, jotka ovat epdaitoja tai anonymisoituja. Kyseessd on
ympdristo, jossa molempien osapuolten jirjestelmin ylldpitdjat validoivat uusia jirjestelmd- ja ohjelmistoversioita.

— Testaus (TEST): Tdma ympdristo sisdltdd edustavia tietoja, jotka ovat epdaitoja tai anonymisoituja. Timd ympiristd on
rajattu  ainoastaan rekisterinvalvojille, ja se on tarkoitettu kaytettaviksi molempien osapuolten toteuttamissa
integraatiotesteissa.

Lukuun ottamatta VPN:44 ndméd kolme ympdristod ovat tdysin toisistaan riippumattomia, miki tarkoittaa sitd, ettd
laitteistot, ohjelmistot, tietokannat, virtuaaliympdristot, [P-osoitteet ja portit on médritelty toisistaan erillisiksi ja toimivat
toisistaan riippumattomasti.

VPN-kokoonpanon osalta kolmen ympdriston vilisen viestinndn on oltava tdysin riippumatonta, mikd varmistetaan
kayttamalla STESTA-palveluja.
5. LUOTTAMUKSELLISUUTTA JA EHEYTTA KOSKEVAT MAARAYKSET

Turvallisuusjirjestelyissi ja -menettelyissd sovelletaan kahden henkilon mallia (kahden silméparin periaatetta) operaatioissa,
jotka toteutetaan unionin rekisterin ja Sveitsin rekisterin valiselld yhteydelld. Kahden henkilon mallia sovelletaan aina
tarvittaessa. Sitd ei kuitenkaan valttimattd voida soveltaa kaikkiin rekisterinvalvojien toteuttamiin vaiheisiin.

Tietoturvavaatimuksia tarkastellaan ja kuvaillaan tietoturvan hallintasuunnitelmassa, johon sisiltyy myos prosesseja, jotka
liittyvat tietoturvapoikkeamien kasittelyyn mahdollisten tietoturvaloukkausten —seurauksena. Kyseisten prosessien
operatiivista osaa kuvataan COP:ssi.

5.1. Tietoturvan testausinfrastruktuuri

Kumpikin osapuoli sitoutuu ottamaan kayttoon tietoturvan testausinfrastruktuurin (kdyttimalld haavoittuvuuksien
havaitsemiseen kehitys- ja kdyttovaiheissa kdytettyja yhteisid ohjelmistoja ja laitteistoja),

— joka on erillinen tuotantoymparistostd;
— jossa tietoturvan analysoinnista vastaa ryhmd, joka on riippumaton jirjestelmin kehittimisestd ja kiytosta.
Kumpikin osapuoli sitoutuu tekemdiin sekd staattisia ettd dynaamisia analyyseja.

Dynaamisten analyysien (kuten penetraatiotestauksen) tapauksessa molemmat osapuolet sitoutuvat rajoittamaan arvioinnit
koskemaan pddsdantoisesti hyvaksynti- ja testausymparistojd (jotka on madritetty osiossa 4.3 "Hyvaksynti-/Testausympa-
ristot”). Tahidn periaatteeseen voidaan tehdd poikkeuksia molempien osapuolten suostumuksella.

Yhteyden kukin ohjelmistomoduuli (ks. osio 3.1 "Tiedonsiirtoyhteyden arkkitehtuuri”) on testattava tietoturvan osalta
ennen kdyttoonottoa tuotantoymparistossa.
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Testausinfrastruktuuri on erotettava sekd verkko- ettd infrastruktuurikerroksessa tuotantoinfrastruktuurista. Testausinfrast-
ruktuurissa suoritetaan tietoturvatestit, joita vaaditaan tietoturvavaatimusten noudattamisen tarkistamiseksi.

5.2. Yhteyden keskeyttamistd ja uudelleenaktivointia koskevat maaraykset

Jos on syyti epdilld, ettd Sveitsin rekisterin, SSTL:n, unionin rekisterin tai EUTL:n tietoturva on vaarantunut, kyseessi olevan
osapuolen on vilittomdsti ilmoitettava asiasta toiselle osapuolelle ja keskeytettivda SSTL:n ja EUTL:n vilinen yhteys

Tietojenvaihtoa, keskeyttimispddtostd ja uudelleenaktivointipaditostd koskevat menettelyt ovat osa COP:n palvelupyyn-
toprosessia.

Keskeyttamiset

Rekisteriyhteys voidaan keskeyttdd sopimuksen liitteen II mukaisesti seuraavista syista:

— Hallinnolliset syyt (esimerkiksi ylldpito) eli suunnitellut syyt;

— Turvallisuussyyt (tai tietoteknisen infrastruktuurin héiri6t) eli suunnittelemattomat syyt.
Hatatilanteessa osapuoli ilmoittaa asiasta toiselle osapuolelle ja keskeyttdd rekisteriyhteyden yksipuolisesti.

Jos rekisteriyhteys pdatetddn keskeyttdd, molemmat osapuolet varmistavat, ettd yhteys katkaistaan verkkokerroksessa
(estdmalld kaikki saapuvat ja lihtevdt yhteydet tai osan niistd).

Piitos rekisteriyhteyden keskeyttdmisestd, niin suunnitellusta kuin suunnittelemattomastakin, tehddan COP:n
muutoksenhallintamenettelyn tai tietoturvahairiéiden hallintamenettelyn mukaisesti.

Viestinnan uudelleenaktivointi

Piitos rekisteriyhteyden uudelleenaktivoinnista tehdddn COP:ssd tismennetyn mukaisesti, ei kuitenkaan ennen kuin
tietoturvatestausta koskevat menettelyt, jotka tismennetdin osiossa 5.4 "Tietoturvatestausta koskevat ohjeet” ja osiossa 4.2
”Kdynnistys-, tiedonsiirto-, uudelleenaktivointi- ja testaussuunnitelma”, on toteutettu onnistuneesti.

5.3. Tietoturvaloukkauksia koskevat maaraykset

Tietoturvaloukkaukseksi katsotaan tietoturvapoikkeama, joka vaikuttaa arkaluonteisten tietojen luottamuksellisuuteen ja
koskemattomuuteen ja/tai niitd ksittelevin jirjestelmin saatavuuteen.

Arkaluonteiset tiedot madritellddn arkaluonteisten tietojen luettelossa, ja niitd saatetaan kisitelld jarjestelmassd tai missd
tahansa siihen liittyvissi jarjestelmén osassa.

Tietoturvaloukkaukseen suoraan liittyvid tietoja pidetddn arkaluonteisina, ne merkitdin kuuluvaksi "SPECIAL HANDLING:
ETS Critical” -tasolle ja niitd kasitellddn kasittelyohjeiden mukaisesti, ellei toisin mainita.

Jokaista tietoturvaloukkausta kisitellddn COP:n tietoturvapoikkeamien hallintaa koskevan luvun mukaisesti.

5.4. Tietoturvatestausta koskevat ohjeet

5.4.1. Ohjelmisto

Tietoturvatestaus, mukaan lukien tarvittaessa penetraatiotestaus, on suoritettava vihintdan ohjelmiston kaikille merkittaville
uusille versioille LTS-standardeissa sdddettyjen tietoturvavaatimusten mukaisesti, jotta voidaan arvioida yhteyden
turvallisuutta ja asiaan liittyvid riskejd.

Jos merkittdvdd versiota ei ole tuotettu viimeksi kuluneiden 12 kuukauden aikana, tietoturvatestaus on suoritettava
nykyiselle jarjestelmalle siten, ettd otetaan huomioon kyberuhkien kehitys viimeksi kuluneiden 12 kuukauden aikana.
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Rekisteriyhteyden turvallisuustestaus on suoritettava hyviksyntdympéristossd ja tarvittaessa tuotantoympdaristossd
koordinoidusti ja molempien osapuolten keskindiselld sopimuksella.

Verkkosovellusten testauksessa noudatetaan kansainvilisid avoimia standardeja, kuten niitd, jotka on kehitetty
OWASP-hankkeessa (Open Web Application Security Project).

5.4.2. Infrastruktuuri

Tuotantojdrjestelmdd tukeva infrastruktuuri on skannattava saannéllisesti (vahintddn kerran kuukaudessa) haavoittuvuuk-
sien varalta ja havaitut haavoittuvuudet on korjattava samalla periaatteella, joka mairitellddn edellisessi jaksossa, kayttien
ajantasaista haavoittuvuustietokantaa.

5.5. Riskinarviointia koskevat méaraykset

Jos penetraatiotestausta kaytetddn, se on sisillytettdvd osaksi tietoturvatestausta.

Osapuoli voi tehdi testauksesta sopimuksen tietoturvatestaukseen erikoistuneen yrityksen kanssa edellyttden, ettd
— kyseiselld yritykselld on osaamista ja kokemusta tallaisesta tietoturvatestauksesta;

— kyseinen yritys ei toimi suoraan kehittdjan ja/tai timédn toimeksisaajan alaisuudessa, ei osallistu yhteyden ohjelmiston
kehittdmiseen eiki ole kehittdjan alihankkija;

— kyseinen yritys on allekirjoittanut salassapitosopimuksen, jossa se sitoutuu pitdmain tulokset luottamuksellisina ja
kisittelemain niitd tasolla "SPECIAL HANDLING: ETS Critical” kisittelyohjeiden mukaisesti.

36/36 ELL http://data.europa.eu/eli/dec/2024/1873/oj
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