Utedni véstnik G
Evropské unie Rada L
2024/1873 5.7.2024
ROZHODNUTI RADY (EU) 2024/1873
ze dne 24. Cervna 2024
o postoji, ktery md byt zaujat jménem Evropské unie ve smiSeném vyboru zfizeném Dohodou mezi
Evropskou unii a Svycarskou konfederaci o propojeni jejich systémi obchodovani s emisemi
sklenikovych plynts, pokud jde o zménu pfilohy II dohody a spole¢nych provoznich postupi
a technickych norem pro propojovini
(Text s vyznamem pro EHP)

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢l. 192 odst. 1 ve spojeni s ¢l. 218 odst. 9 této smlouvy,

s ohledem na névrh Evropské komise,

vzhledem k témto divodam:

(1)  Dohoda mezi Evropskou unif a Svycarskou konfederaci o propojeni jejich systém@ obchodovéni s emisemi
sklentkovych plyna (') (dale jen ,dohoda“) byla podepsdna dne 23. listopadu 2017 v souladu s rozhodnutim Rady
(EU) 2017/2240 (.

2)  Dohoda byla uzaviena rozhodnutim Rady (EU) 2018/219 (*) a vstoupila v platnost dne 1. ledna 2020.

(3)  Podle ¢€l. 12 odst. 3 dohody miize smiSeny vybor pfijimat rozhodnuti, kterd jsou po jejich vstupu v platnost pro
strany zdvazna.

(4 Podle ¢l. 13 odst. 2 dohody mtiZe smiSeny vybor ménit piilohy dohody.

(5) V¢l 3 odst. 6 a7 se stanovi, Ze spole¢né provozni postupy a technické normy pro propojovani maji nabyt G¢innosti
poté, co budou pfijaty rozhodnutim smiSeného vyboru. Spolecné provozni postupy a technické normy pro
propojovani pfijal smiSeny vybor rozhodnutimi & 1/2020 (*) a 2/2020 (°).

(6) Je vhodné zménit piilohu II dohody tak, aby odrdZela vyvoj v propojeni registrli mezi systémem EU pro
obchodovéni s emisemi a systémem obchodovani s emisemi Svycarska a zefektivnila ustanoveni p¥ilohy I s ohledem
na technologicky vyvoj. Aby byl zajistén soulad spolenych provoznich postupl a technickych norem pro
propojovani s piflohou II, mély by byt uvedené dokumenty rovnéz zménény.

(" Uk vést. L 322, 7.12.2017, s. 3.

() Rozhodnuti Rady (EU) 2017/2240 ze dne 10. hstopadu 2017 o podplsu jménem Unie a o prozatimnim provddéni Dohody mezi
Evropskou unif a Svycarskou konfederaci o propojent jejich systémt obchodovani s emisemi sklenfkovych plynt (U, vést. L 322,
7.12.2017, s. 1).

()  Rozhodnuti Rady (EU) 2018/219 ze dne 23. ledna 2018 o uzavieni Dohody mezi Evropskou unif a Svjcarskou konfederac
o propojeni jejich systéma obchodovani s emisemi sklenikovych plyni (Ur vést. L 43, 16.2.2018, s. 1).

(  Rozhodnuti Smxseneho vyboru zifzeného dohodou mezi Evropskou unif a Svycarskou konfederaci o propojenf jejich systemu
obchodovini s emisemi sklenikovych plynti ¢. 1/2020 ze dne 5. listopadu 2020 o piijeti spole¢nych provozmch postupt
[2021/1033] (U. vést. L 226, 25.6.2021, s. 2).

()  Rozhodnuti smiSeného vyboru ziizeného Dohodou mezi Evropskou unif a gvycarskou konfederaci o propo;em ]C]lCh systému
obchodovani s emisemi sklenikovych plynti ¢. 2/2020 ze dne 5. listopadu 2020 o zméné ptiloh I'a I dohody a o pfijeti technickych
norem pro propojovani [2021/1034] (Uf. vést. L 226, 25.6.2021, s. 16).
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(7)  SmiSeny vybor md na svém sedmém zaseddni nebo dfive pisemnym postupem podle ¢l. 8 odst. 4 jednactho Fadu
smiSeného vyboru (°) pfijmout rozhodnuti, pokud jde o zménu piilohy II dohody a spole¢nych provoznich postupii
a technickych norem pro propojovani.

(8)  Je vhodné stanovit postoj, ktery md byt ve smiSeném vyboru zaujat jménem Unie, pokud jde o zménu p#ilohy II
dohody a spole¢nych provoznich postupti a technickych norem pro propojovani, nebot rozhodnuti bude pro Unii
zdvazné.

(9)  Postoj Unie ve smiSeném vyboru by mél vychdzet z pfipojeného ndvrhu rozhodnuti,
PRIJALA TOTO ROZHODNUTT:

Cldnek 1

Postoj, ktery mé byt zaujat jménem Unie na sedmém zaseddni smiSeného vyboru nebo dfive prostfednictvim pisemného
postupu podle ¢l. 8 odst. 4 jednactho fadu smiSeného vyboru, vychazi z navrhu rozhodnuti smiSeného vyboru ptipojeného
k tomuto rozhodnuti.

Cldnek 2
Toto rozhodnut{ vstupuje v platnost dnem pfijeti.
V Lucemburku dne 24. cervna 2024.
Za Radu
piedseda
D. CLARINVAL
()  Rozhodnuti & 1/2019 smiSeného vyboru zf{zeného Dohodou mezi Evropskou unii a Svycarskou konfederaci o propojeni jejich

systémt obchodovédni s emisemi sklenikovych plynt ze dne 25. ledna 2019 o prijeti jednaciho fidu a rozhodnuti Rady (EU)
20181279 ze dne 18. zati 2018 o postoji, ktery ma byt jménem Evropské unie zaujat ve smiSeném vyboru ziizeném podle dohody
mezi Evropskou unif a Svycarskou konfederaci o propojent jejich systém@ obchodovani s emisemi sklenfkovych plynti k pfijeti jeho
jednaciho adu (UF. vést. L 239, 24.9.2018, s. 8).

ELL http://data.europa.eu/eli/dec/2024/1873/oj
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ROZHODNUTI SMISENEHO VYBORU ZRIZENEHO DOHODOU MEZI EVROPSKOU
UNII A SVYCARSKOU KONFEDERACI O PROPOJENI JEJICH SYSTEMU OBCHODOVANI
S EMISEMI SKLENIKOVYCH PLYNU C. 1/2024

ze dne ...,

pokud jde o zmény p¥ilohy II dohody a spoleénych provoznich postupii a technickych norem pro
propojovani

SMISENY VYBOR,

s ohledem na Dohodu mezi Evropskou unif a Svycarskou konfederaci o propojen{ jejich systémfi obchodovéni s emisemi
sklenikovych plynd (') (dale jen ,dohoda®), a zejména na cldnek 9 a ¢l. 13 odst. 2 této dohody,

vzhledem k témto dtvodim:

(1) Rozhodnuti smiSeného vyboru ¢. 2/2019 (%) stanovilo prozatimni FeSeni pro zprovoznéni propojeni mezi systémem
unijnim ETS a Svycarskym ETS.

(2)  SmiSeny vybor se na svém tfetim zaseddni dohodl na tom, Ze je tfeba analyzovat ndkladovou efektivnost trvalého
propojeni mezi registrem Unie a $vycarskym registrem.

(3)  SmiSeny vybor na svém patém zaseddni schvélil zprdvu pfedloZenou pracovni skupinou ziizenou rozhodnutimi
smiSeného vyboru ¢. 1/2020 (°) a &. 2/2020 (*). V uvedené zpravé pracovni skupina analyzovala a doporucila piistup
k provadéni trvalého propojeni mezi registrem Unie a $vycarskym registrem.

(4 Aby se zohlednily technické pozadavky trvalého propojeni mezi registrem Unie a $vycarskym registrem
a zefektivnila ustanoveni piflohy II dohody s ohledem na technologicky vyvoj, méla by byt piiloha II dohody

zménéna.

(5)  Aby byl zajistén soulad spolecnych provoznich postupt a technickych norem pro propojovani s piflohou Il dohody,
mély by byt uvedené dokumenty rovnéz zménény,

PRIJAL TOTO ROZHODNUTT:

Cldnek 1

1.  Piloha I dohody se nahrazuje znénim v piiloze I tohoto rozhodnuti.

2. Spolecné provozni postupy uvedené v ¢l. 3 odst. 6 dohody jsou stanoveny v piiloze II tohoto rozhodnuti. Tyto
spolecné provozni postupy nahrazuji spolecné provozni postupy stanovené v piiloze rozhodnuti ¢. 1/2020.

3. Technické normy pro propojovani uvedené v ¢l. 3 odst. 7 dohody jsou stanoveny v piiloze III tohoto rozhodnuti. Tyto
technické normy nahrazuji technické normy pro propojovani stanovené v piiloze rozhodnuti ¢. 2/2020

(0 Uk vest. L 322, 7.12.2017, s. 3.

(»  Rozhodnuti ¢. 2/2019 smiSeného vyboru zfizeného dohodou mezi Evropskou unif a svycarskou konfederaci o propojeni jejich
systémii obchodovéni s emisemi sklenfkovych plynt ze dne 5. prosince 2019, kterym se méni piilohy I a I Dohody mezi Evropskou
unif a Svycarskou konfederaci o propojent jejich systémt obchodoviani s emisemi sklenikovych plynti [2020/1359] (Uf. vést. L 314,
29.9.2020, s. 68).

()  Rozhodnuti Smiseného vyboru zifzeného dohodou mezi Evropskou unif a Svycarskou konfederaci o propojeni jejich systemu
obchodovéni s emisemi sklenikovych plynti ¢. 1/2020 ze dne 5. listopadu 2020 o prijeti spole¢nych provozmch postupt
[2021/1033] (U. vést. L 226, 25.6.2021, s. 2).

() Rozhodnuti smiSeného vyboru ziizeného Dohodou mezi Evropskou unif a Svycarskou konfederaci o propo;em ]e]lch systému
obchodovani s emisemi sklenikovych plynti ¢. 2/2020 ze dne 5. listopadu 2020 o zméné ptiloh I'a I dohody a o pfijeti technickych
norem pro propojovani [2021/1034] (Uf. vést. L 226, 25.6.2021, s. 16).

ELL: http://data.europa.cu/eli/dec/2024/1873/oj



CS

UF. vést. L, 5.7.2024

Toto rozhodnuti vstupuje v platnost dnem pfijeti.

V ... dne...

tajemnik/tajemnice za Evropskou unii

Cldnek 2

Za smiSeny vybor

predseda/predsedkyné

tajemnik/tajemnice za Svycarsko

ELL http://data.europa.eu/eli/dec/2024/1873/oj
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PRILOHA I

LPRILOHA 1II

TECHNICKE NORMY PRO PROPOJOVANI

S cilem zprovoznit propojeni mezi unijnim ETS a §vycarskym ETS bylo v roce 2020 zavedeno prozatimni feseni. Od roku
2023 se propojeni registri mezi obéma systémy obchodovini s emisemi bude postupné vyvijet smérem k trvalému
propojeni registrd, jez by mélo byt realizovdno nejpozdéji v roce 2024, coz umozni fungovani propojenych trhi, pokud jde
o vyhody z trzni likvidity a provddéni transakci mezi obéma propojenymi systémy zptusobem, ktery je rovnocenny
jednomu trhu tvofenému dvéma systémy a ktery Gcastnikiim trhu umoziiuje jednat, jako by byli na jednom trhu,
s vyhradou pouze jednotlivych regula¢nich ustanoveni stran.

Technické normy pro propojovani stanovi:

— architekturu komunika¢niho propojeni,

— komunikaci mezi protokoly transakci SSTL a EUTL,
— zabezpeceni ptenosu dat,

— seznam funkci (transakce, sesouhlasen),

— definici transportni vrstvy,

— pozadavky na vedeni protokold,

— provozni opatien{ (telefonicka linka, podpora),

— plan pro aktivaci komunikace a testovaci postup,
— postup pro ovéfovani bezpelnosti.

Technické normy pro propojovani stanovi, Ze spravci piijmou veskerd pfiméfend opatieni k zajisténi toho, ze SSTL, EUTL
a propojeni jsou provozuschopné dvacet ¢tyfi hodin denné sedm dni v tydnu a Ze preruSeni provozu SSTL, EUTL
a propojeni jsou omezena na minimum.

Technické normy pro propojovani stanovi dodate¢né bezpecnostni pozadavky pro Svycarsky registr, SSTL, registr Unie
a EUTL a zdokumentuje je v ,planu pro fizeni bezpe¢nosti‘. Technické normy pro propojovani konkrétné uvedou, Ze:

— existuje-li podezieni, Ze zabezpeleni $vycarského registru, SSTL, registru Unie nebo EUTL bylo ohrozeno, obé strany se
neprodlené vzdjemné informuji a pozastavi propojeni mezi SSTL a EUTL,

— v pfipadé naruseni bezpecnosti se strany zavazuji, Ze budou bezodkladné vzdjemné sdilet informace. V rozsahu, v jakém
jsou dostupné technické podrobnosti, spravce §vycarského registru a ustfedni spravce Unie vzdjemné sdili zpravu
popisujici dany incident (datum, p¥i¢ina, dopad, opravné prostiedky), a to do 24 hodin poté, co je bezpec¢nostni incident
identifikovan jako naruseni bezpe¢nosti.

Postup pro ovéfovani bezpec¢nosti stanoveny v technickych norméch pro propojovani musi byt dokoncen ptedtim, nez je
zi{zeno komunikaéni propojeni mezi SSTL a EUTL a kdyZ je nutnd nové verze nebo vydani SSTL nebo EUTL.

Technické normy pro propojovani kromé prostiedi produkce poskytnou také dvé testovaci prostredi: prostiedi pro
testovani vyvojafu a prostiedi akceptace.

ELL: http://data.europa.cu/eli/dec/2024/1873/oj
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Strany prostrednictvim spravce $vycarského registru a dstfedniho sprévce Unie poskytnou dikazy, ze v ptedchozich
dvandcti mésicich bylo provedeno nezavislé hodnoceni zabezpeceni jejich systémii v souladu s bezpecnostnimi pozadavky
stanovenymi v technickych normach pro propojovani. V ramci veskerych novych vydani dulezitého softwaru se provede
ovéfovani bezpecnosti a zejména penetracni testovdni, a to v souladu s bezpecnostnimi pozadavky stanovenymi
v technickych normich pro propojovani. Penetra¢ni testovdni nesmi byt provddéno vyvojifem softwaru ani
subdodavatelem vyvojafe softwaru.”

ELL http://data.europa.eu/eli/dec/2024/1873/oj



Uf. vést. L, 5.7.2024

CS

PRILOHA II

SPOLECNE PROVOZNI POSTUPY PODLE é.3 ODST. 6 DOHODY MEZI EVROPSKOU UNII A SVYCARSKOU
KONFEDERACI O PROPOJENI JEJICH SYSTEMU OBCHODOVANI S EMISEMI SKLENIKOVYCH PLYNU

Postupy pro trvalé propojeni registrii

Obsah
1 GLOS AR . o 9
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1. GLOSAR
Tabulka 1-1 Zkratky a definice
Zkratka/vyraz Definice

Certifika¢ni orgdn Subjekt, ktery vydava digitdlni certifikdty

CH Svycarskd konfederace

ETS Systém obchodovéni s emisemi

EU Evropské unie

IMT Tym pro fizen{ incidentt

Informacni aktivum Informace, kterd je cennd pro spolecnost nebo organizaci

IT Informacni technologie

ITIL Knihovna infrastruktury informacnich technologii (Information Technology Infrastruc-
ture Library)

ITSM Rizen{ IT sluzeb

LTS Technické normy pro propojovani

Registr Uetni systém pro povolenky vydané v ramci systému obchodovani s emisemi, ktery
sleduje vlastnictvi povolenek vedenych na elektronickych tétech.

RFC Zadost 0 zménu

SIL Seznam citlivych informaci

SR Zadost o sluzbu

Wiki Webové stranky, které umoznuji uZivatelim vyménovat si informace a znalosti
pfiddvanim nebo dpravou obsahu pfimo pfes webovy prohlizec.

2. UVOD

Dohoda mezi Evropskou unif a Svycarskou konfederaci o propojeni jejich systémt obchodovani s emisemi sklenikovych
plynt ze dne 23. listopadu 2017 (ddle jen ,dohoda®) stanovi vzdjemné uzndvani emisnich povolenek, které mohou byt
pouzity za ucelem zajistén{ souladu v rdmci systému obchodovéni s emisemi Evropské unie (déle jen ,unijni ETS“) nebo
v rémci systému obchodovani s emisemi Svycarska (déle jen ,$vycarsky ETS®). Aby bylo mozné zprovoznit propojeni mezi
unijnim ETS a §vycarskym ETS, bude zfizeno piimé propojeni mezi protokolem transakci Evropské unie (EUTL) registru
Unie a $vycarskym doplitkovym protokolem transakci (SSTL) $vycarského registru, které umozni prevadét mezi registry
povolenky na emise vydané v ramci obou ETS (¢l. 3 odst. 2 dohody). S cilem zprovoznit propojeni mezi unijnim ETS
a §vycarskym ETS bylo v roce 2020 zavedeno prozatimni feSeni. Od roku 2023 se propojeni registrit mezi obéma systémy
obchodovani s emisemi bude postupné vyvijet smérem k trvalému propojeni registrti, jez by mélo byt realizovano
nejpozdéji v roce 2024, coz umozni fungovani propojenych trha, pokud jde o vyhody z trzni likvidity a provddéni
transakci mezi obéma propojenymi systémy zpusobem, ktery je rovnocenny jednomu trhu tvofenému dvéma systémy
a ktery acastnikim trhu umoziuje jednat, jako by byli na jednom trhu, s vyhradou pouze jednotlivych regulacnich
ustanoveni stran. (Piiloha I dohody)

ELL: http://data.europa.cu/eli/dec/2024/1873/oj
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Podle ¢l. 3 odst. 6 dohody spravce $vycarského registru a tstfedni spravee Unie urci spole¢né provozni postupy tykajici se
technickych nebo jinych zdlezitosti nezbytnych pro fungovani propojeni a zohledni priority vnitrostatnich pravnich
piedpist. Spole¢né provozni postupy vypracované spravci nabyvaji G¢innosti poté, co byly pfijaty rozhodnutim smiSeného
vyboru.

Spole¢né provozni postupy byly piijaty smiSenym vyborem rozhodnutim ¢. 1/2020. Aktualizované spole¢né provozni
postupy zaznamenané v tomto dokumentu pfijme smiSeny vybor svym rozhodnutim ¢. 1/2024. V souladu s timto
rozhodnutim a zddostmi smiSeného vyboru spravce $vycarského registru a tstfedni spravce Unie vypracovali a budou
aktualizovat dalsi technické pokyny, aby mohlo dojit ke zprovoznéni propojeni a bylo zajisténo priibézné piizptsobovani
uvedenych pokynt technickému pokroku a novym pozadavkiim tykajicim se bezpecnosti a zabezpeceni propojeni a jeho
ucelného a efektivniho fungovdni.

2.1. Oblast ptisobnosti

Tento dokument vyjadiuje spole¢né ujedndni stran dohody, pokud jde o vytvoreni procedurdlnich zékladti propojeni mezi
unijnim ETS a $vycarskym ETS. Pfestoze nastifiuje celkové proceduralni nélezitosti z hlediska fungovani, budou potiebné
i nékteré dal3i technické pokyny, aby bylo mozné propojeni zprovoznit.

Ke spravnému fungovani bude propojeni vyzadovat technické specifikace, aby bylo mozné zajistit jeho pokracujici
zprovoziovani. Podle ¢l. 3 odst. 7 dohody jsou tyto zdleZitosti podrobné popsany v dokumentu obsahujicim technické
normy pro propojovani, ktery mé byt pfijat samostatnym rozhodnutim smiSeného vyboru.

Cilem spole¢nych provoznich postupt je zajistit, aby byly IT sluzby souvisejici s provozem propojeni mezi unijnim ETS
a §vycarskym ETS poskytovany tcelné a efektivné, zejména pii plnéni zddosti o sluzbu, feseni selhani sluzby, odstrafiovani
problémt, jakoz i pfi provddéni rutinnich provoznich tkolt podle mezindrodnich standardt pro fizeni IT sluzeb.

Pro trvalé propojent registrt budou potiebné pouze tyto spole¢né provozni postupy, které jsou soucasti tohoto dokumentu:
— Fizeni incident,

— fizeni problémy,

— plnéni zadosti,

— fizeni zmén,

— fizeni vydani,

— fizeni bezpe¢nostnich incident,

— Fizeni bezpe¢nosti informaci.

2.2. Urceni

Tyto spolecné provozni postupy jsou urceny pro podptrné tymy unijniho a §vycarského registru.

3. PRISTUP A STANDARDY

Pro vSechny spole¢né provozni postupy plati tato zdsada:

— EU a Svycarsko se dohodly na definici spole¢nych provoznich postupd podle ITIL (Knihovna infrastruktury
informacnich technologii, verze 4). Pouzity jsou postupy podle tohoto standardu, které jsou upraveny podle
konkrétnich potieb souvisejicich s trvalym propojenim registr,

— komunikace a koordinace potfebnd pro zpracovéni spolecnych provoznich postupl mezi stranami probthd pfes centra
podpory registrii Svycarska a EU. Ukoly se pfidéluji vidy v rdmci jedné strany,
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— jestlize nedojde k dohodé, jak maji byt spolecné provozni postupy zpracovany, bude to analyzovino a feSeno obéma
centry podpory. Neni-li mozné dosdhnout dohody, nalezeni spole¢ného feseni bude pfeddno na vyssi troven,

Urovné eskalace EU CH
1. droven Centrum podpory EU Centrum podpory Svycarska
2. Groven Provozni manazer EU Manazer pro aplikace registru Svycarska
3. Groven SmiSeny vybor (ktery miize tuto odpovédnost delegovat podle ¢l. 12 odst. 5 dohody)
4. Groven SmiSeny vybor, pokud je delegovano na 3. drovni

— kazda strana muize urcit postupy pro provoz svého vlastniho registratniho systému, pficemz zohledni pozadavky
a rozhrani souvisejici s témito spole¢nymi provoznimi postupy,

— na podporu spole¢nych provoznich postupt se pouZivd ndstroj pro fizeni IT sluzeb (ITSM), zejména Fizeni incidentd,
fizeni problémi a plnéni Zadosti, a komunikace mezi obéma stranami,

— kromé¢ toho je pfipustnd vyména informaci prostfednictvim elektronické posty,
— obé strany zajisti, aby byly splnény pozadavky na bezpec¢nost informaci v souladu s pokyny pro nakladani.

4. RIZENI INCIDENTU

Cilem procesu fizeni incidentti je vratit IT sluzby po incidentu na béznou uroven sluzeb co moznd nejrychleji
a s minimdlnim naru$enim provozu.

Pii fizeni incidentt je také tieba vést zdznam o incidentech pro tcely vykazovani a tento proces by mél byt integrovan
s jinymi procesy, aby bylo mozné jej pribézné zdokonalovat.

Z celkového pohledu zahrnuje fizeni incidentd tyto ¢innosti:
— zjistén{ a zdznam incidentu,

— Klasifikaci a pocate¢ni podporu,

— Setfeni a diagnostiku,

— vyfeSeni a obnovu,

— uzavieni incidentu.

Po celou dobu trvan{ incidentu je proces fizeni incidentu odpovédny za trvalé zapojeni odpovédnych osob, monitorovéni,
sledovani a komunikaci.

4.1. Zjisténi a zdznam incidentu

Incident muze zjistit podptirnd skupina, automatizované monitorovaci nastroje nebo technicti pracovnici vykondvajic
rutinni dozor.

Incident musi byt po zjisténi zaznamendn a musi mu byt pfifazen jedine¢ny identifikdtor umoznujici jeho fddné sledovani
a monitorovani. Jedine¢ny identifikdtor incidentu je identifikdtor, ktery mu ve spole¢ném tiketovacim systému pfifadi
centrum podpory té strany (EU nebo Svycarsko), kterd incident zjistila, pficemz tento identifikdtor musi byt pouzit pii
kazdé komunikaci souvisejici s timto incidentem.

U v3ech incidentt by kontaktnim mistem mélo byt centrum podpory té strany, kterd tiket zaregistrovala.

4.2. Klasifikace a pocate¢ni podpora

Cilem klasifikace incidentu je zjistit a urcit, jaky systém a/nebo sluzba jsou incidentem postizeny a v jakém rozsahu. Aby
byla klasifikace G¢innd, méla by nasmérovat incident ke spravnému zdroji hned napoprvé, aby se urychlilo jeho vyfeseni.
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Ve fazi klasifikace je tieba incident kategorizovat a urit jeho prioritu podle jeho dopadu a naléhavosti, aby mohl byt fesen
podle pfislusného ¢asového ramce pro danou prioritu.

Pokud md incident potencidlni dopad na davérnost nebo integritu citlivych Gdajti ajnebo ma dopad na dostupnost systému,
je tfeba tento incident oznacit také za bezpe¢nostni incident a poté jej fidit podle procesu uvedeného v kapitole ,Rizeni
bezpecnostnich incidentd“ tohoto dokumentu.

Centrum podpory, které tiket zaregistrovalo, by mélo pokud mozno provést prvni diagnostiku. Centrum podpory pfitom
zjisti, zda je incident zndmou chybou. V kladném piipadé jsou jiz zptisob feSeni nebo docasné feSeni znima
a zadokumentovand.

Jestlize centrum podpory incident GspéSné vyfesi, potom jej v tomto okamziku uzavie, nebot primdrni tcel fizeni incidentd
byl splnén (a to rychld obnova sluzby pro kone¢ného uzivatele). V opacném piipadé centrum podpory ptedd incident na
vyssi Groven prislusné fesitelské skupiné k dal$imu Setfeni a diagnostice.

4.3. Setfeni a diagnostika
Setfeni a diagnostika incident( se pouzivd, kdyz incident nedokdze vyfesit centrum podpory v rdmci prvni diagnostiky,

a proto jej pfedd na vyssi uroven. Eskalace incidentti je soucasti procesu Setfeni a diagnostiky.

Béznou praxi ve fazi Setfeni a diagnostiky je pokus o zopakovani incidentu za fizenych podminek. Pi Setfeni a diagnostice
incidentt je dalezité zjistit spravné potadi udalosti, které k incidentu vedly.

Eskalace je uzndni toho, Ze incident nemaze byt vyfesen na aktudlni Grovni podpory a musi byt pfeddn podpirné skupiné
vys$$i drovné nebo druhé strané. Eskalace mize probihat dvéma zpusoby: horizontdlné (funkéné) nebo vertikdlné
(hierarchicky).

Centrum podpory, které incident zaznamenalo a spustilo jeho feSeni, je odpovédné za predani incidentu p¥islusnému zdroji
a za sledovani celkového stavu a pfifazeni incidentu.

Strana, jiZ byl incident pfifazen, je odpovédnd za zajisténi v¢asného provedeni pozadovanych opatieni a za poskytnuti
zpétné vazby svému vlastnimu centru podpory.

4.4. VyfeSeni a obnova
Jakmile je incident zcela prozkoumadn, dochazi k jeho vyfeeni a obnové. Nalezeni feseni incidentu znamend, Ze byl zjistén

zpusob ndpravy problému. Provedeni feSeni je obnovovaci faze.

Jakmile piislusné zdroje selhdni sluzby vyfesi, je incident pfedin zpét do pfislusného centra podpory, které jej
zaregistrovalo, a toto centrum podpory u inicidtora incidentu potvrdi, Ze chyba byla opravena a Ze incident lze uzaviit.
Zjisténi ze zpracovani incidentu je tfeba zaznamenat pro budouci pouZiti.

Obnovu mohou provést pracovnici IT podpory nebo je mozné piedat konecnému uzivateli pokyny, jak ma postupovat.

4.5. Uzavfeni incidentu

Uzavfeni je poslednim krokem v procesu fizen{ incidentl a probihd kritce po vyfeSeni incidentu.

Ze seznamu ¢innosti, které musi byt v prubéhu fize uzavieni incidentu provedeny, je tieba zdtraznit tyto:
— ovéfeni pocatecni kategorizace, kterd byla incidentu pfifazena,

— spravné zachyceni vSech informaci souvisejicich s incidentem,

— Fddnou dokumentaci incidentu a aktualizaci znalostni béze,

— adekvatn{ komunikaci s kazdym tcastnikem, ktery byl incidentem pi{mo nebo nepiimo postiZen.

Incident je formdlné uzavten, jakmile centrum podpory provede fazi uzavieni a ozndmi to druhé strané.
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Jakmile je incident uzavien, znovu se neotevird. Jestlize se incident v kratké dobé vyskytne znovu, pavodni incident se
znovu neotevird, ale je tfeba zaregistrovat novy incident.

Jestlize incident sleduji centra podpory EU i Svycarska, je konecné uzavieni povinnosti toho centra podpory, které tiket
zaregistrovalo.

5. RIZENI PROBLEMU

Tento postup by mél byt pouzit pfi kazdém zjisténi problému, takze se jim spousti proces fizeni problémf. Rizeni
problémti se zamétuje na zvyseni kvality a snizeni mnozstvi vzniklych incidentd. Problém maze byt pticinou jednoho nebo
nékolika incidentd. P ohldseni incidentu je cilem fizeni incidentdi obnovit sluzbu co moznd nejrychleji, coz muze
zahrnovat docasné feseni. KdyZz vznikne problém, je cilem prosettit zdkladni pficinu tohoto problému, aby bylo mozné
urdit, jakd zména zajisti, aby se tento problém a s nim spojené incidenty jiz nevyskytly.

5.1. Identifikace a zdznam problému

Podle toho, kterd strana iniciovala tiket, bude kontaktnim mistem pro zdlezitosti spojené s problémem bud unijni centrum
podpory, nebo $vycarské centrum podpory.

Jedine¢ny identifikdtor problému je identifikdtor, ktery mu pfifadi fizeni IT sluzeb (ITSM). Musi byt pouzivan pii kazdé
komunikaci tykajici se tohoto problému.

Problém maze byt spustén incidentem nebo mizZe byt otevien samostatné za Géelem odstranéni nedostatkd zjisténych
v jakémkoli okamziku v systému.

5.2. Stanoveni priority problému

Problémy mohou byt kategorizovdny podle své zdvaznosti a priority stejné jako incidenty, aby bylo usnadnéno jejich
sledovani, pficemz se zohledni dopad s nimi souvisejicich incidentt a ¢etnost jejich vyskytu.

5.3. Setfen{ a diagnostika problémii

Problém miZze nadnést kazda strana, pfi¢emz centrum podpory iniciujici strany je odpovédné za zaregistrovani problému,
jeho piifazeni pfislusnému zdroji a sledovani jeho celkového stavu.

Resitelskd skupina, jiz byl problém pieddn, je odpovédnd za véasné feseni problému a komunikaci s centrem podpory.

ODbé strany jsou na pozadani odpovédné za zajisténi provedeni pfifazenych Cinnosti a poskytnuti zpétné vazby svému
vlastnimu centru podpory.

5.4. VyfesSeni

Resitelskd skupina, jiz byl problém pfifazen, je odpovédna za vyfeseni problému a poskytnuti pifslusnych informaci svému
vlastnimu centru podpory.

Zjisténi ze zpracovani problému je tfeba zaznamenat pro budouci pouZiti.

5.5. Uzavfeni problému

Problém je formalné uzavien, jakmile je vyfeSen provedenim zmény. Fazi uzavieni problému provede centrum podpory,
které tento problém zaregistrovalo a informovalo centrum podpory druhé strany.

6. PLNENI ZADOSTI

Proces plnéni Zddosti je komplexni fizeni zddosti o novou nebo stdvajici sluzbu od okamziku jejtho zaregistrovani
a schvdleni az do uzavfeni. Zddosti o sluzbu jsou obvyklé drobné, ptedem definované, opakovatelné, casté, piedem
schvélené a procedurdlni pozadavky.

Nize jsou nacrtnuty hlavni kroky, podle nichz je tfeba postupovat:
6.1. Iniciovani zadosti

Informace o Zddosti o sluzbu se pfedd unijnimu centru podpory nebo $vycarskému centru podpory e-mailem, telefonicky
nebo prostiednictvim ndstroje pro fizeni IT sluzeb (ITSM) nebo jakéhokoli jiného dohodnutého komunika¢niho kandlu.
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6.2. Registrovani a analyza zddosti

Kontaktnim mistem pro vSechny Zadosti o sluzbu by mélo byt unijni nebo $vycarské centrum podpory podle toho, kterd
strana Zzddost o sluzbu podala. Toto centrum podpory bude odpovédné za Fadné zaregistrovani a analyzu Zddosti o sluzbu.

6.3. Schviéleni zadosti

Agent centra podpory strany, kterd zddost o sluzbu podala, zkontroluje, zda jsou potiebnd schvileni druhé strany,
a v kladném piipadé si je vyzada. Jestlize Zadost o sluzbu neni schvilena, centrum podpory tiket aktualizuje a uzavie jej.

6.4. Plnéni zadosti

Tento krok slouzi k ti¢elnému a efektivnimu zpracovani zddosti o sluzbu. Je tfeba rozliSovat mezi témito piipady:

— plnéni zddosti o sluzbu se tykd pouze jedné strany. V tomto pfipadé vyda tato strana pracovni piikazy a koordinuje
provedent,

— plnéni zddosti o sluzbu se tykd EU i Svycarska. V tomto piipadé centra podpory vydavaji pracovni piikazy ve své oblasti
odpovédnosti. Zpracovani plnéni zddosti o sluzbu je koordinovino mezi obéma centry podpory. Celkovou
odpovédnost nese centrum podpory, které zddost o sluzbu obdrzelo a iniciovalo.

Kdyz je zddost o sluzbu splnéna, musi byt nastavena do stavu Vyfeseno.

6.5. Eskalace zddosti

Centrum podpory muze v piipadé potieby predat nevyiizenou zadost o sluzbu piislusnému zdroji (tfeti strang).

Predavd se pfislusnym tetim strandm, tj. unijni centrum podpory bude muset postupovat pies §vycarské centrum podpory,
pokud md byt Zadost preddna $vycarské tieti strané, a naopak.

Treti strana, jiz byla zddost o sluzbu pteddna, je odpovédna za véasné vyfizeni zddosti o sluzbu a komunikaci s centrem
podpory, které Zadost o sluzbu pfedalo.

Centrum podpory, které Zadost o sluzbu zaregistrovalo, je odpovédné za sledovani celkového stavu a piifazeni zddosti
o sluzbu.

6.6. Kontrola splnéni zddosti

Odpovédné centrum podpory piedlozi zdznam o Zddosti o sluzbu pted jejim uzavienim k zdvérecné kontrole kvality. Cilem
je zajistit, aby byla zddost o sluzbu opravdu zpracovéna a aby byly doddny vSechny informace potfebné k popisu zivotniho
cyklu zédosti s dostate¢nymi podrobnostmi. Kromé toho je tfeba zaznamenat zjisténi ze zpracovani zddosti pro budouci
pouziti.

6.7. Uzavieni zadosti

Jestlize se strany, jimz byla Zddost o sluzbu pfifazena, dohodnou, Ze Zddost byla splnéna, a zadatel povazuje pfipad za
vyfeSeny, nastavi se stav ,Uzavieno“.

Zadost o sluzbu je formalné uzaviena, jakmile centrum podpory, které tuto zddost o sluzbu zaregistrovalo, provede
uzaviraci fazi zZadosti a informuje centrum podpory druhé strany.

7. Rizeni zmén

Cilem je zajistit, aby byly pouzivny standardizované metody a postupy za ticelem efektivniho a rychlého zpracovani viech
zmén v Fzeni IT infrastruktury, aby se tak minimalizoval pocet piipadnych souvisejicich incidentt a jejich dopad na sluzbu.
Zmény IT infrastruktury mohou vznikat v reakci na problémy nebo externi pozadavky, napf. legislativni zmény, piipadné
z vlastni iniciativy za Gcelem zlepSeni efektivity a tGcelnosti nebo za tGcelem umoznéni obchodnich iniciativ ¢i jejich
zohlednéni.

Proces fizeni zmén zahrnuje rtizné kroky, které zachycuji kazdou podrobnost o zddosti o zménu pro tcely budouciho
dohleddni. Tyto procesy zajistuji, aby byla zména pfed provedenim validovdna a otestovdna. Uspéné provedeni md na
starosti proces Fzeni vydani.
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7.1. Zadost o zménu

Zadost o zménu (RFC) se predd tymu pro fizeni zmén k validaci a ke schvéleni. Kontaktnim mistem pro viechny zddosti
o zménu by mélo byt unijni nebo §vycarské centrum podpory podle toho, kterd strana Zddost podala. Toto centrum
podpory bude odpovédné za Fadné zaregistrovani a analyzu zddosti.

Z4dosti o zménu mohou vznikat z déivodu:

— incidentu, ktery zménu zptisobi,

— stavajictho problému, v jehoz disledku ke zméné dojde,

— pozadavku na novou zménu vzneseného kone¢nym uzivatelem,
— zmény v disledku probihajici adrzby,

— zmény pravnich predpisti.

7.2. Hodnoceni a planovani zmén

V této fazi se provadi hodnoceni zmén a ¢innosti pldnovani. Zahrnuje stanoveni priorit a pldnovani ¢innosti za Gcelem
minimalizace rizik a dopadu.

Jestlize se provadéni Zzddosti o zménu tykd EU i Svycarska, strana, kterd zddost o zménu zaregistrovala, ovéf hodnoceni
a planovan{ zmény u druhé strany.
7.3. Schvaleni zmény

Kazdou zaregistrovanou Zddost o zménu je tieba schvdlit na pfislusné tGrovni eskalace.

7.4. Provedeni zmény

K provedeni zmény dochazi formou procesu fizeni vydani. Tymy obou stran pro fizeni vydani postupuji podle svych
vlastnich procest, které zahrnuji planovani a testovani. Po dokonceni provedeni dochdzi ke kontrole zmény. Aby bylo
zajisténo, ze vie probéhlo podle planu, je stdvajici proces fizeni zmén prubézné kontrolovdn a v piipadé potieby
aktualizovan.

8. RIZENI VYDANI

Vydéani pfedstavuje jednu nebo nékolik zmén IT sluzby shromazdénych v planu vydani, které musi byt povoleny,
piipraveny, vytvofeny, otestovany a zavedeny spolecné. Vyddni mize pfedstavovat opravu chyby, zménu hardwaru nebo

jinych komponentd, zmény softwaru, upgrady verzi aplikaci, zmény dokumentace a/nebo procesti. Obsah kazdého vydani
se fidi, testuje a zavadi jako jedna entita.

Cilem fizen{ vydani je naplanovat, vytvorit, otestovat, validovat a zajistit moznost poskytovani navrzenych sluzeb, které
budou plnit pozadavky tcastnika a uskute¢novat zamyslené cile. V pribéhu koordinace ndvrhu budou definovana
a zadokumentovdna kritéria akceptace pro vechny zmény sluzby, kterd budou pteddna tymim pro fizeni vydani.

Vydani obvykle sestdva z nékolika oprav problémil a vylepsent sluzby. Obsahuje poZadovany novy nebo zménény software
a veskery novy nebo zménény hardware potiebny k provedeni schvalenych zmén.

8.1. Planovan{ vydani

Prvnim krokem procesu je pfifazeni schvalenych zmén do balickd vydani a definovéni rozsahu a obsahu vydani. Na zakladé
téchto informaci se v dil¢im procesu pladnovani vydani vypracuje harmonogram vytvofeni, otestovani a zavedeni vydani.

Pii pldnovani je tieba definovat:

— rozsah a obsah vydani,

— posouzen( rizika a rizikovy profil vydani,
— zakaznika/uZivatele, jichZ se vydani dotkne,

— tym odpovédny za vydani,
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— strategii dodéni{ a zavedeni,
— zdroje pro doddni a zavedeni.

Obé strany se vzdjemné informuji o plénovani svych vydani a oknech pro ddrzbu. Jestlize se vyddni tykd EU i Svycarska,
obé strany koordinuji planovéni a urcuji spolecné okno pro adrzbu.

8.2. Vytvofeni a otestovani balicku vydani

V kroku vytvafeni a testovani v procesu Fzeni vydani se stanovi zptsob provedeni vydani nebo balicku vydani a adrzby
fizenych prostredi pred zménou produkce a ddle probéhne otestovani v§ech zmén ve viech vydanych prostiedich.

Jestlize se vydan{ tykd EU i Svycarska, obé strany koordinuji pliny dod4nf a testovani. Zahrnuje to tyto aspekty:
— jak a kdy budou dodany jednotky vydani a komponenty sluzby,

— jaké jsou obvyklé doby realizace, co se stane, pokud dojde ke zpozdéni,

— jak sledovat postup dodéni a ziskat konfirmaci,

— méfitka monitorovéni a stanoveni Gspésného zavedeni vydani,

— spole¢né testovaci piipady pro piislusné funkce a zmény.

Na konci tohoto dilétho procesu jsou vSechny pottebné komponenty vydani piipraveny pro vstup do fize skute¢ného
provozu.

8.3. Piiprava na zprovoznéni

Pripravny dil¢i proces zajistuje, aby byly spravné definovany komunikaéni plany a aby byla pfipravena ozndmeni pro
rozesldni viem dotéenym tcastnikim a kone¢nym uzivatelim a ddle aby bylo vydani integrovdno do procesu Fzeni zmén,
aby bylo zajisténo, Ze vSechny zmény budou provedeny kontrolované a budou schvéleny potiebnymi fory.

Jestlize se vydani tykd EU i Svycarska, obé strany koordinuji tyto Cinnosti:

— zaznam zadosti o zménu pro Ucely napldnovani a ptipravy zavedeni do produkéntho prostiedi,

— vytvoteni provddéciho planu,

— zplsob ndvratu, aby v piipadé, Ze zavedeni selZe, mohl byt navrdcen pfedchozi stav,

— sdéleni zasland v§em potiebnym strandm,

— Zzadost o schvéleni implementace vydani z pfislusné Grovné eskalace.

8.4. Névrat do ptivodniho stavu

V piipadé, ze zprovoznéni selze nebo se pii testovani ukaze, Ze zprovoznéni nebylo tispé$né nebo nesplnilo dohodnutd
kritéria akceptace/kvality, tymy obou stran pro fizeni vydani musi vratit systém do pfedchoziho stavu. Bude tieba
informovat vSechny potiebné tcastniky, véetné dotéenych/cilovych kone¢nych uzivatelti. Az do schvéleni mtize byt proces
znovu spustén v kterékoli z pfedchozich fazi.

8.5. Kontrola a uzavien{ vydani

Pii kontrole zprovoznéni je tfeba provést tyto Cinnosti:

— ziskat zpétnou vazbu o spokojenosti zdkaznika/uzivatele s doddnim a zprovoznénim sluzby (shromdzdit zpétnou vazbu
a zohlednit ji pfi prabézném zdokonalovéni sluzby),

— zrevidovat vSechna kritéria kvality, kterd nebyla splnéna,
— zkontrolovat, zda jsou vSechny tkony, potiebné opravy a zmény kompletni,

— zajistit, aby po dokonéeni zavadéni nezistaly nevyfeSeny zddné problémy s funké¢nosti, zdroji, kapacitou nebo
vykonem,
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— zkontrolovat, zda jsou zdkaznikem, koneénymi uZivateli, provozni podporou a dalsimi dotéenymi stranami
zdokumentovany a akceptovany vechny problémy, zndmé chyby a docasnd feSeni,

— monitorovat incidenty a problémy zptsobené zavedenim (poskytnout podporu provoznim tymim v rané fizi, pokud
vydéni zptisobilo ndrtist objemu prace),

— aktualizovat podkladovou dokumentaci (tj. technické informac¢ni dokumenty),
— formélné pfedat zavedené vydani do provozu,

— zdokumentovat ziskané poznatky,

— shromadzdit od realiza¢nich tymd souhrnnou dokumentaci vydéni,

— formélné uzaviit vydani po ovéfeni zdznamu o zddosti o zménu.

9. RIZEN[ BEZPECNOSTNICH INCIDENTU

Rizen{ bezpecnostnich incidentti je proces feseni bezpecnostnich incidentti, aby mohli byt potencidlné dotéeni Gcastnici
o incidentu informovani; hodnocenti incidentu a stanoveni jeho priority a reakce na incident za tielem vyfeseni skutecného
nebo potencidlnitho naruseni davérnosti, dostupnosti ¢i integrity citlivych informaci ¢ podezieni na takové naruseni
davérnosti, dostupnosti ¢i integrity.

9.1. Kategorizace incidentli v oblasti bezpe¢nosti informaci

Vsechny incidenty s dopadem na propojeni mezi unijnim registrem a $vycarskym registrem se analyzuji za G¢elem zjistént,
zda nedoslo k naru$eni davérnosti, integrity nebo dostupnosti jakychkoli citlivych informaci zaznamenanych v seznamu
citlivych informaci (SIL).

V kladném piipadé se incident charakterizuje jako incident v oblasti bezpe¢nosti informaci, neprodlené se zaregistruje do
nastroje Fzeni IT sluzeb (ITSM) a jako takovy se fidi.

9.2. Resen{ incident(i v oblasti bezpe¢nosti informaci

Za bezpecnostni incidenty je odpovédnd 3. droven eskalace a feSenim incidentd bude povéfen specializovany tym pro
fzeni incident (IMT).

Tym IMT odpovida za:

— provedeni prvni analyzy, kategorizaci a stanoveni zdvaznosti incidentu,

— koordinaci ¢innosti mezi viemi G¢astniky véetné aplné dokumentace analyzy incidentu, rozhodnuti ptijatych za tcelem
vyFeSen{ incidentu a jakychkoli moznych zjisténych slabych stranek,

— v zavislosti na zdvaznosti bezpe¢nostniho incidentu v¢asné preddni na piislusnou droven pro informaci a/nebo
k rozhodnuti.

V procesu Fzeni bezpecnosti informaci se vSechny informace o incidentech klasifikuji na nejvyssi drovni citlivosti
informaci, v kazdém piipadé vSak nejméné jako SENSITIVE: ETS.

V piipadé probihajiciho Setfeni ajnebo vyskytu slabé stranky, kterd by mohla byt zneuZita, se do doby nez bude zjednana
ndprava informace klasifikuji jako SPECIAL HANDLING: ETS Critical.

9.3. Identifikace bezpec¢nostnich incidentt

Podle druhu bezpecnostni udalosti urci pracovnik pro bezpecnost informaci piislusné organizace, které maji byt zapojeny
a budou zafazeny do tymu IMT.

9.4. Analyza bezpecnostnich incidentt

Pfi zkoumdn{ incidentu je tym IMT ve spojeni se v§emi zapojenymi organizacemi a podle potfeby s pFislusnymi ¢leny jejich
tymu. V prubéhu analyzy se uréi rozsah ztrdty divérnosti, integrity nebo dostupnosti aktiv a vyhodnoti se dasledky pro
viechny postizené organizace. Déle se definuji pocdtecni a nasledna opatfeni pro vyfeseni incidentu a Fizeni jeho dopadu,
véetné dopadu téchto opatfeni na zdroje.

9.5. Posouzeni zdvaznosti bezpe¢nostniho incidentu, eskalace a podavani zprav

Tym IMT posoudi zdvaznost kazdého nového bezpecnostniho incidentu po jeho charakterizaci jako bezpecnostniho
incidentu a neprodlené zahdji potfebna opatieni podle zdvaznosti incidentu.
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9.6. Poddvani zprav o reakcich v oblasti bezpe¢nosti

Tym IMT uvede informace o omezeni dusledk incidentu a vysledcich obnovy do zpravy o reakei na bezpe¢nostni incident.
Tato zprava se preddva na 3. Groven eskalace pomoci bezpe¢né elektronické posty nebo jinych vzdjemné akceptovanych
prostredkd bezpecné komunikace.

Odpovédnd strana zkontroluje omezeni dusledkd incidentu a vysledky obnovy a:
— opét ptipoji registr v piipadé, Ze byl pfedtim odpojen,

— zajisti komunikaci o incidentu s tymy, které se staraji o registr,

— uzavie incident.

Tym IMT by mél ve zprévé o incidentu v oblasti bezpecnosti informaci zabezpelenym zptsobem uvést piislusné
podrobnosti, aby byl zajistén konzistentni zdznam a komunikace a aby bylo mozné ptijmout rychld a vhodnd opatfeni za
ucelem omezeni disledkt incidentu. Po dokonceni tym IMT predlozi v pfislusné lhité zdvérenou zpravu o incidentu
v oblasti bezpecnosti informaci.

9.7. Monitorovani, budovan{ kapacit a priibézné zdokonalovani

Tym IMT ptedévé zpravy o viech bezpe¢nostnich incidentech na 3. Groven eskalace. Zpravy budou na této tirovni eskalace
pouzity k urcent:

— slabych mist v kontroldch bezpec¢nosti a/nebo provozu, které je tieba posilit,

— piipadné potieby zdokonalit tento postup, aby se zlepsila Gi¢innost pfi reagovani na incidenty;

— moznosti $koleni a budovéni kapacit za Gcelem dalstho posileni odolnosti systémd registrii v oblasti bezpecnosti
informaci, sniZen{ rizika budoucich incidenti a minimalizace jejich dopadu.

10. RIZENI BEZPECNOSTI INFORMACT

Cilem fizeni bezpecnosti informaci je zajistit divérnost, integritu a dostupnost utajovanych informaci, dat a IT sluzeb

organizace. Vedle technickych slozek véetné jejich nédvrhu a testovéni (viz technické normy pro propojovani) jsou pro

splnéni bezpec¢nostnich pozadavki na trvalé propojeni registrii pottebné ndsledujici spolecné provozni postupy.

10.1. Identifikace citlivych informaci

Citlivost informace se posuzuje stanovenim, jaky dopad na podnik by mohlo mit naruseni bezpec¢nosti v piipadé této

informace (napiiklad finanéni ztrdty, poskozeni povésti, poruseni pravniho ptedpisu...).

Citliva informac¢ni aktiva se identifikuji podle jejich dopadu na propojeni.

Uroven citlivosti téchto informaci se posuzuje podle stupnice citlivosti platné pro toto propojeni a uvedené v oddile ,Reseni
incidentti v oblasti bezpec¢nosti informaci“ tohoto dokumentu.

10.2. Urovné citlivosti informacnich aktiv

Po identifikaci se informacni aktivum klasifikuje podle téchto pravidel:

— pfi identifikaci alesponi jedné VYSOKE drovné divérnosti, integrity nebo dostupnosti je aktivum klasifikovano jako
SPECIAL HANDLING: ETS Critical;

— pfi identifikaci alespoi jedné STREDNI tirovné u dtvérnosti, integrity nebo dostupnosti je aktivum klasifikovano jako
SENSITIVE: ETS;

— pfi identifikaci pouze NIZKE trovné u dtvérnosti, integrity nebo dostupnosti je aktivum klasifikovdno jako Oznaceni
EU: SENSITIVE: ETS Joint Procurement. Oznacen{ Svycarska: LIMITED: ETS.

10.3. Pfifazeni vlastnika informacnich aktiv

Vsechna informacni aktiva by méla mit svého pfifazeného vlastnika. Informaéni aktiva ETS patiici k propojeni mezi EUTL
a SSTL nebo s nim spojend by méla byt uvedena ve spolecném inventurnim soupisu aktiv vedeném obéma stranami.
Informacni aktiva ETS mimo propojeni mezi EUTL a SSTL by méla byt uvedena v inventurnim soupisu aktiv vedeném
pfislusnou stranou.
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Strany se dohodnou na vlastnictvi kazdého informacniho aktiva pamcfho k propojeni mezi EUTL a SSTL nebo s nim
spojeného. Vlastnik informac¢niho aktiva je odpovédny za posouzeni jeho citlivosti.

Vlastnik by mél mit pracovni funkci, kterd je pfiméfend s ohledem na hodnotu piifazeného aktiva (aktiv). Odpovédnost
vlastnika za aktivum (aktiva) a jeho povinnost zachovavéani potiebné Grovné davérnosti, integrity a dostupnosti je tieba
dohodnout a formalizovat.

10.4. Registrace citlivych informaci

Vsechny citlivé informace se registruji v seznamu citlivych informaci (SIL).

V piislusnych piipadech se zohledni a v seznamu citlivych informaci zaregistruje agregace citlivych informaci, kterd by
mohla vést k vy$simu dopadu, nez je dopad jednotlivé informace (napt. soubor informaci ulozenych v systémové databazi).

Seznam citlivych informaci nenf staticky. Hrozby, zranitelnost, pravdépodobnost nebo dtisledky bezpec¢nostnich incidentt
souvisejicich s aktivy se mohou ménit bez jakéhokoli varovného signdlu a do provozu systéma registrt mohou byt
zavadéna novd aktiva.

Proto je tfeba seznam citlivych informaci pravidelné kontrolovat a neprodlené do néj registrovat vechny nové informace
identifikované jako citlivé.

Seznam citlivych informaci obsahuje u kazdého zdpisu alespori tyto informace:
— popis informace,

— vlastnika informace,

— dtroven citlivosti,

— oznaceni, zda informace zahrnuje osobni tdaje,

— dal3{ informace, jsou-li potiebné.

10.5. Naklddani s citlivymi informacemi
Pokud jsou citlivé informace zpracovdvany mimo propojeni mezi unijnim registrem a Svycarskym registrem, je tfeba s nimi

nakladat v souladu s pokyny pro naklddani.

S citlivymi informacemi zpracovdvanymi v rdmci propojeni mezi unijnim registrem a Svycarskym registrem se nakldda
v souladu s bezpecnostnimi pozadavky stran.

10.6. Rizeni piistupu

Cilem fizeni pfistupu je udélit oprdvnénym uZivatelim pravo pouzwat sluzbu a soucasné zabrdnit v pfistupu
neoprdvnénym uzivatelim. Rizeni pifstupu se nékdy také nazyvd ,sprava prév* nebo ,sprava identit”.

Pro trvalé propojeni registrii a jeho provoz potfebuji obé strany piistup k témto komponentim:
— Wiki: prostiedi pro spolupraci na vyménu spolecnych informaci, jako je planovani vydani,
— ndstroj pro fizen IT sluzeb (ITSM) pro Fizen{ incidentl a problému (viz kapitola 3 ,Pfistup a standardy*),

— systém vymény zprav: kazdd strana zajisti bezpe¢ny prenosovy systém vymeény zprav pro pfenos zprav obsahujicich
udaje o transakcich.

Spravce svycarskeho registru a astiedn{ spravce Unie zajisti, aby byly prlstupy aktudlni, a budou fungovat jako kontaktni
mista pro své strany pro ¢innosti v oblasti fizeni pifstupu. Zadosti o piistup se fesi podle postuptt plnéni zadosti.

10.7. Sprava certifikatd/klica

Kazdd strana je odpovédnd za spravu svych vlastnich certifikatd/klict (generovani, registrace, ukldddni, instalace, pouzivani,
prodlouieni zruent, zdlohovéni a obnova certifikdta/kli¢d). Jak je uvedeno v technickych normach pro propojovani (LTS),
pouzivaji se pouze digitdlni cert1f1katy vydané certifikaénim orgdnem, kterému obé strany davéfuji. Naklddani
s certifikaty/klici a jejich uklddani musi byt v souladu s ustanovenimi uvedenymi v pokynech pro naklddani.

Kazdé zruseni a/nebo prodlouzent certifikdtt a kli¢ti bude koordinovdno obéma stranami. Probiha to podle postupi plnéni
zddosti.
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Spravce Svycarského registru a Ustfedni spravce Unie si vyméni certifikdty/klice prostiednictvim zabezpecenych
komunika¢nich prostiedkti podle ustanoveni stanovenych v pokynech pro naklddani.

Kazdé ovéfeni certifikdta/klict jakymikoli prostfedky mezi stranami bude probihat mimo pdsmo (out of band).
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1. GLOSAR
Tabulka 1-1 Obchodni zkratky a definice
Zkratka[vyraz Definice

Povolenka Povoleni vypoustét jednu tunu ekvivalentu oxidu uhli¢itého po
specifikované obdobi, pficemz toto povoleni je platné pouze pro
Ucely splnéni pozadavka systému obchodovani s emisemi jednoho ¢i
druhého subjektu.

CH Svycarskd konfederace

CHU Typ staciondrnich povolenek, rovnéz nazyvany CHU2 (odkazujici na
druhé kontrolni obdobi Kjétského protokolu), vydany Svycarskou
konfederaci.

CHUA Svycarskd povolenka pro letectvi

Cop Spoleéné provozni postupy. Spole¢né vypracované postupy pro
zprovoznéni propojeni mezi unijnim ETS a Svycarskym ETS.

ETR Registr systému pro obchodovdni s emisemi

ETS Systém obchodovdni s emisemi

EU Evropskd unie

EUA Vseobecnd povolenka EU

EUAA Povolenka EU pro letectvi

EUCR Konsolidovany registr Evropské unie

EUTL Protokol transakci Evropské unie

Registr Ucetni systém pro povolenky vydané v rémci systému obchodovani
s emisemi, ktery sleduje vlastnictvi povolenek vedenych na
elektronickych actech.

SSTL Svycarsky doplitkovy protokol transakci

Transakce Proces v registru, ktery zahrnuje pfevod povolenky z jednoho t¢tu na

jiny acet.

Protokol transakei systému

Protokol transakei obsahuje zdznam o kazdé navrzené transakci
zaslané z jednoho registru do jiného.
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Tabulka 1-2 Technické zkratky a definice

Zkratka

Definice

Asymetrickd kryptografie

Pouzivd vefejné a soukromé klice k Sifrovani a desifrovani dat.

Certifika¢ni orgdn

Subjekt, ktery vydava digitalni certifikaty.

Kryptograficky kli¢

Informace, kterd urcuje funkéni vystup kryptografického algoritmu.

Desifrovani

Opacny proces Sifrovan{

Digitalni podpis

Matematicka technika pouzivand k validaci pravosti a neporusenosti
zpréavy, softwaru nebo digitdlntho dokumentu.

Sifrovan{

Proces pfemény informace nebo tdaje na kéd, zejména za tcelem
zabranéni neoprdvnénému pfistupu.

Pfijem souboru

Proces ¢teni souborti

Firewall Zafizeni nebo software pro bezpecnost sité, které monitoruje a fidi
piichozi a odchozi provoz v siti podle pfedem stanovenych pravidel.

Monitorovani prezenéniho signdlu  (Heartbeat | Pravidelny signdl generovany a monitorovany hardwarem nebo

monitoring) softwarem za dcelem indikace normdlnitho provozu nebo
synchronizace jinych ¢asti vypocetniho systému.

IPSec IP SECurity. Bezpecnostni rozsifeni protokolu IP, které autentizuje

a Sifruje pakety dat za Gcelem bezpecné Sifrované komunikace mezi
dvéma pocitadi pies sit internetového protokolu.

Penetrac¢ni testovani

Zptisob testovani vypocetniho systému, sité nebo webové aplikace,
jehoz cilem je nalézt zranitelnosti v zabezpeleni, kterd by mohl
vyuzit ato¢nik.

Proces sesouhlaseni

Proces zajisténi, Ze dva soubory zdznamt spolu souhlasi.

VPN

Virtudlni privatni sit

XML

Rozsifitelny znackovaci jazyk. Umoznuje ndvrhdfum vytvaret vlastni
piizptsobené znacky, jez umoziiuji definovat, pfendet, validovat
a interpretovat data mezi aplikacemi a mezi organizacemi.
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2. UVOD

Dohoda mezi Evropskou unif a Svycarskou konfederaci o propojeni jejich systémt obchodovani s emisemi sklenikovych
plynt ze dne 23. listopadu 2017 (ddle jen ,dohoda“) stanovi vzdjemné uzndvani emisnich povolenek, které mohou byt
pouzity za ucelem zajisténi souladu v rdmci systému obchodovéni s emisemi Evropské unie (ddle jen ,unijni ETS“) nebo
v rdmci systému obchodovéni s emisemi Svycarska (ddle jen ,$vycarsky ETS®). Za Gcelem zprovoznéni propojeni mezi
unijnim ETS a $vycarskym ETS se zfidi pfimé propojeni mezi protokolem transakci Evropské unie (EUTL) registru Unie
a Svycarskym doplitkovym protokolem transakci (SSTL) $vycarského registru, které umozni pfevadét mezi registry
povolenky na emise vydané v ramci obou ETS (¢l. 3 odst. 2 dohody). S cilem zprovoznit propojeni mezi systémem unijnim
ETS a Svycarskym ETS bylo v roce 2020 zavedeno prozatimni feSeni. Od roku 2023 se propojeni registri mezi obéma
systémy obchodovani s emisemi bude postupné vyvijet smérem k trvalému propojeni registri, jez by mélo byt realizovano
nejpozdéji v roce 2024, coz umozni fungovani propojenych trhd, pokud jde o vyhody z trzni likvidity a provddéni
transakci mezi obéma propojenymi systémy zpusobem, ktery je rovnocenny jednomu trhu tvofenému dvéma systémy
a ktery acastnikim trhu umoziuje jednat, jako by byli na jednom trhu, s vyhradou pouze jednotlivych regulacnich
ustanoveni stran (pfiloha I dohody).

Podle ¢l. 3 odst. 7 dohody sprdvce $vycarského registru a tstfedni spravce Unie vypracuji technické normy pro propojovani
podle zdsad uvedenych v piiloze II dohody, v nichz budou popsiny podrobné pozadavky na zi{zeni stabilniho
a zabezpeceného spojeni mezi SSTL a EUTL. Technické normy pro propojovani vypracované spravci nabyvaji a¢innosti
poté, co byly pfijaty rozhodnutim smi$eného vyboru.

Technické normy pro propojovani byly piijaty smiSenym vyborem rozhodnutim & 2/2020. Aktualizované technické
normy pro propojovani zaznamenané v tomto dokumentu pfijme smiSeny vybor svym rozhodnutim ¢&. 1/2024. V souladu
s timto rozhodnutim a Zddostmi smiSeného vyboru spravce $vycarského registru a tstfedni spravce Unie vypracovali
a budou aktualizovat dal$i technické pokyny, aby mohlo dojit ke zprovoznéni propojeni a bylo zajisténo prubézné
piizptsobovani uvedenych pokynii technickému pokroku a novym pozadavkim tykajicim se bezpecnosti a zabezpeceni
propojeni a jeho acelného a efektivniho fungovani.

2.1. Oblast ptsobnosti

Tento dokument vyjadiuje spole¢né ujednani stran dohody, pokud jde o vytvofeni technickych zdkladti propojeni mezi
registry unijnim ETS a Svycarskym ETS. PfestoZe nastifiuje vychozi stav pro technické specifikace z hlediska pozadavki na
architekturu, sluzby a zabezpeceni, budou nutné i nékteré dalsi podrobné pokyny, aby bylo mozné propojeni zprovoznit.

K jeho spravnému fungovani bude propojeni vyzadovat procesy a postupy, aby bylo mozné ho dile zprovoznovat. Podle
¢l. 3 odst. 6 dohody jsou tyto zdleZitosti podrobné popsany v samostatném dokumentu tykajicim se spole¢nych provoznich
postupti, ktery ma byt pfijat samostatnym rozhodnutim smiSeného vyboru.

2.2. Urceni

Tento dokument je urcen spravci $vycarského registru a tstfednimu spravci Unie.

3. OBECNA USTANOVEN{

3.1. Architektura komunika¢niho propojeni

Ucelem tohoto oddilu je poskytnout popis obecné architektury pro zprovoznéni propojeni mezi unijnim ETS
a Svycarskym ETS a jednotlivych komponentt, které jej tvoii.

Protoze klicovou &asti definovani architektury propojeni registrii je bezpecnost, byla pfijata veskerd opatfeni, aby byla
zajisténa stabiln{ architektura. Trvalé propojeni registrit vyuzivd mechanismus pro vyménu soubori, jako je zavedeni
zabezpeceného spojeni Air Gap.
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Technické feseni pouziva:

— Protokol pro bezpe¢ny pienos zprév.

— Zpravy XML.

— Digitéln{ podpis a Sifrovani na zdkladé XML.

— VPN.

3.1.1. Vyména zprav

Komunikace mezi unijnim registrem a §vycarskym registrem je zaloZena na mechanismu vymény zprav prostfednictvim
zabezpecenych kanalt. Kazdy konec vyuzivd své vlastni dloZisté pfijatych zprav.

Obe¢ strany vedou protokol pfijatych zprav spole¢né s tidaji o zpracovani.

Chyby nebo neocekdvany stav je tieba hlasit jako vystrahy a mélo by dojit k lidskému kontaktu mezi podptirnymi tymy.

Chyby a neocekdvané udélosti se fesi podle provoznich postupii stanovenych v procesu fizeni incidentd, ktery je soucdsti
spole¢nych provoznich postupii.

3.1.2. Zprava XML — podrobny popis
Zprava XML obsahuje jeden z téchto prvka:

— jednu nebo nékolik Zaddosti o transakci a/nebo jednu nebo nékolik odpovédi na transakci,

— jednu operaci/odpovéd souvisejici se sesouhlasenim,

— jednu testovaci zpravu.

Kazda zprava obsahuje zdhlavi s témito udaji:

— vychozi systém ETS,

— pofadové &islo.

3.1.3. Okna pro pifjem

Trvalé propojent registri vychdzi z pfedem definovanych oken pro pifjem, po nichz nasleduje skupina uvedenych udélosti.
Z4dosti o transakci obdrzené pies propojeni budou piijimany pouze v predem definovanych intervalech. Okna pro pifjem
zahrnuji technickou validaci odchozich a ptichozich transakei. Kromé toho mohou kazdy den probihat sesouhlasent, kterd
mohou byt spusténa manudlné.

Zmény Cetnosti a/nebo nacasovani kterékoli z téchto uddlosti budou feSeny podle provoznich postupti stanovenych
v procesu plnéni zddosti, ktery je soucdsti spole¢nych provoznich postupti.
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3.1.4. Toky zpréav o transakcich

Odchozi transakce

Vyjadfeno je hledisko pievaddéjiciho systému ETS. Konkrétni tok je zobrazen na ndsledujicim sekvenénim diagramu:

Odchozi transakce

Prevadéjici systém ETS PFijimajici systém ETS

|

|

|

Protoko |
transakci |

i ! |
] 1 | 1
| a) Zadost > | i
] . | 1
H b) Validace |
i — | i
] 1 | 1
1 | . 1
1 c) Zaflost >
- ) PT - akcep 1 —
I | ] &) Validace
| | By v
: :qir’; Odpovef-akceptov
1 ]
i

—— ) Odpovéd:CH - akceptovére————— |

Protokol transakci - zamitnuti ‘ h) Zamitnuti
1 ¢
1

kiwmdpovénl PT - zamitngte———
y

i) Zamitnuti

Y

k) Odpovéli zamitnutg——M8

SR I &

(@—— 1) Odpovéd Cilovy ETS - zamitrute———

Hlavni tok zndzorniuje nésledujici kroky (podle vyse uvedeného obrazku):

a) V prevadgjicim systému ETS se zddost o transakci odesle po uplynuti viech obchodnich zpozdéni (24hodinového
zpozdéni v piislusnych piipadech) z registru do protokolu transakei.

b) Protokol transakci validuje zddost o transakei.

¢) Zadost o transakci se odesle do cilového systému ETS.

d) Do registru vychoziho systému ETS se zasle odpovéd o akceptaci.

e) Cilovy systém ETS validuje zddost o transakci.

f) Cilovy systém ETS zasle odpovéd o akceptaci zpét do protokolu transakei vychoziho systému ETS.

g) Protokol transakci zasle odpovéd o akceptaci do registru.

Alternativni tok ,Zamitnuti v protokolu transakci“ (podle obrazku vyse pocinaje pismenem a) v hlavnim toku):

a) Ve vychozim systému se zddost o transakci odesle po uplynuti vSech obchodnich zpozdéni (24hodinového zpozdéni
v piislusnych piipadech) z registru do protokolu transakeci.

b) Protokol transakei Zadost nevaliduje.
¢) Do vychoziho registru se zasle odpovéd o zamitnuti.
Alternativni tok ,Zamitnuti v ETS* (podle obrdzku vyse pocinaje pismenem d) v hlavnim toku):

a) Ve vychozim systému ETS se zddost o transakci odesle po uplynuti viech obchodnich zpozdéni (24hodinového
zpozdéni v piislusnych piipadech) z registru do protokolu transakci.
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b) Protokol transakci validuje transakei.

¢) Zadost o transakci se odesle do cilového systému ETS.

d) Do registru vychoziho systému ETS se zasle zprava o akceptaci.

e) Protokol transakei pfijimajictho systému ETS zddost nevaliduje.

f) Prijimajici systém ETS zasle odpovéd o zamitnuti do protokolu transakei pievadgjiciho systému ETS.
g) Protokol transakei zasle zamitnuti do registru.

Prichoz{ transakce

Vyjadfeno je hledisko piijimajiciho systému ETS. Konkrétni tok je zobrazen na ndsledujicim sekvenénim diagramu:

Prichozi transakce
I
I
Prevadéjici Registr : Prijimajici Registr
I
I
|
kol
: =]
|
Zédos} »i

| Validace
P ;

dpovéd': al(sptc'

Transakce
provedena

H ----ir--- --H

Zamitnuti|

mitnut

Odpovéd: z

i — o — — — — . —— —

Bty e E PRt

Diagram zndzorfuje:

1) Kdyz protokol transakci piijimajictho systému ETS validuje zddost, zasle zpravu o akceptaci do pievadéjiciho systému
ETS a zpravu ,transakce provedena“ do registru ptijimajiciho systému ETS.

2) Kdyz je v pfijimajicim protokolu transakei ptichozi zddost zamitnuta, zddost o transakci se do registru pfijimajiciho
systému ETS neodesle.

Protokol

Cyklus zprav o transakci zahrnuje pouze dvé zpravy:
— Prevadgjici systém ETS a Navrh na transakeci v piijimajicim systému ETS.

— Prijimajici systém ETS a Odpovéd na transakci v prevadéjicim systému ETS: Akceptovdno nebo Zamitnuto (vetné
diivodu zamitnuti).

— Akceptovano: Transakce je provedena.

— Zamitnuto: Transakce je zastavena.
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Stav transakce

— Stav transakce v pievadéjicim systému ETS bude pfi odesldni Zadosti nastaven na ,navrzeno“.
— Stav transakce v pfijimajicim systému ETS bude pfi pfijeti Zadosti a béhem jejitho zpracovéani nastaven na ,navrzeno®.

— Stav transakce v pFijimajicim systému ETS bude po zpracovani zadosti nastaven na ,provedeno®/,zastaveno“. Pijimajici
systém ETS poté odesle odpovidajici zpravu o akceptaci/zamitnuti,

— Stav transakce v prevddéjicim systému ETS bude v piipadé obdrzeni akceptace/zamitnuti nastaven na ,pro-
vedeno*/,zastaveno®,

— Jestlize neni pfijata Zddnd odpovéd, zlstane stav transakce v prevadéjicim systému ETS takovy, jaky byl navrzen,

— Prijimajici systém ETS nastavi kazdou transakci, kterd zdistane v navrzeném stavu déle nezZ 30 minut, na ,zastaveno*.

Incidenty souvisejici s transakcemi budou FeSeny podle provoznich postupii stanovenych v procesu Fizeni incidentd,
ktery je souddsti spole¢nych provoznich postupt.

3.2. Zabezpeceni pfenosu dat

V priibéhu pienosu budou data zabezpecena ve Ctyfech tGrovnich:
1) Rizen{ piistupu do sité: Firewall a vrstva sitového propojent.

2) Sifrovan{ na drovni ptenosu: VPN.

3) Sifrovéni na drovni relace: Protokol pro bezpe¢ny pienos zprav.
4) Sifrovani na trovni aplikace: Sifrovan{ a podpis obsahu XML.

3.2.1. Firewall a sitové propojeni

Propojeni se zfidi pies sit chranénou hardwarovym firewallem. Firewall je konfigurovan pomoci pravidel tak, ze pfipojeni

76

na server VPN budou moci uskutecnit pouze ,registrovani® klienti.

3.2.2. Virtudlni privétni sit (VPN)

Veskerd komunikace mezi stranami je chrdnéna s vyuzitim technologie virtudlni privatni sit¢ (VPN). Technologie VPN
poskytuji moznost ,vytvofeni tunelu” skrz sit, jako je internet, z jednoho mista do druhého, pficemz veskerd komunikace je
chranéna. Pred vytvofenim tunelu VPN je pro koncovy bod budouciho klienta vystaven digitalni certifikat, ktery klientovi
umozni prokdzat pfi sjedndvani spojeni svou identitu. Kazdd strana je odpovédnd za instalaci certifikitu do svého
koncového bodu VPN. Kazdy koncovy server VPN bude mit za pouziti digitdlnich certifikatd pfistup k dstfednimu organu,
aby si sjednal autentiza¢ni protokoly. V priibéhu procesu vytvafeni tunelu se sjedndvd Sifrovéni, coz zajistuje, ze veskerd
komunikace pfes tunel bude chrdnéna.

Koncové body VPN Kklienta jsou konfigurovany tak, aby udrzovaly tunel VPN trvale, aby byla vZdy umoznéna spolehliva
a oboustrannd komunikace v redlném ¢ase mezi stranami.

Evropskd unie obecné vyuzivd zabezpecené transevropské sluzby pro telematiku mezi spravnimi organy (STESTA) jako
privatni sit zaloZenou na internetovém protokolu (IP). Tato sit je proto vhodnd i pro trvalé propojeni registr.

3.2.3. Provadéni IPSec

Pouzivéni protokolu IPSec k vytvofeni infrastruktury VPN typu site-to-site zajist{ ovéfeni, integritu dat a Sifrovani dat typu
site-to-site. Konfigurace IPSec VPN zajistuje fddné ovéfeni mezi dvéma koncovymi body ve spojeni VPN. Strany budou
vzdaleného klienta identifikovat a ovéfovat pfes spojeni IPSec pomoci digitdlnich certifikdtd vydanych certifikaénim
organem uznavanym druhym koncovym bodem.

IPSec rovnéZz zajistuje integritu dat pii veskeré komunikaci prochdzejici pres tunel VPN. Datové pakety se transformuji
a podepisuji pomoci ovéfovacich tidaji vytvofenych v siti VPN. Davérnost dat je zaji§téna podobné umoznénim Sifrovani
[PSec.
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3.2.4. Protokol pro bezpe¢ny pienos zprav.

Trvalé propojeni registrii pouZiva pro bezpecnou vyménu dat mezi stranami nékolik Sifrovacich vrstev. Oba systémy a jejich
riiznd prostred jsou propojeny na drovni sité pomoci tuneltt VPN. Na trovni aplikaci jsou soubory pfendSeny s vyuzitim
protokolu pro bezpe¢ny pfenos zprav na drovni relace.

3.2.5. Sifrovan{ a podpis XML

V souborech XML probihd podepisovani a Sifrovdni na dvou trovnich. Kazdd zddost o transakci, odpovéd na transakei
a sesouhlasovaci zprdva se digitdlné podepisuje jednotlivé.

V druhém kroku se jednotlivé Sifruje kazdy diléi prvek prvku ,zpravy“.

Navic se digitdlné podepisuje kofenovy element zpravy jako tieti krok, coZ zajistuje integritu a neodmitnuti celé zpravy.
Vysledkem je vysokd troven ochrany vlozenych dat XML. Technické provedenti je v souladu se standardy konsorcia World
Wide Web.

Pfi desifrovani a ovéfovani zpravy probihd tento proces v opacném pofadi.

3.2.6. Kryptografické klice
Pro sifrovani a podepisovani se bude pouzivat kryptografie s vefejnym klicem.
Ve zvlastnim piipadé IPSec se pouziva digitdlni certifikat vydany certifikaénim orgdnem, kterému obé strany davéfuji. Tento

certifikacni orgdn ovéfuje identitu drzitele certifikitu a vydava certifikdty, které se pouzivaji pro pozitivni identifikaci
organizace a nastaveni komunikacnich kandlti mezi stranami pro bezpe¢ny prenos dat.

Kryptografické klice se pouzivaji k podepisovani a Sifrovani komunika¢nich kandlt a datovych soubort. Vefejné
certifikaty si strany digitdlné vyménuji s vyuzitim bezpeénych kandl a ovéfuji se mimo pasmo (out of band). Tento
postup je nedilnou souddsti procesu fizeni bezpe¢nosti informacnich systéma v rdmci spole¢nych provoznich postupil.

3.3. Seznam funkeci v rdmci propojeni

Propojent specifikuje prenosovy systém pro sérii funkci, které provadéji obchodni procesy vychézejici z dohody. Propojeni
zahrnuje také specifikaci procesu sesouhlaseni a testovacich zprdv, coz umozni provadét monitorovani prezenéniho
signélu.

3.3.1. Obchodni transakce

Z obchodniho hlediska jsou v propojeni uvazovany ¢tyfi (4) druhy zddosti o transakci:
— Vngjsi prevod:

— Jakmile vstoupi v platnost propojeni systému ETS, jsou unijni a Svycarské povolenky mezi stranami zaménitelné,
a tedy i plné pfevoditelné.

— Prevod odeslany pfes propojeni bude zahrnovat prevadgjici ticet v jednom systému ETS a pFijimajici ticet v druhém
systému ETS.

— Prevod mize zahrnovat jakékoli mnozZstvi ¢tyt (4) druht povolenek:
— $vycarské vSeobecné povolenky (CHU),
— Svycarské povolenky pro letectvi (CHUA),
— vseobecné povolenky EU (EUA),
— povolenky EU pro letectvi (EUAA).
— Mezindrodni ptidélovéni:

Provozovatelé letadel spravovani jednim systémem ETS s povinnostmi v druhém systému ETS, ktef{ maji ndrok na
bezplatné povolenky od tohoto druhého systému ETS, obdrzi bezplatné povolenky pro letectvi od druhého systému
ETS prostiednictvim transakce mezindrodniho pridéleni.
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— Zruseni mezindrodniho pfidélent:

K této transakci dojde v piipadé, Ze vSechny bezplatné povolenky piidélené na vkladni Gcet provozovatele letadla
druhym systémem ETS musi byt zruSeny.

— Vrdceni nadmérného piidélu:

Podobné jako u zrusent, ale v ptipadé, Ze neni tieba rusit cely pfidél, a do pfidélujiciho systému ETS je tfeba vratit pouze
nadmérné pridélené povolenky.
3.3.2. Protokol sesouhlasen{

K sesouhlaseni dochazi az poté, co jsou uzaviena okna pro piijem zprav, jejich validaci a zpracovani.
Sesouhlaseni jsou nedilnou souddsti bezpe¢nostnich opatien{ a opatfeni pro zachovani konzistentnosti v rdimci propojeni.
Obé strany se pred vytvofenim jakéhokoli pldnu dohodnou na presném nacasovani sesouhlaseni. Denni pldnované

sesouhlaseni muze probihat, pokud je dohodnuto obéma stranami. Po kazdém pfijeti bude provedeno alespoil jedno
planované sesouhlasent.

Kazda strana miize kdykoli zahdjit manudlni sesouhlaseni.

Zmény nafasovani a ¢etnosti planovaného sesouhlaseni budou feseny podle provoznich postupii stanovenych v procesu
plnéni zadosti, ktery je souddsti spole¢nych provoznich postupa.

3.3.3. Testovaci zprava

Testovaci zprava je urcena pro testovani komunikace mezi koncovymi body. Tato zprava bude obsahovat tdaje, které tuto
zpravu identifikuji jako testovaci, a bude zodpovézena po pfijeti druhym koncovym bodem.

3.4. Pozadavky na evidenci udaji

S cilem podpofit obé strany, aby vedly pfesné a konzistentni tidaje, a poskytnout ndstroje pro pouziti pfi procesu
sesouhlaseni pii feSeni nesrovnalosti povedou obé strany ¢tyii (4) druhy datové evidence:

— protokoly transakei,

— protokoly sesouhlasent,

— archiv zpréy,

— protokoly interniho auditu.

Vsechny tdaje v téchto protokolech se uchovévaji alespon po dobu tif (3) mésicti pro tcely feseni problémd, pticemz jejich
dalsi uchovavani bude zdviset na platnych pravnich predpisech v kazdém koncovém bodé pro tcely auditu. Soubory
protokolt starsi 3 (t¥) mésict mohou byt archivovany na bezpe¢ném misté v nezavislém IT systému, pokud je bude mozné
stahnout nebo k nim ziskat pfistup v pfiméfené lhaté.

Protokoly transakci

Subsystémy EUTL i SSTL jsou implementacemi protokolu transakci..

Konkrétné se v protokolech transakei povede zdznam o kazdé navrzené transakci zaslané do druhého systému ETS. Kazdy
zdznam obsahuje vSechna pole s obsahem transakce a ndsledny vysledek této transakce (odpovéd piijimajictho systému
ETS). V protokolech transakei se také povede zdznam o pfichozich transakcich a odpovédich zaslanych do vychoziho
systému ETS.

Protokoly sesouhlaseni

Protokol sesouhlaseni obsahuje zdznam kazdé zpravy o sesouhlaseni, kterou si obé strany vymeénily, v¢etné identifikace
sesouhlaseni, casového razitka a vysledku sesouhlaseni: Stav sesouhlaseni ,Schvéleno“ nebo ,Nesrovnalosti. V trvalém
propojeni registri jsou zpravy o sesouhlaseni nedilnou soucdsti vyménovanych zprdv, a proto se uklddaji tak, jak je
popsano v oddile ,Archiv zprav®.
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Obe¢ strany eviduji kazdou zddost a odpovéd na ni v protokolu sesouhlaseni. Pfestoze se Gidaje z protokolu sesouhlaseni
nesdileji pfimo v rdmci sesouhlaseni samotného, mize byt piistup k témto Gdajim nezbytny pro tcely feSeni nesrovnalosti.

Archiv zprav

Je tieba, aby obé strany archivovaly kopii vyméiiovanych dat (soubory XML), zaslanych i pfijatych, a to bez ohledu na to,
zda tato data nebo zpravy XML byly ve spravném formatu.

Hlavnim tcelem archivace je mit pro provedeni auditu dikaz o tom, co bylo odesldno druhé strané a pfijato od druhé
strany. V tomto smyslu je tieba spolecné se soubory archivovat také piislusné certifikaty.

Tyto soubory budou také poskytovat dalsi informace pro feseni problémda.

Protokol interntho auditu

Tyto protokoly si kazd4 strana definuje a pouZivd sama.

3.5. Provozni pozadavky

Vyména dat mezi obéma systémy neni v trvalém propojeni registrii zcela autonomni, coZ znamend, Ze zprovoznéni
propojeni vyzaduje operdtory a postupy. V tomto procesu je za timto ¢elem podrobné popsdno nékolik funkci a ndstrojt.

4. USTANOVENI O DOSTUPNOSTI

4.1. Névrh dostupnosti komunikace

Architektura trvalého propojeni registri je v podstaté IKT infrastruktura a software, ktery umoziuje komunikaci mezi
$vycarskym ETS a unijnim ETS. Proto se zajisténi vysoké trovné dostupnosti, integrity a diivérnosti toku téchto dat stava
zasadnim aspektem, ktery je tieba pii navrhu trvalého propojeni registrii zvaZovat. Protoze jde o projekt, v némz hraje
hlavni roli IKT infrastruktura, software na zakdzku a procesy, je tfeba vzit v§echny tyto tfi prvky v Gvahu, aby bylo mozné
navrhnout odolny systém.

Odolnost IKT infrastruktury

Stavebni bloky architektury jsou popsany v kapitole tykajici se obecnych ustanoveni. Pokud jde o IKT infrastrukturu, trvalé
propojeni registri zfizuje odolnou VPN sit, kterd vytvai{ bezpecné komunika¢ni tunely, jimiz mutZze probihat bezpecnd
vyména zprav. Jiné prvky infrastruktury jsou konfigurovany na vysokou dostupnost a/nebo spoléhaji na zdlozni
mechanismy.

Odolnost softwaru na zakdzku

Softwarové moduly vyvinuté na zakdzku zvysuji odolnost opakovanymi pokusy o komunikaci s druhym koncovym bodem
po danou dobu, pokud z né&jakého diavodu neni dostupny.

Odolnost sluzeb

V trvalém propojeni registrti dochdzi k vyméné ddajti mezi stranami v predem stanovenych intervalech. Nékteré z kroka
potiebnych pro planované vymény dat vyzaduji manudlni zasah systémovych operatort a/nebo spravct registru. Vzhledem
k tomu a za tGcelem zvySeni dostupnosti a tspénosti vymén:

— Provozni postupy predpoklddaji casovd okna na provedeni kazdého kroku.

— Softwarové moduly pro trvalé propojeni registrii provadéji asynchronni komunikaci.

— Automaticky proces sesouhlaseni detekuje, zda pii pi{jmu datovych souborii na kterémkoli konci doslo k problémtm.

— Jsou zapojeny monitorovaci procesy (IKT infrastruktura a softwarové moduly na zakazku), které spoustéji postupy
fizeni incidentd (podle definice v dokumentu o spole¢nych provoznich postupech). Tyto postupy, jejichz cilem je
zkraceni ¢asu do obnoveni normalniho provozu po incidentech, jsou zdsadni pro zajisténi vysoké miry dostupnosti.
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4.2. Inicializace, reaktivace komunikace a pln testovani

Vsechny ruzné prvky zapojené do architektury trvalého propojeni registrti prochdzeji sérif individudlnich a kolektivnich
testdl, aby bylo potvrzeno, Ze platforma je na Grovni IKT infrastruktury a informac¢niho systému pfipravena. Tyto provozni
testy jsou povinnou podminkou pokazdé, kdyz se v platformé prevadi trvalé propojeni registrii z pozastaveného do
provozniho stavu.

Aktivace propojeni do provozniho stavu poté vyzaduje Gspé$né provedeni predem definovaného testovactho plinu. To
potvrdi, Ze kazdy registr nejprve provedl soubor internich testd, po nichz nésledovala validace konektivity mezi koncovymi
body predtim, nez zacne pfeddvani produkénich transakci mezi obéma stranami.

V testovacim planu by méla byt uvedena celkova strategie testovani a podrobnosti o testovaci infrastruktufe. Kazdy prvek
v kazdém testovacim bloku by mél zejména zahrnovat:

— kritéria a ndstroje pro testovani,

— role pfifazené k provedeni testu,

— ocekédvané vysledky (pozitivni i negativni),

— Casovy rozvrh testu,

— zdznam pozadavk( na vysledky testu,

— dokumentaci pro feSeni problémd,

— ustanoveni o eskalaci.

Aktivacni testy provozniho stavu by jako proces mohly byt rozdéleny do 4 (¢tyf) koncepénich blokd nebo fdzi:

4.2.1. Interni testy IKT infrastruktury

Tyto testy maji byt provadény a/nebo kontrolovany individudlné spravci registra na kazdém konci.

Kazdy prvek IKT infrastruktury na kazdém konci se testuje individudlné. Zahrnuje to kazdy jednotlivy komponent
infrastruktury. Tyto testy mohou byt provadény automaticky nebo manudlng, ale musi ovéfit, Ze kazdy prvek infrastruktury
je funkéni.

4.2.2. Testy komunikace

Tyto testy zahajuje kazdd strana individudlng, pficemz jejich dokonceni vyzaduje spolupréci s druhym koncem.

Jakmile jsou jednotlivé prvky funkéni, je tieba otestovat komunika¢ni kandly mezi obéma registry. Za timto tcelem kazda

strana ovéfd, ze funguje piistup k internetu, ze jsou vytvofeny VPN tunely a Ze existuje IP konektivita typu site-to-site. Poté je
tieba druhému konci potvrdit dosazitelnost lokalnich i vzdélenych prvkd infrastruktury a IP konektivitu.

4.2.3. Testy celého systému (end-to-end)
Tyto testy maji byt provedeny na obou koncich a vysledky sdéleny druhé strang.

Po otestovani komunika¢nich kandlt a viech jednotlivych komponentti obou registrii piipravi kazdy konec sérii
simulovanych transakci a sesouhlaseni vyjadfujicich vechny funkce, jeZ maji byt v propojeni implementovany.

4.2.4. Bezpecnostni testy

Tyto testy maji byt provadény a/nebo spoustény spravci registrii na kazdém konci, jak je popsano v oddilech 5.4 ,Pokyny
pro testovani bezpecnosti“ a 5.5 ,Ustanoveni o posouzeni rizik®.

A7 kdyz kazdd ze ¢yt faziblokd skonéi s pfedvidatelnymi vysledky, maze byt trvalé propojeni registrd povazovdno za
zprovoznéné.

ELL: http://data.europa.cu/eli/dec/2024/1873/oj 33/36



CS UF. vést. L, 5.7.2024

Zdroje pro testovani

Kazda strana bude pouzivat zvlastni zdroje pro testovani (zvldstni IKT infrastrukturu, software a hardware) a vytvoii si ve
svém piislusném systému testovaci funkce, které budou podporovat manudlni a kontinudlni validaci platformy. Spravci
registri mohou kdykoli realizovat manudlni individudlni nebo spolecné testovaci postupy. Aktivace provozniho stavu je
sama o sobé manualni proces.

Je rovnéz stanoveno, Ze platforma v pravidelnych intervalech provadi automatické kontroly. Cilem téchto kontrol je zvysit
dostupnost platformy véasnym detekovanim potencidlnich problému v oblasti infrastruktury nebo softwaru. Tento plan
monitorovani platformy se sklddd ze dvou prvki:

— Monitorovani IKT infrastruktury: infrastruktura bude na obou koncich monitorovdna poskytovateli sluzeb pro IKT
infrastrukturu. Automatické testy budou zahrnovat rtizné prvky infrastruktury a dostupnost komunikacnich kanéld.

— Monitorovani aplikaci: softwarové moduly pro trvalé propojeni registri provadéji monitorovani systémové komunikace
na trovni aplikaci (manudlné a/nebo v pravidelnych intervalech), které bude testovat dostupnost propojeni mezi obéma
konci simulovanim nékterych transakel pfes propojeni.

4.3. Akceptacniftestovaci prostiedi

Architektura registru Unie a registru Svycarska sestdvé z téchto tif prostiedi:
— produkce (PROD): v tomto prostiedi jsou skute¢né tdaje a zpracovavaji se v ném skute¢né transakee.

— akceptace (ACC): toto prostiedi obsahuje tdaje, které nejsou skute¢né nebo jsou anonymizované ¢i reprezentativni. Je to
prostiedi, kde operatofi systémti obou stran validuji nové verze.

— testovani (TEST): toto prostfedi obsahuje Gidaje, které nejsou skute¢né nebo jsou anonymizované i reprezentativni. Toto
prostredi je omezeno na spravce registri a md byt pouzivdno k provadéni integracnich testti obéma stranami.

S vyjimkou VPN jsou tato tii prostfedi na sob¢ zcela nezavisld, coz znamend, ze hardware, software, databaze, virtualni
prostiedi, IP adresy a porty se nastavuji a provozuji nezavisle na sobé.

Pokud jde o usporddani VPN, komunikace mezi uvedenymi tfemi prostfedimi musi byt zcela nezévisld, coZ je zajisténo
pouzitim sité¢ STESTA.

5. USTANOVENI O DUVERNOSTI A INTEGRITE

Bezpec¢nostni mechanismy a postupy stanovuji u operaci probihajicich v propojeni mezi registrem Unie a $vycarskym
registrem metodu dvou osob (zdsada ¢tyF oc¢i). Metoda dvou osob se uplatni vzdy, kdyz je to potfebné. Je v§ak mozné, Ze se
nepouzije u viech krokd provadénych spravci registrt.

Bezpecnostni pozadavky jsou rozebrany a feSeny v planu pro fizeni bezpec¢nosti, ktery zahrnuje rovnéz procesy tykajici se
feSeni bezpe¢nostnich incidentt po pfipadném naruSeni bezpecnosti. Provozni ¢dst téchto procesti je popsdna ve
spole¢nych provoznich postupech.

5.1. Infrastruktura pro testovani bezpe¢nosti

Kazda strana se zavazuje vytvofit infrastrukturu pro testovani bezpecnosti (s vyuZitim spole¢né sady softwaru a hardwaru,
ktery se pouZivd pro detekci zranitelnosti ve vyvojové a provozni fazi):

— oddélené od produkéniho prostied,
— kde bezpecnost analyzuje tym nezavisly na vyvoji a provozu systému.
Kazda strana se zavazuje provadét statickou i dynamickou analyzu.

V piipadé dynamické analyzy (jako je penetracni testovani) se obé strany zavazuji omezit hodnoceni zpravidla na testovaci
a akceptacni prostfedi (podle definice v oddile 4.3 ,Akceptacniftestovaci prostfedi). Vyjimky z této zdsady podléhaji
schvéleni obéma stranami.

Pfred zavedenim do produkéntho prostied se kazdy softwarovy modul propojeni (podle definice v oddile 3.1 , Architektura
komunika¢nitho propojeni“) otestuje na bezpecnost.
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Testovaci infrastruktura musi byt oddélena na tirovni sité i infrastruktury od produkéni infrastruktury. Bezpecnostni testy
potiebné ke kontrole souladu s bezpecnostnimi pozadavky se provadéji v testovaci infrastruktufe.

5.2. Ustanoven{ o pozastaveni propojeni a jeho reaktivaci

Existuje-li podezieni, Ze zabezpeceni §vycarského registru, SSTL, registru Unie nebo EUTL bylo ohroZeno, ob¢ strany se
neprodlené vzdjemné informuji a pozastavi propojeni mezi SSTL a EUTL.

Postupy pro sdileni informaci, rozhodnuti o pozastaveni a rozhodnuti o reaktivaci jsou soucdsti procesu plnéni zZadosti
v ramci spole¢nych provoznich postupti.

Pozastaveni

K pozastaveni propojeni registrii v souladu s pfilohou II dohody mize dojit v disledku:

— administrativnich divodii (napf. Gdrzby), které jsou planované,

— bezpecnostnich davodii (nebo poruch IT infrastruktury), které jsou nepldnované.

V piipadé mimofadné situace kazda strana informuje druhou stranu a jednostranné pozastavi propojeni registr.

JestliZe je pFijato rozhodnuti o pozastaveni propojent registrii, kazdd strana zajisti, aby bylo propojeni pferuseno na trovni
sité (zablokovanim &ésti nebo vech ptichozich a odchozich spojeni).

Rozhodnuti pozastavit propojeni registril, at uz planované ¢i nepldnované, bude pfijato podle postupu Fzeni zmén nebo
postupu fizeni bezpecnostnich incident uvedenych ve spole¢nych provoznich postupech.

Reaktivace komunikace

Rozhodnuti o reaktivaci propojeni registrt bude pfijato zplsobem popsanym ve spole¢nych provoznich postupech
a v kazdém piipadé az po dspé$ném provedeni bezpecnostniho testovani, jak je popsino v oddilech 5.4 ,Pokyny pro
testovani bezpecnosti“ a 4.2 ,Inicializace, komunikace, reaktivace a pldn testovadni“.

5.3. Ustanoveni o naruseni bezpe¢nosti

Naru$eni bezpecnosti se povazuje za bezpecnostni incident s dopadem na dévérnost a integritu jakychkoli citlivych
informaci a/nebo dostupnost systému pro naklddani s nimi.

Citlivé informace jsou oznaceny v seznamu citlivych informaci a mohou byt zpracovavany v systému nebo v jakékoli
souvisejici cdsti systému.

Informace pf¥imo souvisejici s narusenim bezpec¢nosti budou povazovany za citlivé, oznaceny za ,SPECIAL HANDLING:
ETS Critical“ a bude s nimi zachdzeno podle pokynt pro nakldddni, neni-li stanoveno jinak.

Kazdé naruSeni bezpecnosti bude feSeno podle kapitoly o fizeni bezpe¢nostnich incidentd ve spole¢nych provoznich
postupech.

5.4. Pokyny pro testovani bezpe¢nosti

5.4.1. Software

V rdmci veskerych novych vydani dilezitého softwaru se provede testovani bezpe¢nosti, v p¥islusnych pFipadech vcetné
penetraéniho testovani, a to v souladu s bezpe¢nostnimi pozadavky stanovenymi v technickych normach pro propojovini,
aby bylo mozné posoudit bezpecnost propojeni a souvisejici rizika.

Pokud v poslednich dvanacti mésicich nedoslo k vydani zidného dilezitého softwaru, provede se testovani bezpecnosti na
stavajicim systému se zohlednénim vyvoje kybernetickych hrozeb, k némuz v poslednich dvandcti mésicich doslo.
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Testovani bezpecnosti propojeni registrii se provede v akceptaénim prostedi a v piipadé potieby v produkénim prostieds,
a to s koordinaci a po vzdjemné dohodé obou stran.

Pii testovani webovych aplikaci budou dodrzovény oteviené mezindrodni normy, jako jsou standardy vyvinuté projektem
Bezpecnost otevienych webovych aplikaci (OWASP).

5.4.2. Infrastruktura

Infrastruktura podporujici produkéni systém je pravidelné provéfovana na zranitelnosti (alespoti jednou mésicné) a zjisténé
zranitelnosti se opravi podle stejné zdsady, jakd je definovana v predchozi ¢asti, s vyuzitim aktudlni databaze zranitelnosti.

5.5. Ustanoven{ o posouzeni rizik

Je-li pouzitelné penetraéni testovani, musi byt zafazeno do testovani bezpe¢nosti.

Kazd4 strana si miize na provedeni testovdni bezpecnosti sjednat specializovanou spolecnost, pokud tato spole¢nost:
— md v oblasti takového testovani bezpe¢nosti dovednosti a zkusenosti,

— neni podfizena pfimo vyvojafi ani jeho dodavateli a neni zapojena do vyvoje softwaru propojeni a neni ani dodavatelem
vyvojare,

— uzaviela dohodu o mléenlivosti, aby vysledky zastaly davérné a aby se s nimi v souladu s pokyny pro naklddani
zachdzelo na trovni ,SPECIAL HANDLING: ETS Critical“.
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