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DECIZJONIJIET

DECIZJONI TAL-KUNSILL (UE) 2022/895
tal-24 ta’ Mejju 2022

li tawtorizza l-ftuh ta’ negozjati fisem 1-Unjoni Ewropea ghal konvenzjoni internazzjonali
komprensiva dwar il-glieda kontra l-uzu tat-teknologiji tal-informazzjoni u tal-komunikazzjoni ghal
finijiet kriminali

IL-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidra t-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b’'mod partikolari I-Artikolu 82 (1) u (2), u
l-Artikolu 83(1), flimkien mal-Artikolu 218(3) u (4) tieghu,

Wara li kkunsidra r-rakkomandazzjoni mill-Kummissjoni Ewropea,
Billi:

(1)  Fis-27 ta’ Dicembru 2019, I-Assemblea Generali tan-Nazzjonijiet Uniti adottat ir-rizoluzzjoni 74/247 dwar il-glieda
kontra l-uzu tat-teknologiji tal-informazzjoni u tal-komunikazzjoni ghal finijiet kriminali, filwaqt i ddecidiet li
tistabbilixxi kumitat intergovernattiv miftuh ad hoc ta’ esperti, li jirrapprezenta r-regjuni kollha, biex jelabora
konvenzjoni internazzjonali komprensiva dwar il-glieda kontra l-uzu tat-teknologiji tal-informazzjoni u tal-
komunikazzjoni ghal finijiet kriminali.

(2)  L-Unjoni diga adottat regoli li jkopru xi whud, izda mhux l-elementi kollha, li x'aktarx ser jigu kkunsidrati ghal
inkluzjoni fil-konvenzjoni internazzjonali komprensiva dwar il-glieda kontra l-uzu tat-teknologiji tal-informazzjoni
u tal-komunikazzjoni ghal finijiet kriminali. Dawk ir-regoli jinkludu b'mod partikolari strumenti dwar il-ligi
kriminali sostantiva ('), dwar il-kooperazzjoni tal-pulizija u dik gudizzjarja fmaterji kriminali (%) u dwar standards

() Id-Direttiva 2011/93/UE tal-Parlament Ewropew u tal-Kunsill tat-13 ta’ Dicembru 2011 dwar il-glieda kontra l-abbuz sesswali u
l-isfruttament sesswali tat-tfal u l-pedopornografija, u li tissostitwixxi d-Decizjoni Qafas tal-Kunsill 2004/68/GAI (GU L 335,
17.12.2011, p. 1); Id-Direttiva 2013/40/UE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Awwissu 2013 dwar attakki kontra
s-sistemi tal-informazzjoni u li tissostitwixxi d-Deéizjoni Qafas tal-Kunsill 2005/222/GAI (GU L 218, 14.8.2013, p. 8); Id-Direttiva
(UE) 2019/713 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ April 2019 dwar il-glieda kontra I-frodi u l-falsifikazzjoni ta’ mezzi ta’
pagament mhux bi flus kontanti u i tissostitwixxi d-Decizjoni Qafas tal-Kunsill 2001/413/GAL (GU L 123, 10.5.2019, p. 18).

() L-Att tal-Kunsill tad-29 ta’ Mejju 2000 li jistabbilixxi fkonformita mal-Artikolu 34 tat-Trattat dwar -Unjoni Ewropea 1-Konvenzjoni dwar
l-Assistenza Reciproka fMaterji Kriminali bejn I-Istati Membri tal-Unjoni Ewropea (GU C 197, 12.7.2000, p. 1); Ir-Regolament (UE)
2018/1727 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Novembru 2018 dwar l-Agenzija tal-Unjoni Ewropea ghall-Kooperazzjoni fil-
Gustizzja Kriminali (Eurojust), u li jissostitwixxi u jhassar id-Decizjoni tal-Kunsill 2002/187/GAI (GU L 295, 21.11.2018, p. 138);
Ir-Regolament (UE) 2016/794 tal-Parlament Ewropew u tal-Kunsill tal-11 ta’ Mejju 2016 dwar l-Agenzija tal-Unjoni Ewropea ghall-
Kooperazzjoni fl-Infurzar tal-Ligi (Europol) u li jissostitwixxi u jhassar id-Decizjonijiet tal-Kunsill 2009/371/GAI, 2009/934/GAl,
2009/935/GAL 2009/936/GAI u 2009/968/GAI (GU L 135, 24.5.2016, p. 53); Id-Decizjoni Kwadru tal-Kunsill 2002/465/GAI tat-
13 ta’ Gunju 2002 dwar skwadri ta’ investigazzjoni kongunti GU L 162, 20.6.2002, p. 1; Id-Decizjoni Qafas tal-Kunsill 2009/948/GAT tat-
30 ta’ Novembru 2009 dwar il-prevenzjoni u r-rizoluzzjoni ta’ konflitti ta’ ezeréizzju ta’ gurizdizzjoni fi procedimenti kriminali, (GU L 328,
15.12.2009, p. 42); Id-Direttiva 2014/41/UE tal-Parlament Ewropew u tal-Kunsill tat-3 ta” April 2014 dwar 1-Ordni ta’ Investigazzjoni
Ewropew fmaterji kriminali, (GUL130,1.5.2014, p-1).
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minimi tad-drittijiet procedurali (%), kif ukoll il-protezzjoni tad-data u s-salvagwardji tal-privatezza (*). Barra minn
hekk, peress li diga saru proposti legizlattivi li gew diskussi foqsma asso¢jati addizzjonali, jenhtieg li dawk
il-proposti jitqiesu wkoll sakemm ikollhom I-ghan li jsahhu l-effettivita tal-qafas legali tal-Unjoni.

(3)  Ghalhekk, konvenzjoni internazzjonali komprensiva dwar il-glieda kontra l-uzu tat-teknologiji tal-informazzjoni u
tal-komunikazzjoni ghal finijiet kriminali tista’ taffettwa certi regoli tal-Unjoni jew tbiddel il-kamp ta’ applikazzjoni
taghhom.

(4)  Sabiex tigi protetta l-integrita tad-dritt tal-Unjoni u biex jigi zgurat li r-regoli tad-dritt internazzjonali u tad-dritt tal-
Unjoni jibqghu konsistenti, huwa mehtieg li 1-Kummissjoni tippartecipa, flimkien mal-Istati Membri, ghal
kwistjonijiet li jaqghu fil-kompetenza tal-Unjoni, kif definit mit-Trattati, u li fir-rigward taghhom 1-Unjoni adottat
regoli, fin-negozjati dwar konvenzjoni internazzjonali komprensiva dwar il-glieda kontra l-uzu tat-teknologiji tal-
informazzjoni u tal-komunikazzjoni ghal finijiet kriminali.

(5)  Fit-22 ta’ Marzu 2021, il-Kunsill adotta konkluzjonijiet dwar l-istrategija ta’ ¢ibersigurta tal-UE ghad-decennju
digitali. Fihom, il-Kunsill fakkar li diversi aspetti tan-negozjati ghal konvenzjoni internazzjonali komprensiva dwar
il-glieda kontra l-uzu tat-teknologiji tal-informazzjoni u tal-komunikazzjoni ghal finijiet kriminali jistghu jkunu
relatati mal-Politika Estera u ta’ Sigurta Komuni, billi enfasizza li huwa “jappogga u jippromwovi 1-Konvenzjoni ta’
Budapest dwar i¢-Ciberkriminalita u I-hidma li ghaddejja fuq it-Tieni Protokoll Addizzjonali ghal din il-Konvenzjoni.
Barra minn hekk, huwa jkompli jinvolvi ruhu fi skambji multilaterali dwar i¢-ciberkriminalita, inkluz fi processi
relatati mal-Kunsill tal-Ewropa, I-Uffic¢ju tan-Nazzjonijiet Uniti kontra d-Drogi u [-Kriminalita (UNODC) u
|-Kummissjoni ghall-Prevenzjoni tal-Kriminalita u 1-Gustizzja Kriminali (CCPCJ), biex tigi Zgurata kooperazzjoni
internazzjonali msahha fil-glieda kontra ¢-¢iberkriminalita, inkluz l-iskambju tal-ahjar prattiki u I-gharfien tekniku
u l-appogg ghat-tishih tal-kapacitajiet, filwaqt li jigu rrispettati, promossi u protetti d-drittijiet tal-bniedem u
|-libertajiet fundamentali.”

(6)  Din id-Decizjoni jenhtieg li tkun minghajr pregudizzju ghad-divizjoni tal-kompetenzi bejn I-Unjoni u I-Istati Membri
taghha kif definit mit-Trattati, ghall-partecipazzjoni tal-Istati Membri fin-negozjati dwar konvenzjoni internazzjonali
komprensiva dwar il-glieda kontra l-uzu tat-teknologiji tal-informazzjoni u tal-komunikazzjoni ghal finijiet
kriminali, u ghal kwalunkwe decizjoni sussegwenti li tigi konkluza, iffirmata jew ratifikata tali konvenzjoni.

(7)  Id-direttivi ta’ negozjati stabbiliti fl-addendum ghal din id-Decizjoni huma indirizzati lill-Kummissjoni u jistghu jigu
riveduti u zviluppati aktar jekk xieraq skont l-evoluzzjoni tan-negozjati.

(8)  Fkonformita mal-principju tal-kooperazzjoni leali, il-Kummissjoni u l-Istati Membri jenhtieg li jikkooperaw mill-
qrib matul il-process ta’ negozjati, inkluz permezz ta’ kuntatti regolari mal-esperti u r-rapprezentanti tal-Istati
Membri fi New York u Vjenna.

() Id-Direttiva 2010/64|UE tal-Parlament Ewropew u tal-Kunsill tal-20 ta’ Ottubru 2010 dwar id-dritt ghall-interpretazzjoni u
t-traduzzjoni fi procedimenti kriminali, (GU L 280, 26.10.2010, p. 1); Id-Direttiva 2012/13UE tal-Parlament Ewropew u tal-Kunsill
tat-22 ta’ Mejju 2012 dwar id-dritt ghall-informazzjoni fi proceduri kriminali, (GU L 142, 1.6.2012, p. 1); Id-Direttiva 2013/48/UE
tal-Parlament Ewropew u tal-Kunsill tat-22 ta’ Ottubru 2013 dwar id-dritt ta’ acCess ghas-servizzi ta’ avukat fi proc¢edimenti kriminali
u fi procedimenti ta’ mandat ta’ arrest Ewropew, u dwar id-dritt li tigi infurmata parti terza dwar i¢-cahda tal-liberta u d-dritt ghal
komunikazzjoni ma’ partijiet terzi u mal-awtoritajiet konsulari, matul i¢-¢ahda tal-libert3, (GU L 294, 6.11.2013, p. 1); Id-Direttiva
(UE) 20161919 tal-Parlament Ewropew u tal-Kunsill tas-26 ta’ Ottubru 2016 dwar ghajnuna legali ghal persuni ssuspettati u akkuzati
fi procedimenti kriminali u ghal persuni rikjesti fi procedimenti ta' mandat ta’ arrest Ewropew, (GU L 297, 4.11.2016, p. 1);
Id-Direttiva (UE) 2016/800 tal-Parlament Ewropew u tal-Kunsill tal-11 ta’ Mejju 2016 dwar il-garanziji procedurali ghal tfal i huma
ssuspettati jew li huma persuni akkuzati fi procedimenti kriminali, (GU L 132 tal-21.5.2016, p. 1); Id-Direttiva (UE) 2016/343 tal-
Parlament Ewropew u tal-Kunsill tad-9 ta’ Marzu 2016 dwar it-tishih ta’ certi aspetti tal-prezunzjoni tal-innocenza u tad-dritt li
wiehed ikun prezenti waq il-process fil-procedimenti kriminali. (GU L 65, 11.3.2016, p. 1).

(*) Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-
rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (Regolament
Generali dwar il-Protezzjoni tad-Data) (GU L 119, 4.5.2016, p. 1); Id-Direttiva (UE) 2016/680 tal-Parlament Ewropew u tal-Kunsill
tas-27 ta’ April 2016 dwar il-protezzjoni ta’ persuni fizici fir-rigward tal-ipprocessar ta’ data personali mill-awtoritajiet kompetenti
ghall-finijiet tal-prevenzjoni, l-investigazzjoni, is-sejbien jew il-prosekuzzjoni ta’ reati kriminali jew l-ezekuzzjoni ta’ pieni kriminali, u
dwar il-moviment liberu ta’ tali data, u li thassar id-Decizjoni Qafas tal-Kunsill 2008/977/GAL (GU L 119, 4.5.2016, p. 89),
Id-Direttiva 2009/136/KE tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Novembru 2009 li temenda d-Direttiva 2002/22/KE dwar
servizz universali u d-drittijiet tal-utenti li jirrelataw ma’ netwerks u servizzi ta’ komunikazzjonijiet elettronici, id-Direttiva
2002/58/KE dwar l-ipprocessar tad-data personali u l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika u
r-Regolament (KE) Nru 2006/2004 dwar il-kooperazzjoni bejn l-awtoritajiet nazzjonali responsabbli mill-infurzar tal-ligijiet tal-
protezzjoni tal-konsumaturi (GU L 337, 18.12.2009, p. 11).
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9 [I-Kontrollur Ewropew ghall-Protezzjoni tad-Data gie kkonsultat fkonformita mal-Artikolu 42(1) tar-Regolament
pew g ) g g
(UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill u ta l-opinjoni tieghu fit-18 ta’ Mejju 2022 (%).

(10) Fkonformita mal-Artikoli 1 u 2 tal-Protokoll Nru 21 dwar il-pozizzjoni tar-Renju Unit u l-Irlanda fir-rigward tal-
Ispazju ta’ Libertd, Sigurtd u Gustizzja, anness mat-Trattat dwar 1-Unjoni Ewropea (TUE) u mat-Trattat dwar
il-Funzjonament tal-Unjoni Ewropea (TFUE), u minghajr pregudizzju ghall-Artikolu 4 ta’ dak il-Protokoll, l-Irlanda
mhix qed tiehu sehem fl-adozzjoni ta’ din id-Decizjoni u mhix marbuta biha jew suggetta ghall-applikazzjoni
taghha.

(11) Fkonformita mal-Artikoli 1 u 2 tal-Protokoll Nru 22 dwar il-pozizzjoni tad-Danimarka, anness mat-TUE u mat-
TFUE, id-Danimarka mhijiex qed tichu sehem fl-adozzjoni ta’ din id-Decizjoni u mhijiex marbuta biha jew suggetta
ghall-applikazzjoni taghha,

ADOTTA DIN ID-DECIZJONI:

Artikolu 1

1. I[-Kummissjoni hija b'dan awtorizzata tiftah negozjati, fisem I-Unjoni, fir-rigward ta’ kwistjonijiet li jaqghu fil-
kompetenza tal-Unjoni, kif definit mit-Trattati, u li fir-rigward taghhom I-Unjoni tkun adottat regoli, ghal konvenzjoni
internazzjonali komprensiva dwar il-glieda kontra l-uzu tat-teknologiji tal-informazzjoni u tal-komunikazzjoni ghal finijiet
kriminali.

2. In-negozjati ghandhom jitmexxew abbazi tad-direttivi ta’ negozjati tal-Kunsill stipulati fl-Addendum ghal din
id-Decizjoni li jistghu jigu riveduti u zviluppati aktar kif xieraq skont l-evoluzzjoni tan-negozjati.

Artikolu 2

In-negozjati ghandhom jitmexxew b’konsultazzjoni mal-Grupp ta’ Hidma dwar il-Kooperazzjoni Gudizzjarja fMaterji
Kriminali li huwa b’dan mahtur bhala l-kumitat spe¢jali skont it-tifsira tal-Artikolu 218(4) TFUE.

II-Kummissjoni ghandha tirrapporta regolarment lill-kumitat specjali msemmi fil-paragrafu 1 dwar il-passi mehuda skont
din id-Decizjoni u tikkonsultah fuq bazi regolari.

Kull meta tkun mitluba mill-Kunsill, il-Kummissjoni ghandha tirrapporta dwar it-tmexxija u l-ezitu tan-negozjati, inkluz
bil-miktub.

Sa fejn is-suggett tan-negozjati jkun jaga’ fil-kompetenzi kemm tal-Unjoni kif ukoll tal-Istati Membri taghha, il-Kummissjoni
u l-Istati Membri ghandhom jikkooperaw mill-qrib matul il-process tan-negozjati, bil-ghan li tkun zgurata unita fir-
rapprezentanza internazzjonali tal-Unjoni u l-Istati Membri taghha.

Artikolu 3

Din id-Decizjoni u l-addendum taghha ghandhom jigu ppubblikati immedjatament wara l-adozzjoni taghhom.

Artikolu 4
Din id-Decizjoni hija indirizzata lill-Kummissjoni.

() L-Opinjoni tat-18 ta’ Mejju 2022 (ghadha ma gietx ippubblikata fil-Gurnal Uffic¢jali).
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Maghmul fi Brussell, I-24 ta’ Mejju 2022.

Ghall-Kunsill
I1-President
B. LE MAIRE
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ADDENDUM

DIRETTIVI GHAN-NEGOZJAR TA’ KONVENZJONI INTERNAZZJONALI KOMPRENSIVA DWAR
IL-GLIEDA KONTRA L-UZU TAT-TEKNOLOGIJI TAL-INFORMAZZJONI U TAL-
KOMUNIKAZZJONI GHAL FINIJIET KRIMINALI

Rigward il-process tan-negozjati, I-Unjoni ghandha timmira li tikseb li:
(1) I-process tan-negozjati jkun miftuh, inkluziv u trasparenti, u bbazat fuq il-kooperazzjoni in bona fede.

(2) I-process tan-negozjati jippermetti l-partecipazzjoni b’'mod sinifikanti tal-partijiet ikkoncernati rilevanti kollha, inkluz
rapprezentanti tas-socjeta civili, is-settur privat, l-akkademja u l-organizzazzjonijiet mhux governattivi.

(3) L-inputs li jaslu mill-Membri kollha tan-Nazzjonijiet Uniti jitqiesu fuq bazi ugwali biex jigi Zgurat process inkluziv.

(4) Il-process tan-negozjati huwa bbazat fuq programm ta” hidma effettiv u realistiku.

Rigward l-objettivi generali tan-negozjati, l-Unjoni ghandha timmira li tikseb li:

(5) Filwaqt li tizgura livell gholi ta’ protezzjoni tad-drittijiet tal-bniedem u tal-libertajiet fundamentali, il-Konvenzjoni sservi
bhala strument effettiv ghall-infurzar tal-ligi u ghall-awtoritajiet gudizzjarji fil-glieda globali kontra ¢-¢iberkriminalita,
bil-ghan li tippromwovi u ssahhah il-mizuri ghall-prevenzjoni u l-glieda kontra ¢-ciberkriminalita b'mod aktar
efficjenti u effettiv, li tippromwovi u tiffacilita wkoll il-kooperazzjoni internazzjonali, tizgura livell gholi ta’ protezzjoni
tad-drittijiet tal-vittmi, u li tappogga t-tishih tal-kapacitajiet u l-assistenza teknika fil-glieda kontra ¢-¢iberkriminalita.

(6) Il-qafas ezistenti ta’ strumenti u sforzi internazzjonali u regjonali ppruvati u ttestjati kif rifless fir-Rizoluzzjonijiet tal-
Assemblea Generali tan-Nazzjonijiet Uniti 74247 u 75282 jitgies bis-shih. Ghaldagstant, il-Konvenzjoni hija
kompatibbli mal-istrumenti internazzjonali ezistenti, b’'mod partikolari -Konvenzjoni tan-Nazzjonijiet Uniti kontra
|-Kriminalita Organizzata Tranznazzjonali tal-2000 u I-protokolli taghha, il-Konvenzjoni tan-Nazzjonijiet Uniti kontra
I-Korruzzjoni tal-2003, il-Konvenzjoni ta’ Budapest tal-Kunsill tal-Ewropa dwar i¢-Ciberkriminalitd tal-2001 u
l-protokolli taghha, izda wkoll strumenti internazzjonali u regjonali rilevanti ohra, b’'mod partikolari relatati mal-
protezzjoni tad-drittijiet tal-bniedem u tal-libertajiet fundamentali. Il-Konvenzjoni tevita kwalunkwe impatt fuq
l-applikazzjoni taghhom jew l-adezjoni ulterjuri ta’ kwalunkwe pajjiz ma’ dawn l-istrumenti eZistenti u, sa fejn ikun
possibbli, tevita duplikazzjoni bla bzonn.

(7) T-hidma u l-eziti tal-Grupp ta’ Esperti intergovernattiv miftuh biex jitwettaq Studju Komprensiv dwar i¢-Ciberkri-
minalita kif magbul mir-Rizoluzzjoni 75/282 tal-Assemblea Generali tan-Nazzjonijiet Uniti jitgiesu bis-shih.

(8) Id-dispozizzjonijiet tal-Konvenzjoni jiksbu l-oghla protezzjoni possibbli tad-drittijiet tal-bniedem u tal-libertajiet
fundamentali. L-Istati Membri tal-UE ghandhom ikunu jistghu jikkonformaw mal-ligi internazzjonali u dik tal-UE,
inkluz id-drittijiet fundamentali, il-libertajiet u l-principji generali tal-ligi tal-UE kif minquxa fit-Trattati tal-Unjoni
Ewropea u fil-Karta tad-Drittijiet Fundamentali. Id-dispozizzjonijiet tal-Konvenzjoni ghandhom ikunu kompatibbli
wkoll mal-obbligi kummercjali internazzjonali tal-UE u tal-Istati Membri taghha.

Rigward il-process tan-negozjati, I-Unjoni ghandha timmira li tikseb li:
(9) I-Konvenzjoni tipprevedi definizzjonijiet ta’ reati li jistghu jitwettqu biss bl-uzu ta’ sistemi tal-kompjuters.

(10) Dment li jigu ggarantiti kondizzjonijiet u salvagwardji suffi¢jenti u protezzjoni adegwata tad-drittijiet tal-bniedem u
tal-libertajiet fundamentali, bhala ec¢ezzjoni ghall-principju stipulat fil-paragrafu 9, il-Konvenzjoni tista’ tipprevedi
definizzjonijiet ta’ reati li jistghu jitwettqu minghajr l-uzu ta’ sistemi tal-kompjuter izda li jistghu jigu attivati bl-uzu
ta’ sistemi tal-kompjuter f'certi ¢irkostanzi, izda biss fkazijiet fejn l-involviment ta’ sistemi tal-kompjuter jibdel b'mod
sostanzjali |-karatteristici jew l-impatt tar-reati.

(11) Ir-reati jkunu definiti b'mod ¢ar u ristrett b’'mod teknologikament newtrali. Id-definizzjonijiet jkunu kompatibbli ma’
dawk fkonvenzjonijiet internazzjonali jew regjonali rilevanti ohra b'mod partikolari fil-qasam tac-cibersigurta, u ma’
standards internazzjonali tad-drittijiet tal-bniedem u l-libertajiet fundamentali.
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(12) I-Konvenzjoni tipprevedi regoli dwar l-ghajnuna u l-assistenza u, fejn xieraq, dwar it-tentattiv ta’ tali reati, dwar
ir-responsabbilta kemm ta’ persuni fizi¢i kif ukoll dawk guridi¢i ghal tali reati, ghal regoli dwar l-istabbiliment ta’
gurizdizzjoni fuq tali reati, u dwar sanzjonijiet u mizuri effettivi, proporzjonati u disswazivi fir-rigward ta’ tali reati li
huma kompatibbli ma’ konvenzjonijiet internazzjonali jew regjonali rilevanti ohra b'mod partikolari fil-qasam tal-
kriminalita organizzata jew i¢c-ciberkriminalita, u mal-istandards internazzjonali tad-drittijiet tal-bniedem.

(13) I-Konvenzjoni tipprevedi mizuri kriminali procedurali li jippermettu lill-awtoritajiet jinvestigaw i¢-ciberkriminalita
b'mod effettiv, li jistghu, dment li jkunu previsti salvagwardji suffi¢jenti, jinkludu mizuri biex jippreservaw jew jiksbu
evidenza elettronika ta’ kwalunkwe reat kriminali bhala parti minn investigazzjoni jew procediment kriminali u, fejn
ikun hemm, barra minn hekk, htiega u valur mizjud murija, mizuri ghall-iffrizar u l-konfiska ta’ rikavat minn tali
reati, b’kont debitu mehud tal-principji tal-proporzjonalita, tal-legalita u tan-necessita, il-protezzjoni tad-drittijiet li
jikkoncernaw ir-rispett ghall-privatezza u l-protezzjoni tad-data personali.

(14) Dawk il-mizuri kriminali procedurali ma jikkontradixxux konvenzjonijiet internazzjonali jew regjonali rilevanti ohra
b'mod partikolari fil-qasam tal-kriminalita organizzata jew tac-¢iberkriminalitda, u huma kompatibbli ma’ tali
konvenzjonijiet u mal-istandards internazzjonali tad-drittijiet tal-bniedem u I-libertajiet fundamentali.

(15) H-mizuri procedurali biex tigi ppreservata jew tinkiseb evidenza elettronika fihom definizzjoni ¢ara u stretta tat-tip ta’
data koperta. Il-mizuri procedurali ghall-kooperazzjoni mal-entitajiet tas-settur privat jizguraw li l-piz fuq dawn
l-entitajiet ikun proporzjonat u li l-entitajiet tas-settur privat jirrispettaw bis-shih il-ligijiet li jipprotegu d-drittijiet tal-
bniedem tal-utenti taghhom. Il-Konvenzjoni tipprovdi ¢arezza legali ghall-fornituri tas-servizzi online (ez. fornituri
tas-servizz tal-Internet) fl-interazzjonijiet taghhom mal-awtoritajiet tal-infurzar tal-ligi tal-Istati Partijiet ghall-
Konvenzjoni. Il-mizuri procedurali ghat-tnehhija ta’ kontenut illegali huma relatati biss ma’ kontenut illegali li jkun
specifiku bizzejjed u definit b'mod strett fil-Konvenzjoni.

(16) Il-Konvenzjoni tipprevedi mizuri ta’ kooperazzjoni li jippermettu lill-awtoritajiet fi Stati differenti li huma parti ghall-
istrument jikkooperaw b’'mod effettiv permezz ta’ assistenza legali reciproka, inkluz bl-istabbiliment ta’ punti ta’
kuntatt, ghall-fini ta’ investigazzjonijiet jew procedimenti kriminali li jikkoncernaw reati definiti fl-istrument. Hija
tista’ tipprevedi wkoll tali mizuri ta’ kooperazzjoni ghall-fini tal-preservazzjoni jew il-kisba ta’ evidenza elettronika ta’
kwalunkwe reat kriminali bhala parti minn investigazzjoni jew procediment kriminali, dment li dawn il-mizuri jkunu
soggetti ghal kondizzjonijiet u salvagwardji sufficjenti skont il-ligi domestika tal-Istati, li ghandhom jipprevedu
l-protezzjoni adegwata tad-drittijiet tal-bniedem u tal-libertajiet fundamentali.

(17) Dawk il-mizuri ta’ kooperazzjoni huma kompatibbli ma’ konvenzjonijiet internazzjonali jew regjonali rilevanti ohra
b'mod partikolari fil-qasam tal-kriminalita organizzata jew tac-Ciberkriminalita, u ma jikkontradixxux tali
konvenzjonijiet, standards internazzjonali tad-drittijiet tal-bniedem u libertajiet fundamentali.

(18) I-mizuri ta’ kooperazzjoni huma soggetti ghall-kundizzjonijiet previsti mil-ligi tal-Parti rikjesta u jipprevedu
ragunijiet wiesgha ghal rifjut bhal li jizguraw il-protezzjoni tad-drittijiet fundamentali, inkluz id-dritt ghall-
protezzjoni tad-data personali, anke fil-kuntest ta’ trasferimenti ta’ data personali, u, l-eZistenza ta’ kriminalita doppja.

(19) I-Konvenzjoni tipprevedi kundizzjonijiet stretti u salvagwardji b’sahhithom biex jigi Zgurat li l-Istati Membri tal-UE
jkunu jistghu jirrispettaw u jipprotegu d-drittijiet fundamentali, il-libertajiet u l-principji generali tad-dritt tal-UE kif
minquxa fit-Trattati tal-Unjoni Ewropea u fil-Karta tad-Drittijiet Fundamentali, inkluz, b’mod partikolari, il-prin¢ipji
tal-proporzjonalita, tal-legalita u tan-necessita ta’ reati kriminali u penali, il-garanziji u d-drittijiet procedurali, id-dritt
ghal rimedju gudizzjarju effettiv, il-prezunzjoni tal-innocenza, id-dritt ghal process gust, u d-drittijiet tad-difiza tal-
persuni soggetti ghal procedimenti kriminali, id-dritt li persuna ma tigix iggudikata jew ikkastigata darbtejn fi
procedimenti kriminali ghall-istess reat kriminali, kif ukoll id-dritt ghall-privatezza, id-dritt ghall-protezzjoni tad-data
personali u tad-data tal-komunikazzjonijiet elettronici meta tali data tigi pprocessata, inkluz ghal trasferimenti lil
awtoritajiet fpajjizi barra mill-Unjoni Ewropea, u d-dritt ghal-liberta tal-espressjoni u tal-informazzjoni.
[I-Konvenzjoni tizgura b’'mod partikolari li I-Istati Membri tal-UE jkunu jistghu jikkonformaw mar-rekwiziti ghat-
trasferimenti internazzjonali ta’ data personali skont it-tifsira tad-Direttiva (UE) 2016/680, ir-Regolament (UE)
2016/679 u d-Direttiva 2002/58/KE. Il-kundizzjonijiet u s-salvagwardji jizguraw ukoll il-protezzjoni tad-drittijiet tal-
bniedem u I-libertajiet fundamentali fkonformita mal-istandards internazzjonali tad-drittijiet tal-bniedem. Dan
japplika ghall-Konvenzjoni kollha, inkluz mizuri procedurali u mizuri ta’ kooperazzjoni, inkluz dawk li jistghu
jinterferixxu b'mod sinifikanti mad-drittijiet tal-individwi.
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(20) 1l-Konvenzjoni tipprovdi bazi ghal mizuri volontarji ta’ bini tal-kapacita biex tappogga lill-pajjizi fil-kapacita taghhom
li jwettqu investigazzjonijiet u procedimenti effettivi tac-Ciberkriminalita u li jiksbu evidenza elettronika ghal
investigazzjonijiet u procedimenti ta’ reati ohra, inkluz permezz ta’ assistenza teknika u tahrig. L-UNODC ghandu
rwol deskritt b'mod car ghall-implimentazzjoni ta’ tali mizuri.

(21) I-Konvenzjoni tizgura li vittmi tac-¢iberkriminalita jircievu assistenza, appogg, protezzjoni u access ghal kumpens
xierqa.

(22) 1-Konvenzjoni tipprovdi bazi ghal mizuri prattici ghall-prevenzjoni ta¢-ciberkriminalita li huma definiti b'mod ¢ar u
strettament limitati u distinti minn mizuri procedurali kriminali li jistghu jinterferixxu mad-drittijiet u l-libertajiet tal-
individwi jew tal-persuni guridici.

Rigward il-funzjonament tal-Konvenzjoni, I-Unjoni ghandha timmira li tikseb li:

(23) I-Konvenzjoni tippreserva l-istrumenti globali u regjonali ezistenti u I-kooperazzjoni internazzjonali kontinwa fil-
glieda globali kontra ¢-¢iberkriminalita. B'mod partikolari, I-Istati Membri tal-Unjoni Ewropea, fir-relazzjonijiet
reciproci taghhom, jistghu jkomplu japplikaw ir-regoli tal-Unjoni Ewropea.

(24) T-Konvenzjoni tipprevedi mekkanizmu xieraq biex tigi Zgurata l-implimentazzjoni taghha u tipprevedi
dispozizzjonijiet finali, inkluz dwar is-soluzzjoni tat-tilwim, l-iffirmar, ir-ratifika, l-accettazzjoni, l-approvazzjoni u
l-adezjoni, id-dhul fis-sehh, l-emenda, is-sospensjoni, id-denunzja u d-depozitarju u I-lingwi li huma mmudellati fejn
possibbli u xierqa skont id-dispozizzjonijiet ta’ konvenzjonijiet internazzjonali jew regjonali rilevanti ohra b'mod
partikolari fil-qasam tal-kriminalita organizzata jew i¢-¢iberkriminalita.

(25) 1-Konvenzjoni tippermetti li I-Unjoni Ewropea ssir parti ghaliha.

B'mod generali, il-procedura ghan-negozjati ghandha tkun kif gej:

(26) I-Kummissjoni ghandha taghmel hilitha biex tizgura li 1-Konvenzjoni tkun konsistenti mal-legizlazzjoni u mal-
politiki rilevanti tal-Unjoni, kif ukoll mal-impenji tal-Unjoni skont ftehimiet multilaterali rilevanti ohra.

(27) I-Kummissjoni ghandha twettaq negozjati fisem 1-Unjoni, ghal kwistjonijiet li jaqghu fil-kompetenza taghha,
fkonformita mat-Trattati, u li fir-rigward taghhom 1-Unjoni tkun adottat regoli.

(28) In-negozjati, inkluz kull ¢iklu ta’ negozjati, iridu jithejjew sew minn gabel. Ghal dan il-ghan, il-Kummissjoni ghandha
tinforma lill-Kunsill dwar l-iskeda anticipata u l-kwistjonijiet li ghandhom jigu negozjati u ghandha tikkondividi
l-informazzjoni rilevanti kmieni kemm jista’ jkun.

(29) Fkonformita mal-principju tal-kooperazzjoni leali, il-Kummissjoni u l-Istati Membri jenhtieg li jikkooperaw mill-qrib
matul il-process ta’ negozjati, inkluz permezz ta’ kuntatti regolari mal-esperti u r-rapprezentanti tal-Istati Membri fi
Vjenna u fNew York.

(30) Is-sessjonijiet ta’ negozjar ghandhom ikunu preceduti minn laqgha tal-Grupp ta’ Hidma dwar il-Kooperazzjoni
Gudizzjarja fMaterji Kriminali sabiex jigu identifikati l-kwistjonijiet ewlenin, jigu fformulati l-opinjonijiet u tinghata
gwida, inkluz il-formulazzjoni ta’ dikjarazzjonijiet u rizervi, kif xieraq.

(31) I-Kummissjoni ghandha tirrapporta lill-Grupp ta’ Hidma dwar il-Kooperazzjoni Gudizzjarja fMaterji Kriminali dwar
l-ezitu tan-negozjati wara kull sessjoni ta’ negozjar, inkluz bil-miktub.

(32) 1-Kummissjoni ghandha tinforma lill-Kunsill u tikkonsulta mal-Grupp ta’ Hidma dwar il-Kooperazzjoni Gudizzjarja
fMaterji Kriminali dwar kwalunkwe kwistjoni importanti li tista’ tinqala’ matul in-negozjati.
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