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SPRENDIMALI

TARYBOS SPRENDIMAS (ES) 2022/895
2022 m. geguzés 24 d.

kuriuo suteikiami jgaliojimai pradéti derybas Europos Sgjungos vardu dél iSsamios tarptautinés
konvencijos dél kovos su informaciniy ir rysiy technologijy naudojimu nusikalstamais tikslais

EUROPOS SAJUNGOS TARYBA,

atsizvelgdama i Sutartj dél Europos Sgjungos veikimo, ypac j jos 82 straipsnio 1 bei 2 dalis ir 83 straipsnio 1 dalj kartu su
218 straipsnio 3 bei 4 dalimis,

atsizvelgdama j Europos Komisijos rekomendacija,
kadangi:

(1) 2019 m. gruodzio 27 d. Jungtiniy Tauty Generaliné Asambléja priémé Rezoliucija 74/247 dél kovos su informaciniy
ir ry$iy technologijy naudojimu nusikalstamais tikslais — ji nutaré jsteigti neribotos sudéties ad hoc tarpvyriausybinj
visiems regionams atstovaujantj eksperty komitets, kad jis parengty isamig tarptauting konvencija dél kovos su
informaciniy ir rysiy technologijy naudojimu nusikalstamais tikslais;

(2)  Sajunga jau priémeé taisykles, apimancias kai kuriuos (taciau ne visus) elementus, kurie galbat bus jtraukti j
i§samig tarptauting konvencija dél kovos su informaciniy ir rysiy technologijy naudojimu nusikalstamais
tikslais. Tos taisyklés visy pirma apima priemones, susijusias su materialine baudziamaja teise (!), policijos
ir teisminiu bendradarbiavimu baudziamosiose bylose (}) bei minimaliaisiais procesiniy teisiy

(") 2011 m. gruodzio 13 d. Europos Parlamento ir Tarybos direktyva 2011/93/ES dél kovos su seksualine prievarta prie§ vaikus, jy
seksualiniu i$naudojimu ir vaiky pornografija, kuria pakeiciamas Tarybos pamatinis sprendimas 2004/68/TVR (OL L 335,
2011 12 17, p. 1); 2013 m. rugpjucio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky prie§ informacines
sistemas, kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/TVR (OL L 218, 2013 8 14, p. 8); 2019 m. balandzio 17 d.
Europos Parlamento ir Tarybos direktyva (ES) 2019/713 dél kovos su sukciavimu negrynosiomis mokéjimo priemonémis ir jy
klastojimu, kuria pakei¢iamas Tarybos pamatinis sprendimas 2001/413/TVR (OL L 123, 2019 5 10, p. 18).

() 2000 m. geguzes 29 d. Tarybos aktas, pagal Europos Sajungos sutarties 34 straipsnj patvirtinantis Konvencija dél Europos Sajungos
valstybiy nariy savitarpio pagalbos baudZiamosiose bylose (OL C 197, 2000 7 12, p. 1); 2018 m. lapkricio 14 d. Europos Parlamento ir
Tarybos reglamentas (ES) 2018/1727 dél Europos Sgjungos bendradarbiavimo baudZiamosios teisenos srityje agentiiros (Eurojusto) ir
kuriuo pakei¢iamas ir panaikinamas Tarybos sprendimas 2002/187/TVR (OL L 295, 2018 11 21, p. 138); 2016 m. geguzés 11 d.
Europos Parlamento ir Tarybos reglamentas (ES) 2016/794 dél Europos Sajungos teisésaugos bendradarbiavimo agentiiros (Europolo),
kuriuo pakei¢iami ir panaikinami Tarybos sprendimai 2009/371/TVR, 2009/934/TVR, 2009/935/TVR, 2009/936/TVR ir 2009/968/TVR
(OL L 135, 2016 5 24, p. 53); 2002 m. birZelio 13 d. Tarybos pamatinis sprendimas 2002/465/TVR dél jungtiniy tyrimo grupiy (OL
L 162, 2002 6 20, p. 1); 2009 m. lapkricio 30 d. Tarybos pamatinis sprendimas 2009/948/TVR dél jurisdikcijos jgyvendinimo kolizijy
baudziamuosiuose procesuose prevencijos ir sprendimo (OL L 328, 2009 12 15, p. 42); 2014 m. balandzio 3 d. Europos Parlamento ir
Tarybos direktyva 2014/41/ES dél Europos tyrimo orderio baudZiamosiose bylose (OL L 130, 2014 5 1, p. 1).
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standartais (}), ir duomeny bei privatumo apsaugos garantijas (*). Be to, kadangi jau yra pateikti ir aptarti
papildomy susijusiy sri¢iy pasitlymai dél teisékiiros procediira priimamy akty, i tuos pasitilymus taip pat
reikéty atsizvelgti tiek, kiek jais siekiama padidinti Sajungos teisinés sistemos veiksminguma;

(3)  todél isami tarptautiné konvencija dél kovos su informaciniy ir rysiy technologijy naudojimu nusikalstamais tikslais
gali padaryti poveikj tam tikroms Sgjungos taisykléms arba dél jos gali pakisti jy taikymo sritis;

(4)  siekiant apsaugoti Sajungos teisés vientisumg ir uZtikrinti, kad tarptautinés teisés ir Sajungos teisés taisyklés ir toliau
deréty tarpusavyje, batina, kad Komisija, kiek tai susije su Sgjungos kompetencijai priklausanciais klausimais, kaip tai
apibrézta Sutartyse, kuriy atZvilgiu Sgjunga yra priémusi taisykles, kartu su valstybémis narémis dalyvauty derybose
dél i$samios tarptautinés konvencijos dél kovos su informaciniy ir rysiy technologijy naudojimu nusikalstamais
tikslais;

(5) 2021 m. kovo 22 d. Taryba priémé i§vadas dél Europos Sajungos skaitmeninio desimtmecio kibernetinio saugumo
strategijos. Jose Taryba priminé, kad keli deryby dél i§samios tarptautinés konvencijos dél kovos su informaciniy ir
ry$iy technologijy naudojimu nusikalstamais tikslais aspektai galéty bati susij¢ su bendra uZsienio ir saugumo
politika, pabrézdama, kad ji ,remia ir propaguoja Budapesto konvencijg dél elektroniniy nusikaltimy ir $iuo metu
atlieckamga darba rengiant sios konvencijos antrgjj papildoma protokola. Be to, ji toliau daugiasaliu lygmeniu keiciasi
informacija apie kibernetinius nusikaltimus, be kita ko, procesuose, susijusiuose su Europos Taryba, Jungtiniy Tauty
narkotiky kontrolés ir nusikalstamumo prevencijos biuru (UNODC) ir Nusikalstamumo prevencijos ir
baudziamosios justicijos komisija, sickiant uZztikrinti tvirtesnj tarptautinj bendradarbiavima kovos su kibernetiniais
nusikaltimais srityje, jskaitant keitimasi geriausios praktikos pavyzdziais ir techninémis Ziniomis, ir remti gebéjimy
stiprinimg, kartu gerbiant, propaguojant ir saugant Zzmogaus teises ir pagrindines laisves.*;

(6)  8is sprendimas neturéty daryti poveikio kompetencijos pasidalijimui tarp Sajungos ir jos valstybiy nariy, kaip
apibrézta Sutartyse, valstybiy nariy dalyvavimui derybose dél i§samios tarptautinés konvencijos dél kovos su
informaciniy ir rysiy technologijy naudojimu nusikalstamais tikslais ir bet kokiam vélesniam sprendimui sudaryti,
pasirasyti ar ratifikuoti tokig konvencija;

(7)  $io sprendimo papildyme pateikti derybiniai nurodymai yra skirti Komisijai ir gali biiti perZifirimi ir toliau plétojami,
jeigu tinkama, atsizvelgiant i deryby eiga;

(8)  pagal lojalaus bendradarbiavimo principg Komisija ir valstybés narés turéty glaudziai bendradarbiauti deryby
proceso metu, be kita ko, palaikydamos reguliarius rysius su valstybiy nariy ekspertais ir atstovais Niujorke ir
Vienoje;

() 2010 m. spalio 20 d. Europos Parlamento ir Tarybos direktyva 2010/64[ES dél teisés  vertimo Zodziu ir raStu paslaugas
baudziamajame procese (OL L 280, 2010 10 26, p. 1); 2012 m. geguzés 22 d. Europos Parlamento ir Tarybos direktyva 2012/13/ES
dél teisés j informacija baudZiamajame procese (OL L 142, 2012 6 1, p. 1); 2013 m. spalio 22 d. Europos Parlamento ir Tarybos
direktyva 2013/48ES dél teisés turéti advokata vykstant baudziamajam procesui ir Europos aresto orderio vykdymo procediiroms ir
dél teisés reikalauti, kad po laisvés atémimo bty informuota trecioji 3alis, ir teisés susisiekti su treciaisiais asmenimis ir konsulinémis
jstaigomis laisvés atémimo metu (OL L 294, 2013 11 6, p. 1); 2016 m. spalio 26 d. Europos Parlamento ir Tarybos direktyva (ES)
2016/1919 dél teisinés pagalbos jtariamiesiems ir kaltinamiesiems vykstant baudZiamajam procesui ir praSomiems perduoti
asmenims vykstant Europos aresto orderio vykdymo procediroms (OL L 297, 2016 11 4, p. 1); 2016 m. geguzés 11 d. Europos
Parlamento ir Tarybos direktyva (ES) 2016/800 dél procesiniy garantijy vaikams, kurie baudZiamajame procese yra jtariamieji ar
kaltinamieji (OL L 132, 2016 5 21, p. 1); 2016 m. kovo 9 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/343 dél tam tikry
nekaltumo prezumpcijos ir teisés dalyvauti nagrinéjant baudziamaja byla teisme aspekty uztikrinimo (OL L 65, 2016 3 11, p. 1).

(*) 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OLL 119, 2016 5 4, p. 1); 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/680 dél fiziniy
asmeny apsaugos kompetentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar
baudziamojo persekiojimo uZ jas arba bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny judéjimo, ir kuriuo panaikinamas
Tarybos pamatinis sprendimas 2008/977/TVR (OL L 119, 2016 5 4, p. 89); 2009 m. lapkricio 25 d. Europos Parlamento ir Tarybos
direktyva 2009/136/EB, i§ dalies keiianti Direktyva 2002/22/EB dél universaliyjy paslaugy ir paslaugy gavéjy teisiy, susijusiy su
elektroniniy rysiy tinklais ir paslaugomis, Direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy
rysiy sektoriuje ir Reglamenta (EB) Nr. 2006/2004 dél nacionaliniy institucijy, atsakingy uZ vartotojy apsaugos teisés akty vykdyma,
bendradarbiavimo (OL L 337,2009 12 18, p. 11).
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(9)  vadovaujantis Europos Parlamento ir Tarybos reglamento (ES) 2018/1725 42 straipsnio 1 dalimi buvo
konsultuojamasi su Europos duomeny apsaugos prieziiros pareiginu ir jis pateiké nuomonge 2022 m.
geguzés 18 d. (°);

(10) pagal prie Europos Sajungos sutarties (toliau — ES sutartis) ir Sutarties dél Europos Sajungos veikimo (toliau — SESV)
pridéto Protokolo Nr. 21 dél Jungtinés Karalystés ir Airijos pozicijos dél laisvés, saugumo ir teisingumo erdvés
1 ir 2 straipsnius ir nedarant poveikio to protokolo 4 straipsniui, Airija nedalyvauja priimant §j sprendima ir jis néra
jai privalomas ar taikomas;

(11) pagal prie ES sutarties ir SESV pridéto Protokolo Nr. 22 dél Danijos pozicijos 1 ir 2 straipsnius Danija nedalyvauja
priimant $j sprendimg ir jis néra jai privalomas ar taikomas,

PRIEME 3] SPRENDIMA;:

1 straipsnis

1.  Komisija jgaliojama Sgjungos vardu pradéti derybas, kiek tai susij¢ su Sgjungos kompetencijai priklausanciais
klausimais, kaip tai apibrézta Sutartyse, kuriy atZvilgiu Sajunga yra priémusi taisykles, dél iSsamios tarptautinés
konvencijos dél kovos su informaciniy ir rysiy technologijy naudojimu nusikalstamais tikslais.

2. Derybos vedamos remiantis Tarybos derybiniais nurodymais, pateiktais $io sprendimo papildyme, kurie gali bati
perziarimi ir toliau plétojami, jei tinkama, atsiZzvelgiant i deryby eiga.

2 straipsnis

Derybos vedamos konsultuojantis su Teisminio bendradarbiavimo baudziamosiose bylose darbo grupe —ji §iuo sprendimu
paskiriama specialiu komitetu, kaip tai suprantama SESV 218 straipsnio 4 dalyje.

Komisija pirmoje pastraipoje nurodytam specialiam komitetui reguliariai teikia ataskaitas dél veiksmy, kuriy imtasi pagal §j
sprendimg, ir reguliariai su juo konsultuojasi.

Tarybos prasymu Komisija jai pranesa apie deryby eigg ir rezultatus, be kita ko, rastu.

Kai deryby dalykas priklauso tiek Sgjungos, tiek jos valstybiy nariy kompetencijai, Komisija ir valstybés narés glaudziai
bendradarbiauja deryby proceso metu siekdamos uZtikrinti vienybe atstovaujant Sgjungai ir jos valstybéms naréms
tarptautiniu lygmeniu.

3 straipsnis

Sis sprendimas ir jo papildymas skelbiami viesai i karto po jy priémimo.

4 straipsnis

Sis sprendimas skirtas Komisijai.

() 2022 m. geguzés 18 d. nuomoné (dar nepaskelbta Oficialiajame leidinyje).
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Priimta Briuselyje 2022 m. geguzés 24 d.

Tarybos vardu
Pirmininkas
B. LE MAIRE
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PAPILDYMAS

DERYBINIAI NURODYMAI DEL ISSAMIOS TARPTAUTINES KONVENCIJOS DEL KOVOS SU
INFORMACINIY IR RYSIJ TECHNOLOGIJiy NAUDOJIMU NUSIKALSTAMAIS TIKSLAIS

Deryby procesas. Sajunga turéty siekti, kad:
1) deryby procesas biity atviras, jtraukus, skaidrus ir grindZiamas geranorisku bendradarbiavimu;

2) deryby procesas suteikty prasmingo dalyvavimo galimybe visiems susijusiems suinteresuotiesiems subjektams, jskaitant
pilietinés visuomenés, privaciojo sektoriaus, akademinés bendruomenés ir nevyriausybiniy organizacijy atstovus;

3) visy Jungtiniy Tauty nariy pateiktos nuomonés biity vertinamos vienodai, kad buty uztikrintas jtraukus procesas;

4) deryby procesas buty grindZiamas veiksminga ir realia darbo programa.

Bendrieji deryby proceso tikslai. Sgjunga turéty siekti, kad:

5) konvencija, kartu ja uZtikrinant auksto lygio Zmogaus teisiy ir pagrindiniy laisviy apsauga, biity veiksminga teisésaugos
ir teisminiy institucijy priemoné pasaulio mastu kovojant su kibernetiniais nusikaltimais, kurios tikslas bty skatinti ir
stiprinti priemones, kuriomis siekiama veiksmingiau ir efektyviau uzkirsti kelig kibernetiniams nusikaltimams ir su jais
kovoti, taip pat skatinti ir palengvinti tarptautinj bendradarbiavimg, uztikrinti aukstg auky teisiy apsaugos lygj ir remti
gebéjimy stiprinima bei techning pagalbg kovos su kibernetiniais nusikaltimais srityje;

6) bty visapusiskai atsizvelgiama | esamg isbandyty tarptautiniy ir regioniniy priemoniy ir iniciatyvy sistema, atspindéta
Jungtiniy Tauty Generalinés Asambléjos rezoliucijose 74/247 ir 75/282. Todél konvencija turéty bati suderinama su
esamomis tarptautinémis priemonémis, visy pirma 2000 m. Jungtiniy Tauty konvencija prie§ tarptautinj organizuota
nusikalstamuma ir jos protokolais, 2003 m. Jungtiniy Tauty konvencija prie$ korupcija, 2001 m. Europos Tarybos
Budapesto konvencija dél elektroniniy nusikaltimy ir jos protokolais, taip pat kitomis atitinkamomis tarptautinémis ir
regioninémis priemonémis, visy pirma susijusiomis su Zmogaus teisiy ir pagrindiniy laisviy apsauga. Konvencija turéty
biti vengiama daryti kokj nors poveiki $iy esamy priemoniy taikymui ar vélesniam kurios nors $alies prisijungimui prie
jy ir, kiek tik jmanoma, vengiama nereikalingo dubliavimo;

7) buty visapusiskai atsizvelgiama | neribotos sudéties tarpvyriausybinés eksperty grupés darba, atlikta vykdant i§samy
kibernetinio nusikalstamumo tyrimg, ir jo rezultatus, kaip susitarta Jungtiniy Tauty Generalinés Asambléjos
rezoliucijoje 75/282;

8) konvencijos nuostatomis buty uztikrinta kuo didZiausia Zmogaus teisiy ir pagrindiniy laisviy apsauga. ES valstybés
narés turéty galéti laikytis tarptautinés ir ES teisés, jskaitant pagrindines teises, laisves ir bendruosius ES teisés
principus, jtvirtintus Europos Sajungos sutartyse ir Pagrindiniy teisiy chartijoje. Konvencijos nuostatos taip pat turéty
biiti suderinamos su ES ir jos valstybiy nariy tarptautiniais prekybos jsipareigojimais.

Deryby dalykas. Sajunga turéty siekti, kad:

9) konvencijoje bity numatytos nusikalstamy veiky, kurias jmanoma jvykdyti tik naudojantis kompiuterinémis
sistemomis, apibréztys;

10) Su salyga, kad baty uztikrintos pakankamos salygos bei apsaugos priemonés ir tinkama Zmogaus teisiy ir pagrindiniy
laisviy apsauga, konvencijoje, kaip 9 dalyje nurodyto principo iimtis, galéty bati numatytos apibréZtys nusikalstamy
veiky, kurios gali bati padarytos nenaudojant kompiuteriniy sistemy, taciau kurias kompiuterinés sistemos tam
tikromis aplinkybémis gali padéti lengviau jvykdyti, bet tik tais atvejais, kai dél kompiuteriniy sistemy naudojimo i§
esmés keiCiasi nusikalstamy veiky poZymiai ar poveikis;

11) nusikalstamos veikos bty aikiai ir siaurai apibréztos technologijy atzvilgiu neutraliu bidu. ApibrézZtys bity
suderinamos su apibréztimis, pateiktomis kitose atitinkamose tarptautinése ar regioninése konvencijose, visy pirma
kibernetiniy nusikaltimy srityje, ir su tarptautiniais Zmogaus teisiy standartais bei pagrindinémis laisvémis;
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12) konvencijoje biity numatytos taisyklés dél pagalbos ir bendrininkavimo vykdant tokias nusikalstamas veikas ir, kai
tinkama, méginimy jas jvykdyti, dél fiziniy ir juridiniy asmeny atsakomybés uZ tokias nusikalstamas veikas, taisyklés
dél jurisdikcijos tokiy nusikalstamy veiky atzvilgiu nustatymo ir dél veiksmingy, proporcingy ir atgrasomyjy su
tokiomis nusikalstamomis veikomis susijusiy sankcijy ir priemoniy, kurios bty suderinamos su kitomis
atitinkamomis tarptautinémis ar regioninémis konvencijomis, visy pirma organizuoto nusikalstamumo ar
kibernetiniy nusikaltimy srityje, ir su tarptautiniais Zmogaus teisiy standartais;

13) konvencijoje bty numatytos procesinés baudZiamosios priemonés, kurios leisty institucijoms veiksmingai tirti
kibernetinius nusikaltimus ir kurios, jeigu biity numatytos pakankamos apsaugos priemonés, galéty apimti
priemones siekiant i§saugoti arba gauti elektroninius bet kokios nusikalstamos veikos jrodymus vykstant
nusikalstamy veiky tyrimui ar baudZiamajam procesui, ir — kai esama dar ir jrodyto poreikio bei pridétinés vertés —
priemones, kuriomis jSaldomos ar konfiskuojamos vykdant tokius nusikaltimus gautos pajamos, tinkamai
atsizvelgiant j proporcingumo, teisétumo ir biitinumo principus, teisiy, susijusiy su pagarba privatumui, apsaugg ir
asmens duomeny apsaugg;

14) tos procesinés baudZiamosios priemonés neprieStarauty kitoms atitinkamoms tarptautinéms ar regioninéms
konvencijoms, visy pirma organizuoto nusikalstamumo ar kibernetiniy nusikaltimy srityje, ir biity suderinamos su
tokiomis konvencijomis, taip pat su tarptautiniais Zmogaus teisiy standartais ir pagrindinémis laisvémis;

15) procesinés priemonés siekiant i§saugoti arba gauti elektroninius jrodymus apimty aiskig ir siaurg duomeny risies,
kuriai jos taikomos, apibréztj. Procesinémis bendradarbiavimo su privaciojo sektoriaus subjektais priemonémis bty
uztikrinta, kad tokiems subjektams tenkanti nasta biity proporcinga ir kad privaciojo sektoriaus subjektai visapusiskai
laikytysi teisés akty, kuriais apsaugomos jy naudotojy Zmogaus teisés. Konvencija suteikty teisinio aiskumo
internetiniy paslaugy teikéjams (pvz., interneto paslaugy teikéjams) jiems bendraujant su valstybiy, kurios bty
konvencijos $alys, teisésaugos institucijomis. Procesinés priemonés siekiant pasalinti neteiséta turinj bity susijusios
tik su neteisétu turiniu, kuris biity pakankamai konkretus ir tiksliai apibréztas konvencijoje;

16) konvencijoje biity numatytos bendradarbiavimo priemonés, kurios leisty atskiry valstybiy — $ios priemonés Saliy —
valdZios institucijoms veiksmingai bendradarbiauti pasitelkus savitarpio teising pagalbg, be kita ko, steigiant
kontaktinius centrus, nusikalstamy veiky tyrimy ar baudZiamuyjy procesy, susijusiy su Sioje priemonéje apibréztomis
nusikalstamomis veikomis, tikslais. Joje taip pat galéty biiti numatytos tokios bendradarbiavimo priemonés bet
kokios nusikalstamos veikos elektroniniy jrodymy i$saugojimo ar gavimo vykstant nusikalstamy veiky tyrimui ar
baudziamajam procesui tikslu, su salyga, kad $ioms priemonéms biity taikomos pakankamos salygos ir apsaugos
priemonés pagal valstybiy vidaus teis¢, kuria uztikrinama tinkama zZmogaus teisiy ir pagrindiniy laisviy apsauga;

17) tos bendradarbiavimo priemonés biaty suderinamos su kitomis atitinkamomis tarptautinémis ar regioninémis
konvencijomis, visy pirma organizuoto nusikalstamumo ar kibernetiniy nusikaltimy srityje, ir nepriestarauty tokioms
konvencijoms, tarptautiniams Zmogaus teisiy standartams ir pagrindinéms laisvéms;

18) bendradarbiavimo priemonéms bty taikomos prasomosios Salies teiséje nustatytos sglygos, jomis biity numatyti
platis atsisakymo pagrindai, pavyzdziui, pagrindiniy teisiy, jskaitant teis¢ i asmens duomeny apsauga, apsaugos
uztikrinimas, be kita ko, asmens duomeny perdavimy kontekste, ir tai, kad taikomas abipusis baudZiamumas;

19) konvencijoje bity nustatytos grieZtos salygos ir tvirtos apsaugos priemonés siekiant uztikrinti, kad ES valstybés narés
galéty gerbti ir apsaugoti pagrindines teises, laisves ir bendruosius ES teisés principus, jtvirtintus Europos Sgjungos
sutartyse ir Pagrindiniy teisiy chartijoje, jskaitant visy pirma proporcingumo, teisétumo ir biatinumo principus, kiek
tai susij¢ su nusikalstamomis veikomis ir bausmémis, procesines garantijas ir teises, teise j veiksmingg teisminj teisiy
gynima, nekaltumo prezumpcija, teise | teisingg bylos nagrinéjimg ir asmeny, kuriy atzvilgiu vyksta baudZiamasis
procesas, teis¢ i gynyba, teise nebiti teisiamam ar nuteistam du kartus vykstant baudziamajam procesui dél tos pacios
nusikalstamos veikos, taip pat teis¢ j privatumg, teis¢ j asmens duomeny ir elektroniniy rysiy duomeny apsauga, kai
tokie duomenys tvarkomi, be kita ko, perdavimo 3aliy, kurios néra Europos Sajungos valstybés narés, valdzios
institucijoms tikslais, ir teis¢ j savirai§kos ir informacijos laisve. Konvencija visy pirma turéty biiti uZtikrinta, kad ES
valstybés narés galéty laikytis tarptautinio asmens duomeny perdavimo reikalavimy, kaip tai suprantama Direktyvoje
(ES) 2016/680, Reglamente (ES) 2016/679 ir Direktyvoje 2002/58/EB. Salygomis ir apsaugos priemonémis taip pat
turéty biti uztikrinta Zmogaus teisiy ir pagrindiniy laisviy apsauga pagal tarptautinius Zmogaus teisiy standartus. Tai
taikoma visai konvencijai, jskaitant procesines ir bendradarbiavimo priemones, be kita ko, priemones, kuriomis
galima labai apriboti asmeny teises;
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20) konvencija suteikty pagrinda savanoriskoms gebéjimy stiprinimo priemonéms siekiant remti $aliy gebéjimus vykdyti
veiksmingus kibernetiniy nusikaltimy tyrimus ir procesinius veiksmus ir gauti elektroninius jrodymus kity
nusikalstamy veiky tyrimy ir procesiniy veiksmy tikslais, be kita ko, teikiant techning pagalbg ir rengiant mokymus.
UNODC turéty aiskiai apibiidintg vaidmenj jgyvendinant tokias priemones;

21) konvencija biity uztikrinta, kad kibernetiniy nusikaltimy aukoms bty suteikta tinkama pagalba, parama, apsauga ir
galimybés gauti kompensacijg;

22) konvencija buity pagrindas imtis praktiniy kibernetiniy nusikaltimy prevencijos priemoniy, kurios bity aiskiai
apibréztos, grieztai apribotos ir skirtysi nuo baudziamyjy procesiniy priemoniy, kurios galéty apriboti fiziniy ar
juridiniy asmeny teises ir laisves.

Konvencijos veikimas. Sgjunga turéty siekti, kad:

23) konvencija biity i§saugomos esamos pasaulinés ir regioninés priemonés ir vykdomas tarptautinis bendradarbiavimas
pasaulinés kovos su kibernetiniais nusikaltimais srityje. Visy pirma Europos Sgjungos valstybés narés, palaikydamos
tarpusavio santykius, galéty toliau taikyti Europos Sgjungos taisykles;

24) konvencijoje biity numatytas tinkamas jos igyvendinimo uzZtikrinimo mechanizmas ir baigiamosios nuostatos, be kita
ko, dél gin¢y sprendimo, pasiraSymo, ratifikavimo, priémimo, patvirtinimo ir prisijungimo, isigaliojimo, dalinio
keitimo, sustabdymo, denonsavimo ir depozitaro, taip pat kalby; Sios nuostatos, kai jmanoma ir tinkama, bty
suderintos pagal kity atitinkamy tarptautiniy ar regioniniy konvencijy, visy pirma organizuoto nusikalstamumo ar
kibernetiniy nusikaltimy srityje, nuostatas;

25) konvencija suteikty teise Europos Sgjungai tapti jos Salimi.

Apskritai deryby procedira turi bati tokia:

26) Komisija turéty stengtis uztikrinti, kad konvencija deréty su atitinkamais Sgjungos teisés aktais ir politika, taip pat su
Sajungos jsipareigojimais pagal kitus atitinkamus daugiasalius susitarimus;

27) Komisija turéty Sgjungos vardu vesti derybas klausimais, kurie pagal Sutartis priklauso jos kompetencijai ir kuriy
atzvilgiu Sajunga yra priémusi taisykles;

28) deryboms, jskaitant kiekviena deryby raunda, turi biiti rengiamasi gerokai i$ anksto. Siuo tikslu Komisija informuoja
Taryba apie numatoma tvarkarastj ir klausimus, dél kuriy bus deramasi, ir kuo anksciau pasidalija atitinkama
informacija;

29) pagal lojalaus bendradarbiavimo principa Komisija ir valstybés narés deryby proceso metu turéty glaudziai
bendradarbiauti, be kita ko, palaikydamos reguliarius rysius su valstybiy nariy ekspertais ir atstovais Vienoje ir
Niujorke;

30) prie§ deryby posédzius rengiamas Teisminio bendradarbiavimo baudziamosiose bylose darbo grupés posédis, siekiant
nustatyti pagrindinius klausimus, suformuluoti nuomones ir pateikti gaires, be kita ko, suformuluoti atitinkamai
deklaracijas ir iSlygas;

31) po kiekvieno deryby posédzio Komisija informuoja, taip pat ir rastu, Teisminio bendradarbiavimo baudziamosiose
bylose darbo grupe apie deryby rezultatus;

32) Komisija informuoja Tarybg ir konsultuojasi su Teisminio bendradarbiavimo baudZiamosiose bylose darbo grupe
visais svarbiais klausimais, kurie gali iskilti deryby metu.
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