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ODLUKE

ODLUKA VIJECA (EU) 2022/895
od 24. svibnja 2022.

o odobravanju otvaranja pregovora u ime Europske unije o sveobuhvatnoj medunarodnoj konvenciji
o borbi protiv uporabe informacijskih i komunikacijskih tehnologija u kriminalne svrhe

VIECE EUROPSKE UNIJE,

uzimajudi u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 82. stavke 1.1 2. i ¢lanak 83. stavak 1.
u vezi s ¢lankom 218. stavcima 3.1 4.,

uzimajudi u obzir preporuku Europske komisije,
bududi da:

(1)  Opca skupstina Ujedinjenih naroda donijela je 27. prosinca 2019. Rezoluciju 74/247 o borbi protiv uporabe
informacijskih 1 komunikacijskih tehnologija u kriminalne svrhe, ¢ime je odludila osnovati ad hoc meduvladin
stru¢ni odbor otvorenog tipa koji bi predstavljao sve regije radi izrade sveobuhvatne medunarodne konvencije o
borbi protiv uporabe informacijskih i komunikacijskih tehnologija u kriminalne svrhe.

(2)  Unija je ve¢ donijela pravila kojima su obuhvaceni neki, ali ne i svi elementi koji se vjerojatno razmatraju za
uklju¢ivanje u sveobuhvatnu medunarodnu konvenciju o borbi protiv uporabe informacijskih i komunikacijskih
tehnologija u kriminalne svrhe. Ta pravila posebno ukljuCuju instrumente u vezi s kaznenim materijalnim
pravom ('), policijskom i pravosudnom suradnjom u kaznenim stvarima () te minimalnim standardima

(") Direktiva 2011/93/EU Europskog parlamenta i Vije¢a od 13. prosinca 2011. o suzbijanju seksualnog zlostavljanja i seksualnog
iskoriStavanja djece i dje¢je pornografije, te o zamjeni Okvirne odluke Vije¢a 2004/68/PUP (SL L 335, 17.12.2011,, str. 1.).; Direktiva
2013/40/EU Europskog parlamenta i Vije¢a od 12. kolovoza 2013. o napadima na informacijske sustave i o zamjeni Okvirne odluke
Vijeca 2005/222[PUP (SL L 218, 14.8.2013,, str. 8.).; Direktiva (EU) 2019/713 Europskog parlamenta i Vije¢a od 17. travnja 2019. o
borbi protiv prijevara i krivotvorenja u vezi s bezgotovinskim sredstvima placanja i zamjeni Okvirne odluke Vijeca 2001/413/PUP (SL
L 123,10.5.2019., str. 18.).

() Akt Vijeca od 29. svibnja 2000. kojim se u skladu s ¢lankom 34. Ugovora o Europskoj uniji donosi Konvencija o uzajamnoj pravnoj
pomodi u kaznenim stvarima medu drzavama clanicama Europske unije (SL C 197, 12.7.2000., str. 1.); Uredba (EU) 2018/1727
Europskog parlamenta i Vijea od 14. studenoga 2018. o Agenciji Europske unije za suradnju u kaznenom pravosudu (Eurojust) te
zamjeni i stavljanju izvan snage Odluke Vijeca 2002/187/PUP (SL L 295, 21.11.2018,, str. 138.); Uredba (EU) 2016/794 Europskog
parlamenta i Vijeca od 11. svibnja 2016. o Agenciji Europske unije za suradnju tijela za izvrSavanje zakonodavstva (Europol) te zamjeni i
stavljanju izvan snage odluka Vijea 2009/371/PUP, 2009/934/PUP, 2009/935/PUP, 2009/936/PUP i 2009/968/PUP (SL L 135,
24.5.2016., str. 53.); Okvirna odluka Vijeca 2002/465/PUP od 13. lipnja 2002. o zajednickim istraznim timovima (SL L 162, 20.6.2002.,
str. 1.); Okvirna odluka Vijeca 2009/948/PUP od 30. studenoga 2009. o sprecavanju i rjeSavanju sporova o izvrSavanju nadleznosti u
kaznenim postupcima (SL L 328, 15.12.2009., str. 42.); Direktiva 2014/41/EU Europskog parlamenta i Vijeca od 3. travnja 2014. o
Europskom istraznom nalogu u kaznenim stvarima (SL L 130, 1.5.2014,, str. 1.).
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postupovnih prava (), kao i u vezi sa zastitom podataka i privatnosti (*). Osim toga, s obzirom na to da su u
dodatnim povezanim podru¢jima ve¢ podneseni zakonodavni prijedlozi te da se o njima ve¢ raspravljalo, te bi
prijedloge takoder trebalo uzeti u obzir u mjeri u kojoj je njihov cilj ojacati djelotvornost pravnog okvira Unije.

(3)  Stoga sveobuhvatna medunarodna konvencija o borbi protiv uporabe informacijskih i komunikacijskih tehnologija
u kriminalne svrhe moZe utjecati na odredena pravila Unije ili izmijeniti njihovo podru¢je primjene.

(4)  Kako bi se zastitila cjelovitost prava Unije i osiguralo da pravila medunarodnog prava i prava Unije ostanu dosljedna,
potrebno je da Komisija, uz drzave ¢lanice, u pogledu pitanja koja su u nadleznosti Unije, kako su utvrdena u
Ugovorima, i u vezi s kojima je Unija donijela pravila, sudjeluje u pregovorima o sveobuhvatnoj medunarodnoj
konvenciji o borbi protiv uporabe informacijskih i komunikacijskih tehnologija u kriminalne svrhe.

(5)  Vijece je 22. ozujka 2021. usvojilo zakljucke o Strategiji EU-a za kibersigurnost za digitalno desetljece. U njima je
Vijece podsjetilo na ¢injenicu da bi nekoliko aspekata pregovora o sveobuhvatnoj medunarodnoj konvenciji o borbi
protiv uporabe informacijskih i komunikacijskih tehnologija u kriminalne svrhe moglo biti povezano sa
zajednickom vanjskom i sigurnosnom politikom, naglasavaju¢i da ono ,podupire i promice Budimpestansku
konvenciju o kiberkriminalitetu i teku¢i rad na Drugom dodatnom protokolu toj konvenciji. Osim toga, nastavlja
sudjelovati u multilateralnim razmjenama u podrucju kiberkriminaliteta, medu ostalim u postupcima povezanima s
VijeCem Europe, Uredom Ujedinjenih naroda za droge i kriminal (UNODC) i Komisijom za sprefavanje kriminala i
kazneno pravosude (CCPC]J), kako bi se osigurala poja¢ana medunarodna suradnja u borbi protiv kiberkriminaliteta,
ukljucujuéi razmjenu najboljih praksi i tehnickog znanja te podupiranje izgradnje kapaciteta, uz istodobno
postovanje, promicanje i zastitu ljudskih prava i temeljnih sloboda.”

(6)  Ovom se Odlukom ne bi trebali dovoditi u pitanje podjela nadleznosti izmedu Unije i njezinih drzava ¢lanica kako je
utvrdena u Ugovorima, sudjelovanje drzava ¢lanica u pregovorima o sveobuhvatnoj medunarodnoj konvenciji o
borbi protiv uporabe informacijskih i komunikacijskih tehnologija u kriminalne svrhe ni bilo koja naknadna odluka
o sklapanju, potpisivanju ili ratificiranju takve konvencije.

(7)  Pregovaracke smjernice navedene u dodatku ovoj Odluci upuéene su Komisiji, a ovisno o tijeku pregovora prema
potrebi se mogu revidirati i dodatno razraditi.

(8) U skladu s nacelom lojalne suradnje Komisija i drzave ¢lanice trebale bi blisko suradivati tijekom pregovarackog
procesa, medu ostalim odrZavanjem redovitih kontakata sa stru¢njacima iz drzava ¢lanica i predstavnicima u New
Yorku i Becu.

() Direktiva 2010/64/EU Europskog parlamenta i Vijeca od 20. listopada 2010. o pravu na tumacenje i prevodenje u kaznenim
postupcima (SL L 280, 26.10.2010., str. 1.); Direktiva 2012/13/EU Europskog parlamenta i Vije¢a od 22. svibnja 2012. o pravu na
informiranje u kaznenom postupku (SL L 142, 1.6.2012., str. 1.); Direktiva 2013/48/EU Europskog parlamenta i Vijeca od
22. listopada 2013. o pravu na pristup odvjetniku u kaznenom postupku i u postupku na temelju europskog uhidbenog naloga te o
pravu na obavje$¢ivanje treCe strane u slucaju oduzimanja slobode i na komunikaciju s tre¢im osobama i konzularnim tijelima (SL
L 294, 6.11.2013., str. 1.); Direktiva (EU) 2016/1919 Europskog parlamenta i Vijeca od 26. listopada 2016. o pravnoj pomoci za
osumnjicenike i okrivljenike u kaznenom postupku i za trazene osobe u postupku na temelju europskog uhidbenog naloga (SL L 297,
4.11.2016., str. 1.); Direktiva (EU) 2016/800 Europskog parlamenta i Vije¢a od 11. svibnja 2016. o postupovnim jamstvima za djecu
koja su osumnjiCenici ili optuZenici u kaznenim postupcima (SL L 132, 21.5.2016., str. 1.); Direktiva (EU) 2016/343 Europskog
parlamenta i Vijeca od 9. ozujka 2016. o jacanju odredenih vidova pretpostavke neduZnosti i prava sudjelovati na raspravi u
kaznenom postupku (SL L 65, 11.3.2016., str. 1.).

(*) Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka) (SL L 119,
4.5.2016., str. 1.); Direktiva (EU) 2016/680 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom
osobnih podataka od strane nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvr§avanja kaznenih
sankcija i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Okvirne odluke Vijeca 2008/977/PUP (SL L 119,
4.5.2016., str. 89.); Direktiva 2009/136/EZ Europskog parlamenta i Vijeca od 25. studenoga 2009. o izmjeni Direktive 2002/22EZ o
univerzalnim uslugama i pravima korisnika s obzirom na elektronicke komunikacijske mreZe i usluge, Direktive 2002/58/EZ o obradi
osobnih podataka i zastiti privatnosti u sektoru elektronickih podataka i Uredbe (EZ) br. 2006/2004 o suradnji izmedu nacionalnih
tijela odgovornih za provedbu zakona o zastiti potrosaca (SLL 337, 18.12.2009., str. 11.).
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(9)  Provedeno je savjetovanje s Europskim nadzornikom za zastitu podataka u skladu s ¢lankom 42. stavkom 1. Uredbe
(EU) 2018/1725 Europskog parlamenta i Vijeca te je on dao misljenje 18. svibnja 2022. (*).

(10) U skladu s ¢lancima 1.1 2. Protokola br. 21 o stajalistu Ujedinjene Kraljevine i Irske s obzirom na podrucje slobode,
sigurnosti i pravde, priloZenog Ugovoru o Europskoj uniji (UEU) i Ugovoru o funkcioniranju Europske unije (UFEU),
i ne dovodedi u pitanje ¢lanak 4. navedenog protokola, Irska ne sudjeluje u donosenju ove Odluke te ona za nju nije
obvezujuca niti se na nju primjenjuje.

(11) U skladu s ¢lancima 1. i 2. Protokola br. 22 o stajali§tu Danske, priloZzenog UEU-u i UFEU-u, Danska ne sudjeluje u
donosenju ove Odluke te ona za nju nije obvezujuca niti se na nju primjenjuje,

DONIJELO JE OVU ODLUKU:

Clanak 1.

1. Komisiju se ovlas¢uje za otvaranje pregovora u ime Unije, u pogledu pitanja koja su u nadleznosti Unije, kako su
utvrdena u Ugovorima, i u vezi s kojima je Unija donijela pravila, o sveobuhvatnoj medunarodnoj konvenciji o borbi
protiv uporabe informacijskih i komunikacijskih tehnologija u kriminalne svrhe.

2. Pregovori se vode na temelju pregovarackih smjernica Vijeca koje su navedene u dodatku ovoj Odluci, a one se ovisno
o tijeku pregovora prema potrebi mogu revidirati i dodatno razraditi.

Clanak 2.

Pregovori se vode uz savjetovanje s Radnom skupinom za pravosudnu suradnju u kaznenim stvarima, koja se odreduje kao
posebni odbor u smislu ¢lanka 218. stavka 4. UFEU-a.

Komisija redovito izvje$¢uje posebni odbor iz prvog stavka o koracima koji su poduzeti na temelju ove Odluke i redovito se
s njime savjetuje.

Kad god to Vijece zatraZzi, Komisija ga izvjes¢uje o vodenju i ishodu pregovora, medu ostalim u pisanom obliku.

U onoj mjeri u kojoj je predmet pregovora u nadleznosti i Unije i njezinih drzava ¢lanica, Komisija i drZave ¢lanice blisko
suraduju tijekom pregovarackog procesa, s ciljem osiguravanja jedinstva u medunarodnom predstavljanju Unije i njezinih
drzava ¢lanica.

Clanak 3.

Ova Odluka i njezin dodatak objavljuju se odmah nakon njihova donosenja.

Clanak 4.

Ova je Odluka upucena Komisiji.

() Misljenje od 18. svibnja 2022. (jo$ nije objavljeno u Sluzbenom listu).
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Sastavljeno u Bruxellesu 24. svibnja 2022.

Za Vijece
Predsjednik
B. LE MAIRE
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DOPUNA

SMJERNICE ZA PREGOVORE O SVEOBUHVATNOJ MEDUNARODNOJ KONVENCIJI O BORBI
PROTIV UPORABE INFORMACIJSKIH I KOMUNIKACIJSKIH TEHNOLOGIJA U KRIMINALNE
SVRHE

Kad je rije¢ o procesu pregovora, Unija bi trebala nastojati posti¢i sljedece:
1. Pregovaracki proces mora biti otvoren, ukljuciv i transparentan te se temeljiti na suradnji u dobroj vjeri.

2. U pregovarackom procesu omoguéuje se smisleno sudjelovanje svih relevantnih dionika, uklju¢ujuéi predstavnike
civilnog drustva, privatni sektor, akademsku zajednicu i nevladine organizacije.

3. Doprinosi svih drzava ¢lanica Ujedinjenih naroda razmatraju se na ravnopravnoj osnovi kako bi se osigurao ukljuciv
proces.

4. Pregovaracki proces temelji se na djelotvornom i realisticnom programu rada.

Kad je rije¢ o op¢im ciljevima pregovora, Unija bi trebala nastojati postiéi sljedece:

5. Uz osiguravanje visoke razine zastite ljudskih prava i temeljnih sloboda, Konvencija tijelima kaznenog progona i
pravosudnim tijelima sluZi kao djelotvoran instrument u globalnoj borbi protiv kiberkriminaliteta, u cilju promicanja i
jaCanja mjera za ucinkovitije i djelotvornije sprecavanje i suzbijanje kiberkriminaliteta, promicanja i olaksavanja
medunarodne suradnje, osiguravanja visoke razine zastite prava Zrtava te podupiranja izgradnje kapaciteta i tehnicke
pomodi u borbi protiv kiberkriminaliteta.

6. U potpunosti se uzima u obzir postoje¢i okvir provjerenih medunarodnih i regionalnih instrumenata i nastojanja, kako
je navedeno u rezolucijama Opce skupstine Ujedinjenih naroda 74247 i 75/282. Stoga je Konvencija kompatibilna s
postoje¢im medunarodnim instrumentima, posebno s Konvencijom Ujedinjenih naroda protiv transnacionalnog
organiziranog kriminaliteta iz 2000. i njezinim protokolima, Konvencijom Ujedinjenih naroda protiv korupcije iz
2003., Budimpestanskom konvencijom Vije¢a Europe o kiberkriminalitetu iz 2001. i njezinim protokolima, ali i
drugim relevantnim medunarodnim i regionalnim instrumentima, posebno onima koji se odnose na zatitu ljudskih
prava i temeljnih sloboda. Konvencijom se izbjegava bilo kakav utjecaj na njihovu primjenu ili na daljnje pristupanje
bilo koje zemlje tim postoje¢im instrumentima te se, u mjeri u kojoj je to mogude, izbjegava nepotrebno
udvostrucavanje.

7. U potpunosti se moraju uzeti u obzir rad i rezultati meduvladine stru¢ne skupine otvorenog tipa u pogledu provedbe
sveobuhvatne studije o kiberkriminalitetu kako je dogovorena Rezolucijom 75/282 Opée skupstine Ujedinjenih naroda.

8. Odredbama Konvencije postiZe se najvia moguca razina zastite ljudskih prava i temeljnih sloboda. Drzave ¢lanice EU-a
trebale bi mo¢i postovati medunarodno pravo i pravo EU-a, ukljucujudi temeljna prava, slobode i opca nacela prava
EU-a kako su utvrdeni u Ugovorima Europske unije i Povelji o temeljnim pravima. Odredbe Konvencije usto bi trebale
biti u skladu s medunarodnim trgovinskim obvezama EU-a i njegovih drzava ¢lanica.

Kad je rije¢ o sadrZaju pregovora, Unija bi trebala nastojati postiéi sljedece:
9. Konvencijom se predvidaju definicije kaznenih djela koja je moguce pociniti samo uporabom racunalnih sustava.

10. Pod uvjetom da su zajamceni dostatni uvjeti i zastitne mjere te odgovarajuca zastita ljudskih prava i temeljnih sloboda,
kao iznimka od nacela iz tocke 9., Konvencijom bi se mogle predvidjeti definicije kaznenih djela koja se mogu pociniti
bez uporabe ra¢unalnih sustava, ali koja se u odredenim okolnostima mogu omoguciti uporabom racunalnih sustava,
ali samo u slu¢ajevima kada se uklju¢ivanjem rac¢unalnih sustava bitno mijenjaju znacajke ili u¢inak tih kaznenih djela.

11. Kaznena djela moraju biti jasno i usko definirana na tehnoloski neutralan nacin. Definicije su uskladene s onima iz
drugih relevantnih medunarodnih ili regionalnih konvencija, posebno u podru¢ju kiberkriminaliteta, te s
medunarodnim standardima u podrudju ljudskih prava i temeljnih sloboda.
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12. Konvencijom se predvidaju pravila o pomaganju u pocinjenju takvih kaznenih djela i poticanju na njih i, prema
potrebi, o pokusaju njihova pocinjenja, o odgovornosti fizickih i pravnih osoba za takva kaznena djela, o pravilima o
uspostavi nadleZznosti za takva kaznena djela te o djelotvornim, proporcionalnim i odvradajuéim sankcijama i
mjerama u vezi s takvim kaznenim djelima koje su u skladu s drugim relevantnim medunarodnim ili regionalnim
konvencijama, posebno u podrucju organiziranog kriminala ili kiberkriminaliteta, te s medunarodnim standardima u
podrugju ljudskih prava.

13. Konvencijom se predvidaju mjere u kaznenom postupku kojima se tijelima omogucuje djelotvorna istraga kiberkrimi-
naliteta, $to bi, pod uvjetom da su predvidene dostatne zastitne mjere, moglo ukljucivati mjere za cuvanje ili
pribavljanje elektronickih dokaza o bilo kojem kaznenom djelu u okviru kaznene istrage ili postupka i, kada usto
postoji dokazana potreba i dodana vrijednost, mjere za zamrzavanje i oduzimanje imovinske koristi ostvarene takvim
kaznenim djelima, uzimajuéi u obzir nacela proporcionalnosti, zakonitosti i nuznosti, zastitu prava u vezi s
postovanjem privatnosti i zastitu osobnih podataka.

14. Navedene mjere u kaznenom postupku nisu u suprotnosti s drugim relevantnim medunarodnim ili regionalnim
konvencijama, posebno u podru¢ju organiziranog kriminala ili kiberkriminaliteta, te su one uskladene s takvim
konvencijama i medunarodnim standardima u podru¢ju ljudskih prava i temeljnih sloboda.

15. Postupovne mjere za uvanje ili pribavljanje elektronickih dokaza sadrzavaju jasnu i usku definiciju vrste obuhvacenih
podataka. Postupovnim mjerama za suradnju sa subjektima iz privatnog sektora osigurava se da je opterecenje takvih
subjekata razmjerno i da subjekti iz privatnog sektora u potpunosti postuju zakone za zastitu ljudskih prava njihovih
korisnika. Konvencijom se pruZateljima usluga na internetu (npr. pruzateljima usluga pristupa internetu) mora dati
pravna jasnoca u njihovoj interakciji s tijelima kaznenog progona drzava stranaka Konvencije. Postupovne mjere za
uklanjanje nezakonitog sadrzaja odnose se samo na nezakoniti sadrzaj koji je dovoljno precizno i usko definiran u
Konvenciji.

16. Konvencijom se predvidaju mjere suradnje kojima se tijelima u razli¢itim drzavama koje su stranke instrumenta
omogucuje djelotvorna suradnja putem uzajamne pravne pomodi, medu ostalim uspostavom kontaktnih tocaka, u
svrhu kaznenih istraga ili postupaka u vezi s kaznenim djelima definiranima u instrumentu. Njome bi se takoder
mogle predvidjeti takve mjere suradnje u svrhu ¢uvanja ili pribavljanja elektronickih dokaza o bilo kojem kaznenom
djelu u okviru kaznene istrage ili postupka, pod uvjetom da te mjere podlijezu dostatnim uvjetima i zastitnim

mjerama u skladu s nacionalnim pravom drzava, kojima se osigurava odgovarajuca zastita ljudskih prava i temeljnih
sloboda.

17. Te su mjere suradnje uskladene s drugim relevantnim medunarodnim ili regionalnim konvencijama, posebno u
podrudju organiziranog kriminala ili kiberkriminaliteta, i nisu u suprotnosti s takvim konvencijama, medunarodnim
standardima u podrudju ljudskih prava i temeljnih sloboda.

18. Mjere suradnje podlijezu uvjetima predvidenima pravom stranke kojoj je zahtjev podnesen i njima se predvidaju siroki
razlozi za odbijanje u cilju zastite temeljnih prava, ukljucujuéi pravo na zastitu osobnih podataka, medu ostalim u
kontekstu prijenosa osobnih podataka te postojanje dvostruke kaznjivosti.

19. Konvencijom se predvidaju strogi uvjeti i jake zastitne mjere kako bi se osiguralo da drzave ¢lanice EU-a mogu
Povelji o temeljnim pravima, osobito nacela proporcionalnosti, zakonitosti i nuznosti u vezi s kaznenim djelima i
sankcijama, postupovna jamstva i prava, pravo na djelotvornu sudsku zastitu, pretpostavku neduznosti, pravo na
posteno sudenje i pravo osoba na obranu u kaznenom postupku, pravo da se osobi u kaznenom postupku dvaput ne
sudi ili da ne bude dvaput kaZnjena za isto kazneno djelo, kao i pravo na privatnost, pravo na zastitu osobnih
podataka i elektronic¢kih komunikacijskih podataka pri obradi takvih podataka, uklju¢ujuéi za prijenose tijelima u
zemljama izvan Europske unije, te pravo na slobodu izrazavanja i informiranja. Konvencijom se posebno osigurava da
drzave ¢lanice EU-a mogu ispuniti zahtjeve za medunarodne prijenose osobnih podataka u smislu Direktive (EU)
2016/680, Uredbe (EU) 2016/679 i Direktive 2002/58 EZ. Uvjetima i zastitnim mjerama usto se Stite ljudska prava i
temeljne slobode u skladu s medunarodnim standardima ljudskih prava. To se odnosi na cijelu Konvenciju,
ukljucujudi postupovne mjere i mjere suradnje, medu ostalim one koje mogu znatno utjecati na prava pojedinaca.
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20. Konvencija je osnova za dobrovoljne mjere izgradnje kapaciteta kako bi se zemljama pruzila potpora u njihovoj
provedbi djelotvornih istraga i postupaka povezanih s kiberkriminalitetom te za pribavljanje elektronickih dokaza za
istrage i postupke u vezi s drugim kaznenim djelima, medu ostalim putem tehnic¢ke pomo¢i i osposobljavanja. Ured
UN-a za droge i kriminal (UNODC) ima jasno opisanu ulogu u provedbi takvih mjera.

21. Konvencijom se osigurava da Zrtve kiberkriminaliteta dobiju odgovarajuu pomo¢, potporu, zastitu i pristup naknadi.

22. Konvencija je osnova za prakticne mjere za sprecavanje kiberkriminaliteta koje su jasno definirane i strogo ogranicene
te se razlikuju od mjera u kaznenom postupku koje bi mogle zadirati u prava i slobode pojedinaca ili pravnih osoba.

Kad je rije¢ o funkcioniranju Konvencije, Unija bi trebala nastojati posti¢i sljedece:

23. Konvencijom se zadrzavaju postojeci globalni i regionalni instrumenti te postoje¢a medunarodna suradnja u globalnoj
borbi protiv kiberkriminaliteta. Konkretno, drzave ¢lanice Europske unije u svojim medusobnim odnosima mogu
nastaviti primjenjivati pravila Europske unije.

24. Konvencijom se predvida odgovaraju¢i mehanizam radi osiguranja njezine provedbe, koji sadrzava zavr$ne odredbe,
medu ostalim o rjeSavanju sporova, potpisivanju, ratifikaciji, prihvacanju, odobrenju i pristupanju, stupanju na snagu,
izmjeni, suspenziji, otkazu i depozitaru te jezicima, koje su, ako je to moguce i primjereno, oblikovane u skladu s
odredbama drugih relevantnih medunarodnih ili regionalnih konvencija, posebno u podru¢ju organiziranog
kriminala ili kiberkriminaliteta.

25. Mora biti moguée da Europska unija postane stranka Konvencije.

Opéenito, postupak za pregovore jest sljededi:

26. Komisija bi trebala nastojati osigurati uskladenost Konvencije s relevantnim zakonodavstvom i politikama Unije, kao i
s obvezama Unije na temelju drugih relevantnih multilateralnih sporazuma.

27. Komisija bi u ime Unije trebala voditi pregovore o pitanjima koja su u njezinoj nadleznosti, u skladu s Ugovorima, i u
vezi s kojima je Unija donijela pravila.

28. Pregovori, uklju¢ujudi svaki krug pregovora, moraju se pripremiti dovoljno unaprijed. U tu svrhu Komisija obavjes¢uje
Vijece o predvidenom rasporedu i pitanjima o kojima treba pregovarati te $to prije dostavlja relevantne informacije.

29. U skladu s nacelom lojalne suradnje Komisija i drzave ¢lanice trebale bi blisko suradivati tijekom pregovarackog
procesa, medu ostalim odrzavanjem redovitih kontakata sa stru¢njacima i predstavnicima drzava ¢lanica u Be¢u i New
Yorku.

30. Pregovarackim sjednicama prethodi sastanak Radne skupine za pravosudnu suradnju u kaznenim stvarima kako bi se
utvrdila klju¢na pitanja, oblikovala misljenja i pruzile smjernice, uklju¢ujuéi, prema potrebi, formuliranje izjava i
rezervi.

31. Komisija izvje$¢uje Radnu skupinu za pravosudnu suradnju u kaznenim stvarima o ishodu pregovora nakon svake
pregovaracke sjednice, medu ostalim u pisanom obliku.

32. Komisija obavje$¢uje Vijece i savjetuje se s Radnom skupinom za pravosudnu suradnju u kaznenim stvarima o svim
vaznim pitanjima koja se pojave tijekom pregovora.
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