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PAATOKSET

NEUVOSTON PAATOS (EU) 2022/895,
annettu 24 piivini toukokuuta 2022,

luvan antamisesta aloittaa neuvottelut Euroopan unionin puolesta tieto- ja viestintitekniikan
rikollisiin  tarkoituksiin  kiyttimisen torjuntaa koskevasta kattavasta kansainvilisestd
yleissopimuksesta

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 82 artiklan 1 ja 2 kohdan
ja 83 artiklan 1 kohdan yhdessd sen 218 artiklan 3 ja 4 kohdan kanssa,

ottaa huomioon Euroopan komission suosituksen,

sekd katsoo seuraavaa:

(1)

()

Yhdistyneiden kansakuntien yleiskokous antoi 27 paivind joulukuuta 2019 péitoslauselman 74/247 tieto- ja
viestintdtekniikan rikollisiin tarkoituksiin kéyttdmisen torjunnasta, jolla perustettiin kaikkien alueiden edustajista
koostuva avoin tilapdinen hallitustenvilinen asiantuntijakomitea laatimaan kattava kansainvilinen yleissopimus
tieto- ja viestintatekniikan rikollisiin tarkoituksiin kdyttdmisen torjunnasta.

Unioni on jo hyviksynyt sddnt6ja, jotka kattavat joitakin mutta eivdt kaikkia niistd seikoista, joiden sisillyttimistd
kattavaan kansainviliseen yleissopimukseen tieto- ja viestintdtekniikan rikollisiin tarkoituksiin kéyttdmisen
torjunnasta todenndkoisesti harkitaan. Kyseisiin sddntoihin sisaltyy erityisesti vélineitd, jotka koskevat aineellista
rikosoikeutta ('), poliisi- ja oikeusyhteistyotd rikosasioissa (}) ja prosessuaalisten oikeuksien vihimmadisvaa-

Euroopan parlamentin ja neuvoston direktiivi 2011/93/EU, annettu 13 pdivand joulukuuta 2011, lasten seksuaalisen hyvaksikayton ja
seksuaalisen riiston sekd lapsipornografian torjumisesta ja neuvoston puitepaitoksen 2004/68/YOS korvaamisesta (EUVL L 335,
17.12.2011, s. 1); Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 pdivind elokuuta 2013, tietojirjestelmiin
kohdistuvista hyokkayksistd ja neuvoston puitepaatoksen 2005/222/YOS korvaamisesta (EUVL L 218, 14.8.2013, s. 8); Euroopan
parlamentin ja neuvoston direktiivi (EU) 2019/713, annettu 17 pdivind huhtikuuta 2019, muihin maksuvilineisiin kuin kiteisrahaan
liittyvien petosten ja vddrennysten torjunnasta ja neuvoston puitepditoksen 2001/413/YOS korvaamisesta (EUVL L 123, 10.5.2019,
s. 18).

Neuvoston sdddos, annettu 29 péivini toukokuuta 2000, Euroopan unionista tehdyn sopimuksen 34 artiklan mukaisen yleissopimuksen
tekemisestd keskinisestd oikeusavusta rikosasioissa Euroopan unionin jasenvaltioiden vililli (EYVL C 197, 12.7.2000, s. 1); Euroopan
parlamentin ja neuvoston asetus (EU) 2018/1727, annettu 14 paivind marraskuuta 2018, Euroopan unionin rikosoikeudellisen yhteistyon
virastosta (Eurojust) ja neuvoston padtoksen 2002/187/YOS korvaamisesta ja kumoamisesta (EUVL L 295, 21.11.2018, s. 138); Euroopan
parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 paivind toukokuuta 2016, Euroopan unionin lainvalvontayhteistyovirastosta
(Europol) sekd neuvoston paitdsten 2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja
kumoamisesta (EUVL L 135, 24.5.2016, s. 53); neuvoston puitepéitds 2002[465/YOS, tehty 13 piivina kesikuuta 2002, yhteisistd

dellisia menettelyja koskevien toimivaltaristiriitojen ehkdisemisestd ja ratkaisemisesta (EUVL L 328, 15.12.2009, s. 42); Euroopan
parlamentin ja neuvoston direktiivi 2014/41/EU, annettu 3 péivind huhtikuuta 2014, rikosasioita koskevasta eurooppalaisesta
tutkintamaarayksestd (EUVL L 130, 1.5.2014, s. 1).
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timuksia (°) sekd tietosuoja- ja yksityisyystakeita (). Koska lainsdaddntoehdotuksia on lisdksi jo tehty ja niistd on
keskusteltu muillakin aiheeseen liittyvilld aloilla, myos kyseiset ehdotukset olisi otettava huomioon siltd osin kuin
niiden tavoitteena on lisitd unionin oikeudellisen kehyksen tehokkuutta.

(3)  Tdmin vuoksi kattava kansainvilinen yleissopimus tieto- ja viestintdtekniikan rikollisiin tarkoituksiin kdyttimisen
torjunnasta voi vaikuttaa tiettyihin unionin sddntoihin tai muuttaa niiden soveltamisalaa.

(4)  Unionin lainsddddnnon eheyden suojelemiseksi ja sen varmistamiseksi, ettd kansainvilisen oikeuden ja unionin
oikeuden sddntojen johdonmukaisuus siilytetddn, komission on yhdessi jasenvaltioiden kanssa tarpeen osallistua
perussopimuksissa médritellyissd unionin toimivaltaan kuuluvissa asioissa, joiden osalta unioni on hyviksynyt
sdantojd, tieto- ja viestintdtekniikan rikollisiin tarkoituksiin kéyttimisen torjuntaa koskevasta kattavasta
kansainvilisestd yleissopimuksesta kdytaviin neuvotteluihin.

(50  Neuvosto hyvdksyi 22 pdivind maaliskuuta 2021 péddtelmdt EU:n kyberturvallisuusstrategiasta digitaaliselle
vuosikymmenelle. Pddtelmissddn neuvosto muistutti, ettd useat niistd nikokohdista, jotka koskevat neuvotteluja
tieto- ja viestintdtekniikan rikollisiin tarkoituksiin kédyttdmisen torjuntaa koskevasta kattavasta kansainvilisestd
yleissopimuksesta, voivat liittyd yhteiseen ulko- ja turvallisuuspolitiikkaan korostamalla, ettd se “tukee ja edistdi
kyberrikollisuutta koskevaa Budapestin yleissopimusta ja meneillddn olevaa yleissopimuksen toisen lisapoytikirjan
valmistelua. [Se o]n lisdksi edelleen sitoutunut tietoverkkorikollisuutta koskevaan monenviliseen vaihtoon, myds
prosesseissa, jotka liittyvit Euroopan neuvostoon, Yhdistyneiden kansakuntien huumausaine- ja kriminaalipolitiikan
toimistoon (UNODC) ja rikoksentorjunnan ja rikosoikeuden toimikuntaan; tlld pyritddn varmistamaan tehostettu
kansainvilinen yhteistyd kyberrikollisuuden torjumiseksi, mukaan lukien parhaiden kéytintojen ja teknisen
tietimyksen vaihto, ja tukemaan valmiuksien kehittimistd kunnioittaen, edistden ja suojellen ihmisoikeuksia ja
perusvapauksia”.

(6)  Tamd pditos ei saisi vaikuttaa perussopimuksissa madriteltyyn unionin ja sen jisenvaltioiden véliseen toimivallan
jakoon, jasenvaltioiden osallistumiseen tieto- ja viestintdtekniikan rikollisiin tarkoituksiin kdyttimisen torjuntaa
koskevasta kattavasta kansainvilisestd yleissopimuksesta kaytaviin neuvotteluihin eiki mahdollisiin mydhempiin
paatoksiin tallaisen yleissopimuksen tekemisestd, allekirjoittamisesta tai ratifioinnista.

(7)  Tamin padtoksen lisiyksessd olevat neuvotteluohjeet on osoitettu komissiolle, ja niitd voidaan tarkistaa ja kehittdd
tarvittaessa neuvottelujen etenemisestd riippuen.

(8)  Vilpittoman yhteistyon periaatteen mukaisesti komission ja jdsenvaltioiden olisi tehtdvd tiivistd yhteistyotd
neuvotteluprosessin aikana, myos pitimalld sadnnollisesti yhteytti jasenvaltioiden asiantuntijoihin ja edustajiin New
Yorkissa ja Wienissa.

() Euroopan parlamentin ja neuvoston direktiivi 2010/64/EU, annettu 20 piivdnd lokakuuta 2010, oikeudesta tulkkaukseen ja
kdinnoksiin rikosoikeudellisissa menettelyissd (EUVL L 280, 26.10.2010, s. 1); Euroopan parlamentin ja neuvoston direktiivi
2012/13/EU, annettu 22 piivand toukokuuta 2012, tiedonsaantioikeudesta rikosoikeudellisissa menettelyissd (EUVL L 142, 1.6.2012,
s. 1); Euroopan parlamentin ja neuvoston direktiivi 2013/48/EU, annettu 22 pdivdnd lokakuuta 2013, oikeudesta kiyttdd avustajaa
rikosoikeudellisissa menettelyissd ja eurooppalaista piditysmaardystd koskevissa menettelyissd sekd oikeudesta saada tieto
vapaudenmenetyksestd ilmoitetuksi kolmannelle osapuolelle ja pitdd vapaudenmenetyksen aikana yhteyttd kolmansiin henkil6ihin ja
konsuliviranomaisiin (EUVL L 294, 6.11.2013, s. 1); Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1919, annettu 26
pdivand lokakuuta 2016, oikeusavusta rikosoikeudellisissa menettelyissi epiillyille ja syytetyille henkiloille ja eurooppalaista
pidatysmadraystd koskevissa menettelyissa etsityille henkiloille (EUVL L 297, 4.11.2016, s. 1); Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/800, annettu 11 pidivini toukokuuta 2016, rikoksesta epiiltyjd tai syytettyjd lapsia koskevista menettelyllisistd
suojatoimenpiteistd rikosoikeudellisissa menettelyissd (EUVL L 132, 21.5.2016, s. 1); Euroopan parlamentin ja neuvoston direktiivi
(EU) 2016/343, annettu 9 péivind maaliskuuta 2016, erdiden syyttomyysolettamaan liittyvien nikokohtien ja ldsndoloa
oikeudenkdynnissi koskevan oikeuden lujittamisesta rikosoikeudellisissa menettelyissi (EUVLL 65, 11.3.2016, s. 1).

(*) Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péiviand huhtikuuta 2016, luonnollisten henkil6iden suojelusta
henkilotietojen kasittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) (EUVL L 119, 4.5.2016, s. 1); Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 piivind huhtikuuta
2016, luonnollisten henkiloiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kisittelyssd rikosten ennalta
estamistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tiytinto6npanoa varten seka
ndiden tietojen vapaasta likkkuvuudesta ja neuvoston puitepditoksen 2008/977/YOS kumoamisesta (EUVL L 119, 4.5.2016, s. 89);
Euroopan parlamentin ja neuvoston direktiivi 2009/136/EY, annettu 25 pdivind marraskuuta 2009, yleispalvelusta ja kayttdjien
oikeuksista sahkoisten viestintaverkkojen ja -palvelujen alalla annetun direktiivin 2002/22/EY, henkilotietojen kasittelystd ja
yksityisyyden suojasta sihkoisen viestinnin alalla annetun direktiivin 2002/58/EY ja kuluttajansuojalainsiddannon taytintoonpanosta
vastaavien kansallisten viranomaisten yhteistyostd annetun asetuksen (EY) N:o 2006/2004 muuttamisesta (EUVL L 337, 18.12.2009,
s. 11).
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(9)  Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1725 ()
42 artiklan 1 kohdan mukaisesti, ja hin on antanut lausuntonsa 18 paivini toukokuuta 2022 (9.

(10) Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen (SEUT) liitetyssa,
Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden, turvallisuuden ja oikeuden alueen osalta tehdyssi
poytikirjassa N:o 21 olevien 1 ja 2 artiklan mukaisesti Irlanti ei osallistu timin padtoksen hyviksymiseen, paitos ei
sido Irlantia eikd sitd sovelleta Irlantiin, sanotun kuitenkaan rajoittamatta mainitun poytdkirjan 4 artiklan
soveltamista.

(11) Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyssd, Tanskan
asemasta tehdyssd poytdkirjassa N:o 22 olevien 1 ja 2 artiklan mukaisesti Tanska ei osallistu timin paitoksen
hyvaksymiseen, padtos ei sido Tanskaa eiki sitd sovelleta Tanskaan,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

1.  Komissiolle annetaan lupa aloittaa neuvottelut unionin puolesta perussopimuksissa madritellyissd unionin
toimivaltaan kuuluvissa asioissa, joiden osalta unioni on hyviksynyt sddntojd, tieto- ja viestintdtekniikan rikollisiin
tarkoituksiin kdyttdmisen torjuntaa koskevan kattavan kansainvilisen yleissopimuksen tekemiseksi.

2. Neuvottelut kdydddn neuvoston antamien ja timin paatoksen lisiyksessd olevien neuvotteluohjeiden pohjalta, joita
voidaan tarkistaa ja kehittdd tarvittaessa neuvottelujen etenemisestd riippuen.

2 artikla

Neuvottelut kdyddin kuullen rikosoikeusyhteistyoryhmad, joka nimetdan SEUT 218 artiklan 4 kohdassa tarkoitetuksi
erityiskomiteaksi.

Komissio raportoi sddnnollisesti ensimmdiisessd kohdassa tarkoitetulle erityiskomitealle timin pditoksen nojalla
toteutetuista toimista ja kuulee sitd sadnnollisesti.

Neuvoston pyynnostd komissio raportoi neuvostolle neuvottelujen kulusta ja tuloksista, myds kirjallisesti.

Siltd osin kuin neuvottelujen kohde kuuluu sekd unionin ettd sen jasenvaltioiden toimivaltaan, komissio ja jisenvaltiot
toimivat neuvottelujen aikana ldheisessd yhteistyossd varmistaakseen unionin ja sen jdsenvaltioiden kansainvilisen
edustuksen yhteniisyyden.

3 artikla

Tama paitos ja sen lisdys julkaistaan valittomasti sen jilkeen kun ne on hyviksytty.

4 artikla

Tama paitos on osoitettu komissiolle.

() Euroopan parlamentin ja neuvoston asetus (EU) 20181725, annettu 23 paivind lokakuuta 2018, luonnollisten henkiléiden suojelusta
unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kisittelyssd ja nédiden tietojen vapaasta likkkuvuudesta sekd
asetuksen (EY) N:o 45/2001 ja paitoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).

(°) Lausunto annettu 18. toukokuuta 2022 (ei vield julkaistu virallisessa lehdessa).
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Tehty Brysselissd 24 pdivini toukokuuta 2022.

Neuvoston puolesta
Puheenjohtaja
B. LE MAIRE
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LISAYS

KATTAVAA KANSAINVALISTA YLEISSOPIMUSTA, JOLLA TORJUTAAN TIETO- JA VIESTINTA-
TEKNIIKAN KAYTTOA RIKOLLISIIN TARKOITUKSIIN, KOSKEVAT NEUVOTTELUOHJEET

Neuvotteluprosessin osalta unionin olisi pyrittivi seuraavaan:
1) Neuvotteluprosessi on avoin, osallistava ja lipinikyvi, ja se perustuu vilpittomaissd mielessd tehtdvddn yhteistyohon.

2) Neuvotteluprosessi mahdollistaa kaikkien asiaankuuluvien sidosryhmien kuten kansalaisyhteiskunnan, yksityisen
sektorin, tiedeyhteison ja kansalaisjirjest6jen osallistumisen mielekkaalla tavalla.

3) Kaikilta Yhdistyneiden kansakuntien jdseniltd saatuja kannanottoja tarkastellaan tasavertaiselta pohjalta osallistavan
prosessin varmistamiseksi.

4) Neuvotteluprosessi perustuu tehokkaaseen ja realistiseen tydohjelmaan.

Neuvottelujen yleisten tavoitteiden osalta unionin olisi pyrittavé seuraavaan:

5) Yleissopimuksella varmistetaan ihmisoikeuksien ja perusvapauksien korkeatasoinen suojelu, ja se toimii samalla
lainvalvonta- ja oikeusviranomaisten tehokkaana vilineend kyberrikollisuuden maailmanlaajuisessa torjunnassa. Sen
tavoitteena on edistdd ja vahvistaa toimenpiteitd, joilla ehkdistddn ja torjutaan kyberrikollisuutta tehokkaammin ja
tuloksellisemmin, edistetdidn ja helpotetaan kansainvilistd yhteistyotd, varmistetaan uhrien oikeuksien korkeatasoinen
suojelu ja tuetaan valmiuksien kehittdmistd ja teknistd apua kyberrikollisuuden torjunnassa.

6) Nykyiset hyviksi osoittautuneiden kansainvilisten ja alueellisten vilineiden ja toimien puitteet otetaan YK:n
yleiskokouksen pddtoslauselmien 74247 ja 75/282 mukaisesti tdysiméddraisesti huomioon. Nain ollen yleissopimus on
yhteensopiva voimassa olevien kansainvilisten vilineiden, erityisesti kansainvélisen jdrjestdytyneen rikollisuuden
vastaisen Yhdistyneiden Kansakuntien yleissopimuksen (2000) ja sen poytikirjojen, korruption vastaisen
Yhdistyneiden Kansakuntien yleissopimuksen (2003) sekd Euroopan neuvoston tietoverkkorikollisuutta koskevan
Budapestin yleissopimuksen (2001) ja sen poytdkirjojen kanssa, mutta myos muiden sellaisten asiaankuuluvien
kansainvilisten ja alueellisten vélineiden kanssa, jotka liittyvat erityisesti ihmisoikeuksien ja perusvapauksien suojeluun.
Yleissopimuksella viltetddn kaikki vaikutukset niiden soveltamiseen tai uusien maiden liittymiseen kyseisiin voimassa
oleviin vilineisiin sekd mahdollisuuksien mukaan tarpeeton paillekkaisyys.

7) YK:n yleiskokouksen pidtoslauselmassa 75/282 sovitun avoimen hallitustenvilisen asiantuntijaryhmin ty6 kyberrikol-
lisuutta koskevan kattavan tutkimuksen tekemiseksi ja sen tulokset otetaan tdysiméaraisesti huomioon.

8) Yleissopimuksen maddrdyksilli saavutetaan mahdollisimman korkeatasoinen ihmisoikeuksien ja perusvapauksien
suojelu. EU:n jdsenvaltioiden olisi voitava noudattaa kansainvilistd oikeutta ja EU:n oikeutta, mukaan lukien
perusoikeudet, vapaudet ja EU:n oikeuden yleiset periaatteet sellaisina kuin ne on vahvistettu Euroopan unionin
perussopimuksissa ja perusoikeuskirjassa. Yleissopimuksen mdairdysten olisi myos oltava yhteensopivia EU:n ja sen
jasenvaltioiden kansainvalisen kaupan velvoitteiden kanssa.

Neuvottelujen sisdllon osalta unionin olisi pyrittdva seuraavaan:
9) Yleissopimuksessa madritellddn rikokset, jotka voidaan tehdd ainoastaan tietojirjestelmien avulla.

10) Edelld 9 kohdassa esitetystd periaatteesta poiketen ja edellyttden, ettd taataan riittdvit edellytykset ja suojatoimet seka
ihmisoikeuksien ja perusvapauksien riittdvé suojelu, yleissopimuksessa voitaisiin madritelld rikokset, jotka voidaan
tehdd kayttimattd tietojirjestelmid mutta joihin tietojirjestelmien kiyttd voi tarjota mahdollisuuden tietyissd
olosuhteissa, mutta vain tapauksissa, joissa tietojirjestelmien kdyttd muuttaa merkittavésti rikosten ominaisuuksia tai
vaikutuksia.

11) Rikokset madritellddn selkedsti ja tarkasti teknologianeutraalilla tavalla. Mairitelmit ovat yhteensopivia muiden
asiaankuuluvien kansainvilisten tai alueellisten yleissopimusten méiritelmien kanssa erityisesti kyberrikollisuuden
alalla sekd kansainvilisten ihmisoikeusnormien ja perusvapauksien kanssa.
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12) Yleissopimuksessa vahvistetaan sddnnot, jotka koskevat avunantoa tillaisissa rikoksissa ja tarvittaessa tillaisten
rikosten yrittdmistd, sekd luonnollisten henkiloiden ettd oikeushenkildiden vastuuta téllaisista rikoksista, ja sddnnot,
jotka koskevat lainkdyttovallan madrittdmistd tallaisille rikoksille seké tallaisiin rikoksiin liittyvid tehokkaita,
oikeasuhteisia ja varoittavia seuraamuksia ja toimenpiteitd ja jotka ovat yhteensopivia muiden asiaankuuluvien
kansainvalisten tai alueellisten yleissopimusten kanssa erityisesti jirjestdytyneen rikollisuuden ja kyberrikollisuuden
alalla sekd kansainvalisten ihmisoikeusnormien kanssa.

13) Yleissopimuksessa méiratddn rikosoikeudellisiin menettelyihin liittyvistd toimenpiteistd, joiden avulla viranomaiset
voivat tutkia kyberrikokset tehokkaasti ja joihin voisi, edellyttien, ettd taataan riittdvdt suojatoimet, kuulua
toimenpiteitd, joiden avulla voidaan sdilyttdd tai hankkia sdhkoistd todistusaineistoa rikoksista osana rikostutkintaa tai
-menettelyd ja lisaksi toimenpiteitd, joiden avulla voidaan jaddyttda ja tuomita menetetyksi téllaisten rikosten tuottama
hy6ty, jos on osoitettu, ettd tillaisia toimenpiteitd tarvitaan ja niilld on lisdarvoa, ottaen asianmukaisesti huomioon
suhteellisuus- laillisuus- ja tarpeellisuusperiaatteet seké yksityisyyden ja henkil6tietojen suojaa koskevat oikeudet.

14) Ndmi rikosoikeudellisiin menettelyihin liittyvdt toimenpiteet eivdt ole ristiriidassa muiden asiaankuuluvien
kansainvilisten tai alueellisten yleissopimusten kanssa erityisesti jirjestdytyneen rikollisuuden ja kyberrikollisuuden
alalla, ja ne ovat yhteensopivia tallaisten yleissopimusten ja kansainvilisten ihmisoikeusnormien ja perusvapauksien
kanssa.

15) Sihkoisen todistusaineiston sdilyttdmistd tai hankkimista koskeviin menettelyllisiin toimenpiteisiin liittyy selked ja
tarkka mddritelmd siitd, minkd tyyppiset tiedot tulevat tilloin kyseeseen. Yksityisen sektorin toimijoiden kanssa
tehtavdd yhteistyotd koskevilla menettelyllisilld toimenpiteilld varmistetaan, ettéd tallaisille toimijoille aiheutuva rasite
on oikeasuhteinen ja ettd yksityisen sektorin toimijat kunnioittavat tdysimdardisesti kéyttdjiensd ihmisoikeuksia
suojaavia lakeja. Yleissopimus tarjoaa verkkopalvelujen tarjoajille (esim. internetpalveluntarjoajille) oikeudellista
selkeyttéd niiden vuorovaikutuksessa yleissopimuksen sopimusvaltioiden lainvalvontaviranomaisten kanssa. Laittoman
sisillon poistamista koskevat menettelylliset toimenpiteet koskevat ainoastaan laitonta sisdlt6d, joka voidaan
madritelld riittdvan selkedsti ja tarkasti.

16) Yleissopimuksessa mairatddn yhteistydtoimenpiteisté, joiden avulla eri sopimusvaltioiden viranomaiset voivat tehdd
tehokasta yhteistyotd antamalla keskindistd oikeusapua muun muassa perustamalla yhteyspisteitd yleissopimuksessa
mddriteltyjen rikosten tutkinnassa tai rikosoikeudellisissa menettelyissd. Siind voitaisiin myos madritd tillaisista
yhteistyotoimenpiteistd, joiden tarkoituksena on siilyttad tai hankkia sihkoistd todistusaineistoa rikoksista osana
rikostutkintaa tai -menettelyd, edellyttden, ettd ndihin toimenpiteisiin sovelletaan valtioiden kansallisen lainsdddannon
mukaisia riittdvid edellytyksid ja suojatoimia, joissa sdddetddn ihmisoikeuksien ja perusvapauksien riittavastd
suojelusta.

17) Ndmd yhteisty6toimenpiteet ovat yhteensopivia muiden asiaankuuluvien kansainvilisten tai alueellisten
yleissopimusten kanssa erityisesti jarjestdytyneen rikollisuuden ja kyberrikollisuuden alalla. Ne eivit ole ristiriidassa
tdllaisten yleissopimusten, kansainvalisten ihmisoikeusnormien ja perusvapauksien kanssa.

18) Yhteistyotoimenpiteisiin sovelletaan pyynnon vastaanottaneen osapuolen lainsddddnnossi sdddettyjd edellytyksid,
jolloin yleissopimuksessa mairitddn erilaisista kieltdytymisperusteista, jotta varmistetaan perusoikeuksien suojelu,
kuten oikeus henkil6tietojen suojaan, mys henkilotietojen siirron yhteydessa, ja kaksoisrangaistavuuden olemassaolo.

19) Yleissopimuksessa midritdan tiukoista edellytyksisti ja vahvoista suojatoimista, joilla varmistetaan, ettd EU:n
jasenvaltiot voivat kunnioittaa ja suojella perusoikeuksia, vapauksia ja EU:n oikeuden yleisid periaatteita, sellaisina
kuin ne on vahvistettu Euroopan unionin perussopimuksissa ja perusoikeuskirjassa, mukaan lukien erityisesti rikoksia
ja seuraamuksia koskevat suhteellisuus-, laillisuus- ja tarpeellisuusperiaatteet, menettelylliset takeet ja oikeudet, oikeus
tehokkaisiin oikeussuojakeinoihin, syyttomyysolettama, oikeus oikeudenmukaiseen oikeudenkdyntiin ja rikosoikeu-
dellisten menettelyjen kohteena olevien henkildiden oikeus puolustukseen, kielto syyttdd ja rangaista
oikeudenkdynnissd kahdesti samasta rikoksesta, sekd yksityisyyden suoja ja henkilotietojen ja sihkoisten viestinti-
tietojen suoja, kun tillaisia tietoja kisitellddn, mukaan lukien siirrot viranomaisille Euroopan unionin ulkopuolisissa
maissa, sekd oikeus sananvapauteen ja tiedonvilityksen vapauteen. Yleissopimuksessa varmistetaan erityisesti, ettd
EUn jdsenvaltiot voivat noudattaa direktiivissi (EU) 2016/680, asetuksessa (EU) 2016/679 ja direktiivissd
2002/58EY tarkoitettuja kansainvilisida henkilotietojen siirtoja koskevia vaatimuksia. Edellytyksilld ja suojatoimilla
varmistetaan my9s ihmisoikeuksien ja perusvapauksien suojelu kansainvilisten ihmisoikeusnormien mukaisesti.
Tami koskee koko yleissopimusta, muun muassa menettelyllisid toimenpiteitd ja yhteistyotoimenpiteitd, mukaan
lukien ne, jotka voivat merkittavasti vaikuttaa yksiléiden oikeuksiin.
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20) Yleissopimus tarjoaa perustan vapaaehtoisille valmiuksien kehittdmistoimille, joilla tuetaan maita niiden kyvyssd
suorittaa tehokkaita kyberrikosten tutkintoja ja oikeudenkiyntejd ja hankkia sihkoistd todistusaineistoa muiden
rikosten tutkintaa ja oikeudenkdyntid varten, muun muassa teknisen avun ja koulutuksen avulla. UNODC:l4 on
selkedsti kuvattu rooli téllaisten toimenpiteiden taytintdonpanossa.

21) Yleissopimuksella varmistetaan, ettd kyberrikollisuuden uhrit saavat asianmukaista apua, tukea, suojelua ja korvausta.

22

-

Yleissopimus tarjoaa perustan kyberrikollisuuden ehkdisemiseen tdhtddville kdytinnon toimenpiteille, jotka ovat
selkedsti madriteltyjd ja tiukasti rajattuja sekd erillisid rikosoikeudellisiin menettelyihin liittyvistd toimenpiteistd, jotka
voivat vaikuttaa yksiloiden tai oikeushenkil6iden oikeuksiin ja vapauksiin.

Yleissopimuksen toiminnan osalta unionin olisi pyrittiva seuraavaan:

23) Yleissopimuksessa sidilytetddn olemassa olevat maailmanlaajuiset ja alueelliset vilineet ja meneillidn oleva
kansainvilinen yhteistyd kyberrikollisuuden maailmanlaajuisessa torjunnassa. Erityisesti Euroopan unionin
jasenvaltiot voivat keskindisissd suhteissaan jatkaa Euroopan unionin sddntéjen soveltamista.

24) Yleissopimuksessa madrdtddn asianmukaisesta mekanismista sen tdytintoonpanon varmistamiseksi, ja se sisiltdd
loppumairiykset, jotka koskevat muun muassa riitojen ratkaisemista, yleissopimuksen allekirjoittamista, ratifioimista
ja hyvdksymistd, yleissopimukseen liittymistd, yleissopimuksen voimaantuloa, muuttamista, soveltamisen
keskeyttamistd, irtisanomista ja tallettajaa sekd kielid ja jotka perustuvat mahdollisuuksien mukaan ja tarvittaessa
muiden asiaankuuluvien kansainvilisten tai alueellisten yleissopimusten madrdyksiin erityisesti jdrjestdytyneen
rikollisuuden ja kyberrikollisuuden alalla.

25) Yleissopimuksen mukaan Euroopan unionista voi tulla sen sopimuspuoli.

Neuvottelumenettely on yleisesti ottaen seuraava:

26) Komission olisi pyrittdvd varmistamaan, ettd yleissopimus on johdonmukainen asiaa koskevan unionin lainsiddannon
ja politiikkojen sekd muiden asiaankuuluvien monenvilisten sopimusten mukaisten unionin sitoumusten kanssa.

27) Komission olisi kdytdvd neuvottelut unionin puolesta asioissa, jotka kuuluvat unionin toimivaltaan perussopimusten
mukaisesti ja joiden osalta unioni on hyviksynyt siantoja.

28) Neuvottelut, mukaan lukien kaikki neuvottelukierrokset, on valmisteltava hyvissé ajoin. T4t varten komissio ilmoittaa
neuvostolle aikataulusuunnitelmasta ja neuvoteltavista kysymyksistd sekd jakaa tarvittavat tiedot mahdollisimman
varhaisessa vaiheessa.

29) Vilpittéman yhteistyon periaatteen mukaisesti komission ja jasenvaltioiden olisi tehtdva tiivistd yhteistyotd neuvottelu-
prosessin aikana, myos pitdmalld sddnnéllisesti yhteyttd jasenvaltioiden asiantuntijoihin ja edustajiin Wienissd ja New
Yorkissa.

30) Neuvotteluistuntoja edeltdd rikosoikeusyhteistyoryhmin kokous keskeisten kysymysten madarittimiseksi sekd
lausuntojen ja ohjeiden, mukaan lukien julkilausumat ja varaumat, laatimiseksi tarpeen mukaan.

31) Komissio raportoi rikosoikeusyhteistyoryhmaille neuvottelujen tuloksista kunkin neuvotteluistunnon jilkeen, myos
kirjallisesti.

32) Komissio ilmoittaa asiasta neuvostolle ja kuulee rikosoikeusyhteistyoryhmad kaikista neuvottelujen aikana
mahdollisesti esiin tulevista tirkeistd kysymyksista.
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