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OTSUSED

NOUKOGU OTSUS (EL) 2022/895,
24. mai 2022,

millega  antakse luba  alustada  Euroopa Liidu nimel libirddkimisi info- ja
kommunikatsioonitehnoloogia kuritegelikul otstarbel kasutamise vastase vditluse ulatusliku
rahvusvahelise konventsiooni iile

EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artikli 82 16ikeid 1 ja 2 ning artikli 83 15iget 1 koostoimes
artikli 218 1digetega 3 ja 4,

vottes arvesse Euroopa Komisjoni soovitust
ning arvestades jargmist:

(1)  27. detsembril 2019 vottis URO Peaassamblee vastu resolutsiooni 74/247 info- ja kommunikatsiooni-
tehnoloogia kuritegelikul otstarbel kasutamise vastase voitluse kohta, otsustades luua koiki piirkondi
esindava avatud valitsustevahelise ekspertide sihtkomitee, et koostada info- ja kommunikatsiooniteh-
noloogia kuritegelikul otstarbel kasutamise vastast vditlust kisitlev ulatuslik rahvusvaheline
konventsioon.

(2)  Liit on votnud vastu normid, millega on hdlmatud mdned, kuid mitte kdik info- ja kommunikatsiooni-
tehnoloogia kuritegelikul otstarbel kasutamise vastast voitlust kisitleva ulatusliku rahvusvahelise
konventsiooni puhul tdenioliselt kaalutavad elemendid. Need normid hélmavad eelkdige digusakte
kriminaaldiguse, (') kriminaalasjades tehtava politsei- ja Oigusalase koost6o, () menetlusdiguste

(") Euroopa Parlamendi ja ndukogu 13. detsembri 2011. aasta direktiiv 2011/93/EL, mis kisitleb laste seksuaalse kuritarvitamise ja
drakasutamise ning lasteporno vastast voitlust ja mis asendab ndukogu raamotsuse 2004/68/JSK (ELT L 335, 17.12.2011, 1k 1);
Euroopa Parlamendi ja noukogu 12. augusti 2013. aasta direktiiv 2013/40/EL, milles kisitletakse infosiisteemide vastu suunatud
riindeid ja millega asendatakse ndukogu raamotsus 2005/222[JSK (ELT L 218, 14.8.2013, lk 8); Euroopa Parlamendi ja ndukogu
17. aprilli 2019. aasta direktiiv (EL) 2019/713, mis kasitleb mittesularahaliste maksevahenditega seotud pettuste ja voltsimise vastast
voitlust ja millega asendatakse ndukogu raamotsus 2001/413/JSK (ELT L 123, 10.5.2019, 1k 18).

(*) Noukogu 29. mai 2000. aasta akt, millega kehtestatakse konventsioon, mille ndukogu on koostanud Euroopa Liidu lepingu artikli 34 alusel
Euroopa Liidu liikmesriikide vahelise vastastikuse digusabi kohta kriminaalasjades (EUT C 197, 12.7.2000, lk 1); Euroopa Parlamendi ja
ndukogu 14. novembri 2018. aasta médrus (EL) 2018/1727 Euroopa Liidu Kriminaaldigusalase Koosto6 Ameti (Eurojust) kohta ning
millega asendatakse ja tunnistatakse kehtetuks ndukogu otsus 2002/187/JSK (ELT L 295, 21.11.2018, lk 138); Euroopa Parlamendi ja
ndukogu 11. mai 2016. aasta mairus (EL) 2016/794, mis ksitleb Euroopa Liidu Oiguskaitsekoostéd Ametit (Europol) ning millega
asendatakse ja tunnistatakse kehtetuks ndukogu otsused 2009/371/JSK, 2009/934/JSK, 2009/935[JSK, 2009/936/JSK ja 2009/968[JSK
(ELT L 135, 24.5.2016, lk 53); ndukogu 13. juuni 2002. aasta raamotsus 2002/465/JSK iihiste uurimisrithmade kohta (EUT L 162,
20.6.2002, lk 1); ndukogu 30. novembri 2009. aasta raamotsus 2009/948/JSK kohtualluvuskonfliktide viltimise ja lahendamise kohta
kriminaalmenetluses (ELT L 328, 15.12.2009, lk 42); Euroopa Parlamendi ja ndukogu 3. aprilli 2014. aasta direktiiv 2014/41/EL, mis
kasitleb Euroopa uurimisméérust kriminaalasjades (ELT L 130, 1.5.2014, Ik 1).
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miinimumstandardite () ning andmekaitse ja privaatsuse kaitsemeetmete (*) valdkonnas. Lisaks, kuna
konealuse teemaga seotud lisavaldkondades on juba tehtud seadusandlikud ettepanekud ja neid on
arutatud, tuleks nimetatud seadusandlikke ettepanekuid arvesse votta niivord kuivord nende eesmirk
on tugevdada liidu digusraamistiku téhusust.

(3)  Seetdttu voib ulatuslik rahvusvaheline konventsioon info- ja kommunikatsioonitehnoloogia kuritegelikul otstarbel
kasutamise vastase vitluse kohta mojutada teatud liidu norme v6i muuta nende kohaldamisala.

(4)  Selleks et kaitsta liidu oiguse terviklikkust ning tagada rahvusvahelise ja liidu diguse kooskdla, on komisjonil
aluslepingute kohaselt liidu padevusse kuuluvates kiisimustes, mille kohta liit on vastu vdtnud normid, vaja koos
liikkmesriikidega osaleda info- ja kommunikatsioonitehnoloogia kuritegelikul otstarbel kasutamise vastast vditlust
kasitleva ulatusliku rahvusvahelise konventsiooni iile peetavatel labiradkimistel.

(5)  Noukogu vottis 22. martsil 2021 vastu jareldused, milles kisitletakse Euroopa Liidu kiiberturvalisuse strateegiat
digikiimnendi jaoks. Nendes tuletas ndukogu meelde, et labirddkimised info- ja kommunikatsioonitehnoloogia
kuritegelikul otstarbel kasutamise vastast voitlust késitleva ulatusliku rahvusvahelise konventsiooni mitmete
aspektide iile voivad olla seotud tihise vilis- ja julgeolekupoliitikaga, rdhutades, et ta ,toetab ja edendab Budapesti
kiiberkuritegevuse konventsiooni ning t66d, mida tehakse kdnealuse konventsiooni teise lisaprotokolliga; jatkab
lisaks sellele osalemist mitmepoolses teabevahetuses kiiberkuritegevuse teemal, sealhulgas protsessides, mis on
seotud Euroopa Noukogu, URO narkootikumide ja kuritegevuse biiroo (UNODC) ning kuriteoennetuse ja
kriminaaldigusemdistmise komisjoniga, et tagada tShustatud rahvusvaheline koost6o kitberkuritegevuse vastu
voitlemisel, sealhulgas parimate tavade ja tehniliste teadmiste vahetamine ning suutlikkuse suurendamise toetamine,
austades, edendades ja kaitstes samal ajal inimdigusi ja pdhivabadusi®.

(6)  Kéesolev otsus ei tohiks piirata aluslepingutes sitestatud padevuste jaotust liidu ja selle lilkmesriikide vahel,
liikmesriikide osalemist libirddkimistel ega tihegi hilisema otsuse tegemist info- ja kommunikatsioonitehnoloogia
kuritegelikul otstarbel kasutamise vastast voitlust kasitleva ulatusliku rahvusvahelise konventsiooni sdlmimise,
allkirjastamise voi ratifitseerimise kohta.

(7)  Kéesolevale otsuse addendum’is esitatud labirddkimisjuhised on adresseeritud komisjonile ning séltuvalt
labiradkimiste arengust voib neid vajaduse korral muuta ja edasi arendada.

(8)  Kooskdlas lojaalse koostoo pohimdttega peaksid komisjon ja liikmesriigid tegema labirddkimiste kdigus tihedat
koost6od, sealhulgas korrapdraste kontaktide kaudu litkmesriikide ekspertidega ning esindajatega New Yorgis ja
Viinis.

() Euroopa Parlamendi ja ndukogu 20. oktoobri 2010. aasta direktiiv 2010/64/EL diguse kohta suulisele ja kirjalikule tolkele kriminaal-
menetluses (ELT L 280, 26.10.2010, 1k 1); Euroopa Parlamendi ja ndukogu 22. mai 2012. aasta direktiiv 2012/13/EL, milles
kasitletakse digust saada kriminaalmenetluses teavet (ELT L 142, 1.6.2012, Ik 1); Euroopa Parlamendi ja ndukogu 22. oktoobri 2013.
aasta direktiiv 201 3/48/EL, mis kasitleb digust kaitsjale kriminaalmenetluses ja Euroopa vahistamismaarusega seotud menetluses ning
digust lasta teavitada vabaduse votmisest kolmandat isikut ja suhelda vabaduse votmise ajal kolmandate isikute ja konsulaarasutustega
(ELT L 294, 6.11.2013, lk 1); Euroopa Parlamendi ja ndukogu 26. oktoobri 2016. aasta direktiiv (EL) 2016/1919, milles késitletakse
tasuta digusabi andmist kahtlustatavatele ja siiidistatavatele kriminaalmenetluses ning isikutele, kelle iileandmist taotletakse Euroopa
vahistamismadrusega seotud menetluses (ELT L 297, 4.11.2016, 1k 1); Euroopa Parlamendi ja ndukogu 11. mai 2016. aasta direktiiv
(EL) 2016/800, mis kisitleb kriminaalmenetluses kahtlustatavate voi siitidistatavate laste menetluslikke tagatisi (ELT L 132, 21.5.2016,
lk 1); Euroopa Parlamendi ja ndukogu 9. mirtsi 2016. aasta direktiiv (EL) 2016/343, millega tugevdatakse siiiituse presumptsiooni
teatavaid aspekte ja digust viibida kriminaalmenetluses kohtulikul arutelul (ELT L 65, 11.3.2016, 1k 1);

(*) Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maarus (EL) 2016/679 fuiisiliste isikute kaitse kohta isikuandmete to6tlemisel
ja selliste andmete vaba liikkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (andmekaitsemairus) (ELT L 119, 4.5.2016,
lk 1); Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis kasitleb fuiisiliste isikute kaitset seoses
padevates asutustes isikuandmete tootlemisega siiiitegude tokestamise, uurimise, avastamise ja nende eest vastutusele votmise voi
kriminaalkaristuste tditmisele pooramise eesmargil ning selliste andmete vaba lifkumist ning millega tunnistatakse kehtetuks ndukogu
raamotsus 2008/977[JSK (ELT L 119, 4.5.2016, lk 89); Euroopa Parlamendi ja ndukogu 25. novembri 2009. aasta direktiiv
2009/136/EU, millega muudetakse direktiivi 2002/22/EU universaalteenuse ning kasutajate diguste kohta elektrooniliste sidevorkude
ja -teenuste puhul, direktiivi 2002/58/EU, milles kisitletakse isikuandmete to6tlemist ja eraelu puutumatuse kaitset elektroonilise side
sektoris, ning maarust (EU) nr 2006/2004 tarbijakaitseseaduse jdustamise eest vastutavate siseriiklike asutuste vahelise koostod kohta
(ELTL 337, 18.12.2009, lk 11).
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(9)  Vastavalt Euroopa Parlamendi ja ndukogu mdairuse (EL) 2018/1725 artikli 42 loikele 1 konsulteeriti Euroopa
Andmekaitseinspektoriga, kes esitas oma arvamuse 18. mail 2022 ().

(10) Euroopa Liidu lepingule (,ELi leping®) ja Euroopa Liidu toimimise lepingule (,ELi toimimise leping®) lisatud protokolli
nr 21 (Uhendkuningriigi ja lirimaa seisukoha kohta vabadusel, turvalisusel ja &igusel rajaneva ala suhtes)
artiklite 1 ja 2 kohaselt ja ilma et see piiraks kdnealuse protokolli artikli 4 kohaldamist, ei osale lirimaa kiesoleva
otsuse vastuvotmisel ning see ei ole tema suhtes siduv ega kohaldatav.

(11) ELi lepingule ja ELi toimimise lepingule lisatud protokolli nr 22 (Taani seisukoha kohta) artiklite 1 ja 2 kohaselt ei
osale Taani kdesoleva otsuse vastuvotmisel ning see ei ole tema suhtes siduv ega kohaldatav,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1

1. Komisjon on volitatud alustama liidu nimel aluslepingute kohaselt liidu padevusse kuuluvates kiisimustes, mille kohta
liit on vastu votnud normid, labiradkimisi info- ja kommunikatsioonitehnoloogia kuritegelikul otstarbel kasutamise vastase
voitluse ulatusliku rahvusvahelise konventsiooni iile.

2. Labiradkimisi peetakse kiesoleva otsuse addendum’is esitatud ndukogu labirdakimisjuhiste kohaselt ning sdltuvalt
labiradkimiste arengust voib neid vajaduse korral muuta ja edasi arendada.

Artikkel 2

Labirdakimisi peetakse konsulteerides kriminaalasjades tehtava oigusalase koost66 toorithmaga, mis on médratud
erikomiteeks ELi toimimise lepingu artikli 218 16ike 4 tdhenduses.

Komisjon annab esimeses 16igus osutatud erikomiteele korrapiraselt aru kdesoleva otsuse alusel vdetud sammudest ja
konsulteerib erikomiteega korrapiraselt.

Komisjon annab ndukogule ndukogu taotlusel labirdakimiste kdigu ja tulemuste kohta aru, sealhulgas kirjalikult.

Kui labirdakimistel kisitletav kiisimus kuulub nii liidu kui ka selle litkmesriikide padevusse, teeb komisjon ja litkmesriigid
labiradkimiste kaigus tihedat koostood, et tagada iihtsus liidu ja selle liitkmesriikide esindamisel rahvusvahelisel tasandil.

Artikkel 3

Kiesolev otsus ja selle addendum tehakse iildsusele kittesaadavaks kohe parast nende vastuvotmist.

Artikkel 4

Kiesolev otsus on adresseeritud komisjonile.

() 18.mai 2022. aasta arvamus (Euroopa Liidu Teatajas seni avaldamata).
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Briissel, 24. mai 2022

Noukogu nimel
eesistuja
B. LE MAIRE
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ADDENDUM

JUHISED LABIRAAKIMISTE PIDAMISEKS INFO- JA KOMMUNIKATSIOONITEHNOLOOGIA
KURITEGELIKUL OTSTARBEL KASUTAMISE VASTASE VOITLUSE ULATUSLIKU
RAHVUSVAHELISE KONVENTSIOONI ULE

Labirdakimiste protsessi puhul peaks liit piitidlema alljargneva poole.
(1) Labiradkimised on avatud, kaasavad ja labipaistvad ning pShinevad heas usus tehtaval koostool.

(2) Labiradkimisprotsessis saavad sisukalt osaleda koik asjaomased sidusrithmad, sealhulgas kodanikuiihiskonna,
erasektori, akadeemiliste ringkondade ja valitsusviliste organisatsioonide esindajad.

(3) Kaigilt URO litkmetelt saadud tagasisidet vdetakse arvesse vordsetel alustel, et tagada kaasav protsess.

(4) Labiradkimisprotsess pohineb tulemuslikul ja realistlikul to6programmil.

Labirdakimiste ildeesmarkide puhul peaks liit piiiidlema alljirgneva poole.

(5) Tagades inimdiguste ja pohivabaduste kdrgetasemelise kaitse, on konventsioon diguskaitse- ja digusasutustele téhus
vahend ilemaailmses kiiberkuritegevuse vastases voitluses ning selle eesmirk on edendada ja tugevdada meetmeid
kitberkuritegevuse t6husamaks ja tulemuslikumaks ennetamiseks ja selle vastu voitlemiseks, edendada ja hdlbustada
ka rahvusvahelist koostdod, tagada ohvrite diguste korgetasemeline kaitse ning toetada suutlikkuse suurendamist ja
tehnilist abi kitberkuritegevuse vastases vditluses.

(6) Tiielikult vdetakse arvesse URO Peaassamblee resolutsioonides 74/247 ja 75/282 kajastatud kehtivat raamistikku, mis
pohineb oma otstarvet tdestanud rahvusvahelistel ja piirkondlikel oigusaktidel ja jSupingutustel. Seega on
konventsioon kooskdlas kehtivate rahvusvaheliste oigusaktidega, eelkdige URO 2000. aasta rahvusvahelise
organiseeritud kuritegevuse vastu vditlemise konventsiooni ja selle protokollidega, URO 2003. aasta korruptsioo-
nivastase konventsiooniga, Euroopa Noukogu 2001. aasta kiiberkuritegevuse Budapesti konventsiooni ja selle
protokollidega, aga ka muude asjakohaste, eelkdige inimdiguste ja pdhivabaduste kaitset kisitlevate rahvusvaheliste ja
piirkondlike &igusaktidega. Konventsioonis hoidutakse igasuguse mdju avaldamisest nende kohaldamisele v6i mis
tahes riigi edasisele iihinemisele nende kehtivate digusaktidega ning hoidutakse nii palju kui véimalik tarbetust
dubleerimisest.

(7) Taielikult voetakse arvesse kiiberkuritegevuse kohta pohjaliku uuringu tegemise valitsustevahelise avatud
eksperdiriihma t66d ja tulemusi, nagu on kokku lepitud URO Peaassamblee resolutsioonis 75/282.

(8) Konventsiooni sdtetes on ette nahtud inimdiguste ja pdhivabaduste parim véimalik kaitse. ELi liitkmesriigid peaksid
olema voimelised jirgima rahvusvahelist ja liidu digust, sealhulgas pdohidigusi ja -vabadusi ning liidu Siguse
tildpohimatteid, mis on sitestatud Euroopa Liidu aluslepingutes ja pShidiguste hartas. Konventsiooni sitted peaksid
olema kooskdlas ka ELi ja selle liitkmesriikide rahvusvaheliste kaubanduskohustustega.

Labiradkimiste sisu puhul peaks liit piiidlema alljirgneva poole.
(9) Konventsioonis on médratletud kuriteod, mida saab toime panna iiksnes arvutisiisteemide abil.

(10) Tingimusel, et on tagatud piisavad tingimused ja kaitsemeetmed ning inimdiguste ja péhivabaduste piisav kaitse, vdiks
konventsioonis erandina punktis 9 sitestatud pdhimdttest médratleda kuriteod, mida saab toime panna ilma
arvutisiisteeme kasutamata, kuid mida on teatavatel asjaoludel voimalik toime panna arvutisiisteemide toel, aga
ainult juhul, kui arvutisiisteemide kaasamine muudab oluliselt kuriteo tunnuseid voi maju.

(11) Kuriteod on maddratletud selgelt ja kitsalt ning tehnoloogianeutraalselt. Mdisted on kooskdlas muude asjakohastes
rahvusvahelistes voi piirkondlikes konventsioonides esitatud moistetega, eelkdige kitberkuritegevuse valdkonnas,
ning rahvusvaheliste inimdiguste standarditega ja pdhivabadustega.
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(12) Konventsiooniga nihakse ette normid, mis kisitlevad sellistele kuritegudele kaasaaitamist ja vajaduse korral selliste
kuritegude katset, nii fuisiliste kui ka juriidiliste isikute vastutust selliste kuritegude eest, selliste kuritegude
kohtualluvuse kindlaksméddramist ning selliste kuritegudega seotud tdhusaid, proportsionaalseid ja hoiatavaid
karistusi ja meetmeid, mis on kooskdlas muude asjakohaste rahvusvaheliste voi piirkondlike konventsioonidega,
eelkdige organiseeritud kuritegevuse voi kiiberkuritegevuse valdkonnas, ning rahvusvaheliste inimdiguste
standarditega.

(13) Konventsiooniga nihakse ette kriminaalmenetluslikud meetmed, mis voimaldavad ametiasutustel kiiberkuritegevust
tulemuslikult uurida ja mis vdivad juhul, kui on ette nihtud piisavad kaitsemeetmed, hdlmata meetmeid, mille abil
saab sdilitada voi hankida kuriteo kohta elektroonilisi tdendeid kriminaaluurimise voi -menetluse raames, ning
meetmeid sellistest kuritegudest saadud tulu kiilmutamiseks ja konfiskeerimiseks, kui on lisaks tdendatud, et selliseid
meetmeid on vaja ja neil on lisavéirtus, vottes nduetekohaselt arvesse proportsionaalsuse, seaduslikkuse ja
vajalikkuse pohimétteid, eraelu puutumatuse austamisega seotud diguste kaitset ja isikuandmete kaitset.

(14) Need kriminaalmenetluslikud meetmed ei ole vastuolus muude asjakohaste rahvusvaheliste voi piirkondlike
konventsioonidega, eelkdige organiseeritud kuritegevuse ja kitberkuritegevuse valdkonnas, ning on kooskdélas selliste
konventsioonide ja rahvusvaheliste inimdiguste standarditega ja pShivabadustega.

(15) Elektrooniliste tdendite sdilitamise voi hankimise menetluslikud meetmed sisaldavad holmatud andmete liigi selget ja
kitsast médratlust. Erasektori iiksustega tehtava koostod menetluslike meetmetega tagatakse, et selliste iiksuste
koormus on proportsionaalne ja et erasektori itksused jargivad tdielikult digusakte, mis kaitsevad nende kasutajate
inimdigusi. Konventsiooniga tagatakse Oigusselgus internetipdhiste teenuste osutajatele (nt internetiteenuse
osutajatele) suhtlemisel konventsiooni osalisriikide Oiguskaitseasutustega. Ebaseadusliku sisu eemaldamise
menetluslikud meetmed on seotud iiksnes sellise ebaseadusliku sisuga, mis on piisavalt konkreetne ja konventsioonis
kitsalt méddratletud.

(16) Konventsiooniga nihakse ette koostoomeetmed, mis voimaldavad selle osaliseks olevate eri riikide ametiasutustel teha
tulemuslikku koost66d vastastikuse digusabi kaudu, sealhulgas luues kontaktpunkte, konventsioonis mairatletud
kuritegude kriminaaluurimise v6i -menetluse otstarbel. Samuti voiks sellega ette niha koostoomeetmed mis tahes
kuriteo kohta elektrooniliste tdendite siilitamiseks voi hankimiseks kriminaaluurimise voi -menetluse osana,
tingimusel et nende meetmete suhtes kohaldatakse piisavaid tingimusi ja kaitsemeetmeid vastavalt riikide
siseriiklikule digusele, millega nahakse ette inimdiguste ja pShivabaduste piisav kaitse.

(17) Need koostoomeetmed on kooskdlas muude asjakohaste rahvusvaheliste voi piirkondlike konventsioonidega, eelkdige
organiseeritud kuritegevuse ja kiiberkuritegevuse valdkonnas, ning ei ole vastuolus selliste konventsioonide ja
rahvusvaheliste inimdiguste standarditega ja pShivabadustega.

(18) Koostoomeetmete suhtes kohaldatakse taotluse saanud osalise diguse kohaseid tingimusi ja nendega nihakse ette
keeldumise ildised alused, niiteks pdohidiguste kaitse, sealhulgas &igus isikuandmete kaitsele, muu hulgas
isikuandmete edastamise kontekstis, ning topeltkaristatavuse voimalikkus.

(19) Konventsiooniga nihakse ette ranged tingimused ja tugevad kaitsemeetmed, millega tagatakse, et ELi liikmesriigid
saavad austada ja kaitsta Euroopa Liidu aluslepingutes ja pohidiguste hartas sitestatud ELi Sigusest tulenevaid
pohidigusi ja -vabadusi ning uldpohimotteid, sealhulgas eelkdige kuritegude ja karistuste proportsionaalsuse,
seaduslikkuse ja vajalikkuse pohimdtteid, menetluslikke tagatisi ja &igusi, digust tohusale diguskaitsevahendile,
siiiituse presumptsiooni, digust diglasele kohtumenetlusele ja selliste isikute digust kaitsele, kelle suhtes on algatatud
kriminaalmenetlus, digust, et isiku tile ei moisteta sama kuriteo eest kohut voi teda ei mdisteta stiidi kriminaalkorras
teist korda, samuti digust eraelu puutumatusele, digust isikuandmete ja elektroonilise side andmete kaitsele selliste
andmete tootlemisel, sealhulgas andmete edastamisel viljaspool Euroopa Liitu asuvate riikide ametiasutustele, ning
digust viljendus- ja teabevabadusele. Konventsiooniga tagatakse eelkdige, et ELi liikmesriigid suudavad tiita
isikuandmete rahvusvahelise edastamise noudeid direktiivi (EL) 2016/680, mdairuse (EL) 2016/679 ja
direktiivi 2002/58/EU tdhenduses. Tingimuste ja kaitsemeetmetega tagatakse ka inimdiguste ja pohivabaduste kaitse
kooskdlas rahvusvaheliste inimdiguste standarditega. See kehtib kogu konventsiooni kohta, hlmates menetluslikud
ja koostoomeetmed, sealhulgas meetmed, mis v&ivad oluliselt riivata tiksikisikute digusi.
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(20) Konventsiooniga luuakse alus vabatahtlikele suutlikkuse suurendamise meetmetele, et toetada riikide suutlikkust
toimetada tulemuslikult kiiberkuritegevust kasitlevaid uurimisi voi menetlusi ning hankida elektroonilisi tdendeid
muude kuritegude uurimiseks ja menetlemiseks, sealhulgas tehnilise abi ja koolituse kaudu. Selliste meetmete
rakendamisel on selgelt kirjeldatud roll URO narkootikumide ja kuritegevuse biirool.

(21) Konventsiooniga tagatakse, et kiiberkuritegevuse ohvrid saavad asjakohast abi, tuge, kaitset ja hiivitist.

(22) Konventsiooniga luuakse alus kiiberkuritegevuse ennetamise praktilistele meetmetele, mis on selgelt kindlaks
mdédratud ja rangelt piiratud ning eristuvad tksikisikute voi juriidiliste isikute digusi ja vabadusi riivata voivatest
kriminaalmenetluse meetmetest.

Konventsiooni toimimise suhtes peaks liit piiiidlema alljdrgneva poole.

(23) Konventsiooniga sdilitatakse kehtivad iilemaailmsed ja piirkondlikud &igusaktid ning kdimasolev rahvusvaheline
koostod tilemaailmses kitberkuritegevuse vastases voitluses. Eelkdige saavad Euroopa Liidu liikmesriigid jitkata
omavahelistes suhetes Euroopa Liidu digusnormide kohaldamist.

(24) Konventsiooniga ndhakse ette asjakohane mehhanism, et tagada konventsiooni rakendamine ja ndha ette 1oppsitted,
sealhulgas vaidluste lahendamist, samuti allkirjastamist, ratifitseerimist, vastuvdtmist, heakskiitmist ja tthinemist,
joustumist, muutmist, peatamist, denonsseerimist ja hoiulevotjat ning keeli kisitlevad sitted, mis on voimaluse ja
vajaduse korral koostatud muude asjakohaste rahvusvaheliste voi piirkondlike konventsioonide, eelkdige
organiseeritud kuritegevuse ja kitberkuritegevuse valdkonna konventsioonide sitete jargi.

(25) Konventsioon vdimaldab Euroopa Liidul olla selle osaline.

Labirdakimiste kord on tildiselt jirgmine.

(26) Komisjon peaks piiiidma tagada, et konventsioon on kooskdlas asjakohaste liidu digusaktide ja poliitikameetmetega
ning liidu kohustustega, mis tulenevad muudest asjakohastest mitmepoolsetest lepingutest.

(27) Komisjon peaks pidama liidu nimel labirddkimisi aluslepingute kohaselt liidu padevusse kuuluvates kiisimustes, mille
kohta liit on vastu votnud normid.

(28) Lidbiraskimised, sealhulgas iga libiradkimisvoor, peavad olema aegsasti ette valmistatud. Sel eesmirgil teavitab
komisjon ndukogu vdimalikult vara eeldatavast ajakavast ja ldbirddkimistel késitletavatest kiisimustest ning jagab
asjakohast teavet.

(29) Kooskolas lojaalse koosto6 pohiméttega peaksid komisjon ja litkmesriigid tegema labiradkimiste kaigus tihedat
koost66d, sealhulgas korraparaste kontaktide kaudu litkmesriikide ekspertidega ning esindajatega Viinis ja New
Yorgis.

(30) Labiradkimisvoorudele eelneb kriminaalasjades tehtava digusalase koostoo toorithma koosolek, et teha kindlaks
pohikiisimused, sonastada arvamused ja anda suuniseid, sealhulgas vajaduse korral sdnastada avaldused ja
reservatsioonid.

(31) Komisjon esitab pérast iga labirddkimisvooru kriminaalasjades tehtava digusalase koostoo toorithmale labirdakimiste
tulemuste kohta aruande, sealhulgas kirjalikult.

(32) Komisjon teavitab ndukogu koigist olulistest kiisimustest, mis vdivad labirddkimiste kdigus esile kerkida, ja
konsulteerib neis kiisimustes kriminaalasjades tehtava digusalase koosto6 toorithmaga.
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