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KOMMISSIONENS BESLUT
av den 16 oktober 2009

om atgirder som underlittar anvindningen av forfaranden pa

elektronisk vig genom gemensamma kontaktpunkter i enlighet

med Europaparlamentets och radets direktiv 2006/123/EG om
tjdnster pa den inre marknaden

[delgivet med nr K(2009) 7806]
(Text av betydelse for EES)
(2009/767/EG)

EUROPEISKA GEMENSKAPERNAS KOMMISSION HAR ANTAGIT
DETTA BESLUT

med beaktande av fordraget om upprittandet av Europeiska gemenska-
pen,

med beaktande av Europaparlamentets och radets direktiv 2006/123/EG
av den 12 december 2006 om tjadnster pad den inre marknaden (1), sarskilt
artikel 8.3, och

av foljande skal:

(1)  TIkapitel ITi direktiv 2006/123/EG, sdrskilt artiklarna 5 och 8 i detta,
alaggs medlemsstaterna att forenkla de administrativa forfaranden
och formaliteter som ar tillimpliga pa tilltrade till och utévande av
tjénsteverksamhet, och att se till att dessa forfaranden och formali-
teter enkelt kan fullgoras av tjdnsteleverantdrerna pé distans och pa
elektronisk vig via gemensamma kontaktpunkter.

(2)  Det ska vara mojligt att fullgéra forfaranden och formaliteter via
de gemensamma kontaktpunkterna dven 6ver medlemsstatsgrin-
serna, i enlighet med artikel 8 i direktiv 2006/123/EG.

(3)  For att uppfylla skyldigheten att forenkla forfarandena och for-
maliteterna samt underlétta gransoverskridande anvindning av
gemensamma kontaktpunkter bor forfaranden pé elektronisk vag
bygga pa enkla 16sningar dven nir det giller anvdndningen av
elektroniska signaturer. I de fall d& det efter en &dndamélsenlig
riskbeddmning av konkreta forfaranden och formaliteter anses
vara nodvindigt med en hog sdkerhetsniva eller likvardighet
med handskrivna signaturer kan tjdnsteleverantérerna for vissa
forfaranden och formaliteter aldggas att infora avancerade elek-
troniska signaturer baserade pé ett kvalificerat certifikat, med eller
utan en séker anordning for skapande av signaturer.

(") EUT L 376, 27.12.2006, s. 36.
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(4)  Gemenskapens ramverk for elektroniska signaturer inrdttades ge-
nom Europaparlamentets och radets direktiv 1999/93/EG av den
13 december 1999 om ett gemenskapsramverk for elektroniska
signaturer (!). For att underldtta en effektiv grinséverskridande
anviandning av avancerade elektroniska signaturer baserade pa
ett kvalificerat certifikat bor fortroendet for dessa elektroniska
signaturer forstirkas oberoende av i vilken medlemsstat under-
tecknaren eller den tillhandahéllare av certifieringstjdnster som
utfardar det kvalificerade certifikatet dr etablerade. Detta gér att
astadkomma genom att gora den information som behdvs for att
validera de elektroniska signaturerna, sdrskilt sidan information
som ror tillhandahallare av certifieringstjanster som &vervakas/-
ackrediterats i en medlemsstat och de tjanster som de erbjuder,
mer ldttillgdnglig och i en tillforlitlig form.

(5)  Det dr nédvéndigt att se till att medlemsstaterna gor denna infor-
mation allmént tillgénglig med hjélp av en gemensam mall for att
underlitta dess anvéndning och att en ldmplig detaljniva uppratt-
halls, sa att mottagarsidan kan validera den elektroniska signaturen.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Anvindning och godkinnande av elektroniska signaturer

1.  Om det dr motiverat pa grundval av en dndamalsenlig bedomning
av berdrda risker och i enlighet med artikel 5.1 och 5.3 i direktiv
2006/123/EG, far medlemsstaterna kréiva att tjdnsteleverantdren for full-
gorandet av vissa forfaranden och formaliteter genom de gemensamma
kontaktpunkterna i enlighet med artikel 8 i direktiv 2006/123/EG ska
anvinda avancerade elektroniska signaturer baserade pé ett kvalificerat
certifikat, med eller utan en séker anordning for skapande av signaturer,
enligt vad som faststélls och regleras genom direktiv 1999/93/EG.

2.  Medlemsstaterna ska godkénna alla avancerade elektroniska sig-
naturer som &r baserade pa ett kvalificerat certifikat, med eller utan en
siker anordning for skapande av signaturer, for att fullgéra de forfaran-
den och formaliteter som avses i punkt 1, utan att detta paverkar med-
lemsstaternas mdjlighet att begrinsa detta godkédnnande till avancerade
elektroniska signaturer som dr baserade pa ett kvalificerat certifikat och
som har skapats med hjilp av en sdker anordning for skapande av
signaturer, om detta sker i enlighet med den riskbeddmning som avses
i punkt 1.

3.  For att godkidnna avancerade elektroniska signaturer baserade pa
ett kvalificerat certifikat, med eller utan en siker anordning for skapande
av signaturer, fir medlemsstaterna inte stélla krav som skapar hinder for
tjdnsteleverantdrernas anvindning av elektroniska forfaranden via de
gemensamma kontaktpunkterna.

() EGT L 13, 19.1.2000, s. 12.
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4.  Punkt 2 far inte hindra medlemsstaterna fran att godkidnna andra
elektroniska signaturer &n avancerade elektroniska signaturer baserade
pa ett kvalificerat certifikat, med eller utan en sdker anordning for
skapande av signaturer.

Artikel 2

Inrittande, underhill och offentliggorande av tillforlitliga
forteckningar

1. Varje medlemsstat ska i enlighet med de tekniska specifikationerna
i bilagan inrétta, underhalla och offentliggéra en ™tillforlitlig forteck-
ning” med minimiuppgifter om de tillhandahéllare av certifieringstjans-
ter som utfardar kvalificerade certifikat till allmdnheten och som med-
lemsstaten overvakar/ackrediterat.

2. Medlemsstaterna ska inrétta och offentliggdra den tillforlitliga for-
teckningen i badde ménnisko- och maskinldsbart format i enlighet med
specifikationerna i bilagan.

2a.  Medlemsstaterna ska elektroniskt signera den tillforlitliga forteck-
ningen i maskinldsbart format och ska &tminstone offentliggéra den
tillforlitliga forteckningen i ménniskoldsbart format genom en sdker
kanal for att sikerstdlla dess autenticitet och integritet.

3.  Medlemsstaterna ska ldimna f6ljande information till kommissio-
nen:

a) Vilket eller vilka organ som ansvarar for att inrdtta, underhélla och
offentliggdra de tillforlitliga forteckningarna i ménnisko- och ma-
skinldsbart format.

b) Var den tillforlitliga forteckningen i ménnisko- och maskinldsbart
format offentliggdrs.

¢) Det offentliga nyckelcertifikat som anvénds for att tillimpa en sidker
kanal genom vilken den minniskoldsbara tillforlitliga forteckningen
offentliggdrs eller om den ménniskoldsbara forteckningen ar elektro-
niskt signerad, den offentliga certifieringsnyckel som anvénds for att
signera den.

d) Den offentliga certifieringsnyckel som anvédnds for att elektroniskt
signera den tillforlitliga forteckningen i maskinldsbart format.

e) Eventuella dndringar av uppgifterna enligt punkterna a—d.

4. Kommissionen ska via en sdker kanal till en godkénd webbserver
tillhandahélla samtliga medlemsstater de uppgifter som avses i punkt 3,
enligt anmilan frdn medlemsstaterna, bade i ménniskoldsbart och i ett
signerat maskinlasbart format.
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Artikel 3
Tillimpning
Detta beslut ska tillimpas fran och med den 28 december 2009.

Artikel 4
Adressater

Detta beslut riktar sig till medlemsstaterna.
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BILAGA

TEKNISKA SPECIFIKATIONER FOR EN GEMENSAM MALL

FOR DEN TILLFORLITLIGA FORTECKNINGEN OVER

OVERVAKADE/ACKREDITERADE TILLHANDAHALLARE AV
CERTIFIERINGSTJANSTER

INLEDNING

1. Allméint

Syftet med den gemensamma mallen for medlemsstaternas tillforlitliga forteck-
ningar dver dvervakade/ackrediterade tillhandahallare av certifieringstjanster &r att
inféra en gemensam metod for hur varje medlemsstat tillhandahéller information
om certifieringstjdnster fran tillhandahéllare av certifieringstjdnster (nedan kallade
CSP) () som de Overvakar/ackrediterar med avseende pa efterlevnaden av de
relevanta bestimmelserna i direktiv 1999/93/EG. Detta omfattar tillhandahallande
av historisk information om de Overvakade/ackrediterade certifieringstjénsternas
dvervaknings-/ackrediteringsstatus.

De obligatoriska uppgifterna i den tillforlitliga forteckningen maste minst omfatta
uppgifter om 6vervakade/ackrediterade CSP som utfardar kvalificerade certifikat
(nedan kallade QC) (?) i enlighet med bestimmelserna i direktiv 1999/93/EG
(artikel 3.3, 3.2 och 7.1 a), inklusive uppgifter om det QC som stdder en elek-
tronisk signatur och om huruvida signaturen har skapats av en sidker anordning
for skapande av signaturer (nedan kallad SSCD) (3).

Ytterligare information om andra CSP som inte utfirdar QC utan tillhandahaller
tjdnster som har anknytning till elektroniska signaturer (till exempel CSP som
erbjuder tidsméarkningstjénster och som utfirdar igenkénningstecken for tidsmérk-
ning, CSP som utfardar icke-kvalificerade certifikat osv.) far ingéd i den tillfor-
litliga forteckningen pé nationell nivd och pa frivillig basis.

Syftet med denna information &r frimst att underlatta valideringen av kvalificerade
elektroniska signaturer (nedan kallade QES) och avancerade elektroniska signaturer
(nedan kallade AdES) (*) som omfattas av ett kvalificerat certifikat (°) (°).

Den foreslagna gemensamma mallen ar forenlig med en tillimpning som bygger
pé specifikationerna fran Etsi TS 102231 (7), som anvinds for att hantera inrdt-
tande, offentliggérande, lokalisering, atkomst till, autentisering och fortroende for
sadana forteckningar.

(1) T enlighet med definitionen i artikel 2.11 i direktiv 1999/93/EG.

(® T enlighet med definitionen i artikel 2.10 i direktiv 1999/93/EG.

(®) T enlighet med definitionen i artikel 2.6 i direktiv 1999/93/EG.

(#) 1 enlighet med definitionen i artikel 2.2 i direktiv 1999/93/EG.

(®) For en avancerad elektronisk signatur som stods av ett QC kommer forkortningen
”AdES¢” att anvéndas i resten av dokumentet.

(°) Observera att det finns ett antal elektroniska tjanster som ar baserade pa enkla AdES
vars grinsoverskridande anvindning ocksa skulle underlittas om de stddjande certifi-
kattjdnsterna (till exempel utfirdande av icke-kvalificerade certifikat) ingick i de
overvakade/ackrediterade tjdnster som omfattas av en medlemsstat i den frivilliga
uppgiftsdelen av deras tillforlitliga forteckning.

(7) Etsi TS 102231 — Electronic Signatures and Infrastructures (ESI): Provision of harmo-
nized Trust-service status information.
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2. Riktlinjer for att redigera uppgifter i den tillforlitliga forteckningen

2.1  En tllforlitlig forteckning som dr inriktad pa overvakade/ackrediterade
certifieringstjinster

Relevanta certifieringstjdnster och tillhandahdllare av
certifieringstjdnster i en enda forteckning

Med en medlemsstats tillforlitliga forteckning avses forteckningen éver dvervak-
nings-/ackrediteringsstatus for tillhandahdllare av certifieringstjdnster som
overvakas/ackrediteras av den angivna medlemsstaten med avseende pd efter-
levnaden av de relevanta bestimmelserna i direktiv 1999/93/EG.

En sadan tillforlitlig forteckning méste omfatta

— samtliga tillhandahéllare av certifieringstjénster i enlighet med definitionen i
artikel 2.11 i direktiv 1999/93/EG, det vill sdga “organ eller en fysisk eller
juridisk person som utférdar certifikat eller tillhandahaller andra tjénster som
har anknytning till elektroniska signaturer”,

— som Overvakas/ackrediteras med avseende pa efterlevnaden av de relevanta
bestimmelserna i direktiv 1999/93/EG.

Nir man ser pa definitionerna och bestimmelserna i direktiv 1999/93/EG, sirskilt
nér det giller de aktuella CSP och deras dvervaknings-/ackrediteringssystem gér
det att urskilja tvd grupper av CSP, ndmligen sidana som utfirdar QC till all-
ménheten (CSPqoc) och sddana som inte utférdar QC till allmdnheten utan er-
bjuder andra tjanster som stoder elektroniska signaturer.

— CSP som utfirdar QC:

— Dessa maste overvakas av den medlemsstat som de &r etablerade i (om de
ar etablerade i en medlemsstat) och de far ocksé ackrediteras for Gver-
ensstimmelse med bestimmelserna i direktiv 1999/93/EG, inklusive kra-
ven i bilaga I (krav pd QC) och i bilaga II (krav pa CSP som utfardar
QC). CSP som utfardar QC och som éar ackrediterade i en medlemsstat
maste 4nda omfattas av det tillimpliga 6vervakningssystemet i den med-
lemsstaten, utom om de inte dr etablerade i den medlemsstaten.

— Det tillaimpliga dvervakningssystemet (respektive frivilliga ackrediterings-
systemet) faststélls i och maste uppfylla de tillimpliga kraven i direktiv
1999/93/EG, sirskilt dem som anges i artikel 3.3, 8.1 och 11 samt skél 13
(respektive artikel 2.13, 3.2, 7.1 a, 8.1 och 11 samt skil 4 och skélen 11-13).

— CSP som inte utfirdar QC:

— Dessa kan omfattas av ett frivilligt ackrediteringssystem (enligt definitio-
nen i och i enlighet med direktiv 1999/93/EG) och/eller ett nationellt
system for godkdnnande som tillimpas pé nationell basis for att se till
att bestimmelserna i direktivet och eventuella nationella bestimmelser for
tillhandahéllande av certifieringstjinster (i den mening som avses i
artikel 2.11 i direktivet) foljs.

— Vissa av de fysiska eller bindra (logiska) objekt som genereras eller
utférdas till foljd av tillhandahéllandet av en certifieringstjanst kan ha
ratt till en séarskild kvalificering pa grund av att de uppfyller de bestim-
melser och krav som faststélls pa nationell niva, men innebérden av en
sadan kvalificering dr sannolikt begrénsad enbart till den nationella nivan.
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En medlemsstats tillforlitliga forteckning maste innehalla minimiuppgifter om en
overvakad/ackrediterad CSP som utfardar kvalificerade certifikat till allménheten
i enlighet med bestimmelserna i direktiv 1999/93/EG (artikel 3.3, 3.2 och 7.1 a),
uppgifter om det QC som stoder den elektroniska signaturen och om huruvida
signaturen skapas genom en sdker anordning for skapande av signaturer eller ej.

Ytterligare information om andra 6vervakade/ackrediterade tjanster fran CSP som
inte utfardar QC till allménheten (till exempel CSP som erbjuder tidsméarknings-
tjdnster och som utfardar igenkénningstecken for tidsmérken, CSP som utfardar
icke-kvalificerade certifikat osv.) far ingd i den tillforlitliga forteckningen pa
nationell niva pé frivillig basis.

Syftet med den tillforlitliga forteckningen ar att

— forteckna och tillhandahélla tillforlitlig information om
overvaknings-/ackrediteringsstatusen for CSP som Gvervakas/ackrediteras av
den medlemsstat som ansvarar for att inrdtta och underhalla forteckningen for
att uppfylla de relevanta bestimmelserna i direktiv 1999/93/EC,

— underlétta valideringen av de elektroniska signaturer som stods av de forteck-
nade Overvakade/ackrediterade certifieringstjdnsterna fran de fortecknade
CSP.

En enda uppséttning statusvidrden for
60vervakning/ackreditering

En enda tillforlitlig forteckning ska inréttas och underhallas per medlemsstat for
att ange Overvaknings- och/eller ackrediteringsstatus for de certifieringstjénster
fran de CSP som Overvakas/ackrediteras av medlemsstaten.

Det faktum att en tjénst for dgonblicket antingen Overvakas och/eller dr ackre-
diterad ska anges i dess aktuella status. Dessutom kan en &vervakning eller
ackreditering ha statusen “’pégér”, “har avbrutits”, har upphort” eller “har ater-
kallats”. Samma certifieringstjanst kan med tiden ga frén dvervakningsstatus till
ackrediteringsstatus och vice versa (').

I figur 1 beskrivs det forvintade flodet for en enda certifieringstjinst mellan
mojliga dvervaknings-/ackrediteringsstatusar:

(") En tillhandahallare av certifikattjanster som &r etablerad i en medlemsstat och som till-
handahaller en certifikattjénst som till en borjan dvervakas av den medlemsstaten (dver-
vakningsorganet) kan t.ex. efter ett tag besluta sig for att inhdmta en frivillig ackredite-
ring for den Svervakade certifikattjinsten. A andra sidan kan en tillhandahallare i en
annan medlemsstat besluta sig for att inte upphdra med en ackrediterad certifikattjénst
utan att flytta den fran en ackrediteringsstatus till en 6vervakningsstatus av affarsmassiga
eller ekonomiska skal.
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Forvintat évervaknings-/ackrediteringsflode for en enda CSP-tjénst

Start

Under

overvakning

l

Overvakningen
har avbrutits

Ackrediterad

——————— =
: Ackrediteringen | Overvakningen
L har upphért | har upphort
| I - a
S Ackrediteringeng 1| Overvakningen
har aterkallats | har aterkallats

Forklaring:
— — Overgangsstatus nar det finns en associerad évervakningsmodell (vilket det t.ex. maste finnas fér CSP som utfardar QC
=" nar de ar etablerade i en medlemsstat).
Mojlig aktuell status nar det saknas associerad 6vervakningsmodell (t.ex. for CSP som inte utfardar QC)

1 Maijlig aktuell status

Figur 1

En certifieringstjénst som utfirdar QC maste dvervakas (om den dr etablerad i en
medlemsstat) och far ackrediteras frivilligt. En sddan tjénst som &r upptagen i en
tillforlitlig forteckning kan ha vilket som helst av de ovan angivna statusvédrdena
som “aktuellt statusvdrde”. Det bor emellertid noteras att ”Ackrediteringen har
upphort” och “Ackrediteringen aterkallats” bada maste vara Overgangsvirden
endast nér det géller CSPqc-tjdnster som ér etablerade i en medlemsstat, eftersom
dessa tjénster alltid maste Overvakas (ocksd om de inte, eller inte ldngre, &r
ackrediterade).

Medlemsstater som inrdttar eller har inréttat nationella erkdnda system for god-
kdnnande som tillimpas pé nationell basis for att overvaka att tjanster fran CSP
som inte utfardar QC uppfyller bestimmelserna i direktiv 1999/93/EG och even-
tuella nationella bestimmelser om tillhandahallande av certifieringstjanster (i den
mening som avses i artikel 2.11 i direktivet) ska kategorisera dessa system for
godkénnande enligt foljande tva kategorier:

— ”Frivillig ackreditering” i enlighet med definitionen och bestdmmelserna i
direktiv 1999/93/EG (artikel 2.13, 3.2, 7.1 a, 8.1, 11 och skl 4, 11-13).

— ”Overvakning” som uppfyller kraven i direktiv 1999/93/EG och som till-
lampas genom nationella bestdimmelser och krav som &r forenlig med den
nationella lagstiftningen.
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En certifieringstjanst som inte utfirdar QC kan alltsé dvervakas/ackrediteras frivil-
ligt. Statusvérdet for en sadan tjénst i en tillforlitlig forteckning kan ha vilket som
helst av de ovan angivna statusvirdena som “aktuellt statusvérde” (se figur 1).

Den tillforlitliga forteckningen maste innehélla uppgifter om de underliggande
overvaknings-/ackrediteringssystemen och sérskilt uppgifter om foljande:

— Det &vervakningssystem som dr tillimpligt pd alla CSPc.

— 1 forekommande fall det nationella frivilliga ackrediteringssystem som ar till-
lampligt pd alla CSPqc.

— 1 forekommande fall det dvervakningssystem som dr tillimpligt pa alla CSP
som inte utfirdar QC.

— 1 forekommande fall det nationella frivilliga ackrediteringssystem som ar till-
lampligt pa alla CSP som inte utfirdar QC.

De sista tva uppsittningarna av uppgifter ar av kritisk betydelse for att bero-
ende parter ska kunna beddma kvaliteten och sdkerhetsnivdn pa dvervaknings-
/ackrediteringssystem som tillimpas pa nationell niva for CSP som inte utfar-
dar QC. Nar uppgifter om O6vervaknings-/ackrediteringsstatus tillhandahalls i
den tillforlitliga forteckningen med avseende péd tjdnster fran CSP som inte
utfardar QC ska de ovanndmnda uppsittningarna av uppgifter tillhandahéllas
pa tillforlitlig forteckningsniva genom anvéndning av en URI for systeminfor-
mation (klausul 5.3.7 — information som tillhandahélls av medlemsstaterna),
information om typ/gemenskap/bestimmelser for systemet (klausul 5.3.9 — med
en text som &r gemensam for alla medlemsstater och valfri specifik infor-
mation som tillhandahélls av en medlemsstat) samt policy/réttsligt meddelande
om forteckningen Over betrodda tjanster (klausul 5.3.11 — en text som &r
gemensam for alla medlemsstater med en hénvisning till direktiv
1999/93/EG, tillsammans med en mgjlighet for varje medlemsstat att ligga
till medlemsstatsspecifika texter/hdnvisningar). Ytterligare kvalificeringsuppgif-
ter som definieras i de nationella Overvaknings-/ackrediteringssystemen for
CSP som inte utfirdar QC far i forekommande fall och om sa kravs till-
handahallas pé tjdnsteniva (till exempel for att skilja mellan flera kvalitets-
eller sdkerhetsnivder) genom anvindning av tilligget “additionalServicelnfor-
mation” (klausul 5.8.2) som en del av tilldgget for tjansteinformation (klausul
5.5.9). Ytterligare information om motsvarande tekniska specifikationer finns i
de detaljerade specifikationerna i kapitel I.

Trots att separata organ i en medlemsstat kan ansvara for Gvervakning och
ackreditering av certifieringstjanster i den medlemsstaten forvintas att endast
en registerpost anvands for en enda certifieringstjénst (identifierad genom tjéns-
tens digitala identitet i enlighet med Etsi TS 102231 (') och att dess Gvervak-
nings-/ackrediteringsstatus uppdateras i enlighet med detta. Inneborden av de
ovan atergivna statusarna beskrivs i klausul 5.5.4 i de detaljerade specifikatio-
nerna i kapitel 1.

2.2.  Registerposter i den tillforlitliga forteckningen for att underldtta validering
av QES och AdESyc

Den mest kritiska delen av inrdttandet av den tillforlitliga forteckningen ar att
upprétta den obligatoriska delen av den tillforlitliga forteckningen, det vill sédga
forteckningen 6ver tjanster per CSP som utfirdar QC for att korrekt avspegla den
exakta utfardandesituationen for varje sadan tjanst som utfiardar QC och se till att
den information som tillhandahalls i varje registerpost ar tillricklig for att under-
ldtta valideringen av QES och AdESyc (i kombination med innehllet i det
slutliga QC som CSP utfardar inom ramen for den certifieringstjanst som finns
upptagen in denna registerpost).

(") Etsi TS 102231 — Electronic Signatures and Infrastructures (ESI): Provision of harmo-
nized Trust-service status information.
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I den man det saknas en verklig driftskompatibel och grinséverskridande profil
for QC kan den information som krdvs omfatta annan information &n tjanstens
digitala identitet for en enda rotcertifikatutfardare, sérskilt uppgifter som bekréftar
att det utfirdade certifikatet &r kvalificerat och som anger huruvida de signaturer
som stods skapas med hjédlp av en SSCD. Det organ i en medlemsstat som har
utsetts att inrétta, redigera och underhalla den tillforlitliga forteckningen (det vill
sdga systemets operatdr i enlighet med Etsi TS 102231) maste dérfor ta hdnsyn
till den aktuella profilen och certifikatsinnehdllet i varje utfdrdat QC per CSPc
som omfattas av den tillforlitliga férteckningen.

Helst bor varje utfirdat QC omfatta Etsis QcCompliance (')-deklaration nir det
hévdas att det dr fraga om ett QC och bor omfatta Etsis QcSSCD-deklaration nér
det hédvdas att certifikatet stods av en SSCD for att generera elektroniska sig-
naturer och/eller att varje utfirdat QC omfattar en av de objektidentifierare (ne-
dan kallad OID) for certifikatspolicyn for QCP/QCP + som faststélls i Etsi TS
101456 (3). CSP som utfirdar QC anvinder olika standarder som referenser,
dessa standarder tolkas pd ménga olika sdtt och det saknas medvetenhet om att
vissa normativa tekniska specifikationer eller standarder har foretrdde, vilket har
lett till skillnader i det faktiska innehéllet i aktuella utfirdade QC (till exempel
huruvida Etsi-definierade ”QcStatements” anvinds) vilket hindrar de mottagande
parterna fran att helt enkelt lita pa undertecknarens certifikat (och tillhérande
kedja/sokvdg) for att dtminstone i maskinldsbar form kunna beddéma huruvida
det certifikat som stoder en elektronisk signatur pastds vara ett QC och huruvida
det &r associerat till en SSCD som har anvénts for att skapa den elektroniska
signaturen.

Genom falten for identifiering av tjanstetyp (nedan kallad S%), tjdnstens namn
(nedan kallad Sn) och tjanstens digitala identitet (nedan kallad Sdi) (%) fylls i med
den information som ldmnas i féltet for informationstilligg for tjénsten (nedan
kallade Sie) innebdr den foreslagna gemensamma mallen for tillforlitliga forteck-
ningar att det blir mgjligt att fullsténdigt ange en viss typ av kvalificerat certifikat
som har utfardats av en fortecknad certifieringstjénst fran en CSP som utfardar
QC och upplysa om huruvida detta stods av en SSCD eller ¢j (nér denna infor-
mation saknas i det utfirdade QC). En sédrskild upplysning om tjénstens nuva-
rande status (nedan kallad Scs) dr forstds associerad till denna registerpost. Detta
illustreras i figur 2 nedan.

Att registrera en tjanst i forteckningen genom att endast ange Sdi for en rotcer-
tifikatutfdrdare skulle innebéra att man garanterar (av den CSP som utfardar QC,
men dven av det Overvaknings-/ackrediteringsorgan som ansvarar for
overvakningen/ackrediteringen av den CSP som utfardar QC) att eventuella slut-
anvéndarcertifikat som utfardats inom ramen for denna rotcertifikatutfardare (hie-
rarki) innehaller tillrackligt mycket Etsi-definierad och maskinldsbar information
for att avgora huruvida detta dr ett QC eller ej och huruvida det stods av en
SSCD. Om det senare pastdendet t.ex. inte &r sant (det finns t.ex. ingen
Etsi-standardiserad maskinldsbar angivelse i QC om huruvida det stods av en
SSCD), maste det forutsdttas att enbart angivelsen Sdi for denna rotcertifikat-
utfirdare innebér att QC som utfiardas inom ramen for denna rotcertifikatutfarda-
rhierarki inte stods av ndgon SSCD. For att dessa QC ska anses stodjas av en
SSCD bér filtet Sie anvidndas for att ange detta faktum (detta innebér ocksa att
detta garanteras av den CSP som utfirdar QC och &vervakas/ackrediteras av
overvaknings- eller ackrediteringsorganet).

(") Se Etsi TS 101862 — Electronic Signatures and Infrastructures (ESI): Qualified Certificate
Profile.

(» Etsi TS 101456 - Electronic Signature and Infrastructures (ESI); Policy requirements for
certification authorities issuing qualified certificates.

(®) Dvs., som ett minimum, ett X.509 v3-certfikat for frén utfirdande QCA eller en Gver-
ordnad CA i certifieringssokvégen.
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Allmédnna principer — Redigeringsregler —-CSPgc-poster (fortecknade

tjdnster)

Registrera tjanst for fortecknad CSPe.:

Sti Sn Sdi Scs (TjEnstens aktuella status)

Sie (ansteinformationstilligg)

ICAR‘QC ” "namn’ ” X500, ] Under dvervakning 3
Overvakningen har avbrutits
Overvakningen har upphirt
Overvakningen har derkallats
Ackrediterad

Ackrediteringen har upphort
Ackrediteringen har aterkall

|

Mya URLer for aktuell status
som ska faststallas

Figur 2

Strukturerad for att omfatta en sekvens av
tupler bestiende av
- Andra filterelement, t.ex. X.509
Tillagg for certifikatpolicy (OID) for yiterligare
identifiering av de (uppsattningar) av OC ,
s0im ska omfattas, och
- Kvalificerare for de filtrerade (uppsatt-
ningama) QC ifraga om status fir SSCD-stic
ochéeller utfardande till juridisk person, dvs.:
QCWIthSSCD
QCHoSSCD
QCSSCDStatusAsinCert(*)
QCForLegalPerson

(*) .Det garanteras att s3daninformation
ingari dla

QC under $di -[Sie]-definierad QCA
[om inget arges | QC, betyder detta
NoSSCO).

Tjanst fran en fortecknad CSP som utfirdar QC som #r upptagna i
TSL-tillimpningen av den tillforlitliga forteckningen.

Dessa tekniska specifikationer for den gemensamma mallen for den tillforlitliga
forteckningen gor det mdjligt att anvdnda en kombination av fem huvuddelar av

uppgifter i tjansteregistreringen:

som utfardar QC (nedan kallad CA4/QC).

Tjanstens namn (nedan kallad Sn).

Identifiering av typ av tjanst (nedan kallad S#i) — t.ex. en certifikatutfirdare

Uppgifter om tjénstens digitala identitet (nedan kallad Sdi), som identifierar

en fortecknad tjanst, t.ex. X.509v3-certifikatet for (minst) en CA/QC.

— For CA/QC-tjanster finns frivilliga informationstilligg (nedan kallade Sie)
som gor det mojligt att ldgga in en sekvens av en eller flera tupler, dir varje

tupel ska innehélla foljande:

— Kiiterier som ska anvéndas for att under den Sdi-identifierade certifierings-
tjénsten ytterligare identifiera (filtrera) exakt den tjanst (dvs. uppséttning av
kvalificerade certifikat) for vilka ytterligare uppgifter kravs/tillhandahalls
med avseende pa SSCD-stod (och/eller utfardande till en juridisk person).

— Dérmed sammanhéingande information (kvalificerare) om huruvida denna
ytterligare identifierade tjansteuppsittning av kvalificerade certifikat stods
av en SSCD eller huruvida den ddrmed sammanhéingande informationen
ingdr i QC i en standardiserad maskinlasbar form och/eller information
om att dessa QC utférdas till juridiska personer (det forinstillda vérdet ar
att de ska betraktas som utfardade till endast fysiska personer).
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— Information om den registrerade tjdnstens aktuella status med uppgifter om

— huruvida tjansten dr gvervakad/ackrediterad, och

— status for dvervakningen/ackrediteringen.

2.3.  Riktlinjer for redigering och anvindning om registrerade CSPyc-tjdnster

De allménna riktlinjerna for redigering ar foljande:

1. Om det sdkerstills (garanteras av CSPoc och dvervakas/ackrediteras av dver-
vakningsorganet eller ackrediteringsorganet) att alla QC for en fortecknad
tjdnst som identifieras med en Sdi och som stdds av en SSCD verkligen
innehéller den Etsi-definierade QcCompliance-deklarationen, och verkligen
innehaller QcSSCD-deklarationen och/eller QCP + Object Identifier (OID),
ar det tillrdackligt att anvidnda en lamplig Sdi. Anvéndningen av Sie-féltet &r
frivillig och detta félt behover inte innehélla uppgifter om SSCD-stdd.

2. Om det sikerstélls (garanteras av CSPoc och dvervakas/ackrediteras av dver-
vakningsorganet eller ackrediteringsorganet) att alla QC for en fortecknad
tjanst som identifieras med en Sdi och som inte stdds av en SSCD verkligen
innehaller antingen en QcCompliance-deklaration eller en QCP + OID, och att
det dr av en sddan art att det dr avsett att inte innehédlla QcSSD-deklarationen
eller QCP + OID, ér det tillrackligt att anvénda en lamplig Sdi. Anvéndningen
av Sie-féltet ar frivillig och detta félt behdver inte innehalla uppgifter om
SSCD-stod (dvs. att det saknas SSCD-stod).

3. Om det sdkerstélls (garanteras av CSPgc och Overvakas/ackrediteras av ett
overvaknings-/ackrediteringsorgan) att alla QC for en fortecknad tjénst som
identifieras med en Sdi verkligen innehaller QcCompliance-deklarationen och
vissa av dessa QC &r avsedda att stodjas av en SSCD, medan andra inte 4r det
(detta kan t.ex. sdrskiljas genom olika CSP-specifika OID:er for certifikatpo-
licy eller genom annan CSP-specifik information i QC, direkt eller indirekt,
maskinlésbart eller ej), men den VARKEN innehéller QcSSCD-deklarationen
ELLER Etsi QCP(+) OID, &r det mojligt att det inte rdcker med att ange en
lamplig Sdi OCH att Sie-filtet maste anvéindas for att ge uttrycklig infor-
mation om SSCD-stdd tillsammans med ett eventuellt informationstilligg for
att identifiera den certifikatuppséttning som omfattas. I sa fall maste man
sannolikt ldgga in olika védrden for SSCD-stod for samma Sdi ndr man an-
vénder Sie-filtet.

4. Om det sikerstills (garanteras av CSPnoc och Overvakas/ackrediteras av ett
Overvaknings-/ackrediteringsorgan) att inga QC for en fortecknad tjanst som
identifieras med en Sdi innehdller nidgon QcCompliance-deklaration, QCP
OID, QcSSCD-deklaration eller QCP + OID, men det sdkerstills att vissa
av de slutanvindarcertifikat som utfirdas inom ramen for denna Sdi 4r av-
sedda att vara QC och/eller stodjas av SSCD och vissa inte &r det (detta kan t.
ex. sirskiljas genom olika CSPc-specifika OID:er for certifikatpolicy eller
genom annan CSPqc-specifik information i QC, direkt eller indirekt, maskin-
lasbart eller ej), ar det inte tillrackligt med att ange en lamplig Sdi OCH
Sie-filtet maste anvindas for att inkludera uttrycklig information om
SSCD-stod. 1 sa fall maste man sannolikt ldgga in olika vdrden for
SSCD-stod for samma Sdi ndr man anvinder Sie-filtet.
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Som en allmén standardprincip méste det for en CSP som é&r upptagen i den
tillforlitliga forteckningen finnas en registrerad tjénst per enkelt X.509v3-certifi-
kat for en certifieringstjanst av CA/QC-typ, dvs. en certifikatutfardare som (di-
rekt) utfardar QC. Under vissa noggrant dverviagda omstdndigheter och noggrant
utformade villkor, fir en medlemsstats Gvervaknings- eller ackrediteringsorgan
besluta att anvinda X.509v3-certifikatet for en rotcertifikatutfardare eller dver-
ordnad certifikatutfardare (dvs. en certifikatutfardare som inte direkt utfdrdar
slutliga QC utan som certifierar en hierarki av CA ner till en CA som utfardar
QC till slutanvdndare) som Sdi for en enda registerpost i forteckningen Gver
tjdnster fran en CSP som &r upptagen i forteckningen. Konsekvenserna (fordelar
och nackdelar) med att anvinda X.509v3 rotcertifikatutfirdare eller 6verordnad
certifikatutfardare som Sdi-virden for registrering av tjanster i den tillforlitliga
forteckningen méste noggrant Gvervigas och godkdnnas av medlemsstaterna. Nar
medlemsstaten utnyttjar detta tillditna undantag fran standardprincipen, maste den
dessutom tillhandahélla den nodvandiga dokumentationen for att underlétta upp-
byggnad av sokvégar och verifiering.

Detta exempel kan anvidndas som illustration av de allmdnna riktlinjerna for
redigering: Om det &r friga om en CSPyc som anvinder en rotcertifikatutfardare
under vilken flera CA utfirdar QC och icke-QC, men for vilken QC endast
innehéller QcCompliance-deklarationen och saknar angivelse av huruvida den
stods av en SSCD, skulle en registrering av en rotcertifikatutfardare Sdi enligt
de bestimmelser som forklaras ovan endast innebara att QC som utfdardas under
denna rotcertifikatutfirdarhierarki INTE stods av en SSCD. Om dessa QC fak-
tiskt stods av en SSCD rekommenderas dock starkt att QcSSCD-deklarationen
anvinds i de QC som utfardas i framtiden. Under tiden (tills det sista QC som
inte innehaller denna information har 16pt ut), bor man i statusforteckningen over
betrodda tjénster (nedan kallad 7SL) anvénda sig av Sie-faltet och tillhdrande
kvalificeringstilldgg, t.ex. genom att filtrera certifikat genom sirskilda CSPq-
definierade OID:er som CSPgc eventuellt anvinder for att skilja mellan olika
typer av QC (dér vissa stdds av en SSCD och andra inte) och som omfattar
explicit information om SSCD-st6d — med avseende pé de certifikat som filtreras
genom anvéndning av kvalificerare.

De allménna riktlinjerna for anvindning av tillimpningar for elektroniska sig-
naturer, tjanster eller produkter som bygger pad en TSL-tillimpning av en till-
forlitlig forteckning i enlighet med dessa tekniska specifikationer, ar foljande:

En registrering av CA/QC Sti (och dven en CA/QC-registrering som kvalificeras
som en RootCA/QC genom tilldgget Sie additionalServicelnformation) innebar
foljande:

— Alla slutanvéndarcertifikat som utfardas fran den CA som identifierats i Sdi (och
dven inom CA-hierarkin med bérjan i den RootCA som identifieras i Sdi) 4r QC,
under forutsittning att det hivdas att de r kvalificerade i certifikatet med hjélp
av lampliga QcStatements (dvs. QcC, QcSSCD) och/eller Etsi-definierade QCP
(+) OID:er (och detta sékerstélls av 6vervaknings-/ackrediteringsorganet, se de
allménna riktlinjerna for redigering ovan).

Anmdrkning: Om det inte finns nagon kvalificeringsinformation for Sie eller
om ett slutanvéndarcertifikat som péstés vara ett QC inte identifieras ytterli-
gare genom en relaterad Sie-registering ska den maskinldsbara information
som finns i QC Overvakas/ackrediteras for att vara korrekt. Detta innebér att
det ska sidkerstillas att anvdndningen (eller ej) av lampliga QcStatements
(dvs. QcC, QcSSCD) och/eller Etsi-definierade QCP(+) OID:er &r forenlig
med vad CSPq¢ péstér.
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— Om det finns kvalificeringsinformation for Sie giller, i tilligg till ovan-
nidmnda tolkningsregel for standardanvdndning, att de certifikat som identi-
fieras genom anvéndning av denna kvalificeringsregistrering for Sie, som
bygger pa principen med en sekvens av “filter” som ytterligare identifierar
en uppsittning certifikat och ger viss ytterligare information om SSCD-st6d
och/eller att certifikatet utfardats till en juridisk person (t.ex. certifikat som
innehaller en viss OID i tilldgget for certifikatpolicy eller har ett visst nyckel-
anvindningsmonster, och/eller filtreras genom anvéndning av ett visst virde
som ska visas i ett visst certifikatsfalt eller tilligg osv.), ska betraktas i
enlighet med foljande uppsittning av kvalificerare, som ska kompensera
bristen pa information i motsvarande QC:

— For att ange SSCD-stdd:

— ”QCWithSSCD?”, vilket betyder ”QC som stods av en SSCD”, eller

— ”QCNoSSCD”, vilket innebdr ”QC som inte stods av en SSCD”, eller

— ”QCSSCDStatusAsInCert” vilket innebar att det garanteras att infor-
mation om SSCD-stéd finns i alla QC som omfattas av den Sdi-/Sie-
angivna informationen i denna CA/QC-post,

och/eller

— For att ange utfardande till juridisk person:

— ”QCForLegalPerson”, vilket betyder “certifikat utfdrdat till en juridisk
person”.

2.4. Tjdnster som stoder CA/QC-tjdnster men som inte ingar i CA/QC Sdi

De fall dd@ CRL:er och OCSP-svar signeras med andra nycklar &n dem som
kommer frdn en CA/QC bor ockséd omfattas. Det kan man goéra genom att fora
upp dessa tjanster som sadana i TSL-tillimpningen av den tillforlitliga forteck-
ningen (dvs. med en identifiering av tjénstetyp som ytterligare kvalificeras med
ett tilldigg om “additionalServicelnformation” som avspeglar antingen en OCSP
eller en CRL-tjanst som del av utfirdandet av QC, t.ex. med en tjdnstetyp
OCSP/QC respektive CRL/QC) eftersom dessa tjanster kan anses vara en del
av de Overvakade/ackrediterade kvalificerade tjdnsterna med anknytning till till-
handahallandet av QC-certifieringstjédnster. OCSP-respondrar eller CRL-utfardare
vars certifikat signeras av CA inom hierarkin fér en CA/QC-tjanst som &r upp-
tagen i forteckningen ska betraktas som giltiga och forenliga med statusvirdet for
CA/QC-tjinsten i forteckningen.

En liknande bestimmelse kan tillimpas for certifieringstjanster som utfardar
icke-kvalificerade certifikat (av typen CA/PKC-tjanst) som anvénder Etsi TS
102231 OCSP- och CRL-standardtjanstetyper.

Observera att TSL-tillimpningen av den tillforlitliga forteckningen MASTE om-
fatta dterkallningstjénster nir den relaterade informationen inte finns i de slutliga
certifikatens AIA-falt eller nédr de inte har signerats av en CA som é&r upptagen i
forteckningen.

2.5.  Utveckling mot driftskompatibel QC-profil

Rent generellt maste man sd langt som mojligt forenkla (minska) antalet poster
med registrerade tjanster (olika Sdi:er). Detta maste emellertid balanseras med en
korrekt identifiering av de tjanster som har anknytning till utfirdande av QC och
tillhandahéllande av tillforlitlig information om huruvida dessa QC stéds av en
SSCD eller ej, nédr denna information saknas i det utfairdade QC.
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Helst bor anvdndningen av Sie-filtet och kvalificeringstilligget vara (strédngt)
begrinsad till de specifika fall som behover 16sas pa det sittet, eftersom QC
bor innehalla tillrackligt med information i frdga om den pastddda kvalificerade
statusen och det pastadda stodet eller ej fran en SSCD.

Medlemsstaterna bor i sa stor utstrickning som mojligt se till att driftskompatibla
QC-profiler infors och anvénds.

3. Struktur for den gemensamma mallen for den tillforlitliga forteck-
ningen

Den foreslagna gemensamma mallen for medlemsstaternas tillforlitliga forteck-
ningar kommer att struktureras enligt f6ljande informationskategorier:

1. Information om den tillforlitliga forteckningen och dess system for utfardande.

2. En sekvens av filt med otvetydig identifieringsinformation om varje CSP som
Overvakas/ackrediteras i enlighet med systemet (denna sekvens ar valfri, vilket
innebér att om den inte anvinds kommer forteckningen att betraktas som tom,
dvs. att ingen CSP Gvervakas/ackrediteras i den aktuella medlemsstaten inom
ramen for den tillforlitliga forteckningens rackvidd).

3. For varje CSP som é&r upptagen i forteckningen, en sekvens av filt som
innehaller otvetydig identifieringsinformation om en &vervakad/ackrediterad
certifieringstjdnst som den tillhandahéllaren erbjuder (denna sekvens maste
innehélla minst en post).

4. For varje overvakad/ackrediterad certifieringstjanst som &r upptagen i forteck-
ningen, identifiering av tjénstens aktuella status och dess statushistorik.

Nér det géller en CSP som utfardar QC maste en otvetydig identifiering av en
Overvakad/ackrediterad certifieringstjdnst som ska tas upp i forteckningen ta
hénsyn till de situationer da det inte finns tillrdckligt med information tillganglig
i QC om dess status som “kvalificerat”, dess eventuella stod fran en SSCD och
sérskilt for att hantera det ytterligare faktum att de flesta (kommersiella) CSP
anvédnder en enda utfdrdande kvalificerad CA for att utfarda flera typer av slut-
anvindarcertifikat, sdvil kvalificerade som icke-kvalificerade.

Antalet poster i forteckningen per erkdnd CSP kan minskas om det finns en eller
flera 6verordnade CA-tjanster, t.ex. inom ramen for en kommersiell hierarki av
CA fran en rotcertifikatutfardare ned till utfirdande CA. Men ocksa i dessa fall
maste principen om att sékerstélla en otvetydig koppling mellan en certifierings-
tjdnst frdn en CSPqc och uppsittningen av certifikat som ska identifieras som QC
uppritthéllas och garanteras.

1. Information om den tillforlitliga forteckningen och dess system for utfir-
dande

Foljande uppgifter kommer att ingé i denna kategori:

— En tillforlitlig forteckningstagg som gor det ldttare att identifiera den tillfor-
litliga forteckningen under elektroniska sokningar och &dven bekrifta dess
syfte ndar den dr i ldsbart format.

— Ett format och en formatversionidentifiering for den tillforlitliga forteck-
ningen.

— Ett sekvens- (eller utgivnings-) nummer for den tillforlitliga forteckningen.

— Typinformation for den tillforlitliga forteckningen (t.ex. for att det ska ga
att se att denna tillforlitliga forteckning innehaller information om &ver-
vaknings-/ackrediteringsstatus  for certifieringstjanster fran CSP som
Overvakas/ackrediteras av den aktuella medlemsstaten med avseende pa
efterlevnaden av bestimmelserna i direktiv 1999/93/EG).
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— Agarinformation for den tillforlitliga forteckningen (t.ex. namn, adress, kon-
taktuppgifter osv. for det organ i medlemsstaten som ansvarar for att inrétta,
offentliggora pé ett séikert sétt och underhalla den tillforlitliga forteckningen).

— Information om de underliggande Overvaknings-/ackrediteringssystem som
den tillforlitliga forteckningen dr associerad till, vilket omfattar, men inte
begrénsas till

— det land som den ér tillimplig i,

— information om eller hénvisning till var man kan hitta uppgifter om
systemet/systemen (systemmodell, bestimmelser, kriterier, typ, m.m.),

— information om hur ldnge (historisk) information sparas.

— Policy och eller réttsakt, forpliktelser och ansvarsomraden for den tillforlitliga
forteckningen.

— Utfdrdandedag samt tidpunkt for nésta planerade uppdatering for den tillfor-
litliga forteckningen.

2. Otvetydig identifieringsinformation om varje CSP som erkdnns genom
systemet

Har ska minst f6ljande uppgifter inga:

— Det organisationsnamn for CSP som anvénts i formella juridiska registre-
ringar (detta kan omfatta organisationens anvéndar-ID, beroende pa praxis i
medlemsstaten).

— Adress- och kontaktuppgifter for CSP.

— Ytterligare information om CSP, antingen direkt eller i form av en hénvisning
till en plats dar denna information kan laddas ned.

3. For varje CSP som dr upptagen i forteckningen, en sekvens av fdilt som
innehdller otvetydig identifieringsinformation om en certifieringstjcinst som
tillhandahdllaren erbjuder och som overvakas/ackrediteras inom ramen
for direktiv 1999/93/EG

Dessa uppgifter ska minst omfatta foljande for varje certifieringstjanst frén en
CSP som éar upptagen i forteckningen:

— En identifikation for typen av certifieringstjanst (som t.ex. anger att den
overvakade/ackrediterade certifieringstjansten fran CSP ar en certifikatutfar-
dare som utfdrdar QC).

— Denna certifieringstjénsts (handels-)namn.
— En unik otvetydig identifikation for certifieringstjdnsten.

— Ytterligare information om certifieringstjansten (kan t.ex. ges direkt eller
genom en hénvisning till en plats som informationen kan laddas ned fran,
information om tillgéng till tjdnsten).

— For CA/QC-tjanster en valfri sekvens av tupler dér varje tupel ger infor-
mation om

i) kriterier som ska anvédndas for att inom den Sdi-identifierade certifie-
ringstjansten ytterligare identifiera (filtrera) exakt den tjénst (dvs. upp-
sittning av kvalificerade certifikat) for vilken ytterligare uppgifter
kréavs/tillhandahélls med avseende pa indikationen av SSCD-stod
(och/eller utfirdande till en juridisk person),

ii) de tillhérande kvalificerarna som ger information om huruvida uppsitt-
ningen av kvalificerade certifikat fran denna ytterligare identifierade tjanst
stods av en SSCD eller ej, och/eller uppgifter om huruvida dessa QC
utférdas till en juridisk person (som standard ska de betraktas som utfar-
dade till endast fysiska personer).
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4. For varje certifieringstjdnst som dr upptagen i forteckningen, identifiering
av tjdnstens aktuella status och dess statushistorik

Hir ska minst foljande uppgifter ingé:

— En identifikation for aktuell status.

— Startdag och starttid for aktuell status.

— Historisk information om denna status.

4. Definitioner och forkortningar

I detta dokument anvénds foljande forkortningar och akronymer:

Term Forkortning Definition

Tillhandahallare | CSP I enlighet med definitionen i artikel 2.11 i direktiv 1999/93/EG.

av certifierings-

tjénster

Certifikatutfar- CA En certifikatutfirdare d&r en CSP och kan anvidnda flera tekniska

dare certifikatutfardares privata signeringsnycklar, diar varje nyckel har
ett associerat certifikat, for att utfirda slutanvandarcertifikat. En
certifikatutfirdare &r en utfirdare som betraktas som tillforlitlig av
en eller flera anvédndare for att skapa och utfirda certifikat. Certifi-
katutfardaren far ocksa skapa anvéndarnycklar [Etsi TS 102 042].
CA anses vara identifierad genom den identifieringsinformation om
finns i utfardarfaltet i CA-certifikatet for (som certifierar) den of-
fentliga nyckel som é&r associerad till CA:s privata signeringsnyckel
och som CA i praktiken anvénder for att utfirda enhetscertifikat. En
CA kan ha flera signeringsnycklar. Varje signeringsnyckel identi-
fieras med en unik identifikation i faltet for identifiering av utfar-
darnyckel i CA:s certifikat.

Certifikatutfér- CA/QC En CA som uppfyller kraven i bilaga II till direktiv 1999/93/EG och

dare som utfar- som utfardar kvalificerade certifikat som uppfyller kraven i bilaga I

dar kvalificerade till direktiv 1999/93/EG.

certifikat

Certifikat Certifikat | I enlighet med definitionen i artikel 2.9 i direktiv 1999/93/EG.

Kvalificerat cer- | QC I enlighet med definitionen i artikel 2.10 i direktiv 1999/93/EG.

tifikat

Undertecknare Under- I enlighet med definitionen i artikel 2.3 i direktiv 1999/93/EG.

tecknare
Overvakning Overvak- | "Overvakning” anvinds i den mening som avses i direktiv
ning 1999/93/EG (artikel 3.3). Enligt direktivet ska medlemsstaterna in-

fora ett lampligt system som gor det mojligt att 6vervaka de CSP
som &r etablerade pa deras territorium och som utfirdar kvalifice-
rade certifikat till allminheten, for att se till att bestimmelserna i
direktivet foljs.

Frivillig ackredi- | Ackredi- | I enlighet med definitionen i artikel 2.13 i direktiv 1999/93/EG.

tering tering

Tillforlitlig  for- | TL Forteckningen over Overvaknings-/ackrediteringsstatus for certifie-

teckning

ringstjanster fran tillhandahallare av certifieringstjénster som over-
vakas/ackrediteras av den angivna medlemsstaten med avseende pa
efterlevnaden av de relevanta bestdimmelserna i direktiv
1999/93/EG.
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Term Forkortning Definition
Statusforteckning | TSL En form av signerad forteckning som ligger till grund for presen-
6ver  betrodda tation av uppgifter om status for betrodda tjénster enligt specifika-
tjénster tionerna i Etsi TS 102231.
Betrodd tjénst Tjanst som okar tilliten till och fortroendet for elektroniska trans-

aktioner (oftast, men inte nodvéandigtvis, med hjilp av krypterings-
tekniker eller med hjdlp av konfidentiellt material) (Etsi TS

102231).
Tillhandahéllare | TSP Organisation som driver en eller flera (elektroniska) betrodda tjans-
av betrodda ter (denna term anvénds i en bredare bemérkelse dn CSP).
tjdnster
Igenkdnningstec- | TrST Ett fysiskt eller binért (logiskt) objekt som genereras eller utfirdas
ken for betrodd till f6ljd av att en betrodd tjanst har anvédnts. Exempel pd binéra
tjénst TrST:er &r certifikat, CRL:er, igenkdnningstecken for tidsmérken
och OCSP-responser.
Kvalificerad QES En avancerad elektronisk signatur (AdES) som stdds av ett QC och
elektronisk  sig- som skapas med en SSCD enligt artikel 2 i direktiv 1999/93/EG.
natur

Avancerad elek- | AJES I enlighet med definitionen i artikel 2.2 i direktiv 1999/93/EG.
tronisk signatur

Avancerad elek- | AdESgc | En elektronisk signatur som uppfyller kraven pd en AdES och som
tronisk  signatur stods av ett QC enligt definitionen i artikel 2 i direktiv 1999/93/EG.
som stods av ett
kvalificerat certi-
fikat

Séker anordning | SSCD I enlighet med definitionen i artikel 2.6 i direktiv 1999/93/EG.
for skapande av
signaturer

KAPITEL I

DETALJERADE SPECIFIKATIONER FOR DEN GEMENSAMMA

MALLEN FOR DEN ”TILLFORLITLIGA FORTECKNINGEN OVER

OVERVAKADE/ACKREDITERADE TILLHANDAHALLARE AV
CERTIFIERINGSTJANSTER”

I foljande del av detta dokument ska nyckelorden "MASTE”, "FAR INTE”,
“OBLIGATORISK”, ”SKA”, ”SKA INTE”, "BOR”, "BOR INTE”, "REKOM-
MENDERAD”, “FAR” och “FRIVILLIG” tolkas enligt beskrivningen i RFC
2119 (M.

» M1 Dessa specifikationer bygger pd specifikationerna och kraven enligt Etsi
TS 102231 v.3.1.2. Nar inget sérskilt krav anges i dessa specifikationer SKA
kraven i Etsi TS 102231 v.3.1.2 tillimpas i sin helhet. <« Nir sdrskilda krav
anges 1 dessa specifikationer SKA de ha foretrdde framfor motsvarande krav i
Etsi TS 102231 samtidigt som de kompletteras genom formatspecifikationerna i
Etsi TS 102231. Vid avvikelser mellan dessa specifikationer och specifikatio-
nerna i Etsi TS 102231, SKA de hér specifikationerna vara normativa.

(") IETF RFC 2119: Key words for use in RFCs to indicate Requirements Levels.
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Sprakstod SKA genomforas och erbjudas minst pa engelska (EN) och eventuellt
dven pa ett eller flera nationella sprak.

Datum- och tidsangivelser SKA goras i enlighet med klausul 5.1.4 i Etsi TS
102231.

URL:er SKA anvindas i enlighet med klausul 5.1.5 i Etsi TS 102231.

Information om systemet for att utfirda den tillforlitliga forteckningen
Tag

TSL tag (klausul 5.2.1)

Detta fdlt &r OBLIGATORISKT och SKA f6lja klausul 5.2.1 i Etsi TS 102231.

Scheme Information
TSL version identifier (klausul 5.3.1)
Detta falt &r OBLIGATORISKT och SKA vara instéllt pd ”3” (heltal).

TSL sequence number (klausul 5.3.2)

Detta falt &r OBLIGATORISKT. Det SKA innehalla sekvensnumret for TSL:en.
Med borjan frén ”1” vid den forsta utgdvan av TSL SKA detta heltal hojas vid
varje efterfoljande utgdva av TSL. Det FAR INTE aterstillas till ”1” nir virdet i
félt ”TSL version identifier” ovan hgjs.

TSL type (klausul 5.3.3)

Detta falt &r OBLIGATORISKT och anger typen av TSL. Det SKA vara installt
pa  http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-TrustedList/ TSLType/generic
(generiskt).

Anm.: For att vara forenlig med klausul 5.3.3 i Etsi TS 102231 och ange den
specifika typen av TSL och samtidigt hénvisa till forekomsten av dessa specifi-
kationer, som styr inrdttandet av TSL-tillimpningen av medlemsstaternas tillfor-
litliga forteckningar, (1) samt géra det mojligt for en parser att avgora vilken av
form av eventuellt efterfoljande félt (?) som kan forvéintas, dar dessa félt har
specifika (eller alternativa) betydelser beroende pa vilken typ av TSL som re-
presenteras (i detta fall en tillforlitlig forteckning fran en medlemsstat), SKA den
ovannamnda specifika URI:n registreras och beskrivas enligt foljande:

(") Dvs. forteckningen Sver dvervaknings-/ackrediteringsstatus for certifikattjénster frén till-
handahallare av certifikattjanster som &vervakas/ackrediteras av den angivna medlems-
staten med avseende péd efterlevnaden av de relevanta bestimmelserna i direktiv
1999/93/EG (den tillforlitliga forteckningen).

(®» Dvs. de fdlt som anges i Etsi TS 102231 - Electronic Signatures and
Infrastructures (ESI): Provision of harmonized Trust-service status information och
som “profileras” genom de hir specifikationerna for att nidrmare beskriva inréttandet
av medlemstaternas tillforlitliga forteckningar.
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URI: (Generic)  http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/
TSLType/generic

Beskrivning: En TSL-tillimpning av en forteckning over
overvaknings/ackrediteringsstatus for tillhandahéllare av certifieringstjdnster som
overvakas/ackrediteras av den angivna medlemsstat som har ansvar for
TSL-tillampningen for att uppfylla de relevanta bestimmelserna i Europaparla-
mentets och radets direktiv 1999/93/EG genom en process med direkt tillsyn
(frivillig eller lagstadgad).

Scheme operator name (klausul 5.3.4)

Detta falt &r OBLIGATORISKT. Det SKA innehdlla namnet pa det organ i
medlemsstaten som ansvarar for att inrétta, offentliggdra och underhéalla den
nationella tillforlitliga forteckningen. Det SKA innehdlla det formella namnet
pa den rittsliga enhet eller forordnade enhet (t.ex. pa statliga administrativa
organ) som ir associerade med detta organ. Det MASTE vara det namn som
anvédnds i den formella rattsliga registreringen eller auktorisationen och som ska
anvindas vid all formell kommunikation. Det SKA vara en sekvens med fler-
sprakiga teckenstrangar och SKA implementeras med engelska (EN) som obli-
gatoriskt sprék och eventuellt med ett eller flera nationella sprak.

Anm.: Ett land FAR ha separata dvervaknings- och ackrediteringsorgan och far
dven ha ytterligare organ for eventuella driftsrelaterade verksamheter. » M1 Det
ar upp till varje medlemsstat att utse systemoperatoren for TSL-tillimpningen av
medlemsstatens tillforlitliga forteckning. < Det forvintas av overvakningsorga-
net, ackrediteringsorganet och systemets operator (nér de forefaller vara separata
organ), vart och ett ska ha sina egna ansvarsomraden och skyldigheter.

Alla situationer dar flera organ har ansvar for 6vervakning, ackreditering eller
drift SKA konsekvent avspeglas och identifieras som sadana i den systeminfor-
mation som ska ingd i den tillforlitliga forteckningen, inklusive den systemspe-
cifika information som anges i filtet ”Scheme information URI” (klausul 5.3.7).

Den namngivna systemoperatoren (klausul 5.3.4) ar den enhet som ska signera
TSL.

Scheme operator address (klausul 5.3.5)

Detta fdlt ar OBLIGATORISKT. De SKA innehdlla bade post- och
e-postadressen till den réttsliga enhet eller utsedda organisation som anges i faltet
”Scheme operator name” (klausul 5.3.4). Det SKA innehalla bade PostalAdd-
ress” (dvs. gatuadress, ort, [stat eller provins], [postnummer] och ISO 3166-1
alfa 2-landkod) i enlighet med klausul 5.3.5.1 och ”ElectronicAddress” (dvs.
e-postadress och/eller webbplatsens URI) i enlighet med klausul 5.3.5.2.

Scheme name (klausul 5.3.6)

Detta falt &r OBLIGATORISKT och ska innehélla systemets namn. Det SKA
vara en sekvens med flersprakiga teckenstringar (med engelska (EN) som obli-
gatoriskt sprak och eventuellt med ett eller flera nationella sprak) i enlighet med
foljande:
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— Den engelska versionen SKA vara en teckenstring som dr uppbyggd pa
foljande stt:

CC:EN_name_value

dar

— CC” = den ISO 31661 alfa 2-landkod som anvénds i faltet
”Scheme territory” (klausul 5.3.10);

99,9 _

anvénds som separator;

— ”EN_name_value” = Supervision/Accreditation Status List of certification
services from Certification Service Providers, which
are supervised/accredited by the referenced Member
State for compliance with the relevant provisions
laid down in Directive 1999/93/EC and its imple-
mentation in the referenced Member State’s laws.

vel

— Eventuella versioner pa medlemsstatens nationella sprak SKA vara en tecken-
strdng som dr uppbyggd pé foljande sitt:

CC:name_value

dar:

— 7CC” = den ISO 3166-1 alfa 2-landkod som anvinds i féltet
”Scheme territory” (klausul 5.3.10);

99,9 _

anvinds som separator;

— ”name_value” = Officiell Gversittning till det nationella spraket av
”EN_name_ value”.

Systemets namn krévs for att ge en unik identitet for det system som avses med
”Scheme information URI” och dven for att se till att alla system som hanteras av
en operator far ett sérskilt namn.

Medlemsstater och systemoperatorer SKA se till att om en medlemsstat eller en
systemoperator driver mer an ett system, ska vart och ett av dessa system fa ett
sdrskilt namn.

Scheme information URI (klausul 5.3.7)

Detta félt &r OBLIGATORISKT och SKA innehélla den eller de URIL:er dér
anvéindare (beroende parter) kan fa systemspecifik information (med engelska
som obligatoriskt sprak och eventuellt med ett eller flera nationella sprak). Det
SKA vara en sekvens med flersprékiga tecken (med engelska (EN) som obligato-
riskt sprak och eventuellt med ett eller flera nationella sprék). Den eller de
angivna URI:erna MASTE tillhandahélla en sokvig till information som beskri-
ver “dndamalsenlig information om systemet”.

Den “andamaélsenliga informationen om systemet” SKA minst innehalla f6ljande:

— Allmén information som ar gemensam for samtliga medlemsstater i fraga
om den tillforlitliga forteckningens och underliggande
Overvaknings-/ackrediteringssystems omfattning och innehéll. Foljande ge-
mensamma text ska anvindas:
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(1

~

The present list is the TSL implementation of [name of the relevant Member
State] ‘Trusted List of supervised/accredited Certification Service Providers’
providing information about the supervision/accreditation status of certifica-
tion services from Certification Service Providers (CSPs) who are
supervised/accredited by [name of the relevant Member State] for compliance
with the relevant provisions of Directive 1999/93/EC of the European Par-
liament and of the Council of 13 December 1999 on a Community fram-
ework for electronic signatures.

The Trusted List aims at:

— listing and providing reliable information on the supervision/accreditation
status of certification services from Certification Service Providers, who
are supervised/accredited by [name of the relevant Member State] for
compliance with the relevant provisions laid down in Directive
1999/93/EC; facilitating the validation of electronic signatures supported
by those listed supervised/accredited certification services from the listed
CSPs.

The Trusted List of a Member State provides a minimum of information on
supervised/accredited CSPs issuing Qualified Certificates in accordance with
the provisions laid down in Directive 1999/93/EC (Art. 3.3, 3.2 and Art.
7.1(a)), including information on the QC supporting the electronic signature
and whether the signature is or not created by a Secure Signature Creation
Device.

The CSPs issuing Qualified Certificates (QCs) listed here are supervised by
[name of the relevant Member State] and may also be accredited for comp-
liance with the provisions laid down in Directive 1999/93/EC, including with
the requirements of Annex I (requirements for QCs), and those of Annex II
(requirements for CSPs issuing QCs). The applicable ‘supervision’ system
(respectively ‘voluntary accreditation’ system) is defined and must meet the
relevant requirements of Directive 1999/93/EC, in particular those laid down
in Art. 3.3, Art. 8.1, Art. 11 (respectively, Art. 2.13, Art. 3.2, Art 7.1(a), Art.
8.1, Art. 11)

Additional information on other supervised/accredited CSPs not issuing QCs
but providing services related to electronic signatures (e.g. CSP providing
Time Stamping Services and issuing Time Stamp Tokens, CSP issuing
non-Qualified certificates, etc.) are included in the Trusted List and the
present TSL implementation at a national level on a voluntary basis.

Specifik information om de underliggande vervaknings-/ackrediteringssystemen
och sérskilt uppgifter om foljande (*):

— Det 6vervakningssystem som dr tillimpligt pa alla CSPq.

De sista tva uppséttningarna av uppgifter r av kritisk betydelse for att beroende parter ska
kunna bedéma kvaliteten och sikerhetsnivan pa dessa 6vervaknings-/ackrediteringssystem.
Dessa uppsittningar av uppgifter ska tillhandahallas pa tillforlitlig forteckningsnivé genom
anvindning av filten ”Scheme information URI” (klausul 5.3.7 — information som till-
handahalls av medlemsstaten), ”Scheme type/community/rules” (klausul 5.3.9 — med en
text som dr gemensam for alla medlemsstater) och "TSL policy/legal notice” (klausul 5.3.11
— en text som dr gemensam for alla medlemsstater med en héanvisning till direktiv
1999/93/EG, tillsammans med en mdjlighet for varje medlemsstat att ldgga till medlems-
statsspecifika texter/hdnvisningar). Ytterligare information i de nationella dvervaknings-
/ackrediteringssystemen for CSP som inte utfirdar QC fér i férekommande fall och om
sa krévs tillhandahallas pa tjansteniva (till exempel for att skilja mellan flera kvalitets- eller
sakerhetsnivder) genom anvindning av féltet ”Scheme service definition URI” (klausul
5.5.6).
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— I forekommande fall det nationella frivilliga ackrediteringssystem som ar
tillampligt pé alla CSPqc.

— 1 forekommande fall det Gvervakningssystem som ér tillimpligt pa alla
CSP som inte utfirdar QC.

— I forekommande fall det nationella frivilliga ackrediteringssystem som &r
tilldimpligt pa alla CSP som inte utfirdar QC:

— Denna specifika information SKA for varje underliggande system som anges
ovan minst innehalla foljande:

— En allmén beskrivning.

— Information om den process som Overvaknings-/ackrediteringsorganet fol-
jer for att Overvaka/ackreditera CSP och som CSP foljer for att
Overvakas/ackrediteras.

— Information om de kriterier anvénds for 6vervakningen/ackrediteringen av
CSP.

— 1 férekommande fall, information om de sérskilda kvalificeringar som vissa
av de fysiska eller bindra (logiska) objekt som genereras eller utfirdas till
foljd av tillhandahéllandet av en certifieringstjanst kan ha rtt till pa grund av
att de uppfyller de bestimmelser och krav som faststélls pa nationell niva,
inklusive inneborden av en sadan kvalificering och ddrmed sammanhingande
nationella bestimmelser och krav.

Ytterligare medlemsstatsspecifik information om systemet FAR l&mnas pa frivil-
lig basis. Den informationen SKA omfatta foljande:

— Uppgifter om de kriterier och bestimmelser som anvinds for att vélja ut
Overvakare/granskare och om hur CSP 6vervakas (kontrolleras)/ackrediteras
(granskas) av dem.

— Andra kontaktuppgifter och allmén information om driften av systemet.

Status determination approach (klausul 5.3.8)

Detta filt &r OBLIGATORISKT och ska innehalla identifikationen for metoden
for att faststélla status. Foljande specifika URI SKA anvéndas:

URL: http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-TrustedList/Status
Detn/appropriate

Beskrivning: Tjénster i forteckningen fér sin status faststdlld av eller pa uppdrag
av systemets operator enligt ett lampligt system for en angiven medlemsstat som
gor det mojligt att Gvervaka (och, i forekommande fall, frivilligt ackreditera)
tillhandahéllare av certifieringstjanster som &r etablerade i den medlemsstatens
territorium (eller dr etablerad i ett tredjeland, om det dr fraga om frivillig ackre-
ditering) och som utférdar kvalificerade certifikat till allménheten i enlighet med
artikel 3.3 (respektive artikel 3.2 eller 7.1 a) i Europaparlamentets och radets
direktiv 1999/93/EG, och som, i forekommande fall, tillater vervakning/frivillig
ackreditering av tillhandahallare av certifieringstjénster som inte utfirdar kvalifi-
cerade certifikat, i enlighet med ett eller flera nationellt utformade och inrdttade
erkdnda godkdnnandesystem som tillimpas pé nationell basis for att kontrollera
att tjanster fran CSP som inte utfardar QC é&r forenliga med bestdmmelserna i
direktiv 1999/93/EG och som eventuellt utvidgas med nationella bestimmelser
om tillhandahallandet av sadana certifieringstjanster.
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Scheme type/community/rules (klausul 5.3.9)

Detta félt &r OBLIGATORISKT och SKA minst innehalla foljande registrerade
URI:er:

— En URI som ar gemensam for alla medlemsstaters tillforlitliga forteckningar
och som lénkar till en beskrivande text SKA tillimpas pa samtliga tillfor-
litliga forteckningar:

http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/schemerules/-
common

— som innebér att medlemsstaternas system (identifierat genom “TSL type”
(klausul 5.3.3) och ”Scheme name” (klausul 5.3.6)) ingar i ett Gvergri-
pande system (dvs. en TSL med ldnkar till alla medlemsstater som of-
fentliggér och underhaller en tillforlitlig forteckning i form av en TSL),

— dédr anvéindare kan fi fram bestdimmelser/regler som de tjénster som &r
upptagna i forteckningen SKA beddmas mot och som gor det mojligt att
avgora vilken typ av TSL (se klausul 5.3.3) det &r fraga om,

— dér anvdndare kan f& en beskrivning av hur innehéllet i
TSL-tillampningen av den tillforlitliga forteckningen ska anvandas och
tolkas. Dessa regler for anviandningen SKA vara gemensamma for alla
medlemsstaters tillforlitliga forteckningar, oberoende av vilken typ av
tjnster som fortecknas och vilka Overvaknings-/ackrediteringssystem
som anvénds.

Beskrivande text:

Participation in a scheme

Each Member State must create a ‘Trusted List of supervised/accredited
Certification  Service Providers’ providing information about the
supervision/accreditation status of certification services from Certification
Service Providers (CSPs) who are supervised/accredited by the relevant
Member State for compliance with the relevant provisions of Directive
1999/93/EC  of the European Parliament and of the Council of
13 December 1999 on a Community framework for electronic signatures.

The present TSL implementation of such Trusted Lists is also to be referred
to in the list of links (pointers) towards each Member State’s TSL imple-
mentation of their Trusted List, compiled by the European Commission.

Policy/rules for the assessment of the listed services

The Trusted List of a Member State must provide a minimum of information
on supervised/accredited CSPs issuing Qualified Certificates in accordance
with the provisions laid down in Directive 1999/93/EC (Art. 3.3, 3.2 and Art.
7.1(a)), including information on the Qualified Certificate (QC) supporting
the electronic signature and whether the signature is or not created by a
Secure Signature Creation Device.
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The CSPs issuing Qualified Certificates (QCs) must be supervised by the
Member State in which they are established (if they are established in a
Member State), and may also be accredited, for compliance with the pro-
visions laid down in Directive 1999/93/EC, including with the requirements
of Annex I (requirements for QCs), and those of Annex II (requirements for
CSPs issuing QCs). CSPs issuing QCs that are accredited in a Member State
must still fall under the appropriate supervision system of that Member State
unless they are not established in that Member State. The applicable ‘super-
vision’ system (respectively ‘voluntary accreditation’ system) is defined and
must meet the relevant requirements of Directive 1999/93/EC, in particular
those laid down in Art. 3.3, Art. 8.1, Art. 11 (respectively, Art. 2.13, Art. 3.2,
Art 7.1(a), Art. 8.1, Art. 11)

Additional information on other supervised/accredited CSPs not issuing QCs
but providing services related to electronic signatures (e.g. CSP providing
Time Stamping Services and issuing Time Stamp Tokens, CSP issuing
non-Qualified certificates, etc.) may be included in the Trusted List and the
present TSL implementation at a national level on a voluntary basis.

CSPs not issuing QCs but providing ancillary services, may fall under a
‘voluntary accreditation’ system (as defined in and in compliance with Di-
rective 1999/93/EC) and/or under a nationally defined ‘recognised approval
scheme’ implemented on a national basis for the supervision of compliance
with the provisions laid down in Directive 1999/93/EC and possibly with
national provisions with regard to the provision of certification services (in
the sense of Art. 2.11 of the Directive). Some of the physical or binary
(logical) objects generated or issued as a result of the provision of a certifi-
cation service may be entitled to receive a specific ‘qualification’ on the basis
of their compliance with the provisions and requirements laid down at na-
tional level but the meaning of such a ‘qualification’ is likely to be limited
solely to the national level.

Interpretation of the TSL implementation of the Trusted List

The general user guidelines for electronic signature applications, services or
products relying on a TSL implementation of a Trusted List according to the
Annex of Commission Decision 2009/767/EC are as follows:

A ‘CA/QC’‘Service type identifier’ (‘Sti’) entry (similarly a CA/QC entry
further qualified as being a ‘RootCA/QC’ through the use of ‘Service infor-
mation extension’ (‘Sie”) additionalServicelnformation extension)

— indicates that from the ‘Service digital identifier’ (‘Sdi’) identified CA
(similarly within the CA hierarchy starting from the ‘Sdi’ identified
RootCA) from the corresponding CSP (see associated TSP information
fields), all issued end-entity certificates are Qualified Certificates (QCs)
provided that it is claimed as such in the certificate through the use of
appropriate ETSI TS 101 862 defined QcStatements (i.e. QcC, QcSSCD)
and/or ETSI TS 101 456 defined QCP(+) OIDs (and this is guaranteed by
the issuing CSP and ensured by the Member State
Supervisory/Accreditation Body)
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Note: if no ‘Sie’*Qualification’ information is present or if an end-entity
certificate that is claimed to be a QC is not ‘further identified’ through a
related ‘Sie’ entry, then the ‘machine-processable’ information to be
found in the QC is supervised/accredited to be accurate. That means
that the usage (or not) of the appropriate ETSI defined QcStatements
(i.e. QcC, QcSSCD) and/or ETSI defined QCP(+) OIDs is ensured to
be in accordance with what it is claimed by the CSP issuing QCs.

and IF‘Sie’‘Qualification’ information is present, then in addition to the
above default usage interpretation rule, those certificates that are identi-
fied through the use of this ‘Sie’‘Qualification’ entry, which is construc-
ted on the principle of a sequence of ‘filters’ further identifying a set of
certificates, must be considered according to the associated ‘qualifiers’
providing some additional information regarding ‘SSCD support’ and/or
‘Legal person as subject’ (e.g. those certificates containing a specific OID
in the Certificate Policy extension, and/or having a specific ‘Key usage’
pattern, and/or filtered through the use of a specific value to appear in one
specific certificate field or extension, etc.). Those qualifiers are part of the
following set of ‘qualifiers’ used to compensate for the lack of infor-
mation in the corresponding QC content, and that are used respectively:

— to indicate the nature of the SSCD support:

— ‘QCW:ithSSCD’ qualifier value meaning ‘QC supported by an
SSCD’, or

— ‘QCNoSSCD’ qualifier value meaning ‘QC not supported by an
SSCD’, or

— ‘QCSSCDStatusAsInCert’ qualifier value meaning that the SSCD
support information is ensured to be contained in any QC under
the ‘Sdi’-‘Sie’ provided information in this CA/QC entry;

AND/OR

— to indicate issuance to Legal Person:

— ‘QCForLegalPerson’ qualifier value meaning ‘Certificate is-
sued to a Legal Person’

The general interpretation rule for any other ‘Sti’ type entry is that the
listed service named according to the ‘Sn’ field value and uniquely
identified by the ‘Sdi’ field wvalue has a current
supervision/accreditation status according to the ‘Scs’ field value as
from the date indicated in the ‘Current status starting date and time’.
Specific interpretation rules for any additional information with regard
to a listed service (e.g. ‘Service information extensions’ field) may be
found, when applicable, in the Member State specific URI as part of
the present ‘Scheme type/community/rules’ field.

Please refer to the Technical specifications for a Common Template
for the ‘Trusted List of supervised/accredited Certification Service
Providers’ in the Annex of Commission Decision 2009/767/EC for
further details on the fields, description and meaning for the TSL
implementation of the Member States’ Trusted Lists.
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— En URI som ér specifik for varje medlemsstats tillforlitliga forteckning och
som lénkar till en beskrivande text SKA tillimpas pa denna medlemsstats
tillforlitliga forteckning:

http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-TrustedList/schemerules/CC

dir CC = den ISO 31661 alfa 2-landkod som anvinds i féltet ”Scheme
territory” field (klausul 5.3.10)

— dédr anvdndare kan fa reda pad den aktuella medlemsstatens specifika be-
stimmelser som de tjdnster som tas upp i forteckningen SKA bedomas
mot i enlighet med medlemsstatens Overvakningssystem och frivilliga
ackrediteringssystem,

— dér anvéndare kan hitta den aktuella medlemsstatens specifika beskrivning
av hur innehallet i TSL-tillimpningen av den tillforlitliga forteckningen
ska anvédndas och tolkas nér det géller certifieringstjénster som inte har
ndgon anknytning till utfirdandet av QC. Detta kan anvdndas for att
papeka en potentiell granularitet i de nationella Overvaknings-/-
ackrediteringenssystemen for CSP som inte utfardar QC och hur félten
”Scheme service definition URI” (klausul 5.5.6) och ”’Service information
extension” anvinds for detta &ndamal.

Medlemsstaterna FAR skapa ytterligare URT:er utifrin den ovannimnda med-
lemsstatsspecifika URI:n (dvs. URI:er som definierats ur denna hierarkiska
specifika URI).

Scheme territory (innehall 5.3.10)

I dessa specifikationer dr detta fialt OBLIGATORISKT och SKA ange det land
dér systemet ar inrdttat (ISO 3166—1 alfa 2-landkod).

TSL policy/legal notice (klausul 5.3.11)

I dessa specifikationer ar detta filt OBLIGATORISKT och SKA ange stodets
policy/réttsakt for systemets rattsliga status eller rattsliga krav som systemet
uppfyller for den jurisdiktion inom vilken systemet &r inréttat och/eller eventuella
begransningar och villkor for underhéllet och offentliggérandet av den tillforlit-
liga forteckningen.

Detta SKA vara en flersprakig teckenstrang (klartext) som bestar av tva delar:

— En forsta, obligatorisk del som dr gemensam for alla medlemsstaters tillfor-
litliga forteckningar (med engelska som obligatoriskt sprak och eventuellt ett
eller fler nationella sprék) dér det anges att den tillimpliga réttsliga ramen ar
direktiv 1999/93/EG och dess motsvarande tillimpning i medlemsstaternas
lagstiftning i enlighet med uppgiften i filtet ”Scheme Territory”.

Engelsk version av den gemensamma texten:

”The applicable legal framework for the present TSL implementation of the
Trusted List of supervised/accredited Certification Service Providers for
[name of the relevant Member State] is the Directive 1999/93/EC of the
European Parliament and of the Council of 13 December 1999 on a Com-
munity framework for electronic signatures and its implementation in [name
of the relevant Member State] laws.”

Text pa en medlemsstats nationella sprak: [Officiell(a) dverséttning(ar) av den
engelska texten].
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— Enandra, valfri del, som &r specifik for varje tillforlitlig forteckning (med engelska
som det obligatoriska spriket och eventuellt med ett eller flera nationella sprak),
med hénvisningar till sdrskilda tillimpliga nationella réttsliga ramar (t.ex. framfor
allt i friga om nationella vervaknings-/ackrediteringssystem for CSP som inte
utfardar QC).

Historical information period (klausul 5.3.12)

Detta filt &r OBLIGATORISKT och SKA ange den period (heltal) for vilken
historisk information om TSL tillhandahélls. Detta vérde i heltal ska anges i antal
dagar och inom ramen for dessa specifikationer SKA vérdet vara minst 3 653
(dvs. TSL-tillimpningen av medlemsstaternas tillimpliga forteckning MASTE
innehalla historisk information som minst omfattar tio ar). Hogre virden bor ta
vederborlig hdnsyn till de réttsliga kraven pa uppgiftslagring i den medlemsstat
som anges i1 ’Scheme Territory” (klausul 5.3.10).

Pointers to other TSLs (klausul 5.3.13)

I dessa specifikationer ar detta filt OBLIGATORISKT och SKA, om den finns
tillgénglig, innehélla en lank till en Etsi TS 102 231-forenlig version av Euro-
peiska kommissionens sammanstéllning av lankar till samtliga TSL-tillimpningar
av tillforlitliga forteckningar fran medlemsstaterna. Specifikationer fran Etsi TS
102231, klausul 5.3.13 ska tillimpas vid bemyndigandet av anvidndningen av den
frivilliga digitala identitet som representerar utfairdaren av den TSL som lidnken
gar till, formaterad enligt specifikationen i klausul 5.5.3.

Anmdrkning: 1 vantan pa den Etsi TS 102 231-forenliga tillimpningen av Eu-
ropeiska kommissionens sammanstillning av ldnkar till medlemsstaternas
TSL-tillimpning av de tillforlitliga forteckningarna FAR detta filt INTE anvin-
das.

List issue date and time (klausul 5.3.14)

Detta félt &r OBLIGATORISKT och SKA ange datum och tidpunkt (UTC ut-
tryckt som Greenwichtid) da TSL utfirdades med hjélp av datum- och tidsvarden
enligt specifikationerna i Etsi TS 102231, klausul 5.1.4.

Next update (klausul 5.3.15)

Detta filt &r OBLIGATORISKT och SKA ange datum och tidpunkt (UTC ut-
tryckt som Greenwichtid) da ndsta TSL senast kommer att utfirdas eller senast
bli ogiltigt for att ange en staingd TSL (med hjdlp av datum- och tidsvérden enligt
specifikationerna i Etsi TS 102231, klausul 5.1.4).

Om det inte under tiden gdrs ndgra statusforandringar hos nagon TSP eller tjdnst
som omfattas av systemet MASTE TSL utfirdas pa nytt nir den senast utfirdade
TSL upphor att gélla.

Enligt dessa specifikationer FAR skillnaden mellan datum och tidpunkt for ”Next
update” och ”List issue date and time” INTE o6verskrida sex (6) manader.
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Distribution points (klausul 5.3.16)

Detta félt & FRIVILLIGT. Om det anvinds SKA det ange var den aktuella
TSL-tillampningen av den tillforlitliga forteckningen offentliggdrs och var uppdate-
ringar av den aktuella TSL finns. Om det anges flera distributionsstillen MASTE
samtliga stillen tillhandahélla identiska exemplar av den aktuella TSL eller dess
uppdaterade version. Nér det anvinds ska detta félt formateras som en icke-tom
sekvens av stringar som var och en ska vara forenlig med RFC 3986 ().

Scheme extensions (klausul 5.3.17)

Detta falt &r FRIVILLIGT och anvénds inte inom ramen for dessa specifikatio-
ner.

List of Trust Service Providers

Detta falt &r FRIVILLIGT.

Om det inte finns ndgra CSP som ér eller har varit dvervakade/ackrediterade
inom ramen for systemet i en medlemsstat SKA detta filt inte tas med. Aven
om en medlemsstat inte har nagon tillhandahallare av certifikattjédnster som ar
overvakad eller ackrediterad genom systemet SKA medlemsstaten éndé inrétta en
TSL dér detta félt inte tas med. Om det inte finns ndgon CSP i forteckningen
SKA detta innebira att det inte finns ndgon CSP som ar dvervakad/ackrediterad i
det land som anges i faltet ”Scheme Territory”.

Om en eller flera CSP-tjénster &r eller har varit 6vervakade/ackrediterade genom
systemet, SKA filtet innehélla en sekvens som identifierar varje CSP som till-
handahaller en eller flera av dessa Overvakade/ackrediterade tjanster, med upp-
gifter om den &vervakade/ackrediterade statusen och statushistoriken for var och
en av tjansterna fran denna CSP (TSP = CSP i figuren nedan).

TSP'fértECkning | TSP-information (TSP(1)) |

| Tjansteinformation (TSP(1)-tjanst(1)) |

I Historisk information (TSP(2]Tjanst(1) - Historik(1)) I

| Historisk information (TSP()Tjanst(1) - Historik(z))l
Historisk information (TSP(1}tjénst{1) - Historik(.,.))l

Tjansteinformation (TSP(1)-Tjanst(2))
Historisk information (TSP(1) Tjanst(2) - Historik (1
Historisk information (TSP(1}- Tjanst(2) - Historik(2))
Historisk information (TSP(1)- Tjdnst(2)-Historik(...)

Tjansteinformation (TSP(1)-Tjanst(...))
Historisk _information (TSP(1)- Tjanst(...)- Historik (1))
Historisk _information (TSP(1) Tjanst(...)- Historik(2))
[ Historisk information (TSP(1}- Tjanst{...)- Historik{..)) |

| TSP-information (TSP(2)) |

Lista 6ver tjdnster fran TSP (2) och forteckning éver historisk information per tjanst

| TSP-information (TSP(...)) |

Lista 6ver tjanster fran TSP(...) ochforteckning 6ver historiskinformation per tjanst

Lista 6ver tjanster fran TSP(...) ochférteckningéver historiskinformation per tjanst

(") IETF RFC 3986: Uniform Resource Identifiers (URI): Generic syntax.
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Forteckningen ver TSP ska organiseras enligt illustrationen i figuren ovan. For
varje tillhandahallare av betrodda tjdnster finns det en sekvens av félt med infor-
mation om den tillhandahallaren ("TSP Information”), atféljd av en forteckning
over tjanster. For var och en av dessa fortecknade tjanster finns det en sekvens av
félt med information om tjansten (”Service Information”), och en sekvens av falt
med historik 6ver tjdnstens godkdnnandestatus (”Service approval history™).

TSP Information
TSP(1)
TSP name (klausul 5.4.1)

Detta fdlt &r OBLIGATORISKT och SKA innehalla namnet pa den rittsliga
enhet som har ansvar for de tjénster fran CSP som ér eller har varit dvervakade/-
ackrediterade inom ramen for systemet. Detta dr en sekvens med flersprakiga
tecken (med engelska som obligatoriskt sprak och eventuellt med ett eller flera
nationella sprak). Detta namn MASTE vara det namn som anvinds i den formella
rattsliga registreringen eller auktorisationen och som ska anvindas vid all formell
kommunikation.

TSP trade name (klausul 5.4.2)

Detta fdlt ar FRIVILLIGT och om det har tagits med SKA det innehalla ett
alternativt namn som CSP anvénder for att identifiera sig vid tillhandahéallandet
av de tjanster som ingar i denna TSL under posten ”TSP name” (klausul 5.4.1).

Anmdrkning: Om en enda rittslig enhet hos en CSP tillhandahaller tjanster under
olika handelsnamn eller inom ramen for olika specifika sammanhang, kan det
finnas lika manga CSP-poster som det finns sddana specifika sammanhang (t.ex.
poster f6r namn/handelsnamn). Ett alternativ ar att registrera varje CSP (rittslig
enhet) endast en gang och tillhandahalla information om det specifika samman-
hanget. Det &r upp till medlemsstatens systemoperator att diskutera och komma
Gverens om det lampligaste tillvigagangssattet med CSP.

TSP address (klausul 5.4.3)

Detta falt &r OBLIGATORISKT och SKA innehalla adressen till den réttsliga
enhet eller forordnade organisation som angetts i faltet TSP name” (klausul
5.4.1) for bade vanlig postgang och elektronisk kommunikation. Det SKA inne-
hélla bade ”PostalAddress” (dvs. gatuadress, ort, [stat eller provins], [postnum-
mer] och ISO 3166-1 alfa 2-landkod) i enlighet med klausul 5.3.5.1 och
”ElectronicAddress” (dvs. e-postadress och/eller webbplatsens URI) i enlighet
med klausul 5.3.5.2.

TSP information URI (klausul 5.4.4)

Detta falt ar OBLIGATORISKT och SKA innehélla den eller de URI:er dér an-
vindare (t.ex. beroende parter) kan fa information om CSP. Det SKA vara en
sekvens med flersprakiga tecken (med engelska (EN) som obligatoriskt sprak och
eventuellt med ett eller flera nationella sprék). Den eller de angivna URI:erna
MASTE ge en sokvig till information som beskriver de allménna villkoren for
CSP, dennes praxis, rattsliga fragor, kundvéardspolicy och annan allmén information
som géller for alla tjénster som &r upptagna under posten for denna CSP i TSL.

Anmdrkning: Om en enda rittslig enhet i form av en CSP erbjuder tjénster under
olika handelsnamn eller i olika specifik sammanhang, och detta har avspeglats i
lika manga TSP-poster som antalet specifika sammanhang, SKA detta falt inne-
hélla information om den specifika uppséttning tjénster som registrerats under en
viss post for TSP/handelsnamn.
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TSP information extensions (klausul 5.4.5)

Detta filt &r FRIVILLIGT. Om det tas med FAR det anvindas av systemopera-
toren, i enlighet med specifikationerna i Etsi TS 102231 (klausul 5.4.5), for att
tillhandahélla specifik information som ska tolkas enligt bestimmelserna for det
aktuella systemet.

List of Services

Detta falt & OBLIGATORISKT och SKA innehélla en sekvens som identifierar
var och en av de erkédnda tjansterna fran CSP tillsammans med godkénnande-
status (samt historik for denna status) for denna tjénst. Minst en tjédnst maste vara
upptagen i forteckningen (dven om informationen enbart dr historisk).

Eftersom det &r OBLIGATORISKT att spara historisk information om forteck-
nade tjdnster enligt dessa specifikationer, MASTE denna historiska information
sparas dven om tjanstens nuvarande status normalt sett inte skulle kridva att den
togs upp i forteckningen (t.ex. tjinsten har upphért). En CSP MASTE alltsi tas
med, dven om dess enda fortecknade tjdnst har en sadan status, for att bevara
historiken.

Service Information
TSP(1) tidnst(1)

Service type identifier (klausul 5.5.1)

Detta féilt &r OBLIGATORISKT och SKA innehélla identifikationen for tjéns-
tetypen beroende pa typen i dessa TSL-specifikationer (dvs. “’/eSigDir-1999-93-
EC-TrustedList/TSLType/generic”).

Nér den fortecknade tjansten avser utfardande av kvalificerade certifikat SKA
den angivna URIL:n vara http://uri.etsi.org/TrstSve/Svetype/CA/QC (en certifikat-
utfardare som utfardar kvalificerade certifikat).

Om den fortecknade tjénsten &r relaterad till utfirdande av igenkédnningstecken
for betrodda tjanster som inte &r QC och som inte stoder utfirdande av QC SKA
den angivna URIL:n vara en av de URL:er som definieras i Etsi 102231, och som
anges i klausul D.2 i detta dokument, som giller detta fdlt. Detta SKA tillimpas
dven for siddana igenkdnningstecken for betrodda tjdnster som dr
overvakade/ackrediterade for att uppfylla vissa specifika kvalifikationer i enlighet
med medlemsstaternas nationella lagstiftning (t.ex. igenkédnningstecken for kva-
lificerade tidsmérken i Tyskland eller Ungern). Den angivna URI:n SKA vara en
av de URIL:er som definieras i Etsi 102231, och som anges i klausul D.2 i detta
dokument, som giller detta falt (t.ex. TSA for nationellt faststéllda igenkédnnings-
tecken for kvalificerade tidsmirken). Nir si #r tillimpligt FAR sadana specifika
nationella kvalificeringar av igenkdnningstecken for betrodda tjénster anges i
posten dér tjansten registreras. Tilldgget additionalServicelnformation (klausul
5.8.2) i klausul 5.5.9 (”Service information extension”) SKA i sa fall anviandas
for detta dndamal.



2009D0767 — SV — 01.12.2010 — 001.002 — 33

Som allmén standardprincip SKA det endast finnas en post per enkelt X.509v3-
certifikat (t.ex. en certifieringstjdnst av CA/QC-typ) under de fortecknade certi-
fieringstjdnsterna fran en CSP som &r upptagen i den tillforlitliga forteckningen
(t.ex. en certifikatutfirdare som (direkt) utfirdar QC). Under vissa noggrant
overvigda omstindigheter och noggrant utformade och godkinda villkor, FAR
en medlemsstats Overvaknings- eller ackrediteringsorgan besluta att anvinda
X.509v3-certifikatet for en rotcertifikatutfardare eller dverordnad certifikatutfar-
dare (t.ex. en certifikatutfirdare som inte direkt utfardar kvalificerade slutanvén-
darcertifikat utan som certifierar en hierarki av CA ner till en CA som utfardar
QC till slutanvidndare) som Sdi for en enda registerpost i forteckningen Gver
tjénster fran en CSP som &r upptagen i forteckningen. Konsekvenserna (fordelar
och nackdelar) med att anvinda ett sadant X.509v3-certifikat fran en rotcertifikat-
utfirdare eller 6verordnad certifikatutfardare som Sdi-varde for registrering av
tjénster i den tillforlitliga forteckningen maste noggrant 6verviagas och godkdnnas
av medlemsstaterna ('). Niar medlemsstaten utnyttjar ett sddant tilldtet undantag
fran standardprincipen, MASTE den dessutom tillhandahélla den nodvindiga
dokumentationen for att underldtta uppbyggnaden av certifieringsvigen och ve-
rifieringen.

Anm.: TSP:er som OCSP-respondrar och CRL-utfardare som ingar i certifierings-
tjdnster frdn CSPgc och som omfattas av anviindning av separata nyckelpar for
att signera OCSP-respondrar respektive CRL:er FAR ocksa fortecknas i denna
TSL-mall med hjilp av foljande kombination av URI:er:

— Sti-vdrde (klausul 5.5.1):
http://uri.etsi.org/TrstSvc/Svetype/Certstatus/OCSP

kombinerat med f6ljande Sie-virde (klausul 5.5.9), tilldgg additionalService-
Information (klausul 5.8.2):

http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-TrustedList/SvelnfoExt/OCSP-QC

Beskrivning: en tillhandahallare av certifikatsstatus som driver en
OCSP-server som ett led i en tjénst fran en CSP som utfirdar kvalificerade
certifikat.

— Sti-vérde (klausul 5.5.1):
http://uri.etsi.org/TrstSvc/Svetype/Certstatus/CRL

kombinerat med foljande Sie-virde (klausul 5.5.9), tilldgg additionalService-
Information (klausul 5.8.2):

http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvelnfoExt/CRL-QC

Beskrivning: en tillhandahéllare av certifikatsstatus som driver en CRL som
ett led i en tjdnst frdn en CSP som utfirdar kvalificerade certifikat.

— Sti-vérde (klausul 5.5.1):

http://uri.etsi.org/TrstSve/Svetype/CA/QC

(") Om systemoperatéren anvéinder ett RootCA X.509v3-certifikat som Sdi-vérde for en forteck-
nad tjinst maste operatdren betrakta hela uppsittningen av certifikattjénster frdn en sadan
rotcertifikatutfardare som en helhet med avseende pa Overvaknings-/ackrediteringsstatus.
Eventuella statusfordndringar som krivs av en enda certifikatutfirdare under den fortecknade
rothierarkin innebér t.ex. att hela hierarkin maste omfattas av denna statusforéndring.
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kombinerat med foljande Sie-vérde (klausul 5.5.9), tilligg additionalService-
Information (klausul 5.8.2):

http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/Root CA-QC

Beskrivning: en rotcertifikatutfardare fran vilken en certifieringsvig kan fast-
stillas ned till en certifikatutfardare som utfardar kvalificerade certifikat.

— Sti-vérde (klausul 5.5.1):

http://uri.etsi.org/TrstSvc/Svetype/ TSA

kombinerat med foljande Sie-virde (klausul 5.5.9), tilldgg additionalService-
Information (klausul 5.8.2):

http://uri.etsi.org/TrstSvce/eSigDir-1999-93-EC-TrustedList/SveInfoExt/TSS-QC

Beskrivning: en tidsmarkningstjdnst som en del av en tjdnst frdn en CSP som
utfardar kvalificerade certifikat som utfardar TST som kan anvéndas i veri-
fieringsprocessen for kvalificerade signaturer for att kontrollera och utvidga
signaturens giltighet nar QC éaterkallas eller 16per ut.

Service name (klausul 5.5.2)

Detta filt & OBLIGATORISKT och SKA innehalla det namn under vilket den
CSP som anges i TSP name” (klausul 5.4.1) tillhandahéller den tjanst som anges
i "Service type identifier” (klausul 5.5.1). Det SKA vara en sekvens med fler-
sprikiga teckenstrdngar (med engelska som obligatoriskt sprak och eventuellt
med ett eller flera nationella sprak).

Service digital identity (klausul 5.5.3)

Detta félt &r OBLIGATORISKT och SKA minst innehélla en forekomst av en
digital identifikation som &r unik for den tjénst vars typ anges i “’Service type
identifier” (klausul 5.5.1) och med vilken tjadnsten kan identifieras otvetydigt.

I dessa specifikationer SKA den digitala identifiering som anvénds i detta falt
vara det relevanta X.509v3-certifikat som representerar den eller de allmédnna
nycklar som CSP anvénder for att tillhandahdlla den tjdnst vars typ anges i
”Service type identifier” (klausul 5.5.1) (dvs. den nyckel som anvénds av en
RootCA/QC, den nyckel som anvénds for att signera certifikat ('), eller for att
utfirda igenkdnningstecken for tidsméarken, eller signera CRL:er, eller signera
OCSP-responser). Detta relaterade X.509v3-certifikat SKA anvidndas som det
minimum av digital identifiering som krivs (eftersom detta representerar den
eller de allmédnna nycklar som CSP anvéinder for att tillhandahélla den forteck-
nade tjinsten). Ytterligare identifikationer FAR anvéndas enligt foljande, men
samtliga MASTE avse samma identitet (dvs. det relaterade X.509v3-certifikatet):

(") Detta kan vara certifikatet for en CA som utférdar slutanvandarcertifikat (t.ex. CA/PKC,
CA/QC) eller certifikatet for en betrodd rotcertifikatutfardare fran vilken det gér att
faststdlla en sokvag ner till slutliga kvalificerade certifikat. Beroende pd om denna infor-
mation och den information som finns i varje slutanvindarcertifikat som utfdrdats under
denna betrodda rot kan anvindas for att otvetydigt faststilla dandamalsenliga egenskaper
hos alla kvalificerade certifikat eller ej, kan denna information (”Service digital identity”)
behdva kompletteras med uppgifter i ”Service information extensions” (se klausul 5.5.9).
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a) Certifikatets sirskiljande namn som kan anvéndas for att verifiera elektroniska
signaturer fran den tjdnst fran tillhandahéllaren av certifieringstjanster som
anges 1 ”Service type identifier” (klausul 5.5.1).

b) Identifikation av den relaterade allmidnna nyckeln (dvs. X.509v3 SubjectKeyl-
dentifier eller SKI-vérde).

c) Den relaterade allménna nyckeln.

Som allmin standardprincip FAR den digitala identifikationen (dvs. det relaterade
X.509v3-certifikatet) INTE férekomma mer 4n en géng i den tillforlitliga for-
teckningen, dvs. det SKA finnas en post per enkelt X.509v3-certifikat for en
certifieringstjanst under de fortecknade certifieringstjénsterna fran en CSP som ar
upptagen i den tillforlitliga forteckningen. Omviant SKA ett enkelt X.509v3-cer-
tifikat anvandas som Sdi-vérde vid en registrering av en enkel tjanst.

Anm. 1: Det enda fall dd denna allmdnna standardprincip inte far tillimpas
ar da ett enkelt X.509v3-certifikat anvdnds vid utfirdande av olika typer
av igenkdnningstecken for betrodda tjanster for vilka olika Overvaknings-
/ackrediteringssystem tillimpas, t.ex. da ett enkelt X.509v3-certifikat anvinds
av en CSP, dels vid utfirdande av QC inom ramen for ett lampligt
overvakningssystem, dels vid utfirdande av icke-kvalificerade certifikat
inom ramen for en annan Gvervaknings-/ackrediteringsstatus. I detta fall
och exempel boér tvd poster med olika Sti-vdrden (t.ex. CA/QC respektive
CA/PKC i det aktuella exemplet) och med samma Sdi-vdrde (det relaterade
X.509v3-certifikatet) anvindas.

Tillimpningar d&r ASN.1- eller XML-beroende och SKA f6lja Etsi TS 102 231-
specifikationerna (for ASN.1, se bilaga A till Etsi TS 102231 och for XML, se
bilaga B till Etsi TS 102231).

Anm. 2: Néar ytterligare kvalificeringsinformation behdver lamnas i fridga om
posten for den identifierade tjdnsten, SKA systemoperatoren dverviga att i fore-
kommande fall anvénda tilldgget ”additionalServiceInformation” (klausul 5.8.2) i
féltet ”Service information extension” (klausul 5.5.9) i enlighet med syftet med
att tillhandahélla sadan ytterligare kvalificeringsinformation. Systemoperatdren
far dessutom vilja att anvdnda klausul 5.5.6 (”Scheme service definition URI”).

Service current status (klausul 5.5.4)

Detta félt ar OBLIGATORISKT och SKA innehalla identifikationen for tjénstens
status genom en av de foljande URI:erna:

— Under Supervision (Under dvervakning)

(http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/undersu-
pervision);

— Supervision of Service in Cessation (Overvakningen av tjinsten har
avbrutits)

(http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svestatus/supervi-
sionincessation);

— Supervision Ceased (Overvakningen har upphort)

(http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svestatus/supervi-
sionceased);

— Supervision Revoked (Overvakningen har iterkallats)

(http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-TrustedList/Svcestatus/supervi-
sionrevoked);

— Accredited (Ackrediterad)

(http://uri.etsi.org/TrstSvc/Svestatus/eSigDir-1999-93-EC-TrustedList/
Svcstatus/accredited);

— Accreditation Ceased (Ackrediteringen har upphort)

(http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/accredi-
tationceased);

— Accreditation Revoked (Ackrediteringen har dterkallats)

(http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/accredi-
tationrevoked).
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De ovanndmnda statusarna SKA inom ramen for dessa specifikationer fér den
tillforlitliga forteckningen tolkas enligt foljande:

— Under overvakning: Den tjanst som identifieras i “Service digital identity”
(klausul 5.5.3) och som tillhandahélls av den tillhandahallare av
certifieringstjéanster (CSP) som identifieras i TSP name” (klausul 5.4.1) 6ver-
vakas for nirvarande med avseende pa efterlevnaden av bestimmelserna i
direktiv 1999/93/EG av den medlemsstat som identifieras i ”Scheme terri-
tory” (klausul 5.3.10), diar CSP ér etablerad.

— Overvakningen av tjinsten har avbrutits: Den tjinst som identifieras i ”Ser-
vice digital identity” (klausul 5.5.3) och som tillhandahalls av den CSP som
identifieras i ”TSP name” (klausul 5.4.1) &r for nirvarande avbruten men ar
fortfarande under Gvervakning tills 6vervakningen upphor eller aterkallas. Om
en annan juridisk person dn den som identifieras i "TSP name” har tagit over
ansvaret for att sdkerstilla denna avbrutna fas, SKA identifieringen av denna
nya eller ersittande juridiska person fallback CSP) anges i ”Scheme service
definition URI” (klausul 5.5.6) och i “TakenOverBy” extension (klausul
L.3.2) of the service entry.

— Overvakningen har upphort: Overvakningsbedomningens giltighetstid har
16pt ut och ingen ny beddmning har gjorts av den tjénst som anges i ”Service
digital identity” (klausul 5.5.3). Tjénsten befinner sig inte ldngre under 6ver-
vakning frén och med dagen for denna status, eftersom tjansten har upphort.

— Overvakningen har dterkallats: Efter att tidigare ha overvakats har tjinsten
fran CSP och eventuellt CSP sjélv underlatit att fortsétta att folja bestimmel-
serna i direktiv 1999/93/EG, enligt vad som konstaterats av den medlemsstat
som anges i ”Scheme territory” (klausul 5.3.10) och dar CSP ér etablerad.
Diérfor har tjénsten uppmanats att upphdra med sin verksamhet och maste
dérfor betraktas som upphdrd.

Anm. I: Statusvirdet "Overvakningen har aterkallats” kan vara en slutgiltig sta-
tus, d&ven om CSP darefter helt och héllet upphor med sin verksamhet. I detta fall
behdver man inte byta till status “Overvakningen av tjinsten har avbrutits” eller
”Overvakningen har upphort”. Det enda sittet att &ndra statusen Overvakningen
har aterkallats” &r att pd nytt borja folja bestimmelserna i direktiv 1999/93/EG i
enlighet med det gillande 6vervakningssystemet i den medlemsstat som dger den
tillforlitliga forteckningen och pd s& sitt fa tillbaka statusen “Under Overvak-
ning”. Statusen “Overvakningen av tjinsten har avbrutits” eller *Overvakningen
har upphort” kan endast beviljas ndr en CSP direkt upphdr med sina tillhdrande
tjdnster under dvervakning, inte nir dvervakningen har &terkallats.

— Ackrediterad: Ackrediteringsorganet har utfort en ackrediteringsbeddmning
péd uppdrag av den medlemsstat som anges i féltet ”Scheme territory” (klausul
5.3.10) och det konstateras att den tjénst som anges i “Service digital iden-
tity” (klausul 5.5.3) och som tillhandahélls av den CSP (') som anges i falt
TSP name” (klausul 5.4.1) foljer bestimmelserna i direktiv 1999/93/EG.

(') Observera att denna ackrediterade CSP kan vara etablerad i en annan medlemsstat &n den
som anges i faltet ”Scheme territory” i TSL-tillimpningen av den tillforlitliga forteck-
ningen eller i ett tredjeland (se artikel 7.1 a i direktiv 1999/93/EG).
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Anm. 2: Nér de anvédnds i friga om en CSP som utfirdar QC och som é&r
etablerad i det omradde som anges i “Scheme territory” (klausul 5.3.10), MASTE
de bada statusarna “Ackrediteringen har aterkallats” och “Ackrediteringen har
upphért” betraktas som dvergangsstatusar och FAR INTE anvindas som virde
for tjanstens aktuella status i ”Service current status”, eftersom de, om de an-
véinds, omedelbart MASTE foljas av statusvirdet “Under dvervakning”, eventu-
ellt foljt av nagot av de andra statusvirdena for 6vervakning som anges ovan och
som illustreras i figur 1, i historiken 6ver godkdnnande av tjansten i faltet
”Service approval history information”. Nir de anvinds i frdga om en CSP
som inte utfirdar QC, dér det endast finns ett associerat frivilligt ackrediterings-
system utan diarmed sammanhingande Gvervakningssystem, eller i friga om en
CSP som utfardar QC och som inte &r etablerad i det omrdde som anges i
”Scheme territory” (klausul 5.3.10) (t.ex. i ett tredjeland), FAR statusvirdena
”Ackreditering aterkallad” och ”Ackrediteringen har upphért” anvidndas som
véirde for tjanstens aktuella status i féltet ”Service current status”.

— Ackrediteringen har upphort: Ackrediteringsbeddmningens giltighetstid har
16pt ut och ingen ny bedémning har gjorts av den tjénst som anges i ’Service
digital identity” (klausul 5.5.3).

— Ackrediteringen har dterkallats: Efter att tidigare ha konstaterats uppfylla
systemets kriterier har den tjanst som anges ”Service digital identity” (klausul
5.53), och som tillhandahdlls av den tillhandahallare av
certifieringstjanster (CSP) som anges i ”TSP name” (klausul 5.4.1) och even-
tuellt den aktuella tillhandahallaren sjélv, underlatit att folja bestimmelserna i
direktiv 1999/93/EG.

Anm. 3: Exakt samma statusvdrden maste anvidndas for CSP som utfardar QC
och for CSP som inte utfirdar QC (tillhandahéllare av tidsméirkningstjanster som
utfardar igenkénningstecken for tidsmirken, CSP som utfardar icke-kvalificerade
certifikat osv.). Féltet "Service Type identifier” (klausul 5.5.1) ska anvindas for
att sérskilja mellan de tillimpliga 6vervaknings-/ackrediteringssystemen.

Anm. 4: Ytterligare statusrelaterade kvalificeringsuppgifter som definieras i de
nationella 6vervaknings-/ackrediteringssystemen for CSP som inte utfirdar QC
FAR i forekommande fall och om s& krivs anges pa tjénsteniva (t.ex. for att
skilja mellan flera kvalitets- eller sikerhetsnivaer). Systemoperatérerna SKA an-
véinda tillagget “additionalServiceInformation” (klausul 5.8.2) i félt ”Service in-
formation extension” (klausul 5.5.9) beroende pa syftet med att ldmna denna
ytterligare kvalificeringsinformation. Systemoperatoren far dessutom vélja att an-
vinda klausul 5.5.6 (”Scheme service definition URI”).

Current status starting date and time (klausul 5.5.5)

Detta filt &r OBLIGATORISKT och SKA ange datum och tidpunkt dé aktuell
godkénnandestatus trddde i kraft (datum- och tidsvirden enligt specifikationerna i
Etsi TS 102231, klausul 5.1.4).

Scheme service definition URT (klausul 5.5.6)

Detta félt & FRIVILLIGT och om det anvinds SKA det innehalla den eller de
URL:er dir beroende parter kan fa tjanstespecifik information som tillhandahalls
av systemoperatoren som en sekvens av flersprakiga tecken (med engelska (EN)
som obligatoriskt sprék och eventuellt med ett eller flera nationella sprak).

Nir detta filt anges MASTE den eller de angivna URIL:erna tillhandahélla en
sokvég till information som beskriver tjdnsten enligt specifikationen i systemet. I
forekommande fall FAR detta filt framfor allt innehalla foljande:

a) URI som anger identiteten for reserv-CSP om det sker en dvervakning av en
avbruten tjanst for vilken en reserv-CSP &r involverad (se ”Service current
status” — klausul 5.5.4).
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b) URI som leder till dokument med ytterligare information i fridga om
anvidndning en nationellt definierad specifik kvalifikation for en
overvakad/ackrediterad tjdnst som tillhandahaller igenkénningstecken for be-
trodda tjénster i enlighet med anvindningen av filtet ”Service information
extension” (klausul 5.5.9) med ett “additionalServicelnformation”-tilldgg i
enlighet med klausul 5.8.2.

Service supply points (klausul 5.5.7)

Detta falt &r FRIVILLIGT och om det anvinds SKA det innehalla den eller de
URI:er dér beroende parter kan fa tillgang till tjdnsten via en sekvens av tecken-
stringar vars syntax MASTE vara forenlig med RFC 3986.

TSP service definition URT (klausul 5.5.8)

Detta félt & FRIVILLIGT och om det anvinds SKA det innehélla den eller de
URL:er dir beroende parter kan fa tjanstespecifik information som tillhandahalls
av TSP som en sckvens av flersprakiga tecken (med engelska som obligatoriskt
sprak och eventuellt med ett eller flera nationella sprak). Den eller de angivna
URI:erna MASTE tillhandahélla en sokvig till information som beskriver tjins-
ten enligt specifikationen fran TSP.

Service information extensions (klausul 5.5.9)

Inom ramen for dessa specifikationer dr detta falt FRIVILLIGT, men det SKA
anvédndas nér den information som ges i ”Service digital identity” (klausul 5.5.3)
inte racker for att otvetydigt identifiera de kvalificerade certifikat som utfdrdas av
denna tjanst och/eller informationen i de relaterade kvalificerade certifikaten inte
tillater maskinlésbar identifiering av huruvida QC stods av en SSCD (}).

Nir det inom ramen for dessa specifikationer &r OBLIGATORISKT att anvidnda
detta fdlt, t.ex. for CA/QC-tjanster, SKA det frivilliga informationsféltet Service
information extensions (Sie) anvdndas och struktureras i enlighet med det kvali-
ficeringstilldgg som faststills i Etsi TS 102231 bilaga L.3.1, som en sekvens av
en eller flera tupler, dir varje tupel innehaller

— (filter) information som ska anvédndas for att under den Sdi-identifierade
certifieringstjdnsten ytterligare identifiera exakt den tjanst (dvs. uppsittning
av kvalificerade certifikat) for vilka ytterligare uppgifter krivs/tillhandahalls
med avseende pa indikationen av SSCD-stod (och/eller utfardande till en
juridisk person), och

— dérmed sammanhingande information (kvalificerare) om huruvida denna yt-
terligare identifierade tjansteuppsittning av kvalificerade certifikat stods av en
SSCD (nér denna information dr "QCSSCDStatusAsInCert” innebér detta att
den ddrmed sammanhdngande informationen ingar i QC i en
Etsi-standardiserad maskinldsbar form (?) och/eller information om att dessa
QC utférdas till juridiska personer (det forinstéllda véardet dr att de ska be-
traktas som utfdrdade till endast fysiska personer).

— QCWithSSCD (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-Trusted
List/SvcInfoExt/QCWithSSCD): Detta innebar att det sékerstills av CSP
och kontrolleras (6vervakningsmodell) eller granskas (ackrediteringsmodell)
av medlemsstaten (6vervakningsorgan respektive ackrediteringsorgan) att alla
QC som utfirdas under den tjanst (QCA) som anges i ”Service digital iden-
tity” (klausul 5.5.3) och ytterligare identifieras genom ovanndmnda (filter)
information som anvénds for att under den Sdi-identifierade certifieringstjans-
ten ytterligare identifiera just den uppsittning av kvalificerade certifikat for
vilka denna ytterligare information kriavs med avseende pa forekomsten eller
franvaron av SSCD-stod, HAR stod av en SSCD (dvs. att den privata nyckel
som dr associerad med den allmdnna nyckeln i certifikatet lagras i en séker
anordning for skapande av signaturer i enlighet med bilaga III till direktiv
1999/93/EG).

(') Se avsnitt 2.2 i detta dokument.

(®) Detta avser en lamplig kombination av Etsi-definierade QcCompliance-deklarationer,
QcSSCD-deklarationer [Etsi TS 101 862] eller ett QCP/QCP + Etsi-definierat OID [Etsi
TS 101 456].
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— QCNoSSCD (http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-Trusted
List/SvcInfoExt/QCNoSSCD): Detta innebédr att det sékerstélls av CSP och
kontrolleras (6vervakningsmodell) eller granskas (ackrediteringsmodell) av
medlemsstaten (6vervakningsorgan respektive ackrediteringsorgan) att alla
QC som utfardas under den tjanst (RootCA/QC eller CA/QC) som anges i
”Service digital identity” (klausul 5.5.3) och ytterligare identifieras genom
ovannamnda (filter) information som anvinds for att under den
Sdi-identifierade certifieringstjdnsten ytterligare identifiera just den uppsitt-
ning av kvalificerade certifikat for vilka denna ytterligare information krévs
med avseende pa forekomsten eller franvaron av SSCD-stod, INTE HAR stod
av en SSCD (dvs. att den privata nyckel som &r associerad med den allmédnna
nyckeln i certifikatet inte lagras i en sdker anordning for skapande av sig-
naturer i enlighet med bilaga III till direktiv 1999/93/EG).

— QCSSCDStatusAsInCert (http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-
TrustedList/SvcInfoExt/QCSSCDStatusAsInCert): Detta innebér att det séker-
stills av CSP och kontrolleras (6vervakningsmodell) eller granskas (ackredi-
teringsmodell) av medlemsstaten (6vervakningsorgan respektive ackredite-
ringsorgan) att alla QC som utfirdas under den tjanst (CA/QC) som anges
1 ”Service digital identity” (klausul 5.5.3) och ytterligare identifieras genom
ovanndmnda (filter) information som anvdands for att under den
Sdi-identifierade certifieringstjénsten ytterligare identifiera just den uppsitt-
ning av kvalificerade certifikat for vilka denna ytterligare information kravs
med avseende pa forekomsten eller franvaron av SSCD-stod, SKA innehélla
maskinldsbar information som anger huruvida denna QC stdds av en SSCD.

— QCForLegalPerson (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-
TrustedList/SvcInfoExt/QCForLegalPerson): Detta innebér att det sékerstélls
av CSP och kontrolleras (6vervakningsmodell) eller granskas (ackrediterings-
modell) av medlemsstaten (6vervakningsorgan respektive ackrediterings-
organ) att alla QC som utfdrdas under den tjanst (QCA) som anges i ”Service
digital identity” (klausul 5.5.3) och ytterligare identifieras genom ovan-
ndmnda (filter) information som anvénds for att under den Sdi-identifierade
certifieringstjansten ytterligare identifiera just den uppsittning av kvalifice-
rade certifikat for vilka denna ytterligare information krivs med avseende pa
utfirdande till juridiska personer, FAKTISKT utférdas till juridiska personer.

Dessa kvalificerare ska anvindas som tilligg om tjénstetypen &r http://uri.etsi.
org/TrstSve/Svetype/CA/QC.

Detta filt #r tillimpningsspecifikt (ASN.1 eller XML) och MASTE folja speci-
fikationerna i Etsi TS 102231, bilaga L.3.1.

Inom ramen fér en XML-tillimpning maste det specifika innehéllet i denna
ytterligare information kodas med hjélp av xsd-filen i bilaga C i Etsi TS 102231.

Service Approval History

Detta filt &r FRIVILLIGT, men MASTE finnas med om filtet ”Historical infor-
mation period” (klausul 5.3.12) har ndgot annat vérde &n noll. Inom ramen for
dessa specifikationer MASTE systemet alltsd innehalla historisk information. Om
den historiska informationen ar tinkt att sparas, men tjinsten inte har nagon
historik som foregar den aktuella statusen (dvs. en forsta registrerad status eller
historisk information som inte sparas av systemoperatoren) SKA detta félt vara
tomt. Annars SKA information om den foregdende godkdnnandestatusen anges i
fallande ordning efter datum och tidpunkt for statusfordndringen (dvs. datum och
tidpunkt d& den efterfoljande godkdnnandestatusen trddde i kraft) for varje for-
andring av aktuell status for TSP-tjansten som gjorts under den historiska infor-
mationsperioden enligt specifikationerna i Etsi TS 102231 klausul 5.3.12.
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Detta SKA vara en sekvens av historisk information enligt foljande definitioner.

TSP(1) Tjinst (1) Historik(1)
Service type identifier (klausul 5.6.1)

Detta filt & OBLIGATORISKT och SKA innehdlla identifikationen for tjéns-
tetypen, med det format och den betydelse som anvinds i ”TSP Service Infor-
mation — Service type identifier” (klausul 5.5.1).

Service name (klausul 5.6.2)

Detta filt &r OBLIGATORISKT och SKA innehalla det namn under vilket CSP:n
tillhandaholl den tjdnst som anges i "TSP Service Information — Service type
identifier” (klausul 5.5.1), med det format och den betydelse som anvénds i "TSP
Service Information — Service name” (klausul 5.5.2). Denna klausul kriver inte
att namnet & samma namn som anges i klausul 5.5.2. En namnéndring KAN
vara en av de omstidndigheter som kréver en ny status.

Service digital identity (klausul 5.6.3)

Detta félt &r OBLIGATORISKT och SKA minst innehalla en forekomst av en
digital identifikation (t.ex. X.509v3 certifikat) som anges i "TSP Service Infor-
mation — Service digital identity” (klausul 5.5.3), med samma format och bety-
delse som i Etsi TS 102231, klausul 5.5.3.

Anm.: Néar det giller X.509v3 certifikatvdrdet som anvénds i ”Service digital
identity” (Sdi) klausul 5.5.3 for en tjénst, ska det finnas bara en registrering
av en enkel tjanst i en tillforlitlig forteckning per ”Sti-vdrde Sti:Sie/-
additionalServicelnformation”. Den ”Sdi”-information (klausul 5.6.3) som an-
véands i historiken ”Service approval history information” for tjdnstens register-
post och den ”’Sdi”-information (klausul 5.5.3) som anvénds for denna registre-
rade tjanst maste avse samma X.509v3 certifikatvarde. Nér en fortecknad tjanst
andrar ’Sdi” (dvs. fornyat eller ny nyckel till ett X.509v3-certifikat for t.ex.
CA/PKC eller CA/QC) eller om en ny ”Sdi” skapas for en sadan tjénst, dven
med identiska vérden for associerade “Sti”,”Sn”, och [”Sie”], innebér det att
operatdren MASTE skapa en annan registrerad tjinst &n den tidigare tjansten.

Service previous status (klausul 5.6.4)

Detta félt ar OBLIGATORISKT och SKA innehalla identifikationen for tjénstens
foregdende status, med det format och den betydelse som anvénds i "TSP Service
Information — Service current status” (klausul 5.5.4).

Previous status starting date and time (klausul 5.6.5)

Detta falt &r OBLIGATORISKT och SKA ange det datum och den tidpunkt da
den foregdende statusen trddde i kraft, med det format och den betydelse som
anvinds i ”TSP Service Information — Service current status starting date and
time” (klausul 5.5.5).

Service information extensions (klausul 5.6.6)

Detta filt & FRIVILLIGT och FAR anvindas av systemoperatorer for att limna
specifik tjénsterelaterad information med det format och den betydelse som an-
viands i TSP Service Information — Service information extensions” (klausul
5.5.9).
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TSP(1) Service(1) History(2)
Samma som for TSP(1) Service(1) History(2) (fére Historyl)

TSP(1) Service(2)

Samma som for TSP(1) Service 2 (i forekommande fall)

TSP(1) Service(2) History(1)

TSP(2) Information

Samma som for TSP 2 (i forekommande fall)
Samma som for TSP 2 Service 1

Samma som for TSP 2 Service 1 History 1

Signed TSL

Den ménniskoldsbara TSL-tillimpning av en tillforlitlig forteckning som inréttats
enligt dessa specifikationer och i synnerhet kapitel TV, BOR signeras av ”Scheme
operator name” (klausul 5.3.4) for att sékerstilla dess autenticitet och integritet ()
Signaturens format BOR vara PAdES del 3 (Etsi TS 102 778-3 (3)) men KAN
dven vara PAdESdel 2 (Etsi TS 102 778-2 (}) inom ramen for den sérskilda
tillforlitliga modell for tillforlitliga forteckningar som inréttats for offentliggdran-
det av de certifikat som anvénds for signatur av den tillforlitliga forteckningen.

Den maskinldsbara TSL-tillimpningen av en tillforlitlig férteckning som inréttats
enligt dessa specifikationer SKA signeras av ”Scheme operator name” (klausul
5.3.4) for att sékerstélla dess autenticitet och integritet. Formatet for den maskin-
lasbara TSL-tillimpningen av den tillforlitliga forteckning som uppréttats enligt
gillande specifikationer SKA vara XML och SKA vara i dverensstimmelse med
specifikationerna i bilagorna B och C i Etsi TS 102231.

Signaturens format SKA vara XAdES BES eller EPES enligt definitionen i Etsi TS
101903 specifikationerna for XML-tillimpningar. S&dana tillimpningar av elektro-
niska signaturer SKA motsvara kraven i bilaga B till Etsi TS 102231 (*). Ytterligare
allmédnna krav for signaturen anges i foljande avsnitt.

Scheme identification (klausul 5.7.2)

Detta falt &r OBLIGATORISKT och SKA innehalla en hinvisning som tilldelats
av systemoperatoren och som utgdr en unik identifikation av det system som
beskrivs i dessa specifikationer och i den upprittade TSL och MASTE inbegripas
i berdkningen av signaturen. Detta forvéntas vara en teckenstring eller en bit-
string.

(') Om den ménniskoldsbara TSL-tillimpningen av den tillforlitliga forteckningen inte sig-
neras SKA dess autenticitet och integritet sidkerstdllas genom en lamplig kommunika-
tionskanal med motsvarande sikerhetsnivd. Anvéndning av TLS (IETF RFC 5246: The
Transport Layer Security (TLS) Protocol Version 1.2) rekommenderas for detta dndamal
och medlemsstaterna SKA gora fingeravtryck av certifikatet for TLS-kanalen tillgangligt
utanfor bandet for TSL-anvdndarna.
Etsi TS 102 778-3 — Electronic Signatures and Infrastructures (ESI): PDF Advanced
Electronic Signature Profiles; Del 3: PAJES Enhanced - PAJES-BES and PAJES-EPES
Profiles.
(®) Etsi TS 102 778-2 — Electronic Signatures and Infrastructures (ESI): PDF Advanced
Electronic Signature Profiles; Del 2: PAJES Basic — Profil baserad pa ISO 32000-1.
(*) Det &r obligatoriskt att skydda den systemoperatér som signerar certifikatet med sig-
naturen pa nagot av de sitt som anges i Etsi TS 101 903 och ds:keyInfo bor innehalla
den relevanta certifikatkedjan.

(2

<
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Inom ramen for dessa specifikationer SKA den angivna hadnvisningen inbegripa
”TSL type” (klausul 5.3.3), ”Scheme name” (klausul 5.3.6) och virdet pa till-
lagget SubjectKeyldentifier for det certifikat som systemoperatoren anvénder for
att elektroniskt signera TSL.

Signature algorithm identifier (klausul 5.7.3)

Detta félt &r OBLIGATORISKT och SKA innehélla den kryptografiska algoritm
som har anvints for att skapa signaturen. Beroende pd vilken algoritm som
anvinds KAN detta filt kriva ytterligare parametrar. Detta filt MASTE inga i
berdkningen av signaturen.

Signature value (klausul 5.7.4)

Detta falt &r OBLIGATORISKT och SKA innehélla den digitala signaturens
faktiska virde. Alla filt i TSL (utom sjilva signaturvirdet) MASTE inbegripas
1 berdkningen av signaturen.

TSL extensions (klausul 5.8)
expiredCertsRevocationInfo — tilldgg (klausul 5.8.1)

Detta tilligg dr FRIVILLIGT. Nir det anvinds MASTE det folja specifikatio-
nerna i Etsi TS 102231, klausul 5.8.1.

additionalServiceInformation — tillagg (klausul 5.8.2)

Nir detta FRIVILLIGA tilligg anvinds, MASTE det uteslutande anvindas pa
tjdnsteniva och endast i det falt som anges i klausul 5.5.9 (”Service information
extension”). Det anvinds for att ge ytterligare information om en tjénst. Denna
SKA vara en sekvens av en eller flera tupler, dir varje tupel innehaller

a) en URI som identifierar den ytterligare informationen, t.ex.

— en URI som anger en nationellt definierad specifik kvalifikation for en
Overvakad/ackrediterad tjanst som t.ex. tillhandahaller igenkdnningstecken
for betrodda tjanster,

— en specifik sdkerhets-/kvalitetsgranularitetsniva for nationella dvervak-
nings-/ackrediteringssystem for CSP som inte utfirdar QC (t.ex. RGS
*/**/[*** | Frankrike, specifik overvakningsstatus enligt nationell lags-
tiftning for specifika CSP som utfirdar QC i Tyskland), se anmédrkning
4 till ”Service current status” — klausul 5.5.4,

— eller en specifik rittslig status for overvakat/ackrediterat tillhandahal-
lande av igenkdnningstecken for betrodda tjénster (t.ex. nationellt de-
finierade kvalificerade igenkénningstecken for betrodda tjénster, som i
Tyskland eller Ungern),

— eller innebord i en viss policyidentifiering som finns i ett X.509v3-
certifikat som angetts i Sdi-féltet,

— eller en registrerad URI i enlighet med féltet ”Service type identifier”,
klausul 5.5.1, for att ytterligare specificera att den tjanst som anges i Sti
deltar som en tjanstekomponent hos en tillhandahéllare av certifierings-
tjanster som utfardar QC (t.ex. OCSP-QC, CRL-QC, och RootCA-QC),

b) en valfri string som innehéller servicelnformation-virdet, med den betydelse
som anges i systemet (t.ex. *, ** eller ***),

c) eventuell frivillig ytterligare information som ges i ett systemspecifikt format.
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Namnétergdng for URL:n BOR leda till ménniskol4sbar information (p& engelska
och eventuellt ett eller flera sprak) som anses vara lamplig och tillracklig for att
en beroende part ska forsta tilligget och bor i synnerhet forklara ifrdgavarande
URI:ns betydelse med de mdjliga vdrdena for servicelnformation och betydelsen
for varje enskilt vérde.

Qualifications Extension (klausul L.3.1)

Beskrivning: Detta falt fylls i FRIVILLIGT men SKA finnas nér det & OBLI-
GATORISKT att anvinda det, t.ex. for RootCA/QC- eller CA/QC-
tjénster och nér

— den information som lamnats i filtet ”Service digital identity”
inte ar tillrdcklig for att otvetydigt identifiera de kvalificerade
certifikat som utfardas av denna tjanst,

— den information som finns i de relaterade kvalificerade certifi-
katen inte tillater en maskinldsbar identifiering av huruvida QC
stods av en SSCD.

Om den anviinds FAR detta tilligg pa tjinsteniva endast anvindas i
ett falt som definieras i ”Service information extension” (klausul
5.5.9) och SKA vara i Gverensstimmelse med specifikationerna i
bilaga L.3.1 till Etsi TS 102 231.

TakenOverBy Extension (klausul L.3.2)

Beskrivning: Detta tilligg &r VALFRITT men ska finnas nir en tjinst som
tidigare omfattades av CSP:s juridiska ansvar tas dver av en annan
TSP och ndr den har till syfte att formellt ange tjanstens juridiska
ansvar och for att gora det mojligt att i verifieringsmjukvaran visa
juridiska uppgifter for anvdndaren. Uppgifterna i detta tilligg SKA
vara 1 Overensstimmelse med anvédndningen av klausul 5.5.6 och
med specifikationerna i bilaga L.3.2 till Etsi TS 102 231.
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KAPITEL 1

Nér medlemsstaterna uppréttar tillforlitliga forteckningar ska de anvénda

gemener for sprdkkoder, och versaler for landskoder,

sprak- och landskoder enligt nedanstdende tabell.

Nér andra 4n latinska bokstédver anvinds (med motsvarande sprakkod) bifogas en
translitterering med latinska bokstdver med den sprakkod som anges i tabellen

nedan.
(ks (engetsky | Lendskod | Sprikkod Anmiitkningar otk bokstiver
Belgique/Belgié Belgium BE nl, fr, de
Bwarapus (*) Bulgaria BG bg bg-Latn
Ceska republika Czech Re- Ccz cs
public
Danmark Denmark DK da
Deutschland Germany DE de
Eesti Estonia EE et
Eire/Ireland Ireland IE ga, en
EAAGS0 (*) Greece EL el Landskod rekommenderad av el-Latn
EU
Espafia Spain ES es dven katalanska (ca),baskiska
(eu), galiciska (gl)
France France FR fr
Italia Italy IT it
Konpoc/Kibris (*) Cyprus CY el, tr el-Latn
Latvija Latvia LV Iv
Lietuva Lithuania LT It
Luxembourg Luxembourg LU fr, de, 1b
Magyarorszag Hungary HU hu
Malta Malta MT mt, en
Nederland Netherlands NL nl
Osterreich Austria AT de
Polska Poland PL pl
Portugal Portugal PT pt
Roménia Romania RO o
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(Iigll‘lt;;l;]?) éﬁg:lzg; Landskod Sprakkod Anmérkningar T;Zg}g;t?z;(i:év:i]

Slovenija Slovenia SI sl

Slovensko Slovakia SK sk

Suomi/Finland Finland FI fi, sv

Sverige Sweden SE sV

United Kingdom United UK en Landskod rekommenderad av
Kingdom EU

island Iceland IS is

Liechtenstein Liechtens- LI de
tein

Norge/Noreg Norway NO no, nb, nn

(*) Translitterering med latinska bokstdver: Benrapust = Bulgaria; EAMGda = Ellada; Konpog = Kypros.
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KAPITEL 1V
SPECIFIKATIONER FOR DEN LASBARA VERSIONEN AV
TSL-TILLAMPNINGEN AV DEN TILLFORLITLIGA
FORTECKNINGEN

En ldsbar version av TSL-tillimpningen av den tillforlitliga forteckningen
MASTE gbras allmint tillginglig och ga att komma &t elektroniskt. Den BOR
tillhandahéllas i pdf-format (Portable Document Format) i ett dokument som
foljer ISO 32000 och som MASTE vara formaterat enligt profil PDF/A (ISO
19005).
Innehéllet i den PDF/A-baserade ldsbara versionen av TSL-tillimpningen av den
tillforlitliga forteckningen BOR uppfylla féljande krav:
— Titeln p& det ménniskoldsbara formatet av den tillforlitliga forteckningen ska
bestd av en sammankoppling av foljande element:
— Valfri bild av medlemsstaternas nationella flaggor.

— Tomt filt.

— Landsnamn i kortform pa kéllspraket/spraken (enligt kolumn 1 i tabellen i
kapitel 1II).

— Tomt falt.
— e

— Landsnamn i kortform pé engelska (enligt kolumn 2 i tabellen i kapitel II)
inom parentes.

— ”):” som avslutande parentes och skiljetecken.
— Tomt filt.
— "Tillférlitlig forteckning”.
— Valfti logo for medlemsstaternas operator.
— Den ldsbara versionens struktur BOR avspegla den logiska mall som beskrivs
i avsnitt 5.1.2 i Etsi TS 102231.
— Varje filt som ingdr BOR visas och innehélla féljande information:
— Filtets rubrik (t.ex. ”Service type identifier”)
— Filtets vérde (t.ex. "CA/QC”)
— Innebdrden (beskrivning) av féltets védrde nér sa ar tillampligt och framfor
allt enligt vad som anges i bilaga D till Etsi TS 102231 eller i dessa
specifikationer for registrerade URI:er (t.ex. “En certifikatutfardare som

utfdrdar allménna nyckelcertifikat”).

— Flera versioner pé naturliga sprédk enligt vad som anvinds i
TSL-tillampningen av den tillforlitliga forteckningen, nér s &r tillampligt.

— Foljande félt och motsvarande virden for de digitala certifikat som finns i
filtet ’Service digital identity” BOR minst aterges i den ldsbara versionen:

— Version

— Lopnummer

— Signaturalgoritm
— Utfdrdare

— Giltigt fran

— Giltigt till

— Foremal
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— Allmén nyckel

— Certifikatpolicy

— Foremalets nyckelidentifiering

— CRL-distributionspunkter

— Utfardares nyckelidentifiering

— Nyckelanvindningar

— Grundldggande begransningar

— Tumavtrycksalgoritm

— Tumavtryck

Den ldsbara versionen BOR vara litt att skriva ut.

Den lisbara versionen FAR vara elektroniskt signerad. Om den signeras
MASTE detta goras av systemoperatdren enligt samma signeringsspecifika-
tioner som for TSL-tillimpningen av den tillforlitliga forteckningen.





