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DECIZIA COMISIEI
din 16 octombrie 2009

de stabilire a unor masuri de facilitare a utilizarii procedurilor prin
mijloace electronice prin intermediul ,,ghiseelor unice” in temeiul
Directivei 2006/123/CE a Parlamentului European si a Consiliului

privind serviciile in cadrul pietei interne
[notificata cu numarul C(2009) 7806]
(Text cu relevanta pentru SEE)

(2009/767/CE)

COMISIA COMUNITATILOR EUROPENE,

avand In vedere Tratatul de instituire a Comunitatii Europene,

avand in vedere Directiva 2006/123/CE a Parlamentului European si a
Consiliului din 12 decembrie 2006 privind serviciile in cadrul pietei
interne (1), in special articolul 8 alineatul (3),

intrucat:

M

2

3

Obligatiile de simplificare administrativd impuse statelor membre
prin capitolul II din Directiva 2006/123/CE, in special articolele 5
si 8, includ obligatia de a simplifica procedurile si formalitatile
aplicabile accesului la o activitate de servicii si exercitarii acesteia
si obligatia de a garanta cd procedurile si formalitatile pot fi
indeplinite cu usurintd de catre prestatorii de servicii, la distanta
si prin mijloace electronice prin intermediul ,,ghiseelor unice”.

indeplinirea procedurilor si formalititilor prin intermediul
,»ghiseelor unice” trebuie sd fie posibila intre statele membre, in
conformitate cu articolul 8 din Directiva 2006/123/CE.

Pentru a respecta obligatia de a simplifica procedurile si forma-
litatile si pentru a facilita utilizarea transfrontalierd a ,,ghiseelor
unice”, procedurile prin mijloace electronice trebuie si se bazeze
pe solutii simple, inclusiv in ceea ce priveste utilizarea semna-
turilor electronice. in cazurile in care, in urma evaludrii adecvate
a riscurilor in legdturd cu proceduri si formalitati concrete, se
considera cd este necesar un nivel ridicat de sigurantd sau echi-
valenta cu o semndturd de mana, prestatorilor de servicii i s-ar
putea solicita, pentru anumite proceduri si formalitati, sa prezinte
semnaturi electronice avansate, bazate pe un certificat calificat, cu
sau fard un dispozitiv securizat de creare a semnaturii.

(") JO L 376, 27.12.2006, p. 36.
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(4)  Cadrul comunitar pentru semnaturile electronice a fost stabilit n
Directiva 1999/93/CE a Parlamentului European si a Consiliului
din 13 decembrie 1999 privind un cadru comunitar pentru semnd-
turile electronice (!). Pentru a facilita utilizarea transfrontaliera
eficace a semnéturilor electronice avansate bazate pe un certificat
calificat, este necesar ca increderea in aceste semnaturi electronice
sa fie ameliorata, indiferent de statul membru in care este stabilit
semnatarul sau prestatorul de servicii de certificare care elibereaza
certificatul calificat. Acest obiectiv poate fi atins prin facilitarea
accesului la o forma fiabilda a informatiilor necesare pentru
validarea semnaturilor electronice, in special a informatiilor refe-
ritoare la prestatori de servicii de certificare care sunt
supravegheati/acreditati ntr-un stat membru si la serviciile
furnizate de acestia.

(5)  Este necesar sd se garanteze ca statele membre publicd aceste
informatii folosind un model comun, pentru a facilita utilizarea
lor si pentru a asigura un nivel adecvat de detaliere care permite
destinatarului sa valideze semnétura electronica,

ADOPTA PREZENTA DECIZIE:

Articolul 1
Utilizarea si acceptarea semnaturilor electronice

(1) Dacid se justifica pe baza unei evaluari adecvate a riscurilor
implicate si in conformitate cu articolul 5 alineatele (1) si (3) din
Directiva 2006/123/CE, statele membre pot solicita, pentru indeplinirea
anumitor proceduri si formalitdti prin intermediul ghiseelor unice
prevazute la articolul 8 din Directiva 2006/123/CE, utilizarea de catre
prestatorul de servicii a unor semndturi electronice avansate bazate pe
un certificat calificat, cu sau fara un dispozitiv securizat de creare a
semndturii, in conformitate cu definitiile si dispozitiile Directivei
1999/93/CE.

(2) Statele membre acceptd toate semnaturile electronice avansate
bazate pe certificate calificate, cu sau fard un dispozitiv securizat de
creare a semnaturii, pentru indeplinirea procedurilor si formalitatilor
membre de a limita aceasta acceptare la semnaturile electronice
avansate bazate pe un certificat calificat si create printr-un dispozitiv
securizat de creare a semndturii, dacd o astfel de masura este in confor-
mitate cu evaluarea riscurilor mentionatd la alineatul (1).

(3) Statele membre nu impun pentru acceptarea semnaturilor elec-
tronice avansate bazate pe un certificat calificat, cu sau fard un
dispozitiv securizat de creare a semnaturii, conditia respectarii unor
cerinte care creeaza obstacole in calea utilizarii de catre prestatorii de
servicii a procedurilor prin mijloace electronice prin intermediul
ghiseelor unice.

(") JO L 13, 19.1.2000, p. 12.
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(4) Dispozitiile de la alineatul (2) nu impiedica statele membre sa
accepte semnaturi electronice, altele decat semnaturile electronice
avansate bazate pe un certificat calificat, cu sau fard un dispozitiv
securizat de creare a semnaturii.

Articolul 2
Crearea, pastrarea si publicarea listelor sigure

(1)  Fiecare stat membru creeaza, mentine si publica, in conformitate
cu specificatiile tehnice prevazute in anexa, o ,,listd sigurd” care contine
un minimum de informatii referitoare la prestatorii de servicii de certi-
ficare care elibereazd certificate calificate publicului, pe care statele

membre 1i supravegheaza/acrediteaza.

(2)  Statele membre creeaza si publica atat o forma lizibila pentru om,
cat si o formd care poate fi procesatd de calculator a listei sigure, in
conformitate cu specificatiile prevazute in anexa.

(2a)  Statele membre semneazd electronic forma care poate fi
procesatd de calculator a listelor sigure respective si publica, cel
putin, forma lizibila pentru om a listei sigure, printr-un mijloc securizat,
pentru asigurarea autenticittii si integritatii acesteia.

(3) Statele membre notifica urmatoarele informatii Comisiei:

(a) organismul sau organismele responsabile pentru crearea, pastrarea si
publicarea formei lizibile pentru om si a formei care poate fi
procesatd de calculator a listei sigure;

(b) locatiile unde forma lizibila pentru om si forma care poate fi
procesata de calculator a listei sigure sunt publicate;

(c) certificatul de cheie publica utilizat pentru implementarea canalului
securizat prin care este publicatd forma lizibild pentru om a listei
sigure sau, dacd lista lizibild pentru om este semnatd electronic,
certificatul de cheie publica utilizat pentru semnarea acesteia;

(d) certificatul de cheie publica utilizat pentru semnarea electronica a
formei care poate fi procesata de calculator a listei sigure;

(e) orice modificari ale informatiilor de la literele (a)-(d).

(4) Comisia pune la dispozitia statelor membre, printr-un canal
securizat citre un server web autentificat, informatiile mentionate la
alineatul (3), astfel cum sunt notificate de statele membre, atit in
forma lizibilda pentru om, cat si intr-o formad semnatd, care poate fi
procesatd de calculator.



2009D0767 — RO — 01.12.2010 — 001.002 — 5

Articolul 3
Aplicare

Prezenta decizie se aplica de la 28 decembrie 2009.

Articolul 4
Destinatari

Prezenta decizie se adreseaza statelor membre.
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ANEXA

SPECIFICATII TEHNICE PENTRU MODELUL COMUN AL ,,LISTEI
SIGURE A PRESTATORILOR DE SERVICII DE CERTIFICARE
SUPRAVEGHEATI/ACREDITATI”

PREFATA

1. Aspecte generale

Scopul modelului comun al ,,Listei sigure a prestatorilor de servicii de certificare
supravegheati/acreditati” intocmitd de statele membre este de a institui o moda-
litate comuna prin care fiecare stat membru ofera informatii despre statutul
supravegherii/acreditarii serviciilor de certificare furnizate de prestatorii de
servicii de certificare (') (CSP) care sunt supravegheati/acreditati de catre
statele membre in vederea conformitatii cu dispozitiile relevante din Directiva
1999/93/CE. Aceasta include furnizarea de informatii istorice cu privire la
statutul supravegherii/acreditarii serviciilor de certificare supravegheate/acreditate.

Informatiile obligatorii din Lista sigurd (TL) trebuie sd cuprinda un numéar minim
de informatii privind CSP supravegheati/acreditati care elibereazd certificate
calificate (QC)(*») in conformitate cu dispozitiile Directivei 1999/93/CE
[articolul 3 alineatele (2) si (3) si articolul 7 alineatul (1) litera (a)], inclusiv
informatiile despre QC care stau la baza unei semndturi electronice si despre
eventuala utilizare a unui dispozitiv securizat de creare a semnaturii (SSCD) (%)
pentru crearea semnaturii electronice.

Informatiile suplimentare privind alti CSP supravegheati/acreditati care nu
elibereaza QC, dar presteaza servicii referitoare la semnaturile electronice (de
exemplu, CSP care presteaza servicii de marcare temporald si care elibereazd
jetoane de marcare temporald, CSP care elibereazd certificate necalificate etc.)
pot fi incluse pe lista sigurd la nivel national in mod voluntar.

Aceste informatii au ca scop principal sustinerea validérii semnaturilor elec-
tronice calificate (QES) si a semndturilor electronice avansate (AdES) (%)
bazate pe un certificat calificat (°) (°).

Modelul comun propus este compatibil cu o punere in aplicare pe baza specifi-
catiilor din ETSI TS 102 231 (7) care sunt utilizate pentru a gestiona crearea,
publicarea, localizarea, accesarea, autentificarea si fiabilitatea acestui tip de liste.

(") Conform definitiei de la articolul 2 punctul 11 din Directiva 1999/93/CE.

(3) Conform definitiei de la articolul 2 punctul 10 din Directiva 1999/93/CE.

(®) Conform definitiei de la articolul 2 punctul 6 din Directiva 1999/93/CE.

(*) Conform definitiei de la articolul 2 punctul 2 din Directiva 1999/93/CE.

() Pentru o AdES bazata pe un QC, se va folosi pe parcursul prezentului document
acronimul ,,AdESq¢”.

(°) Este de mentionat cd existd un numar de servicii electronice bazate pe AdES simpla, a

caror utilizare transfrontaliera va fi, de asemenea, facilitatd, cu conditia ca serviciile de

certificare care sustin respectiva semndturd (de exemplu, eliberarea unui certificat neca-

lificat) sa facd parte din serviciile supravegheate/acreditate incluse de un stat membru pe

lista sigurd, printre informatiile furnizate in mod voluntar.

ETSI TS 102 231 — Semnaturi si infrastructuri electronice (Electronic Signatures and

Infrastructures — ESI): Furnizarea de informatii armonizate privind statutul serviciilor de

incredere (Provision of harmonized Trust-service status information).

(7

~
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2. Linii directoare privind editarea intrarilor din TL

2.1. O lista sigura care include in special servicii de certificare
supravegheate/acreditate

Servicii de certificare si prestatori de servicii de certi-
ficare relevanti intr-o singurd lista

Lista sigurd a unui stat membru este definitd ca ,Lista privind statutul
supravegherii/acreditarii serviciilor de certificare furnizate de prestatorii de
servicii de certificare care sunt supravegheati/acreditati de cétre statul membru
in cauzd in vederea conformititii cu dispozitiile relevante ale Directivei
1999/93/CE”.

O astfel de listd sigurd trebuie sa includa:

— toti prestatorii de servicii de certificare, astfel cum sunt definiti la
articolul 2 punctul 11 din Directiva 1999/93/CE, respectiv ,,orice entitate
sau persoand fizica sau juridicd ce elibereaza certificate sau presteaza alte
servicii referitoare la semnaturile electronice”;

— care sunt supravegheati/acreditati in vederea conformitatii cu dispozitiile
relevante din Directiva 1999/93/CE.

fn ceea ce priveste definitiile si dispozitiile Directivei 1999/93/CE, in special cele
referitoare la CSP relevanti si la sistemele lor de supraveghere/acreditare
voluntard, se pot distinge doud categorii de CSP, respectiv CSP care elibereaza
QC pentru public (CSPyc) si CSP care nu elibereazd QC pentru public, insd
presteaza ,,alte servicii (auxiliare) referitoare la semnaturile electronice’:

— CSP care elibereaza QC

— Acestia trebuie sa fie supravegheati de statul membru in care sunt stabiliti
(daca sunt stabiliti intr-un stat membru) si pot fi acreditati in vederea
conformitatii cu dispozitiile Directivei 1999/93/CE, inclusiv cerintele
din anexa I (cerinte privind QC) si din anexa II (cerinte privind CSP
care elibereazd QC). CSP care elibereazd QC si sunt acreditati intr-un stat
membru trebuie sa facd totusi obiectul unui sistem adecvat de supra-
veghere al statului membru in cauza, cu exceptia cazului in care nu
sunt stabiliti in statul membru in cauza.

— Sistemul aplicabil de ,,supraveghere” (respectiv sistemul de ,acreditare
voluntard”) este definit In Directiva 1999/93/CE si trebuie sa indepli-
neascd cerintele relevante ale acesteia, in special cele stipulate la
articolul 3 alineatul (3), articolul 8 alineatul (1), articolul 11 si conside-
rentul (13) [respectiv articolul 2 punctul 13, articolul 3 alineatul (2),
articolul 7 alineatul (1) litera (a), articolul 8 alineatul (1), articolul 11,
considerentul (4) si considerentele (11)-(13)].

— CSP care nu elibereaza QC

— Acestia pot intra sub incidenta unui sistem de ,,acreditare voluntara” (in
conformitate cu definitia si cu prevederile din Directiva 1999/93/CE)
si/fsau a unui ,program de aprobare recunoscut” definit si pus in
aplicare la nivel national in vederea supravegherii conformitatii cu dispo-
zitiile directivei si eventual cu dispozitiile nationale in ceea ce priveste
prestarea serviciilor de certificare [In sensul articolului 2 punctul 11 din
directiva).

— Unele dintre obiectele fizice sau binare (logice) generate sau eliberate ca
urmare a prestarii unui serviciu de certificare pot avea dreptul la o ,.cali-
ficare” specifica pe baza conformititii lor cu dispozitiile si cerintele
stabilite la nivel national, insd o astfel de ,calificare” va raméne
probabil semnificativd numai la nivel national.
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Lista sigurd a unui stat membru trebuie si furnizeze un minimum de informatii
privind CSP supravegheati/acreditati care elibereaza certificate calificate pentru
public in conformitate cu dispozitiile Directivei 1999/93/CE [articolul 3 alineatele
(2) si (3) si articolul 7 alineatul (1) litera (a)], informatii privind QC care atesta
semnatura electronica, precum si dacd o semniturd este sau nu creatd printr-un
dispozitiv securizat de creare a semnaturii.

Informatiile suplimentare cu privire la alte servicii supravegheate/acreditate
furnizate de CSP care nu elibereazd QC pentru public (de exemplu CSP care
presteaza servicii de marcare temporald si elibereaza jetoane de marcare
temporala, CSP care elibereaza certificate necalificate etc.) pot fi incluse pe
lista sigura la nivel national in mod voluntar.

Lista sigurd are urmatoarele scopuri:

— includerea pe listd si furnizarea de informatii fiabile privind statutul
supravegherii/acreditarii serviciilor de certificare furnizate de prestatorii de
servicii de certificare care sunt supravegheati/acreditati de catre statul
membru responsabil pentru crearea si mentinerea listei in vederea confor-
mitatii cu dispozitiile relevante ale Directivei 1999/93/CE;

— facilitarea  validarii  semnaturilor electronice atestate de serviciile
supravegheate/acreditate incluse pe listd, prestate de CSP inclusi pe lista.

Un singur set de valori pentru statutul
supravegherii/acreditarii

in fiecare stat membru trebuie creati si mentinuti o singura TL pentru a indica
statutul supravegherii si/sau acreditdrii acelor servicii de certificare furnizate de
acei CSP certificati/acreditati de catre statul membru.

Faptul ca un serviciu este la momentul actual fie supravegheat, fie acreditat face
parte din statutul actual al serviciului respectiv. In plus, statutul de supraveghere
sau de acreditare poate fi ,,in curs”, ,.in curs de a fi suspendat”, ,,suspendat” sau
chiar ,,revocat”. Pe parcursul existentei sale, acelasi serviciu de certificare poate
trece de la statutul de supraveghere la cel de acreditare si invers (').

Urmatoarea figurd 1 descrie fluxul preconizat, pentru un serviciu de certificare,
intre eventualele stadii de supraveghere/acreditare:

(") De exemplu, un prestator de servicii de certificare stabilit intr-un stat membru care
furnizeaza un serviciu de certificare supravegheat initial de statul membru (organism
de supraveghere) poate decide, dupa o anumita perioada de timp, sa adopte o acreditare
voluntard pentru serviciul de certificare supravegheat la momentul respectiv. in mod
analog, un prestator de servicii de certificare dintr-un alt stat membru poate decide sa
nu sisteze un serviciu de certificare acreditat, trecdnd in schimb de la statutul de acre-
ditare la statutul de supraveghere, de exemplu din motive comerciale gi/sau economice.
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Flux prevazut al statutului de supraveghere/acreditare aferent unui serviciu
furnizat de CSP

Start

I

Sub
supraveghers

Supraveghere
Acreditat in curs de a fi
suspendata

! —

i Acreditare 1 Supravegher
Lsuspendaté 1 suspendata

|
L Acreditare Jle — | upraveghere
L revocata 1 revocata
Legenda:

== Statut de tranzit cand exista un model asociat de supraveghere (de ex., in cazul unui CSP care elibereaza QC
= =1 atunci cand este stabilit intr-un stat membru)
Statut curent posibil cand nu exista niciun model de supraveghere asociat (de ex., un PSC care nu elibereaza QC)

D Statut curent posibil

W

Figura 1

Un serviciu de certificare care elibereaza QC trebuie supravegheat (daca este
stabilit intr-un stat membru) si poate fi acreditat voluntar. Atunci cand este
inclus pe lista sigura, statutul unui serviciu poate avea ca ,valoare a statutului
curent” oricare dintre valorile de statut prezentate mai sus. Cu toate acestea,
trebuie sa se retina ca atat ,acreditare suspendata”, cat si ,,acreditare revocata”
trebuie sa fie valori ale ,,statutului de tranzit” doar in cazul serviciilor CSPQC
stabiliti intr-un stat membru, intrucat aceste servicii trebuie sa fie implicit supra-
vegheate (chiar si atunci cand nu sunt sau cand nu mai sunt acreditate).

Statele membre care instituie sau au instituit ,,un program (programe) recunoscut
(e) de aprobare” definit(e) si pus(e) in aplicare la nivel national in vederea
supravegherii conformitatii serviciilor furnizate de CSP care nu elibereazd QC
cu dispozitiile Directivei 1999/93/CE si cu eventualele dispozitii nationale
privind prestarea de servicii de certificare [in sensul articolului 2 punctul 11
din directiva] trebuie sa clasifice programul (programele) de aprobare in urma-
toarele doud categorii:

— ,,acreditare voluntara”, in conformitate cu definitia si dispozitiile Directivei
1999/93/CE [articolul 2 punctul 13, articolul 3 alineatul (2), articolul 7
alineatul (1) litera (a), articolul 8 alineatul (1), articolul 11, considerentul
(4) si considerentele (11)-(13)];

— ,supraveghere”, in conformitate cu cerintele Directivei 1999/93/CE si pus in
aplicare prin dispozitiile si cerintele nationale, in conformitate cu legislatia
nationala.
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in consecintd, un serviciu de certificare care nu elibereazi QC poate fi supra-
vegheat sau acreditat voluntar. Atunci cand este introdus pe o listd sigura, statutul
acestui serviciu poate avea ca ,,valoare a statutului curent” oricare dintre valorile
de statut prezentate anterior (a se vedea figura 1).

Lista sigurd trebuie sa contind informatii cu privire la programul (programele) de
bazd de supraveghere/acreditare, in special:

— informatii privind sistemul de supraveghere aplicabil oricdrui CSPqc;

— atunci cand este cazul, informatii privind programul national de ,acreditare
voluntard” aplicabild oricarui CSPq;

— atunci cand este cazul, informatii privind sistemul de supraveghere aplicabil
oricarui CSP care nu elibereazd QC;

— atunci cand este cazul, informatii privind programul national de ,acreditare
-

voluntara” aplicabil oricarui CSP care nu elibereaza QC.

Ultimele doua seturi de informatii au o importanta esentiald pentru ca partile care
se bazeaza pe certificat sd poatd evalua nivelul de calitate si sigurantd al acestor
sisteme de supraveghere/acreditare aplicate la nivel national acelor CSP care nu
elibereaza QC. Atunci cand in TL sunt furnizate informatii privind statutul
supravegherii/acreditarii serviciilor furnizate de un CSP care nu elibereaza QC,
seturile de informatii mentionate anterior vor fi furnizate in TL utilizand ,,Scheme
information URI” (dispozitia 5.3.7— informatii furnizate de statele membre),
»Scheme type/community/rules” (dispozitia 5.3.9 — prin utilizarea unui text
comun pentru toate statele membre si informatii specifice optionale furnizate
de un stat membru) si ,,TSL policy/legal notice” (dispozitia 5.3.11 — un text
comun pentru toate statele membre care face referire la Directiva 1999/93/CE,
fiecare stat membru avand posibilitatea de a adauga texte/referinte care i sunt
specifice). Informatiile suplimentare privind ,calificarea” definite la nivelul
sistemelor nationale de supraveghere/acreditare pentru CSP care nu elibereaza
QC pot fi furnizate la nivelul fiecarui serviciu daca este cazul si daca este
necesar (de exemplu, pentru a distinge intre mai multe niveluri de
calitate/sigurantd) prin utilizarea extensiei ,additionalServicelnformation”
(dispozitia 5.8.2) ca parte din ,Service information extension” (dispozitia
5.5.9). Informatiile suplimentare privind specificatiile tehnice corespunzatoare
sunt cuprinse in specificatiile detaliate din capitolul I.

in ciuda faptului ci responsabilitatea pentru supravegherea si acreditarea servi-
ciilor de certificare dintr-un stat membru poate fi detinutd de organisme separate
ale statului membru in cauza, se preconizeazd ca o singura intrare va fi utilizata
pentru un anumit serviciu de certificare (identificat prin ,,Service digital identity”,
in conformitate cu ETSI TS 102 231 (') si ca statutul acreditdrii/supravegherii
aferent acestuia va fi actualizat in mod corespunzitor. intelesul stadiilor
prezentate mai sus este descris in dispozitia 5.5.4 din specificatiile tehnice
detaliate cuprinse in capitolul 1.

2.2, Intrari in TL pentru facilitarea validarii QES si AdESpc

Cel mai critic aspect in crearea unei TL este elaborarea partii obligatorii a
acesteia, anume a ,Listei de servicii” pentru fiecare CSP care elibereazd QC,
pentru a reflecta corect situatia exactd, in ceea ce priveste eliberdrile, a fiecarui
serviciu de eliberare a QC de acest tip si pentru a garanta cd informatiile
furnizate la fiecare intrare sunt suficiente pentru a facilita validarea QES si a
AdESc (atunci cind sunt combinate cu continutul QC pentru o entitate finald
furnizat de CSP in baza serviciului de certificare introdus pe listd la aceastd
intrare).

(") ETSI TS 102 231 — Semnaturi si infrastructuri electronice (Electronic Signatures and
Infrastructures — ESI): Furnizarea de informatii armonizate privind statutul serviciilor de
incredere (Provision of harmonized Trust-service status information).



2009D0767 — RO — 01.12.2010 — 001.002 — 11

In masura in care nu existd un profil cu adevirat interoperabil si transfrontalier
pentru QC, informatiile necesare pot include alte date in afara ,Service digital
identity” a unei singure (Root) CA (Autoritate de certificare de bazd), in special
informatii care permit identificarea statutului QC al certificatului eliberat si acele
informatii privind utilizarea eventuald a unui SSCD pentru crearea semnaturilor
atestate. Organismul dintr-un stat membru desemnat sd creeze, sa editeze si sa
mentind TL (adica operatorul programului in conformitate cu ETSI TS 102 231)
trebuie, prin urmare, sa ia in considerare profilul curent si continutul certificatului
in cazul fiecdrui QC eliberat, pentru fiecare CSPqc inclus in TL.

in mod ideal, fiecare QC eliberat ar trebui si cuprinda declaratia de QcCom-
pliance () definitd de ETSI, daci se afirma ca este un QC, si declaratia QcSSCD
definitd de ETSI, daca se afirma ca se bazeaza pe un SSCD pentru a crea
semnaturi electronice, si/sau ca fiecare QC eliberat include unul dintre identifi-
catorii de obiecte (OID) ai politicii de certificare QCP/QCP + definiti in ETSI TS
101 456 (3). Utilizarea de cétre CSP care elibereazi QC a unor standarde diferite
drept referintd, diferentele de interpretare a standardelor respective, precum si
lipsa cunostintelor legate de existenta si prioritatea anumitor specificatii tehnice
sau standarde normative au avut drept rezultat diferentele aparute in continutul
real al QC eliberate in prezent (de exemplu, utilizarea sau nu a acelor QcSta-
tements definite de ETSI), ceea ce impiedica destinatarii sd se bazeze pur si
simplu pe certificatul semnatarului (si pe lantul/traseul asociat) atunci cand
trebuie sa evalueze, cel putin intr-o forma care poate fi citita de calculatoare,
dacd se afirmd sau nu ca certificatul care atestd o semndturd electronicd este un
QC si daca acesta este sau nu asociat cu un SSCD prin care a fost creatd
semnatura electronica.

Completarea campurilor ,,Service type identifier” (,,Sti”), ,,Service name” (,,Sn”)
si ,Service digital identity” (,,Sdi”) () cu informatiile furnizate in campul
»Service information” (,,Sie”) permite modelului comun propus pentru TL sa
determine in mod integral un anumit tip de certificat calificat eliberat de un
serviciu de certificare al unui CSP introdus pe listd care elibereaza QC si sa
determine daca acesta se bazeazd pe un SSCD sau nu (daca aceste informatii nu
sunt incluse in QC eliberat). O informatie specifica despre un ,,Service current
status” (,,Scs”) este, desigur, asociata acestei intrari. Figura 2 de mai jos ilus-
treazd acest aspect.

Introducerea pe listd a unui serviciu doar prin furnizarea ,,Sdi” a unei (Root) CA
ar presupune cd se garanteazd (de catre CSP care elibereaza QC, dar si de
catre organismul de supraveghere/acreditare responsabil pentru
supravegherea/acreditarea respectivului CSP) ca orice certificat pentru o entitate
finala eliberat in cadrul acestei (ierarhii) (Root) CA contine suficiente informatii
definite de ETSI si care pot fi procesate de calculator pentru a evalua daca
certificatul este sau nu un QC si dacd se bazeazi pe un SSCD. in cazul in
care, de exemplu, ultima afirmatie nu este adevarata (de exemplu, in QC nu
existd indicatii standardizate conform ETSI si avand o formad care poate fi
procesata de calculator pentru a determina daca certificatul se bazeaza sau nu
pe un SSCD), prin introducerea pe lista doar a ,,Sdi” a acelei (Root) CA, se poate
presupune doar cd QC eliberate in cadrul acestei ierarhii a (Root) CA nu se
bazeaza pe niciun SSCD. Pentru a putea considera acele QC ca bazandu-se pe
un SSCD, ar trebui sa se utilizeze ,,Sie” pentru a indica acest aspect (ceea ce
indicd, de asemenea, ca este garantat de CSP care elibereazd QC si
supravegheat/acreditat de organismul de supraveghere sau de acreditare).

(") A se vedea ETSI TS 101 862 — Semndturi si infrastructuri electronice (Electronic
Signatures and Infrastructures — ESI): Profilul certificatului calificat (Qualified Certi-
ficate Profile).

(® ETSI TS 101 456 — Semnaturi si infrastructuri electronice (Electronic Signatures and
Infrastructures — ESI); Cerinte pentru autoritatile de certificare care emit certificate
calificate (Policy requirements for certification authorities issuing qualified certificates).

() Adica cel putin un certificat X.509 v3 al QCA emitente sau al unei upper CA (Autoritate
de supraveghere superioard) de pe traseul de certificare.
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Principii generale — Reguli de editare — Intriri CSPQC (servicii de pe listi)

Intrare privind un serviciu al _unui CSPoc de pe lista

Sti Sn Sdi Scs (Service current status)

Sie (Service information extensions)

CA/QC ” “name” ” X.509¢5 | Sub supraveghere
Supraveghere in curs de
a fi suspendata

Supraveghere revocata
Acreditat

Acreditare suspendata
Acreditare revocata

Supraveghere suspendata

!

Se vor defini noile URI
ale ,statutului curent”

Figura 2

Structurat pentru a include o secven(a de
tupluri alcatuita din:

- Alte elemente de , filtrare”, precum extensia
X.509 a politicii de certificare (OID) pentru
determinarea ulterioara a acelor (seturi de)
QC care vor fi acoperite, [i

- ,calificative”, care vor fi aplicate acelor
(seturi filtrate de) QC cu privire la calitatea
acestora de a fi asistate de SSCD [i/sau
eliberarea catre persoane juridice, anume:

QCWithSSCD

QCNoSSCD -
QcsscpstatusAsinCert(’)
QCForlLegalPerson

(*) Presupune cé se garanteazd cd aceste
informatii vor fi confinute in orice QC
din cadrul unei QCA definite prin Sdi-[Sie]
(daca nu exista nicio informafie in QC,
sensul este NoSSCD)

Intrare in TL implementati in formatul TSL privind un serviciu al unui

CSP care elibereaza QC

Specificatiile tehnice actuale pentru modelul comun de TL permit utilizarea unei
combinatii de cinci categorii principale de informatii in intrarea privind un

serviciu:

— ,.Service type identifier” (,,Sti”’), de exemplu elementul de identificare a CA

care elibereaza QC (,,CA/QC”);

— ,.Service Name” (,,Sn”);

— ,.Service digital identity” (,,Sdi”), informatii care identificd un serviciu
introdus pe listd, de exemplu certificatul X.509v3 (ca o cerintd minima) al

unei CA care elibereaza QC;

— pentru serviciile CA/QC, informatii optionale privind ,,Service information
extensions” (,,Sie”) care permit includerea unei secvente de unul sau mai

multe tupluri, fiecare tuplu continand:

— criterii care sa fie utilizate pentru identificarea mai precisa (filtrarea) in
cadrul serviciului de certificare identificat printr-o ,,Sdi” a acelui serviciu
(adica setul de certificate calificate) pentru care sunt solicitate/furnizate
informatii suplimentare pentru a indica dacd se bazeaza pe un SSCD sau

nu (si/sau eliberarea catre o persoana juridicd); si

— informatiile asociate (,,calificative”) care sd indice daca acest set de certi-
ficate calificate al serviciului identificat in mod mai precis se bazeaza sau
nu pe un SSCD sau dacd aceste informatii asociate fac parte din QC intr-o
forma standardizatd care poate fi procesatd de un calculator si/sau
informatii cu privire la faptul cd aceste QC sunt eliberate catre
persoane juridice (acestea vor fi considerate implicit ca eliberate

exclusiv persoanelor fizice);
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— informatii privind ,statutul curent” al acestui serviciu care indica:

— dacd este un serviciu supravegheat sau acreditat; si

— statutul propriu-zis de supraveghere/acreditare.

2.3.  Linii directoare privind editarea si utilizarea intrarilor privind serviciile

Liniile directoare generale privind editarea sunt:

1. Daca se asigura [garantie oferitdi de CSPqoc si supravegheatd/acreditatd de
organismul de supraveghere (SB)/organismul de acreditare (AB)] cd, pentru
un serviciu inclus pe lista si identificat printr-o ,,Sdi”, orice QC care se
bazeazd pe un SSCD contine declaratia QcCompliance definita de ETSI si
declaratia QcSSCD si/sau un identificator de obiecte (OID) al QCP+, atunci
utilizarea unei ,,Sdi” este suficienta, iar campul ,,Sie” poate fi utilizat ca o
optiune si nu va fi necesar sa contind informatii cu privire la suportul SSCD.

2. Dacd se asigurd (garantie oferiti de CSPoc si supravegheatd/acreditatd de
SB/AB) ca, pentru un serviciu introdus pe listd si identificat printr-o ,,Sdi”,
orice QC care nu se bazeazd pe un SSCD contine declaratia QcCompliance
si/sau QCP OID si este creat astfel incat sa nu contind declaratia QcSSCD sau
QCP + OID, atunci utilizarea unei ,,Sdi” adecvate este suficientd, iar campul
,»3ie” poate fi utilizat ca optiune si nu va fi necesar ca acesta sd contina
informatii cu privire la suportul SSCD (insemndnd cd nu se bazeaza pe un
SSCD).

3. Dacd se asigurd (garantie oferitd de CSPqc si supravegheatd/acreditatd de
SB/AB) cd, pentru un serviciu introdus pe lista si identificat printr-o ,,Sdi”,
orice QC contine declaratia QcCompliance si unele dintre aceste QC sunt
destinate a se baza pe SSCD, iar altele nu (de exemplu aceastd diferenta
poate fi facuta de diferiti OID specifici ai politicilor de certificare ale CSP
sau de alte informatii specifice ale CSP continute In QC, in mod direct sau
indirect, cu posibilitate de procesare de catre calculatoare sau nu), insd nu
contine NICI declaratia QcSSCD, NICI QCP OID(+) definit de ETSI, atunci
utilizarea unei ,,Sdi” adecvate poate si nu fie suficientd SI campul ,,Sie”
trebuie folosit pentru a indica informatiile explicite privind generarea prin
SSCD, precum si eventuala extensie a informatiilor pentru a identifica setul
acoperit de certificate. Probabil cd in acest caz va fi necesar ca acesta sa se
includa diferitele ,,valori ale informatiilor privind suportul SSCD” pentru
aceeasi ,,5di” atunci cand se utilizeaza campul ,,Sie”.

4. Daca se asigura (garantie oferiti de CSPqoc si supravegheatd/acreditatd de
SB/AB) ca, pentru un serviciu introdus pe listd si identificat printr-o ,,Sdi”,
niciun QC nu contine declaratia QcCompliance, QCP OID, declaratia
QcSSCD sau QCP + OID, dar se asigurd ca unele dintre aceste certificate
pentru entitdtile finale eliberate cu aceasta ,,Sdi” sunt proiectate sa devind QC
si/sau sa se bazeze pe SSCD, iar altele nu (de exemplu aceasta diferentiere
poate fi facutd de diferiti OID specifici ai politicilor de certificare ale CSPqoc
sau de alte informatii specifice CSPq¢ continute in QC, in mod direct sau
indirect, cu posibilitate de procesare de citre calculatoare sau nu), atunci
utilizarea unei ,,Sdi” adecvate nu va fi suficientd SI campul ,,Sie” trebuie
folosit pentru a include informatii explicite privind generarea prin SSCD.
Probabil cid in acest caz va fi necesar sa se includa diferite ,,valori ale infor-
matiilor privind suportul SSCD” pentru aceeasi ,,Sdi” atunci cand se utilizeaza
campul ,,Sie”.
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Ca un principiu general implicit, pentru un CSP inclus pe lista sigura trebuie si
existe o singurd intrare privind serviciul pentru fiecare certificat X.509v3 pentru
un serviciu de certificare de tip CA/QC, insemnand o autoritate de certificare care
elibereaza (direct) QC. In anumite circumstante atent definite si in anumite
conditii atent coordonate, un organism de supraveghere sau de acreditare
dintr-un stat membru poate decide sa utilizeze certificatul X.509v3 al unei
Root CA sau Upper level CA (autoritate de certificare superioara) (adicad o
autoritate de certificare care nu elibereaza direct QC pentru entitdtile finale, dar
certifica o ierarhie de autoritati de certificare in sens descendent pana la autori-
tatile de certificare care elibereazd QC catre entitdtile finale) ca ,,Sdi” pentru o
singurd intrare din lista de servicii furnizate de un CSP inclus pe lista. Conse-
cintele (avantajele si dezavantajele) utilizarii acestui certificat X.509v3 al Root
CA sau Upper CA ca valori ,,Sdi” ale intrarilor privind serviciile din TL trebuie
sa fie analizate cu atentie si aprobate de statele membre. In plus, daci utilizeazi
aceastd exceptie autorizatd de la principiul implicit, statul membru trebuie si
prezinte documentatia necesard pentru a facilita crearea si verificarea caii de
certificare.

Pentru a ilustra liniile directoare generale privind editarea, se poate oferi
urmatorul exemplu: in cazul unui CSPc care foloseste o Root CA in cadrul
cdreia mai multe autorititi de certificare elibereazd certificate calificate si certi-
ficate necalificate, Insa pentru care QC contin doar declaratia de QcCompliance
fara a indica daca se bazeaza sau nu pe un SSCD, introducerea pe lista a ,,Sdi”
pentru Root CA ar presupune doar cd, in temeiul regulilor explicate anterior,
orice QC eliberat in cadrul acestei ierarhii Root CA NU se bazeaza pe un SSCD.
Daca acele QC se bazeaza de fapt pe un SSCD, se recomanda cu insistenta
utilizarea declaratiei QcSSCD in QC eliberate pe viitor. Intre timp (pand la
expirarea ultimului QC care nu contine aceasta informatie), TSL trebuie sa
utilizeze campul ,,Sie” si extensia asociatd ,Qualifications”, de exemplu
filtrarea certificatelor prin intermediul unui/unor OID specific(e) definit(e) de
CSPyc utilizate eventual de CSPqoc pentru a distinge intre diferite tipuri de
QC (unele pe baza de SSCD, altele nu) care includ ,,SSCD suport information”
explicite cu privire la acele certificate filtrate prin intermediul ,,Calificativelor”.

Liniile directoare generale privind utilizarea aplicatiilor, serviciilor sau
produselor legate de semnaturi electronice bazate pe implementarea TSL a unei
TL in conformitate cu prezentele specificatii tehnice sunt urmatoarele:

O intrare ,,Sti”,,CA/QC” (in mod similar o intrare a CA/QC calificata ulterior ca
find o ,,RootAC/QC” prin utilizarea extensiei additionalServicelnformation
,»Sie”)

— indica faptul ca, incepand cu CA identificatd prin ,,Sdi” (in mod similar in
cadrul ierarhiei CA incepand de la Root CA identificata prin ,,Sdi”), toate
certificatele eliberate pentru entititile finale sunt QC cu conditia sa se afirme
acest lucru in certificat prin utilizarea QcStatements adecvate (de exemplu,
QcC, QcSSCD) si/sau QCP(+) OID definiti de ETSI (acest aspect fiind
garantat de organismul de supraveghere/acreditare, a se vedea mai sus
,liniile directoare generale privind editarea’)

Nota: daca nu existd informatii privind ,,Qualification” (calificarea) in ,,Sie”
sau dacd un certificat al unei entitati finale care este considerat un QC nu este
identificat mai precis” printr-o inregistrare ,,Sie” aferentd, atunci informatiile
scare pot fi procesate de calculator” cuprinse in QC sunt
supravegheate/acreditate ca fiind exacte. Aceasta presupune ca utilizarea
(sau neutilizarea) QcStatements adecvate definite de ETSI (anume QcC,
QcSSCD) si/sau QCP(+) OID definiti de ETSI este garantatd ca fiind in
conformitate cu afirmatiile CSPc.
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— si DACA existi informatii privind ,,Qualification” in ,,Sie”, atunci in plus fata
de regula sus-mentionatd de interpretare implicitd, acele certificate care sunt
identificate prin utilizarea acestei intrari ,,Qualification” din ,,Sie”, create pe
baza principiului unei secvente de , filtre” care identificd mai precis un set de
certificate si furnizeaza informatii suplimentare cu privire la ,,suportul SSCD”
si/sau ,,persoana juridica in calitate de subiect” [de exemplu acele certificate
care contin un OID specific in extensia politicii de certificare si/sau au un
model specific de , Key usage” (utilizarea cheii) si/sau care sunt filtrate prin
utilizarea unei valori specifice care apare intr-un anumit camp sau intr-o
anumita extensie a certificatului etc.], vor fi luate in considerare in functie
de urmatorul set de ,calificative”, compensand astfel lipsa informatiilor din
QC corespunzitor, si anume:

— pentru a indica suportul SSCD:

— ,,QCWithSSCD” — valoare a calificativului care presupune ca ,,QC se
bazeaza pe un SSCD”; sau

— ,,QCNoSSCD” — valoare a calificativului care presupune ca ,,QC nu se
bazeaza pe un SSCD”; sau

— ,,StatutDSCSCCconformCert” — valoare a calificativului care presupune
cd se garanteazd cd informatiile privind suportul SSCD sunt continute in
orice QC in cadrul informatiilor ,,Sdi”-,,Sie” furnizate in aceasta intrare
CA/QC;

si/sau
— pentru a indica eliberarea cétre o persoana juridica:

— ,,QCForLegalPerson” — valoare a calificativului care presupune ca ,,certi-
ficatul este eliberat citre o persoand juridica”.

2.4.  Servicii pe care se bazeaza serviciile ,, CA/QC”, dar care nu sunt incluse
in ,,Sdi” al ,,CA/QC”

Trebuie sa fie, de asemenea, incluse cazurile in care CRL (listele certificatelor
revocate) si raspunsurile OCSP (Online Certificate Status Protocol — protocol
online privind statutul certificatelor) sunt semnate cu chei diferite de cele ale unei
CA care elibereaza QC (,,CA/QC”). Aceasta se poate realiza prin introducerea pe
lista a acelor servicii ca atare in implementarea TSL a TL (respectiv cu un
»Service type identifier” calificat ulterior printr-o ,,AdditionalServicelnformation”
care indica faptul cd un serviciu OCSP sau CRL este parte componentd a
furnizarii de QC, de exemplu printr-un tip de serviciu precum ,,OCSP/QC”,
respectiv ,,CRL/QC”), intrucdt aceste servicii pot fi considerate ca parte
componentd a serviciilor ,,calificate” supravegheate/acreditate asociate prestarii
serviciilor de certificare a QC. In mod evident, respondentii OCSP sau
emitentii CRL ale cdror certificate sunt semnate de autoritdti de certificare in
cadrul ierarhiei unui serviciu CA/QC introdus pe listd vor fi considerati drept
,»valabili” si in conformitate cu valoarea statutului serviciului CA/QC de pe lista.

O prevedere asemanatoare se poate aplica serviciilor de certificare care elibereaza
certificate necalificate (de tip ,,CA/PKC” — autoritate de certificare care foloseste
criptografia cu chei publice) folosind tipurile implicite de servicii OCSP si CRL
definite de ETSI TS 102 231.

Trebuie retinut faptul cd implementarea TSL a unei TL TREBUIE sa includa
servicii de revocare daca informatiile aferente nu sunt prezente in campul AIA al
certificatelor finale sau daca certificatul nu este semnat de o CA inclusa pe lista.

2.5.  Evolutia catre un profil QC interoperabil

in general, trebuie si se incerce o simplificare (reducere) pe cit posibil a
numdrului de intrari de servicii (,,Sdi” diferite). Aceastd actiune trebuie
compensatd,insa, prin identificarea corectd a acelor servicii legate de eliberarea
de QC si cu furnizarea informatiilor de incredere cu privire la suportul SSCD al
unui QC, dacd aceste informatii nu apar in QC eliberat.
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in mod ideal, utilizarea campului ,,Sie” si a extensiei ,,Qualification” trebuie
limitata (strict) la acele cazuri specifice care trebuie solutionate in acest mod,
intrucat QC trebuie sd contind informatii suficiente cu privire la afirmatiile
privind statutul de certificat calificat si suportul SSCD sau inexistenta acestuia.

Statele membre ar trebui sd impuna, pe cat posibil, adoptarea si utilizarea profi-
lurilor QC interoperabile.

3. Structura modelului comun pentru lista sigura

Modelul comun propus pentru lista sigurd a unui stat membru va fi structurat pe
urmatoarele categorii de informatii:

1. informatii privind lista sigura si sistemul de publicare a acesteia;

2. o secventd de campuri care sd contind informatii de identificare neechivoce cu
privire la fiecare CSP supravegheat/acreditat din cadrul programului (aceasta
secventa este optionald, ceea ce presupune cd, daca nu este utilizatd, lista va fi
consideratd goald, adica niciun CSP nu este supravegheat sau acreditat in
statul membru asociat in contextul domeniului listei sigure);

3. pentru fiecare CSP inclus pe listd, o secventd de campuri care contin
informatii de identificare neechivoce privind un serviciu de certificare
supravegheat/acreditat furnizat de CSP (aceasta secventd trebuie sd contina
minimum o intrare);

4. pentru fiecare serviciu de certificare supravegheat/acreditat inclus pe lista,
identificarea statutului curent al serviciului si istoricul statutului sau.

In contextul unui CSP care elibereazi QC, identificarea neechivoci a unui
serviciu de certificare supravegheat/acreditat care urmeazd sa fie introdus pe
listd trebuie sd ia in considerare acele situatii In care nu sunt disponibile sufi-
ciente informatii in certificatul calificat cu privire la statutul de ,certificat
calificat” si la eventualul suport SSCD si in special sa abordeze un alt aspect,
respectiv faptul cd majoritatea CSP (din domeniul comercial) apeleaza la o
singurd CA calificatd emitentd pentru a emite diferite tipuri de certificate, atat
calificate, cat si necalificate, pentru entitatile finale.

Numarul de intréri din listd pentru fiecare CSP recunoscut ar putea fi redus daca
exista unul sau mai multe servicii ale Upper CA, de exemplu in contextul unei
ierarhii comerciale de autoritati de certificare de la o Root CA 1in sens descendent
la autoritdtile de certificare emitente. Cu toate acestea, chiar si in aceste cazuri,
trebuie sd se pastreze si sa se asigure respectarea principiului de garantare a unei
legaturi neechivoce intre un serviciu de certificare al unui CSPqc si setul de
certificate care urmeaza sa fie identificate ca QC.

1. Informatii privind lista sigura si sistemul de publicare a acesteia

Aceastd categorie va cuprinde, printre altele, urmdtoarele informatii:

— o eticheti a listei sigure care sa faciliteze identificarea listei sigure in timpul
cautarilor electronice si care sa confirme, de asemenea, obiectivele acesteia
atunci cand este creatd intr-o forma lizibila pentru om;

— un format al listei sigure si un identificator al versiunii formatului;
— un numar de secventd (de publicare) al listei sigure;

— informatii privind tipul listei sigure (de exemplu, pentru a identifica daca
lista sigurd 1in cauzd furnizeazd informatii cu privire la statutul
supravegherii/acreditarii aferent serviciilor de certificare furnizate de CSP
supravegheate/acreditate de statul membru de referintd in vederea confor-
mitatii cu dispozitiile Directivei 1999/93/CE);
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— informatii privind proprietarul listei sigure (de exemplu, numele, adresa,
informatiile de contact etc. ale organismului din statul membru responsabil
pentru crearea, publicarea in conditii de sigurantd si mentinerea listei sigure);

— informatii cu privire la programul (programele) de bazid de
supraveghere/acreditare cu care este asociatd lista sigura incluzénd,
printre altele:

— tara in care se aplicd;

— informatii despre sau referinte la locatia unde sunt disponibile informatiile
cu privire la program(e) (modelul, regulile, criteriile, comunitatea in care
se aplica, tipul programului etc.);

— perioada de pastrare a informatiilor (istorice);

— politica si/sau avizul juridic, obligatiile si responsabilitatile aferente listei
sigure;

— data si ora publicirii si urmitoarea actualizare previzuta a listei sigure.

2. Informatii de identificare neechivoce cu privire la fiecare CSP recunoscut
de program

Acest set de informatii va cuprinde cel putin urmatoarele:

— denumirea organizatiei CSP, astfel cum este utilizata in inregistrarile juridice
oficiale (poate include codul unic de identificare — UID — al organizatiei CSP
in conformitate cu practicile statului membru);

— adresa si informatiile de contact ale CSP;

— informatii suplimentare cu privire la CSP, fie mentionate direct, fie indicate
printr-o trimitere la adresa de unde pot fi descarcate.

3. Pentru fiecare CSP inclus pe listd, o secventd de cdmpuri cuprinzind
informatii neechivoce de identificare privind un serviciu de certificare
furnizat de CSP si supravegheat/acreditat in cadrul Directivei 1999/93/CE

Acest set de informatii va include pentru fiecare serviciu de certificare furnizat de
un CSP de pe lista cel putin urmatoarele detalii:

— un identificator al tipului de serviciu de certificare (de exemplu, un identi-
ficator care sa indice ca serviciul de certificare supravegheat/acreditat furnizat
de CSP este o autoritate de certificare care elibereaza QC);

— denumirea (comerciald) a serviciului de certificare respectiv;
— un identificator unic neechivoc al serviciului de certificare;

— informatii suplimentare cu privire la serviciul de certificare (de exemplu,
informatii mentionate direct sau prin trimitere la o adresd de unde se pot
descarca, informatii de acces referitoare la serviciu);

— pentru serviciile CA/QC, o secventd optionala de tupluri cu informatii, fiecare
dintre acestea continand

(i) criterii care vor fi utilizate la identificarea mai precisa (filtrarea) in cadrul
serviciilor de certificare identificate prin ,,Sdi” a acelui serviciu (respectiv
set de certificate calificate) pentru care sunt solicitate/furnizate informatii
suplimentare pentru a indica daca se bazeazd pe un SSCD sau nu (si/sau
eliberarea catre o persoana juridicd); si

(ii) ,.calificative” asociate care sda furnizeze informatii care sa indice daca
acest set de certificate calificate al serviciului identificat in mod mai
precis se bazeazd sau nu pe un SSCD si/sau informatii cu privire la
faptul ca aceste QC sunt eliberate sau nu catre persoane juridice
(acestea vor fi considerate implicit ca eliberate exclusiv persoanelor
fizice).
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4, Pentru fiecare serviciu de certificare inclus pe listd, identificarea statutului
curent al serviciului si istoricul statutului sau

Acest set de informatii va cuprinde cel putin urmatoarele:

— un identificator al statutului curent;

— data si ora la care s-a trecut la statutul curent;

— informatii istorice cu privire la acest statut.

4. Definitii si abrevieri

In sensul prezentului document, se utilizeazd urmatoarele definitii si abrevieri:

Termen Abreviere Definitie

Prestator de | CSP Asa cum este definit la articolul 2 punctul 11 din Directiva

servicii de certi- 1999/93/CE

ficare

Autoritate de | CA O CA este un CSP si poate utiliza diferite chei tehnice private de

certificare semnare ale autoritatilor de certificare cu scopul de a elibera certi-
ficate pentru entitatile finale. O CA este o autoritate cdreia unul sau
mai multi utilizatori ii incredinteaza crearea si repartizarea certifi-
catelor. Optional, autoritatea de certificare poate crea chei pentru
utilizatori [ETSI TS 102 042]. Se considera ca CA este identificata
prin informatiile de identificare completate in campul Issuer (al
emitentului) din certificatul CA aferent cheii publice (de certificare)
care este asociatd cu cheia de semnare privatd a CA, care este
utilizata efectiv de CA pentru a elibera certificate pentru entitati.
O CA poate dispune de mai multe chei de semnare. Fiecare cheie
de semnare a CA este identificatd in mod unic printr-un identificator
unic din campul Authority Key Identifier din certificatul CA.

Autoritate de | CA/QC O CA care indeplineste cerintele stipulate in anexa II la Directiva

certificare  care 1999/93/CE si elibereaza certificate calificate in conformitate cu

elibereaza certi- cerintele stipulate in anexa I la Directiva 1999/93/CE.

ficate calificate

Certificat Certificat | Asa cum este definit la articolul 2 punctul 9 din Directiva
1999/93/CE

Certificat QC Asa cum este definit la articolul 2 punctul 10 din Directiva

calificat 1999/93/CE

Semnatar Semnatar | Asa cum este definit la articolul 2 punctul 3 din Directiva
1999/93/CE

Supraveghere Supra- Termenul ,supraveghere” este utilizat in sensul Directivei

veghere 1999/93/CE [articolul 3 alineatul (3)]. Directiva impune statelor

membre sa creeze un sistem adecvat care sa permita supravegherea
CSP stabiliti pe teritoriul lor si eliberarea de certificate calificate
pentru public, asigurand supravegherea respectarii dispozitiilor
directivei.

Acreditare Acre- Asa cum este definitd la articolul 2 punctul 13 din Directiva

voluntara ditare 1999/93/CE

Lista sigura TL Desemneaza lista care indica statutul supraveghere/acreditare aferent

serviciilor de certificare furnizate de prestatorii de servicii de certi-
ficare care sunt supravegheati/acreditati de statul membru de
referintdi in vederea conformitdtii cu dispozitiile Directivei
1999/93/CE.
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Termen Abreviere Definitie
Lista  statutelor | TSL Forma a unei liste semnate utilizatdi ca bazd pentru prezentarea
serviciilor de informatiilor privind statutul unui serviciu de incredere in confor-
incredere mitate cu specificatiile prevazute in ETSI TS 102 231.
Serviciu de Serviciu care sporeste increderea in tranzactiile electronice (folosind
incredere in general, dar nu obligatoriu tehnici criptografice sau implicand

materiale confidentiale) (ETSI TS 102 231).

Prestator de | TSP Organism care presteaza unul sau mai multe servicii (electronice) de
servicii de incredere (acest termen are aplicabilitate mai mare comparativ cu
incredere CSP).

Jeton al servi- | TrST Un obiect fizic sau binar (logic) generat sau eliberat ca urmare a
ciului de utilizarii unui serviciu de incredere. Exemplele de TrST binare
incredere includ certificatele, CRL, jetoane de marcare temporald si raspun-

surile OCSP.

Semnatura elec- | QES O AdES confirmata de un QC si creata de un SSCD, in confor-
tronica calificata mitate cu definitia de la articolul 2 din Directiva 1999/93/CE.
Semnatura elec- | AAES Asa cum este definitd la articolul 2 punctul 2 din Directiva
tronica avansata 1999/93/CE.

Semnaturd elec- | AdESpc | Desemneazd o semndturd electronicd care indeplineste criteriile

tronica avansata pentru o AdES si este confirmata de un QC in conformitate cu
confirmata de definitia de la articolul 2 din Directiva 1999/93/CE.

un certificat

calificat

Dispozitiv SSCD Asa cum este definit la articolul 2 punctul 6 din Directiva
securizat de 1999/93/CE.

creare a

semnaturii

CAPITOLUL 1

SPECIFICATII DETALIATE PRIVIND MODELUL COMUN PENTRU
»LISTA  SIGURA A PRESTATORILOR DE SERVICII DE
CERTIFICARE SUPRAVEGHEATI/ACREDITATI”

in urmitoarea sectiune a documentului cuvintele cheie ,, TREBUIE” (din englezi
MUST), ,,NU TREBUIE” (din englezi MUST NOT), ,,OBLIGATORIU” (din
engleza REQUIRED), ,ESTE/NU ESTE” si timpul prezent in general (din
englezai SHALL/SHALL NOT), ,,AR TREBUI” (din engleza SHOULD), ,,NU
AR TREBUTI” (din englezi SHOULD NOT), ,,SE RECOMANDA” (din englezi
RECOMMENDED), ,.ESTE POSIBIL” sau ,,POATE” (din engleza (MAY) si
»OPTIONAL” (din engleza OPTIONAL) si variantele lor gramaticale trebuie
interpretate in sensul echivalentelor lor din limba engleza, in conformitate cu
RFC 2119 (V).

» M1 Prezentele specificatii se bazeazd pe specificatiile si cerintele previzute in
ETSI TS 102 231 v.3.1.2. Atunci cand in prezentele specificatii nu existd cerinte
specifice, SE APLICA in intregime cerintele din ETSI TS 102 231 v.3.1.2. «
Daca in cuprinsul prezentelor specificatii se mentioneaza cerinte specifice,
acestea PREVALEAZA asupra cerintelor corespunzitoare din ETSI TS 102
231 si vor fi completate de specificatiile privind formatul din ETSI TS 102
231. In cazul in care apar discrepante intre prezentele specificatii si specificatiile
cuprinse in ETSI TS 102 231, prezentele specificatii SUNT cele cu caracter
normativ.

(") IETF RFC 2119: ,Cuvinte cheie destinate utilizdrii in RFC pentru a indica nivelul
cerintelor” (Key words for use in RFCs to indicate Requirements Levels).



2009D0767 — RO — 01.12.2010 — 001.002 — 20

Suportul lingvistic ESTE implementat si oferit cel putin in limba engleza (EN) si
eventual in una sau mai multe limbi nationale.

Indicarea datei si a orei RESPECTA dispozitia 5.1.4 din ETSI TS 102 231.

Utilizarea URI RESPECTA dispozitia 5.1.5 din ETSI TS 102 231.

Informatii privind sistemul de publicare a listei sigure
Tag
TLS tag (dispozitia 5.2.1)

Campul este OBLIGATORIU si RESPECTA dispozitia 5.2.1 din ETSI TS 102
231.

Scheme information
TLS version identifier (dispozitia 5.3.1)
Acest camp este OBLIGATORIU si SE SETEAZA la ,,3” (numir intreg).

TSL sequence number (dispozitia 5.3.2)

Acest camp este OBLIGATORIU. Acesta SPECIFICA numirul secvential al
TSL. Tncepénd de la ,,17, la prima publicare a TSL, valoarea acestui numar
intreg CRESTE la fiecare publicare ulterioara a TSL. Valoarea NU ESTE
readusd la ,,1” atunci cand creste ,,TSL version identifier” de mai sus.

TSL type (dispozitia 5.3.3)

Acest camp este OBLIGATORIU pentru a specifica tipul TSL. Acesta ESTE setat la
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/TSLType/generic
(Generic).

Nota: Pentru a respecta ETSI TS 102 231, dispozitia 5.3.3, si pentru a indica
tipul specific al TSL facand referire la existenta prezentelor specificatii care
reglementeazd organizarea implementdrii TSL a listelor sigure a statelor
membre (') si permitdnd unui program de analizd si determine ce formd a
oricaruia dintre cAmpurile urmatoare (%) este preconizatd, in cazul in care acele
campuri au sensuri specifice (sau alternative) in functie de tipul de TSL repre-
zentat (in acest caz, o listd sigura a unui stat membru), URI specific
sus-mentionat SE INREGISTREAZA si SE DESCRIE dupi cum urmeazi:

(") Adica ,,0 lista cuprinzind statutul de supraveghere/acreditare a serviciilor de certificare
furnizate de prestatorii de servicii de certificare care sunt supravegheati/acreditati de
statul membru 1in vederea conformititii cu dispozitiile relevante din Directiva
1999/93/CE” (pe scurt, , lista sigura”).

(®) Respectiv campurile specificate de ETSI TS 102 231 — Semndturi si infrastructuri elec-
tronice (Electronic Signatures and Infrastructures — ESI): Furnizarea de informatii armo-
nizate privind statutul serviciilor de incredere (Provision of harmonized Trust-service
status information) si ,adaptate” de prezentele specificatii cu scopul de a specifica
elaborarea listelor sigure ale statelor membre.
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URIL:  (Generic)  http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/
TSLType/generic.

Descriere: O  implementare TSL a wunei liste cuprinzdnd statutul
supravegherii/acreditarii aferent serviciilor de certificare furnizate de prestatorii
de servicii de certificare care sunt supravegheati/acreditati de statul membru de
referintd care este proprietarul implementérii TSL, in vederea conformitatii cu
dispozitiile relevante din Directiva 1999/93/CE, prin intermediul unui proces de
monitorizare directd (fie voluntard sau normativa).

Scheme operator name (dispozitia 5.3.4)

Acest camp este OBLIGATORIU. Campul SPECIFICA denumirea organismului
statului membru responsabil pentru crearea, publicarea si mentinerea listei sigure
nationale. Acesta SPECIFICA denumirea oficiali sub care opereazi entitatea
juridica sau autorizatd prin mandat (de exemplu pentru agentiile administrative
guvernamentale) asociatd acestui organism. Denumirea TREBUIE sa fie cea
utilizatd in actele oficiale de inregistrare sau de autorizare, careia trebuie sa i
se adreseze toate comunicdrile oficiale. Denumirea ESTE alcatuitd dintr-o
secventd de siruri de caractere multilingve si ESTE implementata in limba
englezd (EN) ca limbd obligatorie si eventual in una sau mai multe limbi
nationale.

Nota: O tarda POATE avea organisme de supraveghere si acreditare separate si
chiar si organisme suplimentare pentru diferite activititi operationale aferente.
» M1 Statele membre sunt cele care desemneaza Scheme operator pentru imple-
mentarea TSL a TL a statului membru. <« Se preconizeazd ca organismul de
supraveghere, organismul de acreditare si operatorul programului (atunci cand
este vorba de organisme separate) vor avea responsabilitati si obligatii proprii.

Orice situatie in care mai multe organisme poartd raspunderea pentru supra-
veghere, acreditare sau alte aspecte operationale ESTE REFLECTATA cu exac-
titate si IDENTIFICATA ca atare in informatiile privind programul care fac parte
din TL, inclusiv in informatiile specifice de program indicate de ,,Scheme infor-
mation URI” (dispozitia 5.3.7).

Scheme Operator desemnat (dispozitia 5.3.4) este entitatea care va semna TSL.

Scheme operator address (dispozitia 5.3.5)

Acest camp este OBLIGATORIU. Campul SPECIFICA adresa entititii juridice
sau a organizatiei autorizate prin mandat identificate in campul ,,Scheme operator
name” (dispozitia 5.3.4) pentru comunicatii prin posta, precum si pentru cele
electronice. Acesta INCLUDE atat ,,PostalAddress” (respectiv strada, localitatea,
[statul sau provincia], [codul postal] si codul tarii ISO 3166-1 alpha-2) in confor-
mitate cu dispozitia 5.3.5.1, cat si ,,ElectronicAddress” (respectiv adresa e-mail
si/sau URI al site-ului web) in conformitate cu dispozitia 5.3.5.2.

Scheme name (dispozitia 5.3.6)

Acest camp este OBLIGATORIU si specifica denumirea programului. Denumirea
CONSTA intr-o secventi de siruri de caractere multilingve (in EN ca limba
obligatorie si eventual in una sau mai multe limbi nationale) definite dupa
cum urmeaza:
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— Versiunea EN CONSTA intr-un sir de caractere organizat dupi cum urmeazi:
CC:EN_name_value
unde:

— ,,CC” = codul tarii ISO 3166-1 alpha-2 folosit in campul
»Scheme territory” (dispozitia 5.3.10);

— 0= este folosit ca separator;

— ,,EN_name_ value” = Supervision/Accreditation Status List of certification
services from Certification Service Providers, which
are supervised/accredited by the referenced Member
State for compliance with the relevant provisions
laid down in Directive 1999/93/EC and its imple-
mentation in the referenced Member State’s laws.

vei

— Orice versiune in limba nationald a statului membru CONSTA intr-un sir de
caractere organizat dupa cum urmeaza:

CC:name_value
unde:

— ,,CC” = codul tarii ISO 3166-1 alpha-2 folosit in campul
»Scheme territory” (dispozitia 5.3.10);

— = este folosit ca separator;

— ,,denumire_valoare” = traducerea oficiald in limba nationald a sirului de
caractere ,,EN name value” sus-mentionat, adica,
pentru limba romana: ,Lista cuprinzand statutul
supravegherii/acreditarii serviciilor de certificare
furnizate de prestatorii de servicii de certificare
supravegheati/acreditati de statul membru de
referintd al operatorului desemnat al programului
in vederea conformitdtii cu dispozitiile relevante
din Directiva 1999/93/CE”.

Denumirea programului trebuie sa identifice in mod unic, prin nume, programul
la care face referire ,,Scheme information URI” si sd garanteze ca, in cazul in
care un operator de program gestioneazd mai multe programe, fiecaruia dintre
acestea i se atribuie o denumire diferita.

Statele membre si operatorii de program SE VOR ASIGURA c4, in cazul in care
un stat membru sau un operator de program gestioneaza mai multe programe,
fiecaruia dintre acestea i se atribuie o denumire diferita.

Scheme information URI (dispozitia 5.3.7)

Acest camp este OBLIGATORIU si SPECIFICA URI (unul sau mai multi) unde
utilizatorii (partile care se bazeazd pe certificat) pot obtine informatii specifice
programului (in EN ca limba obligatorie si eventual in una sau mai multe limbi
nationale). Acest cimp CONSTA intr-o secventd de indicatori multilingvi (in EN
ca limba obligatorie si eventual in una sau mai multe limbi nationale). URI de
referintd (unul sau mai multi) TREBUIE sa furnizeze o cale catre ,,informatiile
corespunzatoare despre program”.

,Informatiile corespunzatoare despre program” INCLUD cel putin:

— Informatii introductive cu caracter general care sunt comune pentru toate
statele membre in ceea ce priveste domeniul si contextul listei sigure,
precum si programul (programele) de supraveghere/acreditare de baza.
Textul comun care trebuie sd fie folosit este urmatorul:
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(1

~

The present list is the TSL implementation of [name of the relevant Member
State] ,, Trusted List of supervised/accredited Certification Service Providers”
providing information about the supervision/accreditation status of certifi-
cation services from Certification Service Providers (CSPs) who are
supervised/accredited by [name of the relevant Member State] for compliance
with the relevant provisions of Directive 1999/93/EC of the European
Parliament and of the Council of 13 December 1999 on a Community
framework for electronic signatures.

The Trusted List aims at:

— listing and providing reliable information on the supervision/accreditation
status of certification services from Certification Service Providers, who
are supervised/accredited by [name of the relevant Member State] for
compliance with the relevant provisions laid down in Directive
1999/93/EC;

— facilitating the validation of electronic signatures supported by those listed
supervised/accredited certification services from the listed CSPs.

The Trusted List of a Member State provides a minimum of information on
supervised/accredited CSPs issuing Qualified Certificates in accordance with
the provisions laid down in Directive 1999/93/EC (Art. 3.3, 3.2 and Art.
7.1(a)], including information on the QC supporting the electronic signature
and whether the signature is or not created by a Secure Signature Creation
Device.

The CSPs issuing Qualified Certificates (QCs) listed here are supervised by
[name of the relevant Member State] and may also be accredited for
compliance with the provisions laid down in Directive 1999/93/EC,
including with the requirements of Annex I (requirements for QCs), and
those of Annex II (requirements for CSPs issuing QCs). The applicable
,supervision” system (respectively ,voluntary accreditation” system) is
defined and must meet the relevant requirements of Directive 1999/93/EC,
in particular those laid down in Art. 3.3, Art. 8.1, Art. 11 (respectively, Art.
2.13, Art. 3.2, Art. 7.1(a), Art. 8.1, Art. 11).

Additional information on other supervised/accredited CSPs not issuing QCs
but providing services related to electronic signatures (e.g. CSP providing
Time Stamping Services and issuing Time Stamp Tokens, CSP issuing
non-Qualified certificates, etc.) are included in the Trusted List and the
present TSL implementation at a national level on a voluntary basis.

Informatii specifice privind programul (programele) de
supraveghere/acreditare de bazd, in special (1):

— informatii cu privire la sistemul de supraveghere aplicabil oricdrui CSPqc;

Ultimele doua seturi de informatii prezinta o importantd esentiald pentru a permite

partilor care se bazeaza pe certificate sd evalueze nivelul de calitate si sigurantd al
acestor sisteme de supraveghere/acreditare. Aceste seturi de informatii vor fi furnizate
in LS utilizand actualele ,,Scheme information URI” (dispozitia 5.3.7 — informatii
furnizate de statul membru), ,,Scheme type/community/rules” (dispozitia 5.3.9 — prin
utilizarea unui text comun tuturor statelor membre) si ,,TSL policy/legal notice”
(dispozitia 5.3.11 — un text comun tuturor statelor membre care face referire la
Directiva 1999/93/CE, fiecare stat membru avand posibilitatea de a adauga
texte/referinte care 1i sunt specifice). Informatiile suplimentare privind sistemele
nationale de supraveghere/acreditare aplicate in cazul CSP care nu elibereaza QC pot
fi furnizate la nivelul fiecarui serviciu, atunci cand este cazul si in functie de necesitate
(de exemplu, pentru a distinge intre mai multe niveluri de calitate/sigurantd), prin
utilizarea ,,Scheme service definition URI” (dispozitia 5.5.6).
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— atunci cand este cazul, informatii privind programul national de acreditare
voluntard aplicabil oricarui CSPq;

— atunci cand este cazul, informatii privind sistemul de supraveghere
aplicabil oricdrui CSP care nu elibereaza QC;

— atunci cand este cazul, informatii privind programul national de acreditare
voluntara aplicabil oricarui CSP care nu elibereaza QC.

— Aceste informatii specifice INCLUD pentru fiecare program de baza
enumerat mai sus:

— descrierea generala,

— informatii despre  procesul parcurs de  organismul de
supraveghere/acreditare pentru a supraveghea/acredita CSP si de catre
CSP pentru a fi supravegheat/acreditat;

— informatii cu privire la criteriile aplicate la supravegherea/acreditarea
CSP.

— Atunci cand este cazul, informatii specifice cu privire la ,calificarile”
specifice care ar putea fi atribuite unor obiecte fizice sau binare (logice)
generate sau eliberate ca urmare a prestdrii unui serviciu de certificare ca
urmare a conformitatii lor cu dispozitiile si cerintele stipulate la nivel
national, inclusiv sensul unei asemenea ,calificdri” si dispozitiile si
cerintele nationale asociate.

Informatiile suplimentare specifice statului membru cu privire la program POT fi
furnizate in mod voluntar. Acestea INCLUD:

— informatii privind criteriile si regulile aplicate in vederea selectarii
supraveghetorilor/auditorilor si care definesc modul de supraveghere
(verificare)/acreditare (auditare) a CSP de catre acestia;

— alte informatii de contact si generale care se aplica functionarii programului.

Status determination approach (dispozitia 5.3.8)

Acest camp este OBLIGATORIU si SPECIFICA identificatorul metodei de
determinare a statutului. SE FOLOSESTE urmdtorul URI specific, Inregistrat si
descris dupd cum urmeaza:

URL: http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/StatusDetn/
appropriate

Descriere: Statutul serviciilor este determinat de operatorului programului sau in
numele acestuia 1n baza unui sistem adecvat pentru un stat membru de referinta
care permite ,,supravegherea” (si ,,acreditarea voluntara”, daca este cazul) a pres-
tatorilor de servicii de certificare care sunt stabiliti pe teritoriul statului in cauza
(sau care sunt stabiliti intr-o tara terta in cazul ,,acreditdrii voluntare”) si
elibereaza certificate calificate pentru public in conformitate cu articolul 3
alineatul (3) [respectiv articolul 3 alineatul (2) sau articolul 7 alineatul (1)
litera (a)] din Directiva 1999/93/CE si care, dacd este cazul, permite
»supravegherea”/,acreditarea voluntara” a prestatorilor de servicii de certificare
care nu elibereazd certificate calificate, in conformitate cu ,un program (mai
multe programe) recunoscut (recunoscute)” definit (definite) si stabilit (stabilite),
precum si pus (puse) in aplicare la nivel national in vederea supravegherii
respectarii de catre serviciile furnizate de CSP care nu elibereaza QC a dispozi-
tillor din Directiva 1999/93/CE si completate eventual cu dispozitiile nationale
referitoare la prestarea acestor servicii de certificare.
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Scheme type/community/rules (dispozitia 5.3.9)

Acest camp este OBLIGATORIU si CONTINE cel putin urmatorii URI inre-
gistrati:

— Un URI comun tuturor listelor sigure ale statelor membre care indica un text
descriptiv care SE APLICA tuturor TL:

http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/schemerules/common

— care informeaza cu privire la participarea programului statului membru
[identificat prin ,, TSL type” (dispozitia 5.3.3) si ,.Scheme name”
(dispozitia 5.3.6)] intr-o schemd a tuturor programelor (adicd o TSL
care indicd spre toate statelor membre care publica si mentin o TL sub
forma unei TSL);

— unde utilizatorii pot obtine politica/regulile CARE SE APLICA la
evaluarea serviciilor incluse pe listd si prin care se poate determina
tipul TSL (a se vedea dispozitia 5.3.3);

— unde utilizatorii pot obtine o descriere a modului de utilizare si inter-
pretare a continutului implementdrii TSL a listei sigure. Aceste reguli
privind utilizarea SUNT comune tuturor listelor sigure ale statelor
membre indiferent de tipul serviciului de pe lista si de sistemul
(sistemele) de supraveghere/acreditare.

Textul descriptiv:

Participation in a scheme

Each Member State must create a ,,Trusted List of supervised/accredited
Certification  Service Providers” providing information about the
supervision/accreditation status of certification services from Certification
Service Providers (CSPs) who are supervised/accredited by the relevant
Member State for compliance with the relevant provisions of Directive
1999/93/EC of the European Parliament and of the Council of
13 December 1999 on a Community framework for electronic signatures.

The present TSL implementation of such Trusted Lists is also to be referred
to in the list of links (pointers) towards each Member State’s TSL imple-
mentation of their Trusted List, compiled by the European Commission.

Policy/rules for the assessment of the listed services

The Trusted List of a Member State must provide a minimum of information
on supervised/accredited CSPs issuing Qualified Certificates in accordance
with the provisions laid down in Directive 1999/93/EC (Art. 3.3, 3.2 and Art.
7.1(a)], including information on the Qualified Certificate (QC) supporting
the electronic signature and whether the signature is or not created by a
Secure Signature Creation Device.
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The CSPs issuing Qualified Certificates (QCs) must be supervised by the
Member State in which they are established (if they are established in a
Member State), and may also be accredited, for compliance with the
provisions laid down in Directive 1999/93/EC, including with the requi-
rements of Annex I (requirements for QCs), and those of Annex II (requi-
rements for CSPs issuing QCs). CSPs issuing QCs that are accredited in a
Member State must still fall under the appropriate supervision system of that
Member State unless they are not established in that Member State. The
applicable ,supervision” system (respectively ,voluntary accreditation”
system) is defined and must meet the relevant requirements of Directive
1999/93/EC, in particular those laid down in Art. 3.3, Art. 8.1, Art. 11
(respectively, Art. 2.13, Art. 3.2, Art. 7.1(a), Art. 8.1, Art. 11).

Additional information on other supervised/accredited CSPs not issuing QCs
but providing services related to electronic signatures (e.g. CSP providing
Time Stamping Services and issuing Time Stamp Tokens, CSP issuing
non-Qualified certificates, etc.) may be included in the Trusted List and the
present TSL implementation at a national level on a voluntary basis.

CSPs not issuing QCs but providing ancillary services, may fall under a
,voluntary accreditation” system (as defined in and in compliance with
Directive 1999/93/EC) and/or under a nationally defined ,recognised
approval scheme” implemented on a national basis for the supervision of
compliance with the provisions laid down in Directive 1999/93/EC and
possibly with national provisions with regard to the provision of certification
services (in the sense of Art. 2.11 of the Directive). Some of the physical or
binary (logical) objects generated or issued as a result of the provision of a
certification service may be entitled to receive a specific ,,qualification” on
the basis of their compliance with the provisions and requirements laid down
at national level but the meaning of such a ,qualification” is likely to be
limited solely to the national level.

Interpretation of the TSL implementation of the Trusted List

The general user guidelines for electronic signature applications, services or
products relying on a TSL implementation of a Trusted List according to the
Annex of Commission Decision 2009/767/EC are as follows:

A ,,CA/QC”,Service type identifier” (,,Sti”) entry (similarly a CA/QC entry
further qualified as being a ,,RootCA/QC” through the use of ,,Service infor-
mation extension” (,,Sie””) additionalServicelnformation extension)

— indicates that from the ,Service digital identifier” (,,Sdi”) identified CA
(similarly within the CA hierarchy starting from the ,,Sdi” identified
RootCA) from the corresponding CSP (see associated TSP information
fields), all issued end-entity certificates are Qualified Certificates (QCs)
provided that it is claimed as such in the certificate through the use of
appropriate  ETSI TS 101 862 defined QcStatements (i.e. QcC,
QcSSCD) and/or ETSI TS 101 456 defined QCP(+) OIDs (and this
is guaranteed by the issuing CSP and ensured by the Member State
Supervisory/Accreditation Body)
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Note: if no ,,Sie”,,Qualification” information is present or if an end-entity
certificate that is claimed to be a QC is not ,,further identified” through a
related ,,Sie” entry, then the ,,machine-processable” information to be
found in the QC is supervised/accredited to be accurate. That means
that the usage (or not) of the appropriate ETSI defined QcStatements
(i.e. QcC, QcSSCD) and/or ETSI defined QCP(+) OIDs is ensured to
be in accordance with what it is claimed by the CSP issuing QCs.

— and IF,,Sie”,,Qualification” information is present, then in addition to the
above default usage interpretation rule, those certificates that are iden-
tified through the use of this ,,Sie”,Qualification” entry, which is
constructed on the principle of a sequence of ,.filters” further identifying
a set of certificates, must be considered according to the associated
»qualifiers” providing some additional information regarding ,,SSCD
support” and/or ,Legal person as subject” (e.g. those certificates
containing a specific OID in the Certificate Policy extension, and/or
having a specific ,,Key usage” pattern, and/or filtered through the use
of a specific value to appear in one specific certificate field or extension,
etc.). Those qualifiers are part of the following set of ,,qualifiers” used to
compensate for the lack of information in the corresponding QC content,
and that are used respectively:

— to indicate the nature of the SSCD support:

— ,,QCWithSSCD” qualifier value meaning ,,QC supported by an
SSCD”, or

— ,,QCNoSSCD” qualifier value meaning ,,QC not supported by an
SSCD”, or

— ,,QCSSCDStatusAsInCert” qualifier value meaning that the SSCD
support information is ensured to be contained in any QC under
the ,,Sdi”-,,Sie” provided information in this CA/QC entry;

AND/OR

— to indicate issuance to Legal Person:

— ,,QCForLegalPerson” qualifier value meaning ,,Certificate issued
to a Legal Person”

The general interpretation rule for any other ,,Sti” type entry is that the listed
service named according to the ,,Sn” field value and uniquely identified by
the ,,Sdi” field value has a current supervision/accreditation status according
to the ,,Scs” field value as from the date indicated in the ,,Current status
starting date and time”. Specific interpretation rules for any additional infor-
mation with regard to a listed service (e.g. ,,Service information extensions”
field) may be found, when applicable, in the Member State specific URI as
part of the present ,,Scheme type/community/rules” field.

Please refer to the Technical specifications for a Common Template for the
,,Trusted List of supervised/accredited Certification Service Providers” in the
Annex of Commission Decision 2009/767/EC for further details on the fields,
description and meaning for the TSL implementation of the Member States’
Trusted Lists.
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— Un URI specific pentru fiecare lista sigurd a unui stat membru care trimite la
un text descriptiv care SE APLICA respectivei TL a statului membru
respectiv:

http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-TrustedList/schemerules/CC

unde CC = codul tarii ISO 3166-1 alpha-2 utilizat in campul ,,Scheme
territory” (dispozitia 5.3.10)

— unde utilizatorii pot obtine politica/regulile specifice ale statului membru
de referinta care SE APLICA la evaluarea serviciilor incluse pe listd in
conformitate cu sistemul de supraveghere si programele de acreditare
voluntara corespunzatoare din statul membru;

— unde utilizatorii pot obtine o descriere specificd oferitd de statul membru
de referinta cu privire la modul de utilizare si de interpretare a conti-
nutului implementarii TSL a listei sigure in ceea ce priveste serviciile de
certificare care nu se raporteazd la eliberarea de QC. Acesta poate fi
utilizat pentru a indica o eventuald divizare in cadrul sistemelor
nationale de supraveghere/acreditare in ceea ce priveste CSP care nu
elibereaza QC si modul in care se utilizeaza ,,Scheme service definition

URI” (dispozitia 5.5.6) si campul ,,Service information extension” in acest
scop.

Statele membre POT defini URI suplimentari pornind de la URI specific al
statului membru mentionat mai sus (respectiv URI definiti pornind de la acest
URI ierarhic specific).

Scheme territory (dispozitia 5.3.10)

in contextul prezentelor specificatii, acest cdmp este OBLIGATORIU si
SPECIFICA tara unde este stabilit programul (codul tarii ISO 3166-1 alpha-2).

TSL policy/legal notice(dispozitia 5.3.11)

In contextul prezentelor specificatii, acest camp este OBLIGATORIU si
SPECIFICA politica programului sau furnizeazi un aviz cu privire la statutul
juridic al programului sau la cerintele legale respectate de program in jurisdictia
in care este stabilit programul si/sau orice constrangeri si conditii aplicate la
mentinerea si publicarea TL.

Acesta CONSTA intr-un sir de caractere multilingv (text) alcatuit din doua parti:

— O prima parte obligatorie, comund tuturor TL ale statelor membre (in EN ca
limba obligatorie si eventual in una sau mai multe limbi nationale), conform
careia cadrul legal aplicabil este Directiva 1999/93/CE si formele corespun-
zatoare de implementare a acesteia din legislatia statului membru indicat la
campul ,,Scheme territory”.

Versiunea in limba englezd a textului comun:

,»The applicable legal framework for the present TSL implementation of the
Trusted List of supervised/accredited Certification Service Providers for
[name of the relevant Member State] is the Directive 1999/93/EC of the
European Parliament and of the Council of 13 December 1999 on a
Community framework for electronic signatures and its implementation in
[name of the relevant Member State] laws.”

Textul in limba nationala a (limbile nationale ale) unui stat membru:
[traducerea/traducerile textului in limba engleza de mai sus, adica, pentru
limba romana:]
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Cadrul legal aplicabil pentru prezenta implementare TSL a listei sigure a
prestatorilor de servicii de certificare supravegheati/acreditati din [numele
statului membru relevant] este Directiva 1999/93/CE a Parlamentului
European si a Consiliului din 13 decembrie 1999 privind un cadru
comunitar pentru semndturile electronice si implementarea acesteia in
dreptul [numele statului membru relevant].

— O a doua parte optionala, specifica fiecarei TL (in EN ca limba obligatorie si
eventual in una sau mai multe limbi nationale), care face referire la cadrul
juridic national specific aplicabil (de exemplu, in special cand se raporteaza la
programele nationale de supraveghere/acreditare pentru CSP care nu
elibereaza QC).

Historical information period (dispozitia 5.3.12)

Acest camp este OBLIGATORIU si SPECIFICA durata (numar intreg) de
pastrare a informatiilor istorice in TSL. Aceastd valoare intreagd trebuie sd fie
indicatd sub forma unui numdr de zile si, In contextul prezentelor specificatii,
ESTE mai mare decat sau egala cu 3 653 (ceea ce inseamna cd implementarea
TSL a TL a statelor membre TREBUIE si pastreze informatiile istorice timp de
minimum zece ani). in cazul unor valori mai mari, trebuie si se acorde atentia
cuvenitd cerintelor legale privind pdstrarea datelor aplicabile in statul membru
indicate 1n ,,Scheme Territory” (dispozitia 5.3.10).

Pointers to other TSLs (dispozitia 5.3.13)

in contextul prezentelor specificatii, acest cimp este OBLIGATORIU si
INCLUDE, daca este disponibil, indicatorul catre o forma conforma cu ETSI
TS 102 231 a listei intocmite de CE cuprinzand linkuri (indicatori) catre toate
implementarile TSL ale listelor sigure din statele membre. Se aplica specificatiile
din ETSI TS 102 231, dispozitia 5.3.13, dacd se impune utilizarea identitatii
digitale optionale, reprezentand emitentul TSL desemnata de indicator,
formatata conform dispozitiei 5.5.3.

Nota: In asteptarea implementarii in conformitate cu ETSI TS 102 231 a listei
intocmite de CE cuprinzand linkurile cétre implementdrile TSL ale TL ale
statelor membre, acest camp NU ESTE UTILIZAT.

List issue date and time (dispozitia 5.3.14)

Acest camp este OBLIGATORIU si SPECIFICA data si ora (UTC exprimat ca
Zulu) la care a fost publicatd TSL folosind valoarea data-ora conform specifica-
tillor din ETSI TS 102 231, dispozitia 5.1.4.

Next update (dispozitia 5.3.15)

Acest camp este OBLIGATORIU si SPECIFICA data si ora (UTC exprimat ca
Zulu) cele mai recente la care se va publica urmdtoarea TSL sau va fi nul pentru
a indica o TSL inchisa (folosind valoarea dati-ora conform specificatiilor din
ETSI TS 102 231, dispozitia 5.1.4).

fn cazul in care nici un TSP sau serviciu acoperit de program nu este modificat
intre timp, TSL TREBUIE sa fie republicatd pana la data expirarii ultimei TSL
publicate.

in contextul prezentelor specificatii, diferenta dintre data si ora ,Next update” si
»List issue date and time” NU TREBUIE séa depaseascd sase (6) luni.
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Distribution points(dispozitia 5.3.16)

Acest camp este OPTIONAL. Daci este utilizat, acesta SPECIFICA locatiile
unde se va publica implementarea actuald TSL a TL si unde pot fi gasite actua-
lizarile TSL curente. Dacd se specifica mai multe puncte de distribuire, toate
acestea TREBUIE sa furnizeze copii identice ale TSL curente sau ale versiunii
actualizate a acesteia. Daca este utilizat, acest camp este formatat ca o secventa
nevida de siruri, fiecare dintre acestea fiind in conformitate cu RFC 3986 (').

Scheme extensions (dispozitia 5.3.17)

Acest camp este OPTIONAL si nu se utilizeazd in contextul prezentelor speci-
ficatii.

List of Trust Service Providers

Acest camp este OPTIONAL.

in cazul in care niciun CSP nu este sau nu a fost supravegheat/acreditat in
contextul programului intr-un stat membru, acest cdmp ESTE ABSENT. S-a
convenit, cu toate acestea, ca si in situatia in care intr-un stat membru nu
exista CSP supravegheat sau acreditat in cadrul programului, statele membre sa
IMPLEMENTEZE o TSL in care acest camp sa fie absent. Absenta oricarui CSP
din lista PRESUPUNE ca nu existd niciun CSP supravegheat/acreditat in tara
mentionatd specificat la ,,Scheme territory”.

in cazul in care unul sau mai multe servicii ale CSP sunt sau au fost
supravegheate/acreditate in cadrul programului, atunci cdmpul CONTINE o
secventd de identificare a fiecdrui CSP care furnizeazd unul sau mai multe
servicii dintre cele supravegheate/acreditate, precum si detalii despre statutul de
serviciu supravegheat/acreditat si despre istoricul statutului pentru fiecare dintre
serviciile furnizate de CSP (TSP = CSP 1n imaginea de mai jos).

Lista TSP | Informagii TSP (TSP(1)

[ nformagii serviciu (TSP(1)-Serviciu(1))

[ mnformagii istorice (TSP(1)-Serviciu(1)-Istoric(1)) |

|Inf0rma;ii istorice (TSP(1)-Serviciu(1)-Istoric(2)) I

| Informatii istorice (TSP(1)-Serviciu(1)-Istoric(...)) |

|Informa§ii serviciu (TSP(1)-Serviciu(2))

|Informa‘;ii istorice (TSP(1)-Serviciu(1)-Istoric(1)) |

|Informajcii istorice (TSP(1)-Serviciu(1)-Istoric(2)) |

| Informatii istorice (TSP(1)-Serviciu(1)-Istoric(...)) |

| Informatii serviciu (TSP(1)-Serviciu(...))

|Informa;ii istorice (TSP(1)-Serviciu(1)-Istoric(1)) |

(TSP(
|Informa;ii istorice (TSP(1)-Serviciu(1)-Istoric(2)) |
(TSP(

|Informa‘;ii istorice (TSP(1)-Serviciu(1)-Istoric(...)) |

|TSP Information (TSP(2))

Lista serviciilor oferite de TSP(2) si lista informatiilor istorice per serviciu

|TSP Information (TSP(...))

Lista serviciilor oferite de TSP(...) si lista informatiilor istorice per serviciu

(") IETF RFC 3986: ,Identificatorii uniformi de resurse (URI): Sintaxa generica” (Uniform

Resource Identifiers (URI): Generic syntax).
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Lista TSP este organizatd conform reprezentarii din imaginea de mai sus. Pentru
fiecare TSP, existd o secventd de cdmpuri care cuprind informatii privind TSP
(TSP Information”), urmatd de o listd de servicii. Pentru fiecare dintre aceste
servicii, lista cuprinde o secventd de campuri continand informatii privind
serviciul (,,Service Information”) si o secventd de campuri privind istoricul
statutului aprobarii aferent serviciului (,,Service approval history”).

TSP Information
TSP(1)
TSP name (dispozitia 5.4.1)

Acest camp este OBLIGATORIU si SPECIFICA denumirea entititii juridice
responsabile pentru serviciile furnizate de CSP care sunt sau au fost suprave-
gheate sau acreditate in cadrul programului. Acesta este o secventd de siruri de
caractere multilingve (in EN ca limba obligatorie si eventual in una sau mai limbi
nationale). Aceastd denumire TREBUIE si fie denumirea folosita in actele
oficiale de iInregistrare si cea careia trebuie sa i se adreseze toate comunicarile
oficiale.

TSP trade name (dispozitia 5.4.2)

Acest camp este OPTIONAL si, daci este prezent, SPECIFICA o denumire
alternativa prin care CSP se identifica in contextul specific al prestarii acelor
servicii, dintre cele pe care le furnizeaza, care sunt incluse in aceasta TSL la
intrarea ,,TSP name” (dispozitia 5.4.1).

Nota: Dacd o singurd entitate juridicd CSP furnizeaza servicii sub denumiri
comerciale diferite sau in contexte specifice diferite, existd posibilitatea sa se
includd un numar de intrari CSP egal cu numdrul contextelor specifice (de
exemplu, intrdri denumire/denumire comerciald). Alternativa ar consta in intro-
ducerea pe lista a fiecarui CSP (entitate juridicd) o singurd datd si in furnizarea
informatiilor specifice privind serviciul. Operatorului de program al statului
membru 1i revine rolul de discuta si de a stabili, impreund cu CSP, cea mai
potrivitd abordare.

TSP address (dispozitia 5.4.3)

Acest camp este OBLIGATORIU si SPECIFICA adresa entititii juridice sau
organizatiei autorizate prin mandat identificate in campul ,,TSP name” (dispozitia
5.4.1) atat pentru comunicarea prin postd, ct si pentru cea pe cale electronica.
Acest camp INCLUDE atat ,,PostalAddress” (respectiv strada si numarul, loca-
litatea, [statul sau provincia], [codul postal] si codul tarii ISO 3166-1 alpha-2) in
conformitate cu dispozitia 5.3.5.1, precum si ,ElectronicAddress” (respectiv
adresa de e-mail si/sau URI al site-ului web) in conformitate cu dispozitia
5.3.5.2.

TSP information URI (dispozitia 5.4.4)

Acest camp este OBLIGATORIU si SPECIFICA URI (unul sau mai multi) unde
utilizatorii (de exemplu, partile care se bazeaza pe certificat) pot obtine informatii
specifice despre CSP. Campul CONSTA intr-o secventd de indicatori multilingvi
(in EN ca limba obligatorie si eventual in una sau mai multe limbi nationale).
URI de referintd (unul sau mai multi) TREBUIE sa furnizeze o cale catre infor-
matiile care descriu termenii si conditiile generale ale CSP, practicile sale,
aspectele juridice aferente, politicile sale privind serviciile pentru clienti si alte
informatii cu caracter general care se aplica tuturor serviciilor acestuia incluse in
intrarea CSP din TSL.

Nota: Daca o singurd entitate juridica CSP furnizeaza servicii sub denumiri
comerciale diferite sau in contexte specifice diferite, situatie reflectatd in
numdrul de intrari TSP egal cu numarul de contexte specifice, acest camp
SPECIFICA informatii referitoare la setul specific de servicii introduse pe lista
la o anumitd intrare TSP/denumire comerciala.
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TSP information extensions (dispozitia 5.4.5)

Acest camp este OPTIONAL si, daca este prezent, POATE fi utilizat de catre
operatorul de program in conformitate cu specificatiile ETSI TS 102 231
(dispozitia 5.4.5), cu scopul de a furniza informatii specifice care urmeaza a fi
interpretate in conformitate cu regulile programului respectiv.

List of Services

Acest camp este OBLIGATORIU si CONTINE o secventa care identifica fiecare
serviciu recunoscut furnizat de CSP si statutul aprobarii (precum si istoricul
statutului respectiv) serviciului respectiv. Cel putin un serviciu trebuie introdus
pe listd (chiar daca toate informatiile existente sunt istorice).

Intrucat pastrarea informatiilor istorice despre serviciile introduse pe listd este
OBLIGATORIE in temeiul prezentelor specificatii, informatiile istorice
respective  TREBUIE pastrate chiar daca statutul curent al serviciului ar
presupune in mod normal introducerea acestora pe listd (de exemplu, serviciul
este retras). Prin urmare un CSP TREBUIE sa fie inclus chiar si atunci cand
singurul serviciu furnizat de acesta, este introdus pe listd, are un stadiu care nu
modificd istoricul.

Service Information
TSP(1) Service(l)

Service type identifier (dispozitia 5.5.1)

Acest camp este OBLIGATORIU si SPECIFICA identificatorul tipului de
serviciu in conformitate cu actualele specificatii TSL (respectiv ,,/eSigDir-1999-
93-EC-TrustedList/TSLType/generic”).

Daca serviciul introdus pe lista are legatura cu eliberarea certificatelor calificate,
URI mentionat ESTE http://uri.etsi.org/TrstSvc/Svetype/CA/QC (o autoritate de
certificare care elibereaza certificate calificate).

Daca serviciul introdus pe listd are legiturad cu eliberarea jetoanelor serviciilor de
incredere care nu sunt QC si pe care nu se bazeaza eliberarea de QC, URI
mentionat ESTE unul dintre URI definiti in ETSI 102 231 si figurdnd pe lista
la dispozitia D.2, corespunzitoare acestui cAmp. Aceasti situatie SE APLICA si
acelor jetoane ale serviciilor de incredere care sunt supravegheate/acreditate in
vederea indeplinirii anumitor calificari specifice in conformitate cu legislatia
nationald a statelor membre (de exemplu, asa-numitul jeton calificat de
marcare temporala in DE sau HU); URI mentionat ESTE unul dintre URI
definiti in ETSI 102 231 si figurdnd pe listd la dispozitia D.2, corespunzitoare
acestui camp (de exemplu, TSA pentru jetoanele calificate de marcare temporala
definite la nivel national). Dacd este cazul, aceste calificari nationale specifice ale
jetoanelor serviciilor de incredere POT fi incluse in intrarea serviciului; in acest
scop SE FOLOSESTE extensia additionalServicelnformation (dispozitia 5.8.2)
din dispozitia 5.5.9 (,,Service information extension”).
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Ca un principiu implicit general, fiecare certificat X.509v3 BENEFICIAZA de o
singura intrare (de exemplu pentru un serviciu de certificare de tip CA/QC) in
cadrul serviciilor de certificare de pe listd furnizate de un CSP inclus pe lista
sigurd [de exemplu, o autoritate de certificare care elibereazi (direct) QC]. In
anumite circumstante luate in considerare cu atentie si in anumite conditii coor-
donate si aprobate cu mare atentie, un organism de supraveghere/acreditare al
unui stat membru POATE decide sa foloseasca certificatul X.509v3 al unei Root
CA sau Upper level CA (de exemplu, o autoritate de certificare care nu
elibereaza direct QC pentru entitdti finale, dar care certificd o ierarhie de CA
in mod descendent pana la CA care elibereaza QC catre entitatile finale) ca ,,Sdi”
a unei singure intrari din lista de servicii furnizate de un CSP de pe lista.
Consecintele (avantajele si dezavantajele) utilizdrii acestui certificat X.509v3 al
unei Root CA sau Upper CA ca valoare ,,Sdi” a intrarilor pentru servicii din TL
trebuie sa fie analizate cu atentie si aprobate de statele membre (!). in plus, la
aplicarea unei asemenea exceptii autorizate de la principiul implicit, statele
membre TREBUIE sid prezinte documentatia necesard pentru a facilita crearea
si verificarea caii de certificare.

Notd: Acei TSP cum ar fi respondentii OCSP si emitentii CRL care fac parte din
serviciile de certificare CSP si care folosesc perechi separate de chei pentru a
semna raspunsurile OCSP, respectiv CRL, POT fi, de asemenea, introdusi pe listd
in modelul TSL actual folosind urmatoarea combinatie de URI:

— Valoarea ,,Service type identifier” (dispozitia 5.5.1):

http://uri.etsi.org/TrstSvc/Svetype/Certstatus/OCSP

combinatd cu urmatoarea valoare a extensiei additionalServicelnformation
(dispozitia 5.8.2) din ,,Service information extension” (dispozitia 5.5.9):

http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/OCSP-QC

Descriere: un furnizor de informatii privind statutul certificatelor care
opereaza un server OCSP ca parte a unui serviciu furnizat de un CSP care
elibereaza certificate calificate.

— Valoarea ,,Service type identifier” (dispozitia 5.5.1):

http://uri.etsi.org/TrstSve/Svetype/Certstatus/CRL

combinatd cu urmatoarea valoarea a extensiei additionalServicelnformation
(dispozitia 5.8.2) din ,,Service information extension” (dispozitia 5.5.9):

http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvelnfoExt/CRL-QC

Descriere: un furnizor de informatii privind statutul certificatelor care
opereaza o CRL ca parte a unui serviciu furnizat de un CSP care elibereaza
certificate calificate.

— Valoarea ,,Service type identifier” (dispozitia 5.5.1):

http://uri.etsi.org/JSIvc/Svetype/AC/CC

Folosirea unui certificat X.509v3 al unei Root CA in calitate de valoare ,,Sdi” al unui
serviciu inclus pe lista va obliga operatorul de program sa ia in considerare intregul set
de servicii de certificare din cadrul unei astfel de Root CA in ceea ce priveste ,statutul
de supraveghere/acreditare”. De exemplu, orice modificare a statutului solicitatd de o
singura CA din ierarhia de bazd de pe lista va obliga intreaga ierarhie sa transpuna acea
modificare a statutului.

(1

~
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combinatd cu urmatoarea valoare a extensiei additionalServicelnformation
(dispozitia 5.8.2) din ,,Service information extension” (dispozitia 5.5.9):

http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/RootCA-QC

Descriere: o autoritate de certificare de bazd de la care se poate stabili traseul
certificarii pana la o autoritate de certificare care elibereaza certificate cali-
ficate.

— Valoarea ,,Service type identifier” (dispozitia 5.5.1):

http://uri.etsi.org/TrstSve/Svetype/TSA

combinatd cu urmatoarea valoare a extensiei additionalServicelnformation
(dispozitia 5.8.2) din ,,Service information extension” (dispozitia 5.5.9):

http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-TrustedList/SvelnfoExt/TSS-QC

Descriere: un serviciu de marcare temporala ca parte a unui serviciu furnizat
de un prestator de servicii de certificare care elibereaza certificate calificate
care elibereaza TST care pot fi utilizate in procesul de verificare a semnaturii
calificate cu scopul de a stabili si extinde valabilitatea semnaturii in cazul in
care QC este revocat sau a expirat.

Service name (dispozitia 5.5.2)

Acest cAmp este OBLIGATORIU si SPECIFICA denumirea in baza cireia CSP
identificat la ,,TSP name” (dispozitia 5.4.1) furnizeazd serviciul identificat la
,Service type identifier” (dispozitia 5.5.1). Campul CONSTA intr-o secventd
de siruri de caractere multilingve (in EN ca limbad obligatorie si eventual in
una sau mai multe limbi nationale).

Service digital identity (dispozitia 5.5.3)

Acest camp este OBLIGATORIU si SPECIFICA cel putin o reprezentare a
identificatorului digital unic pentru serviciul al carui tip este specificat la
»Service type identifier” (dispozitia 5.5.1) prin care se poate identifica
neechivoc serviciul.

in prezentele specificatii, identificatorul digital utilizat in acest cAmp ESTE certi-
ficatul X.509v3 relevant ca reprezentare a cheii (cheilor) publice utilizate de CSP
pentru furnizarea serviciului al cérui tip este specificat de ,,Service type iden-
tifier” (dispozitia 5.5.1) (respectiv cheia utilizata de o RootCA/QC, cheia utilizata
la semnarea certificatelor (') sau la eliberarea jetoanelor de marcare temporal,
semnarea CRL sau a raspunsurilor OCSP). Acest certificat X.509v3 asociat ESTE
UTILIZAT ca identificator digital minim necesar [ca reprezentare a cheii
(cheilor) publice utilizate de CSP pentru furnizarea serviciului de pe lista]. Iden-
tificatorii suplimentari POT fi utilizati dupa cum urmeaza, insa toti TREBUIE sa
se raporteze la aceeasi identitate (respectiv la certificatul X.509v3 asociat):

(") Acesta poate fi un certificat al unei CA care elibereaza certificate pentru entitatile finale
(de exemplu, CA/PKC, CA/QC) sau certificatul unei Root CA de incredere de la care se
stabileste o cale pana la certificatele calificate pentru entitdti finale, de pe pozitia infe-
cuprinse in fiecare certificat pentru entitati finale eliberat in temeiul acestei baze de
incredere cu scopul de a determina neechivoc caracteristicile corespunzitoare ale
oricdrui certificat calificat, poate fi necesar ca aceste informatii (,,Service digital
identity”) sa fie completate de datele din ,,Service information extensions” (a se vedea
dispozitia 5.5.9).
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(a) numele distinctiv (DN) al certificatului care poate fi folosit pentru a verifica
semnaturile electronice ale serviciului CSP specificat la ,,Service type iden-
tifier” (dispozitia 5.5.1);

(b) identificatorul cheii publice asociate (respectiv SubjectKeyldentifier X.509v3
sau valoarea SKI);

(c) cheia publica asociata.

Ca un principiu implicit general, identificatorul digital (respectiv certificatul
X.509v3 asociat) NU TREBUIE sa fie inclus pe lista sigurd decat o singura
dati, adici fiecare certificat X.509v3 BENEFICIAZA de o singuri intrare
pentru un serviciu de certificare dintre cele introduse pe listd prestate de un
CSP cuprins pe lista sigurd. fn mod reciproc, SE FOLOSESTE un singur
certificat X.509v3 fintr-o singurd intrare a serviciului ca valoare ,,Sdi”.

Nota 1: Singurul caz in care nu poate fi aplicat principiul implicit general
sus-mentionat este situatia in care se foloseste un singur certificat X.509v3 la
eliberarea diferitelor tipuri de jetoane ale serviciilor de incredere pentru care se
aplica diferite programe de supraveghere/acreditare; de exemplu un singur
certificat X.509v3 este folosit de catre un CSP pe de o parte la eliberarea QC
in cadrul unui sistem corespunzitor de supraveghere si pe de altd parte la
eliberarea  certificatelor  necalificate  sub  un  statut  diferit de
supraveghere/acreditare. In acest caz si exemplu, se vor folosi doud intrari cu
valori ,,Sti” diferite (de exemplu CA/QC, respectiv CA/PKC in exemplul dat) si
cu aceeasi valoare ,,Sdi” (certificatul asociat X.509v3).

Formele de implementare depind de ASN.1 sau XML si RESPECTA specifi-
catiile ETSI TS 102 231 (pentru ASN.1 a se consulta anexa A la ETSI TS 102
231 iar pentru XML a se consulta anexa B la ETSI TS 102 231).

Nota 2: Daca trebuie sd se furnizeze informatii suplimentare despre ,,calificare”
in legatura cu intrarea privind serviciul identificat, atunci operatorul de program
IA IN CONSIDERARE, daci este cazul, utilizarea extensiei ,,additionalServi-
celnformation” (dispozitia 5.8.2) din campul ,,Service information extension”
(dispozitia 5.5.9) in functie de scopul furnizarii acestor informatii suplimentare
despre ,calificare”. In plus, operatorul de program are optiunea de a aplica
dispozitia 5.5.6 (,,Scheme service definition URI”).

Service current status (dispozitia 5.5.4)

Acest camp este OBLIGATORIU si SPECIFICA identificatorul statutului servi-
ciului prin intermediul unuia dintre urmatorii URI:

— Under supervision (sub supraveghere) (http://uri.etsi.org/TrstSvc/eSigDir-
1999-93-EC-TrustedList/Svcstatus/undersupervision);

— Supervision of Service in Cessation (supravegherea serviciului in curs de
a fi suspendatd) (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-Trusted
List/Svcstatus/supervisionincessation);

— Supervision Ceased (supraveghere suspendata) (http:/uri.etsi.org/Trst
Sve/eSigDir-1999-93-EC-TrustedList/Svestatus/supervisionceased);

— Supervision Revoked (supraveghere revocata) (http:/uri.etsi.org/Trst
Svc/eSigDir-1999-93-EC-TrustedList/Svestatus/supervisionrevoked);

— Accredited (acreditat) (http://uri.etsi.org/TrstSvc/Svestatus/eSigDir-1999-93-
EC-TrustedList/Svcstatus/accredited);

— Accreditation Ceased (acreditare suspendatid) (http://uri.etsi.org/Trst
Svc/eSigDir-1999-93-EC-TrustedList/Svestatus/accreditationceased);

— Accreditation Revoked (acreditare revocati) (http://uri.etsi.org/Trst
Svc/eSigDir-1999-93-EC-TrustedList/Svestatus/accreditationrevoked).
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in contextul prezentelor specificatii ale listei sigure, statutele sus-mentionate SE
INTERPRETEAZA dupd cum urmeaza:

— Sub supraveghere: Serviciul identificat la ,Service digital identity”
(dispozitia 5.5.3) furnizat de prestatorul de servicii de certificare (CSP) iden-
tificat la ,,TSP name” (dispozitia 5.4.1) se afla in prezent sub supravegherea
statului membru identificat la ,,Scheme territory” (dispozitia 5.3.10) in care
este stabilit CSP, in vederea conformititii cu dispozitiile Directivei
1999/93/CE.

YM1
I Supravegherea serviciului in curs de a fi suspendata: Serviciul identificat la
Service digital identity” (dispozitia 5.5.3) furnizat de CSP identificat la ,,TSP
name” (dispozitia 5.4.1) este in prezent in curs de a fi suspendat insd este
inca supravegheat pana in momentul in care supravegherea este suspendatd
sau revocatd. in cazul in care o alti persoand juridica in afara celei identi-
ficate la ,,TSP name” preia responsabilitatea asigurarii acestei etape de
suspendare, identificarea acestei persoane juridice noi sau de rezerva (CSP
de rezerva) ESTE prevazuta la ,,Scheme service definition URI” (dispozitia
5.5.6) si in extensia ,,TakenOverBy” (dispozitia L.3.2) a intrarii serviciului.

— Supraveghere suspendatia: Perioada de valabilitate a evaluarii in vederea
supravegherii a expirat fara ca serviciul identificat la ,Service digital
identity” (dispozitia 5.5.3) si fie reevaluat. in prezent, serviciul nu s-a mai
aflat sub supraveghere de la data de trecere la statutul curent, intrucat se
considera ca nu se mai presteaza serviciul respectiv.

— Supraveghere revocati: Fiind supravegheat anterior, serviciul furnizat de
CSP sau chiar CSP nu a mai reusit sd respecte in continuare dispozitiile
Directivei 1999/93/CE, potrivit constatarii statului membru identificat la
,.Scheme territory” (dispozitia 5.3.10) in care este stabilit CSP. In consecinta,
s-a solicitat sd nu se mai presteze serviciul respectiv si se considera ca acesta
nu mai este prestat din motivul mentionat anterior.

59

Nota 1: Valoarea statutului ,,Supraveghere revocatd” poate constitui un statut
definitiv, chiar daca CSP isi inceteaza complet activitatea; in acest caz, nu este
necesard trecerea la statutul ,.Supravegherea serviciului in curs de a fi
suspendatd” sau ,,Supraveghere suspendati”. in realitate, singura posibilitate de
a modifica statutul ,,Supraveghere revocatd” este restabilirea conformititii cu
dispozitiile Directivei 1999/93/CE potrivit sistemului adecvat de supraveghere
in vigoare in statul membru care este proprietarul TL si redobandirea statutul
,»Sub supraveghere”. Statutul ,,Supravegherea serviciului in curs de suspendare”
sau ,,Supraveghere suspendatd” este atribuit doar dacd un CSP isi inceteaza direct
serviciile asociate aflate sub supraveghere, si nu daca s-a revocat supravegherea.

— Acreditat: Organismul de acreditare a efectuat o evaluare in vederea acre-
ditarii in numele statului membru identificat la ,,Scheme territory” (dispozitia
5.3.10) si se constatd cd serviciul identificat la ,,Service digital identity”
(dispozitia 5.5.3) furnizat de CSP (') identificat la ,,TSP name” (dispozitia
5.4.1) este conform cu dispozitiile Directivei 1999/93/CE.

(") Trebuie retinut ca acest CSP acreditat poate fi stabilit intr-un stat membru diferit de cel
identificat la ,,Sheme territory” din implementarea TSL a LS sau intr-o tard terta [a se
vedea articolul 7 alineatul (1) litera (a) din Directiva 1999/93/CE].
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Nota 2: Atunci cand sunt folosite in cazul unui CSP care elibereaza QC stabilit in
»Scheme territory” (dispozitia 5.3.10), statutele ,,Acreditare revocatd” si ,,Acre-
ditare suspendatd” TREBUIE sa fie considerate drept ,statute de tranzit” si NU
TREBUIE sa fie utilizate ca o valoare pentru ,,Service current status” deoarece,
in cazul in care sunt folosite, acestea TREBUIE sa fie urmate imediat in ,,Service
approval history information” sau in ,,Service current status” de un statut ,,Sub
supraveghere”, si eventual de un alt statut de supraveghere definit mai sus si
ilustrat in figura 1. Daca este utilizat in cazul unui CSP care nu elibereazd QC in
conditiile in care nu existd decat un program asociat de ,acreditare voluntara”
farda niciun program asociat de supraveghere sau in cazul unui CSP care
elibereaza QC fard ca CSP respectiv sa fie stabilit in ,,Scheme territory”
(dispozitia 5.3.10) (de exemplu, fintr-o tard tertd), statutele ,,Acreditare
revocatd” si ,,Acreditare suspendatd” POT fi folosite ca valoare pentru ,,Service

current status”:

— Acreditare suspendata: Perioada de valabilitate a evaludrii in vederea acre-
ditarii s-a incheiat fard ca serviciul identificat la ,,Service digital identity”
(dispozitia 5.5.3) sa fie reevaluat.

— Acreditare revocatd: Stabilindu-se in prealabil indeplinirea criteriilor
programului de catre serviciul identificat la ,Service digital identity”
(dispozitia 5.5.3) furnizat de prestatorul de servicii de certificare (CSP) iden-
tificat la ,,TSP name” (dispozitia 5.4.1), serviciul in cauza sau chiar CSP nu
au mai reusit sa respecte in continuare dispozitiile Directivei 1999/93/CE.

Nota 3: Pentru CSP care elibereaza QC si pentru CSP care nu elibereaza QC (de
exemplu, prestatori de servicii de marcare temporald care elibereaza TST, CSP
care elibereazd certificate necalificate etc.) trebuie sd se foloseasca exact aceleasi
valori pentru statute. ,,Service Type identifier” (dispozitia 5.5.1) VA FI FOLOSIT
pentru a face diferenta intre sistemele de supraveghere/acreditare aplicabile.

Nota 4: Informatiile suplimentare despre ,,calificare” aferente statutului si definite
la nivelul sistemelor nationale de supraveghere/acreditare pentru CSP care nu
elibereaza QC POT fi furnizate la nivelul fiecarui serviciu, daca este cazul si
daca este necesar (de exemplu, pentru a distinge intre mai multe niveluri de
calitate/siguranti). Operatorii de program UTILIZEAZA extensia ,,additionalSer-
vicelnformation” (dispozitia 5.8.2) a campului ,,Service information extension”
(dispozitia 5.5.9) in functie de scopul furnizarii acestor informatii suplimentare
privind ,calificarea”. in plus, operatorul de program are optiunea de a utiliza
dispozitia 5.5.6 (,,Scheme service definition URI”).

Current status starting date and time (dispozitia 5.5.5)

Acest camp este OBLIGATORIU si SPECIFICA data si ora la care intrd in
vigoare statutul de aprobare curent (valoarea datei si orei conform definitiei
din ETSI TS 102 231 dispozitia 5.1.4).

Scheme service definition URI (dispozitia 5.5.6)

Acest camp este OPTIONAL si, daci este prezent, SPECIFICA URI (unul sau
mai multi) unde partile care se bazeaza pe certificat pot obtine informatii
specifice serviciului furnizate de operatorul de program sub forma unei
secvente de indicatori multilingvi (in EN ca limbad obligatorie si eventual in
una sau mai multe limbi nationale).

Daca este (sunt) utilizat (utilizati), URI de referinta TREBUIE sa furnizeze o cale
cétre informatiile care descriu serviciul in conformitate cu indicatiile programului.
Daca este cazul, acestea POT include in special:

(a) URI care indica identitatea CSP de rezerva in cazul supravegherii in curs de
a fi suspendate a unui serviciu care implica un CSP de rezerva (a se vedea
»Service current status” — dispozitia 5.5.4);
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(b) URI care fac trimitere la documente care prezintd informatii suplimentare cu
privire la utilizarea unei calificari specifice definite la nivel national pentru
un serviciu supravegheat/acreditat care elibereazd jetoane al serviciilor de
intrecere in conformitate cu utilizarea campului ,,Service information
extension” (dispozitia 5.5.9) cu o extensie ,additionalServicelnformation”
definitd conform dispozitiei 5.8.2.

Service supply points (dispozitia 5.5.7)

Acest camp este OPTIONAL si, daci este prezent, SPECIFICA URI (unul sau
mai multi) unde partile care se bazeaza pe certificat pot accesa serviciul printr-o
secventa de siruri de caractere a caror sintaxd TREBUIE sa fie in conformitate cu
RFC 3986.

TSP service definition URI (dispozitia 5.5.8)

Acest camp este OPTIONAL si, dacd este prezent, SPECIFICA URI (unul sau
mai multi) de unde partile care se bazeaza pe certificat pot obtine informatii
specifice serviciilor furnizate de TSP sub forma unei secvente de indicatori
multilingvi (in EN ca limba obligatorie si eventual in una sau mai multe limbi
nationale). URI de referintd (unul sau mai multi) TREBUIE sa ofere o cale de
obtinere a informatiilor care descriu serviciul conform indicatiilor TSP.

Service information extensions (dispozitia 5.5.9)

fn contextul prezentelor specificatii, acest camp este OPTIONAL, dar ESTE
prezent in cazul In care informatiile furnizate la ,,Service digital identity”
(dispozitia 5.5.3) nu sunt suficiente pentru a identifica in mod neechivoc certi-
ficatele calificate eliberate de acest serviciu si/sau in cazul in care informatiile
cuprinse in certificatele calificate asociate nu permit identificarea prin procesare
computerizatd a eventualei utilizari a unui SSCD ca suport pentru QC (V).

in contextul prezentelor specificatii, daca utilizarea acestui camp este OBLI-
GATORIE, de exemplu pentru servicile CA/QC, SE UTILIZEAZA si SE
STRUCTUREAZA un camp optional de informatii privind ,,Service information
extensions” (,,Sie”), in conformitate cu extensia ,,Qualifications” definita la ETSI
TS 102 231 anexa L.3.1, sub forma unei secvente de unul sau mai multe tupluri,
fiecare dintre acestea cuprinzand:

— (filtre) Informatii care vor fi utilizate la identificarea mai precisd a unui
serviciu anume, din randul serviciilor de certificare identificate prin ,,Sdi”
(respectiv. un set de certificate calificate), pentru care sunt
solicitate/furnizate informatii suplimentare pentru a indica dacd se bazeaza
pe un SSCD sau nu (si/sau dacd au fost eliberate catre o persoana juridica); si

— Informatii asociate (,,calificative”) care sa indice daca acest set de certificate
calificate ale serviciului identificat mai precis se bazeazd pe un SSCD sau nu
(daca informatiile au ,,QCSSCDStatusAsInCert”, aceasta presupune ca aceste
informatii asociate fac parte din QC intr-o formd care poate fi procesatd
computerizat conform standardelor ETSI (?) si/sau informatii cu privire la
faptul ca aceste QC sunt eliberate catre o persoana juridica (acestea vor fi
considerate implicit ca eliberate exclusiv persoanelor fizice).

— QCWithSSCD (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-Trusted
List/SvcInfoExt/QCWithSSCD) inseamnd cd se garanteazd de catre CSP si
se verifica (model de supraveghere) sau se auditeaza (model de acreditare) de
catre statul membru (respectiv organismul de supraveghere sau organismul de
acreditare al acestuia) ca orice QC eliberat in cadrul serviciului (QCA) iden-
tificat la ,,Service digital identity” (dispozitia 5.5.3) si identificat mai precis
prin informatiile sus-mentionate (filtre) utilizate pentru a identifica mai precis
in cadrul serviciului de certificare identificat prin ,,Sdi” acel set de certificate
calificate pentru care sunt necesare aceste informatii suplimentare cu privire
la prezenta sau absenta SSCD, SE BAZEAZA pe un SSCD (respectiv cheia
privatd asociatd cu cheia publicd din certificat este stocatd intr-un dispozitiv
securizat de creare a semndturii conform anexei III la Directiva 1999/93/CE).

(*) A se vedea sectiunea 2.2 din prezentul document.

(?) Se face referire la o combinatie corespunzitoare intre declaratia de QcCompliance
definita de ETSI, declaratiile QcSSCD [ETSI TS 101 862] sau un QCP/QCP + OID
definit de ETSI [ETSI TS 101 456].
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— QCNoSSCD (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-Trusted
List/SvcInfoExt/QCNoSSCD) inseamna ca se garanteaza de catre CSP si se
verifica (model de supraveghere) sau se auditeazd (model de acreditare) de
catre statul membru (respectiv organismul de supraveghere sau organismul de
acreditare al acestuia) ca orice QC eliberat in cadrul serviciului (RootCA/QC
sau CA/QC) identificat la ,,Service digital identity” (dispozitia 5.5.3) si iden-
tificat mai precis prin informatiile sus-mentionate (filtre) utilizate pentru a
identifica mai precis in cadrul serviciului de certificare identificat prin ,,Sdi”
acel set de certificate calificate pentru care sunt necesare aceste informatii
suplimentare cu privire la prezenta sau absenta SSCD, NU ESTE bazat pe un
SSCD (respectiv cheia privata asociatd cu cheia publica din certificat nu este
stocatd intr-un dispozitiv securizat de creare a semnaturii conform anexei 111
la Directiva 1999/93/CE).

— QCSSCDStatusAsInCert  (http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-
TrustedList/SvcInfoExt/QCSSCDStatusAsInCert) inseamnd ca se garanteaza
de catre CSP si se verificd (model de supraveghere) sau se auditeaza
(model de acreditare) de catre statul membru (respectiv organismul de supra-
veghere sau organismul de acreditare al acestuia) cd orice QC eliberat in
cadrul serviciului (CA/QC) identificat la ,,Service digital identity” (dispozitia
5.5.3) si identificat mai precis prin informatiile sus-mentionate (filtre) utilizate
pentru a identifica mai precis in cadrul serviciului de certificare identificat
prin ,,Sdi” acel set de certificate calificate pentru care sunt necesare aceste
informatii suplimentare cu privire la prezenta sau absenta SSCD, CONTINE
informatii care pot fi procesate computerizat indicdnd dacd QC se bazeaza
sau nu pe un SSCD.

— QCForLegalPerson (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-
TrustedList/SvclnfoExt/QCForLegalPerson) presupune cd se garanteazd de
catre CSP si se verificda (model de supraveghere) sau se auditeazd (model
de acreditare) de catre statul membru (respectiv organismul de supraveghere
sau organismul de acreditare al acestuia) ca orice QC eliberat in cadrul
serviciului (QCA) identificat la ,,Service digital identity” (dispozitia 5.5.3)
si identificat mai precis prin informatiile sus-mentionate (filtre) utilizate
pentru a identifica mai precis in cadrul serviciului de certificare identificat
prin ,,Sdi” acel set de certificate calificate pentru care sunt necesare aceste
informatii suplimentare cu privire la eliberarea catre o persoana juridicad
ESTE eliberat citre persoane juridice.

Aceste calificative trebuie utilizate doar ca extensie daca tipul serviciului este
http://uri.etsi.org/TrstSve/Svetype/CA/QC.

Acest camp este specific formei de implementare (ASN.1 sau XML) si
TREBUIE si respecte specificatiile prevazute la ETSI TS 102 231, anexa L.3.1.

in contextul unei implementiri XML, continutul specific al acestor informatii
suplimentare trebuie sa fie codificat utilizdnd fisierele xsd prevazute in anexa
C la ETSI TS 102 231.

Service Approval History

Acest camp este OPTIONAL, dar TREBUIE si fie prezent dacd ,,Historical
information period” (dispozitia 5.3.12) este diferitdi de zero. Prin urmare, in
contextul prezentelor specificatii, programul TREBUIE sa pastreze informatiile
istorice. In cazul in care se intentioneazi si se pastreze informatiile istorice, dar
serviciul nu dispune de un istoric anterior statutului curent (adicd statutul inre-
gistrat initial sau informatiile istorice nu au fost pastrate de operatorul de
program) acest cAmp ESTE gol. in caz contrar, pentru fiecare modificare adusi
statutului curent al serviciului furnizat de TSP care a avut loc in perioada de
pastrare a informatiilor istorice conform specificatiilor din ETSI TS 102 231
dispozitia 5.3.12, informatiile cu privire la statutul anterior al aprobarii SUNT
furnizate in ordinea descrescitoare datei si orei de modificare a statutului
(respectiv data si ora la care urmatorul statut al aprobarii intrd in vigoare).
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Acest camp CONSTA intr-o secventd de informatii istorice conform definitiilor
urmatoare.

TSP(1) Service(l) History(l)
Service type identifier (dispozitia 5.6.1)

Acest camp este OBLIGATORIU si SPECIFICA identificatorul tipului servi-
ciului, cu formatul si sensul folosite la ,,TSP Service Information — Service
type identifier” (dispozitia 5.5.1).

Service name (dispozitia 5.6.2)

Acest camp este OBLIGATORIU si SPECIFICA denumirea folositi de CSP in
vederea furnizarii serviciului identificat la ,,TSP Service Information — Service
type identifier” (dispozitia 5.5.1), precum si formatul si sensul folosite in ,, TSP
Service Information — Service name” (dispozitia 5.5.2). Aceastd dispozitie nu
necesitd ca denumirea sa fie identica cu cea specificatd la dispozitia 5.5.2.
Modificarea denumirii POATE fi una dintre situatiile care impun un nou statut.

Service digital identity (dispozitia 5.6.3)

Acest camp este OBLIGATORIU si SPECIFICA cel putin o reprezentare a
identificatorului digital (respectiv certificatul X.509v3) utilizat in ,,TSP Service
Information — Service digital identity” (dispozitia 5.5.3) cu formatul si sensul
definite in ETSI TS 102 231, dispozitia 5.5.3.

Nota: Pentru o valoare a certificatului X.509v3 utilizata in ,,Sdi”, dispozitia 5.5.3,
a unui serviciu, trebuie sd existe doar o singurd intrare privind serviciul intr-o
lista sigura, per valoare ,,Sti:Sie/additionalServicelnformation”. Informatiile ,,Sdi”
(dispozitia 5.6.3) utilizate in informatiile privind statutul aprobarii aferent servi-
ciului, asociate unei intrdri privind serviciul, precum si informatiile ,,Sdi”
(dispozitia 5.5.3) utilizate in aceastd intrare privind serviciul TREBUIE sa fie
asociate aceleiasi valori a certificatului X.509v3. Atunci cand un serviciu inclus
in listd 1si modifica ,,Sdi” (respectiv reinnoire sau stabilirea unei alte chei pentru
acest certificat X.509v3 pentru, de exemplu, CA/PKC sau CA/QC) sau creeaza
un ,,Sdi” nou pentru un astfel de serviciu, chiar si cu valori identice pentru ,,Sti”,
»on”, and [,,Sie”’] asociate, aceasta inseamna cd Scheme Operator TREBUIE sa
creeze o intrare diferitd privind serviciul fatd de cea anterioara.

Service previous status (dispozitia 5.6.4)

Acest camp este OBLIGATORIU si SPECIFICA identificatorul statutului
anterior al serviciului, cu formatul si sensul folosite in ,,TSP Service Information
— Service current status” (dispozitia 5.5.4).

Previous status starting date and time (dispozitia 5.6.5)

Acest camp este OBLIGATORIU si SPECIFICA data si ora la care statutul
anterior respectiv a intrat in vigoare, cu formatul si sensul folosite in ,,TSP
Service Information — Service current status starting date and time” (dispozitia
5.5.5).

Service information extensions (dispozitia 5.6.6)

Acest camp este OPTIONAL si POATE fi utilizat de catre operatorii de program
pentru a furniza informatii specifice referitoare la servicii cu formatul si sensul
folosite in , TSP Service Information — Service information extensions”
(dispozitia 5.5.9).
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TSP(1) Service(1) History(2)
Idem pentru TSP(1) Service(1) History(2) (anterior lui History 1)

TSP(1l) Service(2)
Idem pentru TSP(1) Service 2 (dupa caz)

TSP(1)Service(2)History(1)

TSP(2) Information

Idem pentru TSP 2 (dupa caz)
Idem pentru TSP 2 Service 1

Idem pentru TSP 2 Service 1 History 1

Signed TSL

Implementarea TSL in forma lizibild pentru om a listei sigure, creatd in confor-
mitate cu prezentele specificatii, In special capitolul IV, AR TREBUI si fie
semnata de ,,Scheme operator name” (dispozitia 5.3.4) pentru a se asigura auten-
ticitatea si integritatea acesteia (). Formatul semndturii AR TREBUI sa fie
PAdES part 3 [ETSI TS 102 778-3 (?)] insa POATE fi PAdES part 2 [ETSI
TS 102 778-2 (%) ] in contextul modelului sigur specific creat prin publicarea
certificatelor utilizate pentru semnarea listelor sigure.

Implementarea TSL care poate fi procesata de calculator a listei sigure, creata in
conformitate cu prezentele specificatii ESTE SEMNATA de ,,Scheme operator
name” (dispozitia 5.3.4) pentru a asigura autenticitatea si integritatea acesteia.
Formatul implementarii TSL care poate fi procesatd de calculator a listei sigure,
creatd 1n conformitate cu prezentele specificatii ESTE XML si ESTE
CONFORMA cu specificatiile previzute in anexele B si C la ETSI TS 102 231.

Formatul semnaturii ESTE XAdES BES sau EPES, in conformitate cu definitiile
din specificatiile ETSI TS 101 903 pentru implementirile XML. Aceasta imple-
mentare a semniturii electronice INDEPLINESTE cerintele, dupi cum se
mentioneaza in anexa B la ETSI TS 102 231 (*). Cerintele generale suplimentare
cu privire la aceastd semndtura sunt prevazute in urmatoarele sectiuni.

Scheme identification (dispozitia 5.7.2)

Acest camp este OBLIGATORIU si SPECIFICA o referintd asociatd de
operatorul de program care identificd in mod unic programul descris in prezentele
specificatii si in TSL creatda si care TREBUIE sa fie inclusd in calcularea
semndturii. In principiu, acesta este un sir de caractere sau un sir de biti.

(") in cazul in care implementarea TSL lizibild pentru om a listei sigure nu este semnati,
autenticitatea gi integritatea acesteia TREBUIE sa fie garantate printr-un canal de comu-
nicare adecvat, cu un nivel echivalent de securitate. Utilizarea TLS (IETF RFC 5246:
,The Transport Layer Security (TLS) Protocol Version 1.2”) este recomandata in acest
scop, iar amprenta certificatului canalului TLS TREBUIE si fie pusa la dispozitia utili-
zatorilor in afara benzii de citre statele membre.
ETSI TS 102 778-3 — Electronic Signatures and Infrastructures (ESI): PDF Advanced
Electronic Signature Profiles; Part 3: PAJES Enhanced — PAJES-BES and PAJES-EPES
Profiles.
(®) ETSI TS 102 778-2 — Electronic Signatures and Infrastructures (ESI): PDF Advanced
Electronic Signature Profiles; Part 2: PAdES Basic — Profile based on ISO 32000-1.
(%) Este obligatoriu sd se protejeze operatorul de program care semneazd certificatele
folosind semnatura in unul dintre modurile prevazute de ETSI TS 101 903, iar ds:
keylInfo ar trebui sa contina lantul aferent certificatului, daca este cazul.

(2

<
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in contextul prezentelor specificatii, referinta desemnati INCLUDE ,,TSL type”
(dispozitia 5.3.3), ,,numele programului” (dispozitia 5.3.6) si valoarea extensiei
SubjectKeyldentifier a certificatului utilizat de operatorul de program pentru
semnarea electronicd a TSL.

Signature algorithm identifier (dispozitia 5.7.3)

Acest camp este OBLIGATORIU si SPECIFICA algoritmul criptografic utilizat
pentru a crea semnitura. in functie de algoritmul utilizat, acest cAmp POATE
necesita parametri suplimentari. Acest cimp TREBUIE sa fie inclus in calcularea
semnaturii.

Signature value (dispozitia 5.7.4)

Acest camp este OBLIGATORIU si CONTINE valoarea reald a semnaturii
digitale. Toate campurile aferente TSL (cu exceptia valorii semnaturii)
TREBUIE sa fie incluse 1n calcularea semnaturii.

TSL extensions (dispozitia 5.8)
Extensia expiredCertsRevocationInfo (dispozitia 5.8.1)

Aceasti extensie este OPTIONALA. Daci este utilizati, ea TREBUIE sa respecte
specificatiile ETSI TS 102 231, dispozitia 5.8.1.

Extensia additionalServiceInformation (dispozitia 5.8.2)

Aceastd extensie OPTIONALA, daci este utilizati, TREBUIE sa fie utilizati
exclusiv la nivelul serviciului si doar in campul definit la dispozitia 5.5.9
(,,Service information extension”). Aceasta este utilizata pentru a furniza
informatii suplimentare cu privire la un serviciu. Extensia ESTE constituitd
dintr-o secventd de unul sau mai multe tupluri, fiecare dintre acestea continand:

(a) un URI care identificd informatiile suplimentare, de exemplu:

— un URI care indicd o anumita calificare specifica definitd la nivel national
pentru un jeton supravegheat/acreditat al serviciului de incredere care
presteaza un serviciu, de exemplu,

— un nivel specific de granularitate al sigurantei/calitatii referitor la un
program national de supraveghere/acreditare pentru CSP care nu
elibereaza QC (de exemplu, RGS */**/*** in FR, statut specific
,.de supraveghere” stabilit de legislatia nationald pentru anumiti
CSP care elibereazd QC in DE), a se vedea nota 4 ,,Service current
status” — dispozitia 5.5.4;

— sau o formd juridica specificd pentru furnizarea supravegheatd/-
acreditatd a unui jeton al serviciului de incredere (de exemplu, un
,IST calificat” definit la nivel national precum in DE sau HU);

— sau sensul unui identificator specific al politicii prezent Intr-un
certificat X.509v3 furnizat in campul ,,Sdi”;

— sau un URI inregistrat specificat la ,,Service type identifier”, dispozitia
5.5.1, cu scopul de a specifica mai precis participarea serviciului iden-
tificat prin ,,Sti” ca fiind unul dintre serviciile componente ale presta-
torului de servicii de certificare care elibereazd QC (de exemplu,
OCSP-QC, CRL-QC si RootCA-QC);

(b) un sir optional care contine valoarea serviceInformation, cu sensul prevazut
in program (de exemplu, *, ** sau ***);

(c) orice informatii suplimentare optionale furnizate intr-un format specific
programului.
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Dereferirea URI AR TREBUI sa aiba drept rezultat informatii lizibile pentru om
(cel putin In EN si eventual in una sau mai multe limbi nationale) care si fie
considerate adecvate si suficiente pentru ca un beneficiar sa inteleagd extensia si,
in special, care sd explice sensul URI-urilor respective, specificdind valorile
posibile pentru serviceInformation si sensul fiecarei valori.

Qualifications Extension (dispozitia L.3.1)

Descriere: Acest camp este OPTIONAL dar ESTE prezent atunci cand utilizarea
sa este OBLIGATORIE, de exemplu, pentru servicii RootCA/QC sau
CA/QC, si atunci cand:

— informatiile prevazute in ,,Service digital identity” nu sunt sufi-
ciente pentru a identifica fara echivoc certificatele calificate emise
de acest serviciu;

— informatiile prezente in certificatele calificate aferente nu permit
identificarea care poate fi procesata de calculator a datelor privind
existenta sau inexistenta unui SSCD la baza QC.

Atunci cand este utilizatd, aceastd extensie a nivelului serviciului
TREBUIE sa fie utilizatd doar in cAmpul definit in ,,Service infor-
mation extension” (dispozitia 5.5.9) si ESTE conformd cu specifi-
catiile prevazute in anexa L.3.1 la ETSI TS 102 231.

TakenOverBy Extension (dispozitia L.3.2)

Descriere: Aceasti extensie este OPTIONALA dar ESTE prezenti atunci cand un
serviciu care anterior se afla sub responsabilitatea legala a unui CSP
este preluat de un alt TSP si este destinat specificdrii oficiale a respon-
sabilitatii legale privind un serviciu si facilitarii afisarii de catre
software-ul de verificare a unui detaliu juridic utilizatorului. Infor-
matiile furnizate in aceastd extensie SUNT conforme cu utilizarea
aferentd a dispozitiei 5.5.6 si SUNT conforme cu specificatiile din
anexa L.3.2 la ETSI TS 102 231.
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CAPITOLUL II

In momentul crearii listelor sigure, statele membre vor utiliza:

codurile lingvistice cu litere minuscule si codurile nationale cu litere majuscule;

codurile lingvistice si codurile nationale in conformitate cu tabelul prevazut mai

jos.

Atunci cand este prezent alfabetul latin (cu codul sdu lingvistic propriu) se
adaugad o transliteratie in alfabetul latin cu codurile lingvistice aferente specificate

in tabelul de mai jos.

(E;Il?: Sslfrl?:) (11%?25&25) Cod de fard | Cod lingvistic Note T;ffrigga&enén
Belgique/Belgié Belgium BE nl, fr, de
Bwarapus (*) Bulgaria BG bg bg-Latn
Ceské republika Czech czZ cs
Republic
Danmark Denmark DK da
Deutschland Germany DE de
Eesti Estonia EE et
Eire/Ireland Ireland IE ga, en
EAGSa () Greece EL el Cod de tara recomandat de UE el-Latn
Espaiia Spain ES es inclusiv cataland (ca), basca
(eu), galiciana (gl)
France France FR fr
Italia Italy IT it
Konpoc/Kibris (*) Cyprus CY el, tr el-Latn
Latvija Latvia LV Iv
Lietuva Lithuania LT It
Luxembourg Luxembourg LU fr, de, 1b
Magyarorszag Hungary HU hu
Malta Malta MT mt, en
Nederland Netherlands NL nl
Osterreich Austria AT de
Polska Poland PL pl
Portugal Portugal PT pt
Roménia Romania RO o




2009D0767 — RO — 01.12.2010 — 001.002 — 45

(E;It?: s (1&%?2;;1‘25) Cod de fard | Cod lingvistic Note et i

Slovenija Slovenia SI sl

Slovensko Slovakia SK sk

Suomi/Finland Finland FI fi, sv

Sverige Sweden SE sV

United Kingdom United UK en Cod de tara recomandat de UE
Kingdom

island Iceland IS is

Liechtenstein Liechtenstei- LI de
n

Norge/Noreg Norway NO no, nb, nn

(*) Transliteratie in alfabetul latin: Bearapus = Bulgaria; EAXAGdo = Ellada; Konpog = Kypros.
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CAPITOLUL IV

SPECIFICATII PRIVIND FORMA LIZIBILA PENTRU OM A
IMPLEMENTARII IN TSL A LISTEI SIGURE

Forma lizibilda pentru om (Human Readable — HR) a implementarii in TSL a
listei sigure TREBUIE sa fie disponibila public si accesibild prin mijloace elec-
tronice. Aceasta AR TREBUI sd fie prezentatd sub forma unui document PDF
(Portable Document Format) conform ISO 32000 care TREBUIE formatat
conform profilului PDF/A (ISO 19005).
Continutul formei HR bazatd pe PDF/A a implementdrii TSL a listei sigure AR
TREBUI si respecte urmatoarele cerinte:
— titlul formei lizibile pentru om a listelor sigure este elaborat sub forma unei
concatenatii a urmatoarelor elemente:
— optional, imaginea drapelului national al statului membru;

— spatiu liber;

— numele scurt al tarii in limba (limbile) sursd (astfel cum se prevede in
prima coloand a tabelului din capitolul II);

— spatiu liber;
— (%

— numele scurt al tarii in limba engleza (astfel cum se prevede in a doua
coloand a tabelului din capitolul II) intre paranteze;

— ,,):” ca inchidere de paranteza si separator;
— spatiu liber;
— ,,Trusted List”;
— optional, logoul operatorului de program din statul membru;
— structura formei HR AR TREBUI sa reflecte modelul logic descris la
sectiunea 5.1.2 din ETSI TS 102 231;
— fiecare camp existent AR TREBUI sa fie vizibil si sd cuprinda:
— titlul campului (de exemplu, ,,Service type identifier”);
— valoarea cdmpului (de exemplu, ,,CA/QC”);
— sensul (descrierea) valorii cdmpului, atunci cand este cazul si in special in
conformitate cu anexa D la ETSI TS 102 231 sau cu prezentele speci-
ficatii referitoare la URI inregistrati (de exemplu, ,,O autoritate de certi-

ficare care elibereaza certificate cu chei publice.”);

— versiuni In mai multe limbi naturale conform mentiunilor aferente imple-
mentarii TSL a listei sigure, daca este cazul,

— in forma HR AR TREBUI si fie vizibile cel putin urmétoarele campuri si
valori corespunzitoare ale certificatelor digitale disponibile in campul
Service digital identity”:

— Versiune

— Numidr de serie

— Algoritmul semnaturii
— Emitent

— Valabil de la

— Valabil pana la

— Subiect
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— Cheie publica

— Politici de certificare

— Identificatorul cheii subiectului

— Puncte de distribuire a CRL

— Identificatorul cheii autoritatii

— Utilizarea cheii

— Restrictii de baza

— Algoritmul amprentei

— Amprenti;

forma HR AR TREBUI sé poata fi imprimatd cu usurinti;

forma HR POATE fi semnatd electronic. Dacd este semnatd, aceasta
TREBUIE sa fie semnatd de operatorul programului in conformitate cu
aceleasi specificatii privind semnatura aplicabile implementarii TSL a listei
sigure.





