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KOMISSION PAATOS,
tehty 16 péivini lokakuuta 2009,

toimenpiteistii  sihkoisten menettelyjen kiyton edistimiseksi

keskitettyjd asiointipisteiti kéyttien palveluista sisimarkkinoilla

annetun Euroopan parlamentin ja neuvoston direktiivin
2006/123/EY mukaisesti

(tiedoksiannettu numerolla K (2009) 7806)
(ETA:n kannalta merkityksellinen teksti)
(2009/767/EY)

EUROOPAN YHTEISOJEN KOMISSIO, joka

ottaa huomioon Euroopan yhteisén perustamissopimuksen,

ottaa huomioon palveluista sisdmarkkinoilla 12 pdiviné joulukuuta 2006
annetun Euroopan parlamentin ja neuvoston direktiivin 2006/123/EY (1)
ja erityisesti sen 8 artiklan 3 kohdan,

sekd katsoo seuraavaa:

(1)  Direktiivin 2006/123/EY 1II luvussa ja erityisesti sen 5 ja
8 artiklassa jasenvaltioille sdddettyihin hallinnollisen yksinkertais-
tamisen velvoitteisiin kuuluvat velvoite yksinkertaistaa palvelutoi-
minnan aloittamiseen ja harjoittamiseen sovellettavia menettelyja
ja muodollisuuksia ja velvoite varmistaa, ettd ne voidaan hoitaa
vaivatta etddltd ja sdhkoisesti “keskitettyjen asiointipisteiden”
kautta.

(2)  Direktiivin 2006/123/EY 8 artiklan mukaisesti menettelyt ja muo-
dollisuudet on voitava hoitaa keskitettyjen asiointipisteiden kautta
myos jasenvaltioiden rajojen yli.

(3)  Tayttddkseen vaatimuksen menettelyjen ja muodollisuuksien yk-
sinkertaistamisesta ja keskitettyjen asiointipisteiden rajan yli ta-
pahtuvan kayton edistdmisestd sdhkdisten menettelyjen on perus-
tuttava yksinkertaisiin ratkaisuihin, esimerkiksi séhkoisten allekir-
joitusten kéyttoon. Mikéli korkea turvallisuustaso tai omakitisen
allekirjoituksen vastaavuustaso katsotaan tarpeelliseksi konkreet-
tisten menettelyjen ja muodollisuuksien asianmukaisen riskinarvi-
oinnin perusteella, palveluntarjoajilta voitaisiin edellyttdd tietyissd
menettelyissd ja muodollisuuksissa kehittyneitd sdahkdisid allekir-
joituksia, jotka perustuvat hyviksyttyyn varmenteeseen, mahdol-
lisesti yhdistettynd turvallisiin allekirjoituksen luomismenetelmiin.

() EUVL L 376, 27.12.2006, s. 36.
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(4)  Sahkoisid allekirjoituksia koskevat yhteison puitteet médriteltiin
sdhkoisia  allekirjoituksia  koskevista ~ yhteisdn  puitteista
13 péivand joulukuuta 1999 annetussa Euroopan parlamentin ja
neuvoston direktiivissd 1999/93/EY (1). Jotta hyvéksyttyihin var-
menteisiin perustuvien kehittyneiden sdhkdisten allekirjoitusten
tosiasiallista rajat ylittdvad kayttod voitaisiin edistéd, luottamusta
kyseisiin sdhkoisiin  allekirjoituksiin olisi lisdttdvd riippumatta
siitd, mihin jdsenvaltioon allekirjoittaja tai hyvédksytyn varmen-
teen myontinyt varmennepalvelujen tarjoaja on sijoittautunut. Ta-
hén voitaisiin pdédstd saattamalla sdhkodisten allekirjoitusten vali-
dointiin tarvittavat tiedot helpommin saataville luotettavassa muo-
dossa. Erityisesti tdmd koskee yksittdisessd jdsenvaltiossa
valvottuja/akkreditoituja varmennepalvelujen tarjoajia ja niiden
tarjoamia palveluja koskevia tietoja.

(5)  On tarpeen varmistaa, ettd jdsenvaltiot saattavat nimi tiedot jul-
kisesti saataville yhteisen mallin avulla. Ndin helpotetaan tietojen
kdyttod ja varmistetaan riittdvan yksityiskohtaiset tiedot, joiden
avulla vastaanottava osapuoli pystyy validoimaan séhkoisen alle-
kirjoituksen,

ON TEHNYT TAMAN PAATOKSEN:

1 artikla
Sihkéisten allekirjoitusten kiytto ja hyviksynti

1.  Asiaan liittyvien riskien asianmukaisen arvioinnin perusteella ja
direktiivin 2006/123/EY 5 artiklan 1 ja 3 kohdan mukaisesti jasenvaltiot
voivat edellyttdd, ettd palveluntarjoaja kéyttdd tiettyjen menettelyjen ja
muodollisuuksien hoitamisessa direktiivin 2006/123/EY 8 artiklassa tar-
koitettujen keskitettyjen asiointipisteiden kautta hyvaksyttyihin varmen-
teisiin perustuvia kehittyneitd séhkoisid allekirjoituksia, mahdollisesti
yhdistettynd turvallisiin allekirjoitusten luomismenetelmiin, sellaisina
kuin ndmi késitteet on maédritelty ja niistd sdddetddin direktiivissd
1999/93/EY.

2. Jasenvaltioiden tulee hyvéksyd jokainen hyviksyttyyn varmentee-
seen perustuva, mahdollisesti turvalliseen allekirjoituksen luomismene-
telmdén yhdistetty kehittynyt sdhkoinen allekirjoitus 1 kohdassa
tarkoitettujen menettelyjen ja muodollisuuksien hoitamisessa, tdmén kui-
tenkaan estdmadttd jésenvaltioita rajoittamasta kyseistd hyvéksyntdd hy-
viksyttyyn varmenteeseen perustuviin ja turvallisella allekirjoituksen
luomismenetelmilld luotuihin edistyneisiin séhkoisiin  allekirjoituksiin
siind tapauksessa, ettd tdimd on 1 kohdassa tarkoitetun riskinarvioinnin
mukaista.

3. Jasenvaltiot eivdt saa asettaa hyviksyttyyn varmenteeseen perus-
tuvien, mahdollisesti turvalliseen allekirjoituksen luomismenetelméan
yhdistettyjen kehittyvien sdhkoisten allekirjoitusten hyviksymisen eh-
doksi vaatimuksia, jotka muodostavat esteitd palveluntarjoajien mahdol-
lisuudelle hoitaa menettelyjd sidhkdisesti keskitettyjen asiointipisteiden
kautta.

(M EYVL L 13, 19.1.2000, s. 12.
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4.  Edelld oleva 2 kohta ei estd jdsenvaltioita hyviksymaistd muitakin
kuin hyviaksyttyyn varmenteeseen perustuvia kehittyneitd sdhkoisid alle-
kirjoituksia, mahdollisesti turvalliseen allekirjoituksen luomismenetel-
miédn yhdistettyina.

2 artikla
Luotettavien luetteloiden laatiminen, ylldpitiminen ja julkaisu

1. Jokaisen jdsenvaltion on laadittava ja julkaistava liitteessd maa-
riteltyjen teknisten eritelmien mukaisesti “luotettava luettelo” ja yllapi-
dettdva sitd. Se sisdltdd vahimmadistiedot varmennepalvelujen tarjoajista,
jotka myodntévit hyvéksyttyjd varmenteita yleisdlle ja joita jdsenvaltiot
valvovat tai jotka ne ovat akkreditoineet.

2. Jasenvaltioiden on laadittava ja julkaistava luotettava luettelo seké
ihmisen luettavissa ettd koneellisesti luettavissa olevassa muodossa liit-
teessd madriteltyjen eritelmien mukaisesti.

2 a. Jasenvaltioiden on allekirjoitettava koneellisesti luettavissa ole-
vassa muodossa oleva luotettava luettelonsa séhkoisesti ja julkaistava
luotettava luettelo ainakin ihmisen luettavissa olevassa muodossa turval-
lisen kanavan kautta sen aitouden ja eheyden varmistamiseksi.

3. Jasenvaltioiden on annettava komissiolle tiedoksi seuraavat:

a) ihmisen luettavissa ja koneellisesti luettavissa muodoissa olevan luo-
tettavan luettelon laadinnasta, ylldpidosta ja julkaisusta vastaava lai-
tos tai vastaavat laitokset;

b) ihmisen luettavissa olevassa muodossa ja koneellisesti luettavissa
olevassa muodossa olevan luotettavan luettelon julkaisupaikat;

¢) julkisen avaimen varmenne, jota kdytetddn ihmisen luettavassa muo-
dossa olevan luotettavan luettelon julkaisuun kéytettdvén turvallisen
kanavan toteutukseen, tai jos ihmisen luettavissa oleva luettelo alle-
kirjoitetaan sdhkdisesti, julkisen avaimen varmenne, jota kiytetddn
sen allekirjoittamiseen;

d) julkisen avaimen varmenne, jota kiytetddn koneellisesti luettavassa
muodossa olevan luotettavan luettelon allekirjoittamiseen sdhkoisesti;

e) edelld a—d alakohdassa oleviin tietoihin mahdollisesti tehtdvit muu-
tokset.

4. Komission on asetettava 3 kohdassa tarkoitetut jasenvaltioiden
ilmoittamat tiedot turvallisen kanavan kautta kaikkien jdsenvaltioiden
saataville varmennetulle WWW-palvelimelle sekd ihmisen luettavissa
olevassa muodossa ecttd koneellisesti luettavissa olevassa muodossa,
joka on allekirjoitettu.
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3 artikla
Soveltaminen

Tatd padtostd sovelletaan 28 piivistd joulukuuta 2009.

4 artikla
Osoitus

Tama pditds on osoitettu kaikille jésenvaltioille.
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LITE

”VALVOTTUJEN/AKKREDITOITUJEN VARMENNEPALVELUJEN
TARJOAJIEN LUOTETTAVIA LUETTELOITA” KOSKEVAN
YHTEISEN MALLIN TEKNISET ERITELMAT

JOHDANTO

1. Yleista

Jasenvaltioiden “valvottujen/akkreditoitujen varmennepalvelujen tarjoajien luotet-
tavan luettelon” yhteisen mallin tarkoituksena on vahvistaa yhteinen tapa, jolla
kukin jdsenvaltio toimittaa tietoja jasenvaltioiden direktiivin 1999/93/EY asiaa
koskevien sddnnosten tdyttdmisen osalta valvomien varmennepalvelujen
tarjoajien (CSP) (M) suorittamien varmennepalvelujen valvonta-/-
akkreditointistatuksesta. Tahdn kuuluu myds valvottujen/akkreditoitujen varmen-
nepalvelujen valvonta-/akkreditointistatusta koskevien historiatietojen toimittami-
nen.

Luotettavan luettelon (TL) pakollisiin tietoihin kuuluvat vahimmadistiedot
valvotusta/akkreditoidusta varmennepalvelujen tarjoajasta, joka myontda hyvak-
syttyjd varmenteita (QC) (?) direktiivin 1999/93/EY sddnndsten (3 artiklan 2 ja 3
kohdan ja 7 artiklan 1 kohdan a alakohdan) mukaisesti, mukaan luettuina tiedot
sdhkoiseen allekirjoitukseen liittyvéstd hyviksytystd varmenteesta ja siitd, onko
allekirjoitus luotu turvallisen allekirjoituksen Iuomismenetelmidn (SSCD) (%)
avulla vai ei.

Luotettavaan luetteloon voi siséltyd kansallisen tason vapaachtoisuuteen perus-
tuvia lisdtietoja muista valvotuista/akkreditoiduista varmennepalvelujen tarjoa-
jista, jotka eivdt myonnd hyviksyttyji varmenteita vaan tarjoavat sdhkdisiin al-
lekirjoituksiin liittyvid palveluja (esim. aikaleimauspalveluja tarjoavat ja aikalei-
masanakkeita antavat varmennepalvelujen tarjoajat, muita kuin hyviaksyttyjd var-
menteita antavat varmennepalvelujen tarjoajat jne.).

Néiden tietojen pédasiallisena tarkoituksena on tukea hyvéksyttyjen sdahkodisten
allekirjoitusten (QES) ja hyvéksyttyyn varmenteeseen (4) (°) perustuvien kehitty-
neiden sdhkoisten allekirjoitusten (AdES) (°) validointia.

Ehdotettu yhteinen malli on yhteensopiva ETSIn teknisen spesifikaation
102 231 (7) mukaisiin eritelmiin perustuvan toteutuksen kanssa. Eritelmid
kéytetddn téllaisten luetteloiden laadinnassa, julkaisussa, sijoittamisessa,
kaytossd, aidonnuksessa ja luotettaviksi toteamisessa.

(") Maédritelma direktiivin 1999/93/EY 2 artiklan 11 kohdassa.

(%) Méiritelmé direktiivin 1999/93/EY 2 artiklan 10 kohdassa.

(}) Maédritelma direktiivin 1999/93/EY 2 artiklan 6 kohdassa.

() Méiritelmé direktiivin 1999/93/EY 2 artiklan 2 kohdassa.

(°) Tissd asiakirjassa kdytetddan hyviksyttyyn varmenteeseen (“QC”) perustuvasta kehitty-
neestd sdhkoisestd allekirjoituksesta ("AdES”) lyhennettd "AdESQC”.

(°) On huomattava, ettd myds monien tavalliseen kehittyneeseen séhkoiseen allekirjoitukseen
(AdES) perustuvien sidhkdisten palvelujen rajat ylittdva kiyttd helpottuu, edellyttden ettd
tukevat varmennepalvelut (esim. muiden kuin hyviksyttyjen varmenteiden myontiminen)
ovat osa jdsenvaltion luotettavien luetteloiden vapaachtoisissa tiedoissa mainittuja
valvottuja/akkreditoituja palveluja.

(7) ETSI TS 102 231 — Electronic Signatures and Infrastructures (ESI): Provision of har-
monized Trust-service status information.
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2. Suuntaviivat luotettavan luettelon kohtien muokkausta varten

2.1 Valvottuihin/akkreditoituihin varmennepalveluihin keskittyvd luotettava
luettelo

Asiaankuuluvat varmennepalvelut ja varmennepalvelujen
tarjoajat yhdessd luettelossa

Jésenvaltion luotettava luettelo méaaritellddn “luetteloksi kyseisen jdsenvaltion sitd
varten valvomien/akkreditoimien varmennepalvelujen tarjoajien tuottamien var-
mennepalvelujen valvonta-/akkreditointistatuksesta, jotta direktiivin 1999/93/EY
niitd koskevat sdannokset tdytetdan”.

Luotettavassa luettelossa on mainittava

— kaikki varmennepalvelujen tarjoajat direktiivin 1999/93/EY 2 artiklan 11
kohdan mééritelméan mukaisesti eli yhteisot tai oikeushenkil6t tai luonnolliset
henkil6t, jotka myontdvét varmenteita tai tarjoavat muita sdahkoisiin allekir-
joituksiin liittyvid palveluja ja

— joita valvotaan / jotka on akkreditoitu sitd varten, jotta direktiivin 1999/93/EY
niitd koskevia sdannoksid noudatetaan.

Kun tarkastellaan direktiiviin 1999/93/EY sisiltyvid médritelmid ja sddnnoksid,
varsinkin niitd, jotka koskevat asiaankuuluvia varmennepalvelujen tarjoajia ja
ndiden valvontaa / vapaaehtoisuuteen perustuvia akkreditointijdrjestelmid, voi-
daan erottaa kaksi varmennepalvelujen tarjoajien ryhméd: hyvaksyttyjd varmen-
teita yleisdlle myontévit varmennepalvelujen tarjoajat (CSPqc) ja palveluntarjoa-
jat, jotka eivdt myonnd hyviksyttyjd varmenteita vaan tarjoavat muita sdhkdisiin
allekirjoituksiin liittyvid (lisd)palveluja.

— Hyvaksyttyjd varmenteita myontavat varmennepalvelujen tarjoajat

— Naéiden varmennepalvelujen tarjoajien sijoittautumisjdsenvaltion (jos tar-
joajat ovat sijoittautuneet jasenvaltioon) on valvottava tarjoajia, ja niille
voidaan myontdd myos akkreditointi direktiivin 1999/93/EY sdénndsten
noudattamisesta, liitteen I (hyvéksyttyja varmenteita koskevat vaatimuk-
set) ja liitteen II (hyviksyttyjd varmenteita myontidvien varmennepalvelu-
jen tarjoajia koskevat vaatimukset) vaatimukset mukaan luettuina. Jossain
jasenvaltiossa akkreditoitujen hyvéksyttyjd varmenteita myontdvien var-
mennepalvelujen tarjoajien on edelleen kuuluttava kyseisen jdsenvaltion
asianmukaiseen valvontajérjestelméin, jos ne ovat sijoittautuneet kysei-
seen jasenvaltioon.

— Sovellettava “valvontajérjestelmd” on médritelty direktiivin 1999/93/EY
asiaa koskevissa sddnnoksissd, joiden vaatimukset jérjestelmén on myds
tdytettdva, erityisesti 3 artiklan 3 kohdan, 8 artiklan 1 kohdan, 11 artiklan
ja johdanto-osan 13 kappaleen sdénndkset (“vapaachtoisuuteen perustuvan
akkreditointijérjestelmédn” osalta 2 artiklan 13 kohdan, 3 artiklan 2 koh-
dan, 7 artiklan 1 kohdan a alakohdan, 8 artiklan 1 kohdan, 11 artiklan
sekéd johdanto-osan 4 ja 11-13 kappaleen sdadnnokset).

— Varmennepalvelujen tarjoajat, jotka eivdt myonnd hyvéksyttyja varmenteita

— Néamaé varmennepalvelujen tarjoajat voivat kuulua (direktiivin 1999/93/EY
médritelmien ja vaatimusten mukaisen) “vapaachtoisuuteen perustuvan
akkreditointijarjestelman” piiriin ja/tai kansallisesti toteutetun kansallisesti
maédritellyn ”tunnustetun hyvaksymisjérjestelmén” piiriin direktiivin sain-
nosten ja mahdollisesti varmennepalvelujen tarjontaa koskevien kansallis-
ten sddnndsten noudattamisen valvonnan osalta (direktiivin 2 artiklan 11
kohdan maééritelman mukaan).

— Joillekin varmennepalvelun tarjonnan tuloksena luoduille tai myonnetyille
fyysisille tai binaarisille (loogisille) kohteille voidaan antaa oikeus erityi-
seen “kelpuutukseen” silld perusteella, ettd ne tdyttivit kansallisella ta-
solla annetut sddnnokset ja vaatimukset, mutta tdllaisen kelpuutuksen”
merkitys jdd todenndkoisesti pelkéstddn kansalliseksi.
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Jésenvaltion luotettavassa luettelossa (TL) on oltava vdhimméistiedot
valvotuista/akkreditoiduista varmennepalvelujen tarjoajista, jotka myontdvit hy-
véksyttyja varmenteita (QC) yleisolle direktiivin 1999/93/EY sdénnosten
(3 artiklan 2 ja 3 kohdan ja 7 artiklan 1 kohdan a alakohdan) mukaisesti, tiedot
sdhkoistd allekirjoitusta tukevasta hyviksytystd varmenteesta ja siitd, onko alle-
kirjoitus luotu turvallisen allekirjoituksen luomismenetelmén avulla vai ei.

Luotettavaan luetteloon voi sisdltyd kansallisen tason vapaaehtoisuuteen perus-
tuvia lisétietoja sellaisista valvotuista/akkreditoiduista varmennepalvelujen tarjoa-
jista, jotka eivdt myonnd hyvéksyttyja varmenteita (esim. aikaleimauspalveluja
tarjoavat ja aikaleimasanakkeita antavat varmennepalvelujen tarjoajat, muita
kuin hyvéksyttyjd varmenteita antavat varmennepalvelujen tarjoajat jne.).

Luotettavan luettelon tarkoituksena on

— luetella ja tarjota luotettavaa tietoa sellaisten varmennepalvelujen
tarjoajien varmennepalvelujen  valvonta-/akkreditointistatuksesta, joiden
valvojana/akkreditoijana toimii jdsenvaltio, joka on vastuussa direktiivin
1999/93/EY asiaa koskevien sddnndsten noudattamista koskevan luettelon
laadinnasta ja ylldpitamisesta,

— edistda luettelossa mainittujen varmennepalvelujen tarjoajien
valvottujen/akkreditoitujen varmennepalvelujen tukemien sdhkoisten allekir-
joitusten validointia.

Yhtendiset valvonta-/akkreditointistatuksen arvot

Kunkin jisenvaltion on laadittava yksi ainoa luotettava luettelo ja yllapidettava
sitd osoitukseksi kyseisen jasenvaltion valvomien/akkreditoimien varmennepalve-
lujen tarjoajien varmennepalvelujen valvonta- ja/tai akkreditointistatuksesta.

Se, ettd palvelua valvotaan parhaillaan tai ettd palvelu on akkreditoitu, on osa
palvelun kulloistakin statusta. Sen lisdksi valvonta- tai akkreditointistatus voi
olla “jatkuva”, “pdittyvd”, “pdittynyt” tai “suljettu”. Sama varmennepalvelu
voi elinkaarensa aikana siirtyd valvontastatuksesta akkreditointistatukseen ja
péinvastoin ().

Alla olevassa kaaviossa 1 kuvataan yksittdisen varmennepalvelun oletettu vuo
mahdollisten valvonta-/akkreditointistatusten vélilla:

(") Esimerkiksi jdsenvaltioon sijoittautunut varmennepalvelujen tarjoaja, joka tarjoaa var-
mennepalvelua ja jota jédsenvaltio (valvontaelin) on valvonut alun perin, voi jonkin
ajan kuluttua paattad, ettd se hankkii vapaachtoisuuteen perustuvan akkreditoinnin par-
haillaan valvotulle varmennepalvelulle. Kdéntden johonkin toiseen jdsenvaltioon sijoit-
tautunut varmennepalvelujen tarjoaja voi paéttas, ettei se keskeytd akkreditoitua varmen-
nepalveluaan vaan muuttaa sen akkreditointistatuksen valvontastatukseksi esimerkiksi
liiketoiminnallisista ja/tai taloudellisista syista.
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Varmennepalvelun tarjoajan yhden palvelun valvonta-/akkreditointistatuksen oletettu vuokaavio

Alku

I

}
T

Akkreditoitu Valvonta
paattyméssé
| “Akkreditointi | Valvonta
L[ paattynyt 1 paéttynyt I

1 TR
Akkreditointi Valvonta
Sl
[
Selite: N N . ) . - P,
Siirtymastatus vastaavan valvontamallin yhteydessa (pakollinen, kun jésenvaltioon sijoittautunut CSP myontaa
= T1 hyvaksyttyja varmenteita (QC)),

Mahdollinen nykyinen status, kun vastaavaa valvontamallia ei ole (esim CSP ei mydnna QC:ité)

[1 Mahdollinen nykyinen status

Kaavio 1

Hyviksyttyjd varmenteita myontdvad varmennepalvelua on valvottava (jos se on
sijoittautunut johonkin jdsenvaltioon), minké lisdksi se voidaan akkreditoida va-
paachtoisuuteen perustuvana. Luotettavassa luettelossa lueteltu kyseisen palvelun
“nykyisen statuksen arvo” voi olla mikd tahansa edelld kuvatuista statuksen
arvoista. On kuitenkin huomattava, ettd jasenvaltioon sijoittautuneiden hyvaksyt-
tyjd varmenteita mydntévien varmennepalvelujen tarjoajien (CSPgc) statukset
”Akkreditointi péddttynyt” ja ”Akkreditointi suljettu” saavat olla ainoastaan “siir-
tymdstatuksen” arvoja, koska oletusarvoisesti tillaisia palveluja on valvottava —
silloinkin, kun ne eivit ole (endd) akkreditoituja.

Jasenvaltioiden, jotka laativat tai ovat laatineet kansallisesti madritellyn ja kan-
sallisesti toteutetun “tunnustetun hyvaksymisjérjestelmén” tai useita sellaisia sen
valvomiseksi, ettd niiden varmennepalvelujen tarjoajien, jotka eivdt myonna hy-
viksyttyja varmenteita, tarjoamat palvelut ovat direktiivin 1999/93/EY séannds-
ten ja (direktiivin 2 artiklan 11 kohdassa tarkoitettujen) varmennepalvelujen tar-
jontaa koskevien mahdollisten kansallisten sddanndsten mukaisia, on luokiteltava
kyseiset hyvéksymisjarjestelmit seuraaviin luokkiin:

— direktiivissd 1999/93/EY (2 artiklan 13 kohta, 3 artiklan 2 kohta, 7 artiklan 1
kohdan a alakohta, 8 artiklan 1 kohta, 11 artikla, johdanto-osan neljés ja 11—
13 kappale) madritelty ja sddnnelty “vapaaehtoisuuteen perustuva akkredi-
tointi”,

— direktiivissd 1999/93/EY sdddetty pakollinen “valvonta”, joka on pantu tdy-
tdntoon kansallisten lakien mukaisin kansallisin sddnnoksin ja vaatimuksin.
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Niéin ollen varmennepalvelu, jossa ei myonnetd hyviksyttyjd varmenteita, voi
olla valvottu tai vapaaehtoisuuteen perustuvana akkreditoitu. Luotettavassa luet-
telossa lueteltu kyseisen palvelun “nykyisen statuksen arvo” voi olla miké ta-
hansa edelld kuvatuista statuksen arvoista (ks. kaavio 1).

Luotettavan luettelon pitéa sisaltaa tiedot kdytetysté valvonta-/akkreditointijérjestelmastia
tai jarjestelmistd, erityisesti

— tiedot hyvéksyttyjd varmenteita myoOntdviin varmennepalvelujen tarjoajiin
(CSPqe) sovellettavasta valvontajérjestelméstd,

— tiedot hyviksyttyjd varmenteita myontdviin varmennepalvelujen tarjoajiin
(CSPqe) sovellettavasta kansallisesta “vapaaehtoisuuteen perustuvasta akk-
reditointijdrjestelmastd”, mikali sellainen on,

— tiedot sellaisiin varmennepalvelujen tarjoajiin, jotka eivdt myonnd hyviksyt-
tyjd varmenteita, sovellettavasta valvontajirjestelméstd, mikili sellainen on,

— tiedot niihin varmennepalvelujen tarjoajiin, jotka eivdt myonnd hyviksyttyja
varmenteita (QC), sovellettavasta kansallisesta “vapaaehtoisuuteen perus-
tuvasta akkreditointijirjestelméastd”, mikéli sellainen on.

Kahdessa viimeisessd kohdassa mainitut tiedot ovat ratkaisevan tarkeitd, kun
varmenteeseen luottavat osapuolet arvioivat varmennepalvelujen tarjoajiin,
jotka eivdt myonnd hyviksyttyja varmenteita, sovellettavien kansallisten
valvonta-/akkreditointijarjestelmien laatua ja turvallisuutta. Kun luotettavassa
luettelossa esitetddn varmennepalvelujen tarjoajista, jotka eivdt myonnd hyvék-
syttyjd varmenteita, valvonta-/akkreditointistatusta koskevaa tietoa, edelld mai-
nitut tiedot tarjotaan luettelokohtaisesti kdyttdmalld lausekkeita ”Scheme infor-
mation URI” (lauseke 5.3.7 — jésenvaltioiden tarjoamat tiedot), “Scheme
type/community/rules” (lauseke 5.3.9 — kayttamailld kaikille jasenvaltioille
yhteistd tekstid ja vapaaechtoisia jdsenvaltion tarjoamia erityistietoja) ja “TSL
policy/legal notice” (lauseke 5.3.11 — kaikille jasenvaltioille yhteinen direktii-
viin 1999/93/EY viittaava teksti ja kunkin jdsenvaltion mahdollisuus liséta
jdsenvaltiokohtaisia tekstejéd/viitteitd). Varmennepalvelujen tarjoajia, jotka eivét
myonnd  hyvaksyttyji  varmenteita, koskevissa kansallisissa  valvonta-/-
akkreditointijérjestelmissd madriteltyjd lisdtietoja “kelpuutuksesta” voidaan tar-
jota palvelutasokohtaisesti tarvittaessa ja silloin kun se on pakollista (esimer-
kiksi eri laatu-/palvelutasojen erottamiseksi toisistaan) kayttdmalld osana “Ser-
vice information extension” -liitteeseen (lauseke 5.5.9) kuuluvaa “additional-
ServiceInformation”-liitettd (lauseke 5.8.2). Muita tietoja vastaavista teknisistd
eritelmistd on esitetty luvussa I olevissa yksityiskohtaisissa eritelmissi.

Vaikka jasenvaltioon sijoittautuneiden varmennepalvelujen valvonnasta ja akk-
reditoinnista voivat vastata jasenvaltion erilliset elimet, yhdessd varmennepalve-
lussa oletetaan kaytettdvén vain yhtd merkintdd (ETSIn teknisessa spesifikaatiossa
102 231 () maédritellyn “Service digital identity” -tunnisteen mukaisesti) ja sen
valvonta-/akkreditointistatusta oletetaan pdivitettdvén vastaavasti. Edelld kuvattu-
jen statusten merkitys on kuvattu luvussa I olevien yksityiskohtaisten teknisten
eritelmien asiaan liittyvéssd lausekkeessa 5.5.4.

2.2 Luotettavat luettelot hyvdiksyttyjen scihkéisten allekirjoitusten (QES) ja hy-
viksyttyyn varmenteeseen perustuvien kehittyneiden sdhkoisten allekirjoi-
tusten (AdESpc) validoinnin edistamiseksi

Luotettavan luettelon laadinnan kaikkein kriittisin vaihe on luotettavan luettelon
pakollisen osan laadinta. Télla tarkoitetaan kunkin hyviksyttyja varmenteita
myontidvin varmennepalvelujen tarjoajan ‘palveluluetteloa‘, jonka on vastattava
totuudenmukaisesti kunkin hyviksyttyja varmenteita myontdvan varmennepalve-
lun tarkkaa myontamisstatusta ja jolla on varmistettava, ettd kussakin syotteessda
annetut tiedot riittavat hyviksyttyjen sdhkoisten allekirjoitusten ja hyviaksyttyihin
varmenteisiin perustuvien kehittyneiden sahkoisten allekirjoitusten validoinnin
edistamiseen (yhdistettynd kyseisessd kohdassa mainitun varmennepalvelun tar-
joavan varmennepalvelun tarjoajan myontdmén loppukayttdjan hyvéksytyn var-
menteen sisaltoon).

(") ETSI TS 102 231 — Electronic Signatures and Infrastructures (ESI): Provision of har-
monized Trust-service status information.
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Koska hyviksytylle varmenteelle ei ole tihdn mennessd ollut olemassa aidosti
yhteentoimivaa ja rajat ylittivad profiilia, pakollisiin tietoihin voi sisdltyd muita
tietoja kuin yksittdisen (juuritason) varmentajan “Service digital identity” -tieto,
erityisesti myonnetyn varmenteen QC-statuksen tunnistamisen mahdollistavat tie-
dot ja se, onko tuetut allekirjoitukset luotu turvallisen allekirjoituksen
luomismenetelmén (SSCD) avulla. Tamén vuoksi sen jdsenvaltion elimen, joka
on nimetty luotettavan luettelon laatijaksi, muokkaajaksi ja ylldpitdjéksi (eli ET-
SIn teknisessd spesifikaatiossa 102 231 tarkoitetuksi jarjestelmioperaattoriksi,
”Scheme operator”), pitdd ottaa huomioon kunkin hyviksytyn varmenteen nykyi-
nen profiili ja varmenteen sisdltd kunkin luotettavaan luetteloon sisdltyvin hy-
viksyttyjd varmenteita myontdvan varmennepalvelujen tarjoajan kohdalla.

Ihannetapauksessa jokaiseen myoOnnettyyn hyviksyttyyn varmenteeseen pitdisi
sisdltyd ETSIn méérittelemd QcCompliance () -kuvaus, kun varmenteen viite-
tddn olevan hyviksytty varmenne, ja ETSIn teknisessd spesifikaatiossa méaritelty
QcSSCD-kuvaus, kun sen viitetddn olevan sahkoisten allekirjoitusten turvallisen
luomismenetelmén tukema, ja/tai ettd myonnettyyn hyvédksyttyyn varmenteeseen
sisdltyy yksi ETSIn teknisessd spesifikaatiossa 101 456 (?) médritelty varmenne-
polititkan kohdetunniste (OID) QCP/QCP+. Koska varmennepalvelujen tarjoajat
myontavit hyvaksyttyjd varmenteita kéyttden eri viitestandardeja, koska standar-
deja tulkitaan hyvin viljésti ja koska erdiden normatiivisten teknisten eritelmien
tai standardien olemassaolo ja ensisijaisuus ei ole yleisesti tiedossa, nykyisin
myonnettdvien hyvéksyttyjen varmenteiden tosiasiallisessa sisidllossd on eroja
(esimerkiksi ETSIn méérittelemien QcStatatements-lausumien kdyton osalta). Ta-
mén vuoksi vastaanottavat osapuolet eivit voi muitta mutkitta luottaa allekirjoit-
tajan varmenteeseen (ja siihen liittyvadn ketjuun/polkuun) arvioidessaan ainakaan
koneellisesti luettavassa muodossa sitd, vaitetddnko sdhkoistd allekirjoitusta tuke-
van varmenteen olevan hyviksytty varmenne vai ei, ja sitd, liittyyko siihen
turvallinen sdhkoisen allekirjoituksen luomismenetelma, jolla sdhkdinen allekir-
joitus on luotu.

Kun kenttida ”Service type identifier” (”Sti”), ”Service name” (”Sn”) ja ”Service
digital identity” (”Sdi”) (}) tdydennetéin kentéssd “Service information extensi-
ons” (’Sie”) annetuilla tiedoilla, ehdotetussa luotettavan luettelon yhteisessd mal-
lissa voidaan maédritelld tarkasti luettelossa mainitun, hyvéksyttyja varmenteita
myontdvin varmennepalvelujen tarjoajan varmennepalvelun myontdméan hyvak-
sytyn varmenteen erityistyyppi ja tarjota tietoa siitd, onko sen tukena turvallinen
allekirjoituksen luomismenetelmé vai ei (mikéli tdmé tieto puuttuu myonnetystd
hyvéksytystd varmenteesta). Téhén tietoon liittyy luonnollisesti erityinen ”Service
current status” (’Scs”) -syote. Tdmé on kuvattu alla olevassa kaaviossa 2.

Jos luettelossa olevasta palvelusta ilmoitetaan ainoastaan (juuritason) varmentajan
”Sdi”-tieto, tima merkitsee, ettd hyviksyttyja varmenteita myontdvd varmenne-
palvelujen tarjoaja sekd tdmén tarjoajan valvonnasta/akkreditoinnista vastaava
valvonta-/akkreditointilaitos takaavat, ettd timén (juuritason) varmentajan (hierar-
kian) puitteissa julkaistu loppukéyttdjin varmenne sisaltdd riittavasti ETSIn méaa-
rittelemdd koneellisesti luettavaa tietoa sen arvioimiseksi, onko kyseessd
hyvéksytty varmenne ja onko se luotu varmalla luontimenetelmélld. Jollei esi-
merkiksi viimeinen viite pidd paikkaansa (eli hyvéksytyssd varmenteessa ei ole
ETSIn standardoimaa koneellisesti luettavaa tietoa siitd, onko varmenteen tukena
kaytetty turvallista allekirjoituksen luomismenetelmdd), mainitsemalla luettelossa
ainoastaan Kkyseisen (juuritason) varmentajan “Sdi”-kenttd voidaan péatelld
ainoastaan, ettei timén (juuritason) varmentajan hierarkian puitteissa myonnetty-
jen hyvéksyttyjen varmenteiden tukena ole mitddn turvallista allekirjoituksen
luomismenetelméd. Jotta hyvidksyttyjen varmenteiden voidaan katsoa olevan
turvallisen allekirjoituksen luomismenetelmédn tukemia, asia on osoitettava
”Sie”-kentéssd (samalla osoitetaan, ettd takaajana on hyvéksyttyjd varmenteita
myontdvd varmennepalvelujen tarjoaja ja valvojana/akkreditoijana valvonta- tai
akkreditointilaitos).

(") Vrt. ETSI TS 101 862 — Electronic Signatures and Infrastructures (ESI): Qualified
Certificate Profile.

(® ETSI TS 101 456 — Electronic Signature and Infrastructures (ESI); Policy requirements
for certification authorities issuing qualified certificates.

(®) Tamé tarkoittaa vahintddnkin myontdvén varmentajan tai varmennepolussa ylemmén
varmentajan X.509 v3 varmennetta.
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Yleiset periaatteet — Muokkaussaannst — CSPqc - syétteet (luettelon palvelut)

Palvelusyéte: luettelon CSPqc:

Sti Sn Sdi Scs (Service current status) Sie (Service information extensions)
| CA/QC ” ”name” “ X.509¢a | . ... | Rakenteeseen sisiltyy jakso avaimia, jotka
S S koostuvat seuraavista:
Valvonta paattyméssa - Muut rajaavat elementit, kuten X.509
VIR [T varmennepolitiikan liite (OID), joka maérittid
Valvonta suljettu tarkemmin Katettavat QC:t (niiden sarjat),
Akkreditoitu ja
Akkreditointi paattynyt - "Tark » joita sovell nihin
Akkreditointi suljettu rajattuihin QCtihin (sarjoihin) koskevat SSCD-
tukistatusta ja/tai oikeushenkildlle myontamista:
\l/ QCWithSSCD
o » QCNoSSCD
- b QCSSCDStatusAsinCert ()
: QCForLegalPerson

(*) Tarkoittaa, etté tiedot siséltyvat
varmasti jokaiseen QC:n

kohdassa Sdi -[Sie] méaériteltyyn QCA:han
(jos QC on tyhja, tarkoittaa, ettei SSCD:ta
ole: NoSSCD )

Kaavio 2

Luetteloon sisiltyvin hyviksyttyji varmenteita myontivin
varmennepalvelujen tarjoajan palvelusyote, kun luotettava luettelo on
toteutettu TSL-muodossa

Tésséd luotettavan luettelon yhteisen mallin teknisissé eritelmissd voidaan kayttda
viiden tietoalkion yhdistelmaa kussakin palvelusyotteessa:

— ”Service type identifier” (”Sti”), jolla tunnistetaan esimerkiksi hyviksyttyja
varmenteita myontdva varmentaja ("CA/QC”),

— ”Service name” (”Sn”),

— ”Service digital identity” (’Sdi”) -tieto, jolla tunnistetaan lueteltu palvelu,
esimerkiksi (ainakin) hyviksyttyjd varmenteita myOntdvin varmentajan
X.509v3 -varmenne,

— CA/QC-palvelun osalta vapaachtoinen ”Service information extensions”
(’Sie”) -tieto mahdollistaa yhden tai useamman monikon siséllyttdmisen, jol-
loin kussakin monikossa ilmoitetaan

— kriteerit, joilla tunnistetaan tarkemmin (rajataan) ”Sdi”-kohdassa yksiloity
varmennepalvelu, jossa tarkennetaan palvelu (eli hyviksyttyjen varmen-
teiden sarja), jolle edellytetdan/tarjotaan lisdtietoja turvallisen allekirjoi-
tuksen luomismenetelmén tukitietojen osoittamiseksi (ja/tai oikeushenki-
16lle mydntamisestd), ja

— asiaan liittyvét tiedot (“maééreet”) siitd, onko tdméi edelleen yksildity hy-
viksyttyjen varmenteiden palvelusarja tuettu turvallisella allekirjoituksen
luomismenetelmélld vai ei, tai siitd, ovatko ndmi asiaan liittyvét tiedot
vakiomuotoisena koneellisesti luettavana osana hyviaksyttyd varmennetta,
ja/tai tiedot siitd, onko kyseiset hyvéksytyt varmenteet myonnetty oikeus-
henkildille (muussa tapauksessa niitd oletetaan myOnnetyn ainoastaan
luonnollisille henkil6ille),
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— tdmén palvelusyétteen “nykyisen statuksen” tiedot

— siitd, onko se valvottu tai akkreditoitu palvelu, ja

— varsinaisesta valvonta-/akkreditointistatuksesta.

2.3 Hyvdksyttyjd varmenteita myontdvien varmennepalvelujen tarjoajien pal-
velumerkintojen muokkaus- ja kdyttéohjeet

Yleiset muokkausohjeet ovat seuraavat:

1. Mikéli taataan (hyvéksyttyjd varmenteita myontdvan ja valvontaelimen (SB) /
akkreditointielimen (AB) valvoman/akkreditoiman varmennepalvelujen tarjoa-
jan antama takuu), ettd ”Sdi”-tiedon perusteella yksiloidyn luettelossa maini-
tun palvelun kohdalla mikd tahansa turvallisen allekirjoituksen luomismene-
telmdn tukema hyvdksytty varmenne sisdltdd ETSIn maéirittelemén
QcCompliance-kuvauksen sekd QcSSCD-kuvauksen ja/tai QCP + OID:n, asi-
anmukaisen ”Sdi”-tiedon kaytto riittdd, minkd lisdksi “Sie”-tietoa voidaan
kéayttdd valinnaisena eikd sen tarvitse siséltdd SSCD-tukitietoa.

2. Mikili taataan (hyvéksyttyjd varmenteita myontdvin ja SB:n/AB:n
valvoman/akkreditoiman varmennepalvelujen tarjoajan antama takuu), ettd
”Sdi”-tiedon perusteella yksiloidyn luettelossa mainitun palvelun kohdalla
miké tahansa varmenne, jonka tukena ei ole turvallista allekirjoituksen luomis-
menetelmad, siséltdd joko QcCompliance-kuvauksen ja/tai QCP OID:n eikd
sen tarkoituksena ole sisiltdd QcSSCD-kuvausta tai QCP + OID:t4, asianmu-
kaisen ”Sdi”-tiedon kayttd riittdd, minka lisdksi ”Sie”-tietoa voidaan kayttda
valinnaisena eikd sen tarvitse sisdltdda SSCD-tukitietoa (miké tarkoittaa, ettei
silld ole SSCD-tukea).

3. Mikdli taataan (hyvédksyttyja varmenteita myOntdvin ja SB:n/AB:n
valvoman/akkreditoiman varmennepalvelujen tarjoajan antama takuu), ettd
”Sdi”-tiedon perusteella yksiloidyn luettelossa mainitun palvelun kohdalla
mikd tahansa hyviksytty varmenne sisdltdd QcCompliance-kuvauksen ja ettd
osa hyviksytyistd varmenteista on tarkoitettu SSCD:n tukemiksi ja osa ei (ero
voidaan osoittaa esimerkiksi tarjoajakohtaisen varmennepolitiikan OID:n
avulla tai hyvéksytyssd varmenteessa olevan muun tarjoajakohtaisen tiedon
avulla joko suoraan tai vilillisesti, riippumatta siitd, onko tieto koneellisesti
luettavaa vai ei) mutta hyvaksytty varmenne EI sisélld QcSSCD-kuvausta
EIKA ETSI QCP(+) OID:ti, asianmukaisen “Sdi”-tiedon kiyttd ei vilttimittd
ole riittdvd vaan ”Sie”-kenttdd on kédytettivd osoittamaan nimenomaista
SSCD-tukitietoa yhdessd mahdollisen tietoliitteen avulla, jolla yksildidddn kul-
loinkin tarkoitetut varmennesarjat. Tdmid vaatii todenndkdisesti erilaiset
”SSCD-tukitietoarvot” samalle ”Sdi”:lle, kun kaytetddn “’Sie”-kenttas.

4. Mikéli taataan (hyvdksyttyjd varmenteita myontdvdn ja SB:n/AB:n
valvoman/akkreditoiman varmennepalvelujen tarjoajan antama takuu), ettd
”Sdi”-tiedon perusteella yksiloidyn luettelossa mainitun palvelun kohdalla mi-
kddn hyvéksytty varmenne ei sisdlli QcCompliance-kuvausta, QCP OID:t4,
QcSSCD-kuvausta eikd QCP + OID:td mutta taataan, ettd osan ndistd kyseisen
”Sdi”-tiedon siséltdvistd myonnetyistd loppukéyttdjdn varmenteista on tarkoi-
tus olla hyviksyttyjd varmenteita ja/tai SSCD:n tukemia varmenteita ja osan ei
(ero voidaan osoittaa esimerkiksi tarjoajakohtaisen erityisen varmennepolitii-
kan OID:n avulla tai hyvéksytyssd varmenteessa olevan muun tarjoajakohtai-
sen tiedon avulla joko suoraan tai vilillisesti, riippumatta siitd, onko tieto
koneellisesti luettavaa vai ei), asianmukaisen “Sdi”-tiedon kayttd ei riitd
VAAN ”Sie”-kenttdd on kaytettdvd nimenomaisen SSCD-tukitiedon siséllytta-
miseen. Tdméd vaatii todenndkdisesti erilaiset ”SSCD-tukitietoarvot” samalle
”Sdi”:1le, kun kéytetddn “Sie”-kenttda.



2009D0767 — FI —01.12.2010 — 001.002 — 14

Yleisend oletusperiaatteena on, ettd luotettavassa luettelossa listatulla varmenne-
palvelun tarjoajalla on oltava yksi palvelusyote yhtd X.509v3-varmennetta koh-
den CA/QC-tyypin varmennepalvelulle eli palvelulle, jossa varmentaja myontdd
hyviksyttyjd varmenteita (suoraan). Erdissd tarkoin harkituissa olosuhteissa ja
huolellisesti hallinnoiduin ehdoin jisenvaltion valvontalaitos/akkreditointilaitos
voi paattad, ettd se kdyttdd juuritason tai ylemmén tason varmentajan X.509v3-
varmennetta (eli varmentaja ei suoraan myonnd loppukéyttdjan hyvaksyttyjd var-
menteita vaan varmentaa varmentajahierarkian alaspdin niihin varmentajiin
saakka, jotka myontdvit hyvidksyttyja varmenteita loppukayttdjille) luetteloon
sisdltyvin varmennepalvelujen tarjoajan palveluluettelon yksittdisen syotteen
”Sdi”-kentédssd. Jasenvaltioiden on huolellisesti harkittava, mitd seurauksia (hyo-
tyjd ja haittoja) tillaisen juuritason varmentajan tai ylemmén tason varmentajan
X.509v3-varmenteen kdytostd luotettavan luettelon palvelukohtien ”Sdi”-arvoina
voi aiheutua, ja hyviksyttivd ne. Kéyttdessddn tillaista sallittua poikkeusta ole-
tusperiaatteeseen jasenvaltion pitdé liséksi tarjota tarpeellinen dokumentaatio var-
mennepolun muodostamisen ja todentamisen helpottamiseksi.

Yleisten muokkausohjeiden havainnollistamiseksi voidaan antaa seuraava esi-
merkki: Jos hyviaksyttyjd varmenteita myOntdvd varmennepalvelujen tarjoaja
kayttdd yhtd juuritason varmentajista, ja sen alaisuudessa useat varmentajat
myontivit hyviksyttyja varmenteita ja muita kuin hyvéksyttyjd varmenteita, ja
jos hyviksytyt varmenteet sisdltdvit ainoastaan QcCompliance-kuvauksen eivatka
tietoa siitd, onko tukena SSCD vai ei, juuritason varmentajan ~’Sdi”-tiedon luet-
teleminen tarkoittaisi ainoastaan sitd, ettd edelld selvitettyjen sddntdjen mukaisesti
mikddn tdmén juuritason varmentajan hierarkian nojalla myonnetty hyvéksytty
varmenne EI ole SSCD:n tukema. Mikéli ndilld hyvéksytyilld varmenteilla tosi-
asiassa on SSCD-tuki, olisi erittdin suositeltavaa kayttdd QcSSCD-kuvausta vas-
taisuudessa myonnettdvissd hyvaksytyissd varmenteissa. Sitd ennen (siithen
saakka, kun viimeinen tdtd tietoa sisdltimaton hyvaksytty varmenne on lakannut
olemasta voimassa) TSL:ssd olisi kdytettivd “Sie”-kenttdd ja siithen liittyvad
”Qualifications”-liitettd eli varmenteiden rajaamista sellaisten
CSPQC-kohtaisesti médriteltyjen OID-arvojen avulla, joita CSPQC mahdollisesti
kéyttdd erityyppisten (SSCD-tuettujen ja muiden) hyvéksyttyjen varmenteiden
erottamiseen, ja nimenomaisen “SSCD-tukitiedon” sisallyttdmistd rajattuihin var-
menteisiin kdyttdmalld “Qualifiers”-kenttia.

Niiden teknisten eritelmien mukaisen luotettavan luettelon TSL-toteutukseen pe-
rustuvien sdhkoisten allekirjoitusten sovellusten, palvelujen ja tuotteiden yleiset
kéyttoohjeet ovat seuraavat:

”CA/QC””Sti” -syodte (tai CA/QC-sydte, joka on edelleen luokiteltu “RootCA/-
QC-syotteeksi kayttdmalla ’Sie”-kentdssd additionalServicelnformation-liitettd)

— osoittaa, ettd alkaen Sdi”-yksiloidystd varmentajasta (vastaavasti varmenta-
jahierarkiassa alkaen ”Sdi”-yksiloidystd juuritason varmentajasta) kaikki
myonnetyt loppukayttdjan varmenteet ovat hyviksyttyja varmenteita, mikéli
varmenteessa ndin vditetddn kdyttden asianmukaisia QcStatements-lausumia
(esim. QcC, QcSSCD) ja/tai ETSIn maéérittelemia QCP(+) OID-tunnisteita
(ja valvonta-/akkreditointilaitos takaa tdmén, katso edelld olevat yleiset muok-
kausohjeet);

Huomio: jollei mukana ole ”Sie””Qualification” -tietoa tai jollei loppukayt-
tdjdn varmenteessa, jonka viitetddn olevan hyviksytty varmenne, ole lisa-
tunnisteena” siihen liittyvad “’Sie”-syotettd, hyviksytyssd varmenteessa oleva
“koneellisesti luettava” tieto on valvottu/akkreditoitu oikeelliseksi. Tdmé tar-
koittaa, ettd ETSIn médrittelemien asianmukaisten QcStatements-lausumien
(esim.  QcC, QcSSCD) ja/tai ETSIn  maédérittelemien QCP(+)
OID-tunnisteiden kdyton (tai kidyttdimattomyyden) taataan olevan hyviksyttyja
varmenteita myontdvan varmennepalvelujen tarjoajan viittdmien mukaista.
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9993,

— ja mikali mukana on ”Sie””’Qualification” -syote, edelld olevan oletuskdyton
tulkintasddnnén lisdksi ne varmenteet, jotka tunnistetaan kdyttimalld tatd
”Sie””Qualification” -kohtaa perustuen perdkkédisten “rajausten” sarjaan, joilla
tunnistetaan varmennesarja ja annetaan lisdtietoa "SSCD support” ja/tai "Le-
gal person as subject” tiedoista (eli varmenteet, joissa on erityinen OID
varmennepolitiikkaa koskevassa liitteesséd ja/tai joissa on erityinen “avaimen
kayton” periaate ja/tai jotka on rajattu kdyttamalld erityistd arvoa, joka nikyy
yhdessd varmenteen kentdssd tai liitteessd tms.), on luokiteltava perustuen
seuraavaan “médresarjaan”, joka korvaa vastaavan hyvidksytyn varmenteen
tiedon puutteen, eli

— SSCD-tuen osoituksena:

— maéreen arvo "QCWithSSCD” tarkoittaa ”SSCD:n tukemaa hyviksyttyd
varmennetta”,

— madéreen arvo "QCNoSSCD” tarkoittaa “hyvéksyttyd varmennetta, jolla ei
ole SSCD-tukea”, tai

— maddreen arvo “QCSSCDStatusAsInCert” tarkoittaa, ettd SSCD-tukitieto
sisdltyy taatusti jokaiseen hyviksyttyyn varmenteeseen kyseisen
CA/QC-syoétteen ’Sdi”—"Sie”-syoétteen tietoihin;

ja/tai

— oikeushenkilolle myontdmisen osoituksena:

— madéreen arvo "QCForLegalPerson” tarkoittaa “oikeushenkil6lle myonnet-
tyd varmennetta”.

2.4  Palvelut, jotka tukevat “CA/QC’-palveluja mutta eivit ole osa ~CA/
QC””Sdi”:ti

My6s ne tapaukset, joissa CRL:t ja OSCP-vastaukset on allekirjoitettu muilla
kuin hyvéksyttyjd varmenteita myontdvien varmentajien ("CA/QC”) antamilla
avaimilla, olisi katettava. Ne voidaan kattaa luettelemalla kyseiset palvelut sel-
laisenaan luotettavan luettelon TSL-toteutuksessa (esim. kdyttden “Palvelutyypin
tunnistetta”, jota tarkennetaan “additionalServicelnformation”-liitteelld, joka
osoittaa, ettdi OSCP tai CRL-palvelu on osa hyvéksyttyjen varmenteiden tarjon-
taa, esim. palvelutyypilld “OCSP/QC” tai ”CRL/QC”), koska ndmi palvelut voi-
daan katsoa osaksi valvottuja/akkreditoituja “tarkennettuja” palveluja, jotka liit-
tyviat QC-varmennepalvelujen tarjontaan. OCSP-vastausten antajat tai CRL:n
myontdjat, joiden varmenteiden allekirjoittajina ovat luetellun CA/QC-palvelun
hierarkiaan kuuluvat varmentajat, on katsottava “voimassa oleviksi” luetellun
CA/QC-palvelun statusarvon mukaisesti.

Vastaavaa sddnnostd voidaan soveltaa varmennepalveluihin, joissa myoOnnetddn
muita kuin hyviksyttyjd varmenteita (palvelutyyppid "CA/PKC”) kéyttden ETSIn
teknisen  spesifikaation TS 102 231  oletusarvoisia =~ OSCP- ja
CRL-palvelutyyppeja.

Huomattakoon, ettd luotettavan luettelon TSL-toteutuksen PITAA sisiltid sulke-
mispalvelut, mikéli siithen liittyvit tiedot eivdt ole mukana loppukdyttdjdn var-
menteiden AIA-kentdssd tai kun allekirjoittajana ei ole lueteltuihin varmentajiin
kuuluva varmentaja.

2.5  Kohti yhteentoimivaa QC-profiilia

Yleissddntond pitdd yrittdd yksinkertaistaa (vdhentdd) mahdollisimman pitkalle
palvelujen syotteiden méardd (eri ”Sdi”-kenttid). Toisaalta tilannetta on tasapai-
notettava siten, ettd hyviaksyttyjen varmenteiden myontdmiseen ja luotettavan
tiedon tarjontaan liittyvét palvelut tunnistetaan oikein sen mukaan, onko hyvak-
syttyjen varmenteiden tukena turvallinen allekirjoituksen luomismenetelma, riip-
pumatta siitd, puuttuuko tdmaé tieto myoOnnetystd hyviksytystd varmenteesta.
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Ihannetapauksessa “Sie”-kentdn ja “Qualification”-liitteen kayttd olisi (ehdotto-
masti) rajoitettava niiden avulla ratkaistaviin erikoistapauksiin, silld hyvaksyttyjen
varmenteiden pitdisi siséltdd riittdvasti tietoa niiden véitetystd hyviksytystd sta-
tuksesta ja mahdollisesti tukena olevasta véitetystd turvallisesta allekirjoituksen
luomismenetelmasta.

Jasenvaltioiden pitdisi valvoa mahdollisuuksien rajoissa yhteentoimivien
QC-profiilien hyviksymistd ja kdyttoa.

3. Luotettavan luettelon yhteisen mallin rakenne

Ehdotettu jdsenvaltion luotettavan luettelon yhteinen malli rakentuu seuraavien
tietokategorioiden varaan:

1. tiedot luotettavasta luettelosta ja sen julkaisujarjestelméstd;

2. niiden kenttien jakso, jotka siséltiavat yksiselitteistd tunnistetietoa jokaisesta
jérjestelmidssd valvotusta/akkreditoidusta varmennepalvelun tarjoajasta (timéd
jakso on vapaaehtoinen, mikéd tarkoittaa sitd, ettd kun sitd ei kéytetd, luettelo
katsotaan tyhjéksi, jolloin kyseisessd jasenvaltiossa ei ole valvottua tai akk-
reditoitua varmennepalvelun tarjoajaa luotettavan luettelon soveltamisalan
puitteissa);

3. jokaisesta luettelossa mainitusta varmennepalvelujen tarjoajasta sellaisten kent-
tien jakso, joka sisdltdd  varmennepalvelun tarjoajan  tarjoaman
valvotun/akkreditoidun varmennepalvelun yksiselitteiset tunnistetiedot (tdssd
jaksossa on oltava ainakin yksi syote);

4. jokaisen luettelossa mainitun valvotun/akkreditoidun varmennepalvelun nykyi-
sen statuksen tunniste ja statuksen historiatiedot.

Hyviksyttyjd varmenteita myontdvdin varmennepalvelujen tarjoajan yhteydessd
luetteloon otettavan valvotun/akkreditoidun palvelun yksiselitteisessd tunnistami-
sessa pitdd ottaa huomioon tilanteet, joissa ei ole saatavana tarpeeksi tictoa hy-
viksytyn varmenteen hyviksytysté statuksesta eiké siitd, onko varmenteen tukena
mahdollisesti SSCD, erityisesti tarkoituksena selviytyd siitd tosiasiasta, ettd
useimmat (kaupalliset) varmennepalvelujen tarjoajat kdyttdvét yhtd ainoaa hyvik-
syttyd myontdvdd varmentajaa monenlaisten — sekd hyviksyttyjen ettd muunlais-
ten — loppukéyttdjan varmenteiden myontdmiseen.

Kunkin tunnustetun varmennepalvelujen tarjoajan syotteiden médrad luettelossa
voidaan rajoittaa, jos olemassa on yksi tai useampi ylemmén tason varmentajien
palvelu esimerkiksi juuritason varmentajasta varmenteita myontiviin varmentajiin
ulottuvassa kaupallisessa hierarkiassa. Niissdkin tapauksissa on sdilytettdvd ja
varmistettava yksiselitteisen riippuvuuden periaate CSPc-varmennepalvelun ja
hyviksytyiksi varmenteiksi tunnistettaviksi tarkoitettujen varmennesarjojen vi-
lilla.

1. Tiedot luotettavasta luettelosta ja sen julkaisujdrjestelmdstdi

Téhdn kategoriaan kuuluvat seuraavat tiedot:

— luotettavan luettelon tunniste, joka helpottaa luotettavan luettelon tunnis-
tamista sdhkoisissd hauissa ja vahvistaa sen kayttotarkoituksen silloin, kun
luettelo on ihmisen luettavissa olevassa muodossa,

— luotettavan luettelon muoto ja muotoversion tunniste,
— luotettavan luettelon jérjestysnumero (tai julkaisunumero),

— luotettavan luettelon tyyppitieto (sen tunnistamiseksi, ettd kyseisesséd luotetta-
vassa luettelossa annetaan tietoa ilmoitetun jésenvaltion
valvomien/akkreditoimien varmennepalvelujen tarjoajien varmennepalvelujen
valvonta-/akkreditointistatuksesta  suhteessa  siihen, ettd  direktiivin
1999/93/EY séaannokset tayttyvét),
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— luotettavan luettelon omistajatiedot (eli luotettavan luettelon laadinnasta, tur-
vallisesta julkaisusta ja ylldpidosta vastuussa olevan jésenvaltion elimen nimi,
osoite, yhteystiedot jne.),

— tiedot kaytetystd valvonta-/akkreditointijarjestelmisté tai -jarjestelmistd, joihin
luotettava luettelo liittyy, mukaan lukien seuraavat seikat, niihin kuitenkaan
rajoittumatta:

— maa, jossa jarjestelmdd sovelletaan,

— tiedot paikasta tai viittaus paikkaan, jossa jdrjestelmdd/jarjestelmid kos-
kevat tiedot sijaitsevat (jirjestelmdn malli, sddnnét, kriteerit, sovellettava
yhteisd, tyyppi jne.),

— (historia)tietojen sdilytysaika,

— luotettavan luettelon politiikka ja/tai oikeudellinen huomautus, velvoitteet ja
vastuukysymykset,

— luotettavan luettelon julkaisupdivd ja -aika ja seuraava suunniteltu paivitys.

2. Yksiselitteiset tunnistustiedot jokaisesta jdrjestelmdssd tunnustetusta var-
mennepalvelujen tarjoajasta

Téhén tietosarjaan kuuluvat ainakin seuraavat tiedot:

— CSP-organisaation nimi sellaisena kuin se esiintyy virallisissa oikeudellisissa
kirjauksissa (t&hdn voi siséltyd CSP-orgnisaation UID jdsenvaltion kdyténtei-
den mukaisesti),

— CSP:n osoite- ja yhteystiedot,

— lisdtiedot CSP:std joko suoraan sisillytettyind tai viitteend kohteeseen, josta
ndmi tiedot voidaan ladata.

3. Jokaisesta luettelossa mainitusta varmennepalvelujen tarjoajasta sellaisten
kenttien jakso, joka sisdltdd varmennepalvelun tarjoajan tarjoaman, direk-
tiivin 1999/93/EY puitteissa valvotun/akkreditoidun varmennepalvelun yk-
siselitteiset tunnistetiedot

Té&hén tietosarjaan siséltyvét ainakin seuraavat tiedot jokaisesta luettelossa mai-
nitun CSP:n varmennepalvelusta:

— varmennepalvelun tyypin tunniste (esim. tunniste, joka osoittaa, ettd CSP:n
tarjoama valvottu/akkreditoitu varmennepalvelu on hyvéksyttyjd varmenteita
myontdvd varmentaja),

— varmennepalvelun (kauppa)nimi,
— varmennepalvelun yksiselitteinen ainutkertainen tunniste,

— lisdtiedot varmennepalvelusta (joko suoraan sisdllytettynd tai siséllytettyna
viitteend kohteeseen, josta ndmé tiedot voidaan ladata, kyseisen palvelun
kayttotiedot),

— CA/QC-palvelujen osalta vapaaehtoinen tietomonikkojen jakso, jolloin kus-
sakin monikossa ilmoitetaan

i) kriteerit, joilla tunnistetaan tarkemmin (rajataan) ’Sdi”-kohdassa yksildity
varmennepalvelu, jossa tarkennetaan palvelu (eli hyvaksyttyjen varmentei-
den sarja), jolle edellytetddn/tarjotaan lisdtietoja turvallisen allekirjoituksen
luomismenetelmén tukitietojen osoittamiseksi (ja/tai oikeushenkildlle
myontdmisestd), ja

i) asiaan liittyvdt “maidreet”, jotka antavat tietoa siitd, onko tdméi edelleen
yksiloity hyviksyttyjen varmenteiden sarja tuettu SSCD:lld vai ei, ja/tai
siitd, onko ndmid QC:t myonnetty oikeushenkil6lle (muussa tapauksessa
niitd oletetaan myonnetyn ainoastaan luonnollisille henkildille).
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4. Jokaisen luettelossa mainitun varmennepalvelun nykyisen statuksen tun-
niste ja statuksen historiatiedot

Téhén tietosarjaan kuuluvat ainakin seuraavat tiedot:

— nykyisen statuksen tunniste,

— nykyisen statuksen alkamis- ja paattymispdiva ja -aika,

— statuksen historiatiedot.

4. Midiritelmiit ja lyhenteet

Téssé asiakirjassa tarkoitetaan alla mainituilla méaritelmilld ja lyhenteilld seuraa-

vaa:
Kasite Lyhenne Maéiritelma

Varmennepalve- | CSP Maiéritelmé direktiivin 1999/93/EY 2 artiklan 11 kohdassa.

lun tarjoaja

Varmentaja CA Varmentaja on varmennepalvelujen tarjoaja, ja se voi kdyttdd loppu-
kayttdjan varmenteita myOntdessddn useita varmentajien teknisid yk-
sityisid allekirjoitusavaimia, joista kussakin on oma, siithen liittyvé
varmenne. Varmentaja on asiantuntija, jonka yksi tai useampi kayt-
tdjd on valinnut luomaan ja nimedméadn varmenteita. Valinnaisesti
varmentaja voi luoda kéayttdjien avaimet [ETSIn tekninen spesifikaa-
tio 102 042]. Varmentaja katsotaan tunnistetuksi tunnistetiedosta,
joka on myontdjakentdssd varmentajan varmenteessa, joka liittyy
varmentajan yksityiseen allekirjoitusavaimeen liittyvéddn julkiseen
avaimeen (sen varmentamiseen) ja jota varmentaja tosiasiassa kayt-
tad yksittdisten varmenteiden myontdmiseen. Varmentajalla voi olla
useita allekirjoitusavaimia. Jokainen varmentajan allekirjoitusavain
tunnistetaan ainutkertaisesti ainutkertaisella tunnisteella, joka on osa
varmentajan varmenteen varmentaja-avaimen tunnistekenttaa.

Hyviksyttyja CA/QC Varmentaja, joka tdyttdd direktiivin 1999/93/EY liitteessd II sda-

varmenteita detyt vaatimukset ja myontdd direktiivin 1999/93/EY liitteessd I

myontdvd  var- saddetyt vaatimukset tayttdvid hyviksyttyjd varmenteita.

mentaja

Varmenne Var- Maéritelma direktiivin 1999/93/EY 2 artiklan 9 kohdassa

menne

Hyviksytty var- | QC Madritelmad direktiivin 1999/93/EY 2 artiklan 10 kohdassa.

menne

Allekirjoittaja Allekir- Madritelmad direktiivin 1999/93/EY 2 artiklan 3 kohdassa.

joittaja

Valvonta Valvonta | ”Valvontaa” kaytetddn direktiivissd 1999/93/EY tarkoitetussa mer-
kityksessa (3 artiklan 3 kohta). Direktiivissd edellytetdin, ettd jasen-
valtiot ottavat kadyttoon asianmukaisen jérjestelmén, jonka avulla
voidaan valvoa sen alueelle asettautuneita, hyvaksyttyja varmenteita
yleisolle myontévid varmennepalvelujen tarjoajia ja varmistaa direk-
tiivin sdédnndsten noudattamisen valvonta.

Vapaaehtoisuu- Akkredi- | Maaritelma direktiivin 1999/93/EY 2 artiklan 13 kohdassa.

teen  perustuva | tointi

akkreditointi

Luotettava luet- | TL Tarkoittaa luetteloa, jossa luetellaan niiden varmennepalvelujen tar-

telo joajien varmennepalvelujen valvonta-/akkreditointistatus, joita mai-

nittu jdsenvaltio valvoo / on akkreditoinut, jotta direktiivin
1999/93/EY sddnnoksid noudatetaan.
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Kasite Lyhenne Mairitelma

Luottamuspalve- | TSL Erddnlainen allekirjoitettu luettelo, jota kaytetddn pohjana luotta-

lujen statusluet- muspalvelujen statustietojen esittdmiseksi ETSIn teknisesséd spesifi-

telo kaatiossa 102 231 médriteltyjen eritelmien mukaisesti.

Luottamuspal- Palvelu, jolla lisdtddn luottamusta séhkdisiin toimiin (tyypillisesti

velu muttei valttdmattd salaustekniikoita kayttdméalla tai luottamukselli-
seen aineistoon liittyvdnd) (ETSIn tekninen spesifikaatio 102 231)

Luottamuspalve- | TSP Yhtd tai useampaa (sdhkoistd) luottamuspalvelua harjoittava laitos

lujen tarjoaja (kasitteen soveltamisala on laajempi kuin CSP:n).

Luottamuspalve- | TrST Fyysinen tai binaarinen (looginen) kohde, joka on luotu tai myon-

lun sanake netty luottamuspalvelun kayton tuloksena. Esimerkkejd TrST:istd
ovat varmenteet, CRL:t, aikaleimasanakkeet ja OSCP-vastaukset.

Hyviksytty sdh- | QES Hyviksytyn varmenteen (QC) tukema kehittynyt sidhkdinen allekir-

koinen allekirjoi- joitus (AdES), joka on luotu direktiivin 1999/93/EY 2 artiklassa

tus maédritellylld turvallisella allekirjoituksen luomismenetelmalla.

Kehittynyt sdh- | AJES Madritelmd direktiivin 1999/93/EY 2 artiklan 2 kohdassa.

koinen allekirjoi-

tus

Hyvéksytyn var- | AdESqc | Tarkoittaa kehittyneelle sdhkdiselle allekirjoitukselle (AdES) asetet-

menteen tukema tavat vaatimukset tdyttavad sdhkoistd allekirjoitusta, jonka tukena on

kehittynyt  sdh- direktiivin 1999/93/EY 2 artiklassa médritelty hyvéksytty varmenne.

koinen allekirjoi-

tus

Turvallinen alle- | SSCD Madritelma direktiivin 1999/93/EY 2 artiklan 6 kohdassa.

kirjoituksen luo-

mismenetelma

I LUKU
”VALVOTTUJEN/AKKREDITOITUJEN VARMENNEPALVELUJEN
TARJOAJIEN LUOTETTAVAN LUETTELON” YHTEISEN MALLIN

YKSITYISKOHTAISET ERITELMAT

Asiakirjan seuraavassa osassa kiytetddn keskeisid termeji PITAA (MUST,

SHALL), EI SAA  (MUST NOT, SHALL NOT) ja
PAKOLLINEN (REQUIRED), PITAISI (SHOULD), EI PITAISI (SHOULD
NOT), SUOSITELTAVA (RECOMMENDED), SAA (MAY) ja

VAPAAEHTOINEN (OPTIONAL) IETF:n (Internet Engineering Task Force)
madrittdmissd merkityksissd (RFC 2119) (1).

> M1 Nimid eritelmit perustuvat ETSIn teknisessd spesifikaatiossa 102231
v.3.1.2 mainittuihin eritelmiin ja vaatimuksiin. Jollei ndissd eritelmissad ole mai-
nittu erityistd vaatimusta, PITAA soveltaa sellaisenaan ETSIn teknisen spesifikaa-
tion 102231 v.3.1.2 vaatimuksia. < Kun niissd teknisissd eritelmissd on mai-
nittu erityisid vaatimuksia, niiti PITAA soveltaa ennen vastaavia ETSIn teknisen
spesifikaation 102 231 vaatimuksia ja samalla tdydentdd niitd ETSIn teknisessd
spesifikaatiossa 102 231 méaritellyilld muotoeritelmilld. Mikéli ndissd eritelmissd
ja ETSIn teknisestd spesifikaatiosta 102 231 perdisin olevissa eritelmissd on
eroja, timén asiakirjan eritelmit PITAA katsoa normatiivisiksi.

(") IETF RFC 2119: Key words for use in RFCs to indicate Requirements Levels.
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Kielitukea PITAA antaa ja tarjota ainakin englanniksi (EN) ja mahdollisesti vield
yhdelld tai useammalla kansallisella kielelld.

Piiviys ja aika PITAA ilmoittaa ETSIn teknisen spesifikaation 102 231 lausek-
keen 5.1.4 mukaisesti.

URI-tunnisteita PITAA kiyttia ETSIn teknisen spesifikaation 102 231 lausek-
keen 5.1.5 mukaisesti.

Tiedot luotettavan luettelon julkaisujiirjestelméasti
Tag
TSL tag (lauseke 5.2.1)

Tami kentti on PAKOLLINEN, ja sen PITAA olla ETSIn teknisen spesifikaation
102 231 lausekkeen 5.2.1 mukainen.

Scheme Information
TSL version identifier (lauseke 5.3.1)
Tami kentti on PAKOLLINEN, ja sen PITAA olla kokonaisluku 3.

TSL sequence number (lauseke 5.3.2)

Tami kenttd on PAKOLLINEN. Siind PITAA maritelld TSL:n jirjestysnumero.
Kokonaislukuarvo on TSL:n ensimmdisen julkaisun yhteydessd 1, ja sitd PITAA
kasvattaa jokaisen seuraavan TSL:n julkaisun yhteydessi. Sitd EI SAA palauttaa
ykkoseksi, kun edelld mainittua ”TSL version identifier” -kenttdd kasvatetaan.

TSL type (lauseke 5.3.3)

Tami on PAKOLLINEN TSL:n tyypin médrittéva kenttd. Sen PITAA olla http:/
uri.etsi.org/TrstSve/eSigDir-1999-93-EC-TrustedList/ TSLType/generic (Generic).

Huomautus Tayttadkseen ETSIn teknisen spesifikaation 102 231 lausekkeen 5.3.3
ja osoittaakseen TSL:n erityistd tyyppié viitatessaan niihin jésenvaltioiden luotet-
tavan luettelon (') TSL-toteutuksen kéyttoonottoa sddnteleviin eritelmiin ja antaes-
saan jasentdjdlle mahdollisuuden péitelld, minkd muotoisia seuraavat kentit (?)
todenndkoisesti ovat, sikdli kuin kentilld on erityisié (tai vaihtoehtoisia) merkityksia
kuvatun TSL:n tyypin (tdssd tapauksessa jasenvaltion luotettava luettelo) mukaan,
edelld mainittu erityinen URT PITAA rekisterdidi ja kuvata seuraavasti:

(") Viittaa luetteloon, jossa luetellaan “niiden varmennepalvelujen tarjoajien varmennepalve-
lujen valvonta-/akkreditointistatus, joita mainittu jasenvaltio valvoo / jotka se on akk-
reditoinut direktiivin 1999/93/EY sddnnosten noudattamisen osalta” (lyhennettynd “luo-
tettava luettelo™).

(?) Tarkoittaa ETSIn teknisessd spesifikaatiossa 102 231 — Electronic Signatures and
Infrastructures (ESI): Provision of harmonized Trust-service status information maééritel-
tyjd kenttid, jotka on profiloitu néissi eritelmissé siten, ettd niissd luodaan jisenvaltioiden
luotettava luettelo.
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URI: (Generic)  http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/
TSLType/generic

Kuvaus: Niiden varmennepalvelujen tarjoajien, joita TSL-toteutuksen omistava
mainittu jasenvaltio valvoo tai jotka se on akkreditoinut séhkaisid allekirjoituksia
koskevista yhteison puitteista direktiivin 1999/93/EY asiaa koskevien sddnnosten
noudattamisen osalta suoran (vapaachtoisen tai lakisddteisen) valvontaprosessin
avulla, tarjoamien varmennepalvelujen valvonta-/akkreditointistatusluettelon
TSL-toteutus.

Scheme operator name (lauseke 5.3.4)

Tami kenttd on PAKOLLINEN. Siind PITAA mairitelld sen jasenvaltion laitok-
sen nimi, joka on vastuussa kansallisen luotettavan luettelon laadinnasta, julkai-
susta ja ylldpitamisestd. Siind PITAA madritelld virallinen nimi, jolla kyseiseen
laitoksiin liittyva oikeushenkil® tai (esim. valtionhallinnon viraston osalta) valtuu-
tettu henkild toimii. Sen PITAA olla virallisessa lakiséteisessd rekisterdinnissi
tai luvassa kdytetty nimi, jolle kaikki virallinen viestintd pitdisi osoittaa. Sen
PITAA olla monikielisten merkkijonojen jakso, ja se PITAA toteuttaa kiyttien
englannin kieltd (EN) pakollisena kielend ja mahdollisesti yhtd tai useampaa
kansallista kielta.

Huomautus: Yksittdiselld maalla SAA olla erilliset valvonta- ja akkreditointilai-
tokset ja kansalliset laitokset mitd tahansa toimintaan liittyvid toimintoja varten.
» M1 Jokainen jdsenvaltio voi nimetd jésenvaltion TL:n TSL-toteutuksen
Scheme operatorin. < Valvontaelimelld, akkreditointielimelld ja jéarjestelméoper-
aattorilla (jotka toimivat erillisind laitoksina) on jokaisella omat vastuut ja vel-
voitteet.

Tilanteen, jossa useampi laitos on vastuussa valvonnasta, akkreditoinnista tai
toiminnallisista seikoista, PITAA ilmeti johdonmukaisesti ja olla tunnistettavissa
TL:n osana olevista jarjestelmétiedoista (Scheme information), mukaan lukien
jarjestelmikohtaiset tiedot, jotka ilmoitetaan kentdssd “Scheme information
URI” (lauseke 5.3.7).

Nimetty Scheme Operator (lauseke 5.3.4) on laitos, joka allekirjoittaa TSL:n.

Scheme operator address (lauseke 5.3.5)

Tami kenttd on PAKOLLINEN. Siinid PITAA mairitelld kentéissd “Scheme ope-
rator name” (lauseke 5.3.4) yksiloidyn oikeushenkil6n tai valtuutetun organisaa-
tion osoite niin postildhetyksid kuin sihkoistd viestintidikin varten. Siind PITAA
olla sekd “PostalAddress” (eli ldhiosoite, postitoimipaikka, [osavaltio tai maa-
kunta], [postinumero] ja standardin ISO 3166-1 mukainen kaksimerkkinen maa-
koodi) lausekkeen 5.3.5.1 mukaisesti ettd “ElectronicAddress” (eli séhkopostio-
soite ja/tai verkkosivuston URI) lausekkeen 5.3.5.2 mukaisesti.

Scheme name (lauseke 5.3.6)

Téami kenttd on PAKOLLINEN, ja siind maéritetdén nimi, jolla jérjestelma toi-
mii. Sen PITAA olla monikielisten merkkijonojen jakso (pakollisena kielend EN
ja mahdollisesti yksi tai useampi kansallinen kieli) seuraavasti:
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vel
— EN-toisinnon PITAA olla seuraavasti jisentyvd merkkijono:
CC:EN_name value
jossa
— ’ce” on kentdssd ”Scheme territory” (lauseke 5.3.10) kédy-
tetty standardin ISO 3166-1 kaksimerkkinen maa-
koodi,
7 toimii erottimena,
M1
— ”EN_name_value” Supervision/Accreditation Status List of certification
services from Certification Service Providers, which
are supervised/accredited by the referenced Member
State for compliance with the relevant provisions
laid down in Directive 1999/93/EC and its implemen-
tation in the referenced Member State’s laws,
VCi1

— Mahdollisen jisenvaltion kansallisen kielitoisinnon PITAA olla seuraavasti
jasentyvd merkkijono:

CC:name_value
jossa

— 7cC” on kentdissd “Scheme territory” (lauseke 5.3.10) kéytetty
standardin ISO 3166-1 kaksimerkkinen maakoodi,

99,99

toimii erottimena,

— ”name_value” on edelld mainitun ”EN_name value” kentédn virallinen
kaannos kansalliselle kielelle.

Jérjestelmédn nimen tulee tunnistaa yksiselitteisesti nimeltd jarjestelmé, johon
kenttd ”Scheme information URI” viittaa, ja varmistaa, ettd yhden jérjestelméo-
peraattorin ylldpitdessd useampaa kuin yhtd jarjestelmida jokaiselle jarjestelmélle
on annettu erottuva nimi.

Jisenvaltioiden ja jirjestelmioperaattorien PITAA varmistaa, ettd kun jisenvalti-
ossa tai jarjestelmioperaattorilla on kéytossd useampi kuin yksi jarjestelma, jo-
kaiselle jérjestelmélle on annettu erottuva nimi.

Scheme information URI (lauseke 5.3.7)

Tami kentti on PAKOLLINEN, ja siind PITAA miédritelld URI(:t), jo(i)sta kiyt-
tdjit (varmenteeseen luottavat osapuolet) voivat saada jérjestelmékohtaista tietoa
(pakollisena kielend EN ja mahdollisesti yksi tai useampi kansallinen kieli). Sen
PITAA olla monikielisten osoittimien jakso (pakollisena kielend EN ja mahdol-
lisesti yksi tai useampi kansallinen kieli). Mainitun/mainittujen URIL:(e)n PITAA
sisdltdd polku tietoon, jossa kuvataan “asianmukaiset tiedot jarjestelméastd”.

”Asianmukaisiin tietoihin jirjestelméstd” PITAA sisillyttdd ainakin seuraavat:

— Yleiset johdantotiedot, jotka olisivat kaikille jdsenvaltioille yhteisid ja kos-
kisivat luotettavan luettelon soveltamisalaa ja kayttoyhteyttd sekéd sen laadin-
taan vaikuttaneita valvonta-/akkreditointijarjestelmid. Kéytettdvd yhteinen
teksti on seuraavanlainen:
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-

”The present list is the TSL implementation of [name of the relevant Member
State] *Trusted List of supervised/accredited Certification Service Providers’
providing information about the supervision/accreditation status of certifica-
tion services from Certification Service Providers (CSPs) who are
supervised/accredited by [name of the relevant Member State] for compliance
with the relevant provisions of Directive 1999/93/EC of the European Par-
liament and of the Council of 13 December 1999 on a Community frame-
work for electronic signatures.

The Trusted List aims at:

— listing and providing reliable information on the supervision/accreditation
status of certification services from Certification Service Providers, who
are supervised/accredited by [name of the relevant Member State] for
compliance with the relevant provisions laid down in Directive
1999/93/EC;

— facilitating the validation of electronic signatures supported by those listed
supervised/accredited certification services from the listed CSPs.

The Trusted List of a Member State provides a minimum of information on
supervised/accredited CSPs issuing Qualified Certificates in accordance with
the provisions laid down in Directive 1999/93/EC (Art. 3.3, 3.2 and Art.
7.1(a)), including information on the QC supporting the electronic signature
and whether the signature is or not created by a Secure Signature Creation
Device.

The CSPs issuing Qualified Certificates (QCs) listed here are supervised by
[name of the relevant Member State] and may also be accredited for comp-
liance with the provisions laid down in Directive 1999/93/EC, including with
the requirements of Annex I (requirements for QCs), and those of Annex II
(requirements for CSPs issuing QCs). The applicable ’supervision’ system
(respectively ’voluntary accreditation’ system) is defined and must meet the
relevant requirements of Directive 1999/93/EC, in particular those laid down
in Art. 3.3, Art. 8.1, Art. 11 (respectively, Art. 2.13, Art. 3.2, Art 7.1(a), Art.
8.1, Art. 11).

Additional information on other supervised/accredited CSPs not issuing QCs
but providing services related to electronic signatures (e.g. CSP providing
Time Stamping Services and issuing Time Stamp Tokens, CSP issuing
non-Qualified certificates, etc.) are included in the Trusted List and the
present TSL implementation at a national level on a voluntary basis.”

Erityiset tiedot kdytetyistd valvonta-/akkreditointijarjestelmistd, erityisesti seu-
raavat (1):

— tiedot hyvéksyttyjd varmenteita myontéviin varmennepalvelujen tarjoajiin
(CSPqc) sovellettavasta valvontajérjestelmastd,

Kahdessa viimeisessd kohdassa mainitut tiedot ovat ratkaisevan térkeitd, kun listaa kdyt-

tdvét osapuolet arvioivat valvonta-/akkreditointijarjestelmien laatua ja turvallisuustasoa.
Nami tietosarjat tarjotaan luettelokohtaisesti kayttdmalld tdmédn asiakirjan kenttid
”Scheme information URI” (lauseke 5.3.7 — jdsenvaltioiden tarjoamat tiedot), ”Scheme
type/community/rules” (lauseke 5.3.9 — kdyttamalld kaikille jasenvaltioille yhteistd teks-
tid) ja "TSL policy/legal notice” (lause 5.3.11 — kaikille jésenvaltioille yhteinen direktii-
viin 1999/93/EY viittaava teksti ja kunkin jasenvaltion mahdollisuus lisitd jasenvaltio-
kohtaisia tekstejd/viitteitd). Varmennepalvelujen tarjoajia, jotka eivit myonnéd hyviksyt-
tyjd varmenteita, koskevista kansallisista valvonta-/akkreditointijérjestelmistd voidaan an-
taa palvelutasokohtaista tietoa tarvittaessa ja silloin, kun se on pakollista (esimerkiksi eri
laatu-/palvelutasojen erottamiseksi toisistaan) (lauseke 5.5.6).
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— tiedot hyviksyttyjd varmenteita myontdviin varmennepalvelujen tarjoajiin
(CSPqc) sovellettavasta kansallisesta “vapaachtoisuuteen perustuvasta
akkreditointijérjestelméastd”, mikéli sellainen on,

— tiedot sellaisiin varmennepalvelujen tarjoajiin, jotka eivdt myonnd hyvak-
syttyjd varmenteita, sovellettavasta valvontajéirjestelméastd, mikali sellainen
on,

— tiedot niihin varmennepalvelujen tarjoajiin, jotka eivdt myonnd hyviksyt-
tyjd varmenteita (QC), sovellettavasta kansallisesta “vapaachtoisuuteen
perustuvasta akkreditointijérjestelmastd”, mikéli sellainen on.

— Edelld mainittujen tietojen PITAA sisiltidd jokaisesta edelli luetellusta jérjes-
telméstd ainakin seuraavat tiedot:

— yleiskuvaus,

— tiedot  prosessista, jota  valvonta-/akkreditointilaitos = noudattaa
valvoessaan/akkreditoidessaan ~varmennepalvelujen tarjoajia ja joita
valvotut/akkreditoidut varmennepalvelujen tarjoajat noudattavat,

— tiedot kriteereistd, joiden perusteella varmennepalvelujen tarjoajia
valvotaan/akkreditoidaan.

— Mahdolliset erityiset tiedot joillekin varmennepalvelun tarjonnan tuloksena
luoduille tai myonnetyille fyysisille tai binaarisille (loogisille) kohteille anne-
tuista erityisistd “kelpuutuksista”, jotka on myonnetty silli perusteella, ettd
tarjoajat tdyttdvit kansallisella tasolla annetut sdfinnokset ja vaatimukset, sa-
moin kuin tiedot téllaisen “kelpuutuksen” ja sithen liittyvien kansallisten
sdddosten ja vaatimusten merkityksesta.

Muita jasenvaltiokohtaisia erityisid tietoja jarjestelméstd SAA lisdksi tarjota va-
paachtoisuuteen perustuvana. Niiden PITAA sisdltdd seuraavat:

— tiedot kriteereistd ja sdadnnoistd, joilla valvojat/auditoijat valikoidaan ja maa-
ritellddn, milld tavoin valvojat/auditoijat valvovat (tarkastavat) / akkreditoivat
(auditoivat) varmennepalvelujen tarjoajia (CSP),

— muut yhteys- ja yleistiedot jrjestelmén toiminnasta.

Status determination approach (lauseke 5.3.8)

Tami kenttd on PAKOLLINEN, ja siind PITAA midritelld statuksen mérityk-
sessd kdytetyn lahestymistavan tunniste. Seuraavaa erityistd URL:td PITAA kayt-
tdd ja se PITAA rekisterdidéd ja kuvata seuraavasti:

URL: http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/StatusDetn/-
appropriate

Kuvaus: Luettelossa olevien palvelujen statuksen on médrittényt jarjestelméoper-
aattori tai se on médritetty jarjestelméoperaattorin puolesta kyseisen jésenvaltion
asianmukaisessa jarjestelméssd, joka mahdollistaa sen alueelle sijoittautuneiden
(tai “vapaachtoisuuteen perustuvan akkreditoinnin” yhteydessd, mikali sellainen
on kéytossd, kolmanteen maahan sijoittautuneiden), direktiivin 1999/93/EY
3 artiklan 3 kohdan (tai 3 artiklan 2 kohdan tai 7 artiklan 1 kohdan a alakohdan)
mukaisesti hyviksyttyjd varmenteita yleisdlle myontivien varmennepalvelujen
tarjoajien “valvonnan” (ja “vapaachtoisuuteen perustuvan akkreditoinnin”), sekd
tarvittaessa sellaisten varmennepalvelujen tarjoajien, jotka eivdt myonnd hyvak-
syttyjd varmenteita, “valvonnan” / ”vapaaehtoisuuteen perustuvan akkreditoinnin”
kansallisesti madriteltyjen ja kdyttoon otettujen “tunnustettujen hyvéiksymisjarjes-
telmien” mukaisesti, jotka on toteutettu kansallisesti sen valvomiseksi, ettd var-
mennepalvelujen tarjoajien, jotka eivdt myonnd hyvéksyttyja varmenteita, suorit-
tamat palvelut ovat direktiivin 1999/93/EY sdénndsten ja niiden tidydennykseksi
mahdollisesti kansallisesti voimaan saatettujen, kyseisten varmennepalvelujen tar-
jontaa koskevien sddnndsten mukaisia.
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Scheme type/community/rules (lauseke 5.3.9)

Tamid kentti on PAKOLLINEN, ja sen PITAA sisiltdd ainakin seuraavat rekis-
terdidyt URL:t:

— Kaikkien jdsenvaltioiden luotettavien luetteloiden yhteinen URI viittaa kuva-
ustekstiin, jota PITAA soveltaa kaikkiin luotettaviin luetteloihin:

http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/schemerules/common

— Sen avulla jdsenvaltion jarjestelmdn (joka yksiloidddn kentissd “TSL
type” (lauseke 5.3.3) ja ”Scheme name” (lauseke 5.3.6)) ilmoitetaan kuu-
luvan jérjestelmien jarjestelmaén (eli TSL-listausosoittimet kaikkiin niihin
jasenvaltioihin, jotka julkaisevat ja ylldpitdvdt luotettavaa luetteloa
TSL-muodossa).

— Tiéstd URI:std voidaan saada selville politiikka/sdénnét, jonka/joiden suh-
teen luetteloon sisillytettyji palveluja PITAA arvioida ja méritelld TSL:n
tyyppi (ks. lauseke 5.3.3).

— Tasta URI:std kdyttdjat voivat saada kuvauksen siitd, miten luotettavan
luettelon TSL-toteutuksen siséltod kdytetddn ja tulkitaan. Néiden kaytto-
sdsntdjen PITAA olla yhteiset kaikkien jisenvaltioiden luotettaville luet-
teloille riippumatta luettelon palvelun tyypistd ja kédytossd olevista val-
vonta-/akkreditointijdrjestelmista.

Kuvausteksti:

”Participation in a scheme

Each Member State must create a *Trusted List of supervised/accredited
Certification  Service Providers’ providing information about the
supervision/accreditation status of certification services from Certification
Service Providers (CSPs) who are supervised/accredited by the relevant
Member State for compliance with the relevant provisions of Directive
1999/93/EC of the European Parliament and of the Council of
13 December 1999 on a Community framework for electronic signatures.

The present TSL implementation of such Trusted Lists is also to be referred
to in the list of links (pointers) towards each Member State’s TSL imple-
mentation of their Trusted List, compiled by the European Commission.

Policy/rules for the assessment of the listed services

The Trusted List of a Member State must provide a minimum of information
on supervised/accredited CSPs issuing Qualified Certificates in accordance
with the provisions laid down in Directive 1999/93/EC (Art. 3.3, 3.2 and Art.
7.1(a)), including information on the Qualified Certificate (QC) supporting
the electronic signature and whether the signature is or not created by a
Secure Signature Creation Device.
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The CSPs issuing Qualified Certificates (QCs) must be supervised by the
Member State in which they are established (if they are established in a
Member State), and may also be accredited, for compliance with the pro-
visions laid down in Directive 1999/93/EC, including with the requirements
of Annex I (requirements for QCs), and those of Annex II (requirements for
CSPs issuing QCs). CSPs issuing QCs that are accredited in a Member State
must still fall under the appropriate supervision system of that Member State
unless they are not established in that Member State. The applicable ’super-
vision’ system (respectively ’voluntary accreditation’ system) is defined and
must meet the relevant requirements of Directive 1999/93/EC, in particular
those laid down in Art. 3.3, Art. 8.1, Art. 11 (respectively, Art. 2.13, Art. 3.2,
Art 7.1(a), Art. 8.1, Art. 11).

Additional information on other supervised/accredited CSPs not issuing QCs
but providing services related to electronic signatures (e.g. CSP providing
Time Stamping Services and issuing Time Stamp Tokens, CSP issuing
non-Qualified certificates, etc.) may be included in the Trusted List and the
present TSL implementation at a national level on a voluntary basis.

CSPs not issuing QCs but providing ancillary services, may fall under a
’voluntary accreditation’ system (as defined in and in compliance with Di-
rective 1999/93/EC) and/or under a nationally defined ’recognised approval
scheme’ implemented on a national basis for the supervision of compliance
with the provisions laid down in Directive 1999/93/EC and possibly with
national provisions with regard to the provision of certification services (in
the sense of Art. 2.11 of the Directive). Some of the physical or binary
(logical) objects generated or issued as a result of the provision of a certifi-
cation service may be entitled to receive a specific *qualification’ on the basis
of their compliance with the provisions and requirements laid down at natio-
nal level but the meaning of such a ’qualification’ is likely to be limited
solely to the national level.

Interpretation of the TSL implementation of the Trusted List

The general user guidelines for electronic signature applications, services or
products relying on a TSL implementation of a Trusted List according to the
Annex of Commission Decision 2009/767/EC are as follows:

A "CA/QC’’Service type identifier’ (’Sti’) entry (similarly a CA/QC entry
further qualified as being a 'RootCA/QC’ through the use of ’Service infor-
mation extension’ (’Sie”) additionalServicelnformation extension)

— indicates that from the ’Service digital identifier’ (’Sdi’) identified CA
(similarly within the CA hierarchy starting from the ’Sdi’ identified
RootCA) from the corresponding CSP (see associated TSP information
fields), all issued end-entity certificates are Qualified Certificates (QCs)
provided that it is claimed as such in the certificate through the use of
appropriate ETSI TS 101 862 defined QcStatements (i.e. QcC, QcSSCD)
and/or ETSI TS 101 456 defined QCP(+) OIDs (and this is guaranteed by
the issuing CSP and ensured by the Member State
Supervisory/Accreditation Body)
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Note: if no ’Sie’’Qualification’ information is present or if an end-entity
certificate that is claimed to be a QC is not ’further identified’ through a
related ’Sie’ entry, then the ’machine-processable’ information to be
found in the QC is supervised/accredited to be accurate. That means
that the usage (or not) of the appropriate ETSI defined QcStatements
(i.e. QcC, QcSSCD) and/or ETSI defined QCP(+) OIDs is ensured to
be in accordance with what it is claimed by the CSP issuing QCs.

— and IF ’Sie’’Qualification’ information is present, then in addition to the
above default usage interpretation rule, those certificates that are identi-
fied through the use of this ’Sie’’Qualification’ entry, which is const-
ructed on the principle of a sequence of ’filters’ further identifying a
set of certificates, must be considered according to the associated ’quali-
fiers’ providing some additional information regarding *SSCD support’
and/or ’Legal person as subject’ (e.g. those certificates containing a spe-
cific OID in the Certificate Policy extension, and/or having a specific
’Key usage’ pattern, and/or filtered through the use of a specific value
to appear in one specific certificate field or extension, etc.). Those qua-
lifiers are part of the following set of ’qualifiers’ used to compensate for
the lack of information in the corresponding QC content, and that are
used respectively:

— to indicate the nature of the SSCD support:

— ’QCWithSSCD’ qualifier value meaning *QC supported by an
SSCD’, or

— "QCNoSSCD’ qualifier value meaning *QC not supported by an
SSCD’, or

— QCSSCDStatusAsInCert’ qualifier value meaning that the SSCD
support information is ensured to be contained in any QC under
the ’Sdi’-’Sie’ provided information in this CA/QC entry;

AND/OR

— to indicate issuance to Legal Person:

— ’QCForLegalPerson’ qualifier value meaning ’Certificate issued to
a Legal Person’

The general interpretation rule for any other ’Sti’ type entry is that the listed
service named according to the ’Sn’ field value and uniquely identified by the
’Sdi’ field value has a current supervision/accreditation status according to
the ’Scs’ field value as from the date indicated in the ’Current status starting
date and time’. Specific interpretation rules for any additional information
with regard to a listed service (e.g. ’Service information extensions’ field)
may be found, when applicable, in the Member State specific URI as part of
the present *Scheme type/community/rules’ field.

Please refer to the Technical specifications for a Common Template for the
Trusted List of supervised/accredited Certification Service Providers’ in the
Annex of Commission Decision 2009/767/EC for further details on the fields,
description and meaning for the TSL implementation of the Member States’
Trusted Lists.”



2009D0767 — FI — 01.12.2010 — 001.002 — 28

— Kunkin jésenvaltion luotettavan luettelon erityinen URI viittaa kuvaustekstiin,
jota PITAA soveltaa kyseisen jdsenvaltion luotettavaan luetteloon:

http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/schemerules/CC

jossa CC on ”Scheme territory” -kentdssa (lauseke 5.3.10) kdytetty standardin
ISO 3166-1 kaksimerkkinen maakoodi.

— Téstd URL:std kayttdjat voivat saada selville kyseisen jdsenvaltion erityi-
sen politiikan/sddnnot, jonka/joiden suhteen luetteloon sisillytettyjd pal-
veluja PITAA arvioida jisenvaltion asianmukaisen valvontajérjestelmén ja
vapaaehtoisuuteen perustuvien akkreditointijdrjestelmien mukaisesti.

— Tastda URI:std kayttdjat voivat saada selville kyseisen jdsenvaltion erityi-
sen kuvauksen siitd, miten luotettavan luettelon TSL-toteutuksen sisdltod
kéytetdan ja tulkitaan suhteessa varmennepalveluihin, jotka eivit liity
hyviksyttyjen varmenteiden myontdmiseen. Sitd voidaan kdyttdd osoitta-
maan varmennepalvelujen tarjoajiin, jotka eivdt mydnnd hyviksyttyjd var-
menteita, liittyvissd kansallisissa valvonta-/akkreditointijarjestelmissa
mahdollisesti esiintyvdd tarkkuusastetta ja sitd, miten kenttid “Scheme
service definition URI” (lauseke 5.5.6) ja ”Service information extension”
kéytetdan tdhdn tarkoitukseen.

Jasenvaltio SAA maédritellda muita URI-tunnisteita ylld mainitusta jasenvaltio-
kohtaisesta URI:std alkaen (eli hierarkiakohtaisesta URI:std lahtien méaaritel-
tyjd URI-tunnisteita).

Scheme territory (lauseke 5.3.10)

Niissid eritelmissd kentti on PAKOLLINEN, ja siini PITAA maidritelld maa,
jossa jarjestelmé on kaytossd (standardin ISO 3166-1 kaksimerkkinen maakoodi).

TSL policy/legal notice (lauseke 5.3.11)

Niissd eritelmissd timd kentti on PAKOLLINEN, ja siini PITAA madritelld
jarjestelmén politiikka tai antaa ilmoitus jirjestelmén oikeudellisesta asemasta
tai jarjestelmén tdyttdmistd lakisdéteisistd vaatimuksista silld oikeudenkiyttoalu-
eella, jossa jirjestelmd on kdytdssd, ja/tai mahdolliset rajoitukset ja ehdot, joiden
vallitessa luotettavaa luetteloa ylldpidetdédn ja julkaistaan.

Kentin PITAA olla monikielinen merkkijono (selvikielitekstid), joka koostuu
kahdesta osasta:

— Ensimmdisessd pakollisessa ja kaikkien jdsenvaltioiden luotettaville luette-
loille yhteisessd osassa (jonka pakollinen kieli on EN, mahdollisesti yksi
tai useampi kansallinen kieli) osoitetaan, ettd sovellettava oikeusperusta on
direktiivi 1999/93/EY ja sitéd vastaavat ”Scheme Territory” -kentéssd mainitun
jésenvaltion tdytdntdonpanolait.

Yhteisen tekstin englanninkielinen toisinto:

”The applicable legal framework for the present TSL implementation of the
Trusted List of supervised/accredited Certification Service Providers for
[name of the relevant Member State] is the Directive 1999/93/EC of the
European Parliament and of the Council of 13 December 1999 on a Com-
munity framework for electronic signatures and its implementation in [name
of the relevant Member State] laws.”

Teksti jasenvaltion kansallisella kielelld/kielilla: [ylld olevan englanninkieli-
sen tekstin virallinen kd&nnos/kdannokset].
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— Toinen vapaachtoinen osa, joka on luettelokohtainen (pakollisena kielend EN,
mahdollisesti yksi tai useampi muu kansallinen kieli) ja jossa ilmoitetaan viitteet
erityisesti sovellettaviin kansallisiin oikeusperustoihin (erityisesti muun muassa
varmennepalvelujen tarjoajille, jotka eivit myonnd hyviksyttyjd varmenteita, tar-
koitettujen kansallisten valvonta-/akkreditointijéarjestelmien yhteydessa).

Historical information period (lauseke 5.3.12)

Tami kenttd on PAKOLLINEN, ja siind PITAA miiritelld kesto (kokonaisluku),
jolta ajalta TSL:ssd ilmoitetaan historiatiedot. Kokonaisarvo on ilmoitettava pi-
vind, ja ndiden eritelmien yhteydessd sen PITAA olla suurempi tai yhti suuri
kuin 3653 (mikd tarkoittaa, ettd jdsenvaltioiden luotettavan luettelon
TSL-toteutuksen PITAA sisiltdd historiatiedot vihintdsin kymmenen vuoden
ajalta). Tatd suuremmissa arvoissa on otettava asianmukaisesti huomioon
”Scheme Territory” -kentéssé (lauseke 5.3.10) mainitussa jdsenvaltiossa voimassa
olevat tietojen sdilytystd koskevat lakisdéteiset vaatimukset.

Pointers to other TSLs (lauseke 5.3.13)

Niissd eritelmissd timi kentti on PAKOLLINEN, ja sen PITAA sisilti osoitin
ETSIn teknisen spesifikaation 102 231 mukaisessa muodossa olevaan EY:n yh-
distettyyn linkkiluetteloon (osoitinluetteloon), joka viittaa kaikkiin jasenvaltioiden
luotettavien luetteloiden TSL-toteutuksiin, sikdli kuin edelld mainittu osoitin on
kéytettavissd. ETSIn teknisen spesifikaation 102 231 lausekkeen 5.3.13 eritelmid
on sovellettava sen vapaachtoisen digitaalisen henkil6llisyyden (digital identity)
kayton sallimiseen, joka ilmentdd viittauksen kohteena olevaa TSL:n myontdjaa
lausekkeessa 5.5.3 madritellyssd muodossa.

Huomautus: Tatd kenttdd EI SAA kéyttdd, ennen kuin EY koostaa luettelon
jdsenvaltioiden luotettavien luetteloiden TSL-toteutukseen viittaavista linkeistd
ETSIn teknisen spesifikaation 102 231 mukaisessa toteutuksessa.

List issue date and time (lauseke 5.3.14)

Tdméi kenttd on PAKOLLINEN, ja siini PITAA méiritelld pdiviys ja kellonaika
(UTC koordinoituna maailmanaikana), jona TSL myonnettiin, kdyttden ETSIn
teknisen spesifikaation lausekkeessa 5.1.4 maédriteltyd Date-time value -arvoa.

Next update (lauseke 5.3.15)

Tdméi kenttd on PAKOLLINEN, ja siini PITAA méiritelld pdiviys ja kellonaika
(UTC koordinoituna maailmanaikana), jona seuraava TSL viimeistddn myonne-
tddn, tai kentti PITAA jittdd tyhjdksi osoitukseksi siitd, etti TSL on suljettu
(kdyttden ETSIn teknisen spesifikaation lausekkeessa 5.1.4 maédriteltyd
Date-time value -arvoa).

Mikali jarjestelmén kattamaan TSP:hen tai palveluun ei ole tehty tilapdisié status-
muutoksia, TSL PITAA myontdd uudelleen sithen mennessd, kun viimeksi myon-
netty TSL lakkaa olemasta voimassa.

Naiissd eritelmissd kenttiin “Next update” ja ”List issue date and time” merkit-
tyjen pdivdysten ja kellonaikojen ero EI SAA ylittad kuutta (6) kuukautta.
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Distribution points (lauseke 5.3.16)

Tami kentti on VAPAAEHTOINEN. Mikili sitd kéytetddn, siind PITAA mia-
ritelld paikat, joissa luotettavan luettelon nykyinen TSL-toteutus on julkaistu ja
mistd nykyisen TSL:n paivitykset ovat haettavissa. Mikéli ilmoitetaan useita
jakelupisteitd, niissi kaikissa PITAA olla yhtensiset laitokset nykyisestd TSL:
std tai sen paivitetystd toisinnosta. Kun téta kenttdd kaytetdan, se on muotoiltava
ei-tyhjdksi merkkijonojen jaksoksi. Jokaisen niistd on oltava RFC 3986:n (')
mukainen.

Scheme extensions (lauseke 5.3.17)

Tédmé kenttd on VAPAAEHTOINEN, eiké sitd kdytetd timén eritelmén yhtey-
dessa.

List of Trust Service Providers

Témi kenttd on VAPAAEHTOINEN.

Jollei jésenvaltion jarjestelméssd ole (ollut) valvottuja/akkreditoituja varmenne-
palvelujen tarjoajia, timén kentin PITAA puuttua. On kuitenkin sovittu, etti
silloinkin, kun jasenvaltiossa ei ole jéarjestelmdssd valvottua eikd akkreditoitua
varmennepalvelun tarjoajaa, jisenvaltioiden PITAA toteuttaa TSL ilman titd
kenttdd. Varmennepalvelujen tarjoajien puuttumisen luettelosta PITAA tarkoittaa,
ettei ”Scheme Territory” kentdssd madritellyssd ~ maassa ole
valvottuja/akkreditoituja varmennepalvelujen tarjoajia.

Mikili jérjestelmédssd on valvottu/akkreditoitu yksi tai useampi varmennepalvelu-
jen tarjoajien palvelu, kentin PITAA sisiltdd jakso, jossa yksiloidddn kukin
varmennepalvelujen tarjoaja, joka tarjoaa yhtd tai useampaa niistd
valvotuista/akkreditoiduista palveluista, sekd yksityiskohtaiset tiedot kunkin var-
mennepalvelun tarjoajan palvelun valvonta-/akkreditointistatuksesta ja statushis-
toriasta (alla olevassa kaaviossa TSP = CSP).

TSP-luettelo [ tsp-tieto (TsP(2)) |

Palvelutieto (TSP(1)-Palvelu(1)) |
Historiatieto (TSP(1) -Palvelu(1)- Historig1)) |
Historiatieton (TSP(1) -Palvelu(1)- Historig2)) |
Historiatieto (TSP(1) -Palvelu(1)- Historid...)) |

Palvelutieto (TSP(1)-Palvelu(2))

Historiatieto (TSP(1) -Palvelu(2)- Historig1))
Historiatieto (TSP(1) -Palvelu(2)- Historid2
Historiatieto (TSP(1) -Palvelu(2)- Historid...))
Palvelutieto (TSP(1)-Palvelu(...) |
Historiatieto (TSP(1) -Palvelu(...)- Historid1))
Historiatieto (TSP(1) -Palvelu(...)- Historig2
Historiatieto (TSP(1) -Palvelu(...)- Historid...))

[ Tsp-tieto (TsP(2)) |

Luettelo TSP(2):n  palveluista ja palvelukohtainen historiatietoluettelo

| TsP-tieto (TSP(...) |

Luettelo TSP(...):n  palveluista ja palvelukohtainen historiatietoluettelo

(") IETF RFC 3986: “Uniform Resource Identifiers (URI): Generic syntax”.
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TSP-luettelo on jérjestetty ylld olevassa kaaviossa kuvatulla tavalla. Jokaisesta
TSP:std on mukana jakso kenttid, jotka siséltdvit tietoa TSP:std ("TSP Informa-
tion”), ja niiden jélkeen palvelujen luettelo. Jokaisesta niin luetellusta palvelusta
on jakso kenttid, jotka sisdltdvit tietoa palvelusta (“Service Information”), ja
jakso kenttid, jotka koskevat palvelun hyviksymisstatuksen historiaa (”Service
approval history”).

TSP Information
TSP(1)
TSP name (lauseke 5.4.1)

Tami kenttd on PAKOLLINEN, ja siinid PITAA madritella jirjestelméssa (aiem-
min) valvotuista tai akkreditoiduista varmennepalvelun tarjoajan palveluista vas-
tuullisen oikeushenkilon nimi. Sen on monikielisten merkkijonojen jakso (pakol-
lisena kielend EN ja mahdollisesti yksi tai useampi kansallinen kieli). Nimen
PITAA olla virallisissa lakisasteisissd rekisterdinneissd kéytetty nimi, johon
kaikki virallinen viestintd osoitetaan.

TSP trade name (lauseke 5.4.2)

Timi kentti on VAPAAEHTOINEN ja, mikili se on mukana, siini PITAA
madritelld vaihtoehtoinen nimi, jolla CSP tunnistautuu nimenomaisesti niiden
palvelujen tarjonnan yhteydessd, jotka mainitaan tdssd TSL:ssdé kohdan TSP
name” (lauseke 5.4.1) syotteessd.

Huomio: Mikéli yksi CSP-oikeushenkild tarjoaa palveluja eri toiminimilld tai
eri yhteyksissd, CSP-syotteitd voi olla yhtd monta kuin yhteyksid (esim.
Name / Trade Name -syobtteet). Vaihtoehtona on luetella jokainen CSP
(oikeushenkild) vain kerran ja antaa palvelukohtaista taustatietoa. Jdsenvaltion
jarjestelméoperaattorin tehtdvdnd on keskustella ja sopia CSP:n kanssa par-
haiten soveltuva ldhestymistapa.

TSP address (lauseke 5.4.3)

Tami kenttd on PAKOLLINEN, ja siind PITAA médritelld kentéissda “TSP name”
(lauseke 5.4.1) yksiloidyn oikeushenkildn tai valtuutetun organisaation osoite niin
postildhetyksid kuin sihkoisti viestintddkin varten. Siind PITAA olla sekid ”Pos-
talAddress” (eli ldhiosoite, postitoimipaikka, [osavaltio tai maakunta], [postinu-
mero] ja standardin ISO 3166-1 mukainen kaksimerkkinen maakoodi) lausekkeen
5.3.5.1 mukaisesti ettd “ElectronicAddress” (eli sdhkdpostiosoite ja/tai verkkosi-
vuston URI) lausekkeen 5.3.5.2 mukaisesti.

TSP information URI (lauseke 5.4.4)

Tami kentti on PAKOLLINEN, ja siind PITAA médritelld URI(:t), jo(i)sta kiyt-
tdjat (eli varmenteeseen luottavat osapuolet) voivat saada CSP-kohtaista tietoa.
Sen PITAA olla monikielisten osoittimien jakso (pakollisena kielend EN ja mah-
dollisesti yksi tai useampi kansallinen kieli). Ilmoitettujen URI-tunnisteiden PI-
TAA sisiltdd polku tietoihin, joissa kuvataan CSP:n yleiset ehdot, kiytinnét,
oikeudelliset seikat, asiakaspolitiikat ja muut yleiset tiedot, jotka koskevat kaikkia
TSL:ssd sen CSP-syétteen kohdalla lueteltuja palveluja.

Huomio: Mikili sama CSP-oikeushenkild tarjoaa palveluja eri toiminimilla tai eri
yhteyksissé ja timd nidkyy TSP-syotteiden lukumiérdssa siten, ettd niitd on yhtd
monta kuin eri yhteyksid, kentdssi PITAA madritelld  yksittdisen
TSP/TradeName-syo6tteen alla lueteltujen erillisten palveluryhmien tiedot.
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TSP information extensions (lauseke 5.4.5)

Tédmé kenttd on VAPAAEHTOINEN, ja mikili se on mukana, jirjestelméoper-
aattori SAA kayttda sitd ETSIn teknisen spesifikaation 102 231 (lauseke 5.4.5)
mukaisesti tarjotakseen erityisid tietoja, jotka on tulkittava erityisjarjestelméan
sdantdjen mukaan.

List of Services

Tamid kentti on PAKOLLINEN, ja sen PITAA sisiltid jakso, jossa yksiloidadn
jokainen CSP:n tunnustama palvelu ja kyseisen palvelun hyvéksymisstatus (ja
statushistoria). Luettelossa on mainittava ainakin yksi palvelu (vaikka tieto olisi-
kin kokonaisuudessaan historiatietoa).

Koska luettelossa olevien palvelujen historiatietojen sdilytys on ndiden eritelmien
perusteella PAKOLLINEN, historiatiedot PITAA siilyttds, vaikka palvelun ny-
kyinen status ei yleisesti edellyttdisikdén, ettd ne on mainittava luettelossa (esi-
merkiksi siksi, ettd palvelu on lakkautettu). Siksi CSP PITAA sisillyttia luette-
loon historiatietojen sdilyttdmiseksi, vaikka sen ainoan luettelossa olevan palve-
lun status olisikin edelld kuvattu.

Service Information
TSP(1) Service(1)

Service type identifier (lauseke 5.5.1)

Timéi kentti on PAKOLLINEN, ja siini PITAA midritelld palvelutyypin tunniste
ndiden TSL-eritelmien tyypin mukaisesti (esim. “/eSigDir-1999-93-EC-
TrustedList/TSLType/generic”).

Kun luettelon palvelu liittyy hyvaksyttyjen varmenteiden myontémiseen, ilmoite-
tun URI:n PITAA olla http://uri.etsi.org/TrstSve/Svetype/CA/QC (hyviksyttyja
varmenteita myontivd varmentaja).

Kun luettelon palvelu liittyy muiden luottamuspalvelun sanakkeiden kuin hyvak-
syttyjen varmenteiden myontdmiseen eikd palvelu tue hyvéksyttyjen varmentei-
den mydntémistd, ilmoitetun URI:n PITAA olla yksi URI-tunnisteista, jotka on
maédritelty ETSIn teknisessé spesifikaatiossa 102 231 ja lueteltu tdtd kenttdd kos-
kevassa D.2-lausekkeessa. Tatd kohtaa PITAA soveltaa silloinkin, kun luottamus-
palvelun sanakkeita valvotaan / sanakkeet on akkreditoitu siten, ettd ne tdyttévét
jdsenvaltioiden kansallisten lakien mukaiset erityiset kelpuutukset (esim. niin
sanottu Qualified Time Stamp Token, maa DE tai HU), ja ilmoitetun URI:n
PITAA olla yksi URI-tunnisteista, jotka on méiritelty ETSIn teknisessé spesifi-
kaatiossa 102 231 ja lueteltu titd kenttdd koskevassa D.2-lausekkeessa (esim.
kansallisesti maédriteltyjen Qualified Time Stamp Tokens -sanakkeiden TSA).
Tarvittaessa luottamuspalvelujen sanakkeiden erityisen kansallisen kelpuutuksen
SAA ilmoittaa palvelun syétteessd, ja titd tarkoitusta varten PITAA kiyttdd
lausekkeessa 559 (’Service information extension”) olevaa
additionalServicelnformation-liitettd (lauseke 5.8.2).
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Yleisend oletusperiaatteena on, ettd luotettavassa luettelossa listatun varmenne-
palvelun tarjoajan (esim. (suoraan) hyvéksyttyjd varmenteita myontdvin varmen-
tajan) palveluissa on oltava yksi syote yhtd X.509v3-varmennetta kohden (esim.
CA/QC-tyypin varmennepalvelulle). Erdissd tarkoin harkituissa olosuhteissa ja
huolellisesti hallinnoiduin ehdoin jisenvaltion valvontalaitos/akkreditointilaitos
SAA paittdd, ettd se kdyttdd juuritason tai ylemmén tason varmentajan
X.509v3-varmennetta (varmentaja ei esimerkiksi suoraan myonna loppukayttdjan
hyvéksyttyjd varmenteita vaan varmentaa varmentajahierarkian alaspdin niihin
varmentajiin saakka, jotka myontdvit hyviksyttyjad varmenteita loppukayttdjille)
luetteloon sisdltyvdn varmennepalvelujen tarjoajan palveluluettelon yksittdisen
syotteen ”Sdi”-kentdssd. Jasenvaltioiden on huolellisesti harkittava, mitd seurauk-
sia (hyGtyja ja haittoja) tdllaisen juuritason varmentajan tai ylemmaén tason var-
mentajan X.509v3-varmenteen kaytostd luotettavan luettelon palvelusyotteiden
”Sdi”-arvoina voi aiheutua, ja hyvéksyttidva ne ('). Kédyttiessddn tillaista sallittua
poikkeusta oletusperiaatteeseen jisenvaltioiden PITAA lisiksi tarjota tarpeellinen
dokumentaatio varmennepolun muodostamisen ja todentamisen helpottamiseksi.

Huomautus:  Luottamuspalvelujen  tarjoajat, kuten OSCP-vastaajat ja
CRL-my06ntdjat, jotka ovat osa CSPc-varmennepalveluja ja joiden on kéytettéva
erillisid avainpareja OSCP-vastausten allekirjoittamiseen ja CRL:ien allekirjoitta-
miseen, SAA luetella myds tdssd TSL-mallissa kéyttden seuraavaa
URI-yhdistelmaa:

— ”Service type identifier” (lauseke 5.5.1) -arvo:

http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP

yhdistettynd seuraavaan ”Service information extension” (lauseke 5.5.9) ken-
tdn additionalServicelnformation-liitteen (lauseke 5.8.2) arvoon:

http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvelnfoExt/OCSP-QC

Kuvaus: varmenteen statuksen tarjoaja, joka kiyttdd OSCP-palvelinta osana
hyviksyttyjd varmenteita myOntdvan varmennepalvelujen tarjoajan palvelua.

— ”Service type identifier” (lauseke 5.5.1) -arvo:

http://uri.etsi.org/TrstSve/Svetype/Certstatus/CRL

yhdistettynd seuraavaan ”Service information extension” (lauseke 5.5.9) -ken-
tan additionalServicelnformation-liitteen (lauseke 5.8.2) arvoon:

http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-TrustedList/SvelnfoExt/CRL-QC

Kuvaus: varmenteen statuksen tarjoaja, joka kayttdd CRL:44 osana hyvéksyt-
tyjd varmenteita myontdvan varmennepalvelujen tarjoajan palvelua.

— ”Service type identifier” (lauseke 5.5.1) -arvo:

http://uri.etsi.org/TrstSvc/Svetype/CA/QC

(") Kun juuritason varmentajan X.509v3-varmennetta kédytetddn luettelon palvelun “Sdi’-
arvona, jarjestelméoperaattorin on pakko tarkastella juuritason varmentajan koko varmen-
nepalveluvalikoimaa kokonaisuutena suhteessa “valvonta-/akkreditointistatukseen”. Néin
luettelossa mainitun juurihierarkian alaisuuteen kuuluvalta yhdeltd varmentajalta edelly-
tettdvé statusmuutos pakottaa koko hierarkian omaksumaan kyseisen statuksen muutok-
sen.
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yhdistettyné seuraavaan “Service information extension” (lauseke 5.5.9) -ken-
tan additionalServiceInformation-liitteen (lauseke 5.8.2) arvoon:

http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvelnfoExt/RootCA-QC

Kuvaus: juuritason varmentaja, josta alkaen varmennepolku voidaan méaa-
ritelld alaspdin hyviksyttyjd varmenteita myontdvddn varmentajaan saakka.

— ”Service type identifier” (lauseke 5.5.1) -arvo:

http://uri.etsi.org/TrstSvc/Svetype/ TSA

yhdistettynd seuraavaan “Service information extension” (lauseke 5.5.9) ken-
tdn additionalServicelnformation-liitteen (lauseke 5.8.2) arvoon:

http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvelnfoExt/TSS-QC

Kuvaus: aikaleimauspalvelu osana hyviaksyttyjd varmenteita myontidvan var-
mennepalvelujen tarjoajan palvelua; myonnettyd TST:td voidaan kéyttda hy-
viksytyn allekirjoituksen todennusprosessissa varmistamaan ja pidentdméén
allekirjoituksen voimassaoloa, kun hyvéksytty varmenne on suljettu tai lakan-
nut olemasta voimassa.

Service name (lauseke 5.5.2)

Tami kentti on PAKOLLINEN, ja siinda PITAA méiritelld nimi, jolla TSP
name” -kentdssd (lauseke 5.4.1) yksiloity varmennepalvelujen tarjoaja tarjoaa
”Service type identifier” -kentdssd (lauseke 5.5.1) yksildityd palvelua. Sen PI-
TAA olla monikielisten merkkijonojen jakso (pakollisena kielend EN ja mahdol-
lisesti yksi tai useampi kansallinen kieli).

Service digital identity (lauseke 5.5.3)

Tdmé kenttd on PAKOLLINEN, ja siind PITAA madritelld ainakin yksi ainut-
kertaisen digitaalisen tunnisteen ilmentyma palvelulle, jonka tyyppi on maéaritelty
”Service type identifier” -kentéssé (lauseke 5.5.1) ja jonka avulla palvelu voidaan
yksiloidd yksiselitteisesti.

Niissi eritelmissd tissd kentiéissd kiytettdvin digitaalisen tunnisteen PITAA olla
asiaankuuluva X.509v3-varmenne, joka ilmentdd julkista avainta/avaimia, jo(i)ta
varmennepalvelujen tarjoaja kdyttdd tarjotessaan palvelua, jonka tyyppi on méa-
ritelty ”Service type identifier” -kentéssé (lauseke 5.5.1) (eli juuritason CA/QC:n
kédyttdmé avain, avain, jota kdytetddn varmenteiden allekirjoittamiseen (') tai ai-
kaleimasanakkeiden mydntédmiseen tai CRL:ien tai OSCP-vastausten allekirjoit-
tamiseen). Titd asiaan liittyvdd X.509v3-varmennetta PITAA kiyttdd vihintién-
kin pakollisena digitaalisena tunnisteena (joka on varmennepalvelujen tarjoajan
luettelossa olevan palvelun tarjontaan kdyttdiman julkisen avaimen tai avainten
ilmentymd). Muita tunnisteita SAA kdyttdd seuraavasti, mutta niissd kaikissa
PITAA viitata samaan tunnukseen (eli asiaan liittyviin X.509v3-varmenteeseen):

(") Kyseessé voi olla loppukiyttdjin varmenteita myontdvén varmentajan varmenne (esim.
CA/PKC, CA/QC) tai luotetun juuritason varmentajan varmenne, jonka polku voidaan
madritelld alaspdin loppukdyttdjdn hyvéksyttyihin varmenteisiin saakka. Sen mukaan,
voidaanko titd tietoa ja jokaisessa kyseisen luotetun juuren alaisuudessa myonnetyssd
loppukéyttdjan varmenteessa olevaa tietoa kayttdd yksiselitteisesti madrittimadn minka
tahansa hyviksytyn varmenteen asianmukaiset ominaisuudet vai ei, kyseisté tietoa (”Ser-
vice digital identity”) voidaan joutua tdydentdmidn “Service information extensions” -
tiedoilla (katso lauseke 5.5.9).
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a) varmenteen luokiteltu nimi (DN), jota voidaan kdyttdd todentamaan “Service
type identifier” kentdssd (lauseke 5.5.1) médritellyn varmennepalvelujen tar-
joajan palvelun sdhkoisid allekirjoituksia;

b) asiaan liittyvéa julkisen avaimen tunniste (esim. X.509v3 SubjectKeyldentifier
eli SKI-arvo);

c) asiaan liittyvé julkinen avain.

Yleisend oletusperiaatteena on, ettd digitaalinen tunniste (eli asiaan liittyva
X.509v3-varmenne) EI SAA esiintyd luotettavassa luettelossa useammin kuin
kerran eli luotettavan luettelon varmennepalvelun tarjoajan luetelluissa varmen-
nepalveluissa esiintyvin varmennepalvelun yhteydessi PITAA olla yksi syote
kutakin yksittdistd X.509v3-varmennetta kohden. Kéédntden yhtd X.509v3-var-
mennetta PITAA kiyttdd yhdessd ainoassa palvelussa “Sdi”-arvona.

Huomautus (1): Ainoa tilanne, jossa edelld mainittua yleistd oletusperiaatetta ei
vilttamattd tarvitse soveltaa, on sellainen, jossa yksittdistd X.509v3-varmennetta
kédytetddn myoOnnettiessd erityyppisid luottamuspalvelujen sanakkeita, joihin so-
velletaan erilaisia valvonta-/akkreditointijarjestelmid, esimerkkind yksi X.509v3-
varmenne, jota CSP kayttdad yhtaaltda myontdessddn hyvéksyttyja varmenteita asi-
anmukaisen valvontajdrjestelmén puitteissa ja toisaalta myontdessddn muita kuin
hyviksyttyjd varmenteita eri valvonta-/akkreditointistatuksella. Tdssd tapauksessa
ja esimerkissd kaytettdisiin kahta syotettd, joissa on erilaiset ”Sti”-arvot (ylla
olevassa esimerkiksi CA/QC ja CA/PKC) ja samat ’Sdi”-arvot (asiaan liittyva
X.509v3-varmenne).

Toteutukset ovat ASN.1- tai XML-riippuvaisia, ja niiden PITAA tiyttid ETSIn
teknisen spesifikaation 102 231 eritelmét (katso ASN.1:n osalta ETSIn teknisen
spesifikaation 102 231 Annex A ja XML:n osalta Annex B).

Huomautus (2): Kun yksiloidystd palvelusyétteestd on annettava “kelpuutusta”
koskevia lisitietoja, tarvittaessa jirjestelmioperaattorin PITAA ottaa huomioon
”Service information extension” kentén (lauseke 5.5.9) additionalServicelnfor-
mation”-liitteen (lauseke 5.8.2) kéyttd sen mukaan, mikd “kelpuutusta” koskevien
lisdtietojen ilmoittamistarkoitus on. Liséksi jarjestelméoperaattori voi valinnaisesti
kayttdd lauseketta 5.5.6 (”Scheme service definition URI”).

Service current status (lauseke 5.5.4)

Tamid kenttd on PAKOLLINEN, ja siindi PITAA madritelld palvelun statuksen
tunniste jollain seuraavista URI-tunnisteista:

— Valvonnassa (Under Supervision) (http://uri.etsi.org/TrstSvc/eSigDir-1999-
93-EC-TrustedList/Svcstatus/undersupervision);

— Palvelun valvonta péittyméssd (Supervision of Service in Cessation
(http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-TrustedList/Svcstatus/-
supervisionincessation);

— Valvonta péittynyt (Supervision Ceased) ((http://uri.etsi.org/TrstSvc/eSig-
Dir-1999-93-EC-TrustedList/Svcstatus/supervisionceased);

— Valvonta suljettu (Supervision Revoked) (http:/uri.etsi.org/TrstSvc/eSig-
Dir-1999-93-EC-TrustedList/Svcstatus/supervisionrevoked);

— Akkreditoitu  (Accredited) (http://uri.etsi.org/TrstSvc/Svestatus/eSigDir-
1999-93-EC-TrustedList/Svcstatus/accredited);

— Akkreditointi padttymissd (Accreditation Ceased) (http://uri.etsi.org/
TrstSve/eSigDir-1999-93-EC-TrustedList/Svcstatus/accreditationceased);

— Akkreditointi suljettu (Accreditation Revoked) (http://uri.etsi.org/TrstSvc/
eSigDir-1999-93-EC-TrustedList/Svcstatus/accreditationrevoked).
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Y114 mainitut statukset PITAA tulkita nididen luotetun luettelon eritelmien yhtey-
dessé seuraavasti:

— Under Supervision: Scheme territory” -kentdssd (lauseke 5.3.10) yksildity
jasenvaltio, johon CSP on sijoittautunut, valvoo parhaillaan “’Service digital
identity” -kentdssd (lauseke 5.5.3) yksiloityd palvelua, jota TSP name” -
kentdssd (lauseke 5.4.1) yksildity varmennepalvelujen tarjoaja (CSP) tarjoaa,
jotta direktiivin 1999/93/EY sddnndksid noudatetaan.

— Supervision of Service in Cessation: ”TSP name” -kentdssd (lauseke 5.4.1)
yksildidyn CSP:n tarjoama, ”Service digital identity” -kentéssé (lauseke 5.5.3)
yksiloidyn palvelun valvonta on padttyméssd mutta jatkuu siihen saakka, kun
valvonta paittyy tai suljetaan. Jos muu kuin ”TSP name” -kentéssé yksildity
oikeushenkild on ottanut vastuulleen paidttyvan valvonnan varmistamisen,
uuden tai varmistavan oikeushenkilén (varmistavan CSP:n) tunniste PITAA
ilmoittaa palvelusyodtteen ”Scheme service definition URI” -liitteessd (lauseke
5.5.6) ja ”TakenOverBy” -liitteessd (lauseke L.3.2).

— Supervision Ceased: Valvonta-arvioinnin voimassaoloaika on péittynyt il-
man, ettd “Service digital identity” -kentédssd (lauseke 5.5.3) yksiloityd pal-
velua on ryhdytty arvioimaan uudelleen. Palvelua ei nykyiselldén endéd val-
vota, ja valvonta on lakannut palvelun nykyisen statuksen paiviyksestd lah-
tien, silld palvelun on katsottu lakanneen.

— Supervision Revoked: Aiemmin valvottu CSP:n palvelu ja mahdollisesti
myds CSP itse ei(vit) endd tdytd direktiivin 1999/93/EY sddnnoksid ”Scheme
territory” -kentéissd (lauseke 5.3.10) yksildidyn jdsenvaltion, johon CSP on
sijoittautunut, arvion perusteella. Ndin ollen palvelun toiminta on vaadittu
keskeytettaviksi, ja sen on katsottava lakanneen edelld mainitusta syyst.

Huomautus (1): Statusarvo “Supervision Revoked” voi olla lopullinen status,
vaikka CSP myohemmin lopettaisikin kokonaan toimintansa; tdssd tapauksessa
ei ole tarpeen siirtyd “Supervision of Service in Cessation”- tai “Supervision
Ceased” -statukseen. Ainoa tapa muuttaa ”Supervision Revoked” -status muuksi
on palata "Under Supervision” -statukseen siten, ettd ryhdytddn uudelleen nou-
dattamaan direktiivin 1999/93/EY sdénnoksid ja tdmi todetaan luotettavan luet-
telon omistavan jdsenvaltion voimassa olevan asianmukaisen valvontajérjestel-
mén avulla. ”Supervision of Service in Cessation” -status tai ”Supervision Ce-
ased” status tulevat kyseeseen vain, kun CSP vilittomasti lopettaa valvotut pal-
velunsa, eivit silloin, kun valvonta on peruutettu.

— Accredited: Akkreditointiarvion on tehnyt akkreditointilaitos ”Scheme terri-
tory” (lauseke 5.3.10) kentdssd yksiloidyn jdsenvaltion puolesta ja TSP
name” -kentéssd (lauseke 5.4.1) yksildidyn CSP:n (') tarjoaman, “Service
digital identity” -kentdssd (lauseke 5.5.3) yksiloidyn palvelun katsotaan tayt-
tavin direktiivin 1999/93/EY sddnndkset.

(') Huomattakoon, ettd kyseinen akkreditoitu CSP voi olla sijoittautuneena muuhun kuin
luotettavan luettelon TSL-toteutuksen ”Scheme territory” -kentédssd yksildityyn jésenval-
tioon tai kolmanteen valtioon (katso direktiivin 1999/93/EY 7 artiklan 1 kohdan a ala-
kohta).
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Huomautus (2): Kun ”Accreditation Revoked”- ja ”Accreditation Ceased” -sta-
tuksia kaytetdsdn “Scheme territory” kentdssd (lauseke 5.3.10) yksildityyn jasen-
valtioon sijoittautuneen, hyvéksyttyjd varmenteita tarjoavan CSP:n yhteydessd,
kyseiset statukset PITAA katsoa “siirtymistatuksiksi”. Niiti EI SAA kiyttid
”Service current status” -kentdn arvoina, silld tdssd tapauksessa niiden jilkeen
PITAA vilittémésti ilmoittaa palvelun hyviksymishistoria “Service approval his-
tory information” -kentéssé tai, "Under supervision” -statuksen ollessa kyseessd
”Service current status” -kentdssd, minkd jialkeen voi mahdollisesti seurata jokin
muu edelld méadritelty ja kaaviossa 1 kuvattu valvontastatus. Kun kyseisid sta-
tuksia kiytetddn sellaisen CSP:n yhteydessd, joka ei myonnd hyviksyttyjd var-
menteita, jolloin on mahdollisuus ainoastaan asiaan liittyvdan “vapaaehtoisuuteen
perustuvaan akkreditointijarjestelmdén” ilman valvontajarjestelmés, tai kun CSP
myontda hyvéksyttyji varmenteita eikd ole sijoittautunut ’Scheme territory” -
kentésséd (lauseke 5.3.10) yksildityyn maahan (vaan kolmanteen maahan), ”Acc-
reditation Revoked”- ja ”Accreditation Ceased” -tiloja SAA kéyttdd “Service
current status” -kentdn nykyisind arvoina:

— Accreditation Ceased: Akkreditointiarvioinnin voimassaoloaika on péittynyt
ilman, ettd Service digital identity” -kentdssd (lauseke 5.5.3) yksildityd pal-
velua on ryhdytty arvioimaan uudelleen.

— Accreditation Revoked: TSP name” -kentdssd (lauseke 5.4.1) yksiloidyn
varmennepalvelujen tarjoajan (CSP) tarjoama, ”Service digital identity” -ken-
tassd (lauseke 5.5.3) yksiloity palvelu, jonka on aiemmin todettu tdyttivin
jérjestelmén kriteerit, ja mahdollisesti myds CSP itse eivit endd tdytd direktii-
vin 1999/93/EY séddnnoksid.

Huomautus (3): Hyvéksyttyja varmenteita myontdvien varmennepalvelujen tar-
joajien ja varmennepalvelujen tarjoajien, jotka eivdt myonnd hyvaksyttyja var-
menteita (esim. aikaleimauspalvelun tarjoajat, jotka myontdvdat TST-leimoja,
muita kuin hyviksyttyjd varmenteita myontévat CSP:t), on kidytettdvé tarkalleen
samoja statusarvoja. “Service Type identifier” -kentdn (lauseke 5.5.1) avulla on
eroteltava kulloinkin sovellettavat valvonta-/akkreditointijarjestelmét.

Huomautus (4): Varmennepalvelujen tarjoajia, jotka eivdt myonnd hyviksyttyja
varmenteita, koskevissa kansallisissa valvonta-/akkreditointijarjestelmissd méaa-
riteltyjd muita statukseen liittyvid “kelpuutustietoja” SAA tarjota palvelukohtai-
sesti tarvittaessa ja silloin, kun se on pakollista (esimerkiksi eri laatu-/-
palvelutasojen erottamiseksi toisistaan). Jirjestelméioperaattorin PITAA kayttid
”Service information extension” kentén (lauseke 5.5.9) “additionalServicelnfor-
mation”-liitettd (lauseke 5.8.2) sen mukaan, mikd “kelpuutusta” koskevien liséd-
tietojen ilmoittamistarkoitus on. Liséksi jarjestelmdoperaattori voi valinnaisesti
kayttda lauseketta 5.5.6 (”Scheme service definition URI”).

Current status starting date and time (lauseke 5.5.5)

Tami kentti on PAKOLLINEN, ja siind PITAA madritelld pdiviys ja kellonaika,
jona nykyinen hyvidksymisstatus tuli voimaan (pdivdyksen ja kellonajan arvo
ETSIn teknisen spesifikaation 102 231 lausekkeessa 5.1.4 maédritellyssd muo-
dossa).

Scheme service definition URI (lauseke 5.5.6)

Tami kentti on VAPAAEHTOINEN, ja mikili se on mukana, siini PITAA
maédritellda URI(:t), jo(i)sta varmenteeseen luottavat osapuolet voivat saada jérjes-
telméoperaattorin tarjoamaa palvelukohtaista tietoa monikielisten osoittimien jak-
sona (EN pakollisena kielend ja mahdollisesti yksi tai useampi kansallinen kieli).

Kun titd kenttdd kiytetisin, ilmoitettujen URI-tunnisteiden PITAA sisiltdd polku
palvelua kuvaavaan tietoon jérjestelmassd mdadritellylld tavalla. Téhdan SAA tar-
vittaessa siséltyd erityisesti seuraavia:

a) URI, joka osoittaa varmistavan CSP:n henkil6llisyyden, mikéli kyseessd on
varmistavan CSP:n hoitama palvelun paittyvd valvonta (katso “Service cur-
rent status” — lauseke 5.5.4);
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b) URI asiakirjoihin, joista saa lisétietoa erdiden kansallisesti médriteltyjen eri-
tyisten kelpuutusten kdytostd hyviksytyn/akkreditoidun luottamuspalvelusa-
nakkeen tarjontapalvelun yhteydessd johdonmukaisesti suhteessa “Service in-
formation extension” -kentén (lauseke 5.5.9) ja lausekkeessa 5.8.2 maééritellyn
”additionalServicelnformation”-liitteen kayttoon.

Service supply points (lauseke 5.5.7)

timi kentti on VAPAAEHTOINEN, ja mikili se on mukana, siini PITAA
maédritelld URI(:t), jo(i)sta varmenteeseen luottavat osapuolet voivat kdyttda pal-
velua merkkijonojen jakson avulla. Jakson syntaksin PITAA olla RFC 3986:n
mukainen.

TSP service definition URT (lauseke 5.5.8)

Tdmé kenttd on VAPAAEHTOINEN, ja mikéli se on mukana, siini PITAA
madritelld URI(:t), jo(i)sta luottavat osapuolet voivat saada TSP:n tarjoamaa pal-
velukohtaista tietoa monikielisten osoittimien jaksona (EN pakollisena kielend ja
mahdollisesti yksi tai useampi kansallinen kieli). Ilmoitettujen URI-tunnisteiden
PITAA sisiltdd polku palvelua kuvaavaan tietoon TSP:n miirittelemilld tavalla.

Service information extensions (lauseke 5.5.9)

Niissd eritelmissd timi kentti on VAPAAEHTOINEN, mutta sen PITAA olla
mukana, kun ”Service digital identity” -kentdssd (lauseke 5.5.3) annettu tieto ei
riitd yksiloiméédn yksiselitteisesti tdssd palvelussa myonnettyja hyviaksyttyja var-
menteita ja/tai kyseisissd hyviksytyissd varmenteissa olevat tiedot eivdt mahdol-
lista sellaisten tosiseikkojen koneellista tunnistamista, joilla selvitetidn, onko
hyviksytyn varmenteen tukena SSCD vai ei (1).

Kun vapaaehtoisen ”Service information extensions” (”Sie”) -tietokentdn kaytto
on PAKOLLINEN néiden eritelmien yhteydessd, esimerkiksi CA/QC-palvelujen
yhteydessd, kenttid PITAA kiyttid ja se on jésennettdvia ETSIn teknisen spesi-
fikaation 102 231 Annex L.3.1:ssd maédritellyn “Qualifications”-liitteen mukai-
sesti yhden tai useamman monikon jaksoksi, jonka jokaisessa monikossa on

— (rajaus)tiedot, joilla tunnistetaan tarkemmin ”Sdi”-kohdassa yksildity varmen-
nepalvelu, jossa tarkennetaan palvelu (eli hyvaksyttyjen varmenteiden sarja),
jolle edellytetdén/tarjotaan lisdtietoja turvallisen allekirjoituksen luomismene-
telmén tukitietojen osoittamiseksi (ja/tai oikeushenkilolle myontidmisestd), ja

— asiaan liittyvat tiedot (“mééareet”) siitd, onko tdméi edelleen yksildity hyvik-
syttyjen varmenteiden sarja tuettu turvallisella allekirjoituksen luomismenetel-
maélla vai ei (kun tietona on "QCSSCDStatusAsInCert”, asiaan liittyvit tiedot
ovat vakiomuotoisena koneellisesti luettavana osana (*) hyviksyttyd varmen-
netta), ja/tai tiedot siitd, onko kyseiset hyviksytyt varmenteet myonnetty
oikeushenkildille (muussa tapauksessa niitd oletetaan myonnetyn ainoastaan
luonnollisille henkildille).

— QCWithSSCD  (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/
SvclnfoExt/QCWithSSCD) tarkoittaa, ettdi CSP varmistaa ja jésenvaltio (sen
valvontalaitos tai akkreditointilaitos) valvoo (valvontamalli) tai auditoi (akk-
reditointimalli), ettd jokainen hyvidksytty varmenne, joka on myodnnetty pal-
velussa, joka on yksiloity “Service digital identity” -kentédssd (lauseke 5.5.3)
ja tarkennettu kayttden ylld olevaa (rajaus)tietoa, jolla tarkennetaan “Sdi”-
kentésséd yksiloidyn varmennepalvelun osalta ne tarkat hyviksyttyjen varmen-
teiden sarjat, joiden yhteydessda SSCD-tuen olemassaoloa tai puuttumista kos-
keva lisdtieto on pakollinen, ON tuettu SSCD:n avulla (eli varmenteen julki-
seen avaimeen liittyva yksityinen avain on tallennettu direktiivin 1999/93/EY
liitteen IIT mukaiseen turvallisen allekirjoituksen luomismenetelmédén);

(!) Katso tamén asiakirjan 2.2 kohta.

(®) Tilld viitataan asianmukaiseen yhdistelméan ETSIn méarittimid QcCompliance-lausumia,
QcSSCD-lausumia [ETSIn tekninen spesifikaatio 101 862] tai QCP/QCP + ETSIn méaa-
rittelemd OID [ETSIn tekninen spesifikaatio 101 456].
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— QCNoSSCD (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/
SvclnfoExt/QCNoSSCD) tarkoittaa, ettd CSP varmistaa ja jésenvaltio (sen
valvontalaitos tai akkreditointilaitos) valvoo (valvontamalli) tai auditoi (akk-
reditointimalli), ettd yhtdén hyviksyttyd varmennetta, joka on myonnetty (juu-
ritason CA/QC tai CA/QC) palvelussa, joka on yksiloity ”Service digital
identity” -kentdssd (lauseke 5.5.3) ja tarkennettu kiyttden ylld olevaa (ra-
jaus)tietoa, jolla tarkennetaan ”Sdi”-kentdssd yksiloidyn varmennepalvelun
osalta ne tarkat hyvéksyttyjen varmenteiden sarjat, joiden yhteydessd
SSCD-tuen olemassaoloa tai puuttumista koskeva lisdtieto on pakollinen, EI
OLE tuettu SSCD:n avulla (eli varmenteen julkiseen avaimeen liittyvaa yk-
sityistd avainta ei ole tallennettu direktiivin 1999/93/EY liitteen III mukaiseen
turvallisen allekirjoituksen luomismenetelméén).

— QCSSCDStatusAsInCert  (http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-
TrustedList/SvclnfoExt/QCSSCDStatusAsInCert) tarkoittaa, ettd CSP varmis-
taa ja jasenvaltio (sen valvontalaitos tai akkreditointilaitos) valvoo (valvonta-
malli) tai auditoi (akkreditointimalli), ettd jokaisen hyvéksytyn varmenteen,
joka on myonnetty (CA/QC) palvelussa, joka on yksildity “Service digital
identity” -kentéssé (lauseke 5.5.3) ja tarkennettu kdyttden ylld olevaa (rajaus)
tietoa, jolla tarkennetaan ”Sdi”-kentdssd yksiloidyn varmennepalvelun osalta
ne tarkat hyvéksyttyjen varmenteiden sarjat, joiden yhteydessi SSCD-tuen
olemassaoloa tai puuttumista koskeva liséitieto on pakollinen, PITAA sisiltis
koneellisesti luettavat tiedot siitd, onko QC tuettu SSCD:n avulla vai ei;

— QCForLegalPerson (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-
TrustedList/SvcInfoExt/QCForLegalPerson) tarkoittaa, ettd CSP varmistaa ja
jasenvaltio (sen valvontalaitos tai akkreditointilaitos) valvoo (valvontamalli)
tai auditoi (akkreditointimalli), ettd jokainen hyvéksytty varmenne, joka on
myonnetty (QCA) palvelussa, joka on yksildity “Service digital identity” -
kentdssd (lauseke 5.5.3) ja tarkennettu kéyttden ylld olevaa (rajaus)tietoa, jolla
tarkennetaan ”Sdi”-kentdssd yksildoidyn varmennepalvelun osalta ne tarkat
hyvéksyttyjen varmenteiden sarjat, joiden yhteydesséd oikeushenkilélle myon-
tamistd koskeva lisdtieto on pakollinen, ON mydnnetty oikeushenkildlle.

Naitd madreitd on kéytettdva ainoastaan liitteend, jos palvelutyyppind on http://
uri.etsi.org/TrstSve/Svetype/CA/QC.

Tami kenttd on toteutuskohtainen (ASN.1 tai XML), ja sen PITAA tiyttia ETSIn
teknisesséd spesifikaatiossa 102 231, Annex L.3.1:ssd ilmoitetut eritelmat.

XML-toteutuksen yhteydessa lisétietojen erityissiséltd on koodattava ETSIn tek-
nisen spesifikaation 102231 liitteessd C annettua xsd-tiedostoa kayttden.

Service Approval History

Tami kentti on VAPAAEHTOINEN, mutta sen PITAA olla mukana, jos “His-
torical information period” -kenttd (lauseke 5.3.12) on muu kuin nolla. Siksi
niissd eritelmissé jirjestelmin PITAA siilyttdd historiatiedot. Mikili historiatie-
dot on tarkoitettu sdilytettdviksi mutta palvelulla ei ole sen nykyistd statusta
edeltdvidd historiaa (eli kyseessd on ensimmaéinen kirjattu status tai jarjestelmédo-
peraattori ei ole siilyttinyt historiatietoja), timi kentti PITAA jattda tyhjaksi.
Muussa tapauksessa ETSIn teknisen spesifikaation 102 231 lausekkeessa 5.3.12
maédritellyn historiatietojakson aikana tapahtuneen jokaisen TSP-palvelun nykyi-
sen statuksen muutoksen yhteydessd tiedot edeltivdstd hyviksymisstatuksesta
PITAA ilmoittaa alenevassa jirjestyksessd statuksen muuttumispéiviyksen ja
ajan mukaan (eli sen mukaan, mind péivénd ja mihin aikaan seuraava hyviksy-
misstatus tuli voimaan).
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Tiedon PITAA olla alla miiritelty historiatietojen jakso.

TSP(1) Service(1) History(1)

Service type identifier (lauseke 5.6.1)

Tdméi kentti on PAKOLLINEN, ja siini PITAA midritelld palvelutyypin tunniste
TSP Service Information — Service type identifier” -kentdssd (lauseke 5.5.1)
kéytetyssd muodossa ja merkityksess.

Service name (lauseke 5.6.2)

Tami kentti on PAKOLLINEN, ja siind PITAA madritelld nimi, jolla CSP tarjosi
palvelua, joka on yksildity TSP Service Information — Service type identifier” -
kentdssd (lauseke 5.5.1), "TSP Service Information — Service name” -kentéssd
(lauseke 5.5.2) kdytetyssd muodossa ja merkityksessd. Tama lauseke ei edellytd
nimen olevan sama kuin lausekkeessa 5.5.2 madritelty nimi. Nimenmuutos SAA
olla yksi uutta statusta edellyttdvistd tapahtumista.

Service digital identity (lauseke 5.6.3)

Tami kenttd on PAKOLLINEN, ja siind PITAA madritelld ainakin yksi digitaa-
lisen tunnisteen ilmentyma (ts. X.509v3.-varmenne), jota on kaytetty "TSP Ser-
vice Information — Service digital identity” -kentéssé (lauseke 5.5.3) samaa muo-
toa ja merkitystd kdyttden kuin ETSIn teknisen spesifikaation 102231 lausek-
keessa 5.5.3.

Huomautus: Palvelun ”Sdi”-tiedossa (lauseke 5.5.3) kaytettdvin X.509v3-var-
mennearvon osalta luotettavassa luettelossa on oltava vain yksi ainoa palvelus-
yote kutakin “Sti:Sie/additionalServicelnformation”-arvoa kohden. Palvelusyot-
teeseen liittyvissd tiedoissa palvelun hyviksymisstatuksen historiasta kaytetyn
”Sdi”-tiedon (lauseke 5.6.3) ja kyseisesséd palvelusyotteessd kdytetyn Sdi”-tiedon
(lauseke 5.5.3) PITAA liittyd samaan X.509v3-varmennearvoon. Kun luettelossa
olevan palvelun “’Sdi”-tietoja muutetaan (ts. X.509v3-varmenteen uusiminen tai
“rekey” esim. CA/PKC:lla tai CA/QC:lla) tai palvelulle luodaan uusi ”Sdi”,
Scheme Operatorin PITAA luoda aiemman palvelusydtteen tilalle uusi syote,
vaikka palveluun liittyvien ”Sti”-, ”Sn”-, ja [’Sie”]-tictojen arvot olisivat ident-
tiset.

Service previous status (lauseke 5.6.4)

Tdmi kenttd on PAKOLLINEN, ja siind PITAA midritelld palvelun aiemman
statuksen tunniste TSP Service Information — Service current status” -kentéssa
(lauseke 5.5.4) kiytetyssd muodossa ja merkityksessa.

Previous status starting date and time (lauseke 5.6.5)

Tami kenttd on PAKOLLINEN, ja siind PITAA madritelld pdiviys ja kellonaika,
jolloin edeltdvé status tuli voimaan, ”TSP Service Information — Service current
status starting date and time” -kentdssd (lauseke 5.5.5) kdytetyssd muodossa ja
merkityksessa.

Service information extensions (lauseke 5.6.6)

Tédmé kenttd on VAPAAEHTOINEN, ja jarjestelmédoperaattori SAA kayttad sitd
antamaan palvelukohtaista erityistietoa "TSP Service Information — Service in-
formation extensions” -kentdssd (lauseke 5.5.9) kéytetyssdé muodossa ja merki-
tyksessa.
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TSP(1) Service(1) History(2)
Kuten edelld mutta TSP(1) Service(1) History(2) (ennen History 1:td)

TSP(1) Service(2)

Kuten edelld mutta TSP(1) Service 2 (mikéli sovellettava)

TSP(1) Service(2) History(1)

TSP (2) Information

Kuten edelld mutta TSP 2 (mikéli sovellettava)
Kuten edelld mutta TSP 2 Service 1

Kuten edelld mutta TSP 2 Service 1 History 1

Signed TSL

”Scheme operator name” -kentiissi yksiloidyn tahon (lauseke 5.3.4) PITAISI
allekirjoittaa ndiden eritelmien ja erityisesti IV luvun mukaisesti laadittu ihmisen
luettavissa olevassa muodossa oleva luotettavan luettelon TSL-toteutus sen aitou-
den ja eheyden varmistamiseksi. (') Allekirjoituksen muodon PITAISI olla PA-
dES part 3 (ETSIn tekninen spesifikaatio 102 778-3 (?)), mutta se SAA olla
PAdES part 2 (ETSIn tekninen spesifikaatio 102 778-2 (?)) luotettavien luetteloi-
den allekirjoitukseen kiytettyjen varmenteiden julkaisemisen kautta luodun eri-
tyisen luottamusmallin yhteydessa.

“Scheme operator name” -kentéissd yksildidyn tahon (lauseke 5.3.4) PITAA
allekirjoittaa ndiden eritelmien mukaisesti laadittu koneellisesti luettavassa
muodossa oleva luotettavan luettelon TSL-toteutus sen aitouden ja eheyden
varmistamiseksi. Ndiden eritelmien mukaisesti laaditun koneellisesti luettavassa
muodossa olevan luotettavan luettelon TSL-toteutuksen muodon PITAA olla
XML ja sen PITAA olla ETSIn teknisen spesifikaation 102231 liitteissi B ja
C olevien eritelmien mukainen.

Allekirjoituksen muodon PITAA olla ETSIn teknisessi spesifikaatiossa 101903
XML-toteutuksille médritelty XAdES BES tai EPES. Tamin sdhkoisen allekir-
joituksen toteutuksen PITAA tiyttas ETSIn teknisen spesifikaation 102231 liit-
teen B mukaiset vaatimukset. (*) Seuraavissa kohdissa on tdydentdvid yleisid
vaatimuksia, jotka koskevat allekirjoitusta.

Scheme identification (lauseke 5.7.2)

Tami kenttdi on PAKOLLINEN, ja siind PITAA madritelld jarjestelmédoperaatto-
rin nimedma viite, joka yksiloi yksiselitteisesti nédisséd eritelmissd kuvatun jérjes-
telmén ja kiyttoon otetun TSL:n, ja se PITAA sisillyttdd allekirjoituksen las-
kentaan. Kentén oletetaan olevan merkki- tai bittijono.

(") Jos luotettavan luettelon TSL-toteutuksen ihmisen luettavissa olevaa muotoa ei allekir-
joiteta, sen aitous ja eheys PITAA varmistaa turvallisuustasoltaan vastaavalla asianmu-
kaisella tietoliikennekanavalla. Téhédn tarkoitukseen suositellaan kéytettdviksi TLS:dd
(IETF RFC 5246: "The Transport Layer Security (TLS) Protocol Version 1.2”) ja jésen-
valtion PITAA asettaa TLS-kanavan varmenteen sormenjilki TSL:n kiyttijien saataville
kaistan ulkopuolelle.

(®» ETSI TS 102 778-3 — Electronic Signatures and Infrastructures (ESI): PDF kehittynyt
sahkoinen allekirjoitus; Osa 3. PAJES Enhanced — PAJES-BES ja PAJES-EPES Profi-
les.

(®) ETSI TS 102 778-2 — Electronic Signatures and Infrastructures (ESI): PDF kehittynyt
sahkoinen allekirjoitus; Osa 2. ISO 32000-1:een perustuva PAJES Basic — Profile based
on ISO 32000-1.

(%) Jérjestelméoperaattorin allekirjoitusvarmenne on ehdottomasti suojattava allekirjoituksella
jollain ETSIn teknisessd spesifikaatiossa 101 903 maédritellylld tavalla ja ds:keyInfon
pitdisi tarvittaessa siséltdd asianmukainen varmenne.
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Néissé eritelmissd nimetyn viitteen PITAA koostua jérjestelméoperaattorin TSL:n
sdhkoiseen allekirjoitukseen kdyttdimén varmenteen toisiinsa kytketyistd kentistd
"TSL  type” (lauseke 5.3.3), ”Scheme name” (lauseke 5.3.6) ja
SubjectKeyldentifier-liitteen arvosta.

Signature algorithm identifier (lauseke 5.7.3)

Timé kentti on PAKOLLINEN, ja siind PITAA miiritelld allekirjoituksen luo-
miseen kaytetty salausalgoritmi. Kdytetyn algoritmin mukaan tdma kenttdi SAA
edellyttid tiydentivid parametreja. Tami kenttd PITAA sisillyttdd allekirjoituk-
sen laskentaan.

Signature value (lauseke 5.7.4)

Tami kenttd on PAKOLLINEN, ja sen PITAA sisiltdd digitaalisen allekirjoituk-
sen todellinen arvo. Kaikki TSL:n kentét (varsinaista allekirjoituksen arvoa lu-
kuun ottamatta) PITAA sisdllyttda allekirjoituksen laskentaan.

TSL extensions (lauseke 5.8)
expiredCertsRevocationInfo-liite (lauseke 5.8.1)

Timé liite on VAPAAEHTOINEN. Kun sitd kiytetiin, sen PITAA tiyttid ET-
SIn teknisen spesifikaation 102 231 lausekkeen 5.8.1 eritelmat.

additionalServiceInformation-liite (lauseke 5.8.2)

Tami liite on VAPAAEHTOINEN, mutta jos sitid kiytetin, siti PITAA kayttis
ainoastaan palvelun tasolla ja ainoastaan lausekkeessa 5.5.9 madritellyssd ken-
tassd (“Service information extension”). Sitd kdytetddn antamaan lisétietoa palve-
lusta. Sen PITAA olla yhden tai useamman monikon jakso, ja jokaiseen monik-
koon sisdltyy:

a) lisdtiedot yksiloivd URI, esimerkiksi

— URI, joka osoittaa jonkin kansallisesti madritellyn erityisen kelpuutuksen
hyviksytyn/akkreditoidun luottamuspalvelun sanakkeen tarjoamispalve-
lulle, esimerkiksi

— erityinen turvallisuuteen/laatuun liittyvé tarkkuusaste, joka koskee val-
vonta-/akkreditointijdrjestelmad, jota sovelletaan varmennepalvelujen
tarjoajiin, jotka eivdt myonnd hyvaksyttyjd varmenteita (esim. Ranskan
RGS */**/*** Saksan erityinen “valvontastatus”, joka kansallisessa
lainsdddanndssd madritellddn tietyille hyviksyttyjd varmenteita myon-
tiville varmennepalvelujen tarjoajille), katso huomautus (4) kohdassa
”Service current status” — lauseke 5.5.4;

— tai valvotun/akkreditoidun luottamuspalvelun sanakkeen myontdmisen
erityinen oikeudellinen status (esim. kansallisesti médritelty “kelpuu-
tettu TST”, kuten Saksassa tai Unkarissa);

— tai ”Sdi”-kentdssd annetussa X.509v3-varmenteessa olevan erityisen
politiikkatunnistimen merkitys.

— tai rekisterdity URI, joka on méiéritelty ’Service type identifier” -kentéss,
lauseke 5.5.1, ja jolla tarkennetaan “Sti”-kentdssd yksiloidyn palvelun
kuulumista osana hyviksyttyjd varmenteita myontivéan palveluntarjoajan
palveluun (esim. OCSP-QC, CRL-QC ja RootCA-QC);

b) vapaaehtoinen jono, joka sisaltdéd serviceInformation-arvon, jonka merkitys on
madritetty jarjestelméssd (esim. *, ** tai ***);

¢) muut mahdolliset vapaachtoiset lisdtiedot, jotka on annettu jérjestelméikohtai-
sessa muodossa.
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Kun URLn viitettd seurataan, sen PITAISI johtaa ihmisen luettavissa olevassa
muodossa oleviin tietoihin (véhintddn englannin kielelld ja mahdollisesti kahdella
tai useammalla kansallisella kielelld), joiden varmennukseen luottavat osapuolet
katsovat olevan asianmukaisia ja riittdvid liitteen ymmdrtdmiseksi ja erityisesti
annettujen URI-tunnisteiden merkityksen selvittdmiseksi ja joissa mééritellddn
mahdolliset serviceInformation-arvot ja kunkin arvon merkitys.

Qualifications Extension (lauseke L.3.1)

Kuvaus: Timéd kentti on VAPAAEHTOINEN, mutta siti PITAA kiyttis, kun
sen kdyttd on PAKOLLINEN, esim. RootCA/QC- tai CA/QC-palve-
luissa ja kun

— ”Service digital identity” -kentdssd annetut tiedot eivét riitd yksil6i-
médn yksiselitteisesti tissd palvelussa myonnettyjd hyviksyttyjd var-
menteita

— kyseisissd hyviaksytyissd varmenteissa olevat tiedot eivat mahdollista
sellaisten tosiseikkojen koneellista tunnistamista, joilla selvitetdin,
onko hyviksytyn varmenteen tukena SSCD vai ei.

Kun titd palvelutason liitettd kiytetddn, sitd PITAA kéyttdd yksinomaan
”Service information extension” -kentdssd (lauseke 5.5.9) maidritellyssd
kentiissi ja sen PITAA olla ETSIn teknisen spesifikaation 102231 liit-
teessd L.3.1 mddriteltyjen eritelmien mukaista.

TakenOverBy Extension (lauseke L.3.2)

Kuvaus: Témd liite on VAPAAEHTOINEN, mutta sitd PITAA kiyttdd, kun CSP:
n oikeudellisella vastuulla aiemmin ollut palvelu siirtyy toisen TSP:n
vastuulle, ja sen tarkoituksena on ilmoittaa virallisesti taho, jonka oike-
udellisella vastuulla palvelu on, ja mahdollistaa se, ettd todentamisessa
kéytettdviin ohjelmistoihin voidaan asettaa kayttdjan ndhtdville joitakin
oikeudellisia yksityiskohtia. Tiss liitteessd annettavien tietojen PITAA
olla lausekkeen 5.5.6 tihin liittyviin kdytdn mukaisia ja niiden PITAA
olla ETSIn teknisen spesifikaation 102231 liitteessd L.3.2 olevien eritel-
mien mukaisia.
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II LUKU

Laatiessaan luotettavia luetteloitaan jésenvaltiot merkitsevit

kielikoodit pienaakkosin ja maakoodit suuraakkosin

kieli- ja maakoodit jéljempénd olevan taulukon mukaan

liséksi translitteroinnin latinalaisin aakkosin seuraavan taulukon mukaisine kieli-
koodeineen, kun luettelossa kéytetdén latinalaisia aakkosia (kielikoodeineen).

Lyhytnimi

Lyhytnimi

Translitterointi la-

(alkukiclell) (englamniksi) Maakoodi Kielikoodi Huomautukset .
Belgique/Belgié¢ Belgium BE nl, fr, de
Bwarapus (*) Bulgaria BG bg bg-Latn
Ceska republika Czech Re- Ccz cs
public
Danmark Denmark DK da
Deutschland Germany DE de
Eesti Estonia EE et
Eire/Ireland Ireland IE ga, en
EXLada (*) Greece EL el EU:n suosittelema maakoodi el-Latn
Espafia Spain ES es Myos katalaani (ca), baski
(eu), galego (gl)
France France FR fr
Italia Italy IT it
Konpog/Kibris (*) Cyprus CY el, tr el-Latn
Latvija Latvia LV Iv
Lietuva Lithuania LT It
Luxembourg Luxembourg LU fr, de, Ib
Magyarorszag Hungary HU hu
Malta Malta MT mt, en
Nederland Netherlands NL nl
Osterreich Austria AT de
Polska Poland PL pl
Portugal Portugal PT pt
Roménia Romania RO o
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Lyhytnimi

Lyhytnimi

Translitterointi la-

. . Maakoodi Kielikoodi Huomautukset . . ;
(alkukielelld) (englanniksi) tinalaisin aakkosin
Slovenija Slovenia SI sl
Slovensko Slovakia SK sk
Suomi/Finland Finland FI fi, sv
Sverige Sweden SE sV
United Kingdom United UK en EU:n suosittelema maakoodi
Kingdom
island Iceland IS is
Liechtenstein Liechtens- LI de
tein
Norge/Noreg Norway NO no, nb, nn

(*) Translitterointi latinalaisin aakkosin: Bwarapus = Bulgaria; EAMGdo = Ellada; Kvnpog = Kypros.
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IV LUKU

LUOTETTAVAN  LUETTELON  TSL-TOTEUTUKSEN  IHMISEN
LUETTAVISSA OLEVAN MUODON ERITELMAT

Luotettavan luettelon TSL-toteutuksen ihmisille lukukelpoisen (HR) muodon PI-
TAA olla julkisesti saatavissa ja sidhkdisesti luettavissa. Se PITAISI tarjota Por-
table Document Format (PDF) asiakirjana standardin ISO 32000 mukaisesti, ja
sen formatoinnin PITAA olla profiilin PDF/A (ISO 19005) mukainen.
Luotettavan luettelon TSL-toteutuksen profiiliin PDF/A perustuvan HR-muodon
PITAISI tdyttdd seuraavat vaatimukset:
— Thmisen luettavissa olevassa muodossa olevien luotettavien luetteloiden otsi-
kon on koostuttava seuraavista seikoista:
— Vapaavalinnainen kuva jasenvaltion kansallisesta lipusta

— Tyhja tila

— Maan lyhytnimi alkukielelld (-kielilld) (luvussa II olevan taulukon ensim-
méisen sarakkeen mukaisesti)

— Tyhja tila
— «(»

— Maan lyhytnimi englannin kielelld (luvussa II olevan taulukon toisen
sarakkeen mukaisesti) suluissa

— «)» sulkumerkkind ja erottimena
— Tyhja tila
— «Trusted List»
— Mahdollisesti jasenvaltion jirjestelméoperaattorin logo.
— HR-muodon PITAISI vastata ETSIn teknisen spesifikaation 102 231 koh-
dassa 5.1.2 kuvattua loogista mallia.

— Jokaisessa mukana olevassa kentissd PITAISI néyttdd ja ilmoittaa seuraavat
tiedot:

— kentén otsikko (esim. ”Palvelutyypin tunniste”),

— kentén arvo (esim. ”CA/QC”),

— tarvittaessa kentéin arvon merkitys (kuvaus) ja erityisesti ETSIn teknisen
spesifikaation 102 231 Annex D:ssd tai ndissé eritelmissd kuvatussa muo-
dossa rekisterdityjen URI-tunnisteiden osalta (esim. “Julkisen avaimen

varmenteita myontdvd varmentaja’”),

— tarvittaessa useita luonnollisten kielten kielimuunnoksia, jotka mainitaan
luotettavan luettelon TSL-toteutuksessa.

— Seuraavien kenttien ja digitaalisten varmenteiden vastaavat arvot, jotka sijait-
sevat kentdssd “Service digital identity”, PITAISI ainakin néyttda
HR-muodossa:

— versio

— sarjanumero

— allekirjoituksen algoritmi
— myontija

— voimassaolon alkupdivi

— viimeinen voimassaolopdiva

— aihe
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julkinen avain
varmennepolitiikat

aiheen varmentajatunniste
CRL:n jakelupisteet
varmentaja-avaimen tunniste
avaimen kaytto
perusrajoitteet

algoritmin tunniste

Thumbprint

HR-muodon PITAISI olla helposti tulostettavissa.

HR-muoto SAA olla séhkoisesti allekirjoitettu. Jos se on allekirjoitettu, sen
allekirjoittajan PITAA olla jérjestelmioperaattori ja allekirjoittajan on nouda-
tettava  samoja  allekirjoituseritelmid  kuin  luotettavan  luettelon
TSL-toteutuksessa noudatetaan.





