22.10.2020 Iris Oifigitil an Aontais Eorpaigh

CINNTI

CINNEADH (CBES) 2020/1537 ON gCOMHAIRLE
an 22 Deireadh Fémhair 2020

lena leasaitear Cinneadh (CBES) 2019/797 a bhaineann le bearta sriantacha i gcoinne cibirionsaithe
lena mbagraitear ar an Aontas né ar a Bhallstdit

TA COMHAIRLE AN AONTAIS EORPAIGH,

Ag féachaint don Chonradh ar an Aontas Eorpach, agus go héirithe Airteagal 29 de,

Ag féachaint don togra 6 Ardionadai an Aontais do Ghnothai Eachtracha agus don Bheartas Slinddla,

De bharr an mhéid seo a leanas:

(1)  An 17 Bealtaine 2019, ghlac an Chomhairle Cinneadh (CBES) 2019/797 ().

(2)  Tabearta sriantacha spriocdhirithe i gcoinne cibirionsaithe a dhéanann mérdhiobhdil agus ar bagairt sheachtrach iad
ar an Aontas né ar a Bhallstdit ar cheann de na bearta a diritear i gcreat an Aontais le haghaidh freagairt
chomhphdirteach taidhleoireachta ar chibirghniomhaiochtai mailiseacha (bosca uirlisi na cibearthaidhleoireachta)
agus is uirlis rithabhachtach iad chun gniomhaiochtai den sort sin a dhispreagadh agus freagairt orthu.

(3)  Tdiompar mailiseach sa chibearspds ag dul ar aghaidh go leantinach agus ag dul i méid a chosc. Chun ¢é sin a chosc, a
dhispreagadh agus chun freagairt air, ba cheart dhd dhuine ndddirtha agus comhlacht amhdin a direamh ar liosta na
ndaoine naddartha agus dlitheanacha, na n-eintiteas agus na gcomhlachtai atd faoi réir na mbeart sriantach a leagtar
amach san larscribhinn a ghabhann le Cinneadh (CBES) 2019/797. T4 na daoine sin agus an combhlacht sin
freagrach as cibirionsaithe a rinne mérdhiobhdil agus ar bhagairt sheachtrach iad ar an Aontas né ar a Bhallstdit, go
héirithe an cibirionsai i gcoinne Pharlaimint Chénaidhme na Gearmdine (Deutscher Bundestag) a tharla i mi Aibredin

agus mi na Bealtaine 2015, n6 bhi siad pdirteach iontu.

(4)  Bacheart, dd bhri sin, Cinneadh (CBES) 2019/797 a least d4 réir,
TAR EIS AN CINNEADH SEO A GHLACADH:
Airteagal 1
Leasaitear an larscribhinn a ghabhann le Cinneadh (CBES) 2019/797 i gcomhréir leis an larscribhinn a ghabhann leis an
gCinneadh seo.
Airteagal 2

Tiocfaidh an Rialachdn seo i bhfeidhm ar dhdta a thoilsithe in Iris Oifigitiil an Aontais Eorpaigh.

Arna dhéanambh sa Bhruiséil, an 22 Deireadh Fémhair 2020.

Thar ceann na Comhairle
An tUachtardn
M. ROTH

(") Cinneadh (CBES) 2019/797 6n gComhairle an 17 Bealtaine 2019 a bhaineann le bearta sriantacha i gcoinne cibirionsaithe lena
mbagraitear ar an Aontas n6 ar a Bhallstdit IO L 1291, 17.5.2019, Ich. 13).



IARSCRIBHINN

Cuirtear na hiontrélacha seo a leanas ar an liosta de dhaoine nddirtha agus dlitheanacha, d'eintitis agus de chomhlachtai a leagtar amach san Iarscribhinn a ghabhann le Cinneadh (CBES)

2019/797:

A. Daoine naddartha

Ainm Faisnéis aitheantais Cuiseanna 'Déta'an
liostaithe
“7. | Dmitry Sergeyevich HOmurpuit Cepreesud BAIIVIH Bhi Dmitry Badin pdirteach i gcibirionsai a rinne mérdhiobhdil ar Pharlaimint Chénaidhme na| 22.10.2020
BADIN Dita breithe: 15 Samhain 1990 Gearmdine (Deutscher Bundestag).
(. . . . | Mar oifigeach faisnéise mileata den 850 Priomh-Lirionad le haghaidh Seirbhisi Speisialta
Ait ‘btre1thce ; Kl.léik’ PCSRS, ha Ru{sgz (dd (GTsSS) Phriomh-Ard-Stitirthdireacht Fhoireann Ghineardlta Fhorsai Armtha Chénaidhm na
fgairtear LonACAM Na RUISE anots Raise (GU/GRU), bhi Dmitry Badin ar dhuine d’thoireann d'oifigigh faisnéise mileata Raiseacha
Ndisitintacht: Riiiseach a rinne cibirionsai ar Pharlaimint Chénaidhme na Gearmdine (Deutscher Bundestag) i mi
I 6 Aibredin agus mi na Bealtaine 2015. Bhi an cibirionsai sin dirithe ar chéras faisnéise na parlai-
nsene: fireann minte agus bhi tionchar aige ar fheidhmit an choérais ar feadh roinne laethanta. Goideadh lion
suntasach sonrai agus bhi éifeacht ar chuntais riomhphoist roinnt Comhaltai Parlaiminte agus
ar chuntas riomhphoist an tSeansailéara Angela Merkel.
8. |Igor Olegovich Vrops Onerosiy KOCTIOKOB Is ¢ Igor Kostyukov Ceannaire reatha Phriomh-Stiarthéireacht Fhoireann Ghineardlta Fhorsai| 22.10.2020”

KOSTYUKOV

Déta breithe: 21 Feabhra 1961
Ndisiantacht: Raiseach

Inscne: fireann

Armtha Chénaidhm na Riise (GU/GRU), mar a raibh sé ina Phriomh-Leas-Cheannaire roimhe
seo. T4 an GTsSS mar cheann de na haonaid atd faoina cheannas, dd ngairtear “aonad mileata

26165 freisin (leasainmneacha tionscail: “APT28”, “Fancy Bear”, “Sofacy Group”, “Pawn Storm”
agus “Strontium”).

Sa chdil sin, t4 Igor Kostyukov freagrach as cibirionsaithe a rinne an GTsSS, lena n-diritear na
hionsaithe sin a rinne mérdhiobhdil agus ar bhagairt sheachtrach iad ar an Aontas né ar a Bhall-
stait.

Go hairithe, bhi oifigigh faisnéise mileata de chuid an 854 Priomh-Larionad le haghaidh Seirb-
hisi Speisialta (GTsSS) pdirteach sa chibirionsai i gcoinne Pharlaimint Chénaidhme na Gear-
mdine (Deutscher Bundestag) a tharla i mi Aibredin agus mi na Bealtaine 2015 agus san iarracht
ar chibirionsai a dhéanamh a raibh sé mar aidhm aige briseadh isteach i lionra WiFi na hEa-
graiochta um Thoirmeasc ar Airm Cheimiceacha (OPCW) san Isiltir i m{ Aibredin 2018.

Bhi an cibirionsai i gcoinne Pharlaimint Chénaidhme na Gearmdine dirithe ar chéras faisnéise
na parlaiminte agus bhi tionchar aige ar theidhmit an chérais ar feadh roinnt laethanta. Goi-
deadh lion suntasach sonraf agus bhi éifeacht ar chuntais riomhphoist roinnt Comhaltaf Parlai-
minte agus ar chuntas riomhphoist an tSeansailéara Angela Merkel.”
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B. Daoine dlitheanacha, eintitis agus comhlachtai

Ainm Faisnéis aitheantais Cutiseanna 'Déta'an
liostaithe
“4. | 850 Priomh-Larionadle | Seoladh: Komsomol'skiy Prospekt, 20, |Is é 850 Priomh-Larionad le haghaidh Seirbhisi Speisialta (GTsSS) Phriomh-Ard-Stitrthéireacht | 22.10.2020”

haghaidh Seirbhisi
Speisialta (GTsSS)
Phriomh-Ard-
Stitirthoireacht
Fhoireann Ghinearélta
Fhérsai Armtha
Chénaidhm na Rdaise
(GU/GRU)

Mosc6, 119146, Cénaidhm na Ruise

Fhoireann Ghineardlta Fhorsai Armtha Chénaidhm na Raise (GU/GRU), dd ngairtear freisin
“aonad mileata 26165” (leasainmneacha tionscail: “APT28”, “Fancy Bear”, “Sofacy Group”,
“Pawn Storm” agus “Strontium”), atd freagrach as cibirionsaithe a rinne mérdhiobhdil agus ar
bhagairt sheachtrach iad ar an Aontas n6 ar a Bhallstdit.

Go hdirithe, bhi oifigigh faisnéise mileata de chuid GTsSS pdirteach sa chibirionsai i gcoinne
Pharlaimint Chénaidhme na Gearmdine (Deutscher Bundestag) a tharla i mi Aibredin agus mi
na Bealtaine 2015 agus san iarracht ar chibirionsai a dhéanamh a raibh sé mar aidhm aige bri-
seadh isteach i lionra WiFi na hEagrafochta um Thoirmeasc ar Airm Cheimiceacha (OPCW) san
[siltir i m{ Aibredin 2018.

Bhi an cibirionsai i gcoinne Pharlaimint Chénaidhme na Gearmdine dirithe ar chéras faisnéise
na parlaiminte agus bhi tionchar aige ar theidhmit an chérais ar feadh roinnt laethanta. Goi-
deadh lion suntasach sonraf agus bhi éifeacht ar chuntais riomhphoist roinnt Comhaltaf Parlai-
minte agus ar chuntas riomhphoist an tSeansailéara Angela Merkel.”
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