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personuppgifter inom Europeiska patentorganisationen

[delgivet med nr C(2025) 4626]

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om det fria flodet av sédana uppgifter och om upphivande
av direktiv 95/46EG (allmin dataskyddsforordning) ('), sirskilt artikel 45.3, och

av foljande skal:

1. INLEDNING

(1) I forordning (EU) 2016/679 faststills regler for overforing av personuppgifter frdn personuppgiftsansvariga eller
personuppgiftsbitraden i Europeiska unionen till tredjelinder och internationella organisationer i den man sddana
overforingar omfattas av forordningens tillimpningsomrade. Reglerna om internationella overforingar av uppgifter
faststills i kapitel V (artiklarna 44-50) i den forordningen. Flodet av personuppgifter till och fran linder och
internationella organisationer utanfér unionen dr nddvindigt for utvecklingen av grinsoverskridande handel och
internationellt samarbete, men skyddet av personuppgifter i unionen fir inte undergrivas av overforingar till
tredjeldnder och internationella organisationer (?).

(2)  Enligt artikel 45.3 i forordning (EU) 2016/679 fir kommissionen genom en genomférandeakt besluta att ett
tredjeland, ett territorium eller en eller flera specificerade sektorer inom ett tredjeland, eller en internationell
organisation sdkerstiller en adekvat skyddsnivd. Enligt det villkoret fir overforingar av personuppgifter till en
internationell organisation ske utan ytterligare tillstdnd enligt artikel 45.1 och skil 103 i férordning (EU) 2016/679.

(3)  Enligt artikel 45.2 i férordning (EU) 2016/679 madste antagandet av ett beslut om adekvat skyddsniva grundas pa en
omfattande analys av den internationella organisationens rittsordning som omfattar bade de regler som r tillimpliga
pd uppgiftsinforare och begrinsningarna och skyddsitgirderna nir det giller myndigheters tillgdng till
personuppgifter. Kommissionen mdste i sin bedémning avgora om den berdrda internationella organisationen
garanterar en skyddsnivd som “i huvudsak motsvarar” den som sikerstills i unionen (). Den standard mot vilken
denna huvudsakliga motsvarighet bedoms 4dr den som faststills i unionslagstiftningen, sirskilt férordning
(EU) 2016/679 samt rattspraxis fran Europeiska unionens domstol (¥). Europeiska dataskyddsstyrelsens referensram
for adekvat skyddsnivd dr ocksd av betydelse i detta avseende for att ytterligare klargora standarden och ge
vigledning ().

() EUTL 119, 4.5.2016, s. 1, ELL: http:|/data.europa.eu/eli/reg/2016/679/0j.

() Seskal 101 i forordning (EU) 2016/679.

() Se skl 104 i forordning (EU) 2016/679.

(*) Se mél C-311/18, Facebook Ireland och Schrems (Schrems II), ECLEEU:C:2020:559, punkt 94.

() Europeiska dataskyddsstyrelsen, Referensram for adekvat skyddsnivd, WP 254 rev. 01. Finns pa: https:|[ec.europa.eu/newsroom/article29/
item-detail.cfm?item_id=614108.

ELL http://data.europa.eu/eli/dec_impl/2025/1382/oj


http://data.europa.eu/eli/reg/2016/679/oj
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108

SV

EUT L, 18.7.2025

(4)  Som domstolen har klargjort kan det inte krévas att ett tredjeland eller en internationell organisation sakerstiller en
skyddsnivd som ér identisk med den som garanteras i unionens réttsordning (*). I synnerhet kan de medel som
tredjelandet eller den internationella organisationen i fraga anvinder for att skydda personuppgifter skilja sig fran
dem som anvinds inom unionen forutsatt att de i praktiken kan sikerstilla en adekvat skyddsniva (). Standarden f6r
en adekvat skyddsnivé kraver darfor inte att unionens regler kopieras till punkt och pricka. Det handlar snarare om
huruvida det utlindska systemet som helhet erbjuder den skyddsnivd som krivs genom innehallet i
skyddsmekanismer for ritten till personlig integritet och skyddet av personuppgifter (inbegripet deras faktiska
genomforande, overvakning och verkstillighet) och de forhdllanden som har samband med en Gverforing av
personuppgifter ().

(5) Kommissionen har analyserat Europeiska patentorganisationens rittsliga ram och rittspraxis. P4 grundval av de
iakttagelser som anges i skilen 7-100 drar kommissionen slutsatsen att Europeiska patentorganisationen (EPO)
sikerstiller en adekvat skyddsnivd for personuppgifter som inom tillimpningsomrddet foér forordning
(EU) 2016/679 overfors frén unionen till EPO.

(6)  Enligt detta beslut far overforingar fran personuppgiftsansvariga och personuppgiftsbitraden i unionen till Europeiska
patentorganisationen ske utan ytterligare tillstdind. Detta beslut bor inte paverka den direkta tillimpningen av
forordning (EU) 2016/679 pa sddana enheter, nir villkoren for det territoriella tillimpningsomrdde som anges i
artikel 3 i den forordningen ér uppfyllda.

2. REGLER FOR BEHANDLING AV PERSONUPPGIFTER

2.1 Europeiska patentorganisationens organisation och uppgifter

(7)  Europeiska patentorganisationen r en mellanstatlig organisation som inréttades den 7 oktober 1977 pé grundval av
den europeiska patentkonventionen (EPC). Organisationen har sitt site i Miinchen och har 39 fordragsslutande stater,
som omfattar alla unionens medlemsstater, Island, Norge och Liechtenstein, samt Albanien, Nordmakedonien,
Monaco, San Marino, Serbien, Schweiz, Montenegro, Forenade kungariket och Turkiet (°).

(8)  Organisationen dr juridisk person (') och bestdr av tvd organ ("!): Europeiska patentverket (patentverket) och
forvaltningsradet. EPO:s huvuduppgift dr att meddela europeiska patent (*?) i enlighet med EPC, vilket utfors av
patentverket under tillsyn av forvaltningsradet. Forvaltningsrddet bestdr av foretridare for de fordragsslutande
staterna och utovar lagstiftningsbefogenheter pd EPO:s vignar. Det ansvarar ocksd for politiska frigor och utovar
tillsyn Gver patentverkets verksamhet (*’). Patentverket, som fungerar som EPO:s verkstillande organ, leds av en
ordforande (**) som forvaltar patentverket (ordforanden) och édr ansvarig infor forvaltningsrddet (). Ordforanden
utarbetar och genomfor bland annat patentverkets budget, utser och utévar tillsyn 6ver patentverkets personal, har
befogenhet att vidta disciplindra dtgdrder mot personalen, ser till att patentverkets verksamhet kan bedrivas, bland
annat genom att utfirda interna administrativa foreskrifter och information till allmdnheten, och fir for

)

) Schrems I, punkt 74.

%) Schrems I, punkt 75.

) Detta aterspeglar antalet fordragsslutande stater i februari 2025.
0

1) Ett europeiskt patent har i varje fordragsslutande stat for vilken det meddelats i princip samma verkan och regleras av samma
bestimmelser som ett i den staten meddelat nationellt patent (se artikel 2.2 i EPC).

(") Artiklarna 26 och 33 i EPC.

(" Ordforanden utses av forvaltningsradet och foretrider EPO externt (artikel 5.3 i EPC).

(") Artikel 10.1 1 EPC.
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forvaltningsradet framldgga forslag till 4ndring av konventionen, allminna foreskrifter eller beslut som faller inom
forvaltningsradets behorighet (). Patentverket bestar av olika avdelningar, bland annat en mottagningsavdelning, en
rittsavdelning, provnings- och invindningsavdelningar samt besvdrskamrar (ett internt oberoende organ vid
vilket EPO:s beslut i samband med forfarandet for meddelande av patent kan 6verklagas) (7).

(9)  Vid utforandet av sina uppgifter tar EPO emot personuppgifter fran ett antal olika aktorer i unionen. Ansokningar om
europeiskt patent (**) limnas kontinuerligt in till EPO av patentsdkande eller vidarebefordras till EPO av nationella
patentmyndigheter i medlemsstaterna (**). EPO tar ocksd emot och behandlar personuppgifter i samband med de
uppgifter som den har enligt Europaparlamentets och radets férordning (EU) nr 1257/2012 (*). Dessa uppgifter
bestér av att ta emot och préva ansékningar om enhetlig verkan for europeiska patent, samla in drsavgifter och
registrera patentens enhetliga verkan (*). I detta ssammanhang tar EPO ocksd emot forfragningar frén den enhetliga
patentdomstolen (UPC) om pédgdende oOverklaganden till patentverkets besvirskamrar (), vilka kan inbegripa
personuppgifter som dr nodvindiga for att identifiera det aktuella mélet (¥).

(10) P4 samma sitt tar EPO emot personuppgifter i internationella patentansokningar nir den agerar enligt konventionen
om patentsamarbete (PCT), en internationell konvention som gor det mojligt for sokande att erhdlla patent med
verkan i alla stater som anslutit sig till PCT (*). EPO fungerar som en internationell nyhetsgranskningsmyndighet
inom ramen for PCT och utfor i denna egenskap patenterbarhetsprovningar av uppfinningar som offentliggjorts i
internationella ansokningar, vilket hjilper sokande att avgora om de ska inge en ansokan for materiell prévning pa
nationell niva eller unionsniva (¥).

(11) Dessutom har EPO ett ndra samarbete med nationella patentverk i alla medlemsstater inom ramen for ett europeiskt
patentndtverk och utbyter i detta sammanhang personuppgifter med dem, till exempel nér de tillhandahaller kurser
och it-tjanster for att stodja och stirka samarbetet inom ramen for den europeiska patentkonventionen. Vidare har
EPO ingétt bilaterala samarbetsavtal med medlemsstaterna som inbegriper utbyte av personuppgifter, till exempel i
samband med inrédttandet av arbetsgrupper, utstationering och utplacering av tekniska experter osv. EPO har ocksa
ett ndra samarbete med Europeiska unionens immaterialrittsmyndighet (EUIPO), till exempel genom att anordna
gemensamma kurser och evenemang for att 6ka medvetenheten och genom att utstationera experter.

(%) Artikel 10.2 i EPC.

(') Besvarskamrarnas ledamoter utses av forvaltningsrddet (pd forslag av ordféranden) och agerar oavhingigt (artiklarna 11.3 och 23
i EPC).

(**) Dessa innehéller till exempel de sokandes namn, adress, nationalitet och telefonnummer, uppfinnarnas och patentombudens namn och
adress, den betalningsansvarigas namn och finansiella information osv. EPO kan inhdmta ytterligare personuppgifter om tredje man
motsitter sig att ett patent meddelas, i vilket fall ytterligare information, sdsom tredje mans iakttagelser, bevis och skriftliga
forklaringar, kan delas med EPO (se tillimpningsforeskrifterna till den europeiska patentkonventionen, till exempel reglerna 41.2,
143.1h, 92.2 ¢, 19.1, 53.1 osv.). Se dven artikel 9 i ordforandens beslut om forfarandet for meddelande av patent.

(**) En ansokan om europeiskt patent kan ldmnas in till den centrala myndigheten for industriellt rattsskydd eller till en annan behorig
myndighet i en fordragsslutande stat. Efter att ha kontrollerat att ans6kan uppfyller sikerhetskraven eller andra nationella krav ska den
nationella myndigheten vidarebefordra den till EPO.

(*) Europaparlamentets och rddets forordning (EU) nr 1257/2012 av den 17 december 2012 om genomforande av ett fordjupat
samarbete for att skapa ett enhetligt patentskydd (EUT L 361, 31.12.2012, s. 1, ELL: https://eur-lex.europa.eu/eli/reg/2012/1257 [0j).

(*') Enhetliga patent med enhetlig verkan for alla deltagande medlemsstater registreras centralt vid EPO, utan att det behovs ytterligare
administrativa atgarder pa nationell niva (vilket kravs for europeiska patent).

(*) I december 2024 antog EPO en regel om en oberoende tillsynsmekanism for besvirskammarens behandling av personuppgifter i sin
domande verksamhet. Finns pd https:/[www.epo.org[en/about-us/transparency-portal?search_description=CA%2FD+19%
2F24&op=&sort_by=most&items_per_page=10.
Den enhetliga patentdomstolen har inrittats pd grundval av avtalet om en enhetlig patentdomstol (EUT C 175, 20.6.2013, s. 1) och
har exklusiv behérighet att bland annat prova europeiska patent (efter en Gvergdngsperiod) och europeiska patent med enhetlig
verkan (till exempel nir det giller talan om faktiskt eller hot om intrdng och svaromal i samband med detta, faststillelsetalan om att
det inte foreligger ndgot patentintrang, talan om interimistiska dtgdrder och skyddsatgirder samt foreligganden, talan om upphédvande
och genkdromal om upphidvande). Den enhetliga patentdomstolen har ocksa exklusiv behorighet i friga om EPO:s beslut nir den utfor
sina uppgifter om enhetligt patentskydd.

En oversikt 6ver PCT-forfarandet ges i ansokningshandledningen PCT Applicant’s Guide — Introduction to the International Phase, som finns

pa https:/[www.wipo.int/pct/en/guide/index.html, sirskilt kapitel 3, och i Guide for Applicants: PCT procedure before the EPO (Euro-PCT

Guide), 16:e upplagan, av den 1 januari 2023, som finns pa https:/[www.epo.org/en/legal/guide-europct/2023index.html. For de

kategorier av personuppgifter som EPO behandlar inom ramen f6r férfaranden enligt PCT se sirskilt avsnitt 9 a, d, h, 1, j, |, m, n och p

i bilagan till Decision of the President of the European Patent Office dated 13 December 2021 concerning the processing of personal data in

patent-grant and related proceedings (inte dversatt till svenska) (O] EPO) 2021, A98).

Hir kan en patentansokan ocksd behova overforas fran den centrala myndigheten for industriellt rittsskydd eller annan behorig

myndighet i en stat som ar fordragsslutande part i PCT till EPO.

(23

(*

(ZS
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(12) Slutligen har EPO avtal med flera tjansteleverantorer i unionen som fungerar som personuppgiftsbitride i den
mening som avses i artikel 4.8 i forordning (EU) 2016/679 och 6verfor personuppgifter till EPO.

2.2. Tillimplig rittslig ram och dataskyddsregler

(13) Den primirlagstiftning som reglerar EPO:s verksamhet faststills genom ett internationellt férdrag, det vill siga den
europeiska patentkonventionen och, nir EPO agerar med stod av konventionen om patentsamarbete, genom den
senare. P4 nista nivé i den normhierarki som ar tillimplig pd EPO finns rittsakter som antagits av forvaltningsradet
eller, nir det galler PCT, av PCT-forsamlingen. EPO:s sekundarlagstiftning omfattar tillimpningsforeskrifterna till EPC
och det sa kallade tjdnstgoringsreglementet (som reglerar frigor som rér EPO:s personal, inbegripet personalens
rittigheter och skyldigheter) (*%). Ritten till skydd av personuppgifter faststills i artikel 1b i tjinstgoringsreg-
lementet (¥), som dven innehdller vissa centrala bestimmelser i EPO:s dataskyddsram, ndmligen dataskyddsramens
tillimpningsomrade, skyddet av sirskilda kategorier av uppgifter och enskildas utévande av rittigheter. I artiklarna
2.1 och 32A i tjdnstgoringsreglementet faststills oberoende tillsynsmekanismer (dataskyddsombudet och dataskydds-
styrelsen) som overvakar efterlevnaden av dataskyddsreglerna (*).

(14) Samma materiella krav pa skydd av personuppgifter giller for forvaltningsradet och Europeiska patentverket samt for
alla deras avdelningar. Till exempel regleras patentverkets behandling av personuppgifter i Implementing rules for
articles 1b and 32a of the service regulations for permanent and other employees of the European patent office on the protection
of personal data (inte Oversatt till svenska) (dataskyddsreglerna), som har antagits av forvaltningsradet (¥).
Forvaltningsrddets behandling av personuppgifter omfattas av forvaltningsrddets dataskyddsregler, som
tillimpar EPO:s dataskyddsregler i tillimpliga delar (*%). I detta beslut omfattar hdnvisningar till dataskyddsreglerna
dven motsvarande krav som dr tillimpliga pa forvaltningsradet, dess sekretariat och dess kommittéer. Dataskydds-
reglernas struktur och innehdll dr nira anpassade till unionens dataskyddsram (*'). De har till exempel méanga
gemensamma drag med Europaparlamentets och ridets forordning (EU) 2018/1725(*), som innehdller
dataskyddskrav for unionens institutioner och organ, och ar darfor val limpade for internationella organisationers
sarskilda struktur och sirdrag, samtidigt som de néra aterspeglar forordning (EU) 2016/679.

(*%) Artikel 33 i EPC.

(¥) Se sdrskilt artikel 1b.1 i tjanstgoringsreglementet, dir det anges att Europeiska patentverket stravar efter att sdkerstilla respekten for
den grundliggande ritten till integritet och skydd av personuppgifter for alla personer vars uppgifter behandlas av patentverket, och
efter att garantera ansvarsskyldighet i detta avseende. Se dven artikel 1.1 i dataskyddsreglerna, dir det klargors att dataskyddsreglerna
utgor den rittsliga ram som kravs for att sikerstdlla att fysiska personers grundlaggande ritt till integritet och skydd av de
personuppgifter som behandlas av patentverket iakttas.

(*) Se dven artiklarna 47 och 48 i dataskyddsreglerna.
(*) Dataskyddsreglerna (frin och med s. 495) finns pd https:/[report-archive.epo.org/files/babylon/service_regulations_en.pdf.
Dataskyddsreglerna 4r dven tillimpliga pd Europeiska patentverkets besvirskamrar, med undantag for dataskyddsstyrelsens
provningsforfarande, som inte dr tillimpligt pd besvirskamrarnas behandling av personuppgifter i sin domande verksamhet
(artikel 2.6 i dataskyddsreglerna). For denna verksamhet madste besvirskamrarna enligt dataskyddsreglerna inritta en separat
oberoende tillsynsmekanism.
Forvaltningsrddets dataskyddsregler finns pé https://link.epo.orgfac-document/CA[D%202/23%20-%20En.pdf. Den enda aspekt dir
forvaltningsradets dataskyddsregler skiljer sig frin EPO:s dataskyddsregler giller anpassningar till forvaltningsradets sirskilda struktur,
det vill siga genom att hdnvisningar till patentverkets ordfoérande ersitts med hinvisningar till forvaltningsridets ordférande.
Dessutom har separata regler — det sirskilda utskottets dataskyddsregler — antagits for forvaltningsridets s kallade sirskilda utskott.
Detta utskott bestdr av EPO:s fordragsslutande stater och anvindarorganisationer och har inréttats genom artikel 9.2 i férordning (EU)
nr 1257/2012 och artikel 145 i EPC for att 6vervaka patentverkets verksamhet inom ramen f6r det enhetliga patentforfarandet. Det
sdrskilda utskottets dataskyddsregler tillimpar forvaltningsridets dataskyddsregler (som i sin tur tillimpar EPO:s dataskyddsregler) pa
det sirskilda utskottets behandling av personuppgifter (se https://link.epo.org/web/about-us/governance/SC_D_1_23_en.pdf). Aven
har skiljer sig det sirskilda utskottets dataskyddsregler endast frdn forvaltningsrddets och patentverkets regler i det avseendet att de
hanvisar till utskottets ordforande (i stillet for forvaltningsrddets ordforande eller EPO:s ordforande).

(") EPO:s dataskyddsregler: https://www.epo.org/en/about-us/office/data-protection-and-privacy.

(*)) Europaparlamentets och radets férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pa
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphdvande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39, ELL: http://data.europa.
eu/eli/reg/2018/1725/0j).

(30
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(15) Nar det giller patentverkets databehandling har ordféranden utfirdat ytterligare réttsligt bindande instrument, till
exempel cirkuldr, beslut och interna administrativa foreskrifter (**). Dataskyddsreglerna kompletteras till exempel
med ordforandens beslut av den 13 december 2021 om behandling av personuppgifter i patentforfaranden och
liknande forfaranden (PGP-beslutet) (*%), beslutet av den 7 december 2022 om behandling av personuppgifter i
forfaranden som ror europeiska patent med enhetlig verkan (UP-beslutet) (**), beslutet av den 17 november 2022 om
linder och enheter som anses sikerstilla ett adekvat skydd av personuppgifter (*), beslutet av den 2 maj 2024 om
faststillande av europeiska patentverkets operativa enheter som verkar i egenskap av delegerade personuppgift-
sansvariga (*’), och cirkuldr nr 420 om genomférande av artikel 25 i dataskyddsreglerna om begrinsningar av
registrerades rittigheter (cirkular 420) (*%). Sarskilt nir det giller databehandling i patentforfaranden ar det viktigt att
notera att de krav for behandling av personuppgifter som anges direkt i EPC och PCT har féretride framfor
dataskyddsreglerna. Samspelet mellan EPC och PCT 4 ena sidan och dataskyddsreglerna & andra sidan klargors i PGP-
beslutet (*) och UP-beslutet. De sirskilda dataskyddskrav som f6ljer direkt av EPC och PCT bedoms i skilen 55-59.
Dataskyddsreglerna och deras kompletterande instrument ar réttsligt bindande och verkstillbara och kan &beropas
av enskilda infor oberoende provningsmekanismer, i enlighet med skalen 89-96.

(16) Reglerna i de rattsliga instrument som ndmns i skdl 15 konkretiseras ytterligare i instrument som utfirdas av
dataskyddsombudet (se skilen 83-88) () och som dr tillimpliga pa forvaltningsradet och patentverket samt pa alla
deras avdelningar (*).

2.3. Dataskyddsreglernas materiella och personliga tillimpningsomride

(17) Enligt dataskyddsreglerna och tjanstgoringsreglementet (*?) ar alla anstillda vid EPO skyldiga att folja dataskydds-
reglerna vid behandlingen av personuppgifter. Dataskyddsreglernas materiella och personliga tillimpningsomrade
faststills genom termerna personuppgifter, behandling, personuppgiftsansvarig, delegerad personuppgiftsansvarig och
personuppgiftsbitrade som definieras i dessa regler.

2.3.1.  Definition av personuppgifter och behandling

(18) Definitionerna av personuppgifter och behandling i dataskyddsreglerna ir identiska med dem i forordning
(EU) 2016/679 (¥). Dataskyddsreglerna ar tillimpliga pa all behandling av personuppgifter som utfors av EPO,
oavsett om behandlingen avser personuppgifter om dess egna anstillda eller uppgifter om andra enskilda

(**) Artikel 10 i EPC. Se dven artikel 1.2 a i dataskyddsreglerna.

(*Y) Decision of the President of the European Patent Office dated 13 December 2021 concerning the processing of personal data in patent-grant and
related proceedings (inte Oversatt till svenska), som finns pd https://www.epo.org/en/legal/official-journal/2021/12/a98.html. Ett
liknande beslut har av ordforanden for besvarskamrarna fattats om databehandlingen i 6verklagandeforfaranden vid besvirskamrarna,
det vill siga Decision of 14 July 2023 concerning the processing of personal data in appeal proceedings before the Boards of Appeal (inte Oversatt
till svenska), som finns pa https://www.epo.org/en/legal/official-journal/2023/07 /a7 3.html.

(**) Decision of 7 December 2022 concerning the processing of personal data in proceedings related to European patents with unitary effect (inte
oversatt till svenska), som finns pa https://www.epo.org/en/legal/official-journal/2022/12/a112.html.

(*%) Decision of the President of the European Patent Office of 17 November 2022 concerning countries and entities considered to ensure adequate
protection of personal data (inte Gversatt till svenska), som finns pa https://epo.org/en/legal/official-journal/2022/12[a111.html, dndrat
genom beslut av den 11 maj 2023 (O] EPO 2023, A57), som finns pd https:/[www.epo.org/enlegal/official-journal/2023/06/
a57.html.

(*") Decision of the President of the European Patent Office dated 6 February 2025 identifying the operational units of the Office acting as delegated
controllers within the meaning of the Data Protection Rules (inte dversatt till svenska), som finns pé https://link.epo.org/web/en-decision-
of-the-president-on-delegated-controllers.pdf. Detta beslut uppdateras minst en gng om 4ret.

(**) Circular no 420 Implementing Article 25 of the Data Protection Rules (DPR) (inte 6versatt till svenska), som finns pa https://link.epo.org/
web/circular_420_en.pdf.

(**) Nar det giller besvdrskamrarnas behandling av personuppgifter i overklagandeforfaranden klargors detta samspel i beslutet av
ordforanden for besvarskamrarna om behandling av personuppgifter i 6verklagandeforfaranden vid besvarskamrarna.

(*) Se till exempel hanvisningen till operativa dokument utfirdade av dataskyddsombudet i artikel 1.2 ¢ i dataskyddsreglerna, som har
godkants av ordféranden och ddrmed blivit bindande.

(*1) Se artikel 1.6 och artikel 12.5 i forvaltningsrddets dataskyddsregler.

(*) Artikel 2.2 i dataskyddsreglerna och artikel 1 i tjdnstgoringsreglementet.

() Artikel 3.1 a och b i dataskyddsreglerna och artikel 4.1 och 4.2 i den allminna dataskyddsforordningen.

ELL http://data.europa.eu/eli/dec_impl/2025/1382/oj


https://www.epo.org/en/legal/official-journal/2021/12/a98.html
https://www.epo.org/en/legal/official-journal/2023/07/a73.html
https://www.epo.org/en/legal/official-journal/2022/12/a112.html
https://epo.org/en/legal/official-journal/2022/12/a111.html
https://www.epo.org/en/legal/official-journal/2023/06/a57.html
https://www.epo.org/en/legal/official-journal/2023/06/a57.html
https://link.epo.org/web/en-decision-of-the-president-on-delegated-controllers.pdf
https://link.epo.org/web/en-decision-of-the-president-on-delegated-controllers.pdf
https://link.epo.org/web/circular_420_en.pdf
https://link.epo.org/web/circular_420_en.pdf

SV

EUT L, 18.7.2025

personer (*). Uppgifter som har pseudonymiserats (*) betraktas ocksd som personuppgifter, medan uppgifter om
avlidna eller juridiska personer eller anonym information (*%) inte behandlas som personuppgifter enligt dataskydds-
reglerna ().

(19) Dataskyddsreglerna ir tillimpliga pd EPO:s behandling av personuppgifter som helt eller delvis foretas pd automatisk
vig samt pd annan behandling 4n automatisk av personuppgifter som ingdr i eller dr avsedda att ingd i ett register (*).

2.3.2.  Personuppgiftsansvarig, delegerad personuppgiftsansvarig och personuppgiftsbitride

(20) Idataskyddsreglerna definieras personuppgiftsansvarig som en enhet, det vill sidga Europeiska patentverket, som ensamt
eller tillsammans med andra bestimmer dndamaélen och medlen for behandlingen av personuppgifter (*). I princip
fungerar ordféranden som personuppgiftsansvarig for patentverkets behandling av personuppgifter (*°). Detsamma
giller forvaltningsrddet (ddr ordféranden fungerar som personuppgiftsansvarig), besvirskamrarna i sin domande
verksamhet (ddr deras ordforande fungerar som personuppgiftsansvarig (°!)) och det sirskilda utskottet (dar
ordféranden fungerar som personuppgiftsansvarig (*2)). Den personuppgiftsansvarige kan delegera denna befogenhet
till operativa enheter, foretridda av en chef pé hogre niva (*’). I sddana fall fungerar de operativa enheterna som
delegerade personuppgiftsansvariga (*) som definierar indamélen (till exempel skil, motivering och verksamhetsbehov)
och medlen for en behandling och som sikerstaller att all behandling som inbegriper personuppgifter dr forenlig
med dataskyddsreglerna (). I sidana fall 4r den personuppgiftsansvarige fortsatt ansvarig for behandlingen av
personuppgifter. I dataskyddsreglerna foreskrivs ocksd ett scenario med gemensamt personuppgiftsansvar, dir en
personuppgiftsansvarig faststiller dndamalen och medlen for behandlingen tillsammans med en eller flera
personuppgiftsansvariga utanfér EPO (*°).

(*y Artikel 1b.2 i tjanstgoringsreglementet och artikel 2.2 och 2.3 i dataskyddsreglerna. Se dven definitionen av en registrerad (artikel 3.1 w i

dataskyddsreglerna), det vill siga varje identifierad eller identifierbar fysisk person, oavsett om den personen dr anstdlld vid

patentverket eller inte. For att avgora om en person 4r identifierbar méste man beakta alla hjdlpmedel, som till exempel utgallring,

som, antingen av den personuppgiftsansvarige eller av en annan person, rimligen kan komma att anvindas for att direkt eller indirekt
identifiera den fysiska personen.

Det vill siga behandling av personuppgifter pé ett sitt som innebir att personuppgifterna inte lingre kan tillskrivas en specifik

registrerad utan att kompletterande uppgifter anvinds, under forutsittning att dessa kompletterande uppgifter forvaras separat och ar

foremdl for tekniska och organisatoriska atgdrder som sakerstiller att personuppgifterna inte tillskrivs en identifierad eller
identifierbar fysisk person. Se artikel 3.1 e i dataskyddsreglerna.

Det vill siga information som inte hdnfor sig till en identifierad eller identifierbar fysisk person eller personuppgifter som

anonymiserats pé ett sddant sitt att den registrerade inte, eller inte langre, ar identifierbar. Se artikel 3.1 r i dataskyddsreglerna. Enligt

artikel 13.1 i dataskyddsreglerna dr den personuppgiftsansvarige inte skyldig att bevara, forvirva eller behandla ytterligare
information for att identifiera en person endast i syfte att folja dataskyddsreglerna, om de dndamél f6r vilka uppgifterna behandlas inte
kraver eller inte langre kréver att personen identifieras.

(*) Artikel 2.4 i dataskyddsreglerna. Nar det géller behandling av personuppgifter for arkivindamal (inom ramen for EPO:s legitima
myndighetsutovning), vetenskapliga eller historiska forskningsdndamal eller statistiska andamal stalls det i dataskyddsreglerna krav pé
att tekniska och organisatoriska dtgdrder infors, bland annat for att se till att principen om uppgiftsminimering iakttas och, om
dndamélet med behandlingen kan uppfyllas pd det sdttet, att uppgifterna behandlas pa ett sitt som inte lingre medger identifiering av
personen (artikel 14 i dataskyddsreglerna).

(*) Artikel 1b.3 i tjdnstgoringsreglementet och artikel 2.1 i dataskyddsreglerna. Register definieras som en strukturerad samling
personuppgifter som ir tillganglig enligt sirskilda kriterier, oavsett om samlingen dr centraliserad, decentraliserad eller spridd pé
grundval av funktionella eller geografiska forhallanden. Se artikel 3.1 f i dataskyddsreglerna.

(*) Artikel 3.1 g i dataskyddsreglerna. Nir termen personuppgiftsansvarig anvinds i detta beslut avses antingen sjilva EPO eller delegerade
personuppgiftsansvariga.

(") Artikel 10.2 i EPC och artikel 28.1 i dataskyddsreglerna.

(") Artikel 28.2 i dataskyddsreglerna. Detta foljer sdrskilt av en delegering av befogenheter fran patentverkets ordforande. Se https:/[www.
epo.orgfen/legal/official-journal/2021etc/se1/p175.html. Nar det giller annan verksamhet (ddr besvdrskamrarna inte agerar inom
ramen for sin domande verksamhet) agerar besviarskamrarnas ordforande som delegerad personuppgiftsansvarig for patentverkets
ordforande.

(*) Se artikel 1.4.5 i forvaltningsradets dataskyddsregler och artikel 13a.2 i det sdrskilda utskottets arbetsordning.

(*®) Artikel 28.3 i dataskyddsreglerna.

(*Y Se artikel 3.1 h i dataskyddsreglerna. Den person som foretrader den operativa enheten ska vara en chef pa hogre nivd, normalt minst
direktor. Forteckningen over delegerade registeransvariga offentliggérs (se t.ex. https:/[/link.epo.org/web/
decision_of_the_president_on_delegated_controllers_en.pdf och https:/[link.epo.org/web/decision_of_the_president_of_the_board
s_of_appeal_appointing_a_delegated_controller_en.pdf) och uppdateras regelbundet.

(**) I detta beslut omfattar personuppgiftsansvarig dven berérda delegerade personuppgiftsansvariga.

(°%) Idetta fall kravs det enligt artikel 29 i dataskyddsreglerna att den (delegerade) personuppgiftsansvarige pd ett dppet sitt faststiller bada
parters respektive ansvar for att fullgora sina skyldigheter i friga om dataskydd, sarskilt nir det galler utévandet av enskildas rittigheter
samt skyldigheter i friga om oppenhet.
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(21) Definitionen av personuppgiftsbitride i dataskyddsreglerna ér identisk med den i artikel 4.8 i forordning
(EU) 2016/679, det vill siga en fysisk eller juridisk person, en offentlig myndighet, institution eller annat organ som
behandlar personuppgifter for den personuppgiftsansvariges rakning (). Den personuppgiftsansvarige fir endast
anvinda personuppgiftsbitriden som ger tillrickliga garantier for att limpliga tekniska och organisatoriska atgarder
kommer att genomforas for att sikerstilla att behandlingen uppfyller kraven i dataskyddsreglerna (**). Forhallandet
mellan den personuppgiftsansvarige och ett personuppgiftsbitride maste regleras genom ett avtal eller en rattsakt
som dr bindande for personuppgiftsbitridet och som bland annat anger foremdlet for behandlingen och
behandlingens varaktighet, art och dndamal (*). Personuppgiftsbitradet fir endast behandla uppgifterna pa
dokumenterade instruktioner frén den personuppgiftsansvarige. Personuppgiftsbitradet dr skyldigt att bistd den
personuppgiftsansvarige att fullgéra sina skyldigheter enligt dataskyddsreglerna. Den personuppgiftsansvarige far
inte anlita underentreprendrer utan forhandstillstaind frdn den personuppgiftsansvarige (). Det finns ett
standardiserat personuppgiftsbitridesavtal for delegerade personuppgiftsansvariga (*). Om ett personuppgiftsbitrade
befinner sig i ett tredjeland maste dessutom all delning av personuppgifter med det personuppgiftsbitradet ockséd
uppfylla dataskyddsreglernas krav pa internationella 6verforingar i enlighet med skilen 68-73 i detta beslut (*2).

2.4, Skyddsatgirder, rittigheter och skyldigheter

2.4.1.  Laglig och korrekt behandling
(22) Personuppgifter bor behandlas pa ett lagligt och korrekt sitt.

(23) Dessa allminna principer faststills i artikel 4.2 a i dataskyddsreglerna pé ett sdtt som kan anses vara identiskt med
artikel 5.1 a i férordning (EU) 2016/679.

(24) Laglighetsprincipen utvecklas vidare i artikel 5 i dataskyddsreglerna, dir det anges pé vilka rittsliga grunder
personuppgifter far behandlas. Dessa rittsliga grunder dr a) om det dr nodvindigt for att utfora en uppgift som ett
led i EPO:s officiella verksamhet (*’) eller som ett led i den personuppgiftsansvariges legitima myndighetsutovning,
vilket inbegriper den behandling som 4r nodvindig for patentverkets forvaltning och funktion (*), b) om det ar
nodvindigt for att fullgora en rittslig forpliktelse som &vilar den personuppgiftsansvarige (till exempel att
offentliggéra information som nimns i en patentansdkan i det europeiska patentregistret) (*), ¢) om det ir
nodvindigt for att fullgora ett avtal i vilket den registrerade 4r part eller for att vidta tgdrder pa begdran av den
registrerade innan ett sddant avtal ingds, d) om den registrerade har lamnat sitt samtycke, eller €¢) om det ar
nodvindigt for att skydda intressen som ar av grundliggande betydelse for den registrerade eller for en annan fysisk
person.

%) Artikel 3.1 j i dataskyddsreglerna.

**) Artikel 30.1 i dataskyddsreglerna.

Artikel 30.3 i dataskyddsreglerna.

Artikel 30.2-30.3 i dataskyddsreglerna. Ett personuppgiftsbitrade som anlitar en underentreprendr 4r (enligt avtal) skyldigt att dlagga
underentreprendren samma skyldigheter i frdga om dataskydd som de som faststalls i avtalet mellan den personuppgiftsansvarige och
personuppgiftsbitradet (artikel 30.4 i dataskyddsreglerna).

(*") Bilaga E till EPO:s allménna avtalsvillkor, https://link.epo.org/web/general_conditions_of_contract_en.pdf.

(*) Artikel 8.1, 8.2 och 8.5 jamf6rd med artikel 9.1 i dataskyddsreglerna.

(*’) Detta avser uppgifter som utfors inom ramen for EPC och PCT eller regler som antagits baserat pa dessa (t.ex. tjdnstgoringsreglementet)
och som dr nédvindiga for att EPO ska kunna utféra sina uppgifter i patentforfarandet. Se dven punke 5.1 i bilagan till PGP-beslutet
och relevanta bestimmelser i EPC, till exempel delarna IV och V. Fér fullgérandet av EPO:s uppgifter inom ramen f6r patentforfarandet
behandlar EPO personuppgifter nir den behandlar ansokningar och patent, genomfér invindningsforfaranden, kommunicerar med
parterna i forfarandet (och i forekommande fall tredje man), for det europeiska patentregistret, utarbetar rapporter och statistik samt
utbyter uppgifter med de fordragsslutande staterna och Virldsorganisationen for den intellektuella dganderitten (punkt 6 i bilagan till
PGP-beslutet).

Detta dterspeglar de uppgifter som patentverkets ordforande tilldelats for att sakerstilla att patentverket fungerar och forvaltas pé ett
effektivt sdtt. Se till exempel artikel 10 i EPC, som beskriver ordférandens uppgifter ndr det géller personal, (tilltride till) byggnader
och hantering av utrustning. Detta forhéllningssitt ar forenligt med kraven i artikel 5.1 a och skil 22 i forordning (EU) 2018/1725. Pa
samma sdtt avser detta forvaltningsrddets uppgifter enligt EPC, till exempel att faststilla pensions- och finansreglementet, se artikel 33 i
EPC och reglerna 9.2, 12 ¢ och 122.4 i tillimpningsf6reskrifterna till EPC. Nir det giller det sirskilda utskottet avses tillsynsupp-
gifterna enligt artikel 145 i EPC. Slutligen avses for besvarskamrarna till exempel deras ansvar for att prova overklaganden av beslut
som fattats av andra delar av patentverket, se artikel 21.1 i EPC.

(**) Se till exempel regel 20 i tillimpningsforeskrifterna till EPC.
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(25) Samtycke definieras i dataskyddsreglerna pd samma sitt som i férordning (EU) 2016/679, det vill siga "varje slag av
frivillig, specifik, informerad och otvetydig viljeyttring, genom vilken den registrerade, antingen genom ett uttalande
eller genom en entydig bekriftande handling, godtar behandling av personuppgifter som r6r honom eller henne” ().
Det ankommer pd den personuppgiftsansvarige att visa att den registrerade har limnat sitt samtycke (¥/). Vid
bedomning av huruvida samtycke ar frivilligt bor hansyn tas till huruvida genomforandet av ett avtal har gjorts
beroende av samtycke till sddan behandling av uppgifter som inte dr nédvindig for genomforandet av det avtalet (%%).
Samtycke kan inte betraktas som frivilligt om den registrerade inte har ndgon genuin eller fri valmojlighet eller inte
utan problem kan vigra eller ta tillbaka sitt samtycke (). For att samtycket ska vara informerat krivs det enligt
dataskyddsreglerna dessutom att den registrerade kinner till &tminstone den personuppgiftsansvariges identitet och
syftet med den behandling f6r vilken personuppgifterna r avsedda (™). Slutligen har en registrerad ritt att nir som
helst ta tillbaka sitt samtycke ().

2.4.2.  Behandling av sdrskilda kategorier av uppgifter

(26) Specifika skyddsatgdrder bor vidtas ndr “sirskilda kategorier” av uppgifter behandlas.

(27) Dataskyddsreglerna innehaller sirskilda regler for behandling av sirskilda kategorier av personuppgifter ('3, som
definieras pd samma sitt som i férordning (EU) 2016/679, det vill siga "[blehandling av personuppgifter som
avslojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk overtygelse eller medlemskap i
fackforening och behandling av genetiska uppgifter (”*), biometriska uppgifter (") for att entydigt identifiera en fysisk
person, uppgifter om hilsa () eller uppgifter om en fysisk persons sexualliv eller sexuella liggning” (). Enligt
dataskyddsreglerna idr behandling av sirskilda kategorier av uppgifter i princip forbjuden, sdvida inte ett sirskilt
undantag ar tillimpligt (7).

(28) De sdrskilda undantag som anges i artikel 11.2 i dataskyddsreglerna liknar dem i artikel 9.2 och 9.3 i férordning
(EU) 2016/679, med ndgra anpassningar till den rittsliga ram inom vilken EPO ir verksam. Behandlingen av
sarskilda kategorier av personuppgifter dr endast tilliten under sirskilda och begrinsade omstindigheter (%), det vill
sdga om 1) den registrerade har limnat sitt uttryckliga samtycke, 2) behandlingen 4r nédvindig for att skydda en
persons grundlidggande intressen (ndr den registrerade dr fysiskt eller rittsligt forhindrad att limna sitt uttryckliga

%) Artikel 3.1 m i dataskyddsreglerna. Se dven artikel 7.2 i dataskyddsreglerna.

rtikel 7.1 i dataskyddsreglerna.

rtikel 7.1, 7.5, 7.6 och 7.7 i dataskyddsreglerna.

rtikel 7.4 i dataskyddsreglerna.

rtikel 7.4 i dataskyddsreglerna.

rtikel 7.5 i dataskyddsreglerna.

7?) Se till exempel artikel 11 i dataskyddsreglerna.

) Definieras som personuppgifter som ror nedirvda eller forvirvade genetiska kidnnetecken for en fysisk person, vilka ger unik
information om denna fysiska persons fysiologi eller hilsa och vilka framfor allt hdrror frén en analys av ett biologiskt prov frdn den
fysiska personen. Se artikel 3.1 o i dataskyddsreglerna.

(™ Definieras som personuppgifter som erhéllits genom en sarskild teknisk behandling som rér en fysisk persons fysiska, fysiologiska eller
beteendemissiga kdnnetecken och som mojliggor eller bekriftar en unik identifiering av denna fysiska person, sdsom ansiktsbilder eller

fingeravtrycksuppgifter. Se artikel 3.1 p i dataskyddsreglerna.

() Det vill siga personuppgifter som ror en fysisk persons fysiska eller psykiska hilsa, inbegripet tillhandahallande av hilso- och
sjukvardstjanster, vilka ger information om personens hilsostatus. Se artikel 3.1 q i dataskyddsreglerna.

(%) Artikel 11.1 i dataskyddsreglerna.

(") Artikel 11.1 och 11.2 i dataskyddsreglerna.

(%) Dataskyddsreglerna tilldter ocksa behandling av sarskilda kategorier av uppgifter i specifika scenarier som framst ror EPO:s personal
och dirfor dr mindre relevanta for uppgifter som 6verfors pa grundval av detta beslut. Till exempel far sdrskilda kategorier av
uppgifter behandlas om det ar tillatet enligt en rittsligt bindande bestimmelse som ér tillimplig pa Europeiska patentorganisationen
(till exempel EPC och instrument som antagits av forvaltningsrddet och ordféranden, se artikel 3.1 y i dataskyddsreglerna), som
innehaller lampliga skyddsdtgirder som sikerstiller den registrerades grundliggande rittigheter och intressen (artikel 11.2 b i
dataskyddsreglerna) och som ar nodvindig for att den personuppgiftsansvarige eller den registrerade ska kunna fullgéra sina
skyldigheter och utova sina sirskilda rittigheter i friga om arbetsritt och social trygghet. P4 samma stt far behandlingen ske om den
dr nodvandig av skl av allmént intresse pd folkhdlsoomrddet (sdsom behovet av att sikerstilla ett skydd mot allvarliga gransover-
skridande hot mot halsan eller sakerstalla hoga kvalitets- och sakerhetsnormer for vird) pd grundval av nationell ratt dar limpliga och
specifika atgirder for att skydda den registrerades rittigheter och friheter faststills, sirskilt tystnadsplikt. Se artikel 11.2 g i dataskydds-
reglerna. Slutligen kan behandling kravas for forebyggande hilso- och sjukvard och yrkesmedicin, bedomningen av en arbetstagares
arbetskapacitet, medicinska diagnoser, tillhandahallande av hilso- och sjukvard, behandling, social omsorg eller forvaltning av halso-
och sjukvérdstjanster och social omsorg och av deras system, eller likarundersékningar och likarutldtanden, om dessa uppgifter
behandlas av en yrkesverksam inom hilsoomrddet som omfattas av tystnadsplikt eller av en annan person som omfattas av
motsvarande tystnadsplikt (artikel 11.3 i dataskyddsreglerna).
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samtycke), 3) personuppgifterna pad ett uppenbart sitt har offentliggjorts av den registrerade personen, 4)
behandlingen dr nodvindig for ett sdrskilt dndamdl som ror EPO:s officiella verksamhet eller som ett led i den
personuppgiftsansvariges legitima myndighetsutévning (), eller 5) behandlingen 4r nédvindig for att faststilla, gora
gillande eller forsvara rittsliga ansprak.

(29) Utover de sirskilda kategorier av personuppgifter som avses i skal 27 kravs det enligt dataskyddsreglerna ocksd
sarskilt skydd for behandling av personuppgifter som ror fallande domar i brottmal och overtridelser, det vill siga
genom att sddan behandling endast far ske efter forhandssamradd med dataskyddsstyrelsen eller om behandlingen
krdvs enligt ett rittsligt bindande instrument som foreskriver limpliga skyddsatgarder for enskilda personers
réttigheter och friheter (*).

2.43.  Andamdlsbegrinsning

(30) Personuppgifter bor behandlas for ett specifikt andamal och dérefter anviandas endast i den utstrickning som detta ar
forenligt med behandlingens dndamal.

(31) Den principen sikerstills i artikel 4.2 b i dataskyddsreglerna, enligt vilka personuppgifter méste samlas in for
sdrskilda, uttryckligt angivna och berittigade dandamaél och inte senare behandlas pd ett sitt som &r of6renligt med
dessa dandamal.

(32) Ilikhet med forordning (EU) 2016/679 tilldter dataskyddsreglerna ytterligare behandling (oavsett om dndamalet med
den ytterligare behandlingen ar forenligt med det ursprungliga) baserat pd den registrerades uttryckliga samtycke eller
i enlighet med EPO:s tillimpliga rittsliga bestimmelser (*!). I det senare fallet krdvs det enligt dataskyddsreglerna att
behandlingen 4r en nddvindig och proportionell dtgird for att skydda ett mal av allmant intresse (*2).

(33) Om ytterligare behandling inte grundar sig pé dessa tvd grunder anges i dataskyddsreglerna vilka faktorer som ska
beaktas vid bedémningen av huruvida indamélet med den ytterligare behandlingen ar forenligt med det andamal for
vilket personuppgifterna ursprungligen samlades in (*’). Detta tillvigagingssitt och de faktorer som anges i
dataskyddsreglerna ar identiska med dem som anges i artikel 6.4 i forordning (EU) 2016/679 och artikel 6 i
forordning (EU) 2018/1725 (9.

2.4.4.  Korrekthet och uppgiftsminimering, lagringsminimering och datasikerhet

(34) Personuppgifter bor vara korrekta och vid behov héllas uppdaterade. De bor ocksa vara adekvata, relevanta och inte
overdrivet omfattande i forhallande till de andamal f6r vilka de behandlas och i princip inte lagras lingre dn vad som
ar nodvandigt for de dandamdl for vilka personuppgifterna behandlas.

(35) Dessa principer faststalls i artikel 4.2 ¢, d och e i dataskyddsreglerna pd samma sitt som i férordning (EU) 2016/679.

() I samband med overklaganden av ett beviljat patent kan exempelvis kansliga uppgifter ingd i vittnesmal eller framlagda bevis.
Behandling enligt denna bestimmelse far ocksd ske om den i visentlig grad dr nodvindig for patentverkets forvaltning och funktion
och for de skyldigheter som foljer av EPO:s skyldighet att samarbeta med de fordragsslutande staterna (t.ex. behovet av att behandla
anstilldas eller besokares hilsoinformation i enlighet med de krav som stills av folkhdlsomyndigheterna i EPO:s vardstat). Under alla
omstindigheter maste det rttsliga instrument som ligger till grund for behandlingen std i proportion till det efterstravade syftet, vara
forenligt med det visentliga innehallet i ridtten till dataskydd och innehélla bestimmelser om lampliga och sirskilda atgirder for att
sikerstilla den registrerades grundliggande rittigheter och intressen (artikel 11.2 f i dataskyddsreglerna).

(*) Artikel 12 i dataskyddsreglerna. Ett mojligt scenario dir sddana uppgifter skulle behandlas ar bland annat disciplindra forfaranden
avseende patentombud infor EPO:s disciplinnamnd (se till exempel punkt A.7 i bilagan till PGP-beslutet).

(") Artikel 6.2 i dataskyddsreglerna.

(*) Till exempel organisationens sikerhet, forebyggande, utredning, avslojande eller lagforing av brott, andra personers rdttigheter och
friheter osv. (se artikel 25.1 i dataskyddsreglerna).

(*’) Artikel 6.3 i dataskyddsreglerna.

(**) Sdrskilt eventuella kopplingar mellan dndamélet med insamlingen och dndamélet med den avsedda ytterligare behandlingen, det
sammanhang inom vilket uppgifterna insamlats, uppgifternas art och den ytterligare behandlingens eventuella konsekvenser for
enskilda personer. Se artikel 6.3 i dataskyddsreglerna.
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(36) Personuppgifter bor ocksd behandlas pd ett sitt som innebar att sikerheten garanteras, inbegripet skydd mot
obehorig eller otilliten behandling och mot oavsiktlig forlust, forstorelse eller skada. I detta syfte bor néringsidkare
vidta lampliga tekniska och organisatoriska atgdrder for att skydda personuppgifter frin eventuella hot. Dessa
atgirder bor utvirderas med hénsyn till den senaste tekniken och kostnaderna.

(37) Datasakerheten faststills i EPO:s rittsliga ram genom principen om integritet och konfidentialitet som faststalls i
artikel 4.2 f och artikel 33 i dataskyddsreglerna p4 ett sitt som ndstan ér identiskt med forordning (EU) 2016/679. 1
dataskyddsreglerna krivs till exempel att en sidkerhetsnivd som ér limplig i férhallande till risken sdkerstills genom
lampliga tekniska och organisatoriska atgarder, med beaktande av den senaste utvecklingen, genomforande-
kostnaderna och behandlingens art, omfattning, ssmmanhang och dandamal samt riskerna, av varierande sannolikhet
och allvarlighetsgrad, for enskilda personers rittigheter och friheter.

(38) Dessutom innehdller dataskyddsreglerna sirskilda krav pd hantering och anmilan av en personuppgiftsincident (**).
For det forsta dr den personuppgiftsansvarige skyldig att utan onddigt drojsmal (och, om sd dr mojligt, inte senare dn
72 timmar efter att ha fatt vetskap om den) anméla personuppgiftsincidenten till dataskyddsombudet, sdvida det inte
dr osannolikt att personuppgiftsincidenten medfor en risk for enskilda personers rittigheter och friheter (*¢). Ett
personuppgiftsbitrade dr pd samma sitt skyldigt att utan onddigt dr6jsmal anmila en personuppgiftsincident till den
personuppgiftsansvarige (*’). Anmalan ska till exempel innehélla en beskrivning av personuppgiftsincidentens art,
dess sannolika konsekvenser och de dtgirder som vidtagits eller foreslagits for att dtgirda incidenten (*). Om en
personuppgiftsincident sannolikt leder till en hog risk for enskilda personers rittigheter och friheter maste den
personuppgiftsansvarige utan onodigt drojsmél dven informera den registrerade om personuppgiftsincidenten (*).
Informationen till den registrerade mdste innehalla en tydlig och klar beskrivning av personuppgiftsincidentens
art (*°) och kravs inte om den personuppgiftsansvarige har vidtagit ytterligare dtgarder som sikerstiller att den hoga
risken for registrerades rattigheter och friheter inte langre dr for handen ().

2.4.5.  Oppenhet
(39) De registrerade bor underrittas om de viktigaste dragen i behandlingen av deras personuppgifter.

(40) I enlighet med dataskyddsreglerna dr den personuppgiftsansvarige skyldig att, ndr den erhéller personuppgifter,
limna information till enskilda personer om till exempel sin identitet och sina kontaktuppgifter (samt
kontaktuppgifter till dataskyddsombudet), dndamalet med och den rittsliga grunden for behandlingen, mottagarna
eller kategorierna av mottagare, det faktum att den personuppgiftsansvarige avser att overfora uppgifterna utanfor
EPO samt tillimpliga rattigheter och mojligheten till provning (). Detsamma géller ndr personuppgifter behandlas
for ett annat dandamal dn det for vilket uppgifterna samlades in (”’). Bdda skyldigheterna giller endast om den berérda
personen dnnu inte har tillgdng till informationen (*%).

(41) Samma information mdste limnas till de registrerade nir personuppgifter inte samlas in direkt frdn dem, tillsammans
med ytterligare information om varifrn personuppgifterna och de berorda kategorierna av uppgifter kommer ().
Sédan information maste limnas inom rimlig tid efter det att personuppgifterna har erhéllits (dock senast inom en
ménad) med beaktande av de sirskilda omstindigheter under vilka personuppgifterna behandlas (*9). Om personupp-
gifterna ska anvindas for kommunikation med den registrerade bor samma information limnas senast vid
tidpunkten for den forsta kommunikationen med personen (7). Den information som avses i skdl 40 méste ocksé
limnas fore eventuell ytterligare behandling eller, om ett utlimnande till en annan mottagare forutses, senast nar
personuppgifterna ldmnas ut till tredje man (). Skyldigheten giller inte i ett antal fall, till exempel om den

(**) Med personuppgiftsincident avses en sikerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust, dndring eller till obehorigt

rojande av eller obehorig dtkomst till de personuppgifter som 6verforts, lagrats eller pd annat sitt behandlats. Se artikel 3.1 n i
dataskyddsreglerna.

(*) Artikel 34.1 i dataskyddsreglerna.

(*) Artikel 34.2 i dataskyddsreglerna.

(*%) Artikel 34.1 och 34.3 i dataskyddsreglerna.

(*) Artikel 34.6 i dataskyddsreglerna.

(") Artikel 34.6 i dataskyddsreglerna.

(") Artikel 34.8 i dataskyddsreglerna.

(*) Artikel 16.1-16.2 i dataskyddsreglerna.

(”®) Artikel 16.3 i dataskyddsreglerna.

(* Artikel 16.4 i dataskyddsreglerna.

() Artikel 17.1 och 17.2 i dataskyddsreglerna.

(%) Artikel 17.3 a i dataskyddsreglerna.

(") Artikel 17.3 b i dataskyddsreglerna.

(%) Artikel 17.3 ¢ och 17.4 i dataskyddsreglerna. Tredje man definieras i artikel 3.1 | i dataskyddsreglerna som den fysiska eller juridiska
person, den myndighet, den institution eller det andra organ dn den registrerade, den registeransvarige, registerforaren och de personer
som under den registeransvariges eller registerforarens direkta ansvar har befogenhet att behandla personuppagifter.
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registrerade redan forfogar 6ver den berdrda informationen, om denna information maste forbli konfidentiell till foljd
av tystnadsplikt enligt EPC och/eller andra rittsliga bestimmelser som ir tillimpliga pd EPO (**), om tillhanda-
héllandet av denna information visar sig vara omajligt eller skulle medféra en oproportionell anstringning, sirskilt
for behandling for arkivindamal, vetenskapliga eller historiska forskningsindamal eller statistiska dndamadl, i den
mén det skulle omojliggora eller allvarligt forsvara uppfyllandet av malen med behandlingen, eller om erhéllandet
eller utlimnandet av denna information uttryckligen foreskrivs i EPC eller andra tillimpliga rittsliga bestimmelser
som faststiller limpliga dtgirder for att skydda den registrerades berittigade intressen ('%).

2.4.6.  Individuella rittigheter

(42) De registrerade bor ha vissa réttigheter som kan goras gillande mot den personuppgiftsansvariga eller personupp-
giftsbitradet, sarskilt ratten till tillgdng till uppgifter, ritten till réttelse, rdtten att invinda mot behandlingen och
rtten att fa uppgifter raderade. Samtidigt kan sddana rittigheter vara féremdl for begransningar i den mén sddana
begrinsningar dr noédvandiga och proportionerliga for att skydda viktiga mél av allmént intresse.

2.4.6.1.  Rattigheter enligt dataskyddsreglerna

(43) Behovet av att underldtta utovandet av individuella réttigheter faststills i artikel 1b.4 i tjanstgoringsreglementet. For
att ytterligare genomfora detta krav ger dataskyddsreglerna enskilda personer samma rattigheter som dem som
faststalls i forordning (EU) 2016/679, nidmligen ritt till tillgdng (artikel 18 i dataskyddsreglerna), ritt till rattelse
(artikel 19 1 dataskyddsreglerna), rdtt till radering (artikel 20 i dataskyddsreglerna), rdtt till begrdnsning av
behandling (artikel 21 i dataskyddsreglerna), ritt till dataportabilitet (artikel 22 i dataskyddsreglerna), ritt att gora
invindningar (artikel 23 i dataskyddsreglerna) och ritt att inte bli foremdl for automatiserat beslutsfattande
(artikel 24 i dataskyddsreglerna).

(44) Dataskyddsreglerna innehéller ocksd allminna bestimmelser for hanteringen av enskilda personers begiranden om
utovande av rattigheter, enligt vilka den personuppgiftsansvarige ska kommunicera med de registrerade pé ett klart
och tydligt sprdk, i en koncis, klar och tydlig, begriplig och latt tillganglig form (skriftligt eller i ndgon annan
form) (1*!). Den personuppgiftsansvarige maste utan onodigt drojsmadl och under alla omstindigheter senast en
ménad efter att ha mottagit begdran (perioden fir forlingas med ytterligare tvd ménader om det dr nodvindigt med
hinsyn till hur komplicerad begiran 4r och antalet inkomna begdranden) tillhandahalla enskilda personer
information om de dtgirder som vidtagits med anledning av begdran ("}). Om en registrerads begiranden ir
uppenbart ogrundade eller orimliga, sdrskilt pd grund av deras repetitiva art, fir den personuppgiftsansvarige vigra
att tillmotesgd begdran (1°). Om den personuppgiftsansvarige inte vidtar dtgirder pa begdran mdste den informera
personen om detta och limna information om mojligheten att begira provning (*4).

() Artikel 17.4 1 dataskyddsreglerna. Sddana sekretesskrav giller till exempel nar EPO:s likarmottagning behandlar anstdlldas
personuppgifter (varvid de berdrda lakarna kan omfattas av tystnadsplikt, se t.ex. artikel 11.3 i dataskyddsreglerna och tillimpningsfo-
reskrifterna for artiklarna 83a, 84 och 84a i tjanstgoringsreglementet, punkt E) eller i samband med rekryteringsforfaranden (avsnitt 6 i
bilaga Il om uttagningsforfaranden for tjanster for vilka ordforanden ar tillsattningsmyndighet).

(1) Det vill siga nar EPC eller rittsliga instrument som antagits pd grundval av den sirskilt reglerar den information som ska ldmnas ut till
enskilda eller allmdnheten. Mer information finns i avsnitt 1.4.6.7 nedan.

(") Artikel 15.1 i dataskyddsreglerna.

(1) Artikel 15.2 i dataskyddsreglerna.

(1) Artikel 15.4 i dataskyddsreglerna. I artikel 13.2 i dataskyddsreglerna klargors dessutom att om den personuppgiftsansvarige kan visa
att den inte dr i stdnd att identifiera den registrerade 4r bestimmelserna om individuella réttigheter inte tillimpliga (sdvida inte den
registrerade tillhandahdller ytterligare information som gér identifieringen mojlig).

(**%) Artikel 15.3 i dataskyddsreglerna.
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(45) For det forsta ger dataskyddsreglerna nar det galler rdtten till tillgidng enskilda personer ritt att av EPO fa bekriftelse
pd huruvida personuppgifter som ror dem behandlas och i sé fall fd tillgdng till personuppgifterna pa ett enkelt
sitt (') och med rimliga intervall ('*%). Dessutom har enskilda personer ritt att fd information om bland annat
dndamdlen med behandlingen, de kategorier av uppgifter som behandlingen giller, de mottagare som uppgifterna
delas med och den forutsedda period under vilken uppgifterna kommer att lagras ('*’).

(46) For det andra foreskrivs i dataskyddsreglerna att ritten till rittelse enligt dataskyddsreglerna gor det mojligt for
enskilda att fa felaktiga uppgifter rittade eller att komplettera ofullstindiga uppgifter (till exempel genom att
tillhandahalla ett kompletterande utldtande) (**%). Nér rattelsen har skett dr den personuppgiftsansvarige skyldig att
underritta varje mottagare till vilken personuppgifterna har lamnats ut (**). Enligt dataskyddsreglerna ar ratten till
rittelse tillimplig p& objektiva och faktiska uppgifter och inte pd subjektiva utlitanden ("), dven om enskilda
personer i detta fall fir komplettera befintliga uppgifter med ett andra utlatande eller alternativt expertutlatande eller
lamna synpunkter ('!").

(47) For det tredje ger dataskyddsreglerna ocksé enskilda personer ritt till radering ('), sdrskilt om a) personuppgifter inte
lingre dr nddvindiga for det dndamal for vilket de behandlas, b) den registrerade dterkallar sitt samtycke och det inte
finns ndgon annan rittslig grund f6r behandlingen, ¢) den registrerade invinder mot behandlingen och det saknas
berittigade skil for behandlingen som viger tyngre, d) uppgifterna har behandlats pd olagligt sitt, eller e)
uppgifterna mdste raderas for att uppfylla en rittslig forpliktelse som den registeransvarige omfattas av ('*). Den
registeransvarige maste underritta varje mottagare till vilken uppgifterna har lamnats ut om eventuella rittelser, om
inte detta visar sig vara omojligt eller innebdr en oproportionell anstringning (*'¥). P4 samma sitt maste den
personuppgiftsansvarige, om den har offentliggjort personuppgifterna, vidta rimliga atgirder for att underritta
andra personuppgiftsansvariga som behandlar dem om att den enskilde har begirt att uppgifterna raderas (')
Ritten till radering 4r inte tillimplig i foljande scenarier, i den man behandlingen av uppgifterna dr nodvindig a) for
att utova ratten till yttrande- och informationsfrihet, b) for att uppfylla en rittslig forpliktelse for EPO eller en
forpliktelse som foljer av EPO:s skyldighet att samarbeta med dess fordragsslutande stater (') eller som ett led
i EPO:s myndighetsutovning ('), ¢) for skil som ror samarbete med de fordragsslutande staterna pa
folkhilsoomradet (%), d) for arkivindamal, vetenskapliga eller historiska forskningsindamaél och statistiska dndamaél
(i den utstrickning en radering sannolikt omojliggor eller allvarligt forsvdrar uppndendet av syftet med
behandlingen), eller e) for att kunna faststilla, gora gillande eller forsvara rattsliga ansprak ('**).

(1) Till exempel méste den personuppgiftsansvarige tillhandahélla en kopia i begriplig form av de uppgifter som 4r under behandling och
av all tillginglig information (oavsett art (objektiv eller subjektiv), innehdll (inbegripet alla typer av verksamhet som utfors) eller
format (fysiska handlingar, dataregister, e-postmeddelanden). Se artikel 18.3 i dataskyddsreglerna. Samtidigt far rdtten att erhilla en
kopia av uppgifterna inte inverka menligt pd andras rittigheter och friheter (artikel 18.5 i dataskyddsreglerna).

(") Artikel 18.1 i dataskyddsreglerna.

(") Artikel 18.2-18.3 i dataskyddsreglerna.

("%) Artikel 19.1 i dataskyddsreglerna.

(1) Artikel 19.3 i dataskyddsreglerna. Om den registrerade begir det maste den personuppgiftsansvarige limna information om dessa
mottagare.

(") Denna tolkning antogs i enlighet med Europeiska datatillsynsmannens riktlinjer om enskildas rittigheter med avseende pé behandling
av personuppgifter. https://www.edps.curopa.eu/sites/default/files/publication/14-02-25_gl_ds_rights_en.pdf. Se sirskilt att det pa
s. 18 i vigledningen om ritten till rittelse hinvisas till objektiva och faktiska uppgifter och subjektiva utlatanden.

(") Artikel 19.2 i dataskyddsreglerna.

("'?) Radering av uppgifter definieras som utplining av lagrade uppgifter pa ett sidant sitt att det inte d4r mojligt att rekonstruera dem
(artikel 3.1 v i dataskyddsreglerna). Hanvisningen till lagrade uppgifter omfattar alla uppgifter som samlas in och innchas av den
personuppgiftsansvarige (och eventuell tredje man pa den personuppgiftsansvariges vignar).

(") Artikel 20.1 i dataskyddsreglerna.

("'%) Artikel 20.4 i dataskyddsreglerna.

(") Artikel 20.2 i dataskyddsreglerna.

(") Enligt artikel 20 i EPO:s protokoll om privilegier och immunitet kan EPO aldggas att forse sina fordragsslutande stater med
personuppgifter i samband med administrativa eller rittsliga forfaranden, till exempel for berikning och Gverforing av personalens
pensionsritt, for skatteutredningar eller i samband med civilrdttsliga forfaranden som ror EPO:s personal.

(") Detta avser situationer dir EPO enligt EPC, PCT eller rittsliga instrument som antagits pa grundval av dessa ir skyldig att behandla
personuppgifter i samband med patentforfarandet (t.ex. for att hantera information i det europeiska patentregistret och den
europeiska patenttidningen enligt artikel 127 och 129 i EPC).

(") Behandling av halsouppgifter av skil av allmint intresse pa folkhilsoomradet méste ske i enlighet med artikel 11.2 g i dataskydds-
reglerna.

(") Artikel 20.3 i dataskyddsreglerna.
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(48) For det fjarde foreskrivs i artikel 21 i dataskyddsreglerna en ritt till begransning av behandling, det vill sdga méarkning
av personuppgifter med syftet att begransa behandlingen av dessa i framtiden (inbegripet programmeringsatgarder
for att permanent forhindra tillgdng till sddana uppgifter) (*). Denna rétt kan till exempel dberopas nér den enskilde
bestrider personuppgifternas korrekthet (under en tid som den personuppgiftsansvarige behover for att kontrollera
korrektheten) eller om behandlingen ar olaglig, men den enskilde motsitter sig att uppgifterna raderas ('*!). Om
behandlingen ar begrinsad far personuppgifter, med undantag for lagring, endast behandlas med den enskildes
uttryckliga samtycke, for att faststilla, gora gillande eller forsvara rittsliga ansprédk, for att skydda andras rittigheter
eller for att utfora en uppgift som ett led i EPO:s officiella verksamhet (det vill sdga en uppgift som ar nodvindig for
det administrativa och tekniska arbete som EPO 4r skyldig att utfora i enlighet med EPC) (*2).

(49) For det femte foreskrivs en ritt att gora invindningar i artikel 1b.4 i tjanstgoringsreglementet och i artikel 23 i
dataskyddsreglerna. Enskilda personer har till exempel ritt att nir som helst invinda mot behandling av
personuppgifter som utfors for att utféra en uppgift som ett led i EPO:s officiella verksamhet eller som ett led i den
personuppgiftsansvariges legitima myndighetsutévning (***). Enskilda personer mdste informeras om férekomsten av
en sddan rittighet pa ett tydligt sdtt och senast vid tidpunkten for den forsta kommunikationen med dem ('*#). Om en
enskild person invinder mot behandlingen av personuppgifter krivs det enligt dataskyddsreglerna att den
personuppgiftsansvarige upphor med behandlingen, sdvida den personuppgiftsansvarige inte kan pavisa tvingande
berittigade skil for behandlingen som viger tyngre dn den registrerades intressen, rittigheter och friheter eller for att
faststdlla, gora gillande eller forsvara rittsliga ansprak (**).

(50) For det sjitte faststills i dataskyddsreglerna en ritt till dataportabilitet som ger enskilda personer moéjlighet att fa ut
sina personuppgifter i ett strukturerat, allmint anvint och maskinlasbart format och ritt att overfora dessa uppgifter
till en annan personuppgiftsansvarig ('*%). Denna ritt giller nir behandlingen sker automatiskt och grundar sig pa den
enskildes samtycke eller for att fullgora ett avtal med den enskilda personen eller i dennes intresse (*).

(51) Slutligen har enskilda enligt dataskyddsreglerna ritt att inte bli foremal for automatiserat beslutsfattande, det vill siga
ett beslut som enbart grundas pa automatiserad behandling, inbegripet profilering, vilket har rittsliga f6ljder for dem
eller pd liknande sitt i betydande grad paverkar dem (“*¥). I dataskyddsreglerna faststills att automatiserat
beslutsfattande far 4ga rum om det grundar sig pa den registrerades uttryckliga samtycke eller om det dr nodvindigt
for att ingd eller fullgora ett avtal med den enskilde, varvid den personuppgiftsansvarige maste genomfora limpliga
skyddsatgarder, till exempel genom att foreskriva ratten till personlig kontakt for att kunna uttrycka den enskildes
synpunkter och bestrida beslutet ('*). Automatiserat beslutsfattande kan ocksa tillitas genom en rittsakt om det i
den akten faststills lampliga atgirder for att sikerstilla enskildas rattigheter (™). Om den personuppgiftsansvarige
deltar i automatiserat beslutsfattande, inbegripet profilering, méste den proaktivt informera den enskilde om detta
som ett led i dess skyldigheter nir det géller 6ppenhet och tillhandahélla meningsfull information om logiken bakom
samt betydelsen och de forutsedda f6ljderna av sddan behandling for den registrerade ("*'). Samma information mdste
lamnas pa begiran (™).

("% Artikel 3.1 c i dataskyddsreglerna.

(") Artikel 21.1 i dataskyddsreglerna.

(") Artikel 21.2 i dataskyddsreglerna.

(") Om EPO enligt lag ar skyldig att behandla personuppgifter inom ramen for patentforfarandet, det vill siga enligt EPC och PCT, kan
enskilda inte invinda mot behandlingen. Se punkt 28 i bilagan till PGP-beslutet. Om personuppgifter behandlas for vetenskapliga eller
historiska forskningsindamal eller statistiska andamal har de registrerade ritt att, av skdl som hanfor sig till deras specifika situation,
invinda mot behandling av personuppgifter, om inte behandlingen 4r nodvindig for att utfora en uppgift som ett led i den personupp-
giftsansvariges legitima myndighetsutovning, vilket inbegriper den behandling som dr nodvindig for patentverkets forvaltning och
funktion (artikel 23.4 i dataskyddsreglerna).

("%) Artikel 23.2 i dataskyddsreglerna.

(') Artikel 23.1 i dataskyddsreglerna.

(%) Artikel 22.1 i dataskyddsreglerna.

(") Eftersom behandlingen av personuppgifter inom ramen for patentforfarandet inte grundar sig pa ndgon av dessa grunder ér ritten till
dataportabilitet inte tillimplig i ett sddant sammanhang. Se punkterna 29-30 i bilagan till PGP-beslutet.

(1) Artikel 24.1 i dataskyddsreglerna. Profilering definieras i artikel 3.1 d i dataskyddsreglerna som varje form av automatisk behandling av

personuppgifter som bestdr i att dessa personuppgifter anvinds for att bedoma vissa personliga egenskaper hos en fysisk person, i

synnerhet for att analysera eller forutsiga denna fysiska persons arbetsprestationer, ekonomiska situation, hilsa, personliga

preferenser, intressen, palitlighet, beteende, vistelseort eller forflyttningar.

Artikel 24.3 i dataskyddsreglerna.

Artikel 24.2 b i dataskyddsreglerna.

Se artikel 16.2 foch 17.2 i dataskyddsreglerna.

Artikel 18.1 h i dataskyddsreglerna.

129

130

131

132
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2.4.6.2.  Begransningar av individuella rattigheter

(52) I likhet med artikel 23 i forordning (EU) 2016/679 och artikel 25 i férordning (EU) 2018/1725 foreskrivs det i
artikel 25 i dataskyddsreglerna att sirskilda rdttsliga bestimmelser i EPO:s rdttsliga ram far begrinsa tillimpningen
av de rittigheter som avses i skilen 43-51 (") (dvs. tillfalligt begrinsa deras tillimpning) (**¥), om en siddan
begrinsning sker med respekt for andemeningen i de grundldggande rittigheterna (**)) och friheterna och utgér en
nodvindig och proportionell dtgird i ett demokratiskt samhalle i syfte att sikerstilla sirskilda mal (**). Dessutom
mdste en begransning anges i tydliga och precisa bestimmelser som ir avsedda att ha rittsverkan i forhéllande till de
registrerade och som mdste antas pd dtminstone ordforandenivd (**’). I sidana bestimmelser maste sirskilt anges
dndamadlet med behandlingen, begrinsningens omfattning, skyddsitgirderna for att forhindra missbruk samt
lagringstiden och tillimpliga skyddsdtgarder (**¥).

(53) For ndrvarande ir cirkuldr 420 det enda rattsliga instrument som innehéller begransningar av individuella rattigheter
(ett rattsligt bindande instrument som antagits av ordforanden). Det klargor hur och pa vilka villkor begransningar
kan tillimpas av den personuppgiftsansvarige och faststiller pa ett uttommande sitt i vilka specifika scenarier
rittigheter kan begrinsas och for vilka dndamal (). Till exempel foreskrivs att EPO fir begrinsa individuella
rttigheter for vissa specifika andamal, nimligen a) och b) i utredningsforfaranden eller disciplindra forfaranden
avseende dess personal ('), ¢) i samband med intern tvistlosning eller faststillande, utovande eller forsvar av rittsliga
ansprak, inbegripet skiljeforfarande, for att bevara konfidentiella uppgifter och handlingar som erhaéllits av parterna,
intervenienterna eller andra legitima kéllor, d) vid behandling av hilsouppgifter i samband med medicinska
forfaranden och journaler, men endast for att skydda enskilda personers rittigheter (**!), €) och f) vid genomférandet
av interna granskningar och inspektioner (de senare utfors av dataskyddsombudet), g) vid hantering av it-incidenter
och i rapporter om fysiska sikerhetsincidenter, och h) vid tillhandahéllande eller mottagande av bistdnd till eller fran
behoriga offentliga myndigheter, inbegripet fran EPO:s fordragsslutande stater och internationella organisationer,
eller vid samarbete med dem i verksamheter som faststills i relevanta servicenivdavtal, samforstandsavtal och
samarbetsavtal, antingen pa deras begiran eller pa patentverkets eget initiativ (4.

("¥)Med undantag for ritten att géra invindningar, for vilken cirkuldr 420 inte innehaller ndgra begrinsningar. Se artikel 3.3. Enligt
artikel 9 i cirkuldr 420 far EPO dessutom begrinsa informationen om en personuppgiftsincident till en enskild person.

("*) Se definitionen av begransningar i artikel 2 i cirkulr 420.

(") Begransningar som dr s omfattande och inkriktande att de i praktiken tommer en grundliggande rittighet pd dess huvudsakliga
innehdll och hindrar den enskilde frin att utéva den kan inte motiveras. Se artikel 4.3 i cirkulr 420.

(%) Det vill siga EPO:s sikerhet, den allmdnna sikerheten eller forsvaret i de fordragsslutande staterna, forebyggande, forhindrande,
utredning, avsléjande och lagforing av brott eller verkstallande av straffrittsliga sanktioner, inbegripet skydd mot samt forebyggande
och forhindrande av hot mot den allménna sikerheten, andra av EPO:s visentliga intressen inom ramen for dess huvuduppdrag, eller
pa grund av skyldigheter som foljer av skyldigheten att samarbeta med de fordragsslutande staterna, daribland penning-, budget- eller
skattefrdgor, folkhilsa och social trygghet, patentverkets inre sikerhet, inbegripet dess elektroniska kommunikationsnat, skyddet av
domstolars och domstolsliknande organs oberoende samt domstolsforfaranden och domstolsliknande forfaranden, forebyggande,
forhindrande, utredning och avsljande av och sanktioner vid Gvertridelser av etiska regler som giller for lagreglerade yrken, en
tillsyns-, inspektions- eller regleringsfunktion som, dven i enstaka fall, har samband med myndighetsutovning, skydd av den
registrerade eller andras rattigheter och friheter samt verkstillighet av civilrittsliga ansprak (artikel 25.1 i dataskyddsreglerna).

(**") Artikel 25.3 i dataskyddsreglerna.
(%) Artikel 25.2 i dataskyddsreglerna.
(%) Artikel 1 i cirkuldr 420.
(%) Artikel 4.1 a-b i cirkuldr 420.
(") Detta giller endast behandling av halsouppgifter for EPO:s personal (och ir inte direkt relevant for ett konstaterande om adekvat
skyddsnivé som ror behandling av uppgifter som éverfors frdn en personuppgiftsansvarig eller ett personuppgiftsbitride som
omfattas av den allmidnna dataskyddsférordningen). [ artikel 8 i cirkuldr 420 klargdrs ytterligare hur begrinsningar av ritten till
tillgdng till medicinska uppgifter/journaler far tillimpas. Till exempel preciseras att en sddan begransning endast far tillimpas pa ritten
att f3 direke tillgdng till sina medicinska uppgifter ochfeller handlingar av psykologisk eller psykiatrisk art som behandlas av
patentverket, men endast om tillgangen till dessa uppgifter sannolikt kommer att inverka menligt pd och utgora en omedelbar fara for
den registrerades eller andras liv och hilsa.

(") Artikel 4.1 i cirkuldr 420. Denna bestimmelse giller i allmdnhet endast personuppgifter for EPO:s personal. Den avser fall dar EPO 4r
skyldig att samarbeta med nationella myndigheter i de fordragsslutande staterna enligt artikel 131 i EPC (som reglerar samarbetet
mellan EPO och nationella domstolar i de fordragsslutande staterna i utredningar/forfaranden som roér meddelande om patent) och
enligt artikel 20.1 i dess protokoll om privilegier och immunitet (se dven punkt 95). Detta kan till exempel vara fallet om EPO:s
personal uppmanas att vittna i en nationell domstol i en fordragsslutande stat i nationella straffrittsliga forfaranden, eller om EPO
uppmanas att limna uppgifter om sin personals lon i civilrattsliga (familjerittsliga) forfaranden osv.
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(54) Huruvida en begrinsning kan tillimpas i ett specifikt fall avgors av den personuppgiftsansvarige i enskilda fall mot
bakgrund av de relevanta omstindigheterna (*#)). Vid beslut om huruvida en begrinsning ska tillimpas eller inte
méste den personuppgiftsansvarige forst beddma om begrinsningen 4r nédvindig och proportionell i det specifika
fallet, i samrdd med dataskyddsombudet ('"*). Denna bedémning innebdr att de potentiella riskerna for den
registrerades rittigheter och friheter vdgs mot andra registrerades risker och friheter samt riskerna for att dndamaélet
med och resultatet av behandlingen hindras ('*). Begransningar mdste dokumenteras, bland annat genom att
registrera bedomningen av vilka rittigheter som begrinsats, under hur ling tid, av vilka skil och péd vilka
grunder (**). S& linge en begrinsning giller maste dessutom ldampliga tekniska och organisatoriska atgirder
vidtas (**). En begransning far endast tillimpas sé linge skilen for begransningen foreligger (***). Om en rattighet
begrinsas maste den personuppgiftsansvarige informera den enskilde om de huvudsakliga skilen till detta och om
ritten att inge klagomal (**°).

2.4.6.3.  Sarskilda regler i samband med patentforfarandet

(55) Bestimmelserna i EPO:s konstituerande fordrag (det vill sdga EPC) och i PCT samt de bestimmelser som ir tillimpliga
enligt dessa (som samtliga utgor primarlagstiftning f6r EPO) innehéller vissa sdrskilda krav inom ramen for patentfor-
farandet som kan paverka utovandet av vissa rittigheter enligt dataskyddsreglerna (**°). PGP-beslutet ger en Gversikt
over dessa primdrrittsliga krav, forklarar hur registrerades rattigheter kan ut6vas i detta sammanhang och anger
tydligt mojliga undantag (**'). I cirkuldr 420 faststalls att de bestimmelser som kan begrinsa tillimpningen av rétten
till dataskydd tydligt méste ange vad ett eventuellt undantag omfattar och dirmed utgora en avvigning mellan olika
berorda intressen (**2).

(56) For det forsta dr patentverket enligt artikel 127 i EPC skyldigt att fora det europeiska patentregistret, i vilket vissa
rittsligt  definierade personuppgifter offentliggors. Enligt primérlagstiftningen madste patentansokningar
offentliggéras under patentforfarandet, i allmanhet sd snart som méjligt efter utgdngen av en period pd 18 méanader
fran ansokningsdagen. Enligt EPC medges atkomst till personuppgifter som ingdr i sidana patentansokningar
antingen genom att granska handlingarna eller registret ('**). Patentansokningar som 4nnu inte har offentliggjorts ar
tillgingliga for granskning endast om sokanden uttryckligen medger detta. Liknande regler faststalls i PCT (**).

("*) Artikel 2 i cirkuldr 420.

(**) Artikel 25.3 a i dataskyddsreglerna. Se dven artikel 6 i cirkuldr 420.

(") Artikel 5.5 i cirkuldr 420.

(%) Artikel 4.4 i cirkuldr 420. Dessa register ska pd begdran goras tillgingliga for dataskyddsstyrelsen (artikel 4.7 i cirkuldr 420).

(%) Atgirderna méste till exempel omfatta siker lagring, en siker elektronisk miljo som forhindrar olaglig och oavsiktlig atkomst till eller
overforing av elektroniska uppgifter till obehoriga personer samt dvervakning av begrinsningar och regelbunden Gversyn av deras
tillimpning. Se artikel 5.2 i cirkuldr 420.

(") Artiklarna 4.5 och 5.3 i cirkuldr 420.

(1) Artikel 25.3 b i dataskyddsreglerna. Denna information far skjutas upp, utelimnas eller nekas om den skulle upphéva begransningens
verkan. Se artikel 25.4 i dataskyddsreglerna. Denna ytterligare begransning kan endast tillimpas i vederborligen motiverade fall och
under den tid och i den utstrickning som ar nodvindig och proportionell (artikel 7.4 i cirkuldr 420). Motiveringen till en sddan
begransning madste regelbundet omprovas. Utover det sdrskilda kravet pd att informera enskilda om en begrinsning av deras
rattigheter méste EPO pa sitt intrandt och/eller sin webbplats tillhandahélla allméin information om verksamhet som kan innebara
begransningar av rattigheter (artikel 7.1 i cirkuldr 420).

(") Artikel 2 i cirkuldr 420 (EPO:s rttsliga bestimmelser).

(") Artikel 1 och bilagan till PGP-beslutet.

("°?) Artikel 2 i cirkuldr 420.

(***) Punkterna C.13 och C.14 i bilagan till PGP-beslutet och artikel 128 i EPC. Vissa delar av akter dr undantagna frdn granskning i enlighet
med artikel 128.4 och regel 144 i tillimpningsforeskrifterna till EPC och Decision of the President of the European Patent Office dated
12 July 2007 concerning documents excluded from file inspection (inte 6versatt till svenska) (specialutgdva nr 3, O] EPO 2007, ].3). De delar
av akter som ar undantagna fran granskning 4r handlingar som rér uteslutning av eller invindningar mot ledaméter i besvirskamrarna
eller i den stora besvirskammaren, utkast till beslut och meddelanden samt alla andra handlingar som anvinds for beredning av beslut
och meddelanden som inte delges parterna, angivande av uppfinnaren, om denne har avstdtt fran sin rdtt att omndmnas och varje
annan handling som Europeiska patentverkets ordférande undantagit frn granskning pé grund av att en sidan granskning inte skulle
syfta till att informera allménheten om ansokan om europeiskt patent eller det europeiska patentet, sdsom likarintyg, begdran om
undantag frin granskning och tillhérande korrespondens, information vars offentliggorande skadar legitima personliga eller
ekonomiska intressen och inte innehaller information som ar relevant for ans6knings-, patent- eller tillstdndsforfarandet.

(***) Se artikel 3 i Decision of the President of the European Patent Office dated 20 February 2019 concerning online file inspection of documents
contained in the file held by the EPO as receiving Office, International Searching Authority or Authority specified for supplementary search (inte
dversatt till svenska) (O] EPO 2019, A17). Se i detta avseende artikel 30 i PCT nir det giller allminhetens tillging till handlingar, samt
reglerna 94 och 48 i PCT. EPO dberopar dessa bestimmelser nér den agerar i egenskap av behorig myndighet enligt PCT i enlighet med
artiklarna 151-153 i EPC.
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(57) For det andra regleras mojligheten att erhdlla dndringar av den information som anvinds inom ramen for ett
patentforfarande specifikt i EPC (**). Till exempel foreskrivs i EPC endast en mojlighet att erhélla rattelse av fel i
handlingar som limnats in till EPO (**%), rittelse av fel i beslut ('), rittelser av oversittningar (***) och rittelse av
angivande av uppfinnare (**). Rittelse av personuppgifter som ingér i handlingar som anvinds i patentforfarandet
kan sdledes endast erhallas i dessa fall. Detsamma giller méjligheten att fa till stdnd en begransning av behandlingen
av uppgifter (*%).

(58) For det tredje innehdller EPC sdrskilda krav pa arkivering och offentliggorande av vissa handlingar som anvinds i
patentforfarandet, vilket paverkar mojligheten att & uppgifter i dem raderade, inbegripet personuppgifter (*!). Till
exempel madste offentliggjorda patentansokningar och patentinformation som offentliggors i den europeiska
patenttidningen arkiveras och hallas tillgingliga for allminheten ('*?). Foljaktligen skulle en radering av
personuppgifter i dessa handlingar strida mot EPO:s grundlidggande rittsliga skyldigheter (artikel 129 a i EPC) och
kan inte erhéllas. Andra handlingar maste sparas av EPO under en period som anges i EPC, och som i princip ar fem
ar (*). Under denna period kan information i dessa register (inbegripet personuppgifter) inte raderas.

(59) De begrinsningar av utdvandet av rittigheter som foljer av de bestimmelser som avses i skilen 55-58 kan dirfor,
med beaktande av deras begrinsade omfattning och tillimpningsvillkor, anses vara begransade till vad som ar
nodvindigt och proportionellt for att sikerstilla att patentforfarandet fungerar korrekt, i enlighet med vad som med
hinsyn till ett allmant intresse krévs for fullgorandet av EPO:s officiella uppgifter. I den mén utvandet av dataskydds-
rittigheter inte specifikt regleras i EPC och PCT, det vill sdga i alla andra scenarier 4n dem som beskrivs i skilen
55-58, dr kraven i dataskyddsreglerna tillimpliga fullt ut.

2.4.7.  Vidare éverforing

(60) Den erforderliga skyddsnivin for personuppgifter som overfors frén unionen till EPO fir inte undergrivas av
ytterligare overforing av personuppgifter till mottagare i ett tredjeland eller en annan internationell organisation.

(61) Idataskyddsreglerna gors dtskillnad mellan oversindande av personuppgifter (det vill siga EPO:s delning av uppgifter
med sina fordragsslutande stater) och Gverforing av personuppgifter (EPO:s delning av uppgifter med en annan
person eller enhet utanfor EPO) (**4).

2.4.7.1.  Oversindande av uppgifter

(62) For det forsta foreskrivs i dataskyddsreglerna att uppgifter far oversindas till en nationell immaterialrittsmyndighet i
en av EPO:s fordragsslutande stater om uppgifterna dr nodvindiga for a) fullgérandet av mottagarens behorighet eller
myndighetsutovning och b) 6versindandet dr nodvindigt for EPO:s utférande av sina officiella uppgifter/myndighets-
utovning (***). Detta 6versindande sker inom ramen for det patentfrfarande som foreskrivs i EPC och PCT (*¢).

(") En korrigering eller rittelse i enlighet med dessa bestimmelser kan leda till en uppdatering av uppgifterna i det europeiska
patentregistret och den europeiska patenttidningen och av publiceringar av ansokan eller patentet. Den kommer dock inte att
retroaktivt dndra innehallet i handlingen (som kommer att fortsitta att innehélla alla inlagor fran parter och meddelanden och beslut
frin EPO). Den kommer inte heller att leda till att tidigare publikationer dras tillbaka eller stryks (punkt C.19 i bilagan till PGP-
beslutet). Detta galler dven enligt artiklarna 19 och 34 i PCT ndr EPO agerar i egenskap av behorig myndighet pd grundval av
artiklarna 151-153 i EPC.

(%) Regel 139 i tillimpningsforeskrifterna till EPC.

(") Regel 140 i tillimpningsforeskrifterna till EPC. I beslut som fattas av EPO fir endast sprékliga fel, skrivfel och uppenbara misstag rittas.

(%) Artikel 14.2 andra meningen i EPC.

(*) Regel 21 i tillimpningsforeskrifterna till EPC. Oriktigt angivande av uppfinnare kan rittas pd begdran och endast med den oriktigt
angivna personens samtycke och, om en sidan begiran inges av tredje man, med sékandens eller patentinnehavarens samtycke.

("% Punkt C.25 i bilagan till PGP-beslutet.

(1" Punkterna C.22—C.23 i bilagan till PGP-beslutet.

(%) Artikel 129 i EPC.

(") Regel 147.4 och 147.5 i tillimpningsf6reskrifterna till EPC.

(%) Artikel 3.1 s och t i dataskyddsreglerna.

(') Artikel 8.2 i dataskyddsreglerna.

(1%%) Se sdrskilt artiklarna 130, 131 och 135 i EPC samt relevanta tillimpningsforeskrifter till EPC (t.ex. reglerna 148-150). Se dven
artiklarna 12, 18, 20 och 36 i PCT samt reglerna 22, 23, 23a, 44, 47 och 71 i tillimpningsforeskrifterna.
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(63) For det andra fir uppgifter enligt dataskyddsreglerna oversindas till en offentlig myndighet i en av EPO:s
fordragsslutande stater (') nir uppgifterna ir nodvindiga for att den offentliga myndigheten ska kunna fullgéra sina
uppgifter och 6versindandet ar forenligt med EPO:s uppgifter och funktion (**%). Det stills i EPC eller andra rittsliga
instrument som reglerar patentforfarandet inga specifika krav pé ett sidant oversindande men det kan 4ndd vara
nodvindigt for att fullgéra EPO:s uppgifter, till exempel EPO:s samarbete med dess fordragsslutande stater genom
samradsforfaranden, utstationering och utplacering av experter, eller tillhandahéllande av information om EPO:s
personal for att faststilla sociala forméner, skattekrav osv.

(64) Dataskyddsombudet har utarbetat standardklausuler som ska ingd i samforstindsavtal som reglerar sddant
oversandande som beskrivs i skilen 62 och 63 och som bland annat innehéller dataskyddsprinciper, begransningar
av ytterligare behandling for forenliga dndamal, registrerades rattigheter, skyldigheter med avseende pd datasikerhet
och personuppgiftsincidenter, samt oberoende tillsyn (**°).

(65) Ibada de scenarier som beskrivs i skilen 62 och 63 maste mottagaren i enlighet med dataskyddsreglerna ligga fram
bevis for att det dr nodvindigt att uppgifterna oversinds for ett specifikt andamal som f6ljer av EPO:s skyldighet att
samarbeta med den eller de fordragsslutande staterna (7%). Den personuppgiftsansvarige madste for varje
oversindande kunna visa att ett sddant oversindande dr nddvindigt och stdr i proportion till det specifika dndamal
for vilket uppgifterna delas ("?). All verforing av uppgifter maste ske pa ett sitt som sikerstiller att den skyddsniva
som dataskyddsforordningen ger uppratthalls (7). Enligt dataskyddsombudets vigledning innebir detta att det ska
finnas lampliga skyddsétgirder, daribland sikerstillande av att de uppgifter som ska delas maste minimeras och
begrinsas till vad som dr lampligt, relevant och absolut nédvindigt for det dndamalet (). Om det finns skl att anta
att den berdrda personens berittigade intressen kan péaverkas, maste den personuppgiftsansvarige faststilla att det ar
proportionellt att 6versinda personuppgifterna for det specifika dndamalet, efter att ha gjort en avvigning mellan
olika berorda intressen ('74).

(66) Nar det giller dessa tva scenarier dr det ocksé viktigt att notera att alla EPO:s fordragsslutande stater ar parter i den
europeiska konventionen om skydd for de ménskliga rattigheterna och de grundliggande friheterna, omfattas av
Europeiska domstolens for de manskliga rittigheterna jurisdiktion, och &r parter i Europarddets konvention om
skydd for enskilda vid automatisk databehandling av personuppgifter (ETS nr 108).

(67) Slutligen medges enligt dataskyddsreglerna att uppgifter oversinds till ett personuppgiftsbitride i Europeiska
ekonomiska samarbetsomradet (EES), forutsatt att efterlevnaden av de krav som faststills i dataskyddsreglerna for
anlitande av personuppgiftsbitriden sikerstills (1”%).

2.4.7.2.  Overfiring av uppgifter

(68) Delning av personuppgifter med andra enheter utanfor EPO 4n en offentlig myndighet eller nationell immaterialratts-
myndighet i EPO:s fordragsslutande stater eller ett personuppgiftsbitrade i EES betraktas som en "6verforing” av
personuppgifter, och omfattas av sirskilda krav enligt dataskyddsreglerna (7). Dessa krav giller till exempel delning
av uppgifter med personuppgiftsbitraden utanfor EES, registeransvariga i eller utanfor fordragsslutande stater,
offentliga myndigheter i icke fordragsslutande stater och andra internationella organisationer. I allmanhet krivs det

(*%7) Till exempel en nationell eller lokal myndighet samt ett annat offentligrattsligt organ, t.ex. ett sjukhus eller ett universitet.

('5%) Artikel 8.1 i dataskyddsreglerna.

() Oversikt 6ver kraven i EPO:s standardklausul for dataskydd for samforstindsavtal, finns pd https://link.epo.org/web/office/data-
protection-and-privacy/en-outline-of-the-template-data-protection-clause-for-mous.pdf.

(7% Artikel 8.3 i dataskyddsreglerna.

(""") Artikel 8.4 i dataskyddsreglerna.

(") Forklarande anmarkning om EPO:s 6versandande och overforing av personuppgifter (anmdrkningen om oversandande och overforing), som
finns pd https:/[link.epo.org/web/office/data-protection-and-privacy/en-explanatory-note-on-epo-transmission-and-transfer-of-
personal-data.pdf, s. 4. Se sdrskilt The EPO DPR [...] lay down the general principle of adequate protection, especially applicable to
international data stream.

(") Anmdrkningen om oversindande och 6verforing, fotnot 12.

('74) Artikel 8.3 i dataskyddsreglerna.

(%) Artikel 8.1, 8.2 och 8.5 i dataskyddsreglerna.

("7) Artikel 9.1 i dataskyddsreglerna.
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enligt dataskyddsreglerna att den skyddsnivd som EPO garanterar inte undergravs nir uppgifter overfors till tredje
man (7). Enligt dataskyddsombudets vigledning maste skyddet av 6verforda personuppgifter i tredjelandet eller den
internationella organisationen i huvudsak motsvara det skydd som garanteras enligt dataskyddsreglerna (7%).

(69) Enligt dataskyddsreglerna far personuppgifter 6verforas utanfor EPO forst och fraimst om det land dar mottagaren
eller den internationella organisationen finns sikerstiller en adekvat skyddsnivé och om 6verforingen endast gors for
att EPO ska kunna utfora uppgifter inom ramen for sin behorighet (1”%). Ett beslut om adekvat skyddsniva antas av
ordféranden ("*), som i tveksamma fall beslutar efter samrdd med dataskyddsombudet och dataskyddsstyrelsen (**!).
Dataskyddsombudet har tagit fram en referensram for adekvat skyddsniva i vilken kriterierna for beslut om adekvat
skyddsniva faststalls (**2). I synnerhet méste tredjelandets eller den internationella organisationens rattsliga ram till
exempel innehdlla centrala dataskyddsprinciper, registrerades rittigheter, regler om vidare overforing, forfarande-
och verkstillighetsmekanismer samt provning for enskilda. Om ordforanden antar ett beslut om adekvat skyddsniva
kan overforingen ske utan att genomfora ytterligare skyddsdtgarder (**}). EPO anser for nirvarande att
medlemsstaterna samt Norge, Island och Liechtenstein, alla linder som omfattas av ett beslut av kommissionen om
en adekvat skyddsniva (*¥), samt unionens institutioner och organ, har en adekvat skyddsnivé ('*).

(70) Enligt dataskyddsreglerna fir den personuppgiftsansvarige eller personuppgiftsbitridet i avsaknad av ett beslut om
adekvat skyddsnivé endast overfora personuppgifter till mottagare utanfor EPO efter att den personuppgiftsansvarige
eller personuppgiftsbitradet har vidtagit limpliga skyddsdtgarder och pa villkor att lagstadgade rattigheter och
effektiva rittsmedel for registrerade finns tillgangliga ('*%). Sddana limpliga skyddsdtgarder kan ingd i administrativa
overenskommelser med offentliga myndigheter eller internationella organisationer, i avtalsklausuler (efter samrad
med dataskyddsstyrelsen) ('*’) eller certifieringsmekanismer (**). Dataskyddsombudet har utarbetat en 6versikt over
de bestimmelser som ska ingd i de administrativa Overenskommelserna (**°). Det finns ocksd en mall for
dataskyddsavtal for 6verforingar till personuppgiftsbitraden (**). Enligt dataskyddsombudets vigledning maste EPO
bedoma om uppgiftsinféraren skulle hindras frin att fullgora sina skyldigheter enligt ett overforingsverktyg pa grund
av den rittsliga ram som den omfattas av och, vid behov, infoéra kompletterande dtgarder (**!). For att gora denna
bedomning rekommenderar dataskyddsombudet i EPO:s forklarande anmérkning om 6versdndande och 6verféring
av personuppgifter att relevant vigledning frdn Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen
beaktas ('*2).

(71) Enligt dataskyddsreglerna mdste EPO, vid 6verforing av uppgifter till linder eller organisationer som omfattas av ett
beslut om adekvat skyddsniva, samt vid overforing av uppgifter pa grundval av limpliga skyddsatgirder, visa att
varje overforing dr nddvindig for och stér i proportion till andamalet med behandlingen (***). Dessutom méste EPO,
efter att ha gjort en avvdgning mellan olika berorda intressen, faststilla att verforingen dr proportionell, om det
finns skal att tro att de registrerades berittigade intressen kan paverkas ('%). Dessutom mdste det (genom avtalsenliga

("77) Artikel 9.1 i dataskyddsreglerna.

(%) Anmarkningen om oversindande och 6verforing, s. 11 och fotnot 8. Tredjeland definieras i dataskyddsreglerna som ett land som inte dr

en fordragsslutande stat till EPC, se artikel 3.1 u i dataskyddsreglerna.

(%) Artikel 9.2 i dataskyddsreglerna.

("*%) Se artikel 1.2 a i dataskyddsreglerna, jimford med artikel 10.2 a i EPC och artikel 9.2 i dataskyddsreglerna.

("*") Artikel 9.3 i dataskyddsreglerna.

(**) Oversikt dver EPO:s referensram for adekvat skyddsnivé, som finns pa https://link.epo.org/web/office/data-protection-and-privacy/en-

outline-of-the-adequacy-referential-methodology.pdf.

(***) Fotnot 49 i anmarkningen om 6versidndande och 6verforing.

(%) Med undantag for ramen for dataskydd mellan EU och Forenta staterna.

(**%) Se Decision of the President of the European Patent Office of 17 November 2022 concerning countries and entities considered to ensure adequate
protection of personal data (inte Gversatt till svenska), som finns pé https://www.epo.org/en/legal/official-journal/2022/12/a111.html.

("*%) Artikel 9.4 och 9.5 i dataskyddsreglerna.

(") detta avseende hinvisas i dataskyddsombudets vigledning till de standardavtalsklausuler som antagits av Europeiska kommissionen

och som ger en god overblick over de skyddsatgirder som ska ingd. Se anmirkningen om 6versindande och overforing, s. 8.

(*%) Artikel 9.5 i dataskyddsreglerna. Se dven anmérkningen om 6versindande och 6verforing, s. 8.

() Oversikt 6ver kraven i EPO:s mallar for administrativa &verenskommelser, som finns pa https:/[link.epo.org/web/office/data-
protection-and-privacy/en-outline-of-the-epo's-administrative-arrangements-modules.pdf.

19%) Se bilaga E till EPO:s allmanna avtalsvillkor, som finns pa https://link.epo.org/web/general_conditions_of_contract_en.pdf.

1) Anmérkningen om 6versindande och 6verforing, s. 9.

1) Anmarkningen om 6versindande och 6verforing, s. 9.

1%) Artikel 9.6 i dataskyddsreglerna. Om det finns skal att anta att den registrerades berittigade intresse skulle kunna paverkas maste den
personuppgiftsansvarige faststilla att overforingen stir i proportion till det specifika andamélet efter att ha gjort en avvigning mellan
olika konkurrerande intressen.

(") Artikel 9.6 i dataskyddsreglerna.
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skyddsatgarder) sikerstallas att mottagaren endast far behandla eller anvinda uppgifterna for de dndamal for vilka de
overfordes och radera uppgifterna sd snart indamalet har uppnatts (**).

(72) Enligt dataskyddsreglerna ir, i avsaknad av ett beslut om adekvat skyddsniva eller lampliga skyddsdtgarder, 6verforing
av personuppgifter utanfor EPO endast tilliten i undantagsfall om ett s kallat undantag (derogation) tillimpas pa
liknande villkor som i motsvarande bestimmelser i unionens dataskyddslagstiftning (**). S& dr fallet nir a) den
registrerade uttryckligen har samtyckt till 6verforingen (**”), b) och c) 6verforingen dr tillfillig och nodvindig for att
fullgora ett avtal med den registrerade eller i den registrerades intresse (eller for att genomfora dtgérder som foregar
ett sddant avtal pd den registrerades begiran) (1**), d) 6verforingen dr nodvandig for att utfora en uppgift som ett led
i EPO:s officiella verksamhet eller som ett led i den personuppgiftsansvariges legitima myndighetsutovning (1), e)
overforingen dr tillfallig och nodvindig for att kunna faststilla, gora gillande eller forsvara rattsliga ansprék (). f)
overforingen dr nodvindig for att skydda en persons grundliggande intressen nér den registrerade ar fysiskt eller
rattsligt forhindrad att ldmna sitt uttryckliga samtycke (), eller g) 6verforingen gors fran ett register som &r avsett
att ge allmanheten information och som ir tillgingligt antingen for allmédnheten eller f6r var och en som kan styrka
ett berdttigat intresse, i den utstrickning som de angivna villkoren for sddan tillgdnglighet uppfylls i det enskilda
fallet (). Dessa undantag fir pa grund av sin natur, och i enlighet med dataskyddsombudets vigledning, inte
dberopas vid systematiska och regelbundna overforingar (***).

(73) Slutligen, nir det galler overforingar av sirskilda kategorier av uppgifter till lander eller organisationer som inte
omfattas av ett beslut om adekvat skyddsniva, fir ordféranden ytterligare begriansa sddana overforingar av viktiga
skil som ror patentverkets legitima myndighetsutovning (*). Hittills har ordféranden inte utnyttjat dessa
befogenheter.

2.4.8.  Ansvarsskyldighet

(74) Enligt principen om ansvarsskyldighet 4r enheter som behandlar uppgifter skyldiga att infora limpliga tekniska och
organisatoriska dtgirder for att effektivt fullgora sina skyldigheter att skydda uppgifter och kunna visa sidan
overensstimmelse, sdrskilt for den behoriga tillsynsmyndigheten.

(75) 1 artikel 4.1 i dataskyddsreglerna faststills en allmidn princip om ansvarsskyldighet, dir det klargors att den
personuppgiftsansvarige dr ansvarig for, och maste kunna visa, efterlevnaden av dataskyddsreglerna. I synnerhet
méste den personuppgiftsansvarige vidta limpliga tekniska och organisatoriska atgérder for att sikerstilla och kunna
visa efterlevnad, med beaktande av behandlingens art, omfattning, sammanhang och dndamal samt riskerna, av

(") Artikel 9.6 i dataskyddsreglerna.

(%) Se artikel 10 i dataskyddsreglerna samt anmarkningen om 6versindande och overforing, s. 9-11.

(") Artikel 10.1 a i dataskyddsreglerna. Den enskilde maste i detta fall informeras om eventuella risker pd grund av avsaknaden av en
adekvat skyddsnivd och limpliga skyddsdtgirder. EPO kan inte dberopa detta undantag vid utévandet av sin officiella verksamhet
(artikel 10.2 i dataskyddsreglerna).

(**%) Artikel 10.1 b—c och 10.2 i dataskyddsreglerna. EPO kan inte dberopa dessa undantag vid utévandet av sin officiella verksamhet
(artikel 10.2 i dataskyddsreglerna).

(") Artikel 10.1 d i dataskyddsreglerna. Sddan officiell verksamhet eller myndighetsutovning madste faststallas pd grundval av EPC eller
andra rittsliga bestimmelser som dr tillimpliga for Europeiska patentorganisationen (artikel 10.4 i dataskyddsreglerna). Detta
inbegriper den behandling som 4r nodvindig for patentverkets forvaltning och funktion eller for att fullgora de skyldigheter som foljer
av EPO:s skyldighet att samarbeta med de fordragsslutande staterna. Overforingar fér till exempel dga rum for att fullgora skyldigheter,
till exempel mellan patentverket och nationella organ, skatte- eller tullmyndigheter, finanstillsynsmyndigheter och socialforsdkrings-
myndigheter eller folkhalsomyndigheter, till exempel vid kontaktspdrning for smittsamma sjukdomar (artikel 10.6 i dataskydds-
reglerna).

(**) Artikel 10.1 e och 10.2 i dataskyddsreglerna.

(*) Artikel 10.1 f i dataskyddsreglerna.

(*) Artikel 10.1 g i dataskyddsreglerna. En sddan overforing far inte omfatta alla personuppgifter eller hela kategorier av uppgifter i
registret, om detta inte tillts enligt Europeiska patentorganisationens bestimmelser, och Gverforingen bor goras endast nér registret dr
avsett att vara tillgangligt for personer med ett berittigat intresse, pd begiran av dessa personer eller, om de sjdlva dr mottagarna, med
full hinsyn till de registrerades intressen och grundlidggande rittigheter (artikel 10.2 och 10.5 i dataskyddsreglerna).

(%) Anmdrkningen om oversindande och 6verforing, s. 10.

(*4 Vilka, som ndmnts ovan, omfattar behandling som dr n6dvindig for dess forvaltning och funktion, eller pa grund av skyldigheter som
foljer av dess skyldighet att samarbeta med de fordragsslutande staterna. Se artikel 10.6 i dataskyddsreglerna.
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varierande sannolikhetsgrad och allvar, for enskilda personers rittigheter (***). I detta avseende innebdr dataskydds-
reglerna dven att principerna om inbyggt integritetsskydd och integritetsskydd som standard genomfors, genom att
krdva att den personuppgiftsansvarige genomfor atgirder som ar utformade for att genomfora dataskyddsprinciperna
och sikerstilla efterlevnad av dataskyddsreglerna, och att, i standardfallet, sikerstilla att endast personuppgifter som
ir nodvindiga for varje specifikt indamél med behandlingen behandlas (2).

(76) Den personuppgiftsansvarige och personuppgiftsbitradet mdste fora ett register 6ver behandlingen, som bland annat
innehéller information om dndamélet med behandlingen, de kategorier av uppgifter som behandlas, de kategorier av
mottagare till vilka uppgifterna limnas ut och eventuella 6verforingar av personuppgifter (*7). Dessa register ar i
princip tillgingliga for allminheten (savida de inte innehéller konfidentiell information) och ingdr i ett allmint
tillgangligt dataskyddsregister, och méste pd begdran goras tillgdngliga for dataskyddsombudet (). Varje operativ
enhet mdste ocksd utse minst en kontaktperson for dataskydd (for en mandatperiod pa ett till tre &r som kan
fornyas), som madste genomgd obligatorisk dataskyddsutbildning och bistd den personuppgiftsansvarige i
fullgérandet av dess skyldigheter ().

(77) Slutligen innehdller dataskyddsreglerna olika instrument som kan hjilpa den personuppgiftsansvarige och
personuppgiftsbitradet i deras efterlevnadsinsatser. Enligt dataskyddsreglerna fir till exempel efterlevnad av
godkinda certifieringsmekanismer fungera som bevis pa efterlevnad av skyldigheterna enligt dataskyddsreglerna ('°).
Pi vissa villkor krdvs det enligt dataskyddsreglerna dessutom att det gors en konsekvensbedomning avseende
dataskydd, eller ett foregdende samrdd med dataskyddsombudet och dataskyddsstyrelsen. En konsekvensbeddmning
avseende dataskydd krivs om en typ av behandling sannolikt leder till en hog risk for en persons rittigheter och
friheter (*'"). En sddan kravs till exempel nir det sker en systematisk och omfattande bedomning av de personliga
aspekter som grundar sig pd automatiserade beslut eller ndr sirskilda kategorier av uppgifter behandlas i stor
omfattning (*?). Om en konsekvensbedomning visar att behandlingen skulle leda till en hog risk for enskilda
personers rittigheter och friheter och risken inte kan minskas genom rimliga sikerhetsitgirder maste den
personuppgiftsansvarige samrdda med dataskyddsombudet (*"%). Dataskyddsstyrelsen mdste ge skriftliga rdd om den
anser att den planerade behandlingen skulle strida mot dataskyddsreglerna (*4). Mer allmént dr den personuppgifts-
ansvarige skyldig att samrdda med dataskyddsombudet vid utarbetandet av regler eller operativa dokument om
genomforandet av begransningar av individuella rittigheter ().

2.5. Tillsyn och efterlevnad

(78) For att sakerstdlla att en adekvat dataskyddsniva garanteras i praktiken bor det finnas en oberoende tillsynsmyndighet
med befogenhet att overvaka och verkstilla efterlevnaden av dataskyddsreglerna. Den myndigheten bor agera
fullstindigt oberoende och opartiskt nir den fullgér sina skyldigheter och utévar sina befogenheter.

(79) EPO:s rittsliga ram ger tvd organ i uppdrag att 6vervaka EPO:s efterlevnad av dataskyddsreglerna: dataskydd-
sombudet och dataskyddsstyrelsen. Bdda organen inrittas genom artikel 32a i tjinstgoringsreglementet, medan deras
status och befogenheter specificeras nidrmare i dataskyddsreglerna (*'%). Deras roller kompletterar varandra och
inbegriper samarbete, men varje organ forblir oberoende i sina respektive funktioner.

(**) Artikel 26.1 i dataskyddsreglerna.

(**%) Artikel 27.1 och 27.2 i dataskyddsreglerna.

(*7) Artikel 32.1 och 32.2 i dataskyddsreglerna. Enligt artikel 4.1 i dataskyddsreglerna maste den personuppgiftsansvarige tillimpa en
strukturerad och riskbaserad metod for att utforma och dokumentera behandlingen. Den personuppgiftsansvarige maste ocksa alltid
kunna visa for de registrerade att de dokumenterade dtagandena och villkoren iakttas ndr behandlingen utfors.

(*3) Artikel 32.4, 32.5 och 32.6 i dataskyddsreglerna.

(**) Artikel 45 i dataskyddsreglerna.

(*'°) Artikel 26.3 i dataskyddsreglerna.

(*"') Den personuppgiftsansvarige méste radfraga dataskyddsombudet om behovet av att genomfora en konsekvensbedémning, som i sin
tur kan samrdda med dataskyddsorganet i tveksamma fall. Se artikel 38.1-38.2 i dataskyddsreglerna.

(*') Artikel 38.4 i dataskyddsreglerna.

(*V) Artikel 38.6 i dataskyddsreglerna.

(') Artikel 38.7 och 38.8 samt artikel 39 i dataskyddsreglerna.

(*) Artikel 40.2 i dataskyddsreglerna.

(*'%) Enligt artikel 32a.1-32a.2 i tjanstgoringsreglementet dr dataskyddsombudets roll att 6vervaka tillimpningen av bestimmelserna om
skydd av personuppgifter, ge rad till EPO:s olika operativa enheter om hur de fullgor sina skyldigheter och forse dem med operativ
dokumentation som r nodvandig for det praktiska genomférandet av dataskyddskraven. Dataskyddsstyrelsen ar skyldig att sdkerstalla
en oberoende, effektiv och opartisk tillsyn 6ver de bestimmelser som ér tillimpliga pd skyddet av personuppgifter. Det kan finnas en
annan oberoende tillsynsmekanism for att 6vervaka besvirskamrarnas efterlevnad nir den behandlar personuppgifter i sin domande
verksamhet (se dven artikel 2.6 i dataskyddsreglerna).
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2.5.1. Oberoende

(80) I enlighet med tjanstgoringsreglementet agerar dataskyddsombudet och dataskyddsstyrelsen fullstindigt oberoende
av all intern eller extern paverkan ndr de utfor sina uppgifter och ut6var sina befogenheter (*'7). Den principen
kompletteras av olika ytterligare skyddsatgirder som garanterar deras oberoende.

(81) Dataskyddsombudet (och dess stillforetridare) utses av ordféranden baserat pd sina yrkeskvalifikationer och, i
synnerhet, sina expertkunskaper om lagstiftning och praxis pd dataskyddsomradet (*'*). Dataskyddsombudet utses
for en mandatperiod pa tre till fem &r som kan fornyas. Dataskyddsstyrelsen maste radfragas innan det foreslds att
dataskyddsombudet entledigas eller avsitts frin sin tjanst (**%). Ett sddant forhandssamrdd innan dataskyddsombudet
entledigas eller avsitts dr utformat for att sikerstilla ytterligare granskning och 6versyn i hindelse av ett forslag om
att entlediga eller avsitta ombudet. Ett sddant forslag om att entlediga eller avsitta dataskyddsombudet kan liggas
fram (**) om dataskyddsombudet inte langre uppfyller de villkor som krivs for att fullgora uppdraget (**!), pa grund
av bristande arbetsinsats (**%), eller till foljd av disciplindra atgdrder (*)). I dataskyddsreglerna faststills ocksd att
dataskyddsombudet inte kan entledigas eller bli foremal for sanktioner for att ha utfort sina uppgifter och inte kan ta
emot instruktioner (**¥). Dataskyddsombudet maste vara delaktigt i alla frigor som ror skyddet av personuppgifter
och utfirdar arliga verksamhetsrapporter till ordféranden och forvaltningsradet (***). Patentverket madste forse
dataskyddsombudet med de resurser som krévs for att utfora sina uppgifter (*9).

(82) Dataskyddsstyrelsen bestdr av tre externa experter pa dataskyddsomradet, ndmligen en ordférande och tvd andra
ledamoter (*¥), samt en suppleant som utses av EPO:s ordférande for en mandatperiod pé tre ar som kan
fornyas (**). Ledamoterna i dataskyddsstyrelsen mdste ha de kvalifikationer som krdvs for utndmning till
domardmbeten eller vara yrkesverksamma inom dataskydd med dokumenterad sakkunskap och erfarenhet inom
dataskyddslagstiftning som forvirvats pé nationell eller internationell niva. De far inte vara anstillda av EPO eller ha
varit anstillda av EPO under de senaste tio aren (**°). Enligt artikel 48.6 i dataskyddsreglerna ir ledamoterna i
dataskyddsstyrelsen fullstindigt oberoende nir de utfor sina uppgifter. Dataskyddsstyrelsens medlemmar far till
exempel inte begira instruktioner frdn patentverket eller forvaltningsrdet och kan inte vara bundna av sidana
instruktioner. I dataskyddsstyrelsens arbetsordning foreskrivs ocksa att den mdste agera opartiskt och fullstindigt

(*7) Artikel 32a.4 och 32a.5 i tjianstgoringsreglementet.

(*'%) Artikel 41 i dataskyddsreglerna.

(*%) Artikel 42.8 i dataskyddsreglerna. Detta samrad 4ger rum oavsett vilken grund eller anledning som &beropats for ett eventuellt forslag
om entledigande eller avsittande.

(*) Artikel 50 i tjanstgoringsreglementet.

(**') Se artikel 53.1 i tjanstgoringsreglementet, dar det anges att tillsdttningsmyndigheten far besluta att avsluta tjansten for en arbetstagare
a) om den fordragsslutande stat dar arbetstagaren dr medborgare upphér att vara part i konventionen, b) om arbetstagaren vigrar att
forflyttas till ett annat land dn det dér personen tjanstgér, ¢) om forvaltningsrddet, nir det giller en arbetstagare som utsetts av
forvaltningsradet i enlighet med artikel 11.1 och 11.2 i konventionen, fattar beslutet i organisationens intresse, d) som har varit
fortlopande anstilld i hogst ett dr i en tidsbegransad anstillning, €) om arbetstagaren pa grund av sitt eget handlande inte lingre
uppfyller villkoren i artikel 8 a eller b [det vill sdga att vara medborgare i en av EPO:s fordragsslutande stater, sdvida inte ett undantag
har godkints av tillsittningsmyndigheten, och att dtnjuta fullstindiga medborgerliga rittigheter], eller f) i de 6vriga fall som
uttryckligen anges i tjdnstgoringsreglementet.

Se dven artikel 13.4 b i tjdnstgoringsreglementet, dér det anges att en rapport om den provanstillde far upprittas nir som helst under
provanstillningsperioden om tjdnsteutovningen, prestationsformagan och arbetstagarens upptradande visar sig vara otillrickliga. P&
grundval av en eller flera provanstillningsrapporter far tillsittningsmyndigheten

— avsitta en provanstilld,

— besluta att den provanstillde som har forflyttats, befordrats eller omplacerats antingen ska atergé till sin tidigare tjdnst eller, om
denna har tillsatts, till en tjanst som motsvarar lonegraden for den tidigare tjdnst for vilken personen uppfyller kraven.

(**?) I artikel 52 i tjanstgoringsreglementet anges de kriterier och forfaranden som ska tillimpas vid konstaterad "bristande arbetsinsats”.

(*?) Artikel 94 i tjanstgoringsreglementet.

(% Artikel 42.3 i dataskyddsreglerna. Dataskyddsombudet far ocksd utfora andra uppgifter, men dessa uppgifter far inte leda till en
intressekonflikt (artikel 42.6 i dataskyddsreglerna).

(**) Artikel 42.1 och 42.3 i dataskyddsreglerna.

(**) Artikel 42.2 i dataskyddsreglerna.

(*) Artikel 48.1 i dataskyddsreglerna.

(**®) Artikel 48.1 och 48.3 i dataskyddsreglerna.

(**) Artikel 48.2 i dataskyddsreglerna.
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oberoende nir den utfor sina uppgifter (*°). Dessutom kan EPO endast sdga upp dataskyddsstyrelsens ledamoter fran
sin tjanst om det foreligger allvarliga skal (*!). Dataskyddsstyrelsens ledaméter dr bundna av tystnadsplikt (*?) och
mdste avstd frdn att agera i drenden dir de har en intressekonflikt, sirskilt ett personligt intresse (). EPO ir skyldig
att stodja dataskyddsstyrelsen i utférandet av dess uppgifter genom att forse den med nddvindiga resurser samt
rattsligt och administrativt stod (genom ett sekretariat och genom att ge dataskyddsstyrelsen tillgdng till
personuppgifter och behandling) (2*¥).

2.5.2.  Uppgifter och befogenheter

(83) Dataskyddsombudets uppgifter bestdr bland annat av att informera den personuppgiftsansvarige eller personupp-
giftsbitradet om deras skyldigheter och ge dem rédd i enlighet med detta, 6ka medvetenheten bland och tillhandahélla
utbildning for personal som arbetar med behandling, sikerstilla att de registrerade informeras om sina rittigheter
enligt dataskyddsreglerna, och pa ett oberoende sitt Gvervaka den interna tillimpningen och efterlevnaden av
dataskyddsreglerna samt EPO:s andra rittsliga bestimmelser som har konsekvenser for dataskyddet (**). De
registrerade fir kontakta dataskyddsombudet i alla fragor som ror behandlingen av deras uppgifter eller utévandet av
deras rittigheter (**%), och den personuppgiftsansvarige och personuppgiftsbitrddet far samrdda med dataskydd-
sombudet i alla frdgor som ror tolkningen och tillimpningen av dataskyddsreglerna (**').

(84) Som ett led i sin tillsynsroll har dataskyddsombudet befogenhet att utféra dataskyddstillsyn och dataskyddsut-
redningar (**). En dataskyddstillsyn inleds av dataskyddsombudet i enlighet med en arlig tillsynsplan som utarbetas i
samrdd med dataskyddsstyrelsen (**). En tillsyn 4r inriktad pd att bedoma dataskyddsregister, forklaringar och
relevant dokumentation, till exempel for att kontrollera att relevant dataskyddsdokumentation ar korrekt och
fullstindig, att riskhanteringsmetoderna tillimpas korrekt, att de registrerade fir korrekta svar i tid, eller att
konsekvensbedomningar avseende dataskydd genomfors korrekt och i tid (**). Enligt uppgifter som kommissionen
mottagit frin dataskyddsombudet genomfordes tre tillsyner under 2023 och fyra under 2024. En utredning kan
inledas av dataskyddsombudet pa eget initiativ, pa grundval av en begiran fran dataskyddsstyrelsen eller ett organ
inom EPO (till exempel ordforanden eller en delegerad personuppgiftsansvarig) eller pa grundval av information
som mottagits pd annat sitt (t.ex. frin tredje man och enskilda personer) (**!). Utredningar som begirs av dataskydds-
styrelsen utfors pé ett oberoende sitt av dataskyddsombudet. Dataskyddsstyrelsen kan limna synpunkter och/eller
begira en kompletterande utredning med avseende pd varje friga som kan uppkomma (**?). Inspektionerna ir
inriktade pad behandling eller sdrskilda aspekter av eller hindelser i samband med behandling, i syfte att sikerstilla
att behandlingen i friga uppfyller kraven i dataskyddsreglerna och for att sikerstilla skyddet av de registrerades
rittigheter och friheter (*#).

(85) Dataskyddsombudet har tillgang till all relevant information, inbegripet de personuppgifter som behandlas samt alla
kontor, databehandlingsanldggningar och databirare (**). Alla EPO:s anstillda och operativa enheter ar skyldiga att
bistd dataskyddsombudet i utférandet av dess uppgifter, bland annat genom att ge tilltride till lokaler och relevant
information (**).

(*°) Artikel 1.1 i dataskyddsstyrelsens arbetsordning, CA/26/21, tilldgg 1, antagen den 11 juni 2021. Finns pa https:/[link.epo.org/web|
data_protection_board-rules_of_procedure_en.pdf.

(®")1 avtalet foreskrivs till exempel att det, utan att det paverkar ritten att sidga upp avtalet av allvarliga skil, endast far sigas upp av en
ledamot av dataskyddsstyrelsen med sex ménaders skriftligt varsel. Eftersom tjdnsteavtalet regleras i tysk rdtt mdste begreppet
allvarliga skal tolkas i enlighet med 626 § i den tyska civillagen. Enligt rdttspraxis kan sddana skal till exempel foreligga vid upprepade
och ihéllande overtridelser av tillimpliga skyldigheter (till exempel nér det géller intressekonflikter) eller fingelsestraff.

(**?) Artikel 48.5 i dataskyddsreglerna.

(*) Artikel 48.7 i dataskyddsreglerna.

(**) Artikel 48.10 i dataskyddsreglerna. Sekretariatet utfor sina uppgifter oberoende av eventuell otillborlig pdverkan och uteslutande enligt
instruktioner frdn dataskyddsstyrelsens ordforande. Det ger styrelsen rattsligt, administrativt och logistiskt stod. Se artikel 2 i
dataskyddsstyrelsens arbetsordning.

(**) Artikel 43.1 i dataskyddsreglerna.

(¥%) Artikel 43.1 k i dataskyddsreglerna.

(*7) Artikel 42.4 och 42.7 i dataskyddsreglerna.

(%) Artikel 43.1 d i dataskyddsreglerna. Se dven meddelandet Data Protection Oversight: How the Data Protection Office Conducts DP Audits and
DP Inspections (inte oversatt till svenska), som finns pa https://link.epo.org/web|office/data-protection-and-privacy/en-outline-of-the-
data-protection-oversight-mechanism.pdf.

(**) Dataskyddsstyrelsen kan ange forslag pd omrédden dir tillsyn bor ske. Se Data Protection Oversight, s. 4.

(*) Data Protection Oversight, s. 4.

(*) Data Protection Oversight, s. 7.

(**?) Data Protection Oversight, s. 6.

(**) Data Protection Oversight, s. 6.

(**) Artikel 43.5 i dataskyddsreglerna.

(**) Artikel 46 i dataskyddsreglerna.
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(86) Nir dataskyddsombudet avslutar en tillsyn eller utredning antar det en rapport med sina resultat, slutsatser och
rekommenderade korrigerande &tgirder (**). Sddana &tgarder kan till exempel omfatta forebyggande eller
begrinsande dtgarder for att forbittra efterlevnaden, samt dtgirder for att avhjilpa bristande efterlevnad (t.ex. for att
se till att behandlingen 4r forenlig med dataskyddsreglerna, for att hantera begdranden frén registrerade om att utéva
sina rdttigheter, for att tillfalligt avbryta eller avsluta en behandling osv.) (*'). Dataskyddsombudet kan ocksa gora den
behoriga tillsittningsmyndigheten uppmarksam pé arbetstagares bristande efterlevnad av dataskyddsreglerna och
rekommendera att en administrativ utredning inleds for att avgora om disciplindra eller andra dtgirder behover
vidtas (**). Varje anstilld som uppsatligen eller av oaktsamhet underléter att folja dataskyddsreglerna kan bli féremal
for disciplinira sanktioner eller andra dtgirder i enlighet med tjinstgoringsreglementet (3).

(87) Resultatet av tillsyner och utredningar madste delges dataskyddsstyrelsen (*°). Tillsyns- eller utredningsrapporten
mdste pd begdran delas med dataskyddsstyrelsen. Dataskyddsstyrelsen har ritt att kommentera dataskyddsombudets
rapport, inbegripet dataskyddsombudets slutsatser om huruvida en 6vertridelse av dataskyddsreglerna har dgt rum
eller inte, om foreslagna korrigerande dtgiarder och kan begira ytterligare utredningsdtgirder (*!). Om dataskydd-
sombudet vid en tillsyn eller inspektion drar slutsatsen att det har forekommit bristande efterlevnad (dvs. en
overtrddelse av dataskyddsreglerna) maste dataskyddsombudets rapport limnas till dataskyddsstyrelsen for
validering av slutsatserna och de rekommenderade korrigerande dtgirderna. Om dataskyddsstyrelsen inte héller med
om dataskyddsombudets slutsatser eller rekommenderade korrigerande atgirder delar dataskyddsstyrelsen sina
synpunkter med dataskyddsombudet, bland annat for att dndra de foreslagna slutsatserna och rekommenderade
korrigerande atgirderna, som bor genomfora dem i enlighet med detta. Korrigerande dtgarder som valideras av
dataskyddsstyrelsen dr bindande for den personuppgiftsansvarige och delegerade personuppgiftsansvariga och kan
dberopas av enskilda personer fore de provningsmekanismer som beskrivs i skdl 95 (*?). Dataskyddsombudet méste
kontrollera genomforandet av de korrigerande dtgirderna (i princip sex manader efter det att de meddelats) och
arligen rapportera till ordféranden om hur genomforandet fortskrider (**%).

(88) Utover sitt uppdrag att sikerstilla efterlevnaden av dataskyddsreglerna ar dataskyddsstyrelsens andra uppgifter att ge
rad till ordféranden om antagandet av beslut om adekvat skyddsnivé, ge den personuppgiftsansvarige rdd om behovet
av att genomfora en konsekvensbedomning avseende dataskydd och granska klagomal frén enskilda personer (se
skilen 92-96) (**%).

2.6. Maijlighet till prévning

(89) For att sdkerstilla en adekvat skyddsniva, och i synnerhet tillimpningen av enskildas rittigheter, bor den registrerade
erbjudas mojlighet till provning, diribland erséttning for skada.

(90) EPO:s rittsliga ram ger enskilda personer majlighet till provning genom en kombination av olika alternativ.

(91) For det forsta kan registrerade som anser att EPO:s behandling av deras personuppgifter utgér en krankning av deras
rittigheter (det vill sdga en Overtridelse av dataskyddsreglerna) limna in en begiran om omprévning av den
delegerade personuppgiftsansvarige i enlighet med artikel 49 i dataskyddsreglerna. Den delegerade personuppgifts-
ansvarige kommer att granska klagomdlet och fatta ett beslut (***). Innan ett beslut fattas maste den delegerade
personuppgiftsansvarige samrdda med dataskyddsombudet, som limnar ett skriftligt utlitande senast femton
kalenderdagar efter mottagandet av begiran om omprévning (**°). Den delegerade personuppgiftsansvarige mdste

(**) Data Protection Oversight.

(**) Data Protection Oversight, s. 2 (definition av rekommendationer).

(**3) Artikel 43.6 i dataskyddsreglerna.

(**) Artikel 54 i dataskyddsreglerna. Disciplinira sanktioner inf6rs av ordféranden, som har befogenhet att vidta disciplinira atgarder och
har behérighet i disciplindrt avseende gentemot EPO:s personal. Se artikel 10 i EPC och artikel 93 och féljande artiklar i tjanstgorings-
reglementet.

(*°) Data Protection Oversight,s. 7.

(*') Data Protection Oversight, s. 34 och s. 8.

(***) Decision of the President of the European Patent Office dated 12.7.2024 on the Enforceability of DPO Recommendations endorsed by the Data
Protection Board in the framework of Data Protection Audits and Inspections (inte oversatt till svenska), https://link.epo.org/web/office/data-
protection-and-privacy/en-decision-of-the-president-on-enforceability-of-dpo-conclusions-and-recommendations.pdf.

(**) Data Protection Oversight, s. 5 och 9.

(***) Artikel 47 i dataskyddsreglerna.

(*%) Artikel 49.1 i dataskyddsreglerna. En begiran mdste limnas in senast tre manader efter den dag da den registrerade underrittades eller
pd annat sitt fick kinnedom om den behandling av personuppgifter som péstas kranka den registrerades rittigheter.

(% Artikel 49.2 i dataskyddsreglerna. Om dataskyddsombudet inte avger ndgot utlatande efter denna period krdvs det inte lingre ndgot
utlatande.
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svara den enskilde inom en ménad frdn dagen for mottagandet av begiran (*’). Beslutet maste meddelas den enskilde,
tillsammans med information om mojligheten till ytterligare provning (**). Om den delegerade personuppgifts-
ansvarige underlater att vidta dtgirder inom tre manader betraktas detta som ett implicit avslag pd begdran.

(92) For det andra kan enskilda personer 6verklaga ett beslut eller ett implicit avslag pa en begiran om omprévning av en
delegerad personuppgiftsansvarig genom att limna in ett klagomal till dataskyddsstyrelsen (**°).

(93) Vid behandlingen av ett klagomdl maste dataskyddsstyrelsen uppmana den registrerade, den personuppgiftsansvarige
och, i tillimpliga fall, personuppgiftsbitridet att skriftligen framféra sin stindpunkt om pdstdendena och
sakforhéllandena i friga och att tillhandahélla bevis eller kommentarer och argument om tillginglig bevisning (**°). I
det sammanhanget kan dataskyddsstyrelsen begira all information som den behdver av parterna for att hantera
klagomalet och kan dessutom fi ytterligare information via dataskyddsombudet (*!). Nir dataskyddsstyrelsen
beslutar om den nodvindiga uppfoljningen av ett klagomal méste den bland annat ta hinsyn till den pastddda
overtridelsens karaktar och svarighetsgrad, antalet berorda registrerade, de kategorier av uppgifter som berérs och
overtradelsens varaktighet (2%). Dataskyddsstyrelsen far uppmana parterna att forsoka fa till stdnd en uppgorelse i
godo och uppmuntrar och underlattar aktivt en sddan uppgorelse (**°). Den klagande far ocksd begira att dataskydds-
styrelsen tillimpar ett skyndsamt forfarande pa grund av den pastddda 6vertradelsens svérighetsgrad eller pd grund av
hur allvarlig risken for enskilda personers rittigheter dr (**4).

(94) Efter att ha granskat ett klagomadl avger dataskyddsstyrelsen ett motiverat yttrande till den personuppgiftsansvarige,
som ska innehdlla en sakframstillning, parternas huvudargument, dataskyddsstyrelsens overviganden och dess
rekommendationer (**). I hindelse av ett skyndsamt forfarande méste dataskyddsstyrelsen formellt avge ett
motiverat yttrande inom tvd mdanader frin det att klagomalet limnades in (*%). I sitt motiverade yttrande kan
dataskyddsstyrelsen ligga fram de rekommendationer som den anser nodvindiga, inbegripet foreliggande (till
exempel att upphora med olaglig databehandling, radera olagligt behandlade uppgifter) och ersittning for materiell
eller immateriell skada (). Det motiverade yttrandet ska meddelas den registrerade och den personuppgiftsansvarige
(dvs. patentverkets ordforande, ordforanden for besvirskamrarna, forvaltningsradets ordforande eller ordforanden for
det sarskilda utskottet beroende pa om klagomalet gillde patentverket, besvirskamrarna, forvaltningsradet eller det
sdrskilda utskottet). Den personuppgiftsansvarige fattar darpa ett slutligt bindande beslut, efter ett motiverat yttrande
frin dataskyddsstyrelsen (**). Det slutliga beslutet meddelas den registrerade, dataskyddsstyrelsen och dataskydd-
sombudet (**). Om den personuppgiftsansvarige skulle besluta att inte folja en eller flera aspekter av det motiverade
yttrandet ska denne skriftligen forklara omstandigheterna i beslutet (*'°).

(95) En registrerad som inte dr nojd med den personuppgiftsansvariges beslut kan 6verklaga beslutet vidare och hinvisa
till dataskyddsstyrelsens motiverade yttrande i Overklagandet. EPO:s anstillda kan oOverklaga beslutet till
Internationella arbetsorganisationens forvaltningsdomstol (*'!). Alla andra registrerade som inte 4r néjda med den
personuppgiftsansvariges beslut kan, inom tre manader frin mottagandet av beslutet, limna in en begiran till
ordféranden om ett sirskilt skiljeforfarande (¥2). T dataskyddsreglerna foreskrivs ett sdrskilt forfarande som maéste

(*7) Artikel 49.3 i dataskyddsreglerna. Denna tidsfrist fir vid behov forlingas med ytterligare tvd ménader, med beaktande av hur

komplicerad begdran dr och antalet inkomna begidranden. Vid en forlingning madste den delegerade personuppgiftsansvarige
underritta den registrerade om detta och skilen till forseningen inom en manad frén mottagandet av begdran om omprévning.

(*%) Artikel 49.3 i dataskyddsreglerna.

(*°) Artikel 50.1 i dataskyddsreglerna. Ett klagomdl till dataskyddsstyrelsen mdste limnas in inom tre médnader frin mottagandet av
beslutet eller, vid ett implicit avslag, frdn den dag da tidsfristen for att besvara begdran 16per ut.

(*°) Artikel 50.2 i dataskyddsreglerna.

(*) Dataskyddsombudet dr sarskilt skyldigt att svara pa begdranden frdn och samarbeta med dataskyddsstyrelsen (artikel 43 i i dataskydds-
reglerna). Dataskyddsombudet 4r ocksé skyldigt att underlitta samarbetet mellan dataskyddsstyrelsen och patentverket och har i det
sammanhanget tillgang till all relevant information (artikel 43 j och artikel 46 a och b i dataskyddsreglerna).

(*?) Artikel 4.5 i dataskyddsstyrelsens arbetsordning.

(*) Artikel 8 i dataskyddsstyrelsens arbetsordning.

(*%*) Artikel 11.1 i dataskyddsstyrelsens arbetsordning.

(*) Artikel 10.2 i dataskyddsstyrelsens arbetsordning.

(*%) Artikel 11.2 i dataskyddsstyrelsens arbetsordning.

(*7) Artikel 50.3 i dataskyddsreglerna.

(*%%) Artikel 50.4 i dataskyddsreglerna och artikel 10.6 i dataskyddsstyrelsens arbetsordning.

(*°) Artikel 50.6 i dataskyddsreglerna.

(¥°) Artikel 50.4 i dataskyddsreglerna. Om dataskyddsstyrelsens rekommendationer inte dr direkt relevanta for de registrerade ska
eventuella avvikelser anges skriftligen av den personuppgiftsansvarige genom ett dokument som limnas in till dataskyddsstyrelsen.

(*"") Artikel 50.7 i dataskyddsreglerna. Artikel 13 i EPC och artikel 113 i tjanstgoringsreglementet.

(%) Artiklarna 50.8 och 52.2 i dataskyddsreglerna. Inom ramen for forvaltningsradets och det sirskilda utskottets respektive
dataskyddsregler kan ett skiljeforfarande begaras av forvaltningsrddets ordférande.
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foljas vid sarskilda skiljeforfaranden (*%). Inom tre manader frin mottagandet av den registrerades begiran maéste en
skiljeman utses av permanenta skiljedomstolens generalsekreterare pd grundval av de kriterier som faststills i
dataskyddsreglerna (¥%). Skiljemannen maste vara juridiskt kvalificerad, vara behorig att utéva advokatverksamhet i
en av EPO:s fordragsslutande stater, kunna uppvisa relevant sakkunskap i dataskyddsfrdgor och kinna till den
lagstiftning som reglerar internationella organisationer (**). Forutom att uppfylla dessa kriterier fir endast personer
som inte har arbetat for eller pd uppdrag av antingen EPO eller den registrerade utses. I dataskyddsreglerna foreskrivs
att skiljemannen madste agera oberoende och opartiskt (¥%), behandla parterna lika och ge dem mojlighet att ligga
fram sin sak i varje skede av forfarandet (7). Skiljeforfarandet ér inte offentligt (*®) och regleras av EPC, dataskydds-
reglerna, inbegripet eventuella tillimpningsforeskrifter, lagstiftning som reglerar internationella organisationer och
folkrattsliga principer (¥%). Varje part maste bira sina egna kostnader och utgifter for juridiskt ombud (sévida inte
skiljemannen beslutar ndgot annat), men skiljemannens arvoden och utgifter, samt kostnaderna for eventuell
sakkunnigradgivning och vittnen, betalas av EPO (*°). En uppgorelse maste ingds i form av en skriftlig skiljedom
med en 6verenskommen lydelse, som ar slutgiltig och bindande (**).

(96) Varje enskild person som har lidit skada till {6ljd av en 6vertrddelse av dataskyddsreglerna kan begira ersdttning frdn
EPO med hjilp av de forfaranden som beskrivs i skilen 91-95 (**). EPO kommer inte att héllas ansvarig om den
bevisar att den inte var ansvarig for den hindelse som orsakade skadan.

3. OFFENTLIGA MYNDIGHETERS TILLGANG TILL OCH ANVANDNING AV PERSONUPPGIFTER SOM
OVERFORS FRAN UNIONEN TILL EUROPEISKA PATENTVERKET

(97) Den rittsliga ram enligt vilken EPO bedomer och besvarar forfragningar fran offentliga myndigheter — i dess
fordragsslutande stater och i tredjelinder — om personuppgifter som EPO behandlar foljer av EPO:s protokoll om
privilegier och immunitet (***), dataskyddsreglernas krav pa oversindande och 6verforing av personuppgifter samt
folkritten.

(98) For det forsta omfattas EPO:s behandling av personuppgifter inom ramen for dess officiella verksamhet av
organisationens immunitet. EPO:s immunitet kompletteras av en skyldighet att samarbeta enligt artikel 20 i
protokollet om privilegier och immunitet. Varje begdran frin en offentlig myndighet i en fordragsslutande stat om
att erhdlla uppgifter som behandlas av EPO ska dirfor bedomas av ordforanden i enlighet med (artikel 20.1) i
protokollet om privilegier och immunitet, dér det foreskrivs att organisationen alltid ska samarbeta med de behoriga
myndigheterna i de fordragsslutande staterna for att underlitta en god rittskipning, sikerstilla efterlevnaden av
ordningsforeskrifter och folkhalsoforeskrifter, arbetsinspektion eller annan liknande nationell lagstiftning, och for att
forhindra missbruk av privilegier, immunitet och lttnader enligt protokollet. I undantagsfall fir organisationen
upphiva sin immunitet mot rittsliga forfaranden och verkstillighet (*¥). Ordféranden fattar beslut om en begiran
om samarbete mot bakgrund av en skonsmissig bedomning av begirans forenlighet med organisationens rittsliga
ramar (**). Den kan komma fram till att patentverket kan besvara en begdran enligt protokollet om privilegier och
immunitet och endast fir limna ut personuppgifter i enlighet med de krav for 6versindande av uppgifter som
foreskrivs i dataskyddsreglerna (se skdlen 62-67). Enligt dataskyddsreglerna mdste mottagaren ligga fram bevis for
att det dr nodvindigt att uppgifterna oversinds for ett specifikt indamaél som foljer av EPO:s skyldighet att samarbeta
med den eller de fordragsslutande staterna (**). Den personuppgiftsansvarige méste for varje 6versindande kunna

(*%) Artikel 52.1 i dataskyddsreglerna.

(% Artikel 52.4 i dataskyddsreglerna.

(*%) Artikel 52.4 i dataskyddsreglerna.

(¥%) Artikel 52.4 i dataskyddsreglerna.

(*7) Artikel 52.8 i dataskyddsreglerna.

(%) Artikel 52.9 i dataskyddsreglerna.

(*””) Artikel 52.6 i dataskyddsreglerna. Skiljeforfarandet 4ger rum i Haag (artikel 52.5 i dataskyddsreglerna) och skiljemannen viljer vilket
sprak som anvinds under forfarandet, vilket dock maste vara ett av EPO:s officiella sprdk (engelska, franska eller tyska) (artikel 52.7 i
dataskyddsreglerna).

(**) Artikel 52.13 i dataskyddsreglerna.

(" Artikel 52.10 i dataskyddsreglerna. Se dven artiklarna 3 och 34.2 i permanenta skiljedomstolens regler.

(**?) Artikel 53 i dataskyddsreglerna. P4 vissa villkor (sarskilt tillimpliga krav enligt tysk rdtt) kan enskilda personer dven fa ersittning for

skada som orsakats av EPO:s personal vid fullgorandet av deras uppgifter, i enlighet med artikel 9.2 i EPC.

EPO:s protokoll om privilegier och immunitet, som finns pa https://www.epo.org/en/legal/epc/2020/proprim.html.

Artikel 3.1 a i protokollet om privilegier och immunitet.

Detta inbegriper méjligheten att avsld en begiran.

Artikel 8.3 i dataskyddsreglerna.

283
284

286

(
(
(285
(

ELL http://data.europa.eu/eli/dec_impl/2025/1382/oj

25/29


https://www.epo.org/en/legal/epc/2020/proprim.html

SV

EUT L, 18.7.2025

visa att ett sddant oversindande 4r nodvandigt och str i proportion till det specifika dndamal for vilket det sker (**7).
All bverforing av uppgifter miste ske pa ett sitt som sdkerstiller att den skyddsnivd som dataskyddsforordningen ger
uppritthdlls (*¥). Enligt dataskyddsombudets vigledning innebir detta att det ska finnas limpliga skyddsdtgarder,
diribland sikerstillande av att de uppgifter som ska delas maste minimeras och begrinsas till vad som ar lampligt,
relevant och absolut nodvindigt for det dndamaélet (**). Om det finns skil att anta att den berorda personens
rittigheter och friheter kan péverkas mdaste den personuppgiftsansvarige faststilla att det 4r proportionellt att
oversanda personuppgifterna for det specifika dndamalet, efter att ha gjort en avvdgning mellan olika berérda
intressen (*).

For det andra finns det inget rittsligt instrument som ar tillimpligt pd EPO som specifikt reglerar hanteringen av
begdranden fran offentliga myndigheter i tredjelinder (det vill siga som inte dr fordragsslutande parter i EPO) om att
erhdlla uppgifter som behandlas av EPO. Till {6ljd av detta kan ett utlimnande med anledning av en sddan begiran
endast ske om kraven for internationella overforingar av uppgifter enligt dataskyddsreglerna (vilket beskrivs i skilen
68-73) ar uppfyllda. Det skulle endast vara fallet om ett beslut om adekvat skyddsniva har antagits f6r det berorda
landet som skulle omfatta 6verforingen, om limpliga skyddsatgarder finns, eller om ett undantag géller.

(100) Ordforandens efterlevnad av protokollet om privilegier och immunitet, inbegripet hanteringen av begidranden om

4.

samarbete med offentliga myndigheter, Gvervakas av forvaltningsrddet, medan efterlevnaden av kraven for
oversindande och overforing av personuppgifter i dataskyddsreglerna dr foremdl for dataskyddsombudets och
dataskyddsstyrelsens tillsyn, vilket beskrivs i skdlen 84-88. Enskilda personer kan utnyttja de mojligheter till
provning som beskrivs i skidlen 90-96 nir det giller 6versindande eller Gverforing av deras personuppgifter i strid
med dataskyddsreglerna.

SLUTSATSER

(101) Kommissionen anser att EPO sidkerstiller en skyddsnivd for personuppgifter som overfors fran unionen som i

huvudsak motsvarar den som garanteras genom forordning (EU) 2016/679.

(102) Mot bakgrund av iakttagelserna i detta beslut bor det beslutas att EPO sikerstiller en adekvat skyddsniva i den

5.

mening som avses i artikel 45 i férordning (EU) 2016/679, tolkad mot bakgrund av EU-stadgan om de
grundliggande rittigheterna, f6r personuppgifter som 6verfors fran unionen till EPO.

EFFEKTERNA AV DETTA BESLUT OCH DATASKYDDSMYNDIGHETERNAS ATGARDER

(103) Medlemsstaterna och deras organ éldggs att vidta erforderliga dtgdrder for att efterleva EU-institutionernas rattsakter,

eftersom dessa antas vara giltiga och ddrmed ha rattsverkan s linge de inte har aterkallats eller forklarats ogiltiga
enligt en talan om ogiltigforklaring eller till foljd av en begiran om foérhandsavgorande eller invindning om
rittsstridighet.

(104) Ett beslut om adekvat skyddsniva som antas av kommissionen enligt artikel 45.3 i forordning (EU) 2016679 ir

foljaktligen bindande for alla organ i medlemsstaterna som det riktar sig till, ocksa for deras oberoende tillsynsmyn-
digheter. I synnerhet fir 6verforingar frn personuppgiftsansvariga eller personuppgiftsbitriden i unionen till EPO
dga rum utan ytterligare tillstdnd.

(*¥7) Artikel 8.4 i dataskyddsreglerna.

(%) Forklarande anmarkning om EPO:s 6versdndande och overforing av personuppgifter (anmdrkningen om dversindande och overforing), som
finns pd https:/[link.epo.org/web/office/data-protection-and-privacy/en-explanatory-note-on-epo-transmission-and-transfer-of-
personal-data.pdf, s. 4. Se sirskilt "The EPO DPR [...] lay down the general principle of adequate protection, especially applicable to
international data stream”.

(**") Anmirkningen om oversindande och overforing, fotnot 12.

(*°) Artikel 8.3 i dataskyddsreglerna.
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(105) Det bor erinras om att enligt artikel 58.5 i forordning (EU) 2016/679, och sdsom domstolen forklarade i mal
C-362/14 (*') ska en nationell dataskyddsmyndighet, dven vid klagomal, ifragasitta huruvida ett kommissionsbeslut
om adekvat skyddsnivé ar forenligt med den enskildas grundlidggande ritt till integritet och skydd av personuppgifter
och dirfor maste den nationella lagstiftningen innehélla ett rittsmedel for att framfora dessa invandningar till en
nationell domstol som kan vara skyldig att begira ett forhandsavgorande frin EU-domstolen.

6. OVERVAKNING, UPPHAVANDE, ATERKALLANDE ELLER ANDRING AV DETTA BESLUT

(106) Enligt domstolens rittspraxis, och i enlighet med artikel 45.4 i forordning (EU) 2016/679, bor kommissionen
fortlopande Gvervaka relevant utveckling i tredjelandet eller den internationella organisationen efter antagandet av
ett beslut om adekvat skyddsnivd for att bedoma huruvida landet eller organisationen fortfarande sikerstiller en
skyddsnivd som i huvudsak motsvarar den i unionen. En sddan kontroll krévs i alla hindelser nar kommissionen far
information som ger upphov till motiverat tvivel i detta hinseende.

(107) Kommissionen bor dirfor fortlopande 6vervaka situationen nir det géller EPO:s rittsliga ram och den faktiska praxis
for behandling av personuppgifter som bedoms i detta beslut. For att underlitta detta forfarande uppmanas EPO att
underritta kommissionen om all vésentlig utveckling som ér relevant for detta beslut, nir det géller behandling av
personuppgifter och de begransningar och skyddsatgirder som giller myndigheters tillgang till personuppgifter.

(108) For att kommissionen ska kunna utfora sin 6vervakningsfunktion pi ett effektivt sitt bor medlemsstaterna dessutom
informera kommissionen om alla relevanta tgirder som vidtas av de nationella dataskyddsmyndigheterna, sirskilt
ndr det giller forfrigningar eller klagomal frin registrerade i unionen om 6verforing av personuppgifter fran
unionen till EPO.

(109) Vid tillimpningen av artikel 45.3 i forordning (EU) 2016/679, och med tanke pd att skyddsnivan i EPO:s rittsliga ram
kan bli foremal for dndringar, bor kommissionen, efter antagandet av detta beslut, regelbundet se over huruvida
konstaterandena om den adekvata skyddsnivd som sakerstills av EPO fortfarande ar sakligt och rittsligt motiverade.
Sddana utvirderingar bor dga rum minst vart fjarde ar och bor omfatta alla aspekter av hur detta beslut fungerar,
didribland hur de relevanta tillsyns- och verkstillighetsmekanismerna fungerar.

(110) For att genomfora oversynen bor kommissionen triffa EPO, inbegripet dess dataskyddsombud och dataskydds-
styrelse. Deltagande i motet bor vara Oppet for foretradare for ledamoterna i Europeiska dataskyddsstyrelsen. I
samband med Gversynen bor kommissionen begira att EPO forser den med omfattande information om samtliga
aspekter av relevans for konstaterandet om adekvat skyddsnivd. Kommissionen bor ocksd begira klargéranden om
de uppgifter som inkommit till den och som dr relevanta for detta beslut, ddribland fran Europeiska dataskydds-
styrelsen, enskilda dataskyddsmyndigheter, grupper i det civila samhallet, offentliga rapporter eller medierapporter
eller andra tillgdngliga informationskallor.

(111) P4 grundval av oversynen ska kommissionen utarbeta en offentlig rapport som ska overlimnas till Europapar-
lamentet och rddet.

(112) Om tillgdnglig information, sirskilt information frén kommissionens 6vervakning av utveckling som kan péverka hur
detta beslut fungerar enligt artikel 45.4 i forordning (EU) 2016/679 eller information frin EPO eller
medlemsstaternas myndigheter, visar att den skyddsnivd som EPO erbjuder kanske inte lingre dr adekvat, bor
kommissionen informera EPO om detta och begira att lampliga atgarder vidtas inom en angiven, rimlig tidsram.

(113) Om EPO vid utgdngen av den angivna tidsfristen underldter att vidta dessa dtgdrder eller pd annat tillfredsstdllande
sdtt visar att detta beslut fortfarande bygger pa en adekvat skyddsnivd, kommer kommissionen att inleda det
forfarande som avses i artikel 93.2 i férordning (EU) 2016/679 i syfte att helt eller delvis upphéva eller terkalla
detta beslut.

(*")M&1 C-362/14, Schrems (Schrems I), ECLEU:C:2015:650, punkt 65.
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(114) Alternativt kommer kommissionen att inleda forfarandet i syfte att dndra detta beslut, sdrskilt genom att understilla
overforingar av uppgifter ytterligare villkor eller genom att begrinsa rickvidden for konstaterandet om adekvat
skyddsnivé endast till uppgiftsoverforingar for vilka en adekvat skyddsniva fortfarande sikerstalls.

(115) Kommissionen bor ocksd 6verviga att inleda ett forfarande som leder till dndring, upphivande eller dterkallande av
detta beslut om EPO, inom ramen for dversynen eller pd annat sitt, underlater att tillhandahélla den information
eller de klargéranden som &r nodvindiga for bedomningen av skyddsnivén for personuppgifter vilka 6verfors fran
unionen, eller ndr det giller efterlevnaden av detta beslut. I det avseendet bor kommissionen beakta i vilken
utstriackning de relevanta uppgifterna kan erhallas fran andra killor.

(116) Vid vederborligen motiverade och tvingande skal till skyndsamhet kommer kommissionen att utnyttja mojligheten
att, i enlighet med det forfarande som avses i artikel 93.3 i forordning (EU) 2016/679, anta genomforandeakter med
omedelbar verkan som upphiver, terkallar eller dndrar beslutet.

7. SLUTLIGA OVERVAGANDEN
(117) Europeiska dataskyddsstyrelsen offentliggjorde sitt yttrande (*?), vilket har beaktats vid utarbetandet av detta beslut.

(118) De atgidrder som foreskrivs i detta beslut dr forenliga med yttrandet frin den kommitté som inrittats i enlighet med
artikel 93.1 i férordning (EU) 2016/679.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

I enlighet med artikel 45 i férordning (EU) 2016/679 sikerstiller Europeiska patentorganisationen en adekvat skyddsniva
for personuppgifter som &verfors fran unionen till Europeiska patentorganisationen.

Artikel 2

Nirhelst de behoriga myndigheterna i medlemsstaterna, i syfte att skydda enskilda personer med avseende péd behandlingen
av deras personuppgifter, utovar sina befogenheter enligt artikel 58 i forordning (EU) 2016/679 med avseende pa
uppgiftsoverféringar som omfattas av det tillimpningsomrade som anges i artikel 1, ska den berorda medlemsstaten utan
dr6jsmal underritta kommissionen om detta.

Artikel 3

1.  Kommissionen ska fortlopande dvervaka tillimpningen av Europeiska patentorganisationens rittsliga ram som ligger
till grund for detta beslut i syfte att bedoma om Europeiska patentorganisationen fortsitter att sikerstilla en adekvat
skyddsnivé i den mening som avses i artikel 1.

2. Medlemsstaterna och kommissionen ska underritta varandra om fall dir Europeiska patentorganisationen underlater
att sakerstilla att den rittsliga ram som ligger till grund f6r detta beslut efterlevs.

3. Kommissionen ska minst vart fjarde dr utvirdera den slutsats som avses i artikel 1 pa grundval av all tillginglig
information, inbegripet den information som mottagits som ett led i en Oversyn som genomfors tillsammans med
Europeiska patentorganisationen.

(*?) Europeiska dataskyddsstyrelsen, yttrande 07/2025 om Europeiska kommissionens utkast till genomforandebeslut i enlighet med
forordning (EU) 2016/679 vad giller adekvat skydd av personuppgifter inom Europeiska patentorganisationen. Finns pa: https:/[www.
edpb.europa.eu/system/files/2025-05 [edpb-opinion-202507-epo-adequacydecision_en.pdf.
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4. Om kommissionen fir indikationer om att en adekvat skyddsnivé inte lingre ar sikerstilld ska kommissionen
underritta Europeiska patentorganisationen om detta. Kommissionen fér, i den man det behovs, besluta att terkalla, dndra
eller upphiva detta beslut eller begransa dess tillimpningsomréde i enlighet med artikel 45.5 i forordning (EU) 2016/679.

Kommissionen fir ocksd &terkalla, upphiva eller dndra detta beslut om Europeiska patentorganisationens bristande
samarbete hindrar kommissionen frdn att avgora om den beddmning som avses i artikel 1 i detta beslut paverkas.

Artikel 4

Detta beslut riktar sig till medlemsstaterna.

Utfardat i Bryssel den 15 juli 2025.

P kommissionens vignar
Michael MCGRATH

Ledamot av kommissionen
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