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KOMISSION TAYTANTOONPANOPAATOS (EU) 2025/1382,
annettu 15 piivini heinikuuta 2025,

Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 nojalla riittivistd henkilotietojen
suojasta Euroopan patenttijirjestossi

(tiedoksiannettu numerolla C(2025) 4626)

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon luonnollisten henkildiden suojelusta henkilotietojen kisittelyssd sekd nididen tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 piivdnd huhtikuuta 2016 annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) (') ja erityisesti sen 45 artiklan 3 kohdan,

sekd katsoo seuraavaa:

1. JOHDANTO

(1)  Asetuksessa (EU) 2016679 vahvistetaan sddnnot, joita sovelletaan henkilotietojen siirtoon unioniin sijoittautuneilta
rekisterinpitdjiltd tai henkilotietojen kisittelij6iltd kolmansiin maihin ja kansainvilisille jarjestoille, siltd osin kuin
tdllaiset siirrot kuuluvat sen soveltamisalaan. Henkilotietojen kansainvilistd siirtoa koskevat sddnnét vahvistetaan
asetuksen V luvussa (44-50 artikla). Kansainvilisen yhteistyon ja kaupan kehittimiseksi on tarpeen siirtad
henkilotietoja Euroopan unionin ulkopuolisiin maihin ja kansainvilisille jdrjestoille ja niistd unioniin. Samalla on
kuitenkin varmistettava, ettd kolmansiin maihin tai kansainvilisille jirjestoille tehtdvien siirtojen yhteydessd ei
heikennetd henkilétietojen suojan tasoa unionissa (3).

(2)  Asetuksen (EU) 2016/679 45 artiklan 3 kohdan mukaan komissio voi paittid tiytintoonpanosdddokselld, ettd jokin
kolmas maa tai kolmannen maan alue tai yksi tai useampi tietty sektori tai kansainvilinen jirjesto varmistaa riittavin
tietosuojan tason. Tamin edellytyksen tdyttyessd henkilotietoja voidaan siirtdd kyseiselle kansainviliselle jarjestolle
ilman erillistd lupaa, kuten asetuksen (EU) 2016/679 45 artiklan 1 kohdassa ja johdanto-osan 103 kappaleessa
saadetaan.

(3)  Kuten asetuksen (EU) 2016/679 45 artiklan 2 kohdassa sdddetddn, tietosuojan riittavyyttd koskevan paatoksen
tekeminen perustuu kattavaan analyysiin kansainvilisen jdrjeston oikeudellisesta jdrjestelmistd. Analyysissa
tarkastellaan seki tietojen tuojia koskevia sddntojd ettd niitd rajoituksia ja suojatoimia, jotka koskevat viranomaisten
pdasyd henkilotietoihin. Komissio madrittdd arvioinnissaan, vastaako kyseisen kansainvilisen jdrjeston takaama
tietosuojan taso “olennaisilta osin” unionissa taattua suojan tasoa (*). Vertailukohtana arvioinnissa on unionin
lainsdddinnon, erityisesti asetuksen (EU) 2016/679, ja Euroopan unionin tuomioistuimen oikeuskdytinnon (%)
tarjoama suojan taso. Tétd vaatimusta selkeytetdin ja sithen liittyvad ohjeistusta annetaan my9s Euroopan tietosuoja-
neuvoston tietosuojan riittdvyyden viitearvoissa (*).

() EUVLL 119, 4.5.2016, s. 1, ELL: http://data.europa.eu/eli/reg/2016/679/oj.

() Ks. asetuksen (EU) 2016/679 johdanto-osan 101 kappale.

() Ks. asetuksen (EU) 2016/679 johdanto-osan 104 kappale.

(*) Ks. asia C-311/18, Facebook Ireland ja Schrems ("Schrems 1I”), ECLLEU:C:2020:559, 94 kohta.

() Euroopan tietosuojaneuvosto, Tietosuojan riittdvyyden viitearvot, WP 254 rev. 01, saatavilla osoitteessa https:/[ec.europa.euf
newsroom|/article29/item-detail.cfmpPitem_id=614108.
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(4) Kuten unionin tuomioistuin on selventinyt, kolmatta maata tai kansainvélisté jirjestod ei voida vaatia takaamaan
tdysin samaa tietosuojan tasoa kuin unionin oikeusjirjestyksessi taattu taso (°). Erityisesti keinot, joita kyseiselld
kolmannella maalla tai kansainviliselld jdrjestolld on kéytettdvissddn henkilotietojen suojaamiseksi, voivat poiketa
unionissa kaytetyistd menetelmistd, kunhan ne kaytinnossd varmistavat tehokkaasti tietosuojan riittdvan tason ().
Tietosuojan tason riittdvyyttd koskeva vaatimus ei sen vuoksi edellytd unionin siddntdjen kopiointia kohta kohdalta.
Pikemminkin on pyrittdva selvittimédin, tarjoaako ulkomainen jirjestelmi vaaditun suojan tason kokonaisuutena
yksityisyyden suojaa koskevien oikeuksien ja tietosuojaa koskevien suojatoimien sisdllon (mukaan lukien niiden
tehokas tdytintdonpano, valvonta ja tdytintoonpanon valvonta) perusteella (%).

(5) Komissio on analysoinut Euroopan patenttijirjeston oikeudellista kehystd ja kiytintoji. Komissio katsoo johdanto-
osan 7-100 kappaleessa esitettyjen havaintojen perusteella, ettd Euroopan patenttijirjestossi (EPO) varmistetaan
riittdva suoja henkilotiedoille, jotka siirretddn unionista EPOlle asetuksen (EU) 2016/679 puitteissa.

(6) Tdmin pddtoksen nojalla siirtoja unionissa olevilta rekisterinpitdjiltd tai henkilotietojen kasittelijoiltd Euroopan
patenttijarjestolle voidaan toteuttaa ilman erillistd lupaa. Pditos ei saa rajoittaa asetuksen (EU) 2016/679 suoraa
soveltamista tallaisiin yksikoihin silloin, kun kyseisen asetuksen 3 artiklassa sdddetyt alueellista soveltamista koskevat

edellytykset tayttyvit.
2. HENKILOTIETOJEN KASITTELYYN SOVELLETTAVAT SAANNOT
2.1 Euroopan patenttijirjeston organisaatio ja tehtivit

(7)  Euroopan patenttijirjesto on hallitustenvilinen jérjesto, joka perustettiin 7. lokakuuta 1977 Euroopan patenttisopi-
muksella. Jirjeston paitoimipaikka on Miinchenissd, ja sithen kuuluu 39 sopimusvaltiota: kaikki unionin
jasenvaltiot, Islanti, Norja ja Liechtenstein sekd Albania, Pohjois-Makedonia, Monaco, San Marino, Serbia, Sveitsi,
Montenegro, Yhdistynyt kuningaskunta ja Turkki (°).

(8)  Euroopan patenttijirjesto on oikeushenkilo (%), joka koostuu kahdesta elimesti (''): Euroopan patenttivirastosta ja
hallintoneuvostosta. Euroopan patenttijirjeston pditehtdvind on myo6ntdd eurooppapatentteja (') Euroopan
patenttisopimuksen mukaisesti. Tamédn tehtdvdn suorittaa patenttivirasto hallintoneuvoston valvonnassa.
Hallintoneuvosto koostuu sopimusvaltioiden edustajista. Se kayttdd lainsdddintovaltaa Euroopan patenttijirjeston
puolesta, vastaa toimintapoliittisista kysymyksistd ja valvoo Euroopan patenttiviraston toimintaa (**). Euroopan
patenttivirasto on Euroopan patenttijirjeston toimeenpaneva elin. Virastoa johtaa pédjohtaja ('), joka vastaa sen
toiminnasta hallintoneuvostolle (**). Pidjohtaja muun muassa valmistelee ja toimeenpanee viraston talousarvion,
nimittdd viraston henkilston ja valvoo sen toimintaa, kdyttdd kurinpitovaltaa henkilostoon ndhden sekd varmistaa
viraston toimivuuden, kuten hyviksyy sisdisid hallinnollisia ohjeita ja julkaisee yleisolle tarkoitettuja tietoja. Hin voi

)

) Schrems I, 74 kohta.

%) Schrems 1, 75 kohta.

) Sopimusvaltioiden maird helmikuussa 2025.
0

1) Eurooppapatentilla on sama vaikutus kussakin sopimusvaltiossa, johon se on myonnetty, ja sitdi koskevat samat ehdot kuin
asianomaisen valtion myontdmad kansallista patenttia (ks. Euroopan patenttisopimuksen 2 artiklan 2 kohta).

() Euroopan patenttisopimuksen 26 ja 33 artikla.

(*) Hallintoneuvosto nimittdd padjohtajan, joka edustaa Euroopan patenttijirjestdd ulospdin (Euroopan patenttisopimuksen 5 artiklan
3 kohta).

(") Euroopan patenttisopimuksen 10 artiklan 1 kohta.
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my0s saattaa hallintoneuvoston kasiteltdviaksi ehdotuksen Euroopan patenttisopimuksen muuttamisesta tai
ehdotuksen hallintoneuvoston toimivaltaan kuuluvista yleisistd sddnnoistd tai padtoksistd (). Euroopan
patenttivirasto koostuu eri osastoista, joihin lukeutuvat vastaanottojaosto, oikeudellinen osasto, patentoitavuus-
tutkimus- ja viiteosasto sekd valituslautakunnat (V) (itsendinen sisdinen elin, johon voidaan valittaa Euroopan
patenttijirjeston patenttien myontimismenettelyn yhteydessi tekemistd padtoksistd).

(9)  EPO saa tehtdviensd hoitamisen aikana henkilotietoja useilta eri toimijoilta unionissa. Se saa jatkuvasti patenttien
hakijoiden jittdmid eurooppapatenttihakemuksia ('*) tai jisenvaltioiden kansallisten patenttivirastojen valittimid
eurooppapatenttihakemuksia (**). EPO vastaanottaa ja kasittelee henkilotietoja sille osoitettujen tehtévien yhteydessd
myos Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 1257/2012 (*) nojalla. Sen tehtdviin kuuluu muun
muassa vastaanottaa ja tutkia eurooppapatenttien yhtendistd vaikutusta koskevia pyyntojd, keritd vuosimaksuja ja
rekister6idd yhtendisid vaikutuksia (*'). Tdssd yhteydessd EPO vastaanottaa pyyntojd myos yhdistetyltd patenttituo-
mioistuimelta (**) Euroopan patenttiviraston valituslautakunnassa () vireilld olevista valituksista. Pyynnot saattavat
sisaltdd asianomaisen tapauksen yksilointiin tarvittavia henkilotietoja.

(10) EPO vastaanottaa kansainvilisiin patenttihakemuksiin sisiltyvid henkilotietoja myds patenttiyhteistyosopimuksen
nojalla toimiessaan. Patenttiyhteistydsopimus on kansainvilinen sopimus, jonka avulla hakijat voivat saada
patentteja, joilla on vaikutuksia kaikissa sopimusvaltioissa (*%). EPO toimii patenttiyhteistyosopimuksen mukaisena
kansainvilisend uutuustutkimusviranomaisena ja tutkii tdssi ominaisuudessa kansainvilisissi hakemuksissa
ilmoitettujen keksint6jen patentoitavuutta. Tamé auttaa hakijoita pdattdimadn, kannattaako heiddn tehdd teknistd
tutkimusta koskeva hakemus kansallisella tai unionin tasolla (¥*).

(11) Lisaksi EPO tekee tiivistd yhteistyotd kaikkien jdsenvaltioiden kansallisten patenttivirastojen kanssa European Patent
Network -verkoston kautta. Tdssd yhteydessd se vaihtaa henkilotietoja kansallisten patenttivirastojen kanssa
esimerkiksi tarjotessaan koulutuskursseja ja tietotekniikkapalveluja Euroopan patenttisopimuksen mukaisen
yhteistyon tukemiseksi ja vahvistamiseksi. EPO on myos tehnyt jasenvaltioiden kanssa kahdenvilisid yhteistyoso-
pimuksia, joihin liittyy henkil6tietojen vaihtamista, esimerkiksi tyoryhmien perustamisen tai teknisten
asiantuntijoiden lyhyt- tai pitkdkestoisen ldhettdmisen yhteydessi. Se tekee tiivistd yhteisty6td myos Euroopan
unionin teollisoikeuksien viraston (EUIPO) kanssa esimerkiksi jarjestimalld yhteisid koulutuskursseja ja tiedotusta-
pahtumia sekd ldhettdmalld asiantuntijoita.

(*%) Euroopan patenttisopimuksen 10 artiklan 2 kohta.

(V) Hallintoneuvosto nimittdi (padjohtajan esityksestd) valituslautakuntien jdsenet, jotka toimivat riippumattomasti (Euroopan patenttiso-
pimuksen 11 artiklan 3 kohta ja 23 artikla).

(**) Hakemuksista ilmenevdt muun muassa hakijoiden nimet, osoitteet, kansalaisuudet ja puhelinnumerot, keksijoiden ja patenttien
edustajien nimet ja osoitteet sekd maksuja suorittavan henkilon nimi ja taloudelliset tiedot. EPO voi saada myos muita henkilotietoja,
jos kolmas osapuoli vastustaa patentin myontimistd. Tilloin lisitiedot, kuten kolmannen osapuolen huomautukset, todisteet ja
kirjalliset lausunnot, voidaan jakaa EPOn kanssa (ks. Euroopan patenttisopimuksen soveltamismédrdykset, esimerkiksi 41 sddnnon
2 kohta, 143 sdinnon 1 kohdan h alakohta, 92 sddnnon 2 kohdan c alakohta, 19 siidnnon 1 kohta ja 53 sddnnon 1 kohta). Ks. myos
patenttien myontdmismenettelyd koskevan pddjohtajan paatoksen 9 artikla.

(**) Eurooppapatenttihakemus voidaan jittdd sopimusvaltion teollisoikeuksien keskusvirastoon tai muuhun toimivaltaiseen
viranomaiseen. Kun kansallinen viranomainen on tarkastanut hakemuksen turvallisuuden tai muiden kansallisten vaatimusten osalta,
se valittad hakemuksen EPOlle.

(*) Euroopan parlamentin ja neuvoston asetus (EU) N:o 12572012, annettu 17 péivana joulukuuta 2012, yhtendisen patenttisuojan
luomiseksi toteutettavasta tiiviimmasti yhteistyostd (EUVL L 361, 31.12.2012, s. 1, ELL: http://data.europa.eu/eli/reg/2012/1257 [oj).

(*) Yhtendispatentit, joilla on yhtendinen vaikutus kaikissa osallistuvissa jasenvaltioissa, rekisteroidddn keskitetysti EPOssa, eikd muita
kansallisen tason hallinnollisia toimia tarvita (toisin kuin eurooppapatenteissa).

(*) Yhdistetty patenttituomioistuin on perustettu sopimuksella yhdistetysti patenttituomioistuimesta (EUVL C 175, 20.6.2013, s. 1). Silld
on yksinomainen toimivalta muun muassa eurooppapatenttien (siirtymékauden jilkeen) ja yhtendispatenttien osalta (toimivalta kattaa
esimerkiksi kanteet, jotka koskevat toteutunutta tai uhkaavaa loukkausta, ja nithin liittyvit viitteet, kanteet sen vahvistamiseksi, ettei
loukkausta ole tapahtunut, kanteet, jotka koskevat viliaikaisia toimenpiteitd, turvaamistoimia ja kieltoja, seké kanteet ja vastakanteet,
jotka koskevat mitdttomaksi julistamista). Yhdistetylld patenttituomioistuimella on myos yksinomainen toimivalta EPOn padtoksiin
ndhden sen suorittaessa yhtendisti patenttisuojaa koskevia tehtdvia.

EPO hyviksyi joulukuussa 2024 sddnnon, joka koskee valituslautakuntien lainkdyttotehtdvid varten harjoittaman henkilotietojen

késittelyn  riippumatonta  valvontamekanismia. Saatavilla osoitteessa  https:/[www.epo.org/en/about-us/transparency-portal?

search_description=CA%2FD+19%2F24&op=&sort_by=most&items_per_page=10.

Ks. yhteenveto patenttiyhteistyésopimuksen mukaisesta menettelystd esimerkiksi julkaisusta "PCT Applicant’s Guide — Introduction to

the International Phase”, saatavilla osoitteessa https:/[www.wipo.int/pct/en/guide/index.html, erityisesti luku 3, ja julkaisusta "Guide

for applicants: PCT procedure before the EPO (Euro-PCT Guide)”, 16. painos, 1.1.2023, saatavilla osoitteessa https:/[www.epo.org/en/
legal/guide-europct/2023/index.html. EPOn patenttiyhteistydsopimuksen mukaisten menettelyjen yhteydessa kisittelemien henkilotie-
toluokkien osalta ks. erityisesti padjohtajan padtoksen ("Decision of the President of the European Patent Office dated 13 December

2021 concerning the processing of personal data in patent-grant and related proceedings”, Euroopan patenttiviraston virallinen lehti

2021, A98) liitteessd olevan 9 kohdan a, d, h, i, j, |, m, n ja p alakohta.

Patenttihakemus saatetaan tdssd yhteydessd joutua siirtimiddn patenttiyhteistydsopimuksen sopimusvaltion teollisoikeuksien

keskusvirastolta tai muulta toimivaltaiselta viranomaiselta EPOlle.

(23

@
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(12) EPOlla on lisiksi sopimuksia useiden sellaisten unionissa sijaitsevien palveluntarjoajien kanssa, jotka toimivat
asetuksen (EU) 2016/679 4 artiklan 8 kohdassa tarkoitettuina henkilotietojen kisittelijoind ja siirtdvit henkilotietoja
EPOlle.

2.2 Sovellettava oikeudellinen kehys ja tietosuojasiannot

(13) EPOn toimintaa siddntelevi primaarilainsddadanto vahvistetaan kansainvilisessd sopimuksessa eli Euroopan patenttiso-
pimuksessa sekd — tapauksissa, joissa EPO toimii patenttiyhteistydsopimuksen nojalla — patenttiyhteistyosopi-
muksessa. EPOon sovellettavien normien hierarkian toisella tasolla ovat hallintoneuvoston tai patenttiyhteistyoso-
pimuksen osalta patenttiyhteistydsopimuksen yleiskokouksen hyviksymit oikeudelliset asiakirjat. EPOn johdettuun
oikeuteen sisiltyvit Euroopan patenttisopimuksen soveltamismairdykset ja niin kutsutut palvelussddnnot (joilla
sddnnelldan EPOn henkilostoon liittyvid ndkokohtia, kuten henkiloston oikeuksia ja velvollisuuksia) (*). Oikeus
henkilotietojen suojaan vahvistetaan palvelussddntojen 1B artiklassa (V). Se sisdltdd myos EPOn tietosuojakehyksen
keskeisid sadnnoksid, jotka koskevat tietosuojakehyksen soveltamisalaa, erityisten tietoryhmien suojaa ja yksilon
oikeuksien kayttod. Palvelussddntjen 2 artiklan 1 kohdassa ja 32A artiklassa sdddetddn riippumattomien
valvontaelinten (tietosuojavastaavan ja tietosuojalautakunnan) perustamisesta valvomaan  tietosuojasidntojen
noudattamista (**).

(14) Samoja henkilotietojen suojaa koskevia aineellisia vaatimuksia sovelletaan hallintoneuvostoon ja Euroopan
patenttivirastoon seké niiden kaikkiin osastoihin. Henkil6tietojen kisittelyd Euroopan patenttivirastossa sidnnellaan
erityisesti hallintoneuvoston antamissa Euroopan patenttiviraston henkilStietojen suojaan liittyvissd vakinaisten
tyontekijoiden ja muiden tyontekijoiden palvelussddntojen 1B ja 32A artiklan soveltamissddnndissi (%), jaljempdnd
‘tietosuojasddnnot’. Hallintoneuvoston harjoittamaan henkil6tietojen kisittelyyn sovelletaan hallintoneuvoston
tietosuojasddntojd (%), joissa puolestaan sovelletaan edelld mainittuja tietosuojasddntojd soveltuvin osin. Kun tdssd
pdatoksessd viitataan tietosuojasadntoihin, viittaukset kattavat vastaavat hallintoneuvostoon seké sen sihteeristo6n ja
komiteoihin sovellettavat vaatimukset. Tietosuojasddntojen rakenne ja sisiltd ovat lahelld unionin tietosuojakehyksen
rakennetta ja sisiltod (*'). Niissd on paljon yhteistd erityisesti Euroopan parlamentin ja neuvoston asetuksen
(EU) 20181725 (**) kanssa, jossa vahvistetaan unionin toimielinten ja elinten tietosuojavaatimukset. Se on ndin
ollen hyvin yhteensopiva kansainvilisten organisaatioiden rakenteen ja ominaisuuksien kanssa ja vastaa laheisesti
myos asetusta (EU) 2016/679.

(*) Euroopan patenttisopimuksen 33 artikla.

(¥) Ks. erityisesti palvelussadntojen 1B artiklan 1 kohta, jonka mukaan "Euroopan patenttivirasto pyrkii varmistamaan, ettd kaikkien
sellaisten henkiloiden, joiden tietoja virasto kasittelee, yksityisyyttd ja henkilotietojen suojaa koskevia perusoikeuksia noudatetaan, ja
takaamaan tdmédn osalta osoitusvelvollisuuden toteutumisen”. Ks. myos tietosuojasadntojen 1 artiklan 1 kohta, jossa selitetddn, ettd
tietosuojasddnndot tarjoavat tarvittavan oikeudellisen kehyksen sen varmistamiseksi, ettd "Euroopan patenttiviraston henkil6tietojen
kisittelyssd noudatetaan luonnollisten henkiloiden yksityisyytta ja henkilotietojen suojaa koskevia perusoikeuksia”.

(*) Ks. my0s tietosuojasddntojen 47 ja 48 artikla.

(*) Tietosuojasddnnét (s. 495 alkaen), saatavilla osoitteessa https:/[report-archive.epo.org/files/babylon/service_regulations_en.pdf.

Tietosuojasddntojd  sovelletaan myos Euroopan patenttiviraston valituslautakuntiin, lukuun ottamatta tietosuojalautakunnan

muutoksenhakumenettelyd. Siind sdint6jd ei sovelleta lautakuntien lainkdyttotehtdvissd suorittamaan henkilotietojen kisittelyyn

(tietosuojasddntojen 2 artiklan 6 kohta). Tietosuojasddnndissd edellytetédin, ettd lautakunnat perustavat néitd toimia varten erillisen,

riippumattoman tarkastelumekanismin.

Hallintoneuvoston  tietosuojasddnnét, —saatavilla  osoitteessa  https://link.epo.orgfac-document/CA[D%202/23%20-%20En.pdf.

Hallintoneuvoston tietosuojasiinnot eroavat tietosuojasddnnoistd ainoastaan hallintoneuvoston rakennetta koskevien mukautusten

osalta eli sen suhteen, ettd viittaukset pddjohtajaan on korvattu viittauksilla hallintoneuvoston puheenjohtajaan. Lisiksi

hallintoneuvoston erityisvaliokuntaa varten on annettu erilliset sddnnot (erityisvaliokunnan tietosuojasdannét). Valiokunta koostuu

EPOn sopimusvaltioista ja kayttdjaorganisaatioista. Se on perustettu asetuksen (EU) N:o 12572012 9 artiklan 2 kohdalla ja Euroopan

patenttisopimuksen 145 artiklalla valvomaan Euroopan patenttiviraston toimintaa yhtendispatenttia koskevan menettelyn yhteydessa.

Erityisvaliokunnan tietosuojasddnnoissd sovelletaan hallintoneuvoston tietosuojasddntoji (joissa puolestaan sovelletaan tietosuoja-

sddntojd) erityisvaliokunnan harjoittamaan  henkilotietojen  késittelyyn  (ks.  https://link.epo.org/web/about-us/governance/

SC_D_1_23_en.pdf). Erityisvaliokunnan tietosuojasddannét poikkeavat hallintoneuvoston ja Euroopan patenttiviraston tietosuoja-

sddnnoistd vain siten, ettd niissd viitataan valiokunnan puheenjohtajaan (eikd hallintoneuvoston puheenjohtajaan tai padjohtajaan).

(') EPOn tietosuojasddnnot: https://www.epo.org/en/about-us/office/data-protection-and-privacy.

(*)) Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivini lokakuuta 2018, luonnollisten henkiliden suojelusta
unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kisittelyssd ja ndiden tietojen vapaasta lifkkuvuudesta sekd
asetuksen (EY) N:o 45/2001 ja pddtoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39, ELL: http://data.europa.
eu/eli/reg/2018/1725/0j).

=

ELL http://data.europa.eu/eli/dec_impl/2025/1382/oj
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(15) Euroopan patenttiviraston harjoittamaan tietojen kisittelyyn sovellettavia oikeudellisesti sitovia vélineitd ovat myds
pddjohtajan antamat yleiskirjeet, pddtokset ja sisdiset hallinnolliset ohjeet (¥). Tietosuojasddntojd on tdydennetty
erityisesti henkilotietojen Kisittelystd patenttien myontimisessd ja sithen liittyvissd menettelyissd 13. joulukuuta
2021 annetulla padjohtajan paitokselld (*) (henkilotietojen kasittelystd patenttien myontidmisessd tehty piitos),
henkilotietojen kasittelystd yhtenaispatentteihin liittyvissd menettelyissd 7. joulukuuta 2022 annetulla paatokselld (*%)
(henkilotietojen kisittelystd yhtendispatenttien yhteydessd tehty padtos), riittdvin henkilotietojen suojan tason
tarjoavista maista ja tahoista 17. marraskuuta 2022 annetulla paitokselld (**), valtuutettuina rekisterinpitdjind
toimivien Euroopan patenttiviraston toimintayksikkdjen maérittimisestd 2. toukokuuta 2024 annetulla
padtokselld (¥) ja yleiskirjeelld nro 420 (*¥), jolla pannaan tdytint66n tietosuojasddntdjen 25 artikla rekisterdityjen
oikeuksiin kohdistuvista rajoituksista (yleiskirje 420). Erityisesti patenttien myontimismenettelyn yhteydessd
suoritettavassa tietojen kisittelyssa on tirkedd huomata, ettd Euroopan patenttisopimuksessa ja patenttiyhteistyosopi-
muksessa suoraan madrityt henkilotietojen kisittelyd koskevat vaatimukset ovat ensisijaisia tietosuojasiddntoihin
nadhden. Euroopan patenttisopimuksen ja patenttiyhteistyosopimuksen vuorovaikutusta tietosuojasddntojen kanssa
selvennetddn henkilotietojen kasittelystd patenttien myontdmisessd tehdyssid padtoksessd (*) ja henkilotietojen
ksittelystd yhtendispatenttien yhteydessi tehdyssd pddtoksessd. Euroopan patenttisopimuksesta ja patenttiyhteistyd-
sopimuksesta suoraan johtuvia nimenomaisia tietosuojavaatimuksia arvioidaan johdanto-osan 55-59 kappaleessa.
Tietosuojasddnnot ja niitd tdydentdvit vilineet ovat oikeudellisesti sitovia ja tdytdntoonpanokelpoisia, ja yksilot
voivat vedota niihin riippumattomissa muutoksenhakuelimissé, kuten johdanto-osan 89-96 kappaleessa kuvataan.

(16) Johdanto-osan 15 kappaleessa mainituissa saddoksissd vahvistetut sidnnot siirretddn kdytdntoon tietosuojavastaavan
antamilla vilineilld (ks. johdanto-osan 83-88 kappale) (**), joita sovelletaan hallintoneuvostoon ja Euroopan
patenttivirastoon seka kaikkiin niiden osastoihin (*).

2.3 Tietosuojasiintdjen aineellinen ja henkil6llinen soveltamisala

(17) Tietosuojasddntojen ja palvelussddntojen (*?) mukaan kaikkien EPOn tyontekijoiden on noudatettava tietosuoja-
sddntojd henkilotietoja kasitellessddn. Tietosuojasddntojen aineellinen ja henkil6llinen soveltamisala mairdytyy
seuraavien sadnnoissd madriteltyjen kasitteiden perusteella: henkilGtiedot, kasittely, rekisterinpitédjd, valtuutettu
rekisterinpitdjd ja henkilotietojen kasittelija.

2.3.1 HenkilGtietojen ja kdsittelyn midritelmdt

(18) Tietosuojasddnndissd vahvistetut ‘henkilotietojen’ ja ’kisittelyn’ maddritelmit vastaavat tdysin asetuksessa
(EU) 2016/679 vahvistettuja mddaritelmid (). Tietosuojasddnt6jd sovelletaan kaikkeen EPOn suorittamaan
henkil6tietojen kasittelyyn riippumatta siitd, kisitelldanko jarjeston omien tyontekijéiden henkildtietoja vai muiden

(**) Euroopan patenttisopimuksen 10 artikla. Ks. my0s tietosuojasddntojen 1 artiklan 2 kohdan a alakohta.

(**) https:/fwww.epo.org/en/legal/official-journal/2021/12/a98.html. Valituslautakuntien puheenjohtaja on antanut samankaltaisen
pddtoksen tietojen kasittelystd valituslautakuntien valitusmenettelyissd, ks. "Decision [..] dated 14 July 2023 concerning the
processing of personal data in appeal proceedings before the Boards of Appeal”, saatavilla osoitteessa https:/[www.epo.org/en/legal/
official-journal/2023/07 a7 3.html.

(**) "Decision of [...] 7 December 2022 concerning the processing of personal data in proceedings related to European patents with unitary
effect”, saatavilla osoitteessa https:/[www.epo.org/en/legal/officialjournal/2022/12/a112.html.

(*%) https:/[epo.org[en/legal/official-journal/2022/12[a111.html. Sellaisena kuin se on muutettuna 11. toukokuuta 2023 tehdylld
pddtokselld (Euroopan patenttiviraston virallinen lehti 2023, A57), saatavilla osoitteessa https:/fwww.epo.org/en/legal/official-journal|
2023/06/a57.html.

(") https:/[link.epo.org/web/en-decision-of-the-president-on-delegated-controllers.pdf. Pddtos pdivitetddn vahintddn kerran vuodessa.

(**) "Circular No. 420 — Implementing Article 25 of the Data Protection Rules (DPR)”, yleiskirje 420, saatavilla osoitteessa https://link.epo.
org/web/circular_420_en.pdf.

(**) Valituslautakuntien valitusmenettelyissd harjoittaman henkilotietojen késittelyn osalta titd vuorovaikutusta selvennetddn valituslau-
takuntien puheenjohtajan tekemdssa paatoksessd henkilotietojen kasittelystd valituslautakuntien valitusmenettelyissa.

(*) Ks. esimerkiksi viittaus tietosuojavastaavan julkaisemiin toimintaohjeisiin tietosuojasddntdjen 1 artiklan 2 kohdan c alakohdassa.

(*) Ks. hallintoneuvoston tietosuojasddntojen 1 artiklan 6 kohta ja 12 artiklan 5 kohta.

(*?) Tietosuojasddntojen 2 artiklan 2 kohta ja palvelussddntojen 1 artikla.

(") Tietosuojasddntojen 3 artiklan 1 kohdan a ja b alakohta seka yleisen tietosuoja-asetuksen 4 artiklan 1 ja 2 kohta.

ELL http://data.europa.eu/eli/dec_impl/2025/1382/oj
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tietoja (*). Myds pseudonymisoituja (*) tietoja pidetddn henkilétietoina. Sitd vastoin kuolleiden henkildiden tai
oikeushenkildiden tietoja taikka anonyymeja tietoja (*%) ei tietosuojasadntojen (¥) nojalla pidetd henkilotietoina.

(19) Tietosuojasddntdjad sovelletaan EPOn suorittamaan henkilotietojen kisittelyyn, joka on osittain tai kokonaan
automaattista, sekd sellaisten henkildtietojen késittelyyn muussa kuin automaattisessa muodossa, jotka muodostavat
rekisterin (*) osan tai joiden on tarkoitus muodostaa rekisterin osa.

232 Rekisterinpitdji, valtuutettu rekisterinpitdji ja henkilotietojen kisitteliji

(20) Tietosuojasddnndissd 'rekisterinpitdja’ madaritellddn “tahoksi — jolla tarkoitetaan Euroopan patenttivirastoa — joka
yksin tai yhdessid toisten kanssa maarittelee henkilStietojen kisittelyn tarkoitukset ja keinot” (*)). Patenttiviraston
suorittamien tietojenkisittelytoimien rekisterinpitdjind toimii periaatteessa pddjohtaja (**). Sama koskee
hallintoneuvostoa (jossa rekisterinpitdjand toimii puheenjohtaja), lainkayttotehtdvissd toimivia valituslautakuntia
(joissa rekisterinpitdjand toimii niiden puheenjohtaja (*!)) ja erityisvaliokuntaa (jossa rekisterinpitdjand toimii
puheenjohtaja (*?). Rekisterinpitdjad voi siirtdd toimivallan toimintayksikéille, joiden edustajana toimii ylemman
johdon tason johtaja (**). Talloin toimintayksikot toimivat valtuutettuina rekisterinpitdjind (**), jotka mdarittelevit
kisittelyn tarkoituksen (esimerkiksi syyn, perustelut ja liiketoimintatarpeet) ja kasittelytoimen keinot seka
varmistavat, ettd kaikki kasittelytoimet, joihin liittyy henkil6tietojen kisittelyd, ovat tietosuojasddntojen mukaisia (*%).
Tillaisissa tapauksissa rekisterinpitdjd on edelleen vastuussa henkilotietojen kisittelystd. Tietosuojasidnnoissd
sdddetadn myos yhteistd rekisterinpitoa koskevasta skenaariosta, “jos rekisterinpitdja maarittad kasittelyn tarkoitukset
ja keinot yhdessi yhden tai useamman muun EPOn ulkopuolisen rekisterinpitdjan kanssa” (°°).

(*) Palvelussdantojen 1B artiklan 2 kohta ja tietosuojasddntojen 2 artiklan 2 ja 3 kohta. Ks. myos rekister6idyn méiritelma (tietosuoja-

sddntojen 3 artiklan 1 kohdan w alakohdassa): "tunnistettu tai tunnistettavissa oleva luonnollinen henkild, riippumatta siitd, onko
kyseinen henkilo Euroopan patenttiviraston tyontekija”. Jotta voidaan mairittdd, onko henkil6 tunnistettavissa, on otettava huomioon
kaikki keinot, joita joko rekisterinpitdjd tai muu henkilo kohtuullisen todenndkoisesti kdyttdd mainitun luonnollisen henkilon
tunnistamiseen suoraan tai vlillisesti, kuten kyseisen henkilon erottaminen muista.

(*) Talla tarkoitetaan "henkilotietojen kisittelemistd siten, ettd henkiltietoja ei voida endd yhdistdd tiettyyn rekisterdityyn kayttamattd
lisatietoja, edellyttden ettd tillaiset lisitiedot siilytetddn erillddn ja niihin sovelletaan teknisid ja organisatorisia toimenpiteitd, joilla
varmistetaan, ettei henkilotietojen yhdistimistd tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon tapahdu”, ks.
tietosuojasddntojen 3 artiklan 1 kohdan e alakohta.

(*) Talla tarkoitetaan “tietoa, joka ei liity tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on tai henkilotietoihin, jotka on

anonymisoitu siten, ettd rekisterdityd ei voi tai ei voi endé tunnistaa”, ks. tietosuojasddntojen 3 artiklan 1 kohdan r alakohta. Tietosuoja-

sdantojen 13 artiklan 1 kohdan mukaan rekisterinpitéjdlld ei ole velvollisuutta sdilyttad, hankkia tai kisitelld listietoja henkilon
tunnistamista varten, jos timd olisi tarpeen vain tietosuojasddntojen noudattamiseksi, kun tietojen kasittelyn tarkoitukset eivit (enid)
edellytd henkilon tunnistamista.

Tietosuojasddntojen 2 artiklan 4 kohta. Kun kyseessd on henkilotietojen kisittely arkistointitarkoituksia (EPOlle kuuluvan julkisen

vallan perusteltu kdyttiminen), tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten, tietosuojasddnnoissa

edellytetddn, ettd on toteutettu tekniset ja organisatoriset toimenpiteet muun muassa tietojen minimoinnin periaatteen
noudattamiseksi ja ettd tietoja késitelldn siten, ettei yksilon tunnistaminen ole endd mahdollista, jos kasittelyn tarkoitus voidaan talld
tavoin saavuttaa (tietosuojasadntojen 14 artikla).

(**) Palvelussddntojen 1B artiklan 3 kohta ja tietosuojasddntojen 2 artiklan 1 kohta. Rekisterilld’ tarkoitetaan "mité tahansa jasenneltyd
henkilotietoja sisdltavii tietojoukkoa, josta tiedot ovat saatavilla tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai
toiminnallisin tai maantieteellisin perustein jaettu”, ks. tietosuojasddntojen 3 artiklan 1 kohdan f alakohta.

(*') TietosuojasddntSjen 3 artiklan 1 kohdan g alakohta. Tissd paitoksessd kisitteelld ’rekisterinpitdjd’ viitataan joko EPOon tai

*

(**) Euroopan patenttisopimuksen 10 artiklan 2 kohta ja tietosuojasddntojen 28 artiklan 1 kohta.

(") Tietosuojasddntojen 28 artiklan 2 kohta. Tima johtuu nimenomaisesti Euroopan patenttiviraston pajohtajan toimivallan siirrosta, ks.
https:/[www.epo.org/en/legal/official-journal/2021/etc/se1/p175.html. Muussa toiminnassa (jossa lautakunnat eivit toimi lainkaytto-
tehtdvissd) lautakuntien puheenjohtaja toimii Euroopan patenttiviraston padjohtajan valtuutettuna rekisterinpitdjana.

(* Ks. hallintoneuvoston tietosuojasidntgjen 1 artiklan 4 kohdan 5 alakohta ja erityisvaliokunnan tyojarjestyksen 13 a artiklan 2 kohta.

(**) Tietosuojasddntojen 28 artiklan 3 kohta.

(*Y) Ks. tietosuojasddntojen 3 artiklan 1 kohdan h alakohta. Toimintayksikkod edustavan henkilon on oltava ylemmin johdon tason
web/decision_of_the_president_on_delegated_controllers_en.pdf ja https://link.epo.org/web/decision_of_the_president_of_the_board
s_of_appeal_appointing_a_delegated_controller_en.pdf), ja sitd paivitetddn sddnnollisesti.

(*°) Tassd padtoksessd viittaukset rekisterinpitdjddn kattavat myos asianomaiset valtuutetut rekisterinpitajt.

(°%) Téssd tapauksessa tietosuojasddntSjen 29 artiklassa edellytetdin, ettd (valtuutettu) rekisterinpitdji médrittelee lipindkyvalld tavalla
kunkin osapuolen vastuualueet tietosuojavelvoitteidensa noudattamisessa, erityisesti yksiloiden oikeuksien kdyton ja lapindkyvyyttd
koskevien velvoitteiden osalta.

ELL http://data.europa.eu/eli/dec_impl/2025/1382/oj
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(21) Tietosuojasddnnoissd  vahvistettu ‘henkilotietojen  késittelijain’ maéritelmd on sama kuin  asetuksen
(EU) 2016/679 4 artiklan 8 kohdassa, eli silld tarkoitetaan luonnollista henkil64 tai oikeushenkilod, viranomaista,
virastoa tai muuta elintd, joka kasittelee henkilotietoja rekisterinpitdjan lukuun (7). Rekisterinpitdjd saa kayttdd
ainoastaan sellaisia henkilotietojen kisittelijoitd, jotka antavat takeet siitd, ettd ne toteuttavat riittdvit suojatoimet
asianmukaisten teknisten ja organisatoristen toimien tdytintdonpanemiseksi niin, ettd kasittely tdyttdd tietosuoja-
sddntojen vaatimukset (*)). Rekisterinpitdjan ja henkilotietojen Kkisittelijin vilinen suhde on médritettdvd
sopimuksella tai oikeudellisella asiakirjalla, joka sitoo henkilotietojen kasittelijdd ja jossa muun muassa vahvistetaan
kisittelyn kohde, kesto, luonne ja tarkoitus (**). Henkilotietojen kisittelija saa kasitelld tietoja vain rekisterinpitdjan
antamien dokumentoitujen ohjeiden mukaisesti. Henkilotietojen Kkaisittelijain on avustettava rekisterinpitdjad
tietosuojasddntojen mukaisten velvoitteiden tdyttimisessd. Henkilotietojen kisittelija ei saa kayttad alikasittelijoitd
ilman rekisterinpitdjan antamaa ennakkolupaa (*). Valtuutettuja rekisterinpitdjid varten on saatavilla
vakiomuotoinen tietojenkasittelysopimus (). Jos henkilotietojen Kisitteliji  sijaitsee kolmannessa maassa,
henkilotietojen jakamisessa kyseisen henkilotietojen kisittelijan kanssa on noudatettava myds tietosuojasdannoissd
vahvistettuja kansainvilisiin siirtoihin sovellettavia vaatimuksia (*?), kuten tdmin paitoksen johdanto-osan 68-73
kappaleessa kuvataan.

2.4 Suojatoimet, oikeudet ja velvollisuudet

2.4.1 Tietojenkisittelyn lainmukaisuus ja asianmukaisuus
(22) Henkilotietojen kisittelyn olisi oltava lainmukaista ja asianmukaista.

(23) Ndmad yleisperiaatteet vahvistetaan tietosuojasddntdjen 4 artiklan 2 kohdan a alakohdassa tavalla, jonka voidaan
katsoa vastaavan tdysin asetuksen (EU) 2016/679 5 artiklan 1 kohdan a alakohtaa.

(24) Lainmukaisuusperiaatetta tarkennetaan tietosuojasddntojen 5 artiklassa, jossa luetellaan oikeusperustat, joiden
perusteella henkilotietoja voidaan kisitelld. Namé oikeusperustat ovat a) tarve suorittaa tehtivd EPOn virallisen
toiminnan harjoittamiseksi (**) tai rekisterinpitdjille kuuluvan julkisen vallan perustelluksi kdyttdmiseksi, mika
sisaltdd Euroopan patenttiviraston hallinnon ja toiminnan kannalta valttimattoman kasittelyn (*), b) tarve noudattaa
rekisterinpitdjad koskevaa lakisddteistd velvoitetta (esimerkiksi julkaista tietoja, jotka mainitaan eurooppapatenttire-
kisteriin tehtdvissd patenttihakemuksessa) (), ¢) tarve panna tiytintoon sopimus, jossa rekisteroity on osapuolena,
tai toteuttaa sopimuksen tekemisté edeltdvid toimenpiteitd rekisterdidyn pyynnostd, d) rekisterdidyn suostumus, tai
e) tarve suojata rekister6idyn tai toisen luonnollisen henkilon elintdrkeiti etuja.

¥7) Tietosuojasddntdjen 3 artiklan 1 kohdan j alakohta.

**) Tietosuojasddntdjen 30 artiklan 1 kohta.

Tietosuojasddntojen 30 artiklan 3 kohta.

%) Tietosuojasdantojen 30 artiklan 2 ja 3 kohta. Henkilotietojen kisittelijan, joka kayttdd alikasittelijad, on (sopimuksen nojalla)
maédrattavd alikdsittelijdlle samat tietosuojavelvoitteet kuin rekisterinpitdjan ja henkilotietojen kasittelijan vilisessd sopimuksessa
(tietosuojasddntojen 30 artiklan 4 kohta).

(*) EPOn yleisten sopimusehtojen liite E, https://link.epo.org/web/general_conditions_of_contract_en.pdf.

(*) Ks. tietosuojasdantojen 8 artiklan 1, 2 ja 5 kohta yhdessi 9 artiklan 1 kohdan kanssa.

(*’) Talla viitataan Euroopan patenttisopimuksen ja patenttiyhteistydsopimuksen tai niiden perusteella hyviksyttyjen sddntojen

(esimerkiksi palvelussddntojen) mukaisesti hoidettaviin tehtdviin, jotka ovat tarpeen EPOn tehtdvien suorittamiseksi patenttien

myontimismenettelyssd. Ks. myos henkilotietojen kisittelystd patenttien mydntdmisessd tehdyn péitoksen liitteessd olevan 5 kohdan

1 alakohta ja Euroopan patenttisopimuksen asiaan liittyvit maaraykset, kuten IV ja V osa. EPO Kisittelee patenttien mydntimisme-

nettelyyn liittyvien tehtdviensd hoitamiseksi henkilétietoja hakemusten ja patenttien kisittelyd varten, véitemenettelyjen suorittamista

varten, menettelyjen osapuolten (ja tarvittaessa kolmansien osapuolten) kanssa viestimistd varten, Euroopan patenttirekisterin
ylldpitimistd varten, raporttien ja tilastojen laatimista varten sekd tietojen vaihtamista sopimusvaltioiden ja Maailman henkisen
omaisuuden jirjestéd (WIPO) varten (henkildtietojen Kisittelystd patenttien myontimisessi tehdyn paatoksen liitteessd oleva 6 kohta).

)
(*)
()
(*)
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esimerkiksi Euroopan patenttisopimuksen 10 artikla, jossa kuvataan padjohtajan tehtavit henkiloston, rakennusten (nithin padsyn) ja
laitehallinnan osalta. Tdmd toimintatapa on asetuksen (EU) 20181725 5 artiklan 1 kohdan a alakohdan ja johdanto-osan
22 kappaleen mukainen. Tilld viitataan my6s hallintoneuvoston Euroopan patenttisopimuksen mukaisiin tehtéviin, kuten
elakesaannoston ja taloutta koskevien madrdyksien vahvistamiseen, ks. Euroopan patenttisopimuksen 33 artikla sekd Euroopan
patenttisopimuksen soveltamismaardysten 9 sadnnén 2 kohta, 12 sd4nnon c kohta ja 122 siinnon 4 kohta. Erityisvaliokunnan osalta
tdlld viitataan Euroopan patenttisopimuksen 145 artiklan mukaisiin valvontatehtaviin. Valituslautakuntien osalta tilld viitataan
esimerkiksi niiden vastuuseen tutkia muiden viraston osien padtoksisti tehdyt valitukset, ks. Euroopan patenttisopimuksen 21 artiklan
1 kohta.
(**) Ks. esimerkiksi Euroopan patenttisopimuksen soveltamismaaraysten 20 sdanto.

ELL http://data.europa.eu/eli/dec_impl/2025/1382/oj
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(25) Suostumus on médritelty tietosuojasddnnoissd samalla tavalla kuin asetuksessa (EU) 2016/679, eli silld tarkoitetaan
"mitd tahansa vapaaehtoista, yksiloityd, tietoista ja yksiselitteistd tahdonilmaisua, jolla rekisterdity hyviksyy
henkil6tietojensa kisittelyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkedsti suostumusta
ilmaisevan toimen” (*). Rekisterinpitdjin on pystyttivi osoittamaan, ettd rekisterdity on antanut suostumuksensa ().
Arvioitaessa suostumuksen vapaaehtoisuutta olisi otettava huomioon se, onko sopimuksen tiytintoonpanon
ehdoksi asetettu suostumus sellaisten tietojen késittelyyn, jotka eivit ole tarpeen kyseisen sopimuksen
taytintdonpanoa varten (**). Suostumusta ei voida pitdd vapaaehtoisesti annettuna, jos rekisteroidylld ei ole todellista
vapaan valinnan mahdollisuutta tai jos hin ei voi mydhemmin kieltdytyd suostumuksen antamisesta tai peruuttaa
sitd ilman, ettd siitd aiheutuu hinelle haittaa (). Lisdksi tietosuojasddnnoissi edellytetddn, ettd tietoisen
suostumuksen antamiseksi rekisterdidyn on tiedettdva vihintddn rekisterinpitdjan henkilollisyys ja tarkoitukset, joita
varten henkilotietoja on mdird kisitelld (). Rekisteroidylli on myos oikeus peruuttaa suostumuksensa milloin
tahansa ().

2.4.2 Erityisid tietoryhmii koskeva kdsittely
(26) Erityisid tietoryhmid késiteltdessi olisi sovellettava erityisid suojatoimia.

(27) Tietosuojasddnndissd vahvistetaan kisittelysdannot erityisille henkilotietoryhmille (), jotka on mddritelty samalla
tavalla kuin asetuksessa (EU) 2016/679, eli niilld tarkoitetaan tietoja, joista ilmenee rotu tai etninen alkuperd,
poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jisenyys, seki geneettisid tietoja (%),
biometrisid tietoja (¥) henkilon yksiselitteistd tunnistamista varten tai terveyttd koskevia tietoja () taikka
luonnollisen henkilon seksuaalista kayttdytymistd ja suuntautumista koskevia tietoja ()”. Tietosuojasddntdjen
mukaan erityisten tietoryhmien kisittely on periaatteessa kielletty, ellei asiassa sovelleta jotakin poikkeusta (7).

(28) Tietosuojasddntojen 11 artiklan 2 kohdassa luetellut nimenomaiset poikkeukset ovat samankaltaisia kuin asetuksen
(EU) 2016/679 9 artiklan 2 ja 3 kohdassa vahvistetut poikkeukset. Niihin on kuitenkin tehty muutamia mukautuksia
EPOn oikeudellisen kehyksen mukaisesti. Erityisten henkilotietoryhmien kasittely on sallittu vain tietyissd ja
rajoitetuissa olosuhteissa ("®): kun 1) rekisterdity on antanut nimenomaisen suostumuksensa, 2) kisittely on tarpeen

%) Tietosuojasdantojen 3 artiklan 1 kohdan m alakohta. Ks. my0s tietosuojasdintojen 7 artiklan 2 kohta.

T
Tietosuojasddntojen 7 artiklan 1 kohta.
Tietosuojasddntojen 7 artiklan 1, 5, 6 ja 7 kohta.
T

T

T

67
68

%) Tietosuojasddntojen 7 artiklan 4 kohta.

ietosuojasddntojen 7 artiklan 4 kohta.

ietosuojasddntojen 7 artiklan 5 kohta.

7)) Ks. esimerkiksi tietosuojasddntojen 11 artikla.

7) Talld tarkoitetaan "henkilotietoja, jotka koskevat luonnollisen henkilon perittyjd tai hankittuja geneettisid ominaisuuksia, joista selvidd
yksilollistd tietoa kyseisen luonnollisen henkilon fysiologiasta tai terveydentilasta ja jotka on saatu erityisesti kyseisen luonnollisen
henkilon biologisesta ndytteestd analysoimalla”, ks. tietosuojasddntojen 3 artiklan 1 kohdan o alakohta.

(") Talla tarkoitetaan "luonnollisen henkilon fyysisiin ja fysiologisiin ominaisuuksiin tai kdyttaytymiseen liittyvilld tekniselld kasittelylld
saatuja henkil6tietoja, kuten kasvokuvia tai sormenjilkitietoja, joiden perusteella kyseinen luonnollinen henkilé voidaan tunnistaa tai
kyseisen henkilon tunnistaminen voidaan varmistaa”, ks. tietosuojasdantdjen 3 artiklan 1 kohdan p alakohta.

() Talla tarkoitetaan "luonnollisen henkilon fyysiseen tai psyykkiseen terveyteen liittyvid henkilotietoja, mukaan lukien tiedot
terveyspalvelujen tarjoamisesta, jotka ilmaisevat hinen terveydentilansa”, ks. tietosuojasddntéjen 3 artiklan 1 kohdan q alakohta.

(%) Tietosuojasddntéjen 11 artiklan 1 kohta.

(”7) Tietosuojasddntojen 11 artiklan 1 ja 2 kohta.

(%) Tietosuojasddnnoissd sallitaan myos erityisten tietoryhmien kasittely nimenomaisissa skenaarioissa, jotka koskevat padosin EPOn

henkilostod ja jotka eivét ndin ollen ole yhtd merkityksellisid timén paitoksen perusteella tehtdvien tiedonsiirtojen kannalta. Erityisid

tietoryhmid voidaan Kkisitelld erityisesti silloin, kun se on hyviksytty EPOon sovellettavalla oikeudellisesti sitovalla saannokselld

(esimerkiksi Euroopan patenttisopimuksella ja hallintoneuvoston ja pidjohtajan hyviksymilld vilineilld, ks. tietosuojasdintojen

3 artiklan 1 kohdan y alakohta), jossa sdddetddn asianmukaisista suojatoimista rekisterdidyn perusoikeuksien ja etujen suojaamiseksi

(tietosuojasddntojen 11 artiklan 2 kohdan b alakohta), ja kun se on tarpeen rekisterinpitdjan tai rekisterdidyn velvoitteiden ja erityisten

oikeuksien noudattamiseksi ty6- ja sosiaalilainsdddidnnon alalla. Tietoja voidaan kasitelld myds, kun se on tarpeen kansanterveyteen

liittyvdn yleisen edun vuoksi (kuten vakavilta rajat ylittaviltd terveysuhkilta suojautumiseksi tai terveydenhuollon korkeiden laatu- ja
turvallisuusnormien varmistamiseksi sellaisen kansallisen oikeuden perusteella, jossa siddetddn asianmukaisista ja erityisistd
toimenpiteistd rekisterdidyn oikeuksien ja vapauksien, erityisesti salassapitovelvollisuuden, suojaamiseksi, ks. tietosuojasddntojen

11 artiklan 2 kohdan g alakohta). Kisittely voi myos olla tarpeen ennalta ehkiisevid tai tyoterveydenhuoltoa koskevia tarkoituksia

varten, tyontekijin tyokyvyn arvioimiseksi, ladketieteellisia diagnooseja varten, terveys- tai sosiaalihuollollisen hoidon tai kasittelyn

suorittamiseksi taikka terveys- tai sosiaalihuollon palvelujen ja jirjestelmien hallintoa tai terveystarkastuksia tai ladkdrinlausuntoja
varten, jolloin tietoja kasittelee terveydenhuollon ammattikoulutuksen saanut henkild, jota koskee salassapitovelvollisuus, tai muu
henkild, jolla on vastaava velvoite (tietosuojasddntojen 11 artiklan 3 kohta).
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(*)
()
(*)
(*)
()
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()
)
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henkilon elintirkeiden etujen suojaamiseksi (jos rekisterdity on fyysisesti tai juridisesti estynyt antamasta
suostumustaan), 3) rekisteroity on selvasti julkistanut henkil6tietonsa, 4) kasittely on tarpeen tiettyd EPOn virallisen
toiminnan harjoittamiseen liittyvda tarkoitusta tai rekisterinpitdjille annetun julkisen vallan oikeutettua kdyttimistd
varten (”), tai 5) kisittely on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

(29) Johdanto-osan 27 kappaleessa tarkoitettujen erityisten henkilStietoryhmien lisiksi tietosuojasddnnoissi edellytetdan
erityisid suojatoimia rikostuomioihin ja rikkomuksiin liittyvien henkilotietojen kisittelyssa. Ndiden tietojen kisittely
sallitaan vasta tietosuojalautakunnan ennakkokuulemisen jilkeen tai jos kasittelyd edellytetddn oikeudellisesti
sitovassa vilineessd, jossa sdddetddn asianmukaisista yksiloiden oikeuksia ja vapauksia koskevista suojatoimista (*).

2.43 Kdyttotarkoitussidonnaisuus

(30) Henkilotietoja olisi késiteltavd tiettyd tarkoitusta varten ja kdytettdvd myohemmin vain siltd osin kuin se ei ole
ristiriidassa kyseisen tarkoituksen kanssa.

(31) Tdmai periaate varmistetaan tietosuojasdintojen 4 artiklan 2 kohdan b alakohdassa, jonka mukaan henkilotiedot on
“kerdttdva tiettyd nimenomaista ja laillista tarkoitusta varten, eikd niitd myohemmin saa kisitelld ndiden tarkoitusten
kanssa yhteensopimattomalla tavalla”.

(32) Samoin kuin asetuksessa (EU) 2016/679 tietosuojasddnnoissi sallitaan myohempi kasittely (riippumatta siitd, onko
myohemmin Kkisittelyn tarkoitus yhteensopiva alkuperdisen tarkoituksen kanssa) rekisterdidyn nimenomaisen
suostumuksen tai EPOn sovellettavien sddnndsten perusteella (*!). Jalkimmaisessd tapauksessa tietosuojasdannoissa
edellytetdan, ettd kasittelyn on oltava vilttdimaton ja oikeasuhteinen toimenpide yleisen edun mukaisen tavoitteen (*)
turvaamiseksi.

(33) Jos myohempi kisittely ei perustu niihin kahteen perustaan, tietosuojasidnnoissd vahvistetaan tekijat, jotka on
otettava huomioon arvioitaessa myohemman kisittelyn tarkoituksen yhteensopivuutta sen tarkoituksen kanssa,
johon henkilotiedot oli alun perin keritty (*)). Timé toimintatapa ja tietosuojasidnndissi luetellut tekijit ovat tdysin
samanlaiset kuin asetuksen (EU) 2016/679 6 artiklan 4 kohdassa ja asetuksen (EU) 2018/1725 6 artiklassa ().

2.4.4 Tietojen tismallisyys ja minimointi, sdilytyksen rajoittaminen ja tietoturva

(34) Henkilotietojen olisi oltava tismillisid, ja ne olisi tarvittaessa pidettdvd ajan tasalla. Tietojen on myds oltava
asianmukaisia, olennaisia ja rajoitettuja sithen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten niitd
kisitellddn. Periaatteessa niitd pitdisi sdilyttdd ainoastaan niin kauan kuin on tarpeen tietojenkdsittelyn tarkoitusten
toteuttamista varten.

(35) Ndmad periaatteet vahvistetaan tietosuojasddntojen 4 artiklan 2 kohdan ¢, d ja e alakohdassa samalla tavalla kuin
asetuksessa (EU) 2016/679.

(™) Esimerkiksi myoOnnetystd patentista tehtyjen valitusten yhteydessi todistajanlausuntoihin tai esitettyihin todisteisiin voisi sisaltyd
arkaluonteisia tietoja. Késittely voi olla timédn sddnnoksen mukaista myos silloin kun se on olennaisen vélttdmédtontd Euroopan
patenttiviraston hallinnon ja toiminnan kannalta ja EPOn yhteistyovelvollisuudesta sopimusvaltioihin nihden aiheutuvien
velvoitteiden vuoksi (esimerkiksi tarve kisitelld henkiloston tai vierailijoiden terveystietoja EPOn isdntimaan terveysviranomaisten
asettamien vaatimusten mukaisesti). Kasittelyn on joka tapauksessa perustuttava saddokseen, joka on oikeasuhteinen tavoitteeseen
nahden ja jossa noudatetaan keskeisiltd osin oikeutta henkildtietojen suojaan ja saddetddn asianmukaisista ja erityisistd toimenpiteistd
rekister6idyn perusoikeuksien ja etujen suojaamiseksi (tietosuojasdantdjen 11 artiklan 2 kohdan f alakohta).

(*) Tietosuojasddntojen 12 artikla. Mahdollinen skenaario, jossa tillaisia tietoja kasiteltdisiin, on Euroopan patenttijirjeston kurinpitolau-
takunnassa pidettdvd patenttiasiamiehid koskeva kurinpitomenettely (ks. esimerkiksi henkilotietojen kasittelystd patenttien
myontdmisessd tehdyn paatoksen liitteen A osassa oleva 7 kohta).

(*") Tietosuojasddntojen 6 artiklan 2 kohta.

(*) Esimerkiksi EPOn turvallisuus, rikosten estdminen, tutkiminen tai paljastaminen tai rikoksiin liittyvit syytetoimet sekd muiden
oikeudet ja vapaudet (ks. tietosuojasddntojen 25 artiklan 1 kohta).

(**) Tietosuojasddntojen 6 artiklan 3 kohta.

(*) Erityisesti henkilotietojen keruun tarkoituksen ja aiotun mydhemman kisittelyn tarkoituksen viliset yhteydet, henkil6tietojen keruun
asiayhteys, tietojen luonne ja aiotun mydhemmin kisittelyn mahdolliset seuraukset yksiloille, ks. tietosuojasddntojen 6 artiklan
3 kohta.
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(36)

(37)

(38)

2.45

(39)

(40)

(41)

Henkilotietoja olisi myos kisiteltavd tavalla, jolla varmistetaan niiden turvallisuus, mukaan lukien suojaaminen
luvattomalta tai laittomalta kasittelyltd sekd vahingossa tapahtuvalta hdvidmiseltd, tuhoutumiselta tai vahingoit-
tumiselta. Ndin ollen toiminnanharjoittajien olisi toteutettava asianmukaisia teknisid tai organisatorisia toimenpiteitd
henkil6tietojen suojaamiseksi mahdollisilta uhkilta. Naitd toimenpiteitd olisi arvioitava ottaen huomioon alan uusin
tekniikka ja siihen liittyvit kustannukset.

Tietoturva varmistetaan EPOn oikeudellisessa kehyksessd tietosuojasddntojen 4 artiklan 2 kohdan f alakohdassa ja 33
artiklassa vahvistetulla eheyden ja luottamuksellisuuden periaatteella lihes samalla tavalla kuin asetuksessa
(EU) 2016/679. Tietosuojasdannoissd edellytetddn erityisesti, ettd riskiin nihden asianmukainen turvallisuustaso
varmistetaan tarvittavilla teknisilld ja organisatorisilla toimenpiteilld ottaen huomioon uusin tekniikka ja toteuttamis-
kustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd yksiloiden oikeuksiin ja vapauksiin
kohdistuvat, todenndkoisyydeltddn ja vakavuudeltaan vaihtelevat riskit.

Lisdksi tietosuojasdadnnot sisdltdvit erityisid vaatimuksia tietoturvaloukkauksen kisittelystd ja ilmoittamisesta (*).
Rekisterinpitdjan on ensinndkin ilmoitettava tietosuojavastaavalle tietoturvaloukkauksesta ilman aiheetonta
viivytystd (mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta), paitsi jos loukkauksesta ei todennakoisesti
aiheudu yksiloiden oikeuksiin ja vapauksiin kohdistuvaa riskid (*). Henkilotietojen kisittelijin on samoin ilmoitettava
tietoturvaloukkauksesta rekisterinpitdjille ilman aiheetonta viivytystd (). Ilmoituksessa on erityisesti esitettdva
tietoturvaloukkauksen luonne, todennakoiset seuraukset ja toimenpiteet, joita tietoturvaloukkauksen johdosta on
ehdotettu tai toteutettu (*%). Kun tietoturvaloukkaus todennikoisesti aiheuttaa korkean riskin yksiloiden oikeuksille ja
vapauksille, rekisterinpitdjin on ilmoitettava tietoturvaloukkauksesta viipymittd myos rekisterdidylle (*%).
Rekisteroidylle annettavassa ilmoituksessa on kuvattava selkeilld, yksinkertaisella kielelld henkilotietojen tietoturva-
loukkauksen luonne (*°). Ilmoitusta ei edellytetd, jos rekisterinpitdjd on toteuttanut jatkotoimenpiteitd, joilla
varmistetaan, ettd rekisterdityjen oikeuksiin ja vapauksiin kohdistuva korkea riski ei endd todennikéisesti toteudu (*').

Lépinikyvyys
Rekisteroidyille olisi ilmoitettava heiddn henkil6tietojensa kasittelyn padkohdat.

Tietosuojasddntojen mukaan rekisterinpitdjin on henkilotietoja saadessaan toimitettava rekisteroidylle tiedot
erityisesti omasta henkilollisyydestddn ja yhteystiedoistaan (ja tietosuojavastaavan yhteystiedoista), kdsittelyn
tarkoituksesta ja oikeusperustasta, vastaanottajista tai vastaanottajaryhmistd, siitd, ettd se aikoo siirtdd tiedot
Euroopan patenttijirjeston ulkopuolelle, sekd sovellettavista oikeuksista ja muutoksenhakumahdollisuudesta (*3).
Sama pitee silloin, kun henkildtietoja kisitellidn muuhun tarkoitukseen kuin siihen, jota varten ne oli keritty ().
Molempia velvoitteita sovelletaan vain siltd osin kuin asianomaisella henkilolla ei vield ole nditi tietoja (*4).

Samat tiedot on annettava rekisterdidyille silloin, kun henkilotietoja ei kerdtd suoraan heiltd. Tdlloin on edelld
mainittujen tietojen lisiksi ilmoitettava lihde, josta henkilotiedot ovat periisin, ja asianomaiset tietoryhmat (*%).
Tiedot on annettava kohtuullisen ajan kuluttua (mutta viimeistddan kuukauden kuluessa) henkildtietojen saamisesta
ottaen huomioon tietojen kisittelyyn liittyvit erityiset olosuhteet (). Jos henkilotietoja kiytetddn yhteydenpitoon
rekister6idyn kanssa, samat tiedot olisi annettava viimeistddn silloin, kun rekisterdityyn ollaan yhteydessd
ensimmdisen kerran (). Johdanto-osan 40 kappaleessa tarkoitetut tiedot on annettava ennen mychempda kisittelya
tai — jos tiedot on tarkoitus luovuttaa toiselle vastaanottajalle — viimeistddn silloin, kun ne luovutetaan ensimmaisen

(*) 'Tietoturvaloukkauksella’ tarkoitetaan "tietoturvaloukkausta, jonka seurauksena on siirrettyjen, tallennettujen tai muuten kasiteltyjen

henkilotietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, hividminen, muuttaminen, luvaton luovuttaminen taikka paisy
tietoihin”, ks. tietosuojasddntdjen 3 artiklan 1 kohdan n alakohta.

(
(
(
(
(
(
(
(
(
(
(
(

*%) Tietosuojasddntojen 34 artiklan 1 kohta.

¥7) Tietosuojasddntojen 34 artiklan 2 kohta.

%) Tietosuojasddntojen 34 artiklan 1 ja 3 kohta.

%) Tietosuojasddntojen 34 artiklan 6 kohta.

*) Tietosuojasddntojen 34 artiklan 6 kohta.

*) Tietosuojasddntojen 34 artiklan 8 kohta.

*?) Tietosuojasddntdjen 16 artiklan 1 ja 2 kohta.

*) Tietosuojasddntojen 16 artiklan 3 kohta.

*%) Tietosuojasddntojen 16 artiklan 4 kohta.

*) Tietosuojasddntojen 17 artiklan 1 ja 2 kohta.

*%) Tietosuojasddntojen 17 artiklan 3 kohdan a alakohta.
*) Tietosuojasdantojen 17 artiklan 3 kohdan b alakohta.

10/29

ELL http://data.europa.eu/eli/dec_impl/2025/1382/oj



EUVL L, 18.7.2025 FI

kerran (**). Tatd velvoitetta ei sovelleta tietyissd tapauksissa: silloin, kun rekisterdity on jo saanut kyseiset tiedot, kun
tiedot on pidettdva luottamuksellisina, koska niitd koskee Euroopan patenttisopimukseen ja/tai muihin EPOon
sovellettaviin sddnnoksiin perustuva vaitiolovelvollisuus (*), kun tietojen toimittaminen osoittautuu mahdottomaksi
tai vaatisi kohtuutonta vaivaa, erityisesti jos kisittely tapahtuu yleisen edun mukaista arkistointia, tieteellistd tai
historiallista tutkimusta tai tilastointia varten, niiltd osin kuin se todennikoisesti estdisi niiden tarkoitusten
saavuttamisen tai vaikeuttaisi sitd suuresti tai kun tillaisten tietojen hankinnasta tai luovuttamisesta sdddetddn
nimenomaisesti Euroopan patenttisopimuksessa tai muissa sovellettavissa sddnnoksissd, joissa vahvistetaan
asianmukaiset toimenpiteet rekisterdidyn oikeutettujen etujen suojaamiseksi ('°%).

2.4.6 Yksilon oikeudet

(42) Rekisterdidyilld olisi oltava tietyt oikeudet, joihin voidaan vedota rekisterinpitdjdd tai henkilStietojen kisittelijad
vastaan, kuten oikeus saada paisy tietoihin, oikeus vastustaa niiden kisittelyd ja oikeus saada tiedot oikaistuiksi ja
poistetuiksi. Toisaalta nditd oikeuksia voidaan rajoittaa siltd osin kuin rajoitukset ovat tarpeen ja oikeasuhteisia
yleisen edun mukaisten tirkeiden tavoitteiden turvaamiseksi.

2.4.6.1  Tietosuojasddntojen tarjoamat oikeudet

(43) Palvelussddntojen 1B artiklan 4 kohdassa vahvistetaan, ettd yksiléiden mahdollisuutta kéyttdd oikeuksiaan on tarpeen
helpottaa. Timédn vaatimuksen tiytintoonpanemiseksi tietosuojasidnndissd annetaan yksiloille samat oikeudet kuin
asetuksessa (EU) 2016/679 eli oikeus saada tutustua tietoihin (tietosuojasddntSjen 18 artikla), oikeus tietojen
oikaisemiseen (tietosuojasddntojen 19 artikla), oikeus tietojen poistamiseen (tietosuojasdintojen 20 artikla), oikeus
kisittelyn rajoittamiseen (tietosuojasddntdjen 21 artikla), oikeus siirtdd tiedot jdrjestelmistd toiseen (tietosuoja-
sddntojen 22 artikla), oikeus vastustaa tietojen kasittelyd (tietosuojasddntdjen 23 artikla) ja oikeus olla joutumatta
automaattisen paitoksenteon kohteeksi (tietosuojasddntojen 24 artikla).

(44) Tietosuojasddnndissd vahvistetaan myOs yleisid sddnnoksid, jotka koskevat yksiloiden tekemien, oikeuksien
kiyttamistd koskevien pyyntojen kisittelyd. Sddnnoksissd edellytetddn, ettd rekisterinpitdja on yhteydessd
rekister6ityihin selkedlld, yksinkertaisella kielelld tiiviisti esitetyssd, lipindkyvissd, helposti ymmirrettavissd ja
saatavilla olevassa muodossa (kirjallisesti tai muulla tavoin) (*!). Rekisterinpitdjan on toimitettava henkiléille tietoja
pyynnon johdosta toteutetuista toimenpiteistd ilman aiheetonta viivytysti, joka tapauksessa kuukauden kuluessa
pyynnon vastaanottamisesta (mairdaikaa voidaan tarvittaessa jatkaa enintddn kahdella kuukaudella, jos se on
tarpeen pyyntojen monimutkaisuuden ja midrin vuoksi) (). Jos rekisterdidyn pyynnot ovat ilmeisen
perusteettomia tai kohtuuttomia, erityisesti siitd syystd, ettd niitd esitetddn toistuvasti, rekisterinpitdjd voi kieltaytya
suorittamasta pyydettya toimea (1’). Jos rekisterinpitdji ei noudata pyyntod, sen on ilmoitettava asiasta kyseiselle
henkil6lle ja annettava tietoa muutoksenhakumahdollisuudesta (*).

(**) Tietosuojasddntojen 17 artiklan 3 kohdan c alakohta ja 4 kohta. Tietosuojasdintojen 3 artiklan 1 kohdan | alakohdan mukaan
sivullisella tarkoitetaan sellaista luonnollista henkilod tai oikeushenkilod, viranomaista, virastoa tai muuta elintd, joka ei ole
rekister6ity, rekisterinpitdjd, henkilotietojen kasittelija tai henkilo, jolla on oikeus kasitelld henkilotietoja rekisterinpitdjan tai
henkilotietojen kisittelijan valittoman vastuun alaisena.

(*) Tietosuojasddntojen 17 artiklan 4 kohta. Tallaisia luottamuksellisuusvaatimuksia sovelletaan esimerkiksi siind yhteydessd, kun EPOn
terveydenhuoltopalvelut kisittelee henkiloston henkilotietoja (jolloin asianomaisilla lddkéreilld saattaa olla vaitiolovelvollisuus, ks.
esimerkiksi tietosuojasddntojen 11 artiklan 3 kohta ja palvelussddntojen 83a, 84 ja 84a artiklan soveltamissddntojen E kohta), tai
tyohonottomenettelyjen yhteydessd (ks. palvelussddntdjen liitteessd II "Competition Procedures for Posts for which the President is the
Appointing Authority” oleva 6 kohta).

(") Silloin, kun Euroopan patenttisopimuksessa tai sen perusteella annetuissa sdddoksissd sddnnellddn nimenomaisesti yksiloille tai
suurelle yleisolle luovutettavia tietoja, ks. lisdtietoja jaljempéni olevasta 1.4.6.7 jaksosta.

(1) Tietosuojasddntdjen 15 artiklan 1 kohta.

(1) Tietosuojasddntdjen 15 artiklan 2 kohta.

(1) TietosuojasddntSjen 15 artiklan 4 kohta. Tietosuojasddntdjen 13 artiklan 2 kohdassa selvennetddn myds, etti jos rekisterinpitdjd voi
osoittaa, ettei se pysty tunnistamaan rekisteroityd, yksilon oikeuksia koskevia sddnnoksid ei sovelleta (ellei rekisterdity anna lisitietoja,
joiden avulla hinet voidaan tunnistaa).

(***) Tietosuojasddntojen 15 artiklan 3 kohta.
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(45) Ensinnikin tietosuojasddnnoissd annetaan tiedonsaantioikeuden osalta yksilolle oikeus saada EPOlta vahvistus siit4,
ettd hintd koskevia henkilotietoja kasitellddn tai ettd niitd ei kasitelld, ja jos henkil6tietoja kisitellddn, oikeus saada
pdasy niihin helposti (') ja kohtuullisin véliajoin (*%). Lisaksi yksil6illd on oikeus saada tietoja erityisesti ksittelyn
tarkoituksesta, asianomaisista tietoryhmistd, vastaanottajista, joille tietoja jaetaan, sekd tietojen suunnitellusta
sailytysajasta (7).

(46) Toiseksi tietosuojasddnnoissd vahvistettu oikeus tietojen oikaisemiseen antaa yksil6ille mahdollisuuden oikaista
virheellisid tietoja tai tdydentdd puutteellisia tietoja (esimerkiksi toimittamalla lisdselvityksen) ('”*). Kun tietoja
oikaistaan, rekisterinpitdjan on tiedotettava siitd jokaiselle vastaanottajalle, jolle henkildtietoja on luovutettu (')
Tietosuojasddntojen mukaan oikeutta tietojen oikaisemiseen sovelletaan objektiivisiin ja tosiasioihin perustuviin
tietoihin, ei subjektiivisiin lausuntoihin ('%). Jalkimmaisessd tapauksessa yksilot saavat kuitenkin tdydentdd olemassa
olevia tietoja toisella lausunnolla tai asiantuntijalausunnolla taikka esittdd huomautuksia ('').

(47) Kolmanneksi tietosuojasddnndissd vahvistetaan yksildiden oikeus tietojen poistamiseen (%) erityisesti, jos a)
henkilotietoja ei endd tarvita siihen tarkoitukseen, jota varten niitd kasitellddn, b) rekisterdity peruuttaa
suostumuksensa eiké kisittelyyn ole muuta oikeusperustetta, c) rekisterdity vastustaa kasittelya eika kisittelyyn ole
olemassa perusteltua syytd, d) tietoja on kisitelty lainvastaisesti tai e) tiedot on poistettava rekisterinpitdjdan
sovellettavan lakiséiteisen velvoitteen noudattamiseksi ('*). Rekisterinpitdjin on ilmoitettava kaikenlaisista poistoista
jokaiselle vastaanottajalle, jolle henkilotietoja on jaettu, paitsi jos tdmd osoittautuu mahdottomaksi tai vaatii
kohtuutonta vaivaa (''%). Vastaavasti jos rekisterinpitdji on julkistanut henkilotiedot, sen on toteutettava kohtuulliset
toimenpiteet ilmoittaakseen muille henkilétietoja kisitteleville rekisterinpitjille, ettd henkil6 on pyytinyt tietojensa
poistamista (''*). Oikeutta tietojen poistamiseen ei sovelleta seuraavissa skenaarioissa siltd osin kuin tietojen kasittely
on tarpeen a) sananvapautta ja tiedonvilityksen vapautta koskevan oikeuden kiyttimiseksi, b) EPOn lakisddteisen
velvoitteen tai EPOn yhteistyovelvollisuudesta sopimusvaltioita kohtaan johtuvan velvoitteen noudattamiseksi (')
tai EPOlle kuuluvan julkisen vallan kayttamiseksi ('), c) syistd, jotka liittyvit sopimusvaltioiden kanssa tehtivain
yhteistyohon kansanterveyden alalla ("'¥), d) arkistointia, tieteellistd tai historiallista tutkimusta ja tilastointia varten
(siltd osin kuin poistaminen todennakoisesti estaisi kisittelyn tarkoitusten saavuttamisen tai vaikeuttaisi sitd suuresti)
tai e) oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi (*'*).

(1) Rekisterinpitdjdn on erityisesti toimitettava ymmadrrettdvissd muodossa oleva jdljennos kisiteltavistd tiedoista ja kaikista saatavilla
olevista tiedoista — kaikenlaisista tiedoista riippumatta niiden luonteesta (objektiivinen tai subjektiivinen), sisdllostd (mukaan lukien
kaikenlaiset suoritetut toimet) tai muodosta (fyysiset asiakirjat, tietokoneella olevat tiedot ja siahkopostit), ks. tietosuoja-asetuksen
18 artiklan 3 kohta. Oikeus saada jiljennds tiedoista ei kuitenkaan saa vaikuttaa haitallisesti muiden oikeuksiin ja vapauksiin
(tietosuojasddntSjen 18 artiklan 5 kohta).

(%) TietosuojasddntSjen 18 artiklan 1 kohta.

(1) Tietosuojasddntojen 18 artiklan 2 ja 3 kohta.

(1%%) Tietosuojasddntojen 19 artiklan 1 kohta.

(") TietosuojasddntGjen 19 artiklan 3 kohta. Rekisterinpitdjin on ilmoitettava rekisteroidylle ndistd vastaanottajista, jos rekisterdity siti

dd.

(") Tama4 tulkinta otettiin kdyttoon Euroopan tietosuojavaltuutetun ohjeasiakirjan "Guidelines on the Rights of Individuals with regard to
the Processing of Personal Data” mukaisesti (https:/[www.edps.europa.eu/sites/default/files/publication/
14-02-25_gl_ds_rights_en.pdf). Ks. erityisesti oikeudesta tietojen oikaisemiseen sivulla 18 annetut ohjeet, joissa viitataan
"objektiivisiin ja tosiasioihin perustuviin tietoihin” ja "subjektiivisiin lausuntoihin”.

(") Tietosuojasddnt6jen 19 artiklan 2 kohta.

(") Tietojen poistamisella tarkoitetaan “tallennettujen tietojen tuhoamista siten, ettd ennallistaminen ei ole mahdollista” (tietosuoja-
sddntojen 3 artiklan 1 kohdan v alakohta). Viittaus tallennettuihin tietoihin kattaa kaiken rekisterinpitéjin (ja kolmansien osapuolten
rekisterinpitdjin puolesta) kerddmin ja hallussa olevan tiedon.

') Tietosuojasdantojen 20 artiklan 1 kohta.

114 Tietosuojasddntojen 20 artiklan 4 kohta.

115 Tietosuojasddntojen 20 artiklan 2 kohta.

1% EPOn erioikeuksista ja koskemattomuudesta annetun poytikirjan 20 artiklan nojalla EPOn voi olla tarpeen toimittaa henkilotietoja
jarjeston sopimusvaltioille hallinnollisten tai oikeudellisten menettelyjen yhteydessd esimerkiksi henkiloston elidkeoikeuksien
laskemista ja siirtoa tai verotarkastuksia varten tai EPOn henkil6stoad koskevien siviilioikeudenkéyntien yhteydessa.

("7) T4lld viitataan tilanteisiin, joissa EPOn on Euroopan patenttisopimuksen, patenttiyhteistydsopimuksen tai niiden perusteella annettujen
sddadosten nojalla kisiteltavd henkilotietoja patenttien myontdmismenettelyn yhteydessd (esimerkiksi ylldpidettdvi tietoja eurooppapa-
tenttirekisterissd ja Euroopan patenttilehdessd Euroopan patenttisopimuksen 127 ja 129 artiklan nojalla).

("'8) Kansanterveyteen liittyvéd yleistd etua koskevista syistd suoritettavassa terveystietojen kasittelyssd on noudatettava tietosuojasdantojen
11 artiklan 2 kohdan g alakohtaa.

(") Tietosuojasddntojen 20 artiklan 3 kohta.

(
(
(
(
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(48) Neljanneksi tietosuojasddntdjen 21 artiklassa vahvistetaan oikeus rajoittaa kasittelyd eli merkitd henkilotiedot
tarkoituksena rajoittaa niiden myohempad Kkisittelyd (mukaan lukien ohjelmointitoimenpiteet, joilla estetddn
pysyvasti péidsy tillaisiin tietoihin) ('°). Tdhin oikeuteen voidaan vedota erityisesti silloin, kun henkil6 kiistad
henkilotietojensa  paikkansapitivyyden (ajaksi, jonka rekisterinpitdja tarvitsee tietojen paikkansapitdvyyden
varmistamiseksi), tai kun kisittely on lainvastaista mutta henkil6 vastustaa tietojensa poistamista (*2'). Jos kisittelyi
on rajoitettu, henkilotietoja saa, sdilyttdmistd lukuun ottamatta, késitelld ainoastaan rekisterdidyn suostumuksella,
oikeudellisen vaateen laatimiseksi, esittimiseksi tai puolustamiseksi, toisen luonnollisen henkilon tai oikeushenkilon
oikeuksien suojaamiseksi tai EPOn virallisen toiminnan harjoittamisen yhteydessd suoritettavan tehtivin
toteuttamiseksi (eli tehtdvin, joka EPOn on suoritettava Euroopan patenttisopimuksen mukaista hallinnollista ja
teknistd tyotd varten) (22).

(49) Viidenneksi palvelussddnt6jen 1B artiklan 4 kohdassa ja tietosuojasddntojen 23 artiklassa vahvistetaan oikeus
vastustaa tietojen kasittely. Yksilolld on erityinen oikeus milloin tahansa vastustaa hintd koskevien henkilotietojen
kisittelyd EPOn virallisen toiminnan harjoittamiseen tai rekisterinpitdjille kuuluvan julkisen vallan perusteltuun
kdyttdmiseen liittyvan tehtdvin suorittamiseksi (1°). Yksiloille on ilmoitettava tistd oikeudesta selkedsti viimeistddn
silloin, kun heihin ollaan yhteydessd ensimmdisen kerran ('%). Jos yksilo vastustaa henkilGtietojensa kisittelyd,
tietosuojasddnnoissd edellytetddn, ettd rekisterinpitdjd lopettaa kisittelyn, paitsi jos rekisterinpitdjd voi osoittaa, ettd
kisittelyyn on olemassa huomattavan tirked ja perusteltu syy, joka syrjayttdd rekisterdidyn edut, oikeudet ja
vapaudet, tai jos se on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi ('%*).

(50) Kuudenneksi tietosuojasdanndissi vahvistetaan oikeus siirtdd tiedot jirjestelmisti toiseen, minkd myotd yksiloille
annetaan mahdollisuus saada henkil6tietonsa jasennellyssd, yleisesti kaytetyssd ja koneellisesti luettavassa muodossa
ja siirtad ne toiselle rekisterinpitéjalle (*%). Tatd oikeutta sovelletaan, jos kisittely suoritetaan automaattisesti ja
yksilon suostumuksen perusteella tai yksilon kanssa tehdyn tai hinen etujensa mukaisen sopimuksen
tdytdntoonpanoa varten (').

(51) Lisaksi yksil6illd on tietosuojasddntojen nojalla oikeus olla joutumatta automaattisen paitGksenteon kohteeksi eli
sellaisen pddtoksen kohteeksi, joka perustuu pelkistddn automaattiseen kisittelyyn, kuten profilointiin, ja jolla on
hintd koskevia oikeusvaikutuksia tai joka vaikuttaa hineen vastaavalla tavalla merkittavasti (*2%). Tietosuojasddnnoissd
vahvistetaan, ettd automaattista pditoksentekoa voidaan kayttad, jos se perustuu rekisteroidyn nimenomaiseen
suostumukseen tai on vilttimatonta kyseisen henkilon kanssa tehtavin sopimuksen tekemistd tai tdytintdonpanoa
varten. Talloin rekisterinpitdjan on toteutettava asianmukaiset suojatoimet, kuten tarjottava oikeus vaatia ihmisen
osallistumista padtoksentekoon, ilmaista yksilon nikokanta ja riitauttaa paatos (‘). Automaattinen paatoksenteko
voidaan sallia my0s oikeudellisella asiakirjalla, jos siind sdddetddn soveltuvista toimenpiteistd yksilon oikeuksien
turvaamiseksi (). Jos rekisterinpitdja kayttdd automaattista paatoksentekoa, kuten profilointia, sen on ilmoitettava
asiasta proaktiivisesti yksilolle osana lipindkyvyysvelvoitteitaan ja annettava merkitykselliset tiedot kasittelyyn
liittyvastd logiikasta samoin kuin kyseisen kdsittelyn merkittdvyydestd ja mahdollisista seurauksista
rekisteroidylle (*'). Samat tiedot on toimitettava pyynnosta ('*%).

(1) Tietosuojasddntojen 3 artiklan 1 kohdan c alakohta.

(") Tietosuojasddntojen 21 artiklan 1 kohta.

(") Tietosuojasddntojen 21 artiklan 2 kohta.

(") Kun EPOn on kisiteltdva henkil6tietoja patenttien mydntdmismenettelyn yhteydessi lakisaateisesti eli Euroopan patenttisopimuksen ja

patenttiyhteistydsopimuksen nojalla, yksilot eivit voi vastustaa kasittelyd, ks. henkilotietojen kisittelystd patenttien myontdmisessd

tehdyn paitoksen liitteessd oleva 28 kohta. Kun henkilotietoja kisitellddn tieteellisid tai historiallisia tutkimustarkoituksia tai
tilastollisia tarkoituksia varten, rekisterdidyilld on oikeus vastustaa henkilotietojen kisittelyd erityiseen tilanteeseensa liittyvistd syistd,
paitsi jos kasittely on tarpeen rekisterinpitdjille kuuluvan julkisen vallan perusteltuun kdyttamiseen liittyvén tehtdvin suorittamiseksi,
mikéd kattaa Euroopan patenttiviraston hallinnon ja toiminnan kannalta valttimattoman kasittelyn (tietosuojasddntojen 23 artiklan

4 kohta).

(") Tietosuojasddntdjen 23 artiklan 2 kohta.

(") Tietosuojasddntdjen 23 artiklan 1 kohta.

(2% Tietosuojasddntojen 22 artiklan 1 kohta.

(") Henkilotietojen kasittely patenttien myontdmismenettelyn yhteydessd ei perustu kumpaankaan niistd perusteista, joten tllin ei
sovelleta oikeutta siirtdd tiedot jarjestelmdstd toiseen, ks. henkil6tietojen kasittelystd patenttien myontimisessd tehdyn pdatoksen
liitteessd oleva 29 ja 30 kohta.

(%) Tietosuojasddntojen 24 artiklan 1 kohta. Tietosuojasddntojen 3 artiklan 1 kohdan d alakohdan mukaan profiloinnilla tarkoitetaan mitd

tahansa henkilotietojen automaattista Kasittelyd, jossa henkilotietoja kdyttdmalld arvioidaan luonnollisen henkilon tiettyja

henkilokohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piirteitd, jotka liittyvit kyseisen luonnollisen henkilon
tydsuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkilokohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen,
kayttaytymiseen, sijaintiin tai liikkeisiin.

Tietosuojasddntojen 24 artiklan 3 kohta.

Tietosuojasddntojen 24 artiklan 2 kohdan b alakohta.

Ks. tietosuojasidntojen 16 artiklan 2 kohdan f alakohta ja 17 artiklan 2 kohdan f alakohta.

Tietosuojasddntojen 18 artiklan 1 kohdan h alakohta.
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2.4.6.2  Yksilon oikeuksiin kohdistuvat rajoitukset

(52) Samoin kuin asetuksen (EU) 2016/679 23 artiklassa ja asetuksen (EU) 2018/1725 25 artiklassa myos tietosuoja-
sadntojen 25 artiklassa midratddn, ettd EPOn oikeudellisen kehyksen tietyilld sddnnoksilli voidaan rajoittaa
johdanto-osan 43-51 kappaleessa tarkoitettujen oikeuksien soveltamisalaa (**’) (eli rajoittaa niiden soveltamista
viliaikaisesti) (%), jos kyseisessd rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ('**) ja -vapauksia ja se on
demokraattisessa yhteiskunnassa vilttiméton ja oikeasuhteinen toimenpide tiettyjen tavoitteiden (%) takaamiseksi.
Lisiksi rajoituksesta on sdddettdvd “selvissd ja tdsmallisissd” sddnnoksissd, joiden tarkoituksena on tuottaa
rekisterdityihin kohdistuvia oikeusvaikutuksia ja jotka on hyviksyttavd vahintddn padjohtajan tasolla (**7). Tallaisissa
sddnnoksissd on mddritettdva erityisesti kisittelyn tarkoitus, rajoituksen soveltamisala, suojatoimet, joilla estetddn
vadrinkdytto, sdilytysajat ja sovellettavat suojatoimet (*%).

(53) Tailld hetkelld ainoa sdddos, jossa asetetaan yksiloiden oikeuksiin kohdistuvia rajoituksia, on yleiskirje 420 (joka on
pddjohtajan hyviksyma oikeudellisesti sitova viline). Siind selvennetddn, miten ja minkd edellytysten tdyttyessd
rekisterinpitdjd voi soveltaa rajoituksia, sekd médritetddn tyhjentavisti skenaariot, joissa oikeuksia voidaan rajoittaa,
ja tavoitteet, joita varten oikeuksia voidaan rajoittaa (**°). Siind sdddetdin erityisesti, ettd EPO voi rajoittaa yksilon
oikeuksia seuraavia erityistavoitteita varten: a) ja b) toteutettaessa henkilostoon liittyvid tutkinta- tai kurinpitome-
nettelyjd (%), c) sisdisen riitojenratkaisun yhteydessi tai oikeusvaateen laatimisen, esittimisen tai puolustamisen
yhteydessid, vdlimiesmenettely mukaan luettuna, osapuolilta, véliintulijoilta tai muista asianmukaisista ldhteistd
saatujen luottamuksellisten tietojen ja asiakirjojen suojaamiseksi, d) kisiteltdessd ladketieteellisiin toimenpiteisiin ja
asiakirjoihin liittyvid terveystietoja, mutta vain yksiliden oikeuksien suojelemiseksi ('*!), €) ja f) suoritettaessa sisdisid
tarkastuksia ja tutkimuksia (jalkimmaisid suorittaa tietosuojavastaava), g) tietotekniikan hairiotilanteiden hallintaa ja
fyysisen turvallisuuden poikkeamaraportteja varten ja h) annettaessa apua toimivaltaisille viranomaisille, mukaan
lukien EPOn sopimusvaltiot ja kansainviliset jarjestot, tai saataessa niiltd apua tai tehtdessd niiden kanssa yhteistyota
asiaankuuluvissa palvelutasosopimuksissa, yhteisymmarryspoytikirjoissa ja yhteistyosopimuksissa maéaritetyissd
toimissa joko niiden pyynnosta tai Euroopan patenttiviraston omasta aloitteesta (**?).

(") Lukuun ottamatta vastustamisoikeutta, jonka osalta yleiskirjeessd 420 ei aseteta rajoituksia, ks. 3 artiklan 3 kohta. Lisiksi Euroopan
patenttijirjestd voi yleiskirjeessd 420 olevan 9 artiklan nojalla rajoittaa tietoturvaloukkauksesta tiedottamista yksilolle.

() Ks. yleiskirjeessd 420 olevassa 2 artiklassa esitetty rajoitusten médritelma.

(") Rajoitukset, jotka ovat niin laajamittaisia ja yksityisyyteen puuttuvia, ettdi ne kdytinnossd poistavat perusoikeuden ydinsisillon ja
estavit yksilod kdyttdimastd oikeuttaan, eivdt ole perusteltavissa, ks. yleiskirjeessd 420 oleva 4 artiklan 3 kohta.

("*°) Tallaisia tavoitteita ovat EPOn turvallisuus, yleinen turvallisuus ja sopimusvaltioiden maanpuolustus, rikosten estiminen, tutkinta ja
paljastaminen, rikoksiin liittyvdt syytetoimet ja rikosoikeudellisten seuraamusten tdytintdonpano, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelu ja tillaisten uhkien ehkaisy, muut Euroopan patenttijirjeston ydintehtdvain kuuluvat
olennaiset edut ja yhteistyovelvollisuudesta sopimusvaltioita kohtaan johtuvat syyt, mukaan lukien rahaan, talousarvioon ja
verotukseen liittyvat asiat, kansanterveys ja sosiaaliturva, Euroopan patenttiviraston sisdinen turvallisuus, mukaan lukien sen
sahkoisten viestintdverkkojen turvallisuus, oikeuslaitoksen ja tuomioistuintyyppisen toiminnan riippumattomuuden ja oikeudenkdyn-
timenettelyjen ja tuomioistuintyyppisten menettelyjen suojaaminen, sddnneltyd ammattitoimintaa koskevan ammattietitkan
rikkomisen torjunta, tutkinta, selvittdiminen ja seuraamukset, valvonta-, tarkastus- ja sadntelytehtivit, jotka satunnaisestikin liittyvat
julkisen vallan kdyttoon, sekd rekisterdidyn suojelu, muille kuuluvien oikeuksien ja vapauksien suojelu ja yksityisoikeudellisten
kanteiden tdytintd6npano (tietosuojasddntojen 25 artiklan 1 kohta).

(") Tietosuojasddntojen 25 artiklan 3 kohta.

("*®) Tietosuojasddntdjen 25 artiklan 2 kohta.

(") Yleiskirjeessd 420 oleva 1 artikla.

(") Yleiskirjeessd 420 olevat 4 artiklan 1 kohdan a ja b alakohta.

(") Tdama koskee vain Euroopan patenttijirjeston henkiloston terveystietojen kisittelyd (se ei ole suoraan merkityksellistd tietosuojan
riittdvyyttd koskevan pddtelmin kannalta, koska pddtelmi koskee yleisen tietosuoja-asetuksen soveltamisalaan kuuluvalta rekisterin-
pitdjaltd tai henkilotietojen kisittelijdltd siirrettyjen tietojen Kisittelyd). Yleiskirjeessd 420 olevassa 8 artiklassa selvennetdin edelleen,
miten rajoituksia, jotka koskevat oikeutta saada paisy ladketieteellisiin tietoihin tai asiakirjoihin, voidaan soveltaa. Siind tdsmennetdan
erityisesti, ettd tdllaista rajoitusta voidaan soveltaa ainoastaan oikeuteen saada suora paidsy omiin lddketieteellisiin tietoihinsa ja/tai
psykologiaan tai psykiatriaan liittyviin asiakirjoihinsa, joita Euroopan patenttivirasto kisittelee, mutta vain, jos pddsy kyseisiin
tietoihin todennikoéisesti aiheuttaa haittavaikutuksia ja valitontd vaaraa rekisterdidylle tai muille henkil®ille.

(1) Yleiskirjeessd 420 oleva 4 artiklan 1 kohta. Tamd sdinnos koskee yleensi ainoastaan EPOn henkil6ston henkilotietoja. Siind viitataan
tapauksiin, joissa EPOn on tehtdvd yhteistyotd sopimusvaltioiden kansallisten viranomaisten kanssa Euroopan patenttisopimuksen
131 artiklan (jolla mééritddn EPOn ja sopimusvaltioiden kansallisten tuomioistuinten vilisestd yhteistyostd patenttien myontimiseen
liittyvissd tutkimuksissa tai menettelyissd) ja EPOn erioikeuksista ja koskemattomuudesta tehdyn poytakirjan 20 artiklan 1 kohdan
nojalla (ks. myds johdanto-osan 95 kappale). Ndin voi olla esimerkiksi silloin, kun EPOn henkilostod pyydetddn todistamaan
sopimusvaltion kansallisessa tuomioistuimessa kansallisen rikosoikeudellisen menettelyn yhteydessd tai kun EPOa pyydetddn
toimittamaan tietoa henkilostonsa palkasta siviilioikeudellisissa (perheoikeuden) menettelyissa.
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(54) Rekisterinpitdjda madrittdd, voidaanko rajoitusta soveltaa tietyssd tapauksessa sithen liittyvien olosuhteiden
perusteella (). Rekisterinpitdjin on rajoituksen soveltamisesta pddttdessddn ensin arvioitava rajoituksen valttdmat-
tomyyttd ja oikeasuhteisuutta kyseisessd tapauksessa tietosuojavastaavan mukana ollessa (**). Arvioinnissa
punnitaan rekisterdidyn oikeuksiin ja vapauksiin mahdollisesti kohdistuvia riskejd suhteessa muihin rekisterdityihin
kohdistuviin riskeihin ja heiddn vapauksiinsa seké riskeihin, jotka liittyvat késittelytoimen tarkoituksen ja tuloksen
estimiseen ('*). Rajoitukset on dokumentoitava muun muassa kirjaamalla rajoitettujen oikeuksien arviointi, kesto,
syyt ja perusteet (**). Lisdksi on toteutettava tarvittavia teknisid ja organisatorisia toimenpiteitd (*) niin kauan kuin
rajoitusta sovelletaan. Rajoitusta voidaan soveltaa vain niin kauan kuin rajoituksen syyt ovat olemassa (**). Jos
jotakin oikeutta rajoitetaan, rekisterinpitdjan on ilmoitettava yksilolle tirkeimmistd syisté sithen ja oikeudesta tehdd
valitus ('*).

2.4.6.3  Patenttien myontimismenettelyn yhteydessi sovellettavat erityissddnnot

(55) EPOn perustamissopimuksen (eli Euroopan patenttisopimuksen) ja patenttiyhteistydsopimuksen mairdykset sekd
niiden nojalla sovellettavat maariykset (jotka kaikki muodostavat EPOn primaarilainsddddnnon) sisdltdvit patenttien
myontimismenettelyn yhteydessd sovellettavia erityisid vaatimuksia, jotka voivat vaikuttaa tietosuojasddntjen
mukaisten tiettyjen oikeuksien kayttimiseen (*). Henkilotietojen késittelystd patenttien myontdmisessd tehdyssd
pddtoksessd esitetddn yhteenveto ndistd primaarilainsadddnnon vaatimuksista, selitetddn, miten rekisterdity voi
kéyttad oikeuksiaan kyseisessé asiayhteydessd, ja madritetddn selvasti mahdolliset poikkeukset (**!). Yleiskirjeessd 420
vahvistetaan, ettd niissd sddnnoksissd, jotka saattavat rajoittaa tietosuojaoikeuksien soveltamista, on miaritettiva
selvisti mahdollisen poikkeuksen soveltamisala ja niin ollen tasapainotettava erilaiset asiaan liittyvat edut (**%).

(56) Euroopan patenttiviraston on ensinndkin Euroopan patenttisopimuksen 127 artiklan nojalla yllapidettiva
eurooppapatenttirekisterid, jossa julkaistaan erddt lakisddteisesti médritellyt henkilotiedot. Primaarilainsdddinnon
mukaisesti patenttihakemukset on julkaistava patenttien myontimismenettelyn aikana, yleensi mahdollisimman
pian hakemuksen jattdmispdivdd seuraavan 18 kuukauden ajanjakson pdattymisen jilkeen. Euroopan patenttisopi-
muksessa maaratdin, ettd patenttihakemuksiin sisdltyviin henkilotietoihin voidaan tutustua joko pyytimalld paasya
asiakirjoihin tai rekisteriin (***). Patenttihakemukset eivit ole ennen julkaisemistaan yleison saatavissa ilman hakijan
nimenomaista suostumusta. Vastaavat siannot vahvistetaan patenttiyhteistyosopimuksessa (**).

1) Yleiskirjeessd 420 oleva 2 artikla.

1#) Tietosuojasadntojen 25 artiklan 3 kohdan a alakohta. Ks. myos yleiskirjeessd 420 oleva 6 artikla.

Yleiskirjeessd 420 oleva 5 artiklan 5 kohta.

Yleiskirjeessd 420 oleva 4 artiklan 4 kohta. Nama tiedot on esitettdvd pyynnostd tietosuojalautakunnalle (yleiskirjeessd 420 oleva

4 artiklan 7 kohta).

(") Naihin toimenpiteisiin on sisallytettava esimerkiksi turvallinen siilytys, turvallinen siahkoinen ymparisto, joka estdd sdhkoisen datan
laittoman tai vahingossa tapahtuvan kayton tai siirron asiattomille henkilille, sekd rajoitusten seuranta ja soveltamisen maaraaikais-
tarkastelu, ks. yleiskirjeessd 420 oleva 5 artiklan 2 kohta.

(1) Yleiskirjeessd 420 olevat 4 artiklan 5 kohta ja 5 artiklan 3 kohta.

(**) Tietosuojasddntojen 25 artiklan 3 kohdan b alakohta. Niiden tietojen toimittamista voidaan lykatd, se voidaan jattdd tekemittd tai se
voidaan evitd, jos se poistaisi rajoituksen vaikutuksen, ks. tietosuojasddntojen 25 artiklan 4 kohta. Tiukempaa rajoitusta voidaan
soveltaa vain asianmukaisesti perustelluissa tapauksissa ja niin kauan ja siind méarin kuin se on tarpeen ja oikeasuhteista (yleiskirjeessd
420 oleva 7 artiklan 4 kohta). Tallaisen rajoituksen perusteluja on arvioitava saannoéllisesti uudelleen. Yksiloille heiddn oikeuksiinsa
kohdistuvasta rajoituksesta tiedottamista koskevan nimenomaisen vaatimuksen lisdksi EPOn on annettava intranetissdin jatai
verkkosivustollaan yleistd tietoa toimista, joihin voi liittyd oikeuksiin kohdistuvia rajoituksia (yleiskirjeessd 420 oleva 7 artiklan
1 kohta).

(") Yleiskirjeessd 420 oleva 2 artikla (EPOn lainsddnnokset).

(') Henkil6tietojen kasittelystd patenttien myontidmisessd tehdyn paatoksen 1 artikla ja liite.

(") Yleiskirjeessd 420 oleva 2 artikla.

(") Henkil6tietojen kisittelystd patenttien myontdmisessd tehdyn pdatoksen liitteessd olevassa C osassa oleva 13 ja 14 kohta ja Euroopan
patenttisopimuksen 128 artikla. Tietyt asiakirjat tai niiden osat on suljettu pois asiakirjoihin tutustumista koskevan mahdollisuuden
soveltamisalasta Euroopan patenttisopimuksen 128 artiklan 4 kohdan ja Euroopan patenttisopimuksen soveltamismadaraysten
144 saannon mukaisesti sekd asiakirjoihin tutustumisen ulkopuolelle jattimisestd 12. heindkuuta 2007 tehdyn EPOn pidjohtajan
paitoksen (Euroopan patenttiviraston virallinen lehti 2007, erityispainos nro 3, J.3) mukaisesti: Poissuljetut osat ovat seuraavat:
valituslautakuntien tai laajennetun valituslautakunnan jisenten esteellisyyteen tai jddvddmiseen liittyvit asiakirjat, pditos- ja
ilmoitusluonnokset seki kaikki muut asiakirjat, joita kéytetddn sellaisten paitdsten ja ilmoitusten valmisteluun, joita ei toimiteta
osapuolille, keksijan nimedmiseen liittyvd osa, jos hin on luopunut oikeudesta tulla mainituksi, sekd kaikki muut asiakirjat, jotka
Euroopan patenttiviraston pédjohtaja on mdirdnnyt sulkemaan tutustumisen ulkopuolelle sen perusteella, ettd asiakirjoihin
tutustuminen ei auta tiedottamaan yleisolle eurooppapatenttihakemuksesta tai eurooppapatentista. Téllaisia ovat esimerkiksi
laakdrintodistukset, asiakirjoihin tutustumista koskevan mahdollisuuden ulkopuolelle sulkemista koskevat pyynnét ja niihin liittyva
viestinvaihto seki tiedot, joiden julkaisemisesta olisi haittaa oikeutetuille henkilokohtaisille tai taloudellisille eduille ja jotka eivit sisilld
hakemuksen, patentin tai myontdmismenettelyn kannalta olennaista tietoa.

("** Ks. "Decision of the President of the EPO of 20.02.2019 concerning online file inspection of documents contained in the held by the
EPO as receiving Office, International Searching Authority or Authority specified for supplementary search” (Euroopan
patenttiviraston virallinen lehti 2019, A17), 3 artikla. Ks. tiltd osin patenttiyhteistyésopimuksen 30 artikla asiakirjojen julkisuudesta
sekd patenttiyhteistydsopimuksen mukaisten médrdysten 94 ja 48 sddntd. EPO noudattaa niitd mairdyksid, kun se toimii patenttiyh-
teistyosopimuksessa tarkoitettuna toimivaltaisena virastona tai viranomaisena Euroopan patenttisopimuksen 151153 artiklan nojalla.
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(57) Toiseksi Euroopan patenttisopimuksessa médritdan nimenomaisesti mahdollisuudesta tehdd muutoksia patenttien
myontimismenettelyn yhteydessid kaytettyihin tietoihin (). Euroopan patenttisopimuksessa annetaan vain
mahdollisuus korjata EPOon toimitetuissa asiakirjoissa olevia virheitd (**), paitoksissd olevia virheitd (**') ja
kdannoksid ("**) sekd oikaista keksijan nimedminen ('*’). Patenttien myontdmismenettelyssd kdytettdviin asiakirjoihin
sisltyvid henkilotietoja voidaan néin ollen oikaista vain kyseisissd tapauksissa. Sama koskee mahdollisuutta rajoittaa
tietojen kasittelya (1*°).

(58) Kolmanneksi Euroopan patenttisopimuksessa médritddn nimenomaisista sdilytys- ja julkaisuvaatimuksista, joita
sovelletaan patenttien myontimismenettelyssd kaytettdviin tiettyihin asiakirjoihin ja joilla on vaikutus
mahdollisuuteen saada niihin sisiltyvid tietoja, my6s henkilStietoja, poistetuiksi (**!). Erityisesti julkaistut patenttiha-
kemukset ja Euroopan patenttilehdessd julkaistut patenttitiedot on sailytettdvd ja pidettdva julkisesti saatavilla (*%).
Sen vuoksi ndihin asiakirjoihin sisdltyvien henkiltietojen poistaminen olisi vastoin EPOn perustavanlaatuisia
oikeudellisia velvoitteita (Euroopan patenttisopimuksen 129 artiklan a alakohta), eikd sitd voida sallia. EPOn on
sdilytettdvd muita asiakirjoja Euroopan patenttisopimuksessa madritty aika, joka on periaatteessa viisi vuotta ('®).
Timidn ajanjakson aikana kyseisiin asiakirjoihin sisiltyvid tietoja (henkilotiedot mukaan luettuina) ei saada
poistetuiksi.

(59) Kun otetaan erityisesti huomioon johdanto-osan 55-58 kappaleessa tarkoitetuista sadnnoksistd johtuvien oikeuksien
kdyttod koskevien rajoitusten rajallinen soveltamisala ja soveltamisehdot, ndiden rajoitusten voidaan katsoa
rajoittuvan siihen, mikd on tarpeen ja oikeasuhteista patenttien my6ntimismenettelyn moitteettoman toiminnan
varmistamiseksi, kuten yleinen etu EPOn virallisten tehtdvien hoitamiseksi edellyttdd. Siltd osin kuin Euroopan
patenttisopimuksessa ja patenttiyhteistydsopimuksessa ei nimenomaisesti madritd tietosuojaoikeuksien kaytostd —
eli kaikissa muissa kuin johdanto-osan 55-58 kappaleessa kuvailluissa skenaarioissa — sovelletaan
kokonaisuudessaan tietosuojasdintojen vaatimuksia.

2.47 Tietojen siirtiminen edelleen

(60) Unionista EPOlle siirrettyjen henkilotietojen suojan tasoa ei saa heikentdd siirtimalld tietoja edelleen kolmannessa
maassa tai muussa kansainvilisessd jarjestossa sijaitseville vastaanottajille.

(61) Tietosuojasddnndissd erotetaan toisistaan "henkil6tietojen vilitys” (EPOn tiedonvaihto sopimusvaltioiden kanssa) ja
"henkilotietojen siirto’ (EPOn tiedonvaihto EPOn ulkopuolisten muiden henkildiden tai elinten kanssa) (**4).

2.47.1  Tiedonvilitys

(62) Tietosuojasddnnoissd ensinndkin maaritain, ettd tietoja voidaan valittdd EPOn sopimusvaltion kansalliseen teollisoi-
keuksien virastoon, jos a) tiedot ovat tarpeen vastaanottajan toimivallan tai julkisen vallan kayttimistd varten ja b)
tietojen toimittaminen on tarpeen EPOn virallisten tehtévien tai vallan kayttamistd varten ('*%). Téllainen tiedonvilitys
toteutetaan Euroopan patenttisopimuksen ja patenttiyhteistydsopimuksen mukaisen patenttien myontimisme-
nettelyn yhteydessa (**).

(***) Ndiden madrdysten mukainen korjaus tai oikaisu voi johtaa siihen, ettd eurooppapatenttirekisterissi ja Euroopan patenttilehdessa sekd
julkaistuissa hakemuksissa tai patenteissa olevia tietoja paivitetdan. Asiakirjojen sisdltod ei kuitenkaan muuteta takautuvasti (vaan ne
sisaltavat edelleen kaikki osapuolten toimittamat tiedot ja EPOn ilmoitukset ja pditokset). Aiempia julkaisuja ei myoskddn peruuteta
tai poisteta (henkilStietojen kisittelystd patenttien myontdmisessd tehdyn paatoksen liitteessd olevassa C osassa oleva 19 kohta). Tima
patee myos patenttiyhteistydsopimuksen 19 ja 34 artiklan mukaisissa tilanteissa, joissa EPO toimii toimivaltaisena viranomaisena tai
virastona Euroopan patenttisopimuksen 151-153 artiklan nojalla.

("*°) Euroopan patenttisopimuksen soveltamismaardysten 139 sdanto.

(") Euroopan patenttisopimuksen soveltamismaardysten 140 sddntd. Euroopan patenttijdrjeston paatoksissd voidaan korjata ainoastaan
kieli- ja kirjoitusvirheitd seka selvid erehdyksid.

("*®) Euroopan patenttisopimuksen 14 artiklan 2 kohdan toinen virke.

("**) Euroopan patenttisopimuksen soveltamismairdysten 21 siddnto. Keksijan virheellinen nimedminen voidaan oikaista vain pyynnosti ja
vain virheellisesti nimetyn henkilon suostumuksella ja — jos pyynnon tekee kolmas osapuoli — patentin hakijan tai haltijan
suostumuksella.

(") Henkil6tietojen kasittelystd patenttien myontdmisessa tehdyn paatoksen liitteessd olevassa C osassa oleva 25 kohta.

(%) Henkil6tietojen kasittelystd patenttien myontimisessd tehdyn paatoksen liitteessd olevassa C osassa oleva 22 ja 23 kohta.

(1%?) Euroopan patenttisopimuksen 129 artikla.

(***) Euroopan patenttisopimuksen soveltamismaardysten 147 sdidnnon 4 ja 5 kohta.

(%) Tietosuojasddntdjen 3 artiklan 1 kohdan s ja t alakohta.

(') Tietosuojasddntojen 8 artiklan 2 kohta.

(1) Ks. erityisesti Euroopan patenttisopimuksen 130, 131 ja 135 artikla sekd asiaan liittyvit Euroopan patenttisopimuksen soveltamis-
madrdykset (esimerkiksi 148-150 sdinto). Ks. my0s patenttiyhteistyosopimuksen 12, 18, 20 ja 36 artikla sekd patenttiyhteistydso-
pimuksen soveltamismairdysten 22, 23, 23 a, 44, 47 ja 71 sddnto.
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(63) Toiseksi tietosuojasddnnoissa sallitaan tiedonvilitys EPOn sopimusvaltion viranomaiselle (1), kun tiedot ovat tarpeen
kyseisen viranomaisen tehtdvien hoitamiseksi ja tiedonvilitys on EPOn tehtdvien ja toiminnan mukaista (***). Tallaista
tiedonvilitystd ei nimenomaisesti edellytetd Euroopan patenttisopimuksen tai patenttien mydntimismenettelyyn
sovellettavien muiden sdddosten nojalla, mutta se saattaa silti olla tarpeen EPOn tehtavien hoitamiseksi. Esimerkkejd
tistd ovat EPOn yhteistyd sopimusvaltioiden kanssa kuulemismenettelyjen kautta, asiantuntijoiden lyhyt- tai
pitkdkestoinen ldhettdminen sekd tietojen antaminen EPOn henkilostostd esimerkiksi sosiaalietuuksien tai
verovaatimusten maarittamiseksi.

(64) Tietosuojavastaava on laatinut vakiolausekkeita, jotka on tarkoitus sisillyttdd tallaista johdanto-osan 62 ja 63
kappaleessa kuvailtua tiedonvilitystd koskeviin yhteisymmarryspoytikirjoihin. Niissd muun muassa sdddetddn
tietosuojaperiaatteista, rajoitetaan mychempi késittely vain yhteensopiviin tarkoituksiin sekd sdddetdédn rekisterdidyn
oikeuksista, tietoturvaa ja tietoturvaloukkauksia koskevista velvoitteista ja riippumattomasta valvonnasta (**).

(65) Molemmissa johdanto-osan 62 ja 63 kappaleessa kuvailluissa skenaarioissa vastaanottajan on tietosuojasidntojen
mukaisesti esitettdvd ndyttod siitd, ettd tiedot on tarpeen toimittaa sellaista tiettyi tarkoitusta varten, joka johtuu
EPOn yhteistyovelvoitteista sopimusvaltiota tai -valtioita kohtaan ('”°). Rekisterinpitdjin on pystyttivd osoittamaan
kunkin tiedonvilityksen osalta, etti tietojen vilittiminen on tarpeen ja oikeasuhteista siihen tarkoitukseen nihden,
jota varten tiedot jaetaan ('”!). Tietojen toimittamisessa on aina varmistettava tietosuoja-asetuksen tarjoaman suojan
tason sidilyminen ('’?). Tietosuojavastaavan antamien ohjeiden mukaan timi tarkoittaa, ettd kdytossi on oltava
asianmukaiset suojatoimet muun muassa sen varmistamiseksi, etti jaettavat tiedot on minimoitu ja rajoitettu siihen,
mikd on asianmukaista, olennaista ja ehdottoman vilttimitontd kyseisen tavoitteen saavuttamiseksi (). Jos on
syytd olettaa, ettd tietojen toimittaminen voi vaikuttaa asianomaisen henkilon oikeutettuihin etuihin, rekisterinpitéjan
on asiaan liittyvit eri edut arvioituaan vahvistettava, ettd henkiltietojen vilittiminen tdtd nimenomaista tarkoitusta
varten on oikeasuhteista ('74).

(66) Ndiden kahden skenaarion osalta on myos tirkedd huomata, ettd kaikki EPOn sopimusvaltiot ovat Euroopan
ihmisoikeussopimuksen sopimuspuolia, Euroopan ihmisoikeustuomioistuimen toimivallan alaisia ja yksiloiden
suojelusta  henkilétietojen automaattisessa tietojenkdsittelyssd tehdyn yleissopimuksen (Euroopan neuvoston
sopimussarja ETS nro 108) sopimuspuolia.

(67) Lisaksi tietosuojasddnnoissa sallitaan tiedonvilitys Euroopan talousalueella sijaitsevalle henkilotietojen kasittelijalle
edellyttden, ettd sen yhteydessd varmistetaan tietosuojasddnnoissd vahvistettujen henkil6tietojen Kkisittelijoiden
kiyttod koskevien vaatimusten noudattaminen (7%).

2.4.7.2  Tiedonsiirto

(68) Henkilotietojen jakamista muiden EPOn ulkopuolisten elinten kuin EPOn sopimusvaltioiden viranomaisten,
kansallisten teollisoikeuksien virastojen tai Euroopan talousalueella sijaitsevien henkilotietojen kisittelijoiden kanssa
pidetddn henkilotietojen “siirtdmisend”, johon sovelletaan tietosuojasddntojen nojalla erityisid vaatimuksia (7%). Néitd
vaatimuksia sovelletaan esimerkiksi tietojen vaihtamiseen Euroopan talousalueen ulkopuolella sijaitsevien
henkilotietojen kasittelijoiden, sopimusvaltioissa tai niiden ulkopuolella sijaitsevien rekisterinpitdjien, muiden kuin

(*%7) Kuten kansallinen viranomainen tai paikallisviranomainen taikka muu julkisoikeudellinen elin, kuten sairaala tai yliopisto.

(%%) Tietosuojasddntojen 8 artiklan 1 kohta.

(') "Overview of the requirements of the EPO’s model data protection clause for Memoranda of Understanding”, saatavilla osoitteessa
https:/[link.epo.org/web/office/data-protection-and-privacy/en-outline-of-the-template-data-protection-clause-for-mous.pdf.

(%) Tietosuojasddntdjen 8 artiklan 3 kohta.

(""" Tietosuojasddntojen 8 artiklan 4 kohta.

("7 Selittdavd huomautus "EPO transmission and transfer of personal data” (henkilotietojen valittdmistd ja siirtdmistd koskeva huomautus),
saatavilla  osoitteessa  https://link.epo.org/web/office/data-protection-and-privacy/en-explanatory-note-on-epo-transmission-and-
transfer-of-personal-data.pdf, s. 4. Ks. erityisesti "EPO:n tictosuojasddnndissd [..] vahvistetaan riittdvdn suojan yleisperiaate, jota
sovelletaan erityisesti kansainvaliseen tietovirtaan”.

(%) Henkil6tietojen valittdmistd ja siirtdmistd koskeva huomautus, ks. alaviite 12.

('7*) Tietosuojasddntojen & artiklan 3 kohta.

(%) Tietosuojasddntdjen 8 artiklan 1, 2 ja 5 kohta.

('7°) Tietosuojasddntdjen 9 artiklan 1 kohta.
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sopimusvaltioiden viranomaisten ja muiden kansainvilisten jirjestdjen kanssa. Tietosuojasddnnoissi edellytetddn
yleisesti ottaen, ettd EPOn yksiloille takaaman suojan tasoa ei vaaranneta, kun tietoja siirretddn kolmansille
osapuolille (7). Tietosuojavastaavan ohjeiden mukaan kolmannen maan tai kansainvilisen jdrjeston takaaman
siirrettyjen henkilotietojen suojan tason on "pddosiltaan vastattava tietosuojasadnndissd taattua suojan tasoa” (7%).

(69) Tietosuojasddntojen nojalla henkilotietoja voidaan siirtdd EPOn ulkopuolelle ensinnékin, jos maa, jossa vastaanottaja
sijaitsee, tai kansainvilinen jdrjest6 takaa riittdvdn suojan ja jos siirto tehdddn yksinomaan sitd varten, ettd EPO voi
hoitaa toimivaltaansa kuuluvia tehtdvid ('”%). Epdselvissd tapauksissa tietosuojan riittavyyttd koskevan paitoksen (')
tekee péddjohtaja kuultuaan ensin tietosuojavastaavaa ja tietosuojalautakuntaa (**!). Tietosuojavastaava on laatinut
tietosuojan riittdvyyden viitearvot, joissa mdaritetddn tietosuojan riittdvyyttd koskevien pditosten kriteerit ('*%).
Kolmannen maan tai kansainvilisen jirjeston oikeudellisessa kehyksessi on erityisesti sdddettivi keskeisistd
tietosuojaperiaatteista, rekisterdityjen oikeuksista, tictojen edelleen siirtdmistd koskevista sddnnoistd, menettely- ja
taytintoonpanomekanismeista sekd yksiloiden muutoksenhakukeinoista. Jos pidjohtaja on tehnyt tietosuojan
riittdvyyttd koskevan paitoksen, siirto voidaan tehdd toteuttamatta muita suojatoimia (***). EPO katsoo nykyiselldén,
ettd riittdvdn suojan tarjoavat jasenvaltiot, Norja, Islanti, Liechtenstein, kaikki maat, joista komissio on antanut
tietosuojan riittavyyttd koskevan paitoksen ('*), sekd unionin toimielimet ja elimet ('*).

(70) Jos tietosuojan riittavyyttd koskevaa pddtostd ei ole tehty, rekisterinpitdja tai henkilotietojen kisittelijd voi tietosuoja-
sddntojen mukaan siirtdd  henkilotietoja EPOn ulkopuolisille vastaanottajille vain, jos rekisterinpitdja tai
henkilotietojen kisitteliji on toteuttanut asianmukaiset suojatoimet ja jos rekisterdityjen saatavilla on taytintd6npa-
nokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja ('*). Tallaiset asianmukaiset suojatoimet voidaan sisillyttad
viranomaisten tai kansainvilisten jdrjestojen kanssa tehtyihin hallinnollisiin jarjestelyihin, sopimuslausekkeisiin
(tietosuojalautakunnan kuulemisen jilkeen) (**’) tai sertifiointimekanismeihin (**). Tietosuojavastaava on laatinut
yhteenvedon (**) hallinnollisiin jérjestelyihin sisallytettavistd sadnnoksistd. Henkilotietojen kisittelijoille on myds
saatavilla siirtoja koskevan tietosuojasopimuksen malli (**). Tietosuojavastaavan ohjeistuksen mukaan EPOn on
arvioitava, voisiko tietojen tuojaan sovellettava oikeudellinen kehys estdd titd noudattamasta siirtovilineen mukaisia
velvoitteitaan, ja tarvittaessa otettava kdyttoon tdydentdvid toimenpiteitd (**!). Tietosuojavastaava suosittelee
henkil6tietojen vilittamistd ja siirtdmistd koskevassa huomautuksessaan, ettd arvioinnin suorittamisessa otetaan
huomioon Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun asiaan liittyva ohjeistus (*%).

(71) Tietosuojasddntojen mukaan EPOn on tietosuojan riittdvyyttd koskevan padtoksen piiriin kuuluviin maihin tai
jarjestoihin tehtdvien tiedonsiirtojen ja asianmukaisten suojatoimien perusteella tehtdvien tiedonsiirtojen osalta
osoitettava kunkin siirron tarpeellisuus ja oikeasuhteisuus kasittelyn tarkoituksen kannalta ('*?). Lisiksi EPOn on
asiaan liittyvat edut arvioituaan vahvistettava, ettd siirto on oikeasuhteinen, jos on syytd uskoa, ettd rekisteroityjen
oikeutetut edut voisivat vaarantua (). Lisiksi on varmistettava (sopimusperusteisilla suojatoimilla), ettd

(") Tietosuojasddntojen 9 artiklan 1 kohta.

("7%) Henkilotietojen vilittdmistd ja siirtdmistd koskeva huomautus, ks. s. 11 ja alaviite 8. Tietosuojasddnnoissi 'kolmannella maalla’
tarkoitetaan maata, joka ei ole Euroopan patenttisopimuksen sopimusvaltio, ks. tietosuojasddntdjen 3 artiklan 1 kohdan u alakohta.

(%) Tietosuojasddntojen 9 artiklan 2 kohta.

(19 Ks. tietosuojasddntdjen 1 artiklan 2 kohdan a alakohta yhdessd Euroopan patenttisopimuksen 10 artiklan 2 kohdan a alakohdan ja
tietosuojasddntojen 9 artiklan 2 kohdan kanssa.

(**") TietosuojasddntSjen 9 artiklan 3 kohta.

(**?) "Outline of the EPO adequacy referential”, saatavilla osoitteessa https:/[link.epo.org/web|office/data-protection-and-privacy/en-outline-
of-the-adequacy-referential-methodology.pdf.

(**%) Henkil6tietojen valittdmistd ja siirtimistd koskevan huomautuksen alaviite 49.

(***) Lukuun ottamatta EU:n ja Yhdysvaltojen tietosuojakehysta.

(") Ks. "Decision of the President of the European Patent Office of 17 November 2022 concerning countries and entities considered to
ensure adequate protection of personal data”, saatavilla osoitteessa https://www.epo.org/en/legal/official-journal/2022/12/a111.html.

(**%) TietosuojasddntSjen 9 artiklan 4 ja 5 kohta.

(*¥7) Taltd osin tietosuojavastaavan ohjeistuksessa todetaan, ettd Euroopan komission hyviksymit vakiosopimuslausekkeet tarjoavat hyvin
yleiskatsauksen suojatoimista, ks. henkilotietojen vélittdmistd ja siirtimistd koskeva huomautus, s. 8.

(**) TietosuojasddntSjen 9 artiklan 5 kohta. Ks. myos henkilotietojen valittdmistd ja siirtdmistd koskeva huomautus, s. 8.

(**) "Overview of the requirements of the EPO’s Administrative Arrangement models”, saatavilla osoitteessa https://link.epo.org/web|

office/data-protection-and-privacy/en-outline-of-the-epo's-administrative-arrangements-modules.pdf.

Ks. EPOn yleisten sopimusehtojen liite E, saatavilla osoitteessa https://link.epo.org/web/general_conditions_of_contract_en.pdf.

Henkil6tietojen vilittamisti ja siirtimistd koskeva huomautus, s. 9.

Henkil6tietojen vilittamisti ja siirtimistd koskeva huomautus, s. 9.

Tietosuojasddntojen 9 artiklan 6 kohta. Jos on syytd olettaa, ettd rekisterdidyn oikeutettu etu saattaisi vaarantua, rekisterinpitdjan on

vahvistettava, ettd siirto on oikeasuhteinen tité tarkoitusta varten, sen jilkeen, kun erilaiset kilpailevat edut on arvioitu.

(***) Tietosuojasddntojen 9 artiklan 6 kohta.
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vastaanottaja saa kasitelld tai kédyttdd tietoja ainoastaan niihin tarkoituksiin, joihin ne on siirretty, ja ettd
vastaanottajan on poistettava tiedot heti, kun tarkoitus on saavutettu (**%).

(72) Jos tietosuojan riittdvyyttd koskevaa paitostd ei ole tehty tai asianmukaisia suojatoimia ei ole toteutettu,
henkilotietojen siirtiminen EPOn ulkopuolelle on tietosuojasddntdjen mukaan sallittua "vain poikkeuksellisesti”, jos
poikkeusta sovelletaan samankaltaisin  edellytyksin = kuin unionin tietosuojalainsddddnnon  vastaavissa
sddannoksissi (*%). Nain on silloin, kun a) rekisterdity on antanut nimenomaisen suostumuksensa siirtoon ('), b) ja c)
siirto tapahtuu satunnaisesti ja on tarpeen rekisteroidyn kanssa tehdyn tai hidnen etunsa mukaisen sopimuksen
taytantoonpanemiseksi (tai sopimuksen tekemistd edeltdvien toimenpiteiden toteuttamiseksi rekisterdidyn
pyynnostd) (**%), d) siirto on tarpeen EPOn virallisen toiminnan harjoittamiseen tai rekisterinpitdjille kuuluvan
julkisen vallan perusteltuun kdyttdmiseen liittyvén tehtdvin suorittamista varten (1), e) siirto tapahtuu satunnaisesti
ja on tarpeen oikeusvaateen laatimiseksi, esittimiseksi tai puolustamiseksi (**), f) siirto on tarpeen henkilon
elintarkeiden etujen suojaamiseksi, jos rekisterdity on fyysisesti tai juridisesti estynyt antamasta suostumustaan (*),
tai g) siirto tehdddn julkisesta rekisteristd, jonka tarkoituksena on tietojen antaminen yleisolle ja joka on yleisesti
yleison tai kenen tahansa sellaisen henkilon kiytettavissa, joka voi esittdd tiedonsaannille perustellun syyn, siltd osin
kuin rekisterin kiyton edellytykset tdyttyvit kussakin yksittdisessd tapauksessa (**?). Niitd poikkeuksia ei niiden
luonteen ja tietosuojavastaavan ohjeistuksen mukaisesti voida kéyttdad jarjestelmallisiin, sddnnollisiin siirtoihin (*).

(73) Padjohtaja voi myos rajoittaa tiettyjen tietoryhmien siirtoja maihin tai jirjestoille, jotka eivit ole saaneet tietosuojan
riittdvyyttd koskevaa padtostd, merkittdvistd syistd, jotka liittyvdt Euroopan patenttivirastolle kuuluvan julkisen
vallan perusteltuun kdyttimiseen (*). P4djohtaja ei ole tdhdn mennessd kayttanyt tallaisia valtuuksia.

2.4.8 Osoitusvelvollisuus

(74) Osoitusvelvollisuuden periaatteen mukaan tietoja kisittelevien yksikoiden on otettava kayttoon asianmukaiset
tekniset ja organisatoriset toimenpiteet, jotta ne voivat tehokkaasti noudattaa tietosuojavelvoitteitaan ja osoittaa
niiden noudattamisen erityisesti toimivaltaiselle valvontaviranomaiselle.

(75) Tietosuojasddntojen 4 artiklan 1 kohdassa vahvistetaan yleinen osoitusvelvollisuuden periaate ja selvennetdin, ettd
rekisterinpitdjd vastaa tietosuojasddntojen noudattamisesta ja ettd sen on pystyttivd osoittamaan noudattavansa niita.
Rekisterinpitdjan on erityisesti toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, jotta se voi
varmistaa ja osoittaa noudattavansa vaatimuksia, ottaen huomioon kisittelyn luonteen, laajuuden, asiayhteyden ja

(") Tietosuojasddntdjen 9 artiklan 6 kohta.

(%) Ks. tietosuojasddntojen 10 artikla sekd henkil6tietojen valittimistd ja siirtdmistd koskeva huomautus, s. 9-11.

(") Tietosuojasddntojen 10 artiklan 1 kohdan a alakohta. Tdssd tapauksessa yksilolle on ilmoitettava mahdollisista riskeistd, joita riittdvan
suojan tason ja asianmukaisten suojatoimien puuttuminen aiheuttaa. EPO ei voi kdyttdd titd poikkeusta harjoittaessaan virallista
toimintaansa (tietosuojasdantojen 10 artiklan 2 kohta).

("**) TietosuojasddntGjen 10 artiklan 1 kohdan b ja ¢ alakohta ja 2 kohta. EPO ei voi kdyttdd nditd poikkeuksia harjoittaessaan virallista
toimintaansa (tietosuojasdantdjen 10 artiklan 2 kohta).

(***) Tietosuojasddntojen 10 artiklan 1 kohdan d alakohta. Tillainen virallinen toiminta tai julkinen valta on maédritettivd Euroopan
patenttisopimuksen tai muiden EPOon sovellettavien lainsddnnosten perusteella (tietosuojasdintdjen 10 artiklan 4 kohta). Tahin
sisiltyy kisittely, joka on tarpeen Euroopan patenttiviraston hallintoa ja toimintaa varten tai sellaisten velvoitteiden tayttimiseksi,
jotka johtuvat EPOn yhteistyovelvollisuudesta sopimusvaltioita kohtaan. Siirron tarkoituksena voi olla velvoitteiden tdyttiminen
esimerkiksi Euroopan patenttiviraston ja kansallisten elinten, vero- tai tullihallintojen, finanssivalvonnasta vastaavien viranomaisten tai
sosiaaliturvasta tai julkisesta terveydenhuollosta vastaavien yksikkojen valilld esimerkiksi tartuntatautien vuoksi tehtdvin kontaktien
jdljityksen yhteydessi (tietosuojasddntsjen 10 artiklan 6 kohta).

(**°) Tietosuojasddntojen 10 artiklan 1 kohdan e alakohta ja 2 kohta.

(**") Tietosuojasddntdjen 10 artiklan 1 kohdan f alakohta.

(**) Tietosuojasddntojen 10 artiklan 1 kohdan g alakohta. Siirto ei saa kisittdd henkilotietoja kokonaisuudessaan tai rekisterin sisdltdimai
kokonaista tietoryhmdi, ellei se ole sallittu EPOn sddnnoksissa. Jos rekisteri on tarkoitettu sellaisten henkildiden kdyttoon, joiden
oikeutettu etu sitd edellyttds, siirto olisi tehtdvd ainoastaan niiden henkildiden pyynnostd tai, jos he ovat henkilotietojen
vastaanottajia, siten, ettd rekisteroidyn edut ja perusoikeudet otetaan huomioon kokonaisvaltaisesti (tietosuojasddntojen 10 artiklan
2ja 5 kohta).

(%) Henkil6tietojen valittdmistd ja siirtdmistd koskeva huomautus, s. 10.

(* Kuten edelld on todettu, tihdn sisiltyy kasittely, joka on tarpeen Euroopan patenttiviraston hallinnon ja toiminnan kannalta tai sen
yhteistyovelvollisuudesta sopimusvaltioita kohtaan johtuviin velvoitteisiin liittyvistd syistd. Ks. tietosuojasdantojen 10 artiklan 6 kohta.
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tarkoitukset sekd kisittelyn aiheuttamat todennikoisyydeltddn ja vakavuudeltaan vaihtelevat riskit henkiloiden
oikeuksille (**). Taltd osin tietosuojasddnnoissd pannaan tdytintoon myos sisddnrakennetun ja oletusarvoisen
yksityisyyden suojan periaatteet edellyttdmalld, ettd rekisterinpitdjd toteuttaa toimenpiteitd tietosuojaperiaatteiden
tdytantoonpanoa ja tietosuojasddntdjen noudattamista varten ja varmistaa, ettd oletusarvoisesti kisitellddn vain
kisittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia henkilGtietoja (2).

(76) Rekisterinpitdjan ja henkilotietojen Kkisittelijoiden on ylldpidettiva selostetta kasittelytoimista. Selosteen on
sisllettdvd muun muassa tietoja kasittelyn tarkoituksesta, kisiteltavistd tietoryhmisté, vastaanottajien ryhmistd, joille
tietoja luovutetaan, sekd mahdollisista henkilétietojen siirroista (*7). Selosteet ovat periaatteessa julkisia (paitsi jos ne
sisaltavat luottamuksellisia tietoja), ja ne sisaltyvit julkisesti saatavilla olevaan tietosuojarekisteriin. Ne on esitettdva
pyynnostd tietosuojalautakunnalle (**®). Jokaisen toimintayksikon on myds nimettdvad vdhintddn yksi tietosuojayh-
teyshenkild (1-3 vuoden toimikaudeksi, joka voidaan uusia), jonka on suoritettava pakollinen tietosuojakoulutus ja
autettava rekisterinpitdjda tdyttamadn velvoitteensa (**).

(77) Tietosuojasddnnoissd mddratddn myos erilaisista vilineistd, joita rekisterinpitdjd ja henkilotietojen kasittelijat voivat
kéyttdd apunaan vaatimustenmukaisuuteen liittyvissd toimissaan. Tietosuojasddntdjen mukaan nayttond tietosuoja-
sddntojen velvoitteiden noudattamisesta voidaan kdyttdd esimerkiksi hyvaksyttyjen sertifiointimekanismien
noudattamista (*'°). Lisaksi tietosuojasddnnoissd edellytetddn — tiettyjen ehtojen tdyttyessd — tietosuojaa koskevan
vaikutustenarvioinnin = suorittamista tai tietosuojavastaavan ja tietosuojalautakunnan ennakkokuulemista.
Tietosuojaa koskeva vaikutustenarviointi on tehtivi, jos kisittelytoimen tyyppi aiheuttaa todennikdisesti korkean
riskin henkilon oikeuksille ja vapauksille (*''). Vaikutustenarviointia edellytetddn esimerkiksi tapauksissa, joissa
pdatoksid tehdddn automaattiseen kasittelyyn perustuvan henkilokohtaisten ominaisuuksien jdrjestelmallisen ja
kattavan arvioinnin nojalla tai joissa késitellddn laajamittaisesti erityisid tietoryhmii ('?). Jos vaikutustenarvioinnissa
kéy ilmi, ettd kisittely aiheuttaa korkean riskin henkiloiden oikeuksille ja vapauksille ja etté riskid ei voida lieventda
kohtuullisin suojatoimenpitein, rekisterinpitdjan on kuultava tietosuojalautakuntaa (*®). Tietosuojalautakunnan on
annettava kirjallisia ohjeita, jos se katsoo, ettd suunniteltu ksittely on tietosuojasddntojen vastaista (*'¥). Yleisemmin
rekisterinpitdjan on kuultava tietosuojavastaavaa laatiessaan sadntojd tai toimintaohjeita yksilon oikeuksiin
kohdistuvien rajoitusten toteuttamisesta (*).

2.5 Valvonta ja tiytinto6npano

(78) Sen varmistamiseksi, ettd tietosuojan riittava taso taataan kdytinnossd, tarvitaan riippumaton valvontaviranomainen,
jonka tehtdvdnd on seurata tietosuojasddntojen noudattamista ja varmistaa niiden tdytdnt66npano. Kyseisen
viranomaisen olisi toimittava riippumattomasti ja puolueettomasti tehtdviddn suorittaessaan ja toimivaltuuksiaan
kéyttdessddn.

(79) EPOn oikeudellisessa kehyksessa EPOn tietosuojasddnt6jen noudattamisen valvonta annetaan tietosuojavastaavan ja
tietosuojalautakunnan tehtiviksi. Molemmat elimet on perustettu palvelussddntdjen 32A artiklalla, ja niiden asemaa
ja valtuuksia on tismennetty edelleen tietosuojasddnnoissd (*'). Niiden tehtavit tiydentdvit toisiaan ja edellyttavat
yhteistyotd, vaikka kumpikin elin hoitaa tehtdviddn itsendisesti.

(*) Tietosuojasddntdjen 26 artiklan 1 kohta.

(**°) Tietosuojasddntojen 27 artiklan 1 ja 2 kohta.

(*7) Tietosuojasddntojen 32 artiklan 1 ja 2 kohta Tietosuojasddntdjen 4 artiklan 1 kohdan mukaan rekisterinpitdjan on kasittelytoimia
laatiessaan ja dokumentoidessaan noudatettava jisenneltyi ja riskiperusteista toimintatapaa. Rekisterinpitdjin on myos pystyttava
milloin tahansa osoittamaan rekisterdidyille, ettd ksittelytoimien suorittamisessa noudatetaan dokumentoituja sitoumuksia ja ehtoja.

(**%) Tietosuojasddntdjen 32 artiklan 4, 5 ja 6 kohta.
(**) Tietosuojasddntojen 45 artikla.
(*'% Tietosuojasddntojen 26 artiklan 3 kohta.
(*"!) Rekisterinpitdjan on pyydettdvd ohjeita vaikutustenarvioinnin tarpeesta tietosuojavastaavalta, joka voi puolestaan epaselvissd
tapauksissa kuulla tietosuojalautakuntaa. Ks. tietosuojasddntojen 38 artiklan 1 ja 2 kohta.
Tietosuojasddntojen 38 artiklan 4 kohta.
Tietosuojasddntojen 38 artiklan 6 kohta.
Tietosuojasddntojen 38 artiklan 7 ja 8 kohta ja 39 artikla.
Tietosuojasddntdjen 40 artiklan 2 kohta.
Palvelussddntojen 32A artiklan 1 ja 2 kohdassa mdirdtdin, ettd tietosuojavastaavan tehtdvdni on seurata henkilotietojen suojaa
koskevien mdirdysten soveltamista, neuvoa EPOn eri toimintayksikkojd velvoitteidensa tdyttimisessd ja antaa niille tietosuojavaa-
timusten kdytinnon toteuttamisessa tarvittavia toimintaohjeita. Tietosuojalautakunnan on varmistettava “henkilotietojen suojaan
sovellettavien mddrdysten riippumaton, tehokas ja puolueeton valvonta”. Valituslautakuntien lainkayttotehtavissd suorittaman
henkilotietojen kisittelyn vaatimustenmukaisuuden valvontaa varten kaytossd voi olla erillinen, riippumaton valvontamekanismi (ks.
myos tietosuojasddntojen 2 artiklan 6 kohta).
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251 Riippumattomuus

(80) Palvelussddntojen mukaan tietosuojavastaava ja tietosuojalautakunta toimivat tdysin riippumattomasti siten, etteivat
mitkddn ulkopuoliset tai sisdiset tahot puutu niiden toimintaan niiden hoitaessaan tehtividdn ja kayttdessddn
valtuuksiaan (*). Periaatetta tdydennetddn erilaisilla muilla suojatoimilla, joilla taataan ndiden elinten
riippumattomuus.

(81) Piddjohtaja nimittda tietosuojavastaavan (ja hinen sijaisensa) heiddn ammatillisen patevyytensd ja erityisesti heiddn
tietosuojalainsddddnnosti ja alan kdytdnteistd kartuttamansa asiantuntemuksen perusteella (*'¥). Tietosuojavastaava
nimetddn 3-5 vuoden toimikaudeksi, joka voidaan uusia. Tietosuojalautakuntaa on kuultava ennen mahdollista
ehdotusta tietosuojavastaavan irtisanomiseksi tai erottamiseksi tehtdvastdan (*'). Tietosuojavastaavan irtisanomista
tai erottamista edeltdvin kuulemisen tarkoituksena on varmistaa tdydentdva valvonta ja arviointi irtisanomis- tai
erottamisehdotuksen yhteydessd. Irtisanomista tai erottamista voidaan esittdd seuraavista syistd (**'): jos tietosuoja-
vastaava el endd tdytd tehtdviensd suorittamiseen tarvittavia edellytyksid (*!), epdpitevyyden vuoksi (*?) tai
kurinpitotoimien seurauksena (**’). Tietosuojasddnndissd sdddetddn myos, ettd tietosuojavastaavaa ei saa erottaa tai
rangaista sen vuoksi, ettd hdn on hoitanut tehtdviddn, eikd hin saa ottaa vastaan ohjeita (**). Tietosuojavastaava on
otettava mukaan kaikkien henkilotietojen suojaa koskevien kysymysten kasittelyyn, ja hin laatii vuotuiset
toimintakertomukset padjohtajalle ja hallintoneuvostolle (***). Euroopan patenttiviraston on annettava tietosuojavas-
taavalle hinen tehtdviensd hoitamiseksi tarvittavat resurssit (2°).

(82) Tietosuojalautakunta koostuu kolmesta ulkopuolisesta tietosuoja-alan asiantuntijasta eli puheenjohtajasta ja kahdesta
muusta jisenestd (*¥) sekd varajisenestd. EPOn péddjohtaja nimittdd heiddt kolmen vuoden toimikaudeksi, joka
voidaan uusia (**¥). Tietosuojalautakunnan jisenten on tdytettivd oikeusalan virkojen kelpoisuusvaatimukset tai
oltava tietosuoja-asiantuntijoita, joilla on todistettavaa asiantuntemusta ja kokemusta tietosuojalainsdddannosta
kansallisella tai kansainviliselld tasolla. He eivit saa olla EPOn tyontekijoitd eivitkd he saa olla olleet sen
palveluksessa edeltidvien kymmenen vuoden aikana (**%). Tietosuojasddntojen 48 artiklan 6 kohdan nojalla tietosuoja-
lautakunnan jdsenet toimivat tehtdvdansd hoitaessaan tdysin riippumattomasti. Missddn tapauksessa tietosuojalau-
takunnan jdsenet eivit saa pyytda ohjeita Euroopan patenttivirastolta tai hallintoneuvostolta, eivitkd tillaiset ohjeet
voi sitoa heitd. Lisdksi tietosuojalautakunnan tyojirjestyksessa sdddetddn, ettd lautakunnan on toimittava tehtdviddn

(*7) Palvelussddntojen 32A artiklan 4 ja 5 kohta.

(*'%) Tietosuojasddntojen 41 artikla.

(*"”) Tietosuojasddntojen 42 artiklan 8 kohta. Kuuleminen toteutetaan riippumatta siitd, mistd syystd tai minkd perusteen nojalla
irtisanomista tai erottamista ehdotetaan.

(*°) Palvelussidntojen 50 artikla.

(**")Ks. palvelussddntojen 53 artiklan 1 kohta, jossa todetaan, ettd "nimittdvd viranomainen voi paittdd irtisanoa tyontekijin, a) jos
sopimusvaltio, jonka kansalainen tyontekija on, lakkaa olemasta Euroopan patenttisopimuksen osapuoli, b) jos tyontekijd kieltdytyy
siirrosta johonkin muuhun maahan kuin missd hén tyoskentelee, ¢) jos hallintoneuvosto niin pdittdd Euroopan patenttisopimuksen
11 artiklan 1 ja 2 kohdan mukaisesti nimittdmansi tyontekijian osalta Euroopan patenttijirjeston edun mukaisesti, d) jos tyontekija on
ollut keskeytymittomasti palveluksessa enintdin yhden vuoden ja nimitys on ollut maariaikainen, €) jos tyontekija omien toimiensa
seurauksena ei endd tdytd 8 artiklan a tai b alakohdassa vahvistettuja vaatimuksia [eli jos hén ei ole EPOn jonkin sopimusvaltion
kansalainen, paitsi jos nimittdvd viranomainen hyviksyy poikkeuksen, ja hdnelld ei ole tdysid kansalaisoikeuksia], tai f) ndissd
palvelussddnnoissd nimenomaisesti maarityissd muissa tapauksissa”.

Ks. my6s palvelussddntojen 13 artiklan 4 kohdan b alakohta, jossa todetaan seuraavaa: "Koeajalla olevasta virkamiehesti voidaan laatia
raportti milloin tahansa koeajan aikana, jos hdnen suoriutumisensa tehtdvissddn, hanen tehokkuutensa ja hidnen kiytoksensd
osoittautuvat soveltumattomiksi. Nimittdvé viranomainen voi koeaikaraportin tai -raporttien perusteella

— erottaa uuden tyontekijin koeajalla

— pddttad, ettd koeajalla oleva virkamies, joka on siirretty, ylennetty tai osoitettu uusiin tehtéviin, palaa joko aiempaan toimeensa tai jos
se on tdytetty, aiempaa toimeaan vastaavan palkkaluokan toimeen, jonka vaatimukset hin tayttad.”

(**?) Palvelusddntojen 52 artiklassa sdddetddn perusteista ja menettelyistd, joita on noudatettava, jos havaitaan "ammatillinen epapatevyys”.

(*) Palvelussdantojen 94 artikla.

(% Tietosuojasddntojen 42 artiklan 3 kohta. Tietosuojavastaava voi hoitaa myos muita tehtdvid, mutta ne eivit saa aiheuttaa eturistiriitaa
(tietosuojasdantojen 42 artiklan 6 kohta).

(*) Tietosuojasddntojen 42 artiklan 1 ja 3 kohta.

(**%) Tietosuojasddntojen 42 artiklan 2 kohta.

(*¥) Tietosuojasddntojen 48 artiklan 1 kohta.

(***) Tietosuojasddntojen 48 artiklan 1 ja 3 kohta.

(**) Tietosuojasddntojen 48 artiklan 2 kohta.
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hoitaessaan puolueettomasti ja tdysin riippumattomasti (**°). EPO voi irtisanoa tietosuojalautakunnan jasenet
tehtdvistd vain vakavasta syystd (**'). Tietosuojalautakunnan jisenid sitoo luottamuksellisuutta koskeva velvoite (*%),
eivitkd he saa toimia sellaisessa asiassa, jossa heilld on eturistiriitoja, etenkddn henkilokohtaisia etuja (***). EPOn on
tuettava tietosuojalautakuntaa sen tehtdvien hoitamisessa antamalla sille tarvittavat resurssit sekd oikeudellista ja
hallinnollista tukea (sihteeriston kautta ja myontdmalld tietosuojalautakunnalle pddsy henkilotietoihin ja
kisittelytoimiin) (**4).

252 Tehtivit ja toimivalta

(83) Tietosuojavastaavan tehtdvind on tiedottaa rekisterinpitdjille tai henkilStietojen kasittelijoille heiddn velvoitteista ja
neuvoa heitd sen mukaisesti, lisdtd kisittelytoimiin osallistuvan henkiloston tietoisuutta ja antaa heille koulutusta,
varmistaa, ettd rekisteroidyille tiedotetaan heiddn tietosuojasddnnoistd johtuvista oikeuksistaan, sekd seurata
riippumattomasti tietosuojasddntojen ja EPOn muiden tietosuojaan vaikuttavien sddnndsten sisdistd soveltamista ja
noudattamista (**). Rekister6idyt voivat ottaa yhteytti tietosuojavastaavaan kaikissa heidin tietojensa késittelyyn tai
oikeuksiensa kayttdmiseen liittyvissd asioissa (*f), ja rekisterinpitdjid ja henkilotietojen kasittelijat voivat kuulla
tietosuojavastaavaa kaikissa tietosuojasadntojen tulkintaan ja soveltamiseen liittyvissd asioissa (*7).

(84) Tietosuojavastaavalla on osana valvontatehtiviidnsd valtuudet suorittaa tietosuojatarkastuksia ja -tutkimuksia (**%).
Tietosuojavastaava tekee tarkastuksia vuotuisen tarkastussuunnitelman mukaisesti, joka on laadittu tietosuojalau-
takuntaa kuullen (**). Tarkastuksessa keskitytddn arvioimaan tietosuojaa koskevia selosteita, lausuntoja ja asiaan
liittyvid asiakirjoja, jotta voidaan esimerkiksi todentaa tietosuojaa koskevan dokumentaation oikeellisuus ja
taydellisyys, riskinhallintamenetelmien asianmukainen soveltaminen, rekisterdidyille annettujen vastausten
tasmallisyys ja oikea-aikaisuus tai tietosuojan vaikutustenarviointien asianmukainen toteuttaminen ja lukumaéara ().
Komission tietosuojavastaavalta saamien tietojen mukaan vuonna 2023 tehtiin kolme tarkastusta ja vuonna 2024
neljd. Tietosuojavastaava voi tehdd tarkastuksia omasta aloitteestaan, tietosuojalautakunnalta tai EPOn elimeltd
(esimerkiksi padjohtajalta tai valtuutetulta rekisterinpitdjdltd) saadun pyynnon perusteella tai muutoin (esimerkiksi
kolmansilta osapuolilta tai yksityishenkiloiltd) saamiensa tietojen perusteella (**!). Tietosuojavastaava suorittaa
tietosuojalautakunnan pyytimit tutkimukset riippumattomasti. Tietosuojalautakunta voi esittdd huomautuksia ja/tai
pyytad lisitutkimusta mistd tahansa mahdollisesti esille tulleesta seikasta (**}). Tutkimuksissa keskitytddn
ksittelytoimiin, niiden tiettyihin nikokohtiin tai nithin liittyviin tapahtumiin, jotta voidaan varmistaa, ettd kyseinen
kisittely tdyttdd tietosuojasddntojen vaatimukset, ja taata rekisterdityjen oikeuksien ja vapauksien suoja (*¥).

(85) Tietosuojavastaavalla on paisy kaikkiin asiaankuuluviin tietoihin, myos kasiteltaviin henkil6tietoihin, sekd kaikkiin
toimistoihin, tietojenkasittelylaitteisiin ja tietovalineisiin (***). Kaikkien EPOn tyontekijoiden ja toimintayksikkojen on
avustettava tietosuojavastaavaa hdnen tehtdviensd hoitamisessa muun muassa antamalla pddsy tiloihin ja asiaan
liittyviin tietoihin (*¥).

(*°) Tietosuojalautakunnan tyojirjestyksen 1 artiklan 1 kohta, CA/26/21 Add. 1, hyvaksytty 11. kesdkuuta 2021. Saatavilla osoitteessa
https:/[link.epo.org/web/data_protection_board-rules_of_procedure_en.pdf.

(¥') Sopimuksessa madritddn erityisesti, ettd “"se voidaan paittdd ainoastaan [tietosuojalautakunnan jisenen] kuusi (6) kuukautta etukiteen
antamalla kirjallisella ilmoituksella, sanotun kuitenkaan rajoittamatta oikeutta irtisanoa tyontekijd vakavasta syystd”. Palvelussddntoihin
sovelletaan Saksan lainsdddintod, joten vakavan syyn kisitettd on tulkittava Saksan siviililain 626 §:n mukaisesti. Oikeuskdytinnon
mukaan tdmé ehto voi tdyttyd esimerkiksi, jos sovellettavia velvoitteita rikotaan toistuvasti ja jatkuvasti (esimerkiksi eturistiriitojen
osalta) tai jos henkilolle mairataan vankeusrangaistus.

(**?) Tietosuojasddntojen 48 artiklan 5 kohta.

(*) Tietosuojasiddntojen 48 artiklan 7 kohta.

(¥% Tietosuojasddntojen 48 artiklan 10 kohta. Sihteeristo hoitaa tehtdvinsi ilman kenenkdin aiheetonta puuttumista toimintaansa ja
yksinomaan tietosuojalautakunnan puheenjohtajan ohjeiden perusteella. Sihteeristo antaa tietosuojalautakunnalle oikeudellista,
hallinnollista ja logistista tukea. Ks. tietosuojalautakunnan tyojarjestyksen 2 artikla.

%) Tietosuojasddntojen 43 artiklan 1 kohta.

%) Tietosuojasddntojen 43 artiklan 1 kohdan k alakohta.

) Tietosuojasddntojen 42 artiklan 4 ja 7 kohta.

%) Tietosuojasddntojen 43 artiklan 1 kohdan d alakohta. Ks. my6s tietosuojan valvonnasta laadittu tiedote "Data Protection Oversight —
How the Data Protection Office Conducts DP Audits and DP Inspections”, saatavilla osoitteessa https:|/link.epo.org/web/office/data-
protection-and-privacy/en-outline-of-the-data-protection-oversight-mechanism.pdf.

(*°) Tietosuojalautakunta voi tehdd ehdotuksia osa-alueista, joilla tarkastuksia olisi tehtévd, ks. tietosuojan valvonnasta laadittu tiedote, s. 4.

(*% Tietosuojan valvonnasta laadittu tiedote, s. 4.

(*) Tietosuojan valvonnasta laadittu tiedote, s. 7.

(**) Tietosuojan valvonnasta laadittu tiedote, s. 6.

()

()

(*)

(
(
(
(

) Tietosuojan valvonnasta laadittu tiedote, s. 6.
24 Tietosuojasddntojen 43 artiklan 5 kohta.

) Tietosuojasdantojen 46 artikla.
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(86) Tehtyddn tarkastuksen tai tutkimuksen tietosuojavastaava antaa raportin havainnoistaan, paitelmistddn ja
suosittelemistaan korjaavista toimenpiteistd (**). Tietosuojavastaava voi muun muassa suositella ehkdisevid tai
lieventdvid toimenpiteitd vaatimusten noudattamisen parantamiseksi sekd toimenpiteitd noudattamatta jittimisen
korjaamiseksi (esimerkiksi ettd saatetaan késittely tietosuojasddntojen mukaiseksi, kasitellddn rekisteroityjen pyynnot
heidin oikeuksiensa toteutumiseksi tai keskeytetéin tai lopetetaan kisittely) (*¥). Tietosuojavastaava voi mys saattaa
tyontekijoiden tietosuojasddntojen noudattamatta jdttdmisen toimivaltaisen nimittdvdn viranomaisen tietoon ja
suositella hallinnollisen tutkimuksen kadynnistimistd sen selvittimiseksi, tarvitaanko kurinpidollisia tai muita
toimia (**). Tyontekijille, joka ei tahallisesti tai huolimattomuudesta noudata tietosuojasddntdjd, voidaan mairatd
kurinpitoseuraamuksia tai hdneen voidaan kohdistaa muita toimia palvelussddntojen mukaisesti (*)).

(87) Tarkastusten ja tutkimusten tulos on ilmoitettava tietosuojalautakunnalle (**°). Lisdksi tarkastus- tai tutkimusraportti
on pyynnosti esitettdvé tietosuojalautakunnalle. Tietosuojalautakunta saa esittdd huomautuksia tietosuojavastaavan
raportista — myos tietosuojavastaavan havainnoista, jotka koskevat sitd, oliko tietosuojasddnt6jd rikottu — ja
ehdotetuista korjaavista toimenpiteistd. Tietosuojalautakunta voi myds pyytdd muita tutkintatoimia (*!). Jos
tietosuojavastaavan tarkastuksessa tai tutkimuksessa todetaan, ettd on toimittu vaatimusten vastaisesti (eli rikottu
tietosuojasddntojd), tietosuojavastaavan raportti on toimitettava tietosuojalautakunnalle, joka vahvistaa paitelmat ja
suositellut korjaavat toimenpiteet. Jos tietosuojalautakunta on eri mieltd tietosuojavastaavan padtelmistd tai
suosittelemista korjaavista toimenpiteistd, se esittdd tietosuojavastaavalle huomautuksensa, myos chdotettujen
pditelmien ja suositeltujen korjaavien toimenpiteiden muuttamisesta. Tietosuojavastaavan tulisi toimia
huomautusten mukaisesti. Tietosuojalautakunnan vahvistamat korjaavat toimenpiteet sitovat rekisterinpitdjda ja
valtuutettuja rekisterinpitdjid, ja yksilot voivat vedota niihin johdanto-osan 95 kappaleessa kuvailluissa muutoksen-
hakuelimissd (**?). Tietosuojavastaavan on varmennettava, ettd korjaavat toimenpiteet on toteutettu (periaatteessa
kuuden kuukauden kuluttua niiden ilmoittamisesta), ja raportoitava vuosittain padjohtajalle toteutuksen
tilanteesta (>*3).

(88) Tietosuojalautakunnan tehtdvind on - tietosuojasddntojen noudattamisen valvontaan liittyvin tehtdvin lisaksi —
muun muassa neuvoa paidjohtajaa tietosuojan riittdvyyttd koskevien pditosten antamisessa ja rekisterinpitdjad
tietosuojan vaikutustenarviointien toteuttamisen tarpeellisuudesta sekd arvioida yksiloiltd saatuja valituksia (ks.
johdanto-osan 92-96 kappale) (**%).

2.6 Muutoksenhaku

(89) Jotta voidaan varmistaa yksilon oikeuksien asianmukainen suojelu ja tdytintoonpano, rekisteroidylld olisi oltava
tehokkaat muutoksenhakukeinot ja my6s oikeus saada vahingonkorvausta.

(90) EPOn oikeudellinen kehys tarjoaa yksityishenkiléille useita erilaisia muutoksenhakukeinoja.

(91) Ensinnikin rekisteroity, joka on sitd mieltd, ettd EPOn suorittama hinen henkilotietojensa kisittely rikkoo hinen
oikeuksiaan (eli rikkoo tietosuojasidntoji), voi tehda tarkastelupyynnon valtuutetulle rekisterinpitdjille tietosuoja-
saantojen 49 artiklan mukaisesti. Valtuutettu rekisterinpitdja tutkii valituksen ja tekee pddtoksen (*°). Valtuutetun
rekisterinpitdjin on ennen paitoksen tekemistd kuultava tietosuojavastaavaa, joka antaa kirjallisen lausunnon
enintddn 15 kalenteripdivin kuluessa tarkastelupyynnon vastaanottamisesta (**°). Valtuutetun rekisterinpitdjin on

24) Tietosuojan valvonnasta laadittu tiedote.

Tietosuojan valvonnasta laadittu tiedote, s. 2 (‘suositusten’ madritelma).

Tietosuojasddntdjen 43 artiklan 6 kohta.

Tietosuojasddntojen 54 artikla. Kurinpitoseuraamuksien méadrddmisestd vastaa padjohtaja, joka kdyttdd kurinpitovaltaa ja jolla on

kurinpitovalta EPOn henkilostoén nihden, ks. Euroopan patenttisopimuksen 10 artikla sekd palvelussddntdjen 93 artikla ja sitd

seuraavat artiklat.

(*°) Tietosuojan valvonnasta laadittu tiedote, s. 7.

(") Tietosuojan valvonnasta laadittu tiedote, s. 3, 4 ja 8.

(*?) "Decision of the President of the European Patent Office dated 12.07.2024 on the Enforceability of DPO Recommendations endorsed
by the Data Protection Board in the framework of Data Protection Audits and Inspections”, https:/[link.epo.org/web/office/data-
protection-and-privacy/en-decision-of-the-president-on-enforceability-of-dpo-conclusions-and-recommendations.pdf.

(**) Tietosuojan valvonnasta laadittu tiedote, s. 5 ja 9.

(***) Tietosuojasddntojen 47 artikla.

(¥%) TietosuojasddntSjen 49 artiklan 1 kohta. Pyynto on esitettdvd viimeistidn kolmen kuukauden kuluttua siiti piivdstd, jona
rekisteroidylle on ilmoitettu tai hdn on muutoin saanut tiedon henkilotietojen kisittelysti, jonka hén viittdd loukkaavan oikeuksiaan.

(¥ Tietosuojasddntojen 49 artiklan 2 kohta. Jos tietosuojavastaava ei anna lausuntoa timin ajanjakson pdattymiseen mennessd, lausuntoa

ei endd edellytetd.
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vastattava valituksen tekijille kuukauden kuluessa pyynnon vastaanottopdivistd (*7). Valituksen tekijdlle on
toimitettava pditos ja tiedot muutoksenhakumahdollisuudesta (**%). Jos valtuutettu rekisterinpitdja ei toteuta toimia
kolmen kuukauden kuluessa, katsotaan, ettd pyynt6 on evitty epasuorasti.

(92) Toiseksi yksilot voivat hakea muutosta valtuutetun rekisterinpitdjan tarkastelupyynnostd tekemdan paitokseen tai
pyynnon episuoraan epdimiseen tekemalld valituksen tietosuojalautakunnalle (**%).

(93) Tietosuojalautakunnan on valitusta tutkiessaan pyydettivd rekisterdityd, rekisterinpitdjad ja tarvittaessa
henkilotietojen kisittelijad ilmoittamaan kirjallisesti kantansa kasiteltavind oleviin vditteisiin ja tosiseikkoihin sekd
esittdmain todisteita tai huomautuksia ja perusteluja saatavilla olevasta todisteista (**°). Tdssd yhteydessd tietosuoja-
lautakunta voi pyytdd osapuolilta mitd tahansa tietoja, joita se tarvitsee valituksen kasittelemiseksi, ja hankkia
lisitietoja myds tietosuojavastaavan kautta (*!). Tietosuojalautakunnan on valitusta koskevista tarvittavista
jatkotoimista pdattiessddn otettava huomioon muun muassa viitetyn rikkomisen luonne ja vakavuus, asianomaisten
rekisterdityjen méari, asianomaiset tietoryhmit ja rikkomisen kesto (2%?). Tietosuojalautakunta voi kehottaa osapuolia
pyrkimdidn sovintoratkaisuun, kannustaa sithen ja edistdd sitd aktiivisesti (*%). Valituksen tekiji voi myos pyytda
tietosuojalautakuntaa soveltamaan kiireellistd menettelya viitetyn rikkomisen vakavuuden tai yksildiden oikeuksiin
kohdistuvan riskin vakavuuden vuoksi (2.

(94) Valituksen tutkittuaan tietosuojalautakunta antaa rekisterinpitéjille perustellun lausunnon, joka sisiltdd tosiseikat,
osapuolten tirkeimmdt perustelut sekd tietosuojalautakunnan huomautukset ja suositukset (). Kiireellisessd
menettelyssd tietosuojalautakunnan on virallisesti annettava perusteltu lausunto kahden kuukauden kuluessa
valituksen tekemisestd (*). Tietosuojalautakunta voi perustellussa lausunnossaan antaa tarpeellisina pitdmidin
suosituksia, muun muassa kielloista (esimerkiksi kehottaa lopettamaan laittoman tietojen kasittelyn tai poistamaan
laittomasti kasiteltyja tietoja) tai aineellisesta tai aineettomasta vahingosta maksettavasta korvauksesta (**). Perusteltu
lausunto on toimitettava rekisterdidylle ja rekisterinpitijille (eli Euroopan patenttiviraston padjohtajalle, valituslau-
takuntien puheenjohtajalle, hallintoneuvoston puheenjohtajalle tai erityisvaliokunnan puheenjohtajalle sen mukaan,
koskiko valitus patenttivirastoa, valituslautakuntia, hallintoneuvostoa vai erityisvaliokuntaa). Tamin jilkeen
rekisterinpitdjd tekee lopullisen sitovan paitoksen tietosuojalautakunnan perustellun lausunnon pohjalta ().
Lopullinen pddtds toimitetaan rekisteroidylle, tietosuojalautakunnalle ja tietosuojavastaavalle (**). Jos rekisterinpitdja
pdattdd olla noudattamatta yhtd tai useampaa perustellun lausunnon kohtaa, sen on perusteltava timé padtoksessdan
kirjallisesti (*°).

(95) Jos rekisterdity ei ole tyytyviinen rekisterinpitdjin padtokseen, hin voi edelleen hakea sithen muutosta viittaamalla
tietosuojalautakunnan perusteltuun lausuntoon. EPOn tyontekijit voivat hakea pddtokseen muutosta Kansainvilisen
tyGjarjeston hallintotuomioistuimelta (*”!). Muut rekisterdidyt, jotka ovat eri mieltd rekisterinpitdjin paatoksestd,
voivat kolmen kuukauden kuluessa paitoksen vastaanottamisesta esittdd puheenjohtajalle pyynnon tapauskohtaisen

(*”) TietosuojasddntSjen 49 artiklan 3 kohta. Mddrdaikaa voidaan tarvittaessa jatkaa enintdin kahdella kuukaudella ottaen huomioon
pyyntdjen monimutkaisuus ja médrd. Jos méidrdaikaa jatketaan, valtuutetun rekisterinpitdjan on ilmoitettava rekisterdidylle tdstd ja
viivastymisen syistd kuukauden kuluessa tarkastelupyynnon vastaanottamisesta.

(¥*) Tietosuojasddntsjen 49 artiklan 3 kohta.

(*°) Tietosuojasddntsjen 50 artiklan 1 kohta. Valitus tietosuojalautakunnalle on tehtivd kolmen kuukauden kuluessa paitoksen vastaanot-
tamisesta tai epdsuoran epddmisen tapauksessa siitd paivastd, jona pyyntd6n vastaamisen méirdaika paattyi.

(**%) Tietosuojasddntojen 50 artiklan 2 kohta.

(**!) Tietosuojavastaavan velvollisuutena on erityisesti vastata tietosuojalautakunnan esittdmiin pyyntoihin ja tehdd yhteistyotd sen kanssa
(tietosuojasddntojen 43 artiklan i alakohta). Tietosuojavastaavan on myos edistettdvd tietosuojalautakunnan ja Euroopan
patenttiviraston valistd yhteisty6td, ja silld on tdssd yhteydessd mahdollisuus tutustua kaikkiin olennaisiin tietoihin (tietosuojasdantojen
43 artiklan j alakohta ja 46 artiklan a ja b alakohta).

(*?) Tietosuojalautakunnan tyojirjestyksen 4 artiklan 5 kohta.

(**) Tietosuojalautakunnan tyojirjestyksen 8 artikla.

(*%*) Tietosuojalautakunnan tyojarjestyksen 11 artiklan 1 kohta.

(**) Tietosuojalautakunnan tyojarjestyksen 10 artiklan 2 kohta.

(*%) Tietosuojalautakunnan tyojdrjestyksen 11 artiklan 2 kohta.

(*7) Tietosuojasddntojen 50 artiklan 3 kohta.

(*%%) Tietosuojasddntdjen 50 artiklan 4 kohta ja tietosuojalautakunnan tyéjirjestyksen10 artiklan 6 kohta.

(*%°) Tietosuojasddntdjen 50 artiklan 6 kohta.

(¥°) Tietosuojasddntojen 50 artiklan 4 kohta. Jos tietosuojalautakunnan suositukset eivdt ole suoraan merkityksellisid rekisterdityjen
kannalta, rekisterinpitéjan on esitettdvd mahdolliset poikkeamat niisté kirjallisesti tletosuOJalautakunnalle toimitettavassa asiakirjassa.

(*"") Tietosuojasddntojen 50 artiklan 7 kohta. Ks. Euroopan patenttisopimuksen 13 artikla ja palvelussadntojen 113 artikla.
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vilimiesmenettelyn toteuttamisesta (*?). Tapauskohtaisessa vélimiesmenettelyssdé noudatettavasta menettelystd
madratddn tietosuojasddnndissd (*’). Pysyvin vilitystuomioistuimen paidsihteerin on nimitettdvd yksi vilimies
kolmen kuukauden kuluessa rekisterdidyn esittimdn pyynnon vastaanottamisesta tietosuojasddnnoissd
vahvistettujen kriteerien perusteella (¥4). Valimichen on oltava oikeusoppinut, hinelli on oltava lupa juristin
ammatin harjoittamiseen jossakin EPOn sopimusvaltiossa, hdnen on pystyttivdi osoittamaan tarvittava
asiantuntemus tietosuoja-asioissa ja hinen on tunnettava kansainvilisiin jdrjestoihin sovellettava lainsdddinto (¥79).
Sen lisdksi, ettd vilimiesten on tdytettdvd nima kriteerit, vilimiehiksi voidaan nimittdd vain henkiloitd, jotka eivit ole
tyoskennelleet EPOlle tai rekisteroidylle tai olleet niiden palveluksessa. Tietosuojasddntojen mukaan vilimiehen on
toimittava riippumattomasti ja puolueettomasti (%), kohdeltava kutakin osapuolta tasapuolisesti ja annettava niille
mahdollisuus esittdd asiansa menettelyn kaikissa vaiheissa (). Vilimiesmenettelyt eivit ole julkisia (*%). Niihin
sovelletaan Euroopan patenttisopimusta, tietosuojasddntdjd, mukaan lukien mahdolliset soveltamismairaykset,
kansainvalisiin jirjest6ihin sovellettavaa lainsddddntod ja kansainvilisen oikeuden periaatteita (*°). Kunkin osapuolen
on vastattava omasta oikeudellisesta edustuksestaan aiheutuvista kuluista ja palkkioista (ellei vdlimies pddtd toisin),
mutta EPO maksaa vilimiehen palkkiot ja kulut sekd mahdollisen asiantuntijaneuvonnan ja todistajien
kustannukset (*). Sovintoratkaisu on annettava sanamuodoltaan hyviksytyn kirjallisen valitystuomion muodossa, ja
tuomio on lopullinen ja sitova (2*).

(96) Yksilot, joille on koitunut vahinkoa tietosuojasddntojen rikkomisen vuoksi, voivat hakea EPOlta korvausta johdanto-
osan 91-95 kappaleessa kuvattujen menettelyjen mukaisesti (*?). EPOn ei katsota olevan vastuussa, jos se osoittaa,
ettei se ollut vastuussa vahingon aiheuttaneesta tapahtumasta.

3. VIRANOMAISTEN PAASY UNIONISTA EUROOPAN PATENTTIVIRASTOON SIRRETTYIHIN
HENKILOTIETOIHIN JA NAIDEN TIETOJEN KAYTTO

(97) Oikeudellinen kehys, jonka mukaisesti EPO arvioi suorittamaansa henkil6tietojen kasittelyd koskevia (sopimusval-
tioidensa ja kolmansien maiden) viranomaisten pyyntojd ja vastaa niihin, perustuu EPOn erioikeus- ja koskematto-
muuspdytikirjaan (**)), henkilotietojen vilittdmistd ja siirtdmistd koskeviin tietosuojasddntojen vaatimuksiin ja

kansainvaliseen julkisoikeuteen.

(98) Ensinnikin EPOn virallista toimintaansa varten suorittama henkilotietojen kasittely kuuluu jérjeston
koskemattomuuden piiriin. EPOn koskemattomuutta tiydennetdin erioikeus- ja koskemattomuuspoytikirjan 20
artiklassa vahvistetulla yhteistyovelvollisuudella. Ndin ollen pidjohtajan on arvioitava kaikki sopimusvaltion
viranomaisilta saadut EPOn kisittelemien tietojen saamista koskevat pyynnot erioikeus- ja koskemattomuuspoy-
tdkirjan (20 artiklan 1 kohdan) mukaisesti. Siind médratddn, ettd EPO “pyrkii jatkuvassa yhteistyossd
sopimusvaltioiden toimivaltaisten viranomaisten kanssa helpottamaan asianmukaista oikeushallintoa, varmistamaan
jarjestysmadrdysten sekd yleistd terveyttd, tyosuojelua yms. seikkoja koskevien kansallisten sddnnosten
noudattamisen ja estimdin tdssid poytdkirjassa mdardttyjen erioikeuksien, koskemattomuuden ja helpotusten
védrinkdyton”. EPO voi poikkeuksellisesti luopua lainkdyttod tai tdytdntoonpanoa koskevasta koskematto-
muudestaan (**). Pdattdessddn yhteistydpyynnostd puheenjohtaja kdyttdd harkintavaltaansa ja selvittdd, onko pyynto
EPOn oikeudellisen kehyksen mukainen (*). Lopputuloksena voi olla, ettd Euroopan patenttivirasto voi vastata
pyyntoon erioikeus- ja koskemattomuuspoytikirjan nojalla ja ettd se voi luovuttaa henkildtietoja vain tietosuoja-
sddnnoissd vahvistettujen tiedonvilitystd koskevien vaatimusten mukaisesti (ks. johdanto-osan 62-67 kappale).
Tietosuojasddntojen mukaisesti vastaanottajan on esitettdvd ndyttod siitd, ettd tiedot on tarpeen toimittaa sellaista
tiettyd tarkoitusta varten, joka johtuu EPOn yhteistyovelvoitteista sopimusvaltiota tai -valtioita kohtaan (**).

(¥ Tietosuojasddntojen 50 artiklan 8 kohta ja 52 artiklan 2 kohta. Hallintoneuvoston tietosuojasddntojen ja erityisvaliokunnan tietosuoja-
sdantojen mukaan vilimiesmenettelyd voidaan pyytdd hallintoneuvoston puheenjohtajalta.

(*”%) Tietosuojasddntojen 52 artiklan 1 kohta.

(¥"*) Tietosuojasddntojen 52 artiklan 4 kohta.

(*%) Tietosuojasddntojen 52 artiklan 4 kohta.

(¥%) Tietosuojasddntojen 52 artiklan 4 kohta.

(*7) Tietosuojasddntojen 52 artiklan 8 kohta.

(%) Tietosuojasddntojen 52 artiklan 9 kohta.

(*%) Tietosuojasddntojen 52 artiklan 6 kohta. Vilimiesmenettelyn paikka on Haag (tietosuojasddntojen 52 artiklan 5 kohta). Vilimies
valitsee menettelyissd kdytettdvin kiclen, jonka on kuitenkin oltava jokin EPOn virallisista kielistd (englanti, ranska tai saksa)
(tietosuojasddntojen 52 artiklan 7 kohta).

(**°) Tietosuojasddntdjen 52 artiklan 13 kohta.

(**!) Tietosuojasddntojen 52 artiklan 10 kohta. Ks. myos Pysyvin vilitystuomioistuimen vilimiesmenettelysddntojen 3 artikla ja 34 artiklan
2 kohta.

(**)) Tietosuojasddntojen 53 artikla. Tiettyjen ehtojen (erityisesti Saksan lainsdddannon nojalla sovellettavien vaatimusten) tdyttyessd yksilot
voivat myos saada korvausta EPOn henkiloston tehtdvidnsd suorittaessaan aiheuttamista vahingoista Euroopan patenttisopimuksen
9 artiklan 2 kohdan nojalla.

(***) "Protocol on Privileges and Immunities of the European Patent Organisation”, poytikirja EPOn erioikeuksista ja koskemattomuudesta.
Saatavilla osoitteessa https:/[www.epo.org/en/legal/epc/2020/proprim.html.

(***) Erioikeus- ja koskemattomuuspéytakirjan 3 artiklan 1 kohdan a alakohta.

(***) Hdn voi myos hylatd pyynnon.

(**¢) Tietosuojasddntojen 8 artiklan 3 kohta.
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Rekisterinpitdjan on pystyttdva osoittamaan kunkin tiedonvilityksen osalta, ettd tietojen vélittiminen on tarpeen ja
oikeasuhteista sithen tarkoitukseen nihden, jota varten se toteutetaan (*’). Tietojen toimittamisessa on aina
varmistettava tietosuoja-asetuksen tarjoaman suojan tason siilyminen (**%). Tietosuojavastaavan antamien ohjeiden
mukaan tdmi tarkoittaa, ettd kdytossd on oltava asianmukaiset suojatoimet muun muassa sen varmistamiseksi, ettd
jaettavat tiedot on minimoitu ja rajoitettu sithen, mikd on asianmukaista, olennaista ja ehdottoman vilttimitonta
kyseisen tavoitteen saavuttamiseksi (**). Jos on syytd olettaa, etté tietojen toimittaminen voi vaikuttaa asianomaisen
henkilon oikeuksiin ja vapauksiin, rekisterinpitdjin on asiaan liittyvit eri edut arvioituaan vahvistettava, ettd
henkil6tietojen toimittaminen tdtd nimenomaista tarkoitusta varten on oikeasuhteista (**°).

(99) Toiseksi missddn EPOon sovellettavassa sdddoksessd ei sddnnelld nimenomaisesti sellaisten pyyntojen kisittelyd, joita
kolmansien maiden (muiden kuin EPOn sopimuspuolten) viranomaiset esittdvit saadakseen EPOn kisittelemid
tietoja. Tdmd tarkoittaa, ettd tietoja voidaan luovuttaa tillaisen pyynnon johdosta vain, jos johdanto-osan
68-73 kappaleessa kuvaillut tietosuojasddntjen mukaiset kansainvilisid tiedonsiirtoja koskevat vaatimukset
tdyttyvit. Néin olisi vain, jos asianomaisesta maasta olisi tehty tietosuojan riittavyyttd koskeva pddtos, joka kattaisi
siirron, jos kaytossd olisivat asianmukaiset suojatoimet tai jos sovellettaisiin poikkeusta.

(100) Hallintoneuvosto valvoo, ettd padjohtaja noudattaa erioikeus- ja koskemattomuuspoytikirjaa, myos sitd, milld tavoin
viranomaisten yhteistyopyyntoihin vastataan. Tietosuojasddnnoissd vahvistettujen, henkilotietojen valittimistd ja
siirtdmistd koskevien vaatimusten noudattamista puolestaan valvovat tietosuojavastaava ja tietosuojalautakunta,
kuten johdanto-osan 84-88 kappaleessa kuvataan. Yksilot voivat kéyttdd johdanto-osan 90-96 kappaleessa
kuvailtuja oikeussuojakeinoja, jos heiddn henkil6tietojaan on vilitetty tai siirretty tietosuojasddntojen vastaisesti.

4, PAATELMAT

(101) Komissio katsoo, ettd EPO varmistaa unionista siirrettyjen henkilotietojen suojan tason, joka vastaa olennaisilta osin
asetuksessa (EU) 2016/679 taattua suojan tasoa.

(102) Taméin padtoksen havaintojen perusteella olisi padtettiva, ettd EPO takaa asetuksen (EU) 2016/679 45 artiklassa, kun
sitd tulkitaan ottaen huomioon Euroopan unionin perusoikeuskirja, tarkoitetun riittdvin suojan henkilotiedoille,
jotka siirretddn unionista EPOlle.

5. TAMAN PAATOKSEN VAIKUTUKSET JA TIETOSUOJAVIRANOMAISTEN TOIMET

(103) Jasenvaltioiden ja niiden elinten on toteutettava tarvittavat toimenpiteet unionin toimielinten antamien sdddosten
noudattamiseksi, silld ndiden oletetaan olevan lainmukaisia ja aiheuttavan siten oikeusvaikutuksia siihen asti, ettd ne
perutaan, kumotaan kumoamiskanteen johdosta tai julistetaan pdtemittomiksi ennakkoratkaisupyynnén tai
lainvastaisuusviitteen perusteella.

(104) Ndin ollen asetuksen (EU) 2016/679 45 artiklan 3 kohdan mukainen tietosuojan riittivyyttd koskeva komission
pddtos sitoo kaikkia elimid jdsenvaltioissa, joille se on osoitettu, myds niiden riippumattomia valvontaviranomaisia.
Erityisesti siirtoja unionissa olevalta rekisterinpitdjaltd tai henkil6tietojen kasittelijdltd EPOlle voidaan toteuttaa ilman
erillistd lupaa.

(**") Tietosuojasddntojen 8 artiklan 4 kohta.

(**%) Selittdvd huomautus "EPO transmission and transfer of personal data” (henkilotietojen valittdmistd ja siirtdmistd koskeva huomautus),
saatavilla  osoitteessa  https://link.epo.org/web/office/data-protection-and-privacy/en-explanatory-note-on-epo-transmission-and-
transfer-of-personal-data.pdf, s. 4. Ks. erityisesti "EPO:n tietosuojasddnnoissd [...] vahvistetaan riittdvdn suojan yleisperiaate, jota
sovelletaan erityisesti kansainviliseen tietovirtaan”.

(**) Henkil6tietojen valittdmisti ja siirtimistd koskeva huomautus, alaviite 12.

(*°) Tietosuojasddntdjen 8 artiklan 3 kohta.
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(105) Olisi kuitenkin muistettava, kuten asetuksen (EU) 2016/679 58 artiklan 5 kohdassa ja unionin tuomioistuimen
asiassa C-362/14 (*') antamassa tuomiossa todetaan, ettd jos kansallinen tietosuojaviranomainen esimerkiksi
valituksen kisittelyn yhteydessi asettaa kyseenalaiseksi sen, onko tietosuojan riittivyyttd koskeva komission paitos
yksityisyydensuojaa ja tietosuojaa koskevan perusoikeuden mukainen, kansallisessa lainsdddinnossd on siddettava
oikeussuojakeinoista, joiden avulla viranomainen voi esittdd viitteensd kansallisessa tuomioistuimessa, jonka on
tarvittaessa pyydettdvd unionin tuomioistuimelta ennakkoratkaisua.

6. TAMAN PAATOKSEN SEURANTA, SOVELTAMISEN KESKEYTTAMINEN, KUMOAMINEN TAI
MUUTTAMINEN

(106) Tuomioistuimen oikeuskdytinnon ja asetuksen (EU) 2016/679 45 artiklan 4 kohdan mukaisesti komissio seuraa
tietosuojan riittivyyttd koskevan paatoksen hyviksymisen jilkeen jatkuvasti merkityksellistd kehitystd kolmannessa
maassa tai kansainvalisessd jarjestossd. Ndin se voi arvioida, takaako kolmas maa tai kansainvilinen jirjesto edelleen
olennaisilta osin vastaavan suojan tason. Tallainen tarkastelu tehdddn joka tapauksessa, kun komissio saa tietoja,
jotka aiheuttavat perusteltuja epdilyksid taltd osin.

(107) Komissio seuraa sen vuoksi jatkuvasti EPOn tilannetta tdssd paatoksessd arvioidun henkilGtietojen kisittelyd koskevan
oikeudellisen kehyksen ja kdytinnon osalta. Prosessin helpottamiseksi EPOa kehotetaan ilmoittamaan viipymattd
komissiolle kehityksestd, jolla on merkitystd timin pditoksen kannalta ja joka koskee sitd, miten henkilotietoja
kisitelldan, ja sitd, mitd rajoituksia ja suojatoimia viranomaisten paisylle tietoihin on asetettu.

(108) Jotta komissio voisi harjoittaa tehokkaasti valvontatehtdviinsi, jasenvaltioiden olisi lisiksi ilmoitettava sille kaikista
kansallisten tietosuojaviranomaisten toteuttamista asiaankuuluvista toimista, varsinkin siind tapauksessa, jos ne
liittyvat unionin rekisteroityjen esittdmiin kysymyksiin tai valituksiin, jotka koskevat henkilotietojen siirtoa unionista
EPOlle.

(109) Asetuksen (EU) 2016/679 45 artiklan 3 kohdan mukaisesti ja ottaen huomioon sen, ettd EPOn oikeudellisen
kehyksen tarjoaman suojan taso voi muuttua, komissio tarkistaa timin paitoksen hyviksymisen jilkeen sadannollisin
viliajoin, ovatko EPOn takaaman suojan tason riittivyyttd koskevat péitelmdt edelleen perusteltuja seki
asiasisilloltddn ettd oikeudellisesti. Téllainen arviointi suoritetaan vahintddn joka neljds vuosi, ja se kattaa kaikki
timan padtoksen toimintaan liittyvit nakokohdat, myos asiaan liittyvien valvonta- ja tiytintdonpanomekanismien
toiminnan.

(110) Tarkastelun suorittamiseksi komissio jirjestdd EPOn kanssa kokouksen, johon osallistuvat myos EPOn tietosuoja-
vastaava ja tietosuojalautakunta. Lisiksi Euroopan tietosuojaneuvoston jisenten edustajien olisi saatava osallistua
kokoukseen. Tarkastelun yhteydessi komissio pyytdd EPOa antamaan kattavat tiedot kaikista tietosuojan riittavyyttd
koskevan pédtelmdn kannalta merkityksellisistd seikoista. Komissio pyytdd myos selvityksid kaikista sille
toimitetuista tdmadn pddtoksen kannalta merkityksellisistd tiedoista, kuten Euroopan tietosuojaneuvoston,
yksittdisten tietosuojaviranomaisten tai kansalaisyhteiskunnan ryhmien toimittamista tiedoista, julkisista ja
tiedotusvilineiden raporteista sekd muista saatavilla olevista tietoldhteista.

(111) Komissio laatii tarkastelun perusteella julkisen kertomuksen, joka toimitetaan Euroopan parlamentille ja neuvostolle.

(112) Jos kiytettavissd olevat tiedot — erityisesti tiedot komission asetuksen (EU) 2016679 45 artiklan 4 kohdan nojalla
toteuttamasta timan pddtoksen toimivuuteen mahdollisesti vaikuttavan kehityksen seurannasta tai EPOn tai
jasenvaltioiden viranomaisten toimittamat tiedot — osoittavat, ettd EPOn takaama tietosuojan taso ei mahdollisesti
ole endi riittdvd, komissio ilmoittaa asiasta viipymittd EPOlle ja vaatii asianmukaisten toimenpiteiden toteuttamista
tietyn, kohtuullisen ajan kuluessa.

(113) Jos EPO ei kyseisen méirdajan pdttyessd ole toteuttanut nditd toimenpiteitd tai muutoin osoittanut tyydyttavisti, ettd
timén pddtoksen perustana on edelleen riittivd suojan taso, komissio aloittaa asetuksen (EU) 2016/679 93 artiklan
2 kohdassa tarkoitetun menettelyn timan pddtoksen soveltamisen keskeyttimiseksi tai padtoksen kumoamiseksi
joko osittain tai kokonaan.

(*") Asia C-362/14, Schrems ("Schrems I"), ECLLEU:C:2015:650, 65 kohta.
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(114) Vaihtoehtoisesti komissio voi aloittaa menettelyn timéin pddtoksen muuttamiseksi erityisesti soveltamalla
tiedonsiirtoihin lisiehtoja tai rajoittamalla tietosuojan riittavyyttd koskevan paitelmédn soveltamisalan vain sellaisiin
tiedonsiirtoihin, joiden osalta on varmistettu riittva tietosuoja my0s jatkossa.

(115) Lisaksi komissio harkitsee menettelyn aloittamista tdiman paatoksen muuttamiseksi, soveltamisen keskeyttimiseksi
tai kumoamiseksi, jos EPO ei tarkastelun yhteydessd tai muutoin toimita tietoja tai selvityksid, joita tarvitaan
arvioitaessa unionista siirrettyjen henkilotietojen suojan tasoa tai timin paitoksen noudattamista. Téssd suhteessa
komissio ottaa huomioon sen, missd madrin asiaa koskevia tietoja voidaan saada muista lahteista.

(116) Asianmukaisesti perustelluissa kiireellisissd tapauksissa komissio kdyttdd mahdollisuutta hyvaksyd — asetuksen
(EU) 2016/679 93 artiklan 3 kohdassa tarkoitettua menettelyd noudattaen — vélittomasti sovellettavia taytintoonpa-
nosiadoksid timan paatoksen soveltamisen keskeyttdmiseksi tai padtoksen kumoamiseksi tai muuttamiseksi.

7. LOPPUPAATELMAT
(117) Euroopan tietosuojaneuvosto on julkaissut lausuntonsa (**2), joka on otettu huomioon titd pddtostd valmisteltaessa.

(118) Tdssd paatoksessd sdddetyt toimenpiteet ovat asetuksen (EU) 2016/679 93 artiklan 1 kohdalla perustetun komitean
lausunnon mukaiset,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

Euroopan patenttijirjestd varmistaa asetuksen (EU) 2016/679 45 artiklan tavoitteen saavuttamiseksi riittdvin suojan tason
henkildtiedoille, joita siirretddn unionista Euroopan patenttijarjestolle.

2 artikla

Aina kun jdsenvaltioiden toimivaltaiset viranomaiset kayttivit asetuksen (EU) 2016/679 58 artiklan mukaisia
toimivaltuuksiaan suojellakseen yksiloiden henkilotietoja 1 artiklan soveltamisalaan kuuluvien tiedonsiirtojen osalta,
asianomaisen jdsenvaltion on ilmoitettava siitd komissiolle viipymatta.

3 artikla

1.  Komissio seuraa jatkuvasti timin pddtoksen perustana olevan Euroopan patenttijirjeston oikeudellisen kehyksen
soveltamista sen arvioimiseksi, takaako Euroopan patenttijarjesto edelleen riittavin suojan tason 1 artiklassa tarkoitetulla
tavalla.

2. Jasenvaltiot ja komissio ilmoittavat toisilleen tapauksista, joissa Euroopan patenttijirjesto laiminlyé sen
varmistamisen, ettd timin pddtoksen perustana olevaa oikeudellista kehystd noudatetaan.

3. Komissio arvioi vahintddn joka neljds vuosi 1 artiklassa tarkoitetun pditelmin kaikkien saatavilla olevien tietojen
perusteella, mukaan lukien tiedot, jotka on saatu osana Euroopan patenttijirjeston kanssa tehtyi tarkastelua.

(*?) European Data Protection Board, Opinion 07/2025 regarding the European Commission Draft Implementing Decision pursuant to
Regulation (EU) 2016-679 on the adequate protection of personal data by the European Patent Organisation. Saatavilla osoitteessa
https:/[www.edpb.europa.eu/system/files/2025-05 [edpb-opinion-202507-epo-adequacydecision_en.pdf.
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4. Jos komissio saa viitteitd siitd, ettd tietosuojan taso ei ole endd riittdva, se ilmoittaa asiasta Euroopan patenttijirjestolle.
Komissio voi tarvittaessa pdittdd tdmin pddtoksen soveltamisen keskeyttimisestd, pditoksen muuttamisesta tai
kumoamisesta tai sen soveltamisalan rajoittamisesta asetuksen (EU) 2016/679 45 artiklan 5 kohdan mukaisesti.

Komissio voi myos keskeyttdd timan pditoksen soveltamisen, kumota timin pditoksen tai muuttaa sitd, jos yhteistyon
puute Euroopan patenttijirjeston taholta estdd komissiota arvioimasta, onko asialla vaikutusta timédn paitoksen 1
artiklassa tarkoitettuun arviointiin.

4 artikla

Tami pddtos on osoitettu kaikille jasenvaltioille.

Tehty Brysselissd 15 pdivand heindkuuta 2025.

Komission puolesta
Michael MCGRATH
Komission jésen
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