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i henhold til Europa-Parlamentets og Ridets forordning (EU) 2016/679 om tilstraekkeligheden af
beskyttelsesniveauet for personoplysninger i Den Europziske Patentorganisation

(meddelt under nummer C(2025) 4626)

(E@S-relevant tekst)

EUROPA-KOMMISSIONEN HAR —
under henvisning til traktaten om Den Europziske Unions funktionsmdde,

under henvisning til Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om
ophavelse af direktiv 95/46EF (generel forordning om databeskyttelse) ('), serlig artikel 45, stk. 3, og

ud fra felgende betragtninger:

1. INDLEDNING

(1) I forordning (EU) 2016/679 fastswttes reglerne for overforsel af personoplysninger fra en dataansvarlig eller
databehandler i Unionen til tredjelande og internationale organisationer, i det omfang overforslen falder inden for
forordningens anvendelsesomrade. Reglerne om internationale dataoverfersler er fastsat i kapitel V (artikel 44-50) i
navnte forordning. Stremmen af personoplysninger til og fra lande og internationale organisationer uden for EU er
af afgerende betydning for udbygningen af den granseoverskridende samhandel og det internationale samarbejde,
men det beskyttelsesniveau, som personoplysninger sikres i Unionen, md ikke undermineres af overforsler til
tredjelande og internationale organisationer (3.

(2)  Thenhold til artikel 45, stk. 3, i forordning (EU) 2016/679 kan Kommissionen ved hjalp af en gennemforelsesretsakt
fastsla, at et tredjeland, et omrdde eller en eller flere specifikke sektorer i et tredjeland eller en international
organisation sikrer et tilstreekkeligt beskyttelsesniveau. P4 denne betingelse kan overforsel af personoplysninger til en
international organisation finde sted uden yderligere godkendelse, jf. artikel 45, stk. 1, i forordning (EU) 2016/679 og
betragtning 103 til samme forordning.

(3)  Som ombhandlet i artikel 45, stk. 2, i forordning (EU) 2016/679 skal vedtagelsen af en afggrelse om tilstraekkeligheden
af beskyttelsesniveauet finde sted pd grundlag af en omfattende analyse af den international organisations retlige
ordning, bade hvad angér de regler, der finder anvendelse pa dataimporteren, og de begransninger og garantier, der
gelder med hensyn til offentlige myndigheders adgang til personoplysninger. Kommissionen skal i sin vurdering
afgere, om den pdgaldende internationale organisation sikrer et beskyttelsesniveau, som »i det vaesentlige svarer« til
det, der sikres i Unionen (). Den standard, som dette vasentlighedskriterium vurderes pa grundlag af, er den, der er
fastsat i EU-lovgivningen, navnlig forordning (EU) 2016679, samt Den Europziske Unions Domstols retspraksis (*).
Det Europziske Databeskyttelsesrdds »reference vedrerende et tilstraeckkeligt beskyttelsesniveau« er ogsé af betydning
i denne forbindelse for yderligere at praecisere denne standard og yde vejledning (°).

() EUTL 119 af 4.5.2016, s. 1, ELL http://data.europa.eu/eli/reg/2016/679]oj.

() Se betragtning 101 til forordning (EU) 2016/679.

() Se betragtning 104 til forordning (EU) 2016/679.

() Sesag C-311/18, Facebook Ireland og Schrems (»Schrems Il«), ECLLEU:C:2020:559, praeemis 94.

() Det Europeiske Databeskyttelsesrad, Adequacy Referential, WP 254 rev. 01, som findes pa: https://ec.europa.eu/newsroom/article29/
item-detail.cfm?item_id=614108.
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(4) Som Domstolen har praciseret, kan et tredjeland eller en international organisation ikke pélaegges at sikre et
beskyttelsesniveau, der er identisk med det, der er sikret i Unionens retsorden (*). Det betyder navnlig, at de midler,
som tredjelandet eller den internationale organisation anvender til at beskytte personoplysninger, kan vare
forskellige fra de midler, som anvendes inden for Unionen, sd lenge de i praksis viser sig at veare effektive med
henblik pad at sikre et tilstraekkeligt beskyttelsesniveau (°). Standarden for tilstrekkelighed er derfor ikke, at
EU-reglerne duplikeres afsnit for afsnit. Testen bestar snarere i, om det udenlandske system som helhed gennem
indholdet af retten til privatlivets fred og databeskyttelsesgarantier (herunder deres effektive gennemforelse, tilsyn og
hdndhaevelse) samt gennem omstandighederne omkring en overforsel af personoplysninger sikrer det kravede
beskyttelsesniveau ().

(5) Kommissionen har analyseret Den Europaiske Patentorganisations retlige rammer og praksis. P4 grundlag af
konklusionerne i betragtning 7-100 konkluderer Kommissionen, at Den Europziske Patentorganisation (EPO) sikrer
tilstraekkelig beskyttelse af personoplysninger, som inden for rammerne af forordning (EU) 2016/679 overferes fra
Unionen til EPO.

(6) I henhold til denne afggrelse kan overfersler fra dataansvarlige og databehandlere i Unionen til Den Europeaiske
Patentorganisation finde sted, uden at det er nedvendigt at indhente yderligere tilladelse. Denne afggrelse ber ikke
berore den direkte anvendelse af forordning (EU) 2016/679 pd sddanne enheder, hvis betingelserne vedrerende det
territoriale anvendelsesomrade i nevnte forordnings artikel 3 er opfyldt.

2. REGLER FOR BEHANDLING AF PERSONOPLYSNINGER

2.1. Den Europaiske Patentorganisations organisation og opgaver

(7)  Den Europiske Patentorganisation er en mellemstatslig organisation, der blev oprettet den 7. oktober 1977 pd
grundlag af den europaziske patentkonvention (EPK). Organisationen har hjemsted i Miinchen og har 39
kontraherende stater, der omfatter alle Unionens medlemsstater, Island, Norge og Liechtenstein samt Albanien,
Nordmakedonien, Monaco, San Marino, Serbien, Schweiz, Montenegro, Det Forenede Kongerige og Tyrkiet (°).

(8)  Organisationen har status som juridisk person (%) og bestdr af to organer ("'): Den Europaiske Patentmyndighed
(Patentmyndigheden) og Administrationsrddet. EPO's hovedopgave er at meddele europwiske patenter (*?) i
overensstemmelse med EPK, hvilket foretages af Patentmyndigheden under tilsyn af Administrationsradet.
Administrationsridet bestér af reprasentanter for de kontraherende stater og udever lovgivende befgjelser pd vegne
af EPO. Det er ogsd ansvarligt for politiske spergsmdl og ferer tilsyn med Patentmyndighedens aktiviteter ().
Patentmyndigheden, der fungerer som EPO's udgvende organ, ledes af en formand (*#), som leder Patentmyndigheden
(formanden) og stdr til ansvar over for Administrationsradet (”*). Formanden udarbejder og gennemferer bla.
Patentmyndighedens budget, udnavner og ferer tilsyn med Patentmyndighedens personale, udever disciplinar-
myndighed over personalet, sikrer Patentmyndighedens funktion, herunder vedtagelse af interne administrative

) Sag C-362/14, Schrems (»Schrems I¢), ECLIEU:C:2015:650, preemis 73.
) Schrems I-dommen, preemis 74.

%) Schrems I-dommen, preemis 75.
) Dette afspejler antallet af kontraherende stater pr. februar 2025.
0

1) T hver af de kontraherende stater, for hvilke et europzisk patent er meddelt, har det i princippet samme virkning og er underlagt de
samme betingelser som et nationalt patent, der er meddelt af denne stat (jf. artikel 2, stk. 2, i EPK).

(%) Artikel 26 og 33 i EPK.

(" Formanden udnzavnes af Administrationsrddet og reprasenterer EPO udadtil (artikel 5, stk. 3, i EPK).

(") Artikel 10, stk. 1,1 EPK.
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instrukser og information til offentligheden, og kan foreleegge Administrationsradet ethvert forslag til @ndring af
konventionen, almindelige bestemmelser eller afgorelser, der falder ind under dets kompetence (*). Patentmyn-
digheden bestér af forskellige afdelinger, herunder en modtagelsesafdeling, en juridisk afdeling, undersogelses- og
indsigelsesafdelinger og appelkamrene (et internt uathaengigt organ, for hvilket afgarelser truffet af EPO i forbindelse
med proceduren for meddelelse af patenter kan paklages) (V).

(9) I forbindelse med udferelsen af sine opgaver modtager EPO personoplysninger fra en rakke forskellige aktorer i
Unionen. Lobende indgives europaiske patentansegninger (*¥) til EPO af patentansegere eller sendes til EPO af
nationale patentmyndigheder i medlemsstaterne (*). EPO modtager og behandler ogséd personoplysninger i
forbindelse med de opgaver, den har fdet palagt i henhold til Europa-Parlamentets og Rédets forordning (EU)
nr. 1257/2012 (*). Disse opgaver omfatter modtagelse og behandling af anmodninger om europziske patenters
ensartede retsvirkning, opkravning af arlige gebyrer og registrering af ensartet retsvirkning (*!). I den forbindelse
modtager EPO ogsd anmodninger om igangvarende klager ved Patentmyndighedens appelkamre (*?) fra Den Felles
Patentdomstol, som kan indeholde personoplysninger, der er nedvendige for at identificere den relevante sag (¥).

(10) P4 samme made modtager EPO personoplysninger indeholdt i internationale patentansegninger, nir den handler i
henhold til patentsamarbejdstraktaten (PCT), en international traktat, der giver ansegere mulighed for at opnd
patenter med virkning for alle PCT-kontraherende stater (*¥). EPO fungerer som international nyhedsundersegende
myndighed under PCT og gennemgér i denne egenskab patenterbarheden af opfindelser, der offentliggares i
internationale anseggninger, hvilket hjelper ansegere med at afgere, om de skal indgive en ansegning om en
tilbundsgdende undersggelse pd nationalt plan/EU-plan (¥).

(11) Desuden arbejder EPO taet sammen med de nationale patentmyndigheder i alle medlemsstater inden for rammerne af
et »europaisk patentnetveerk« og udveksler i den forbindelse personoplysninger med dem, f.eks. i forbindelse med
uddannelseskurser og IT-tjenester for at stotte og styrke samarbejdet inden for rammerne af EPK. EPO har ligeledes
indgdet bilaterale samarbejdsaftaler med medlemsstaterne, der omfatter udveksling af personoplysninger, f.eks. i
forbindelse med nedszttelse af arbejdsgrupper, udstationering og udsendelse af tekniske eksperter osv. Den arbejder
ogsd tet sammen med Den Europaiske Unions Kontor for Intellektuel Ejendomsret (EUIPO), f.eks. ved at
gennemfore felles uddannelseskurser og oplysningsarrangementer og udsende eksperter.

(%) Artikel 10, stk. 2, i EPK.

(") Medlemmerne af appelkamrene udnavnes af Administrationsradet (pé forslag af formanden) og arbejder uathangigt (artikel 11, stk. 3,
og artikel 23 i EPK).

(**) Dette omfatter f.eks. ansegernes navn, adresse, nationalitet og telefonnummer, navn og adresse péd opfindere og patentreprasentanter,
navn og finansielle oplysninger om den person, der foretager betalingerne osv. EPO kan indhente yderligere personoplysninger, hvis
en tredjepart modsztter sig meddelelse af et patent, i hvilket tilfelde yderligere oplysninger, f.eks. tredjepartsbemarkninger, beviser og
skriftlige erklaeringer, kan deles med EPO (se gennemforelsesbestemmelserne til EPK, f.eks. R41(2), R143(1)(h), R92(2)(c), R19(1),
R53(1), osv.). Se ogsd artikel 9 i formandens afgerelse om proceduren for meddelelse af patenter.

(") En europaisk patentansegning kan indgives til den centrale myndighed for industriel ejendomsret eller en anden kompetent
myndighed i en kontraherende stat. Nir den nationale myndighed har kontrolleret ansegningen med hensyn til sikkerhedsmessige
eller andre nationale krav, sender den ansegningen til EPO.

(*) Europa-Parlamentets og Radets forordning (EU) nr. 1257/2012 af 17. december 2012 om gennemferelse af et forstaerket samarbejde
om indferelse af enhedspatentbeskyttelse (EUT L 361 af 31.12.2012, s. 1, ELL http://data.europa.eufeli/reg/2012/12570j).

(*') Enhedspatenter med ensartet retsvirkning for alle deltagende medlemsstater registreres centralt hos EPO, uden at der er behov for
yderligere administrative skridt pd nationalt plan (som det kraeves for europaiske patenter).

(*) I december 2024 vedtog EPO en regel om en uathangig tilsynsmekanisme for appelkammerets behandling af personoplysninger, nér
det handler i sin egenskab af domstol. Findes pé https:/fwww.epo.org/en/about-us|transparency-portal?search_description=CA%2FD
+19%2F24&op=&sort_by=most&items_per_page=10.
Den Felles Patentdomstol er oprettet pa grundlag af aftalen om en felles patentdomstol (EUT C 175 af 20.6.2013, s. 1) og har
enekompetence bl.a. for sd vidt angdr europeiske patenter (med forbehold af en overgangsperiode) og europaiske patenter med
ensartet retsvirkning (f.eks. for sd vidt angdr segsmal om faktisk kraenkelse eller trussel om krankelse og forsvar i forbindelse hermed,
sogsmél med henblik pa at fastsld, at der ikke foreligger kraenkelse af patenter, segsmél om forelebige, herunder sikrende retsmidler,
og pabud eller forbud, segsmél om ugyldigkendelse af patenter og modkrav om ugyldighed af patenter). Den Felles Patentdomstol har
ogsd enckompetence med hensyn til afgorelser truffet af EPO i forbindelse med udferelsen af dens opgaver vedrerende enhedspatent-
beskyttelse.

For en oversigt over PCT-proceduren henvises til PCT Applicant's Guide — Introduction to the International Phase, som findes pa

https:/[www.wipo.int/pct/en/guide/index.html, navnlig kapitel 3, og Guide for applicants: PCT procedure before the EPO (Euro-PCT

Guide), 16. udgave, 1.1.2023, som findes pa https://www.epo.org/en/legal/guide-europct/2023/index.html. For sd vidt angir de

kategorier af personoplysninger, der behandles af EPO i forbindelse med sager i henhold til PCT, henvises navnlig til afsnit 9, litra a),

d), h), 1), j), 1), m), n) og p), i bilaget til afgorelsen truffet af formanden for Den Europaiske Patentmyndighed af 13.12.2021 om

behandling af personoplysninger i patentsager og dermed forbundne sager (Den Europaiske Patentmyndigheds Meddelelsesblad

2021, A98).

(¥) Det kan ogsd vere nedvendigt at overfere en patentansegning fra den centrale myndighed for industriel ejendomsret eller en anden
kompetent myndighed i en PCT-kontraherende stat til EPO.

(23

=
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(12) Endelig har EPO kontrakter med flere tjenesteudbydere i Unionen, der fungerer som databehandler som omhandlet i
artikel 4, nr. 8), i forordning (EU) 2016/679 og overferer personoplysninger til EPO.

2.2. Gzldende retlige rammer og databeskyttelsesregler

(13) Den primere lovgivning, der regulerer EPO's aktiviteter, er fastsat ved en international traktat, dvs. den europaiske
patentkonvention, og, ndr EPO handler i henhold til patentsamarbejdstraktaten, ved sidstnavnte. P& et andet trin i
det normhierarki, der finder anvendelse pa EPO, er retsakter vedtaget af Administrationsradet eller, for sd vidt angar
PCT, af PCT-forsamlingen. EPO's sekundaere lovgivning omfatter gennemforelsesbestemmelser til EPK og de sakaldte
Service Regulations (vedtagt, som regulerer aspekter vedrerende EPO's personale, herunder personalets rettigheder
og forpligtelser) (2%). Retten til beskyttelse af personoplysninger er fastsat i artikel 1B i Service Regulations (¥’), som
ogsd indeholder centrale bestemmelser i EPO's databeskyttelsesramme, dvs. vedrerende databeskyttelsesrammens
anvendelsesomréde, beskyttelsen af serlige kategorier af oplysninger og fysiske personers udevelse af rettigheder.
Ved artikel 2, stk. 1, og artikel 32A i Service Regulations indferes der uathangige tilsynsmekanismer (databeskyttel-
sesrddgiveren og Databeskyttelsesrddet (DPB)) med henblik pa at fore tilsyn med overholdelsen af DPR (*¥).

(14) De samme materielle krav til beskyttelse af personoplysninger galder for Administrationsradet og Patentmyn-
digheden samt alle deres afdelinger. Navnlig er Patentmyndighedens behandling af personoplysninger reguleret af
gennemforelsesbestemmelserne til artikel 1B og 32A i Service Regulations for Permanent and Other Employees of
the European Patent Office on the Protection of Personal Data (vedtagten for tjenestemand og @vrige ansatte ved
Den Europaiske Patentmyndighed om beskyttelse af personoplysninger — Data Protection Rules — DPR), som er
vedtaget af Administrationsradet (). Administrationsrddets behandling af personoplysninger er underlagt
Administrationsradets databeskyttelsesregler (Administrative Council — AC DPR), som tilsvarende anvender
DPR (*). Nar der i denne afgerelse henvises til DPR, omfatter henvisningerne de tilsvarende krav, der galder for
Administrationsradet, dets sekretariat og dets komitéer. DPR's struktur og indhold er ngje afstemt med EU's
databeskyttelsesramme (*!). DPR har navnlig mange fellestrek med Europa-Parlamentets og Rédets forordning
(EU) 20181725 (*%), som fastsxtter databeskyttelseskrav for Unionens institutioner og organer og dermed er
velegnet til internationale organisationers specifikke struktur og karakteristika, og som samtidig neje afspejler
forordning (EU) 2016/679.

(%) Artikel 33 i EPK.

(*) Se navnlig artikel 1B, stk. 1, i Service Regulations, hvori det hedder, at »Patentmyndigheden bestraber sig pa at sikre overholdelsen af
de grundleggende rettigheder til privatlivets fred og til beskyttelse af personoplysninger for alle personer, hvis oplysninger behandles
af Patentmyndigheden, og pé at sikre ansvarlighed i denne henseende«. Se ogsé artikel 1, stk. 1, i DPR som forklarer, at DPR udger den
retlige ramme, der er nedvendig for at sikre, at »fysiske personers grundlaggende ret til privatlivets fred og til beskyttelse af deres
personoplysninger, der behandles af Patentmyndigheden, overholdesc.

(*) Se ogsa artikel 47 og 48 i DPR.

(*) Data Protection Rules (fra s. 495) findes pé https:/[report-archive.epo.org/files/babylon/service_regulations_en.pdf. DPR finder ogsé
anvendelse pd Patentmyndighedens appelkamre, med undtagelse af provelsesproceduren ved Databeskyttelsesradet (DPB), som ikke
finder anvendelse pd appelkamrenes behandling af personoplysninger, ndr de handler i deres egenskab af domstol (artikel 2, stk. 6, i
DPR). For disse aktiviteter kraever DPR, at appelkamrene opretter en sarskilt uathengig revisionsmekanisme.

(*°) Administrative Council Data Protection Rules, som findes pa https://link.epo.orgfac-document/CA[D%202/23%20-%20En.pdf. Det
eneste aspekt, hvor Administrationsradets databeskyttelsesregler adskiller sig fra DPR, vedrerer tilpasninger til Administrationsradets
seerlige struktur, dvs. at henvisninger til formanden erstattes med henvisninger til formanden for Administrationsradet. Derudover er
der vedtaget sarskilte regler — den sarlige komités databeskyttelsesregler — for den serlige komité under Administrationsradet.
Denne komité udvalg bestér af EPO's kontraherende stater og brugerorganisationer og er nedsat ved artikel 9, stk. 2, i forordning (EU)
nr. 1257/2012 og artikel 145 i EPK med henblik p4 at fere tilsyn med Patentmyndighedens aktiviteter i forbindelse med enhedspatent-
proceduren. Den sarlige komités databeskyttelsesregler anvender Administrationsridets databeskyttelsesregler (som igen anvender
DPR) pa den sarlige komités behandling af personoplysninger (se https://link.epo.org/web/about-us/governance/SC_D_1_23_en.pdf).
Ogsa her adskiller den swrlige komités databeskyttelsesregler sig kun fra reglerne for Administrationsradet og Patentmyndigheden ved
at henvise til komitéens formand (i stedet for Administrationsrddets formand eller Patentmyndighedens formand).

(") EPO's databeskyttelsesregler: https:/[www.epo.org/enfabout-us/office/data-protection-and-privacy.

(*) Europa-Parlamentets og Rédets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af sidanne oplysninger
og om ophavelse af forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF (EUT L 295 af 21.11.2018, s. 39, ELL http://data.
europa.cu/elifreg/2018/1725/0j).
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(15) For sd vidt angdr Patentmyndighedens databehandling har formanden udstedt yderligere juridisk bindende
instrumenter som f.eks. cirkulerer, afgerelser og interne administrative instrukser (). DPR suppleres navnlig af
formandens afgorelse af 13. december 2021 om behandling af personoplysninger i patentsager og dermed
forbundne sager (PGP-afgerelsen) (**), afgorelse af 7. december 2022 om behandling af personoplysninger i sager
vedrerende europaiske patenter med ensartet retsvirkning (UP-afgerelsen) (), afgerelse af 17. november 2022 om
lande og enheder, der anses for at sikre tilstreekkelig beskyttelse af personoplysninger (), afgorelse af 2. maj 2024
om udpegelse af Patentmyndighedens operationelle enheder, der fungerer som delegerede dataansvarlige (¥), og
cirkulere 420, som omhandler gennemforelse af artikel 25 i DPR om begrensninger af registreredes rettigheder
(cirkuleere 420) (). Med hensyn til navnlig behandling af oplysninger i forbindelse med procedurer for meddelelse af
patenter er det vigtigt at bemzrke, at kravene til behandling af personoplysninger, der er fastsat direkte i EPK og PCT,
har forrang for DPR. Samspillet mellem EPK og PCT pd den ene side og DPR pa den anden side er praciseret i PGP-
afgorelsen (*) og UP-afgorelsen. De specifikke databeskyttelseskrav, der folger direkte af EPK og PCT, vurderes i
betragtning 55-59. DPR og deres supplerende instrumenter er juridisk bindende og kan hindhaves, og de kan
paberdbes af fysiske personer over for uathangige prevelsesmekanismer, som beskrevet i betragtning 89-96.

(16) Reglerne i de retlige instrumenter, der er naevnt i betragtning 15, operationaliseres yderligere i instrumenter, der
udstedes af databeskyttelsesrddgiveren (se betragtning 83-88) (), og som galder for Administrationsrddet og
Patentmyndigheden samt alle deres afdelinger (*).

2.3. DPR's materielle og personelle anvendelsesomride

(17) T henhold til DPR og Service Regulations (*)) skal alle ansatte i EPO overholde DPR, ndr de behandler
personoplysninger. DPR's materielle og personelle anvendelsesomrdde bestemmes af de deri definerede begreber
»personoplysninger, »behandling«, »dataansvarlig, »delegeret dataansvarlig« og »databehandler«.

2.3.1.  Definition af personoplysninger og behandling

(18) Definitionerne af »personoplysninger« og »behandling« i DPR er identiske med definitionerne i forordning
(EU) 2016/679 (¥). DPR finder anvendelse pa enhver behandling af personoplysninger foretaget af EPO, uanset om
en sddan behandling vedrarer personoplysninger om EPO's egne ansatte eller oplysninger om andre personer (*).

(**) Artikel 10 i EPK. Se ogsa artikel 1, stk. 2, litra a), i DPR.

(**) https:/fwww.epo.org/en/legal/official-journal/2021/12/a98.html. Der er truffet en lignende afgorelse for sa vidt angdr behandlingen af
oplysninger i klagesager ved appelkamrene af formanden for appelkamrene, dvs. Decision of 14 July 2023 concerning the processing
of personal data in appeal proceedings before the Boards of Appeal, som findes pé: https://www.epo.org/en/legal/official-journal/
2023/07/a73.html.

(**) Decision of 7 December 2022 concerning the processing of personal data in proceedings related to European patents with unitary
effect, som findes pa https:/[www.epo.org/en/legal/official-journal/2022/12/a112.html.

(*%) https://epo.org/en(legal/officialjournal/2022/12/a111.html. Som andret ved afgorelse af 11.5.2023 (Den Europeiske
Patentmyndigheds Meddelelsesblad 2023, A57), som findes p4 https://www.epo.org/en/legal/official-journal/2023/06/a57 html.

(') https:/[link.epo.org/web/en-decision-of-the-president-on-delegated-controllers.pdf. Denne afgerelse ajourfores mindst en gang om
aret.

(**) Circular 420 Implementing Article 25 of the Data Protection Rules, som findes pa https://link.epo.org/web/circular_420_en.pdf.

(**) For sd vidt angdr appelkamrenes behandling af personoplysninger i klagesager, praciseres dette samspil i afgerelsen truffet af
formanden for appelkamrene om behandling af personoplysninger i klagesager ved appelkamrene.

(*) Se f.eks. henvisningen til operationelle dokumenter udstedt af databeskyttelsesradgiveren i artikel 1, stk. 2, litra c), i DPR, som er blevet

godkendt af formanden og dermed er blevet bindende.

Se artikel 1, stk. 6, og artikel 12, stk. 5, i Administrationsrddets databeskyttelsesregler.

Artikel 2, stk. 2, i DPR og artikel 1 i Service Regulations.

Artikel 3, stk. 1, litra a) og b), i DPR og artikel 4, stk. 1 og 2, i forordning (EU) 2016/679 (GDPR).

Artikel 1B, stk. 2, i Service Regulations og artikel 2, stk. 2 og 3, i DPR. Se ogsa definitionen af »den registrerede« [artikel 3, stk. 1, litra

w), i DPR], dvs. »enhver identificeret eller identificerbar fysisk person, uanset om denne person er ansat ved Patentmyndigheden eller

ej«. For at afgere, om en person er identificerbar, skal alle midler tages i betragtning, der med rimelighed kan teenkes bragt i anvendelse

af den dataansvarlige eller en anden person til direkte eller indirekte at identificere, herunder udpege, den pageldende.
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Oplysninger, der har veeret genstand for pseudonymisering (*), betragtes ogsd som personoplysninger, mens
oplysninger om afdede personer eller juridiske personer eller anonyme oplysninger (*) ikke behandles som
personoplysninger i henhold til DPR (*).

(19) DPR finder anvendelse pd EPO's behandling af personoplysninger, der helt eller delvis foretages ved hjalp af
automatisk databehandling, og pé anden ikkeautomatisk behandling af personoplysninger, der er eller vil blive
indeholdt i et register (*).

2.3.2.  Dataansvarlig, delegeret dataansvarlig og databehandler

(20) IDPR defineres en »dataansvarlig« som »en enhed, nemlig Den Europaiske Patentmyndighed, der alene eller ssmmen
med andre afger, til hvilke formdl og med hvilke hjelpemidler der mé foretages behandling af personoplysninger« (¥).
Formanden fungerer i princippet som dataansvarlig for de databehandlingsaktiviteter, der udferes af Patentmyn-
digheden (). Det samme gelder for Administrationsrddet (hvor formanden fungerer som dataansvarlig),
appelkamrene, ndr de handler i deres egenskab af domstol (hvor formanden fungerer som dataansvarlig (*!)), og den
sarlige komité (hvor formanden fungerer som dataansvarlig (*2)). Den dataansvarlige kan delegere denne befgjelse til
operationelle enheder, der er reprasenteret ved en overordnet leder (*). I sddanne tilfelde fungerer de operationelle
enheder som »delegerede dataansvarlige« (**), der definerer formélet med (f.eks. drsag, begrundelse og
forretningsmassige behov) og midlerne til en behandlingsaktivitet og sikrer, at alle behandlingsaktiviteter, der
omfatter personoplysninger, er i overensstemmelse med DPR (**). I sddanne tilfelde er den dataansvarlige fortsat
ansvarlig for behandlingen af personoplysninger. DPR indeholder ogsd bestemmelser om et scenarie med »falles
dataansvare, hvor en dataansvarlig fastleegger formélet med og midlerne til behandling sammen med en eller flere
dataansvarlige uden for EPO (*9).

() Dvs. »behandling af personoplysninger pé en sddan méde, at personoplysningerne ikke leengere kan henfores til en bestemt registreret

uden brug af supplerende oplysninger, forudsat at sddanne supplerende oplysninger opbevares separat og er underlagt tekniske og

organisatoriske foranstaltninger for at sikre, at personoplysningerne ikke henfores til en identificeret eller identificerbar fysisk person«

(artikel 3, stk. 1, litra €), i DPR).

Dvs. »oplysninger, der ikke vedrerer en identificeret eller identificerbar fysisk person, eller for personoplysninger, som er gjort

anonyme pé en sddan made, at den registrerede ikke eller ikke leengere kan identificeres« (artikel 3, stk. 1, litra r), i DPR). I henhold til

artikel 13, stk. 1, i DPR er den dataansvarlige ikke forpligtet til at opbevare, indhente eller behandle yderligere oplysninger for at
identificere en fysisk person alene med det formél at overholde DPR, hvis de formadl, hvortil oplysningerne behandles, ikke eller ikke
leengere kraver identifikation af en fysisk person.

(*) Artikel 2, stk. 4, i DPR. Med hensyn til behandling af personoplysninger til arkivformél (som led i EPO's legitime udevelse af offentlig
myndighed), til videnskabelige eller historiske forskningsformal eller til statistiske formél kraver DPR, at der er truffet tekniske og
organisatoriske foranstaltninger, iser for at sikre overholdelse af princippet om dataminimering, og, hvis formélet med behandlingen
kan opnés pé denne mdde, at oplysningerne behandles pd en made, der ikke lengere gor det muligt at identificere personen (artikel 14
i DPR).

(**) Artikel 1B, stk. 3, i Service Regulations og artikel 2, stk. 1, i DPR. »Register« defineres som »enhver struktureret samling af
personoplysninger, der er tilgaengelig efter bestemte kriterier, hvad enten denne samling er placeret centralt eller decentralt eller er
fordelt pa funktionsbestemt eller geografisk grundlage (artikel 3, stk. 1, litra f), i DPR).

(*) Artikel 3, stk. 1, litra g), i DPR. Ndr udtrykket »dataansvarlig« anvendes i denne afgerelse, henviser det enten til EPO selv eller til
delegerede dataansvarlige.

(%) Artikel 10, stk. 2, i EPK og artikel 28, stk. 1, i DPR.

(") Artikel 28, stk. 2, i DPR. Dette folger specifikt af en delegation af befojelser fra Patentmyndighedens formand, jf. https:/[www.epo.org/
en/legal/official-journal/2021/etc/se1/p175.html. For s& vidt angdr andre aktiviteter (hvor kamrene ikke handler i deres egenskab af
domstol) fungerer kamrenes formand som delegeret dataansvarlig for Patentmyndighedens formand.

() Se artikel 1, stk. 4, nr. 5, i Administrationsrddets databeskyttelsesregler og artikel 13a, stk. 2, i den sarlige komités databeskyttel-
sesregler.

(**) Artikel 28, stk. 3,1 DPR.

(*Y Se artikel 3, stk. 1, litra h), i DPR. Den person, der reprasenterer den operationelle enhed, skal vere en leder pa hejt niveau, normalt
mindst en ledende direktor. Listen over delegerede dataansvarlige offentliggeres (se f.eks. https://link.epo.org/web/en-decision-of-the-
president-on-delegated-controllers.pdf and https://link.epo.org/web/decision_of_the_president_of_the_boards_of_appeal_appointin
g_a_delegated_controller_en.pdf) og opdateres regelmassigt.

(**) Nér der i denne afgerelse henvises til en »dataansvarlige, omfatter dette relevante delegerede dataansvarlige.

(%) I dette tilfelde skal den (delegerede) dataansvarlige i henhold til artikel 29 i DPR fastleegge begge parters respektive ansvar for
overholdelse af deres databeskyttelsesforpligtelser pa en gennemsigtig made, navnlig for sd vidt angdr udevelsen af fysiske personers
rettigheder og gennemsigtighedsforpligtelser.
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(21) Definitionen af »databehandler« i DPR er identisk med definitionen i artikel 4, nr. 8), i forordning (EU) 2016/679, dvs.
en fysisk eller juridisk person, en offentlig myndighed, en institution eller enhver anden enhed, der behandler
personoplysninger pa vegne af den dataansvarlige (7). Den dataansvarlige md kun anvende databehandlere, der giver
tilstreekkelige garantier for, at der vil blive gennemfert passende tekniske og organisatoriske foranstaltninger for at
sikre, at behandlingen opfylder kravene i DPR (*¥). Forholdet mellem den dataansvarlige og en databehandler skal
vaere reguleret af en kontrakt eller et retligt dokument, der er bindende for databehandleren, og som bl.a. fastsatter
genstanden for, varigheden af, arten af og formalet med behandlingen (**). Databehandleren md kun behandle
oplysningerne efter dokumenteret instruks fra den dataansvarlige. Databehandleren er forpligtet til at bistd den
dataansvarlige med at opfylde dennes forpligtelser i henhold til DPR. Databehandleren mé ikke inddrage underdata-
behandlere uden forudgéende tilladelse fra den dataansvarlige (**). En standarddatabehandleraftale er tilgaengelig for
delegerede dataansvarlige (). Hvis en databehandler er etableret i et tredjeland, skal enhver deling af
personoplysninger med den pégaldende databehandler desuden ogsd opfylde kravene i DPR til internationale
overfarsler som beskrevet i betragtning 68-73 til denne afgorelse ().

2.4, Garantier, rettigheder og forpligtelser

2.41.  Behandlingens lovlighed og rimelighed
(22) Enhver behandling af personoplysninger ber vare lovlig og rimelig.

(23) Disse generelle principper er fastsat i artikel 4, stk. 2, litra a), i DPR péd en mdde, der kan betragtes som identisk med
artikel 5, stk. 1, litra a), i forordning (EU) 2016/679.

(24) Princippet om lovlighed videreudvikles i artikel 5 i DPR, som indeholder en liste over de retsgrundlag, hvorpd
personoplysninger kan behandles. Disse retsgrundlag er a) nedvendigheden af at udfere en opgave som led i EPO's
officielle virksomhed () eller under offentlig myndighedsudevelse, som den dataansvarlige har fiet péalagt, hvilket
omfatter den behandling, der er nedvendig for Patentmyndighedens forvaltning og funktion (*), b) nedvendigheden
af at overholde en retlig forpligtelse, som péhviler den dataansvarlige (f.eks. offentliggerelse af oplysninger, der er
navnt i en patentansggning, i det europiske patentregister) (), ¢) nedvendigheden af at opfylde en kontrakt, som
den registrerede er part i, eller at traeffe foranstaltninger pa den registreredes anmodning forud for indgéelsen af en
kontrakt, d) den registreredes samtykke eller ¢) nedvendigheden af at beskytte den registreredes eller en anden fysisk
persons vitale interesser.

() Artikel 3, stk. 1, litra j), i DPR.

(**) Artikel 30, stk. 1,1 DPR.

() Artikel 30, stk. 3,1 DPR.

(*) Artikel 30, stk. 2 og 3, i DPR. En databehandler, der ansetter en underdatabehandler, er (kontraktligt) forpligtet til at pdlegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der er fastsat i kontrakten mellem den dataansvarlige og
databehandleren (artikel 30, stk. 4, i DPR).

(*") Bilag E til EPO's almindelige kontraktbetingelser, https://link.epo.org/web/general_conditions_of_contract_en.pdf.
(*) Artikel 8, stk. 1, 2 og 5, sammenholdt med artikel 9, stk. 1, i DPR.
(**) Dette henviser til opgaver, der udferes i henhold til EPK og PCT eller regler vedtaget pa dette grundlag (f.eks. Service Regulations), som
er npdvendige for at udfere EPO's opgaver i proceduren for meddelelse af patenter. Se ogsa punkt 5, stk. 1, i bilaget til PGP-afgorelsen
og de relevante bestemmelser i EPK, f.eks. del IV og V. Med henblik pd udferelsen af EPO's opgaver i forbindelse med proceduren for
meddelelse af patenter behandler EPO personoplysninger til behandling af ansegninger og patenter, gennemforelse af indsigelses-
procedurer, kommunikation med sagens parter (og i givet fald tredjeparter), vedligeholdelse af det europeiske patentregister,
udarbejdelse af rapporter og statistikker og udveksling af oplysninger med de kontraherende stater og Verdensorganisationen for
Intellektuel Ejendomsret (punkt 6 i bilaget til PGP-afgorelsen).
Dette omfatter de opgaver, som Patentmyndighedens formand har faet palagt for at sikre, at Patentmyndigheden fungerer og forvaltes
effektivt. Se f.eks. artikel 10 i EPK, som beskriver formandens opgaver med hensyn til personale, (adgang til) bygninger og forvaltning
af udstyr. Denne tilgang er i overensstemmelse med artikel 5, stk. 1, litra a), i forordning (EU) 20181725 og betragtning 22 til samme
forordning. Tilsvarende henviser dette til Administrationsridets opgaver i henhold til EPK, f.eks. at fastsatte regler om pensioner og
finansielle bestemmelser, jf. artikel 33 i EPK samt regel 9, stk. 2, regel 12, litra c), og regel 122, stk. 4, i gennemforelsesbestemmelserne
til EPK. For sd vidt angdr den sarlige komité, henviser dette til tilsynsopgaverne i henhold til artikel 145 i EPK. Endelig henvises der for
appelkamrenes vedkommende f.eks. til deres ansvar for at behandle klager over afgerelser truffet af andre dele af Patentmyndigheden,
jf. artikel 21, stk. 1,1 EPK.

(**) Se f.eks. regel 20 i gennemforelsesbestemmelserne til EPK.

(¢
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(25) Samtykke defineres i DPR pd samme mdde som i forordning (EU) 2016/679, dvs. »enhver frivillig, specifik,
informeret og utvetydig viljestilkendegivelse fra den registrerede, hvorved den registrerede ved erklering eller klar
bekreaftelse indvilliger i, at personoplysninger, der vedrerer den pagaldende, gores til genstand for behandling« (*9).
Det er op til den dataansvarlige at pavise, at den registrerede har givet sit samtykke (). Ved vurderingen af, om
samtykke er givet frivilligt, bor der tages hensyn til, om opfyldelsen af en kontrakt er gjort betinget af samtykke til
behandling af personoplysninger, som ikke er nedvendig for opfyldelse af denne kontrakt (*!). Samtykke kan ikke
anses for at vare givet frivilligt, hvis den registrerede ikke har et reelt eller frit valg eller ikke kan afvise eller
tilbagetraekke sit samtykke, uden at det er til skade for den pdgaldende (). For at sikre, at samtykket er informeret,
skal den registrerede i henhold til DPR som minimum vere bekendt med den dataansvarliges identitet og formélene
med den behandling, som personoplysningerne skal bruges til (**). Endelig har den registrerede til enhver tid ret til at
traekke sit samtykke tilbage (7).

2.42.  Behandling af scerlige kategorier af oplysninger
(26) Der bor vaere specifikke garantier, ndr »sarlige kategorier« af oplysninger behandles.

(27) DPR indeholder seerlige regler for behandling af sarlige kategorier af personoplysninger (%), som defineres pa samme
méde som i forordning (EU) 2016679, dvs. »personoplysninger om race eller etnisk oprindelse, politisk, religios eller
filosofisk overbevisning eller fagforeningsmeassigt tilhorsforhold samt behandling af genetiske oplysninger (™),
biometriske oplysninger (¥) med det formadl entydigt at identificere en fysisk person, helbredsoplysninger () eller
oplysninger om en fysisk persons seksuelle forhold eller seksuelle orientering« (**). I henhold til DPR er behandling af
sarlige kategorier af oplysninger i princippet forbudt, medmindre der galder en specifik undtagelse (7).

(28) De specifikke undtagelser, der er anfert i artikel 11, stk. 2, i DPR, svarer til undtagelserne i artikel 9, stk. 2 og 3, i
forordning (EU) 2016/679 med nogle fa tilpasninger til den retlige ramme, som EPO opererer inden for. Behandling
af serlige kategorier af personoplysninger er kun tilladt under sarlige og begrensede omstendigheder (), dvs. hvor
1) den registrerede har givet sit udtrykkelige samtykke, 2) behandlingen er nedvendig for at beskytte en persons

66

rtikel 3, stk. 1, litra m), i DPR. Se ogsd artikel 7, stk. 2, i DPR.

7y Artikel 7, stk. 1, i DPR.

rtikel 7, stk. 1, 5, 6 og 7,1 DPR.

rtikel 7, stk. 4, i DPR.

rtikel 7, stk. 4, i DPR.

rtikel 7, stk. 5, i DPR.

7?) Se f.eks. artikel 11 i DPR.

) Defineres som »personoplysninger vedrerende en fysisk persons arvede eller erhvervede genetiske karakteristika, som giver entydig
information om den fysiske persons fysiologi eller helbred, og som navnlig foreligger efter en analyse af en biologisk preve fra den
pagaldende fysiske persong, jf. artikel 3, stk. 1, litra o), i DPR.

(™ Defineres som »personoplysninger, der som folge af specifik teknisk behandling vedrerende en fysisk persons fysiske, fysiologiske eller
adferdsmassige karakteristika muligger eller bekrafter en entydig identifikation af vedkommende, f.cks. ansigtsbillede eller
fingeraftryksoplysningers, jf. artikel 3, stk. 1, litra p), i DPR.

(™) Det vil sige personoplysninger vedrerende en fysisk persons fysiske eller mentale sundhed, herunder levering af sundhedsydelser, som
afslgrer oplysninger om vedkommendes helbredstilstand, jf. artikel 3, stk. 1, litra q), i DPR.

(%) Artikel 11, stk. 1, i DPR.
() Artikel 11, stk. 1 og 2,1 DPR.
(") DPR giver ogsd mulighed for behandling af sarlige kategorier af oplysninger i specifikke scenarier, der hovedsagelig vedrerer EPO's
personale og derfor er mindre relevante for oplysninger, der overfores pa grundlag af denne afgorelse. Navnlig kan sarlige kategorier
af oplysninger behandles, hvis det er tilladt i henhold til en retligt bindende bestemmelse, der galder for Den Europaiske Patentorga-
nisation (f.eks. EPK og instrumenter vedtaget af Administrationsradet og formanden, jf. artikel 3, stk. 1, litra y), i DPR), og som giver
de fornedne garantier for den registreredes grundleggende rettigheder og interesser (artikel 11, stk. 2, litra b), i DPR), og som er
nedvendige for at opfylde den dataansvarliges eller den registreredes forpligtelser og udeve specifikke rettigheder inden for arbejdsret
og social sikring. P4 samme mdde kan behandlingen finde sted, hvis den er nedvendig af hensyn til samfundsinteresser pd folkesund-
hedsomradet, f.eks. beskyttelse mod alvorlige granseoverskridende sundhedsrisici eller sikring af heje kvalitets- og sikkerheds-
standarder for sundhedspleje pa grundlag af national ret, som fastsatter passende og specifikke foranstaltninger til beskyttelse af den
registreredes rettigheder og frihedsrettigheder, navnlig tavshedspligt, jf. artikel 11, stk. 2, litra g), i DPR). Endelig kan behandling veare
nedvendig med henblik pa forebyggende medicin eller arbejdsmedicin til vurdering af arbejdstagerens erhvervsevne, medicinsk
diagnose, medicinsk diagnose, ydelse af social- og sundhedsomsorg eller -behandling eller forvaltning af social- og sundhedsomsorg
og -tjenester eller leegeundersegelser og -udtalelser, hvis behandlingen af disse personoplysninger foretages af en sundhedsperson, der
har tavshedspligt, eller af en anden person med en tilsvarende tavshedspligt (artikel 11, stk. 3, i DPR).
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vitale interesser (hvis den registrerede fysisk eller juridisk ikke er i stand til at give udtrykkeligt samtykke), 3)
personoplysningerne tydeligvis er blevet offentliggjort af den registrerede, 4) behandlingen er nedvendig til et
specifikt formal som led i EPO's officielle virksomhed eller som led i den legitime myndighedsudevelse, som den
dataansvarlige har faet palagt (), eller 5) behandlingen er nedvendig for, at retskrav kan fastlaegges, gores geldende
eller forsvares.

(29) Ud over de sxrlige kategorier af personoplysninger, der er omhandlet i betragtning 27, kraever DPR ogsé specifik
beskyttelse af behandlingen af personoplysninger vedrerende straffedomme og lovovertraedelser, dvs. ved kun at
tillade en sddan behandling efter forudgdende hering af DPB, eller hvis behandlingen er pakravet i henhold til et
retligt bindende instrument, der giver de forngdne garantier for fysiske personers rettigheder og frihedsret-

tigheder (*°).

2.43.  Formilsbegrensning

(30) Personoplysninger skal behandles til et specifikt formdl og efterfolgende udelukkende bruges, sifremt dette ikke er
uforeneligt med behandlingsformélet.

(31) Dette princip er sikret i artikel 4, stk. 2, litra b), i DPR, hvorefter personoplysninger skal »indsamles til udtrykkeligt
angivne og legitime formél og md ikke viderebehandles pd en méde, der er uforenelig med disse formale.

(32) I lighed med forordning (EU) 2016/679 tillader DPR yderligere behandling (uanset om formélet med den videre
behandling er foreneligt med det oprindelige formal) pé grundlag af den registreredes udtrykkelige samtykke eller pa
grundlag af EPO's gaeldende retlige bestemmelser (*'). I sidstnavnte tilfeelde kraever DPR, at behandlingen skal vere en
nedvendig og forholdsmassig foranstaltning med henblik pd at beskytte et mal af almen interesse (*).

(33) Hvis viderebehandling ikke er baseret pé disse to grunde, indeholder DPR bestemmelser om de faktorer, der skal tages
i betragtning ved vurderingen af, om formaélet med viderebehandling er foreneligt med det formal, som personoply-
sningerne oprindeligt blev indsamlet til (*}). Denne tilgang og de faktorer, der er anfert i DPR, er identiske med dem,
der er fastsat i artikel 6, stk. 4, i forordning (EU) 2016/679 og artikel 6 i forordning (EU) 2018/1725 (4.

2.4.4.  Oplysningernes rigtighed og minimering, opbevaringsbegrensning og datasikkerhed

(34) Personoplysninger skal vaere korrekte og om nedvendigt ajourferte. De skal vere tilstrackkelige og relevante og ikke
for omfattende i forhold til de formal, hvortil de behandles, og de md i princippet ikke opbevares i et laengere
tidsrum end det, der er nedvendigt af hensyn til de formal, hvortil de behandles.

(35) Disse principper er fastsat i artikel 4, stk. 2, litra c), d) og e), i DPR pd samme mdde som i forordning (EU) 2016/679.

() For eksempel kan folsomme oplysninger i forbindelse med klager over tildelte patenter indgd i vidneudsagn eller fremlagt
bevismateriale. Behandling i henhold til denne bestemmelse kan ogsa finde sted, hvis det er vasentligt nedvendigt for Patentmyn-
dighedens forvaltning og drift og for de forpligtelser, der folger af EPO's forpligtelse til at samarbejde med de kontraherende stater
(f.eks. behovet for at behandle helbredsoplysninger om personale eller besogende i overensstemmelse med krav fra de offentlige
sundhedsmyndigheder i EPO's vertsland). Under alle omstendigheder skal det retlige instrument, som behandlingen er baseret pa, std
i et rimeligt forhold til det mal, der forfelges, respektere det veesentligste indhold af retten til databeskyttelse og fastsatte passende og
specifikke foranstaltninger til beskyttelse af den registreredes grundleeggende rettigheder og interesser (artikel 11, stk. 2, litra f), i DPR).

(*) Artikel 12 i DPR. Et muligt scenarie, hvor sddanne oplysninger vil blive behandlet, omfatter disciplinarsager vedrerende patentagenter
ved EPO's disciplinarrad (se f.eks. afsnit A.7 i bilaget til PGP-afgorelsen).

() Artikel 6, stk. 2, i DPR.

(*) F.eks. organisationens sikkerhed, forebyggelse, efterforskning, opdagelse og retsforfelgning i straffesager, andres rettigheder og
frihedsrettigheder osv. (se artikel 25, stk. 1, i DPR).

(*) Artikel 6, stk. 3,i DPR.

(*) Navnlig enhver forbindelse mellem formélet med indsamlingen og formalet med den patenkte viderebehandling, den sammenhzng,
hvori oplysningerne blev indsamlet, oplysningernes art og de mulige konsekvenser af den videre behandling for fysiske personer, jf.
artikel 6, stk. 3, i DPR.
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(36) Personoplysninger ber ogsd behandles pd en made, der veerner om deres sikkerhed, idet de bl.a. beskyttes mod
uautoriseret eller ulovlig behandling og mod hzandeligt tab, tilintetgorelse eller beskadigelse. Med henblik herpa ber
de erhvervsdrivende traeffe passende tekniske eller organisatoriske foranstaltninger for at beskytte personoplysninger
mod mulige trusler. Disse foranstaltninger ber vurderes under hensyntagen til det aktuelle tekniske niveau og de
relaterede omkostninger.

(37) Datasikkerhed er nedfaldet i EPO's retlige ramme gennem princippet om integritet og fortrolighed, der er fastsat i
artikel 4, stk. 2, litra f), og artikel 33 i DPR, pd nasten samme made som i forordning (EU) 2016/679. I henhold til
DPR skal der navnlig sikres et sikkerhedsniveau, der er passende i forhold til risikoen, ved hjalp af relevante tekniske
og organisatoriske foranstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pigaldende behandlings karakter, omfang, sammenhaeng og formdl samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder.

(38) Desuden indeholder DPR specifikke krav til handtering og anmeldelse af brud pa datasikkerheden (*). For det forste
skal den dataansvarlige underrette databeskyttelsesrddgiveren om et brud pd datasikkerheden uden unedig
forsinkelse (og om muligt senest 72 timer efter at have fiet kendskab til det), medmindre bruddet sandsynligvis ikke
vil medfere en risiko for fysiske personers rettigheder og frihedsrettigheder (*). En databehandler er ligeledes
forpligtet til uden unedig forsinkelse at underrette den dataansvarlige om et brud (¥). Underretningen skal navnlig
indeholde en beskrivelse af karakteren af bruddet pd datasikkerheden, dets sandsynlige konsekvenser og de
foranstaltninger, der er truffet eller foreslds truffet for at afhjelpe bruddet (**). Nar et brud pd datasikkerheden
sandsynligvis vil indebare en hej risiko for fysiske personers rettigheder og frihedsrettigheder, skal den
dataansvarlige uden unedig forsinkelse underrette den registrerede om bruddet pd datasikkerheden (¥).
Underretningen af den registrerede skal i et klart og forstaeligt sprog beskrive karakteren af bruddet pa persondatasik-
kerheden (%) og er ikke pakravet, hvis den dataansvarlige har truffet efterfolgende foranstaltninger, der sikrer, at den
hgje risiko for de registreredes rettigheder og frihedsrettigheder sandsynligvis ikke laengere er reel ().

2.45.  Gennemsigtighed
(39) De registrerede skal informeres om de vigtigste elementer i behandlingen af deres personoplysninger.

(40) I overensstemmelse med DPR skal den dataansvarlige pa det tidspunkt, hvor personoplysningerne indhentes, give de
registrerede oplysninger, navnlig om den dataansvarliges identitet og kontaktoplysninger (samt databeskyttelsesrad-
giverens kontaktoplysninger), formalet med behandlingen og retsgrundlaget herfor, modtagerne eller kategorierne af
modtagere, det forhold, at den dataansvarlige har til hensigt at overfere oplysningerne uden for EPO, samt gaeldende
rettigheder og muligheden for provelse (*2). Det samme gelder, ndr personoplysninger behandles til et andet formal
end det, hvortil oplysningerne blev indsamlet (”’). Begge forpligtelser gaelder kun, hvis den pagaldende person endnu
ikke har oplysningerne (*%).

(41) De samme oplysninger skal gives til de registrerede, ndr personoplysninger ikke indsamles direkte fra dem, sammen
med yderligere oplysninger om kilden til personoplysningerne og de pagzldende kategorier af oplysninger ().
Sédanne oplysninger skal gives inden for en rimelig frist efter indsamlingen af oplysningerne (men senest inden for
en méned) under hensyn til de specifikke forhold, som oplysningerne er behandlet under (*). Hvis personoplysninger
skal bruges til at kommunikere med den registrerede, bor de samme oplysninger gives senest pd tidspunktet for den
forste kommunikation med den registrerede (*”). De oplysninger, der er omhandlet i betragtning 40, skal ogsa gives
forud for enhver yderligere behandling eller, hvis der pataenkes videregivelse til en anden modtager, senest nar

(**) »Brud pa datasikkerheden« defineres som »et brud péd sikkerheden, der forer til hendelig eller ulovlig tilintetgerelse, tab, andring,
uvautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pd anden made behandlets, jf.
artikel 3, stk. 1, litra n), i DPR.

(*) Artikel 34, stk. 1,1 DPR.

() Artikel 34, stk. 2, i DPR.

(*%) Artikel 34, stk. 1 og 3,1 DPR.

(*) Artikel 34, stk. 6,1 DPR.

(") Artikel 34, stk. 6, i DPR.

(") Artikel 34, stk. 8, i DPR.

(*?) Artikel 16, stk. 1 og 2, i DPR.

() Artikel 16, stk. 3, i DPR.

(*) Artikel 16, stk. 4, i DPR.

() Artikel 17, stk. 1 og 2,1 DPR.

(*) Artikel 17, stk. 3, litra a), i DPR.

(*”) Artikel 17, stk. 3, litra b), i DPR.
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personoplysninger videregives til tredjemand (**). Denne forpligtelse finder ikke anvendelse i en rakke tilfelde, dvs.
ndr en registreret allerede er i besiddelse af de pdgaldende oplysninger, hvis disse oplysninger skal forblive fortrolige
som folge af tavshedspligt i henhold til EPK og/eller andre lovbestemmelser, der gealder for EPO (), hvis meddelelse
af sddanne oplysninger viser sig umulig eller vil kreve en uforholdsmassigt stor indsats, navnlig i forbindelse med
behandling til arkivformal, til videnskabelige eller historiske forskningsformal eller til statistiske formal, eller i det
omfang denne forpligtelse vil gore det umuligt eller i alvorlig grad vil hindre opfyldelse af formalene med
behandlingen, eller hvis indsamling eller videregivelse af disse oplysninger udtrykkeligt er fastsat i EPK eller andre
galdende lovbestemmelser, som fastsatter passende foranstaltninger til beskyttelse af den registreredes legitime
interesser ('%).

2.4.6.  Individuelle rettigheder

(42) Registrerede ber have visse rettigheder, som kan geres galdende over for den dataansvarlige eller databehandleren,
navnlig retten til indsigt i oplysninger, retten til berigtigelse, retten til at gare indsigelse mod behandlingen og retten
til at fa oplysninger slettet. Samtidig kan sddanne rettigheder vere underlagt begransninger, for s vidt som disse
begransninger er ngdvendige og forholdsmassige for at beskytte vigtige mal af almen interesse.

2.4.6.1. Rettigheder i henhold til DPR

(43) Neodvendigheden af at lette udevelsen af individuelle rettigheder er fastsat i artikel 1B, stk. 4, i Service Regulations. For
yderligere at gennemfore dette krav giver DPR fysiske personer de samme rettigheder som dem, der er fastsat i
forordning (EU) 2016/679, nemlig en ret til indsigt (artikel 18 i DPR), en ret til berigtigelse (artikel 19 i DPR), en ret
til sletning (artikel 20 i DPR), en ret til begrensning af behandling (artikel 21 i DPR), en ret til dataportabilitet
(artikel 22 i DPR), en ret til indsigelse (artikel 23 i DPR) og en ret til ikke at vaere genstand for automatiske afgorelser
(artikel 24 i DPR).

(44) DPR indeholder ogsd generelle bestemmelser om behandling af anmodninger om udgvelse af rettigheder fra fysiske
personer og kraver, at den dataansvarlige kommunikerer med de registrerede i et klart og enkelt sprog i en
kortfattet, gennemsigtig, letforstdelig og lettilgeengelig form (skriftligt eller pd anden made) ('*'). Den dataansvarlige
skal give fysiske personer oplysninger om de foranstaltninger, der er truffet som svar pd en anmodning, uden unedig
forsinkelse og under alle omstendigheder senest en méaned efter modtagelsen af anmodningen (som kan forlaenges
med yderligere to médneder, hvis det er nedvendigt i betragtning af kompleksiteten og antallet af anmodninger) ('*%).
Hvis anmodninger fra en registreret er abenbart grundlese eller overdrevne, iser fordi de gentages, kan den
dataansvarlige afvise at efterkomme anmodningen ('”*). Hvis den dataansvarlige ikke reagerer pa en anmodning, skal
den pdgaldende underrettes herom og oplyses om muligheden for pravelse (1.

(**) Artikel 17, stk. 3, litra c), og stk. 4, i DPR. En tredjepart defineres i artikel 3, stk. 1, litra l), i DPR som en anden fysisk eller juridisk
person, offentlig myndighed eller instans eller ethvert andet organ end den registrerede, den dataansvarlige, databehandleren og de
personer under den dataansvarliges eller databehandlerens direkte myndighed, som er befgjet til at behandle personoplysningerne.

() Artikel 17, stk. 4, i DPR. Sadanne fortrolighedskrav gaelder f.eks. i forbindelse med behandling af personoplysninger om personale i
EPO's laegetjeneste (i hvilket tilfeelde de relevante laeger kan vare underlagt tavshedspligt, jf. f.eks. artikel 11, stk. 3, i DPR og
gennemforelsesbestemmelserne til artikel 83a, 84 og 84a i Service Regulations, afsnit E) eller i forbindelse med anszttelsesprocedurer
(afsnit 6 i bilag I — Competition Procedures for Posts for which the President is the Appointing Authority).

(1) Det vil sige, nar EPK eller retlige instrumenter, der er vedtaget pa grundlag heraf, specifikt regulerer de oplysninger, der skal videregives
til fysiske personer eller offentligheden (se afsnit 1.4.6.7 nedenfor for naermere oplysninger).

("% Artikel 15, stk. 1,1 DPR.

("?) Artikel 15, stk. 2, i DPR.

(') Artikel 15, stk. 4, i DPR. Desuden preciseres det i artikel 13, stk. 2, i DPR, at bestemmelserne om individuelle rettigheder ikke finder
anvendelse, hvis den dataansvarlige kan pavise, at vedkommende ikke er i stand til at identificere den registrerede (medmindre den
registrerede giver yderligere oplysninger, der gor det muligt at identificere vedkommende).

(9 Artikel 15, stk. 3,1 DPR.
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(45) For sa vidt angér retten til indsigt giver DPR for det forste fysiske personer ret til at f& EPO's bekraftelse pd, om
personoplysninger vedrgrende dem behandles, og i givet fald adgang til personoplysningerne (') og med rimelige
mellemrum ('*). Desuden har fysiske personer ret til at f& oplysninger, navnlig om formalet med behandlingen, de
pagaldende kategorier af oplysninger, de modtagere, som oplysningerne deles med, og det pataenkte tidsrum, hvori
oplysningerne vil blive opbevaret ('?).

(46) For det andet giver den ret til berigtigelse, der er fastsat i DPR, i henhold til DPR fysiske personer mulighed for at fa
berigtiget ukorrekte oplysninger eller fuldsteendiggjort ufuldstzendige oplysninger (f.eks. ved at fremlagge en
supplerende erklering) (1%). Nar berigtigelsen har fundet sted, er den dataansvarlige forpligtet til at meddele den til
hver modtager, som personoplysningerne er blevet videregivet til ('**). I henhold til DPR finder retten til berigtigelse
anvendelse pd objektive og faktuelle oplysninger og ikke pd subjektive erkleringer ('1°), selv om fysiske personer i
dette tilfelde kan supplere eksisterende dataoplysninger med en anden vurdering eller andre sagkyndige udtalelser
eller fremsaette bemaerkninger ('!1).

(47) For det tredje giver DPR ogsa fysiske personer ret til sletning ('), navnlig hvis a) personoplysningerne ikke leengere er
nedvendige til det formal, hvortil de behandles, b) den registrerede traekker sit samtykke tilbage, og der ikke er et
andet retsgrundlag for behandlingen, c) den registrerede gor indsigelse mod behandlingen, og der ikke foreligger
legitime grunde til behandlingen, d) oplysningerne er blevet behandlet ulovligt, e) eller oplysningerne skal slettes for
at overholde en retlig forpligtelse, der gelder for den dataansvarlige (*"¥). Den dataansvarlige skal meddele enhver
sletning til hver modtager, som oplysningerne er blevet delt med, medmindre dette viser sig umuligt eller er
uforholdsmeassigt vanskeligt (''*). Hvis den dataansvarlige har offentliggjort personoplysningerne, skal denne
ligeledes traffe rimelige foranstaltninger til at underrette andre dataansvarlige, der behandler dem, om, at den
registrerede har anmodet om sletning ('"). Retten til sletning galder ikke for felgende scenarier, i det omfang
behandlingen af oplysningerne er nedvendig, a) for at udeve retten til ytrings- og informationsfrihed, b) for
overholdelse af en retlig forpligtelse for EPO eller en forpligtelse, der folger af EPO's forpligtelse til at samarbejde med
sine kontraherende stater (''°) eller for udgvelse af offentlig myndighed, som EPO er blevet pélagt ('), c) af hensyn til
samarbejdet med de kontraherende stater pa folkesundhedsomrédet (%), d) til arkivformal, til videnskabelige eller
historiske forskningsformal eller til statistiske formal, eller i det omfang denne forpligtelse vil gore det umuligt eller i
alvorlig grad vil hindre opfyldelse af formédlene med behandlingen, eller €) for at retskrav kan fastlaegges, gores
geldende eller forsvares ('*%).

(1) Den dataansvarlige skal navnlig give en kopi i forstelig form af de oplysninger, der er genstand for behandling, og af alle tilgengelige
oplysninger (af enhver art, uanset deres karakter (objektive eller subjektive), indhold (herunder enhver form for udfert aktivitet) eller
format (papirdokument, elektroniske filer eller e-mails), jf. artikel 18, stk. 3, i DPR. Samtidig md retten til at fi en kopi af
oplysningerne ikke kranke andres rettigheder og frihedsrettigheder (artikel 18, stk. 5, i DPR).

(19%) Artikel 18, stk. 1, DPR.

(17) Artikel 18, stk. 2 og 3, i DPR.

(%) Artikel 19, stk. 1, i DPR.

(1) Artikel 19, stk. 3, i DPR. Hvis den registrerede anmoder herom, skal den dataansvarlige informere om disse modtagere.

(") Denne fortolkning blev vedtaget i overensstemmelse med EDPS' retningslinjer for personers rettigheder i forbindelse med behandling
af personoplysninger (https:/[www.edps.europa.eu/sites/default/files/publication/14-02-25_gl_ds_rights_en.pdf) Se navnlig s. 18
vedrerende retten til berigtigelse, hvor der henvises til »objective and factual data« (objektive og faktuelle oplysninger) og »subjective
statements« (>subjektive erkleringer«).

(") Artikel 19, stk. 2, i DPR.

(""?) Sletning af oplysninger defineres som »udviskning af lagrede oplysninger pd en sidan mdde, at rekonstruktion ikke er mulig« (artikel 3,
stk. 1, litra v), i DPR). Henvisningen til »lagrede oplysninger« omfatter alle oplysninger, der indsamles og opbevares af den
dataansvarlige (og eventuelle tredjeparter pa vegne af den dataansvarlige).

(") Artikel 20, stk. 1,1 DPR.

(4 Artikel 20, stk. 4, i DPR.

(%) Artikel 20, stk. 2, i DPR.

(") I henhold til artikel 20 i EPO's protokol vedrerende privilegier og immuniteter kan EPO péleegges at videregive personoplysninger til
sine kontraherende stater i forbindelse med administrative eller retlige procedurer, f.eks. i forbindelse med beregning og overforsel af
personalets pensionsrettigheder, skatteundersogelser eller civile retssager vedrerende EPO's personale.

(") Dette henviser til situationer, hvor EPO i henhold til EPK, PCT eller retlige instrumenter, der er vedtaget pa dette grundlag, er forpligtet
til at behandle personoplysninger i forbindelse med proceduren for meddelelse af patenter (f.eks. opbevaring af oplysninger i det
europziske patentregister og Den Europziske Patenttidende i henhold til artikel 127 og 129 i EPK).

("'%) Behandling af helbredsoplysninger af hensyn til samfundsinteresser pd folkesundhedsomradet skal vaere i overensstemmelse med
artikel 11, stk. 2, litra g), i DPR.

(") Artikel 20, stk. 3,1 DPR.
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(48) For det fjerde fastsettes der i artikel 21 i DPR en ret til begrensning af behandling, dvs. mearkning af
personoplysninger med henblik pd at begrense fremtidig behandling heraf (herunder foranstaltninger, der
permanent forhindrer adgang til sddanne oplysninger) ('**). Denne ret kan navnlig pdberdbes, hvis personoply-
sningernes rigtighed bestrides af den registrerede (i en periode, der kraves af den dataansvarlige for at kontrollere
rigtigheden), eller hvis behandlingen er ulovlig, men den registrerede modsatter sig sletning af oplysningerne ('*!).
Hvis behandlingen er begranset, mad personoplysninger, med undtagelse af opbevaring, kun behandles med den
registreredes udtrykkelige samtykke, med henblik pd at retskrav kan fastlaegges, gores galdende eller forsvares, for at
beskytte andres rettigheder eller for at udfere en opgave som led i EPO's officielle virksomhed (dvs. en opgave, der er
nedvendig for det administrative og tekniske arbejde, som EPO skal udfere i henhold til EPK) (').

(49) For det femte er der fastsat en ret til indsigelse i artikel 1B, stk. 4, i Service Regulations og artikel 23 i DPR. Fysiske
personer har navnlig til enhver tid ret til at gore indsigelse mod behandling af personoplysninger, der foretages med
henblik pa udferelse af en opgave som led i EPO's officielle virksomhed eller som led i den legitime myndigheds-
udevelse, som den dataansvarlige har fiet palagt (*?%). Fysiske personer skal informeres om eksistensen af en sddan ret
pd en klar mdde og senest pé tidspunktet for den forste kommunikation med dem (?¥). Hvis en person ger indsigelse
mod behandlingen af personoplysninger, skal den dataansvarlige i henhold til DPR indstille behandlingen,
medmindre den dataansvarlige kan pavise vagtige legitime grunde til behandlingen, der gir forud for den
registreredes interesser, rettigheder og frihedsrettigheder, eller behandlingen er nedvendig for, at retskrav kan
fastleegges, gores galdende eller forsvares ('%).

(50) For det sjette fastsetter DPR en ret til dataportabilitet, der giver fysiske personer mulighed for at modtage deres
personoplysninger i et struktureret, almindeligt anvendt og maskinlasbart format og videregive disse oplysninger til
en anden dataansvarlig (). En sddan ret gaelder, ndr behandlingen foretages elektronisk og finder sted pé grundlag af
den registreredes samtykke eller med henblik péd opfyldelse af en kontrakt med eller i den registreredes interesse (‘).

(51) Endelig har fysiske personer i henhold til DPR ret til ikke at vaere genstand for automatiske afgorelser, dvs. afgerelser,
der udelukkende er baseret pa automatisk behandling, herunder profilering, som har retsvirkning eller pa tilsvarende
vis veesentligt pavirker den pdgaldende ('**). DPR fastsatter, at automatiske afgerelser kan tillades, hvis de er baseret
pa den registreredes udtrykkelige samtykke, eller hvis de er nedvendige for at indgd eller opfylde en kontrakt med
den fysiske person, i hvilket tilfeelde den dataansvarlige skal indfere fornedne garantier, f.eks. ved at give den
registrerede mulighed for at bestride afgorelsen, fremseatte sit synspunkt og fd foretaget en menneskelig
vurdering ('¥). Automatiske afgorelser kan ogsé tillades ved en retsakt, hvis den pédgaldende retsakt fastsatter
passende foranstaltninger til beskyttelse af fysiske personers rettigheder (**). Hvis den dataansvarlige benytter
automatiske afggrelser, herunder profilering, skal vedkommende proaktivt informere den registrerede herom som
led i sine gennemsigtighedsforpligtelser og give meningsfulde oplysninger om den involverede logik samt
betydningen og de forventede konsekvenser af en sddan behandling for den registrerede (**'). De samme oplysninger
skal gives efter anmodning (**?).

(') Artikel 3, stk. 1, litra ¢), i DPR.

(%) Artikel 21, stk. 1, i DPR.

(™) Artikel 21, stk. 2, i DPR.

(1) Nér EPO er retligt forpligtet til at behandle personoplysninger i forbindelse med proceduren for meddelelse af patenter, dvs. i henhold
til EPK og PCT, kan fysiske personer ikke gore indsigelse mod behandlingen, jf. punkt 28 i bilaget til PGP-afgerelsen. Hvis
personoplysninger behandles til videnskabelige eller historiske forskningsformdl eller statistiske formal, har de registrerede ret til af
grunde, der vedrerer deres sarlige situation, at gere indsigelse mod behandling af personoplysninger, medmindre behandlingen er
nedvendig af hensyn til udferelsen af en opgave, der henherer under offentlig myndighedsudevelse, som den dataansvarlige har faet
palagt, og som omfatter den behandling, der er nedvendig for Patentmyndighedens forvaltning og funktion (artikel 23, stk. 4, i DPR).

(') Artikel 23, stk. 2, i DPR.

(%) Artikel 23, stk. 1, i DPR.

(%) Artikel 22, stk. 1, i DPR.

(") Eftersom behandlingen af personoplysninger i forbindelse med proceduren for meddelelse af patenter ikke er baseret pa nogen af disse
grunde, finder retten til dataportabilitet ikke anvendelse i en sddan sammenhang, jf. punkt 29-30 i bilaget til PGP-afgorelsen.

(') Artikel 24, stk. 1, 1 DPR. I henhold til artikel 3, stk. 1, litra d), i DPR forstds ved »profilering« enhver form for automatisk behandling af

personoplysninger, der bestér i at anvende personoplysninger til at evaluere bestemte personlige forhold vedrerende en fysisk person,

navnlig for at analysere eller forudsige forhold vedrerende den fysiske persons arbejdsindsats, ekonomiske situation, helbred,
personlige praferencer, interesser, palidelighed, adfaerd, geografisk position eller bevagelser.

Artikel 24, stk. 3,1 DPR.

Artikel 24, stk. 2, litra b), i DPR.

Se artikel 16, stk. 2, litra f), og artikel 17, stk. 2, litra f), i DPR.

Artikel 18, stk. 1, litra h), i DPR.

129

130

131

132
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2.4.6.2.  Begreensninger i individuelle rettigheder

(52) I lighed med artikel 23 i forordning (EU) 2016/679 og artikel 25 i forordning (EU) 2018/1725 fastsattes det i
artikel 25 1 DPR, at specifikke retlige bestemmelser i EPO's retlige ramme kan begrense anvendelsen af de
rettigheder, der er omhandlet i betragtning 43-51 (**%) (dvs. begranse deres anvendelse midlertidigt) (**), nir en
sddan begrensning respekterer det vasentligste indhold af de grundlaeggende rettigheder (**°) og frihedsrettigheder
og er en nedvendig og forholdsmessig foranstaltning i et demokratisk samfund for at sikre specifikke mal ("*%). En
begransning skal desuden fastsaettes i »klare og pracise« bestemmelser, der har til formal at skabe retsvirkninger over
for de registrerede, og som skal vedtages pd mindst formandsniveau ("¥). I sddanne bestemmelser skal navnlig
formalet med behandlingen, begrensningens omfang, de garantier, der skal forhindre misbrug, og opbevaringspe-
rioderne og de gzldende garantier fastsattes ().

(53) Det eneste retlige instrument, der indeholder begransninger af individuelle rettigheder, er pd nuvarende tidspunkt
cirkuleere 420 (et juridisk bindende instrument vedtaget af formanden). Det preciserer, hvordan og pa hvilke
betingelser den dataansvarlige kan anvende begransninger, og fastlegger pd en udtemmende méde de specifikke
scenarier, hvor rettigheder kan begranses, og med henblik pd hvilke mél (***). Det fastsattes navnlig, at EPO kan
begranse individuelle rettigheder med henblik pa visse specifikke mél: a) og b) ved gennemforelse af undersogelses-
eller disciplinersager vedrerende sit personale (**), ¢) i forbindelse med intern tvistbileeggelse eller fastleggelse,
udevelse eller forsvar af retskrav, herunder voldgift, for at beskytte fortrolige oplysninger og dokumenter, der er
indhentet fra parterne, intervenienterne eller andre legitime kilder, d) ved behandling af helbredsoplysninger i
medicinske procedurer og journaler, men kun for at beskytte fysiske personers rettigheder (**), e og f) ved
gennemforelse af interne revisioner og inspektioner (sidstnavnte udferes af databeskyttelsesrddgiveren), g) med
henblik pd hdndtering af IT-handelser og indberetninger af fysiske sikkerhedshandelser, og h) ndr EPO yder eller
modtager bistand til eller fra kompetente offentlige myndigheder, herunder fra EPO's kontraherende stater og
internationale organisationer, eller nir EPO samarbejder med dem om aktiviteter, der er defineret i relevante servicele-
veranceaftaler, aftalememoranda og samarbejdsaftaler, enten pd deres anmodning eller pd Patentmyndighedens eget
initiativ (**?).

(") Med undtagelse af indsigelsesretten, for hvilken cirkulaere 420 ikke indeholder begraensninger, jf. artikel 3, stk. 3. I henhold til artikel 9
i cirkulere 420 kan EPO desuden begraense underretningen om et brud pd datasikkerheden til en fysisk person.

("**) Se definitionen af begraensninger i artikel 2 i cirkulaere 420.

(**°) Begransninger, der er sa omfattende og indgribende, at de reelt fratager en grundleeggende rettighed dens grundleggende indhold og
forhindrer en fysisk person i at udgve den, kan ikke begrundes, jf. artikel 4, stk. 3, i cirkuleere 420.

(%) Dvs. EPO's sikkerhed, den offentlige sikkerhed eller de kontraherende staters forsvar, forebyggelsen, efterforskningen, afsleringen og
retsforfolgningen af strafbare handlinger eller hindhaevelsen af strafferetlige sanktioner, herunder beskyttelse mod og forebyggelse af
trusler mod den offentlige sikkerhed, EPO's gvrige vasentlige interesser, der vedrerer dens hovedopgave, eller som folger af
forpligtelser i medfer af pligten til at samarbejde med de kontraherende stater, herunder vedrerende valuta-, budget- og
skatteanliggender, folkesundhed og social sikring, Patentmyndighedens interne sikkerhed, herunder dens elektroniske kommunika-
tionsnet, beskyttelse af domstolenes og domstolslignende organers uafhangighed og retslige og domstolslignende procedurer,
forebyggelse, efterforskning, afslering og sanktioner i forbindelse med brud p4 etiske regler for lovregulerede erhverv, kontrol-, tilsyns-
eller reguleringsfunktioner, herunder opgaver af midlertidig karakter, der er forbundet med offentlig myndighedsudevelse, og
beskyttelse af den registrerede eller andres rettigheder og frihedsrettigheder og handhaevelse af civilretlige krav (artikel 25, stk. 1,
i DPR).

(%) Artikel 25, stk. 3, i DPR.

("*%) Artikel 25, stk. 2, i DPR.

("*°) Artikel 1 i cirkuleere 420.

(") Artikel 4, stk. 1, litra a)-b), i cirkulere 420.

("1 Dette vedrarer kun behandling af helbredsoplysninger om EPO's personale (og er ikke direkte relevant med henblik pa en konstatering
af et tilstraekkeligt beskyttelsesniveau, der vedrarer behandling af oplysninger, der overfores fra en dataansvarlig eller databehandler, der
er omfattet af forordning (EU) 2016/679). I artikel 8 i cirkuleere 420 beskrives det yderligere, hvordan begransninger af retten til
aktindsigt i medicinske oplysningerfjournaler kan anvendes. Det praciseres navnlig, at en sddan begrensning kun kan finde
anvendelse pa retten til direkte adgang til den registreredes personlige medicinske oplysninger og/eller filer af psykologisk eller
psykiatrisk karakter, som behandles af Patentmyndigheden, men kun hvis adgangen til disse oplysninger sandsynligvis vil skade og
udgere en umiddelbar fare for den registreredes eller andres liv og helbred.

(12 Artikel 4, stk. 1, i cirkulere 420. Denne bestemmelse vedrarer generelt kun personoplysninger om EPO's personale. Den henviser til
tilfelde, hvor EPO er forpligtet til at samarbejde med de kontraherende staters nationale myndigheder i henhold til artikel 131 i EPK
(som regulerer samarbejdet mellem EPO og de kontraherende staters nationale domstole i forbindelse med undersogelser/sager
vedrerende meddelelse af patenter) og i henhold til artikel 20, stk. 1, 1 EPO's protokol vedrerende privilegier og immuniteter (se ogsa
betragtning 95). Dette kan f.eks. veere tilfaeldet, nir EPO's ansatte anmodes om at afgive vidneforklaring ved en national domstol i en
kontraherende stat i forbindelse med en national straffesag, eller EPO anmodes om at give oplysninger om sine ansattes len i
civilretlige (familieretlige) sager, osv.
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(54) Hvorvidt en begreensning kan anvendes i et specifikt tilfaelde, skal afgeres af den dataansvarlige i individuelle tilfaelde i
lyset af de relevante omstandigheder (*). Ved afgerelsen af, om en begraensning skal anvendes eller ¢j, skal den
dataansvarlige forst vurdere nedvendigheden og proportionaliteten heraf i det specifikke tilfeelde med inddragelse af
databeskyttelsesradgiveren (). Denne vurdering indebarer en afvejning af de potentielle risici for den registreredes
rettigheder og frihedsrettigheder i forhold til andre registreredes risici og frihedsrettigheder og risiciene for at hindre
formalet med og resultatet af behandlingen ('**). Begransninger skal dokumenteres, herunder ved at registrere
vurderingen af de begraensede rettigheder, hvor lenge, af hvilke arsager og pé hvilket grundlag ('*). S lenge en
begransning galder, skal der desuden treffes passende tekniske og organisatoriske foranstaltninger ('¥). Enhver
begransning kan kun anvendes, sd leenge rsagerne til begransningen er til stede (1*%). Hvis en rettighed begranses,
skal den dataansvarlige underrette den registrerede om de vigtigste grunde hertil og om retten til at indgive en
klage (**).

2.4.6.3.  Seerlige regler i forbindelse med proceduren for meddelelse af patent

(55) Bestemmelserne i traktaten om oprettelse af EPO (dvs. EPK), PCT og de bestemmelser, der finder anvendelse i henhold
hertil (som alle udger primer lovgivning for EPO), indeholder visse specifikke krav i forbindelse med proceduren for
meddelelse af patent, som kan pavirke udgvelsen af visse rettigheder i henhold til DPR (**°). PGP-afgerelsen giver et
overblik over disse krav i den primeere lovgivning, forklarer, hvordan de registreredes rettigheder kan udeves i den
forbindelse, og fastsetter klart mulige undtagelser (**"). I henhold til cirkulaere 420 skal de bestemmelser, der kan
begranse anvendelsen af databeskyttelsesrettigheder, klart identificere anvendelsesomrédet for enhver undtagelse og
derfor afveje de forskellige interesser, der er pd spil (**).

(56) For det forste er Patentmyndigheden i henhold til artikel 127 i EPK forpligtet til at fore det europaeiske patentregister,
hvor visse retligt definerede personoplysninger offentliggares. I henhold til den primare ret skal patentansegninger
generelt offentliggeres under proceduren for meddelelse af patenter hurtigst muligt efter udlebet af en periode pé 18
méneder fra ansegningsdatoen. I henhold til EPK kan personoplysninger, der indgdr i sddanne patentansegninger,
enten tilgds ved aktindsigt eller ved kontrol af registret (**). For offentliggerelse er patentansegninger ikke
tilgaengelige for kontrol uden ansegerens udtrykkelige samtykke. Lignende regler er fastsat i PCT (**4).

(") Artikel 2 i cirkuleere 420.

(") Artikel 25, stk. 3, litra a), i DPR. Se ogsd artikel 6 i cirkuleere 420.

("*) Artikel 5, stk. 5, i cirkulare 420.

(") Artikel 4, stk. 4, i cirkulare 420. Disse fortegnelser skal efter anmodning stilles til rddighed for DPB (artikel 4, stk. 7, i cirkulare 420).

(') Foranstaltningerne skal f.eks. omfatte sikker lagring, et sikkert elektronisk milje, der forhindrer ulovlig og utilsigtet adgang til eller
overforsel af elektroniske oplysninger til uautoriserede personer, og overvigning af begransninger og regelmessig revision af deres
anvendelse, jf. artikel 5, stk. 2, i cirkulere 420.

(1) Artikel 4, stk. 5, og artikel 5, stk. 3, i cirkuleere 420.

(**) Artikel 25, stk. 3, litra b), i DPR. Denne underretning kan udsattes, udelades eller afvises, hvis den ville ophave virkningen af
begransningen, jf. artikel 25, stk. 4, DPR. Denne yderligere begransning kan kun anvendes i behorigt begrundede tilfaelde og sa leenge
og i det omfang, det er nedvendigt og forholdsmassigt (artikel 7, stk. 4, i cirkulaere 420). Begrundelsen for en sddan begransning skal
regelmaessigt tages op til fornyet vurdering. Ud over at opfylde det specifikke krav om at informere fysiske personer om en
begransning af deres rettigheder skal EPO give generelle oplysninger pa sit intranet ogfeller websted om de aktiviteter, der kan
indebaere begransninger af rettigheder (artikel 7, stk. 1, i cirkuleere 420).

(") Artikel 2 i cirkuleere 420 (EPO's retlige bestemmelser).

(") PGP-afgerelsens artikel 1 og bilag.

("°?) Artikel 2 i cirkuleere 420.

("**) Punkt C.13 og C.14 i bilaget til PGP-afgorelsen og artikel 128 i EPK. Visse dele af sagsakter er udelukket fra aktindsigt i henhold til
artikel 128, stk. 4, og regel 144 i gennemforelsesbestemmelserne til EPK og afgerelse truffet af formanden for EPO af 12.7.2007 om
dokumenter, der er udelukket fra aktindsigt (Special edition No. 3, O] EPO 2007, J.3): Disse udelukkede dele er folgende: dokumenter
vedrerende udelukkelse af eller indsigelser mod medlemmer af appelkamrene eller det udvidede appelkammer, udkast til afgerelser og
meddelelser samt alle andre dokumenter, der anvendes til udarbejdelse af afgerelser og meddelelser, som ikke meddeles parterne,
udpegelsen af opfinderen, hvis denne har givet afkald pé sin ret til at blive naevnt, og ethvert andet dokument, som formanden for Den
Europaiske Patentmyndighed har udelukket fra kontrol med den begrundelse, at en sddan kontrol ikke ville tjene det formadl at
informere offentligheden om den europaiske patentansggning eller det europaiske patent, herunder: helbredsgodkendelser,
anmodninger om udelukkelse fra aktindsigt og korrespondance i forbindelse hermed og oplysninger, hvis offentliggerelse vil vere til
skade for legitime personlige eller skonomiske interesser og ikke vil omfatte oplysninger af relevans for ansegnings-, patent- eller
meddelelsesproceduren.

("*% Se artikel 3 i afggrelsen truffet af formanden for EPO af 20.2.2019 om online aktindsigt i dokumenter, som EPO er i besiddelse af som
modtagende myndighed, international nyhedsundersogende myndighed eller myndighed, der er angivet til supplerende segning (Den
Europaiske Patentmyndigheds Meddelelsesblad 2019, A17). Se i denne forbindelse artikel 30 i PCT for sd vidt angdr aktindsigt samt
regel 94 og 48 i PCT. Disse bestemmelser paberdbes af EPO, ndr denne handler som kompetent kontor eller myndighed for PCT i
henhold til artikel 151-153 i EPK.
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(57) For det andet er muligheden for at opna sndringer af oplysninger, der anvendes i forbindelse med en procedure for
meddelelse af patenter, specifikt reguleret af EPK (**°). Navnlig giver EPK kun mulighed for at fa foretaget berigtigelse
af fejl i dokumenter, der er indgivet til EPO (**%), berigtigelse af fejl i afgarelser (**7), rettelser af oversattelser (***) og
berigtigelse af opfinderbetegnelsen (**°). Berigtigelse af personoplysninger i dokumenter, der anvendes i proceduren
for meddelelse af patenter, kan derfor ogsa kun opnas i disse tilfelde. Det samme gaelder muligheden for at opnd en
begransning af databehandlingen (*%°).

(58) For det tredje pileegger EPK specifikke opbevarings- og offentliggerelseskrav for visse dokumenter, der anvendes i
proceduren for meddelelse af patenter, hvilket har indvirkning p& muligheden for at fd slettet oplysninger deri,
herunder personoplysninger (**!). Navnlig skal offentliggjorte patentansegninger og patentoplysninger, der
offentliggeres i Den Europaiske Patenttidende, opbevares og holdes offentligt tilgaengelige (**?). Som folge heraf ville
sletning af personoplysninger i disse dokumenter veere i strid med EPO's grundlaggende retlige forpligtelser
(artikel 129, litra a), i EPK) og kan ikke opnds. Andre sagsakter skal opbevares af EPO i en periode, der er fastsat i
EPK, og som i princippet er fem dr (***). S4 leenge denne periode gaelder, kan sletning af oplysninger i disse filer
(herunder personoplysninger) ikke opnas.

(59) I betragtning af navnlig deres begreensede anvendelsesomrdde og betingelser for deres anvendelse kan de
begraensninger i udevelsen af rettigheder, der folger af de bestemmelser, der er omhandlet i betragtning 55-58,
derfor anses for at vaere begraenset til, hvad der er nedvendigt og forholdsmaessigt for at sikre, at proceduren for
meddelelse af patenter fungerer korrekt, som det kraves i offentlighedens interesse for udferelsen af EPO's officielle
opgaver. I det omfang EPK og PCT ikke specifikt regulerer udgvelsen af databeskyttelsesrettigheder, dvs. i alle andre
scenarier end dem, der er beskrevet i betragtning 55-58, finder kravene i DPR fuld anvendelse.

2.4.7.  Videreoverforsel

(60) Beskyttelsesniveauet for personoplysninger, der overferes fra Unionen til EPO, mé ikke undergraves ved
videreoverforsel af sdidanne oplysninger til modtagere i et tredjeland eller en anden international organisation.

(61) I DPR sondres der mellem »videregivelse af personoplysninger« (dvs. EPO's videregivelse af oplysninger til de
kontraherende stater) og »overforsel af personoplysninger« (EPO's deling af oplysninger med enhver anden person
eller enhed uden for EPO) (**4).

2.4.7.1.  Videregivelse af personoplysninger

(62) For det forste md oplysninger i henhold til DPR kun videregives til en national myndighed for intellektuel
ejendomsret i en EPO-kontraherende stat, a) hvis oplysningerne er nedvendige for udferelsen af modtagerens
kompetence eller udevelse af offentlig myndighed, og b) hvis videregivelsen er nedvendig for udferelsen af EPO's
officielle opgaver/myndighed (**). Disse videregivelser finder sted inden for rammerne af den procedure for
meddelelse af patent, der er fastsat i EPK og PCT (**9).

(***) En berigtigelse eller rettelse i henhold til disse bestemmelser kan medfere ajourforing af registreringerne i det europaiske patentregister
og Den Europziske Patenttidende samt af offentliggerelsen af ansegningen eller patentet. Den vil dog ikke med tilbagevirkende kraft
andre indholdet af sagsakterne (som fortsat vil indeholde alle parternes indleeg samt meddelelser og afgarelser fra EPO). Den vil heller
ikke medfore tilbagetrakning eller sletning af tidligere publikationer (punkt C.19 i bilaget til PGP-afgerelsen). Dette galder ogsd i
henhold til artikel 19 og 34 i PCT, ndr EPO fungerer som kompetent myndighed pa grundlag af artikel 151-153 i EPK.

(") Regel 139 i gennemforelsesbestemmelserne til EPK.

(®")Regel 140 i gennemforelsesbestemmelserne til EPK. I EPO's afgorelser mé kun sproglige fejl, skrivefejl og dbenbare urigtigheder
berigtiges.

(%) Artikel 14, stk. 2, andet punktum, i EPK.

() Regel 21 i gennemforelsesbestemmelserne til EPK. En ukorrekt udpegelse af en opfinder kan berigtiges efter anmodning og kun med
samtykke fra den fejlagtigt udpegede person og, hvis en sidan anmodning indgives af en tredjepart, med samtykke fra
patentansggeren eller patenthaveren.

(1) Punkt C.25 i bilaget til PGP-afgerelsen.

(1" Afsnit C.22-C.23 i bilaget til PGP-afgerelsen.

(%) Artikel 129 i EPK.

(") Regel 147, stk. 4 og 5, i gennemforelsesbestemmelserne til EPK.

(%) Artikel 3, stk. 1, litra s) og t), i DPR.

(') Artikel 8, stk. 2, i DPR.

(%% Se navnlig artikel 130, 131 og 135 i EPK samt de relevante gennemforelsesforordninger til EPK (f.eks. R 148-150). Se ogsa artikel 12,
18, 20 og 36 i PCT samt regel 22, 23, 23a, 44, 47 og 71 i gennemforelsesforordningerne.
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(63) For det andet tillader DPR videregivelse af oplysninger til en offentlig myndighed i en kontraherende stat i EPO (*¢),
hvis oplysningerne er ngdvendige for udferelsen af denne offentlige myndigheds opgaver, og overforslen er forenelig
med EPO's opgaver og funktion ('%). Sddanne videregivelser er ikke specifikt pakravet i henhold til EPK eller andre
retlige instrumenter, der regulerer proceduren for meddelelse af patenter, men kan stadig vare nedvendige for
udferelsen af EPO's opgaver, f.eks. EPO's samarbejde med sine kontraherende stater gennem heringer, udstationering
og udsendelse af eksperter eller tilvejebringelse af oplysninger om EPO's personale med henblik pd fastleggelse af
sociale ydelser, skattemzassige krav osv.

(64) Databeskyttelsesrddgiveren har udarbejdet standardbestemmelser, der skal indgé i aftalememoranda om sddanne
videregivelser, som er beskrevet i betragtning 62 og 63, og som bl.a. fastsatter databeskyttelsesprincipper, begranser
yderligere behandling til kun forenelige formal, fastsatter registreredes rettigheder samt forpligtelser med hensyn til
datasikkerhed og brud pé datasikkerheden og uatheaengigt tilsyn (%).

(65) I begge de scenarier, der er beskrevet i betragtning 62 og 63, skal modtageren i henhold til DPR fremlegge
dokumentation for, at det er ngdvendigt at f videregivet oplysningerne til et specifikt formal, der felger af EPO's
forpligtelser til at samarbejde med den eller de kontraherende stater (). Den dataansvarlige skal for hver
videregivelse kunne pavise, at en sddan videregivelse er nedvendig og stdr i et rimeligt forhold til det specifikke
formal, hvortil den deles (*”!). Enhver overforsel af data skal ske p& en made, der sikrer, at det beskyttelsesniveau, som
DPR giver, opretholdes ('7?). I henhold til vejledningen fra databeskyttelsesradgiveren betyder dette, at der skal vare
passende garantier, herunder ved at sikre, at det kraves, at de oplysninger, der skal deles, minimeres og begranses til,
hvad der er passende, relevant og strengt nedvendigt for at nd dette formal (*”%). Hvis der er grund til at antage, at den
bererte persons legitime interesser kan blive berert, skal den dataansvarlige godtgere, at det er forholdsmaessigt at
videregive personoplysningerne til dette specifikke formaél efter at have afvejet de forskellige interesser, der er pa

spil (179.

(66) Med hensyn til disse to scenarier skal det ogsd bemaerkes, at alle EPO's kontraherende stater er parter i den europeiske
konvention til beskyttelse af menneskerettigheder og grundleggende frihedsrettigheder, der er underlagt Den
Europaiske Menneskerettighedsdomstols kompetence, samt i Europarddets konvention om beskyttelse af det enkelte
menneske i forbindelse med elektronisk databehandling af personoplysninger (ETS nr. 108).

(67) Endelig giver DPR mulighed for videregivelse af oplysninger til en databehandler, der er beliggende i Det Europeciske
@konomiske Samarbejdsomrade (EQS), forudsat at det sikres, at kravene i DPR vedrgrende brug af databehandlere
overholdes (7).

2.4.7.2.  Overforsel af personoplysninger

(68) Udveksling af personoplysninger med enheder uden for EPO, bortset fra en offentlig myndighed eller en national
myndighed for intellektuel ejendomsret i EPO's kontraherende stater eller en databehandler i E@S, betragtes som en
roverforsel« af personoplysninger, der er underlagt specifikke krav i henhold til DPR (7). Disse krav gaelder f.eks. for
udveksling af oplysninger med databehandlere uden for E@S, dataansvarlige i eller uden for kontraherende stater,
offentlige myndigheder i ikkekontraherende stater og andre internationale organisationer. Generelt kraver DPR, at
det beskyttelsesniveau, som EPO garanterer fysiske personer, ikke undergraves, nir oplysninger overferes til

(*%7) F.eks. en national eller lokal myndighed samt et andet offentligretligt organ som f.cks. et hospital eller et universitet.

(%) Artikel 8, stk. 1, i DPR.

(%) Oversigt over kravet i EPO's standardbestemmelser om databeskyttelse for aftalememoranda, som findes pa https://link.epo.org/web/
office/data-protection-and-privacy/en-outline-of-the-template-data-protection-clause-for-mous.pdf.

(") Artikel 8, stk. 3,1 DPR.

(") Artikel 8, stk. 4, i DPR.

(%) Explanatory Note »EPO transmission and transfer of personal data« (forklarende note om videregivelse og overfersel), som findes pa

https://link.epo.org/web/office/data-protection-and-privacy/en-explanatory-note-on-epo-transmission-and-transfer-of-personal-

data.pdf, fodnote 4. Se navnlig: »EPO DPR fastleegger det generelle princip om tilstrackkelig beskyttelse, navnlig for internationale

datastremmex.

Forklarende note om videregivelse og overforsel, se fodnote 12.

Artikel 8, stk. 3,1 DPR.

Artikel 8, stk. 1, 2 0g 5,1 DPR.

Artikel 9, stk. 1,1 DPR.
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tredjeparter (V7). Ifolge databeskyttelsesrddgiverens vejledning »skal den beskyttelse, der ydes de overforte
personoplysninger i tredjelandet eller den internationale organisation, i det vaesentlige svare til den beskyttelse, der
garanteres i DPR« ('75).

(69) Ihenhold til DPR kan en overfersel af personoplysninger uden for EPO forst og fremmest finde sted, hvis det land,
hvor modtageren befinder sig, eller den internationale organisation sikrer et tilstrackkeligt beskyttelsesniveau, og hvis
overferslen udelukkende foretages for at gere det muligt for EPO at udfere opgaver inden for dens
kompetenceomrdde (). Formanden vedtager en afgerelse om tilstraekkeligheden af beskyttelsesniveauet (**%) og
treeffer i tvivistilfelde afgorelse efter horing af databeskyttelsesrddgiveren og DPB (**!). Databeskyttelsesrddgiveren
har udarbejdet en »referenceramme for tilstrakkelighed« med kriterier for afgerelser om tilstraekkeligheden af
beskyttelsesniveauet (**?). Tredjelandets eller den internationale organisations retlige ramme skal navnlig indeholde
centrale databeskyttelsesprincipper, registreredes rettigheder, regler om videreoverfersel, procedure- og handhaevel-
sesmekanismer og provelsesadgang for fysiske personer. Hvis formanden vedtager en afgerelse om tilstraekkeligheden
af beskyttelsesniveauet, kan overferslen finde sted uden gennemforelse af yderligere garantier (**}). Medlemsstaterne
samt Norge, Island og Liechtenstein, alle lande, der er omfattet af en afgerelse om tilstreekkeligheden af beskyttelses-
niveauet fra Kommissionen (**¥), og Unionens institutioner og organer anses i gjeblikket af EPO for at sikre et
tilstraekkeligt beskyttelsesniveau (*%).

(70) Ihenhold til DPR ma den dataansvarlige eller databehandleren, hvis der ikke er vedtaget en afgorelse om tilstraekke-
ligheden af beskyttelsesniveauet, kun overfere personoplysninger til modtagere uden for EPO, hvis den
dataansvarlige eller databehandleren har givet de forngdne garantier, og pa betingelse af at registreredes rettigheder,
der kan héndhaves, og effektive retsmidler for registrerede er tilgangelige ('*%). Sddanne fornedne garantier kan
indgd i administrative ordninger med offentlige myndigheder eller internationale organisationer, i kontraktbe-
stemmelser (efter horing af DPB) (**) eller i certificeringsmekanismer (***). Databeskyttelsesrddgiveren har udarbejdet
en oversigt over bestemmelser, der skal indgé i administrative ordninger (**). Der findes ogsd en standarddatabeskyt-
telsesaftale for overforsler til databehandlere (**%). I henhold til vejledningen fra databeskyttelsesradgiveren skal EPO
vurdere, om dataimporteren vil blive forhindret i at opfylde sine forpligtelser i henhold til et overforselsvaerktej pa
grund af den retlige ramme, den er underlagt, og om nedvendigt traeffe supplerende foranstaltninger (**!). For at
foretage denne vurdering anbefaler databeskyttelsesrddgiveren i EPO's forklarende note om videregivelse og
overforsel af personoplysninger, at der tages hensyn til relevant vejledning fra DPB og Den Europziske
Tilsynsferende for Databeskyttelse (*%).

(71) T henhold til DPR skal EPO for sd vidt angdr dataoverfersler til lande eller organisationer, der er omfattet af en
afgerelse om tilstreekkeligheden af beskyttelsesniveauet, samt for sd vidt angdr dataoverforsler pd grundlag af de
forngdne garantier, pédvise nedvendigheden og proportionaliteten af hver overforsel med henblik pa
behandlingen ('”*). Desuden skal EPO, efter at have afvejet de forskellige interesser, der er pd spil, fastsld, at
overforslen er forholdsmaessig, hvis der er grund til at antage, at de registreredes legitime interesser kan blive

(7)) Artikel 9, stk. 1,1 DPR.

("7%) Forklarende note om videregivelse og overforsel, se s. 11 og fodnote 8. »Tredjeland« defineres i DPR som et land, der ikke er
kontraherende stat til EPK, jf. artikel 3, stk. 1, litra u), i DPR.

('7°) Artikel 9, stk. 2, i DPR.

(%) Se artikel 1, stk. 2, litra a), i DPR sammenholdt med artikel 10, stk. 2, litra a), i EPK og artikel 9, stk. 2, i DPR.

(*) Artikel 9, stk. 3, i DPR.

(18?) Oversigt over EPO's referenceramme for tilstrakkelighed, som findes péd https://link.epo.org/web/office/data-protection-and-privacy/
en-outline-of-the-adequacy-referential-methodology.pdf.

(') Forklarende note om videregivelse og overforsel, fodnote 49.

(***) Med undtagelse af EU-USA-databeskyttelsesrammen.

(") Se afgorelse truffet af formanden for Den Europziske Patentmyndighed af 17.11.2022 om lande og enheder, der anses for at sikre
tilstrekkelig beskyttelse af personoplysninger, som findes pa https://www.epo.org/en/legal/official-journal/2022/12/a111.html.

('*%) Artikel 9, stk. 4 og 5,1 DPR.

("1 denne forbindelse henviser databeskyttelsesradgiverens vejledning til de standardkontraktbestemmelser, som Europa-Kommissionen
har vedtaget, som giver et godt overblik over de sikkerhedsforanstaltninger, der skal medtages, jf. forklarende note om videregivelse og
overforsel, s. 8.

(%) Artikel 9, stk. 5, i DPR. Se ogsa forklarende note om videregivelse og overforsel, s. 8.

(%) Oversigt over kravene i EPO's modeller for administrative ordninger, som findes pa https://link.epo.org/web/office/data-protection-
and-privacy/en-outline-of-the-epo's-administrative-arrangements-modules.pdf.

(1) Se bilag E til EPO's almindelige kontraktbetingelser, som findes p4 https://link.epo.org/web/general_conditions_of_contract_en.pdf.

(**") Forklarende note om videregivelse og overforsel, s. 9.

(**?) Forklarende note om videregivelse og overforsel, s. 9.

(") Artikel 9, stk. 6, i DPR. Hvis der er grund til at antage, at den registreredes legitime interesse kan blive skadet, skal den dataansvarlige
fastsla, at den stér i et rimeligt forhold til videregivelsen til dette specifikke formdl efter at have afvejet de forskellige berorte interesser
mod hinanden.
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skadet (*%). Det skal endvidere sikres (gennem kontraktlige garantier), at modtageren kun ma behandle eller anvende
oplysningerne til de formal, hvortil de blev overfert, og at denne skal slette oplysningerne, si snart formaélet er
ndet ('*°).

(72) 1 henhold til DPR er overfersel af personoplysninger uden for EPO, hvis der ikke er vedtaget en afgerelse om
tilstreekkeligheden af beskyttelsesniveauet, eller de fornedne garantier ikke foreligger, kun »undtagelsesvis« tilladt,
hvis en sdkaldt »undtagelse« finder anvendelse pd samme betingelser som dem, der er fastsat i de tilsvarende
bestemmelser i EU's databeskyttelseslovgivning (**%). Dette er tilfeeldet, nir a) den registrerede udtrykkeligt har givet
sit samtykke til overforslen ('), b og c) overferslen er lejlighedsvis og nedvendig af hensyn til opfyldelsen af en
kontrakt med den registrerede eller i denne interesse (eller af hensyn til gennemforelsen af foranstaltninger, der
treeffes pd den registreredes anmodning forud for indgdelsen af en sddan kontrakt (%)), d) overferslen er nedvendig
for udferelsen af en opgave som led i EPO's officielle virksomhed eller som led i den legitime udgvelse af offentlig
myndighed, som den dataansvarlige har faet palagt (**), e) overforslen er lejlighedsvis og nedvendig for, at retskrav
kan fastlaegges, gores gaeldende eller forsvares (%), f) overforslen er nedvendig for at beskytte en fysisk persons vitale
interesser, hvis den registrerede fysisk eller juridisk ikke er i stand til at give udtrykkeligt samtykke (**?), eller g)
videregivelsen finder sted fra et offentligt register, der er beregnet til at informere offentligheden, og som er
tilgeengeligt for offentligheden generelt eller for personer, der kan godtgere at have en legitim interesse heri, i det
omfang de fastsatte betingelser for offentlig tilgaengelighed er opfyldt i det specifikke tilfelde (**?). I sagens natur og i
henhold til databeskyttelsesradgiverens vejledning kan disse undtagelser ikke pédberdbes i forbindelse med
systematiske, regelmaessige overforsler (*%).

(73) Endelig kan formanden for si vidt angdr overfersler af specifikke kategorier af oplysninger til lande eller
organisationer, der ikke er omfattet af en afgerelse om tilstrekkeligheden af beskyttelsesniveauet, yderligere
begranse sddanne overforsler af vigtige drsager, der vedrerer den legitime offentlige myndighedsudevelse, som
Patentmyndigheden har faet palagt (**%). Indtil videre har formanden ikke gjort brug af sidanne befojelser.

2.4.8. Ansvar

(74) T henhold til princippet om ansvarlighed skal enheder, der behandler oplysninger, traffe passende organisatoriske
foranstaltninger med henblik pa effektiv overholdelse af deres databeskyttelsesforpligtelser, og de skal vaere i stand til
at dokumentere denne overholdelse, navnlig over for den kompetente tilsynsmyndighed.

(75) Tartikel 4, stk. 1, i DPR fastsettes der et generelt princip om ansvarlighed, der gor det klart, at den dataansvarlige er
ansvarlig for og skal kunne péavise overholdelse af DPR. Den dataansvarlige skal navnlig gennemfere passende
tekniske og organisatoriske foranstaltninger for at sikre og vere i stand til at pavise overholdelse under hensyntagen
til den pdgeldende behandlings karakter, omfang, sammenhang og formdl samt risiciene af varierende

("% Artikel 9, stk. 6, i DPR.

(") Artikel 9, stk. 6, i DPR.

("*%) Se artikel 10 i DPR samt den forklarende note om videregivelse og overforsel, s. 9-11.

(**7) Artikel 10, stk. 1, litra a), i DPR. Den bergrte person skal i si fald underrettes om de mulige risici som folge af manglen pa et
tilstraekkeligt beskyttelsesniveau og fornedne garantier. EPO kan ikke pédberabe sig denne undtagelse som led i udevelsen af sin
officielle virksomhed (artikel 10, stk. 2, i DPR).

(**%) Artikel 10, stk. 1, litra b) og c), og artikel 10, stk. 2, i DPR. EPO kan ikke paberabe sig disse undtagelser som led i udevelsen af sin
officielle virksomhed (artikel 10, stk. 2, i DPR).

(") Artikel 10, stk. 1, litra d), i DPR. Sidan officiel virksomhed eller myndighed skal vare fastsat pd grundlag af EPK eller andre
bestemmelser, der gaelder for Den Europziske Patentorganisation (artikel 10, stk. 4, i DPR). Dette omfatter den behandling, der er
nedvendig for Patentmyndighedens forvaltning og funktion eller for opfyldelsen af forpligtelser, der folger af EPO's forpligtelse til at
samarbejde med de kontraherende stater. Overforsler kan f.eks. finde sted for at opfylde forpligtelser, f.eks. mellem Patentmyndigheden
og nationale organer, skatte- eller toldmyndigheder, finanstilsynsmyndigheder og tjenester med ansvar for socialsikring eller
folkesundhed, f.eks. i tilfelde af kontaktopsporing for smitsomme sygdomme (artikel 10, stk. 6, i DPR).

(*) Artikel 10, stk. 1, litra e), og artikel 10, stk. 2, i DPR.

(*") Artikel 10, stk. 1, litra f), i DPR.

(*?) Artikel 10, stk. 1, litra g), i DPR. Sidan overfersel ma ikke omfatte alle personoplysningerne eller alle kategorier af oplysninger i
registret, medmindre det er tilladt ifelge de bestemmelser, der galder for Den Europaiske Patentorganisation. Nér registret er beregnet
til at blive konsulteret af personer, der har en legitim interesse, bor overforsel kun ske under fuld hensyntagen til den registreredes
interesser og grundleeggende rettigheder pd anmodning af disse personer, eller hvis de skal vare modtagere (artikel 10, stk. 2 og 5
i DPR).

(*) Forklarende note om videregivelse og overforsel, s. 10.

(**) Som tidligere naevnt omfatter dette den behandling, der er nedvendig for Patentmyndighedens forvaltning og funktion eller for
opfyldelsen af forpligtelser, der folger af EPO's forpligtelse til at samarbejde med de kontraherende stater. Se artikel 10, stk. 6, i DPR.
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sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder (2*). I denne henseende gennemforer
DPR o0gsa principperne om privatlivsbeskyttelse gennem design og som standard ved at krave, at den dataansvarlige
gennemforer foranstaltninger, der har til formal at gennemfere databeskyttelsesprincipperne og sikre overholdelse af
DPR, og at det som standard kun er personoplysninger, der er nedvendige for hvert specifikt formdl med
behandlingen, der behandles (*).

(76) Den dataansvarlige og databehandlerne skal fore en fortegnelse over behandlingsaktiviteter, der bla. indeholder
oplysninger om formalet med behandlingen, kategorierne af behandlede oplysninger, kategorierne af modtagere,
som oplysningerne videregives til, og eventuelle overforsler af personoplysninger (*). Disse fortegnelser er i
princippet offentligt tilgaengelige (medmindre de indeholder fortrolige oplysninger) og indgdr i et offentligt
tilgaengeligt databeskyttelsesregister, og de skal efter anmodning stilles til rddighed for DPB (**¥). Hver operationel
enhed skal 0gsd udpege mindst én databeskyttelsesforbindelse (for en periode pa et til tre ar, der kan forlaenges), som
skal gennemga obligatorisk uddannelse i databeskyttelse og bistd den dataansvarlige i arbejdet med at opfylde dennes
forpligtelser (**°).

(77) Endelig indeholder DPR forskellige instrumenter, der kan hjzlpe den dataansvarlige og databehandlerne i deres
bestrabelser pd at overholde reglerne. I henhold til DPR kan overholdelse af godkendte certificeringsmekanismer
f.eks. tjene som bevis for overholdelse af forpligtelserne i DPR (*'%). Desuden kraver DPR pé visse betingelser, at der
foretages en konsekvensanalyse vedrerende databeskyttelse eller en forudgdende hering af databeskyttelsesrdgiveren
og DPB. Der kraves en konsekvensanalyse vedrerende databeskyttelse, ndr en type behandling sandsynligvis vil
medfare en hgj risiko for en persons rettigheder og frihedsrettigheder (*''). Dette er f.eks. pdkravet, nir der foretages
en systematisk og omfattende vurdering af de personlige aspekter, som automatiske afgerelser er baseret p4, eller der
foretages en omfattende behandling af sarlige kategorier af oplysninger (*?). Hvis en konsekvensanalyse viser, at
behandlingen vil medfere en hgj risiko for sd vidt angér fysiske personers rettigheder og frihedsrettigheder, og
risikoen ikke kan afbedes ved hjelp af rimelige sikkerhedsforanstaltninger, skal den dataansvarlige here DPB (*%).
DPB skal yde skriftlig rddgivning, hvis det vurderer, at den patenkte behandling vil vere i strid med DPR (*'¥). Mere
generelt er den dataansvarlige forpligtet til at here databeskyttelsesrddgiveren, ndr der udarbejdes regler eller
operationelle dokumenter om gennemfgrelsen af begraensninger af individuelle rettigheder (2**).

2.5. Tilsyn og hindhavelse

(78) For at sikre, at et tilstrekkeligt databeskyttelsesniveau garanteres i praksis, ber der vare oprettet en uafhaengig
tilsynsmyndighed med befgjelser til at overvdge og sikre, at DPR overholdes. Denne myndighed ber vare
fuldsteendig uathaengig og upartisk i udferelsen af sine opgaver og udgvelsen af sine befgjelser.

(79) EPO's retlige ramme pélagger to organer at fore tilsyn med EPO's overholdelse af DPR: databeskyttelsesrddgiveren
(DPO) og Databeskyttelsesrddet (DPB). Begge organer er oprettet ved artikel 32A i Service Regulations, mens deres
status og befgjelser er yderligere specificeret i DPR (*%). Deres roller supplerer hinanden og involverer samarbejde,
men hvert organ er uathangigt i dets respektive funktioner.

() Artikel 26, stk. 1, i DPR.

(**) Artikel 27, stk. 1 og 2, 1 DPR.

(*7) Artikel 32, stk. 1 og 2, i DPR. I henhold til artikel 4, stk. 1, i DPR skal den dataansvarlige folge »en struktureret og risikobaseret tilgang
til udformning og dokumentation af behandlingsaktiviteter«. Den dataansvarlige skal ogsé til enhver tid kunne pévise over for de
registrerede, at de dokumenterede forpligtelser og betingelser overholdes, ndr behandlingsaktiviteterne udfores.

(*3) Artikel 32, stk. 4, 5 og 6, i DPR.

() Artikel 45 i DPR.

(*'% Artikel 26, stk. 3,1 DPR.

(*"') Den dataansvarlige skal radfere sig med databeskyttelsesradgiveren om behovet for at foretage en konsekvensanalyse, og databeskyttel-
sesradgiveren kan til gengaeld rddfere sig med DPB i tvivistilfeelde. Se artikel 38, stk. 1 og 2, i DPR.

(1) Artikel 38, stk. 4, i DPR.

(*"%) Artikel 38, stk. 6, i DPR.

(*) Artikel 38, stk. 7 og 8, og artikel 39 i DPR.

(%) Artikel 40, stk. 2, i DPR.

(*') Artikel 32A, stk. 1 og 2, i Service Regulations, som fastsetter, at databeskyttelsesradgiverens rolle er at overvige anvendelsen af
bestemmelserne om beskyttelse af personoplysninger, rddgive EPO's forskellige operationelle enheder om opfyldelsen af deres
forpligtelser og give dem den operationelle dokumentation, der er nedvendig for den praktiske gennemforelse af databeskyttel-
seskravene. DPB skal sikre »uafhaengigt, effektivt og upartisk tilsyn med de bestemmelser, der galder for beskyttelse af
personoplysninger«. Der kan veare en anden uafhangig tilsynsmekanisme, som skal fore tilsyn med appelkamrenes overholdelse, ndr
de behandler personoplysninger i deres egenskab af domstol (se ogsa artikel 2, stk. 6, i DPR).
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2.5.1.  Uafhengighed

(80) TIhenhold til Service Regulations handler databeskyttelsesrddgiveren og DPB fuldsteendig uathangigt af enhver intern
eller ekstern indblanding i udferelsen af deres opgaver og udevelsen af deres befgjelser (V). Dette princip suppleres af
forskellige yderligere garantier, der sikrer deres uathangighed.

(81) Databeskyttelsesrddgiveren (og dennes stedfortraedere) udnavnes af formanden pé grundlag af deres faglige
kvalifikationer og navnlig deres ekspertviden om databeskyttelseslovgivning og -praksis ('*). Databeskyttelses-
radgiveren udnavnes for en periode pa tre til fem dr, som kan forlaenges. DPB skal hares forud for enhver foreslaet
fiernelse eller afskedigelse af databeskyttelsesradgiveren fra dennes rolle (***). En sidan forudgdende hering inden
fjernelse eller afskedigelse af databeskyttelsesradgiveren har til formaél at sikre yderligere kontrol og revision i tilfeelde
af foresldet fjernelse eller afskedigelse. Forslag til en sddan fjernelse eller afskedigelse kan fremszttes af en af folgende
grunde (*°): hvis databeskyttelsesradgiveren ikke leengere opfylder betingelserne for at udfere sine opgaver (**'), pd
grund af faglig inkompetence (**?) eller som felge af disciplinare foranstaltninger (**). I DPR fastsettes det 0gsa, at
Databeskyttelsesradgiveren ikke kan afskediges eller straffes for at udfere sine opgaver og kan ikke modtage
instrukser (**¥). Databeskyttelsesrddgiveren skal inddrages i alle sporgsmdl vedrerende beskyttelse —af
personoplysninger og udarbejder arlige aktivitetsrapporter til formanden og Administrationsradet (***). Patentmyn-
digheden skal give databeskyttelsesrddgiveren de ressourcer, der er nedvendige for, at denne kan udfere sine
opgaver ().

(82) DPB bestar af tre eksterne databeskyttelseseksperter, nemlig en formand og to andre medlemmer (*), samt en
suppleant, der udnzvnes af formanden for EPO for en periode pa tre dr, som kan forlaenges (*¥). DPB's medlemmer
skal have de kvalifikationer, der kraeves for at blive udnavnt til dommerembeder, eller vere databeskyttelsesprofes-
sionelle med dokumenteret ekspertise og erfaring inden for databeskyttelseslovgivning, der er erhvervet pa nationalt
eller internationalt plan. De mé ikke vare ansat i EPO eller have veeret ansat i EPO inden for de seneste ti ar (*%%). [
henhold til artikel 48, stk. 6, i DPR er medlemmerne af DPB fuldsteendig uathangige i udevelsen af deres funktion.
Navnlig ma medlemmer af DPB ikke soge instrukser fra Patentmyndigheden eller Administrationsrdet og kan ikke
vare bundet af sddanne instrukser. DPB's forretningsorden fastsatter ogsd, at det skal handle upartisk og i fuld
uafthangighed under udferelsen af sine opgaver (2*). Dertil kommer, at et DPB-medlem kun kan opsiges i stillingen

(*'7) Artikel 324, stk. 4 og 5, i Service Regulations.

(1) Artikel 41 i DPR.

(*) Artikel 42, stk. 8, i DPR. Denne hering finder sted uanset begrundelsen for en foreslet fjernelse eller afskedigelse.

(*) Artikel 50 i Service Regulations.

(*) Se artikel 53, stk. 1, i Service Regulations, hvori det hedder, at »ansattelsesmyndigheden kan beslutte at bringe en ansats tjeneste til
opher: a) hvis den kontraherende stat, hvori den ansatte er statsborger, opherer med at vere part i konventionen, b) hvis den ansatte
naegter at blive overfort til et andet land end det, hvor han ger tjeneste, ¢) hvis Administrationsradet i organisationens interesse treffer
beslutning herom for sa vidt angér en ansat, der er udpeget af Administrationsradet i overensstemmelse med konventionens artikel 11,
stk. 1 og 2, d) hvis den ansatte har veeret i uafbrudt tjeneste i hejst et &r under en tidsbegraenset ansettelsesaftale, €) hvis den ansatte
som folge af sine egne handlinger ikke laengere opfylder betingelserne i artikel 8, litra a) eller b) [dvs. at han er statsborger i en af de
kontraherende stater i EPO, medmindre ansettelsesmyndigheden bestemmer andet, og den pagaldende ikke er frataget sine borgerlige
rettigheder], eller f) i de andre tilfeelde, der udtrykkeligt er fastsat i disse Service Regulations.«

Se ogsé artikel 13, stk. 4, litra b), i Service Regulations, som lyder: »Der kan afgives en udtalelse om den proveansatte pé et hvilket som
helst tidspunkt inden provetidens udleb, sifremt den proveansattes arbejdsindsats, effektivitet og adferd viser sig at veere
utilstrekkelig. Ansettelsesmyndigheden kan pé grundlag af udtalelsen eller udtalelserne om provetiden:

— afskedige den proveansatte

— beslutte, at den proveansatte, der er blevet forflyttet, forfremmet eller omplaceret, enten skal vende tilbage til sin tidligere stilling
eller, hvis denne er blevet besat, til en stilling, der svarer til lonklassen for den tidligere stilling, som han opfylder betingelserne for.«

(**?) Artikel 52 i Service Regulations fastsaetter de kriterier og procedurer, der skal folges, i tilfaelde af at der konstateres »utilstraekkelig faglig
kompetencex.

(*¥) Artikel 94 i Service Regulations.

(% Artikel 42, stk. 3, i DPR. Selv om databeskyttelsesradgiveren ogsa kan udfere andre opgaver, ma sddanne opgaver ikke fore til en
interessekonflikt (artikel 42, stk. 6, i DPR).

(**) Artikel 42, stk. 1 og 3, i DPR.

(%) Artikel 42, stk. 2, i DPR.

(*¥) Artikel 48, stk. 1,1 DPR.

(**%) Artikel 48, stk. 1 og 3,1 DPR.

() Artikel 48, stk. 2, i DPR.

(®% Artikel 1, stk. 1, i DPB's forretningsorden, CA[26/21 Add. 1, vedtaget den 11.6.2021. Findes pé https:|[link.epo.org/web/

data_protection_board-rules_of_procedure_en.pdf.
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af EPO af tungtvejende grunde (**!). DPB's medlemmer er underlagt tavshedspligt (3?) og skal atholde sig fra at handle
i en sag, hvor de har en interessekonflikt, navnlig en personlig interesse (***). EPO skal stotte DPB i udferelsen af dets
opgaver ved at give det de ngdvendige ressourcer samt juridisk og administrativ stette (gennem et sekretariat og ved
at give DPB adgang til personoplysninger og behandlingsaktiviteter) (*4).

2.5.2.  Opgaver og befojelser

(83) Databeskyttelsesradgiveren har bla. felgende opgaver: at underrette den dataansvarlige eller databehandlerne om
deres forpligtelser og rddgive dem i overensstemmelse hermed, at gge bevidstheden blandt de ansatte og serge for
uddannelse af ansatte, der er involveret i behandlingsaktiviteter, at sikre, at de registrerede informeres om deres
rettigheder i henhold til DPR, og pa uafh@ngig vis overvdge den interne anvendelse og overholdelse af DPR samt
andre retlige bestemmelser i EPO, der har indvirkning pd databeskyttelsen (**). Registrerede kan kontakte databeskyt-
telsesrddgiveren om ethvert spergsmél vedrerende behandlingen af deres oplysninger eller udevelsen af deres
rettigheder (), og den dataansvarlige og databehandlerne kan here databeskyttelsesrddgiveren om ethvert
sporgsmadl vedrerende fortolkningen og anvendelsen af DPR (*7).

(84) Som led i sin tilsynsrolle har databeskyttelsesrddgiveren befgjelse til at foretage databeskyttelsesrevisioner og
-undersggelser (). Revisioner ivaerksaettes af databeskyttelsesrddgiveren i overensstemmelse med en &rlig
revisionsplan, der udarbejdes i samrdd med DPB (**). En revision fokuserer pé at vurdere databeskyttelsesfortegnelser,
erkleeringer og relevant dokumentation, f.eks. for at kontrollere nejagtigheden og fuldsteendigheden af relevant
databeskyttelsesdokumentation, den korrekte anvendelse af risikostyringsmetoder, ngjagtigheden og rettidigheden af
svarene til de registrerede eller den korrekte gennemferelse og antallet af konsekvensanalyser vedrerende
databeskyttelse (**). Ifglge de oplysninger, som Kommissionen har modtaget fra databeskyttelsesrddgiveren, blev der
gennemfort tre revisioner i 2023 og fire i 2024. Databeskyttelsesrddgiveren kan indlede en undersegelse pé eget
initiativ, pd grundlag af en anmodning fra DPB eller et organ inden for EPO (f.eks. formanden eller en delegeret
dataansvarlig) eller pd grundlag af oplysninger, der pd anden mdde er modtaget (herunder f.eks. fra tredjeparter og
fysiske personer) (**!). Undersggelser, som DPB anmoder om, gennemfores af databeskyttelsesrddgiveren pa en
uafthaengig méade. DPB kan fremsatte bemaerkninger ogfeller anmode om en supplerende undersogelse af ethvert
sporgsmadl, der métte opstd (**). Inspektionerne fokuserer pd behandlingsaktiviteter eller swrlige aspekter heraf eller
begivenheder i forbindelse hermed med henblik pa at sikre, at den pdgzldende behandling opfylder kravene i DPR,
og for at sikre beskyttelsen af registreredes rettigheder og frihedsrettigheder (*).

(85) Databeskyttelsesradgiveren har adgang til alle relevante oplysninger, herunder de personoplysninger, der behandles,
samt alle kontorer, databehandlingsanlaeg og databzrere (**4). Alle EPO's ansatte og operationelle enheder skal bistd
databeskyttelsesrddgiveren i udferelsen af dennes opgaver, herunder ved at give adgang til lokaler og relevante
oplysninger (*¥).

(¥!) Ifelge aftalen kan mandatet kun opsiges af medlemmet af DPB med seks (6) méneders skriftligt varsel, uden at dette bergrer retten til at
opsige aftalen af tungtvejende grunde. Da tjenesteaftalen er reguleret af tysk ret, skal begrebet »tungtvejende grunde« fortolkes i
overensstemmelse med § 626 i Biirgerliches Gesetzbuch. Ifolge retspraksis kan dette f.cks. veere opfyldt i tilfelde af gentagne og
vedvarende overtradelser af geldende forpligtelser (f.eks. vedrorende interessekonflikter) eller feengsling.

() Artikel 48, stk. 5, i DPR.

(**) Artikel 48, stk. 7,1 DPR.

(**) Artikel 48, stk. 10, i DPR. Sekretariatet udferer sine opgaver uathangigt af enhver form for utilberlig indblanding og udelukkende efter

instruks fra formanden for DPB. Det yder juridisk, administrativ og logistisk bistand til DPB. Se artikel 2 i DPB's forretningsorden.

%) Artikel 43, stk. 1, i DPR.

26 Artikel 43, stk. 1, litra k), i DPR.

) Artikel 42, stk. 4 og 7,1 DPR.

%) Artikel 43, stk. 1, litra d), i DPR. Se ogsd Data protection oversight note »How the Data Protection Office Conducts DP Audits and DP
Inspections¢, som findes pd https:|[link.epo.org/web/office/data-protection-and-privacy/en-outline-of-the-data-protection-oversight-
mechanism.pdf.

(**) DPB kan fremstte forslag til omréder, hvor der ber foretages revisioner, jf. Data protection oversight note, s. 4.

(**% Data protection oversight note, s. 4.

(*) Data protection oversight note, s. 7.

(***) Data protection oversight note, s. 6.

()

()

(*)

%) Data protection oversight note, s. 6.
2#4) Artikel 43, stk. 5, i DPR.
) Artikel 46 i DPR.

22/29 ELL http://data.europa.eu/eli/dec_impl/2025/1382/oj


https://link.epo.org/web/office/data-protection-and-privacy/en-outline-of-the-data-protection-oversight-mechanism.pdf
https://link.epo.org/web/office/data-protection-and-privacy/en-outline-of-the-data-protection-oversight-mechanism.pdf

EUT L af 18.7.2025 DA

(86) Ved afslutningen af en revision eller undersogelse vedtager databeskyttelsesradgiveren en rapport med sine resultater,
konklusioner og anbefalede afhjelpende foranstaltninger (). Sidanne foranstaltninger kan fleks. omfatte
forebyggende eller afbedende foranstaltninger for at forbedre overholdelsen samt foranstaltninger til athjelpning af
manglende overholdelse (f.eks. for at bringe behandlingen i overensstemmelse med DPR, behandle anmodninger fra
registrerede om at udeve deres rettigheder, suspendere eller afslutte en behandling osv.) (*¥). Databeskyttelses-
radgiveren kan ogsd gere den kompetente ansxttelsesmyndighed opmarksom pé ansattes manglende overholdelse
af DPR og anbefale, at der ivaerksattes en administrativ undersegelse for at afgere, om der er behov for disciplinare
eller andre foranstaltninger (**). Enhver ansat, der forsatligt eller uagtsomt undlader at overholde DPR, kan palegges
disciplinaere sanktioner eller andre foranstaltninger i henhold til Service Regulations (**).

(87) Resultatet af revisioner og undersggelser skal meddeles DPB (**"). Revisions- eller undersegelsesrapporten skal efter
anmodning deles med DPB. DPB kan fremsztte bemarkninger til databeskyttelsesrddgiverens rapport, herunder til
dennes konklusioner om, hvorvidt der er sket en overtradelse af DPR, og til foreslaede athjelpende foranstaltninger,
og det kan anmode om yderligere efterforskningsforanstaltninger (*!). Hvis en revision eller inspektion foretaget af
databeskyttelsesradgiveren konkluderer, at der er tale om manglende overholdelse (dvs. en overtraedelse af DPR), skal
databeskyttelsesradgiverens rapport indsendes til DPB med henblik pa validering af konklusionerne og de anbefalede
afhjelpende foranstaltninger. Hvis DPB er uenigt i databeskyttelsesrddgiverens konklusioner eller anbefalede
athjelpende foranstaltninger, deler DPB sine bemerkninger med databeskyttelsesrddgiveren, herunder om at @ndre
de foresldede konklusioner og anbefalede afhjelpende foranstaltninger, og databeskyttelsesrddgiveren ber
gennemfore dem i overensstemmelse hermed. Afhjelpende foranstaltninger, der er valideret af DPB, er bindende for
den dataansvarlige og delegerede dataansvarlige og kan pdberdbes af fysiske personer over for de provelsesme-
kanismer, der er beskrevet i betragtning 95 (**?). Databeskyttelsesradgiveren skal kontrollere gennemforelsen af de
afhjelpende foranstaltninger (i princippet seks maneder efter deres meddelelse) og érligt aflaegge rapport til
formanden om status for gennemferelsen (*°).

(88) Ud over sin rolle med at hindhave overholdelsen af DPR omfatter DPB's andre opgaver radgivning af formanden om
vedtagelse af afgerelser om tilstreekkeligheden af beskyttelsesniveauet, rddgivning af den dataansvarlige om behovet
for at foretage en konsekvensanalyse vedrerende databeskyttelse og gennemgang af klager fra fysiske personer (se
betragtning 92-96) (**%).

2.6. Provelse

(89) Med henblik pa at sikre tilstraekkelig beskyttelse og navnlig hindhavelse af individuelle rettigheder ber den
registrerede have effektiv adgang til prevelse, herunder mulighed for at opnd skadeserstatning.

(90) EPO's retlige ramme giver fysiske personer adgang til provelse gennem en kombination af forskellige muligheder.

(91) For det forste kan registrerede, der mener, at EPO's behandling af deres personoplysninger kreenker deres rettigheder
(dvs. overtrader DPR), indgive en anmodning om en fornyet gennemgang foretaget af den delegerede dataansvarlige
i overensstemmelse med artikel 49 i DPR. Den delegerede dataansvarlige vil gennemga klagen og treffe en
afgerelse (). Inden der treeffes en afgorelse, skal den delegerede dataansvarlige here databeskyttelsesrddgiveren, som
afgiver en skriftlig udtalelse senest 15 kalenderdage efter modtagelsen af anmodningen om fornyet gennemgang (**).
Den delegerede dataansvarlige skal svare den pdgaldende inden for en mdned fra datoen for modtagelsen af

(*) Data protection oversight note.

(**) Data protection oversight note, s. 2 (definition af »recommendations« (anbefalinger)).

(**) Artikel 43, stk. 6, i DPR.

(**) Artikel 54 i DPR. Disciplinare sanktioner palegges af formanden, der udever disciplinaer myndighed og har disciplinare befejelser
over for EPO's personale, jf. artikel 10 i EPK og artikel 93 ff. i Service Regulations.

(*°) Data protection oversight note, s. 7.

(*" Data protection oversight note, s. 3-4 og s. 8.

(*?) Afgorelse truffet af formanden for Den Europaiske Patentmyndighed af 12.7.2024 om eksigibiliteten af databeskyttelsesrddgiverens
anbefalinger godkendt af DPB inden for rammerne af databeskyttelsesrevisioner og -inspektioner (https://link.epo.org/web/office/data-
protection-and-privacy/en-decision-of-the-president-on-enforceability-of-dpo-conclusions-and-recommendations.pdf).

(**) Data protection oversight note, s. 5 og 9.

(%) Artikel 47 i DPR.

(*%) Artikel 49, stk. 1, 1 DPR. En anmodning skal indgives senest tre méneder efter den dag, hvor den registrerede blev underrettet eller pd
anden made fik kendskab til behandlingen af personoplysninger, der angiveligt kreenker vedkommendes rettigheder.

(¥ Artikel 49, stk. 2, i DPR. Hvis databeskyttelsesrddgiveren ikke afgiver en udtalelse inden udlgbet af denne periode, er udtalelsen ikke

leengere pakraevet.
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anmodningen (*’). Afgerelsen skal meddeles den pagaldende person sammen med oplysninger om muligheden for
yderligere provelse (**). Hvis den delegerede dataansvarlige ikke traeffer foranstaltninger inden for tre maneder,
betragtes dette som et stiltiende afslag pd anmodningen.

(92) For det andet kan fysiske personer anfagte en afgorelse eller et stiltiende afslag pd en anmodning om fornyet
gennemgang foretaget af en delegeret dataansvarlig ved at indgive en klage til DPB (**%).

(93) Ved behandlingen af en klage skal DPB opfordre den registrerede, den dataansvarlige og, hvor det er relevant,
databehandleren til skriftligt at tilkendegive deres holdning til de pigaldende pastande og faktiske omstaendigheder
og til at fremlaegge beviser eller bemaerkninger og argumenter vedrerende tilgaengeligt bevismateriale (**°). DPB kan i
den forbindelse anmode parterne om alle de oplysninger, det skal bruge for at behandle klagen, og kan desuden
indhente yderligere oplysninger gennem databeskyttelsesrddgiveren (*!). Nar DPB treffer afgerelse om den
nedvendige opfelgning pé en klage, skal det bla. tage hensyn til arten og grovheden af den pastdede overtradelse,
antallet af bergrte registrerede, de berorte kategorier af oplysninger og overtraedelsens varighed (*?). DPB kan
opfordre parterne til at sege en mindelig lasning og tilskynder til og fremmer aktivt en sddan lgsning (***). Klageren
kan ogsd anmode DPB om at anvende en hasteprocedure pd grund af den péstdede overtradelses grovhed eller pa
grund af alvoren af risikoen for sa vidt angar fysiske personers rettigheder (2*4).

(94) Efter at have behandlet en klage afgiver DPB en begrundet udtalelse til den dataansvarlige med en redegerelse for de
faktiske omstendigheder, parternes vigtigste argumenter, DPB's betragtninger og dets anbefalinger (). I tilfeelde af
en hasteprocedure skal DPB formelt afgive en begrundet udtalelse senest to maneder efter indgivelsen af klagen (**¢).
DPB kan i sin begrundede udtalelse fremsatte alle de henstillinger, det finder ngdvendige, herunder pabud (f.eks.
opher af ulovlig databehandling eller sletning af ulovligt behandlede oplysninger) og erstatning for materiel eller
immateriel skade (**). Den begrundede udtalelse skal meddeles den registrerede og den dataansvarlige (dvs.
patentmyndighedens formand, formanden for appelkamrene, formanden for Administrationsradet eller formanden
for den swrlige komité, athangigt af om klagen vedrgrer myndigheden, appelkamrene, Administrationsradet eller
den sarlige komité). Den dataansvarlige traeffer derefter en endelig bindende afgerelse efter DPB's begrundede
udtalelse (**%). Den endelige afgorelse meddeles den registrerede, DPB og databeskyttelsesrddgiveren (*). Hvis den
dataansvarlige skulle beslutte ikke at folge et eller flere aspekter af den begrundede udtalelse, redeger denne skriftligt
herfor i afgerelsen ().

(95) En registreret, der ikke kan acceptere den dataansvarliges afgorelse, kan anfagte den yderligere og henvise til DPB's
begrundede udtalelse i sin appel. EPO's ansatte kan indbringe afgerelsen for Den Internationale Arbejdsorganisations
forvaltningsdomstol (*’!). Enhver anden registreret, der er uenig i den dataansvarliges afgorelse, kan inden for tre
méneder efter modtagelsen af afggrelsen indgive en anmodning til formanden om ad hoc-voldgift (*?). DPR
indeholder bestemmelser om en serlig procedure, der skal folges i tilfelde af ad hoc-voldgift (*%). Navnlig skal

(*7) Artikel 49, stk. 3, i DPR. Denne periode kan om nedvendigt forlenges med yderligere to maneder afhangigt af anmodningernes

kompleksitet og antallet af dem. I tilfelde af forleengelse skal den delegerede dataansvarlige underrette den registrerede om dette og
arsagerne til forsinkelsen senest en maned efter modtagelsen af anmodningen om fornyet gennemgang.

(% Artikel 49, stk. 3,1 DPR.

(*°) Artikel 50, stk. 1, i DPR. En klage til DPB skal indgives senest tre maneder efter modtagelsen af afgarelsen eller, i tilfeelde af et stiltiende
afslag, efter udlebet af fristen for besvarelse af anmodningen.

(%) Artikel 50, stk. 2, i DPR.

(**") Databeskyttelsesrddgiveren er navnlig forpligtet til at besvare anmodninger fra og samarbejde med DPB (artikel 43, litra i), i DPR).
Databeskyttelsesrddgiveren er ogsd forpligtet til at lette samarbejdet mellem DPB og Patentmyndigheden og har i den forbindelse
adgang til alle relevante oplysninger (artikel 43, litra j), og artikel 46, litra a) og b), i DPR).

(*) Artikel 4, stk. 5, i DPB's forretningsorden.

(*) Artikel 8 i DPB's forretningsorden.

(**) Artikel 11, stk. 1, i DPB's forretningsorden.

(*°) Artikel 10, stk. 2, i DPB's forretningsorden.

(%) Artikel 11, stk. 2, i DPB's forretningsorden.

(%) Artikel 50, stk. 3, i DPR.

(*%%) Artikel 50, stk. 4, i DPR og artikel 10, stk. 6, i DPB's forretningsorden.

(%) Artikel 50, stk. 6, i DPR.

(¥°) Artikel 50, stk. 4, i DPR. Hvis DPB's anbefalinger ikke er direkte relevante for de registrerede, skal eventuelle afvigelser angives skriftligt
af den dataansvarlige via et dokument, der indgives til DPB.

(*") Artikel 50, stk. 7, i DPR. Se artikel 13 i EPK og artikel 113 i Service Regulations.

(*?) Artikel 50, stk. 8, og artikel 52, stk. 2, i DPR. I henhold til Administrationsridets databeskyttelsesregler og den sarlige komités
databeskyttelsesregler kan Administrationsrddets formand anmode om voldgift.

() Artikel 52, stk. 1, i DPR.
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generalsekreteeren for Den Faste Voldgiftsret senest tre maneder efter modtagelsen af den registreredes anmodning
udpege en voldgiftsmand pa grundlag af de kriterier, der er fastsat i DPR (¥%). Voldgiftsmanden skal vere juridisk
kvalificeret, have adgang til at udgve advokatvirksomhed i en af EPO's kontraherende stater, kunne pévise relevant
ekspertise i databeskyttelsessporgsmal og veare bekendt med den lovgivning, der galder for internationale
organisationer (7%). Ud over at opfylde disse kriterier kan kun personer, der ikke har arbejdet for eller pd vegne af
EPO eller den registrerede, udpeges. I henhold til DPR skal voldgiftsmanden handle uathangigt og upartisk (¥’¢),
behandle hver part ens og give begge parter mulighed for at fremlegge deres sag pd alle trin i sagen (7).
Voldgiftssagen er ikke offentlig (’*) og er underlagt EPK, DPR, herunder eventuel gennemferelseslovgivning,
lovgivningen vedrerende internationale organisationer og folkerettens principper (¥°). Hver part skal afholde sine
egne omkostninger og udgifter til juridisk reprasentation (medmindre voldgiftsmanden traffer anden afgorelse),
mens EPO betaler voldgiftsmandens honorarer og udgifter samt omkostningerne til eventuel ekspertradgivning og
eventuelle vidner (**°). Et forlig skal indgés i form af en skriftlig voldgiftskendelse med en aftalt ordlyd, som er endelig
og bindende (*').

(96) Enhver person, der har lidt skade som felge af en overtraedelse af DPR, kan anmode om erstatning fra EPO ved hjelp
af de procedurer, der er beskrevet i betragtning 91-95 (*2). EPO kan ikke drages til ansvar, hvis den godtger, at den
ikke var ansvarlig for den begivenhed, der gav anledning til skaden.

3. OFFENTLIGE MYNDIGHEDERS ADGANG TIL OG BRUG AF PERSONOPLYSNINGER OVERFORT
FRA UNIONEN TIL DEN EUROPAISKE PATENTMYNDIGHED

(97) Den retlige ramme, inden for hvilken EPO vurderer og besvarer anmodninger fra offentlige myndigheder — i sine
kontraherende stater og i tredjelande — vedrerende personoplysninger, der behandles af EPO, folger af EPO's
protokol vedrerende privilegier og immuniteter (PPI) (**}), kravene i DPR vedrerende videregivelse og overfersel af
personoplysninger og folkeretten.

(98) For det forste er EPO's behandling af personoplysninger med henblik pé dens officielle aktiviteter omfattet af EPO's
immuniteter. EPO's immuniteter suppleres af en samarbejdsforpligtelse, der er fastsat i artikel 20 i PPL Folgelig skal
enhver anmodning fra en offentlig myndighed i en kontraherende stat om at indhente oplysninger, der behandles af
EPO, vurderes af formanden i overensstemmelse med artikel 20, stk. 1, i PPI, som bestemmer, at organisationen »til
enhver tid samarbejder med de kontraherende staters kompetente myndigheder med henblik pa at lette retsplejen, at
sikre overholdelsen af politivedtagter og sundhedsvedtagter, forskrifter om arbejdstilsyn og anden lignende national
lovgivning og at forhindre ethvert misbrug af de i denne protokol indeholdte bestemmelser om privilegier,
immuniteter og lempelser«. EPO kan undtagelsesvis ophave sin immunitet med hensyn til jurisdiktion og
fuldbyrdelse (**%). Nar formanden traffer afgerelse om en anmodning om samarbejde, udever han et sken under
hensyntagen til anmodningens overensstemmelse med organisationens retlige rammer (***). Konklusionen kan vere,
at Patentmyndigheden kan besvare en anmodning i henhold til PPI og kun md videregive personoplysninger i
overensstemmelse med kravene til videregivelse af oplysninger i DPR (se betragtning 62-67). I henhold til DPR skal
modtageren fremlagge dokumentation for, at det er nedvendigt at f& oplysningerne videregivet til et specifikt
formdl, der folger af EPO's forpligtelser til at samarbejde med den eller de kontraherende stater (**%). Den
dataansvarlige skal for hver videregivelse kunne pavise, at en sddan videregivelse er nedvendig og star i et rimeligt

(7% Artikel 52, stk. 4, i DPR.

(*%) Artikel 52, stk. 4,1 DPR.

(%) Artikel 52, stk. 4, i DPR.

(*7) Artikel 52, stk. 8, i DPR.

(¥7%) Artikel 52, stk. 9, i DPR.

(*%) Artikel 52, stk. 6, i DPR. Voldgiftsstedet er Haag (artikel 52, stk. 5, i DPR), og det sprog, der anvendes under sagen, velges af
voldgiftsmanden. Det skal dog vaere et af EPO's officielle sprog (engelsk, fransk eller tysk) (artikel 52, stk. 7, i DPR).

() Artikel 52, stk. 13, i DPR.

(1 Artikel 52, stk. 10, i DPR. Se ogsd artikel 3 og artikel 34, stk. 2, i Den Faste Voldgiftsrets voldgiftsregler.

(**?) Artikel 53 i DPR. P4 visse betingelser (navnlig geldende krav i henhold til tysk ret) kan fysiske personer ogsa opnd erstatning for skader

forvoldt af EPO's ansatte under udevelsen af deres hverv i henhold til artikel 9, stk. 2, i EPK.

EPO's protokol vedrerende privilegier og immuniteter, som findes pé https:/[www.epo.org/en/legal/epc/2020/proprim.html.

Artikel 3, stk. 1, litra a), i PPL

Dette omfatter muligheden for at afvise en anmodning.

Artikel 8, stk. 3,1 DPR.
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forhold til det specifikke formadl, hvortil den foretages (**”). Enhver overforsel af data skal ske pd en made, der sikrer, at
det beskyttelsesniveau, som DPR giver, opretholdes (*%). I henhold til vejledningen fra databeskyttelsesrddgiveren
betyder dette, at der skal vaere passende garantier, herunder ved at sikre, at det kraeves, at de oplysninger, der skal
deles, minimeres og begranses til, hvad der er passende, relevant og strengt ngdvendigt for at nd dette formal (**).
Hvis der er grund til at antage, at den pdgaldende persons rettigheder og frihedsrettigheder kan blive berort, skal den
dataansvarlige godtgere, at det er forholdsmeassigt at videregive personoplysningerne til dette specifikke formal efter
at have afvejet de forskellige interesser, der er pa spil (*°).

(99) For det andet er der ikke et retligt instrument, der finder anvendelse pa EPO, som specifikt regulerer behandlingen af
anmodninger fra offentlige myndigheder i tredjelande (dvs. som ikke er kontraherende part i EPO) om at indhente
oplysninger, der behandles af EPO. Som folge heraf kan fremlaggelse af oplysninger som svar pd en sidan
anmodning kun finde sted, hvis kravene til internationale dataoverfersler i henhold til DPR (som beskrevet i
betragtning 68-73) er opfyldt. Dette vil kun veere tilfeeldet, hvis der er vedtaget en afgerelse om tilstraekkeligheden af
beskyttelsesniveauet for det relevante land, som vil omfatte overferslen, hvis der er indfert forngdne garantier, eller
hvis der galder en undtagelse.

(100) Formandens overholdelse af PPI, herunder handteringen af anmodninger om samarbejde med offentlige
myndigheder, er underlagt Administrationsradets tilsyn, mens overholdelsen af kravene vedrerende videregivelse og
overforsel af personoplysninger i DPR er underlagt databeskyttelsesradgiverens og DPB's tilsyn (se betragtning
84-88). Fysiske personer kan gore brug af de provelsesmuligheder, der er beskrevet i betragtning 90-96 vedrerende
videregivelse eller overforsel af deres personoplysninger i strid med DPR.

4. KONKLUSIONER

(101) Kommissionen mener, at EPO sikrer et beskyttelsesniveau for personoplysninger, der overfores fra Unionen, som i det
vasentlige svarer til det, der er garanteret ved forordning (EU) 2016/679.

(102) P4 grundlag af konklusionerne i denne afggrelse ber det besluttes, at EPO sikrer et tilstreekkeligt beskyttelsesniveau i
henhold til artikel 45 i forordning (EU) 2016/679, fortolket i lyset af Den Europiske Unions charter om
grundlaggende rettigheder, for personoplysninger, der overferes fra Unionen til EPO.

5. VIRKNINGERNE AF DENNE AFGORELSE OG DATABESKYTTELSESMYNDIGHEDERNES
HANDLINGER

(103) Medlemsstaterne og deres organer er forpligtet til at traffe de nedvendige foranstaltninger for at overholde
EU-institutionernes retsakter, da der galder en formodning om, at disse retsakter er lovlige, og de affeder derfor
retsvirkninger, sd leenge de ikke er blevet trukket tilbage, annulleret under et annullationssegsmal eller erklaeret
ugyldige som folge af en prajudiciel forelaeggelse eller en ulovlighedsindsigelse.

(104) En afgorelse fra Kommissionen om tilstreekkeligheden af beskyttelsesniveauet i henhold til artikel 45, stk. 3, i
forordning (EU) 2016/679 er siledes bindende for alle de organer i medlemsstaterne, som den er rettet til, herunder
deres uathangige tilsynsmyndigheder. Overforsler fra en dataansvarlig eller databehandler i Unionen til EPO kan
navnlig finde sted uden yderligere godkendelse.

() Artikel 8, stk. 4, i DPR.

(**%) Explanatory Note »EPO transmission and transfer of personal data« (forklarende note om videregivelse og overfersel), som findes pa
https:/[link.epo.org/web/office/data-protection-and-privacy/en-explanatory-note-on-epo-transmission-and-transfer-of-personal-
data.pdf, fodnote 4. Se navnlig: »EPO DPR fastleegger det generelle princip om tilstrackkelig beskyttelse, navnlig for internationale
datastrommex.

(**’) Forklarende note om videregivelse og overfersel, fodnote 12.

() Artikel 8, stk. 3,1 DPR.
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(105) Det ber bemaerkes, at i henhold til artikel 58, stk. 5, i forordning (EU) 2016/679, og som forklaret af Domstolen i sag
C-362/14 (*'), skal den nationale lovgivning, ndr en national databeskyttelsesmyndighed, herunder efter en klage,
satter sporgsmdlstegn ved, om en afgerelse fra Kommissionen om tilstreekkeligheden af beskyttelsesniveauet er
forenelig med den enkeltes grundlaeggende ret til privatlivets fred og databeskyttelse, give den mulighed for at gore
disse klagepunkter galdende for en national domstol, som eventuelt kan forelegge Domstolen et prajudicielt
sporgsmal.

6. OVERVAGNING, SUSPENSION, OPH £EVELSE ELLER £NDRING AF DENNE AFGORELSE

(106) Ifelge Domstolens praksis og i henhold til artikel 45, stk. 4, i forordning (EU) 2016/679 ber Kommissionen lebende
overvége den relevante udvikling i tredjelandet eller den internationale organisation efter vedtagelsen af en afgorelse
om tilstreekkeligheden af beskyttelsesniveauet for at vurdere, hvorvidt tredjelandet eller den internationale
organisation stadig sikrer et i det vaesentlige tilsvarende beskyttelsesniveau. En sddan undersogelse skal under alle
omstendigheder foretages, ndr Kommissionen modtager oplysninger, der rejser begrundet tvivl i denne henseende.

(107) Kommissionen ber derfor lebende overvége situationen med hensyn til EPO's retlige rammer og den faktiske praksis
for behandling af personoplysninger som vurderet i denne afgerelse. For at lette denne proces opfordres EPO til at
underrette Kommissionen om materiel udvikling, som er relevant for denne afgorelse, bdde hvad angdr behandling
af personoplysninger og de begransninger og garantier, som finder anvendelse med hensyn til offentlige
myndigheders adgang til personoplysninger.

(108) For at gere det muligt for Kommissionen effektivt at udeve sin overvagningsfunktion ber medlemsstaterne desuden
underrette Kommissionen om alle relevante foranstaltninger, der traffes af de nationale databeskyttelsesmyndigheder,
navnlig vedrerende foresporgsler eller klager fra registrerede i Unionen vedrerende overforsel af personoplysninger
fra Unionen til EPO.

(109) I medfer af artikel 45, stk. 3, i forordning (EU) 2016/679 og henset til den omstendighed, at det beskyttelsesniveau,
som EPO's retlige ramme sikrer, kan andre sig, vil Kommissionen efter vedtagelse af denne afgerelse med
regelmeassige mellemrum undersege, om konstateringen af det tilstrackkelige beskyttelsesniveau, som er sikret af
EPO, stadig er faktisk og retligt begrundet. Sddanne evalueringer ber finde sted mindst hvert fjerde &r og ber omfatte
alle aspekter af denne afgorelses funktion, herunder de relevante tilsyns- og handhzvelsesmekanismers funktion.

(110) Med henblik pé revisionen ber Kommissionen medes med EPO, herunder EPO's databeskyttelsesradgiver og DPB.
Deltagelsen i dette mode ber vere dben for reprasentanter for medlemmerne af Det Europziske Databeskyttelsesrad.
[ forbindelse med revisionen ber Kommissionen anmode EPO om at fremlagge omfattende oplysninger om alle
aspekter, der er relevante for konstateringen af et tilstraekkeligt beskyttelsesniveau. Kommissionen ber ogsa indhente
forklaringer vedrerende alle oplysninger, der er relevante for denne afgerelse, og som den har modtaget, herunder
fra DPB, individuelle databeskyttelsesmyndigheder, civilsamfundsgrupper, offentlig rapportering eller medierne eller
enhver anden tilgeengelig informationskilde.

(111) Kommissionen vil pd grundlag af revisionen udarbejde en offentlig rapport til Europa-Parlamentet og Réadet.

(112) Hvis tilgengelige oplysninger, navnlig oplysninger fra Kommissionens overvagning af udvikling, der kan pavirke
denne afgprelses funktion i henhold til artikel 45, stk. 4, i forordning (EU) 2016/679, eller oplysninger fra EPO eller
medlemsstaternes myndigheder viser, at det beskyttelsesniveau, som EPO yder, muligvis ikke lengere er
tilstreekkeligt, bor Kommissionen underrette EPO herom og anmode om, at der treffes passende foranstaltninger
inden for en nermere angivet rimelig tidsramme.

(113) Hvis EPO efter udlgbet af den angivne tidsramme ikke har truffet disse foranstaltninger eller ikke pa tilfredsstillende
vis dokumenterer, at denne afgerelse fortsat er baseret pd et tilstreekkeligt beskyttelsesniveau, vil Kommissionen
indlede proceduren i artikel 93, stk. 2, i forordning (EU) 2016/679 med henblik pa helt eller delvis at suspendere
eller ophzave denne afgorelse.

(*") Sag C-362/14, Schrems (»Schrems I«), ECLLEU:C:2015:650, premis 65.
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(114) Alternativt vil Kommissionen indlede den pagaldende procedure med henblik pd at eendre denne afgerelse, navnlig
ved at underkaste dataoverforsler yderligere betingelser eller ved at begreense omfanget af konstateringen af et
tilstrekkeligt beskyttelsesniveau til kun at omfatte dataoverforsler, for hvilke der fortsat sikres et tilstrackkeligt
beskyttelsesniveau.

(115) Kommissionen ber ligeledes overveje at indlede proceduren med henblik pé @ndring, suspension eller ophavelse af
denne afgerelse, hvis EPO i forbindelse med revisionen eller pd anden vis undlader at forelaegge de oplysninger og
praciseringer, der er nedvendige for at vurdere beskyttelsesniveauet for personoplysninger, der overferes fra
Unionen til EPO, eller for at vurdere overholdelsen af denne afgorelse. I den forbindelse ber Kommissionen tage
hensyn til, i hvilket omfang de relevante oplysninger kan indhentes fra andre kilder.

(116) I beherigt begrundede serligt hastende tilfaelde vil Kommissionen gere brug af muligheden for efter proceduren i
artikel 93, stk. 3, i forordning (EU) 2016/679 at vedtage gennemforelsesretsakter, der finder anvendelse straks, og
som suspenderer, ophaver eller @ndrer afgerelsen.

7. AFSLUTTENDE BETRAGTNINGER

(117) Det Europeiske Databeskyttelsesrdd har offentliggjort sin udtalelse (*?), som er blevet taget i betragtning ved
udarbejdelsen af denne afgerelse.

(118) Foranstaltningerne i denne afgerelse er i overensstemmelse med udtalelse fra det udvalg, der er nedsat ved artikel 93,
stk. 1, i forordning (EU) 2016/679 —

VEDTAGET DENNE AFGORELSE:

Artikel 1

For sd vidt angdr artikel 45 i forordning (EU) 2016/679 sikrer Den Europaiske Patentorganisation et tilstraekkeligt
beskyttelsesniveau for personoplysninger, der overferes fra Unionen til Den Europaiske Patentorganisation.

Artikel 2

Nér de kompetente myndigheder i medlemsstaterne med henblik pad at beskytte fysiske personer i forbindelse med
behandling af deres personoplysninger udgver deres befgjelser i henhold til artikel 58 i forordning (EU) 2016/679 med
hensyn til videregivelse af oplysninger, der er omfattet af anvendelsesomrddet i artikel 1, underretter den bererte
medlemsstat straks Kommissionen herom.

Artikel 3

1.  Kommissionen overviger lobende anvendelsen af Den Europaiske Patentorganisations retlige ramme, som denne
afgorelse er baseret pd, med henblik pa at vurdere, om Den Europziske Patentorganisation fortsat sikrer et tilstrackkeligt
beskyttelsesniveau som omhandlet i artikel 1.

2. Medlemsstaterne og Kommissionen underretter hinanden om tilfaelde, hvor Den Europziske Patentorganisation ikke
sikrer overholdelsen af den retlige ramme, som denne afgarelse er baseret pa.

3. Mindst hvert fjerde &r foretager Kommissionen en evaluering af konklusionen i artikel 1 pé grundlag af alle
tilgeengelige oplysninger, herunder de oplysninger, der modtages som led i en revision, der er foretages sammen med Den
Europziske Patentorganisation.

(*?) Det Europeiske Databeskyttelsesrdd, udtalelse 07/2025 om Europa-Kommissionens udkast til gennemforelsesafgorelse i henhold til
forordning (EU) 2016/679 om tilstreekkeligheden af beskyttelsesniveauet for personoplysninger i Den Europaiske Patentorganisation.
Findes pa: https:/[www.edpb.europa.eu/system/files/2025-05edpb-opinion-202507-epo-adequacydecision_en.pdf.
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4. Hvis der er tegn p4, at der ikke leengere er sikret et tilstrakkeligt beskyttelsesniveau, underretter Kommissionen Den
Europaiske Patentorganisation herom. Kommissionen kan om nedvendigt treffe afgerelse om at suspendere, @ndre eller
ophave denne afgorelse eller begranse dens anvendelsesomrade i overensstemmelse med artikel 45, stk. 5, i forordning
(EU) 2016/679.

Kommissionen kan ogsd suspendere, ophave eller endre denne afgorelse, hvis Den Europaiske Patentorganisations
manglende samarbejde forhindrer Kommissionen i at afgere, om den vurdering, der er omhandlet i denne afggrelses
artikel 1 er berort.

Artikel 4

Denne afggarelse er rettet til medlemsstaterne.

Udferdiget i Bruxelles, den 15. juli 2025.

Pa Kommissionens vegne
Michael MCGRATH
Medlem af Kommissionen
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