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KOMMISSIONENS GENOMFORANDEFORORDNING (EU) 2025/ 302
av den 23 oktober 2024

om faststillande av tekniska genomférandestandarder for tillimpningen av Europaparlamentets och
radets forordning (EU) 2022/2554 vad giller standardformulir, mallar och férfaranden for att
finansiella entiteter ska kunna rapportera allvarliga IKT-relaterade incidenter och anmiila betydande
cyberhot

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets forordning (EU) 2022/2554 av den 14 december 2022 om digital
operativ motstindskraft for finanssektorn och om 4ndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 ('), sarskilt artikel 20 fjarde stycket, och

av foljande skal:

(1)  For att sikerstilla att finansiella entiteter rapporterar allvarliga incidenter till sina behoriga myndigheter pd ett
konsekvent sitt och for att sikerstdlla att de forser dessa myndigheter med uppgifter av god kvalitet bor det
specificeras vilka dataflt finansiella entiteter maste tillhandahalla i de olika skedena av den rapportering som avses i
artikel 19.4 i férordning (EU) 2022/2554. Det ér viktigt att denna information presenteras pa ett sitt som mojliggor
en samlad oversikt 6ver incidenten. Det dr darfor nodvandigt att faststilla en gemensam rapporteringsmall for dessa
dndamal.

(2)  Finansiella entiteter bor fylla i de datafilt i rapporteringsmallen som motsvarar informationskraven for respektive
anmalan eller rapport. Finansiella entiteter som redan har information som de ska ldmna in i ett senare rapporter-
ingsskede, dvs. i delrapporten eller slutrapporten, bor dock tilldtas att limna in uppgifterna i forvig.

(3)  Eftersom flera eller terkommande incidenter kan utgéra en allvarlig incident enligt artikel 8 i kommissionens
delegerade forordning (EU) 2024/1772 (3 bor utformningen av rapporteringsmallen och datafélten gora det mojligt
for finansiella entiteter att rapportera sdana dterkommande incidenter.

(4)  For att sikerstilla korrekt och aktuell information bor rapporteringsmallen gora det mojligt for finansiella entiteter
att, nir de limnar in del- och slutrapporten, uppdatera all information som limnats tidigare och vid behov
omklassificera allvarliga incidenter som icke-allvarliga.

(5)  Den rittsliga identifieringen av entiteter bor anpassas till de identifikatorer som anges i de tekniska genomforandes-
tandarder som antagits i enlighet med artikel 28.9 i forordning (EU) 2022/2554.

(6)  Om finansiella entiteter utkontrakterar rapporteringsskyldigheten avseende allvarliga IKT-relaterade incidenter till en
tredje part bor de behoriga myndigheterna kinna till identiteten pa den tredje part som utfor rapporteringen for den
finansiella entitetens rdkning innan den forsta anmélan eller rapporterna limnas in for att kontrollera den
rapporterande tredje partens legitimitet.

() EUTL 333,27.12.2022, s. 1, ELL: http://data.europa.eu/elijreg/2022/25 54/oj.

() Kommissionens delegerade forordning (EU) 2024/1772 av den 13 mars 2024 om komplettering av Europaparlamentets och rddets
férordning (EU) 2022/2554 vad giller tekniska standarder for tillsyn som specificerar kriterierna for klassificering av IKT-relaterade
incidenter och cyberhot, faststillande av visentlighetstrosklar och nirmare uppgifter om rapporter om allvarliga incidenter (EUT L,
2024[1772, 25.6.2024, ELL http://data.europa.eu/elijreg_del/2024/1772/o0j).
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(7)  For att enkelt kunna faststilla effekterna av en incident som intréffat hos eller orsakats av en tredjepartsleverantor
och som péverkar flera finansiella entiteter inom en enda medlemsstat, och for att minska rapporteringsbordan for
de finansiella entiteterna, bor rapporteringsmallen gora det mojligt att limna in en aggregerad rapport som
omfattar aggregerad information om incidentens inverkan pa alla finansiella entiteter som paverkats och som har
klassificerat incidenten som allvarlig.

(8)  Rapporteringsmallen bor utformas pa ett teknikneutralt sitt sd att den kan anvindas i olika losningar for
incidentrapportering som redan finns eller som kan utvecklas for genomférandet av kraven i foérordning
(EU) 2022/2554.

(9)  Utformningen av rapporteringsmallen och datafilten bor underlitta rapporteringen av allvarliga IKT-relaterade
incidenter for tredje parter till vilka finansiella entiteter har utkontrakterat sin rapporteringsskyldighet i enlighet
med artikel 19.5 i férordning (EU) 2022/2554.

(10) Denna forordning grundar sig pd det forslag till tekniska genomforandestandarder som de europeiska tillsynsmyn-
digheterna har lagt fram f6r kommissionen.

(11) De europeiska tillsynsmyndigheterna har anordnat 6ppna offentliga samrad om de forslag till tekniska genomféran-
destandarder som den hir forordningen grundas pé, gjort en analys av mojliga kostnader och fordelar samt begért
rdd frin den bankintressentgrupp som inrdttats i enlighet med artikel 37 i Europaparlamentets och rddets
forordningar (EU) nr 1093/2010 (}), (EU) nr 1094/2010 (*) och (EU) nr 1095/2010 ().

(12) Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets och rédets forordning
(EU) 2018/1725 (%) och avgav ett positivt yttrande den 22 juli 2024. All behandling av personuppgifter som
omfattas av denna forordning bor utforas i enlighet med de tillimpliga principerna for och bestimmelserna om
dataskydd i férordning (EU) 2018/1725.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Mall for rapportering av allvarliga IKT-relaterade incidenter

1. Finansiella entiteter ska anvidnda mallen i bilaga I for att limna in den forsta anmalan, delrapport och slutrapport
som avses i artikel 19.4 i forordning (EU) 20222554 enligt foljande:

a)  Finansiella entiteter som ldmnar in en forsta anmilan ska fylla i de datafélt i mallen som motsvarar den information
som ska tillhandahéllas i enlighet med artikel 2 i kommissionens delegerade forordning (EU) 2025/301 ('), och far,
om de redan har denna information, fylla i de datafilt som inte behover fyllas i vid en forsta anmilan men som
kravs for en delrapport eller slutrapport.

() Europaparlamentets och rddets férordning (EU) nr 1093/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten), om 4ndring av beslut nr 716/2009/EG och om upphivande av kommissionens
beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12, ELI http://data.europa.eu/eli/reg/2010/10930j).

() Europaparlamentets och rddets férordning (EU) nr 1094/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska forsikrings- och tjanstepensionsmyndigheten), om dndring av beslut nr 716/2009/EG och om
upphivande av kommissionens beslut 2009/79/EG (EUT L 331, 15.12.2010, s. 48, ELL: http://data.europa.eu/eli/reg/2010/1094/oj).

() Europaparlamentets och rddets férordning (EU) nr 1095/2010 av den 24 november 2010 om inrittande av en europeisk
tillsynsmyndighet (Europeiska vérdepappers- och marknadsmyndigheten), om dndring av beslut nr 716/2009/EG och om
upphivande av kommissionens beslut 2009/77/EG (EUT L 331, 15.12.2010, s. 84, ELL: http:[/data.europa.eu/eli/reg/2010/1095/0j).

() Europaparlamentets och rddets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pd
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphivande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39, ELL http://data.europa.
eu/elijreg/2018/1725/0j).

(') Kommissionens delegerade forordning (EU) 2025/301 av den 23 oktober 2024 om komplettering av Europaparlamentets och rddets
férordning (EU) 20222554 vad giller tekniska tillsynsstandarder som specificerar innehdll och tidsfrister f6r den f6rsta anmélan av,
delrapporten och slutrapporten om allvarliga IKT-relaterade incidenter samt innehdllet i den frivilliga anmélan av betydande cyberhot
(EUTL, 2025/301, 20.2.2025, ELL http://data.europa.eu/elijreg_del/2025/301/0j).
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b)  Finansiella entiteter som ldmnar in en delrapport ska fylla i de datafalt i mallen som motsvarar den information som
ska tillhandahallas i enlighet med artikel 3 i delegerad forordning (EU) 2025/301, och fir, om de redan har den
relevanta informationen, fylla i de datafdlt som inte behover fyllas for delrapporten men som krévs for slutrapporten.

0) Finansiella entiteter som limnar in en slutrapport ska fylla i de datafalt i mallen som motsvarar den information som
ska tillhandahallas i enlighet med artikel 3 i delegerad férordning (EU) 2025/301.

2. Finansiella entiteter ska sdkerstilla att informationen i den forsta anmalan samt i del- och slutrapporten ar fullstindig
och korrekt.

3. Finansiella entiteter ska i mojligaste man tillhandahélla uppskattade virden baserade pé andra tillgingliga uppgifter
och annan tillginglig information om korrekta uppgifter inte finns tillgingliga vid tidpunkten fér rapporteringen med
avseende pé den forsta anmilan eller delrapporten.

4. Nir finansiella entiteter limnar in en delrapport eller slutrapport ska de anvinda mallen i bilaga I for att limna all
information som krévs och i tillimpliga fall uppdatera den information som tidigare tillhandaholls i den forsta anmiélan
eller i delrapporten.

5. Finansiella entiteter ska folja ordlistan och instruktionerna i bilaga II nir de fyller i mallen i bilaga .

Artikel 2

Gemensam inlimning av den férsta anmilan, delrapporten och slutrapporten

Finansiella entiteter fir kombinera inlimningen av den forsta anmélan, delrapporten och slutrapporten genom att
tillhandahélla tvd av dem eller alla samtidigt om den regelbundna verksamhet har dterhdmtat sig eller om analysen av de
grundliggande orsakerna har slutforts och forutsatt att de tidsfrister som anges i artikel 5 i delegerad foérordning
(EU) 2025/301 uppfylls.

Artikel 3

Aterkommande IKT-relaterade incidenter

Finansiella entiteter som tillhandahéller information om icke-allvarliga dterkommande IKT-relaterade incidenter som
kumulativt uppfyller villkoren for en allvarlig IKT-relaterad incident enligt artikel 8.2 i delegerad forordning
(EU) 2024/1772 ska tillhandahalla denna information i aggregerad form.

Artikel 4

Anvindning av sikra elektroniska kanaler

1. Finansiella entiteter ska anvinda sikra elektroniska kanaler som har gjorts tillgdngliga av deras behoriga myndighet
for att limna in den forsta anmalan samt delrapporten och slutrapporten.

2. Finansiella entiteter som inte kan anvinda de sikra elektroniska kanaler som tillhandahélls av deras behériga
myndighet ska informera sin behoriga myndighet om en allvarlig IKT-relaterad incident pa ett annat sikert sitt i
samforstdnd med den behoriga myndigheten. Om den behoriga myndigheten sé kréaver ska de finansiella entiteterna limna
in den forsta anmilan eller del- eller slutrapporten pé nytt, via den sikra elektroniska kanal som gjorts tillgianglig av deras
behoriga myndighet sd snart de har mojlighet att gora detta.

ELL http://data.europa.eu/elijreg_impl/2025/302/oj
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Artikel 5

Omklassificering av en allvarlig IKT-relaterad incident

Om den finansiella entiteten efter en ytterligare bedomning konstaterar att den IKT-relaterade incident som tidigare
rapporterats vara allvarlig inte vid ndgot tillfille uppfyllde de klassificeringskriterier och troskelviarden som anges i artikel 8
i delegerad forordning (EU) 20241772 ska den finansiella entiteten underritta den behériga myndigheten om att den har
omklassificerat den IKT-relaterade incidenten fran allvarlig till icke-allvarlig genom att tillhandahélla information om
denna omklassificering i mallen i bilaga II till denna f6rordning i falten for “typ av rapport” och "annan information”.

Artikel 6

Anmilan om utkontraktering av rapporteringsskyldigheter

1. Finansiella entiteter som har utkontrakterat skyldigheten att rapportera allvarliga IKT-relaterade incidenter i enlighet
med artikel 19.5 i forordning (EU) 2022/2554 ska informera sin behoriga myndighet om detta arrangemang sa snart
utkontrakteringsarrangemanget har slutforts och senast fore den forsta anmilan eller rapporteringen.

2. Finansiella entiteter ska forse den behoriga myndigheten med namn, kontaktuppgifter och identifikationskod for den
tredje part som ska ldmna in anmalningarna eller rapporterna om den allvarliga IKT-relaterade incidenten at dem.

3. Finansiella entiteter ska informera sin behoriga myndighet sé fort de inte lingre utkontrakterar sina rapporterings-
skyldigheter enligt artikel 19.5 i férordning (EU) 2022/2554.

Artikel 7

Aggregerad rapportering

1. En tredjepartsleverantor till vilken rapporteringsskyldigheter har utkontrakterats enligt artikel 19.5 i férordning
(EU) 2022/2554 far anvinda mallen i bilaga I till denna forordning for att tillhandahélla aggregerad information om en
allvarlig IKT-relaterad incident som péverkar flera finansiella entiteter i en enda anmalan eller rapport och ldmna in denna
anmilan eller rapport till den behoriga myndigheten for alla berorda finansiella entiteters rdkning, forutsatt att samtliga
foljande villkor dr uppfyllda:

a) Den allvarliga IKT-relaterade incident som ska rapporteras hirror frin eller orsakas av en tredjepartsleverantor av
IKT-tjanster.

b) Tredjepartsleverantoren tillhandahaller den relevanta IKT-tjansten till mer 4n en finansiell entitet eller till en koncern.

0) Den IKT-relaterade incidenten klassificeras som allvarlig av varje finansiell entitet som omfattas av den aggregerade
anmalan eller rapporten.

d)  Den allvarliga IKT-relaterade incidenten péverkar finansiella entiteter inom en enda medlemsstat och den
aggregerade rapporten avser finansiella entiteter som stdr under samma behoriga myndighets tillsyn.

e) Behoriga myndigheter har uttryckligen tillatit denna typ av finansiella entiteter att aggregera sin rapportering.

2. Punkt 1 ska inte tillimpas pa kreditinstitut som anses vara betydande enligt artikel 2.16 i Europeiska centralbankens
forordning (EU) nr 468/2014 (%), operatorer av handelsplatser och centrala motparter. De ska endast anvinda mallen i
bilaga I for att limna in anmdlningar eller rapporter om allvarliga IKT-relaterade incidenter individuellt till sin behériga
myndighet.

3. Om de behoriga myndigheterna behover information om den allvarliga IKT-relaterade incidentens enskilda effekter
pa en specifik finansiell entitet ska den finansiella entiteten pd begiran av den behoriga myndigheten limna in en
individuell anmilan eller rapport om den allvarliga IKT-relaterade incidenten.

() Europeiska centralbankens forordning (EU) nr 468/2014 av den 16 april 2014 om upprittande av ramen for samarbete inom den
gemensamma tillsynsmekanismen mellan Europeiska centralbanken och nationella behériga myndigheter samt med nationella
utsedda myndigheter (ramfoérordning om den gemensamma tillsynsmekanismen [SSM]) (ECB/2014/17) (EUT L 141, 14.5.2014, s. 1,
ELL http://data.europa.eu/elijreg/2014/46 8/0j).

ELL http://data.europa.eufelijreg_impl/2025/302/oj
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Artikel 8

Anmilan av betydande cyberhot

1.  Finansiella entiteter som anmiler betydande cyberhot till behoriga myndigheter i enlighet med artikel 19.2 i
forordning (EU) 2022/2554 ska anvinda mallen i bilaga III till denna férordning och folja ordlistan och instruktionerna i

bilaga IV till denna forordning.
2. Finansiella entiteter ska sikerstilla att informationen i anmilan av betydande cyberhot dr fullstindig och korrekt.
Artikel 9

Ikrafttridande

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna férordning ir till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 23 oktober 2024.

Pd kommissionens vignar
Ursula VON DER LEYEN
Ordférande

ELL http://data.europa.eu/elijreg_impl/2025/302/oj
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BILAGA 1

MALLAR FOR RAPPORTERING AV ALLVARLIGA INCIDENTER

Filtets nummer

Datafilt

Allmin information om den finansiella entiteten

1.1 Typ av inldimning

1.2 Namnet pd den entitet som limnar in rapporten

1.3 Identifieringskod for den entitet som limnar in rapporten
1.4 Typ av berord finansiell entitet

1.5 Namnet pd den berorda finansiella entiteten

1.6 LEI-kod for den berorda finansiella entiteten

1.7 Namnet pd den primira kontaktpersonen

1.8 E-postadress till den primara kontaktpersonen

1.9 Telefonnummer till den priméra kontaktpersonen
1.10 Namnet pd den sekundira kontaktpersonen

1.11 E-postadress till den sekundira kontaktpersonen
1.12 Telefonnummer till den sekundira kontaktpersonen
1.13 Namnet pd det yttersta moderforetaget

1.14 LEI-kod for det yttersta moderforetaget

1.15 Rapporteringsvaluta

Innehéllet i den foérsta anmiilan

21 Incidentens referenskod som tilldelats av den finansiella entiteten

2.2 Datum och tidpunkt for upptackten av den allvarliga IKT-relaterade incidenten
2.3 Datum och tidpunkt dé den IKT-relaterade incidenten klassificerades som allvarlig
2.4 Beskrivning av den allvarliga IKT-relaterade incidenten

2.5 Klassificeringskriterier som utloste incidentrapporten

2.6 Visentlighetstrosklar for klassificeringskriteriet Geografisk spridning

2.7 Upptickten av den allvarliga IKT-relaterade incidenten

AS
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Filtets nummer

Datafilt

2.8

Indikation om huruvida den allvarliga IKT-relaterade incidenten har sitt ursprung hos en tredjepartsleverantor
eller en annan finansiell entitet

2.9

Aktivering av planen for driftskontinuitet, om aktiverad

2.10

Annan relevant information

Delrapportens innehall

3.1 Incidentens referenskod som tillhandahallits av den behoriga myndigheten

3.2 Datum och tidpunkt da den allvarliga IKT-relaterade incidenten intriffade

3.3 Datum och tidpunkt da tjanster, verksamheter eller insatser dterstilldes

3.4 Antal berorda kunder

3.5 Andel berérda kunder (i procent)

3.6 Antal berorda finansiella motparter

3.7 Andel berdrda finansiella motparter (i procent)

3.8 Inverkan pd relevanta kunder eller finansiella motparter

3.9 Antal berorda transaktioner

3.10 Andel berorda transaktioner (i procent)

3.11 Virdet pé de berorda transaktionerna

3.12 Uppgifter om huruvida siffrorna ar faktiska eller uppskattade eller om det inte har férekommit ndgon inverkan
3.13 Paverkan pd anseendet

3.14 Bakgrundsinformation om paverkan pd anseendet

3.15 Den allvarliga IKT-relaterade incidentens varaktighet

3.16 Driftstopp

3.17 Information om huruvida siffrorna for varaktighet och driftstopp ar faktiska eller uppskattade
3.18 Typer av effekter i medlemsstaterna

3.19 Beskrivning av hur den allvarliga IKT-relaterade incidenten paverkar andra medlemsstater
3.20 Visentlighetstrosklar for klassificeringskriteriet Dataforluster

3.21 Beskrivning av dataforlusterna

§T0TToT “1.1nd
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Filtets nummer

Datafilt

3.22

Klassificeringskriteriet Berorda kritiska tjanster

3.23 Typ av allvarlig IKT-relaterad incident

3.24 Andra typer av incidenter

3.25 Hot och tillvigagangssitt som anvints av den fientliga aktoren

3.26 Andra typer av tillvigagdngssitt

3.27 Information om berorda funktionella omrdden och affirsprocesser

3.28 Berorda infrastrukturkomponenter som stoder affarsprocesser

3.29 Information om berérda infrastrukturkomponenter som stoder affarsprocesser
3.30 Inverkan pd kundernas finansiella intressen

3.31 Rapportering till andra myndigheter

3.32 Specifikation av "annan” myndighet

3.33 Tillfalliga dtgdrder som vidtagits eller planeras for terstillning efter incidenten
3.34 Beskrivning av alla tillfilliga dtgarder som vidtagits eller planeras for dterstillning efter incidenten
3.35 Angreppsindikator

Slutrapportens innehall

4.1 Hognivéklassificering av grundlaggande orsaker till incidenten

4.2 Detaljerad klassificering av grundliggande orsaker till incidenten

4.3 Ytterligare klassificering av grundliggande orsaker till incidenten

4.4 Andra typer av grundldggande orsaker

4.5 Information om grundldggande orsaker till incidenten

4.6 Sammanfattning av atgirdandet av incidenten

4.7 Datum och tid dé de grundliggande orsakerna till incidenten hanterades

4.8 Datum och tid dé incidenten dtgardades

4.9 Information om datumet for det permanenta dtgirdandet av incidenten skiljer sig frdn det ursprungligen
planerade genomf6randedatumet

4.10 Bedomning av risker for kritiska funktioner for resolutionssyften

411 Information som r relevant for resolutionsmyndigheter

AS
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Filtets nummer

Datafilt

412 Visentlighetstroskel for klassificeringskriteriet Ekonomiska effekter

4.13 Belopp for direkta och indirekta bruttokostnader och bruttoférluster

4.14 Belopp for finansiella aterkrav

4.15 Information om huruvida de icke-allvarliga incidenterna har varit dterkommande
4.16 Datum och tidpunkt for dterkommande incidenter

§T0TToT “1.1nd
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BILAGA 1l

ORDLISTA OCH INSTRUKTIONER FOR RAPPORTERING AV ALLVARLIGA INCIDENTER

Obligatoriskt

Datafilt Beskrivning for forsta fg’gfﬁtaorisoli fgbslfﬁiﬁfrisgﬁt Falttyp
anmadlan PP bp
Allmin information om den finansiella entiteten
1.1. Typ av inldimning Ange vilken typ av incidentanmalan eller incidentrapport som | Ja Ja Ja Val:
ldmnas in till den behoriga myndigheten. — Forsta anmalan,
— Delrapport,
— Slutrapport,
—  Allvarlig incident som omklassificerats som
icke-allvarlig.
1.2 Namnet pd den | Fullstindigt juridiskt namn pd den entitet som limnar in Ja Ja Ja Alfanumeriskt virde
entitet som ldmnar | rapporten.
in rapporten
1.3 Identifieringskod Identifieringskod for den entitet som limnar in rapporten. Ja Ja Ja Alfanumeriskt virde
for den entitet som
limnar in rapporten | Om de finansiella entiteterna limnar in anmalan/rapporten ska
identifieringskoden vara en identifieringskod for juridiska
personer (LEI-kod), som 4r en unik kod med 20 alfanumeriska
tecken, pd grundval av ISO 17442-1:2020.
En tredjepartsleverantor som limnar in en rapport for en
finansiell entitet kan anvinda en identifieringskod i enlighet
med de tekniska genomférandestandarder som antagits i
enlighet med artikel 28.9 i férordning (EU) 2022/2554..
1.4 Typ av  berord | Typ av entitet som avses i artikel 2.1 a—t i forordning (EU) Ja Ja Ja Val (flera val kan goras):
finansiell entitet 2022/2554 for vilken rapporten limnas in. — Kreditinstitut,
— Betalningsinstitut,

Vid aggregerad rapportering enligt artikel 7 i denna férordning
ska de olika typer av finansiella entiteter som omfattas av den
aggregerade rapporten viljas.

Undantaget betalningsinstitut,
Leverantor av kontoinformationstjnster,
Institut for elektroniska pengar,
Undantaget institut for elektroniska
pengar,

Virdepappersforetag

Leverantor av kryptotillgdngstjanster,
Emittent av tillgdngsanknutna token,
Vardepapperscentral,

Central motpart,

Handelsplats,

Transaktionsregister,

AS
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Obligatoriskt

Datafilt Beskrivning for forsta f('o) rb(lilfﬁ taonskt fg)blllgatorlskt Falttyp
anmilan pport or slutrapport

—  Forvaltare av alternativa investeringsfonder,

— Forvaltningsbolag,

— Leverantorav
datarapporteringstjanster,

—  Forsakrings- och aterforsakringsforetag,

— Forsikringsformedlare,
aterforsikringsformedlare och
forsikringsformedlare som bedriver
formedling som sidoverksambhet,

— Tjanstepensionsinstitut,

— Kreditvirderingsinstitut,

—  Administrator av
kritiska referensvirden,

— Leverantor av
grasrotsfinansieringstjinster,

— Virdepapperiseringsregister.

1.5 Namnet pd den | Fullstindigt juridiskt namn pé den finansiella entitet som Ja,omden | Ja, om den Ja, om den Alfanumeriskt virde
berorda finansiella | berors av den allvarliga IKT-relaterade incidenten och som ska | finansiella finansiella finansiella
entiteten rapportera den allvarliga incidenten till sin behoriga entitet som | entitet som entitet som

myndighet enligt artikel 19 i forordning (EU) 2022/2554. berors av berors av berors av
incidenten incidenten dr | incidenten dr
Vid aggregerad rapportering: drenannan | enannan an en annan 4n
. o . . . . in den den entitet den entitet
a) En forteckning éver alla namn pé de finansiella entiteter | , .oooco b | som Limnar in
som berors av den allvarliga IKT-relaterade incidenten, limnar in rapporten och | rapporten och
med ett s_emlkolon emel}an, . . . rapporten vid aggregerad | vid aggregerad
b)  Den tredjepartsleverantdr som limnar in en anmélan om | | 1° 4 rapportering | rapportering
en allvarlig incident eller en rapport pd ett aggregerat sitt | garegerad
enligt artikel 7 i denna forordning ska ange namnen pdaalla | apporter-
finansiella entiteter som berors av incidenten, med ett in
semikolon emellan. &

1.6 LEl-kod for den | Identifieringskoden for juridiska personer (LEI-koden) fér den Ja,omden | Ja, om den Ja, om den En unik kod med 20 alfanumeriska tecken,
berorda finansiella | finansiella entitet som berérs av den allvarliga IKT-relaterade | finansiella finansiella finansiella pé grundval av 1SO 17442-1:2020
entiteten incidenten, vilken tilldelats i enlighet med Internationella entitet som entitet som entitet som

standardiseringsorganisationen. berors av berors av den | berérs av den
. . den allvarliga IKT- | allvarliga IKT-
Vid aggregerad rapportering: allvarliga relaterade relaterade
a) En forteckning med alla LEl-koder for de finansiella IKT- 1n61denter{ ar
relaterade en annan 4n

entiteter som berors av den allvarliga IKT-relaterade
incidenten, med ett semikolon emellan,
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Obligatoriskt

; - . S Obligatoriskt Obligatoriskt .
Datafilt Beskrivning ?nrnfl(;ﬁt; for delrapport for slutrapport Faletyp
b) Den tredjepartsleverantor som lamnar in en anmélan eller | jncidenten den entitet incidenten ir
rapport om en allvarlig incident eller pé ett aggregerat satt | 4 en annan | som limnarin | en annan in
enligt artikel 7 i denna forordning ska ange LEI-koderna | 35 den rapporten och | den entitet
for alla finansiella entiteter som berdrs av incidenten, med | entitet som | vid aggregerad | som lamnar in
ett semikolon emellan. ldmnar in rapportering. | rapporten och
Ordningsfé6ljden for LEI-koderna och namnen pé de finansiella rapporten vid aggregerad
! och vid rapportering
entiteterna ska vara densamma.
aggregerad
rapporter-
ing.
1.7. Namnet pd den | Namn och efternamn pd den finansiella entitetens primara Ja Ja Ja Alfanumeriskt varde
primira kontaktperson.
kontaktpersonen
Vid aggregerad rapportering enligt artikel 7 i denna
forordning, namnet pa den primara kontaktpersonen for den
entitet som ldmnar in den aggregerade rapporten.
1.8 E-postadress till den | E-postadress till den primira kontaktpersonen som kan Ja Ja Ja Alfanumeriskt varde
primira anvindas av den behoriga myndigheten for uppfoljande
kontaktpersonen kommunikation.
Vid aggregerad rapportering enligt artikel 7 i denna
forordning, e-postadressen till den priméra kontaktpersonen
for den entitet som limnar in den aggregerade rapporten.
1.9 Telefonnummer till | Telefonnummer till den primara kontaktpersonen som kan Ja Ja Ja Alfanumeriskt virde
den primira anvindas av den behoriga myndigheten for uppfoljande
kontaktpersonen kommunikation.
Vid aggregerad rapportering enligt artikel 7 i denna
forordning, telefonnumret till den priméra kontaktpersonen
for den entitet som limnar in den aggregerade rapporten.
Telefonnumret ska anges med alla internationella prefix (t.ex.
+33XXXXXXXXX)
1.10 Namnet pd den | Namn och efternamn pd den sekundira kontaktpersonen eller | Ja Ja Ja Alfanumeriskt virde
sekundira namnet pad den ansvariga gruppen for den finansiella entitet
kontaktpersonen eller en entitet som ldmnar in rapporten for den finansiella
entitetens rakning
1.11 E-postadress till den | E-postadress till den sekundira kontaktperson eller en Ja Ja Ja Alfanumeriskt varde

sekundara
kontaktpersonen

e-postadress till funktionsbrevladan for gruppen som kan
anvindas av den behoriga myndigheten for uppfoljande
kommunikation.

AS
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Obligatoriskt . . . .
Datafilt Beskrivning for forsta (?bhgatorlskt 9b11gatorlskt Falttyp
.. for delrapport for slutrapport
anmalan

1.12 Telefonnummer till | Telefonnummer till den sekundira kontaktpersonen elleren | Ja Ja Ja Alfanumeriskt varde
den sekundira grupp som kan anvindas av den behoriga myndigheten for
kontaktpersonen uppféljande kommunikation.

Telefonnumret ska anges med alla internationella prefix (t.ex.
+33XXXXXXXXX)

1.13 Namnet pd det | Namnet pé det yttersta moderforetaget for den koncern som | Ja,omden | Ja, om den Ja, om den Alfanumeriskt virde
yttersta den berorda finansiella entiteten tillhor, i tillimpliga fall. finansiella finansiella finansiella
moderforetaget entiteten entiteten entiteten

tillhor en tillhor en tillhor en
koncern. koncern. koncern.

1.14 LEl-kod for det | LEl-koden for det yttersta moderforetaget for den koncern som | Ja, omden | Ja, om den Ja, om den En unik kod med 20 alfanumeriska tecken,
yttersta den berorda finansiella entiteten tillhor, i tillimpliga fall finansiella finansiella finansiella pd grundval av ISO 17442-1:2020.
moderforetaget Tilldelas i enlighet med Internationella entiteten entiteten entiteten

standardiseringsorganisationen. tillhor en tillhor en tillhor en
koncern. koncern. koncern.

1.15 Valutan som anvinds for incidentrapporteringen Ja Ja Ja Valet fylls i med hjilp av valutakoder enligt

Rapporteringsvaluta ISO 4217

Innehillet i den forsta anmilan

2.1  Incidentens Unik referenskod som utfirdats av den finansiella entiteten och | Ja Ja Ja Alfanumeriskt virde
referenskod som som otvetydigt identifierar den allvarliga IKT-relaterade
tilldelats av den incidenten.
finansiella entiteten

Vid aggregerad rapportering enligt artikel 7 i denna
forordning, den referenskod for incidenten som tilldelats av
tredjepartsleverantoren.
2.2 Datumochtidpunkt | Datum och tidpunkt dd den finansiella entiteten fick Ja Ja Ja 1SO 8601 standard UTC (AAAA-MM-DD,

for upptickten av
den IKT-relaterade
incidenten

kinnedom om den IKT-relaterade incidenten.

For dterkommande incidenter, det datum och den tidpunkt da
den senaste IKT-relaterade incidenten uppticktes.

tid: mm:ss)
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Datafilt

Beskrivning

Obligatoriskt
for forsta
anmilan

Obligatoriskt
for delrapport

Obligatoriskt
for slutrapport

Falttyp

2.3 Datumoch tidpunkt
dé incidenten
klassificerades som
allvarlig

Datum och tidpunkt d& den IKT-relaterade incidenten
klassificerades som allvarlig enligt de klassificeringskriterier
som faststills i delegerad férordning (EU) 2024/1772.

Ja

Ja

Ja

ISO 8601 standard UTC (AAAA-MM-DD,
tid: mm:ss)

2.4 Beskrivning av den
IKT-relaterade
incidenten

Beskrivning av de mest relevanta aspekterna av den allvarliga
IKT-relaterade incidenten.

Finansiella entiteter ska tillhandahalla en 6versikt pd hog niva
over foljande information, sdsom majliga orsaker, omedelbara
effekter, berorda system osv. Finansiella entiteter ska, om detta
ar kdnt eller rimligen kan forvintas, inkludera huruvida
incidenten paverkar tredjepartsleverantorer eller andra
finansiella entiteter, typen av leverantor eller finansiell entitet,
deras namn, deras respektive identifieringskoder och typ av
identifieringskod (t.ex. LEI-kod eller EUID).

[ efterfoljande rapporter kan innehéllet i filten utvecklas med
tiden for att dterspegla den pdgdende forstéelsen av den IKT-
relaterade incidenten och beskriva all annan relevant
information om den IKT-relaterade incidenten som inte har
fastslagits i datafélten, inbegripet den finansiella entitetens
interna allvarlighetsbedomning (t.ex. mycket lag, lag,
medelhog, hog, mycket hog) och en indikation pa nivan och
namnet pd de hogsta beslutsstrukturer som har varit
inblandade i reaktionen pa den IKT-relaterade incidenten.

Ja

Ja

Ja

Alfanumeriskt virde

2.5
Klassificeringskriterier
som utloste
incidentrapporten

Klassificeringskriterier enligt delegerad forordning (EU)
2024/1772 som har lett till att den IKT-relaterade incidenten
faststilldes som allvarlig och efterfoljande anmalan och
rapportering.

Vid aggregerad rapportering enligt artikel 7 i denna
forordning, de klassificeringskriterier som har lett till att den
IKT-relaterade incidenten har faststillts som allvarlig f6r minst
en finansiell entitet.

Ja

Ja

Ja

Val (flera val kan goras):

— Berorda kunder, finansiella motparter
och transaktioner,

—  Paverkan pd anseendet,

— Varaktighet och driftstopp,

—  Geografisk spridning,

— Dataforluster,

— Berorda kritiska tjdnster,

— Ekonomiska effekter.

2.6
Visentlighetstrosklar for
klassificeringskriteriet
Geografisk spridning

EES-medlemsstater som berors av den allvarliga IKT-relaterade
incidenten

Vid bedomningen av effekterna av den allvarliga IKT-relaterade
incidenten i andra medlemsstater ska de finansiella entiteterna
beakta artiklarna 4 och 12 i delegerad forordning (EU)
2024/1772.

Ja, om
troskelvar-
det
Geografisk
spridning
har
uppnatts.

Ja, om
troskelvardet
Geografisk
spridning har
uppnatts.

Ja, om
troskelvirdet
Geografisk
spridning har
uppnatts.

Val (flera kan viljas) gors med hjilp av ISO
3166 ALPHA-2 for de berorda landerna

AS
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Datafilt Beskrivning f(’)rg forsta fO b(ljlgla toriskt fg)blllgatorlskt Falttyp
anmalan or delrapport or slutrapport
2.7 Upptickten av den | Beskrivning av hur den allvarliga IKT-relaterade incidenten Ja Ja Ja Val:
allvarliga IKT- uppticktes. — It-sdkerhet,
relaterade — Personal,
incidenten — Internrevision,
— Extern revision,
— Kunder,
— Finansiella motparter,
— Tredjepartsleverantor,
— Angriparen,
—  Overvakningssystem,
— Myndighet/organ/brottsbekdmpande
organ,
— Annat.
2.8  Indikation om | Indikation om huruvida den allvarliga IKT-relaterade Ja, om Ja, om Ja, om Alfanumeriskt virde
huruvida incidenten har sitt ursprung hos en tredjepartsleverantor eller | incidenten incidenten har | incidenten har
incidenten harsitt | en annan finansiell entitet. har sitt sitt ursprung | sitt ursprung
ursprung hos en ursprung hos en hos en
tredjepartsleveran- Finansiella entiteter ska ange om den allvarliga IKT-relaterade | hos en tredjepartsle- | tredjepartsle-
tor eller en annan incidenten har sitt ursprung hos en tredjepartsleverantor eller | tredjeparts- | verantér eller | verantor eller
finansiell entitet en annan finansiell entitet (inklusive finansiella entiteter som | {everantér en annan en annan
tillhr samma koncern som den rapporterande entiteten) och | ¢ller en finansiell finansiell
tredjepartsleverantorens eller den finansiella entitetens namn, | apnan entitet. entitet.
identifieringskod och typ av identifieringskod (t.ex. LEI-kod finansiell
eller EUID). entitet.
2.9 Aktivering av | Uppgift om huruvida den finansiella entitetens dtgarder for Ja Ja Ja Boolesk (ja eller nej)
planen for driftskontinuitet har aktiverats formellt.
driftskontinuitet,
om aktiverad
2.10 Annan relevant | Ytterligare information som inte ingdr i mallen. Ja, om det Ja, om det Ja, om det Alfanumeriskt virde
information finns annan | finns annan finns annan
Finansiella entiteter som har omklassificerat en allvarlig IKT- | information | information information
relaterad incident som icke-allvarlig ska beskriva skilen till att | gom inte som inte som inte

den IKT-relaterade incidenten inte uppfyller, och inte forvintas
uppfylla, kriterierna for att betraktas som en allvarlig IKT-
relaterad incident.

omfattas av
mallen eller

omfattas av
mallen eller
om den

omfattas av
mallen eller
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Obligatoriskt . . . .
Datafilt Beskrivning f(’)rg forsta fO b(ljlgla toriskt fg)blllgatorlskt Falttyp

anmilan or delrapport or slutrapport

om den allvarliga IKT- | om den

allvarliga relaterade allvarliga IKT-

IKT- incidenten har | relaterade

relaterade omklassifice- | incidenten har

incidenten rats som icke- | omklassifice-

har allvarlig rats som icke-

ombklassifi- allvarlig

cerats som

icke-

allvarlig.

Delrapportens innehill

3.1 Incidentens Unik referenskod som tilldelats av den behoriga myndigheten | Nej Ja, om Ja, om Alfanumeriskt virde
referenskod som vid tidpunkten for mottagandet av den forsta anmélan for att tillampligt tillampligt
tillhandahallits av otvetydigt identifiera den allvarliga IKT-relaterade incidenten.
den behoriga
myndigheten

3.2 Datumochtidpunkt | Datum och tidpunkt dd den allvarliga IKT-relaterade incidenten | Nej Ja Ja ISO 8601 standard UTC (AAAA-MM-DD,
for incidenten intriffade, om tidpunkten skiljer sig frdn den tidpunkt da den tid: mmss)

finansiella entiteten fick kinnedom om den allvarliga IKT-
relaterade incidenten.

For dterkommande allvarliga IKT-relaterade incidenter, det
datum och den tidpunkt dd den senaste allvarliga IKT-
relaterade incidenten intriffade.

3.3 Datumochtidpunkt | Information om datum och tidpunkt da tjanster, verksamheter | Nej Ja, om datafilt | Ja, om datafdlt | ISO 8601 standard UTC (A;\A;\-MM-DD,
da tjanster, eller insatser som berors av den allvarliga IKT-relaterade 3.16 3.16 tid: mm:ss)
verksamheter eller | incidenten aterstilldes. Driftstopp har | Driftstopp har
insatser aterstilldes fyllts i fyllts i

3.4  Antal berérda | Antal kunder som ber6rs av den allvarliga IKT-relaterade Nej Ja Ja Numeriskt heltal
kunder incidenten som anvander den tjanst som tillhandahalls av den

finansiella entiteten.

Vid beddmningen av antalet berdrda kunder ska de finansiella
entiteterna beakta artiklarna 1.1 och 9.1 b i delegerad
forordning (EU) 2024/1772. En finansiell entitet som inte kan
faststilla det faktiska antal kunder som berdrs ska anvinda
uppskattningar baserade pa tillgangliga uppgifter fran
jamforbara referensperioder.

Vid aggregerad rapportering enligt artikel 7 i denna
forordning, det totala antalet kunder som berdrs hos alla
finansiella entiteter.

AS
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Datafilt Beskrivning f(’)rg forsta fO b(ljlgla toriskt fg)blllgatorlskt Falttyp
anmilan or delrapport or slutrapport
3.5  Andel berorda | Andel kunder som berors av den allvarliga IKT-relaterade Nej Ja Ja Uttryckt i procent — ett virde med upp till
kunder incidenten i forhéllande till det totala antalet kunder som fem numeriska tecken inklusive upp till en
anvander den berorda tjdnst som tillhandahélls av den decimal uttryckt som en procentandel (t.ex.
finansiella entiteten. Om mer dn en tjanst berdrs ska tjansterna 2,41 stillet for 2,4 %). Om virdet har fler 4n
anges pd ett aggregerat satt. en siffra efter decimaltecknet och sista
siffran dr 5 eller hogre ska de rapporterande
Finansiella entiteter ska vid sin beddmning beakta artiklarna motparterna alltid avrunda uppat.
1.1 och 9.1 a i delegerad forordning (EU) 2024/1772.
En finansiell entitet som inte kan faststilla den faktiska andel
kunder som berors ska anvinda uppskattningar baserade pa
tillgangliga uppgifter frdn jimforbara referensperioder.
Vid aggregerad rapportering enligt artikel 7 i denna férordning
ska en finansiell entitet dividera summan av alla berérda
kunder med det totala antalet kunder hos alla berorda
finansiella entiteter.
3.6  Antal berorda | Antal finansiella motparter som berors av den allvarliga IKT- | Nej Ja Ja Numeriskt heltal

finansiella
motparter

relaterade incidenten och som har ingétt ett avtal med den
finansiella entiteten.

Vid bedomningen av antalet berorda finansiella motparter ska
de finansiella entiteterna beakta artikel 1.2 i delegerad
forordning (EU) 2024/1772. En finansiell entitet som inte kan
faststalla det faktiska antal finansiella motparter som berors ska
anvanda uppskattningar baserade p4 tillgdngliga uppgifter fran
jamforbara referensperioder.

Vid aggregerad rapportering enligt artikel 7 i denna
forordning, det totala antalet finansiella motparter som berors
hos alla finansiella entiteter.
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Obligatoriskt . . . .
Datafilt Beskrivning f(’)rg forsta fO b(ljlgla toriskt fg)blllgatorlskt Falttyp
anmilan or delrapport or slutrapport
3.7  Andel berorda | Andelen finansiella motparter som berérs av den allvarliga Nej Ja Ja Uttryckt i procent — ett virde med upp till
finansiella IKT-relaterade incidenten i forhéllande till det totala antalet fem numeriska tecken inklusive upp till en
motparter finansiella motparter som har ingétt ett avtal med den decimal uttryckt som en procentandel (t.ex.
finansiella entiteten. 2,41 stillet for 2,4 %). Om virdet har fler 4n
en siffra efter decimaltecknet och sista
Vid bedomningen av andelen berdrda finansiella motparter ska siffran ir 5 eller hogre ska de rapporterande
de finansiella entiteterna beakta artiklarna 1.1 och 9.1 c i motparterna alltid avrunda uppt.
delegerad forordning (EU) 2024/1772.
En finansiell entitet som inte kan faststilla den faktiska andel
finansiella motparter som berdrs ska anvanda uppskattningar
baserade pa tillgingliga uppgifter frin jimf6rbara
referensperioder.
Vid aggregerad rapportering enligt artikel 7 i denna férordning
ska summan av alla berérda finansiella motparter dividerat
med det totala antalet finansiella motparter hos alla berérda
finansiella entiteter anges.
3.8 Inverkan pa | Alla faststillda effekter pé relevanta kunder eller finansiella Nej Ja, om Ja, om Boolesk (ja eller nej)
relevanta kunder motparter som avses i artiklarna 1.3 och 9.1 f i delegerad troskelvardet | troskelvirdet
eller finansiella forordning (EU) 2024/1772. for Betydelsen | for Betydelsen
motparter av kunder och | av kunder och
finansiella finansiella
motparter motparter
uppfylls uppfylls
3.9 Antal berorda | Antal transaktioner som berdrs av den allvarliga [KT-relaterade | Nej Ja, om en Ja, om en Numeriskt heltal
transaktioner incidenten. transaktion transaktion

Vid beddmningen av effekterna pa transaktioner ska de
finansiella entiteterna beakta artikel 1.4 i delegerad férordning
(EU) 2024/1772, inbegripet alla berrda inhemska och
grinsoverskridande transaktioner som avser ett
penningbelopp dér minst en del av transaktionen genomfors i
unionen.

har péaverkats
av incidenten

har péaverkats
av incidenten
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Datafilt

Beskrivning

Obligatoriskt
for forsta
anmilan

Obligatoriskt
for delrapport

Obligatoriskt
for slutrapport

Falttyp

En finansiell entitet som inte kan faststilla det faktiska antal
transaktioner som ber6rs ska anvinda uppskattningar
baserade pa tillgdngliga uppgifter frn jamforbara
referensperioder.

Vid aggregerad rapportering enligt artikel 7 i denna
forordning, ange det totala antalet transaktioner som berdrs
hos alla finansiella entiteter.

3.10 Andel

berorda

transaktioner

Andelen berorda transaktioner i forhéllande till det dagliga
genomsnittliga antalet inhemska och granséverskridande
transaktioner som genomfors av den finansiella entiteten med
anknytning till den berérda tjansten.

De finansiella entiteterna ska beakta artiklarna 1.4 och 9.1 d i
delegerad forordning (EU) 2024/1772.

En finansiell entitet som inte kan faststilla den faktiska
procentandelen av de transaktioner som berors ska anvinda
uppskattningar.

Vid aggregerad rapportering enligt artikel 7 i denna férordning
ska en finansiell entitet summera antalet berorda transaktioner
och dividera summan med det totala antalet transaktioner hos
alla berorda finansiella entiteter.

Nej

Ja, om en
transaktion
har péverkats
av incidenten

Ja, omen
transaktion
har péverkats
av incidenten

Uttryckt i procent — ett virde med upp till
fem numeriska tecken inklusive upp till en
decimal uttryckt som en procentandel (t.ex.
2,41 stillet for 2,4 %). Om virdet har fler in
en siffra efter decimaltecknet och sista
siffran dr 5 eller hogre ska de rapporterande
motparterna alltid avrunda uppat.

3.11 Virdet
berorda

pd de

transaktionerna

Det totala virdet av de transaktioner som berors av den
allvarliga IK T-relaterade incidenten ska bedomas i enlighet med
artiklarna 1.4 och 9.1 e i delegerad forordning (EU)
2024/1772.

En finansiell entitet som inte kan faststélla det faktiska virdet av
de transaktioner som berdrs ska anvidnda uppskattningar
baserade pa tillgdngliga uppgifter frin jamforbara
referensperioder.

En finansiell entitet ska redovisa det monetira beloppet som ett
positivt varde.

Vid aggregerad rapportering enligt artikel 7 i denna
forordning, det totala virdet av de transaktioner som berors
hos alla finansiella entiteter.

Nej

Ja, om

transaktioner
har péverkats
av incidenten

Ja, omen
transaktion
har péaverkats
av incidenten

Monetirt virde

Finansiella entiteter ska rapportera
datapunkten i enheter med en minsta
noggrannhet motsvarande tusentals
enheter (t.ex. 2,5 i stéllet for 2 500 euro).
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Datafilt

Beskrivning

Obligatoriskt
for forsta
anmilan

Obligatoriskt
for delrapport

Obligatoriskt
for slutrapport

Falttyp

3.12 Uppgifter om
huruvida siffrorna
ar faktiska eller
uppskattade eller
om det inte har
forekommit ndgon
inverkan

Uppgifter om huruvida de vdrden som rapporteras i datafdlten
3.4-3.11 ar faktiska eller uppskattade, eller om det inte har
forekommit ndgon paverkan.

Nej

Ja

Ja

Val (flera val kan goras):

Faktiska siffror for berérda kunder,
Faktiska siffror for berorda finansiella
motparter,

Faktiska  siffror  for
transaktioner,
Uppskattningar for berérda kunder,
Uppskattningar for berérda finansiella
motparter,
Uppskattningar for
transaktioner,

Ingen paverkan pa kunder,
Ingen péaverkan pd finansiella
motparter,

Ingen paverkan pa transaktioner.

berorda

berorda

3.13 Paverkan pa
anseendet

Information om péaverkan pa anseendet till foljd av den
allvarliga IKT-relaterade incidenten enligt artiklarna 2 och 10 i
delegerad forordning (EU) 2024/1772.

Vid aggregerad rapportering enligt artikel 7 i denna
forordning, de kategorier f6r pdverkan pd anseendet som giller
for minst en finansiell entitet.

Nej

Ja, omkriteriet
Péaverkan pé
anseendet

uppfylls

Ja, om kriteriet
Paverkan pa
anseendet

uppfylls

Val (flera val kan goras):

Den allvarliga IKT-relaterade
incidenten har tagits upp i medierna,
Den allvarliga IKT-relaterade
incidenten har lett till upprepade
klagomal frén olika kunder eller
finansiella motparter om tjanster
riktade mot kunder eller kritiska
affarsforbindelser,

Den finansiella entiteten kommer inte
att kunna eller kommer sannolikt inte
att kunna uppfylla lagstadgade krav till
foljd av den allvarliga IKT-relaterade
incidenten,

Den finansiella entiteten kommer att
eller kommer sannolikt att forlora
kunder eller finansiella motparter med
en visentlig inverkan pd dess
verksamhet till f6ljd av den allvarliga
IKT-relaterade incidenten.

3.14
Bakgrundsinformation om
paverkan pa anseendet

Information om hur den allvarliga IKT-relaterade incidenten
har paverkat eller skulle kunna péaverka den finansiella
entitetens anseende, inbegripet 6vertradelser av lag,
lagstadgade krav som inte uppfyllts, antalet kundklagomal osv.

Nej

Ja, omkriteriet
Paverkan pé
anseendet

uppfylls.

Ja, om kriteriet
Paverkan pé
anseendet

uppfylls.

Alfanumeriskt virde
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Datafilt

Beskrivning

Obligatoriskt
for forsta
anmilan

Obligatoriskt
for delrapport

Obligatoriskt
for slutrapport

Falttyp

Bakgrundsinformationen ska omfatta typen av medier (t.ex.
traditionella och digitala medier, bloggar eller
stromningsplattformar) och medietickning, inbegripet
mediernas rackvidd (lokal, nationell eller internationell).
Medietdckning ska i detta ssmmanhang inte innebéra nagra fa
negativa kommentarer frin f6ljare eller anvindare av sociala
ndtverk.

Den finansiella entiteten ska ocksd ange om medietickningen
belyste betydande risker for dess kunder i samband med den
allvarliga IKT-relaterade incidenten, inbegripet risken for den
finansiella entitetens insolvens eller risken for forlust av medel.

Finansiella entiteter ska ocksd ange om de har limnat
information till medier som p4 ett tillforlitligt satt har
informerat allménheten om den allvarliga IKT-relaterade
incidenten och dess konsekvenser.

Finansiella entiteter far ocksa ange om det forekom felaktig
information i medierna i samband med den IKT-relaterade
incidenten, inbegripet information baserad pa avsiktligt
felaktig information som spreds genom fientliga aktorer, eller
information som ror eller visar pa forvanskning av den
finansiella entitetens webbplats.

3.15 Incidentens
varaktighet

Finansiella entiteter ska mita varaktigheten for den allvarliga
IKT-relaterade incidenten fran den tidpunkt dd den allvarliga
IKT-relaterade incidenten intraffade till den tidpunkt da
incidenten atgdrdades.

Finansiella entiteter som inte kan faststilla tidpunkten for den
allvarliga IKT-relaterade incidenten ska mita varaktigheten for
den allvarliga IKT-relaterade incidenten fran den tidigare av den
tidpunkt dd den finansiella entiteten upptickte incidenten och
den tidpunkt dé den finansiella entiteten registrerade
incidenten i nétverks- eller systemloggar eller andra datakallor.
Finansiella entiteter som 4nnu inte vet ndr den allvarliga IKT-
relaterade incidenten kommer att dtgirdas ska gora
uppskattningar. Vardet ska uttryckas i dagar, timmar och
minuter.

Nar det géller aggregerad rapportering enligt artikel 7 i denna
forordning ska finansiella entiteter mata den lingsta
varaktigheten for den allvarliga IKT-relaterade incidenten om
det forekommer skillnader mellan finansiella entiteter.

Nej

Ja

Ja

DD:HH:MM
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Obligatoriskt . . . .
Datafilt Beskrivning f(’)rg forsta fO b(ljlgla toriskt fg)blllgatorlskt Falttyp
anmilan or delrapport or slutrapport
3.16 Driftstopp Driftstopp matt fran den tidpunkt d tjansten ar helt eller delvis | Nej Ja, om Ja, om DD:HH:MM
otillginglig for kunder, finansiella motparter eller andra interna incidenten har | incidenten har
eller externa anvindare till den tidpunkt dd den reguljira orsakat ett orsakat ett
verksamheten eller verksamheten har aterstillts till den driftstopp driftstopp
serviceniva som tillhandaholls fore den allvarliga IKT-
relaterade incidenten.
Om driftstopp orsakar forseningar i tillhandahéllandet av
tjdnster efter det att den reguljira verksamheten eller
verksamheten har dterstallts, ska de finansiella entiteterna mita
driftstoppet frén borjan av den allvarliga IKT-relaterade
incidenten till den tidpunkt da den forsenade tjansten
tillhandahélls. Finansiella entiteter som inte kan faststélla den
tidpunkt da driftstoppet inleddes ska mata driftstoppet fran
den tidigare tidpunkten av den tidpunkt da incidenten
uppticktes och den tidpunkt da den registrerades.
Vid aggregerad rapportering enligt artikel 7 i denna férordning
ska finansiella entiteter mita den lingsta varaktigheten for
driftstoppet om det forekommer skillnader mellan finansiella
entiteter.
3.17 Information  om | Uppgifter om huruvida de virden som rapporteras i datafilten | Nej Ja,omkriteriet | Ja, omkriteriet | Val:
huruvida siffrorna | 3.15 och 3.16 ar faktiska eller uppskattningar. Varaktighet Varaktighet — Faktiska siffror,
for varaktighet och och driftstopp | och driftstopp | — Uppskattningar,
driftstopp ar uppfylls uppfylls — Faktiska siffror och uppskattningar,
faktiska eller — Information saknas.
uppskattade
3.18 Typer av effekter i | Typer av effekter i respektive EES-medlemsstat. Nej Ja, om Ja, om Val (flera val kan géras):
medlemsstaterna . . . . troskelvirdet | troskelvirdet | — Kunder,
Angivelse om huruvida den allvarliga IKT-relaterade incidenten Geoorafisk Geoorafisk — Finansiella motparter
har péaverkat andra EES-medlemsstater (in medlemsstaten for X § ine h X § ino h o finansi ltlp g filial
den behoriga myndighet till vilken incidenten rapporteras spridmng har | spricaing har Den finansiella entitetens filial,
ga myndig pp —
uppnatts uppnatts Finansiella entiteter inom koncernen

direkt), i enlighet med artikel 4 i delegerad férordning (EU)
2024/1772, och sérskilt med hinsyn till effekternas betydelse i
forhallande till

a) drabbade kunder och finansiella motparter i andra
medlemsstater, eller

som bedriver verksamhet i respektive
medlemsstat,
Finansmarknadsinfrastruktur,
Tredjepartsleverantorer som kan vara
gemensamma for andra finansiella
entiteter.
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Datafilt

Beskrivning

Obligatoriskt
for forsta
anmilan

Obligatoriskt
for delrapport

Obligatoriskt
for slutrapport

Falttyp

b) filialer eller andra finansiella entiteter inom koncernen
som bedriver verksamhet i andra medlemsstater, eller

¢) finansmarknadsinfrastrukturer eller
tredjepartsleverantorer som kan paverka finansiella
entiteter i andra medlemsstater som de tillhandahéller
tjanster till.

3.19 Beskrivning av hur
incidenten paverkar
andra
medlemsstater

Beskrivning av den allvarliga IKT-relaterade incidentens
effekter och allvarlighetsgrad i varje berérd medlemsstat,
inbegripet en bedomning av effekterna och allvarlighetsgraden
for

kunder,

finansiella motparter,

den finansiella entitetens filialer,

andra finansiella entiteter inom koncernen som bedriver
verksambhet i respektive medlemsstat,
finansmarknadsinfrastrukturer,

f) tredjepartsleverantorer som kan vara gemensamma for
andra finansiella entiteter enligt vad som ar tillimpligt i
andra medlemsstater.

seooe

(¢
~

Nej

Ja, om
troskelvardet
Geografisk
spridning har
uppnatts

Ja, om
troskelvardet
Geografisk
spridning har
uppnatts

Alfanumeriskt virde

3.20
Visentlighetstrosklar for
klassificeringskriteriet
Dataforluster

Typer av dataforluster som den allvarliga IKT-relaterade
incidenten medfor i forhéllande till uppgifternas tillganglighet,
akthet, integritet och konfidentialitet.

Finansiella entiteter ska vid sin bedomning beakta artiklarna 5
och 13 i delegerad forordning (EU) 2024/1772.

Vid aggregerad rapportering enligt artikel 7 i denna
forordning, de dataforluster som drabbar minst en finansiell
entitet.

Nej

Ja, om kriteriet
Dataforluster

uppfylls

Ja, om kriteriet
Dataforluster

uppfylls

Val (flera val kan goras):
— Tillgdnglighet,

—  Akthet,
— Integritet,

— Konfidentialitet.

3.21 Beskrivning av
dataforlusterna

Beskrivning av hur den allvarliga IKT-relaterade incidenten
paverkar tillgangligheten, dktheten, integriteten och
konfidentialiteten for kritiska uppgifter i enlighet med
artiklarna 5 och 13 i delegerad forordning (EU) 2024/1772.

Information om péverkan pé genomforandet av den finansiella
entitetens affirsmal eller pa uppfyllandet av lagstadgade krav.

Som en del av den information som limnas ska de finansiella
entiteterna ange om de berdrda uppgifterna ar kunduppgifter,
andra entiteters uppgifter (t.ex. finansiella motparter) eller den
finansiella entitetens uppgifter.

Nej

Ja, omkriteriet
Dataforluster

uppfylls

Ja, om kriteriet
Dataforluster

uppfylls

Alfanumeriskt virde
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Datafilt

Beskrivning

Obligatoriskt
for forsta
anmilan

Obligatoriskt
for delrapport

Obligatoriskt
for slutrapport

Falttyp

Den finansiella entiteten fir ocksa ange vilken typ av uppgifter
som berdrs av incidenten — i synnerhet huruvida uppgifterna ar
konfidentiella och vilken typ av konfidentialitet det rorde sig
om (t.ex. affirshemligheter, personuppgifter, tystnadsplik,
banksekretess, forsikringssekretess, betaltjanstsekretess osv.).

Informationen kan ocksd omfatta majliga risker i samband
med dataforluster, t.ex. huruvida de uppgifter som berérs av
incidenten kan anvindas for att identifiera enskilda personer
och skulle kunna anvindas av den fientliga aktoren for att
erhélla krediter eller 1an utan deras samtycke, for att utfora
nitfiskeattacker eller for att offentliggora information.

Vid aggregerad rapportering enligt artikel 7 i denna
forordning, en allmin beskrivning av incidentens effekter pa de
berorda finansiella entiteterna. Om effekterna skiljer sig &t ska
den specifika effekten pa de olika finansiella entiteterna tydligt
anges i beskrivningen av effekterna.

3.22

Klassificeringskriteriet
Berorda kritiska tjanster

Information om kriteriet Ber6rda kritiska tjanster.

Finansiella entiteter ska beakta artikel 6 i delegerad férordning
(EU) 2024/1772 i sin bedémning, inklusive information om

— de berorda tjanster eller verksamheter som kriver
auktorisation eller registrering eller som 6vervakas av
behoriga myndigheter, eller

— IKT-tjanster eller ndtverks- och informationssystem som
stoder kritiska eller viktiga funktioner hos den finansiella
entiteten, och

— karaktiren hos den skadliga och obehoriga dtkomsten till
den finansiella entitetens nitverks- och
informationssystem.

Vid aggregerad rapportering enligt artikel 7 i denna
forordning, effekten pd kritiska tjanster som giller for minst en
finansiell entitet.

Nej

Ja

Ja

Alfanumeriskt virde
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Obligatoriskt . . . .
Datafilt Beskrivning f(’)rg forsta fO b(ljlgla toriskt fg)blllgatorlskt Falttyp
anmilan or delrapport or slutrapport
3.23 Typ av incident Klassificering av incidenter efter typ. Nej Ja Ja Val (flera val kan goras):
— Cybersikerhetsrelaterade,
— Processfel,
— Systemfel,
— Extern hindelse,
— Betalningsrelaterad,
— Annan (precisera).
3.24 Andra typer av | Andra typer av IKT-relaterade incidenter: Finansiella entiteter | Nej Ja,om”annan” | Ja,om”annan” | Alfanumeriskt virde
incidenter som har valt "annan” typ av incidenter i datafaltet 3.23 ska ange typ av typ av
vilken typ av IKT-relaterad incident som det r6r sig om. incidenter har | incidenter har
valts i datafélt | valts i datafilt
3.23 3.23
3.25 Hot och | Ange de hot och tillvigagdngssitt som anvints av den fientliga | Nej Ja,omtypenav | Ja,omtypenav | Val (flera val kan goras):
tillvigagdngssitt aktoren, inbegripet IKT-relaterad IKT-relaterad | — Social — manipulering  (inklusive
som anvints av den a) social manipulering, inklusive nétfiske, incident 4r incident ir nitfiske),
fientliga aktoren b) samordnad overbelastningsattack, “cybersdkerhets- | "cybersiker- | — Samordnad 6verbelastningsattack,
) identitetsstold, relaterad”ifdlt | hetsrelaterad”i | — Identitetsstold,
d) datakryptering for paverkan, inklusive 3.23 falt 3.23 — DatakryPtering for paverkan, inklusive
utpressningsprogram, utpressningsprogram,
e) kapning av resurser, - Kapmng a4V TESUrser,
f)  dataexfiltrering och datamanipulation, med undantag for — Dataexfiltrering och
identitetsstold, datamanipulation, inbegripet
g) forstoring av data, 1d"ent{te‘tsstold,
h) forvanskning, — Forstoring av data,
i) attack mot leveranskedjan, — Forvanskning, )
j)  ovrigt (specificera). —  Attack mot leveranskedjan,
—  Annat (specificera).
3.26 Andra typer av | Andra typer av tillvigagdngssitt Nej Ja,om”annan” | Ja,om”annan” | Alfanumeriskt virde
tillvigagangssitt typ av typ av
Finansiella entiteter som har valt "annan” typ av tillvigagings- | tillvigagéngs-

tillvigagangssatt i datafilt 3.25 ska ange vilken typ av
tillvigagingssitt det ror sig om.

sdtt har valts i
datafilt 3.25

sdtt har valts i
datafilt 3.25

§T0TToT “1.1nd

AS



¥¥/9C

lo/zo¢/szog/idunr Saxfia/naedomaeep//:dny 14

Obligatoriskt

Datafilt Beskrivning for forsta (?bligatoriskt leigatoriskt Falttyp
.. for delrapport for slutrapport
anmalan
3.27 Information  om | Angivelse av de funktionella omraden och affarsprocesser som | Nej Ja Ja Alfanumeriskt varde

berorda
funktionella
omraden och
affarsprocesser

paverkas av incidenten, inklusive produkter och tjanster.

De funktionella omrédena ska omfatta men 4r inte begransade

till foljande:

a) Marknadsforing och affdrsutveckling.
b) Kundtjinst.

¢) Produktforvaltning.

d) Regelefterlevnad.

e) Riskhantering.

f)  Finansiering och redovisning.

g) HR och allminna tjanster.

h) Informationsteknik.

Affarsprocesserna ska omfatta men dr inte begransade till
foljande:

— Kontoinformation,

— Aktuarietjanster,

— Inlosen av betalningstransaktioner,

— Autentisering/auktorisering,

— Bemyndigande,

— Introduktion av kund,

— Formansforvaltning,

— Hantering av utbetalning av formdner,

— Kop och forsdljning av forsikringspaket mellan

forsdkringar,
— Kortbetalningar,
— Kontanthantering,
— Kontantplacering eller kontantuttag,
— Hantering av forsakringsansprak,
— Forsikring for skadestdndsprocesser,
— Clearing,
— Konglomerat for foretagslan,
— Kollektiva forsikringar,
— Betalningar,
— Forvaltning och forvaring av tillgangar,
— Introduktion av kunder,
— Datainsamling,
— Databehandling,
— Autogirering,
— Exportférsikringar,
— Genomférande av handel pa borser,
— Placering av finansiella instrument,
— Fondredovisning,

AS
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Datafilt

Beskrivning

Obligatoriskt
for forsta
anmilan

Obligatoriskt
for delrapport

Obligatoriskt
for slutrapport

Falttyp

— Pengar pd valutamarknad,

— Investeringsradgivning,

— Investeringsforvaltning,

— Utgivande av betalningsinstrument,
— Léneforvaltning,

— Utbetalning av livforsikring,

— Penningoverforing,

— Beridkning av nettotillgdngar,

— Bestillning,

— Betalningsinitiering,

— Tecknande av forsdkringar,

— Portfoljforvaltning,

— Uppbord av premier,

— Mottagning/overforing[utférande,
—  Aterforsikring,

— Avveckling,

— Transaktionsovervakning.

Vid aggregerad rapportering enligt artikel 7 i denna
forordning, de drabbade funktionella omraden och
affirsprocesser inom minst en finansiell entitet.

3.28

Berdrda

infrastrukturkom-

ponenter som
stoder
affarsprocesser

Information om huruvida infrastrukturkomponenter (servrar,
operativsystem, programvara, applikationsservrar,
mellanprogramvara, nitverkskomponenter osv.) som stoder
affirsprocesser har paverkats av den allvarliga IKT-relaterade
incidenten.

Nej

Ja

Ja

Val:
— Ja,
— Ngj,

— Information saknas.

3.29

Information
berorda

om

infrastrukturkom-

ponenter som
stoder
affarsprocesser

Beskrivning av den allvarliga IKT-relaterade incidentens
effekter pd infrastrukturkomponenter som stoder
affarsprocesser, inbegripet maskinvara och programvara.

Maskinvara omfattar servrar, datorer, datacentraler, vixlar,
routrar och nav. Programvara omfattar operativsystem,
applikationer, databaser, sikerhetsverktyg,
ndtverkskomponenter osv. Ange vilka som avses.
Beskrivningarna ska innehélla eller namnge berorda
infrastrukturkomponenter eller infrastruktursystem och i
forekommande fall

a) versionsinformation,
b) intern infrastruktur/delvis utkontrakterad/helt
utkontrakterad — tredjepartsleverantorens namn,

Nej

Ja, om
incidenten har
paverkat
infrastruktur-
komponenter
som stoder
affarsproces-
ser

Ja, om
incidenten har
paverkat
infrastruktur-
komponenter
som stoder
affarsproces-
ser

Alfanumeriskt virde
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Obligatoriskt . . . .
Datafilt Beskrivning f(’)rg forsta fO b(ljlgla toriskt fg)blllgatorlskt Falttyp
anmilan or delrapport or slutrapport
¢) huruvida infrastrukturen anvinds av eller ar delad mellan
flera affarsfunktioner,
d) relevanta arrangemang for motstandskraft/kontinuitet/
dterhdmtning/utbytbarhet.
3.30 Inverkan pd | Information om huruvida den allvarliga IKT-relaterade Nej Ja Ja Val:
kundernas incidenten har paverkat kundernas ekonomiska intressen. — Ja,
finansiella intressen — Ngj,
— Information saknas.
3.31 Rapportering  till | Ndarmare uppgifter om vilka myndigheter som informerades | Nej Ja Ja Val (flera val kan goras):
andra myndigheter | om den allvarliga IKT-relaterade incidenten. — Polis/brottsbekimpande organ,
— CSIRT,
Med hinsyn till skillnaderna till f6ljd av medlemsstaternas — Dataskyddsmyndighet,
nationella lagstiftning ska finansiella entiteter forsta begreppet — Nationella cybersikerhetsbyran,
brottsbekimpande myndigheter i stort sett som offentliga — Inga,
myndigheter som har befogenhet att lagfora it-brottslighet, —  Annan (forklara ndrmare).
inbegripet polis, brottsbekdmpande organ och allminna
dklagare.
3.32 Specifikation  av | Ndrmare uppgifter om "annan” typ av myndigheter som Nej Ja, om den Ja, om den Alfanumeriskt virde
"annan” myndighet | informerades om den allvarliga IKT-relaterade incidenten. finansiella finansiella
entiteten har | entiteten har
Om detta har valts i datafdlt 3.31.”Annan” — beskrivningen ska informerat informerat
innehalla mer detaljerad information om den myndighet till "annan” typ av | "annan” typ av
vilken den finansiella entiteten har limnat information om den myndighet myndighet om
allvarliga IKT-relaterade incidenten. om den den allvarliga
allvarliga IKT- | IKT-relaterade
relaterade incidenten
incidenten.
3.33 Tillfalliga &tgdrder | Angivelse om huruvida den finansiella entiteten har genomfort | Nej Ja Ja Boolesk (ja eller nej)

som vidtagits eller
planeras for
aterstillning efter
incidenten

(eller planerar att genomfora) tillfilliga atgdrder som har
vidtagits (eller planeras att vidtas) for aterstallning efter den
allvarliga IKT-relaterade incidenten.
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Obligatoriskt . . . .
Datafilt Beskrivning f(’)rg forsta fO bligatoriskt 9b11gatorlskt Falttyp
anmilan or delrapport for slutrapport
3.34 Beskrivning av alla | Informationen ska beskriva de omedelbara dtgarder som har | Nej Ja, om Ja, om Alfanumeriskt virde
tillfalliga dtgarder vidtagits, inbegripet isolering av incidenten pa ndtverksniva, tillfalliga tillfalliga
som vidtagits eller | aktiverade forfaranden for tillfalliga 16sningar, blockerade USB- atgirder har atgarder har
planeras for portar, aktiverad plats for katastrofaterhdmtning och vidtagits eller | vidtagits eller
aterstillning efter eventuella andra ytterligare sikerhetstgirder som har inforts planeras att planeras att
incidenten tillfalligt. vidtas (datafélt | vidtas (datafalt
3.33) 3.33)
Finansiella entiteter ska ange datum och tidpunkt f6r
genomforandet av de tillfalliga dtgirderna och det datum da
man forvéntas dtergd till den primdra platsen. For alla tillfdlliga
atgdrder som inte har genomforts men som fortfarande
planeras, ange det datum da de forvintas genomforas.
Om inga tillfilliga dtgdrder har vidtagits, ange orsaken.
3.35 Angreppsindikator | Information om den allvarliga IKT-relaterade incidenten som | Nej Ja, om Ja, om Alfanumeriskt virde
kan bidra till att identifiera skadlig aktivitet inom ett nitverks- cybersiker- cybersiker-
eller informationssystem (angreppsindikatorer), i tillimpliga hetsrelaterad | hetsrelaterad
fall. har valts som | har valts som
en typ av en typ av
Filtet giller endast de finansiella entiteter som omfattas av incident i incident i

Europaparlamentets och rddets direktiv (EU)

2022/2555 (') och de finansiella entiteter som betraktas som
visentliga eller viktiga entiteter i enlighet med nationella
bestimmelser som inforlivar artikel 3 i direktiv (EU)
2022/2555, i férekommande fall.

Den angreppsindikator som anges av den finansiella entiteten
ska omfatta foljande kategorier av uppgifter:

a) IP-adresser.

b) URL-adresser.

¢) Domaner.

d) Filhashar.

e) Uppgifter =~ om  sabotageprogram  (namn  pd

sabotageprogram, filnamn och var de finns, specifika
registernycklar som ir kopplade till aktivitet som ror
sabotageprogram).

f) Uppgifter om nitverksaktivitet (portar, protokoll,
adresser, referenser, anviandaragenter, rubriker, specifika
loggar eller distinkta monster i ndtverkstrafiken).

g) Uppgifter om e-postmeddelanden (avsindare, mottagare,
imne, rubrik, innehall).

datafilt 3.23

datafilt 3.23
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Datafilt

Beskrivning

Obligatoriskt
for forsta
anmilan

Obligatoriskt
for delrapport

Obligatoriskt
for slutrapport

Falttyp

h) DNS-begiranden och registerkonfigurationer.

i)  Aktiviteter pd anvindarkonton (inloggningar, aktivitet pa
privilegierade anvandarkonton, eskalering av privilegier).

j)  Databastrafik  (ldsaskriva), —begdranden  avseende
samma fil.

I praktiken kan denna typ av information omfatta data som
avser bland annat indikatorer som beskriver monster i
ndtverkstrafik som motsvarar kdnda attacker/
botnitmeddelanden, IP-adresser for maskiner som ar
infekterade med sabotageprogram (botar), data som avser
ledningsservrar som anvinds av sabotageprogram (vanligen
doméner eller IP-adresser) och URL:er som avser platser for
nitfiske eller webbplatser som observerats som virdar for
sabotageprogram eller exploateringsverktyg.

Slutrapportens innehall

4.1

Hognivéklassificering av
grundliggande orsaker till
incidenten

Hognivéklassificering av de grundldggande orsakerna till den
allvarliga IKT-relaterade incidenten inom ramen for
incidenttyperna, inbegripet foljande hognivakategorier:

a) Illvilliga handlingar.
b) Processfel.
Systemfel/felfunktion.
Minskligt fel.

Extern handelse.

caeos

o

Nej

Nej

Ja

Val (flera val kan goras):

lllvilliga handlingar,
Processfel,
Systemfel/felfunktion,
Minskligt fel,

Extern hindelse.

4.2 Detaljerad
klassificering av
grundliggande
orsaker till
incidenten

Detaljerad klassificering av de grundlidggande orsakerna till den
allvarliga IKT-relaterade incidenten inom ramen for
incidenttyperna, inbegripet foljande detaljerade kategorier
med koppling till de hognivdkategorier som rapporteras i
datafilt 4.1:

1. Illvilliga handlingar (om du viljer detta alternativ ska du
vilja ndgot av alternativen nedan):
a) Avsiktliga interna dtgarder.
b) Avsiktlig fysisk skada/manipulering/stold.
¢) Bedrigeri.

2. Processfel (om du viljer detta alternativ ska du vilja ndgot
av alternativen nedan):
a) Otillricklig 6vervakning eller bristande 6vervakning
och kontroll.

Nej

Nej

Ja

Val (flera val kan goras):

Mlvilliga handlingar: avsiktliga interna
atgirder,

Mlvilliga handlingar: Avsiktlig fysisk
skada/manipulering/stold,

Ilivilliga handlingar: bedrageri,

Processfel: otillracklig 6vervakning
eller bristande 6vervakning och
kontroll,

Processfel: otillrickliga/otydliga roller
och ansvarsomraden,
Processfel: misslyckad
riskhanteringsprocess,
Processfel: otillrickliga eller bristfalliga
IKT-dtgirder och IKT-
sakerhetsatgirder,

IKT-

AS
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Datafilt

Beskrivning

Obligatoriskt
for forsta
anmilan

Obligatoriskt
for delrapport

Obligatoriskt
for slutrapport

Falttyp

Otillrackliga/otydliga roller och ansvarsomréaden.
Misslyckad IKT-riskhanteringsprocess.

Otillrackliga eller bristfalliga IKT-atgdrder och IKT-
sikerhetsatgirder.

Otillracklig eller bristfallig IKT-projektledning.
Inadekvata interna riktlinjer och forfaranden samt
inadekvat dokumentation.

Inadekvat forvirv, utveckling eller underhll av IKT-
system.

Ovrigt (specificera).

Systemfel/felfunktion (om du viljer detta alternativ ska
du vilja ndgot av alternativen nedan):

a)

Maskinvarans kapacitet och prestanda: Allvarliga IKT-
relaterade incidenter orsakade av maskinvaruresurser
som visar sig vara otillrickliga i friga om kapacitet
eller prestanda for att uppfylla tillimpliga
lagstiftningskrav.

Maskinvaruunderhdll: ~ Allvarliga  IKT-relaterade
incidenter till foljd av inadekvat eller otillrdckligt
underhall av maskinvarukomponenter, med
undantag for "Fordldrad/dldrande maskinvara”.
Fordldrad/dldrande maskinvara: Denna typ av
grundliggande orsaker inbegriper allvarliga IKT-
relaterade incidenter till {6ljd av fordldrade eller
dldrande maskinvarukomponenter.

Programvarans kompatibilitet/konfiguration:
Allvarliga IKT-relaterade incidenter som orsakas av
programvarukomponenter som dr inkompatibla med
andra programvaru- eller systemkonfigurationer,
inbegripet allvarliga IKT-relaterade incidenter till f51jd
av programvarukonflikter, felaktiga instillningar eller
felkonfigurerade parametrar som péverkar systemets
overgripande funktion.

Programvarans prestanda: Allvarliga IKT-relaterade
incidenter till foljd av programvarukomponenter
som uppvisar bristande prestanda eller ineffektivitet
av andra skil 4n de som anges under "Programvarans
kompatibilitet/konfiguration”, inbegripet allvarliga
IKT-relaterade incidenter som orsakas av langsamma
svarstider, verdriven resursforbrukning eller
ineffektiva frigekorningar som paverkar
programvarans eller systemets prestanda.

Processfel: otillricklig eller bristfallig
IKT-projektledning,

Processfel: inadekvata interna riktlinjer
och forfaranden samt inadekvat
dokumentation,

Processfel: inadekvat

forvirv, utveckling och underhll av
IKT-system,

Processfel: annat (specificera),
Systemfel: maskinvarans kapacitet och
prestanda,

Systemfel: maskinvaruunderhill,
Systemfel: f6rildrad/aldrande
maskinvara,

Systemfel: programvarans
kompatibilitet/konfiguration,
Systemfel: programvarans prestanda,
Systemfel: nitverkskonfiguration,
Systemfel: fysisk skada,

Systemfel: annat (specificera),
Minskligt fel: underldtenhet,
Minskligt fel: misstag,

Minskligt fel: firdigheter

och kunskaper,

Minskligt fel: otillrickliga ménskliga
resurser,

Minskligt fel: felaktig kommunikation,
Minskligt fel: annat (specificera),
Extern hindelse: naturkatastrofer/
force majeure,

Extern hdndelse: fel som ror tredje part,
Extern hindelse: annan (specificera).
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Datafilt

Beskrivning

Obligatoriskt
for forsta
anmilan

Obligatoriskt
for delrapport

Obligatoriskt
for slutrapport

Falttyp

g

h)

Nitverkskonfiguration: ~ Allvarliga IKT-relaterade
incidenter till foljd av felaktiga eller felkonfigurerade
ndtverksinstallningar eller felaktig eller
felkonfigurerad nitverksinfrastruktur, inbegripet
allvarliga IKT-relaterade incidenter som orsakas av fel
i ndtverkskonfigurationen, routningsproblem,
felkonfigurering av brandviggar eller andra
ndtverksrelaterade problem som paverkar anslutning
eller kommunikation.

Fysisk skada: Allvarliga IKT-relaterade incidenter som
orsakas av fysisk skada pa IKT-infrastrukturen vilket
leder till systemfel.

Annan (specificera).

Miinskligt fel (om du viljer detta alternativ ska du vilja
ndgot av alternativen nedan):

Rt

a
b)

0

e)

f

Underlatenhet (oavsiktlig).

Misstag.

Fardigheter och kunskap: Allvarliga IKT-relaterade
incidenter till foljd av bristande sakkunskap eller
kompetens inom hantering av IKT-system eller IKT-
processer som kan orsakas av bristfillig utbildning,
otillricklig kunskap eller brist pé firdigheter som
kridvs for att utfora specifika uppgifter eller hantera
tekniska utmaningar.

Otillrackliga minskliga resurser: Allvarliga IKT-
relaterade incidenter som orsakas av brist pa
nodvindiga resurser, inbegripet maskinvara,
programvara, infrastruktur eller personal, och i
situationer dir otillrickliga resurser leder till operativ
ineffektivitet, systemfel eller oférmaga att tillgodose
affarsbehov.

Felaktig kommunikation.

Ovrigt (specificera).

Extern hindelse (om du viljer detta alternativ ska du
vilja ndgot av alternativen nedan):

a)
b)

Naturkatastrofer/force majeure.
Fel som ror tredje part.

AS

§20T'T0T 1104



lo/zo¢/szog/idwr Sazfia/noedomaeep//:dny 19

y¥lce

Obligatoriskt . . . .
Datafilt Beskrivning f(’)rg forsta f((':j) rb(lilgﬁ taonskt fg)blllgatorlskt Falttyp
anmilan pport or slutrapport
¢) Ovrigt (specificera).

De finansiella entiteterna ska nar det giller dterkommande

allvarliga IKT-relaterade incidenter ta hinsyn till att den

specifika uppenbara grundliggande orsaken till incidenten

beaktas och inte de allminna kategorierna i detta falt.

4.3 Ytterligare Ytterligare klassificering av de grundliggande orsakerna till Nej Nej Ja Val (flera val kan géras):
klassificering av den allvarliga IKT-relaterade incidenten inom ramen for — Overvakning av efterlevnaden av
grundliggande incidenttypen, inbegripet foljande ytterligare bestimmelser,
orsaker till klassificeringskategorier med koppling till de detaljerade —  Overvakning av
incidenten kategorier som ska rapporteras i datafilt 4.2.

Faltet dr obligatoriskt for slutrapporten om sarskilda kategorier
som kréaver mer detaljerad information rapporteras i datafalt
4.2

2 a Otillricklig eller bristande 6vervakning och

kontroll:

a) Overvakning av efterlevnaden av bestimmelser,

b) Overvakning av tredjepartsleverantdrer —av
tjanster,

¢) Overvakning och kontroll av avhjilpandet av
sdrbarheter,

d) Identitets- och atkomsthantering,

e) Kryptering och kryptografi,

f) Loggning.

2 ¢ Misslyckad IKT-riskhanteringsprocess:
a) Underlitenhet  att  specificera
risktoleransnivaer,
b) Otillrickliga sdrbarhets- och hotbedémningar,
¢) Otillrickliga riskhanteringsétgarder,
d) Bristfillig hantering av kvarstdende IKT-risker.

korrekta

2 d Otillriickliga eller bristfilliga IKT-3tgirder och
IKT-sikerhetsitgirder:
a) Hantering av sdrbarheter och programfixar,

b) Hantering av fordndringar,
¢) Kapacitets- och prestandahantering,
d) Forvaltning av IKT-tillgdngar och klassificering av

information,

tredjepartsleverantorer av tjanster,
Overvakning och kontroll

av avhjilpandet av sarbarheter,
Identitets- och dtkomsthantering,
Kryptering och kryptografi,
Loggning,

Underlatenhet att specificera korrekta
risktoleransnivaer,

Otillrackliga sarbarhets-

och hotbedémningar,

Otillrackliga riskhanteringsatgérder,
Bristfillig hantering av kvarstdende
[KT-risker,

Hantering av sirbarheter

och programfixar,

Hantering av foérdndringar,
Kapacitets- och prestandahantering,
Forvaltning av IKT-tillgdngar

och klassificering av information,
Sikerhetskopiering och dterstillning,
Felhantering,

Inadekvat forvirv, utveckling

och underhll av IKT-system,
Otillricklig eller misslyckad
programvarutestning.
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Datafilt

Beskrivning

Obligatoriskt
for forsta
anmilan

Obligatoriskt
for delrapport

Obligatoriskt
for slutrapport

Falttyp

e) Sikerhetskopiering och éterstillning,
f)  Felhantering.

2 g Inadekvat forvirv, utveckling och underhdll av
IKT-system:
a) Inadekvat forvirv, utveckling och underhall av
IKT-system,
b) Otillrdcklig programvarutestning eller misslyckad
programvarutestning.

44  Andra typer av
grundldggande
orsaker

Finansiella entiteter som har valt "annan” typ av grundldggande
orsak i datafiltet 4.2 ska ange andra typer av grundliggande
orsaker.

Nej

Nej

Ja, om "annan”
typ av
grundlig-
gande orsaker
har valts i
datafilt 4.2.

Alfanumeriskt virde

4.5 Information om
grundliggande
orsaker till
incidenten

Beskrivning av det hindelseforlopp som ledde till den allvarliga
IKT-relaterade incidenten och en beskrivning av pa vilket sitt
den allvarliga IKT-relaterade incidenten har en liknande
uppenbar grundldggande orsak om incidenten klassificeras
som en aterkommande incident, inklusive en kortfattad
beskrivning av alla underliggande orsaker och primara faktorer
som bidrog till att den allvarliga IKT-relaterade incidenten
intriffade.

Om det har forekommit illvilliga handlingar, en beskrivning av
tillvigagdngssittet for de illvilliga handlingarna, inbegripet den
metod, det tillvigagdngssitt och de forfaranden som har
anvints, samt ingdngsvektorn for den allvarliga IKT-relaterade
incidenten, inbegripet en beskrivning av de utredningar och
analyser som ledde till att de grundldggande orsakerna
faststalldes, i tillimpliga fall.

Nej

Nej

Ja

Alfanumeriskt virde

4.6 Incidentlosning

Ytterligare information om de tgdrder som vidtagits/planerats
for att permanent losa den allvarliga IKT-relaterade incidenten
och for att forhindra att incidenten intréffar igen.

Lirdomar frdn den allvarliga IKT-relaterade incidenten.

Nej

Nej

Ja

Alfanumeriskt virde
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Datafilt

Beskrivning

Obligatoriskt
for forsta
anmilan

Obligatoriskt
for delrapport

Obligatoriskt
for slutrapport

Falttyp

Beskrivningen ska innehélla f6ljande punkter:

1. Beskrivning av hur incidenten dtgirdats

a)  Atgirder som vidtagits for att permanent dtgirda den
allvarliga IKT-relaterade incidenten (exklusive
eventuella tillfalliga dtgarder),

b) For varje dtgird som vidtagits ska man ange om en
tredjepartsleverantor och den finansiella entiteten
har deltagit,

¢) Ange om forfarandena har anpassats till foljd av den
allvarliga IKT-relaterade incidenten,

d)  Ange eventuella ytterligare kontroller som har inforts
eller som planeras med tillhorande tidsplan for
genomforandet.

Potentiella problem som identifierats med avseende pa
tillforlitligheten hos de it-system som paverkats eller med
avseende pé de forfaranden eller kontroller som finns, i

tillimpliga fall.

De finansiella entiteterna ska tydligt ange hur de planerade
avhjilpande tgdrderna kommer att hantera de identifierade
grundldggande orsakerna och nir den allvarliga IKT-relaterade
incidenten forvintas ha dtgirdats permanent.

2. Lirdomar
Finansiella entiteter ska beskriva resultaten av 6versynen efter
incidenten.

4.7

Datum och tid d& de
grundliggande
orsakerna till
incidenten
hanterades

Datum och tid dé de grundldggande orsakerna till incidenten
hanterades.

Nej

Nej

Ja

5O

ISO 8601 standard UTC (AAAA-MM-DD,

tid: mm:ss)

4.8

Datum och tid da
incidenten
atgirdades

Datum och tid dé incidenten dtgardades.

Nej

Nej

Ja

ISO 8601 standard UTC (AAAA-MM-DD,

tid: mm:ss)
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Obligatoriskt . . . .
Datafilt Beskrivning f(’)rg forsta fO b(ljlgla toriskt fg)blllgatorlskt Falttyp
anmilan or delrapport or slutrapport
4.9 Information  om | Beskrivning av orsaken till att datumet for det permanenta Nej Nej Ja Alfanumeriskt virde
datumet for det atgdrdandet av de allvarlig IKT-relaterade incidenterna skiljer
permanenta sig frdn det ursprungligen planerade genomforandedatumet, i
atgirdandet av tillimpliga fall.
incidenterna skiljer
sig fran det
ursprungligen
planerade
genomforandeda-
tumet
4.10 Bedomning av | Bedomning av huruvida den allvarliga IKT-relaterade Nej Nej Ja, om Alfanumeriskt virde
risker for kritiska incidenten utgor en risk for kritiska funktioner i den mening incidenten
funktioner for som avses i artikel 2.1.35 i Europaparlamentets och rddets utgor en risk
resolutionssyften direktiv 2014/59/EU (). for finansiella
entiteters
Entiteter som avses i artikel 1.1 i direktiv 2014/59/EU ska ange kritiska
om incidenten utg6r en risk for kritiska funktioner i den funktioner
mening som avses i artikel 2.1.35 i direktiv 2014/59/EU och enligt
som rapporteras i mall Z07.01 i kommissionens artikel 2.1.35 i
genomforandeforordning (EU) 2018/1624 () och kopplas till direktiv
den specifika entiteten i mall Z07.02. 2014/59/EU
4.11 Information som ar | Beskrivning av huruvida och i s fall hur den allvarliga IKT- Nej Nej Ja, om Alfanumeriskt virde
relevant for relaterade incidenten har paverkat entitetens eller koncernens incidenten har
resolutionsmyndig- | méjligheter till resolution. paverkat
heter Entiteter som avses i artikel 1.1 i direktiv 2014/59/EU ska Er;ﬁtetens cller
ldamna information om huruvida och i s fall hur den allvarliga , .ierlilens.
IKT-relaterade incidenten har paverkat entitetens eller mojlighet tll
p resolution.

koncernens mojligheter till resolution.

Dessa entiteter ska ocksd ange om den allvarliga IKT-relaterade
incidenten paverkar den finansiella entitetens solvens eller
likviditet och en potentiell kvantifiering av effekterna.

Dessa entiteter ska ocksa tillhandahalla information om
inverkan péd den operativa kontinuiteten, inverkan pa entitetens
resolutionsférmaga, eventuella ytterligare effekter pa
kostnader och forluster till foljd av den allvarliga IKT-relaterade
incidenten, inbegripet pé den finansiella entitetens
kapitalposition, och huruvida avtalsarrangemangen for
anvindningen av IKT-tjdnster fortfarande ar stabila och fullt
verkstillbara vid resolution av entiteten.
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Obligatoriskt . . . .
Datafilt Beskrivning for forsta (?bhgatorlskt 9b11gatorlskt Falttyp
.. for delrapport for slutrapport
anmilan

4.12 Visentlighetstroskel | Detaljerad information om de troskelvirden som den allvarliga | Nej Nej Ja Alfanumeriskt virde

for IKT-relaterade incidenten slutligen uppndr i forhéllande till

klassificeringskrite- | kriteriet Ekonomiska effekter som avses i artiklarna 7 och 14 i

riet Ekonomiska delegerad forordning (EU) 2024/1772.

effekter
4.13 Belopp for direkta | Totalt belopp for den finansiella entitetens direkta och Nej Nej Ja Monetirt virde

och indirekta
bruttokostnader
och bruttoférluster

indirekta bruttokostnader och bruttoférluster till f6ljd av den
allvarliga IKT-relaterade incidenten, ddribland

det belopp av exproprierade medel eller finansiella

tillgdngar som den finansiella entiteten dr ansvarig for,

kostnader for ersittning eller omplacering av
programvara, maskinvara eller infrastruktur,
personalkostnader, inbegripet kostnader for att byta ut,
omplacera eller anstilla extra personal, ersittning for
overtid och ersittning av forlorad eller f6rsimrad
kompetens hos personalen,

beloppet for avgifter pd grund av avtalsforpliktelser som

inte har fullgjorts,

kostnaderna for gottgorelse av och kompensation for

kunder,

forlustbelopp pa grund av uteblivna intikter,

kostnader i samband med intern och extern

kommunikation,

radgivningskostnader, inklusive kostnader i samband med

juridisk rddgivning, kriminaltekniska tjanster och

saneringstjanster,

ovriga kostnader och forluster, inbegripet

i) direkta avgifter, inklusive virdeminskningar och
avvecklingskostnader, som redovisas i
resultatrakningen och nedskrivningar till foljd av
den allvarliga IKT-relaterade incidenten,

ii) avsdttningar eller reserver som redovisas i
resultatrakningen mot sannolika forluster i
samband med den allvarliga IKT-relaterade
incidenten,
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Obligatoriskt

Datafilt Beskrivning for forsta fO b(ljlgla toriskt fg)blllgatorlskt Falttyp
anmilan or delrapport or slutrapport

iii) forluster som dnnu inte har beaktats, vilka utgors
av forluster till foljd av den allvarliga IKT-relaterad
incidenten som tillfalligt redovisas pa
overgdngskonton eller interimskonton och dnnu
inte dr redovisade i resultatrakningen, men som
avses foras upp inom en tidsperiod som ar i
proportion till postens storlek och alder,

iv) visentliga icke uppburna intikter som ar kopplade
till avtalsenliga forpliktelser mot tredje part,
diribland ett beslut att kompensera en kund till
foljd av den allvarliga IKT-relaterade incidenten — i
stallet for genom aterbetalning eller direkt
utbetalning — genom att avstd frdn justering av
intikter eller genom att sinka avtalsenliga avgifter
for en viss framtida tidsperiod,

V) periodrelaterade forluster, om de stricker sig 6ver
mer 4n ett rakenskapsar och leder till rattslig risk.

Finansiella entiteter ska vid sin bedomning beakta artikel 7.1
och 7.2 i delegerad férordning (EU) 2024/1772. Finansiella
entiteter ska i denna uppgift inte ta med ndgon typ av
finansiella dterkrav.
Finansiella entiteter ska redovisa det monetira beloppet som
ett positivt virde.
Vid aggregerad rapportering enligt artikel 7 i denna férordning
ska de finansiella entiteterna beakta de totala kostnaderna och
forlusterna for alla finansiella entiteter.
Finansiella entiteter ska rapportera datapunkten i enheter med
en minsta noggrannhet motsvarande tusentals enheter.

4.14 Belopp for | Totalt belopp for finansiella dterkrav. Nej Nej Ja Monetirt virde

finansiella &terkrav

Finansiella aterkrav ska ticka den ursprungliga f6rlust som
hindelsen orsakade, skild fran den tidpunkt da finansiella
aterkrav i form av tillgdngar eller infléden av ekonomiska
forméaner erhalls.

Finansiella entiteter ska rapportera
datapunkten i enheter med en minsta
noggrannhet motsvarande tusentals
enheter.
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¥¥/6¢

Obligatoriskt

Daail Beskrivning forfora | VOIS | O Falityp
anmilan
Finansiella entiteter ska redovisa det monetara beloppet som
ett positivt virde.
Vid aggregerad rapportering enligt artikel 7 i denna forordning
ska de finansiella entiteterna beakta det totala beloppet for
finansiella terkrav for alla finansiella entiteter.

4.15 Information  om | Information om huruvida mer 4n en icke-allvarlig IKT- Nej Nej Ja, om den Alfanumeriskt virde
huruvida de icke- relaterad incident har varit dterkommande och tillsammans allvarliga
allvarliga betraktas som en allvarlig incident i den mening som avses i incidenten
incidenterna har artikel 8.2 i delegerad f6rordning (EU) 2024/1772. omfattar mer
varit an en icke-
sterkommande Finansiella entiteter ska ange om de icke-allvarliga IKT- allvarlig

relaterade incidenterna har varit dterkommande och Sterkom-
tillsammans betraktas som en allvarlig IKT-relaterad incident. mande
Finansiella entiteter ska ocksé ange antalet fall av sddana icke- incident,
allvarliga IKT-relaterade incidenter.

4.16 Datumochtidpunkt | Om finansiella entiteter rapporterar dterkommande IKT- Nej Nej Ja, for ISO 8601 standard UTC (AAAA-MM-DD,
for dterkommande | relaterade incidenter, datum och klockslag dé den forsta IKT- dterkom- tid: mm:ss)
incidenter relaterade incidenten intriffade. mande

incidenter

(")  Europaparlamentets och rddets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgirder f6r en hog gemensam cybersikerhetsniva i hela unionen, om dndring av férordning (EU) nr 910/2014 och

direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022, s. 80, ELL http://data.europa.eu/eli/dir/2022/2555/0j).

()  Europaparlamentets och rddets direktiv 2014/59/EU av den 15 maj 2014 om inrittande av en ram for dterhdmtning och resolution av kreditinstitut och virdepappersforetag och om 4ndring av radets
direktiv 82/891/EEG och Europaparlamentets och radets direktiv 2001/24/EG, 2002/47[EG, 2004/25/EG, 2005/56/EG, 2007/36/EG, 2011/35/EU, 2012/30/EU och 2013/36/EU samt Europaparlamentets
och rddets forordningar (EU) nr 1093/2010 och (EU) nr 648/2012 (EUT L 173, 12.6.2014, s. 190, ELL http://data.europa.eu/eli/dir[2014/59/0j).

() Kommissionens genomforandeférordning (EU) 2018/1624 av den 23 oktober 2018 om faststillande i enlighet med Europaparlamentets och rddets direktiv 2014/59/EU av tekniska genomfoérandestandarder
ndr det giller forfaranden, standardformuldr och mallar for den information som ska limnas for upprattandet av resolutionsplaner for kreditinstitut och virdepappersforetag, och om upphivande av
kommissionens genomfdrandeforordning (EU) 2016/1066 (EUT L 277, 7.11.2018, s. 1, ELL http://data.europa.eu/eli/reg_impl/2018/1624/oj).
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MALLAR FOR ANMALAN AV BETYDANDE CYBERHOT

BILAGA 11

niiigfrtlir Datafalt
1 Namnet pé den entitet som ldmnar in anmélan
2 Identifieringskod for den entitet som ldmnar in anmalan
3 Typ av finansiell entitet som ldmnar in anmélan
4 Namnet pd den finansiella entiteten
5 LEI-kod for den finansiella entiteten
6 Namnet pd den primara kontaktpersonen
7 E-postadress till den primira kontaktpersonen
8 Telefonnummer till den priméra kontaktpersonen
Namnet pd den sekundira kontaktpersonen
10 E-postadress till den sekundira kontaktpersonen
11 Telefonnummer till den sekundara kontaktpersonen
12 Datum och tidpunkt da cyberhotet uppticktes
13 Beskrivning av det betydande cyberhotet
14 Information om potentiella effekter
15 Potentiella incidentklassificeringskriterier
16 Status for cyberhotet
17 Vidtagna dtgdrder for att forhindra att hot forverkligas
18 Anmilan till andra ber6rda parter
19 Angreppsindikator
20 Annan relevant information

AS
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adAts

BILAGA IV

ORDLISTA OCH INSTRUKTIONER FOR ANMALAN AV BETYDANDE CYBERHOT

Datafilt Beskrivning Obligatoriskt Filttyp

1. Namnetpdden | Fullstindigt juridiskt namn pd den entitet som ldmnar in anmdlan. Ja Alfanumeriskt virde
entitet som
limnar in
anmilan

2. Identifieringskod for den entitet som ldmnar in anmélan. Ja Alfanumeriskt varde

Identifieringskod for

den entitet som limnar | Om de finansiella entiteterna limnar in anmalan/rapporten ska identifieringskoden vara en

in anmalan identifieringskod for juridiska personer (LEI-kod), som ér en unik kod med 20 alfanumeriska

tecken, pd grundval av ISO 17442-1:2020.

Om en tredjepartsleverantor limnar in en rapport for en finansiell entitet kan den anvinda en
identifieringskod i enlighet med de tekniska genomforandestandarder som antagits i enlighet med
artikel 28.9 i férordning (EU) 2022/2554.

3. Typ av | Typ av entitet som avses i artikel 2.1 a—t i forordning (EU) 2022/2554 som ldmnar in rapporten. | Ja, om rapporten inte tillhandahélls | Val (flera val kan goras):
finansiell direkt av den berorda finansiella —  Kreditinstitut,
entitet som entiteten. — Betalningsinstitut,
limnar in — Undantaget betalningsinstitut,
rapporten — Leverantor

kontoinformationstjdnster,
— Institut for elektroniska pengar,

— Undantaget institut for elektroniska

pengar,
—  Virdepappersforetag,
— Leverantor
kryptotillgdngstjanster,
— Emittent  av
token,
— Virdepapperscentral,
— Central motpart,
— Handelsplats,
— Transaktionsregister,
—  Forvaltare av
investeringsfonder,
— Forvaltningsbolag,
— Leverantor
datarapporteringstjanster,

tillgdngsanknutna

alternativa
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Datafilt Beskrivning Obligatoriskt Flttyp

—  Forsakrings- och
aterforsakringsforetag,

—  Forsdkringsformedlare,
aterforsikringsformedlare och
forsikringsformedlare som bedriver
formedling som sidoverksambhet,

— Tjéanstepensionsinstitut,

—  Kreditvirderingsinstitut,

—  Administrator av kritiska
referensvirden,

— Leverantor av
grisrotsfinansieringstjanster,

—  Virdepapperiseringsregister.

4. Namnetpéden | Fullstindigt juridiskt namn pé den finansiella entitet som anmdler det betydande cyberhotet. Ja, om den finansiella entiteten dr en | Alfanumeriskt virde
finansiella annan 4n den entitet som limnar in
entiteten anmélan.

5. LEI-kod forden | Identifieringskoden for juridiska personer (LEI-koden) for den finansiella entitet som anmaler det | Ja, om den finansiella entitet som En unik kod med 20 alfanumeriska
finansiella betydande cyberhotet, vilken tilldelats i enlighet med Internationella anmdler det betydande cyberhotet dr | tecken, pd grundval av ISO
entiteten standardiseringsorganisationen. enannan dn den entitet som ldmnarin | 17442-1:2020.

rapporten.

6. Namnet pdden | Namn och efternamn pd den finansiella entitetens primara kontaktperson. Ja Alfanumeriskt varde
primara
kontaktper-
sonen

7. E-postadress E-postadress till den primira kontaktpersonen som kan anvindas av den behériga myndigheten | Ja Alfanumeriskt varde
tillden primdra | for uppféljande kommunikation.
kontaktper-
soren

8 Telefonnummer till den priméra kontaktpersonen som kan anvindas av den behoriga Ja Alfanumeriskt varde

Telefonnummer till
den primdra

myndigheten for uppf6ljande kommunikation.

kontaktpersonen Telefonnumret ska anges med alla internationella prefix (t.ex. +33XXXXXXXXX)

9. Namnet pdden | Namn och efternamn pa den sekundira kontaktpersonen for den finansiella entiteten eller en Ja, om namnet och efternamnet pd Alfanumeriskt varde
sekundidra entitet som ldmnar in anmilan for den finansiella entitetens rdkning, om tillgdngligt. den sekundira kontaktpersonen for
kontaktper- den finansiella entiteten eller en
sonen entitet som limnar in anmilan t den

finansiella entiteten finns tillgangligt.

AS
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¥y

Datafilt

Beskrivning

Obligatoriskt

Flttyp

10.  E-postadress
till den
sekundira
kontaktper-
sonen

E-postadress till den sekundidra kontaktpersonen eller en e-postadress till funktionsbrevlddan for
gruppen som kan anvindas av den behoriga myndigheten for uppfoljande kommunikation, om
tillginglig.

Ja, om en e-postadress till den
sekundira kontaktpersonen eller en
e-postadress till funktionsbrevladan
for gruppen som kan anvandas av den
behoriga myndigheten for
uppfoljande kommunikation finns
tillginglig.

Alfanumeriskt virde

11.
Telefonnummer till
den sekundira
kontaktpersonen

Telefonnummer till den sekundira kontaktpersonen som kan anvindas av den behoriga
myndigheten for uppf6ljande kommunikation, om tillgingligt.

Telefonnumret ska anges med alla internationella prefix (t.ex. +33XXXXXXXXX).

Ja, om ett telefonnummer till den
sekundira kontaktpersonen som kan
anvindas av den behoriga
myndigheten f6r uppfoljande
kommunikation finns tillgangligt.

Alfanumeriskt virde

12.  Datum  och | Datum och tidpunkt da den finansiella entiteten fick kinnedom om det betydande cyberhotet. Ja ISO 8601 standard UTC (AAAA-
tidpunkt da MM-DD, tid: mm:ss)
cyberhotet
uppticktes

13.  Beskrivning av | Beskrivning av de mest relevanta aspekterna av det betydande cyberhotet. Ja Alfanumeriskt virde
det betydande | Finansiella entiteter ska tillhandahélla
cyberhotet a) en oversikt pd hog nivd over de mest relevanta aspekterna av det betydande cyberhotet,

b) de relaterade risker som uppstér till foljd av detta, inbegripet potentiella sirbarheter hos den
finansiella entitetens system som kan utnyttjas,

¢) information om sannolikheten for att det betydande cyberhotet forverkligas och

d) information om killan till informationen om cyberhotet.

14.  Information Information om cyberhotets potentiella effekter pd den finansiella entiteten, dess kunder eller Ja Alfanumeriskt virde
om potentiella | finansiella motparter om cyberhotet har forverkligats
effekter

15.  Potentiella De klassificeringskriterier som kunde ha utlost en rapport om en allvarlig incident om cyberhotet | Ja Val (flera val kan goras):

incidentklassi-
ficeringskrite-
rier

hade forverkligats.

— Berorda kunder, finansiella
motparter och transaktioner,

—  Péverkan pd anseendet,

—  Varaktighet och driftstopp,

—  Geografisk spridning,

— Dataforluster,

— Berorda kritiska tjanster,

—  Ekonomiska effekter.

§T0TToT “1.1nd
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Dataflt Beskrivning Obligatoriskt Filttyp
16.  Status for | Information om cyberhotets status for den finansiella entiteten och om det har skett ndgra Ja Val:
cyberhotet forandringar med avseende pd hotaktiviteten. —  Aktivt,
— Inaktivt.
Om cyberhotet har upphort att kommunicera med den finansiella entitetens informationssystem
kan statusen markeras som inaktiv. Om den finansiella entiteten har information om att hotet
fortfarande dr aktivt mot andra parter eller det finansiella systemet som helhet ska statusen
markeras som aktiv.
17.  Vidtagna Information pé hog nivd om de atgdrder som vidtagits av den finansiella entiteten f6r att forhindra | Ja Alfanumeriskt virde
atgirder for att | att betydande cyberhot forverkligas, i tillimpliga fall.
forhindra att
hot
forverkligas
18.  Anmilan till | Information om anmélan av cyberhotet till andra finansiella entiteter eller myndigheter. Ja, om andra finansiella entiteter eller | Alfanumeriskt virde
andra berorda myndigheter har informerats om
parter cyberhotet).
19. Information om det betydande hotet som kan bidra till att identifiera skadlig aktivitet inom ett Ja, om information om Alfanumeriskt varde
Angreppsindikator nitverks- eller informationssystem (angreppsindikatorer), i tillimpliga fall. angreppsindikatorer i samband med
cyberhotet finns tillganglig.)
Den angreppsindikator som anges av den finansiella entiteten kan omfatta, men 4r inte begransad
till, foljande kategorier av uppgifter:
a)  IP-adresser,
b) URL-adresser,
¢) Domidner,
d) Filhashar,
¢) Uppgifter om sabotageprogram (namn pa sabotageprogram, filnamn och var de finns,
specifika registernycklar som dr kopplade till aktivitet som r6r sabotageprogram),
f)  Uppgifter om nétverksaktivitet (portar, protokoll, adresser, referenser, anvindaragenter,
rubriker, specifika loggar eller distinkta monster i ndtverkstrafiken),
g)  Uppgifter om e-postmeddelanden (avsdndare, mottagare, amne, rubrik, innehall),
h) DNS-begiranden och registerkonfigurationer,
i)  Aktiviteter pd anvindarkonton (inloggningar, aktivitet pd privilegierade anvindarkonton,
eskalering av privilegier),
j)  Databastrafik (lisa/skriva), begdranden avseende samma fil.
Denna typ av information kan omfatta data som avser indikatorer som beskriver monster i
ndtverkstrafik som motsvarar kinda attacker/botnitmeddelanden, IP-adresser for maskiner som dr
infekterade med sabotageprogram (botar), data som avser ledningsservrar som anvinds av
sabotageprogram (vanligen domdner eller IP-adresser) och URL:er som avser platser for nitfiske
eller webbplatser som observerats som virdar for sabotageprogram eller exploateringsverktyg.
20.  Annan All annan relevant information om det betydande cyberhotet Ja, om tillimpligt och om det finns Alfanumeriskt virde
relevant annan information tillginglig som
information inte ingdr i mallen.
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