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2025/302 20.2.2025

IZVEDBENA UREDBA KOMISIJJE (EU) 2025/ 302
z dne 23. oktobra 2024

o dolo¢itvi izvedbenih tehni¢nih standardov za uporabo Uredbe (EU) 2022/2554 Evropskega
parlamenta in Sveta v zvezi s standardnimi obrazci, predlogami in postopki, v okviru katerih
finan¢ni subjekti porocajo o vedjem incidentu, povezanem z IKT, in uradno obve$¢ajo o pomembni
kibernetski groZnji

(Besedilo velja za EGP)

EVROPSKA KOMISIJA JE -
ob upostevanju Pogodbe o delovanju Evropske unije,

ob upostevanju Uredbe (EU) 2022/2554 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o digitalni operativni
odpornosti za finan¢ni sektor in spremembi uredb (ES) $t. 1060/2009, (EU) §t. 648/2012, (EU) st. 600/2014, (EU)
§t. 909/2014 in (EU) 2016/1011 (') ter zlasti ¢lena 20, Cetrti odstavek, Uredbe,

ob upostevanju naslednjega:

(1)  Za zagotovitev, da finan¢ni subjekti svojim pristojnim organom dosledno porocajo o ve¢jih incidentih in da jim
posredujejo kakovostne podatke, bi bilo treba dolo¢iti, katera podatkovna polja morajo finanéni subjekti zagotoviti
v razli¢nih fazah porocanja iz ¢lena 19(4) Uredbe (EU) 2022/2554. Pomembno je, da so te informacije predstavljene
na nacin, ki omogoca enoten pregled incidenta. Zato je treba za te namene dolo¢iti enotno predlogo za porocanje.

(2)  Finan¢ni subjekti morajo izpolniti tista podatkovna polja predloge za porocanje, ki ustrezajo zahtevam glede
informacij iz zadevnega uradnega obvestila ali porocila. Vendar bi bilo treba financnim subjektom, ki Ze imajo
informacije, ki jih morajo zagotoviti v poznejsi fazi porocanja, tj. v vmesnem ali kon¢nem poro¢ilu, omogociti, da
predcasno predlozijo podatke.

(3)  Ker lahko ve¢ incidentov ali ponavljajoci se incidenti pomenijo vegji incident iz ¢lena 8 Delegirane uredbe Komisije
(EU) 2024/1772 (), bi moralo oblikovanje predloge za porocanje in podatkovnih polj finanénim subjektom
omogociti, da porocajo o takih ponavljajocih se incidentih.

(4)  Zazagotovitev to¢nih in posodobljenih informacij bi morala predloga za porocanje finan¢nim subjektom omogoditi,
da ob predlozitvi vmesnega in kon¢nega porocila posodobijo vse predhodno predlozZene informacije in po potrebi
prerazvrstijo vecje incidente med manjse.

(5)  Pravno identifikacijo subjektov bi bilo treba uskladiti z identifikatorji, dolo¢enimi v izvedbenih tehni¢nih standardih,
sprejetih v skladu s ¢lenom 28(9) Uredbe (EU) 2022/2554.

(6)  Kadar finan¢ni subjekti obveznosti porocanja o vegjih incidentih, povezanih z IKT, oddajo v zunanje izvajanje tretji
osebi, bi morali biti pristojni organi pred predloZitvijo prvega uradnega obvestila ali porocanja seznanjeni
z identiteto tretje osebe, ki poro¢a v imenu finan¢nega subjekta, da se preveri legitimnost tretje osebe, ki poroca.

() ULL 333,27.12.2022, str. 1, ELL http://data.europa.eu/eli/reg/2022/2554/oj.

(*) Delegirana uredba Komisije (EU) 2024/1772 z dne 13. marca 2024 o dopolnitvi Uredbe (EU) 20222554 Evropskega parlamenta in
Sveta v zvezi z regulativnimi tehni¢nimi standardi o dolo¢itvi meril za razvricanje incidentov, povezanih z IKT, in kibernetskih
groZenj, ter pragov pomembnosti in podrobnosti porocil o ve¢jih incidentih (UL L, 20241772, 25.6.2024, ELL http://data.curopa.eu/
elijreg_del/2024/1772/0j).
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(7)  Zalazjo opredelitev vpliva incidenta, ki se je zgodil pri tretjem ponudniku ali ki ga je povzrodil tretji ponudnik in
vpliva na ve¢ finan¢nih subjektov v eni drzavi ¢lanici, ter za zmanjSanje porocanja za finanéne subjekte bi morala
predloga za porocanje omogocati predlozitev zbirnega porocila, ki zajema zbirne informacije o vplivu incidenta na
vse prizadete finan¢ne subjekte, ki so incident razvrstili kot vedji.

(8)  Predloga za porocanje bi morala biti zasnovana na tehnologko nevtralen nacin, da se omogo¢i njena uporaba
v razli¢nih resitvah za porocanje o incidentih, ki Ze obstajajo ali bi se lahko razvile za izvajanje zahtev iz Uredbe
(EU) 2022/2554.

(9)  Oblika predloge za porocanje in podatkovnih polj bi morala tretjim osebam, ki so jim finan¢ni subjekti v skladu
s ¢lenom 19(5) Uredbe (EU) 2022/2554 oddali svoje obveznosti poro¢anja v zunanje izvajanje, olajsati porocanje
o vegjih incidentih, povezanih z IKT.

(10) Tauredba temelji na osnutku izvedbenih tehni¢nih standardov, ki so ga Komisiji predlozili evropski nadzorni organi.

(11) Evropski nadzorni organi so o osnutku izvedbenih tehni¢nih standardov, na katerih temelji ta uredba, izvedli odprta
javna posvetovanja, analizirali morebitne s tem povezane stroske in koristi ter zaprosili za nasvet interesno skupino
za bancnistvo, ustanovljeno v skladu s ¢lenom 37 uredb (EU) §t. 1093/2010 (), (EU) st. 1094/2010 (¥, (EU)
§t. 1095/2010 (°) Evropskega parlamenta in Sveta.

(12) Vskladu s ¢lenom 42(1) Uredbe (EU) 2018/1725 Evropskega parlamenta in Sveta (°) je bilo opravljeno posvetovanje
z Evropskim nadzornikom za varstvo podatkov, ki je pozitivno mnenje podal 22. julija 2024. Vsako obdelavo
osebnih podatkov v okviru podro¢ja uporabe te uredbe bi bilo treba izvesti v skladu z veljavnimi naceli in
doloc¢bami o varstvu podatkov iz Uredbe (EU) 2018/1725 -

SPREJELA NASLEDNJO UREDBO:

Clen 1

Predloga za porocanje o vedjih incidentih, povezanih z IKT

1. Financni subjekti za predloZitev zaCetnega uradnega obvestila, vmesnega porocila in koncnega porocila iz
¢lena 19(4) Uredbe (EU) 2022/2554 uporabijo predlogo iz Priloge I, kot sledi:

(@  finan¢ni subjekti, ki predlozijo zaletno uradno obvestilo, izpolnijo podatkovna polja predloge, ki ustrezajo
informacijam, ki jih je treba zagotoviti v skladu s ¢lenom 2 Delegirane uredbe Komisije (EU) 2025/301 ('), in lahko,
kadar Ze imajo te informacije, izpolnijo tista podatkovna polja, katerih izpolnitev se ne zahteva za zacetno uradno
obvestilo, temve¢ za vmesno ali konéno porocilo;

() Uredba (EU) $t. 1093/2010 Evropskega parlamenta in Sveta z dne 24. novembra 2010 o ustanovitvi Evropskega nadzornega organa

(Evropski ban¢ni organ) in o spremembi Sklepa 3t. 716/2009/ES ter razveljavitvi Sklepa Komisije 2009/78/ES (UL L 331, 15.12.2010,
str. 12, ELI: http://data.europa.eu/eli/reg/2010/1093/o0j).

() Uredba (EU) $t. 1094/2010 Evropskega parlamenta in Sveta z dne 24. novembra 2010 o ustanovitvi Evropskega nadzornega organa
(Evropski organ za zavarovanja in poklicne pokojnine) in o spremembi Sklepa $t. 716/2009[ES ter razveljavitvi Sklepa
Komisije 2009/79/ES (UL L 331, 15.12.2010, str. 48, ELL: http://data.europa.eu/eli/reg/2010/1094/0j).

() Uredba (EU) $t. 1095/2010 Evropskega parlamenta in Sveta z dne 24. novembra 2010 o ustanovitvi Evropskega nadzornega organa
(Evropski organ za vrednostne papirje in trge) in o spremembi Sklepa $t. 716/2009/ES ter razveljavitvi Sklepa Komisije 2009/77/ES
(ULL 331, 15.12.2010, str. 84, ELL: http:|/data.europa.eu/eli/reg/2010/1095/0j).

(®) Uredba (EU) 2018/1725 Evropskega parlamenta in Sveta z dne 23. oktobra 2018 o varstvu posameznikov pri obdelavi osebnih
podatkov v institucijah, organih, uradih in agencijah Unije in o prostem pretoku takih podatkov ter o razveljavitvi Uredbe (ES)
§t. 45/2001 in Sklepa $t. 1247/2002/ES (UL L 295, 21.11.2018, str. 39, ELL: http:|/data.europa.eu/eli/reg/2018/1725]0j).

() Delegirana uredba Komisije (EU) 2025/301 z dne 23. oktobra 2024 o dopolnitvi Uredbe (EU) 20222554 Evropskega parlamenta in
Sveta v zvezi z regulativnimi tehni¢nimi standardi, ki dolo¢ajo vsebino in roke za zafetno uradno obvestilo ter vmesno in kon¢no
porocilo o vegjih incidentih, povezanih z IKT, ter vsebino prostovoljnega uradnega obvestila o pomembnih kibernetskih groznjah (UL
L, 2025/301, 20.2.2025, ELL: http:|/data.europa.eu/elijreg_del/2025/301/0j).
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(b)  financni subjekti, ki predloZijo vmesno poro¢ilo, izpolnijo podatkovna polja predloge, ki ustrezajo informacijam, ki
jih je treba zagotoviti v skladu s ¢lenom 3 Delegirane uredbe (EU) 2025/301, in lahko, kadar Ze imajo relevantne
informacije, izpolnijo podatkovna polja, katerih izpolnitev se ne zahteva za vmesno porocilo, temve¢ za konc¢no
porocilo;

(c)  financni subjekti, ki predlozijo kon¢no porocilo, izpolnijo podatkovna polja predloge, ki ustrezajo informacijam, ki

jih je treba zagotoviti v skladu s ¢lenom 4 Delegirane uredbe (EU) 2025/301

2. Finanéni subjekti zagotovijo, da so informacije v zacetnem uradnem obvestilu ter v vmesnem in kon¢nem poro¢ilu
popolne in tocne.

3. Finan¢ni subjekti zagotovijo ocenjene vrednosti na podlagi drugih razpoloZljivih podatkov in informacij, kolikor je
to mogoce, kadar v ¢asu porocanja za zacetno uradno obvestilo ali vmesno porocilo to¢ni podatki niso na voljo.

4. Financni subjekti pri predloZitvi vmesnega ali kon¢nega porocila uporabijo predlogo iz Priloge I, da predloZijo vse
potrebne informacije in po potrebi posodobijo informacije, ki so bile predhodno predloZene v zaetnem uradnem
obvestilu ali v vmesnem poroéilu.

5. Finan¢ni subjekti pri izpolnjevanju predloge iz Priloge I upostevajo podatkovni glosar in navodila iz Priloge II.

Clen 2
Skupna predlozitev zaCetnega uradnega obvestila, vimesnih in kon¢nih poro¢il
Finanéni subjekti lahko zdruZijo predloZitev zaCetnega uradnega obvestila, vmesnega porocila in kon¢nega porocila, da

zagotovijo dva ali vse hkrati, kadar so se redne dejavnosti obnovile ali je bila analiza temeljnih vzrokov zaklju¢ena in pod
pogojem, da so upostevani roki iz ¢lena 5 Delegirane uredbe (EU) 2025/301.

Clen 3

Ponavljajoc¢i se incidenti, povezani z IKT

Finan¢ni subjekti, ki zagotavljajo informacije o manjsih ponavljajocih se incidentih, povezanih z IKT, ki kumulativno
izpolnjujejo pogoje za en vedji incident, povezan z IKT, iz ¢lena 8(2) Delegirane uredbe (EU) 2024/1772, te informacije
zagotovijo v zbirni obliki.

Clen 4

Uporaba varnih elektronskih kanalov

1. Financni subjekti za predlozitev zaCetnega uradnega obvestila ter vimesnega in kon¢nega porodila uporabljajo varne
elektronske kanale, ki jih da na voljo njihov pristojni organ.

2. Finan¢ni subjekti, ki ne morejo uporabljati varnih elektronskih kanalov, ki jih je dal na voljo njihov pristojni organ,
svoj pristojni organ o ve¢jem incidentu, povezanem z IKT, obvestijo na drug varen nacin, o katerem se dogovorijo
s pristojnim organom. Ce to zahteva pristojni organ, finan¢ni subjekti, ko to lahko storijo, ponovno predlozijo zacetno
uradno obvestilo ali vmesno ali kon¢no porocilo prek varnega elektronskega kanala, ki ga da na voljo njihov pristojni
organ.
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Clen 5

Prerazvrstitev vedjih incidentov, povezanih z IKT

Ce finan¢ni subjekt po nadaljnji oceni ugotovi, da incident, povezan z IKT, o katerem se je predhodno porocalo kot
o ve¢jem, nikoli ni izpolnjeval meril in pragov za razvrstitev iz ¢lena 8 Delegirane uredbe (EU) 2024/1772, pristojni organ
uradno obvesti, da je incident, povezan z IKT, prerazvrstil iz ve¢jega v manjsega, tako da informacije o tej prerazvrstitvi
navede v predlogi iz Priloge I k tej uredbi v zvezi s polji ,vrsta poro¢ila“ in ,druge informacije*.

Clen 6

Uradno obves$canje o oddaji obveznosti porocanja v zunanje izvajanje

1. Financni subjekti, ki so obveznost porocanja o vegjih incidentih, povezanih z IKT, oddali v zunanje izvajanje v skladu
s ¢lenom 19(5) Uredbe (EU) 2022/2554, o tem dogovoru o zunanjem izvajanju obvestijo svoj pristojni organ takoj po
sklenitvi dogovora o zunanjem izvajanju in najpozneje pred zacetnim uradnim obvestilom ali poro¢anjem.

2. Finan¢ni subjekti pristojnemu organu predlozijo ime, kontaktne podatke in identifikacijsko kodo tretje osebe, ki jim
bo predlozila uradna obvestila ali porocila o vegjih incidentih, povezanih z IKT.

3. Financni subjekti obvestijo svoj pristojni organ takoj, ko svojih obveznosti porocanja iz ¢lena 19(5) Uredbe
(EU) 2022/2554 ne oddajajo ve¢ v zunanje izvajanje.

Clen 7

Zbirno porocanje

1. Tretji ponudnik storitev, ki so mu bile obveznosti porocanja oddane v zunanje izvajanje, kot je navedeno
v ¢lenu 19(5) Uredbe (EU) 2022/2554, lahko uporabi predlogo iz Priloge I k tej uredbi, da v enem samem uradnem
obvestilu ali poro¢ilu zagotovi zbirne informacije o vedjem incidentu, povezanem z IKT, ki vpliva na ve¢ finan¢nih
subjektov, ter to uradno obvestilo ali porocilo predlozi pristojnemu organu v imenu vseh prizadetih finan¢nih subjektov,
&e so izpolnjeni vsi naslednji pogoji:

(@)  vegjiincident, povezan z IKT, o katerem je treba porocati, izvira od tretjega ponudnika storitev IKT ali ga je povzrocil
tretji ponudnik storitev IKT;

(b)  tatretji ponudnik storitev zagotavlja zadevno storitev IKT ve¢ kot enemu finan¢nemu subjektu ali skupini;

()  vsak finan¢ni subjekt, zajet v zbirnem uradnem obvestilu ali poro¢ilu, incident, povezan z IKT, razvrsti kot veji
incident;

(d)  vedji incident, povezan z IKT, vpliva na finan¢ne subjekte v eni sami drZavi ¢lanici, zbirno porocilo pa se nanasa na
finan¢ne subjekte, ki jih nadzira isti pristojni organ;

(¢)  pristojni organi so tej vrsti financnih subjektov izrecno dovolili zdruZevanje njihovega porocanja.

2. Odstavek 1 se ne uporablja za kreditne institucije, ki se 3tejejo za zelo pomembne v skladu s ¢lenom 2, tocka 16,
Uredbe (EU) $t. 468/2014 Evropske centralne banke (%), upravljavce mest trgovanja in centralne nasprotne stranke, ki za
predlozitev uradnega obvestila ali poro¢il o ve¢jih incidentih, povezanih z IKT, svojemu pristojnemu organu uporabljajo
samo predlogo iz Priloge L.

3. Ce pristojni organi zahtevajo informacije o posameznem vplivu ve¢jega incidenta, povezanega z IKT, na en sam
finan¢ni subjekt, finanéni subjekt na zahtevo pristojnega organa predlozi individualno uradno obvestilo ali porocilo
o vejem incidentu, povezanem z IKT.

() Uredba (EU) $t. 468/2014 Evropske centralne banke z dne 16. aprila 2014 o vzpostavitvi okvira za sodelovanje znotraj enotnega
mehanizma nadzora med Evropsko centralno banko in pristojnimi nacionalnimi organi ter z imenovanimi nacionalnimi organi
(okvirna uredba o EMN) (ECB/20214/17) (UL L 141, 14.5.2014, str. 1, ELL: http://data.europa.eu/eli/reg/2014/4680j).
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Clen 8

Uradno obvestanje o pomembnih kibernetskih groznjah

1. Finanéni subjekti, ki v skladu s ¢lenom 19(2) Uredbe (EU) 2022/2554 pristojnim organom priglasijo pomembne
kibernetske groZnje, uporabijo predlogo iz Priloge III k tej uredbi ter upostevajo podatkovni glosar in navodila iz Priloge IV
k tej uredbi.

2. Financni subjekti zagotovijo, da so informacije v uradnem obvestilu o pomembnih kibernetskih groznjah popolne in
tocne.

Clen 9
Zacetek veljavnosti

Ta uredba zacne veljati dvajseti dan po objavi v Uradnem listu Evropske unije.

Ta uredba je v celoti zavezujoca in se neposredno uporablja v vseh drzavah ¢lanicah.

V Bruslju, 23. oktobra 2024

Za Komisijo
predsednica
Ursula VON DER LEYEN
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PRILOGA 1

PREDLOGE ZA POROCAN]E O VECJIH INCIDENTIH

Stevilo polja

Podatkovno polje

Splosne informacije o finan¢nem subjektu

1.1 Vrsta predlozitve

1.2 Ime subjekta, ki predlozi porocilo

1.3 Identifikacijska koda subjekta, ki predlozi porocilo
1.4 Vrsta prizadetega finan¢nega subjekta

1.5 Ime prizadetega finan¢nega subjekta

1.6 Koda LEI prizadetega finan¢nega subjekta

1.7 Ime glavne kontaktne osebe

1.8 Elektronski naslov glavne kontaktne osebe

1.9 Telefonska 3tevilka glavne kontaktne osebe

1.10 Ime nadomestne kontaktne osebe

1.11 Elektronski naslov nadomestne kontaktne osebe
1.12 Telefonska Stevilka nadomestne kontaktne osebe
1.13 Ime konénega obvladujocega podjetja

1.14 Koda LEI kon¢nega obvladujocega podjetja

1.15 Valuta porocanja

Vsebina zaCetnega uradnega obvestila

2.1 Referenc¢na koda incidenta, ki jo dodeli finan¢ni subjekt

2.2 Datum in ¢as odkritja ve¢jega incidenta, povezanega z IKT

23 Datum in &as razvrstitve incidenta, povezanega z IKT, med vedje

2.4 Opis vegjega incidenta, povezanega z IKT

2.5 Merila za razvri¢anje, ki so sprozila porocilo o incidentu

2.6 Pragovi pomembnosti za merilo za razvri¢anje ,geografska razprsenost*
2.7 Odkritje vecjega incidenta, povezanega z IKT

1S
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Stevilo polja

Podatkovno polje

2.8 Navedba, ali vedji incident, povezan z IKT, izvira od tretjega ponudnika ali drugega finan¢nega subjekta
2.9 Aktivacija nacrta neprekinjenega poslovanja, ¢e je aktiviran
2.10 Druge relevantne informacije

Vsebina vmesnega porocila

3.1 Referencna koda incidenta, ki jo zagotovi pristojni organ

3.2 Datum in €as pojave ve¢jega incidenta, povezanega z IKT

3.3 Datum in €as, ko so bile storitve, dejavnosti ali operacije obnovljene

3.4 Stevilo prizadetih strank

3.5 Odstotek prizadetih strank

3.6 Stevilo prizadetih finan¢nih partnerjev

3.7 Odstotek prizadetih finan¢nih partnerjev

3.8 Vpliv na pomembne stranke ali finan¢ne partnerje

3.9 Stevilo prizadetih transakcij

3.10 Odstotek prizadetih transakcij

3.11 Vrednost prizadetih transakcij

3.12 Informacije o tem, ali gre za dejanske Stevilke ali ocene oziroma ali ni bilo nobenega vpliva
3.13 Vpliv na ugled

3.14 Spremne informacije o vplivu na ugled

3.15 Trajanje vecjega incidenta, povezanega z IKT

3.16 Nedelovanje storitve

3.17 Informacije o tem, ali gre pri trajanju in nedelovanju storitev za dejanske podatke ali ocene
3.18 Vrste u¢inkov v drzavah ¢lanicah

3.19 Opis, kaksen je vpliv ve¢jega incidenta, povezanega z IKT, v drugih drzavah ¢lanicah
3.20 Pragovi pomembnosti za merilo za razvri¢anje ,izgube podatkov*

3.21 Opis izgub podatkov

§T0TT0oT 11N
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Stevilo polja

Podatkovno polje

3.22 Merilo za razvri¢anje ,prizadete kriti¢ne storitve®

3.23 Vrsta vedjega incidenta, povezanega z IKT

3.24 Druge vrste incidentov

3.25 Groznje in tehnike, ki jih uporablja akter grozen;

3.26 Druge vrste tehnik

3.27 Informacije o prizadetih funkcionalnih podrocjih in poslovnih procesih

3.28 Prizadete infrastrukturne komponente, ki podpirajo poslovne procese

3.29 Informacije o prizadetih infrastrukturnih komponentah, ki podpirajo poslovne procese
3.30 Vpliv na finan¢ne interese strank

3.31 Porocanje drugim organom

3.32 Dolo¢itev ,drugih” organov

3.33 Zacasne dejavnosti/ukrepi, ki so bili sprejeti ali se nacrtujejo za okrevanje po incidentu
3.34 Opis vseh zacasnih dejavnosti in ukrepov, ki so bili sprejeti ali se nacrtujejo za okrevanje po incidentu
3.35 Kazalniki ogroZenosti

Vsebina kon¢nega porocila

4.1 Razvr$¢anje temeljnih vzrokov incidenta na visoki ravni

4.2 Podrobna razvrstitev temeljnih vzrokov incidenta

43 Dodatna razvrstitev temeljnih vzrokov incidenta

4.4 Druge vrste temeljnih vzrokov

4.5 Informacije o temeljnih vzrokih incidenta

4.6 Povzetek o reSevanja incidentov

4.7 Datum in ¢as, ko je bil obravnavan temeljni vzrok incidenta
4.8 Datum in ¢as, ko je bil incident reen

4.9 Informacije, ali se datum trajne resitve incidenta razlikuje od prvotno nacrtovanega datuma izvedbe
4.10 Ocena tveganja za kriti¢ne funkcije za namene reSevanja
411 Informacije, relevantne za organe za reSevanje
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Stevilo polja

Podatkovno polje

3

412 Prag pomembnosti za merilo za razvr§¢anje ,gospodarski u¢inek’
4.13 Znesek bruto neposrednih in posrednih strogkov in izgub

4.14 Znesek finan¢nih izterjav

4.15 Informacije o tem, ali so se manjsi incidenti ponavljali

4.16 Datum in ¢as pojave ponavljajocih se incidentov
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PRILOGA 11

PODATKOVNI GLOSAR IN NAVODILA ZA POROCANJE O VECJIH INCIDENTIH

Obvezno za ob
< vezno za Obvezno za
Podatkovno polje Opis: zacetno vmesno konc¢no Vrsta polja
uradno - v
. porocilo porocilo
obvestilo

Splosne informacije o finan¢nem subjektu

1.1 Vrsta Navedite vrsto uradnega obvestila o incidentu ali poro¢ila, ki se Da Da Da Izbira:
predlozitve predlozZi pristojnemu organu. — zacetno uradno obvestilo;

— vmesno porocilo;

— kon¢no porocilo;

— vedji incident, prerazviséen med manjse
incidente.

1.2 Ime subjekta, ki | Polno pravno ime subjekta, ki predlozi porocilo. Da Da Da Alfanumeri¢no
predlozi
porocilo

1.3 Identifikacijska | Identifikacijska koda subjekta, ki predlozi porocilo. Da Da Da Alfanumeri¢no
koda subjekta, ki
predlozi Kadar finan¢ni subjekti predlozijo uradno obvestilo/porocilo, je
porogilo identifikacijska koda identifikator pravnih subjektov (LEI), ki je

edinstvena 20-mestna alfanumeri¢na koda na podlagi standarda
ISO 17442-1:2020.

Tretji ponudnik, ki predlozi porocilo za finan¢ni subjekt, lahko
uporabi identifikacijsko kodo, kot je dolo¢ena v izvedbenih
tehni¢nih standardih, sprejetih v skladu s ¢lenom 28(9) Uredbe
(EU) 2022/2554 .

1.4 Vrsta Vrsta subjekta iz ¢lena 2(1), tocke (a) do (t), Uredbe (EU) Da Da Da Izbira (ve¢ moznosti):
prizadetega 20222554, za katerega se predlozi porocilo. — kreditna institucija;
finan¢nega —  placilna institucija;
subjekta V primeru zbirnega porocanja iz ¢lena 7 te uredbe se izberejo — izvzeta placilna institucija;

razli¢ne vrste financ¢nih subjektov, zajetih v zbirnem porocilu.

ponudnik storitev zagotavljanja informacij
o racunih;

institucija za izdajo elektronskega denarja;
izvzeta institucija za izdajo elektronskega
denarja;

investicijsko podjetje;

ponudnik storitev v zvezi s kriptosredstvi;
izdajatelj Zetonov, vezanih na sredstva;
centralna depotna druzba;

centralna nasprotna stranka;

mesto trgovanja;

repozitorij sklenjenih poslov;
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Obvezno za Obvezno za Obvezno za
. . zacetno o .
Podatkovno polje Opis: uradno vmesno konc¢no Vrsta polja
obvestilo porocilo porocilo

— upravitelj alternativnega investicijskega
sklada;

— druzba za upravljanje;

— izvajalec storitev sporocanja podatkov;

—  zavarovalnica in pozavarovalnica;

— zavarovalni posrednik, pozavarovalni
posrednik in posrednik dopolnilnih
zavarovanyj;

— institucija za poklicno pokojninsko zavarovanje;

— bonitetna agencija;

— upravljavec klju¢nih referen¢nih vrednosti;

— ponudnik storitev mnoZi¢nega
financiranja;

— repozitorij listinjenja.

1.5 Ime prizadetega | Polno pravno ime finan¢nega subjekta, ki ga je prizadel vecji Da, ¢e se Da, ¢e se Da, ce se Alfanumeri¢no
finan¢nega incident, povezan z IKT, in ki mora o ve¢jem incidentu porocati | finan¢ni finan¢ni finan¢ni
subjekta svojemu pristojnemu organu v skladu s ¢lenom 19 Uredbe (EU) subjekt, kiga | subjekt,kiga | subjekt, kiga

20222554, je prizadel je prizadel | je prizadel
. _ - incident, incident, incident,
V primeru zbirnega porocanja: razlikuje od | razlikuje od | razlikuje od
bjekta, ki bjekta, ki bjekta, ki
(a) seznam vseh imen finan¢nih subjektov, ki jih je prizadel vegji JS: plree dl?)iill Js: plree dlé:)iill Js;1 pjri, df(l)iﬂl
incident, povezan z IKT, lo¢enih s podpic¢jem; porodilo, in | porocilo, in | porocilo, in
(b) tret)lwpon.udplk, ki Predlo;l uradno obYestllo ali porocilo | © primeru v primeru v primeru
o ve¢jem incidentu ali, kot je navedeno v ¢lenu 7 te uredbe, zbirnega zbirnega Zbirnega
v zbirqi qbli.ki naved§ imenz} vseh finan.évqih subjektov, na porocanja. porocanja. porocanja.
katere je incident vplival, lo¢ena s podpi¢jem.

1.6 Koda LEI | Identifikator pravnih subjektov (LEI) financnega subjekta, ki gaje | Da, e se Da, Ce se Da, Ce se Edinstvena 20-mestna alfanumeri¢na koda na
prizadetega prizadel vedji incident, povezan z IKT, ki je dodeljen v skladu finan¢ni finan¢ni finan¢ni podlagi standarda ISO 17442-1:2020
finapénega z Mednarodno organizacijo za standardizacijo. subjekt, kiga | subjekt,kiga | subjekt, kiga
subjekta V primery zbirnesa porotania: je prizadel je prizadel | je prizadel

P 8ap ja: vedji vedji vedji
(@) seznam vseh kod LEI finan¢nih subjektov, ki jih je prizadel 1nc1d§nt, 1nc1d§nt, 1nc1d§nt,
i incident, IKT, locenih s podpiciem: povezan povezan povezan
vedji incident, povezan z ocenih s podpi¢jem 7 KT 7 KT 7 KT,

razlikuje od
subjekta, ki
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Obvezno za b b
. . zadetno Obvezno za Obvezno za .
Podatkovno polje Opis: vmesno konc¢no Vrsta polja
uradno il il
obvestilo porociio porociio
(b) tretji ponudnik, ki predlozi uradno obvestilo ali porocilo razlikuje od | je predlozil | razlikuje od
o ve¢jem incidentu v zbirni obliki, kot je navedeno v €lenu 7 | subjekta, ki | porocilo, in | subjekta, ki
te uredbe, navede kode LEI vseh finan¢nih subjektov, na katere je predlozil | v primeru je predlozil
je incident vplival, locene s podpicjem. porocilo, in | zbirnega porocilo, in
Vrstni red kod LEI in imen financ¢nih subjektov je enak. Zﬁ;ﬁgu porocanya. \Zlbp;;nel;u
porocanja. porocanja.
1.7 Ime glavne | Ime in priimek glavne kontaktne osebe financnega subjekta. Da Da Da Alfanumeri¢no
kontaktne osebe
V primeru zbirnega porocanja iz ¢lena 7 te uredbe ime glavne
kontaktne osebe v subjektu, ki predlozi zbirno porocilo.
1.8  Elektronski Elektronski naslov glavne kontaktne osebe, ki ga lahko pristojni Da Da Da Alfanumeri¢no
naslov glavne organ uporabi za sporocila o nadaljnjih ukrepih.
kontaktne oscbe V primeru zbirnega porocanja iz ¢lena 7 te uredbe elektronski
naslov glavne kontaktne osebe v subjektu, ki predloZi zbirno
porocilo.
1.9  Telefonska Telefonska Stevilka glavne kontaktne osebe, ki jo lahko pristojni Da Da Da Alfanumeri¢no
Stevilka glavne | organ uporabi za sporocila o nadaljnjih ukrepih.
kontaktne osebe V primeru zbirnega porocanja iz ¢lena 7 te uredbe telefonska
Stevilka glavne kontaktne osebe v subjektu, ki predlozi zbirno
porocilo.
Telefonska stevilka se sporoci z vsemi mednarodnimi klicnimi
Stevilkami (npr. +33XXXXXXXXX).
1.10 Ime Ime in priimek nadomestne kontaktne osebe ali ime odgovorne Da Da Da Alfanumeri¢no
nadomestne skupine finan¢nega subjekta ali subjekta, ki je predlozil porocilo
kontaktne osebe | vimenu finan¢nega subjekta.
1.11 Elektronski Elektronski naslov nadomestne kontaktne osebe ali namenski Da Da Da Alfanumeri¢no
naslov elektronski naslov skupine, ki ga lahko pristojni organ uporabi za
nadomestne sporocila o nadaljnjih ukrepih.

kontaktne osebe
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Obvezno za
< Obvezno za Obvezno za
Podatkovno polje Opis: zacetno vmesno konc¢no Vrsta polja
uradno il il
obvestilo porociio porociio

1.12 Telefonska Telefonska Stevilka nadomestne kontaktne osebe ali skupine, kijo | Da Da Da Alfanumeri¢no
Stevilka lahko pristojni organ uporabi za sporo¢ila o nadaljnjih ukrepih.
nadomestne - .. . R TS
kontakine osebe Telefonska Stevilka se sporoci z vsemi mednarodnimi klicnimi

Stevilkami (npr. +33XXXXXXXXX).

1.13 Ime koncnega | Ime koncnega obvladujocega podjetja skupine, ki ji pripada Da, ce Da, ¢e Da, ¢e Alfanumeri¢no
obvladujocega | prizadeti finan¢ni subjekt, ¢e je ustrezno. finan¢ni finanéni finanéni
podjetja subjekt subjekt subjekt

pripada pripada pripada
skupini. skupini. skupini.

1.14 Koda LEI | Identifikator pravnih subjektov (LEI) kon¢nega obvladujocega Da, ¢e Da, ¢e Da, ¢e Edinstvena 20-mestna alfanumeri¢na koda na
kon¢nega podjetja skupine, ki ji pripada prizadeti finan¢ni subjekt, ¢e je finan¢ni finan¢ni financ¢ni podlagi standarda ISO 17442-1:2020.
obvladujocega | ustrezno. Dodeljen v skladu z Mednarodno organizacijo za subjekt subjekt subjekt
podjetja standardizacijo. pripada pripada pripada

skupini. skupini. skupini.

1.15 Valuta Valuta, ki se uporablja pri porocanju o incidentih Da Da Da Polje se izpolni s kodami valute po standardu
porocanja ISO 4217.

Vsebina zaCetnega uradnega obvestila

2.1 Referen¢na Edinstvena referen¢na koda, ki jo izda finan¢ni subjekt, ki na Da Da Da Alfanumeri¢no
koda incidenta, | nedvoumen nacin opredeljuje ve¢ji incident, povezan z IKT.
ki jo dodeli
financni subjekt | V primeru zbirnega porocanja iz ¢lena 7 te uredbe referen¢na koda

incidenta, ki jo dodeli tretji ponudnik.
2.2 Datum in Cdas | Datum in ¢as, ko je finan¢ni subjekt izvedel za incident, povezan | Da Da Da Cas UTC v obliki zapisa po standardu 8601

odkritja
incidenta,
povezanega
z IKT

z IKT.

Za ponavljajoce se incidente datum in ¢as, ko je bil odkrit zadnji
incident, povezan z IKT.

(LLLL-MM-DD Thh. mm.ss)
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Obvezno za
< Obvezno za Obvezno za
Podatkovno polje Opis: zacetno vmesno konc¢no Vrsta polja
uradno o o
obvestilo porocilo porocilo

2.3  Datum in cas | Datumin ¢as, ko je bil incident, povezan z IKT, razvricen kot vedji | Da Da Da Cas UTC v obliki zapisa po standardu 8601
razvrstitve v skladu z merili za razvri¢anje iz Delegirane uredbe (EU) (LLLL-MM-DD Thh. mm.ss)
incidenta kot 2024[1772.
vecjega

2.4 Opis incidenta, | Opis najpomembnejsih vidikov vedjega incidenta, povezanega Da Da Da Alfanumeri¢no
povezanega z IKT.

z IKT
Finanéni subjekti zagotovijo pregled na visoki ravni naslednjih
informacij, kot so mozni vzroki, neposredni ucinki, prizadeti
sistemi in drugo. Finan¢ni subjekti vkljucijo, kadar je znano ali
razumno pricakovano, ali incident vpliva na tretje ponudnike ali
druge finan¢ne subjekte, vrsto ponudnika ali finan¢nega subjekta,
njihovo ime, njihove identifikacijske kode in vrsto identifikacijske
kode (npr. LEI ali EUID).
V naslednjih poro¢ilih se lahko vsebina polja s¢asoma spremeni, da
odraza stalno razumevanje incidenta, povezanega z IKT, in opisuje
vse druge pomembne informacije o incidentu, povezanem z IKT, ki
niso zajete v podatkovnih poljih, vklju¢no z notranjo oceno
resnosti, ki jo izvede finan¢ni subjekt (npr. zelo nizka, nizka,
srednja, visoka, zelo visoka), ter navedbo ravni in imena najvisjih
organov struktur odlocanja, ki so bile vkljucene v odziv na
incident, povezan z IKT.

2.5 Merila za | Merila za razvr§Canje na podlagi Delegirane uredbe (EU) Da Da Da Izbira (ve¢ moznosti):
razvrianje, ki 2024/1772, ki so sprozila dolo¢itev incidenta, povezanega z IKT, — prizadete stranke, finan¢ni partnerji in
so sprozila kot vedjega ter poznejse obvescanje in porocanje. transakcije;
porocilo — vplivnaugled;

o incidentu V primeru zbirnega porocanja iz ¢lena 7 te uredbe merila za — trajanje in nedelovanje storitve;
razvrianje, ki so sprozila dolo¢itev incidenta, povezanega z IKT, —  geografska razprienost;
kot vedjega za vsaj enega ali vec finanénih subjektov. — izgube podatkov;
— prizadete kriti¢ne storitve;
— gospodarski uinek.

2.6 Pragovi Drzave ¢lanice EGP, na katere je vplival vecji incident, povezan Da, ¢e je Da, ¢e je Da, ¢eje Izbira (ve¢ moZnosti), izpolnjeno z uporabo
pomembnosti z IKT. dosezen dosezen dosezen kode ISO 3166 ALPHA-2 prizadetih drzav
za merilo za . S o o prag prag prag
razvricanje Finan¢ni subjekti pri ocenjevanju ucinka ve¢jega incidenta, ,geografska | ,geografska | ,geografska
,geografska povezanega z IKT, v drugih drzavah ¢lanicah upostevajo clena 4 | razprse- razprie- razprie-
razprienost* in 12 Delegirane uredbe (EU) 2024/1772. nost*. nost*. nost*.
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Obvezno za
< Obvezno za Obvezno za
Podatkovno polje Opis: zacetno vmesno kon¢no Vrsta polja
uradno o o
obvestilo porocilo porocilo
2.7 Odkritje ve¢jega | Navedba, kako je bil odkrit ve¢ji incident, povezan z IKT. Da Da Da Izbira:
incidenta, — varnost IT;
povezanega — osebje;
z IKT — notranja revizija;
— zunanja revizija;
— stranke;
— finan¢ni partnerji;
—  tretji ponudnik;
— napadalec;
—  sistemi spremljanja;
— organfagencija/organ pregona;
— drugo.
2.8 Navedba,  ali | Navedba, ali vegji incident, povezan z IKT, izvira od tretjega Da, Ce Da, Ce Da, ¢e Alfanumeri¢no
incident izvira | ponudnika ali drugega finan¢nega subjekta. incident incident incident
od tretjega izvira od izvira od izvira od
ponudnika ali Finan¢ni subjekti navedejo, ali vedji incident, povezan z IKT, izvira | tretjega tretjega tretjega
drugega od tretjega ponudnika ali drugega financnega subjekta (vkljuéno | ponudnika | ponudnika | ponudnika
financnega s finan¢nimi subjekti, ki spadajo v isto skupino kot subjekt, ki ali drugega | ali drugega | ali drugega
subjekta poroca), ter ime, identifikacijsko kodo tretjega ponudnika ali financnega | financnega | financnega
finan¢nega subjekta in vrsto identifikacijske kode (npr. LEI ali subjekta. subjekta. subjekta.
EUID).
2.9 Aktivacija Navedba, ali je prislo do uradne aktivacije ukrepov za odzivanje na | Da Da Da Boolova izbira (da ali ne)
nacrta neprekinjeno poslovanje finan¢nega subjekta.
neprekinjenega
poslovanja, ¢e je
aktiviran
2.10 Druge Vse dodatne informacije, ki niso zajete v predlogi. Da, ¢e Da, ¢e Da, ¢e Alfanumeri¢no
relevantne obstajajo obstajajo obstajajo
informacije Finan¢ni subjekti, ki so vedji incident, povezan z IKT, prerazvrstili | druge druge druge
kot manjsi incident, opisejo razloge, zakaj incident, povezan z IKT, informacije, | informacije, | informacije,
ne izpolnjuje in se ne pricakuje, da bo izpolnjeval merila, da bi bil | ki niso zajete | kiniso zajete | ki niso zajete
razvr$cen kot vedji incident, povezan z IKT. vpredlogi, | vpredlogi, | v predlogi,

ali ce je bil
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Obvezno za
< Obvezno za Obvezno za
Podatkovno polje Opis: zacetno vmesno konc¢no Vrsta polja
uradno o o
obvestilo porocilo porocilo
alicejebil | vedji ali ¢e je bil
vedji incident, vedji
incident, povezan incident,
povezan z IKT, povezan
z IKT, prerazvr- z IKT,
prerazvr- $¢en kot prerazvr-
$¢en kot manjsi $¢en kot
manjsi incident. manjsi
incident. incident.

Vsebina vmesnega porocila

3.1 Referen¢na Edinstvena referen¢na koda, ki jo pristojni organ dodeli ob Ne Da, e se Da, Ce se Alfanumeri¢no
koda incidenta, | prejemu zaletnega uradnega obvestila za nedvoumno opredelitev uporablja. uporablja.
ki jo zagotovi vedjega incidenta, povezanega z IKT.
pristojni organ

3.2 Datum in <¢as | Datum in Cas, ko se je zgodil vedji incident, povezan z IKT, ¢e se | Ne Da Da Cas UTC v obliki zapisa po standardu 8601
pojave incidenta | razlikujeta od Casa, ko je finan¢ni subjekt izvedel za vedji incident, (LLLL-MM-DD Thh. mm.ss)

povezan z IKT.
Za ponavljajoce se vedje incidente, povezane z IKT, datum in ¢as,
ko se je zgodil zadnji ve¢ji incident, povezan z IKT.

3.3 Datumindas, ko | Informacije o datumu in ¢asu obnovitve storitev, dejavnosti ali Ne Da, ¢ejebilo | Da, &ejebilo | Cas UTC v obliki zapisa po standardu 8601
so bile storitve, | operacij, na katere je vplival ve¢ji incident, povezan z IKT. izpolnjeno | izpolnjeno | (LLLL-MM-DD Thh. mm.ss)
dejavnosti ali podatkovno | podatkovno
operacije polje 3.16. | polje 3.16.
obnovljene Jnedelova- | ,nedelova-

nje storitve® | nje storitve*

3.4 Stevilo Stevilo strank, ki jih je prizadel vegji incident, povezan z IKT, in ki | Ne Da Da Celo stevilo
prizadetih uporabljajo storitev, ki jo zagotavlja finan¢ni subjekt.
strank

Finan¢ni subjekti pri ocenjevanju stevila prizadetih strank v svoji
oceni upostevajo ¢len 1(1) in ¢len 9(1), tocka (b), Delegirane
uredbe (EU) 2024/1772. Finan¢ni subjekt, ki ne more doloiti
dejanskega stevila prizadetih strank, uporabi ocene na podlagi
razpolozljivih podatkov iz primerljivih referen¢nih obdobij.

V primeru zbirnega porocanja iz ¢lena 7 te uredbe skupno stevilo
prizadetih strank pri vseh finan¢nih subjektih.
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Obvezno za ob b
) ) zadetno VE€ZNo zZa Obvezno za )
Podatkovno polje Opis: vmesno kon¢no Vrsta polja
uradno o o
- porocilo porocilo
obvestilo
3.5  Odstotek Odstotek strank, ki jih je prizadel vedji incident, povezan z IKT, Ne Da Da Izrazeno v odstotkih, katera koli vrednost do 5
prizadetih glede na skupno stevilo strank, ki uporabljajo prizadeto storitev, ki numeri¢nih znakov, vklju¢no z najvec 1
strank jo zagotavlja finan¢ni subjekt. V primeru ve¢ kot ene prizadete decimalnim mestom, izraZena v odstotkih (npr.
storitve se storitve zdruZijo. 2,4 namesto 2,4 %). Ce ima vrednost za
decimalno vejico vec kot 1 $tevko, jo nasprotne
Finanéni subjekti pri svoji oceni upostevajo ¢len 1(1) in ¢len 9(1), stranke porocevalke zaokroZijo navzgor.
tocka (a), Delegirane uredbe (EU) 2024/1772.
Finan¢ni subjekt, ki ne more dolociti dejanskega odstotka
prizadetih strank, uporabi ocene na podlagi razpolozljivih
podatkov iz primerljivih referen¢nih obdobij.
V primeru zbirnega porocanja iz ¢lena 7 te uredbe finan¢ni subjekt
vsoto vseh prizadetih strank deli s skupnim §tevilom strank vseh
prizadetih finan¢nih subjektov.
3.6 Stevilo Stevilo finan¢nih partnerjev, ki jih je prizadel vegji incident, Ne Da Da Celo stevilo

prizadetih
finan¢nih
partnerjev

povezan z IKT, in ki so sklenili pogodbo s finanénim subjektom.

Finanéni subjekti pri ocenjevanju $tevila prizadetih finanénih
partnerjev v svoji oceni upostevajo ¢len 1(2) Delegirane uredbe
(EU) 2024/1772. Finan¢ni subjekt, ki ne more dolo¢iti dejanskega
Stevila prizadetih finan¢ne partnerjev, uporabi ocene na podlagi
razpolozljivih podatkov iz primerljivih referen¢nih obdobij.

V primeru zbirnega porocanja iz ¢lena 7 te uredbe skupno stevilo
prizadetih finan¢nih partnerjev pri vseh finan¢nih subjektih.
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uradno o o
- porocilo porocilo
obvestilo
3.7  Odstotek Odstotek finan¢nih partnerjev, ki jih je prizadel vedji incident, Ne Da Da Izrazeno v odstotkih, katera koli vrednost do 5
prizadetih povezan z IKT, glede na skupno $tevilo finan¢nih partnerjev, ki so numeri¢nih znakov, vklju¢no z najvec 1
finan¢nih sklenili pogodbo s finané¢nim subjektom. decimalnim mestom, izraZena v odstotkih (npr.
partnerjev 2,4 namesto 2,4 %). Ce ima vrednost za
Finan¢ni subjekti pri ocenjevanju odstotka prizadetih finan¢nih decimalno vejico ve¢ kot 1 tevko, jo nasprotne
partnerjev v svoji oceni upostevajo ¢len 1(1) in ¢len 9(1), tocka (c), stranke porocevalke zaokroZijo navzgor.
Delegirane uredbe (EU) 2024/1772.
Finan¢ni subjekt, ki ne more dolociti dejanskega odstotka
prizadetih finan¢nih partnerjev, uporabi ocene na podlagi
razpolozljivih podatkov iz primerljivih referen¢nih obdobij.
V primeru zbirnega porocanja iz ¢lena 7 te uredbe navedite vsoto
vseh prizadetih finan¢nih partnerjev, deljeno s skupnim Stevilom
finan¢nih partnerjev vseh prizadetih finan¢nih subjektov.
3.8  Vpliv na | Kakrsen koli ugotovljen vpliv na pomembne stranke ali finan¢nega | Ne Da, Ce je Da, Ce je Boolova izbira (da ali ne)
pomembne partnerja iz ¢lena 1(3) in ¢lena 9(1), tocka (f), Delegirane uredbe dosezen dosezen
stranke ali (EU) 2024/1772. prag za prag za
finan¢ne ,pomemb- | ,pomemb-
partnerje nost strank | nost strank
in finan¢nih | in finanénih
partnerjev®. | partnerjev.
3.9  Stevilo Stevilo transakcij, prizadetih zaradi ve¢jega incidenta, povezanega | Ne Da, ¢eje Da, ¢e je Celo stevilo
prizadetih z IKT. incident incident
transakcij prizadel prizadel
Finanéni subjekti pri ocenjevanju vpliva na transakcije upostevajo katero koli | katero koli
¢len 1(4) Delegirane uredbe (EU) 2024/1772, vklju¢no z vsemi transakcijo. | transakcijo.

prizadetimi domacimi in ¢ezmejnimi transakcijami, ki zajemajo
denarni znesek, pri katerih je bil vsaj en del transakcije izveden
v Uniji.
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Finanéni subjekt, ki ne more dolociti dejanskega Stevila prizadetih
transakcij, uporabi ocene, ki temeljijo na razpolozljivih podatkih iz
primerljivih referen¢nih obdobij.
V primeru zbirnega porocanja iz ¢lena 7 te uredbe navedite
skupno stevilo prizadetih transakcij za vse finan¢ne subjekte.

3.10 Odstotek Odstotek prizadetih transakcij glede na dnevno povpre¢no stevilo | Ne Da, ¢eje Da, ¢e je Izrazeno v odstotkih, katera koli vrednost do 5
prizadetih domacih in ¢ezmejnih transakcij, ki jih je izvedel finan¢ni subjekt incident incident numeri¢nih znakov, vklju¢no z najvec 1
transakcij v zvezi s prizadeto storitvijo. prizadel prizadel decimalnim mestom, izraZena v odstotkih (npr.

katero koli katero koli 2,4 namesto 2,4 %). Ce ima vrednost za
Financni subjekti upostevajo clen 1(4) in ¢len 9(1), tocka (d), transakcijo. | transakcijo. | decimalno vejico ve¢ kot 1 $tevko, jo nasprotne
Delegirane uredbe (EU) 2024/1772. stranke porocevalke zaokroZijo navzgor.
Finanéni subjekt, ki ne more dolo¢iti dejanskega odstotka
prizadetih transakcij, mora uporabiti ocene.
V primeru zbirnega porocanja iz ¢lena 7 te uredbe finan¢ni subjekt
sesteje vse prizadete transakcije in vsoto deli s skupnim $tevilom
transakcij vseh prizadetih finan¢nih subjektov.

3.11 Vrednost Skupna vrednost transakcij, ki jih je prizadel ve¢ji incident, Ne Da, ¢eje Da, e je Monetarno
prizadetih povezan z IKT, se oceni v skladu s ¢lenom 1(4) in ¢lenom 9(1), incident incident Finanéni subjekti porocajo o podatkovni tocki
transakcij tocka (e), Delegirane uredbe (EU) 2024/1772. prizadel prizadel v enotah z najmanjso natan¢nostjo, ki je

katero koli katero koli enakovredna tiso¢ enotam (npr. 2,5 namesto
Finan¢ni subjekt, ki ne more dolo¢iti dejanske vrednosti prizadetih transakcijo. | transakcijo. | 2 500 EUR).

transakcij, uporabi ocene, ki temeljijo na razpolozljivih podatkih iz
primerljivih referen¢nih obdobij.

Finanéni subjekt poroca o denarnem znesku kot pozitivni
vrednosti.

V primeru zbirnega porocanja iz ¢lena 7 te uredbe skupna
vrednost prizadetih transakcij pri vseh finan¢nih subjektih.
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3.12 Informacije Informacije o tem, ali so vrednosti, poro¢ane v podatkovnih poljih | Ne Da Da Izbira (ve¢ mozZnosti):

otem, ali gre za | 3.4 do 3.11, dejanske vrednosti ali ocene oziroma ali ni bilo — dejanski zneski za prizadete stranke;
dejanske nobenega vpliva. — dejanski zneski za prizadete financne
Stevilkealiocene partnerje;
oziroma ali ni — dejanski zneski za prizadete transakcije;
bilo nobenega — ocene za prizadete stranke;
vpliva — ocene za prizadete finan¢ne partnerje;

— ocene za prizadete transakcije;

— brez vpliva na stranke;

— brez vpliva na finan¢ne partnerje;

— brez vpliva na transakcije.

3.13 Vplivnaugled | Informacije o vplivu vecjega incidenta, povezanega z IKT, na ugled | Ne Da, Ce je Da, Ce je Izbira (ve¢ mozZnosti):
iz ¢lenov 2 in 10 Delegirane uredbe (EU) 2024/1772. izpolnjeno | izpolnjeno | — ovejem incidentu, povezanem z IKT, se je
polje za polje za porocalo v medijih;
V primeru zbirnega porocanja iz ¢lena 7 te uredbe kategorije merilo merilo,vpliv | — vedji incident, povezan z IKT, je povzrodil
vpliva na ugled, ki se uporabljajo za vsaj en finan¢ni subjekt. ,vpliv na na ugled*. ponavljajoce se pritozbe razli¢nih strank
ugled”. ali finan¢nih partnerjev v zvezi
s storitvami, namenjenimi strankam, ali
klju¢nimi poslovnimi odnosi;

— finan¢ni subjekt zaradi ve¢jega incidenta,
povezanega z IKT, ne bo mogel ali
verjetno ne bo mogel izpolniti regulativnih
zahtev;

— financni subjekt bo ali bo verjetno zaradi
vedjega incidenta, povezanega z IKT,
izgubil stranke ali finan¢ne partnerje, kar
bo pomembno vplivalo na njegovo
poslovanje.

3.14 Spremne Informacije, ki opisujejo, kako je vegji incident, povezan z IKT, Ne Da, Ce je Da, Ceje Alfanumeri¢no
informacije vplival ali bi lahko vplival na ugled finan¢nega subjekta, vklju¢no izpolnjeno | izpolnjeno
o vplivu na s kr$itvami zakonodaje, neizpolnjenimi regulativnimi zahtevami, polje za polje za
ugled Stevilom pritozb strank in drugim. merilo merilo,,vpliv
,vpliv na na ugled*.
ugled”.
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Spremne informacije vklju¢ujejo vrsto medijev (npr. tradicionalni
in digitalni mediji, blogi, pretoc¢ne platforme) in medijsko
pokritost, vklju¢no z dosegom medijev (lokalni, nacionalni,
mednarodni). Medijska pokritost v tem kontekstu ne pomeni nekaj
negativnih komentarjev sledilcev ali uporabnikov druzbenih
omreZij.

Finanéni subjekt navede tudi, ali je medijska pokritost izpostavila
pomembna tveganja za njegove stranke v zvezi z vejim
incidentom, povezanim z IKT, vklju¢no s tveganjem insolventnosti
finan¢nega subjekta ali tveganjem izgube sredstev.

Finan¢ni subjekti navedejo tudi, ali so medijem, ki so bili
uporabljeni za zanesljivo obvei¢anje javnosti o ve¢jem incidentu,
povezanem z IKT, in njegovih posledicah, zagotovili informacije.

Finanéni subjekti lahko navedejo tudi, ali so bile v medijih
navedene napacne informacije v zvezi z incidentom, povezanim
z IKT, vklju¢no z informacijami, ki temeljijo na namernih napac¢nih
informacijah, ki so jih $irili akterji groZenj, ali informacijami, ki se
nanasajo na ali ponazarjajo poskodovanje spletnega mesta
finan¢nega subjekta.

3.15 Trajanje

incidenta

Finan¢ni subjekti merijo trajanje ve¢jega incidenta, povezanega
z IKT, od trenutka, ko se je vedji incident, povezan z IKT, zgodil, do
trenutka, ko je bil incident resen.

Finan¢ni subjekti, ki ne morejo dolociti trenutka, ko je prislo do
vedjega incidenta, povezanega z IKT, merijo trajanje vecjega
incidenta, povezanega z IKT, od trenutka, ko ga je finan¢ni subjekt
odkril, ali od trenutka, ko ga je zabelezil v omreznih ali sistemskih
dnevnikih ali drugih virih podatkov, odvisno od tega, kaj se je
zgodilo prej. Finan¢ni subjekti, ki $e ne vedo, kdaj bo ve¢ji incident,
povezan z IKT, reSen, uporabijo ocene. Vrednost se izrazi v dnevih,
urah in minutah.

V primeru zbirnega porocanja iz ¢lena 7 te uredbe financni
subjekti merijo najdaljse trajanje ve¢jega incidenta, povezanega
z IKT, &e so med finan¢nimi subjekti razlike.

Ne

Da

Da

DD.HH.MM
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3.16 Nedelovanje Nedelovanje storitve, merjeno od trenutka, ko storitev v celoti ali | Ne Da, ce je Da, ceje DD.HH.MM
storitve delno ni na voljo strankam, finan¢nim partnerjem ali drugim incident incident
notranjim ali zunanjim uporabnikom, do trenutka, ko so bili redne povzrocil povzrodil
dejavnosti ali delovanje obnovljeni na raven storitve, ki je bila nedelovanje | nedelovanje
zagotovljena pred vecjim incidentom, povezanim z IKT. storitve. storitve.
Kadar nedelovanje storitve povzroc¢i zamudo pri zagotavljanju
storitev po obnovitvi rednih dejavnosti ali operacij, finan¢ni
subjekti merijo ¢as nedelovanja od zacetka ve¢jega incidenta,
povezanega z IKT, do trenutka, ko je navedena zapoznela storitev
zagotovljena. Finan¢ni subjekti, ki ne morejo dologiti trenutka, ko
se je zacelo nedelovanje storitve, merijo nedelovanje storitve od
trenutka, ko je bil incident odkrit, ali trenutka, ko je bil zabeleZen,
odvisno od tega, kaj se je zgodilo prej.
V primeru zbirnega porocanja iz ¢lena 7 te uredbe finan¢ni
subjekti merijo najdalje trajanje nedelovanja storitve v primeru
razlik med finanénimi subjekti.
3.17 Informacije Informacije o tem, ali gre pri vrednostih, ki so porocane Ne Da, ¢e je Da, Ce je Izbira:
o tem, ali gre pri | v podatkovnih poljih 3.15 in 3.16, za dejanske podatke ali ocene izpolnjeno | izpolnjeno | — dejanski podatki;
trajanju in polje za polje za — ocene;
nedelovanju merilo merilo — dejanski podatki in ocene;
storitev za Jrajanjein | ,trajanjein | — podatki niso na voljo;
dejanske nedelovanje | nedelovanje
podatke ali storitve*. storitve®.
ocene.
3.18 Vrste ucinkov | Vrsta ucinka v zadevnih drzavah ¢lanicah EGP. Ne Da, Ce je Da, Ceje Izbira (ve¢ mozZnosti):
v drzavah dosezen dosezen — stranke;
anicah Navedba, ali je imel vegji incident, povezan z IKT, u¢inek v drugih prag prag —  finanéni partnerji;
driavah élanicah EGP (kl niso driava élanica priStOjnega Organa, "geografska ”geografska J— podruinica finanénega Subjekta;
kateremu se incident neposredno poroca) v skladu s clenom 4 razprie- razprie- — financni subjekti v skupini, ki opravljajo
Delegirane uredbe (EU) 2024/1772, zlasti pomen ucinka na: nost*. nost*. dejavnosti v zadevni drzavi ¢lanici;

(a) prizadete stranke in finan¢ne partnerje v drugih drzavah
¢lanicah; ali

infrastruktura finan¢nega trga;
tretji ponudniki, ki lahko zagotavljajo
storitve drugim finan¢nim subjektom.
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(b) podruznice ali druge finan¢ne subjekte v skupini, ki opravljajo
dejavnosti v drugih drzavah ¢lanicah; ali
(c) infrastrukture finan¢nega trga ali tretje ponudnike, ki lahko
vplivajo na finan¢ne subjekte v drugih drzavah clanicah, za
katere opravljajo storitve.

3.19 Opis, kaksen je | Opis vpliva in resnosti ve¢jega incidenta, povezanega z IKT, v vsaki | Ne Da, ¢eje Da, e je Alfanumeri¢no
vplivincidenta | prizadeti drzavi ¢lanici, vklju¢no z oceno vpliva in resnosti na: dosezen dosezen
v c}rugih (a) stranke; prag prag
Slrzayah (b) finanéne partnerje; ,,geogfafska ,,geog}*afska
clanicah (c) podruZnice finan¢nega subjekta; razprse- razprse-

(d) druge financne subjekte v skupini, ki opravljajo dejavnosti nost". nost”.
v zadevni drzavi ¢lanici;

(e) infrastrukture finan¢nega trga;

(f) tretje ponudnike, ki lahko zagotavljajo storitve drugim
finan¢nim subjektom, kakor je ustrezno v drugih drzavah
¢lanicah.

3.20 Pragovi Vrsta izgub podatkov, ki jih povzrodi vedji incident, povezan z IKT, | Ne Da, Ce je Da, Ceje Izbira (ve¢ moznosti):
pomembnosti v smislu razpolozljivosti, avtenti¢nosti, celovitosti ali zaupnosti izpolnjeno | izpolnjeno | — razpoloZljivost;
za merilo za podatkov. polje za polje za — avtenti¢nost;
razvri¢anje . S ) . ‘ merilo merilo — celovitost;
Jizgube Finan¢ni subjekti pri svoji oceni upostevajo ¢lena 5 in 13 Jizgube sizgube —  zaupnost.
podatkov* Delegirane uredbe (EU) 2024/1772. podatkov“. | podatkov*.

V primeru zbirnega porocanja iz ¢lena 7 te uredbe izgube
podatkov, ki vplivajo na vsaj en finan¢ni subjekt.

3.21 Opis izgub | Opis ucinka vecjega incidenta, povezanega z IKT, na Ne Da, &e je Da, &e je Alfanumeric¢no
podatkov razpoloZzljivost, avtenti¢nost, celovitost in zaupnost kriti¢nih izpolnjeno | izpolnjeno

podatkov v skladu s ¢lenoma 5 in 13 Delegirane uredbe (EU) polje za polje za
2024/1772. merilo merilo

, . o . Jzgube Jizgube
Informacije o vplivu na izvajanje poslovnih ciljev finan¢nega podatkov*. | podatkov*.

subjekta ali na izpolnjevanje regulativnih zahtev.

Finanéni subjekti v okviru obvescanja navedejo, ali gre pri
zadevnih podatkih za podatke o strankah, podatke o drugih
subjektih (npr. finan¢nih partnerjih) ali podatke o samem
finan¢nem subjektu.
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Finan¢ni subjekt lahko navede tudi vrsto podatkov, ki so povezani
z incidentom - zlasti, ali so podatki zaupni in katera vrsta
zaupnosti je bila vkljucena (npr. poslovna zaupnost, osebni
podatki, poslovna skrivnost: ban¢na tajnost, zavarovalniska
skrivnost, tajnost glede izvajanja placilnih storitev itd.).

Informacije lahko vklju¢ujejo tudi morebitna tveganja, povezana
z izgubami podatkov, na primer, ali se lahko podatki, na katere
vpliva incident, uporabijo za identifikacijo posameznikov in ali bi
jih lahko akter groZnje uporabil za pridobitev kredita ali posojil
brez njihovega soglasja za izvedbo napadov z laznim
predstavljanjem ali za javno razkritje informacij.

V primeru zbirnega porocanja iz ¢lena 7 te uredbe splosni opis
ucinka incidenta na prizadete finan¢ne subjekte. V primeru razlik
v ucinku se v opisu ucinka jasno navede konkreten ucinek na
razli¢ne financne subjekte.

3.22 Merilo

razvrscanje
»prizadete
kriticne
storitve”

za

Informacije, povezane z merilom ,,prizadete kriti¢ne storitve®.

Finanéni subjekti pri svoji oceni upostevajo ¢len 6 Delegirane

uredbe (EU) 2024/1772, vklju¢no z informacijami o:

— prizadetih storitvah ali dejavnostih, za katere se zahteva
dovoljenje ali registracija ali ki jih nadzorujejo pristojni
organi; ali

— storitvah IKT ali omreznih in informacijskih sistemih, ki
podpirajo kriti¢ne ali pomembne funkcije finan¢nega
subjekta; in

— naravi zlonamernega in nepooblas¢enega dostopa do
omreznih in informacijskih sistemov finan¢nega subjekta.

V primeru zbirnega porocanja iz ¢lena 7 te uredbe ucinek na
kriti¢ne storitve, ki se uporabljajo za vsaj en finan¢ni subjekt.

Ne

Da

Da

Alfanumeri¢no
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3.23 Vrstaincidenta | Razvrianje incidentov po vrsti. Ne Da Da Izbira (ve¢ mozZnosti): N
— povezano s kibernetsko varnostjo;
— napaka v postopku;
— napaka v sistemu;
— zunanji dogodek;
— povezano s placili;
— drugo (navedite).
3.24 Druge vrste | Druge vrste incidentov, povezanih z IKT: finan¢ni subjekti, kiso | Ne Da, ¢eje Da, ceje Alfanumeri¢no
incidentov v podatkovnem polju 3.23 izbrali ,druge vrste incidentov, v podatkov- | v podatkov-
navedejo vrsto incidenta, povezanega z IKT. nem polju nem polju
3.23izbrana | 3.23 izbrana
,druga“vrsta | ,druga“vrsta
incidentov. | incidentov.
3.25 GrozZnje in | Navedite groZnje in tehnike, ki jih uporablja akter groZnje, Ne Da,ejevrsta | Da, Ceje Izbira (ve¢ moZnosti):
tehnike, ki jih vkljuéno z naslednjim: incidenta, vrsta — socialni inZeniring (vklju¢no z laznim
uporablja akter (a) socialni inZeniring, vklju¢no z laZnim predstavljanjem povezanega incidenta, predstavljanjem (phishing);
groZenj (phishing); zIKT,vpoliu | povezanega | — porazdeljeni napad za zavrnitev storitve
(b) porazdeljeni napad za zavrnitev storitve ((D)DoS); 3.23 zIKT,vpolju (D)Dos);
() kraja identitete; ,povezana 3.23 — kraja identitete;
(d) sifriranje podatkov za vpliv, vkljuéno z izsiljevalsko skibernetsko | ,povezana — ifriranje podatkov za vpliv, vkljucno
programsko opremo; varnostjo“. skibernetsko z izsiljevalsko programsko opremo;
() ugrabitev virov; varnostjo*. — ugrabitev virov;
() nepooblaséeno filtriranje in manipulacija podatkov, razen - nepqobla§§en0 filtriranje podatkov  in
kraje identitete; manipulacija podatkov, razen kraje
(g0 unicenje podatkov; identitete;
(h) poskodovanje; — unicenje podatkov;
(i) napad na dobavno verigo; — poskodovanje; )
() drugo (navedite). — napad na dobavno verigo;
— drugo (navedite).
3.26 Druge vrste | Druge vrste tehnik Ne Da, Ce je Da, Ceje Alfanumeri¢no
tehnik v podatkov- | v podatkov-
Finanéni subjekti, ki so v podatkovnem polju 3.25 izbrali ,,drugo* nem polju nem polju
vrsto tehnik, navedejo vrsto tehnike. 3.25izbrana | 3.25 izbrana
drugavrsta | drugavrsta
tehnik. tehnik.
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3.27 Informacije Navedba funkcionalnih podrocij in poslovnih procesov, na katere | Ne Da Da Alfanumeri¢no

o prizadetih
funkcionalnih
podrogjih in
poslovnih
procesih

vpliva incident, vklju¢no s produkti in storitvami.

Funkcionalna podro¢ja med drugim vkljucujejo naslednje:

trZzenje in poslovni razvoj;

storitve za stranke;

upravljanje produktov;

skladnost s predpisi;

obvladovanje tveganj;

finance in ra¢unovodstvo;

splosne sluzbe in sluzbe za ¢loveske vire;
informacijsko tehnologijo.

Poslovni procesi med drugim vklju¢ujejo:

zagotavljanje informacij o racunih;
aktuarske storitve;

pridobivanje placilnih transakcij;
avtentikacijo/pooblastitev;

organ;

vstopanje organa/stranke;

upravljanje socialnih prejemkov;
upravljanje placil socialnih prejemkov;
nakup in prodajo paketov zavarovalnih polic med
zavarovalnicami;

karti¢na placila;

upravljanje denarnih sredstev;

pologe ali dvige gotovine;

upravljanje zavarovalnih zahtevkov;
postopek uveljavljanja zahtevkov;
kliring;

konglomerate za podjetniska posojila;
kolektivna zavarovanja;

kreditna placila;

skrbni§tvo in hrambo sredstev;
vstopanje strank;

vnos podatkov;

obdelavo podatkov;

direktne obremenitve;

izvozna zavarovanja;

dokonc¢anje poslov/dogovorov;

izdajo finan¢nih instrumentov;
racunovodstvo sklada;
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— devizni denar;
— investicijsko svetovanje;
— upravljanje naloZzb;
— izdajanje placilnih instrumentov;
— upravljanje posojil;
— postopek izplacil zivljenjskih zavarovanj;
— denarna nakazila;
— izracun neto sredstev;
— narocilo;
— odrejanje placil;
— sklepanje zavarovan;
— upravljanje portfeljev;
— zbiranje premij;
— sprejem/prenos/izvedbo;
— pozavarovanje;
— poravnavo;
— spremljanje transakcij.
V primeru zbirnega porocanja iz ¢lena 7 te uredbe prizadeta
funkcionalna podro¢ja in poslovni procesi pri vsaj enem
finan¢nem subjektu.

3.28 Prizadete Informacije o tem, ali je vedji incident, povezan z IKT, prizadel Ne Da Da Izbira:
infrastrukturne | infrastrukturne komponente (streznike, operacijske sisteme, — da;
komponente, ki | programsko opremo, aplikacijske streznike, vmesno programsko — ne;
podpirajo opremo, sestavne dele omreZja, drugo), ki podpirajo poslovne — informacije niso na voljo:
poslovne procese.
procese

3.29 Informacije Opis vpliva vedjega incidenta, povezanega z IKT, na Ne Da, &e je Da, e je Alfanumeric¢no
o prizadetih infrastrukturne komponente, ki podpirajo poslovne procese, incident incident
infrastrukturnih | vklju¢no s strojno in programsko opremo. prizadel prizadel
komponentah, , L L 5 . infrastruk- | infrastruk-
ki podpirajo Strojna oprema vkljucuje streznike, racunalnike, podatkovne turne turne
poslovne centre, stikala, usmerjevalnike, omreZne razdelilnike. Programska kompo- kompo-
procese oprema vkljucuje operacijske sisteme, aplikacije, podatkovne nente. ki nente. ki

zbirke, varnostna orodja, sestavne dele omrezja in drugo. Prosimo podp{rajo podpfrajo
navedite. V opisih so vkljucene ali poimenovane prizadete oslovne oslovne
infrastrukturne komponente ali sistemi in, e so na voljo: }}; rocese g rocese

(a) informacije o razli¢ici;
(b) notranja infrastruktura/delno oddano v zunanje izvajanje/v
celoti oddano v zunanje izvajanje — ime tretjega ponudnika;
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(c) ali infrastrukturo uporablja oziroma si jo deli ve¢ poslovnih
funkcij;
(d) vzpostavljene ustrezne ureditve za odpornost/neprekinjeno
poslovanje/sanacijo/zamenljivost.
3.30 Vpliv na | Informacije o tem, ali je ve¢ji incident, povezan z IKT, vplivalna | Ne Da Da Izbira:
finan¢ne finan¢ne interese strank. — da;
interese strank — ne
— informacije niso na voljo.
3.31 Porocanje Dolocitev, kateri organi so bili obves¢eni o ve¢jem incidentu, Ne Da Da Izbira (ve¢ mozZnosti):
drugim povezanem z IKT. — policijski  organiforgani  kazenskega
organom pregona;
Ob upostevanju razlik, ki izhajajo iz nacionalnih zakonodaj drzav — skupina CSIRT;
¢lanic, financni subjekti pojem organov kazenskega pregona — organ za varstvo podatkov;
razumejo $iroko, tako da vklju¢uje javne organe, pooblascene za — nacionalna agencija za kibernetsko
pregon kibernetske kriminalitete, vklju¢no s policijo, organi varnost:
kazenskega pregona in drZavnimi tozilci. —  nobeden:
— drugo (navedite).
3.32 Dolocitev Dolocitev ,drugih® vrst organov, ki so bili obvesceni o ve¢jem Ne Da, Ce je Da, Ceje Alfanumeri¢no
,drugih* incidentu, povezanem z IKT. finan¢ni finan¢ni
organov 3 subjekt subjekt
Ce je izbrano v podatkovnem polju 3.31. ,Drugo®, opis vkljucuje o vejem o vecjem
podrobnejse informacije o organu, ki mu je finan¢ni subjekt incidentu, incidentu,
predlozil informacije o ve¢jem incidentu, povezanem z IKT. povezanem | povezanem
z IKT, z IKT,
obvestil obvestil
L,drugo* ,drugo*
vIsto vIsto
organov. 0rganov.
3.33 Zacasne Navedba, ali je finan¢ni subjekt izvedel (ali namerava izvesti) Ne Da Da Boolova izbira (da ali ne)

dejavnostif
ukrepi, ki so bili
sprejeti ali se
nacrtujejo za
okrevanje po
incidentu

kakr$ne koli zaCasne ukrepe, ki so bili sprejeti (ali so nacrtovani) za
odpravo posledic vecjega incidenta, povezanega z IKT.
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3.34 Opis vseh | Te informacije opisujejo sprejetje takojsnjih ukrepov, vklju¢no Ne Da,cesobile | Da,cesobile | Alfanumeri¢no
zaCasnih z izlo¢itvijo incidenta na ravni omreZja, aktiviranimi zaCasne zaCasne
dejavnosti in nadomestnimi resitvami, blokiranimi vhodi USB, aktiviranim dejavnosti/ | dejavnosti
ukrepov, ki so mestom za vnovi¢no vzpostavitev po katastrofi in vsemi drugimi ukrepi ukrepi
bili sprejetialise | zaCasno vzpostavljenimi dodatnimi varnostnimi kontrolami. sprejete/-iali | sprejete/-iali
nacrtujejo za senacrtujejo | se nacrtujejo
okrevanje po Finanéni subjekti navedejo datum in as izvajanja zacasnih (podat- (podat-
incidentu ukrepov ter predvideni datum vrnitve na primarno lokacijo. Za vse kovno polje | kovno polje
zalasne ukrepe, ki niso bili izvedeni, vendar so $e vedno 3.33). 3.33).
nacrtovani, navedite datum, do katerega se pric¢akuje njihovo
izvajanje.
Ce zacasne dejavnosti/ukrepi niso bili sprejeti, navedite razlog.
3.35 Kazalniki Informacije v zvezi z ve¢jim incidentom, povezanim z IKT, ki Ne Da, ¢e je Da, Ceje Alfanumeri¢no
ogroZenosti lahko pomagajo prepoznati zlonamerno dejavnost v omreZju ali v podatkov- | v podatkov-
informacijskem sistemu (kazalniki ogroZenosti ali [oC), kadar je to nem polju nem polju
ustrezno. 3.23 kot 3.23 kot
vrsta vrsta
Polje se uporablja samo za tiste finan¢ne subjekte, ki spadajo na incidenta incidenta
podrogje uporabe Direktive (EU) 20222555 Evropskega izbrana izbrana
parlamenta in Sveta (!). in tiste finan¢ne subjekte, ki so opredeljeni mo¥nost mo¥nost
kot bistveni ali pomembni subjekti na podlagi nacionalnih pravil ,povezano | ,povezano
za prenos ¢lena 3 Direktive (EU) 2022/2555, kadar je to ustrezno. s kibernet- | skibernetsko
IoC, ki ga zagotovi finan¢ni subjekt, vkljucuje naslednje kategorije frl;(r)n ostjo" varnosto'.

podatkov:

(a) naslove IP;

(b) naslove URL;

(c) domene;

(d) razprievanje datotek;

(e) podatke o zlonamerni programski opremi (ime zlonamerne
programske opreme, imena datotek in njihove lokacije,
posebni registrski kljuci, povezani z dejavnostjo zlonamerne
programske opreme);

(f) podatke o dejavnosti omreZja (vrata, protokoli, naslovi,
napotitelji, uporabniski agenti, glave, posebni dnevniki ali
znadilni vzorci v omreZnem prometu);

(g) podatke o e-postnih sporocilih (posiljatelj, prejemnik, zadeva,
glava, vsebina);

el

o
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(h) zahteve DNS in konfiguracije registrov;

(i) dejavnosti uporabniskega racuna (prijave, dejavnosti racunov
privilegiranih uporabnikov, eskalacija pravic);

() promet podatkovne zbirke (branje/pisanje), zahteve za isto
datoteko.

V praksi lahko ta vrsta informacij vkljucuje podatke, ki se med
drugim nanasajo na: kazalnike, ki opisujejo vzorce omreznega
prometa, ki ustrezajo znanim napadom/komunikaciji, ki jo
uporabljajo botneti, naslove IP naprav, okuzenih z zlonamerno
programsko opremo (boti), podatke v zvezi s strezniki za ,nadzor
in vodenje®, ki jih uporablja zlonamerna programska oprema
(obicajno domene ali naslovi IP), in URL-je v zvezi s spletnimi
mesti za lazno predstavljanje ali spletnimi mesti, za katere je bilo
ugotovljeno, da gostujejo zlonamerno programsko opremo ali
izkori§¢evalske komplete.

Vsebina kon¢nega porocila

4.1

Razvrscanje
temeljnih
vzrokov
incidenta na
visoki ravni

Razvrstitev temeljnih vzrokov vedjih incidentov, povezanih z IKT,
na visoki ravni v okviru vrst incidentov, vkljuéno z naslednjimi
kategorijami na visoki ravni:

(a) zlonamerna dejanja;

b) napaka v postopku;
napaka/okvara sistema;
¢loveska napaka;

e) zunanji dogodek.

ae o
KUNNe)

Ne

Ne

Da

Izbira (ve¢ moznosti):

zlonamerna dejanja;
napaka v postopku;
napaka/okvara sistema;
¢loveska napaka;
zunanji dogodek.

4.2

Podrobna
razvrstitev
temeljnih
vzrokov
incidenta

Podrobna razvrstitev temeljnih vzrokov vecjega incidenta,
povezanega z IKT, v okviru vrst incidentov, vklju¢no z naslednjimi
podrobnimi kategorijami, povezanimi s kategorijami na visoki
ravni, ki se poro¢ajo v podatkovnem polju 4.1:

1. Zlonamerna dejanja (e je izbrana ta moZnost, izberite eno
ali ve¢ od naslednjih moznosti):
(@) namerni notranji ukrepi;
(b) namerna fizi¢na poskodba/manipulacija/kraja;
(c) goljufive dejavnosti.

2. Napaka v postopku (Ce je izbrana ta moznost, izberite eno ali
ve od naslednjih moznosti):

(@) nezadostno spremljanje  ali
spremljanja in nadzora;

opustitev  dolZnosti

Ne

Ne

Da

Izbira (ve¢ moznosti):

zlonamerna dejanja: namerni notranji
ukrepi;

zlonamerna dejanja: namerna fizina
poskodba/manipulacija/kraja;

zlonamerna dejanja: goljufive dejavnosti;
napaka v postopku:  nezadostno
spremljanje ali opustitev dolZnosti
spremljanja in nadzora;

napaka v postopku: nezadovoljive/nejasne
vloge in odgovornosti;

napaka v postopku: napaka v postopku pri
obvladovanju tveganj na podrodju IKT;
napaka v postopku: nezadostne operacije
IKT in operacije za varnost IKT ali
neuspesno delovanje le teh;
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nezadovoljive/nejasne vloge in odgovornosti;

napaka v postopku pri obvladovanju tveganj na
podro¢ju IKT;

nezadostne operacije IKT in operacije za varnost IKT ali
neuspesno delovanje le teh;

nezadostno ali neuspesno upravljanje projektov IKT;
neustrezne notranje politike, postopki in dokumentacija;
neustrezna  pridobitev, razvoj ali  vzdrZzevanje
sistemov IKT;

drugo (navedite).

Napaka/okvara sistema (Ce je izbrana ta moznost, izberite
eno ali ve¢ od naslednjih moznosti):

@)

zmogljivost in ucinkovitost strojne opreme: vedji
incidenti, povezani z IKT, ki jih povzrocijo viri strojne
opreme, ki se izkaZejo za nezadostne v smislu
zmogljivosti ali u¢inkovitosti za izpolnjevanje veljavnih
zakonodajnih zahtev;

vzdrZevanje strojne opreme: vedji incidenti, povezani
z IKT, ki so posledica neustreznega ali nezadostnega
vzdrzevanja komponent strojne opreme, razen
,zastarelost/staranje strojne opreme”;
zastarelost[staranje strojne opreme: ta vrsta temeljnega
vzroka vkljucuje ve¢je incidente, povezane z IKT, ki so
posledica zastarelih ali starajocih se komponent strojne
opreme;

zdruzljivost/konfiguracija programske opreme: vedji
incidenti, povezani z IKT, ki jih povzrocijo sestavni deli
programske opreme, ki niso zdruzljivi z drugo
programsko opremo ali konfiguracijami sistema,
vkljuéno z ve¢jimi incidenti, povezanimi z IKT, ki so
posledica medsebojnega oviranja programske opreme,
nepravilnih nastavitev ali napa¢no konfiguriranih
parametrov, ki vplivajo na splosno funkcionalnost
sistema;

ucinkovitost programske opreme: vedji incidenti,
povezani z IKT, ki so posledica sestavnih delov
programske opreme, ki ni u¢inkovita ali je neucinkovita
zaradi razlogov, ki niso navedeni v razdelku
,zdruzljivost/konfiguracija programske opreme*,
vklju¢no z vegjimi incidenti, povezanimi z IKT, ki so
posledica pocasnih odzivnih ¢asov, prekomerne porabe
virov ali neu¢inkovitega izvajanja poizvedb, ki vpliva na
delovanje programske opreme ali sistema;

napaka v postopku: nezadostno ali
neuspes$no upravljanje projektov IKT;
napaka v postopku: neustreznost notranje
politike, postopkov in dokumentacije;
napaka v postopku: neustrezna pridobitev,
razvoj in vzdrzevanje sistemov IKT;
napaka v postopku: drugo (navedite);
napaka v sistemu: zmogljivost in
ucinkovitost strojne opreme;

napaka v sistemu: vzdrZevanje strojne
opreme;

napaka v sistemu: zastarelost/staranje
strojne opreme;

napaka v sistemu:  zdruZljivost/
konfiguracija programske opreme;
napaka v sistemu:  ucinkovitost
programske opreme;

napaka v sistemu: konfiguracija omreZja;
napaka v sistemu: fizi¢na koda;

napaka v sistemu: drugo (navedite);
Cloveska napaka: opustitev;

¢loveska napaka: napaka;

Cloveska napaka: spretnosti in znanja;
¢loveska napaka: nezadostni ¢loveski viri;
¢loveska napaka neustrezna komunikacija;
¢loveska napaka: drugo (navedite);
zunanji dogodek: naravne nesrece/vija
sila;

zunanji dogodek: napake tretje osebe;
zunanji dogodek: drugo (navedite).
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®

(b)

konfiguracija omreZja: ve¢ji incidenti, povezani z IKT, ki
so posledica nepravilnih ali napa¢no konfiguriranih
omreznih nastavitev ali infrastrukture, vklju¢no z ve¢jimi
incidenti, povezanimi z IKT, ki so jih povzrocile napake
v konfiguraciji omreZja, teZave z usmerjanjem, napacne
konfiguracije poZarnega zidu ali druge teZave, povezane
z omreZjem, ki vplivajo na povezljivost ali komunikacijo;
fizicna skoda: vegji incidenti, povezani z IKT, ki jih
povzrodi fizi¢na $koda na infrastrukturi IKT, kar vodi do
okvar sistema;

drugo (navedite).

Cloveska napaka (Ce je izbrana ta moznost, izberite eno ali
ve od naslednjih mozZnosti):

@)
(b)
©

(e)
(f)

opustitev (nenamernay;

napaka;

spretnosti in znanja: vedji incidenti, povezani z IKT, ki so
posledica pomanjkanja strokovnega znanja ali
usposobljenosti za upravljanje sistemov ali postopkov
IKT, kar je lahko posledica neustreznega usposabljanja,
nezadostnega znanja ali vrzeli v spretnostih, potrebnih za
opravljanje posebnih nalog ali reevanje tehni¢nih
izzivov;

nezadostni ¢loveski viri: vedji incidenti, povezani z IKT, ki
jih povzro¢i pomanjkanje potrebnih virov, vklju¢no

s strojno opremo, programsko opremo, infrastrukturo ali
osebjem, in vklju¢no s situacijami, v katerih nezadostna
sredstva povzrocijo neucinkovitosti pri delovanju,
sistemske napake ali nezmoznost izpolnjevanja
poslovnih zahtev;

neustrezna komunikacija;

drugo (navedite).

Zunanji dogodek (Ce je izbrana ta moznost, izberite eno ali
ve¢ od naslednjih mozZnosti):

(@)
(b)

naravne nesrece/vija sila;
napake tretje osebe;
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(c) drugo (navedite).
Finanéni subjekti upostevajo, da se za ponavljajoce se vecje
incidente, povezane z IKT, uposteva specifi¢ni o¢itni temeljni
vzrok incidenta in ne $irse kategorije, vkljucene v to podrodje.
4.3 Dodatna Dodatna razvrstitev temeljnih vzrokov vedjega incidenta, Ne Ne Da Izbira (ve& moznosti):
razvrstitev povezanega z IKT, v okviru vrst incidentov, vklju¢no z naslednjimi — spremljanje zavezanosti politiki;
temeljnih dodatnimi razvrstitvenimi kategorijami, povezanimi s podrobnimi — spremljanje tretjih ponudnikov storitev;
yzrpkov kategorijami, ki se porocajo v podatkovnem polju 4.2. — spremljanje in  preverjanje  sanacije
incidenta ranljivosti;

Polje je obvezno za kon¢no porocilo, ¢e se v podatkovnem polju
4.2 porocajo posebne kategorije, ki zahtevajo dodatno
raz¢lenjenost.

2(a) Nezadostno spremljanje in nadzor ali opustitev
le-tega:
(@) spremljanje zavezanosti politiki;
(b) spremljanje tretjih ponudnikov storitev;
(c) spremljanje in preverjanje sanacije ranljivosti;
(d) upravljanje identitete in dostopa;
(e) sifriranje in kriptografija;
(f) belezenje v dnevnike.

2(c) Napaka v postopku pri obvladovanju tveganj na
podro&ju IKT:
(@) napaka pri dolocanju to¢nih toleran¢nih ravni
tveganja;
(b) nezadostne ocene ranljivosti in ogrozenosti;

(c) neustrezni ukrepi za obravnavo tveganja;
(d) slabo  obvladovanje  preostalih  tveganj na
podro¢ju IKT.

2(d) Nezadostne operacije IKT in operacije za varnost IKT
ali neuspesno delovanje le teh:
(@) upravljanje ranljivosti in popravkov;
(b) upravljanje sprememb;
(c) upravljanje zmogljivosti in u¢inkovitosti delovanja;
(d) upravljanje sredstev IKT in razvr§canje informacij;

upravljanje identitete in dostopa;
Sifriranje in kriptografija;

belezenje v dnevnike;

napaka pri dolocanju to¢nih toleran¢nih
ravni tveganja;
nezadostne
ogrozenosti;
neustrezni ukrepi za obravnavo tveganja;
slabo obvladovanje preostalih tveganj na
podro¢ju IKT;

upravljanje ranljivosti in popravkov;
upravljanje sprememb;

upravljanje zmogljivosti in ucinkovitosti
delovanja;

upravljanje sredstev IKT in razvr$anje
informacij;

varnostno kopiranje in obnovitev;
obravnavanje napak;
neustrezna  pridobitey,
vzdrzevanje sistemov IKT;
nezadostno ali neuspe$no preskusanje
programske opreme.

ocene  ranljivosti  in

razvoj  in

§T0TT0oT 11N

TS



y¥[ve

lo/zo¢/szog/idunr Saxfia/naedomaeep//:dny 14

Obvezno za

< Obvezno za Obvezno za
Podatkovno polje Opis: flarzzt;lg vmesno kon¢no Vrsta polja
obvestilo porocilo porocilo
() varnostno kopiranje in obnovitev;
(fy obravnavanje napak.
2(g) Neustrezna pridobitev, razvoj in vzdrZevanje
sistemov IKT:
(a) neustrezna pridobitev, razvoj in vzdrzevanje
sistemov IKT;
(b) nezadostno ali neuspesno preskusanje programske
opreme.
4.4  Druge vrste | Finan¢ni subjekti, ki so v podatkovnem polju 4.2 izbrali ,drugo“ | Ne Ne Da, Ce je Alfanumeri¢no
temeljnih vrsto temeljnega vzroka, navedejo druge vrste temeljnih vzrokov v podatkov-
vzrokov nem polju
4.2 izbrana
,druga“vrsta
temeljnih
vzrokov.
4.5  Informacije Opis zaporedja dogodkov, ki so privedli do ve¢jega incidenta, Ne Ne Da Alfanumeri¢no
o temeljnih povezanega z IKT, in opis, kako ima veji incident, povezan z IKT,
vzrokih podoben o¢iten temeljni vzrok, Ce je ta incident razvricen kot
incidenta ponavljajodi se incident, vklju¢no s kratkim opisom vseh temeljnih
razlogov in temeljnih dejavnikov, ki so prispevali k nastanku
vedjega incidenta, povezanega z IKT.
V primeru zlonamernih dejanj opis nac¢ina delovanja
zlonamernega dejanja, vklju¢no z uporabljenimi taktikami,
tehnikami in postopki ter vhodnim vektorjem ve¢jega incidenta,
povezanega z IKT, po potrebi vklju¢no z opisom preiskav in analiz,
na podlagi katerih so bili ugotovljeni temeljni vzroki.
4.6  ReSevanje Dodatne informacije o sprejetih/nacrtovanih dejavnostih/ukrepih | Ne Ne Da Alfanumeric¢no
incidentov za trajno resitev vecjega incidenta, povezanega z IKT, in za

preprecitev, da bi se ta incident ponovil.

Izkusnje, pridobljene pri vejem incidentu, povezanem z IKT.
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Podatkovno polje

Opis:

Obvezno za
zacetno
uradno

obvestilo

Obvezno za
vmesno
porocilo

Obvezno za
kon¢no
porocilo

Vrsta polja

Opis vkljucuje naslednje tocke:

1.

Opis ukrepov za reSevanje

@)

ukrepi, sprejete za trajno reSitev veljega incidenta,
povezanega z IKT (razen zacasnih ukrepov);

za vsak sprejeti ukrep navedite morebitno udelezbo
tretjega ponudnika in finan¢nega subjekta;

navedite, ali so bili postopki po vejem incidentu,
povezanem z IKT, prilagojeni;

navedite morebitne dodatne kontrole, ki so bile
vzpostavljene ali se naértujejo, s povezanim ¢asovnim
razporedom izvajanja.

Morebitne ugotovljene tezave v zvezi z zanesljivostjo prizadetih
informacijskih sistemov/ali v zvezi z vzpostavljenimi postopki ali
kontrolami, Ce je to ustrezno.

Finan¢ni subjekti jasno navedejo, kako bodo predvideni popravni
ukrepi obravnavali ugotovljene temeljne vzroke in kdaj naj bi bil
vedji incident, povezan z IKT, trajno resen.

2.

Pridobljene izkusnje
Finanéni subjekti opiSejo ugotovitve pregleda po incidentu.

4.7

Datum in ¢as, ko
je bil
obravnavan
temeljni vzrok
incidenta

Datum in ¢as, ko je bil obravnavan temeljni vzrok incidenta.

Ne

Ne

Da

Cas UTC v obliki zapisa po standardu 8601
(LLLL-MM-DD Thh. mm.ss)

4.8

Datum in ¢as, ko
je bil incident
resen

Datum in ¢as, ko je bil incident resen.

Ne

Ne

Da

Cas UTC v obliki zapisa po standardu 8601
(LLLL-MM-DD Thh. mm.ss)
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Obvezno za ob
v VE€ZNo zZa Obvezno za
Podatkovno polje Opis: zacetno vmesno kon¢no Vrsta polja
uradno il il
obvestilo porociio porociio
4.9  Informacije Opisi razlogov, zakaj se datum trajne resitve vecjih incidentov, Ne Ne Da Alfanumeri¢no
o tem, ali se povezanih z IKT, razlikuje od prvotno nalrtovanega datuma
datum trajne zacetka izvajanja, kjer je to primerno.
resitve
incidentov
razlikuje od
prvotno
nacrtovanega
datuma zacetka
izvajanja
410 Ocena tveganja | Ocena, ali vedji incident, povezan z IKT, predstavlja tveganje za Ne Ne Da, ¢e Alfanumeri¢no
za kriticne kriti¢ne funkcije v smislu ¢lena 2(1), tocka 35, Direktive incident
funkcije za 2014/59/EU Evropskega parlamenta in Sveta (3. predstavlja
namene o o o tveganje za
reSevanja Subjekti iz ¢lena 1(1) Direktive 2014/59/EU navedejo, ali incident kriticne
predstavlja tveganje za kriti¢ne funkcije v smislu ¢lena 2(1), tocka funkcije
35, Direktive 2014/59/EU, kot se porocajo v predlogi Z07.01 finan¢nih
Izvedbene uredbe Komisije (EU) 2018/1624 (%) in se razporedijo subjektov
dolo¢enemu subjektu v predlogi 207.02. v skladu
s ¢lenom
2(1), tocka
35,
Direktive
2014/59/E-
U.
411 Informacije, Opis, ali in kako je ve¢ji incident, povezan z IKT, vplival na Ne Ne Da, Ceje Alfanumeri¢no
relevantne za resljivost subjekta ali skupine. incident
organc za Subjekti iz ¢lena 1(1) Direktive 2014/59/EU zagotovijo Vp}llY al na
redevanje ; . . L resljivost
informacije o tem, ali in kako je vedji incident, povezan z IKT, biekta ali
: <o . ) . subjekta ali
vplival na resljivost subjekta ali skupine. skupine

Ti subjekti navedejo tudi, ali vegji incident, povezan z IKT, vpliva
na solventnost ali likvidnost finan¢nega subjekta in morebitno
kolicinsko opredelitev ucinka.

Ti subjekti zagotovijo tudi informacije o u¢inku na neprekinjeno
poslovanje, u¢inku na resljivost subjekta, morebitnem dodatnem
ucinku na stroske in izgube zaradi ve¢jega incidenta, povezanega
z IKT, vklju¢no s kapitalskim polozajem finan¢nega subjekta, ter
o tem, ali so pogodbeni dogovori o uporabi storitev IKT v primeru
reSevanja subjekta e vedno zanesljivi in v celoti izvrsljivi.
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Obvezno za ob
v VE€ZNo zZa Obvezno za
Podatkovno polje Opis: zacetno vmesno konc¢no Vrsta polja
uradno o o
obvestilo porocilo porocilo

412 Prag Podrobne informacije o pragovih, ki jih je na koncu dosegel vedji | Ne Ne Da Alfanumeri¢no

pomembnosti incident, povezan z IKT, v zvezi z merilom ,gospodarski u¢inek“ iz

za merilo za ¢lenov 7 in 14 Delegirane uredbe (EU) 2024/1772.

razvr$canje

,gospodarski

ucinek"
413 Znesek  bruto | Skupniznesek bruto neposrednih in posrednih stroskov ter izgub, | Ne Ne Da Monetarno

neposrednih in
posrednih
stroskov in
izgub

ki jih ima finan¢ni subjekt zaradi ve¢jega incidenta, povezanega
z IKT, vkljuéno z:

zneskom razlaiCenih ali financnih sredstev, za katera je

odgovoren finanéni subjekt;

zneskom stroskov zamenjave ali premestitve programske

opreme, strojne opreme ali infrastrukture;

zneskom stroskov za osebje, vklju¢no s strodki, povezanimi

z nadomes¢anjem ali premestitvijo osebja, zaposlovanjem

dodatnih zaposlenih, placilom nadur in ponovno pridobitvijo

izgubljenih ali oslabljenih spretnosti osebja;

zneskom nadomestil zaradi neizpolnjevanja pogodbenih

obveznosti;

zneskom stroskov pravnih sredstev in nadomestil za stranke;

zneskom izgub zaradi izpada prihodkov;

zneskom stroskov, povezanih z notranjo in zunanjo

komunikacijo;

zneskom stroskov svetovanja, vkljucno s stroski, povezanimi

s pravnim svetovanjem, forenzi¢nimi storitvami in storitvami

ponovne vzpostavitve;

zneskom drugih stroskov in izgub, vklju¢no z naslednjim:

(i) neposrednimi stroski, vkljuéno z oslabitvami in
stroski poravnave, v breme izkaza poslovnega izida
ter odpisi zaradi ve¢jega incidenta, povezanega z IKT;

(i) rezervacijami ali rezervami, obra¢unanimi v izkazu
poslovnega izida, za verjetne izgube, povezane
z vedjim incidentom, povezanim z IKT;
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ali prilivov gospodarskih koristi prejete.

Obvezno “ Obvezno za Obvezno za
Podatkovno polje Opis: flarzzt;lg vmesno kon¢no Vrsta polja
obvestilo porocilo porocilo
(iliy  pricakovanimi izgubami v obliki izgub zaradi ve¢jega
incidenta, povezanega z IKT, ki so zaCasno knjiZene
v prehodnih ali zacasnih kontih in $e niso izraZene
v izkazu poslovnega izida ter za katere se nacrtuje, da
bodo vkljucene v obdobju, sorazmernem z obsegom
in starostjo pricakovane izgube;
(ivy  dejanskimi  nepobrani  prihodki, povezanimi
s pogodbenimi obveznostmi do tretjih oseb,
vklju¢no z odlo¢itvijo o povrnitvi skode stranki po
vedjem incidentu, povezanem z IKT, z opustitvijo
prilagoditve prihodkov ali znizanjem pogodbenih
pristojbin za doloceno prihodnje obdobje namesto
s povracilom ali neposrednim placilom;
v) ¢asovno naravnanimi izgubami, ¢e se nanasajo na ve¢
kot eno fiskalno leto in povzrocajo pravno tveganje.
Finan¢ni subjekti pri svoji oceni upostevajo ¢len 7(1) in (2)
Delegirane uredbe (EU) 2024/1772. Finan¢ni subjekti v to Stevilko
ne vkljucijo nobenih vrst finan¢nih izterjav.
Finan¢ni subjekti porocajo o denarnem znesku kot pozitivni
vrednosti.
V primeru zbirnega porocanja iz ¢lena 7 te uredbe finan¢ni
subjekti upostevajo skupni znesek stroskov in izgub za vse
finan¢ne subjekte.
Finan¢ni subjekti porocajo o podatkovni tocki v enotah
z najmanj$im ekvivalentom natancnosti na tiso¢ enot.
414 Znesek Skupni znesek finanénih izterjav. Ne Ne Da Monetarno
finan¢nih Finan¢ne izterjave se nanasajo na prvotno izgubo, ki jo je povzro¢il Financni subjekti porocajo o podatkovni tocki
izterjav incident, ne glede na to, kdaj so finan¢ne izterjave v obliki sredstev v enotah z najman;sim ekvivalentom

natanc¢nosti na tiso¢ enot
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Obvezno za

< Obvezno za Obvezno za
Podatkovno polje Opis: zacetno vmesno kon¢no Vrsta polja
uradno o o
obvestilo porocilo porocilo
Finan¢ni subjekti poroc¢ajo o denarnem znesku kot pozitivni
vrednosti.
V primeru zbirnega porocanja iz ¢lena 7 te uredbe finan¢ni
subjekti upostevajo skupni znesek finan¢nih izterjav za vse
finan¢ne subijekte.

4.15 Informacije Informacije o tem, ali se je ponovil vec kot en manjsi incident, Ne Ne Da, ¢evedji | Alfanumeri¢no
otem, alisose | povezan z IKT, in ali se skupaj Stejejo za vedji incident v smislu incident
manjsi incidenti | ¢lena 8(2) Delegirane uredbe (EU) 2024/1772. obsega vec
ponavljali kot en

Finanéni subjekti navedejo, ali so se manjsi incidenti, povezani manjsi

z IKT, ponavljali in se skupaj stejejo za en vedji incident, povezan ponavljajoci
z IKT. se incident.
Finan¢ni subjekti navedejo tudi Stevilo pojavov teh manjsih

incidentov, povezanih z IKT.

416 Datum in cas | Kadar finan¢ni subjekti porocajo o ponavljajocih se incidentih, Ne Ne Da, za Cas UTC v obliki zapisa po standardu 8601
pojave povezanih z IKT, datum in ¢as, ko se je zgodil prvi incident, ponavljajo¢e | (LLLL-MM-DD Thh. mm.ss)
ponavljajocih se | povezan z IKT. se incidente.
incidentov

Direktiva (EU) 20222555 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o ukrepih za visoko skupno raven kibernetske varnosti v Uniji, spremembi Uredbe (EU) §t. 910/2014 in Direktive (EU)

20181972 ter razveljavitvi Direktive (EU) 2016/1148 (direktiva NIS 2) (UL L 333, 27.12.2022, str. 80, ELI: http://data.europa.eu/eli/dir/2022/2555/0j).

Direktiva 2014/59/EU Evropskega parlamenta in Sveta z dne 15. maja 2014 o vzpostavitvi okvira za sanacijo ter reSevanje kreditnih institucij in investicijskih podjetij ter o spremembi Seste direktive Sveta
82/891/EGS ter direktiv 2001/24/ES, 2002/47[ES, 2004/25/ES, 2005/56/ES, 2007/36/ES, 2011/35[EU, 2012/30/EU in 2013/36/EU in uredb (EU) it. 1093/2010 ter (EU) it. 648/2012 Evropskega

parlamenta in Sveta (UL L 173, 12.6.2014, str. 190, ELL http://data.europa.eufeli/dir/2014/59/oj).

Izvedbena uredba Komisije (EU) 2018/1624 z dne 23. oktobra 2018 o dolocitvi izvedbenih tehni¢nih standardov v zvezi s postopki, standardnimi obrazci in predlogami za zagotavljanje informacij za
potrebe naértov resevanja za kreditne institucije in investicijska podjetja v skladu z Direktivo 2014/59/EU Evropskega parlamenta in Sveta ter o razveljavitvi Izvedbene uredbe Komisije (EU) 2016/1066
(ULL 277, 7.11.2018, str. 1, ELL: http:|/data.europa.eu/eli/reg_impl/2018/1624/oj).
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PREDLOGE ZA OBVE§CAN]E O POMEMBNIH KIBERNETSKIH GROZN]AH

PRILOGA 11

Stevilo polja

Podatkovno polje

1

Ime subjekta, ki predlozi uradno obvestilo

2 Identifikacijska koda subjekta, ki predlozi uradno obvestilo
3 Vrsta finan¢nega subjekta, ki predlozi uradno obvestilo
4 Ime finan¢nega subjekta

5 Koda LEI finan¢nega subjekta

6 Ime glavne kontaktne osebe

7 Elektronski naslov glavne kontaktne osebe

8 Telefonska Stevilka glavne kontaktne osebe

9 Ime nadomestne kontaktne osebe

10 Elektronski naslov nadomestne kontaktne osebe

11 Telefonska Stevilka nadomestne kontaktne osebe

12 Datum in ¢as odkritja kibernetske groznje

13 Opis pomembne kibernetske groznje

14 Informacije o moZnem ucinku

15 Merila za razvr$¢anje morebitnih incidentov

16 Stanje kibernetske groznje

17 Ukrepi, sprejeti za preprecitev uresnicitve

18 Uradno obvestilo drugim deleznikom

19 Kazalniki ogrozenosti

20 Druge relevantne informacije
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adAts

PRILOGA IV

PODATKOVNI GLOSAR IN NAVODILA ZA OBVESCANJE O POMEMBNIH KIBERNETSKIH GROZNJAH

Podatkovno polje Opis: Obvezno polje Vrsta polja
1. Ime subjekta, | Polno pravno ime subjekta, ki predlozi uradno obvestilo. Da Alfanumeri¢no
ki predlozi
uradno
obvestilo
2. Identifikacijska koda subjekta, ki predloZi uradno obvestilo. Da Alfanumeri¢no
Identifikacijska koda

subjekta, ki predlozi
uradno obvestilo

Kadar finan¢ni subjekti predlozijo uradno obvestilo/porocilo, je identifikacijska koda
identifikator pravnih subjektov (LEI), ki je edinstvena 20-mestna alfanumeri¢na koda na
podlagi standarda ISO 17442-1:2020.

Kadar tretji ponudnik predlozi porocilo za finan¢ni subjekt, lahko uporabi identifikacijsko
kodo, kot je dolo¢ena v izvedbenih tehni¢nih standardih, sprejetih v skladu s ¢lenom 28(9)
Uredbe (EU) 2022/2554.

3. Vrsta
finan¢nega
subjekta, ki
predlozi
porocilo

Vrsta subjekta iz ¢lena 2(1), tocke (a) do (t), Uredbe (EU) 2022/2554, ki predlozi porocilo.

Da, e porocila ne predlozi
neposredno prizadeti finanéni
subjekt.

Izbira (ve¢ moznosti):

kreditna institucija;

placilna institucija;

izvzeta placilna institucija;
ponudnik storitev zagotavljanja
informacij o racunih;
institucija za
elektronskega denarja;
izvzeta institucija za izdajo
elektronskega denarja;
investicijsko podjetje;

ponudnik  storitev v  zvezi
s kriptosredstvi;

izdajatelj Zetonov, vezanih na
sredstva;

centralna depotna druzba;
centralna nasprotna stranka;
mesto trgovanja,

repozitorij sklenjenih poslov;
upravitelj alternativnega
investicijskega sklada;

druzba za upravljanje;

izvajalec storitev sporocanja
podatkov;

izdajo
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subjekt.

Podatkovno polje Opis: Obvezno polje Vrsta polja

— zavarovalnica in
pozavarovalnica;

— zavarovalni posrednik,
pozavarovalni posrednik in
posrednik dopolnilnih
zavarovanj;

— institucija za poklicno
pokojninsko zavarovanje;

— bonitetna agencija;

— upravljavec klju¢nih referen¢nih
vrednosti;

— ponudnik storitev mnozi¢nega
financiranja;

— repozitorij listinjenja.

Ime Polno pravno ime finan¢nega subjekta, ki priglasa pomembno kibernetsko groznjo. Da, ¢e se finan¢ni subjekt razlikuje od | Alfanumeri¢no

finan¢nega subjekta, ki je predlozil uradno

subjekta obvestilo.

Koda LEI | Identifikator pravnih subjektov (LEI) finan¢nega subjekta, ki priglasa pomembno kibernetsko | Da, ¢e se finan¢ni subjekt, ki je Edinstvena 20-mestna

finan¢nega groznjo, ki je dodeljen v skladu z Mednarodno organizacijo za standardizacijo. priglasil pomembno kibernetsko alfanumeri¢na koda na podlagi

subjekta groznjo, razlikuje od subjekta, kije | standarda ISO 17442-1:2020
predlozil porocilo.

Ime glavne | Ime in priimek glavne kontaktne osebe finan¢nega subjekta. Da Alfanumeri¢no

kontaktne

osebe

Elektronski Elektronski naslov glavne kontaktne osebe, ki ga lahko pristojni organ uporabi za sporocila | Da Alfanumeri¢no

naslov glavne | o nadaljnjih ukrepih.

kontaktne

osebe

Telefonska Telefonska stevilka glavne kontaktne osebe, ki jo lahko pristojni organ uporabi za sporocila | Da Alfanumeri¢no

Stevilka o nadaljnjih ukrepih.

glavne

kontaktne Telefonska Stevilka se sporoci z vsemi mednarodnimi klicnimi $tevilkami (npr.

osebe +33XXXXXXXXX).

Ime Ime in priimek nadomestne kontaktne osebe finan¢nega subjekta ali subjekta, ki predlozi Da, ¢e sta na voljo ime in priimek Alfanumeri¢no

nadomestne | uradno obvestilo v imenu finan¢nega subjekta, ¢e je na voljo. nadomestne kontaktne osebe

kontaktne finan¢nega subjekta ali subjekta, ki

osebe predlozi uradno obvestilo za finan¢ni

1S
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Podatkovno polje Opis: Obvezno polje Vrsta polja
10.  Elektronski Elektronski naslov nadomestne kontaktne osebe ali namenski elektronski naslov skupine, ki | Da, ¢e je na voljo elektronski naslov | Alfanumeri¢no
naslov ga lahko pristojni organ uporabi za sporocila o nadaljnjih ukrepih, e je na voljo. nadomestne kontaktne osebe ali
nadomestne namenski elektronski naslov skupine,
kontaktne ki ga lahko pristojni organ uporabi za
osebe sporocila o nadaljnjih ukrepih.
11.  Telefonska Telefonska stevilka nadomestne kontaktne osebe, ki jo lahko pristojni organ uporabi za Da, e je na voljo telefonska stevilka | Alfanumeri¢no

Stevilka
nadomestne
kontaktne
osebe

sporocila o nadaljnjih ukrepih, ¢e je na voljo.

Telefonska stevilka se sporoci z vsemi mednarodnimi klicnimi $tevilkami (npr.
+33XXXXXXXXX).

nadomestne kontaktne osebe, ki jo
lahko pristojni organ uporabi za
sporocila o nadaljnjih ukrepih.

12.  Datum in ¢as | Datum in ¢as, ko je finan¢ni subjekt izvedel za pomembno kibernetsko groznjo. Da Cas UTC v obliki zapisa po standardu
odkritja 8601 (LLLL-MM-DD Thh. mm.ss)
kibernetske
groznje

13.  Opis Opis najpomembnejsih vidikov pomembne kibernetske groznje. Da Alfanumeri¢no
pomembne Finan¢ni subjekti zagotovijo:
kibernetske (@) pregled najpomembnejsih vidikov pomembne kibernetske groznje na visoki ravni;
groZnje (b) s tem povezana tveganja, ki izhajajo iz tega, vklju¢no z morebitnimi ranljivostmi

sistemov finan¢nega subjekta, ki jih je mogoce izkoristiti;
(c) informacije o verjetnosti uresni¢itve pomembne kibernetske groznje; in
(d) informacije o viru informacij o kibernetski groznji.

14.  Informacije Informacije 0 moznem ucinku kibernetske groZnje na finan¢ni subjekt, njegove stranke ali Da Alfanumeri¢no
0 moznem finan¢ne partnerje, Ce se je kibernetska groznja uresnicila
u¢inku

15.  Merila za | Merila za razvricanje, ki bi lahko sprozila porocilo o ve¢jem incidentu, ¢e bi se kibernetska | Da Izbira (ve¢ moZnosti):
razvr$¢anje groznja uresnicila. — prizadete stranke, finan¢ni
morebitnih partnerji in transakcije;
incidentov — vpliv na ugled;

— trajanje in nedelovanje storitve;
— geografska razprsenost;

— izgube podatkov;

— prizadete kriticne storitve;

— gospodarski ucinek.
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Podatkovno polje Opis: Obvezno polje Vrsta polja
16.  Stanje Informacije o stanju kibernetske groznje za finan¢ni subjekt in o tem, ali je prislo do kakr$nih | Da Izbira:
kibernetske koli sprememb pri groznji. — aktivno;
groznje — neaktivno.
Kadar je kibernetska groznja prenehala komunicirati z informacijskimi sistemi finan¢nega
subjekta, se lahko stanje oznaci kot neaktivno. Ce ima finan¢ni subjekt informacije, da je
groznja e vedno aktivna proti drugim strankam ali finan¢nemu sistemu kot celoti, se stanje
oznadi kot aktivno.
17.  Ukrepi, Informacije o ukrepih na visoki ravni, ki jih je finan¢ni subjekt sprejel za preprecitev Da Alfanumeri¢no
sprejeti za uresnicitve pomembnih kibernetskih groZenj, ¢e je to ustrezno.
preprecitev
uresnicitve
18.  Uradno Informacije o obve$¢anju drugih finan¢nih subjektov ali organov o kibernetski groznji. Da, Ce so bili drugi finan¢ni subjekti | Alfanumeri¢no
obvestilo ali organi seznanjeni s kibernetsko
drugim groznjo.
deleznikom
19.  Kazalniki Informacije v zvezi s pomembno groznjo, ki lahko pomagajo prepoznati zlonamerno Da, e so na voljo informacije Alfanumeri¢no
ogrozenosti dejavnost v omrezju ali informacijskem sistemu (kazalniki ogroZenosti ali loC), kadar je to o kazalnikih ogroZenosti, povezanih
ustrezno. s kibernetsko groznjo.
IoC, ki ga zagotovi finan¢ni subjekt, lahko med drugim vkljucuje naslednje kategorije
podatkov:
(a) naslove IP;
(b) naslove URL;
(c) domene;
(d) razprievanje datotek;
(e) podatke o zlonamerni programski opremi (ime zlonamerne programske opreme, imena
datotek in njihove lokacije, posebni registrski kljuci, povezani z dejavnostjo zlonamerne
programske opreme);
(f) podatke o dejavnosti omrezja (vrata, protokoli, naslovi, napotitelji, uporabniski agenti,
glave, posebni dnevniki ali znacilni vzorci v omreznem prometuy);
(@) podatke o e-postnih sporocilih (posiljatelj, prejemnik, zadeva, glava, vsebina);
(h) zahteve DNS in konfiguracije registrov;
(i) dejavnosti uporabniskega racuna (prijave, dejavnosti racunov privilegiranih
uporabnikov, eskalacija pravic);
() promet podatkovne zbirke (branje/pisanje), zahteve za isto datoteko.
Ta vrsta informacij lahko vkljucuje podatke, ki se nanasajo na: kazalnike, ki opisujejo vzorce
omreZnega prometa, ki ustrezajo znanim napadom/komunikacijam, ki jo uporabljajo
botneti, naslove IP naprav, okuzenih z zlonamerno programsko opremo (boti), podatke
v zvezi s streZniki za ,nadzor in vodenje®, ki jih uporablja zlonamerna programska oprema
(obic¢ajno domene ali naslovi IP), in URL-je v zvezi s spletnimi mesti za lazno predstavljanje
ali spletnimi mesti, za katera je bilo ugotovljeno, da gostujejo zlonamerno programsko
opremo ali izkorisCevalske komplete.
20. Druge Vse druge relevantne informacije o pomembni kibernetski groznji Da, Ce je ustrezno in ¢e so na voljo Alfanumeri¢no
relevantne druge informacije, ki niso zajete
informacije v predlogi.
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