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VYKONAVACIE NARIADENIE KOMISIE (Elj) 2025/ 302
z 23. oktébra 2024,

ktorym sa stanovujii vykondvacie technické predpisy na uplatfiovanie nariadenia Eurépskeho
parlamentu a Rady (EU) 2022/2554, pokial ide o $tandardné formuldre, vzory a postupy pre finan¢né
subjekty na nahlasovanie zdvaznych incidentov sivisiacich s IKT a na oznamovanie vyznamnych

kybernetickych hrozieb

(Text s vyznamom pre EHP)

EUROPSKA KOMISIA,

so zretelom na Zmluvu o fungovani Eurépskej tnie,

SO

zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022 o digitilnej

prevddzkovej odolnosti finan¢ného sektora a o zmene nariadenf (ES) ¢. 1060/2009, (EU) ¢&. 648/2012, (EU) ¢ 600/2014,
(EU) €. 909/2014 a (EU) 2016/1011 ('), a najmé na jeho ¢clanok 20 §tvrty odsek,

kedZe:

(1)

()
0

S cielom zabezpecif, aby finanéné subjekty oznamovali zdvainé incidenty svojim prislusnym orgdnom
konzistentnym spdsobom a zabezpecif, aby tymto orgdnom poskytovali tidaje dobrej kvality, by sa malo
Specifikovat, ktoré ddtové polia musia financné subjekty poskytovat v roznych fézach nahlasovania uvedeného
v ldnku 19 ods. 4 nariadenia (EU) 2022/2554. Je dolemte aby tieto informdcie boli prezentované sposobom, ktory
umoziiuje jednotny prehlad o incidente. Je preto potrebné stanovit na tieto ¢ely jednotny vzor nahlasovania.

Finan¢né subjekty by mali vyplnit tie ddtové polia vzoru nahlasovania, ktoré zodpovedaji poziadavkim na
informdcie v prislusnom ozndmeni alebo sprave. Finan¢né subjekty, ktoré uz maji informdcie, ktoré maji
poskytnat v neskor$ej fize nahlasovania, t. j. v priebeznej alebo zdverecnej spréve, by viak mali mat mozZnost
predvidat predlozZenie ddajov.

KedZe viacndsobné alebo opakujtice sa incidenty mozu predstavovat zédvazny incident, ako sa uvddza v clinku 8
delegovaného nariadenia Komisie (EU) 2024/1772 (), ndvrh vzoru nahlasovania a dtovych poli by mal finanénym
subjektom umoznit nahlasovanie takychto opakujicich sa incidentov.

S cielom zabezpecit presné a aktudlne informécie by sa malo vo vzore nahlasovania umoznit finanénym subjektom
pri predkladani priebeznej a zdvereCnej spravy aktualizovat vSetky predtym predlozené informdcie a v pripade
potreby preklasifikovat zdvazné incidenty na menej zdvazné.

Pravna identifikdcia subjektov by sa mala zosuladif s identifikdtormi uvedenymi vo vykondvacich technickych
predpisoch prijatych podla ¢ldnku 28 ods. 9 nariadenia (EU) 2022/2554.

Ak finan¢né subjekty zveria plnenie nahlasovacich povinnosti, pokial ide o zdvazné incidenty stvisiace s IKT, tretej
strane formou outsourcingu, prislusné organy by mali poznat totoZnost nahlasujiicej tretej strany, ktord podéva
spravy v mene finanéného subjektu, este pred predlozenim prvého ozndmenia alebo nahldsenia, aby mohli overit
legitimnost nahlasujticej tretej strany.

U.v.EUL 333, 27.12.2022, 5. 1, ELL http://data.europa.eu/elifreg/2022/2554/oj.

Delegované nariadenie Komisie (EU) 2024/1772 z 13. marca 2024, ktorym sa doplna nariadenie Eurépskeho parlamentu a Rady
(EU) 2022/2554, pokial ide o regulacné technické predpisy, v ktorych sa blizsie urcu;u klasifika¢né kritérid incidentov stvisiacich
s IKT a kybernetickych hrozieb, stanovuji prahové hodnoty vyznamnosti a sprestiujti podrobnosti sprdv o zdvaznych incidentoch
(U.v.EU L 20241772, 25.6.2024, ELL http://data.europa.eulelijreg_del/2024/1772/0j).

ELL http://data.europa.eu/elijreg_impl/2025/302/oj
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(7)  V zéujme jednoduchej identifikdcie vplyvu incidentu, ktory sa vyskytol u externého poskytovatela alebo bol
sposobeny externym poskytovate[lom a ktory ovplyviiuje viacero finan¢nych subjektov v ramci jedného ¢lenského
§tatu, a v zdujme zniZenia ndmahy finan¢nych subjektov pri nahlasovani by mal vzor nahlasovania umoznit
predloZenie sthrnnej spravy obsahujicej sthrnné informacie o vplyve incidentu na vsetky ovplyvnené finan¢né
subjekty, ktoré incident klasifikovali ako zdvazny.

(8)  Vzor nahlasovania by mal byt navrhnuty technologicky neutrdlne, aby ho bolo mozné zaviest do roznych rieseni na
nahlasovanie incidentov, ktoré uz existuji alebo ktoré mozu byt vyvinuté na dcely vykondvania poziadaviek
nariadenia (EU) 2022/2554.

(9)  Névrh vzoru nahlasovania a ddtovych poli by mal ulahcit nahlasovanie zdvaznych incidentov stvisiacich s IKT
tretimi stranami, ktorym finan¢né subjekty zverili svoju nahlasovaciu povinnost v sdlade s ¢linkom 19 ods. 5
nariadenia (EU) 2022/2554 formou outsourcingu.

(10) Toto nariadenie vychddza z ndvrhu vykondvacich technickych predpisov, ktory Komisii predlozili eur6pske orgdny

dohladu.

(11) Eurdpske organy dohladu uskutoénili otvorené verejné konzultdcie k ndvrhu vykondvacich technickych predpisov,
z ktorého toto nariadenie vychédza analyzovali mozné stvisiace naklady a prinosy a poziadali o poradenstvo
Skupinu zainteresovanych strdn v bankovnictve zriadend v stlade s clinkom 37 nariadeni Eurépskeho parlamentu
a Rady (EU) ¢. 1093/2010 (), (EU) €. 1094/2010 () a (EU) & 1095/2010 ().

(12) V stlade s ¢linkom 42 ods. 1 nariadenia Eurépskeho parlamentu a Rady (EU) 2018/1725 () sa uskutocnili
konzultacie s eurépskym dozornym tradnikom pre ochranu tdajov, ktory vydal 22. jala 2024 kladné stanovisko.
Akékolvek spractivanie osobnych tdajov v rozsahu pdsobnosti tohto nariadenia by sa malo vykondvat v silade
s platnymi zasadami ochrany tidajov a ustanoveniami uvedenymi v nariadeni (EU) 2018/1725,

PRIJALA TOTO NARIADENIE:

Clanok 1

Vzor nahlasovania zdvaznych incidentov sivisiacich s IKT

1. Financné subjekty pouZiji na predloZenie pociatocného ozndmenia, priebeznej sprdvy a zdverecnej spravy uvedenej
v ¢lanku 19 ods. 4 nariadenia (EU) 2022/2554 vzor stanoveny v prilohe I takto:

a) financ¢né subjekty, ktoré predklada]u pociato¢né ozndmenie, vyplnia ddtové polia vzoru, ktoré zodpovedaji
informdciam, ktoré sa maji poskytniit v sdlade s ¢linkom 2 delegovaného nariadenia Komisie (EU) 2025/301 (),
a ak uZ maja tieto informdcie, moézu vyplnit tie ddtové polia, ktorych vyplnenie sa nevyzaduje pre pociatocné
ozndmenie, ale vyZaduje sa pre priebeznt alebo zdvere¢nd spravu;

() Nariadenie Europskeho parlamentu a Rady (EU) & 1093/2010 z 24. novembra 2010, ktorym sa zriaduje Eurépsky orgdn dohladu
(Eurépsky orgdn pre bankovnictvo) a ktorym sa menf a dopliia rozhodnutie ¢ 716/2009/ES a zrusuje rozhodnutie
Komisie 2009/78/ES (U.v. EU L 331, 15.12.2010, s. 12, ELL http://data.europa.eu/elifreg/2010/10930j).

() Nariadenie Europskeho parlamentu a Rady (EU) ¢. 1094/2010 z 24. novembra 2010, ktorym sa ztiaduje Eur6psky organ dohladu
(Eurépsky orgdn pre poistovnictvo a dochodkové poistenie zamestnancov), a ktorym sa meni a doplia rozhodnutie & 716/2009/ES
a zrusuje rozhodnutie Komisie 2009/79/ES (U. v. EU L 331, 15.12.2010, s. 48, ELL http://data.europa. eu/ell/reg/2010/1094/ 0j).

() Nariadenie Europskeho parlamentu a Rady (EU) ¢. 1095/2010 z 24. novembra 2010, ktorym sa zriaduje Eurépsky orgdn dohladu
(Eurépsky orgdn pre cenné papiere a trhy) a ktorym sa menf a dopliia rozhodnutie ¢ 716/2009/ES a zruSuje rozhodnutie
Komisie 2009/77/ES (U.v. EU L 331, 15.12.2010, s. 84, ELL http://data.europa.eu/elifreg/2010/10950j).

() Nariadenie Eur6épskeho parlamentu a Rady (EU) 2018[1725 z 23. oktdbra 2018 o ochrane fyzickych osob pri spracuvam osobnych
uda]ov inititdciami, orgdnmi, Gradmi a agentirami Unie a o volnom pohybe takychto tdajov, ktorym sa zrusuje nariadenie (ES)

¢. 45/2001 a rozhodnutie ¢. 1247/2002/ES (U.v.EUL 295, 21.11.2018, 5. 39, ELL http /[data.europa.eu/elifreg/2018/1725/0j).

() Delegovane nariadenie Komisie (EU) 2025/301 z 23. oktobra 2024, ktorym sa dopina nariadenie Eurépskeho parlamentu a Rady
(EU) 20222554, pokial ide o regulacné technické predpisy, v ktorych sa stanovuje obsah a lehoty na pociatoéné oznimenie,
a priebezni a zdvere¢nd sprévu o zdvaznych incidentoch stvisiacich s IKT a obsah dobrovolného oznamovania v pripade
vyznamnych kybernetickych hrozieb. (U. v. EU L, 2025/301, 20.2.2025, ELL: http://data.europa.cu/elijreg_del/2025/301/oj).
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b)  finan¢né sub]ekty, ktoré predkladaja priebezni spravu, vyplnia datové polia vzoru, ktoré zodpovedajt informacidm,
ktoré sa maju poskytnut v stilade s ¢linkom 3 delegovaného nariadenia (EU) 2025/301, a ak uz majt prisluiné
informdcie, mozu vyplnit ddtové polia, ktorych vyplnenie sa nevyzaduje pre priebezni spravu, ale vyzaduje sa pre
zdvereCnu spravu;

0) finan¢né sub]ekty, ktoré predkladajt zdverecnt sprévu, vyplnia ddtové polia vzoru, ktoré zodpovedajt informdcidm,
ktoré sa majti poskytniit v sdlade s ¢linkom 4 delegovaného nariadenia (EU) 2025/301.

2. Finan¢né subjekty zabezpecia, aby informacie uvedené v pociato¢nom ozndmeni a v priebeznej a zdvere¢nej sprave
boli tiplné a presné.

3. Finan¢né subjekty poskytuju odhadované hodnoty zaloZené na inych dostupnych tidajoch a informadcidch v rozsahu,
v akom je to mozné, ak v ¢ase nahlasovania pociatoéného ozndmenia alebo priebeznej spravy nie st k dispozicii presné
udaje.

4. Pri predkladani priebeznej alebo zdvere¢nej spravy financné subjekty pouziji vzor stanoveny v prilohe I na
predloZenie v§etkych poZadovanych informdcii a v pripade potreby aktualizujii informadcie, ktoré boli predtym poskytnuté
v pociatoénom ozndmeni alebo v priebeznej sprave.

5. Financné subjekty pri vyplfani vzoru uvedeného v prilohe I postupuji podfa slovnika tddajov a pokynov uvedenych
v prilohe II.

Cldnok 2
Spolo¢né predkladanie pociatoéného ozndmenia, priebeznych a ziverecnych spriv
Finanéné subjekty mozu skombinovat predloienie pociato¢ného ozndmenia, priebeznej spravy a zdvere¢nej spravy

a predlozlt dve alebo v3etky tieto spravy stcasne, ak sa obnovili pravidelné ¢innosti alebo sa ukondila analyza zdkladnych
pricin a za predpokladu, Ze sa dodrzia lehoty stanovené v ¢lanku 5 delegovaného nariadenia (EU) 2025/301.

Cldnok 3

Opakujtice sa incidenty sivisiace s IKT

Financné subjekty, ktoré poskytuji informécie o inych ako zdvaznych opakujtcich sa incidentoch stvisiacich s IKT, ktoré
kumulativne splfajt podmienky jedného zdvazného incidentu sdvisiaceho s IKT, ako sa stanovuje v ¢linku 8 ods. 2
delegovaného nariadenia (EU) 2024/ 1772, poskytuju tieto informadcie v stihrnnej forme.

Cldnok 4

PouZivanie zabezpecenych elektronickych kandlov

1. Finan¢né subjekty pouZzivaji na predkladanie pociatoéného ozndmenia a priebeznych a zdvere¢nych sprav
zabezpecené elektronické kandly, ktoré im spristupni ich prislusny orgén.

2. Finanéné subjekty, ktoré nemo6zu pouzivat zabezpecené elektronické kandly spristupnené ich prislusnym orgdnom,
informujt svoj prislusny orgdn o zdvaznom incidente stvisiacom s IKT inymi bezpe¢nymi prostriedkami po dohode
s prislusnym orgdnom. Ak to poZzaduje prislusny orgdn, finan¢né subjekty opitovne predlozia pociatoéné ozndmenie
alebo priebeznt ¢i zdverecnt spravu prostrednictvom zabezpeceného elektronického kanala, ktory im spristupni ich
prislusny organ, ked tak budd moct urobit.

ELL http://data.europa.eu/elijreg_impl/2025/302/oj 3/44
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Cldnok 5
Zmena klasifikdcie zdvaznych incidentov sdvisiacich s IKT

Ak po dalsom posudeni finan¢ny subjekt dospeje k zaveru, Ze incident savisiaci s IKT, ktory bol predtym nahldseny ako
zdvainy, v Ziadnom pripade nesplnal klasifikacné kritérid a prahove hodnoty stanovené v ¢lanku 8 delegovaného
nariadenia (EU) 2024/1772, fmancny subjekt ozndmi prislu§nému orgdnu, Ze zmenil klasifikdciu incidentu stvisiaceho
s IKT zo zdvazného na menej zdvazny, a to poskytnutim informadcii o tejto zmene klasifikcie vo vzore stanovenom
v prilohe II k tomuto nariadeniu v stvislosti s polami ,typ spravy* a ,iné informécie®.

Cldnok 6
Oznimenie o zabezpecovani nahlasovacich povinnosti formou outsourcingu

1. Finan¢né subjekty, ktoré si zabezpecili povinnost nahlasovat zdvazné incidenty stvisiace s IKT v stilade s ¢ldnkom 19
ods. 5 nariadenia (EU) 2022/2554 formou outsourcingu, informujt svoj prislusny orgdn o tejto dohode o outsourcingu
hned po jej uzavreti a najneskor pred prvym ozndmenim alebo nahlasovamm.

2. Finanéné subjekty poskytnt prislusnému orgdnu ndzov, kontaktné tidaje a identifikaény kéd tretej strany, ktord za ne
bude predkladat ozndmenia alebo spravy o zavaznych incidentoch stvisiacich s IKT.

3. Finan¢né subjekty informuji svoj prisluiny orgdn hned, ako prestant zabezpecovat formou outsourcingu svoje
nahlasovacie povinnosti uvedené v ¢lanku 19 ods. 5 nariadenia (EU) 2022/2554.

Cldnok 7

Sihrnné nahlasovanie

1. Poskytovatel sluzieb, ktory je trefou stranou a na ktorého boli na zdklade outsourcingu prenesené nahlasovacie
povinnosti, ako sa uvddza v ¢lanku 19 ods. 5 nariadenia (EU) 2022/2554, moZe pouzit vzor uvedeny v prﬂohe I k tomuto
nariadeniu na poskytnutie sihrnnych informdcii o zdvaznom incidente svisiacom s IKT, ktory md vplyv na viacero
finan¢nych subjektov, v jednom ozndmeni alebo sprave a predlozit toto ozndmenie alebo spravu prislusnému orgdnu
v mene vetkych ovplyvnenych finan¢nych subjektov za predpokladu, Ze st splnené vietky tieto podmienky:

a) zdvazny incident stvisiaci s IKT, ktory sa mé nahlésit, pochddza od externého poskytovatela IKT sluzieb alebo je nim
sposobeny;

b)  Ze externy poskytovatel sluzieb poskytuje prislusnt IKT sluzbu viac ako jednému finanénému subjektu alebo
skupine;

0) kazdy financny subjekt, ktorého sa tyka stihrnné ozndmenie alebo spréva, klasifikuje incident stvisiaci s IKT ako
zdvazny;

d)  zdvazny incident stvisiaci s IKT sa tyka finan¢nych subjektov v jednom ¢lenskom state a stthrnna sprava sa vztahuje
na finan¢né subjekty, nad ktorymi vykondva dohlad ten isty prislusny orgdn;

e) prislusné orgdny vyslovne povolili tomuto typu finan¢nych subjektov agregovat svoje spravy.

2. Odsek 1 sa neuplatiiuje na Gverové institticie, ktoré sa povazuji za vyznamné, ako sa uvddza v ¢lanku 2 bode 16
nariadenia Europskej centrilnej banky (EU) &. 468/2014 (%), previdzkovatelov obchodnych miest a centrdlne protistrany,
ktoré pouzivaju vzor uvedeny v prilohe I len na individudlne predkladanie ozndmeni alebo sprav o zdvaznych incidentoch
suvisiacich s IKT svojmu prislusnému orgdnu.

3. Ak prisluné orgdny pozaduji informdcie o individudlnom vplyve zdvazného incidentu stivisiaceho s IKT na jeden
finan¢ény subjekt, finan¢ny subjekt na Ziadost prislusného orgdnu predlozi individudlne ozndmenie alebo spravu
o zdvaznom incidente svisiacom s IKT.

() Nariadenie Eurépskej centrilnej banky (EU) ¢. 468/2014 zo 16. aprila 2014 o rimci pre spoluprécu v rdmci jednotného mechanizmu
dohladu medzi Eurépskou centralnou bankou, prislusnymi vnitrostdtnymi orgdnmi a uréenymi vnitrodtdtnymi orgdnmi (nariadenie
o rémci JMD) (ECB/2014/17) (U. v. EU L 141, 14.5.2014, 5. 1, ELL http://data.europa.eu/eli/reg/2014/468/0j).

ELL http://data.europa.eufelijreg_impl/2025/302/oj
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Cldnok 8
Oznamovanie vyznamnych kybernetickych hrozieb

1. Finan¢né subjekty, ktoré oznamujd vyznamné kybernetické hrozby prislusnym orgdnom v stlade s clankom 19
ods. 2 nariadenia (EU) 2022/2554, pouzivaju vzor stanoveny v prilohe Ill k tomuto nariadeniu a dodrziavaji slovnik

tdajov a pokyny stanovené v prilohe IV k tomuto nariadeniu.

2. Finan¢né subjekty zabezpecia, aby informécie uvedené v ozndmeni o vyznamnych kybernetickych hrozbach boli
tplné a presné.
Cldnok 9
Nadobudnutie d¢innosti

Toto nariadenie nadobtda ti¢innost dvadsiatym diiom po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.
Toto nariadenie je zdvdzné v celom rozsahu a priamo uplatnitelné vo vietkych clenskych
Statoch.

V Bruseli 23. oktobra 2024

Za Komisiu
predsednicka
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_impl/2025/302/oj



¥¥/9

lo/zo¢/szog/idunr Saxfia/naedomaeep//:dny 14

PRILOHA I

VZORY NA NAHLASOVANIE ZAVAZNYCH INCIDENTOV

(islo pola

Diétové pole

Vseobecné informdcie o finanénom subjekte

1.1 Typ predloZenia

1.2 Naézov subjektu, ktory predkladd spravu

1.3 Identifikacny kéd subjektu, ktory predkladd spravu

1.4 Typ ovplyvneného finanéného subjektu

1.5 Nazov ovplyvneného finan¢ného subjektu

1.6 Identifikdtor pravneho subjektu ovplyvneného finan¢ného subjektu
1.7 Meno hlavnej kontaktnej osoby

1.8 E-mail: hlavnej kontaktnej osoby

1.9 Telefon hlavnej kontaktnej osoby

1.10 Meno druhej kontaktnej osoby

1.11 E-mail: druhej kontaktnej osoby

1.12 Telef6n druhej kontaktnej osoby

1.13 Nézov hlavného materského podniku

1.14 Identifikdtor pradvneho subjektu hlavného materského podniku
1.15 Mena vykazovania

Obsah pocdiato¢ného ozndmenia

2.1 Referen¢ny kdd incidentu prideleny finanénym subjektom

2.2 Déatum a ¢as zistenia zdvazného incidentu stivisiaceho s IKT

2.3 Détum a Cas klasifikdcie incidentu stivisiaceho s IKT ako zdvazného

2.4 Opis zdvazného incidentu stvisiaceho s IKT

2.5 Klasifika¢né kritérid, ktoré viedli k nahldseniu incidentu

2.6 Prahové hodnoty vyznamnosti pre klasifika¢né kritérium ,geografické rozlozenie*
2.7 Zistenie zdvazného incidentu stivisiaceho s IKT

AS
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Cislo pola Ditové pole
2.8 Udaj o tom, & zdvazny incident savisiaci s IKT pochddza od externého poskytovatela alebo iného finanéného
subjektu
2.9 Aktivacia planu kontinuity ¢innosti, ak je aktivovany
2.10 Dalsie relevantné informacie

Obsah priebeZnej spravy

3.1 Referenény kod incidentu poskytnuty prislu§nym orgdnom

3.2 Détum a Cas vyskytu zdvazného incidentu stivisiaceho s IKT

3.3 Diétum a Cas obnovenia sluzieb, ¢innosti alebo operacii

3.4 Pocet ovplyvnenych klientov

3.5 Percentudlny podiel ovplyvnenych klientov

3.6 Pocet ovplyvnenych finanénych protistran

3.7 Percentudlny podiel ovplyvnenych finanénych protistran

3.8 Vplyv na prislusnych klientov alebo finan¢né protistrany

3.9 Pocet ovplyvnenych transakeif

3.10 Percentudlny podiel ovplyvnenych transakeci

3.11 Hodnota ovplyvnenych transakcif

3.12 Informadcie o tom, ¢i ide o skuto¢né ¢isla alebo odhady, alebo ¢i nedoslo k Ziadnemu vplyvu
3.13 Vplyv na dobré meno

3.14 Kontextové informdcie o vplyve na dobré meno

3.15 Trvanie zdvazného incidentu savisiaceho s IKT

3.16 Vypadok sluzby

3.17 Informdcie o tom, & sd daje o dfzke trvania a ¢ase vipadku sluzby skutoéné alebo odhadované
3.18 Typy vplyvu v ¢lenskych Statoch

3.19 Opis toho, aky vplyv md zdvazny incident stivisiaci s IKT na ostatné ¢lenské stty.
3.20 Prahové hodnoty vyznamnosti pre klasifika¢né kritérium ,straty adajov*

3.21 Opis strat tidajov
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Cislo pola Ditové pole
3.22 Klasifika¢né kritérium ,kritickost zasiahnutych sluzieb“
3.23 Typ zdvazného incidentu stvisiaceho s IKT
3.24 Iné typy incidentov
3.25 Hrozby a techniky pouzivané aktérom hrozby
3.26 Iné typy technik
3.27 Informdcie o ovplyvnenych funkénych oblastiach a obchodnych procesoch
3.28 Ovplyvnené zlozky infrastruktiry podporujice obchodné procesy
3.29 Informdcie o ovplyvnenych zlozkach infrastruktdry podporujicich obchodné procesy
3.30 Vplyv na finanéné zaujmy klientov
3.31 Nahlasovanie inym orgdnom
3.32 Specifikicia ,inych“ organov
3.33 Docasné kroky/opatrenia, ktoré sa prijali alebo sa pldnujt prijat na obnovu po incidente
3.34 Opis vsetkych docasnych ¢innosti a opatrent, ktoré sa prijali alebo sa pldnuji prijat na obnovu po incidente
3.35 Ukazovatele ohrozenia

Obsah zdverecnej spravy

4.1 Klasifikdcia hlavnych pricin incidentu na vysokej drovni

4.2 Podrobnd klasifikdcia hlavnych pricin incidentu

43 Dodatoénd klasifikdcia hlavnych pricin incidentu

4.4 Iné typy hlavnych pricin

4.5 Informdcie o hlavnych pri¢indch incidentu

4.6 Zhrnutie rieSenia incidentu

4.7 Ditum a Cas, kedy sa riesila hlavnd pricina incidentu

4.8 Diétum a Cas vyrieenia incidentu

4.9 Informdcie, ak sa ddtum trvalého rieenia incidentu li$i od pévodne planovaného ddtumu vykonania
4.10 Postidenie rizika pre zdsadné funkcie na ticely rie$enia incidentov
411 Informdcie relevantné pre orgdny pre rieSenie krizovych situdcii
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Cislo pola Ditové pole
412 Prahova hodnota vyznamnosti pre klasifika¢né kritérium ,hospodarsky vplyv*
4.13 Vyska hrubych priamych a nepriamych nakladov a strdt
4.14 Vyska vratenych finanénych prostriedkov
4.15 Informdcie o tom, ¢i sa incidenty, ktoré nie st zdvazné, opakuji
4.16 Détum a ¢as vyskytu opakujtcich sa incidentov

7

7
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PRILOHA II

SLOVNIK UDAJOV A POKYNY NA NAHLASOVANIE ZAVAZNYCH INCIDENTOV

Povinné Povinné Povinné
Ditové pole Opis VP ripVad’e v .prl’p§de. V’pripéde. Druh pola
pociato¢ného priebeznej zaverecnej
ozndmenia spravy spravy
Vseobecné informicie o finanénom subjekte
1.1.  Typ predloZenia | Uvedte typ ozndmenia o incidente alebo spravy, ktord sa predkladd | Ano Ano Ano Pole s moznostou vyberu:
prislusnému organu. — pociato¢né oznamenie;
— priebeznd spriva;
— zdverena sprava;
— zdvazny incident preklasifikovany na menej
zévazny.
1.2.  Nézov subjektu, | Uplny pravny ndzov subjektu, ktory predkladd spravu. Ano Ano Ano Alfanumerické
ktory predkladd
spravu
1.3.  Identifikacny Identifika¢ny kéd subjektu, ktory predkladd spravu. Ano Ano Ano Alfanumerické
kéd subjektu,
ktory predkladd | Ak finan¢né subjekty predkladajii ozndmenie[spravu,
spravu identifika¢nym kddom je identifikdtor pravneho subjektu (LEI), ¢o je
jedine¢ny 20-miestny alfanumericky kéd podla normy ISO
17442-1:2020.
Externy poskytovatel, ktory predklada spravu za finan¢ny subjekt,
moze pouzit identifika¢ny kéd uvedeny vo vykondvacich
technickych predpisoch prijatych podla ¢lanku 28 ods. 9 nariadenia
(EU) 2022/2554.
1.4. Typ Typ subjektu podla ¢lanku 2 ods. 1 pism. a) a t) nariadenia (EU) Ano Ano Ano Pole s moznostou vyberu (viacndsobny vyber):
ovplyvnenych 2022/2554, za ktory sa sprava predkladd. — dverovd institicia;
finan¢ného — platobnd institiicia;
subjektu V pripade sihrnného nahlasovania uvedeného v ¢ldnku 7 tohto — oslobodend platobnd institiicia;

nariadenia sa vyberd rozne typy finanénych subjektov, na ktoré sa
sihrnnd spréva vztahuje.

— poskytovatel sluzieb informovania o ucte;

— institticia elektronického pefiaznictva;

— oslobodend  institdcia  elektronického
penaznictva;

— investi¢nd spolo¢nost;

— poskytovatel sluzieb kryptoaktiv;

— emitent tokenov naviazanych na aktiva;

— centrdlny depozitdr cennych papierov;

— centrédlna protistrana,

— obchodné miesto;

—  archiv obchodnych tidajov;
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Povinné Povinné Povinné
Ditové pole Opis M ripVad’e v .pripiide. V’prip:vide. Druh pola
pociato¢ného priebeznej zaverecnej
ozndmenia spravy spravy
— sprévca alternativneho investi¢ného fondu;
— spravcovskd spolo¢nost;
— poskytovatel sluzieb vykazovania tidajov;
— poistovia a zaistoviia;
— sprostredkovatel poistenia;
sprostredkovatel zaistenia
a sprostredkovatel doplnkového poistenia;
— inStitdcia  zamestnaneckého  dochodkového
zabezpecenia;
— ratingovd agentura,
— sprévca kritickych referenénych hodnot;
— poskytovatel  sluzieb hromadného
financovania;
— archiv sekuritiza¢nych tdajov.
1.5. Nizov Uplny pravny nézov financného subjektu, ktory je ovplyvneny Ano, ak je Ano, ak je Ano, ak je Alfanumerické
ovplyvneného zdvaznym incidentom stvisiacim s IKT a ktory je povinny nahldsit | finan¢ny finan¢ny finan¢ny
finan¢ného zdvazny incident svojmu prislunému orgdnu podla ¢ldnku 19 subjekt, ktory | subjekt, subjekt, ktory
subjektu nariadenia (EU) 2022/2554. je ktory je je
ovplyvneny | ovplyvneny | ovplyvneny
V pripade stthrnného nahlasovania: incidentom, | incidentom, | incidentom,
a) Zoz?am Vsetkyc}l )néz'vo'\:i fi?anén,)'rc'hv sybjelﬁt(c? ktoré su ;)jll;jse?({u?d ;)jll;jse?gt]u(?d ;)jll);irll{u?d
ovplyvnené zdvaznym incidentom stvisiacim s IKT, Ktory Ktory Ktory
oddeleglych bodk0c1a}rk0u; , B B . ) pre?l’(ladé prerl)l’dadé prez}l,dadé
b) externy poskytoyatel, ktory pr}edklada ozndmenie aleb? SPrAVU | (1 avu, spravu, spravu,
o zdvaznom incidente, alebo sihrnne, ako sa uvddza v clinku 7 | 'y pripade avpripade | av pripade
tohto nariadenia, uvedie ndzvy vSetkych finanénych subjektov, | (o o 5| a0 | sahrnného
ktorych sa incident tyka, oddelené bodkociarkou. nahlasova- nahlasova- | nahlasova-
nia. nia. nia.
1.6.  Identifikdtor Identifikitor pravneho subjektu (LEI) finanéného subjektu, ktory je | Ano, ak je Ano, ak je Ano, ak je Jedineény 20-miestny alfanumericky kéd podla
pravneho ovplyvneny zdvaznym incidentom stvisiacim s IKT, prideleny finan¢ny finan¢ny finan¢ny normy ISO 17442-1:2020
subjektu v stilade s Medzindrodnou organizaciou pre normalizaciu. subjekt, ktory | subjekt, subjekt, ktory
ovplyvneného je ktory je je
finan¢ného V pripade sthrnného nahlasovania: ovplyvneny | ovplyvneny | ovplyvneny
subjektu a) zoznam vetkych identifikdtorov pravneho subjektu finanénych izna;/iéaiz)tf;nm iZSZi?iii)t,;nm izj(;ilzerrll}t,f)nm
subjektov, ktoré st ovplyvnené zdvaznym incidentom stivisiacim stvisiacim stivisiacim
stvisiacim s IKT, oddelenych bodkociarkou; s IKT, odlisny | s IKT, odlisny | s IKT, odlisny
od subjektu,
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Povinné Povinné Povinné
Ditové pole Opis M r1pVad’e v .pl‘lpflde. V’prlp:jde' Druh pola
pociatocného priebeznej zdverenej
ozndmenia spravy spravy
b) externy poskytovatel, ktory predkladd ozndmenie alebo spravu | od subjektu, | ktory od subjektu,
o zdvaznom incidente, alebo sihrnne, ako sa uvadza v ¢lanku 7 | ktory predklada ktory
tohto nariadenia, ma uviest identifikdtory pravneho subjektu | predkladd spravu, predklada
vetkych finan¢nych subjektov, ktoré sii ovplyvnené spravu, avpripade | sprivu,
incidentom, oddelené bodkociarkou. avpripade | sthrnného | av pripade
sthrnného | nahlasova- | sihrnného
Poradie vyskytu identifikdtorov pravneho subjektu a ndzvov nahlasova- nia. nahlasovania
finan¢nych subjektov musi byt rovnaké. nia.
1.7. Meno hlavnej | Meno a priezvisko hlavnej kontaktnej osoby financného subjektu. | Ano Ano Ano Alfanumerické
kontaktnej
osoby V pripade stihrnného nahlasovania uvedeného v ¢lanku 7 tohto
nariadenia meno hlavnej kontaktnej osoby v subjekte, ktory
predkladé sahrnnd spravu.
1.8. E-mail: hlavnej | E-mailova adresa hlavnej kontaktnej osoby, ktort moze prislusny | Ano Ano Ano Alfanumerické
kontaktnej orgdn pouzit na ndslednd komunikaciu.
osoby V pripade sthrnného nahlasovania uvedeného v ¢lanku 7 tohto
nariadenia e-mail: hlavnej kontaktnej osoby v subjekte, ktory
predkladd sihrnnd spravu.
1.9. Telefén hlavnej | Telefonne &islo hlavnej kontaktnej osoby, ktoré moze prislusny Ano Ano Ano Alfanumerické
kontaktnej organ pouzif na ndslednd komunikaciu.
osoby V pripade sihrnného nahlasovania uvedeného v ¢ldnku 7 tohto
nariadenia telefénne ¢islo hlavnej kontaktnej osoby v subjekte, ktory
predkladé sahrnnd sprévu.
Telefonne ¢islo sa uvadza so vSetkymi medzindrodnymi
predvolbami (napr. +33XXXXXXXXX)
1.10. Meno  druhej | Meno a priezvisko druhej kontaktnej osoby alebo ndzov Ano Ano Ano Alfanumerické
kontaktnej zodpovedného timu finan¢ného subjektu alebo subjektu, ktory
osoby predklada spravu v mene finanéného subjektu
1.11. E-mail:  druhej | E-mailovd adresa druhej kontaktnej osoby alebo funkénd e-mailovd | Ano Ano Ano Alfanumerické
kontaktnej adresa timu, ktorti moZze prislusny orgdn pouzit na naslednd
osoby komunikéciu.

AS

$707°T0T “TNI AN



lo/zo¢/szog/idwr Sazfia/noedomaeep//:dny 19

adi A

Povinné Povinné Povinné
Ditové pole Opis M r1pVad’e v .prlpiide. V,prlpiide. Druh pola
pociato¢ného priebeznej zdvereCnej
ozndmenia spravy spravy

1.12. Telefén druhej | Telefénne ¢islo druhej kontaktnej osoby alebo timu, ktoré méze Ano Ano Ano Alfanumerické

kontaktnej prislusny orgn pouzit na ndslednti komunikéciu.

osoby Telefénne ¢islo sa uvadza so vietkymi medzinarodnymi

predvolbami (napr. +33XXXXXXXXX)

1.13. Nazov hlavného | Ndzov hlavného materského podniku skupiny, do ktorej patri Ano, ak Ano, ak Ano, ak Alfanumerické

materského ovplyvneny finanény subjekt, v nalezitych pripadoch. finan¢ny finan¢ny finan¢ny

podniku subjekt patri | subjekt patri | subjekt patri

do skupiny. | do skupiny. | do skupiny.

1.14. Identifikdtor Identifikdtor pravneho subjektu hlavného materského podniku Ano, ak Ano, ak Ano, ak Jedine¢ny 20-miestny alfanumericky kéd podla

pravneho skupiny, do ktorej patri ovplyvneny finan¢ny subjekt, v ndlezitych | finan¢ny financny finan¢ny normy ISO 17442-1:2020.

subjektu pripadoch. Priradeny v stlade s Medzindrodnou organizdciou pre | subjekt patri | subjekt patri | subjekt patri

hlavného normalizdciu. do skupiny. | do skupiny. | do skupiny.

materského

podniku
1.15. Mena Mena pouzivand pri nahlasovani incidentov Ano Ano Ano Pole s moznostou vyberu vyplnené pomocou

vykazovania kédov mien podla normy ISO 4217
Obsah pociatoéného oznimenia
2.1. Referenény kod | Jedine¢ny referencny kéd vydany finanénym subjektom, ktory Ano Ano Ano Alfanumerické

incidentu jednoznacne identifikuje zdvazny incident savisiaci s IKT.

prideleny

financnym V pripade sihrnného nahlasovania uvedeného v ¢ldnku 7 tohto

subjektom nariadenia referen¢ny kod incidentu prideleny externym

poskytovatelom.

2.2. Datum a cas | Datum a cas, kedy sa finan¢ny subjekt dozvedel o incidente Ano Ano Ano Norma ISO 8601 UTC (RRRR-MM-DD hh.

zistenia
incidentu
suvisiaceho s IKT

stivisiacom s IKT.

V pripade opakujucich sa incidentov datum a ¢as, kedy bol zisteny
posledny incident stvisiaci s IKT.

mm.ss)
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Povinné Povinné Povinné
Ditové pole Opis M ripVad’e v .pripiide. V’prip:jde' Druh pola
pociato¢ného priebeznej zaverecnej
ozndmenia spravy spravy

2.3. Déitum a cas | Datum a ¢as, kedy bol incident stvisiaci s IKT klasifikovany ako Ano Ano Ano Norma ISO 8601 UTC (RRRR-MM-DD hh.
klasifikdcie zdvazny podla klasifikacnych kritérif stanovenych mm.ss)
incidentu ako v delegovanom nariaden (EU) 2024/1772.
zdvazného

2.4. Opis incidentu | Opis najdodlezitejsich aspektov zdvazného incidentu stvisiaceho Ano Ano Ano Alfanumerické
stvisiaceho s IKT | s IKT.

Finan¢né subjekty poskytnd prehlad na vysokej trovni

o nasledujicich informécidch, ako st mozné pri¢iny, bezprostredné
vplyvy, ovplyvnené systémy a iné. Financné subjekty zahrnd, ak st
zndme alebo sa oddvodnene predpokladd, Ze incident ma vplyv na
externych poskytovatelov alebo iné finan¢né subjekty, typ
poskytovatela alebo finan¢ného subjektu, ich ndzov, prislusné
identifikacné kédy a typ identifikacného kédu (napr. LEI alebo
EUID).

V dalsich spravach sa obsah poli méze ¢asom vyvijat tak, aby sa
zohladfiovalo priebezné chdpanie incidentu stvisiaceho s IKT

a opisovali sa akékolvek dalsie relevantné informdcie o incidente
suvisiacom s IKT, ktoré nie st zachytené v ddtovych poliach, vratane
interného hodnotenia zdvaZnosti zo strany finan¢ného subjektu
(napr. velmi nizka, nizka, strednd, vysokd, velmi vysokd) a uviedla sa
tiroven a ndzov najvyssich rozhodovacich struktiir, ktoré boli
zapojené do reakcie na incident stvisiaci s IKT.

2.5. Klasifika¢né Klasifikacné kritérid podla delegovaného nariadenia (EU) Ano Ano Ano Pole s moznostou vyberu (viac moznosti):
kritérid, ktoré 2024/1772, na zéklade ktorych sa incident stvisiaci s IKT urcil ako — klienti, finan¢né protistrany a transakcie
viedli zdvazny a néasledne sa ozndmil a nahlsil. ovplyvnené incidentom;

k nahldseniu —  vplyvna dobré meno;
incidentu V pripade sthrnného nahlasovania uvedeného v ¢ldnku 7 tohto — trvanie incidentu savisiaceho s IKT
nariadenia klasifika¢né kritérid, na zaklade ktorych sa incident a vypadok sluzby;
stvisiaci s IKT ur¢il ako zdvazny aspon pre jeden alebo viac —  geografické rozlozenie;
finan¢nych subjektov. —  straty tdajov;
—  kritickost zasiahnutych sluzieb;
— hospodarsky vplyv.

2.6. Prahové Clenské staty EHP ovplyvnené zdvaznym incidentom stvisiacim Ano, ak je Ano, ak je Ano, ak je Pole s moznostou vyberu (viac moznosti)
hodnoty s IKT splnena splnend splnend vyplnené po pouziti ISO 3166 ALPHA-2
vyznamnosti pre prahova prahova prahovd dotknutych krajin
Klasifika¢né Pri posudzovani vplyvu zdvazného incidentu stvisiaceho s IKT hodnota pre | hodnota pre | hodnota pre
kritérium v inych clenskych stitoch finanéné subjekty zohladfiuja clinky 4 kritérium kritérium kritérium
,geografické a 12 delegovaného nariadenia (EU) 2024/1772. ,geografické | ,geografické | ,geografické
rozloZenie rozloZenie“. | rozlozenie“. | rozloZenie“.
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Povinné Povinné Povinné
Ditové pole Opis M ripVad’e v .pripiide. V’prip:vide. Druh pola
pociato¢ného priebeznej zaverecnej
ozndmenia spravy spravy
2.7.  LZistenie Udaj o tom, ako bol zisteny zdvazny incident savisiaci s IKT. Ano Ano Ano Pole s moznostou vyberu:
zdvazného — bezpecnost informacnych technoldgif;
incidentu — zamestnanci;
stvisiaceho s IKT — vnutorny audit;
— externy audit;
— klienti;
— finan¢né protistrany;
—  externy poskytovatel;
— utoénik;
—  systémy monitorovania;
— orgéan/agentdra/organ presadzovania prava;
— iné.
2.8. Udaj o tom, ¢ | Udaj o tom, & zévazny incident stvisiaci s IKT pochddza od Ano, ak Ano, ak Ano, ak Alfanumerické
incident externého poskytovatela alebo iného finan¢ného subjektu. incident incident incident
pochéddza od pochddza od | pochddza od | pochddza od
externého Financ¢né Subjekty uVedﬁ, ¢i Za’Vain)” inCident suvisiaci s IKT externého externého externého
poskytovatela pochadza od externého poskytovatela alebo iného finan¢ného poskytova- | poskytova- | poskytova-
alebo iného subjektu (vratane finan¢nych subjektov patriacich do rovnakej tela alebo tela alebo tela alebo
finan¢ného skupiny ako nahlasujtici subjekt), a ndzov, identifika¢ny kéd iného iného iného
subjektu externého poskytovatela alebo finan¢ného subjektu a typ financného | financného | finanéného
identifika¢ného kddu (napr. LEI alebo EUID). subjektu subjektu subjektu
2.9. Aktivicia planu | Udaj o tom, ¢i doslo k formélnej aktivacii opatrenf na zabezpecenie | Ano Ano Ano Booleovské (dno alebo nie)
kontinuity kontinuity ¢innosti finanéného subjektu.
Cinnosti, ak je
aktivovany
2.10. Dalsierelevantné | Akékolvek dalsie informdcie, ktoré nie st uvedené vo vzore. Ano, ak Ano, ak Ano, ak Alfanumerické
informdcie existujt existujt existujt
Finanéné subjekty, ktoré preklasifikovali zdvazny incident stvisiaci | dalgie dalsie dalsie
s IKT na iny ako zdvazny, opi$u dovody, preco incident stvisiaci informécie, informécie, | informacie,

s IKT nespliia a ani sa neocakdva, Ze bude spliiat kritérid na to, aby sa
povazoval za zdvazny incident stvisiaci s IKT.

ktoré nie st
zahrnuté vo

ktoré nie st
zahrnuté vo
vzore, alebo

ak bol

ktoré nie st
zahrnuté vo
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Povinné Povinné Povinné
Ditové pole Opis M r1pVad’e v .prlpiide. V,prlpiide. Druh pola

pociato¢ného priebeznej zaverecnej

ozndmenia spravy spravy
vzore, alebo | zdvazny vzore, alebo
ak bol incident ak bol
zdvazny stivisiaci zdvaziny
incident s IKT incident
suvisiacisIKT | preklasifiko- | stvisiacisIKT
preklasifiko- | vany na preklasifiko-
vany na menej vany na
menej zdvaziny menej
zdvazny. zdvaziny

Obsah priebeznej spravy

3.1.  Referen¢ny kéd | Jedineény referenény kdd prideleny prislusnym orgdnom v Case Nie Ano, ak sa Ano, ak sa Alfanumerické
incidentu prijatia prvého ozndmenia na jednoznacni identifikdciu zdvazného uplatiiuje uplatiiuje
poskytnuty incidentu stvisiaceho s IKT.
prislusnym
orgdnom

3.2. Ditum a <¢as | Ddtum a cas, kedy doslo k zdvaznému incidentu stivisiacemu s IKT, | Nie Ano Ano Norma ISO 8601 UTC (RRRR-MM-DD hh.
vyskytu ak sa lisi od ¢asu, kedy sa finan¢ny subjekt dozvedel o zdvaznom mm.ss)
incidentu incidente svisiacom s IKT.

V pripade opakujticich sa zdvaznych incidentov stvisiacich s IKT
datum a Cas, kedy doslo k poslednému zdvaznému incidentu
stvisiacemu s IKT.

3.3. Ditum a cas | Informdcie o datume a case obnovenia sluZieb, ¢innost{ alebo Nie Ano, ak bolo | Ano, ak bolo | Norma ISO 8601 UTC (RRRR-MM-DD hh.
obnovenia operécif ovplyvnenych zdvaznym incidentom stavisiacim s IKT. datové pole | ddtové pole | mm.ss)
sluzieb, ¢innosti 3.16. 3.16.
alebo opericif ,Vypadok ,Vypadok

sluzby* sluzby*
vyplnené vyplnené

3.4. Pocet Pocet klientov ovplyvnenych zdvaznym incidentom stvisiacim Nie Ano Ano Celé ¢islo
ovplyvnenych s IKT, ktor{ vyuZivaji sluzby poskytované finanénym subjektom.
klientov

Pri posudzovani poctu ovplyvnenych klientov finan¢né subjekty
prihliadajii na ¢ldnok 1 ods. 1 a ¢ldnok 9 ods. 1 pism. b)
delegovaného nariadenia (EU) 2024/1772. Finanény subjekt, ktory
nedokéze ur¢it skuto¢ny pocet dotknutych klientov, pouzije odhady
zalozené na dostupnych ddajoch z porovnatelnych referen¢nych

obdobi.

V pripade sihrnného nahlasovania uvedeného v ¢lanku 7 tohto
nariadenia celkovy pocet ovplyvnenych klientov vo vietkych
finan¢nych subjektoch.
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Povinné Povinné Povinné
Ditové pole Opis M ripVad’e v .pl‘l)pflde. V’prip:jde' Druh pola
pociatocného priebeznej zdverenej
ozndmenia spravy spravy
3.5.  Percentudlny Percentudlny podiel klientov ovplyvnenych zdvaznym incidentom | Nie Ano Ano Vyjadrené ako percentudlny podiel — akdkolvek
podiel stvisiacim s IKT vo vztahu k celkovému poctu klientov, ktorf hodnota najviac s piatimi ¢iselnymi znakmi
ovplyvnenych vyuZivaji ovplyvnené sluzby poskytované finanénym subjektom. vratane najviac jedného desatinného miesta
klientov V pripade viacerych ovplyvnenych sluzieb sa sluzby poskytuja vyjadrend ako percentudlny podiel (napr. 2,4
sthrnne. namiesto 2,4 %). Ak md hodnota po desatinnej
Ciarke viac ako jednu ¢islicu, nahlasujice
Finanéné subjekty pri posudzovani zohladiujt ¢ldnok 1 ods. 1 protistrany posledné miesto zaokrihlia smerom
a ¢ldnok 9 ods. 1 pism. a) delegovaného nariadenia (EU) 2024/1772. nahor.
Finan¢ny subjekt, ktory nedokaze urcit skutocny percentudlny
podiel ovplyvnenych klientov, pouzije odhady zaloZené na
dostupnych tdajoch z porovnatelnych referenénych obdobi.
V pripade sihrnného nahlasovania uvedeného v ¢lanku 7 tohto
nariadenia finan¢ny subjekt vydeli siicet vSetkych ovplyvnenych
klientov celkovym poctom klientov vSetkych ovplyvnenych
finan¢nych subjektov.
3.6. Pocet Pocet finan¢nych protistran, ktoré boli ovplyvnené zdvaznym Nie Ano Ano Celé ¢islo
ovplyvnenych incidentom savisiacim s IKT a ktoré uzavreli zmluvu s finan¢nym
finan¢nych subjektom.
protistran

Pri posudzovani poétu ovplyvnenych finanénych protistran
finan¢né subjekty prihliadaji na ¢ldnok 1 ods. 2 delegovaného
nariadenia (EU) 2024/1772. Finanény subjekt, ktory nedokaze uréit
skutoény pocet ovplyvnenych finanénych protistran, pouzije
odhady zaloZené na dostupnych tdajoch z porovnatelnych
referen¢nych obdobi.

V pripade sihrnného nahlasovania uvedeného v ¢lanku 7 tohto
nariadenia celkovy pocet ovplyvnenych finanénych protistran vo
vetkych finanénych subjektoch.
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Povinné Povinné Povinné
Ditové pole Opis M ripVad’e v .pripiide. V’prip:jde' Druh pola
pociato¢ného priebeznej zaverecnej
ozndmenia spravy spravy
3.7.  Percentudlny Percentudlny podiel finanénych protistran ovplyvnenych zdvaznym | Nie Ano Ano Vyjadrené ako percentudlny podiel — akdkolvek
podiel incidentom stvisiacim s IKT vo vztahu k celkovému poctu hodnota najviac s piatimi ¢iselnymi znakmi
ovplyvnenych finan¢nych protistran, ktoré uzavreli zmluvu s finanénym vratane najviac jedného desatinného miesta
finan¢nych subjektom. vyjadrend ako percentudlny podiel (napr. 2,4
protistrdn namiesto 2,4 %). Ak md hodnota po desatinnej
Pri posudzovani percentudlneho podielu ovplyvnenych finanénych diarke viac ako jednu &islicu, nahlasujiice
prOtiStrén finan¢né subjekty prlhlladajl’l na ¢lanok 1 qu 1 protistrany posledné miesto zaokrthlia smerom
a clanok 9 ods. 1 pism. ¢) delegovaného nariadenia (EU) 2024/1772. nahor.
Finan¢ny subjekt, ktory nedokaze urcit skutocny percentudlny
podiel ovplyvnenych finan¢nych protistran, pouzije odhady
zaloZené na dostupnych tdajoch z porovnatelnych referenénych
obdobi.
V pripade sihrnného nahlasovania uvedeného v ¢ldnku 7 tohto
nariadenia uvedte stcet vSetkych ovplyvnenych finan¢nych
protistran vydeleny celkovym poc¢tom finanénych protistran
vetkych ovplyvnenych finanénych subjektov.
3.8. Vplyv na | Akykolvek zisteny vplyv na prislusnych klientov alebo finan¢né Nie Ano, ak je Ano, ak je Booleovské (dno alebo nie)
prislusnych protistrany, ako sa uvadza v ¢lanku 1 ods. 3 a ¢ldnku 9 ods. 1 pism. f) splnend splnend
klientov alebo delegovaného nariadenia (EU) 2024/1772. prahovd prahovd
finan¢né hodnota hodnota
protistrany kritéria kritéria
srelevantnost | ,relevantnost
klientov klientov
a finanénych | a finanénych
protistran® protistran”
3.9.  Pocet Pocet transakcii ovplyvnenych zdvaznym incidentom stvisiacim Nie Ano, ak Ano, ak Celé ¢islo
ovplyvnenych s IKT. incident incident
transakcif ovplyvnil ovplyvnil
Pri posudzovan{ vplyvu na transakcie financné subjekty zohladiiuja nejakii nejakii
¢lanok 1 ods. 4 delegovaného nariadenia (EU) 20241772 vratane transakciu transakciu

vietkych ovplyvnenych domdcich a cezhrani¢nych transakcii
obsahujuicich penaznt sumu, ktoré majii aspori jednu Cast transakcie
vykonant v Unii.
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Povinné Povinné Povinné
Ditové pole Opis M ripVad’e v .pl‘l)pflde. V’prip:jde' Druh pola
pociatocného priebeznej zdverenej

ozndmenia spravy spravy
Finan¢ny subjekt, ktory nedokdze urcit skutocny pocet
ovplyvnenych transakcii, pouzije odhady zalozené na dostupnych
tidajoch z porovnatelnych referenénych obdobi.
V pripade sihrnného nahlasovania uvedeného v ¢ldnku 7 tohto
nariadenia uviest celkovy pocet ovplyvnenych transakcii vo vSetkych
finan¢nych subjektoch.

3.10. Percentudlny Percentudlny podiel ovplyvnenych transakcif vo vztahu Nie Ano, ak Ano, ak Vyjadrené ako percentudlny podiel — akdkolvek
podiel k priemernému dennému poétu domadcich a cezhrani¢nych incident incident hodnota najviac s piatimi ¢iselnymi znakmi
ovplyvnenych transakcii vykonanych finanénym subjektom v stivislosti ovplyvnil ovplyvnil vratane najviac jedného desatinného miesta
transakcii s ovplyvnenou sluzbou. nejaka nejaka vyjadrend ako percentudlny podiel (napr. 2,4

transakciu transakciu namiesto 2,4 %). Ak md hodnota po desatinnej
Finanéné subjekty zohladiiuji ¢ldnok 1 ods. 4 a ¢ldnok 9 ods. 1 Giarke viac ako jednu &islicu, nahlasujtice
pism. d) delegovaného nariadenia (EU) 2024/1772. protistrany posledné miesto zaokrihlia smerom
, - ) : ) ) . nahor.
Finanény subjekt, ktory nemdze urcit skuto¢ny percentudlny podiel
ovplyvnenych transakcii, pouzije odhady.
V pripade sihrnného nahlasovania uvedeného v ¢lanku 7 tohto
nariadenia finan¢ny subjekt spocita pocet vietkych ovplyvnenych
transakcii a sucet vydeli celkovym poctom transakcii vSetkych
ovplyvnenych finanénych subjektov.

3.11. Hodnota Celkovd hodnota transakcii ovplyvnenych zdvaznym incidentom Nie Ano, ak Ano, ak Peflaznd suma
ovplyvnenych stvisiacim s IKT sa posudzuje v stlade s ¢linkom 1 ods. 4 a ¢lankom incident incident Finan¢né subjekty vykazuji tdajovy bod
transakcif 9 ods. 1 pism. e) delegovaného nariadenia (EU) 2024/1772. ovplyvnil ovplyvnil v jednotkach s minimdlnou presnostou

nejaké nejaka zodpovedajiicou tisicom jednotiek (napr. 2,5
Finanény subjekt, ktory nedokdze ur¢it skuto¢nti hodnotu transakcie transakciu namiesto 2 500 EUR).

ovplyvnenych transakcii, pouzije odhady zaloZené na dostupnych
tidajoch z porovnatelnych referenénych obdobi.

Finan¢ny subjekt vykazuje peniaznd sumu ako kladnd hodnotu.

V pripade sihrnného nahlasovania uvedeného v ¢ldnku 7 tohto
nariadenia celkovd hodnota ovplyvnenych transakeii vo vSetkych
finan¢nych subjektoch.
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Povinné Povinné Povinné
Ditové pole Opis M ripVad’e v .pripiide. V’prip:vide. Druh pola
pociato¢ného priebeznej zdvereCnej
ozndmenia spravy spravy
3.12. Informdcie Informdcie o tom, ¢i hodnoty vykdzané v datovych poliach 3.4 az | Nie Ano Ano Pole s moznostou vyberu (viac moznosti):

o tom, ¢ ide 3.11 st skutoéné alebo odhadované, alebo ¢i nedoslo k ziadnemu — skuto¢né ddaje o ovplyvnenych klientoch;
o skuto¢né ¢isla | vplyvu. — skuto¢né tdaje o ovplyvnenych finanénych
alebo odhady, protistrandch;
alebo ¢i nedoslo — skutoéné  ddaje o  ovplyvnenych
k ziadnemu transakcidch;
vplyvu — odhady o ovplyvnenych klientoch;

— odhady o ovplyvnenych finan¢nych
protistrandch;

— odhady o ovplyvnenych transakcidch;

— ziadny vplyv na klientov;

— ziadny vplyv na finanéné protistrany;

— Ziadny vplyv na transakcie.

3.13. Vplyv na dobré | Informdcie o vplyve na dobré meno v dosledku zdvazného incidentu | Nie Ano, ak je Ano, ak je Pole s moznostou vyberu (viac mozZnosti):
meno stvisiaceho s IKT, ako sa uvddza v ¢lankoch 2 a 10 delegovaného splnené splnené — zdvazny incident savisiaci s IKT bol
nariadenia (EU) 2024/1772. kritérium kritérium predmetom medidlneho spravodajstva;
,vplyv na ,vplyv na — zdvazny incident stvisiaci s IKT viedol
V pripade suhrnného nahlasovania uvedeného v ¢lanku 7 tohto dobré meno® | dobré meno“ k opakovanym staznostiam roznych
nariadenia kategérie vplyvu na dobré meno, ktoré sa vztahujt aspon klientov alebo financnych protistran, ktoré
na jeden finan¢ny subjekt. sa tykali sluzieb vyZadujtcich si priamy
kontakt so zdkaznikom alebo kritickych
obchodnych vztahov;

— finan¢ny subjekt si v dosledku zdvazného
incidentu savisiaceho s IKT nebude moct
alebo pravdepodobne nebude moct splnit
regula¢né poziadavky;

— finanény subjekt v dosledku zdvazného
incidentu savisiaceho s IKT strati alebo
pravdepodobne strati klientov alebo
finan¢né protistrany, o moze mat
vyznamny vplyv na jeho obchodni ¢innost.

3.14. Kontextové Informdcie opisujtice, ako zdvazny incident stvisiaci s IKT ovplyvnil | Nie Ano, ak je Ano, ak je Alfanumerické
informdcie alebo by mohol ovplyvnit dobré meno finanéného subjektu vritane splnené splnené
o vplyve na porusenia pravnych predpisov, nesplnenych regula¢nych kritérium kritérium
dobré meno poziadaviek, poctu staznosti klientov a inych. ,vplyv na ,vplyv na
dobré meno®. | dobré meno*.
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Ditové pole

Opis

Povinné
v pripade
pociato¢ného
ozndmenia

Povinné
v pripade
priebeznej

spravy

Povinné
v pripade
zaverecnej

spravy

Druh pola

Kontextové informdcie zahfiajii typ médif (napr. tradi¢né a digitdlne
médid, blogy, streamovacie platformy) a medidlne pokrytie vratane
dosahu médii (miestne, nirodné, medzindrodné). Medializdcia

v tomto kontexte neznamend niekolko negativinych komentérov
sledovatelov alebo pouzivatelov socilnych sieti.

Finanény subjekt takisto uvedie, ¢i medializdcia poukdzala na
vyznamné rizikd pre jeho klientov v stvislosti so zdvaznym
incidentom stvisiacim s IKT vratane rizika platobnej neschopnosti
finan¢ného subjektu alebo rizika straty finanénych prostriedkov.

Finan¢né subjekty takisto uved, ¢i poskytli médidm informaécie,
ktoré sliizili na spolahlivé informovanie verejnosti o zédvaznom
incidente stvisiacom s IKT a jej dosledkoch.

Finan¢né subjekty mozu takisto uviest, ¢i sa v médidch v savislosti
s incidentom stvisiacim s IKT objavili nepravdivé informécie vratane
informadcii zaloZenych na imyselnych dezinformdcidch $irenych
aktérmi hrozieb alebo informdcif tykajicich sa poskodenia
webového sidla finanéného subjektu alebo zobrazujicich takéto
poskodenie.

3.15. Dizka  trvania

incidentu

Finan¢né subjekty meraji trvanie zdvazného incidentu savisiaceho
s IKT od okamihu, ked doslo k zdvaznému incidentu stvisiacemu
s IKT, do okamihu, ked bol incident vyrieSeny.

Finan¢né subjekty, ktoré nemozu urcit okamih, kedy prislo

k zdvaznému incidentu stivisiacemu s IKT, merajd trvanie zdvazného
incidentu stvisiaceho s IKT od skor$ieho okamihu medzi
okamihom, ked' finan¢ny subjekt zistil incident, a okamihom, ked
finan¢ny subjekt zaznamenal incident v sietovych alebo
systémovych protokoloch alebo inych zdrojoch tdajov. Finan¢né
subjekty, ktoré este nevedia, kedy bude vyrieSeny zdvazny incident
stvisiaci s IKT, pouziji odhady. Hodnota sa vyjadruje v diloch,
hodindch a mindtach.

V pripade sihrnného nahlasovania uvedeného v ¢ldnku 7 tohto
nariadenia finan¢né subjekty merajii najdlhsie trvanie zdvazného
incidentu stvisiaceho s IKT v pripade rozdielov medzi finanénymi
subjektmi.

Nie

Ano

Ano

DD:HH:MM

7

7
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Povinné Povinné Povinné
Ditové pole Opis M ripVad’e v .pripiide. V’prip:vide. Druh pola
pociato¢ného priebeznej zaverecnej
ozndmenia spravy spravy
3.16. Vypadok sluzby | Vypadok sluzby merany od okamihu, ked je sluzba tiplne alebo Nie Ano, ak Ano, ak DD:HH:MM
¢iasto¢ne nedostupnd pre klientov, finan¢né protistrany alebo inych incident incident
internych alebo externych pouzivatelov, az do okamihu, ked' sa sposobil sposobil
pravidelné ¢innosti alebo operdcie obnovia na troven sluzby, ktord vypadok vypadok
bola poskytovand pred zdvaznym incidentom stivisiacim s IKT. sluzby sluzby
Ak vypadok sluzby spdsobi omeskanie pri poskytovani sluzby po
obnoveni beznych ¢innosti alebo operdcii, finanéné protistrany
meraji vypadok od zaciatku zdvazného incidentu stvisiaceho s IKT
do momentu, ked' sa uvedend meskajtica sluzba poskytuje. Finanéné
subjekty, ktoré nemozu urcit okamih zacatia vypadku sluzby, meraja
vypadok sluzby od skorsicho okamihu medzi zistenim incidentu
a okamihom jeho zaznamenania.
V pripade sihrnného nahlasovania uvedeného v ¢lanku 7 tohto
nariadenia finan¢né subjekty merajui najdlhsie trvanie vypadku
sluzby v pripade rozdielov medzi finan¢nymi subjektmi.
3.17. Informacie Informdcia o tom, ¢i hodnoty uvedené v ddtovych poliach 3.15 Nie Ano, ak je Ano, ak je Pole s moznostou vyberu:
otom, istitidaje | a 3.16 st skutocné alebo odhadované. splnené splnené — skuto¢né udaje;
o dlzke trvania kritérium kritérium — odhady;
a Case vypadku Ltrvanie Jtrvanie — skuto¢né tdaje a odhady;
sluzby skutoéné incidentu incidentu — ziadne dostupné informdcie.
alebo stvisiaceho | stvisiaceho
odhadované s IKT s IKT
a vypadok a vypadok
sluzby* sluzby*
3.18. Typy vplyvu | Typ vplyvu v prislusnych ¢lenskych $tatoch EHP. Nie Ano, ak je Ano, ak je Pole s moznostou vyberu (viac moznosti):
v ¢lenskych , splnend splnend — klienti;
statoch Udaj o tom, ¢i zdvazny incident stvisiaci s IKT mal vplyv v inych prahova prahova — financné protistrany;
¢lenskych statoch EHP (okrem ¢lenského $tétu prislusného organu, hodnota pre | hodnota pre | — pobocka finanéného subjektu;
ktorému bol incident priamo nahldseny) v sdlade s clinkom 4 kritérium kritérium — finanéné subjekty v rdmci skupiny
delegovaného nariadenia (EU) 2024/1772, a to najmd s ohladom na .geografické | ,geografické vykondvajtce ¢innosti v prislusnych
vyznam vplyvu vo vztahu k: rozloZenie“ | rozloZenie® ¢lenskych Statoch;

a) ovplyvnenym klientom a finanénym protistrandm v inych
¢lenskych tatoch, alebo

infrastruktdra financného trhu;
externi poskytovatelia, ktori moézu byt
spolo¢ni s inymi finanénymi subjektmi.
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Povinné Povinné Povinné
Ditové pole Opis M ripVad’e v .pripiide. V’prip:jde' Druh pola
pociato¢ného priebeznej zaverecnej
ozndmenia spravy spravy
b) pobockdm alebo inym finanénym subjektom v rdmci skupiny
vykondvajtce ¢innosti v inych ¢lenskych stdtoch, alebo
¢) infradtruktGram  finanéného  trhu  alebo  externym
poskytovatelom, ktorf mézu ovplyvnit finan¢né subjekty
v inych ¢lenskych $tatoch, ktorym poskytuja sluzby

3.19. Opis toho, aky | Opis vplyvu a zdvaznosti zdvazného incidentu stivisiaceho s IKT Nie Ano, ak je Ano, ak je Alfanumerické
vplyv mé v kazdom ovplyvnenom ¢lenskom stdte vratane postdenia vplyvu splnend splnend
incident na a zdvaznosti na: prahové prahové
ostatné ¢lenské a)  klientov; hod}nota pre | hodnota pre
Staty b) finanéné protistrany; kriterium ) kritérium )

¢) pobocky finanéného subjektu; ,,geogvraﬁ.clie ,,geogvraﬁ.clie
d) iné financné subjekty v rdmci skupiny vykondvajice ¢innosti rozlozenie® | rozloZenie
v prislusnych ¢lenskych stitoch;
e) infrastruktary finanénych trhov;
f) externych poskytovatelov, ktori moézu byt spolo¢ni s inymi
finan¢nymi subjektmi, ako sa uplatiiuje v inom ¢lenskom §tate
(¢lenskych Statoch).

3.20. Prahové Typ strat Gdajov, ktoré zdvazny incident stvisiaci s IKT prindsa Nie Ano, ak je Ano, ak je Pole s moznostou vyberu (viac moznosti):
hodnoty v stvislosti s dostupnostou, pravostou, integritou a dévernostou splnené splnené — dostupnost;
vyznamnosti pre | Gidajov. kritérium kritérium —  pravost;
klasifika¢né i Lstraty ,straty — integrita;
kritérium ,straty | Financné subjekty pri posudzovan{ zohladnujt ¢lénky 5 a 13 tdajov* tdajov* — doévernost.
tidajov* delegovaného nariadenia (EU) 2024/1772.

V pripade sihrnného nahlasovania uvedeného v ¢lanku 7 tohto
nariadenia sa straty idajov tykaji aspon jedného finanéného
subjektu.

3.21. Opisstrat tidajov | Opis vplyvu zdvazného incidentu stvisiaceho s IKT na dostupnost, | Nie Ano, ak je Ano, ak je Alfanumerické

pravost, integritu a dovernost kritickych tidajov v stilade s ¢lankami splnené splnené

5 a 13 delegovaného nariadenia (EU) 2024/1772. kritérium kritérium
LStraty Lstraty

Informécie o vplyve na plnenie obchodnych cielov finanéného tidajov* Gidajov*

subjektu alebo na plnenie regula¢nych poziadaviek.

Finan¢né subjekty v ramci poskytovanych informacif uvedd, ¢i s
ovplyvnené tidaje klientov, iidaje inych subjektov (napr. finan¢nych
protistran) alebo daje samotného finan¢ného subjektu.

7

7
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Povinné
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pociato¢ného
ozndmenia
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v pripade
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spravy

Povinné
v pripade
zaverecnej

spravy

Druh pola

Finan¢ny subjekt moze uviest aj typ idajov, ktorych sa incident tyka
—najmi ¢i ide o doverné ddaje a o aky typ dovernosti ide (napr.
obchodné/podnikatel'ské tajomstvo, osobné ddaje, sluzobné
tajomstvo): bankové tajomstvo, poistovacie tajomstvo, tajomstvo
platobnych sluzieb atd.).

Informécie mozu zahfiat aj mozné rizikd spojené so stratou tidajov,
napriklad ¢i ddaje ovplyvnené incidentom mozno pouZit na
identifikdciu osob a ¢i ich moze aktér hrozby pouzit na ziskanie
tveru alebo pozicky bez ich sthlasu, na uskuto¢nenie Gitokov typu
cielené neoprévnené ziskavanie tidajov (spear phishing) s cielom
zverejnit informécie.

V pripade sihrnného nahlasovania uvedeného v ¢ldnku 7 tohto
nariadenia vieobecny opis vplyvu incidentu na ovplyvnené finan¢né
subjekty. V pripade rozdielneho vplyvu sa v opise vplyvu jasne
uvedie konkrétny vplyv na jednotlivé finanéné subjekty.

3.22.

Klasifikac¢né
kritérium
Jkritickost
zasiahnutych
sluzieb“

Informécie tykajiice sa kritéria ,kritickost zasiahnutych sluzieb®.

Finan¢né subjekty pri posudzovani zohladiuja ¢lanok 6

delegovaného nariadenia (EU) 2024/1772 vratane informécif o:

— ovplyvnenych sluzbach alebo ¢innostiach, ktoré si vyzaduji
povolenie, registraciu alebo ktoré si pod dohladom
prislusnych orgénov, alebo

— IKT sluzbach alebo sieti a informaénych systémoch, ktoré
podporuji kritické alebo délezité funkcie finanéného
subjektu, a

— charaktere $kodlivého a neoprdvneného pristupu do siete
a informacnych systémov finan¢ného subjektu.

V pripade sihrnného nahlasovania uvedeného v ¢ldnku 7 tohto
nariadenia vplyv na kritické sluzby, ktoré sa vztahuja aspon na jeden
finan¢ny subjekt.

Nie

Ano

Ano

Alfanumerické
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Ditové pole Opis M ripVad’e v .pripiide. V’prip:jde' Druh pola
pociato¢ného priebeznej zaverecnej
ozndmenia spravy spravy
3.23. Typ incidentu Klasifikdcia incidentov podla typu. Nie Ano Ano Pole s moznostou vyberu (viac moznosti):
— stivisiace s kybernetickou bezpecnostou;
— zlyhanie procesu;
— porucha systému;
— externd udalost;
— stvisiace s platbou;
— iné (uvedte).
3.24. Iné typy | Iné typy incidentov sdvisiacich s IKT: finan¢né subjekty, ktoré Nie Ano, ak je Ano, ak je Alfanumerické
incidentov v ddtovom poli 3.23 vybrali typ incidentu ,iné“, uvedd typ incidentu vditovom | v ddtovom
stvisiaceho s IKT poli 3.23 poli 3.23
vybrany typ | vybrany typ
incidentu incidentu
Jiné“. Jiné“.
3.25. Hrozby Uved'te hrozby a techniky, ktoré aktér hrozby pouziva vritane: Nie Ano,akjetyp | Ano,akjetyp | Pole s moznostou vyberu (viac moznosti):
a techniky a) socidlneho inzinierstva vratane phishingu; incidentu incidentu — socialne inZinierstvo (vratane phishingu);
pouzivané b) (D)DoS; stvisiaceho stvisiaceho | — (D)DoS;
aktérom hrozby | ¢)  krideze totoznosti; sIKTvpoli3.23 | sIKTvpoli | — krddeZ totoZnosti;
d) Sifrovania tddajov s ciefom dosiahnut vplyv vratane ,Stvisiaci 3.23 — Sifrovanie tdajov s cielom dosiahnut vplyv
ransomvéru: skybernetic- | ,stivisiaci vratane ransomvéry;
¢) tnosu zdrojov; kou ) s kybernetic- | — {inos z}d?oj ov; o o
f)  exfiltricie a manipuldcie s tdajmi s vynimkou kradeZe identity; btyezpecno- kou 5 - exfl}ltlﬁaaa a n}ar}xpulgaa s tdajmi
) znicenia tdajov; stou. b,ezpecno— s V.ymrpk(,)u lliradeze identity;
h) znehodnotenia; stou”. — zniCenie daj ov;
i)  atoku na doddvatel'sky retazec; - Z,nehodnot,enle;, o
i) iné (uvedte). —  ttok na doddvatelsky refazec;
—  iné (uvedte).
3.26. Iné typy technik | Iné typy technik Nie Ano, ak je Ano, ak je Alfanumerické
vditovom | v ddtovom
Finan¢né subjekty, ktoré si v ddtovom poli 3.25 vybrali typ technik poli 3.25 poli 3.25
Liné“, uveda typ techniky. vybrany typ | vybrany typ

technik ,iné“.

technik ,iné“.
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pociato¢ného priebeznej zdvereCnej
ozndmenia spravy spravy
3.27. Informdcie Uvedenie funkénych oblasti a obchodnych procesov, ktorych sa Nie Ano Ano Alfanumerické

o ovplyvnenych | incident tyka, vritane produktov a sluzieb.
funkenych Funkéné oblasti zahfiaji okrem iného:
oblastiach ; a) marketing a rozvoj podnikania;
aobchodnych | p) sluzby zdkaznikom;
procesoch riadenie produktu;

riadenie rizik;

financie a Gictovnictvo;
g) HR avSeobecné sluzby;
h) informac¢né technologie.

9
d) dodrziavanie predpisov;
€)
f

Obchodné procesy zahfiaji okrem iného:

— informovanie o Gcte,

— poistno-matematické sluzby,

— prijimanie platobnych transakcii,

— autentifikdciufautorizdciu,

— organ,

— ziskavanie novych klientov,

— spravu davok,

— riadenie platieb dévok,

— nakup a predaj Strukturalizovanych poistnych zmliv medzi
poistoviiami,

— platby kartou,

— hospodarenie s hotovostou,

— vklady alebo vybery hotovosti,

— riadenie poistnych udalosti,

— proces poistenia pohladévok,

— zGctovanie,

— konglomeréty podnikovych tverov,

— kolektivne poistenie,

— dhrady,

— tschovu a ochranu majetku,

— ziskavanie novych zdkaznikov,

— prijimanie tdajov,

— spracovanie tdajov,

— inkaso,

— vyvozné poistenie,

— finalizdcia obchodov/obchodnych dohdd,

— umiestnenie finan¢nych ndstrojov,

— Gctovnictvo fondov,
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— devizové prostriedky,
— investi¢né poradenstvo,
— riadenie investicif,
— vydévanie platobnych néstrojov,
— riadenie poziciek,
— proces platieb Zivotného poistenia,
— poukazovanie pefiazi,
— vypocet Cistych aktiv,
— prikaz,
— iniciovanie platby,
— upisovanie poistenia,
— riadenie portfélia,
— spravu prémi,
— prijem/odosielanie/vykonavanie,
— zaistenie,
— vyrovnanie,
— monitorovanie transakcif.
V pripade sihrnného nahlasovania uvedeného v ¢lanku 7 tohto
nariadenia ovplyvnené funkéné oblasti a obchodné procesy aspoii
v jednom finan¢nom subjekte.

3.28. Ovplyvnené Informdcie o tom, ¢i zlozky infrastruktiry (servery, operaéné Nie Ano Ano Pole s moznostou vyberu:
zlozky systémy, softvér, aplikacné servery, midlvér, siefové komponenty — Ano;
infrastruktiry a iné) podporujiice obchodné procesy boli ovplyvnené zdvaznym — Nie;
podporujice incidentom stvisiacim s IKT. — Informdcie nie st k dispozicii.
obchodné
procesy

3.29. Informdcie Opis vplyvu zdvazného incidentu stvisiaceho s IKT na zlozky Nie Ano, ak Ano, ak Alfanumerické
o ovplyvnenych | infrastruktiry podporujiice obchodné procesy vritane hardvéru incident incident
zlozkach a softvéru. ovplyvnil ovplyvnil
infrastruktary zlozky zlozky
podporujiicich | Hardvér zahfiia servery, pocitace, ddtové centrd, prepinace, infrastruk- infrastruk-
obchodné smerovace, rozbocovace. Softvér zahfiia operacné systémy, tiiry tiiry
procesy aplikécie, databézy, beZpeCnOStné néstroje, SiefOVé kOmpOnenty podporujﬁce podporujﬁce

ainé. V opisoch sa opisu alebo pomenujt ovplyvnené zlozky alebo obchodné obchodné
systémy infrastruktiiry, a ak st k dispozicii: procesy procesy

a) informdcie o verzii;
b) internd infrastruktira/¢iasto¢ne outsourcovand/plne
outsourcovand — ndzov externého poskytovatela;
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¢) ¢ je infrastruktira pouzivand alebo zdieland viacerymi
obchodnymi funkciami;
d) zavedené prislusné opatrenia tykajice sa odolnosti/kontinuity/
obnovy/nahraditelnosti.
3.30. Vplyv na | Informdcie o tom, ¢i zdvazny incident stivisiaci s IKT ovplyvnil Nie Ano Ano Pole s moznostou vyberu:
finan¢né zdujmy | finan¢né zdujmy klientov. — Ano;
klientov — Nig;
— Informdcie nie st k dispozicii.
3.31. Nahlasovanie Specifikdcia organov, ktoré boli informované o zdvaznom incidente | Nie Ano Ano Pole s moznostou vyberu (viac moznosti):
inym orgdnom | stvisiacom s IKT. — policia/presadzovanie prava;
— jednotka CSIRT;
S prihliadnutim na rozdiely vyplyvajice z vnitrotatnych pravnych — orgdn na ochranu osobnych tdajov;
predpisov ¢lenskych $titov chdpu finanéné subjekty pojem organy — ndrodnd agentira pre kyberneticki
presadzovania prava v $irSom zmysle ako orgdny verejnej moci bezpecnost;
opravnené stithat poc¢itacovi kriminalitu vratane policie, organov —  Ziaden;
presadzovania prava a prokuratdry. — iny (uvedte).
3.32. Specifikdcia Specifikicia ,inych” typov orgdnov, ktoré boli informované Nie Ano, ak Ano, ak Alfanumerické
Linych“ orgdnov | o zdvaznom incidente stvisiacom s IKT. finan¢ny finan¢ny
subjekt subjekt
Ak je vybrand moznost v ddtovom poli 3.31. ,Iné“, opis obsahuje informoval | informoval
podrobnejsie informdcie o orgéne, ktorému finan¢ny subjekt orgény typu | organy typu
predlozil informdcie o zdvaznom incidente stvisiacom s IKT. ,iné* ,iné
0 zdvaznom | o zdvaznom
incidente incidente
sivisiacom | stvisiacom
s IKT. s IKT
3.33. Docasné kroky/ | Udaj o tom, ¢i finanény subjekt vykonal (alebo planuje vykonat) Nie Ano Ano Booleovské (dno alebo nie)

opatrenia, ktoré
sa prijali alebo sa
planujt prijat na

obnovu po
incidente

akékolvek docasné opatrenia, ktoré boli prijaté (alebo sa planujt
prijat) na obnovu po zdvaznom incidente stvisiacom s IKT.
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3.34. Opis vsetkych | V informdcidch sa opiSu prijaté okamzité opatrenia vratane izoldcie | Nie Ano, ak boli | Ano, ak boli | Alfanumerické
docasnych incidentu na Grovni siete, aktivovanych postupov na obidenie prijaté alebo | prijaté alebo
¢innosti incidentu, zablokovanych portov USB, aktivovanej lokality na sa planuja sa planujt
a opatreni, ktoré | obnovu po havirii a akychkolvek dalsich do¢asne zavedenych prijat prijat
sa prijali alebo sa | dodato¢nych bezpe¢nostnych kontrol. docasné docasné
planuja prijat na opatrenia opatrenia
obnovu po Finan¢né subjekty uvedii ditum a ¢as vykonania docasnych opatreni (ddtové pole | (dtové pole
incidente a predpokladany ddtum ndvratu na primdrne miesto. Pri vSetkych 3.33) 3.33)
docasnych opatreniach, ktoré neboli vykonané, ale s stéle
plénované, uvedte ditum, do ktorého sa ocakdva ich vykonanie.
Ak neboli prijaté Ziadne docasné opatrenia, uvedte dovod.
3.35. Ukazovatele Informdcie tykajiice sa zavazného incidentu savisiaceho s IKT, ktoré | Nie Ano, ak je Ano, ak je Alfanumerické
ohrozenia mozu pomoct identifikovat $kodlivi ¢innost v sieti alebo vditovom | v ddtovom
informa¢nom systéme (ukazovatele ohrozenia), v nélezitych poli 3.23 poli 3.23
pripadoch. vybrany typ | vybrany typ
incidentu incidentu
Toto pole sa vztahuje len na tie finan¢né subjekty, ktoré patria do stivisiaci stivisiaci

rozsahu posobnosti smernice Eurépskeho parlamentu a Rady (EU)
20222555 ('), a na tie finan¢né subjekty, ktoré s podla
vnttro$tatnych predpisov, ktorymi sa transponuje ¢lanok 3
smernice (EU) 20222555, v relevantnych pripadoch identifikované
ako klticové alebo dolezité subjekty.

Ukazovatele narusenia poskytnuté finan¢nym subjektom obsahujt
tieto kategdrie tidajov:
a) I[P adresuy;

b) URL adresu;

¢) oblasti;

d) hasované stbory;

e) udaje o skodlivom softvéri (ndzov skodlivého softvéru, ndzvy

siborov a ich umiestnenie, konkrétne klice registra stivisiace
s ¢innostou skodlivého softvéru);

f) adaje o sietovej aktivite (porty, protokoly, adresy, odkazovace,
pouzivatel'ski agenti, hlavicky, $pecifické protokoly alebo
charakteristické vzory sietovej prevadzky);

g) Udaje e-mailovej sprdvy (odosielatel, prijemca, predmet,

hlavicku, obsah);

s kybernetic-
kou
bezpecno-
stou

s kybernetic-
kou
bezpecno-
stou
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Druh pola

h) poziadavky DNS a konfiguraciu registra;

i) Cinnosti pouzivatelského Gétu  (prihldsenie,  Cinnost
pouzivatelského tctu s opravnenim, zvySenie opravnent);

j)  prevadzka databdzy (Citanie/zdpis), poziadavky na ten isty
stbor.

V praxi moZe tento typ informdcii zahfnat Gidaje tykajace sa inter alia
ukazovatel'ov opisujicich vzorce sietovej prevadzky zodpovedajtice
znamym ttokom/komunikdcii botnetu, IP adresy pocitacov
infikovanych skodlivym softvérom (botmi), tidaje tykajtice sa
~prikazovych a riadiacich” serverov pouZivanych skodlivym
softvérom (zvycajne domény alebo IP adresy) a URL adresy tykajtice
sa phishingovych stranok alebo webovych sidel, na ktorych bol
pozorovany skodlivy softvér alebo exploit kity.

Obsah zdverecnej sprivy

4.1.

Klasifikdcia
hlavnych pri¢in
incidentu na
vysokej tirovni

Klasifikdcia hlavnej pri¢iny zdvazného incidentu stvisiaceho s IKT na
vysokej tirovni v rdmci typov incidentov vratane tychto kategérii na
vysokej Girovni:

zlomyselného konania;

zlyhania procesu;

poruchy/nefunkénosti systému;

chyby sposobenej clovekom;

externej udalosti.

coeoge

-— =

Nie

Nie

Ano

Pole s moznostou vyberu (viac moznosti):
— zlomyselné konanie;

— zlyhanie procesu;

— porucha/nefunkénost systému;

— chyba sposobend ¢lovekom;

— externd udalost.

4.2.

Podrobnd
klasifikdcia
hlavnych pri¢in
incidentu

Podrobna klasifikdcia hlavnych pri¢in zdvaznych incidentov
stvisiacich s IKT v rdmci typov incidentov vratane nasledujtcich
podrobnych kategérif spojenych s kateg6riami na vysokej tirovni,
ktoré st uvedené v datovom poli 4.1.:

1. Zlomyselné konanie (ak je vybrané, vyberte jednu alebo
viacero nasledujicich moZnosti):
a) zamerné vnutorné ¢innosti;
b) dmyselné fyzické poskodenie/manipuldcia/kradez;
¢) podvodné konanie.

2. Zlyhanie procesu (ak je vybrané, vyberte jednu alebo viacero
nasledujicich moznosti):
a) nedostato¢né monitorovanie
monitorovania a kontroly;

alebo zlyhanie

Nie

Nie

Ano

Pole s moznostou vyberu (viac moznosti):

— zlomyselné konanie: zdmerné vnitorné
cinnosti;

— zlomyselné konanie: dmyselné fyzické
poskodenie/manipuldcia/kradez;

—  zlomyselné konanie: podvodné konanie;

— zlyhanie procesu: nedostato¢né
monitorovanie alebo zlyhanie
monitorovania a kontroly;

— zlyhanie procesu: nedostato¢né|
nevyjasnené tlohy a povinnosti;

— zlyhanie procesu: zlyhanie procesu riadenia
IKT rizik,

— zlyhanie procesu: nedostatoéné alebo
neuspesné operdcie IKT a bezpe¢nostné
operdcie IKT;
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nedostato¢né/nevyjasnené dlohy a povinnosti;
zlyhanie procesu riadenia IKT rizik;
nedostatoéné  alebo  netdspesné
a bezpecnostné operdcie IKT;
nedostato¢né alebo netispesné riadenie projektov IKT;
nedostato¢né interné pravidld, postupy a dokumentécia;
nedostatoéné nadobudnutie, vyvoj alebo ddrzba IKT
systémov;

iné (uvedte).

operacie  IKT

Porucha/nefunk&nost systému (ak je vybrand, vyberte jednu
alebo viacero nasledujticich moznosti):

a)

kapacita a vykon hardvéru: zdvazné incidenty stvisiace
s IKT sposobené hardvérovymi zdrojmi, ktoré sa ukdzu
ako nedostato¢né z hladiska kapacity alebo vykonu na
splnenie platnych legislativnych poziadaviek;

tdrzba hardvéru: zdvazné incidenty savisiace s IKT
vyplyvajiice z nevhodnej alebo nedostato¢nej tidrzby
hardvérovych komponentov, iné ako ,zastardvanie/
starnutie hardvéru®;

zastardvanie[starnutie hardvéru: tento typ hlavnej priciny
zahffia zdvazné incidenty stvisiace s IKT, ktoré st
dosledkom zastaranych alebo starnticich hardvérovych
komponentov;

kompatibilita/konfigurdcia softvéru: zdvazné incidenty
stvisiace s IKT spdsobené softvérovymi komponentmi,
ktoré st nekompatibilné s inym softvérom alebo
konfigurdciami systému, vratane zdvaznych incidentov
savisiacich s IKT vyplyvajicich z konfliktov softvéru,
nespravnych nastaveni alebo nespravne
nakonfigurovanych parametrov, ktoré ovplyviuju celkovt
funkénost systému;

vykonnost softvéru: zdvazné incidenty stvisiace s IKT
vyplyvajtice zo softvérovych komponentov, ktoré
vykazuja nizku vykonnost alebo neefektivnost z inych
dovodov, ako st uvedené v Casti ,kompatibilita/
konfigurdcia softvéru®, vratane zdvaznych incidentov
stvisiacich s IKT sposobenych pomalou odozvou,
nadmernou spotrebou zdrojov alebo neefektivinym
vykondvanim dotazov, ktoré majii vplyv na vykonnost
softvéru alebo systému;

zlyhanie procesu: nedostatoéné alebo
neuspesné riadenie projektov IKT;
zlyhanie procesu: nedostatoné interné
pravidld, postupy a dokumentdcia;

zlyhanie procesu: nedostato¢né
nadobudnutie, vyvoj a tidrzba IKT
systémov;

zlyhanie procesu: iné (uvedte),

poruchy systému; kapacita a vykon
hardvéru;

poruchy systému; Gdrzba hardvéru;
poruchy systému; zastardvanie/starnutie
hardvéru;

poruchy systému;
konfigurécia softvéru;
poruchy systému; vykonnost softvéru;
poruchy systému; konfiguracia siete;
poruchy systému; fyzické poskodenie;
poruchy systému; iné (uvedte);

chyba sposobend ¢lovekom: opomenutie;
chyba sposobend ¢clovekom: chyba,

chyba sposobend c¢lovekom: zrucnosti
a vedomosti;

chyba sposobend clovekom: nedostatocné
Tudské zdroje;

chyba sposobend clovekom: nespravna
komunikdcia;

chyba sposobend clovekom: iné (uvedte);
externd udalost: prirodné Kkatastrofy/
vyssia moc;

externd udalost: zlyhania tretich strdn;
externd udalost: iné (uved'te).

kompatibilita/
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Ditové pole

Opis

Povinné
v pripade
pociato¢ného
ozndmenia

Povinné
v pripade
priebeznej

spravy

Povinné
v pripade
zaverecnej

spravy

Druh pola

h)

konfigurdcia siete: zdvazné incidenty stvisiace s IKT
vyplyvajtce z nespravnych alebo chybne
nakonfigurovanych sietovych nastaveni alebo
infrastruktiry vratane zavaznych incidentov stvisiacich

s IKT sposobenych chybami v konfiguracii siete,
problémami so smerovanim, chybnou konfigurdciou
brény firewall alebo inymi problémami sdvisiacimi so
siefou, ktoré ovplyviiujii pripojitelnost alebo
komunikdciu;

fyzické poskodenie: zdvazné incidenty stvisiace s IKT
sposobené fyzickym poskodenim infrastruktiry IKT,
ktoré vedt k poruche systému;

iné (uvedte).

Chyba sposobend ¢lovekom (ak je vybrand, vyberte jednu
alebo viacero nasledujiicich moznosti):

a)
b)
9

e)

f

opomenutie (nedmyselné);

chyba;

zruénosti a vedomosti: zdvazné incidenty stivisiace s IKT
vyplyvajiice z nedostatku odbornych znalosti alebo
zrunosti pri zaobchddzani so systémami alebo procesmi
IKT, ktoré mozu byt sposobené neprimeranou odbornou
pripravou, nedostato¢nymi vedomostami alebo
nedostatkami v zru¢nostiach potrebnych na vykondvanie
konkrétnych tloh alebo riesenie technickych problémov;
nedostatoéné Tudské zdroje: zdvazné incidenty stivisiace
s IKT sposobené nedostatkom potrebnych zdrojov
vratane hardvéru, softvéru, infrastruktiry alebo personalu,
vratane situdcii, ked nedostatocné zdroje vedii

k prevddzkovej neefektivnosti, poruchdm systému alebo
neschopnosti splnit obchodné poziadavky;

nespravna komunikécia;

iné (uvedte).

Externd udalost (ak je vybrand, vyberte jednu alebo viacero
nasledujicich moznosti):

a)
b)

prirodné katastrofy/vyssia moc;
zlyhania tretich stran;
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Povinné Povinné Povinné
Ditové pole Opis v pripade v pripade v pripade Druh pola
pociato¢ného priebeznej zdvereCnej
ozndmenia spravy spravy
c) iné (uvedte).

Finan¢né subjekty zohladiujt, Ze v pripade opakujicich sa
zdvaznych incidentov stvisiacich s IKT sa berie do tivahy konkrétna
zjavna hlavnd pri¢ina incidentu, a nie rozsiahle kategérie zahrnuté
v tejto oblasti.

4.3.  Dodato¢nd Dodato¢nd klasifikacia hlavnych pri¢in zdvazného incidentu Nie Nie Ano Pole s moznostou vyberu (viac moznosti):
klasifikdcia stvisiaceho s IKT v rdmci typu incidentu vratane tychto dodato¢nych — monitorovanie dodrZiavania politiky;
hlavnych pri¢in | klasifikaénych kategérif spojenych s podrobnymi kategériami, ktoré — monitorovanie externych poskytovatelov
incidentu sa maju uvddzat v ditovom poli 4.2. sluzieb;

Pole je povinné pre zdvere¢nd spravu, ak sa v ddtovom poli 4.2

uvadzaju Specifické kategérie, ktoré si vyzaduji dalsiu granularitu.

2a)  Nedostatoné  monitorovanie alebo  zlyhanie

monitorovania a kontroly:

a) monitorovanie dodrziavania politiky;

b) monitorovanie externych poskytovatelov sluzieb;

¢) monitorovanie a overovanie ndpravy zranite[nych
miest;

d) riadenie identity a pristupuy;

e) Sifrovanie a kryptografia;

f)  vedenie zdznamov.

2¢)  Zlyhanie procesu riadenia IKT rizik:
a) zlyhanie pri urCovani presnych drovni tolerancie rizika;
b) nedostato¢né posidenie zranitelnosti a hrozieb;
¢) neprimerané opatrenia na oSetrenie rizik;
d) nedostato¢né riadenie zvyskovych IKT rizik.

2d)  Nedostatoéné alebo nedispesné
a bezpecnostné opericie IKT:

operacie IKT

a) riadenie zranitelnosti a oprév;
b) riadenie zmien;
¢) riadenie kapacit a vykonnosti;

&

sprava IKT aktiv a klasifikdcia informécif;

— monitorovanie a overovanie
zranitelnych miest;

— riadenie identity a pristupy;

— Sifrovanie a kryptografia;

— vedenie zdznamov;

— zlyhanie pri urCovani presnych trovni
tolerancie rizika;

— nedostatocné
a hrozieb;

— neprimerané opatrenia na o$etrenie rizik;

— nedostato¢né riadenie zvyskovych IKTrizik;

— riadenie zranitelnosti a oprév;

— riadenie zmien;

— riadenie kapacit a vykonnosti;

— spréava IKT aktiv a klasifikdcia informécif;

— zédlohovanie a obnovenie;

— spracovanie chyb;

— nedostato¢né nadobudnutie; vyvoj a idrzba
IKT systémov;

— nedostato¢né testovanie softvéru alebo jeho
zlyhanie.

ndpravy

postdenie  zranitelnosti
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Povinné Povinné Povinné
Ditové pole Opis M ripVad’e v .pripiide. V’prip:vide. Druh pola
pociato¢ného priebeznej zaverecnej
ozndmenia spravy spravy
e) zilohovanie a obnovenie;
f)  spracovanie chyb.
2g)  Nedostatoéné nadobudnutie, vyvoj a ddrzba IKT
systémov:
a) nedostatotné nadobudnutie, vyvoj a ddrzba IKT
systémov;
b) nedostatoéné testovanie softvéru alebo zlyhanie
testovania softvéru.
4.4. Iné typy | Finan¢né subjekty, ktoré v datovom poli 4.2. zvolili ,iny* typ hlavnej | Nie Nie Ano, ak je Alfanumerické
hlavnych pri¢in | priciny, uvedd iné typy typov hlavnych pricin v ddtovom
poli 4.2.
vybrany typ
hlavnej
priciny ,iné“.
4.5. Informdcie Opis postupnosti udalosti, ktoré viedli k zdvaznému incidentu Nie Nie Ano Alfanumerické
o hlavnych stvisiacemu s IKT, a opis toho, ako md zdvazny incident stivisiaci
pricinich s IKT podobnti zjavni hlavna pricinu, ak je tento incident
incidentu klasifikovany ako opakujtici sa incident, vratane stru¢ného opisu
vetkych zakladnych dovodov a primdrnych faktorov, ktoré prispeli
k vyskytu zdvazného incidentu stvisiaceho s IKT.
V pripade, zZe doslo k zlomyselnému konaniu, opis sposobu
vykonania zlomysel'ného konania vratane pouzitych taktik, technik
a postupov, ako aj vstupného vektora zdvazného incidentu
stvisiaceho s IKT vratane pripadného opisu vySetrovania a analyzy,
ktoré viedli k identifikdcii hlavnych pricin.
4.6. Riesenie Dalsie informécie tykajce sa prijatych/plénovanych opatreni na Nie Nie Ano Alfanumerické
incidentu trvalé vyrieSenie zdvazného incidentu stivisiaceho s IKT a na

zabrénenie jeho opakovaniu.

Poznatky ziskané zo zdvazného incidentu stvisiaceho s IKT.
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Ditové pole

Opis

Povinné
v pripade
pociato¢ného
oznamenia

Povinné
v pripade
priebeznej

spravy

Povinné
v pripade
zaverecnej

spravy

Druh pola

Opis musi obsahovat tieto body:

1. Opis opatreni na rieSenie

a) opatrenia prijaté na trvalé vyrieSenie zdvazného incidentu
savisiaceho s IKT (okrem docasnych opatreni);

b) pri kazdom prijatom opatreni uvedte pripadnii tcast
externého poskytovatela a finanéného subjektu;

¢) uvedte, & boli po zdvaznom incidente stvisiacom s IKT
upravené postupy;

d) uvedte vietky dalsie kontroly, ktoré boli zavedené alebo
ktoré sa planujd, spolu so stvisiacim Casovym
harmonogramom vykondvania.

Pripadné zistené problémy tykajtice sa spolahlivosti ovplyvnenych
IT systémov afalebo z hladiska zavedenych postupov alebo kontrol.

Finan¢né subjekty jasne uvedd, ako budi pldnované napravné
opatrenia riesit identifikované hlavné pri¢iny a kedy sa ocakava
trvalé vyrieSenie zdvazného incidentu stivisiaceho s IKT.

2. Ziskané poznatky
Finan¢né subjekty opiSu zistenia z preskdmania po incidente.

4.7.

Didtum a cas,
kedy sa riesila
hlavna pricina
incidentu

Détum a Cas, kedy sa riesila hlavnd pri¢ina incidentu.

Nie

Nie

Ano

Norma ISO 8601 UTC (RRRR-MM-DD hh.

mm.ss)

4.8.

Ditum a Cas
vyrieSenia
incidentu

Détum a Cas vyrieSenia incidentu.

Nie

Nie

Ano

Norma ISO 8601 UTC (RRRR-MM-DD hh:

mim.ss)
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Povinné Povinné Povinné
Ditové pole Opis M ripVad’e v .pripiide. V’prip:vide. Druh pola
pociato¢ného priebeznej zaverecnej
ozndmenia spravy spravy
4.9. Informécie, ak sa | Opisy dovodov, preco sa ddtum trvalého rieSenia zdvaznych Nie Nie Ano Alfanumerické
datum trvalého | incidentov stvisiacich s IKT lisi od povodne planovaného datumu
rieSenia vykonania, v ndleZitych pripadoch.
incidentov lisi od
povodne
planovaného
datumu
vykonania
4.10. Postidenie rizika | Postdenie, ¢i zdvazny incident savisiaci s IKT predstavuje riziko pre | Nie Nie Ano, ak Alfanumerické
pre zdsadné zdsadné funkcie v zmysle ¢lanku 2 ods. 1 bodu 35 smernice incident
funkcie na tG¢ely | Eurépskeho parlamentu a Rady 2014/59/EU (3. predstavuje
rieSenia 3 riziko pre
incidentov Subjekty uvedené v ¢ldnku 1 ods. 1 smernice 2014/59/EU uvedd, &i z4sadné
incident predstavuje riziko pre zdsadné funkcie v zmysle ¢ldnku 2 funkcie
ods. 1 bodu 35 smernice 2014/59/EU, a nahldsia ho vo vzore finanénych
207.01 vykonavacieho nariadenia Komisie (EU) subjektov
2018/1624 (*) a priradia ku konkrétnemu subjektu vo vzore Z07.02. podla
¢lanku 2
ods. 1 bodu
35 smernice
2014/59/EU.
4.11. Informécie Opis toho, ¢i a ak dno, ako zdvazny incident stvisiaci s IKT ovplyvnil | Nie Nie Ano, ak Alfanumerické
relevantné pre | riesitelnost krizovej situdcie subjektu alebo skupiny. incident
;)ir%any pre Subjekty uvedené v élanku 1 ods. 1 smernice 2014/59/EU poskytuji o'vlv).lyv’ml ,
eSenie ; 7. T PR PR riesitelnost
krizovich informadcie o tom, ¢i a pripadne ako zdvazny incident stvisiaci s IKT krizovei
TZOVY ovplyvnil riesitelnost krizovej situdcie subjektu alebo skupiny. 1ZOVE)
situdcif situdcie
Tieto subjekty takisto uvedd, ¢i zavazny incident stvisiaci s IKT subjektu
ovplyviiuje platobnii schopnost alebo likviditu finan¢ného subjektu, alebo
a potencidlnu kvantifikdciu vplyvu. skupiny.

Tieto subjekty poskytnil aj informdcie o vplyve na prevadzkovi
kontinuitu, vplyve na moznost rieSenia krizovych situdcif subjektu,
kazdom dodato¢nom vplyve na ndklady a straty vyplyvajiiceho zo
zdvazného incidentu stvisiaceho s IKT vratane vplyvu na kapitdlova
poziciu finan¢ného subjektu, ako aj o tom, ¢ st zmluvné dojednania
o vyuzivani IKT sluZieb stéle spolahlivé a plne vynutitelné v pripade
rieSenia krizovej situdcie subjektu.
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Povinné Povinné Povinné
Ditové pole Opis M ripVad’e v .pripiide. V’prip:jde' Druh pola
pociato¢ného priebeznej zaverecnej
ozndmenia spravy spravy
4.12. Prahovdhodnota | Podrobné informécie o prahovych hodnotach, ktoré nakoniec Nie Nie Ano Alfanumerické
vyznamnosti pre | dosiahla zdvazny incident stvisiaci s IKT vo vztahu ku kritériu
klasifikacné Jhospodérsky vplyv uvedenym v ¢lankoch 7 a 14 delegovaného
kritérium nariadenia (EU) 2024/1772.
,hospoddrsky
vplyv’
4.13. Vyska hrubych | Celkovd vyska hrubych priamych a nepriamych ndkladov a strét, Nie Nie Ano Penaznd suma
priamych ktoré vznikli finanénému subjektu v dosledku zdvazného incidentu

a nepriamych
nakladov a strdt

stvisiaceho s IKT vrtane:

a)  vysky vyvlastnenych finan¢nych prostriedkov alebo finan¢nych
aktiv, za ktoré financny subjekt zodpoveds;

b) vysky ndkladov na vymenu alebo premiestnenie softvéru,
hardvéru alebo infrastruktiry;

¢) vysky ndkladov na zamestnancov vratane ndkladov spojenych
s nahradenim alebo premiestnenim zamestnancov, prijatim
dalsich zamestnancov, odmenovanim nad¢asov a obnovou
stratenych alebo zhorSenych zru¢nosti zamestnancov;

d) vysky poplatkov z dévodu nedodrzania zmluvnych zévizkov;

e¢) vysky ndkladov na ndpravu a odskodnenie zdkaznikov;

f)  vysky strit v dosledku uslych prijmov;

g) vysky nakladov spojenych s wvnitornou a vonkajSou
komunikaciou;

h) vysky ndkladov na poradenstvo vritane ndkladov spojenych

s pravnym poradenstvom, forenznymi a sana¢nymi sluzbami;

vysky ostatnych ndkladov a strat vratane:

i) priamych ndkladov vrdtane zniZenia hodnoty
a nékladov na vyrovnanie t¢tovanych do vykazu
ziskov a strdt a do odpisov v dosledku zdvazného
incidentu stvisiaceho s IKT;

ii) rezerv alebo opravnych polozZiek a¢tovanych do vykazu
ziskov a strdt na krytie pravdepodobnych strit
stvisiacich so zévaznym incidentom stvisiacim s IKT;
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finan¢nych
prostriedkov

Finan¢né ndhrady sa vztahuji na povodnd stratu sposobent
incidentom, a to nezdvisle od ¢asu, ked sa ziskajti finanéné nédhrady
vo forme finan¢nych prostriedkov alebo prilevu hospodarskych
uzitkov.

Povinné Povinné Povinné
Ditové pole Opis M ripVad’e v .pripiide. V’prip:jde' Druh pola
pociato¢ného priebeznej zaverecnej
ozndmenia spravy spravy
iii) nezat¢tovanych strdit vo forme strdt z udalosti
zavazného incidentu stvisiaceho s IKT, ktoré sa
docasne zat¢tuji v tranzitnych alebo prechodnych
Gctoch a ktoré sa este nepremietli do vysledku
hospodarenia, ktoré sa planuja zahrnit v ¢asovom
obdobi zodpovedajacom velkosti a veku nezatctovanej
polozky;
iv) vyznamnych nevybratych prijmov stvisiacich so
zmluvnymi povinnostami s tretimi stranami vratane
rozhodnutia namiesto ndhrady alebo priamej platby
kompenzovat klienta po udalosti zdvazného incidentu
stvisiaceho s IKT, a to prostrednictvom Gpravy prijmu,
ktorou sa upusti od zmluvnych poplatkov na $pecifické
budtce ¢asové obdobie alebo ktorou sa takéto poplatky
zniZia;
V) strat z nacasovania, ked' trvaji viac neZ jeden dctovny
rok a vedi k pravnemu riziku.
Finan¢né subjekty zohladiuji vo svojom postdent ¢lanok 7 ods. 1
a 2 delegovaného nariadenia (EU) 2024/1772. Finanéné subjekty do
tohto tdaju nezahffaju Ziadny typ financnej ndhrady.
Finanéné subjekty vykazuji peniaznd sumu ako kladnd hodnotu.
V pripade sthrnného nahlasovania uvedeného v ¢lanku 7 tohto
nariadenia finan¢né subjekty zohladnuji celkovt vysku nékladov
a strdt vo vSetkych finan¢nych subjektoch.
Finan¢né subjekty vykazujii tidajovy bod v jednotkédch s minimélnou
presnostou rovnajicou sa tisicom jednotiek.
4.14. Vyska vrétenych | Celkovd vyska vratenych finan¢nych prostriedkov. Nie Nie Ano Peflaznd suma

Finan¢né subjekty vykazuja tdajovy bod
v jednotkdch s minimélnou presnostou
rovnajiicou sa tisicom jednotiek
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Povinné Povinné Povinné
Ditové pole Opis M ripVad’e v .pl‘l)pflde. V’prip:jde' Druh pola
pociatocného priebeznej zdverenej

ozndmenia spravy spravy
Finan¢né subjekty vykazujii peniaznd sumu ako kladnt hodnotu.
V pripade sihrnného nahlasovania uvedeného v ¢lanku 7 tohto
nariadenia finan¢né subjekty zohladiujii celkovi vysku finanénych
nahrad vo vietkych finan¢nych subjektoch.

4.15. Informécie Informécie o tom, ¢i sa opakovane vyskytol viac ako jeden menej | Nie Nie Ano, ak Alfanumerické
o tom, ¢i sa zévain}’f incident stvisiaci s IKT, ktory sa spolo¢ne povazuje za zdvaziny
incidenty, ktoré | zdvazny incident v zmysle ¢ldnku 8 ods. 2 delegovaného nariadenia incident
nie st zdvazné, | (EU) 2024/1772. zahfna viac
opakujt ako jeden

Finan¢né subjekty uvedd, ¢i sa menej zdvazné incidenty stvisiace menej

s IKT opakovali a ¢i sa spolo¢ne povazuju za jeden zdvazny incident zdvazny

suvisiaci s IKT. opakujtici sa
PR . incident.

Finan¢né subjekty uvedi aj pocet vyskytov tychto menej zdvaznych

incidentov stvisiacich s IKT.

4.16. Datum a Cas | Ak finan¢né subjekty hldsia opakujtice sa incidenty suvisiace s IKT, | Nie Nie Ano, Norma ISO 8601 UTC (RRRR-MM-DD hh.
vyskytu détum a cas, kedy sa vyskytol prvy incident stivisiaci s IKT. v pripade mm.ss)
opakujucich sa opakujticich
incidentov sa incidentov

Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na zabezpecenie vysokej spolocnej tirovne kybernetickej bezpecnosti v Unii, ktorou sa men{ nariadenie (EU)
¢.910/2014 a smernica (EU) 2018/1972 a zrusuje smernica (EU) 2016/1148 (smernica NIS 2) (U.v. EU L 333, 27.12.2022, s. 80, ELL http: //data europa. eu/eh/dlr/2022/2555/ j).

Smernica Eurépskeho parlamentu a Rady 2014/59/EU z 15. mija 2014, ktorou sa stanovuje ramec pre ozdravenie a rieSenie krizovych situdcif tiverovych institdcii a investi¢nych spolo¢nosti a ktorou sa menf
smernica Rady 82/891/EHS a smernice Eurépskeho parlamentu a Rady 2001/24/ES, 2002/47[ES, 2004/25[ES, 2005/56/ES, 2007 36/ES, 201 1/35/EU, 2012/30/EU a 2013/36/EU a nariadenia Eurépskeho
parlamentu a Rady (EU) ¢. 1093/2010 a (EU) ¢. 6482012 (U.v.EUL 173, 12.6.2014, 5. 190, ELL http://data.curopa.cu/eli/dir/2014/59/0j).
Vykondvacie nariadenie Komisie (EU) 2018/1624 z 23. okt6bra 2018, ktorym sa stanovujii vykonavacie technické predpisy, pokial ide o postupy, $tandardné formy a vzory na poskytovanie informdcif na ticely
pldnov riesenia krizovych situdcif pre Giverové institticie a investi¢né spolocnosti podla smernice Eurépskeho parlamentu a Rady 2014/59 [EU, a ktorym sa zrusuje vykonavacie nariadenie Komisie (EU)
20161066 (U.v.EUL 277, 7.11.2018, s. 1, ELL http://data.europa.eufelijreg_impl/2018/1624/oj).
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PRILOHA III

VZORY NA OZNAMOVANIE VYZNAMNYCH KYBERNETICKYCH HROZIEB

AS

Cislo pola Ditové pole
1 Nazov subjektu, ktory predkladd ozndmenie
2 Identifika¢ny kod subjektu, ktory predkladd ozndmenie
3 Typ finan¢ného subjektu, ktory predkladd ozndmenie
4 Nézov finan¢ného subjektu
5 Identifikdtor pravneho subjektu finan¢ného subjektu
6 Meno hlavnej kontaktnej osoby
7 E-mail: hlavnej kontaktnej osoby
8 Telefén hlavnej kontaktnej osoby
9 Meno druhej kontaktnej osoby
10 E-mail: druhej kontaktnej osoby
11 Telefén druhej kontaktnej osoby
12 Diétum a Cas zistenia kybernetickej hrozby
13 Opis vyznamnej kybernetickej hrozby
14 Informdcie o potencidlnom vplyve
15 Klasifika¢né kritérid potencidlnych incidentov
16 Stav kybernetickej hrozby
17 Opatrenia prijaté na zabranenie naplneniu
18 Ozndmenie ostatnym zainteresovanym strandm
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PRILOHA IV

SLOVNIK UDAJOV A POKYNY NA OZNAMOVANIE VYZNAMNY CH KYBERNETICKYCH HROZIEB

Ditové pole Opis Povinné pole Druh pola

Nézov Uplny pravny ndzov subjektu, ktory predkladd ozndmenie. Ano Alfanumerické
subjektu,
ktory
predklada
oznamenie
Identifikacny | Identifika¢ny kod subjektu, ktory predkladd ozndmenie. Ano Alfanumerické
kéd subjektu,
ktory Ak finan¢né subjekty predkladaji ozndmenie/spravu, identifikaénym kédom je identifikdtor
predkladd pravneho subjektu (LEI), ¢o je jedine¢ny 20-miestny alfanumericky kod podla normy ISO
oznamenie 17442-1:2020.

Ak externy poskytovatel predkladd sprévu za finan¢ny subjekt, moze pouzit identifikacny

kéd uvedeny vo vykondvacich technickych predpisoch prijatych podla ¢lanku 28 ods. 9

nariadenia (EU) 2022/2554.
Typ Typ subjektu podla lanku 2 ods. 1 pism. a) az t) nariadenia (EU) 2022/2554, ktory predkladd | Ano, ak spravu neposkytuje priamo | Pole s moznostou vyberu (viacnisobny
finan¢ného spravu. ovplyvneny finanény subjekt. vyber):
subjektu, — tverovd indtittcia;
ktory — platobnd institicia;
predklada — oslobodend platobnd institicia;
spravu — poskytovatel sluzieb

informovania o Gcte;
— intitdcia elektronického
penaznictva;
— oslobodend institticia

elektronického penaznictva;
investi¢nd spolo¢nost;
poskytovatel sluzieb kryptoaktiv;
emitent tokenov naviazanych na
aktiva;

centrdlny  depozitar
papierov;

centrdlna protistrana;
obchodné miesto;
archiv obchodnych tdajov;
spravca alternativneho
investi¢ného fondy;

spravcovskd spolocnost;
poskytovatel sluzieb vykazovania
udajov;

cennych
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Ditové pole Opis Povinné pole Druh pola
— poistovia a zaistovia;
— sprostredkovatel poistenia,
sprostredkovatel zaistenia
a sprostredkovatel doplnkového
poistenia;
— institdcia zamestnaneckého
dochodkového zabezpecenia;
— ratingova agentdra;
— spravca kritickych referencnych
hodnot;
— poskytovatel sluzieb hromadného
financovania;
— archiv sekuritiza¢nych tdajov.
Nézov Uplny pravny ndzov finanéného subjektu, ktory oznamuje vyznamnii kyberneticki hrozbu. | Ano, ak je finanény subjekt iny ako | Alfanumerické
finan¢ného subjekt, ktory predkladd
subjektu ozndmenie.
Identifikdtor | Identifikdtor pravneho subjektu (LEI) finan¢ného subjektu, ktory oznamuje vyznamnai Ano, ak je finan¢ny subjekt Jedine¢ny alfanumericky 20-znakovy
pravneho kyberneticka hrozbu, prideleny v stlade s Medzindrodnou organizdciou pre normalizdciu. | oznamujici vyznamni kéd podla normy ISO 17442-1:2020
subjektu kybernetickt hrozbu odlisny od
finan¢ného subjektu, ktory predkladd spréavu
subjektu
Meno hlavnej | Meno a priezvisko hlavnej kontaktnej osoby finan¢ného subjektu. Ano Alfanumerické
kontaktnej
osoby
E-mail: E-mailové adresa hlavnej kontaktnej osoby, ktort méze prisluiny organ pouZit na naslednd | Ano Alfanumerické
hlavnej komunikaciu.
kontaktnej
osoby
Telefon Telefénne ¢islo hlavnej kontaktnej osoby, ktoré moze prislusny orgdn pouzit na ndsledni Ano Alfanumerické
hlavnej komunikdaciu.
kontaktnej
osoby Telefonne ¢islo sa uvddza so vSetkymi medzindrodnymi predvolbami (napr.
+33XXXXXXXXX)
Meno druhej | Meno a priezvisko druhej kontaktnej osoby finan¢ného subjektu alebo subjektu, ktory Ano, ak je k dispozicii meno Alfanumerické

kontaktnej
osoby

predkladd ozndmenie v mene finanéného subjektu, ak je k dispozicii.

a priezvisko druhej kontaktnej
osoby finan¢ného subjektu alebo
subjektu, ktory predklada

ozndmenie za finan¢ny subjekt.

AS
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¥y

Ditové pole Opis Povinné pole Druh pola
10.  E-mail: druhej | E-mailovd adresa druhej kontaktnej osoby alebo funkénd e-mailova adresa timu, ktord moze | Ano, ak je k dispozicii e-mailova Alfanumerické
kontaktnej prislusny organ pouzit na ndslednd komunikaciu, ak je k dispozicii. adresa druhej kontaktnej osoby
osoby alebo funkénd e-mailovd adresa
timu, ktord moze prislusny organ
pouzit na nislednd komunikaciu.
11.  Telefén druhej | Telefénne ¢islo druhej kontaktnej osoby, ktoré méze prislusny orgdn pouzit na nésledni Ano, ak je k dispozicii telefonne Alfanumerické
kontaktnej komunikdciu, ak je k dispozicii. ¢islo druhej kontaktnej osoby, ktoré
osoby Telefénne ¢islo sa uvadza so vietkymi medzindrodnymi predvolbami (napr. nmé(;lzee(ilr)lgsllil(l)srgﬁrloi{iii?upouzn ma
+33XXXXXXXXX) ’
12.  Détum a cas | Ddtum a cas, kedy sa finan¢ny subjekt dozvedel o vyznamnej kybernetickej hrozbe. Ano Norma ISO 8601 UTC (RRRR-MM-DD
zistenia hh: mm.ss)
kybernetickej
hrozby
13.  Opis Opis najdolezitejsich aspektov vyznamnej kybernetickej hrozby. Ano Alfanumerické
vyznamne;j Finan¢né subjekty poskytuji:
kybernetickej | a) prehlad najdolezitejich aspektov vyznamnej kybernetickej hrozby na vysokej tirovni;
hrozby b) stvisiace rizikd, ktoré z nej vyplyvajd, vritane potencidlnych zranitelnosti systémov
finan¢ného subjektu, ktoré mozu byt zneuzité;
¢) informdcie o pravdepodobnosti naplnenia vyznamnej kybernetickej hrozby a
d) informdcie o zdroji informdcif o kybernetickej hrozbe.
14.  Informacie Informdcie o potencidlnom vplyve kybernetickej hrozby na financny subjekt, jeho klientov | Ano Alfanumerické
o potencidl- | alebo finan¢né protistrany, ak sa kybernetickd hrozba naplnila
nom vplyve
15.  Klasifika¢né | Klasifika¢né kritérid, ktoré by mohli viest k nahldseniu zdvazného incidentu, ak by sa Ano Pole s moznostou vyberu (viac
kritérid kybernetickd hrozba naplnila. moznosti):
potencidlnych — klienti, finanéné  protistrany
incidentov a transakcie ovplyvnené
incidentom;

— vplyv na dobré meno;

— trvanie incidentu stivisiaceho s IKT
a vypadok sluzby;

— geografické rozloZenie;

— straty udajov;

—  kritickost zasiahnutych sluzieb;

— hospodérsky vplyv.
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Ditové pole

Opis

Povinné pole

Druh pola

16.  Stav Informdcie o stave kybernetickej hrozby pre finan¢ny subjekt a o tom, ¢i doslo k nejakym Ano Pole s moznostou vyberu:
kybernetickej | zmendm v aktivite hrozby. — aktivna;
hrozby — neaktivna.

Ak kybernetickd hrozba prestala komunikovat s informaénymi systémami finan¢ného
subjektu, jej stav mozno oznacit ako neaktivny. Ak md finan¢ny subjekt informdcie, Ze
hrozba je nadalej aktivna vo¢i inym strandm alebo finanénému systému ako celku, stav sa
oznadf ako aktivny.

17.  Opatrenia Pripadné informécie na vysokej trovni o opatreniach, ktoré finanény subjekt prijal s cieflom | Ano Alfanumerické
prijaté na zabrdnit naplneniu vyznamnych kybernetickych hrozieb.
zabrdnenie
naplneniu

18.  Ozndmenie Informédcie o ozndmeni kybernetickej hrozby inym finanénym subjektom alebo orgdnom. Ano, ak boli o kybernetickej hrozbe | Alfanumerické
ostatnym informované iné finan¢né subjekty
zainteresova- alebo organy.
nym strandm

19.  Ukazovatele | Informdcie tykajice sa vyznamnej hrozby, ktoré mozu pomact identifikovat skodlivi ¢innost | Ano, ak st k dispozicii informdcie | Alfanumerické
ohrozenia v sieti alebo informac¢nom systéme (ukazovatele ohrozenia), v ndlezitych pripadoch. o ukazovateloch ohrozenia

stvisiacich s kybernetickou

Ukazovatele naruenia poskytované finan¢nym subjektom moézu zahffiat tieto kategérie hrozbou.

udajov, nie viak vylucne:

a) IPadresu;

b) URL adresu;

c) oblasti;

d) hasované sibory;

e) udaje o skodlivom softvéri (ndzov skodlivého softvéru, ndzvy stiborov a ich umiestnenie,
konkrétne kltice registra savisiace s ¢innostou skodlivého softvéruy);

f) ddaje o sietovej aktivite (porty, protokoly, adresy, odkazovace, pouzivatelski agenti,
hlavicky, Specifické protokoly alebo charakteristické vzory sietovej prevadzky);

g) udaje e-mailovej spravy (odosielatel, prijemca, predmet, hlavicku, obsah);

h) poziadavky DNS a konfigurdciu registra;

i)  cinnosti pouzivatelského actu (prihldsenie, ¢innost pouZivatelského étu s opravnenim,
zvy$enie opravnent);

j)  prevadzku databdzy (Citanie/zdpis), poziadavky na ten isty stibor.

Tento typ informdcii moze zahffiat tidaje tykajiice sa ukazovatelov opisujicich vzorce

siefovej prevddzky zodpovedajice zndmym tGtokom/komunikécii botnetu, IP adresy

pocitacov infikovanych $kodlivym softvérom (botmi), tidaje tykajtice sa ,prikazovych

a riadiacich” serverov pouzivanych skodlivym softvérom (zvycajne domény alebo IP adresy)

a URL adresy tykajtce sa phishingovych stranok alebo webovych sidel, na ktorych bol

pozorovany Skodlivy softvér alebo exploit kity.

20.  Dalsie Akékolvek dalsie relevantné informdcie o vyznamnej kybernetickej hrozbe Ano, v ndlezitych pripadoch a ak st | Alfanumerické
relevantné k dispozicii dalsie informdcie, ktoré
informdcie nie st uvedené vo vzore.
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