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KOMISIJOS IGYVENDINIMO REGLAMENTAS (ES) 2025/302
2024 m. spalio 23 d.

kuriuo nustatomi Europos Parlamento ir Tarybos reglamento (ES) 2022/2554 taikymo techniniai
igyvendinimo standartai, susije su finansy sektoriaus subjekty pranesimy apie didelius su IRT
susijusius incidentus ir dideles kibernetines grésmes standartinémis formomis, $ablonais ir
procediiromis

(Tekstas svarbus EEE)

EUROPOS KOMISIJA,

atsizvelgdama j Sutartj dél Europos Sgjungos veikimo,

atsizvelgdama 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamenta (ES) 20222554 dél skaitmeninés
veiklos atsparumo finansy sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES)

Nr.

600/2014, (ES) Nr. 909/2014 ir (ES) 2016/1011 ('), ypac i jo 20 straipsnio ketvirtg pastraipa,

kadangi:

(1)

()
0

siekiant uZztikrinti, kad finansy sektoriaus subjektai apie didelius incidentus savo kompetentingoms institucijoms
pranesty nuosekliai, ir uztikrinti, kad jie toms institucijoms teikty aukstos kokybés duomenis, turéty biti nurodyta,
kuriuos  duomeny laukelius finansy  sektoriaus  subjektai turi  pateikti jvairiais = Reglamento
(ES) 2022/2554 19 straipsnio 4 dalyje nurodytais pranesimy teikimo etapais. Svarbu, kad ta informacija baty
pateikta taip, kad bity galima vienoje vietoje matyti incidento vaizda. Todél tais tikslais batina nustatyti viena
bendrg pranesimo 3ablong;

finansy sektoriaus subjektai turéty uZzpildyti tuos pranesimo $ablono duomeny laukelius, kurie atitinka atitinkamo
pranesimo informacijos reikalavimus. Taciau finansy sektoriaus subjektams, kurie jau turi informacijg, kurig jie turi
pateikti vélesniame pranesimo etape, t. y. tarpiniame arba galutiniame pranesime, turéty bati leidZziama duomenis
pateikti anksciau;

kadangi keli arba pasikartojantys incidentai gali bati laikomi dideliu incidentu, kaip nurodyta Komisijos deleguotojo
reglamento (ES) 20241772 (% 8 straipsnyje, pranesimo $ablono ir duomeny laukeliy struktiira turéty bati tokia, kad
finansy sektoriaus subjektai galéty pranesti apie tokius pasikartojancius incidentus;

siekiant uztikrinti, kad informacija baty tiksli ir naujausia, pranesimo Sablonas turéty biti toks, kad finansy
sektoriaus subjektai teikdami tarpinj ir galutinj prane$ima galéty atnaujinti visg anks¢iau pateiktg informacija ir
didelius incidentus prireikus perklasifikuoti j nedidelius;

subjektus identifikuojanti teisiné informacija turéty bati suderinta su identifikavimo informacija, nurodyta
techniniuose jgyvendinimo standartuose, priimtuose pagal Reglamento (ES) 2022/2554 28 straipsnio 9 dalj;

kai finansy sektoriaus subjektai pareiga pranesti apie didelius su IRT susijusius incidentus perduoda treciajai aliai,
kompetentingos institucijos turéty turéti Sios treciosios Salies identifikavimo informacija pries jai finansy sektoriaus
subjekto vardu pateikiant pirmajj pranesima, kad galéty patikrinti, ar §i tre¢ioji 3alis teikia informacija pagristai;

OLL 333,202212 27, p. 1, ELL http://data.europa.eu/eli/reg/2022/2554/oj.

2024 m. kovo 13 d. Komisijos deleguotasis reglamentas (ES) 2024/1772, kuriuo Europos Parlamento ir Tarybos reglamentas
(ES) 2022/2554 papildomas techniniais reguliavimo standartais, kuriais patikslinami su IRT susijusiy incidenty ir kibernetiniy grésmiy
klasifikavimo kriterijai, nustatomos reikSmingumo ribos ir nurodomi prane$imy apie didelius incidentus duomenys, (OL L,
2024[1772, 2024 6 25, ELL http://data.europa.cu/eli/reg_del/2024/1772/0j).
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(7)  siekiant lengvai nustatyti incidento, kuris jvyko paslaugas teikiancioje treciojoje Salyje arba kurj $i paslaugas teikianti
trecioji Salis sukeélé ir kuris sutrikdé keliy finansy sektoriaus subjekty, veikianciy toje pacioje valstybéje naréje, veikla,
poveikj ir sumazinti finansy sektoriaus subjekty pranesimy teikimo nastg, pranesimy Sablone turéty biiti numatyta
galimybé pateikti bendra pranesima, apimantj agreguota informacija apie incidento poveikj visiems jj patyrusiems
finansy sektoriaus subjektams, kurie incident klasifikavo kaip didelj;

(8)  pranesimo S$ablonas turéty buti parengtas technologiskai neutraliu badu, kad jj baty galima idiegti i jvairius jau
esamus pranesimy apie incidentus teikimo sprendimus arba sprendimus, kurie gali bati parengti Reglamento
(ES) 2022/2554 reikalavimams jgyvendinti;

(9)  pranesimo 3ablono ir duomeny laukeliy struktiira turéty bati tokia, kad treCiosioms Salims, kurioms finansy
sektoriaus subjektai pagal Reglamento (ES) 2022/2554 19 straipsnio 5 dalj perdavé savo pranesimo pareiga, bty
sudarytos palankios salygos pranesti apie didelius su IRT susijusius incidentus;

(10) 3is reglamentas grindZiamas techniniy jgyvendinimo standarty projektais, kuriuos Komisijai pateiké Europos
prieZiiros institucijos;

(11) Europos priezifiros institucijos dél techniniy jgyvendinimo standarty projekty, kuriais pagristas $is reglamentas,
surengé atviras vieSas konsultacijas, iSnagrinéjo galimas susijusias sanaudas ir nauda ir papras$é Bankininkystés
suinteresuotyjy subjekty grupés, isteigtos pagal Europos Parlamento ir Tarybos reglamenty (ES) Nr. 1093/2010 (),
(ES) Nr. 1094/2010 () ir (ES) Nr. 1095/2010 () 37 straipsnj, patarimo;

(12) vadovaujantis Europos Parlamento ir Tarybos reglamento (ES) 20181725 () 42 straipsnio 1 dalimi, buvo
konsultuojamasi su Europos duomeny apsaugos priezitiros pareigiinu ir jis pateiké teigiamg nuomone 2024 m.
liepos 22 d. Bet koks asmens duomeny tvarkymas pagal 3j reglamenta turéty bati atliekamas laikantis Reglamente
(ES) 2018/1725 nustatyty taikytiny duomeny apsaugos principy ir nuostatuy,

PRIEME 3] REGLAMENTA;

1 straipsnis

Pranesimo apie didelius su IRT susijusius incidentus Sablonas

1. Finansy sektoriaus subjektai Reglamento (ES) 2022/2554 19 straipsnio 4 dalyje nurodyta pradinj pranesima, tarpinj
pranesima ir galutinj pranesima teikia naudodami I priede pateikta $ablona, kaip nurodyta toliau:

a) pradinj pranesima teikiantys finansy sektoriaus subjektai uzpildo $ablono duomeny laukelius, atitinkancius
informacij, kuri turi biti pateikta pagal Komisijos deleguotojo reglamento (ES) 2025/301 (') 2 straipsni, ir gali
uzpildyti tuos duomeny laukelius, kuriy nereikia pildyti teikiant pradinj pranesima, bet kuriuos reikalaujama
uzpildyti teikiant tarpinj arba galutinj pranesima, jei ta informacija jau turi;

() 2010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1093/2010, kuriuo isteigiama Europos priezitiros
institucija (Europos bankininkystés institucija), i§ dalies keiciamas Sprendimas Nr. 716/2009/EB ir panaikinamas Komisijos
sprendimas 2009/78/EB (OL L 331, 2010 12 15, p. 12, ELL http://data.europa.eu/eli/reg/2010/1093/0j).

() 2010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1094/2010, kuriuo isteigiama Europos priezitiros
institucija (Europos draudimo ir profesiniy pensijy institucija), i§ dalies keic¢iamas Sprendimas Nr. 716/2009/EB ir panaikinamas
Komisijos sprendimas 2009/79/EB (OL L 331, 2010 12 15, p. 48, ELL http:|/data.europa.eu/eli/reg/2010/1094/0j).

() 2010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1095/2010, kuriuo isteigiama Europos priezitiros
institucija (Europos vertybiniy popieriy ir rinky institucija) ir i§ dalies kei¢iamas Sprendimas Nr. 716/2009/EB bei panaikinamas
Komisijos sprendimas 2009/77/EB (OL L 331, 2010 12 15, p. 84, ELL http:|/data.europa.eu/eli/reg/2010/1095/0j).

(") 2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy asmeny apsaugos Sajungos institucijoms,
organams, tarnyboms ir agentiiroms tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinamas
Reglamentas (EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002/EB, (OL L 295, 2018 11 21, p. 39, ELL http://data.europa.eu/eli/reg/
2018/1725/0j).

() 2024 m. spalio 23 d. Komisijos deleguotasis reglamentas (ES) 2025/301, kuriuo Europos Parlamento ir Tarybos reglamentas
(ES) 2022/2554 papildomas techniniais reguliavimo standartais, kuriais nustatomas pradinio prane$imo, tarpinio prane$imo ir
galutinio pranesimo apie didelius su IRT susijusius incidentus turinys ir pateikimo terminai, taip pat savanorisko pranesimo apie
dideles kibernetines grésmes turinys, (OL L, 2025/301, 2025 2 20, ELL: http://data.europa.eu/elijreg_del/2025/301/0j).
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b)  tarpinj prane$ima teikiantys finansy sektoriaus subjektai uZpildo $ablono duomeny laukelius, atitinkancius
informacijg, kuri turi bati pateikta pagal Deleguotojo reglamento (ES) 2025/301 3 straipsnj, ir gali uZpildyti tuos
duomeny laukelius, kuriy nereikia pildyti teikiant tarpinj pranesima, bet kuriuos reikalaujama uzpildyti teikiant
galutinj prane$ima, jei jau turi susijusig informacijg;

0) galutinj pranesima teikiantys finansy sektoriaus subjektai uzpildo Sablono duomeny laukelius, atitinkancius

informacija, kuri turi bati pateikta pagal Deleguotojo reglamento (ES) 2025/301 4 straipsni.

2. Finansy sektoriaus subjektai uZtikrina, kad pradiniame pranesime, tarpiniame pranesime ir galutiniame pranesime
pateikta informacija biity i$sami ir tiksli.

3. Jei teikdami pradinj pranesimg arba tarpinj pranesima neturi tiksliy duomeny, finansy sektoriaus subjektai pateikia
apskaiciuotasias vertes, grindZiamas kitais turimais duomenimis ir informacija, kiek tai jmanoma.

4. Teikdami tarpinj arba galutinj pranesima finansy sektoriaus subjektai naudoja I priede pateiktg Sablong, kad pateikty
visg reikiamg informacijg ir, kai taikytina, atnaujinty informacija, kuri anks¢iau buvo pateikta pradiniame pranesime arba
tarpiniame pranesime.

5. Pildydami I priede pateikta $ablong finansy sektoriaus subjektai vadovaujasi II priede pateiktu duomeny glosarijumi
ir nurodymais.

2 straipsnis
Bendras pradinio pranesimo, tarpinio pranesimo ir galutinio pranesimo teikimas
Finansy sektoriaus subjektai pradinj prane$ima, tarpinj prane$imga ir galutinj pranesimg gali teikti kartu ir vienu metu

pateikti du i§ $iy pranesimy arba juos visus, jeigu atkurta jprasta veikla arba uzbaigta pagrindiniy prieZas¢iy analizé ir jeigu
laikomasi Deleguotojo reglamento (ES) 2025/301 5 straipsnyje nustatyty terminy.

3 straipsnis

Pasikartojantys su IRT susij¢ incidentai

Finansy sektoriaus subjektai, teikiantys informacija apie nedidelius pasikartojancius su IRT susijusius incidentus, kurie visi
kartu atitinka vienam dideliam su IRT susijusiam incidentui taikomas sglygas, nustatytas Deleguotojo reglamento
(ES) 2024/1772 8 straipsnio 2 dalyje, tg informacija pateikia agreguota.

4 straipsnis

Saugiy elektroniniy rysiy kanaly naudojimas

1. Finansy sektoriaus subjektai pradinj pranesimag, tarpinj pranesima ir galutinj pranesima teikia saugiais elektroniniy
ry$iy kanalais, kuriuos suteikia jy kompetentinga institucija.

2. Finansy sektoriaus subjektai, kurie negali naudotis jy kompetentingos institucijos suteiktais saugiais elektroniniy
rysiy kanalais, savo kompetentingai institucijai apie didelj su IRT susijusj incidenty praneSa kitomis saugiomis
priemonémis, dél kuriy susitaria su kompetentinga institucija. Kompetentingai institucijai pareikalavus, finansy sektoriaus
subjektai i§ naujo pateikia pradinj prane$ima, tarpinj pranesima arba galutinj pranesima saugiu elektroniniy rysiy kanalu,
kurj suteikia jy kompetentinga institucija, kai tik jie gali tai padaryti.

ELL http://data.europa.eu/elijreg_impl/2025/302/oj
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5 straipsnis

Dideliy su IRT susijusiy incidenty perklasifikavimas

Jeigu finansy sektoriaus subjektas atlikes papildomg vertinimg padaro i$vadg, kad su IRT susijes incidentas, apie kurj
anks¢iau pranesta kaip apie didelj incidents, niekada neatitiko Deleguotojo reglamento (ES) 20241772 8 straipsnyje
nustatyty klasifikavimo kriterijy ir riby, jis pranesa kompetentingai institucijai, kad su IRT susijusj incidentg perklasifikavo
i§ didelio incidento j nedidelj incidenta, pateikes informacija apie tg perklasifikavima Sio reglamento II priede nustatytoje
formoje, laukeliuose ,pranesimo rasis ir ,kita informacija“.

6 straipsnis

Pranesimas apie pranesimo pareigy perdavima treciajai aliai

1. Finansy sektoriaus subjektai, kurie pareigg pranesti apie didelius su IRT susijusius incidentus yra perdave treciajai
Saliai pagal Reglamento (ES) 2022/2554 19 straipsnio 5 dalj, informuoja savo kompetentinga institucija apie tg veiklos
perdavimo susitarima, kai tik sudaromas veiklos perdavimo susitarimas ir ne véliau kaip prie§ pateikiant pirma pranesima.

2. Finansy sektoriaus subjektai kompetentingai institucijai pateikia treciosios 3alies, jy vardu teiksiancios pranesimus
apie didelius su IRT susijusius incidentus, pavadinimg, kontaktinius duomenis ir identifikavimo kodg.

3. Finansy sektoriaus subjektai savo kompetentingg institucija informuoja, kai tik nutraukia susitarima, pagal kurj
perduoda pranesimo pareigas, kaip nurodyta Reglamento (ES) 20222554 19 straipsnio 5 dalyje.

7 straipsnis

Bendro pranesimo teikimas

1. Paslaugas teikianti trecioji Salis, kuriai perduotos pranesimo pareigos, kaip nurodyta Reglamento
(ES) 2022/2554 19 straipsnio 5 dalyje, gali naudoti $io reglamento I priede pateiktg Sablong, kad viename bendrame
pranesime pateikty agreguota informacija apie didelj su IRT susijusj incidents, darantj poveikj keliems finansy sektoriaus
subjektams, ir t3 prane§img kompetentingai institucijai gali pateikti visy finansy sektoriaus subjekty, kuriems daromas
poveikis, vardu, jei tenkinamos visos $ios salygos:

a) didelis su IRT susijes incidentas, apie kurj reikia pranesti, kilo dél treciosios Salies, teikian¢ios IRT paslaugas, arba ji
pati ji sukeélé;

b)  ta paslaugas teikianti tre¢ioji Salis atitinkama IRT paslaugg teikia keliems finansy sektoriaus subjektams arba grupei;

o) visi | bendra pranesima jtraukti finansy sektoriaus subjektai su IRT susijusi incidentg klasifikuoja kaip didelj
incidenta;

d) didelis su IRT susijes incidentas sutrikdé finansy sektoriaus subjekty, veikianciy toje pacioje valstybéje naréje, veikla

ir bendras pranesimas yra susijes su finansy sektoriaus subjektais, kuriuos prizitiri ta pati kompetentinga institucija;

e) kompetentingos institucijos aiskiai leido $ios raisies finansy sektoriaus subjektams bendrai teikti pranesimus.

2. 1 dalis netaikoma kredito jstaigoms, kurios laikomos svarbiomis, kaip nurodyta Europos Centrinio Banko
reglamento (ES) Nr. 468/2014 () 2 straipsnio 16 punkte, prekybos viety operatoriams ir pagrindinéms sandorio $alims,
kurie I priede pateikta $ablong naudoja tik teikdami savo kompetentingai institucijai atskirus pranesimus apie didelius su
IRT susijusius incidentus.

3. Kai kompetentingos institucijos reikalauja pateikti informacijg apie atskirg didelio su IRT susijusio incidento poveikj
pavieniam finansy sektoriaus subjektui, finansy sektoriaus subjektas, gaves kompetentingos institucijos prasyma, pateikia
atskira pranesima apie didelj su IRT susijusj incidentg.

() 2014 m. balandzio 16 d. Europos Centrinio Banko reglamentas (ES) Nr. 4682014, kuriuo sukuriama Europos Centrinio Banko,
nacionaliniy kompetentingy institucijy ir nacionaliniy paskirtyjy institucijy bendradarbiavimo Bendrame prieZitiros mechanizme
struktiira (BPM pagrindy reglamentas) (ECB/2014/17) (OL L 141, 2014 5 14, p. 1, ELIL http:|/data.europa.cu/eli/reg/2014/468/0j).
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8 straipsnis
Pranesimas apie dideles kibernetines grésmes

1. Finansy sektoriaus subjektai, pagal Reglamento (ES) 2022/2554 19 straipsnio 2 dalj praneSantys kompetentingoms
institucijoms apie dideles kibernetines grésmes, naudoja $io reglamento III priede pateikta $ablong ir vadovaujasi Sio
reglamento IV priede pateiktu duomeny glosarijumi ir nurodymais.
2. Finansy sektoriaus subjektai uZztikrina, kad pranesime apie dideles kibernetines grésmes pateikta informacija baty
i$sami ir tiksli.

9 straipsnis

Isigaliojimas

Sis reglamentas jsigalioja dvidesimta diena po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Briuselyje 2024 m. spalio 23 d.

Komisijos vardu
Pirmininké
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_impl/2025/302/oj
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I PRIEDAS

PRANESIMO APIE DIDELIUS INCIDENTUS SABLONAI

Laukelio numeris

Duomeny laukelis

Bendroji informacija apie finansy sektoriaus subjekta

1.1 Pranesimo risis

1.2 Pranesimg teikiancio subjekto pavadinimas

1.3 Pranesimg teikiancio subjekto identifikavimo kodas

1.4 Finansy sektoriaus subjekto, kurio veikla buvo sutrikdyta, risis

1.5 Finansy sektoriaus subjekto, kurio veikla buvo sutrikdyta, pavadinimas
1.6 Finansy sektoriaus subjekto, kurio veikla buvo sutrikdyta, LEI kodas
1.7 Pagrindinio kontaktinio asmens vardas, pavardé

1.8 Pagrindinio kontaktinio asmens e. pastas

1.9 Pagrindinio kontaktinio asmens telefono numeris

1.10 Antrojo kontaktinio asmens vardas, pavardé

1.11 Antrojo kontaktinio asmens e. pastas

1.12 Antrojo kontaktinio asmens telefono numeris

1.13 Pagrindinés patronuojanciosios jmonés pavadinimas

1.14 Pagrindinés patronuojanciosios jmonés LEI kodas

1.15 Pranesime nurodoma valiuta

Pradinio pranesimo turinys

2.1 Finansy sektoriaus subjekto incidentui suteiktas kodas

2.2 Didelio su IRT susijusio incidento aptikimo data ir laikas

2.3 Su IRT susijusio incidento klasifikavimo kaip didelio incidento data ir laikas
2.4 Didelio su IRT susijusio incidento aprasymas

2.5 Klasifikavimo kriterijai, kuriais remiantis pateiktas pranesimas apie incidenta
2.6 Klasifikavimo kriterijaus ,Geografinis pasiskirstymas* reik$mingumo ribos
2.7 Didelio su IRT susijusio incidento nustatymas
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Laukelio numeris

Duomeny laukelis

2.8

Nurodoma, ar didelis su IRT susijgs incidentas kilo dél paslaugas teikiancios treciosios $alies arba kito finansy
sektoriaus subjekto

29

Veiklos testinumo plano aktyvavimas, jei jis aktyvuotas

2.10

Kita svarbi informacija

Tarpinio pranesimo turinys

3.1 Kompetentingos institucijos incidentui suteiktas kodas

3.2 Data ir laikas, kai jvyko didelis su IRT susijes incidentas

3.3 Paslaugy, veiklos ar operacijy atkiirimo data ir laikas

3.4 Paveikty klienty skaicius

3.5 Paveikty klienty procentiné dalis

3.6 Paveikty finansy partneriy skaicius

3.7 Paveikty finansy partneriy procentiné dalis

3.8 Poveikis atitinkamiems klientams arba finansy partneriams

3.9 Paveikty sandoriy skaicius

3.10 Paveikty sandoriy procentiné dalis

3.11 Paveikty sandoriy verté

3.12 Informacija apie tai, ar pateiktos vertés yra faktinés, ar apskaiciuotos, arba tai, kad poveikio nebuvo

3.13 Poveikis reputacijai

3.14 Kontekstiné informacija apie poveikj reputacijai

3.15 Didelio su IRT susijusio incidento trukmé

3.16 Laikas, kurj nebuvo teikiamos paslaugos

3.17 Informacija apie tai, ar pateiktos incidento trukmés ir laiko, kurj nebuvo teikiamos paslaugos, vertés yra faktinés,
ar apskaiciuotos

3.18 Poveikio valstybése narése riisys

3.19 Didelio su IRT susijusio incidento poveikio kitose valstybése narése apragymas

3.20 Klasifikavimo kriterijaus ,Duomeny praradimas* reiksmingumo ribos

3.21 Duomeny praradimo apragymas
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Duomeny laukelis

3.22

Klasifikavimo kriterijus ,Paveiktos ypatingos svarbos paslaugos*

3.23 Didelio su IRT susijusio incidento risis

3.24 Kity rtsiy incidentai

3.25 Priesisko subjekto keliamos grésmés ir naudojami metodai

3.26 Kity risiy metodai

3.27 Informacija apie paveiktas funkcines sritis ir veiklos procesus

3.28 Paveikti infrastruktiiros komponentai, kuriais palaikomi veiklos procesai

3.29 Informacija apie paveiktus infrastruktfiros komponentus, kuriais palaikomi veiklos procesai

3.30 Poveikis klienty finansiniams interesams

3.31 Pranesimas kitoms institucijoms

3.32 Kity institucijy patikslinimas

3.33 Laikini veiksmai | priemonés, kuriy imtasi arba planuojama imtis siekiant atkurti veiklg po incidento

3.34 Visy laikiny veiksmy ir priemoniy, kuriy imtasi arba planuojama imtis siekiant atkurti veikla po incidento,
apraSymas

3.35 Uzvaldymo rodikliai

Galutinio pranesimo turinys

4.1 Pagrindiniy incidento priezas¢iy auksto lygio klasifikavimas

4.2 Pagrindiniy incidento priezasc¢iy i§samus klasifikavimas

43 Pagrindiniy incidento priezas¢iy papildomas klasifikavimas

4.4 Kity rasiy pagrindinés priezastys

4.5 Informacija apie pagrindines incidento prieZastis

4.6 Incidento i§sprendimo santrauka

4.7 Pagrindinés incidento prieZasties pasalinimo data ir laikas

4.8 Incidento iSsprendimo data ir laikas

4.9 Informacija apie tai, ar incidento galutinio isprendimo data skiriasi nuo i§ pradziy planuotos igyvendinimo
datos

4.10 Ypatingos svarbos funkcijoms kylancios rizikos vertinimas pertvarkymo tikslais

411 Pertvarkymo institucijoms svarbi informacija

LT

0C T $C0T 110



lo/zo¢/szog/idwr Sazfia/noedomaeep//:dny 19

¥¥/6

Laukelio numeris

Duomeny laukelis

412 Klasifikavimo kriterijaus ,Ekonominis poveikis* reiksmingumo riba
413 Bendryjy tiesioginiy ir netiesioginiy islaidy ir nuostoliy suma

4.14 Susigrazinty 1ésy suma

4.15 Informacija apie tai, ar nedideli incidentai buvo pasikartojantys
4.16 Data ir laikas, kai jvyko pasikartojantys incidentai
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II PRIEDAS

PRANESIMO APIE DIDELIUS INCIDENTUS DUOMENU GLOSARIJUS IR NURODYMAI

Privaloma Privaloma Privaloma
Duomeny laukelis Aprasymas pat;‘g;i‘.“ pateikiant tarpinj pa;iﬁ:.lt Laukelio raisis
praciny pranesima gatutint
pranesimag pranesimag
Bendroji informacija apie finansy sektoriaus subjektg
1.1.  Prane$imo raisis Nurodykite, koks pranesimas apie incidentg teikiamas Taip Taip Taip Pasirinkimas:
kompetentingai institucijai. — pradinis pranesimas
— tarpinis praneSimas
— galutinis pranesimas
—  didelis incidentas perklasifikuojamas j nedidelj
1.2. Pranesimg teikian¢io | Pranesimg teikiancio subjekto visas juridinis pavadinimas. Taip Taip Taip Raidinis skaitinis
subjekto
pavadinimas
1.3. Pranesima teikianc¢io | Pranesimg teikiancio subjekto identifikavimo kodas. Taip Taip Taip Raidinis skaitinis
.subje.kFo ) Kai pranesima teikia finansy sektoriaus subjektai, identifikavimo
identifikavimo kodas | kodas yra juridinio asmens identifikatorius (LEI), kuris yra
unikalus 20 raidiniy skaitiniy Zenkly kodas, grindziamas
standartu ISO 17442-1:2020.
Paslaugas teikianti tre¢ioji Salis, teikianti pranesima finansy
sektoriaus subjekto vardu, gali naudoti identifikavimo koda,
nurodytg techniniuose jgyvendinimo standartuose, priimtuose
pagal Reglamento (ES) 20222554 28 straipsnio 9 dalj..
1.4. Finansy sektoriaus | Reglamento (ES) 20222554 2 straipsnio 1 dalies a-t punktuose | Taip Taip Taip Pasirinkimas (galima pasirinkti daugiau nei

subjekto, kurio
veikla buvo
sutrikdyta, riisis

nurodyto subjekto, kurio vardu teikiamas pranesimas, rtsis.

Kai teikiamas bendras pranesimas, nurodytas sio reglamento
7 straipsnyje, pasirinkti visas finansy sektoriaus subjekty, kuriuos
apima bendras pranesimas, rasis.

vieng):

kredito jstaiga;

mokéjimo jstaiga;

mokéjimo jstaiga, kuriai tatkoma iSimtis;
informavimo apie saskaitas paslaugy
teikéjas;

elektroniniy pinigy jstaiga;

elektroniniy  pinigy jstaiga, kuriai
taikoma iSimtis;

investiciné jmoné;

kriptoturto paslaugy teikéjas;

su turtu susiety Zetony emitentas;
centrinis vertybiniy popieriy
depozitoriumas;

pagrindiné sandorio 3alis;

prekybos vieta;

sandoriy duomeny saugykla;
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Duomeny laukelis Aprasymas patelk.lax}t pateikiant tarpinj patelhapt Laukelio raisis
pradinj - galutinj
pranesima pranesimg pranesima

— alternatyvaus  investavimo  fondy
valdytojas;

— valdymo jmong;

— duomeny teikimo paslaugy teikéjas;

—  draudimo ir perdraudimo jmone;

— draudimo tarpininkas, perdraudimo
tarpininkas ir papildomos draudimo
veiklos tarpininkas;

—  profesiniy pensijy jstaiga;

—  kredito reitingy agentiira;

— ypatingos svarbos lyginamyjy indeksy
administratorius;

— sutelktinio  finansavimo  paslaugy
teikéjas;

— pakeitimo  vertybiniais  popieriais
duomeny saugykla.

1.5. Finansy sektoriaus | Finansy sektoriaus subjekto, kurio veiklg sutrikdé didelis su IRT | Taip, jei Taip, jeifinansy | Taip,jeifinansy | Raidinis skaitinis
subjekto, kurio susijes incidentas ir kuris turi pranesti apie didelj incidentg savo | finansy sektoriaus sektoriaus
veikla buvo kompetentingai institucijai pagal Reglamento (ES) 2022/2554 sektoriaus subjektas, subjektas,
sutrikdyta, 19 straipsni, visas juridinis pavadinimas. subjektas, kurio veikla kurio veikla
pavadinimas kurio veikla | sutrikde sutrikdé

Kai teikiamas bendras pranesimas: sutrikde incidentas, yra | incidentas, yra
incidentas, ne tas pats kaip | ne tas pats kaip
a) visy finansy sektoriaus subjekty, kuriy veiklg sutrikdé didelis yranetaspats | pranesima pranesimg
su IRT susijes incidentas, pavadinimy, atskirty kabliataskiais, | kaip teikiantis teikiantis
sgrasas; prane$img subjektas ir jei | subjektas ir jei
b) paslaugas teikianti trecioji Salis, teikianti pranesimag apie | teikiantis teikiamas teikiamas
didelj incidentg arba bendra pranesima, nurodyta $io subjektas ir bendras bendras
reglamento 7 straipsnyje, pateikia visy finansy sektoriaus jei teikiamas | pranesimas. pranesimas.
subjekty, kuriems poveikj padaré incidentas, pavadinimus, bendras
atskirtus kabliataskiais. prane$imas.

1.6. Finansy sektoriaus | Finansy sektoriaus subjekto, kurio veiklg sutrikdé didelis su IRT Taip, jei Taip, jeifinansy | Taip, jeifinansy | Unikalus 20 raidiniy skaitiniy Zenkly kodas,
subjekto, kurio susijgs incidentas, juridinio asmens identifikatorius (LEI), finansy sektoriaus sektoriaus grindziamas standartu ISO 17442-1:2020
veikla buvo priskirtas vadovaujantis Tarptautinés standartizacijos sektoriaus subjektas, subjektas,
sutrikdyta, LEI kodas | organizacijos standartais. subjektas, kurio veikla kurio veikla

S B kurio veikla sutrikde didelis | sutrikdé didelis
Kai teikiamas bendras pranesimas: sutrikde su IRT susijes su IRT susijes
didelis su IRT | incidentas, yra

a) visy finansy sektoriaus subjekty, kuriy veiklg sutrikdé didelis
su IRT susijes incidentas, LEI kody, atskirty kabliataskiais,
sgrasas;
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Duomeny laukelis Aprasymas patelk.lax}t pateikiant tarpinj patelhapt Laukelio raisis
pradinj - galutinj
pranesima pranesimg pranesima
b) paslaugas teikianti trecioji Salis, teikianti pranesimg apie | sysijes ne tas pats kaip | incidentas, yra
didelj incidentg arba bendra pranesima, nurodytg $io incidentas, pranesima ne tas pats kaip
reglamento 7 straipsnyje, pateikia visy finansy sektoriaus yranetaspats | teikiantis pranesimg
subjekty, kuriy veiklg sutrikdé incidentas, LET kodus, atskirtus | kaip subjektas irjei | teikiantis
kabliataskiais. prane$img teikiamas subjektas ir jei
o ) i . L teikiantis bendras teikiamas
LEI.kodavl. ir flqansq sektoriaus subjekty pavadinimai pateikiami subjektas ir pranesimas. bendras
tokia pacia eilés tvarka. jei teikiamas pranesimas.
bendras
pranesimas.
1.7.  Pagrindinio Finansy sektoriaus subjekto pagrindinio kontaktinio asmens Taip Taip Taip Raidinis skaitinis
kontaktinio asmens | vardas ir pavarde.
vardas, pavardé
Kai teikiamas bendras pranesimas, nurodytas sio reglamento
7 straipsnyje, pateikti subjekto, teikian¢io bendra pranesima,
pagrindinio kontaktinio asmens varda, pavarde.
1.8.  Pagrindinio Pagrindinio kontaktinio asmens e. pasto adresas, kurj Taip Taip Taip Raidinis skaitinis
kontaktinio asmens | kompetentinga institucija gali naudoti tolesniam rysiui palaikyti.
€. pastas Kai teikiamas bendras pranesimas, nurodytas sio reglamento
7 straipsnyje, pateikti subjekto, teikian¢io bendrg pranesima,
pagrindinio kontaktinio asmens e. pastg.
1.9. Pagrindinio Pagrindinio kontaktinio asmens telefono numeris, kurj Taip Taip Taip Raidinis skaitinis
kontaktinio asmens | kompetentinga institucija gali naudoti tolesniam rysiui palaikyti.
telefono numeris S < <
Kai teikiamas bendras pranesimas, nurodytas $io reglamento
7 straipsnyje, pateikti subjekto, teikian¢io bendrg pranesima,
pagrindinio kontaktinio asmens telefono numerj.
Telefono numeris nurodomas kartu su visais tarptautiniais kodais
(pvz., +33XXXXXXXXX).
1.10. Antrojo kontaktinio | Finansy sektoriaus subjekto arba subjekto, teikiancio pranesimg | Taip Taip Taip Raidinis skaitinis
asmens vardas, finansy subjekto vardu, antrojo kontaktinio asmens vardas ir
pavardé pavardeé arba atsakingos grupés pavadinimas
1.11. Antrojo kontaktinio | Antrojo kontaktinio asmens e. pasto adresas arba grupés Taip Taip Taip Raidinis skaitinis

asmens e. pastas

funkcinio e. pasto adresas, kurj kompetentinga institucija gali
naudoti tolesniam rysiui palaikyti.
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1.12. Antrojo kontaktinio | Antrojo kontaktinio asmens arba grupés telefono numeris, kurj | Taip Taip Taip Raidinis skaitinis
asmens telefono kompetentinga institucija gali naudoti tolesniam rysiui palaikyti.
numeris . - s .

Telefono numeris nurodomas kartu su visais tarptautiniais kodais
(pvz., +33XXXXXXXXX).

1.13. Pagrindinés Kai taikytina, grupés, kuriai priklauso finansy sektoriaus Taip, jei Taip, jeifinansy | Taip,jeifinansy | Raidinis skaitinis
patronuojanciosios | subjektas, kurio veikla buvo sutrikdyta, pagrindinés finansy sektoriaus sektoriaus
jmonés pavadinimas | patronuojanciosios jmonés pavadinimas. sektoriaus subjektas subjektas

subjektas priklauso priklauso
priklauso grupei. grupei.
grupei.

1.14. Pagrindinés Kai taikytina, grupés, kuriai priklauso finansy sektoriaus Taip, jei Taip,jeifinansy | Taip,jeifinansy | Unikalus 20 raidiniy skaitiniy Zenkly kodas,
patronuojanciosios | subjektas, kurio veikla buvo sutrikdyta, pagrindinés finansy sektoriaus sektoriaus grindZiamas standartu [SO 17442-1:2020.
jmonés LEI kodas patronuojanciosios jmonés LEL Priskirtas pagal Tarptautinés sektoriaus subjektas subjektas

standartizacijos organizacijos standartus. subjektas priklauso priklauso
priklauso grupei. grupei.
grupei.

1.15. PraneSime Pranesant apie incidentg naudojama valiuta Taip Taip Taip Parinktis pagal ISO 4217 valiuty kodus
nurodoma valiuta

Pradinio pranesSimo turinys

2.1. Finansy sektoriaus | Finansy sektoriaus subjekto suteiktas unikalus kodas, pagal kurj | Taip Taip Taip Raidinis skaitinis
subjekto incidentui | vienareik$miskai nustatomas didelis su IRT susijes incidentas.
suteiktas kodas

Kai teikiamas bendras pranesimas, nurodytas sio reglamento
7 straipsnyje, incidento kodas, kurj suteiké paslaugas teikianti
trecioji Salis.
2.2. Su IRT susijusio | Datairlaikas, kai finansy sektoriaus subjektas suzinojo apie suIRT | Taip Taip Taip UTC pagal standarta ISO 8601 (MMMM-

incidento aptikimo
data ir laikas

susijusj incidentg.

Kai incidentai yra pasikartojantys, data ir laikas, kai buvo aptiktas
paskutinis su IRT susijes incidentas.

MM-DD Tvv: mm:ss)
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2.3.  Incidento Data ir laikas, kai su IRT susijes incidentas buvo suklasifikuotas Taip Taip Taip UTC pagal standarta ISO 8601 (MMMM-
klasifikavimo kaip kaip didelis incidentas pagal Deleguotajame reglamente (ES) MM-DD Tyv: mm:ss)
didelioincidentodata | 2024/1772 nustatytus klasifikavimo kriterijus.
ir laikas

24. Su IRT susijusio | Svarbiausiy didelio su IRT susijusio incidento aspekty apragymas. | Taip Taip Taip Raidinis skaitinis
incidento aprasymas

Finansy sektoriaus subjektai pateikia toliau nurodytos
informacijos, pavyzdziui, apie galimas prieZastis, tiesiogini
poveiki, paveiktas sistemas ir kt., auksto lygio apZvalga. Finansy
sektoriaus subjektai nurodo, ar incidentas daro poveikj paslaugas
teikian¢ioms treCiosioms $alims ar kitiems finansy sektoriaus
subjektams, kai tas poveikis Zinomas arba jo pagristai tikimasi, to
paslaugy teikéjo arba finansy sektoriaus subjekto rasj, jo
pavadinimg, atitinkamus identifikavimo kodus ir identifikavimo
kodo rasj (pvz., LEI arba EUID).

Vélesniuose pranesimuose laukelio turinys ilgainiui gali kisti, kad
biity matomas kintantis su IRT susijusio incidento supratimas ir
apraSyta visa kita svarbi informacija apie su IRT susijusj incidenta,
nepatenkanti j duomeny laukelius, jskaitant finansy sektoriaus
subjekto viduje atlikta rimtumo (pvz., labai mazas, mazas,
vidutinis, didelis, labai didelis) vertinimg, taip pat informacija apie
auksciausio lygio sprendimy priémimo struktiiry, kurios dalyvavo
reaguojant j su IRT susijusj incidentg, lygj ir pavadinima.

2.5.  Klasifikavimo Deleguotajame reglamente (ES) 2024/1772 nustatyti Taip Taip Taip Pasirinkimas (galima rinktis daugiau nei
kriterijai, kuriais klasifikavimo kriterijai, pagal kuriuos nustatyta, kad su IRT susijes vieng):
remiantis pateiktas incidentas yra didelis incidentas ir kad po to reikia teikti — paveikti klientai, finansy partneriai ir
pranesimas apie pranedimus. sandoriai;
incidentg —  poveikis reputacijai;

Kai teikiamas bendras pranesimas, nurodytas $io reglamento — trukmé ir laikas, kurj nebuvo teikiamos
7 straipsnyje, klasifikavimo kriterijai, pagal kuriuos nustatyta, kad paslaugos;
su IRTsusijes incidentas yra didelis bent vienam ar daugiau finansy —  geografinis pasiskirstymas;
sektoriaus subjekty. — duomeny praradimas;
— paveiktos ypatingos svarbos paslaugos;
— ekonominis poveikis.

2.6. Klasifikavimo EEE valstybés narés, kurias paveiké didelis su IRT susijes incidentas | Taip, jei Taip, jei Taip, jei Pasirinkimas (galima rinktis daugiau nei
kriterijaus pasiekiama pasiekiama pasiekiama vieng) pagal standarte ISO 3166 nustatytus
,Geografinis Vertindami didelio su IRT susijusio incidento poveikj kitose kriterijaus kriterijaus kriterijaus valstybiy, kurioms padarytas poveikis,
pasiskirstymas* valstybése narése, finansy sektoriaus subjektai atsizvelgia ,Geografinis | ,Geografinis ,Geografinis ALPHA-2 kodus.
reikimingumo ribos | Deleguotojo reglamento (ES) 2024/1772 4 ir 12 straipsnius. pasiskirsty- | pasiskirsty- pasiskirsty-

mas” riba mas” riba mas” riba.
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2.7. Didelio su IRT | Nurodoma, kaip nustatytas didelis su IRT susijes incidentas. Taip Taip Taip Pasirinkimas:
susijusio incidento — IT saugumas;
nustatymas — darbuotojai;
— vidaus auditas;
— iSorés auditas;
—  klientai;
— finansy partneriai;
—  paslaugas teikianti trecioji Salis;
— i8puolio vykdytojas;
—  stebésenos sistemos;
— institucija [ agentiira | teisésaugos jstaiga;
— kita.
2.8.  Nurodoma, ar | Nurodoma, ar didelis su IRT susijes incidentas kilo dél paslaugas | Taip, jei Taip, jei Taip, jei Raidinis skaitinis
incidentas kilo dél teikiancios treciosios $alies arba kito finansy sektoriaus subjekto. | incidentas incidentas kilo | incidentas kilo
paslaugas teikiancios kilo dél dél paslaugas dél paslaugas
treciosios Salies arba | Finansy sektoriaus subjektai nurodo, ar didelis su IRT susijes paslaugas teikiancios teikiancios
kito finansy incidentas kilo dél paslaugas teikiancios treciosios alies arba kito | teikiancios trediosios Salies | treciosios alies
sektoriaus subjekto finansy sektoriaus subjekto (jskaitant finansy sektoriaus treciosios arba kito arba kito
subjektus, priklausancius tai paciai grupei kaip ir pranesimg salies arba finansy finansy
teikiantis subjektas), taip pat paslaugas teikiancios tre¢iosios Salies | kito finansy | sektoriaus sektoriaus
arba finansy sektoriaus subjekto pavadinimg, identifikavimo koda | sektoriaus subjekto subjekto
ir identifikavimo kodo ra§j (pvz., LEI arba EUID). subjekto
2.9. Veiklos testinumo | Nurodoma, ar oficialiai aktyvuotos finansy sektoriaus subjekto Taip Taip Taip Loginé reiksmé (taip arba ne)
plano aktyvavimas, | veiklos testinumo atsakomosios priemonés.
jei jis aktyvuotas
2.10. Kita svarbi | Visa kita Sablone nenurodyta informacija. Taip, jei Taip, jei Taip, jeisablone | Raidinis skaitinis
informacija Sablone Sablone nenurodyta
Finansy sektoriaus subjektai, kurie perklasifikavo didelj su IRT nenurodyta | nenurodyta kita
susijusj incidentg | nedidel, apibiidina priezastis, kodél su IRT kita kita informacija
susijes incidentas neatitinka kriterijy, kad baity laikomas dideliu su informacija informacija arba jei didelis
IRT susijusiu incidentu, ir nesitikima, kad juos atitiks. arba jei arba jei didelis
didelis su IRT | su IRT susijes
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pranesima pranesimg pranesima
susijes incidentas su IRT susijes
incidentas buvo incidentas
buvo perklasifikuo- | buvo
perklasifi- tas j nedidelj. perklasifikuo-
kuotas j tas j nedidelj.
nedidelj.

Tarpinio praneSimo turinys

3.1. Kompetentingos Unikalus kodas, kurj kompetentinga institucija suteiké pradinio Ne Taip, jei Taip, jei Raidinis skaitinis
institucijos pranesimo gavimo metu, kad bty galima vienareik§miskai taikoma taikoma
incidentui suteiktas | nustatyti didelj su IRT susijusj incidenta.
kodas

3.2. Data ir laikas, kai | Data ir laikas, kai jvyko didelis su IRT susijes incidentas, jei skiriasi | Ne Taip Taip UTC pagal standarta ISO 8601 (MMMM-
jvyko incidentas nuo laiko, kai finansy sektoriaus subjektas suzinojo apie didelj su MM-DD Tyv: mm:ss)

IRT susijusj incidentg.
Kai dideli su IRT susij¢ incidentai yra pasikartojantys, data ir laikas,
kai jvyko paskutinis didelis su IRT susijes incidentas.

3.3.  Paslaugy, veiklos ar | Informacija apie paslaugy, veiklos ar operacijy, kurias sutrikdé Ne Taip, jei Taip, jei UTC pagal standartg ISO 8601 (MMMM-
operacijy atkiirimo | didelis su IRT susijes incidentas, atk@irimo datg ir laikg. uzpildytas uzpildytas 3.16 | MM-DD Tvv: mm:ss)
data ir laikas 3.16 duomeny | duomeny

laukelis laukelis
,Laikas, kurj ,Laikas, kurj
nebuvo nebuvo
teikiamos teikiamos
paslaugos* paslaugos*

3.4.  Paveikty klienty | Klienty, kuriems didelis su IRT susijes incidentas padaré poveikjir | Ne Taip Taip Sveikasis skaicius
skaicius kurie naudojasi finansy sektoriaus subjekto teikiama paslauga,

skaicius.

Vertindami paveikty klienty skaiciy, finansy sektoriaus subjektai
savo vertinime atsizvelgia  Deleguotojo reglamento (ES)
20241772 1 straipsnio 1 dalj ir 9 straipsnio 1 dalies b punktg.
Finansy sektoriaus subjektas, kuris negali nustatyti faktinio
klienty, kuriems buvo padarytas poveikis, skaiiaus, naudoja
apskaiCiuotas vertes, pagristas turimais palyginamy ataskaitiniy
laikotarpiy duomenimis.

Kai teikiamas bendras pranesimas, nurodytas $io reglamento
7 straipsnyje, pateikiamas visy finansy sektoriaus subjekty klienty,
kuriems buvo padarytas poveikis, bendras skaicius.
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3.5.

Paveikty klienty
procentiné dalis

Klienty, kuriems didelis su IRT susijes incidentas padaré poveiki,
procentiné dalis, palyginti su visy klienty, kurie naudojasi finansy
sektoriaus subjekto teikiama paslauga, kuriai padarytas poveikis,
skaic¢iumi. Jei poveikis buvo padarytas daugiau nei vienai
paslaugai, informacija apie paslaugas teikiama agreguota.

Finansy sektoriaus subjektai savo vertinime atsizvelgia i
Deleguotojo reglamento (ES) 2024/1772 1 straipsnio 1 dalj
ir 9 straipsnio 1 dalies a punkta.

Finansy sektoriaus subjektas, kuris negali nustatyti faktinés
klienty, kuriems padarytas poveikis, procentinés dalies, naudoja
apskai¢iuotas vertes, pagristas turimais palyginamy ataskaitiniy
laikotarpiy duomenimis.

Kai teikiamas bendras pranesimas, nurodytas $io reglamento

7 straipsnyje, finansy sektoriaus subjektas susumuotg visy
paveikty klienty skai¢iy padalija i§ bendro visy paveikty finansy
sektoriaus subjekty klienty skaiciaus.

Ne

Taip

Taip

I3reiksta procentais — bet kokia verté iki 5
skaitiniy Zenkly, jskaitant iki 1 skaitmens po
kablelio, iSreiksta procentais (pvz., 2,4 vietoj
2,4 %). Jei verté yra daugiau kaip 1 skaitmuo
po kablelio, duomenis teikiancios sandorio
Salys apvalina iki artimiausios puseés.

3.6.

Paveikty finansy
partneriy skaicius

Finansy partneriy, kuriems didelis su IRT susijes incidentas padaré
poveikj ir kurie su finansy sektoriaus subjektu yra sudare sutartj,
skaicius.

Vertindami paveikty finansy partneriy skaiciy, finansy sektoriaus
subjektai savo vertinime atsizvelgia j Deleguotojo reglamento (ES)
2024/1772 1 straipsnio 2 dalj. Finansy sektoriaus subjektas, kuris
negali nustatyti faktinio paveikty finansy partneriy skaiciaus,
naudoja apskai¢iuotas vertes, pagristas turimais palyginamy
ataskaitiniy laikotarpiy duomenimis.

Kai teikiamas bendras pranesimas, nurodytas $io reglamento
7 straipsnyje, pateikiamas visy finansy sektoriaus subjekty finansy
partneriy, kuriems buvo padarytas poveikis, bendras skaicius.

Ne

Taip

Taip

Sveikasis skaicius
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3.7. Paveikty finansy | Finansy partneriy, kuriems didelis su IRT susijes incidentas padaré | Ne Taip Taip I3reiksta procentais — bet kokia verté iki 5
partneriy procentiné | poveiki, procentiné dalis, palyginti su visy finansy partneriy, kurie skaitiniy Zenkly, jskaitant iki 1 skaitmens po
dalis yra sudare sutartj su finansy sektoriaus subjektu, skaic¢iumi. kablelio, iSreiksta procentais (pvz., 2,4 vietoj
2,4 %). Jei verté yra daugiau kaip 1 skaitmuo
Vertindami paveikty finansy partneriy procenting dalj, finansy po kablelio, duomenis teikiancios sandorio
sektoriaus subjektai savo vertinime atsiZvelgia j Deleguotojo salys apvalina iki artimiausios pusés.
reglamento (ES) 2024/1772 1 straipsnio 1 dalj
ir 9 straipsnio 1 dalies ¢ punkta.
Finansy sektoriaus subjektas, kuris negali nustatyti faktinés
paveikty finansy partneriy procentinés dalies, naudoja
apskaiCiuotas vertes, pagristas turimais palyginamy ataskaitiniy
laikotarpiy duomenimis.
Kai teikiamas bendras pranesimas, nurodytas $io reglamento
7 straipsnyje, visy paveikty finansy partneriy skai¢ius padalijamas
i$ bendro visy paveikty finansy sektoriaus subjekty finansy
partneriy skaiciaus.
3.8.  Poveikis Bet koks nustatytas poveikis atitinkamiems klientams arba finansy | Ne Taip, jei Taip, jei Loginé reik§mé (taip arba ne)
atitinkamiems partneriams, kaip nurodyta Deleguotojo reglamento (ES) pasiekiama pasiekiama
klientams arba 20241772 1 straipsnio 3 dalyje ir 9 straipsnio 1 dalies f punkte. kriterijaus kriterijaus
finansy partneriams JKlienty ir JKlienty ir
finansy finansy
partneriy partneriy
svarba“ riba svarba“ riba
3.9. Paveikty sandoriy | Sandoriy, kuriuos paveiké didelis su IRT susijes incidentas, Ne Taip, jei Taip, jei Sveikasis skaicius
skaicius skaicius. incidentas incidentas
paveikeé kurj paveike kurj

Vertindami poveikj sandoriams, finansy sektoriaus subjektai
atsizvelgia j Deleguotojo reglamento (ES) 20241772

1 straipsnio 4 dalj, jskaitant visus paveiktus alies vidaus ir
tarpvalstybinius sandorius, susijusius su pinigy suma, kai bent
viena sandorio dalis vykdoma Sgjungoje.

nors sandorj

nors sandorj
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Finansy sektoriaus subjektas, kuris negali nustatyti faktinio
paveikty sandoriy skai¢iaus, naudoja apskaiciuotas vertes,
pagristas turimais palyginamy ataskaitiniy laikotarpiy
duomenimis.
Kai teikiamas bendras pranesimas, nurodytas sio reglamento
7 straipsnyje, nurodyti visy finansy sektoriaus subjekty paveikty
sandoriy bendra skaiciy.
3.10. Paveikty  sandoriy | Paveikty sandoriy procentiné dalis, palyginti su finansy sektoriaus | Ne Taip, jei Taip, jei I3reiksta procentais — bet kokia verté iki 5

procentiné dalis subjekto vykdomy $alies vidaus ir tarpvalstybiniy sandoriy, incidentas incidentas skaitiniy Zenkly, jskaitant iki 1 skaitmens po

susijusiy su paveikta paslauga, skai¢iaus dienos vidurkiu. paveikeé kurj paveike kurj kablelio, isreiksta procentais (pvz., 2,4 vietoj
nors sandorj nors sandorj 2,4 %). Jei verté yra daugiau kaip 1 skaitmuo
Finansy sektoriaus subjektai atsizvelgia j Deleguotojo reglamento po kablelio, duomenis teikiancios sandorio
(ES) 2024/1 7721 straipsnio 4 dah ir9 straipsnio 1 dalies d §alys apvalina lkl artimiausios pusés_
punktg.
Finansy sektoriaus subjektas, kuris negali nustatyti faktinés
sandoriy, kuriems padarytas poveikis, procentinés dalies, naudoja
apskaiciuotas vertes.
Kai teikiamas bendras pranesimas, nurodytas $io reglamento
7 straipsnyje, finansy sektoriaus subjektas visy paveikty sandoriy
skaiciaus sumg padalija i§ bendro visy paveikty finansy sektoriaus
subjekty sandoriy skaiciaus.
3.11. Paveikty  sandoriy | Sandoriy, kuriuos paveiké didelis su IRT susijes incidentas, bendra | Ne Taip, jei Taip, jei Pinigy suma

verté verté jvertinama pagal Deleguotojo reglamento 20241772 incidentas incidentas Finansy sektoriaus subjektai duomenis

1 straipsnio 4 dalj ir 9 straipsnio 1 dalies e punkta. paveiké paveiké kurj nurodo vienetais minimaliu tikslumu, lygiu
kuriuos nors nors sandorj tikstanciams vienety (pvz., 2,5 vietoj

Finansy sektoriaus subjektas, kuris negali nustatyti faktinés sandorius 2 500 EUR).

sandoriy, kuriems padarytas poveikis, vertés, naudoja
apskaiciuotas vertes, pagristas turimais palyginamy ataskaitiniy
laikotarpiy duomenimis.

Finansy sektoriaus subjektas nurodo pinigy sumg kaip teigiama
verte.

Kai teikiamas bendras pranesimas, nurodytas $io reglamento
7 straipsnyje, pateikiamas visy finansy sektoriaus subjekty
paveikty sandoriy bendra verte.
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3.12. Informacija apie tai,

ar pateiktos vertés
yra faktinés, ar
apskaiciuotos, arba
tai, kad poveikio
nebuvo

Informacija apie tai, ar 3.4-3.11 duomeny laukeliuose nurodytos
vertés yra faktinés, ar apskaiciuotos, arba tai, kad poveikio nebuvo.

Ne

Taip

Taip

Pasirinkimas (galima rinktis daugiau nei

vieng):

— faktinés paveikty klienty vertés;

— faktinés paveikty finansy partneriy
vertes;

— faktinés paveikty sandoriy vertés;

— apskaiciuotos paveikty klienty vertés;

— apskaiciuotos paveikty finansy partneriy
vertés;

— apskaiciuotos paveikty sandoriy vertés;

— jokio poveikio klientams;

— jokio poveikio finansy partneriams;

— jokio poveikio sandoriams.

3.13. Poveikis reputacijai

Informacija apie didelio su IRT susijusio incidento poveikj
reputacijai, kaip nurodyta Deleguotojo reglamento (ES)
20241772 2 ir 10 straipsniuose.

Kai teikiamas bendras pranesimas, nurodytas $io reglamento
7 straipsnyje, pateikiamos poveikio reputacijai kategorijos,
taikytinos bent vienam finansy sektoriaus subjektui.

Taip, jei
atitinkamas
kriterijus
Poveikis
reputacijai“

Taip, jei
atitinkamas
kriterijus
Poveikis
reputacijai“

Pasirinkimas (galima rinktis daugiau nei

vieng):

— didelis su IRT susijes incidentas aptartas
ziniasklaidoje;

— jvykus dideliam su IRT susijusiam
incidentui skirtingi klientai arba finansy
partneriai pakartotinai skundési dél
tiesiogiai klientams teikiamy paslaugy
arba ypatingos svarbos verslo santykiy;

— jvykus dideliam su IRT susijusiam
incidentui finansy sektoriaus subjektas
negalés arba greiciausiai negalés jvykdyti
reguliavimo reikalavimy;

— jvykus dideliam su IRT susijusiam
incidentui finansy sektoriaus subjektas
praras arba greiciausiai praras klienty
arba finansy partneriy, o tai padarys
reik§minga poveikij jo veiklai.

3.14. Kontekstiné

informacija apie
poveikj reputacijai

Informacija apie tai, kaip didelis su IRT susijes incidentas paveiké
arba galéty paveikti finansy sektoriaus subjekto reputacija,
jskaitant teisés akty pazeidimus, reguliavimo reikalavimy
nesilaikyma, klienty skundy skaiciy ir kt.

Ne

Taip, jei
atitinkamas
kriterijus
JPoveikis
reputacijai®.

Taip, jei
atitinkamas
kriterijus
JPoveikis
reputacijai®.

Raidinis skaitinis
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Kontekstiné informacija apima ziniasklaidos rii$j (pvz., tradiciné ir
skaitmeniné Ziniasklaida, tinklarasciai, transliacijos internetu
platformos) ir nusvietima Ziniasklaidoje, jskaitant Ziniasklaidos
aprépt] (vietos, nacionaliné, tarptautiné). Siame kontekste
nusvietimas Ziniasklaidoje nereiskia keliy neigiamy pastaby,
kurias pateiké socialiniy tinkly sekéjai ar naudotojai.

Finansy sektoriaus subjektas taip pat nurodo, ar dél nugvietimo
ziniasklaidoje i$ryskinta jo klientams kylanti reikSminga rizika,
susijusi su dideliu su IRT susijusiu incidentu, jskaitant finansy

sektoriaus subjekto nemokumo rizika arba rizikg prarasti lésas.

Finansy sektoriaus subjektai taip pat nurodo, ar jie pateiké
informacijg Ziniasklaidai, kuri padéjo patikimai informuoti
visuomeneg apie didelj su IRT susijusj incidentg ir jo padarinius.

Finansy sektoriaus subjektai taip pat gali nurodyti, ar
ziniasklaidoje buvo melagingos informacijos apie su IRT susijusj
incidenta, jskaitant informacija, pagrista priesisky subjekty tycia
skleidziama klaidinga informacija, arba informacija, susijusia su
nesankcionuotu finansy sektoriaus subjekto svetainés turinio
pakeitimu ar jj iliustruojancia.

3.15.

Incidento trukmé

Finansy sektoriaus subjektai didelio su IRT susijusio incidento
trukme skai¢iuoja nuo momento, kai didelis su IRT susijes
incidentas jvyko, iki momento, kai incidentas buvo iSsprestas.

Finansy sektoriaus subjektai, kurie negali nustatyti momento, kai
jvyko didelis su IRT susijes incidentas, didelio su IRT susijusio
incidento trukme skaiciuoja nuo ankstesniojo momento i$ $iy:
momento, kai finansy sektoriaus subjektas aptiko incidents, arba
momento, kai finansy sektoriaus subjektas incidentg uzregistravo
tinklo ar sistemos Zurnaluose arba kituose duomeny Saltiniuose.
Finansy sektoriaus subjektai, kurie dar nezino, kada bus i$sprestas
didelis su IRT susijes incidentas, naudoja apskaiciuotas vertes.
Verté iSreiskiama dienomis, valandomis ir minutémis.

Kai teikiamas bendras pranesimas, nurodytas $io reglamento

7 straipsnyje, finansy sektoriaus subjektai apskaiciuoja ilgiausia
didelio su IRT susijusio incidento trukme, jei finansy sektoriaus
subjekty nustatytos trukmés skiriasi.

Ne

Taip

Taip

DD:VV:MM
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3.16. Laikas, kurj nebuvo | Laikas, kurj nebuvo teikiamos paslaugos, skai¢iuojamas nuo Ne Taip, jei dél Taip, jei dél DD:VV:MM
teikiamos paslaugos | momento, kai klientai, finansy partneriai ar kiti vidaus ar i§orés incidento kurj | incidento kurj
naudotojai visiSkai arba i3 dalies negali naudotis paslauga, iki laika nebuvo laika nebuvo
momento, kai jprasta veikla ar operacijos atkuriamos iki tokio teikiamos teikiamos
paslaugy lygio, koks buvo uztikrinamas pries didelj su IRT susijusj paslaugos paslaugos
incidentg.
Jei dél laiko, kurj nebuvo teikiamos paslaugos, paslaugos teikimas
véluoja po to, kai buvo atkurta jprasta veikla ar operacijos, laika,
kurj nebuvo teikiamos paslaugos, finansy sektoriaus subjektai
skaiciuoja nuo didelio su IRT susijusio incidento pradzios iki
momento, kai ta véluojanti paslauga yra teikiama. Finansy
sektoriaus subjektai, kurie negali nustatyti, nuo kurio momento
nebuvo teikiamos paslaugos, laikg, kurj nebuvo teikiamos
paslaugos, skai¢iuoja nuo ankstesniojo momento i$ $iy: nuo
momento, kai incidentas buvo aptiktas, arba nuo momento, kai jis
buvo uZregistruotas.
Kai teikiamas bendras pranesimas, nurodytas sio reglamento
7 straipsnyje, finansy sektoriaus subjektai apskaiciuoja ilgiausia
laika, kurj nebuvo teikiamos paslaugos, jei finansy sektoriaus
subjekty nustatytas laikas skiriasi.
3.17. Informacija apie tai, | Informacija apie tai, ar 3.15 ir 3.16 duomeny laukeliuose Ne Taip, jei Taip, jei Pasirinkimas:
ar pateiktos nurodytos vertés yra faktinés, ar apskaiciuotos. atitinkamas atitinkamas — faktinés vertés;
incidento trukmés ir kriterijus kriterijus — apskaiciuotos vertés;
laiko, kurj nebuvo ,Trukmé ir ,Trukmé ir — faktinés ir apskaiciuotos vertés;
teikiamos paslaugos, laikas, kurj laikas, kurj — neturima informacijos.
vertés yra faktinés, ar nebuvo nebuvo
apskaiciuotos teikiamos teikiamos
paslaugos* paslaugos*
3.18. Poveikio valstybése | Poveikio atitinkamose EEE valstybése narése raisys. Ne Taip, jei Taip, jei Pasirinkimas (galima rinktis daugiau nei
narése rasys pasiekiama pasiekiama viena):
Nurodoma, ar didelis su IRT susijes incidentas padaré poveikj kriterijaus kriterijaus —  klientai;
kitose EEE valstybése narése (i$skyrus valstybe narg, kurioje veikia ,Geografinis ,Geografinis —  finansy partneriai;
kompetentinga institucija, kuriai tiesiogiai praneSama apie pasiskirsty- pasiskirsty- — finansy sektoriaus subjekto filialas;
incidents), pagal Deleguotojo reglamento (ES) 2024/1772 mas“ riba mas” riba — kiti  grupei priklausantys finansy

4 straipsnj, visy pirma atsiZvelgiant j poveikio reik§minguma,

susijusj su:

a) paveiktais klientais ir finansy partneriais kitose valstybése
narése arba

sektoriaus subjektai, vykdantys veikla
atitinkamoje valstybéje naréje;

finansy rinky infrastruktiira;

paslaugas teikiancios treciosios $alys,
kurios gali baiti tos pacios kitiems
finansy sektoriaus subjektams
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b) filialais ar kitais grupei priklausanciais finansy sektoriaus
subjektais, vykdanciais veiklg kitose valstybése narése, arba
¢) finansy rinkos infrastruktGromis arba  paslaugas
teikianciomis tre¢iosiomis $alimis, kurios gali paveikti
finansy sektoriaus subjektus kitose valstybése narése,
kuriems jos teikia paslaugas.
3.19. Incidento poveikio | Didelio suIRTsusijusio incidento poveikio ir rimtumo kiekvienoje | Ne Taip, jei Taip, jei Raidinis skaitinis
kitose valstybése paveiktoje valstybéje naréje aprasymas, jskaitant poveikio ir pasiekiama pasiekiama
narése apra§ymas rimtumo vertinimg, susijusj su: kriterijaus kriterijaus
a)  klientais; ,Geografinis ,Geografinis
b) finansy partneriais; pasiiki.rsty- pasiiki.rsty-
¢) finansy sektoriaus subjekto filialais; mas" riba mas" riba
d) kitais grupei priklausanciais finansy sektoriaus subjektais,
vykdanciais veikla atitinkamoje valstybéje naréje;
e) finansy rinkos infrastruktiiromis;
f)  paslaugas teikianciomis trec¢iosiomis $alimis, kurios gali bati
tos pacios kitiems finansy sektoriaus subjektams, jei aktualu,
kitoje valstybéje naréje (-se).
3.20. Klasifikavimo Duomeny praradimo dél didelio su IRT susijusio incidento, kiek tai | Ne Taip, jei Taip, jei Pasirinkimas (galima rinktis daugiau nei
kriterijaus susije su duomeny prieinamumu, autentiSkumu, vientisumu ir atitinkamas atitinkamas vieng):
,Duomeny konfidencialumu, rsis. kriterijus kriterijus —  prieinamumas;
praradimas* L2Duomeny L,Duomeny — autentiskumas;
reik§mingumo ribos | Finansy sektoriaus subjektai savo vertinime atsizvelgia i praradimas® praradimas® — vientisumas;
Deleguotojo reglamento (ES) 20241772 5 ir 13 straipsnius. —  konfidencialumas.
Kai teikiamas bendras pranesimas, nurodytas sio reglamento
7 straipsnyje, nurodomas duomeny praradimas, darantis poveikj
bent vienam finansy sektoriaus subjektui.
3.21. Duomeny praradimo | Didelio su IRT susijusio incidento poveikio ypatingos svarbos Ne Taip, jei Taip, jei Raidinis skaitinis
apraSymas duomeny prieinamumui, autentisSkumui, vientisumui ir atitinkamas atitinkamas
konfidencialumui pagal Deleguotojo reglamento (ES) 20241772 kriterijus kriterijus
5 ir 13 straipsnius aprasymas. ,Duomeny ,Duomeny
praradimas® praradimas®

Informacija apie poveikj finansy sektoriaus subjekto veiklos tiksly
igyvendinimui arba reguliavimo reikalavimy laikymuisi.

Teikdami informacijg finansy sektoriaus subjektai nurodo, ar
paveikti duomenys yra klienty duomenys, kity subjekty (pvz.,
finansy partneriy) duomenys, ar paties finansy sektoriaus
subjekto duomenys.
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Duomeny laukelis

ApraSymas

Privaloma
pateikiant
pradinj
pranesima

Privaloma
pateikiant tarpinj
pranesima

Privaloma
pateikiant
galutinj
pranesima

Laukelio riisis

Finansy sektoriaus subjektas taip pat gali nurodyti su incidentu
susijusiy duomeny rasj, visy pirma, ar duomenys yra
konfidencialis ir kokio pobiidzio konfidencialumas buvo
taikomas (pvz., komercinis | verslo konfidencialumas, asmens
duomenys, profesiné paslaptis: banko paslaptis, draudimo
paslaptis, mokéjimo paslaugy paslaptis ir kt.).

Informacija taip pat gali apimti galima rizika, susijusia su
duomeny praradimu, pavyzdziui, tai, ar incidento paveikti
duomenys gali baiti naudojami asmeny tapatybei nustatyti ir juos
galéty naudoti priesiskas subjektas, sickdamas gauti kreditg ar
paskolas be jy sutikimo, vykdyti personalizuoto duomeny
viliojimo i$puolius, viesai atskleisti informacija.

Kai teikiamas bendras pranesimas, nurodytas $io reglamento

7 straipsnyje, pateikiamas bendras incidento poveikio finansy
sektoriaus subjektams, kuriy veikla buvo sutrikdyta, apra§ymas.
Jei poveikis skiriasi, poveikio aprasyme aiskiai nurodomas
konkretus poveikis jvairiems finansy sektoriaus subjektams.

3.22. Klasifikavimo
kriterijus ,Paveiktos

ypatingos svarbos
paslaugos*

Informacija, susijusi su kriterijumi ,Paveiktos ypatingos svarbos
paslaugos®.

Finansy sektoriaus subjektai atlikdami vertinimg atsizvelgia j
Deleguotojo reglamento (ES) 2024/1772 6 straipsnij, jskaitant
informacijg apie:

— paveiktas paslaugas ar veiklg, kurioms teikti ar vykdyti reikia
veiklos leidimas ar registracijos arba kuriy priezitirg vykdo
kompetentingos institucijos, arba

— IRT paslaugas arba tinkly ir informacines sistemas, kuriomis
palaikomos finansy sektoriaus subjekto ypatingos svarbos
arba svarbios funkcijos, ir

— piktavaliskos ir neteisétos prieigos prie finansy sektoriaus
subjekto tinkly ir informaciniy sistemy pobadi.

Kai teikiamas bendras pranesimas, nurodytas $io reglamento
7 straipsnyje, nurodomas poveikis, padarytas bent vieno finansy
sektoriaus subjekto ypatingos svarbos paslaugoms.

Ne

Taip

Taip

Raidinis skaitinis
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Privaloma . Privaloma
- Privaloma o
Duomeny laukelis Aprasymas patelk.lapt pateikiant tarpinj patelhapt Laukelio raisis
pradinj - galutinj
pranesima pranesimg pranesima
3.23. Incidento raisis Incidenty klasifikacija pagal risj. Ne Taip Taip Pasirinkimas (galima rinktis daugiau nei
vieng):
— susije su kibernetiniu saugumu;
— proceso klaida;
— sistemos klaida;
— i3orés jvykis;
— su mokéjimais susijes incidentas;
— kita (nurodyti).
3.24. Kity ri$iy incidentai | Kity risiy su IRT susije incidentai: finansy sektoriaus subjektai, Ne Taip, jei 3.23 Taip, jei 3.23 Raidinis skaitinis
kurie 3.23 duomeny laukelyje pasirinko kitg incidento rasj, duomeny duomeny
nurodo su IRT susijusio incidento rasj. laukelyje laukelyje
pasirinkta kita | pasirinkta kita
incidento rSis | incidento risis
3.25. Priesisko  subjekto | Nurodyti priesisko subjekto keliamas grésmes ir naudojamus Ne Taip, jei 3.23 Taip, jei 3.23 Pasirinkimas (galima rinktis daugiau nei
keliamos grésmés ir | metodus, kurie, be kita ko, gali bati: laukelyje laukelyje viena):
naudojami metodai a)  socialiné inZinerija, jskaitant duomeny viliojima; nurodytasuIRT | nurodyta su — socialiné inZinerija, jskaitant duomeny
b) (paskirstytojo) paslaugos trikdymo ataka; susjusio IRT susijusio v1110]1.mq; . )
) tapatybés vagysté; 1nc1dentf) riisis 1r1c1der1t.(.) ridis | — (paskirstytojo)  paslaugos  trikdymo
d) duomeny Sifravimas poveikio tikslais, jskaitant iSpirkos yra ,Susye su yra ,susye su ataka; ] )
reikalavimo programine jranga; kibernetiniu kibernetiniu — tapatybés vagysté; o
¢) istekliy uzgrobimas; saugumu* saugumu® — fiuo'memgjv §}fraV1mefls pOYClklO tikslais,
f)  duomeny vagysté ir manipuliavimas jais, i$skyrus tapatybés jskaitant .1sp1.rkos reikalavimo
vagyste; programing jrangg;
g) duomeny sunaikinimas; — istekliy uzgrobmﬂ'@s; S
h) nesankcionuotas svetainés turinio pakeitimas; - fiuomenq vagyste ir manipuliavimas jais,
i) tiekimo grandinés ataka; iskaitant tapatybés vagyste;
i) kita (nurodyti). — duomeny sunaikinimas;
— nesankcionuotas  svetainés  turinio
pakeitimas;
— tiekimo grandinés ataka;
—  kita (nurodyti).
3.26. Kity risiy metodai Kity riisiy metodai Ne Taip, jei 3.25 Taip, jei 3.25 Raidinis skaitinis

Finansy sektoriaus subjektai, kurie 3.25 duomeny laukelyje
pasirinko kitg metodo rai$j, nurodo metodo raisj.

duomeny
laukelyje
pasirinkta kita
metodo riisis

duomeny
laukelyje
pasirinkta kita
metodo riisis
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Privaloma ival Privaloma
ateikiant Privaloma pateikiant
Duomeny laukelis Aprasymas patetkiar pateikiant tarpinj o Laukelio raisis
pradinj - galutinj
pranesima pranesimg pranesima
3.27. Informacija apie | Nurodomos incidento paveiktos funkcinés sritys ir veiklos Ne Taip Taip Raidinis skaitinis

paveiktas funkcines
sritis ir veiklos
procesus

procesai, jskaitant produktus ir paslaugas.

Funkcinés sritys, be kita ko, yra:

a)

oo a0 S

g
h)

rinkodara ir verslo plétra;

klienty aptarnavimas;

produkty valdymas;

taisykliy laikymasis;

rizikos valdymas;

finansai ir apskaita;

zmogiskieji iStekliai ir bendrosios paslaugos;
informacinés technologijos.

Veiklos procesai, be kita ko, yra:

saskaitos informacija;

aktuary paslaugos;

mokéjimo operacijy aptarnavimas;
tapatumo nustatymas | autorizavimas;
institucija

kliento prijungimas;

iSmoky administravimas;

i$moky mokéjimo valdymas;

draudimo liudijimy pakety pirkimas ir pardavimas draudimo
imoniy tarpusavyje;

mokéjimai kortelémis;

pinigy administravimas;

grynyjy pinigy jnesimas arba i§émimas;
reikalavimy i$mokéti draudimo i$mokg administravimas;
zalos atlyginimo proceso draudimas;
tarpuskaita;

paskoly jmonéms konglomeratai;
kolektyvinis draudimas;

kredito pervedimai;

turto laikymas ir saugojimas;

klienty prijungimas;

duomenq integravimas;

duomeny apdorojimas;

tiesioginio debeto operacijos;

eksporto draudimas;

prekybos | prekybos sandoriy uzbaigimas;
finansiniy priemoniy platinimas;

fondy apskaita;
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— valiutos keitimas;

— konsultacijos dél investicijy;

— investicijy valdymas;

— mokéjimo priemoniy i§leidimas;

— skolinimo valdymas;

— gyvybés draudimo mokéjimy procesas;
— pinigy perlaidos;

— grynojo turto apskaiciavimas;

— pavedimai;

— mokéjimy inicijavimas;

— draudimo veikla;

— portfelio valdymas;

— jmoky surinkimas;

— priémimas | perdavimas [ vykdymas;
— perdraudimas;

—  jvykdymas;

— sandoriy stebésena.

Kai teikiamas bendras pranesimas, nurodytas sio reglamento
7 straipsnyje, nurodomos paveiktos bent vieno finansy sektoriaus
subjekto funkcinés sritys ir veiklos procesai.

3.28.

Paveikti
infrastruktiiros

komponentai, kuriais
palaikomi veiklos

procesai

Informacija apie tai, ar didelis su IRT susijes incidentas paveikeé
infrastruktiiros komponentus (serverius, operacines sistemas,
programing jranga, taikomuyjy programy serverius, tarping
programing jranga, tinklo komponentus ir kt.), kuriais palaikomi
veiklos procesai.

Ne

Taip

Taip

Pasirinkimas:

— Taip

— Ne

— Informacijos néra

3.29.

Informacija
paveiktus
infrastruktiiros
komponentus,

apie

kuriais palaikomi

veiklos procesai

Didelio su IRT susijusio incidento poveikio infrastruktiiros
komponentams, kuriais palaikomi veiklos procesai, jskaitant
aparating ir programing jranga, apraSymas.

Aparatiné jranga apima serverius, kompiuterius, duomeny

centrus, jungiklius, marsruto parinktuvus, Sakotuvus. Programiné

jranga apima operacines sistemas, taikomasias programas,

duomeny bazes, saugumo priemones, tinklo komponentus ir kita

(nurodyti). Aprasuose aprasomi arba jvardijami paveikti

infrastruktfiros komponentai ar sistemos ir, jei yra, pateikiama

tokia informacija:

a)  versijos informacija;

b) informacija apie vidaus infrastruktiirg [ i§ dalies perduoty |
visiskai perduotg veiklg — paslaugas teikiancios treciosios
Salies pavadinimas;

Ne

Taip, jei
incidentas
paveiké
infrastruktiros
komponentus,
kuriais
palaikomi
veiklos
procesai

Taip, jei
incidentas
paveikeé
infrastruktiros
komponentus,
kuriais
palaikomi
veiklos
procesai

Raidinis skaitinis
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pradln ! praneSimg galut}.ml
pranesimag pranesimag
¢) tai, ar infrastruktiira naudojamasi arba ja dalijamasi kelioms
veiklos funkcijoms vykdyti;
d) taikomos atitinkamos atsparumo | testinumo | atkiirimo |
pakei¢iamumo priemonés.
3.30. Poveikis klienty | Informacija apie tai, ar didelis su IRT susijes incidentas padaré Ne Taip Taip Pasirinkimas:
finansiniams poveiki klienty finansiniams interesams. — Taip
interesams — Ne
— Informacijos néra
3.31. Prane$imas kitoms | Nurodoma, kurios institucijos buvo informuotos apie didelj suIRT | Ne Taip Taip Pasirinkimas (galima rinktis daugiau nei
institucijoms susijusj incidentg. vieng):
— policija | teisésauga;
Atsizvelgiant j skirtumus, atsirandancius dél valstybiy nariy —  CSIRT:
nacionalinés teisés akty, sgvoka ,teisésaugos institucijos” finansy — duomeny apsaugos institucija;
sektoriaus subjektai placiaja prasme turi suprasti taip, kad ji apima — nacionaliné  kibernetinio  saugumo
valdZios institucijas, ijgaliotas vykdyti baudziamajj persekiojimg uz agentiira;
kibernetinius nusikaltimus, jskaitant policijg, teisésaugos tarnybas —  né viena;
ir prokurorus. — kita (nurodyti).
3.32. Kity institucijy | Nurodoma, kurios kitos institucijos buvo informuotos apie didelj | Ne Taip, jeifinansy | Taip,jeifinansy | Raidinis skaitinis
patikslinimas su IRT susijusj incidentg. sektoriaus sektoriaus
subjektas apie | subjektas apie
Jei 3.31 duomeny laukelyje pasirinkta ,kita“, apraSyme pateikiama didelj su IRT didelj su IRT
issamesné informacija apie institucija, kuriai finansy sektoriaus susijusj susijusj
subjektas pateiké informacija apie didelj su IRT susijusj incidentg. incidenta incidenta
informavo informavo
kitas kitas
institucijas. institucijas.
3.33. Laikini veiksmai | | Nurodoma, ar finansy sektoriaus subjektas jgyvendino (arba Ne Taip Taip Loginé reikmé (taip arba ne)

priemonés, kuriy
imtasi arba
planuojama imtis
siekiant atkurti veiklg
po incidento

planuoja jgyvendinti) laikinus veiksmus, kuriy buvo imtasi (arba
planuojama imtis) siekiant atkurti veiklg po didelio su IRT
susijusio incidento.
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3.34. Visy laikiny veiksmy | Informacijoje aprasomi neatidéliotini veiksmai, kuriy imtasi, Ne Taip, jei imtasi | Taip, jei imtasi | Raidinis skaitinis
ir priemoniy, kuriy | jskaitant incidento atskyrima tinklo lygmeniu, laikinyjy arba arba
imtasi arba sprendimy procediiry aktyvavimg, USB prievady uzblokavima, planuojama planuojama
planuojama imtis veiklos atkiirimo po ekstremaliyjy jvykiy vietos aktyvavima, visas imtis laikiny imtis laikiny
siekiant atkurti veiklg | kitas laikinai jdiegtas papildomas saugumo kontrolés priemones. veiksmy | veiksmy |
po incidento, priemoniy priemoniy
aprasymas Finansy sektoriaus subjektai nurodo laikiny veiksmy (3.33 (3.33 duomeny
jgyvendinimo data ir laikg bei numatomg griZimo j pagrinding duomeny laukelis)
veiklos vieta data. Dél visy laikiny veiksmy, kurie nebuvo laukelis)
igyvendinti, bet vis dar yra planuojami, nurodyti data, iki kurios
tikimasi juos jgyvendinti.
Jei nebuvo imtasi jokiy laikiny veiksmy | priemoniy, nurodyti
prieZastj.
3.35. Uzvaldymo rodikliai | Informacija, susijusi su dideliu su IRT susijusiu incidentu, kuri gali | Ne Taip, jei 3.23 Taip, jei 3.23 Raidinis skaitinis

padéti nustatyti piktavaliska veiklg tinklo ar informacinéje
sistemoje (uzvaldymo rodikliai), kai taikytina.

Sj laukelj pildo tik tie finansy sektoriaus subjektai, kuriems
taikoma Europos Parlamento ir Tarybos direktyva (ES)
2022/2555 ('), ir tie finansy sektoriaus subjektai, kurie pagal
nacionalines taisykles, kuriomis j nacionaling teis¢ perkeliamas
Direktyvos (ES) 20222555 3 straipsnis, laikomi esminiais arba
svarbiais subjektais, kai aktualu.

Finansy sektoriaus subjekto pateikti uzvaldymo rodikliai apima
$iy kategorijy duomenis:

a) 1P adresus;

b) URL adresus;

¢) domenus;
d) rinkmeny maisas;
e) kenkimo programinés jrangos duomenis (kenkimo

programings jrangos pavadinimg, rinkmeny pavadinimus ir
jy vietas, konkrecius registro raktus, susijusius su kenkimo
programings jrangos veikla);

f) tinklo veiklos duomenis (prievadus, protokolus, adresus,
nurodomuosius adresus, naudotojo programas, antrastes,
konkrecius registracijos Zurnalus ar i$skirtinius tinklo srauto
modelius);

g) e.pasto pranesimo duomenis (siuntéjg, gavéjg, temga, antraste,
turinj);

duomeny
laukelyje
pasirenkant
incidento riisj
pasirenkama
»Susije su
kibernetiniu
saugumu”

duomeny
laukelyje
pasirenkant
incidento riisj
pasirenkama
»Susije su
kibernetiniu
saugumu”
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h) DNS uzklausos ir registry konfigiiracijas;

i)  veikla, susijusig su naudotojo paskyra (registracijos vardus,
privilegijuotos naudotojo paskyros veikla, privilegijy
eskalavimg);

j)  duomeny srautg duomeny bazéje (skaitymas | raSymas),
praSymai pateikti tg pacig rinkmeng.

Praktiskai Sios riisies informacija gali apimti duomenis, susijusius
su, inter alia, rodikliais, apibidinanciais tinklo srauto modelius,
atitinkancius zinomus i§puolius ir (arba) botnetinius rysius,
kenkimo programine jranga (botais) uzkrésty masiny IP adresais,
duomenis, susijusius su valdymo ir kontrolés serveriais, kuriuos
naudoja kenkimo programiné jranga (paprastai domenai arba IP
adresai), ir URL adresais, susijusiais su duomeny viliojimo
svetainémis arba interneto svetainémis, kuriose buvo pastebéta
kenkimo programinés jrangos arba saugumo spragy i$naudojimo
jrangos priegloba.

Galutinio pranesimo turinys

4.1.

Pagrindiniy
incidento priezas¢iy
auksto lygio
klasifikavimas

Didelio su IRT susijusio incidento pagrindinés priezasties auksto
lygio klasifikacija pagal incidenty raiis, jskaitant $ias auksto lygio
klasifikavimo kategorijas:

a) piktavaliski veiksmai;

b) proceso klaida;

sistemos klaida | triktis;

zmogaus klaida;

iSorés jvykis.

~

o

KUIRS"Ne3

Ne

Ne

Taip

Pasirinkimas (galima rinktis daugiau nei
vieng):

piktavaliski veiksmai;
proceso klaida;
sistemos klaida | triktis;
zmogaus klaida;

iSoreés jvykis.

4.2.

Pagrindiniy
incidento priezas¢iy
iSsamus
klasifikavimas

I$samus didelio su IRT susijusio incidento pagrindiniy priezasciy
klasifikavimas pagal incidenty riisis, jskaitant toliau nurodytas
issamias kategorijas, susijusias su 4.1 duomeny laukelyje
nurodytomis auksto lygio klasifikavimo kategorijomis:

1. piktavaliski veiksmai (pasirinkus Sitg, toliau pasirinkti vieng
ar daugiau i§ nurodyty varianty):
a) tyciniai vidaus veiksmai;
b) tyciné fiziné Zala | manipuliavimas | vagysté;
¢) sukciavimas;

2. proceso klaida (pasirinkus $ita, toliau pasirinkti vieng ar
daugiau i§ nurodyty varianty):
a) nepakankama stebésena arba stebésenos ir kontrolés
trikumai;

Taip

Pasirinkimas (galima rinktis daugiau nei
vieng):

piktavaliski veiksmai: tyciniai vidaus
veiksmai;

piktavaliski veiksmai: ty¢iné fiziné zala |
manipuliavimas | vagysté;

piktavaliski veiksmai: sukciavimas;

proceso klaida: nepakankama stebésena
arba stebésenos ir kontrolés trikumai;
proceso klaida: nepakankami | neaiskiis
vaidmenys ir atsakomybé;

proceso klaida: IRT rizikos valdymo
proceso klaida;

proceso klaida: nepakankamos arba
nesékmingos IRT operacijos ir IRT
saugumo operacijos;

LT

0C T $C0T 110



lo/zo¢/szog/idwr Sazfia/noedomaeep//:dny 19

¥¥/1¢

Duomeny laukelis

ApraSymas

Privaloma
pateikiant
pradinj
pranesima

Privaloma
pateikiant tarpinj
pranesima

Privaloma
pateikiant
galutinj
pranesima

Laukelio riisis

g
h)

nepakankami [ neaiskiis vaidmenys ir atsakomybé;

IRT rizikos valdymo proceso klaida;

nepakankamos arba nesékmingos IRT operacijos ir IRT
saugumo operacijos;

nepakankamas arba nesékmingas IRT projekty
valdymas;

netinkama vidaus politika, procediiros ir dokumentai;
nepakankamas IRT sistemy jsigijimas, kirimas ar
prieZiiira;

kita (nurodyti);

sistemos klaida | triktis (pasirinkus ita, toliau pasirinkti
vieng ar daugiau i§ nurodyty varianty):

a)

aparatinés jrangos pajégumas ir veiksmingumas: dideli
su IRT susije incidentai, kuriuos sukélé aparatinés
jrangos istekliai, kuriy pajégumai ar veiksmingumas yra
nepakankami taikomiems teisés akty reikalavimams
jvykdyti;

aparatinés jrangos techniné priezitira: dideli su IRT susije
incidentai, kile dél netinkamos arba nepakankamos
aparatinés jrangos komponenty techninés priezitros,
isskyrus aparatinés jrangos nusidévéjimg | senéjima;
aparatinés jrangos nusidévéjimas | senéjimas: §i
pagrindinés priezasties riSis yra susijusi su dideliais su
IRT susijusiais incidentais, kylanciais dél nusidévéjusiy
arba pasenusiy aparatinés jrangos komponenty;
programinés jrangos suderinamumas | konfigiravimas:
dideli su IRT susij¢ incidentai, kuriuos sukéle
programinés jrangos komponentai, nesuderinami su
kitomis programinés jrangos ar sistemos
konfigiiracijomis, jskaitant didelius su IRT susijusius
incidentus, kilusius dél programinés jrangos
nesuderinamumo, neteisingy nustatymy ar neteisingai
sukonfigiiruoty parametry, daran¢iy poveikj bendram
sistemos funkcionalumui;

programinés jrangos veiksmingumas: dideli su IRT susije
incidentai, susij¢ su programinés jrangos komponentais,
kuriy veikimas arba veiksmingumas prastas dél kity
priezas¢iy nei nurodytosios skirsnyje ,programinés
jrangos suderinamumas | konfigiiravimas®, jskaitant
didelius su IRT susijusius incidentus, kuriuos sukélé ilga
atsako trukmé, pernelyg didelis iStekliy naudojimas arba
neefektyvus uzklausy vykdymas, darantys poveikj
programinés jrangos ar sistemos veiksmingumui;

proceso klaida: nepakankamas arba
nesékmingas IRT projekty valdymas;
proceso  klaida: netinkama vidaus
politika, procediiros ir dokumentai;
proceso klaida: nepakankamas IRT
sistemy isigijimas, kiirimas ir prieZidra;
proceso klaida: kita (nurodyti);

sistemos  klaida: aparatinés jrangos
pajégumas ir veiksmingumas;

sistemos  klaida: aparatinés jrangos
techniné priezidira;

sistemos  klaida: aparatinés jrangos
nusidévéjimas | senéjimas;

sistemos klaida: programinés jrangos
suderinamumas [ konfig@iravimas;
sistemos  klaida: programinés jrangos
veiksmingumas;

sistemos klaida: tinklo konfigtracija;
sistemos klaida: fiziné Zala;

sistemos klaida: kita (nurodyti);
zmogaus klaida: praleidimas;

7mogaus klaida: klaida;

zmogaus klaida: jgtidZiai ir Zinios;
Zmogaus klaida: nepakankami
zmogiskieji istekliai;

zmogaus klaida: prasta komunikacija;
zmogaus klaida: kita (nurodyti);

iSorés jvykis: gaivalinés nelaimeés | force
majeure;

iSorés  jvykis:  treciosioms = Salims
priskirtini trikuma;

iSorés jvykis: kita (nurodyti).
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2

h)

tinklo konfig@iracija: dideli su IRT susij¢ incidentai, kile
dél neteisingy ar neteisingai sukonfigtiruoty tinklo
nustatymy ar infrastruktiros, jskaitant didelius su IRT
susijusius incidentus, kuriuos sukélé tinklo
konfigiiracijos klaidos, marsruto parinkimo problemos,
netinkama uzkardos konfigiiracija ar kitos su tinklu
susijusios problemos, darancios poveikj junglumui ar
rysiui;

fiziné zala: dideli su IRT susije incidentai, kile dél fizinés
zalos IRT infrastruktarai, dél kurios jvyksta sistemos
klaidos;

kita (nurodyti);

Zmogaus klaida (pasirinkus $itg, toliau pasirinkti vieng ar
daugiau i§ nurodyty varianty):

a)
b)

9

e)

f

praleidimas (netycinis);

klaida;

jgidziai ir Zinios: dideli su IRT susij¢ incidentai,
atsirandantys dél Ziniy ar gebéjimy valdyti IRT sistemas
ar procesus tritkumo, su kuriuo gali biiti susiduriama dél
netinkamo mokymo, nepakankamy Ziniy arba jgiidziy,
reikalingy konkrecioms uzduotims atlikti ar
techniniams uzdaviniams spresti, spragy;

nepakankami zmogiskieji istekliai: dideli su IRT susije
incidentai, kuriuos sukélé bitiny iStekliy, jskaitant
aparating, programine jranga, infrastruktirg ar
personalg, trikumas, jskaitant atvejus, kai dél
nepakankamy istekliy susiduriama su veiklos
neefektyvumu, sistemos klaidomis arba nesugebéjimu
patenkinti veiklos poreikiy;

prasta komunikacija;

kita (nurodyti);

iSorés jvykis (pasirinkus 3itg, toliau pasirinkti vieng ar
daugiau i§ nurodyty varianty):

a)

b)

gaivalinés nelaimés | force majeure;
treCiosioms $alims priskirtini trikumai;
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¢) kita (nurodyti).
Finansy sektoriaus subjektai atsizvelgia j tai, kad jvykus
pasikartojantiems dideliems su IRT susijusiems incidentams
atsizvelgiama  konkrecia akivaizdzig pagrinding incidento
priezasti, o ne j pladias kategorijas, jtrauktas i §j laukelj.
4.3.  Pagrindiniy Papildomas didelio su IRT susijusio incidento pagrindiniy Ne Ne Taip Pasirinkimas (galima rinktis daugiau nei
incidento priezas¢iy | priezasciy klasifikavimas pagal incidenty riisis, jskaitant toliau viena):
papildomas nurodytas papildomas klasifikavimo kategorijas, susijusias su 4.2 —  politikos laikymosi stebésena;
klasifikavimas duomeny laukelyje pateiktinomis i§samiomis kategorijomis. — paslaugas teikianciy treciyjy  saliy
stebésena;

§j laukelj privaloma pildyti galutiniame pranesime, jei 4.2
duomeny laukelyje nurodomos konkrecios kategorijos, kurias
reikia papildomai patikslinti.

2(a)  Nepakankama stebésena arba stebésenos ir kontrolés
tritkumai:

politikos laikymosi stebésena;

paslaugas teikianciy treciyjy Saliy stebésena;

pazeidZiamumy koregavimo stebésena ir tikrinimas;

tapatybés ir prieigos valdymas;

Sifravimas ir kriptografija;

registracijos jrasai.

DeooTe

2(c)  IRTrizikos valdymo proceso klaida:
a) nenustatytas tikslus priimtinos rizikos lygis;
b) nepakankami pazeidZiamumo ir grésmiy vertinimai;
¢) netinkamos rizikos valdymo priemonés;
d) prastas likutinés IRT rizikos valdymas.

2(d)  Nepakankamos arba nesékmingos IRT operacijos ir
IRT saugumo operacijos:
a) pazeidziamumy ir pataisy valdymas;
b) pakeitimy valdymas;
¢) pajégumo ir veiksmingumo valdymas;
d) IRT turto valdymas ir informacijos klasifikavimas;

pazeidziamumy koregavimo stebésena ir
tikrinimas;

tapatybeés ir prieigos valdymas;
Sifravimas ir kriptografija;

registracijos jrasai;

nenustatytas tikslus priimtinos rizikos
lygis;

nepakankami  pazeidZiamumo  ir
grésmiy vertinimai;

netinkamos rizikos valdymo priemonés;
prastas likutinés IRT rizikos valdymas;
pazeidziamumy ir pataisy valdymas;
pakeitimy valdymas;

pajégumo ir veiksmingumo valdymas;
IRT turto valdymas ir informacijos
klasifikavimas;

atsarginiy kopijy darymas ir atkdrimas;
klaidy valdymas;

nepakankamas IRT sistemy jsigijimas,
kairimas ir priezitira;

nepakankamas ~ arba  netinkamas
programinés jrangos bandymas.
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e) atsarginiy kopijy darymas ir atkiirimas;
f)  klaidy valdymas.
2(g) Nepakankamas IRT sistemy jsigijimas, kiirimas ir
prieZiiira:
a) nepakankamas IRT sistemy jsigijimas, karimas ir
prieZifira;
b) nepakankamas arba netinkamas programinés
jrangos bandymas.
4.4, Kity rasiy | Finansy sektoriaus subjektai, kurie 4.2 duomeny laukelyje Ne Ne Taip, jei 4.2 Raidinis skaitinis
pagrindinés pasirinko kita pagrindinés prieZasties riisj, nurodo kitas duomeny
priezastys pagrindinés priezasties risis. laukelyje
pasirinkta kita
pagrindinés
prieZasties
riisis
4.5.  Informacija apie | Ivykiy, dél kuriy jvyko didelis su IRT susijes incidentas, sekos Ne Ne Taip Raidinis skaitinis
pagrindines apraSymas ir didelio su IRT susijusio incidento akivaizdzios
incidento priezastis pagrindinés priezasties panasumo aprasymas, jei tas incidentas
klasifikuojamas kaip pasikartojantis incidentas, jskaitant glausta
visy pagrindiniy priezas¢iy ir pirminiy veiksniy, kurie prisidéjo
prie didelio su IRT susijusio incidento jvykimo, aprasyma.
Jei biita piktavalisky veiksmy, pateikti piktavalisko veiksmo modus
operandi apraSyma, jskaitant taktikos, metody ir procediiry
apraSymg, taip pat didelio su IRT susijusio incidento j¢jimo
vektoriy, jskaitant tyrimy ir analizés, kuriais remiantis buvo
nustatytos pagrindinés priezastys, apra§ymag, jei taikoma.
4.6. Incidento Papildoma informacija apie veiksmus ir (arba) priemones, kuriy | Ne Ne Taip Raidinis skaitinis

issprendimas

imtasi ir (arba) planuojama imtis siekiant visam laikui i$spresti
didelj su IRT susijusj incidenta ir uzkirsti kelig tam incidentui
pasikartoti.

Patirtis, jgyta susidiirus su dideliu su IRT susijusiu incidentu.
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ApraSyme turi biti $ie punktai:

1. ISsprendimo veiksmy apraSymas

a) Veiksmai, kuriy imtasi siekiant visam laikui i§spresti
didelj su IRT susijusj incidenta (i$skyrus bet kokius
laikinus veiksmus);

b) nurodyti galima paslaugas teikiancios treciosios $alies ir
finansy sektoriaus subjekto dalyvavima imantis
kiekvieno veiksmo;

¢) nurodyti, ar procediiros buvo pritaikytos atsizvelgiant
didelj su IRT susijusj incidenta;

d) nurodyti visas nustatytas arba planuojamas papildomas
kontrolés priemones su atitinkamu jgyvendinimo
tvarkara§ciu.

Nustatytos galimos problemos, susijusios su IT sistemy, kurioms
buvo padarytas poveikis, patikimumu ir (arba) susijusios su
taikomomis procediiromis ar kontrolés priemonémis, jei taikoma.

Finansy sektoriaus subjektai aiskiai nurodo, kaip numatomais
taisomojo pobiidZio veiksmais bus alinamos nustatytos
pagrindinés priezastys ir kada didelj su IRT susijusj incidenta
tikimasi iSspresti visam laikui.

2. Igyta patirtis
Finansy sektoriaus subjektai aprao po incidento atlikus perZitirg
padarytas i§vadas.

4.7.

Pagrindinés

incidento prieZasties

pasalinimo data ir
laikas

Pagrindinés incidento priezasties pasalinimo data ir laikas.

Ne

Ne

Taip

UTC pagal standartg ISO 8601 (MMMM-
MM-DD Tvv: mm:ss)

4.8.

Incidento
issprendimo data ir
laikas

Incidento i$sprendimo data ir laikas.

Ne

Ne

Taip

UTC pagal standarta ISO 8601 (MMMM-
MM-DD Tvv: mm:ss)
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4.9. Informacija apie tai, | Jei taikytina, priezasciy, dél kuriy dideliy su IRT susijusiy incidenty | Ne Ne Taip Raidinis skaitinis
ar galutinio galutinio i$sprendimo data skiriasi nuo i§ pradziy planuotos
incidenty igyvendinimo datos, apraymas.
issprendimo data
skiriasi nuo i3
pradziy planuotos
igyvendinimo datos
4.10. Ypatingos svarbos | Vertinimas, ar didelis su IRT susijes incidentas kelia rizikg Ne Ne Taip, jei Raidinis skaitinis
funkcijoms ypatingos svarbos funkcijoms, apibréztoms Europos Parlamento incidentas kelia
kylancios rizikos ir Tarybos direktyvos 2014/59ES () 2 straipsnio 1 dalies 35 rizikg finansy
vertinimas punkte. sektoriaus
pertvarkymo tikslais subjekty
Subjektai, nurodyti Direktyvos 2014/59/ES 1 straipsnio 1 dalyje, ypatingos
nurodo, ar incidentas kelia rizikg Direktyvos 2014/59/ES svarbos
2 straipsnio 1 dalies 35 punkte apibréZtoms ypatingos svarbos funkcijoms
funkcijoms, nurodytoms Komisijos jgyvendinimo reglamento (ES) pagal
20181624 (°) Z07.01 3ablone ir susietoms su konkreciu subjektu Direktyvos
207.02 sablone. 2014/59/ES
2 straips-
nio 1 dalies 35
punkta
4.11. Pertvarkymo Aprasymas, ar didelis su IRT susijes incidentas paveiké subjekto Ne Ne Taip, jei Raidinis skaitinis
institucijoms svarbi | arba grupés pertvarkymo galimybe ir, jei taip, kaip ja paveikeé. incidentas
informacija paveike

Direktyvos 2014/59/ES 1 straipsnio 1 dalyje nurodyti subjektai
pateikia informacija apie tai, ar didelis su IRT susijes incidentas
paveiké subjekto arba grupés pertvarkymo galimybe, ir, jei taip,
kaip ja paveike.

Tie subjektai taip pat nurodo, ar didelis su IRT susijes incidentas
daro poveikj finansy sektoriaus subjekto mokumui ar likvidumui,
ir galima poveikio kiekybinj jvertinima.

Tie subjektai taip pat pateikia informacija apie poveikj veiklos
testinumui, poveikj subjekto pertvarkymo galimybei, bet kokj
papildomg poveiki i§laidoms ir nuostoliams dél didelio su IRT
susijusio incidento, jskaitant poveiki finansy sektoriaus subjekto
kapitalo padéciai, ir tai, ar sutartimi jforminti susitarimai dél IRT
paslaugy naudojimo vis dar yra patikimi ir visi$kai igyvendinami
tuo atveju, jei subjektas biity pertvarkomas.

subjekto arba
grupeés
pertvarkymo
galimybe.
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4.12. Klasifikavimo I$sami informacija apie ribines vertes, kurias galiausiai pasieké Ne Ne Taip Raidinis skaitinis
kriterijaus didelis su IRT susijes incidentas, atsizvelgiant j Deleguotojo
,Ekonominis reglamento (ES) 2024/1772 7 ir 14 straipsniuose nurodyta
poveikis® kriterijy ,Ekonominis poveikis“.
reik§mingumo riba
4.13. Bendryjy tiesioginiy | Bendra bendryjy tiesioginiy ir netiesioginiy islaidy ir nuostoliy, Ne Ne Taip Pinigy suma

ir netiesioginiy
islaidy ir nuostoliy
suma

kuriuos finansy sektoriaus subjektas patyré dél didelio su IRT
susijusio incidento, suma, jskaitant:

nusavinty 1éSy arba finansinio turto, uz kurj finansy

sektoriaus subjektas yra atsakingas, suma;

programinés jrangos, aparatinés jrangos ar infrastruktiiros

pakeitimo arba perkeélimo islaidy suma;

personalo iSlaidy sumg, jskaitant iSlaidas, susijusias su

darbuotojy pakeitimu arba perkélimu, papildomy

darbuotojy jdarbinimu, atlygiu uz vir§valandzius ir prarasty
ar suprastéjusiy darbuotojy jgtidziy susigrazinimu;
mokeétiny mokes¢iy uZ sutartiniy jsipareigojimy nesilaikyma
sumg;

teisiy gynimo ir kompensavimo klientams islaidy suma;

nuostoliy dél negauty pajamy suma;

islaidy, susijusiy su vidaus ir i§orés komunikacija, suma;

konsultavimo islaidy, iskaitant iSlaidas, susijusias su

teisinémis konsultacijomis, teismo ekspertizés ir taisomojo
pobidzio paslaugomis, sumg;

kity islaidy ir nuostoliy sumg, jskaitant:

i) tiesioginius mokescius, jskaitant nuvertéjimg ir
atsiskaitymy mokescius, nurodytus pelno ir
nuostolio ataskaitoje, ir nurasyma dél didelio su IRT
susijusio incidento;

ii) atidéjinius arba rezervus, jtrauktus | pelno ir
nuostolio ataskaitg dél galimy nuostoliy, susijusiy
su dideliu su IRT susijusiu incidentu;
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SusigraZzintos léSos yra susijusios su incidento sukeltu pradiniu
nuostoliu, nepriklausomai nuo to, kada susigrazintos lésos
gaunamos kaip 1éSos ar ekonominés naudos jplaukos.

Finansy sektoriaus subjektai duomenis
nurodo vienetais minimaliu tikslumu, lygiu
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iii) laukiamus nuostolius, t. y. nuostolius, atsirandancius
dél didelio su IRT susijusio incidento, kurie yra
laikinai jraSomi i laikinas arba tarpines saskaitas ir dar
néra parodyti pelno ir nuostolio ataskaitoje ir kuriuos
planuojama i jg itraukti per laikotarpj, kuris yra
proporcingas laukiamo straipsnio dydziui ir trukmei;
iv) reik§mingas nesurinktas jplaukas, susijusias su
sutartiniais jsipareigojimais treciyjy Saliy atzvilgiu,
jskaitant sprendimg jvykus dideliam su IRT
susijusiam incidentui klientui kompensuoti taikant
pajamy koregavima, t. y. konkrety laikotarpj ateityje
atleidZiant nuo sutartyje nustatyty mokesciy arba
juos sumazinant, o ne i§mokant kompensacija ar
tiesioging iSmoka;
V) laikinuosius nuostolius, jei jie trunka ilgiau nei vienus
finansy apskaitos metus ir dél jy kyla teisiné rizika.
Finansy sektoriaus subjektai savo vertinime atsiZvelgia i
Deleguotojo reglamento (ES) 2024/1772 7 straipsnio 1 ir 2 dalis.
Finansy sektoriaus subjektai i §j skai¢iy nejtraukia jokios risies
susigrazinty lésy.
Finansy sektoriaus subjektai nurodo pinigy sumg kaip teigiama
verte.
Kai teikiamas bendras pranesimas, nurodytas $io reglamento
7 straipsnyje, finansy sektoriaus subjektai atsizvelgia { visy finansy
sektoriaus subjekty bendrg i8laidy ir nuostoliy sumg.
Finansy sektoriaus subjektai duomenis nurodo vienetais
minimaliu tikslumu, lygiu tikstan¢iams vienety.
4.14. Susigrazinty  léSy | Bendra susigrazinty léSy suma. Ne Ne Taip Pinigy suma

tiikstan¢iams vienety.
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Finansy sektoriaus subjektai nurodo pinigy sumga kaip teigiama
verte.
Kai teikiamas bendras pranesimas, nurodytas $io reglamento
7 straipsnyje, finansy sektoriaus subjektai atsizvelgia j visy finansy
sektoriaus subjekty bendrg susigrazinty 1§y sumg.

4.15. Informacija apie tai, | Informacija apie tai, ar pasikartojo daugiau nei vienas nedidelis su | Ne Ne Taip, jei didelj | Raidinis skaitinis
ar nedideli incidentai | IRT susijes incidentas ir ar jie kartu laikomi dideliu incidentu, kaip incidentg
buvo pasikartojantys | apibrézta Deleguotojo reglamento (ES) 2024/1772 sudaro daugiau

8 straipsnio 2 dalyje. nei vienas
nedidelis

Finansy sektoriaus subjektai nurodo, ar nedideli su IRT susij¢ pasikartojantis

incidentai buvo pasikartojantys ir kartu laikomi vienu dideliu su incidentas.

IRT susijusiu incidentu.

Finansy sektoriaus subjektai taip pat nurodo $iy nedideliy su IRT

susijusiy incidenty pasikartojimy skaiciy.

4.16. Data ir laikas, kai | Kai finansy sektoriaus subjektai pranesa apie pasikartojancius su | Ne Ne Taip, kai UTC pagal standartg ISO 8601 (MMMM-
ivyko IRT susijusius incidentus, nurodomi data ir laikas, kai jvyko incidentai yra | MM-DD Tvv: mmss)
pasikartojantys pirmasis su IRT susijes incidentas. pasikartojantys
incidentai

() 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy aukstam bendram kibernetinio saugumo lygiui visoje Sgjungoje uZtikrinti, kuria i§ dalies kei¢iamas Reglamentas (ES)
Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148, (TIS 2 direktyva) (OL L 333, 2022 12 27, p. 80, ELI http://data.europa.eu/eli/dir/2022/2555/0j).

() 2014 m. geguzés 15 d. Europos Parlamento ir Tarybos direktyva 2014/59/ES, kuria nustatoma kredito jstaigy ir investiciniy jmoniy gaivinimo ir pertvarkymo sistema ir i§ dalies kei¢iamos Tarybos direktyva 82/891/EEB,
direktyvos 2001/24/EB, 2002/47/EB, 2004/25(EB, 2005/56/EB, 2007/36/EB, 2011/35[ES, 2012/30[ES bei 2013/36/ES ir Europos Parlamento ir Tarybos reglamentai (ES) Nr. 1093/2010 bei (ES) Nr. 648/2012,
(OLL 173,2014 6 12, p. 190, ELL http://data.europa.eu/eli/dir/2014/59/0j).

() 2018 m. spalio 23 d. Komisijos jgyvendinimo reglamentas (ES) 2018/1624, kuriuo nustatomi kredito jstaigy ir investiciniy jmoniy pertvarkymo planams rengti skirtos informacijos teikimo pagal Europos Parlamento ir
Tarybos direktyva 2014/59/ES tvarkos, standartiniy formy ir $ablony techniniai jgyvendinimo standartai ir panaikinamas Komisijos jgyvendinimo reglamentas (ES) 2016/1066, (OLL 277, 2018 11 7, p. 1, ELL http://
data.europa.eu/elijreg_impl/2018/1624/0j).
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PRANESIMO APIE DIDELES KIBERNETINES GRESMES SABLONAI

III PRIEDAS

Laukeli'o Duomeny laukelis
numeris
1 Pranesimg teikiancio subjekto pavadinimas
2 Pranesimg teikiancio subjekto identifikavimo kodas
3 Pranesimg teikiancio finansy sektoriaus subjekto risis
4 Finansy sektoriaus subjekto pavadinimas
5 Finansy sektoriaus subjekto LEI kodas
6 Pagrindinio kontaktinio asmens vardas, pavardé
7 Pagrindinio kontaktinio asmens e. pastas
8 Pagrindinio kontaktinio asmens telefono numeris
9 Antrojo kontaktinio asmens vardas, pavardé
10 Antrojo kontaktinio asmens e. pastas
11 Antrojo kontaktinio asmens telefono numeris
12 Kibernetinés grésmés aptikimo data ir laikas
13 Didelés kibernetinés grésmés aprasymas
14 Informacija apie galima poveikj
15 Galimi incidenty klasifikavimo kriterijai
16 Kibernetinés grésmeés padétis
17 Veiksmai, kuriy imtasi siekiant uzkirsti kelig jos pasitvirtinimui
18 Pranesimas kitoms suinteresuotosioms $alims
19 Uzvaldymo rodikliai
20 Kita svarbi informacija
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adAts

IV PRIEDAS

PRANESIMO APIE DIDELES KIBERNETINES GRESMES DUOMENU GLOSARIJUS IR NURODYMAI

Duomeny laukelis

ApraSymas

Privalomas laukelis

Laukelio risis

Pranesimg Pranesimg teikiancio subjekto visas juridinis pavadinimas. Taip Raidinis skaitinis
teikiancio
subjekto
pavadinimas
Pranes$ima Pranesimg teikiancio subjekto identifikavimo kodas. Taip Raidinis skaitinis
teikiancio
subjekto Kai pranesimg teikia finansy sektoriaus subjektai, identifikavimo kodas yra juridinio asmens
identifika- identifikatorius (LEI), kuris yra unikalus 20 raidiniy skaitiniy Zenkly kodas, grindziamas
vimo kodas standartu ISO 17442-1:2020.

Kai pranesimg finansy sektoriaus subjekto vardu teikia paslaugas teikianti trecioji Salis, ji gali

naudoti identifikavimo kodg, nurodyta techniniuose jgyvendinimo standartuose, priimtuose

pagal Reglamento (ES) 20222554 28 straipsnio 9 dalj.
Pranes$ima Pranesimg teikiancio subjekto, nurodyto Reglamento (ES) 20222554 2 straipsnio 1 dalies a-t | Taip, jei paveiktas finansy sektoriaus | Pasirinkimas (galima pasirinkti daugiau
teikiancio punktuose, rsis. subjektas pranesimo nepateikia pats. | nei vieng):
finansy —  kredito jstaiga;
sektoriaus — mokéjimo jstaiga;

subjekto raisis

mokéjimo istaiga, kuriai taikoma
iSimtis;

informavimo  apie
paslaugy teikéjas;
elektroniniy pinigy istaiga;
elektroniniy pinigy istaiga, kuriai
taikoma i$imtis;

investiciné jmoné;

kriptoturto paslaugy teikéjas;

su turtu susiety Zetony emitentas;
centrinis  vertybiniy  popieriy
depozitoriumas;

pagrindiné sandorio 3alis;
prekybos vieta;

sandoriy duomeny saugykla;
alternatyvaus investavimo fondy

saskaitas

valdytojas;

valdymo jmong;

duomeny  teikimo  paslaugy
teikéjas;
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Duomeny laukelis

ApraSymas

Privalomas laukelis

Laukelio risis

— draudimo ir perdraudimo jmong;
tarpininkas,

— draudimo
perdraudimo tarpininkas ir
papildomos draudimo veiklos
tarpininkas;

— profesiniy pensijy istaiga;

—  kredito reitingy agenttira;

— ypatingos svarbos lyginamyjy

indeksy administratorius;

— sutelktinio finansavimo paslaugy

teikéjas;

— pakeitimo vertybiniais popieriais

duomeny saugykla.

Finansy Prane$img apie didele kiberneting grésme teikiancio finansy sektoriaus subjekto visas juridinis | Taip, jei finansy sektoriaus subjektas | Raidinis skaitinis
sektoriaus pavadinimas. yra ne tas pats kaip pranesima

subjekto teikiantis subjektas.

pavadinimas

Finansy Finansy sektoriaus subjekto, praneancio apie didelg kiberneting grésme, juridinio asmens Taip, jei finansy sektoriaus Unikalus 20 raidiniy skaitiniy Zenkly
sektoriaus identifikatorius (LEI), priskirtas vadovaujantis Tarptautinés standartizacijos organizacijos subjektas, pranesantis apie didele kodas, grindziamas standartu ISO
subjekto LEI standartais. kiberneting grésme, yra ne tas pats 17442-1:2020
kodas kaip pranesima teikiantis subjektas

Pagrindinio Finansy sektoriaus subjekto pagrindinio kontaktinio asmens vardas ir pavarde. Taip Raidinis skaitinis
kontaktinio

asmens

vardas,

pavardé

Pagrindinio Pagrindinio kontaktinio asmens e. pasto adresas, kurj kompetentinga institucija gali naudoti Taip Raidinis skaitinis
kontaktinio tolesniam rysiui palaikyti.

asmens e.

pastas

Pagrindinio Pagrindinio kontaktinio asmens telefono numeris, kurj kompetentinga institucija gali naudoti | Taip Raidinis skaitinis
kontaktinio tolesniam rysiui palaikyti.

asmens

telefono Telefono numeris nurodomas kartu su visais tarptautiniais kodais (pvz., +33XXXXXXXXX).

numeris

Antrojo Finansy sektoriaus subjekto arba subjekto, teikian¢io pranesimg finansy subjekto vardu, Taip, jei turimas finansy sektoriaus | Raidinis skaitinis
kontaktinio antrojo kontaktinio asmens vardas ir pavardé, jei turimi. subjekto arba finansy sektoriaus

asmens subjekto vardu pranesimg teikiancio

vardas, subjekto antrojo kontaktinio

pavardé asmens vardas ir pavardeé.
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¥y

Duomeny laukelis

ApraSymas

Privalomas laukelis

Laukelio risis

10.  Antrojo Antrojo kontaktinio asmens e. pasto adresas arba grupés funkcinio e. pasto adresas, kurj Taip, jei turimas antrojo kontaktinio | Raidinis skaitinis
kontaktinio kompetentinga institucija gali naudoti tolesniam rysiui palaikyti, jei jis turimas. asmens e. pasto adresas arba grupés
asmens e. funkcinio e. pasto adresas, kurj
pastas kompetentinga institucija gali
naudoti tolesniam rysiui palaikyti.
11.  Antrojo Antrojo kontaktinio asmens telefono numeris, kurj kompetentinga institucija gali naudoti Taip, jei turimas antrojo kontaktinio | Raidinis skaitinis
kontaktinio tolesniam rysiui palaikyti, kai jis turimas. asmens telefono numeris, kurj
asmens . . o . kompetentinga institucija gali
+ . . ARSI
telefono Telefono numeris nurodomas kartu su visais tarptautiniais kodais (pvz., +33XXXXXXXXX). naudoti tolesniam rysiui palaikyti.
numeris

12.  Kibernetinés Data ir laikas, kai finansy sektoriaus subjektas suzinojo apie didele kiberneting grésme. Taip UTC pagal standarta ISO 8601
grésmes (MMMM-MM-DD Tvv: mm:ss)
aptikimo data
ir laikas
13.  Didelés Svarbiausiy didelés kibernetinés grésmeés aspekty aprasymas. Taip Raidinis skaitinis
kibernetinés Finansy sektoriaus subjektai pateikia:
grésmeés a) svarbiausiy didelés kibernetinés grésmeés aspekty auksto lygio apzvalga,
aprasymas b) informacija apie dél jos kylancia susijusia rizika, iskaitant galimg finansy sektoriaus
subjekto sistemy pazeidziamuma, kuriuo galima pasinaudoti,
¢) informacijg apie didelés kibernetinés grésmés pasitvirtinimo tikimybe ir
d) informacija apie informacijos apie kiberneting grésme $altinj.
14.  Informacija Informacija apie galima kibernetinés grésmés poveikj finansy sektoriaus subjektui, jo klientams | Taip Raidinis skaitinis
apie galima ar finansy partneriams, jei kibernetiné grésmé pasitvirtino.
poveikj
15.  Galimi Klasifikavimo kriterijai, kuriais remiantis biity buve galima pateikti pranesimg apie didelj Taip Pasirinkimas (galima rinktis daugiau nei
incidenty incidenta, jei kibernetiné grésmé biity pasitvirtinusi. vieng):
klasifikavimo — paveikti klientai, finansy partneriai
kriterijai ir sandoriai;

— poveikis reputacijai;

— trukmé ir laikas, kurj nebuvo
teikiamos paslaugos;

— geografinis pasiskirstymas;

— duomeny praradimas;

— paveiktos  ypatingos
paslaugos;

— ekonominis poveikis.

svarbos
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Duomeny laukelis

ApraSymas

Privalomas laukelis

Laukelio risis

16.  Kibernetinés Informacija apie kibernetinés grésmés, su kuria susiduria finansy sektoriaus subjektas, padétjir | Taip Pasirinkimas:
grésmeés apie tai, ar pasikeité su grésme susijusi veikla. — aktyvi;
padétis Jei rySys tarp kibernetinés grésmés ir finansy sektoriaus subjekto informaciniy sistemy —  neaktyvi.

nutriiko, padétis gali biti nurodoma kaip ,neaktyvi“. Jei finansy sektoriaus subjektas turi
informacijos, kad grésmé vis dar aktyvi kity Saliy arba visos finansy sistemos atzvilgiu, padétis
nurodoma kaip ,aktyvi“.
17.  Veiksmai, Auksto lygio informacija apie veiksmus, kuriy émési finansy sektoriaus subjektas, kad uzkirsty | Taip Raidinis skaitinis

kuriy imtasi
siekiant
uzkirsti kelig
jos
pasitvirti-
nimui

kelig dideliy kibernetiniy grésmiy pasitvirtinimui, jei taikoma.

18. PraneSimas
kitoms
suinteresuoto-
sioms $alims

Informacija apie pranesima apie kiberneting grésme kitiems finansy sektoriaus subjektams ar
institucijoms.

Taip, jei apie kiberneting grésme
buvo informuoti kiti finansy
sektoriaus subjektai ar institucijos.

Raidinis skaitinis

19.  Uzvaldymo
rodikliai

Informacija, susijusi su didele grésme, kuri gali padéti nustatyti piktavaliska veikla tinklo ar
informacinéje sistemoje (uzvaldymo rodikliai), kai taikytina.

Finansy sektoriaus subjekto pateikti uzvaldymo rodikliai gali apimti, be kita ko, 3iy kategorijy
duomenis:

a) IPadresus;

b) URL adresus;

¢) domenus;

d) rinkmeny maiSas;

e) kenkimo programinés jrangos duomenis (kenkimo programinés jrangos pavadinimg,

rinkmeny pavadinimus ir jy vietas, konkrec¢ius registro raktus, susijusius su kenkimo
programinés jrangos veikla);

f) tinklo veiklos duomenis (prievadus, protokolus, adresus, nurodomuosius adresus,
naudotojo programas, antrastes, konkrecius registracijos Zurnalus ar i§skirtinius tinklo
srauto modelius);

g) e pasto prane$imo duomenis (siuntéja, gavéja, tema, antraste, turini);

h) DNS uzklausos ir registry konfigiiracijas;

i)  veikla, susijusia su naudotojo paskyra (registracijos vardus, privilegijuotos naudotojo
paskyros veikla, privilegijy eskalavima);

j)  duomeny srauta duomeny bazéje (skaitymas | raSymas), praSymai pateikti ta pacia
rinkmena.

Sios riisies informacija gali apimti duomentis, susijusius su rodikliais, apib@idinanciais tinklo

srauto modelius, atitinkan¢ius Zinomus i§puolius ir (arba) botnetinius rysius, kenkimo

programine jranga (botais) uzkrésty masiny IP adresais, duomentis, susijusius su valdymo ir
kontrolés serveriais, kuriuos naudoja kenkimo programineé jranga (paprastai domenai arba IP
adresai), ir URL adresais, susijusiais su duomeny viliojimo svetainémis arba interneto
svetainémis, kuriose buvo pastebéta kenkimo programinés jrangos arba saugumo spragy
iSnaudojimo irangos priegloba.

Taip, jei turima informacijos apie
uzvaldymo rodiklius, susijusius su
kibernetine grésme.

Raidinis skaitinis

20. Kita  svarbi
informacija

Visa kita svarbi informacija apie didele kiberneting grésme

Taip, jei taikytina ir jei yra kitos
informacijos, nejtrauktos j Sablona.

Raidinis skaitinis
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