
ΕΚΤΕΛΕΣΤΙΚΟΣ ΚΑΝΟΝΙΣΜΟΣ (EE) 2025/302 ΤΗΣ ΕΠΙΤΡΟΠΗΣ 

της 23ης Οκτωβρίου 2024

για τον καθορισμό εκτελεστικών τεχνικών προτύπων για την εφαρμογή του κανονισμού (ΕΕ) 2022/2554 
του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου όσον αφορά τα τυποποιημένα έντυπα, τα υποδείγματα 
και τις διαδικασίες για την εκ μέρους χρηματοοικονομικών οντοτήτων αναφορά μειζόνων συμβάντων που 

σχετίζονται με τις ΤΠΕ και την κοινοποίηση σημαντικών κυβερνοαπειλών 

(Κείμενο που παρουσιάζει ενδιαφέρον για τον ΕΟΧ) 

Η ΕΥΡΩΠΑΪΚΗ ΕΠΙΤΡΟΠΗ,

Έχοντας υπόψη τη Συνθήκη για τη λειτουργία της Ευρωπαϊκής Ένωσης,

Έχοντας υπόψη τον κανονισμό (ΕΕ) 2022/2554 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 14ης Δεκεμβρίου 2022, 
σχετικά με την ψηφιακή επιχειρησιακή ανθεκτικότητα του χρηματοοικονομικού τομέα και την τροποποίηση των κανονισμών (ΕΚ) 
αριθ. 1060/2009, (ΕΕ) αριθ. 648/2012, (ΕΕ) αριθ. 600/2014, (ΕΕ) αριθ. 909/2014 και (ΕΕ) 2016/1011 (1), και ιδίως το 
άρθρο 20 τέταρτο εδάφιο,

Εκτιμώντας τα ακόλουθα:

(1) Για να διασφαλιστεί ότι οι χρηματοοικονομικές οντότητες αναφέρουν μείζονα συμβάντα στις αρμόδιες αρχές τους με 
συνέπεια και για να διασφαλιστεί ότι παρέχουν στις εν λόγω αρχές δεδομένα καλής ποιότητας, θα πρέπει να 
προσδιοριστούν τα πεδία δεδομένων που πρέπει να παρέχουν οι χρηματοοικονομικές οντότητες στα διάφορα στάδια της 
υποβολής αναφορών που προβλέπονται στο άρθρο 19 παράγραφος 4 του κανονισμού (ΕΕ) 2022/2554. Είναι σημαντικό 
οι πληροφορίες αυτές να παρουσιάζονται με τρόπο που να επιτρέπει την ενιαία επισκόπηση του συμβάντος. Επομένως, είναι 
αναγκαίο να θεσπιστεί ενιαίο υπόδειγμα υποβολής αναφορών για τους σκοπούς αυτούς.

(2) Οι χρηματοοικονομικές οντότητες θα πρέπει να συμπληρώνουν τα πεδία δεδομένων του υποδείγματος αναφοράς που 
αντιστοιχούν στις απαιτήσεις πληροφόρησης της αντίστοιχης κοινοποίησης ή αναφοράς. Ωστόσο, οι χρηματοοικονομικές 
οντότητες που ήδη διαθέτουν πληροφορίες τις οποίες πρέπει να παρέχουν σε μεταγενέστερο στάδιο αναφοράς, δηλαδή 
στην ενδιάμεση ή την τελική αναφορά, θα πρέπει να έχουν τη δυνατότητα να προβλέπουν την υποβολή των δεδομένων.

(3) Δεδομένου ότι πολλαπλά ή επαναλαμβανόμενα συμβάντα ενδέχεται να συνιστούν μείζον συμβάν, όπως αναφέρεται στο 
άρθρο 8 του κατ’ εξουσιοδότηση κανονισμού (ΕΕ) 2024/1772 (2), ο σχεδιασμός του υποδείγματος αναφοράς και των 
πεδίων δεδομένων θα πρέπει να δίνει τη δυνατότητα στις χρηματοοικονομικές οντότητες να αναφέρουν τα εν λόγω 
επαναλαμβανόμενα συμβάντα.

(4) Για τη διασφάλιση ακριβών και επικαιροποιημένων πληροφοριών, το υπόδειγμα αναφοράς θα πρέπει να δίνει τη δυνατότητα 
στις χρηματοοικονομικές οντότητες, κατά την υποβολή της ενδιάμεσης και της τελικής αναφοράς, να επικαιροποιούν τυχόν 
πληροφορίες που υποβλήθηκαν προηγουμένως και, όποτε είναι αναγκαίο, να αναταξινομούν μείζονα συμβάντα ως μη 
μείζονα.

(5) Η νομική ταυτοποίηση των οντοτήτων θα πρέπει να ευθυγραμμίζεται με τους αναγνωριστικούς κωδικούς που καθορίζονται 
στα εκτελεστικά τεχνικά πρότυπα που εκδίδονται σύμφωνα με το άρθρο 28 παράγραφος 9 του κανονισμού 
(ΕΕ) 2022/2554.

(6) Όταν οι χρηματοοικονομικές οντότητες αναθέτουν σε τρίτο τις υποχρεώσεις αναφοράς μειζόνων συμβάντων που 
σχετίζονται με τις ΤΠΕ, οι αρμόδιες αρχές θα πρέπει να γνωρίζουν την ταυτότητα του τρίτου που προβαίνει σε αναφορά εξ 
ονόματος της χρηματοοικονομικής οντότητας πριν από την υποβολή της πρώτης κοινοποίησης ή αναφοράς, προκειμένου 
να επαληθεύουν τη νομιμότητα του αναφέροντος τρίτου.

Επίσημη Εφημερίδα 
της Ευρωπαϊκής Ένωσης 

EL 
Σειρά L 
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(1) ΕΕ L 333 της 27.12.2022, σ. 1, ELI: http://data.europa.eu/eli/reg/2022/2554/oj.
(2) Κατ’ εξουσιοδότηση κανονισμός (ΕΕ) 2024/1772 της Επιτροπής, της 13ης Μαρτίου 2024, για τη συμπλήρωση του κανονισμού 

(ΕΕ) 2022/2554 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου όσον αφορά τα ρυθμιστικά τεχνικά πρότυπα για τον προσδιορισμό των 
κριτηρίων ταξινόμησης συμβάντων που σχετίζονται με τις ΤΠΕ και κυβερνοαπειλών, τον καθορισμό κατώτατων ορίων σημαντικότητας και τον 
προσδιορισμό των λεπτομερειών των αναφορών μειζόνων συμβάντων (ΕΕ L, 2024/1772, 25.6.2024, ELI: http://data.europa.eu/eli/reg_del/ 
2024/1772/oj).

http://data.europa.eu/eli/reg/2022/2554/oj
http://data.europa.eu/eli/reg_del/2024/1772/oj
http://data.europa.eu/eli/reg_del/2024/1772/oj


(7) Για να προσδιορίζονται εύκολα οι επιπτώσεις ενός συμβάντος που επήλθε σε τρίτο πάροχο ή προκλήθηκε από αυτόν και το 
οποίο επηρεάζει πολλαπλές χρηματοοικονομικές οντότητες εντός ενός μόνο κράτους μέλους, και για να μειωθεί η 
προσπάθεια των χρηματοοικονομικών οντοτήτων για την υποβολή αναφορών, το υπόδειγμα αναφοράς θα πρέπει να 
επιτρέπει την υποβολή συγκεντρωτικής αναφοράς που καλύπτει συγκεντρωτικές πληροφορίες σχετικά με τον αντίκτυπο του 
συμβάντος σε όλες τις επηρεαζόμενες χρηματοοικονομικές οντότητες που έχουν ταξινομήσει το συμβάν ως μείζον.

(8) Το υπόδειγμα αναφοράς θα πρέπει να σχεδιαστεί με τεχνολογικά ουδέτερο τρόπο ώστε να είναι δυνατή η εφαρμογή του σε 
διάφορες λύσεις αναφοράς συμβάντων που ήδη υπάρχουν ή που ενδέχεται να εξευρεθούν για την εφαρμογή των απαιτήσεων 
του κανονισμού (ΕΕ) 2022/2554.

(9) Ο σχεδιασμός του υποδείγματος αναφοράς και των πεδίων δεδομένων θα πρέπει να διευκολύνει την αναφορά μειζόνων 
συμβάντων που σχετίζονται με τις ΤΠΕ από τρίτους στους οποίους οι χρηματοοικονομικές οντότητες ανέθεσαν την οικεία 
υποχρέωση αναφοράς σύμφωνα με το άρθρο 19 παράγραφος 5 του κανονισμού (ΕΕ) 2022/2554.

(10) Ο παρών κανονισμός βασίζεται στα σχέδια εκτελεστικών τεχνικών προτύπων που υπέβαλαν οι Ευρωπαϊκές Εποπτικές Αρχές 
στην Επιτροπή.

(11) Οι Ευρωπαϊκές Εποπτικές Αρχές διεξήγαγαν ανοικτές δημόσιες διαβουλεύσεις σχετικά με τα σχέδια εκτελεστικών τεχνικών 
προτύπων στα οποία βασίζεται ο παρών κανονισμός, ανέλυσαν τα ενδεχόμενα συναφή κόστη και τις ωφέλειες και ζήτησαν 
τη γνώμη της ομάδας τραπεζικών συμφεροντούχων που έχει συσταθεί σύμφωνα με το άρθρο 37 των κανονισμών (ΕΕ) 
αριθ. 1093/2010 (3), (ΕΕ) αριθ. 1094/2010 (4), (ΕΕ) αριθ. 1095/2010 (5) του Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου.

(12) Ζητήθηκε, σύμφωνα με το άρθρο 42 παράγραφος 1 του κανονισμού (ΕΕ) 2018/1725 του Ευρωπαϊκού Κοινοβουλίου και 
του Συμβουλίου (6), η γνώμη του Ευρωπαίου Επόπτη Προστασίας Δεδομένων ο οποίος γνωμοδότησε θετικά στις 
22 Ιουλίου 2024. Κάθε επεξεργασία δεδομένων προσωπικού χαρακτήρα που εμπίπτει στο πεδίο εφαρμογής του παρόντος 
κανονισμού θα πρέπει να διενεργείται σύμφωνα με τις εφαρμοστέες αρχές και διατάξεις για την προστασία των δεδομένων 
που προβλέπονται στον κανονισμό (ΕΕ) 2018/1725,

ΕΞΕΔΩΣΕ ΤΟΝ ΠΑΡΟΝΤΑ ΚΑΝΟΝΙΣΜΟ:

Άρθρο 1

Υπόδειγμα για την αναφορά μειζόνων συμβάντων που σχετίζονται με τις ΤΠΕ

1. Οι χρηματοοικονομικές οντότητες χρησιμοποιούν το υπόδειγμα που προβλέπεται στο παράρτημα I για την υποβολή της 
αρχικής κοινοποίησης, της ενδιάμεσης αναφοράς και της τελικής αναφοράς που προβλέπονται στο άρθρο 19 παράγραφος 4 του 
κανονισμού (ΕΕ) 2022/2554 ως εξής:

α) οι χρηματοπιστωτικές οντότητες που υποβάλλουν αρχική κοινοποίηση συμπληρώνουν τα πεδία δεδομένων του 
υποδείγματος που αντιστοιχούν στις πληροφορίες που πρέπει να παρέχονται σύμφωνα με το άρθρο 2 του κατ’ 
εξουσιοδότηση κανονισμού (ΕΕ) 2025/301 της Επιτροπής (7) και μπορούν, εφόσον διαθέτουν ήδη τις εν λόγω 
πληροφορίες, να συμπληρώνουν τα πεδία δεδομένων των οποίων η συμπλήρωση δεν απαιτείται για την αρχική 
κοινοποίηση, αλλά απαιτείται για την ενδιάμεση ή την τελική αναφορά·

EL ΕΕ L της 20.2.2025 
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(3) Κανονισμός (ΕΕ) αριθ. 1093/2010 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 24ης Νοεμβρίου 2010, σχετικά με τη σύσταση 
Ευρωπαϊκής Εποπτικής Αρχής (Ευρωπαϊκή Αρχή Τραπεζών), την τροποποίηση της απόφασης αριθ. 716/2009/ΕΚ και την κατάργηση της 
απόφασης 2009/78/ΕΚ της Επιτροπής (ΕΕ L 331 της 15.12.2010, σ. 12, ELI: http://data.europa.eu/eli/reg/2010/1093/oj).

(4) Κανονισμός (ΕΕ) αριθ. 1094/2010 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 24ης Νοεμβρίου 2010, για τη σύσταση 
Ευρωπαϊκής Εποπτικής Αρχής (Ευρωπαϊκή Αρχή Ασφαλίσεων και Επαγγελματικών Συντάξεων), την τροποποίηση της απόφασης 
αριθ. 716/2009/ΕΚ και την κατάργηση της απόφασης 2009/79/ΕΚ της Επιτροπής (ΕΕ L 331 της 15.12.2010, σ. 48, ELI: http://data. 
europa.eu/eli/reg/2010/1094/oj).

(5) Κανονισμός (ΕΕ) αριθ. 1095/2010 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 24ης Νοεμβρίου 2010, σχετικά με τη σύσταση 
Ευρωπαϊκής Εποπτικής Αρχής (Ευρωπαϊκή Αρχή Κινητών Αξιών και Αγορών), την τροποποίηση της απόφασης αριθ. 716/2009/ΕΚ και την 
κατάργηση της απόφασης 2009/77/ΕΚ (ΕΕ L 331 της 15.12.2010, σ. 84, ELI: http://data.europa.eu/eli/reg/2010/1095/oj).

(6) Κανονισμός (ΕΕ) 2018/1725 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 23ης Οκτωβρίου 2018, για την προστασία των 
φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα από τα θεσμικά και λοιπά όργανα και τους οργανισμούς της 
Ένωσης και την ελεύθερη κυκλοφορία των δεδομένων αυτών, και για την κατάργηση του κανονισμού (ΕΚ) αριθ. 45/2001 και της απόφασης 
αριθ. 1247/2002/ΕΚ (ΕΕ L 295 της 21.11.2018, σ. 39, ELI: http://data.europa.eu/eli/reg/2018/1725/oj).

(7) Κατ’ εξουσιοδότηση κανονισμός (ΕΕ) 2025/301 της Επιτροπής, της 23ης Οκτωβρίου 2024, για τη συμπλήρωση του κανονισμού 
(ΕΕ) 2022/2554 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου όσον αφορά τα ρυθμιστικά τεχνικά πρότυπα για τον προσδιορισμό του 
περιεχομένου και των προθεσμιών για την αρχική κοινοποίηση και την ενδιάμεση και την τελική αναφορά μειζόνων συμβάντων που σχετίζονται 
με τις ΤΠΕ, καθώς και τον προσδιορισμό του περιεχομένου της προαιρετικής κοινοποίησης για σημαντικές κυβερνοαπειλές. (ΕΕ L, 2025/301, 
20.2.2025, ELI: http://data.europa.eu/eli/reg_del/2025/301/oj).

http://data.europa.eu/eli/reg/2010/1093/oj
http://data.europa.eu/eli/reg/2010/1094/oj
http://data.europa.eu/eli/reg/2010/1094/oj
http://data.europa.eu/eli/reg/2010/1095/oj
http://data.europa.eu/eli/reg/2018/1725/oj
http://data.europa.eu/eli/reg_del/2025/301/oj
http://data.europa.eu/eli/reg_del/2025/301/oj


β) οι χρηματοπιστωτικές οντότητες που υποβάλλουν ενδιάμεση αναφορά συμπληρώνουν τα πεδία δεδομένων του 
υποδείγματος που αντιστοιχούν στις πληροφορίες που πρέπει να παρέχονται σύμφωνα με το άρθρο 3 του κατ’ 
εξουσιοδότηση κανονισμού (ΕΕ) 2025/301 και μπορούν, εφόσον διαθέτουν ήδη τις εν λόγω πληροφορίες, να 
συμπληρώνουν τα πεδία δεδομένων των οποίων η συμπλήρωση δεν απαιτείται για την ενδιάμεση αναφορά, αλλά απαιτείται 
για την τελική αναφορά.

γ) οι χρηματοοικονομικές οντότητες που υποβάλλουν τελική αναφορά συμπληρώνουν τα πεδία δεδομένων του υποδείγματος 
που αντιστοιχούν στις πληροφορίες που πρέπει να παρέχονται σύμφωνα με το άρθρο 4 του κατ’ εξουσιοδότηση 
κανονισμού (ΕΕ) 2025/301.

2. Οι χρηματοοικονομικές οντότητες διασφαλίζουν ότι οι πληροφορίες που περιλαμβάνονται στην αρχική κοινοποίηση, καθώς 
και στην ενδιάμεση και την τελική αναφορά, είναι πλήρεις και ακριβείς.

3. Οι χρηματοοικονομικές οντότητες παρέχουν την εκτιμώμενη αξία με βάση άλλα διαθέσιμα δεδομένα και πληροφορίες, στο 
μέτρο του δυνατού, όταν δεν είναι διαθέσιμα ακριβή δεδομένα κατά τον χρόνο υποβολής της αρχικής κοινοποίησης ή της 
ενδιάμεσης αναφοράς.

4. Κατά την υποβολή ενδιάμεσης ή τελικής αναφοράς, οι χρηματοοικονομικές οντότητες χρησιμοποιούν το υπόδειγμα που 
προβλέπεται στο παράρτημα I για την υποβολή όλων των απαιτούμενων πληροφοριών και την επικαιροποίηση, κατά περίπτωση, 
των πληροφοριών που παρασχέθηκαν προηγουμένως στην αρχική κοινοποίηση ή στην ενδιάμεση αναφορά.

5. Κατά τη συμπλήρωση του υποδείγματος που προβλέπεται στο παράρτημα I, οι χρηματοοικονομικές οντότητες ακολουθούν 
το γλωσσάριο δεδομένων και τις οδηγίες που παρατίθενται στο παράρτημα II.

Άρθρο 2

Από κοινού υποβολή αρχικής κοινοποίησης, ενδιάμεσης και τελικής αναφοράς

Οι χρηματοοικονομικές οντότητες μπορούν να συνδυάζουν την υποβολή της αρχικής κοινοποίησης, της ενδιάμεσης αναφοράς και 
της τελικής αναφοράς για να παρέχουν ταυτόχρονα δύο από αυτές ή όλες, όταν έχουν αποκατασταθεί οι τακτικές δραστηριότητες ή 
έχει ολοκληρωθεί η ανάλυση των βαθύτερων αιτίων και υπό την προϋπόθεση ότι τηρούνται οι προθεσμίες που ορίζονται στο 
άρθρο 5 του κατ’ εξουσιοδότηση κανονισμού (ΕΕ) 2025/301.

Άρθρο 3

Επαναλαμβανόμενα συμβάντα που σχετίζονται με τις ΤΠΕ

Οι χρηματοοικονομικές οντότητες που παρέχουν πληροφορίες σχετικά με μη μείζονα επαναλαμβανόμενα συμβάντα που 
σχετίζονται με τις ΤΠΕ και τα οποία πληρούν σωρευτικά τις προϋποθέσεις για ένα μείζον συμβάν που σχετίζεται με τις ΤΠΕ, όπως 
προβλέπεται στο άρθρο 8 παράγραφος 2 του κατ’ εξουσιοδότηση κανονισμού (ΕΕ) 2024/1772, παρέχουν τις εν λόγω 
πληροφορίες σε συγκεντρωτική μορφή.

Άρθρο 4

Χρήση ασφαλών ηλεκτρονικών διαύλων

1. Οι χρηματοοικονομικές οντότητες χρησιμοποιούν ασφαλείς ηλεκτρονικούς διαύλους, όπως διατίθενται από την αρμόδια 
αρχή τους, για την υποβολή της αρχικής κοινοποίησης, της ενδιάμεσης και της τελικής αναφοράς.

2. Οι χρηματοοικονομικές οντότητες που δεν είναι σε θέση να χρησιμοποιήσουν τους ασφαλείς ηλεκτρονικούς διαύλους που 
διατίθενται από την αρμόδια αρχή τους ενημερώνουν την αρμόδια αρχή τους για μείζον συμβάν που σχετίζεται με τις ΤΠΕ με άλλα 
ασφαλή μέσα σε συμφωνία με την αρμόδια αρχή. Εφόσον απαιτείται από την αρμόδια αρχή, οι χρηματοοικονομικές οντότητες 
υποβάλλουν εκ νέου την αρχική κοινοποίηση, ή την ενδιάμεση ή την τελική αναφορά, μέσω του ασφαλούς ηλεκτρονικού διαύλου 
που διατίθεται από την αρμόδια αρχή τους μόλις είναι σε θέση να το πράξουν.

ΕΕ L της 20.2.2025 EL 

ELI: http://data.europa.eu/eli/reg_impl/2025/302/oj 3/44



Άρθρο 5

Αναταξινόμηση μειζόνων συμβάντων που σχετίζονται με τις ΤΠΕ

Εάν, μετά από περαιτέρω αξιολόγηση, η χρηματοοικονομική οντότητα καταλήξει στο συμπέρασμα ότι το συμβάν που σχετίζεται με 
τις ΤΠΕ και είχε αναφερθεί προηγουμένως ως μείζον ουδέποτε πληρούσε τα κριτήρια ταξινόμησης και τα κατώτατα όρια που 
προβλέπονται στο άρθρο 8 του κατ’ εξουσιοδότηση κανονισμού (ΕΕ) 2024/1772, η χρηματοοικονομική οντότητα ειδοποιεί την 
αρμόδια αρχή ότι έχει αναταξινομήσει το συμβάν που σχετίζεται με τις ΤΠΕ από μείζον σε μη μείζον, παρέχοντας τις πληροφορίες 
σχετικά με την εν λόγω αναταξινόμηση στο υπόδειγμα που προβλέπεται στο παράρτημα II του παρόντος κανονισμού σε σχέση με τα 
πεδία «είδος αναφοράς» και «άλλες πληροφορίες».

Άρθρο 6

Κοινοποίηση της εξωτερικής ανάθεσης των υποχρεώσεων υποβολής αναφορών

1. Οι χρηματοοικονομικές οντότητες που έχουν αναθέσει εξωτερικά την υποχρέωση αναφοράς μειζόνων συμβάντων που 
σχετίζονται με τις ΤΠΕ σύμφωνα με το άρθρο 19 παράγραφος 5 του κανονισμού (ΕΕ) 2022/2554 ενημερώνουν την οικεία 
αρμόδια αρχή για την εν λόγω συμφωνία εξωτερικής ανάθεσης αμέσως μόλις συναφθεί η σχετική συμφωνία και το αργότερο πριν 
από την πρώτη κοινοποίηση ή αναφορά.

2. Οι χρηματοοικονομικές οντότητες παρέχουν στην αρμόδια αρχή το όνομα, τα στοιχεία επικοινωνίας και τον αναγνωριστικό 
κωδικό του τρίτου που θα υποβάλλει εξ ονόματός τους τις κοινοποιήσεις ή τις αναφορές μειζόνων συμβάντων που σχετίζονται με 
τις ΤΠΕ.

3. Οι χρηματοοικονομικές οντότητες ενημερώνουν την αρμόδια αρχή τους αμέσως μόλις παύσουν την εξωτερική ανάθεση των 
οικείων υποχρεώσεων αναφοράς που προβλέπονται στο άρθρο 19 παράγραφος 5 του κανονισμού (ΕΕ) 2022/2554.

Άρθρο 7

Συγκεντρωτική υποβολή αναφορών

1. Ένας τρίτος πάροχος υπηρεσιών στον οποίο έχουν ανατεθεί υποχρεώσεις υποβολής αναφορών, όπως προβλέπεται στο 
άρθρο 19 παράγραφος 5 του κανονισμού (ΕΕ) 2022/2554, μπορεί να χρησιμοποιεί το υπόδειγμα που προβλέπεται στο 
παράρτημα I του παρόντος κανονισμού για την παροχή συγκεντρωτικών πληροφοριών αναφορικά με μείζον συμβάν που σχετίζεται 
με τις ΤΠΕ και επηρεάζει πολλαπλές χρηματοοικονομικές οντότητες σε μία ενιαία κοινοποίηση ή αναφορά, και μπορεί να υποβάλει 
την εν λόγω κοινοποίηση ή αναφορά στην αρμόδια αρχή εξ ονόματος όλων των επηρεαζόμενων χρηματοοικονομικών οντοτήτων, 
υπό την προϋπόθεση ότι πληρούνται όλες οι ακόλουθες προϋποθέσεις:

α) το μείζον συμβάν που σχετίζεται με τις ΤΠΕ και πρόκειται να αναφερθεί προέρχεται ή προκαλείται από τρίτο πάροχο 
υπηρεσιών ΤΠΕ·

β) ο εν λόγω τρίτος πάροχος υπηρεσιών παρέχει τη σχετική υπηρεσία ΤΠΕ σε περισσότερες από μία χρηματοοικονομικές 
οντότητες ή σε όμιλο·

γ) το συμβάν που σχετίζεται με τις ΤΠΕ ταξινομείται ως μείζον από κάθε χρηματοοικονομική οντότητα που καλύπτεται από τη 
συγκεντρωτική κοινοποίηση ή αναφορά·

δ) το μείζον συμβάν που σχετίζεται με τις ΤΠΕ επηρεάζει χρηματοοικονομικές οντότητες σε ένα μόνο κράτος μέλος και η 
συγκεντρωτική αναφορά καλύπτει χρηματοοικονομικές οντότητες που εποπτεύονται από την ίδια αρμόδια αρχή·

ε) οι αρμόδιες αρχές έχουν επιτρέψει ρητά σε αυτό το είδος χρηματοοικονομικών οντοτήτων να συγκεντρώνουν τις αναφορές 
τους.

2. Η παράγραφος 1 δεν εφαρμόζεται στα πιστωτικά ιδρύματα που θεωρούνται σημαντικά, όπως αναφέρεται στο άρθρο 2 
σημείο 16) του κανονισμού (ΕΕ) αριθ. 468/2014 της Ευρωπαϊκής Κεντρικής Τράπεζας (8), στους διαχειριστές τόπων 
διαπραγμάτευσης και στους κεντρικούς αντισυμβαλλομένους, οι οποίοι χρησιμοποιούν μόνο το υπόδειγμα του παραρτήματος I 
για τη μεμονωμένη υποβολή κοινοποιήσεων ή αναφορών μειζόνων συμβάντων που σχετίζονται με τις ΤΠΕ στην αρμόδια αρχή τους.

3. Όταν οι αρμόδιες αρχές ζητούν πληροφορίες σχετικά με τις μεμονωμένες επιπτώσεις του μείζονος συμβάντος που σχετίζεται 
με τις ΤΠΕ σε μία μόνο χρηματοοικονομική οντότητα, κατόπιν αιτήματος της αρμόδιας αρχής, η χρηματοοικονομική οντότητα 
υποβάλλει μεμονωμένη κοινοποίηση ή αναφορά σχετικά με το μείζον συμβάν που σχετίζεται με τις ΤΠΕ.

EL ΕΕ L της 20.2.2025 

4/44 ELI: http://data.europa.eu/eli/reg_impl/2025/302/oj

(8) Κανονισμός (ΕΕ) αριθ. 468/2014 της Ευρωπαϊκής Κεντρικής Τράπεζας, της 16ης Απριλίου 2014, που θεσπίζει το πλαίσιο συνεργασίας μεταξύ 
της Ευρωπαϊκής Κεντρικής Τράπεζας, των εθνικών αρμόδιων αρχών και των εθνικών εντεταλμένων αρχών εντός του ενιαίου εποπτικού 
μηχανισμού (κανονισμός για το πλαίσιο ΕΕΜ) (ΕΚΤ/2014/17) (ΕΕ L 141 της 14.5.2014, σ. 1, ELI: http://data.europa.eu/eli/reg/2014/ 
468/oj).

http://data.europa.eu/eli/reg/2014/468/oj
http://data.europa.eu/eli/reg/2014/468/oj


Άρθρο 8

Κοινοποίηση σημαντικών κυβερνοαπειλών

1. Οι χρηματοοικονομικές οντότητες που κοινοποιούν σημαντικές κυβερνοαπειλές στις αρμόδιες αρχές σύμφωνα με το 
άρθρο 19 παράγραφος 2 του κανονισμού (ΕΕ) 2022/2554 χρησιμοποιούν το υπόδειγμα που προβλέπεται στο παράρτημα III του 
παρόντος κανονισμού και ακολουθούν το γλωσσάριο δεδομένων και τις οδηγίες που περιλαμβάνονται στο παράρτημα IV του 
παρόντος κανονισμού.

2. Οι χρηματοοικονομικές οντότητες διασφαλίζουν ότι οι πληροφορίες που περιέχονται στην κοινοποίηση σημαντικών 
κυβερνοαπειλών είναι πλήρεις και ακριβείς.

Άρθρο 9

Έναρξη ισχύος

Ο παρών κανονισμός αρχίζει να ισχύει την εικοστή ημέρα από τη δημοσίευσή του στην Επίσημη Εφημερίδα της Ευρωπαϊκής 
Ένωσης.

Ο παρών κανονισμός είναι δεσμευτικός ως προς όλα τα μέρη του και ισχύει άμεσα σε κάθε κράτος 
μέλος.

Βρυξέλλες, 23 Οκτωβρίου 2024.

Για την Επιτροπή
Η Πρόεδρος

Ursula VON DER LEYEN

ΕΕ L της 20.2.2025 EL 
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ΠΑΡΑΡΤΗΜΑ I 

ΥΠΟΔΕΙΓΜΑΤΑ ΓΙΑ ΤΗΝ ΑΝΑΦΟΡΑ ΜΕΙΖΟΝΩΝ ΣΥΜΒΑΝΤΩΝ 

Αριθμός πεδίου Πεδίο δεδομένων

Γενικές πληροφορίες σχετικά με τη χρηματοοικονομική οντότητα

1.1 Είδος υποβολής

1.2 Επωνυμία της οντότητας που υποβάλλει την αναφορά

1.3 Αναγνωριστικός κωδικός της οντότητας που υποβάλλει την αναφορά

1.4 Είδος επηρεαζόμενης χρηματοοικονομικής οντότητας

1.5 Επωνυμία της επηρεαζόμενης χρηματοοικονομικής οντότητας

1.6 Κωδικός LEI της επηρεαζόμενης χρηματοοικονομικής οντότητας

1.7 Ονοματεπώνυμο κύριου υπεύθυνου επικοινωνίας

1.8 Διεύθυνση ηλεκτρονικού ταχυδρομείου κύριου υπεύθυνου επικοινωνίας

1.9 Τηλέφωνο κύριου υπεύθυνου επικοινωνίας

1.10 Ονοματεπώνυμο δεύτερου υπεύθυνου επικοινωνίας

1.11 Διεύθυνση ηλεκτρονικού ταχυδρομείου δεύτερου υπεύθυνου επικοινωνίας

1.12 Τηλέφωνο δεύτερου υπεύθυνου επικοινωνίας

1.13 Επωνυμία της τελικής μητρικής επιχείρησης

1.14 Κωδικός LEI της τελικής μητρικής επιχείρησης

1.15 Νόμισμα αναφοράς

Περιεχόμενο της αρχικής κοινοποίησης

2.1 Κωδικός αναφοράς συμβάντος που έχει αποδοθεί από τη χρηματοοικονομική οντότητα

2.2 Ημερομηνία και ώρα εντοπισμού του μείζονος συμβάντος που σχετίζεται με τις ΤΠΕ

2.3 Ημερομηνία και ώρα ταξινόμησης του συμβάντος που σχετίζεται με τις ΤΠΕ ως μείζονος

2.4 Περιγραφή του μείζονος συμβάντος που σχετίζεται με τις ΤΠΕ

2.5 Κριτήρια ταξινόμησης που οδήγησαν στην αναφορά συμβάντος

2.6 Κατώτατα όρια σημαντικότητας για το κριτήριο ταξινόμησης «Γεωγραφική εξάπλωση»

2.7 Ανακάλυψη του μείζονος συμβάντος που σχετίζεται με τις ΤΠΕ

EL 
ΕΕ L της 20.2.2025 

6/44 
ELI: http://data.europa.eu/eli/reg_im

pl/2025/302/oj



Αριθμός πεδίου Πεδίο δεδομένων

2.8 Αναφορά αν το μείζον συμβάν που σχετίζεται με τις ΤΠΕ προέρχεται από τρίτο πάροχο ή άλλη χρηματοοικονομική 
οντότητα

2.9 Ενεργοποίηση του σχεδίου επιχειρησιακής συνέχειας, εάν ενεργοποιηθεί

2.10 Άλλες σχετικές πληροφορίες

Περιεχόμενο της ενδιάμεσης αναφοράς

3.1 Κωδικός αναφοράς συμβάντος που παρέχεται από την αρμόδια αρχή

3.2 Ημερομηνία και ώρα επέλευσης του μείζονος συμβάντος που σχετίζεται με τις ΤΠΕ

3.3 Ημερομηνία και ώρα αποκατάστασης υπηρεσιών, δραστηριοτήτων ή λειτουργιών

3.4 Αριθμός επηρεαζόμενων πελατών

3.5 Ποσοστό επηρεαζόμενων πελατών

3.6 Αριθμός επηρεαζόμενων χρηματοοικονομικών αντισυμβαλλομένων

3.7 Ποσοστό επηρεαζόμενων χρηματοοικονομικών αντισυμβαλλομένων

3.8 Επιπτώσεις στους σχετικούς πελάτες ή τους χρηματοοικονομικούς αντισυμβαλλομένους

3.9 Αριθμός επηρεαζόμενων συναλλαγών

3.10 Ποσοστό επηρεαζόμενων συναλλαγών

3.11 Αξία επηρεαζόμενων συναλλαγών

3.12 Πληροφορίες σχετικά με το αν οι αριθμοί είναι πραγματικοί ή εκτιμήσεις, ή αν δεν υπήρξε αντίκτυπος

3.13 Επιπτώσεις στη φήμη

3.14 Συναφείς πληροφορίες σχετικά με τις επιπτώσεις στη φήμη

3.15 Διάρκεια του μείζονος συμβάντος που σχετίζεται με τις ΤΠΕ

3.16 Χρόνος διακοπής της υπηρεσίας

3.17 Πληροφορίες σχετικά με το αν οι αριθμοί για τη διάρκεια και τον χρόνο διακοπής της υπηρεσίας είναι πραγματικοί ή 
εκτιμήσεις

3.18 Είδη επιπτώσεων στα κράτη μέλη

3.19 Περιγραφή του τρόπου με τον οποίο το μείζον συμβάν που σχετίζεται με τις ΤΠΕ έχει αντίκτυπο σε άλλα κράτη μέλη

3.20 Κατώτατα όρια σημαντικότητας για το κριτήριο ταξινόμησης «Απώλειες δεδομένων»

3.21 Περιγραφή των απωλειών δεδομένων

ΕΕ L της 20.2.2025 
EL 

ELI: http://data.europa.eu/eli/reg_im
pl/2025/302/oj 
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Αριθμός πεδίου Πεδίο δεδομένων

3.22 Κριτήριο ταξινόμησης «Κρίσιμες υπηρεσίες που επηρεάζονται»

3.23 Είδος του μείζονος συμβάντος που σχετίζεται με τις ΤΠΕ

3.24 Άλλα είδη συμβάντων

3.25 Απειλές και τεχνικές που χρησιμοποιούνται από τον παράγοντα απειλής

3.26 Άλλα είδη τεχνικών

3.27 Πληροφορίες σχετικά με τους λειτουργικούς τομείς και τις επιχειρηματικές διαδικασίες που επηρεάζονται

3.28 Επηρεαζόμενα στοιχεία υποδομής που υποστηρίζουν τις επιχειρηματικές διαδικασίες

3.29 Πληροφορίες σχετικά με τα επηρεαζόμενα στοιχεία υποδομής που υποστηρίζουν τις επιχειρηματικές διαδικασίες

3.30 Επιπτώσεις στα οικονομικά συμφέροντα των πελατών

3.31 Υποβολή αναφορών σε άλλες αρχές

3.32 Προσδιορισμός των «άλλων» αρχών

3.33 Προσωρινές ενέργειες / προσωρινά μέτρα που έχουν ληφθεί ή σχεδιάζεται να ληφθούν για ανάκαμψη από το συμβάν

3.34 Περιγραφή τυχόν προσωρινών ενεργειών και μέτρων που έχουν ληφθεί ή σχεδιάζεται να ληφθούν για ανάκαμψη από το 
συμβάν

3.35 Δείκτες έκθεσης σε κίνδυνο

Περιεχόμενο της τελικής αναφοράς

4.1 Υψηλού επιπέδου ταξινόμηση των βαθύτερων αιτίων του συμβάντος

4.2 Λεπτομερής ταξινόμηση των βαθύτερων αιτίων του συμβάντος

4.3 Πρόσθετη ταξινόμηση των βαθύτερων αιτίων του συμβάντος

4.4 Άλλοι τύποι βαθύτερων αιτίων

4.5 Πληροφορίες σχετικά με τα βαθύτερα αίτια του συμβάντος

4.6 Περίληψη της επίλυσης του συμβάντος

4.7 Ημερομηνία και ώρα κατά την οποία αντιμετωπίστηκε το βαθύτερο αίτιο του συμβάντος

4.8 Ημερομηνία και ώρα επίλυσης του συμβάντος

4.9 Πληροφορίες σχετικά με το αν η ημερομηνία μόνιμης επίλυσης του συμβάντος διαφέρει από την αρχικά 
προγραμματισμένη ημερομηνία υλοποίησης

4.10 Αξιολόγηση κινδύνου για κρίσιμες λειτουργίες για σκοπούς εξυγίανσης

4.11 Πληροφορίες σχετικά με τις αρχές εξυγίανσης

EL 
ΕΕ L της 20.2.2025 
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Αριθμός πεδίου Πεδίο δεδομένων

4.12 Κατώτατο όριο σημαντικότητας για το κριτήριο ταξινόμησης «Οικονομικές επιπτώσεις»

4.13 Ποσό ακαθάριστων άμεσων και έμμεσων δαπανών και απωλειών

4.14 Ύψος ανακτώμενων χρηματικών ποσών

4.15 Πληροφορίες σχετικά με το αν τα μη μείζονα συμβάντα είναι επαναλαμβανόμενα

4.16 Ημερομηνία και ώρα επέλευσης επαναλαμβανόμενων συμβάντων

ΕΕ L της 20.2.2025 
EL 
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ΠΑΡΑΡΤΗΜΑ II 

ΓΛΩΣΣΑΡΙΟ ΔΕΔΟΜΕΝΩΝ ΚΑΙ ΟΔΗΓΙΕΣ ΓΙΑ ΤΗΝ ΑΝΑΦΟΡΑ ΜΕΙΖΟΝΩΝ ΣΥΜΒΑΝΤΩΝ 

Πεδίο δεδομένων Περιγραφή
Υποχρεωτική για 

την αρχική 
κοινοποίηση

Υποχρεωτική για 
την ενδιάμεση 

αναφορά

Υποχρεωτική για 
την τελική 
αναφορά

Τύπος πεδίου

Γενικές πληροφορίες σχετικά με τη χρηματοοικονομική οντότητα

1.1. Είδος υποβολής Αναφέρετε το είδος της κοινοποίησης συμβάντος ή της αναφοράς που 
υποβάλλεται στην αρμόδια αρχή.

Ναι Ναι Ναι Επιλογή:
— αρχική κοινοποίηση·
— ενδιάμεση αναφορά·
— τελική αναφορά·
— μείζον συμβάν που αναταξινομήθηκε ως μη μείζον.

1.2. Επωνυμία της 
οντότητας που 
υποβάλλει την 
αναφορά

Πλήρης επίσημη επωνυμία της οντότητας που υποβάλλει την 
αναφορά.

Ναι Ναι Ναι Αλφαριθμητικό

1.3. Αναγνωριστικός 
κωδικός της 
οντότητας που 
υποβάλλει την 
αναφορά

Αναγνωριστικός κωδικός της οντότητας που υποβάλλει την αναφορά.

Όταν οι χρηματοοικονομικές οντότητες υποβάλλουν την 
κοινοποίηση/αναφορά, ο αναγνωριστικός κωδικός είναι ο 
αναγνωριστικός κωδικός νομικής οντότητας (LEI), ο οποίος είναι 
μοναδικός αλφαριθμητικός κωδικός 20 χαρακτήρων με βάση το 
πρότυπο ISO 17442-1:2020.

Ένας τρίτος πάροχος που υποβάλλει αναφορά για χρηματοοικονομική 
οντότητα μπορεί να χρησιμοποιεί αναγνωριστικό κωδικό, όπως 
ορίζεται στα εκτελεστικά τεχνικά πρότυπα που εκδίδονται σύμφωνα με 
το άρθρο 28 παράγραφος 9 του κανονισμού (ΕΕ) 2022/2554.

Ναι Ναι Ναι Αλφαριθμητικό

1.4. Είδος της 
επηρεαζόμενης 
χρηματοοικονομι
κής οντότητας

Το είδος της οντότητας που αναφέρεται στο άρθρο 2 παράγραφος 1 
στοιχεία α) έως κ) του κανονισμού (ΕΕ) 2022/2554 για την οποία 
υποβάλλεται η αναφορά.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, τα διάφορα είδη 
χρηματοοικονομικών οντοτήτων που καλύπτονται από τη 
συγκεντρωτική αναφορά που πρόκειται να επιλεγεί.

Ναι Ναι Ναι Επιλογή (πολλαπλή επιλογή):
— πιστωτικό ίδρυμα·
— ίδρυμα πληρωμών·
— εξαιρούμενο ίδρυμα πληρωμών·
— πάροχος υπηρεσιών πληροφοριών 

λογαριασμού·
— ίδρυμα ηλεκτρονικού χρήματος·
— εξαιρούμενο ίδρυμα ηλεκτρονικού χρήματος·
— επιχείρηση επενδύσεων·
— πάροχος υπηρεσιών κρυπτοστοιχείων·
— εκδότης μαρκών με αναφορά σε περιουσιακά 

στοιχεία·
— κεντρικό αποθετήριο τίτλων·
— κεντρικός αντισυμβαλλόμενος·
— τόπος διαπραγμάτευσης·
— αρχείο καταγραφής συναλλαγών·

EL 
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— διαχειριστής οργανισμών εναλλακτικών 
επενδύσεων·

— εταιρεία διαχείρισης·
— πάροχος υπηρεσιών αναφοράς δεδομένων·
— ασφαλιστική και αντασφαλιστική επιχείρηση·
— ασφαλιστικός διαμεσολαβητής, 

αντασφαλιστικός διαμεσολαβητής και 
ασφαλιστικός διαμεσολαβητής που ασκεί ως 
δευτερεύουσα δραστηριότητα την 
ασφαλιστική διαμεσολάβηση·

— ίδρυμα επαγγελματικών συνταξιοδοτικών παροχών·
— οργανισμός αξιολόγησης πιστοληπτικής 

ικανότητας·
— διαχειριστής δεικτών αναφοράς κρίσιμης 

σημασίας·
— πάροχος υπηρεσιών συμμετοχικής 

χρηματοδότησης·
— αρχείο καταγραφής τιτλοποιήσεων.

1.5. Επωνυμία της 
επηρεαζόμενης 
χρηματοοικονομι
κής οντότητας

Πλήρης επίσημη επωνυμία της χρηματοοικονομικής οντότητας που 
επηρεάζεται από το μείζον συμβάν που σχετίζεται με τις ΤΠΕ και 
υποχρεούται να αναφέρει το μείζον συμβάν στην αρμόδια αρχή της 
σύμφωνα με το άρθρο 19 του κανονισμού (ΕΕ) 2022/2554.

Σε περίπτωση συγκεντρωτικής αναφοράς:

α) κατάλογος όλων των επωνυμιών των χρηματοοικονομικών 
οντοτήτων που επηρεάζονται από το μείζον συμβάν που 
σχετίζεται με τις ΤΠΕ, διαχωρισμένων με άνω τελεία·

β) ο τρίτος πάροχος που υποβάλλει κοινοποίηση ή αναφορά 
μείζονος συμβάντος με συγκεντρωτικό τρόπο, όπως αναφέρεται 
στο άρθρο 7 του παρόντος κανονισμού, πρέπει να απαριθμεί τις 
επωνυμίες όλων των χρηματοοικονομικών οντοτήτων που 
επηρεάζονται από το συμβάν, διαχωρισμένων με άνω τελεία.

Ναι, εάν η 
χρηματοοικο
νομική 
οντότητα που 
επηρεάζεται 
από το συμβάν 
είναι 
διαφορετική 
από την 
οντότητα που 
υποβάλλει την 
αναφορά και σε 
περίπτωση 
συγκεντρωτι
κής αναφοράς.

Ναι, εάν η 
χρηματοοικο
νομική 
οντότητα που 
επηρεάζεται 
από το συμβάν 
είναι 
διαφορετική 
από την 
οντότητα που 
υποβάλλει την 
αναφορά και σε 
περίπτωση 
συγκεντρωτι
κής αναφοράς

Ναι, εάν η 
χρηματοοικο
νομική 
οντότητα που 
επηρεάζεται 
από το συμβάν 
είναι 
διαφορετική 
από την 
οντότητα που 
υποβάλλει την 
αναφορά και σε 
περίπτωση 
συγκεντρωτι
κής αναφοράς

Αλφαριθμητικό

1.6. Κωδικός LEI της 
επηρεαζόμενης 
χρηματοοικονομι
κής οντότητας

Αναγνωριστικός κωδικός (LEI) της χρηματοοικονομικής οντότητας 
που επηρεάζεται από το μείζον συμβάν που σχετίζεται με τις ΤΠΕ, ο 
οποίος έχει αποδοθεί σύμφωνα με τον Διεθνή Οργανισμό 
Τυποποίησης.

Σε περίπτωση συγκεντρωτικής αναφοράς:

α) κατάλογος όλων των κωδικών LEI των χρηματοοικονομικών 
οντοτήτων που επηρεάζονται από το μείζον συμβάν που 
σχετίζεται με τις ΤΠΕ, διαχωρισμένων με άνω τελεία·

Ναι, εάν η 
χρηματοοικο
νομική 
οντότητα που 
επηρεάζεται 
από το μείζον 
συμβάν που 

Ναι, εάν η 
χρηματοοικο
νομική 
οντότητα που 
επηρεάζεται 
από το μείζον 
συμβάν που 
σχετίζεται με τις 

Ναι, εάν η 
χρηματοοικο
νομική 
οντότητα που 
επηρεάζεται 
από το μείζον 
συμβάν που 

Μοναδικός αλφαριθμητικός κωδικός 20 
χαρακτήρων, βάσει του ISO 17442-1:2020
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β) ο τρίτος πάροχος που υποβάλλει κοινοποίηση μείζονος 
συμβάντος ή αναφορά με συγκεντρωτικό τρόπο, όπως 
αναφέρεται στο άρθρο 7 του παρόντος κανονισμού, πρέπει να 
απαριθμεί τους κωδικούς LEI όλων των χρηματοοικονομικών 
οντοτήτων που επηρεάζονται από το περιστατικό, διαχωρισμένων 
με άνω τελεία.

Η σειρά εμφάνισης των κωδικών LEI και των επωνυμιών των 
χρηματοοικονομικών οντοτήτων είναι πανομοιότυπη.

σχετίζεται με τις 
ΤΠΕ είναι 
διαφορετική 
από την 
οντότητα που 
υποβάλλει την 
αναφορά και σε 
περίπτωση 
συγκεντρωτι
κής αναφοράς.

ΤΠΕ είναι 
διαφορετική 
από την 
οντότητα που 
υποβάλλει την 
αναφορά και σε 
περίπτωση 
συγκεντρωτι
κής αναφοράς.

σχετίζεται με τις 
ΤΠΕ είναι 
διαφορετική 
από την 
οντότητα που 
υποβάλλει την 
αναφορά και σε 
περίπτωση 
συγκεντρωτι
κής αναφοράς.

1.7. Ονοματεπώνυμο 
κύριου υπεύθυνου 
επικοινωνίας

Ονοματεπώνυμο του κύριου υπεύθυνου επικοινωνίας της 
χρηματοοικονομικής οντότητας.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, το επώνυμο του κύριου 
υπεύθυνου επικοινωνίας της οντότητας που υποβάλλει τη 
συγκεντρωτική αναφορά.

Ναι Ναι Ναι Αλφαριθμητικό

1.8. Διεύθυνση 
ηλεκτρονικού 
ταχυδρομείου 
κύριου υπεύθυνου 
επικοινωνίας

Διεύθυνση ηλεκτρονικού ταχυδρομείου του κύριου υπεύθυνου 
επικοινωνίας που μπορεί να χρησιμοποιηθεί από την αρμόδια αρχή για 
την επακόλουθη επικοινωνία.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, τη διεύθυνση ηλεκτρονικού 
ταχυδρομείου του κύριου υπεύθυνου επικοινωνίας της οντότητας που 
υποβάλλει τη συγκεντρωτική αναφορά.

Ναι Ναι Ναι Αλφαριθμητικό

1.9. Τηλέφωνο κύριου 
υπεύθυνου 
επικοινωνίας

Ο αριθμός τηλεφώνου του κύριου υπεύθυνου επικοινωνίας που 
μπορεί να χρησιμοποιηθεί από την αρμόδια αρχή για την επακόλουθη 
επικοινωνία.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, τον αριθμό τηλεφώνου του 
κύριου υπεύθυνου επικοινωνίας της οντότητας που υποβάλλει τη 
συγκεντρωτική αναφορά.

Ο αριθμός τηλεφώνου αναφέρεται με όλα τα διεθνή προθέματα (π.χ. 
+33XXXXXXXXX)

Ναι Ναι Ναι Αλφαριθμητικό

1.10. Ονοματεπώνυμο 
δεύτερου 
υπεύθυνου 
επικοινωνίας

Ονοματεπώνυμο του δεύτερου υπεύθυνου επικοινωνίας ή ονομασία 
της αρμόδιας ομάδας της χρηματοοικονομικής οντότητας ή της 
οντότητας που υποβάλλει την αναφορά εξ ονόματος της 
χρηματοοικονομικής οντότητας

Ναι Ναι Ναι Αλφαριθμητικό

1.11. Διεύθυνση 
ηλεκτρονικού 
ταχυδρομείου 
δεύτερου 
υπεύθυνου 
επικοινωνίας

Διεύθυνση ηλεκτρονικού ταχυδρομείου του δεύτερου υπεύθυνου 
επικοινωνίας ή λειτουργική διεύθυνση ηλεκτρονικού ταχυδρομείου 
της ομάδας που μπορεί να χρησιμοποιηθεί από την αρμόδια αρχή για 
την επακόλουθη επικοινωνία.

Ναι Ναι Ναι Αλφαριθμητικό
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1.12. Τηλέφωνο δεύτερου 
υπεύθυνου 
επικοινωνίας

Ο αριθμός τηλεφώνου του δεύτερου υπεύθυνου επικοινωνίας ή της 
ομάδας που μπορεί να χρησιμοποιηθεί από την αρμόδια αρχή για την 
επακόλουθη επικοινωνία.

Ο αριθμός τηλεφώνου αναφέρεται με όλα τα διεθνή προθέματα (π.χ. 
+33XXXXXXXXX)

Ναι Ναι Ναι Αλφαριθμητικό

1.13. Επωνυμία της 
τελικής μητρικής 
επιχείρησης

Επωνυμία της τελικής μητρικής επιχείρησης του ομίλου στον οποίο 
ανήκει η επηρεαζόμενη χρηματοοικονομική οντότητα, κατά 
περίπτωση.

Ναι, εάν η 
χρηματοοικο
νομική 
οντότητα 
ανήκει σε όμιλο

Ναι, εάν η 
χρηματοοικο
νομική 
οντότητα 
ανήκει σε όμιλο

Ναι, εάν η 
χρηματοοικο
νομική 
οντότητα 
ανήκει σε όμιλο

Αλφαριθμητικό

1.14. Κωδικός LEI της 
τελικής μητρικής 
επιχείρησης

Κωδικός LEI της τελικής μητρικής επιχείρησης του ομίλου στον οποίο 
ανήκει η επηρεαζόμενη χρηματοοικονομική οντότητα, κατά 
περίπτωση. Αποδίδεται σύμφωνα με τον Διεθνή Οργανισμό 
Τυποποίησης.

Ναι, εάν η 
χρηματοοικο
νομική 
οντότητα 
ανήκει σε όμιλο

Ναι, εάν η 
χρηματοοικο
νομική 
οντότητα 
ανήκει σε όμιλο

Ναι, εάν η 
χρηματοοικο
νομική 
οντότητα 
ανήκει σε όμιλο

Μοναδικός αλφαριθμητικός κωδικός 20 
χαρακτήρων, βάσει του ISO 17442-1:2020

1.15. Νόμισμα αναφοράς Νόμισμα που χρησιμοποιείται για την αναφορά συμβάντων Ναι Ναι Ναι Η επιλογή συμπληρώνεται με τη χρήση των κωδικών 
νομισμάτων του ISO 4217

Περιεχόμενο της αρχικής κοινοποίησης

2.1. Κωδικός αναφοράς 
συμβάντος που έχει 
αποδοθεί από τη 
χρηματοοικονομική 
οντότητα

Μοναδικός κωδικός αναφοράς που εκδίδεται από τη 
χρηματοοικονομική οντότητα και προσδιορίζει αδιαμφισβήτητα το 
μείζον συμβάν που σχετίζεται με τις ΤΠΕ.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, τον κωδικό αναφοράς συμβάντος 
που αποδίδεται από τον τρίτο πάροχο.

Ναι Ναι Ναι Αλφαριθμητικό

2.2. Ημερομηνία και ώρα 
εντοπισμού του 
συμβάντος που 
σχετίζεται με τις ΤΠΕ

Ημερομηνία και ώρα κατά την οποία η χρηματοοικονομική οντότητα 
έλαβε γνώση του συμβάντος που σχετίζεται με τις ΤΠΕ.

Για επαναλαμβανόμενα συμβάντα, την ημερομηνία και την ώρα κατά 
την οποία εντοπίστηκε το τελευταίο συμβάν που σχετίζεται με τις ΤΠΕ.

Ναι Ναι Ναι Πρότυπο ISO 8601 UTC (ΕΕΕΕ-ΜΜ-ΗΗ ωω:λλ:δδ)
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2.3. Ημερομηνία και ώρα 
ταξινόμησης του 
συμβάντος ως 
μείζονος

Ημερομηνία και ώρα κατά την οποία το συμβάν που σχετίζεται με τις 
ΤΠΕ ταξινομήθηκε ως μείζον σύμφωνα με τα κριτήρια ταξινόμησης 
που καθορίζονται στον κατ’ εξουσιοδότηση κανονισμό (ΕΕ) 
2024/1772

Ναι Ναι Ναι Πρότυπο ISO 8601 UTC (ΕΕΕΕ-ΜΜ-ΗΗ ωω:λλ:δδ)

2.4. Περιγραφή του 
συμβάντος που 
σχετίζεται με τις ΤΠΕ

Περιγραφή των σημαντικότερων πτυχών του μείζονος συμβάντος που 
σχετίζεται με τις ΤΠΕ.

Οι χρηματοοικονομικές οντότητες παρέχουν υψηλού επιπέδου 
επισκόπηση των ακόλουθων πληροφοριών, όπως πιθανές αιτίες, 
άμεσες επιπτώσεις, επηρεαζόμενα συστήματα και άλλες. Οι 
χρηματοοικονομικές οντότητες αναφέρουν, εφόσον είναι γνωστό ή 
ευλόγως αναμενόμενο, αν το συμβάν επηρεάζει τρίτους παρόχους ή 
άλλες χρηματοοικονομικές οντότητες, το είδος του παρόχου ή της 
χρηματοοικονομικής οντότητας, την επωνυμία τους, τους 
αντίστοιχους αναγνωριστικούς κωδικούς τους και το είδος του 
αναγνωριστικού κωδικού (π.χ. LEI ή EUID).

Σε μεταγενέστερες αναφορές, το περιεχόμενο του πεδίου μπορεί να 
εξελιχθεί σε βάθος χρόνου ώστε να αντικατοπτρίζει τη συνεχή 
κατανόηση του συμβάντος που σχετίζεται με τις ΤΠΕ και να παραθέτει 
κάθε άλλη σχετική πληροφορία για το συμβάν που σχετίζεται με τις 
ΤΠΕ η οποία δεν αποτυπώνεται στα πεδία δεδομένων, 
συμπεριλαμβανομένης της εσωτερικής αξιολόγησης σοβαρότητας από 
τη χρηματοοικονομική οντότητα (π.χ. πολύ χαμηλή, χαμηλή, μέση, 
υψηλή, πολύ υψηλή) και ένδειξης του επιπέδου και της ονομασίας των 
ανώτερων δομών λήψης αποφάσεων που έχουν λάβει μέρος στην 
αντιμετώπιση του συμβάντος που σχετίζεται με τις ΤΠΕ.

Ναι Ναι Ναι Αλφαριθμητικό

2.5. Κριτήρια 
ταξινόμησης που 
οδήγησαν στην 
αναφορά συμβάντος

Κριτήρια ταξινόμησης βάσει του κατ’ εξουσιοδότηση κανονισμού (ΕΕ) 
2024/1772 που επέφεραν τον προσδιορισμό του συμβάντος που 
σχετίζεται με τις ΤΠΕ ως μείζονος και επακόλουθη κοινοποίηση και 
αναφορά.

Σε περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, τα κριτήρια ταξινόμησης που 
έχουν επιφέρει τον προσδιορισμό του συμβάντος που σχετίζεται με τις 
ΤΠΕ ως μείζονος για τουλάχιστον μία ή περισσότερες 
χρηματοοικονομικές οντότητες.

Ναι Ναι Ναι Επιλογή (πολλαπλή):
— πελάτες, χρηματοοικονομικοί 

αντισυμβαλλόμενοι και συναλλαγές που 
επηρεάζονται·

— επιπτώσεις στη φήμη·
— διάρκεια και χρόνος διακοπής της υπηρεσίας·
— γεωγραφική εξάπλωση·
— απώλειες δεδομένων·
— κρίσιμες υπηρεσίες που επηρεάζονται·
— οικονομικές επιπτώσεις.

2.6. Κατώτατα όρια 
σημαντικότητας για 
το κριτήριο 
ταξινόμησης 
«Γεωγραφική 
εξάπλωση»

Κράτη μέλη του ΕΟΧ που επηρεάζονται από το μείζον συμβάν που 
σχετίζεται με τις ΤΠΕ

Κατά την αξιολόγηση των επιπτώσεων του μείζονος συμβάντος που 
σχετίζεται με τις ΤΠΕ σε άλλα κράτη μέλη, οι χρηματοοικονομικές 
οντότητες λαμβάνουν υπόψη τα άρθρα 4 και 12 του κατ’ 
εξουσιοδότηση κανονισμού 2024/1772.

Ναι, εάν 
πληρούται το 
κατώτατο όριο 
«Γεωγραφική 
εξάπλωση»

Ναι, εάν 
πληρούται το 
κατώτατο όριο 
«Γεωγραφική 
εξάπλωση»

Ναι, εάν 
πληρούται το 
κατώτατο όριο 
«Γεωγραφική 
εξάπλωση»

Επιλογή (πολλαπλή) που συμπληρώνεται με τη 
χρήση των κωδικών του προτύπου ISO 3166 
ALPHA-2 για τις επηρεαζόμενες χώρες
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αναφορά

Τύπος πεδίου

2.7. Ανακάλυψη του 
μείζονος συμβάντος 
που σχετίζεται με 
τις ΤΠΕ

Ένδειξη του τρόπου με τον οποίο ανακαλύφθηκε το μείζον συμβάν 
που σχετίζεται με τις ΤΠΕ.

Ναι Ναι Ναι Επιλογή:
— ασφάλεια ΤΠ·
— προσωπικό·
— εσωτερικός έλεγχος·
— εξωτερικός έλεγχος·
— πελάτες·
— χρηματοοικονομικοί αντισυμβαλλόμενοι·
— τρίτος πάροχος·
— εισβολέας·
— συστήματα παρακολούθησης·
— αρχή/υπηρεσία/φορέας επιβολής του νόμου·
— άλλο.

2.8. Ένδειξη αν το 
συμβάν προέρχεται 
από τρίτο πάροχο ή 
άλλη 
χρηματοοικονομική 
οντότητα

Ένδειξη αν το μείζον συμβάν που σχετίζεται με τις ΤΠΕ προέρχεται από 
τρίτο πάροχο ή άλλη χρηματοοικονομική οντότητα.

Οι χρηματοοικονομικές οντότητες αναφέρουν αν το μείζον συμβάν 
που σχετίζεται με τις ΤΠΕ προέρχεται από τρίτο πάροχο ή άλλη 
χρηματοοικονομική οντότητα (συμπεριλαμβανομένων των 
χρηματοοικονομικών οντοτήτων που ανήκουν στον ίδιο όμιλο με την 
αναφέρουσα οντότητα) και το όνομα, τον αναγνωριστικό κωδικό του 
τρίτου παρόχου ή της χρηματοοικονομικής οντότητας και το είδος 
του αναγνωριστικού κωδικού (π.χ. LEI ή EUID).

Ναι, αν το 
συμβάν 
προέρχεται από 
τρίτο πάροχο ή 
άλλη 
χρηματοοικο
νομική 
οντότητα

Ναι, αν το 
συμβάν 
προέρχεται από 
τρίτο πάροχο ή 
άλλη 
χρηματοοικο
νομική 
οντότητα

Ναι, αν το 
συμβάν 
προέρχεται από 
τρίτο πάροχο ή 
άλλη 
χρηματοοικο
νομική 
οντότητα

Αλφαριθμητικό

2.9. Ενεργοποίηση του 
σχεδίου 
επιχειρησιακής 
συνέχειας, εάν 
ενεργοποιηθεί

Ένδειξη του αν έχουν ενεργοποιηθεί επίσημα τα μέτρα αντιμετώπισης 
της χρηματοοικονομικής οντότητας για την επιχειρησιακή συνέχεια.

Ναι Ναι Ναι Μπούλειο ερώτημα (Ναι ή Όχι)

2.10. Άλλες σχετικές 
πληροφορίες

Τυχόν περαιτέρω πληροφορίες που δεν καλύπτονται από το 
υπόδειγμα.

Οι χρηματοοικονομικές οντότητες που έχουν αναταξινομήσει μείζον 
συμβάν που σχετίζεται με τις ΤΠΕ ως μη μείζον περιγράφουν τους 
λόγους για τους οποίους το συμβάν που σχετίζεται με τις ΤΠΕ δεν 
πληροί και δεν αναμένεται να εκπληρώσει τα κριτήρια για να θεωρηθεί 
μείζον συμβάν που σχετίζεται με τις ΤΠΕ.

Ναι, εάν 
υπάρχουν 
άλλες 
πληροφορίες 
που δεν 
καλύπτονται 
από το 

Ναι, εάν 
υπάρχουν 
άλλες 
πληροφορίες 
που δεν 
καλύπτονται 
από το 
υπόδειγμα ή 

Ναι, εάν 
υπάρχουν 
άλλες 
πληροφορίες 
που δεν 
καλύπτονται 
από το 

Αλφαριθμητικό

ΕΕ L της 20.2.2025 
EL 
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Πεδίο δεδομένων Περιγραφή
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Τύπος πεδίου

υπόδειγμα ή εάν 
το μείζον 
συμβάν που 
σχετίζεται με τις 
ΤΠΕ έχει 
αναταξινομηθεί 
ως μη μείζον.

εάν το μείζον 
συμβάν που 
σχετίζεται με τις 
ΤΠΕ έχει 
αναταξινομηθεί 
ως μη μείζον

υπόδειγμα ή εάν 
το μείζον 
συμβάν που 
σχετίζεται με τις 
ΤΠΕ έχει 
αναταξινομηθεί 
ως μη μείζον

Περιεχόμενο της ενδιάμεσης αναφοράς

3.1. Κωδικός αναφοράς 
συμβάντος που 
παρέχεται από την 
αρμόδια αρχή

Μοναδικός κωδικός αναφοράς που αποδόθηκε από την αρμόδια αρχή 
κατά την παραλαβή της αρχικής κοινοποίησης για τον 
αδιαμφισβήτητο προσδιορισμό του μείζονος συμβάντος που 
σχετίζεται με τις ΤΠΕ.

Όχι Ναι, κατά 
περίπτωση

Ναι, κατά 
περίπτωση

Αλφαριθμητικό

3.2. Ημερομηνία και ώρα 
επέλευσης του 
συμβάντος

Ημερομηνία και ώρα κατά την οποία επήλθε το μείζον συμβάν που 
σχετίζεται με τις ΤΠΕ, εάν διαφέρει από την ώρα κατά την οποία η 
χρηματοοικονομική οντότητα έλαβε γνώση του μείζονος συμβάντος 
που σχετίζεται με τις ΤΠΕ.

Για επαναλαμβανόμενα μείζονα συμβάντα που σχετίζονται με τις ΤΠΕ, 
την ημερομηνία και την ώρα κατά την οποία επήλθε το πιο πρόσφατο 
μείζον συμβάν που σχετίζεται με τις ΤΠΕ.

Όχι Ναι Ναι Πρότυπο ISO 8601 UTC (ΕΕΕΕ-ΜΜ-ΗΗ ωω:λλ:δδ)

3.3. Ημερομηνία και ώρα 
αποκατάστασης 
υπηρεσιών, 
δραστηριοτήτων ή 
λειτουργιών

Πληροφορίες σχετικά με την ημερομηνία και την ώρα αποκατάστασης 
των υπηρεσιών, των δραστηριοτήτων ή των λειτουργιών που 
επηρεάστηκαν από το μείζον συμβάν που σχετίζεται με τις ΤΠΕ.

Όχι Ναι, εάν το 
πεδίο 
δεδομένων 
είναι 3.16. 
Συμπληρώθηκε 
ο «χρόνος 
διακοπής της 
υπηρεσίας»

Ναι, εάν το 
πεδίο 
δεδομένων είναι 
3.16. 
Συμπληρώθηκε 
ο «χρόνος 
διακοπής της 
υπηρεσίας»

Πρότυπο ISO 8601 UTC (ΕΕΕΕ-ΜΜ-ΗΗ ωω:λλ:δδ)

3.4. Αριθμός 
επηρεαζόμενων 
πελατών

Αριθμός πελατών που επηρεάζονται από το μείζον συμβάν που 
σχετίζεται με τις ΤΠΕ και χρησιμοποιούν την υπηρεσία που παρέχει η 
χρηματοοικονομική οντότητα.

Κατά τον προσδιορισμό του αριθμού των επηρεαζόμενων πελατών, οι 
χρηματοοικονομικές οντότητες λαμβάνουν υπόψη το άρθρο 1 
παράγραφος 1 και το άρθρο 9 παράγραφος 1 στοιχείο β) του κατ’ 
εξουσιοδότηση κανονισμού (ΕΕ) 2024/1772 στον προσδιορισμό 
τους. Η χρηματοοικονομική οντότητα που δεν μπορεί να προσδιορίσει 
τον πραγματικό αριθμό των επηρεαζόμενων πελατών χρησιμοποιεί 
εκτιμήσεις που βασίζονται σε διαθέσιμα δεδομένα από συγκρίσιμες 
περιόδους αναφοράς.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, τον συνολικό αριθμό των πελατών 
που επηρεάζονται σε όλες τις χρηματοοικονομικές οντότητες.

Όχι Ναι Ναι Αριθμητικός ακέραιος αριθμός
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3.5. Ποσοστό 
επηρεαζόμενων 
πελατών

Ποσοστό των πελατών που επηρεάζονται από το μείζον συμβάν που 
σχετίζεται με τις ΤΠΕ έναντι του συνολικού αριθμού πελατών που 
χρησιμοποιούν την επηρεαζόμενη υπηρεσία που παρέχεται από τη 
χρηματοοικονομική οντότητα. Σε περίπτωση που επηρεάζονται 
περισσότερες από μία υπηρεσίες, οι υπηρεσίες παρέχονται 
συγκεντρωτικά.

Οι χρηματοοικονομικές οντότητες λαμβάνουν υπόψη το άρθρο 1 
παράγραφος 1 και το άρθρο 9 παράγραφος 1 στοιχείο α) του κατ’ 
εξουσιοδότηση κανονισμού (ΕΕ) 2024/1772 στον προσδιορισμό 
τους.

Η χρηματοοικονομική οντότητα που δεν μπορεί να προσδιορίσει το 
πραγματικό ποσοστό των επηρεαζόμενων πελατών χρησιμοποιεί 
εκτιμήσεις που βασίζονται σε διαθέσιμα δεδομένα από συγκρίσιμες 
περιόδους αναφοράς.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, η χρηματοοικονομική οντότητα 
διαιρεί το άθροισμα όλων των επηρεαζόμενων πελατών με τον 
συνολικό αριθμό πελατών όλων των επηρεαζόμενων 
χρηματοοικονομικών οντοτήτων.

Όχι Ναι Ναι Εκφράζεται ως ποσοστό —οποιαδήποτε τιμή έως 5 
αριθμητικοί χαρακτήρες, συμπεριλαμβανομένου 
έως και 1 δεκαδικού ψηφίου, εκφραζόμενη ως 
ποσοστό (π.χ. 2,4 αντί 2,4 %). Εάν η τιμή έχει 
περισσότερα από 1 ψηφία μετά την υποδιαστολή, οι 
αναφέροντες αντισυμβαλλόμενοι στρογγυλοποιούν 
κατά μισή μονάδα προς τα πάνω

3.6. Αριθμός 
επηρεαζόμενων 
χρηματοοικονομι
κών 
αντισυμβαλλομένων

Αριθμός των χρηματοοικονομικών αντισυμβαλλομένων που 
επηρεάζονται από το μείζον συμβάν που σχετίζεται με τις ΤΠΕ και 
έχουν συνάψει σύμβαση με τη χρηματοοικονομική οντότητα.

Κατά τον προσδιορισμό του αριθμού των επηρεαζόμενων 
χρηματοοικονομικών αντισυμβαλλομένων, οι χρηματοοικονομικές 
οντότητες λαμβάνουν υπόψη το άρθρο 1 παράγραφος 2 του κατ’ 
εξουσιοδότηση κανονισμού (ΕΕ) 2024/1772 στον προσδιορισμό 
τους. Η χρηματοοικονομική οντότητα που δεν μπορεί να προσδιορίσει 
τον πραγματικό αριθμό των επηρεαζόμενων χρηματοοικονομικών 
αντισυμβαλλομένων χρησιμοποιεί εκτιμήσεις που βασίζονται σε 
διαθέσιμα δεδομένα από συγκρίσιμες περιόδους αναφοράς.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, τον συνολικό αριθμό των 
χρηματοοικονομικών αντισυμβαλλομένων που επηρεάζονται σε όλες 
τις χρηματοοικονομικές οντότητες.

Όχι Ναι Ναι Αριθμητικός ακέραιος αριθμός

ΕΕ L της 20.2.2025 
EL 
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3.7. Ποσοστό 
επηρεαζόμενων 
χρηματοοικονομι
κών 
αντισυμβαλλομένων

Ποσοστό των χρηματοοικονομικών αντισυμβαλλομένων που 
επηρεάζονται από το μείζον συμβάν που σχετίζεται με τις ΤΠΕ έναντι 
του συνολικού αριθμού των χρηματοοικονομικών 
αντισυμβαλλομένων που έχουν συνάψει σύμβαση με τη 
χρηματοοικονομική οντότητα.

Κατά τον προσδιορισμό του ποσοστού των επηρεαζόμενων 
χρηματοοικονομικών αντισυμβαλλομένων, οι χρηματοοικονομικές 
οντότητες λαμβάνουν υπόψη το άρθρο 1 παράγραφος 1 και το 
άρθρο 9 παράγραφος 1 στοιχείο γ) του κατ’ εξουσιοδότηση 
κανονισμού (ΕΕ) 2024/1772 στον προσδιορισμό τους.

Η χρηματοοικονομική οντότητα που δεν μπορεί να προσδιορίσει το 
πραγματικό ποσοστό των επηρεαζόμενων χρηματοοικονομικών 
αντισυμβαλλομένων χρησιμοποιεί εκτιμήσεις που βασίζονται σε 
διαθέσιμα δεδομένα από συγκρίσιμες περιόδους αναφοράς.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, αναφέρετε το άθροισμα όλων των 
επηρεαζόμενων χρηματοοικονομικών αντισυμβαλλομένων 
διαιρούμενο με τον συνολικό αριθμό χρηματοοικονομικών 
αντισυμβαλλομένων όλων των επηρεαζόμενων χρηματοοικονομικών 
οντοτήτων.

Όχι Ναι Ναι Εκφράζεται ως ποσοστό —οποιαδήποτε τιμή έως 5 
αριθμητικοί χαρακτήρες, συμπεριλαμβανομένου 
έως και 1 δεκαδικού ψηφίου, εκφραζόμενη ως 
ποσοστό (π.χ. 2,4 αντί 2,4 %). Εάν η τιμή έχει 
περισσότερα από 1 ψηφία μετά την υποδιαστολή, οι 
αναφέροντες αντισυμβαλλόμενοι στρογγυλοποιούν 
κατά μισή μονάδα προς τα πάνω

3.8. Επιπτώσεις στους 
σχετικούς πελάτες ή 
τους 
χρηματοοικονομι
κούς 
αντισυμβαλλομένο
υς

Τυχόν προσδιορισθείσες επιπτώσεις σε συναφείς πελάτες ή 
χρηματοοικονομικούς αντισυμβαλλομένους, όπως αναφέρεται στο 
άρθρο 1 παράγραφος 3 και στο άρθρο 9 παράγραφος 1 στοιχείο στ) 
του κατ’ εξουσιοδότηση κανονισμού (ΕΕ) 2024/1772.

Όχι Ναι, εάν 
πληρούται το 
κατώτατο όριο 
«Συνάφεια 
πελατών και 
χρηματοοικο
νομικών 
αντισυμβαλλο
μένων»

Ναι, εάν 
πληρούται το 
κατώτατο όριο 
«Συνάφεια 
πελατών και 
χρηματοοικο
νομικών 
αντισυμβαλλο
μένων»

Μπούλειο ερώτημα (Ναι ή Όχι)

3.9. Αριθμός 
επηρεαζόμενων 
συναλλαγών

Αριθμός συναλλαγών που επηρεάζονται από το μείζον συμβάν που 
σχετίζεται με τις ΤΠΕ.

Κατά την αξιολόγηση των επιπτώσεων στις συναλλαγές, οι 
χρηματοοικονομικές οντότητες λαμβάνουν υπόψη το άρθρο 1 
παράγραφος 4 του κατ’ εξουσιοδότηση κανονισμού (ΕΕ) 2024/1772, 
συμπεριλαμβανομένων όλων των επηρεαζόμενων εγχώριων και 
διασυνοριακών συναλλαγών που περιλαμβάνουν χρηματικό ποσό, και 
τουλάχιστον ένα μέρος αυτών έχει πραγματοποιηθεί στην Ένωση.

Όχι Ναι, εάν έχει 
επηρεαστεί 
οποιαδήποτε 
συναλλαγή από 
το συμβάν

Ναι, εάν έχει 
επηρεαστεί 
οποιαδήποτε 
συναλλαγή από 
το συμβάν

Αριθμητικός ακέραιος αριθμός

EL 
ΕΕ L της 20.2.2025 
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Η χρηματοοικονομική οντότητα που δεν μπορεί να προσδιορίσει τον 
πραγματικό αριθμό των επηρεαζόμενων συναλλαγών χρησιμοποιεί 
εκτιμήσεις που βασίζονται σε διαθέσιμα δεδομένα από συγκρίσιμες 
περιόδους αναφοράς.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, αναφέρετε τον συνολικό αριθμό 
των επηρεαζόμενων συναλλαγών σε όλες τις χρηματοοικονομικές 
οντότητες.

3.10. Ποσοστό 
επηρεαζόμενων 
συναλλαγών

Ποσοστό των επηρεαζόμενων συναλλαγών σε σχέση με τον ημερήσιο 
μέσο αριθμό εγχώριων και διασυνοριακών συναλλαγών που 
πραγματοποιούνται από τη χρηματοοικονομική οντότητα και 
συνδέονται με την επηρεαζόμενη υπηρεσία.

Οι χρηματοοικονομικές οντότητες λαμβάνουν υπόψη το άρθρο 1 
παράγραφος 4 και το άρθρο 9 παράγραφος 1 στοιχείο δ) του κατ’ 
εξουσιοδότηση κανονισμού (ΕΕ) 2024/1772.

Η χρηματοοικονομική οντότητα που δεν μπορεί να προσδιορίσει το 
πραγματικό ποσοστό των επηρεαζόμενων συναλλαγών χρησιμοποιεί 
εκτιμήσεις.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, η χρηματοοικονομική οντότητα 
αθροίζει όλες τις επηρεαζόμενες συναλλαγές και διαιρεί το άθροισμα 
με τον συνολικό αριθμό συναλλαγών όλων των επηρεαζόμενων 
χρηματοοικονομικών οντοτήτων.

Όχι Ναι, εάν έχει 
επηρεαστεί 
οποιαδήποτε 
συναλλαγή από 
το συμβάν

Ναι, εάν έχει 
επηρεαστεί 
οποιαδήποτε 
συναλλαγή από 
το συμβάν

Εκφράζεται ως ποσοστό —οποιαδήποτε τιμή έως 5 
αριθμητικοί χαρακτήρες, συμπεριλαμβανομένου 
έως και 1 δεκαδικού ψηφίου, εκφραζόμενη ως 
ποσοστό (π.χ. 2,4 αντί 2,4 %). Εάν η τιμή έχει 
περισσότερα από 1 ψηφία μετά την υποδιαστολή, οι 
αναφέροντες αντισυμβαλλόμενοι στρογγυλοποιούν 
κατά μισή μονάδα προς τα πάνω

3.11. Αξία επηρεαζόμενων 
συναλλαγών

Η συνολική αξία των συναλλαγών που επηρεάζονται από το μείζον 
συμβάν που σχετίζεται με τις ΤΠΕ αξιολογείται σύμφωνα με το 
άρθρο 1 παράγραφος 4 και το άρθρο 9 παράγραφος 1 στοιχείο ε) του 
κατ’ εξουσιοδότηση κανονισμού (ΕΕ) 2024/1772.

Η χρηματοοικονομική οντότητα που δεν μπορεί να προσδιορίσει την 
πραγματική αξία των επηρεαζόμενων συναλλαγών χρησιμοποιεί 
εκτιμήσεις που βασίζονται σε διαθέσιμα δεδομένα από συγκρίσιμες 
περιόδους αναφοράς.

Η χρηματοοικονομική οντότητα αναφέρει το χρηματικό ποσό ως 
θετική τιμή.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, τη συνολική αξία των 
επηρεαζόμενων συναλλαγών σε όλες τις χρηματοοικονομικές 
οντότητες.

Όχι Ναι, εάν έχει 
επηρεαστεί 
οποιαδήποτε 
συναλλαγή από 
το συμβάν

Ναι, εάν έχει 
επηρεαστεί 
οποιαδήποτε 
συναλλαγή από 
το συμβάν

Χρηματικό ποσό
Οι χρηματοοικονομικές οντότητες αναφέρουν το 
σημείο δεδομένων σε μονάδες με ελάχιστη ακρίβεια 
που αντιστοιχεί σε χιλιάδες μονάδες (π.χ. 2,5 αντί 
2 500 EUR).
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αναφορά

Τύπος πεδίου

3.12. Πληροφορίες 
σχετικά με το αν οι 
αριθμοί είναι 
πραγματικοί ή 
εκτιμήσεις, ή αν δεν 
υπήρξε αντίκτυπος

Πληροφορίες σχετικά με το αν οι τιμές που αναφέρονται στα πεδία 
δεδομένων 3.4 έως 3.11 είναι πραγματικές ή εκτιμώμενες ή αν δεν 
υπήρξε αντίκτυπος.

Όχι Ναι Ναι Επιλογή (πολλαπλή):
— πραγματικά αριθμητικά στοιχεία για τους 

επηρεαζόμενους πελάτες·
— πραγματικά αριθμητικά στοιχεία για τους 

επηρεαζόμενους χρηματοοικονομικούς 
αντισυμβαλλομένους·

— πραγματικά αριθμητικά στοιχεία για τις 
επηρεαζόμενες συναλλαγές·

— εκτιμήσεις για τους επηρεαζόμενους πελάτες·
— εκτιμήσεις για τους επηρεαζόμενους 

χρηματοοικονομικούς αντισυμβαλλομένους·
— εκτιμήσεις για τις επηρεαζόμενες συναλλαγές·
— καμία επίπτωση στους πελάτες·
— καμία επίπτωση στους χρηματοοικονομικούς 

αντισυμβαλλομένους·
— καμία επίπτωση στις συναλλαγές.

3.13. Επιπτώσεις στη φήμη Πληροφορίες σχετικά με τις επιπτώσεις στη φήμη που προκύπτουν 
από το μείζον συμβάν που σχετίζεται με τις ΤΠΕ, όπως αναφέρεται στα 
άρθρα 2 και 10 του κατ’ εξουσιοδότηση κανονισμού (ΕΕ) 2024/1772.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, τις κατηγορίες επιπτώσεων στη 
φήμη που ισχύουν για τουλάχιστον μία χρηματοοικονομική οντότητα.

Όχι Ναι, εάν 
πληρούται το 
κριτήριο 
«Επιπτώσεις 
στη φήμη»

Ναι, εάν 
πληρούται το 
κριτήριο 
«Επιπτώσεις στη 
φήμη»

Επιλογή (πολλαπλή):
— το μείζον συμβάν που σχετίζεται με τις ΤΠΕ 

αποτυπώνεται στα μέσα ενημέρωσης·
— το μείζον συμβάν που σχετίζεται με τις ΤΠΕ 

έχει οδηγήσει σε επαναλαμβανόμενες 
καταγγελίες από διάφορους πελάτες ή 
χρηματοοικονομικούς αντισυμβαλλομένους 
σχετικά με υπηρεσίες που απευθύνονται σε 
πελάτες ή κρίσιμες επιχειρηματικές σχέσεις·

— η χρηματοοικονομική οντότητα δεν θα είναι σε 
θέση ή είναι πιθανό να μην είναι σε θέση να 
ανταποκριθεί στις κανονιστικές απαιτήσεις ως 
αποτέλεσμα του μείζονος συμβάντος που 
σχετίζεται με τις ΤΠΕ·

— η χρηματοοικονομική οντότητα θα χάσει ή 
είναι πιθανό να χάσει πελάτες ή 
χρηματοοικονομικούς αντισυμβαλλομένους 
με σημαντικές επιπτώσεις στις επιχειρηματικές 
της δραστηριότητες ως αποτέλεσμα του 
μείζονος συμβάντος που σχετίζεται με τις ΤΠΕ.

3.14. Συναφείς 
πληροφορίες 
σχετικά με τις 
επιπτώσεις στη φήμη

Πληροφορίες που περιγράφουν τον τρόπο με τον οποίο το μείζον 
συμβάν που σχετίζεται με τις ΤΠΕ έχει επηρεάσει ή θα μπορούσε να 
επηρεάσει τη φήμη της χρηματοοικονομικής οντότητας, 
συμπεριλαμβανομένων των παραβάσεων της νομοθεσίας, της μη 
εκπλήρωσης των κανονιστικών απαιτήσεων, του αριθμού των 
καταγγελιών των πελατών και άλλων.

Όχι Ναι, εάν 
πληρούται το 
κριτήριο 
«Επιπτώσεις 
στη φήμη».

Ναι, εάν 
πληρούται το 
κριτήριο 
«Επιπτώσεις στη 
φήμη».

Αλφαριθμητικό
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Οι συναφείς πληροφορίες περιλαμβάνουν το είδος των μέσων 
ενημέρωσης (π.χ. παραδοσιακά και ψηφιακά μέσα, ιστολόγια, 
πλατφόρμες συνεχούς ροής) και την κάλυψη από τα μέσα ενημέρωσης, 
συμπεριλαμβανομένης της εμβέλειας των μέσων ενημέρωσης (τοπική, 
εθνική, διεθνής). Η κάλυψη από τα μέσα ενημέρωσης στο πλαίσιο αυτό 
δεν συνεπάγεται ορισμένα αρνητικά σχόλια ακολούθων ή χρηστών των 
μέσων κοινωνικής δικτύωσης.

Η χρηματοοικονομική οντότητα αναφέρει επίσης αν η κάλυψη από τα 
μέσα ενημέρωσης ανέδειξε σημαντικούς κινδύνους για τους πελάτες 
της αναφορικά με το μείζον συμβάν που σχετίζεται με τις ΤΠΕ, 
συμπεριλαμβανομένου του κινδύνου αφερεγγυότητας της 
χρηματοοικονομικής οντότητας ή του κινδύνου απώλειας κεφαλαίων.

Οι χρηματοοικονομικές οντότητες αναφέρουν επίσης αν έχουν 
παράσχει πληροφορίες στα μέσα ενημέρωσης που χρησίμευσαν για την 
αξιόπιστη ενημέρωση του κοινού αναφορικά με το μείζον συμβάν που 
σχετίζεται με τις ΤΠΕ και τις συνέπειές του.

Οι χρηματοοικονομικές οντότητες μπορούν επίσης να αναφέρουν αν 
υπήρχαν ψευδείς πληροφορίες στα μέσα ενημέρωσης σε σχέση με το 
συμβάν που σχετίζεται με τις ΤΠΕ, συμπεριλαμβανομένων 
πληροφοριών που βασίζονται στην εξάπλωση εσκεμμένης 
παραπληροφόρησης από παράγοντες απειλής, ή πληροφοριών που 
αφορούν ή προβάλλουν την αλλοίωση του ιστότοπου της 
χρηματοοικονομικής οντότητας.

3.15. Διάρκεια του 
συμβάντος

Οι χρηματοοικονομικές οντότητες μετρούν τη διάρκεια του μείζονος 
συμβάντος που σχετίζεται με τις ΤΠΕ από τη στιγμή που επήλθε το 
μείζον συμβάν που σχετίζεται με τις ΤΠΕ έως τη στιγμή που επιλύθηκε.

Οι χρηματοοικονομικές οντότητες που δεν είναι σε θέση να 
προσδιορίσουν τη στιγμή κατά την οποία επήλθε το μείζον συμβάν 
που σχετίζεται με τις ΤΠΕ μετρούν τη διάρκεια του μείζονος 
συμβάντος που σχετίζεται με τις ΤΠΕ από τη στιγμή που η 
χρηματοοικονομική οντότητα εντόπισε το συμβάν έως τη στιγμή κατά 
την οποία η χρηματοοικονομική οντότητα κατέγραψε το συμβάν στα 
αρχεία καταγραφής του δικτύου ή του συστήματος ή σε άλλες πηγές 
δεδομένων. Οι χρηματοοικονομικές οντότητες που δεν γνωρίζουν 
ακόμη τη στιγμή κατά την οποία θα επιλυθεί το μείζον συμβάν που 
σχετίζεται με τις ΤΠΕ χρησιμοποιούν εκτιμήσεις. Η τιμή εκφράζεται σε 
ημέρες, ώρες και λεπτά.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, οι χρηματοοικονομικές οντότητες 
μετρούν τη μεγαλύτερη διάρκεια του μείζονος συμβάντος που 
σχετίζεται με τις ΤΠΕ σε περίπτωση διαφορών μεταξύ 
χρηματοοικονομικών οντοτήτων.

Όχι Ναι Ναι ΗΗ:ΩΩ:ΛΛ
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3.16. Χρόνος διακοπής 
της υπηρεσίας

Ο χρόνος διακοπής της υπηρεσίας μετράται από τη στιγμή που η 
υπηρεσία δεν είναι πλήρως ή εν μέρει διαθέσιμη σε πελάτες, 
χρηματοοικονομικούς αντισυμβαλλομένους ή άλλους εσωτερικούς ή 
εξωτερικούς χρήστες έως τη στιγμή που οι τακτικές δραστηριότητες ή 
λειτουργίες έχουν αποκατασταθεί στο επίπεδο εξυπηρέτησης που 
παρεχόταν πριν από το μείζον συμβάν που σχετίζεται με τις ΤΠΕ.

Όταν ο χρόνος διακοπής της υπηρεσίας προκαλεί καθυστέρηση στην 
παροχή της υπηρεσίας μετά την αποκατάσταση των τακτικών 
δραστηριοτήτων ή λειτουργιών, οι χρηματοοικονομικές οντότητες 
μετρούν τον χρόνο διακοπής από την έναρξη του μείζονος συμβάντος 
που σχετίζεται με τις ΤΠΕ έως τη στιγμή κατά την οποία παρέχεται η εν 
λόγω καθυστερημένη υπηρεσία. Οι χρηματοοικονομικές οντότητες 
που δεν είναι σε θέση να προσδιορίσουν τη στιγμή κατά την οποία 
άρχισε ο χρόνος διακοπής της υπηρεσίας μετρούν τον χρόνο διακοπής 
από τη στιγμή που εντοπίστηκε το συμβάν έως τη στιγμή κατά την 
οποία καταγράφηκε.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, οι χρηματοοικονομικές οντότητες 
μετρούν τη μεγαλύτερη διάρκεια του χρόνου διακοπής της υπηρεσίας 
σε περίπτωση διαφορών μεταξύ χρηματοοικονομικών οντοτήτων.

Όχι Ναι, εάν το 
συμβάν έχει 
προκαλέσει 
διακοπή της 
υπηρεσίας

Ναι, εάν το 
συμβάν έχει 
προκαλέσει 
διακοπή της 
υπηρεσίας

ΗΗ:ΩΩ:ΛΛ

3.17. Πληροφορίες 
σχετικά με το αν οι 
αριθμοί για τη 
διάρκεια και τον 
χρόνο διακοπής της 
υπηρεσίας είναι 
πραγματικοί ή 
εκτιμήσεις

Πληροφορίες σχετικά με το αν οι τιμές που αναφέρονται στα πεδία 
δεδομένων 3.15. και 3.16. είναι πραγματικές ή εκτιμήσεις.

Όχι Ναι, εάν 
πληρούται το 
κριτήριο 
«Διάρκεια και 
χρόνος 
διακοπής της 
υπηρεσίας»

Ναι, εάν 
πληρούται το 
κριτήριο 
«Διάρκεια και 
χρόνος 
διακοπής της 
υπηρεσίας»

Επιλογή:
— Πραγματικά αριθμητικά στοιχεία·
— Εκτιμήσεις·
— Πραγματικά αριθμητικά στοιχεία και 

εκτιμήσεις·
— Δεν υπάρχουν διαθέσιμα στοιχεία.

3.18. Είδη επιπτώσεων στα 
κράτη μέλη

Είδος επιπτώσεων στα αντίστοιχα κράτη μέλη του ΕΟΧ.

Αναφορά του αν το μείζον συμβάν που σχετίζεται με τις ΤΠΕ είχε 
αντίκτυπο σε άλλα κράτη μέλη του ΕΟΧ (εκτός του κράτους μέλους 
της αρμόδιας αρχής στην οποία αναφέρεται άμεσα το συμβάν), 
σύμφωνα με το άρθρο 4 του κατ’ εξουσιοδότηση κανονισμού (ΕΕ) 
2024/1772 και ιδίως όσον αφορά τη σημασία των επιπτώσεων σε 
σχέση με:
α) επηρεαζόμενους πελάτες και χρηματοοικονομικούς 

αντισυμβαλλομένους σε άλλα κράτη μέλη· ή

Όχι Ναι, εάν 
πληρούται το 
κατώτατο όριο 
«Γεωγραφική 
εξάπλωση»

Ναι, εάν 
πληρούται το 
κατώτατο όριο 
«Γεωγραφική 
εξάπλωση»

Επιλογή (πολλαπλή):
— πελάτες·
— χρηματοοικονομικοί αντισυμβαλλόμενοι·
— υποκατάστημα της χρηματοοικονομικής 

οντότητας·
— χρηματοοικονομικές οντότητες εντός του 

ομίλου που ασκούν δραστηριότητες στο 
αντίστοιχο κράτος μέλος·

— υποδομές χρηματοπιστωτικών αγορών·
— τρίτοι πάροχοι που μπορεί να είναι κοινοί με 

άλλες χρηματοοικονομικές οντότητες.
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β) υποκαταστήματα ή άλλες χρηματοοικονομικές οντότητες εντός 
του ομίλου που ασκούν δραστηριότητες σε άλλα κράτη μέλη· ή

γ) υποδομές χρηματοπιστωτικών αγορών ή τρίτους παρόχους, που 
ενδέχεται να επηρεάσουν χρηματοοικονομικές οντότητες σε άλλα 
κράτη μέλη στα οποία παρέχουν υπηρεσίες.

3.19. Περιγραφή του 
τρόπου με τον 
οποίο το συμβάν έχει 
αντίκτυπο σε άλλα 
κράτη μέλη

Περιγραφή των επιπτώσεων και της σοβαρότητας του μείζονος 
συμβάντος που σχετίζεται με τις ΤΠΕ σε κάθε επηρεαζόμενο κράτος 
μέλος, συμπεριλαμβανομένης εκτίμησης των επιπτώσεων και της 
σοβαρότητας όσον αφορά:
α) πελάτες·
β) χρηματοοικονομικοί αντισυμβαλλόμενοι·
γ) υποκαταστήματα της χρηματοοικονομικής οντότητας·
δ) άλλες χρηματοοικονομικές οντότητες εντός του ομίλου που 

ασκούν δραστηριότητες στο αντίστοιχο κράτος μέλος·
ε) υποδομές χρηματοπιστωτικών αγορών·
στ) τρίτους παρόχους που μπορεί να είναι κοινοί με άλλες 

χρηματοοικονομικές οντότητες, κατά περίπτωση σε άλλα κράτη 
μέλη.

Όχι Ναι, εάν 
πληρούται το 
κατώτατο όριο 
«Γεωγραφική 
εξάπλωση»

Ναι, εάν 
πληρούται το 
κατώτατο όριο 
«Γεωγραφική 
εξάπλωση»

Αλφαριθμητικό

3.20. Κατώτατα όρια 
σημαντικότητας για 
το κριτήριο 
ταξινόμησης 
«Απώλειες 
δεδομένων»

Είδος απωλειών δεδομένων που συνεπάγεται το μείζον συμβάν που 
σχετίζεται με τις ΤΠΕ, όσον αφορά τη διαθεσιμότητα, τη γνησιότητα, 
την ακεραιότητα και την εμπιστευτικότητα των δεδομένων.

Οι χρηματοοικονομικές οντότητες λαμβάνουν υπόψη τα άρθρα 5 
και 13 του κατ’ εξουσιοδότηση κανονισμού (ΕΕ) 2024/1772 στον 
προσδιορισμό τους.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, τις απώλειες δεδομένων που 
επηρεάζουν τουλάχιστον μία χρηματοοικονομική οντότητα.

Όχι Ναι, εάν 
πληρούται το 
κριτήριο 
«Απώλειες 
δεδομένων»

Ναι, εάν 
πληρούται το 
κριτήριο 
«Απώλειες 
δεδομένων»

Επιλογή (πολλαπλή):
— διαθεσιμότητα·
— γνησιότητα·
— ακεραιότητα·
— εμπιστευτικότητα.

3.21. Περιγραφή των 
απωλειών δεδομένων

Περιγραφή των επιπτώσεων του μείζονος συμβάντος που σχετίζεται με 
τις ΤΠΕ στη διαθεσιμότητα, τη γνησιότητα, την ακεραιότητα και την 
εμπιστευτικότητα των κρίσιμων δεδομένων σύμφωνα με τα άρθρα 5 
και 13 του κατ’ εξουσιοδότηση κανονισμού (ΕΕ) 2024/1772.

Πληροφορίες σχετικά με τον αντίκτυπο στην υλοποίηση των 
επιχειρηματικών στόχων της χρηματοοικονομικής οντότητας ή στην 
εκπλήρωση των κανονιστικών απαιτήσεων.

Στο πλαίσιο των παρεχόμενων πληροφοριών, οι χρηματοοικονομικές 
οντότητες αναφέρουν αν τα επηρεαζόμενα δεδομένα είναι δεδομένα 
πελατών, δεδομένα άλλων οντοτήτων (π.χ. χρηματοοικονομικοί 
αντισυμβαλλόμενοι) ή δεδομένα της ίδιας της χρηματοοικονομικής 
οντότητας.

Όχι Ναι, εάν 
πληρούται το 
κριτήριο 
«Απώλειες 
δεδομένων»

Ναι, εάν 
πληρούται το 
κριτήριο 
«Απώλειες 
δεδομένων»

Αλφαριθμητικό
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αναφορά
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την τελική 
αναφορά

Τύπος πεδίου

Η χρηματοοικονομική οντότητα μπορεί επίσης να αναφέρει το είδος 
των δεδομένων που συνδέονται με το συμβάν —ιδίως αν τα δεδομένα 
είναι εμπιστευτικά και τι είδους εμπιστευτικότητα αφορούν (π.χ. 
εμπορικό/επιχειρηματικό απόρρητο, δεδομένα προσωπικού 
χαρακτήρα, επαγγελματικό απόρρητο: τραπεζικό απόρρητο, 
ασφαλιστικό απόρρητο, απόρρητο υπηρεσιών πληρωμών κ.λπ.).

Οι πληροφορίες μπορούν επίσης να περιλαμβάνουν πιθανούς 
κινδύνους που συνδέονται με τις απώλειες δεδομένων, όπως το αν τα 
δεδομένα που επηρεάζονται από το συμβάν μπορούν να 
χρησιμοποιηθούν για την ταυτοποίηση φυσικών προσώπων και αν θα 
μπορούσαν να χρησιμοποιηθούν από τον παράγοντα απειλής για τη 
λήψη πιστώσεων ή δανείων χωρίς τη συγκατάθεσή τους, για τη 
διενέργεια επιθέσεων ηλεκτρονικού «ψαρέματος», για τη 
δημοσιοποίηση πληροφοριών.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, γενική περιγραφή των επιπτώσεων 
του συμβάντος στις επηρεαζόμενες χρηματοοικονομικές οντότητες. 
Όταν υπάρχουν διαφορές στις επιπτώσεις, η περιγραφή των 
επιπτώσεων αναφέρει σαφώς τις συγκεκριμένες επιπτώσεις στις 
διάφορες χρηματοοικονομικές οντότητες.

3.22. Κριτήριο 
ταξινόμησης 
«Κρίσιμες υπηρεσίες 
που επηρεάζονται»

Πληροφορίες σχετικά με το κριτήριο «Κρίσιμες υπηρεσίες που 
επηρεάζονται».

Οι χρηματοοικονομικές οντότητες λαμβάνουν υπόψη το άρθρο 6 του 
κατ’ εξουσιοδότηση κανονισμού (ΕΕ) 2024/1772 κατά την 
αξιολόγησή τους, συμπεριλαμβανομένων πληροφοριών σχετικά με:
— τις επηρεαζόμενες υπηρεσίες ή δραστηριότητες για τις οποίες 

απαιτείται εξουσιοδότηση, καταχώριση ή οι οποίες 
εποπτεύονται από τις αρμόδιες αρχές· ή

— τις υπηρεσίες ΤΠΕ ή συστήματα δικτύου και πληροφοριών που 
υποστηρίζουν κρίσιμες ή σημαντικές λειτουργίες της 
χρηματοοικονομικής οντότητας· και

— τη φύση της κακόβουλης και μη εξουσιοδοτημένης πρόσβασης 
στα συστήματα δικτύου και πληροφοριών της 
χρηματοοικονομικής οντότητας.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, τις επιπτώσεις στις κρίσιμες 
υπηρεσίες που ισχύουν για τουλάχιστον μία χρηματοοικονομική 
οντότητα.

Όχι Ναι Ναι Αλφαριθμητικό
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Πεδίο δεδομένων Περιγραφή
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Τύπος πεδίου

3.23. Είδος του συμβάντος Ταξινόμηση συμβάντων ανά είδος. Όχι Ναι Ναι Επιλογή (πολλαπλή):
— σχετικό με την κυβερνοασφάλεια·
— αστοχία διεργασιών·
— αστοχία συστήματος·
— εξωτερικό γεγονός·
— σχετικό με πληρωμές·
— άλλο (προσδιορίστε).

3.24. Άλλα είδη 
συμβάντων

Άλλα είδη συμβάντων που σχετίζονται με τις ΤΠΕ: οι 
χρηματοοικονομικές οντότητες που έχουν επιλέξει «άλλο» είδος 
συμβάντων στο πεδίο δεδομένων 3.23 προσδιορίζουν το είδος του 
συμβάντος που σχετίζεται με τις ΤΠΕ.

Όχι Ναι, εάν 
επιλεγεί «άλλο» 
είδος 
συμβάντων στο 
πεδίο 
δεδομένων 
3.23

Ναι, εάν 
επιλεγεί «άλλο» 
είδος 
συμβάντων στο 
πεδίο 
δεδομένων 
3.23

Αλφαριθμητικό

3.25. Απειλές και τεχνικές 
που 
χρησιμοποιούνται 
από τον παράγοντα 
απειλής

Αναφέρετε τις απειλές και τις τεχνικές που χρησιμοποιούνται από τον 
παράγοντα απειλής, μεταξύ άλλων:
α) κοινωνική μηχανική, συμπεριλαμβανομένου του ηλεκτρονικού 

«ψαρέματος» (phishing)·
β) κατανεμημένη άρνηση υπηρεσίας (DDoS)·
γ) κλοπή ταυτότητας·
δ) κρυπτογράφηση δεδομένων για τις επιπτώσεις, 

συμπεριλαμβανομένου του λυτρισμικού·
ε) πειρατεία πόρων·
στ) απόσπαση και παραποίηση δεδομένων, εξαιρουμένης της κλοπής 

ταυτότητας·
ζ) καταστροφή δεδομένων·
η) αλλοίωση·
θ) επίθεση στην αλυσίδα εφοδιασμού·
ι) άλλο (προσδιορίστε).

Όχι Ναι, εάν το είδος 
του συμβάντος 
που σχετίζεται με 
τις ΤΠΕ είναι 
«σχετικό με την 
κυβερνοασφάλει
α» στο πεδίο 3.23

Ναι, εάν το 
είδος του 
συμβάντος που 
σχετίζεται με τις 
ΤΠΕ είναι 
«σχετικό με την 
κυβερνοασφά
λεια» στο πεδίο 
3.23

Επιλογή (πολλαπλή):
— Κοινωνική μηχανική, συμπεριλαμβανομένου 

του ηλεκτρονικού «ψαρέματος» (phishing)·
— Κατανεμημένη άρνηση υπηρεσίας (DDoS)·
— Κλοπή ταυτότητας·
— Κρυπτογράφηση δεδομένων για τις επιπτώσεις, 

συμπεριλαμβανομένου του λυτρισμικού·
— Πειρατεία πόρων·
— Απόσπαση και παραποίηση δεδομένων, 

συμπεριλαμβανομένης της κλοπής 
ταυτότητας·

— Καταστροφή δεδομένων·
— Αλλοίωση·
— Επίθεση στην αλυσίδα εφοδιασμού·
— άλλο (προσδιορίστε).

3.26. Άλλα είδη τεχνικών Άλλα είδη τεχνικών

Οι χρηματοοικονομικές οντότητες που έχουν επιλέξει «άλλο» είδος 
τεχνικών στο πεδίο δεδομένων 3.25 προσδιορίζουν το είδος της 
τεχνικής.

Όχι Ναι, εάν 
επιλεγεί «άλλο» 
είδος τεχνικών 
στο πεδίο 
δεδομένων 
3.25

Ναι, εάν 
επιλεγεί «άλλο» 
είδος τεχνικών 
στο πεδίο 
δεδομένων 
3.25

Αλφαριθμητικό
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Πεδίο δεδομένων Περιγραφή
Υποχρεωτική για 

την αρχική 
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Υποχρεωτική για 
την ενδιάμεση 

αναφορά

Υποχρεωτική για 
την τελική 
αναφορά

Τύπος πεδίου

3.27. Πληροφορίες 
σχετικά με τους 
λειτουργικούς 
τομείς και τις 
επιχειρηματικές 
διαδικασίες που 
επηρεάζονται

Αναφορά των λειτουργικών τομέων και των επιχειρηματικών 
διαδικασιών που επηρεάζονται από το συμβάν, συμπεριλαμβανομένων 
των προϊόντων και των υπηρεσιών.
Ενδεικτικοί λειτουργικοί τομείς:
α) εμπορική προώθηση και ανάπτυξη επιχειρηματικών 

δραστηριοτήτων·
β) εξυπηρέτηση πελατών·
γ) διαχείριση προϊόντων·
δ) κανονιστική συμμόρφωση·
ε) διαχείριση κινδύνων·
στ) οικονομικά και λογιστική·
ζ) ανθρώπινοι πόροι και γενικές υπηρεσίες·
η) τεχνολογία των πληροφοριών.

Ενδεικτικές επιχειρηματικές διαδικασίες:
— πληροφορίες λογαριασμού·
— αναλογιστικές υπηρεσίες·
— αποδοχή πράξεων πληρωμής·
— επαλήθευση ταυτότητας / εξουσιοδότηση·
— ένταξη αρχής/πελατών·
— διαχείριση παροχών·
— διαχείριση πληρωμής παροχών·
— αγορά και πώληση συσκευασμένων ασφαλιστήριων συμβολαίων 

μεταξύ ασφαλιστικών εταιρειών·
— πληρωμές με κάρτα·
— διαχείριση διαθεσίμων·
— τοποθέτηση ή ανάληψη μετρητών·
— διαχείριση ασφαλιστικών αξιώσεων·
— ασφάλιση για τη διαδικασία αξιώσεων·
— εκκαθάριση·
— εταιρικά δάνεια σε ομίλους ετερογενών δραστηριοτήτων·
— συλλογικές ασφαλίσεις·
— πράξεις μεταφοράς πιστώσεων·
— θεματοφυλακή και φύλαξη περιουσιακών στοιχείων·
— ένταξη πελατών·
— πρόσληψη δεδομένων·
— επεξεργασία δεδομένων·
— άμεσες χρεώσεις·
— ασφάλιση εξαγωγών·
— οριστικοποίηση των συναλλαγών/συμφωνιών·
— τοποθέτηση χρηματοπιστωτικών μέσων·
— λογιστική αμοιβαίων κεφαλαίων·
— χρηματικά ποσά συναλλάγματος·

Όχι Ναι Ναι Αλφαριθμητικό

EL 
ΕΕ L της 20.2.2025 
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Πεδίο δεδομένων Περιγραφή
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Τύπος πεδίου

— επενδυτικές συμβουλές·
— διαχείριση επενδύσεων·
— έκδοση μέσων πληρωμών·
— διαχείριση δανειοδότησης·
— διαδικασία πληρωμών για ασφαλίσεις ζωής·
— υπηρεσίες εμβασμάτων·
— υπολογισμός καθαρού ενεργητικού·
— εντολές·
— εκκίνηση πληρωμής·
— ανάληψη ασφαλιστικών κινδύνων·
— διαχείριση χαρτοφυλακίου·
— είσπραξη ασφαλίστρων·
— λήψη/μετάδοση/εκτέλεση·
— αντασφάλιση·
— διακανονισμός·
— παρακολούθηση των συναλλαγών.
Σε περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, τους λειτουργικούς τομείς και τις 
επιχειρηματικές διαδικασίες που έχουν επηρεαστεί τουλάχιστον σε μία 
χρηματοοικονομική οντότητα.

3.28. Επηρεαζόμενα 
στοιχεία υποδομής 
που υποστηρίζουν 
τις επιχειρηματικές 
διαδικασίες

Πληροφορίες σχετικά με το αν τα στοιχεία της υποδομής (διακομιστές, 
λειτουργικά συστήματα, λογισμικό, διακομιστές εφαρμογών, 
ενδιάμεσο λογισμικό, στοιχεία δικτύου, άλλα) που υποστηρίζουν 
επιχειρηματικές διαδικασίες έχουν επηρεαστεί από το μείζον συμβάν 
που σχετίζεται με τις ΤΠΕ.

Όχι Ναι Ναι Επιλογή:
— Ναι·
— Όχι·
— Μη διαθέσιμες πληροφορίες.

3.29. Πληροφορίες 
σχετικά με τα 
επηρεαζόμενα 
στοιχεία υποδομής 
που υποστηρίζουν 
τις επιχειρηματικές 
διαδικασίες

Περιγραφή των επιπτώσεων του μείζονος συμβάντος που σχετίζεται με 
τις ΤΠΕ στα στοιχεία της υποδομής που υποστηρίζουν επιχειρηματικές 
διαδικασίες, συμπεριλαμβανομένου του υλισμικού και του 
λογισμικού.

Το υλισμικό περιλαμβάνει διακομιστές, υπολογιστές, κέντρα 
δεδομένων, μεταγωγείς, δρομολογητές, κόμβους. Το λογισμικό 
περιλαμβάνει λειτουργικά συστήματα, εφαρμογές, βάσεις δεδομένων, 
εργαλεία ασφαλείας, στοιχεία δικτύου, άλλα, διευκρινίστε. Οι 
περιγραφές παρουσιάζουν ή κατονομάζουν τα επηρεαζόμενα στοιχεία 
ή συστήματα υποδομής και, εφόσον υπάρχουν:
α) πληροφορίες έκδοσης·
β) εσωτερική υποδομή / με μερική εξωτερική ανάθεση / με πλήρη 

εξωτερική ανάθεση — όνομα τρίτου παρόχου·

Όχι Ναι, εάν το 
συμβάν έχει 
επηρεάσει 
στοιχεία 
υποδομής που 
υποστηρίζουν 
τις 
επιχειρηματικές 
διαδικασίες

Ναι, εάν το 
συμβάν έχει 
επηρεάσει 
στοιχεία 
υποδομής που 
υποστηρίζουν 
τις 
επιχειρηματικές 
διαδικασίες

Αλφαριθμητικό
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Τύπος πεδίου

γ) αν η υποδομή χρησιμοποιείται αποκλειστικά ή από κοινού σε 
πολλαπλές επιχειρηματικές λειτουργίες·

δ) σχετικές ρυθμίσεις ανθεκτικότητας/συνέχειας/ανάκαμψης/ 
υποκατάστασης.

3.30. Επιπτώσεις στα 
οικονομικά 
συμφέροντα των 
πελατών

Πληροφορίες σχετικά με το αν το μείζον συμβάν που σχετίζεται με τις 
ΤΠΕ έχει επηρεάσει τα οικονομικά συμφέροντα των πελατών.

Όχι Ναι Ναι Επιλογή:
— Ναι·
— Όχι·
— Μη διαθέσιμες πληροφορίες.

3.31. Υποβολή αναφορών 
σε άλλες αρχές

Προσδιορισμός των αρχών που ενημερώθηκαν σχετικά με το μείζον 
συμβάν που σχετίζεται με τις ΤΠΕ.

Λαμβανομένων υπόψη των διαφορών που προκύπτουν από την εθνική 
νομοθεσία των κρατών μελών, οι χρηματοοικονομικές οντότητες 
θεωρούν ότι η έννοια των αρχών επιβολής του νόμου περιλαμβάνει 
ευρέως τις δημόσιες αρχές που είναι επιφορτισμένες να διώκουν το 
έγκλημα στον κυβερνοχώρο, συμπεριλαμβανομένων της αστυνομίας, 
των υπηρεσιών επιβολής του νόμου και των εισαγγελέων.

Όχι Ναι Ναι Επιλογή (πολλαπλή):
— Αστυνομία / Επιβολή του νόμου·
— Ομάδα απόκρισης για συμβάντα που αφορούν 

την ασφάλεια υπολογιστών (CSIRT)·
— Αρχή Προστασίας Δεδομένων·
— Εθνική Αρχή Κυβερνοασφάλειας·
— Κανένα·
— Άλλο (διευκρινίστε).

3.32. Προσδιορισμός των 
«άλλων» αρχών

Προσδιορισμός «άλλων» τύπων αρχών που ενημερώνονται σχετικά με 
το μείζον συμβάν που σχετίζεται με τις ΤΠΕ.

Εάν στο πεδίο δεδομένων 3.31. επιλεγεί «Άλλο», η περιγραφή 
περιλαμβάνει λεπτομερέστερες πληροφορίες σχετικά με την αρχή στην 
οποία η χρηματοοικονομική οντότητα υπέβαλε πληροφορίες για το 
μείζον συμβάν που σχετίζεται με τις ΤΠΕ.

Όχι Ναι, εάν ο 
«άλλος» τύπος 
αρχών έχει 
ενημερωθεί από 
τη 
χρηματοοικο
νομική 
οντότητα 
σχετικά με το 
μείζον συμβάν 
που σχετίζεται 
με τις ΤΠΕ.

Ναι, εάν ο 
«άλλος» τύπος 
αρχών έχει 
ενημερωθεί από 
τη 
χρηματοοικο
νομική 
οντότητα 
σχετικά με το 
μείζον συμβάν 
που σχετίζεται 
με τις ΤΠΕ.

Αλφαριθμητικό

3.33. Προσωρινές 
ενέργειες / 
προσωρινά μέτρα 
που έχουν ληφθεί ή 
σχεδιάζεται να 
ληφθούν για 
ανάκαμψη από το 
συμβάν

Αναφορά του αν η χρηματοοικονομική οντότητα έχει εφαρμόσει (ή 
σχεδιάζει να εφαρμόσει) τυχόν προσωρινές ενέργειες που έχουν 
αναληφθεί (ή σχεδιάζεται να αναληφθούν) για την ανάκαμψη από το 
μείζον συμβάν που σχετίζεται με τις ΤΠΕ.

Όχι Ναι Ναι Μπούλειο ερώτημα (Ναι ή Όχι)
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3.34. Περιγραφή τυχόν 
προσωρινών 
ενεργειών και μέτρων 
που έχουν ληφθεί ή 
σχεδιάζεται να 
ληφθούν για 
ανάκαμψη από το 
συμβάν

Οι πληροφορίες περιγράφουν τις άμεσες ενέργειες που έχουν 
αναληφθεί, μεταξύ άλλων την απομόνωση του συμβάντος σε επίπεδο 
δικτύου, τις διαδικασίες εξεύρεσης λύσης που ενεργοποιήθηκαν, τις 
θύρες USB που αποκλείστηκαν, τον χώρο ανάκαμψης της λειτουργίας 
μετά από καταστροφή που ενεργοποιήθηκε, καθώς και τυχόν άλλους 
πρόσθετους ελέγχους ασφαλείας που έχουν τεθεί προσωρινά σε 
εφαρμογή.

Οι χρηματοοικονομικές οντότητες αναφέρουν την ημερομηνία και την 
ώρα υλοποίησης των προσωρινών ενεργειών, καθώς και την 
αναμενόμενη ημερομηνία επιστροφής στην κύρια εγκατάσταση. Για 
τυχόν προσωρινές ενέργειες που δεν έχουν υλοποιηθεί αλλά 
παραμένουν προγραμματισμένες, αναφορά της ημερομηνίας κατά την 
οποία αναμένεται η υλοποίησή τους.

Εάν δεν έχουν αναληφθεί προσωρινές ενέργειες/μέτρα, αναφέρετε τον 
λόγο.

Όχι Ναι, εάν έχουν 
αναληφθεί ή 
προβλέπεται να 
αναληφθούν 
προσωρινές 
ενέργειες/ 
μέτρα (πεδίο 
δεδομένων 
3.33)

Ναι, εάν έχουν 
αναληφθεί ή 
προβλέπεται να 
αναληφθούν 
προσωρινές 
ενέργειες/ 
μέτρα (πεδίο 
δεδομένων 
3.33)

Αλφαριθμητικό

3.35. Δείκτες έκθεσης σε 
κίνδυνο

Πληροφορίες σχετικά με το μείζον συμβάν που σχετίζεται με τις ΤΠΕ 
οι οποίες ενδέχεται να συμβάλουν στον εντοπισμό κακόβουλων 
δραστηριοτήτων σε σύστημα δικτύου ή πληροφοριών (δείκτες έκθεσης 
σε κίνδυνο), κατά περίπτωση.

Το πεδίο εφαρμόζεται μόνο στις χρηματοοικονομικές οντότητες που 
εμπίπτουν στο πεδίο εφαρμογής της οδηγίας (ΕΕ) 2022/2555 του 
Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου (1) και στις 
χρηματοοικονομικές οντότητες που προσδιορίζονται ως βασικές ή 
σημαντικές σύμφωνα με τους εθνικούς κανόνες για τη μεταφορά του 
άρθρου 3 της οδηγίας (ΕΕ) 2022/2555, κατά περίπτωση.

Οι δείκτες έκθεσης σε κίνδυνο που παρέχονται από τη 
χρηματοοικονομική οντότητα περιλαμβάνουν τις ακόλουθες 
κατηγορίες δεδομένων:
α) διευθύνσεις IΡ·
β) διευθύνσεις URL·
γ) τομείς·
δ) κατακερματισμένα αρχεία·
ε) δεδομένα κακόβουλου λογισμικού (όνομα κακόβουλου 

λογισμικού, ονόματα αρχείων και τοποθεσίες τους, ειδικά 
κλειδιά μητρώου που συνδέονται με δραστηριότητες 
κακόβουλου λογισμικού)·

στ) δεδομένα δραστηριότητας δικτύου (θύρες, πρωτόκολλα, 
διευθύνσεις, σημεία αναφοράς, παράγοντες χρήστη, κεφαλίδες, 
ειδικά αρχεία καταγραφής ή διακριτά μοτίβα της κίνησης 
δικτύου)·

ζ) δεδομένα μηνυμάτων ηλεκτρονικού ταχυδρομείου (αποστολέας, 
παραλήπτης, θέμα, κεφαλίδα, περιεχόμενο)·

Όχι Ναι, εάν η 
κυβερνοασφά
λεια έχει 
επιλεγεί ως 
είδος 
συμβάντος στο 
πεδίο 
δεδομένων 
3.23

Ναι, εάν η 
κυβερνοασφά
λεια έχει 
επιλεγεί ως 
είδος 
συμβάντος στο 
πεδίο 
δεδομένων 
3.23

Αλφαριθμητικό
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η) αιτήματα για συστήματα ονομάτων τομέα (DNS) και 
διαμόρφωση μητρώων·

θ) δραστηριότητες λογαριασμού χρήστη (κωδικοί σύνδεσης, 
δραστηριότητα λογαριασμού προνομιακού χρήστη, κλιμάκωση 
προνομίων)·

ι) κίνηση βάσης δεδομένων (ανάγνωση/εγγραφή), αιτήματα στο 
ίδιο αρχείο.

Στην πράξη, αυτό το είδος πληροφοριών μπορεί να περιλαμβάνει 
δεδομένα που αφορούν, μεταξύ άλλων, δείκτες που περιγράφουν 
μοτίβα της κίνησης δικτύου που αντιστοιχούν σε γνωστές επιθέσεις/ 
επικοινωνίες με δίκτυα προγραμμάτων ρομπότ (botnet), διευθύνσεις 
IP μηχανών που έχουν προσβληθεί από κακόβουλο λογισμικό (bot), 
δεδομένα σχετικά με διακομιστές «χειρισμού και ελέγχου» που 
χρησιμοποιούνται από κακόβουλο λογισμικό (συνήθως τομείς ή 
διευθύνσεις IP) και URL σχετικά με ιστότοπους ηλεκτρονικού 
«ψαρέματος» ή ιστότοπους που παρατηρήθηκε ότι φιλοξενούν 
κακόβουλο λογισμικό ή εκμεταλλεύονται κιτ.

Περιεχόμενο της τελικής αναφοράς

4.1. Υψηλού επιπέδου 
ταξινόμηση των 
βαθύτερων αιτίων 
του συμβάντος

Ταξινόμηση υψηλού επιπέδου των βαθύτερων αιτίων του μείζονος 
συμβάντος που σχετίζεται με τις ΤΠΕ στα είδη συμβάντων, μεταξύ 
άλλων στις ακόλουθες κατηγορίες υψηλού επιπέδου:
α) κακόβουλες ενέργειες·
β) αστοχία διεργασιών·
γ) αστοχία/δυσλειτουργία συστήματος·
δ) ανθρώπινο σφάλμα·
ε) εξωτερικό γεγονός.

Όχι Όχι Ναι Επιλογή (πολλαπλή):
— κακόβουλες ενέργειες·
— αστοχία διεργασιών·
— αστοχία/δυσλειτουργία συστήματος·
— ανθρώπινο σφάλμα·
— εξωτερικό γεγονός.

4.2. Λεπτομερής 
ταξινόμηση των 
βαθύτερων αιτίων 
του συμβάντος

Λεπτομερής ταξινόμηση των βαθύτερων αιτίων του μείζονος 
συμβάντος που σχετίζεται με τις ΤΠΕ στα είδη συμβάντων, στα οποία 
περιλαμβάνονται οι ακόλουθες λεπτομερείς κατηγορίες που 
συνδέονται με τις κατηγορίες υψηλού επιπέδου που αναφέρονται στο 
πεδίο δεδομένων 4.1:

1. Κακόβουλες ενέργειες (εάν επιλεγεί, επιλέξτε ένα ή 
περισσότερα από τα ακόλουθα):
α) εσκεμμένες εσωτερικές ενέργειες·
β) εσκεμμένες υλικές ζημιές/χειραγώγηση/κλοπή·
γ) δόλιες ενέργειες.

2. Αστοχία διεργασιών (εάν επιλεγεί, επιλέξτε ένα ή περισσότερα 
από τα ακόλουθα):
α) ανεπαρκής παρακολούθηση ή αποτυχία παρακολούθησης 

και ελέγχου·

Όχι Όχι Ναι Επιλογή (πολλαπλή):
— κακόβουλες ενέργειες: εσκεμμένες εσωτερικές 

ενέργειες·
— κακόβουλες ενέργειες: εσκεμμένες υλικές 

ζημιές/χειραγώγηση/κλοπή·
— κακόβουλες ενέργειες: δόλιες ενέργειες·
— αστοχία διεργασιών: ανεπαρκής 

παρακολούθηση ή αποτυχία 
παρακολούθησης και ελέγχου·

— αστοχία διεργασιών: ανεπαρκείς/ασαφείς 
ρόλοι και αρμοδιότητες·

— αστοχία διεργασιών: αστοχία της διαδικασίας 
διαχείρισης κινδύνων ΤΠΕ·

— αστοχία διεργασιών: ανεπάρκεια ή αστοχία των 
λειτουργιών ΤΠΕ και των λειτουργιών 
ασφάλειας ΤΠΕ·
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β) ανεπαρκείς/ασαφείς ρόλοι και αρμοδιότητες·
γ) αστοχία της διαδικασίας διαχείρισης κινδύνων ΤΠΕ·
δ) ανεπάρκεια ή αστοχία των λειτουργιών ΤΠΕ και των 

λειτουργιών ασφάλειας ΤΠΕ·
ε) ανεπάρκεια ή αστοχία της διαχείρισης έργων ΤΠΕ·
στ) ανεπαρκείς εσωτερικές πολιτικές, διαδικασίες και 

τεκμηρίωση·
ζ) ανεπαρκής απόκτηση, ανάπτυξη ή συντήρηση 

συστημάτων ΤΠΕ·
η) άλλο (προσδιορίστε).

3. Αστοχία/δυσλειτουργία συστήματος (εάν επιλεγεί, επιλέξτε 
ένα ή περισσότερα από τα ακόλουθα):
α) χωρητικότητα και επιδόσεις υλισμικού: μείζονα συμβάντα 

που σχετίζονται με τις ΤΠΕ και προκαλούνται από πόρους 
υλισμικού οι οποίοι αποδεικνύονται ανεπαρκείς όσον 
αφορά τη χωρητικότητα ή τις επιδόσεις για την εκπλήρωση 
των εφαρμοστέων νομοθετικών απαιτήσεων·

β) συντήρηση υλισμικού: μείζονα συμβάντα που σχετίζονται 
με τις ΤΠΕ λόγω ακατάλληλης ή ανεπαρκούς συντήρησης 
των στοιχείων του υλισμικού, εκτός από την «απαξίωση/ 
γήρανση υλισμικού»·

γ) απαξίωση/γήρανση υλισμικού: αυτό το είδος βαθύτερων 
αιτίων αφορά μείζονα συμβάντα που σχετίζονται με τις 
ΤΠΕ και προκύπτουν από παρωχημένα ή παλαιότερα 
στοιχεία υλισμικού·

δ) συμβατότητα/διαμόρφωση λογισμικού: μείζονα συμβάντα 
που σχετίζονται με τις ΤΠΕ και προκαλούνται από στοιχεία 
λογισμικού που δεν είναι συμβατά με τη διαμόρφωση άλλου 
λογισμικού ή συστήματος, συμπεριλαμβανομένων μειζόνων 
συμβάντων που σχετίζονται με τις ΤΠΕ και προκύπτουν από 
ασυμβατότητα λογισμικού, εσφαλμένες ρυθμίσεις ή 
λανθασμένα διαμορφωμένες παραμέτρους που επηρεάζουν 
τη συνολική λειτουργικότητα του συστήματος·

ε) επιδόσεις λογισμικού: μείζονα συμβάντα που σχετίζονται με 
τις ΤΠΕ και προκύπτουν από στοιχεία λογισμικού που 
παρουσιάζουν χαμηλές επιδόσεις ή ανεπάρκειες, για 
διαφορετικούς λόγους από αυτούς που προσδιορίζονται 
στο σημείο «Συμβατότητα/διαμόρφωση λογισμικού», 
συμπεριλαμβανομένων μειζόνων συμβάντων που 
σχετίζονται με τις ΤΠΕ και προκαλούνται από αργούς 
χρόνους απόκρισης, υπερβολική κατανάλωση πόρων ή 
αναποτελεσματική εκτέλεση αναζήτησης που επηρεάζει τις 
επιδόσεις του λογισμικού ή του συστήματος·

— αστοχία διεργασιών: ανεπάρκεια ή αστοχία της 
διαχείρισης έργων ΤΠΕ·

— αστοχία διεργασιών: ανεπάρκεια εσωτερικών 
πολιτικών, διαδικασιών και τεκμηρίωσης·

— αστοχία διεργασιών: ανεπαρκής απόκτηση, 
ανάπτυξη και συντήρηση συστημάτων ΤΠΕ·

— αστοχία διεργασιών: άλλο (να διευκρινιστεί)·
— αστοχία συστήματος: χωρητικότητα και 

επιδόσεις υλισμικού·
— αστοχία συστήματος: συντήρηση υλισμικού·
— αστοχία συστήματος: απαξίωση/γήρανση 

υλισμικού·
— αστοχία συστήματος: συμβατότητα/ 

διαμόρφωση λογισμικού·
— αστοχία συστήματος: επιδόσεις λογισμικού·
— αστοχία συστήματος: διαμόρφωση δικτύου·
— αστοχία συστήματος: υλικές ζημιές·
— αστοχία συστήματος: άλλο (να διευκρινιστεί)·
— ανθρώπινο σφάλμα: παράλειψη· —
— ανθρώπινο σφάλμα: λάθος·
— ανθρώπινο σφάλμα: δεξιότητες και γνώσεις·
— ανθρώπινο σφάλμα: ανεπαρκείς ανθρώπινοι 

πόροι·
— ανθρώπινο σφάλμα: εσφαλμένη επικοινωνία·
— ανθρώπινο σφάλμα: άλλο (να διευκρινιστεί)·
— εξωτερικό γεγονός: φυσικές καταστροφές/ 

ανωτέρα βία·
— εξωτερικό γεγονός: αστοχίες τρίτων·
— εξωτερικό γεγονός: άλλο (προσδιορίστε).
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στ) διαμόρφωση δικτύου: μείζονα συμβάντα που σχετίζονται με 
τις ΤΠΕ και προκύπτουν από εσφαλμένες ή λανθασμένα 
διαμορφωμένες ρυθμίσεις δικτύου ή υποδομή, 
συμπεριλαμβανομένων μειζόνων συμβάντων που 
σχετίζονται με τις ΤΠΕ και προκαλούνται από σφάλματα στη 
διαμόρφωση δικτύου, προβλήματα δρομολόγησης, 
λανθασμένη διαμόρφωση του τείχους προστασίας ή άλλα 
προβλήματα που σχετίζονται με το δίκτυο και επηρεάζουν 
τη συνδεσιμότητα ή την επικοινωνία·

ζ) υλικές ζημιές: μείζονα συμβάντα που σχετίζονται με τις ΤΠΕ 
και προκαλούνται από υλικές ζημίες σε υποδομές ΤΠΕ, οι 
οποίες οδηγούν σε αστοχίες του συστήματος·

η) άλλο (προσδιορίστε).

4. Ανθρώπινο σφάλμα (εάν επιλεγεί, επιλέξτε ένα ή περισσότερα 
από τα ακόλουθα):
α) παράλειψη (ακούσια)·
β) λάθος·
γ) δεξιότητες και γνώσεις: μείζονα συμβάντα που σχετίζονται 

με τις ΤΠΕ λόγω έλλειψης εμπειρογνωσίας ή επάρκειας στον 
χειρισμό συστημάτων ή διαδικασιών ΤΠΕ, τα οποία μπορεί 
να οφείλονται σε ανεπαρκή κατάρτιση, ελλιπείς γνώσεις ή 
κενά στις δεξιότητες που απαιτούνται για την εκτέλεση 
συγκεκριμένων καθηκόντων ή την αντιμετώπιση τεχνικών 
προκλήσεων·

δ) ανεπαρκείς ανθρώπινοι πόροι: μείζονα συμβάντα που 
σχετίζονται με τις ΤΠΕ και προκαλούνται από την έλλειψη 
των αναγκαίων πόρων, μεταξύ άλλων του υλισμικού, του 
λογισμικού, της υποδομής ή του προσωπικού, και 
συμπεριλαμβανομένων καταστάσεων κατά τις οποίες οι 
ανεπαρκείς πόροι οδηγούν σε λειτουργικές ανεπάρκειες, σε 
αστοχίες του συστήματος ή σε αδυναμία ικανοποίησης 
επιχειρηματικών απαιτήσεων·

ε) εσφαλμένη επικοινωνία·
στ) άλλο (προσδιορίστε).

5. Εξωτερικό γεγονός (εάν επιλεγεί, επιλέξτε ένα ή περισσότερα 
από τα ακόλουθα):
α) φυσικές καταστροφές/ανωτέρα βία·
β) αστοχίες τρίτων·
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γ) άλλο (προσδιορίστε).

Οι χρηματοοικονομικές οντότητες λαμβάνουν υπόψη ότι, για 
επαναλαμβανόμενα μείζονα συμβάντα που σχετίζονται με τις ΤΠΕ, 
συνεκτιμώνται τα συγκεκριμένα προφανή βαθύτερα αίτια και όχι οι 
ευρείες κατηγορίες που περιλαμβάνονται στο πεδίο αυτό.

4.3. Πρόσθετη 
ταξινόμηση των 
βαθύτερων αιτίων 
του συμβάντος

Πρόσθετη ταξινόμηση των βαθύτερων αιτίων του μείζονος συμβάντος 
που σχετίζεται με τις ΤΠΕ στα είδη συμβάντων, στα οποία 
περιλαμβάνονται οι ακόλουθες πρόσθετες κατηγορίες ταξινόμησης 
που συνδέονται με τις λεπτομερείς κατηγορίες που πρέπει να 
αναφέρονται στο πεδίο δεδομένων 4.2.

Το πεδίο είναι υποχρεωτικό για την τελική αναφορά, εάν στο πεδίο 
δεδομένων 4.2. αναφέρονται συγκεκριμένες κατηγορίες που απαιτούν 
περαιτέρω ανάλυση.

2α) Ανεπάρκεια ή αστοχία παρακολούθησης και ελέγχου:
α) παρακολούθηση της τήρησης των πολιτικών·
β) παρακολούθηση τρίτων παρόχων υπηρεσιών ΤΠΕ·
γ) παρακολούθηση και επαλήθευση της αποκατάστασης 

των τρωτών σημείων·
δ) διαχείριση ταυτότητας και πρόσβασης·
ε) κρυπτογράφηση και κρυπτογραφία·
στ) καταγραφή σε αρχεία.

2γ) Αστοχία της διαδικασίας διαχείρισης κινδύνων ΤΠΕ:
α) αστοχία προσδιορισμού ακριβών επιπέδων ανοχής 

κινδύνου·
β) ανεπαρκείς αξιολογήσεις τρωτών σημείων και απειλών·
γ) ανεπαρκή μέτρα αντιμετώπισης κινδύνων·
δ) κακή διαχείριση των υπολειπόμενων κινδύνων ΤΠΕ.

2δ) Ανεπάρκεια ή αστοχία των λειτουργιών ΤΠΕ και των 
λειτουργιών ασφάλειας ΤΠΕ:
α) διαχείριση τρωτών σημείων και ενημερώσεων κώδικα·
β) διαχείριση αλλαγών·
γ) διαχείριση χωρητικότητας και επιδόσεων·
δ) διαχείριση πόρων ΤΠΕ και ταξινόμηση πληροφοριών·

Όχι Όχι Ναι Επιλογή (πολλαπλή):
— παρακολούθηση της τήρησης των πολιτικών·
— παρακολούθηση τρίτων παρόχων 

υπηρεσιών ΤΠΕ·
— παρακολούθηση και επαλήθευση της 

αποκατάστασης των τρωτών σημείων·
— διαχείριση ταυτότητας και πρόσβασης·
— κρυπτογράφηση και κρυπτογραφία·
— καταγραφή σε αρχεία·
— αστοχία προσδιορισμού ακριβών επιπέδων 

ανοχής κινδύνου·
— ανεπαρκείς αξιολογήσεις τρωτών σημείων και 

απειλών·
— ανεπαρκή μέτρα αντιμετώπισης κινδύνων·
— κακή διαχείριση των υπολειπόμενων 

κινδύνων ΤΠΕ·
— διαχείριση τρωτών σημείων και ενημερώσεων 

κώδικα·
— διαχείριση αλλαγών·
— διαχείριση χωρητικότητας και επιδόσεων·
— διαχείριση πόρων ΤΠΕ και ταξινόμηση 

πληροφοριών·
— αντίγραφα ασφαλείας και αποκατάσταση·
— αντιμετώπιση σφαλμάτων·
— ανεπαρκής απόκτηση, ανάπτυξη και 

συντήρηση συστημάτων ΤΠΕ·
— ανεπάρκεια ή αστοχία δοκιμών λογισμικού.
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ε) αντίγραφα ασφαλείας και αποκατάσταση·
στ) αντιμετώπιση σφαλμάτων.

2ζ) Ανεπαρκής απόκτηση, ανάπτυξη και συντήρηση 
συστημάτων ΤΠΕ:
α) ανεπαρκής απόκτηση, ανάπτυξη και συντήρηση 

συστημάτων ΤΠΕ·
β) ανεπαρκείς δοκιμές λογισμικού ή αστοχία δοκιμών 

λογισμικού.

4.4. Άλλοι τύποι 
βαθύτερων αιτίων

Οι χρηματοοικονομικές οντότητες που έχουν επιλέξει «άλλο» είδος 
βαθύτερων αιτίων στο πεδίο δεδομένων 4.2. προσδιορίζουν άλλα είδη 
βαθύτερων αιτίων

Όχι Όχι Ναι, εάν στο 
πεδίο 
δεδομένων 4.2. 
επιλεγεί «άλλο» 
είδος 
βαθύτερων 
αιτίων

Αλφαριθμητικό

4.5. Πληροφορίες 
σχετικά με τα 
βαθύτερα αίτια του 
συμβάντος

Περιγραφή της αλληλουχίας συμβάντων που οδήγησαν στο μείζον 
συμβάν που σχετίζεται με τις ΤΠΕ και περιγραφή του τρόπου με τον 
οποίο το μείζον συμβάν που σχετίζεται με τις ΤΠΕ έχει παρόμοια 
προφανή βαθύτερα αίτια, εάν το εν λόγω συμβάν ταξινομηθεί ως 
επαναλαμβανόμενο συμβάν, συμπεριλαμβανομένης συνοπτικής 
περιγραφής όλων των βασικών λόγων και των πρωταρχικών 
παραγόντων που συνέβαλαν στην επέλευση του μείζονος συμβάντος 
που σχετίζεται με τις ΤΠΕ.

Στην περίπτωση κακόβουλων ενεργειών, περιγραφή του τρόπου 
λειτουργίας της κακόβουλης ενέργειας, συμπεριλαμβανομένων των 
τακτικών, των τεχνικών και των διαδικασιών που χρησιμοποιήθηκαν, 
καθώς και του φορέα εισόδου του μείζονος συμβάντος που σχετίζεται 
με τις ΤΠΕ, συμπεριλαμβανομένης περιγραφής των ερευνών και της 
ανάλυσης που οδήγησαν στον προσδιορισμό των βαθύτερων αιτίων, 
κατά περίπτωση.

Όχι Όχι Ναι Αλφαριθμητικό

4.6. Επίλυση συμβάντος Πρόσθετες πληροφορίες σχετικά με τις ενέργειες / τα μέτρα που έχουν 
ληφθεί/προγραμματισθεί για τη μόνιμη επίλυση του μείζονος 
συμβάντος που σχετίζεται με τις ΤΠΕ και για την πρόληψη της 
επανάληψής του.

Διδάγματα που αντλήθηκαν από το μείζον συμβάν που σχετίζεται με 
τις ΤΠΕ.

Όχι Όχι Ναι Αλφαριθμητικό
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Η περιγραφή περιλαμβάνει τα ακόλουθα σημεία:

1. Περιγραφή ενεργειών αποκατάστασης
α) Μέτρα που λαμβάνονται για τη μόνιμη επίλυση του 

μείζονος συμβάντος που σχετίζεται με τις ΤΠΕ 
(εξαιρουμένων τυχόν προσωρινών ενεργειών)·

β) για κάθε ενέργεια που αναλαμβάνεται, αναφέρετε την πιθανή 
συμμετοχή τρίτου παρόχου και της χρηματοοικονομικής 
οντότητας·

γ) αναφέρετε αν οι διαδικασίες έχουν προσαρμοστεί μετά το 
μείζον συμβάν που σχετίζεται με τις ΤΠΕ·

δ) αναφέρετε τυχόν πρόσθετους ελέγχους που τέθηκαν σε 
εφαρμογή ή έχουν προγραμματιστεί με το σχετικό 
χρονοδιάγραμμα υλοποίησης.

Πιθανά ζητήματα που εντοπίστηκαν σε σχέση με την ευρωστία των 
συστημάτων ΤΠ που επηρεάστηκαν ή όσον αφορά τις διαδικασίες ή 
τους ελέγχους που εφαρμόζονται, κατά περίπτωση.

Οι χρηματοοικονομικές οντότητες αναφέρουν ρητώς τον τρόπο με τον 
οποίο οι προβλεπόμενες ενέργειες αποκατάστασης θα αντιμετωπίσουν 
τα εντοπισθέντα βαθύτερα αίτια και πότε το μείζον συμβάν που 
σχετίζεται με τις ΤΠΕ αναμένεται να επιλυθεί μόνιμα.

2. Διδάγματα
Οι χρηματοοικονομικές οντότητες περιγράφουν τα πορίσματα της 
επανεξέτασης μετά το συμβάν.

4.7. Ημερομηνία και ώρα 
κατά την οποία 
αντιμετωπίστηκε το 
βαθύτερο αίτιο του 
συμβάντος

Ημερομηνία και ώρα κατά την οποία αντιμετωπίστηκε το βαθύτερο 
αίτιο του συμβάντος.

Όχι Όχι Ναι Πρότυπο ISO 8601 UTC (ΕΕΕΕ-ΜΜ-ΗΗ ωω:λλ:δδ)

4.8. Ημερομηνία και ώρα 
επίλυσης του 
συμβάντος

Ημερομηνία και ώρα επίλυσης του συμβάντος. Όχι Όχι Ναι Πρότυπο ISO 8601 UTC (ΕΕΕΕ-ΜΜ-ΗΗ ωω:λλ:δδ)
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4.9. Πληροφορίες 
σχετικά με το αν η 
ημερομηνία μόνιμης 
επίλυσης των 
συμβάντων διαφέρει 
από την αρχικά 
προγραμματισμένη 
ημερομηνία 
υλοποίησης

Περιγραφή του λόγου για τον οποίο η ημερομηνία μόνιμης επίλυσης 
των μειζόνων συμβάντων που σχετίζονται με τις ΤΠΕ διαφέρει από την 
αρχικά προγραμματισμένη ημερομηνία υλοποίησης, κατά περίπτωση.

Όχι Όχι Ναι Αλφαριθμητικό

4.10. Αξιολόγηση 
κινδύνου για 
κρίσιμες λειτουργίες 
για σκοπούς 
εξυγίανσης

Αξιολόγηση του αν το μείζον συμβάν που σχετίζεται με τις ΤΠΕ ενέχει 
κίνδυνο για κρίσιμες λειτουργίες κατά την έννοια του άρθρου 2 
παράγραφος 1 σημείο 35) της οδηγίας 2014/59/ΕΕ του Ευρωπαϊκού 
Κοινοβουλίου και του Συμβουλίου (2).

Οι οντότητες που αναφέρονται στο άρθρο 1 παράγραφος 1 της 
οδηγίας 2014/59/ΕΕ αναφέρουν αν το συμβάν ενέχει κίνδυνο για 
κρίσιμες λειτουργίες κατά την έννοια του άρθρου 2 παράγραφος 1 
σημείο 35) της οδηγίας 2014/59/ΕΕ, οι οποίες αναφέρονται στο 
υπόδειγμα Z07.01 του εκτελεστικού κανονισμού (ΕΕ) 2018/1624 
της Επιτροπής (3) και χαρτογραφούνται στη συγκεκριμένη οντότητα 
στο υπόδειγμα Z07.02.

Όχι Όχι Ναι, εάν το 
συμβάν ενέχει 
κίνδυνο για 
κρίσιμες 
λειτουργίες των 
χρηματοοικο
νομικών 
οντοτήτων 
σύμφωνα με το 
άρθρο 2 
παράγραφος 1 
σημείο 35) της 
οδηγίας 
2014/59/ΕΕ

Αλφαριθμητικό

4.11. Πληροφορίες 
σχετικά με τις αρχές 
εξυγίανσης

Περιγραφή του αν και, σε καταφατική περίπτωση, του τρόπου με τον 
οποίο το μείζον συμβάν που σχετίζεται με τις ΤΠΕ επηρέασε τη 
δυνατότητα εξυγίανσης της οντότητας ή του ομίλου.

Οι οντότητες που αναφέρονται στο άρθρο 1 παράγραφος 1 της 
οδηγίας 2014/59/ΕΕ παρέχουν πληροφορίες σχετικά με το αν και, σε 
καταφατική περίπτωση, τον τρόπο με τον οποίο το μείζον συμβάν που 
σχετίζεται με τις ΤΠΕ επηρέασε τη δυνατότητα εξυγίανσης της 
οντότητας ή του ομίλου.

Οι εν λόγω οντότητες αναφέρουν επίσης αν το μείζον συμβάν που 
σχετίζεται με τις ΤΠΕ επηρεάζει τη φερεγγυότητα ή τη ρευστότητα της 
χρηματοοικονομικής οντότητας και την πιθανή ποσοτικοποίηση των 
επιπτώσεων.

Οι εν λόγω οντότητες παρέχουν επίσης πληροφορίες σχετικά με τις 
επιπτώσεις στη λειτουργική συνέχεια, τον αντίκτυπο στη δυνατότητα 
εξυγίανσης της οντότητας, τυχόν πρόσθετες επιπτώσεις στις δαπάνες 
και τις ζημίες από το μείζον συμβάν που σχετίζεται με τις ΤΠΕ, μεταξύ 
άλλων στην κεφαλαιακή θέση της χρηματοοικονομικής οντότητας, και 
σχετικά με το αν οι συμβατικές ρυθμίσεις που αφορούν τη χρήση 
υπηρεσιών ΤΠΕ εξακολουθούν να είναι ισχυρές και πλήρως εκτελεστές 
σε περίπτωση εξυγίανσης της οντότητας.

Όχι Όχι Ναι, εάν το 
συμβάν έχει 
επηρεάσει τη 
δυνατότητα 
εξυγίανσης της 
οντότητας ή 
του ομίλου.

Αλφαριθμητικό
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4.12. Κατώτατο όριο 
σημαντικότητας για 
το κριτήριο 
ταξινόμησης 
«Οικονομικές 
επιπτώσεις»

Λεπτομερείς πληροφορίες σχετικά με τα κατώτατα όρια που 
κατέγραψε τελικά το μείζον συμβάν που σχετίζεται με τις ΤΠΕ σε 
σχέση με το κριτήριο «Οικονομικές επιπτώσεις» που αναφέρεται στα 
άρθρα 7 και 14 του κατ’ εξουσιοδότηση κανονισμού (ΕΕ) 2024/1772.

Όχι Όχι Ναι Αλφαριθμητικό

4.13. Ποσό ακαθάριστων 
άμεσων και έμμεσων 
δαπανών και 
απωλειών

Το συνολικό ποσό των ακαθάριστων άμεσων και έμμεσων δαπανών και 
ζημιών που υπέστη η χρηματοοικονομική οντότητα και απορρέουν 
από το μείζον συμβάν που σχετίζεται με τις ΤΠΕ, στο οποίο 
περιλαμβάνονται:

α) το ποσό των απαλλοτριωθέντων κεφαλαίων ή 
χρηματοοικονομικών περιουσιακών στοιχείων που έχει υπό την 
ευθύνη της η χρηματοοικονομική οντότητα·

β) το ποσό των δαπανών αντικατάστασης ή μετεγκατάστασης 
λογισμικού, υλισμικού ή υποδομής·

γ) το ποσό των δαπανών προσωπικού, συμπεριλαμβανομένων των 
δαπανών που συνδέονται με την αντικατάσταση ή τη 
μετεγκατάσταση του προσωπικού, την πρόσληψη πρόσθετου 
προσωπικού, την αμοιβή των υπερωριών και την ανάκτηση 
απολεσθεισών ή μειωμένων δεξιοτήτων του προσωπικού·

δ) το ποσό των τελών λόγω μη συμμόρφωσης με συμβατικές 
υποχρεώσεις·

ε) το ποσό των εξόδων επανόρθωσης και αποζημίωσης των πελατών·
στ) το ποσό των ζημιών λόγω διαφυγόντων εσόδων·
ζ) το ποσό των δαπανών που συνδέονται με την εσωτερική και 

εξωτερική επικοινωνία·
η) το ποσό των εξόδων παροχής συμβουλών, 

συμπεριλαμβανομένων των δαπανών που συνδέονται με νομικές 
συμβουλές, εγκληματολογικές υπηρεσίες και υπηρεσίες 
αποκατάστασης·

θ) το ποσό των λοιπών δαπανών και ζημιών, στο οποίο 
περιλαμβάνονται:
i) άμεσες χρεώσεις, συμπεριλαμβανομένων των 

απομειώσεων και των εξόδων εκκαθάρισης, στον 
λογαριασμό κερδών και ζημιών και αποσβέσεις που 
οφείλονται στο μείζον συμβάν που σχετίζεται με τις ΤΠΕ·

ii) προβλέψεις ή αποθεματικά που καταχωρίζονται στον 
λογαριασμό αποτελεσμάτων χρήσης έναντι των πιθανών 
ζημιών που συνδέονται με το μείζον συμβάν που 
σχετίζεται με τις ΤΠΕ·

Όχι Όχι Ναι Χρηματικό ποσό
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iii) εκκρεμείς ζημίες με τη μορφή ζημιών που απορρέουν 
από το μείζον συμβάν που σχετίζεται με τις ΤΠΕ, είναι 
προσωρινά εγγεγραμμένες σε μεταβατικούς ή εκκρεμείς 
λογαριασμούς και δεν αποτυπώνονται ακόμη στον 
λογαριασμό κερδών και ζημιών, και οι οποίες 
προβλέπεται να συμπεριληφθούν εντός χρονικού 
διαστήματος ανάλογου προς το μέγεθος και την ηλικία 
του εκκρεμούς στοιχείου·

iv) σημαντικά μη εισπραχθέντα έσοδα που αφορούν 
συμβατικές υποχρεώσεις προς τρίτους, 
συμπεριλαμβανομένης της απόφασης αποζημίωσης 
πελάτη μετά το μείζον συμβάν που σχετίζεται με τις ΤΠΕ 
μέσω απαλλαγής από την προσαρμογή εσόδων ή μέσω 
μείωσης των συμβατικών τελών για συγκεκριμένο 
χρονικό διάστημα στο μέλλον, και όχι μέσω επιστροφής 
χρημάτων ή άμεσης πληρωμής·

v) ζημίες χρονικής αιτιολογίας, όταν εκτείνονται σε 
περισσότερα από ένα φορολογικά έτη και δημιουργούν 
νομικό κίνδυνο.

Οι χρηματοοικονομικές οντότητες λαμβάνουν υπόψη στον 
προσδιορισμό τους το άρθρο 7 παράγραφοι 1 και 2 του κατ’ 
εξουσιοδότηση κανονισμού (ΕΕ) 2024/1772. Οι χρηματοπιστωτικές 
οντότητες δεν περιλαμβάνουν στο ποσό αυτό οποιουδήποτε είδους 
ανακτήσεις χρηματικών ποσών.

Οι χρηματοοικονομικές οντότητες αναφέρουν το χρηματικό ποσό ως 
θετική τιμή.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, οι χρηματοοικονομικές οντότητες 
λαμβάνουν υπόψη το συνολικό ύψος των δαπανών και ζημιών σε όλες 
τις χρηματοοικονομικές οντότητες.
Οι χρηματοοικονομικές οντότητες αναφέρουν το σημείο δεδομένων σε 
μονάδες, χρησιμοποιώντας ελάχιστη ακρίβεια που ισοδυναμεί με 
χιλιάδες μονάδες.

4.14. Ύψος ανακτώμενων 
χρηματικών ποσών

Συνολικό ύψος ανακτώμενων χρηματικών ποσών.
Οι ανακτήσεις χρηματικών ποσών αφορούν την αρχική ζημία που 
προκλήθηκε από το συμβάν, ανεξάρτητα από τον χρόνο λήψης των 
ανακτήσεων υπό μορφή κεφαλαίων ή εισροών οικονομικών παροχών.

Όχι Όχι Ναι Χρηματικό ποσό
Οι χρηματοοικονομικές οντότητες αναφέρουν το 
σημείο δεδομένων σε μονάδες χρησιμοποιώντας 
ελάχιστη ακρίβεια που ισοδυναμεί με χιλιάδες 
μονάδες
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Πεδίο δεδομένων Περιγραφή
Υποχρεωτική για 

την αρχική 
κοινοποίηση

Υποχρεωτική για 
την ενδιάμεση 

αναφορά

Υποχρεωτική για 
την τελική 
αναφορά

Τύπος πεδίου

Οι χρηματοοικονομικές οντότητες αναφέρουν το χρηματικό ποσό ως 
θετική τιμή.

Στην περίπτωση συγκεντρωτικής αναφοράς, όπως αναφέρεται στο 
άρθρο 7 του παρόντος κανονισμού, οι χρηματοοικονομικές οντότητες 
λαμβάνουν υπόψη το συνολικό ύψος των ανακτώμενων χρηματικών 
ποσών σε όλες τις χρηματοοικονομικές οντότητες.

4.15. Πληροφορίες 
σχετικά με το αν τα 
μη μείζονα 
συμβάντα είναι 
επαναλαμβανόμενα

Πληροφορίες σχετικά με το αν περισσότερα από ένα μη μείζονα 
συμβάντα που σχετίζονται με τις ΤΠΕ έχουν επαναληφθεί και 
θεωρούνται από κοινού μείζον συμβάν κατά την έννοια του άρθρου 8 
παράγραφος 2 του κατ’ εξουσιοδότηση κανονισμού (ΕΕ) 2024/1772.

Οι χρηματοοικονομικές οντότητες αναφέρουν αν τα μη μείζονα 
συμβάντα που σχετίζονται με τις ΤΠΕ είναι επαναλαμβανόμενα και αν 
θεωρούνται από κοινού ως ένα μείζον συμβάν που σχετίζεται με τις 
ΤΠΕ.

Οι χρηματοοικονομικές οντότητες αναφέρουν επίσης πόσες φορές 
έχουν επαναληφθεί αυτά τα μη μείζονα συμβάντα που σχετίζονται με 
τις ΤΠΕ.

Όχι Όχι Ναι, εάν το 
μείζον συμβάν 
περιλαμβάνει 
περισσότερα 
από ένα μη 
μείζονα 
επαναλαμβανό
μενα συμβάντα.

Αλφαριθμητικό

4.16. Ημερομηνία και ώρα 
επέλευσης 
επαναλαμβανόμενων 
συμβάντων

Όταν οι χρηματοοικονομικές οντότητες αναφέρουν 
επαναλαμβανόμενα συμβάντα που σχετίζονται με τις ΤΠΕ, ημερομηνία 
και ώρα κατά την οποία επήλθε το πρώτο συμβάν.

Όχι Όχι Ναι, για 
επαναλαμβανό
μενα συμβάντα

Πρότυπο ISO 8601 UTC (ΕΕΕΕ-ΜΜ-ΗΗ ωω:λλ:δδ)

(1) Οδηγία (ΕΕ) 2022/2555 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 14ης Δεκεμβρίου 2022, σχετικά με μέτρα για υψηλό κοινό επίπεδο κυβερνοασφάλειας σε ολόκληρη την Ένωση, την τροποποίηση του κανονισμού 
(ΕΕ) αριθ. 910/2014 και της οδηγίας (ΕΕ) 2018/1972, και για την κατάργηση της οδηγίας (ΕΕ) 2016/1148 (οδηγία NIS 2) (ΕΕ L 333 της 27.12.2022, σ. 80, ELI: http://data.europa.eu/eli/dir/2022/2555/oj).

(2) Οδηγία 2014/59/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 15ης Μαΐου 2014, για τη θέσπιση πλαισίου για την ανάκαμψη και την εξυγίανση πιστωτικών ιδρυμάτων και επιχειρήσεων επενδύσεων και για την 
τροποποίηση της οδηγίας 82/891/ΕΟΚ του Συμβουλίου, και των οδηγιών 2001/24/ΕΚ, 2002/47/ΕΚ, 2004/25/ΕΚ, 2005/56/ΕΚ, 2007/36/ΕΚ, 2011/35/ΕΕ, 2012/30/ΕΕ και 2013/36/ΕΕ, καθώς και των κανονισμών του 
Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου (ΕΕ) αριθ. 1093/2010 και (ΕΕ) αριθ. 648/2012 (ΕΕ L 173 της 12.6.2014, σ. 190, ELI: http://data.europa.eu/eli/dir/2014/59/oj).

(3) Εκτελεστικός κανονισμός (ΕΕ) 2018/1624 της Επιτροπής, της 23ης Οκτωβρίου 2018, σχετικά με τη θέσπιση εκτελεστικών τεχνικών προτύπων όσον αφορά τις διαδικασίες, τα τυποποιημένα έντυπα και τα υποδείγματα για την 
παροχή πληροφοριών για τους σκοπούς των σχεδίων εξυγίανσης πιστωτικών ιδρυμάτων και επιχειρήσεων επενδύσεων σύμφωνα με την οδηγία 2014/59/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου και για την 
κατάργηση του εκτελεστικού κανονισμού της Επιτροπής (ΕΕ) 2016/1066 (ΕΕ L 277 της 7.11.2018, σ. 1, ELI: http://data.europa.eu/eli/reg_impl/2018/1624/oj).
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ΠΑΡΑΡΤΗΜΑ III 

ΥΠΟΔΕΙΓΜΑΤΑ ΓΙΑ ΤΗΝ ΚΟΙΝΟΠΟΙΗΣΗ ΣΗΜΑΝΤΙΚΩΝ ΚΥΒΕΡΝΟΑΠΕΙΛΩΝ 

Αριθμός 
πεδίου Πεδίο δεδομένων

1 Επωνυμία της οντότητας που υποβάλλει την κοινοποίηση

2 Αναγνωριστικός κωδικός της οντότητας που υποβάλλει την κοινοποίηση

3 Είδος της χρηματοοικονομικής οντότητας που υποβάλλει την κοινοποίηση

4 Επωνυμία χρηματοοικονομικής οντότητας

5 Κωδικός LEI της χρηματοοικονομικής οντότητας

6 Ονοματεπώνυμο κύριου υπεύθυνου επικοινωνίας

7 Διεύθυνση ηλεκτρονικού ταχυδρομείου κύριου υπεύθυνου επικοινωνίας

8 Τηλέφωνο κύριου υπεύθυνου επικοινωνίας

9 Ονοματεπώνυμο δεύτερου υπεύθυνου επικοινωνίας

10 Διεύθυνση ηλεκτρονικού ταχυδρομείου δεύτερου υπεύθυνου επικοινωνίας

11 Τηλέφωνο δεύτερου υπεύθυνου επικοινωνίας

12 Ημερομηνία και ώρα εντοπισμού της κυβερνοαπειλής

13 Περιγραφή της σημαντικής κυβερνοαπειλής

14 Πληροφορίες σχετικά με τις πιθανές επιπτώσεις

15 Κριτήρια ταξινόμησης πιθανών συμβάντων

16 Κατάσταση της κυβερνοαπειλής

17 Ενέργειες που αναλαμβάνονται για την πρόληψη της υλοποίησης

18 Κοινοποίηση σε άλλα ενδιαφερόμενα μέρη

19 Δείκτες έκθεσης σε κίνδυνο

20 Άλλες σχετικές πληροφορίες
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ΠΑΡΑΡΤΗΜΑ IV 

ΓΛΩΣΣΑΡΙΟ ΔΕΔΟΜΕΝΩΝ ΚΑΙ ΟΔΗΓΙΕΣ ΓΙΑ ΤΗΝ ΚΟΙΝΟΠΟΙΗΣΗ ΣΗΜΑΝΤΙΚΩΝ ΚΥΒΕΡΝΟΑΠΕΙΛΩΝ 

Πεδίο δεδομένων Περιγραφή Υποχρεωτικό πεδίο Τύπος πεδίου

1. Επωνυμία της οντότητας 
που υποβάλλει την 
κοινοποίηση

Πλήρης επίσημη επωνυμία της οντότητας που υποβάλλει την κοινοποίηση. Ναι Αλφαριθμητικό

2. Αναγνωριστικός κωδικός 
της οντότητας που 
υποβάλλει την 
κοινοποίηση

Αναγνωριστικός κωδικός της οντότητας που υποβάλλει την κοινοποίηση.

Όταν οι χρηματοοικονομικές οντότητες υποβάλλουν την κοινοποίηση/αναφορά, ο αναγνωριστικός 
κωδικός είναι ο αναγνωριστικός κωδικός νομικής οντότητας (LEI), ο οποίος είναι μοναδικός 
αλφαριθμητικός κωδικός 20 χαρακτήρων με βάση το πρότυπο ISO 17442-1:2020.

Όταν τρίτος πάροχος υποβάλλει αναφορά για χρηματοοικονομική οντότητα, μπορεί να 
χρησιμοποιεί αναγνωριστικό κωδικό, όπως ορίζεται στα εκτελεστικά τεχνικά πρότυπα που 
εκδίδονται σύμφωνα με το άρθρο 28 παράγραφος 9 του κανονισμού (ΕΕ) 2022/2554.

Ναι Αλφαριθμητικό

3. Είδος 
χρηματοοικονομικής 
οντότητας που υποβάλλει 
την αναφορά

Είδος της οντότητας που αναφέρεται στο άρθρο 2 παράγραφος 1 στοιχεία α) έως κ) του 
κανονισμού (ΕΕ) 2022/2554 και υποβάλλει την αναφορά.

Ναι, εάν η αναφορά δεν παρέχεται 
απευθείας από την επηρεαζόμενη 
χρηματοοικονομική οντότητα.

Επιλογή (πολλαπλή επιλογή):
— πιστωτικό ίδρυμα·
— ίδρυμα πληρωμών·
— εξαιρούμενο ίδρυμα πληρωμών·
— πάροχος υπηρεσιών 

πληροφοριών λογαριασμού·
— ίδρυμα ηλεκτρονικού χρήματος·
— εξαιρούμενο ίδρυμα 

ηλεκτρονικού χρήματος·
— επιχείρηση επενδύσεων·
— πάροχος υπηρεσιών 

κρυπτοστοιχείων·
— εκδότης μαρκών με αναφορά σε 

περιουσιακά στοιχεία·
— κεντρικό αποθετήριο τίτλων·
— κεντρικός αντισυμβαλλόμενος·
— τόπος διαπραγμάτευσης·
— αρχείο καταγραφής 

συναλλαγών·
— διαχειριστής οργανισμών 

εναλλακτικών επενδύσεων·
— εταιρεία διαχείρισης·
— πάροχος υπηρεσιών αναφοράς 

δεδομένων·
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Πεδίο δεδομένων Περιγραφή Υποχρεωτικό πεδίο Τύπος πεδίου

— ασφαλιστική και 
αντασφαλιστική επιχείρηση·

— ασφαλιστικός διαμεσολαβητής, 
αντασφαλιστικός 
διαμεσολαβητής και 
ασφαλιστικός διαμεσολαβητής 
που ασκεί ως δευτερεύουσα 
δραστηριότητα την ασφαλιστική 
διαμεσολάβηση·

— ίδρυμα επαγγελματικών 
συνταξιοδοτικών παροχών·

— οργανισμός αξιολόγησης 
πιστοληπτικής ικανότητας·

— διαχειριστής δεικτών αναφοράς 
κρίσιμης σημασίας·

— πάροχος υπηρεσιών 
συμμετοχικής χρηματοδότησης·

— αρχείο καταγραφής 
τιτλοποιήσεων.

4. Επωνυμία 
χρηματοοικονομικής 
οντότητας

Πλήρης επίσημη επωνυμία της χρηματοοικονομικής οντότητας που κοινοποιεί τη σημαντική 
κυβερνοαπειλή.

Ναι, εάν η χρηματοοικονομική 
οντότητα είναι διαφορετική από 
την οντότητα που υποβάλλει την 
κοινοποίηση

Αλφαριθμητικό

5. Κωδικός LEI της 
χρηματοοικονομικής 
οντότητας

Αναγνωριστικός κωδικός (LEI) της χρηματοοικονομικής οντότητας που κοινοποιεί τη σημαντική 
κυβερνοαπειλή, ο οποίος έχει αποδοθεί σύμφωνα με τον Διεθνή Οργανισμό Τυποποίησης.

Ναι, εάν η χρηματοοικονομική 
οντότητα που κοινοποιεί τη 
σημαντική κυβερνοαπειλή είναι 
διαφορετική από την οντότητα που 
υποβάλλει την αναφορά

Μοναδικός αλφαριθμητικός κωδικός 
20 χαρακτήρων, βάσει του ISO 
17442-1:2020

6. Ονοματεπώνυμο κύριου 
υπεύθυνου επικοινωνίας

Ονοματεπώνυμο του κύριου υπεύθυνου επικοινωνίας της χρηματοοικονομικής οντότητας. Ναι Αλφαριθμητικό

7. Διεύθυνση ηλεκτρονικού 
ταχυδρομείου κύριου 
υπεύθυνου επικοινωνίας

Διεύθυνση ηλεκτρονικού ταχυδρομείου του κύριου υπεύθυνου επικοινωνίας που μπορεί να 
χρησιμοποιηθεί από την αρμόδια αρχή για την επακόλουθη επικοινωνία.

Ναι Αλφαριθμητικό

8. Τηλέφωνο κύριου 
υπεύθυνου επικοινωνίας

Ο αριθμός τηλεφώνου του κύριου υπεύθυνου επικοινωνίας που μπορεί να χρησιμοποιηθεί από την 
αρμόδια αρχή για την επακόλουθη επικοινωνία.

Ο αριθμός τηλεφώνου αναφέρεται με όλα τα διεθνή προθέματα (π.χ. +33XXXXXXXXX)

Ναι Αλφαριθμητικό

9. Ονοματεπώνυμο δεύτερου 
υπεύθυνου επικοινωνίας

Ονοματεπώνυμο του δεύτερου υπεύθυνου επικοινωνίας της χρηματοοικονομικής οντότητας ή της 
οντότητας που υποβάλλει την κοινοποίηση εξ ονόματος της χρηματοοικονομικής οντότητας, 
εφόσον υπάρχει.

Ναι, εάν είναι διαθέσιμο το 
ονοματεπώνυμο του δεύτερου 
υπεύθυνου επικοινωνίας της 
χρηματοοικονομικής οντότητας ή 
της οντότητας που υποβάλλει την 
κοινοποίηση εξ ονόματος της 
χρηματοοικονομικής οντότητας

Αλφαριθμητικό
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Πεδίο δεδομένων Περιγραφή Υποχρεωτικό πεδίο Τύπος πεδίου

10. Διεύθυνση ηλεκτρονικού 
ταχυδρομείου δεύτερου 
υπεύθυνου επικοινωνίας

Διεύθυνση ηλεκτρονικού ταχυδρομείου του δεύτερου υπεύθυνου επικοινωνίας ή λειτουργική 
διεύθυνση ηλεκτρονικού ταχυδρομείου της ομάδας που μπορεί να χρησιμοποιηθεί από την 
αρμόδια αρχή για επακόλουθη επικοινωνία, εφόσον υπάρχει.

Ναι, εάν υπάρχει διεύθυνση 
ηλεκτρονικού ταχυδρομείου του 
δεύτερου υπεύθυνου επικοινωνίας 
ή λειτουργική διεύθυνση 
ηλεκτρονικού ταχυδρομείου της 
ομάδας που μπορεί να 
χρησιμοποιηθεί από την αρμόδια 
αρχή για επακόλουθη επικοινωνία.

Αλφαριθμητικό

11. Τηλέφωνο δεύτερου 
υπεύθυνου επικοινωνίας

Ο αριθμός τηλεφώνου του δεύτερου υπεύθυνου επικοινωνίας που μπορεί να χρησιμοποιηθεί από 
την αρμόδια αρχή για επακόλουθη επικοινωνία, εφόσον υπάρχει.

Ο αριθμός τηλεφώνου αναφέρεται με όλα τα διεθνή προθέματα (π.χ. +33XXXXXXXXX)

Ναι, εάν είναι διαθέσιμος ο 
αριθμός τηλεφώνου του δεύτερου 
υπεύθυνου επικοινωνίας που 
μπορεί να χρησιμοποιηθεί από την 
αρμόδια αρχή για επακόλουθη 
επικοινωνία.

Αλφαριθμητικό

12. Ημερομηνία και ώρα 
εντοπισμού της 
κυβερνοαπειλής

Ημερομηνία και ώρα κατά την οποία η χρηματοοικονομική οντότητα έλαβε γνώση της σημαντικής 
κυβερνοαπειλής.

Ναι Πρότυπο ISO 8601 UTC (ΕΕΕΕ- 
ΜΜ-ΗΗ ωω:λλ:δδ)

13. Περιγραφή της 
σημαντικής 
κυβερνοαπειλής

Περιγραφή των σημαντικότερων πτυχών της σημαντικής κυβερνοαπειλής.
Οι χρηματοοικονομικές οντότητες παρέχουν:
α) υψηλού επιπέδου επισκόπηση των σημαντικότερων πτυχών της σημαντικής κυβερνοαπειλής·
β) τους σχετικούς κινδύνους που απορρέουν από αυτή, συμπεριλαμβανομένων των πιθανών 

τρωτών σημείων των συστημάτων της χρηματοοικονομικής οντότητας που μπορούν να 
γίνουν αντικείμενο εκμετάλλευσης·

γ) πληροφορίες σχετικά με την πιθανότητα επέλευσης της σημαντικής κυβερνοαπειλής· και
δ) πληροφορίες σχετικά με την πηγή πληροφοριών που αφορούν την κυβερνοαπειλή.

Ναι Αλφαριθμητικό

14. Πληροφορίες σχετικά με 
τις πιθανές επιπτώσεις

Πληροφορίες σχετικά με τον δυνητικό αντίκτυπο της κυβερνοαπειλής στη χρηματοοικονομική 
οντότητα, στους πελάτες της ή τους χρηματοοικονομικούς αντισυμβαλλομένους της εάν έχει 
επέλθει η κυβερνοαπειλή

Ναι Αλφαριθμητικό

15. Κριτήρια ταξινόμησης 
πιθανών συμβάντων

Τα κριτήρια ταξινόμησης που θα μπορούσαν να είχαν επιφέρει την αναφορά μείζονος συμβάντος 
εάν είχε επέλθει η κυβερνοαπειλή.

Ναι Επιλογή (πολλαπλή):
— πελάτες, χρηματοοικονομικοί 

αντισυμβαλλόμενοι και 
συναλλαγές που επηρεάζονται·

— επιπτώσεις στη φήμη·
— διάρκεια και χρόνος διακοπής 

της υπηρεσίας·
— γεωγραφική εξάπλωση·
— απώλειες δεδομένων·
— κρίσιμες υπηρεσίες που 

επηρεάζονται·
— οικονομικές επιπτώσεις.
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Πεδίο δεδομένων Περιγραφή Υποχρεωτικό πεδίο Τύπος πεδίου

16. Κατάσταση της 
κυβερνοαπειλής

Πληροφορίες σχετικά με την κατάσταση της κυβερνοαπειλής για τη χρηματοοικονομική οντότητα 
και αν έχουν επέλθει αλλαγές στη δραστηριότητα απειλών.

Όταν η κυβερνοαπειλή δεν έχει πλέον πρόσβαση στα συστήματα πληροφοριών της 
χρηματοοικονομικής οντότητας, η κατάσταση μπορεί να χαρακτηριστεί ανενεργή. Εάν η 
χρηματοοικονομική οντότητα έχει πληροφορίες ότι η απειλή παραμένει ενεργή σε βάρος άλλων μερών 
ή του χρηματοπιστωτικού συστήματος στο σύνολό του, η κατάσταση επισημαίνεται ως ενεργή.

Ναι Επιλογή:
— ενεργή·
— ανενεργή.

17. Ενέργειες που 
αναλαμβάνονται για την 
πρόληψη της υλοποίησης

Πληροφορίες υψηλού επιπέδου σχετικά με τα μέτρα που λαμβάνει η χρηματοοικονομική οντότητα 
για να προληφθεί η επέλευση της σημαντικής κυβερνοαπειλής, κατά περίπτωση.

Ναι Αλφαριθμητικό

18. Κοινοποίηση σε άλλα 
ενδιαφερόμενα μέρη

Πληροφορίες σχετικά με την κοινοποίηση της κυβερνοαπειλής σε άλλες χρηματοοικονομικές 
οντότητες ή αρχές.

Ναι, εάν έχουν ενημερωθεί άλλες 
χρηματοοικονομικές οντότητες ή 
αρχές σχετικά με την κυβερνοαπειλή

Αλφαριθμητικό

19. Δείκτες έκθεσης σε 
κίνδυνο

Πληροφορίες σχετικά με τη σημαντική απειλή που μπορεί να συμβάλουν στον εντοπισμό 
κακόβουλων δραστηριοτήτων σε σύστημα δικτύου ή πληροφοριών (δείκτες έκθεσης σε κίνδυνο), 
κατά περίπτωση.

Οι δείκτες έκθεσης σε κίνδυνο που παρέχονται από τη χρηματοοικονομική οντότητα μπορεί να 
περιλαμβάνουν, μεταξύ άλλων, τις ακόλουθες κατηγορίες δεδομένων:

α) διευθύνσεις IΡ·
β) διευθύνσεις URL·
γ) τομείς·
δ) κατακερματισμένα αρχεία·
ε) δεδομένα κακόβουλου λογισμικού (όνομα κακόβουλου λογισμικού, ονόματα αρχείων και 

τοποθεσίες τους, ειδικά κλειδιά μητρώου που συνδέονται με δραστηριότητες κακόβουλου 
λογισμικού)·

στ) δεδομένα δραστηριότητας δικτύου (θύρες, πρωτόκολλα, διευθύνσεις, σημεία αναφοράς, 
παράγοντες χρήστη, κεφαλίδες, ειδικά αρχεία καταγραφής ή διακριτά μοτίβα της κίνησης 
δικτύου)·

ζ) δεδομένα μηνυμάτων ηλεκτρονικού ταχυδρομείου (αποστολέας, παραλήπτης, θέμα, 
κεφαλίδα, περιεχόμενο)·

η) αιτήματα για συστήματα ονομάτων τομέα (DNS) και διαμόρφωση μητρώων·
θ) δραστηριότητες λογαριασμού χρήστη (κωδικοί σύνδεσης, δραστηριότητα λογαριασμού 

προνομιακού χρήστη, κλιμάκωση προνομίων)·
ι) κίνηση βάσης δεδομένων (ανάγνωση/εγγραφή), αιτήματα στο ίδιο αρχείο.

Αυτό το είδος πληροφοριών μπορεί να περιλαμβάνει δεδομένα που αφορούν δείκτες οι οποίοι 
περιγράφουν μοτίβα της κίνησης δικτύου που αντιστοιχούν σε γνωστές επιθέσεις/επικοινωνίες με 
δίκτυα προγραμμάτων ρομπότ (botnet), διευθύνσεις IP μηχανών που έχουν προσβληθεί από 
κακόβουλο λογισμικό (bot), δεδομένα σχετικά με διακομιστές «χειρισμού και ελέγχου» που 
χρησιμοποιούνται από κακόβουλο λογισμικό (συνήθως τομείς ή διευθύνσεις IP) και URL σχετικά 
με ιστότοπους ηλεκτρονικού «ψαρέματος» ή ιστότοπους που παρατηρήθηκε ότι φιλοξενούν 
κακόβουλο λογισμικό ή εκμεταλλεύονται κιτ.

Ναι, εάν υπάρχουν διαθέσιμες 
πληροφορίες σχετικά με δείκτες 
έκθεσης σε κίνδυνο που 
συνδέονται με την κυβερνοαπειλή

Αλφαριθμητικό

20. Άλλες σχετικές 
πληροφορίες

Κάθε άλλη σχετική πληροφορία που αφορά τη σημαντική κυβερνοαπειλή Ναι, κατά περίπτωση και εάν 
υπάρχουν άλλες διαθέσιμες 
πληροφορίες που δεν καλύπτονται 
από το υπόδειγμα

Αλφαριθμητικό
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