Den Europaiske Unions DA
Tidende L-udgaven

2025/302 20.2.2025

KOMMISSIONENS GENNEMFARELSESFORORDNING (EU) 2025/ 302
af 23. oktober 2024

om gennemforelsesmassige tekniske standarder for anvendelsen af Europa-Parlamentets og Ridets
forordning (EU) 2022/2554 for sd vidt angér de standardformularer, -modeller og -procedurer, som
de finansielle enheder skal bruge til indberetning af en storre IKT-relateret haendelse og til
underretning om en vaesentlig cybertrussel

(E@S-relevant tekst)

EUROPA-KOMMISSIONEN HAR —
under henvisning til traktaten om Den Europaiske Unions funktionsmade,

under henvisning til Europa-Parlamentets og Radets forordning (EU) 20222554 af 14. december 2022 om digital
operationel modstandsdygtighed i den finansielle sektor og om @ndring af forordning (EF) nr. 1060/2009, (EU)
nr. 648/2012, (EU) nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011 (!), serlig artikel 20, stk. 4, og

ud fra folgende betragtninger:

(1)  For at sikre, at finansielle enheder indberetter storre heendelser til deres kompetente myndigheder pa en konsekvent
mdde og for at sikre, at de foreleegger disse myndigheder data af god kvalitet bar det praciseres, hvilke datafelter
finansielle enheder skal udfylde i de forskellige faser af den indberetning, der er omhandlet i artikel 19, stk. 4, i
forordning (EU) 2022/2554. Det er vigtigt, at disse oplysninger foreleegges pd en mdde, der kan give et samlet
overblik over hendelsen. Det er derfor nedvendigt at fastlaegge en felles indberetningsmodel til dette formal.

(2)  Finansielle enheder ber udfylde de datafelter i indberetningsmodellen, som svarer til oplysningskravene i den
respektive underretning eller rapport. Finansielle enheder, som allerede rdder over oplysninger, som de skal
foreleegge pa et senere indberetningsstadie, dvs. i den forelgbige eller endelige rapport, bar dog have mulighed for at
foreleegge dataene pa forhdnd.

(3)  Idet flere eller tilbagevendende haendelser kan udgere en storre haendelse, jf. artikel 8 i Kommissionens delegerede
forordning (EU) 2024/1772 (%), ber udformningen af indberetningsmodellen og datafelterne give finansielle enheder
mulighed for at indberette sddanne tilbagevendende handelser.

(4)  For at sikre, at oplysningerne er nejagtige og ajourferte ber indberetningsmodellen give finansielle enheder
mulighed for, ndr de indgiver den forelgbige og endelige rapport, at ajourfere eventuelle oplysninger, som blev
forelagt tidligere, og om n@dvendigt at omklassificere storre haendelser til »mindre«.

(5)  Enheders juridiske identifikation ber tilpasses til de identifikatorer, der er angivet i de gennemforelsesmessige
tekniske standarder, der er vedtaget i medfer af artikel 28, stk. 9, i forordning (EU) 2022/2554.

(6)  Hvis finansielle enheder outsourcer opfyldelsen af indberetningsforpligtelserne vedrerende storre IKT-relaterede
heaendelser til en tredjepart, ber de kompetente myndigheder have kendskab til identiteten af den tredjepart, som
indberetter pad den finansielle enheds vegne, forud for indgivelsen af den forste underretning eller rapport, siledes at
denne kan kontrollere den indberettende tredjeparts legitimitet.

() EUTL 333 af27.12.2022, 5. 1, ELL: http:|/data.europa.eu/eli/reg/2022/2554/oj.

() Kommissionens delegerede forordning (EU) 2024/1772 af 13. marts 2024 om supplerende regler til Europa-Parlamentets og Radets
forordning (EU) 2022/2554 for s vidt angdr reguleringsmaessige tekniske standarder, der praeciserer kriterierne for klassificering af
IKT-relaterede heendelser og cybertrusler, fastsatter vaesentlighedstarskler og praciserer de narmere oplysninger om indberetninger af
storre haendelser (EUT L, 20241772, 25.6.2024, ELL https:/[eur-lex.europa.eu/eli/reg_del/2024/1772/oj).
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(7)  For at en hendelse, der indtraf hos eller blev fordrsaget af en tredjepartsudbyder, og som bergrer flere finansielle
enheder i samme medlemsstat, nemt kan identificeres, og for at reducere indberetningsindsatsen for finansielle
enheder ber indberetningsmodellen give mulighed for at indgive en samlet rapport, som indeholder de samlede
oplysninger om hzandelsens virkninger for alle berorte finansielle enheder, der har klassificeret haendelsen som en
storre handelse.

(8)  Indberetningsmodellen ber udformes pd en teknologineutral méde, siledes at den kan anvendes i forskellige
lgsninger til handelsesindberetning, som allerede findes, eller som eventuelt bliver udviklet med henblik pd
gennemforelsen af kravene i forordning (EU) 2022/2554.

(9)  Udformningen af indberetningsmodellen og datafelterne ber gere det lettere for tredjeparter, til hvem finansielle
enheder har outsourcet opfyldelsen af deres indberetningsforpligtelse i overensstemmelse med artikel 19, stk. 5, i
forordning (EU) 20222554, at indberette storre [KT-relaterede haendelser.

(10) Denne forordning er baseret pa det udkast til gennemforelsesmaessige tekniske standarder, som ESA’erne har forelagt
for Kommissionen.

(11) De europaiske tilsynsmyndigheder har gennemfort dbne offentlige heringer om det udkast til gennemforel-
sesmeassige tekniske standarder, som ligger til grund for narverende forordning, analyseret de potentielle
omkostninger og fordele samt anmodet om radgivning fra interessentgruppen for banker, som er nedsat i henhold
til artikel 37 i Europa-Parlamentets og Radets forordning (EU) nr. 1093/2010 (), (EU) nr. 1094/2010 (%), (EU)
nr. 1095/2010 ().

(12) Den Europeiske Tilsynsforende for Databeskyttelse er blevet hert i overensstemmelse med artikel 42, stk. 1, i
Europa-Parlamentets og Rédets forordning (EU) 2018/1725 () og afgav en positiv udtalelse den 22. juli 2024.
Behandling af personoplysninger inden for rammerne af narverende forordning ber ske i overensstemmelse med
de gzldende databeskyttelsesprincipper og bestemmelserne i forordning (EU) 20181725 —

VEDTAGET DENNE FORORDNING:

Artikel 1

Model for indberetning af sterre IKT-relaterede haendelser

1. Finansielle enheder skal benytte modellen i bilag I til at indgive den indledende underretning, den forelgbige rapport
og den endelige rapport, jf. artikel 19, stk. 4, i forordning (EU) 20222554, som felger:

a) Finansielle enheder, som indgiver en indledende underretning, skal udfylde de datafelter i modellen, som svarer til de
oplysninger, der skal forelegges i overensstemmelse med artikel 2 i Kommissionens delegerede forordning (EU)
2025/301 (), og kan, hvis de allerede rader over de pigaldende oplysninger, udfylde de datafelter, hvis udfyldelse
ikke er pakreaevet for en indledende underretning, men er pdkravet for en forelebig eller endelig rapport.

() Europa-Parlamentets og Radets forordning (EU) nr. 10932010 af 24. november 2010 om oprettelse af en europaisk
tilsynsmyndighed (Den Europeiske Banktilsynsmyndighed), om andring af afgerelse nr. 716/2009/EF og om ophavelse af
Kommissionens afgerelse 2009/78/EF (EUT L 331 af 15.12.2010, s. 12, ELL: http:|/data.europa.eu/eli/reg/2010/1093/o0j).

() Europa-Parlamentets og Radets forordning (EU) nr. 1094/2010 af 24. november 2010 om oprettelse af en europaisk
tilsynsmyndighed (Den Europeiske Tilsynsmyndighed for Forsikrings- og Arbejdsmarkedspensionsordninger), om ndring af
afgorelse 716/2009/EF og om ophavelse af Kommissionens afggrelse 2009/79/EF (EUT L 331 af 15.12.2010, s. 48, ELL: http://data.
europa.eu/eli/reg/2010/1094/oj).

() Europa-Parlamentets og Radets forordning (EU) nr. 1095/2010 af 24. november 2010 om oprettelse af en europeisk
tilsynsmyndighed (Den Europeiske Vaerdipapir- og Markedstilsynsmyndighed), om endring af afgerelse nr. 716/2009/EF og om
opheavelse af Kommissionens afggrelse 2009/77/EF (EUT L 331 af 15.12.2010, s. 84, ELL: http:|/data.europa.eu/eli/reg/2010/1095/0j).

() Europa-Parlamentets og Radets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af sddanne oplysninger
og om ophavelse af forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF (EUT L 295 af 21.11.2018, s. 39, ELL http://data.
europa.eu/elijreg/2018/17250j).

() Kommissionens delegerede forordning (EU) 2025/301 af 23. oktober 2024 om supplerende regler til Europa-Parlamentets og Radets
forordning (EU) 2022/2554 for sé vidt angdr reguleringsmssige tekniske standarder, der praciserer indholdet af og fristerne for den
indledende underretning, den forelebige og endelige rapport om sterre IKT-relaterede handelser og indholdet af den frivillige
underretning om vaesentlige cybertrusler. (EUT L, 2025/301, 20.2.2025, ELL http://data.europa.eu/elifreg_del/2025/301/0j).
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b)  Finansielle enheder, som indgiver en forelgbig rapport, skal udfylde de datafelter i modellen, som svarer til de
oplysninger, der skal forelagges i overensstemmelse med artikel 3 i delegeret forordning (EU) 2025/301, og kan,
hvis de allerede rdder over de pagaldende oplysninger, udfylde datafelter, hvis udfyldelse ikke er pakravet for den
forelgbige rapport, men er pdkreavet for den endelige rapport.

0) Finansielle enheder, som indgiver en endelig rapport, skal udfylde de datafelter i modellen, som svarer til de
oplysninger, der skal forelaegges i overensstemmelse med artikel 4 i delegeret forordning (EU) 2025/301.

2. Finansielle enheder skal sikre, at oplysningerne i den indledende underretning samt i den forelgbige og endelige
rapport, er fuldsteendige og nejagtige.

3. Finansielle enheder skal fremlaegge estimerede veerdier, der sd vidt muligt er baseret pa andre tilgengelige data og
oplysninger, hvis der ikke foreligger ngjagtige data pd indberetningstidspunktet for den indledende underretning eller den
forelobige rapport.

4. Nar finansielle enheder indgiver en forelgbig eller endelig rapport, skal de benytte modellen i bilag I til at foreleegge
alle pakraevede oplysninger og, hvis det er relevant, ajourfore de oplysninger, der tidligere blev forelagt i den indledende
underretning eller den forelebige rapport.

5. Nar finansielle enheder udfylder modellen i bilag I, skal de felge det dataglossar og de instrukser, der er fastsat i
bilag IL.

Artikel 2

Samlet indgivelse af en indledende underretning, forelobig og endelige rapport

Finansielle enheder kan kombinere indgivelse af den indledende underretning, den forelgbige rapport og den endelige
rapport, sdledes at to eller alle af disse foreleegges pd samme tid, sifremt de normale aktiviteter er genoprettet eller den
grundlaeggende drsagsanalyse er afsluttet, og forudsat at de frister, der er fastsat i artikel 5 i delegeret forordning (EU) 2025/
301, overholdes.

Artikel 3

Tilbagevendende IKT-relaterede haendelser

Finansielle enheder, der forelaegger oplysninger om mindre IKT-relaterede haendelser, som samlet set opfylder betingelserne
for én sterre IKT-relateret handelse, jf. artikel 8, stk. 2, i delegeret forordning (EU) 2024/1772, skal foreleegge sddanne
oplysninger i ssimmenfattet form.

Artikel 4

Anvendelse af sikre elektroniske kanaler

1. Finansielle enheder skal anvende de sikre elektroniske kanaler, som er stillet til radighed af deres kompetente
myndighed, til at indgive den indledende underretning, den forelgbige og endelige rapport.

2. Finansielle enheder, som ikke kan anvende de sikre elektroniske kanaler, som er stillet til radighed af deres
kompetente myndighed, skal underrette deres kompetente myndighed om en storre IKT-relateret handelse gennem andre
sikre midler efter aftale med den pagaldende kompetente myndighed. Hvis den kompetente myndighed kraever det, skal
finansielle enheder pa ny indgive den indledende underretning, eller den forelgbige eller endelig rapport, gennem de sikre
elektroniske kanaler, som er stillet til rddighed af deres kompetente myndighed, s& snart de har mulighed herfor.
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Artikel 5
Omklassificering af storre IKT-relaterede haendelser

Hvis den finansielle enhed efter yderligere vurdering konkluderer, at den IKT-relaterede heaendelse, som tidligere blev
indberettet som »sterres, pd intet tidspunkt opfyldte de klassificeringskriterier og de twrskler, der er fastsat i artikel 8 i
delegeret forordning (EU) 2024/1772, skal den finansielle enhed underrette den kompetente myndighed om, at den har
omklassificeret den IKT-relaterede heaendelse fra »storre« til »mindrec, idet den forelagger oplysningerne om denne
omklassificering i modellen i narverende forordnings bilag II, for sd vidt angdr felterne »rapporttype« og »andre
oplysninger.

Artikel 6
Underretning om outsourcing af opfyldelsen af indberetningsforpligtelserne

1. Finansielle enheder, der har outsourcet opfyldelsen af forpligtelsen til at indberette storre IKT-relaterede haendelser i
overensstemmelse med artikel 19, stk. 5, i forordning (EU) 2022/2554, skal underrette deres kompetente myndighed om
en sddan outsourcingordning, sd snart outsourcingordningen er indgdet og senest forud for den forste underretning eller
rapport.

2. Finansielle enheder skal for den kompetente myndighed forelaegge navn, kontaktoplysninger og identifikationskode
pa den tredjepart, som skal indgive underretninger eller rapporter om sterre IKT-relaterede handelser pd deres vegne.

3. Finansielle enheder skal underrette deres kompetente myndighed, sd snart de ikke leengere outsourcer opfyldelsen
deres indberetningsforpligtelser, jf. artikel 19, stk. 5, i forordning (EU) 2022/2554.

Artikel 7
Samlet indberetning

1. En tredjepartstjenesteudbyder, til hvem opfyldelsen af indberetningsforpligtelser er blevet outsourcet, jf. artikel 19,
stk. 5, i forordning (EU) 2022/2554, kan benytte modellen i narverende forordnings bilag I til at foreleegge samlede
oplysninger om en storre IKT-relateret hendelse, som bergrer flere finansielle enheder, i én samlet underretning eller
rapport og indgive denne underretning eller rapport til den kompetente myndighed pé vegne af alle berorte finansielle
enheder, forudsat at alle felgende betingelser er opfyldt:

a) den storre IKT-relaterede handelse, som skal indberettes, hidrerer fra eller er fordrsaget af en tredjepartsudbyder af
IKT-tjenester

b)  den pagaldende tredjepartsudbyder af IKT-tjenester leverer den relevante IKT-tjeneste til mere end én finansiel enhed
eller til en koncern

c) den IKT-relaterede hendelse er klassificeret som storre af hver af den finansielle enheder, som er omfattet af den
samlede underretning eller rapport

d)  den sterre IKT-relaterede haendelse bergrer finansielle enheder inden for en enkelt medlemsstat og den samlede
rapport vedrerer finansielle enheder, som samme kompetente myndighed forer tilsyn med

e) kompetente myndigheder har udtrykkeligt givet denne type finansielle enheder tilladelse til at samle deres
indberetning.

2. Stk. 1 finder ikke anvende pd kreditinstitutter, der betragtes som signifikante, jf. artikel 2, nr. 16), i Den Europaiske
Centralbanks forordning (EU) nr. 468/2014 (¥), operaterer af markedspladser og centrale modparter, som kun skal benytte
modellen i bilag I til at indgive individuelle underretninger eller rapporter om sterre IKT-relaterede heendelser til deres
kompetente myndighed.

3. Hvis kompetente myndigheder kraever oplysninger om de individuelle virkninger af den sterre IKT-relaterede
handelse for en enkelt finansiel enhed, skal den pdgzldende finansielle enhed, efter anmodning fra den kompetente
myndighed, indgive en individuel underretning eller rapport om den storre IKT-relaterede haendelse.

(*) Den Europziske Centralbanks forordning (EU) nr. 4682014 af 16. april 2014 om fastlaeggelse af en ramme for samarbejde inden for
Den Felles Tilsynsmekanisme mellem Den Europaeiske Centralbank og de kompetente nationale myndigheder og med de udpegede
nationale myndigheder (SSM-rammeforordningen) (ECB/2014/17) (EUT L 141 af 14.5.2014, s. 1, ELL http://data.europa.eu/eli/reg/
2014/4680j).
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Artikel 8
Underretning om vesentlige cybertrusler
1.  Finansielle enheder, som giver kompetente myndigheder underretning om vesentlige cybertrusler i

overensstemmelse med artikel 19, stk. 2, i forordning (EU) 2022/2554, skal benytte modellen i narvarende forordnings
bilag IIT og folge det dataglossar og de instrukser, der er fastsat i neervarende forordnings bilag IV.

2. Finansielle enheder skal sikre, at oplysningerne i underretningen om vasentlige cybertrusler er fuldsteendige og
nojagtige.
Artikel 9
Ikrafttreeden

Denne forordning traeder i kraft pa tyvendedagen efter offentliggarelsen i Den Europeiske Unions Tidende.

Denne forordning er bindende i alle enkeltheder og galder umiddelbart i hver medlemsstat.

Udferdiget i Bruxelles, den 23. oktober 2024.

Pi Kommissionens vegne
Ursula VON DER LEYEN
Formand
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BILAG 1

MODEL TIL INDBERETNING AF STORRE HZANDELSER

Feltets nummer

Datafelt

Generelle oplysninger om den finansielle enhed

1.1 Typen af underretning eller rapport

1.2 Navn pé den enhed, der indgiver rapporten

1.3 Identifikationskode pd den enhed, der indgiver rapporten
1.4 Type berert finansiel enhed

1.5 Den berorte finansielle enheds navn

1.6 Den berorte finansielle enheds LEI-kode

1.7 Den primeare kontaktpersons navn

1.8 Den primere kontaktpersons e-mailadresse

1.9 Den primare kontaktpersons telefonnummer
1.10 Den sekundere kontaktpersons navn

1.11 Den sekundzre kontaktpersons e-mailadresse
1.12 Den sekundzre kontaktpersons telefonnummer
1.13 Det gverste moderselskabs navn

1.14 Det gverste moderselskabs LEI-kode

1.15 Indberetningsvaluta

Den indledende underretnings indhold

21 Referencekode for haendelsen tildelt af den finansielle enhed

2.2 Dato og klokkeslat, hvor den storre IKT-relaterede haendelse blev detekteret

2.3 Dato og klokkeslat, hvor den IKT-relaterede haendelse blev klassificeret som »sterre«
2.4 Beskrivelse af den storre IKT-relaterede hendelse

2.5 Klassificeringskriterier, der udlaste handelsesrapporten

2.6 Veasentlighedstaerskler for klassificeringskriteriet »Geografisk spredning«

2.7 Opdagelse af den storre IKT-relaterede haendelse

vd
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Feltets nummer

Datafelt

2.8

Angivelse af, om den sterre IKT-relaterede haendelse hidrarer fra en tredjepartsudbyder eller en anden finansiel
enhed

2.9

Aktivering af planen for driftsstabilitet, hvis den aktiveres

2.10

Andre relevante oplysninger

Den forelabige rapports indhold

3.1 Referencekode for handelsen tildelt af den kompetente myndighed

3.2 Dato og klokkeslat, hvor den starre IKT-relaterede haendelse indtraf

3.3 Dato og klokkeslat for genopretning af tjenester, aktiviteter eller operationer

3.4 Antal bergrte kunder

3.5 Procentdel bergrte kunder

3.6 Antal berorte finansielle modparter

3.7 Procentdel bergrte finansielle modparter

3.8 Virkninger for relevante kunder eller finansielle modparter

3.9 Antal bergrte transaktioner

3.10 Procentdel berorte transaktioner

3.11 Veardien af bererte transaktioner

3.12 Oplysninger om, hvorvidt tallene er faktiske eller baseret pé skan, eller om der ikke har vaeret nogen virkninger
3.13 Indvirkning pd omdemmet

3.14 Kontekstuelle oplysninger om indvirkning pd omdemmet

3.15 Varighed af den storre IKT-relaterede haendelse

3.16 Tjenestens nedetid

3.17 Oplysninger om, hvorvidt tallene for varighed og tjenestens nedetid er faktiske eller baseret pa sken
3.18 Typer af virkninger i medlemsstaterne

3.19 Beskrivelse af virkningerne af den sterre IKT-relaterede haendelse i andre medlemsstater
3.20 Vasentlighedstarskler for klassificeringskriteriet »Datatabe

3.21 Beskrivelse af datatabene

scoccoc e 1.LNnd

vd



v¥/s

lo/zo¢/szog/idunr Saxfia/naedomaeep//:dny 14

Feltets nummer

Datafelt

3.22

Klassificeringskriteriet »Bergrte kritiske tjenester«

3.23 Typen af storre IKT-relateret haendelse

3.24 Andre haendelsestyper

3.25 Trusler og teknikker, der anvendes af trusselsakteren

3.26 Andre typer teknikker

3.27 Oplysninger om bergrte funktionsomrader og forretningsprocesser

3.28 Berorte infrastrukturkomponenter, som understetter forretningsprocesser

3.29 Oplysninger om bergrte infrastrukturkomponenter, som understotter forretningsprocesser

3.30 Virkninger for kundernes finansielle interesser

3.31 Indberetning til andre myndigheder

3.32 Nermere angivelse af myndigheder angivet som »andenc

3.33 Midlertidige tiltag/foranstaltninger, der er indfert eller planlagt med henblik pa genopretning efter handelsen

3.34 Beskrivelse af eventuelle midlertidige tiltag og foranstaltninger, der er indfert eller planlagt med henblik pa
genopretning efter haendelsen

3.35 Kompromitteringsindikatorer

Den endelige rapports indhold

4.1 Klassificering pa hejt niveau af de grundlaggende arsager til haendelsen

4.2 Detaljeret klassificering af de grundlaeggende arsager til haendelsen

43 Supplerende klassificering af de grundlaeggende arsager til handelsen

4.4 Andre typer af grundlaeggende drsager

4.5 Oplysninger om de grundlaeggende drsager til haeendelsen

4.6 Resumé af handelsesafviklingen

4.7 Dato og klokkeslet for handtering af den grundlaggende érsag til hendelsen

4.8 Dato og klokkeslat, hvor haendelsen blev last

4.9 Oplysninger, hvis datoen for den permanente handelsesafvikling afviger fra den oprindeligt planlagte
gennemforelsesdato

4.10 Vurdering af risikoen for kritiske funktioner med henblik pd afvikling

411 Oplysninger af relevans for afviklingsmyndighederne
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Feltets nummer

Datafelt

412 Vasentlighedsteerskel for klassificeringskriteriet »@konomiske virkninger«
4.13 Direkte og indirekte bruttoomkostninger og -tab

4.14 Belgb, som udgares af finansielle inddrivelser

4.15 Oplysninger om, hvorvidt de mindre handelser har vaeret tilbagevendende
4.16 Dato og klokkeslzt, hvor tilbagevendende handelser indtraf
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BILAG II

DATAGLOSSAR OG INSTRUKSER FOR INDBERETNING AF STORRE HZANDELSER

Obligatorisk for | Obligatorisk for | Obligatorisk for
Datafelt Beskrivelse indledende forelebige endelige Felttype
underretninger rapporter rapporter
Generelle oplysninger om den finansielle enhed
1.1. Typen af underretning | Angiv, hvilken type heendelsesunderretning eller -rapport der | Ja Ja Ja Valg:
eller rapport indgives til den kompetente myndighed — indledende underretning
— forelebig rapport
— endelig rapport
— storre handelse omklassificeret il
»mindrec.
1.2.  Navn pd den enhed, der | Fuldt juridisk navn pa den enhed, der indgiver rapporten Ja Ja Ja Alfanumerisk
indgiver rapporten
1.3. Identifikationskode  pa | Identifikationskode pd den enhed, der indgiver rapporten Ja Ja Ja Alfanumerisk
den enhed, der indgiver
rapporten Nér finansielle enheder indgiver underretningen/rapporten, skal
identifikationskoden vaere en identifikator for juridiske enheder
(LEI), som er en unik alfanumerisk kode pé 20 tegn baseret pa
ISO 17442-1: 2020.
En tredjepartsudbyder, der indgiver en indberetning pa vegne af
en finansiel enhed, kan anvende en identifikationskode som
angivet i de gennemforelsesmassige tekniske standarder, der er
vedtaget i henhold til artikel 28, stk. 9, i forordning (EU)
2022/2554..
1.4. Typen af berort finansiel | Typen af enhed, jf. artikel 2, stk. 1, litra a)-t), i forordning (EU) | Ja Ja Ja Valg (flere valg kan angives):

enhed

2022/2554, pa vegne af hvilken indberetningen indgives.

I tilfeelde af samlet indberetning, jf. neervaerende forordnings
artikel 7, angives de forskellige typer finansielle enheder, der er
omfattet af den samlede rapport, og som skal veelges.

— kreditinstitut

—  betalingsinstitut

— undtaget betalingsinstitut

— kontooplysningstjenesteudbyder
— e-pengeinstitut

— undtaget e-pengeinstitut

— investeringsselskab

— udbyder af kryptoaktivtjenester
— udsteder af aktivbaserede tokens
— verdipapircentral

—  central modpart

— markedsplads

— transaktionsregister

vd
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Obligatorisk for | Obligatorisk for | Obligatorisk for
Datafelt Beskrivelse indledende forelobige endelige Felttype
underretninger rapporter rapporter
— forvalter af alternativ
investeringsfond
— administrationsselskab
— udbyder
dataindberetningstjenester
—  forsikrings- og genforsikringsselskab
— forsikringsformidler,
genforsikringsformidler og
accessorisk forsikringsformidler
—  arbejdsmarkedsrelateret pensionskasse
— kreditvurderingsbureau
— administrator af kritiske
benchmarks
— udbyder af crowdfundingtjenester
— securitiseringsregister.
1.5. Den bergrte finansielle | Det fulde juridiske navn pd den finansielle enhed, der er berort af | Ja, hvis den Ja, hvis den Ja, hvis den Alfanumerisk
enheds navn den storre [KT-relaterede haendelse, og som skal indberette den | finansielle finansielle finansielle
storre handelse til sin kompetente myndighed i henhold til enhed, derer | enhed, derer | enhed, der er
artikel 19 i forordning (EU) 2022/2554. berort af berort af berort af
haendelsen, er | haendelsen, er | hendelsen, er
ilfelde af samlet indberetning angives: forskellig fra | forskellig fra | forskellig fra
. o . den enhed, der | den enhed, der | den enhed, der
a) liste overalle navne pd de finansielle enheder, dererberertaf | ;4 . indoi indoi
. ; giver indgiver indgiver
den storre [KT-relaterede haer.ldels.e, adskilt af et semlkolon rapporten, og i | rapporten, ogi | rapporten, og i
b) den tredjepartsudbyder, der indgiver en underretning eller | iijtxlde af tilfalde af tilfalde af
aappor; om den storre hkae?delfse i sammenfattet form, jf.1 | samlet samlet samlet
enne forordnings artikel 7, for at angive navnene pa alle ; ; ; : ; :
finansielle enhed%er, der er berort af hindelsen, adsllzilt afet indberetning | indberetning. | indberetning
semikolon.
1.6. Den berorte finansielle | Identifikator for juridiske enheder (LEI) for den finansielle enhed, | Ja, hvis den Ja, hvis den Ja, hvis den Unik alfanumerisk kode pé 20 tegn
enheds LEI-kode der er berort af den storre IKT-relaterede handelse, og som er | finansielle finansielle finansielle baseret pa ISO 17442-1:2020

tildelt i overensstemmelse med Den Internationale
Standardiseringsorganisation.

[ tilfzelde af samlet indberetning angives:

a) en liste over LElI-koder for de finansielle enheder, der er
berort af den storre IKT-relaterede haendelse, adskilt af et
semikolon

enhed, der er
berort af den
storre IKT-
relaterede

enhed, der er
berort af den
storre IKT-
relaterede
handelse, er
forskellig fra

enhed, der er
berort af den
storre IKT-
relaterede
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Obligatorisk for | Obligatorisk for | Obligatorisk for
Datafelt Beskrivelse indledende forelobige endelige Felttype
underretninger rapporter rapporter
b) den tredjepartsudbyder, der indgiver en underretning eller | haendelse, er den enhed, der | haendelse, er
rapport om en storre haendelse i sammenfattet form, jf. forskellig fra | indgiver forskellig fra
denne forordnings artikel 7, for at angive LEI-koderne for | den enhed, der | rapporten, ogi | den enhed, der
alle finansielle enheder, der er berort af haendelsen, adskilt af | indgiver tilfeelde af indgiver
et semikolon. rapporten, og i | samlet rapporter, og i
tilfeelde af indberetning. | tilfeelde af
Rakkefolgen af LEI-koder og finansielle enheders navne skal samlet samlet
vare identisk. indberetning. indberetning.
1.7. Den primeare | For- og efternavn pd den finansielle enheds primere Ja Ja Ja Alfanumerisk
kontaktpersons navn kontaktperson.
I tilfeelde af samlet indberetning, jf. neervaerende forordnings
artikel 7, angives navnet pd den primere kontaktperson i den
finansielle enhed, som indgiver den samlede rapport.
1.8. Den primere | E-mailadresse pd den primere kontaktperson, som den Ja Ja Ja Alfanumerisk
kontaktpersons kompetente myndighed kan benytte til opfelgende
e-mailadresse kommunikation.
I tilfeelde af samlet indberetning, jf. denne forordnings artikel 7,
angives e-mailadressen pd den primere kontaktperson i den
finansielle enhed, som indgiver den samlede rapport.
1.9. Den primeare | Telefonnummeret pa den primeare kontaktperson, som den Ja Ja Ja Alfanumerisk
kontaktpersons kompetente myndighed kan benytte til opfelgende
telefonnummer kommunikation.
I tilfeelde af samlet indberetning, jf. denne forordnings artikel 7,
angives telefonnummeret pd den primzre kontaktperson i den
finansielle enhed, som indgiver den samlede rapport.
Telefonnummeret skal indberettes med alle internationale
preafikser (f.eks. +33 XXXXXXXXX).
1.10. Den sekundaere | For- og efternavn pa den sekundaere kontaktperson eller navnet | Ja Ja Ja Alfanumerisk
kontaktpersons navn pa den finansielle enheds ansvarshavende afdeling, eller en
enhed, der indgiver indberetningen pd den finansielle enheds
vegne
1.11. Den sekundare | E-mailadresse pa den sekundzre kontaktperson eller afdelingens | Ja Ja Ja Alfanumerisk
kontaktpersons funktionelle e-mailadresse, som den kompetente myndighed kan

e-mailadresse

benytte til opfelgende kommunikation.
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Obligatorisk for | Obligatorisk for | Obligatorisk for
Datafelt Beskrivelse indledende forelobige endelige Felttype
underretninger rapporter rapporter
1.12. Den sekundere | Telefonnummeret pa den sekundaere kontaktperson eller pien | Ja Ja Ja Alfanumerisk
kontaktpersons afdeling, som den kompetente myndighed kan benytte til
telefonnummer opfelgende kommunikation.
Telefonnummeret skal indberettes med alle internationale
preafikser (f.eks. +33 XXXXXXXXX).
1.13. Det gverste | Navnet pa det gverste moderselskab i den koncern, som den Ja, hvis den Ja, hvis den Ja, hvis den Alfanumerisk
moderselskabs navn bererte finansielle enhed tilherer, hvis det er relevant. finansielle finansielle finansielle
enhed tilhorer | enhed tilhorer | enhed tilhgrer
en koncern. en koncern. en koncern.
1.14. Det gverste | LEI-kode for det @verste moderselskab i den koncern, som den | Ja, hvis den Ja, hvis den Ja, hvis den Unik alfanumerisk kode péd 20 tegn
moderselskabs LEI-kode | bergrte finansielle enhed tilhgrer, hvis det er relevant. Tildelti | finansielle finansielle finansielle baseret pd ISO 17442-1: 2020
overensstemmelse med Den Internationale enhed tilhgrer | enhed tilherer | enhed tilhorer
Standardiseringsorganisation. en koncern. en koncern. en koncern.
1.15. Indberetningsvaluta Valuta anvendt til haendelsesindberetningen. Ja Ja Ja Valg udfyldt ved anvendelse af
valutakoder baseret pd ISO 4217
Den indledende underretnings indhold
2.1. Referencekode for | Unik referencekode udstedt af den finansielle enhed, der Ja Ja Ja Alfanumerisk
heendelsen tildelt af den | utvetydigt identificerer den storre IKT-relaterede haendelse.
finansielle enhed
I tilfaelde af samlet indberetning, jf. denne forordnings artikel 7,
angives den referencekode for handelsen, der er tildelt af
tredjepartsudbyderen.
2.2.  Dato og klokkeslet, hvor | Dato og klokkeslat, hvor den finansielle enhed fik kendskab til | Ja Ja Ja ISO 8601-standard UTC (AAAA-

den IKT-relaterede
handelse blev detekteret

den IKT-relaterede hendelse.

For tilbagevendende hendelser, den dato og det klokkeslat, hvor
den sidste IKT-relaterede handelse blev detekteret.

MM-DD Thh: mm:ss)
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Obligatorisk for | Obligatorisk for | Obligatorisk for
Datafelt Beskrivelse indledende forelobige endelige Felttype
underretninger rapporter rapporter
2.3.  Dato og klokkeslet, hvor | Dato og klokkeslet for, hvorndr den IKT-relaterede haendelse Ja Ja Ja ISO 8601-standard UTC (AAAA-
hendelsen blev blev klassificeret som »starre« i henhold til MM-DD Thh: mm:ss)
klassificeret som »storre« | klassificeringskriterierne i delegeret forordning (EU) 2024/1772.
2.4. Beskrivelse af den IKT- | Beskrivelse af de mest relevante aspekter af den storre IKT- Ja Ja Ja Alfanumerisk
relaterede haendelse relaterede haendelse.
Finansielle enheder skal give et overordnet overblik over
folgende oplysninger, f.eks. mulige arsager, umiddelbare
virkninger, bergrte systemer og andre. Finansielle enheder skal,
hvis det vides eller med rimelighed kan forventes, angive, om
handelsen bererer tredjepartsudbydere eller andre finansielle
enheder, typen af udbyder eller finansiel enhed, deres navne,
deres respektive identifikationskoder og typen af
identifikationskode (f.eks. LEI eller EUID).
[ efterfolgende rapporter kan feltindholdet udvikle sig over tid
for at afspejle den lobende forstdelse af den IKT-relaterede
haendelse og beskrive andre relevante oplysninger om den IKT-
relaterede haendelse, der ikke fremgar af datafelterne, herunder
den finansielle enheds interne vurdering af alvorsgraden (f.eks.
meget lav, lav, middelhgj, hgj, meget hgj) og en angivelse af
niveauet for og navnet pd de gverste beslutningsstrukturer, der
har veeret involveret i indsatsen over for den IKT-relaterede
haendelse.
2.5.  Klassificeringskriterier, Klassificeringskriterier i henhold til delegeret forordning (EU) Ja Ja Ja Valg (flere valg kan angives):
der udloste 20241772, der har udlest bestemmelse af den IKT-relaterede — berorte  kunder, finansielle
haendelsesrapporten heendelse som »starre« og efterfolgende underretning og modparter og transaktioner
indberetning. —  indvirkning pd omdemmet
— varighed og tjenestens nedetid
I tilfeelde af samlet indberetning, jf. denne forordnings artikel 7, —  geografisk spredning
angives de klassificeringskriterier, der har udlest bestemmelse af —  datatab
den IKT-relaterede haendelse som »storre« for mindst én eller flere — berorte kritiske tjenester
finansielle enheder. — gkonomiske virkninger.
2.6. Vasentlighedstarskler for | E@S-medlemsstater, der er bergrt af den storre IKT-relaterede | Ja, hvis Ja, hvis Ja, hvis Valg (flere valg kan angives) angives ved
klassificeringskriteriet handelse teersklen for taersklen for taersklen for anvendelse af ISO 3166 ALPHA-2 for
»Geografisk spredning« »Geografisk »Geografisk »Geografisk de berorte lande

Nar finansielle enheder vurderer virkningerne af den storre IKT-
relaterede handelse i andre medlemsstater, skal de tage hensyn til
artikel 4 og 12 i delegeret forordning (EU) 2024/1772.

spredning« er
ndet.

spredning« er
ndet.

spredning« er
ndet.
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Obligatorisk for | Obligatorisk for | Obligatorisk for
Datafelt Beskrivelse indledende forelobige endelige Felttype
underretninger rapporter rapporter
2.7.  Opdagelse af den sterre | Angivelse af, hvordan den storre IKT-relaterede haendelse blev | Ja Ja Ja Valg:
IKT-relaterede handelse | opdaget. — IT-sikkerhed
— personale
— intern audit
— ekstern audit
— kunder
— finansielle modparter
— tredjepartsudbyder
— angriber
—  overvagningssystemer
— myndighed/agentur/
retshandhavende organ
— anden.
2.8. Angivelse  af, om | Angivelse af, om den storre IKT-relaterede hendelse hidrerer fra | Ja, hvis Ja, hvis Ja, hvis Alfanumerisk
hendelsen hidrerer fra | en tredjepartsudbyder eller en anden finansiel enhed. haendelsen heaendelsen heaendelsen
en tredjepartsudbyder hidrerer fra en | hidrerer fra en | hidrerer fra en
eller en anden finansiel | Finansielle enheder skal angive, om den storre IKT-relaterede tredjepartsud- | tredjepartsud- | tredjepartsud-
enhed handelse hidrorer fra en tredjepartsudbyder eller en anden byderelleren | byder elleren | byder eller en
finansiel enhed (herunder finansielle enheder, der tilhorer anden finansiel | anden anden finansiel
samme koncern som den indberettende enhed), og navn p4, enhed finansielenhed | enhed
identifikationskode for tredjepartsudbyderen eller den finansielle
enhed og typen af identifikationskode (f.eks. LEI eller EUID).
2.9. Aktivering af planen for | Angivelse af, om der er foretaget formel aktivering af den Ja Ja Ja Boolesk (ja eller nej)
driftsstabilitet, hvis den finansielle enheds indsatsforanstaltninger til driftsstabilitet.
aktiveres
2.10. Andre relevante | Eventuelle yderligere oplysninger, der ikke indgar i modellen. Ja, hvis der Ja, hvis der Ja, hvis der Alfanumerisk
oplysninger foreligger foreligger foreligger
Finansielle enheder, der har omklassificeret en storre IKT- andre andre andre
relateret haendelse til »mindres, skal beskrive arsagerne til, at den oplysninger, oplysninger, oplysninger,
IKT-relaterede haendelse ikke opfylder og ikke forventes at som ikke som ikke som ikke
opfylde kriterierne for at blive betragtet som en storre IKT- indgdr i indgdr i indgdr i

relateret haendelse.

modellen, eller

scoccoc e 1.LNnd

vd



¥¥[91

lo/zo¢/szog/idunr Saxfia/naedomaeep//:dny 14

Datafelt

Beskrivelse

Obligatorisk for
indledende

underretninger

Obligatorisk for
forelobige
rapporter

Obligatorisk for
endelige
rapporter

Felttype

modellen, eller
hvis den storre

hvis den storre
IKT-relaterede

modellen, eller
hvis den storre

IKT-relaterede | haendelse er IKT-relaterede
handelse er blevet haendelse er
blevet omklassifice- | blevet
omklassificeret | rettil»mindre«. | omklassifice-
til »mindre«. ret til »mindrex.

Den forelebige rapports indhold

3.1. Referencekode for | Unik referencekode tildelt af den kompetente myndighed pa Nej Ja, hvis deter | Ja, hvisdeter | Alfanumerisk
heendelsen tildelt af den | tidspunktet for modtagelsen af den indledende underretning relevant relevant
kompetente myndighed | med henblik pa utvetydig identificering af den storre IKT-

relaterede haendelse.
3.2. Dato og klokkeslat, hvor | Dato og klokkeslat, hvor den storre IKT-relaterede haendelse Nej Ja Ja ISO 8601-standard UTC (AAAA-
heendelsen indtraf indtraf, hvis de er forskellige fra det tidspunkt, hvor den MM-DD Thh: mm:ss)
finansielle enhed fik kendskab til den storre IKT-relaterede
heendelse.
For tilbagevendende storre IKT-relaterede haendelser, den dato og
det klokkeslet, hvor den sidste IKT-relaterede handelse indtraf.

3.3. Dato og klokkeslet for | Oplysninger om dato og klokkeslat, hvor de tjenester, aktiviteter | Nej Ja, hvis datafelt | Ja, hvis datafelt | ISO 8601-standard UTC (AAAA-
genopretning af tjenester, | eller operationer, der er berort af den storre IKT-relaterede 3.16. 3.16. MM-DD Thh: mm:ss)
aktiviteter eller handelse, blev genoprettet. »Tjenestens »Tjenestens
operationer nedetid« er nedetid« er

udfyldt udfyldt
3.4. Antal berorte kunder Antal kunder, der er berort af den storre IKT-relaterede haendelse, | Nej Ja Ja Numerisk heltal

og som anvender den tjeneste, der leveres af den finansielle

enhed.

Nér finansielle enheder vurderer antallet af berorte kunder, skal
de tage hensyn til artikel 1, stk. 1, og artikel 9, stk. 1, litra b), i
delegeret forordning (EU) 2024/1772 i deres vurdering. En
finansiel enhed, der ikke kan bestemme det faktiske antal bererte
kunder, skal anvende skon baseret pa tilgeengelige data fra
sammenlignelige referenceperioder.

I tilfeelde af samlet indberetning, jf. denne forordnings artikel 7,
angives det samlede antal berorte kunder pé tvers af alle
finansielle enheder.
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Obligatorisk for | Obligatorisk for | Obligatorisk for
Datafelt Beskrivelse indledende forelobige endelige Felttype
underretninger rapporter rapporter
3.5.  Procentdel bererte | Procentdel kunder, der er berert af den sterre IKT-relaterede Nej Ja Ja Udtrykt som procenttal — enhver
kunder handelse, i forhold til det samlede antal kunder, der anvender vardi pd op til 5 numeriske tegn,
den pageldende tjeneste, som den finansielle enhed leverer. Hvis herunder op til 1 decimal udtrykt som
mere end én tjeneste er berort, skal tjenesterne leveres i procenttal (dvs. 2,4 i stedet for 2,4 %).
sammenfattet form. Hvis veerdien har mere end 1 tal efter
decimaltegnet, skal indberettende
Nér finansielle enheder foretager en vurdering, skal de tage modparter runde op eller ned.
hensyn til artikel 1, stk. 1, og artikel 9, stk. 1, litra a), i delegeret
forordning (EU) 2024/1772.
En finansiel enhed, der ikke kan bestemme procentdelen af
berorte kunder, skal anvende skon baseret pd tilgengelige data
fra sammenlignelige referenceperioder.
I tilfelde af samlet indberetning, jf. denne forordnings artikel 7,
skal en finansiel enhed dividere summen af alle bererte kunder
med det samlede antal kunder i alle berarte finansielle enheder.
3.6. Antal bererte finansielle | Antal finansielle modparter, der er bergrt af den storre IKT- Nej Ja Ja Numerisk heltal

modparter

relaterede haendelse, og som har indgéet en kontrakt med den
finansielle enhed.

Nér finansielle enheder vurderer antallet af bererte finansielle
modparter, skal de tage hensyn til artikel 1, stk. 2, i delegeret
forordning (EU) 2024/1772 i deres vurdering. En finansiel
enhed, der ikke kan bestemme det faktiske antal berorte
finansielle modparter, skal anvende skeon baseret pa tilgaengelige
data fra ssmmenlignelige referenceperioder.

[ tilfelde af samlet indberetning, jf. denne forordnings artikel 7,
angives det samlede antal bergrte finansielle modparter pa tvars
af alle finansielle enheder.
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Obligatorisk for | Obligatorisk for | Obligatorisk for
Datafelt Beskrivelse indledende forelobige endelige Felttype
underretninger rapporter rapporter
3.7.  Procentdel bergrte | Procentdel finansielle modparter, der er bergrt af den storre IKT- | Nej Ja Ja Udtrykt som procenttal — enhver
finansielle modparter relaterede heaendelse, i forhold til det samlede antal finansielle veerdi pé op til 5 numeriske tegn,
modparter, som har indgdet en kontrakt med den finansielle herunder op til 1 decimal udtrykt som
enhed. procenttal (dvs. 2,4 i stedet for 2,4 %).
Hvis vaerdien har mere end 1 tal efter
Nér finansielle enheder vurderer procentdelen af berorte decimaltegnet, skal indberettende
finansielle modparter, skal de tage hensyn til artikel 1, stk. 1, og modparter runde op eller ned.
artikel 9, stk. 1, litra c), i delegeret forordning (EU) 2024/1772 i
deres vurdering.
En finansiel enhed, der ikke kan bestemme den faktiske
procentdel bergrte finansielle modparter, skal anvende sken
baseret pa tilgaengelige data fra sammenlignelige
referenceperioder.
I tilfaelde af samlet indberetning, jf. denne forordnings artikel 7,
angives summen af alle bererte finansielle modparter divideret
med det samlede antal finansielle modparter i alle bergrte
finansielle enheder.
3.8. Virkninger for relevante | Enhver identificeret virkning for relevante kunder eller Nej Ja, hvis Ja, hvis Boolesk (ja eller nej)
kunder eller finansielle finansielle modparter, jf. artikel 1, stk. 3, og artikel 9, stk. 1, litra teersklen for teersklen for
modparter f), i delegeret forordning (EU) 2024/1772. »Kunder og »Kunder og
finansielle finansielle
modparters modparters
relevans« er relevans« er
ndet ndet
3.9. Antal bergrte | Antal transaktioner, der er berort af den storre IKT-relaterede | Nej Ja, hvis en Ja, hvis en Numerisk heltal
transaktioner handelse transaktion er | transaktion er
berort af berort af
Nar de finansielle enheder vurderer virkningerne for haendelsen haendelsen

transaktioner, skal tage de hensyn til artikel 1, stk. 4, i delegeret
forordning (EU) 2024/1772, herunder alle bergrte indenlandske
og granseoverskridende transaktioner, der indebzrer et
pengebelob, og hvoraf mindst den ene del af transaktionen
gennemfores i Unionen.
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En finansiel enhed, der ikke kan bestemme det faktiske antal
berorte transaktioner, skal anvende sken baseret pa tilgengelige
data fra ssmmenlignelige referenceperioder.
[ tilfelde af samlet indberetning, jf. denne forordnings artikel 7,
angives det samlede antal berorte transaktioner pa tvers af alle
finansielle enheder.
3.10. Procentdel bergrte | Procentdel bergrte transaktioner i forhold til det daglige Nej Ja, hvis en Ja, hvis en Udtrykt som procenttal — enhver

transaktioner gennemsnitlige antal indenlandske og graeenseoverskridende transaktion er | transaktion er | veerdi pd op til 5 numeriske tegn,
transaktioner, der gennemferes af den finansielle enhed, med berort af berort af herunder op til 1 decimal udtrykt som
tilknytning til den berorte tjeneste. handelsen handelsen procenttal (dvs. 2,4 i stedet for 2,4 %).

Hvis vardien har mere end 1 tal efter
Nér finansielle enheder foretager en vurdering, skal de tage decimaltegnet, skal indberettende
hensyn til artikel 1, stk. 4, og artikel 9, stk. 1, litra d), i delegeret modparter runde op eller ned.
forordning (EU) 2024/1772.
En finansiel enhed, der ikke kan bestemme den faktiske
procentdel bergrte transaktioner, skal anvende skon.
[ tilfelde af samlet indberetning, jf. denne forordnings artikel 7,
skal en finansiel enhed addere antallet af alle berorte
transaktioner og dividere denne sum med det samlede antal
transaktioner i alle bergrte finansielle enheder.
3.11. Vardien af  berorte | Den samlede vaerdi af de transaktioner, der er bergrt af den storre | Nej Ja, hvis Ja, hvis en Moneter verdi

transaktioner IKT-relaterede hendelse, skal vurderes i overensstemmelse med transaktioner | transaktion er | Finansielle enheder skal indberette
artikel 1, stk. 4, og artikel 9, stk. 1, litra e), i delegeret forordning er berort af berort af datapunktet i enheder med en
(EU) 2024/1772. handelsen handelsen minimumspracision svarende til

En finansiel enhed, der ikke kan bestemme den faktiske vaerdi af
de bergrte transaktioner, skal anvende skon baseret pd
tilgeengelige data fra sammenlignelige referenceperioder.

En finansiel enhed skal indberette pengebelobet som en positiv
vardi.

I tilfeelde af samlet indberetning, jf. denne forordnings artikel 7,
angives den samlede vardi af de bererte transaktioner pd tvaers af
alle finansielle enheder.

tusinde enheder (f.eks. 2,5 i stedet for
2 500 EUR).
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3.12. Oplysninger om,
hvorvidt tallene er
faktiske eller baseret pa
skon, eller om der ikke har
varet nogen virkninger

Oplysninger om, hvorvidt de vardier, der er indberettet i
datafelterne 3.4-3.11, er faktiske eller baseret pé sken, eller om
der ikke har vearet nogen virkninger.

Nej

Ja

Ja

Valg (flere valg kan angives):

faktiske tal for berorte kunder
faktiske tal for bererte finansielle
modparter

faktiske tal for
transaktioner

skon for bergrte kunder
sken for berorte
modparter

skon for bergrte transaktioner
ingen virkninger for kunderne
ingen virkninger for finansielle
modparter

ingen virkninger for transaktioner.

berorte

finansielle

3.13. Indvirkning pa
omdemmet

Oplysninger om den storre IKT-relaterede haendelses
indvirkning pd omdemmet, jf. artikel 2 og 10 i delegeret
forordning (EU) 2024/1772.

[ tilfelde af samlet indberetning, jf. denne forordnings artikel 7,
angives den kategori for indvirkning pd omdemmet, som gor sig
gaeldende for mindst én finansiel enhed.

Nej

Ja, hvis
kriteriet for
»Indvirkning
pa
omdemmet«

er opfyldt

Ja, hviskriteriet
for
»Indvirkning
pa
omdemmet«

er opfyldt

Valg (flere valg kan angives):

den storre IKT-relaterede handelse
er blevet afspejlet i medierne

den storre IKT-relaterede handelse
har resulteret i gentagne klager fra
forskellige kunder eller finansielle
modparter vedrerende tjenester
med direkte kundekontakt eller
kritiske forretningsforbindelser
den finansielle enhed vil ikke vaere i
stand til eller vil sandsynligvis ikke
vare i stand til at opfylde
forskriftsmaessige krav som folge
af den storre IKT-relaterede
heendelse

den finansielle enhed vil eller vil
sandsynligvis miste kunder eller
finansielle modparter, hvilket vil fa
en vaesentlig indvirkning pa dens
forretningsaktiviteter som folge af
den starre IKT-relaterede
haendelse.

3.14. Kontekstuelle
oplysninger om
indvirkning pa
omdgmmet

Oplysninger, der beskriver, hvordan den sterre IKT-relaterede
haendelse har faet indvirkning pa eller kan i indvirkning pé& den
finansielle enheds omdemme, herunder lovovertredelser,
manglende overholdelse af forskriftsmaessige krav, antal
kundeklager og andet.

Nej

Ja, hvis
kriteriet for
»Indvirkning
pa
omdemmetc

er opfyldt

Ja, hviskriteriet
for
»Indvirkning
pa
omdemmetc

er opfyldt

Alfanumerisk
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De kontekstuelle oplysninger skal omfatte typen af medier (f.eks.
traditionelle og digitale medier, blogs, streamingplatforme) og
mediedekning, herunder mediernes reekkevidde (lokale,
nationale, internationale). Ved mediedakning forstds i denne
forbindelse ikke nogle fé negative kommentarer fra folgere eller
brugere af sociale netverk.

Den finansielle enhed skal ogsd angive, om mediedaekningen
fremhaevede vaesentlige risici for dens kunder i tilknytning til den
storre IKT-relaterede handelse, herunder risikoen for insolvens i
den finansielle enhed eller risikoen for at miste midler.

Finansielle enheder skal ogsé angive, om de har givet oplysninger
til medierne, som havde til formal pé palidelig vis at oplyse
offentligheden om den storre IKT-relaterede haendelse og dens
konsekvenser.

Finansielle enheder kan ogsd angive, om der blev givet falske
oplysninger i medierne i tilknytning til den IKT-relaterede
handelse, herunder oplysninger baseret pa bevidst
misinformation spredt af trusselsaktorer, eller oplysninger, der
vedrerer eller illustrerer forringelse af den finansielle enheds
websted.

3.15. Heendelsens varighed

De finansielle enheder méler varigheden af den sterre IKT-
relaterede haendelse fra det tidspunkt, hvor den sterre IKT-
relaterede haendelse indtraf, til det tidspunkt, hvor haendelsen
blev lost.

Finansielle enheder, der ikke kan fastsld det tidspunkt, hvor den
storre IKT-relaterede haendelse er indtruffet, skal méle
varigheden af den storre IKT-relaterede handelse fra den tidligere
mellem det tidspunkt, hvor den finansielle enhed detekterede
haendelsen, og det tidspunkt, hvor den finansielle enhed
registrerede handelsen i netvarks- eller systemlogfiler eller
andre datakilder. Finansielle enheder, der endnu ikke kender det
tidspunkt, hvor den storre IKT-relaterede haendelse vil blive lost,
skal anvende sken. Verdien skal angives i dage, timer og
minutter.

I tilfelde af samlet indberetning, jf. denne forordnings artikel 7,
skal finansielle enheder méle den leengste varighed af en storre
IKT-relateret haendelse, sdfremt der er forskelle mellem
finansielle enheder.

Nej

DD:TT:MM
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3.16. Tjenestens nedetid Tjenestens nedetid malt fra det tidspunkt, hvor tjenesten helt Nej Ja, hvis Ja, hvis DD:TT:MM
eller delvist ikke er tilgeengelig for kunder, finansielle modparter heandelsen har | hendelsen har
eller andre interne eller eksterne brugere, indtil det tidspunkt, fordrsaget fordrsaget
hvor de normale aktiviteter eller operationer er blevet tjenestens tjenestens
genoprettet til det serviceniveau, der blev leveret forud for den nedetid nedetid
storre IKT-relaterede hendelse.
Hvis tjenestens nedetid forarsager en forsinkelse i leveringen af
tjenesten, efter at de normale aktiviteter eller operationer er
blevet genoprettet, skal finansielle enheder male nedetiden fra
starten pa den storre IKT-relaterede handelse, indtil det
tidspunkt, hvor den forsinkede tjeneste leveres. Finansielle
enheder, der ikke kan bestemme det tidspunkt, hvor tjenestens
nedetid er begyndst, skal méle nedetiden fra det tidligste mellem
det tidspunkt, hvor haendelsen blev detekteret, og det tidspunkt,
hvor den er blev registreret.
[ tilfelde af samlet indberetning, jf. denne forordnings artikel 7,
angives de klassificeringskriterier, skal finansielle enheder méle
den laeengste varighed af tjenestens nedetid, sdfremt der er
forskelle mellem finansielle enheder.
3.17. Oplysninger om, | Oplysninger om, hvorvidt de vaerdier, der indberettes i datafelt | Nej Ja, hvis Ja,hviskriteriet | Valg:
hvorvidt tallene for 3.15. og 3.16., er faktiske eller baseret pé sken. kriteriet for for »Varighed | — faktiske tal
varighed og tjenestens »Varighed og | og tjenestens | — sken
nedetid er faktiske eller tjenestens nedetid« er — faktiske tal og sken
baseret pé sken nedetid« er opfyldt — ingen tilgaengelige oplysninger.
opfyldt
3.18. Typer af virkninger i | Typen af virkninger i de respektive E@S-medlemsstater Nej Ja, hvis Ja, hvis Valg (flere valg kan angives):
medlemsstaterne tersklen for | teersklen for — kunder
Angivelse af, om den storre IKT-relaterede haendelse har haft »Geografisk »Geografisk — finansielle modparter

virkninger i andre E@S-medlemsstater (foruden i medlemsstaten
for den kompetente myndighed, som handelsen indberettes
direkte til) i overensstemmelse med artikel 4 i delegeret
forordning (EU) 2024/1772, og navnlig med hensyn til
virkningernes betydning i tilknytning til:

modparter i andre

a) Dberorte kunder og finansielle

medlemsstater eller

spredning« er
naet.

spredning« er
naet.

filial af den finansielle enhed
finansielle enheder i koncernen,
der udever aktiviteter i den
respektive medlemsstat

finansiel markedsinfrastruktur,
tredjepartsudbydere, der kan vere
feelles med andre finansielle
enheder.
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b) filialer eller andre finansielle enheder i koncernen, der
udgver aktiviteter i andre medlemsstater eller
¢) finansielle markedsinfrastrukturer eller
tredjepartsudbydere, som kan berore finansielle enheder i
andre medlemsstater, som de leverer tjenesteydelser til.

3.19. Beskrivelse af handelsens | Beskrivelse af virkningerne og alvorsgraden af den storre IKT- | Nej Ja, hvis Ja, hvis Alfanumerisk
virkninger i andre relaterede haendelse i hver berert medlemsstat, herunder en tersklen for | teersklen for
medlemsstater vurdering af virkningerne og deres omfang for: »Geografisk »Geografisk

a) kunder spredning« er | spredning« er
b) finansielle modparter ndet. ndet.
¢) filialer af den finansielle enhed
d) andre finansielle enheder i koncernen, der udever aktiviteter
i den respektive medlemsstat
e) finansielle markedsinfrastrukturer
f) tredjepartsudbydere, der kan veere falles med andre
finansielle enheder, alt efter hvad der er relevant i en anden
medlemsstat/andre medlemsstater.

3.20. Vasentlighedsterskler for | Typen af datatab, som den IKT-relaterede haendelse medferer Nej Ja, hvis Ja,hviskriteriet | Valg (flere valg kan angives):
klassificeringskriteriet med hensyn til tilgaengelighed, autenticitet, integritet og kriteriet for for»Datatabeer | — tilgaengelighed
»Datatabe fortrolighed af data »Datatab« er opfyldt — autenticitet

opfyldt — integritet
Nér finansielle enheder foretager en vurdering, skal de tage — fortrolighed.
hensyn til artikel 5 og artikel 13 i delegeret forordning (EU)
2024/1772.
I tilfeelde af samlet indberetning, jf. denne forordnings artikel 7,
angives de datatab, som bererer mindst én finansiel enhed.
3.21. Beskrivelse af datatabene | Beskrivelse af den storre IKT-relaterede handelses virkninger for | Nej Ja, hvis Ja,hviskriteriet | Alfanumerisk
tilgeengeligheden, autenticiteten, integriteten og fortroligheden kriteriet for for»Datatabcer
af kritiske data i overensstemmelse med artikel 5 0g 13 i »Datatab« er opfyldt
delegeret forordning (EU) 2024/1772. opfyldt

Oplysninger om virkningerne for gennemforelsen af den
finansielle enheds forretningsmal eller for opfyldelsen af
forskriftsmaessige krav.

Som en del af de forelagte oplysninger skal finansielle enheder
angive, om de berarte data er kundedata, andre enheders data
(f.eks. finansielle modparters) eller den finansielle enheds egne
data.
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Den finansielle enhed kan ogsé angive, hvilken type data der er
involveret i heendelsen — navnlig om dataene er fortrolige, og
hvilken type fortrolighed der var involveret (f.eks. fortroligheden
af forretningshemmeligheder, personoplysninger, tavshedspligt:
fortroligheden af bankhemmeligheder,
forsikringshemmeligheder, betalingstjenesters hemmelighed
osv.).

Oplysningerne kan ogsd omfatte mulige risici i tilknytning til
datatab, f.eks. om de data, der er bergrt af haendelsen, kan
anvendes til at identificere enkeltpersoner og kan anvendes af
trusselsaktoren til at opnd kredit eller ldn uden deres samtykke,
til at foretage spear phishing-angreb og til at offentliggere
oplysninger.

I tilfaelde af samlet indberetning, jf. denne forordnings artikel 7,
gives en overordnet beskrivelse af handelsens virkninger for de
berorte finansielle enheder. Hvis der er forskelle i virkningerne,
skal beskrivelsen af virkningerne tydeligt angive de specifikke
virkninger for de forskellige finansielle enheder.

3.22. Klassificeringskriteriet

»Bergrte kritiske
tjenester«

Oplysninger vedrerende kriteriet »Berrte kritiske tjenester«.

Nér finansielle enheder foretager en vurdering, skal de tage
hensyn til artikel 6 i delegeret forordning (EU) 2024/1772,
herunder oplysninger om:

— de berorte tjenester eller aktiviteter, der kraver tilladelse,
registrering, eller som de kompetente myndigheder forer
tilsyn med, eller

— de IKT-tjenester eller netvaerks- og informationssystemer,
der understatter den finansielle enheds kritiske eller vigtige
funktioner, og

— arten af ondsindet og uautoriseret adgang til den finansielle
enheds netvearks- og informationssystemer.

I tilfeelde af samlet indberetning, jf. denne forordnings artikel 7,
angives virkningerne for kritiske tjenester, som geor sig galdende
for mindst én finansiel enhed.

Nej

Ja

Ja

Alfanumerisk
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3.23. Hendelsestype Klassificering af haendelser efter type. Nej Ja Ja Valg (flere valg kan angives):

— cybersikkerhedsrelateret
— procesfejl
— systemsvigt
— ekstern handelse
— Dbetalingsrelateret
— anden (beskrives narmere).
3.24. Andre handelsestyper Andre typer IKT-relaterede haendelser: Finansielle enheder, der | Nej Ja, hvis Ja, hvis Alfanumerisk
har valgt haendelsestypen »Anden« i datafelt 3.23., skal give en heendelsesty- | hendelsesty-
naermere beskrivelse af typen af IKT-relateret haendelse. pen»Andencer | pen»Anden«er
valgt i datafelt | valgt i datafelt
3.23. 3.23.

3.25. Trusler og teknikker, der | Angiv de trusler og teknikker, der anvendes af trusselsakteren, | Nej Ja, hvistypenaf | Ja,hvistypenaf | Valg (flere valg kan angives):
anvendes af herunder: IKT-relateret IKT-relateret | — social engineering (bl.a. phishing)
trusselsaktoren a) social engineering, bla. phishing, haendel.se er haendel§e er — gD)D(‘)S .

b) (D)DoS, scybersikker- scybersikker- | — identitetstyveri
o) identitetstyveri, hedsrelateret«<i | hedsrelateret«i | — dgtak}ryptering med henblik pa
d) datakryptering med henblik pa virkninger, bla. felt 3.23. felt 3.23. virkninger, Pl.a. ransomware
ransomware, — ressource-hijacking
¢) ressource-hijacking, — dataudslip - og -manipulation,
f) dataudslip og -manipulation, bortset fra identitetstyveri, bortset fra identitetstyveri
g) tilintetgorelse af data, — tilintetgorelse af data
h) forringelse, - forflngelse .
i) angreb i forsyningskeaden, — angrebi forsynmgskaeden
j)  andet (beskrives naermere). —  anden (beskrives naermere).
3.26. Andre typer teknikker Andre typer teknikker Nej Ja, hvis »Andre | Ja, hvis »Andre | Alfanumerisk

Finansielle enheder, der har valgt tekniktypen »andenc i datafelt
3.25., skal give en narmere beskrivelse af tekniktypen.

typer
teknikker« er

valgt i datafelt
3.25.

typer
teknikker« er

valgt i datafelt
3.25.
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3.27. Oplysninger om berorte | Angivelse af de funktionsomrdder og forretningsprocesser, derer | Nej Ja Ja Alfanumerisk

funktionsomrader og
forretningsprocesser

berort af handelsen, herunder produkter og tjenester.

Funktionsomraderne omfatter, men er ikke begraenset til:
a) markedsforing og erhvervsudvikling

kundeservice

produktstyring

overholdelse af forskrifter

risikostyring

finansiering og regnskabsfering

HR og generelle tjenester

informationsteknologi.

sroeao s

=

Forretningsprocesserne omfatter, men er ikke begraenset til:

— kontooplysninger

— aktuartjenester

— indlesning af betalingstransaktioner

— autentificering/godkendelse

— myndighed

— onboarding af kunder

— forvaltning af socialsikringsydelser

— Dbetaling af socialsikringsydelser

— kob og salg af sammensatte forsikringspolicer mellem
forsikringsselskaber

— kortbetalinger

— likviditetsstyring

— kontant indbetaling eller havning af kontanter

— forvaltning af forsikringskrav

— forsikring for skadesanmeldelsesproceduren

— clearing

— konglomerater for erhvervsldn

— kollektive forsikringer

— kreditoverforsler

— deponering og opbevaring af aktiver

— onboarding af kunder

— dataindsamling

— databehandling

—  direkte debiteringer

— eksportforsikringer

— afvikling af handler/ordrer

— placering af finansielle instrumenter

— fondes regnskabsforing
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— valutapenge

— investeringsradgivning

— investeringsforvaltning

— udstedelse af betalingsinstrumenter
— forvaltning af udlan

— betalingsprocessen for livsforsikring
— pengeoverforselsvirksomhed.

— beregning af nettoaktiver

— ordre

— betalingsinitiering

— forsikringstegning

— portefoljepleje

— opkravning af preemier

— modtagelse/fremsendelse/udfarelse
— genforsikring

— afvikling

— overvégning af transaktioner

I tilfeelde af samlet indberetning, jf. denne forordnings artikel 7,
angives de bergrte funktionsomrdder og forretningsprocesser i
mindst én finansiel enhed.

3.28.

Berorte
infrastrukturkomponen-
ter, som understatter
forretningsprocesser

Oplysninger om, hvorvidt infrastrukturkomponenter (servere,
operativsystemer, software, applikationsservere, middleware,
netvaerkskomponenter osv.), der understatter
forretningsprocesser, som er bergrt af den sterre IKT-relaterede
handelse.

Nej

Ja

Ja

Valg:
— Ja
— Ngj

— Oplysningerne foreligger ikke.

3.29.

Oplysninger om berorte
infrastrukturkomponen-
ter, som understetter
forretningsprocesser

Beskrivelse af den storre IKT-relaterede haendelses virkninger for
infrastrukturkomponenter, der understotter
forretningsprocesser, herunder hardware og software.

Hardware omfatter servere, computere, datacentre, afbrydere,
routere og knudepunkter. Software omfatter operativsystemer,
applikationer, databaser, sikkerhedsvarktgjer,
netveerkskomponenter og andet, beskrives narmere.
Beskrivelserne skal beskrive eller navngive de berarte
infrastrukturkomponenter eller -systemer og, hvis det er muligt:
a) versionsoplysninger
b) intern  infrastruktur/delvis  outsourcet/fuldt  ud
outsourcet — tredjepartsudbyderens navn

Nej

Ja, hvis
handelsen har
berort
infrastruktur-
komponenter,
der
understotter
forretnings-
processer

Ja, hvis
handelsen har
berort
infrastruktur-
komponenter,
der
understotter
forretnings-
processer

Alfanumerisk
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¢) om infrastrukturen anvendes eller deles pa tvars af flere
forretningsfunktioner
d) der er indfort relevante ordninger for modstandsdygtighed/
stabilitet/genopretning/substituerbarhed.
3.30. Virkninger for kundernes | Oplysninger om, hvorvidt den storre IKT-relaterede haendelse | Nej Ja Ja Valg:
finansielle interesser har haft virkninger for kundernes finansielle interesser. — Ja
— Nej
— Oplysningerne foreligger ikke.
3.31. Indberetning til andre | Naermere angivelse af, hvilke myndigheder der blev underrettet | Nej Ja Ja Valg (flere valg kan angives):
myndigheder om den storre IKT-relaterede handelse. — politi/retshandhaevende
myndighed
Under hensyntagen til de forskelle, som folger af —  CSIRT
medlemsstaternes nationale lovgivning, skal der ved — databeskyttelsesmyndighed
retshdndhavende myndigheder forstés finansielle enheder i bred — Det Nationale
forstand, sdledes at det omfatter offentlige myndigheder, der har Cybersikkerhedsagentur
befajelse til at retsforfelge cyberkriminalitet, herunder politi, — ingen
retshdndhavende myndigheder og offentlige anklagere. — anden (beskrives narmere).
3.32. Nermere angivelse af | Nermere angivelse af, hvilke typer myndigheder angivet som | Nej Ja, hvis den Ja, hvis den Alfanumerisk
myndigheder angivet »andenc, der blev underrettet om den storre IKT-relaterede finansielle finansielle
som »andenc heendelse. enhed har enhed har
underrettet en | underrettet en
Hvis valgt i datafelt 3.31. For »andenc skal beskrivelsen omfatte type type
mere udferlige oplysninger om den myndighed, for hvilken den myndigheder | myndigheder
finansielle enhed har forelagt oplysninger om den storre IKT- angivet under | angivet under
relaterede haendelse. »anden« om sanden« om
denstorre IKT- | den sterre IKT-
relaterede relaterede
haendelse. haendelse.
3.33. Midlertidige tiltag/ | Angivelse af, om den finansielle enhed har gennemfort (eller Nej Ja Ja Boolesk (ja eller nej)

foranstaltninger, der er
indfort eller planlagt med
henblik pa genopretning
efter hendelsen

planlegger at gennemfore) midlertidige tiltag, der er ivarksat
(eller som det planlaegges at ivarksatte) med henblik pa
genopretning efter den storre IKT-relaterede haendelse.
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Obligatorisk for | Obligatorisk for | Obligatorisk for
Datafelt Beskrivelse indledende forelobige endelige Felttype
underretninger rapporter rapporter
3.34. Beskrivelse af eventuelle | Oplysningerne skal beskrive de gjeblikkelige tiltag, der er Nej Ja, hvis derer | Ja, hvis derer | Alfanumerisk
midlertidige tiltag og ivaerksat, herunder isolering af haendelsen pa netveerksplan, ivaerksat/ ivaerksat/
foranstaltninger, der er | aktiverede procedurer for workarounds, blokerede USB-porte, truffet eller det | truffet eller det
indfert eller planlagt med | aktiveret katastrofegenopretningssted og eventuelle andre planlegges at | planlegges at
henblik pa genopretning | midlertidige sikkerhedskontroller. ivaerksaette/ ivaerksaette/
efter handelsen traeffe treeffe
Finansielle enheder skal angive datoen og klokkeslattet for midlertidige | midlertidige
gennemforelsen af de midlertidige tiltag og den forventede dato tiltag| tiltag|
for returnering til det primere afviklingssted. For alle foranstaltnin- | foranstaltnin-
midlertidige tiltag, der ikke er blevet gennemfort, men som ger (datafelt ger (datafelt
stadig er planlagt, angives datoen for, hvornar de forventes 3.33) 3.33)
gennemfort.
Hvis der ikke er ivaerksat/truffet midlertidige tiltag/
foranstaltninger, angives drsagen hertil.
3.35. Oplysninger vedrerende den starre IKT-relaterede haendelse, der | Nej Ja, hvis Ja, hvis Alfanumerisk
Kompromitteringsindikatorer kan bidrage til at identificere ondsindede aktiviteter inden for et »cybersikker- | »cybersikker-
netvaerks- eller et informationssystem hedsrelateret« | hedsrelateret«
(kompromitteringsindikatorer eller IoC), hvis det er relevant. valges som valges som
heendelsestype | hendelsestype

Feltet finder kun anvendelse pa de finansielle enheder, der er
omfattet af anvendelsesomradet for Europa-Parlamentets og
Rédets direktiv (EU) 2022/2555 ('), og de finansielle enheder, der
er identificeret som vaesentlige eller vigtige enheder i henhold til
nationale regler til gennemforelse af artikel 3 i direktiv (EU)
20222555, hvis det er relevant.

De IoC, som den finansielle enhed oplyser, skal omfatte folgende
kategorier af data:

a) IP-adresser

b) URL-adresser

¢) domener

d) filhasher

e) malwaredata (malwarenavn, filnavne og deres placering,

specifikke registreringsdatabasenggler med tilknytning til
malwareaktivitet)

f) data om netverksaktivitet (porte, protokoller, adresser,
henvisere, brugeragenter, headere, specifikke logfiler eller
sarlige monstre i netveerkstrafikken)

g) e-maildata (afsender, modtager, emne, overskrift, indhold)

i datafelt 3.23.

i datafelt 3.23.
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Datafelt

Beskrivelse

Obligatorisk for
indledende

underretninger

Obligatorisk for
forelobige
rapporter

Obligatorisk for
endelige
rapporter

Felttype

h) DNS-anmodninger og registerkonfigurationer

i) aktiviteter vedrerende brugerkonti (logins, aktivitet pd
privilegerede brugerkonti, eskalering af rettigheder)

j)  databasetrafik (leese/skrive), anmodninger til samme fil.

[ praksis kan denne type oplysninger omfatte data vedrgrende
bla. indikatorer, der beskriver menstre i netverkstrafikken
svarende til kendte angreb/botnetkommunikationer, IP-adresser
pa maskiner, der er inficeret med malware (bots), data
vedrerende »kommando- og kontrolservere«, der anvendes af
malware (normalt domaner eller [P-adresser), og URL’er
forbundet med phishing-websteder eller websteder, pé hvilke der
er konstateret malware eller exploit kits.

Den endelige rapports indhold

4.1. Klassificering pa
niveau af de
grundlaeggende drsager til
handelsen

hajt

Klassificering pa hejt niveau af den grundleggende drsag til den
storre IKT-relaterede handelse efter handelsestyper, herunder
folgende kategorier pa hejt niveau:

ondsindede handlinger
procesfejl
systemsvigt/funktionsfejl
menneskelig fejl

ekstern haendelse

Lo o

Nej

Nej

Ja

Valg (flere valg kan angives):

ondsindede handlinger
procesfejl
systemsvigt/funktionsfejl
menneskelig fejl

ekstern handelse.

4.2.  Detaljeret klassificering af
de grundleggende drsager
til heendelsen

Detaljeret klassificering af de grundleggende arsager til den
storre IKT-relaterede handelse efter handelsestype, herunder
folgende detaljerede kategorier, der er knyttet til de kategorier pd
hejt niveau, der indberettes i datafelt 4.1.:

1. Ondsindede handlinger (hvis valgt, valges én eller flere af
folgende):
a) forsetlige interne handlinger
b) forsetlig fysisk beskadigelse/manipulation/tyveri
¢) svigagtige handlinger.

2. Procesfejl (hvis valgt, valges én eller flere af folgende):
a) utilstreekkelig overvdgning eller svigt forbundet med
overvagning og kontrol

Nej

Nej

Ja

Valg (flere valg kan angives):

ondsindede handlinger: forsatlige
interne handlinger

ondsindede handlinger: forsztlig
fysisk beskadigelse/manipulation/

tyveri

ondsindede  handlinger: ~ svigagtige
handlinger

procesfejl: utilstreekkelig

overvagning eller svigt forbundet
med overvéagning og kontrol
procesfejl:  utilstrakkelige/uklare
roller og ansvarsomrader
procesfejl: fejl i
risikostyringsprocessen
procesfejl: utilstraekkelighed eller
svigt forbundet med IKT-
operationer og IKT-
sikkerhedsaktiviteter

IKT-
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Datafelt

Beskrivelse

Obligatorisk for
indledende

underretninger

Obligatorisk for
forelobige
rapporter

Obligatorisk for
endelige
rapporter

Felttype

g
h)

utilstrekkelige/uklare roller og ansvarsomrader

fejl i IKT-risikostyringsprocessen

utilstreekkelighed eller svigt forbundet med IKT-
operationer og IKT-sikkerhedsaktiviteter

utilstreekkelig  eller  svigt forbundet med IKT-
projektstyring

utilstreekkelige interne  politikker, procedurer og
utilstraekkelig dokumentation
utilstrackkelig anskaffelse,
vedligeholdelse af IKT-systemer
andet (beskrives nermere).

udvikling eller

Systemsvigt/funktionsfejl (hvis valgt, valges én eller flere
af folgende):

a)

hardwarekapacitet og -ydeevne: storre IKT-relaterede
handelser forarsaget af hardwareressourcer, der viser
sig at have utilstreekkelig kapacitet eller ydeevne til at
opfylde de gaeldende lovgivningsmaessige krav
vedligeholdelse af hardware: storre IKT-relaterede
haendelser, som fordrsages af utilstraekkelig eller
mangelfuld vedligeholdelse af hardwarekomponenter,
bortset fra »foraeldelsefaldring af hardware«
foraeldelse/aldring af hardware: denne grundlaggende
arsag omfatter storre IKT-relaterede handelser, som
fordrsages af foraldede eller aldrende
hardwarekomponenter
softwarekompatibilitet/-konfiguration: ~ sterre IKT-
relaterede haendelser, som forarsages af
softwarekomponenter, der er uforenelige med andre
software- eller systemkonfigurationer, herunder storre
IKT-relaterede handelser, som forarsages af
softwarekonflikter, ukorrekte indstillinger eller
fejlkonfigurerede parametre, der pavirker den samlede
systemfunktionalitet

softwareydeevne: storre IKT-relaterede handelser, som
fordrsages af softwarekomponenter, der har dérlig
ydeevne eller er ineffektive af andre drsager end dem,
der er angivet under »softwarekompatibilitet/-
konfiguration«, herunder storre IKT-relaterede
handelser, som forrsages af langsomme svartider,
overdrevent ressourceforbrug eller ineffektiv udferelse
af forespargsler, der pavirker softwarens eller systemets
ydeevne

procesfejl: utilstrackkelig eller svigt
forbundet med IKT-projektstyring
procesfejl: utilstrakkelige interne
politikker, procedurer og
utilstreekkelig dokumentation
procesfejl: utilstreekkelig
anskaffelse, udvikling og
vedligeholdelse af IKT-systemer
procesfejl: andet (angiv narmere)
systemsvigt: hardwarekapacitet og
-ydeevne

systemsvigt: vedligeholdelse ~af
hardware

systemsvigt: foraldelse/aldring af
hardware

systemsvigt:
softwarekompatibilitet/-
konfiguration

systemsvigt: softwareydeevne
systemsvigt:
netvaerkskonfiguration
systemsvigt: fysisk skade
systemsvigt: andet  (beskrives
narmere)

menneskelig fejl: undladelse —
menneskelig fejl: fejl

menneskelig fejl: feerdigheder og
viden

menneskelig fejl: utilstraekkelige
menneskelige ressourcer:

menneskelig fejl,
fejlkommunikation

menneskelig fejl: andet (beskrives
narmere)

ekstern haendelse:

naturkatastrofer/force majeure
ekstern handelse: svigt hos
tredjeparter

ekstern hendelse: andet (beskrives
narmere).
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Datafelt

Beskrivelse

Obligatorisk for
indledende

underretninger

Obligatorisk for
forelobige
rapporter

Obligatorisk for
endelige

rapporter

Felttype

4

h)

netvarkskonfiguration: storre IKT-relaterede
heendelser, som fordrsages af ukorrekte eller
fejlkonfigurerede netvearksindstillinger eller ukorrekt
eller fejlkonfigureret infrastruktur, heriblandt sterre
IKT-relaterede handelser, som forarsages af
konfigurationsfejl i netvaerk, routingproblemer,
fejlkonfigurationer i firewalls eller andre
netvarksrelaterede problemer, der pavirker
konnektivitet eller kommunikation

fysisk skade storre IKT-relaterede heendelser, som
fordrsages af fysiske skader pd IKT-infrastrukturen, der
forer til systemsvigt

andet (beskrives narmere).

Menneskelige fejl (hvis valgt, valges én eller flere af
folgende):

a)
b)

0

©)
f

undladelse (utilsigtet)

fejl

faerdigheder og viden: storre IKT-relaterede haendelser,
som fordrsages af manglende ekspertise eller
kompetencer med hensyn til handtering af IKT-
systemer eller -processer, hvilket kan skyldes
utilstreekkelig uddannelse, mangelfuld viden eller
mangel pa ferdigheder, der er nedvendige for at
varetage specifikke opgaver eller handtere tekniske
udfordringer

utilstrekkelige menneskelige ressourcer: storre IKT-
relaterede haendelser, som forarsages af mangel pa
nedvendige ressourcer, heriblandt hardware, software,
infrastruktur eller personale, og herunder situationer,
hvor utilstrakkelige ressourcer forer til driftsmaessig
ineffektivitet, systemfejl eller manglende evne til at
opfylde forretningsmaessige krav

fejlkommunikation:

andet (beskrives narmere).

Ekstern haendelse (hvis valgt, valges én eller flere af
folgende):

a)
b)

naturkatastrofer/force majeure
svigt hos tredjeparter
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Obligatorisk for | Obligatorisk for | Obligatorisk for
Datafelt Beskrivelse indledende forelobige endelige Felttype
underretninger rapporter rapporter
¢) andet (beskrives neermere).

Finansielle enheder skal sikre, at der i tilknytning til

tilbagevendende storre IKT-relaterede handelser tages hgjde for

den specifikke dbenlyse arsag til heendelsen og ikke til de brede

kategorier, der indgér i dette felt.

4.3.  Supplerende Supplerende klassificering af de grundleeggende arsager til den | Nej Nej Ja Valg (flere valg kan angives):

klassificering af de
grundlaeggende drsager til
haendelsen

storre IKT-relaterede handelse efter hendelsestype, herunder
folgende supplerende klassificering, der er knyttet til de
detaljerede kategorier, der skal indberettes i datafelt 4.2.

Feltet er obligatorisk for den endelige rapport, hvis specifikke
kategorier, der kreever en yderligere detaljeringsgrad, indberettes
i datafelt 4.2.

2.a)  Utilstreekkelig overvagning eller svigt forbundet
med overvigning og kontrol:
a) overvagning af politikoverholdelse
b) overvigning af tredjepartsudbydere af IKT-tjenester
¢) overvagning og efterprovning af
sdrbarhedsudbedring
d) identitets- og adgangsstyring
e) kryptering og kryptografi
f) logfering.

2.c)  FejlilIKT-risikostyringsprocessen
a) manglende angivelse af
risikotoleranceniveauer
b) utilstreekkelige sdrbarheds- og trusselsvurderinger
) utilstraekkelige foranstaltninger til risikohdndtering
d) ringe styring af resterende IKT-risici.

ngjagtige

2.d)  Utilstreekkelighed eller svigt forbundet med IKT-
operationer og IKT-sikkerhedsaktiviteter:
a) sarbarheds- og korrektionsstyring
b) styring af @ndringer
¢) styring af kapacitet og ydeevne
d) forvaltning af IKT-aktiver og
informationsklassificering

overvégning af politikoverholdelse
overvagning af
tredjepartsudbydere af IKT-
tjenester

overvagning og efterprovning af
sarbarhedsudbedring

identitets- og adgangsstyring
kryptering og kryptografi
logfering

manglende angivelse af nejagtige
risikotoleranceniveauer

utilstreekkelige  sdrbarheds-  og
trusselsvurderinger
utilstreekkelige foranstaltninger til
risikohdndtering

ringe styring af resterende IKT-
risici

sarbarheds- og korrektionsstyring
styring af @ndringer

styring af kapacitet og ydeevne
forvaltning af IKT-aktiver og
informationsklassificering

backup og gendannelse
fejlhandtering

utilstreekkelig anskaffelse,
udvikling og vedligeholdelse af
IKT-systemer

utilstreekkelig ~ softwaretest eller
undladelse heraf.
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Datafelt

Beskrivelse

Obligatorisk for
indledende

underretninger

Obligatorisk for
forelobige
rapporter

Obligatorisk for
endelige
rapporter

Felttype

e) backup og gendannelse
f) fejlhdndtering.

2.g) Utilstreekkelig ~ anskaffelse,
vedligeholdelse af IKT-systemer
a) utilstraekkelig anskaffelse,
vedligeholdelse af IKT-systemer
b) utilstreekkelig softwaretest eller undladelse heraf.

udvikling  og

udvikling  og

4.4.

Andre typer

grundleggende drsager

af

Finansielle enheder, der har valgt typen af grundleeggende arsager
»andet« i datafelt 4.2., skal give en narmere beskrivelse af andre
typer af grundlaeggende drsager.

Nej

Nej

Ja, hvis typen af
grundleg-
gende drsager
»andet«er valgt
i datafelt 4.2.

Alfanumerisk

4.5.

Oplysninger  om

de

grundleggende arsager

til hendelsen

En beskrivelse af raekkefolgen af hendelser, der forte til den
storre IKT-relaterede haendelse, og en beskrivelse af, hvordan den
storre IKT-relaterede hendelse har en lignende abenlys
grundleggende rsag, hvis den pagaldende handelse
klassificeres som en tilbagevendende handelse, herunder en
kortfattet beskrivelse af alle underliggende drsager og primeare
faktorer, der bidrog til, at den storre IKT-relaterede haendelse
indtraf.

Hvis der forekom ondsindede handlinger, en beskrivelse af
modus operandi for den ondsindede handling, herunder de
anvendte taktikker, teknikker og procedurer samt
indgangsvektoren for den storre IKT-relaterede haendelse,
herunder en beskrivelse af de undersggelser og analyser, der forte
til identifikation af de grundleggende arsager, hvis det er
relevant.

Nej

Nej

Ja

Alfanumerisk

4.6.

Heandelsesafvikling

Yderligere oplysninger om de tiltag/foranstaltninger, der er
ivaerksat/truffet/planlagt for at sikre en permanent lgsning pa
den storre [KT-relaterede haendelse og forhindre, at haeendelsen
indtraffer igen.

Indhestede erfaringer i tilknytning til den storre IKT-relaterede
haendelse.

Nej

Nej

Alfanumerisk
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Datafelt

Beskrivelse

Obligatorisk for
indledende

underretninger

Obligatorisk for
forelobige
rapporter

Obligatorisk for
endelige
rapporter

Felttype

Beskrivelse skal indeholde folgende punkter:

1. Beskrivelse af afviklingshandlinger

a) tiltag, der er ivaerksat for at sikre en permanent lgsning
pa den storre [KT-relaterede haendelse (eksklusive
eventuelle midlertidige tiltag)

b) for hver iverksat tiltag angives den potentielle
inddragelse af en tredjepartsudbyder og den finansielle
enhed

¢) angivelse af, om procedurerne er blevet tilpasset efter
den storre IKT-relaterede haendelse

d) angivelse af eventuelle yderligere kontroller, der er
indfert eller planlagt med en dertil herende tidsplan
for gennemforelsen heraf.

Potentielle identificerede problemer med hensyn til de berorte
IT-systemers robusthed eller med hensyn til de indferte
procedurer eller kontroller, hvis det er relevant.

Finansielle enheder skal klart angive, hvordan de patankte
athjelpende tiltag vil hdndtere de identificerede grundlaggende
arsager, og hvorndr der forventes en permanent lgsning péa den
storre IKT-relaterede handelse.

2. Indhgstede erfaringer
De finansielle enheder beskriver resultaterne af gennemgangen
efter haendelsen.

4.7.

Dato og klokkeslet for
handtering af den
grundlaeggende drsag til
handelsen

Dato og klokkesleet for handtering af den grundlaggende drsag
til haendelsen.

Nej

Nej

Ja

ISO 8601-standard UTC (AAAA-
MM-DD Thh: mm:ss)

4.8.

Dato og klokkeslat, hvor
handelsen blev lost

Dato og klokkeslat, hvor haendelsen blev lost

Nej

Nej

Ja

ISO 8601-standard UTC (AAAA-
MM-DD Thh: mm:ss)
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Datafelt Beskrivelse indledende forelobige endelige Felttype
underretninger rapporter rapporter
4.9.  Oplysninger, hvis datoen | Beskrivelser af drsagen til, at datoen for den permanente afvikling | Nej Nej Ja Alfanumerisk
for den permanente af de storre IKT-relaterede haendelser er forskellig fra den
heendelsesafvikling oprindeligt planlagte gennemforelsesdato, hvis det er relevant.
afviger fra den oprindeligt
planlagte
gennemforelsesdato
4.10. Vurdering af risikoen for | En vurdering af, om den storre IKT-relaterede haendelse udger en | Nej Nej Ja, hvis Alfanumerisk
kritiske funktioner med | risiko for kritiske funktioner som omhandlet i artikel 2, stk. 1, heendelsen
henblik pa afvikling nr. (35), i Europa-Parlamentets og Réadets direktiv udger en risiko
2014/59/EU (). for finansielle
enheders
Enheder, jf. artikel 1, stk. 1), i direktiv 2014/59/EU, skal angive, kritiske
om heendelsen udger en risiko for kritiske funktioner som funktioner i
omhandlet i artikel 2, stk. 1, nr. 35), i direktiv 2014/59/EU, som henhold til
indberettet i skema Z07.01 i Kommissionens artikel 2, stk. 1,
gennemforelsesforordning (EU) 2018/1624 (*) og henfort til den nr. 35), 1
specifikke enhed i skema 207.02. direktiv
2014/59[EU
4.11. Oplysninger af relevans | En beskrivelse af, hvorvidt og i givet fald hvordan den storre IKT- | Nej Nej Ja, hvis Alfanumerisk
for relaterede haendelse har berart enhedens eller koncernens heendelsen har
afviklingsmyndighederne | afviklingsmuligheder. haft virkninger
Enheder, jf. artikel 1, stk. 1), i direktiv 2014/59/EU, skal icl)lrerenhedens
foreleegge oplysninger om, hvorvidt og i givet fald hvordan den Koncernens
storre IKT-relaterede haendelse har berert enhedens eller fikli
koncernens afviklingsmuligheder. atvIKingsmu-
g g ligheder.

Disse enheder skal ogsa angive, om den storre IKT-relaterede
haendelse bergrer den finansielle enheds solvens eller likviditet,
og den potentielle kvantificering af virkningerne.

Disse enheder skal ogsa foreleegge oplysninger om virkningerne
for den operationelle kontinuitet, virkningerne for enhedens
afviklingsmuligheder, eventuelle yderligere virkninger for
omkostninger og tab som felge af den storre IKT-relaterede
heendelse, herunder pé den finansielle enheds kapitalposition, og
om, hvorvidt de kontraktlige ordninger for brugen af IKT-
tjenester stadig er robuste og fuldt ud kan handhzaves i tilfzelde af
afvikling af enheden.
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Obligatorisk for | Obligatorisk for | Obligatorisk for
Datafelt Beskrivelse indledende forelobige endelige Felttype
underretninger rapporter rapporter
4.12. Vasentlighedsteerskel for | Detaljerede oplysninger om de terskler, som den sterre IKT- Nej Nej Ja Alfanumerisk
klassificeringskriteriet relaterede haendelse i sidste ende ndede i forhold til kriteriet
»@konomiske virkninger« | »@konomiske virkninger, jf. artikel 7 og 14 i delegeret
forordning (EU) 2024/1772.
4.13. Direkte og indirekte | Samlede direkte og indirekte bruttoomkostninger og -tab, som | Nej Nej Ja Monetzr veerdi
bruttoomkostninger den finansielle enhed har padraget sig som folge af den storre
og -tab IKT-relaterede handelse, herunder:

a) eksproprierede midler eller finansielle aktiver, som den
finansielle enhed hefter for

b) omkostninger ved udskiftning eller flytning af software,
hardware eller infrastruktur

¢) personaleomkostninger, herunder ombkostninger ved
udskiftning eller flytning af personale, anszttelse af ekstra
personale, aflenning af overarbejde og genopretning af
mistede eller forringede kvalifikationer

d) gebyrer som folge af manglende overholdelse af kontraktlige
forpligtelser

¢) omkostninger forbundet med reklamationer fra kunder og
erstatning til kunder

f) tab som felge af mistede indtaegter

g) omkostninger forbundet med effektiviteten af den interne
og eksterne kommunikation

h) radgivningsomkostninger, herunder omkostninger i

forbindelse med juridisk radgivning, kriminaltekniske

tjenester og oprydningstjenester

andre omkostninger og tab, herunder:

i) direkte omkostninger indregnet i
resultatopgerelsen, herunder omkostninger ved
vaerdiforringelse og afviklingsomkostninger, samt
nedskrivninger som folge af den storre IKT-
relaterede haendelse

ii) hensattelser  eller  reserver  indregnet i
resultatopgerelsen til sandsynlige tab som felge af
storre [KT-relaterede haendelser
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Obligatorisk for | Obligatorisk for | Obligatorisk for
Datafelt Beskrivelse indledende forelobige endelige Felttype
underretninger rapporter rapporter
iii) afventende tab i form af tab som felge af den storre
IKT-relaterede hendelse, som midlertidigt er opfert
pa overgangs- eller interimskonti og endnu ikke
afspejles i resultatet, og som planlagges indregnet
inden for en periode, som afspejler postens storrelse
og alder
iv) vasentlige ikkeopkrevede indtegter vedrerende
kontraktlige forpligtelser over for tredjepart,
herunder afgorelsen om efter den storre IKT-
relaterede haendelse at kompensere en kunde
indtaegtsmaessigt gennem fritagelse for eller
nedszttelse af kontraktlige udgifter i en bestemt
fremtidig periode frem for ved godtgerelse eller
direkte betaling
V) tidsforskudte tab, som spander over mere end et
regnskabsér og giver anledning til juridisk risiko.
Nér finansielle enheder foretager en vurdering, skal de tage
hensyn til artikel 7, stk. 1 og 2, i delegeret forordning (EU)
2024/1772. Finansielle enheder ma ikke indregne finansielle
inddrivelser af nogen art i dette tal.
Finansielle enheder skal indberette pengebelgbet som en positiv
vardi.
I tilfeelde af samlet indberetning, jf. denne forordnings artikel 7,
skal finansielle enheder tage hensyn til det samlede belgb, som
udgeres af omkostninger og tab pa tvars af alle finansielle
enheder.
Finansielle enheder skal indberette datapunktet i enheder med en
minimumspracision svarende til tusinde enheder.
4.14. Beleb, som udgeres af | Samlet belgb, som udgeres af finansielle inddrivelser. Nej Nej Ja Moneteer verdi

finansielle inddrivelser

Finansielle inddrivelser skal vaere forbundet med det oprindelige
tab, som er fordrsaget af heendelsen, uathangigt af det tidspunkt,
hvor finansielle inddrivelser i form af midler eller tilstremninger
af skonomiske fordele modtages.

Finansielle enheder skal indberette
datapunktet i enheder med en
minimumspraecision svarende til

tusinde enheder.
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Obligatorisk for | Obligatorisk for | Obligatorisk for
Datafelt Beskrivelse indledende forelobige endelige Felttype

underretninger rapporter rapporter

Finansielle enheder skal indberette pengebelgbet som en positiv

veerdi.

I tilfeelde af samlet indberetning, jf. denne forordnings artikel 7,

skal finansielle enheder tage hensyn til det samlede belgb, som

udgeres af finansielle inddrivelser. pa tveers af alle finansielle

enheder.

4.15. Oplysninger om, | Oplysninger om, hvorvidt mere end én mindre IKT-relateret Nej Nej Ja, hvis den Alfanumerisk
hvorvidt de mindre haendelse har vaeret tilbagevendende og tilsammen betragtes som storre
handelser har varet en storre haendelse som omhandlet i artikel 8, stk. 2, i delegeret haendelse
tilbagevendende forordning (EU) 2024/1772. omfatter mere

end én mindre
Finansielle enheder skal angive, om de mindre IKT-relaterede tilbageven-
handelser har vaeret tilbagevendende og tilsammen betragtes dende
som én sterre IKT-relateret handelse. heendelse.
Finansielle enheder skal ogsa angive, hvor mange gange disse
mindre IKT-relaterede haendelser indtraf.

4.16. Dato og klokkeslat, hvor | Hvis finansielle enheder indberetter tilbagevendende IKT- Nej Nej Ja, ved 1SO 8601-standard UTC (AAAA-
tilbagevendende relaterede haendelser, angives den dato og det klokkeslet, hvor tilbageven- MM-DD Thh: mm:ss)
haendelser indtraf den sidste IKT-relaterede haendelse indtraf. dende

haendelser

(")  Europa-Parlamentets og Radets direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til sikring af et hojt feelles cybersikkerhedsniveau i hele Unionen, om andring af forordning (EU) nr. 910/2014
og direktiv (EU) 2018/1972 og om ophzvelse af direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333 af 27.12.2022, s. 80, ELL http://data.europa.eu/eli/dir/2022/2555/0j).

()  Europa-Parlamentets og Rédets direktiv 2014/59/EU af 15. maj 2014 om et regelsat for genopretning og afvikling af kreditinstitutter og investeringsselskaber og om @ndring af Radets direktiv 82/891/EQF og
Europa-Parlamentets og Radets direktiv 2001/24/EF, 2002/47[EF, 2004/25/EF, 2005/56EF, 2007/36/EF, 2011/35/EU, 2012/30/EU og 2013/36/EU samt forordning (EU) nr. 1093/2010 og (EU) nr. 6482012
(EUTL 173 af 12.6.2014, s. 190, ELI: http:|/data.europa.eu/eli/dir/2014/59/0j).

() Kommissionens gennemforelsesforordning (EU) 2018/1624 af 23. oktober 2018 om gennemforelsesmassige tekniske standarder vedrerende procedurer for samt standardformularer og skemaer til indberetning
af oplysninger i forbindelse med afviklingsplaner for kreditinstitutter og investeringsselskaber i medfer af Europa-Parlamentets og Radets direktiv 2014/59/EU og om ophzvelse af Kommissionens
gennemforelsesforordning (EU) 2016/1066 (EUT L 277 af 7.11.2018, s. 1, ELL: http://data.europa.eueli/reg_impl/2018/1624/0j).
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MODELLER FOR UNDERRETNING OM VASENTLIGE CYBERTRUSLER

BILAG 111

niergfrtlir Datafelt

1 Navn pd den enhed, der indgiver underretningen

2 Identifikationskode pd den enhed, der indgiver underretningen

3 Typen af finansiel enhed, der indgiver underretningen

4 Den finansielle enheds navn

5 Den finansielle enheds LEI-kode

6 Den primere kontaktpersons navn

7 Den primeare kontaktpersons e-mailadresse

8 Den primere kontaktpersons telefonnummer
Den sekundaere kontaktpersons navn

10 Den sekundere kontaktpersons e-mailadresse

11 Den sekundzre kontaktpersons telefonnummer

12 Dato og klokkeslat, hvor cybertruslen blev detekteret

13 Beskrivelse af den vaesentlige cybertrussel

14 Oplysninger om potentielle virkninger

15 Kriterier for klassificering af potentielle handelser

16 Cybertruslens status

17 Tiltag, der er ivaerksat for at forhindre, at cybertrusler bliver til
virkelighed

18 Underretning af andre interessenter

19 Kompromitteringsindikatorer

20 Andre relevante oplysninger
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adAts

BILAG IV

DATAGLOSSAR OG INSTRUKSER VEDRORENDE INDBERETNING AF VASENTLIGE CYBERTRUSLER

Datafelt Beskrivelse Obligatorisk felt Felttype
Navn pa den enhed, derindgiver | Fuldt juridisk navn pa den enhed, der indgiver underretningen Ja Alfanumerisk
underretningen
Identifikationskode p& den | Identifikationskode pd den enhed, der indgiver underretningen. Ja Alfanumerisk

enhed, der indgiver
underretningen

Nar finansielle enheder indgiver underretningen/rapporten, skal
identifikationskoden vare en identifikator for juridiske enheder (LEI), som er
en unik alfanumerisk kode pé 20 tegn baseret pa ISO 17442-1: 2020.

Hvis en tredjepartsudbyder indgiver en indberetning pa vegne af en finansiel
enhed, kan den anvende en identifikationskode som angivet i de
gennemforelsesmassige tekniske standarder, der er vedtaget i henhold til
artikel 28, stk. 9, i forordning (EU) 2022/2554.

Typen af finansiel enhed, der
indgiver rapporten

Typen af enhed, jf. artikel 2, stk. 1, litra a)-t), i forordning (EU) 2022/2554,
som indgiver rapporten.

Ja, hvis rapporten ikke indgives direkte af
den berorte finansielle enhed.

Valg (flere valg kan angives):

— kreditinstitut

— betalingsinstitut

— undtaget betalingsinstitut

— kontooplysningstjenesteud-
byder

— e-pengeinstitut

— undtaget e-pengeinstitut

— investeringsselskab

— udbyder af

kryptoaktivtjenester

— udsteder af aktivbaserede

tokens
— veerdipapircentral
— central modpart
— markedsplads
— transaktionsregister
— forvalter  af
investeringsfond
— administrationsselskab

— udbyder af

dataindberetningstjenester

alternativ
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Datafelt

Beskrivelse

Obligatorisk felt

Felttype

— forsikrings- og
genforsikringsselskab

— forsikringsformidler,
genforsikringsformidler og
accessorisk
forsikringsformidler

— arbejdsmarkedsrelateret
pensionskasse

—  kreditvurderingsbureau

— administrator af  kritiske
benchmarks

— udbyder af
crowdfundingtjenester

— securitiseringsregister.

Den finansielle enheds navn

Det fulde juridiske navn pa den finansielle enhed, der indberetter den
vasentlige cybertrussel.

Ja, hvis den finansielle enhed er forskellig
fra den enhed, der indgiver
underretningen.

Alfanumerisk

Den finansielle enheds LEI-kode

Identifikator for juridiske enheder (LEI) for den finansielle enhed, som
indberetter cybertruslen, og som er tildelt i overensstemmelse med Den
Internationale Standardiseringsorganisation.

Ja, hvis den finansielle enhed, som
indberetter cybertruslen, er forskellig fra
den enhed, der indgiver rapporten.

Unik alfanumerisk kode pd 20 tegn
baseret pd ISO 17442-1: 2020.

Den primare kontaktpersons | For- og efternavn pa den finansielle enheds primare kontaktperson. Ja Alfanumerisk
navn
Den primare kontaktpersons | E-mailadresse pd den primeare kontaktperson, som den kompetente Ja Alfanumerisk
e-mailadresse myndighed kan benytte til opfelgende kommunikation.
Den primare kontaktpersons | Telefonnummeret pé den primere kontaktperson, som den kompetente Ja Alfanumerisk
telefonnummer myndighed kan benytte til opfelgende kommunikation.

Telefonnummeret skal indberettes med alle internationale prefikser (f.eks.

+33 XXXXXXXXX).
Den sekundaere kontaktpersons | For- og efternavn pa den finansielle enheds sekundaere kontaktperson, eller pa | Ja, hvis for- og efternavn pd den finansielle | Alfanumerisk

navn

en enhed, der indgiver underretningen pé den finansielle enheds vegne, hvis en
sadan findes.

enheds sekundere kontaktperson, eller
pd en enhed, der indgiver underretningen
pa den finansielle enheds vegne, er
tilgaengelig.
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Datafelt Beskrivelse Obligatorisk felt Felttype
10.  Densekundare kontaktpersons | E-mailadresse pd den sekundere kontaktperson eller afdelingens funktionelle | Ja, hvis e-mailadressen pd den sekundare | Alfanumerisk
e-mailadresse e-mailadresse, som den kompetente myndighed kan benytte til opfelgende kontaktperson eller afdelingens
kommunikation, hvis en sddan findes. funktionelle e-mailadresse, som den
kompetente myndighed kan benytte til
opfelgende kommunikation, er
tilgaengelig.
11.  Densekundare kontaktpersons | Telefonnummeret pd den sekundere kontaktperson, som den kompetente Ja, hvis telefonnummeret pa den Alfanumerisk
telefonnummer myndighed kan benytte til opfelgende kommunikation, hvis en sddan findes. | sekundzre kontaktperson, som den
Telefonnummeret skal indberettes med alle internationale preefikser (f.eks. lgorfr;{)egiréieg r}:lriﬁgr}lﬁitljgg ‘t:inytte dl
+33 XXXXXXXXX). ol ’
tilgeengeligt.
12.  Dato og klokkeslet, hvor | Dato og klokkeslet, hvor den finansielle enhed fik kendskab til den vasentlige | Ja ISO 8601-standard UTC (AAAA-
cybertruslen blev detekteret cybertrussel. MM-DD Thh: mm:ss)
13.  Beskrivelse af den vasentlige | Beskrivelse af de mest relevante aspekter af den veesentlige cybertrussel. Ja Alfanumerisk
cybertrussel Finansielle enheder skal forelegge:
a) en beskrivelse pd hejt niveau af de mest relevante aspekter af den
vasentlige cybertrussel
b) de risici, der folger heraf, herunder potentielle sirbarheder i den
finansielle enheds systemer, der kan udnyttes
¢) oplysninger om sandsynligheden for, at den vaesentlige cybertrussel bliver
til virkelighed og
d) oplysninger om kilden til oplysninger om cybertruslen.
14.  Oplysninger om potentielle | Oplysninger om cybertruslens potentielle virkninger for den finansielle enhed, | Ja Alfanumerisk
virkninger dens kunder eller finansielle modparter, hvis cybertruslen er blevet til
virkelighed
15.  Kriterier for klassificering af | De klassificeringskriterier, der kunne have udlast en indberetning af en storre | Ja Valg (flere valg kan angives):

potentielle haendelser

haendelse, hvis cybertruslen var blevet til virkelighed.

— Dbergrte kunder, finansielle
modparter og transaktioner
— indvirkning pd omdemmet

— varighed og tjenestens
nedetid

— geografisk spredning

— datatab

— berorte kritiske tjenester
— gkonomiske virkninger.
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Datafelt

Beskrivelse

Obligatorisk felt

Felttype

16.

Cybertruslens status

Oplysninger om cybertruslens status for den finansielle enhed, og om,
hvorvidt der er sket @ndringer i trusselsaktiviteten.

Hvis cybertruslen er ophert med at kommunikere med den finansielle enheds
informationssystemer, kan status markeres som »inaktiv«. Hvis den finansielle
enhed har oplysninger om, at truslen fortsat er aktiv mod andre parter eller det
finansielle system som helhed, markeres status som »aktive.

Ja

Valg:
— aktiv
— inaktiv.

17.

Tiltag, der er iveerksat for at
forhindre, at cybertrusler
bliver til virkelighed

Oplysninger pé hejt niveau om de tiltag, som den finansielle enhed har
ivaerksat for at forhindre, at de veesentlige cybertrusler bliver til virkelighed,
hvis det er relevant.

Ja

Alfanumerisk

18.

Underretning af  andre
interessenter

Oplysninger om indberetning af cybertruslen til andre finansielle enheder eller

myndigheder.

Ja, hvis andre finansielle enheder eller
myndigheder er blevet underrettet om
cybertruslen).

Alfanumerisk

19.

Kompromitteringsindikatorer

Oplysninger vedrgrende den vasentlige trussel, der kan bidrage til at
identificere ondsindede aktiviteter inden for et netvaerks- eller et
informationssystem (kompromitteringsindikatorer eller IoC), hvis det er
relevant.

De IoC, som den finansielle enhed oplyser, kan omfatte felgende kategorier af
data, men er ikke begranset hertil:

[P-adresser

URL-adresser

domaner

filhasher

malwaredata (malwarenavn, filnavne og deres placering, specifikke

registreringsdatabasenogler med tilknytning til malwareaktivitet)

data om netvarksaktivitet (porte, protokoller, adresser, henvisere,

brugeragenter, headere, specifikke logfiler eller sarlige menstre i

netveerkstrafikken)

e-maildata (afsender, modtager, emne, overskrift, indhold)

DNS-anmodninger og registerkonfigurationer

i)  aktiviteter vedrerende brugerkonti (logins, aktivitet pd privilegerede
brugerkonti, eskalering af rettigheder)

j)  databasetrafik (laese/skrive), anmodninger til samme fil.

caoge

o

Rasn)

=e

Denne type oplysninger kan omfatte data vedrerende indikatorer, der
beskriver menstre i netveerkstrafikken svarende til kendte angreb/
botnetkommunikationer, [P-adresser pa maskiner, der er inficeret med
malware (bots), data vedrerende »kommando- og kontrolserverec, der
anvendes af malware (normalt domener eller IP-adresser), og URL'er
forbundet med phishing-websteder eller websteder, pa hvilke der er
konstateret malware eller exploit kits.

Ja, hvis der foreligger oplysninger om
kompromitteringsindikatorer, som er
forbundet med cybertruslen.)

Alfanumerisk

20.

Andre relevante oplysninger

Andre relevante oplysninger om den vasentlige cybertrussel

Ja, hvis det er relevant, og hvis andre
oplysninger, som ikke er omfattet af
skemaet, er tilgeengelige.

Alfanumerisk
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