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PROVADECI NARIZENI KOMISE (EU) 2025/302
ze dne 23. fijna 2024,

kterym se stanovi provddéci technické normy pro uplatiiovéini nafizeni Evropského parlamentu
a Rady (EU) 20222554, pokud jde o standardni formuléfe, vzory a postupy pro hldSeni zivazného
incidentu souvisejiciho s IKT a oznamovéni vyznamné kybernetické hrozby finanénimi orginy

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitdlni provozni
odolnosti finanéntho sektoru a o zméné nafizeni (ES) ¢. 1060/2009, (EU) & 648/2012, (EU) ¢ 600/2014, (EU)
¢.909/2014 a (EU) 2016/1011 ('), a zejména na ¢l. 20 ¢tvrty pododstavec uvedeného nafizen,

vzhledem k témto diivodiim:

(1)

()
0

Aby bylo zajisténo, Ze finan¢ni subjekty budou zdvazné incidenty hldsit svym pfislusnym orgdniim jednotnym
zpusobem a Ze témto orgdntim budou poskytovat kvalitni tdaje, je vhodné upfesnit, kterd datovd pole musi
finanéni subjekty v riiznych fazich hldseni podle ¢l. 19 odst. 4 nafizeni (EU) 2022/2554 poskytnout. Je dilezité, aby
tyto informace byly predkldddny zptsobem umoZiiujicim jednotny ptehled o incidentu. Z tohoto divodu je
nezbytné stanovit pro tyto tcely jednotny vzor hldseni.

Finanéni subjekty by mély vyplnit ta datova pole vzoru hldSeni, kterd odpovidaji pozadavkiim na informace
tykajicim se pfislusného ozndmeni nebo zprdvy. Pokud ovSem jiZ maji k dispozici informace, které maji byt
poskytnuty v pozdéjsi fazi hlasent, tj. v prabézné nebo zévéretné zpravé, mély by mit moznost ptedlozit tyto tidaje
pfedem.

Vzhledem k tomu, Ze vicendsobné nebo opakujici se incidenty mohou pfedstavovat zdvazny incident podle ¢lanku 8
nafizeni Komise v pfenesené pravomoci (EU) 2024/1772 (3, méla by podoba vzoru hldSeni a datovych poli
finan¢nim subjekttim umoziovat hldSeni téchto opakujicich se incidentt.

V zdjmu zajisténi presnych a aktudlnich informaci by vzor hldSeni mél finan¢nim subjektim umoziovat, aby pfi

e Pty A s b . ; y
pfedklddani priibézné a zavérecné zpravy veskeré diive predloZené informace aktualizovaly a v piipadé potieby
pieklasifikovaly zdvazné incidenty na méné zdvazné.

Pravni identifikace subjekti by méla byt v souladu s identifikdtory uvedenymi v provadécich technickych normach
piijatych podle ¢l. 28 odst. 9 nafizeni (EU) 2022/2554.

Pokud finan¢ni subjekty zadaji zajisténi povinného hldseni zdvaznych incidentt souvisejicich s IKT tieti strané, mély
by piislusné organy zndt totoZnost této tieti strany, kterd hldseni jménem finan¢niho subjektu podava, jesté pred
pfedlozenim prvniho ozndmeni nebo hldseni, aby mohly ovéfit jeji opravnénost.

Uf. vést. L 333, 27.12.2022, s. 1, ELL http://data.europa.eufelijreg/2022/2554/oj.

Nafizeni Komise v pfenesené pravomoci (EU) 20241772 ze dne 13. bfezna 2024, kterym se dopliiuje nafizeni Evropského
parlamentu a Rady (EU) 2022/2554, pokud jde o regula¢ni technické normy, v nichZ jsou upfesnéna kritéria klasifikace incidentd
souvisejicich s IKT a kybernetickych hrozeb, stanoveny prahové hodnoty vyznamnosti a upfesnény tdaje v hldSenich zdvaznych
incidentd (Ut. vést. L, 2024/1772, 25.6.2024, ELL: http://data.europa.eu/elifreg_del/2024/1772/0j).

ELL http://data.europa.eu/elijreg_impl/2025/302/oj
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(7)  V zdjmu snadného zji$téni dopadu incidentu, k némuz doslo u poskytovatele z fad tfetich stran nebo ktery byl
zpuisoben poskytovatelem z fad tfetich stran a dotykd se vice finan¢nich subjektd v rdmci jednoho ¢lenského stitu,
a za Glelem sniZeni ndro¢nosti hldSeni pro finan¢ni subjekty by vzor hldSeni mél umoziovat predloZeni
souhrnného hldSeni obsahujictho souhrnné informace o dopadu incidentu na vSechny dotéené finanéni subjekty,
které dany incident klasifikovaly jako zdvazny.

(8)  Vzor hldSeni by mél byt navrzen technologicky neutrdlnim zptsobem, aby se dal implementovat do rtiznych feseni
hléseni incidentd, kterd jiZ existuji nebo kterd mohou byt pro tcely provadéni pozadavki natizeni (EU) 2022/2554
vytvorena.

(9)  Podoba vzoru hldSeni a datovych poli by méla usnadnit hldeni zdvaznych incidentt souvisejicich s IKT tfetimi
stranami, jimZ finan¢ni subjekty zadaly zajisténi povinného hldseni zdvaznych incidentd souvisejicich s IKT
v souladu s ¢l. 19 odst. 5 nafizeni (EU) 2022/2554.

(10) Toto nafizeni vychdzi z navrhu provadécich technickych norem, které Komisi ptedlozily evropské organy dohledu.

(11) O névrhu provadécich technickych norem, z néhoz toto nafizeni vychdzi, vedly evropské orgdny dohledu oteviené
vefejné konzultace, analyzovaly potencidlni souvisejici naklady a pfinosy a pozddaly o stanovisko skupinu subjektt
pusobicich v bankovnictvi zfizenou podle ¢ldnku 37 nafzeni Evropského parlamentu a Rady (EU) ¢. 1093/2010 (),
(EU) €. 1094/2010 () a (EU) & 1095/2010 ().

(12) V souladu s ¢l. 42 odst. 1 nafizeni Evropského parlamentu a Rady (EU) 2018/1725 (%) byl konzultovdn evropsky
inspektor ochrany tdaji, ktery vydal kladné stanovisko dne 22. ¢ervence 2024. Jakékoli zpracovani osobnich tdaj
v oblasti pusobnosti tohoto nafizeni by mélo byt providéno v souladu s platnymi zdsadami ochrany ddaji
a s ustanovenimi naf{zeni (EU) 2018/1725,

PRIJALA TOTO NARIZENI:

Cldnek 1

Vzor pro hldSeni zévaznych incidenti souvisejicich s IKT

1. Financni subjekty pouziji k pfedloZeni prvotniho ozndmeni, pribézné zpravy a zavérecné zpravy podle ¢l. 19 odst. 4
natizeni (EU) 2022/2554 vzor uvedeny v piiloze I, a to nasledovné:

a) finan¢ni subjekty, které pfedkladaji prvotni ozndment, vyplni datovd pole vzoru, kterd odpovidaji informacim, jez
maji byt poskytnuty v souladu s ¢lankem 2 nafizeni Komise v pfenesené pravomoci (EU) 2025/301 (), a pokud jiz
maji pfislusné informace, mohou vyplnit datovd pole, jejichz vyplnéni se pro ucely prvotniho ozndmeni
nevyzaduje, ale vyZzaduje se pro téely prabézné nebo zavérecné zpravy;

() Nafizeni Evropského parlamentu a Rady (EU) ¢. 1093/2010 ze dne 24. listopadu 2010 o ziizeni Evropského orgdnu dohledu
(Evropského orgdnu pro bankovnictvi), o zméné rozhodnuti ¢. 716/2009/ES a o zruSeni rozhodnuti Komise 2009/78/ES
(Uf. vést. L 331, 15.12.2010, 5. 12, ELL http://data.europa.eu/elifreg/2010/10930j).

() Nafizeni Evropského parlamentu a Rady (EU) ¢. 1094/2010 ze dne 24. listopadu 2010 o ziizeni Evropského orgdnu dohledu
(Evropského orgdnu pro pojistovnictvi a zaméstnanecké penzijni pojisténi), o zméné rozhodnuti ¢. 716/2009/ES a o zruSeni
rozhodnuti Komise 2009/79/ES (Uf. vést. L 331, 15.12.2010, s. 48, ELL http://data.europa.eu/elifreg/2010/1094/0j).

() Nafizeni Evropského parlamentu a Rady (EU) ¢. 1095/2010 ze dne 24. listopadu 2010 o ziizeni Evropského orgdnu dohledu
(Evropského orgdnu pro cenné papiry a trhy), o zméné rozhodnuti ¢. 716/2009/ES a o zruSeni rozhodnuti Komise 2009/77/ES
(Uf. vést. L 331, 15.12.2010, s. 84, ELL http://data.europa.eu/elifreg/2010/10950j).

() Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fjna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich ddajii orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto ddajii a o zruSeni nafizeni (ES)
¢ 45/2001 a rozhodnuti ¢. 1247/2002[ES (Ut. vést. L 295, 21.11.2018, s. 39, ELL http://data.europa.eu/elijreg/2018/1725/o0j).

() Natizeni Komise v pfenesené pravomoci (EU) 2025/301 ze dne 23. ffjna 2024, kterym se dopliiuje nafizeni Evropského parlamentu
a Rady (EU) 2022/2554, pokud jde o regula¢ni technické normy, jez stanovi obsah a lhity pro prvotni ozndmeni a pribéznou
a zavérecnou zpravu o zdvaznych incidentech souvisejicich s IKT a obsah dobrovolného oznidmeni o vyznamnych kybernetickych
hrozbach (Ut. vést. L, 2025/301, 20.2.2025, ELL: http://data.curopa.eu/elifreg_del/2025/301/oj).

ELL http://data.europa.eufelijreg_impl/2025/302/oj
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b)  finan¢ni subjekty, které predkladaji pribéznou zpravu, vyplni datové pole vzoru, kterd odpovidaji informacim, jez
maji byt poskytnuty v souladu s ¢linkem 3 nafizeni v pfenesené pravomoci (EU) 2025/301, a pokud jiz maji
piislusné informace, mohou vyplnit datova pole, jejichz vyplnéni se pro Gcely pribézné zprivy nevyZzaduje, ale
vyzaduje se pro ucely zavérecné zpravy;

0) finan¢ni subjekty, které predklddaji zavére¢nou zpravu, vyplni datova pole vzoru, kterd odpovidaji informacim, jeZ
maji byt poskytnuty v souladu s ¢lankem 4 nafizeni v pfenesené pravomoci (EU) 2025301

2. Finan¢ni subjekty zajisti, aby informace obsazené v prvotnim ozndmeni a v pribézné a zavére¢né zpravé byly tplné
a presné.
3.V piipadg¢, Ze v dobé poddvani prvotniho ozndmeni nebo pribézné zpravy nejsou k dispozici pfesné tdaje, uvedou

finan¢ni subjekty pokud mozno odhadované hodnoty vychazejici z jinych dostupnych tdaji a informaci.

4. Pri pfedkladdni pribézné nebo zdvérecné zpravy pouziji financni subjekty vzor stanoveny v piiloze I k piedloZeni
viech pozadovanych informaci a k piipadné aktualizaci informaci poskytnutych pfedtim v prvotnim ozndmeni nebo
v prubézné zpravé.

5. Pfi vypliiovani vzoru uvedeného v piiloze I se finanéni subjekty fdi datovym glositem a pokyny uvedenymi
v ptiloze IL

Cldnek 2
Soucasné piedklidani prvotniho ozndmeni a pribézné a zivéreéné zprivy
Finan¢ni subjekty mohou pfedlozeni prvotniho ozndmeni, pribézné zpravy a zdvérecné zpravy spojit a podat dvé nebo

viechny tyto zpravy soucasné, pokud jiz doslo k obnoven{ bé&znych ¢innosti nebo byla dokoncena analyza hlavnich pficin
a pokud jsou dodrzeny lhity stanovené v ¢lanku 5 nafizeni v pfenesené pravomoci (EU) 2025/301

Cldnek 3

Opakujici se incidenty souvisejici s IKT

Finan¢ni subjekty, které poskytuji informace o opakujicich se méné zdvaznych incidentech souvisejicich s IKT, jez
kumulativné spliuji podminky pro jeden zdvazny incident souvisejici s IKT podle ¢l. 8 odst. 2 nafizeni v pfenesené
pravomoci (EU) 2024/1772, poskytnou tyto informace v souhrnné podobé.

Cldnek 4

Pouzivini zabezpecenych elektronickych kanali

1. Finanéni subjekty pouziji k predloZeni prvotniho ozndmeni a pribéiné a zdvéretné zprdvy zabezpecené
elektronické kanaly, které jim poskytne piislusny organ.

2. Finanéni subjekty, které nemohou pouzit zabezpelené elektronické kandly poskytnuté piislusnym orgdnem,
informuji sviij pfislusny orgdn o zdvazném incidentu souvisejicim s IKT jinymi bezpeénymi zptsoby, na nichz se
s pEislusnym orgdnem dohodnou. Pokud to piislusny orgdn pozaduje, finan¢ni subjekty znovu piedloZi prvotni ozndmeni
nebo priubéznou ¢i zdvérenou zpravu prostiednictvim zabezpeceného elektronického kanalu poskytnutého piislusnym
orgdnem, jakmile tak mohou uinit.

ELL http://data.europa.eu/elijreg_impl/2025/302/oj
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Cldnek 5
Preklasifikovani zdvaznych incidentd souvisejicich s IKT

Pokud finan¢ni subjekt po dalsim posouzeni dojde k zavéru, Ze incident souvisejici s IKT, ktery byl pfedtim hldSen jako
zdvazny, v Zadném okamziku nesplnil klasifika¢ni kritéria a prahové hodnoty stanovené v ¢ldnku 8 nafizeni v pfenesené
pravomoci (EU) 2024/1772, ozndmi piislusnému orgdnu, Ze dany incident souvisejici s IKT pteklasifikoval ze zdvazného
na méné zdvazny, a to poskytnutim informaci o tomto p¥eklasifikovani ve vzoru stanoveném v piiloze II tohoto nafizeni,
pokud jde o pole ,Druh predklddaného dokumentu“ a ,Jiné relevantni informace®.

Cldnek 6

Ozndmeni o externim zaji$téni povinného hliseni

1. Finanéni subjekty, které v souladu s ¢l. 19 odst. 5 nafizeni (EU) 20222554 zadaji zajisténi povinného hldseni
zdvaznych incidentt souvisejicich s IKT externé, uvédomi sviij p¥islusny orgdn o této dohodé o externim zajisténi, jakmile
ji uzavrou, nejpozdéji viak pred poddnim prvniho ozndmeni nebo zprévy.

2. Finan¢ni subjekty poskytnou pfislusnému orgdnu jméno, kontaktni ddaje a identifikacni kod tieti strany, kterd za né
bude ozndmeni nebo zpravy o zavaznych incidentech souvisejicich s IKT pfedkladat.

3. Financni subjekty informuji svijj piislusny orgdn, jakmile povinné hldsen{ pfestanou mit zajisténo externé podle
¢l. 19 odst. 5 natizeni (EU) 2022/2554.

Cldnek 7
Souhrnné hldseni

1. Poskytovatel sluzeb z fad tfetich stran, ktery externé zajiStuje povinné hldSeni podle ¢l. 19 odst. 5 nafizeni
(EU) 2022/2554, mtzZe pouzit vzor uvedeny v piiloze I tohoto nafizeni k poskytnuti souhrnnych informaci o zdvazném
incidentu souvisejicim s IKT, ktery ma dopad na vice finan¢nich subjektd, v rdmci jediného ozndmeni nebo zpravy, jez
predlozi piislusnému organu jménem vSech dotéenych finan¢nich subjektd, pokud jsou splnény vSechny tyto podminky:

a) zdvazny incident souvisejici s IKT, ktery ma byt hlasen, vznikl u poskytovatele sluzeb IKT z fad tfetich stran nebo je
jim zptsoben;

b)  tento poskytovatel sluzeb z fad tietich stran poskytuje pfislusné sluzby IKT vice neZ jednomu finanénimu subjektu
nebo skuping;

0) kazdy finan¢ni subjekt, jehoz se souhrnné ozndmeni nebo zprava tykd, klasifikuje incident souvisejici s IKT jako
zdvazny;

d)  zévazny incident souvisejici s IKT se dotyka finan¢nich subjektd v rdmci jediného ¢lenského statu a souhrnné hldseni
se tykd finan¢nich subjekttl, nad nimiz vykonavd dohled stejny pfislusny orgén;

e) piislusné orgdny tomuto druhu finanénich subjektt vyslovné povolily poddvani souhrnného hldeni.

2. Odstavec 1 se nevztahuje na Gvérové instituce, jez se povazuji za Vyznamne podle ¢l. 2 bodu 16 nafizeni (EU)
Evropské centrdlni banky ¢. 468/2014 (%), provozovatele obchodnich systémil a Gstfedni protistrany, které pouZiji vzor
uvedeny v ptiloze I pouze k individudlnimu pfedkldddni ozndmeni nebo zprav o zdvaznych incidentech souvisejicich s IKT
piislusnému organu.

3. Pokud piislusné organy pozaduji informace o individudlnim dopadu zdvazného incidentu souvisejictho s IKT na
jednotlivy finanéni subjekt, pfedlozi tento finanéni subjekt na Zddost pfislusného organu individudlni ozndmeni nebo
zpravu o zdvazném incidentu souvisejicim s IKT.

(®) Nafizeni Evropské centrdlni banky (EU) ¢. 468/2014 ze dne 16. dubna 2014, kter}'fm se stanovi rimec spoluprace Evropské centralni
banky s vnitrostdtnimi pfisludnymi orgdny a vnitrostitnimi povéfenymi orgdny v ramci jednotného mechanismu dohledu (nafizen
o rémci jednotného mechanismu dohledu) (ECB/2014/17) (UF. vést. L 141, 14.5.2014, s. 1, ELL: http://data.europa.eufelifreg/2014
468/0j).
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Cldnek 8
Ozndmeni o vyznamnych kybernetickych hrozbich

1. Finan¢ni subjekty, které oznamuji pFislusnym orgdntim vyznamné kybernetické hrozby v souladu s ¢l. 19 odst. 2
nafizeni (EU) 2022/2554, pouziji vzor stanoveny v piiloze Il tohoto nafizeni a fidi se datovym glosdfem a pokyny

uvedenymi v pfiloze IV tohoto nafizeni.

2. Finan¢ni subjekty zajisti, aby informace obsazené v ozndmeni o vyznamnych kybernetickych hrozbéch byly tGplné
a presné.
Cldnek 9
Vstup v platnost

Toto nafizeni vstupuje v platnost dvacitym dnem po vyhldseni v Uednim véstniku Evropské unie.

Toto nafizent je zdvazné v celém rozsahu a pfimo pouzitelné ve viech ¢lenskych statech.
V Bruselu dne 23. fijna 2024.

Za Komisi
predsedkyné
Ursula VON DER LEYEN

ELL http://data.europa.eu/elijreg_impl/2025/302/oj
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PRILOHA I

Vzory pro hldSeni zdvaznych incidenti

Cislo pole Datové pole

Obecné informace o finanénim subjektu

1.1 Druh pfedklddaného dokumentu

1.2 Nazev subjektu, ktery zpravu pfedkladd

1.3 Identifika¢ni kdd subjektu predklddajictho zpravu

1.4 Druh dot¢eného finan¢niho subjektu

1.5 Nazev dotéeného finanéniho subjektu

1.6 Kéd LEI dotceného finanéntho subjektu

1.7 Jméno hlavni kontaktni osoby

1.8 E-mail hlavni kontaktni osoby

1.9 Telefon hlavni kontaktni osoby

1.10 Jméno druhé kontaktni osoby

1.11 E-mail druhé kontaktni osoby

1.12 Telefon druhé kontaktni osoby

1.13 Nazev nejvyssi matetské spolecnosti

1.14 K6d LEI nejvyssi mateiské spolecnosti

1.15 Meéna hldseni

Obsah prvotniho ozndmeni

2.1 Referen¢ni kdd incidentu pfidéleny finanénim subjektem

2.2 Datum a ¢as zjisténi zavazného incidentu souvisejictho s IKT
2.3 Datum a ¢as klasifikace incidentu souvisejictho s IKT jako zdvazného
2.4 Popis zdvazného incidentu souvisejictho s IKT

2.5 Klasifika¢ni kritéria, na jejichZ zdkladé je incident hlasen

2.6 Prahy vyznamnosti pro klasifika¢nf kritérium ,Uzemni rozsah*
2.7 Odhaleni zdvazného incidentu souvisejictho s IKT

SO
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Cislo pole Datové pole
2.8 Udaj o tom, zda zévazny incident souvisejici s IKT pochdzi od poskytovatele z fad tietich stran nebo od jiného
finan¢niho subjektu
2.9 Aktivace planu zachovéni provozu, pokud byl aktivovan
2.10 Jiné relevantni informace

Obsah prubéiné zprivy

3.1 Referené¢ni kdd incidentu poskytnuty piislusnym orgdnem

3.2 Datum a Cas vyskytu zdvazného incidentu souvisejictho s IKT

3.3 Datum a Cas obnoveni sluZeb, ¢innosti nebo operaci

3.4 Pocet dotéenych klientt

3.5 Procento dotcenych klientt

3.6 Pocet dotcenych finanénich protistran

3.7 Procento dotéenych finan¢nich protistran

3.8 Dopad na pfislusné klienty nebo finan¢ni protistrany

3.9 Pocet dotéenych transakei

3.10 Procento dotcenych transakecf

3.11 Hodnota dot¢enych transakci

3.12 Informace o tom, zda se jednd o skute¢nd ¢isla nebo odhady, nebo zda nedoslo k Zddnému dopadu
3.13 Poskozeni dobré povésti

3.14 Informace o souvislostech poskozeni dobré povésti

3.15 Doba trvani zavazného incidentu souvisejictho s IKT

3.16 Doba odstavky sluzby

3.17 Informace o tom, zda idaje o dobé trvani a dob¢ odstavky sluzby jsou skute¢né nebo odhadované
3.18 Druhy dopadu v ¢lenskych stitech

3.19 Popis dopadu zdvazného incidentu souvisejictho s IKT v jinych ¢lenskych statech
3.20 Prahy vyznamnosti pro klasifika¢ni kritérium ,Ztrdty tidaji“

3.21 Popis ztrat Gdajt
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(islo pole Datové pole
3.22 Klasifika¢ni kritérium ,Dotéené vyznamné sluzby*
3.23 Druh zévazného incidentu souvisejiciho s IKT
3.24 Jiné druhy incidentd
3.25 Hrozby a techniky pouzité aktérem hrozby
3.26 Jiné druhy technik
3.27 Informace o dotéenych funkénich oblastech a obchodnich procesech
3.28 Dotéené souéasti infrastruktury podporujici obchodni procesy
3.29 Informace o dotcenych soucdstech infrastruktury podporujicich obchodni procesy
3.30 Dopad na finan¢ni zdjmy klient®
3.31 Hlé3eni poddvand jinym orgdntiim
3.32 Upfesnéni ,jinych” organd
3.33 Docasnd opatieni pfijatd nebo planovand k pfekonani G¢inka incidentu
3.34 Popis vSech docasnych opatieni pfijatych nebo planovanych k piekondni ti¢ink incidentu
3.35 Ukazatele naruseni

Obsah zivérecné

Zpravy

4.1 Vysokotroviovd klasifikace hlavnich pFicin incidentu

4.2 Podrobni klasifikace hlavnich pfi¢in incidentu

4.3 Dal3i klasifikace hlavnich pFi¢in incidentu

4.4 Jiné druhy hlavnich pficin

4.5 Informace o hlavnich pficindch incidentu

4.6 Stru¢ny popis Fesen{ incidentu

4.7 Datum a ¢as odstranéni hlavni pficiny incidentu

4.8 Datum a Cas vyFeSeni incidentu

4.9 Informace o tom, zda se datum trvalého vyfeseni incidentu li$f od pivodné pldnovaného data provedeni
4.10 Posouzenf rizika pro zdsadni funkce pro tcely FeSent krize
411 Informace relevantni pro organy pftislusné k fesenf krize
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Cislo pole Datové pole
412 Prah vyznamnosti pro klasifika¢ni kritérium ,Ekonomicky dopad®
4.13 Vyse hrubych piimych a nepfimych ndkladt a ztrat
4.14 Vyse zpétné ziskanych finanénich prostiedka
4.15 Informace o tom, zda se méné zdvazné incidenty opakuji
4.16 Datum a ¢as vyskytu opakujicich se incidentt
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PRILOHA II

Datovy glosif a pokyny pro hldSeni zdvaznych incidenti

Povinné pro

Povinné pro

Povinné pro

Datové pole Popis prvni pribéznou zdvérecnou Typ pole
oznameni zpravu zpravu
Obecné informace o finanénim subjektu
1.1  Druh Uvedte druh ozndmeni nebo zpravy o incidentu, ktery se Ano Ano Ano Vybér z moznosti:
piedkladaného piislusnému orgdnu predklada. — prvotn{ ozndmeni
dokumentu — prabéznd zprava
— zavérecna zprava
— zévazny incident preklasifikovan na méné
zévazny
1.2 Nédzev  subjektu, | Uplny pravni nizev subjektu, ktery hldseni predklada. Ano Ano Ano Alfanumerické
ktery zpravu
predklada
1.3 Identifika¢ni kdd | Identifikaéni kod subjektu, ktery zpravu predklada. Ano Ano Ano Alfanumerické
subjektu
predkladajiciho Pokud ozndmeni/zpravu pfedklddaji finanénf subjekty,
zprévu identifika¢nim kédem je identifika¢ni kéd pravnické osoby
(LEI), cozZ je jedine¢ny 20mistny alfanumericky kod podle
normy ISO 17442-1:2020.
Poskytovatel z fad tfetich stran, ktery pfedklada hldseni za
finan¢ni subjekt, mize pouzit identifikaéni k6d uvedeny
v provadécich technickych normdach piijatych podle ¢l. 28
odst. 9 naffzeni (EU) 2022/2554.
1.4 Druh  dot¢eného | Druh subjektu, za ktery se hldseni pfedklada, podle ¢l. 2 odst. 1 | Ano Ano Ano Vybérz moznosti (Ize zvolit vice moznosti):

finan¢niho subjektu

pism. a) aZ t) nafizeni (EU) 2022/2554.

V piipadé souhrnného hlaseni podle ¢lanku 7 tohoto nafizeni
je tieba vybrat jednotlivé druhy finan¢nich subjektd, které jsou

do souhrnného hldseni zahrnuty.

Gavérova instituce,
platebn{ instituce,

vyhatd platebni instituce,
poskytovatel  sluzeb

o0 Gctu,

instituce elektronickych penéz,
vynatd instituce elektronickych penéz,
investi¢ni podnik,
poskytovatel ~ sluzeb
s kryptoaktivy,
vydavatel tokenti vizanych na aktiva,
centrdlni depozitdi cennych papirt,
tstedni protistrana,

obchodni systém,

registr obchodnich daja,

informovdni{

souvisejicich
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Povinné pro

Povinné pro

Povinné pro

Datové pole Popis prvni pribéznou zdvérecnou Typ pole
ozndmeni zpravu zpravu
— spravce alternativniho investi¢niho
fondu,
— spravcovskd spolecnost,
— poskytovatel sluzeb hlaseni adajt,
— pojisfovna a zajiStovna,
— zprostiedkovatel pojisténi,
zprostiedkovatel zajisténi
a zprostiedkovatel dopliikového
pojistént,
— instituce zaméstnaneckého  penzijniho
pojisténi,
— ratingovd agentura,
— spravce  kritickych  referenénich
hodnot,
— poskytovatel sluzeb  skupinového
financovéni,
— registr sekuritizaci.
1.5 Nézev dotéeného | Uplny prévni ndzev financniho subjektu dotéeného zavaznym | Ano, pokud | Ano, pokud je | Ano, pokudje | Alfanumerické
finan¢ntho subjektu | incidentem souvisejicim s IKT a povinného tento zdvazny je finanéni | finanéni finan¢ni
incident hldsit pfislusnému organu podle ¢lanku 19 nafizeni | subjekt, subjekt, jehoZ | subjekt, jehoz
(EU) 2022/2554. jehoz se se incident se incident
incident dotykd, dotykd,
V piipadé souhrnného hldsent: dotyka, odligny od odligny od
a) seznam vSech ndzv( financnich subjektd dotcenych ;)jtl)l'srlliy od iub] ?ktu’ Slib] ekt’u,,k tery
Salalll YR e Dt jektu, tery predklada
zdvaznym incidentem souvisejicim s IKT, oddélenych ktery predklada hldgent,
strednikem; o, . o , , | predklada hlésen, av piipadé
b) poskytov:jxtel Z rafl trvetl,ch s.trap, ktery predklagla ozndmeni | }rccon av pipads souhrnného
nek:o zprdvu 0 zdvazném incidentu sv(?uhr)nnym ) avpipadé | souhrnného | hldseni
zplisobem podle ¢ldnku 7 tohoto nafizeni, uvede ndzvy | (1 o Bl ee
viech finan¢nich subjektd, kterych se incident dotykd, hlasent
oddélené stfednikem.
1.6 Kéd LEI dotceného | Identifikacni kod préavnické osoby (LEI) finanéniho subjektu, | Ano, pokud | Ano, pokud je | Ano, pokud je | Jedinecny 20mistny alfanumericky kod
finan¢niho subjektu | jehoZ se zavazny incident souvisejici s IKT dotykd, ptidéleny je financni finanéni finanéni podle normy 1SO 17442-1:2020
podle Mezindrodni organizace pro normalizaci. subjekt, subjekt, jehoZ | subjekt, jehoz
s , o jehoz se se zavazny se zavazny
V piipadé souhrnného hldsent: ]z ivainy incident y incident y
a) seznam vSech kédd LEI finanénich subjektt dotéenych 1nc1d§nF, 3 souvisejicl souvis¢jicl
zévaznym incidentem souvisejicim s IKT, oddélenych souvisejicr. s IK:r d’otyka, s IKT dotyka,
sIKTdotykd, | odlisny od

strednikem;
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Povinné pro

Povinné pro

Povinné pro

Datové pole Popis prvni pribéznou zdvérecnou Typ pole
ozndmeni zpravu zpravu
b) poskytovatel z fad tietich stran, ktery pfedklddd ozndmeni odligny od subjektu, odligny od
nebo zpravu o zdvazném incidentu souhrnnym subjektu, ktery subjektu, ktery
zptsobem podle ¢lanku 7 tohoto nafizeni, uvede kody LEI ktery predklad4 predklad4
viech finan¢nich subjektd, kterych se incident dotyka, piedkl4da hléseni, hléseni,
odd¢lené stiednikem. hldsent, a v ptipadé a v ptipadé
o 111 e, e ... ., |avpfpadé | souhrnného souhrnného
Poradi kodii LEI a ndzvi finan¢nich subjektd musi byt stejné. | (1 oo By e hlageni
hldseni
1.7 Jméno hlavni | Jméno a p¥jmeni hlavni kontaktni osoby finan¢niho subjektu. | Ano Ano Ano Alfanumerické
kontaktni osoby
V pifpadé souhrnného hldseni podle ¢linku 7 tohoto nafizeni
jméno hlavni kontaktni osoby v subjektu, ktery souhrnné
hldseni pfedkladd.
1.8  E-mail hlavni | E-mailova adresa hlavni kontaktni osoby, kterou muze Ano Ano Ano Alfanumerické
kontaktn{ osoby piisludny orgdn pouzit pro ndslednou komunikaci.
V pifpadé souhrnného hldseni podle ¢linku 7 tohoto nafizeni
e-mailovd adresa hlavni kontaktni osoby v subjektu, ktery
souhrnné hlaseni predklada.
1.9  Telefon hlavni | Telefonni ¢&islo hlavni kontaktni osoby, které maze p¥islusny | Ano Ano Ano Alfanumerické
kontaktni osoby orgdn pouzit pro ndslednou komunikaci.
V piipadé souhrnného hlaseni podle ¢lanku 7 tohoto nafizeni
telefonni &islo hlavni kontaktni osoby v subjektu, ktery
souhrnné hldseni predklada.
Telefonni &islo se uvadi se v§emi mezindrodnimi pfedvolbami
(napf. +33XXXXXXXXX).
1.10 Jméno druhé | Jméno a ptijmeni druhé kontaktni osoby nebo jméno Ano Ano Ano Alfanumerické
kontaktni osoby odpovédného tymu finanéniho subjektu nebo subjektu, ktery
pfedkldda hldseni jménem finan¢niho subjektu.
1.11 E-mail druhé | E-mailovd adresa druhé kontaktni osoby nebo funkéni Ano Ano Ano Alfanumerické
kontaktni osoby e-mailovd adresa tymu, kterou muze pfislu§ny orgdn pouzit

pro néslednou komunikaci.
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Povinné pro

Povinné pro

Datové pole Popis prvni pribéznou zdvérecnou Typ pole
oznameni zpravu zpravu
1.12  Telefon druhé | Telefonni ¢islo druhé kontaktni osoby nebo tymu, které mize | Ano Ano Ano Alfanumerické
kontaktni osoby piislusny organ pouzit pro ndslednou komunikaci.
Telefonni ¢islo se uvadi se viemi mezindrodnimi pfedvolbami
(napf. +33XXXXXXXXX).
1.13 Nézev nejvyssi | Pipadny ndzev nejvyssi matefské spolecnosti skupiny, do které | Ano, pokud | Ano, pokud Ano, pokud Alfanumerické
matefské dotceny finanéni subjekt patfi. finan¢n{ finanéni finan¢n{
spolec¢nosti subjekt patii | subjekt patii | subjekt patii
do skupiny | do skupiny do skupiny
1.14 Koéd LEI nejvyssi | Pripadny kod LEI nejvyssi matefské spolec¢nosti skupiny, do Ano, pokud | Ano, pokud Ano, pokud Jedine¢ny 20mistny alfanumericky kéd
matefské které doteny finan¢ni subjekt patti, pfidéleny podle finan¢n{ finanéni finan¢n{ podle normy ISO 17442-1:2020
spolecnosti Mezindrodni organizace pro normalizaci. subjekt patii | subjekt patfi | subjekt patii
do skupiny | do skupiny do skupiny
1.15 Meéna hlédseni Ména pouzitd pro hldseni incidentu. Ano Ano Ano Zde se uvede k6d mény podle normy ISO
4217.
Obsah prvotniho ozndmeni
2.1  Referen¢ni kéd | Jedine¢ny referenéni kod vydany finanénim subjektem, ktery | Ano Ano Ano Alfanumerické
incidentu pfidéleny | jednoznac¢né identifikuje zdvazny incident souvisejici s IKT.
finan¢nim
subjektem V ptipadé souhrnného hldseni podle ¢ldnku 7 tohoto nafizeni
referencni k6d incidentu ptidéleny poskytovatelem z fad
tietich stran.
2.2 Datum a Cas zji§téni | Datum a Cas, kdy se finan¢ni subjekt o incidentu souvisejicim | Ano Ano Ano Koordinovany svétovy ¢as (UTC) dle normy

incidentu
souvisejiciho s IKT

s IKT dozvédel.

U opakujicich se incidentt datum a ¢as, kdy byl zji§tén posledni
incident souvisejici s IKT.

ISO 8601(RRRR-MM-DD Thh: mm:ss)
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Povinné pro

Povinné pro

Povinné pro

Datové pole Popis prvni pribéznou zdvérecnou Typ pole
oznament Zpravu Zpravu

2.3 Datum a  das | Datumacas, kdy byl incident souvisejici s IKT klasifikovan jako | Ano Ano Ano Koordinovany svétovy ¢as (UTC) dle normy
klasifikace zdvazny podle klasifika¢nich kritérif stanovenych v nafizeni ISO 8601(RRRR-MM-DD Thh: mm:ss)
incidentu jako v pienesené pravomoci (EU) 2024/1772.
zavazného

2.4 Popis incidentu | Popis nejdilezitéjsich aspekt zdvazného incidentu Ano Ano Ano Alfanumerické
souvisejictho s IKT | souvisejictho s IKT.

Finan¢ni subjekty uvedou zdkladni pfehled informaci, jako
jsou mozné priciny, bezprostiedni dopady, dotcené systémy

a dal3i informace. Pokud je zndm nebo lze diivodné o¢ekévat
dopad incidentu na poskytovatele z fad tfetich stran nebo jiné
finan¢ni subjekty, uvedou financni subjekty druh
poskytovatele nebo finan¢niho subjektu, jeho nazev, pfislu§né
identifika¢ni kody a typ identifika¢niho kédu (napf. LEI nebo
EUID).

V néslednych zpravich se obsah tohoto pole miize pribézné
vyvijet, aby odrdzel aktudlni poznatky o incidentu souvisejicim
s IKT a popisoval dalsf relevantni informace o incidentu
souvisejicim s IKT, které v datovych polich nejsou zachyceny,
véetné interniho posouzeni zdvaznosti finanénim subjektem
(napf. velmi nizkd, nizkd, stfedni, vysokd, velmi vysokad)

a uvedeni Grovné a ndzvu nejvyssich rozhodovacich struktur,
které byly do reakce na incident souvisejici s IKT zapojeny.

2.5 Klasifika¢ni kritéria, | Klasifika¢nikritéria podle natizeni v pfenesené pravomoci (EU) | Ano Ano Ano Vybér z moznosti (Ize zvolit vice moznosti):
na jejichz zdkladé je | 2024/1772, jez vedla k oznaceni incidentu souvisejictho s IKT — dotceni klienti, finan¢ni protistrany
incident hldsen za zavazny a k ndslednému ozndmeni a zpravam. a transakee,

— dopad na dobrou povést,
V piipadé souhrnného hlaseni podle ¢lanku 7 tohoto nafizeni — doba trvani incidentu a doba odstévky
klasifika¢ni kritéria, na jejichz zdkladé byl incident souvisejici sluzby,
s IKT oznacen za zdvaZzny u nejméné jednoho z finan¢nich —  {izemni rozsah,
subjektil. —  ztrity Gdajd,
— dotcené vyznamné sluzby,
— ekonomicky dopad.

2.6 Prahy vyznamnosti | Clenské staty EHP, které byly zdvaznym incidentem Ano, pokud | Ano, pokud je | Ano, pokudje | Vybérzmoznosti (lze zvolit vice moZnosti);
pro klasifikacni souvisejicim s IKT dotceny je splnéna splnéna splnéna uvede se pomoci dvoupismennych kodi
kritérium ,Uzemni prahovd prahovd prahovd dot¢enych zemi podle normy ISO 3166
rozsah* Pfi posuzovani dopadu zdvazného incidentu souvisejictho hodnota pro | hodnota pro | hodnota pro

s IKT v jinych ¢lenskych sttech ptihlizeji finan¢ni subjekty Uzemni Uzemni Uzemni
k ¢lanktim 4 a 12 nafizeni v pfenesené pravomoci (EU) rozsah* rozsah* rozsah*

2024/1772.
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Povinné pro
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Datové pole Popis prvni pribéznou zdvérecnou Typ pole
oznameni zpravu zpravu
2.7 Odhaleni Udaj o tom, jak byl zdvazny incident souvisejici s IKT odhalen. | Ano Ano Ano Vybér z moznosti:
zdvazného — zabezpeceni IT,
incidentu — zaméstnanec,
souvisejiciho s IKT — intern{ audit,
— extern{ audit,
— klienti,
— finan¢ni protistrany,
— poskytovatel z fad tietich stran,
— dtocnik,
— monitorovaci systémy,
— organ [ agentura | donucovaci orgdn,
— jind moznost.
2.8 Udaj o tom, zda | Udajotom, zda zdvazny incident souvisejici s IKT pochdzi od | Ano, pokud | Ano, pokud Ano, pokud Alfanumerické
incident pochdzi od | poskytovatele z fad tfetich stran nebo od jiného finanéniho incident incident incident
poskytovatele z fad | subjektu. pochdziod | pochdzi od pochdzi od
tfetich stran nebo od ) ) ) o poskytova- | poskytovatele | poskytovatele
jiného finan¢niho Financni subjekty uvedou, zda zdvazny incident souvisejici tele z fad z fad tietich z fad tietich
subjektu s IKT pochazi od poskytovatele z fad tfetich stran nebo od tietich stran | stran nebo stran nebo
jiného finanéniho subjektu (véetné finan¢nich subjektt nebo jiného | jiného jiného
patticich do téze skupiny jako subjekt podévajici hlaseni), finanéntho | financniho finanéntho
andzev a identifikacnf kéd tohoto poskytovatele z fad tietich | sybjektu subjektu subjektu
stran nebo finanéniho subjektu a druh identifika¢niho kédu
(napf. LEI nebo EUID).
2.9 Aktivace planu | Udaj o tom, zda doslo k formdlni aktivaci opatfeni k zachovani | Ano Ano Ano Booleovské (ano nebo ne)
zachovdni provozu, | provozu finan¢niho subjektu.
pokud byl aktivovin
2.10 Jiné relevantni | Veskeré dalsi informace, které nejsou zahrnuty ve vzoru. Ano, pokud | Ano, pokud Ano, pokud Alfanumerické
informace jsou jsou jsou
Finanéni subjekty, které pieklasifikovaly zdvazny incident k dispozici | k dispozici k dispozici
souvisejici s IKT na méné zdvazny, popiSou divody, pro¢ dalgf dals dals
incident souvisejici s IKT nespliiuje a ani se neocekava, ze by informace, informace, informace,
splnil kritéria pro to, aby byl povazovén za zdvazny incident | které nejsou | které nejsou které nejsou
souvisejici s IKT. zahrnuty ve
vzoru, nebo
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Datové pole Popis prvni pribéznou zdvérecnou Typ pole
oznameni zpravu zpravu
zahrnuty ve | pokud byl zahrnuty ve
vzoru, nebo | zdvazny vzoru, nebo

pokud byl incident pokud byl
zdvaziny souvisejic zdvaziny
incident s IKT incident
souvisejici pieklasifiko- | souvisejici

s IKT van naméné | sIKT
pieklasifiko- | zdvazny pieklasifiko-
van na méné van na méné
zdvazny zdvazny

Obsah priibézné zprivy

3.1  Referen¢ni kod | Jedine¢ny referenéni kdd piidéleny piislusnym orgdnem Ne Ano, pokud Ano, pokud Alfanumerické
incidentu v okamziku pfijeti prvotniho ozndmeni, ktery jednoznacné existuje existuje
poskytnuty identifikuje zdvazny incident souvisejici s IKT.
piislusnym
organem

3.2 Datumacdasvyskytu | Datum a Cas, kdy k zdvaznému incidentu souvisejicimu s IKT | Ne Ano Ano Koordinovany svétovy ¢as (UTC) dle normy
incidentu doslo, pokud se lisi od okamziku, kdy se finan¢ni subjekt ISO 8601(RRRR-MM-DD Thh: mm:ss)

o zévazném incidentu souvisejicim s IKT dozvédél.

U opakujicich se zdvaznych incidentd souvisejicich s IKT
datum a ¢as, kdy doslo k poslednimu zdvaznému incidentu
souvisejicimu s IKT.

3.3 Datum a das | Informace o datu a ase obnoveni sluzeb, ¢innosti nebo Ne Ano, pokud Ano, pokud Koordinovany svétovy ¢as (UTC) dle normy
obnoveni sluzeb, operaci, které byly zdvaznym incidentem souvisejicim s IKT bylo vyplnéno | bylo vyplnéno | ISO 8601(RRRR-MM-DD Thh: mm:ss)
¢innosti nebo dotceny. datové pole datové pole
operaci 3.16 ,Doba 3.16 ,Doba

odstavky odstavky
sluzby* sluzby*

3.4 Pocet  dotlenych | Pocet klientti dotéenych zdvaznym incidentem souvisejicim Ne Ano Ano Numerické celo¢iselné
klientti s IKT, ktefi vyuZzivaji sluzby poskytované finanénim subjektem.

Pii posuzovani poctu dotéenych klientl ptihliZeji finan¢ni
subjekty k ¢l. 1 odst. 1 a ¢l. 9 odst. 1 pism. b) nafizeni

v pienesené pravomoci (EU) 2024/1772. Finanéni subjekt,
ktery neni schopen urcit skute¢ny pocet dotéenych klientd,
pouzije odhady zaloZené na dostupnych adajich ze
srovnatelnych referen¢nich obdobi.

V ptipadé souhrnného hlaseni podle ¢lanku 7 tohoto nafizeni
celkovy pocet dotéenych klienttt ve viech finan¢nich

subjektech.
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Povinné pro

Povinné pro

Povinné pro

Datové pole Popis prvni pribéznou zdvérecnou Typ pole
oznameni zpravu zpravu
3.5  Procento dotéenych | Procentni podil klientii dotcenych zdvaznym incidentem Ne Ano Ano Vyjadfeno v procentech — jakdkoli hodnota
klientt souvisejicim s IKT ve vztahu k celkovému poctu klientd, ktef{ o nejvyse péti ¢iselnych znacich véetné
dotcenou sluzbu poskytovanou finan¢nim subjektem nejvyse jednoho desetinného mista,
vyuzivaji. V piipadé vice dotCenych sluzeb se sluzby uvedou vyjadiend v procentech (napf. 2,4 namisto
souhrnné. 2,4 %). Pokud ma hodnota vice nez jednu
Cislici za desetinnou ¢drkou, oznamujici

Finan¢ni Subjekty pf‘l pOSUZOVénf pf‘lhlfie]f k él. 1 OdSt. la (V:l. 9 Stranyji Zaokrouhh’ nahoru na poloviny_
odst. 1 pism. a) nafizeni v pfenesené pravomoci (EU)
2024(1772.
Finan¢ni subjekt, ktery neni schopen urcit skute¢né procento
dotcenych klientts, pouzije odhady zaloZené na dostupnych
tdajich ze srovnatelnych referen¢nich obdobi.
V ptipadé souhrnného hldseni podle ¢ldnku 7 tohoto nafizeni
finanéni subjekt vydéli soucet viech dotcenych klientd
celkovym poctem klientt viech dotéenych finanénich
subjektt.

3.6 Pocet  dotlenych | Pocet finan¢nich protistran dotéenych zdvaznym incidentem | Ne Ano Ano Numerické celo¢iselné

finanénich
protistran

souvisejicim s IKT, které maji s finan¢nim subjektem uzavienu
smlouvu.

Pii posuzovani po¢tu dotéenych finanénich protistran
piihliZeji finan¢ni subjekty k ¢l. 1 odst. 2 naf{zeni v pfenesené
pravomoci (EU) 2024/1772. Finan¢ni subjekt, ktery neni
schopen ur¢it skute¢ny pocet dotéenych finan¢nich protistran,
pouzije odhady zaloZené na dostupnych adajich ze
srovnatelnych referen¢nich obdobi.

V ptipadé souhrnného hlaseni podle ¢ldnku 7 tohoto nafizeni
celkovy pocet dotéenych finan¢nich protistran u vech
finan¢nich subjekta.
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Povinné pro

Povinné pro

Povinné pro

Datové pole Popis prvni pribéznou zdvérecnou Typ pole
oznameni zpravu zpravu
3.7  Procento dotéenych | Procentni podil financ¢nich protistran dotéenych zdvaznym Ne Ano Ano Vyjadfeno v procentech — jakdkoli hodnota
finan¢nich incidentem souvisejicim s IKT ve vztahu k celkovému poctu o nejvyse péti ¢iselnych znacich véetné
protistran finan¢nich protistran, které s finanénim subjektem uzaviely nejvyse jednoho desetinného mista,
smlouvu. vyjadfend v procentech (napf. 2,4 namisto
2,4 %). Pokud ma hodnota vice nez jednu
Pfi posuzovani procenta dotéenych financ¢nich protistran &slici za desetinnou cdrkou, oznamujici
piihlizeji finanéni subjekty k ¢l. 1 odst. 1 a ¢l. 9 odst. 1 pism. ¢) strany ji zaokrouhli nahoru na poloviny.
naffzeni v pfenesené pravomoci (EU) 2024/1772.
Finan¢ni subjekt, ktery neni schopen ur¢it skute¢né procento
dotéenych finan¢nich protistran, pouzije odhady zaloZené na
dostupnych adajich ze srovnatelnych referen¢nich obdobi.
V piipadé souhrnného hlaseni podle ¢lanku 7 tohoto nafizeni
uvedte soucet viech dotéenych finan¢nich protistran vydéleny
celkovym poctem finanénich protistran vech dot¢enych
finan¢nich subjekta.
3.8 Dopad na piislusné | Jakykoli zjistény dopad na pifslusné klienty nebo finan¢ni Ne Ano, pokud je | Ano, pokud je | Booleovské (ano nebo ne)
klienty nebo protistranu podle ¢l. 1 odst. 3 a ¢l. 9 odst. 1 pism. f) nafizeni splnéna splnéna
finan¢ni protistrany | v pfenesené pravomoci (EU) 2024/1772. prahova prahova
hodnota hodnota
,Relevance ,Relevance
klientt klientt
a financnich a financnich
protistran® protistran®
3.9 Polet dotlenych | Pocet transakci dotéenych zdvaznym incidentem souvisejicim | Ne Ano, pokud Ano, pokud Numerické celo¢iselné
transakci s IKT. byla byla
incidentem incidentem
Pfi posuzovani dopadu na transakce pfihliZeji finan¢ni dotéena dotéena
subjekty k ¢l. 1 odst. 4 nafizeni v pfenesené pravomoci (EU) jakakoli jakakoli
2024/1772, véetné toho, ze viechny dotcené domadci transakce transakce

a preshrani¢ni transakce obsahuji penézni ¢dstku a maji
alespon jednu &ést transakce provedenou v Unii.
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Povinné pro

Datové pole Popis prvni pribéznou zdvérecnou Typ pole
oznameni zpravu zpravu

Finanéni subjekt, kterd neni schopen ur¢it skute¢ny pocet
dot¢enych transakci, pouzije odhady zaloZené na dostupnych
tdajich ze srovnatelnych referen¢nich obdobi.
V piipadé souhrnného hlaseni podle ¢lanku 7 tohoto nafizeni
uvedte celkovy pocet dotenych transakei u vSech finanénich
subjektti.

3.10 Procento dotéenych | Procentni podil dotéenych transakci ve vztahu k primérnému | Ne Ano, pokud Ano, pokud Vyjadfeno v procentech —jakakoli hodnota

transakc{ dennimu poc¢tu domdcich a preshrani¢nich transakei byla byla o nejvyse péti ¢iselnych znacich véetné
provadénych finanénim subjektem v souvislosti s dot¢enou incidentem incidentem nejvyse jednoho desetinného mista,
sluzbou. dotéena dotéena vyjadfend v procentech (napf. 2,4 namisto
jakakoli jakakoli 2,4 %). Pokud ma hodnota vice nez jednu

Finan¢nf subjekty prihlizejik ¢l. 1 odst. 4a¢l. 9 odst. 1 pism. d) transakce transakce Cislici za desetinnou ¢arkou, oznamujici
naiizeni v pfenesené praVOmOCi (EU) 2024/1 772. Strany Jl Zaokrouhh’ nahoru na poloviny_
Finan¢ni subjekt, ktery neni schopen urcit skute¢né procento
dotcenych transakci, pouzije odhady.
V piipadé souhrnného hlaseni podle ¢lanku 7 tohoto nafizeni
finan¢ni subjekt secte pocet viech dotéenych transakci a vydéli
tento soucet celkovym poctem transakci viech dotéenych
finanénich subjektt.

3.11 Hodnota dotéenych | Celkovd hodnota transakci dotCenych zdvaznou uddlosti Ne Ano, pokud Ano, pokud Penézn{

transakci souvisejici s IKT se posuzuje v souladu s ¢l. 1 odst. 4 a ¢l. 9 byla byla Finan¢ni subjekty uvedou tento datovy bod
odst. 1 pism. ) nafizeni v pfenesené pravomoci (EU) incidentem incidentem v jednotkdch s minimdlni pfesnosti
2024/1772. dotcena dotcena odpovidajici tisicim jednotek (napt. 2,5
jakakoli jakakoli namisto 2 500 EUR).

Finanéni subjekt, ktery neni schopen ur¢it skute¢nou hodnotu transakce transakce

dot¢enych transakci, pouzije odhady zaloZené na dostupnych
tdajich ze srovnatelnych referen¢nich obdobi.

Finan¢ni subjekt uvede tuto penéZni ¢astku jako kladnou
hodnotu.

V ptipadé souhrnného hldseni podle ¢ldnku 7 tohoto nafizeni
celkovd hodnota dotéenych transakei u vSech dotéenych
subjektt.
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Datové pole

Popis

Povinné pro
prvni
oznameni

Povinné pro
prubéznou
zpravu

Povinné pro
zavérecnou
zpravu

Typ pole

3.12 Informace o tom,

zda se jednd

o skute¢nd cisla
nebo odhady, nebo

zda nedoslo

k Zddnému dopadu

Informace o tom, zda hodnoty uvedené v datovych polich 3.4.
az 3.11. jsou skutecné nebo odhadované, nebo zda nedoslo
k Zddnému dopadu.

Ne

Ano

Ano

Vybér z moznosti (Ize zvolit vice moznosti):

— skute¢né tdaje o dot¢enych klientech,

— skute¢né idaje o dotéenych finan¢nich
protistrandch,

— skute¢né  Gdaje o
transakcich,

— odhady dotcenych klienta,

— odhady  dotcenych
protistran,

— odhady dotcenych transakcf;

— 7adny dopad na klienty,

— Zz&dny dopad na finan¢ni protistrany,

— Zadny dopad na transakece.

dotcenych

finan¢nich

3.13 Poskozeni
povésti

dobré

Informace o poskozeni dobré povésti v disledku zdvazného
incidentu souvisejiciho s IKT, jak je uvedeno v ¢lancich 2 a 10
nafizeni v pfenesené pravomoci (EU) 2024/1772.

V piipadé souhrnného hldseni podle ¢linku 7 tohoto nafizeni
kategorie poskozeni dobré povésti, které se tykaji alespon
jednoho finanéniho subjektu.

Ne

Ano, pokud je
splnéno
kritérium
,Poskozen{
dobré povésti“

Ano, pokud je
splnéno
kritérium
,Poskozen{
dobré povésti

Vybér z moznosti (Ize zvolit vice moznosti):

— zdvazny incident souvisejici s IKT byl
zvefejnén v médiich,

— zdvazny incident souvisejici s IKT mél
za nésledek, Ze riizni klienti nebo
finan¢ni protistrany opakované
podavali stiznosti tykajici se
klientskych sluzeb nebo zdsadnich
obchodnich vztahd,

— financni subjekt v dtisledku zdvazného
incidentu souvisejictho s IKT nebude
schopen splnit nebo pravdépodobné
nebude schopen splnit regulatorn{
pozadavky,

— finan¢ni subjekt v dtsledku zdvazného
incidentu souvisejictho s IKT pfijde
nebo pravdépodobné prijde o klienty
nebo finan¢ni protistrany, coz bude
mit vyznamny dopad na jeho
obchodni ¢innost.

3.14 Informace

o souvislostech
poskozeni dobré

povésti

Informace o tom, jak zdvazny incident souvisejici s IKT ovlivnil
nebo by mohl ovlivnit dobrou povést finan¢niho subjektu,
v&etné poruseni pravnich predpisti, nesplnénych regulatornich
pozadavkd, poctu stiznosti klientt a dalsich dopadi.

Ne

Ano, pokud je
splnéno
kritérium
,Poskozen{
dobré povésti“

Ano, pokud je
splnéno
kritérium
,Poskozen{
dobré povésti

Alfanumerické
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Datové pole

Popis

Povinné pro
prvni
oznameni

Povinné pro
prubéznou
zpravu

Povinné pro
zavérecnou
zpravu

Typ pole

Tyto informace zahrnuji druh médif (napt. tradi¢ni a digitdln{
média, blogy, streamovac{ platformy) a medidlni pokryti,
véetné dosahu médii (mistni, celostdtni, mezindrodni).
Medidlnim pokrytim v této souvislosti neni minéno nékolik
negativnich komentatt sledujicich nebo uZivatelt socidlnich
siti.

Finanéni subjekt rovnéz uvede, zda medializace upozornila na
vyznamnd rizika pro jeho klienty v souvislosti se zdvaznym
incidentem souvisejicim s IKT, v¢etné rizika platebni
neschopnosti finan¢niho subjektu nebo rizika ztrity
finan¢nich prostiedki.

Finan¢ni subjekty déle uvedou, zda médiim poskytly
informace, jez poslouzily ke spolehlivému informovani
vefejnosti o zdvazném incidentu souvisejicim s IKT a jeho

dasledcich.

Finan¢ni subjekty mohou také uvést, zda se v médiich

v souvislosti s incidentem souvisejicim s IKT objevily
nepravdivé informace, véetné informaci zaloZenych na
zamérnych dezinformacich $ifenych aktéry hrozeb, nebo
informace tykajici se defacementu internetovych stranek
finan¢niho subjektu nebo tento defacement ndzorné

3.15 Doba
incidentu

trvani

dokladajici.
Finan¢n{ subjekty mé#{ dobu trvani zdvazného incidentu

souvisejiciho s IKT od okamziku, kdy k zdvaznému incidentu
souvisejicimu s IKT doslo, do okamziku, kdy byl vyfesen.

Finan¢ni subjekty, které nejsou schopny urcit okamzik, kdy
k zdvaznému incidentu souvisejicimu s IKT doslo, méfi dobu
trvani zdvazného incidentu souvisejictho s IKT bud od
okamziku, kdy finan¢ni subjekt incident zjistil, nebo od
okamziku, kdy ho zaznamenal v sitovych nebo systémovych
protokolech ¢i jinych zdrojich dat, podle toho, co nastane
dfive. Finan¢ni subjekty, které dosud neznaji okamzik, kdy
bude zdvazny incident souvisejici s IKT vyfesen, pouziji
odhady. Tato hodnota se vyjadfuje ve dnech, hodinich

a minutdch.

Pokud je v ptipadé souhrnného hlaseni podle ¢lanku 7 tohoto
naffzeni doba trvéni u jednotlivych finan¢nich subjektt
rozdilnd, méf financni subjekty nejdel$i dobu trvani
zévazného incidentu souvisejictho s IKT.

Ne

Ano

Ano

DD:HH:MM
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Povinné pro

Povinné pro

Povinné pro

Datové pole Popis prvni pribéznou zdvérecnou Typ pole
oznameni zpravu zpravu
3.16 Doba odstavky | Doba odstavky sluzby méfend od okamziku, kdy je sluzba pro | Ne Ano, pokud Ano, pokud DD:HH:MM
sluzby klienty, finan¢ni protistrany nebo jiné interni ¢i externi incident incident
uzivatele zcela nebo ¢dste¢né nedostupnd, do okamziku, kdy zptisobil zptisobil
jsou bézné ¢innosti nebo operace obnoveny na tiroven sluzby odstavku odstavku
poskytovanou pfed zdvaznym incidentem souvisejicim s IKT. sluzby sluzby
V piipadé, ze v disledku odstdvky byla sluzba poskytnuta se
zpozdénim poté, co byly bézné ¢innosti nebo operace
obnoveny, méfi finan¢ni subjekty dobu odstavky sluzby od
zacatku zavazného incidentu souvisejiciho s IKT do okamziku
poskytnuti této zpozdéné sluzby. Financni subjekty, které
nejsou schopny urcit okamzik, kdy odstévka sluzby zacala,
méff odstavku sluzby bud od okamziku zjisténi incidentu,
nebo od okamziku jeho zaznamendni, podle toho, co nastane
diive.
Pokud je v pfipadé souhrnného hldseni podle ¢ldnku 7 tohoto
natizeni doba odstavky sluzby u jednotlivych finan¢nich
subjektil rozdilnd, méfi finanéni subjekty nejdelsi dobu
odstavky sluzby.
3.17 Informace o tom, | Informace o tom, zdajsou hodnoty uvedené v datovych polich | Ne Ano, pokud je | Ano, pokud je | Vybér z moznosti:
zda tdaje o dobé 3.15 a 3.16. skute¢né nebo odhadované. splnéno splnéno — skute¢né tidaje
trvani a dobé kritérium kritérium — odhady
odstavky sluzby ,Dobatrvdni | ,Dobatrviani | — skute¢né iidaje a odhady
jsou skute¢né nebo adoba adoba — informace nejsou k dispozici
odhadované odstavky odstavky
sluzby* sluzby*
3.18 Druhy dopadu | Druh dopadu v pfislusnych clenskych stdtech EHP. Ne Ano, pokud je | Ano, pokud je | Vybérzmoznosti (Ize zvolit vice moZnosti):

v ¢lenskych stitech

Udaj o tom, zda zévazny incident souvisejici s IKT mél dopad

na jiné ¢lenské staty EHP (jiné nez ¢lensky stat piislusného

orgdnu, jemuz se incident pfimo hlési), v souladu s ¢lankem 4

naffzeni v pfenesené pravomoci (EU) 2024/1772, zejména

s ohledem na vyznamnost dopadu ve vztahu k:

a) dotéenym klientim a finanénim protistrandm v jinych
¢lenskych statech nebo

splnéna
prahova
hodnota
Uzemni
rozsah“

splnéna
prahova
hodnota
Uzemni
rozsah“

klienti

finan¢ni protistrany

pobocka finanéntho subjektu

finan¢ni subjekty v rdmci téze skupiny,
které vyvijeji ¢innost v pfislusném
¢lenském staté

infrastruktura finan¢niho trhu
poskytovatelé z fad tietich stran, ktef{
mohou byt spole¢ni s jinymi
finan¢nimi subjekty
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Datové pole

Popis

Povinné pro
prvni
oznameni

Povinné pro
prubéznou
zpravu

Povinné pro
zavérecnou
zpravu

Typ pole

b) pobockdm ¢i jingm finanénim subjektim v rdmci téze
skupiny, které vyvijeji ¢innost v jinych ¢lenskych stétech,
nebo

¢) infrastrukturdm finan¢nich trht nebo poskytovatelim
z fad tfetich stran, kde se mize dotykat finan¢nich
subjekttt v jinych clenskych stdtech, jimz poskytuji sluzby.

3.19 Popis dopadu | Popis dopadu a zdvaznosti zdvazného incidentu souvisejictho | Ne Ano, pokud je | Ano, pokud je | Alfanumerické
incidentu na jiné s IKT v jednotlivych dotéenych ¢lenskych stitech, véetné splnéna splnéna
Clenské staty posouzeni dopadu a zdvaznosti, pokud jde o: prahova prahova

a) klienty: h(,)dnota, h(,)dnota,
b) finanéni protistrany; ,,UzemP1 ,,UzemP1
¢) pobocky finan¢niho subjektu; rozsah rozsah
d) jiné financni subjekty v rdmci téZe skupiny, které vyvijeji

¢innost v piislusném ¢lenském staté;
e) infrastruktury finan¢nich trh;
f)  poskytovatele z fad tietich stran, kteff mohou byt spole¢ni

s jinymi finan¢nimi subjekty, pokud je to v jiném ¢lenském

stdté nebo stdtech relevantni.

3.20 Prahy vyznamnosti | Druh ztrdt Gdaji, které zdvazny incident souvisejici s IKT Ne Ano, pokud je | Ano, pokud je | Vybérz moznosti (Ize zvolit vice moZznosti):
pro klasifika¢ni zptisobil, pokud jde o dostupnost, hodnovérnost, integritu splnéno splnéno — dostupnost
kritérium , Ztraty nebo davérnost dajt. kritérium kritérium — hodnovérnost
udaju” ,Ztraty udajo” | ,Ztraty udaju“ | — integrita

Finanéni subjekty pii posuzovani pfihliZeji k ¢lankdm 5a 13 — davérnost
naffzeni v pfenesené pravomoci (EU) 2024/1772.
V ptipadé souhrnného hlaseni podle ¢ldnku 7 tohoto nafizeni
ztrdty udaju, jez postihly alespon jeden financnf subjekt.
3.21 Popis ztrat udajt Popis dopadu zdvazného incidentu souvisejictho s IKT na Ne Ano, pokud je | Ano, pokud je | Alfanumerické

dostupnost, hodnovérnost, integritu a divérnost kritickych
tdajti v souladu s ¢lanky 5 a 13 nafizeni v pfenesené
pravomoci (EU) 2024/1772.

Informace o dopadu na realizaci obchodnich cilt: finan¢niho
subjektu nebo na plnéni regulatornich pozadavka.

V ramci poskytovanych informaci finan¢ni subjekty uvedou,
zda dot¢enymi daji jsou daje klientd, ddaje jinych subjektt
(napft. finan¢nich protistran) nebo tidaje samotného
finan¢niho subjektu.

splnéno
kritérium
,Ztraty Gdajo”

splnéno
kritérium
,Ztraty Gdajo”
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Datové pole

Popis

Povinné pro
prvni
oznameni

Povinné pro
prubéznou
zpravu

Povinné pro
zavérecnou
zpravu

Typ pole

Finanéni subjekt mtize také uvést druh tdajg, jichz se incident
tykd — zejména zda jde o diivérné idaje a o jaky typ divérnosti
se jednd (napf. obchodni diivérnost/tajemstvi, osobni tdaje,
profesni tajemstvi: bankovni tajemstvi, pojistovaci tajemstvi,
tajemstvi platebnich sluzeb atd.).

Informace mohou zahrnovat také mozna rizika spojend se
ztrtami tdaji, napiiklad zda tidaje dotcené incidentem
mohou byt pouZity k identifikaci osob a mohly by byt aktérem
hrozby pouzity k ziskdni tvéru nebo ptijcky bez jejich
souhlasu, k provedeni phishingovych ttokti nebo ke zvefejnéni
informaci.

V piipadé souhrnného hlaseni podle ¢lanku 7 tohoto nafizeni
obecny popis dopadu incidentu na dotéené finan¢ni subjekty.
Pokud je dopad rozdilny, musi popis dopadu jasné uvadét
konkrétni dopad na jednotlivé finan¢ni subjekty.

3.22 Klasifika¢ni

kritérium ,Dotcené
vyznamné sluzby“

Informace tykajici se kritéria ,Dotéené vyznamné sluzby*.

Finan¢ni subjekty pfi posuzovani pfihliZeji k clanku 6 nafizeni

v pfenesené pravomoci (EU) 20241772, véetné informaci o:

— dotéenych sluzbich nebo <¢innostech. které vyzaduji
povoleni nebo registraci nebo nad nimiz vykonavaji
dohled pfisluiné organy, nebo

— sluzbéch nebo siti IKT a informacnich systémech, které
podporuji zdsadni nebo dtilezité funkce finan¢niho
subjektu, a

— povaze zlovolného a neopravnéného piistupu do sité
a informacnich systémd finan¢niho subjektu.

V ptipadé souhrnného hldseni podle ¢ldnku 7 tohoto nafizeni
dopad na vyznamné sluzby tykajici se alespon jednoho
finanéniho subjektu.

Ne

Ano

Ano

Alfanumerické
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Povinné pro

Povinné pro

Povinné pro

Datové pole Popis prvni pribéznou zdvérecnou Typ pole
oznameni zpravu zpravu
3.23 Druh incidentu Klasifikace incidentd podle druhu. Ne Ano Ano Vybérz moznosti (Ize zvolit vice moznosti):
— incident souvisejici s kybernetickou
bezpecénosti
— selhani procesu
— Porucha systému
— externi udalost
— incident souvisejici s platbami
— jiny incident (upfesnéte)
3.24 Jinédruhyincidentd | Jiné druhy incidentt souvisejicich s IKT: finan¢ni subjekty, Ne Ano, pokud je | Ano, pokud je | Alfanumerické
které v datovém poli 3.23 zvolily typ incidentu ,Jiny incident®, vdatovémpoli | vdatovém poli
druh incidentu souvisejictho s IKT upfesni. 3.23 zvolen 3.23 zvolen
typ incidentu | typ incidentu
LJiny incident | ,Jiny incident*

3.25 Hrozby a techniky | Uvedte hrozby a techniky pouzité aktérem hrozby, napiiklad: | Ne Ano,pokudje | Ano, pokudje | Vybérzmoznosti (Ize zvolit vice moznosti):
pouzité aktérem a) socidlnf inzenyrstvi, véetné phishingu; vpoli 3.23 v poli 3.23 — Socidlni inZenyrstvi (vCetné phishingu)
hrozby b) dtok (D)DoS; uveden typ uveden typ — utok (D)DoS

o) kradez identity; incidentu incidentu — krédez identity
d) sifrovani dat s dopadem, véetné& ransomwaru; souvisejictho souvisejictho | — Sifrovéni dat za Gicelem dopadu, véetné
e) tnos zdrojt; sIKT ,,Ir.{ci,dent sIKT ,,Ir_1,ci,dent ransomwaru
f) exfiltrace dat a manipulace s daty, s vyjimkou krddeze souvisejici souvisejici — inos zdrojix .
identity; skybernetickou | skybernetic- | — exfiltrace dat a manipulace s daty,
g) zniceni dat; bezpecnosti* kou véetné kradeZe identity
h) nahrazeni origindlniho obsahu podvrhem (defacement); bezpecnost* | —  zniceni dé}t o
i) utok na dodavatelsky fetézec; — nahrazeni  origindlntho  obsahu
i) jiné (upFesnéte). podvrhem (defacement)
— utok na dodavatelsky fetézec
— jiny incident (upfesnéte)
3.26 Jiné druhy technik | Jiné druhy technik Ne Ano, pokud je | Ano, pokud je | Alfanumerické

Finanéni subjekty, které v datovém poli 3.25 zvolily druh
technik ,Jiné“, druh techniky upfesni.

vdatovém poli
3.25 zvolen
typ incidentu
LJiny incident*

v datovém poli
3.25 zvolen
typ incidentu
,Jiny incident*
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Povinné pro

Povinné pro

Povinné pro

Datové pole Popis prvni pribéznou zdvérecnou Typ pole
oznameni zpravu zpravu
3.27 Informace Vymezeni funk¢nich oblasti a obchodnich procest, které jsou | Ne Ano Ano Alfanumerické

o dotcenych
funk¢nich oblastech
a obchodnich

procesech

incidentem dotéeny, véetné produktt a sluzeb.

Funk¢ni oblasti zahrnuji mimo jiné:

ZeoecaoTe

marketing a rozvoj podnikéni;
zdkaznické sluzby;

fizeni produktd;

dodrzovéni pfedpiss;

fizeni rizik;

finance a cetnictvi;

lidské zdroje a obecné sluzby;
informacni technologie.

Obchodni procesy zahrnuji mimo jiné:

informovdni o uctu,
pojistnématematické sluzby,

akceptace platebnich transakei,
ovéfovanifautorizace,

onboarding

novych organa/klientt,

sprava pozitka,

Hzeni vyplat pozitkd,

nakup a prodej balickil pojisténi mezi pojistovnami,
platby kartou,

fizen{ hotovosti,

vloZeni nebo vybéry hotovosti,

sprava pojistnych plnéni,

pojisténi procesu pojistnych udalosti,
zactovani,

konglomeraty podnikovych tvért,
kolektivni pojistént,

thrady,

uschova a uloZeni aktiv,

onboarding zdkaznikd,

pEijiméni dat,

zpracovani dat,

inkasa,

vyvozni pojistén,

finalizace obchodti/prodejt,

umisténi finan¢nich ndstroju,
Ucetnictvi fondd,
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Datové pole

Popis

Povinné pro
prvni
oznameni

Povinné pro
prubéznou
zpravu

Povinné pro
zavérecnou
zpravu

Typ pole

— valuty a devizy,

— investi¢ni poradenstvi,

— sprdva investic,

— vydavan( platebnich prostfedki,
— fizeni avért,

— proces plateb Zivotniho pojisténi,
— poukazovéni penéz,

— vypocet Cistych aktiv,

— piikaz,

— iniciovani platby,

— upisovani pojisténi,

— sprava portfolii,

— vybér pojistného/zajistného,

— pifjem/pteddvani/provadéni,

—  zajisténi,

— vyporadani,

— sledovani transakei.

V piipadé souhrnného hlaseni podle ¢lanku 7 tohoto nafizeni

dotcené funkéni oblasti a obchodni procesy alespoii u jednoho
finan¢ntho subjektu.

3.28

Dotcené
infrastruktury
podporujici
obchodni procesy

soucasti

Informace o tom, zda byly zdvaznym incidentem souvisejicim
s IKT dotéeny souddsti infrastruktury (servery, opera¢ni
systémy, software, aplika¢ni servery, middleware, sitové
komponenty a dalsi), které podporuji obchodni procesy.

Ano

Ano

Vybér z moznosti:

— Ano

— Ne

— Informace nejsou k dispozici

3.29

Informace

o dotéenych
soucdstech
infrastruktury
podporujicich
obchodni procesy

Popis dopadu zdvazného incidentu souvisejictho s IKT na
souddsti infrastruktury podporujici obchodni procesy véetné
hardwaru a softwaru.

Hardware zahrnuje servery, pocitace, datovd centra, pfepinace,

smérovace, rozbocovace. Software zahrnuje operaéni systémy,

aplikace, databdze, bezpecnostni ndstroje, sitové komponenty

a dal3i. V téchto popisech je tieba dotcené soucasti nebo

systémy infrastruktury popsat nebo vyjmenovat, a pokud jsou

k dispozici, je tfeba uvést:

a) informace o verzi;

b) zdajde o infrastrukturu interni | z¢&asti zajisténou externé |
plné zajisténou externé — ndzev poskytovatele z fad tetich
stran;

Ne

Ano, pokud
incident
ovlivnil
soucasti
infrastruktury
podporujici
obchodni
procesy

Ano, pokud
incident
ovlivnil
soucasti
infrastruktury
podporujici
obchodni
procesy

Alfanumerické
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Povinné pro

Povinné pro

Povinné pro

Datové pole Popis prvni pribéznou zdvérecnou Typ pole
oznameni zpravu zpravu
¢) zda je infrastruktura vyuzivand | sdilend pro vice
obchodnich funkef;
d) piislusnd zavedend opatieni pro zajisténi odolnostif
kontinuity/obnovy/zastupitelnosti.
3.30 Dopad na finanéni | Informace o tom, zda mél zdvazny incident souvisejici s IKT | Ne Ano Ano Vybér z moznosti:
zdjmy klientt dopad na finané¢ni zdjmy klientd. — Ano
— Ne
— Informace nejsou k dispozici
3.31 HlaSeni poddvand | Upfesnéni, které orgdny byly o zdvazném incidentu Ne Ano Ano Vybérz moznosti (1ze zvolit vice moznosti):
jinym orgdntim souvisejicim s IKT informovény. — Policie a donucovaci organy
— Tym pro reakce na pocitacové
S ohledem na rozdily vyplyvajici z vnitrostatnich pravnich bezpecnostni incidenty (CSIRT)
piedpisti ¢lenskych stdtt musi byt pojem donucovaci organy — Utad pro ochranu osobnich tidajti
chdpdn finanénimi subjekty Siroce jako zahrnujici orgdny — Nérodni agentura pro kybernetickou
vefejné spravy opravnéné stihat kybernetickou kriminalitu, bezpecnost
véetné policie, donucovacich orgdnt a sttnich zdstupctl. —  Zadny orgén
— Jiny orgdn (upfesnéte)
3.32 Upfesnéni ,jinych“ | Upfesnéni jinych druhii orgdnd, které byly o zdvazném Ne Ano, pokud Ano, pokud Alfanumerické
organt incidentu souvisejicim s IKT informovény. finanéni finan¢ni
subjekt subjekt
Pokud je zvoleno datové pole 3.31 ,Jiny orgdn®, musi popis informoval informoval
obsahovat podrobngjsi informace o orgdnu, jemuz finanéni o0 zZdvazném o0 zZdvazném
subjekt informace o zdvazném incidentu souvisejicim s IKT incidentu incidentu
predlozil. souvisejicim souvisejicim
sIKTjinydruh | sIKTjiny druh
organd organd
3.33 Docasnd opatfeni | Udaj o tom, zda finanéni subjekt provedl (nebo hodl4 provést) | Ne Ano Ano Booleovské (ano nebo ne)
piijatd nebo docasnd opatfeni, kterd byla pfijata (nebo jejichZ piijeti se
plénovana planuje) k piekondni Gi¢inka zdvazného incidentu
k pfekondni ti¢inkd | souvisejictho s IKT.
incidentu
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Povinné pro

Povinné pro

Povinné pro

Datové pole Popis prvni pribéznou zdvérecnou Typ pole
oznament Zpravu Zpravu
3.34 Popis viech | Tato informace musi popisovat bezprostfedné pfijatd opatfeni, | Ne Ano, pokud Ano, pokud Alfanumerické
docasnych opatieni | v¢etné izolace incidentu na tirovni sité, aktivovanych postupti byla pfijata byla pfijata
pfijatych nebo pro obejiti, zablokovanych port USB, aktivace mista pro docasnd docasnd
planovanych obnovu po havirii a veskeré dalsi do¢asné zavedené dodate¢né opatfeni nebo | opatieni nebo
k pfekonani tc¢inkd | bezpecnostni kontroly. se jejich pFijeti | se jejich pFijeti
incidentu planuje planuje
Finan¢ni subjekty uvedou datum a ¢as provedeni docasnych (datové pole (datové pole
opatieni a pfedpoklddané datum ndvratu na primédrn{ misto. 3.33) 3.33)
U v§ech docasnych opatieni, kterd dosud nebyla provedena, ale
stdle jsou planovana, uved'te datum, do kdy se jejich provedeni
pfedpoklada.
Pokud nebyla pfijata zddnd docasnd opatfeni, uved'te divod.
3.35 Ukazatele narugeni | Pfipadné informace tykajici se zavazného incidentu Ne Ano, pokud je | Ano, pokud je | Alfanumerické

souvisejictho s IKT, které mohou pfispét k identifikaci
nepfdtelské ¢innosti v siti nebo informacnim systému
(ukazatele narusent).

Toto pole se v piislusnych piipadech tykd pouze téch
finané¢nich subjektt, které spadaji do oblasti ptsobnosti
smérnice Evropského parlamentu a Rady (EU) 2022/2555 ('),
a téch finanénich subjektd, které jsou podle vnitrostdtnich
pFedpist, jimiz se provadi cldnek 3 smérnice (EU) 2022/2555,
oznaceny za zdkladni nebo dilezité subjekty.

Ukazatel naruseni poskytnuty finanénim subjektem zahrnuje
tyto kategorie tdaji:
a) IPadresy;

b) URL adresy;

¢) domény;

d) hashe soubort;

e) Udaje o malwaru (ndzev malwaru, ndzvy soubort a jejich

umisténi, konkrétni klice registru spojené s ¢innost
malwaru);

f) udaje o cinnosti sité (porty, protokoly, adresy, referery,
fetézce user agent, hlavicky, konkrétni protokoly nebo
charakteristické vzorce sitového provozu);

g) udaje e-mailové zpravy (odesilatel, pifjemce, pfedmét,
zéhlavi, obsah);

vdatovém poli
3.23jakodruh
incidentu
vybréana
moznost
Jncident
souvisejic

s kybernetic-
kou
bezpec¢nosti

vdatovém poli
3.23 jako druh
incidentu
vybréana
moznost
Jncident
souvisejic

s kybernetic-
kou
bezpec¢nosti
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Datové pole

Popis

Povinné pro
prvni
oznameni

Povinné pro
prubéznou
zpravu

Povinné pro
zavérecnou
zpravu

Typ pole

h) pozadavky systému DNS a konfigurace registru;

i) Cinnosti uzivatelskych ucth (pfihlasovani,
privilegovanych uzivatelskych aéta, zvySovani
opravnéni);

j)  databazovy provoz (tenifzdpis), poZadavky na stejny
soubor.

¢innost

V praxi mize tento druh informaci zahrnovat tidaje tykajici se
napiiklad ukazatelti popisujicich vzorce sitového provozu,
které odpovidaji zndamym utokiim/komunikaci v rdmci
botnetu, IP adresy pocitact infikovanych malwarem (botd),
tdaje tykajici se ,fidicich a kontrolnich” servert pouzivanych
malwarem (obvykle domény nebo IP adresy) a adresy URL
tykajici se phishingovych strdnek nebo internetovych stranek,
na nichz byl pozorovan malware nebo exploit kity.

Obsah zivérecné zprivy

4.1  Vysokotiroviiovd
klasifikace hlavnich
pFi¢in incidentu

Vysokotroviiova klasifikace hlavni pfi¢iny zdvazného
incidentu souvisejictho s IKT podle druhu incidentu, zahrnujici
tyto zdkladni kategorie:

a) zlovolné jedndni;

b) selhdni procesu;

selhdni/porucha systému;

lidska chyba;

externi uddlost.

~

o

KUIRS"Nel

Ano

Vybér z moznosti (Ize zvolit vice moznosti):

zlovolné jednéni,

selhdni procesu,
selhdni/porucha systému,
lidska chyba,

externi uddlost.

4.2 Podrobnd
klasifikace hlavnich

pii¢in incidentu

Podrobna klasifikace hlavnich pfi¢in zdvazného incidentu
souvisejictho s IKT podle druhu incidentu, zahrnujici tyto
podrobné kategorie spojené s vysokotiroviiovymi kategoriemi
uvedenymi v datovém poli 4.1:

1. Zlovolné jednéni (je-li zvoleno, vyberte nejméné jednu
z nésledujicich moznosti):
a) Gmyslné vniténi zdsahy;
b) damyslné fyzické poskozeni | manipulace | kradez;
¢) podvodné jednani.

2. Selhdni procesu (je-li zvoleno, vyberte nejméné jednu
z nasledujicich moznosti):
a) nedostatetné monitorovani
monitorovani a kontroly;

nebo selhdn{

Ne

Ne

Ano

Vybér z moznosti (Ize zvolit vice moznosti):

zlovolné jedndni: Gmyslné vnitini
zdsahy,

zlovolné jedndni: dmyslné fyzické
poskozeni [ manipulace | krddez;
zlovolné jednani: podvodné jednéni,
selhdni  procesu:  nedostatené
monitorovani nebo selhani
monitorovéni a kontroly,

selhdni procesu: nedostate¢né/nejasné
tlohy a odpovédnosti,

selhdni procesu: selhdni procesu fizeni
rizik IKT,

selhdni procesu: nedostatecné nebo
nedspésné operace IKT

a bezpecnostni operace IKT,
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Datové pole

Popis

Povinné pro
prvni
oznameni

Povinné pro
prubéznou
zpravu

Povinné pro
zavérecnou
zpravu

Typ pole

nedostate¢né/nejasné tlohy a odpovédnosti;

selhdni procesu fizenf rizik IKT;

nedostateéné nebo  nedspésné operace IKT
a bezpeénostni operace IKT;

nedostate¢né nebo netispé$né fizeni projektti IKT;
nevhodné interni zdsady, postupy a dokumentace;
nevhodné  pofizovani, vyvoj nebo udrzba
systémi IKT;

jiné (upfesnéte).

Porucha/nefunk&nost systému (je-li zvoleno, vyberte
nejméné jednu z nésledujicich moznosti):

a)

kapacita a vykonnost hardwaru: zdvazné incidenty
souvisejici s IKT zpusobené hardwarovymi
prostiedky, které se ukdzou byt z hlediska kapacity
nebo vykonnosti nedostate¢né ke splnéni pozadavkt
piislusnych pravnich piedpist;

udrzba hardwaru: zdvazné incidenty souvisejici s IKT,
které jsou diisledkem nevhodné nebo nedostate¢né
udrzby hardwarovych komponentd, jiné nez
,zastaralost/starnuti hardwaru®;

zastaralost[stdrnuti hardwaru: tento druh hlavni
piiciny se tykd zavaznych incidentt souvisejicich

s IKT, které jsou dasledkem zastaralych nebo
starnoucich hardwarovych komponentt;
kompatibilita/konfigurace ~ softwaru:  zdvazné
incidenty souvisejici s IKT zptsobené softwarovymi
komponenty, které jsou nekompatibilni s jinym
softwarem nebo systémovymi konfiguracemi, véetné
zdvaznych incidentt souvisejicich s IKT v disledku
konfliktti softwaru, nespravnych nastaveni nebo
chybné nakonfigurovanych parametrt, které
ovliviji celkovou funkénost systému;

vykonnost softwaru: zdvazné incidenty souvisejici
s IKT, které jsou disledkem softwarovych
komponentt vykazujicich nizkou vykonnost nebo
neefektivitu z jinych diivodd, nez jsou uvedeny

v ramci . kompatibility/konfigurace softwaru®, véetné
zdvaznych incident souvisejicich s IKT zptisobenych
pomalou dobou odezvy, nadmérnou spotiebou
zdrojii nebo neefektivnim provadénim dotazd, které
maji dopad na vykonnost softwaru nebo systému;

selhdni procesu: nedostate¢né nebo
netispésné fizeni projekti IKT;

selhdni{ procesu: nevhodnost internich
zdsad, postupt a dokumentace,
selhdni procesu: nevhodné pofizovani,
vyvoj a idrzba systém IKT,

selhdni procesu: jind moZnost
(upfesnéte),

porucha systému:
a vykonnost hardwaru,
porucha systému: Gidrzba hardwaru,
porucha systému: zastaralost/starnuti
hardwaru,

porucha  systému:  kompatibilita/
konfigurace softwaru,

porucha systému: vykonnost softwaru,
porucha systému: konfigurace sité,
porucha systému: fyzické poskozent,
porucha systému: jind mozZnost
(upfesnéte),

lidskéd chyba: opomenuti, —

lidska chyba: omyl,

lidska chyba: dovednosti a znalosti,
lidskd chyba: nedostate¢né lidské
zdroje,

lidska chyba: chyba v komunikaci,
lidskd chyba: jind moznost (upfesnéte),
externi uddlost: pfirodni katastrofy |
vyssi moc,

externi uddlost: selhdn( tfetich stran,
externi udalost: jiné (upfesnéte).

kapacita
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Datové pole

Popis

Povinné pro
prvni
oznameni

Povinné pro
prubéznou
zpravu

Povinné pro
zavérecnou
zpravu

Typ pole

g

h)

konfigurace sité: zavazné incidenty souvisejici s IKT,
které jsou diisledkem nespravného nebo chybného
nastaveni sité nebo infrastruktury, véetné zdvaznych
incident souvisejicich s IKT zpiisobenych chybami
v konfiguraci sité, problémy se smérovanim, chybnou
konfiguraci brany firewall nebo jinymi problémy
souvisejicimi se siti, které ovliviiuji konektivitu nebo
komunikaci;

fyzické poskozent: zdvazné incidenty souvisejici s IKT
zpusobené fyzickym poskozenim infrastruktury IKT,
které vedou k selhdni systému;

jiné (upfesnéte).

Lidskd chyba (je-li zvoleno, vyberte nejméné jednu
z nésledujicich moznosti):

©)

f

opomenuti (nedmyslné);

omyl;

dovednosti a znalosti: zdvazné incidenty souvisejici
s IKT, které jsou dasledkem nedostate¢nych
odbornych znalosti nebo zptsobilosti pfi zachdzeni
se systémy nebo procesy IKT, jez mohou byt
zpusobeny nevhodnou odbornou piipravou,
nedostate¢nymi znalostmi nebo nedostatky

v dovednostech potiebnych k provadéni konkrétnich
tkolti nebo feseni technickych problémd;
nedostatecné lidské zdroje: zdvaziné incidenty
souvisejici s IKT zptsobené nedostatkem
potiebnych zdrojii, véetné hardwaru, softwaru,
infrastruktury nebo pracovnik a véetné situaci, kdy
nedostate¢né zdroje vedou k provozni neefektivité,
selhdni systému nebo neschopnosti plnit obchodni
pozadavky;

chyba v komunikaci;

jiné (upfesnéte).

Externi udélost (je-li zvoleno, vyberte nejméné jednu
z nésledujicich moznosti)

a)
b)

pifrodni katastrofy [ vy$si moc;
selhdnf tfetich stran;

SO
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y¥lce

Povinné pro

Povinné pro

Povinné pro

Datové pole Popis prvni pribéznou zdvérecnou Typ pole
oznameni Zpravu Zpravu
c) jiné (upfesnéte).
Finan¢ni subjekty vezmou v tivahu, Ze v ptipadé opakujicich se
zdvaznych incidentt souvisejicich s IKT se bere v potaz
konkrétni zjevnd hlavni pti¢ina incidentu, a nikoli obecné
kategorie uvedené v tomto poli.
43 Dalsi Kklasifikace | Daldi klasifikace hlavnich pfi¢in zdvazného incidentu Ne Ne Ano Vybér z moznosti (Ize zvolit vice moznosti):
hlavnich pfi¢in souvisejiciho s IKT podle druhu incidentu, zahrnujici —~ sledovani dodrzovan{ zésad:
incidentu nésledujici dal3i klasifika¢ni kategorie spojené s podrobnymi — sledovani poskytovatelii sluzeb z fad

kategoriemi, které se uvedou v datovém poli 4.2.

Toto pole je pro zdvére¢nou zpravu povinné, pokud jsou

v datovém poli 4.2 uvedeny urcité kategorie, které vyzaduji
dalsi roz¢lenéni.

nebo sledovani

2a)  Nedostatecné selhdvajici

a kontrola:

a) sledovéani dodrzovani zdsad;

b) sledovani poskytovateld sluzeb z fad tfetich stran;
¢) sledovéni a ovéfovan{ ndpravy zranitelnost;

d) spréva identit a fizeni p¥istupu;

e) Sifrovani a kryptografie;

f)  vedeni protokold.

2¢)  Selhdni procesu fizeni rizik IKT:
a) selhdni pfi stanoveni spravnych drovni tolerance
rizik;
b) nedostate¢né posouzeni zranitelnosti a hrozeb;
¢) nevhodnd opatfeni k feSend rizik;
d) $patné fizeni zbytkovych rizik v oblasti IKT.

2d)  Nedostatecné nebo nedspésné operace IKT
a bezpecnostni operace IKT:
a) Fizeni zranitelnosti a do¢asnych oprav;

) fizeni zmén;

) fizeni kapacity a vykonu;

) fizeni aktiv a Klasifikace informaci v rdmci IKT;

oo

oL

tietich stran;
sledovani a
zranitelnosti;
sprava identit a fizeni p¥istupuy;
Sifrovani a kryptografie;

vedeni protokold;

selhdni pfi stanoveni spravnych Grovni
tolerance rizik;

nedostatecné posouzeni zranitelnosti
a hrozeb;

nevhodnd opatteni k fesen{ rizik;
Spatné  fizeni zbytkovych  rizik
v oblasti IKT;

fizeni zranitelnosti a do¢asnych oprav;
fizeni zmén;

fizeni kapacity a vykonu;

fizeni aktiv a klasifikace informaci
v ramci IKT;

zdlohovani a obnovent;

feseni chyb;

nevhodné pofizovani, vyvoj a udrzba
systémt IKT;

nedostatecné testovani softwaru nebo
selhdn{ testovani softwaru

ovéfovani

napravy

7
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Povinné pro

Povinné pro

Povinné pro

Datové pole Popis prvni pribéznou zdvérecnou Typ pole
oznameni zpravu zpravu
e) zalohovani a obnovend;
f)  feSeni chyb.
2 g) Nevhodné pofizovini, vyvoj a ddrzba
systémit IKT
a) nevhodné pofizovdni, vyvoj a idrzba systéma IKT;
b) nedostatecné testovani softwaru nebo selhdni
testovani softwaru.
4.4 Jiné druhy hlavnich | Finan¢ni subjekty, které v datovém poli 4.2. zvolily jako druh | Ne Ne Ano, pokud je | Alfanumerické
piicin hlavni pfi¢iny ,Jinou moZnost®, tyto jiné druhy hlavnich p¥icin v datovém poli
upfesni. 4.2 zvolena
jako druh
hlavni pficiny
»)ind
moznost”
4.5 Informace Popis sledu udélosti, které k zdvaznému incidentu Ne Ne Ano Alfanumerické
o hlavnich pfi¢inich | souvisejicimu s IKT vedly, a pokud je incident klasifikovéan jako
incidentu opakujici se incident, popis toho, jak md tento zdvazny
incident souvisejici s IKT podobnou zjevnou hlavni pficinu,
véetné struéného popisu vSech zdkladnich divodi a hlavnich
faktord, které k vyskytu zdvazného incidentu souvisejictho
s IKT piispély.
V piipadg, zZe doslo ke zlovolnému jednani, popis zptisobu
provedeni zlovolného zdsahu, véetné pouzitych taktik, technik
a postuptl, jakozZ i vstupniho vektoru zdvazného incidentu
souvisejiciho s IKT, véetné piipadného popisu vysetiovani
a analyzy, které vedly k urCeni hlavnich pficin.
4.6 Reseni incidentu Dalsi informace o pfijatych/planovanych opatfenich Ne Ne Ano Alfanumerické

k trvalému vyteseni zdvazného incidentu souvisejiciho s IKT
a k zabranéni jeho opakovéni.

Zkusenosti ziskané ze zdvazného incidentu souvisejiciho s IKT.

SO
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Datové pole

Popis

Povinné pro
prvni
oznameni

Povinné pro
prubéznou
zpravu

Povinné pro
zavérecnou
zpravu

Typ pole

Popis musi obsahovat tyto body:

1. Popis opatfeni k feSeni

a) opatfeni pfijatd k trvalému vyfeSeni zdvazného
incidentu souvisejictho s IKT (kromé docasnych
opatieni);

b) u kazdého pfijatého opatfeni uvedte piipadné
zapojeni poskytovatele z Fad tfetich stran
a finan¢niho subjektu;

¢) uvedte, zda byly po zdvazném incidentu souvisejicim
s IKT upraveny postupy;

d) uvedte veskerd dalsi kontrolni opatfeni, kterd byla
zavedena nebo jsou pldnovdna, a piislusny casovy
plan jejich provadéni.

Ptipadné zjisténé problémy tykajici se odolnosti dot¢enych IT
systému a/nebo z hlediska zavedenych postupii nebo
kontrolnich opatfent.

Finan¢ni subjekty jasné uvedou, jakym zptsobem pldnovand
ndpravna opatieni odstrani zjisténé hlavni pticiny a kdy se
pfedpokldda trvalé vyfeseni zavazného incidentu souvisejictho
s IKT.

2. Ziskané zkuSenosti
Finanéni subjekty popiSou zji§téni z pfezkumu provedeného
po incidentu.

4.7

Datum a cas

odstranéni hlavni
pfi¢iny incidentu

Datum a Cas, kdy byla hlavni pfi¢ina incidentu odstranéna.

Ne

Ne

Ano

Koordinovany svétovy ¢as (UTC) dle normy
ISO 8601 (RRRR-MM-DD Thh: mm:ss)

4.8

Datum a cas

vyteSeni incidentu

Datum a ¢as, kdy byl incident vyteSen.

Ne

Ne

Ano

Koordinovany svétovy ¢as (UTC) dle normy
1SO 8601 (RRRR-MM-DD Thh: mm:ss)
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Povinné pro

Povinné pro

Povinné pro

Datové pole Popis prvni pribéznou zdvérecnou Typ pole
oznameni zpravu zpravu
4.9 Informace o tom, | Pfipadné popis ditvodu, pro¢ se datum trvalého vyfeseni Ne Ne Ano Alfanumerické
zda se datum zdvaznych incidentt souvisejicich s IKT lisf od ptivodné
trvalého vyfeseni planovaného data provedeni.
incidentd lisi od
ptvodné
plénovaného data
provedeni
4.10 Posouzeni  rizika | Posouzeni, zda zdvazny incident souvisejici s IKT pfedstavuje | Ne Ne Ano, pokud Alfanumerické
pro zdsadni funkce | riziko pro zdsadni funkce ve smyslu ¢l. 2 odst. 1 bodu 35 incident
pro Gcely feSeni smérnice Evropského parlamentu a Rady 2014/59/EU (2). piedstavuje
krize riziko pro
Subjekty uvedené v ¢l. 1 odst. 1 smérnice 2014/59/EU uvedou, z4sadnifunkce
zda incident pfedstavuje riziko pro zdsadni funkce ve smyslu finanénich
¢l. 2 odst. 1 bodu 35 smérnice 2014/59/EU, jez se vykazuje subjektti podle
podle vzoru Z 07.01 provaddéciho nafizeni Komise (EU) &l 2 odst. 1
2018/1624 () a pfifazuje se ke konkrétnimu subjektu podle bodu 35
vzoru Z 07.02. smérnice
2014/59/EU
411 Informace Popis toho, zda a piipadné jak zdvazny incident souvisejici Ne Ne Ano, pokud Alfanumerické
relevantni pro s IKT ovlivnil zptisobilost subjektu nebo skupiny k fesent krize. incident
Erfégipgitsne Subjekty uvedené v ¢l. 1 odst. 1 smérnice 2014/59/EU ;);g‘s](r)lll)lilos "
poskytnou informace o tom, zda a pfipadné jak zdvazny subicktu nebo
incident souvisejici s IKT ovlivnil zptsobilost subjektu nebo skqu iny

skupiny k feseni krize.

Tyto subjekty rovnéz uvedou, zda ma zdvazny incident
souvisejici s IKT dopad na platebni schopnost nebo likviditu
finan¢niho subjektu, a pfipadnou kvantifikaci tohoto dopadu.

Tyto subjekty poskytnou rovnéz informace o dopadu na
kontinuitu provozu, dopadu na zptsobilost subjektu k feseni
krize a pfipadném dodate¢ném dopadu na naklady a ztrdty
zpusobeném zdvaznym incidentem souvisejicim s IKT, véetné
dopadu na kapitalovou pozici finan¢niho subjektu, a o tom,
zda jsou smluvni ujedndni o vyuzivani sluzeb IKT stdle
spolehliva a plné vymahatelna v ptipadé Feseni krize subjektu.

k feSenti krize

SO
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Povinné pro Povinné pro Povinné pro
Datové pole Popis prvni pribéznou zdvérecnou Typ pole
oznameni zpravu zpravu

412 Prah vyznamnosti | Podrobné informace o prahovych hodnotach, jichz zévazny | Ne Ne Ano Alfanumerické

pro klasifika¢ni incident souvisejici s IKT nakonec dosdhl v souvislosti

kritérium s kritériem ,Ekonomicky dopad* podle ¢lankd 7 a 14 nafizeni

,Ekonomicky v pfenesené pravomoci (EU) 2024/1772.

dopad”
4.13 Vyse hrubych | Celkova vyse hrubych pfimych a nepfimych ndkladt a ztrdt, | Ne Ne Ano Penézn{

pi{mych které finanénimu subjektu v dasledku zdvazného incidentu

a nepf{mych
ndkladi a ztrat

souvisejictho s IKT vznikly, véetné:

vyse vyvlastnénych finan¢nich prostiedkt  nebo

finan¢nich aktiv, za né7 je finan¢ni subjekt odpovédny;

vySe nakladti na vyménu nebo pfemisténi softwaru,
hardwaru nebo infrastruktury;

vyse nakladl na zaméstnance, véetné ndkladt spojenych

s vyménou nebo pielozenim zaméstnancti, ndborem

dalsich zaméstnancti, odménou za préci pfescas

a obnovou pozbytych nebo zhorsenych dovednosti

zameéstnancty;

vyse poplatkti vzniklych v disledku nedodrzeni

smluvnich zdvazkd;

vyse nakladt na odskodnéni zdkaznikd a ndhradu skody;

vyse ztrat v disledku uslych ptjmd;

vyse ndkladd spojenych s interni a externi komunikact;

vyse ndkladt na poradenstvi, véetné ndkladd spojenych

s pravnim poradenstvim, forenznimi sluzbami

a sluzbami k zajisténi népravy;

vyse ostatnich ndkladd a ztrdt, jeZ zahrnuj:

i) piimé zatctovani ndkladd, vcetné ndkladi ze
snizen{ hodnoty a vyporddani, do vysledovky
a odpisy zptsobené zdvaznym incidentem
souvisejicim s IKT;

ii) rezervy nebo opravné polozky zatltované ve
vysledovce proti pravdépodobnym ztrdtim
souvisejicim s vyznamnym incidentem
souvisejicim s IKT;

7
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Povinné pro

Povinné pro

Povinné pro

Datové pole Popis prvni pribéznou zdvérecnou Typ pole
oznament Zpravu Zpravu
iii) nezatctované ztrity ve formé ztrdt plynoucich
z vyznamného incidentu souvisejictho s IKT,
které jsou docasné zaneseny do pfechodnych nebo
prabéznych polozek a nejsou dosud odrazeny ve
vysledovce a jejichz zahrnuti se planuje ve [hiité
piiméfené velikosti a stafi nezatictované polozky;
iv) podstatné nezinkasované vynosy souvisejici se
smluvnimi povinnostmi sjednanymi s tretimi
stranami, v¢etné rozhodnuti poskytnout klientovi
po zdvazném incidentu souvisejicim s IKT
nahradu prostiednictvim Gpravy vynost formou
zteknuti se nebo sniZeni smluvnich poplatkd po
uréité budouci obdobi, a nikoli formou refundace
nebo piimé platby;
V) Casové vazané ztrity, pokud zahrnuji vice nez
jeden rok finan¢niho tcetnictvi a zptisobuji
préavni riziko.
Finanéni subjekty pii posuzovani pfihliZeji k ¢l. 7 odst. 1 a 2
naffzen{ v pfenesené pravomoci (EU) 2024/1772. Finan¢ni
subjekty do tohoto ¢isla nezahrnou Zadné finanéni prostredky
ziskané zpét.
Finan¢ni subjekty uvedou tuto penézni ¢astku jako kladnou
hodnotu.
V ptipadé souhrnného hlaseni podle ¢ldnku 7 tohoto nafizeni
finanéni subjekty zohledni celkovou vysi nakladt a ztrat
u viech finanénich subjektd.
Finan¢ni subjekty uvedou tento datovy bod v jednotkéch
s minimaln{ pfesnosti odpovidajici tisicim jednotek.
4.14 Vyse zpétné | Celkovd vyse zpétné ziskanych finan¢nich prostfedka. Ne Ne Ano Penézn{
ziskanych Zpétné ziskani finan¢nich prostiedka se vztahuje k ptivodni Finanéni subjekty uvedou tento datovy bod
finan¢nich ztraté zptisobené incidentem, a to nezdvisle na okamziku v jednotkach s minimélni pfesnosti
prostiedka zpétného ziskdni finan¢nich prostfedkil ve formé financi nebo odpovidajici tisictim jednotek.

piilivu ekonomickych pfinosa.
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Povinné pro Povinné pro Povinné pro
Datové pole Popis prvni pribéznou zdvérecnou Typ pole
oznameni zpravu zpravu
Finanéni subjekty uvedou tuto penézni ¢astku jako kladnou
hodnotu.
V piipadé souhrnného hldseni podle ¢ldnku 7 tohoto nafizeni
finan¢ni subjekty zohledni celkovou vysi zpétné ziskanych
finan¢nich prostiedki u vSech finanénich subjektd.
4.15 Informace o tom, | Informace o tom, zda se opakované vyskytl vice nez jeden Ne Ne Ano, pokud Alfanumerické
zda se méné méné zdvazny incident souvisejici s IKT a zda se tyto incidenty zavaziny
zavazné incidenty | spole¢né povaZzuji za zdvazny incident ve smyslu ¢l. 8 odst. 2 incident
opakuji nafizeni v pfenesené pravomoci (EU) 2024/1772. sestava z vice
nez jednoho
Finanéni subjekty uvedou, zda se méné zdvazné incidenty méné
souvisejici s IKT opakuji a zda se spole¢né povazuji za jeden z4vazného
zévazny incident souvisejici s IKT. opakujiciho se
Finan¢ni subjekty uvedou rovnéz Cetnost vyskytil téchto méné incidentu.
zdvaznych incidentd souvisejicich s IKT.
4.16 Datumacasvyskytu | Pokud finan¢ni subjekty hlasi opakujici se incidenty souvisejici | Ne Ne Ano, vpiipadé | Koordinovany svétovy ¢as (UTC) dle normy
opakujicich se s IKT, datum a ¢as, kdy doslo k prvnimu incidentu opakujicich se | ISO 8601 (RRRR-MM-DD Thh: mm:ss)
incidentti souvisejicimu s IKT. incidentt
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()  Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi vysoké spolecné Grovné kybernetické bezpecnosti v Unii a 0 zméné nafizeni (EU) ¢. 910/2014
a smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2) (Ut. vést. L 333, 27.12.2022, s. 80, ELL http://data. europa. eu/eh/dlr/2022/2555/0])

()  Smérnice Evropského parlamentu a Rady 2014/59/EU ze dne 15. kvétna 2014, kterou se stanovi rdimec pro ozdravné postupy a feseni krize Givérovych instituci a investi¢nich podnikﬁ a kterou se méni
smérnice Rady 82/891/EHS, smérnice Evropského parlamentu a Rady 2001/24/ES, 2002/47ES, 2004/25/ES, 2005/56/ES, 2007[36/ES, 2011/35[EU, 2012/30/EU a 2013/36/EU a nafizen{ Evropského
parlamentu a Rady (EU) ¢.1093/2010 a (EU) ¢. 648/201 2 (Ut. vést. L 173, 12.6.2014, 5. 190, ELL http://data.europa.eu/eli/dir/2014/59/oj).

()  Provddéci nafizeni Komise (EU) 2018/1624 ze dne 23. ffjna 2018, kterym se podle smérnice Evropského parlamentu a Rady 2014/59/EU stanovi provadéci technické normy, pokud jde o postupy, standardni
formuldfe a vzory k poskytovani informaci pro ticely plani fesent krize Gvérovych instituci a investi¢nich podnikd, a zrusuje provadéci natizeni Komise (EU) 2016/1066 (Ut. vést. L 277, 7.11.2018, s. 1, ELI:
http://data.curopa.cu/elifreg_impl/2018/1624/0j).
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VZORY PRO OZNAMOVANI VYZNAMNYCH KYBERNETICKYCH HROZEB

PRILOHA III

Cislo pole Datové pole
1 Nazev subjektu pfedklddajiciho ozndmeni
2 Identifika¢ni kdd subjektu predklddajictho ozndmeni
3 Druh finan¢niho subjektu pfedklddajiciho ozndmeni
4 Naézev finan¢niho subjektu
5 Kéd LEI finan¢niho subjektu
6 Jméno hlavni kontaktni osoby
7 E-mail hlavni kontaktni osoby
8 Telefon hlavni kontaktni osoby
9 Jméno druhé kontaktni osoby
10 E-mail druhé kontaktni osoby
11 Telefon druhé kontaktni osoby
12 Datum a ¢as zjisténi{ kybernetické hrozby
13 Popis vyznamné kybernetické hrozby
14 Informace o potencidlnim dopadu
15 Potencidlni kritéria klasifikace incidentu
16 Stav kybernetické hrozby
17 Opatfeni pfijatd k zabranéni naplnéni hrozby
18 Ozndmeni jinym zGc¢astnénym strandm
19 Ukazatele naruseni
20 Jiné relevantni informace
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Datové pole Popis Povinné pole Typ pole
Nézev Uplny pravni ndzev subjektu, ktery ozndmenti piedklddd. Ano Alfanumerické
subjektu
piedkladaji-
ciho
ozndmen{

Identifika¢ni | Identifika¢ni kdd subjektu, ktery ozndmeni predklada. Ano Alfanumerické
kéd subjektu

predklddaji- Pokud ozndmeni|zpravu piedkladaji finan¢ni subjekty, identifika¢nim kédem je

ctho identifika¢ni kdd pravnické osoby (LEI), coz je jedine¢ny 20mistny alfanumericky kod

ozniment podle normy ISO 17442-1:2020.

Pokud zpravu za finan¢ni subjekt ptedkladd poskytovatel z fad tfetich stran, miiZe pouZit
identifika¢ni kdd uvedeny v provadécich technickych norméch pfijatych podle ¢l. 28
odst. 9 nafizeni (EU) 2022/2554.

adAts

Druh Druh subjektu, ktery zpravu predklddd, podle ¢l. 2 odst. 1 pism. a) aZ t) nafizeni (EU) Ano, pokud zpravu nepfedklddd | Vybér z moznosti (Ize zvolit vice
finan¢niho 2022/2554. piimo dotceny finanéni subjekt. | moznosti):
subjektu, — Gvérova instituce,
ktery zpravu — platebni instituce,
piedklada — vynata platebni instituce,
— poskytovatel sluzeb informovani
o uctu,

— instituce elektronickych penéz,

— vyfatd instituce elektronickych
penéz,

— investi¢ni podnik,

— poskytovatel sluzeb
souvisejicich s kryptoaktivy,

— vydavatel tokent vézanych na
aktiva,

— centrdlni depozitdf cennych
papirt,

— dstfedni protistrana,

— obchodni systém,

— registr obchodnich ddaj,

— spravce alternativniho
investi¢niho fondu,

— sprévcovskd spolecnost,

— poskytovatel sluzeb hldseni
adajt,
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Datové pole

Popis

Povinné pole

Typ pole

pojistovna a zajistovna,
zprostiedkovatel pojisténi,
zprostiedkovatel zajisténi

a zprostredkovatel doplitkového
pojisténi,

instituce zaméstnaneckého
penzijniho pojisténi,

ratingovd agentura,

spravce kritickych referen¢nich
hodnot,

poskytovatel
skupinového financovani,
registr sekuritizaci.

sluzeb

Nézev
finan¢niho
subjektu

Uplny prévni nézev finan¢niho subjektu, ktery vyznamnou kybernetickou hrozbu
oznamuje.

Ano, pokud je finan¢ni subjekt
odlisny od subjektu
predklddajictho oznameni.

Alfanumerické

Ké6d LEI
finan¢niho
subjektu

Identifikdtor pravniho subjektu (LEI) finanéniho subjektu, ktery vyznamnou
kybernetickou hrozbu oznamuje, ptidéleny podle Mezindrodni organizace pro
normalizaci.

Ano, pokud je finanéni subjekt
oznamujici vyznamnou
kybernetickou hrozbu odlisny od
subjektu, ktery zpravu predklada

Jedine¢ny 20mistny alfanumericky
kod podle normy ISO 17442-1:2020

Jméno hlavni | Jméno a pfijmeni hlavni kontaktni osoby finan¢niho subjektu. Ano Alfanumerické
kontaktn{

osoby

E-mail hlavni | E-mailové adresa hlavni kontaktni osoby, kterou mize p¥islusny orgdn pouzit pro Ano Alfanumerické
kontaktn{ ndslednou komunikaci.

osoby

Telefon Telefonni ¢islo hlavni kontaktni osoby, které maze pFislusny orgdn pouZit pro naslednou | Ano Alfanumerické
hlavni komunikaci.

kontaktn{

osoby Telefonni ¢islo se uvadi se v§emi mezindrodnimi pfedvolbami (napf. +33XXXXXXXXX).

Jméno druhé
kontaktn{
osoby

Jméno a pfijmeni druhé kontaktni osoby finanéniho subjektu nebo subjektu, ktery
oznameni jménem finanéniho subjektu predklada, pokud je k dispozici.

Ano, pokud je k dispozici jméno
a ptijmeni druhé kontaktni osoby
finan¢ntho subjektu nebo
subjektu, ktery ozndmeni za
finan¢ni subjekt predklada

Alfanumerické

SO
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¥y

Datové pole Popis Povinné pole Typ pole
10. E-mail druhé | E-mailova adresa druhé kontaktni osoby nebo funkéni e-mailova adresa tymu, kterou Ano, pokud je k dispozici Alfanumerické
kontaktn{ muZe piislusny orgdn pouzit pro ndslednou komunikaci, pokud je k dispozici. e-mailovd adresa druhé kontaktni
osoby osoby nebo funkéni e-mailové
adresa tymu, kterou mize
piisludny organ pouzit pro
naslednou komunikaci
11.  Telefondruhé | Telefonni &islo druhé kontaktni osoby, které mize pfislusny orgdn pouzit pro ndslednou | Ano, pokud je k dispozici Alfanumerické
kontaktn{ komunikaci, pokud je k dispozici. telefonni ¢islo druhé kontaktni
osoby Telefonni &islo se uvadi se vemi mezindrodnimi predvolbami (napf. +3 3XXXXXXXXX). osolz)/l, kreré iz prislusny organ
pouzit pro naslednou komunikaci
12.  Datum a Cas | Datum a Cas, kdy se finanéni subjekt o vyznamné kybernetické hrozbé dozvédél. Ano Koordinovany svétovy ¢as (UTC) dle
zjisténi normy ISO 8601 (RRRR-MM-DD
kybernetické Thh: mm:ss)
hrozby
13.  Popis Popis nejdulezitéjsich aspektti viznamné kybernetické hrozby. Ano Alfanumerické
vyznamné Finan¢ni subjekty uvedou:
kybernetické | a) zdkladni pfehled nejdilezitjsich aspektd vyznamné kybernetické hrozby;
hrozby b) souvisejici rizika, kterd z ni vyplyvaji, véetné potencidlnich zranitelnosti systéma
finan¢niho subjektu, které mohou byt zneuzity;
¢) informace o pravdépodobnosti naplnéni vyznamné kybernetické hrozby a
d) informace o zdroji informaci o kybernetické hrozbé.
14. Informace Informace o potencidlnim dopadu kybernetické hrozby na finan¢ni subjekt, jeho klienty | Ano Alfanumerické
o potencidl- | nebo finan¢ni protistrany, pokud by se kybernetickd hrozba naplnila.
nim dopadu
15.  Potencidlni Klasifika¢n{ kritéria, kterd by mohla vést k hldSeni zdvazného incidentu, pokud by se Ano Vybér z moznosti (Ize zvolit vice
kritéria kybernetickd hrozba naplnila. mozZnosti):
klasifikace — dotceni klienti, finan¢n{
incidentu protistrany a transakce,

— dopad na dobrou povést,

— doba trvani incidentu a doba
odstavky sluzby,

— {izemn{ rozsah,

—  ztraty Udaja,

— dotéené vyznamné sluzby,

— ekonomicky dopad.
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Datové pole Popis Povinné pole Typ pole
16.  Stav Informace o stavu kybernetické hrozby pro finanéni subjekt a o tom, zda doslo ke Ano Vybér z moznosti:
kybernetické | zméndm v jeji aktivité. — aktivni
hrozby Pokud kyberneticka hrozba pfestala s informaénimi systémy finan¢niho subjektu — neaktivni
komunikovat, Ize jeji stav oznacit jako neaktivni. Pokud m4 finan¢ni subjekt informace
o tom, Ze hrozba je naddle aktivni viici jinym strandm nebo finan¢nimu systému jako
celku, oznadi se jeji stav jako aktivni.
17.  Opatfeni Zakladni informace o piipadnych opatfenich, kterd finan¢ni subjekt pfijal, aby zabrdnil | Ano Alfanumerické
pfijatd naplnéni vyznamnych kybernetickych hrozeb.
k zabrdnéni
naplnéni
hrozby
18.  Ozndmeni Informace o ozndmeni kybernetické hrozby jinym finan¢nim subjektiim nebo orgdntim. | Ano, pokud byly o kybernetické | Alfanumerické
jinym hrozbé informovany jiné finan¢ni
z(castnénym subjekty nebo organy
strandm
19.  Ukazatele Pripadné informace tykajici se zdvazné hrozby, které mohou pfispét k identifikaci Ano, pokud jsou k dispozici Alfanumerické
naru$eni neptatelské ¢innosti v siti nebo informaénim systému (ukazatele narusent). informace o ukazatelich naruseni
Ukazatel naruseni uvedeny finanénim subjektem maze zahrnovat napiiklad tyto spojenjch s kybernetickou
kategorie Gdaji: hrozbou
a) 1P adresy;
b) URL adresy;
c) domény;
d) hashe soubort;
e) ddaje o malwaru (ndzev malwaru, ndzvy souboril a jejich umisténi, konkrétni klice
registru spojené s ¢innosti malwaru);
f) ddaje o Cinnosti sité (porty, protokoly, adresy, referery, fetézce user agent, hlavicky,
konkrétni protokoly nebo charakteristické vzorce sitového provozuy);
g) udaje e-mailové zpravy (odesilatel, pfijemce, pfedmét, zahlavi, obsah);
h) pozadavky systému DNS a konfigurace registru;
i) Cinnosti uzivatelskych Géta (ptihlagovani, ¢innost privilegovanych uZzivatelskych
Uctd, zvySovani opravnéni);
j)  databdzovy provoz (¢teni/zdpis), pozadavky na stejny soubor.
Tento druh informaci mtiZe zahrnovat tidaje tykajici se ukazateld, které popisuji vzorce
sitového provozu odpovidajici zndmym ttoktim [ komunikaci v rdmci botnetu, IP adresy
pocita¢t napadenych malwarem (botd), Gdaje tykajici se ,Fidicich a kontrolnich” servert
pouzivanych malwarem (obvykle domény nebo IP adresy) a adresy URL souvisejici
s phishingovymi strankami nebo webovymi strinkami, na nichz byl pozorovdn malware
nebo exploit kity.
20. Jiné Jakékoli dalsi relevantni informace o vyznamné kybernetické hrozbé Ano, pokud je to relevantni Alfanumerické
relevantni a pokud jsou k dispozici dalsf
informace informace, které nejsou zahrnuty

Ve vzoru.

SO
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