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REGLAMENTO DE EJECUCI(')N (UE) 2016/799 DE LA
COMISION

de 18 de marzo de 2016

por el que se ejecuta el Reglamento (UE) n.” 165/2014 del

Parlamento Europeo y del Consejo, que establece los requisitos

para la construccion, ensayo, instalacion, funcionamiento vy
reparacion de los tacégrafos y de sus componentes

(Texto pertinente a efectos del EEE)

Articulo 1

Objeto y ambito de aplicaciéon

1. El presente Reglamento establece las disposiciones necesarias para
la aplicacion uniforme de los siguientes aspectos en relacion con los
tacografos:

a) registro de la posicion del vehiculo en determinados puntos durante
el periodo de trabajo diario del conductor;

b) teledeteccion temprana de posibles manipulaciones o usos indebidos
del tacografo inteligente;

c¢) interfaz con los sistemas de transporte inteligentes;

d) requisitos técnicos y administrativos para los procedimientos de ho-
mologacion de los tacografos, incluidos los mecanismos de seguri-
dad.

2. La construccion, ensayo, instalacion, inspeccion, funcionamiento y
reparacion de los tacografos inteligentes y sus componentes deberan
cumplir los requisitos técnicos establecidos en el anexo 1C del presente
Reglamento.

3. Los tacografos distintos de los tacografos inteligentes seguiran
teniendo que cumplir, en lo que se refiere a las condiciones de cons-
truccion, ensayo, instalacion, inspeccion, funcionamiento y reparacion,
los requisitos establecidos en el anexo 1 o el anexo 1B del Reglamento
(CEE) n.° 3821/85 del Consejo ('), seglin proceda.

4.  De conformidad con el articulo 10 quinquies de la Directiva
96/53/CE del Parlamento Europeo y del Consejo, el dispositivo de
teledeteccion temprana transmitird asimismo los datos sobre peso faci-
litados por un sistema de pesaje a bordo, con miras a la pronta deteccion
de fraudes.

Articulo 2

Definiciones

A efectos del presente Reglamento, seran de aplicacion las definiciones
establecidas en el articulo 2 del Reglamento (UE) n.° 165/2014.

Asimismo, se entendera por:

1) «tacografo digital» o «tacografo de primera generacion»: un taco-
grafo digital distinto de un tacografo inteligente;

2) «dispositivo GNSS externox»: la instalacion que contiene el receptor
GNSS cuando la unidad instalada en el vehiculo no sea una unidad
unica, asi como otros componentes necesarios para proteger la co-
municacion de los datos de posicion al resto de la unidad instalada
en el vehiculo;

(") Reglamento (CEE) n°® 3821/85 del Consejo, de 20 de diciembre de 1985,
relativo al aparato de control en el sector de los transportes por carretera
(DO L 370 de 31.12.1985, p. 8).
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3) «expediente del fabricante»: la documentacion completa, en formato
electronico o en papel, que contiene toda la informacion facilitada
por el fabricante o su agente a la autoridad de homologacion a
efectos de la homologacion de un tacdgrafo o de uno de sus com-
ponentes, incluidos los certificados a que se refiere el articulo 12,
apartado 3, del Reglamento (UE) n.° 165/2014, los resultados de los
ensayos definidos en el anexo 1C del presente Reglamento, asi como
dibujos, fotografias y demas documentos pertinentes;

4) «expediente de homologaciony»: el expediente del fabricante, en for-
mato electrénico o en papel, acompafiado de los demas documentos
afadidos por la autoridad de homologacion a dicho expediente du-
rante el desempefio de sus funciones, incluido, al finalizar el proceso
de homologacion, el certificado de homologacion de tipo CE del
tacografo o de uno de sus componentes;

5) «indice del expediente de homologacion»: el documento que indica
el contenido numerado del expediente de homologacion, identifi-
cando todas sus partes pertinentes; el formato de dicho documento
distinguira las sucesivas etapas del proceso de homologacion de tipo
CE, incluidas las fechas de las revisiones y actualizaciones del ex-
pediente;

6) «dispositivo de teledeteccion tempranay»: el equipo de la unidad ins-
talada en el vehiculo que se utiliza para llevar a cabo controles
selectivos en carretera;

7) «tacografo inteligente» o «tacografo de segunda generacion»: un
tacografo digital que cumple lo dispuesto en los articulos 8, 9 y
10 del Reglamento (UE) n.° 165/2014, asi como en el anexo 1C
del presente Reglamento;

8) «componente del tacdgrafo» o «componente»: cualquiera de los ele-
mentos siguientes: la unidad instalada en el vehiculo, el sensor de
movimiento, la tarjeta de tacografo, la hoja de registro, el dispositivo
GNSS externo y el dispositivo de teledeteccion temprana;

9) «autoridad de homologacién»: la autoridad de un Estado miembro
competente para llevar a cabo la homologacion del tacografo o de
sus componentes, el proceso de autorizacion, la expedicion y, en su
caso, la retirada de los certificados de homologacién, actuando como
punto de contacto con las autoridades de homologacion de los demas
Estados miembros y asegurandose de que los fabricantes cumplen
sus obligaciones relativas a la conformidad con los requisitos del
presente Reglamento.

Articulo 3

Servicios basados en la localizacién

1.  Los fabricantes velaran por que los tacdgrafos inteligentes sean
compatibles con los servicios de localizacion prestados por Galileo y
por el sistema europeo de navegacion por complemento geoestacionario
(EGNOS).

2. Ademaés de los sistemas a que se refiere el apartado 1, los fabri-
cantes podran también optar por garantizar la compatibilidad con otros
sistemas de navegacion por satélite.
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Articulo 4

Procedimiento de homologacion de los tacégrafos y de los
componentes del tacégrafo

1. El fabricante o su mandatario presentara la solicitud de homolo-
gacion de un tacografo, o de alguno de sus componentes, o grupo de
componentes, a las autoridades de homologacion designadas por cada
Estado miembro. La solicitud consistird en un expediente del fabricante
que contenga la informacion sobre cada uno de los componentes en
cuestion, asi como, en su caso, los certificados de homologacion de
los deméas componentes necesarios para completar el tacografo, junto
con cualquier otro documento pertinente.

2. Un Estado miembro concedera la homologacion a todo tacografo,
componente o grupo de componentes que se ajuste a los requisitos
administrativos y técnicos a que se refiere el articulo 1, apartados 2 o
3, segun proceda. En tal caso, la autoridad de homologacion expedira al
solicitante un certificado de homologacion que debera ajustarse al mo-
delo establecido en el anexo II del presente Reglamento.

3. La autoridad de homologacién podra solicitar al fabricante o a su
mandatario que facilite cualquier informacion adicional.

4.  El fabricante o su mandatario pondra a disposicion de las autori-
dades de homologacion, asi como de las entidades responsables de la
expedicion de los certificados mencionadas en el articulo 12, apartado 3,
del Reglamento (UE) n.° 165/2014, tantos tacografos o componentes del
tacografo como sean necesarios para poder llevar a cabo de forma
satisfactoria el procedimiento de homologacion.

5. Cuando el fabricante o su mandatario solicite la homologacion de
determinados componentes o grupos de componentes de un tacografo,
facilitara a las autoridades de homologacion los demas componentes, ya
homologados, asi como las demds piezas necesarias para la construccion
del tacografo completo, de manera que dichas autoridades puedan llevar
a cabo los ensayos necesarios.

Articulo 5

Modificacion de las homologaciones

1. El fabricante o su mandatario informaran sin demora a las autori-
dades de homologacion que concedieron la homologacion original
acerca de cualquier cambio que se introduzca en el software o el hard-
ware del tacografo o en la naturaleza de los materiales empleados en su
fabricacion que figuran en el expediente de homologacion y presentaran
una solicitud de modificacién de la homologacion.

2. Las autoridades de homologacion podran revisar o extender una
homologacion existente, o expedir una nueva, en funcion de la natura-
leza y de las caracteristicas de las modificaciones.

Se procederd a una «revision» cuando la autoridad de homologacion
considere que las modificaciones en el software o el hardware del
tacografo o en la naturaleza de los materiales empleados en su fabrica-
cioén son de poca importancia. En estos casos, la autoridad de homolo-
gacion expedird los documentos revisados del expediente de homologa-
cion, indicando la naturaleza de las modificaciones efectuadas y la fecha
de su aprobacion. Bastard para satisfacer este requisito una version
actualizada del expediente de homologacion en forma consolidada,
acompafiada de una descripcion pormenorizada de las modificaciones.
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Se procedera a una «extension» cuando la autoridad de homologacién
considere que las modificaciones en el software o el hardware del
tacografo o en la naturaleza de los materiales empleados en su fabrica-
cién son sustanciales. En estos casos, podra solicitar que se lleven a
cabo nuevos ensayos, de lo cual informara al fabricante o a su manda-
tario. Si estos ensayos resultan satisfactorios, la autoridad de homolo-
gacion expedird un certificado de homologacion revisado que contendra
un nimero que remitird a la extensiéon concedida. El certificado de
homologacion mencionara el motivo de la extension y la fecha de
expedicion.

3. El indice del expediente de homologacién indicara la fecha de la
extension o revision mas reciente de la homologacion, o la fecha de la
consolidacion mas reciente de la version actualizada de la homologa-
cion.

4. Sera necesaria una nueva homologacion cuando las modificaciones

solicitadas del tacografo homologado o de sus componentes obligarian a
expedir un nuevo certificado de seguridad o de interoperabilidad.

Articulo 6
Entrada en vigor
El presente Reglamento entrara en vigor a los veinte dias de su publi-
cacion en el Diario Oficial de la Union Europea.
Serd aplicable a partir del 2 de marzo de 2016.

Sin embargo, los anexos seran aplicables a partir del 2 de marzo de
2019, a excepcion del apéndice 16, que sera aplicable a partir del 2 de
marzo de 2016.

El presente Reglamento sera obligatorio en todos sus elementos y di-
rectamente aplicable en cada Estado miembro.
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ANEXO I C

Condiciones de fabricacion, ensayo, instalacion y control

INTRODUCCION

1 DEFINICIONES

2 CARACTERISTICAS GENERALES Y FUNCIONES DEL APA-
RATO DE CONTROL

2.1 Caracteristicas generales

2.2 Funciones

2.3 Modos de funcionamiento

2.4 Seguridad

3 CONDICIONES DE FABRICACION Y FUNCIONAMIENTO
DEL APARATO DE CONTROL

3.1 Control de la insercion y extraccion de las tarjetas

32 Medicion de la velocidad, la posicion y la distancia

321 Medicion de la distancia recorrida

322 Medicion de la velocidad

323 Medicion de la posicion

33 Medicion de la hora

34 Supervision de las actividades del conductor

35 Supervision del régimen de conduccion

3.6 Entradas de los conductores

3.6.1 Introduccion de los lugares donde comienzan o terminan los perio-

dos de trabajo diarios

3.6.2 Introduccion manual de las actividades del conductor y del con-
sentimiento del conductor a la interfaz ITS

3.63 Entrada de condiciones especificas

3.7 Gestion de los bloqueos introducidos por la empresa
3.8 Supervision de las actividades de control

39 Deteccion de incidentes o fallos

39.1 Incidente «Insercion de una tarjeta no valida»

392 Incidente «Conflicto de tarjetas»

393 Incidente «Solapamiento temporaly

394 Incidente «Conduccion sin tarjeta adecuada»

395 Incidente «Insercion de tarjeta durante la conduccion»
3.9.6 Incidente «Error al cerrar la Gltima sesion de la tarjetay
397 Incidente «Exceso de velocidad»

3.9.8 Incidente «Interrupcion del suministro eléctrico»

399 Incidente «Error de comunicacion con el dispositivo de comunica-

cion a distancia»

3.9.10 Incidente «Ausencia de informacion sobre la posicion procedente
del receptor GNSS»
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3.9.11

3.9.12

3.9.13

3.9.14

3.9.15

3.9.16

3.9.17

3.12.1

3.12.1.1

3.12.1.2

3.12.1.3

3.12.2

3.12.3

3.12.4

3.12.5

3.12.6

3.12.7

3.12.8

3.12.9

3.12.10

3.12.11

3.12.12

3.12.13

3.12.14

3.12.15

3.12.16

3.14.1

3.14.2

3.15.1

3.15.2

Incidente «Error de comunicacion con el dispositivo GNSS externo»
Incidente «Error de datos de movimiento»

Incidente «Conflicto de movimiento del vehiculo»

Incidente «Intento de violacion de la seguridad»

Incidente «Conflicto temporal»

Fallo «Tarjeta»

Fallo «Aparato de control»

Autodiagnoéstico y comprobaciones automaticas

Lectura de datos de la memoria

Registro y almacenamiento de datos en la memoria

Datos de identificacion de los equipos

Datos de identificacion de la unidad instalada en el vehiculo
Datos de identificacion del sensor de movimiento

Datos de identificacion de los sistemas mundiales de navegacion
por satélite

Claves y certificados

Datos de insercion y extraccion de la tarjeta de conductor o de la
tarjeta de taller

Datos sobre la actividad del conductor

Lugares y posiciones donde comienzan o terminan los periodos de
trabajo diarios y/o donde se alcanzan las tres horas de tiempo de
conduccioén continua

Datos del cuentakilometros

Datos pormenorizados sobre la velocidad

Datos sobre incidentes

Datos sobre fallos

Datos de calibrado

Datos de ajuste de la hora

Datos sobre actividades de control

Datos sobre los bloqueos introducidos por las empresas

Datos sobre actividades de transferencia

Datos sobre condiciones especificas

Datos de la tarjeta de tacografo

Lectura de las tarjetas de tacografo

Registro y almacenamiento de datos en las tarjetas de tacografo

Registro y almacenamiento de datos en las tarjetas de tacografo de
primera generacion

Registro y almacenamiento de datos en las tarjetas de tacografo de
segunda generacion

Visualizacion
Contenido de la pantalla por defecto

Visualizacion de advertencias
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3.153

3.154

3.20

3.21

3.22

3.23

3.24

3.25

3.26

4.1

4.2

43

4.4

4.5

4521

4522

4523

4524

4531

4.53.1.1

45312

453.13

453.1.4

453.1.5

45.3.1.6

4.53.1.7

453.1.8

4.53.1.9

Acceso mediante ments

Otras informaciones en pantalla

Impresion

Advertencias

Transferencia de datos a medios externos
Comunicacion a distancia para controles de carretera selectivos
Envio de datos a dispositivos externos adicionales
Calibrado

Control del calibrado en carretera

Ajuste de la hora

Caracteristicas de funcionamiento

Materiales

Marcas

CONDICIONES DE FABRICACION Y FUNCIONAMIENTO DE
LAS TARJETAS DE TACOGRAFO

Datos visibles

Seguridad

Normas

Especificaciones ambientales y eléctricas

Almacenamiento de datos

Archivos elementales para la identificacion y la gestion de la tarjeta
Identificacion de la tarjeta CI

Identificacion del chip

DIR (presente solo en las tarjetas de tacografo de segunda genera-
cion).

Informaciéon ATR (condicionalmente, presente solo en las tarjetas
de tacografo de segunda generacion).

Informacion de longitud extendida (condicionalmente, presente solo
en las tarjetas de tacografo de segunda generacion).

Tarjeta de conductor

Aplicacion del tacografo (accesible a las unidades instaladas en
vehiculos de primera y segunda generacion)

Identificacion de la aplicacion

Clave y certificados

Identificacion de la tarjeta

Identificacion del titular de la tarjeta
Transferencia de los datos de la tarjeta
Informacion sobre el permiso de conducir
Datos sobre incidentes

Datos sobre fallos

Datos sobre la actividad del conductor
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4.5.3.1.10

4.5.3.1.11

4.53.1.12

4.53.1.13

4.53.1.14

4532

45321

45322

45323

45324

45325

4.53.2.6

4.53.2.7

45328

45329

4.53.2.10

4.53.2.11

4.53.2.12

4.53.2.13

4.53.2.14

4.53.2.15

4.53.2.16

454

4.54.1

454.1.1

4.54.12

45413

45414

45415

4.5.4.1.6

45.4.1.7

4.5.4.1.8

45.4.19

4.5.4.1.10

4.54.1.11

4.5.4.1.12

Datos sobre vehiculos empleados

Lugares donde comienzan o terminan los periodos de trabajo dia-
rios

Datos de la sesion
Datos sobre actividades de control
Datos sobre condiciones especificas

Aplicacion de tacografo de segunda generacion (no accesible a la
unidad instalada en el vehiculo de primera generacion)

Identificacion de la aplicacion

Claves y certificados

Identificacion de la tarjeta

Identificacion del titular de la tarjeta
Transferencia de los datos de la tarjeta
Informacion sobre el permiso de conducir
Datos sobre incidentes

Datos sobre fallos

Datos sobre la actividad del conductor
Datos sobre vehiculos empleados

Lugares y posiciones donde comienzan o terminan los periodos de
trabajo diarios

Datos de la sesion

Datos sobre actividades de control

Datos sobre condiciones especificas

Datos utilizados en unidades instaladas en vehiculos
Datos sobre lugares en tres horas de conduccion continua
Tarjeta de taller

Aplicacion del tacografo (accesible a las unidades instaladas en
vehiculos de primera y segunda generacion)

Identificacion de la aplicacion

Claves y certificados

Identificacion de la tarjeta

Identificacion del titular de la tarjeta
Transferencia de los datos de la tarjeta
Datos de calibrado y de ajuste de la hora
Datos de incidentes y fallos

Datos sobre la actividad del conductor
Datos sobre vehiculos empleados

Datos sobre el comienzo y el final de los periodos de trabajo
diarios

Datos de la sesion

Datos sobre actividades de control
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4.54.1.13

4542

45421

45422

45423

45424

45425

4.5.4.2.6

45427

45428

45429

4.5.4.2.10

4.54.2.11

4.5.4.2.12

4.54.2.13

4.5.4.2.14

4.5.4.2.15

4.5.5

4551

4.55.1.1

45512

4.5.5.13

4.55.14

45515

4.5.5.2

45521

45522

45523

45524

45525

4.5.6.1

4.5.6.1.1

4.5.6.1.2

45.6.13

Datos sobre condiciones especificas

Aplicacion de tacografo de segunda generacion (no accesible a la
unidad instalada en el vehiculo de primera generacion)

Identificacion de la aplicacion

Claves y certificados

Identificacion de la tarjeta

Identificacion del titular de la tarjeta
Transferencia de los datos de la tarjeta
Datos de calibrado y de ajuste de la hora
Datos de incidentes y fallos

Datos sobre la actividad del conductor
Datos sobre vehiculos empleados

Datos sobre el comienzo y el final de los periodos de trabajo
diarios

Datos de la sesion

Datos sobre actividades de control

Datos utilizados en unidades instaladas en vehiculos
Datos sobre lugares en tres horas de conduccion continua
Datos sobre condiciones especificas

Tarjeta de control

Aplicacion del tacografo (accesible a las unidades instaladas en
vehiculos de primera y segunda generacion)

Identificacion de la aplicacion
Claves y certificados

Identificacion de la tarjeta
Identificacion del titular de la tarjeta
Datos sobre actividades de control

Aplicacion de tacografo G2 (no accesible para la unidad instalada
en el vehiculo de primera generacion)

Identificacion de la aplicacion
Claves y certificados

Identificacion de la tarjeta
Identificacion del titular de la tarjeta
Datos sobre actividades de control
Tarjeta de empresa

Aplicacion del tacografo (accesible a las unidades instaladas en
vehiculos de primera y segunda generacion)

Identificacion de la aplicacion
Claves y certificados

Identificacion de la tarjeta
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4.5.6.1.4 Identificacion del titular de la tarjeta
4.5.6.1.5 Datos sobre la actividad de la empresa

4.5.6.2 Aplicacion de tacografo G2 (no accesible para la unidad instalada
en el vehiculo de primera generacion)

4.5.6.2.1 Identificacion de la aplicacion
4.5.6.2.2 Claves y certificados

45623 Identificacion de la tarjeta

4.5.62.4 Identificacion del titular de la tarjeta

4.5.6.2.5 Datos sobre la actividad de la empresa

5 INSTALACION DEL APARATO DE CONTROL

5.1 Instalacion

52 Placa de instalacion

53 Precintos

6 VERIFICACIONES, CONTROLES Y REPARACIONES

6.1 Autorizacién de instaladores, talleres y fabricantes de vehiculos

6.2 Verificacion de instrumentos nuevos o reparados

6.3 Control de la instalacion

6.4 Controles periodicos

6.5 Determinacion de errores

6.6 Reparaciones

7 EXPEDICION DE TARJETAS

8 HOMOLOGACION DEL APARATO DE CONTROL Y DE LAS
TARJETAS DE TACOGRAFO

8.1 Generalidades

8.2 Certificado de seguridad

8.3 Certificado funcional

8.4 Certificado de interoperabilidad

8.5 Certificado de homologacion

8.6 Procedimiento de excepcion: primeros certificados de interoperabi-

lidad para los aparatos de control y las tarjetas de tacografo de
segunda generacion

INTRODUCCION

El sistema de tacografo digital de primera generacion esta desplegado desde el
1 de mayo de 2006. Podra utilizarse hasta el final de su vida util para el trans-
porte nacional. En el caso del transporte internacional, sin embargo, 15 afios
después de la entrada en vigor del presente Reglamento de la Comision todos
los vehiculos deberan estar equipados con el tacografo inteligente de segunda
generacion conforme que introduce el presente Reglamento.

El presente anexo contiene las condiciones relativas a la segunda generacion de
aparatos de control y tarjetas de tacografo. A partir de su fecha de introduccion,
se instalard el aparato de control de segunda generacion en los vehiculos ma-
triculados por vez primera, y se expediran tarjetas de tacografo de segunda
generacion.

Con el fin de fomentar una integracion gradual del sistema de tacdgrafo de
segunda generacion,
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— las tarjetas de tacografo de segunda generacion se disefiaran para ser también
utilizadas en las unidades instaladas en vehiculos de primera generacion,

— 1o se exigira la sustitucion de las tarjetas de tacografo de primera generacion
validas en la fecha de introduccion.

Esto permitira a los conductores conservar una unica tarjeta de conductor y
utilizar ambos sistemas con ella.

Los aparatos de control de segunda generacion, sin embargo, solo se calibraran
utilizando tarjetas de taller de segunda generacion.

El presente anexo contiene todos los requisitos relacionados con la interoperabi-
lidad entre la primera y la segunda generacion del sistema de tacografo.

El apéndice 15 contiene mas detalles sobre como gestionar la coexistencia de los
dos sistemas.

Lista de apéndices

Apéndice 1: DICCIONARIO DE DATOS

Apéndice 2: ESPECIFICACIONES DE LAS TARJETAS DE TACO-
GRAFO

Apéndice 3: PICTOGRAMAS

Apéndice 4: DOCUMENTOS IMPRESOS

Apéndice 5: VISUALIZACION

Apéndice 6: CONECTOR FRONTAL PARA EL CALIBRADO Y LA
TRANSFERENCIA DE DATOS

Apéndice 7: PROTOCOLOS DE TRANSFERENCIA DE DATOS

Apéndice 8: PROTOCOLO DE CALIBRADO

Apéndice 9: HOMOLOGACION Y LISTA DE PRUEBAS MINIMAS
REQUERIDAS

Apéndice 10: REQUISITOS DE SEGURIDAD

Apéndice 11: MECANISMOS COMUNES DE SEGURIDAD

Apéndice 12: POSICIONAMIENTO BASADO EN EL SISTEMA MUN-
DIAL DE NAVEGACION POR SATELITE (GNSS)

Apéndice 13: INTERFAZ ITS

Apéndice 14 FUNCION DE COMUNICACION A DISTANCIA

Apéndice 15: MIGRACION: GESTION DE LA COEXISTENCIA DE

LAS GENERACIONES DE EQUIPOS

Apéndice 16: ADAPTADOR PARA VEHICULOS DE LAS CATEGO-
RIAS M 1 Y NI

1 DEFINICIONES

A los efectos del presente anexo, se aplicaran las siguientes defini-
ciones:

a)  Activacion:

Fase en que el tacografo pasa a ser totalmente operativo y
realiza todas sus funciones, incluidas las de seguridad, me-
diante el uso de una tarjeta de taller.

b)  Autenticacion:
Funcion con la que se establece y verifica una identidad.
c¢)  Autenticidad:

Propiedad de que una informacion proceda de alguien cuya
identidad pueda verificarse.

d)  Autodiagnéstico (BIT):

Ensayo que se lleva a cabo a peticion del operario o por orden
de un equipo externo.
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€)

2)

h)

i)

k)

k)

D)

Dia civil:

Dia comprendido entre las 00.00 y las 24.00 horas. Todos los
dias se referiran al tiempo universal coordinado (UTC).

Calibrado (de un tacografo digital inteligente):

Actualizacion o confirmacion de los parametros del vehiculo
que han de guardarse en la memoria de datos. Los parametros
del vehiculo incluyen la identificacion del vehiculo (VIN,
VRN vy el Estado miembro donde se matriculd el vehiculo)
y las caracteristicas del vehiculo (w, k, 1, tamafo de los neu-
maticos, valor de ajuste del dispositivo limitador de la veloci-
dad, en su caso, hora UTC actual, lectura actual del cuentaki-
lometros); durante el calibrado de un aparato de control, los
tipos y los identificadores de todos los precintos pertinentes de
la homologacion también se almacenaran en la memoria de
datos.

Toda actualizacion o confirmacion unicamente de la hora UTC
se considerara un ajuste de la hora y no un calibrado, siempre
que no contravenga el requisito 409.

Para calibrar un aparato de control se precisa una tarjeta de
taller.

Numero de tarjeta:

Secuencia de 16 caracteres alfanuméricos que identifica una
tarjeta de tacografo en un Estado miembro. El numero de
tarjeta incluye un indice consecutivo de la tarjeta (en su caso),
un indice de sustitucion de la tarjeta y un indice de renovacion
de la tarjeta.

Por consiguiente, cada tarjeta se identifica de manera unica
con el codigo del Estado miembro que la expide y con el
nimero de la propia tarjeta.

Indice consecutivo de la tarjeta:

Decimocuarto caracter alfanumérico del nimero de la tarjeta.
Este caracter sirve para diferenciar las distintas tarjetas asig-
nadas a una empresa, a un taller o a una autoridad de control
con derecho a utilizar varias tarjetas de tacografo. La empresa,
el taller o la autoridad de control se identifican con los trece
primeros caracteres del nimero de la tarjeta.

Indice de renovacion de la tarjeta:

Decimosexto caracter alfanumérico del ntimero de la tarjeta.
Este caracter se incrementa en una unidad cada vez que se
renueva la tarjeta de tacografo.

Indice de sustitucién de la tarjeta:

Decimoquinto caracter alfanumérico del numero de la tarjeta.
Este caracter se incrementa en una unidad cada vez que se
sustituye la tarjeta de tacografo.

Coeficiente caracteristico del vehiculo:

Caracteristica numérica que da el valor de la sefial de salida
emitida por la pieza prevista en el vehiculo para su conexion
con el aparato de control (toma de salida de la caja de cambio
en algunos casos, rueda del vehiculo en otros casos), cuando
el vehiculo recorre la distancia de un kilometro, medida en
condiciones normales de ensayo, segin se definen en el requi-
sito 414. El coeficiente caracteristico se expresa en impulsos
por kilometro (w = ... imp/km).

Tarjeta de empresa:

Tarjeta de tacografo expedida por las autoridades de un Estado
miembro a favor de una empresa de transporte que necesita
utilizar vehiculos equipados de tacografo, que identifica a di-
cha empresa de transporte y permite visualizar, transferir e
imprimir los datos almacenados en los tacografos y bloquea-
dos por tal empresa.



02016R0799 — ES — 26.05.2016 — 000.002 — 14

(2

(3

-

-

m) Constante del aparato de control:

Caracteristica numérica que da el valor de la sefial de entrada
necesaria para obtener la indicacion y el registro de una dis-
tancia recorrida de un kilometro; dicha constante debera ex-
presarse en impulsos por kilometro (k = ... imp/km).

n)  Tiempo de conduccion continua (contabilizado por el aparato
de control) ("):

El tiempo de conduccion continua se calcula a partir de los
tiempos de conduccién acumulados actuales de un conductor
en particular, contados desde el momento en que termina su
ultimo periodo de DISPONIBILIDAD o PAUSA/DESCANSO
o INDETERMINADO (?) de 45 minutos o mas [este periodo
puede haberse dividido con arreglo al Reglamento (CE)
n.° 561/2006 del Parlamento Europeo y del Consejo (*)]. Los
calculos tienen en cuenta, segiin proceda, las actividades an-
teriores que han quedado registradas en la tarjeta de conductor.
Si el conductor no ha insertado su tarjeta, los calculos se basan
en los registros de la memoria de datos correspondientes al
periodo actual en que no hubo tarjeta insertada y a la ranura
que corresponda.

o) Tarjeta de control:

Tarjeta de tacografo expedida por las autoridades de un Estado
miembro a una autoridad nacional de control competente, que
identifica a este organismo y, de manera opcional, también al
controlador, y que permite acceder a la informacion almace-
nada en la memoria de datos o en las tarjetas de conductor y,
de manera opcional, en las tarjetas de taller con fines de
lectura, impresion y/o transferencia de datos.

Asimismo, dara acceso a la funcion de control de calibrado en
la carretera y a los datos contenidos en el lector de comuni-
caciones de teledeteccion temprana.

p) Tiempo de descanso acumulado (contabilizado por el aparato
de control) ("):

El tiempo de descanso de la conduccion acumulado, referido a
un conductor en particular, se calcula a partir de los periodos
acumulados actuales de DISPONIBILIDAD, PAUSA/DES-
CANSO o INDETERMINADOS (?) de 15 minutos o mas, con-
tados desde el momento en que terminara su ultimo periodo de
DISPONIBILIDAD o PAUSA/DESCANSO o INDETERMI-
NADO () de 45 minutos o mas [este periodo puede haberse
dividido con arreglo al Reglamento (CE) n.° 561/2006].

Los calculos tienen en cuenta, segun proceda, las actividades
anteriores que han quedado registradas en la tarjeta de con-
ductor. Los calculos no incluyen los periodos indeterminados
que tengan una duracion negativa (comienzo del periodo in-
determinado > final del periodo indeterminado) a consecuencia
de un solapamiento temporal entre dos aparatos de control
distintos.

(") Este modo de calcular el tiempo de conduccion continua y el tiempo de descanso

acumulado permite al aparato de control calcular el momento de activacion del aviso
de tiempo de conduccion continua y no prejuzga la interpretacion legal que deba hacerse
de estos tiempos. Podran utilizarse métodos alternativos para calcular el tiempo de
conduccion continua y el tiempo de descanso acumulado a fin de reemplazar estas
definiciones si quedan obsoletas a raiz de las actualizaciones introducidas en otra legis-
lacion pertinente.

Los periodos INDETERMINADOS son aquellos en que la tarjeta de conductor no esta
insertada en el aparato de control y tampoco se introducen manualmente las actividades
del conductor.

Reglamento (CE) n.° 561/2006 del Parlamento Europeo y del Consejo, de 15 de marzo
de 2006, relativo a la armonizacion de determinadas disposiciones en materia social en el
sector de los transportes por carretera y por el que se modifican los Reglamentos (CEE)
n.° 3821/85 y (CE) n.° 2135/98 del Consejo y se deroga el Reglamento (CEE)
n.° 3820/85 del Consejo (DO L 102 de 11.4.2006, p. 1).



02016R0799 — ES — 26.05.2016 — 000.002 — 15

Si el conductor no ha insertado su tarjeta, los calculos se basan
en los registros de la memoria de datos correspondientes al
periodo actual en que no hubo tarjeta insertada y a la ranura
que corresponda.

q) Memoria de datos:

Dispositivo de almacenamiento electronico incorporado en el
aparato de control.

r)  Firma digital:

Datos adjuntos a un bloque de datos, o una transformacion
criptografica de ellos, que permiten al destinatario comprobar
la autenticidad e integridad de dicho bloque.

s)  Transferencia:

Copia, junto con la firma digital, de una parte o de la totalidad
de un conjunto de ficheros de datos almacenados en la me-
moria de datos de la unidad instalada en el vehiculo o en la
memoria de una tarjeta de tacografo, siempre que este proceso
no altere ni suprima ninguno de los datos almacenados.

Los fabricantes de tacografos inteligentes instalados en el ve-
hiculo y los fabricantes de aparatos disefiados y concebidos
para transferir ficheros de datos adoptaran todas las medidas
necesarias para garantizar que los conductores o las empresas
de transporte puedan transferir dichos datos en el menor
tiempo posible.

La transferencia del fichero completo de datos sobre la velo-
cidad del vehiculo puede no ser necesaria para determinar el
cumplimiento del Reglamento (CE) n.° 561/2006, aunque si
podra utilizarse para otros fines, tales como la investigacion de
accidentes.

t)  Tarjeta de conductor:

Tarjeta de tacografo expedida por las autoridades de un Estado
miembro a un conductor concreto, que identifica a este Gltimo
y permite almacenar los datos de su actividad.

u)  Circunferencia efectiva de las ruedas:

Media de las distancias recorridas por cada una de las ruedas
que arrastran el vehiculo (ruedas motrices) al realizar una
rotacién completa. La medida de dichas distancias se efectuara
en condiciones normales de ensayo, segun se define en el
requisito 414, y se expresard en la forma «l = ... mm». Los
fabricantes de los vehiculos podran sustituir la medicion de
estas distancias por un calculo tedrico que tenga en cuenta el
reparto del peso sobre los ejes, con el vehiculo descargado y
en condiciones normales de marcha ('). Los métodos de dicho
calculo tedrico deberan ser aprobados por la autoridad compe-
tente del Estado miembro y solo podran tener lugar antes de la
activacion del tacografo.

v) Incidente:

Operacion anormal detectada por el tacografo inteligente que
puede deberse a un intento de fraude.

w) Dispositivo GNSS externo:

Instalacion que contiene el receptor GNSS cuando la unidad
instalada en el vehiculo no es un moédulo unico, asi como
otros componentes necesarios para proteger la comunicacion
de los datos de posicion al resto de la unidad instalada en el
vehiculo.

(") Reglamento (UE) n.® 1230/2012 de la Comision, de 12 de diciembre de 2012, por el que

se desarrolla el Reglamento (CE) n.° 661/2009 del Parlamento Europeo y del Consejo en
lo que respecta a los requisitos de homologacion de tipo relativos a las masas y dimen-
siones de los vehiculos de motor y de sus remolques y por el que se modifica la
Directiva 2007/46/CE del Parlamento Europeo y del Consejo (DO L 353 de 21.12.2012,
p. 31), en su version modificada en Gltimo lugar.
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x)  Fallo:

Operacion anormal detectada por el tacografo inteligente y que
puede deberse a un fallo de funcionamiento.

y)  Receptor GNSS:

Dispositivo electronico que recibe y procesa digitalmente las
sefiales digitales de uno o més sistemas mundiales de navega-
cién por satélite (GNSS por sus siglas en inglés) con el fin de
proporcionar informacion de posicion, velocidad y hora.

z)  Instalacion:
Montaje de un tacografo en un vehiculo.
aa) Interoperabilidad:

Capacidad de los sistemas y de los procesos subyacentes para
intercambiar datos y compartir informacion.

bb) Interfaz:

Dispositivo entre sistemas que facilita los medios de comuni-
cacion a través de los cuales pueden conectarse y actuar entre
si.

cc) Posicion:
Coordenadas geograficas del vehiculo en un momento dado.
dd) Sensor de movimiento:

Parte del tacografo que ofrece una sefial representativa de la
velocidad del vehiculo y/o de la distancia recorrida.

ee) Tarjeta no valida:

Tarjeta en la que se ha detectado un defecto, o que no ha
superado la autenticacion inicial, o que no ha alcanzado toda-
via la fecha de comienzo de validez, o que ha sobrepasado ya
la fecha de expiracion.

ff) Norma abierta:

Norma que figura en un documento de especificacion de nor-
mas que esta disponible sin contrapartida financiera o por una
contrapartida simbolica, que cualquier persona puede copiar,
distribuir o utilizar gratuitamente o por un precio simbolico.

gg) Fuera de ambito:

Cuando el uso del aparato de control no es obligatorio, de
conformidad con lo dispuesto en el Reglamento (CE)
n.° 561/2006.

hh) Exceso de velocidad:

Rebasamiento de la velocidad autorizada para el vehiculo,
definido como un periodo de mas de sesenta segundos durante
el cual la velocidad medida del vehiculo sobrepasa el valor de
ajuste del dispositivo limitador de la velocidad, regulado con
arreglo a la Directiva 92/6/CEE del Consejo ('), en su version
modificada en ultimo lugar.

ii)  Control periddico:

Conjunto de operaciones con las que se comprueba que el
tacografo funciona correctamente, que sus valores de ajuste
corresponden a los parametros del vehiculo y que no hay
dispositivos de manipulacion integrados en el tacografo.

(") Directiva 92/6/CEE del Consejo, de 10 de febrero de 1992, relativa a la instalacion y a la
utilizacion de dispositivos de limitacion de velocidad en determinadas categorias de
vehiculos de motor en la Comunidad (DO L 57 de 2.3.1992, p. 27).
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j))  Impresora:

Componente del aparato de control que permite imprimir los
datos almacenados.

kk) Comunicacion de teledeteccion temprana:

Comunicacion entre el dispositivo de comunicacion de telede-
teccion temprana y el lector de comunicacion de teledeteccion
temprana durante los controles de carretera selectivos encami-
nados a detectar una posible manipulacion o utilizacion inde-
bida del aparato de control.

1)  Dispositivo de comunicacion a distancia:

Equipo de la unidad instalada en el vehiculo que se utiliza
para realizar controles de carretera selectivos.

mm) Lector de comunicacion de teledeteccion temprana:

El sistema utilizado por los controladores para los controles de
carretera selectivos.

nn) Renovacion:

Asignacion de una nueva tarjeta de tacografo cuando la tarjeta
existente alcanza su fecha de expiracion o se ha devuelto a la
autoridad emisora por un fallo de funcionamiento. La renova-
cion implica siempre la certeza de que no coexistirdn dos
tarjetas validas.

00) Reparacion:

Cualquier reparacién de un sensor de movimiento o de una
unidad instalada en el vehiculo o de un cable que requiera la
desconexion de su fuente de alimentacion, o su desconexion
de otros componentes del tacografo, o la apertura del sensor
de movimiento o de la unidad instalada en el vehiculo.

pp) Sustitucion de la tarjeta:

Emision de una tarjeta de tacografo en sustituciéon de una
tarjeta existente que se haya declarado perdida, robada o de-
fectuosa y que no se haya devuelto a la autoridad expedidora.
La sustitucion implica siempre el riesgo de que coexistan dos
tarjetas validas.

qq) Certificacion de seguridad:

Procedimiento por el que un organismo de certificacion de
Criterios Comunes garantiza que el aparato de control (o com-
ponente) o la tarjeta de tacografo que se investiga cumple los
requisitos de seguridad definidos en los correspondientes per-
files de proteccion.

rr)  Comprobacion automética:

Comprobaciones que realiza de manera ciclica y automatica el
aparato de control para detectar posibles fallos.

ss) Medicion de la hora:

Registro digital permanente de la fecha y la hora del tiempo
universal coordinado (UTC).

tt)  Ajuste de la hora:

Ajuste automatico de la hora actual a intervalos regulares y
con un maximo de tolerancia de un minuto, o un ajuste efec-
tuado durante el calibrado.

uu) Tamafo de los neumaticos:

Designacion de las dimensiones de los neumaticos (ruedas
motrices externas) con arreglo a la Directiva 92/23/CEE del
Consejo (1), en su version modificada en Gltimo lugar.

(") Directiva 92/23/CEE del Consejo, de 31 de marzo de 1992, sobre los neumaticos de los
vehiculos de motor y de sus remolques asi como de su montaje (DO L 129 de 14.5.1992,
p. 95).
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vv) Identificacion del vehiculo:

Numeros que identifican el vehiculo: nimero de matricula
(VRN), con indicacion del Estado miembro donde esta matri-
culado, y niimero de identificacion (VIN) (1).

ww) Semana (a efectos de calculo en el aparato de control):

Periodo que va de las 00.00 horas de un lunes a las 24.00
horas de un domingo, referido al tiempo universal coordinado.

xx) Tarjeta de taller:

Tarjeta de tacografo expedida por las autoridades de un Estado
miembro a personal designado de un fabricante o instalador de
tacografos, fabricante de vehiculos o taller aprobado por dicho
Estado miembro, que identifica a su titular y le permite el
ensayo, calibrado y activacion de tacografos y/o la transferen-
cia de datos de estos.

yy) Adaptador:

Dispositivo que proporciona una sefial en todo momento re-
presentativa de la velocidad del vehiculo o la distancia reco-
rrida, excepto el utilizado para la deteccion de movimiento
independiente, y que:

— se instala y utiliza exclusivamente en vehiculos de las
categorias M1 y N1 (segun se definen en el anexo II de
la Directiva 2007/46/CEE del Parlamento Europeo y del
Consejo (%), en su version modificada mas reciente) pues-
tos en servicio a partir del 1 de mayo de 2006;

— se instala cuando mecanicamente resulta imposible instalar
ningiin otro tipo de sensor de movimiento existente que
por su parte cumpla las disposiciones de este anexo y sus
apéndices 1 a 15;

— se instala entre la unidad instalada en el vehiculo y el lugar
en el que se generan los impulsos de velocidad o distancia
mediante sensores integrados o interfaces alternativas;

— desde la perspectiva de la unidad instalada en el vehiculo,
el comportamiento del adaptador es el mismo que se ob-
tendria conectando a la unidad instalada en el vehiculo un
sensor de movimiento conforme a las disposiciones del
presente anexo y sus apéndices 1 a 16.

El uso de este tipo de adaptador en los vehiculos indicados
anteriormente permitira la instalacion y la utilizacion correcta
de una unidad instalada en el vehiculo conforme a todos los
requisitos del presente anexo.

En lo que respecta a esos vehiculos, el tacografo inteligente
incluye los cables, un adaptador y una unidad instalada en el
vehiculo.

(") Directiva 76/114/CEE del Consejo, de 18 de diciembre de 1975, relativa a la aproxima-
cion de las legislaciones de los Estados Miembros sobre las placas e inscripciones
reglamentarias, asi como a su emplazamiento y modo de colocacion, en lo que se refiere
a los vehiculos a motor y a sus remolques (DO L 24 de 30.1.1976, p. 1).

(» Directtiva 2007/46/CE del Parlamento Europeo y del Consejo, de 5 de septiembre de
2007, por la que se crea un marco para la homologacion de los vehiculos de motor y de
los remolques, sistemas, componentes y unidades técnicas independientes destinados a
dichos vehiculos (Directiva marco) (DO L 263 de 9.10.2007, p. 1).
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zz) Integridad de los datos:

Exactitud y coherencia de los datos almacenados, indicada por
la ausencia de alteracion de los datos entre dos actualizaciones
de un registro de datos. La integridad implica que los datos
son copia exacta de la version original, por ejemplo, que no
han sido corrompidos en el proceso de su escritura o lectura
en una tarjeta de tacografo o un equipo dedicado o durante la
transmision a través de un canal de comunicaciones.

aaa) Privacidad de los datos:

Conjunto de las medidas técnicas adoptadas para garantizar la
adecuada aplicacion de los principios establecidos en la Direc-
tiva 95/46/CE del Parlamento Europeo y del Consejo (), asi
como de los establecidos en la Directiva 2002/58/CE del Par-
lamento Europeo y del Consejo (?).

bbb) Sistema de tacografo inteligente:

Los aparatos de control, las tarjetas de tacografo y el conjunto
de todos los equipos que interactian, directa o indirectamente,
durante su fabricacion, instalacion, utilizacién, ensayo y con-
trol, como las tarjetas, el lector de comunicacion a distancia y
cualquier otro equipo utilizado para transferencia de datos,
analisis de datos, calibrado, generacion, gestion o introduccion
de elementos de seguridad, etc.

ccc) Fecha de introduccion:

Treinta y seis meses después de la entrada en vigor de las
disposiciones especificas indicadas en el articulo 11 del Re-
glamento (UE) n.° 165/2014 del Parlamento Europeo y del
Consejo ().

Esta es la fecha a partir de la cual los vehiculos matriculados
por primera vez:

— estaran dotados de un tacografo conectado a un servicio
de posicionamiento basado en un sistema de navegacion
por satélite;

— podran comunicar datos para controles de carretera se-
lectivos a las autoridades de control competentes mientras
el vehiculo estda en movimiento;

— ¥ podran ir equipados de interfaces normalizadas que
permitan que un dispositivo externo utilice en modo ope-
rativo los datos registrados o producidos por el tacografo.

ddd) Perfil de proteccion:

Documento utilizado como parte del proceso de certificacion
segln Criterios Comunes, que facilita una especificacion inde-
pendiente de la implementacion de los requisitos de seguridad
de aseguramiento de la informacion.

(") Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,

relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (DO L 281 de 23.11.1995, p. 31)
Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002,
relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el
sector de las comunicaciones electronicas (Directiva sobre la privacidad y las comuni-
caciones electronicas) (DO L 201 de 31.7.2002, p. 37).

Reglamento (UE) n.° 165/2014 del Parlamento Europeo y del Consejo, de 4 de febrero
de 2014, relativo a los tacografos en el transporte por carretera, por el que se deroga el
Reglamento (CEE) n.® 3821/85 del Consejo relativo al aparato de control en el sector de
los transportes por carretera y se modifica el Reglamento (CE) n.° 561/2006 del Parla-
mento Europeo y del Consejo relativo a la armonizacion de determinadas disposiciones
en materia social en el sector de los transportes por carretera (DO L 60 de 28.2.2014,
p. 1.
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2.1

ece) Exactitud del GNSS:

En el contexto del registro de la posicion a partir del sistema
mundial de navegacion por satélite (GNSS) con tacografos, el
valor de la dilucion horizontal de la precision (HDOP), calcu-
lado como el minimo de los valores de HDOP recogidos en
los sistemas GNSS disponibles.

CARACTERISTICAS GENERALES Y FUNCIONES DEL APA-
RATO DE CONTROL

Caracteristicas generales

El aparato de control sirve para registrar, almacenar, visualizar,
imprimir y enviar datos relacionados con las actividades del con-
ductor.

Todo vehiculo que lleve instalado un aparato de control conforme a
lo dispuesto en el presente anexo debe incorporar ademas un indi-
cador de velocidad y un cuentakilometros. Estas funciones pueden
estar incluidas en el aparato de control.

01) El aparato de control incluye cables, un sensor de movimiento
y una unidad instalada en el vehiculo.

02) La interfaz entre los sensores de movimiento y las unidades
instaladas en los vehiculos debera ajustarse a los requisitos
especificados en el apéndice 11.

03) La unidad instalada en el vehiculo debera estar conectada a
uno o mas sistemas mundiales de navegacion por satélite, tal
como se especifica en el apéndice 12.

04) La unidad instalada en el vehiculo debera comunicar con los
lectores de comunicacion de teledeteccion temprana, tal como
se especifica en el apéndice 14.

05) La unidad instalada en el vehiculo podra incluir una interfaz
ITS, que se especifica en el apéndice 13.

El aparato de control podra estar conectado a otros dispositi-
vos mediante interfaces adicionales y/o a través de la interfaz
ITS opcional.

06) Ninguna funcion o dispositivo, homologado o no, que se in-
cluya o se conecte al aparato de control debera interferir ni ser
capaz de interferir con el funcionamiento correcto y seguro del
aparato de control ni con lo dispuesto en el presente Regla-
mento.

Los usuarios del aparato de control se identifican ante el apa-
rato a través de las tarjetas de tacografo.

07) El aparato de control proporciona derechos de acceso selectivo
a los datos y funciones segin el tipo o la identidad del usua-
rio.

El aparato de control registra y almacena datos en su memoria, en el
dispositivo de comunicacion a distancia y en las tarjetas de taco-
grafo.

Esto se efectiia con arreglo a la Directiva 95/46/CE, de 24 de octu-
bre de 1995, relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circula-
cion de estos datos (), con la Directiva 2002/58/CE, de 12 de julio
de 2002, relativa al tratamiento de los datos personales y a la
proteccion de la intimidad en el sector de las comunicaciones elec-
trénicas (%), y de conformidad con el articulo 7 del Reglamento (UE)
n.° 165/2014.

(') DO L 281 de 23.11.1995, p. 31.

() DO L 201 de 31.7.2002, p. 37.
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2.2 Funciones

08)

El aparato de control debera garantizar las funciones siguien-
tes:

— control de la insercion y extraccion de las tarjetas,
— medicion de la velocidad, distancia y posicion,

— medicion de la hora,

— supervision de las actividades del conductor,

— supervision del régimen de conduccion,

— entradas manuales de los conductores:

— entrada de los lugares donde comienzan o terminan los
periodos de trabajo diarios,

— entrada manual de las actividades del conductor,
— entrada de condiciones especificas,
— gestion de los bloqueos introducidos por la empresa,
— supervision de las actividades de control,
— deteccidn de incidentes o fallos,
— autodiagnodstico y comprobaciones automaticas,
— lectura de los datos almacenados en la memoria,
— registro y almacenamiento de datos en la memoria,
— lectura de las tarjetas de tacografo,

— registro y almacenamiento de datos en las tarjetas de taco-
grafo,

— visualizacion,

— impresion,

— advertencias,

— transferencia de datos a medios externos,

— comunicacion a distancia para controles de carretera selec-
tivos,

— envio de datos a dispositivos adicionales,
— calibrado,
— control del calibrado en carretera,

— ajuste de la hora.

2.3 Modos de funcionamiento

09)

10)

El aparato de control debera tener cuatro modos de funciona-
miento:

— modo operativo,
— modo de control,
— modo de calibrado,
— modo de empresa.

El aparato de control pasara al siguiente modo de funciona-
miento seglin las tarjetas de tacografo validas que se inserten
en los dispositivos de interfaz: A efectos de determinar el
modo de funcionamiento, es irrelevante la generacion de la
tarjeta de tacografo, siempre que la tarjeta insertada sea valida.
Una tarjeta de taller de primera generacion se considerara
siempre no valida cuando se inserte en una unidad instalada
en el vehiculo de segunda generacion.
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Ranura del conductor

Modo de funcionamiento

Sin tarjeta Tarjeta de conductor | Tarjeta de control | Tarjeta de taller | Tarjeta de empresa
8 | Sin tarjeta operativo operativo de control de calibrado de empresa
2
& | Tarjeta de conductor | operativo operativo de control de calibrado de empresa
o
S
£ Tarjeta de control de control de control de control (*) operativo operativo
B
5]
,; Tarjeta de taller de calibrado | de calibrado operativo de calibrado (*) | operativo
kS
< . . .
‘é Tarjeta de empresa | de empresa | de empresa operativo operativo de empresa (*)
S
=1

(*) En estas situaciones, el aparato de control utilizara exclusivamente la tarjeta de tacografo insertada en la ranura del conductor.

11) EI aparato de control no tendra en cuenta las tarjetas no vali-
das que se inserten, excepto si se visualizan, imprimen o trans-
fieren los datos almacenados en una tarjeta que ha expirado,
cosa que debera ser posible.

12) Todas las funciones enumeradas en el apartado 2.2 estaran
disponibles en cualquier modo de funcionamiento, con las
siguientes excepciones:

— la funcioén de calibrado solo esta disponible en el modo de
calibrado,

— la funcién de control del calibrado en carretera solo esta
disponible en el modo de control,

— la funcion de gestion de los bloqueos introducidos por la
empresa solo esta disponible en el modo de empresa,

— la funcion de supervision de las actividades de control solo
funciona en el modo de control,

— la funcion de transferencia no esta disponible en el modo
operativo (salvo en el caso indicado en el requisito 193),
exceptuada la descarga de datos de una tarjeta de conduc-
tor si no hay otro tipo de tarjeta insertada en la VU.

13) El aparato de control podra enviar cualquier dato a la pantalla,
a la impresora o a interfaces externas, con las siguientes ex-
cepciones:

— en el modo operativo, toda identificacion personal (nombre
y apellidos) que no corresponda a una tarjeta de tacografo
insertada se borrara por completo, y todo niimero de tarjeta
que no corresponda a una tarjeta de tacografo insertada se
borrara parcialmente (se borraran los caracteres impares, de
izquierda a derecha);

— en el modo de empresa, los datos relativos al conductor
(requisitos 102, 105 y 108) tan solo podran enviarse a
dispositivos externos durante los periodos exentos de blo-
queo o que no haya bloqueado otra empresa (identificada
por los 13 primeros digitos del ntimero de la tarjeta de
empresa);

— si no se ha insertado ninguna tarjeta en el aparato de
control, solo podran enviarse los datos relativos al conduc-
tor que correspondan al dia actual y a los ocho dias civiles
anteriores;

— los datos personales procedentes de la VU no podran en-
viarse a través de la interfaz ITS de la VU a menos que se
haya verificado el consentimiento del conductor al que se
refieran los datos;
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2.4

3.1

— el periodo de validez operativa normal de las unidades
instaladas en vehiculos es de quince afios a partir de la
fecha de expedicion de los certificados de dichas unidades,
pero podran utilizarse durante tres meses adicionales solo
para la transferencia de datos.

Seguridad

La seguridad del sistema tiene por objeto proteger la memoria de
datos, de manera que se evite el acceso a la misma de terceros no
autorizados, se excluya la manipulacion de informacion y se detecte
cualquier tentativa en ese sentido; asi se protege la integridad y
autenticidad de los datos intercambiados entre el sensor de movi-
miento y la unidad instalada en el vehiculo, de los datos intercam-
biados entre el aparato de control y las tarjetas de tacografo y de los
datos intercambiados entre el aparato de control y el dispositivo
GNSS externo, se protege la confidencialidad, integridad y autenti-
cidad de los datos intercambiados a través de la comunicacion de
teledeteccion temprana con fines de control y se verifica la integri-
dad y autenticidad de los datos transferidos.

14) Al objeto de lograr la seguridad del sistema, los siguientes
componentes deberan cumplir los requisitos de seguridad
que se definen en sus perfiles de proteccion, segiin exige el
apéndice 10:

— unidad instalada en el vehiculo,

— tarjeta de tacografo,

— sensor de movimiento,

— dispositivo GNSS externo (este perfil solo es necesario y
aplicable para la variante del GNSS externo).

CONDICIONES DE FABRICACION Y FUNCIONAMIENTO
DEL APARATO DE CONTROL

Control de la insercion y extraccion de las tarjetas

15) EIl aparato de control supervisard los dispositivos de interfaz
para detectar la insercion y extraccion de las tarjetas.

16) Nada mas insertar la tarjeta, el aparato de control detectara si
se trata de una tarjeta de tacografo valida y, en tal caso,
identificara el tipo y la generacion de la tarjeta.

Si en el aparato de control se ha insertado ya una tarjeta con el
mismo nimero de tarjeta y un indice de renovacion superior,
la tarjeta sera declarada no valida.

Si en el aparato de control se ha insertado ya una tarjeta con
los mismos numero de tarjeta y de indice de renovacion, pero
con un indice de sustitucion superior, la tarjeta sera declarada
no valida.

17) Las tarjetas de tacografo de primera generacion serdn consi-
deradas no validas por el aparato de control una vez que la
posibilidad de utilizar tarjetas de tacografo de primera genera-
cion haya sido suprimida por un taller, de conformidad con el
apéndice 15 (req. MIG003).

18) Las tarjetas de taller de primera generacion que se inserten en
aparatos de control de la segunda generacion se consideraran
no validas.
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19) El aparato de control debera estar construido de tal modo que
las tarjetas de tacografo queden fijas en su posicion al inser-
tarlas correctamente en los dispositivos de interfaz.

20) La extraccion de las tarjetas de tacografo solo debera ser
posible con el vehiculo parado y después de haberse almace-
nado en dichas tarjetas los datos pertinentes. La extraccion de
la tarjeta exigira la intervencion directa del usuario.

3.2 Medicion de la velocidad, la posicion y la distancia

21) El sensor de movimiento (en su caso, integrado en el adapta-
dor) es la fuente principal para la medicion de la velocidad y
la distancia.

22) Esta funcion medira de forma continua y permitira indicar en
el cuentakilometros el valor correspondiente a la distancia total
recorrida por el vehiculo utilizando los impulsos proporciona-
dos por el sensor de movimiento.

23) Esta funcion medird de forma continua y permitird indicar la
velocidad del vehiculo utilizando los impulsos proporcionados
por el sensor de movimiento.

24) Asimismo, la funcién de medicion de la velocidad indicard si
el vehiculo estd en movimiento o parado. Se considerara que
el vehiculo estd en movimiento en cuanto la funcion, a través
del sensor de movimiento, detecte mas de 1 imp/seg durante al
menos cinco segundos. De lo contrario, se considerara que el
vehiculo esta parado.

25) Los dispositivos indicadores de la velocidad (velocimetro) y
de la distancia total recorrida (cuentakilometros) instalados en
un vehiculo que incorpore un aparato de control conforme a lo
dispuesto en el presente Reglamento deberan cumplir las con-
diciones relativas a las tolerancias maximas (véanse los puntos
3.2.1 y 3.2.2) establecidas en el presente anexo.

26) Para detectar cualquier manipulacion de los datos de movi-
miento, la informacion importada del sensor de movimiento
debera ser confirmada por aquella otra relativa al movimiento
del vehiculo procedente del receptor GNSS y, opcionalmente,
de otra(s) fuente(s) independiente(s) del sensor de movimiento.

27) Esta funcion medira la posicion del vehiculo a fin de permitir
el registro automatico de:

— las posiciones en que el conductor y/o el segundo conduc-
tor empiezan su periodo de trabajo diario;

— las posiciones en que el tiempo de conduccion continua
del conductor llega a un multiplo de tres horas;

— las posiciones en que el conductor y/o el segundo conduc-
tor finalizan su periodo de trabajo diario.

3.2.1 Medicion de la distancia recorrida

28) La distancia recorrida podra medirse:

— bien de forma que se incluyan los movimientos en marcha
adelante y en marcha atras,

— bien unicamente en marcha adelante.

29) El aparato de control debera medir la distancia entre 0 y
9999 999,9 km.
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322

323

33

30) La distancia medida estara comprendida en los siguientes li-
mites de tolerancia (distancias de al menos 1 000 m):

— £ 1% antes de la instalacion,
— + 2 % después de la instalacion y de un control periddico,
— * 4 % durante el uso.

31) La distancia medida tendra una resolucion igual o mejor que
0,1 km.

Medicion de la velocidad

32) El aparato de control debera medir la velocidad entre 0 y
220 km/h.

33) A fin de garantizar una tolerancia maxima de + 6 km/h para la
indicacién de la velocidad durante el uso, y teniendo en cuen-
ta:

— una tolerancia de + 2 kmv/h para posibles variaciones de los
valores de entrada (variaciones de los neumaticos, ...),

— una tolerancia de = 1 km/h en las mediciones realizadas
durante la instalacion o en los controles periddicos,

el aparato de control debera medir la velocidad con una tole-
rancia de + 1 km/h (a velocidad constante) para velocidades
entre 20 y 180 km/h y para coeficientes caracteristicos del
vehiculo entre 4 000 y 25 000 imp/km.

Nota: La resolucion del almacenamiento de datos aporta una
tolerancia adicional de + 0,5 km/h a la velocidad registrada
por el aparato de control.

34) La velocidad debera medirse correctamente dentro de las to-
lerancias normales y antes de que hayan transcurrido dos se-
gundos tras haberse producido un cambio de velocidad, si
dicho cambio no sobrepasa una aceleracion de 2 m/s?.

35) La medicion de la velocidad tendrd una resolucion igual o
mejor que 1 km/h.

Medicion de la posicion

36) El aparato de control medira la posicion absoluta del vehiculo
utilizando el receptor GNSS.

37) La posicién absoluta se mide en coordenadas geograficas de
latitud y longitud, en grados y minutos, con una resolucién de
1/10 de minuto.

Medicion de la hora

38) La funciéon de medicion de la hora debera medir de forma
continua y expresar digitalmente la fecha y la hora correspon-
dientes al tiempo universal coordinado (UTC).

39) La fecha y la hora UTC deberan utilizarse para fechar los
datos internos del aparato de control (registros, intercambio
de datos) y para toda impresion especificada en el apéndice
4: «Documentos de impresiony.

40) A fin de visualizar la hora local, existira la posibilidad de
cambiar el desfase horario que aparece en pantalla, en fraccio-
nes de media hora. Tan solo se podra compensar dicho desfase
afladiendo multiplos negativos o positivos de fracciones de
media hora.

41) La desviacion de la hora no superara los + 2 segundos por dia
en condiciones de homologacion, en ausencia de ajustes de la
hora.
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3.4

3.5

3.6
3.6.1

42)

43)

La hora medida tendra una resolucion igual o superior a un
segundo.

En las condiciones de homologacion, la medicién de la hora
no debera verse afectada por interrupciones del suministro
eléctrico de duracion inferior a doce meses.

Supervision de las actividades del conductor

44)

45)

46)

47)

48)

49)

50)

51)

52)

53)

Esta funcion debera controlar permanentemente y por separado
las actividades de un conductor y un segundo conductor.

Las actividades del conductor pueden ser CONDUCCION,
TRABAJO, DISPONIBILIDAD o PAUSA/DESCANSO.

El conductor o el segundo conductor deberan tener la posibi-
lidad de seleccionar manualmente las actividades de TRABA-
JO, DISPONIBILIDAD o PAUSA/DESCANSO.

Cuando el vehiculo est¢é en movimiento, el aparato seleccio-
nara automaticamente la actividad de CONDUCCION para el
conductor y la actividad de DISPONIBILIDAD para el se-
gundo conductor.

Cuando el vehiculo se detenga, se seleccionard automaética-
mente la actividad de TRABAJO para el conductor.

Si el primer cambio de actividad a DESCANSO o DISPONI-
BILIDAD tiene lugar antes de que hayan transcurrido 120
segundos tras haber cambiado automaticamente a TRABAJO
por haberse detenido el vehiculo, se entendera que ha tenido
lugar a la hora en que se detuvo el vehiculo (por consiguiente,
podria cancelar el cambio a TRABAJO).

Esta funcion deberad notificar los cambios de actividad a las
funciones de registro con una resolucion de un minuto.

A partir de un minuto cualquiera, si se registra alguna activi-
dad de CONDUCCION en los minutos inmediatamente ante-
rior y posterior, se considerard que todo el minuto es de ac-
tividlad de CONDUCCION.

Dado un minuto cualquiera que no se considere de CONDUC-
CION con arreglo al requisito 051, se considerara que todo el
minuto sera de un mismo tipo de actividad, concretamente la
que haya tenido lugar de forma continuada y durante mas
tiempo durante ese minuto (en caso de haber dos actividades
de la misma duracion, la que se haya producido en ultimo
lugar).

Esta funcion también debera controlar permanentemente el
tiempo de conduccion continua y el tiempo de descanso acu-
mulado del conductor.

Supervision del régimen de conduccion

54)

55)

Esta funcion debera controlar permanentemente el régimen de
conduccion.

Si hay dos tarjetas de conductor insertadas en el aparato, habra
que seleccionar el régimen EN EQUIPO. De otro modo se
seleccionara el régimen EN SOLITARIO.

Entradas de los conductores

Introduccion de los lugares donde comienzan o terminan los perio-
dos de trabajo diarios

56)

Esta funcién debera permitir la introduccion de los lugares
donde, segtin el conductor y/o el segundo conductor, comien-
zan o terminan sus periodos de trabajo diarios.
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3.6.2

57) Se entiende por lugar el pais y, cuando proceda, la region, que
se introduciran o confirmaran manualmente.

58) En el momento de extraer la tarjeta del conductor, el aparato
de control debera pedir al conductor (o segundo conductor)
que introduzca el «lugar donde termina el periodo de trabajo
diario».

59) El conductor debera introducir entonces el lugar en que se
encuentra actualmente el vehiculo, que se considerara una
entrada temporal.

60) Se podran introducir los lugares donde comiencen y/o termi-
nen los periodos de trabajo diarios a través de comandos de
los menus. Si se produce mas de una entrada en un minuto
cualquiera, tan solo quedaran registrados el ultimo lugar de
comienzo y el ultimo lugar de finalizacion de trabajo introdu-
cidos en el marco temporal de dicho minuto.

Introduccion manual de las actividades del conductor y del consen-
timiento del conductor a la interfaz ITS

61) El aparato de control permitira la introduccion manual de
actividades unica y exclusivamente al insertar la tarjeta de
conductor (o de taller). Para la introduccion manual de activi-
dades, se utilizaran la fecha y hora locales de la zona horaria
(desfase UTC) configuradas para la unidad instalada en el
vehiculo.

Al insertar la tarjeta de conductor o de taller, se recordaran al
titular de la tarjeta:

— la fecha y la hora de la ultima extraccion de la tarjeta;

— opcionalmente: el desfase horario local configurado para la
unidad instalada en el vehiculo.

Al insertar por primera vez determinada tarjeta de conductor o
de taller desconocida en la unidad instalada en el vehiculo, se
invitara al titular de la tarjeta a dar su consentimiento a la
salida de datos personales relacionados con el tacografo a
través de la interfaz ITS opcional.

En cualquier momento, podra habilitarse o inhabilitarse el
consentimiento del conductor (respectivamente, del taller) a
través de comandos del ment, siempre que esté insertada la
tarjeta de conductor (respectivamente, de taller).

Se podran introducir actividades observando las siguientes res-
tricciones:

— el tipo de actividad podra ser: TRABAJO, DISPONIBILI-
DAD o PAUSA/DESCANSO;

— la hora de comienzo y finalizacion de cada actividad estara
enmarcada en el intervalo que transcurre entre la ultima
extraccion de la tarjeta y su insercion actual;

— no debera producirse ningiin solapamiento temporal entre
las diversas actividades.

Si fuere necesario, podran realizarse entradas manuales al in-
sertar, por vez primera, una tarjeta de conductor (o de taller)
no utilizada previamente.
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El procedimiento de introduccion manual de actividades in-
cluira tantas fases consecutivas como sea necesario para con-
figurar los distintos tipos de actividad y la hora de comienzo y
finalizacion de cada actividad. El titular de la tarjeta podra
optar por no declarar actividad alguna durante cualquier inter-
valo de tiempo entre la Gltima extraccion de la tarjeta y la
insercion actual.

Durante el proceso de introduccién manual de actividades
asociado a la insercion de la tarjeta, y en los casos pertinentes,
el titular de la tarjeta podra introducir, asimismo:

— un lugar en que haya terminado un periodo de trabajo
diario precedente, asociado a la hora pertinente (sobreescri-
biendo asi la entrada realizada con motivo de la ultima
extraccion de la tarjeta), o

— un lugar en que comience el periodo de trabajo diario
actual, asociado a la hora pertinente.

Si el titular de la tarjeta no introduce el lugar donde comienza
o finaliza el periodo de trabajo durante el proceso de intro-
duccion manual asociado a la insercion de la tarjeta, se con-
siderara que declara que su periodo de trabajo no ha cambiado
desde la tltima extraccion de la tarjeta. La proxima entrada de
un lugar donde termina el periodo de trabajo diario precedente
sobreescribira, pues, la entrada temporal realizada en la ultima
extraccion de la tarjeta.

Si se introduce un lugar, este quedara registrado en la tarjeta
de tacografo pertinente.

Se interrumpiran las introducciones manuales en los siguientes
casos:

— cuando se extraiga la tarjeta, o

— cuando el vehiculo se mueva permaneciendo insertada la
tarjeta en la ranura del conductor.

Se permiten otras interrupciones como, por ejemplo, la desco-
nexion tras un cierto periodo de inactividad del usuario. En
caso de interrumpirse el proceso de introducciéon manual, el
aparato de control validara cualquier entrada completa de lugar
y actividad ya realizada (indicando de forma inequivoca el
lugar y la hora, o el tipo de actividad y la hora de comienzo
y finalizacion).

Si se inserta la tarjeta de un segundo conductor o de un taller
mientras estd en curso la introduccién manual de actividades
para una tarjeta previamente insertada, se permitird completar
dichas entradas correspondientes a la tarjeta anterior antes de
dar paso a la introduccion manual de entradas relativas a la
segunda tarjeta.

El titular de la tarjeta podrd realizar entradas manualmente
conforme al siguiente procedimiento minimo:

— introducir manualmente y por orden cronoldgico las acti-
vidades realizadas durante el periodo comprendido entre la
ultima extraccion de la tarjeta y la actual insercion;

— la hora de comienzo de la primera actividad se ajustard a la
hora de extraccion de la tarjeta; la hora de comienzo de
cada entrada sucesiva debera ajustarse al momento inme-
diatamente posterior a la hora de finalizacion de la entrada
precedente; debera indicarse para cada actividad el tipo de
actividad y la hora de finalizacion.
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3.6.3

3.7

El procedimiento concluira cuando la hora de finalizacion de
una actividad introducida manualmente coincida con la hora
de insercion de la tarjeta. A continuacion, el aparato de control
podra permitir opcionalmente al titular de la tarjeta modificar
las actividades introducidas manualmente, hasta validarlas se-
leccionando un comando especifico. Una vez validadas las
actividades, ya no se podran realizar modificaciones.

Entrada de condiciones especificas

62) El aparato de control permitird al conductor introducir, en
tiempo real, las dos condiciones especificas siguientes:

— «FUERA DE AMBITO» (comienzo, final),

— «TRAYECTO EN TRANSBORDADOR/TREN» (comien-
zo, final).

La condicion «TRAYECTO EN TRANSBORDADOR/
TREN» no puede darse si estd abierta la condicion «FUERA
DE AMBITO».

Si la condicion «FUERA DE AMBITO» est4 abierta, el apa-
rato de control tendra que cerrarla inmediatamente en caso de
insertarse o extraerse una tarjeta de conductor.

El hecho de estar abierta la condicion «FUERA DE AMBI-
TO» impedira los siguientes incidentes y advertencias:

— conduccion sin tarjeta adecuada,
— advertencias asociadas al tiempo de conduccion continua.

El indicador de comienzo de «TRAYECTO EN TRANSBOR-
DADOR/TREN» debera activarse antes de apagar el motor en
el transbordador/tren.

Un «TRAYECTO EN TRANSBORDADOR/TREN» abierto
debera cerrarse cuando se produzca alguna de las circunstan-
cias siguientes:

— el conductor finaliza de forma manual el «TRAYECTO
EN TRANSBORDADOR/TRENY,

— el conductor extrae su tarjeta.

Un «TRAYECTO EN TRANSBORDADOR/TREN» abierto
se cerrara cuando deje de ser valido sobre la base de las
normas establecidas en el Reglamento (CE) n.° 561/2006.

Gestion de los bloqueos introducidos por la empresa

63) Esta funcion debera permitir la gestion de los bloqueos que
haya introducido una empresa con el fin de restringir el acceso
a sus propios datos en el modo de empresa.

64) Estos bloqueos consisten en una fecha/hora inicial (activacion
del bloqueo) y una fecha/hora final (desactivacion del blo-
queo) asociadas con la identificacion de la empresa, indicada
por el nimero de la tarjeta de la empresa (al activarse el
bloqueo).

65) Los bloqueos se activan y desactivan siempre en tiempo real.

66) Solo podra desactivar el bloqueo la empresa que lo haya ac-
tivado (identificada por los trece primeros digitos del nimero
de la tarjeta de la empresa), o bien

67) El bloqueo se desactivara automaticamente si otra empresa
activa un bloqueo.
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68) En los casos en los que la empresa que activa el bloqueo es la
misma empresa que introdujo el anterior bloqueo, se conside-
rara que el bloqueo previo no ha sido desactivado y se en-
cuentra todavia activo.

3.8 Supervision de las actividades de control

69) Esta funcion supervisa las actividades de VISUALIZACION,
IMPRESION, TRANSFERENCIA de la VU y de la tarjeta y
control del CALIBRADO EN CARRETERA que se lleven a
cabo en el modo de control.

70) Esta funcion también supervisa las actividades de CONTROL
DEL EXCESO DE VELOCIDAD en el modo de control. Se
entenderd que se ha producido un control del exceso de velo-
cidad cuando, estando en el modo de control, se haya enviado
la sefial de «exceso de velocidad» a la impresora o a la panta-
lla, o cuando la memoria de datos de la VU haya transferido
datos sobre «incidentes y fallosy».

3.9 Deteccion de incidentes o fallos

71) Esta funcion detecta los siguientes incidentes o fallos:

39.1 Incidente «Insercion de una tarjeta no validay

72) Este incidente se produce al insertar una tarjeta no valida, al
insertar una tarjeta de conductor ya sustituida y/o cuando ex-
pira una tarjeta valida insertada.

3.9.2 Incidente «Conflicto de tarjetas»

73) Este incidente se produce cuando se produce alguna de las
combinaciones de tarjetas validas sefialadas con X en el si-
guiente cuadro:

Ranura del conductor
Conflicto de tarjetas Tarieta de con
Sin tarjeta J ductor " | Tarjeta de control | Tarjeta de taller | Tarjeta de empresa
& | Sin tarjeta
Q
=]
o .
§ | Tarjeta de conductor X
(9]
S .
2 | Tarjeta de control X X X
@
; Tarjeta de taller X X X X
<
< .
5 | Tarjeta de empresa X X X
5
=1
393 Incidente «Solapamiento temporaly

74) Este incidente se produce cuando la fecha/hora en que se
extrajo por ultima vez una tarjeta de conductor, segiin quede
registrado en dicha tarjeta, es posterior a la fecha/hora actual
del aparato de control donde se inserta la tarjeta.

394 Incidente «Conduccion sin tarjeta adecuaday

75) Este incidente se produce en determinadas combinaciones de
dos tarjetas de tacografo validas (indicadas con una X en el
cuadro siguiente), cuando la actividad del conductor cambia a
CONDUCCION o cuando tiene lugar un cambio del modo de
funcionamiento mientras la actividad del conductor es CON-
DUCCION:
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Ranura del conductor

Conduccioén sin tarjeta adecuada ; ; ;
S.m tarjeta' (.0 Tarjeta de Tarjeta de control | Tarjeta de taller | Tarjeta de empresa
tarjeta no valida) conductor
& | Sin tarjeta (o tarjeta X X X
2 | no valida)
k=l
g
o | Tarjeta de conductor X X X X
E
g0 | Tarjeta de control X X X X X
wv
3 Tarjeta de taller X X X X
g
E .
S Tarjeta de empresa X X X X X

395

3.9.6

3.9.7

3.9.8

399

3.9.10

3.9.11

Incidente «Insercion de tarjeta durante la conducciony

76) Este incidente se produce cuando se inserta una tarjeta de
tacografo en una de las ranuras mientras la actividad del con-
ductor es CONDUCCION.

Incidente «Error al cerrar la ultima sesion de la tarjeta»

77) Este incidente se produce cuando, al insertar la tarjeta, el
aparato de control detecta que, a pesar de lo dispuesto en el
punto 3.1, la sesion anterior de la tarjeta no se ha cerrado
correctamente (se ha extraido la tarjeta antes de que pudieran
grabarse en ella todos los datos pertinentes). Este incidente
afecta exclusivamente a las tarjetas de conductor y a las tar-
jetas de taller.

Incidente «Exceso de velocidady

78) Este incidente se produce cada vez que se sobrepasa la velo-
cidad permitida.

Incidente «Interrupcion del suministro eléctricoy

79) Este incidente se produce cuando el suministro eléctrico del
sensor de movimiento o de la unidad instalada en el vehiculo
se interrumpe durante mas de 200 milisegundos, fuera del
modo de calibrado o de control. El umbral de interrupcion
debera definirlo el fabricante. La caida de tension que se
produce al arrancar el motor del vehiculo no deberd activar
este incidente.

Incidente «Error de comunicacion con el dispositivo de comunica-
cion a distancia»

80) Este incidente se produce, fuera del modo de calibrado,
cuando el dispositivo de comunicacion a distancia no acusa
recibo de la correcta recepcion de los datos de comunicacion a
distancia enviados desde la unidad instalada en el vehiculo
durante mas de tres intentos.

Incidente «Ausencia de informacion sobre la posicion procedente
del receptor GNSS»

81) Este incidente se produce, fuera del modo de calibrado, en
caso de ausencia de informacion sobre la posicion procedente
del receptor GNSS (sea interno o externo) durante mas de tres
horas de tiempo de conduccion acumulado.

Incidente «Error de comunicacion con el dispositivo GNSS externo»

82) Este incidente se produce, fuera del modo de calibrado, en
caso de interrupcion de la comunicacion entre el receptor
GNSS externo y la unidad instalada en el vehiculo durante
mas de veinte minutos seguidos, cuando el vehiculo estd en
movimiento.
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3.9.12

3.9.13

3.9.14

3.9.15

3.9.16

3.9.17

Incidente «Error de datos de movimientoy

83) Este incidente se produce, fuera del modo de calibrado, en
caso de interrupcion del flujo normal de datos entre el sensor
de movimiento y la unidad instalada en el vehiculo o en caso
de producirse un error de integridad o de autenticacion de
datos durante el intercambio entre el sensor de movimiento
y la unidad instalada en el vehiculo.

Incidente «Conflicto de movimiento del vehiculo»

84) Este incidente se produce, fuera del modo de calibrado, en
caso de que la informacion sobre el movimiento calculada a
partir del sensor de movimiento esté en contradiccion con la
informacion sobre el movimiento calculada a partir del recep-
tor GNSS interno o del dispositivo GNSS externo y eventual-
mente con otras fuentes independientes, tal como se especifica
en el apéndice 12. Este incidente no debe producirse durante
un trayecto en transbordador/tren o una condicion «FUERA
DE AMBITO», ni cuando no esté disponible la informacion
sobre posicion del receptor GNSS.

Incidente «Intento de violacion de la seguridady

85) Este incidente se produce cuando por algun motivo se ha visto
afectada la seguridad del sensor de movimiento, de la unidad
instalada en el vehiculo o del dispositivo GNSS externo, segun
se especifica en el apéndice 10, fuera del modo de calibrado.

Incidente «Conflicto temporaly

86) Este incidente se produce cuando, fuera del modo de cali-
brado, la VU detecta una discrepancia de mas de un minuto
entre la hora de la funciéon de medicion de la hora de la unidad
instalada en el vehiculo y la hora procedente del receptor
GNSS. Este incidente se registra junto con el valor del reloj
interno de la unidad instalada en el vehiculo y va acompafiado
de un ajuste de la hora automatico. Después de haberse pro-
ducido un incidente de conflicto temporal, la VU no generara
mas incidentes del mismo tipo durante las doce horas siguien-
tes. Este incidente no se producirda cuando no hubiera una
seflal GNSS valida detectable por el receptor GNSS en los
altimos treinta dias. No obstante, cuando vuelva a estar dis-
ponible la informacioén sobre la posicion del receptor GNSS,
se efectuara el ajuste de la hora automatico.

Fallo «Tarjeta»
87) Este fallo esta asociado al fallo de funcionamiento de una
tarjeta de tacografo.
Fallo «Aparato de controly
88) Este fallo esta asociado a uno de los fallos siguientes, fuera
del modo de calibrado:
— fallo interno de la VU,
— fallo de la impresora,
— fallo de la pantalla,
— fallo de transferencia,
— fallo del sensor,

— fallo del receptor GNSS o del dispositivo GNSS externo,

— fallo del dispositivo de comunicacioén a distancia.
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3.10

Autodiagnéstico y comprobaciones automaticas

89) El aparato de control debera ser capaz de detectar los fallos
ocurridos mediante comprobaciones automaticas y una funcion
de autodiagnostico, con arreglo al cuadro siguiente:

Subconjunto que se verifica | Comprobacion automatica Autodiagnostico
Software Integridad
Memoria de datos Acceso Acceso, integridad de los
datos

Dispositivos de interfaz para | Acceso Acceso

tarjetas

Teclado Comprobacion manual

Impresora (depende del Documento impreso
fabricante)

Pantalla Comprobacion visual

Transferencia Funcionamiento

(exclusivamente durante la | correcto

transferencia)

Sensor Funcionamiento Funcionamiento correcto
correcto

Dispositivo de comunicacion | Funcionamiento Funcionamiento correcto

a distancia. correcto

Dispositivo GNSS Funcionamiento Funcionamiento correcto
correcto

Lectura de datos de la memoria

90) El aparato de control debera ser capaz de leer todos los datos
almacenados en su memoria.

Registro y almacenamiento de datos en la memoria

A efectos del presente apartado:

— Por «365 dias» se entienden 365 dias civiles de actividad media
de un conductor en un vehiculo. Por actividad media diaria en
un vehiculo se entiende al menos 6 conductores o segundos
conductores, 6 ciclos de insercidn-extraccion de tarjeta y 256
cambios de actividad. Por consiguiente, «365 dias» incluyen al
menos 2 190 (segundos) conductores, 2 190 ciclos de insercion-
extraccion de tarjeta y 93 440 cambios de actividad.

— El nimero medio de posiciones por dia se define como al menos
6 posiciones en las que comienza el periodo de trabajo diario, 6
posiciones en las que el tiempo de conduccion continua del
conductor llega a un multiplo de tres horas, y 6 posiciones en
las que termina el periodo de trabajo diario, por lo que «365
dias» incluyen al menos 6 570 posiciones.

— Las horas se registran con una resolucion de un minuto, a menos
que se especifique lo contrario.

— Las lecturas del cuentakilometros se registran con una resolucion
de un kilometro.

— Las velocidades se registran con una resolucion de 1 km/h.

— Las posiciones (latitudes y longitudes) se registran en grados y
minutos, con una resolucion de 1/10 de minuto, con la exactitud
del GNSS asociada y la hora de adquisicion.
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3.12.1
3.12.1.1

3.12.1.2

91) En las condiciones de homologacion, los datos almacenados
en la memoria de datos no deberan verse afectados por inte-
rrupciones del suministro eléctrico de menos de doce meses de
duracion. Ademas, los datos almacenados en el dispositivo de
comunicacion a distancia externo, tal como se definen en el
apéndice 14, no deberan verse afectados por interrupciones del
suministro eléctrico de menos de 28 dias de duracion.

92) El aparato de control debera ser capaz de registrar y almacenar
de forma implicita o explicita en su memoria de datos lo
siguiente:

Datos de identificacion de los equipos

Datos de identificacion de la unidad instalada
en el vehiculo

93) El aparato de control deberd ser capaz de almacenar en su
memoria de datos los siguientes datos de identificacion de la
unidad instalada en el vehiculo:

— nombre del fabricante,
— direccion del fabricante,
— ntmero de pieza,

— numero de serie,

— generacion de la VU,

— capacidad para utilizar las tarjetas de tacografo de primera
generacion,

— version de software,

— fecha de instalacion de la version de sofiware,
— afo de fabricacion del equipo,

— ntmero de homologacion.

94) El fabricante de la unidad instalada en el vehiculo registra y
almacena de manera permanente, sin posibilidad de alteracion,
los datos de identificacion de dicha unidad, excepto los datos
relacionados con el sofiware y el numero de homologacion,
que pueden cambiar en caso de actualizar el software y la
capacidad para utilizar las tarjetas de tacografo de primera
generacion.

Datos de identificacion del sensor de movi-
miento

95) El sensor de movimiento debera ser capaz de almacenar en su
memoria los siguientes datos de identificacion:

— nombre del fabricante,
— numero de serie,
— namero de homologacion,

— identificador del componente de seguridad integrado (por
ejemplo, nimero de pieza del chip/procesador interno),

— identificador del sistema operativo (por ejemplo, version
de software).

96) El fabricante del sensor de movimiento registra y almacena en
el propio sensor de manera permanente, sin posibilidad de
alteracion, los datos de identificacion de dicho sensor.

97) La unidad instalada en el vehiculo debera ser capaz de regis-
trar y almacenar en su memoria los siguientes datos, corres-
pondientes a los ultimos veinte emparejamientos de los sen-
sores de movimiento (si se producen varios emparejamientos
dentro de un dia civil, solo se almacenaran el primero y el
ultimo del dia).
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3.12.1.3

3.12.2

3.12.3

Deberan almacenarse los datos siguientes para cada uno de
estos emparejamientos:

— datos de identificacion del sensor de movimiento:
— numero de serie,
— numero de homologacion,

— datos de emparejamiento del sensor de movimiento:
— fecha del emparejamiento.

Datos de identificacion de los sistemas mundia-
les de navegacion por satélite

98) El dispositivo GNSS externo debera ser capaz de almacenar en
su memoria los siguientes datos de identificacion:

— nombre del fabricante,
— numero de serie,
— namero de homologacion,

— identificador del componente de seguridad integrado (por
ejemplo, nimero de pieza del chip/procesador interno),

— identificador del sistema operativo (por ejemplo, version
de software).

99) El fabricante del dispositivo GNSS externo registra y alma-
cena en el propio dispositivo de manera permanente, sin po-
sibilidad de alteracion, los datos de identificacion.

100) La unidad instalada en el vehiculo debera ser capaz de regis-
trar y almacenar en su memoria los siguientes datos, corres-
pondientes a los ultimos veinte acoplamientos de dispositivos
GNSS externos (si se producen varios acoplamientos dentro de
un dia civil, solo se almacenaran el primero y el Gltimo del
dia).

Deberan almacenarse los datos siguientes para cada uno de
estos acoplamientos:

— datos de identificacion del dispositivo GNSS externo:
— numero de serie,
— numero de homologacion,

— datos de acoplamiento del dispositivo GNSS externo:
— fecha de acoplamiento.

Claves y certificados

101) El aparato de control debera ser capaz de almacenar una serie
de claves y certificados criptograficos, segun lo especificado
en el apéndice 11, parte A y parte B.

Datos de insercion y extraccion de la tarjeta de conductor o de la
tarjeta de taller

102) Por cada ciclo de insercion y extraccion de una tarjeta de
conductor o una tarjeta de taller, el aparato de control debera
registrar y almacenar en su memoria de datos:

— el nombre y apellidos del titular de la tarjeta, tal y como
constan en la tarjeta,

— el ntimero de la tarjeta, el Estado miembro que la ha
expedido y su fecha de expiracion, tal y como constan

en la tarjeta,

— la generacion de la tarjeta,
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3.12.4

103)

104)

— la fecha y hora de insercion,

— la lectura del cuentakilometros del vehiculo en el momento
de insertar la tarjeta,

— la ranura donde se inserta la tarjeta,
— la fecha y hora de extraccion,

— la lectura del cuentakilometros del vehiculo en el momento
de extraer la tarjeta,

— la informacion siguiente acerca del vehiculo anterior que
utilizara el conductor, tal y como consta en la tarjeta:

— VRN y Estado miembro donde se matriculd el vehicu-
lo,

— generacion de la VU (si esta disponible),
— fecha y hora de extraccion de la tarjeta,

— una bandera que indique si, en el momento de insertar la
tarjeta, el titular ha introducido manualmente alguna acti-
vidad.

La memoria de datos debera ser capaz de mantener estos datos
almacenados durante al menos 365 dias.

Cuando se agote la capacidad de almacenamiento, los datos
mas antiguos se sustituiran por otros nuevos.

Datos sobre la actividad del conductor

105)

106)

107)

Cada vez que cambie la actividad del conductor o del segundo
conductor, o cada vez que cambie el régimen de conduccion, o
cada vez que se inserte o extraiga una tarjeta de conductor o
una tarjeta de taller, el aparato de control deberd registrar y
almacenar en su memoria de datos:

— el régimen de conduccion (EN EQUIPO, EN SOLITA-
RIO),

— la ranura (CONDUCTOR, SEGUNDO CONDUCTOR),

— el estado de la tarjeta en la ranura que corresponda (IN-
SERTADA, NO INSERTADA),

— la actividad (CONDUCCION, DISPONIBILIDAD, TRA-
BAJO, PAUSA/DESCANSO),

— la fecha y hora del cambio.

INSERTADA significa que se ha insertado en la ranura una
tarjeta de conductor o una tarjeta de taller validas. NO IN-
SERTADA significa lo contrario, es decir, que no se ha in-
sertado en la ranura una tarjeta de conductor o una tarjeta de
taller validas (por ejemplo, se inserta una tarjeta de empresa o
no se inserta tarjeta).

Los datos de actividad que introduzca manualmente el con-
ductor no se registran en la memoria de datos.

La memoria de datos debera ser capaz de mantener estos datos
almacenados durante al menos 365 dias.

Cuando se agote la capacidad de almacenamiento, los datos
mas antiguos se sustituiran por otros nuevos.
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3.12.5

3.12.6

3.12.7

3.12.8

Lugares y posiciones donde comienzan o terminan los periodos de
trabajo diarios y/o donde se alcanzan las tres horas de tiempo de
conduccion continua

108) El aparato de control debera registrar y almacenar en su me-
moria de datos:

— los lugares y las posiciones en que el conductor y/o el
segundo conductor comienzan su periodo de trabajo diario;

— las posiciones en que el tiempo de conduccion continua
del conductor llega a un multiplo de tres horas;

— los lugares y las posiciones en que el conductor y/o el
segundo conductor finalizan su periodo de trabajo diario.

109) Cuando la posicion del vehiculo no esté disponible a partir del
receptor GNSS en esos momentos, el aparato de control utili-
zard la posicidbn mas reciente disponible, y la fecha y hora
asociadas.

110) Junto con cada lugar y posicion, el aparato de control debera
registrar y almacenar en su memoria de datos:

— el niimero de tarjeta del (segundo) conductor y el Estado
miembro que haya expedido la tarjeta,

— la generacion de la tarjeta,
— la fecha y hora de la entrada,

— el tipo de entrada (comienzo, final o tres horas de tiempo
de conduccion continua),

— la exactitud, la fecha y la hora del GNSS, si procede,
— la lectura del cuentakilometros del vehiculo.

111) La memoria de datos debera ser capaz de mantener almacena-
dos durante al menos 365 dias los lugares y posiciones en que
comienzan o finalizan los periodos de trabajo diarios y/o se
alcanzan las tres horas de tiempo de conduccion continua.

112) Cuando se agote la capacidad de almacenamiento, los datos
mas antiguos se sustituiran por otros nuevos.

Datos del cuentakilometros

113) Cada dia civil a medianoche, el aparato de control debera
registrar en su memoria la lectura del cuentakilémetros del
vehiculo y la fecha correspondiente.

114) La memoria de datos debera ser capaz de almacenar las lec-
turas de los cuentakilémetros a medianoche durante al menos
365 dias civiles.

115) Cuando se agote la capacidad de almacenamiento, los datos
mas antiguos se sustituiran por otros nuevos.

Datos pormenorizados sobre la velocidad

116) Para cada segundo de al menos las ultimas 24 horas en que
haya estado en movimiento el vehiculo, el aparato de control
debera registrar y almacenar en su memoria de datos la velo-
cidad instantanea del vehiculo y la fecha y hora correspon-
dientes.

Datos sobre incidentes

A efectos del presente subapartado, la hora se registrara con una
resolucion de un segundo.

117) El aparato de control debera registrar y almacenar en su me-
moria los datos siguientes para cada incidente detectado, con
arreglo a las reglas de almacenamiento descritas a continua-
cion:
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Incidente

Reglas de almacenamiento

Datos que hay que registrar en cada incidente

Insercion de una tarjeta no
valida

— los diez incidentes mas recientes.

— fecha y hora del incidente,

— tipo de tarjeta(s), nimero, Estado miem-

bro emisor y generacion de la tarjeta que
cred el incidente,

nimero de incidentes similares ocurridos
ese dia.

Conflicto de tarjetas

— los diez incidentes mas recientes.

fecha y hora de comienzo del incidente,

fecha y hora de finalizacion del inciden-
te,

tipo de tarjeta(s), numero, Estado miem-
bro emisor y generacion de las dos tar-
jetas que crearon el conflicto.

Conduccion  sin  tarjeta
adecuada

— el incidente de mayor duracion ocurrido

cada uno de los ultimos diez dias en
que se hayan producido incidentes de
este tipo,

los cinco incidentes de mayor duracion
ocurridos en los ultimos 365 dias.

fecha y hora de comienzo del incidente,

fecha y hora de finalizacion del inciden-
te,

tipo de tarjeta(s), numero, Estado miem-
bro emisor y generacion de cualquier tar-
jeta insertada al comenzar o al terminar
el incidente,

nimero de incidentes similares ocurridos
ese dia.

Insercion de tarjeta du-
rante la conduccion

el ultimo incidente ocurrido en cada
uno de los diez ultimos dias en que se
hayan producido incidentes de ese tipo,

fecha y hora del incidente,

tipo de tarjeta(s), numero, Estado miem-
bro emisor y generacion,

nimero de incidentes similares ocurridos
ese dia.

Error al cerrar la ultima
sesion de la tarjeta

los diez incidentes mas recientes.

fecha y hora de insercion de la tarjeta,

tipo de tarjeta(s), numero, Estado miem-
bro emisor y generacion,

datos de la tltima sesion segun la lectura
de la tarjeta:

— fecha y hora de insercion de la tar-
jeta,

— VRN, Estado miembro de matricula-
cion y generacion de la VU.

Exceso de velocidad (1)

el incidente mas grave en cada uno de
los diez tultimos dias en que se hayan
producido incidentes de este tipo (es
decir, el que haya ocurrido con la ve-
locidad media mas alta),

los cinco incidentes mas graves ocurri-
dos en los ultimos 365 dias,

el primer incidente que haya ocurrido
después del ultimo calibrado.

fecha y hora de comienzo del incidente,

fecha y hora de finalizacion del inciden-
te,

velocidad maxima medida durante el in-
cidente,

media aritmética de la velocidad medida
durante el incidente,

tipo de tarjeta, nimero, Estado miembro
emisor y generacion de la tarjeta del con-
ductor (si procede),

numero de incidentes similares ocurridos
ese dia.
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Incidente

Reglas de almacenamiento

Datos que hay que registrar en cada incidente

Interrupcion del suminis-
tro eléctrico (2)

— el incidente de mayor duracion ocurrido
cada uno de los ultimos diez dias en
que se hayan producido incidentes de
este tipo,

— los cinco incidentes de mayor duracion
ocurridos en los ultimos 365 dias.

— fecha y hora de comienzo del incidente,

— fecha y hora de finalizacion del inciden-
te,

— tipo de tarjeta(s), nimero, Estado miem-
bro emisor y generacion de cualquier tar-
jeta insertada al comenzar o al terminar
el incidente,

— numero de incidentes similares ocurridos
ese dia.

Error de comunicacion
con el dispositivo de co-
municacion a distancia

— el incidente de mayor duracion ocurrido
cada uno de los ultimos diez dias en
que se hayan producido incidentes de
este tipo,

— los cinco incidentes de mayor duracion
ocurridos en los ultimos 365 dias.

— fecha y hora de comienzo del incidente,

— fecha y hora de finalizacion del inciden-
te,

— tipo de tarjeta(s), nimero, Estado miem-
bro emisor y generacion de cualquier tar-
jeta insertada al comenzar o al terminar
el incidente,

— numero de incidentes similares ocurridos
ese dia.

Ausencia de informacion
sobre la posicion proce-
dente del receptor GNSS

— el incidente de mayor duracion ocurrido
cada uno de los ultimos diez dias en
que se hayan producido incidentes de
este tipo,

— los cinco incidentes de mayor duracion
ocurridos en los ultimos 365 dias.

— fecha y hora de comienzo del incidente,

— fecha y hora de finalizacion del inciden-
te,

— tipo de tarjeta(s), nimero, Estado miem-
bro emisor y generacion de cualquier tar-
jeta insertada al comenzar o al terminar
el incidente,

— numero de incidentes similares ocurridos
ese dia.

Error en datos de movi-
miento

— el incidente de mayor duracion ocurrido
cada uno de los ultimos diez dias en
que se hayan producido incidentes de
este tipo,

— los cinco incidentes de mayor duracion
ocurridos en los ultimos 365 dias.

— fecha y hora de comienzo del incidente,

— fecha y hora de finalizacion del inciden-
te,

— tipo de tarjeta(s), nimero, Estado miem-
bro emisor y generacion de cualquier tar-
jeta insertada al comenzar o al terminar
el incidente,

— numero de incidentes similares ocurridos
ese dia.

Conflicto de movimiento
del vehiculo

— el incidente de mayor duracion ocurrido
cada uno de los ultimos diez dias en
que se hayan producido incidentes de
este tipo,

— los cinco incidentes de mayor duracion
ocurridos en los ultimos 365 dias.

— fecha y hora de comienzo del incidente,

— fecha y hora de finalizacion del inciden-
te,

— tipo de tarjeta(s), nimero, Estado miem-
bro emisor y generacion de cualquier tar-
jeta insertada al comenzar o al terminar
el incidente,

— nuamero de incidentes similares ocurridos
ese dia.

Intento de violacion de la
seguridad

— los diez incidentes mas recientes de
cada tipo.

— fecha y hora de comienzo del incidente,

— fecha y hora en que termind el incidente
(si es pertinente),

— tipo de tarjeta(s), nimero, Estado miem-
bro emisor y generacion de cualquier tar-
jeta insertada al comenzar o al terminar
el incidente,

— tipo de incidente.
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Incidente Reglas de almacenamiento

Datos que hay que registrar en cada incidente

Conflicto temporal — el incidente de mayor duracion ocurrido
cada uno de los ultimos diez dias en
que se hayan producido incidentes de

este tipo,

— los cinco incidentes de mayor duracion
ocurridos en los ultimos 365 dias.

— fecha y hora del aparato de control,
— fecha y hora del GNSS,

— tipo de tarjeta(s), nimero, Estado miem-
bro emisor y generacion de cualquier tar-
jeta insertada al comenzar o al terminar
el incidente,

— numero de incidentes similares ocurridos
ese dia.

(1) El aparato de control debera registrar y almacenar también

en su memoria de datos:

— la fecha y la hora del Gltimo CONTROL DEL EX-

CESO DE VELOCIDAD,

— la fecha y la hora del primer exceso de velocidad
ocurrido tras este CONTROL DEL EXCESO DE VE-

LOCIDAD,

— el niimero de incidentes de exceso de velocidad ocu-
rridos después del Gltimo CONTROL DEL EXCESO

DE VELOCIDAD.

(2) Estos datos solo podran registrarse al reconectar la alimen-
tacion eléctrica. Las horas se determinaran con una preci-

sion de un minuto.

3.12.9 Datos sobre fallos

A efectos del presente subapartado, la hora se registrara con una

resolucion de un segundo.

118) El aparato de control intentara registrar y almacenar en su
memoria los datos siguientes para cada fallo detectado, con
arreglo a las reglas de almacenamiento descritas a continua-

cion:

Fallo Reglas de almacenamiento

Datos que hay que registrar en cada fallo

— los diez fallos mas recientes de la tar-
jeta de conductor.

Fallo de la tarjeta

— fecha y hora en que comenzd el fallo,
— fecha y hora en que terminé el fallo,

— tipo de tarjeta(s), nimero, Estado miem-

bro emisor y generacion.

Fallos del aparato de con- | — los diez fallos mas recientes de cada

— fecha y hora en que comenzo el fallo,

trol ti .
o PO — fecha y hora en que terminé el fallo,
— 6?1 'pr1mer'fa110 ocurrido después del | tipo de fallo,
ultimo calibrado.

— tipo de tarjeta(s), nimero, Estado miem-
bro emisor y generacion de cualquier
tarjeta insertada al comenzar o al termi-
nar el fallo.

3.12.10 Datos de calibrado

119) El aparato de control debera registrar y almacenar en su me-

moria los datos correspondientes a:

— los parametros de calibrado conocidos en el momento de la

activacion,
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120)

121)

122)

123)

— su primer calibrado después de la activacion,

— su primer calibrado en el vehiculo actual (segun conste en
el VIN),

— los veinte calibrados mas recientes (si el aparato se ha
calibrado mas de una vez en un mismo dia civil, solo se
almacenaran los datos correspondientes al primero y al
ultimo calibrados del dia).

Cada vez que se calibre el aparato de control, se registraran
los datos siguientes:

— proposito del calibrado (activacion, primera instalacion,
instalacion, control periodico),

— nombre y direccion del taller,

— numero de la tarjeta de taller, Estado miembro que haya
expedido la tarjeta y fecha de expiracion de la tarjeta,

— identificacion del vehiculo,

— parametros que se actualizan o confirman: w, k, 1, tamafo
de los neumaticos, valor de ajuste del dispositivo limitador
de la velocidad, cuentakilometros (lectura anterior y nueva
lectura), fecha y hora (valor anterior y nuevo valor),

— los tipos y los identificadores de todos los precintos exis-
tentes.

Ademas, el aparato de control debera registrar y almacenar en
su memoria de datos su capacidad para utilizar tarjetas de
tacografo de primera generacion (aun activada o no).

El sensor de movimiento debera registrar y almacenar en su
memoria los siguientes datos sobre la instalacion del sensor de
movimiento:

— primer emparejamiento con una VU (fecha, hora, niimero
de homologacion de la VU, niimero de serie de la VU),

— ultimo emparejamiento con una VU (fecha, hora, nimero
de homologacion de la VU, ntimero de serie de la VU).

El dispositivo GNSS externo debera registrar y almacenar en
su memoria los siguientes datos sobre la instalacion del dis-
positivo GNSS externo:

— primer acoplamiento con una VU (fecha, hora, nimero de
homologacion de la VU, niimero de serie de la VU),

— ultimo acoplamiento con una VU (fecha, hora, nimero de
homologacion de la VU, niimero de serie de la VU).

3.12.11 Datos de ajuste de la hora

124)

125)

El aparato de control debera registrar y almacenar en su me-
moria los datos correspondientes a los ajustes de hora que se
hayan realizado en el modo de calibrado y fuera del marco de
un calibrado regular (def. f)):

— la ultima ocasion en que se ajustara la hora,
— los cinco casos en que el ajuste fuera mayor.

Cada vez que se ajuste la hora, se registraran los datos si-
guientes:

— fecha y hora, valor anterior,
— fecha y hora, nuevo valor,
— nombre y direccion del taller,

— numero de la tarjeta de taller, Estado miembro que haya
expedido la tarjeta, generacion de la tarjeta y fecha de
expiracion de la tarjeta.
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3.12.12

3.12.13

3.12.14

3.12.15

3.12.16

Datos sobre actividades de control

126) El aparato de control debera registrar y almacenar en su me-
moria los siguientes datos correspondientes a las veinte acti-
vidades de control mas recientes:

— fecha y hora del control,

— numero de la tarjeta de control, Estado miembro que haya
expedido la tarjeta y generacion de la tarjeta,

— tipo de control (visualizacion y/o impresion y/o transferen-
cia de los datos de la VU y/o transferencia de los datos de
la tarjeta y/o control del calibrado en carretera).

127) En caso de transferencia, también habra que registrar las fe-
chas correspondientes a los dias transferidos mas antiguos y
mas recientes.

Datos sobre los bloqueos introducidos por las empresas

128) El aparato de control deberd registrar y almacenar en su me-
moria los siguientes datos correspondientes a los 255 ultimos
bloqueos introducidos por una empresa:

— fecha y hora de activacion del bloqueo,
— fecha y hora de desactivacion del bloqueo,

— numero de la tarjeta de empresa, Estado miembro que haya
expedido la tarjeta y generacion de la tarjeta,

— nombre y direccion de la empresa.

Los datos previamente bloqueados mediante un bloqueo eli-
minado de la memoria debido al limite antes mencionado se
consideraran desbloqueados.

Datos sobre actividades de transferencia

129) El aparato de control deberd registrar y almacenar en su me-
moria los siguientes datos correspondientes a la ultima trans-
ferencia de datos de la memoria a medios externos, estando en
el modo de empresa o en el modo de calibrado:

— fecha y hora de la transferencia,

— numero de la tarjeta de empresa o de taller, Estado miem-
bro que haya expedido la tarjeta y generacion de la tarjeta,

— nombre de la empresa o del taller.

Datos sobre condiciones especificas

130) El aparato de control debera registrar en su memoria los si-
guientes datos correspondientes a condiciones especificas:

— fecha y hora de la entrada,
— tipo de condicion especifica.

131) La memoria debera ser capaz de mantener estos datos alma-
cenados durante al menos 365 dias (suponiendo que, como
media, cada dia se abra y se cierre una condicién). Cuando
se agote la capacidad de almacenamiento, los datos mas anti-
guos se sustituiran por otros nuevos.

Datos de la tarjeta de tacografo

132) El aparato de control debera ser capaz de almacenar los si-
guientes datos relativos a las diferentes tarjetas de tacdgrafo
que se han utilizado en la VU:

— numero de la tarjeta de tacografo y su numero de serie,

— fabricante de la tarjeta de tacografo,
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3.13

3.14
3.14.1

133)

— tipo de tarjeta de tacografo,
— version de la tarjeta de tacografo.

El aparato de control debera ser capaz de almacenar al menos
88 de estos registros.

Lectura de las tarjetas de tacégrafo

134)

135)

El aparato de control debera ser capaz de leer las tarjetas de
tacografo de primera y segunda generacion para obtener,
cuando proceda, los datos necesarios para:

— identificar el tipo de tarjeta, al titular de la tarjeta, el an-
terior vehiculo empleado, la fecha y hora en que se retirara
la tarjeta por ultima vez y la actividad seleccionada enton-
ces,

— comprobar que la ultima sesion de la tarjeta se cerrd co-
rrectamente,

— calcular el tiempo de conduccion continua del conductor,
su tiempo de descanso acumulado y sus tiempos de con-
duccion acumulados durante la semana anterior y la actual,

— imprimir, previa solicitud, los datos registrados en una
tarjeta de conductor,

— transferir a medios externos la informacién contenida en
una tarjeta de conductor.

Este requisito solo se aplica a las tarjetas de tacografo de
primera generacion, siempre que su utilizacion no haya sido
suprimida por un taller.

En caso de producirse un error de lectura, el aparato de control
intentard ejecutar de nuevo el mismo comando de lectura. Si
no lo consigue después de tres intentos, declarara la tarjeta
defectuosa y no valida.

Registro y almacenamiento de datos en las tarjetas de tacégrafo

Registro y almacenamiento de datos en las tarjetas de tacografo de
primera generacion

136)

137)

138)

139)

140)

Siempre que un taller no haya suprimido el uso de las tarjetas
de tacografo de primera generacion, el aparato de control de-
bera registrar y almacenar datos exactamente de la misma
manera que lo haria un aparato de control de primera genera-
cion.

Nada mas insertada la tarjeta de conductor o de taller, el
aparato de control debera configurar los «datos de la sesion»
en dicha tarjeta.

El aparato de control debera actualizar los datos almacenados
en las tarjetas de conductor, de taller, de empresa o de control,
si son validas. Para ello, escribira en la tarjeta todos los datos
necesarios del titular correspondientes al periodo en que dicha
tarjeta esté insertada. En el capitulo 4 se especifican los datos
almacenados en cada tipo de tarjeta.

El aparato de control debera actualizar los datos sobre la ac-
tividad del conductor y sobre los lugares (segun se especifica
en los puntos 4.5.3.1.9 y 4.5.3.1.11). Estos datos, almacenados
en las tarjetas de conductor o en las tarjetas de taller, se
sustituirdn por los datos introducidos manualmente por el ti-
tular de la tarjeta.

Los incidentes no definidos para los aparatos de control de
primera generacion no se almacenaran en las tarjetas de con-
ductor ni de taller.
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3.14.2

141)

142)

143)

Los datos de las tarjetas de tacografo se actualizaran de ma-
nera que, cuando sea necesario y teniendo en cuenta la capa-
cidad real de almacenamiento de la tarjeta, los datos mas
recientes sustituyan a los mas antiguos.

En caso de producirse un error de escritura, el aparato de
control intentara ejecutar de nuevo el mismo comando de
escritura. Si no lo consigue después de tres intentos, declarara
la tarjeta defectuosa y no valida.

Antes de liberar una tarjeta de conductor, y después de haber
almacenado en ella todos los datos pertinentes, el aparato de
control debera reiniciar los «datos de la sesion».

Registro y almacenamiento de datos en las tarjetas de tacégrafo de
segunda generacion

144)

145)

146)

147)

148)

149)

150)

Las tarjetas de tacografo de segunda generacion deberan in-
cluir dos aplicaciones de tarjeta diferentes, la primero de las
cuales sera exactamente la misma que la aplicacion TACHO
de las tarjetas de tacografo de primera generacion, y la se-
gunda la aplicacion TACHO G2, que se especifica en el ca-
pitulo 4 y el apéndice 2.

Nada mas insertada la tarjeta de conductor o de taller, el
aparato de control debera configurar los «datos de la sesion»
en dicha tarjeta.

El aparato de control debera actualizar los datos almacenados
en las dos aplicaciones de las tarjetas de conductor, de taller,
de empresa o de control, si son validas. Para ello, escribira en
la tarjeta todos los datos necesarios del titular correspondientes
al periodo en que dicha tarjeta esté insertada. En el capitulo 4
se especifican los datos almacenados en cada tipo de tarjeta.

El aparato de control deberd actualizar los datos sobre los
lugares y posiciones de actividad del conductor (segin se
especifica en los puntos 4.5.3.1.9, 4.53.1.11, 45329 y
4.5.3.2.11). Estos datos, almacenados en las tarjetas de con-
ductor o en las tarjetas de taller validas, se sustituiran por los
datos de lugares de actividad introducidos manualmente por el
titular de la tarjeta.

Los datos de las tarjetas de tacografo se actualizaran de ma-
nera que, cuando sea necesario y teniendo en cuenta la capa-
cidad real de almacenamiento de la tarjeta, los datos mas
recientes sustituyan a los mds antiguos.

En caso de producirse un error de escritura, el aparato de
control intentard ejecutar de nuevo el mismo comando de
escritura. Si no lo consigue después de tres intentos, declarara
la tarjeta defectuosa y no valida.

Antes de liberar una tarjeta de conductor, y después de haber
almacenado en las dos aplicaciones de la tarjeta todos los
datos pertinentes, el aparato de control debera reiniciar los
«datos de la sesion».

Visualizacion

151)

152)

153)

La pantalla debera incluir al menos veinte caracteres.

Los caracteres tendran un tamafno minimo de 5 mm de alto y
3,5 mm de ancho.

La pantalla admitira el uso de los caracteres especificados en
el apéndice 1, Capitulo 4: «Conjuntos de caracteres». La pan-
talla podra utilizar glifos simplificados (p.ej.: los caracteres
acentuados podran aparecer sin acento, o las minusculas po-
dran verse como mayusculas).
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3.15.1

154)

155)

156)

157)

158)

159)

La pantalla debera tener una iluminacion adecuada que no
provoque deslumbramiento.

Las indicaciones deberan ser visibles desde fuera del aparato
de control.

El aparato de control debera ser capaz de mostrar en pantalla:
— los datos por defecto,

— los datos relacionados con advertencias,

— los datos relacionados con el acceso a los menus,

— otros datos que solicite un usuario.

El aparato de control también podra mostrar en pantalla otras
informaciones, siempre que puedan distinguirse claramente de
las arriba exigidas.

La pantalla del aparato de control debera utilizar los pictogra-
mas o las combinaciones de pictogramas enumerados en el
apéndice 3. También podran utilizarse otros pictogramas o
combinaciones de pictogramas siempre que puedan distin-
guirse claramente de los exigidos.

La pantalla debera estar siempre encendida (ON) cuando el
vehiculo esté en movimiento.

El aparato de control podrd incluir una funcién manual o
automatica que apague (OFF) la pantalla cuando el vehiculo
esté parado.

El formato de visualizacion se especifica en el apéndice 5.

Contenido de la pantalla por defecto

160)

161)

162)

Cuando no sea necesario mostrar otra informacion, el aparato
de control debera presentar en pantalla, por defecto, los datos
siguientes:

— la hora local (correspondiente a la UTC + desfase confi-
gurado por el conductor),

— ¢l modo de funcionamiento,

— la actividad actual del conductor y la del segundo conduc-
tor,

— informacion relativa al conductor:

— i su actividad actual es CONDUCCION, el tiempo actual
de conduccion continua y el tiempo actual de descanso
acumulado hasta ese momento,

— si su actividad actual no es CONDUCCION, la duracion
actual de su actividad (desde que la haya seleccionado) y
el tiempo actual de descanso acumulado hasta ese momen-
to.

La presentacion en pantalla de los datos relativos a cada con-
ductor sera clara, sencilla e inequivoca. Si no fuera posible
mostrar en pantalla simultaneamente la informacion relativa al
conductor y la relativa al segundo conductor, el aparato de
control debera mostrar por defecto la informacion relativa al
conductor y ofrecera al usuario la posibilidad de visualizar la
informacion relativa al segundo conductor.

Si el ancho de la pantalla no permite visualizar por defecto el
modo de funcionamiento, el aparato de control mostrara unos
instantes el nuevo modo de funcionamiento cuando cambie.
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3.15.2

3.153

3.154

163)

164)

El aparato de control mostrara unos instantes el nombre del
titular de la tarjeta en el momento de insertar la tarjeta.

Cuando se abra una condicion «FUERA DE AMBITO» o
«TRAYECTO EN TRANSBORDADOR/TREN», el contenido
de la pantalla por defecto deberd mostrar, con el pictograma
correspondiente, que la condicién estd abierta (se admite que
no aparezca simultineamente en pantalla la actividad actual
del conductor).

Visualizacion de advertencias

165)

Para las advertencias que muestre en pantalla el aparato de
control se utilizaran principalmente los pictogramas del apén-
dice 3, completados cuando sea necesario por informacion
adicional codificada en forma numérica. También se podra
afiadir una descripcion literal de la advertencia en el idioma
preferido del conductor.

Acceso mediante meniis

166)

El aparato de control ofrecerd los comandos necesarios a tra-
vés de una estructura de menus adecuada.

Otras informaciones en pantalla

167)

168)

Se podran visualizar en pantalla, de manera selectiva y a
voluntad, los siguientes datos:

— la fecha y la hora UTC, junto con el desfase horario local,

— el contenido de cualquiera de los siete documentos impre-
sos, con el mismo formato que el propio documento,

— el tiempo de conduccion continua y el tiempo de descanso
acumulado del conductor,

— el tiempo de conduccion continua y el tiempo de descanso
acumulado del segundo conductor,

— el tiempo de conduccion acumulado del conductor durante
la semana anterior y la actual, y

— el tiempo de conduccion acumulado del segundo conduc-
tor durante la semana anterior y la actual.

Datos opcionales:

— la duracion actual de la actividad del segundo conductor
(desde que la seleccionara),

— el tiempo de conduccion acumulado del conductor durante
la semana actual,

— el tiempo de conduccién acumulado del segundo conduc-
tor durante el periodo de trabajo diario actual,

— el tiempo de conduccion acumulado del conductor durante
el periodo de trabajo diario actual.

El contenido del documento impreso se mostrara en pantalla
de manera secuencial, linea por linea. Si el ancho de la panta-
lla es menor de 24 caracteres, el usuario dispondra de un
medio adecuado para visualizar la informacion completa (va-
rias lineas, desplazamiento del texto, ...).

No es necesario que aparezcan en pantalla las lineas del do-
cumento impreso destinadas a informaciones manuscritas.
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3.16

Impresion

169)

170)

171)

172)

173)

174)

175)

176)

177)

El aparato de control debera ser capaz de imprimir la infor-
macioén almacenada en su memoria o en las tarjetas de taco-
grafo. Habra al menos siete tipos de documentos de impresion:

— impresion diaria de las actividades del conductor almace-
nadas en la tarjeta,

— impresion diaria de las actividades del conductor almace-
nadas en la unidad instalada en el vehiculo,

— impresion de incidentes y fallos almacenados en la tarjeta,

— impresion de incidentes y fallos almacenados en la unidad
instalada en el vehiculo,

— impresion de datos técnicos,
— impresion de excesos de velocidad,

— historial de los datos de la tarjeta de tacografo para una
determinada VU (véase el capitulo 3.12.16).

Los pormenores relativos al formato y al contenido de estos
documentos se especifican en el apéndice 4.

Es posible incluir datos adicionales al final de los documentos
de impresion.

El aparato de control también podra imprimir otros documen-
tos, siempre que puedan distinguirse claramente de los siete
arriba indicados.

La «impresion diaria de las actividades del conductor almace-
nadas en la tarjeta» y la «impresion de incidentes y fallos
almacenados en la tarjeta» solo estaran disponibles cuando
se inserte en el aparato de control una tarjeta de conductor o
una tarjeta de taller. El aparato de control actualizara los datos
almacenados en la tarjeta correspondiente antes de iniciar la
impresion.

A fin de obtener la «impresion diaria de las actividades del
conductor almacenadas en la tarjeta» o la «impresion de inci-
dentes y fallos almacenados en la tarjeta», el aparato de con-
trol debera:

— seleccionar automaticamente la tarjeta de conductor o la
tarjeta de taller, si solo se ha insertado una de estas dos
tarjetas,

— o bien ofrecer un comando para seleccionar la tarjeta de
origen o seleccionar la tarjeta en la ranura del conductor, si
en el aparato de control se han insertado las dos tarjetas.

La impresora debera ser capaz de imprimir 24 caracteres por
linea.

Los caracteres tendran un tamano minimo de 2,1 mm de alto y
1,5 mm de ancho.

La impresora admitira el uso de los caracteres especificados en
el apéndice 1, capitulo 4: «Conjuntos de caracteres».

Las impresoras estaran disefiadas de tal forma que faciliten los
documentos de impresion arriba mencionados con la defini-
cion necesaria para evitar ambigiiedades en la lectura.

Los documentos de impresion conservaran sus dimensiones y
registros en las condiciones normales de humedad (10-90 %) y
temperatura.

El tipo de papel homologado utilizado por el aparato de con-
trol llevara la marca de homologacion pertinente y la indica-
cion del/de los tipo(s) de aparato de control con que se puede
utilizar.
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178) Si se mantienen las condiciones normales de almacenamiento
en lo que respecta a intensidad luminosa, humedad y tempe-
ratura, los documento de impresion seguiran siendo claramente
legibles e identificables durante al menos dos afios.

179) Las impresiones se ajustaran, como minimo, a las especifica-
ciones de ensayo que figuran en el apéndice 9.

180) Ademas, debera ser posible incluir en los citados documentos
inscripciones adicionales hechas a mano, tales como la firma
del conductor.

181) En caso de que se acabe el papel durante la impresion de un
documento, al cargarse un nuevo rollo el aparato de control
debera reiniciar la impresion desde la primera linea o bien
continuar la impresion incluyendo una referencia inequivoca
a la parte ya impresa.

Advertencias

182) EI aparato de control debera avisar al conductor cuando de-
tecte algun incidente o fallo.

183) La advertencia por un incidente de interrupcion del suministro
eléctrico podra hacerse cuando se restablezca el suministro.

184) El aparato de control debera avisar al conductor quince minu-
tos antes y en el preciso instante en que se exceda el limite de
tiempo de conduccién continua permitido.

185) Las sefiales de advertencia seran visuales, aunque también se
podran instalar sefales de tipo acustico.

186) Las sefales de advertencia visuales deberan ser perfectamente
reconocibles para el usuario, estaran ubicadas dentro del
campo de vision del conductor y podran leerse claramente
tanto de dia como de noche.

187) Los avisadores luminosos podran estar incorporados en el
aparato de control o separados de él.

188) En este ultimo caso, el avisador mostrara una «T».

189) Las senales de advertencia tendran una duraciéon de al menos
treinta segundos, a menos que el usuario las confirme pul-
sando una o mas teclas especificas del aparato de control.
Esta primera confirmacion no hard que desaparezca la indica-
cion en pantalla del motivo de la advertencia (véase el parrafo
siguiente).

190) El motivo de la advertencia se indicara en la pantalla del
aparato de control y permanecera visible hasta que lo confirme
el usuario mediante una tecla o un comando especifico del
aparato de control.

191) También podran instalarse otras seiales de advertencia, siem-
pre que el conductor no las confunda con las que se han
definido anteriormente.

Transferencia de datos a medios externos

192) El aparato de control, a peticion del usuario, debera ser capaz
de transferir a medios de almacenamiento externos los datos
contenidos en la memoria o en una tarjeta de conductor, uti-
lizando para ello el conector de calibrado/transferencia. El
aparato de control actualizard los datos almacenados en la
tarjeta correspondiente antes de iniciar la transferencia.
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3.20

193) Asimismo, y como caracteristica opcional, el aparato de con-
trol podra, en cualquier modo de funcionamiento, transferir
datos por cualquier otro medio a una empresa autentificada
a través de este canal. En tal caso, dicha transferencia estara
sujeta a los derechos de acceso a los datos en el modo de
empresa.

194) La transferencia no debera alterar ni borrar los datos almace-
nados.

195) Las caracteristicas de la interfaz eléctrica del conector de cali-
brado/transferencia se especifican en el apéndice 6.

196) Los protocolos de transferencia se especifican en el apén-
dice 7.

Comunicacion a distancia para controles de carretera selectivos

197) Cuando el encendido esté activado, la unidad instalada en el
vehiculo debera almacenar cada sesenta segundos en el dispo-
sitivo de comunicacion a distancia los datos mas recientes
necesarios a efectos de los controles en carretera selectivos.
Estos datos se cifrardn y firmaran segin lo especificado en el
apéndice 11 y el apéndice 14.

198) Los datos que deben ser controlados a distancia estaran dis-
ponibles para los lectores de comunicacién a distancia me-
diante comunicaciones inalambricas, tal como se especifica
en el apéndice 14.

199) Los datos necesarios a efectos de los controles en carretera
selectivos deberan estar relacionados con:

— el intento mas reciente de violacion de la seguridad,
— la interrupcion mas larga del suministro eléctrico,
— un fallo del sensor,

— un error en los datos de movimiento,

— un conflicto de movimiento del vehiculo,

— la conduccion sin tarjeta valida,

— la insercion de la tarjeta mientras se conduce,

— los datos de ajuste de la hora,

— los datos sobre el calibrado, incluidas las fechas de los dos
registros de calibrado mas recientes almacenados,

— ¢l nimero de matricula del vehiculo,
— la velocidad registrada por el tacografo.

Envio de datos a dispositivos externos adicionales

200) El aparato de control podra ir también equipado de interfaces
normalizadas que permitan que un aparato externo utilice en
modo operativo o de calibrado los datos registrados o produ-
cidos por el tacografo.

En el apéndice 13 se especifica y normaliza una interfaz ITS
opcional. Podran coexistir otras interfaces similares, siempre
que se cumplan plenamente los requisitos del apéndice 13 en
términos de lista minima de datos, seguridad y consentimiento
del conductor.

Se aplicaran los siguientes requisitos a los datos de ITS faci-
litados a través de esa interfaz:

— estos datos constituiran una seleccion de los datos existentes
a partir del diccionario de datos del tacografo (apéndice 1),
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— un subconjunto de esta seleccion de datos se identificara
como «datos personalesy,

— el subconjunto de «datos personales» solo estara disponi-
ble si estd habilitado el consentimiento verificable del con-
ductor, aceptando que sus datos personales puedan aban-
donar la red del vehiculo,

— en cualquier momento, podra habilitarse o inhabilitarse el
consentimiento del conductor a través de comandos del
menu, siempre que esté insertada la tarjeta de conductor,

— la seleccion y el subconjunto de datos se emitiran a través
del protocolo inalambrico Bluetooth en el radio de la ca-
bina del vehiculo, con una frecuencia de refresco de un
minuto,

— el emparejamiento del dispositivo exterior con la interfaz
ITS estara protegido por un PIN aleatorio y dedicado de al
menos cuatro digitos, registrado y disponible a través de la
pantalla de cada unidad instalada en el vehiculo,

— en ninguna circunstancia podra la presencia de la interfaz
ITS perturbar ni alterar el correcto funcionamiento y la
seguridad de la unidad instalada en el vehiculo.

También se podran enviar otros datos, ademas de la seleccion
de datos existentes, que se considera la lista minima, siempre
que no se puedan considerar datos personales.

El aparato de control debera notificar a otros dispositivos
externos el consentimiento del conductor.

Cuando el encendido del vehiculo esté activado (ON), estos
datos se enviaran de manera permanente.

201) La interfaz de conexion en serie especificada en el anexo 1B
del Reglamento (CEE) n.° 3821/85, en su ultima version mo-
dificada, podra seguir equipando los tacografos a efectos de
retrocompatibilidad. De todos modos, seguird siendo necesario
el consentimiento del conductor en caso de transmision de
datos personales.

3.21 Calibrado

202) La funcion de calibrado debera permitir:

— el emparejamiento automatico del sensor de movimiento
con la VU,

— el acoplamiento automatico del dispositivo GNSS externo
con la VU, en su caso,

— la adaptacion digital de la constante del aparato de control
(k) al coeficiente caracteristico del vehiculo (w),

— el ajuste de la hora actual dentro del periodo de validez de
la tarjeta de taller insertada,

— el ajuste de la lectura actual del cuentakilometros,

— la actualizacion de los datos de identificacion del sensor de
movimiento que hay almacenados en la memoria de datos,

— la actualizacion, en su caso, de los datos de identificacion
del dispositivo GNSS externo que hay almacenados en la
memoria de datos,
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3.22

3.23

— la actualizacion de los tipos y los identificadores de todos
los precintos existentes,

— la actualizacién o confirmacién de otros parametros que
conozca el aparato de control: identificacion del vehiculo,
w, 1, tamafio de los neumaticos y valor de ajuste del dis-
positivo limitador de la velocidad, en su caso.

203) Ademas, la funcioén de calibrado permitira suprimir la utiliza-
cion de las tarjetas de tacografo de primera generacion en el
aparato de control, siempre que se cumplan las condiciones
especificadas en el apéndice 15.

204) El emparejamiento del sensor de movimiento con la VU de-
bera constar al menos de los siguientes pasos:

— actualizacion (si es preciso) de los datos relativos a la
instalacion del sensor de movimiento, almacenados en el
propio sensor de movimiento,

— copia, en la memoria de datos de la VU, de los datos
necesarios para la identificacion del sensor de movimiento,
almacenados en el propio sensor de movimiento.

205) El acoplamiento del dispositivo GNSS externo con la VU
debera constar al menos de los siguientes pasos:

— actualizacion (si es preciso) de los datos relativos al dis-
positivo GNSS externo almacenados en el propio disposi-
tivo GNSS externo,

— copia, en la memoria de datos de la VU, de los datos
necesarios para la identificacion del dispositivo GNSS ex-
terno, almacenados en el propio dispositivo GNSS externo,
incluido el numero de serie de este dispositivo.

El acoplamiento ira seguido de la verificacion de la informa-
cion de posicion GNSS.

206) La funcién de calibrado debera ser capaz de introducir todos
los datos necesarios a través del conector de calibrado/trans-
ferencia, de acuerdo con el protocolo de calibrado definido en
el apéndice 8. La funcion de calibrado también podra utilizar
otros medios para introducir los datos necesarios.

Control del calibrado en carretera

207) La funcién de control de calibrado en carretera permitira la
lectura del numero de serie del sensor de movimiento (posi-
blemente integrado en el adaptador) y el numero de serie del
dispositivo GNSS externo (cuando proceda) conectado a la
unidad instalada en el vehiculo, en el momento de la peticion.

208) Esta lectura sera posible al menos en la pantalla de la unidad
instalada en el vehiculo a través de comandos en los mens.

209) La funcién de control de calibrado en carretera también per-
mitira controlar la seleccion del modo 1/O de la linea de sefial
I/O de calibrado especificada en el apéndice 6 a través de la
interfaz de la linea K. Esto se llevara a cabo a través de
ECUAdjustmentSession, tal como se especifica en el apéndice
8, seccion 7, «Control de los impulsos de prueba — Unidad
funcional para control de entrada/saliday.

Ajuste de la hora

210) La funcion de ajuste de la hora debera permitir el ajuste au-
tomatico de la hora actual. En el aparato de control se utilizan
dos fuentes para el ajuste de la hora: 1) el reloj interno de la
VU, 2) el receptor GNSS.
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3.24

3.25

211) La hora del reloj interno de la VU se reajustara automatica-
mente a intervalos de doce horas como méximo. Cuando este
plazo haya expirado y no se disponga de seiial GNSS, se fijara
la hora tan pronto como la VU pueda acceder a una hora
valida facilitada por el receptor GNSS, segun las condiciones
de encendido del vehiculo. La referencia temporal para la
fijacion automatica de la hora del reloj interno de la VU se
derivara del receptor GNSS. Se producira un incidente de
conflicto temporal si la hora actual se desvia mas de un (1)
minuto de la informacion horaria suministrada por el receptor
GNSS.

212) La funcion de ajuste de la hora debera permitir también el
ajuste de la hora actual, en el modo de calibrado.

Caracteristicas de funcionamiento

213) La unidad instalada en el vehiculo debera funcionar perfecta-
mente en el intervalo de temperaturas que va de — 20 °C a
70 °C, el dispositivo GNSS externo en el intervalo de — 20 °C
a 70 °C, y el sensor de movimiento en el intervalo de — 40 °C
a 135 °C. El contenido de la memoria de datos no se borrara
aunque la temperatura descienda hasta — 40 °C.

214) El aparato de control debera funcionar perfectamente en el
intervalo higrométrico del 10 % al 90 %.

215) Los precintos utilizados en el tacografo digital deberan resistir
las mismas condiciones aplicables a los componentes del taco-
grafo en el que estén colocados.

216) El aparato de control debera estar protegido frente a sobreten-
siones, inversiones de polaridad de la fuente de alimentacion y
cortocircuitos.

217) Los sensores de movimiento:

— reaccionaran a todo campo magnético que perturbe la de-
teccion de movimiento del vehiculo; en estas circunstan-
cias, la unidad instalada en el vehiculo registrard y alma-
cenara un fallo del sensor (requisito 88), o bien

— estaran dotados de un sensor protegido de los campos
magnéticos o invulnerable a estos.

218) El aparato de control y el dispositivo GNSS externo deberan
ajustarse a la reglamentacion internacional UN ECE R10 y
estar protegidos contra descargas electrostaticas y fluctuacio-
nes de la tension.

Materiales

219) Todos los elementos que formen parte del aparato de control
deberan estar fabricados con materiales de estabilidad y resis-
tencia mecanica suficientes y de caracteristicas eléctricas y
magnéticas invariables.

220) Para unas condiciones normales de utilizacion, todas las partes
internas del aparato deberan estar protegidas contra la hume-
dad y el polvo.

221) La unidad instalada en el vehiculo y el dispositivo GNSS
externo deberan tener el grado de proteccion IP 40 y el sensor
de movimiento el grado de proteccion IP 64, segin la norma
IEC 60529:1989, incluidos A1:1999 y A2:2013.

222) El aparato de control debera ser conforme a todas las especi-
ficaciones técnicas aplicables relativas al disefio ergonémico.
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223) El aparato de control debera estar protegido frente a dafios
accidentales.

3.26 Marcas

224) Si el aparato de control permite visualizar la lectura del cuen-
takilometros y la velocidad del vehiculo, en su pantalla debe-
ran figurar las precisiones siguientes:

— junto a la cifra que indica la distancia, la unidad de medida
de la distancia, indicada mediante la abreviatura «kmy,

— junto a la cifra que indica la velocidad, la abreviatura
«km/hy.

El aparato de control también debe ser capaz de mostrar la
velocidad en millas por hora, en cuyo caso la unidad de me-
dicion de la velocidad se indicara con la abreviatura «mphy.
El aparato de control también debe ser capaz de mostrar la
distancia en millas, en cuyo caso la unidad de medicion de la
distancia se indicara con la abreviatura «mi».

225) Cada uno de los componentes del aparato de control debera
llevar una placa descriptiva con la informacion siguiente:

— mnombre y direccion del fabricante del aparato,

— namero de pieza del fabricante y afio de fabricacion del
aparato,

— numero de serie del aparato,
— marca de homologacion del modelo de aparato de control.

226) Cuando el espacio fisico disponible no baste para mostrar
todas las informaciones mencionadas, en la placa descriptiva
debera figurar al menos: el nombre o el logotipo del fabricante
y el nimero de pieza del aparato.

4 CONDICIONES DE FABRICACION Y FUNCIONAMIENTO DE
LAS TARJETAS DE TACOGRAFO

4.1 Datos visibles

El anverso de la tarjeta contendra:

227) la mencion «Tarjeta de conductor» o «Tarjeta de control» o
«Tarjeta de taller» o «Tarjeta de la empresa», en mayusculas,
en la lengua o lenguas oficiales del Estado miembro que ex-
pida la tarjeta, segtn el tipo de tarjeta;

228) el nombre del Estado miembro que expida la tarjeta (opcio-
nal);

229) el distintivo del Estado miembro que expida la tarjeta, impreso
en negativo en un rectangulo azul rodeado de doce estrellas
amarillas; los distintivos seran los siguientes:

B Bélgica LV Letonia
BG Bulgaria L Luxemburgo
(674 Republica Checa LT Lituania
CY Chipre M Malta
DK Dinamarca NL Paises Bajos
D Alemania A Austria
EST Estonia PL Polonia
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vB
GR Grecia P Portugal
RO Rumania
SK Eslovaquia
SLO Eslovenia
E Espafia FIN Finlandia
F Francia S Suecia
HR Croacia
H Hungria
IRL Irlanda UK Reino Unido
I Italia

230) las informaciones especificas de la tarjeta expedida, que cons-
taran del siguiente modo:

Tarjeta de conductor Tarjeta de control Tarjeta de empresa o de taller
1. apellido(s) del conductor nombre del organismo de | nombre de la empresa o del
control taller
2. nombre(s) del conductor apellido(s) del controlador | apellido(s) del titular de la
tarjeta
(en su caso)
(en su caso)
3. fecha de nacimiento del | nombre(s) del controlador nombre(s) del titular de la
conductor tarjeta
(en su caso)
(en su caso)
4.a fecha de comienzo de validez de la tarjeta
4.b fecha de expiracion de la tarjeta
4.c designacion de la autoridad expedidora (puede figurar en el reverso)
4.d un nimero distinto del que se recoge en la ribrica 5, que sea ttil para la gestion de la
tarjeta (opcional)
5. a | nimero del permiso de con- | — —
ducir
(en la fecha de expedicion
de la tarjeta de conductor)
5. b | Numero de tarjeta
6. fotografia del conductor fotografia del controlador | fotografia del instalador (op-
(opcional) cional)
7. firma del titular (opcional)
8. lugar de residencia habitual, | direccion postal del orga- | direccion postal de la em-
o direccion postal del titular | nismo de control presa o taller
(opcional)

231) las fechas deberan escribirse con el formato «dd/mm/aaaa» o

bien «dd.mm.aaaa» (dia, mes, afo).
El reverso de la tarjeta contendra:

232) una explicacion de las riibricas numeradas que aparecen en el
anverso de la tarjeta;



02016R0799 — ES — 26.05.2016 — 000.002 — 55

i6)

233) con autorizacién expresa por escrito del titular, podran in-
cluirse también informaciones que no estén relacionadas con
la gestion de la tarjeta, pero sin que con ello se modifique en
modo alguno la utilizaciéon del modelo como tarjeta de taco-
grafo.

234) Las tarjetas de tacografo deberan imprimirse con los siguientes
colores de fondo predominantes:

— tarjeta del conductor: blanco,
— tarjeta de control: azul,

— tarjeta de taller: rojo,

— tarjeta de empresa: amarillo.

235) Las tarjetas de tacografo deberan reunir al menos las siguien-
tes caracteristicas de proteccion contra intentos de falsificacion
y manipulacion:

— un fondo con disefio de seguridad, fondo labrado e impre-
sién en arco iris,

— en la zona de la fotografia, el fondo con disefio de segu-
ridad y la fotografia deberan solaparse,

— al menos una linea de microimpresion bicolor.

MODELO COMUNITARIO DE TARJETAS DE TACOGRAFO

ANVERSO REVERSO

TARJETA DE CONDUCTOR ESTADO MIEMBRO /
1, 1. Apellidos 2. Nombre 3. Fecha
2 de nacimiente
3 4a. Fecha de comienze de validez de |a tarjeta
4a, 4h. 1 4b, Fecha de caducidad administrativa de |a tarjeta
4c - - dc Autoridad expedidora
(ad.} B 8 [ J (4d .} No destinado a fines administratives nacionales A
Sa. 5a. Nf permiso conducir 5b. N? de tarjeta
5h, 6. Fotografia
. 7. Firma {B.) Direccion

! En caso de pérdida, devuélvase a:
B NOMBRE Y DIRECCION DE LA AUTORIDAD

TARJETA DE CONTROL ESTADO MIEMBRO

1. 1. Organismo de control (2.} Apellidos (3.) Nombre
e8]

(EX] 4a. Fecha de comienzo de validez de la tarjeta

da, (#b.] {4b.} Fecha de caducidad administrativa de la tarjeta

dc dc  Autoridad expedidora
(ad.) [ ] (2d.} Mo destinado a fines administrativos nacionales
5b. Sb. N7 de tarjeta

(6.} Fotografia

(7.} Firma 8, Direccidn

r)
En caso de pérdida, devuélvase a:

8.

TARJETA DE TALLER
1.

2

3.}

ESTADO MIEMBRO

NOMBRE Y DIRECCION DE LA AUTORIDAD

1. Taller (2.} Apellidos (2.} Nombre
4a. Fecha de comienzo de valider de la tarjeta
4b. Fecha de caducidad administrativa de |a tarjeta

4a, 4b 4c. Autoridad expedidora
4c p - {4d.} No destinado a fines administrativos nacicnales
fad) [ J Sb. NP de tarjeta
5b, S

{7.} Firma 8. Direccion
)

En caso de pérdida, devudivase o:

8 NOMBRE ¥ DIRECCION DE LA AUTORIDAD

TARJETA DE EMPRESA

ESTADO MIEMBROD

1. Empresa (2.} Apellides (3.) Nombre
da, Fecha de comienzo de valider de la tarjeta
ab. Fecha de caducidad administrativa de |a tarjeta

4, 4b. 4¢. Autoridad expedidora
4c {4d.} No destinado a fines administratives nacionales
fad.) [ ] Sb. NP de tarjeta
sh, e

{7.} Firma 8, Direccidn
7}

En caso de pérdida, devuélvase a:

8, NOMBRE ¥ DIRECCION DE LA AUTORIDAD
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4.2

43

4.4

236) Previa consulta a la Comision, los Estados miembros podran
afiadir colores o inscripciones, tales como simbolos nacionales
y caracteristicas de seguridad, sin perjuicio de las demas dis-
posiciones del presente anexo.

237) Las tarjetas temporales a que se refiere el articulo 26, apartado
4, del Reglamento (UE) n.° 165/2014 deberan cumplir lo dis-
puesto en el presente anexo.

Seguridad

La seguridad del sistema tiene por mision proteger la integridad y
autenticidad de los datos que intercambian las tarjetas y el aparato
de control, proteger la integridad y la autenticidad de los datos que
se transfieren de las tarjetas, permitir determinadas operaciones de
escritura en las tarjetas por parte del aparato de control exclusiva-
mente, descifrar algunos datos, descartar toda posibilidad de falsifi-
cacion de los datos almacenados en las tarjetas, impedir la manipu-
lacion y detectar todo intento en este sentido.

238) Al objeto de lograr la seguridad del sistema, las tarjetas de
tacografo deberan cumplir los requisitos de seguridad que se
definen en los apéndices 10 y 11.

239) Las tarjetas de tacografo podran leerse con otros equipos,
como por ejemplo ordenadores personales.

Normas

240) Las tarjetas de tacografo deberan ajustarse a las normas si-
guientes:

— ISO/IEC 7810 Tarjetas de identificacion — Caracteristicas
fisicas.

— ISO/IEC 7816 Tarjetas de identificacion — Tarjetas con
circuitos integrados,

— Parte 1: Caracteristicas fisicas,

— Parte 2: Dimensiones y ubicacion de los contactos
(ISO/IEC 7816-2:2007),

— Parte 3: Interfaz eléctrica y protocolos de transmision
(ISO/IEC 7816-3:2006),

— Parte 4: Organizacion, seguridad y comandos para los
intercambios (ISO/IEC 7816-4:2013 + Cor 1:2014),

— Parte 6: Elementos de datos intersectoriales para los
intercambios (ISO/IEC 7816-6:2004 + Cor 1:20006),

— Parte 8: Comandos para las operaciones de seguridad
(ISO/IEC 7816-8: 2004).

— Las tarjetas de tacografo deberan someterse a ensayo con
arreglo a la norma ISO/IEC 10373-3:2010 (Tarjetas de
identificacion — Métodos de ensayo — Parte 3: Tarjetas
con circuitos integrados con contactos y dispositivos de
interfaz conexos.

Especificaciones ambientales y eléctricas

241) Las tarjetas de tacografo deberan estar en condiciones de fun-
cionar correctamente bajo cualquier condicion climatica habi-
tual en el territorio de la Comunidad y al menos en el inter-
valo de temperaturas comprendido entre — 25 °C y + 70 °C,
con picos ocasionales de hasta + 85 °C («ocasional» significa
no mas de cuatro horas cada vez y no mas de cien veces
durante la vida util de la tarjeta).

242) Las tarjetas deberan poder funcionar correctamente en el in-
tervalo de humedad comprendido entre el 10 % y el 90 %.



02016R0799 — ES — 26.05.2016 — 000.002 — 57

243) Las tarjetas de tacografo deberan poder funcionar correcta-
mente durante cinco afios si se utilizan con arreglo a las
especificaciones ambientales y eléctricas.

244) Por lo que respecta a su funcionamiento, las tarjetas deberan
ajustarse a ECE R10, en relacion con la compatibilidad elec-
tromagnética, y deberan estar protegidas contra descargas elec-
trostaticas.

4.5 Almacenamiento de datos

A efectos del presente apartado:

— las horas se registran con una resolucién de un minuto, a menos
que se especifique lo contrario,

— las lecturas del cuentakilémetros se registran con una resolucion
de un kilémetro,

— las velocidades se registran con una resolucion de 1 km/h,

— las posiciones (latitudes y longitudes) se registran en grados y
minutos, con una resolucion de 1/10 de minuto.

Las funciones, comandos y estructuras logicas de las tarjetas de
tacografo, por lo que respecta al cumplimiento de las condiciones
de almacenamiento de datos, se especifican en el apéndice 2.

Si no se especifica otra cosa, el almacenamiento de datos en las
tarjetas de tacografo deberd organizarse de tal manera que los datos
nuevos sustituyan a los datos mas antiguos almacenados en caso de
que el tamafio de la memoria prevista para los registros especificos
se agote.

245) En este apartado se especifica la capacidad minima de alma-
cenamiento de los diferentes archivos de datos de la aplica-
cion. Las tarjetas de tacografo deberan ser capaces de indicar
al aparato de control la capacidad real de almacenamiento de
dichos archivos.

246) Cualquier dato adicional que pueda almacenarse en una tarjeta
de tacografo, relacionado con otras aplicaciones eventualmente
alojadas en la tarjeta, debera almacenarse de conformidad con
la Directiva 95/46/CE, y con la Directiva 2002/58/CE, y
dando cumplimiento al articulo 7 del Reglamento (UE)
n.° 165/2014.

247) Cada archivo maestro (MF) de cualquier tarjeta de tacdgrafo
debera contener hasta cinco archivos elementales (EF) referi-
dos a la gestion de la tarjeta, identificaciones de la aplicacion
y del chip, y dos archivos dedicados (DF):

— DF Tachograph, que contiene la aplicacion accesible a las
unidades instaladas en vehiculos de primera generacion,
que también esta presente en las tarjetas de tacografo de
primera generacion,

— DF Tachograph G2, que contiene la aplicacion unicamente
accesible a las unidades instaladas en vehiculos de segunda
generacion, que solo esta presente en las tarjetas de taco-
grafo de segunda generacion.

Los detalles de la estructura de las tarjetas de tacografo se
especifican integramente en el apéndice 2.

4.5.1 Archivos elementales para la identificacion y la gestion de la tarjeta
452 Identificacion de la tarjeta CI

248) Las tarjetas de tacografo deberan ser capaces de almacenar los
siguientes datos para la identificacion de la tarjeta inteligente:

— parada de reloj,
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4521

4522

4523

4524

453
4531

4.53.1.1

453.1.2

— namero de serie de la tarjeta (incluidas referencias de fa-
bricacion),

— numero de homologacion de la tarjeta,
— 1identificacion personal de la tarjeta (ID),
— ID del integrador,

— identificador del CIL.

Identificacién del chip

249) Las tarjetas de tacografo deberan ser capaces de almacenar los
siguientes datos para la identificacion del circuito integrado
(CI):

— numero de serie del CI,
— referencias de fabricacion del CI.

DIR (presente solo en las tarjetas de tacografo
de segunda generacion).

250) Las tarjetas de tacografo deberan ser capaces de almacenar los
objetos de datos de identificacion de la aplicacion especifica-
dos en el apéndice 2.

Informacién ATR (condicionalmente, presente
solo en las tarjetas de tacografo de segunda ge-
neracion).

251) Las tarjetas de tacografo deberan ser capaces de almacenar el
siguiente objeto de datos de informacion de longitud extendi-
da:

— en el caso de que la tarjeta de tacografo acepte campos de
longitud extendida, el objeto de datos de informacion de
longitud extendida especificado en el apéndice 2.

Informacién de longitud extendida (condicio-
nalmente, presente solo en las tarjetas de taco-
grafo de segunda generacion).

252) Las tarjetas de tacografo deberdn ser capaces de almacenar los
siguientes objetos de datos de informacion de longitud exten-
dida:

— en el caso de que la tarjeta de tacografo acepte campos de
longitud extendida, los objetos de datos de informacion de
longitud extendida especificados en el apéndice 2.

Tarjeta de conductor

Aplicaciéon del tacografo (accesible a las unida-
des instaladas en vehiculos de primera y se-
gunda generacidn)

Identificacion de la aplicacion

253) La tarjeta del conductor deberd ser capaz de almacenar los
siguientes datos de identificacion de la aplicacion:
— identificacion de la aplicacion del tacografo,

— identificacion del tipo de tarjeta de tacografo.

Clave y certificados

254) La tarjeta de conductor debera ser capaz de almacenar una
serie de claves y certificados criptograficos, segun lo especi-
ficado en el apéndice 11, parte A.
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45313

453.14

453.15

453.1.6

45.3.1.7

Identificacion de la tarjeta

255) La tarjeta de conductor debera ser capaz de almacenar los
siguientes datos de identificacion de la tarjeta:

— numero de tarjeta,

— nombre del Estado miembro y de la autoridad que expi-
dieron la tarjeta, fecha de expedicion,

— fecha de comienzo de validez de la tarjeta, fecha de expi-
racion de la tarjeta.

Identificacion del titular de la tarjeta

256) La tarjeta de conductor debera ser capaz de almacenar los
siguientes datos de identificacion del titular de la tarjeta:

— apellido(s) del titular,
— nombre(s) del titular,
— fecha de nacimiento,
— idioma preferido.

Transferencia de los datos de la tarjeta

257) La tarjeta de conductor debera ser capaz de almacenar los
siguientes datos relativos a las transferencias desde la tarjeta:

— fecha y hora de la tltima transferencia de los datos de la
tarjeta (para fines distintos de los de control).

258) La tarjeta de conductor debera ser capaz de mantener almace-
nado uno de dichos registros.

Informacién sobre el permiso de conducir

259) La tarjeta de conductor debera ser capaz de almacenar los
siguientes datos sobre el permiso de conducir:

— Estado miembro y autoridad que hayan expedido el per-
miso,

— numero del permiso de conducir (en la fecha de expedicion
de la tarjeta).

Datos sobre incidentes

A efectos del presente subapartado, la hora se almacenara con una
resolucion de un segundo.

260) La tarjeta de conductor debera ser capaz de almacenar los
datos relativos a los siguientes incidentes detectados por el
aparato de control con la tarjeta insertada:

— solapamiento temporal (cuando esa tarjeta sea la causa del
incidente),

— insercion de la tarjeta durante la conduccion (cuando esa
tarjeta sea el objeto del incidente),

— error al cerrar la Ultima sesién de la tarjeta (cuando esa
tarjeta sea el objeto del incidente),

— interrupcion del suministro eléctrico,
— error en datos de movimiento,
— intentos de violacion de la seguridad:

261) La tarjeta de conductor debera ser capaz de almacenar los
siguientes datos sobre dichos incidentes:

— cbdigo del incidente,

— fecha y hora en que comenzd el incidente (o en que se
insertd la tarjeta, si el incidente estaba ocurriendo en ese
momento),
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453.1.8

— fecha y hora en que termind el incidente (0 en que se
extrajo la tarjeta, si el incidente estaba ocurriendo en ese
momento),

— VRN y Estado miembro donde se matriculd el vehiculo en
el que ocurri6 el incidente.

Nota: por lo que respecta al incidente de «solapamiento tem-
poral»:

— la fecha y hora en que comenzé el incidente deberan
coincidir con la fecha y hora en que se extrajo la tarjeta
del vehiculo anterior,

— la fecha y hora en que termino el incidente deberan coin-
cidir con la fecha y hora en que se inserto la tarjeta en el
vehiculo actual,

— los datos del vehiculo deberan coincidir con los del vehi-
culo en que se produce el incidente.

Nota: por lo que respecta al incidente de «error al cerrar la
ultima sesion de la tarjetay:

— la fecha y hora en que comenzd el incidente deberan
coincidir con la fecha de insercion de la tarjeta y la hora
de la sesion que no se cerrd correctamente,

— la fecha y hora en que termind el incidente deberan coin-
cidir con la fecha de insercion de la tarjeta y la hora de la
sesion durante la que se detectd el incidente (sesion ac-
tual),

— los datos del vehiculo deberan coincidir con los del vehi-
culo en que la sesion no se cerrd correctamente.

262) La tarjeta de conductor debera ser capaz de almacenar los
datos correspondientes a los seis incidentes mas recientes de
cada tipo (es decir, un total de 36 incidentes).

Datos sobre fallos

A efectos del presente subapartado, la hora se registrara con una
resolucion de un segundo.

263) La tarjeta de conductor debera ser capaz de almacenar los
datos relativos a los siguientes fallos detectados por el aparato
de control estando la tarjeta insertada:

— fallo de la tarjeta (cuando esa tarjeta sea el tema del inci-
dente),

— fallo del aparato de control.

264) La tarjeta de conductor debera ser capaz de almacenar los
siguientes datos sobre dichos fallos:

— codigo de fallo,

— fecha y hora en que comenz6 el fallo (o en que se insertd
la tarjeta, si el fallo estaba ocurriendo en ese momento),

— fecha y hora en que termino el fallo (o en que se extrajo la
tarjeta, si el fallo estaba ocurriendo en ese momento),

— VRN y Estado miembro donde se matricul6 el vehiculo en
el que ocurrio el fallo.

265) La tarjeta de conductor debera ser capaz de almacenar los
datos correspondientes a los doce fallos mas recientes de
cada tipo (es decir, un total de veinticuatro fallos).
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4.53.1.9

4.5.3.1.10

Datos sobre la actividad del conductor

266) La tarjeta de conductor debera ser capaz de almacenar, para
cada dia civil que se haya utilizado la tarjeta o para el cual el
conductor haya introducido actividades manualmente, los si-
guientes datos:

— la fecha,

— un contador de presencia diaria (incrementado en una uni-
dad por cada uno de estos dias civiles),

— la distancia total recorrida por el conductor durante ese dia,
— el régimen de conduccion a las 00.00 horas,

— cada vez que el conductor cambie de actividad, o cambie
el régimen de conduccion, o inserte o extraiga su tarjeta:

— el régimen de conduccion (EN EQUIPO, EN SOLITA-
RIO),

— laranura (CONDUCTOR, SEGUNDO CONDUCTOR),
— elestado de la tarjeta (INSERTADA, NO INSERTADA),

— la actividlad (CONDUCCION, DISPONIBILIDAD,
TRABAJO, PAUSA/DESCANSO),

— la hora del cambio.

267) La memoria de la tarjeta de conductor debera ser capaz de
mantener almacenados durante al menos veintiocho dias los
datos sobre la actividad del conductor (la actividad media de
un conductor se define como 93 cambios de actividad por dia).

268) Los datos enumerados en los requisitos 261, 264 y 266 debe-
ran almacenarse de manera que las actividades puedan recu-
perarse en su orden de ocurrencia, incluso en una situacion de
solapamiento temporal.

Datos sobre vehiculos empleados

269) La tarjeta de conductor debera ser capaz de almacenar, para
cada dia civil que se haya utilizado la tarjeta y para cada
periodo de uso del vehiculo en ese dia (un periodo de uso
incluye todos los ciclos consecutivos de insercion/extraccion
de la tarjeta en el vehiculo, visto desde el punto de vista de la
tarjeta), los siguientes datos:

— fecha y hora en que se utiliza el vehiculo por primera vez
(es decir, primera insercion de la tarjeta en ese periodo de
uso del vehiculo, o bien 00.00 horas si el vehiculo se esta
utilizando en ese momento),

— valor del cuentakildmetros del vehiculo en ese momento,

— fecha y hora en que se utiliza el vehiculo por ultima vez,
(es decir, tltima extraccion de la tarjeta en ese periodo de
uso del vehiculo, o bien 23.59 horas si el vehiculo se esta
utilizando en ese momento),
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270)

— valor del cuentakilometros del vehiculo en ese momento,
— VRN vy Estado miembro donde se matriculd el vehiculo.

La tarjeta de conductor debera ser capaz de almacenar al
menos 84 de estos registros.

4.5.3.1.11 Lugares donde comienzan o terminan los periodos de trabajo diarios

271)

272)

La tarjeta de conductor debera ser capaz de almacenar los
siguientes datos, que introduce el conductor, relativos a los
lugares donde comienzan o terminan los periodos de trabajo
diarios:

— la fecha y hora de la introduccion (o la fecha/hora relacio-
nada con la introduccion si esta tiene lugar durante el

procedimiento de introduccién manual),

— el tipo de introduccion (comienzo o final, condicion de
introduccioén),

— el pais y la region introducidos,
— la lectura del cuentakilometros del vehiculo.

La memoria de la tarjeta de conductor debera ser capaz de
mantener almacenados al menos 42 pares de estos registros.

4.53.1.12 Datos de la sesion

273)

La tarjeta de conductor debera ser capaz de almacenar los
datos relativos al vehiculo que abrid la sesion actual:

— fecha y hora en que se abri6 la sesion (es decir, insercion
de la tarjeta), con una resolucion de un segundo,

— VRN y Estado miembro donde se matricul6 el vehiculo.

4.5.3.1.13 Datos sobre actividades de control

274)

275)

La tarjeta de conductor debera ser capaz de almacenar los
siguientes datos relativos a las actividades de control:

— fecha y hora del control,

— numero de la tarjeta de control y Estado miembro que
haya expedido la tarjeta,

— tipo de control (visualizacion o impresion o transferencia
de los datos de la VU o transferencia de los datos de la
tarjeta [véase la nota]),

— periodo transferido, en caso de transferencia,

— VRN y Estado miembro donde se matricul6 el vehiculo en
el que se produjera el control.

Nota: la transferencia de los datos de la tarjeta solo quedara
registrada si se lleva a cabo con un aparato de control.

La tarjeta de conductor debera ser capaz de mantener almace-
nado uno de dichos registros.

4.5.3.1.14 Datos sobre condiciones especificas

276)

La tarjeta de conductor deberd ser capaz de almacenar los
siguientes datos relativos a las condiciones especificas que
se introdujeron al insertar la tarjeta (en la ranura que fuese):

— fecha y hora de la introduccion,

— tipo de condicion especifica.
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4.53.2.1

45322

45323

45324

45325

4.53.2.6

45327

277) La tarjeta de conductor debera ser capaz de almacenar al
menos 56 de estos registros.

Aplicacion de tacografo de segunda generacidn
(no accesible a la unidad instalada en el vehi-
culo de primera generacion)

Identificacion de la aplicacion

278) La tarjeta del conductor debera ser capaz de almacenar los
siguientes datos de identificacion de la aplicacion:

— identificacion de la aplicacion del tacografo,
— identificacion del tipo de tarjeta de tacografo.

Claves y certificados

279) La tarjeta de conductor debera ser capaz de almacenar una
serie de claves y certificados criptograficos, segun lo especi-
ficado en el apéndice 11, parte B.

Identificacion de la tarjeta

280) La tarjeta de conductor debera ser capaz de almacenar los
siguientes datos de identificacion de la tarjeta:

— numero de tarjeta,

— nombre del Estado miembro y de la autoridad que expi-
dieron la tarjeta, fecha de expedicion,

— fecha de comienzo de validez de la tarjeta, fecha de expi-
racion de la tarjeta.

Identificacion del titular de la tarjeta

281) La tarjeta de conductor debera ser capaz de almacenar los
siguientes datos de identificacion del titular de la tarjeta:

— apellido(s) del titular,
— nombre(s) del titular,
— fecha de nacimiento,
— idioma preferido.

Transferencia de los datos de la tarjeta

282) La tarjeta de conductor debera ser capaz de almacenar los
siguientes datos relativos a las transferencias desde la tarjeta:

— fecha y hora de la ultima transferencia de los datos de la
tarjeta (para fines distintos de los de control).

283) La tarjeta de conductor debera ser capaz de mantener almace-
nado uno de dichos registros.

Informacion sobre el permiso de conducir

284) La tarjeta de conductor debera ser capaz de almacenar los
siguientes datos sobre el permiso de conducir:

— Estado miembro y autoridad que hayan expedido el per-
miso,

— mumero del permiso de conducir (en la fecha de expedicion
de la tarjeta).

Datos sobre incidentes

A efectos del presente subapartado, la hora se almacenara con una
resolucion de un segundo.
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285)

286)

La tarjeta de conductor debera ser capaz de almacenar los
datos relativos a los siguientes incidentes detectados por el
aparato de control con la tarjeta insertada:

— solapamiento temporal (cuando esa tarjeta sea la causa del
incidente),

— insercion de la tarjeta durante la conduccion (cuando esa
tarjeta sea el objeto del incidente),

— error al cerrar la Gltima sesion de la tarjeta (cuando esa
tarjeta sea el objeto del incidente),

— interrupcion del suministro eléctrico,

— error de comunicacion con el dispositivo de comunicacion
a distancia,

— ausencia de informacion sobre la posicion procedente del
receptor GNSS,

— error de comunicacion con el dispositivo GNSS externo,
— error en datos de movimiento,

— conflicto de movimiento del vehiculo,

— intentos de violacion de la seguridad,

— conflicto temporal.

La tarjeta de conductor deberd ser capaz de almacenar los
siguientes datos sobre dichos incidentes:

— codigo del incidente,

— fecha y hora en que comenz6 el incidente (0 en que se
insertd la tarjeta, si el incidente estaba ocurriendo en ese
momento),

— fecha y hora en que termind el incidente (0 en que se
extrajo la tarjeta, si el incidente estaba ocurriendo en ese
momento),

— VRN y Estado miembro donde se matriculd el vehiculo en
el que ocurri6 el incidente.

Nota: por lo que respecta al incidente de «solapamiento tem-
poral»:

— la fecha y hora en que comenzd el incidente deberan
coincidir con la fecha y hora en que se extrajo la tarjeta
del vehiculo anterior,

— la fecha y hora en que termino el incidente deberan coin-
cidir con la fecha y hora en que se insert6 la tarjeta en el
vehiculo actual,

— los datos del vehiculo deberan coincidir con los del vehi-
culo en que se produce el incidente.

Nota: por lo que respecta al incidente de «error al cerrar la
ultima sesion de la tarjeta»:

— la fecha y hora en que comenzd el incidente deberan
coincidir con la fecha de insercion de la tarjeta y la hora
de la sesion que no se cerrd correctamente,

— la fecha y hora en que terminé el incidente deberan coin-
cidir con la fecha de insercion de la tarjeta y la hora de la
sesién durante la que se detectd el incidente (sesion ac-
tual),
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— los datos del vehiculo deberan coincidir con los del vehi-
culo en que la sesion no se cerrd correctamente.

287) La tarjeta de conductor debera ser capaz de almacenar los
datos correspondientes a los seis incidentes mas recientes de
cada tipo (es decir, un total de 66 incidentes).

45328 Datos sobre fallos

A efectos del presente subapartado, la hora se registrara con una
resolucion de un segundo.

288) La tarjeta de conductor debera ser capaz de almacenar los
datos relativos a los siguientes fallos detectados por el aparato
de control estando la tarjeta insertada:

— fallo de la tarjeta (cuando esa tarjeta sea el tema del inci-
dente),

— fallo del aparato de control.

289) La tarjeta de conductor debera ser capaz de almacenar los
siguientes datos sobre dichos fallos:

— caodigo de fallo,

— fecha y hora en que comenzo6 el fallo (0 en que se insertd
la tarjeta, si el fallo estaba ocurriendo en ese momento),

— fecha y hora en que termin¢ el fallo (o en que se extrajo la
tarjeta, si el fallo estaba ocurriendo en ese momento),

— VRN y Estado miembro donde se matricul6 el vehiculo en
el que ocurri6 el fallo.

290) La tarjeta de conductor debera ser capaz de almacenar los
datos correspondientes a los doce fallos mas recientes de
cada tipo (es decir, un total de veinticuatro fallos).

45329 Datos sobre la actividad del conductor

291) La tarjeta de conductor debera ser capaz de almacenar, para
cada dia civil que se haya utilizado la tarjeta o para el cual el
conductor haya introducido actividades manualmente, los si-
guientes datos:

— la fecha,

— un contador de presencia diaria (incrementado en una uni-
dad por cada uno de estos dias civiles),

— la distancia total recorrida por el conductor durante ese dia,
— el régimen de conduccion a las 00.00 horas,

— cada vez que el conductor cambie de actividad, o cambie
el régimen de conduccion, o inserte o extraiga su tarjeta:

— el régimen de conduccion (EN EQUIPO, EN SOLITA-
RIO),

— la ranura (CONDUCTOR, SEGUNDO CONDUC-
TOR),

— el estado de la tarjeta (INSERTADA, NO INSERTA-
DA),

— la actividlad (CONDUCCION, DISPONIBILIDAD,
TRABAJO, PAUSA/DESCANSO),
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4.53.2.10

4.53.2.11

292)

293)

— la hora del cambio.

La memoria de la tarjeta de conductor debera ser capaz de
mantener almacenados durante al menos veintiocho dias los
datos sobre la actividad del conductor (la actividad media de
un conductor se define como 93 cambios de actividad por dia).

Los datos enumerados en los requisitos 286, 289 y 291 debe-
ran almacenarse de manera que las actividades puedan recu-
perarse en su orden de ocurrencia, incluso en una situacion de
solapamiento temporal.

Datos sobre vehiculos empleados

294)

295)

La tarjeta de conductor debera ser capaz de almacenar, para
cada dia civil que se haya utilizado la tarjeta y para cada
periodo de uso del vehiculo en ese dia (un periodo de uso
incluye todos los ciclos consecutivos de insercion/extraccion
de la tarjeta en el vehiculo, visto desde el punto de vista de la
tarjeta), los siguientes datos:

— fecha y hora en que se utiliza el vehiculo por primera vez
(es decir, primera insercion de la tarjeta en ese periodo de
uso del vehiculo, o bien 00.00 horas si el vehiculo se esta
utilizando en ese momento),

— valor del cuentakilometros del vehiculo en ese momento
de primer uso,

— fecha y hora en que se utiliza el vehiculo por ultima vez,
(es decir, tltima extraccion de la tarjeta en ese periodo de
uso del vehiculo, o bien 23.59 horas si el vehiculo se esta
utilizando en ese momento),

— valor del cuentakilometros del vehiculo en ese momento
de ultimo uso,

— VRN y Estado miembro donde se matricul6 el vehiculo,
— VIN del vehiculo.

La tarjeta de conductor debera ser capaz de almacenar al
menos 84 de estos registros.

Lugares y posiciones donde comienzan o terminan los periodos de
trabajo diarios

296)

297)

La tarjeta de conductor debera ser capaz de almacenar los
siguientes datos, que introduce el conductor, relativos a los
lugares donde comienzan o terminan los periodos de trabajo
diarios:

— la fecha y hora de la introduccién (o la fecha/hora relacio-
nada con la introduccién si esta tiene lugar durante el
procedimiento de introduccién manual),

— el tipo de introduccion (comienzo o final, condicion de
introduccion),

— el pais y la region introducidos,
— la lectura del cuentakilémetros del vehiculo,
— la posicion del vehiculo,

— La exactitud del GNSS, fecha y hora en que se haya
determinado la posicion.

La memoria de la tarjeta de conductor debera ser capaz de
mantener almacenados al menos 84 pares de estos registros.
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4.53.2.12 Datos de la sesion

298) La tarjeta de conductor debera ser capaz de almacenar los

datos relativos al vehiculo que abrid la sesion actual:

— fecha y hora en que se abrid la sesion (es decir, insercion

de la tarjeta), con una resolucion de un segundo,

— VRN y Estado miembro donde se matricul6 el vehiculo.

4.53.2.13 Datos sobre actividades de control

299) La tarjeta de conductor debera ser capaz de almacenar los

300)

siguientes datos relativos a las actividades de control:

fecha y hora del control,

numero de la tarjeta de control y Estado miembro que
haya expedido la tarjeta,

tipo de control (visualizaciéon o impresion o transferencia
de los datos de la VU o transferencia de los datos de la
tarjeta [véase la nota]),

periodo transferido, en caso de transferencia,

VRN y Estado miembro donde se matriculé el vehiculo en
el que se produjera el control.

Nota: las condiciones de seguridad implican que la transferen-
cia de los datos de la tarjeta solo quedard registrada si se lleva
a cabo con un aparato de control.

La tarjeta de conductor debera ser capaz de mantener almace-
nado uno de dichos registros.

4.5.3.2.14 Datos sobre condiciones especificas

301) La tarjeta de conductor debera ser capaz de almacenar los

siguientes datos relativos a las condiciones especificas que
se introdujeron al insertar la tarjeta (en la ranura que fuese):

— fecha y hora de la introduccion,

— tipo de condicion especifica.

302) La tarjeta de conductor debera ser capaz de almacenar al

menos 56 de estos registros.

4.53.2.15 Datos utilizados en unidades instaladas en vehiculos

303) La tarjeta de conductor debera ser capaz de almacenar los

304)

siguientes datos relativos a las diferentes unidades instaladas
en vehiculos en que se utilice la tarjeta:

fecha y la hora en que comienza el periodo de uso de la
unidad instalada en el vehiculo (es decir, primera insercion
de la tarjeta en la unidad instalada en el vehiculo en el
periodo),

nombre del fabricante de la unidad instalada en el vehicu-
lo,

tipo de unidad instalada en el vehiculo,

version del software que lleva instalado la unidad instalada
en el vehiculo.

La tarjeta de conductor debera ser capaz de almacenar al
menos 84 de estos registros.
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4.53.2.16

454
4.54.1

4.54.1.1

4.54.1.2

45413

4.54.14

45415

Datos sobre lugares en tres horas de conduccion continua

305) La tarjeta de conductor debera ser capaz de almacenar los
siguientes datos relativos a la posicion del vehiculo cuando
el tiempo de conduccion continua del conductor alcance un
multiplo de tres horas:

— fecha y hora en las que el tiempo de conduccion continua
del titular de la tarjeta llega a un multiplo de tres horas,

— posicion del vehiculo,

— La exactitud del GNSS, fecha y hora en que se haya
determinado la posicion.

306) La tarjeta de conductor debera ser capaz de almacenar al
menos 252 de estos registros.

Tarjeta de taller

Aplicacion del tacografo (accesible a las unida-
des instaladas en vehiculos de primera y se-
gunda generacidn)

Identificacion de la aplicacion

307) La tarjeta de taller debera ser capaz de almacenar los siguien-
tes datos de identificacion de la aplicacion:

— 1identificacion de la aplicacion del tacografo,
— 1identificacion del tipo de tarjeta de tacografo.

Claves y certificados

308) La tarjeta de taller debera ser capaz de almacenar una serie de
claves y certificados criptograficos, segtin lo especificado en el
apéndice 11, parte A.

309) La tarjeta de taller debera ser capaz de almacenar un numero
de identificacion personal (codigo PIN).

Identificacion de la tarjeta

310) La tarjeta de taller debera ser capaz de almacenar los siguien-
tes datos relativos a la identificacion de la tarjeta:

— namero de tarjeta,

— nombre del Estado miembro y de la autoridad que expi-
dieron la tarjeta, fecha de expedicion,

— fecha de comienzo de validez de la tarjeta, fecha de expi-
racion de la tarjeta.

Identificacion del titular de la tarjeta

311) La tarjeta de taller debera ser capaz de almacenar los siguien-
tes datos relativos a la identificacion del titular de la tarjeta:

— nombre del taller,
— direccion del taller,
— apellido(s) del titular,
— nombre(s) del titular,
— idioma preferido.

Transferencia de los datos de la tarjeta

312) La tarjeta de taller debera ser capaz de almacenar un registro
de datos sobre transferencias de la tarjeta, del mismo modo
que una tarjeta de conductor.
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4.5.4.1.6

4.5.4.1.7

45418

45419

4.5.4.1.10

Datos de calibrado y de ajuste de la hora

313) La tarjeta de taller debera ser capaz de mantener almacenados
los registros de los calibrados o ajustes de hora que se hayan
realizado mientras la tarjeta esta insertada en el aparato de
control.

314) Cada registro de calibrado debera ser capaz de mantener al-
macenados los datos siguientes:

— proposito del calibrado (activacion, primera instalacion,
instalacion, control periodico),

— identificacion del vehiculo,

— parametros que se actualizan o confirman (w, k, 1, tamafio
de los neumaticos, valor de ajuste del dispositivo limitador
de la velocidad, cuentakilometros (lectura anterior y nueva
lectura), fecha y hora (valor anterior y nuevo valor),

— identificacion del aparato de control (niimero de pieza de
la VU, numero de serie de la VU, numero de serie del
sensor de movimiento).

315) La tarjeta de taller debera ser capaz de almacenar al menos 88
de estos registros.

316) La tarjeta de taller debera tener un contador que indique el
nimero total de calibrados que se hayan realizado con la
tarjeta.

317) La tarjeta de taller debera tener un contador que indique el
nimero de calibrados que se hayan realizado desde la Gltima
transferencia.

Datos de incidentes y fallos

318) La tarjeta de taller debera ser capaz de almacenar los registros
de datos sobre fallos e incidentes, del mismo modo que una
tarjeta de conductor.

319) La tarjeta de taller debera ser capaz de almacenar los datos de
los tres incidentes mas recientes de cada tipo (es decir, diecio-
cho incidentes) y de los seis fallos mas recientes de cada tipo
(es decir, doce fallos).

Datos sobre la actividad del conductor

320) La tarjeta de taller debera ser capaz de almacenar datos sobre
la actividad del conductor, del mismo modo que una tarjeta de
conductor.

321) La tarjeta de taller debera ser capaz de mantener almacenados
los datos sobre la actividad del conductor durante al menos un
dia de actividad media.

Datos sobre vehiculos empleados

322) La tarjeta de taller debera ser capaz de almacenar registros de
datos sobre los vehiculos empleados, del mismo modo que una
tarjeta de conductor.

323) La tarjeta de taller debera ser capaz de almacenar al menos
cuatro de estos registros.

Datos sobre el comienzo y el final de los periodos de trabajo diarios

324) La tarjeta de taller debera ser capaz de almacenar los registros
de datos sobre las horas de comienzo o final de los periodos
de trabajo diarios, del mismo modo que una tarjeta de con-
ductor.

325) La tarjeta de taller debera ser capaz de mantener almacenados
al menos tres pares de estos registros.
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4.5.4.1.11

4.5.4.1.12

4.5.4.1.13

4542

45421

45422

45423

45424

45425

Datos de la sesion

326) La tarjeta de taller debera ser capaz de almacenar un registro
de datos de sesion, del mismo modo que una tarjeta de con-
ductor.

Datos sobre actividades de control

327) La tarjeta de taller debera ser capaz de almacenar un registro
de datos sobre actividades de control, del mismo modo que
una tarjeta de conductor.

Datos sobre condiciones especificas

328) La tarjeta de taller deberd ser capaz de almacenar los datos
correspondientes a las condiciones especificas, del mismo
modo que la tarjeta de conductor.

329) La tarjeta de taller debera ser capaz de almacenar al menos
dos de estos registros.

Aplicacion de tacografo de segunda generacidn
(no accesible a la unidad instalada en el vehi-
culo de primera generacion)

Identificacion de la aplicacion

330) La tarjeta de taller debera ser capaz de almacenar los siguien-
tes datos de identificacion de la aplicacion:

— identificacion de la aplicacion del tacografo,
— 1identificacion del tipo de tarjeta de tacografo.

Claves y certificados

331) La tarjeta de taller debera ser capaz de almacenar una serie de
claves y certificados criptograficos, segiin lo especificado en el
apéndice 11, parte B.

332) La tarjeta de taller debera ser capaz de almacenar un niimero
de identificacion personal (codigo PIN).

Identificacion de la tarjeta

333) La tarjeta de taller debera ser capaz de almacenar los siguien-
tes datos relativos a la identificacion de la tarjeta:

— ntmero de tarjeta,

— nombre del Estado miembro y de la autoridad que expi-
dieron la tarjeta, fecha de expedicion,

— fecha de comienzo de validez de la tarjeta, fecha de expi-
racion de la tarjeta.

Identificacion del titular de la tarjeta

334) La tarjeta de taller debera ser capaz de almacenar los siguien-
tes datos relativos a la identificacion del titular de la tarjeta:

— nombre del taller,
— direccion del taller,
— apellido(s) del titular,
— nombre(s) del titular,
— idioma preferido.

Transferencia de los datos de la tarjeta

335) La tarjeta de taller debera ser capaz de almacenar un registro
de datos sobre transferencias de la tarjeta, del mismo modo
que una tarjeta de conductor.
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4.54.2.6

4.5.4.2.7

45428

45429

Datos de calibrado y de ajuste de la hora

336) La tarjeta de taller debera ser capaz de mantener almacenados
los registros de los calibrados o ajustes de hora que se hayan
realizado mientras la tarjeta esta insertada en el aparato de
control.

337) Cada registro de calibrado debera ser capaz de mantener al-
macenados los datos siguientes:

— proposito del calibrado (activacion, primera instalacion,
instalacion, control periodico),

— identificacion del vehiculo,

— parametros que se actualizan o confirman (w, k, 1, tamafo
de los neumaticos, valor de ajuste del dispositivo limitador
de la velocidad, cuentakilometros (lectura anterior y nueva
lectura), fecha y hora (valor anterior y nuevo valor),

— 1identificacion del aparato de control (nimero de pieza de
la VU, niamero de serie de la VU, ntiimero de serie del
sensor de movimiento, numero de serie del dispositivo de
comunicacion a distancia y nimero de serie del dispositivo
GNSS externo, si procede),

— tipo e identificador de todos los precintos existentes,

— capacidad de la VU para utilizar tarjetas de tacografo de la
primera generacion (habilitada o no).

338) La tarjeta de taller debera ser capaz de almacenar al menos 88
de estos registros.

339) La tarjeta de taller deberd tener un contador que indique el
nimero total de calibrados que se hayan realizado con la
tarjeta.

340) La tarjeta de taller debera tener un contador que indique el
nimero de calibrados que se hayan realizado desde la Gltima
transferencia.

Datos de incidentes y fallos

341) La tarjeta de taller debera ser capaz de almacenar los registros
de datos sobre fallos e incidentes, del mismo modo que una
tarjeta de conductor.

342) La tarjeta de taller debera ser capaz de almacenar los datos de
los tres incidentes mas recientes de cada tipo (es decir, treinta
y tres incidentes) y de los seis fallos mas recientes de cada
tipo (es decir, doce fallos).

Datos sobre la actividad del conductor

343) La tarjeta de taller debera ser capaz de almacenar datos sobre
la actividad del conductor, del mismo modo que una tarjeta de
conductor.

344) La tarjeta de taller debera ser capaz de mantener almacenados
los datos sobre la actividad del conductor durante al menos un
dia de actividad media.

Datos sobre vehiculos empleados

345) La tarjeta de taller debera ser capaz de almacenar registros de
datos sobre los vehiculos empleados, del mismo modo que una
tarjeta de conductor.

346) La tarjeta de taller debera ser capaz de almacenar al menos
cuatro de estos registros.
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4.5.4.2.10

4.5.4.2.11

4.54.2.12

454213

4.5.4.2.14

4.5.4.2.15

Datos sobre el comienzo y el final de los periodos de trabajo diarios

347) La tarjeta de taller debera ser capaz de almacenar los registros
de datos sobre las horas de comienzo o final de los periodos
de trabajo diarios, del mismo modo que una tarjeta de con-
ductor.

348) La tarjeta de taller debera ser capaz de mantener almacenados
al menos tres pares de estos registros.

Datos de la sesion

349) La tarjeta de taller debera ser capaz de almacenar un registro
de datos de sesion, del mismo modo que una tarjeta de con-
ductor.

Datos sobre actividades de control

350) La tarjeta de taller debera ser capaz de almacenar un registro
de datos sobre actividades de control, del mismo modo que
una tarjeta de conductor.

Datos utilizados en unidades instaladas en vehiculos

351) La tarjeta de taller debera ser capaz de almacenar los siguien-
tes datos relativos a las diferentes unidades instaladas en ve-
hiculos en que se utilice la tarjeta:

— fecha y la hora en que comienza el periodo de uso de la
unidad instalada en el vehiculo (es decir, primera insercion
de la tarjeta en la unidad instalada en el vehiculo en el
periodo),

— nombre del fabricante de la unidad instalada en el vehicu-
lo,

— tipo de unidad instalada en el vehiculo,

— version del sofiware que lleva instalado la unidad instalada
en el vehiculo.

352) La tarjeta de taller debera ser capaz de almacenar al menos
cuatro de estos registros.

Datos sobre lugares en tres horas de conduccion continua

353) La tarjeta de taller debera ser capaz de almacenar los siguien-
tes datos relativos a la posicion del vehiculo cuando el tiempo
de conduccion continua del conductor alcance un multiplo de
tres horas:

— fecha y hora en las que el tiempo de conduccion continua
del titular de la tarjeta llega a un multiplo de tres horas,

— posicion del vehiculo,

— La exactitud del GNSS, fecha y hora en que se haya
determinado la posicion.

354) La tarjeta de taller debera ser capaz de almacenar al menos
dieciocho de estos registros.

Datos sobre condiciones especificas

355) La tarjeta de taller debera ser capaz de almacenar los datos
correspondientes a las condiciones especificas, del mismo
modo que la tarjeta de conductor.

356) La tarjeta de taller debera ser capaz de almacenar al menos
dos de estos registros.
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4.5.5 Tarjeta de control

4.5.5.1 Aplicacion del tacografo (accesible a las unida-
des instaladas en vehiculos de primera y se-
gunda generacidn)

4.55.1.1 Identificacion de la aplicacion

357) La tarjeta de control debera ser capaz de almacenar los si-
guientes datos de identificacion de la aplicacion:

— identificacion de la aplicacion del tacografo,
— 1identificacion del tipo de tarjeta de tacografo.

4.55.1.2 Claves y certificados

358) La tarjeta de control debera ser capaz de almacenar una serie
de claves y certificados criptograficos, segiin lo especificado
en el apéndice 11, parte A.

45513 Identificacion de la tarjeta

359) La tarjeta de control debera ser capaz de almacenar los si-
guientes datos relativos a la identificacion de la tarjeta:

— numero de tarjeta,

— nombre del Estado miembro y de la autoridad que expi-
dieron la tarjeta, fecha de expedicion,

— fecha de comienzo de validez de la tarjeta, fecha de expi-
racion de la tarjeta (en su caso).

45514 Identificacion del titular de la tarjeta

360) La tarjeta de control debera ser capaz de almacenar los si-
guientes datos relativos a la identificacion del titular de la
tarjeta:

— nombre del organismo de control,
— direccion del organismo de control,
— apellido(s) del titular,

— nombre(s) del titular,

— idioma preferido.

455.1.5 Datos sobre actividades de control

361) La tarjeta de control debera ser capaz de almacenar los si-
guientes datos sobre actividades de control:

— fecha y hora del control,

— tipo de control (visualizacion y/o impresion y/o transferen-
cia de los datos de la VU y/o transferencia de los datos de
la tarjeta y/o control del calibrado en carretera),

— periodo transferido (en su caso),

— VRN vy autoridad del Estado miembro donde se matriculd
el vehiculo controlado,

— numero de tarjeta y Estado miembro que haya expedido la
tarjeta de conductor que se controla.

362) La tarjeta de control debera ser capaz de mantener almacena-
dos al menos 230 de estos registros.
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4.5.5.2

45521

45522

45523

45524

45525

Aplicacién de tacografo G2 (no accesible para la
unidad instalada en el vehiculo de primera ge-
neracion)

Identificacion de la aplicacion

363) La tarjeta de control debera ser capaz de almacenar los si-
guientes datos de identificacion de la aplicacion:

— identificacion de la aplicacion del tacografo,
— 1identificacion del tipo de tarjeta de tacografo.

Claves y certificados

364) La tarjeta de control debera ser capaz de almacenar una serie
de claves y certificados criptograficos, segiin lo especificado
en el apéndice 11, parte B.

Identificacion de la tarjeta

365) La tarjeta de control deberd ser capaz de almacenar los si-
guientes datos relativos a la identificacion de la tarjeta:

— numero de tarjeta,

— nombre del Estado miembro y de la autoridad que expi-
dieron la tarjeta, fecha de expedicion,

— fecha de comienzo de validez de la tarjeta, fecha de expi-
racion de la tarjeta (en su caso).

Identificacion del titular de la tarjeta

366) La tarjeta de control debera ser capaz de almacenar los si-
guientes datos relativos a la identificacion del titular de la
tarjeta:

— nombre del organismo de control,
— direccion del organismo de control,
— apellido(s) del titular,

— nombre(s) del titular,

— idioma preferido.

Datos sobre actividades de control

367) La tarjeta de control debera ser capaz de almacenar los si-
guientes datos sobre actividades de control:

— fecha y hora del control,

— tipo de control (visualizacion y/o impresion y/o transferen-
cia de los datos de la VU y/o transferencia de los datos de
la tarjeta y/o control del calibrado en carretera),

— periodo transferido (en su caso),

— VRN vy autoridad del Estado miembro donde se matriculd
el vehiculo controlado,

— numero de tarjeta y Estado miembro que haya expedido la
tarjeta de conductor que se controla.

368) La tarjeta de control debera ser capaz de mantener almacena-
dos al menos 230 de estos registros.
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4.5.6 Tarjeta de empresa

4.5.6.1 Aplicacion del tacografo (accesible a las unida-
des instaladas en vehiculos de primera y se-
gunda generacidn)

4.5.6.1.1 Identificacion de la aplicacion
369) La tarjeta de empresa debera ser capaz de almacenar los si-
guientes datos de identificacion de la aplicacion:
— identificacion de la aplicacion del tacografo,

— 1identificacion del tipo de tarjeta de tacografo.

4.5.6.1.2 Claves y certificados
370) La tarjeta de empresa debera ser capaz de almacenar una serie
de claves y certificados criptograficos, segin lo especificado
en el apéndice 11, parte A.
4.5.6.1.3 Identificacion de la tarjeta
371) La tarjeta de la empresa debera ser capaz de almacenar los
siguientes datos relativos a la identificacion de la tarjeta:

— namero de tarjeta,

— nombre del Estado miembro y de la autoridad que expi-
dieron la tarjeta, fecha de expedicion,

— fecha de comienzo de validez de la tarjeta, fecha de expi-
racion de la tarjeta (en su caso).

4.5.6.1.4  Identificacion del titular de la tarjeta
372) La tarjeta de la empresa debera ser capaz de almacenar los

siguientes datos relativos a la identificacion del titular de la
tarjeta:

— nombre de la empresa,
— direccion de la empresa.
4.5.6.1.5 Datos sobre la actividad de la empresa
373) La tarjeta de la empresa debera ser capaz de almacenar los
siguientes datos sobre la actividad de la empresa:

— fecha y hora de la actividad,

— tipo de actividad (activacion o desactivacion del bloqueo
de la VU, o transferencia de los datos de la VU o trans-
ferencia de los datos de la tarjeta),

— periodo transferido (en su caso),

— VRN vy autoridad del Estado miembro donde se matriculd
el vehiculo,

— numero de tarjeta y Estado miembro que haya expedido la
tarjeta (en caso de transferencia de los datos de la tarjeta).

374) La tarjeta de la empresa debera ser capaz de mantener alma-
cenados al menos 230 de estos registros.
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4.5.6.2

4.5.6.2.1

45622

4.5.6.2.3

45624

4.5.6.2.5

Aplicacién de tacografo G2 (no accesible para la
unidad instalada en el vehiculo de primera ge-
neracion)

Identificacion de la aplicacion

375) La tarjeta de empresa debera ser capaz de almacenar los si-
guientes datos de identificacion de la aplicacion:

— identificacion de la aplicacion del tacografo,
— 1identificacion del tipo de tarjeta de tacografo.

Claves y certificados

376) La tarjeta de empresa debera ser capaz de almacenar una serie
de claves y certificados criptograficos, segiin lo especificado
en el apéndice 11, parte B.

Identificacion de la tarjeta

377) La tarjeta de la empresa deberd ser capaz de almacenar los
siguientes datos relativos a la identificacion de la tarjeta:

— ntmero de tarjeta,

— nombre del Estado miembro y de la autoridad que expi-
dieron la tarjeta, fecha de expedicion,

— fecha de comienzo de validez de la tarjeta, fecha de expi-
racion de la tarjeta (en su caso).

Identificacion del titular de la tarjeta

378) La tarjeta de la empresa debera ser capaz de almacenar los
siguientes datos relativos a la identificacion del titular de la
tarjeta:

— nombre de la empresa,
— direccion de la empresa.

Datos sobre la actividad de la empresa

379) La tarjeta de la empresa deberd ser capaz de almacenar los
siguientes datos sobre la actividad de la empresa:

— fecha y hora de la actividad,

— tipo de actividad (activacion o desactivacion del bloqueo
de la VU, o transferencia de los datos de la VU o trans-
ferencia de los datos de la tarjeta),

— periodo transferido (en su caso),

— VRN vy autoridad del Estado miembro donde se matriculd
el vehiculo,

— numero de tarjeta y Estado miembro que haya expedido la
tarjeta (en caso de transferencia de los datos de la tarjeta).

380) La tarjeta de la empresa deberd ser capaz de mantener alma-
cenados al menos 230 de estos registros.

INSTALACION DEL APARATO DE CONTROL
Instalacion

381) El aparato de control nuevo debera entregarse desactivado al
instalador o al fabricante del vehiculo, con todos los parame-
tros de calibrado que se relacionan en el capitulo 3.21 confi-
gurados segun sus valores validos por defecto. Si no existe un
valor en particular que deba considerarse adecuado por defec-
to, los parametros literales deberan configurarse con cadenas
de interrogantes («?») y los valores numéricos deberan ajus-
tarse a cero («0»). La entrega de piezas del aparato de control
importantes para la seguridad podra limitarse, si fuera necesa-
rio, durante la certificacion de seguridad.
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382) Antes de ser activado, el aparato de control tendra que dar
acceso a la funcion de calibrado, aunque no se encuentre en el
modo de calibrado.

383) Antes de ser activado, el aparato de control no debera registrar
ni almacenar los datos mencionados en los puntos 3.12.3,
3.12.9 y 3.12.12 a 3.12.15 inclusive.

384) Durante la instalacion, el fabricante del vehiculo debera pre-
configurar todos los pardmetros conocidos.

385) Los fabricantes de vehiculos o los instaladores deberan activar el
aparato de control instalado como maximo antes de que el ve-
hiculo se utilice con arreglo al Reglamento (CE) n.° 561/2006.

386) El aparato de control se activara automaticamente al insertar
por primera vez una tarjeta de taller valida en cualquiera de
sus dispositivos de interfaz para tarjetas.

387) Las operaciones especificas de emparejamiento que se precisan
entre el sensor de movimiento y la unidad instalada en el
vehiculo, si las hay, deberan producirse automaticamente antes
o durante la activacion.

388) De forma semejante, las operaciones especificas de acopla-
miento entre el dispositivo GNSS externo y la unidad instalada
en el vehiculo, si las hay, deberan producirse automaticamente
antes o durante la activacion.

389) Una vez activado, el aparato de control debera permitir el uso
de todas las funciones y derechos de acceso a los datos.

390) Una vez activado, el aparato de control debera comunicar al
dispositivo de comunicacion a distancia los datos seguros ne-
cesarios a efectos de los controles en carretera selectivos.

391) Una vez activado el aparato de control, las funciones de regis-
tro y almacenamiento seran totalmente operativas.

392) Tras la instalacion, debera efectuarse un calibrado. El primer
calibrado podrd no incluir necesariamente la introduccion del
nimero de matricula del vehiculo (VRN) si el taller autorizado
encargado de realizar el calibrado no lo conoce. En estas
circunstancias, el propietario del vehiculo podra introducir,
tan solo por esta vez, el VRN utilizando su tarjeta de empresa
antes de destinar el vehiculo a los usos consentidos por el
Reglamento (CE) n.° 561/2006 (por ejemplo, utilizando co-
mandos mediante una estructura de menu apropiada de la
interfaz persona-maquina de la unidad instalada en el vehicu-
lo) (*). Para actualizar o confirmar los datos introducidos de-
bera utilizarse, necesariamente, una tarjeta de taller.

393) La instalacion de un dispositivo GNSS externo requiere el
acoplamiento con la unidad instalada en el vehiculo y la sub-
siguiente verificacion de la informacion de posicion del
GNSS.

394) El aparato de control debera colocarse en el vehiculo de modo
que el conductor pueda acceder a las funciones necesarias
desde su asiento.

(1) DO L 102, 11.4.2006, p.1
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5.2 Placa de instalacion

395)

396)

397)

Después de haber instalado y verificado el aparato de control,
se le fijara una placa de instalacion, grabada o impresa de
forma permanente, que sea bien visible y de facil acceso.
Cuando esto no sea posible, la placa se fijara en el montante
«B» del vehiculo para que sea claramente visible. En aquellos
vehiculos sin montante «B», la placa se fijara en el marco de
la puerta del lado del conductor del vehiculo y debera quedar
a la vista en cualquier caso.

Después de cada nueva inspeccion por un taller o instalador
autorizado, la placa deberd sustituirse por otra nueva.

En la placa deberan figurar, como minimo, los datos siguien-
tes:

— nombre y domicilio o nombre comercial del instalador o
taller autorizado,

— coeficiente caracteristico del vehiculo, en la forma «w = ...
imp/kmy,

— constante del aparato de control, en la forma «k = ...
imp/kmy,

— circunferencia efectiva de los neumaticos de las ruedas, en
la forma «l = ... mm»,

— tamafo de los neumaticos,

— fecha del informe del coeficiente caracteristico del vehi-
culo y de la medida de la circunferencia efectiva de los
neumaticos de las ruedas,

— numero de identificacion del vehiculo (VIN),
— presencia (o no) de un dispositivo GNSS externo,
— numero de serie del dispositivo GNSS externo,

— numero de serie del dispositivo de comunicacion a distan-
cia,

— ntmero de serie de todos los precintos existentes.

— parte del vehiculo en la que, en su caso, esta instalado el
adaptador,

— parte del vehiculo en la que estd instalado el sensor de
movimiento, si no esta conectado a la caja de cambios o si
no se utiliza un adaptador,

— descripcion del color del cable entre el adaptador y la parte
del vehiculo que proporciona sus impulsos de entrada,

— nutmero de serie del sensor de movimiento integrado del
adaptador.

Unicamente en los vehiculos de las categorias M1 y NI,
equipados con un adaptador conforme a las disposiciones
del Reglamento (CE) n.° 68/2009 de la Comision () en su
version modificada mas reciente, y cuando no se pueda incluir
toda la informacion necesaria segtin el requisito 396, se podra
utilizar una segunda placa adicional. En estos casos, esta placa
adicional contendra, al menos, la informacion descrita en los
ultimos cuatro guiones del requisito 396.

(") Reglamento (CE) n.o 68/2009 de la Comision, de 23 de enero de 2009, por el que se

adapta por novena vez al progreso técnico el Reglamento (CEE) n.o 3821/85 del Consejo
relativo al aparato de control en el sector de los transportes por carretera (DO L 21 de

24.1.2009, p. 3).
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De instalar esta segunda placa adicional, se colocara junto a la
primera placa principal descrita en el requisito 396 o cerca de
ella, y se aplicara el mismo nivel de proteccion. Asimismo, la
segunda placa debera indicar el nombre, direccion o denomi-
nacién comercial del instalador o taller que haya efectuado la
instalacion, junto con la fecha de instalacién

5.3 Precintos

398)

399)

400)

401)

402)

403)

404)

Deberan precintarse los elementos siguientes:

— cualquier conexion que, de estar desconectada, ocasionaria
modificaciones o pérdidas de datos indetectables (esto
puede aplicarse, por ejemplo, a la instalacion del sensor
de movimiento en la caja de cambios, al adaptador para
vehiculos M1/N1, a la conexion del GNSS externo o la
unidad instalada en el vehiculo),

— la placa de instalacion, salvo que esté sujeta de tal modo
que no pueda retirarse sin destruir las inscripciones que
figuran en ella.

Los precintos anteriormente mencionados podran quitarse:
— en caso de urgencia,

— para instalar, ajustar o reparar un dispositivo de limitacion
de velocidad o cualquier otro dispositivo que contribuya a
la seguridad vial, siempre que el aparato de control siga
funcionando de forma fiable y correcta y vuelva a ser
precintado por un instalador o taller autorizado (de acuerdo
con lo dispuesto en el capitulo 6) inmediatamente después
de que se haya instalado el dispositivo de limitacion de
velocidad o cualquier otro dispositivo que contribuya a la
seguridad vial, o en el plazo de siete dias en otros casos.

Siempre que se retiren estos precintos debera redactarse y
ponerse a disposicion de la autoridad competente una justifi-
cacion de esta medida.

Los precintos deberan llevar un niimero de identificacion,
asignado por su fabricante. Este niimero deberd ser unico y
distinto de cualquier otro nimero de precinto asignado por
otro fabricante de precintos.

Este nimero de identificacion tnico se define del siguiente
modo: MM NNNNNN mediante marcado que no se pueda
retirar, siendo MM un identificador tnico del fabricante (re-
gistro en base de datos gestionada por la CE) y NNNNNN
identificador alfanumérico del precinto, nico en el dominio
del fabricante.

Los precintos dispondran de un espacio libre en el que ins-
taladores, talleres o fabricantes de vehiculos puedan anadir una
marca especial con arreglo al articulo 22, apartado 3, del
Reglamento (UE) n.° 165/2014.

Esta marca no debera tapar el nimero de identificacion del
precinto.

Los fabricantes de los precintos quedaran registrados en una
base de datos especifica y hara publicos sus identificadores de
precintos a través de un procedimiento que establecera la Co-
mision Europea.

Los talleres autorizados y los fabricantes de vehiculos utilizaran
unicamente, en el marco del Reglamento (UE) n.° 165/2014,
precintos procedentes de los fabricantes de precintos recogidos
en la base de datos mencionada anteriormente.
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6.1

6.2

6.3

6.4

405) Los fabricantes de precintos y sus distribuidores mantendran
registros de trazabilidad completa de los precintos vendidos
para su uso en el marco del Reglamento (UE) n.° 165/2014,
que podran mostrar a las autoridades nacionales competentes
cuando sea necesario.

406) Los identificadores tinicos de los precintos deberan ser visible
en la placa de instalacion.

VERIFICACIONES, CONTROLES Y REPARACIONES

En el capitulo 5.3 del presente anexo se definen las circunstancias
en las que podran quitarse los precintos, segiin lo indicado en el
articulo 22, apartado 5, del Reglamento (UE) n.° 165/2014.

Autorizacion de instaladores, talleres y fabricantes de vehiculos

Los Estados miembros aprobaran, inspeccionaran periddicamente y
certificaran los organismos encargados de realizar:

instalaciones,
— verificaciones,
controles,
reparaciones.

Las tarjetas de taller se expediran Uinicamente a los instaladores o
talleres que hayan sido autorizados para proceder a la activacion o
calibrado del aparato de control de conformidad con el presente
anexo y que ademas, salvo justificacion:

— no puedan optar a recibir una tarjeta de empresa,

— sus demas actividades profesionales no supongan un compro-
miso potencial de la seguridad general del sistema tal y como
se exige en el apéndice 10.

Verificacion de instrumentos nuevos o reparados

407) Cada dispositivo, tanto nuevo como reparado, debera verifi-
carse individualmente en lo que se refiere a su correcto fun-
cionamiento y a la exactitud de sus indicaciones y registros,
dentro de los limites establecidos en los capitulos 3.2.1, 3.2.2,
3.2.3 y 3.3, mediante la colocacion de un precinto, de acuerdo
con lo dispuesto en el capitulo 5.3, y la realizacion de un
calibrado.

Control de la instalacion

408) En el momento de su instalacion en un vehiculo, la instalacion
en su conjunto (incluido el aparato de control) debera ajustarse
a las disposiciones sobre tolerancias méximas establecidas en
los capitulos 3.2.1, 3.2.2, 3.2.3 y 3.3.

Controles periodicos

409) Los aparatos instalados en los vehiculos se someteran a un
control periddico cada vez que se repare el aparato o se efec-
tie cualquier modificacion del coeficiente caracteristico del
vehiculo o de la circunferencia efectiva de los neumaticos
de las ruedas, o si la hora UTC del aparato presenta un retraso
o un adelanto de mas de 20 minutos, o si cambia el VRN, o al
menos en el plazo de dos afios (24 meses) desde el ultimo
control.

410) Se controlara, en particular:

— que el aparato de control ejecute correctamente todas sus
funciones, incluidas la funcion de almacenamiento de da-
tos en las tarjetas de tacografo y la comunicacion con los
lectores de comunicacion a distancia,
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6.5

411)

412)

413)

— que se cumpla lo dispuesto en los capitulos 3.2.1 y 3.2.2
sobre tolerancias maximas al realizarse la instalacion,

— que se cumpla lo dispuesto en los capitulos 3.2.3 y 3.3,
— que el aparato de control lleve la marca de homologacion,

— que se coloquen una placa de instalacion, segiin la define
el requisito 396, y una placa descriptiva, segiin la define el
requisito 225,

— el tamafo de los neumaticos y la circunferencia real de los
neumaticos.

— que no haya dispositivos de manipulacion integrados en el
aparato,

— que los precintos estén correctamente colocados, en buen
estado, que sus identificadores sean validos (fabricante del
precinto incluido en la base de datos de la CE) y que sus
identificadores correspondan a las marcas de la placa de
instalacion (véase el requisito 401).

Si se comprueba que se ha producido alguno de los incidentes
enumerados en el capitulo 3.9 («Deteccion de incidentes y/o
fallos») desde el tltimo control y los fabricantes del tacdgrafo
y/o las autoridades nacionales lo consideran potencialmente
peligroso para la seguridad del aparato, el taller debera:

a. comparar los datos de identificacion del sensor de movi-
miento conectado a la caja de cambios con los del sensor
de movimiento acoplado registrados en la unidad instalada
en el vehiculo;

b. comprobar si la informacion registrada en la placa de ins-
talacion se corresponde con la registrada en la unidad ins-
talada en el vehiculo;

c. verificar si los nimeros de serie y homologacion del sensor
de movimiento, si estan impresos en la carcasa de este
ultimo, casan con la informacion almacenada en la memo-
ria de datos del aparato de control;

d. comparar los datos de identificacion marcados en la placa
descriptiva del dispositivo GNSS externo, si existe, con los
almacenados en la memoria de datos de la unidad instalada
en el vehiculo.

Los talleres consignaran en sus informes de control cualquier
conclusion relativa a la existencia de precintos rotos o de
dispositivos de manipulacion. Los talleres deberan conservar
dichos informes durante al menos dos anos y los pondran a
disposicion de la autoridad competente cuando se les solicite.

Estos controles incluiran un calibrado y una sustitucion pre-
ventiva de los precintos cuya instalacion esta bajo la respon-
sabilidad de los talleres.

Determinacion de errores

414)

La determinacion de los errores de instalacion y de uso debera
efectuarse en las condiciones siguientes, que se consideraran
condiciones normales de ensayo:

— vehiculo vacio, en condiciones normales de marcha,

— presion de los neumaticos conforme a las instrucciones del
fabricante,
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— desgaste de los neumaticos dentro de los limites admitidos
por las normas nacionales en vigor,

— movimiento del vehiculo:

— este debera desplazarse, movido por su propio motor, en
linea recta por una superficie plana a una velocidad de 50
+ 5 km/h; la distancia de medicién sera de al menos
1000 m,

— el ensayo podra realizarse también en un banco de pruebas
adecuado o con otros métodos, si garantizan una precision
similar.

6.6 Reparaciones

415) Los talleres deberan ser capaces de extraer los datos del apa-
rato de control para facilitarlos a la empresa de transportes que
corresponda.

416) Los talleres autorizados deberan expedir a las empresas de
transportes un certificado de intransferibilidad de los datos
cuando un fallo en el funcionamiento del aparato impida trans-
ferir los datos previamente registrados, incluso después de una
reparacion por el taller en cuestion. Los talleres conservaran en
su poder durante al menos dos afios una copia de cada certi-
ficado expedido.

7 EXPEDICION DE TARJETAS

Los procedimientos de expedicion de tarjetas que establezcan los
Estados miembros deberan cumplir las condiciones siguientes:

417) En el nimero de la primera tarjeta de tacografo expedida para
un solicitante, el indice consecutivo (en su caso), el indice de
sustitucion y el indice de renovacion seran «0».

418) Los numeros de todas las tarjetas de tacdgrafo no personales
que se expidan a un mismo organismo de control, taller o
empresa de transportes empezaran por los mismos 13 digitos,
y todos ellos tendran un indice consecutivo diferente.

419) Cuando se expida una tarjeta de tacografo en sustitucion de
otra ya existente, la nueva llevara el mismo numero de tarjeta
que la sustituida, con excepcion del indice de sustitucion, que
se vera incrementado en una unidad (en el orden 0, ..., 9, A,

. Z).

420) Cuando se expida una tarjeta de tacografo en sustitucion de
otra ya existente, la nueva tendra la misma fecha de expiracion
que la sustituida.

421) Cuando se expida una tarjeta de tacdgrafo para renovar otra ya
existente, la nueva llevara el mismo numero de tarjeta que la
sustituida, con excepcion del indice de sustitucion, que se
pondra a «0», y el indice de renovacion, que se vera incre-
mentado en una unidad (en el orden O, ..., 9, A, ..., Z).

422) Cuando se sustituya una tarjeta de tacOgrafo existente para
modificar datos administrativos, se observaran las reglas de
renovacion si el cambio se efectua en el mismo Estado miem-
bro, o las reglas de primera expedicion si el cambio lo efectua
otro Estado miembro.

423) La rubrica «apellidos del titular de la tarjeta» de las tarjetas de
control o de taller que no sean personales indicara el nombre
del taller o del organismo de control, o el nombre del ins-
talador o del controlador si el Estado miembro asi lo decide.
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8.1

424) Los Estados miembros intercambiaran datos por via electro-
nica a fin de garantizar la unicidad de las tarjetas de conductor
que expiden, de conformidad con el articulo 31 del Regla-
mento (UE) n.° 165/2014.

HOMOLOGACION DEL APARATO DE CONTROL Y DE LAS
TARJETAS DE TACOGRAFO

Generalidades

A efectos del presente capitulo, por «aparato de control» se enten-
dera el «aparato de control o sus componentes». No serd preciso
homologar el cable o cables que conectan el sensor de movimiento a
la VU, el dispositivo GNSS externo a la VU o el dispositivo de
comunicacion a distancia a la VU. EI papel que utilice el aparato de
control se considerard un componente de dicho aparato.

Todo fabricante podra solicitar la homologaciéon de su componente
con cualquier tipo de sensor de movimiento, dispositivo GNSS
externo y viceversa, siempre que cada componente cumpla los re-
quisitos del presente anexo. De manera alternativa, los fabricantes
podran también solicitar la homologacion del aparato de control.

425) El aparato de control debera presentarse a la homologacion
provisto de los eventuales dispositivos complementarios inte-
grados.

426) La homologacion del aparato de control y de las tarjetas de
tacografo debera incluir ensayos relacionados con la seguridad,
ensayos funcionales y ensayos de interoperabilidad. El resul-
tado positivo de cada uno de estos ensayos se consignara en
un certificado.

427) Las autoridades de homologacion de los Estados miembros no
concederan el certificado de homologacién si no estan en
posesion de:

— un certificado de seguridad,
— un certificado funcional, y
— un certificado de interoperabilidad

para el aparato de control o la tarjeta de tacografo cuya ho-
mologacion se solicite.

428) Todo cambio que se introduzca en el software o el hardware
del aparato de control o en la naturaleza de los materiales
empleados en su fabricacion deberd notificarse, antes de su
utilizacion, a la autoridad que haya homologado el aparato.
Dicha autoridad debera confirmar al fabricante la ampliacion
de la homologacion, o bien podra exigir una actualizacion o
confirmacién del certificado funcional, de seguridad o de in-
teroperabilidad.

429) Los procesos de actualizacion in situ del software empleado
por el aparato de control precisaran la aprobacion de la auto-
ridad que haya homologado el aparato. La actualizacion del
software no debera alterar ni borrar los datos sobre la activi-
dad del conductor que haya almacenados en el aparato de
control. El software sélo podra actualizarse bajo la responsa-
bilidad del fabricante del aparato.

430) No podra denegarse la homologacion de las modificaciones
del software destinadas a la mejora de un aparato de control
previamente homologado si tales modificaciones solo se apli-
can a funciones no especificadas en el presente anexo. La
actualizacion del software de un aparato de control podra
excluir la introduccion de juegos de caracteres nuevos, si no
es técnicamente viable.
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8.2

8.3

8.4

Certificado de seguridad

431) El certificado de seguridad se entrega segun lo dispuesto en el
apéndice 10 del presente anexo. Los componentes del aparato
de control que se han de certificar son la unidad instalada en
el vehiculo, el sensor de movimiento, el dispositivo GNSS
externo y las tarjetas de tacografo.

432) En el caso excepcional de que las autoridades de certificacion
de la seguridad se nieguen a certificar un nuevo aparato ba-
sandose en la obsolescencia de los mecanismos de seguridad,
la homologacion seguira concediéndose Unica y exclusiva-
mente en estas circunstancias especificas y excepcionales, y
siempre que no exista una solucion alternativa que se ajuste al
Reglamento.

433) En esta circunstancia, el Estado miembro interesado informara
sin dilacion a la Comision Europea, que iniciara, en un plazo
de doce meses civiles desde la concesion de la homologacion,
un procedimiento que garantice el restablecimiento del nivel
de seguridad a sus niveles originales.

Certificado funcional

434) Cada candidato a recibir una homologacion debera facilitar a
la autoridad de homologacion del Estado miembro que corres-
ponda todo el material y la documentacion que dicha autoridad
estime necesario.

435) Los fabricantes deberan aportar las muestras oportunas de los
productos candidatos a la homologacién y la documentacion
asociada solicitada por los laboratorios encargados de realizar
los ensayos funcionales en el plazo de un mes desde que se
formule dicha solicitud. Todos los costes derivados de dicha
solicitud correran a cargo de la entidad solicitante. Los labo-
ratorios preservaran la confidencialidad de todos los datos
comercialmente sensibles.

436) El certificado funcional debera entregarse al fabricante solo
después de haberse superado como minimo todos los ensayos
funcionales especificados en el apéndice 9.

437) El certificado funcional lo entrega la autoridad de homologa-
cion. Dicho certificado debera incluir, ademas del nombre de
su beneficiario y la identificacion del modelo, una relacion
pormenorizada de los ensayos que se hayan realizado, junto
con los resultados obtenidos.

438) El certificado funcional de un componente del aparato de con-
trol debera indicar, asimismo, los niimeros de homologacion
de los demas componentes compatibles del aparato de control
homologados sometidos a ensayo para su certificacion.

439) El certificado funcional de un componente del aparato de con-
trol debera indicar, asimismo, la norma ISO o CEN con arre-
glo a la cual se haya certificado la interfaz funcional.

Certificado de interoperabilidad

440) Los ensayos de interoperabilidad las lleva a cabo un tnico
laboratorio bajo la autoridad y la responsabilidad de la Comi-
sion Europea.

441) Dicho laboratorio debera registrar en el orden cronoldgico de
recepcion las solicitudes de ensayo que presenten los fabrican-
tes.

442) Las solicitudes solo se registraran oficialmente cuando el la-
boratorio esté en posesion de:

— todo el material y los documentos necesarios para dichos
ensayos de interoperabilidad,
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443)

444)

445)

446)

447)

448)

449)

450)

— el correspondiente certificado de seguridad,

— el correspondiente certificado funcional.

La fecha de registro de la solicitud debera notificarse al fa-
bricante.

El laboratorio no realizara ensayos de interoperabilidad con
aparatos de control o tarjetas de tacografo que no hayan ob-
tenido un certificado de seguridad y un certificado funcional,
salvo en las circunstancias excepcionales descritas en el requi-
sito 432.

Todo el material y los documentos facilitados por el fabricante
que solicite ensayos de interoperabilidad quedaran en manos
del laboratorio encargado de dichos ensayos.

Los ensayos de interoperabilidad deberan llevarse a cabo con
arreglo a lo dispuesto en el apéndice 9 del presente anexo e
incluiran todos los tipos de aparatos de control o tarjetas de
tacografo:

— que dispongan de una homologacion valida, o bien

— que estén pendientes de ser homologados y dispongan de
un certificado de interoperabilidad valido.

Los ensayos de interoperabilidad deberdn cubrir todas las ge-
neraciones de aparatos de control o tarjetas de tacografo toda-
via en uso.

El laboratorio no entregara el certificado de interoperabilidad
al fabricante hasta que se hayan superado todos los ensayos de
interoperabilidad exigidos.

Si uno o varios aparatos de control o tarjetas de tacografo no
superan los ensayos de interoperabilidad, el certificado de in-
teroperabilidad no se entregara hasta que el fabricante que
presente la solicitud haya realizado las modificaciones necesa-
rias y superado dichos ensayos. El laboratorio debera identifi-
car la causa del problema con ayuda de los fabricantes que se
vean afectados por dicho fallo de interoperabilidad, y procu-
rara ayudar al fabricante que presente la solicitud a encontrar
una solucion técnica. Si el fabricante ha modificado su pro-
ducto, sera responsabilidad suya comprobar, mediante consulta
a las autoridades pertinentes, que el certificado de seguridad y
los certificados funcionales siguen siendo validos.

El certificado de interoperabilidad tendra una validez de seis
meses y quedara revocado al finalizar este periodo si el fabri-
cante no ha recibido el correspondiente certificado de homo-
logacion. El fabricante entrega el certificado de interoperabili-
dad a la autoridad de homologacion del Estado miembro que
ha otorgado el certificado funcional.

Ningun elemento que pudiera haber causado un fallo de inte-
roperabilidad debera utilizarse con afan de lucro o para lograr
una posicion dominante.

Certificado de homologacion

451)

La autoridad de homologacion del Estado miembro podra en-
tregar el certificado de homologacion del modelo en cuanto
esté en posesion de los tres certificados necesarios.
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452) El certificado de homologacion de cualquier componente del
aparato de control debera indicar, asimismo, los numeros de
homologacion de los demas aparatos de control interoperables
homologados.

453) Cuando entregue el certificado de homologacion al fabricante,
la autoridad de homologacién debera facilitar una copia al
laboratorio encargado de los ensayos de interoperabilidad.

454) El laboratorio competente para los ensayos de interoperabili-
dad debera mantener un sitio web publico donde se pueda
consultar una relacion actualizada de los modelos de aparato
de control o de tarjetas de tacografo:

— para los que se haya registrado una solicitud de ensayos de
interoperabilidad,

— que hayan recibido un certificado de interoperabilidad
(aunque sea provisional),

— que hayan recibido un certificado de homologacion.

Procedimiento de excepcion: primeros certificados de interope-
rabilidad para los aparatos de control y las tarjetas de tacégrafo
de segunda generacion

455) Hasta cuatro meses después de haberse certificado que una
primera pareja de aparato de control de segunda generacion
y tarjetas de tacografo (tarjetas de conductor, de taller, de
control y de empresa) de segunda generacion es interoperable,
se consideraran provisionales los certificados de interoperabi-
lidad entregados (incluido los primeros) en relaciéon con soli-
citudes registradas durante este periodo.

456) Si al finalizar este periodo todos los productos afectados inte-
roperan sin problemas entre si, los certificados de interopera-
bilidad correspondientes adquiriran un caracter definitivo.

457) Si durante este periodo se detectan fallos de interoperabilidad,
el laboratorio encargado de los ensayos de interoperabilidad
debera identificar las causas de los problemas con ayuda de
todos los fabricantes implicados, y les invitara a realizar las
modificaciones necesarias.

458) Si al finalizar este periodo persisten los problemas de intero-
perabilidad, el laboratorio encargado de los ensayos de intero-
perabilidad, con la colaboracion de los fabricantes implicados
y con las autoridades de homologacion que otorguen los co-
rrespondientes certificados funcionales, deberan determinar las
causas de los fallos de interoperabilidad y establecer las mo-
dificaciones que deberia introducir cada uno de los fabricantes
afectados. La busqueda de soluciones técnicas debera prolon-
garse un maximo de dos meses. Si transcurre este plazo sin
haberse hallado una soluciéon comun, la Comision, previa con-
sulta al laboratorio encargado de los ensayos de interoperabi-
lidad, debera decidir qué aparato(s) y tarjetas obtienen un
certificado de interoperabilidad definitivo, y fundamentar su
decision.

459) Debera posponerse hasta que se hayan resuelto los problemas
de interoperabilidad iniciales cualquier solicitud de ensayos de
interoperabilidad que registre el laboratorio entre el final del
periodo de cuatro meses posterior al primer certificado de
interoperabilidad provisional y la fecha en que la Comision
adopta la decision mencionada en el requisito 455. Dichas
solicitudes se procesaran luego en el orden cronoldgico en
que se registraron.
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VuPowerSupplylnterruptionRecordArray

VuSensorExternal GNSSCoupledRecordArray

VuSensorPairedRecordArray

DEFINICIONES DE LOS INTERVALOS DE VALORES Y TAMA-
NOS ADMISIBLES

JUEGOS DE CARACTERES

CODIFICACION

IDENTIFICADORES DE OBJETO E IDENTIFICADORES DE APLI-
CACION

Identificadores de objeto

Identificadores de aplicacion

INTRODUCCION

En el presente apéndice se especifican diversos formatos, elementos y
estructuras para su uso en el aparato de control y las tarjetas de taco-
grafo.

Enfoque de la definicién de los tipos de datos

En el presente apéndice se utiliza la Notacion de Sintaxis Abstracta Uno
(ASN.1) para definir los tipos de datos. Ello permite definir datos sim-
ples y estructurados sin necesidad de una sintaxis especifica de trans-
ferencia (reglas de codificacion), que dependera de la aplicacion y del
entorno.

Las convenciones sobre la denominacion de los tipos ASN.1 se ajustan a
la norma ISO/CEI 8824-1. Esto significa que:

— siempre que sea posible, el significado de un tipo de datos se deduce
de los nombres seleccionados,

— cuando un tipo de datos se compone de otros tipos, el nombre del
tipo de datos sigue siendo una secuencia Unica de caracteres alfabé-
ticos que comienzan con una mayuscula, aunque las mayusculas se
utilizan en el nombre para transmitir el correspondiente significado,

— en general, los nombres de los tipos de datos estan relacionados con
el nombre de los tipos de datos de los que se derivan, con el equipo
en que se almacenan los datos y con la funcion asociada a dichos
datos.

Si un tipo ASN.1 ya se ha definido como parte de otra norma y es
pertinente para su uso en el aparato de control, entonces ese tipo ASN.1
se definira en el presente apéndice.

Para que pueda haber diferentes tipos de reglas de codificacion, algunos
tipos ASN.1 del presente apéndice estan limitados por identificadores de
intervalos de valores. Dichos identificadores se definen en el apartado 3
y en el apéndice 2.

Referencias

En el presente apéndice aparecen las siguientes referencias:

ISO 639 Codigo para la representacion de nombres de lenguas.
Primera edicion: 1988.
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ISO 3166 Codigos para la representacion de los nombres de los
paises y sus subdivisiones — Parte 1: Codigos de
pais, 2013.

ISO 3779 Vehiculos de carretera — Numero de identificacién

del vehiculo (VIN) — Contenido y estructura. 2009.

ISO/CEI 7816-5 Tarjetas de identificacion — Tarjetas con circuitos
integrados — Parte 5: Registro de proveedores de
aplicaciones.

Segunda edicion: 2004.

ISO/CEI 7816-6 Tarjetas de identificacion — Tarjetas con circuitos
integrados — Parte 6: Elementos de datos intersecto-
riales para los intercambios, 2004 + Corrigendum
técnico 1: 2006.

ISO/CEI 8824-1 Tecnologia de la informacion — Notacion de Sintaxis
Abstracta 1 (ASN.1): Especificacion de la notacion
basica. 2008 + Corrigendum técnico 1: 2012 y Co-
rrigendum técnico 2: 2014.

ISO/CEI 8825-2 Tecnologia de la informacion — Reglas de codifica-
cion ASN.1: Especificacion de las Reglas de Codifi-
cacion por Paquetes (PER). 2008.

ISO/CEI 8859-1 Tecnologia de la informacion — Conjuntos de carac-
teres graficos codificados con un solo byte de 8 bits
— Parte 1: Alfabeto latino n° 1. Primera edicion:
1998.

ISO/CEI 8859-7 Tecnologia de la informacion — Conjuntos de carac-
teres graficos codificados con un solo byte de 8 bits
— Parte 7: Alfabeto latino/griego. 2003.

ISO 16844-3 Vehiculos de carretera — Sistemas de tacografo —
Interfaz del sensor de movimiento. 2004 + Corrigen-
dum técnico 1: 2006.

TR-03110-3 BSI / ANSSI Technical Guideline TR-03110-3, Ad-
vanced Security Mechanisms for Machine Readable
Travel Documents and eIDAS Token — Part 3 Com-
mon Specifications, version 2.20, 3. February 2015.

DEFINICIONES DE TIPOS DE DATOS

En todos los tipos de datos que se describen a continuacion, el valor por
defecto para un contenido «desconocido» o «no aplicable» consistira en
rellenar el elemento de datos con bytes ‘FF’.

Todos los tipos de datos se utilizan para las aplicaciones de la genera-
cion 1 y de la generacion 2, a menos que se especifique otra cosa.

ActivityChangelnfo

Este tipo de datos permite codificar, en una palabra de dos bytes, el
estado de la ranura a las 00.00 horas y/o el estado del conductor a las
00.00 horas y/o los cambios de actividad y/o los cambios del régimen de
conduccion y/o los cambios del estado de la tarjeta para un conductor o
un segundo conductor. Este tipo de datos esta relacionado con el anexo
1C, requisitos 105, 266, 291, 320, 321, 343 y 344.

ActivityChangeInfo ::= OCTET STRING (SIZE(2))

Asignacion de valor — Alineacion de octeto: ‘scpaattttttttttt’B (16 bits)

Para registros en la memoria de datos (o estado de la ranura):
‘s’B Ranura:
‘0’B: CONDUCTOR,

‘1’B: SEGUNDO CONDUCTOR,
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‘c’B

‘©'B

‘aa’B

‘ttttttttttt’ B

Para registros en
conductor):

‘s’B

‘c’B

‘v'B

aa’B

‘ttttttttttt’ B

Régimen de conduccion:
‘0’B: EN SOLITARIO,
‘1’B: EN EQUIPO,

Estado de la tarjeta de conductor (o de taller) en la
ranura que corresponda:

‘0’B: INSERTADA, hay una tarjeta insertada,

‘1’B: NO INSERTADA, no hay tarjeta insertada (o se
ha extraido una tarjeta),

Actividad:

‘00’B: PAUSA/DESCANSO,
‘01’B: DISPONIBILIDAD,
‘10’B: TRABAIJO,

‘11’B: CONDUCCION,

Hora del cambio: minutos transcurridos desde las
00.00 horas de ese dia.

la tarjeta de conductor (o de taller) (y estado del
Ranura (irrelevante cuando ‘p” = 1, excepto en el caso
que se cita en la nota siguiente):

‘0’B: CONDUCTOR,

‘1’B: SEGUNDO CONDUCTOR,

Régimen de conduccion (caso ‘p” = 0) o

Régimen en la actividad siguiente (caso ‘p’ = 1):
‘0’B: EN SOLITARIO,

‘0’B: INDETERMINADO

‘1’B: EN EQUIPO,

‘1’B: DETERMINADO (= entrada manual)

Estado de la tarjeta:

‘0’B: INSERTADA, la tarjeta estd insertada en un
aparato de control,

‘1’B: NO INSERTADA, la tarjeta no esta insertada (o
se ha extraido),

Actividad (irrelevante cuando ‘p’ =1y ‘¢’ = 0, ex-
cepto en el caso citado en la nota siguiente):

‘00’B: PAUSA/DESCANSO,
‘01’B: DISPONIBILIDAD,
‘10’B: TRABAJO,

‘11’B: CONDUCCION,

Hora del cambio: minutos transcurridos desde las
00.00 horas de ese dia.
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2.2.

2.3.

2.4.

Nota sobre el caso «extraccién de la tarjeta»:

Cuando se extrae la tarjeta:

— ‘s’ es relevante e indica la ranura de la que se extrae la tarjeta,
— ‘¢’ debe configurarse a 0,

— ‘p’ debe configurarse a 1,

— ‘aa’ debe codificar la actividad que esté seleccionada en ese momen-
to.

Como resultado de una entrada manual, los bits ‘c’ y ‘aa’ de la palabra
(almacenada en una tarjeta) se pueden sobrescribir posteriormente para
reflejar la entrada.

Address

Una direccion.

Address ::= SEQUENCE {
codePage INTEGER (0..255),
address OCTET STRING (SIZE(35))

codePage especifica un conjunto de caracteres definidos en el capitulo 4.

address representa una direccion codificada utilizando el conjunto de
caracteres especificado.

AESKey

Generacion 2:

Una clave AES con una longitud de 128, 192 o 256 bits.

AESKey ::= CHOICE {
aesl28Key AES128Key,
aesl92Key AFES192Key,
aes256Key AES256Key

Asignacion de valor: no hay mas especificaciones.

AES128Key

Generacion 2:

Una clave AES128.

AES128Key ::= SEQUENCE ({
length INTEGER(0..255),
aesl28Key OCTET STRING (SIZE(16))

length indica la longitud de la clave AES128 en octetos.

aes128Key es una clave AES con una longitud de 128 bits.

Asignacién de valor:

La longitud debera tener el valor 16.
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2.5.

2.6.

2.7.

2.8.

AES192Key

Generacion 2:

Una clave AES192.

AES192Key ::= SEQUENCE {
length INTEGER (0..255),
aesl92Key OCTET STRING (SIZE(24))

}

length indica la longitud de la clave AES192 en octetos.
aes192Key es una clave AES con una longitud de 192 bits.
Asignacién de valor:

La longitud debera tener el valor 24.

AES256Key

Generacion 2:

Una clave AES256.

AES256Key ::= SEQUENCE {
length INTEGER(0..255),
aes256Key OCTET STRING (SIZE(32))

}

length indica la longitud de la clave AES256 en octetos.
aes256Key es una clave AES con una longitud de 256 bits.
Asignacion de valor:

La longitud debera tener el valor 32.

BCDString

La cadena BCDString se aplica para la representacion decimal de codi-
ficacion binaria (BCD). Este tipo de datos se utiliza para representar un
digito decimal en un semiocteto (4 bits). La cadena BCDString se basa
en el ‘CharacterStringType’ de la norma ISO/CEI 8824-1.

BCDString ::= CHARACTER STRING (WITH COMPONENTS {
identification ( WITH COMPONENTS {
fixed PRESENT }) })

La cadena BCDString emplea una notacion «hstring». El digito hexade-
cimal situado mas a la izquierda debera ser el semiocteto mas significa-
tivo del primer octeto. Para obtener un multiplo de octetos habra que
insertar semioctetos nulos a la derecha, seglin sea necesario, a partir de
la posicion del semiocteto situado mas a la izquierda en el primer octeto.

Los digitos permitidos son: 0, 1, .. 9.

CalibrationPurpose

Codigo que explica por qué se registréo un conjunto de parametros de
calibrado. Este tipo de datos esta relacionado con el anexo 1B, requisitos
097 y 098, y con el anexo 1C, requisito 119.

CalibrationPurpose ::= OCTET STRING (SIZE(1l))
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2.9.

Asignacion de valor:

Generacion 1:

‘00’H valor reservado,

‘01’'H activacion: registro de los parametros de calibrado
conocidos en el momento de la activacion de la VU,

‘02°’H primera instalacion: primer calibrado de la VU des-
pués de su activacion,

‘03’H instalacion: primer calibrado de la VU en el vehiculo
actual,
‘04’H control periddico.

Generacion 2:

Ademas de los valores de la generacion 1, se utilizan los siguientes:

‘05’H entrada de VRN por empresa,

‘06’H ajuste de la hora sin calibrado,

‘07’H a “7F’H  RFU,

‘80’H a ‘FF’H  especificos del fabricante.

CardActivityDailyRecord

Informacién almacenada en una tarjeta y relativa a las actividades del
conductor en un dia civil concreto. Este tipo de datos esta relacionado
con el anexo 1C, requisitos 266, 291, 320 y 343.

CardActivityDailyRecord ::= SEQUENCE ({
activityPreviousRecordLength INTEGER (0. .CardActivityLengthRange),
activityRecordLength INTEGER (0. .CardActivityLengthRange),
activityRecordDate TimeReal,
activityDailyPresenceCounter DailyPresenceCounter,
activityDayDistance Distance,
activityChangeInfo SET SIZE(1..1440) OF ActivityChangeInfo

activityPreviousRecordLength es la longitud total del registro diario
anterior, expresada en bytes. El valor maximo viene dado por la longitud
de la CADENA DE OCTETOS que contiene dichos registros (véase
CardActivityLengthRange, apéndice 2, apartado 4). Cuando este registro
es el registro diario mas antiguo, el valor de activityPreviousRecord-
Length debe configurarse a 0.

activityRecordLength es la longitud total de este registro, expresada en
bytes. El valor maximo viene dado por la longitud de la CADENA DE
OCTETOS que contiene dichos registros.

activityRecordDate cs la fecha del registro.
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2.10.

2.11.

2.12.

2.13.

2.14.

activityDailyPresenceCounter es el contador de presencia diaria para
esa tarjeta en ese dia.

activityDayDistance es la distancia total recorrida ese dia.

activityChangelnfo es el conjunto de datos de ActivityChangelnfo co-
rrespondientes al conductor en ese dia. Puede contener 1 440 valores
como maximo (un cambio de actividad cada minuto). Este conjunto
incluye siempre la ActivityChangelnfo que codifica el estado del con-
ductor a las 00.00 horas.

CardActivityLengthRange

Numero de bytes disponibles en una tarjeta de conductor o en una tarjeta
de taller para almacenar registros sobre las actividades del conductor.

CardActivityLengthRange ::= INTEGER(0..216-1)

Asignacion de valor: véase el apéndice 2.

CardApprovalNumber

Numero de homologacion de la tarjeta.

CardApprovalNumber ::= IAS5String(SIZE(8))

Asignacion de valor:

El nimero de homologacion debera constar segiin haya sido publicado
en el correspondiente sitio web de la Comision Europea, es decir, por
ejemplo, incluyendo guiones si los lleva. El numero de homologacion
debera estar alineado a la izquierda.

CardCertificate

Generacion 1:

Certificado de la clave publica de una tarjeta.

CardCertificate ::= Certificate

CardChipldentification

Informacioén almacenada en una tarjeta y relativa a la identificacion del
circuito integrado (CI) de dicha tarjeta (anexo 1C, requisito 249). El
icSerialNumber y el icManufacturingReferences identifican conjunta-
mente el chip de la tarjeta de manera unica. El icSerialNumber no
identifica el chip de la tarjeta de manera unica por si solo.

CardChipIdentification ::= SEQUENCE {
icSerialNumber OCTET STRING (SIZE(4)),
icManufacturingReferences OCTET STRING (SIZE(4))

icSerialNumber es el nimero de serie del CI.

IcManufacturingReferences es el identificador especifico del fabricante
del CI.

CardConsecutivelndex

El indice consecutivo de una tarjeta [definicion h)].

CardConsecutiveIndex ::= IASString(SIZE (1))

Asignacion de valor: (véase anexo 1C, capitulo 7)

Orden de incremento: ‘0, ..., 9, A, ..., Z, a, ..., 2’
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2.15.

2.16.

2.17.

CardControlActivityDataRecord

Informacion almacenada en una tarjeta de conductor o de taller y relativa
al ultimo control a que ha sido sometido el conductor (anexo 1C, requi-
sitos 274, 299, 327 y 350).

CardControlActivityDataRecord ::= SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
controlVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal

controlType es el tipo de control.

controlTime es la fecha y la hora del control.

controlCardNumber es el FullCardNumber del controlador que ha lle-
vado a cabo el control.

controlVehicleRegistration es el VRN y el nombre del Estado miembro
donde se matriculd el vehiculo que ha sido objeto del control.

controlDownloadPeriodBegin y controlDownloadPeriodEnd es el pe-
riodo transferido, en caso de transferencia.

CardCurrentUse

Informacion acerca del uso actual de la tarjeta (anexo 1C, requisitos 273,
298, 326 y 349).

CardCurrentUse ::= SEQUENCE {
sessionOpenTime TimeReal,
sessionOpenVehicle VehicleRegistrationIdentification

sessionOpenTime es la hora en que se inserta la tarjeta para el uso
actual. Este elemento se pone a cero al extraer la tarjeta.

sessionOpenVehicle es la identificacion del vehiculo que se esta utili-
zando actualmente. configurada al insertar la tarjeta. Este elemento se
pone a cero al extraer la tarjeta.

CardDriverActivity

Informacion almacenada en una tarjeta de conductor o de taller y relativa
a las actividades del conductor (anexo 1C, requisitos 267, 268, 292, 293,
321 y 344).

CardDriverActivity ::= SEQUENCE ({
activityPointerOldestDayRecord INTEGER(0.. CardActivityLengthRange-1),
activityPointerNewestRecord INTEGER(0.. CardActivityLengthRange-1),
activityDailyRecords OCTET STRING

(SIZE (CardActivityLengthRange))

activityPointerOldestDayRecord es un eclemento que sefala el co-
mienzo del espacio de almacenamiento (nimero de bytes a partir del
principio de la cadena) que corresponde al registro diario completo mas
antiguo en la cadena activityDailyRecords. El valor maximo viene dado
por la longitud de la cadena.
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2.18.

2.19.

activityPointerNewestRecord es un elemento que sefala el comienzo
del espacio de almacenamiento (nimero de bytes a partir del principio de
la cadena) que corresponde al registro diario mas reciente en la cadena
activityDailyRecords. El valor maximo viene dado por la longitud de la
cadena.

activityDailyRecords es el espacio disponible para almacenar los datos
sobre la actividad del conductor (estructura de datos: CardActivityDaily-
Record) en cada uno de los dias civiles en que se ha utilizado la tarjeta.

Asignacion de valor: esta cadena de octetos se va llenando ciclicamente
con registros del tipo CardActivityDailyRecord. En el primer uso, el
almacenamiento comienza en el primer byte de la cadena. Cada nuevo
registro se aflade al final del anterior. Cuando la cadena esta llena, el
almacenamiento contintia en el primer byte de la cadena, con indepen-
dencia de si hay alguna interrupcion dentro de un elemento de datos.
Antes de introducir en la cadena nuevos datos de actividad (ampliando el
actual activityDailyRecord, o introduciendo un nuevo activityDailyRe-
cord) que sustituyan a datos antiguos, es preciso actualizar el activity-
PointerOldestDayRecord para reflejar la nueva ubicacion del registro
diario completo mas antiguo, y ademas es preciso poner a 0 la longitud
activityPreviousRecordLength de este (nuevo) registro diario completo
mas antiguo.

CardDrivingLicenceInformation

Informacion almacenada en una tarjeta de conductor y relativa a los
datos correspondientes al permiso de conducir del titular de la tarjeta
(anexo 1C, requisitos 259 y 284).

CardDrivinglLicenceInformation ::= SEQUENCE {
drivingLicenceIssuingAuthority Name,
drivingLicenceIssuingNation NationNumeric,
drivingLicenceNumber IASString (SIZE(16)

drivingLicencelssuingAuthority es la autoridad que expidi6 el permiso
de conducir.

drivingLicencelssuingNation es la nacionalidad de la autoridad que
expidio el permiso de conducir.

drivingLicenceNumber es el nimero del permiso de conducir.

CardEventData

Informacion almacenada en una tarjeta de conductor o de taller relativa a
los incidentes asociados al titular de la tarjeta (anexo 1C, requisitos 260,
285, 318 y 341).

CardEventData ::= SEQUENCE SIZE(6) OF {
cardEventRecords SET SIZE (NoOfEventsPerType) OF
CardEventRecord

CardEventData es una secuencia de cardEventRecords ordenada por
valor ascendente del codigo EventFaultType (excepto los registros rela-
cionados con intentos de violacion de la seguridad, que se incluyen en el
ultimo conjunto de la secuencia).

cardEventRecords es un conjunto de registros de incidentes de un tipo
en particular (o de una categoria en particular, en el caso de los intentos
de violacion de la seguridad).
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2.20.

2.21.

2.22.

CardEventRecord

Informacion almacenada en una tarjeta de conductor o de taller y relativa
a un incidente asociado al titular de la tarjeta (anexo 1C, requisitos 261,
286, 318 y 341).

CardEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventBeginTime TimeReal,
eventEndTime TimeReal,
eventVehicleRegistration VehicleRegistrationIdentification

eventType es el tipo de incidente.

eventBeginTime es la fecha y la hora de comienzo del incidente.

eventEndTime es la fecha y la hora en que termina el incidente.

eventVehicleRegistration es el VRN y el nombre del Estado miembro
donde se matriculd el vehiculo en el que se produjo el incidente.

CardFaultData

Informacion almacenada en una tarjeta de conductor o de taller y relativa
a los fallos asociados al titular de la tarjeta (anexo 1C, requisitos 263,
288, 318 y 341).

CardFaultData ::= SEQUENCE SIZE(2) OF {
cardFaultRecords SET SIZE (NoOfFaultsPerType) OF
CardFaultRecord

CardFaultData es una secuencia integrada por un conjunto con los
registros de los fallos del aparato de control, seguido de un conjunto
con los registros de los fallos de la tarjeta.

cardFaultRecords es un conjunto de registros de fallos de una categoria
determinada (del aparato de control o de la tarjeta).

CardFaultRecord

Informacioén almacenada en una tarjeta de conductor o de taller y relativa
a un fallo asociado al titular de la tarjeta (anexo 1C, requisitos 264, 289,

318 y 341).
CardFaultRecord ::= SEQUENCE {
faultType EventFaultType,
faultBeginTime TimeReal,
faultEndTime TimeReal,
faultVehicleRegistration VehicleRegistrationIdentification

faultType es el tipo de fallo.

faultBeginTime es la fecha y la hora de comienzo del fallo.

faultEndTime es la fecha y la hora en que termina el fallo.

faultVehicleRegistration es el VRN y el nombre del Estado miembro
donde se matriculd el vehiculo en el que ocurrid el fallo.
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2.23.

2.24.

CardlIccldentification

Informacion almacenada en una tarjeta y relativa a la identificacion de la
tarjeta con circuito integrado (CI) (anexo 1C, requisito 248).

CardIccIdentification ::= SEQUENCE ({
clockStop
cardExtendedSerialNumber
cardApprovalNumber

cardPersonaliserID
embedderIcAssemblerId

OCTET STRING (SIZE(1)),
ExtendedSerialNumber,
CardApprovalNumber,
ManufacturerCode,
EmbedderIcAssemblerId,

icIdentifier OCTET STRING (SIZE(2))

clockStop es el modo de parada de reloj, tal y como se define en el
apéndice 2.

cardExtendedSerialNumber es el nimero de serie Ginico de la tarjeta
con CI, tal como se especifica mas en detalle mediante el tipo de datos
ExtendedSerialNumber.

cardApprovalNumber es el nimero de homologacion de la tarjeta.

cardPersonaliserID es la identificacion personal de la tarjeta codificada
como ManufacturerCode.

embedderIcAssemblerld proporciona informacion sobre el integrador/
montador del CIL

icldentifier es el identificador del CI que incorpora la tarjeta y del
fabricante de dicho CI, tal y como se define en la norma ISO/CEI
7816-6.

CardlIdentification

Informacion almacenada en una tarjeta y relativa a la identificacion de la
tarjeta (anexo 1C, requisitos 255, 280, 310, 333, 359, 365, 371 y 377).

CardIdentification ::= SEQUENCE {
cardIssuingMemberState NationNumeric,
cardNumber CardNumber,
cardIssuingAuthorityName Name,
cardIssueDate TimeReal,
cardvValidityBegin TimeReal,
cardExpiryDate TimeReal

cardIssuingMemberState es el codigo del Estado miembro que expide
la tarjeta.

cardNumber es el nimero de la tarjeta.

cardIssuingAuthorityName es el nombre de la autoridad que ha expe-
dido la tarjeta.

cardlIssueDate es la fecha en que se expidio la tarjeta al titular actual.

cardValidityBegin es la fecha correspondiente al primer dia de validez
de la tarjeta.

cardExpiryDate es la fecha en que termina la validez de la tarjeta.
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2.25.

2.26.

2.27.

CardMACertificate

Generacion 2:

Certificado de la clave publica de la tarjeta para la autenticacion mutua
con una VU. La estructura de este certificado se especifica en el apén-
dice 11.

CardMACertificate ::= Certificate

CardNumber

Un niimero de tarjeta, segin se indica en la definicion g).

CardNumber ::= CHOICE {

SEQUENCE {
driverIdentification IASString (SIZE (14)),
cardReplacementIndex CardReplacementIndex,
cardRenewalIndex CardRenewalIndex

by

SEQUENCE {
ownerIdentification IA5String (SIZE (13)),
cardConsecutivelndex CardConsecutivelndex,
cardReplacementIndex CardReplacementIndex,
cardRenewalIndex CardRenewalIndex

driverlIdentification es la identificacion exclusiva de un conductor en un
Estado miembro.

ownerldentification es la identificacion exclusiva de una empresa, un
taller o un organismo de control en un Estado miembro.

cardConsecutivelndex es el indice consecutivo de la tarjeta.

cardReplacementIndex es el indice de sustitucion de la tarjeta.

cardRenewallndex es el indice de renovacion de la tarjeta.

La primera de las dos secuencias a elegir sirve para codificar el nimero
de una tarjeta de conductor, mientras que la segunda secuencia sirve para
codificar los nimeros de las tarjetas de taller, de control y de empresa.

CardPlaceDailyWorkPeriod

Informacion almacenada en una tarjeta de conductor o en una tarjeta de
taller y relativa a los lugares donde comienzan y/o terminan los periodos
de trabajo diarios (anexo 1C, requisitos 272, 297, 325 y 348).

CardPlaceDailyWorkPeriod ::= SEQUENCE ({
placePointerNewestRecord INTEGER (0 .. NoOfCardPlaceRecords-1),
placeRecords SET SIZE (NoOfCardPlaceRecords) OF PlaceRecord

placePointerNewestRecord es el indice del ultimo registro actualizado
de un lugar.

Asignacion de valor: niimero que corresponde al numerador del registro
de un lugar. Al primer registro de la estructura se le asigna el nimero ‘0.

placeRecords es el conjunto de registros que contienen la informacion
relativa a los lugares introducidos.
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2.28.

2.29.

2.30.

2.31.

2.32.

2.33.

2.34.

CardPrivateKey

Generacion 1:

La clave privada de una tarjeta.

CardPrivateKey ::= RSAKeyPrivateExponent

CardPublicKey

La clave publica de una tarjeta.

CardPublicKey ::= PublicKey

CardRenewallndex

El indice de renovacion de una tarjeta [definicion i)].
CardRenewalIndex ::= IAS5String(SIZE (1))
Asignacion de valor: (véase el capitulo VII del presente anexo).
‘0 Primera expedicion.

Orden de incremento: ‘0, ..., 9, A, ..., Z’

CardReplacementIndex

El indice de sustitucion de una tarjeta [definicion j)].

CardReplacementIndex ::= IAS5String(SIZE (1))

Asignacion de valor: (véase el capitulo VII del presente anexo).

‘0’ Tarjeta original.
Orden de incremento: ‘0, ..., 9, A, ..., Z’
CardSignCertificate

Generacion 2:

Certificado de la clave publica de la tarjeta para su firma. La estructura
de este certificado se especifica en el apéndice 11.

CardSignCertificate ::= Certificate
CardSlotNumber

Codigo para distinguir entre las dos ranuras de una unidad instalada en
el vehiculo.

CardSlotNumber ::= INTEGER {
driverSlot (0),
co-driverSlot (1)

Asignacion de valor: no hay mas especificaciones.

CardSlotsStatus

Coédigo que indica el tipo de tarjetas insertadas en las dos ranuras de la
unidad instalada en el vehiculo.

CardSlotsStatus ::= OCTET STRING (SIZE (1))
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Asignacion de valor — Alineacion de octeto: ‘ccccdddd’B

‘ccec’B Identificacion del tipo de tarjeta insertada en la ranura
del segundo conductor,

‘dddd’B Identificacion del tipo de tarjeta insertada en la ranura
del conductor,

con los siguientes codigos de identificacion:

‘0000’B no hay tarjeta insertada,

‘0001’B se ha insertado una tarjeta de conductor,
‘0010°B se ha insertado una tarjeta de taller,
‘0011’B se ha insertado una tarjeta de control,
‘0100°B se ha insertado una tarjeta de empresa.

CardSlotsStatusRecordArray

Generacion 2:

El CardSlotsStatus mas metadatos tal como se utilizan en el protocolo de

transferencia.
CardSlotsStatusRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF CardSlotsStatus

recordType denota el tipo de registro (CardSlotsStatus). Asignacion de
valor: véase RecordType

recordSize es el tamafio de CardSlotsStatus en bytes.
noOfRecords es el numero de registros que hay en el conjunto.
records es el conjunto de registros de CardSlotsStatus.

CardStructureVersion

Codigo que indica la version de la estructura empleada en una tarjeta de
tacografo.

CardStructureVersion ::= OCTET STRING (SIZE(2))

Asignacion de valor: ‘aabb’H:

‘aa’H Indice para cambios de la estructura,
‘00’H para aplicaciones de la Generacion 1
‘01’H para aplicaciones de la Generacion 2

‘bb’H Indice para cambios relativos al uso de los elementos de
datos definidos para la estructura que viene dada por el
byte alto.

‘00’H para esta version de las aplicaciones de la Gene-
racion 1

‘00’H para esta version de las aplicaciones de la Gene-
racion 2
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2.37.

2.38.

CardVehicleRecord

Informacion almacenada en una tarjeta de conductor o de taller y relativa
a un periodo de uso de un vehiculo durante un dia civil (anexo 1C,
requisitos 269, 294, 322 y 345).

Generacion 1:

CardVehicleRecord ::= SEQUENCE {
vehicleOdometerBegin OdometerShort,
vehicleOdometerEnd OdometerShort,
vehicleFirstUse TimeReal,
vehiclelastUse TimeReal,
vehicleRegistration VehicleRegistrationIdentification,
vuDataBlockCounter VuDataBlockCounter

vehicleOdometerBegin es la lectura del cuentakilometros del vehiculo al
comenzar el periodo de uso del vehiculo.

vehicleOdometerEnd es la lectura del cuentakilometros del vehiculo al
terminar el periodo de uso del vehiculo.

vehicleFirstUse es la fecha y la hora en que comienza el periodo de uso
del vehiculo.

vehicleLastUse es la fecha y la hora en que termina el periodo de uso
del vehiculo.

vehicleRegistration es el VRN y el Estado miembro donde se ha ma-
triculado el vehiculo.

vuDataBlockCounter es el valor del VuDataBlockCounter en el mo-
mento de extraer la tarjeta por ultima vez en el periodo de uso del
vehiculo.

Generacion 2:

CardVehicleRecord ::= SEQUENCE {
vehicleOdometerBegin OdometerShort,
vehicleOdometerEnd OdometerShort,
vehicleFirstUse TimeReal,
vehicleLastUse TimeReal,
vehicleRegistration VehicleRegistrationIdentification,
vuDataBlockCounter VuDataBlockCounter,
vehicleIdentificationNumber VehicleIdentificationNumber

Ademas de los de la generacion 1, se utiliza el siguiente elemento de
datos:

VehicleldentificationNumber es el nimero de identificacion del vehi-
culo referido al vehiculo completo.

CardVehiclesUsed

Informacioén almacenada en una tarjeta de conductor o de taller relativa a
los vehiculos empleados por el titular de la tarjeta (anexo 1C, requisitos
270, 295, 323 y 346).

CardVehiclesUsed := SEQUENCE {
vehiclePointerNewestRecord INTEGER (0. .NoOfCardVehicleRecords-1),
cardVehicleRecords SET SIZE (NoOfCardVehicleRecords) OF

CardVehicleRecord

vehiclePointerNewestRecord es el indice del ultimo registro actualizado
del vehiculo.
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Asignacion de valor: nimero correspondiente al numerador del registro
de un vehiculo. Al primer registro de la estructura se le asigna el nimero ‘0.

cardVehicleRecords es el conjunto de registros con informacion sobre
los vehiculos utilizados.

2.39.  CardVehicleUnitRecord
Generacion 2:
Informacion almacenada en una tarjeta de conductor o de taller y relativa

a una unidad instalada en el vehiculo que ha sido utilizada (anexo 1C,
requisitos 303 y 351).

CardVehicleUnitRecord ::= SEQUENCE ({
timeStamp TimeReal,
manufacturerCode ManufacturerCode,
devicelD INTEGER (0..255),
vuSoftwareVersion VuSoftwareVersion

timeStamp es el comienzo del periodo de uso de la unidad instalada en
el vehiculo (es decir, primera insercion de la tarjeta en la unidad ins-
talada en el vehiculo en el periodo).

manufacturerCode identifica al fabricante de la unidad instalada en el
vehiculo.

devicelD identifica el tipo de unidad instalada en el vehiculo de un
fabricante. El valor es particular del fabricante.

vuSoftwareVersion es el nimero de la version de sofiware que lleva
instalado la unidad instalada en el vehiculo.

2.40. CardVehicleUnitsUsed
Generacion 2:
Informacioén almacenada en una tarjeta de conductor o de taller y relativa

a las unidades instaladas en el vehiculo utilizadas por el titular de la
tarjeta (anexo 1C, requisitos 306 y 352).

CardVehicleUnitsUsed := SEQUENCE {
vehicleUnitPointerNewestRecord INTEGER (0. .NoOfCardVehicleUnitRecords-1),
cardVehicleUnitRecords SET SIZE (NoOfCardVehicleUnitRecords) OF

CardVehicleUnitRecord

vehicleUnitPointerNewestRecord es el indice del ultimo registro actua-
lizado de la unidad instalada en el vehiculo.

Asignacion de valor: numero correspondiente al numerador del registro
de una unidad instalada en el vehiculo. Al primer registro de la estruc-
tura se le asigna el nimero ‘0’.

cardVehicleUnitRecords es el conjunto de registros con informacion
sobre las unidades instaladas en el vehiculo utilizadas.

2.41.  Certificate

El certificado de una clave publica expedido por una autoridad de cer-
tificacion.

Generacion 1:

Certificate ::= OCTET STRING (SIZE(194))
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2.42.

2.43.

Asignacion de valor: firma digital con recuperacion parcial de un Cer-
tificateContent, con arreglo al apéndice 11 «Mecanismos de seguridad
comunesy: firma (128 bytes) || resto de la clave publica (58 bytes) ||
referencia de la autoridad de certificacion (8 bytes).

Generacion 2:

Certificate ::= OCTET STRING (SIZE(204..341))

Asignacion de valor: véase el apéndice 11.

CertificateContent

Generacion 1:

El contenido (sin cifrar) del certificado de una clave publica, con arreglo
al apéndice 11 «Mecanismos de seguridad comunesy.

CertificateContent ::= SEQUENCE ({
certificateProfileldentifier INTEGER(0..255),
certificationAuthorityReference KeyIdentifier,
certificateHolderAuthorisation CertificateHolderAuthorisation,
certificateEndOfValidity TimeReal,
certificateHolderReference KeyIdentifier,
publicKey PublicKey

certificateProfileldentifier es la version del certificado que corresponda.
Asignacion de valor: ‘0Olh’ para esta version.

certificationAuthorityReference identifica a la autoridad de certifica-
cion que expide el certificado. También es una referencia a la clave
publica de dicha autoridad de certificacion.

certificateHolder Authorisation identifica los derechos que asisten al
titular del certificado.

certificateEndOfValidity es la fecha en que expira administrativamente
el certificado.

certificateHolderReference identifica al titular del certificado. También
es una referencia a su clave publica.

publicKey es la clave publica que se certifica con este certificado.

CertificateHolder Authorisation

Identificacion de los derechos que asisten al titular de un certificado.

CertificateHolderAuthorisation ::= SEQUENCE {
tachographfApplicationID OCTET STRING(SIZE(6))
equipmentType EquipmentType

Generacion 1:

tachographApplicationID es el identificador de la aplicacion de taco-
grafo.

Asignacion de valor: ‘FFh’ ‘54h’ “41h” ‘43h’ ‘48h’ ‘4Fh’. Este AID es
un identificador propio y no registrado de la aplicacion, con arreglo a la
norma ISO/CEI 7816-5.

equipmentType es la identificacion del tipo de equipo al que se refiere
el certificado.

Asignacion de valor: de acuerdo con el tipo de datos EquipmentType. 0
si el certificado es de un Estado miembro.
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2.44.

2.45.

Generacion 2:

tachographApplicationID denota los 6 bytes mas significativos del
identificador de aplicacion (AID) de la tarjeta de tacografo de generacion
2. La AID de la aplicacion de la tarjeta de tacografo se especifica en el
capitulo 6.2.

Asignacion de valor: ‘FF 53 4D 52 44 54°.

equipmentType es la identificacion del tipo de equipo seglin lo espe-
cificado para la generacion 2 a que se refiere el certificado.

Asignacion de valor: de acuerdo con el tipo de datos EquipmentType.

CertificateRequestID

Identificacion exclusiva de una solicitud de certificado. También puede
utilizarse como identificador de la clave publica de una unidad instalada
en el vehiculo si en el momento de generar el certificado se desconoce el
numero de serie de la unidad a la que se refiere la clave.

CertificateRequestID ::= SEQUENCE{
requestSerialNumber INTEGER(0..2%2-1),
requestMonthYear BCDString (SIZE(2)),
crldentifier OCTET STRING(SIZE (1)),
manufacturerCode ManufacturerCode

requestSerialNumber es un numero de serie para la solicitud de certi-
ficado, exclusivo para el fabricante y para el mes a que se refiere la linea
siguiente.

requestMonthYear es la identificacion del mes y el afio de la solicitud
de certificado.

Asignacién de valor: codificacion BCD del mes (dos digitos) y el afo
(dos tltimos digitos).

crldentifier: es un identificador para distinguir entre una solicitud de
certificado y un numero de serie ampliado.

Asignacion de valor: ‘FFh’.

manufacturerCode: es el codigo numérico del fabricante que solicita el
certificado.

CertificationAuthorityKID

Identificador de la clave publica de una autoridad de certificacion (un
Estado miembro o la autoridad de certificacion europea).

CertificationAuthorityKID ::= SEQUENCE{
nationNumeric NationNumeric,
nationAlpha NationAlpha,
keySerialNumber INTEGER (0..255),
additionalInfo OCTET STRING(SIZE(2)),
caldentifier OCTET STRING(SIZE (1))

nationNumeric es el codigo numérico de nacion de la autoridad de
certificacion.

nationAlpha es el codigo alfanumérico de nacion de la autoridad de
certificacion.
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keySerialNumber es un nimero de serie para distinguir las diferentes
claves de la autoridad de certificacion en caso de que estas se cambien.

additionallnfo es un campo de dos bytes para codificacion adicional
(especifica de la autoridad de certificacion).

caldentifier es un identificador para distinguir entre el identificador de
clave de una autoridad de certificacion y otros identificadores de clave.

Asignacion de valor: ‘01h’.

2.46. CompanyActivityData

Informacioén almacenada en una tarjeta de empresa y relativa a las acti-
vidades que se realizan con la tarjeta (anexo 1C, requisitos 373 y 379).

CompanyActivityData ::= SEQUENCE {
companyPointerNewestRecord INTEGER (0. .NoOfCompanyActivityRecords-1),
companyActivityRecords SET SIZE (NoOfCompanyActivityRecords) OF
companyActivityRecord SEQUENCE {

companyActivityType CompanyActivityType,
companyActivityTime TimeReal,
cardNumberInformation FullCardNumber,
vehicleRegistrationInformation VehicleRegistrationIdentification,
downloadPeriodBegin TimeReal,
downloadPeriodEnd TimeReal

companyPointerNewestRecord es el indice del Gltimo companyActi-
vityRecord actualizado.

Asignacion de valor: niimero correspondiente al numerador del registro
de una actividad de la empresa. Al primer registro de la estructura se le
asigna el nimero ‘0’.

companyActivityRecords es el conjunto de todos los registros de acti-
vidades de la empresa.

companyActivityRecord es la secuencia de informacion relativa a una
actividad de la empresa.

companyActivityType es el tipo de actividad de la empresa.

companyActivityTime es la fecha y la hora de la actividad de la em-
presa.

cardNumberInformation es el numero de tarjeta y el nombre del Es-
tado miembro que ha expedido la tarjeta cuyos datos se han transferido,
en tal caso.

vehicleRegistrationInformation es el VRN y el nombre del Estado
miembro donde se ha matriculado el vehiculo cuyos datos se han trans-
ferido o cuyo bloqueo se ha activado o desactivado.

downloadPeriodBegin y downloadPeriodEnd es el periodo transferido
de la VU, en tal caso.

2.47. CompanyActivityType

Codigo que indica una actividad realizada por una empresa haciendo uso
de su tarjeta de empresa.

CompanyActivityType ::= INTEGER {
card downloading (
VU downloading (
VU lock-in (
VU lock-out (
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2.48.

2.49.

2.50.

CompanyCardApplicationldentification

Informacioén almacenada en una tarjeta de empresa y relativa a la iden-
tificacion de la aplicacion de la tarjeta (anexo 1C, requisitos 369 y 375).

CompanyCardApplicationIdentification ::= SEQUENCE ({
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfCompanyActivityRecords NoOfCompanyActivityRecords

typeOfTachographCardld especifica el tipo de tarjeta utilizado.

cardStructureVersion especifica la version de la estructura que se uti-
liza en la tarjeta.

noOfCompanyActivityRecords es el nimero de registros de actividades
de la empresa que puede almacenar la tarjeta.

CompanyCardHolderlIdentification

Informacioén almacenada en una tarjeta de empresa y relativa a la iden-
tificacion del titular de dicha tarjeta (anexo 1C, requisitos 372 y 378).

CompanyCardHolderIdentification SEQUENCE {
companyName Name,
companyAddress Address,
cardHolderPreferredLanguage Language

companyName es el nombre de la empresa titular.

companyAddress es la direccion de la empresa titular.

cardHolderPreferredLanguage es el idioma preferido por el titular de
la tarjeta.

ControlCardApplicationldentification

Informacion almacenada en una tarjeta de control y relativa a la identi-
ficacion de la aplicacion de la tarjeta (anexo 1C, requisitos 357 y 363).

ControlCardApplicationIdentification ::= SEQUENCE ({
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfControlActivityRecords NoOfControlActivityRecords

typeOfTachographCardld especifica el tipo de tarjeta utilizado.

cardStructureVersion especifica la version de la estructura que se uti-
liza en la tarjeta.

noOfControlActivityRecords es el numero de registros de actividades
de control que puede almacenar la tarjeta.
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2.51.

ControlCardControlActivityData

Informacién almacenada en una tarjeta de control y relativa a las acti-
vidades que se realizan con la tarjeta (anexo 1C, requisitos 361 y 367).

ControlCardControlActivityData ::= SEQUENCE ({
controlPointerNewestRecord INTEGER(O.. NoOfControlActivityRecords-1),
controlActivityRecords SET SIZE (NoOfControlActivityRecords) OF
controlActivityRecord SEQUENCE {

controlType ControlType,
controlTime TimeReal,
controlledCardNumber FullCardNumber,
controlledVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal

controlPointerNewestRecord es el indice del 0ltimo registro actuali-
zado de una actividad de control.

Asignacion de valor: niimero correspondiente al numerador del registro
de una actividad de control. Al primer registro de la estructura se le
asigna el nimero ‘0.

controlActivityRecords es el conjunto de todos los registros de activi-
dades de control.

controlActivityRecord es la secuencia de informacion relativa a un
control.

controlType es el tipo de control.

controlTime es la fecha y la hora del control.

controlledCardNumber es el numero de tarjeta y el nombre del Estado
miembro que ha expedido la tarjeta que es objeto del control.

controlledVehicleRegistration es el VRN y el nombre del Estado
miembro donde se matricul6 el vehiculo que ha sido objeto del control.

controlDownloadPeriodBegin y controlDownloadPeriodEnd es el pe-
riodo cuyos datos se transfieren.

ControlCardHolderlIdentification

Informacion almacenada en una tarjeta de control y relativa a la identi-
ficacion del titular de la tarjeta (anexo 1C, requisitos 360 y 366).

ControlCardHolderIdentification ::= SEQUENCE {
controlBodyName Name,
controlBodyAddress Address,
cardHolderName HolderNamne,
cardHolderPreferredLanguage Language

controlBodyName es el nombre del organismo de control que corres-
ponde al titular de la tarjeta.

controlBodyAddress es la direccion del organismo de control que co-
rresponde al titular de la tarjeta.

cardHolderName es el nombre y los apellidos del titular de la tarjeta de
control.
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2.53.

cardHolderPreferredLanguage es el idioma preferido por el titular de
la tarjeta.

ControlType

Codigo que indica las actividades realizadas durante un control. Este tipo
de datos esta relacionado con el anexo 1C, requisitos 126, 274, 299, 327
y 350.

ControlType ::= OCTET STRING (SIZE(1l))

Generacion 1:
Asignacion de valor — Alineacién de octeto: ‘cvpdxxxx’B (8 bits)
‘c’B transferencia de los datos de la tarjeta:

‘0’B: datos de la tarjeta no transferidos durante esta
actividad de control,

‘1’B: datos de la tarjeta transferidos durante esta activi-
dad de control

‘v'B transferencia de los datos de la VU:

‘0’B: datos de la VU no transferidos durante esta acti-
vidad de control,

‘1’B: datos de la VU transferidos durante esta actividad
de control

‘P’B impresion:

‘0’B: no se imprimen datos durante esta actividad de
control,

‘1’B: se imprimen datos durante esta actividad de control
‘d’B visualizacion:

‘0’B: no se visualizan datos durante esta actividad de
control,

‘1’B: se visualizan datos durante esta actividad de control
‘xxxx’B no se utiliza
Generacion 2:
Asignacion de valor — Alineacién de octeto: ‘cvpdexxx’B (8 bits)
‘c’B transferencia de los datos de la tarjeta:

‘0’B: datos de la tarjeta no transferidos durante esta
actividad de control,

‘1’B: datos de la tarjeta transferidos durante esta activi-
dad de control

‘v'B transferencia de los datos de la VU:

‘0’B: datos de la VU no transferidos durante esta acti-
vidad de control,

‘1’B: datos de la VU transferidos durante esta actividad
de control

‘P’B impresion:

‘0’B: no se imprimen datos durante esta actividad de
control,

‘1’B: se imprimen datos durante esta actividad de control
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2.54.

2.55.

2.56.

‘d’B visualizacion:

‘0’B: no se visualizan datos durante esta actividad de
control,

‘1’B: se visualizan datos durante esta actividad de con-
trol

‘e’B control del calibrado en carretera:

‘0’B: parametros de calibrado no controlados durante
esta actividad de control,

‘1’B: parametros de calibrado controlados durante esta
actividad de control,

‘xxx’B RFU.

CurrentDateTime

La fecha y la hora actuales del aparato de control.

CurrentDateTime ::= TimeReal

Asignacion de valor: no hay mas especificaciones.

CurrentDateTimeRecordArray

Generacion 2:

La fecha y la hora actuales mas metadatos tal y como se utilizan en el
protocolo de transferencia.

CurrentDateTimeRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF CurrentDateTime

recordType denota el tipo de registro (CurrentDateTime). Asignacién
de valor: véase RecordType.

recordSize es el tamafio de CurrentDateTime en bytes.

noOfRecords es el numero de registros que hay en el conjunto.
records es un conjunto de registros de fecha y hora actuales.
DailyPresenceCounter

Contador que esta almacenado en una tarjeta de conductor o de taller y
que se incrementa en una unidad por cada dia civil que se haya insertado

la tarjeta en una VU. Este tipo de datos esta relacionado con los requi-
sitos 266, 299, 320 y 343 del anexo 1C.

DailyPresenceCounter ::= BCDString(SIZE(2))

Asignacion de valor: niimero consecutivo con un valor maximo de 9
999 y que vuelve a comenzar desde 0. La primera vez que se expide la
tarjeta, el numero se pone a 0.
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2.57.

2.58.

2.59.

2.60.

2.61.

Datef

Fecha expresada en un formato numérico facil de imprimir.

Datef ::= SEQUENCE {
vear BCDString (SIZE(2)),
month BCDString (SIZE (1)),
day BCDString (SIZE (1))

Asignacion de valor:

yyyy afio
mm mes
dd dia

‘00000000°H  denota explicitamente la ausencia de fecha.

DateOfDayDownloaded

Generacion 2:

La fecha y hora de la transferencia.

DateOfDayDownloaded ::= TimeReal

Asignacion de valor: no hay mas especificaciones.

DateOfDayDownloadedRecordArray

Generacion 2:

La fecha y la hora de la transferencia mas metadatos tal y como se
utilizan en el protocolo de transferencia.

DateofDayDownloadedRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF
DateOfDayDownloaded

recordType denota el tipo de registro (DateOfDayDownloaded). Asig-
nacion de valor: véase RecordType.

recordSize es el tamafio de CurrentDateTime en bytes.
noOfRecords es el numero de registros que hay en el conjunto.
records es el conjunto de fecha y hora de los registros de transferencia.

Distance

Una distancia recorrida (resultado de calcular la diferencia en kilometros
entre dos lecturas del cuentakilometros del vehiculo).

Distance ::= INTEGER(0O..2%-1)

Asignacién de valor: numero binario sin signo. Valor en km en el
intervalo operativo de 0 a 9 999 km.

DriverCardApplicationldentification

Informacién almacenada en una tarjeta de conductor y relativa a la
identificacion de la aplicacion de la tarjeta (anexo 1C, requisitos 253 y
278).
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2.62.

Generacion 1:

DriverCardApplicationIdentification ::=
typeOfTachographCardId
cardStructureVersion
noOfEventsPerType
noOfFaultsPerType
activityStructurelength
noOfCardvVehicleRecords
noOfCardPlaceRecords

SEQUENCE {
EquipmentType,
CardStructureVersion,
NoOfEventsPerType,
NoOfFaultsPerType,
CardActivityLengthRange,
NoOfCardVehicleRecords,
NoOfCardPlaceRecords

typeOfTachographCardld especifica el tipo de tarjeta utilizado.

cardStructureVersion especifica la version de la estructura que se uti-

liza en la tarjeta.

noOfEventsPerType es el nimero de incidentes de cada tipo que puede

registrar la tarjeta.

noOfFaultsPerType es el nimero de fallos de
registrar la tarjeta.

cada tipo que puede

activityStructureLength indica el nimero de bytes disponibles para

almacenar registros de actividad.

noOfCardVehicleRecords es el nimero de registros del vehiculo que

caben en la tarjeta.

noOfCardPlaceRecords es el numero de lugares
tarjeta.

Generacion 2:

DriverCardApplicationIdentification ::=
typeOfTachographCardId
cardStructureVersion
noOfEventsPerType
noOfFaultsPerType
activityStructureLength
noOfCardVehicleRecords
noOfCardPlaceRecords
noOfGNSSCDRecords
noOfSpecificConditionRecords

que puede registrar la

SEQUENCE {
EquipmentType,
CardStructureVersion,
NoOfEventsPerType,
NoOfFaultsPerType,
CardActivityLengthRange,
NoOfCardVehicleRecords,
NoOfCardPlaceRecords,
NoOfGNSSCDRecords,
NoOfSpecificConditionRecords

Ademas de los de la generacion 1, se utilizan los siguientes elementos de

datos:

noOfGNSSCDRecords es el numero de registros GNSS de conduccion

continua que puede almacenar la tarjeta.

noOfSpecificConditionRecords es el nimero de
nes especificas que puede almacenar la tarjeta.

DriverCardHolderIdentification

registros de condicio-

Informacién almacenada en una tarjeta de conductor y relativa a la

identificacion del titular de la tarjeta (anexo 1C,

requisitos 256 y 281).

DriverCardHolderIdentification ::= SEQUENCE {
cardHolderName HolderName,
cardHolderBRirthDate Datef,

cardHolderPreferredLanguage

Language
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2.63.

2.64.

cardHolderName es el nombre y los apellidos del titular de la tarjeta de
conductor.

cardHolderBirthDate es la fecha de nacimiento del titular de la tarjeta
de conductor.

cardHolderPreferredLanguage es el idioma preferido por el titular de
la tarjeta.

DSRCSecurityData

Generacion 2:

La informacion en texto sin formato y el MAC que deben transmitirse a
través de DSRC desde el tacografo al interrogador remoto (RI), véanse
detalles en el apéndice 11, parte B, capitulo 13.

DSRCSecurityData ::= SEQUENCE ({
tagLenthPlainText OCTET STRING (SIZE(2)),
currentDateTime CurrentDateTime,
counter INTEGER (0..224=-1),
vuSerialNumber VuSerialNumber,
dSRCMKVersionNumber INTEGER (SIZE (1)),
tagLengthMac OCTET STRING (SIZE(2)),
mac MAC

tagLength forma parte de la codificacion DER-TLV y debe ponerse a
‘81 10 (véase el apéndice 11, parte B, capitulo 13).

currentDateTime es la fecha y la hora actuales de la unidad instalada en
el vehiculo.

counter enumera los mensajes RTM.

vuSerialNumber es el nimero de serie de la unidad instalada en el
vehiculo.

dSRCMKVersionNumber es el nimero de version de la clave maestra
DSRC de la que se derivaron las claves DSRC especificas de VU.

tagLengthMac es la etiqueta y la longitud del objeto de datos MAC
como parte de la codificacion DER-TLV. La etiqueta debera ser ‘8E’ y
la longitud codificara la longitud del MAC en octetos (véase el apéndice
11, parte B, capitulo 13).

mac es el MAC calculado sobre el mensaje RTM (véase el apéndice 11,
parte B, capitulo 13).

EGFCertificate

Generacion 2:

Certificado de la clave publica del dispositivo GNSS externo para la
autenticacion mutua con una VU. La estructura de este certificado se
especifica en el apéndice 11.

EGFCertificate ::= Certificate
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2.65.

2.66.

2.67.

EmbedderIcAssemblerld

Facilita informacion sobre el integrador del CI.

EmbedderIcAssemblerId ::= SEQUENCE {
countryCode IASString (SIZE(2)),
moduleEmbedder BCDString (SIZE(2))

’
manufacturerInformation OCTET STRING(SIZE (1))

countryCode es el codigo de pais de dos letras del integrador del
modulo conforme a la norma ISO 3166.

moduleEmbedder identifica al integrador del modulo.

manufacturerInformation para uso interno del fabricante.

EntryTypeDailyWorkPeriod

Coédigo para distinguir entre el comienzo y el final cuando se introduce
un periodo diario de trabajo, el lugar y la condicion de la entrada.

Generacion 1

EntryTypeDailyWorkPeriod ::= INTEGER {
Begin, related time = card insertion time or time of entry
End, related time = card withdrawal time or time of entry
Begin, related time manually entered (start time)
End, related time manually entered (end of work period)
Begin, related time assumed by VU
End, related time assumed by VU

Asignacion de valor: con arreglo a la norma ISO/CEI 8824-1.

Generacion 2

EntryTypeDailyWorkPeriod ::= INTEGER ({
Begin, related time = card insertion time or time of entry
End, related time = card withdrawal time or time of entry
Begin, related time manually entered (start time)
End, related time manually entered (end of work period)
Begin, related time assumed by VU
End, related time assumed by VU
Begin, related time based on GNSS data
End related time based on GNSS data

Asignacion de valor: con arreglo a la norma ISO/CEI 8824-1.

EquipmentType

Coédigo para distinguir diferentes tipos de equipos para la aplicacion de
tacografo.

EquipmentType ::= INTEGER(0..255)
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2.68.

2.69.

Generacion 1:

--Reserved (0
--Driver Card (1
--Workshop Card (2
--Control Card (3
--Company Card (4
--Manufacturing Card (5
--Vehicle Unit (6
--Motion Sensor (7
--RFU (8

Asignacion de valor: con arreglo a la norma ISO/CEI 8824-1.

El valor 0 se reserva para designar a un Estado miembro o a Europa en
el campo CHA de los certificados.

Generacion 2:

se utilizan los mismos valores que en la generacion 1, con los siguientes

anadidos:

--GNSS Facility (8),

--Remote Communication Module (9),

--ITS interface module (10),

--Plaque (11), -- may be used in SealRecord
--M1/N1 Adapter (12), -- may be used in SealRecord
--European Root CA (ERCA) (13),

—--Member State CA (MSCA) (14),

--External GNSS connection (15), -- may be used in SealRecord
—--Unused (16), —-- used in SealDataVu

--RFU (17..255)

Nota: Pueden utilizarse en SealRecord, si procede, los valores de gene-
racion 2 de la placa, el adaptador y la conexion del GNSS externo, asi
como los valores de generacion 1 de la unidad instalada en el vehiculo y
el sensor de movimiento.

EuropeanPublicKey

Generacion 1:

La clave publica europea.

FuropeanPublicKey ::= PublicKey

EventFaultRecordPurpose

Codigo que explica por qué se ha registrado un incidente o fallo.

EventFaultRecordPurpose ::= OCTET STRING (SIZE(1l))

Asignacion de valor:

‘00’H uno de los diez incidentes o fallos mas recientes (o de los diez ultimos)
‘\01'H el incidente de mas duracion ocurrido en uno de los diez wltimos dias en que se
027 g hayan producido incidentes de este tipo

uno de los cinco incidentes de mas duracion ocurridos en los ultimos 365 dias

‘037H el ultimo incidente ocurrido en uno de los diez ultimos dias en que se hayan
‘04'H producido incidentes de este tipo

‘05'H el incidente mas grave en uno de los diez tltimos dias en que se hayan producido
06’ H incidentes de este tipo

07 H uno de los cinco incidentes mas graves ocurridos en los ultimos 365 dias

o \ , el primer incidente o fallo ocurrido tras el ultimo calibrado
08"H to “7F'H yn incidente o fallo activo/en curso

‘80’H to ‘FF’H RFU

especifica del fabricante
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2.70.  EventFaultType

Codigo que califica un incidente o un fallo.

EventFaultType ::= OCTET STRING (SIZE (1))

Asignacion de valor:

Generacion 1:

‘0x'H Incidentes de caracter general,

‘00'H No hay mas informacion,

‘01'H Insercion de una tarjeta no valida,

‘02'H Conflicto de tarjetas,

‘03'H Solapamiento temporal,

‘04'H Conduccion sin tarjeta adecuada,

‘05’H Insercion de tarjeta durante la conduccion,
‘06’H Error al cerrar la tltima sesion de la tarjeta,
\07'H Exceso de velocidad,

\08’H Interrupcion del suministro eléctrico,
09y Error en datos de movimiento,

\OA'H Conflicto de movimiento del vehiculo,

‘0B’ to ‘0F’H RFU,

*1x"H Intentos de violacion de la seguridad relacionados con la VU,
‘107H No hay mas informacion,

‘11'H Fallo de autenticacion del sensor de movimiento,

‘12'H Fallo de autenticacion de la tarjeta de tacografo,

V13'H Cambio no autorizado del sensor de movimiento,

Y147 H Error de integridad en la entrada de los datos de la tarjeta,
V157H Error de integridad en los datos de usuario almacenados,
V167H Error en una transferencia interna de datos,

177 Apertura no autorizada de la carcasa,

18y Sabotaje del hardware,

‘“19’H to ‘1r'H RFU,

‘2x"H Intentos de violacion de la seguridad relacionados con el sensor,
‘20'H No hay mas informacion,

‘21'H Fallo de autenticacion,

‘22'H Error de integridad en los datos almacenados,

V237H Error en una transferencia interna de datos,

o4 H Apertura no autorizada de la carcasa,

Vo511 Y Sabotaje del hardware,

‘26’H to ‘2r’H RFU,

Y3x'H Fallos del aparato de control,
‘30'H No hay mas informacion,
‘31'H Fallo interno de la VU,
‘32'H Fallo de la impresora,
Y33'H Fallo de la pantalla,

‘347 H Fallo de transferencia,
‘35’H Fallo del sensor,

‘36’H to ‘3F’H RFU,

Y4x'H Fallos de las tarjetas,
Y407 H No hay mas informacion,
‘“41'H to “4F’'H RFU,

‘50’H to ‘7F’H RFU,

‘80’H to ‘FF’H especificos del fabricante.
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2.71.

2.72.

Generacion 2:

se utilizan los mismos valores que en la generacion 1, con los siguientes
afadidos:

‘OB’ H Conflicto temporal (entre el GNSS vy el reloj interno de la VU),
‘0C’ to ‘OF’H RFU,

‘5x’H Fallos relacionados con el GNSS,

‘50’H No hay mas informacion,

‘517H Fallo del receptor GNSS interno,

‘52'H Fallo del receptor GNSS externo,

‘53’H Fallo del dispositivo de comunicacion GNSS externo,
‘547 H Ausencia de datos de posicion GNSS,

‘557 Deteccion de manipulacion de GNSS,

567 H Certificado del dispositivo GNSS externo expirado,

‘57'H to ‘S5F’H RFU,

‘6x'H Fallos relacionados con el modulo de comunicacion a distancia,
‘60’H No hay mas informacion,

‘61’H Fallo del modulo de comunicacion a distancia,

‘62'H Fallo de comunicacion del médulo de comunicacion a distancia,

‘63’H to ‘6F’'H RFU,

Vix"H Fallos de la interfaz ITS,
V70’ H No hay mas informacion,
YV71'H to YTF'H RFU.

ExtendedSealldentifier

Generacion 2:

El identificador de precinto ampliado identifica de manera unica un
precinto (anexo 1C, requisito 401).

ExtendedSealldentifier ::= SEQUENCE{
manufacturerCode OCTET STRING (SIZE(2)),
sealldentifier OCTET STRING (SIZE(6))

}

manufacturerCode es un codigo del fabricante del precinto.

sealldentifier es un identificador del precinto que es exclusivo para el
fabricante.

ExtendedSerialNumber

Identificacion exclusiva de un equipo. También puede utilizarse como el
identificador de clave publica de un equipo.

Generacion 1:

ExtendedSerialNumber ::= SEQUENCE {
serialNumber INTEGER (0. .232-1),
monthYear BCDString (SIZE(2)),
type OCTET STRING (SIZE (1)),
manufacturerCode ManufacturerCode

}

serialNumber es el numero de serie de un equipo; exclusivo para el
fabricante, para el tipo de equipo y para el mes y afio a que se refiere la
linea siguiente.

monthYear es la identificacion del mes y el afio de fabricacion (o de la
asignacion del numero de serie).
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2.73.

2.74.

Asignacion de valor: codificacion BCD del mes (dos digitos) y el afio
(dos ultimos digitos).

type es un identificador del tipo de equipo.

Asignacion de valor: especifica del fabricante, con ‘FFh’ valor reserva-
do.

manufacturerCode: es el coédigo numérico que identifica al fabricante
de un equipo homologado.

Generacion 2:

ExtendedSerialNumber ::= SEQUENCE {
serialNumber INTEGER (0..232-1),
monthYear BCDString (SIZE(2)),
type EquipmentType,
manufacturerCode ManufacturerCode

serialNumber véase generacion 1

monthYear véase generacion 1

type indica el tipo de equipo

manufacturerCode: véase generacion 1.

FullCardNumber

Codigo que identifica por completo a una tarjeta de tacografo.

FullCardNumber ::= SEQUENCE {
cardType EquipmentType,
cardIssuingMemberState NationNumeric,
cardNumber CardNumber

cardType es el tipo de tarjeta de tacografo.

cardIssuingMemberState es el codigo del Estado miembro que ha
expedido la tarjeta.

cardNumber es el namero de la tarjeta.

FullCardNumberAndGeneration

Generacion 2:

Codigo que identifica por completo a una tarjeta de tacografo y su

generacion.

FullCardNumberAndGeneration ::= SEQUENCE {
fullCardNumber FullCardNumber,
generation Generation

fullcardNumber identifica la tarjeta de tacografo.

generation indica la generacion de la tarjeta de tacdgrafo utilizada.
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2.75.  Generation

Generacion 2:

Indica la generacion del tacografo utilizado.

Generation ::= INTEGER(0..255)

Asignacion de valor:

‘00’H RFU
‘01’H Generacion 1
‘02°H Generacion 2

‘03’H .. ‘FF’H RFU

2.76.  GeoCoordinates

Generacion 2:

Las coordenadas geograficas se codifican con nimeros enteros. Estos
enteros son multiplos de la codificacion £ GGMM.M para la latitud y
+ GGGMM.M para la longitud, donde + GG y £ GGG denotan los
grados y MM.M los minutos.

GeoCoordinates ::= SEQUENCE {
latitude INTEGER (-90000..90001),
longitude INTEGER (-180000..180001)

latitude se codifica como un multiplo (factor 10) de la representacion +
GGMM.M.

longitude se codifica como un multiplo (factor 10) de la representacion
+ GGGMM.M.

2.77.  GNSSAccuracy

Generacion 2:

La exactitud de los datos de posicién del GNSS (definicion eee)). Esta
exactitud se codifica con un nimero entero y es un multiplo (factor 10)
del valor X.Y facilitado por la sentencia GSA NMEA.

GNSSAccuracy ::= INTEGER(1..100)

2.78.  GNSSContinuousDriving
Generacion 2:
Informacion almacenada en una tarjeta de conductor o de taller y relativa

a la posicion GNSS del vehiculo si el tiempo de conduccion continua del
conductor alcanza un multiplo de tres horas (anexo 1C, requisitos 306 y

354).

GNSSContinuousDriving := SEQUENCE ({
gnssCDPointerNewestRecord INTEGER (0. .NoOfGNSSCDRecords -1),
gnssContinuousDrivingRecords SET SIZE (NoOfGNSSCDRecords) OF

GNSSContinuousDrivingRecord
}

gnssCDPointerNewestRecord es el indice del ultimo registro actuali-
zado de conduccion continua del GNSS.



02016R0799 — ES — 26.05.2016 — 000.002 — 127

2.79.

2.80.

2.81.

Asignacion de valor: numero correspondiente al numerador del registro
de conduccion continua del GNSS. Al primer registro de la estructura se
le asigna el numero ‘0.

gnssContinuousDrivingRecords es el conjunto de registros que contie-
nen la fecha y hora en que la conduccion continua alcanza un multiplo
de tres horas e informacion sobre la posicion del vehiculo.

GNSSContinuousDrivingRecord

Generacion 2:

Informacion almacenada en una tarjeta de conductor o de taller y relativa
a la posicion GNSS del vehiculo si el tiempo de conduccion continua del
conductor alcanza un multiplo de tres horas (anexo 1C, requisitos 305 y
353).

GNSSContinuousDrivingRecord ::= SEQUENCE {
timeStamp TimeReal,
gnssPlaceRecord GNSSPlaceRecord

timeStamp es la fecha y hora en las que el tiempo de conduccion
continua del titular de la tarjeta llega a un multiplo de tres horas.

gnssPlaceRecord contiene informacion relacionada con la posicion del
vehiculo.

GNSSPlaceRecord

Generacion 2:

Informacion relacionada con la posicion GNSS del vehiculo (anexo 1C,
requisitos 108, 109, 110, 296, 305, 347 y 353).

GNSSPlaceRecord ::= SEQUENCE ({
timeStamp TimeReal,
gnssAccuracy GNSSAccuracy,
geoCoordinates GeoCoordinates

timeStamp es la fecha y la hora en que se determiné la posicion GNSS
del vehiculo.

gnssAccuracy es la exactitud de los datos de posicion GNSS.

geoCoordinates es la localizacion registrada utilizando el GNSS.

HighResOdometer

Lectura del cuentakilometros del vehiculo: distancia acumulada que ha
recorrido el vehiculo durante su funcionamiento.

HighResOdometer ::= INTEGER(O0..232-1)
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Asignacion de valor: niimero binario sin signo. Valor en 1/200 km en el
intervalo operativo de 0 a 21 055 406 km.

2.82.  HighResTripDistance

La distancia recorrida durante todo o parte de un viaje.

HighResTripDistance ::= INTEGER(0..232-1)

Asignacion de valor: numero binario sin signo. Valor en 1/200 km en el
intervalo operativo de 0 a 21 055 406 km.

2.83.  HolderName

El nombre y apellidos del titular de una tarjeta.

HolderName ::= SEQUENCE {
holderSurname Name,
holderFirstNames Name

holderSurname son los apellidos del titular. No incluye el tratamiento.

Asignacién de valor: cuando una tarjeta no es personal, holderSurname
contiene la misma informacién que companyName o workshopName o
controlBodyName.

holderFirstNames es el nombre y las iniciales del titular.

2.84. Internal GNSSReceiver

Generacion 2:

Informacion sobre si el receptor GNSS es interno o externo a la unidad
instalada en el vehiculo. True significa que el receptor GNSS es interno
a la VU. False significa que el receptor GNSS es externo.

InternalGNSSReceiver ::= BOOLEAN

2.85. K-ConstantOfRecordingEquipment

Constante del aparato de control [definicion m)].

K-ConstantOfRecordingEquipment ::= INTEGER(O..2%%-1)

Asignacion de valor: impulsos por kilometro en el intervalo operativo
de 0 a 64 255 impulsos/km.

2.86.  Keyldentifier

Un identificador exclusivo de una clave publica, empleado para hacer
referencia a dicha clave y seleccionarla. También identifica al titular de

la clave.

KeyIdentifier ::= CHOICE {
extendedSerialNumber ExtendedSerialNumber,
certificateRequestID CertificateRequestID,

certificationAuthorityKID CertificationAuthorityKID
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2.87.

2.88.

2.89.

2.90.

2.91.

La primera opcion sirve para hacer referencia a la clave publica de una
unidad instalada en el vehiculo o de una tarjeta de tacografo.

La segunda opcion sirve para hacer referencia a la clave publica de una
VU (en caso de que el niimero de serie de dicha VU no pueda conocerse
en el momento de generarse el certificado).

La tercera opcion sirve para hacer referencia a la clave publica de un
Estado miembro.

KMWCKey

Generacion 2:

Clave AES y su version de clave asociada utilizada en el empareja-
miento VU — sensor de movimiento. Para mas detalles véase el apén-
dice 11.

KMWCKey ::= SEQUENCE {
kKMWCKey AESKey,
keyVersion INTEGER (SIZE (1))

kKMWCKey es la longitud de la clave AES concatenada con la clave que
se utiliza para el emparejamiento VU — sensor de movimiento.

keyVersion denota la version de la clave AES.

Language

Codigo que identifica un idioma.

Language ::= IASString(SIZE(2))

Asignacion de valor: codificacion mediante dos letras en minusculas
con arreglo a la norma ISO 639.

LastCardDownload

Fecha y hora, almacenadas en una tarjeta de conductor, de la tultima
transferencia de los datos de la tarjeta (para fines distintos de los de
control), anexo 1C, requisitos 257 y 282. Esta fecha puede ser actuali-
zada por una VU o por cualquier lector de tarjetas.

LastCardDownload ::= TimeReal

Asignacion de valor: no hay mas especificaciones.

LinkCertificate

Generacion 2:

Certificado de enlace entre pares de claves de la European Root CA.

LinkCertificate ::= Certificate

L-TyreCircumference

Circunferencia efectiva de los neumaticos de las ruedas [definicion u)].

L-TyreCircumference ::= INTEGER(O.. 216-1)
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2.92.

2.93.

2.94.

2.95.

Asignacion de valor: numero binario sin signo, valor en 1/8 mm en el
intervalo operativo de 0 a 8 031 mm.

MAC

Generacion 2:

Una suma de control criptografica de 8, 12 o 16 bytes de longitud
correspondiente a los conjuntos de cifrado que se especifican en el
apéndice 11.

MAC ::= CHOICE {
mac8 OCTET STRING
macl2 OCTET STRING
maclé OCTET STRING

}

ManuallnputFlag

Codigo que indica si el titular de una tarjeta, en el momento de insertar
dicha tarjeta, ha introducido o no manualmente alguna actividad del
conductor (anexo 1B, requisito 081, y anexo 1C, requisito 102).

ManualInputFlag ::= INTEGER {
noEntry (0)
manualEntries (1)

Asignacion de valor: no hay mas especificaciones.

ManufacturerCode

Codigo que identifica al fabricante de un aparato homologado.

ManufacturerCode ::= INTEGER(0..255)

El laboratorio encargado de los ensayos de interoperabilidad conservara
y publicara en su sitio web la lista de codigos de fabricantes (anexo 1C,
requisito 454).

Los codigos de fabricante se asignaran provisionalmente a los desarro-
lladores de tacografos al presentar una solicitud al laboratorio compe-
tente para realizar los ensayos de interoperabilidad.

ManufacturerSpecificEventFaultData

Generacion 2:

Los codigos de error especificos del fabricante simplifican el analisis de
errores y el mantenimiento de las VU.

ManufacturerSpecificEventFaultData ::= SEQUENCE {
manufacturerCode
manufacturerSpecificErrorCode

manufacturerCode identifica al fabricante de la unidad instalada en el
vehiculo.

manufacturerSpecificErrorCode es un codigo de error especifico del
fabricante.

(SIZE(8))
(SIZE(12)
(SIZE (12)

ManufacturerCode,
OCTET STRING(SIZE (3))
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2.96. MemberStateCertificate

El certificado de la clave publica de un Estado miembro, expedido por la
autoridad de certificacion europea.

MemberStateCertificate ::= Certificate
2.97.  MemberStateCertificateRecordArray
Generacion 2:

El certificado del Estado miembro més metadatos tal y como se utilizan
en el protocolo de transferencia.

MemberStateCertificateRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

MemberStateCertificate

recordType denota el tipo de registro (MemberStateCertificate). Asig-
nacion de valor: véase RecordType.

recordSize es el tamafio de MemberStateCertificate en bytes.

noOfRecords es el nimero de registros que hay en el conjunto. El valor
se pondra a 1, ya que los certificados pueden tener diferentes longitudes.

records es el conjunto de certificados de Estado miembro.

2.98. MemberStatePublicKey

Generacion 1:

La clave publica de un Estado miembro.

MemberStatePublicKey ::= PublicKey

2.99. Name
Un nombre.
Name ::= SEQUENCE {

codePage INTEGER (0..255),
name OCTET STRING (SIZE(35))

codePage especifica un conjunto de caracteres definidos en el capitulo 4,

name representa un nombre codificado utilizando el conjunto de carac-
teres especificado.

2.100. NationAlpha

Toda referencia alfabética a un pais se realizard con arreglo a los dis-
tintivos utilizados en los vehiculos en el trafico internacional (Conven-
cion de Viena sobre la circulacion vial de las Naciones Unidas, 1968).

NationAlpha ::= IASString(SIZE(3))

Los codigos alfanuméricos que identifican a los distintos paises figuraran
en una lista mantenida en el sitio web del laboratorio designado para
realizar los ensayos de interoperabilidad, tal y como establece en el
anexo 1C, requisito 440.
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2.101.

2.102.

2.103.

2.104.

NationNumeric

Referencia numérica a un pais.

NationNumeric ::= INTEGER(O .. 255)

Asignacion de valor: véase tipo de datos 2.100 (NationAlpha).

Toda modificacion o actualizacion de la especificacion alfanumérica
relativa a los distintos paises descrita en el parrafo anterior tendra lugar,
Unicamente, después de que el laboratorio designado haya obtenido las
observaciones de los fabricantes de unidades instaladas en el vehiculo de
tacografos digitales e inteligentes homologados.

NoOfCalibrationRecords
Numero de registros de calibrado que puede almacenar una tarjeta de

taller.

Generacion 1:

NoOfCalibrationRecords ::= INTEGER(O..255)

Asignacion de valor: véase el apéndice 2.

Generacion 2:

NoOfCalibrationRecords ::= INTEGER(O0..2%%-1)

Asignacion de valor: véase el apéndice 2.
NoOfCalibrationsSinceDownload
Contador que indica el nmimero de calibrados realizados con una tarjeta

de taller desde que se transfirieran por Gltima vez sus datos (anexo 1C,
requisitos 317 y 340).

NoOfCalibrationsSinceDownload ::= INTEGER(O..216-1)

Asignacion de valor: no hay mas especificaciones.
NoOfCardPlaceRecords
Numero de registros de lugares que puede almacenar una tarjeta de

conductor o de taller.

Generacion 1:

NoOfCardPlaceRecords ::= INTEGER(0..255)

Asignacion de valor: véase el apéndice 2.

Generacion 2:

NoOfCardPlaceRecords ::= INTEGER(O0..216-1)

Asignacion de valor: véase el apéndice 2.
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2.105.

2.106.

2.107.

2.108.

2.109.

2.110.

NoOfCardVehicleRecords
Numero de registros sobre vehiculos usados que puede almacenar una

tarjeta de conductor o de taller.

NoOfCardVehicleRecords ::= INTEGER(O.. 21¢-1)

Asignacion de valor: véase el apéndice 2.

NoOfCardVehicleUnitRecords

Generacion 2:

Numero de registros sobre unidades instalas en vehiculos usados que
puede almacenar una tarjeta de conductor o de taller.

NoOfCardVehicleUnitRecords ::= INTEGER(O.. 2!%-1)

Asignacion de valor: véase el apéndice 2.

NoOfCompanyActivityRecords
Numero de registros sobre actividades de empresa que puede almacenar

una tarjeta de empresa.

NoOfCompanyActivityRecords ::= INTEGER(O.. 2'°-1)

Asignacion de valor: véase el apéndice 2.

NoOfControlActivityRecords
Numero de registros sobre actividades de control que puede almacenar

una tarjeta de control.

NoOfControlActivityRecords ::= INTEGER(O.. 21%-1)

Asignacién de valor: véase el apéndice 2.

NoOfEventsPerType

Numero de incidentes de cada tipo que puede almacenar una tarjeta.

NoOfEventsPerType ::= INTEGER(0..255)

Asignacion de valor: véase el apéndice 2.

NoOfFaultsPerType

Numero de fallos de cada tipo que puede almacenar una tarjeta.

NoOfFaultsPerType ::= INTEGER(0..255

Asignacion de valor: véase el apéndice 2.
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2.111. NoOfGNSSCDRecords

Generacion 2:

Numero de registros GNSS de conduccion continua que puede almace-
nar una tarjeta.

NoOfGNSSCDRecords ::= INTEGER(O..2%%-1)

Asignacion de valor: véase el apéndice 2.

2.112. NoOfSpecificConditionRecords

Generacion 2:

Numero de registros de condicion especifica que puede almacenar una
tarjeta.

NoOfSpecificConditionRecords ::= INTEGER(O..219-1)

Asignacion de valor: véase el apéndice 2.

2.113. OdometerShort

Lectura del cuentakilometros del vehiculo en forma abreviada.

OdometerShort ::= INTEGER(O0..2%%-1)

Asignacion de valor: niimero binario sin signo. Valor en km en el
intervalo operativo de 0 a 9 999 999 km.

2.114. OdometerValueMidnight

La lectura del cuentakilometros del vehiculo a medianoche de un dia
determinado (anexo 1B, requisito 090, y anexo 1C, requisito 113).

OdometerValueMidnight ::= OdometerShort

Asignacion de valor: no hay mas especificaciones.

2.115. OdometerValueMidnightRecordArray

Generacion 2:

El OdometerValueMidnight més metadatos tal como se utilizan en el
protocolo de transferencia.

OdometerValueMidnightRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF

OdometerValueMidnight
recordType denota el tipo de registro (OdometerValueMidnight). Asig-
nacion de valor: véase RecordType.
recordSize es el tamafio de OdometerValueMidnight en bytes.
noOfRecords es el nimero de registros que hay en el conjunto.

records es el conjunto de registros de OdometerValueMidnight.
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2.116.

2.117.

OverspeedNumber

Numero de incidentes de exceso de velocidad ocurridos desde el tltimo
control del exceso de velocidad.

OverspeedNumber ::= INTEGER(O..255)

Asignacion de valor: 0 significa que no se ha producido ningtin inci-
dente de exceso de velocidad desde el tltimo control, 1 significa que se
ha producido un incidente de exceso de velocidad desde el ultimo con-
trol ...255 significa que se han producido 255 o mas incidentes de
exceso de velocidad desde el ultimo control.

PlaceRecord

Informacion relativa al lugar donde comienza o termina un periodo de
trabajo diario (anexo 1C, requisitos 108, 271, 296, 324 y 347).

Generacion 1:

PlaceRecord ::= SEQUENCE ({
entryTime TimeReal,
entryTypeDailyWorkPeriod EntryTypeDailyWorkPeriod,
dailyWorkPeriodCountry NationNumeric,
dailyWorkPeriodRegion RegionNumeric,
vehicleOdometerValue OdometerShort

}

entryTime es una fecha y una hora relacionadas con la entrada.

entryTypeDailyWorkPeriod es el tipo de entrada.

dailyWorkPeriodCountry es el pais introducido.

dailyWorkPeriodRegion es la region introducida.

vehicleOdometerValue es la lectura del cuentakilometros en el mo-
mento de introducir el lugar.

Generacion 2:

PlaceRecord ::= SEQUENCE ({

entryTime

entryTypeDailyWorkPeriod

dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometerValue
entryGNSSPlaceRecord

TimeReal,
EntryTypeDailyWorkPeriod,
NationNumeric,
RegionNumeric,
OdometerShort,
GNSSPlaceRecord

Ademas de los de la generacion 1, se utiliza el siguiente componente:

entryGNSSPlaceRecord es la localizacion y la hora registrada.
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2.118.

2.119.

2.120.

PreviousVehicleInfo

Informacion relativa al vehiculo que utilizara previamente un conductor
al insertar su tarjeta en una unidad instalada en el vehiculo (anexo 1B,
requisito 081, y anexo 1C, requisito 102).

Generacion 1:

PreviousVehicleInfo ::= SEQUENCE {
vehicleRegistrationIdentification VehicleRegistrationIdentification,
cardWithdrawalTime TimeReal

vehicleRegistrationldentification es el VRN y el nombre del Estado
miembro donde se matriculara el vehiculo.

cardWithdrawalTime es la fecha y la hora de extraccion de la tarjeta.

Generacion 2:

PreviousVehicleInfo ::= SEQUENCE {
vehicleRegistrationIdentification VehicleRegistrationIdentification,
cardWithdrawalTime TimeReal,
vuGeneration Generation

Ademas de los de la generacion 1, se utiliza el siguiente elemento de
datos:

vuGeneration indica la generacion de la unidad instalada en el vehiculo.

PublicKey

Generacion 1:

Una clave RSA publica.

PublicKey ::= SEQUENCE {
rsaKeyModulus RSAKeyModulus,
rsaKeyPublicExponent RSAKeyPublicExponent

rsaKeyModulus es el modulo del par de claves.

rsaKeyPublicExponent es el exponente publico del par de claves.

RecordType

Generacion 2:

Referencia a un tipo de registro. Este tipo de datos se utiliza en Recor-
dArrays.

RecordType ::= OCTET STRING(SIZE (1))
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2.121.

Asignacion de valor:

‘01'H
‘02'H
‘03'H
‘04"H
‘05'H
‘06’'H
‘07"H
‘08"H
‘09'H
‘OA'H
‘0B’ H
‘0C'H
‘0D’ H
‘OE'H
‘OF’H
‘10"H
‘11'H
‘12'H
‘13'H
‘14"H
‘15"H
‘16"H
‘17"H
‘18'H
‘19'H
‘1ATH
‘1B'H
‘1C'H
‘1D'H
‘1E'H
‘1F'H
‘20"H
‘21'H
‘22'H to
‘80'H to

V7F'H
‘FF'H

RegionAlpha

ActivityChangelnfo,
CardSlotsStatus,
CurrentDateTime,
MemberStateCertificate,
OdometerValueMidnight,
DateOfDayDownloaded,
SensorPaired,

Signature,
SpecificConditionRecord,
VehicleldentificationNumber,
VehicleRegistrationNumber,
VuCalibrationRecord,
VuCardIWRecord,
VuCardRecord,

VuCertificate,
VuCompanyLocksRecord,
VuControlActivityRecord,
VuDetailedSpeedBlock,
VuDownloadablePeriod,
VuDownloadActivityData,
VuEventRecord,
VuGNSSCDRecord,
VulTSConsentRecord,
VuFaultRecord,

Vuldentification,
VuOverSpeedingControlData,
VuOverSpeedingEventRecord,
VuPlaceDailyWorkPeriodRecord,
VuTimeAdjustmentGNSSRecord,
VuTimeAdjustmentRecord,
VuPowerSupplylInterruptionRecord,
SensorPairedRecord,
SensorExternal GNSSCoupledRecord,
RFU,

especificos del fabricante.

Referencia alfabética a una region perteneciente a un pais especificado.

RegionAlpha

Generacion 1:

::= TIA5STRING(SIZE(3))

Asignacién de valor:

No information available,

Andalucia,
Aragbn,
Asturias,
Cantabria,
Catalufia,
Castilla-Leén,
Castilla-La-Mancha,
Valencia,
Extremadura,
Galicia,
Baleares,
Canarias,

La Rioja,
Madrid,
Murcia,
Navarra,

Pais Vasco
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2.122.

2.123.

2.124.

2.125.

Generacion 2:

Los codigos alfabéticos que identifican a las distintas regiones figuraran
en una lista mantenida en el sitio web del laboratorio designado para
realizar los ensayos de interoperabilidad.

RegionNumeric
Referencia numérica a una region perteneciente a un pais especificado.
RegionNumeric ::= OCTET STRING (SIZE(1l))

Generacion 1:

Asignacion de valor:

‘00'H No information available,
Spain:

‘01'H Andalucia,

‘02'H Aragbn,

‘03'H Asturias,

‘047 H Cantabria,

‘05'H Catalufia,

‘06'H Castilla-Ledn,
‘07'H Castilla-La-Mancha,
‘08’H Valencia,

‘09'H Extremadura,

YOA'H Galicia,

‘OB’'H Baleares,

‘OC’H Canarias,

‘OD'H La Rioja,

‘OE'H Madrid,

‘OF'H Murcia,

‘“10'H Navarra,

‘11'H Pais Vasco

Generacion 2:

Los codigos numéricos que identifican a las distintas regiones figuraran
en una lista mantenida en el sitio web del laboratorio designado para
realizar los ensayos de interoperabilidad.

RemoteCommunicationModuleSerialNumber

Generacion 2:

numero de serie del modulo de comunicacion a distancia,

RemoteCommunicationModuleSerialNumber ::= ExtendedSerialNumber

RSAKeyModulus

Generacion 1:

El modulo de un par de claves RSA.

RSAKeyModulus ::= OCTET STRING (SIZE(128))
Asignacion de valor: no especificado.

RSAKeyPrivateExponent

Generacion 1:

El exponente privado de un par de claves RSA.

RSAKeyPrivateExponent ::= OCTET STRING (SIZE(128))

Asignacion de valor: no especificado.
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2.126.

2.127.

2.128.

2.129.

2.130.

RSAKeyPublicExponent

Generacion 1:

El exponente publico de un par de claves RSA.
RSAKeyPublicExponent ::= OCTET STRING (SIZE(8))

Asignacién de valor: no especificado.

RtmData

Generacion 2:

Para la definicion de este tipo de datos, véase el apéndice 14.

SealDataCard

Generacion 2:

Este tipo de datos almacena informacion sobre los precintos colocados
en los distintos componentes de un vehiculo y se destina al almacena-
miento en una tarjeta. Este tipo de datos esta relacionado con el anexo
1C, requisito 337.

SealDataCard ::= SEQUENCE {
noOfSealRecords INTEGER(1..5),
sealRecords SET SIZE (noOfSealRecords) OF SealRecord

}

noOfSealRecords es el numero de registros que hay en sealRecords.

sealRecords es un conjunto de registros sobre precintos.

SealDataVu

Generacion 2:

Este tipo de datos almacena informacion sobre los precintos colocados
en los distintos componentes de un vehiculo y se destina al almacena-
miento en una unidad instalada en el vehiculo.

SealDataVu ::= SEQUENCE SIZE(5) OF {
sealRecords SealRecord

}

sealRecords es un conjunto de registros sobre precintos. Si hay menos
de cinco precintos, el valor de EquipmentType en todos los sealRecords
no utilizados se pondra a 16, es decir, sin utilizar.

SealRecord

Generacion 2:

Este tipo de datos almacena informacion sobre un precinto colocado en
un componente. Este tipo de datos esta relacionado con el anexo 1C,
requisito 337.

SealRecord ::= SEQUENCE {
equipmentType EquipmentType,
extendedSealIdentifier ExtendedSealIldentifier

equipmentType identifica el tipo de aparato en que se coloca el pre-
cinto.

extendedSealldentifier es el identificador del precinto colocado en el
aparato.
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2.131. SensorApprovalNumber

Numero de homologacion del sensor.

Generacion 1:

SensorApprovalNumber ::= IA5String(SIZE(8))

Asignacion de valor: no especificado.

Generacion 2:

SensorApprovalNumber ::= IA5String(SIZE(16))

Asignacion de valor:

El nimero de homologacion debera constar segiin haya sido publicado
en el correspondiente sitio web de la Comisién Europea, es decir, por
ejemplo, incluyendo guiones si los lleva. El numero de homologacion
debera estar alineado a la izquierda.

2.132.  SensorExternal GNSSApprovalNumber

Generacion 2:

nimero de homologacion del dispositivo GNSS externo.
SensorExternalGNSSApprovalNumber ::= IA5String(SIZE(16))

Asignacién de valor:

El nimero de homologacion debera constar segiin haya sido publicado
en el correspondiente sitio web de la Comision Europea, es decir, por
ejemplo, incluyendo guiones si los lleva. El numero de homologacion
debera estar alineado a la izquierda.

2.133.  SensorExternal GNSSCoupledRecord

Generacion 2:

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva a la identificacion del sensor de movimiento acoplado a dicha uni-
dad (anexo 1C, requisito 100).

SensorExternalGNSSCoupledRecord ::= SEQUENCE ({
sensorSerialNumber SensorGNSSSerialNumber,
sensorApprovalNumber SensorExternal GNSSApprovalNumber,
sensorCouplingDate SensorGNSSCouplingDate

}

sensorSerialNumber es el numero de serie del dispositivo GNSS ex-
terno que esta acoplado a la VU.

sensorApprovalNumber es el nimero de homologacion de este dispo-
sitivo GNSS externo.

sensorCouplingDate es la fecha de acoplamiento del dispositivo GNSS
externo con la VU.

2.134. SensorExternalGNSSIdentification

Generacion 2:

Informaciéon relativa a la identificacion del dispositivo GNSS externo
(anexo 1C, requisito 98).
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2.135.

SensorExternalGNSSIdentification ::= SEQUENCE {
sensorSerialNumber SensorGNSSSerialNumber,
sensorApprovalNumber SensorExternalGNSSApprovalNumber,
sensorSCIdentifier SensorExternalGNSSSCIdentifier,
sensorOSIdentifier SensorExternal GNSSOSIdentifier

sensorSerialNumber es el numero de serie ampliado del dispositivo
GNSS externo.

sensorApprovalNumber es el nimero de homologacion del dispositivo
GNSS externo.

sensorSCldentifier es el identificador del componente de seguridad del
dispositivo GNSS externo.

sensorOSIdentifier es el identificador del sistema operativo del dispo-
sitivo GNSS externo.

SensorExternal GNSSInstallation

Generacion 2:

Informacion almacenada en un dispositivo GNSS externo y relativa a la
instalacion del sensor GNSS externo (anexo 1C, requisito 123).

SensorExternalGNSSInstallation ::= SEQUENCE {
sensorCouplingDateFirst SensorGNSSCouplingDate,
firstVulApprovalNumber VuApprovalNumber,
firstvVuSerialNumber VuSerialNumber,
sensorCouplingDateCurrent SensorGNSSCouplingDate,
currentVuApprovalNumber VuApprovalNumber,
currentVUSerialNumber VuSerialNumber

}

sensorCouplingDateFirst es la fecha del primer acoplamiento del dis-
positivo GNSS externo con una VU.

firstVuApprovalNumber es el nimero de homologacion de la primera
VU acoplada con el dispositivo GNSS externo.

firstVuSerialNumber es el numero de serie de la primera VU acoplada
con el dispositivo GNSS externo.

sensorCouplingDateCurrent es la fecha del acoplamiento actual del
dispositivo GNSS externo con una VU.

currentVuApprovalNumber es el nimero de homologacion de la VU
actualmente acoplada con el dispositivo GNSS externo.

currentVUSerialNumber es el nimero de serie de la VU actualmente
acoplada con el dispositivo GNSS externo.
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2.136.

2.137.

2.138.

2.139.

2.140.

SensorExternal GNSSOSIdentifier

Generacion 2:

Identificador del sistema operativo del dispositivo GNSS externo.

SensorOSIdentifier ::= IAS5String(SIZE(2))

Asignacion de valor: especifica del fabricante.

SensorExternal GNSSSCldentifier

Generacion 2:

Este tipo se utiliza, por ejemplo, para identificar el médulo criptografico
del dispositivo GNSS externo.

Identificador del componente de seguridad del dispositivo GNSS exter-
no.

SensorExternalGNSSSCIdentifier ::= IAS5String(SIZE(8))

Asignacion de valor: especifica del fabricante del componente.

SensorGNSSCouplingDate
Generacion 2:

Fecha de un acoplamiento entre el dispositivo GNSS externo y una
unidad instala en el vehiculo.

SensorGNSSCouplingDate ::= TimeReal

Asignacion de valor: No especificado.

SensorGNSSSerialNumber

Generacion 2:

Este tipo se utiliza para almacenar el nimero de serie del receptor GNSS
tanto cuando esté dentro de la VU como cuando esté fuera de la VU.

Numero de serie del receptor GNSS.

SensorGNSSSerialNumber ::= ExtendedSerialNumber

Sensorldentification

Informacion almacenada en un sensor de movimiento y relativa a la
identificacion de dicho sensor (anexo 1B, requisito 077 y anexo 1C,
requisito 95).

SensorIdentification ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorSCIdentifier SensorSCIldentifier,
sensorOSIdentifier SensorOSIdentifier

sensorSerialNumber es el nimero de serie ampliado del sensor de
movimiento (incluye el numero de pieza y el codigo del fabricante).

sensorApprovalNumber es el nimero de homologacion del sensor de
movimiento.

sensorSCldentifier es el identificador del componente de seguridad del
sensor de movimiento.
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2.141.

2.142.

sensorOSIdentifier es el identificador del sistema operativo del sensor
de movimiento.

SensorlInstallation

Informacién almacenada en un sensor de movimiento y relativa a la
instalacion de dicho sensor (anexo 1B, requisito 099 y anexo 1C, requi-
sito 122).

SensorInstallation ::= SEQUENCE ({
sensorPairingDateFirst SensorPairingDate,
firstVulpprovalNumber VuRApprovalNumber,
firstvVuSerialNumber VuSerialNumber,
sensorPairingDateCurrent SensorPairingDate,
currentVuApprovalNumber VuApprovalNumber,
currentVUSerialNumber VuSerialNumber

sensorPairingDateFirst es la fecha del primer emparejamiento del sen-
sor de movimiento con una VU.

firstVuApprovalNumber es el nimero de homologacion de la primera
VU emparejada con el sensor de movimiento.

firstVuSerialNumber es el numero de serie de la primera VU empare-
jada con el sensor de movimiento.

sensorPairingDateCurrent es la fecha del emparejamiento actual entre
el sensor de movimiento y la VU.

currentVuApprovalNumber es el nimero de homologacion de la VU
que esta emparejada actualmente con el sensor de movimiento.

currentVUSerialNumber es el nimero de seric de la VU que esta
emparejada actualmente con el sensor de movimiento.

SensorInstallationSecData

Informacion almacenada en una tarjeta de taller y relativa a los datos de
seguridad necesarios para emparejar sensores de movimiento y unidades
instaladas en vehiculos (anexo 1C, requisitos 308 y 331).

Generacion 1:

SensorInstallationSecData ::= TdesSessionKey

Asignacion de valor: con arreglo a la norma ISO 16844-3.

Generacion 2:

Tal como se describe en el apéndice 11, una tarjeta de taller debera
almacenar hasta tres claves de emparejamiento del sensor de movimiento
con la VU. Estas claves tienen diferentes versiones de clave.

SensorInstallationSecData ::= SEQUENCE ({
kKMWCKeyl KMWCKevy,
kMWCKey?2 KMWCKey OPTIONAL,

kMWCKey3 KMWCKey OPTIONAL
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2.143. SensorOSldentifier

Identificador del sistema operativo del sensor de movimiento.

SensorOSIdentifier ::= IAS5String(SIZE(2))

Asignacion de valor: especifica del fabricante.

2.144. SensorPaired

Generacion 1:

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva a la identificacion del sensor de movimiento emparejado con dicha
unidad (anexo 1B, requisito 079).

SensorPaired ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorPairingDateFirst SensorPairingDate

sensorSerialNumber es el numero de serie del sensor de movimiento
que esta emparejado actualmente con la VU.

sensorApprovalNumber es el nimero de homologacion del sensor de
movimiento que estd emparejado actualmente con la VU.

sensorPairingDateFirst es la fecha en que el sensor de movimiento
emparejado actualmente a la VU se emparejoé por primera vez con la
Vu.

2.145. SensorPairedRecord

Generacion 2:

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva a la identificacion de un sensor de movimiento emparejado con
dicha unidad (anexo 1C, requisito 97).

SensorPairedRecord ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorPairingDate SensorPairingDate

}

sensorSerialNumber es el nimero de serie de un sensor de movimiento
emparejado con la VU.

sensorApprovalNumber es el nimero de homologacion de este sensor
de movimiento.

sensorPairingDate es la fecha del emparejamiento de este sensor de
movimiento con la VU.

2.146. SensorPairingDate

Fecha de un emparejamiento del sensor de movimiento con una VU.

SensorPairingDate ::= TimeReal

Asignacion de valor: no especificado.
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2.147. SensorSCldentifier

Identificador del componente de seguridad del sensor de movimiento.
SensorSCIdentifier ::= IA5String(SIZE(8))
Asignacion de valor: especifica del fabricante del componente.

2.148. SensorSerialNumber

Numero de serie del sensor de movimiento.
SensorSerialNumber ::= ExtendedSerialNumber

2.149. Signature

Una firma digital.

Generacion 1:

Signature ::= OCTET STRING (SIZE(128))

Asignaciéon de valor: con arreglo a lo dispuesto en el apéndice 11
(Mecanismos de seguridad comunes).

Generacion 2:

Signature ::= OCTET STRING (SIZE(64..132))

Asignacion de valor: con arreglo a lo dispuesto en el apéndice 11
(Mecanismos de seguridad comunes).

2.150. SignatureRecordArray

Generacion 2:

Conjunto de firmas mas metadatos tal como se utilizan en el protocolo
de transferencia.

SignatureRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF Signature

recordType denota el tipo de registro (Signature). Asignacion de valor:
véase RecordType.

recordSize es el tamafio de Signature en bytes.

noOfRecords es el nimero de registros que hay en el conjunto. EI valor
se pondra a 1, ya que las firmas pueden tener diferentes longitudes.

records es el conjunto de firmas.

2.151. SimilarEventsNumber

El nimero de incidentes similares de un dia determinado (anexo 1B,
requisito 094, y anexo 1C, requisito 117).

SimilarEventsNumber ::= INTEGER(0..255)

Asignacion de valor: el 0 no se utiliza, el 1 significa que ese dia solo ha
ocurrido y se ha almacenado un incidente de ese tipo, el 2 significa que
ese dia han ocurrido 2 incidentes de ese tipo (y solo se ha almacenado
uno), ... 255 significa que ese dia han ocurrido 255 o mas incidentes de
ese tipo.
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2.152. SpecificConditionRecord

Informacién almacenada en una tarjeta de conductor o de taller o en una
unidad instalada en el vehiculo y relativa a una condicién especifica
(anexo 1C, requisitos 130, 276, 301, 328 y 355).

SpecificConditionRecord ::= SEQUENCE {
entryTime TimeReal,
specificConditionType SpecificConditionType

entryTime es la fecha y la hora de la entrada.

specificConditionType es el codigo que identifica la condicion especi-
fica.

2.153. SpecificConditions

Informacion almacenada en una tarjeta de conductor o de taller o en una
unidad instalada en el vehiculo y relativa a una condicion especifica
(anexo 1C, requisitos 131, 277, 302, 329 y 356).

Generacion 2:

SpecificConditions := SEQUENCE {
conditionPointerNewestRecord INTEGER (0. .NoOfSpecificConditionRecords-1),
specificConditionRecords SET SIZE (NoOfSpecificConditionRecords) OF

SpecificConditionRecord

controlPointerNewestRecord es el indice del wltimo registro actuali-
zado de una condicion especifica.

Asignacion de valor: niimero correspondiente al numerador del registro
de condicion especifica. Al primer registro de la estructura se le asigna el
namero ‘0.

specificConditionRecords es el conjunto de registros con informacion
sobre las condiciones especificas utilizadas.

2.154. SpecificConditionType

Codigo que identifica una condicion especifica (anexo 1B, requisitos
050b, 105a, 212a y 230a y anexo 1C, requisito 62).

SpecificConditionType ::= INTEGER(0..255)

Generacion 1:

Asignacién de valor:

‘00’H RFU

‘0I’H Fuera de ambito — Comienzo
‘02°’H Fuera de ambito — Final
‘03’H Trayecto en transbordador/tren

‘04’H .. ‘FF’'H RFU
Generacion 2:

Asignacion de valor:

‘00’H RFU

‘0I’H Fuera de ambito — Comienzo

‘02’H Fuera de ambito — Final

‘03’H Trayecto en transbordador/tren — Comienzo
‘04’H Trayecto en transbordador/tren — Final

‘05’H .. ‘FF’H  RFU
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2.155.

2.156.

2.157.

2.158.

2.159.

2.160.

2.161.

Speed
Velocidad del vehiculo (km/h).
Speed ::= INTEGER(0..255)

Asignacion de valor: kilometros por hora en el intervalo operativo de 0
a 220 km/h.

SpeedAuthorised
Velocidad maxima autorizada para el vehiculo [definicion hh)].

SpeedAuthorised ::= Speed

SpeedAverage
Velocidad media en un lapso de tiempo previamente definido (km/h).

SpeedAverage ::= Speed

SpeedMax
Velocidad maxima medida en un lapso de tiempo previamente definido.

SpeedMax ::= Speed

TachographPayload

Generacion 2:

Para la definicion de este tipo de datos, véase el apéndice 14.

TachographPayloadEncrypted

Generacion 2:

Carga util del tacografo cifrado DER-TLV, es decir, los datos enviados
cifrados en el mensaje RTM. Para el cifrado, véase el apéndice 11, parte

B, capitulo 13.

TachographPayloadEncrypted ::= SEQUENCE {
tag OCTET STRING(SIZE (1)),
length OCTET STRING(SIZE(1..2)),
paddingContentIndicatorByte OCTET STRING (SIZE (1) )
encryptedData OCTET STRING(SIZE(16..192))

}

tag forma parte de la codificacion DER-TLV y debe ponerse a ‘87’

(véase el apéndice 11, parte B, capitulo 13).

length es parte de la codificacion DER-TLV y codificara la longitud del

siguiente paddingContentIndicatorByte y el encryptedData.

paddingContentIndicatorByte debera ser ‘00’

encryptedData es la tachographPayload cifrada, segiin lo especificado

en el apéndice 11, parte B, capitulo 13. La longitud de estos datos en

octetos siempre debera ser multiplo de 16.

TDesSessionKey

Generacion 1:

Una clave de sesion triple DES.

TDesSessionKey ::= SEQUENCE {
tDesKeyA OCTET STRING (SIZE(8)),
tDesKeyB OCTET STRING (SIZE(8))

Asignacion de valor: no hay mas especificaciones.
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2.162. TimeReal

Codigo para un campo combinado de fecha y hora, donde ambos para-
metros se expresan como los segundos transcurridos desde las
00h00mO0s del 1 de enero de 1970, tiempo medio de Greenwich.

TimeReal { INTEGER:TimeRealRange} ::= INTEGER (0..TimeRealRange)

Asignacion de valor — Alineacion de octeto: numero de segundos
transcurridos a partir de la medianoche del dia 1 de enero de 1970,
tiempo medio de Greenwich.

La fecha/hora méaxima posible es en el afio 2106.

2.163. TyreSize

Designacion de las dimensiones de los neumaticos.

TyreSize ::= IAS5String(SIZE(15))

Asignacion de valor: de conformidad con la Directiva 92/23/CEE de
31 de marzo de 1992 (DO L 129 de 14.5.1992, p. 95).

2.164. VehicleldentificationNumber

Numero de identificacion del vehiculo (VIN) referido al vehiculo com-
pleto, generalmente el numero de serie del chasis o el numero de bas-
tidor.

VehicleIdentificationNumber ::= IASString(SIZE(17))

Asignacion de valor: tal y como se define en la norma ISO 3779.

2.165. VehicleldentificationNumberRecordArray

Generacion 2:

El VehicleldentificationNumber mas metadatos tal como se utilizan en el
protocolo de transferencia.

VehicleIdentificationNumberRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VehicleIdentificationNumber

recordType denota el tipo de registro (VehicleldentificationNumber).

Asignacion de valor: véase RecordType.

recordSize es el tamafo de VehicleldentificationNumber en bytes.

noOfRecords es el nimero de registros que hay en el conjunto.

records es el conjunto de numeros de identificacion de vehiculos.

2.166. VehicleRegistrationldentification

Identificacion de un vehiculo, exclusiva para Europa (VRN y Estado

miembro).

VehicleRegistrationIdentification ::= SEQUENCE {
vehicleRegistrationNation NationNumeric,
vehicleRegistrationNumber VehicleRegistrationNumber

vehicleRegistrationNation es la nacion donde se matriculd el vehiculo.
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2.167.

2.168.

2.169.

vehicleRegistrationNumber es el numero de matricula del vehiculo
(VRN).
VehicleRegistrationNumber

Numero de matricula del vehiculo (VRN). El numero de matricula lo
asigna la autoridad de matriculacion de vehiculos.

VehicleRegistrationNumber ::= SEQUENCE {
codePage INTEGER (0..255),
vehicleRegNumber OCTET STRING (SIZE(13))

codePage especifica un conjunto de caracteres definidos en el capi-
tulo 4,

vehicleRegNumber representa un VRN codificado utilizando el con-
junto de caracteres especificado.

Asignacion de valor: especifica para cada pais.

VehicleRegistrationNumberRecordArray

Generacion 2:

El VehicleRegistrationNumber méas metadatos tal como se utilizan en el
protocolo de transferencia.

VehicleRegistrationNumberRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VehicleRegistrationNumber

recordType denota el tipo de registro (VehicleRegistrationNumber).
Asignacion de valor: véase RecordType.

recordSize es el tamafio de VehicleRegistrationNumber en bytes.
noOfRecords es el nimero de registros que hay en el conjunto.
records es el conjunto de numeros de matricula de vehiculos.

VuAbility

Generacion 2:

Informacioén almacenada en una VU sobre la capacidad de la VU para
utilizar o no tarjetas de tacografo de generacion 1 (anexo 1C, requisito
121).

VuAbility ::= OCTET STRING (SIZE (1))
Asignacién de valor — Alineacion de octeto: ‘xxxxxxxa’B (8 bits)
Para la compatibilidad con la generacion 1:
‘a’B Admision de las tarjetas de tacografo de generacion 1
‘0’ B admite la generacion 1,
‘I’B no admite la generacion 1,

‘XXXXXXX'B RFU
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2.170. VuActivityDailyData

Generacion 1:

Informacioén almacenada en una VU y relativa a los cambios de activi-
dad y/o los cambios del régimen de conduccion y/o los cambios del
estado de la tarjeta que tengan lugar en un dia civil determinado (anexo
1B, requisito 084) y a los estados de las ranuras a las 00.00 horas de ese

dia.

VuActivityDailyData ::= SEQUENCE {
noOfActivityChanges INTEGER SIZE (0..1440),
activityChangeInfos SET SIZE (noOfActivityChanges) OF

ActivityChangeInfo

noOfActivityChanges es el numero de palabras de ActivityChangelnfo
que hay en el conjunto activityChangelnfos.

activityChangelInfos es un conjunto de palabras de ActivityChangelnfo
que se almacenan en la VU a lo largo del dia Siempre incluye dos
palabras de activityChangelnfo que dan el estado de las dos ranuras a
las 00.00 horas de ese dia.

2.171. VuActivityDailyRecordArray

Generacion 2:

Informacioén almacenada en una VU y relativa a los cambios de activi-
dad y/o los cambios del régimen de conduccion y/o los cambios del
estado de la tarjeta que tengan lugar en un dia civil determinado (anexo
1C, requisitos 105, 106 y 107) y a los estados de las ranuras a las 00.00
horas de ese dia.

VuActivityDailyRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER(0O..65535),
records SET SIZE (noOfRecords) OF ActivityChangeInfo

recordType denota el tipo de registro (ActivityChangelnfo). Asignacion
de valor: véase RecordType.

recordSize es el tamafio de ActivityChangelnfo en bytes.
noOfRecords es el numero de registros que hay en el conjunto.

records es un conjunto de palabras de ActivityChangelnfo que se alma-
cenan en la VU a lo largo del dia. Siempre incluye dos palabras de
activityChangelnfo que dan el estado de las dos ranuras a las 00.00
horas de ese dia.

2.172.  VuApprovalNumber

Numero de homologacion de la unidad instalada en el vehiculo.

Generacion 1:

VulhpprovalNumber ::= IA5String(SIZE(8))

Asignacién de valor: no especificado.

Generacion 2:

VuRpprovalNumber ::= IASString(SIZE(16))
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Asignacion de valor:

el nimero de homologacién debera constar segiin haya sido publicado
en el correspondiente sitio web de la Comision Europea, es decir, por
ejemplo, incluyendo guiones si los lleva. El nimero de homologacion
debera estar alineado a la izquierda.

2.173. VuCalibrationData

Generacion 1:

Informacioén almacenada en una unidad instalada en el vehiculo y rela-
tiva a los calibrados del aparato de control (anexo 1B, requisito 098).

VuCalibrationData ::= SEQUENCE {
noOfvuCalibrationRecords INTEGER (0..255),
vuCalibrationRecords SET SIZE (noOfVuCalibrationRecords)

VuCalibrationRecord

noOfVuCalibrationRecords es el nimero de registros que hay en el
conjunto vuCalibrationRecords.

vuCalibrationRecords es el conjunto de registros de calibrado.

2.174. VuCalibrationRecord

Informacién almacenada en una unidad instalada en el vehiculo y rela-
tiva al calibrado del aparato de control (anexo 1B, requisito 098 y anexo
1C, requisitos 119 y 120).

Generacion 1:

VuCalibrationRecord ::= SEQUENCE {
calibrationPurpose CalibrationPurpose,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber,
workshopCardExpiryDate TimeReal,
vehicleIdentificationNumber VehicleIdentificationNumber,
vehicleRegistrationIdentification VehicleRegistrationIdentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
1TyreCircumference L-TyreCircumference,
tyreSize TyreSize,
authorisedSpeed SpeedAuthorised,
oldOdometerValue OdometerShort,
newOdometerValue OdometerShort,
0ldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal

calibrationPurpose es el proposito del calibrado.

workshopName, workshopAddress son el nombre y la direccion del
taller.

workshopCardNumber identifica la tarjeta de taller empleada durante
el calibrado.

workshopCardExpiryDate es la fecha de expiracion de la tarjeta.

vehicleldentificationNumber es el VIN.
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2.175.

vehicleRegistrationldentification contiene el VRN y el nombre del
Estado miembro donde se matricul6 el vehiculo.

wVehicleCharacteristicConstant es el coeficiente caracteristico del ve-
hiculo.

kConstantOfRecordingEquipment es la constante del aparato de con-
trol.

ITyreCircumference es la circunferencia efectiva de los neumaticos de
las ruedas.

tyreSize son las dimensiones de las ruedas montadas en el vehiculo.

authorisedSpeed es la velocidad autorizada del vehiculo.

oldOdometerValue, newOdometerValue son la lectura anterior y la
nueva lectura del cuentakilometros.

oldTimeValue, newTimeValue son el valor anterior y el nuevo valor de
la fecha y la hora.

nextCalibrationDate es la fecha del proximo calibrado del tipo especi-
ficado en CalibrationPurpose, a cargo de la autoridad de control autori-

zada.

Generacion 2:

VuCalibrationRecord ::= SEQUENCE {
calibrationPurpose
workshopName
workshopAddress
workshopCardNumber
workshopCardExpiryDate
vehicleIdentificationNumber
vehicleRegistrationIdentification
wVehicleCharacteristicConstant
kConstantOfRecordingEquipment
1TyreCircumference
tyreSize
authorisedSpeed
oldOdometerValue
newOdometerValue
oldTimeValue
newlimeValue
nextCalibrationDate
sealDataVu

CalibrationPurpose,

Name,

Address,

FullCardNumber,

TimeReal,
VehicleIdentificationNumber,
VehicleRegistrationIdentification,
W-VehicleCharacteristicConstant,
K-ConstantOfRecordingEquipment,
L-TyreCircumference,

TyreSize,

SpeedAuthorised,

OdometerShort,

OdometerShort,

TimeReal,

TimeReal,

TimeReal,

SealDataVu

Ademas de los de la generacion 1, se utiliza el siguiente elemento de
datos:

sealDataVu da informacion sobre los precintos colocados en diversos
componentes del vehiculo.

VuCalibrationRecordArray

Generacion 2:

Informacioén almacenada en una unidad instalada en el vehiculo y rela-
tiva a los calibrados del aparato de control (anexo 1C, requisitos 119 y
120).
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VuCalibrationRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuCalibrationRecord

recordType denota el tipo de registro (VuCalibrationRecord). Asigna-
cion de valor: véase RecordType.

recordSize es el tamafio de VuCalibrationRecord en bytes.
noOfRecords es el nimero de registros que hay en el conjunto.
records es el conjunto de registros de calibrado.

2.176. VuCardIWData
Generacion 1:
Informacion almacenada en una unidad instalada en el vehiculo y rela-

tiva a los ciclos de insercion y extraccion de tarjetas de conductor o de
taller en dicha unidad (anexo 1B, requisito 081, y anexo 1C, requisito

103).
VuCardIWData ::= SEQUENCE {
noOfIWRecords INTEGER(0..215-1),
vuCardIWRecords SET SIZE (noOfIWRecords) OF VuCardIWRecord

noOfIWRecords es el numero de registros que hay en el conjunto
vuCardWRecords.

vuCardIWRecords es el conjunto de registros relativos a los ciclos de
insercion y extraccion de la tarjeta.

2.177. VuCardIWRecord

Informacién almacenada en una unidad instalada en el vehiculo y rela-
tiva al ciclo de insercion y extraccion de una tarjeta de conductor o de
taller en dicha unidad (anexo 1B, requisito 081, y anexo 1C, requisito
102).

Generacion 1:

VuCardIWRecord ::= SEQUENCE ({
cardHolderName HolderName,
fullCardNumber FullCardNumber,
cardExpiryDate TimeReal,
cardInsertionTime TimeReal,
vehicleOdometerValueAtInsertion OdometerShort,
cardSlotNumber CardSlotNumber,
cardWithdrawalTime TimeReal,
vehicleOdometerValueAtWithdrawal OdometerShort,
previousVehicleInfo PreviousVehicleInfo,
manualInputFlag ManualInputFlag

cardHolderName es el nombre y los apellidos del titular de la tarjeta de
conductor o de taller, seglin los datos almacenados en la propia tarjeta.

fullCardNumber es el tipo de tarjeta, el nombre del Estado miembro
que la expidio y el numero de tarjeta, segun los datos almacenados en la
propia tarjeta.
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2.178.

cardExpiryDate es la fecha de expiracion de la tarjeta, segin los datos
almacenados en la propia tarjeta.

cardInsertionTime es la fecha y la hora de insercion.

vehicleOdometerValueAtInsertion es la lectura del cuentakilometros
del vehiculo en el momento de insertar la tarjeta.

cardSlotNumber es la ranura donde se inserta la tarjeta.

cardWithdrawalTime es la fecha y la hora de extraccion.

vehicleOdometerValueAtWithdrawal es la lectura del cuentakiléme-
tros del vehiculo en el momento de extraer la tarjeta.

previousVehicleInfo contiene informacion sobre el vehiculo anterior
que utilizara el conductor, segun los datos almacenados en la tarjeta.

manuallnputFlag es una bandera que indica si el titular de la tarjeta ha
introducido manualmente alguna actividad del conductor en el momento
de insertar la tarjeta.

Generacion 2:

VuCardIWRecord ::= SEQUENCE ({
cardHolderName HolderName,
fullCardNumberAndGeneration FullCardNumberAndGeneration,
cardExpiryDate TimeReal,

cardInsertionTime
vehicleOdometerValueAtInsertion
cardSlotNumber
cardWithdrawalTime
vehicleOdometerValueAtWithdrawal
previousVehicleInfo
manualInputFlag

TimeReal,
OdometerShort,
CardSlotNumber,
TimeReal,
OdometerShort,
PreviousVehicleInfo,
ManualInputFlag

En lugar de fullCardNumber, la estructura de datos de la generacion 2
utiliza el siguiente elemento de datos:

fullCardNumberAndGeneration es el tipo de tarjeta, el nombre del
Estado miembro que la expidid, el niimero de tarjeta y su generacion,
segun los datos almacenados en la propia tarjeta.

VuCardIWRecordArray

Generacion 2:

Informacioén almacenada en una unidad instalada en el vehiculo y rela-
tiva a los ciclos de insercion y extraccion de tarjetas de conductor o de
taller en dicha unidad (anexo 1C, requisito 103).

VuCardIWRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF VuCardIWRecord

recordType denota el tipo de registro (VuCardIWRecord). Asignacion
de valor: véase RecordType.

recordSize es el tamafio de VuCardIWRecord en bytes.
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noOfRecords es el niimero de registros que hay en el conjunto.

records es el conjunto de registros relativos a los ciclos de insercion y
extraccion de tarjetas.

2.179. VuCardRecord

Generacion 2:

Informacién almacenada en una unidad instalada en el vehiculo y rela-
tiva a una tarjeta de tacografo utilizada (anexo 1C, requisito 132).

VuCardRecord ::= SEQUENCE {
cardExtendedSerialNumber ExtendedSerialNumber,
cardPersonaliserID OCTET STRING(SIZE (1)),
typeofTachographCardID EquipmentType,
cardStructureVersion CardStructureVersion,
cardNumber CardNumber

cardExtendedSerialNumber segin se lee del archivo EF_ICC del MF
de la tarjeta.

cardPersonaliserID segiin se lee del archivo EF ICC del MF de la
tarjeta.

typeOfTachographCardld segin se lee del archivo EF Applica-
tion_Identification del DF Tachograph G2

cardStructureVersion segun se lee del archivo EF_Application_Identi-
fication del DF Tachograph G2

cardNumber segun se lee del archivo EF Identification del DF Tacho-
graph_G2

2.180. VuCardRecordArray

Generacion 2:

Informacioén almacenada en una unidad instalada en el vehiculo y rela-
tiva a las tarjetas de tacografo utilizadas con dicha unidad. Esta infor-
macion se destina al analisis de los problemas VU — tarjeta (anexo 1C,
requisito 132).

VuCardRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF VuCardRecord

recordType denota el tipo de registro (VuCardRecord). Asignacion de
valor: véase RecordType.

recordSize es el tamafio de VuCardRecord en bytes.

noOfRecords es el numero de registros que hay en el conjunto.

records es un conjunto de registros relativos a las tarjetas de tacografo
utilizadas con la VU.
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2.181. VuCertificate

Certificado de la clave publica de una VU.

VuCertificate ::= Certificate

2.182. VuCertificateRecordArray

Generacion 2:

El certificado de la VU mds metadatos tal como se utilizan en el pro-
tocolo de transferencia.

VuCertificateRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF VuCertificate

recordType denota el tipo de registro (VuCertificate). Asignacién de
valor: véase RecordType.

recordSize es el tamafio de VuCertificate en bytes.

noOfRecords es el nimero de registros que hay en el conjunto. El valor
se pondra a 1, ya que los certificados pueden tener diferentes longitudes.

records es un conjunto de certificados de VU.

2.183. VuCompanyLocksData

Generacion 1:

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva a bloqueos introducidos por empresas (anexo 1B, requisito 104).

VuCompanyLocksData ::= SEQUENCE ({
noOfLocks INTEGER(0..255),
vuCompanyLocksRecords SET SIZE (noOfLocks) OF VuCompanyLocksRecord

noOfLocks es el nimero de bloqueos incluidos en vuCompanyLocks-
Records.

vuCompanyLocksRecords es el conjunto de registros de bloqueos in-
troducidos por empresas.

2.184. VuCompanyLocksRecord

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva a bloqueos introducidos por una empresa (anexo 1B, requisito 104,
y anexo 1C, requisito 128).

Generacion 1:

VuCompanyLocksRecord ::= SEQUENCE ({
lockInTime TimeReal,
lockOutTime TimeReal,
companyName Name,
companyAddress Address,

companyCardNumber FullCardNumber
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lockInTime, lockOutTime son la fecha y la hora de activacion y de-
sactivacion del bloqueo.

companyName, companyAddress son el nombre y la direccion de la
empresa relacionada con la activacién del bloqueo.

companyCardNumber identifica la tarjeta empleada para la activacion
del bloqueo.

Generacion 2:

VuCompanyLocksRecord ::= SEQUENCE {
lockInTime TimeReal,
lockOutTime TimeReal,
companyName Name,
companyAddress Address,
companyCardNumberAndGeneration FullCardNumberAndGeneration

En lugar de companyCardNumber, la estructura de datos de la genera-
cion 2 utiliza el siguiente elemento de datos:

companyCardNumberAndGeneration identifica la tarjeta, incluida su
generacion, empleada para la activacion del bloqueo.

2.185. VuCompanyLocksRecordArray

Generacion 2:

Informacioén almacenada en una unidad instalada en el vehiculo y rela-
tiva a bloqueos introducidos por empresas (anexo 1C, requisito 128).

VuCompanyLocksRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuCompanyLocksRecord

recordType denota el tipo de registro (VuCompanyLocksRecord). Asig-
nacion de valor: véase RecordType.

recordSize es el tamafio de VuCompanyLocksRecord en bytes.

noOfRecords es el nimero de registros que hay en el conjunto. Valor
0..255.

records es el conjunto de registros de bloqueos introducidos por em-
presas.

2.186. VuControlActivityData

Generacion 1:

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva a los controles efectuados con dicha unidad (anexo 1B, requisito

102).

VuControlActivityData ::= SEQUENCE {
noOfControls INTEGER(0..20),
vuControlActivityRecords SET SIZE (noOfControls) OF

VuControlActivityRecord
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noOfControls es el nimero de controles incluidos en vuControlActi-
vityRecords.

vuControlActivityRecords es el conjunto de registros sobre actividades
de control.

2.187. VuControlActivityRecord

Informacién almacenada en una unidad instalada en el vehiculo y rela-
tiva a un control efectuado con dicha unidad (anexo 1B, requisito 102, y
anexo 1C, requisito 126).

Generacion 1:

VuControlActivityRecord ::= SEQUENCE ({
controlType ControlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
downloadPeriodBeginTime TimeReal,
downloadPeriodEndTime TimeReal

controlType es el tipo de control.

controlTime es la fecha y la hora del control.

ControlCardNumber identifica la tarjeta de control empleada para el
control.

downloadPeriodBeginTime es la hora de comienzo del periodo cuyos
datos se transfieren, en caso de transferencia.

downloadPeriodEndTime es la hora de conclusion del periodo cuyos
datos se transfieren, en caso de transferencia.

Generacion 2:

VuControlActivityRecord ::= SEQUENCE ({
controlType ControlType,
controlTime TimeReal,
controlCardNumberAndGeneration FullCardNumberAndGeneration,
downloadPeriodBeginTime TimeReal,
downloadPeriodEndTime TimeReal

En lugar de controlCardNumber, la estructura de datos de la generacion
2 utiliza el siguiente elemento de datos:

controlCardNumberAndGeneration identifica la tarjeta de control, in-
cluida su generacion, empleada para el control.

2.188.  VuControlActivityRecordArray

Generacion 2:

Informacioén almacenada en una unidad instalada en el vehiculo y rela-
tiva a los controles efectuados con dicha unidad (anexo 1C, requisito
126).
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2.189.

2.190.

2.191.

VuControlActivityRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords)

OF

VuControlActivityRecord

recordType denota el tipo de registro (VuControlActivityRecord). Asig-
nacion de valor: véase RecordType.

recordSize es el tamafio de VuControlActivityRecord en bytes.
noOfRecords es el numero de registros que hay en el conjunto.

records es el conjunto de registros sobre actividades de control de la
VU.

VuDataBlockCounter

Contador, almacenado en una tarjeta, que identifica secuencialmente los
ciclos de insercion/extraccion de la tarjeta en unidades instaladas en
vehiculos.

VuDataBlockCounter ::= BCDString(SIZE (2))

Asignacion de valor: niimero consecutivo con un valor maximo de 9
999, y que vuelve a comenzar desde 0.

VuDetailedSpeedBlock

Informacién pormenorizada almacenada en una unidad instalada en el
vehiculo y relativa a la velocidad del vehiculo durante un minuto en el
que haya estado en movimiento (anexo 1B, requisito 093, y anexo 1C,
requisito 116).

VuDetailedSpeedBlock ::= SEQUENCE {
speedBlockBeginDate TimeReal,
speedsPerSecond SEQUENCE SIZE(60) OF Speed

speedBlockBeginDate es la fecha y la hora del primer valor de veloci-
dad comprendido en ese bloque.

speedsPerSecond es la secuencia cronologica de las velocidades medi-
das cada segundo de ese minuto, empezando desde speedBlockBegin-
Date (inclusive).

VuDetailedSpeedBlockRecordArray

Generacion 2:

Informacién pormenorizada almacenada en una unidad instalada en el
vehiculo y relativa a la velocidad del vehiculo.

VuDetailedSpeedBlockRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords)
VuDetailedSpeedBlock

recordType denota el tipo de registro (VuDetailedSpeedBlock). Asig-
nacion de valor: véase RecordType.

OF
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recordSize es el tamafio de VuDetailedSpeedBlock en bytes.

noOfRecords es el nimero de registros que hay en el conjunto.

records es el conjunto de bloques con datos pormenorizados sobre la
velocidad.

2.192. VuDetailedSpeedData

Generacion 1:

Informacién pormenorizada almacenada en una unidad instalada en el
vehiculo y relativa a la velocidad del vehiculo.

VuDetailedSpeedData ::= SEQUENCE {
noOfSpeedBlocks INTEGER (0. .216-1),
vuDetailedSpeedBlocks SET SIZE (noOfSpeedBlocks) OF

VuDetailedSpeedBlock

noOfSpeedBlocks es ¢l nimero de bloques con datos de velocidad que
hay en el conjunto vuDetailedSpeedBlocks.

vuDetailedSpeedBlocks es el conjunto de bloques con datos pormeno-
rizados sobre la velocidad.

2.193. VuDownloadablePeriod

La fecha més antigua y la mds reciente para las que una unidad instalada
en el vehiculo conserva datos relativos a las actividades de los conduc-
tores (anexo 1B, requisitos 081, 084 o 087, y anexo 1C, requisitos 102,

105 y 108).

VuDownloadablePeriod ::= SEQUENCE {
minDownloadableTime TimeReal
maxDownloadableTime TimeReal

minDownloadableTime es la fecha y la hora mas antiguas en que se
insertd una tarjeta, ocurri6 un cambio de actividad o se introdujo un
lugar; seglin los datos almacenados en la VU.

maxDownloadableTime es la fecha y la hora mas recientes en que se
insertd una tarjeta, ocurrid6 un cambio de actividad o se introdujo un
lugar; segtin los datos almacenados en la VU.

2.194.  VuDownloadablePeriodRecordArray

Generacion 2:

El VUDownloadablePeriod mas metadatos tal como se utilizan en el
protocolo de transferencia.

VuDownloadablePeriodRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuDownloadablePeriod

recordType denota el tipo de registro (VuDownloadablePeriod). Asig-
nacion de valor: véase RecordType.
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recordSize es el tamafio de VuDownloadablePeriod en bytes.
noOfRecords es el numero de registros que hay en el conjunto.
records es el conjunto de registros de VuDownloadablePeriod.

2.195. VuDownloadActivityData
Informacioén almacenada en una unidad instalada en el vehiculo y rela-

tiva a su ultima transferencia (anexo 1B, requisito 105, y anexo 1C,
requisito 129).

Generacion 1:

VuDownloadActivityData ::= SEQUENCE ({
downloadingTime TimeReal,
fullCardNumber FullCardNumber,
companyOrWorkshopName Name

downloadingTime es la fecha y la hora de la transferencia.

fullCardNumber identifica la tarjeta empleada para autorizar la trans-
ferencia.

companyOrWorkshopName es el nombre de la empresa o del centro
de ensayo.

Generacion 2:

VuDownloadActivityData ::= SEQUENCE ({
downloadingTime TimeReal,
fullCardNumberAndGeneration FullCardNumberAndGeneration,
companyOrWorkshopName Name

En lugar de fullCardNumber, la estructura de datos de la generacion 2
utiliza el siguiente elemento de datos:

fullCardNumberAndGeneration identifica la tarjeta, incluida su gene-
racion, empleada para autorizar la transferencia.

2.196. VuDownloadActivityDataRecordArray

Generacion 2:

Informacion relativa a la ultima transferencia de la VU (anexo 1C,
requisito 129).

VuDownloadActivityDataRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF VuDownloadActivityData

recordType denota el tipo de registro (VuDownloadActivityData). Asig-
nacion de valor: véase RecordType.

recordSize es el tamafio de VuDownloadActivityData en bytes.

noOfRecords es el nimero de registros que hay en el conjunto.
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2.197.

2.198.

records es el conjunto de registros de datos sobre actividades de trans-
ferencia.

VuEventData
Generacion 1:
Informacion almacenada en una unidad instalada en el vehiculo y rela-

tiva a incidentes (anexo 1B, requisito 094, salvo el incidente de exceso
de velocidad).

VuEventData ::= SEQUENCE {
noOfVuEvents INTEGER(0..255),
vuEventRecords SET SIZE (noOfVuEvents)

noOfVuEvents es el numero de incidentes incluidos en el conjunto
vuEventRecords.

vuEventRecords es un conjunto de registros sobre incidentes.

VuEventRecord

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva a un incidente (anexo 1B, requisito 094 y anexo 1C, requisito 117,
salvo el incidente de exceso de velocidad).

Generacion 1:

OF VuEventRecord

EventFaultType,
EventFaultRecordPurpose,

VuEventRecord ::= SEQUENCE {
eventType
eventRecordPurpose
eventBeginTime TimeReal,
eventEndTime TimeReal,

cardNumberDriverSlotBegin
cardNumberCodriverSlotBegin
cardNumberDriverSlotEnd
cardNumberCodriverSlotEnd
similarEventsNumber

FullCardNumber,
FullCardNumber,
FullCardNumber,
FullCardNumber,
SimilarEventsNumber

eventType es el tipo de incidente.

eventRecordPurpose es el proposito con que se ha registrado ese inci-
dente.

eventBeginTime es la fecha y la hora de comienzo del incidente.
eventEndTime es la fecha y la hora en que termina el incidente.

cardNumberDriverSlotBegin identifica la tarjeta que estaba insertada
en la ranura del conductor en el momento en que comenz6 el incidente.

cardNumberCodriverSlotBegin identifica la tarjeta que estaba inser-
tada en la ranura del segundo conductor en el momento en que comenzo
el incidente.

cardNumberDriverSlotEnd identifica la tarjeta que estaba insertada en
la ranura del conductor en el momento en que finalizé el incidente.

cardNumberCodriverSlotEnd identifica la tarjeta que estaba insertada
en la ranura del segundo conductor en el momento en que finalizo el
incidente.

similarEventsNumber es el numero de incidentes similares ocurridos
ese dia.

Esta secuencia puede utilizarse para todos los incidentes, excepto los de
exceso de velocidad.
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2.199.

Generacion 2:

VuEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberAndGenDriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenDriverSlotEnd FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotEnd FullCardNumberAndGeneration,
similarEventsNumber SimilarEventsNumber,

manufacturerSpecificEventFaultData ManufacturerSpecificEventFaultData

Ademas de los de la generacion 1, se utilizan los siguientes elementos
de datos:

manufacturerSpecificEventFaultData contiene informacion adicional
sobre el incidente, especifica del fabricante.

En lugar de cardNumberDriverSlotBegin, cardNumberCodriverSlotBe-
gin, cardNumberDriverSlotEnd y cardNumberCodriverSlotEnd, la es-
tructura de datos de la generacion 2 utiliza los siguientes elementos de
datos:

cardNumberAndGenDriverSlotBegin identifica la tarjeta, incluida su
generacion, que estaba insertada en la ranura del conductor en el mo-
mento en que comenzé el incidente.

cardNumberAndGenCodriverSlotBegin identifica la tarjeta, incluida
su generacion, que estaba insertada en la ranura del segundo conductor
en el momento en que comenzo el incidente.

cardNumberAndGenDriverSlotEnd identifica la tarjeta, incluida su
generacion, que estaba insertada en la ranura del conductor en el mo-
mento en que termind el incidente.

cardNumberAndGenCodriverSlotEnd identifica la tarjeta, incluida su
generacion, que estaba insertada en la ranura del segundo conductor en
el momento en que terminé el incidente.

Si el incidente es un conflicto temporal, eventBeginTime y eventEnd-
Time deben interpretarse como sigue:

eventBeginTime es la fecha y la hora del aparato de control.

eventEndTime es la fecha y la hora GNSS.

VuEventRecordArray

Generacion 2:

Informacién almacenada en una unidad instalada en el vehiculo y rela-
tiva a incidentes (anexo 1C, requisito 117, salvo el incidente de exceso
de velocidad).

VuEventRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE(noOfRecords) OF VuEventRecord

recordType denota el tipo de registro (VuEventRecord). Asignacion de
valor: véase RecordType.
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2.200.

2.201.

recordSize es el tamafio de VuEventRecord en bytes.

noOfRecords es el niimero de registros que hay en el conjunto.

records es un conjunto de registros sobre incidentes.

VuFaultData

Generacion 1:

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva a fallos (anexo 1B, requisito 096).

VuFaultData ::= SEQUENCE {
noOfvVuFaults INTEGER (0..255),
vuFaultRecords SET SIZE (noOfVuFaults)

noOfVuFaults es el nimero de fallos incluidos en el conjunto vuFaul-
tRecords.

vuFaultRecords es un conjunto de registros sobre fallos.
VuFaultRecord
Informacion almacenada en una unidad instalada en el vehiculo y rela-

tiva a un fallo (anexo 1B, requisito 096, y anexo 1C, requisito 118).

Generacion 1:

OF VuFaultRecord

VuFaultRecord ::= SEQUENCE ({

faultType EventFaultType,
faultRecordPurpose EventFaultRecordPurpose,
faultBeginTime TimeReal,

faultEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber

faultType es el tipo de fallo del aparato de control.

faultRecordPurpose es el proposito con que se ha registrado ese fallo.

faultBeginTime es la fecha y la hora de comienzo del fallo.

faultEndTime es la fecha y la hora en que termina el fallo.

cardNumberDriverSlotBegin identifica la tarjeta que estaba insertada
en la ranura del conductor en el momento en que comenzoé el fallo.

cardNumberCodriverSlotBegin identifica la tarjeta que estaba inser-
tada en la ranura del segundo conductor en el momento en que comenzé
el fallo.

cardNumberDriverSlotEnd identifica la tarjeta que estaba insertada en
la ranura del conductor en el momento en que termind el fallo.

cardNumberCodriverSlotEnd identifica la tarjeta que estaba insertada
en la ranura del segundo conductor en el momento en que termind el
fallo.
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2.202.

Generacion 2:

VuFaultRecord ::= SEQUENCE {
faultType EventFaultType,
faultRecordPurpose EventFaultRecordPurpose,
faultBeginTime TimeReal,
faultEndTime TimeReal,
cardNumberAndGenDriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenDriverSlotEnd FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotEnd FullCardNumberAndGeneration,

manufacturerSpecificEventFaultData ManufacturerSpecificEventFaultData

Ademas de los de la generacion 1, se utiliza el siguiente elemento de
datos:

manufacturerSpecificEventFaultData contiene informacion adicional
sobre el fallo, especifica del fabricante.

En lugar de cardNumberDriverSlotBegin, cardNumberCodriverSlotBe-
gin, cardNumberDriverSlotEnd y cardNumberCodriverSlotEnd, la es-
tructura de datos de la generacion 2 utiliza los siguientes elementos de
datos:

cardNumberAndGenDriverSlotBegin identifica la tarjeta, incluida su
generacion, que estaba insertada en la ranura del conductor en el mo-
mento en que comenz6 el fallo.

cardNumberAndGenCodriverSlotBegin identifica la tarjeta, incluida
su generacion, que estaba insertada en la ranura del segundo conductor
en el momento en que comenz6 el fallo.

cardNumberAndGenDriverSlotEnd identifica la tarjeta, incluida su
generacion, que estaba insertada en la ranura del conductor en el mo-
mento en que termind el fallo.

cardNumberAndGenCodriverSlotEnd identifica la tarjeta, incluida su
generacion, que estaba insertada en la ranura del segundo conductor en
el momento en que termind el fallo.

VuFaultRecordArray

Generacion 2:

Informacioén almacenada en una unidad instalada en el vehiculo y rela-
tiva a fallos (anexo 1B, requisito 118).

VuFaultRecordArray SEQUENCE {
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE(noOfRecords) OF VuFaultRecord

recordType denota el tipo de registro (VuFaultRecord). Asignacion de
valor: véase RecordType.

recordSize es el tamafio de VuFaultRecord en bytes.

noOfRecords es el numero de registros que hay en el conjunto.

records es un conjunto de registros sobre fallos.
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2.203. VuGNSSCDRecord

Generacion 2:

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva a la posicion GNSS del vehiculo si el tiempo de conduccion con-
tinua del conductor alcanza un multiplo de tres horas (anexo 1C, requi-
sitos 108 y 110).

VUGNSSCDRecord ::= SEQUENCE {
timeStamp TimeReal,
cardNumberAndGenDriverSlot FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlot FullCardNumberAndGeneration,
gnssPlaceRecord GNSSPlaceRecord

timeStamp es la fecha y hora en las que el tiempo de conduccion
continua del titular de la tarjeta llega a un maltiplo de tres horas.

cardNumberAndGenDriverSlot identifica la tarjeta, incluida su gene-
racion, que esta insertada en la ranura del conductor.

cardNumberAndGenCodriverSlot identifica la tarjeta, incluida su ge-
neracion, que estd insertada en la ranura del segundo conductor.

gnssPlaceRecord contiene informacion relacionada con la posicion del
vehiculo.

2.204. VuGNSSCDRecordArray

Generacion 2:

Informacioén almacenada en una unidad instalada en el vehiculo y rela-
tiva a la posicion GNSS del vehiculo si el tiempo de conduccion con-
tinua del conductor alcanza un multiplo de tres horas (anexo 1C, requi-
sitos 108 y 110).

VUGNSSCDRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF VuGNSSCDRecord

recordType denota el tipo de registro (VuGNSSCDRecord). Asignacion
de valor: véase RecordType.

recordSize es el tamafio de VuGNSSCDRecord en bytes.

noOfRecords es el numero de registros que hay en el conjunto.

records es un conjunto de registros GNSS sobre conduccion continua.

2.205. Vuldentification

Informacioén almacenada en una unidad instalada en el vehiculo y rela-
tiva a la identificacion de dicha unidad (anexo 1B, requisito 075 y anexo
1C, requisitos 93 y 121).
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2.206.

Generacion 1:

Vuldentification ::= SEQUENCE {
vuManufacturerName VuManufacturerName,
vuManufacturerAddress VuManufacturerAddress,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
vuSoftwareldentification VuSoftwareIdentification,
vuManufacturingDate VuManufacturingDate,
vuApprovalNumber VuApprovalNumber

vuManufacturerName es el nombre del fabricante de la VU.

vuManufacturerAddress es la direccion del fabricante de la VU.

vuPartNumber es el nimero de pieza de la VU.

vuSerialNumber es ¢l nimero de serie de la VU.

vuSoftwareldentification identifica el sofiware instalado en la VU.

vuManufacturingDate es la fecha de fabricacion de la VU.

vuApprovalNumber es el nimero de homologacion de la VU.

Generacion 2:

Vuldentification ::= SEQUENCE {
vuManufacturerName VuManufacturerName,
vuManufacturerAddress VuManufacturerAddress,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
vuSoftwareIdentification VuSoftwareIdentification,
vuManufacturingDate VuManufacturingDate,
vuApprovalNumber VuApprovalNumber,
vuGeneration Generation,
vuRAbility VuAbility

Ademas de los de la generacion 1, se utiliza el siguiente elemento de
datos:

vuGeneration indica la generacion de la VU.

vuAbility aporta informacion sobre si la VU soporta o no las tarjetas de
tacografo de la generacion 1.

VuldentificationRecordArray

Generacion 2:

El Vuldentification mas metadatos tal como se utilizan en el protocolo
de transferencia.
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VuldentificationRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF Vuldentification

recordType denota el tipo de registro (Vuldentification). Asignacion de
valor: véase RecordType.

recordSize es el tamafio de Vuldentification en bytes.
noOfRecords es el nimero de registros que hay en el conjunto.
records es un conjunto de registros Vuldentification.

2.207. VulTSConsentRecord
Generacion 2:
Informacion almacenada en una unidad instalada en el vehiculo y rela-

tiva a la autorizacion de un conductor en relacion con la utilizacion de
sistemas de transporte inteligentes.

VuITSConsentRecord ::= SEQUENCE ({
cardNumberAndGen FullCardNumberAndGeneration,
consent BOOLEAN

}

cardNumberAndGen identifica la tarjeta, incluida su generacién. Debe
ser una tarjeta de conductor o de taller.

consent es una bandera que indica si el conductor ha dado su consen-
timiento en relacion con el uso de sistemas de transporte inteligentes con
este vehiculo/unidad instalada en el vehiculo.

Asignacién de valor:

TRUE indica el consentimiento del conductor en relacion
con el uso de sistemas de transporte inteligentes

FALSE indica la negativa del conductor en relacion con el
uso de sistemas de transporte inteligentes

2.208. VulTSConsentRecordArray
Generacion 2:
Informacion almacenada en una unidad instalada en el vehiculo y rela-

tiva al consentimiento del conductor en relacion con el uso de sistemas
de transporte inteligentes (anexo 1C, requisito 200).

VuITSConsentRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF VuITSConsentRecord

recordType denota el tipo de registro (VulTSConsentRecord). Asigna-
cion de valor: véase RecordType.

recordSize es el tamafio de VulTSConsentRecord en bytes.
noOfRecords es el nimero de registros que hay en el conjunto.

records es el conjunto de registros de consentimiento en relacion con el
ITS.
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2.209. VuManufacturerAddress

Direccion del fabricante de la unidad instalada en el vehiculo.

VuManufacturerAddress ::= Address

Asignacion de valor: no especificado.

2.210. VuManufacturerName

Nombre del fabricante de la unidad instalada en el vehiculo.

VuManufacturerName ::= Name

Asignacion de valor: no especificado.

2.211. VuManufacturingDate

Fecha de fabricacion de la unidad instalada en el vehiculo.

VuManufacturingDate ::= TimeReal

Asignacion de valor: no especificado.

2.212.  VuOverSpeedingControlData

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva a incidentes de exceso de velocidad ocurridos desde el tltimo con-
trol del exceso de velocidad (anexo 1B, requisito 095, y anexo 1C,
requisito 117).

VuOverSpeedingControlData ::= SEQUENCE {
lastOverspeedControlTime TimeReal,
firstOverspeedSince TimeReal,
numberOfOverspeedSince OverspeedNumber

lastOverspeedControlTime es la fecha y la hora del Gltimo control del
exceso de velocidad.

firstOverspeedSince es la fecha y la hora del primer exceso de veloci-
dad ocurrido tras este control.

numberOfOverspeedSince es el nimero de incidentes de exceso de
velocidad ocurridos después del ultimo control del exceso de velocidad.

2.213. VuOverSpeedingControlDataRecordArray

Generacion 2:

El VuOverSpeedingControlData mas metadatos tal como se utilizan en
el protocolo de transferencia.

VuOverSpeedingControlDataRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuOverSpeedingControlData
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2.214.

2.215.

recordType denota el tipo de registro (VuOverSpeedingControlData).
Asignacion de valor: véase RecordType.

recordSize es el tamafio de VuOverSpeedingControlData en bytes.

noOfRecords es el nimero de registros que hay en el conjunto.

records es un conjunto de registros de datos de controles de exceso de
velocidad.

VuOverSpeedingEventData

Generacion 1:

Informacioén almacenada en una unidad instalada en el vehiculo y rela-
tiva a incidentes de exceso de velocidad (anexo 1B, requisito 094).

VuOverSpeedingEventData ::= SEQUENCE {
noOfvuOverSpeedingEvents INTEGER (0..255),
vuOverSpeedingEventRecords SET SIZE (noOfVuOverSpeedingEvents)
VuOverSpeedingEventRecord

noOfVuOverSpeedingEvents es el nimero de incidentes incluidos en el
conjunto vuOverSpeedingEventRecords.

vuOverSpeedingEventRecords es un conjunto de registros sobre inci-
dentes de exceso de velocidad.

VuOverSpeedingEventRecord

Generacion 1:

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva a incidentes de exceso de velocidad (anexo 1B, requisito 094, y
anexo 1C, requisito 117).

VuOverSpeedingEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
maxSpeedValue SpeedMax,
averageSpeedValue SpeedAverage,
cardNumberDriverSlotBegin FullCardNumber,
similarEventsNumber SimilarEventsNumber

eventType es el tipo de incidente.

eventRecordPurpose es el proposito con que se ha registrado ese inci-
dente.

eventBeginTime es la fecha y la hora de comienzo del incidente.

eventEndTime es la fecha y la hora en que termina el incidente.

maxSpeedValue es la velocidad maxima medida durante el incidente.

averageSpeedValue es la media aritmética de las velocidades medidas
durante el incidente.

OF
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cardNumberDriverSlotBegin identifica la tarjeta que estaba insertada
en la ranura del conductor en el momento en que comenzo6 el incidente.

similarEventsNumber es el numero de incidentes similares ocurridos
ese dia.

Generacion 2:

Informacioén almacenada en una unidad instalada en el vehiculo y rela-
tiva a incidentes de exceso de velocidad (anexo 1B, requisito 094, y
anexo 1C, requisito 117).

VuOverSpeedingEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
maxSpeedValue SpeedMax,
averageSpeedValue SpeedAverage,
cardNumberAndGenDriverSlotBegin FullCardNumberAndGeneration,
similarEventsNumber SimilarEventsNumber

En lugar de cardNumberDriverSlotBegin, la estructura de datos de la
generacion 2 utiliza el siguiente elemento de datos:

cardNumberAndGenDriverSlotBegin identifica la tarjeta, incluida su
generacion, que estaba insertada en la ranura del conductor en el mo-
mento en que comenzd el incidente.

2.216. VuOverSpeedingEventRecordArray

Generacion 2:

Informacién almacenada en una unidad instalada en el vehiculo y rela-
tiva a incidentes de exceso de velocidad (anexo 1C, requisito 117).

VuOverSpeedingEventRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuOverSpeedingEventRecord

recordType denota el tipo de registro (VuOverSpeedingEventRecord).

Asignacion de valor: véase RecordType.

recordSize es el tamafio de VuOverSpeedingEventRecord en bytes.

noOfRecords es el nimero de registros que hay en el conjunto.

records es un conjunto de registros sobre incidentes de exceso de ve-
locidad.

2.217. VuPartNumber

Numero de pieza de la unidad instalada en el vehiculo.

VuPartNumber ::= IAS5String(SIZE(16))

Asignacion de valor: especifica del fabricante de la VU.
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2.218.

2.219.

VuPlaceDailyWorkPeriodData

Generacion 1:

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva a los lugares donde los conductores comienzan o terminan un pe-
riodo de trabajo diario (anexo 1B, requisito 087, y anexo 1C, requisitos

108 y 110).

VuPlaceDailyWorkPeriodData ::= SEQUENCE ({
noOfPlaceRecords INTEGER (0..255),
vuPlaceDailyWorkPeriodRecords SET SIZE (noOfPlaceRecords) OF

VuPlaceDailyWorkPeriodRecord

noOfPlaceRecords es el nimero de registros incluidos en el conjunto
vuPlaceDailyWorkPeriodRecords.

vuPlaceDailyWorkPeriodRecords es un conjunto de registros relativos
a lugares.

VuPlaceDailyWorkPeriodRecord

Generacion 1:

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva a un lugar donde un conductor comienza o termina un periodo de
trabajo diario (anexo 1B, requisito 087, y anexo 1C, requisitos 108 y

110).

VuPlaceDailyWorkPeriodRecord ::= SEQUENCE ({
fullCardNumber FullCardNumber,
placeRecord PlaceRecord

fullCardNumber es el tipo de tarjeta de conductor, el Estado miembro
que la ha expedido y el nimero de tarjeta.

placeRecord contiene la informacion relativa al lugar introducido.

Generacion 2:

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva a un lugar donde un conductor comienza o termina un periodo de
trabajo diario (anexo 1B, requisito 087, y anexo 1C, requisitos 108 y

110).

VuPlaceDailyWorkPeriodRecord ::= SEQUENCE {
fullCardNumberAndGeneration FullCardNumberAndGeneration,
placeRecord PlaceRecord

En lugar de fullCardNumber, la estructura de datos de la generacion 2
utiliza el siguiente elemento de datos:

fullCardNumberAndGeneration es el tipo de tarjeta, el nombre del
Estado miembro que la expidi6, el nimero de tarjeta y su generacion,
segun los datos almacenados en la propia tarjeta.
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2.220.

2.221.

2.222.

2.223.

2.224.

VuPlaceDailyWorkPeriodRecordArray

Generacion 2:

Informacioén almacenada en una unidad instalada en el vehiculo y rela-
tiva a los lugares donde los conductores comienzan o terminan un pe-
riodo de trabajo diario (anexo 1C, requisitos 108 y 110).

VuPlaceDailyWorkPeriodRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuPlaceDailyWorkPeriodRecord

recordType denota el tipo de registro (VuPlaceDailyWorkPeriodRe-
cord). Asignacién de valor: véase RecordType.

recordSize es el tamano de VuPlaceDailyWorkPeriodRecord en bytes.

noOfRecords es el nimero de registros que hay en el conjunto.

records es el conjunto de registros relativos a lugares.

VuPrivateKey

Generacion 1:

La clave privada de una unidad instalada en el vehiculo.

VuPrivateKey ::= RSAKeyPrivateExponent

VuPublicKey

Generacion 1:

La clave publica de una unidad instalada en el vehiculo.

VuPublicKey ::= PublicKey

VuSerialNumber
Numero de serie de la unidad instalada en el vehiculo (anexo 1B,

requisito 075, y anexo 1C, requisito 93).

VuSerialNumber ::= ExtendedSerialNumber

VuSoftInstallationDate
Fecha de instalacion de la version de sofiware que lleva la unidad ins-

talada en el vehiculo.

VuSoftInstallationDate ::= TimeReal

Asignacion de valor: no especificado.
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2.225.

2.226.

2.227.

2.228.

VuSoftwareldentification

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva al software instalado.

VuSoftwareldentification ::= SEQUENCE {
vuSoftwareVersion VuSoftwareVersion,
vuSoftInstallationDate VuSoftInstallationDate

vuSoftwareVersion es el nimero de la version de software que lleva la
VU.

vuSoftInstallationDate es la fecha de instalacion de la version de sofi-
ware.

VuSoftwareVersion

Numero de la version de software que lleva la VU.

VuSoftwareVersion ::= IAS5String(SIZE(4))

Asignacion de valor: no especificado.

VuSpecificConditionData

Generacion 1:

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva a condiciones especificas.

VuSpecificConditionData ::= SEQUENCE {
noOfSpecificConditionRecords INTEGER (0. .26-1)
specificConditionRecords SET SIZE (noOfSpecificConditionRecords)

SpecificConditionRecord
noOfSpecificConditionRecords es el nimero de registros incluidos en
el conjunto specificConditionRecords.

specificConditionRecords es el conjunto de registros relativos a condi-
ciones especificas.

VuSpecificConditionRecordArray

Generacion 2:

Informacioén almacenada en una unidad instalada en el vehiculo y rela-
tiva a condiciones especificas (anexo 1C, requisito 130).

VuSpecificConditionRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

SpecificConditionRecord

recordType denota el tipo de registro (SpecificConditionRecord). Asig-
nacion de valor: véase RecordType.

recordSize es el tamafio de SpecificConditionRecord en bytes.
noOfRecords es el nimero de registros que hay en el conjunto.

records es un conjunto de registros relativos a condiciones especificas.

OF
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2.229.

2.230.

2.231.

VuTimeAdjustmentData

Generacion 1:

Informacioén almacenada en una unidad instalada en el vehiculo y rela-
tiva a los ajustes de la hora que se han efectuado fuera del marco de un
calibrado regular (anexo 1B, requisito 101).

VuTimeAdjustmentData ::= SEQUENCE {
noOfvuTimeAdjRecords INTEGER (0..6),
vuTimeAdjustmentRecords SET SIZE (noOfVuTimeAdjRecords)
VuTimeAdjustmentRecord

noOfVuTimeAdjRecords es el numero de registros que hay en el con-
junto vuTimeAdjustmentRecords.

vuTimeAdjustmentRecords es un conjunto de registros sobre ajustes
de la hora.

VuTimeAdjustmentGNSSRecord

Generacion 2:

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva a un ajuste de la hora basado en datos horarios procedentes del
GNSS (anexo 1C, requisitos 124 y 125).

VuTimeAdjustmentGNSSRecord ::= SEQUENCE ({
oldTimeValue TimeReal,
newTimeValue TimeReal

oldTimeValue, newTimeValue son el valor anterior y el nuevo valor de
la fecha y la hora.

VuTimeAdjustmentGNSSRecordArray

Generacion 2:

Informacién almacenada en una unidad instalada en el vehiculo y rela-
tiva a un ajuste de la hora realizado con datos horarios procedentes del
GNSS (anexo 1C, requisitos 124 y 125).

VuTimeAdjustmentGNSSRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuTimeAdjustmentGNSSRecord

recordType denota el tipo de registro (VuTimeAdjustmentGNSSRe-
cord). Asignacién de valor: véase RecordType.

recordSize es el tamafio de VuTimeAdjustmentGNSSRecord en bytes.

noOfRecords es el nimero de registros que hay en el conjunto.

records es un conjunto de registros de ajuste de la hora basado en el
GNSS.

OF
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2.232. VuTimeAdjustmentRecord

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva a un ajuste de la hora efectuado fuera del marco de un calibrado
regular (anexo 1B, requisito 101, y anexo 1C, requisitos 124 y 125).

Generacion 1:

VuTimeAdjustmentRecord ::= SEQUENCE {
oldTimeValue TimeReal,
newTimeValue TimeReal,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber

oldTimeValue, newTimeValue son el valor anterior y el nuevo valor de
la fecha y la hora.

workshopName, workshopAddress son el nombre y la direccién del
taller.

workshopCardNumber identifica la tarjeta de taller empleada para re-
alizar el ajuste de la hora.

Generacion 2:

VuTimeAdjustmentRecord ::= SEQUENCE ({
oldTimeValue TimeReal,
newlimeValue TimeReal,
workshopName Name,
workshopAddress Address,
workshopCardNumberAndGeneration FullCardNumberAndGeneration

En lugar de workshopCardNumber, la estructura de datos de la genera-
cion 2 utiliza el siguiente elemento de datos:

workshopCardNumberAndGeneration identifica la tarjeta de taller,
incluida su generacion, empleada para realizar el ajuste de la hora.

2.233. VuTimeAdjustmentRecordArray

Generacion 2:

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva a ajustes de la hora que se han efectuado fuera del marco de un
calibrado regular (anexo 1C, requisitos 124 y 125).

VuTimeAdjustmentRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuTimeAdjustmentRecord

recordType denota el tipo de registro (VuTimeAdjustmentRecord).
Asignacion de valor: véase RecordType.

recordSize es el tamafio de VuTimeAdjustmentRecord en bytes.
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2.234.

noOfRecords es el numero de registros que hay en el conjunto.
records es un conjunto de registros de ajuste de la hora.

WorkshopCardApplicationldentification

Informacion almacenada en una tarjeta de taller y relativa a la identifi-
cacion de la aplicacion de la tarjeta (anexo 1C, requisitos 307 y 330).

Generacion 1:

WorkshopCardApplicationIdentification ::= SEQUENCE ({
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructurelLength CardActivityLengthRange,
noOfCardVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords,
noOfCalibrationRecords NoOfCalibrationRecords

typeOfTachographCardld especifica el tipo de tarjeta utilizado.

cardStructureVersion especifica la version de la estructura que se uti-
liza en la tarjeta.

noOfEventsPerType es el numero de incidentes de cada tipo que puede
registrar la tarjeta.

noOfFaultsPerType es el nimero de fallos de cada tipo que puede
registrar la tarjeta.

activityStructureLength indica el nimero de bytes disponibles para
almacenar registros de actividad.

noOfCardVehicleRecords es el niimero de registros del vehiculo que
caben en la tarjeta.

noOfCardPlaceRecords es el nimero de lugares que puede registrar la
tarjeta.

noOfCalibrationRecords es el nimero de registros de calibrado que
puede almacenar la tarjeta.

Generacion 2:

WorkshopCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructurelength CardActivityLengthRange,
noOfCardvVehicleRecords NoOfCardvVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords,
noOfCalibrationRecords NoOfCalibrationRecords,
noOfGNSSCDRecords NoOfGNSSCDRecords,
noOfSpecificConditionRecords NoOfSpecificConditionRecords

Ademas de los de la generacion 1, se utilizan los siguientes elementos
de datos:

noOfGNSSCDRecords es el numero de registros GNSS de conduccion
continua que puede almacenar la tarjeta.
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2.235.

2.236.

noOfSpecificConditionRecords es el numero de registros de condicio-
nes especificas que puede almacenar la tarjeta.

WorkshopCardCalibrationData

Informacion almacenada en una tarjeta de taller y relativa a las activi-
dades del taller realizadas con dicha tarjeta (anexo 1C, requisitos 314,
316, 337 y 339).

WorkshopCardCalibrationData ::= SEQUENCE {
calibrationTotalNumber INTEGER (0O 216-1),
calibrationPointerNewestRecord INTEGER (0O NoOfCalibrationRecords-1),

SET SIZE (NoOfCalibrationRecords) OF
WorkshopCardCalibrationRecord

calibrationRecords

calibrationTotalNumber es el nimero total de calibrados realizados
con la tarjeta.

calibrationPointerNewestRecord es el indice del ultimo registro de
calibrado actualizado.

Asignacion de valor: nimero correspondiente al numerador del registro
de calibrado. Al primer registro de la estructura se le asigna el numero ‘0°.

calibrationRecords es el conjunto de registros que contienen informa-
cion sobre calibrados y/o ajustes de la hora.

WorkshopCardCalibrationRecord

Informacion almacenada en una tarjeta de taller y relativa a un calibrado
realizado con la tarjeta (anexo 1C, requisitos 314 y 337).

Generacion 1:

WorkshopCardCalibrationRecord ::=
calibrationPurpose
vehicleIdentificationNumber
vehicleRegistration
wVehicleCharacteristicConstant
kConstantOfRecordingEquipment
1TyreCircumference
tyreSize
authorisedSpeed
oldOdometervValue
newOdometerValue
oldTimeValue
newlimeValue
nextCalibrationDate
vuPartNumber
vuSerialNumber
sensorSerialNumber

calibrationPurpose es ¢l proposito del calibrado.

vehicleIdentificationNumber es el VIN.

SEQUENCE {

CalibrationPurpose,
VehicleIdentificationNumber,
VehicleRegistrationIdentification,
W-VehicleCharacteristicConstant,
K-ConstantOfRecordingEquipment,
L-TyreCircumference,

TyreSize,

SpeedAuthorised,

OdometerShort,

OdometerShort,

TimeReal,

TimeReal,

TimeReal,

VuPartNumber,

VuSerialNumber,
SensorSerialNumber

vehicleRegistration contiene el VRN y el nombre del Estado miembro

donde se matriculd el vehiculo.

wVehicleCharacteristicConstant es el coeficiente caracteristico del ve-

hiculo.
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kConstantOfRecordingEquipment es la constante del aparato de con-
trol.

ITyreCircumference es la circunferencia efectiva de los neumaticos de
las ruedas.

tyreSize son las dimensiones de las ruedas montadas en el vehiculo.

authorisedSpeed es la velocidad maxima autorizada del vehiculo.

oldOdometerValue, newOdometerValue son la lectura anterior y la
nueva lectura del cuentakilémetros.

oldTimeValue, newTimeValue son el valor anterior y el nuevo valor de
la fecha y la hora.

nextCalibrationDate es la fecha del proximo calibrado del tipo especi-
ficado en CalibrationPurpose, a cargo de la autoridad de control autori-
zada.

vuPartNumber, vuSerialNumber y sensorSerialNumber son los ele-
mentos de datos para la identificacion del aparato de control.

Generacion 2:

WorkshopCardCalibrationRecord ::= SEQUENCE {
calibrationPurpose CalibrationPurpose,
vehicleIdentificationNumber VehicleIdentificationNumber,
vehicleRegistration VehicleRegistrationIdentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
1TyreCircumference L-TyreCircumference,
tyreSize TyreSize,
authorisedSpeed SpeedAuthorised,
oldOdometerValue OdometerShort,
newOdometervValue OdometerShort,
0ldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
sensorSerialNumber SensorSerialNumber,
sensorGNSSSerialNumber SensorGNSSSerialNumber,
rcmSerialNumber RemoteCommunicationModuleSerialNumber,
sealDataCard SealDataCard

Ademés de los de la generacion 1, se utilizan los siguientes elementos
de datos:

sensorGNSSSerialNumber que identifica un dispositivo GNSS externo.

remSerialNumber que identifica un médulo de comunicacion a distan-
cia.

sealDataCard da informacién sobre los precintos colocados en diversos
componentes del vehiculo.
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2.237.

2.238.

2.239.

2.240.

WorkshopCardHolderlIdentification

Informacion almacenada en una tarjeta de taller y relativa a la identifi-
cacion del titular de la tarjeta (anexo 1C, requisitos 311 y 334).

WorkshopCardHolderIdentification ::= SEQUENCE ({
workshopName Name,
workshopAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

workshopName es el nombre del taller que corresponde al titular de la
tarjeta.

workshopAddress es la direccion del taller que corresponde al titular de
la tarjeta.

cardHolderName es el nombre y los apellidos del titular (por ejemplo,
el nombre del mecanico).

cardHolderPreferredLanguage es el idioma preferido por el titular de
la tarjeta.

WorkshopCardPIN

Numero de identificacion personal de la tarjeta de taller (anexo I1C.
requisitos 309 y 332).

WorkshopCardPIN ::= IASString(SIZE(8))

Asignacién de valor: el PIN que conoce el titular de la tarjeta, rellenado
por la derecha con bytes ‘FF’ hasta llegar a 8 bytes.

W-VehicleCharacteristicConstant

Coeficiente caracteristico del vehiculo [definicion k)].

W-VehicleCharacteristicConstant ::= INTEGER(0..2'%=1))

Asignacion de valor: impulsos por kilometro en el intervalo operativo
de 0 a 64 255 impulsos/km.

VuPowerSupplyInterruptionRecord
Generacion 2:
Informacion almacenada en una unidad instalada en el vehiculo y rela-

tiva a incidentes de interrupcion del suministro eléctrico (anexo 1C,
requisito 117).

VuPowerSupplyInterruptionRecord ::= SEQUENCE ({
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberAndGenDriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenDriverSlotEnd FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotEnd FullCardNumberAndGeneration,
similarEventsNumber SimilarEventsNumber

eventType es el tipo de incidente.

eventRecordPurpose es el proposito con que se ha registrado ese inci-
dente.

eventBeginTime es la fecha y la hora de comienzo del incidente.
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2.241.

2.242.

eventEndTime es la fecha y la hora en que termina el incidente.

cardNumberAndGenDriverSlotBegin identifica la tarjeta, incluida su
generacion, que estaba insertada en la ranura del conductor en el mo-
mento en que comenzé el incidente.

cardNumberAndGenDriverSlotEnd identifica la tarjeta, incluida su
generacion, que estaba insertada en la ranura del conductor en el mo-
mento en que termind el incidente.

cardNumberAndGenCodriverSlotBegin identifica la tarjeta, incluida
su generacion, que estaba insertada en la ranura del segundo conductor
en el momento en que comenz6 el incidente.

cardNumberAndGenCodriverSlotEnd identifica la tarjeta, incluida su
generacion, que estaba insertada en la ranura del segundo conductor en
el momento en que termind el incidente.

similarEventsNumber es el numero de incidentes similares ocurridos
ese dia.

VuPowerSupplylnterruptionRecordArray

Generacion 2:

Informacion almacenada en una unidad instalada en el vehiculo y rela-
tiva a incidentes de interrupcion del suministro eléctrico (anexo 1C,
requisito 117).

VuPowerSupplyInterruptionRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0O..65535),
records SET SIZE (noOfRecords) OF

VuPowerSupplyInterruptionRecord

recordType denota el tipo de registro (VuPowerSupplylnterruptionRe-
cord). Asignacion de valor: véase RecordType.

recordSize es el tamafio de VuPowerSupplylnterruptionRecord en bytes.

noOfRecords es el nimero de registros que hay en el conjunto.

records es un conjunto de registros sobre incidentes de interrupcion del
suministro eléctrico.

VuSensorExternal GNSSCoupledRecordArray

Generacion 2:

Conjunto de SensorExternal GNSSCoupledRecord mas metadatos tal y
como se utiliza en el protocolo de transferencia.

VuSensorExternalGNSSCoupledRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF

SensorExternalGNSSCoupledRecord

recordType denota el tipo de registro (SensorExternal GNSSCoupledRe-
cord). Asignacion de valor: véase RecordType.
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recordSize es el tamafio de SensorExternal GNSSCoupledRecord en
bytes.

noOfRecords es el nimero de registros que hay en el conjunto.
records es un conjunto de registros de SensorExternal GNSSCoupled.

2.243. VuSensorPairedRecordArray

Generacion 2:

Conjunto de SensorPairedRecord mas metadatos tal y como se utiliza en
el protocolo de transferencia.

VuSensorPairedRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF SensorPairedRecord

recordType denota el tipo de registro (SensorPairedRecord). Asigna-
cion de valor: véase RecordType.

recordSize es el tamafio de SensorPairedRecord en bytes.
noOfRecords es el nimero de registros que hay en el conjunto.
records es un conjunto de registros de acoplamiento de sensor.

3. DEFINICIONES DE LOS INTERVALOS DE VALORES Y TAMA-
NOS ADMISIBLES

Definicién de valores variables empleados en las definiciones del apar-

tado 2.
TimeRealRange ::= 237-1
4. JUEGOS DE CARACTERES

Las cadenas IAS utilizan los caracteres ASCII que se definen en la
norma ISO/CEI 8824-1. Para facilitar la lectura y las referencias, a
continuaciéon se ofrece la asignacion de valores. La norma ISO/CEI
8824-1 prevalece sobre esta nota informativa en caso de discrepancia.

P H S s s (), -0/ 0123456789:;<=>7?
@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]A_
"abcdefghijklmnopgrstuvwxyz { | } ~
Otras cadenas de caracteres (Address, Name, VehicleRegistrationNum-
ber) utilizan, asimismo, los caracteres del codigo de caracteres decimales Pégina de codia
161 a 255 del codigo estandar de 8 bits siguiente, especificados por el ag1(1]1)a it;nc?) 180
numero de pagina de codigo: ecima
Conjunto de caracteres estandar
ISO/CEI 8859-1 Latin-1, Europa Occidental 1
ISO/CEI 8859-2 Latin-2, Europa Central 2
ISO/CEI 8859-3 Latin-3, Europa Meridional 3
ISO/CEI 8859-5 Latin / Cirilico 5
ISO/CEI 8859-7 Latin / Griego 7
ISO/CEI 8859-9 Latin-5 / Turco 9
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6.1.

Otras cadenas de caracteres (Address, Name, VehicleRegistrationNum-
ber) utilizan, asimismo, los caracteres del codigo de caracteres decimales
161 a 255 del codigo estandar de 8 bits siguiente, especificados por el
numero de pagina de codigo:
Conjunto de caracteres estandar

Pagina de codigo

(Decimal)

ISO/CEI 8859-13 Latin-7 / Paises Balticos

13

ISO/CEI 8859-15 Latin-9

15

ISO/CEI 8859-16 Latin-10, Europa Sudoriental

16

KOI8-R Latin / Cirilico

80

KOI8-U Latin / Cirilico

85

CODIFICACION

Si se aplican las reglas de codificacion NSA.1, todos los tipos de datos
definidos deberan codificarse con arreglo a la norma ISO/CEI 8825-2,
variante alineada.

IDENTIFICADORES DE OBJETO E IDENTIFICADORES DE APLI-
CACION

Identificadores de objeto

Los identificadores de objeto (OID) que figuran en el presente capitulo
solo son pertinentes para la generacion 2. Estos OID se especifican en
TR-03110-3 y se repiten aqui en aras de la exhaustividad. Estos OID
estan contenidos en el subarbol de bsi-de:

bsi-de OBJECT IDENTIFIER ::= {
itu-t(0) identified-organization(4) etsi(0)

reserved(127) etsi-identified-organization(0) 7
}
Identificadores del protocolo de autenticaciéon de la VU
id-TA OBJECT IDENTIFIER ::= {bsi-de protocols(2) smartcard(2) 2}
id-TA-ECDSA ORJECT IDENTIFIER ::= {id-TA 2}
id-TA-ECDSA-SHA-256 OBJECT IDENTIFIER ::= {id-TA-ECDSA 3}
id-TA-ECDSA-SHA-384 OBJECT IDENTIFIER ::= {id-TA-ECDSA 4}
id-TA-ECDSA-SHA-512 OBJECT IDENTIFIER ::= {id-TA-ECDSA 5}

Ejemplo: Supongamos que la autenticacion de la VU debe hacerse con
SHA- 384; en tal caso, se utilizara el identificador de objeto (en notacion
ASN.1) Dbsi-de protocols(2) smartcard(2) 2 2 4. El
valor de este identificador de objeto en notacion de puntos es
0.4.0.127.0.7.2.2.2.2.4.

Notacion de puntos

Notacion de bytes

id-TA-ECDSA-SHA-256 0.4.0.127.0.7.2.2.2.2.3

‘04 00 7F 00 07 02 02 02 02 03°

id-TA-ECDSA-SHA-384 0.4.0.127.0.7.2.2.2.2.4

‘04 00 7F 00 07 02 02 02 02 04°

id-TA-ECDSA-SHA-512 0.4.0.127.0.7.2.2.2.2.5

‘04 00 7F 00 07 02 02 02 02 05°
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6.2.

Identificadores del protocolo de autenticacion del chip

id-ca OBJECT IDENTIFIER ::= {bsi-de protocols(2) smartcard(2) 3}
id-CA-ECDH OBJECT IDENTIFIER ::= {id-CA 2}
id-CA-ECDH-AES-CBC-CMAC-128 OBJECT IDENTIFIER ::= {id-CA-ECDH 2}
1id-CA-ECDH-AES-CBC-CMAC-192 OBJECT IDENTIFIER ::= {id-CA-ECDH 3}
1id-CA-ECDH-AES-CBC-CMAC-256 OBJECT IDENTIFIER ::= {id-CA-ECDH 4}

Ejemplo: Supongamos que la autenticacion del chip se hard utili-
zando el algoritmo ECDH, que da lugar a una longitud de clave
de sesion AES de 128 bits. Esta clave de sesién se utilizara luego
en el modo de funcionamiento CBC para garantizar la confiden-
cialidad de los datos y con el algoritmo CMAC para garantizar la
autenticidad de los datos. Por consiguiente, el identificador de
objeto que hay que usar es (en notacion  ASN.l)
bsi-de protocols(2) smartcard(2) 3 2 2. El valor de
este identificador de objeto en notacion de puntos es
0.4.0.127.0.7.2.2.3.2.2

Notacién de puntos

Notacion de bytes

1d-CA-ECDH-AES-CBC-CMAC-128 | 0.4.0.127.0.7.2.2.3.2.2

‘04 00 7F 00 07 02 02 03 02 02°

id-CA-ECDH-AES-CBC-CMAC-192 | 0.4.0.127.0.7.2.2.3.2.3

‘04 00 7F 00 07 02 02 03 02 03°

id-CA-ECDH-AES-CBC-CMAC-256 | 0.4.0.127.0.7.2.2.3.2.4

‘04 00 7F 00 07 02 02 03 02 04’

Identificadores de aplicacion
Generacion 2:

El identificador de aplicacion (AID) para el dispositivo GNSS externo
(generacion 2) viene dado por ‘FF 44 54 45 47 4D’. Se trata de un AID
propio con arreglo a la norma ISO/CEI 7816-4.

Nota: Los tultimos 5 bytes codifican DTEGM para el dispositivo GNSS
externo del tacografo.

El identificador de aplicacion para la aplicacion de la tarjeta de tacografo
de generacion 2 viene dado por ‘FF 53 4D 52 44 54°. Se trata de un
AID propio con arreglo a la norma ISO/CEI 7816-4.
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Apéndice 2

ESPECIFICACIONES DE LAS TARJETAS DE TACOGRAFO
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L. INTRODUCCION
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1.2. Referencias
2. CARACTERISTICAS ELECTRICAS Y FISICAS
2.1. Tension de alimentacion y consumo de corriente
2.2. Tension de programacion Vo,
2.3. Generacion y frecuencia del reloj
2.4. Contacto de entrada/salida
2.5. Estados de la tarjeta
3. SOPORTE FISICO Y COMUNICACIONES
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3.2. Protocolo de transmision
3.2.1 Protocolos
322 ATR
323  PTS
3.3. Normas de acceso
3.4. Vision general de los comandos y los codigos de error
3.5. Descripcion de los comandos

351 SELECT

3.5.2 READ BINARY

353 UPDATE BINARY

354 GET CHALLENGE

3.5.5 VERIFY

3.5.6 GET RESPONSE

3.5.7  PSO: VERIFY CERTIFICATE

3.5.8 INTERNAL AUTHENTICATE

359 EXTERNAL AUTHENTICATE

3.5.10 GENERAL AUTHENTICATE

3.5.11 MANAGE SECURITY ENVIRONMENT

3.5.12  PSO: HASH
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3.5.13

3.5.14

3.5.15

3.5.16

4.1.

4.2.

4.2.1

422

4.3.

44.

4.4.1

442

4.5.

PERFORM HASH of FILE

PSO: COMPUTE DIGITAL SIGNATURE

PSO: VERIFY DIGITAL SIGNATURE

PROCESS DSRC MESSAGE

ESTRUCTURA DE LAS TARJETAS DE TACOGRAFO

Archivo maestro MF

Aplicaciones de la tarjeta del conductor

Aplicacion de la tarjeta de conductor de generacion 1

Aplicacion de la tarjeta de conductor de generacion 2

Aplicaciones de la tarjeta de taller

Aplicacion de la tarjeta de taller de generacion 1

Aplicacion de la tarjeta de taller de generacion 2

Aplicaciones de la tarjeta de control

Aplicacion de la tarjeta de control de generacion 1

Aplicacion de la tarjeta de control de generacion 2

Aplicaciones de la tarjeta de empresa

Aplicacion de la tarjeta de empresa de generacion 1

Aplicacion de la tarjeta de empresa de generacion 2

INTRODUCCION

Abreviaciones

A efectos del presente apéndice se utilizan las siguientes siglas:

AC

AES

AID

ALW

APDU

ATR

AUT

Ce, C7

cC

CHV

CLA

Condiciones de acceso
Norma de cifrado avanzado
Identificador de aplicacion
Siempre

Unidad de datos de protocolo de una aplicacion (estruc-
tura de un comando)

Respuesta a reinicio
Autentificado

Contactos n.° 6 y 7 de la tarjeta, tal y como se describen
en la norma ISO/CEI 7816-2

Ciclos de reloj
Informacion para la verificacion del titular de la tarjeta

Byte de clase de un comando APDU
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DSRC

DF

ECC

EF

etu

Gl

G2

IC

Icc

ID

IFD

IFS

IFSC

IFSD

INS

Le

Le

MF

NAD

NEV

P1-P2

PIN

PRO SM

PTS

RFU

RST

SFID

SM

SWI1-SW2

TS

VPP

VU

XXh

‘XXh’

Comunicacion especializada de corto alcance

Archivo dedicado. Un DF puede contener otros archivos
(EF o DF)

Criptografia de curva eliptica
Archivo elemental

Unidad de tiempo elemental
Generacion 1

Generacion 2

Circuito integrado

Tarjeta de circuito integrado
Identificador

Dispositivo de interfaz

Tamano del campo de informacion
Tamano del campo de informacion para la tarjeta

Dispositivo de tamafio del campo de informacion (para el
terminal)

Byte de instruccion de un comando APDU
Longitud de los datos de entrada para un comando APDU

Longitud de los datos esperados (datos de salida para un
comando)

Archivo principal (DF raiz)

Direccion de nodo empleada en el protocolo T=1
Nunca

Bytes de parametros

Numero de identificacion personal
Protegido con mensajeria segura
Seleccion de la transmision de protocolo
Reservado para uso futuro

Reinicio (de la tarjeta)

Identificador EF corto

Mensajeria segura

Bytes de estado

Caracter ATR inicial

Tension de programacion

Unidad instalada en el vehiculo

Valor XX en notaciéon hexadecimal
Valor XX en notaciéon hexadecimal

Simbolo de concatenacion 03|/04=0304
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1.2.

2.1.

2.2.

2.3.

Referencias

En el presente apéndice se utilizan las referencias siguientes:

ISO/CEI 7816-2 Tarjetas de identificacion — Tarjetas de circuito(s)
integrado(s) — Parte 2: Dimensiones y ubicacion
de los contactos. ISO/CEI 7816-2:2007.

ISO/CEI 7816-3 Tarjetas de identificacion — Tarjetas de circuito(s)
integrado(s) — Parte 3: Interfaz eléctrica y proto-
colos de transmision. ISO/CEI 7816-3:2006.

ISO/CEI 7816-4 Tarjetas de identificacion — Tarjetas de circuito(s)
integrado(s) — Parte 4: Organizacion, seguridad y
comandos para intercambio. ISO/CEI 7816-4:2013
+ Cor 1: 2014.

ISO/CEI 7816-6 Tarjetas de identificacion — Tarjetas de circuito(s)
integrado(s) — Parte 6: Elementos de datos inte-
rindustriales para intercambio. ISO/CEI 7816-
6:2004 + Cor 1: 2006.

ISO/CEI 7816-8 Tarjetas de identificacion — Tarjetas de circuito(s)
integrado(s) — Parte 8: Comandos para operacio-
nes de seguridad. ISO/CEI 7816-8:2004.

ISO/CEI 9797-2 Tecnologia de la informacion — Técnicas de segu-
ridad — Codigos de autenticacion de mensajes
(MACs) — Parte 2: Mecanismos que utilizan una
funcion especifica de comprobacion aleatoria. ISO/
CEI 9797-2:2011

CARACTERISTICAS ELECTRICAS Y FISICAS

TCS 01 Todas las senales electronicas deberan ser conformes a la
norma ISO/CEI 7816-3, a menos que se especifique otra
cosa.

TCS 02 La ubicacion y dimensiones de los contactos de las tarjetas
se ajustaran a lo dispuesto en la norma ISO/CEI 7816-2.

Tension de alimentacién y consumo de corriente

TCS 03 La tarjeta debera trabajar con arreglo a las especificaciones,
dentro de los limites de consumo especificados en la norma
ISO/CEI 7816-3.

TCS 04 La tarjeta debe funcionar con Vee = 3V (= 0,3 V) o con
Vee = 5V (£ 0,5 V).

La tension debera seleccionarse con arreglo a lo dispuesto
en la norma ISO/CEI 7816-3.

Tension de programacion Vi,

TCS 05 La tarjeta no debe requerir tension de programacion en la
patilla C6. Se espera que la patilla C6 no esté conectada a
un IFD. El contacto C6 podra estar conectado a la tension
V. de la tarjeta, pero no a masa. Dicha tension no debera
interpretarse en ningun caso.

Generacion y frecuencia del reloj

TCS 06 La tarjeta debera funcionar en el intervalo de frecuencias de
1 a 5 MHz y debe admitir frecuencias mayores. La fre-
cuencia del reloj podra experimentar una variacion del +
2 % dentro de una sesion de la tarjeta. La frecuencia del
reloj la genera la Unidad instalada en el vehiculo (VU) y
no la propia tarjeta. El ciclo de trabajo puede variar entre el
40 % y el 60 %.

TCS 07 El reloj externo puede ser detenido en las condiciones que
especifica el archivo EF ICC de la tarjeta. El primer byte
del cuerpo del archivo EF ICC codifica las condiciones del
modo clockstop:
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Bajo Alto
Bit 3 Bit 2 Bit 1
0 0 1 Se permite clockstop, no hay un nivel preferido
Se permite clockstop, preferiblemente en el nivel
0 1 1
alto
Se permite clockstop, preferiblemente en el nivel
1 0 1 bai
ajo
0 0 0 No se permite clockstop
Se permite clockstop exclusivamente en el nivel
0 1 0 )
alto
Se permite clockstop exclusivamente en el nivel
1 0 0 bajo

Los bits 4 a 8 no se utilizan.

2.4. Contacto de entrada/salida

TCS 08 El contacto C7 de entrada/salida sirve para recibir y trans-
mitir datos al IFD. Durante el funcionamiento de dicho
contacto, tan solo podran estar en modo de transmision la
tarjeta o el IFD. Si ambas unidades estuvieran en el modo
de transmision, la tarjeta no debera sufrir dafios. A menos
que se esté transmitiendo, la tarjeta deberd entrar en el
modo de recepcion.

2.5. Estados de la tarjeta

TCS 09 La tarjeta trabaja en dos estados mientras se aplica la ten-
sién de alimentacion:

en estado de funcionamiento mientras se ejecutan los co-
mandos o se mantiene la interconexion con la unidad digi-
tal,
en estado de reposo en el resto de casos; en este estado la
tarjeta debera retener todos los datos.

3. SOPORTE FISICO Y COMUNICACIONES
3.1. Introduccion

El presente apartado describe la funcionalidad minima que precisan
las tarjetas de tacografo y las VU para garantizar un correcto funcio-
namiento e interoperabilidad.

Las tarjetas de tacografo cumplen en todo lo posible las normas ISO/
CEI aplicables (en especial la norma ISO/CEI 7816). No obstante, a
continuacion se ofrece una descripcion completa de los comandos y
protocolos a fin de especificar algunos casos de uso restringido o
determinadas diferencias que puedan existir. Los comandos especifi-
cados son totalmente conformes a las normas citadas, salvo en los
casos que se indican.

3.2. Protocolo de transmision

TCS 10 El protocolo de transmision debera ser conforme a la norma
ISO/CEI 7816-3 para T = 0 y T = 1. En particular, la VU
debera reconocer las extensiones de tiempo de espera que
envie la tarjeta.

3.2.1 Protocolos

TCS_11 La tarjeta deberd ofrecer los protocolos T =0y T = 1.
Ademas, la tarjeta podra admitir otros protocolos orientados
a la conexion.

TCS 12 T = 0 es el protocolo por defecto, de modo que se precisa
un comando PTS para cambiar al protocolo T = 1.
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TCS 13 Los dispositivos deberan admitir la convencion directa en
ambos protocolos: por consiguiente, la convencion directa
es obligatoria para la tarjeta.

TCS 14 El byte correspondiente al tamaiio del campo de informa-
cion de la tarjeta en la ATR debera presentarse en el
caracter TA3. Este valor debera ser al menos ‘FOh’ (=
240 bytes).

Los protocolos estaran sujetos a las restricciones siguientes:
TCS 15 T=0

— El dispositivo de interfaz debera admitir una respuesta
en la entrada/salida después del flanco ascendente de la
sefial en RST a partir de 400 cc.

— El dispositivo de interfaz debera ser capaz de leer ca-
racteres separados por 12 etu.

— El dispositivo de interfaz debera leer un caracter erro-
neo y su repeticion cuando estén separados por 13 etu.
Si se detecta un caracter erroneo, la sefial de error en la
entrada/salida puede ocurrir entre 1 etu y 2 etu mas
tarde. El dispositivo debera admitir un retardo de 1 etu.

— El dispositivo de interfaz debera aceptar una respuesta
ATR de 33 bytes (TS+32).

— Si TC1 esta presente en la respuesta ATR, el Extra
Guard Time debera estar presente para los caracteres
que envie el dispositivo de interfaz, aunque los carac-
teres que envie la tarjeta igualmente podran estar sepa-
rados por 12 etu. Este principio también es cierto para
el caracter ACK que envia la tarjeta después de que el
dispositivo de interfaz haya emitido un caracter P3.

— El dispositivo de interfaz debera tener en cuenta los
caracteres NUL que pueda emitir la tarjeta.

— El dispositivo de interfaz debera aceptar el modo com-
plementario de ACK.

— EI comando GET RESPONSE no se puede utilizar en
el modo de encadenamiento para obtener un dato cuya
longitud podria sobrepasar 255 bytes.

TCS 16 T=1

— NAD Byte: no se utiliza (la direccion NAD debera
configurarse a ‘00’).

— S-block ABORT: no se utiliza.
— S-block VPP state error: no se utiliza.

— La longitud total de encadenamiento de un campo de
datos no sobrepasara 255 bytes (de ello se asegurara el
IFD).

— El IFD debera indicar el dispositivo de tamafio del
campo de informacion (IFSD) inmediatamente después
de la respuesta ATR: el IFD debera transmitir la peti-
cion de S-Block IFS después de la ATR y la tarjeta
debera enviar el S-Block IFS. El valor recomendado
para el IFSD es 254 bytes.

— La tarjeta no pedira un reajuste del IFS.
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322

323

ATR
TCS 17

TCS 18

PTS
TCS 19

TCS 20

TCS 21

El dispositivo comprueba los bytes ATR, de acuerdo con la
norma ISO/CEI 7816-3. No se verificaran los caracteres
historicos ATR.

Ejemplo de biprotocolo basico ATR con arreglo a la norma
ISO/CEI 7816-3

Caracter Valor

Observaciones

TS «3Bh» Indica convencion directa.

TO «85h» TDI1 presente; hay 5 bytes historicos presentes

TD1 «80h» TD2 presente; ha de utilizarse T = 0

TD2 «11h» TA3 presente; ha de utilizarse T

TA3 «XXhy (al menos «FOh») | Tamafio del campo de informacion para la tarjeta

(IFSC)

TH1 a THS | «XXh» Caracteres historicos

TCK «XXhy» Comprobar caracter (OR exclusivo)

Después de la Answer To Reset (ATR), el archivo principal
(MF) se selecciona de manera implicita y pasa a ser el
directorio actual.

El protocolo por defecto es T=0. Para configurar el proto-
colo T=1, es preciso que el dispositivo envie a la tarjeta
una seleccion PTS (también denominada PPS).

Dado que tanto el protocolo T=0 como el T=1 son obliga-
torios para la tarjeta, la seleccion PTS basica de conmuta-
cion de protocolos es obligatoria para la tarjeta.

La seleccion PTS se puede utilizar, tal y como se indica en
la norma ISO/CEI 7816-3, para cambiar a una velocidad en
baudios mas alta que la velocidad que propone por defecto
la tarjeta en la respuesta ATR, en su caso [byte TA(1)].

Opcionalmente, la tarjeta puede funcionar a velocidad en
baudios mas altas.

Si no se admiten otras velocidades en baudios aparte de la
que se ajusta por defecto (o si la velocidad en baudios
seleccionada es inadmisible), la tarjeta debera responder a
la seleccion PTS en la forma correcta segin la norma ISO/
CEI 7816-3, es decir, omitiendo el byte PPSI.

A continuacion se ofrecen varios ejemplos de PTS basica
seleccion de protocolo:

Caracter Valor

Observaciones

PPSS «FFhy El caracter de inicio

PPSO «00h» o bien «01h» | PPS1 a PPS3 no estan presentes; «00h» para seleccionar

TO, «01h» para seleccionar T1

PK «XXhy» Comprobar caracter:

«XXh» = «FFh» si PPSO = «00hy,
«XXh» = «FEh» si PPSO = «01h»
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3.3. Normas de acceso

TCS 22

TCS 23

TCS 24

Una norma de acceso especifica las condiciones de seguri-
dad correspondientes para un modo de acceso, es decir, un
comando. Si se cumplen estas condiciones de seguridad, se
procesa el comando correspondiente.

Se utilizan las condiciones de seguridad siguientes para la
tarjeta de tacografo:

Abreviacion Significado

ALW La accion siempre es posible y se puede ejecutar sin restricciones. El co-
mando y la respuesta APDU se envian en texto simple, es decir, sin mensa-
jeria segura.

NEV La accion nunca es posible.

PLAIN-C El comando APDU se envia en texto simple, es decir, sin mensajeria segura.

PWD La accion solo puede ejecutarse si el PIN de la tarjeta de taller se verifica
correctamente, es decir, si se ha configurado el estado de seguridad interna de
la tarjeta ‘PIN_Verified’. El comando debe enviarse sin mensajeria segura.

EXT-AUT-GI La accion puede ejecutarse solo si se ha ejecutado correctamente el comando
External Authenticate para la autenticacion de generacion 1 (véase también la
parte A del apéndice 11).

SM-MAC-G1 El APDU (comando y respuesta) debe aplicarse con mensajeria segura de
generacion 1 en modo exclusivamente de autenticacion (véase la parte A
del apéndice 11).

SM-C-MAC-G1 El comando APDU debe aplicarse con mensajeria segura de generacion 1 en
modo exclusivamente de autenticacion (véase la parte A del apéndice 11).

SM-R-ENC-G1 La respuesta APDU debe aplicarse con mensajeria segura de generacion 1 en
modo de cifrado (véase la parte A del apéndice 11), es decir, no se devuelve
ningun cdédigo de autenticacién de mensajes.

SM-R-ENC- La respuesta APDU debe aplicarse con mensajeria segura de generacion 1 en

MAC-G1 modo de cifrado y posteriormente autenticacion (véase la parte A del apéndice
11).

SM-MAC-G2 El APDU (comando y respuesta) debe aplicarse con mensajeria segura de
generacion 2 en modo exclusivamente de autenticacion (véase la parte B
del apéndice 11).

SM-C-MAC-G2 El comando APDU debe aplicarse con mensajeria segura de generacion 2 en
modo exclusivamente de autenticacion (véase la parte B del apéndice 11).

SM-R-ENC- La respuesta APDU debe aplicarse con mensajeria segura de generacion 2 en

MAC-G2 modo de cifrado y posteriormente autenticacion (véase la parte B del apéndice
11).

Estas condiciones de seguridad pueden enlazarse de los
modos siguientes:

AND: deben cumplirse todas las condiciones de seguridad;

OR: debe cumplirse al menos una condicion de seguridad.

Las normas de acceso para el sistema de archivos, es decir,
los comandos SELECT, READ BINARY y UPDATE BI-
NARY, se especifican en el apartado 4. Las normas de
acceso para el resto de comandos se especifican en las
tablas siguientes.
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TCS 25 En la aplicacion DF tacografo G1, se utilizan las siguientes

TCS 26

normas de acceso:

C Tarjeta del Tarjeta de cen- | Tarjeta de con- | Tarjeta de la
omando
conductor tro de ensayo trol empresa
External Authenticate
— Para autenticacion de genera- | ALW ALW ALW ALW
cion 1
— Para autenticacion de genera- | ALW PWD ALW ALW
cion 2
Internal Authenticate ALW PWD ALW ALW
General Authenticate ALW ALW ALW ALW
Get Challenge ALW ALW ALW ALW
MSE:SET AT ALW ALW ALW ALW
MSE:SET DST ALW ALW ALW ALW

Process DSRC Message

No aplicable

No aplicable

No aplicable

No aplicable

PSO: Compute Digital Signature ALW OR ALW OR No aplicable | No aplicable
SM-MAC- SM-MAC-
G2 G2
PSO: Hash No aplicable | No aplicable | ALW No aplicable
PSO: Hash of File ALW OR ALW OR No aplicable | No aplicable
SM-MAC- SM-MAC-
G2 G2
PSO: Verify Certificate ALW ALW ALW ALW
PSO: Verify Digital Signature No aplicable | No aplicable | ALW No aplicable

Verify

No aplicable

ALW

No aplicable

No aplicable

En la aplicacion DF tacégrafo G2, se utilizan las siguientes

normas de acceso:

Comando

Tarjeta del
conductor

Tarjeta de cen-
tro de ensayo

Tarjeta de con-
trol

Tarjeta de la
empresa

External Authenticate

— Para autenticacion de genera-
cion 1

No aplicable

No aplicable

No aplicable

No aplicable

— Para autenticacion de genera-
cion 2

ALW

PWD

ALW

ALW

Internal Authenticate

No aplicable

No aplicable

No aplicable

No aplicable
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TCS 27

C Tarjeta del Tarjeta de cen- | Tarjeta de con- | Tarjeta de la
omando
conductor tro de ensayo trol empresa

General Authenticate ALW ALW ALW ALW
Get Challenge ALW ALW ALW ALW
MSE:SET AT ALW ALW ALW ALW
MSE:SET DST ALW ALW ALW ALW
Process DSRC Message No aplicable | ALW ALW No aplicable
PSO: Compute Digital Signature ALW OR ALW OR No aplicable | No aplicable

SM-MAC- SM-MAC-

G2 G2
PSO: Hash No aplicable | No aplicable | ALW No aplicable

PSO: Hash of File ALW OR ALW OR No aplicable | No aplicable
SM-MAC- SM-MAC-
G2 G2

PSO: Verity Certificate ALW ALW ALW ALW

PSO: Verify Digital Signature No aplicable | No aplicable | ALW No aplicable

Verify

No aplicable

ALW

No aplicable

No aplicable

En el MF, se utilizan las siguientes

normas de acceso:

Comando

Tarjeta del
conductor

Tarjeta de cen-
tro de ensayo

Tarjeta de con-
trol

Tarjeta de la
empresa

External Authenticate

— Para autenticacion de genera-
cion 1

No aplicable

No aplicable

No aplicable

No aplicable

— Para autenticacion de genera-
cion 2

ALW

PWD

ALW

ALW

Internal Authenticate

No aplicable

No aplicable

No aplicable

No aplicable

General Authenticate ALW ALW ALW ALW
Get Challenge ALW ALW ALW ALW
MSE:SET AT ALW ALW ALW ALW
MSE:SET DST ALW ALW ALW ALW

Process DSRC Message

No aplicable

No aplicable

No aplicable

No aplicable
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3.4.

Comando

Tarjeta del
conductor

Tarjeta de cen-
tro de ensayo

Tarjeta de con-
trol

Tarjeta de la
empresa

PSO: Compute Digital Signature

No aplicable

No aplicable

No aplicable

No aplicable

PSO: Hash

No aplicable

No aplicable

No aplicable

No aplicable

PSO: Hash of File

No aplicable

No aplicable

No aplicable

No aplicable

TCS 28

PSO: Verify Certificate ALW ALW

ALW

ALW

Verify No aplicable | ALW

No aplicable

No aplicable

Una tarjeta de tacografo puede o no aceptar un comando
con un nivel de seguridad superior al especificado en las
condiciones de seguridad. Es decir, si la condicién de se-
guridad es ALW (o PLAIN-C), la tarjeta puede aceptar un
comando con mensajeria segura (modo de cifrado y/o au-
tenticacion). Si la condicion de seguridad requiere mensa-
jeria segura con modo de autenticacion, la tarjeta del taco-
grafo puede aceptar un comando con mensajeria segura de
la misma generaciéon en modo de autenticacion y cifrado.

Nota: Las descripciones de los comandos ofrecen mas in-
formacién acerca de la compatibilidad de los comandos con
distintos tipos de tarjetas de tacografo y diferentes DF.

Visién general de los comandos y los cédigos de error

Los comandos y la organizacion de archivos se deducen de la norma
ISO/CEI 7816-4 y se ajustan a ella.

En esta seccion se describen los siguientes pares comando APDU-
respuesta. Las variantes de comandos que admite una aplicacion de
generacion 1 y 2 se especifican en las descripciones correspondientes
de los comandos.

Comando INS
SELECT ‘A4h’
READ BINARY ‘BOh’, ‘B1h’
UPDATE BINARY ‘D6h’, ‘D7h’
GET CHALLENGE ‘84h’
VERIFY 20h’
GET RESPONSE ‘COh’
PERFORM SECURITY OPERA- 2Ah’
TION
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Comando

INS

— VERIFY CERTIFICATE

— COMPUTE DIGITAL SIGNA-

TURE

— VERIFY DIGITAL SIGNATU-

RE

— HASH

— PERFORM HASH OF FILE

— PROCESS DSRC MESSAGE

INTERNAL AUTHENTICATE

‘88h’

EXTERNAL AUTHENTICATE

‘82h’

MANAGE SECURITY ENVIRON-

MENT

22k’

— SET DIGITAL SIGNATURE

TEMPLATE

— SET AUTHENTICATION TEM-

PLATE

GENERAL AUTHENTICATE

‘86h’

TCS_ 29 Las palabras de estado SW1 SW2 aparecen en todos los
mensajes de respuesta e indican el estado de procesado del

comando.
SW1 SW2 Significado
90 00 Procesamiento normal.
61 XX Procesamiento normal. XX = numero de bytes de respuesta dis-
ponibles.
62 81 Procedimiento de aviso. Una parte de los datos devueltos puede
estar dafada
63 00 Ha fallado la autenticacion (Advertencia)
63 CX CHV (PIN) incorrecto. ‘X’ indica el contador de intentos restantes
64 00 Error de ejecucion. No ha variado el estado de la memoria per-
manente. Error de integridad.
65 00 Error de ejecucion. Ha variado el estado de la memoria perma-
nente
65 81 Error de ejecucion. Ha variado el estado de la memoria perma-
nente. Fallo de memoria
66 88 Error de seguridad: suma de control criptografica incorrecta (du-
rante la mensajeria segura) o bien
certificado incorrecto (durante la verifica-
cion del certificado) o bien
criptograma incorrecto (durante la autentifi-
cacion externa) o bien
firma incorrecta (durante la verificacion de
la firma)
67 00 Longitud incorrecta (Lc o Le incorrecta)
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SW1 SwW2 Significado

68 82 Mensajeria segura no admitida

68 83 Ultimo comando de la cadena esperado

69 00 Comando prohibido (no hay respuesta disponible en T=0)

69 82 Estado de seguridad no satisfecho.

69 83 Me¢étodo de autentificacion bloqueado.

69 85 Condiciones de uso no satisfechas.

69 86 Comando no autorizado (falta el EF actual).

69 87 Faltan objetos de datos de mensajeria segura que se esperaban.

69 88 Objetos de datos de mensajeria segura incorrectos.

6A 80 Parametros incorrectos en el campo de datos

6A 82 Archivo no encontrado.

6A 86 Parametros P1-P2 incorrectos.

6A 88 Datos referenciados no encontrados.

6B 00 Parametros incorrectos (desviacion fuera del EF).

6C XX Longitud incorrecta, SW2 indica la longitud exacta. No se de-
vuelve un campo de datos.

6D 00 Codigo de instruccion no admitido o no valido.

6E 00 Clase no admitida.

6F 00 Otros errores de comprobacion

TCS 30 Si se cumplen mas de una condicién de error en un co-
mando APDU, la tarjeta puede devolver cualquiera de las
palabras de estado adecuada.

Descripcion de los comandos

En el presente apartado se describen los comandos obligatorios para
las tarjetas de tacografo.

En el apéndice 11 (Mecanismos de seguridad comunes) hallara otros
pormenores relevantes relacionados con las operaciones criptograficas
que es preciso realizar para tacografos de generacion 1 y genera-
cion 2.

Todos los comandos se describen con independencia del protocolo
utilizado (T=0 o T=1). Los bytes APDU CLA, INS, P1, P2, Lc y
Le siempre se indican. Si el byte Lc o Le no es necesario para el
comando descrito, entonces la longitud, el valor y la descripcion
asociados estan vacios.

TCS 31 Si se solicitan los dos bytes de longitud (Lc y Le) y ademas
el IFD esta utilizando el protocolo T=0, es preciso dividir
en dos partes el comando descrito: el IFD envia el co-
mando del modo descrito con P3 = Lc + datos y seguida-
mente envia un comando GET RESPONSE (véase § 3.5.6)
con P3=Le.

TCS 32 Si se solicitan los dos bytes de longitud y Le=0 (mensajeria
segura):
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3.5.1.1

— en caso de utilizarse el protocolo T=I, la tarjeta debera
responder a Le=0 enviando todos los datos de salida
disponibles;

— en caso de utilizarse el protocolo T=0, el IFD debera
enviar el primer comando con P3 = Lc¢ + datos, la
tarjeta debera responder (a este Le=0 implicito) con
los bytes de estado ‘61La’, donde La es el numero
de bytes de respuesta disponibles. A continuacion, el
IFD debera generar un comando GET RESPONSE con
P3 = La para leer los datos.

TCS 33 Una tarjeta de tacografo podria admitir campos de longitud
ampliada conforme a ISO/CEI 7816-4 como funcioén opcio-
nal. Una tarjeta de tacografo que admita campos de longi-
tud ampliada debera:

— indicar la compatibilidad con los campos de longitud
ampliada en la ATR;

— proporcionar los tamafos de memoria temporal admiti-
dos por medio de la informacion de longitud ampliada
en el EF ATR/INFO, véase TCS 146;

— indicar si admite campos de longitud ampliada para T =
1 y/o T = 0 en la longitud ampliada de EF, véase
TCS_147;

— admitir campos de longitud ampliada para la aplicacion
de tacografo de generacion 1y 2.

Notas:

Las especificaciones de todos los comandos son para cam-
pos de longitud corta. El uso de APDU de longitud am-
pliada esta claro en ISO/CEI 7816-4.

Por lo general, se especifican los comandos para el modo
director, es decir, sin mensajeria segura, ya que la capa de
mensajeria segura se especifica en el apéndice 11. Se de-
duce claramente de las normas de acceso de un comando si
este debe admitir mensajeria segura o no y si el comando
debe admitir mensajeria segura de generacion 1 y/o gene-
racion 2. Algunas variantes de comandos se describen con
mensajeria segura para ilustrar el uso de la mensajeria se-
gura.

TCS 34 La VU debera ejecutar todo el protocolo de autenticacion
mutua de generacion 2 VU-tarjeta durante una sesion, in-
cluida la verificacion de certificados (en caso necesario) ya
sea en el DF tacografo, en el DF tacografo G2 o en el MF.

SELECT

Este comando cumple con lo dispuesto en la norma ISO/CEI 7816-4,
pero tiene un uso restringido en comparacion con el comando que se
define en dicha norma.

El comando SELECT se utiliza:

— para seleccionar un DF de la aplicacion (es preciso utilizar la
seleccion por nombre),

— para seleccionar un archivo elemental que corresponda al ID de
archivo enviado.

Seleccion por nombre (AID)
Este comando permite seleccionar un DF de la aplicacion en la tarjeta.
TCS 35 Este comando puede ejecutarse desde cualquier punto de la

estructura de archivos (después de la respuesta ATR o en
cualquier momento).
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TCS 36 Al seleccionar una aplicacion se reinicia el entorno de se-
guridad actual. Tras realizar la seleccién de la aplicacion,
ya no se selecciona ninguna clave publica actual. También
se pierde la condicion de acceso EXT-AUT-GI. Si el co-
mando se ejecutd sin mensajeria segura, las claves de la
sesion de mensajeria segura anterior dejan de estar disponi-

bles.

TCS 37 Mensaje de comando

Byte Longitud Valor Descripcion

CLA 1 ‘00h’

INS 1 ‘Adh’

P1 1 ‘04h’ Seleccion por nombre (AID)

P2 1 ‘0Ch’ No se espera respuesta

Lc 1 ‘NNh’ Numero de bytes enviados a la tarjeta (longitud del
AID):
‘06h’ para la aplicacion de tacografo

#6-#(5+NN) NN ‘XX.XXh” [ AID: ‘FF 54 41 43 48 4F’ para la aplicacion de taco-

grafo de generacion 1
AID: ‘FF 53 4D 52 44 54’ para la aplicacion de taco-
grafo de generacion 2

No se precisa respuesta para el comando SELECT (Le
ausente en T=1, o no se pide respuesta en T=0).

TCS 38 Mensaje de respuesta (no se pide respuesta)

Byte

Longitud

Valor

Descripcion

SW

2

XXXXh’

Palabras de estado (SW1,SW2)

— Si el comando se ejecuta correctamente, la tarjeta con-

testa con el estado ‘9000°.

— Si no se encuentra la aplicaciéon que corresponde al

AID, se contesta con el estado de procesado ‘6A82°.

— En T=I, si esta presente el byte Le, se contesta con el

estado ‘6700°.

— En T=0, si se pide una respuesta después del comando

SELECT, se contesta con el estado ‘6900°.

— Si se considera que la aplicacion seleccionada esta da-

nada (se detecta un error de integridad dentro de los
atributos del archivo), se contesta con el estado de pro-
cesado ‘6400’ o ‘6581°.

Seleccidon de un archivo elemental utilizando su
identificador de archivo

TCS_39 Mensaje de comando

TCS 40 Una tarjeta de tacografo debera admitir mensajeria segura
de generacion 2 tal como se especifica en la parte B del
apéndice 11 para esta variante de comando.

Byte Longitud Valor Descripcion
CLA 1 ‘00h’

INS 1 ‘Adh’

Pl 1 ‘02h’ Seleccion de un EF bajo el DF actual
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Byte Longitud Valor Descripcion
P2 1 ‘0Ch’ No se espera respuesta
Lc 1 ‘02h’ Numero de bytes enviados a la tarjeta
#HO-#7 2 ‘XXXXh’ | Identificador de archivo
No se precisa respuesta para el comando SELECT (Le
ausente en T=1, o no se pide respuesta en T=0).
TCS 41 Mensaje de respuesta (no se pide respuesta)
Byte Longitud Valor Descripcion
SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)
— Si el comando se ejecuta correctamente, la tarjeta con-
testa con el estado ‘9000°.
— Si no se encuentra el archivo que corresponde al iden-
tificador, se contesta con el estado de procesado
‘6A82.
— En T=1, si esta presente el byte Le, se contesta con el
estado ‘6700°.
— En T=0, si se pide una respuesta después del comando
SELECT, se contesta con el estado ‘6900°.
— Si se considera que el archivo seleccionado esta dafiado
(se detecta un error de integridad dentro de los atributos
del archivo), se contesta con el estado de procesado
‘6400’ o “6581°.
READ BINARY
Este comando cumple con lo dispuesto en la norma ISO/CEI 7816-4,
pero tiene un uso restringido en comparacion con el comando que se
define en dicha norma.
El comando READ BINARY sirve para leer datos de un archivo
transparente.
La respuesta de la tarjeta consiste en devolver los datos leidos, op-
cionalmente encapsulados en una estructura de mensajeria segura.
Comando con desviacion en P1-P2
Este comando permite al IFD leer datos del EF actualmente seleccio-
nado, sin mensajeria segura.
Nota: Este comando sin mensajeria segura solo puede utilizarse para
leer un archivo que admita la condicion de seguridad ALW para el
modo de acceso de lectura.
TCS_42 Mensaje de comando
Byte Longitud Valor Descripcion
CLA 1 ‘00h’
INS 1 ‘BOh’ Read Binary
Pl 1 ‘XXh’ Desviacion en bytes desde el comienzo del archivo: byte
mas significativo
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35.2.1.1

Byte Longitud Valor Descripcion

P2 1 ‘XXh’ Desviacion en bytes desde el comienzo del archivo: byte
menos significativo

Le 1 ‘XXh’ Longitud de los datos esperada. Numero de bytes que se

han de leer.

Nota: el bit 8§ de P1 debe ponerse a 0.

TCS 43 Mensaje de respuesta

Byte Longitud Valor Descripcion
#1-#X X ‘XX.XXh’ | Datos leidos
SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)

— Si el comando se ejecuta correctamente, la tarjeta con-
testa con el estado “9000°.

— Si no se selecciona un EF, se contesta con el estado de
procesado ‘6986°.

— Si no se cumplen las condiciones de seguridad del ar-
chivo seleccionado, se interrumpe el comando con

‘6982°.

— Si la desviacion no es compatible con el tamafio del EF
(desviacion > tamaio del EF), se contesta con el estado

de procesado ‘6B00’.

— Si el tamafio de los datos que se han de leer no es
compatible con el tamano del EF (desviacion + Le >
tamafio del EF), se contesta con el estado de procesado
‘6700’ o ‘6Cxx’ donde ‘xx’ indica la longitud exacta.

— Si se detecta un error de integridad dentro de los atri-
butos del archivo, la tarjeta considerara el archivo da-
nado e irrecuperable, se contesta con el estado de pro-
cesado 6400’ o ‘6581°.

— Si se detecta un error de integridad dentro de los datos
almacenados, la tarjeta devuelve los datos solicitados y
contesta con el estado de procesado ‘6281°.

Comando con mensajeria segura (ejemplos)

Este comando permite al IFD leer datos del EF actualmente seleccio-
nado, con mensajeria segura, a fin de verificar la integridad de los
datos recibidos y proteger la confidencialidad de los datos si se aplica
la condicion de seguridad SM-R-ENC-MAC-G1 (generacion 1) o SM-
R-ENC-MAC-G2 (generacion 2).

TCS 44 Mensaje de comando

Byte Longitud Valor Descripcién

CLA 1 ‘0Ch’ Se pide mensajeria segura

INS 1 ‘BOh’ Read Binary

P1 1 ‘XXh’ P1 (desviacion en bytes desde el comienzo del archivo):
byte mas significativo

P2 1 ‘XXh’ P2 (desviacion en bytes desde el comienzo del archivo):

byte menos significativo
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Byte Longitud Valor Descripcion

Le 1 ‘XXh’ Longitud de los datos de entrada para mensajeria segura

#6 1 ‘97h’ Trg: Etiqueta para especificacion de la longitud esperada.

#7 1 ‘01h’ Lig: Longitud de la longitud esperada

#8 1 ‘NNh’ Especificacion de la longitud esperada (Le original): Nu-
mero de bytes que se han de leer

#9 1 ‘8Eh’ Tcc: Etiqueta para suma de control criptografica

#10 1 ‘XXh’ fL':CC: Longitud de la siguiente suma de control criptogra-
ica

‘04h’ para mensajeria segura de generacion 1 (véase la
parte A del apéndice 11)

‘08h’, ‘OCh” o ‘10h” dependiendo de la longitud de la
clave AES para mensajeria segura de generacion 2
(véase la parte B del apéndice 11)

#11-#(10+L) L ‘XX.XXh’ | Cryptographic checksum (suma de control criptografica),

Le 1 ‘00h’ Seglin se especifica en la norma ISO/CEI 7816-4

TCS 45 Mensaje de respuesta si no se requiere SM-R-ENC-
MAC-G1 (generacion 1) / SM-R-ENC-MAC-G2 (gene-
racion 2) y si el formato de entrada de mensajeria se-
gura es correcto:

Byte Longitud Valor Descripcion

#1 1 ‘99h’ Etiqueta para el estado de procesado (SWI1-SW2) —
opcional para mensajeria segura de generacion 1

#2 1 ‘02h’ Longitud del estado de procesado

#3 — #4 2 ‘XX XXh’ | Estado de procesado de la respuesta APDU sin proteger
#5 1 ‘81h’ Tpy: Etiqueta para datos del valor plano
#6 L ‘NNh” o | Lpy: longitud de los datos devueltos (=Le original).

‘81 NNh* | L es 2 bytes si Lpy > 127 bytes

#(6+L)- NN ‘XX.XXh’ | Valor de datos planos
#(5+L+NN)
#(6+L+NN) 1 ‘8Eh’ Tcc: Etiqueta para suma de control criptografica
#(7+L+NN) 1 ‘XXh’ Lcc: Longitud de la siguiente suma de control criptogra-
fica

‘04h’ para mensajeria segura de generacion 1 (véase la
parte A del apéndice 11)

‘08h’, ‘0Ch’ o ‘10h’ dependiendo de la longitud de la
clave AES para mensajeria segura de generacion 2
(véase la parte B del apéndice 11)

#(8+L+NN)- M ‘XX.XXh” [ Suma de control criptografica
#(7+M+L+
NN)

SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)
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TCS 46 Mensaje de respuesta si se requiere SM-R-ENC-MAC-
G1 (generacién 1) / SM-R-ENC-MAC-G2 (generacion 2)
y si el formato de entrada de mensajeria segura es co-

TCS 47

rrecto:
Byte Longitud Valor Descripcion
#1 1 ‘87h’ Tpr co: Etiqueta para datos cifrados (criptograma)
#2 L ‘MMh’ o | Lp; cg: longitud de los datos cifrados que se devuelven
‘81 MMh’ | (distinta de la Le original del comando, debido al relle-
no).
L es 2 bytes si Lp; c¢g > 127 bytes
#(2+L)- MM  [01XX..XXh’| Datos cifrados: Indicador de relleno y criptograma
#(1+L+MM)
#(2+L+MM) 1 ‘99h’ Etiqueta para el estado de procesado (SWI1-SW2) —
opcional para mensajeria segura de generacion 1
#(3+L+MM) 1 ‘02h’ Longitud del estado de procesado
#(4+L+MM) 2 ‘XX XXh’ | Estado de procesado de la respuesta APDU sin proteger
#(5+L+MM)
#(6+L+MM) 1 ‘8Eh’ Tce: Etiqueta para suma de control criptografica
#(7+L+MM) 1 ‘XXh’ Lcc: Longitud de la siguiente suma de control criptogra-
fica
‘04h’ para mensajeria segura de generacion 1 (véase la
parte A del apéndice 11)
‘08h’, ‘0OCh’ o ‘10h’ dependiendo de la longitud de la
clave AES para mensajeria segura de generacion 2
(véase la parte B del apéndice 11)
#(8+L+MM)- N ‘XX..XXh’ | Suma de control criptografica
#(THN+L+
MM)
SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)

El comando READ BINARY puede devolver estados de
procesado normales enumerados en TCS 43 bajo la eti-
queta ‘99h’ tal como se describe en TCS 59 utilizando la
estructura de respuesta de mensajeria segura.

Asimismo, es posible que se produzcan algunos errores
especificamente relacionados con la mensajeria segura. En
tal caso, el estado de procesado se devuelve tal cual, sin la
intervencion de una estructura de mensajeria segura.

Mensaje de respuesta si el formato de entrada de men-
sajeria segura es incorrecto

Byte Longitud Valor

Descripcion

SW 2 XXXXh’

Palabras de estado (SW1,SW2)

— Si no hay una clave disponible para la sesion actual, se
devuelve el estado de procesado ‘6A88°. Esto ocurre si
la clave de la sesion no se ha generado todavia o si ha
expirado la validez de dicha clave (en tal caso, el IFD
debe ejecutar de nuevo un proceso de autentificacion
mutua para establecer una nueva clave de sesion).
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Si en el formato de mensajeria segura faltan algunos de
los objetos de datos que se esperaban (anteriormente
especificados), se devuelve el estado de procesado
‘6987’: este error se produce si falta una etiqueta espe-
rada o si el cuerpo del comando no esta bien cons-
truido.

Si algunos de los objetos de datos son incorrectos, se
contesta con el estado de procesado ‘6988’: este error
se produce si estan presentes todas las etiquetas nece-
sarias pero algunas longitudes no coinciden con las
esperadas.

Si falla la verificacion de la suma de control criptogra-

fica, se contesta con el estado de procesado ‘6688’

Comando con identificador EF (archivo elemen-

tal) corto

Esta variante de comando permite al IFD seleccionar un EF por medio
de un identificador EF corto y leer los datos de este EF.

TCS 48 Una tarjeta de tacografo deberd admitir esta variante de
comando para todos los archivos elementales que lleven
especificado un identificador EF corto. Estos identificado-
res EF cortos se especifican en el apartado 4.

TCS 49 Mensaje de comando

Byte Longitud Valor Descripcion

CLA 1 ‘00h’

INS 1 ‘BOh’ Read Binary

P1 1 ‘XXh’ El bit 8 se pone en 1
Los bits 7 y 6 se ponen en 00
Los bits 5 a 1 codifican el identificador EF corto del EF
correspondiente

P2 1 ‘XXh’ Codifica una desviacion desde 0 hasta 255 bytes en el
EF referenciado por P1

Le 1 ‘XXh’ Longitud de los datos esperada. Numero de bytes que se
han de leer.

Nota: Los identificadores EF cortos utilizados para la apli-
cacion de tacografo de generacion 2 se especifican en el

apartado 4.

Si P1 codifica un identificador EF corte y el comando es
correcto, el EF identificado pasa a ser el EF seleccionado

actualmente (EF

actual).

TCS 50 Mensaje de respuesta

Byte Longitud Valor Descripcion
#1-#L L ‘XX..XXh’ | Datos leidos
SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)

— Si el comando se ejecuta correctamente, la tarjeta con-
testa con el estado ‘9000°.

— Si no se encuentra el archivo que corresponde al iden-
tificador EF corto, se contesta con el estado de proce-

sado ‘6A82°.

— Si no se satisfacen las condiciones de seguridad del
archivo seleccionado, se interrumpe el comando con

‘6982,
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— Si la desviacion no es compatible con el tamafio del EF
(desviacion > tamafio del EF), se contesta con el estado

de procesado ‘6B00’.

— Si el tamafio de los datos que se han de leer no es
compatible con el tamafio del EF (desviacion + Le >
tamano del EF), se contesta con el estado de procesado
‘6700’ o ‘6Cxx’ donde ‘xx’ indica la longitud exacta.

— Si se detecta un error de integridad dentro de los atri-
butos del archivo, la tarjeta considerara el archivo da-
fado e irrecuperable, se contesta con el estado de pro-
cesado 6400 o ‘6581°.

— Si se detecta un error de integridad dentro de los datos
almacenados, la tarjeta devuelve los datos solicitados y
contesta con el estado de procesado ‘6281°.

Comando con byte de instruccidén impar

Esta variante de comando permite al IFD leer datos de un EF de

32 768 bytes o mas.

TCS_51 Una tarjeta de tacografo que admita EF de 32 768 bytes o
mas deberd admitir esta variante de comando para estos EF.
Una tarjeta de tacografo puede o no admitir esta variante de
comando para otros EF a excepcion del EF Sensor Ins-
tallation_Data; véase TCS_156 y TCS_160.

TCS_52 Mensaje de comando

Byte Longitud Valor Descripcion
CLA 1 ‘00h’
INS 1 ‘Blh’ Read Binary
Pl 1 ‘00h’ EF actual
P2 1 ‘00h’
Le 1 ‘NNh’ Lc longitud del objeto de datos de desviacion.
#6-#(5+NN) NN ‘XX..XXh” | Objeto de datos de desviacion:
Etiqueta ‘54h’
Longitud ‘01h’ o ‘02h’
Valor desviacion
Le 1 ‘XXh’ Numero de bytes que se han de leer.

El IFD debera codificar la longitud del objeto de datos de
desviacion con un nimero minimo posible de octetos, es
decir, utilizando el byte de longitud ‘0lh’ el IFD debera
codificar una desviacion comprendida entre 0 y 255 vy,
mediante el byte de longitud ‘02h’, una desviacion com-
prendida entre ‘256° y ‘65 535° bytes.

TCS 53 Mensaje de respuesta

Byte Longitud Valor Descripcion

#1-#L L ‘XX..XXh’ | Datos leidos encapsulados en un objeto de datos discre-
cional con etiqueta ‘53h’.

SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)
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3.5.23.1

Si el comando se ejecuta correctamente, la tarjeta con-
testa con el estado ‘9000’

Si no se selecciona un EF, se contesta con el estado de
procesado ‘6986°.

— Si no se satisfacen las condiciones de seguridad del

archivo seleccionado, se interrumpe el comando con
‘ )
6982°.

— Si la desviacion no es compatible con el tamafio del EF

(desviacion > tamafio del EF), se contesta con el estado
de procesado ‘6B00’.

— Si el tamafio de los datos que se han de leer no es

compatible con el tamano del EF (desviacion + Le >
tamafio del EF), se contesta con el estado de procesado
‘6700’ o ‘6Cxx’ donde ‘xx’ indica la longitud exacta.

— Si se detecta un error de integridad dentro de los atri-

butos del archivo, la tarjeta considerara el archivo da-
nado e irrecuperable, se contesta con el estado de pro-
cesado 6400’ o ‘6581°.

— Si se detecta un error de integridad dentro de los datos

almacenados, la tarjeta devuelve los datos solicitados y
contesta con el estado de procesado ‘6281°.

Comando con mensajeria segura (ejemplo)

El siguiente ejemplo ilustra el uso de la mensajeria segura si se aplica
la condicion de seguridad SM-MAC-G2.

TCS_54 Mensaje de comando

Byte Longitud Valor Descripcion
CLA 1 ‘0Ch’ Se pide mensajeria segura
INS 1 ‘Blh’ Read Binary
P1 1 ‘00h’ EF actual
P2 1 ‘00h’
Lc 1 ‘XXh’ Longitud del campo de datos seguro
#6 1 ‘B3h’ Etiqueta para datos del valor plano codificados en BER-
TLV
#7 1 ‘NNh’ Lpy: longitud de los datos transmitidos
#(8)-#(7+NN) NN ‘XX..XXh’ [ Datos planos codificados en BER-TLV, es decir, el ob-
jeto de datos de desviacion con etiqueta ‘54’
#(8+NN) 1 ‘97h’ Trg: Etiqueta para especificacion de la longitud esperada.
#(9+tNN) 1 ‘01h’ Ly g: Longitud de la longitud esperada
#(10+NN) 1 ‘XXh’ Especificacion de la longitud esperada (Le original): Na-
mero de bytes que se han de leer
#(114+NN) 1 ‘8Eh’ Tce: Etiqueta para suma de control criptografica
#(12+NN) 1 ‘XXh’ Lce: Longitud de la siguiente suma de control criptogra-
fica
‘08h’, ‘0OCh’ o ‘10h’ dependiendo de la longitud de la
clave AES para mensajeria segura de generacion 2
(véase la parte B del apéndice 11)
#(13+NN)- M ‘XX..XXh’ | Suma de control criptografica
#(12+M+NN)
Le 1 ‘00h’ Seglin se especifica en la norma ISO/CEI 7816-4
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TCS 55 Mensaje de respuesta si el comando es correcto

Byte Longitud Valor Descripcion
#1 1 ‘B3h’ Datos planos codificados en BER-TLV
#2 L ‘NNh’ o | Lpy: longitud de los datos devueltos (=Le original).
‘81 NNh’ | L es 2 bytes si Lpy > 127 bytes
#(2+L)- NN ‘XX.XXh’ | Valor de datos planos codificados en BER-TLV, es de-
#(1+L+NN) cir, los datos leidos encapsulados en un objeto de datos

discrecional con etiqueta ‘53h’.

#(2+L+NN) 1 ‘9%9h’ Estado de procesado de la respuesta APDU sin proteger
#(3+L+NN) 1 ‘02h’ Longitud del estado de procesado

#(4+L+NN) — 2 ‘XX XXh’ | Estado de procesado de la respuesta APDU sin proteger

p P proteg
#(S+L+NN)
#(6+L+NN) 1 ‘8Eh’ Tce: Etiqueta para suma de control criptografica
#(7+L+NN) 1 ‘XXh’ Lce: Longitud de la siguiente suma de control criptogra-
fica

‘08h’, ‘0Ch’ o ‘10h’ dependiendo de la longitud de la
clave AES para mensajeria segura de generacién 2
(véase la parte B del apéndice 11)

#(8+L+NN)- M ‘XX.XXh’ [ Suma de control criptografica
H(T+M+L+

NN)

SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)

353 UPDATE BINARY

Este comando cumple con lo dispuesto en la norma ISO/CEI 7816-4,
pero tiene un uso restringido en comparacion con el comando que se
define en dicha norma.

El mensaje de comando UPDATE BINARY inicia la actualizacion
(borrar + escribir) de los bits ya presentes en un EF binario, para
sustituirlos por los bits dados en el comando APDU.

3.53.1 Comando con desviaciéon en P1-P2

Este comando permite al IFD escribir datos en el EF actualmente
seleccionado, sin que la tarjeta verifique la integridad de los datos
recibidos.

Nota: Este comando sin mensajeria segura solo puede utilizarse para
leer un archivo que admita la condicion de seguridad ALW para el
modo de acceso de actualizacion.

TCS 56 Mensaje de comando

Byte Longitud Valor Descripcién

CLA 1 ‘00h’

INS 1 ‘Déh’ Update Binary

P1 1 ‘XXh’ Desviacion en bytes desde el comienzo del archivo: byte

mas significativo

P2 1 ‘XXh’ Desviacion en bytes desde el comienzo del archivo: byte
menos significativo
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3.5.3.1.1

Byte Longitud Valor Descripcion
Lc 1 ‘NNh’ Lc Longitud de los datos que se han de actualizar. Nu-
mero de bytes que se han de escribir.
#6-#(5+NN) NN ‘XX.XXh’ | Datos que se han de escribir

Nota: el bit 8 de P1 debe ponerse a 0.

TCS 57 Mensaje de respuesta

Byte

Longitud

Valor

Descripcion

SW

2

‘XXXXh’

Palabras de estado (SW1,SW2)

— Si el comando se ejecuta correctamente, la tarjeta con-
testa con el estado ‘9000°.

— Si no se selecciona un EF, se contesta con el estado de
procesado ‘6986°.

— Si no se satisfacen las condiciones de seguridad del
archivo seleccionado, se interrumpe el comando con

‘6982,

— Si la desviacion no es compatible con el tamafio del EF
(desviacion > tamaio del EF), se contesta con el estado

de procesado ‘6B00’.

— Si el tamafio de los datos que se han de escribir no es
compatible con el tamano del EF (desviacion + Lc >
tamafio del EF), se contesta con el estado de procesado

‘6700°.

— Si se detecta un error de integridad dentro de los atri-
butos del archivo, la tarjeta considerara el archivo da-
fado e irrecuperable, se contesta con el estado de pro-
cesado 6400’ o ‘6500°.

— Si falla la escritura, se contesta con el estado de pro-
cesado ‘6581°.

Comando con mensajeria segura (ejemplos)

Este comando permite al IFD escribir datos en el EF actualmente
seleccionado, de modo que la tarjeta verifica la integridad de los datos
recibidos. Dado que no se precisa confidencialidad, los datos no estan

cifrados.

TCS 58 Mensaje de comando

Byte Longitud Valor Descripcion
CLA 1 ‘0Ch’ Se pide mensajeria segura
INS 1 ‘D6h’ Update Binary
P1 1 ‘XXh’ Desviacion en bytes desde el comienzo del archivo:
byte mas significativo
P2 1 ‘XXh’ Desviacion en bytes desde el comienzo del archivo:
byte menos significativo
Lc 1 ‘XXh’ Longitud del campo de datos seguro
#6 1 ‘81h’ Tpy: Etiqueta para datos del valor plano
#7 L ‘NNh’ o | Lpy: longitud de los datos transmitidos.
‘81 NNh’ [ L es 2 bytes si Lpy > 127 bytes.
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vB
Byte Longitud Valor Descripcién
#(7+L)- NN ‘XX.XXh” | Valor de datos planos (datos que se han de escribir)
#(6+L+NN)
#(7+L+NN) 1 ‘8Eh’ Tce: Etiqueta para suma de control criptografica
#(8+L+NN) 1 ‘XXh’ Lcc: Longitud de la siguiente suma de control criptogra-

fica ‘04h’ para mensajeria segura de generacion 1 (véase
la parte A del apéndice 11)

‘08h’, ‘0Ch’ o ‘10h’ dependiendo de la longitud de la
clave AES para mensajeria segura de generacion 2
(véase la parte B del apéndice 11)

#(9+L+NN)- M ‘XX..XXh’ | Suma de control criptografica
HS+HM+
L+NN)
Le 1 ‘00h’ Seglin se especifica en la norma ISO/CEI 7816-4

TCS 59 Mensaje de respuesta si el formato de entrada de men-
sajeria segura es correcto

Byte Longitud Valor Descripcion
#1 1 ‘99h’ Tsw: Etiqueta para palabras de estado (con la proteccion
de CO)
#2 1 ‘02h’ Lsw: longitud de las palabras de estado devueltas
#3-#4 2 ‘XXXXh’ | Estado de procesado de la respuesta APDU sin proteger
#5 1 ‘8Eh’ Tcc: Etiqueta para suma de control criptografica
#6 1 ‘XXh’ Lcc: Longitud de la siguiente suma de control criptogra-
fica

‘04h’ para mensajeria segura de generacion 1 (véase la
parte A del apéndice 11)

‘08h’, ‘OCh” o ‘10h” dependiendo de la longitud de la
clave AES para mensajeria segura de generacion 2
(véase la parte B del apéndice 11)

#7-#(6+L) L ‘XX..XXh’ | Suma de control criptografica

SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)

Los estados de procesado «normales», descritos para el
comando UPDATE BINARY sin mensajeria segura (véase
§3.5.3.1), se pueden devolver utilizando las estructuras de
mensaje de respuesta descritas anteriormente.

Asimismo, es posible que se produzcan algunos errores
especificamente relacionados con la mensajeria segura. En
tal caso, el estado de procesado se devuelve tal cual, sin la
intervencion de una estructura de mensajeria segura.

TCS 60 Mensaje de respuesta si se produce un error de mensa-
jeria segura

Byte Longitud Valor Descripcion

SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)
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— Si no hay una clave disponible para la sesion actual, se
devuelve el estado de procesado ‘6A88’.

— Si en el formato de mensajeria segura faltan algunos de
los objetos de datos que se esperaban (anteriormente
especificados), se devuelve el estado de procesado
‘6987’: este error se produce si falta una etiqueta espe-
rada o si el cuerpo del comando no esta bien cons-

truido.

— Si algunos de los objetos de datos son incorrectos, se
contesta con el estado de procesado ‘6988’: este error
se produce si estan presentes todas las etiquetas nece-
sarias pero algunas longitudes no coinciden con las

esperadas.

— Si falla la verificacion de la suma de control criptogra-
fica, se contesta con el estado de procesado ‘6688’.

Comando con identificador EF corto

Esta variante de comando permite al IFD seleccionar un EF por medio
de un identificador EF corto y escribir los datos de este EF.

TCS_61 Una tarjeta de tacografo debera admitir esta variante de
comando para todos los archivos elementales que lleven
especificado un identificador EF corto. Estos identificado-
res EF cortos se especifican en el apartado 4.

TCS_62 Mensaje de comando

Byte Longitud Valor Descripcion

CLA 1 ‘00h’

INS 1 ‘Déh’ Update Binary

P1 1 ‘XXh’ El bit 8 se pone en 1
Los bits 7 y 6 se ponen en 00
Los bits 5 a 1 codifican el identificador EF corto del EF
correspondiente

P2 1 ‘XXh’ Codifica una desviacion desde O hasta 255 bytes en el
EF referenciado por P1

Lc 1 ‘NNh’ Lc Longitud de los datos que se han de actualizar. Nu-
mero de bytes que se han de escribir.

#6-#(5+NN) NN ‘XX.XXh’ | Datos que se han de escribir
TCS 63 Mensaje de respuesta
Byte Longitud Valor Descripcion
SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)

Nota: Los identificadores EF cortos utilizados para la apli-
cacion de tacografo de generacion 2 se especifican en el

apartado 4.

Si P1 codifica un identificador EF corte y el comando es
correcto, el EF identificado pasa a ser el EF seleccionado
actualmente (EF actual).
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— Si el comando se ejecuta correctamente, la tarjeta con-
testa con el estado ‘9000’

— Si no se encuentra el archivo que corresponde al iden-
tificador EF corto, se contesta con el estado de proce-

sado ‘6A82°.

— Si no se satisfacen las condiciones de seguridad del
archivo seleccionado, se interrumpe el comando con

‘6982°.

— Si la desviacion no es compatible con el tamafio del EF
(desviacion > tamaiio del EF), se contesta con el estado

de procesado ‘6B00’.

— Si el tamafio de los datos que se han de escribir no es
compatible con el tamaio del EF (desviacion + Lc >
tamafio del EF), se contesta con el estado de procesado

‘6700°.

— Si se detecta un error de integridad dentro de los atri-
butos del archivo, la tarjeta considerara el archivo da-
fado e irrecuperable, se contesta con el estado de pro-
cesado 6400 o ‘6581°.

— Si falla la escritura, se contesta con el estado de pro-

cesado ‘6581°.

Comando con byte de instruccidén impar

Esta variante de comando permite al IFD escribir datos de un EF de

32 768 bytes o mas.

TCS_64 Una tarjeta de tacografo que admita EF de 32 768 bytes o
mas debera admitir esta variante de comando para estos EF.
Una tarjeta de tacografo puede o no admitir esta variante de

comando para otros EF.

TCS_65 Mensaje de comando

Byte Longitud Valor Descripeién

CLA 1 ‘00h’

INS 1 ‘D7’ Update Binary

Pl 1 ‘00h’ EF actual

P2 1 ‘00h’

Lc 1 ‘NNh’ Lc Longitud de datos en el campo de datos del comando

#6-#(5+NN) NN ‘XX..XXh’ | Objeto de datos de desviacién con etiqueta ‘54h’ || Ob-

jeto de datos discrecional con etiqueta ‘53h’ que encap-
sula los datos que han de escribirse

El IFD debera codificar la longitud del objeto de datos de
desviacion y el objeto de datos discrecional con un numero
minimo posible de octetos, es decir, utilizando el byte de
longitud ‘01h’ el IFD debera codificar una desviacion/lon-
gitud comprendida entre 0 y 255 y, mediante el byte de
longitud ‘02h’, una desviacion/longitud comprendida entre

256" y ‘65 535” bytes.

TCS 66 Mensaje de respuesta

Byte Longitud

Valor

Descripcion

SW 2

XXXXh’

Palabras de estado (SW1,SW2)
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3.5.3.3.1

— Si el comando se ejecuta correctamente, la tarjeta con-

testa con el estado ‘9000°.

— Si no se selecciona un EF, se contesta con el estado de

procesado ‘6986°.

— Si no se satisfacen las condiciones de seguridad del

archivo seleccionado, se interrumpe el comando con
‘ )
6982°.

— Si la desviacion no es compatible con el tamafio del EF

(desviacion > tamaiio del EF), se contesta con el estado
de procesado ‘6B00°.

— Si el tamafio de los datos que se han de escribir no es

compatible con el tamafio del EF (desviacion + Lc >
tamafio del EF), se contesta con el estado de procesado
‘6700°.

— Si se detecta un error de integridad dentro de los atri-

butos del archivo, la tarjeta considerara el archivo da-
nado e irrecuperable, se contesta con el estado de pro-
cesado 6400’ o ‘6500°.

— Si falla la escritura, se contesta con el estado de pro-

cesado ‘6581°.

Comando con mensajeria segura (ejemplo)

El siguiente ejemplo ilustra el uso de la mensajeria segura si se aplica
la condicion de seguridad SM-MAC-G2.

TCS 67 Mensaje de comando

Byte Longitud Valor Descripcion
CLA 1 ‘0Ch’ Se pide mensajeria segura
INS 1 ‘D7h’ Update Binary
P1 1 ‘00h’ EF actual
P2 1 ‘00h’
Lc 1 ‘XXh’ Longitud del campo de datos seguro
#6 1 ‘B3h’ Etiqueta para datos del valor plano codificados en BER-
TLV
#7 L ‘NNh’ o | Lpy: longitud de los datos transmitidos.
‘81 NNh’ | L es 2 bytes si Lpy > 127 bytes.
#(7+L)- NN ‘XX..XXh’ [ Datos planos codificados en BER-TLV, es decir, el ob-
#(6+L+NN) jeto de datos de desviacion con etiqueta ‘54h’ || Objeto
de datos discrecional con etiqueta ‘53h’ que encapsula
los datos que han de escribirse
#(7+L+NN) 1 ‘8Eh’ Tce: Etiqueta para suma de control criptografica
#(8+L+NN) 1 ‘XXh’ Lcc: Longitud de la siguiente suma de control criptogra-
fica
‘08h’, ‘OCh” o ‘10h” dependiendo de la longitud de la
clave AES para mensajeria segura de generacion 2
(véase la parte B del apéndice 11)
#(9+L+NN)- M ‘XX.XXh’ | Suma de control criptografica
#(8+M+L+
NN)
Le 1 ‘00h’ Seglin se especifica en la norma ISO/CEI 7816-4




02016R0799 — ES — 26.05.2016 — 000.002 — 213

TCS 68 Mensaje de respuesta si el comando es correcto

Byte Longitud Valor Descripeion
#1 1 ‘99h’ Tsw: Etiqueta para palabras de estado (con la proteccion
de CC)
#2 1 ‘02h’ Lsw: longitud de las palabras de estado devueltas
#3-#4 2 ‘XXXXh’ | Estado de procesado de la respuesta APDU sin proteger
#5 1 ‘8Eh’ Tce: Etiqueta para suma de control criptografica
#6 1 ‘XXh’ IECC: Longitud de la siguiente suma de control criptogra-
ica

‘08h’, ‘0Ch’ o ‘10h’ dependiendo de la longitud de la
clave AES para mensajeria segura de generacion 2
(véase la parte B del apéndice 11)

#7-#(6+L) L ‘XX..XXh’ | Suma de control criptografica

SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)

354 GET CHALLENGE

Este comando cumple con lo dispuesto en la norma ISO/CEI 7816-4,
pero tiene un uso restringido en comparacion con el comando que se
define en dicha norma.

El comando GET CHALLENGE pide a la tarjeta que envie una
interrogacion para usarla en un procedimiento relacionado con la
seguridad que incluya el envio de un criptograma o de unos datos
cifrados a la tarjeta.

TCS_69 La interrogacion que envia la tarjeta tan solo es vélida para
el siguiente comando que utilice una interrogacion y se
envie a la tarjeta.

TCS 70 Mensaje de comando

Byte Longitud Valor Descripcion

CLA 1 ‘00h’

INS 1 ‘84h’ INS

Pl 1 ‘00h’ Pl

P2 1 ‘00h’ P2

Le 1 ‘08h’ Le (Longitud de la interrogacion esperada)

TCS 71 Mensaje de respuesta

Byte Longitud Valor Descripcion
#1-#8 8 ‘XX..XXh’ | Interrogacion
SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)

— Si el comando se ejecuta correctamente, la tarjeta con-
testa con el estado ‘9000°.

— Si Le es distinto de ‘08h’, el estado de procesado es
‘6700°.

— Si los parametros P1-P2 son incorrectos, el estado de
procesado es ‘6A86’.
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VERIFY

Este comando cumple con lo dispuesto en la norma ISO/CEI 7816-4,
pero tiene un uso restringido en comparacion con el comando que se
define en dicha norma.

Solo la tarjeta de taller necesita admitir este comando.

Otros tipos de tarjetas de tacografo pueden o no incorporar este co-
mando, pero para estas tarjetas no se personaliza ninguna informacion
CHV de referencia. Por tanto, estas tarjetas no pueden realizar este
comando correctamente. En cuanto al resto de tipos de tarjetas de
tacografo que no sean tarjetas de taller, el comportamiento, es decir,
el codigo de error devuelto, estd fuera del alcance de esta especifica-
cion si se envia este comando.

El comando VERIFY inicia una comparacion en la tarjeta, confron-
tando los datos CHV (PIN) enviados desde el comando con la infor-
macion CHV de referencia almacenada en la tarjeta.

TCS 72 EIl IFD debe afiadir bytes ‘FFh’ para rellenar por la derecha
el PIN que introduzca el usuario y debe codificarse en
ASCI, hasta llegar a una longitud de 8 bytes; véase también
el tipo de datos WorkshopCardPIN en el apéndice 1.

TCS 73 Las aplicaciones de tacografo de generacion 1 y 2 deberan
utilizar la misma informacion CHV de referencia.

TCS 74 La tarjeta de tacografo debera comprobar si el comando
esta codificado correctamente. Si el comando no esta codi-
ficado correctamente, la tarjeta no comparara los valores
CHV, no disminuira el contador de intentos CHV restantes
y no reiniciara el estado de seguridad «PIN_Verified», pero
interrumpira el comando. Un comando esta codificado co-
rrectamente si los bytes CLA, INS, P1, P2, Lc tienen los
valores especificados, Le esta ausente y el campo de datos
del comando tiene la longitud correcta.

TCS_75 Si el comando es correcto, el contador de intentos CHV
restantes se reinicializa. El valor inicial del contador de
intentos CHV restantes es 5. Si el comando es correcto,
la tarjeta establecera el estado de seguridad interna
«PIN Verified». La tarjeta restablecera este estado de se-
guridad si se restablece la tarjeta o si el codigo CHV trans-
mitido en el comando no coincide con la informacion CHV
de referencia almacenada.

Nota: utilizar la misma informacion CHV de referencia y
un estado de seguridad global evita que un empleado del
taller tenga que volver a introducir el PIN tras seleccionar
otro DF de la aplicacion de tacografo.

TCS 76 En la tarjeta queda registrada cada comparacion incorrecta,
es decir, el contador de intentos CHV restantes disminuye
en uno, a fin de limitar el nimero de intentos que quedan
para utilizar la informacion CHV de referencia.

TCS 77 Mensaje de comando

Byte Longitud Valor Descripcion
CLA 1 ‘00h’
INS 1 ‘20h’ INS

P1 1 ‘00h’ P1
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Byte Longitud Valor Descripcion
P2 1 ‘00h’ P2 (la CHV verificada se conoce implicitamente)
Lc 1 ‘08h’ Longitud del codigo CHV transmitido

#6-#13 8 ‘XX.XXh’ | CHV

TCS 78 Mensaje de respuesta

Byte Longitud Valor Descripcion

SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)

— Si el comando se ejecuta correctamente, la tarjeta con-
testa con el estado ‘9000°.

— Si no se encuentra la referencia CHV, se contesta con el
estado de procesado ‘6A88’.

— Si la informacion CHV esta bloqueada (el contador de
intentos restantes de la CHV es cero), se contesta con el
estado de procesado ‘6983°. Una vez en ese estado, ya
no se puede volver a presentar la informacion CHV.

— Si la comparacion no tiene €xito, se resta una unidad a
la lectura del contador de intentos restantes y se de-
vuelve el estado ‘63CX’ (X > 0 y X es igual al con-
tador de intentos CHV restantes.

— Si se considera que la informacion CHV de referencia
esta dafada, se contesta con el estado de procesado
‘6400° o “6581°.

— Si Lc es distinto de ‘08h’, el estado de procesado es
‘6700°.

GET RESPONSE

Este comando cumple con lo dispuesto en la norma ISO/CEI 7816-4.

Este comando (exclusivamente necesario y disponible en el protocolo
T=0) sirve para transmitir datos preparados de la tarjeta al dispositivo
de interfaz (cuando el comando incluye las longitudes Lc y Le).

El comando GET RESPONSE tiene que enviarse inmediatamente
después del comando que prepara los datos. De lo contrario, los datos
se pierden. Una vez ejecutado el comando GET RESPONSE (salvo si
se produce el error ‘61xx’ o ‘6Cxx’, véase mas abajo), los datos
preparados previamente dejan de estar disponibles.

TCS_79 Mensaje de comando

Byte Longitud Valor Descripcion
CLA 1 ‘00h’

INS 1 ‘COh’

P1 1 ‘00h’

P2 1 ‘00h’

Le 1 ‘XXh’ Numero de bytes esperados




02016R0799 — ES — 26.05.2016 — 000.002 — 216

3.5.7.1

TCS 80

Mensaje de respuesta

Byte Longitud Valor Descripcion
#1-#X X ‘XX..XXh’ | Datos
SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)

— Si el comando se ejecuta correctamente, la tarjeta con-
testa con el estado ‘9000°.

— Si la tarjeta no ha preparado ningun dato, se contesta
con el estado de procesado 6900’ o ‘6F00’.

— Si la longitud Le sobrepasa el niimero de bytes dispo-
nibles o es igual a cero, se contesta con el estado de
procesado ‘6Cxx’, donde xx es el nimero exacto de
bytes disponibles. En ese caso, los datos preparados
siguen estando disponibles para un comando GET RES-
PONSE posterior.

— Si la longitud Le es distinta de cero y menor que el
nimero de bytes disponibles, la tarjeta normalmente
envia los datos necesarios y se contesta con el estado
de procesado ‘61xx’, donde ‘xx’ indica el numero de
bytes extra todavia disponibles para un comando GET
RESPONSE posterior.

— Si el comando no se admite (protocolo T=1), la tarjeta
contesta con el estado ‘6D00’.

PSO: VERIFY CERTIFICATE

Este comando cumple con lo dispuesto en la norma ISO/CEI 7816-8,
pero tiene un uso restringido en comparacion con el comando que se
define en dicha norma.

El comando VERIFY CERTIFICATE lo utiliza la tarjeta para obtener
una clave publica del exterior y para comprobar su validez.

Comando de generacién 1 — Par de respuestas

TCS 81

TCS 82

TCS_83

TCS 84

Esta variante de comando es compatible inicamente con
una aplicacion de tacografo de generacion 1.

Cuando un comando VERIFY CERTIFICATE se ejecuta
correctamente, la clave publica queda almacenada para su
uso posterior en el entorno de seguridad. Esta clave debe
crearla de forma explicita el comando MSE utilizando su
identificador de clave (véase § 3.5.11) para uso en coman-
dos relacionados con la seguridad INTERNAL AUTHEN-
TICATE, EXTERNAL AUTHENTICATE o VERIFY
CERTIFICATE).

En cualquier caso, el comando VERIFY CERTIFICATE
utiliza la clave publica previamente seleccionada por el
comando MSE para abrir el certificado. Esta clave publica
debe ser la de un Estado miembro o de Europa.

Mensaje de comando

Byte Longitud Valor Descripcion
CLA 1 ‘00h’
INS 1 2Ah’ Realizar operacion de seguridad

P1 1 ‘00h’ P1
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3.5.7.2

Byte Longitud Valor Descripcion
P2 1 ‘AEh’ P2: datos sin codificacion BER-TLV (concatenacion de
elementos de datos)
Lc 1 ‘C2h’ Lc: Longitud del certificado, 206 Bytes
#6-#199 194 ‘XX.XXh” [ Certificado: concatenacion de elementos de datos (como

se describe en el apéndice 11)

TCS 85 Mensaje de respuesta

Byte Longitud Valor Descripcion

SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)

— Si el comando se ejecuta correctamente, la tarjeta con-
testa con el estado ‘9000’

— Si la verificacion del certificado falla, se contesta con el
estado de procesado ‘6688°. El proceso de verificacion
y apertura del certificado se describe en el apéndice 11
para Gl y G2.

— Si no hay una clave publica presente en el entorno de
seguridad, se devuelve ‘6A88’.

— Si se considera que la clave publica seleccionada (uti-
lizada para desenvolver el certificado) estd dafiada, se
contesta con el estado de procesado ‘6400’ o ‘6581°.

— Generaciéon 1 tUnicamente: Si la clave publica
seleccionada  (utilizada  para  desenvolver el
certificado) tiene un CHA.LSB
(CertificateHolderAuthorisation.equipmentType)
diferente de ‘00’ (es decir, no es el de un Estado miem-
bro o el de Europa), se contesta con el estado de pro-
cesado ‘6985°.

Comando de generacion 2 — Par de respuestas

Dependiendo del tamano de la curva, los certificados ECC pueden ser
tan largos que no es posible transmitirlos en un solo APDU. En este
caso, debe aplicarse el encadenamiento de comandos segun ISO/CEI
7816-4 y el certificado debe transmitirse en dos PSO consecutivos:
APDU de Verify Certificate.

La estructura del certificado y los parametros de dominio se definen
en el apéndice 11.

TCS 86 El comando puede ejecutarse en el MF, DF tacografo y DF
tacografo G2; véase también TCS 33.

TCS 87 Mensaje de comando

Byte Longitud Valor Descripcion

CLA 1 ‘XO0h’ Byte CLA que indica el encadenamiento de comandos:
‘00h” el tnico comando o el ultimo de la cadena
‘10h” no es el ultimo comando de una cadena

INS 1 2ANW Realizar operacion de seguridad

P1 1 ‘00h’

P2 1 ‘BEh’ Verificar certificado autodescriptivo
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TCS_88

TCS 89

TCS 90

Byte Longitud Valor Descripcion
Le 1 ‘XXh’ Longitud del campo de datos del comando, véase
TCS_88TCS_88 y TCS_89TCS_89.
#O-#5+L L ‘XX..XXh’ | Datos codificados en DER-TLV: Objeto de datos del

cuerpo del certificado ECC como primer objeto de datos
concatenado con el objeto de datos de la firma del cer-
tificado ECC como segundo objeto de datos o para de
esta concatenacion. La etiqueta ‘7F21° y la correspon-
diente longitud no deberan transmitirse.

El orden de estos objetos de datos es fijo.

Para APDU de longitud corta, se aplican las siguientes
disposiciones: El IFD debera utilizar el numero minimo
de APDU necesario para transmitir los datos utiles del
comando y transmitir el maximo nimero de bytes en el
primer comando APDU de acuerdo con el valor del tamafio
del campo de informacion para la tarjeta; véase
TCS_14TCS _14. Si el IFD se comporta de forma diferente,
el comportamiento de la tarjeta estd fuera del alcance.

Para APDU de longitud ampliada, se aplican las siguientes
disposiciones: si el certificado no encaja en un solo APDU,
la tarjeta debera admitir el encadenamiento de comandos.
El IFD debera utilizar el nimero minimo de APDU nece-
sario para transmitir los datos utiles del comando y trans-
mitir el maximo nimero de bytes en el primer comando
APDU. Si el IFD se comporta de forma diferente, el com-
portamiento de la tarjeta esta fuera del alcance.

Nota: Segin el apéndice 11, la tarjeta almacena el certifi-
cado o el contenido relevante del certificado y actualiza su
currentAuthenticatedTime.

La estructura del mensaje de respuesta y las palabras de
estado son las que se definen en TCS 85TCS 85.

Ademas de los codigos de error enumerados en
TCS_85TCS_85, la tarjeta puede devolver los siguientes
codigos de error:

— Si la clave publica seleccionada (utilizada para desen-
volver el certificado) tiene un CHA.LSB (Certificate-
HolderAuthorisation.equipmentType) que no es apro-
piado para la verificacion de certificados segiin el apén-
dice 11, se contesta con el estado de procesado ‘6985°.

— Si el currentAuthenticatedTime de la tarjeta es posterior
a la fecha de caducidad del certificado, se contesta con
el estado de procesado ‘6985’.

— Si se espera el Gltimo comando de la cadena, la tarjeta
contesta con el estado ‘6883’.

— Si se envian parametros incorrectos en el campo de
datos del comando, la tarjeta contesta con el estado
‘6A80° (utilizado también en caso de que los objetos
de datos no se envien en el orden especificado).
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3.5.8

INTERNAL AUTHENTICATE

Este comando cumple con lo dispuesto en la norma ISO/CEI 7816-4.

TCS 91

TCS 92

TCS 93

TCS_94

Todas las tarjetas de tacdgrafo deberan admitir este co-
mando en el DF tacografo de generacion 1. El comando
puede o no estar accesible en el MF y/o el DF tacogra-
fo G2. Si es asi, el comando debera terminar con un co-
digo de error apropiado ya que la clave privada de la tarjeta
(Card.SK) para el protocolo de autenticacion de generacion
1 solo es accesible en el DF tacografo de generacion 1.

Por medio del comando INTERNAL AUTHENTICATE, el
IFD puede autentificar la tarjeta. El proceso de autentica-
cion se describe en el apéndice 11. Incluye las declaracio-
nes siguientes:

El comando INTERNAL AUTHENTICATE utiliza la clave
privada de la tarjeta (seleccionada implicitamente) para fir-
mar datos de autentificacion, incluidos K1 (el primer ele-
mento para acordar la clave de la sesion) y RNDI1, y utiliza
la clave publica actualmente seleccionada (a través del ul-
timo comando MSE) para cifrar la firma y formar el testigo
de autentificacion (hallard informacion mas detallada al
respecto en el apéndice 11).

Mensaje de comando

Byte Longitud Valor Descripcién
CLA 1 ‘00h’ CLA
INS 1 ‘88h’ INS
P1 1 ‘00h’ P1
P2 1 ‘00h’ P2
Lc 1 ‘10h’ Longitud de los datos enviados a la tarjeta
#6 — #13 8 ‘XX..XXh’ | Interrogacion empleada para autentificar la tarjeta
#14 -#21 8 ‘XX.XXh’ | VU.CHR (véase el apéndice 11)
Le 1 ‘80h’ Longitud de los datos que se esperan de la tarjeta
Mensaje de respuesta
Byte Longitud Valor Descripcion
#1-#128 128 ‘XX.XXh’ | Testigo de autentificacion de la tarjeta (véase el apéndice
11)
SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)

— Si el comando se ejecuta correctamente, la tarjeta con-
testa con el estado ‘9000°.

— Si no hay una clave publica presente en el entorno de
seguridad, se contesta con el estado de procesado
‘6A88’.

— Si no hay una clave privada presente en el entorno de
seguridad, se contesta con el estado de procesado
‘6A88’.

— Si VU.CHR no coincide con el identificador actual de
clave publica, se contesta con el estado de procesado
‘6A88’.
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— Si se considera que la clave privada seleccionada esta
danada, se contesta con el estado de procesado ‘6400’ o
‘6581°.

TCS_ 95 Si el comando INTERNAL AUTHENTICATE se ejecuta
correctamente, la clave de la sesion actual, si la hay, se
borra y deja de estar disponible. Para disponer de una
nueva clave de sesion, es preciso que se ejecute correcta-
mente el comando EXTERNAL AUTHENTICATE para el
mecanismo de autenticacion de generacion 1.

EXTERNAL AUTHENTICATE

Este comando cumple con lo dispuesto en la norma ISO/CEI 7816-4.

Por medio del comando EXTERNAL AUTHENTICATE, la tarjeta
puede autentificar el IFD. En el apéndice 11 se describe el proceso
de autenticacion del tacografo G1 y G2 (autenticacion de la VU).

TCS_96 La variante del comando para el mecanismo de autentica-
cion mutua de generacién 1 es compatible unicamente con
una aplicacion de tacdgrafo de generacion 1.

TCS_ 97 La variante del comando para la autenticacion mutua de la
tarjeta de la VU de segunda generacion puede ejecutarse en
el MF, DF tacografo y DF tacografo G2; véase también
TCS_34TCS_34.

TCS 98 Mensaje de comando

Byte Longitud Valor Descripcion
CLA 1 ‘00h’ CLA
INS 1 ‘82h’ INS
P1 1 ‘00h’ Claves y algoritmos conocidos implicitamente
P2 1 ‘00h’
Lc 1 ‘XXh’ Lc (Longitud de los datos enviados a la tarjeta)
#6-#(5+L) L ‘XX..XXh’ | Autenticaciéon de generacion 1: Criptograma (véase la
parte A del apéndice 11)
Autenticacion de generacion 2: Firma generada por el
IFD (véase la parte B del apéndice 11)

TCS 99 Mensaje de respuesta

Byte Longitud Valor Descripcion

SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)

— Si el comando se ejecuta correctamente, la tarjeta con-
testa con el estado ‘9000’

— Si el CHA de la clave publica actualmente configurada
no es la concatenacion del AID de la aplicacion de
tacografo y de un tipo de equipo VU, se contesta con
el estado de procesado ‘6F00°.

— Si el comando no va precedido inmediatamente de un
comando GET CHALLENGE, se contesta con el estado
de procesado ‘6985’.
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3.5.10

La aplicacion de tacografo de generacion 1 puede devolver

los siguientes codigos de error adicionales:

— Si no hay una clave publica presente en el entorno de
seguridad, se devuelve ‘6A88’.

— Si no hay una clave privada presente en el entorno de
seguridad, se contesta con el estado de procesado

‘6A88’.

— Si la verificacion del criptograma es incorrecta, se con-
testa con el estado de procesado ‘6688°.

— Si se considera que la clave privada seleccionada esta
danada, se contesta con el estado de procesado ‘6400’ o

‘6581°.

La variante del comando para la autenticaciéon de genera-
cion 2 puede devolver el siguiente codigo de error adicio-

nal:

— Si falla la verificacion de la firma, la tarjeta contesta

con el estado ‘6300°.

GENERAL AUTHENTICATE

Este comando sirve para el protocolo de autenticacion de chips de
generacion que se especifica en la parte B del apéndice 11 y cumple
con lo dispuesto en la norma ISO/CEI 7816-4.

TCS 100 El comando puede ejecutarse en el MF, DF tacografo y DF
tacografo_G2; véase también TCS 34TCS 34.

TCS_101 Mensaje de comando

Byte Longitud Valor Descripcion
CLA 1 ‘00h’
INS 1 ‘86h’
P1 1 ‘00h’ Claves y protocolo conocidos implicitamente
P2 1 ‘00h’

Lc 1 ‘NNh’ Lc: longitud del campo de datos subsiguiente
#6-#(5+L) L “7Ch’ + L,c + | Valor de clave publica efimera codificada con DER-
‘80h’ + Lgy + | TLV (véase el apéndice 11)

XX.XXh’ La VU debera enviar los objetos de datos en este
orden.
TCS 102 Mensaje de respuesta
Byte Longitud Valor Descripcion
#1-#L L “7Ch’ + L;c + ‘81h” + | Datos de autenticacion dinamica codificados
‘08h” + ‘XX.XXh’ + [ con DER-TLV: Testigo de autentificacion espe-
‘82h’ + Lg, + cifico (véase el apéndice 11)
XX.XXh’
SW 2 XXXXh’ Palabras de estado (SW1,SW2)

— Si el comando se ejecuta correctamente, la tarjeta con-
testa con el estado ‘9000°.

— La tarjeta contesta con el estado ‘6A80° para indicar
parametros incorrectos en el campo de datos.



02016R0799 — ES — 26.05.2016 — 000.002 — 222

3.5.11

3.5.11.1

— La tarjeta contesta con el estado ‘6982 si el comando
de autenticacién externa no se ha ejecutado correcta-
mente.

El objeto de datos de autenticacion dindmica de respuesta
“ICh’

— debe estar presente si la operacion se realiza con éxito,
es decir, las palabras de estado son ‘9000°,

— debe estar ausente en caso de que se produzca un error
de ejecucion o un error de comprobacion, es decir, si
las palabras de estado se encuentran en el intervalo
‘6400° — ‘6FFF’, y

— puede estar ausente en caso de que se produzca una
advertencia, es decir, si las palabras de estado se en-
cuentran en el intervalo ‘6200 — ‘63FF’.

MANAGE SECURITY ENVIRONMENT

Este comando se utiliza para determinar una clave publica con fines
de autentificacion.

Comando de generacién I — Par de respuestas

Este comando cumple con lo dispuesto en la norma ISO/CEI 7816-4.
Este comando tiene un uso restringido en relacion con dicha norma.

TCS 103 Este comando es compatible timicamente con una aplicacion
de tacografo de generacion 1.

TCS 104 La clave a que se hace referencia en el campo de datos
MSE sigue siendo la clave publica actual hasta el siguiente
comando MSE correcto, hasta que se selecciona un DF o
hasta que se restablece la tarjeta.

TCS 105 Si la clave a que se hace referencia no esta (ya) presente en
la tarjeta, el entorno de seguridad no experimenta cambio

alguno.

TCS 106 Mensaje de comando

Byte Longitud Valor Descripcion
CLA 1 ‘00h’ CLA
INS 1 22k’ INS
P1 1 ‘Clh’ P1: clave a que se hace referencia, valida para todas las
operaciones criptograficas
P2 1 ‘B6h’ P2 (datos a que se hace referencia, relativos a la firma
digital)
Lc 1 ‘0AR’ Lc: longitud del campo de datos subsiguiente
#6 1 ‘83h’ Etiqueta para hacer referencia a una clave publica en
casos asimétricos
#1 1 ‘08h’ Longitud de la referencia de la clave (identificador de
clave)
#8-#15 8 ‘XX..XXh’ | Identificador de clave segun se especifica en el apéndice
11

TCS 107 Mensaje de respuesta

Byte Longitud Valor

Descripcion

SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)
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— Si el comando se ejecuta correctamente, la tarjeta con-
testa con el estado ‘9000’

— Si la clave a que se hace referencia no esta presente en
la tarjeta, se contesta con el estado de procesado
‘6A88’.

— Si en el formato de mensajeria segura faltan algunos de
los objetos de datos que se esperaban, se devuelve el
estado de procesado ‘6987°. Esto puede ocurrir si falta
la etiqueta ‘83h’.

— Si algunos objetos de datos son incorrectos, se contesta
con el estado de procesado ‘6988°. Esto puede ocurrir
si la longitud del identificador de clave no es ‘08h’.

— Si se considera que la clave seleccionada esta dafiada,
se contesta con el estado de procesado ‘6400’ o ‘6581°.

35112 Comando de generacién 2 — Pares de respuestas

En cuanto a la autenticacion de generacion 2, la tarjeta de tacdgrafo
admite los siguientes MSE: Versiones de comando establecidas que
cumplen la norma ISO/CEI 7816-4. Estas versiones de comando no
son compatibles con la autenticacion de generacion 1.

35.11.2.1 MSE:SET AT para la autenticacion del chip

El siguiente comando MSE:SET AT sirve para seleccionar los para-
metros de autenticacion del chip que se realiza mediante un comando
de autenticacion general subsiguiente.

TCS 108 El comando puede ejecutarse en el MF, DF tacografo y DF
tacografo_G2; véase también TCS 34TCS 34.

TCS 109 Mensaje del comando MSE:SET AT para la autentica-
cion del chip

Byte Longitud Valor Descripcion
CLA 1 ‘00h’
INS 1 22k’
P1 1 ‘41h’ Establecido para autenticacion interna
P2 1 ‘Adh’ Autenticacion
Lc 1 ‘NNh’ Lc: longitud del campo de datos subsiguiente
#6-#(5+L) L ‘80h” + Referencia del mecanismo criptografico codificado con
‘0Ah” + | DER-TLV: Identificador de objetos de autenticacion
‘XX..XXh’ | del chip (solo el valor, se omite la etiqueta ‘06h’).
Véase el apéndice 1 para conocer los valores de los
identificadores de objetos; se utilizara la notacion en
bytes. Véase el apéndice 11 para conocer las orientacio-
nes sobre como seleccionar uno de estos identificadores
de objetos.

351122 MSE:SET AT para la autenticacidén de la VU

El siguiente comando MSE:SET AT sirve para seleccionar los para-
metros y las claves de autenticacion de la VU que se realiza mediante
un comando de autenticacion externa subsiguiente.
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TCS 110 El comando puede ejecutarse en el MF, DF tacografo y DF
tacografo_G2; véase también TCS_34TCS_34.

TCS 111 Mensaje del comando MSE:SET AT para la autentica-
cion de la VU

Byte Longitud Valor Descripcion

CLA 1 ‘00h’

INS 1 22k’

P1 1 ‘81h’ Establecido para autenticacion externa

P2 1 ‘Adh’ Autenticacion

Lc 1 ‘NNh’ Lc: longitud del campo de datos subsiguiente
#6-#(5+L) L ‘80h” + | Referencia del mecanismo criptografico codificado con

‘0Ah’” + | DER-TLV: Identificador de objetos de autenticacion de
‘XX.XXh’ | la VU (solo el valor, se omite la etiqueta ‘06h’).
Véase el apéndice 1 para conocer los valores de los
identificadores de objetos; se utilizara la notacion en
bytes. Véase el apéndice 11 para conocer las orientacio-
nes sobre como seleccionar uno de estos identificadores
de objetos.

‘83h” + Referencia codificada con DER-TLV de la clave publica
‘08h’ + de la VU por medio de la referencia al titular del certi-
‘XX..XXh’ | ficado citado en el presente certificado.

91h’ + Representacion comprimida y codificada con DER-TLV
Loy + de la clave publica efimera de la VU que se utilizara
‘XX..XXh’ | durante la autenticacion del chip (véase el apéndice 11)

351123 MSE:SET DST

El siguiente comando MSE:SET DST se utiliza para establecer una
clave publica ya sea

— para la verificacion de una firma suministrada en un PSO subsi-
guiente: el comando Verify Digital Signature, ya sea

— para la verificacion de la firma de un certificado suministrado en
un PSO subsiguiente: el comando Verify Certificate

TCS 112 El comando puede ejecutarse en el MF, DF tacografo y DF
tacografo G2; véase también TCS 33.

TCS_113 Mensaje del comando MSE:SET DST

Byte Longitud Valor Descripcion
CLA 1 ‘00h’

INS 1 22k’

Pl 1 ‘81h’ Establecido para verificacion

P2 1 ‘Boh’ Firma digital
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Lc 1 ‘NNh’ Lc: longitud del campo de datos subsiguiente

#6-#(5+L) L ‘83h” + Referencia codificada con DER-TLV de una clave pl-
‘08h’ + blica, es decir, la referencia al titular del certificado en el
‘XX...XXh’ | certificado de la clave publica (véase el apéndice 11)

Para todas las versiones del comando, la estructura del mensaje de
respuesta y las palabras de estado vienen dadas por:

TCS 114 Mensaje de respuesta

Byte Longitud Valor Descripcion

SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)

— Si el comando se ejecuta correctamente, la tarjeta con-
testa con el estado ‘9000°. Se ha seleccionado e inicia-
lizado el protocolo.

— ‘6A80° indica parametros incorrectos en el campo de
datos del comando.

— ‘6A88’ indica que los datos a que se hace referencia (es
decir, una clave referenciada) no estan disponibles.

3.5.12 PSO: HASH

Este comando sirve para transferir a la tarjeta el resultado de un
calculo de comprobacion aleatoria con unos datos determinados.
Este comando se utiliza para la verificacion de firmas digitales. El
valor de comprobacion aleatoria se almacena temporalmente para el
PSO del comando subsiguiente: Verify Digital Signature

Este comando cumple con lo dispuesto en la norma ISO/CEI 7816-8.
Este comando tiene un uso restringido en relacion con dicha norma.

Solo la tarjeta de control debe admitir este comando en el DF taco-
grafo y el DF tacografo_G2.

Otros tipos de tarjetas de tacografo pueden o no incorporar este co-
mando. El comando puede o no estar accesible en el MF.

La aplicacion de la tarjeta de control de generacién 1 admite solo
SHA-1.

TCS 115 El valor de comprobacion aleatoria temporal debera bo-
rrarse si se calcula un nuevo valor de comprobacion alea-
toria por medio del comando PSO: HASH si se selecciona
un DF vy si se reinicia la tarjeta del tacografo.

TCS_116 Mensaje de comando

Byte Longitud Valor Descripcion
CLA 1 ‘00h’ CLA
INS 1 2AW Realizar operacion de seguridad

P1 1 ‘90h’ Devolver Hash code
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3.5.13

Byte Longitud Valor Descripcion

P2 1 ‘AOh’ Etiqueta: campo de datos contiene DO relevantes para
comprobacion aleatoria

Lc 1 ‘XXh’ Longitud Lc del campo de datos subsiguiente

#6 1 ‘90h’ Etiqueta para el hash code

#7 1 ‘XXh’ Longitud L del hash code:
‘14h’ en la aplicacion generacion 1 (véase la parte A del
apéndice 11)
20h’, ‘30h’ o ‘40h’ en la aplicacion generacion 2 (véase
la parte B del apéndice 11)

#8-#(7+L) L ‘XX..XXh’ | Hash code

TCS 117 Mensaje de respuesta

Byte Longitud Valor

Descripcion

SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)

— Si el comando se ejecuta correctamente, la tarjeta con-
testa con el estado ‘9000°.

— Si faltan algunos de los objetos de datos que se espe-
raban (anteriormente especificados), se devuelve el es-
tado de procesado ‘6987°. Esto puede ocurrir si falta
una etiqueta ‘90h’.

— Si algunos objetos de datos son incorrectos, se contesta
con el estado de procesado ‘6988’. Este error sucede si
la etiqueta requerida esta presente, pero tiene una lon-
gitud diferente desde ‘14h’ para SHA-1, ‘20h’ para
SHA-256, ‘30h’ para SHA-384, ‘40h’ para SHA-512
(aplicacion de generacion 2).

PERFORM HASH of FILE

Este comando no cumple la norma ISO/CEI 7816-8. Por consiguiente,
el byte CLA de este comando indica que hay un uso propio del
comando PERFORM SECURITY OPERATION/HASH.

Solo la tarjeta del conductor y la tarjeta de taller deben admitir este
comando en el DF tacografo y el DF tacografo_G2.

Otros tipos de tarjetas de tacografo pueden o no incorporar este co-
mando. Si una tarjeta de empresa o de control incorpora este coman-
do, el comando debera aplicarse del modo especificado en el presente
apartado.

El comando puede o no estar accesible en el MF. Si lo esta, el
comando debera aplicarse del modo especificado en el presente apar-
tado, es decir, no debera permitir el calculo de un valor de compro-
bacion aleatoria, sino que terminara con un codigo de error adecuado.

TCS 118 El comando PERFORM HASH of FILE sirve para realizar
una comprobacion aleatoria en la zona de datos del EF
transparente actualmente seleccionado.

TCS 119 Una tarjeta de tacografo debera admitir este comando solo
para los EF que se relacionan en el apartado 44 dentro del
apartado del DF tacografo y del DF tacografo G2 con la
siguiente excepcion. Una tarjeta de tacografo no debera
admitir el comando para el EF Sensor Installation Data
del DF tacografo G2.
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3.5.14

TCS 120 El resultado de la operacion de comprobacion aleatoria se
almacena temporalmente en la tarjeta. Posteriormente,
puede utilizarse para obtener una firma digital del archivo
por medio del PSO: el comando COMPUTE DIGITAL
SIGNATURE.

TCS 121 El valor de comprobacion aleatoria del archivo temporal-
mente almacenado debera borrarse si se calcula un nuevo
valor de comprobacién aleatoria del archivo por medio del
PSO: El comando «Hash of Filey, si se selecciona un DF y
si se reinicia la tarjeta del tacografo.

TCS 122 La aplicacion del tacografo de generacion 1 debera admitir
SHA-I.

TCS 123 La aplicacion del tacografo de generacion 2 debera admitir
SHA-1 y SHA-2 (256, 384 y 512 bits).

TCS 124 Mensaje de comando

Byte Longitud Valor Descripcion
CLA 1 ‘80h’ CLA
INS 1 ‘2Ah’ Realizar operacion de seguridad
P1 1 ‘90h’ Etiqueta: Hash
P2 1 ‘XXh’ P2: Indica el algoritmo que debe utilizarse para la com-

probacion aleatoria de los datos del archivo transparente
seleccionado actualmente:

‘00h” para SHA-1

‘0lh’ para SHA-256

‘02h’ para SHA-384

‘03h’ para SHA-512

TCS 125 Mensaje de respuesta

Byte Longitud Valor Descripcion

SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)

— Si el comando se ejecuta correctamente, la tarjeta con-
testa con el estado ‘9000°.

— Si el EF actual no admite este comando (EF Sen-
sor_Installation Data en DF tacografo G2), se contesta
con el estado de procesado ‘6985°.

— Si se considera que el EF seleccionado esta dafiado
(errores de integridad en los atributos del archivo o
los datos almacenados), se contesta con el estado de
procesado ‘6400 o ‘6581°.

— Si el archivo seleccionado no es un archivo o si no
existen ningiin EF actual, se contesta con el estado de
procesado ‘6986°.

PSO: COMPUTE DIGITAL SIGNATURE

Este comando sirve para calcular la firma digital de un coédigo de
comprobacion aleatoria calculado previamente (véase PERFORM
HASH of FILE, §3.5.133.5.13).

Solo la tarjeta del conductor y la tarjeta de taller deben admitir este
comando en el DF tacografo y el DF tacografo G2.
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Otros tipos de tarjetas de tacografo pueden o no incorporar este co-
mando, pero no tendran una clave de firma. Por tanto, estas tarjetas no
pueden ejecutar el comando correctamente, pero terminan con un
codigo de error adecuado.

El comando puede o no estar accesible en el MF. En caso afirmativo,
el comando debera terminar con un codigo de error adecuado.

Este comando cumple con lo dispuesto en la norma ISO/CEI 7816-8.
Este comando tiene un uso restringido en relacion con dicha norma.

TCS_126 Este comando no debera calcular una firma digital del co-
digo de comprobacion aleatoria calculado anteriormente
con el comando PSO: HASH.

TCS 127 La tarjeta conoce implicitamente su clave privada, que se
utiliza para calcular la firma digital.

TCS 128 La aplicacion del tacografo de generacion 1 realiza una
firma digital utilizando un método de relleno conforme a
la norma PKCS1 (véanse los detalles en el apéndice 11).

TCS 129 La aplicacion del tacografo de generacion 2 calcula una
firma digital basada en una curva eliptica (véanse los deta-
lles en el apéndice 11).

TCS 130 Mensaje de comando

Byte Longitud Valor Descripcion
CLA 1 ‘00h’ CLA

INS 1 2ANW Realizar operacion de seguridad

P1 1 ‘9Eh’ Firma digital que se ha de devolver

P2 1 ‘9ANW Etiqueta: el campo de datos contiene los datos que se

han de firmar. Como se incluye ningun campo de datos,
se supone que los datos ya estan presentes en la tarjeta
(comprobacion aleatoria del archivo)

Le 1 ‘NNh’ Longitud de la firma esperada

TCS 131 Mensaje de respuesta

Byte Longitud Valor Descripcion
#1-#L L ‘XX..XXh’ | Firma de la comprobacion aleatoria calculada previamen-
te
SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)

— Si el comando se ejecuta correctamente, la tarjeta con-
testa con el estado ‘9000°.

— Si se considera que la clave privada seleccionada im-
plicitamente esta danada, se contesta con el estado de
procesado ‘6400° o ‘6581°.

— Si el valor de comprobacion aleatoria que fue calculado
en un comando anterior Perform Hash of File no esta
disponible, se contesta con el estado de procesado
‘6985°.
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3.5.15

PSO: VERIFY DIGITAL SIGNATURE

Este comando sirve para verificar la firma digital, suministrada como
entrada, cuya comprobacion aleatoria conoce la tarjeta. La tarjeta
conoce implicitamente el algoritmo de la firma.

Este comando cumple con lo dispuesto en la norma ISO/CEI 7816-8.
Este comando tiene un uso restringido en relacion con dicha norma.

Solo la tarjeta de control debe admitir este comando en el DF taco-
grafo y el DF tacografo G2.

Otros tipos de tarjetas de tacografo pueden o no incorporar este co-
mando. El comando puede o no estar accesible en el MF.

TCS_132 El comando VERIFY DIGITAL SIGNATURE siempre uti-
liza la clave publica seleccionada por el Manage Security
Environment (MSE) anterior: el comando Set DST y el
codigo de comprobacion aleatoria anterior introducido por
un comando PSO: HASH.

TCS 133 Mensaje de comando

Byte Longitud Valor Descripcion
CLA 1 ‘00h’ CLA
INS 1 2ANW Realizar operacion de seguridad
P1 1 ‘00h’
P2 1 ‘A8h’ Etiqueta: el campo de datos contiene DO relevantes para
verificacion
Lc 1 ‘83h’ Longitud Lc del campo de datos subsiguiente
6 1 ‘9Eh’ Etiqueta para firma digital
#71-#8 2 ‘81 XXh’ | Longitud de la firma digital:
128 bytes codificados conforme a la parte A del apéndice
11 para una aplicacion de tacografo de generacion 1
Dependiendo de la curva seleccionada para la aplicacion
de tacografo de generacion 2 (véase la parte B del apén-
dice 11)
#9-#(8+L) L ‘XX..XXh’ | Contenido de la firma digital
TCS 134 Mensaje de respuesta
Byte Longitud Valor Descripcion
SW 2 ‘XXXXh’ | Palabras de estado (SW1,SW2)

— Si el comando se ejecuta correctamente, la tarjeta con-
testa con el estado 9000’

— Si la verificacion de la firma falla, se contesta con el
estado de procesado ‘6688°. El proceso de verificacion
se describe en el apéndice 11.

— Si no se selecciona una clave publica, se contesta con el
estado de procesado ‘6A88’.

— Si faltan algunos de los objetos de datos que se espe-
raban (anteriormente especificados), se devuelve el es-
tado de procesado ‘6987°. Esto puede ocurrir si falta
una de las etiquetas necesarias.
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— Si no hay disponible un codigo de comprobacion alea-
toria para procesar el comando (como resultado de un
comando anterior PSO: comando HASH), se contesta
con el estado de procesado ‘6985°.

— Si algunos objetos de datos son incorrectos, se contesta
con el estado de procesado ‘6988°. Esto puede ocurrir
si la longitud de uno de los objetos de datos necesarios
es incorrecta.

— Si se considera que la clave publica seleccionada esta
danada, se contesta con el estado de procesado ‘6400’ o
‘6581°.

3.5.16 PROCESS DSRC MESSAGE

Este comando sirve para verificar la integridad y autenticidad del
mensaje DSRC y para descifrar los datos transmitidos desde una
VU a una autoridad de control o a un centro de ensayo a través del
enlace DSRC. La tarjeta obtiene la clave de cifrado y la clave MAC
utilizada para asegurar el mensaje DSRC del modo descrito en el
apartado 13 de la parte B del apéndice 11.

Solo la tarjeta de control y la tarjeta de taller deben admitir este
comando en el DF tacografo G2.

Otros tipos de tarjetas de tacografo pueden o no incorporar este co-
mando, pero no tendran una clave maestra DSRC. Por tanto, estas
tarjetas no pueden ejecutar el comando correctamente, pero terminan
con un codigo de error adecuado.

El comando puede o no estar accesible en el MF y/o el DF tacografo.
En caso afirmativo, el comando debera terminar con un cédigo de
error adecuado.

TCS 135 La clave maestra DSRC es accesible tinicamente en el DT
tacografo G2, es decir, la tarjeta de control y la de taller
deberan admitir una ejecucion correcta del comando solo
en el DF tacografo G2.

TCS 136 El comando debera descifrar solamente los datos DSRC y
verificar la suma de control criptografica, pero sin interpre-
tar los datos de entrada.

TCS_137 El orden de los objetos de datos en el campo de datos del
comando queda fijado por la presente especificacion.

TCS_138 Mensaje de comando

Byte Longitud Valor Descripcion
CLA 1 ‘80h’ CLA propio
INS 1 2ANW Realizar operacion de seguridad
P1 1 ‘80h’ Datos de respuesta: valor plano
P2 1 ‘BOh’ Datos del comando: valor plano codificado en BER-TLV
e incluye SM DO
Lc 1 ‘NNh’ Longitud Lc del campo de datos subsiguiente
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Byte Longitud

Valor Descripcion

#6-#(5+L) L

‘87h’ + Byte indicador del contenido de relleno codificado con

Lg; + DET-TLV seguido de los datos utiles cifrados del taco-
‘XX.XXh’ | grafo. Se utilizara el valor ‘00h’ (‘ninguna otra indica-
cion’ segin la tabla 52 de la norma ISO/CIE 7816-
4:2013) para el byte indicador del contenido de relleno.
Veéase el apartado 13 de la parte B del apéndice 11 para
obtener mas informacion sobre el mecanismo de cifrado.

Los valores permitidos para la longitud Lg; son multiplos
de la longitud del bloque AES mas 1 para el byte indi-
cador del contenido de relleno, es decir, desde 17 bytes
hasta 193 bytes inclusive.

Nota: Véase la tabla 49 de la norma ISO/CIE 7816-
4:2013 para mas informacion sobre el objeto de datos
SM con etiqueta ‘87h’.

‘81h” + Plantilla de la referencia de control para confidencialidad

‘10h’ codificada con DER-TLV que anida la concatenacion de
los elementos de datos siguientes (véase el apéndice 1
DSRCSecurityData y el apartado 13 de la parte B del
apéndice 11):

— Indicacion temporal de 4 bytes

— Contador de 3 bytes

— Numero de serie de la VU de 8 bytes

— Version de la clave maestra DSRC de 1 byte

Nota: Véase la tabla 49 de la norma ISO/CIE 7816-
4:2013 para mas informacion sobre el objeto de datos
SM con etiqueta ‘81h’.

‘8Eh” + | MAC codificada con DER-TLV a través del mensaje

Lgg + DSRC. Véase el apartado 13 de la parte B del apéndice
‘XX.XXh’ | 11 para obtener mas informacion sobre el algoritmo y
calculo de MAC.

Nota: Véase la tabla 49 de la norma ISO/CIE 7816-
4:2013 para mas informacion sobre el objeto de datos
SM con etiqueta ‘8Eh’.

TCS 139 Mensaje de respuesta

Byte Longitud

Valor Descripcion

#1-#L L

‘XX.XXh’ | Ausente (en caso de error) o datos descifrados (relleno
eliminado)

SW 2

‘XXXXh’ | Palabras de estado (SW1,SW2)

— Si el comando se ejecuta correctamente, la tarjeta con-

testa con el estado ‘9000°.

— ‘6A80° indica parametros incorrectos en el campo de

datos del comando (también se utiliza en caso de que
los objetos de datos no se envien en el orden especifi-
cado).

— ‘6A88’ indica que los datos a que se hace referencia, es

decir, la clave maestra DSRC referenciada, no estan
disponibles.

— ‘6900’ indica que ha fallado la verificacion de la suma

de control criptografica o el descifrado de los datos.

ESTRUCTURA DE LAS TARJETAS DE TACOGRAFO

El presente apartado especifica las estructuras de archivos de las
tarjetas de tacografo para el almacenamiento de datos accesibles.
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No se especifican las estructuras internas que dependen del
fabricante de la tarjeta, como por ejemplo las cabeceras de
archivos, ni el almacenamiento y la manipulacion de elemen-
tos de datos necesarios para uso interno exclusivamente, como
EuropeanPublicKey,CardPrivateKey,TdesSessionKey
oWorkshopCardPin.

TCS 140 Una tarjeta de tacografo de generacion 2 debera incorporar
el archivo maestro MF y una aplicacion de tacografo de
generacion 1 y de generacion 2 del mismo tipo (por ejem-
plo, aplicaciones de tarjeta del conductor).

TCS_141 Una tarjeta de tacografo deberd admitir al menos el nimero
minimo de registros especificados para las aplicaciones co-
rrespondientes y no admitird mas registros que el nimero
maximo de registros especificados para las aplicaciones
correspondientes.

Los nimeros maximo y minimo de registros se especifican
en este apartado para las distintas aplicaciones.

En cuanto a las condiciones de seguridad utilizadas en las
normas de acceso a lo largo de este apartado, véase el
apartado 3.33.3. En general, el modo de acceso de «lectu-
ra» denota el comando READ BINARY con byte INS par
y, si se admite, impar a excepcion del EF Sensor_Installa-
tion_Data en la tarjeta de taller; véase TCS_156TCS_156 y
TCS 160TCS 160. El modo de acceso de «actualizacion»
denota el comando Update Binary con byte INS par y, si se
admite, impar y el modo de acceso de «seleccion», el
comando SELECT.

4.1. Archivo maestro MF
TCS_142 Una vez personalizado el archivo maestro MF, tendra la
siguiente estructura permanente de archivo y las normas
de acceso al archivo:
Nota: .El identificador EF corto SFID se da como niimero
decimal, por ejemplo, el valor 30 se corresponde con 11110
en binario.
Normas de acceso
. ID del . ..
Archivo . SFID Leer [ Seleccionar | Actualizacién
archivo
MF 3FO0h’
EF ICC ‘0002l ALW NEV
EF IC ‘0005h’ ALW NEV
EF DIR 2F00h’ 30 ALW NEV
EF ATR/INFO (conditional) 2F01h’ 29 ALW NEV
EF Extended Length (conditional) ‘0006h’ 28 ALW NEV
DF Tachograph ‘0500h’ SC1
DF Tachograph G2 SC1

En esta tabla se utiliza la siguiente abreviacion para la
condicion de seguridad:

SC1 ALW OR SM-MAC-G2

TCS_143 La estructura de todos los EF debera ser transparente.

TCS_144 El archivo principal (MF) debera tener la siguiente estruc-
tura de datos:
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No of Size (bytes) Default
File | Data element Records Min Max Values

L BFE ECER F S 0 PSS RS SR RIS ERGERIE R I EE NG RREeN

L cardIccIdentification 25 25
clockstop 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
et A 1 2 E 2 = = = = O e ]
CardChipIdentification 8 8
I:icSerlalNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
L BFEPREFFEFFT IR IR OB R E B R R e

L see TCs 145
[ Lt T P T T T T F F T O . = = ¢
See TCS 146 28 {00.00}

FBFy BXJENDEDR LENGTHg g g s e e e e s s s s s s s s s sssssfanadonnnns
L see TCS 147 3 {00.00}

Libms siparhiongraph ol 9 5 90 90 5 00 9 T8 0L 500 L 9 B L B T L T S R S R S
Lip# “macholraph 2 ¥ 4 0 0 6 G S 6 6 G G G G G S G G S

20 {00.00)
. = ¢ = F “‘l“

[N}
NLX RS

TCS_145 El archivo elemental EF DIR debera contener los siguientes
objetos de datos relacionados con la aplicacion: ‘61 08 4F
06 FF 54 41 43 48 4F 61 08 4F 06 FF 53 4D 52 44 54°

TCS 146 El archivo elemental EF ATR/INFO debera estar presente
si la tarjeta de tacografo indica en su ATR que admite
campos de longitud ampliada. En este caso, el EF ATR/
INFO llevara el objeto de datos con informacion de longi-
tud ampliada (DO*7F66”) tal como se especifica en la clau-
sula 12.7.1 de la norma ISO/CIE 7816-4:2013.

TCS_147 El archivo elemental EF Extended Length debera estar pre-
sente si la tarjeta de tacografo indica en su ATR que admite
campos de longitud ampliada. En este caso, el EF conten-
dra el siguiente objeto de datos: ‘02 01 xx’, donde el valor
‘xx’ indica si se admiten campos de longitud extendida
para el protocolo T =1 y/o T = 0.

El valor ‘01’ indica compatibilidad con el campo de lon-
gitud extendida para el protocolo T = 1.

El valor 10’ indica compatibilidad con el campo de lon-
gitud extendida para el protocolo T = 0.

El valor ‘11’ indica compatibilidad con el campo de lon-
gitud extendida para el protocolo T =1y el T = 0.

4.2. Aplicaciones de la tarjeta del conductor

4.2.1 Aplicacion de la tarjeta de conductor de generacion 1

TCS_148 Una vez personalizada, la aplicacion de la tarjeta de con-
ductor de generacion 1 tendra la siguiente estructura per-
manente de archivos y las normas de acceso a los archivos:

Normas de acceso
File ID del archivo| Leer |Seleccionar Actualizacién
L _DF Tachograph ‘0500h sC1
| -EF Application Identification ‘0501h Nev sC1 NEV
I—EF Card Certificate ‘C100h SC2 SC1 NEV
——EF CA Certificate ‘C108h’ SC2 SC1 NEV
—EF Identification ‘0520h SC2 SC1 NEV
—EF Card Download ‘050Eh’ SC2 SC1 SC1
——EF Driving Licence Info ‘0521h SC2 SC1 NEV
—EF Events Data ‘0502h’ SC2 SC1 SC3
EF Faults Data ‘0503h SC2 SC1 SC3
|—EF Driver Activity Data ‘0504h’ SC2 SC1 SC3
—EF Vehicles Used ‘0505h SC2 SC1 SC3
| -EF Places ‘0506h’ Nevl sC1 SC3
I—EF Current Usage ‘0507h’ SC2 SC1 SC3
I—EF Control Activity Data ‘0508’ Nev sC1 SC3
L_EF Specific_Conditions ‘0522h Nevl SC1 SC3
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En esta tabla se utilizan las siguientes abreviaciones para
las condiciones de seguridad:

SC1 ALW OR SM-MAC-G2
SC2 ALW OR SM-MAC-GI OR SM-MAC-G2
SC3 SM-MAC-GI OR SM-MAC-G2

TCS 149 La estructura de todos los EF debera ser transparente.

TCS_150 La aplicacion de generacién 1 de la tarjeta de conductor
debera tener la siguiente estructura de datos:

No of Size (bytes) Default
File | Data element Records Min Max Values

DriverCardApplicationIdentification 10 10
typeOfTachographCardId 1 1 {00}
cardStructurevVersion 2 2 {00 00}
noOfEventsPerType 1 1 {00}
noOfFaultsPerType 1 1 {00}
activityStructurelLength 2 2 {0000}
noOfCardvehicleRecords 2 2 {0000}
noOfCardPlaceRecords 1 1 {00}

MemberStateCertificate 194 194 {00..00}
(—CardIdentification 65 65
|I-cardIssuingMemberState 1 1 {00}
|- cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {20..20}
|-cardIssueDate 4 4 {00..00}
I-cardvalidityBegin 4 4 {00..00}
L_cardExpiryDate 4 4 {00..00}
L DriverCardHolderIdentification 78 78
—cardHolderName 72 72
':holderSurname 36 36 {00,20.20}
holderFirstNames 36 36 {00,20..20}
I-cardHolderBirthDate 4 4 {00..00}
L_cardHolderPreferredLanguage 2 2 {2020}

CardDrivingLicenceInformation 53 53
drivingLicencelssuingAuthority 36 36 {00,20..20}
drivingLicencelssuingNation 1 1 {00}
drivi Li Numb 16 16

L cardEventData 864 1728
L cardEventRecords 6 144 288
L_cardEventRecord n; 24 24
eventType 1 {00}
eventBeginTime 4 4 {00..00}
eventEndTime 4 4 {00..00}
eventVehicleRegistration
':vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20.20}

LcardraultData 576 1152
L cardFaultRecords 2 288 576
L_cardraultRecord n, 24 24
faultType 1 1 {00}
faultBeginTime 4 4 {00..00}
faultEndTime 4 4 {00..00}

faultVehicleRegistration
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I:vehicleRegistrationNation

vehicleRegistrationNumber

L_EF Driver Activity Data
L cardbriverActivity

activityPointerOldestDayRecord

activityPointerNewestRecord

activityDailyRecords
—FEF Vehicles Used

L_cardvehiclesUsed
':vehiclePointerNewestRecord
cardVehicleRecords
L_cardvehicleRecord

I—-vehicleOdometerBegin
I-vehicleOdometerEnd
I—vehicleFirstUse
I—-vehicleLastUse
I—vehicleRegistration

L-vuDataBlockCounter
L_EF  Places
L_cardPlaceDailyWorkPeriod
I:placePointerNewestRecord
placeRecords
L_pPlaceRecord
entryTime

entryTypeDailyWorkPeriod

dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometerValue
—EF Current Usage
L cardCurrentUse
tisessionOpenTime
sessionOpenVehicle
t:vehicleRegistrationNation
vehicleRegistrationNumber
—EF  Control Activity Data
L_cardControlActivityDataRecord
I—controlType
|I—-controlTime
I—controlCardNumber
cardType
cardIssuingMemberState
cardNumber
I-controlVehicleRegistration
t:VehicleRegiStrationNation
vehicleRegistrationNumber
I-controlDownloadPeriodBegin

L_controlDownloadPeriodEnd

r:vehicleRegiStrationNation
vehicleRegistrationNumber

1 1 {00}

14 14 {00,20.20
B5ip 13780
5548 13780

2 2 {0000}
2 2 {0000}
ne 5544 13776  {00.00)

2606 6202
2606 6202

L EF Specific Conditions
L_specificConditionRecord

r: entryTime
SpecificConditionType

2 2 {00 00}
2604 6200
ns 31 31
3 3 {00..00}
3 3 {00..00}
4 4 {00..00}
4 4 {00..00}
1 1 {00}
14 14 {00,20..20}
2 2 {00 00}
841 1121
841 1121
1 1 {00}
840 1120
ng 10 10
4 4 {00..00}
1 1 {00}
1 1 {00}
1 1 {00}
3 3 {00..00}
19 19
19 19
4 4 {00..00}
1 1 {00}
14 14 {00,20..20}
46 46
46 46
1 1 {00}
4 4 {00..00}
1 1 {00}
1 {00}
16 16 {20..20}
1 {00}
14 14 {00,20..20}
4 {00..00}
4 4 {00..00}
280 280
56 5
4 4 {00..00}

1 1 {00}
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TCS 151 Los valores siguientes, empleados para indicar tamafios en
la tabla anterior, son los valores maximo y minimo que la
estructura de datos de la tarjeta de conductor debe utilizar
para una aplicacion de generacion 1:

Min Max
n, NoOfEventsPerType 6 12
n. NoOfFaultsPerType 12 24
n; NoOfCardvVehicleRecords 84 200
n, NoOfCardPlaceRecords 84 112
ng CardActivityLengthRange 5 544 bytes 13 776 bytes

(28 dias * 93 cambios de (28 dias * 240 cambios de
actividad) actividad)

422 Aplicacion de la tarjeta de conductor de generacion 2

TCS_152 Una vez personalizada, la aplicacion de la tarjeta de con-
ductor de generacion 2 tendra la siguiente estructura per-
manente de archivos y las normas de acceso a los archivos.

Nota: .El identificador EF corto SFID se da como nimero
decimal, por ejemplo, el valor 30 se corresponde con 11110

en binario.
Normas de acceso
. ID del . N
File X SFID  |LeerSeleccionar| Actualizacién
archivo
L pr Tachograph G2 SC1

|—-EF Application Identification ‘0501h 1 SC1 NEV
—EF CardMA Certificate ‘C100h’ 2 SC1 NEV
I—EF CardSignCertificate ‘C101k’ 3 SC1 NEV
I—EF CA Certificate ‘C108k 4 SC1 NEV
—EF Link Certificate ‘C109k 5 SC1 NEV
I—EF Identification ‘0520h’ 6 SC1 NEV
—EF Card Download ‘050Eh’ 7 SC1 SC1
—EF Driving Licence Info ‘0521k 10 SC1 NEV
—EF Events Data ‘0502h’ 12 SC1 SM-MAC-G2
—EF Faults Data ‘0503h 13 SC1 SM-MAC-G2
—EF Driver Activity Data ‘0504h’ 14 SC1 SM-MAC-G2
—EF Vehicles Used ‘0505h’ 15 SC1 SM-MAC-G2
—EF Places ‘0506h 16 SC1 SM-MAC-G2
—EF Current Usage 0507k 17 SC1 SM-MAC-G2
|_EF Control Activity Data 0508k’ 18 SC1 SM-MAC-G2
—EF Specific Conditions 0522k 19 sC1 SM-MAC-G2
—EF VehicleUnits Used ‘0523h 20 SC1 SM-MAC-G2
L-EF GNSS Places ‘0524h’ 21 SC1 SM-MAC-G2

En esta tabla se utiliza la siguiente abreviacion para la
condicion de seguridad:

SC1 ALW OR SM-MAC-G2

TCS 153 La estructura de todos los EF debera ser transparente.

TCS 154 La aplicacion de generacion 2 de la tarjeta de conductor
debera tener la siguiente estructura de datos:
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File | Data element

I—typeOfTachographCardId

|- cardStructureVersion
I—noOfEventsPerType
I—-noOfFaultsPerType
—activityStructurelength
I—noOfCardvehicleRecords

I—-noOfCardPlaceRecords
-noOfGNSSCDRecords
L_noOfSpecificConditionRecords

CardMACertificate

|—Ca]:dSj.gnCe]:tj.ficate

LinkCertificate

I-CardIdentification

- cardIssuingMemberState
I—cardNumber
I—cardIssuingAuthorityName
|- cardIssueDate
I—cardvalidityBegin
L_cardExpiryDate
L_DriverCardHolderIdentification
I—cardHolderName
':holderSurname
holderFirstNames
I—cardHolderBirthDate

L_cardHolderPreferredLanguage

Default
Values

No of Size (bytes)

Max_

Records Min

1 1 {00}
2 2 {0000}
1 1 {00}
1 1 {00}
2 2 {0000}
2 2 {0000}
2 2 {00}
2 2 {0000}
2 2 {00}

204 341 {00..00}

204 341 {00..00}

204 341 {00.00}
65 65
1 1 {00}
16 16 {20.20)
36 36 {20.20}
a 4 {00.00)
4 4 {00.00}
a 4 {00.00}
78 78
72 72
36 36 {00,20.20}
36 36 {00,20.20}
4 4 {00.00}
2 2 {2020}

CardDrivingLicenceInformation 53 53
drivingLicenceIssuingAuthority 36 36 {00,20..20}
drivingLicenceIssuingNation 1 1 {00}
drivingLicenceNumber 16 16 {20..20}

L cardEventData 1584 3168
L_cardEventRecords 11 144 288
L_cardEventRecord n 24 24
eventType 1 {00}
eventBeginTime 4 {00..00}
eventEndTime 4 4 {00..00}
eventVehicleRegistration
':vehicleReqistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14
CardFaultData 576 1152
L_cardFaultRecords 2 288 576
L_cardFaultRecord n, 24 24
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faultType 1 1 {00}
faultBeginTime 4 4 {00..00}
faultEndTime 4 4 {00..00}
faultVehicleRegistration
tvehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
—EF Driver Rctivity Data 5548 13780
L cardDriverActivity 5548 13780
activityPointerOldestDayRecord 2 2 {00 00}
activityPointerNewestRecord 2 2 {00 00}
activitybDailyRecords Ns 5544 13776 {00..00}
—EF Vehicles Used 4034 9602
L cardvenhiclesUsed 4034 9602
':vehiclePointerNewestRecord 2 2 {0000}
cardVehicleRecords 4032 9600
L_cardvehicleRecord ns 48 48
I—vehicleOdometerBegin 3 3 {00..00}
—vehicleOdometerEnd 3 3 {00..00}
|—vehicleFirstUse 4 4 {00..00}
I-vehicleLastUse 4 4 {00..00}
I—vehicleRegistration
r:vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
—vubDataBlockCounter 2 2 {00 00}
L_vehicleIdentificationNumber 17 17 {20..20}
L_EF  Places 1766 2354
LCardPlaceDailyWorkPeriod 1766 2354
':placePointerNewestRecord 2 2 {00 00}
placeRecords 1764 2352
L_PlaceRecord ny 21 21
entryTime 4 4 {00..00}
entryTypeDailyWorkPeriod 1 1 {00}
dailyWorkPeriodCountry 1 1 {00}
dailyWorkPeriodRegion 1 1 {00}
vehicleOdometervValue 3 3 {00..00}
entryGNSSPlaceRecord 11 11
timeStamp 4 4 {00..00}
gnssAccuracy 1 1 {00}
geoCoordinates 6 6 {00..00}
—EF Current Usage 19 19
L cardCurrentUse 19 19
':sessionOpenTime 4 4 {00..00}
sessionOpenVehicle
I:vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00, 20..20}
—EF  Control Activity Data 46 46
L_cardcontrolActivityDataRecord 46 46
I—controlType 1 1 {00}
I—controlTime 4 4 {00..00}
—controlCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
I-controlVehicleRegistration
tvehicleRegiStrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
I—controlDownloadPeriodBegin 4 4 {00..00}
L_controlDownloadPeriodEnd 4 4 {00..00}
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—EF  Specific Conditions 282 562
L SpecificConditions 282 562
':conditionPointerNeweStRecord 2 2 {00 00}
specificConditionRecords 280 560
L SpecificConditionRecord Ng 5 5
I:entryTime 4 4 {00..00}
specificConditionType 1 1 {00}
—FEF  VehicleUnits Used 842 2002
L_cardvehicleUnitsUsed 842 2002
':VehicleUnitPointerNewestRecord 2 2 {00 00}
cardVehicleUnitRecords 840 2000
L_cardvehicleUnitRecord n; 10 10
timeStamp 4 4 {00..00}
manufacturerCode 1 1 {00}
devicelID 1 1 {00}
vuSoftwareVersion 4 4 {00..00}
_EF GNSS Places 3782 5042
LGNSSContinuousDriving 3782 5042
':gnsSCDPointerNewestRecord 2 2 {00 00}
gnssContinuousDrivingRecords 3780 5040 {00}
L_cNSscontinuousDrivingRecord e 15 15
':timestamp 4 4 {00..00}
gnssPlaceRecord 11 11
timeStamp 4 4 {00..00}
gnssAccuracy 1 1 {00}
geoCoordinates 6 6 {00..00}
TCS_ 155 Los valores siguientes, empleados para indicar tamafos en
la tabla anterior, son los valores maximo y minimo de los
numeros de registro que la estructura de datos de la tarjeta
de conductor debe utilizar para una aplicacion de genera-
cion 2:
Min Max
n; NoOfEventsPerType 6 12
n- NoOfFaultsPerType 12 24
ns NoOfCardVehicleRecords 84 200
ny NoOfCardPlaceRecords 84 112
ns | CardActivityLengthRange 5 544 bytes 13 776 bytes
(28 dfas * 93 cambios de (28 dias * 240 cambios de
actividad) actividad)
n, | NoOfCardvehicleUnitRecords 84 200
ng | NoOfGNSSCDRecords 252 336
ne | NoOfSpecificConditionRecords 56 112

4.3. Aplicaciones de la tarjeta de taller

43.1

Aplicacion de la tarjeta del centro de ensayo de generacion 1

TCS 156 Una vez personalizada, la aplicacion de la tarjeta de taller
de generacion 1 tendra la siguiente estructura permanente
de archivos y las normas de acceso a los archivos:
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Access rules

File File ID Read Select Update

L_DF Tachograph ‘0500h’ SC1
|-EF Application Identification ‘0501 SC2 SC1 NEV
IEF Card Certificate ‘C100h’ SC2 SC1 NEV
|-EF CA Certificate ‘C108k’ SC2 SC1 NEV
I-EF Identification 0520k SC2 sC1 NEV
|—-EF Card Download ‘0509l sC2 sC1 sC1
|-EF Calibration ‘050Al’ SC2 SC1 SC3
—EF Sensor Installation Data ‘050Bh’ SC4 SC1 NEV
|-EF Events Data ‘0502l sC2 SC1 SC3
I-EF Faults Data 0503k SC2 SC1 SC3
I—EF Driver Activity Data ‘0504h SC2 SC1 Nes
—EF Vehicles Used 0505k SC2 sC1 SC3
|-EF Places 0506k SC2 SC1 SC3
—EF Current Usage 0507k SC2 sC1 SC3
I—EF Control Activity Data ‘0508l sC2 SC1 SC3
L_EF Specific Conditions ‘0522h SC2 SC1 SC3

En esta tabla se utilizan las siguientes abreviaciones para
las condiciones de seguridad:

SC1 ALW OR SM-MAC-G2

SC2 ALW OR SM-MAC-GI OR SM-MAC-G2

SC3 SM-MAC-G1 OR SM-MAC-G2

SC4 Para el comando READ BINARY con byte INS par:

(PLAIN-C AND SM-R-ENC-G1) O (SM-C-MAC-
Gl Y SM-R-ENC-MAC-G1) O

(SM-C-MAC-G2 Y SM-R-ENC-MAC-G2)

Para el comando READ BINARY con byte INS
impar (si se admite): NEV

TCS 157 La estructura de todos los EF debera ser transparente.

TCS_158 La aplicacion de la tarjeta de taller de generacion 1 debera
tener la siguiente estructura de datos:
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File

I—typeOfTachographCardId

|—cardStructureVersion
I—noOfEventsPerType
I—noOfFaultsPerType
I—activityStructurelength
I—noOfCardvehicleRecords
I—noOfCardPlaceRecords

L_noOfCalibrationRecords

L cardCertificate

I-CardIdentification

I—cardIssuingMemberState

- cardNumber
I—cardIssuingAuthorityName
I—cardIssueDate
I—cardvValidityBegin
L_cardExpiryDate

—workshopName
—workshopAddress
I—cardHolderName
':holderSurname
holderFirstNames

L_cardHolderPreferredLanguage

NoOfCalibrationsSinceDownload

I_WorkshopCardCalibrationData

L_WorkshopCardHolderIdentification

Size (Bytes) Default
i Values

1 1 {00}
2 2 {0000}
1 1 {00}
1 1 {00}
2 2 {0000}
2 2 {0000}
1 1 {00}
1 1 {00}

194 194 {00..00}

65 65
1 1 {00}
16 16 {20.20)
36 36 {00,20.20!
4 4 {00.00}
4 4 {00.00}
4 4 {00.00)
146 146
36 36 {00,20.20}
36 36 {00,20.20)
36 36 {00,20.20}
36 36 {00,20.20!
2 2 {2020}

2 2 {0000}

calibrationTotalNumber 2 2 {00 00}

calibrationPointerNewestRecord 1 1 {00}

calibrationRecords 9240 26775

L workshopCardCalibrationRecord n, 105 105
I—calibrationPurpose 1 1 {00}
—vehicleIdentificationNumber 17 17 {20..20}
I—-vehicleRegistration
tvehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}

I-wVehicleCharacteristicConstant 2 2 {00 00}
|- kConstantOfRecordingEquipment 2 2 {00 00}
I—1TyreCircumference 2 2 {00 00}
I-tyreSize 15 15 {20..20}
I—authorisedSpeed 1 1 {00}
I—oldOdometervValue 3 3 {00.00}
|—-newOdometerValue 3 3 {00..00}
I—-oldTimeValue 4 4 {00..00}
I-newTimeValue 4 4 {00..00}
I-nextCalibrationDate 4 4 {00..00}
I—vuPartNumber 16 16 {20..20}
I—-vuSerialNumber 8 8 {00..00}
L-sensorSerialNumber 8 8 {00..00}
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L EF Sensor Installation Data
L_sensorInstallationSecData
L EF Events Data
L CardEventData
L_cardEventRecords
L_cardEventRecord
eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
L_EF Faults Data
L_cardFaultData
L_cardFaultRecords
L_cardFaultRecord
faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
—EF Driver Activity Data
L_cardDriverActivity
activityPointerOldestDayRecord
activityPointerNewestRecord
activityDailyRecords
L—EF Vehicles Used
L_cardvehiclesUsed
t:VehiclePointerNewestRecord
cardVehicleRecords
L_cardvehicleRecord
I—vehicleOdometerBegin
I—vehicleOdometerEnd
I—vehicleFirstUse
I—vehiclelLastUse
I—vehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

L-vuDataBlockCounter
| BEF Places
L_cardPlaceDailyWorkPeriod
t:placePointerNewestRecord
placeRecords
L_PlaceRecord
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometerValue
L EF Current Usage
L cardCurrentUse
t:sessionOpenTime
sessionOpenVehicle
t:vehicleRegistrationNation
vehicleRegistrationNumber

ns

16
16
432
432
72
24

14
288
288
144

24

14
202
202

198
126
126

124
31

S WwoWw

16
16
432
432
72
24

s

14
288
288
144

24

s

1
14
496
496
2

2
492
250
250

248
31

o W W

14

81
81

80
10

=

19
19

[

{00..00}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00}
{00, 20..20}
{00 00}

{00}

{00..00}
{00}
{00}
{00}

{00..00}

{00..00}

{00}
{00,20..20}
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—EE Control Activity Data 16 6
L cardcontrolActivityDataRecord 46 46
—controlType 1 1 {00}
|I—-controlTime 4 4 {00..00}
I—controlCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 {00}
cardNumber 16 16 {20..20}
—controlVehicleRegistration
I:vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20.20}
—controlDownloadPeriodBegin 4 4 {00..00}
L_controlDownloadPeriodEnd 4 4 {00..00}
LEF Specific Conditions 10 10
L_specificConditionRecord 2 5 5
tentryTime 4 4 {00..00}
SpecificConditionType 1 1 {00}
TCS 159 Los valores siguientes, empleados para indicar tamafos en
la tabla anterior, son los valores maximo y minimo que la
estructura de datos de la tarjeta de taller debe utilizar para
una aplicacion de generacion 1:
Min Max
n, NoOfEventsPerType 3 3
n; NoOfFaultsPerType 6 6
n, NoOfCardvVehicleRecords 4 8
n, NoOfCardPlaceRecords 6 8
ng NoOfCalibrationRecords 88 255
ng | CardActivityLengthRange 198 bytes (1 dfa * 492 bytes (1 dfa*
93 cambios de actividad) 240 cambios de actividad)

Aplicacion de la tarjeta de taller de generacion 2

TCS_160 Una vez personalizada, la aplicacion de la tarjeta de taller
de generacion 2 tendra la siguiente estructura permanente
de archivos y las normas de acceso a los archivos.

Nota: .El identificador EF corto SFID se da como numero
decimal, por ejemplo, el valor 30 se corresponde con 11110

en binario.
Access rules

File File ID SFID | Read Select Update

L DF Tachograph G2 Ne! SC1
(—EF Application Identification ‘0501h 1 SC1 SC1 NEV
(EF CardMA Certificate ‘C100h’ 2 SC1 SC1 NEV
I-EF CardSignCertificate ‘C101k 3 SC1 SC1 NEV
(—EF CA Certificate ‘C108h 4 SC1 SC1 NEV
|-EF Link Certificate ‘C109h 5 SC1 SC1 NEV
[-EF Identification ‘05200 6 SC1 SC1 NEV
(—EF Card_Download ‘0509h 7 SC1 SC1 SC1
I-EF Calibration ‘050AhR 10 SC1 SC1 SM-MAC-G2
(EF Sensor_Installation Data ‘050BL’ 11 SC5 SM-MAC-G2 NEV
(—EF Events Data ‘0502h 12 SC1 SC1 SM-MAC-G2
(—EF Faults Data ‘05030 13 SC1 SC1 SM-MAC-G2
(—EF Driver Activity Data ‘0504h 14 SC1 SC1 SM-MAC-G2
(—EF Vehicles_Used ‘0505h 15 SC1 SC1 SM-MAC-G2
I-EF Places ‘0506h 16 SC1 SC1 SM-MAC-G2
I—EF Current Usage ‘0507h 17 SC1 SC1 SM-MAC-G2
(—EF Control Activity Data ‘0508h 18 SC1 SC1 SM-MAC-G2
(—EF Specific Conditions ‘05220 19 SC1 SC1 SM-MAC-G2
(—EF VehicleUnits Used ‘0523h 20 SC1 SC1 SM-MAC-G2
L_EF GNSS_Places ‘05240 21 SC1 S$C1 SM-MAC-G2
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En esta tabla se utilizan las siguientes abreviaciones para
las condiciones de seguridad:

SC1 ALW OR SM-MAC-G2

SC5 Para el comando Read Binary con byte INS par:
SM-C-MAC-G2 Y SM-R-ENC-MAC-G2

Para el comando Read Binary con byte INS impar
(si se admite): NEV

TCS 161 La estructura de todos los EF debera ser transparente.

TCS_162 La aplicacion de la tarjeta de taller de generacion 2 debera
tener la siguiente estructura de datos:

No of Size (Bytes) Default
Records

File | Data element

e e e e e e e
_Br Am% mtion::tdentification: ]

SHSEAsEESEESssesREssaEsEREERasRassassssastlsiassnnns

LWorkshopCatrdAppl1catlonIdentlflcatlon 17 17
|- typeOfTachographCardId 1 1 {00}
|- cardsStructureVersion 2 2 {00 00}
-noOfEventsPerType 1 1 {00}
[-noOfFaultsPerType 1 1 {00}
|-activityStructureLength 2 2 {00 00}
[—-noOfCardVehicleRecords 2 2 {00 00}
[-noOfCardPlaceRecords 2 2 {00}
[-noOfCalibrationRecords 2 2 {00}
- noOfGNSSCDRecords 2 2 {00..00}
L-noOfsSpecificConditionRecords 2 2 fOO 00}

B R e P S | S
L cardMACertificate 204 341 {00.00)

" LT SiiEssEERRasaa
S0 o e shelobs b 40 e (90 o ph b i o fod - SRR R 2 AL e L bbb
R P r e PR SR

CardSignCertificate 204 341 {00..00}

o T T T ssunses sesessssersannn
L o sssnes 4 sassssssssanans
ee Sesesaases 5e Siesrssansesnassns

was

LMemberStateCertlflcate 204 341 {00..00}
s e
L LinkCertificate 204 341 {00.00}
L L A e G L R i R
R
[-cardIssuingMemberState 1 1 {00}
|- cardNumber 16 16 {20..20}

[-cardIssuingAuthorityName 36 36 {00,20..20}
|-cardIssueDate 4 4 {00..00}
[-cardvalidityBegin 4 4 {00..00}
L cardExpiryDate 4 4 {00..00}
WorkshopCardHolderIdentification 146 146
—-workshopName 36 36 {00,20..20}
|-workshopAddress 36 36 {00,20..20}
(—cardHolderName
tholderSurname 36 36 {00,20.20}
holderFirstNames 36 36 {00,20.20}
L_cardHolderPreferredLanguage 2 2 {2020}
e S R S e
L NooOfCalibrationsSinceDownload 2 {00 00}

=R It T s a i ag e
) LwDr];’shéioC.a‘rdCal1bratlonData T yeg azgas T
calibrationTotalNumber 2 2 {00 00}
calibrationPointerNewestRecord 2 2 {00}
calibrationRecords 14784 42840
L_wWorkshopCardCalibrationRecord ot 168 168
I—calibrationPurpose 1 1 {00}
I—vehicleIdentificationNumber 17 17 {20..20}
I-vehicleRegistration
tvehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
I-wVehicleCharacteristicConstant 2 2 {00 00}
I—-kConstantOfRecordingEquipment 2 2 {00 00}
I—-1TyreCircumference 2 2 {00 00}
I-tyreSize 15 15 {20..20}
I-authorisedSpeed 1 1 {00}
I—oldOdometervValue 3 3 {00..00}
I-newOdometervValue 3 3 {00..00}
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I—oldTimeValue
I—newTimeValue
I-nextCalibrationDate
I—vuPartNumber
I—vuSerialNumber
I-sensorSerialNumber
I—-sensorGNSSSerialNumber
I—rcmSerialNumber
I—-vuRbility
L-sealDataCard
t:noOfSealRecords
SealRecords
L sealRecord
tzquipmentType
xtendedSealIldentifier

—EF Sensor Installation Data

L_sensorInstallationSecData
—EEF Events Data

L_cardEventData

L_cardEventRecords
L_cardEventRecord

—EF Faults Data

eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

L cardFaultData
L cardFaultRecords
L_cardFaultRecord

faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

—EF Driver Activity Data

L cardDriverActivity

activityPointerOldestDayRecord

activityPointerNewestRecord

activityDailyRecords
L EF Vehicles Used
L_cardvehiclesUsed
t:vehiclePointerNewestRecord
cardVehicleRecords
L_cardvehicleRecord

_EF Places

I—-vehicleOdometerBegin
I—-vehicleOdometerEnd
I—-vehicleFirstUse
I-vehicleLastUse
I-vehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
I—vuDataBlockCounter

L_vehicleIdentificationNumber

11

[

i

i
QD = W U 6y P O O W O 0 b

[l
@ ®

792
792
72
24

14
288
288
144

24

14
202
202

198
194
194

192
48

Sos W

14

17
128

[

S
= o B 0 @ W 0 o

iy
@ = 0 O

182
102
792
792
72
24

[N

14
288
288
144

24

[N

1
14
496
496
2

2
492
386
386

384
48

S W

14

17
170

{00..00}
{00..00}
{00..00}
{20..20}
{00..00}
{00..00}
{00..00}
{00..00}
{00}

{00}

{00}
(00..00}

{00..00}

{00}
{00..00}
{00..00}

{00}
(00, 20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20)

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00}
{00,20..20}
{00 00}
{20..20}
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L_cardPlaceDailyWorkPeriod
t:placePointerNewestRecord
placeRecords
L PlaceRecord
entryTime

dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometerValue
entryGNSSPlaceRecord
timeStamp
gnssAccuracy
geoCoordinates
—EPF Current Usage
L cardCurrentUse
tisessionOpenTime
sessionOpenVehicle
t:vehicleRegistrationNation
vehicleRegistrationNumber
—EF Control Activity Data
L_cardControlActivityDataRecord
—controlType
—controlTime
—controlCardNumber
cardType
cardIssuingMemberState
cardNumber
—controlVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
I—controlDownloadPeriodBegin

L_controlDownloadPeriodEnd
—EF VehiclelUnits Used
L cardvehicleUnitsUsed

cardVehicleUnitRecords

L_cardvehicleUnitRecord
timeStamp
manufacturerCode
devicelID
vuSoftwareVersion

L EF GNSS Places
L—GNSSContinuousDriving
t:gnssCDPointerNewestRecord
gnssContinuousDrivingRecords

t:timestamp
gnssPlaceRecord

timeStamp
gnssAccuracy
geoCoordinates

LEr specific Conditions
L_specificConditions
t:conditionPointerNewestRecord
specificConditionRecords
L_specificConditionRecord
t:entryTime
specificConditionType

entryTypeDailyWorkPeriod

t:VehicleUnitPointerNewestRecord

L_gNssContinuousDrivingRecord

128

=}
kS
[
NN
ooy N

=

O N R SV T

R
o i

14
46
46

170

[y
N oy
= oo N

—

o RS R WP

bR
o ke

1
14
46
46

1

4

NN

1

{00 00}

(00..00}
{00}
{00}
{00}

{00..00}

{00..00}

(00..00}
{00}

{00..00}

{00..00}

{00}
{00,20..20}

{00}
(00..00}

{00}
{00}
{20..20}

{00}
{00,20..20}
{00..00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00 00}

{00..00}

{00..00}

{00}
{00..00}

{00 00}

{00..00}
{00}
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TCS 163 Los valores siguientes, empleados para indicar tamafios en

la tabla anterior, son los valores maximo y minimo que la
estructura de datos de la tarjeta de taller debe utilizar para
una aplicacion de generacion 2:

Min Max
ni NoOfEventsPerType 3 3
n, NoOfFaultsPerType 6 6
ns NoOfCardvVehicleRecords 4 8
ny NoOfCardPlaceRecords 6 8
Ny NoOfCalibrationRecords 88 255
n; | CardActivityLengthRange 198 bytes (1 dia * 492 bytes (1 dia *
93 cambios de actividad) 240 cambios de actividad)
n, | NoOfCardvehicleUnitRecords 4 8
neg | NoOfGNSSCDRecords 18 24
ny | NoOfSpecificConditionRecords 2 4
4.4. Aplicaciones de la tarjeta de control
4.4.1 Aplicacion de la tarjeta de control de generacion 1
TCS 164 Una vez personalizada, la aplicacion de la tarjeta de control
de generacion 1 tendrd la siguiente estructura permanente
de archivos y las normas de acceso a los archivos:
Access rules
File File ID Read Select Update
L DF Tachograph ‘0500h’
EF Application Identification ‘0501h SC2 SC1 NEV
EF Card Certificate ‘C100h’ SC2 SCl1 NEV
EF CA Certificate ‘C108h SC2 SC1 NEV
EF Identification ‘0520h' SCé6 SC1 NEV
EF Controller Activity Data ‘050Ch’ SC2 sC1 SC3
En esta tabla se utilizan las siguientes abreviaciones para
las condiciones de seguridad:
SC1 ALW OR SM-MAC-G2
SC2 ALW OR SM-MAC-G1 OR SM-MAC-G2
SC3 SM-MAC-G1 OR SM-MAC-G2
SC6 EXT-AUT-G1 O SM-MAC-G1 O SM-MAC-G2
TCS_165 La estructura de todos los EF debera ser transparente.
TCS 166 La aplicacion de la tarjeta de control de generacion 1 de-

bera tener la siguiente estructura de datos:
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No of
Records

File | Data element

L_controlCardApplicationIdentification
typeOfTachographCardId
cardStructureVersion
noOfControlActivityRecords

L_cardcertificate

I—CardIdentification

I-cardIssuingMemberState

|- cardNumber
I—-cardIssuingAuthorityName
I-cardIssueDate
I-cardvalidityBegin
L_cardExpiryDate
L_ControlCardHolderIdentification
|- controlBodyName

I-controlBodyAddress
I—cardHolderName
':holderSurname
holderFirstNames

L_cardHolderPreferredLanguage

y

Size (Bytes)

Min

NN R G

65

16
36

146
36
36

Max

NN O,

194

65

16
36

146
36
36

{00}
{00 00}
{00 00}

{00..00}

{00}
{20..20}
{00,20..20}
{00..00}
{00..00}
{00..00}

{00,20..20}
{00,20..20}

{00,20..20}
{00,20..20}
{20 20}

':controlPointerNewestRecord 2 2 {00 00}
controlActivityRecords 10580 23920
|—controlActivityRecord ny 416 16
I—controlType 1 1 {00}
I—controlTime 4 4 {00..00}
—controlledCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
I—controlledvVehicleRegistration
I:vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20.20}
I—controlDownloadPeriodBegin 4 4 {00..00}
L_controlDownloadPeriodEnd 4 4 {00..00}
TCS 167 Los valores siguientes, empleados para indicar tamafos en
la tabla anterior, son los valores maximo y minimo que la
estructura de datos de la tarjeta de control debe utilizar para
una aplicacion de generacion 1:
Min Max
n, ‘ NoOfControlActivityRecords 230 520

442 Aplicacion de la tarjeta de control de generacion 2

TCS 168 Una vez personalizada, la aplicacion de la tarjeta de control
de generacion 2 tendra la siguiente estructura permanente
de archivos y las normas de acceso a los archivos:

Nota: El identificador EF corto SFID se da como niimero
decimal, por ejemplo, el valor 30 se corresponde con 11110
en binario.
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Access rules
File File ID SFID Read | Select Update
L pr Tachograph G2 SC1
EF Application Identification ‘0501h’ 1 SC1 NEV
EF CardMA Certificate ‘C100h 2 SC1 NEV
EF CA Certificate ‘C108k’ 4 SC1 NEV
EF Link Certificate ‘C109h 5 SC1 NEV
EF Identification ‘0520h 6 SC1 NEV
EF Controller Activity Data ‘050Ch’ 14 SC1 SM-MAC-G2
En esta tabla se utiliza la siguiente abreviacién para la
condicion de seguridad:
SC1 ALW OR SM-MAC-G2
TCS 169 La estructura de todos los EF debera ser transparente.
TCS 170 La aplicacion de la tarjeta de control de generacion 2 de-
bera tener la siguiente estructura de datos:
No of Size (Bytes)
File | Data element Records Min Max

LControlCard.ApplJ‘_cationldentifj.catj_on 5 5
typeOfTachographCardId 1 1 {00}
Ecardstructure\/ersion 2 2 {00 00}
noOfControlActivityRecords 2 2 {00 00}

L cardMACertificate 204 341

LinkCertificate 204 341 {00..00}
CardIdentification 65 65
|-cardIssuingMemberState 1 1 {00}
I—cardNumber 16 16 {20.20}
I—cardIssuingAuthorityName 36 36 {00,20..20}
|-cardIssueDate 4 4 {00..00}
I-cardvalidityBegin 4 4 {00..00}
L_cardExpiryDate 4 4 {00..00}
ControlCardHolderIdentification 146 146
I—controlBodyName 36 36 {00,20..20}
I—controlBodyAddress 36 36 {00,20..20}
—cardHolderName
tholderSurname 36 36 {00,20.20}
holderFirstNames 36 36 {00,20..20}
L_cardHolderPreferredLanguage 2 2 {2020}
L ControlCardControlActivityData 10582 23922
I:controlPointerNewestRecord 2 2 {00 00}
controlActivityRecords 10580 23920
L_controlActivityRecord n, 46 16
[—controlType 1 1 {00}
|—controlTime 4 4 {00..00}
t—controlledCardNumber
cardType 1 1 {00}
EcardlssuingMemberState 1 1 {00}
cardNumber 16 16 {20.20}
I—controlledVehicleRegistration
':vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20.20}
I—controlDownloadPeriodBegin 4 4 {00..00}
L_controlDownloadPeriodEnd 4 4 {00..00}

TCS 171 Los valores siguientes, empleados para indicar tamafos en
la tabla anterior, son los valores maximo y minimo que la
estructura de datos de la tarjeta de control debe utilizar para
una aplicacion de generacion 2:
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Min Max
ny NoOfControlActivityRecords 230 520

4.5. Aplicaciones de la tarjeta de empresa
4.5.1 Aplicacion de la tarjeta de empresa de generacion 1

TCS 172 Una vez personalizada, la aplicacion de la tarjeta de em-
presa de generacion 1 tendra la siguiente estructura perma-
nente de archivos y las normas de acceso a los archivos:

Access rules
File FileID Read Select Update
L_DF Tachograph ‘0500 SC1
EF Application Identification ‘0501hk SC2 SC1 NEV
EF Card Certificate ‘C100h’ SC2 SC1 NEV
EF CA Certificate ‘C108h’ SC2 SC1 NEV
EF Identification ‘0520h Scé SC1 NEV
EF Company Activity Data ‘050Dh’ SC2 SC1 SC3
En esta tabla se utilizan las siguientes abreviaciones para
las condiciones de seguridad:
SC1 ALW OR SM-MAC-G2
SC2 ALW OR SM-MAC-G1 OR SM-MAC-G2
SC3 SM-MAC-GI OR SM-MAC-G2
SC6 EXT-AUT-G1 O SM-MAC-G1 O SM-MAC-G2
TCS_173 La estructura de todos los EF debera ser transparente.
TCS_174 La aplicacion de la tarjeta de empresa de generacion 1
debera tener la siguiente estructura de datos:
No of Size (bytes) Default
File | Data element Records Min Max  Values
L DF Tachograph 11774 ouusy ]
I-EF Application Identification 5 5
L_companyCardApplicationIdentification 5 5
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
noOfCompanyActivityRecords 2 2 {00 00}
-EF Card Certificate od 194
L cardcertificate 194 194 {00.00)
I-EF CA Certificate 794 7og
L MemberstateCertificate 194 194 {00..00}
I—-EF Identification 759 139
CardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
|- cardNumber 16 16 {20.20}
-cardIssuingAuthorityName 36 36 {00,20..20}
|-cardIssueDate 4 4 {00..00}
I-cardvalidityBegin 4 4 {00..00}
L_cardExpiryDate 4 4 {00..00}
CompanyCardHolderIdentification 74 74
|- companyName 36 36 {00,20..20}
|- companyAddress 36 36 {00,20..20}
L_cardHolderPreferredLanguage 2 2 {20 20}
EF Company Activity Data 10582 28022
L companyActivityData 10582 23922
':company?ointerNewestRecord 2 2 {00 00}
companyActivityRecords 10580 23920
L companyActivityRecord n 46 46
—companyActivityType 1 1 {00}
- companyActivityTime 4 4 {00..00}
—cardNumberInformation
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—vehicleRegistrationInformation
':vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
-downloadPeriodBegin 4 4 {00..00}

L-downloadPeriodEnd 4 4 {00..00}
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TCS 175 Los valores siguientes, empleados para indicar tamafios en
la tabla anterior, son los valores maximo y minimo que la
estructura de datos de la tarjeta de empresa debe utilizar
para una aplicacion de generacion 1:

Min Max
ng ‘ NoOfCompanyActivityRecords 230 520

4.5.2 Aplicacion de la tarjeta de empresa de generacion 2

TCS 176 Una vez personalizada, la aplicacion de la tarjeta de em-
presa de generacion 2 tendra la siguiente estructura perma-
nente de archivos y las normas de acceso a los archivos.

Nota: .El identificador EF corto SFID se da como nimero
decimal, por ejemplo, el valor 30 se corresponde con 11110

en binario.
Access rules
File FileID SFID Read [ Select Update
L pF Tachograph G2 SC1
EF Application_Tdentification ‘0501h 1 SC1 NEV
EF CardMA Certificate ‘C100h 2 SC1 NEV
EF CA Certificate ‘C108h 4 SC1 NEV
EF Link Certificate ‘C109h 5 SC1 NEV
EF Identification ‘0520h 6 SC1 NEV
EF Company Activity Data ‘050Dl 14 SC1 SM-MAC-G2
En esta tabla se utiliza la siguiente abreviacion para la
condicion de seguridad:
SC1 ALW OR SM-MAC-G2
TCS 177 La estructura de todos los EF debera ser transparente.
TCS 178 La aplicacion de la tarjeta de empresa de generacion 2
debera tener la siguiente estructura de datos:
No of Size (bytes) Default
File | Data element Records Min Max  Values
LDF Tachograph_G2 L1338 25089
|_EF Application Identification 5 5
L companyCardApplicationIdentification 5 5
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
noOfCompanyActivityRecords 2 2 {00 00}
—EF CardMA Certificate 204 341
L cardMACertificate 204 341 {00..00}
—EF CA Certificate 204 341
L MemberStateCertificate 204 341 {00..00}
—EF Link Certificate 204 341
L LinkCertificate 204 341 {00.00}
—EF Identification 39 139
CardIdentification 65 65
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
cardIssuingAuthorityName 36 36 {00,20.20}
cardIssueDate 4 4 {00..00}
cardvalidityBegin 4 4 {00..00}
cardExpiryDate 4 4 {00..00}
CompanyCardHolderIdentification 74 74
companyName 36 36 {00,20.20}
companyAddress 36 36 {00,20.20}
cardHolderPreferredLanguage 2 2 {20 20}
L_EF Company Activity Data 10582 23922
L companyActivityData 10582 23922
r:companyPointerNewsstRecord 2 2 {00 00}
companyActivityRecords 10580 23920
L companyActivityRecord n 46 46
|- companyActivityType 1 1 {00}
- companyActivityTime 4 4 {00..00}
—cardNumberInformation
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
[-vehicleRegistrationInformation
':vehicleRegistratlonNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20.20}
—downloadPeriodBegin 4 4 {00..00}
L_downloadPeriodEnd 4 4 {00..00}
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TCS 179 Los valores siguientes, empleados para indicar tamafios en
la tabla anterior, son los valores maximo y minimo que la
estructura de datos de la tarjeta de empresa debe utilizar
para una aplicacion de generacion 2:

Min Max
ng NoOfCompanyActivityRecords 230 520
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PIC 001

Apéndice 3

PICTOGRAMAS

El tacografo podra utilizar, de forma opcional, los siguientes picto-
gramas y combinaciones de pictogramas (o pictogramas y combina-
ciones lo suficientemente parecidas para identificarse con estas de
forma inequivoca):

1. PICTOGRAMAS BASICOS

Modos de funciona-

Personas Acciones miento
] Empresa Modo de empresa
T Controlador Control Modo de control
o] Conductor Conduccion Modo operativo
T Taller/centro de ensayo Inspeccion/calibrado Modo de calibrado
B Fabricante
Actividades Duraciéon
a Disponible Periodo de disponibilidad actual
= Conduccion Tiempo de conduccion continua
h Descanso Periodo de descanso actual
i Otro trabajo Periodo de trabajo actual
1] Pausa Tiempo de pausa acumulado
2 Indeterminado
Equipo Funciones
i Ranura del conductor
= Ranura del segundo conductor
™| Tarjeta
L] Reloj
a Pantalla Visualizacién
I Almacenamiento externo Transferencia
T Fuente de alimentacion
T Impresora/doc. impreso Impresion
n Sensor
-] Tamafio de los neumaticos
B Vehiculo/unidad instalada en el
vehiculo
§.§ Dispositivo GNSS
T Dispositivo de deteccion a dis-

tancia
Interfaz STI

W



02016R0799 — ES — 26.05.2016 — 000.002 — 254

ouT
&

kA @ % I =

24h

Condiciones especificas
Fuera de ambito

Trayecto en transbordador/tren

Varios

Incidentes *
Comienzo del periodo de trabajo dia- |kl
rio

Lugar

Entrada manual de las actividades del
conductor

Seguridad
Velocidad
Hora

Total/resumen

Calificadores
Diario
Semanal
Bisemanal

Desde o hasta

2. COMBINACIONES DE PICTOGRAMAS

o=
= [k
L
&+
ouT+

(a¥c]
@ |

a |l

Varios
Lugar de control

Lugar donde comienza el periodo de Fl®
trabajo diario

Hora de comienzo + 1T
Desde el vehiculo

Comienzo condicion Fuera de ambito

+0OUT

Tarjetas

Tarjeta de conductor
Tarjeta de empresa
Tarjeta de control
Tarjeta de taller

Sin tarjeta

Conduccién
Conduccion en equipo
Tiempo de conduccioén en una semana

Tiempo de conduccion en dos semanas

Fallos

Final del periodo de trabajo diario

Lugar donde termina el periodo de
trabajo diario

Hora de conclusion

Final condicién Fuera de ambito
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Documentos impresos
74h @'F Impresion diaria de las actividades del conductor almacenadas en la tarjeta
24h &F  Impresion diaria de las actividades del conductor almacenadas en la VU
| ¥ Impresion de incidentes y fallos almacenados en la tarjeta

| = a% Impresion de incidentes y fallos almacenados en la VU

Toy Impresién de datos técnicos

ThT Impresion de excesos de velocidad
Incidentes

I d Insercion de una tarjeta no valida

=1" Conflicto de tarjetas

| mm Solapamiento temporal
(o)™ Conduccién sin tarjeta adecuada
= [c] Insercion de tarjeta durante la conduccion
IHA Error al cerrar la Gltima sesion de la tarjeta
D Exceso de velocidad
I+ Interrupcién del suministro eléctrico
11 Error en datos de movimiento
tan Conflicto de movimiento del vehiculo
I d Violaciéon de la seguridad
(L] Ajuste de la hora (por el taller)
1) Control del exceso de velocidad
Fallos
*H1 Fallo de tarjeta (ranura del conductor)

“H 2 Fallo de tarjeta (ranura del segundo conductor)

=0 Fallo de la pantalla

=¥ Fallo de transferencia

o ) Fallo de la impresora

=1 Fallo del sensor

ok Fallo interno de la VU

e éi Fallo del dispositivo GNSS
=T Fallo de la deteccion a distancia

Procedimiento de entrada manual

1k 7Kl (Contintla el mismo periodo de trabajo diario?

T (Final del anterior periodo de trabajo?

Flw Confirme o introduzca el lugar donde termina el periodo de trabajo
7 Introduzca la hora de comienzo

w7 Introduzca el lugar donde comienza el periodo de trabajo

Nota: En el apéndice 4 se definen otras combinaciones de pictogra-
mas que representan bloques de impresion o identificadores de regis-
tro.
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3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Apéndice 4

DOCUMENTOS IMPRESOS

INDICE
GENERALIDADES

ESPECIFICACION DE LOS BLOQUES DE DATOS

ESPECIFICACIONES DE LOS DOCUMENTOS IMPRE-
SOS

Impresion diaria de las actividades del conductor almace-
nadas en la tarjeta

Impresion diaria de las actividades del conductor almace-
nadas en la VU

Impresion de incidentes y fallos almacenados en la tarjeta
Impresion de incidentes y fallos almacenados en la VU
Impresion de datos técnicos

Impresion de excesos de velocidad

Historial de tarjetas insertadas

GENERALIDADES

Cada documento impreso es una concatenacion de varios bloques de
datos, posiblemente identificados con un identificador de bloque.

Un bloque de datos contiene uno o mas registros, posiblemente identi-
ficados con un identificador de registro.

PRT 001 Cuando un identificador de bloque precede inmediatamente a
un identificador de registro, el identificador de registro no se
imprime.

PRT_002 Cuando una unidad de informacion se desconoce o no debe
imprimirse por motivos relacionados con los derechos de
acceso a los datos, en su lugar se imprimen espacios.

PRT 003 Si el contenido de una linea entera es desconocido o no tiene
que imprimirse, se omite toda la linea.

PRT 004 Los campos de datos numéricos se imprimen alineados a la
derecha, con un espacio como separador de las unidades de
millar y de millon, y sin ceros a la izquierda.

PRT 005 Los campos de datos en cadena se imprimen alineados a la
izquierda. Cuando es preciso (en nombres y direcciones), se
rellenan con espacios hasta alcanzar la longitud de la unidad
de informacion, o bien se truncan para no sobrepasar dicha
longitud.

PRT 006 Cuando haya que dividir una linea cuyo texto sea largo, debe
imprimirse un caracter especial (un punto a media altura de la
linea, «*») como primer caracter en la linea nueva.

ESPECIFICACION DE LOS BLOQUES DE DATOS

En este capitulo se han utilizado las siguientes convenciones para la
notacion de formatos:

— los caracteres impresos en negrita indican texto legible que hay que
imprimir (en caracteres normales),
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— los caracteres normales indican variables (pictogramas o datos) que

hay que sustituir por sus valores antes de proceder a la impresion,

los nombres de las variables se han acabado de llenar con guiones
bajos con el fin de mostrar la longitud disponible para la variable en
ese elemento de informacion,

las fechas se especifican con el formato «dd/mm/aaaa» (dia, mes,
aflo). También se puede utilizar el formato «dd.mm.aaaa»,

el término «identificacion de la tarjeta» indica la composicion de: el
tipo de tarjeta (mediante una combinacion de pictogramas), el co-
digo del Estado miembro que ha expedido la tarjeta, un caracter de
barra oblicua y el numero de tarjeta con el indice de sustitucion y el
indice de renovacion separados por espacios:

P | @ x| x|/ x|x|x|x|x|x|x|[x]|x|[x]x]x X
3 é 3 . Primeros 14 caracteres del ntimero de tarjeta RS g
S S © . . . Lo . R3) 3]

§ 8 E é (incluido posiblemente un indice consecutivo) = s
= 1)

28s| B o 2 g
Lcé E ° o e @ =
S s o ) )
B & §'E < <
= %D 2T © ©
g g2 2 2
32 | 8% 3 £
a = =
= 5
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PRT 007 Los documentos impresos deberan utilizar los siguientes bloques de
datos y/o registros de datos, con arreglo a los significados y formatos

que se exponen a continuacion:

Nimero de bloque o de registro

Significado

Fechay hora en la que se imprime el documento.

Tipo de documento impreso.
Identificador del bloque

Combinacién de pictogramas en el documento (véase el apéndice 3),
valor de ajuste del dispositivo limitador de la velocidad (impresién
tinicamente cn caso de exceso de velocidad)

Identificacion del titular de la tarjeta
Identificador del bloque. P = pictograma de persona
Apellido(s) del titular de la tarjeta

Nombre del titular de la tarjeta (si procede)

Identificaci6n de la tarjeta

Data Format

¥ dd/mm/aaaa hh:mm (UTC)

___________ '_—_—_—_—_—_—
Picto xxx km/h

___________ P-——————————
P Last Name
First Name

Card Identification

Fecha de caducidad de la tarjeta (en su caso) y ndmero de generacién de dd/mm/aaza - GEN 2

tarjeta (GEN 1 o GEN 2) (¥)

Si se trata de una tarjeta no personal o no figura el apellido del titular de la misma, se imprimird en su lugar el nombre de la empresa,
del taller o del organismo de control.

(*) Elntmero de generacién de tarjeta solo puede imprimirlo el tacégrafo inteligente.

4 Identificacion de los vehiculos.
Identificador del bloque
VIN
Estado miembro de matriculacién y VRN

___________ ﬂ____________
A VIN
Nat/VRN

v

Identificacion de la unidad instalada en el vehiculo (VU).
Identificador del bloque

Nombre del fabricante de la VU

Niimero de pieza de la VU

___________ B-———————————
B VU Manufacturer
VU Part Number

Niimero de generacién de la VU (¥) GEN 2

(*) Elndmero de generacién de tarjeta solo puede imprimirlo el tacégrafo inteligente.

6 Ultimo calibrado del tacégrafo
Identificador del bloque
Nombre del taller

___________ S
T Last Name
Identificacién de la tarjeta de taller Card Identification

T dd/mm/aaaa

Fecha del calibrado
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7 Ultimo control (efectuado por un controlador)
Identificador del bloque | m=m—m——————— B-——————————-
Identificacién de la tarjeta del controlador Card Identification
Fecha, hora y tipo de control # dd/mm/aaaa hh:mm ppppp

Tipo de control: méximo cinco pictogramas. El tipo de control puede consistir en (una combinacién de):

B: Transferencia o descarga de los datos de la tarjeta, ¥: descarga de la VU, ¥: impresién, O: visualizacién, T: comprobacién del
calibrado en carretera

8 Actividades del conductor almacenadas en una tarjeta por orden de ocurrencia
Identificador del blogge | mmmmmmmmm— B
Fecha de peticion (dfa natural objeto de impresién) + Contador de dd/mm/aaaa xxx
presencias diarias de la tarjeta

8a Condicién fuera de dmbito al comienzo del presente dia (dejar en blancosino ~ ————=—----- FUERA-————-—————
hay condicién fuera de dmbito abicrta)

3,1 Intervalo de tiempo sin introducir la tarjeta

8.1a Identificador de registro (comienzo del intervalo) | —mmmmmmmmmmm—m—mmm———o

8.1b Intervalo desconocido. Hora de inicio, duracién ? hh:mm hhhmm

8.1c Actividad introducida manualmente. A hh:mm hhhmm

Pictograma de la actividad, hora de inicio, duracién

8.2 Introduccion de la tarjeta en la ranura S

Identificador de registro; S = Pictogtama deranura | —--—----- S==——————-
Estado miembro de matriculacién del vehiculo y VRN & Nat/VRN
Lectura del cuentakilémetros del vehiculo al introducir la tarjeta ¥ xxx xxx km

8.3 Actividad (permaneciendo introducida la tarjeta)
Pictograma de la actividad, hora de inicio, duracién, estado del equipo | A hh:mm hhhmm @@ ‘
(pictograma del equipo en modalidad EQUIPO; dejar en blanco en
modalidad SOLITARIO).

8.3a Condicién especifica. Hora de entrada, pictograma de la condicién ‘ hh:mm ---pppp--- ‘
especifica (o combinacién de pictogramas).

8.4 Extraccion de la tarjeta
Lectura del cuentakilémetros del vehiculo y distancia recorrida desdela | % xxx xxx km; x xxx km ‘
dltima introduccién de cuyo valor se dispone

9 Actividades del conductor almacenadas en una VU por ranuray por orden cronoldgico

Identificador del bloque | m=mmm—mmm—m— o
Fecha de peticion (dia del calendario objeto de impresion) dd/mm/aaaa

Lectura del cuentakilometros del vehiculo a las 00:00 y a las ¥ XXX XXX - X XXX xxx km
24:00 horas

10 Actividades realizadas en la ranura S
Identificador del bloque | —m—m—mm———— S==—mmm -

10a Condicion fuera de dmbito al comienzo del presente dia (dejar en blancosino | —=—=-=—--= FUERA-========-=
hay condicion fuera de dmbito abierta)

10.1 Intervalo sin que haya una tarjeta introducida en la ranura S

Identificador de registro. | mmmmm—————————o— o
Ninguna tarjeta introducida SE---
Lectura del cuentakilémetros del vehiculo al comienzo del intervalo ¥ xxx xxx km

10.2 Introduccion de la tarjeta

Identificador de registro de introduccién de la tarjeta | —m—mmmm—m———m—m——mm———o
Apellido(s) del conductor @ Apellido(s)
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Nombre del conductor First Name

Identificacién de la tarjeta del conductor Card_Identification

Fecha de caducidad de la tarjeta (en su caso) y niimero de generacion de dd/mm/aaaa - GEN 2
tarjeta (GEN 1 o GEN 2) (*)

Estado miembro de matriculacién y VRN del vehiculo previo utilizado A+Pais/VRN

Fecha y hora de extraccién de la tarjeta del vehiculo previo dd/mm/aaaa hh:mm

Linea en blanco

Lectura del cuentakilémetros del vehiculo al insertar la tarjeta, bandera X XXX Xxx km M

indicativa de la introduccién manual de actividades del conductor (M en
caso afirmativo; dejar en blanco en caso negativo).
Sino ha habido insercién de la tarjeta de conductor el dia en que tiene
lugar la impresion, se utilizard en el bloque 10.2 la lectura del
cuentakilémetros de la dltima insercién de la tarjeta disponible antes de
ese dia.

10.3 Actividad

Pictograma de la actividad, hora de inicio, duracidn, estado del equipo ‘ A hh:mm hhhmm @a ‘
(pictograma del equipo en modalidad EQUIPO; dejar en blanco en
modalidad SOLITARIO).

10.3a  Condicidn especifica. Hora de entrada, pictograma de la condicién ‘ hh:mm ---pppp--- ‘
especifica (o combinacién de pictogramas).

10.4 Extraccion de la tarjeta o finalizacion del intervalo Ninguna tarjeta introducidar

Lectura del cuentakilémetros del vehiculo al extraer la tarjeta o al ‘ X XXX xxx km; x xxx km ‘
finalizar el intervalo «Ninguna tarjeta introducida» y distancia recorrida

desde su introduccidn, o bien desde el comienzo del intervalo «Ninguna

tarjeta introduciday.

() Elntimero de generaci6n de tarjeta solo puede imprimirlo el tacégrafo inteligente.

11 Resumen diario

Identificador del bloque ‘ ——————————— R e ‘
11.1 Resumen de la VU para los intervalos sin tarjeta en la ranura del conductor

Identificador del bloque ‘ 10 --—- ‘
11.2 Resumen de la VU para los intervalos sin tarjeta en la ranura del segundo conductor

Identificador del bloque ‘ 20@--- ‘

11.3 Resumen diario de la UV para las actividades por conductor

Identificador de registro | mmmmemmmmmm—meeee o

Apellido(s) del conductor @ Last Name
Nombre del conductor First Name
Identificaci6n de la tarjeta del conductor Card Identification
11.4 Introduccion de los lugares donde comienzan o terminan los periodos de trabajo diarios
pi=pictograma del lugar de comienzo/ finalizacién, hora, pais y regién pihh:mm Cou Reg
Cuentakilémetros X XXX XXx km
11.5 Introduccion de los lugares donde comienzan o terminan los periodos de trabajo diarios
y después de un tiempo de conduccidn continua de tres horas g-' hh s mm
Cuentakilémetros X XXX Xxx km

11.6 Totalidad de actividades (extraidas de una tarjeta)

Duraci6n total del tiempo de conduccién y distancia recorrida ® hhhmm x xxx km
Duraci6n total de los periodos de trabajo y disponibilidad # hhhmm @ hhhmm
Duracién total de los periodos de descanso y periodos indeterminados h hhhmm % hhhim
Duraci6n total de las actividades de equipo 8 hhhmm
11.7 Totalidad de actividades (intervalos sin tarjeta en la ranura del conductor)

Duracion total del tiempo de conduccién y distancia recorrida ® hhhmm x xxx km
Duracion total de los periodos de trabajo y disponibilidad # hhhmm @& hhhmom
Duracion total de los periodos de descanso h hhhmm
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Cuando sea necesaria la impresién diaria de las actividades del dia actual, el resumen diario de la informacién se hard a partir de los

Totalidad de actividades (intervalos sin tarjeta en la ranura del segundo conductor)

Duraci6n total de los periodos de trabajo y disponibilidad
Duracién total de los periodos de descanso

Totalidad de actividades (por conductor, incluidas ambas ranuras)

Duracién total del tiempo de conduccién y distancia recorrida
Duraci6n total de los periodos de trabajo y disponibilidad
Duracién total de los periodos de descanso

Duracién total de las actividades de equipo

# hhhmm 2 hhhmm
h hhhmm
@ hhhmm x xxx km
# hhhmm 8 hhhmm
h hhhmm

@@ hhhmm

datos disponibles en el momento de la impresién.

12
12.1

13
13.1

El registro tiene por objeto (p) un cddigo numérico que explica el porqué del registro del incidente o fallo, codificado con arreglo al

Incidentes y/o fallos almacenados en la tarjeta Identificador del bloque:

Identificador del bloque: dltimos 5 «Incidentes y fallos» almacenados en
la tarjeta

Identificador del bloque: totalidad de «Incidentes» almacenada en la
tarjeta

Identificador del bloque: totalidad de «Fallos» almacenada en la tarjeta

Registro de incidentes y/o fallos

Identificador de registro

Pictograma de incidente/fallo, objeto del registro, fecha y hora de inicio
del incidente/fallo

Cédigo adicional indicativo del incidente/fallo (en su caso), duracién
Estado miembro de matriculacién y VRN del vehiculo en el que se haya
producido el incidente/fallo

Incidentes y/o fallos almacenados o en curso en la VU Identificador del bloque:

Identificador del bloque: diltimos 5 «Incidentes y fallos» almacenados en
lavu

Identificador del bloque: totalidad de «Incidentes» almacenados o en
curso enla VU

Identificador del bloque: totalidad de «Fallos» almacenados o en curso
enlaVu

Registro de incidentes y/o fallos

Identificador de registro

Pictograma de incidente/fallo, objeto del registro, fecha y hora de inicio
del incidente/fallo

Cédigo adicional indicativo del incidente/fallo (en su caso), ndmero de
incidentes andlogos el mismo dia, duracién

Identificacién de las tarjetas introducidas al comenzar o finalizar el
incidente o fallo (méx. 4 lineas sin repetir dos veces los mismos
niimeros de tarjeta)

Casos en que no hubiese tarjeta alguna introducida
Datos especificos del fabricante

Pic (p) dd/mm/aaaa hh:mm
I xx hhhmm
& Nat/VRN

__________ I ¥ ———————————
___________ !ﬂ___________
___________ Hp——————————
Pic (p) dd/mm/aaaa hh:mm
I xx (xxx) hhhmm

Card Identification

Card TIdentification

Card _TIdentification

Card Identification
E___

< Literal><ErrorCode>

elemento de datos EventFaultRecordPurpose.

ElLiteral es unliteral especifico del fabricante del tacégrafo formado por un maximo de 12 caracteres.

ElErrorCode es un cddigo de error especifico del fabricante del tacdgrafo formado por un maximo de 12 caracteres.
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14

15

16

17

17.1

Identificacién de la VU
Identificador del bloque

Nombre del fabricante de la VU
Direccién del fabricante de la VU
Niimero de pieza de la VU

Niimero de homologacién de la VU
Namero de serie de la VU

Afio de fabricacién de la VU

Fecha de instalacién y versién del software de la VU

Identificacion del sensor
Identificador del bloque

Registro de emparejamiento

Niimero de serie del sensor

Niimero de homologacién del sensor
Fecha del emparejamiento del sensor

Identificacion de GNSS
Identificador del bloque

Registro de acoplamiento
Niimero de seric del dispositivo GNSS externo

Nimero de homologacién del dispositivo GNSS externo
Namero de acoplamiento del dispositivo GNSS externo

Datos de calibrado

Identificador del bloque

Registro de calibrado

Identificador de registro

Taller que ha realizado el calibrado

Direccién del taller

Identificacion de la tarjeta de taller

Fecha de caducidad de la tarjeta de taller

Linea en blanco

Fecha de calibrado + finalidad del calibrado

VIN

Estado miembro de matriculacién y VRN

Cocficiente caracteristico del vehiculo

Constante del aparato de control

Effective circumference of wheel tyres

Tamafio de los neumdticos instalados

Valor de ajuste del dispositivo limitador de la velocidad
Lectura anterior y nueva lectura del cuentakilémetros

___________ E____________
B Name
Address

PartNumber

Apprv
S/N
aaaa

V xxxx dd/mm/aaaa

n s/N
Apprv

dd/mm/aaaa hh:mm

S/N
Apprv

dd/mm/aaaa hh:mm

T Workshop name
Workshop address
Card Identification

dd/mm/aaaa

-

dd/mm/aaaa (p)

& VIN

Nat/VRN

xx xxx Imp/km

xx xxx Imp/km

XX XXX mm

TyreSize

xxx km/h

XXX XXX — X XXX XXX km

X W B & =

El calibrado tiene por objeto (p) un cédigo numérico que explica el porqué del registro de estos pardmetros de calibrado, codificado
con arreglo al elemento de datos CalibrationPurpose.
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18

18.1

19

20

21
21.1

21.2

213

21.4

21.5

22

22.1
22.2
22.3
22.4
22.5

«Informacién manuscrita»; dejar suficientes lineas en blanco sobre el elemento manuscrito para poder escribir la informacién

Ajuste de la hora

Identificador del bloque

Registro del ajuste de hora

Identificador de registro

Fecha y hora anteriores

Fecha y hora nuevas

Taller que ha realizado el ajuste de hora
Direcci6n del taller

Identificacién de la tarjeta de taller
Fecha de caducidad de la tarjeta de taller

Elincidentey el fallo mds recientes registrados en la VU
Identificador del bloque

Horay fecha del incidente més reciente

Hora y fecha del fallo més reciente

Informacidn sobre el control del exceso de velocidad
Identificador del bloque
Fecha y hora del dltimo CONTROL DEL EXCESO DE VELOCIDAD

Fechafhora del primer exceso de velocidad y nimero de incidentes de
exceso de velocidad desde

Registro de excesos de velocidad

Identificador de bloque «Primer exceso de velocidad después del altimo
calibrado»

Identificador de bloque «Los 5 incidentes mds graves ocurtidos en los
tltimos 365 dias»

Identificador de bloque «El incidente mds grave de cada uno de los
iltimos 10 dias en que se hayan producido incidentes de este tipo»
Identificador de registro

Fecha, hora y duracién

Velocidades méxima y media, n.” de incidentes similares este dia
Apellido(s) del conductor

Nombre del conductor

Identificacién de la tatjeta del conductor

Si no existe registro de exceso de velocidad en un bloque

Informacién manuscrita
Identificador del bloque
Lugar de control

Firma del controlador
Hora de comienzo

Hora de conclusion

Firma del conductor

solicitada o firmar.

hh:mm
hh :mm

le dd/mm/aaaa

& dd/mm/aaaa

T Workshop name
Workshop_address

Card TIdentification
dd/mm/aaaa

I dd/mm/aaaa
* dd/mm/aaaa

»0dd/mm/aaaa hh:mm

»»dd/mm/aaaa hh:mm (nnn)

*»dd/mm/aaaa hh:mm hhhmm
xxx km/h xxx km/h (xxx)
@ Last Name
First Name
Card Identification

y-—-
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23 Las tarjetas mds recientes introducidas en la VU
Identificador del bloque | ==—=m——- gEe --------
23.1  Tarjetaintroducida

Identificador de registro -—--

Tipo de tarjeta, Generacién, Version, Fabricante (*) T <gen> <version> <MC>
Identificacién de la tarjeta Card Identification
Numero de serie de la tarjeta Card Serial Number
Fecha y hora de la tiltima insercién de la tarjeta dd/mm/aaaa hh:mm

(*) (todo en una sola linca)
con
tipo de tarjeta: Pictograma, un cardcter + espacio
gen: GEN1 o GEN2, 4 caracteres + espacio
version: Hasta 10 caracteres

MC: cddigo del fabricante, 3 caracteres

3. ESPECIFICACIONES DE LOS DOCUMENTOS IMPRESOS
En este capitulo se han empleado las siguientes convenciones para la
notacion:
N Imprimir bloque o registro nimero N
Imprimir bloque o registro nimero N, repetido tantas veces como sea
N necesario
Imprimir bloques o registros X o Y segln proceda, y repetidos tantas
XY veces como sea necesario.
3.1. Impresion diaria de las actividades del conductor almacenadas en la
tarjeta

PRT 008 La impresion diaria de las actividades del conductor almace-
nadas en la tarjeta debera efectuarse con arreglo al formato

siguiente:

1 Fecha y hora en la que se imprime el documento

2 Tipo de documento impreso

3 Identificacion del controlador (si se inserta una tarjeta de control en la
VvU)

3 Identificacion del conductor (segun la tarjeta cuyos datos se imprimen
+ GEN)

4 Identificacion del vehiculo (vehiculo del que se obtiene el documento
impreso)

5 Identificacion de la VU (VU cuya impresion se obtiene + GEN)

6 Ultimo calibrado de la VU actual

7 Ultimo control pasado por el conductor sometido a la inspeccion

8 Delimitador de las actividades del conductor

8a Condicion «Fuera de ambito» al comienzo de este dia

8.1a/8.1b / 8.1c/ 82/ Actividades del conductor por orden de ocurrencia
83 /83a/84
11 Delimitador del resumen diario
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11.4 Lugares introducidos en orden cronologico

11.5 Datos GNSS

11.6 Totalidad de actividades

12.1 Delimitador de incidentes o fallos almacenados en la tarjeta

12.4 Registro de incidentes/fallos (Gltimos 5 incidentes o fallos almacena-

dos en la tarjeta)

13.1 Delimitador de incidentes o fallos almacenados en la VU

13.4 Registro de incidentes/fallos (Gltimos 5 incidentes o fallos almacena-
dos o en curso en la VU)

22.1 Lugar de control
222 Firma del controlador
22.5 Firma del conductor
3.2. Impresion diaria de las actividades del conductor almacenadas en la

vu

PRT 009 La impresion diaria de las actividades del conductor almace-
nadas en la VU debera efectuarse con arreglo al formato

siguiente:
1 Fecha y hora en la que se imprime el documento
2 Tipo de documento impreso
3 Identificacion del titular de la tarjeta (para todas las tarjetas inserta-
das en la VU + GEN)
4 Identificacion del vehiculo (vehiculo del que se obtiene el docu-
mento impreso)
5 Identificacion de la VU (VU cuya impresion se obtiene + GEN)
6 Ultimo calibrado de esta VU
7 Ultimo control realizado en este tacografo
9 Delimitador de las actividades del conductor
10 Delimitador de la ranura del conductor (ranura 1)
10a Condicién «Fuera de ambito» al comienzo de este dia
10.1 / 10.2 / 10.3 / Actividades en orden cronoldgico (ranura del conductor)
10.3a / 10.4
10 Delimitador de la ranura del segundo conductor (ranura 2)
10a Condicion «Fuera de ambito» al comienzo de este dia
10.1 /10.2 /103 / Actividades en orden cronologico (ranura del segundo conductor)
10.3a / 10.4
11 Delimitador del resumen diario
11.1 Sintesis de los intervalos sin tarjeta en la ranura del conductor
11.4 Lugares introducidos en orden cronologico
11.5 Datos GNSS
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3.3.

11.6

11.2

11.7

11.3

11.4

11.5

11.8

13.1

12.4

13.1

222

223

22.4

22.5

Totalidad de actividades

Resumen de los intervalos sin tarjeta en la ranura del segundo con-
ductor

Lugares introducidos en orden cronologico

Datos GNSS

Totalidad de actividades

Resumen de actividades por el conductor, incluidas ambas ranuras
Lugares introducidos por este conductor en orden cronolégico
Datos GNSS

Totalidad de actividades relativas al conductor actual

Delimitador de incidentes/fallos

Registro de incidentes/fallos (ltimos 5 incidentes o fallos almace-
nados o en curso en la VU)

Lugar de control
Firma del controlador

Hora de co- (espacio reservado a un conductor sin una tarjeta para
mienzo indicar qué periodos le atafien o corresponden)

Hora de fina-
lizacion

Firma del conductor

Impresion de incidentes y fallos almacenados en la tarjeta

PRT 010 La impresion de incidentes y fallos almacenados en la tarjeta
debera efectuarse con arreglo al formato siguiente:

12.2

12.4

12.3

12.4

22.1

222

22.5

Fecha y hora en la que se imprime el documento
Tipo de documento impreso

Identificacion del controlador (si se inserta una tarjeta de control en la
VU + GEN)

Identificacion del conductor (segun la tarjeta cuyos datos se impri-
men)

Identificacion del vehiculo (vehiculo del que se obtiene el documento
impreso)

Delimitador de incidentes

Registros de incidentes (todos los incidentes almacenados en la tarje-
ta)

Delimitador de fallos

Registros de fallos (todos los fallos almacenados en la tarjeta)
Lugar de control

Firma del controlador

Firma del conductor
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3.4.

3.5.

Impresion de incidentes y fallos almacenados en la VU

PRT 011 La impresion de incidentes y fallos almacenados en la VU
debera efectuarse con arreglo al formato siguiente:

13.2

13.4

13.3

13.4

22.1

222

22.5

Impresion de datos técnicos

Fecha y hora en la que se imprime el documento
Tipo de documento impreso

Identificacion del titular de la tarjeta (para todas las tarjetas insertadas
en la VU + GEN)

Identificacion del vehiculo (vehiculo del que se obtiene el documento
impreso)

Delimitador de incidentes

Registros de incidentes (todos los incidentes almacenados o en curso
en la VU)

Delimitador de fallos

Registros de fallos (todos los fallos almacenados o en curso en la VU)
Lugar de control

Firma del controlador

Firma del conductor

PRT 012 La impresion de datos técnicos debera efectuarse con arreglo

al formato siguiente:

14

15

15.1

16

16.1

17

17.1

18

Fecha y hora en la que se imprime el documento
Tipo de documento impreso

Identificacion del titular de la tarjeta (para todas las tarjetas insertadas
en la VU + GEN)

Identificacion del vehiculo (vehiculo del que se obtiene el documento
impreso)

Identificacion de la VU
Identificacion del sensor

Datos de emparejamiento del sensor (todos los datos existentes en
orden cronologico)

Identificacion de GNSS

Datos de acoplamiento del dispositivo GNSS externo (todos los datos
existentes en orden cronoldgico)

Delimitador de los datos de calibrado

Registros de calibrado (todos los registros disponibles en orden cro-
nologico)

Delimitador del ajuste de hora

Registros de ajuste de hora (todos los registros disponibles acerca del
ajuste de hora y de los registros de los datos de calibrado)

El incidente y el fallo mas recientes registrados en la VU
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3.6.

3.7.

Impresion de excesos de velocidad

PRT 013 La impresion por exceso de velocidad debera efectuarse con
arreglo al formato siguiente:

1 Fecha y hora en la que se imprime el documento
2 Tipo de documento impreso
3 Identificacion del titular de la tarjeta (para todas las tarjetas insertadas

en la VU + GEN)

4 Identificacion del vehiculo (vehiculo del que se obtiene el documento
impreso)
20 Informacién sobre el control del exceso de velocidad
21.1 Identificador de los datos sobre el exceso de velocidad
21.4/21.5 Primer exceso de velocidad después del tltimo calibrado
21.2 Identificador de los datos sobre el exceso de velocidad
21.4/21.5 Los 5 incidentes mas graves de exceso de velocidad ocurridos en los

ultimos 365 dias

21.3 Identificador de los datos sobre el exceso de velocidad

21.4/21.5 El incidente mas grave de exceso de velocidad en cada uno de los 10
ultimos dias en que hayan ocurrido incidentes de este tipo

22.1 Lugar de control
22.2 Firma del controlador
22.5 Firma del conductor

Historial de tarjetas insertadas

PRT 014 La impresion del historial de tarjetas insertadas debera efec-
tuarse con arreglo al formato siguiente:

1 Fecha y hora en la que se imprime el documento
2 Tipo de documento impreso
3 Identificaciones del titular de la tarjeta (para todas las tarjetas inser-

tadas en la VU)

23 La tarjeta mds reciente introducida en la VU

23.1 Las tarjetas introducidas (hasta 88 registros)

12.3 Delimitador de fallos
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Apéndice 5

VISUALIZACION

En este apéndice se utilizan las siguientes convenciones
formatos:

visualizacion aparece en caracteres normales),

sustituir por sus valores en la visualizacion:

dd mm aaaa: dia, mes, afio,

para la notacion de

los caracteres impresos en negrita indican texto legible en la visualizacion (la

los caracteres normales indican variables (pictogramas o datos) que hay que

— hh: horas,

— mm minutos,

— D: pictograma de duracion,

— EF: combinacion de pictogramas de incidente o fallo,
— O pictograma de modo de funcionamiento.

DIS 001 En la visualizacion, el aparato de control debera
siguientes:

utilizar los formatos

Datos

Formato

Visualizacion por defecto

Hora local

hh :mm

Modo de funcionamiento

0

Informacion relativa al conductor

1Dhhhmm Mhhhmm

Informacion relativa al segundo conductor

Z2Dhhhmm

Condicion fuera de ambito abierta

ouT

Visualizacion de alerta

Superacion del tiempo de conduccion continua

l1@hhhmm Whhhmm

Incidente o fallo EF
Otras visualizaciones
UTC®dd/mm/aaaa
Fecha UTC o bien
uUTCc®dd/mm/aaaa
Hora hh:mm

Tiempo de conduccion continua y tiempo de descanso acu-
mulado del conductor

l1@hhhmm Whhhmm

Tiempo de conduccion continua y tiempo de descanso acu-
mulado del segundo conductor

Z2@hhhmm Mhhhmm

Tiempo de conduccion acumulado del conductor durante la
semana anterior y la actual

121l hhhhmm

Tiempo de conduccion acumulado del segundo conductor
durante la semana anterior y la actual

2o |l hhhhmm
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Apéndice 6

FRONTAL PARA EL CALIBRADO Y LA
TRANSFERENCIA DE DATOS

CONECTOR

INDICE
1. EQUIPO INFORMATICO

1.1.  Conector

1.2.  Asignacion de contactos

1.3. Diagrama de conjunto

2. INTERFAZ DE TRANSFERENCIA
3. INTERFAZ DE CALIBRADO

1. EQUIPO INFORMATICO
1.1. Conector

INT 001 EIl conector de transferencia/calibrado debera tener 6 patillas y
ser accesible en el panel frontal sin necesidad de desconectar
ninguno de los elementos del tacografo, y sus dimensiones se
ajustaran al siguiente esquema (dimensiones en milimetros):

355
- 2.5440.03
v S 2.5440.03
m 66— 15
o~y N \\ Ll
3 REGE 3.5
S LEE
g 3—’/ / N
ﬁ 2—/ \1
< 12,5402
bk 2
&2
] ! A i
4 " 5
d Tl [ ol R
] % -
[0.63( § %
; 14} ; E
v L7| 1
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La siguiente ilustracion muestra una clavija de acoplamiento
tipica de 6 patillas:

0
~F
120 } 11.8
! l. UL ! \
y : y \
\— [ — — 7
! o —Wire typ: LIY Y
| 6 Poles
'_\ (ross-section 0,14mm?
h
i PIN | colour
[Fg] HH D
2 141 :
HiH 1 white
& Q J”II 2 brown
= | | |
A iH 3
1
b green
5 | yellow
6
Y
2.54+0.03 @é\
4
S
<
e
™M
<
Contact: B
e o o B @ -—-— Surface pattern
el 12.3k-05 o VDI 3500 Ref. 36 Ra 6.3 um

1.2.  Asignacion de contactos

INT 002 Los contactos se asignaran de acuerdo con la tabla siguiente:

Patilla Descripcion Observaciones
1 Polo negativo bateria Conectado al polo negativo de la bateria del vehiculo
2 Comunicacion de datos Linea K (ISO 14230-1)
3 Transferencia RxD Entrada de datos en el tacografo
4 Seilal de entrada/salida Calibrado
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Patilla Descripcion Observaciones
5 Salida permanente de poten- | Se especifica que el intervalo de tensiones debe ser el de la
cia potencia del vehiculo menos 3 V para tener en cuenta la

caida de tension en los circuitos de proteccion.
Salida 40 mA

6 Transferencia RxD Salida de datos del tacografo

1.3. Diagrama de conjunto

INT_003 EI diagrama de conjunto sera el siguiente:

Vee=5V
N
4,7k
—> M — o 4
Y J 220
’ & L 4
T 0F |
1 Check/Calibration
° Connector
ISO . 2
14 230-1 K-line

- @ 4
permanent power o/p
.
downloading RxD

downloading TxD

2. INTERFAZ DE TRANSFERENCIA

INT 004 La interfaz de transferencia debera cumplir las especificaciones
RS232.

INT 005 La interfaz de transferencia debera utilizar un bit de arranque,
ocho bits de datos con el bit LSB primero, un bit de paridad par
y un bit de parada.

Start Data bits DO-D7 Parity  Stop
bit bit bit

Organizacién de los bytes de datos

Bit de arranque: un bit de nivel logico 0;

Bits de datos: transmitidos con LSB primero;
Bit de paridad:  paridad par

Bit de parada:  un bit de nivel logico 1

Cuando se transmitan datos numéricos compuestos de mas de un byte, el
byte mas significativo se transmitird el primero, y el byte menos signifi-
cativo el ultimo.

INT 006 La velocidad de transmision debera poder ajustarse entre 9 600
bps y 115200 bps. La transmision debera efectuarse a la velo-
cidad mas alta posible; la velocidad inicial en baudios al comen-
zar la comunicacion se fija en 9 600 bps.
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3. INTERFAZ DE CALIBRADO

INT 007 La comunicacion de datos debera cumplir lo dispuesto en la
norma ISO 14230-1 Vehiculos de carretera — Sistemas de diag-
nostico — Protocolo Keyword 2000 — Parte 1: Nivel fisico,
Primera edicion: 1999.

INT 008 La sefal de entrada/salida debera cumplir las siguientes especi-
ficaciones eléctricas:

Parametro Minimo Tipico Maéximo Observaciones
U jow (in) 1,0 v I =750 uA
U hign (in) 4V I =200 pA
Frecuencia 4 kHz

U jow (out) 1,0 v I=1mA

U hign (out) Y I=1mA

INT 009 La sefal de entrada/salida debera cumplir los siguientes diagra-
mas de relaciones de tiempo:

min. 100 min. 100
usec. usec.
+—r —>
A
Sensor signal (out)
Sensor frequency R
- Lad
min. 100 min. 100
Msec. usec.
+“—rt—>
4
Test signal (in)
P Test frequency _
bl »
min. 100 min. 100
usec. usec.

+—rt—r

y
UTC clock signal (out)

< »
<« »

a part or multiple of one second
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1.1.

1.2.

2.1.

2.2.

221

222

2221

2222

2223

2224

2225

22.2.6

2227

2228

2229

22210

22.2.11

22212

22213

222.14

22215

22216

223

224

Apéndice 7

PROTOCOLOS DE TRANSFERENCIA DE DATOS

INDICE

INTRODUCCION

Ambito de aplicacion

Acronimos y notaciones

TRANSFERENCIA DE LOS DATOS DE LA VU

Procedimiento de transferencia

Protocolo de transferencia de datos

Estructura del mensaje

Tipos de mensajes

Start Communication Request (peticion de inicio de comu-
nicacion) (SId 81)

Positive Response Start Communication (respuesta positiva
a la peticion de inicio de comunicacion) (SId C1)

Start Diagnostic Session Request (peticion de inicio de la
sesion de diagnostico) (SId 10)

Positive Response Start Diagnostic (respuesta positiva a la
peticion de inicio de diagnostico) (SId 50)

Link Control Service (servicio de control del enlace) (SId
87)

Link Control Positive Response (respuesta positiva al con-
trol del enlace) (SId C7)

Request Upload (envio de peticion) (SId 35)

Positive Response Request Upload (respuesta positiva al
envio de peticion) (SId 75)

Transfer Data Request (peticion de transferencia de datos)
(SId 36)

Positive Response Transfer Data (respuesta positiva a la
peticion de transferencia de datos) (SId 76)

Request Transfer Exit (peticion de salida de la transferen-
cia) (SId 37)

Positive Response Request Transfer Exit (respuesta positiva
a la peticion de salida de la transferencia) (SId 77)

Stop Communication Request (peticion de interrupcion de
la comunicacion) (SId 82)

Positive Response Stop Communication (respuesta positiva
a la peticion de interrupcion de la comunicacion) (SId C2)

Acknowledge Sub Message (confirmacion de submensaje)
(SId 83)

Negative Response (respuesta negativa) (SId 7F)
Flujo del mensaje

Sincronizacion
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2.2.5

2251

2252

2.2.6

2.2.6.1

2.2.6.2

2263

2.2.64

22.6.5

2.3.

3.1

3.2.

3.3.

3.4.

3.4.1

342

1.1.

Gestion de errores

Fase de inicio de la comunicacion
Fase de comunicacion

Contenido del mensaje de respuesta

Respuesta positiva a la peticion de transferencia de datos
«resumen»

Respuesta positiva a la peticion de transferencia de datos
sobre actividades

Respuesta positiva a la peticion de transferencia de datos
sobre incidentes y fallos

Respuesta positiva a la peticion de transferencia de datos
pormenorizados sobre la velocidad

Respuesta positiva a la peticién de transferencia de datos
técnicos

Almacenamiento de un archivo en un ESM

PROTOCOLO DE TRANSFERENCIA DE LOS DATOS
ALMACENADOS EN TARJETAS DE TACOGRAFO

Ambito de aplicacién

Definiciones

Transferencia de los datos de la tarjeta

Secuencia de inicializacion

Secuencia para archivos de datos no firmados

Secuencia para archivos de datos firmados

Secuencia para reiniciar el contador del calibrado
Formato de almacenamiento de datos

Introduccion

Formato de archivo

TRANSFERENCIA DE LOS DATOS DE UNA TARJETA
DE TACOGRAFO A TRAVES DE UNA UNIDAD INS-
TALADA EN EL VEHICULO.

INTRODUCCION

En el presente apéndice se especifican los procedimientos que se deben
utilizar para llevar a cabo los diferentes tipos de transferencia de datos
a un medio de almacenamiento externo (ESM), asi como los protocolos
que es preciso aplicar para garantizar la correccion de dichas trans-
ferencias y la total compatibilidad del formato de los datos transferidos,
a fin de que un controlador cualquiera pueda inspeccionar dichos datos
y comprobar su autenticidad e integridad antes de analizarlos.

Ambito de aplicacion

Se pueden transferir datos a un ESM:

— desde una unidad instalada en el vehiculo (VU), mediante un
equipo dedicado inteligente (IDE) conectado a la VU;

— desde una tarjeta de tacografo, mediante un IDE que incorpore un
dispositivo de interfaz de tarjeta (IFD); y
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— desde una tarjeta de tacografo y a través de una unidad instalada en
el vehiculo, mediante un IDE conectado a la VU.

Para poder verificar la autenticidad y la integridad de los datos
transferidos que se encuentran almacenados en un ESM, dichos
datos se transfieren con una firma anadida segun lo dispuesto en
el apéndice 11 (Mecanismos de seguridad comunes). También se
transfieren la identificacion del equipo de origen (VU o tarjeta) y
sus certificados de seguridad (Estado miembro y equipamiento). La
persona encargada de verificar los datos debe estar en posesion de
una clave publica europea de confianza.

DDP 001 Los datos transferidos durante una sesion de transferen-
cia deben almacenarse en el ESM en un solo archivo.

Acronimos y notaciones

En el presente apéndice se utilizan los siguientes acréonimos:
AID  Identificador de aplicacion

ATR  Respuesta a reinicio

CS Byte de la suma de control

DF Archivo dedicado

DS Sesion de diagnoéstico

EF Archivo elemental

ESM  Medio de almacenamiento externo

FID  Identificador de archivo (ID de archivo)

FMT Byte de formato (primer byte de la cabecera del mensaje)
ICC  Tarjeta de circuito integrado

IDE  Equipo dedicado inteligente: equipo empleado para realizar la
transferencia de datos al ESM (por ejemplo un ordenador per-
sonal)

IFD  Dispositivo de interfaz

KWP  Protocolo Keyword 2000

LEN Byte de longitud (el tultimo byte de la cabecera del mensaje)
PPS  Seleccion de los parametros de protocolo

PSO  Realizar operacion de seguridad

SID  Identificador de servicio

SRC  Byte de origen

TGT Byte de destino

TLV  Valor de longitud de la etiqueta

TREP Parametro de la respuesta a la peticion de transferencia
TRTP Parametro de la peticion de transferencia

VU Unidad instalada en el vehiculo
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2.2.

2.2.1

TRANSFERENCIA DE LOS DATOS DE LA VU
Procedimiento de transferencia

A fin de realizar una transferencia de los datos de la VU, el operario
debe efectuar las siguientes operaciones:

— introducir su tarjeta de tacografo en una ranura de la VU (¥);
— conectar el IDE al conector de transferencia de la VU;
— establecer una conexién entre el IDE y la VU;

— seleccionar en el IDE los datos que se van a transferir y enviar la
peticiéon a la VU; y

— cerrar la sesion de transferencia.

Protocolo de transferencia de datos

El protocolo presenta una estructura maestro-esclavo, de modo que el
IDE actua como maestro y la VU como esclavo.

La estructura, los tipos y el flujo de los mensajes se basan principal-
mente en el protocolo Keyword 2000 (KWP) (ISO 14230-2: Vehiculos
de carretera — Sistemas de diagndstico — Protocolo Keyword 2000 —
Parte 2: Nivel de enlace de datos).

El nivel de aplicacion se basa principalmente en el proyecto actual de
la norma ISO 14229-1 (Vehiculos de carretera — Sistemas de diag-
nostico — Parte 1: Servicios de diagnostico, version 6 de 22 de febrero
de 2001).

Estructura del mensaje

DDP 002 El formato de todos los mensajes que intercambian el IDE y
la VU presenta una estructura de tres partes:

— una cabecera compuesta por un byte de formato (FMT),
un byte de destino (TGT), un byte de origen (SRC) y
posiblemente un byte de longitud (LEN);

— un campo de datos compuesto por un byte identificador
de servicio (SId) y un numero variable de bytes de
datos, que puede incluir un byte opcional de sesion de
diagnostico (DS ) o un byte opcional de parametro de
transferencia (TRTP o TREP); y

— una suma de control consistente en un byte de suma de
control (CS).

Cabecera Campo de datos Suma de control
DA-
FMT TGT SRC | LEN | SId TOS CS
4 bytes Max. 255 bytes 1 byte

Los bytes TGT y SRC representan la direccion fisica del
destinatario y del emisor del mensaje. Los valores son FO
Hex para el IDE y EE Hex para la VU.

El byte LEN es la longitud de la parte correspondiente al
campo de datos.

El byte de suma de control es la suma de todos los bytes del
mensaje tomados de 8 bits en 8 bits, en modulo 256, ex-
cluido el propio CS.

Los bytes FMT, SId, DS, TRTP y TREP se definen mas
adelante en este mismo documento.

(*) La tarjeta introducida activara los correspondientes derechos de acceso a la funcién de
transferencia y a los datos. No obstante, se podran transferir los datos almacenados en
una tarjeta de conductor introducida en una de las ranuras de la VU siempre que no haya
otro tipo de tarjeta en la otra ranura.
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DDP 003 Cuando la longitud de los datos que deba incluir el mensaje
es mayor que el espacio disponible en la parte correspon-
diente al campo de datos, el mensaje se envia dividido en
varios submensajes. Cada submensaje incorpora una cabe-
cera, los mismos SId y TREP y un contador de dos bytes
que indica el nimero de submensaje dentro del mensaje
total. Al objeto de permitir la verificacion de errores y la
cancelacion, el IDE confirma cada uno de los submensajes.
El IDE puede aceptar el submensaje, solicitar su retrans-
mision, pedir a la VU que comience de nuevo o cancelar
la transmision.

DDP 004 Si el ultimo submensaje contiene exactamente 255 bytes en
el campo de datos, habrd que afiadir un submensaje final
con un campo de datos vacio (exceptuando los identificado-
res SId y TREP y el contador de submensaje) para indicar el
final del mensaje.

Ejemplo:

Cabecera SId TREP Mensaje CS

4 bytes Mas de 255 bytes

Se transmitira como:

Cabecera SId TREP | 00 01 Submensaje 1 CS
4 bytes 255 bytes

Cabecera SId TREP | 00 02 | Submensaje 2 CsS
4 bytes 255 bytes

Cabecera SId TREP | xx yy | Submensaje n CS
4 bytes Menos de 255 bytes

0 bien como:

Cabecera Sld TREP | 00 01 Submensaje 1 CS
4 bytes 255 bytes

Cabecera Sid TREP | 00 02 | Submensaje 2 CS
4 bytes 255 bytes

Cabecera SId TREP | xx yy | Submensaje n CS
4 bytes 255 bytes

Cabecera SId TREP XX yy + 1 CS
4 bytes 4 bytes
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222 Tipos de mensajes

El protocolo de comunicacion para la transferencia de datos entre la
VU y el IDE exige el intercambio de ocho tipos de mensajes diferentes.

La siguiente tabla resume dichos mensajes.

1 byte
. Max. 4 bytes Max. 255 bytes Suma
Estructura del mensaje Cabecera Datos de con-

trol

IDE -> <- VU| FMT TGT | SRC DS_/TRTP
Peticion de inicio de comunica- | 81 EE FO
cion

Respuesta positiva a la peticion | 80 FO | EE
de inicio de comunicacion

Peticion de inicio de la sesion 80 EE FO
de diagnostico

Respuesta positiva a la peticion | 80 FO | EE
de inicio de diagnostico

Servicio de control del enlace

Verificar la velocidad en bau-
dios (fase 1)

9600 Bd 80 EE | FO 04 87 01,01,01 EC

19 200 Bd 80 EE | FO 04 87 01,01,02 ED

38 400 Bd 80 EE | FO 04 87 01,01,03 EE

57 600 Bd 80 EE | FO 04 87 01,01,04 EF

115200 Bd 80 EE | FO 04 87 01,01,05 FO

Respuesta positiva a la peticion | 80 FO | EE 02 C7 01 28
de verificar la velocidad en
baudios

Velocidad de baudios de transi- | 80 EE | FO 03 87 02,03 ED

cion (fase 2)
Envio de peticion 80 EE | FO 0A 35 00,00,00,00, 99
00,FF,FF,FF,
FF

Respuesta positiva al envio de | 80 FO | EE 03 75 00,FF D5

peticion

Peticion de transferencia de da-

tos
Vision general 80 EE | FO 02 36 01 97
Actividades 80 EE | FO 06 36 02 CS
Incidentes y fallos 80 EE | FO 02 36 03 99
Datos pormenorizados sobre | 80 EE | FO 02 36 04 9A
la velocidad
Datos técnicos 80 EE FO 02 36 05 9B
Transferencia de los datos de | 80 EE | FO 02 36 06 Ranura CS
la tarjeta

Respuesta positiva a la peticion 80 FO EE Len 76 TREP Datos CS

de transferencia de datos

Peticion de salida de la trans- | 80 EE | FO 01 37 96

ferencia

Respuesta positiva a la peticion | 80 FO | EE 01 77 D6

de salida de la transferencia
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1 byte

. Max. 4 bytes Max. 255 bytes Suma

Estructura del mensaje Cabecora Datos de con-
trol

IDE -> <- VU| FMT | TGT | SRC LEN SId DS_/TRTP
Peticion de interrupcion de la | 80 EE | FO 01 82
comunicacion
Respuesta positiva a la peticion | 80 FO | EE 01 C2
de interrupcion de la comunica-
cion
Confirmacion de submensaje 80 EE | FO Len 83

Respuestas negativas

Denegacion general | 80 FO | EE 03 7F SId pet. 10 CS

Servicio no admitido 80 FO | EE 03 7F SId pet. 11 CS
Subfuncién no admitida | 80 FO | EE 03 TF SId pet. 12 CS
Longitud del mensaje incorrecta | 80 FO | EE 03 7F Sid pet. 13 CS
Condiciones incorrectas o error | 80 FO | EE 03 7F SId pet. 22 CS

en la secuencia de la peticion

Peticion no admisible | 80 FO | EE 03 7F SId pet. 31 CS

Envio no aceptado 80 FO | EE 03 7F SId pet. 50 CS

Falta respuesta | 80 FO | EE 03 7F SId pet. 78 CS

Datos no disponibles 80 FO | EE 03 7F SId pet. FA CS
Notas:

— SId pet. = el SId de la peticion correspondiente.
— TREP = el TRTP de la peticion correspondiente.
— Las casillas en negro significan que no se transmite ningun dato.

— El término envio (entendido desde el IDE) se utiliza para compa-
tibilidad con la norma ISO 14229. Significa lo mismo que trans-
ferencia (entendida desde la VU).

— Los posibles contadores de submensaje de dos bytes no aparecen en
la tabla.

— El valor «ranura» se corresponde con el numero de la ranura, que
puede ser 1 (tarjeta de la ranura del conductor) o 2 (tarjeta de la
ranura del copiloto).

— En caso de que no se especifique la ranura, la VU seleccionara la
ranura 1 si la tarjeta se inserta en esta ranura y solamente seleccio-
nara 2 si asi lo selecciona especificamente el usuario.

2221 Start Communication Request (peticién de inicio
de comunicacion) (SId 81)

DDP_005 El IDE envia este mensaje para establecer el enlace de
comunicacion con la VU. Las comunicaciones iniciales se
hacen siempre a 9 600 baudios (hasta que la velocidad en
baudios se cambia utilizando los servicios adecuados de
control del enlace).
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2222

2223

2224

2225

2226

2227

2228

Positive Response Start Communication (res-
puesta positiva a la peticion de inicio de comuni-
cacion) (SId C1)

DDP 006 La VU envia este mensaje para responder positivamente a
una peticiéon de inicio de comunicacion. Incluye los dos
bytes de clave EA y 8F, indicativos de que la unidad admite
un protocolo con una cabecera que incluya informacion
sobre el destino, el origen y la longitud del mensaje.

Start Diagnostic Session Request (peticion de ini-
cio de la sesion de diagnodstico) (SId 10)

DDP_007 El IDE envia el mensaje de peticion de inicio de la sesion
de diagnostico para solicitar una nueva sesién de diagnos-
tico con la VU. La subfuncion «sesion por defectoy» (default
session) (81 Hex) indica que va a abrirse una sesion de
diagnostico estandar.

Positive Response Start Diagnostic (respuesta po-
sitiva a la peticion de inicio de diagndstico) (SId
50)

DDP_008 La VU envia el mensaje de respuesta positiva a la peticion
de inicio de diagnodstico para responder positivamente a la
solicitud de sesion de diagnostico.

Link Control Service (servicio de control del en-
lace) (SId 87)

DDP_052 El IDE utiliza el servicio de control del enlace para iniciar
un cambio en la velocidad en baudios. Este cambio se lleva
a cabo en dos etapas. En la primera, el IDE propone el
cambio en la velocidad en baudios, indicando la nueva ve-
locidad. Al recibir un mensaje positivo de la VU, el IDE
envia a la VU una confirmacion del cambio en la velocidad
en baudios (etapa 2). A continuacion, el IDE cambia a la
nueva velocidad en baudios. Tras recibir la confirmacion la
VU, cambia a la nueva velocidad en baudios.

Link Control Positive Response (respuesta posi-
tiva al control del enlace) (SId C7)

DDP_053 La VU envia la respuesta positiva al control del enlace para
contestar positivamente a la peticién de servicio del control
del enlace (etapa 1). Téngase en cuenta que no se da res-
puesta a la solicitud de confirmacion (etapa 2).

Request Upload (envio de peticion) (SId 35)

DDP_009 El IDE emite el mensaje de envio de peticion para especi-
ficar a la VU que se solicita una operacion de transferencia.
Para cumplir los requisitos de la norma ISO 14229, se in-
cluyen entre los datos la direccion, el tamafio y el formato
de los datos solicitados. Dado que el IDE no los conoce
antes de la transferencia, la direccion de la memoria se
configura a 0, el formato esta descifrado y descomprimido
y el tamafio de la memoria se fija en el maximo.

Positive Response Request Upload (respuesta po-
sitiva al envio de peticion) (SId 75)

DDP 010 La VU envia el mensaje de respuesta positiva al envio de
peticion para indicar al IDE que la VU esta preparada para
transferir datos. Para cumplir los requisitos de la norma ISO
14229, en este mensaje de respuesta positiva se incluyen
datos, indicando al IDE que los ulteriores mensajes de res-
puesta positiva a la transferencia de datos incluiran un ma-
ximo de OOFF hex bytes.
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2229 Transfer Data Request (peticién de transferencia
de datos) (SId 36)

DDP 011

DDP_054

El IDE envia la peticion de transferencia de datos para
especificar a la VU el tipo de datos que se van a transferir.
Un parametro de peticion de transferencia (TRTP) de un
byte indica el tipo de transferencia.

Existen seis tipos de transferencias de datos:

— resumen (TRTP 01);

— actividades de una fecha especifica (TRTP 02);

— incidentes y fallos (TRTP 03);

— datos pormenorizados sobre la velocidad (TRTP 04);

— datos técnicos (TRTP 05); y

— transferencia de datos de la tarjeta (TRTP 06).

Es obligatorio que el IDE solicite la transferencia de datos
resumen (TRTP 01) durante una sesion de transferencia, ya
que solo asi se asegura que los certificados de la VU se
registran en el archivo transferido (y se permite la verifica-
cion de la firma digital).

En el segundo caso (TRTP 02), el mensaje de peticion de
transferencia de datos incluye la indicacion del dia natural
(en formato TimeReal) cuyos datos se van a transferir.

222.10 Positive Response Transfer Data (respuesta posi-
tiva a la peticion de transferencia de datos) (SId

76)
DDP 012

DDPO055

La VU envia la respuesta positiva a la peticiéon de trans-
ferencia de datos como contestacion a la peticion de trans-
ferencia de datos. Este mensaje contiene los datos solicita-
dos, junto con un parametro de respuesta a la solicitud de
transferencia (TREP) correspondiente al TRTP de la peti-
cion.

En el primer caso (TREP 01), la VU envia datos que ayudan
al operario del IDE a seleccionar los datos que quiere trans-
ferir. La informacién contenida en este mensaje es la si-
guiente:

— certificados de seguridad;

— identificacion del vehiculo;

— fecha y hora actuales de la VU;

— fecha maxima y minima transferible (datos de la VU);
— indicacion de presencia de tarjetas en la VU;

— transferencia previa a una empresa;

— bloqueos introducidos por empresas; e

— inspecciones anteriores.
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22211

22212

22213

22.2.14

22215

Request Transfer Exit (peticiéon de salida de la
transferencia) (SId 37)

DDP 013 El IDE envia el mensaje de peticion de salida de la trans-
ferencia para informar a la VU de que la sesion de trans-
ferencia ha terminado.

Positive Response Request Transfer Exit (res-
puesta positiva a la peticién de salida de la trans-
ferencia) (SId 77)

DDP 014 La VU envia el mensaje de respuesta positiva a la peticion
de salida de la transferencia para confirmar la peticion de
salida de la transferencia.

Stop Communication Request (peticion de inte-
rrupcion de la comunicacion) (SId 82)

DDP_015 El IDE envia el mensaje de peticion de interrupcion de la
comunicacion para desconectar el enlace de comunicacion
con la VU.

Positive Response Stop Communication (respuesta
positiva a la peticion de interrupcidén de la comu-
nicacion) (SId C2)

DDP 016 La VU envia el mensaje de respuesta positiva a la peticion
de interrupcion de la comunicacion para confirmar la peti-
cion de interrupcion de la comunicacion.

Acknowledge Sub Message (confirmaciéon de sub-
mensaje) (SId 83)

DDP 017 El IDE envia el mensaje de confirmacion de submensaje
para confirmar la recepcion de cada una de las partes de
un mensaje que se transmiten como diversos submensajes.
El campo de datos contiene el SId recibido de la VU y un
codigo de dos bytes que se interpreta de la manera siguien-
te:

— MsgC +1 confirma la correcta recepcion del submensaje
numero MsgC.

El IDE solicita a la VU que envie el siguiente submen-
saje.

— MsgC indica un problema en la recepcion del submen-
saje nimero MsgC.

El IDE solicita a la VU que vuelva a enviar el submen-
saje.

— FFFF solicita la terminacion del mensaje.

El IDE puede utilizar este codigo para terminar la trans-
mision del mensaje de la VU por el motivo que fuera.

El ultimo submensaje de un mensaje (byte LEN < 255) se
puede confirmar con cualquiera de estos codigos, o bien
puede dejarse sin confirmar.

Respuestas de la VU que se componen de varios submen-
sajes:

— Positive Response Transfer Data (respuesta positiva a la
peticion de transferencia de datos) (SId 76)
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22216 Negative Response (respuesta negativa) (SId 7F)

DDP 018 La VU envia el mensaje de respuesta negativa como con-
testacion a los mensajes de peticion anteriores cuando no
puede satisfacer la peticion de que se trate. Los campos de
datos del mensaje incluyen el SId de la respuesta (7F), el
SId de la peticion y un codigo que especifica el motivo de
la respuesta negativa. Estan disponibles los codigos siguien-
tes:

— 10: rechazo general

La accion solicitada no se puede llevar a cabo por un
motivo distinto de los enumerados a continuacion.

— 11: servicio no admitido
No se entiende el SId de la peticion.
— 12: subfuncién no admitida

No se entiende el DS o el TRTP de la peticion, o bien
no hay mas submensajes que transmitir.

— 13: longitud del mensaje incorrecta
La longitud del mensaje es incorrecta.

— 22: condiciones incorrectas o error en la secuencia de la
peticion

El servicio requerido no estd activo o la secuencia de
mensajes de peticion es incorrecta.

— 31: solicitud no admisible

El registro del parametro de la solicitud (campo de da-
tos) no es valido.

— 50: envio no aceptado

No se puede llevar a cabo la peticion (la VU se encuen-
tra en un modo de funcionamiento inadecuado o tiene
un fallo interno).

— 78: falta respuesta

La accion solicitada no se puede llevar a cabo a tiempo
y la VU no esta preparada para aceptar otra peticion.

— FA: datos no disponibles

El objeto de datos de una peticion de transferencia de
datos no esta disponible en la VU (por ejemplo, no se ha
introducido una tarjeta, etc.).

223 Flujo del mensaje

A continuacion se describe el flujo normal de un mensaje durante un
procedimiento normal de transferencia de datos:

IDE

VU

Peticion de inicio de comunicacion

Respuesta positiva

Peticion de inicio del servicio de diagnoéstico

Respuesta positiva

Envio de peticion

URURIRURIRE

Respuesta positiva
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IDE vu
Resumen de peticiones de transferencia =
de datos
= Respuesta positiva
Peticion de transferencia de datos n® 2 =
<= Respuesta positiva n° 1
Confirmacién de submensaje n° 1 =
= Respuesta positiva n° 2
Confirmacion de submensaje n° 2 =
<= Respuesta positiva n® m
Confirmacion de submensaje n° m =
<~ Respuesta positiva (Campo de datos < 255
bytes)
Confirmacion de submensaje (opcional) =
Peticion de transferencia de datos n® n =
<= Respuesta positiva
Peticion de salida de la transferencia =
<= Respuesta positiva
Peticion de interrupcion de la comunicacion =
= Respuesta positiva

224 Sincronizacion

DDP 019 Los parametros de sincronizacion que aparecen en el grafico
siguiente son importantes durante el funcionamiento normal:

Grdfico 1

Flujo del mensaje, sincronizacién

IDE Request /

IDE Request VU Response #1 IDE Acknowledge #1 VU Response #2
> >
P4 P2 P1 P3 [9)

Donde:

P1

tiempo entre dos bytes en la respuesta de la VU.

P2 = tiempo transcurrido desde el final de la peticion del
IDE hasta el comienzo de la respuesta de la VU, o
desde el final de la confirmacion del IDE hasta el
comienzo de la siguiente respuesta de la VU.

P3 = tiempo transcurrido desde el final de la respuesta de
la VU hasta el comienzo de una nueva peticion del
IDE, o desde el final de la respuesta de la VU hasta
el principio de la confirmacion del IDE, o desde el
final de la peticion del IDE hasta el comienzo de una
nueva peticion del IDE si la VU no responde.

P4 = tiempo entre dos bytes en la peticion del IDE.

P5 = valor ampliado de P3 para la transferencia de los
datos de la tarjeta.
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La siguiente tabla muestra los valores admisibles para los
parametros de sincronizacion (conjunto de parametros de
sincronizacion ampliados KWP, empleado en caso de direc-
cionamiento fisico para lograr una comunicacion mas rapi-

da).
Sincronizacién Pardmetro Limite inferior Limite superior
Valor (ms) Valor (ms)
P1 0 20
P2 20 1000 (*)
P3 10 5000
P4 5 20
PS5 10 20 minutos

(*) Si la VU envia una respuesta negativa con un codigo que signifique «peticion recibida correctamente,
pendiente de respuesta», este valor se amplia hasta el mismo valor limite maximo de P3.

2.2.5 Gestion de errores

Si se produce un error durante el intercambio de mensajes, el esquema
de flujo del mensaje se modifica en funcion de qué equipo haya de-
tectado el error y de qué mensaje haya generado el error.

Los graficos 2 y 3 muestran los procedimientos de gestion de errores
de la VU y del IDE, respectivamente.

2251 Fase de inicio de la comunicacion

DDP_020 Si el IDE detecta un error durante la fase de inicio de la
comunicacion, ya sea debido a la sincronizacion o a la
corriente de bits, esperard durante un periodo P3 min. antes
de enviar de nuevo la peticion.

DDP_021 Si la VU detecta un error en la secuencia procedente del
IDE, no enviara respuesta y esperara durante un periodo P3
max. para recibir otro mensaje de peticion de inicio de
comunicacion.

2.2.52 Fase de comunicacidon

Se pueden definir dos zonas distintas de gestion de errores:

1. La VU detecta un error en la transmisiéon del IDE

DDP 022 Para cada mensaje que reciba, la VU buscara errores de
sincronizacion, errores de formato de byte (por ejemplo,
violaciones de los bits de inicio y de paro) y errores de
trama (niimero de bytes recibidos incorrecto, byte de la
suma de control incorrecto).

DDP 023 Si la VU detecta uno de los errores anteriores, no envia
respuesta ni hace caso del mensaje recibido.

DDP_024 La VU puede detectar otros errores en el formato o en el
contenido del mensaje recibido (por ejemplo, tipo de
mensaje inadmisible), aunque el mensaje cumpla los re-
quisitos en cuanto a longitud y suma de control. En tal
caso, la VU debera contestar al IDE con un mensaje de
respuesta negativa que especifique la naturaleza del error.
(NOTA: el siguiente organigrama no debe traducirse, ni
tampoco los que figuran en las proximas paginas).



02016R0799 — ES — 26.05.2016 — 000.002 — 287

Grdfico 2

Gestion de errores de la VU

{ Start )

Send Negative
Response

A

Checksum Error? = (/ Stop Communication )

- Length error ?

Negative Response
Incorrect Message Length

- Request msg
. supported ?

Negative Response
Service or Sub Function not supported

Negative Response o
— [€-No—=T"_
Request sequence error

Send Positive Response

Negative Response
Upload not accepted

Negative Response
Request Out of Range

e Yes

Negative Response
Data not available

Build and Send »Pb’/'ii:/:ées ons;l;\e\éd
> Negative Response »  Build Positive Response | ,,p [
Response pending T : e
4 [y T

Extend P2max

to P3max No No

No

/////l“*—; T T T T T

- :/ P2max expired \/ 44— No - : P3max expired ? \/ =

T _

Yes

Extend P2max and P3max
to P5

Negative Response
General reject

4 Yes

2. EL IDE DETECTA UN ERROR EN LA TRANSMISION DE
LA VU

DDP_025 Para cada mensaje que reciba, el IDE buscara errores de
sincronizacion, errores de formato de byte (por ejemplo,
violaciones de los bits de inicio y de paro) y errores de
trama (nimero de bytes recibidos incorrecto, byte de la
suma de control incorrecto).

DDP 026 El IDE debera detectar errores de secuencia; es decir,
errores en los incrementos del contador de submensajes
en mensajes sucesivos.

DDP 027 Si el IDE detecta un error o transcurre el periodo P2max.
sin que se haya recibido contestacion de la VU, el men-
saje de peticion se envia de nuevo hasta un maximo de
tres transmisiones en total. A efectos de esta deteccion de
errores, una confirmacion de submensaje se considerara
como peticion a la VU.
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DDP 028 El IDE debera esperar durante al menos un periodo
P3min. antes de comenzar cada transmision; el periodo
de espera se medira a partir del momento de ocurrencia
del ultimo bit de paro calculado después de haberse de-
tectado el error.

Grafico 3

Gestion de errores del IDE
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Contenido del mensaje de respuesta

En este apartado se especifica el contenido de los campos de datos
incluidos en los diferentes mensajes de respuesta positiva.

Los elementos de datos se definen en el apéndice 1 (Diccionario de
datos).

Observaciones: En el caso de las transferencias de segunda generacion,
cada elemento de datos de primer nivel esta representado por un con-
junto de registros, incluso si solo contiene un registro. Los conjuntos de
registros empiezan con una cabecera, que contiene el tipo de registro, el
tamafio del registro y el nimero de registros. En las tablas recogidas a
continuacién se denomina a los conjuntos de registros como «... Re-
cordArray» (con cabecera).

Respuesta positiva a la peticion de transferencia
de datos «resumeny

DDP_029 El campo de datos del mensaje Positive Response Transfer
Data Overview (respuesta positiva a la peticion de trans-
ferencia de datos resumen) contiene los datos siguientes
en este orden, con el SId 76 Hex, el TREP 01 Hex y el
método adecuado de division y recuento de submensajes:
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Estructura de datos de primera generacion

Elemento de dato

Observaciones

MemberStateCertificate
VUCertificate

Certificados de seguridad de la VU

VehicleIdentificationNumber
VehicleRegistrationIdentification

Identificacion del vehiculo

CurrentDateTime

Fecha y hora actuales de la VU

VuDownloadablePeriod

Periodo transferible

CardSlotsStatus

Tipo de tarjetas insertadas en la VU

VuDownloadActivityData

Ultima transferencia de la VU

VuCompanyLocksData

Todos los bloqueos introducidos por empresas
almacenados. Si esta seccion esta vacia, unica-
mente se envia el mensaje «noOfLocks=0».

VuControlActivityData

Todos los registros de control almacenados en la
VU. Si esta seccidén estd vacia, (inicamente se
envia el mensaje «noOfControls=0».

Signature

Firma RSA de todos los datos (excepto los cer-

tificados) desde VehicleldentificationNumber
hasta el wltimo byte del ultimo VuControlActi-
vityData.
Estructura de datos de segunda generacion
Elemento de dato Observaciones

MemberStateCertificateRecordArray

Certificado del Estado miembro

VUCertificateRecordArray

Certificado de la VU

VehicleIdentificationNumberRecordArray

Identificacion del vehiculo

VehicleRegistrationNumberRecordArray

Matricula del vehiculo

CurrentDateTimeRecordArray

Fecha y hora actuales de la VU

VuDownloadablePeriodRecordArray

Periodo transferible

CardSlotsStatusRecordArray

Tipo de tarjetas insertadas en la VU

VuDownloadActivityDataRecordArray

Ultima transferencia de la VU

VuCompanyLocksRecordArray

Todos los bloqueos introducidos por empresas
almacenados. Si esta seccidn estd vacia, se envia
una cabecera de conjunto con el mensaje ‘noO-
fRecords=0’.

VuControlActivityRecordArray

Todos los registros de control almacenados en la
VU. Si esta seccién esta vacia, se envia una
cabecera de conjunto con el mensaje ‘noOfRe-
cords=0’.

SignatureRecordArray

La firma ECC de todos los datos anteriores, ex-
cepto los certificados.

22.62 Respuesta positiva a la peticion de transferencia

de datos sobre actividades

DDP 030 El campo de datos del mensaje Positive Response Transfer
Data Activities (respuesta positiva a la peticion de trans-
ferencia de datos sobre actividades) contiene los datos si-
guientes en este orden, con el SId 76 Hex, el TREP 02 Hex
y el método adecuado de division y recuento de submensa-

jes:



02016R0799 — ES — 26.05.2016 — 000.002 — 290

Estructura de datos de primera generacion

Elemento de dato

Observaciones

TimeReal

Fecha del dia transferido

OdometerValueMidnight

Odoémetro al final del dia transmitido

VuCardIWData

Datos de los ciclos de insercion y extraccion de las

tarjetas.

— Si esta seccion no contiene datos disponibles, tnica-
mente se envia el mensaje ‘noOfVuCard[WRe-
cords=0’.

— Cuando un VuCardIWRecord se encuentra en 00:00
(insercion de la tarjeta el dia anterior) o en 24:00
(extraccion de la tarjeta al dia siguiente) figurara por
completo en ambos dias.

VuActivityDailyData

Estado de las ranuras a las 00:00 y cambios de actividad
registrados en el dia transferido.

VuPlaceDailyWorkPeriodData

Datos relacionados con lugares registrados en el dia trans-
ferido. Si esta seccion esta vacia, unicamente se envia el
mensaje ‘noOfPlaceRecords=0".

VuSpecificConditionData

Datos sobre condiciones especificas registrados en el dia
transferido. Si esta seccidn esta vacia, Unicamente se
envia el mensaje ‘noOfSpecificConditionRecords=0’.

Signature

Firma RSA de todos los datos desde TimeReal hasta el
altimo byte del ultimo registro de condiciones especifi-
cas.

Estructura de datos de segunda generacion

Elemento de dato

Observaciones

DateOfDayDownloadedRecordArray

Fecha del dia transferido

OdometerValueMidnightRecordArray

Odoémetro al final del dia transmitido

VuCardIWRecordArray

Datos de los ciclos de insercion y extraccion de las

tarjetas.

— Si esta seccion no contiene datos disponibles, se
envia una cabecera de conjunto con el mensaje
‘noOfRecords=0".

— Cuando un VuCardIWRecord se encuentra en 00:00
(insercion de la tarjeta el dia anterior) o en 24:00
(extraccion de la tarjeta al dia siguiente) figurara por
completo en ambos dias.

VuActivityDailyRecordArray

Estado de las ranuras a las 00:00 y cambios de actividad
registrados en el dia transferido.

VuPlaceDailyWorkPeriodRecordArray

Datos relacionados con lugares registrados en el dia
transferido. Si esta seccidon esta vacia, se envia una ca-
becera de conjunto con el mensaje ‘noOfRecords=0’.

VuGNSSCDRecordArray

Posiciones GNSS del vehiculo si el nimero de horas de
conduccion ininterrumpida del conductor alcanza un
multiplo de tres. Si esta seccion esta vacia, se envia
una cabecera de conjunto con el mensaje ‘noOfRe-
cords=0’.

VuSpecificConditionRecordArray

Datos sobre condiciones especificas registrados en el dia
transferido. Si esta seccion esta vacia, se envia una ca-
becera de conjunto con el mensaje ‘noOfRecords=0’.

SignatureRecordArray

La firma ECC de todos los datos anteriores.
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2263 Respuesta positiva a la peticiéon de transferencia
de datos sobre incidentes y fallos

DDP_031 EI campo de datos del mensaje Positive Response Transfer
Data Events and Faults (respuesta positiva a la peticion de
transferencia de datos sobre incidentes y fallos) contiene los
datos siguientes en este orden, con el SId 76 Hex, el TREP
03 Hex y el método adecuado de division y recuento de
submensajes:

Estructura de datos de primera generacion

Elemento de dato Observaciones
VuFaultData Todos los fallos almacenados o en curso en la
Vu.

Si esta seccion esta vacia, inicamente se envia el
mensaje ‘noOfVuFaults=0".

VuEventData Todos los incidentes almacenados o en curso en
la VU (excepto excesos de velocidad).

Si esta seccion esta vacia, Ginicamente se envia el
mensaje ‘noOfVuEvents=0’.

VuOverSpeedingControlData Datos relacionados con el ultimo control de ex-
ceso de velocidad (valor por defecto si no se
dispone de datos)

VuOverSpeedingEventData Todos los registros de exceso de velocidad alma-
cenados en la VU.

Si esta seccion esta vacia, inicamente se envia el
mensaje ‘noOfVuOverSpeedingEvents=0".

VuTimeAdjustmentData Todos los incidentes de sincronizaciéon almace-
nados en la VU (fuera del marco de un calibrado
total).

Si esta seccion esta vacia, inicamente se envia el
mensaje ‘noOfVuTimeAdjRecords=0".

Signature Firma RSA de todos los datos desde noOfVu-
Faults hasta el ultimo byte del ultimo registro de
ajustes temporales.

Estructura de datos de segunda generacion

Elemento de dato Observaciones
VuFaultRecordArray Todos los fallos almacenados o en curso en la
VU.

Si esta seccidn esta vacia, se envia una cabecera
de conjunto con el mensaje ‘noOfRecords=0’.

VuEventRecordArray Todos los incidentes almacenados o en curso en
la VU (excepto excesos de velocidad).

Si esta seccidn estd vacia, se envia una cabecera
de conjunto con el mensaje ‘noOfRecords=0’.

VuOverSpeedingControlDataRecordArray Datos relacionados con el ultimo control de ex-
ceso de velocidad (valor por defecto si no se
dispone de datos)

VuOverSpeedingEventRecordArray Todos los registros de exceso de velocidad alma-
cenados en la VU.

Si esta seccidn esta vacia, se envia una cabecera
de conjunto con el mensaje ‘noOfRecords=0’.

VuTimeAdjustmentRecordArray Todos los incidentes de sincronizacién almace-
nados en la VU (fuera del marco de un calibrado
total).

Si esta seccidn estd vacia, se envia una cabecera
de conjunto con el mensaje ‘noOfRecords=0’.

VuTimeAdjustmentGNSSRecordArray

SignatureRecordArray La firma ECC de todos los datos anteriores.
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2264 Respuesta positiva a la peticién de transferencia
de datos pormenorizados sobre la velocidad

DDP _032 El campo de datos del mensaje Positive Response Transfer
Data Detailed Speed (respuesta positiva a la peticion de
transferencia de datos detallados sobre la velocidad) con-
tiene los datos siguientes en este orden, con el SId 76
Hex, el TREP 04 Hex y el método adecuado de division

y recuento de submensajes:

Estructura de datos de primera generacion

Elemento de dato

Observaciones

VuDetailedSpeedData

Todos los datos de velocidad detallados almace-
nados en la VU (un bloque de velocidad por
minuto de movimiento del vehiculo).

60 valores de velocidad por minuto (uno por
segundo).

Signature

Firma RSA de todos los datos desde noOfSpeed-
Blocks hasta el tltimo byte del altimo bloque de
velocidad.

Estructura de datos de segunda generacion

Elemento de dato

Observaciones

VuDetailedSpeedBlockRecordArray

Todos los datos de velocidad detallados almace-
nados en la VU (un bloque de velocidad por
minuto de movimiento del vehiculo).

60 valores de velocidad por minuto (uno por
segundo).

SignatureRecordArray

La firma ECC de todos los datos anteriores.

2265 Respuesta positiva a la peticiéon de transferencia

de datos técnicos

DDP_033 El campo de datos del mensaje Positive Response Transfer
Data Technical Data (respuesta positiva a la peticion de
transferencia de datos técnicos) contiene los datos siguientes
en este orden, con el SId 76 Hex, el TREP 05 Hex y el
método adecuado de division y recuento de submensajes:

Estructura de datos de primera generacion

Elemento de dato

Observaciones

Vuldentification

SensorPaired

VuCalibrationData

Todos los registros de calibrado almacenados en
la VU.

Signature

Firma RSA de todos los datos desde vuManu-
facturerName hasta el wltimo byte del ultimo
VucCalibrationRecord.
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Estructura de datos de segunda generacion

Elemento de dato

Observaciones

VuldentificationRecordArray

VuSensorPairedRecordArray

Todos los emparejamientos de los Estados miem-
bros almacenados en la VU.

VuSensorExternalGNSSCoupledRecordArray

Todos los emparejamientos de la dispositivo
GNSS externo almacenados en la VU.

VuCalibrationRecordArray

Todos los registros de calibrado almacenados en
la VU.

VuCardRecordArray

Todos los datos de insercion de tarjeta almace-
nados en la VU.

VuITSConsentRecordArray

VuPowerSupplyInterruptionRecordArray

SignatureRecordArray

La firma ECC de todos los datos anteriores.

2.3. Almacenamiento de un archivo en un ESM

DDP_034 Si una sesion de transferencia ha incluido una transferencia

de datos de la VU, el IDE debera almacenar en un tnico
archivo fisico todos los datos recibidos de la VU durante
dicha sesion de transferencia dentro de los mensajes de
respuesta positiva a la solicitud de transferencia. Los datos
almacenados excluyen las cabeceras de mensajes, los conta-
dores de submensajes, los submensajes vacios y las sumas
de control, pero incluyen el SId y el TREP (del primer
submensaje exclusivamente si es que hay varios submensa-

jes).

3. PROTOCOLO DE TRANSFERENCIA DE LOS DATOS ALMACE-
NADOS EN TARJETAS DE TACOGRAFO

3.1. Ambito de aplicaciéon

El presente apartado describe como se transfieren directamente a un
IDE los datos almacenados en una tarjeta de tacografo. El IDE no
forma parte del entorno seguro, por tanto no se lleva a cabo una
autenticacion entre la tarjeta y el IDE.

3.2. Definiciones

Sesion de transferencia:

Archivo de datos firmado:

Cada vez que se transfieren los
datos de la ICC. Esta sesion
comprende el procedimiento
completo desde el reinicio de
la ICC por parte de un IFD
hasta la desactivacion de la
ICC (extraccion de la tarjeta o
siguiente reinicio).

Un archivo de la ICC. El ar-
chivo se transfiere al IFD en
forma de texto. En la ICC, el
archivo se somete a una com-
probacion aleatoria y se firma,
y la firma se transfiere al IFD.

3.3. Transferencia de los datos de la tarjeta

DDP 035 La transferencia de los datos de una tarjeta de tacdgrafo

consta de los pasos siguientes:

— Transferencia de la informaciéon comun de la tarjeta al-
macenada en los archivos EF T1CCe IC. Esta informacion
es opcional y no se protege con una firma digital.
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— Transferencia de los archivos EF Card_Certificate(o
CardSignCertificate) y CA Certificate
Esta informacion no se protege con una firma digital.

Es obligatorio transferir estos archivos para cada sesion
de transferencia.

— Transferencia del resto de archivos EF con datos de
aplicacion (dentro del archivo Tachograph DFy
Tachograph G2 DF, si existe) excepto el EF
Card Download. Esta informacion se protege con
una firma digital.

— Es obligatorio transferir al menos los archivos EF
Application Identificatione IDpara cada
sesion de transferencia.

— Cuando se transfieran los datos de una tarjeta del con-
ductor, también es obligatorio transferir los siguientes
archivos EF:

- Events Data,

- Faults Data,

- Driver_ Activity_ Data,

- Vehicles Used,

- Places,

- GNSS Places (si existe),
- Control Activity Data, y
- Specific Conditions.

— Cuando se transfieran los datos de una tarjeta del con-
ductor, se actualizara la fecha LastCardDownload
en el archivo EF Card Download.

— Cuando se transfieran los datos de una tarjeta de taller,
habra que reiniciar el contador de calibrado en el archivo
EF Card Download.

— Al transferir una tarjeta de taller, no debe transferirse
EF Sensor Installation Data.

33.1 Secuencia de inicializacion

DDP_036 El IDE debera iniciar la secuencia de la manera siguiente:

Tarjeta Direccion IDE/IFD Significado/Observaciones
<= Reinicio de hardware
ATR =

Opcionalmente se puede utilizar PPS para cambiar a una
velocidad en baudios mas alta, siempre y cuando la admita
la ICC.

332 Secuencia para archivos de datos no firmados

DDP 037 A continuaciéon se muestra la secuencia para transferir los
archivos EF ICC, IC, Card_Certificate (o CardSignCertifi-
cate) y CA_Certificate:

Tarjeta Direccion IDE/IFD Significado/Observaciones
<= Select File (seleccionar Seleccion de archivo utili-
archivo) zando su identificador.

OK =
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Tarjeta

Direccion

IDE/IFD

Significado/Observaciones

P

Read Binary (leer archivo
binario)

Si el archivo contiene mas
datos de los que caben en la
memoria temporal del lector
o de la tarjeta, habra que re-
petir el comando hasta que se
haya leido el archivo comple-
to.

File Data (datos del
archivo)
OK

Almacenar datos en un ESM

segun lo previsto en el apar-
tado 3.4 Data storage format

Nota 1: antes de seleccionar el archivo EF Card_Certificate
(o CardSignCertificate), es preciso seleccionar la aplicacion
de tacografo (seleccion por AID).

Nota 2: también es posible seleccionar y leer un archivo en
un solo paso al utilizar un comando Read Binary con un

identificador EF corto.

333

Secuencia para archivos de datos firmados

DDP_038 La siguiente secuencia debe utilizarse para cada uno de los
archivos siguientes que debe transferirse junto con su firma:

Tarjeta Dir IDE/IFD Significado/Observaciones
<4 Select File (seleccionar ar-
chivo)
OK =
= Perform Hash of File (re- | Calcula el valor de compro-
alizar comprobacion alea- | bacion aleatoria con los datos
toria de archivo) contenidos en el archivo se-
leccionado, utilizando el al-
goritmo de comprobacion
aleatoria especificado en el
apéndice 11. Este no es un
comando ISO.
Realizar una comproba-
cion aleatoria del ar-
chivo y almacenar tem-
poralmente el valor ob-
tenido
OK =>
pe= Read Binary (leer archivo [ Si el archivo contiene mas
binario) datos de los que caben en la
memoria temporal del lector
o de la tarjeta, habra que re-
petir el comando hasta que se
haya leido el archivo comple-
to
File Data (datos del = Almacenar los datos recibi- | segun lo previsto en el apar-

archivo)
OK

dos en un ESM

tado 3.4 Data storage format
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Tarjeta Dir IDE/IFD

Significado/Observaciones

digital)

<= PSO: Compute Digital
Signature (calcular firma

Realizar la operacion de
seguridad «calcular
firma digital» utilizando|
el valor de comproba-
cion aleatoria almace-
nado temporalmente

Signature (firma) =

el ESM

Afiadir datos a los datos
OK previamente almacenados en

segun lo previsto en el apar-
tado 3.4 Data storage format

Nota: también es posible seleccionar y leer un archivo en un
solo paso al utilizar un comando Read Binary con un iden-
tificador EF corto. En este caso, se podra seleccionar y leer
el EF antes de ejecutar el comando Perform Hash of File
(realizar comprobacion aleatoria de archivo).

334 Secuencia para reiniciar el contador del calibrado

DDP 039 A continuacion se muestra la secuencia para reiniciar el

contador NoOfCalibrationsSinceDownload en el
archivo EF Card Download incluido en una tarjeta del

taller:
Tarjeta Dir IDE/IFD Significado/Observaciones
<= Select File (seleccionar archi-| Seleccion de archivo utili-
vo) EF Card Download zando su identificador
OK =
<& Update Binary (actualizar
archivo binario)
NoOfCalibrationsSinceDown-
load=00 00
Reinicia el namero de
transferencia de la tarje-
ta
OK =

Nota: también es posible seleccionar y actualizar un archivo
en un solo paso al utilizar un comando Update Binary con
un identificador EF corto.

3.4. Formato de almacenamiento de datos
34.1 Introduccion

DDP_040 Los datos transferidos deben almacenarse de acuerdo con las
siguientes condiciones:

— Los datos almacenados deben ser transparentes. Es decir,
durante el almacenamiento es preciso respetar el orden
de los bytes que se transfieren de la tarjeta, asi como el
orden de los bits contenidos en cada byte.

— Todos los archivos de la tarjeta cuyos datos se trans-
fieren en una sesion se almacenan en un archivo dentro
del ESM.
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342

Formato de archivo

DDP 041 El formato de archivo es una concatenacion de varios obje-
tos TLV.

DDP 042 La etiqueta de un EF consiste en el FID mas la terminacion
«00».

DDP 043 La etiqueta de la firma de un EF consiste en el FID del
archivo mas la terminacion «01».

DDP_044 La longitud es un valor de dos bytes. Este valor define el
numero de bytes en el campo de valor. El valor «FF FF» en
el campo de longitud se reserva para uso futuro.

DDP _045 Si un archivo no se transfiere, no debera almacenarse nin-
guna informacion relacionada con dicho archivo (ni la eti-
queta ni la longitud cero).

DDP 046 Inmediatamente después del objeto TLV que contiene los
datos del archivo, habrd que almacenar una firma como el
siguiente objeto TLV.

Definicion Significado Longitud
FID (2 bytes) || 00 Etiqueta para EF (FID) 3 bytes
FID (2 bytes) || 01 Etiqueta para firma de EF | 3 bytes
(FID)
XX XX Longitud del campo de va- | 2 bytes
lor
Ejemplo de datos en un archivo transferido y almacenado en
un ESM:
Etiqueta Longitud Valor
00 02 00 00 11 Datos del archivo EF ICC
Cl 00 00 00 c2 Datos del archivo EF
Card_Certificate
05 05 00 0A 2E Datos del archivo
EFVehicles Used
05 05 01 00 80 Firma del archi-
voVehicles Used

TRANSFERENCIA DE LOS DATOS DE UNA TARJETA DE TA-
COGRAFO A TRAVES DE UNA UNIDAD INSTALADA EN EL
VEHICULO.

DDP 047 La VU debe permitir la transferencia del contenido de una
tarjeta de conductor insertada en un IDE conectado.

DDP 048 El IDE debera enviar a la VU el mensaje Transfer Data
Request Card Download (peticion de transferencia de datos
de la tarjeta) para iniciar este modo (véase el apartado
2.2.29).

DDP_049 A continuacion, la VU debera transferir todos los datos de la
tarjeta, archivo por archivo, de acuerdo con el protocolo de
transferencia descrito en el apartado 3, para luego enviar al
IDE todos los datos recibidos de la tarjeta. Estos datos se
enviaran con el formato adecuado de archivo TLV (véase el
apartado 3.4.2) y encapsulados en un mensaje Positive Res-
ponse Transfer Data (respuesta positiva a la peticion de
transferencia de datos).
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DDP 050 El IDE debera recuperar los datos contenidos en el mensaje

DDP_051

Positive Response Transfer Data (respuesta positiva a la
peticion de transferencia de datos) (separando todas las ca-
beceras, SId, TREP, contadores de submensajes y sumas de
control) y almacenarlos en un tunico archivo fisico, tal y
como se especifica en el apartado 2.3.

A continuacion, segin proceda, la VU actualizara el
archivo Control Activity Data o el archivo
Card Download de la tarjeta del conductor.
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INTRODUCCION

El presente apéndice define el modo en que se intercambian datos entre
una unidad instalada en el vehiculo y un verificador a través de la linea
K que forma parte de la interfaz de calibrado descrita en el apéndice 6.
Asimismo, se explica el control de la linea de sefial de entrada/salida en
el conector de calibrado.

El establecimiento de las comunicaciones con una linea K se describe
en el apartado 4 (Servicios de comunicacion).

Este apéndice utiliza la idea de «sesiones de diagndstico» para deter-
minar el alcance del control de linea K en diferentes condiciones. La
sesion por defecto es la «StandardDiagnosticSession», en la que todos
los datos se pueden leer desde una unidad instalada en el vehiculo pero
no es posible escribir ningtn dato en ella.

La seleccion de la sesion de diagnéstico se explica en el apartado 5
(Servicios de administracion).

El presente apéndice debe considerarse aplicable tanto para la genera-
cion de VU como de tarjetas de taller, segun lo previsto en los requi-
sitos de interoperabilidad recogidos en el presente Reglamento.

CPR_001 La «ECUProgrammingSessions» permite la introduccion de
datos en la unidad instalada en el vehiculo. Si se introducen
datos de calibrado, la unidad debera estar ademas en el
modo de funcionamiento CALIBRADO.

La transferencia de datos a través de la linea K se describe
en el apartado 6 (Servicios de transmision de datos). Los
formatos de los datos transferidos se detallan en el apartado
8 (Formatos dataRecords).

CPR_002 La «ECUAdjustmentSession» permite seleccionar el modo
I/O de la linea de sefial I/O de calibrado a través de la
interfaz de la linea K. El procedimiento de control de la
linea de sefial I/O de calibrado se describe en el apartado
7 (Control de los impulsos de prueba — Unidad funcional
para control de entrada/salida).

CPR _003 En todo el documento se hace referencia a la direccion del
verificador como «tt». A pesar de que puedan existir direc-
ciones preferentes para los verificadores, la VU debera res-
ponder correctamente a cualquier direccion de verificador.
La direccion fisica de la VU es OxEE.
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TERMINOS, DEFINICIONES Y REFERENCIAS

Todos los protocolos, mensajes y codigos de error se rigen principal-
mente por el proyecto de la norma ISO 14229-1 (Vehiculos de carre-
tera — Sistemas de diagnostico — Parte 1: Servicios de diagndstico,
version de 6 de 22 de febrero de 2001).

Se emplea la codificacion de bytes y los valores hexadecimales para los
identificadores de servicios, las peticiones y respuestas de servicio y los
parametros normalizados.

El término «verificador» se refiere al equipo empleado para introducir
datos de programacion/calibrado en la VU.

Los términos «cliente» y «servidor» se refieren al verificador y a la
VU, respectivamente.

El término UCE significa «unidad de control electronico» y se refiere a
la VU.

Referencias:

ISO 14230-2: Vehiculos de carretera — Sistemas de diagnostico —
Protocolo Keyword 2000 — Parte 2: Nivel de enlace de datos.

Primera edicion: 1999.

Vehiculos — Diagnostico.

VISION GENERAL DE LOS SERVICIOS
Servicios disponibles

La siguiente tabla ofrece una vision general de los servicios que estaran
disponibles en el tacografo y que se definen en el presente documento.

CPR 004 La tabla indica los servicios que estan disponibles en una
sesion de diagnostico activada.

— La primera columna especifica los servicios que estan
disponibles.

— La segunda columna incluye el niimero del apartado
del presente apéndice donde se ofrece mas informacion
sobre el servicio que corresponda.

— La tercera columna asigna los valores de identificador
de servicio (SId) para los mensajes de peticion.

— La cuarta columna especifica los servicios de la «Stan-
dardDiagnosticSession» (SD) que deben aplicarse en
cada VU.

— La quinta columna especifica los servicios de la
«ECUAdjustmentSession» (ECUAS) que deben apli-
carse para poder controlar la linea de sefial 1/O en el
conector de calibrado de la VU, situado en el panel
frontal.

— La sexta columna especifica los servicios de la «kECU-
ProgrammingSession» (ECUPS) que deben aplicarse
para poder programar los parametros en la VU.
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Tabla 1

Cuadro resumen con los valores de los identificadores de servicios

Sesiones de diagnostico
Nombre del servicio de diagndstico Se(x:lii(')n Val(;)rmSiitiim(lie la SD ECUAS ECUPS
StartCommunication 4.1 81 | | |
StopCommunication 4.2 82 |
Testerpresent 43 3E | | |
StartDiagnosticSession 5.1 10 | | |
SecurityAccess 5.2 27 | | |
ReadDataByldentifier 6.1 22 | | |
WriteDataBylIdentifier 6.2 2E |
InputOutputControlByldentifier 7.1 2F |

B Este simbolo indica que el servicio es obligatorio en esa sesion de diagndstico.
La ausencia de simbolo indica que el servicio no se admite en esa sesion de diagnostico.

Codigos de respuesta

Se definen los cédigos de respuesta para cada servicio.

SERVICIOS DE COMUNICACION

Se requieren ciertos servicios para establecer y mantener la comunica-
cion, y no aparecen en el nivel de aplicacion. Los servicios disponibles
se describen con detalle en la siguiente tabla:

Tabla 2

Servicios de comunicacion

Nombre del servicio Descripcion

StartCommunication El cliente solicita el comienzo de una
sesion de comunicacion con uno o va-
rios servidores.

StopCommunication El cliente solicita el término de la se-
sion de comunicacion actual.

Testerpresent El cliente indica al servidor que toda-
via estd presente.

CPR 005 El servicio StartCommunication sirve para comenzar una
comunicacion. A fin de utilizar un servicio, es preciso ini-
cializar la comunicacion y que los pardmetros de comuni-
cacion sean los adecuados para el modo deseado.

Servicio StartCommunication

CPR 006 Nada mas recibir una indicacion primitiva StartCommunica-
tion, la VU debera comprobar si el enlace de comunicacion
solicitado se puede inicializar en las condiciones que haya
en ese momento. Las condiciones validas para la inicializa-
cion de un enlace de comunicacion se describen en la norma
ISO 14230-2.
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CPR_007

CPR_008

CPR_009

CPR_010

CPR 011

CPR 012

CPR 014

CPR 016

A continuacion, la VU debera hacer todo lo necesario para
inicializar el enlace de comunicacion y enviar una primitiva
de respuesta StartCommunication con los pardmetros de
respuesta positiva seleccionados.

Si una VU que ya esta inicializada (y ha entrado en una
sesion de diagnoéstico) recibe una nueva peticion StartCom-
munication Request (por ejemplo, debido a la recuperacion
de un error en el verificador), la peticion sera aceptada y la
VU se reinicializara.

Si el enlace de comunicacion no se puede inicializar por
algin motivo, la VU debera seguir funcionando en el
modo que lo estaba haciendo justo antes del intento de
inicializacion de dicho enlace de comunicacion.

Es preciso asignar una direccion fisica al mensaje StartCom-
munication Request.

La inicializacion de la VU para los servicios se efectua a
través de un método de «inicializacion rapiday.

— Antes de cualquier actividad hay un tiempo de inactivi-
dad del bus.

— A continuacion, el verificador envia una pauta de inicia-
lizacion.

— La respuesta de la VU incluye toda la informacioén ne-
cesaria para establecer la comunicacion.

Una vez concluida la inicializacion:

— todos los parametros de comunicacion se configuran con
los valores definidos en la Tabla 4, de acuerdo con los
bytes clave;

— la VU esté esperando la primera peticion del verificador;

— la VU se encuentra en el modo de diagnostico por de-
fecto, es decir, StandardDiagnosticSession; y

— la linea de sefial I/O de calibrado se encuentra en el
estado por defecto, es decir, desactivada.

La velocidad de datos en la linea K sera de 10 400 baudios.

El verificador comienza la inicializacion rapida trans-
mitiendo una pauta de activacion (Wup) por la linea K.
La pauta comienza después del periodo de reposo de la linea
K con un tiempo Tinil breve. El verificador transmite el
primer bit del servicio StartCommunication después de un
tiempo Twup que sigue al primer flanco descendente.

WakeUpPattern
Twup. : oo

K-Line

Tester

Idle Time

Tinil Start Start /Service

Tidle

Communication Communication
PositiveResponse

Redquest

e
Inter-byte time
Tester

P1
Inter-byte time
vu



02016R0799 — ES — 26.05.2016 — 000.002 — 304

CPR 017 Los valores de sincronizacion para la inicializacion rapida y
las comunicaciones en general se describen con todo detalle
en las tablas siguientes. Existen diferentes posibilidades para
el tiempo de reposo (Trep):

— primera transmision después de conectar la alimentacion,
Trep=300 ms;

— después de haber terminado un servicio StopCommuni-
cation, Trep=P3 min.; y

— después de haberse interrumpido la comunicacién por
exceso del tiempo limite P3 méx., Trep=0.

Tabla 3

Valores de sincronizacion para inicializacion rapida

Parametro Valor minimo Valor maximo
Tinil 25 + 1 ms 24 ms 26 ms
Twup 50 = 1 ms 49 ms 51 ms
Tabla 4
valores de sincronizaciéon de la comunicacion
) ) Valores limite | Valores limite
Sincroniza- inferiores (ms) | superiores (ms)
cion Para- Descripcion del parametro
metro
min max.
P1 Tiempo entre dos bytes para 0 20
respuesta de la VU
P2 Tiempo transcurrido entre la 25 250
peticion del verificador y la
respuesta de la VU o entre
dos respuestas de la VU
P3 Tiempo transcurrido desde el 55 5000
final de las respuestas de la
VU hasta el comienzo de la
nueva peticion del verificador
P4 Tiempo entre dos bytes para 5 20
peticion del verificador
CPR_018 En las siguientes tablas se describe con detalle el formato de
mensaje para inicializacion rapida. (NOTA: hex significa
hexadecimal)
Tabla 5
Mensaje StartCommunication Request (peticion de inicio de la
comunicacion)
N° de byte Nombre del parametro Valor hex Mnemonico
N° 1 Byte de formato — asignacion 81 FMT
de direccion fisica
N° 2 Byte de direccion de destino EE TGT
N°3 Byte de direccion de origen tt SRC
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4.2.
4.2.1

CPR 019

N° de byte Nombre del parametro Valor hex Mnemonico
N° 4 StartCommunication Request 81 SCR
Service Id (SId de peticién
de inicio de la comunicacion)
N° 5 Suma de control 00-FF CS
Tabla 6

mensaje StartCommunication Positive Response (respuesta positiva a la

peticion de inicio de lacomunicacién)

N° de byte Nombre del pardmetro Valor hex Mnemonico
N° 1 Byte de formato — asignacion 80 FMT
de direccion fisica
N° 2 Byte de direccion de destino tt TGT
N° 3 Byte de direccion de origen EE SRC
N° 4 Byte de longitud adicional 03 LEN
N°5 StartCommunication Positive C1 SCRPR
Response Service Id (SId de
respuesta positiva a la peti-
cién de inicio de la comunica-
cion)
N° 6 Byte clave 1 EA KBI
N° 7 Byte clave 2 8F KB2
N° 8 Suma de control 00-FF CS

No hay respuesta negativa al mensaje StartCommunication
Request. Si no hay un mensaje de respuesta positiva que
transmitir, la VU no se inicializa, no transmite ninguna
informacion y contintia en el modo normal de funciona-
miento.

Servicio StopCommunication

Descripcion del mensaje

Este servicio del nivel de comunicacién sirve para poner fin a una
sesién de comunicacion.

CPR_020

CPR_021

CPR_022

CPR_023

Cuando reciba una indicacién primitiva StopCommunica-
tion, la VU debera comprobar si las condiciones que haya
en ese momento permiten poner término a la comunicacion.
En caso afirmativo, la VU hara todo lo necesario para ter-
minar la comunicacion.

Si es posible poner fin a la comunicacion, antes de que esta
termine la VU debera emitir una primitiva de respuesta
StopCommunication con los pardmetros de respuesta posi-
tiva seleccionados.

Si por algin motivo no es posible poner fin a la comunica-
cion, la VU debera emitir una primitiva de respuesta Stop-
Communication con el parametro de respuesta negativa se-
leccionado.

Si la VU detecta que se ha sobrepasado el tiempo limite
P3max., la comunicacion debera terminar sin que se emita
una primitiva de respuesta.
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4.2.2 Formato del mensaje

CPR _024 En las siguientes tablas se describen con detalle los formatos de
mensaje para las primitivas StopCommunication.

Tabla 7

Mensaje StopCommunication Request (peticiéon de interrupcién de la

comunicacion)

N° de byte Nombre del parametro Valor hex Mnemonico
N° 1 Byte de formato — asignacion 80 FMT
de direccion fisica
N° 2 Byte de direccion de destino EE TGT
N° 3 Byte de direccion de origen tt SRC
N° 4 Byte de longitud adicional 01 LEN
N° 5 StopCommunication Request 82 SPR
Service Id (SId de peticion de
interrupcién de la comunica-
cion)
N° 6 Suma de control 00-FF CS

Tabla 8

Mensaje StopCommunication Positive Response (respuesta positiva a la

peticion de interrupcion de la comunicacion)

N° de byte Nombre del parametro Valor hex Mnemonico
N° 1 Byte de formato — asignacion 80 FMT
de direccion fisica
N° 2 Byte de direccion de destino tt TGT
N° 3 Byte de direccion de origen EE SRC
N° 4 Byte de longitud adicional 01 LEN
N° 5 StopCommunication Positive C2 SPRPR
Response Service Id (SId de
respuesta positiva a la peticion
de interrupcién de la comuni-
cacion)
N° 6 Suma de control 00-FF CS

Tabla 9

Mensaje StopCommunication Negative Response (respuesta negativa a la

peticion de interrupcién de la comunicacién)

N° de byte Nombre del parametro Valor hex Mnemonico
N° 1 Byte de formato — asignacion 80 FMT
de direccion fisica
N° 2 Byte de direccion de destino tt TGT
N° 3 Byte de direccion de origen EE SRC
N° 4 Byte de longitud adicional 03 LEN
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423

4.3.
4.3.1

N° de byte Nombre del parametro Valor hex Mnemonico
N° 5 negative Response Service Id 7F NR
(SId de respuesta negativa)
N° 6 StopCommunication Request 82 SPR
Service Identification (SId de
peticion de interrupcion de la
comunicacion)
N° 7 responseCode = generalReject 10 RC GR
N° 8 Suma de control 00-FF CS

Definicion del parametro

Este servicio no precisa definicion de parametros.

Servicio TesterPresent (presencia de verificador)
Descripcion del mensaje

El servicio TesterPresent lo utiliza el verificador para indicar al servi-
dor que sigue presente, con el fin de evitar que retorne automatica-
mente al funcionamiento normal, lo que podria interrumpir la comuni-
cacion. Este servicio, que se envia periddicamente, mantiene activa la
comunicacion o la sesion de diagnostico al reiniciar el temporizador P3
cada vez que se recibe una peticion de este servicio.

Formato del mensaje

CPR_079 En las siguientes tablas se describen con detalle los formatos
de mensaje para las primitivas TesterPresent.

Tabla 10

Mensaje TesterPresent Request (peticiéon de presencia de verificador)

N° de byte Nombre del parametro Valor hex Mnemonico
N° 1 Byte de formato — asignacion 80 FMT
de direccion fisica
N° 2 Byte de direccion de destino EE TGT
N° 3 Byte de direccion de origen tt SRC
N° 4 Byte de longitud adicional 02 LEN
N° 5 TesterPresent Request Ser- 3E TP
vice Id (SId de peticion de
presencia de verificador)
N° 6 Sub Function = res- [si 01 RESPREQ_ Y
ponseRequired =
no| 02 RESPREQ NO
N° 7 Suma de control 00-FF CS

CPR 080 Si se configura en «si» el parametro responseRequired, el
servidor respondera con el mensaje de respuesta positiva
siguiente. Si se configura en «noy, el servidor no enviara
respuesta.
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Tabla 11

Mensaje TesterPresent Positive Response (respuesta positiva a la peticion
de presencia de verificador)

N° de byte Nombre del parametro Valor hex Mnemonico
N° 1 Byte de formato — asignacion 80 FMT
de direccion fisica
N° 2 Byte de direccion de destino tt TGT
N° 3 Byte de direccion de origen EE SRC
N° 4 Byte de longitud adicional 01 LEN
N°5 TesterPresent Positive Res- 7E TPPR
ponse Service Id (SId de res-
puesta positiva a la peticion de
presencia de verificador)
N° 6 Suma de control 00-FF CS

CPR 081 EI servicio admitira los siguientes codigos de respuesta ne-

gativa:

Tabla 12

Mensaje TesterPresent Negative Response (respuesta negativa a la
peticion de presencia de verificador)

N° de byte Nombre del pardmetro Valor hex | Mnemonico
N° 1 Byte de formato — asignacion de 80 FMT
direccion fisica
N° 2 Byte de direccion de destino tt TGT
N° 3 Byte de direccion de origen EE SRC
N° 4 Byte de longitud adicional 03 LEN
N°5 negative Response Service Id (SId TF NR
de respuesta negativa)
N° 6 TesterPresent Request Service Identi- 3E TP
fication (SId de peticion de presencia
de verificador)
N° 7 response- [SubFunctionNotSup- 12 RC_SFNS_IF
Code = ported-InvalidFormat
incorrectMessage- 13 RC IML
Length ]
N° 8 Suma de control 00-FF CS
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5.1
5.1.1

5.1.2

SERVICIOS DE ADMINISTRACION

Los servicios disponibles se describen con detalle en la siguiente tabla:

Tabla 13

Servicios de administracion

Nombre del servicio Descripcion

StartDiagnosticSession El cliente solicita el comienzo de una

sesion de diagnostico con una VU.

SecurityAccess El cliente solicita acceso a las funcio-

nes restringidas a usuarios autorizados.

Servicio StartDiagnosticSession

Descripcion del mensaje

CPR_025

CPR_026

CPR_027

El servicio StartDiagnosticSession sirve para activar diferen-
tes sesiones de diagndstico en el servidor. Una sesion de
diagnodstico activa un conjunto especifico de servicios de
acuerdo con la Tabla 17. Una sesion puede activar servicios
especificos de un fabricante de vehiculos que no formen
parte del presente documento. Las reglas de aplicacion de-
beran cumplir los siguientes requisitos:

— habra siempre exactamente una sesion de diagnostico
activa en la VU;

— la VU iniciara siempre la StandardDiagnosticSession al
encendido. Si no se inicia ninguna otra sesion de diag-
nostico, se estara ejecutando la StandardDiagnosticSes-
sion mientras la VU esté encendida;

— si el verificador solicita una sesion de diagnostico que se
esta ejecutando ya, la VU enviara un mensaje de res-
puesta positiva; y

— cuando el verificador solicite una nueva sesion de diag-
nostico, la VU enviara primero un mensaje de respuesta
positiva StartDiagnosticSession antes de que la nueva
sesion se active en la VU. Si la VU no puede iniciar
la nueva sesion de diagnostico solicitada, respondera con
un mensaje de respuesta negativa StartDiagnosticSession
y proseguira la sesion ya activa.

Solo se iniciara una sesién de diagnostico si se ha estable-
cido comunicacion entre el cliente y la VU.

Los parametros de sincronizacion definidos en la Tabla 4
deberan estar activados tras comenzar la sesion de diagnds-
tico (StartDiagnosticSession). El parametro diagnosticSes-
sion estara configurado a «StandardDiagnosticSession» (se-
sién normal) en el mensaje de peticion si previamente estaba
activada otra sesion de diagnostico.

Formato del mensaje

CPR 028

En las siguientes tablas se describen con detalle los formatos
de mensaje para las primitivas StartDiagnosticSession.
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VB
Tabla 14
Mensaje StartDiagnosticSession Request (peticion de inicio de la sesion de
diagnostico)
N° de byte Nombre del parametro Valor hex Mnemonico
N° 1 Byte de formato — asignacion 80 FMT
de direccion fisica
N° 2 Byte de direccion de destino EE TGT
N° 3 Byte de direccion de origen tt SRC
N° 4 Byte de longitud adicional 02 LEN
N° 5 StartDiagnosticSession Re- 10 STDS

quest Service Id (SId de peti-
cion de inicio de la sesion de
diagnostico)

N° 6 diagnosticSession = [uno de los XX DS ...
valores de la Tabla 17]

N° 7 Suma de control 00-FF CS

Tabla 15

Mensaje StartDiagnosticSession Positive Response (respuesta positiva a la
peticion de inicio de la sesion dediagnéstico)

N° de byte Nombre del parametro Valor hex Mnemonico
N° 1 Byte de formato — asignacion 80 FMT
de direccion fisica
N° 2 Byte de direccion de destino tt TGT
N° 3 Byte de direccion de origen EE SRC
N° 4 Byte de longitud adicional 02 LEN
N° 5 StartDiagnosticSession Positive 50 STDSPR

Response Service Id (SId de
respuesta positiva a la peticion
de inicio de la sesion de diag-

nostico)

N° 6 diagnosticSession = [el mismo XX DS ...
valor que en el byte n°6 de la
Tabla 14]

N® 7 Suma de control 00-FF CS

Tabla 16

Mensaje StartDiagnosticSession Negative Response (respuesta negativa a
la peticion de inicio de la sesionde diagnostico)

N° de byte Nombre del parametro Valor hex | Mnemonico

N° 1 Byte de formato — asignacion de 80 FMT
direccion fisica

N° 2 Byte de direccion de destino tt TGT

N° 3 Byte de direccion de origen EE SRC
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vB
N° de byte Nombre del parametro Valor hex | Mnemonico

N° 4 Byte de longitud adicional 03 LEN

N° 5 Negative Response Service Id (SId TF NR

de respuesta negativa)

N° 6 StartDiagnosticSession Request Ser- 10 STDS
vice Id (SId de peticion de inicio
de la sesion de diagndstico)

N° 7 Response-

Code = [subFunctionNotSup- 12 RC_SFNS
ported (%)
incorrectMessage- 13 RC IML
Length (F)
conditionsNotCo- 22 RC CNC
rrect (7)
N° 8 Suma de control 00-FF CS

(%) : no se admite el valor introducido en el byte n® 6 del mensaje de peticion, puesto que
no figura en la Tabla 17.

) : la longitud del mensaje es incorrecta.

) : no se cumplen los requisitos para la peticion StartDiagnosticSession.

—_—~
=

5.1.3 Definicion del parametro

CPR 029 El servicio StartDiagnosticSession utiliza el parametro diag-
nosticSession (DS _) para seleccionar el comportamiento es-
pecifico del servidor o servidores. En el presente documento
se especifican las siguientes sesiones de diagnostico:

Tabla 17

Definicion de valores de la sesion de diagnéstico

Hex Descripcion Mnemonico

81 StandardDiagnosticSession (sesion de diagnés- SD
tico normal)

Esta sesion de diagnostico activa todos los
servicios especificados en la Tabla 1, columna
4 (SD). Dichos servicios permiten la lectura de
datos de un servidor (VU). Esta sesion de
diagnostico se activa después de haber finalizado
con ¢éxito la inicializacion entre el cliente (ver-
ificador) y el servidor (VU). Es posible que otras
sesiones de diagnodstico especificadas en este
apartado sobrescriban esta sesion de diagnostico.

85 ECUProgrammingSession (sesion de progra- ECUPS
macion ECUPS)

Esta sesion de diagnostico activa todos los
servicios especificados en la Tabla 1, columna
6 (ECUPS). Dichos servicios admiten la progra-
macion de memoria de un servidor (VU). Es
posible que otras sesiones de diagndstico especi-
ficadas en este apartado sobrescriban esta sesion
de diagnostico.
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5.2.

521

Hex

Descripcion

Mnemonico

87

ECUAdjustmentSession (sesion de ajuste
ECUA)

Esta sesion de diagnostico activa todos los
servicios especificados en la Tabla 1, columna
5 (ECUAS). Dichos servicios admiten el control
de entrada/salida de un servidor (VU). Es posible
que otras sesiones de diagnostico especificadas en
este apartado sobrescriban esta sesion de diag-

nostico.

ECUAS

Servicio SecurityAccess

No es posible escribir datos de calibrado a menos que la VU se en-
cuentre en el modo CALIBRADO. Para poder acceder al modo CALI-
BRADO es preciso insertar una tarjeta de taller valida y ademas in-
troducir el PIN adecuado en la VU.

También se podra acceder a la linea de entrada/salida de calibrado
cuando la VU se encuentre en el modo CALIBRADO o CONTROL.

El servicio SecurityAccess sirve como medio para introducir el PIN y
para indicar al verificador si la VU se encuentra o no en el modo
CALIBRADO.

El PIN también se puede introducir por otros métodos alternativos.

Descripcion del mensaje

El servicio SecurityAccess se compone de un mensaje SecurityAccess
«requestSeed», seguido en su caso de un mensaje SecurityAccess
«sendKey». El servicio SecurityAccess debe utilizarse después del ser-
vicio StartDiagnosticSession.

CPR _033 El verificador debera utilizar el mensaje SecurityAccess «re-
questSeed» para comprobar si la unidad instalada en el
vehiculo esta preparada para aceptar un PIN.

CPR_034 Si la unidad instalada en el vehiculo ya se encuentra en el
modo CALIBRADO, deberd contestar a la peticion en-
viando una «simiente» (seed) de 0x0000, utilizando para
ello el servicio SecurityAccess Positive Response.

CPR 035 Si la unidad instalada en el vehiculo estd preparada para
aceptar un PIN para la verificacion por parte de una tarjeta
de taller, debera contestar a la peticion enviando una «si-
miente» (seed) mayor que 0x0000, utilizando para ello el
servicio SecurityAccess Positive Response.

CPR _036 Si la unidad instalada en el vehiculo no esta preparada para
aceptar un PIN del verificador, ya sea porque la tarjeta de
taller que se ha insertado no es valida, o porque no se ha
insertado ninguna tarjeta, o porque la unidad espera el PIN
de otro método, debera contestar a la peticion con una res-
puesta negativa, con un cédigo de respuesta configurado a
conditionsNotCorrectOrRequestSequenceError.

CPR 037 A continuacion, el verificador utilizara en su caso el men-
saje SecurityAccess «sendKey» para enviar un PIN a la
unidad instalada en el vehiculo. A fin de conceder tiempo
suficiente para el proceso de autenticacion de la tarjeta, la
VU utilizara el codigo de respuesta negativa requestCorrect-
lyReceived-ResponsePending para ampliar el tiempo de res-
puesta. Sin embargo, el tiempo de respuesta maximo no
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excedera de cinco minutos. En cuanto finalice el servicio
solicitado, la VU enviard un mensaje de respuesta positiva o
un mensaje de respuesta negativa con un codigo de res-
puesta distinto de este. La VU podra repetir el codigo de
respuesta negativa requestCorrectlyReceived-ResponsePen-
ding hasta que finalice el servicio solicitado y se envie el
mensaje de respuesta final.

CPR_038 La unidad instalada en el vehiculo solamente debera contes-
tar a esta peticion utilizando el servicio SecurityAccess Po-
sitive Response cuando se encuentre en el modo CALIBRA-
DO.

CPR_039 En los casos siguientes, la unidad instalada en el vehiculo
debera contestar a esta peticion con una respuesta negativa
con un codigo de respuesta configurado a:

— subFunctionNotSupported: formato del parametro de
subfuncion no valido (accessType);

— conditionsNotCorrectOrRequestSequenceError: la unidad
instalada en el vehiculo no esta lista para aceptar una
entrada PIN;

— invalidKey: el PIN no es valido y no se ha sobrepasado
el numero de intentos de verificacion del PIN;

— exceedNumberOfAttempts: el PIN no es valido y se ha
sobrepasado el nimero de intentos de verificacion del
PIN; y

— generalReject: el PIN es correcto pero ha fallado la au-
tenticacion mutua con la tarjeta de taller.

5.2.2 Formato del mensaje — SecurityAccess — requestSeed

CPR_040 En las siguientes tablas se describen con detalle los formatos
de mensaje para las primitivas SecurityAccess «reques-
tSeed» (peticion de simiente).

Tabla 18

Mensaje SecurityAccess Request- requestSeed (peticion de simiente)

N° de byte Nombre del parametro Valor hex Mnemonico

N° 1 Byte de formato — asignacion 80 FMT
de direccion fisica

N° 2 Byte de direccion de destino EE TGT
N° 3 Byte de direccion de origen tt SRC
N° 4 Byte de longitud adicional 02 LEN
N° 5 SecurityAccess Request Ser- 27 SA

vice Id (SId de peticion de
servicio SecurityAccess)

N° 6 accessType — requestSeed 7D AT RSD

N° 7 Suma de control 00-FF CS
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Tabla 19

Mensaje SecurityAccess — requestSeed Positive Response (respuesta
positiva a la peticion de simiente)

N° de byte Nombre del parametro Valor hex Mnemonico
N° 1 Byte de formato — asignacion 80 FMT
de direccion fisica
N° 2 Byte de direccion de destino tt TGT
N° 3 Byte de direccion de origen EE SRC
N° 4 Byte de longitud adicional 04 LEN
N° 5 SecurityAccess Positive Res- 67 SAPR
ponse Service Id (SId de res-
puesta positiva a la peticion de
servicio SecurityAccess)
N° 6 accessType — requestSeed 7D AT RSD
N° 7 Seed High 00-FF SEEDH
N° 8 Seed Low 00-FF SEEDL
N°9 Suma de control 00-FF CS

Tabla 20

Mensaje SecurityAccess -requestSeed Negative Response (respuesta
negativa a la peticién de simiente)

N° de byte Nombre del pardmetro Valor hex | Mnemonico
N° 1 Byte de formato — asignacion de 80 FMT
direccion fisica
N° 2 Byte de direccion de destino tt TGT
N° 3 Byte de direccion de origen EE SRC
N° 4 Byte de longitud adicional 03 LEN
N°5 NegativeResponse Service Id (SId 7F NR
de respuesta negativa)
N° 6 SecurityAccess Request Service Id 27 SA
(SId de peticion de servicio Securit-
yAccess)
N° 7 response- [conditionsNotCorrec- 22 RC CNC
Code = tOrRequestSequen-
ceError
incorrectMessage- 13 RC_IML
Length]
N° 8 Suma de control 00-FF CS
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523 Formato del mensaje — SecurityAccess — sendKey

CPR _041 En las siguientes tablas se describen con detalle los formatos
de mensaje para las primitivas SecurityAccess «sendKey»
(envio de clave).

Tabla 21

Mensaje SecurityAccess Request — sendKey (envio de clave)

N° de byte Nombre del parametro Valor hex Mnemonico

N° 1 Byte de formato — asignacion 80 FMT
de direccion fisica

N° 2 Byte de direccion de destino EE TGT
N° 3 Byte de direccion de origen tt SRC
N° 4 Byte de longitud adicional m+2 LEN
N° 5 SecurityAccess Request Ser- 27 SA

vice Id (SId de peticién de ser-
vicio SecurityAccess)

N° 6 accessType — sendKey 7E AT SK
N® 7 a | Clave n° 1 (alto) XX CLAVE
m+6
Clave n° m (bajo, m debe ser XX
como minimo 4 y como maximo
8)
N° m+7 | Suma de control 00-FF CS
Tabla 22

Mensaje SecurityAccess — sendKey Positive Response (respuesta positiva
a la peticion de envio de clave)

N° de byte Nombre del parametro Valor hex Mnemoénico

N° 1 Byte de formato — asignacion 80 FMT
de direccion fisica

N° 2 Byte de direccion de destino tt TGT
N° 3 Byte de direccion de origen EE SRC
N° 4 Byte de longitud adicional 02 LEN
N° 5 SecurityAccess Positive Res- 67 SAPR

ponse Service Id (SId de res-
puesta positiva a la peticion de
servicio SecurityAccess)

N° 6 accessType — sendKey 7E AT SK

N° 7 Suma de control 00-FF CS
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Tabla 23

Mensaje SecurityAccess Negative Response (respuesta negativa)

N° de byte Nombre del pardmetro Valor hex | Mnemonico
N° 1 Byte de formato — asignacion de 80 FMT
direccion fisica
N° 2 Byte de direccion de destino tt TGT
N° 3 Byte de direccion de origen EE SRC
N° 4 Byte de longitud adicional 03 LEN
N° 5 NegativeResponse Service Id (SId TF NR
de respuesta negativa)
N° 6 SecurityAccess Request Service Id 27 SA
(SId de peticion de servicio Securit-
yAccess)
N° 7 Response- [generalReject 10 RC GR
Code =
subFunctionNotSup- 12 RC_SFNS
ported
incorrectMessage- 13 RC IML
Length
conditionsNotCorrec- 22 RC CNC
tOrRequestSequen-
ceError
invalidKey 35 RC_IK
exceededNumberO- 36 RC_ENA
fAttempts
requestCorrectlyRe- 78 RC_RCR_RP
ceived-ResponsePen-
ding]
N° 8 Suma de control 00-FF CS
6. SERVICIOS DE TRANSMISION DE DATOS

Los servicios disponibles se describen con detalle en la siguiente tabla:
Tabla 24

Servicios de transmision de datos

Nombre del servicio Descripcion

ReadDataByldentifier El cliente solicita la transmision del valor
actual de un registro con acceso mediante
recordDataldentifier.

WriteDataByldentifier | El cliente solicita la escritura de un registro
al que se acceda mediante recordDataldenti-
fier.
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6.1. Servicio ReadDataByldentifier
6.1.1 Descripcion del mensaje

CPR_050 EI cliente utiliza el servicio ReadDataByldentifier para leer
valores de registros de datos de un servidor. Los datos se
identifican con un recordDataldentifier (identificador de da-
tos de registros). El fabricante de la VU es el responsable de
que se cumplan las condiciones del servidor cuando se uti-
lice este servicio.

6.1.2 Formato del mensaje

CPR_051 En las siguientes tablas se describe con detalle los formatos
de mensaje para las primitivas ReadDataByldentifier.

Tabla 25
Mensaje ReadDataByldentifier Request (peticion de servicio ReadDataB-
yldentifier)
N° de byte Nombre del parametro Valor hex Mnemonico
N° 1 Byte de formato — asignacion 80 FMT
de direccion fisica
N° 2 Byte de direccion de destino EE TGT
N°3 Byte de direccion de origen tt SRC
N° 4 Byte de longitud adicional 03 LEN
N° 5 ReadDataByldentifier Request 22 RDBI
Service Id (SId de peticién de
servicio ReadDataByldentifier)
N° 6 a 7 | recordDataldentifier = [un valor XXXX RDI ...
de la Tabla 28]
N° 8 Suma de control 00-FF CS
Tabla 26

Mensaje ReadDataByldentifier Positive Response (respuesta positiva a la
peticion de servicio ReadDataByldentifier)

N° de byte Nombre del pardmetro Valor hex | Mnemonico

N° 1 Byte de formato — asignacion de 80 FMT
direccion fisica

N° 2 Byte de direccion de destino tt TGT
N°3 Byte de direccion de origen EE SRC
N° 4 Byte de longitud adicional m+3 LEN
N° 5 ReadDataByldentifier Positive Res- 62 RDBIPR

ponse Service Id (SId de respuesta
positiva a la peticion de servicio
ReadDataByldentifier)

N® 6 y 7 | recordDataldentifier = [mismo valor | xxxx RDI ...
que los bytes n*® 6 y 7 de la Tabla
25]
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N° de byte Nombre del parametro Valor hex | Mnemonico
N° 8 a | dataRecord[] = [data#l XX DREC DA-
m+7 TA1
data#m]| XX DREC_DA-
TAm
N° m+8 | Suma de control 00-FF CS
Tabla 27

Mensaje ReadDataByldentifier Negative Response (respuesta negativa a la
peticion de servicioReadDataByldentifier)

N° de byte Nombre del parametro Valor hex | Mnemoénico
N° 1 Byte de formato — asignacion de di- 80 FMT
reccion fisica
N° 2 Byte de direccion de destino tt TGT
N° 3 Byte de direccion de origen EE SRC
N° 4 Byte de longitud adicional 03 LEN
N° 5 NegativeResponse Service Id (SId de 7F NR
respuesta negativa)
N° 6 ReadDataByldentifier Request Service 22 RDBI
Id (SId de peticion de servicio Read-
DataByldentifier)
N° 7 ResponseCode=  [requestOutOfRan- 31 RC ROOR
ge
incorrectMessage- 13 RC IML
Length
conditionsNotCo- 22 RC_CNC
rrect]
N° 8 Suma de control 00-FF CS
6.1.3 Definicion del pardametro

CPR 052 El parametro recordDataldentifier (RDI ) incluido en el
mensaje ReadDataByldentifier Request identifica un registro
de datos.

CPR 053 La siguiente tabla muestra los valores recordDataldentifier
definidos en el presente documento.

La tabla recordDataldentifier tiene cuatro columnas y multi-
ples filas.

— La primera columna (Hex) incluye el valor hexadeci-
mal asignado al recordDataldentifier especificado en la
tercera columna.

— La segunda columna (Elemento de datos) especifica el
elemento de datos del apéndice 1 en el que se basa el
recordDataldentifier (a veces es necesario transcodifi-
car).
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— La tercera columna (Descripcién) especifica el nombre
recordDataldentifier correspondiente.

— La cuarta columna (Término neménico) especifica el
término nemonico de este recordDataldentifier.

Tabla 28

Definicion de los valores recordDataldentifier

Nombre recordDataldentifier

Hex Elemento de dato (véase formato en el apartado Mnemonico
8.2)
F90B CurrentDateTime TimeDate RDI_TD
Fo12 HighResOdometer HighResolutionTotalVehicle- RDI_HRTVD
Distance
F918 K-ConstantOfRecordingEquipment Kfactor RDI KF
Fo1C L-TyreCircumference LfactorTyreCircumference RDI_LF
F91D W-VehicleCharacteristicConstant WehicleCharacteristicFactor RDI_ WVCF
F921 TyreSize TyreSize RDI_TS
F922 nextCalibrationDate NextCalibrationDate RDI NCD
Fo2C SpeedAuthorised SpeedAuthorised RDI_SA
F97D vehicleRegistrationNation RegisteringMemberState RDI_RMS
F97E VehicleRegistrationNumber VehicleRegistrationNumber RDI_VRN
F190 VehicleIdentificationNumber VIN RDI_VIN
CPR_054 El mensaje ReadDataByldentifier Positive Response utiliza
el parametro dataRecord (DREC ) para facilitar al cliente
(verificador) el valor del registro de datos identificado por el
recordDataldentifier. Los formatos de datos se especifican
en el apartado 8. Pueden aplicarse dataRecords de usuario
adicionales opcionales, que incluyan datos especificos de la
VU, tanto internos como de entrada y salida, pero no se
definen en el presente documento.
6.2. Servicio WriteDataBylIdentifier
6.2.1 Descripcion del mensaje
CPR 056 El cliente utiliza el servicio WriteDataByldentifier para es-
cribir valores de registros de datos en un servidor. Los datos
se identifican con un recordDataldentifier (identificador de
datos de registros). El fabricante de la VU es el responsable
de que se cumplan las condiciones del servidor cuando se
utilice este servicio. Para actualizar los parametros recogidos
en la Tabla 28, la VU debe estar en el modo CALIBRADO.
6.2.2 Formato del mensaje

CPR _057 En las siguientes tablas se describen con detalle los formatos

de mensaje para las primitivas WriteDataByldentifier.
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Tabla 29

Mensaje  WriteDataByldentifier = Request (peticion de servicio
WriteDataByldentifier)

N° de byte Nombre del parametro Valor hex | Mnemonico

N° 1 Byte de formato — asignacion de 80 FMT
direccion fisica

N° 2 Byte de direccion de destino EE TGT
N° 3 Byte de direccion de origen tt SRC
N° 4 Byte de longitud adicional m+3 LEN
N° 5 WriteDataByldentifier Request 2E WDBI

Service Id (SId de peticion de ser-
vicio WriteDataByldentifier)

N° 6 a 7 | recordDataldentifier = [un valor de la | xxxx RDI ...
Tabla 28]
N° 8 a n° | dataRecord[] = [data#l XX DREC DA-
m+7 TA1
data#m] XX DREC_DA-
TAm
N° m+8 | Suma de control 00-FF CS
Tabla 30

Mensaje WriteDataByldentifier Positive Response (respuesta positiva a la
peticion de servicio WriteDataByldentifier)

N° de byte Nombre del parametro Valor hex Mnemonico

N° 1 Byte de formato — asignacion 80 FMT
de direccion fisica

N° 2 Byte de direccion de destino tt TGT
N° 3 Byte de direccion de origen EE SRC
N° 4 Byte de longitud adicional 03 LEN
N° 5 WriteDataByldentifier Positive 6E WDBIPR

Response Service Id (SId de
respuesta positiva a la peticion
de servicio WriteDataBylden-
tifier)

N° 6 a 7 | recordDataldentifier = [mismo XXXX RDI ...
valor que los bytes n® 6 y 7
de la Tabla 29]

N° 8 Suma de control 00-FF CS
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Tabla 31

Mensaje WriteDataByldentifier Negative Response (respuesta negativa a
la peticion de servicio WriteDataByldentifier)

N° de byte Nombre del parametro Valor hex | Mnemonico

N° 1 Byte de formato — asignacion de di- 80 FMT
reccion fisica

N° 2 Byte de direccion de destino tt TGT
N° 3 Byte de direccion de origen EE SRC
N° 4 Byte de longitud adicional 03 LEN
N° 5 NegativeResponse Service Id (SId de 7F NR

respuesta negativa)

N° 6 WriteDataByldentifier Request Service 2E WDBI
Id (SId de peticion de servicio Write-
DataByldentifier)
N° 7 ResponseCode = [requestOutOfRan- 31 RC ROOR
ge
incorrectMessage- 13 RC_IML
Length
conditionsNotCo- 22 RC_CNC
rrect]
N° 8 Suma de control 00-FF CS

6.2.3 Definicion del pardametro
El parametro recordDataldentifier (RDI_) se define en la Tabla 28.

El parametro dataRecord (DREC ) lo utiliza el mensaje de peticion
WriteDataByldentifier para facilitar al servidor (VU) los valores de
registros de datos identificados por el recordDataldentifier. Los forma-
tos de datos se especifican en el 8.

7. CONTROL DE LOS IMPULSOS DE PRUEBA — UNIDAD FUN-
CIONAL PARA CONTROL DE ENTRADA/SALIDA

Los servicios disponibles se describen con detalle en la siguiente tabla:
Tabla 32

Unidad funcional para control de entrada/salida

Nombre del servicio Descripcion
InputOutputControlB- | El cliente solicita el control de una entrada/
yldentifier salida especifica del servidor.

7.1. Servicio InputOutputControlByldentifier
7.1.1 Descripcion del mensaje

Existe una conexion, a través del conector frontal, que permite con-
trolar o efectuar un seguimiento de los impulsos de prueba utilizando
un verificador adecuado.
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CPR 058 Esta linea de sefial I/O de calibrado se puede configurar con
el comando de la linea K empleando el servicio InputOut-
putControlByldentifier para seleccionar la funcién de en-
trada o salida que se precise para la linea. Los estados de
la linea disponibles son:

— desactivado;

— speedSignallnput, donde se utiliza la linea de sefial I/O
de calibrado para introducir una sefial de velocidad (se-
fial de prueba) que sustituye a la sefal de velocidad del
sensor de movimiento. Esta funcion no esta disponible
en el modo CONTROL;

— realTimeSpeedSignalOutputSensor, donde se utiliza la
linea de senal 1/O de calibrado para extraer la sefial de
velocidad del sensor de movimiento; y

— RTCOutput, donde se utiliza la linea de sefial /O de
calibrado para extraer la sefal del reloj de TUC. Esta
funcién no esta disponible en el modo CONTROL.

CPR _059 Para configurar el estado de la linea, la unidad instalada en
el vehiculo tiene que haber entrado en una sesion de ajuste
y debe estar en el modo CALIBRADO o CONTROL.
Cuando la VU se encuentra en modo CALIBRADO, pueden
seleccionarse los cuatro estados de la linea (desactivado,
speedSignallnput,  realTimeSpeedSignalOutputSensor 'y
RTCOutput). Cuando la VU se encuentra en modo CON-
TROL, solo pueden seleccionarse dos estados de la linea
(desactivado y realTimeSpeedSignalOutputSensor). Al salir
de la sesion de ajuste o del modo CALIBRADO o CON-
TROL, la unidad instalada en el vehiculo debe cerciorarse
de que la linea de sefial I/O vuelve al estado «desactivado»
(por defecto).

CPR 060 Si se reciben impulsos de velocidad por la linea de entrada
de la VU para seiiales de velocidad en tiempo real y la linea
de senal I/O de calibrado esta configurada para transmitir
entradas, entonces dicha linea de sefial I/O debera configu-
rarse para transmitir salidas o debera volver al estado de
desactivacion.

CPR _061 Se seguira el orden siguiente:

— establecer comunicacion mediante el servicio StartCom-
munication;

— entrar en una sesion de ajuste mediante el servicio Start-
DiagnosticSession y estar en el modo CALIBRADO o
CONTROL (el orden de estas dos operaciones no es
importante); y

— cambiar el estado de la salida mediante el servicio In-
putOutputControlBylldentifier.

7.1.2 Formato del mensaje

CPR _062 En las siguientes tablas se describen con detalle los formatos
de mensaje para las primitivas InputOutputControlByldenti-
fier.
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Tabla 33
Mensaje InputOutputControlByldentifier Request (peticion de control de
entrada/salida)
N° de byte Nombre del parametro Valor hex Mnemonico
N° 1 Byte de formato — asignacion 80 FMT
de direccion fisica
N° 2 Byte de direccion de destino EE TGT
N°3 Byte de direccion de origen tt SRC
N° 4 Byte de longitud adicional XX LEN
N° 5 InputOutputControlByldenti- 2F 1I0CBI
fier Request SId (SId de peti-
cion de control de entrada/sa-
lida)
N 6 y 7 | InputOutputldentifier = [Calibra- F960 101 _CIO
tionIlnputOutput]
N° 8 o | ControlOptionRecord = [ COR ...
n®8a9
inputOutputControlParameter — XX I0CP_...
un valor de la Tabla 36
controlState — un valor de la XX CS ...
Tabla 37 (véase la nota a conti-
nuacion)]
N° 9 o0 10| Suma de control 00-FF CS

Nota: el parametro controlState solo esta presente en algunos casos (véase el
apartado 7.1.3).

Tabla 34

Mensaje InputOutputControlByldentifier Positive Response (respuesta

positiva a la peticion de control deentrada/salida)

N° de byte Nombre del parametro Valor hex Mnemonico
N° 1 Byte de formato — asignacion 80 FMT
de direccion fisica
N° 2 Byte de direccion de destino tt TGT
N° 3 Byte de direccion de origen EE SRC
N° 4 Byte de longitud adicional XX LEN
N°5 inputOutputControlBylIdenti- 6F IOCBIPR
fier Positive Response SId (SId
de respuesta positiva a la peti-
cion de control de entrada/sa-
lida)
N 6 y 7 | inputOutputldentifier = [Calibra- F960 I01_CIO
tionInputOutput]
N° 8 0 | controlStatusRecord = [ CSR
n*8a9|.
inputOutputControlParameter (el XX I0CP_...
mismo valor que en el byte n°8
de la Tabla 33)
controlState (mismo valor que XX CS ...
byte n° 9 de la Tabla 33)] (en
su caso)
N° 9 0 10 | Suma de control 00-FF CS
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Tabla 35

Mensaje InputOutputControlByldentifier Negative Response (respuesta

negativa a la peticion de control deentrada/salida)

N° de byte Nombre del parametro Valor hex Mnemonico
N° 1 Byte de formato — asignacion 80 FMT
de direccion fisica
N° 2 Byte de direccion de destino tt TGT
N° 3 Byte de direccion de origen EE SRC
N° 4 Byte de longitud adicional 03 LEN
N° 5 NegativeResponse Service Id 7F NR
(SId de respuesta negativa)
N° 6 inputOutputControlByldentifier 2F I0CBI
Request SId (SId de peticion de
control de entrada/salida)
N° 7 responseCode=|
incorrectMessageLength 13 RC_IML
conditionsNotCorrect 22 RC_CNC
requestOutOfRange 31 RC ROOR
deviceControlLimitsExceeded] TA RC_DCLE
N° 8 Suma de control 00-FF CS

7.13

CPR _064 El parametro inputOutputControlParameter (IOCP_) se de-

Definicion del parametro

fine en la siguiente tabla.

Tabla 36

Definicion de los valores inputOutputControlParameter

Hex Descripcion Mnemoénico
00 ReturnControlToECU RCTECU
Este valor debera indicar al servidor (VU) que el
verificador ya no tiene control sobre la linea de
sefial I/O de calibrado.
01 ResetToDefault RTD

defecto.

Este valor debera indicar al servidor (VU) su
obligacion de reiniciar la seial de I/O de
calibrado al estado que le corresponde por
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8.1.

Hex

Descripcion Mnemonico

03

ShortTermAdjustment STA

Este valor debera indicar al servidor (VU) su
obligacion de ajustar la linea de sefial de 1/O de
calibrado al valor incluido en el parametro

CPR_065

controlState.

El parametro controlState, definido en la siguiente tabla,
solo esta presente cuando el parametro inputOutputControl-
Parameter se ha configurado a ShortTermAdjustment.

Tabla 37

Definicion de valores controlState

Modo Valor hex Descripcion
Desactivado 00 Linea I/O desactivada (estado por defecto)
Activado 01 Linea I/O de calibrado activada como speed-
Signallnput
Activado 02 Linea I/O de calibrado activada como real-

TimeSpeedSignal OutputSensor

Activado 03 Linea I/O de calibrado activada como

RTCOutput

FORMATOS DATARECORDS

En el presente apartado se detallan:

— las reglas generales que se aplicaran a los intervalos de los parame-
tros transmitidos por la unidad instalada en el vehiculo al verifica-

dor; y

— los formatos que se utilizaran en los datos transferidos a través de
los servicios de transmision de datos descritos en el apartado 6.

CPR_067

CPR_068

La VU admitira todos los parametros identificados.

Los datos transmitidos por la VU al verificador en respuesta
a un mensaje de peticion seran del tipo medido (es decir, el
valor actual del pardmetro solicitado medido u observado
por el VU).

Intervalos de los parametros transmitidos

CPR_069

CPR 070

CPR 071

En la Tabla 38 se definen los intervalos utilizados para
determinar la validez de un parametro transmitido.

Los valores del intervalo «indicador de error» sirven para
que la unidad instalada en el vehiculo indique inmediata-
mente que no dispone en ese momento de datos paramétri-
cos validos por causa de algun tipo de error en el tacdgrafo.

Los valores del intervalo «no disponible» sirven para que la
unidad instalada en el vehiculo transmita un mensaje que
contiene un parametro que no estd disponible o no esta
admitido en ese modulo. Los valores del intervalo «no so-
licitado» constituyen un medio para que un dispositivo
transmita un mensaje de comando e identifique para qué
parametros no se espera respuesta del dispositivo receptor.



02016R0799 — ES — 26.05.2016 — 000.002 — 326

CPR 072 Si el fallo de un componente impide la transmision de datos
validos para un pardmetro, deberd utilizarse en lugar de
dichos datos el indicador de error descrito en la Tabla 38.
Sin embargo, si los datos medidos o calculados adquieren un
valor que es valido, pero que excede del intervalo definido
para el parametro, no se utilizara el indicador de error. Se
transmitiran los datos utilizando el valor minimo o maximo
del parametro segin proceda.

Tabla 38
Intervalos dataRecords
. 1 byte 2 bytes 4 bytes
Nombre del intervalo (valor hex) (valor hex) (Valor hex) ASCIH
Sefial valida 00 a FA 0000 a FAFF 00000000 a FAFFFFFF 1 a 254
Indicador especifico del parame- FB FBOO a FBFF FB000000 a FBFFFFFF ninguno
tro
Reservado para futuros bits de FC a FD FCO00 a FDFF FC000000 a FDFFFFFF ninguno
indicador
Indicador de error FE FEOO a FEFF FE000000 a FEFFFFFF 0
No disponible o no solicitado FF FF00 a FFFF FF000000 a FFFFFFFF FF
CPR _073 Para los parametros codificados en ASCII, el caracter ASCII
«*» esta reservado como delimitador.
8.2. Formatos dataRecords

De la Tabla 39 a la Tabla 42 se detallan los formatos que se usaran a
través de los servicios ReadDataByldentifier y WriteDataByldentifier.

CPR_074 En la Tabla 39 se ofrece la longitud, resolucion e intervalo
operativo de cada parametro, identificado por su recordDa-
taldentifier:

Tabla 39

Formato de dataRecords

Nombre del parametro Longitud de dato Resolucion Intervalo operativo
(bytes)
TimeDate 8 Véanse los detalles en la Tabla 40
HighResolutionTotalVehicle- 4 avance 5 m/bit, 0 a + 21 055406 km
Distance inicio 0 m
Kfactor 2 avance 0,001 pulsos/m/bit, inicio 0 0 a 64,255 pulsos/m
LfactorTyreCircumference 2 avance 0,125 10~ >m /bit, inicio 0 0 a 8,03l m
WrehicleCharacteristicFactor 2 avance 0,001 pulsos/m/bit, inicio 0 0 a 64,255 pulsos/m
TyreSize 15 ASCII ASCII
NextCalibrationDate 3 Véanse los detalles en la Tabla 41
SpeedAuthorised 2 avance 1/256 km/h/bit, 0 a 250,996 km/h
inicio 0
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Longitud de dato

Nombre del parametro (bytes) Resolucion Intervalo operativo
RegisteringMemberState 3 ASCII ASCII
VehicleRegistrationNumber 14 Véanse los detalles en la Tabla 42
VIN 17 ASCII ASCII

CPR_075 En la Tabla 40 se detallan los formatos de los distintos bytes
del parametro TimeDate:

Tabla 40

Formato detallado de TimeDate (valor recordDataldentifier # F90B)

Byte Deﬁnircién del Resolucion Intewa}o opera-
parametro tivo
1 Segundos avance 0,25 s/bit, inicio 0 s 0a59,75 s
2 Minutos avance 1 min/bit, inicio 0 min | 0 a 59 min
3 Horas avance 1 h/bit, inicio 0 h 0a23h
4 Mes avance 1 mes/bit, 0 mes 1 a 12 meses
5 Dia avance 0,25 dia/bit, 0 dia 0,25 a 31,75
(véase la nota de la Tabla 41) dias
6 Afo avance 1 afio/bit, aflo + 1985 ano 1985 a
(véase la nota de la Tabla 41) 2235
7 Local Minute | avance 1 min/bit, inicio — 125 | — 59 a + 59
Offset min min
8 Local Hour | avance 1 h/bit, inicio — 125 h |- 23 a+ 23 h
Offset

CPR _076 En la Tabla 41 se detallan los formatos de los distintos bytes del parametro

NextCalibrationDate:
Tabla 41
Formato detallado de NextCalibrationDate (valor recordDataldentifier #
F922)
Byte Deﬁnicién del Resolucién Intewa}o opera-
parametro tivo
1 Mes avance 1 mes/bit, 0 mes 1 a 12 meses
2 Dia avance 0,25 dia/bit, 0 dia 0,25 a 31,75
(véase la nota a continuacion) dias
3 Afio avance | afo/bit, afio + 1985 ano 1985 a
(véase la nota a continuacion) 2235
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Nota relativa al uso del parametro «Diay:

1) el valor 0 para la fecha es nulo. Los valores 1, 2, 3 y 4 se utilizan
para identificar el primer dia del mes; 5, 6, 7 y 8 para el segundo;
etc.

2) Este parametro no influye el parametro de horas ni lo modifica.

Nota relativa al uso del pardmetro «Afio»:

el valor 0 para el afio identifica el afio 1985; el valor 1, el afio 1986;
etc.

CPR_078 En la Tabla 42 se detallan los formatos de los distintos bytes
del parametro VehicleRegistrationNumber:

Tabla 42
Formato detallado de VehicleRegistrationNumber (valor
recordDataldentifier # F97E)
Byte Definicion del parametro Resolucion Intervztiil‘(:oop era-
1 Pagina de codigo (segln se de- ASCII 01 a 0A
fine en el apéndice 1)
2 — 14 | Numero de registro del vehi- ASCII ASCII
culo (segin se define en el
apéndice 1)
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Apéndice 9.

HOMOLOGACION LISTA DE PRUEBAS MINIMAS REQUERIDAS

INDICE
INTRODUCCION

PRUEBAS FUNCIONALES DE LA UNIDAD INS-
TALADA EN EL VEHICULO

PRUEBAS FUNCIONALES DEL SENSOR DE MOVI-
MIENTO

PRUEBAS FUNCIONALES DE LAS TARJETAS DE TA-
COGRAFO

PRUEBAS DEL DISPOSITIVO GNSS EXTERNO

PRUEBAS DE LA INSTALACION DE COMUNICA-
CION REMOTA

PRUEBAS FUNCIONALES DEL PAPEL
PRUEBAS DE INTEROPERABILIDAD

INTRODUCCION

1.1. Homologacién

La homologacion CE de un aparato de control (o componente) o de una
tarjeta de tacografo se basa en:

— una certificacion de seguridad basada en criterios comunes especifica-
dos para acreditar el cumplimiento de un objetivo de seguridad conforme
al apéndice 10 del presente anexo (a completar/modificar);

— una certificacion funcional, realizada por una autoridad de un Estado
miembro, para certificar que el elemento sujeto a verificacion cumple los
requisitos del presente anexo en cuanto a las funciones que desempena,
la exactitud de medicion y las caracteristicas medioambientales; y

— una certificacién de interoperabilidad, realizada por un organismo
competente, para garantizar que el aparato de control (o la tarjeta de
tacografo) puede interoperar sin restricciones con los modelos necesarios
de tarjeta de tacOgrafo (o aparato de control) (véase el apartado 8 del
presente anexo).

En el presente apéndice se especifican las pruebas minimas que debe re-
alizar la autoridad del Estado miembro durante los ensayos funcionales, asi
como las pruebas minimas que debe realizar el organismo competente du-
rante los ensayos de interoperabilidad. No se determina el tipo de pruebas ni
los procedimientos a seguir durante las mismas.

El presente apéndice no se ocupa de los aspectos relativos a la certificacion
de seguridad. Si durante la evaluacion de seguridad y el proceso de certi-
ficacion se llevan a cabo algunas de las pruebas exigidas para la homolo-
gacion, no habra que repetirlas posteriormente. En ese caso, tan solo se
comprobaran los resultados de dichas pruebas de seguridad. A titulo infor-
mativo, en el presente apéndice hemos marcado con un asterisco («*») las
condiciones que es preciso verificar (y también las condiciones estrecha-
mente asociadas con pruebas que deban realizarse) durante la certificacion
de seguridad.

Los requisitos numerados se refieren al contenido de este anexo, mientras
que el resto de requisitos se refieren al resto de apéndices (por ejemplo,
PIC 001 se refiere al requisito PIC_001 del apéndice 3 (pictogramas)).

El presente apéndice trata por separado la homologacién del sensor de
movimiento, de la unidad instalada en el vehiculo y del dispositivo
GNSS externo como componentes del aparato de control. Cada uno de
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1.2.

los componentes recibira un certificado de homologacion propio, en el que
se indicaran el resto de componentes compatibles. La prueba de funciona-
lidad del sensor de movilidad (o del dispositivo GNSS externo) se realiza
junto con la unidad instalada en el vehiculo, y al contrario.

No se requiere interoperabilidad entre el sensor de movimiento (o el dispo-
sitivo GNSS externo) y cada modelo de la unidad instalada en el vehiculo.
En este caso, unicamente puede concederse la homologacion de un sensor
de movimiento (o de un dispositivo GNSS externo) en combinacion con el
tipo de aprobacion de la unidad instalada en el vehiculo pertinente, y al
contrario.

Referencias
En el presente apéndice aparecen las siguientes referencias:

IEC 60068-2-1: Verificacion medioambiental — Parte 2-1: Pruebas —
Prueba A: Frio.

IEC 60068-2-2: Procedimientos basicos de verificacion medioambiental;
Parte 2: pruebas; Prueba B: Calor seco (sinusoidal).

IEC 60068-2-6: Verificacion medioambiental — Parte 2: Pruebas — Prueba
Fc: Vibracion.

IEC 60068-2-14: Verificacion medioambiental — Parte 2-14: Pruebas —
Prueba N: Variaciones de la temperatura.

IEC 60068-2-27: Pruebas ambientales Parte 2: Pruebas. Prueba Ea y orien-
tacién: Choque.

IEC 60068-2-30: Verificacion medioambiental — Parte 2-30: Pruebas —
Prueba Db: Calor humedo, ciclico (ciclo de 12 + 12 horas).

IEC 60068-2-64: Verificacion medioambiental — Parte 2-64: Pruebas —
Prueba Fh: Vibracion, aleatorio de banda ancha y orientacion.

IEC 60068-2-78 Verificacion medioambiental — Parte 2-78: Pruebas —
Prueba Cab: Calor hiimedo, estado estable.

ISO 16750-3 Cargas mecénicas (2012-12).

ISO 16750-4 Cargas climaticas (2010-04).

ISO 20653: Vehiculos de carretera — Niveles de proteccion (codigo IP) —
Proteccion del equipo eléctrico frente a objetos extrafios, al agua y al acceso.

ISO 10605:2008 + Corrigendum técnico 2010 + AMD1: 2014 Vehiculos de
carretera — M¢étodos de prueba para perturbaciones eléctricas por descarga
electrostatica.

ISO 7637-1:2002 + AMD1: 2008 Vehiculos de carretera — Perturbaciones
eléctricas por conduccion y acoplamiento — Parte 1: Definiciones y consi-
deraciones generales.

ISO 7637-2 Vehiculos de carretera — Perturbaciones eléctricas por conduc-
cién y acoplamiento — Parte 2: Conduccion eléctrica transitoria por lineas
de alimentacion exclusivamente.

ISO 7637-3 Vehiculos de carretera — Perturbaciones eléctricas por conduc-
cion y acoplamiento — Parte 3: Transmision eléctrica transitoria mediante
acoplamiento capacitivo e inductivo por lineas que no sean de alimentacion.

ISO/IEC 7816-1 Tarjetas de identificacion — Tarjetas de circuito(s) inte-
grado(s) con contactos — Parte 1: Caracteristicas fisicas.
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ISO/IEC 7816-2 Tecnologia de la informacion — Tarjetas de identificacion
— Tarjetas de circuito(s) integrado(s) con contactos — Parte 2: Dimensio-
nes y ubicacion de los contactos.

ISO/IEC 7816-3 Tecnologia de la informacion — Tarjetas de identificacion
— Tarjetas de circuito(s) integrado(s) con contactos —Parte 3: Senales elec-
tronicas y protocolo de transmision.

ISO/IEC 10373-1:2006 + AMD1:2012 Tarjetas de identificacion — Méto-
dos de prueba — Parte 1: Caracteristicas generales

ISO/IEC 10373-3:2010 + Corrigendum técnico 2013 Tarjetas de identifica-
cion — Métodos de prueba — Parte 3: Tarjetas de circuitos integrados con
contactos y dispositivos de interfaz relacionados

I1SO 16844-3:2004, Cor 1:2006 Vehiculos de carretera — Sistemas de taco-
grafo — Parte 3: Interfaz del sensor de movimiento (con las unidades
intravehiculares).

ISO 16844-4 Vehiculos de carretera — Sistemas de tacografo — Parte 4:
Interfaz CAN

ISO 16844-6 Vehiculos de carretera — Sistemas de tacografo — Parte 6:
Diagnostico

ISO 16844-7 Vehiculos de carretera — Sistemas de tacografo — Parte 7:
Parametros

ISO 534 Papel y carton — Fijacion del grosor, la densidad y el volumen
especifico

Reglamento CEPE n° 10 sobre homologacion de vehiculos respecto a la
compatibilidad electromagnética (Comision Econdmica para Europa de las
Naciones Unidas)

PRUEBAS FUNCIONALES DE LA UNIDAD INSTALADA EN EL VE-
HICULO

N° Prueba Descripcion

Condiciones correspondientes

1 Examen administrativo

1.1 | Documentacion Correccion de la documentacion.

1.2 | Resultados de las | Resultados de la prueba realizada por el fabri- | 88, 89, 91
pruebas del fabrican- | cante durante la integracion.
te Demostraciones sobre papel.

2 Inspeccion visual

2.1 | Cumplimiento de lo dispuesto en la documentacion

2.2 | Identificacion/inscripciones 224 a 226

2.3 | Materiales 219 a 223

2.4 | Precintos

398, 401 a 405

2.5 Interfaces externas

3 Pruebas funcionales

3.1 | Funciones disponibles

03, 04, 05, 07, 382

3.2 | Modos de funcionamiento

09 a 11*, 132, 133

3.3 [ Funciones y derechos de acceso a los datos

12%*, 13%*, 382, 383, 386 a 389

3.4 | Insercion y extraccion de las tarjetas de supervision

15, 16, 17, 18, 19%, 20%, 132

3.5 | Medicion de la velocidad y la distancia

21 a 31
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N° Prueba Descripcion Condiciones correspondientes

3.6 | Medicion de la hora (ensayo realizado a 20 °C) 38 a 43

3.7 | Supervision de las actividades del conductor 44 a 53, 132

3.8 | Supervision del régimen de conduccion 54, 55, 132

3.9 | Entradas manuales 56 a 62

3.10 | Gestion de los bloqueos introducidos por las empresas 63 a 68

3.11 | Supervision de las actividades de control 69, 70

3.12 | Deteccion de incidentes o fallos 71 a 88 132

3.13 | Datos de identificacion del aparato 93*, 94* 97, 100

3.14 | Datos de insercion y extraccion de la tarjeta del conductor 102* a 104*

3.15 | Datos sobre la actividad del conductor 105* a 107*

3.16 | Datos sobre lugares y posiciones 108* a 112%*

3.17 | Datos del cuentakilometros 113* a 115%

3.18 | Datos pormenorizados sobre la velocidad 116%*

3.19 | Datos sobre incidentes 117*

3.20 | Datos sobre fallos 118*

3.21 | Datos de calibrado 119* a 121%*

3.22 | Datos de ajuste de la hora 124%, 125%

3.23 | Datos sobre actividades de control 126%*, 127*

3.24 | Datos sobre los bloqueos introducidos por las empresas 128*

3.25 | Datos sobre actividades de transferencia 129*

3.26 | Datos sobre condiciones especificas 130%, 131*

3.27 | Registro y almacenamiento de datos en tarjetas de tacografo 134, 135, 136%, 137*, 139%,
140, 141
142, 143, 144*, 145%, 146%,
147, 148

3.28 | Visualizacion 90, 132,
149 a 166
PIC 001, DIS 001

3.29 | Impresion 90, 132, 167 a 179, PIC 001,
PRT 001 a PRT 014

3.30 | Advertencias 132, 180 a 189,
PIC_001

3.31 | Transferencia de datos a medios externos 90, 132, 190 a 194

3.32 | Comunicacién remota para pruebas en carretera especificas 195 a 197

3.33 | Envio de datos a dispositivos externos adicionales 198, 199




02016R0799 — ES — 26.05.2016 — 000.002 — 333

N°

Prueba Descripcion

Condiciones correspondientes

Calibrado

202 a 206*, 383, 384, 386 a
391

3.35

Verificacion del calibrado en carretera

207 a 209

3.36

Ajuste de la hora

210 a 212%*

3.37

No interferencia con funciones adicionales

06, 425

Interfaz del sensor de movimiento

02, 122

Dispositivo GNSS externo

03, 123

3.40

Comprobar si la VU detecta, registra y almacena el o los incidentes o
fallos descritos por el fabricante de la VU cuando un sensor de movi-
miento acoplado reaccione a los campos magnéticos perturbando la
deteccion de movimiento del vehiculo.

217

3.41

Serie de cifrado y pardmetros de dominio estandarizados

CSM 48, CSM_50

Pruebas ambientales

4.1

Verificar la funcionalidad mediante:

Prueba en virtud de la ISO 16750-4, apartado
5.1.1.2: prueba de funcionamiento a temperatura
baja (72 h a — 20 °C).

Esta prueba se refiere a la IEC 60068-2-1: Veri-

ficacion medioambiental — Parte 2-1: Pruebas —
Prueba A: Frio.

Prueba en virtud de la ISO 16750-4, apartado
5.1.2.2: prueba de funcionamiento a temperatura
alta (72 h a 70 °C).

Esta prueba se refiere a la IEC 60068-2-2: Proce-
dimientos basicos de verificacion medioambien-
tal; Parte 2: pruebas; Prueba B: Calor seco.

Prueba en virtud de la ISO 16750-4, apartado
5.3.2: cambio rapido de temperatura con una du-
racion de transicion especifica (—20 °C/70 °C, 20
ciclos, tiempo: 2 horas en cada temperatura).

Temperatura

Es posible llevar a cabo un conjunto reducido de
pruebas (de entre las que se definen en la seccion
3 de esta tabla) a la temperatura mas baja, a la
temperatura mas alta y durante los ciclos de tem-
peratura.

213

4.2

Humedad Verificar que la unidad instalada en el vehiculo
puede soportar una humedad ciclica (prueba de
calor) mediante la norma IEC 60068-2-30,
prueba Db, seis ciclos de 24 horas, con una
variacion de temperatura de + 25 °C a + 55 °C
en cada caso y una humedad relativa del 97 % a
+ 25 °Cy del 93% a + 55 °C.

214
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N°

Prueba

Descripcion

Condiciones correspondientes

43

Mecanica

1. Vibraciones sinusoidales:

verificar que la unidad instalada en el vehi-
culo es capaz de soportar vibraciones sinu-
soidales de las siguientes caracteristicas:

desplazamiento constante entre 5 y 11 Hz:
pico de 10 mm; y

aceleracion constante entre 11 y 300 Hz: 5 g.

Esta exigencia se verifica mediante la norma
IEC 60068-2-6, prueba Fc, con una duracion
minima de 3x12 horas (12 horas por cada
eje).

La ISO 16750-3 no requiere una prueba de
vibracion sinusoidal para dispositivos situa-
dos en el puesto de conduccion del vehiculo
desacoplado.

2. Vibraciones aleatorias:

Prueba en virtud de la ISO 16750-3, apar-
tado 4.1.2.8: prueba VIII: vehiculo comer-
cial, puesto de conduccién del vehiculo de-
sacoplado.

Prueba de vibraciones aleatorias, 10-2 000
Hz, RMS vertical 21,3 m/s>, RMS longitudi-
nal 11,8 m/s?, RMS lateral 13,1 m/s%, 3 ejes,
32 horas por eje, incluido un ciclo de tem-
peratura — 20-+ 70 °C.

Esta prueba se refiere a la IEC 60068-2-64:
Verificacion medioambiental — Parte 2-64:
Pruebas — Prueba Fh: Vibracion, aleatorio
de banda ancha y orientacion.

3. Choques:

choque mecanico con semionda sinusoidal
de 3 g de conformidad con la ISO 16750.

Las pruebas arriba descritas se llevan a cabo
con muestras diferentes del tipo de equipo que
se someta a prueba.

219

4.4

Proteccion frente a la
penetracion de agua
y cuerpos extrafios

Prueba en virtud de la ISO 20653: Vehiculos de
carretera — Niveles de proteccion (codigo IP)
— Proteccion del equipo eléctrico frente a ob-
jetos extrafios, al agua y al acceso (sin cambio
en los pardmetros); valor minimo IP 40.

220, 221

4.5

Proteccion frente a
sobretensiones

Verificar que la unidad instalada en el vehiculo
es capaz de soportar un suministro eléctrico de:

versiones de 24 V: 34 Va+ 40 °C
1 hora; y

versiones de 12 V: 17 V.a+ 40 °C
1 hora.

(ISO 16750-2)

216




02016R0799 — ES — 26.05.2016 — 000.002 — 335

vB
N° Prueba Descripcion Condiciones correspondientes
4.6 | Proteccion frente a la | Verificar que la unidad instalada en el vehiculo | 216
inversion de la pola- | es capaz de soportar una inversion de su fuente
ridad de alimentacion.
(ISO 16750-2)
4.7 | Proteccion frente a | Verificar que las senales de entrada y de salida | 216
cortocircuitos estan protegidas frente a cortocircuitos a la
fuente de alimentacion y a masa.
(ISO 16750-2)
5 Pruebas de compatibilidad electromagnética
5.1 | Emisiones radiadas y | Cumplimiento del Reglamento n® 10 de la CE- | 218
susceptibilidad PE.
5.2 | Descarga electrostati- | Cumplimiento de la norma ISO 10605: 2008 + | 218
ca Corrigendum Técnico 2010 + AMD1: 2014: +/—
4 kV para contacto +/— 8 kV para descarga de
aire.
5.3 | Susceptibilidad tran- | Para versiones 24 V: cumplimiento de la ISO | 218

sitoria conducida en
la fuente de alimen-
tacion

7637-2 + Reglamento n° 10 de la CEPE,
Rev. 3:

impulso la: Vs = — 450 V, Ri = 50 ohmios
Vs =+ 37 V, Ri = 2 ohmios

Vs = + 20 V, Ri = 0,05 ohmios
Vs = — 150 V, Ri = 50 ohmios
impulso 3b: Vs = + 150 V, Ri = 50 ohmios
impulso 4: Vs=— 16 V Va=— 12 V t6=100 ms

impulso 5: Vs=+ 120 V Ri=2,2 ohmios td=250
ms.

impulso 2a:
impulso 2b:

impulso 3a:

Para versiones 12 V: cumplimiento de la ISO
7637-1 + Reglamento n° 10 de la CEPE,
Rev. 3:

impulso 1: Vs = — 75 V, Ri = 10 ohmios
impulso 2a: Vs = + 37 V, Ri = 2 ohmios
impulso 2b: Vs = + 10 V, Ri = 0,05 ohmios
impulso 3a: Vs = — 112 V, Ri = 50 ohmios
impulso 3b: Vs =+ 75 V, Ri = 50 ohmios
impulso 4: Vs= — 6 V Va= — 5 V t6=15 ms

impulso 5: Vs=+ 65 V Ri = 3 ohmios td = 100
ms.

El impulso 5 debera verificarse exclusivamente
en las unidades intravehiculares concebidas para
ser instaladas en vehiculos que no dispongan de
proteccion comun externa contra volcado de la
carga.

Para las propuestas de volcado de la carga, re-
mitase a la ISO 16750-2, 4* edicion, apartado
4.64.
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3.

PRUEBAS FUNCIONALES DEL SENSOR DE MOVIMIENTO

N°

Prueba

Descripcion

Condiciones correspon-

dientes
1. Examen administrativo
1.1 | Documentacion Correccion de la documentacion.
2. Inspeccion visual
2.1. | Cumplimiento de lo dispuesto en la documentacion
2.2. | Identificacion/inscripciones 225, 226
2.3 | Materiales 219 a 223
2.4. | Precintos 398, 401 a 405
3. Pruebas funcionales
3.1 [ Datos de identificacion del sensor 95 a 97*
3.2 | Emparejamiento del sensor de movimiento y la unidad instalada en el vehiculo | 122*, 204
3.3 [ Deteccion de movimiento 30 a 35
Precision de la medicion del movimiento.
3.4 | Interfaz de la unidad instalada en el vehiculo 02
3.5 | Comprobar si el sensor de movimiento es invulnerable a los campos magnéticos | 217
constantes. De forma alternativa, comprobar si el sensor de movimiento reac-
ciona a los campos magnéticos constantes perturbando la deteccion de movi-
miento del vehiculo a fin de que la VU conectada pueda detectar, registrar y
almacenar los fallos del sensor.
4. Pruebas ambientales
4.1 | Temperatura de funciona- | Verificar la funcionalidad (tal y como se define | 213
miento en la prueba n° 3.3) en el intervalo de tempera-

turas [- 40 °C; + 135 °C] mediante:

IEC 60068-2-1: prueba Ad, con una duracion de
96 horas a la temperatura mas baja Toy,.

IEC 60068-2-2: prueba Bd, con una duracion de
96 horas a la temperatura mas alta Tox.

Prueba en virtud de la ISO 16750-4, seccion
5.1.1.2: prueba de funcionamiento a temperatura
baja (24 h a — 40 °C).

Esta prueba se refiere a la IEC 60068-2-1: Ve-
rificacion medioambiental — Parte 2-1: Pruebas
— Prueba A: Frio. IEC 68-2-2: prueba Bd, con
una duracion de 96 horas a la temperatura mas
baja de — 40 °C.

Prueba en virtud de la ISO 16750-4, apartado

5.1.2.2: prueba de funcionamiento a temperatura
alta (96 h a 135 °C).

Esta prueba se refiere a la IEC 60068-2-2: Pro-
cedimientos basicos de verificacion medioam-
biental; Parte 2: pruebas; Prueba B: Calor seco.
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N°

Prueba

Descripcion

Condiciones correspon-
dientes

4.2

Ciclos de temperatura

Prueba en virtud de la ISO 16750-4, apartado
5.3.2: cambio rapido de temperatura con una
duracion de transicion especifica (— 40 °C/
135 °C, 20 ciclos, tiempo: 30 minutos en cada
temperatura).

IEC 60068-2-14: Verificacion medioambiental
— Parte 2-14: Pruebas — Prueba N: Variacio-
nes de la temperatura.

213

43

Ciclos de humedad

Verificar la funcionalidad (tal y como se define
en la prueba n° 3.3) mediante la IEC 60068-2-
30, prueba Db, seis ciclos de 24 horas, con una
variacion de temperatura de + 25 °C a + 55 °C
en cada caso y una humedad relativa del 97 % a
+ 25 °Cydel 93% a + 55 °C.

214

4.4

Vibracion

ISO 16750-3: apartado 4.1.2.6: prueba VI: vehi-
culo comercial, motor, caja de cambios.

Prueba de vibracion en modo combinado que

incluya:

a) una prueba de vibracion sinusoidal, 20-520
Hz, 11,4- 120 m/s%, <= 0,5 oct/min; y

b) una prueba de vibracion aleatoria, 10-2 000
Hz, RMS 177 m/s>

94 horas por eje, incluido un ciclo de tempera-
tura de — 20 °C a 70 °C.

Esta prueba se refiere a la IEC 60068-2-80: Ve-
rificacion medioambiental — Parte 2-80: Prue-
bas — Prueba Fi: Vibracion — Modo combina-
do

219

4.5

Choque mecanico

ISO 16750-3: apartado 4.2.3: prueba VI: prueba
para los dispositivos situados en el interior o en
la superficie de la caja de cambios.

Choque semisinusoidal, aceleracion acordada de
entre 3 000 y 15 000 m/s, duracion del impulso
acordada, sin embargo (< 1 ms), nimero de
choques acordados.

Esta prueba se refiere a la IEC 60068-2-27: Ve-
rificacion medioambiental — Parte 2: Pruebas.
Prueba Ea y orientacion: Choque.

219

4.6

Proteccion frente a la pene-
tracion de agua y cuerpos ex-
trafios

Prueba en virtud de la ISO 20653: Vehiculos de
carretera — Niveles de proteccion (codigo IP)
— Proteccion del equipo eléctrico frente a ob-
jetos extrafos, al agua y al acceso

(valor objetivo IP 64).

220, 221

4.7

Proteccion frente a la inver-
sion de la polaridad

Verificar que el sensor de movimiento es capaz
de soportar una inversion de su fuente de ali-
mentacion.

216

4.8

Proteccion frente a cortocir-
cuitos

Verificar que las sefiales de entrada y de salida
estan protegidas frente a cortocircuitos a la
fuente de alimentacion y a masa.

216
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vB
N° Prucha Descripeion Condiciodqes correspon-
ientes
5. Compatibilidad electromagnética
5.1 | Emisiones radiadas y suscep- | Verificar el cumplimiento del Reglamento n® 10 | 218
tibilidad de la CEPE.

5.2 | Descarga electrostatica Cumplimiento de la norma ISO 10605: 2008 + | 218
Corrigendum Técnico 2010 + AMDI1: 2014: +/—
4 kV para contacto +/— 8 kV para descarga de
aire.

5.3 | Susceptibilidad transitoria | Para versiones 24 V: cumplimiento de la ISO | 218

conducida en las lineas de | 7637-2 + Reglamento n° 10 de la CEPE,
datos Rev. 3:

impulso la: Vs = — 450 V, Ri = 50 ohmios
impulso 2a: Vs = + 37 V, Ri = 2 ohmios

impulso 2b: Vs = + 20 V, Ri = 0,05 ohmios
impulso 3a: Vs = — 150 V, Ri = 50 ohmios
impulso 3b: Vs = + 150 V, Ri = 50 ohmios
impulso 4: Vs=—16 V Va=—- 12 V t6 = 100 ms

impulso 5: Vs=+120 V Ri=2,2 ohmios td=
250 ms.

Para versiones 12 V: cumplimiento de la ISO
7637-1 + Reglamento n° 10 de la CEPE,
Rev. 3:

impulso 1: Vs = — 75 V, Ri = 10 ohmios
impulso 2a: Vs = + 37 V, Ri = 2 ohmios
impulso 2b: Vs = + 10 V, Ri = 0,05 ohmios
impulso 3a: Vs = — 112 V, Ri = 50 ohmios
impulso 3b: Vs = + 75 V, Ri = 50 ohmios
impulso 4: Vs= — 6 V Va= -5 V t6= 15 ms

impulso 5: Vs= + 65 V Ri=3 ohmios td=
100 ms.

El impulso 5 debera verificarse exclusivamente
en las unidades intravehiculares concebidas para
ser instaladas en vehiculos que no dispongan de
proteccion comiin externa contra volcado de la
carga.

Para las propuestas de volcado de la carga, re-
mitase a la ISO 16750-2, 4* edicién, apartado
4.64.

4. PRUEBAS FUNCIONALES DE LAS TARJETAS DE TACOGRAFO

Las pruebas previstas en el apartado 4,
n°® 5 «Pruebas de protocoloy,

n° 6 «Estructura de la tarjeta» y

n° 7 «Pruebas funcionales»

puede llevarlas a cabo el evaluador o el certificador durante el proceso de
certificacion de la seguridad de los criterios comunes para el modulo del
chip.

Las pruebas 2.3 y 4.2 son idénticas. Se trata de pruebas mecanicas para la
combinacion del cuerpo de la tarjeta con el modulo del chip. Deben reali-
zarse estas pruebas cuando se modifique uno de estos componentes (cuerpo
de la tarjeta 0 modulo del chip).
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N°

Prueba

Descripcion

Condiciones correspon-
dientes

Examen administrativo

1.1

Documentacion

Correccion de la documentacion.

Cuerpo de la tarjeta

2.1

Disefio impreso

Cerciorarse de que todas las caracteristicas de pro-
teccion y todos los datos visibles estan bien impresos
en la tarjeta y se ajustan a la normativa.

[Designador]
Anexo 1C, apartado 4.1 (datos visibles), 227
El anverso de la tarjeta contendra:

la mencion «Tarjeta del conductor», «Tarjeta de con-
trol», «Tarjeta de taller» o «Tarjeta de empresa», en
mayusculas y en el o los idiomas oficiales del Estado
miembro que expida la tarjeta, segln el tipo de tar-
jeta.

[Nombre del Estado miembro]
Anexo 1C, apartado 4.1 (datos visibles), 228
El anverso de la tarjeta contendra:

el nombre del Estado miembro que expida la tarjeta
(opcional).

[Firma]
Anexo 1C, apartado 4.1 (datos visibles), 229
El anverso de la tarjeta contendra:

el distintivo del Estado miembro que expida la tarjeta,
impreso en negativo en un rectangulo azul rodeado de
doce estrellas amarillas.

[Numeracion]
Anexo 1C, apartado 4.1 (datos visibles), 232
El reverso de la tarjeta contendra:

una explicacion de las rabricas numeradas que
aparecen en la primera pagina de la tarjeta.

[Color]
Anexo 1C, apartado 4.1 (datos visibles), 234

Las tarjetas de tacografo deberan imprimirse con los
siguientes colores de fondo predominantes:

— tarjeta del conductor: blanco,
— tarjeta de taller: rojo,
— tarjeta de control: azul,

— tarjeta de empresa: amarillo.

227 a 229, 232, 234 a
236
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Condiciones correspon-

o o
N Prueba Descripcion dientes
[Seguridad]
Anexo 1C, apartado 4.1 (datos visibles), 235
Las tarjetas de tacografo deberan reunir al menos las
siguientes caracteristicas de proteccion contra intentos
de falsificacion y manipulacion:
— un fondo con disefo de seguridad, fondo labrado e
impresion en arco iris,
— al menos una linea de microimpresion bicolor.
[Marcas]
Anexo 1C, apartado 4.1 (datos visibles), 236
Los Estados miembros podran anadir colores o
marcas, como por ejemplo simbolos nacionales o
caracteristicas de seguridad.
[Marca de homologacion]
Las tarjetas de tacografo deberan incluir una marca de
homologacion.
La marca de homologacion estara compuesta por:
— un rectangulo en el que se inscriba la letra «e»
minuscula seguida de un numero distintivo o de
una letra distintiva del pais que haya expedido una
homologacion; y
— un nimero de homologacion correspondiente al
numero de la ficha de homologacion de la tarjeta
del tacografo, colocado en cualquier posicion
cerca del rectangulo.
2.2 | Ensayos mecanicos [Tamano de la tarjeta] 240, 243

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7810: Tarjetas de identificacion — Carac-
teristicas fisicas:

[5] Dimensiones de la tarjeta
[5.1] Tamano de la tarjeta
[5.1.1] Dimensiones y resistencia de la tarjeta

Tipo de tarjeta ID-1: tarjeta no utilizada.

[Bordes de la tarjeta]

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7810: Tarjetas de identificacion — Caracter-
isticas fisicas:

[5] Dimensiones de la tarjeta
[5.1] Tamaiio de la tarjeta

[5.1.2] Bordes de la tarjeta

ISO/IEC 7810
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N°

Prueba

Descripcion

Condiciones correspon-
dientes

[Fabricacion de la tarjeta]

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7810: Tarjetas de identificacion — Caracter-
isticas fisicas:

[6] Fabricacion de la tarjeta

[Materiales de la tarjeta]

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7810: Tarjetas de identificacion — Caracter-
isticas fisicas:

[7] Materiales de la tarjeta

[Resistencia a la flexion]

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7810: Tarjetas de identificacion — Caracter-
isticas fisicas:

[8] Caracteristicas de la tarjeta

[8.1] Resistencia a la flexion

[Toxicidad]

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7810: Tarjetas de identificacion — Caracter-
isticas fisicas:

[8] Caracteristicas de la tarjeta

[8.3] Toxicidad

[Resistencia a los agentes quimicos]

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7810: Tarjetas de identificacion — Caracter-
isticas fisicas:

[8] Caracteristicas de la tarjeta

[8.4] Resistencia a los agentes quimicos

[Estabilidad de la tarjeta]

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7810: Tarjetas de identificacion — Caracter-
isticas fisicas:

[8] Caracteristicas de la tarjeta

[8.5] Estabilidad dimensional de la tarjeta y alabeado
con la temperatura y la humedad
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N°

Prueba

Descripcion

Condiciones correspon-
dientes

[Ligera]

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7810: Tarjetas de identificacion — Caracter-
isticas fisicas:

[8] Caracteristicas de la tarjeta

[8.6] Ligera

[Durabilidad]

Anexo 1C, apartado 4.4 (especificaciones ambientales
y eléctricas), 241

Las tarjetas de tacografo deberan poder funcionar
correctamente durante cinco afos si se utilizan con
arreglo a las especificaciones ambientales y eléctricas.

[Resistencia de la superficie]

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7810: Tarjetas de identificacion — Caracter-
isticas fisicas:

[8] Caracteristicas de la tarjeta

[8.8] Resistencia de la superficie

[Adherencia o bloqueo]

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7810: Tarjetas de identificacion — Caracter-
isticas fisicas:

[8] Caracteristicas de la tarjeta

[8.9] Adherencia o bloqueo

[Alabeado]

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7810: Tarjetas de identificacion — Caracter-
isticas fisicas:

[8] Caracteristicas de la tarjeta

[8.11] Alabeado general de la tarjeta

[Resistencia al calor]

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7810: Tarjetas de identificacion — Caracter-
isticas fisicas:

[8] Caracteristicas de la tarjeta

[8.12] Resistencia al calor
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N°

Prueba

Descripcion

Condiciones correspon-
dientes

[Distorsiones de la superficie]

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7810: Tarjetas de identificacion — Caracter-
isticas fisicas:

[8] Caracteristicas de la tarjeta

[8.13] Distorsiones de la superficie

[Contaminacion]

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7810: Tarjetas de identificacion — Caracter-
isticas fisicas:

[8] Caracteristicas de la tarjeta

[8.14] Contaminacion e interaccion entre los compo-
nentes de la tarjeta

23

Pruebas mecanicas con
el moédulo de chip inte-

grado

[Flexion]

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7810:2003/Amd. 1:2009, Tarjetas de iden-
tificacion — Caracteristicas fisicas, enmienda 1: cri-
terios para las tarjetas que contienen circuitos inte-
grados:

[9.2] Tension por flexion dinamica

N° total de ciclos de flexion: 4 000.

[Torsion]

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7810:2003/Amd. 1:2009, Tarjetas de identi-
ficacion — Caracteristicas fisicas, enmienda 1:
criterios para las tarjetas que contienen circuitos
integrados:

[9.3] Tension por torsion dinamica

N° total de ciclos de torsion: 4 000.

ISO/IEC 7810

Moédulo

3.1

Mobdulo

El moédulo esta formado por el encapsulado del chip
y el plato de contacto.

[Perfil de la superficie]

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7816-1:2011: Tarjetas de identificacion —
Tarjetas con circuitos integrados con contactos —
Parte 1: Tarjetas con contactos — Caracteristicas
fisicas:

[4.2] Perfil de la superficie de los contactos

ISO/IEC 7816
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Condiciones correspon-

o o
N Prueba Descripcion dientes
[Resistencia mecanica]
Las tarjetas de tacografo deben ser conformes a la
norma
ISO/IEC 7816-1:2011: Tarjetas de identificacion —
Tarjetas con circuitos integrados con contactos —
Parte 1: Tarjetas con contactos — Caracteristicas
fisicas:
[4.3] Resistencia mecanica (de una tarjeta y de los
contactos)
[Resistencia eléctrical
Las tarjetas de tacografo deben ser conformes a la
norma
ISO/IEC 7816-1:2011: Tarjetas de identificacion —
Tarjetas con circuitos integrados con contactos —
Parte 1: Tarjetas con contactos — Caracteristicas
fisicas:
[4.4] Resistencia eléctrica (de los contactos)
[Dimensiones]
Las tarjetas de tacografo deben ser conformes a la
norma
ISO/IEC 7816-2:2007: Tarjetas de identificacion —
Tarjetas con circuitos integrados con contactos —
Parte 2: Tarjetas con contactos — Dimensiones y
localizacion de los contactos:
[3] Dimensiones de los contactos
[Localizacion]
Las tarjetas de tacografo deben ser conformes a la
norma
ISO/IEC 7816-2:2007: Tarjetas de identificacion —
Tarjetas con circuitos integrados con contactos —
Parte 2: Tarjetas con contactos — Dimensiones y
localizacion de los contactos:
[4] Ntimero y localizacion de los contactos
En caso de los moddulos con seis contactos, los
contactos C4 y C8 no estan sujetos a este requisito.
4 Chip
4.1 | Chip 241 a 244

[Temperatura de funcionamiento]

El chip de la tarjeta de tacografo funcionard a una
temperatura ambiente de entre —25 °C y +85 °C.

Reglamento n°® 10 de
la CEPE

ISO/IEC 7810
ISO/IEC 10373
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N°

Prueba

Descripcion

Condiciones correspon-
dientes

[Temperatura y humedad]

Anexo 1C, apartado 4.4 (especificaciones ambienta-
les y eléctricas), 241

Las tarjetas de tacografo deberan estar en condicio-
nes de funcionar correctamente bajo cualquier condi-
cion climatica habitual en el territorio de la Comu-
nidad y al menos en el intervalo de temperaturas
comprendido entre — 25 °C y + 70 °C, con picos
ocasionales de hasta + 85 °C («ocasional» significa
no mas de 4 horas cada vez y no mas de 100 veces
durante la vida util de la tarjeta).

Las tarjetas de tacografo se exponen en fases conse-
cutivas a las siguientes temperaturas y humedades
durante un tiempo fijado. Se verifica la funcionalidad
eléctrica de las tarjetas de tacografo después de cada
una de las fases.

1. Temperatura de — 20 °C durante 2 horas.
2. Temperatura de +/— 0 °C durante 2 horas.

3. Temperatura de + 20 °C y humedad relativa del
50 % durante 2 horas.

4. Temperatura de + 50 °C y humedad relativa del
50 % durante 2 horas.

5. Temperatura de + 70 °C y humedad relativa del
50 % durante 2 horas.

La temperatura se aumenta intermitentemente
hasta + 85 °C, con una humedad relativa del
50 %, durante 60 min.

6. Temperatura de + 70 °C y humedad relativa del
85 %, durante 2 horas.

La temperatura se aumenta intermitentemente
hasta + 85 °C, con una humedad relativa del
85 %, durante 30 min.

[Humedad]

Anexo 1C, apartado 4.4 (especificaciones ambientales
y eléctricas), 242

Las tarjetas de tacografo deberan poder funcionar
correctamente en el intervalo higrométrico compren-
dido entre el 10 % y el 90 %.

[Compatibilidad electromagnética (CEM)]

Anexo 1C, apartado 4.4 (especificaciones ambientales
y eléctricas), 244

Cuando se encuentren en funcionamiento, las tarjetas
de tacografo deberan cumplir el Reglamento n° 10 de
la CEPE en lo relativo a la compatibilidad electro-
magnética.
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N°

Prueba

Descripcion

Condiciones correspon-
dientes

[Electricidad estatica]

Anexo 1C, apartado 4.4 (especificaciones ambientales
y eléctricas), 244

Cuando se encuentren en funcionamiento, las tarjetas
de tacografo deberan estar protegidas contra descargas
electroestaticas.

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7810:2003/Amd. 1:2009: Tarjetas de identi-
ficacion — Caracteristicas fisicas, enmienda 1:
criterios para las tarjetas que contienen circuitos
integrados:

[9.4] Electricidad estatica
[9.4.1] Tarjetas de contacto IC
Tension de voltaje: 4 000 V

[Rayos X]

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 7810:2003/Amd. 1:2009, Tarjetas de identi-
ficacion — Caracteristicas fisicas, enmienda 1:
criterios para las tarjetas que contienen circuitos
integrados:

[9.1] Rayos X

[Luz ultravioleta]

ISO/IEC 10373-1:2006, Tarjetas de identificaciéon —
Métodos de prueba — Parte 1: Caracteristicas
generales

[5.11] Luz ultravioleta

[3 ruedas]

Las tarjetas de tacografo deben ser conformes a la
norma

ISO/IEC 10373-1:2006/Amd. 1:2012, Tarjetas de
identificacion — M¢étodos de prueba — Parte 1:
Caracteristicas generales, Enmienda 1:

[5.22] ICC — Resistencia mecanica: prueba de las tres
ruedas para ICC con contactos

[Envoltura]

Las tarjetas de tacografo deben ser conformes a la
norma

MasterCard CQM V2.03:2013

[11.1.3] R-L3-14-8: Prueba de la firmeza del en-
voltorio

[13.2.1.32] TM-422: Fiabilidad mecanica: Prueba del
envoltorio
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Condiciones correspon-

N° Prueba Descripcion dientes
4.2 | Pruebas mecanicas del ISO/IEC 7810
modulo del chip inser- | [[Flexion]
tado en el cuerpo de la
tarjeta — idem 2.3 Las tarjetas de tacografo deben ser conformes a la
norma
ISO/IEC 7810:2003/Amd. 1:2009, Tarjetas de iden-
tificacion — Caracteristicas fisicas, enmienda 1: cri-
terios para las tarjetas que contienen circuitos inte-
grados:
[9.2] Tension por flexion dinamica
N° total de ciclos de flexion: 4 000.
[Torsion]
Las tarjetas de tacografo deben ser conformes a la
norma
ISO/IEC 7810:2003/Amd. 1:2009, Tarjetas de identi-
ficacion — Caracteristicas fisicas, enmienda 1:
criterios para las tarjetas que contienen circuitos
integrados:
[9.3] Tension por torsion dinamica
N° total de ciclos de torsion: 4 000.
5 Pruebas de protocolos
5.1 | ATR Comprobar si el ATR es conforme. ISO/IEC 7816-3
TCS 14, TCS 17,
TCS 18
52 | T=0 Comprobar si el protocolo T=0 es conforme. ISO/IEC 7816-3
TCS 11, TCS_12,
TCS_13, TCS_15
5.3 | PTS Comprobar si el comando PTS es conforme. Para ello, | ISO/IEC 7816-3
ajustar T=1 partiendo de T=0.
TCS 12, TCS_19,
TCS 20, TCS 21
5.4 =1 Comprobar si el protocolo T=1 es conforme. ISO/IEC 7816-3
TCS 11, TCS 13,
TCS 16
6 Estructura de la tarjeta
6.1 Comprobar si la estructura de archivos de la tarjeta es | TCS 22 a TCS 28
conforme. Para ello, verificar la presencia de los ar-
chivos obligatorios en la tarjeta y sus condiciones de TCS_140 a TCS_179
acceso.
7 Pruebas funcionales
7.1 [ Proceso normal Verificar al menos una vez por cada uso autorizado de | TCS 29 a TCS 139

cada comando (por ejemplo, verificar el comando UP-
DATE BINARY con CLA=00, CLA=0C y con dife-
rentes parametros P1, P2 y Lc).

Comprobar que las operaciones se han llevado a cabo
en la tarjeta (por ejemplo, leyendo el archivo donde se
ha ejecutado el comando).
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N°

Prueba

Descripcion

Condiciones correspon-

dientes

7.2 | Mensajes de error Comprobar al menos una vez cada uno de los mensa-

jes de error (especificados en el apéndice 2) para cada

comando.

Comprobar al menos una vez cada uno de los errores

genéricos (excepto los errores de integridad ‘6400’

verificados durante la certificacion de seguridad).
7.3 | Serie de cifrado y parametros de dominio estandarizados CSM _48, CSM_50
8 Personalizacién
8.1 | Personalizacion oOptica 230, 231, 235

Anexo 1C, apartado 4.1 (datos visibles), 230
El anverso de la tarjeta contendra:

informacion especifica de la tarjeta expedida.

Anexo 1C, apartado 4.1 (datos visibles), 231
El anverso de la tarjeta contendra:

las fechas en formato «dd/mm/aaaa» o «dd.mm.aaaay»
(dia, mes, afio).

Anexo 1C, apartado 4.1 (datos visibles), 235

Las tarjetas de tacografo deberan reunir al menos las
siguientes caracteristicas de proteccion contra intentos
de falsificacion y manipulacion:

— en la zona de la fotografia, el fondo con disefio de
seguridad y la fotografia deberan solaparse.

5. PRUEBAS DEL DISPOSITIVO GNSS EXTERNO

N°

Prueba

Descripcion

Condiciones correspon-

dientes
1. Examen administrativo
1.1 | Documentacién | Correccion de la documentacion.
2. Inspeccion visual del dispositivo GNSS externo
2.1. | Cumplimiento de lo dispuesto en la documentacion
2.2. | Identificacion/inscripciones 224 a 226
2.3 | Materiales 219 a 223
3. Pruebas funcionales
3.1 | Datos de identificacion del sensor 98, 99
3.2 | Acoplamiento entre el moédulo GNSS externo y la unidad instalada en el vehiculo | 123, 205
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N°

Prueba

Descripcion

Condiciones correspon-
dientes

33

Posicion GNSS

36, 37

3.4

Interfaz de la unidad instalada en el vehiculo cuando el receptor GNSS es externo

a la unidad

03

35

Serie de cifrado y parametros de dominio estandarizados

CSM 48, CSM._50

Pruebas ambientales

4.1

Temperatura

Verificar la funcionalidad mediante:

Prueba en virtud de la ISO 16750-4, apartado 5.1.1.2: prueba
de funcionamiento a temperatura baja (72 h a
—20 °C).

Esta prueba se refiere a la IEC 60068-2-1: Verificacion me-
dioambiental — Parte 2-1: Pruebas — Prueba A: Frio

Prueba en virtud de la ISO 16750-4, apartado 5.1.2.2: prueba
de funcionamiento a temperatura alta (72 h a 70 °C).

Esta prueba se refiere a la IEC 60068-2-2: Procedimientos
basicos de verificacion medioambiental; Parte 2: pruebas;
Prueba B: Calor seco.

Prueba en virtud de la ISO 16750-4, apartado 5.3.2: cambio
rapido de temperatura con una duracién de transicion especi-
fica (— 20 °C/70 °C, 20 ciclos, tiempo: 1 hora en cada
temperatura).

Es posible llevar a cabo un conjunto reducido de pruebas (de
entre las que se definen en la seccién 3 de esta tabla) a la
temperatura mas baja, a la temperatura mas alta y durante los
ciclos de temperatura.

213

4.2

Humedad

Verificar que la unidad instalada en el vehiculo puede sopor-
tar una humedad ciclica (prueba de calor) mediante IEC
60068-2-30, prueba Db, seis ciclos de 24 horas, con una
variacion de temperatura de + 25 °C a + 55 °C en cada
caso y una humedad relativa del 97 % a + 25°C y del
93 % a + 55°C.

214

43

Mecanica

1. Vibraciones sinusoidales:

verificar que la unidad instalada en el vehiculo es capaz de
soportar vibraciones sinusoidales de las siguientes caracte-
risticas:

desplazamiento constante entre 5 y 11 Hz: pico de 10 mm;
y

aceleracion constante entre 11 y 300 Hz: 5 g.

Esta exigencia se verifica mediante la norma IEC 60068-2-
6, prueba Fc, con una duracion minima de 3 x 12 horas
(12 horas por cada eje).

La ISO 16750-3 no requiere una prueba de vibracion si-
nusoidal para dispositivos situados en el puesto de con-
duccion del vehiculo desacoplado.

219
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Condiciones correspon-

N° Prueba Descripcion dientes
2. Vibraciones aleatorias:
Prueba en virtud de la ISO 16750-3, apartado 4.1.2.8:
prueba VIII: vehiculo comercial, puesto de conduccion del
vehiculo desacoplado.
Prueba de vibraciones aleatorias, 10-2 000 Hz, RMS
vertical 21,3 m/s®, RMS longitudinal 11,8 m/s?, RMS
lateral 13,1 m/s%, 3 ejes, 32 horas por eje, incluido un ciclo
de temperatura - 20-+
70 °C.
Esta prueba se refiere a la IEC 60068-2-64: Verificacion
medioambiental — Parte 2-64: Pruebas — Prueba Fh:
Vibracion, aleatorio de banda ancha y orientacion.
3. Choques:
choque mecéanico con semionda sinusoidal de 3 g de
conformidad con la ISO 16750.
Las pruebas arriba descritas se llevan a cabo con muestras
diferentes del tipo de equipo que se someta a prueba.
4.4 | Proteccion frente | Prueba en virtud de la ISO 20653: Vehiculos de carretera — | 220, 221
a la penetracion | Niveles de proteccion (codigo IP) — Proteccion del equipo
de agua y cuer- | eléctrico frente a objetos extrafios, al agua y al acceso (sin
pos extrafios cambio en los parametros).
4.5 | Proteccion frente | Verificar que la unidad instalada en el vehiculo es capaz de | 216
a sobretensiones | soportar un suministro eléctrico de:
versiones de 24 V: 34 Va+40 °C 1 hora.
versiones de 12 V: 17 Va+40 °C 1 hora.
(ISO 16750-2, apartado 4.3)
4.6 | Proteccion frente | Verificar que la unidad instalada en el vehiculo es capaz de | 216
a la inversion de | soportar una inversion de su fuente de alimentacion.
1 lari
a polaridad (ISO 16750-2, apartado 4.7)
4.7 | Proteccion frente | Verificar que las sefiales de entrada y de salida estan prote- | 216
a cortocircuitos | gidas frente a cortocircuitos a la fuente de alimentacion y a
masa.
(ISO 16750-2, apartado 4.10)
5 Pruebas de compatibilidad electromagnética
5.1 | Emisiones radia- | Cumplimiento del Reglamento n® 10 de la CEPE. 218

das y susceptibi-
lidad
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vB
N° Prueba Descripcion Condicitzlges correspon-
1entes
5.2 | Descarga elec- | Cumplimiento de la norma ISO 10605: 2008 + Corrigendum | 218
trostatica Técnico 2010 + AMDI: 2014: +/— 4 kV para contacto +/— 8
kV para descarga de aire.
5.3 | Susceptibilidad Para versiones 24 V: cumplimiento de la ISO 7637-2 + Re- | 218

transitoria  con-
ducida en la
fuente de ali-
mentacion

glamento n° 10 de la CEPE, Rev. 3:
impulso la: Vs = — 450 V, Ri = 50 ohmios
impulso 2a: Vs = + 37 V, Ri = 2 ohmios

impulso 2b: Vs = + 20 V, Ri = 0,05 ohmios
impulso 3a: Vs = — 150 V, Ri = 50 ohmios
impulso 3b: Vs = + 150 V, Ri = 50 ohmios

impulso 4: Vs= — 16 V Va=—12 V t6=100 ms
impulso 5: Vs=+ 120 V Ri=2,2 ohmios td=250 ms.

Para versiones 12 V: cumplimiento de la ISO 7637-1 + Re-
glamento n° 10 de la CEPE, Rev. 3:

impulso 1: Vs = — 75 V, Ri = 10 ohmios
impulso 2a: Vs = + 37 V, Ri = 2 ohmios
impulso 2b: Vs =+ 10 V, Ri = 0,05 ohmios
impulso 3a: Vs = — 112 V, Ri = 50 ohmios
impulso 3b: Vs = + 75 V, Ri = 50 ohmios
impulso 4: Vs=— 6 V Va==5 V t6=15 ms
impulso 5: Vs= + 65 V Ri=3 ohmios td=100 ms.

El impulso 5 debera verificarse exclusivamente en las unida-
des intravehiculares concebidas para ser instaladas en vehicu-
los que no dispongan de proteccidon comun externa contra
volcado de la carga.

Para las propuestas de volcado de la carga, remitase a la ISO
16750-2, 4* edicion, apartado 4.6.4.

6. PRUEBAS DE LA INSTALACION DE COMUNICACION REMOTA

Condiciones correspon-

N° Prueba Descripcion dientes
1. Examen administrativo

1.1 | Documentacion | Correccion de la documentacion.

2. Inspeccion visual

2.1. | Cumplimiento de lo dispuesto en la documentacion

2.2. | Identificacion/inscripciones 225, 226

2.3 | Materiales 219 a 223

4. Pruebas ambientales

4.1 | Temperatura Verificar la funcionalidad mediante: 213

Prueba en virtud de la ISO 16750-4, apartado 5.1.1.2:
prueba de funcionamiento a temperatura baja (72 h a —
20 °C).

Esta prueba se refiere a la IEC 60068-2-1: Verificacion
medioambiental — Parte 2-1: Pruebas — Prueba A: Frio.
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Condiciones correspon-

N° Prueba Descripcion dientes
Prueba en virtud de la ISO 16750-4, apartado 5.1.2.2:
prueba de funcionamiento a temperatura alta (72 h a 70 °C).

Esta prueba se refiere a la IEC 60068-2-2: Procedimientos
basicos de verificacion medioambiental; Parte 2: pruebas;
Prueba B: Calor seco.

Prueba en virtud de la ISO 16750-4, apartado 5.3.2: cambio
rapido de temperatura con una duracion de transicion espe-
cifica (— 20°C/70 °C, 20 ciclos, tiempo: 1 hora (?) en cada
temperatura).

Es posible llevar a cabo un conjunto reducido de pruebas
(de entre las que se definen en la seccion 3 de esta tabla) a
la temperatura mas baja, a la temperatura més alta y durante
los ciclos de temperatura.

4.4 | Proteccion frente | Prueba en virtud de la ISO 20653: Vehiculos de carretera — | 220, 221
a la penetracion | Niveles de proteccion (codigo IP) — Proteccion del equipo
de agua y cuer- | eléctrico frente a objetos extrafios, al agua y al acceso (valor
pos extrafios objetivo 1P40)

5 Pruebas de compatibilidad electromagnética

5.1 | Emisiones radia- | Cumplimiento del Reglamento n° 10 de la CEPE. 218

das y susceptibi-
lidad

5.2 | Descarga elec- | Cumplimiento de la norma ISO 10605: 2008 + Corrigen- | 218

trostatica dum Técnico 2010 + AMDI: 2014: +/— 4 kV para contacto
+/— 8 kV para descarga de aire.
5.3 | Susceptibilidad Para versiones 24 V: cumplimiento de la ISO 7637-2 + | 218

transitoria  con-
ducida en la
fuente de ali-
mentacion

Reglamento n° 10 de la CEPE, Rev. 3:

impulso la: Vs = 450 V, Ri = 50 ohmios
impulso 2a: Vs = +37 V, Ri = 2 ohmios

impulso 2b: Vs = +20 V, Ri = 0,05 ohmios
impulso 3a: Vs = —150 V, Ri = 50 ohmios
impulso 3b: Vs = +150 V, Ri = 50 ohmios
impulso 4: Vs= —16 V Va=—12 V t6=100 ms
impulso 5: Vs=+120 V Ri=2,2 ohmios td=250 ms.

Para versiones 12 V: cumplimiento de la ISO 7637-1 +
Reglamento n® 10 de la CEPE, Rev. 3:

impulso 1: Vs = =75 V, Ri = 10 ohmios
impulso 2a: Vs = +37 V, Ri = 2 ohmios

+10 V, Ri = 0,05 ohmios
impulso 3a: Vs = —112 V, Ri = 50 ohmios
impulso 3b: Vs = +75 V, Ri = 50 ohmios
impulso 4: Vs= — 6 V Va= — 5 V t6=15 ms
impulso 5: Vs= + 65 V Ri=3 ohmios td=100 ms.

impulso 2b: Vs

El impulso 5 debera verificarse exclusivamente en las uni-
dades intravehiculares concebidas para ser instaladas en ve-
hiculos que no dispongan de proteccion comiin externa con-
tra volcado de la carga.

Para las propuestas de volcado de la carga, remitase a la
ISO 16750-2, 4% edicion, apartado 4.6.4.
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7. PRUEBAS FUNCIONALES DEL PAPEL

Condiciones correspon-

N Prueba Descripcion dientos
1. Examen administrativo
1.1 | Documentacién Correccion de la documentacion.
2 Pruebas generales
2.1 | Nimero de caracte- | Inspeccion visual de los documentos de impresion. 172
res por linea
2.2 | Tamafio minimo de | Inspeccién visual de los documentos de impresion e | 173
los caracteres inspeccion de los caracteres.
2.3 | Conjuntos de carac- | La impresora admitird el uso de los caracteres especifi- | 174
teres admitidos cados en el apéndice 1, apartado 4 (Conjuntos de ca-
racteres).
2.4 | Definicion de los do- | Verificacion de la homologacion del tacografo e inspec- | 174
cumentos de impre- | cion visual de los documentos de impresion.
sion
2.5 | Legibilidad e identi- | Inspeccion de los documentos de impresion. 175, 177, 178
ficacion de los docu- ., . .
. -, | Demostracion mediante los informes de prueba y los
mentos de impresion . T, .
protocolos de verificacion del fabricante.
Todos los niimeros de homologacion de los tacografos
con los que se pueda emplear la impresora estan impre-
sos en el papel.
2.6 | Inclusion de notas | Inspeccion visual: Existencia de un espacio para la | 180
escritas a mano firma del conductor.
Existencia de espacios para la inclusion de otros textos
escritos a mano.
2.7 | Detalles adicionales | Tanto el anverso como el reverso del papel pueden | 177, 178
en el papel incluir detalles o informacion adicionales.
Estos ultimos no podran alterar la legibilidad de los
documentos de impresion.
Inspeccion visual.
3 Pruebas de almacenamiento
3.1 | Calor seco Preacondicionamiento: 16 horas a +23 °C +£2 °C/hume- | 176, 178
1 0, + 0,
dad relativa del 55 % +3 % IEC 60068-2-2-Bb
Prueba ambiental: 72 horas a +70 °C +£2 °C
Recuperacion: 16 horas a +23 °C +2 °C/humedad rela-
tiva del 55 % £3 %
2.2 | Calor himedo Preacondicionamiento: 16 horas a +23 °C +£2 °C/hume- | 176, 178

dad relativa del 55 % +3 %

Prueba ambiental: 144 horas a +55 °C £2 °C/humedad
relativa del 93 % +3 %

Recuperacion: 16 horas a +23 °C +2 °C/humedad rela-
tiva del 55 % +3 %

IEC 60068-2-78-Cab
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vB
N° Prueba Descripcion Condiciodri; tz;)rresp on-
4 Pruebas del papel durante el servicio
4.1 | Resistencia a la hu- | Preacondicionamiento: 16 horas a +23 °C +2 °C/hume- | 176, 178
~ 3 0/ 130
rr:;dig ?I;l i(:sléi)o (pa- | dad relativa del 55 % +3 % IEC 60068-2-78-Cab
P P Prueba ambiental: 144 horas a +55 °C +2 °C/humedad
relativa del 93 % +3 %
Recuperacion: 16 horas a +23 °C £2 °C/humedad rela-
tiva del 55 % £3 %
4.2 | Imprimabilidad Preacondicionamiento: 24 horas a +40 °C £2 °C/hume- | 176, 178
dad relativa del 93 % + 3 %
Prueba ambiental: documento de impresion realizado a
+23 °C + 2 °C
Recuperacion: 16 horas a +23 °C +2 °C/humedad rela-
tiva del 55 % +3 %
4.3 | Resistencia al calor Preacondicionamiento: 16 horas a +23 °C +£2 °C/hume- | 176, 178
1 0, + 0,
dad relativa del 55 % +3 % IEC 60068-2-2-Bb
Prueba ambiental: 2 horas a +70 °C +2 °C/calor seco
Recuperacion: 16 horas a +23 °C £2 °C/humedad rela-
tiva del 55 % £3 %
4.4 | Resistencia a tempe- | Preacondicionamiento: 16 horas a +23 °C £+ 2 °C/hu- | 176, 178
1 1 0, + 0,
raturas bajas medad relativa del 55 % £3 % ISO 60068-2-1-Ab
Prueba ambiental: 24 horas a +20 °C £3 °C/frio seco
Recuperacion: 16 horas a +23 °C +2 °C/humedad rela-
tiva del 55 % £3 %
4.5 | Resistencia a la luz Preacondicionamiento: 16 horas a +23 °C +£2 °C/hume- | 176, 178

dad relativa del 55 % +3 %

Prueba ambiental: 100 horas con una iluminacién infe-
rior a 5000 lux a +23 °C +£2 °C/humedad relativa del
55% +3 %

Recuperacion: 16 horas a +23 °C +2 °C/humedad rela-
tiva del 55 % £3 %

Criterios de legibilidad para las pruebas 3.x y 4.x:

Queda garantizada la legibilidad de los documentos de impresion si las
densidades Opticas respetan los siguientes limites:

Caracteres impresos: min. 1,0

Fondo (papel no impreso): méax. 0,2

Las densidades opticas de los documentos de impresion resultantes deben
medirse en funcion de la norma DIN EN ISO 534.

Los documentos de impresion no deberan sufrir cambios dimensionales y
deberan mantener una legibilidad clara.

8. PRUEBAS DE INTEROPERABILIDAD

N°

Prueba

Descripcion

9.1 Pruebas de interoperabilidad e

ntre las unidades intravehiculares y las tarjetas de tacografo

Autenticacion mutua

Comprobar que la autenticacion mutua entre la unidad instalada en el
vehiculo y la tarjeta de tacografo funciona normalmente.
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N° Prueba

Descripcion

2 Pruebas de lectura/escritura

Ejecutar un escenario de actividad tipico en la unidad instalada en el
vehiculo. Dicho escenario debera adaptarse al tipo de tarjeta que se
esté verificando y debera incluir pruebas de escritura en tantos EF
como sea posible en la tarjeta.

Verificar mediante una transferencia de la unidad instalada en el
vehiculo que todos los registros correspondientes se han realizado
correctamente.

Verificar mediante una transferencia de la tarjeta que todos los regis-
tros correspondientes se han realizado correctamente.

Verificar mediante una impresion diaria que todos los registros co-
rrespondientes se pueden leer correctamente.

9.2 Pruebas de interoperabilidad entre las unidades intravehiculares y los sensores de movimiento

1 Emparejamiento

Comprobar que el emparejamiento entre las unidades intravehiculares
y los sensores de movimiento funciona normalmente.

2 Pruebas de actividad

Ejecutar un escenario de actividad tipico en el sensor de movimiento.
El escenario incluira una actividad normal y creara el mayor niimero
de incidentes o fallos posible.

Verificar mediante una transferencia de la unidad instalada en el
vehiculo que todos los registros correspondientes se han realizado
correctamente.

Verificar mediante una transferencia de la tarjeta que todos los regis-
tros correspondientes se han realizado correctamente.

Verificar mediante una impresion diaria que todos los registros co-
rrespondientes se pueden leer correctamente.

9.3 Pruebas de interoperabilidad entre las unidades intravehiculares y las instalaciones GNSS externas (si procede)

1 Autenticaciéon mutua

Comprobar que la autenticacion mutua (acoplamiento) entre la uni-
dad instalada en el vehiculo y el modulo GNSS externo funciona
normalmente.

2 Pruebas de actividad

Ejecutar un escenario de actividad tipico en el modulo GNSS exter-
no. El escenario incluird una actividad normal y creard el mayor
numero de incidentes o fallos posible.

Verificar mediante una transferencia de la unidad instalada en el
vehiculo que todos los registros correspondientes se han realizado
correctamente.

Verificar mediante una transferencia de la tarjeta que todos los regis-
tros correspondientes se han realizado correctamente.

Verificar mediante una impresion diaria que todos los registros co-
rrespondientes se pueden leer correctamente.
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Apéndice 10

REQUISITOS DE SEGURIDAD

En el presente apéndice se especifican los requisitos en materia de seguridad
informatica para los componentes del sistema de tacografo inteligente (tacografo
de segunda generacion).

SEC 001 Los componentes del sistema de tacografo inteligente que se recogen
a continuacion deberan tener una certificacion de seguridad conforme
con el sistema de criterios comunes:

— unidad instalada en el vehiculo,
— tarjeta de tacografo,

— sensor de movimiento,

— Dispositivo GNSS externo

SEC 002 Los requisitos minimos de seguridad informatica que debe cumplir
cada componente con certificacion de seguridad se determinaran en
un Perfil de Proteccion de los componentes de acuerdo con el sistema
de criterios comunes.

SEC 003 La Comision Europea se asegurara de que se patrocinen, elaboren y
aprueben por los organismos de certificacion de la seguridad infor-
matica nacionales, en el marco del Grupo de Trabajo de interpretacion
conjunta, que es el grupo de trabajo que apoya el reconocimiento
mutuo de certificados en el contexto del acuerdo europeo SOGIS-
MRA (Acuerdo sobre el reconocimiento mutuo de los certificados
de evaluacion de la seguridad de la tecnologia de la informacion),
cuatro perfiles de proteccion conformes con el presente anexo:

— Perfil de Proteccion para la unidad instalada en el vehiculo,
— Perfil de Proteccion para la tarjeta de tacografo,

— Perfil de Proteccion para el sensor de movimiento,

— Perfil de proteccion para el dispositivo GNSS externo.

El perfil de proteccion para la unidad instalada en el vehiculo debe abordar los
casos en que la VU esta disefiada para ser utilizada con un dispositivo GNSS
externo o sin él. En el primer caso los requisitos de seguridad del dispositivo
GNSS externo son los recogidos en el Perfil de Proteccion especifico.

SEC_004 Los fabricantes deberan perfeccionar y completar, en la medida de lo
necesario, el Perfil de Proteccion de los componentes sin borrar o
modificar especificaciones en materia de amenazas, objetivos, proce-
dimientos y funciones de aplicacion de las normas de seguridad con
el fin de establecer un objetivo de seguridad conforme al cual se
exigird la certificacion de seguridad del componente.

SEC 005 En el proceso de evaluacion se comprobara de forma estricta la con-
formidad del objetivo de seguridad especifico con el correspondiente
Perfil de Proteccion.

SEC 006 El nivel de garantia de cada Perfil de Proteccion sera EAL4 incremen-
tado por los componentes de garantia ATE DPT.2 y AVA VAN.S.
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Apéndice 11

MECANISMOS COMUNES DE SEGURIDAD
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PREAMBULO
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PREAMBULO

El presente apéndice especifica los mecanismos de seguridad que garantizan

— la autenticacion mutua entre los diferentes componentes del sistema de taco-
grafo digital;

— la confidencialidad, integridad, autenticidad y/o no rechazo de los datos trans-
feridos entre equipos diferentes o descargados a medios de almacenamiento
externos.

El presente apéndice consta de dos partes. La Parte A define los mecanismos de
seguridad del sistema de tacografo de primera generacion (tacografo digital). La
Parte A define los mecanismos de seguridad del sistema de tacografo de segunda
generacion (tacografo inteligente).

Los mecanismos especificados en la Parte A del presente apéndice seran de
aplicacion si al menos uno de los componentes del sistema de tacografo impli-
cados en una autenticacion mutua y/o proceso de transferencia de datos es de
primera generacion.

Los mecanismos especificados en la Parte B del presente apéndice seran de
aplicacion si los dos componentes del sistema de tacografo implicados en la
autenticacion mutua y/o el proceso de transferencia de datos son de segunda
generacion.

El apéndice 15 contiene mas informacion sobre el uso de componentes de pri-
mera generacion en combinacion con componentes de segunda generacion.

PARTE A

SISTEMA DE TACOGRAFO DE PRIMERA GENERACION
1. INTRODUCCION
1.1. Referencias

En el presente apéndice aparecen las siguientes referencias:

SHA-1 National Institute of Standards and Technology
(NIST). Publicacion FIPS 180-1: Norma sobre codi-
gos de comprobacion seguros. Abril de 1995.

PKCS1 RSA Laboratories. PKCS # 1: Norma de cifrado RSA.
Version 2.0. Octubre de 1998.

TDES National Institute of Standards and Technology
(NIST). Publicacion FIPS 46-3: Norma de cifrado
de datos. Proyecto de 1999.

TDES-OP ANSI X9.52, Modos de funcionamiento del algoritmo
triple de cifrado de datos. 1998.

ISO/IEC 7816-4 Tecnologias de la Informacion — Tarjetas de identi-
ficacion — Tarjetas de circuito(s) integrado(s) con
contactos — Parte 4: Comandos interindustriales
para intercambio. Primera edicion: 1995 + Modifica-
cion 1: 1997.

ISO/IEC 7816-6 Tecnologias de la Informacion — Tarjetas de identi-
ficacion — Tarjetas de circuito(s) integrado(s) con
contactos — Parte 6: Elementos de datos interindus-
triales. Primera edicién: 1996 + Cor 1: 1998.

ISO/IEC 7816-8 Tecnologias de la Informacion — Tarjetas de identi-
ficacion — Tarjetas de circuito(s) integrado(s) con
contactos — Parte 8: Comandos interindustriales rela-
cionados con la seguridad. Primera edicion 1999.

ISO/IEC 9796-2 Tecnologia de la informacion — Técnicas de seguri-
dad — Esquemas de firma digital con recuperacion de
mensaje — Parte 2: Mecanismos que emplean una
funcién de comprobacion aleatoria. Primera edicion:
1997.
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1.2.

ISO/IEC 9798-3 Tecnologia de la informacion — Técnicas de seguri-
dad — Mecanismos de autenticacién de entidades —
Parte 3: autenticacion de entidades mediante un algo-
ritmo de clave publica. Segunda edicion 1998.

ISO 16844-3 Vehiculos de carretera — Sistemas de tacografo —
Parte 3: Interfaz del sensor de movimiento.

Notaciones y términos abreviados

En el presente apéndice se emplean las siguientes notaciones y términos

abreviados:

(Ka, Ky, Ko) Un conjunto de claves que utiliza el algoritmo triple
de cifrado de datos.

CA Certification authority (/autoridad de certificacion),

CAR Certification authority reference (/referencia a la auto-
ridad de certificacion),

CC Cryptographic checksum (/suma de control criptogra-
fica),

CG Criptograma,

CH Command header (/cabecera de comando),

CHA Certificate holder authorisation (/autorizacion del titu-
lar del certificado),

CHR Certificate holder reference (/referencia al titular del
certificado),

D() Descifrado con DES,

DE Data element (/elemento de datos),

DO Data object (/objeto de datos),

d Clave privada RSA, exponente privado,

e Clave publica RSA, exponente publico,

EQ) Cifrado con DES,

EQT EQT Equipment (/equipo),

Hash() Valor de comprobacion aleatoria, una salida de Hash,

Hash Funcion de comprobacion aleatoria,

KID Key identifier (/identificador de clave),

Km Clave TDES. Clave maestra definida en ISO 16844-3,

Kmyy Clave TDES insertada en las unidades de vehiculos,

Kmyc Clave TDES insertada en las tarjetas de los centros de
ensayo,

m Relpresentante de mensaje, un niimero entero entre 0 y
n-1,

n Claves RSA, moddulo,

PB Padding bytes (/bytes de relleno),

PI Padding indicator byte (/byte indicador de relleno, se
utiliza en un criptograma para confidencialidad DO),

PV Plain value (/valor sencillo),

K Representante de la firma, un niimero entero entre 0 y
n-1,

SSC Send sequence counter (/contador de la secuencia de
envio),

SM Secure messaging (/mensajeria segura),

TCBC Modo de funcionamiento por cifrado progresivo

TDEA,
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TDEA Algoritmo triple de cifrado de datos,

TLV Tag length value (/valor de longitud de la etiqueta),
vu Vehicle unit (/unidad instalada en el vehiculo),

X.C Certificado del usuario X, expedido por una autoridad

de certificacion,
X.CA Una autoridad de certificacion del usuario X,

X.CAPK , X.C La operacion de abrir un certificado para extraer una
clave publica. Se trata de un operador infijo, cuyo
operando izquierdo es la clave publica de una autori-
dad de certificacion, y cuyo operando derecho es el
certificado expedido por dicha autoridad. El resultado
es la clave publica del usuario X cuyo certificado es el
operando derecho,

X.PK Clave publica RDS de un usuario X,

X.PK[I] Cifrado RSA de cierta informacion I, utilizando la
clave publica del usuario X,

X.SK Clave privada RDS de un usuario X,

X.SK[I] Cifrado RSA de cierta informacion I, utilizando la
clave privada del usuario X,

XX Un valor hexadecimal,
I Operador de concatenacion.

2. SISTEMAS Y ALGORITMOS CRIPTOGRAFICOS
2.1. Sistemas criptograficos

CSM_001 Las unidades instaladas en los vehiculos y las tarjetas de
tacografo deberan emplear un sistema criptografico RSA cla-
sico de clave publica para ofrecer los siguientes mecanismos
de seguridad:

— autenticacion entre unidades instaladas en los vehiculos y
tarjetas,

— transporte de claves de sesion triple DES entre las uni-
dades instaladas en los vehiculos y las tarjetas de taco-
grafo,

— firma digital de los datos transferidos desde unidades ins-
taladas en los vehiculos o tarjetas de tacografo a medios
externos.

CSM_002 Las unidades instaladas en los vehiculos y las tarjetas de
tacografo deberan emplear un sistema criptografico simétrico
triple DES para ofrecer un mecanismo que garantice la inte-
gridad de los datos durante los intercambios de datos de
usuario entre las unidades instaladas en los vehiculos y las
tarjetas de tacografo, y para ofrecer, cuando proceda, la con-
fidencialidad en los intercambios de datos entre las unidades
instaladas en los vehiculos y las tarjetas de tacografo.

2.2. Algoritmos criptograficos
2.2.1  Algoritmo RSA

CSM_003 El algoritmo RSA se define integramente con las relaciones
siguientes:
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222

223

3.1
3.1.1

X.SK[m] = s = m? mod n
X.PK[s] = m = s° mod n

En el documento de referencia PKCS1 figura una descripcion
mas completa de la funcion RSA. El exponente publico e
sera, para los calculos RSA, un entero comprendido entre 3 y
n-1, cumpliéndose que mcd(e, mem(p-1, g-1))=1.

Algoritmo de comprobacion aleatoria

CSM_004 Los mecanismos de firma digital deberan emplear el algo-
ritmo SHA-1 de comprobacion aleatoria, que se define en el
documento de referencia SHA-1.

Algoritmo de cifrado de datos

CSM_005 En el modo de funcionamiento por cifrado progresivo debe-
ran emplearse algoritmos con base DES.

CLAVES Y CERTIFICADOS
Generacion y distribucién de claves
Generacion y distribucion de claves RSA

CSM_006 Las claves RSA deberan generarse en tres niveles jerarquicos
funcionales:

— Nivel europeo

— Nivel de Estado miembro

— Nivel de equipo

CSM_007 En el nivel europeo debera generarse un tnico par de claves
europeas (EUR.SK y EUR.PK). La clave privada europea
debera emplearse para certificar las claves publicas de los
Estados miembros. Se conservaran registros de todas las cla-
ves certificadas. Todas estas tareas se realizaran bajo la ges-
tion de una autoridad de certificacion europea, y bajo la
autoridad y la responsabilidad de la Comision Europea.

CSM _008 En el nivel de los Estados miembros, debera generarse un par
de claves de Estado miembro (MS.SK y MS.PK). La auto-
ridad de certificacién europea se encargara de certificar las
claves publicas de los Estados miembros. La clave privada
del Estado miembro debera emplearse para certificar las cla-
ves publicas que vayan a introducirse en el equipo (unidad
instalada en el vehiculo o tarjeta de tacografo). Se conserva-
ran registros de todas las claves publicas certificadas, junto
con la identificacion del equipo al que estan destinadas. Estas
tareas seran efectuadas por una autoridad de certificacion del
Estado miembro que corresponda. Un Estado miembro podra
cambiar periddicamente su par de claves.

CSM_009 En el nivel de equipo, debera generarse e introducirse en
cada equipo un unico par de claves (EQT.SK y EQT.PK).
Estas tareas seran gestionadas por una autoridad de certifica-
cion del Estado miembro que corresponda. Estas tareas po-
dran ser efectuadas por los fabricantes de los equipos, los
personalizadores de los equipos o las autoridades de los Es-
tados miembros. Este par de claves se emplea para los ser-
vicios de autenticacion, firma digital y cifrado.

CSM_010 Se debera mantener la confidencialidad de las claves privadas
durante su generacion, transporte (en su caso) y almacena-
miento.
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3.12

El grafico siguiente resume el flujo de datos en este proceso:

Nivel europeo

EUR.SK Clave privada europea
EUR.PK Clave piiblica europea

Registros de claves piblicas certificadas de los Estados miembros

t |

MS;.CHR MS;.C
MS;.PK EUR.PK

| v

Nivel de Estado miembro (Estado micmbro i)
MS;.CHR Identificacion del Estado miembro i
MS:.SK Clave privada del Estado miembro i
MS:.PK Clave publica del Estado miembro i

MS;.C Certificacién por EUR de clave piiblica del Estado miembro i
EUR.PK Clave piblica europea

Registros de claves ptiblicas de equipos certificadas

4 |
I
EQT,.CHA EQT;C
EQT;.CHR MS;.C
EQT,.PK FUR.PK

| ¥

Nivel de equipo (Equipo j)
EQT;.CHA Tipo de equipoj
EQT;.CHR Identificacién de equipo j
EQT;.SK Clave privada de equipo j
EQT;.PK Clave piblica de equipo j

EQT;.C Certificacién por el EM i de la clave piiblica del equipo j
MS,.C Certificacién por EUR de la clave piiblica del Estado miembro i
EUR.PK Clave piiblica europea

Claves de prueba RSA

CSM_011 Con el fin de verificar los equipos (incluidas las pruebas de
interoperabilidad), la autoridad de certificacion europea de-
bera generar otro par de claves de prueba europeas y al
menos dos pares de claves de prueba de Estado miembro,
cuyas claves publicas deberan certificarse con la clave pri-
vada de prueba europea. Los fabricantes deberan introducir,
en el equipo que se someta a las pruebas de homologacion,
las claves de prueba certificadas por una de estas claves de
prueba de Estado miembro.

Claves del sensor de movimiento

La confidencialidad de las tres claves TDES descritas a continuacion se
mantendra adecuadamente durante la generacion, el transporte (si lo hay)
y el almacenamiento.

A fin de admitir componentes de tacografo conformes con la norma ISO
16844, la autoridad de certificacion europea y las autoridades de certifi-
cacion de los Estados miembros garantizaran, ademas, lo siguiente:

CSM 036 La autoridad de certificacion europea generara KmVU vy
KmWC, dos claves Triple DES independientes y tUnicas, y

generara Km como: | Km = Km,, XOR Km,,. | La autoridad

de certificacion europea remitira estas claves, con arreglo a
procedimientos de seguridad adecuados, a las autoridades de
certificacion de los Estados miembros a peticion de éstas.
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CSM 037

Las autoridades de certificacion europeas:

— utilizardn Km para cifrar los datos del sensor de movi-
miento solicitados por los fabricantes del sensor de mo-
vimiento (los datos que deben cifrarse con Km se definen
en ISO 16844-3),

— remitiran Kmyy a los fabricantes de la unidad instalada
en el vehiculo, con arreglo a procedimientos de seguridad
adecuados, para su insercion en las unidades del vehicu-
lo,

— se encargaran de que Kmyc se inserte en todas
las tarjetas de centros de ensayo
(SensorInstallationSecData en el archivo
elemental Sensor Installation Data) durante
la personalizacion de la tarjeta.

3.1.4  Generacion y distribucion de claves de sesion T-DES

3.2.

3.3.

CSM 012

CSM_013

Claves

CSM 014

CSM 015

Las unidades instaladas en los vehiculos y las tarjetas de
tacografo deberan, como parte del proceso de autenticacion
mutua, generar e intercambiar los datos necesarios para ela-
borar una clave comun de sesion triple DES. La confiden-
cialidad de este intercambio de datos debera estar protegida
por un mecanismo criptografico RSA.

Esta clave debera emplearse en todas las operaciones cripto-
graficas subsiguientes que utilicen mensajeria segura. Su va-
lidez expirara al término de cada sesion (al retirar o restaurar
la tarjeta) o después de 240 usos (un uso de la clave = un
comando que se envie a la tarjeta y utilice mensajeria segura,
y la respuesta asociada).

Las claves RSA (con independencia de su nivel) deberan
tener las longitudes siguientes: modulo n 1024 bits, expo-
nente publico e 64 bits maximo, exponente privado d 1 024
bits.

Las claves triple DES deberan tener la forma (K,, Ky, K,),
donde K, y K, son claves independientes con una longitud
de 64 bits. No se configuraran bits para la deteccion de
errores de paridad.

Certificados

CSM 016

Los certificados de clave publica RSA deberan ser «no au-
todescriptivos» y «verificables con tarjeta» (ref.: ISO/IEC
7816-8).

Contenido de los certificados

CSM 017 Los certificados de clave publica RSA incluyen los datos
siguientes en este orden:
Dato Formato Bytes Obs
CPI N° ENTERO 1 Identificador de perfil del
certificado (‘01” para esta
version)
CAR CADENA DE 8 Referencia a la autoridad
OCTETOS de certificacion
CHA CADENA DE 7 Autorizacion del titular del
OCTETOS certificado
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Dato Formato Bytes Obs

EOV Fecha 4

Fin de la validez del certi-
ficado. Este dato es opcio-
nal y se rellena con las le-
tras ‘FF’ si no se utiliza.

CHR CADENA DE 8 Referencia al titular del
OCTETOS certificado

n CADENA DE 128 Clave publica (modulo)
OCTETOS

e CADENA DE 8 Clave publica (exponente
OCTETOS publico)

164
Notas:

1.

El «Identificador de perfil del certificado» (CPI) define la estructura
exacta de un certificado de autenticacion. Se puede utilizar como un
identificador interno del equipo en una lista de cabeceras que describa
la concatenacion de elementos de datos en el certificado.

A continuacion se muestra la lista de cabeceras asociada al contenido
de este certificado:

‘4D’ | “16° | 5F | ‘017 | <42 | <08 | “5F | 07’ | “5F | <04” | ‘5F | <08 | “7F | 05> | ‘81" | 81 | ‘82" | ‘08’
29’ 4B° 24° 20° 49’ 80’
2 = = ~ ~ < < > > e 24 8 =] =1 Q 11
[+ —_— 1
E18|8|<|=<|=Z|=Z|2|2]|=2|= 212|222
Slzl=|9 |9 |T |0 |a|a|T]|0 s 2|22 =
S k5] Z 8 9 i 9 8 = b = g g g a, 2
s 5 B 154 2 51 = 15} 2 Q 2 2 — — 5} )
o o0 =1 = =5 = = = =3 = 17 5 5} 2 2
5 =} = o 00 = an o en o on Nel o =] = =)
= M 3 3 g = g = g = g Z S < 2 2
= Hla B 3= ]lal®=]a ol 3|2 8] 8
172} = =] o Qo
= [a) o en » X
< » = g © ©
= 9 o 2 5} 5}
) kS| kS|
< )
< s =
k=) S 3
2 'g = =
§ : =
|

Etiqueta de lista de cabeceras ampliada

Etiqueta de clave publica (construida)

2.

La «referencia a la autoridad de certificacion» (CAR) sirve para iden-
tificar a la CA que expide el certificado, de manera que el elemento
de datos se puede utilizar simultdneamente como un identificador de
la clave de la autoridad, para sefialar la clave publica de la autoridad
de certificacion (la codificacion se explica mas adelante, cuando se
habla del identificador de clave).

. La «autorizacion del titular del certificado» (CHA) sirve para identi-

ficar los derechos que posee el titular del certificado. Consta del
identificador de la aplicacion de tacdgrafo y del tipo de equipo a
que se refiere el certificado (con arreglo al elemento de datos
EquipmentType, «00» para un Estado miembro).
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4. La «referencia al titular del certificado» (CHR) sirve para identificar
de forma inequivoca al titular del certificado, de manera que el ele-
mento de datos se puede utilizar simultineamente como un identifi-
cador de clave de sujeto para sefialar la clave publica del titular del
certificado.

5. Los identificadores de clave permiten identificar de forma inequivoca
al titular del certificado y a las autoridades de certificacion. Los

identificadores de clave se codifican de la manera siguiente:

5.1. Equipo (VU o tarjeta):

Dato N° de se- | Fecha Tipo
rie del
equipo

Fabricante

Longitud | 4 bytes 2 bytes 1 byte

1 byte

Valor Numero Codificacion BCD Especifico del
entero mm aa fabricante

Codigo del fa-
bricante

En el caso de una VU, el fabricante, cuando solicita un certifi-
cado, puede o no conocer la identificacion del equipo en el que
se introduciran las claves.

En el primer caso, el fabricante enviard la identificacion del
equipo, junto con la clave publica, a la autoridad de certificacion
de su Estado miembro. El certificado que ésta expida contendra
la identificacion del equipo. El fabricante debe cerciorarse de que
las claves y el certificado se introducen en el equipo que corres-
ponde. El identificador de clave tiene la forma arriba descrita.

En caso contrario, el fabricante debe identificar de forma inequi-
voca cada solicitud de certificado y enviar dicha identificacion,
junto con la clave publica, a la autoridad de certificacion de su
Estado miembro. El certificado que ésta expida contendra la
identificacion de la solicitud. Una vez se haya instalado la clave
en el equipo, el fabricante, por su parte, debe comunicar a la
autoridad de su Estado miembro la asignacion de la clave al
equipo (es decir, la identificacion de la solicitud del certificado,
la identificacion del equipo). El identificador de clave posee la
forma siguiente:

Dato N° de se- | Fecha Tipo
rie de so-
licitud de
certificado

Fabricante

Longitud | 4 bytes 2 bytes 1 byte

1 byte

Valor Numero Codificacion BCD ‘FF’
entero mm aa

Codigo del fa-
bricante
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6.

332

5.2. Autoridad de certificacion:

Dato Identificacion de N° de serie de | Informacion Identificador
la autoridad la clave adicional
Longitud | 4 bytes 1 byte 2 bytes 1 byte
Valor 1 byte codigo nu- | Numero ente- | Codificacion ‘01’
mérico del pais o adicional

3 bytes codigo al- (especifica de

fanumérico del la CA)
pais “FF FF’ si no
se utiliza

El ntimero de serie de la clave sirve para distinguir las diferentes
claves de un Estado miembro en caso de que se cambie la clave.

Los responsables de verificar los certificados deberan saber de forma
implicita que la clave publica certificada es una clave RSA relevante
para los servicios de autenticacion, verificacion de la firma digital y
cifrado para confidencialidad (el certificado no contiene ningtin Iden-
tificador de Objeto que lo especifique).

Certificados expedidos

CSM_018 El certificado expedido es una firma digital con recuperacion

parcial del contenido del certificado, segiin la norma ISO/IEC
9796-2 (excepto su anexo A4), y se le afiade una «referencia
a la autoridad de certificacion».

X.C = X.CASK[*6A’ || C, || Hash(Cc) || ‘BC’] || C, || X.CAR

Con el contenido del certificado = Cc =

G I

106 bytes

Notas:

1. Este certificado tiene una longitud de 194 bytes.

2. La referencia CAR, oculta por la firma, también se anade, de manera
que es posible seleccionar la clave publica de la autoridad de certifi-
cacion para verificar el certificado.

3. El responsable de verificar el certificado debera conocer de forma
implicita el algoritmo empleado por la autoridad de certificacion
para firmar el certificado.

4. A continuacion se muestra la lista de cabeceras asociada a este cer-

tificado expedido:

Cn

58 bytes

“TF 21° ‘09’ ‘SF 37 | ‘81 80” | °SF 38’ BA° ‘42’ ‘08’
©n < < ] Q
8 g £ 2 2 o o
= = ] 5}
5 0 = = = = O @)
(] Q
o E‘J 3 f 'z = ‘a“? B
= £z s 3 g = & “ED
S =] o - 5 = =1 (=]
=3 z 5 2 & & = S
5E 3 g ) & g
8 & a 2 o =
— = © )
O O o —
T O :
g | 8
= el
g p=
= 2
)
—
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Verificacion y apertura del certificado

La verificacion y apertura del certificado consiste en verificar la firma
con arreglo a la norma ISO/IEC 9796-2, recuperar el contenido del
certificado y la clave publica: X.PK = X.CA.PK , X.C, y verificar la
validez del certificado.
CSM_019 Este proceso consta de las siguientes etapas:
Verificacion de la firma y recuperacion del contenido:
— conocido el X.C, recuperar la fir- X.C = Firma | C, I CAR'
ma, C,' y CAR"
128 bytes 58 bytes 8 bytes
— conocida la referencia CAR', seleccionar la clave publica
de la autoridad de certificacion (si no se ha hecho antes

por otros medios),

— abrir la firma con la clave publica de la CA: Sr'=
X.CA.PK [Firma],

— comprobar que Sr' comienza con ‘6A’ y termina con
BC

— calcular Cr' y H' a partir de: Sr' = 6 A | Cc/ I H' | ‘BC’
106 bytes 20 bytes

— Recuperar el contenido C' del certificado = C,' || C,,

— comprobar que Hash(C') = H'

Si estas comprobaciones arrojan un resultado positivo, el
certificado es genuino y su contenido es C'.

Una vez conocido el contenido C', verificacion de la validez:
— si procede, comprobar el final de la fecha de validez,

Una vez conocido el contenido C', recuperacion y almacena-
miento de la clave publica, el identificador de clave, la au-
torizacion del titular del certificado y el fin de la validez del

certificado:

— XPK=nl|e
— X.KID = CHR
— X.CHA = CHA
— X.EOV = EOV

MECANISMO DE AUTENTICACION MUTUA

La autenticacion mutua entre tarjetas y VU se basa en el siguiente
principio:

Cada parte debera demostrar a la otra que esta en posesion de un par de
claves valido cuya clave publica ha sido certificada por la autoridad de
certificacion de un Estado miembro, y que dicha autoridad ha sido cer-
tificada por la autoridad de certificacion europea.

La demostracion se lleva a cabo firmando con la clave privada un nu-
mero aleatorio enviado por la otra parte, quien debe recuperar dicho
nimero cuando verifique esta firma.

El mecanismo lo activa la VU al insertar la tarjeta. Comienza con el
intercambio de certificados y la apertura de claves publicas, y termina
con la creacion de una clave de sesion.
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CSM_020 Debera utilizarse el protocolo siguiente (las flechas indican los
comandos y datos que se intercambian [véase el apéndice 2)]:

VU

Reset Card

Card Insertion \)

Get card identification

Select Tachograph Application‘

_Card PK known byVu.
“—and.Card.C.EOV valid-2~
L
No

Get Card certificate

___cardCAPK known by VU
~~—and Card CA C.EOV valid?—

-+
No

Get Card.CA
Certificate

A 4

Verify Card.CA.C with Eur.PK
Store Card.CA PK KID CHA and EOV

OK
v
Verify Card.C with Card.CA.PK
Store Card PK KID CHA and EOV

l
OK

v

A 4
——» Send VU identification to card \

v

<1/\\///L/J/.PK known to ce;fa;j:/\

No

A 4
Send VU.CA identification to card

v

\i,\g;C/A.PK known to card? =
—
No
A 4

Send EUR identification to card

v

Yes T T~
~_EUR.PK known to card? —=—No—
Yes Te—
T
Yes
v

Send VU.CA Certificate for verification

—ﬂ Send VU Certificate for verification

——Reset——»
<+—ATR

Select File (EF.ICC) ———»
OK——

———Read Binary (Offset=1, Le=8)—»
- Card.CHR

Select File (Tacho AID) »
< OK——m——

Select File (EF.Card_Certificate) -
- OK

——Read Binary (Offset=0, Le=194)-p
4—Card.C

——Select File (EF.CA_Certificate) —p»
<+ OK————
——Read Binary (Offset=0, Le=194)—p»

- Card.CA.C

—MSE : SET (VU.KID)——3
- OK/KO

MSE : SET(VU.CAKID)—»
- OK /KO

——MSE : SET(EUR.KID)}—9
<+ OK/KO

Verify Certificate (VU.CA.C)—p
<« OK/KO

MSE : SET (VU.CAKID)—>

Yoo BT
v Y

/ Continue with mutual’|
authentication J

\
.

v

Verify Certificate (VU.C) —»
«4+—OK/KO

———MSE : SET (VU.KID)—»

CARD

‘ Select file ‘

Send requested data from
selected file

‘ Select Application ‘

‘ Select file ‘

Send requested data from
selected file

‘ Select file ‘

Send requested data from
selected file

If Key is known,
make it the current one

If Key is known,
make it the current one

If Key is known,
make it the current one

Verify certificate with current PK
Store found PK KID and CHA

Verify certificate with current PK
Store found PK KID and CHA




02016R0799 — ES — 26.05.2016 — 000.002 — 371

VB
v N
Mutual authentication \,
AN /)
——_ CardCHA= 7;'\\‘,\;FN0){/ Reject card \/)

— Tachograph || Card ——

—
y

——CardCHA=

... || Workshop Cir,d,/*//>

T

Yes
v

Require PIN from user and
send to card for verification

Yes

Generate Challenge
Rnd1 (8 Bytes)
Authenticate card

Yes

v

- Compute: Signature=VU.SK.[AutToken]

- Decrypt and verify Signature with Card.PK to
recover PRnd2 || K1 || H'

- verify Hash(PRnd2||K1||Rnd1||VU.CHR) = H'

- Store K1

Not |
OK

Request Challenge
(8 Bytes)

l

- Generate K2, random number 16 Bytes
- Generate PRnd4 90 Bytes (random padding)

- Compute authentication token:
Card.PK[VU.SK*['6A" || PRnd4 || K2 ||
Hash(PRnd4||K2||Rnd3||Card.CHR) || 'BC']]
= Encryption of signature* ( ISO9796-2) of
PRnd4 || K2 || Rnd3 || Card.CHR

- Authenticate self to card

\T/ No
Yes

Set TDES Session Key to (Ka, Kb, Ka)
with Ka || Kb = K1 XOR K2
Set SSC to Rnd3 || Rnd1 (4 LSB of each)

v

S/

— Verify (PINy——»

<4— OK/KO———

Internal Authenticate

(Rnd1 || VU.CHR)

-4—AutToken / KO

——Get Challenge——»
4—Rnd3———

External Authenticate
(AutToken)

- OK/KO

Continue

Authentication failed

Reject card

CARD

Verify PIN

- Verify received CHR matches current PK.KID

- Generate K1, random number, 16 Bytes
- Generate PRnd2 90 Bytes (random padding)

- Compute authentication token:
VU.PK[Card.SK*['6A" || PRnd2 || K1 ||
Hash(PRnd2||K1||Rnd1||VU.CHR) || 'BC']]
= Encryption of signature* ( ISO9796-2) of
PRnd2 || K1 || Rnd1 || VU.CHR.

Signature* = min {Signature,n-Signature}
where n is the modulus of the key used to sign

N

Generate Challenge
Rnd3 (8 Bytes)

- Verify that current PK.CHA = Tachograph || VU

- Compute: Signature=Card.SK[AutToken],

- Decrypt and verify Signature with VU.PK, to recover
PRnd4 || K2 || H'

- verify Hash(PRnd4||K2||Rnd3||Card.CHR) = H'

- if verifications OK open AUT rights

- Store K2.

Set TDES Session Key to (Ka, Kb, Ka)
with Ka || Kb = K1 XOR K2
Set SSC to Rnd3 || Rnd1 (4 LSB of each)
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MECANISMOS DE CONFIDENCIALIDAD, INTEGRIDAD Y AU-
TENTICACION EN LAS TRANSFERENCIAS DE DATOS ENTRE
LA VU Y LAS TARJETAS

Mensajeria segura

CSM_021 La integridad de las transferencias de datos entre la VU y las
tarjetas estard protegida por un sistema de mensajeria segura,
de conformidad con los documentos de referencia [ISO/IEC
7816-4] e [ISO/IEC 7816-8].

CSM_022 Cuando haya que proteger los datos durante la transferencia,
se afiadira un objeto de datos consistente en una suma de
control criptografica a los objetos de datos que se envien en
el comando o la respuesta. El receptor debera verificar dicha
suma de control criptogréafica.

CSM_023 La suma de control criptografica de los datos enviados en un
comando debera integrar la cabecera del comando y todos los
objetos de datos que se envien (=>CLA = ‘0C’, y todos los
objetos de datos deberan estar englobados en etiquetas donde
bl = 1).

CSM_024 Los bytes correspondientes a la informacion de estado en la
respuesta deberan estar protegidos por una suma de control
criptografica cuando dicha respuesta no contenga un campo
de datos.

CSM_025 Las sumas de control criptograficas deberan tener una longi-
tud de 4 bytes.

Asi pues, la estructura de comandos y respuestas cuando se
utiliza un sistema de mensajeria segura es asi:

Los DO empleados son un conjunto parcial de los DO de
mensajeria segura que se describen en la norma ISO/IEC

7816-4:
Etiqueta | Mnemonico Significado

‘81° Tpv Dato de valor plano no codificado en BER-TLV (con
la proteccion de la suma CC)

97 TLe Valor de Le en el comando no seguro (con la pro-
teccion de la suma CC)

‘99’ Tsw Informacion de estado (con la proteccion de la suma
CC)

‘8E’ Tec Suma de control criptografica

‘87’ Tpr cg | Byte indicador de relleno || Criptograma (Valor plano
no codificado en BER-TLV)
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Dado un par de respuestas para un comando no seguro:

Cabecera de comando Cuerpo del comando

CLA | INS P1 P2 | [campo L.] | [campo de datos] [[campo L.]

cuatro bytes L bytes, denotados por B; a By
Cuerpo de la respuesta Cola de la respuesta
[campo de datos] SW1 SW2
L, bytes de datos dos bytes

El correspondiente par de respuestas para el comando seguro
es:

Comando seguro:

Cabecera del comando

(CH) Cuerpo del comando

CLA| INS | P1 [ P2 | [Nuevo campo [Nuevo campo de datos] [Nuevo
L] campo

L]

‘0C’ LOl’lgitud del Tp\/ va PV TLE LLE Le TCC LCC CcC ‘00’

nuevo campo de
datos ‘81’ | L. | Campo de | 97° | ‘01’ | L. | ‘8E’ | ‘04’ | CC
datos

Datos que habra que integrar en la suma de control = CH ||
PB || Tev || Lev | PV || Teg || Lig || Le || PB

PB = Bytes de relleno (80.. 00) con arreglo a las normas
ISO-IEC 7816-4 e ISO 9797, método 2.

Los DO PV y LE soélo estan presentes cuando existen datos
correspondientes en el comando no seguro.

Respuesta segura:

1. Caso en que el campo de datos de la respuesta no esta

vacio y no es necesario protegerlo para garantizar la con-
fidencialidad:

Cuerpo de la respuesta Cola de la respuesta
[Nuevo campo de datos] nuevo SW1 SW2
Tpy | Lev PV Tec | Lec | CC

‘81 | L, | Campo de datos | ‘8E’|[ 04’ | CC

Datos que habra que integrar en la suma de control = Tpy
[ Lov [ PV || PB

2. Caso en que el campo de datos de la respuesta no esta

vacio y debe ser protegido para garantizar la confidencia-
lidad:



02016R0799 — ES — 26.05.2016 — 000.002 — 374

Cuerpo de la respuesta Cola de la respuesta
[Nuevo campo de datos] nuevo SW1 SW2
Tpr cal Lpr PI CG Tcee | Lee | CC
CcG
‘87’ PI || CG ‘8E’| ‘04’ | CC

Datos que debera llevar el CG: datos no codificados en
BER-TLV y bytes de relleno.

Datos que habra que integrar en la suma de control =
Tpr cG |l Let e || PL CG || PB

3. Caso en que el campo de datos de la respuesta esta vacio:

Cuerpo de la respuesta Cola de la respuesta
[Nuevo campo de datos] nuevo SW1 SW2

99’ 1 ‘02° [ Nuevo SW1 SW2 | 8E’ | ‘04’ | CC

Datos que habra que integrar en la suma de control = Tgy
[ Lsw Il SW || PB

5.2. Tratamiento de los errores de mensajeria segura

CSM_026 Si la tarjeta de tacografo detecta un error SM mientras esta
interpretando un comando, los bytes de estado tendran que
ser devueltos sin SM. De acuerdo con la norma ISO/IEC
7816-4, se definen los siguientes bytes de estado para indicar
errores SM:

‘66 88’: Ha fallado la verificacion de la suma de control
criptografica,

‘69 87’: Faltan los objetos de datos SM que se esperaban,
‘69 88’: Objetos de datos SM incorrectos.

CSM_027 Si la tarjeta de tacografo devuelve bytes de estado sin DO
SM o con un DO SM errdneo, la VU tendra que interrumpir
la sesion.

5.3. Algoritmo para calcular sumas de control criptograficas
CSM_028 Las sumas de control criptograficas se construyen utilizando

MAC segliin ANSI X9.19, con DES:

— etapa inicial: el bloque de control inicial y0 es E(Ka,
SSC);

— etapa secuencial: los bloques de control yl,.., yn se cal-
culan utilizando Ka;

— etapa final: la suma de control criptografica se calcula a
partir del altimo bloque de control yn de la manera si-
guiente: E(Ka, D(Kb, yn)).

donde E() significa cifrado con DES, y D() significa desci-
frado con DES.

Se transfieren los cuatro bytes mas significativos de la suma
de control criptografica.
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CSM 029

CSM_030

5.4.

El contador de la secuencia de envio (SSC) debera iniciarse
durante el procedimiento de acuerdo de la clave:

SSC inicial: Rnd3 (los 4 bytes menos significativos) || Rnd1l
(los 4 bytes menos significativos).

El contador de la secuencia de envio debera incrementarse en
una unidad cada vez antes de que se calcule el MAC (es
decir, el SSC para el primer comando es el SSC inicial + 1,
el SSC para la primera respuesta es el SSC inicial — 2).

El gréafico siguiente muestra el método de célculo del MAC:

L X1 2Xn-1 i\ Xn
yn-
v v R RR2
] ] ¥
. O [e) o
‘ 3 3 A
ssC N4 N4 N
v 7 Y y v
Ka»{ ENCRYPT Kay| ENCRYPT Kay  ENCRYPT Kay| ENCRYPT
‘ T
Vo Kb
2 DECRYPT

>

oy

ENCRYPT

I
cC

(4 most significant bytes)
v

Algoritmo para calcular criptogramas con los que mantener la con-

fidencialidad de los DO

CSM_031

Los criptogramas se calculan utilizando el algoritmo TDEA
en el modo de funcionamiento TCBC, de acuerdo con los
documentos de referencia TDES y TDES-OP y con el vector
nulo como bloque de valor inicial.

El grafico siguiente muestra la aplicacion de claves en
TDES:

TDES Encryption | |
Ka

Kb Ka
v v v

~ D encryer » DECRYPT » ENcrypT  E(K Data)
TDES Decryption | | \
ryp Ks b L
v v v

~ EK.Dat) | pecrypr » ENCRYPT » DECRYpT __ Data
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6. MECANISMOS DE FIRMA DIGITAL PARA LA TRANSFERENCIA
DE DATOS

CSM_032

CSM._033

El equipo dedicado inteligente (IDE) almacena en un archivo
fisico los datos recibidos de un equipo (VU o tarjeta) durante
una sesion de descarga. Dicho archivo debe contener los
certificados MSi.C y EQT.C. El archivo contiene ademas
firmas digitales de bloques de datos, tal y como se especifica
en el apéndice 7, apartado Protocolos de transferencia de
datos.

Las firmas digitales de los datos transferidos deberan utilizar
un esquema de firma digital con apéndice, de manera que los
datos transferidos puedan leerse sin necesidad de descifrarlos,
si se desea.

6.1. Generacion de firmas

CSM_034 La generacion de firmas de datos por parte del equipo debera

seguir el esquema de firma con apéndice que se define en el
documento de referencia [PKCS1] con la funciéon de com-
probacion aleatoria SHA-1:

Firma = EQT.SK[*00” || ‘01’ || PS || ‘00° || DER(SHA-1(da-
tos))]

PS = Cadena de octetos de relleno con un valor ‘FF’ tal que
la longitud sea 128.

DER(SHA-1(M)) es la codificacion de la identificacion del
algoritmo para la funcion de comprobacion aleatoria y el
valor de comprobacion aleatoria, con el fin de obtener un
valor ASN.1 del tipo DigestInfo (reglas de codificacion dis-
tinguidas):

30°°217]1°30°]|09°[[*06°||°05°[|2B°|[OE[| 03702’ IA’[|05°
[|°00°||°04°||“14’|[Valor de comprobacién aleatoria.

6.2. Verificacion de firmas

CSM_035

La verificacion de la firma en los datos transferidos debera
seguir el esquema de firma con apéndice que se define en el
documento de referencia [PKCS1] con la funciéon de com-
probacion aleatoria SHA-1:

El responsable de verificacion debe conocer independiente-
mente (y confiar en) la clave publica europea EUR.PK.

La tabla siguiente muestra el protocolo que una IDE que
incorpore una tarjeta de control puede seguir para verificar
la integridad de los datos transferidos y almacenados en el
ESM (medio de almacenamiento externo). La tarjeta de con-
trol sirve para descifrar las firmas digitales. En este caso,
puede que esta funcion no esté implementada en la IDE.

El equipo que ha transferido y firmado los datos que han de
analizarse se denota por EQT.
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ESM /IDE CARD

——Reset——p
Reset Card
<< ATR————

Retreive EQT certificate from
file to be analysed and send
EQT.CA identification to card

——MSE : SET(EQT.CAKID) — If Key is known,
4—OK/KO———— make it the current one

EQT.CAPK —
known to card?

No

Retreive MS certificate from
file to be analysed and send
EUR identification to card

EUR.PK known to card?

Yes

v

‘ Send MS Certificate for verification ‘

MSE : SET(EUR.KID)——p If Key is known,
4—OK/KO———— make it the current one

<+«—No

—— Verify Certificate (EQT.CA.C)—» Verify certificate with current PK
4—OK/KO———— Store found PK KID and CHA

No @ — MSE : SET(EQT.CA.KID)—>

Yes

‘ Send EQT Cert|f|cate for verification }4—

Verify Certificate (EQT.C)— Verify certificate with current PK

E <« OK/KO———— Store found PK KID and CHA
rror in >
Certificates MSE : SET(EQT.KID)——»
Yes

Retreive Data to be analysed
and their signature

v

Hash Data .
Send hash result ———PSO: Hash (Hash)——» Store Hash value

v

PSO : Verify Digital Signature

Send signature for verification (Signature) » ) Compute M' = EQT.PK[Signature]
Verify M' has the form 00]|01]|PS||00||[DER(H")
4——OK/KO———— Verify Hash=H'

PARTE B
SISTEMA DE TACOGRAFO DE SEGUNDA GENERACION
7. INTRODUCCION
7.1. Referencias

En esta parte del presente apéndice aparecen las siguientes referencias:

AES National Institute of Standards and Technology (NIST),
FIPS PUB 197: Advanced Encryption Standard (AES),
26 de noviembre de 2001

DSS National Institute of Standards and Technology (NIST),
FIPS PUB 186-4: Digital Signature Standard (DSS), julio
de 2013

ISO 7816-4  ISO/IEC 7816-4, Identification cards — Integrated circuit
cards — Part 4: Organization, security and commands for
interchange. Tercera edicion 2013-04-15

ISO 7816-8  ISO/IEC 7816-8, Identification cards — Integrated circuit
cards — Part 8: Commands for security operations. Se-
gunda edicion 2004-06-01
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7.2.

ISO 8825-1  ISO/IEC 8825-1, Information technology — ASN.I1 en-
coding rules: Specification of Basic Encoding Rules
(BER), Canonical Encoding Rules (CER) and Distinguis-
hed Encoding Rules (DER). Cuarta edicion, 2008-12-15

ISO 9797-1  ISO/IEC 9797-1, Information technology — Security te-
chniques — Message Authentication Codes (MACs) —
Part 1: Mechanisms using a block cipher. Segunda edi-
cion, 2011-03-01

ISO 10116 ISO/IEC 10116, Information technology — Security te-
chniques — Modes of operation of an n-bit block cipher.
Tercera edicion, 2006-02-01

ISO 16844-3 ISO/IEC 16844-3, Road vehicles — Tachograph systems
— Part 3: Interfaz del sensor de movimiento. Primera
edicion de 2004, incluida la correcion técnica de errores
1 2006

RFC 5480 Elliptic Curve Cryptography Subject Public Key Informa-
tion, marzo de 2009

RFC 5639 Elliptic Curve Cryptography (ECC) — Brainpool Stan-
dard Curves and Curve Generation, 2010

RFC 5869 HMAC-based Extract-and-Expand Key Derivation Func-
tion (HKDF), mayo de 2010

SHS National Institute of Standards and Technology (NIST),
FIPS PUB 180-4: Secure Hash Standard, marzo de 2012

SP 800-38B  National Institute of Standards and Technology (NIST),
Special Publication 800-38B: Recommendation for Block
Cipher Modes of Operation: The CMAC Mode for Aut-
hentication, 2005

TR-03111 BSI Technical Guideline TR-03111, Elliptic Curve
Cryptography, version 2.00, 2012-06-28

Notaciones y abreviaturas

En el presente apéndice se emplean las siguientes notaciones y términos

abreviados:

AES Advanced Encryption Standard (/norma de cifrado avanza-
do)

CA Certification authority (/autoridad de certificacion),

CAR Certificate Authority Reference (/referencia a la autoridad
de certificacion)

CBC Cipher Block Chaining (mode of operation) [/cifrado pro-
gresivo (modo de funcionamiento)]

CH Command Header (/cabecera de comando),

CHA Certificate Holder Authorisation (/autorizacion del titular
del certificado)

CHR Certificate Holder Reference (/referencia al titular del cer-
tificado)

(&% Constant Vector (/vector constante)

DER Distinguished Encoding Rules (/reglas de codificacion dis-
tinguidas)

DO Data object (/objeto de datos)

DSRC Dedicated Short Range Communication (/comunicaciones
especializadas de corto alcance)

ECC Elliptic Curve Cryptography (/criptografia de curva elipti-
ca)

ECDSA Elliptic Curve Digital Signature Algorithm (/algoritmo de
firma digital de curva eliptica)

ECDH Elliptic Curve Diffie-Hellman (key agreement algorithm)
[/curva eliptica Diffie-Hellman (algoritmo de acuerdo de
la clave)

EGF External GNSS Facility (/dispositivo GNSS externo)

EQT Equipment (/equipo)
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7.3.

IDE

Km

KM—VU

Km-we

MAC

MoS
MSB
PKI

RCF

SSC

SM

TDES

TLV
VU
X.C

X.CA

X.CAR

X.CHR

X.PK
X.SK
X.PK

X SKepn

Definiciones

Intelligent Dedicated Equipment (/equipo especializado in-
teligente)

Clave maestra del sensor de movimiento que permite apa-
rear una unidad instalada en el vehiculo con un sensor de
movimiento

Clave introducida en unidades de vehiculo que permite a
una VU derivar la clave maestra del sensor de movimiento
si se introduce una tarjeta de taller en la VU

Clave introducida en tarjetas de centro de ensayo que per-
mite a una VU derivar la clave maestra del sensor de
movimiento si se introduce una tarjeta de taller en la VU

Message Authentication Code (/codigo de autenticacion de
mensajes)

Motion Sensor (/sensor de movimiento)
Most Significant Bit (/bit mas significativo)
Public Key Infrastructure (/infraestructura de clave publica)

Remote Communication Facility (/instalacion de comuni-
cacion remota)

Send sequence counter (/contador de la secuencia de en-
vio)

Secure Messaging (/mensajeria segura)

Triple Data Encryption Standard (/norma de cifrado triple
de datos)

Tag Length Value (/valor de longitud de la etiqueta)
Vehicle Unit (/unidad instalada en el vehiculo),
El certificado de clave publica de un usuario X

La autoridad de certificacion que haya expedido el certifi-
cado del usuario X

La referencia de la autoridad de certificacion mencionada
en el certificado del usuario X

La referencia al titular del certificado mencionada en el
certificado del usuario X

Clave publica de un usuario X

Clave privada de un usuario X

Clave publica efimera de un usuario X
Clave privada efimera de un usuario X
Un valor hexadecimal

Operador de concatenacion.

Las definiciones de los términos utilizados en el presente apéndice figu-
ran en la seccion I del anexo 1C.

SISTEMAS Y ALGORITMOS CRIPTOGRAFICOS

Sistemas criptograficos

CSM_38

Las unidades instaladas en los vehiculos y las tarjetas de
tacografo deberan emplear un sistema criptografico de
curva eliptica de clave publica para ofrecer los siguientes
servicios de seguridad:

— autenticacion mutua entre una unidad instalada en el
vehiculo y una tarjeta;
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CSM 39

CSM_40

CSM _41

CSM_42

CSM_43

— acuerdo de claves de sesion AES entre una unidad
instalada en el vehiculo y una tarjeta;

— garantia de la autenticidad, integridad y no rechazo de
los datos descargados desde unidades instaladas en los
vehiculos o tarjetas de tacografo a medios externos.

Las unidades instaladas en los vehiculos y los dispositivos
GNSS externos deberan emplear un sistema criptografico
de curva eliptica de clave publica para ofrecer los siguien-
tes servicios de seguridad:

— acoplamiento de una unidad instalada en el vehiculo y
un dispositivo GNSS externo;

— autenticacion mutua entre una unidad instalada en el
vehiculo y un dispositivo GNSS externo;

— acuerdo de una clave de sesion AES entre una unidad
instalada en el vehiculo y un dispositivo GNSS exter-
no.

Las unidades instaladas en los vehiculos y las tarjetas de
tacografo deberdn emplear un sistema criptografico AES
para ofrecer los siguientes servicios de seguridad:

— garantia de la autenticidad e integridad de los datos
intercambiados entre una unidad instalada en el vehi-
culo y una tarjeta de tacografo;

— cuando corresponda, garantia de la confidencialidad de
los datos intercambiados entre una unidad instalada en
el vehiculo y una tarjeta de tacografo.

Las unidades instaladas en los vehiculos y los dispositivos
GNSS externos deberan emplear un sistema criptografico
AES para ofrecer los siguientes servicios de seguridad:

— garantia de la autenticidad e integridad de los datos
intercambiados entre una unidad instalada en el vehi-
culo y un dispositivo GNSS externo.

Las unidades instaladas en los vehiculos y los sensores de
movimiento deberan emplear un sistema criptografico AES
para ofrecer los siguientes servicios de seguridad:

— emparejamiento de una unidad instalada en el vehiculo
y un sensor de movimiento;

— autenticacion mutua entre una unidad instalada en el
vehiculo y un sensor de movimiento;

— garantia de la confidencialidad de los datos intercam-
biados entre una unidad instalada en el vehiculo y un
sensor de movimiento.

Las unidades instaladas en los vehiculos y las tarjetas de
control deberan emplear un sistema criptografico AES para
ofrecer los siguientes servicios de seguridad en la interfaz
de comunicacion remota.

— garantia de la autenticidad e integridad de los datos
transmitidos desde una unidad instalada en el vehiculo
a una tarjeta de control.

Notas:

— Hablando con propiedad, los datos se transmiten desde
una unidad instalada en el vehiculo a un interrogador
remoto bajo el control de un controlador a través de
una instalacion de comunicacion remota que puede ser
interna o externa a la VU, véase el apéndice 14. No
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obstante, el interrogador remoto envia los datos recibi-
dos a una tarjeta de control para descifrado y valida-
cion de autenticidad. Desde el punto de vista de la
seguridad, la instalacién de comunicacién remota y el
interrogador remoto son plenamente transparentes.

— Una tarjeta de taller ofrece los mismos servicios de
seguridad para la interfaz DSRC que una tarjeta de
control. Esto permite a un taller validar el funciona-
miento correcto de la interfaz de comunicacion remota
de una VU, incluida la seguridad. Remitase a la sec-
cién para 9.2.2 mayor informacion.

8.2. Algoritmos criptograficos
8.2.1  Algoritmos simétricos

CSM_44 Las unidades instaladas en los vehiculos, las tarjetas de
tacografo, los sensores de movimiento y los dispositivos
GNSS externos admitiran el algoritmo AES segun se de-
fine en [AES], con longitudes de clave de 128, 192 y 256
bits.

8.2.2  Algoritmos asimétricos y parametros de dominio normalizados

CSM 45 Las unidades instaladas en los vehiculos, las tarjetas de
tacografo y los dispositivos GNSS externos admitiran crip-
tografia de curva eliptica con un tamafio de clave de 256,
384 y 512/521 bits.

CSM_46 Las unidades instaladas en los vehiculos, las tarjetas de
tacografo y los dispositivos GNSS externos admitiran el
algoritmo de firma ECDSA, segun se especifica en [DSS].

CSM_47 Las unidades instaladas en los vehiculos, las tarjetas de
tacografo y los dispositivos GNSS externos admitiran el
algoritmo de acuerdo de la clave ECKA-EG, segun se
especifica en la directriz técnica [TR 03111].

CSM 48 Las unidades instaladas en los vehiculos, las tarjetas de
tacografo y los dispositivos GNSS externos admitiran to-
dos los pardmetros de dominio normalizados especificados
en la Table 1 siguiente para criptografia de curva eliptica.

Tabla 1

Parametros de dominio normalizados

Nombre Tamaiio (bits) Referencia Identificador de objeto
NIST P-256 256 [DSS], [RFC 5480] | secp256rl
BrainpoolP256r1 256 [RFC 5639] brainpoolP256rl
NIST P-384 384 [DSS], [RFC 5480] [secp384rl
BrainpoolP384r1 384 [RFC 5639] brainpoolP384rl
BrainpoolP512r1 512 [RFC 5639] brainpoolP512rl
NIST P-521 521 [DSS], [RFC 5480] [secp521rl
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Nota: los identificadores de objeto mencionados en la ul-
tima columna de la Table 1 vienen especificados en [RFC
5639] para las curvas Brainpool y en [RFC 5480] para las
curvas NIST.

Ejemplo 1: el identificador de objeto de la curva BrainpoolP256r1 es {iso(1)
identified-organization(3) teletrust(36) algorithm(3)
signaturealgorithm(3) ecSign(2) ecStdCurvesAndGeneration (8)
ellipticCurve (1) versionOne(1l) 7}.

O ennotaciénde puntos: 1.3.36.3.3.2.8.1.1.7.

Ejemplo 2: clidentificador de objeto de la curva NIST P-384 ¢s
{iso(l) identified-organization(3) certicom(132) curve(0) 34}.

O ennotacién de puntos: 1.3.132.0.34.

8.2.3  Algoritmos de comprobacion aleatoria

CSM_49 Las unidades instaladas en los vehiculos y las tarjetas de
tacografo admitiran los algoritmos HA-256, SHA-384 y
SHA-512 especificados en [SHS].

8.2.4  Conjuntos de cifrado

CSM_50 Si se utilizan simultdneamente un algoritmo simétrico, un
algoritmo asimétrico y/o un algoritmo de comprobacion
aleatoria para formar un protocolo de seguridad, sus lon-
gitudes de clave y tamafios de algoritmo de autenticacion
respectivos seran de fortaleza aproximadamente equivalen-
te. La Table 2 indica los descriptores permitidos:

Tabla 2

Conjuntos de cifrado permitidos

Id del conjunto de | Tamafio de clave ECC | Longitud de clave AES Algoritr;lo .“,le Longitud de
cifrado (bits) (bits) comprobacion MAC (bytes)
aleatoria
CS#1 256 128 SHA-256 8
CS#2 384 192 SHA-384 12
CS#3 512/521 256 SHA-512 16

Nota: Los tamafios de clave ECC de 512 bits y 521 bits se consideran de fortaleza equivalente a
todos los efectos en el presente apéndice.

9. CLAVES Y CERTIFICADOS
9.1. Pares asimétricos de claves y certificados de clave publica
9.1.1  Generalidades

Nota: las claves descritas en esta seccion se utilizan para la autenticacion
mutua y la mensajeria segura entre unidades instaladas en los vehiculos y
tarjetas de tacografo, asi como entre unidades instaladas en los vehiculos
y dispositivos GNSS externos. Estos procesos se describen en detalle en
los capitulos 10 y 11 de este apéndice.

CSM_51 En el sistema europeo de tacografo inteligente, los pares de
claves ECC y los certificados correspondientes se genera-
ran y gestionaran mediante tres niveles jerarquicos funcio-
nales:

— Nivel europeo

— Nivel de Estado miembro

— Nivel de equipo.
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CSM_52 En la totalidad del sistema de Tacografo Inteligente Euro-
peo, las claves publicas y privadas y los certificados se
generaran, gestionaran y comunicaran mediante métodos
normalizados y seguros.

9.1.2  Nivel europeo

CSM_53 En el nivel europeo deberd generarse un unico par de
claves ECC designado EUR compuesto de una clave pri-
vada (EUR:SK) y de una clave publica (EUR.PK). Este
par de claves formara el par de claves raiz de la totalidad
del Tacografo Inteligente Europeo PKI. Esta tarea sera
gestionada por la Autoridad del Certificado Raiz Europeo
(ERCA), bajo la autoridad y responsabilidad de la Comi-
sion Europea.

CSM_54 La ERCA utilizara la clave privada europea para firmar un
certificado raiz (autofirmado) de la clave publica europea y
comunicara este certificado raiz europeo a todos los Esta-
dos miembros.

CSM_55 La ERCA utilizara la clave privada europea para firmar los
certificados de las claves publicas de los Estados miembros
a solicitud de estos. La ERCA llevara un registro de todos
los certificados de clave publica de los Estados miembros
que haya firmado.

CSM_56 Como se indica en la Figure 1 de la seccion 9.1.7, la
ERCA generard un nuevo par de claves raiz europeo
cada 17 afios. Siempre que la ERCA genera un nuevo
par de claves raiz europeo, creard un nuevo certificado
raiz autofirmado para la nueva clave publica europea. El
periodo de validez de un certificado raiz europeo sera de
34 anos y 3 meses.

Nota: La introduccion de un nuevo par de claves raiz
implica asimismo que la ERCA genere una nueva clave
maestra del sensor de movimiento y una nueva clave
maestra DSRC, véanse las secciones 9.2.1.2 y 9.2.2.2.

CSM_57 Antes de generar un nuevo par de claves raiz europeo, la
ERCA efectuara un analisis de la fortaleza criptografica
necesaria para el nuevo par de claves, habida cuenta de
la necesidad de garantizar su seguridad durante los 34 afios
siguientes. En caso necesario, la ERCA cambiara a un
conjunto de cifrado mas fuerte que el actual, tal como se
especifica en CSM_50.

CSM_58 Siempre que genere un nuevo par de claves raiz europeo,
la ERCA creara un certificado de enlace para la nueva
clave publica europea y la firmara con la clave privada
europea anterior. El periodo de validez del certificado de
enlace sera de 17 afios. Lo anterior se indica asimismo en
la Figure 1 de la seccion 9.1.7.

Nota: Dado que un certificado de enlace contiene la clave
publica de la generacion ERCA X y esta firmado con la
clave privada de la generacion ERCA X-1, el certificado
de enlace ofrece a los equipos de la generacion X-1 un
método de confianza en los equipos de la generacion X.

CSM_59 La ERCA no utilizara la clave privada de un par de claves
raiz para ningun fin a partir del momento en que adquiera
validez un nuevo certificado raiz de clave.
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9.13

CSM_60

La ERCA dispondra en cualquier momento de las siguien-
tes claves criptograficas y certificados:

— El par de claves EUR actual y el certificado correspon-
diente.

— Todos los certificados EUR anteriores que deberan uti-
lizarse para la verificacion de certificados MSCA que
son todavia validos.

— Los certificados de enlace para todas las generaciones
de certificados EUR excepto el primero.

Nivel del Estado miembro

CSM 61

CSM_62

CSM 63

CSM_64

CSM 65

CSM_66

CSM 67

CSM_68

Al nivel del Estado miembro, todos los Estados miembros
a los que se solicite la firma de certificados de tarjeta de
tacografo generardn uno o varios pares de claves ECC
unicos designados MSCA_Card. Todos los Estados miem-
bros a los que se solicite la firma de certificados para
unidades instaladas en los vehiculos o dispositivos GNSS
externos generaran uno o varios pares de claves ECC tni-
cos designados MSCA_ VU-EGF.

La tarea de generar pares de claves del Estado miembro
sera gestionada por una Autoridad de Certificacion del
Estado miembro (MSCA). Siempre que una MSCA genere
un par de claves de un Estado miembro, enviard la clave
publica a la ERCA a fin de obtener un certificado corres-
pondiente del Estado miembro firmado por la ERCA.

Una MSCA seleccionara la fortaleza de un par de claves
de un Estado miembro igual a la fortaleza del par de claves
raiz europeo utilizado para firmar el certificado correspon-
diente del Estado miembro.

Un par de claves MSCA VU-EGF, si esta presente, estara
compuesto por la clave privada MSCA VU-EGF.SK y la
clave publica MSCA VU-EGF.PK. Una MSCA utilizara la
clave privada MSCA_ VU-EGF.SK exclusivamente para
firmar los certificados de clave publica de las unidades
instaladas en los vehiculos y los dispositivos GNSS exter-
nos.

Un par de claves MSCA_Card estard compuesto por la
clave privada MSCA Card.SK y la clave publica
MSCA_Card.PK. Una MSCA utilizard la clave privada
MSCA_Card.SK exclusivamente para firmar los certifica-
dos de clave publica y las tarjetas de tacografo.

Una MSCA llevara un registro de todos los certificados
VU, los certificados de dispositivo GNSS externo y los
certificados de tarjeta firmados, junto con la identificacion
del equipo al que esté destinado cada certificado.

El periodo de validez de un certificado MSCA_VU-EGF
sera de 17 afnos y 3 meses. El periodo de validez de un
certificado MSCA_Card sera de 7 aflos y 1 mes.

Tal como muestra la Figure 1 de la seccion 9.1.7, la clave
privada de un par de claves MSCA VU-EGF y la clave
privada de un par de claves MSCA Card tendran un pe-
riodo de uso de la clave de dos afios.
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CSM_69

CSM_70

CSM_71

Una MSCA no utilizara la clave privada de un par de
claves MSCA_VU-EGF para ningin fin a partir del mo-
mento en que su periodo de uso haya finalizado. Una
MSCA tampoco utilizara la clave privada de un par de
claves MSCA Card para ningtn fin a partir del momento
en que su periodo de uso haya finalizado.

Una MSCA dispondrd en cualquier momento de las si-
guientes claves criptograficas y certificados:

— El par de claves MSCA Card actual y el certificado
correspondiente.

— Todos los certificados MSCA_Card anteriores que de-
beran utilizarse para la verificacion de los certificados
de tarjetas de tacografo que son todavia validos.

— El certificado EUR actual necesario para la verificacion
del certificado MSCA actual.

— Todos los certificados EUR anteriores necesarios para
la verificacion de certificados MSCA que son todavia
validos.

Si se solicita de una MSCA que firme certificados para
unidades instaladas en los vehiculos o dispositivos GNSS
externos, la MSCA dispondra ademas de las siguientes
claves y certificados:

— El par de claves MSCA_VU-EGF actual y el certifi-
cado correspondiente.

— Todas las claves publicas MSCA_VU-EGF anteriores
que deberan utilizarse para la verificacion de los certi-
ficados de VU o de dispositivos GNSS externos que
son todavia validos.

9.1.4  Nivel de equipo: Unidades instaladas en los vehiculos

CSM_72

CSM_73

CSM_74

CSM._75

CSM_76

Para cada unidad instalada en el vehiculo se generaran dos
pares de claves ECC unicos, designados VU _MA vy
VU Sign. Esta tarea es efectuada por los fabricantes de
VU. Siempre que se genere un nuevo par de claves VU, la
parte que genere la clave enviara la clave publica a la
MSCA del pais en el que resida a fin de obtener el certi-
ficado VU correspondiente firmado por la MSCA. La
clave privada serd utilizada solamente por la unidad ins-
talada en el vehiculo.

Los certificados VU_MA y VU_Sign de una unidad con-
creta instalada en el vehiculo tendran la misma fecha de
validez.

Un fabricante de VU seleccionara la fortaleza de un par de
claves VU igual a la fortaleza del par de claves MSCA
utilizado para firmar el certificado correspondiente de la
VU.

Una unidad instalada en el vehiculo utilizara su par de
claves VU_MA, compuesto por la clave privada
VU MA.SK y la clave publica VU MA.PK, exclusiva-
mente para efectuar la autenticacion de la VU en tarjetas
de tacografo y dispositivos GNSS externos, tal como se
especifica en las secciones 10.3 y 11.4 del presente apén-
dice.

Una unidad instalada en el vehiculo debera poder generar
pares de claves ECC efimeros y utilizara un par de claves
efimero exclusivamente para establecer la clave de sesion
con una tarjeta de tacografo o dispositivo GNSS externo,
tal como se especifica en las secciones 10.4 y 11.4 del
presente apéndice.
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CSM._77

CSM_78

CSM._79

CSM_80

CSM_81

Una unidad instalada en el vehiculo utilizara la clave pri-
vada VU_Sign.SK de su par de claves VU_Sign exclusi-
vamente para firmar archivos de datos descargados, tal
como se especifica en el capitulo 14 del presente apéndice.
La clave publica VU_Sign.PK correspondiente se utilizara
exclusivamente para verificar las firmas creadas por la
unidad instalada en el vehiculo.

Como se indica en la Figure 1 de la seccién 9.1.7, el
periodo de validez de un certificado VU _MA sera de 15
afios y 3 meses. El periodo de validez de un certificado
VU Sign también sera de 15 afios y 3 meses.

Notas:

— El periodo de validez ampliado de un -certificado
VU_Sign permite a una unidad instalada en el vehiculo
crear firmas validas en datos descargados durante los
tres primeros meses posteriores a su caducidad, de
conformidad con lo dispuesto en el Reglamento (UE)
n° 581/2010.

— El periodo de validez ampliado de un certificado
VU MA es necesario para permitir la autenticacion
de la VU con una tarjeta de control o una tarjeta de
empresa durante los tres primeros meses posteriores a
su caducidad, de tal modo que sea posible efectuar una
descarga de datos.

Una unidad instalada en el vehiculo no utilizara la clave
privada de un par de claves VU para ningin fin una vez
caducado el certificado correspondiente.

Los pares de claves VU (excepto los pares de claves efi-
meros) y los certificados correspondientes de una unidad
concreta instalada en el vehiculo no se sustituiran ni reno-
varan en el campo una vez puesta en funcionamiento la
unidad instalada en el vehiculo.

Notas:

— Los pares de claves efimeros no estan incluidos en este
requisito, ya que una UV genera un nuevo par de
claves efimero cada vez que se efectua una autentica-
cion del chip y un acuerdo de claves de sesion, véase
la seccion 10.4. Obsérvese que los pares de claves
efimeros carecen de certificados correspondientes.

— Este requisito no prohibe la posibilidad de sustituir
pares de claves VU estaticos durante una renovacion
o reparacién en un entorno seguro controlado por el
fabricante de la VU.

Una vez puestas en funcionamiento, las unidades instala-
das en los vehiculos contendran las siguientes claves crip-
tograficas y certificados:

— La clave privada VU MA vy el certificado correspon-
diente.

— La clave privada VU _Sign y el certificado correspon-
diente.

— El certificado MSCA_VU-EGF que contiene la clave
publica MSCA VU-EGF que debera utilizarse para la
verificacion del certificado VU MA y el certificado
VU Sign.
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CSM 82

— El certificado EUR que contiene la clave publica
EUR.PK que debera utilizarse para la verificacion del
certificado MSCA_VU-EGF.

— El certificado EUR cuyo periodo de validez es direc-
tamente anterior al periodo de validez del certificado
EUR que debera utilizarse para verificar el certificado
MSCA_VU-EGF, si existe.

— EI certificado de enlace que asocia estos dos certifica-
dos EUR, si existe.

Ademaés de las claves criptograficas y los certificados enu-
merados en CSM_81, las unidades instaladas en los vehi-
culos deberan contener asimismo las claves y certificados
especificados en la parte A del presente apéndice de forma
que una unidad instalada en el vehiculo pueda interactuar
con las tarjetas de tacografo de primera generacion.

9.1.5  Nivel de equipo: Tarjetas de tacografo

CSM_83

CSM_84

CSM 85

CSM 86

CSM 87

CSM 88

Para cada tarjeta de tacografo se generara un par de claves
ECC unico, designado Card MA. Ademas, para cada tar-
jeta de conductor y cada tarjeta de taller se generara un
segundo par de claves ECC tnico, designado Card Sign.
Esta tarea puede ser efectuada por los fabricantes de tar-
jetas o los personalizadores de tarjetas. Siempre que se
genere un nuevo par de claves de tarjeta, la parte que
genere la clave enviara la clave publica a la MSCA del
pais en el que resida a fin de obtener el certificado de la
tarjeta correspondiente firmado por la MSCA. La clave
privada sera utilizada solamente por la tarjeta de tacografo.

Los certificados Card MA y Card_Sign de una tarjeta de
conductor o de una tarjeta de taller concretas tendran la
misma fecha de validez.

Un fabricante de tarjetas o un personalizador de tarjetas
seleccionara la fortaleza de un par de claves de tarjeta
igual a la fortaleza del par de claves MSCA utilizado
para firmar el certificado correspondiente de la tarjeta.

Una tarjeta de tacografo utilizarda su par de claves
Card MA, compuesto por la clave privada Card MA.SK
y la clave publica Card_MA.PK, exclusivamente para efec-
tuar la autenticaciéon mutua y establecer la clave de sesion
con las unidades instaladas en los vehiculos, tal como se
especifica en las secciones 10.3 y 10.4 del presente apén-
dice.

Una tarjeta de conductor o tarjeta de taller utilizard la clave
privada Card Sign.SK de su par de claves Card_Sign ex-
clusivamente para firmar archivos de datos descargados, tal
como se especifica en el capitulo 14 del presente apéndice.
La clave publica Card_Sign.PK correspondiente se utili-
zard exclusivamente para verificar las firmas creadas por
la tarjeta.

El periodo de validez de un certificado Card MA sera el
siguiente:

— Para las tarjetas de conductor: 5 anos
— Para las tarjetas de empresa: 2 aflos
— Para las tarjetas de control: 2 afios

— Para las tarjetas de taller: 1 afo
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CSM_89 El periodo de validez de un certificado Card Sign sera el

siguiente:
— Para las tarjetas de conductor: 5 anos y 1 mes
— Para las tarjetas de taller: 1 afio y 1 mes

Nota: El periodo de validez ampliado de un certificado
Card_Sign permite a una tarjeta de conductor crear firmas
vélidas en datos descargados durante el primer mes poste-
rior a su caducidad. Esto es necesario de conformidad con
el Reglamento (UE) n° 581/2010 que exige que sea posi-
ble efectuar una descarga de datos de una tarjeta de con-
ductor hasta transcurridos 28 dias desde el Gltimo registro
de datos.

CSM_90 Los pares de claves y los certificados correspondientes de
una tarjeta de tacografo concreta no se sustituiran ni reno-
varan una vez expedida la tarjeta.

CSM_91 Una vez expedidas, las tarjetas de tacografo contendran las
siguientes claves criptograficas y certificados:

— La clave privada Card MA y el certificado correspon-
diente.

— Ademas, en lo que se refiere a las tarjetas de conductor
y las tarjetas de taller: la clave privada Card_Sign y el
certificado correspondiente.

— El certificado MSCA_Card que contiene la clave pua-
blica MSCA Card.PK que debera utilizarse para la
verificacion del certificado Card MA y el certificado
Card_Sign.

— El certificado EUR que contiene la clave publica
EUR.PK que debera utilizarse para la verificacion del
certificado MSCA_Card.

— El certificado EUR cuyo periodo de validez es direc-
tamente anterior al periodo de validez del certificado
EUR que debera utilizarse para verificar el certificado
MSCA_Card, si existe.

— El certificado de enlace que asocia estos dos certifica-
dos EUR, si existe.

CSM_92 Ademas de las claves criptograficas y los certificados enu-
merados en CSM 91, las tarjetas de tacografo deberan
contener asimismo las claves y certificados especificados
en la parte A del presente apéndice de forma que estas
tarjetas puedan interactuar con las unidades instaladas en
los vehiculos de primera generacion.

9.1.6  Nivel de equipo: Dispositivos GNSS externos

CSM_93 Para cada dispositivo GNSS externo se generara un par de
claves ECC unico designado EGF_MA. Esta tarea es efec-
tuada por los fabricantes de dispositivos GNSS externos.
Siempre que se genere un nuevo par de claves EGF_MA,
la clave publica se enviara a a la MSCA del pais en el que
resida a fin de obtener el certificado EGF_ MA correspon-
diente firmado por la MSCA. La clave privada sera utili-
zada solamente por el dispositivo GNSS externo.

CSM_94 Un fabricante de EGF seleccionara la fortaleza de un par
de claves EGF_MA igual a la fortaleza del par de claves
MSCA utilizado para firmar el certificado correspondiente
de EGF_MA.
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CSM 95 Una dispositivo GNSS externo utilizara su par de claves
EGF_MA, compuesto por la clave privada EGF_MA.SK y
la clave publica EGF_MA.PK, exclusivamente para efec-
tuar la autenticaciébn mutua y establecer la clave de sesion
con las unidades instaladas en los vehiculos, tal como se
especifica en las secciones 11.4 y 11.4 del presente apén-
dice.

CSM_96 El periodo de validez del certificado EGF_MA sera de 15
afios.

CSM_97 Un dispositivo GNSS externo no utilizara la clave privada
de su par de claves EGF_MA para acoplarse con una
unidad instalada en el vehiculo una vez caducado el certi-
ficado correspondiente.

Nota: tal como se indica en la seccion 11.3.3, una EGF
puede potencialmente utilizar su clave privada para la au-
tenticacion mutua con la VU con la que ya esté acoplada,
aun después de caducado el certificado correspondiente.

CSM_98 El par de claves EGF_MA vy el certificado correspondiente
de un dispositivo GNSS externo concreto no se sustituiran
ni renovaran en el campo una vez puesta en funciona-
miento la EGF.

Nota: Este requisito no prohibe la posibilidad de sustituir
pares de claves EGF durante una renovacion o reparacion
en un entorno seguro controlado por el fabricante de la
EGF.

CSM_99 Una vez puesta en funcionamiento, un dispositivo GNSS
externo contendra las siguientes claves criptograficas y
certificados:

— La clave privada EGF_MA Yy el certificado correspon-
diente.

— El certificado MSCA_VU-EGF que contiene la clave
publica MSCA VU-EGF.PK que debera utilizarse para
la verificacion del certificado EGF_MA.

— El certificado EUR que contiene la clave publica
EUR.PK que debera utilizarse para la verificacion del
certificado MSCA_VU-EGF.

— El certificado EUR cuyo periodo de validez es direc-
tamente anterior al periodo de validez del certificado
EUR que debera utilizarse para verificar el certificado
MSCA_VU-EGF, si existe.

— El certificado de enlace que asocia estos dos certifica-
dos EUR, si existe.

Sintesis: Sustitucion del certificado

La Figure 1 siguiente ilustra cronologicamente la forma en que se expi-
den y utilizan los certificados raiz ERCA, los certificados de enlace
ERCA, los certificados MSCA y los certificados de equipos (VU y
tarjeta):
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Figura 1

Expedicion y uso de las diferentes generaciones de certificados raiz ERCA, certificados de enlace ERCA,
certificados MSCA vy certificados de equipos
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Notas de la Figure 1:

1. Las diferentes generaciones del certificado raiz se indican mediante un
namero entre paréntesis. Por ejemplo, ERCA (1) es la primera gene-
racion del certificado raiz ERCA; ERCA (2) es la segunda generacion,
etc.

2. Los demas certificados se indican mediante dos niimeros entre parén-
tesis, el primero de los cuales indica la generacion del certificado raiz
correspondiente, y el segundo la generacion del propio certificado. Por
ejemplo, MSCA Card (1-1) es el primer certificado MSCA Card
expedido en el marco del ERCA (1); MSCA Card (2-1) es el primer
certificado MSCA Card expedido en el marco del ERCA (2);
MSCA_ Card (2-last) es el ultimo certificado MSCA_Card expedido
en el marco del ERCA (2); MSCA _Card (2-1) es el primer certificado
para la autenticacion mutua expedido en el marco del ERCA (2), etc.
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9.2.
9.2.1

9.2.1.1

3. Los certificados MSCA_Card (2-1) y MSCA_Card (1-last) son expe-
didos casi en la misma fecha, pero no exactamente. MSCA_Card (2-
1) es el primer certificado MSCA_Card expedido en el marco del
ERCA (2) y sera expedido poco tiempo después que MSCA Card
(1-last), el ultimo certificado MSCA_Card en el marco del ERCA (1).

4. Como indica la figura, los primeros certificados VU y Card expedidos
en el marco del ERCA (2) apareceran casi dos afos antes de que
aparezcan los ultimos certificados VU y Card expedidos en el marco
del ERCA (1). Esto es asi porque los certificados VU y Card son
expedidos en el marco de un certificado MSCA, y no directamente en
el marco del certificado ERCA. El certificado MSCA (2-1) sera ex-
pedido directamente después de que adquiera validez el ERCA (2),
pero el certificado MSCA (1-last) sera expedido solamente poco
tiempo antes, en el ultimo momento en que el certificado ERCA (1)
es todavia valido. Por consiguiente, estos dos certificados MSCA
tendran casi el mismo periodo de validez, a pesar de que sean de
dos generaciones diferentes.

5. El periodo de validez indicado para las tarjetas es el de las tarjetas de
conductor (5 anos).

6. Por limitaciones de espacio, solamente se indica la diferencia entre los
periodos de validez de los certificados Card MA y Card_Sign y entre
los certificados VU_MA y VU_Sign de la primera generacion.

Claves simétricas

Claves de aseguramiento de la comunicacion entre la VU y el sensor de
movimiento

Generalidades

Nota: se da por supuesto que los lectores de la presente seccion estan
familiarizados con el contenido de la norma [ISO 16844-3] que describe
la interfaz entre una unidad instalada en el vehiculo y un sensor de
movimiento. El proceso de emparejamiento entre una VU y un sensor
de movimiento se describe en detalle en el capitulo 12 del presente
apéndice.

CSM_100 Para aparear unidades instaladas en los vehiculos y sensores
de movimiento son necesarias varias claves simétricas a
efectos de la autenticacion mutua entre las unidades instala-
das en los vehiculos y los sensores de movimiento y del
cifrado de la comunicacion entre las unidades instaladas en
los vehiculos y los sensores de movimiento, como se indica
en la Table 3. Todas estas claves seran claves AES, con una
longitud de clave igual a la longitud de la clave maestra del
sensor de movimiento, que estard relacionada con la longi-
tud del par de claves raiz (previsto), tal como se describe en
CSM_50.

Tabla 3
Claves de aseguramiento de la comunicacion entre la unidad instalada en el vehiculo y el sensor de movimiento
Clave Simbolo Generada por Método de generacion Almacenada por
Clave maestra del sensor | Kyyvy | ERCA Aleatorio ERCA, MSCA implicadas en
de movimiento — parte la expedicion de certificados
VU de VU, fabricantes de VU, uni-
dades instaladas en los vehicu-
los
Clave maestra del sensor | Kywe | ERCA Aleatorio ERCA, MSCA, fabricantes de
de movimiento — parte tarjetas, tarjetas de taller
taller
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Clave

Simbolo Generada por Método de generacion

Almacenada por

Clave maestra del sensor | Ky

de movimiento

No generada inde-

pendientemente Kymvu XOR Kyiwe

Calculada como Ky =

ERCA, MSCA implicadas en
la expedicion de claves de sen-
sores de movimiento (opcional-
mente) (*)

Clave de identificacion Kip

No generada inde-

Calculada como Kjp -

ERCA, MSCA implicadas en

pendientemente Ky XOR CV, donde | la expedicion de claves de sen-
CV  se especifica en | sores de movimiento (opcional-
CSM_106 mente) (*)
Clave de emparejamiento | Kp Fabricante del sen- | Aleatorio Un sensor de movimiento
sor de movimiento
Clave de sesion Ks VU (durante el | Aleatorio Una VU y un sensor de movi-

emparejamiento de
la VU y el sensor
de movimiento)

miento

(*) El almacenamiento de Ky, y Kjp es optativo, ya que estas claves pueden derivarse de Kyyy, Kpowe y CV.

CSM._101

CSM_102

CSM_103

CSM_104

La Autoridad del Certificado Raiz Europeo generara Ky;vy
yd Kywe, dos claves AES aleatorias y unicas a partir de las
cuales la clave maestra del sensor de movimiento Ky, se
puede calcular como Kyyvy XOR Kywe. La ERCA comu-
nicara previa solicitud las claves Ky, Kyvu ¥ Kvwe a las
autoridades de certificacion de los Estados miembros.

La ERCA asignard a cada clave maestra de sensor de mo-
vimiento Ky; un niimero de versiéon uUnico, que sera asi-
mismo aplicable para las claves constitutivas Ky.yy ¥y Ky
wc Y para la clave de identificacion asociada Kjp. La ERCA
comunicara a las MSCA el numero de version al enviarles
las claves Kyvy Y Kvowe-

Nota: El nimero de version se usa para distinguir genera-
ciones diferentes de estas claves, como se explica en detalle
en la seccion 9.2.1.2.

Las autoridades de certificacion de los Estados miembros
remitiran previa solicitud la clave Ky, vy, junto con su nua-
mero de version, a los fabricantes de unidades instaladas en
los vehiculos. Los fabricantes de VU insertaran la clave Ky,
vu Y su numero de version en todas las VU fabricadas.

Las autoridades de certificacion de los Estados miembros
garantizaran que la clave Kywc, junto con su nimero de
version, sea insertada en cada tarjeta de taller expedida bajo
su responsabilidad.

Notas:

— Véase la  descripcion del tipo de  dato
SensorInstallationSecData en el apéndice 2.

— Como se indica en la seccion 9.2.1.2, de hecho puede
ser necesario insertar multiples generaciones de la
clave Ky wc en la misma tarjeta de taller.
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CSM_105

CSM_106

CSM_107

Ademas de la clave AES especificada en CSM 104, las
MSCA garantizardn que la clave Kmyc en TDES especifi-
cada en el requisito CSM_037 de la parte A del presente
apéndice sea también insertada en cada tarjeta de taller ex-
pedida bajo su responsabilidad.

Notas:

— Esto permite utilizar una tarjeta de taller de segunda
generacion para emparejar una VU de primera genera-
cion.

— Una tarjeta de taller de segunda generacion contendra
dos aplicaciones diferentes, una conforme con la parte
B del presente apéndice y otra conforme con la parte
A. Esta tltima contendra la clave Kmyc en TDES.

Las MSCA implicadas en la expedicion de sensores de mo-
vimiento derivaran la clave de identificacion a partir de la
clave maestra del sensor de movimiento aplicandole el ope-
rador XOR con un vector constante CV. El valor de CV sera
el siguiente:

— Para las claves maestras de sensor de movimiento de 128
bits: CV = ‘B6 44 2C 45 OE F8 D3 62 0B 7A 8A 97 91
E4 5E 83’

— Para las claves maestras de sensor de movimiento de 192
bits: CV = ‘72 AD EA FA 00 BB F4 EE F4 99 15 70
5B 7E EE BB 1C 54 ED 46 8B OE F8 25°

— Para las claves maestras de sensor de movimiento de 256
bits: CV = ‘1D 74 DB F0 34 C7 37 2F 65 55 DE D5
DC D1 9A C3 23 D6 A6 25 64 CD BE 2D 42 0D 85
D2 32 63 AD 60’

Nota: los vectores constantes se han generado de la si-
guiente manera:

Pi_10 = primeros 10 bytes de la porcion decimal de la
constante matematica m = ‘24 3F 6A 88 85 A3 08 D3 13 19’

CV_128-bits = primeros 16 bytes de SHA-256(Pi_10)

CV_192-bits = primeros 24 bytes de SHA-384(Pi_10)

CV_256-bits = primeros 32 bytes de SHA-512(Pi_10)

Los fabricantes de sensores de movimiento generaran una
clave de emparejamiento Kp aleatoria y unica para cada
sensor de movimiento y enviardn cada clave de empareja-
miento a la autoridad de certificacion del Estado miembro.
La MSCA cifrara cada clave de emparejamiento separada-
mente con la clave maestra Ky, del sensor de movimiento y
devolvera la clave cifrada al fabricante del sensor de movi-
miento. Para cada clave cifrada, la MSCA notificara al fa-
bricante del sensor de movimiento el nimero de version de
la Ky, asociada.

Nota: como se indica en la seccion 9.2.1.2, de hecho puede
ser necesario que un fabricante de sensores de movimiento
tenga que generar claves de emparejamiento Gnicas multi-
ples para el mismo sensor de movimiento.
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CSM 108 Los fabricantes de sensores de movimiento generaran un
numero de serie Unico para cada sensor de movimiento y
enviaran todos los numeros de serie a la autoridad de certi-
ficacion del Estado miembro. La MSCA cifrara cada nimero
de serie separadamente con la clave de identificacion maes-
tra Kip y devolvera el numero de serie cifrado al fabricante
del sensor de movimiento. Para cada numero de serie cifra-
do, la MSCA notificard al fabricante del sensor de movi-
miento el numero de version de la K;p asociada.

CSM_109 Para los requisitos CSM_107 y CSM_108, la MSCA utili-
zara el algoritmo AES in el modo de funcionamiento de
cifrado progresivo por bloques, tal como se define en la
norma [ISO 10116], con un parametro interpolar m = 1y
un vector de inicializacion SV = ‘00” {16}, es decir, dieci-
séis bytes con valor binario 0. Cuando sea necesario, la
MSCA utilizara el método de relleno 2 definido en la norma
[ISO 9797-1].

CSM_110 EIl fabricante del sensor de movimiento almacenara la clave
de emparejamiento cifrada y el nimero de serie cifrado en el
sensor de movimiento de que se trate, junto con los valores
de texto sencillo correspondientes y el niimero de version de
las claves Ky y Kjp utilizadas para el cifrado.

Nota: como se indica en la seccion 9.2.1.2, de hecho puede
ser necesario que un fabricante de sensores de movimiento
tenga que insertar multiples claves de emparejamiento cifra-
das y multiples nimeros de serie cifrados en el mismo sen-
sor de movimiento.

CSM_111 Ademas del material criptografico basado en la norma AES
especificado en CSM_110, puede ser necesario que un fa-
bricante de sensores de movimiento tenga que almacenar
asimismo en cada sensor de movimiento el material cripto-
grafico en TDES especificado en el requisito CSM_037 de
la parte A del presente apéndice.

Nota: esto permitird que un sensor de movimiento de se-
gunda generacion pueda ser acoplado a una VU de primera
generacion.

CSM_112 La longitud de la clave de sesion Kg generada por una VU
durante el emparejamiento con un sensor de movimiento
estara relacionada con la longitud de su Ky vy, tal como
se describe en CSM_50.

9.2.1.2 Sustitucion de la clave maestra del sensor de movimiento en los equipos
de segunda generacion

CSM 113 Cada clave maestra del sensor de movimiento y todas las
claves relacionadas (véase la Table 3) estd asociada a una
generacion concreta del par de claves raiz de la ERCA.
Estas claves se pueden por tanto sustituir cada 17 afos. El
periodo de validez de cada generacion de clave maestra del
sensor de movimiento comenzara un afio antes de que ad-
quiera validez el par de claves raiz de la ERCA asociado y
finalizara cuando caduque el par de claves raiz de la ERCA
asociado, tal como viene ilustrado en la Figure 2.
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Figura 2

Expedicion y uso de diferentes generaciones de la clave maestra del sensor de movimiento en las unidades
instaladas en los vehiculos, sensores de movimiento y tarjetas de taller

0 17 afios 34 afios 51 afios

T

~ erca )
T,

1
i
1
§

1

WWquuecontenga laclove Kpg o, (271

1
i
1
i
1
i
1
1
s
1

D

i
i
1l
i
1l
i
'
i
'
i
i

i
1 i

Levenda

/|

nias claves

” Kaa(2by Hpai3)
Expedicidn /Usa de VU gue contengan la generacion

de x wi-vi indicada

1
{
1
{
1
1
1
|
t
|
{
|
! Tarjetas de talier y sensorss de mowvimiento|
1
{
1
1
{
!
{
1
{
1
1

Expedicion de tarjetas de talier y sensores de
movimiento basadas en las dos generaciones

de Ky, indicadas

Expedicion de tarjetas de taller y sensores de movimiente
basadas en las tres generaciones de Ku indicadas

Tarjetas de taller y sensores de movimiento basadas en
las claves
Kral 21 % 81y Knald)

CSM_114 Al menos un afio antes de generar un nuevo par de claves
raiz europeo, tal como se describe en el punto CSM_56, la
ERCA generara una nueva clave maestra del sensor de mo-
vimiento Ky; generando las nuevas claves Kyyvu ¥ Kvowe
La longitud de la clave maestra del sensor de movimiento
estara relacionada con la longitud prevista del nuevo par de
claves raiz europeo, de conformidad con el punto CSM_50.
La ERCA comunicara, previa solicitud, las nuevas claves
Ky, Kyvovu yd Kyvwe, junto con su nimero de version, a
las MSCA.

CSM_115 Las MSCA garantizaran que todas las generaciones validas
de la clave Ky wc sean almacenadas en cada tarjeta de taller
expedida bajo su autoridad, junto con su niimero de version,
tal como se indica en la Figure 2.

Nota: esto implica que durante el ultimo afo del periodo de
validez de un certificado ERCA, las tarjetas de taller seran
expedidas con tres generaciones diferentes de la clave Ky,
wo, tal como se indica en la Figure 2.

CSM_116 En relacion con el proceso descrito anteriormente en
CSM_107 y CSM_108: Las MSCA cifraran cada clave de
emparejamiento Kp que reciban de un fabricante de sensores
de movimiento separadamente con cada generacion valida
de la clave maestra del sensor de movimiento Ky, Las
MSCA cifraran asimismo cada niimero de serie que reciban
de un fabricante de sensores de movimiento separadamente
con cada generacion valida de la clave de identificacion Kyp.
Los fabricantes de sensores de movimiento almacenaran to-
dos los cifrados de la clave de emparejamiento y todos los
cifrados del numero de serie en el sensor de movimiento de
que se trate, junto con los valores de texto sencillo corres-
pondientes y el niimero o los nimeros de version de las
claves Ky y Kip utilizadas para el cifrado.
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Nota: Esto implica que durante el tltimo afio del periodo de
validez de un certificado ERCA, los sensores de movimiento
seran expedidos con datos cifrados basados en tres genera-
ciones diferentes de la clave Ky, tal como se indica en la
Figure 2.

CSM_117 En relacion con el proceso descrito anteriormente en
CSM_107: Puesto que la longitud de la clave de empareja-
miento Kp estara relacionada con la longitud de la clave Ky,
(véase CSM_100), es posible que un fabricante de sensores
de movimiento tenga que generar hasta tres claves de em-
parejamiento diferentes (de diferentes longitudes) para un
sensor de movimiento, para el caso en que generaciones
posteriores de la clave Ky tengan longitudes diferentes.
En tal caso, el fabricante enviara cada clave de empareja-
miento a la MSCA. La MSCA garantizara que cada clave de
emparejamiento sea cifrada con la generacion correcta de la
clave maestra del sensor de movimiento, es decir, con la que
tenga la misma longitud.

Nota: En el caso de que el fabricante de sensores de movi-
miento opte por generar en TDES una clave de empareja-
miento para un sensor de movimiento de segunda genera-
cion (véase CSM 111), el fabricante indicara a la MSCA
que para cifrar esta clave de emparejamiento debe emplearse
la clave maestra en TDES del sensor de movimiento. Esto es
asi porque la longitud de una clave TDES puede ser igual a
la de una clave AES, de forma que la MSCA no puede
distinguir una de la otra solamente por la longitud de la
clave.

CSM_118 Los fabricantes de unidades instaladas en los vehiculos in-
sertaran solamente una generacion de la clave Ky yy en
cada unidad instalada en el vehiculo, junto con su nimero
de version. Esta generacion de clave Ky yy estara relacio-
nada con el certificado de la ERCA en que se basen los
certificados de la UV.

Notas:

— Una unidad instalada en el vehiculo basada en el certi-
ficado ERCA de generacién X solamente debera conte-
ner la clave Ky, vy de generacion X aun en el caso de
que sea expedida después del inicio del periodo de va-
lidez del certificado ERCA de generacion X+1. Esto
viene ilustrado en la Figure 2.

— Una VU de generacion X no puede emparejarse con un
sensor de movimiento de generacion X-1.

— Puesto que las tarjetas de taller tienen un periodo de
validez de un aflo, el resultado de CSM_113 —
CSM_118 es que todas las tarjetas de taller contendran
la nueva clave Ky, wc en el momento en que sea expe-
dida la primera VU que contenga la nueva clave Ky yy.
Por consiguiente, esa VU siempre podra calcular la
nueva clave Ky,. Ademds, para entonces la mayoria de
los sensores de movimiento nuevos contendran datos
cifrados también basados en la nueva clave Ky;.

9.2.2  Claves de aseguramiento de comunicaciones dedicadas de corto alcance
(DSRC)

9.2.2.1 Generalidades

CSM 119 La autenticidad y confidencialidad de los datos comunicados
desde una unidad instalada en el vehiculo a una autoridad de
control a través de un canal de comunicacion remota DSRC
se asegurara mediante una serie de claves AES especificas
de la VU derivadas de una tUnica clave maestra de DSRC,
KMpggrc-
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CSM_120

CSM_121

CSM_122

CSM 123

CSM_124

La clave maestra de DSRC KMpgrc sera una clave AES
generada, almacenada y distribuida de forma segura por la
ERCA. La longitud de la clave sera de 128, 192 o0 256 bits y
estara relacionada con la longitud del par de claves raiz
europeo, tal como se describe en CSM_50.

La ERCA comunicard previa solicitud la clave maestra
DSRC a las autoridades de certificacion de los Estados
miembros de forma segura a fin de permitirles derivar claves
DSRC especificas de las VU y asegurar que la clave maestra
DSRC sea insertada en todas las tarjetas de control y tarjetas
de taller expedidas bajo su responsabilidad.

La ERCA asignara a cada clave maestra DSRC un niimero
de version unico. La ERCA comunicara a las MSCA el
nimero de version al enviarles la clave maestra DSRC.

Nota: El nimero de version se usa para distinguir genera-
ciones diferentes de la clave maestra DSRC, como se ex-
plica en detalle en la seccion 9.2.2.2.

Para cada unidad instalada en el vehiculo, el fabricante de la
unidad instalada en el vehiculo creard un namero de serie de
la UV tnico y lo enviard a la autoridad de certificacion de su
Estado miembro en una solicitud de obtencion de un conjunto
de dos claves DSRC especificas de la VU. El numero de serie
de la VU tendra el tipo de dato VuSerialNumber, y para
el cifrado se utilizaran las reglas de codificacion distinguida
(DER) segtin la norma [ISO 8825-1].

Cuando reciba una solicitud de claves DSRC especificas de
una VU, la MSCA derivara dos claves AES para la unidad
instalada en el vehiculo, denominadas K VUpgsrc ENC y
K VUpsre MAC. Estas claves especificas de la VU ten-
dran la misma longitud que la clave maestra DSRC. La
MSCA utilizara la funcion de derivacion de claves definida
en el documento [RFC 5869]. La funciéon resumen (o fun-
cion hash) necesaria para instanciar la funcion HMAC-Hash
estara relacionada con la longitud de la clave maestra
DSRC, tal como se describe en CSM_50. La funciéon de
derivacion de la clave que figura en el documento [RFC
5869] se utilizara del siguiente modo:

Paso 1 (Extraer):

— PRK = HMAC-Hash (salt, IKM) donde salt es una ca-
dena vacia > ¢ IKM es KMpggrc.

Paso 2 (Expandir):

— OKM = T(1), donde

7(1) = HMAC-Hash (PRK, T(0) || info || “01°) con
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— T(0) = una cadena vacia (*’)

— info = niimero de serie de la VU tal como se espe-
cifica en CSM_123

— K VUpgre ENC = primeros octetos L de OKM y

K VUpsrc MAC = ultimos octetos L de OKM

donde L es la longitud requerida de K VUpgrc ENC y
K VUpsre MAC en octetos.

CSM_125 La MSCA distribuira las claves K VUpgrc ENC 'y
K VUpsrc MAC al fabricante de VU de forma segura
para su insercion en la unidad instalada en el vehiculo de
que se trate.

CSM_126 Una vez expedida, una unidad instalada en el vehiculo lle-
vara almacenadas las claves K VUpgrc ENC y
K VUpsrc MAC en su memoria protegida a fin de poder
garantizar la integridad, autenticidad y confidencialidad de
los datos enviados por el canal de comunicacion remota.
Una unidad instalada en el vehiculo también llevard alma-
cenado el numero de version de la clave maestra DSRC
utilizada para derivar estas claves especificas de la VU.

CSM_127 Una vez expedidas, las tarjetas de control y las tarjetas de
taller llevaran almacenada la clave KMpgrc en su memoria
protegida a fin de poder verificar la integridad y autenticidad
de los datos enviados por una VU por un canal de comu-
nicacion remota y de descifrar estos datos. Las tarjetas de
control y las tarjetas de taller también llevaran almacenado
el numero de version de la clave maestra DSRC.

Nota: Como se indica en la seccion 9.2.2.2, de hecho puede
ser necesario insertar multiples generaciones de la clave
KMpsrc en la misma tarjeta de taller o tarjeta de control.

CSM_128 La MSCA llevara un registro de todas las claves DSRC
especificas de VU que haya generado, su namero de version
y la identificacion de las VU a las que se haya destinado
cada conjunto de claves.

9.2.2.2 Sustitucion de la clave maestra DSRC

CSM_129 Cada clave maestra DSRC esta asociada a una generacion
concreta del par de claves raiz de la ERCA. Por consiguien-
te, la ERCA sustituira la clave maestra DSRC dada 17 afos.
El periodo de validez de cada generacion de clave maestra
DSRC comenzara dos anos antes de que adquiera validez el
par de claves raiz de la ERCA asociado y finalizara cuando
caduque el par de claves raiz de la ERCA asociado, tal
como se ilustra en la Figure 3.
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Expedicion y uso de diferentes generaciones de la clave maestra DSRC en las unidades instaladas en los
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Al menos un aflo antes de generar un nuevo par de claves
raiz europeo, tal como se describe en el punto CSM_56, la
ERCA generard una nueva clave maestra DSRC. La longi-
tud de la clave maestra DSRC estard relacionada con la
longitud prevista del nuevo par de claves raiz europeo, de
conformidad con el punto CSM_50. La ERCA comunicara,
previa solicitud, la nueva clave DSRC, junto con su numero
de version, a las MSCA.

Las MSCA garantizaran que todas las generaciones validas
de la clave KMpsrc sean almacenadas en cada tarjeta de
control expedida bajo su autoridad, junto con sus numeros
de version, tal como se indica en la Figure 2.

Nota: esto implica que durante los dos ultimos afos del
periodo de validez de un certificado ERCA, las tarjetas de
control serdn expedidas con tres generaciones diferentes de
la clave KMpggrc, tal como se indica en la Figure 2.

Las MSCA garantizaran que todas las generaciones de la
clave KMpgrc que hayan sido validas durante al menos
un ano sean almacenadas en cada tarjeta de control expedida
bajo su autoridad, junto con sus numeros de version, tal
como se indica en la Figure 2.
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Nota: esto implica que durante el Gltimo afio del periodo de
validez de un certificado ERCA, las tarjetas de taller seran
expedidas con tres generaciones diferentes de la clave
KMpsrc, tal como se indica en la Figure 2.

CSM_133 Los fabricantes de unidades instaladas en los vehiculos in-
sertaran solamente un conjunto de claves DSRC especificas
de la VU en cada unidad instalada en el vehiculo, junto con
su nimero de version. Este conjunto de claves se derivara de
la generacion de la KMpgrc relacionada con el certificado
de la ERCA en que se basen los certificados de la VU.

Notas:

— Esto implica que una unidad instalada en el vehiculo
basada en el certificado ERCA de la generacion X sola-
mente debera contener las claves K VUpgrce ENC Ky
vu ¥ K VUpsre MAC de la generacion X, aun en el
caso de que la VU sea expedida después del inicio del
periodo de validez del certificado ERCA de la genera-
cion X+1., tal como se indica en la Figure 3.

— Puesto que las tarjetas de taller tienen un periodo de
validez de un afio y las tarjetas de control de dos afos,
el resultado de CSM_131 — CSM_133 es que todas las
tarjetas de taller y tarjetas de control contendran la nueva
clave maestra DSRC en el momento en que sea expedida
la primera VU que contenga claves especificas de la VU
basadas en esa clave maestra.

9.3. Certificados
9.3.1 Generalidades

CSM_134 Todos los certificados del sistema europeo de tacografo in-
teligente seran certificados autodescriptivos y verificables
con tarjeta (CV) de acuerdo con las normas [ISO 7816-4]
y [ISO 7816-8].

CSM_135 A fin de codificar tanto las estructuras de datos ASN.1 como
los objetos de datos (especificos de las aplicaciones) en los
certificados, se utilizaran las reglas de codificacion distin-
guida (DER) de acuerdo con la norma [ISO 8825-1].

Nota: esta codificacion resulta en una estructura etiqueta-
longitud-valor (TLV) como la siguiente:

Etiqueta:  La etiqueta estd codificada en uno o dos octetos
e indica el contenido.

Longitud: La longitud estd codificada como un namero
entero no firmado en uno, dos, o tres octetos,
que resultan en una longitud maxima de 65 535
octetos. Se utilizara el numero de octetos mini-
mo.

Valor: El valor esta codificado en cero o mas octetos.

9.3.2  Contenido de los certificados

CSM_136 Todos los certificados tendra la estructura indicada en el
perfil de certificado de la Table 4.

Tabla 4

Perfil de certificado version 1

Campo ID del campo Etiqueta Longitud (bytes) (Pig;(;ed:l da?g(é)ngiigll)
Certificado ECC C “7F 21’ var
Organismo de certifi- B ‘7F 4E’ var
cacion ECC
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. . Tipo de dato ASN.1
Campo ID del campo Etiqueta Longitud (bytes) (véase el apéndice 1)
Identificador del per- CPI ‘5F 29’ ‘01’ INTEGER(0..255)
fil de certificado
Referencia de la auto- CAR ‘42’ ‘08° KeyIdentifier
ridad de certificacion
Autorizacion del titu- CHA ‘5F 4C° ‘07 CertificateHolder
lar del certificado Authorisation
Clave publica PK “7F 49’ var
Parametros de domi- DP ‘06’ var OBJECT IDENTIFIER
nio
Punto publico PP ‘86’ var OCTET STRING
Referencia al titular CHR ‘SF 20° ‘08’ KeyIdentifier
del certificado
Fecha efectiva del CEfD ‘SF 25° ‘04’ TimeReal
certificado
Fecha de caducidad CExD ‘S5F 24° ‘04’ TimeReal
del certificado
Firma del certificado S ‘SF 37’ var OCTET STRING
ECC

Nota: el ID del campo se utilizarda mas adelante en otras
secciones del presente apéndice para indicar campos indivi-
duales de un certificado, por ejemplo, X.CAR es la referen-
cia de la autoridad de certificacion mencionada en el certi-
ficado del usuario X.

9.3.2.1 Identificador del perfil de certificado

CSM_137

Los certificados utilizaran un identificador del perfil de cer-
tificado para indicar el perfil de certificado utilizado. La
version 1, tal como se especifica en la Table 4, se identifi-
cara con el valor ‘00°.

9.3.2.2 Referencia de la autoridad de certificacion

CSM 138

CSM._139

La referencia de la autoridad de certificacion se utilizara
para identificar la clave publica que se debera utilizar para
verificar la firma del certificado. La referencia de la autori-
dad de certificacion serd por tanto igual a la referencia del
titular del certificado en el certificado de la autoridad de
certificacion correspondiente.

Un certificado raiz de la ERCA estara autofirmado, es decir,
la referencia en el certificado de la autoridad de certificacion
y del titular del certificado seran iguales.
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93.23

9324

9.3.25

CSM 140 Para un certificado de enlace ERCA, la referencia del titular
del certificado sera igual a la CHR del nuevo certificado raiz
de la ERCA. La referencia de la autoridad de certificacion
para un certificado de enlace sera igual a la CHR del certi-
ficado raiz ERCA anterior.

Autorizacion del titular del certificado (CHA)

CSM_141 La autorizacion del titular del certificado servira para iden-
tificar el tipo de certificado. Se compone de los seis bytes
mas significativos del identificador de la aplicacion del ta-
cografo, concatenados con el tipo de equipo al que esta
destinado el certificado.

Clave publica

La clave publica anida dos elementos de datos: los parametros de domi-
nio normalizados que deberan utilizarse con la clave publica en el cer-
tificado y el valor del punto publico.

CSM_142 El elemento de datos Domain Parameters contendra uno de
los identificadores de objeto especificados en la Table 1 para
referenciar un conjunto de parametros de dominio normali-
zados.

CSM_143 El elemento de datos Public Point contendra el punto pu-
blico. Los puntos publicos de curva eliptica se convertiran
en cadenas de octetos tal como se especifica en la directriz
técnica [TR-03111]. Se utilizara el formato de codificacion
descomprimido. Al recuperar un punto de curva eliptica de
su formato codificado, siempre se efectuaran las validacio-
nes descritas en la directriz técnica [TR-03111].

Referencia del titular del certificado (CHR)

CSM_144 La referencia del titular del certificado es un identificador de
la clave publica indicado en el certificado. Se utilizara para
referenciar esta clave publica en otros certificados.

CSM_145 Para los certificados de tarjeta y los certificados de disposi-
tivo GNSS externo, la referencia del titular del certificado
tendra el tipo de dato ExtendedSerialNumber especi-
ficado en el apéndice 1.

CSM_146 En relacion con las unidades instaladas en los vehiculos, al
solicitar un certificado, el fabricante puede conocer, o bien
desconocer, el nimero de serie especifico del fabricante de
la VU a la que vayan destinados el certificado y la clave
privada asociada. En el primer caso, la referencia
del titular del certificado tendra el tipo de dato
ExtendedSerialNumber especificado en el apéndice
1. En el segundo caso, la referencia del titular del certificado
tendra el tipo de dato CertificateRequestID especi-
ficado en el apéndice 1.

CSM_147 En relacion con los certificados ERCA y MSCA, la referen-
cia del titular del certificado tendra el tipo de dato
CertificationAuthorityKID especificado en el
apéndice 1.
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9.3.2.6 Fecha efectiva del certificado

CSM_148

La fecha efectiva del certificado indicara la fecha y hora de
inicio del periodo de validez del certificado. La fecha efec-
tiva del certificado sera la fecha de generacion del certifica-
do.

9.3.2.7 Fecha de caducidad del certificado

CSM_149

La fecha efectiva de caducidad del certificado indicara la
fecha y hora de finalizacion del periodo de validez del cer-
tificado.

9.3.2.8 Firma del certificado

933

CSM_150

Solicitud de
CSM_151

CSM_152

CSM_153

La firma del certificado se creard a través del contenido
codificado del certificado, incluidas la etiqueta y la longitud
del contenido del certificado. El algoritmo de firma sera
ECDSA, tal como se especifica en la norma [DSS], utili-
zando el algoritmo hash relacionado con el tamaiio de la
clave de la autoridad firmante, tal como se especifica en
CSM_50. El formato de la firma serd de texto plano, tal
como se especifica en la directriz técnica [TR-03111].

certificados

Al solicitar un certificado, el solicitante enviara los siguien-
tes datos a su autoridad de certificacion:

— el identificador del perfil de certificado del certificado
solicitado

— la referencia de la autoridad de certificacion prevista para
la firma del certificado

— la clave publica que deba firmarse

Ademas de los datos indicados en CSM_151, en una soli-
citud de certificado las MSCA enviaran los siguientes datos
a la ERCA a fin de permitirle crear la referencia del titular
del certificado de nuevo certificado MSCA:

— el codigo numérico del pais de la autoridad de certifica-
cion (tipo de dato NationNumeric definido en el
apéndice 1)

— el codigo alfanumérico del pais de la autoridad de cer-
tificacion (tipo de dato NationAlpha definido en el
apéndice 1)

— el nimero de serie de 1 byte para distinguir las diferen-
tes claves de la autoridad de certificacion en caso de que
se cambien las claves

— el campo de dos bytes que contiene la informacion adi-
cional especifica de la autoridad de certificacion

Ademas de los datos indicados en CSM_151, en una soli-
citud de certificado los fabricantes de equipos enviaran los
siguientes datos a la MSCA a fin de permitirle crear la
referencia del titular del certificado del nuevo certificado
de equipo:

— un identificador especifico del fabricante del tipo de
equipo

— si se conoce (véase CSM_154), un niimero de serie para
el equipo, tnico para el fabricante, el tipo de equipo, y
el mes de fabricacion. En caso contrario, un identificador
unico de la solicitud de certificado.
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10.

10.1.

— El mes y afo de fabricacion del equipo o de solicitud del
certificado.

El fabricante garantizara que estos datos sean correctos y
que el certificado devuelto por la MSCA sea insertado en
el equipo previsto.

CSM 154 En el caso de una VU, al solicitar un certificado, el fabri-
cante puede conocer, o bien desconocer, el numero de serie
especifico del fabricante de la VU a la que vayan destinados
el certificado y la clave privada asociada. Si lo conoce, el
fabricante de VU enviara el nimero de serie a la MSCA. Si
no lo conoce, el fabricante identificard de forma univoca
cada solicitud de certificado y enviard este nimero de serie
de solicitud de certificado a la MSCA. El certificado resul-
tante contendra el nimero de serie de la solicitud de certi-
ficado. Una vez insertado el certificado en una VU especi-
fica, el fabricante comunicara la conexion entre el numero
de serie de la solicitud de certificado y la identificacion de la
VU a la MSCA.

AUTENTICACION MUTUA DE LA TARJETA VU CARD Y MEN-
SAJERIA SEGURA

Generalidades

CSM_155 A un nivel elevado, la comunicacion segura entre una uni-
dad instalada en el vehiculo y una tarjeta de tacografo se
basara en los siguientes pasos:

— En primer lugar, cada parte demostrard a la otra que
detenta un certificado de clave publica valido y firmado
por una autoridad de certificacion de un Estado miem-
bro. A su vez, el certificado de clave piblica MSCA
debe estar firmado por la Autoridad del Certificado
Raiz Europeo. Este paso se denomina verificacion de
la cadena de certificados y se especifica en detalle en
la seccion 10.2

— En segundo lugar, la unidad instalada en el vehiculo
demostrara a la tarjeta que esta en posesion de la clave
privada que corresponde a la clave publica en el certifi-
cado presentado firmando un numero aleatorio enviado
por la tarjeta. La tarjeta verifica la firma a través del
nimero aleatorio. Si la verificacion se efectiia correcta-
mente, se autentica la VU. Este paso se denomina au-
tenticacion de la VU y se especifica en detalle en la
seccion 10.3

— En tercer lugar, ambas partes calculan por separado dos
claves de sesion AES utilizando un algoritmo de cifrado
asimétrico. Usando una de estas claves de sesion, la
tarjeta crea un codigo de autenticacion de mensaje
(MAC) a través de datos enviados por la VU. La VU
verifica el MAC. Si la verificacion se efectua correcta-
mente, se autentica la tarjeta. Este paso se denomina
autenticacion de la tarjeta y se especifica en detalle en
la seccion 10.4

— En cuarto lugar, la VU y la tarjeta usaran las claves de
sesion acordadas para asegurar la confidencialidad, inte-
gridad y autenticidad de todos los mensajes intercambia-
dos. Esto se denomina mensajeria segura y se especifica
en detalle en la seccion 10.5

CSM_156 El mecanismo descrito en CSM_ 155 sera desencadenado por
la unidad del vehiculo siempre que se inserte una tarjeta en
una de sus ranuras para tarjeta.
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10.2.
10.2.1

Verificacion mutua de la cadena de certificados

Verificacion por la VU de la cadena de certificados de una tarjeta

CSM_157

CSM_158

Las unidades instaladas en el vehiculo utilizaran el protocolo
ilustrado en la Figure 4 para verificar la cadena de certifi-
cados de una tarjeta de tacografo.

Notas de la Figure 4:

— Los certificados de tarjeta y las claves publicas mencio-
nados en la figura son los empleados para la autentica-
cién mutua. La seccion 9.1.5 los denota Card MA.

— Los certificados Card.CA y las claves publicas mencio-
nados en la figura son los empleados para firmar los
certificados de tarjeta y estan indicados en la referencia
CAR del certificado Card. La seccion 9.1.3 los denota
MSCA Card.

— El certificado Card.CA.EUR mencionado en la figura es
el certificado raiz europeo indicado en la referencia CAR
del certificado Card.CA.

— El certificado Card.Link mencionado en la figura es el
certificado de enlace de la tarjeta, si esta presente. Tal
como se especifica en la seccion 9.1.2, este es el certi-
ficado de enlace para un nuevo par de claves raiz euro-
peo creado por la ERCA y firmado por la clave privada
europea anterior.

— El certificado Card.Link.EUR es el certificado raiz euro-
peo indicado en la referencia CAR del certificado
Card.Link.

Tal como ilustra la Figure 4, la verificacion de la cadena de
certificados de la tarjeta se iniciard al insertar la tarjeta. La
unidad instalada en el vehiculo leera la referencia del titular
de la tarjeta (cardExtendedSerialNumber) del nu-
mero de serie de la EF.ICC. La VU comprobara si conoce
la tarjeta, es decir, si ha verificado correctamente la cadena
de certificados de la tarjeta en el pasado y la ha almacenado
para futuras referencias. Si la conoce y el certificado de la
tarjeta es todavia valido, el proceso contintia con la verifi-
cacion de la cadena de certificados de la VU. De otro modo,
la VU leera sucesivamente en la tarjeta el certificado
MSCA_Card que debera utilizarse para verificar el certifi-
cado de la tarjeta, el certificado Card.CA.EUR necesario
para verificar el certificado MSCA_ Card y, posiblemente,
el certificado de enlace, hasta que encuentre un certificado
que conozca o pueda verificar. Si encuentra dicho certifica-
do, la VU lo utilizara para verificar los certificados de tarjeta
subyacentes que ha leido en la tarjeta. Si la verificacion es
correcta, el proceso continua con la verificacion de la cadena
del certificado de la VU. Si no puede efectuarse la verifica-
cion, la VU ignorara la tarjeta.



02016R0799 — ES — 26.05.2016 — 000.002 — 406

CSM 159

CSM_160

Nota: La VU puede conocer el certificado Card.CA.EUR de
tres maneras:

— el certificado Card.CA.EUR es el mismo certificado que
el propio certificado EUR de la VU,

— el certificado Card.CA.EUR precede al propio certificado
EUR de la VU, y la VU ya contenia este certificado en
el momento de su expedicion (véase CSM_81);

— el certificado Card.CA.EUR sucede al propio certificado
EUR de la VU y la VU recibi6 un certificado de enlace
en algin momento de otra tarjeta de tacografo, la veri-
fico y la almacend para referencias futuras.

Como se indica en la Figure 4, una vez que la VU ha
verificado la autenticidad y validez de un certificado previa-
mente desconocido, puede almacenar este certificado para
referencias futuras, de modo que no tenga que volver a
verificar la autenticidad del certificado si se vuelve a pre-
sentar a la VU. En lugar de almacenar la totalidad del cer-
tificado, una VU puede optar por almacenar solamente el
contenido del certificado, tal como se especifica en la sec-
cion 9.3.2.

La VU verificara la validez temporal de todos los certifica-
dos leidos en la tarjeta o almacenados en su memoria, y
rechazara los certificados caducados. Para verificar la vali-
dez temporal de un certificado presentado por la tarjeta, la
VU utilizara su reloj interno.
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Figura 4

Protocolo para la verificacion de la cadena de certificados de una tarjeta por la VU

vu

Card.C valid?

Get card identification

]
Select Tachograph Application

No

Get Card.C

Io- r

Yes Card.CA.C known by VU?

No

Get Card CAC

I

CARD
—_  FRessl—
= lTD
————Select File (EF.ICC)}——- | Salect fila ]
—~Read Binary{cardExtended SeralNumber ) 4= end reques!
+——Card CHR——— selected file
T Select Fle (Tochograph AID}— [ Select Application |
_s;m File tEF;gwd_Cerﬁfme)—r | Select file ]
———~Read Binary (Card.C}—— Send requesied data from
—————Card. G Jected file
—i'e'lecl File (Ef‘.sh_f‘ ificate)—m | Salect file |
———Read Binary (Card.CA C)— requesied data
4+——CardCAC——— i file

Yes

Verify Card Link C with
Card Link. EUR PK and check
Card Link.C validity period

=Not OK—

&

[ Store Card Link C

Verify Card CA.C with Card CA EUR PK
or Card Link PK and check Card CA.C
validity period

—Not OK—

oK

Store Card.CA.C

1

Verify Card C with Card CA PK and check
Card.C validity period

—Not OK—]

Store Card.C

——Select File (EF Link_Certificate)—s-
——OK | NOK-

—Read Binary (Card.Link.C)—
~4——Card Link.C

10.2.2  Verificacion por la tarjeta de la cadena de certificados de una VU

CSM_161

Las tarjetas de tacografo utilizaran el protocolo ilustrado en
la Figure 5 para verificar la cadena de certificados de una

Vu.

If file present, OK, select file
Otherwise: NOK

Send requested data from
lected file
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Figura 5

Protocolo para la verificacion por una tarjeta de la cadena de certificados de una VU

Verification of VU
vu certificate chain

CARD
Retrieve Card DP from Card.C
Generate ephemeral ECDH key pair
(VU.SKaph. VU.PKagph, Card.DP)
Caiculate Comp(VU.PKgph)
Set VU public key for VU __MSE: SET AT (VU Auth, VU.CHR, If VU.C known by Card and VU.C valid:
authentication Camp(VU.PKepn)) OK, set VU PK for use and store Comp{VU PKgph)
| «—OK/NOK——— Otherwise: Not OK
No
Set VU.CA public key for digital el At il i I VU.CA.C known by Card and VU.CA.C valid
signature verification 0K/ OK. set VU.CA PK for use

Set VU.CAEUR public key for digital

has VU Link certificate?

—MSE : SET DST (VU.CAEUR.CHR)»=

Otherwise: Not OK

If VU.CA EUR.C known by Card and VU.CA EUR.C valid:

signature verification - OK/NOK—— OK, set VU.CA EUR PK for use
Otherwise: Not OK
No

Yes
Set VU Link EUR public key for digital MSE : SET DST (VU Link EUR CHR)» VU Link EUR.C knmv:fmt_:ara and VULink EURC
SONALS YerRoicn <———OK/NOK OK, set VU Link EUR PK for use
Otherwise: Not OK
ves <O >
Yes
Yes
Yes 1

Send VU Link certificate for verification

Yes
1

Set VU .Link public key for digital
signature verification

L— Send VU.CA certificate for verification

——Verify Cerificate (VU Link.C)}—
- Ok, | NOK-

—MSE : SET DST (VU Link CHR)—=
«———OK | NOK————

—Werify Certificate (VU CA.C)}—m
~———OK / NOK:

Verify VU Link.C with VU Link EUR.PK
If OK and VU.Link.C valid: OK, store VU Link.C
Otherwise: Not OK

Set VU.Link PK for use

Verify VU.CA.C with VU.CAEEUR PK or VU Link PK
If OK and VU.CA.C valid: OK, store VU.CA.C
Ortherwise: Not OK

Yes
1
Set VU.CA public key for digital ——MSE : SET DST (VU.CA.CHR)—
signaturs verficalion ; Set VU.CAPK for use
Send VU cerificate for verification ——Verify Centificate (VU.C}—= If OK and VU.C valid: OK, store VU.C
—OK | NOK———— Otherwise: Not OK

Yes
! MSE : SET AT (VU Auth, VU.CHR,
ot vgmp::?umu W Comp(VU PKeph)) Set VUPK for use and store Comp(VL PKaph)
«—OK | NOK
Continue with VU
Authentication Ignore Card

Notas de la Figure 5:

— Los certificados de VU y las claves publicas mencionados en la
figura son los empleados para la autenticacion mutua. La seccion
9.1.4 los denota VU MA.
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— Los certificados VU.CA y las claves publicas mencionados en la
figura son los empleados para firmar los certificados de VU y de
dispositivo GNSS externo. La seccion 9.1.3 los denota MSCA_VU-
EGF.

— El certificado VU.CA.EUR mencionado en la figura es el certificado
raiz europeo indicado en la referencia CAR del certificado VU.CA.

— El certificado VU.Link mencionado en la figura es el certificado de
enlace de la VU, si estd presente. Tal como se especifica en la
seccion 9.1.2, este es el certificado de enlace para un nuevo par de
claves raiz europeo creado por la ERCA y firmado por la clave
privada europea anterior.

— El certificado VU.Link.EUR es el certificado raiz europeo indicado
en la referencia CAR del certificado VU.Link.

CSM_162 Como ilustra la Figure 5, la verificacion de la cadena de
certificados de la unidad instalada en el vehiculo se iniciara
cuando esta intente establecer su propia clave publica para
su uso en la tarjeta de tacografo. Si esto se efectia correc-
tamente, significa que la tarjeta ha verificado con éxito
anteriormente la cadena de certificados de la VU y ha al-
macenado el certificado VU para referencias futuras. En este
caso, el certificado VU esta listo para usar y el proceso
contintia con la autenticacion de la VU. Si la tarjeta no
conoce el certificado de la VU, la VU presentara sucesiva-
mente el certificado MSCA_VU necesario para verificar el
certificado de la VU, el certificado VU.CA.EUR necesario
para verificar el certificado MSCA_VU vy, posiblemente, el
certificado de enlace, hasta encontrar un certificado cono-
cido o verificable por la tarjeta. Si encuentra dicho certifi-
cado, la tarjeta lo utilizara para verificar los certificados VU
subyacentes que le sean presentados. Si la verificacion se
efectia correctamente, la VU establecera finalmente su
clave publica para uso en la tarjeta de tacografo. Si no
puede efectuarse la verificacion, la VU ignorard la tarjeta.

Nota: La tarjeta puede conocer el certificado VU.CA.EUR
de tres maneras:

— el certificado VU.CA.EUR es el mismo certificado que
el propio certificado EUR de la tarjeta;

— el certificado VU.CA.EUR precede al propio certificado
EUR de la tarjeta, y la tarjeta ya contenia este certifi-
cado en el momento de su expedicion (véase CSM_81);

— el certificado VU.CA.EUR sucede al propio certificado
EUR de la tarjeta y la tarjeta recibiéo un certificado de
enlace en algiin momento de otra unidad instalada en el
vehiculo, la verificd y la almacend para referencias fu-
turas.

CSM 163 La VU utilizara el comando MSE (Message Security Envi-
ronment): Set AT para establecer su clave publica para uso
en la tarjeta de tacografo. Como se especifica en el apéndice
2, este comando contiene una indicacion del mecanismo
criptografico que se utilizara con la clave establecida. Este
mecanismo sera ‘Autenticacion de VU mediante el algo-
ritmo ECDSA, en combinacion con el algoritmo hash rela-
cionado con el tamafo de clave del par de claves VU MA
de la VU, tal como se especifica en CSM_50’.
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CSM_164

CSM_165

CSM_166

CSM_167

CSM_168

El comando MSE: Set AT también contiene una indicacién
del par de claves efimero que la VU utilizard durante el
acuerdo de claves de sesion (véase la seccion 10.4). Por
tanto, antes de enviar el comando MSE: Set AT, la VU
generara un par de claves ECC efimero. Para generar el
par de claves efimero, la VU utilizara los parametros de
dominio normalizados indicados en el certificado de la tar-
jeta. El par de claves efimero se denota por (VU.SKcyp,
VU.PK,p, Card.DP). La VU considerara la coordenada x
del punto publico efimero ECDH como la identificacion de
la clave; esto se denomina la representacion comprimida de
la clave publica y se denota por Comp(VU.PK.p).

Si el comando MSE: Set AT se ejecuta correctamente, la
tarjeta establecera la VU.PK indicada para su uso posterior
durante la autenticacion del vehiculo, y almacenara tempo-
ralmente Comp(VU.PK,;). En el caso de que se envien dos
o mas comandos MSE: Set AT ejecutados correctamente
antes de efectuar el acuerdo de claves de sesion, la tarjeta
almacenara tnicamente la Gltima Comp(VU.PK,,;) recibida.

La tarjeta verificara la validez temporal de todos los certi-
ficados presentados por la VU o referenciados por la VU
mientras estan almacenados en la memoria de la tarjeta, y
rechazara los certificados caducados.

Para verificar la validez temporal de un certificado presen-
tado por la VU, cada tarjeta de tacografo almacenard inter-
namente datos que representen la hora actual. Estos datos
no seran directamente actualizables por una VU. En el mo-
mento de su expedicion, la hora actual de una tarjeta que se
configurara sera la misma que la fecha efectiva del certifi-
cado Card_MA de la tarjeta. Una tarjeta actualizard su hora
actual si la fecha efectiva de un certificado auténtico de
‘fuente valida de hora’ presentado por una VU es mas
reciente que la hora actual de la tarjeta. En tal caso, la
tarjeta configurard su hora actual a la fecha efectiva de
ese certificado. La tarjeta solamente aceptara los certificados
siguientes como fuente valida de hora:

— Certificados de enlace ERCA de segunda generacion

— Certificados de enlace MSCA de segunda generacion

— Certificados VU de segunda generacion expedidos por
el mismo pais que el propio certificado o certificados de
tarjeta de la tarjeta.

Nota: este Gltimo requisito implica que una tarjeta debera
poder reconocer la referencia CAR del certificado VU, es
decir, el certificado MSCA_VU-EGF. Esta no sera la misma
referencia que la referencia CAR de su propio certificado,
que es el certificado MSCA_Card.

Como se indica en la Figure 5, una vez que la tarjeta ha
verificado la autenticidad y validez de un certificado pre-
viamente desconocido, puede almacenar este certificado
para referencias futuras, de modo que no tenga que volver
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10.3.

a verificar la autenticidad del certificado si se vuelve a
presentar a la tarjeta. En lugar de almacenar la totalidad
del certificado, una tarjeta puede optar por almacenar sola-
mente el contenido del certificado, tal como se especifica en
la seccion 9.3.2.

Autenticacion de VU

CSM_169

CSM_170

CSM_171

Las unidades instaladas en los vehiculos utilizardn el proto-
colo Autenticacion de VU ilustrado en la Figure 6 para
autenticar la VU ante la tarjeta. La Autenticacion de VU
permite a la tarjeta de tacografo verificar explicitamente que
la VU es auténtica. Para ello, la VU utilizara su clave
privada para firmar una comprobacién generada por la tar-
jeta.

Junto a la comprobacion de la tarjeta, la VU incluird en la
firma la referencia del titular de la tarjeta extraida del cer-
tificado de la tarjeta.

Nota: De esta forma se garantiza que la tarjeta ante la cual
se autentica la VU es la misma tarjeta cuya cadena de
certificados ha verificado previamente la VU.

La VU incluird asimismo en la firma el identificador de la
clave publica efimera Comp(VU.PK,p,) que la VU utilizard
para establecer la mensajeria segura durante el proceso de
autenticacion del chip especificado en la seccion 10.4.

Nota: De esta forma se garantiza que la VU con la que se
comunica una tarjeta durante la sesion de mensajeria segura
es la misma VU que fue autenticada por la tarjeta.
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vu

Card Is Workshop card?

Figura 6

Protocolo de autenticacion de VU

CARD

Yeas

1
Require PIN from user and send PIN Verily (PIN)——————» Verify PIN
to card for verification 4—O0K ! NOK.
No

Yes

1
et Challenge——
— Get challenge from card No iz Create and store 8-byte random challenge reard
B fcard

Calculate Hash{Auth Token)
Sign Hash with VU.SK
Send signature lo card

Auth Token is Card.CHR || reard || Comp{VU.PKaph)

i

Yes

—External Authenticate (signature)-s-
——OK | NOK

Auth Token is Card.CHR || reard || Comp(WVU.PKaph)
Calculate Hash({Auth Token)
Verify signature with VU PK and calculated hash
if OK, send OK
Otherwise: Send Not OK

Continue with Chip ( )
‘Authentication Ignore Card

CSM_172

CSM_173

CSM_174

Si durante la autenticacion de VU la VU envia multiples
comandos GET CHALLENGE, la tarjeta devolvera una
nueva comprobacion aleatoria de 8 bytes cada vez, pero
solamente almacenara la Gltima comprobacion.

El algoritmo de firma utilizado por la VU para la autenti-
cacion de VU sera el algoritmo ECDSA, tal como se espe-
cifica en la norma [DSS], utilizando el algoritmo hash re-
lacionado con el tamaio de clave del par de claves VU_MA
de la VU, tal como se especifica en CSM_50. El formato de
la firma sera de texto plano, tal como se especifica en la
directriz técnica [TR-03111]. La VU enviara la firma resul-
tante a la tarjeta.

Al recibir la firma de la VU en un comando EXTERNAL
AUTHENTICATE, la tarjeta:

— calculara el token de autenticacion concatenando
Card.CHR, la comprobacion de tarjeta r,q y el identifica-
dor de la clave publica efimerade la VU Comp(VU.PK,p);

— calculard el algoritmo hash a través del token de auten-
ticacion mediante el algoritmo hash relacionado con el
tamafio de clave del par de claves VU_MA de la VU,
tal como se especifica en CSM_50;

— verificara la firma de la VU mediante el algoritmo
ECDSA en combinacion con la clave VU.PK y el algo-
ritmo hash calculado.
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10.4. Autenticacion de chip y acuerdo de claves de sesion

CSM_175 Las unidades instaladas en los vehiculos utilizaran el proto-
colo Autenticacion de chip ilustrado en la Figure 7 para
autenticar la tarjeta ante la VU. La Autenticacion de chip
permite a la unidad instalada en el vehiculo verificar expli-
citamente que la tarjeta es auténtica.

Figure 7

Autenticacion de chip y acuerdo de claves de sesion

vu CARD

Chip Authentication

Set card private key for Chip ———MSE : SET AT (Chip Auth)—— R -
Authentication i OK | NOK Set Card.SK for authentication and session key agreement

Compute Comp{VU.PKgph)
Compare with stored Comp(VU.PKgph)
If OK, darive K using ECDH with VU PKggp, and Card SK
Send VU.PK,, —General Authenticate (VU.PKgpn 9 Choose 8-byte random nonce Npicc
0K (Tpicc and Npjcc) / NOK—

Compute Kpyac and Kgng from K and Npioc
Calculate Tpicc = CMAC(Kmac. VU.PKagph)
OK?

Otharwise, Not OK

Yes
|

Derive K using ECDH with VU.SKgph and Card PK No

Compute Kyac and Kene from K and Npjce
Calculate Tpjcc = CMAC(Kpac. VU.PKggh)
Compare Tpiccand Tpice

OK? No

Yes

[

Continue communication, using
( Secure Messaging ) ( gnore Card )

CSM 176 La VU y la tarjeta efectuaran los siguientes pasos:

1. La unidad instalada en el vehiculo inicia el proceso de
Autenticacion de chip enviando el comando MSE: Set
AT que indica ‘Autenticacion de chip mediante el algo-
ritmo ECDH que resulta en una longitud de clave de
sesion AES relacionada con el tamafio de clave del par
de claves Card MA de la tarjeta, tal como se especifica
en CSM_50’. La VU determinard el tamaiio de clave del
par de claves de la tarjeta a partir del certificado de la
tarjeta.

2. La VU envia el punto publico VU.PK,, de su par de
claves efimero a la tarjeta. Como se indica en CSM_ 164,
la VU generd este par de claves efimero antes de la
verificacion de la cadena de certificados de la VU. La
VU envid el identificador de la clave publica efimera
Comp(VU.PK,,p,) a la tarjeta, y la tarjeta lo almaceno.



02016R0799 — ES — 26.05.2016 — 000.002 — 414

CSM_177

CSM_178

CSM_179

3. La tarjeta computa Comp(VU.PK,py,) a partir de la clave
VU.PK¢pn y compara el resultado con el valor almace-
nado de Comp(VU.PK,yp).

4. Mediante el algoritmo ECDH en combinacion con la
clave privada estatica de la tarjeta y la clave publica
efimera de la VU, la tarjeta computa una clave K secreta.

5. La tarjeta selecciona un nonce aleatorio de 8 bytes Npjcc
mediante el cual deriva dos claves de sesion AES Kyiac
y Kgne a partir de K. Véase CSM_179.

6. Mediante la clave Kyac, la tarjeta computa un token de
autenticacion a través del identificador de la clave pu-
blica efimera de la VU: Tpicc = CMAC(Kyacs
VU.PKph). La tarjeta envia Npjce y Tpice a la unidad
instalada en el vehiculo.

7. Mediante el algoritmo ECDH en combinacion con la
clave privada estatica de la tarjeta y la clave publica
efimera de la VU, la VU computa la misma clave K
secreta que computd la tarjeta en el paso 4.

8. La VU deriva la claves de sesion Kyjac y Kene @ partir
de K y Npjcc; véase CSM_179.

9. La VU verifica el token de autenticacion Tpicc.

En el paso 3 anterior, la tarjeta computara
Comp(VU.PKeph) como la coordenada x del punto publico
en VU.PKeph.E

En los pasos 4 y 7 anteriores, la tarjeta y la unidad instalada
en el vehiculo utilizaran el algoritmo ECKA-EG tal como se
define en la directriz técnica [TR-03111].

En los pasos 5 y 8 anteriores, la tarjeta y la unidad instalada
en el vehiculo utilizaran la funcién de derivacion de clave
para las claves de sesion definidas en la directriz técnica
[TR-03111], con las siguientes precisiones y cambios:

— El valor del contador sera ‘00 00 00 01’ para Kgne ¥
‘00 00 00 02° para Kyac.

— Se usara el nonce opcional r igual a Npjcc.

— Para derivar claves AES de 128 bits, se debera utilizar
el algoritmo hash SHA-256.

— Para derivar claves AES de 192 bits, se debera utilizar
el algoritmo hash SHA-384.

— Para derivar claves AES de 256 bits, se debera utilizar
el algoritmo hash SHA-512.

La longitud de las claves de sesion (es decir, la longitud a la
cual se trunca la funcion hash) estara relacionada con el
tamafio del par de claves Card MA, tal como se especifica
en CSM_50.
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10.5.
10.5.1

CSM 180 En los pasos 6 y 9 anteriores, la tarjeta y la unidad instalada
en el vehiculo utilizardn el algoritmo en modo CMAC, tal
como se especifica en define en la publicacion especial del
NIST [SP 800-38B]. La longitud de Tpicc estara relacio-
nada con la longitud de las claves de sesion AES, tal como
se especifica en CSM_50.

Mensajeria segura
Generalidades

CSM_181 Todos los comandos y respuestas intercambiados entre una
unidad instalada en el vehiculo y una tarjeta de tacografo
tras la autenticacion correcta del chip y hasta el final de la
sesion estaran protegidos por mensajeria segura.

CSM_182  Salvo durante la lectura en un archivo con la condicion de
acceso SM-R-ENC-MAC-G2 (véase el apéndice 2, seccion
4), la mensajeria segura se utilizarda en modo solo autenti-
cacion. En este modo, una suma de comprobacion cripto-
grafica, también llamada codigo de autenticacion de mensa-
jes (MAC), se afade a todos los comandos y respuestas para
garantizar la autenticidad e integridad de los mensajes.

CSM_183 Al leer los datos de un archivo con la condicion de acceso
SM-R-ENC-MAC-G2, la mensajeria segura se utilizard en
el modo cifrar y después autenticar, es decir, primero se
cifran los datos de respuesta para asegurar la confidenciali-
dad del mensaje, y después se calcula un MAC con los
datos cifrados formateados para asegurar la autenticidad e
integridad.

CSM_184 La mensajeria segura utilizard la norma AES tal como se
define en [AES] con las claves de sesion Kyac ¥ Kenc
acordadas durante la autenticacion del chip.

CSM_185  Se utilizard un entero no firmado como contador de envio
de secuencia (SSC) para impedir los ataques por repeticion.
El tamafio del SSC sera igual al tamafio de bloque AES. es
decir, 128 bits. E1 SSC tendra el formato MSB primero. El
contador de envio de secuencia se inicializard a cero (es
decir, ‘00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00’) cuando se inicie la mensajeria segura. El SSC se in-
crementara cada vez antes de generar un comando o res-
puesta APDU, es decir, puesto que el valor de inicio del
SSC en una sesion SM es 0, en el primer comando el valor
del SSC sera 1. El valor de SCC para la primera respuesta
serd 2.

CSM 186 Para el cifrado de mensajes se utilizara la clave Kgnc con
AES en el modo de operacion de encadenamiento de blo-
ques de cifrado (CBC), tal como se define en la norma [ISO
10116], con un parametro interpolar m = 1 y un vector de
inicializacion SV = E(Kgne, SSC), es decir, el valor actual
del contador de envio de secuencia cifrado con la clave

I(ENC-

CSM_187 Para la autenticacion de mensajes, se utilizara la clave
Kyac con AES en el modo CMAC, tal como se especifica
en la publicacion especial [SP 800-38B]. La longitud del
MAC estara relacionada con la longitud de las claves de
sesion AES, tal como se especifica en CSM_50. El contador
de envio de secuencia se incluira en el MAC copiandolo al
principio antes del datagrama que se deba autenticar.
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10.5.2 Estructura de mensaje segura

CSM_188

CSM_189

CSM._190

La mensajeria segura utilizara solamente los objetos de da-
tos de mensajeria segura (véase la norma [ISO 7816-4])
enumerados en la Table 5. En cualquier mensaje, estos
objetos de datos se utilizaran en el orden especificado en
esta tabla.

Tabla 5

Objetos de datos de mensajeria segura

Presencia obligatoria (M),
condicional (C) o
Nombre de objeto de datos Etiqueta prohibida (F) en
Comandos | Respuestas
Valor plano no codificado en BERL- 81’ C C
TLV
Valor plano codificado en BERL-TLV, ‘B3’ C C
pero excluidos los DO de SM
Indicador de contenido de relleno se- 87 C C
guido de criptograma, valor plano no
codificado en BER-TLV
Le protegida 97 C F
Estado de procesamiento ‘99’ F M
Suma de control criptografica ‘8E’ M M

Nota: Tal como se especifica en el apéndice 2, las tarjetas
de tacografo pueden soportar el comando READ BINARY
y UPDATE BINARY con un byte INS impar (‘B1’ resp.
‘D7’). Estas variantes de comando son necesarias para leer
y actualizar ficheros de 32 768 bytes o mas. En el caso de
que se utilice una variante, en lugar de un objeto con la
etiqueta ‘81’ se utilizara un objeto de datos con la etiqueta
‘B3’. Véase el apéndice 2 para mas informacion.

Todos los objetos de datos de SM (mensajeria segura) se
codificaran en DER TLV, tal como se especifica en la
norma [ISO 8825-1]. Esta codificacion resulta en una es-
tructura etiqueta-longitud-valor (TLV) como la siguiente:

Etiqueta:  La etiqueta esta codificada en uno o dos octetos
e indica el contenido.

Longitud: La longitud esta codificada como un ntmero
entero no firmado en uno, dos, o tres octetos,
que resultan en una longitud maxima de 65 535
octetos. Se utilizara el numero de octetos mini-
mo.

Valor: El valor esta codificado en cero o mas octetos.

Las unidades de datos de protocolo de aplicacion (APDU)
protegidas mediante mensajeria segura se crearan de la si-
guiente manera:

— La cabecera de comando se incluira en el calculo del
MAC, por consiguiente, para el byte de clase CLA se
utilizara el valor ‘0C’.
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— Como se especifica en el apéndice 2, todos los bytes
INS seran pares, con la posible excepcion de bytes INS
impares para los comandos READ BINARY y UP-
DATE BINARY.

— El valor real de Lc se modificara a Lc' tras la aplicacion
de la mensajeria segura.

— El campo Datos estara compuesto de objetos de datos
SM.

— En el comando protegido APDU, el nuevo byte Le se
configurara a ‘00’. En caso necesario, el objeto de datos
‘97’ se incluird en el campo Datos a fin de comunicar el
valor original de Le.

CSM_191 Los objetos de datos que deban cifrarse se rellenaran de
acuerdo con la norma [ISO 7816-4] mediante el indicador
de contenido de relleno ‘01°. Para el calculo del MAC, cada
objeto de datos de la APDU se rellenara también separada-
mente conforme a la norma [ISO 7816-4].

Nota: El relleno para la mensajeria segura siempre es efec-
tuado por la capa de mensajeria segura, no por los algorit-
mos CMAC o CBC.

Resumen y ejemplos

Un comando APDU con mensajeria segura aplicada tendra la siguiente
estructura, dependiendo del caso del comando no securizado correspon-
diente (DO significa objeto de datos):

Caso 1: CLA INS P1 P2 || Lc' || DO “8E’ || Le

Caso 2: CLA INS P1 P2 || L¢' || DO ‘97 || DO‘SE” ||
Le

Caso 3 (byte INS par): CLA INS P1 P2 || L¢' || DO “81° || DO‘SE” ||
Le

Caso 3 (byte INS impar): CLA INS P1 P2 || L¢' || DO ‘B3’ || DO*8E’ ||
Le

Caso 4 (byte INS par): CLA INS P1 P2 || Le' || DO “81” || DO97” ||
DO‘S8E’ || Le

Caso 4 (byte INS impar): CLA INS P1 P2 || Lc' || DO ‘B3’ || DO*97” ||
DO‘8E’ || Le

donde Le = ‘00’ o ‘00 00°, dependiendo de si se usan campos de corta
longitud o de longitud extendida; véase la norma [ISO 7816-4].

Una respuesta APDU con mensajeria segura aplicada tendrd la siguiente
estructura, dependiendo del caso del comando no securizado correspon-
diente:

Caso 1 o 3: DO 99’ || DO ‘8E’ || SWISW2
Caso 2 o 4 (byte INS par) con cifrado: DO ‘81’ || DO 99’ || DO ‘8E’ || SWISW2
Caso 2 o 4 (byte INS par) sin cifrado: DO ‘87’ || DO ‘99’ || DO ‘8E’ || SWISW2

Caso 2 o 4 (byte INS impar) sin cifrado: DO ‘B3’ || DO 99 || DO ‘8E’ || SW1SW2

Nota: El caso 2 o 4 (byte INS impar) con cifrado no se usa nunca en la
comunicacion entre una VU y una tarjeta.
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A continuacion figuran tres ejemplos de transformaciones APDU para
comandos con cddigo INS par. La Figure 8 muestra un comando APDU
de caso 4 autenticado, la Figure 9 muestra una respuesta APDU de caso
2/caso 4 autenticada, y la Figure 10 muestra una respuesta APDU de
caso 2/caso 4 cifrada y autenticada.

Figura 8

Transformaciéon de un comando APDU de caso 4 autenticado

Header Le Data Le
CLA, INS, P1, F2 Le Data Le
S5C Header, padded to multiple of blocksize DO Tag/Length + data, padded to a multiple of block size DO Tag/Length + Le + padding
\ SSC CLA, INS,P1.P2 [ '80'00...00 81 XX | Data | 80" 0000 o7 XX | Le |['80°'00...00 |
Header + padding | Lc' DO for plain data DO for Le DO for MAC Le'
CLA-P2+'80°..700° | L¢ ‘81" %X + Data + ‘80'...'00' 9T WX + Le + '80°..."00° ‘BE' XX + MAC ‘o'
Figura 9

Transformacion de una respuesta APDU de caso 1/caso 3 autenticada

Status Word
SW1SW2
ssc DO Tag/Length + SW + padding
| SsC ‘99" XX [ SWISW2 ] '80°'00'..."00"

l

[ MAC calculation |

\

DO for SW DO for MAC Status Word
‘89"XX'+ SW1SW2 '‘BE" XX + MAC SW1 Swa
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Figura 10

Transformacion de una respuesta APDU de caso 2/caso 4 cifrada y autenticada

Data Status Word
Data SW1sw2
Data padded to multiple of blocksize Status Word
Data | ‘80 '00"... 00" | SW1SW2

( SV = E(Kenc, SSC) >— Encryption

SSC DO Tag/Length + padding indicator + encrypted data + padding DO TagiLength + SW + padding
'L SSC BT XX 01 Encrypted Data ‘80 '00"..."00° 99" ‘XX’ | Swiswz | 80" '00°...'00" )
| MAC calculation |
DO for encrypted data DO for SW DO for MAC Status Word
‘87 XX+ Encrypted Data ‘99 XX+ SW1SwW2 ‘BE' XX + MAC SW1SW2

10.5.3 Aborto de sesion de mensajeria segura

CSM_192  Una unidad instalada en el vehiculo abortard una sesion de
mensajeria segura en curso solamente si si se da una de las
condiciones siguientes:

— recibe una respuesta APDU plana;

— detecta un error de mensajeria segura en una respuesta
APDU:

— falta un objeto de datos de mensajeria segura espe-
rado, el orden de los objetos de datos es incorrecto,
o hay incluido un objeto de datos desconocido;

— un objeto de datos de mensajeria segura es incorrec-
to, por ejemplo, el valor MAC es incorrecto, la es-
tructura TLC es incorrecta, o el indicador de relleno
de la etiqueta ‘87’ no es igual a ‘017;

— la tarjeta envia un byte de estado que indica que ha
detectado un error SM (véase CSM_194);

— se ha alcanzado el limite de nimero de comandos y
respuestas asociadas en la sesion actual. Este limite lo
definira para cada VU concreta su fabricante, teniendo
en cuenta los requisitos de seguridad del soporte fisico
utilizado, con un valor maximo de 240 comandos y
respuestas asociadas de SM por sesion.
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CSM 193

CSM_194

CSM._195

CSM_196

Una tarjeta de tacografo abortara una sesion de mensajeria
segura en curso solamente si se da una de las condiciones
siguientes:

— recibe un comando APDU plano;

— detecta un error de mensajeria segura en un comando
APDU:

— falta un objeto de datos de mensajeria segura espe-
rado, el orden de los objetos de datos es incorrecto,
o hay incluido un objeto de datos desconocido;

— un objeto de datos de mensajeria segura es incorrec-
to, por ejemplo, el valor MAC es incorrecto o la
estructura TLC es incorrecta;

— no recibe alimentacion eléctrica o ha sido restaurada;

— la VU selecciona una aplicacion de la tarjeta;

— la VU inicia el proceso de autenticacion de la VU;

— se ha alcanzado el limite de niimero de comandos y
respuestas asociadas en la sesion actual. Este limite lo
definira para cada tarjeta concreta su fabricante, te-
niendo en cuenta los requisitos de seguridad del soporte
fisico utilizado, con un valor maximo de 240 comandos
y respuestas asociadas de SM por sesion.

En relacion con la gestion de errores SM por la tarjeta de
tacografo:

— Si en un comando APDU faltan objetos de datos de
mensajeria segura esperados, el orden de los objetos
de datos es incorrecto, o hay incluidos objetos de datos
incorrectos o desconocidos, la tarjeta de tacografo res-
pondera con los bytes de estado ‘69 87°.

— Si un objeto de datos de mensajeria segura en un co-
mando APDU es incorrecto, la tarjeta de tacografo res-
pondera con los bytes de estado ‘69 88’.

En tal caso, los bytes de estado se devolveran sin usar la
mensajeria segura.

Si una sesion de mensajeria segura entre una VU y una
tarjeta de tacografo se aborta, la VU y la tarjeta de taco-
grafo:

— destruira de forma segura las claves de sesion almace-
nadas;

— establecera inmediatamente una nueva sesion de mensa-
jeria segura, como se describe en las secciones 10.2 —
10.5.

Si, por cualquier razén, la VU decide reiniciar la autentica-
ciobn mutua frente a una tarjeta insertada, el proceso se
reiniciara con la verificacion de la cadena de certificados
de la tarjeta, tal como se describe en la seccion 10.2, y
continuard en la forma descrita en las secciones 10.2 —
10.5.
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11.2.

ACOPLAMIENTO, AUTENTICACION MUTUA Y MENSAJERIA SE-
GURA ENTRE LA VU Y EL DISPOSITIVO GNSS EXTERNO

Generalidades

CSM_197  El dispositivo GNSS utilizado por una VU para determinar
su posicion puede ser interna (es decir, montada dentro de
la caja de la VU y no separable), o puede ser un modulo
externo. En el primer caso, no hay necesidad de normalizar
la comunicacion interna entre el dispositivo GNSS y la VU,
y los requisitos del presente capitulo no son de aplicacion.
En el ultimo caso, la comunicacion entre la VU y el dispo-
sitivo GNSS externo estard normalizada y protegida tal
como se describe en este capitulo.

CSM_198 La comunicacion segura entre una unidad instalada en el
vehiculo y un dispositivo GNSS externo tendra lugar de la
misma forma que una comunicacién segura entre una uni-
dad instalada en el vehiculo y una tarjeta de tacografo,
donde el dispositivo GNSS externo (EGF) tiene la funcion
de tarjeta. Las EGF cumplird todos los requisitos mencio-
nados en el capitulo 10 para las tarjetas de tacografo te-
niendo en cuenta las desviaciones, clarificaciones y afadi-
dos mencionados en el presente capitulo. En particular, la
verificacion mutua de la cadena de certificados, la autenti-
cacion de la VU y la autenticacion del chip se efectuara tal
como se describe en las secciones 11.3 y 11.4.

CSM_199 La comunicacion entre una unidad instalada en el vehiculo
y una EGF difiere de la comunicaciéon entre una unidad
instalada en el vehiculo y una tarjeta en que una unidad
instalada en el vehiculo y una EGF deben acoplarse una vez
en un taller antes de que la VU y la EGF puedan intercam-
biar datos basados en el GNSS durante el funcionamiento
normal. El proceso de acoplamiento se describe en la sec-
cion 11.2.

CSM_200 Para la comunicacion entre una unidad instalada en el ve-
hiculo y una EGF, se usardn los comandos y respuestas
APDU basados en las normas [ISO 7816-4] e [ISO 7816-
8]. La estructura exacta de estas APDU esta definida en el
apéndice 2 del presente anexo.

Acoplamiento entre la VU y el dispositivo GNSS externo

CSM_201 Una unidad instalada en el vehiculo y una EGF de un
vehiculo se acoplaran en un taller. En funcionamiento nor-
mal, solamente se podran comunicar una unidad instalada
en el vehiculo y una EGF acopladas.

CSM_202  El acoplamiento de una unidad instalada en el vehiculo y
una EGF solamente sera posible si la unidad instalada en el
vehiculo estd en modo calibracion. El acoplamiento sera
iniciado por la unidad instalada en el vehiculo.

CSM_203  Un taller puede reacoplar una unidad instalada en el vehi-
culo a otra EGF o a la misma EGF en cualquier momento.
Durante el reacoplamiento, la VU destruira de forma segura
el certificado EGF_MA existente en su memoria y almace-
nara el certificado EGF_MA de la EGF a la que esté siendo
acoplada.

CSM 204 Un taller puede reacoplar un dispositivo GNSS externo a
otra VU o a la misma VU en cualquier momento. Durante
el reacoplamiento, la EGF destruira de forma segura el
certificado VU _MA existente en su memoria y almacenara
el certificado VU MA de la VU a la que esté siendo aco-
plada.
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11.3.  Verificacion mutua de la cadena de certificados

11.3.1 Generalidades

CSM 205

La verificacion mutua de la cadena de certificados entra una
VU y una EGF se efectuara solamente durante el acopla-
miento de la VU y la EGF por un taller. Durante el fun-
cionamiento normal de una VU y una EGF acopladas, no se
verificard ningun certificado. En lugar de eso, la VU y la
EGF confiaran en los certificados que hayan almacenado
durante el acoplamiento, una vez comprobada la validez
temporal de los mismos. La VU y la EGF no confiardn
en ningin otro certificado para proteger la comunicacién
entre la VU y la EGF durante el funcionamiento normal.

11.3.2 Durante el acoplamiento entre la VU y la EGF

CSM_206

Durante el acoplamiento a una EGF, la unidad instalada en
el vehiculo utilizara el protocolo ilustrado en la Figure 4
(seccion 10.2.1) para verificar la cadena de certificados del
dispositivo GNSS externo.

Notas de la Figure 4 en este contexto.

— EI control de la comunicacion esta fuera del ambito del
presente apéndice. No obstante, una EGF no es una
tarjeta inteligente y, por consiguiente, la VU probable-
mente no mandard un comando Restaurar (Reset) para
iniciar la comunicacién y no recibirda una respuesta
ATR.

— Los certificados de tarjeta y las claves ptblicas mencio-
nadas en la figura se interpretaran como los certificados
de la EGF y las claves ptblicas para autenticacion mu-
tua. La seccion 9.1.6 los denota EGF_MA.

— Los certificados de tarjeta Card.CA y las claves publicas
mencionadas en la figura se interpretaran como los cer-
tificados de la MSCA y las claves publicas para firmar
certificados EGF. La seccion 9.1.3 los denota
MSCA_VU-EGF.

— El certificado Card.CA.EUR mencionado en la figura se
interpretard como el certificado raiz europeo indicado en
la referencia CAR del certificado MSCA_VU-EGF.

— El certificado Card.Link mencionado en la figura se
interpretara como el certificado de enlace de la EGF,
si esta presente. Tal como se especifica en la seccion
9.1.2, este es el certificado de enlace para un nuevo par
de claves raiz europeo creado por la ERCA y firmado
por la clave privada europea anterior.

— El certificado Card.Link.EUR es el certificado raiz eu-
ropeo indicado en la referencia CAR del certificado
Card.Link.

— En lugar del cardExtendedSerialNumber, la VU
leera el sensorGNSSserialNumber del archivo EF
ICC.

— En lugar de seleccionar el AID del tacografo, la VU
seleccionara el AID de la EGF.

— ‘Ignore Card’ se interpretara como ‘Ignore EGF’.
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CSM 207

CSM_208

CSM._209

CSM_210

Una vez verificado el certificado EGF_MA, la unidad ins-
talada en el vehiculo almacenard el certificado para utili-
zarlo durante el funcionamiento normal. Véase la seccién
11.3.3.

Durante el acoplamiento a una VU, una unidad GNSS ex-
terna utilizara el protocolo ilustrado en la Figure 5 (seccion
10.2.2) para verificar la cadena de certificados de la VU.

Notas de la Figure 5 en este contexto.

— La VU generard un nuevo par de claves efimero utili-
zando los parametros de dominio del certificado EGF.

— Los certificados de VU y las claves ptblicas menciona-
dos en la figura son los empleados para la autenticacion
mutua. La seccion 9.1.4 los denota VU_MA.

— Los certificados VU.CA y las claves publicas mencio-
nados en la figura son los empleados para firmar los
certificados de VU y de dispositivo GNSS externo. La
seccion 9.1.3 los denota MSCA_ VU-EGF.

— El certificado VU.CA.EUR mencionado en la figura es
el certificado raiz europeo indicado en la referencia
CAR del certificado VU.CA.

— El certificado VU.Link mencionado en la figura es el
certificado de enlace de la VU, si esta presente. Tal
como se especifica en la seccion 9.1.2, este es el certi-
ficado de enlace para un nuevo par de claves raiz euro-
peo creado por la ERCA y firmado por la clave privada
europea anterior.

— EI certificado VU.Link.EUR es el certificado raiz euro-
peo indicado en la referencia CAR del certificado
VU .Link.

En caso de desviacion del requisito CSM_167, una EGF
utilizara la hora del GNSS para verificar la validez temporal
de cualquier certificado presentado.

Una vez verificado el certificado VU _MA, la unidad GNSS
externa almacenara el certificado para utilizarlo durante el
funcionamiento normal. Véase la seccion 11.3.3.

11.3.3 Durante el funcionamiento normal

CSM 211

Durante el funcionamiento normal, una unidad instalada en
el vehiculo y una EGF utilizaran el protocolo ilustrado en la
Figure 11 para verificar la validez temporal de los certifi-
cados EGF_MA y VU_MA almacenados y para configurar
la clave publica VU_MA para la posterior autenticacion de
la VU. Durante el funcionamiento normal no se efectuara
ninguna nueva verificacion mutua de las cadenas de certi-
ficados.

Obsérvese que la Figure 11 consiste en esencia de los pri-
meros paso mostrados en la Figure 4 y en la Figure 5.
Asimismo, obsérvese que puesto que una EGF no es una
tarjeta inteligente, la VU probablemente no mandara un
comando Restaurar (Reset) para iniciar la comunicacion y
no recibira una respuesta ATR. En cualquier caso, esto esta
fuera del ambito del presente apéndice.
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Verificacion mutua de la validez temporal del certificado durante el funcionamiento normal de la VU — EGF.

vu

12.

12.1.

Reset Secure

Messaging sesslon

Figura 11

| Select EGF Application I

|

Retrieve EGF.DP from EGF.C
Generate ephemeral ECCH key pair

(VU.SKgph, VU PKgph, EGF.DP)
Calculate Comp(VU.PKaph)

Set VU public key for VU
authentication

MSE : SET AT (VU Auth, VU.CHR,
- Comp(VU PKaph))
-a—— 0K/ NOK.

Continue with VU
Authentication

CSM 212

Tal como muestra la Figure 11, la unidad instalada en el
vehiculo registrara un error si el certificado EGF_MA ha
caducado. No obstante, la autenticacion mutua, el acuerdo
de claves y la comunicacion subsiguiente a través de la
mensajeria segura procederan normalmente.

Autenticacion de la VU, autenticacion del chip y acuerdo de claves

de sesion

CSM 213

La autenticacién de la VU, la autenticacion del chip y el
acuerdo de claves de sesion entre una VU y una EGF se
efectuaran durante el acoplamiento y siempre que se resta-
blezca una sesion de mensajeria segura durante el funciona-
miento normal. La VU y la EGF efectuaran los procesos
descritos en las secciones 10.3 y 10.4. Todos los requisitos
de estas secciones seran de aplicacion.

Mensajeria segura

CSM 214

CSM 215

Todos los comandos y respuestas intercambiados entre una
unidad instalada en el vehiculo y un dispositivo GNSS
externo tras la autenticacion correcta del chip y hasta el
final de la sesion estaran protegidos por mensajeria segura
en modo solo autenticacion. Todos los requisitos de la sec-
cion 10.5 seran de aplicacion.

Si una sesiéon de mensajeria segura entra una VU y una
EGF se aborta, la VU establecera inmediatamente una
nueva sesion de mensajeria segura, tal como se describe
en las secciones 11.3.3 y 11.4.

EMPAREJAMIENTO Y COMUNICACION ENTRE UNA VU Y UN
SENSOR DE MOVIMIENTO

Generalidades

CSM 216

Una unidad instalada en el vehiculo y un sensor de movi-
miento se comunicaran mediante el protocolo de interfaz
especificado en la norma [ISO 16844-3] durante el empare-
jamiento y el funcionamiento normal, con los cambios des-
critos en el presente capitulo y en la seccion 9.2.1.

EGF

— Select Flle (EGF AID)—
-— OK———

Select Application

Set VU PK for use and store
Comp(VU.PKgph)
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12.2.

Nota: se supone que los lectores del presente capitulo estan
familiarizados con el contenido de la norma [ISO 16844-3].

Emparejamiento de la VU con el sensor de movimiento mediante
claves de diferentes generaciones

Como se explica en la seccion 9.2.1, la clave maestra del sensor de
movimiento y todas las claves asociadas son sustituidas regularmente.
Esta circunstancia da lugar a la presencia de hasta tres claves AES
Ky.we (de generaciones de claves consecutivas) relacionadas con los
sensores de movimiento en las tarjetas de taller. Andlogamente, en los
sensores de movimiento puede haber hasta tres cifrados de datos dife-
rentes basados en algoritmos AES resultantes de generaciones consecu-
tivas de la clave maestra Ky, del sensor de movimiento. Una unidad
instalada en el vehiculo contiene solamente una clave Ky;yy relacionada
con el sensor de movimiento.

CSM_217 Una VU de segunda generacion y un sensor de movimiento
de segunda generacion se emparejaran de la siguiente ma-
nera (comparese la tabla 6 de la norma [ISO 16844-3]):

1. Una tarjeta de taller de segunda generacion se inserta en
la VU, y la VU se conecta al sensor de movimiento.

2. La VU lee todas las claves Ky.wc disponibles en la
tarjeta de taller, inspecciona sus niimeros de version de
clave y selecciona la que tiene el niimero correspon-
diente al de la version de la clave Ky vy de la VU. Si
la clave Ky wc correspondiente no esta presente en la
tarjeta de taller, la VU aborta el proceso de empareja-
miento y muestra un mensaje de error apropiado al titular
de la tarjeta de taller.

3. La VU calcula la clave maestra Ky, del sensor de movi-
miento a partir de Kyvy v Kyvowe v la clave de iden-
tificacion Kjp a partir de Ky, tal como se especifica en
la seccion 9.2.1.

4. La VU envia la instruccion para iniciar el proceso de
emparejamiento al sensor de movimiento, tal como se
describe en la norma [ISO 16844-3], y cifra el nimero
de serie que recibe del sensor de movimiento con la
clave de identificacion K;p. La VU envia el nimero de
serie cifrado al sensor de movimiento.

5. El sensor de movimiento compara el nimero de serie
cifrado consecutivamente con cada cifrado del niimero
de serie que contiene internamente. Si encuentra una
correspondencia, se autentica la VU. El sensor de movi-
miento anota la clave de generacién Kjp utilizada por la
VU y devuelve la version cifrada correspondiente de su
clave de emparejamiento; es decir, el cifrado creado me-
diante la misma generacion de Ky;.

6. La VU descifra la clave de emparejamiento mediante la
clave Ky, genera una clave de sesion Kg, la cifra con la
clave de emparejamiento y envia el resultado al sensor
de movimiento. El sensor de movimiento descifra la
clave Kg.

7. La VU ensambla la informacién de emparejamiento tal
como se define en la norma [ISO 16844-3], cifra la
informacion con la clave de emparejamiento, y envia el
resultado al sensor de movimiento. El sensor de movi-
miento descifra la informacion de emparejamiento.

8. El sensor de movimiento cifra la informacién de empa-
rejamiento recibida con la clave Kg recibida y la envia a
la VU. La VU verifica que la informacion de empareja-
miento es la misma informacion que la que la VU envio
al sensor de movimiento en el paso anterior. Si lo es,
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esto prueba que el sensor de movimiento utilizd la
misma clave Kg que la VU y, por consiguiente, en el
paso 5 envio su clave de emparejamiento cifrada con la
clave Ky de la generacion correcta. Por tanto, el sensor
de movimiento es autenticado.

Obsérvese que los pasos 2 y 5 son diferentes del proceso
normal definido en la norma ISO 16844-3]; los demas pasos
son normales.

Ejemplo: Supéngase que un emparejamiento se efectiia du-
rante el primer ano de validez del certificado ERCA (3);
véase la Figure 2 en la seccion 9.2.1.2. Ademads

— Supongase que el sensor de movimiento fue expedido
durante el ultimo afio de validez del certificado ERCA
(1). Por consiguiente contendra las siguientes claves y
datos:

— N,[1]: su nimero de serie cifrado con la generacion
1 de la clave Kip

— N;[2]: su nimero de serie cifrado con la generacion
2 de la clave Kip

— N;[3]: su ntimero de serie cifrado con la generacion
3 de la clave Kip

— Kp[1]: su clave de emparejamiento de generacion
1 ("), cifrada con la generacion 1 de la clave Ky,

— Kp[2]: su clave de emparejamiento de generacion 2,
cifrada con la generacion 2 de la clave Ky

— Kp[3]: su clave de emparejamiento de generacion 3,
cifrada con la generacion 3 de la clave Ky

— Supoéngase que la tarjeta de taller fue expedida durante
el altimo afo de validez del certificado ERCA (3). Por
tanto contendra la generacion 2 y la generacion 3 de la
clave Ky we-

— Supoéngase que la VU es una VU de generacion 2 que
contiene la generacion 2 de la clave Kyyu.

En este caso, en los pasos 2 a 5 ocurrird lo siguiente:

— Paso 2: La VU lee la generacion 2 y la generacion 3 de
la clave Ky wc en la tarjeta de taller e inspecciona sus
numeros de version.

— Paso 3: La VU combina la clave Ky.wc de generacion
2 con su clave Kyyy para computar las claves Ky
KID.

— Paso 4: La VU cifra el nimero de serie que recibe del
sensor de movimiento con la clave Kp.

— Paso 5: El sensor de movimiento compara los datos
recibidos con Ng[1] y no encuentra una correspondencia.
Seguidamente, compara los datos con Ng[2] y encuentra
una correspondencia. Concluye que la VU es de gene-
racion 2, y por tanto devuelve la clave Kp[2].

(') Obsérvese que las claves de emparejamiento de generacion 1, generacion 2 y generacion

3 pueden de hecho ser la misma clave, o bien pueden ser tres claves distintas de tres
longitudes diferentes, tal como se explica en CSM_117.
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12.3.

Emparejamiento y comunicaciéon entre una VU y un sensor de mo-
vimiento mediante el algoritmo AES

CSM 218

Tal como se especifica en la Table 3 de la seccion 9.2.1,
todas las claves involucradas en el emparejamiento de una
unidad instalada en el vehiculo (de segunda generacion) y
un sensor de movimiento y en la comunicacion subsiguiente
seran claves AES, en lugar de las claves TDES de doble
longitud especificadas en la norma [ISO 16844-3]. Estas
claves AES pueden tener una longitud de 128, 192 o 256
bits. Puesto que el AES tiene un tamafio de bloque de 16
bytes, la longitud del mensaje cifrado debera ser un multiplo
de 16 bytes, en comparacion con los 8 bytes para el TDES.
Ademas. algunos de estos mensajes se utilizaran para trans-
portar claves AES cuya longitud puede ser de 128, 192 o
256 bits. Por consiguiente, el nimero de bytes de datos por
instruccion de la tabla 5 de la norma [ISO 16844-3] se
modificara tal como ilustra la Table 6:

Tabla 6

Nimero de bytes de datos de texto plano y cifrados por instruccion definido en la norma in [ISO 16844-3]

# de bytes de datos cifrados
- # dT bytes d,C tlexm # de bytes de datos mediante claves AES de lon-
nstrucs Solicitud/respuesta | Descripcion de los datos plano segun fa de texto plano me- gitud en bits de
con norma [ISO diante claves AES
16844-3] v
128 192 256
10 solicitud Datos de autentica- 8 8 16 16 16
cion + namero de ar-
chivo
11 respuesta Datos de autentica- | 16 o 32, segin el | 16 o 32, segun el [ 16 /32| 16 / 32|16 / 32
cion + contenido de archivo archivo
archivo
41 solicitud N° de serie del sensor 8 8 16 16 16
41 respuesta Clave de empareja- 16 16 / 24 / 32 16 32 32
miento
42 solicitud Clave de sesion 16 16 /24 /32 16 32 32
43 solicitud Informacion de empa- 24 24 32 32 32
rejamiento
50 respuesta Informacion de empa- 24 24 32 32 32
rejamiento
70 solicitud Datos de autentica- 8 8 16 16 16
cion
80 respuesta Valor de contador del 8 8 16 16 16
sensor + datos de au-
tenticacion
CSM_219 La informacion de emparejamiento enviada en las instruc-

ciones 43 (solicitud de la VU) y 50 (respuesta del sensor de
movimiento) se ensamblara tal como se especifica en la
seccion 7.6.10 de la norma [ISO 16844-3], salvo que se
usard el algoritmo AES en lugar del algoritmo TDES en
el esquema criptografico basado en el emparejamiento de
datos, lo que resulta en dos cifrados AES, y se adoptara el
relleno especificado en CSM_220 a fin de adecuarla al
tamafio de bloque del AES. La clave K'; usada para este
cifrado se generara de la siguiente manera:

— En el caso de que la clave de emparejamiento Kp sea de
16 bytes de longitud: K', = Kp XOR (N|[Ny)
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CSM_220

CSM 221

— En el caso de que la clave de emparejamiento Kp sea de
24 bytes de longitud: K'y = Kp XOR (N|[Ng|[N;)

— En el caso de que la clave de emparejamiento Kp sea de
32 bytes de longitud: K', = Kp XOR (N|[N|[N|[N;)

donde Nj es el nimero de seric de 8 bytes del sensor de
movimiento.

En el caso de que la longitud de datos de texto plano (con
claves AES) no sea un multiplo de 16 bytes, se usara el
método de relleno 2 definido en la norma [ISO 9797-1].

Nota: en la norma [ISO 16844-3], el numero de bytes de
datos de texto plano es siempre un multiplo de 8, de tal
modo que no se necesita relleno si se usa el algoritmo
TDES. Esta parte del presente apéndice no modifica la de-
finicion de datos y mensajes en la norma [ISO 16844-3], y
por tanto exige la aplicacion de relleno.

Para la instruccion 11 y en el caso de que deba cifrarse mas
de un bloque de datos, se usara el modo de operacion de
encadenamiento de bloques de cifrado tal como se define en
la norma [ISO 10116], con un pardmetro interpolar m = 1.
El vector de inicializacion que se debera utilizar sera el
siguiente:

— Para la instruccion 11: El bloque de autenticacién de 8
bytes especificado en la seccion 7.6.3.3 de la norma
[ISO 16844-3], rellenado mediante el método de relleno
2 definido en la norma [ISO 9797-1]; véanse asimismo
las secciones 7.6.5 y 7.6.6 de la norma [ISO 16844-3].

— Para todas las demads instrucciones en las que se trans-
fieran mas de 16 bytes, tal como se especifica en la
Table 6: 00°{16}, es decir, dieciséis bytes de valor
binario 0.

Nota: Tal como muestran las secciones 7.6.5 y 7.6.6 de la
norma [ISO 16844-3]., cuando el sensor de movimiento
cifra archivos de datos para su inclusion en la instruccion
11, el bloque de autenticacion

— se usa como vector de inicializacion para el cifrado en
modo de encadenamiento de bloques de cifrado de los
archivos de datos, y

— se cifra e incluye como el primer bloque en los datos
enviados a la VU.

12.4.  Emparejamiento del sensor de movimiento para equipos de diferen-
tes generaciones

CSM 222

Como se explica en la seccion 9.2.1, un sensor de movi-
miento de segunda generacion puede contener el cifrado
basado en el algoritmo TDES de los datos de empareja-
miento (tal como se define en la parte A del presente apén-
dice), lo que permite emparejar el sensor de movimiento
con una VU de primera generacion. Si es el caso, una
VU de primera generacion y un sensor de movimiento de
segunda generacion se emparejaran en la forma descrita en
la parte A del presente apéndice y en la norma [ISO 16844-
3]. Para el proceso de emparejamiento puede usarse una
tarjeta de taller de primera generacion o de segunda gene-
racion.

Notas:

— No es posible emparejar una VU de segunda generacion
con un sensor de movimiento de primera generacion.



02016R0799 — ES — 26.05.2016 — 000.002 — 429

13.

— No es posible usar una tarjeta de taller de primera ge-
neracion para emparejar una VU de segunda generacion

con un sensor de movimiento.

SEGURIDAD PARA LA COMUNICACION REMOTA MEDIANTE

DSRC

Generalidades

Tal como se especifica en el apéndice 14, una VU genera regularmente
datos de monitorizacion remota de tacdgrafos (RTM) y los envia a la
instalacion (interna o externa) de comunicacion remota (RCF). La ins-
talacion de comunicacion remota es responsable de enviar estos datos por
la interfaz descrita en el apéndice 14 al interrogador remoto. El apéndice

1 especifica que los datos RTM son la concatenacion de:

Carga iitil cifrada del tacografo el cifrado de la carga util de texto
plano del tacdgrafo

Datos de seguridad DSRC descritos a continuacion

El formato de los datos de carga util de texto plano del tacografo se
especifica en el apéndice 1 y se describe en mayor profundidad en el
apéndice 14. Esta seccion describe la estructura de los datos de seguridad
DSRC; la especificacion formal estd en el apéndice 1.

CSM_223

CSM_224

CSM_225

Los datos tachographPayload de texto plano comuni-
cados por una VU a una instalacion de comunicacion re-
mota (si la ICF es externa) o de la VU a un interrogador
remoto a través de la interfaz DSRC (si la RCF es interna)
se protegeran en modo cifrar y después autenticar, es decir,
primero se cifran los datos de carga util del tacografro para
asegurar la confidencialidad del mensaje, y después se cal-
cula un codigo MAC para asegurar la autenticidad e inte-

gridad de los datos.

Los datos de seguridad DSRC estardn compuestos de la
concatenacion de los siguientes elementos de datos en el

orden siguiente: véase también la Figure 12:

Fecha y hora actual

Contador

N° de serie de la VU

N° de version de la clave maestra DSRC

MAC

la fecha y hora actual de la VU ( tipo de
dato TimeReal)

un contador de 3 bytes, véase CSM_225

el namero de serie de la VU (tipo de dato
VuSerialNumber)

el niimero de version de 1 byte de la clave
maestra DSRC de la que se derivaron las
claves DSRC especificas de la VU; véase
la seccion 9.2.2.

el MAC calculado a través de todos los
bytes anteriores en los datos RTM.

El contador de 3 bytes en los datos de seguridad DSRC
estara en el formato MSB-primero. La primera vez que una
VU calcule un conjunto de datos RTM tras su puesta en
funcionamiento, configurara el valor del contador en 0. An-
tes de calcular el siguiente conjunto de datos RTM, la VU
incrementara cada vez el valor de los datos del contador

en 1.
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13.2. Cifrado de la carga util del tacégrafo y generacién del codigo MAC

CSM_226  Dado un elemento de datos de texto plano con el tipo de dato
TachographPayload descrito en el apéndice 14, una VU
cifrara estos datos tal como muestra la Figure 12: la clave
DSRC de la VU para el cifrado K VUpgrc ENC (véase la
seccion 9.2.2) se usara con el algoritmo AES en el modo de
operacion de encadenamiento de bloques de cifrado (CBC),
tal como se define en la norma [ISO 10116], con un parametro
interpolar m = 1. El vector de inicializacion serd igual a V' =
current date time || ‘00 00 00 00 00 00 00 00 00" || counter,
donde current date time y counter se especifican en
CSM_224. Los datos que se deban cifrar se rellenaran por
el método 2 definido en la norma [ISO 9797-1].

CSM_227 Una VU calculara el codigo MAC en los datos de seguridad
DSRC como se indica en la Figure 12: el MAC se calculara
a través de todos los bytes anteriores en los datos RTM,
hasta el nimero de version de la clave maestra DSRC, este
incluido, e incluyendo las etiquetas y longitudes de los
objetos de datos. La VU usara su clave DSRC para com-
probar la autenticidad de K VUpgrc MAC (véase la sec-
cion 9.2.2) con el algoritmo AES en modo CMAC, tal
como se especifica en la publicacion especial [SP 800-38B].
La longitud del codigo MAC estara relacionada con la lon-
gitud de las claves DSRC especificas de la VU, tal como se
especifica en CSM_50.

Figura 12
Cifrado de la carga util del tacografo y generacion del codigo MAC

Plaintext TachographPayload data (Appendix 14)
Data

Data padded to multiple of blocksize

Dala | ‘80 00'...'00' i
|
IV = current date time ||
] Encryption
007 ... 00" || counter i
DO Tag/Length + Padding Indicator + DO Tag/
= TachograshPayload data R Current date time Counter VU serial number | DSRC master key version number
'B7 Lay'+ '00"+ encrypted data ‘81 10' Current date time Counter VU serial number | DSRC master key version number
| CMAC calculation |
RTM data e N
Encrypled TachographPaylocad data DSRC security data ~\
BT Lygy™+ ‘00'+ encrypted data 81 10" | Current date tima Counter VU serial number l OSRC m‘:sler iy Varmon I ' BE Lgg' + MAC

13.3.  Verificacién y descifrado de la carga qtil del tacégrafo

CSM_228 Cuando un interrogador remoto reciba datos RTM de una
VU, enviara la totalidad de los datos RTM a una tarjeta de
control en el campo datos de un comando PROCESS DSRC
MESSAGE, tal como se describe en el apéndice 2. Segui-
damente:
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14.

14.1.

1. La tarjeta de control inspeccionara el numero de version
de la clave maestra DSRC en los datos de seguridad
DSRC. Si la tarjeta de control no conoce la clave maes-
tra DSRC indicada, devolvera un error especificado en el
apéndice 2 y abortara el proceso.

2. La tarjeta de control usara la clave maestra DSRC indicada
en combinacion con el namero de serie de la VU en los
datos de seguridad DSRC para derivar las claves DSRC
K VUpsre ENC y K VUpgre MAC especificas de la
VU, tal como se especifica en CSM_124.

3. La tarjeta de control usara la clave K VUpgrc MAC
para verificar el codigo MAC en los datos de seguridad
DSRC, tal como se especifica en CSM_227. Si el codigo
MAC es incorrecto, la tarjeta de control devolvera un
error especificado en el apéndice 2 y abortara el proceso.

4. La tarjeta de control usara la clave K VUpgrc ENC
para descifrar la carga util cifrada del tacografo, tal
como se especifica en CSM_226. La tarjeta de control
eliminara el relleno y devolvera los datos de la carga util
descifrada al interrogador remoto.

CSM_229 A fin de impedir los ataques por repeticion, el interrogador
remoto verificard la actualidad de los datos RTM compro-
bando que la current date time de los datos de seguridad
DSRC no se desvie demasiado de la hora actual del inte-
rrogador remoto.

Notas:

— Esto exige que el interrogador remoto tenga una fuente
exacta y fiable de la hora.

— Puesto que el apéndice 14 exige a una VU que calcule
un conjunto de datos RTM nuevo cada 60 segundos, y
que se permite que el reloj de la VU se desvie un minuto
de la hora real, un limite inferior de la actualidad de los
datos RTM es 2 minutos. La actualidad real exigida
depende asimismo de la exactitud del reloj del interro-
gador remoto.

CSM_230 Cuando un taller verifique el funcionamiento correcto de la
funcionalidad DSRC de una VU, enviara la totalidad de los
datos RTM recibidos de la VU a una tarjeta de taller en el
campo datos de un comando PROCESS DSRC MESSAGE,
tal como se describe en el apéndice 2. La tarjeta de taller
efectuara todas las comprobaciones y acciones especificadas
en CSM_228.

FIRMA DE DESCARGAS DE DATOS Y VERIFICACION DE FIR-
MAS

Generalidades

CSM 231  El equipo dedicado inteligente (IDE) almacenara en un ar-
chivo fisico los datos recibidos de una VU o de una tarjeta
durante una sesion de descarga. Los datos se pueden alma-
cenar en un ESM (medio de almacenamiento externo). El
archivo contiene firmas digitales de bloques de datos, tal y
como se especifica en el apéndice 7, apartado Protocolos de
transferencia de datos. Este archivo contendra ademas los
certificados siguientes (remitase a la seccion 9.1).
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14.2.

14.3.

CSM_232

Generacion

CSM 233

— En el caso de una descarga de una VU:
— El certificado VU_Sign

— El certificado MSCA VU-EGF que contiene la clave
publica que debera utilizarse para la verificacion del
certificado VU_Sign.

— En el caso de una descarga de una tarjeta:
— El certificado Card_Sign.

— EI certificado MSCA_Card que contiene la clave
publica que debera utilizarse para la verificacion
del certificado Card_Sign.

El IDE dispondra asimismo de:

— En el caso de que utilice la tarjeta de control para ve-
rificar la firma, tal como muestra la Figure 13: EI cer-
tificado de enlace que relaciona el certificado EUR mas
reciente con el certificado EUR cuyo periodo de validez
es el directamente anterior, si existe.

— En el caso de que verifique la firma él mismo. todos los
certificados raiz europeos validos.

Nota: el método que el IDE utiliza para recuperar estos
certificados no se especifica en el presente apéndice.

de firmas

El algoritmo de firma para crear firmas digitales en datos
descargados sera el algoritmo ECDSA, tal como se especi-
fica en la norma [DSS], utilizando el algoritmo hash rela-
cionado con el tamafio de clave de la VU o de la tarjeta, tal
como se especifica en CSM_50. El formato de la firma sera
de texto plano, tal como se especifica en la directriz técnica
[TR-03111].

Verificacion de firmas

CSM 234

Un IDE puede efectuar por si mismo la verificacion de una
firma en los datos descargados o utilizar una tarjeta de
control a tal efecto. En el caso de que utilice la tarjeta de
control, la verificacion de la firma se efectuara tal como
muestra la Figure 13. En el caso de que efectte la verifi-
cacion de la firma por si mismo, el IDE verificara la auten-
ticidad y validez de todos los certificados de la cadena de
certificados en el archivo de datos y verificard asimismo la
firma en los datos de acuerdo con el esquema de firma
definido en la norma [DSS].

Notas de la Figure 13:

— El equipo que firmé los datos que han de analizarse se
denota EQT.

— Los certificados EQT y las claves publicas mencionados
en la figura son los empleados para la firma, es decir,
VU Sign o Card Sign.

— Los certificados EQT.CA y las claves publicas mencio-
nados en la figura son los empleados para firmar los
certificados VU o Card, segiin corresponda.

— El certificado EQT.CA.EUR mencionado en la figura es
el certificado raiz europeo indicado en la referencia
CAR del certificado EQT.CA.
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CSM 235

CSM 236

— EI certificado EQT.Link mencionado en la figura es el
certificado de enlace del EQT, si estd presente. Tal
como se especifica en la seccion 9.1.2, este es el certi-
ficado de enlace para un nuevo par de claves raiz euro-
peo creado por la ERCA y firmado con la clave privada
europea anterior.

— El certificado EQT.Link.EUR es el certificado raiz eu-
ropeo indicado en la referencia CAR del certificado
EQT.Link.

Para calcular la funcion hash del mensaje M enviada a la
tarjeta de control en el comando PSO:Hash, el IDE utilizara
el algoritmo hash relacionado con el tamafio de clave de la
VU o de la tarjeta de la que se descarguen los datos, tal
como se especifica en CSM_50.

Para verificar la firma del EQT, la tarjeta de control seguira
el esquema de firma definido en la norma [DSS].

Nota: El presente documento no especifica ninguna accion
que se deba emprender si la firma en un archivo de datos
descargado no se puede verificar o si la verificacion no se
efecta correctamente.



02016R0799 — ES — 26.05.2016 — 000.002 — 434

Figura 13

Protocolo para la verificacion de la firma en un archivo de datos descargado.

ESM/IDE

‘arification of signature on
download data by control
card

1 Select Tachograph Application ]

Ratneve EQT ﬁlﬁmmﬁhmb‘s

analysed and set EQT CA public key for digital
signature verification

Teimeve EQT CA carificale From We 1o 52|
analysed and set EQT.CA EUR public key for
digital

QT Link certificate available’

Yas
Set EQT Link EUR public key for digital
signature verification

Yes Yes
1
Send EQT Link certificate for
verification

Set EQT Link public key for digital
signature varification

Send EQT.CA certificata for
verification

Yes
1

Set EQT CA public key for digital
signature verfication

Send EQT centificate for verification

Yes

Set EQT public key for signature
verification

|
Retrieve Data to be analysed and the
EQT's signature from file

Hash Data; resultis M
Send M to control card

OK?

| Send EQT's signature for verification [

Ys:_“

——Seled! File (Tachograph AlDj—
oK.

—MSE : SET DST (EQT.CACHR )~
- 0K | NOK-

-MSE : SET DST (EQT.CA. EUR.CHR)-
-————OK | NOK-

4MSE : SET DST (EQT Link. EUR.CHR)-
———OK | NOK-

—Verify Certificate (EQT Link.Cl—#=
————OK [ NOK-

—MSE : SET DST (EQT Link.CHR -~
- DK | NOK

—Verify Certificate (EQT CA.C)—a
- OK | NOK

—MSE : SET DST (EQT.CACHR )
- 0K | NOK.

——Verify Ceriificate (EQT.C)—a
«——OK/NOK

——MSE : SET DST (EQT.CHR}—»
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— PS50 : Hash (M}
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CONTROL CARD

Select Application

I EQT.CAPK known by card and EQT.CA.C valid:
OK, set EQT.CA.PK for use. Otherwise: Not OK

kinown an
" EQT.CAEURLC validt
OK, sal EQT.CA ELR PK for use. Otherwise: Not OK

WEQT Link EUR. PK, known by card and
EQT Link. EUR.C valid: OK, set EQT.Link EUR.PK for
use. Otherwise: Not OK

Verify EQT Link C with EQT Link EUR.PK
If OK and EQT.Link.C valid: OK. store EQT Link.C
Otherwise: Not OK

Set EQT Link PK for use

Verify EQT.CA.C with with EQT. CAEURPK or
EQT Link PK_ If OK and EQT.CA C valid: OK, store
EQT.CA.C. Otherwise: Not OK

Sel EQT.CA PK for use

Verify EQT.C with EQT.CAPK, If OK and EQT.C
valid: OK, store EQT.C. Otherwise: Not OK

Set EQT PK for use

Store M ‘

__PSO: Verify Digital Signature
(Signature) —

Verify signature using M and EQT PK l

f I“ )"Y C&gnaun could not be
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Apéndice 12
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INTRODUCCION

El presente apéndice recoge los requisitos técnicos para los datos del
GNSS empleados por la unidad instalada en el vehiculo, incluidos los
protocolos que deben aplicarse para garantizar una transferencia de datos
segura y correcta de la informacion sobre el posicionamiento.

Los principales articulos del Reglamento (UE) n® 165/2014 que regulan
estos requisitos son: el articulo 8 (Registro de la posicion del vehiculo en
determinados puntos durante el periodo de trabajo diario), el articulo 10
(Interfaz con sistemas de transporte inteligentes) y el articulo 11 (Dispo-
siciones especificas sobre los tacografos inteligentes).
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1.1. Ambito de aplicacion

GNS 1 La unidad instalada en el vehiculo recabara datos de posicion de
al menos un GNSS para respaldar la aplicacion del articulo 8.

La unidad instalada en el vehiculo podrd incluir o no un dispositivo
GNSS externo, tal y como se indica en el Grafico 1:
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1.2. Acronimos y notaciones

En el presente apéndice se utilizan los siguientes acronimos:

DOP dilucion de precision

EGF archivo elemental del dispositivo GNSS

EGNOS Sistema Europeo de Navegacion por Complemento Geoesta-
cionario

GNSS sistema mundial de navegacion por satélite

GSA dilucién de precision del GPS y satélites activos

HDOP  dilucion de precision horizontal

ICD documento de control de interfaces

NMEA  National Marine Electronics Association
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PDOP dilucion de precision de la posicion

RMC especifico minimo recomendado

SIS sefial en el espacio

VDOP  dilucion de precision vertical

A48 unidad instalada en el vehiculo

2. REQUISITOS DEL RECEPTOR GNSS

Independientemente de la configuracién del tacografo inteligente, que
puede incluir o no un dispositivo GNSS externo, la facilitacion de infor-
macion de posicion precisa y fiable es un elemento esencial para el
funcionamiento efectivo del tacografo inteligente. Por consiguiente, con-
viene exigir su compatibilidad con los servicios prestados por los pro-
gramas Galileo y Sistema Europeo de Navegacion por Complemento
Geoestacionario (EGNOS), con arreglo a lo establecido en el Reglamento
(UE) n°® 1285/2013 del Parlamento Europeo y del Consejo (). El sistema
establecido en el marco del programa Galileo es un sistema mundial
independiente de radionavegacion por satélite, y el establecido en el
marco del programa EGNOS es un sistema regional de navegacion por
satélite que mejora la calidad de la sefial del Sistema de Posicionamiento
Global (GPS).

GNS_2 Los fabricantes se aseguraran de que los receptores GNSS
integrados en los tacografos inteligentes sean compatibles
con los servicios de localizacion prestados por los sistemas
Galileo y EGNOS. Ademas, los fabricantes podran optar por
la compatibilidad con otros sistemas de navegacion por saté-
lite.

GNS_3  EI receptor GNSS debera poder admitir la autenticacion en la
interfaz abierta de Galileo cuando el sistema Galileo facilite
dicha interfaz, y cuando la admitan los fabricantes del receptor
GNSS.

3. SECUENCIAS DE LA NMEA

En la presente seccion se describen las secuencias NMEA utilizadas para
el funcionamiento del tacografo inteligente. Esta seccion es aplicable
tanto a la configuracion de tacografo inteligente con dispositivo GNSS
externo como sin €l

GNS 4 Los datos de localizacién se basan en los datos especificos
minimos recomendados (RMC) del GNSS recogidos en la
secuencia NMEA, que incluyen la informacion sobre la posi-
cion (latitud y longitud), el tiempo en formato UTC
(hhmmss.ss) y la velocidad sobre el fondo en nudos, ademas
de valores adicionales.

El formato de la secuencia RMC es el siguiente (segun la norma NMEA
V4.1):

(") Reglamento (UE) n® 1285/2013 del Parlamento Europeo y del Consejo, de 11 de di-

ciembre de 2013, relativo al establecimiento y la explotacion de los sistemas europeos de
radionavegacion por satélite y por el que se derogan el Reglamento (CE) no 876/2002
del Consejo y el Reglamento (CE) n° 683/2008 del Parlamento Europeo y del Consejo
(DO L 347 de 20.12.2013, p. 1).
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Grdfico 2

Estructura de la secuencia RMC
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El estado indica si se dispone de sefial GNSS. Los datos recibidos (por
ejemplo, tiempo o latitud/longitud) tnicamente podran utilizarse para
registrar la posicion del vehiculo de la unidad instalada en el vehiculo
cuando el estado tenga «A» como valor.

La resolucion de la posicion se basa en el formato de la secuencia RMC
anteriormente descrita. La primera parte de los campos 3 y 5 (los dos
primeros nimeros) sirve para representar los grados. El resto se emplea
para representar los minutos con tres decimales. Por consiguiente, la
resolucion es de 1/1 000 de minuto o 1/60 000 de grado (puesto que
un minuto es 1/60 de un grado).

GNS 5

La unidad instalada en el vehiculo almacenara en su base de
datos la informacion de posicion relativa a la latitud y a la
longitud con una resolucién de 1/10 de minuto o 1/600 de
grado, tal y como se describe en el apéndice 1 para las geo-
coordenadas.

La VU puede utilizar el comando DOP del GPS y satélites
activos (GSA) para definir y registrar la disponibilidad y la
precision de la sefial. En concreto, la HDOP se emplea para
facilitar una indicacion del nivel de precision de los datos de
localizacion registrados (véase el apartado 4.2.2). La VU al-
macenara el valor de la HDOP calculado como el minimo de
los valores HDOP recogidos en los sistemas GNSS disponi-
bles.

El identificador de sistema GNSS indica si se trata de GPS,
Glonass, Galileo, Beidou o sistema de aumentacion basado en
satélites (SBAS).

Grafico 3

Estructura de la secuencia GSA
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4.1.
4.1.1

El modo (2) indica si no se dispone de posicion (modo=1), si se dispone
de una posicion 2D (modo=2) o si se dispone de una posicion 3D
(modo=3).

GNS_6 La secuencia GSA4 se almacenara con el numero de registro
«06».

GNS 7 El tamafio maximo de las secuencias NMEA (por ejemplo,
RMC, GSA u otras) empleadas para medir el comando de
lectura del registro sera de 85 bytes (véase la Tabla 1).

UNIDAD INSTALADA EN EL VEHICULO CON DISPOSITIVO
GNSS EXTERNO

Configuraciéon
Principales componentes e interfaces

En esta configuracion, el receptor GNSS forma parte de un dispositivo
GNSS externo.

GNS_8  Dicho dispositivo debe disponer de una interfaz vehicular es-
pecifica.

GNS_9  El dispositivo GNSS externo estard formado por los siguientes
componentes (véase el Grafico 4):

a) Un receptor GNSS comercial que facilite los datos de po-
sicion a través de la interfaz de datos GNSS. Por ejemplo,
la interfaz de datos GNSS puede corresponder a la norma
NMEA V4.10, de modo que el receptor GNSS actie como
emisor y transmita secuencias NMEA al transceptor seguro
GNSS con una frecuencia de 1 Hz para el conjunto prede-
finido de secuencias NMEA, que debe incluir al menos las
secuencias RMC y GSA. Seran los fabricantes del dispo-
sitivo GNSS externo quienes decidan aplicar la interfaz de
datos GNSS.

b) Una unidad transmisora receptora (transceptor seguro
GNSS) con capacidad para respetar la norma ISO/IEC
7816-4:2013 (véase el apartado 4.2.1), comunicarse con
la unidad instalada en el vehiculo y admitir la interfaz de
transferencia de datos GNSS al receptor GNSS. La unidad
dispone de una memoria para almacenar los datos identifi-
cativos del receptor GNSS vy del dispositivo GNSS externo.

¢) Un sistema de cierre con un detector de manipulaciones
que incluya tanto el receptor GNSS como el transceptor
seguro GNSS. El detector de manipulaciones debera aplicar
las medidas de proteccion de la seguridad solicitadas en el
perfil de proteccion del tacografo inteligente.

d) Una antena GNSS instalada en el vehiculo y conectada al
receptor GNSS mediante el sistema de cierre.

GNS 10 El dispositivo GNSS externo tiene al menos las siguientes
interfaces externas:

a) la interfaz de la antena GNSS instalada en el maletero del
vehiculo, en caso de que se utilice una antena externa; y

b) la interfaz de la unidad instalada en el vehiculo.

GNS 11 En la unidad instalada en el vehiculo, el transceptor seguro de la
VU es el otro fin de la comunicacion segura con el transceptor
seguro del GNSS, y debe respetar la norma ISO/IEC 7816-
4:2013 para la conexion con el dispositivo GNSS externo.
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GNS 12 Para el nivel fisico de la comunicacion con el dispositivo
GNSS externo, la unidad instalada en el vehiculo respetard
la norma ISO/IEC 7816-12:2005 y otras normas que respeten
la ISO/IEC 7816-4:2013. (véase el apartado 4.2.1).

4.1.2  Estado del dispositivo GNSS externo al final de la produccion

4.2.

4.2.1

GNS 13 El dispositivo GNSS externo debera almacenar los siguientes
valores en la memoria permanente del transceptor seguro del
GNSS cuando salga de la fabrica:

— la pareja de claves EGF_MA vy el certificado correspon-
diente;

— el certificado MSCA_VU-EGF que contenga la clave pu-
blica MSCA_ VU-EGF.PK que se utilizara para verificar el
certificado EGF_MA;

— el certificado EUR que contenga la clave ptblica EUR.PK
que se utilizara para verificar el certificado MSCA VU-
EGF;

— el certificado EUR cuyo periodo de validez finalice exac-
tamente antes del periodo de validez del certificado EUR
empleado para verificar el certificado MSCA VU-EGF, en
caso de que exista;

— el certificado de enlace que vincule estos dos certificados
EUR, en caso de que exista;

— el numero de serie ampliado del dispositivo GNSS exter-
no;

— el identificador del sistema operativo del dispositivo
GNSS;

— el nimero de homologacion del dispositivo GNSS externo;
y

— el identificador del componente de seguridad del modulo
GNSS externo.

Comunicacion entre el dispositivo GNSS externo y la unidad ins-
talada en el vehiculo

Protocolo de comunicacion

GNS_14 EI protocolo de comunicacion entre el dispositivo GNSS ex-
terno y la unidad instalada en el vehiculo debera admitir tres
funciones:

1. recogida y distribucion de datos GNSS (por ejemplo, posi-
cién, tiempo, velocidad);

2. recogida de los datos de configuracion del dispositivo
GNSS externo; y

3. protocolo de administracion para admitir el acoplamiento,
la autenticacion mutua y el acuerdo de la clave de la sesion
entre el dispositivo GNSS externo y la VU.

GNS 15 El protocolo de comunicacion se basara en la norma ISO/IEC
7816-4:2013, de modo que el transceptor seguro de la VU
actuara como maestro y el transceptor seguro GNSS como
esclavo. La conexion fisica entre el dispositivo GNSS externo
y la unidad instalada en el vehiculo se basa en la norma
ISO/IEC 7816-12:2005 y en otras normas que respeten la
norma ISO/IEC 7816-4:2013.
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GNS 16 En el protocolo de comunicacion no se admitiran campos de
longitud ampliada.

GNS 17 El protocolo de comunicacion de la norma ISO 7816 (tanto
*-4:2013 como *-12:2005) entre el dispositivo GNSS externo
y la VU se configurard en T=1.

GNS 18 Para las funciones 1 (recogida y distribucion de datos GNSS),
2 (recogida de los datos de configuracion del dispositivo
GNSS externo) y 3 (protocolo de administracion), el transcep-
tor seguro GNSS simulara una tarjeta inteligente con una ar-
quitectura de archivos del sistema formada por: un archivo
principal (MF); un archivo de directorio (DF) con el identifi-
cador de aplicacion especificado en el apéndice 1, apartado 6.2
(«FF 44 54 45 47 4D») y con tres EF que contengan certifi-
cados; y un archivo elemental tnico (EF.EGF) con el identi-
ficador igual a «2F2F», tal y como se describe en Tabla 1.

GNS 19 El transceptor seguro GNSS almacenara los datos procedentes
del receptor GNSS y la configuracion en el EF.EGF. Se trata
de un archivo de registro lineal y de longitud variable cuyo
identificador es «2F2F» en formato hexadecimal.

GNS 20 El transceptor seguro GNSS utilizara una memoria para alma-
cenar los datos que pueda realizar al menos 20 millones de
ciclos de escritura/lectura. A excepcion de este elemento, el
disefio interno y la aplicacion del transceptor seguro GNSS
queda en manos de los fabricantes.

El mapeado de los niimeros de registro y de los datos se
detalla en la Tabla 1. Cabe senalarse que hay cuatro secuen-
cias GSA para los cuatro sistemas satélite y el sistema de
aumentacion basado en satélites (SBAS).

GNS 21 La Tabla 1 recoge la estructura de los archivos. Para las
condiciones de acceso (ALW, NEV, SM-MAC), véase el
apéndice 2, apartado 3.5.

Tabla 1

Estructura de los archivos

Condiciones de acceso
Archivo Identiﬁcgdor del Lectura Actualizacion Cifrado
archivo
MF 3F00
EF.ICC 0002 ALW NEV No
(por parte de
la VU)
DF GNSS Facility 0501 ALW NEV No
EF EGF_MACertificate C100 ALW NEV No
EF CA_Certificate C108 ALW NEV No
EF Link Certificate C109 ALW NEV No
EF.EGF 2F2F SM-MAC NEV No
(por parte de
la VU)
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Archivo/elemento de dato N° de registro Tamafio (bytes) Vaé:;:z t(}:or
Min. Max.
MF 552 1031
EF.ICC
sensorGNSSSerialNumber 8 8
DF GNSS Facility 612 1023
EF EGF_MACertificate 204 341
EGFCertificate 204 341 {00..00}
EF CA_Certificate 204 341
MemberStateCertificate 204 341 {00..00}
EF Link Certificate 204 341
LinkCertificate 204 341 {00..00}
EF.EGF
Secuencia RMC NMEA 01 85 85
Primera secuencia GSA NMEA 02 85 85
Segunda secuencia GSA NMEA 03 85 85
Tercera secuencia GSA NMEA 04 85 85
Cuarta secuencia GSA NMEA 05 85 85
Quinta secuencia GSA NMEA 06 85 85
Numero de serie ampliado del dispo- 07 8 8
sitivo GNSS externo definido en el
apéndice 1 como sensorSerialNum-
ber.
Identificador del sistema operativo 08 2 2
del transceptor seguro GNSS definido
en el apéndice 1 como SensorOSI-
dentifier.
Numero de homologacion del dispo- 09 16 16
sitivo GNSS externo definido en el
apéndice 1 como  SensorExter-
nal GNSSApprovalNumber.
Identificador del componente de se- 10 8 8
guridad del dispositivo GNSS externo
definido en el apéndice 1 como Sen-
sorExternal GNSSSCldentifier.
RFU: reservado para uso futuro. De 11 a FD

422

Transferencia segura de datos GNSS

GNS_22 Unicamente se permitira la transferencia segura de datos de
posicion GNSS en las siguientes condiciones:

1. si se ha llevado a cabo el proceso de acoplamiento tal y
como se describe en el apéndice 11 (Mecanismos de segu-

ridad comunes); y
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2. si se han realizado con la frecuencia prevista la autentica-
cion mutua periodica y el acuerdo de la clave de la sesion
entre la VU y el dispositivo GNSS externo también des-
critos en el apéndice 11 (Mecanismos de seguridad comu-
nes).

GNS 23 Cada T segundos (siendo T un valor igual o inferior a 10, a
menos que se esté realizando el acoplamiento, la autenticacion
mutua o el acuerdo de la clave de la sesion), la VU solicita al
dispositivo GNSS externo informacion de posicion mediante el
siguiente proceso:

1. La VU solicita al dispositivo GNSS externo datos de loca-
lizacion y datos sobre la dilucion de precision (de la se-
cuencia. GSA NMEA). El transceptor seguro de la VU
utilizara el comando de seleccion y lectura de registros
de la ISO/IEC 7816-4:2013 en el modo de solo autentica-
cion de mensajeria segura, segun lo previsto en el apéndice
11, apartado 11.5, con el identificador de archivo «2F2F» y
el nimero de registro «01» para la secuencia RMC NMEA
y «02», «03» ,«04»,«05»,«06» para la secuencia GSA
NMEA.

2. Los ultimos datos de localizacion recibidos se almacenan
en el EF con el identificador «2F2F», y los registros des-
critos en la Tabla 1 en el transceptor seguro GNSS, puesto
que el transceptor seguro GNSS recibe del receptor GNSS
datos NMEA con una frecuencia de al menos 1 Hz a través
de la interfaz de datos GNSS.

3. El transceptor seguro GNSS envia la respuesta al transcep-
tor seguro de la VU utilizando un mensaje de respuesta
APDU en el modo de solo autenticacion de mensajeria
segura, segun lo previsto en el apéndice 11, apartado 11.5.

4. El transceptor seguro de la VU comprueba la autenticidad y
la integridad de la respuesta recibida. En caso de que el
resultado sea positivo, se transfieren los datos de localiza-
cion al procesador de la VU a través de la interfaz de datos
GNSS.

5. El procesador de la VU verifica los datos recibidos (por
ejemplo, latitud, longitud o tiempo) al extraer la informa-
cion de la secuencia RMC NMEA. La secuencia RMC
NMEA incluye la informacion si la posicion es valida. Si
la posicion no es valida, aun no dispone de datos de loca-
lizacion y no pueden emplearse para registrar la posicion
del vehiculo. Si la posicion es vélida, el procesador de la
VU también extrae los valores de HDOP de las secuencias
GSA NMEA vy calcula el valor medio en los sistemas de
satélite disponibles (es decir, cuando se disponga de una
posicion).

6. El procesador de la VU almacena en la VU la informacion
recibida y procesada, como la latitud, la longitud, el tiempo
y la velocidad, en el formato definido en el diccionario de
datos del apéndice 1 como «geocoordenadas», junto con el
valor de HDOP calculado como el minimo de los valores
HDOP recogidos en los sistemas GNSS disponibles.
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4.2.3  Estructura del comando de lectura del registro

En la presente seccion se detalla la estructura del comando de lectura del
registro (Read Record). Se incluye la mensajeria segura (modo de solo
autenticacion) descrita en el apéndice 11 (Mecanismos de seguridad co-
munes).

GNS 24 El comando admitira el modo de solo autenticacion de men-
sajeria segura, véase el apéndice 11.

GNS_25 Mensaje de comando

Byte L(;:gi- Valor Descripcion

CLA 1 0Ch | Se pide mensajeria segura

INS 1 B2h | Lectura del registro

P1 1 XXh | Numero de registro («00» se refiere al regis-
tro actual)

P2 1 04h | Lectura del registro con el numero de regis-
tro indicado en P1

Le 1 XXh | Longitud de datos esperada. Numero de
bytes que se deben leer.

GNS 26 El registro con referencia P1 se convierte en el registro actual.

Longi-

Byte tud

Valor Descripcion

N° 1-n® X X XX..XXh | Datos leidos

SW 2 XXXXh | Palabras de estado (SW1,SW2)

— Si el comando se ejecuta correctamente, el transceptor
seguro GNSS contesta con el estado «9000».

— Si el archivo actual no esta destinado al registro, el trans-
ceptor seguro GNSS contesta con el estado «6981».

— Si se utiliza el comando con P1=00 pero no se dispone de
EF, el transceptor seguro GNSS contesta con el estado
«6986» (comando no permitido).

— Si no se localiza el registro, el transceptor seguro GNSS
contesta con el estado «6A 83».

— Si el dispositivo GNSS externo detecta manipulacion, con-
testard con el estado «66 90».

GNS 27 El transceptor seguro GNSS admitira los siguientes comandos
de tacografo de segunda generacion especificados en el apén-

dice 2:

Comando Referencia
Select (seleccionar) Apéndice 2, apartado 3.5.1
Read Binary (leer archivo binario) Apéndice 2, apartado 3.5.2
Get Challenge (obtener interrogacion) Apéndice 2, apartado 3.5.4

PSO: Verify Certificate (realizar operacion | Apéndice 2, apartado 3.5.7
de seguridad: verificar certificado)

External Authenticate (autenticacién exter- | Apéndice 2, apartado 3.5.9
na)

General Authenticate (autenticacion gene- | Apéndice 2, apartado 3.5.10
ral)

MSE:SET Apéndice 2, apartado 3.5.11
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43.

4.4.

44.1

Acoplamiento, autenticacion mutua y acuerdo de la clave de la sesién
entre el dispositivo GNSS externo y la unidad instalada en el vehi-
culo

El acoplamiento, la autenticacion mutua y el acuerdo de la clave de la
sesion entre el dispositivo GNSS externo y la unidad instalada en el
vehiculo se describen en el apéndice 11 (Mecanismos de seguridad co-
munes), apartado 11.

Gestion de errores

En la presente seccion se explica como se gestionan y se registran en la
VU los posibles errores del dispositivo GNSS externo.

Error de comunicacion con el dispositivo GNSS externo

GNS 28 Si la VU no consigue comunicarse con el dispositivo GNSS
externo acoplado durante mas de 20 minutos seguidos, la VU
generard y registrard en la VU un incidente de tipo Event-
FaultType con el valor de la enumeracion «53H External
GNSS communication fault» (error de comunicaciéon con el
dispositivo GNSS externo) y con la hora en que se produzca
como marca de tiempo. El incidente se generara exclusiva-
mente si se cumplen las siguientes dos condiciones: a) el
tacografo inteligente no estd en modo calibracion y b) el ve-
hiculo estd en movimiento. En este contexto, se genera un
error de comunicacion cuando el transceptor seguro de la
VU no recibe ninglin mensaje de respuesta tras un mensaje
de peticion enviado seglin se describe en el apartado 4.2.

4.4.2  Manipulacion de la integridad fisica del dispositivo GNSS externo

443

GNS 29 Si se ha manipulado el dispositivo GNSS externo, el trans-
ceptor seguro GNSS borrard toda su memoria, incluido el
material criptografico. Tal y como se describe en GNS 25 y
en GNS_26, la VU detectara la manipulacion si se ha enviado
un mensaje de respuesta con el estado «6690». A continua-
cion, la VU generara un incidente de tipo EventFaultType con
la enumeracion «55H Tamper detection of GNSS» (deteccion
de manipulacién del GNSS).

Ausencia de informacion de posicion del receptor GNSS

GNS 30 Si el transceptor seguro GNSS no recibe datos del receptor
GNSS durante mas de tres horas seguidas, el transceptor se-
guro GNSS generara un mensaje de respuesta con el comando
READ RECORD (leer registro) con el nimero de registro
«01» y con un campo de datos de 12 bytes, todos ellos fijados
en OxFF. Una vez recibido el mensaje de respuesta con este
valor del campo de datos, la VU solamente generara y regis-
trara un incidente de tipo EventFaultType con la enumeracion
«52H external GNSS receiver fault» (fallo del receptor GNSS
externo) y con la hora en que se produzca como marca de
tiempo si se cumplen las siguientes dos condiciones: a) el
tacografo inteligente no estd en modo calibracion y b) el ve-
hiculo esta en movimiento.

4.44  Certificado del dispositivo GNSS externo expirado

GNS 31 Si la VU detecta que el certificado EGF empleado para las
autenticaciones mutuas ya no es valido, generard y registrara
un fallo del aparato de control de tipo EventFaultType con la
enumeracion «56H External GNSS facility certificate expired»
(certificado del dispositivo GNSS externo expirado) con la
hora en que se produzca como marca de tiempo. La VU
seguira utilizando los datos GNSS de posicion recibidos.
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Configuracion

En esta configuracion, el receptor GNSS se encuentra dentro de la unidad
instalada en el vehiculo, tal y como se refleja en el Grafico 1.

GNS 32 El receptor GNSS actuara como emisor y transmitird secuen-
cias NMEA al procesador de la VU, que actuara como recep-
tor con una frecuencia de 1/10 Hz o superior para el conjunto
predeterminado de secuencias NMEA, que incluird como mi-
nimo las secuencias RMC y GSA.

GNS 33 Se conectara a la VU una antena GNSS externa instalada en el
vehiculo o una antena GNSS interna.

Gestion de errores
Ausencia de informacion de posicion del receptor GNSS

GNS 34 Si la VU no recibe datos del receptor GNSS durante mas de
tres horas seguidas, solamente generard y registrara un inci-
dente de tipo EventFaultType con la enumeracion «51H Inter-
nal GNSS receiver fault» (fallo del receptor GNSS interno) y
con la hora en que se produzca como marca de tiempo si se
cumplen las siguientes dos condiciones: a) el tacografo inteli-
gente no esta en modo calibracion y b) el vehiculo esta en
movimiento.

ERROR DE SINCRONIZACION DEL GNSS

Si la VU detecta una discrepancia de mas de un minuto entre el tiempo
de la funcién de medicion del tiempo de la unidad instalada en el
vehiculo y el tiempo procedente del receptor GNSS, generara y registrara
un incidente de tipo EventFaultType con la enumeracion «0BH Time
conflict (GNSS versus VU internal clock)» (discrepancia temporal entre
el GNSS vy el reloj interno de la VU). Se registra el incidente junto con el
valor del reloj interno de la unidad instalada en el vehiculo y se realiza
un ajuste automatico de la hora. Cuando se produzca una discrepancia
temporal, la VU no comprobara el desajuste hasta pasadas doce horas.
Este incidente no se producira en casos en los que el receptor GNSS no
haya detectado una sefial GNSS valida en los ultimos treinta dias. No
obstante, cuando se vuelva a disponer de informacion de posicion del
receptor GNSS, se realizara el ajuste automatico de la hora.

|
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5 GNSS g
g | Datos de localizacion
|

Interfaz A ) Segura
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7. CONFLICTO DE MOVIMIENTO DEL VEHICULO

GNS 35 La VU producira y registrara un conflicto de movimiento del
vehiculo (véase el requisito 84 del anexo), con la hora en que
se produzca como marca de tiempo, cuando la informacion de
movimiento calculada por el sensor de movimiento no sea
acorde a la informacion de movimiento calculada por el re-
ceptor interno de GNSS o por el dispositivo GNSS externo.
Para detectar estas contradicciones se utilizara el valor me-
diano de las diferencias de velocidad entre estas fuentes,
como se indica a continuacion:

— cada diez segundos como maximo, se calculara el valor
absoluto de la diferencia entre la velocidad del vehiculo
estimada por el GNSS y la estimada por el sensor de
movimiento;

— para calcular el valor mediano se utilizaran todos los va-
lores computados en un intervalo de tiempo que incluya
los ultimos cinco minutos de movimiento; y

— el valor mediano serd la media del 80 % de los valores
restantes, después de haberse eliminado los valores abso-
lutos mas elevados.

El incidente de conflicto de movimiento del vehiculo se pro-
ducira si el valor mediano es superior a 10 km/hora durante
cinco minutos seguidos en los que el vehiculo esté en movi-
miento. De manera opcional, podran emplearse otras fuentes
independientes de deteccion de movimiento del vehiculo para
facilitar una deteccion mas fiable de manipulaciones del taco-
grafo. (Nota: con el empleo de la mediana de los ultimos
cinco minutos se pretende mitigar el riesgo de obtener medi-
ciones discrepantes y valores transitorios). Este incidente no se
producira en los siguientes casos: a) durante trayectos en ferri
o en tren, b) cuando no se disponga de informacion de posi-
cion del receptor GNSS y ¢) en modo de calibrado.
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Apéndice 13
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Siglas, definiciones y notaciones
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PRINCIPIOS DE FUNCIONAMIENTO DE LA INTERFAZ
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la interfaz ITS

Datos facilitados a través de la interfaz ITS
Contenido de los datos

Aplicaciones ITS

Tecnologia de la comunicacion
Autorizacion mediante PIN

Formato de los mensajes

Consentimiento del conductor
Recuperacion de datos estandar
Recuperacion de datos personales

Recuperacion de datos de incidentes y fallos

INTRODUCCION

El presente apéndice especifica el disefio y los procedimientos a seguir
para implementar la inferfaz con los sistemas de transporte inteligentes
(ITS) de conformidad con lo dispuesto en el articulo 19 del Reglamento
(UE) n°® 165/2014 (el Reglamento).

El Reglamento especifica que los tacografos de los vehiculos podran ir
equipados de interfaces normalizadas que permitan que los datos regis-
trados o producidos por el tacografo se utilicen en modo operativo gracias
a un dispositivo externo, siempre que se cumplan las siguientes condicio-
nes:

a) la interfaz no afecte a la autenticidad ni a la integridad de los datos del
tacografo;

b) la interfaz cumpla las disposiciones especificas del articulo 11;

c) el dispositivo externo conectado con la interfaz tenga acceso a los
datos personales, incluso a los datos de geoposicionamiento, Unica-
mente tras el consentimiento verificable del conductor al que se refie-
ran los datos.

AMBITO DE APLICACION

El ambito del presente apéndice es especificar la forma en que las apli-
caciones alojadas en dispositivos externos pueden obtener datos (los da-
tos) de un tacografo a través de una conexién Bluetooth®.

Los datos disponibles a través de esta interfaz estan descritos en el anexo
1 del presente documento. Esta interfaz no prohibe la implementacion de
otras inferfaces (por ejemplo, a través del bus CAN) para transmitir los
datos de la VU a otras unidades de procesamiento del vehiculo.
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Este apéndice expecifica:
— Los datos disponibles a través de la interfaz ITS.
— El perfil Bluetooth® utilizado para transferir los datos.

— Los procedimientos de interrogacion y descarga y la secuencia de
operaciones.

— Los mecanismos de emparejamiento entre el tacografo y el dispositivo
externo.

— EI mecanismo de consentimiento disponible para el conductor.
A efectos de aclaracion, el presente anexo no especifica:

— La operacion y gestion de la recogida de los datos en la VU (que se
especificaran en otro punto del Reglamento, o que de otra manera
seran funcion del disefio del producto).

— La forma de presentacion de los datos recogidos a la aplicacion alojada
en el dispositivo externo.

— Las disposiciones sobre seguridad de los datos mas alla de la propor-
cionada por Bluetooth® (como el cifrado) en lo que se refiere al
contenido de los datos [que se especificaran en otro punto del Regla-
mento (apéndice 10, Mecanismos comunes de seguridad)].

— Los procolos Bluetooth® usados por la interfaz ITS.

Siglas, definiciones y notaciones

En este apéndice se utilizan las siguientes siglas y definiciones especificas:

La comunicacion intercambio de informacion/datos entre una unidad
maestra (es decir, los tacografos) y una unidad ex-
terna a través de la interfaz ITS a través de Blue-
tooth®.

Los datos Los conjuntos de datos tal como se especifican en el
anexo 1.

El Reglamento Reglamento (UE) n° 165/2014 del Parlamento Euro-
peo y del Consejo, de 4 de febrero de 2014, relativo a
los tacografos en el transporte por carretera, por el
que se deroga el Reglamento (CEE) n° 3821/85 del
Consejo relativo al aparato de control en el sector de
los transportes por carretera y se modifica el Regla-
mento (CE) n® 561/2006 del Parlamento Europeo y
del Consejo relativo a la armonizacion de determina-
das disposiciones en materia social en el sector de los
transportes por carretera.

BR Basic Rate (Velocidad basica)

EDR Enhanced Data Rate (Velocidad de datos mejorada)

GNSS Global Navigation Satellite System (Sistema mundial
de navegacion por satélite)

IRK Identity Resolution Key (Clave de resolucion de iden-
tidad)

ITS Sistema de transporte inteligente

LE Low Energy (Baja energia)

PIN Personal Identification Number (Numero de identifi-
cacion personal)

PUC Personal Unblocking Code (Codigo de desloqueo per-
sonal)

SID Service Identifier (Identificador del servicio)

SPP Serial Port Profile (Perfil de puerto serie)
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SSp Secure Simple Pairing (Emparejamiento sencillo segu-
o)
TRTP Transfer Request Parameter (Parametro de la peticion

de transferencia)

TREP Transfer Response Parameter (Pardmetro de la res-
puesta a la peticién de transferencia)

VU Vehicle Unit (Unidad instalada en el vehiculo)

REGLAMENTOS Y NORMAS DE REFERENCIA

La especificacion definida en el presente apéndice se refiere total o par-
cialmente a los siguientes Reglamentos y normas, de los que depende. En
las clausulas de este apéndice se especifican las normas pertinentes, o las
clausulas pertinentes de las mismas. En el caso de que surgiera cualquier
contradiccion, prevaleceran las clausulas del presente apéndice.

Los Reglamentos y normas a los que se remite el presente apéndice son:

— Reglamento (UE) n°® 165/2014 del Parlamento Europeo y del Consejo,
de 4 de febrero de 2014, relativo a los tacografos en el transporte por
carretera, por el que se deroga el Reglamento (CEE) n° 3821/85 del
Consejo relativo al aparato de control en el sector de los transportes
por carretera y se modifica el Reglamento (CE) n® 561/2006 del Par-
lamento Europeo y del Consejo relativo a la armonizacion de deter-
minadas disposiciones en materia social en el sector de los transportes
por carretera.

— Reglamento (CE) n° 561/2006 del Parlamento Europeo y del Consejo,
de 15 de marzo de 2006, relativo a la armonizacion de determinadas
disposiciones en materia social en el sector de los transportes por
carretera y por el que se modifican los Reglamentos (CEE) n° 3821/85
y (CE) n° 2135/98 del Consejo y se deroga el Reglamento (CEE) n°
3820/85 del Consejo.

— ISO 16844 — 4: Vehiculos de carretera — Sistemas de tacografo —
Parte 4: Interfaz CAN

— ISO 16844 — 7: Vehiculos de carretera — Sistemas de tacografo —
Parte 7: Parametros

— Bluetooth® — Perfil de puerto serie — V1.2
— Bluetooth® — Version Core 4.2
— Protocolo NMEA 0183 V4.1

PRINCIPIOS DE FUNCIONAMIENTO DE LA INTERFAZ

Condiciones previas para la transferencia de datos a través de la
interfaz ITS

La VU sera responsable de actualizar y mantener los datos que se deban
almacenar en la VU sin ninguna participacion de la interfaz ITS. El medio
para ello esta situado en el interior de la VU, se especifica en otros puntos
del Reglamento y no se especifica en el presente apéndice.

4.1.1 Datos facilitados a través de la interfaz ITS

La VU sera responsable de actualizar los datos que estaran disponibles a
través de la interfaz ITS con una frecuencia determinada en los procedi-
mientos de la VU, sin ninguna participacion de su interfaz ITS. Los datos
de la VU serviran de base para poblar y actualizar los datos, el medio para
ello se especifica en otros puntos del Reglamento o, si no existe tal
especificacion, es una funcion del diseno del producto y no se especifica
en el presente apéndice.
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4.2.

Contenido de los datos

El contenido de los datos sera el especificado en el anexo 1 del presente
apéndice.

Aplicaciones ITS

Las aplicaciones ITS utilizaran los datos puestos a disposicion a través de
la interfaz ITS, por ejemplo para optimizar la gestion de las actividades
del conductor dentro del respeto del Reglamento, para detectar posibles
fallos del tacografo o para usar los datos del GNSS. La especificacion de
las aplicaciones no esta en el ambito del presente apéndice.

Tecnologia de la comunicacion

El intercambio de datos mediante la interfaz ITS se efectuara a través de
una interfaz Bluetooth® compatible de version 4.2 o posterior. Bluetooth®
opera en la banda industrial, cientifica y médica (ISM) sin licencia a entre
2,4 y 2,485 GHz. Bluetooth® 4.2 ofrece mecanismos de privacidad y
seguridad mejoradas y aumenta la velocidad y fiabilidad de las transferen-
cias de datos. A efectos de esta especificacion, se utiliza Bluetooth® de
clase 2 con un alcance de la sefial de hasta 10 metros. Para mayor
informacion sobre Bluetooth® 4.2, constltese www.bluetooth.com (https://
www.bluetooth.org/en-us/specification/adopted-specifications? ga=
1.215147412.2083380574.1435305676).

La comunicacion se establecera con el equipo de comunicaciones después
de efectuado un proceso de emparejamiento por parte de un dispositivo
autorizado. Puesto que Bluetooth® utiliza un modelo maestro/esclavo para
controlar el momento y el lugar en que los dispositivos pueden enviar
datos, el tacografo tendra la funcion de maestro, mientras que el disposi-
tivo externo tendra la de esclavo.

Cuando un dispositivo externo entra dentro del radio de alcance de la VU
por primera vez, puede iniciarse el proceso de emparejamiento de Blue-
tooth® (véase también el anexo 2). Los dispositivos comparten sus direc-
ciones, nombres y perfiles y clave secreta comun, que les permite conec-
tarse cada vez que entren en contacto en el futuro. Una vez finalizado este
paso, el dispositivo externo es de confianza y esta en situacion de iniciar
solicitudes de descarga de datos del tacografo. No esta previsto afadir
mecanismos de cifrado mas alla de los facilitados por Bluetooth®. No
obstante, si se necesitan mecanismos de seguridad adicionales se proedra
de conformidad con el lo establecido en el apéndice 10 Mecanismos
comunes de seguridad.

La figura siguiente muestra el principio general de la comunicacion.

Dispositivo
externo

»))

Tacografo

Codigos

SUCesos y

datos de
fallos




02016R0799 — ES — 26.05.2016 — 000.002 — 452

4.3.

El perfil SPP (perfil de puerto serie) de Bluetooth® servira para transferir
datos de fia VU al dispositivo externo.

Autorizacion mediante PIN

Por razones de seguridad, la VU aplicard un sistema de autorizacion
mediante codigo PIN separado del emparejamiento Bluetooth. Cada VU
serd capaz de generar codigos PIN con fines de autenticacion compuestos
de al menos 4 cifras. Cada vez que un dispositivo externo se empareje con
la VU debera introducir el cédigo PIN correcto antes de recibir datos.

Si introduce el PIN correcto, el dispositivo pasa a la lista blanca que
almacenara al menos 64 dispositivos emparejados con una VU especifica.

Un dispositivo que no consiga introducir el codigo PIN correcto tres veces
seguidas pasara temporalmente a la lista negra. Mientras el dispositivo siga
en la lista negra, toda nueva tentativa de emparejamiento sera rechazada.
Cada nuevo intento fallido tres veces seguidas de introduccion del codigo
PIN correcto tendra como consecuencia una prohibicion de cada vez ma-
yor duracion (véase la tabla 1). La introduccion del codigo PIN correcto
reajustara la duracion de la prohibicion y el nimero de intentos. La figura
1 del anexo 2 representa el diagrama de secuencia de un intento de
validacion de un codigo PIN.

Tabla 1

Duracion de la prohibicién segiin el nimero de intentos fallidos
consecutivos de introduccién del cédigo

Nuamero de fallos consecutivos Duracion de la prohibicion
3 30 segundos
6 5 minutos
9 1 hora
12 24 horas
15 Permanente

Una unidad ITS que no consiga introducir el cédigo PIN correcto quince
veces (5 x 3) seguidas pasara permanentemente a la lista negra. La pro-
hibicién permanente solamente podra anularse introduciendo el codigo
PUC correcto.

El codigo PUC estara compuesto de 8 cifras y sera facilitado por el
fabricante junto con la VU. Una unidad ITS que no consiga introducir
el codigo PUC correcto diez veces seguidas pasara irrevocablemente a la
lista negra.

Si bien el fabricante puede ofrecer la opcion de cambiar el codigo PIN
directamente a través de la VU, el codigo PUC no serd modificable. La
modificacion del codigo PIN, si es posible, exigird la introduccion del
codigo PIN actual directamente en la VU.

Ademas, los dispositivos almacenados en la lista blanca se mantendran
hasta que el usuario los elimine manualmente (por ejemplo, a través de la
interfaz hombre-maquina de la VU u otro medio). De este modo pueden
eliminarse de la lista blanca las unidades ITS perdidas o robadas. Por otra
parte, las unidades ITS que salgan fuera del radio de alcance de la cone-
xion Bluetooth durante mas de 24 horas seran automaticamente eliminadas
de la lista blanca de la VU y deberan presentar de nuevo el codigo PIN
correcto al restablecer la conexion.
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4.4.

El formato de los mensajes entre la interfaz de la VU y la VU no se
facilita, sino que se deja a la discrecion del fabricante. No obstante, el
fabricante debera asegurar que se respete el formato de los mensajes entre
la unidad ITS y la interfaz de la VU (véase las especificaciones de la
norma ASN.I).

Antes que una solicitud de datos reciba cualquier tipo de tratamiento, se
verificaran las credenciales del remitente. La figura 2 del anexo 2 repre-
senta el diagrama de secuencia de este procedimiento. Los dispositivos
que estén en la lista negra recibiran un rechazo automatico, mientras que
los dispositivos que no estén ni en la lista negra ni en la lista blanca
recibiran una solicitud de PIN a la que deberan responder antes de volver
a enviar su solicitud de datos.

Formato de los mensajes

Todos los mensajes que intercambien la unidad ITS y la interfaz de la VU
presentaran una estructura con un formato compuesto de tres partes: Una
cabecera compuesta de un byte objetivo (TGT), un byte fuente (SRC) y un
byte de longitud (LEN).

El campo de datos se compone de un byte identificador de servicio (SID)
y una cantidad variable de bytes de datos (maximo 255).

El byte de suma de control es la suma de de todos los bytes del mensaje
tomados de 1 byte en 1 byte, en modulo 256, excluido el propio CS.

El mensaje sera Big Endian.

Tabla 2

Formato general del mensaje

Cabecera Campos de datos Suma de con-
trol
TGT | SRC | LEN [ SID | TRTP | CC | CM DATOS CS
3 bytes Max. 255 bytes 1 byte
Cabecera

TGT y SRC: el ID de los dispositivos objetivo (TGT) y fuente (SRC) del
mensaje. La interfaz de la VU tendra el ID por defecto «EE». Este ID no
se puede cambiar. La unidad ITS utilizara el ID por defecto «AO» para su
primer mensaje de la sesion de comunicacion. Seguidamente, la interfaz de
la VU asignara un ID uUnico a la unidad ITS, a la que informara del
mencionado ID para futuros mensajes durante la sesion.

El byte LEN solamente tendra en cuenta la parte «kDATOS» del campo de
datos (véase la tabla 2), los 4 primeros bytes son implicitos.

La interfaz VU confirmara la autenticidad del remitente del mensaje cru-
zando su propia lista ID con los datos Bluetooth comprobando que la
unidad ITS enumerada en el ID facilitado estd actualmente dentro del
radio de alcance de la conexion Bluetooth.

Campo de datos

Ademas del SID, el campo de datos contendra asimismo otros parametros:
un parametro de peticion de transparencia (TRTP) y bytes de contador.
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Si los datos que hay que transportar son mas largos que el espacio dis-
ponible en un mensaje, se dividirdn entre varios submensajes. Cada sub-
mensaje tendra la misma cabecera y SID, pero contendra un contador de 2
bytes, Counter Current (CC) y Counter Max (CM), para indicar el numero
de submensajes. Al objeto de permitir la verificacion de errores y la
cancelacion, el dispositivo receptor confirma cada uno de los submensajes.
El dispositivo de recepcion puede aceptar el submensaje, solicitar su re-
transmision, pedir al dispositivo de envio que comience de nuevo o abor-
tar la transmision.

Si no se utilizan, el CC y el CM recibiran el valor OxFF.

Por ejemplo, el mensaje siguiente

DA-
HEADER SID TRTP CcC CM TOS CS
3 bytes Mas largo de 255 bytes 1 byte
Se transmitird de este modo:
HEADER SID TRTP 01 n DATA CS
3 bytes 255 bytes 1 byte
HEADER SID TRTP 02 n DATA CS
3 bytes 255 bytes 1 byte
HEADER SID TRTP N N DATA CS
3 bytes Max. 255 bytes 1 byte

La tabla 3 contiene los mensajes que la VU y la unidad ITS podran
intercambiar. El contenido de cada parametro se da en hexadecimal. En
aras de la claridad, el CC y el CM no estan representados en la tabla,
véase la tabla anterior para el formato completo.

Tabla 3

Contenido detallado del mensaje

Cabecera DATOS S:()mn?rje
Mensaje
TGT SRC LEN SID TRTP DATOS
RequestPIN msip| EE | 00 | o1 | _:
SendITSID ITSID | EE 01 02 FF ITSID
SendPIN EE [ITSID| 04 03 FF 4*INTEGER (0..9)
PairingResult ITSID| EE 01 04 FF BOOLEAN (T/F)
SendPUC EE [ITSID| 08 05 FF 8*INTEGER (0..9)
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Cabecera DATOS Bl
control
Mensaje

TGT SRC | LEN SID TRTP DATOS
BanlLiftingResult ITSID| EE 01 06 FF BOOLEAN (T/F)
RequestRejected ITSID| EE 08 07 FF Tiempo
RequestData
standardTachData EE |ITSID| 01 08 01
personalTachData EE [ITSID| 01 08 02
gnssData EE [ITSID| 01 08 03
standardEventData | EE |/TSID| 01 08 04
personalEventData | EE |[/7SID| 01 08 05
standardFaultData EE |ITSID| 01 08 06
manufacturerData EE |ITSID| 01 08 07
ResquestAccepted |ITSID| EE Len 09 TREP Datos
DataUnavailable
Datos no disponi- |/7SID| EE 02 0A TREP 10
bles
Datos personales |/7SID| EE 02 0A TREP 11
no compartidos
NegativeAnswer
Envio no aceptado | /7SID| EE 02 0 B | SID pet. 10
Servicio no admi- |/7SID| EE 02 0 B | SID pet. 11
tido
Subfunciéon no ad- [/7SID| EE 02 0 B | SID pet. 12
mitida
Longitud del ITSID | EE 02 0 B | SID pet. 13
mensaje incorrecta
Condiciones inco- |/7SID| EE 02 0 B | SID pet. 22
rrectas o error en
la secuencia de la
peticion
Peticion no admi- |/7SID| EE 02 0 B | SID pet. 31
sible
Datos no disponi- |/TSID| EE 02 0 B | SID pet. 78
bles
Discordancia IT- | ITSID| EE 02 0 B | SID pet. FC
SID
ITSID No encon- |/7TSID| EE 02 0 B | SID pet. FB
trado

RequestPIN (SID 01)

La interfaz de la VU envia este mensaje si una unidad ITS que no esta en
la lista negra, pero tampoco en la blanca, envia una peticion de datos.
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SendITSID (SID 02)

La interfaz de la VU envia este mensaje siempre que un nuevo dispositivo
envie una peticion. Este dispositivo usara el ID por defecto «AO» antes de
recibir un ID unico para la sesion de comunicacion.

SendPIN (SID 03)

La unidad ITS envia este mensaje para que la interfaz de la VU lo incluya
en su lista blanca. El contenido de este mensaje es un codigo de 4
ENTEROS entre 0 y 9.

PairingResult (SID 04)

La interfaz de la VU envia este mensaje para informar a la unidad ITS de
si el codigo PIN enviado era el correcto. El contenido de este mensaje sera
un BOOLEANO con el valor «verdadero» si el codigo PIN era correcto, y
«falso» de lo contrario.

SendPUC (SID 05)

La unidad ITS envia este mensaje para levantar una sancion de inclusion
en la lista negra de la interfaz de la VU. El contenido de este mensaje es
un codigo de 8 ENTEROS entre 0 y 9.

BanLiftingResult (SID 06)

La interfaz de la VU envia este mensaje para informar a la unidad ITS de
si el codigo PUC enviado era el correcto. El contenido de este mensaje
sera un BOOLEANO con el valor «verdadero» si el codigo PUC era
correcto, y «falso» de lo contrario.

RequestRejected (SID 07)

La interfaz de la VU envia este mensaje en respuesta a cualquier mensaje
de una unidad ITS incluida en la lista negra, salvo «SendPUC». El men-
saje contendra el tiempo restante que la unidad ITS esté incluida en la lista
negra de acuerdo con el formato de la secuencia «Hora» definida en el
anexo 3.

RequestData (SID 08)

La unidad ITS envia este mensaje para acceder a datos. Un parametro de
peticion de transferencia (TRTP) de un byte indica el tipo de datos soli-
citados. Existen varios tipos de datos:

— standardTachData (TRTP 01): Datos disponibles del tacografo clasifi-
cados como no personales.

— personalTachData (TRTP 02): Datos disponibles del tacografo clasifi-
cados como personales.

— gnssData (TRTP 03): Datos del GNSS, siempre personales.

— standardEventData (TRTP 04): Datos de suceso registrados clasifica-
dos como no personales

— personalEventData (TRTP 05): Datos de suceso registrados clasifica-
dos como personales

— standardFaultData (TRTP 06): Fallos registrados clasificados como no
personales

— manufacturerData (TRTP 07): datos puestos a disposicion por el fa-
bricante.
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Véase el anexo 3 del presente apéndice para mas informacion sobre el
contenido de cada tipo de dato.

Véase el apéndice 12 para mas informacion sobre el formato y el conte-
nido de los datos del GNSS.

Véanse los anexos IB y IC para mas informacion sobre codigo de datos de
suceso y fallos.

ResquestAccepted (SID 09)

La interfaz de la VU envia este mensaje si se ha aceptado un mensaje
«RequestData» de la unidad ITS. Este mensaje contiene un TREP de 1
byte, que es el byte TRTP del mensaje «RequestData» asociado, y todos
los datos del tipo solicitado.

DataUnavailable (SID 0A4)

La interfaz de la VU envia este mensaje si, por una razéon determinada, los
datos solicitados no estan disponibles para ser enviados a una unidad ITS
incluida en la lista blanca. El mensaje contiene un TREP de 1 byte que es
el TRTP de los datos solicitados y un codigo de error de 1 byte especi-
ficado en la tabla 3. Estan disponibles los codigos siguientes:

— No hay datos disponibles (10): La interfaz de la VU no puede acceder
a los datos de la VU por razones no especificadas.

— Datos personales no compartidos (11): La unidad ITS intenta recuperar
datos personales cuando no son compartidos.

NegativeAnswer (SID 0B)

La interfaz de la VU envia estos mensajes si no puede efetuarse una
peticién por cualquier otra razén que la indisponibilidad de los datos.
Normalmente estos mensajes son el resultado de un formato de peticion
incorrecto (Longitud, SID, ITSID...), pero no siempre. E1 TRTP en el
campo de datos contiene el identificador de seguridad SID de la peticion.
El campo da datos contiene un codigo que identifica la razon de la
respuesta negativa. Estan disponibles los codigos siguientes:

— Rechazo general (codigo: 10)

— Esta accién no puede efectuarse por una razon no citada a continua-
cion ni en la seccion (DataUnavailable).

— Servicio no admitido (codigo: 11)

— SID de la peticion no comprendido.

— Subfuncion no admitida (codigo: 12)

— TRTP de la peticion no comprendido. A causa, por ejemplo, de au-
sencia de valores aceptados.

— Longitud del mensaje incorrecta (codigo: 13)

— La longitud del mensaje recibido es incorrecta (discordancia entre el
byte LEN y la longitud real del mensaje).

— Condiciones incorrectas o error en la secuencia de la peticion (codigo:
22)

— EI servicio requerido no estd activo o la secuencia de mensajes de
peticion es incorrecta.

— Peticion no admisible (codigo: 33)
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4.5.

4.6.

4.7.

— El registro del parametro de la solicitud (campo de datos) no es valido.
— Respuesta pendiente (codigo: 78)

— La accidn solicitada no se puede efectuar a tiempo y la VU no esta
preparada para aceptar otra peticion.

— Discordancia del ITSID (codigo: FB)

— EI SRC ITSID no concuerda con el dispositivo asociado tras la com-
paracion con la informacion Bluetooth.

— ITSID no encontrado (codigo: FC)
— EI SRC ITSID no esta asociado a ningin dispositivo.

Las lineas 1 a 72 (FormatMessageModule) del codigo ASN.1 del anexo
3 especifican el formato de los mensajes tal como se describe en la tabla
3. A continuacion figuran mas detalles sobre el contenido de los mensajes.

Consentimiento del conductor

Todos los datos disponibles estan clasificados como estdndar o personales.
Los datos personales solo seran accesibles si el conductor dio su consen-
timiento en aceptar que sus datos de tacografo personales puedan salir de
la red del vehiculo para aplicaciones de terceros.

El conductor da su consentimiento cuando, al introducir por primera vez
una tarjeta de conductor o de taller actualmente desconocida para la uni-
dad instalada en el vehiculo, se invita al titular de la tarjeta a expresar su
consentimiento para la salida de datos personales relacionados con el
tacografo a través de la interfaz opcional ITS. (véase también el anexo I
C, apartado 3.6.2).

El estado de consentimiento (activado/desactivado) se registra en la me-
moria del tacografo.

En el caso de multiples conductores, solamente se compartiran con la
interfaz ITS los datos personales de los conductores que hayan dado su
consentimiento. Por ejemplo, si en el vehiculo hay dos conductores y
solamente el primero ha aceptado compartir sus datos personales, los
relativos al segundo conductor no seran compartidos.

Recuperacién de datos estiandar

La figura 3 del anexo 2 representa los diagramas de secuencia de una
peticion valida enviada por la unidad ITS para acceder a datos estandar.
La unidad ITS figura en la lista blanca y no pide datos personales, no es
necesaria ninguna verificacion adicional. Los diagramas consideran que ya
se ha seguido el procedimiento adecuado ilustrado en la figura 2 del anexo
2. Pueden equipararse a la casilla gris REQUEST TREATMENT de la
figura 2.

Entre los datos disponibles, se consideraran estandar:
— standardTachData (TRTP 01)

— StandardEventData (TRTP 04)

— standardFaultData (TRTP 06)

Recuperacién de datos personales

La figura 4 del anexo 2 representa el diagrama de secuencia para el
procesamiento de peticiones de datos personales. Como se ha dicho ante-
riormente, la interfaz VU solamente enviara datos personales si el con-
ductor ha dado su consentimiento explicito (véase también 4.5). De otro
modo, la peticion debera ser automaticamente rechazada.
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4.8.

Entre los datos disponibles, se consideraran personales:
— personalTachData (TRTP 02)

— gnssData (TRTP 03)

— personalEventData (TRTP 05)

— manufacturerData (TRTP 07)

Recuperacion de datos de incidentes y fallos

Las unidades ITS deberan poder solicitar datos de incidentes que conten-
gan la lista de todos los incidentes inesperados. Estos datos se considera-
ran estandar o personales, véase el anexo 3. El contenido de cada inci-
dente debera ser conforme a la documentacion presentada en el anexo 1 de
este apéndice.
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ANEXO 1

LISTA DE DATOS DISPONIBLES A TRAVES DE LA INTERFAZ ITS

Datos

Fuente

» C2 Clasificacion de los
datos (personal/no
personal) <«

VehicleldentificationNumber

Unidad Vehiculo

no personal

CalibrationDate Unidad Vehiculo no personal
TachographVehicleSpeed speed instant t Unidad Vehiculo personal
Driverl WorkingState Selector driver Unidad Vehiculo personal
Driver2WorkingState Unidad Vehiculo personal

DriveRecognize Speed Threshold detected

Unidad Vehiculo

no personal

Driverl TimeRelatedStates Weekly day time

Tarjeta conductor

personal

Driver2TimeRelatedStates

Tarjeta conductor

personal

DriverCardDriverl Unidad Vehiculo no personal
DriverCardDriver2 Unidad Vehiculo no personal
OverSpeed Unidad Vehiculo personal

TimeDate Unidad Vehiculo no personal

HighResolutionTotal VehicleDistance

Unidad Vehiculo

no personal

ServiceComponentldentification

Unidad Vehiculo

no personal

ServiceDelayCalendarTimeBased

Unidad Vehiculo

no personal

DriverlIdentification

Tarjeta conductor

personal

Driver2Identification

Tarjeta conductor

personal

NextCalibrationDate Unidad Vehiculo no personal
DriverlContinuousDrivingTime Tarjeta conductor personal
Driver2ContinuousDrivingTime Tarjeta conductor personal
Driverl CumulativeBreakTime Tarjeta conductor personal
Driver2CumulativeBreak Time Tarjeta conductor personal
DriverlCurrentDurationOfSelected Activity Tarjeta conductor personal
Driver2CurrentDurationOfSelected Activity Tarjeta conductor personal

SpeedAuthorised Unidad Vehiculo no personal
TachographCardSlot1 Tarjeta conductor no personal
TachographCardSlot2 Tarjeta conductor no personal
Driver]Name Tarjeta conductor personal
Driver2Name Tarjeta conductor personal
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» C2 Clasificacion de los

Datos Fuente “datos (personal/no

personal) <

OutOfScopeCondition Unidad Vehiculo no personal

ModeOfOperation Unidad Vehiculo no personal

Driverl CumulatedDrivingTimePreviousAndCu- Tarjeta conductor personal

rrentWeek

Driver2CumulatedDrivingTimePreviousAndCu- Tarjeta conductor personal

rrentWeek

EngineSpeed Unidad Vehiculo personal

RegisteringMemberState

Unidad Vehiculo

no personal

VehicleRegistrationNumber

Unidad Vehiculo

no personal

Driverl EndOfLastDailyRestPeriod Tarjeta conductor personal
Driver2EndOfLastDailyRestPeriod Tarjeta conductor personal
Driverl EndOfLastWeeklyRestPeriod Tarjeta conductor personal
Driver2EndOfLastWeeklyRestPeriod Tarjeta conductor personal
Driverl EndOfSecondLastWeeklyRestPeriod Tarjeta conductor personal
Driver2EndOfSecondLastWeeklyRestPeriod Tarjeta conductor personal
DriverlCurrentDailyDrivingTime Tarjeta conductor personal
Driver2CurrentDailyDrivingTime Tarjeta conductor personal
DriverlCurrentWeeklyDrivingTime Tarjeta conductor personal
Driver2CurrentWeeklyDrivingTime Tarjeta conductor personal
Driverl TimeLeftUntiINewDailyRestPeriod Tarjeta conductor personal
Driver2 TimeLeftUntiINewDailyRestPeriod Tarjeta conductor personal
DriverlCardExpiryDate Tarjeta conductor personal
Driver2CardExpiryDate Tarjeta conductor personal
DriverlCardNextMandatoryDownloadDate Tarjeta conductor personal
Driver2CardNextMandatoryDownloadDate Tarjeta conductor personal

TachographNextMandatoryDownloadDate

Unidad Vehiculo

no personal

Driverl TimeLeftUntilNewWeeklyRestPeriod Tarjeta conductor personal
Driver2TimeLeftUntilNewWeeklyRestPeriod Tarjeta conductor personal
Driver] NumberOfTimes9hDailyDrivingTimesEx- | Tarjeta conductor personal
ceeded

Driver2NumberOfTimes9hDailyDrivingTimesEx- | Tarjeta conductor personal

ceeced
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Datos

Fuente

»C2 Clasificacién de los
datos (personal/no
personal) <

Driverl CumulativeUninterruptedRestTime Tarjeta conductor personal
Driver2CumulativeUninterruptedRestTime Tarjeta conductor personal
Driver] MinimumDailyRest Tarjeta conductor personal
Driver2MinimumDailyRest Tarjeta conductor personal
Driver] MinimumWeeklyRest Tarjeta conductor personal
Driver2MinimumWeeklyRest Tarjeta conductor personal
Driver] MaximumDailyPeriod Tarjeta conductor personal
Driver2MaximumDailyPeriod Tarjeta conductor personal
Driver] MaximumDailyDrivingTime Tarjeta conductor personal
Driver2MaximumDailyDrivingTime Tarjeta conductor personal
Driver] NumberOfUsedReducedDailyRestPeriods | Tarjeta conductor personal
Driver2NumberOfUsedReducedDailyRestPeriods | Tarjeta conductor personal
Driverl RemainingCurrentDrivingTime Tarjeta conductor personal
Driver2RemainingCurrentDrivingTime Tarjeta conductor personal
GNSS position Unidad Vehiculo personal

2) DATOS CONTINUOS DEL GNSS DISPONIBLES PREVIO CONSENTI-

MIENTO DEL CONDUCTOR
Véase el apéndice 12 — GNSS

3) CODIGOS DE INCIDENCIA DISPONIBLES SIN EL CONSENTIMIENTO

DEL CONDUCTOR

Incidente

Reglas de almacenamiento

Datos que hay que registrar en cada incidente

Insercion de una tarjeta no
valida

— los 10 incidentes mas recientes

— fecha y hora del incidente

— tipo, nimero y Estado miembro emisor de

la tarjeta y generacion de la tarjeta que crea
el incidente

— numero de incidentes similares ocurridos

ese dia

Conflicto de tarjetas

— los 10 incidentes mas recientes

— fecha y hora en que comenz6 el incidente
— fecha y hora en que termind el incidente

— tipo, numero y Estado miembro emisor de

la tarjeta y generacion de las dos tarjetas
que crean el conflicto

Error al cerrar la ultima se-
sidén de la tarjeta

— los 10 incidentes mas recientes

— fecha y hora de insercion de la tarjeta

— tipo, numero, Estado miembro emisor, y

generacion de la tarjeta

— datos de la ultima sesion segin la lectura

de la tarjeta:
— fecha y hora de insercion de la tarjeta

— VRN, Estado miembro de matricula y
generacion de la VU
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Incidente

Reglas de almacenamiento

Datos que hay que registrar en cada incidente

Interrupcion del suministro
eléctrico (2)

— el incidente de mas duracion ocu-
rrido en cada uno de los 10 ulti-
mos dias en que se hayan produ-
cido incidentes de ese tipo

— los 5 incidentes de mayor dura-
cion ocurridos en los ultimos 365
dias

fecha y hora en que comenz6 el incidente
fecha y hora en que termind el incidente

tipo, numero y Estado miembro emisor de
la tarjeta, y generacion de cualquier tarjeta
que se haya insertado al comenzar o al
terminar el incidente

nimero de incidentes similares ocurridos
ese dia

Error de comunicacion con la
instalacion de comunicacion
remota

— el incidente de mas duracion ocu-
rrido en cada uno de los 10 ulti-
mos dias en que se hayan produ-
cido incidentes de ese tipo

— los 5 incidentes de mayor dura-
cion ocurridos en los ultimos 365
dias

fecha y hora en que comenzo el incidente
fecha y hora en que termind el incidente

tipo, numero y Estado miembro emisor de
la tarjeta, y generacion de cualquier tarjeta
que se haya insertado al comenzar o al
terminar el incidente

niumero de incidentes similares ocurridos
ese dia

Ausencia de informacion de
posicion del receptor del
GNSS

— el incidente de mas duracion ocu-
rrido en cada uno de los 10 ulti-
mos dias en que se hayan produ-
cido incidentes de ese tipo

— los 5 incidentes de mayor dura-
cion ocurridos en los ultimos 365
dias

fecha y hora en que comenz6 el incidente
fecha y hora en que termind el incidente

tipo, numero y Estado miembro emisor de
la tarjeta, y generacion de cualquier tarjeta
que se haya insertado al comenzar o al
terminar el incidente

nimero de incidentes similares ocurridos
ese dia

Error en datos de movimien-
to

— el incidente de mas duracion ocu-
rrido en cada uno de los 10 ulti-
mos dias en que se hayan produ-
cido incidentes de ese tipo

— los 5 incidentes de mayor dura-
cion ocurridos en los tltimos 365
dias

fecha y hora en que comenz6 el incidente
fecha y hora en que termind el incidente

tipo, nimero y Estado miembro emisor de
la tarjeta, y generacion de cualquier tarjeta
que se haya insertado al comenzar o al
terminar el incidente

nimero de incidentes similares ocurridos
ese dia

Conflicto de movimiento del
vehiculo

— el incidente de mas duracion ocu-
rrido en cada uno de los 10 ulti-
mos dias en que se hayan produ-
cido incidentes de ese tipo

— los 5 incidentes de mayor dura-
cion ocurridos en los ultimos 365
dias

fecha y hora en que comenzo el incidente
fecha y hora en que termind el incidente

tipo, nimero y Estado miembro emisor de
la tarjeta, y generacion de cualquier tarjeta
que se haya insertado al comenzar o al
terminar el incidente

nimero de incidentes similares ocurridos
ese dia

Intento de violacion de la
seguridad

los 10 incidentes mas recientes de
cada tipo

fecha y hora en que comenzo el incidente

fecha y hora en que termin6 el incidente (si
es pertinente),

tipo, numero y Estado miembro emisor de
la tarjeta, y generacion de cualquier tarjeta
que se haya insertado al comenzar o al
terminar el incidente

tipo de incidente.
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Incidente

Reglas de almacenamiento

Datos que hay que registrar en cada incidente

Conflicto de tiempo

— el incidente de mas duracion ocu-
rrido en cada uno de los 10 1lti-
mos dias en que se hayan produ-
cido incidentes de ese tipo

— los 5 incidentes de mayor dura-
cion ocurridos en los ultimos 365
dias

— fecha y hora del equipo de registro
— fecha y hora del GNSS

— tipo, numero y Estado miembro emisor de

la tarjeta, y generacion de cualquier tarjeta
que se haya insertado al comenzar o al
terminar el incidente

— numero de incidentes similares ocurridos

ese dia

4) CODIGOS DE INCIDENCIA

DEL CONDUCTOR

DISPONIBLES CON CONSENTIMIENTO

Incidente

Reglas de almacenamiento

Datos que hay que registrar en cada incidente

Conduccion sin tarjeta ade-
cuada

— el incidente de mas duracion
ocurrido en cada uno de los 10
ultimos dias en que se hayan
producido incidentes de ese tipo

— los 5 incidentes de mayor dura-
cion ocurridos en los tltimos
365 dias

— fecha y hora en que comenzo el incidente
— fecha y hora en que termind el incidente

— tipo, nimero y Estado miembro emisor de

la tarjeta, y generacion de cualquier tarjeta
que se haya insertado al comenzar o al
terminar el incidente

— numero de incidentes similares ocurridos

ese dia

Insercion de tarjeta durante la
conduccion

— el 1ultimo incidente ocurrido en
cada uno de los 10 tultimos dias
en que se hayan producido inci-
dentes de ese tipo

— fecha y hora del incidente

— tipo, ntmero, Estado miembro emisor, y

generacion de la tarjeta

— nuUmero de incidentes similares ocurridos

ese dia

Exceso de velocidad (1)

— el incidente mas grave en cada
uno de los 10 ultimos dias en
que se hayan producido inciden-
tes de este tipo (es decir, el que
haya ocurrido con la velocidad
media mas alta)

— los 5 incidentes mas graves ocu-
rridos en los ultimos 365 dias

— el primer incidente que haya
ocurrido después del tltimo cali-
brado

— fecha y hora en que comenzo el incidente
— fecha y hora en que terminé el incidente

— velocidad maxima medida durante el inci-

dente

— media aritmética de la velocidad medida

durante el incidente

— tipo, niimero y Estado miembro emisor de

la tarjeta y generacion de la tarjeta del
conductor (si corresponde)

numero de incidentes similares ocurridos
ese dia

5) CODIGOS DE DATOS DE FALLO DISPONIBLES SIN EL CONSENTI-
MIENTO DEL CONDUCTOR

Fallo

Reglas de almacenamiento

Datos que hay que registrar en cada fallo

Fallo de la tarjeta

— los 10 fallos mas recientes de la
tarjeta del conductor

fecha y hora en que comenzo el fallo,
fecha y hora en que terminé el fallo

tipo, numero, Estado miembro emisor, y
generacion de la tarjeta

Fallos del aparato de control

— los 10 fallos mas recientes de
cada tipo

— el primer fallo ocurrido después
del ultimo calibrado

fecha y hora en que comenzo el fallo
fecha y hora en que termino el fallo
tipo de fallo

tipo, nimero y Estado miembro emisor de
la tarjeta, y generacion de cualquier tarjeta
que se haya insertado al comenzar o al
terminar el incidente
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Este fallo sera provocado por cualquiera de los fallos siguientes, fuera del modo

de calibrado:

— Fallo interno de la VU
— Fallo de la impresora
— Fallo de la pantalla
— Fallo de transferencia

— Fallo del sensor

— Fallo del receptor del GNSS o de la instalacion externa del GNSS

— Fallo de la instalacién de comunicaciéon remota

6) INCIDENTES Y FALLOS ESPECIFICOS DEL FABRICANTE SIN CON-

SENTIMIENTO DEL CONDUCTOR

Incidente o fallo Reglas de almacenamiento

Datos que hay que registrar en cada incidente

A definir por el fabricante A definir por el fabricante

A definir por el fabricante




02016R0799 — ES — 26.05.2016 — 000.002 — 466

ANEXO 2

DIAGRAMAS DE SECUENCIA DE INTERCAMBIOS DE MENSAJES CON LA UNIDAD ITS

Figura 1

Diagrama de secuencia para intento de validacién con PIN
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Figura 2

Diagrama de secuencia para verificacion de la autorizacion de la unidad ITS

ITS Unit Interf vu
| Request(); | |
I I
| IsBlackListed(ITSUnitD); |
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BlackListed | |
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RﬁguestRejected(Ba.nTimeRemaining
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| |
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[Else]
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I

_;*

RequestPin();
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Figura 3

Diagrama de secuencia para procesar una peticion de datos clasificados como no personales (previo acceso con
PIN correcto)

- |
|
| I

RequestData(standard),

RequestData();

| [l RequestedData(data);

Figura 4
Diagrama de secuencia para procesar una peticién de datos clasificados como personales (previo acceso con PIN
correcto)
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Figura 5

Diagrama de secuencia para intento de validaciéon con PUC

ITS Unit VU Interface vu
| SendPUC(PUC); | I
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[Else] .
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|RequestRejected(BanTimeRemaining);|
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ANEXO 3

ESPECIFICACIONES ASN.1

FormatMessageModule DEFINITIONS AUTOMATIC TAGS ::= BEGIN

EXPORTS ;

IMPORTS SendPIN, SendPUC, PairingResult, RequestPIN, RequestRejected,
BanLiftingResult FROM PINPUCDataFieldsModule
RequestAccepted,RequestData, DataUnavailable FROM
RequestDataFieldsModule
SendITSID, NegativeAnswer FROM OtherDataFieldsModule;

CompleteMessage ::=SEQUENCE{
header Header,
data DataField,
checksum Checksum

Header: : =SEQUENCE{
tgt IDList,
src IDList,
len BIT STRING (1..255)

}

vuID BIT STRING ::= "EE'H
IDList ::=CHOICE{
vu BIT STRING (vuID),
itsUnits SEQUENCE OF BIT STRING,
--Default hex Value:A@, redefined after first message exchange--
--Each ID will be linked to the Bluetooth ID of the device--

DataField ::=SEQUENCE{
sid BIT STRING,
trtp BIT STRING,
subMBytes SubMessageBytes,
dataField Content,

Y

)

SubMessageBytes ::= SEQUENCE{
currentSubM BIT STRING,
totalSubM BIT STRING

}

Content ::= CHOICE{
requestPIN RequestPIN,
sendITSID SendITSID,
sendPin SendPIN,
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55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73

pairRslt PairingResult,

sendPUC SendPUC,

banlift BanLiftingResult,
requestRejected RequestRejected,
requestData RequestData,
requestOK RequestAccepted,
dataUnavailable DataUnavailable,
neghns NegativeAnswer

Checksum ::= SEQUENCE{
--SHA2 checksum

}
END
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111
112
113
114
115
116
117
118
119
120
121
122
123
124

PINPUCDataFieldsModule DEFINITIONS AUTOMATIC TAGS ::= BEGIN
EXPORTS SendPIN, SendPUC, PairingResult, RequestPIN, RequestRejected,
BanLiftingResult;
IMPORTS ;
---Utils--

PUC ::= SEQUENCE (SIZE(8)) OF
INTEGER (SIZE(©..9))

PIN ::= SEQUENCE (SIZE(4)) OF
INTEGER (SIZE(®..9))

SendPIN {PIN:pin} ::= SEQUENCE {
sid BIT STRING ('@3'H),
pin PIN (pin)

}

SendPUC {PUC:puc} ::= SEQUENCE {
sid BIT STRING ('@5'H),
puc PUC (puc)

PairingResult ::= SEQUENCE{
sid BIT STRING ('@4'H),
result BOOLEAN

}

RequestPIN {MType:receivedRequest}::= SEQUENCE{
sid BIT STRING ('@1'H)

}
RequestRejected ::= SEQUENCE{
sid BIT STRING ('@7'H),
banTimeRemaining GeneralizedTime, --PermaBan == 1k years-- }
BanLiftingResult ::= SEQUENCE{
sid BIT STRING ('@6'H),
result BOOLEAN
}

END
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125 RequestDataFields DEFINITIONS AUTOMATIC TAGS ::= BEGIN
126 EXPORTS RequestAccepted,RequestData, DataUnavailable ;
127 IMPORTS StandardEvent, PersonalEvent, StandardFault FROM EventsModule;
128

129 e oo

130 ---From ITS Unit--

131 e

132 RequestData ::= SEQUENCE{

133 sid BIT STRING ('@8'H),

134 requestedData DataTypeCode,

135 st

136 }

137

138 2 zekosooess

139 --From VU--

140 0 e

141 RequestAccepted ::=SEQUENCE{

142 sid BIT STRING ('09'H),

143 trtp DataTypeCode,

144 dataSheet CHOICE{

145 standardData StandardTachDataContent,
146 personalData PersonalTachDataContent,
147 gnss GNSSDataContent,

148 standardEvent StandardEventContent,
149 personalEvent PersonalEventContent,
150 standardFault StandardFaultContent,
151 manufacturerdata ManufacturerDataContent,
152 i

153 }

154 }

155

156 DataTypeCode ::=CHOICE{

157 standardTachData BIT STRING ('@1'H),

158 personalTachData BIT STRING ('@2'H),

159 gnssData BIT STRING ('@3'H),

160 standardEventData BIT STRING ('@4'H),

161 personalEventData BIT STRING ('@5'H),

162 standardFaultData BIT STRING ('@6'H),

163 manufacturerData BIT STRING ('@7'H),

164

165 }

166

167 DataUnavailable ::=SEQUENCE{

168 sid BIT STRING ('@A'H),

169 trip DataTypeCode,

170 reason UnavailableDataCodes

171 }

172

173 UnavailableDataCodes ::= CHOICE{

174 noDataAvailable BIT STRING ('18'H),

175 personalDataNotShared BIT STRING ('11'H),
176 i

177 }

178 s

179 --Complete Tachograph Data--

180 000 s

181 --The format of the data was taken from the IS016844-7 norm, more information

182 available in this ISO document—
183
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184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237
238
239
240
241
242

Time ::= SEQUENCE{
seconds INTEGER (@..59.75), --increment: 8.25s--
minutes INTEGER (@..59), --increment: 1min--
hours INTEGER (@..23), --increment: 1h--
day INTEGER (©.25.. 31.75), --increment: ©.25d--
month INTEGER (1..12), --increment: 1lmonth--
year INTEGER (1985..2235), --increment: lyear--
locMinOffset INTEGER (-59..59), --increment: 1min--
locHouroffset INTEGER (-23..23)--increment: 1h--

¥

Date ::= SEQUENCE{
month INTEGER (1..12), --increment: 1lmonth--
day INTEGER (@.25.. 31.75), --increment: @.25d--
year INTEGER (1985..2235) --increment: lyear--

}

DriverName ::=SEQUENCE{
codePageSurname UTF8String, --See ISO/IEC 8859--
surname UTF8String,
codePageFirstname UTF8String, --See ISO/IEC 8859--
firstname UTF8String,

StandardTachDataContent ::= SEQUENCE{
trip DataTypeCode (DataTypeCode.&standardTachData),
personal BOOLEAN (FALSE),
data StandardTachyDataSheet,

}

PersonalTachDataContent ::= SEQUENCE{
trtp DataTypeCode (DataTypeCode.&personalTachData),
personal BOOLEAN (TRUE),
data PersonalTachyDataSheet

}

GNSSDataContent ::= SEQUENCE{
trtp DataTypeCode (DataTypeCode.&gnssData),
personal BOOLEAN (TRUE),
data GNSSDataSheet

}

StandardEventContent ::= SEQUENCE{
trtp DataTypeCode (DataTypeCode.&standardEventData),
personal BOOLEAN (FALSE),
data StandardEventDataSheet

}

PersonalEventContent ::= SEQUENCE{
trtp DataTypeCode (DataTypeCode.&personalEventData),
personal BOOLEAN (TRUE),
data PersonalEventDataSheet

}

StandardFaultContent ::= SEQUENCE{
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243
244
245
246
247
248
249
250
251
252
253
254
255
256
257
258
259
260
261
262
263
264
265
266
267
268
269
270
271
272
273
274
275
276
277
278
279
280
281
282
283
284
285
286
287
288
289
290
291
292
293
294
295
296
297
298
299
300

trtp DataTypeCode (DataTypeCode.&standardFaultData),
personal BOOLEAN (FALSE),
data StandardFault

}

ManufacturerDataContent ::= SEQUENCE{
trtp DataTypeCode (DataTypeCode.&manufacturerData),
personal BOOLEAN (TRUE),

}

--Data sheet format follows ISO 16844-7.--
StandardTachyDataSheet ::= SEQUENCE{
vin UTF8String (SIZE(17)),
calibrationDate Date,
driveRecognize INTEGER (2 UNION 12),
driverCardDriverl INTEGER (2 UNION 12),
driverCardDriver2 INTEGER (2 UNION 12),
timeDate Time,
highResolutionTotalVehicleDistance INTEGER (@..21055486), --increment:

serviceComponentIdentification INTEGER (©..255),
serviceDelayCalendarTimeBased INTEGER (-125..125), --increment: lweek-

nextCalibrationDate Date,
speedAuthorised INTEGER (@..250.996), --increment 1/256km/h--
tachographCardSlotl INTEGER (@..4...), --Maximum 250--
tachographCardSlot2 INTEGER (@..4...), --Maximum 250--
outOfScopeCondition INTEGER(2 UNION 12),
modeOfOperation INTEGER (©..4...), --Maximum 25@--
registeringMemberState UTF8String,
vehicleRegistrationNumber SEQUENCE {
codePageVRN INTEGER (@..255),
vrn OCTET STRING (SIZE(13)),

s

tachographNextMandatoryDownloadDate Date,
}
PersonalTachyDataSheet ::= SEQUENCE{

tachographVehicleSpeed INTEGER (@..250.996), --increment 1/256km/h--

driveriWorkingState INTEGER (2 UNION 12 UNION 102 UNION 112 UNION 1002
UNION 1012...),

driver2WorkingState INTEGER (2 UNION 12 UNION 1@2 UNION 112 UNION 1882
UNION 1012...),

driveriTimeRelatedStates INTEGER(2 UNION 12 UNION 102 UNION 112 UNION
1802 UNION
1912 UNION 1102 UNION 1112 UNION
16002 UNION 10012 UNION
10182 UNION 10112 UNION 11@02 UNION
11012...),
driver2TimeRelatedStates INTEGER(2 UNION 12 UNION 162 UNION 112 UNION
1082 UNION
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301
302
303
304
305
306
307
308
309
310
311
312
313
314
315
316
317
318
319
320
321
322
323
324
325
326
327
328
329
330
331
332
333
334
335
336
337
338
339
340
341
342
343
344
345
346
347
348
349
350
351
352
353
354
355
356
357
358
359

1012 UNION 1162 UNION 1112 UNION

16002 UNION 10012 UNION

11012...),

FROM TACHO

FROM TACHO

increment:

increment:

--increment:

--increment:

imin--

imin--

increment:

increment:

increment:

increment:

increment:

increment:

10102 UNION 10112 UNION 11002 UNION

overSpeed INTEGER (2 UNION 12),

driveriIdentification INTEGER (SIZE(19)), --TODO NEED FURTHER SPECS
REGULATION--

driver2Identification INTEGER (SIZE(19)), --TODO NEED FURTHER SPECS
REGULATION--

driverlContinuousDrivingTime INTEGER (@.. 64255), --increment: 1min--

driver2ContinuousDrivingTime INTEGER (@.. 64255), --increment: 1min--

driverlCurrentDurationOfSelectedActivity INTEGER (@.. 64255), --
imin--

driver2CurrentDurationOfSelectedActivity INTEGER (@.. 64255), --
imin--
driveriiame DriverName,
driver2Name DriverName,
driveriCumulatedDrivingTimePreviousAndCurrentWeek INTEGER (@.. 64255),
Imin--
driver2CumulatedDrivingTimePreviousAndCurrentWeek INTEGER (©.. 64255),
Imin--
engineSpeed INTEGER(@..8031.875), --increment: @,125r/min--
driverlEndOfLastDailyRestPeriod Time,
driver2endOfLastDailyRestPeriod Time,
driverlEndOfLastWeeklyRestPeriod Time,
driver2EndOfLastWeeklyRestPeriod Time,
driverlEndOfSecondLastWeeklyRestPeriod Time,
driver2EndOfSecondLastWeeklyRestPeriod Time,
driverlCurrentDailyDrivingTime INTEGER (@.. 64255), --increment: 1min-

driver2CurrentDailyDrivingTime INTEGER (@.. 64255), --increment: 1min-
driveriCurrentWeeklyDrivingTime INTEGER (®.. 64255), --increment:
driver2CurrentWeeklyDrivingTime INTEGER (@.. 64255), --increment:

driveriTimelLeftUntilNewDailyRestPeriod INTEGER (@.. 64255), --
imin--

driver2TimelLeftUntilNewDailyRestPeriod INTEGER (@.. 64255), --
Imin--

driverlCardExpiryDate Date,

driver2CardExpiryDate Date,

driverlCardNextMandatoryDownloadDate Date,

driver2CardNextMandatoryDownloadDate Date,

driveriTimelLeftUntilNewWeeklyRestPeriod INTEGER (@.. 64255), --
imin--

driver2TimeLeftUntilNewhWeeklyRestPeriod INTEGER (@.. 64255), --
imin--

driveriNumberOfTimes9hDailyDrivingTimesExceeded INTEGER (@..13),

driver2NumberOfTimes9hDailyDrivingTimesExceeced INTEGER (@..13),

driverlCumulativeUninterruptedRestTime INTEGER (@.. 64255), --
imin--

driver2CumulativeUninterruptedRestTime INTEGER (@.. 64255), --
Imin--

driveriMinimumDailyRest INTEGER (@.. 64255), --increment: 1min--

driver2MinimumDailyRest INTEGER (@.. 64255), --increment: 1min--

driverlMinimumWeeklyRest INTEGER (@.. 64255), --increment: 1lmin--

driver2MinimumhWeeklyRest INTEGER (@.. 64255), --increment: 1min--
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360
361
362
363
364
365
366
367
368
369
370
371
372
373
374
375
376
377
378
379
380
381
382
383
384
385
386
387
388
389
390
391
392
393
394
395
396
397
398
399
400
401
402
403
404
405
406
407
408
409
410
411
412
413
414
415
416
417
418

imin--

lmin--

END

driveriMaximumDailyPeriod INTEGER (@..258), --increment: 1h--
driver2MaximumDailyPeriod INTEGER (@..25@), --increment: 1h--
driveriMaximumDailyDrivingTime INTEGER (91@ UNION 1019),
driver2MaximumDailyDrivingTime INTEGER (91@ UNION 1019),
driveriNumberOfUsedReducedDailyRestPeriods INTEGER (©..13),
driver2NumberOfUsedReducedDailyRestPeriods INTEGER (@..13),
driverlRemainingCurrentDrivingTime INTEGER (.. 64255), --increment:

driver2RemainingCurrentDrivingTime INTEGER (@.. 64255), --increment:

}

GNSSDataSheet ::= SEQUENCE {
gnssPosition GeoCoordinates
--See Appendix 1 for definition of GeoCoordinates--

;

StandardEventDataSheet ::= SEQUENCE{
events SEQUENCE OF StandardEvent

}

PersonalEventDataSheet ::= SEQUENCE{
events SEQUENCE OF PersonalEvent

}

EventsModule DEFINITIONS AUTOMATIC TAGS ::= BEGIN

EXPORTS ALL;
IMPORTS NationAlpha FROM Appendixl; --See Appendix 1 for more information

about NationAlpha--

SecurityBreachEvent ::=SEQUENCE{
--See Annex 1B for more information--
}

RecordingEquipmentFaultType ::= SEQUENCE{
--See Annex 1B for more information--
}

StandardEvent::= CHOICE{
insertionInvalidCard InsertionOfANonValidCard,
cardConflict CardConflict,
timeOverlap TimeOverlap,
previousSessionNotClosed LastCardSessionNotCorrectlyClosed,
overspeeding OverSpeeding,
powerSupplyInterruption PowerSupplyInterruption,
comErrorwWithRemoteFacility

CommunicationErrorWithTheRemoteCommunicationFacility,

absenceGNSSPosition

AbsenceOfPositionInformationFromGNSSReceiver,

positionDataError PositionDataError,
motionDataError MotionDataError,
vehicleMotionConflict VehicleMotionConflict,
securityBreachAttempt SecurityBreachAttempt,
timeConflict TimeConflict,
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419
420
421
422
423
424
425
426
427
428
429
430
431
432
433
434
435
436
437
438
439
440
441
442
443
444
445
446
447

449
450
451
452
453
454
455
456
457
458
459
460
461
462
463
464
465
466
467
468
469
470
471
472
473
474
475
476
477

PersonalEvent ::= CHOICE{
lackOfAppropriateCard DrivingWithoutAnAppropriateCard,
cardInsertionWhileDriving CardInsertionWhileDriving,
overSpeeding OverSpeeding,

}
StandardFault ::= CHOICE{

cardFault CardFault,

recordingEquipementFault RecordingEquipmentFault,
}

InsertionOfANonValidCard: : =SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER

}

CardConflict ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER

}

TimeOverlap ::=SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberSimilarEvent INTEGER

¥

DrivingWithoutAnAppropriateCard ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilarEvent INTEGER

}

CardInsertionWhileDriving ::= SEQUENCE{
date GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
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478
479
480
481
482
483
484
485
486
487
488
489
490
491
492
493
494
495
496
497
498
499
500
501
502
503
504
505
506
507
508
509
510
511
512
513
514
515
516
517
518
519
520
521
522
523
524
525
526
527
528
529
530
531
532
533
534
535
536

issuingMemberState SEQUENCE OF NationAlpha,
numberOfSimilarEvents INTEGER

}

LastCardSessionNotCorrectlyClosed ::=SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
oldSession SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
vrn UTF8String,
issuingMemberState NationAlpha,
cardsGeneration INTEGER,

}

OverSpeeding ::=SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
maximumSpeed INTEGER,
averageSpeed INTEGER,
cardType UTF8String,
cardNumber INTEGER,
issuingMemberState NationAlpha,
cardGeneration INTEGER,
numberOfSimilarEvents INTEGER

}

PowerSupplyInterruption ::=SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilarEvent INTEGER

}

CommunicationErrorWithTheRemoteCommunicationFacility
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilarEvent INTEGER

}

: : =SEQUENCE{

AbsenceOfPositionInformationFromGNSSReceiver ::= SEQUENCE{

beginDate GeneralizedTime,

endDate GeneralizedTime,

carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
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537
538
539
540
541
542
543
544
545
546
547
548
549
550
551
552
553
554
555
556
557
558
559
560
561
562
563
564
565
566
567
568
569
570
571
572
573
574
575
576
577
578
579
580
581
582
583
584
585
586
587
588
589
530
591
592
593
594
595

number0fSimilarEvent INTEGER
}

PositionDataError ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
number0fSimilarEvent INTEGER

}

MotionDataError ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardshNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilartvent INTEGER

}

VehicleMotionConflict ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
number0fSimilarEvent INTEGER

}

SecurityBreachAttempt ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime OPTIONAL,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
number0fSimilarEvent INTEGER,
typeOfEvent SecurityBreachEvent

TimeConflict ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
number0fSimilarEvent INTEGER

CardFault ::= SEQUENCE{
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596
597
598
599
600
601
602
603

605
606
607
608
609
610
611
612
613

END

}

beginDate GeneralizedTime,

endDate GeneralizedTime,

carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,

RecordingEquipmentFault ::= SEQUENCE{

beginDate GeneralizedTime,

endDate GeneralizedTime,

faultType RecordingEquipmentFaultType,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
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5.1

52

521

522

5.3

5.4

5.4.1

5.4.2

543

5.4.4

5.4.5

5.4.6

5.4.7

5.4.8

5.5

Apéndice 14

FUNCION DE COMUNICACION A DISTANCIA
INDICE
INTRODUCCION
ALCANCE
ACRONIMOS, DEFINICIONES Y ANOTACIONES
ESCENARIOS OPERATIVOS
Resumen

Condiciones previas a la transferencia de datos mediante una interfaz
DSRC de 5,8 GHz

Perfil 1a: mediante un lector de comunicaciones de teledeteccion tem-
prana apuntado manualmente o instalado provisionalmente junto a la

carretera y apuntado

Perfil 1b: mediante un lector de comunicaciones de teledeteccion tem-
prana (REDCR) instalado en un vehiculo y dirigido

Seguridad/Integridad

DISENO Y PROTOCOLOS DE COMUNICACION A DISTANCIA
Disefio

Flujo de trabajo

Operaciones

Interpretacion de los datos recibidos a través de la comunicacion DSRC
Parametros de la interfaz fisica de DSRC para comunicacion a distancia
Limitaciones de posicion

Parametros de los enlaces ascendente y descendente

Diseflo de la antena

Requisitos del protocolo DSRC para RTM

Resumen

Comandos

Secuencia de comandos de interrogacion

Estructuras de los datos

Elementos de RtmData, acciones realizadas y definiciones
Mecanismo de transferencia de datos

Descripcion detallada de la transaccion DSRC

Descripcion de la transaccion de pruebas de la DSRC

Cumplimiento de la Directiva 2015/719/CE

Resumen

Comandos
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5.6

5.6.1

5.6.2

5.7

5.7.1

5.7.2

6.1

6.2

6.3

Secuencia de comandos de interrogacion

Estructuras de los datos

Moédulo ASN.1 para la transaccion OWS DSRC

Elemento

s de OwsData, acciones realizadas y definiciones

Mecanismos de transferencia de datos

Transfere

ncia de datos entre la DSRC-VU y la VU

Conexion fisica e interfaces

Protocolo de aplicaciones

Gestion de errores

Registro

y comunicacion de los datos en la DSRC-VU

Errores de comunicacion inalambrica

PRUEBAS PARA LA PUESTA EN SERVICIO Y LAS INSPECCIO-
NES PERIODICAS DE LA FUNCION DE COMUNICACION A DIS-

TANCIA

Generalidades

ECHO

Pruebas para validar el contenido de datos seguros

INTRODUCCION

En este apéndice se especifican el disefio y los procedimientos que
deben seguirse para llevar a cabo la funcion de comunicacion a distancia
(la Comunicacién) con arreglo a los dispuesto en el articulo 9 del
Reglamento (UE) n° 165/2014 (el Reglamento).

DSC 1

DSC 2

El Reglamento (UE) n° 165/2014 establece que el tacografo
incorporard una funcionalidad de comunicacion a distancia que
permita que los agentes de las autoridades de control compe-
tentes puedan leer la informacion del tacografo de vehiculos en
circulacion mediante un equipo de interrogacion a distancia (el
lector de teledeteccion temprana, REDCR), especificamente,
un equipo de interrogacion que se conecta de manera inalam-
brica a través de interfaces de las comunicaciones especializa-
das de corto alcance (DSRC) de 5,8 GHz del CEN.

Es importante entender que esta funcionalidad tiene por objeto
servir exclusivamente como filtro previo de seleccion de vehi-
culos para controlarlos mas detenidamente y no sustituye al
proceso de control formal que se establece en el Reglamento
(UE) n° 165/2014. Véase el considerando 9 del preambulo de
dicho Reglamento, en el que se establece que la comunicacion
a distancia entre el tacografo y las autoridades de control, con
fines de control en carretera, facilita una mayor selectividad de
este tipo de controles.

Los Datos se intercambiaran mediante la Comunicacion que
consistira en un enlace inalambrico a través de comunicaciones
inalambricas DSRC de 5,8 GHz de conformidad con el pre-
sente apéndice y evaluado con los parametros pertinentes que
se establecen en EN 300 674-1 {Electromagnetic compatibility
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and Radio spectrum Matters (ERM); Road Transport and Traf-
fic Telematics (RTTT); Dedicated Short Range Communica-
tion (DSRC) transmission equipment (500 kbit/s / 250 kbit/s)
operating in the 5,8 GHz Industrial, Scientific and Medical
(ISM) band; Part 1 General characteristics and test methods
for Road Side Units (RSU) and On -Board Units (OBU)}.

DSC 3 La Comunicacion se establecera con el equipo de comunica-
ciones solo cuando lo solicite el equipo de la autoridad de
control competente por medios de radiocomunicacion compa-
tibles (el lector de comunicacion de teledeteccion temprana,
REDCR).

DSC_4 Los Datos se protegeran para garantizar su integridad.

DSC 5 El acceso a los Datos comunicados se restringird a las autori-
dades de control competentes autorizadas para verificar las
infracciones del Reglamento (CE) n° 561/2006 y del Regla-
mento (UE) n® 165/2014 y a los talleres en la medida en que
sea necesario para verificar la funcionamiento correcto del
tacografo.

DSC 6 El intercambio de los Datos durante la Comunicacion se limi-
tara a aquellos necesarios para hacer mas selectivos los con-
troles de carretera de los vehiculos cuyo tacografo haya podido
ser manipulado o utilizado indebidamente.

DSC 7 La integridad y la seguridad de los datos se obtendra prote-
giendo los Datos dentro de la unidad instalada en el vehiculo
(VU) y transmitiendo solo los datos utiles protegidos y los
datos relativos a la seguridad (véase el apartado 5.4.4) por
medio de la telecomunicacion inaldmbrica DSRC de 5.8
GHz, lo que implica que solo las personas autorizadas de las
autoridades de control competentes cuentan con los medios
para interpretar los datos transmitidos a través de la Comuni-
cacion y para verificar su autenticidad. Véase el Apéndice 11,
«Mecanismos de seguridad comunesy.

DSC 8 Los Datos incorporaran una indicacion temporal con la fecha y
hora de su ultima actualizacion.

DSC_9 El contenido de los datos de seguridad solo se dara a conocer
a y quedara bajo el control exclusivo de las autoridades de
control competentes y aquellos terceros con los que compartan
esta informacion y queda fuera de las disposiciones de /a
Comunicacion que es objeto del presente apéndice, a menos
que /a Comunicacion prevea la transferencia de un paquete de
datos de seguridad con cada paquete de datos utiles.

DSC 10 La misma arquitectura y equipo podran emplearse para obtener
otros tipos de datos (como el peso a bordo) mediante la ar-
quitectura aqui especificada.

DSC 11 A efectos de aclaracion, de conformidad con las disposiciones
del Reglamento (UE) n° 165/2014 (articulo 7), los datos rela-
tivos a la identidad del conductor no se transmitiran en la
Comunicacion.

ALCANCE

El proposito del presente apéndice es especificar el modo en que los
agentes de las autoridades de control competentes utilizan una comuni-
cacion inalambrica DSRC de 5,8 GHz especifica para obtener datos a
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distancia de un vehiculo seleccionado (los Datos) que indiquen que
dicho vehiculo ha podido infringir el Reglamento (UE) n® 165/2014 y
deba ser detenido para posteriores investigaciones.

El Reglamento (UE) n° 165/2014 exige que los datos recabados se
limiten o correspondan a datos que identifiquen una posible infraccion,
tal como se define en el articulo 9 del Reglamento (UE) n°® 165/2014.

En estas circunstancias, el tiempo de que se dispone para la comunica-
cion es limitado porque la Comunicacion es especifica y tiene un diseno
de corto alcance. Ademas, las autoridades de control competentes pue-
den aprovechar el mismo medio de comunicacion utilizado en la super-
vision a distancia de tacografos (RTM) para otras aplicaciones (como los
pesos maximos y las dimensiones de vehiculos pesados que se estable-
cen en la Directiva (UE) 2015/719) y estas operaciones pueden reali-
zarse por separado o de manera consecutiva segun el criterio de las
autoridades de control competentes.

El presente apéndice especifica:

— el equipo, los procedimientos y los protocolos de comunicaciones
que han de utilizarse para la Comunicacion;

— las normas y los reglamentos que debe cumplir el equipo radioeléc-
trico;

— la presentacion de los Datos al equipo de la Comunicacion;

— los procedimientos de consulta y transferencia y la secuencia de las
operaciones;

— los Datos que deben transferirse;

— la posible interpretacion de los Datos transferidos a través de la
Comunicacion;

— las disposiciones de los datos de seguridad relativas a la Comunica-
cion;

— la disponibilidad de los Datos para las autoridades de control com-
petentes;

— el modo en que el lector de comunicacion de teledeteccion temprana
puede solicitar distintos tipos de datos sobre la carga y la flota.

A efectos de aclaracion, este apéndice no especifica:

— la explotacion y la gestion de la recogida de los Datos en la VU (que
dependera del disefio del producto a menos que se especifique de
otro modo en el Reglamento (UE) n® 165/2014);

— la forma de presentar los datos recabados al agente de las autorida-
des de control competentes, ni los criterios que aplicaran las autori-
dades de control competentes para decidir qué vehiculos deben de-
tenerse (lo que dependera del disefio del producto a menos que se
especifique de otro modo en el Reglamento (UE) n° 165/2014 o en
una decision politica de las autoridades de control competentes); a
efectos de aclaracion: la Comunicacion se limita a poner los Datos a
disposicion de las autoridades de control competentes para que estas
puedan tomar decisiones bien fundadas;
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— las disposiciones sobre seguridad de los datos (como el cifrado)
relativas a los Datos (que se especificaran en el apéndice 11, «Me-
canismos de seguridad comunesy);

— detalles de cualquier tipo de datos distintos de RTM que puedan
obtenerse con la misma arquitectura y equipo;

— detalles del comportamiento y la gestion entre la VU y la DSRC-
VU, o el comportamiento dentro de la DSRC-VU (al margen del
suministro de /os Datos cuando los solicite un REDCR).

ACRONIMOS, DEFINICIONES Y ANOTACIONES

Los siguientes acrénimos y definiciones son especificos del presente
apéndice y se utilizan como se indica a continuacion:

Antena Un dispositivo eléctrico que con-
vierte la energia eléctrica en ondas
de radio y viceversa que se utiliza
con un radiotransmisor o un radio-
rreceptor. Cuando estd en funciona-
miento, un radiotransmisor suminis-
tra una corriente eléctrica que oscila
a una determinada radiofrecuencia
hasta los terminales de la antena y
la antena irradia la energia de la co-
rriente en forma de ondas electro-
magnéticas (ondas de radio). Du-
rante la recepcion, la antena inter-
cepta parte de la energia de una
onda electromagnética para generar
una pequefia tension en sus termina-
les que se aplica a un receptor para
amplificarlo.

Comunicacion El intercambio de informacion o da-
tos entre un DSRC-REDCR y una
DSRC-VU conforme a lo dispuesto
en la seccion 5 estableciéndose una
relaciéon maestro-esclavo para obte-
ner los datos.

Datos Los datos protegidos en un formato
definido (véase el apartado 5.4.4)
solicitados por el DSRC-REDCR 'y
facilitados al DSRC-REDCR por la
DSRC-VU a través de un enlace
DSRC de 5,8 GHz definido en la
seccion S.

Reglamento (CE) n° 165/2014 El Reglamento (UE) n°® 165/2014
del Parlamento Europeo y del Con-
sejo, de 4 de febrero de 2014, rela-
tivo a los tacografos en el transporte
por carretera, por el que se deroga el
Reglamento (CEE) n° 3821/85 rela-
tivo al aparato de control en el sec-
tor de los transportes por carretera y
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AID

BLE

BST

CIWD

CRC

DSC (n)

DSRC

DSRC-REDCR

DSRC-VU

DWVC

EID

LLC

LPDU

OowsS

PDU

REDCR

RTM

SM-REDCR

TARV

se modifica el Reglamento (CE) n°
561/2006 del Parlamento Europeo y
del Consejo relativo a la armoniza-
cion de determinadas disposiciones
en materia social en el sector de
los transportes por carretera.

Identificador de aplicacion

Bluetooth de baja energia

Tabla de servicios de la baliza

Insercion de tarjeta durante la con-
duccion

verificacion por redundancia ciclica

identificador de un requisito para un
apéndice DSRC especifico

Dedicated Short Range Communica-
tion

DSRC — lector de comunicacion de
teledeteccion temprana.

DSRC — Unidad instalada en el ve-
hiculo. Se trata del «dispositivo de
teledeteccion temprana» definido en
el anexo 1C.

Conduccién sin tarjeta valida

Identificador de elementos

Control de enlace logico

Unidad de datos del protocolo LLC

Sistema de pesaje de a bordo

Unidad de datos de protocolo

Lector de comunicaciones de telede-
teccion temprana. Se trata del «lec-
tor de comunicacion de teledetec-
cion temprana» definido en el anexo
1C.

Supervisién a distancia de tacogra-
fos

Modulo de seguridad-lector de co-
municaciones de teledeteccion tem-
prana

Aplicaciones telematicas para vehi-
culos regulados (serie de normas
ISO 15638)
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A\ Unidad instalada en el vehiculo

VUPM Memoria util de la unidad instalada
en el vehiculo

VUSM Modulo de seguridad de la unidad
instalada en el vehiculo

VST Tabla de servicios del vehiculo
WIM Pesaje en movimiento
WOB Pesaje a bordo

La especificacion definida en este apéndice se refiere y depende de la
totalidad o de distintas partes de los reglamentos y normas siguientes. En
las clausulas del presente apéndice se especifican las normas pertinentes
o las clausulas pertinentes de las normas. En el caso de exista alguna
contradiccion, prevaleceran las clausulas del presente apéndice. En el
caso de que exista alguna contradiccion sin aclarar por alguna especifi-
cacion en el presente apéndice, prevaleceran las operaciones sujetas al
ERC 70-03 (y verificadas con los parametros adecuados de EN 300 674-
1), seguido en orden de preferencia por EN 12795, EN 12253 EN 12834
y EN 13372, 6.2, 6.3, 6.4 y 7.1.

Los Reglamentos y las normas mencionados en este apéndice son:

[1] Reglamento (UE) n° 165/2014 del Parlamento Europeo y del Con-
sejo, de 4 de febrero de 2014, relativo a los tacografos en el
transporte por carretera, por el que se deroga el Reglamento (CEE)
n® 3821/85 relativo al aparato de control en el sector de los trans-
portes por carretera y se modifica el Reglamento (CE) n° 561/2006
del Parlamento Europeo y del Consejo relativo a la armonizacion
de determinadas disposiciones en materia social en el sector de los
transportes por carretera.

[2

—

Reglamento (UE) n° 561/2006 del Parlamento Europeo y del Con-
sejo, de 15 de marzo de 2006, relativo a la armonizacion de de-
terminadas disposiciones en materia social en el sector de los trans-
portes por carretera y por el que se modifican los Reglamentos
(CEE) n° 3821/85 y (CE) n°® 2135/98 del Consejo y se deroga el
Reglamento (CEE) n° 3820/85 del Consejo (Texto pertinente a
efectos del EEE).

3

—

ERC 70-03 CEPT: ECC Recommendation 70-03: Relating to the
Use of Short Range Devices (SRD)

[4] ISO 15638 Intelligent transport systems — Framework for coo-
perative telematics applications for regulated commercial freight
vehicles (TARV).

[5] EN 300 674-1 Compatibilidad electromagnética y temas del espec-
tro de radio (ERM); Telematica para el trafico y el transporte por
carretera (RTTT); Equipos de transmission (500 kbit/s / 250 kbit/s)
operando en la banda industrial, cientifica y médica (ISM) de 5,8
GHz en comunicaciones dedicadas de corto alcance (DSRC); Parte
1: Caracteristicas generales y métodos de ensayo para las unidades
del lado de la carretera (RSU) y unidades a bordo (OBU).

[6] EN 12253 Telematica para el trafico y el transporte por carretera
(RTTT). Comunicaciones dedicadas de corto alcance (DSRC).
Capa fisica utilizando microondas a 5,8 GHz.
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4.1.1.1

[7]1 EN 12795 Telematica aplicada al trafico y al transporte por carre-
tera. Comunicaciones dedicadas de corto alcance (DSRC). Capa de
enlace de datos DSRC: Control de acceso al medio y control logico
de enlace.

[8] EN 12834 Telematica para el trafico y el transporte por carretera
(RTTT). Comunicaciones dedicadas de corto alcance (DSRC) —
Capa de aplicacion.

[9] EN 13372 Telematica para el trafico y el transporte por carretera
(RTTT). Comunicaciones dedicadas de corto alcance (DSRC). Per-
files para aplicaciones RTTT.

[10] ISO 14906 Sistema de telepago. Definicion de la interfaz de la
capa de aplicacion para comunicaciones dedicadas de corto alcance.

ESCENARIOS OPERATIVOS
Resumen

El Reglamento (UE) n® 165/2014 contempla escenarios especificos y
controlados en los que debe utilizarse la Comunicacion.

Los escenarios contemplados son:

«Perfil de comunicacion 1: Control en carretera utilizando un lector de
teledeteccion temprana mediante comunicacion inalambrica de corto
alcance para proceder a un control fisico en carretera (maestro-.:-es-
clavo)

Perfil de lector la: a través de un lector de comunicaciones de telede-
teccion temprana apuntado manualmente o instalado provisionalmente
Junto a la carretera y apuntado

Perfil de lector 1b: a través de un lector de comunicaciones de telede-
teccion temprana instalado en un vehiculo y dirigidoy.

Condiciones previas a la transferencia de datos mediante una interfaz
DSRC de 5,8 GHz

NOTA: a fin de entender el contexto de las condiciones previas, se
remite al lector a la figura 14.

Datos alojados en la VU

DSC 12 La VU se ocupara de actualizar cada sesenta segundos y de
mantener los datos almacenados en la VU sin intervencion
alguna de la funcion de comunicacion DSRC. El medio para
realizar esta operacion se encuentra en el interior de la VU,
especificado en el Reglamento (UE) n° 165/2014, anexo 1C,
seccion 3.19, «Comunicacion a distancia para controles de
carretera selectivos», y no se especifica en el presente apén-
dice.

4.1.1.2 Datos suministrados al equipo DSRC-VU

DSC_13 La VU se ocupara de actualizar los datos del tacografo DSRC
(los Datos) siempre que los datos almacenados en la VU se
actualicen en el intervalo especificado en el apartado 4.1.1.1
(DSC _12), sin la intervencion de la funcion de comunicacion
DSRC.

DSC 14 Los datos de la VU serviran de base para completar y actua-
lizar los Datos. El medio para realizar esta operacion se espe-
cifica en el anexo 1C, seccion 3.19, «Comunicacion a distan-
cia para controles de carretera selectivos», y, de no existir
dicha especificacion, dependera del diseiio del producto y no
se especifica en este apéndice. En cuanto al disefio de la
conexion entre el equipo DSRC-VU y la VU, consultese la
seccion 5.6.
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4.1.1.3

4.1.1.4

4.1.1.5

4.1.1.6

Contenido de los datos

DSC 15 El contenido y el formato de los Datos deberan permitir que,
una vez descifrados, se estructuren y se pongan a disposicion
del modo y con el formato especificados en el apartado 5.4.4
del presente apéndice (Estructuras de los datos).

Presentacion de los datos

DSC 16 Los Datos, habiéndose actualizado frecuentemente conforme a
los procedimientos establecidos en el apartado 4.1.1.1, se pro-
tegeran antes de su presentacion a la DSRC-VU y se presen-
taran como un valor conceptual de datos seguros, para su
almacenamiento temporal en la DSRC-VU como version actual
de los Datos. Estos datos se transfieren del VUSM a la funcion
VUPM de DSRC. El VUSM y la VUPM son funciones y no
necesariamente entidades fisicas. La forma de instanciacion
fisica para realizar estas funciones dependera del disefio del
producto, a menos que se especifique de otro modo en el
Reglamento (UE) n® 165/2014.

Datos de seguridad

DSC 17 Los datos de seguridad (securityData), que comprenden los
datos que necesita el REDCR para tener la capacidad de des-
cifrar los Datos, se suministraran del modo establecido en el
apéndice 11, «Mecanismos de seguridad comunes», y se pre-
sentaran como un valor conceptual de datos, para su almace-
namiento temporal en la DSRC-VU como version actual de
securityData, de la forma establecida en el apartado 5.4.4
del presente apéndice.

Datos de la VUPM disponibles para su transferencia a través de la
interfaz DSRC

DSC 18 El concepto de datos que debera estar siempre disponible en la
funciéon VUPM de DSRC para su transferencia inmediata tras
ser solicitados por el REDCR se define en el apartado 5.4.4
para todas las especificaciones del modulo ASN.1.

Descripcion general del perfil de comunicacion 1

Este perfil contempla el ejemplo de uso en el que un agente de las
autoridades de control competentes utiliza un lector de comunicaciones
de teledeteccion temprana (interfaces DSRC de 5,8 GHz que operan
segun ERC 70-03 verificadas con los parametros apropiados de EN
300 674-1 tal como se describe en el apartado 5) (e/ REDCR) para
identificar a distancia un vehiculo que pueda haber infringido el Regla-
mento (UE) n® 165/2014. Una vez identificado, el agente de las autori-
dades de control competentes que realiza la interrogacion decide si debe
detenerse el vehiculo.

Perfil 1a: mediante un lector de comunicaciones de teledeteccion tem-
prana apuntado manualmente o instalado provisionalmente junto a la
carretera y apuntado

En este ejemplo de uso, el agente de las autoridades de control compe-
tentes se situa junto a la carretera y dirige un REDCR de mano, montado
en un tripode o algin dispositivo portatil similar desde el lateral de la
carretera hacia el centro del parabrisas del vehiculo seleccionado. La
interrogacién se realiza mediante interfaces DSRC de 5,8 GHz que
operan segun ERC 70-03 y se verifican con los parametros apropiados
de EN 300 674-1 del modo descrito en el apartado 5. Véase la figura
14.1 (Ejemplo de uso 1).
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4.2

Figura 14.1

Interrogacion en carretera mediante DSRC de 5,8 GHz

Use case 1

/

REDCR junto a la carretera

Perfil 1b: mediante un lector de comunicaciones de teledeteccion tem-
prana (REDCR) instalado en un vehiculo y dirigido

En este ejemplo de uso, el agente de las autoridades de control compe-
tentes se encuentra en un vehiculo en movimiento y, o bien apunta un
REDCR manual portatil desde el vehiculo hacia el centro del parabrisas
del vehiculo seleccionado, o bien e/ REDCR va montado en el interior o
sobre el vehiculo para apuntar hacia el centro del parabrisas del vehiculo
seleccionado cuando el vehiculo del lector de comunicaciones de tele-
deteccion temprana se encuentra en una posicion determinada con rela-
cion al vehiculo seleccionado (por ejemplo, directamente delante en un
flujo de trafico). La interrogacion se realiza mediante interfaces DSRC
de 5,8 GHz que operan segun ERC 70-03 y se verifican con los para-
metros apropiados de EN 300 674-1 del modo descrito en la seccion 5.
Véase la figura 14.2. (Ejemplo de uso 2).

Figura 14.2

Interrogacion basada en vehiculo mediante DSRC de 5,8 GHz (idem)

Use case 2

REDCR mévil

Seguridad/Integridad

Para poder verificar la autenticidad y la integridad de los datos trans-
feridos a través de la comunicacion a distancia, los Datos protegidos se
verifican y se descifran segiin lo dispuesto en el apéndice 11, «Meca-
nismos de seguridad comunes».

DISENO Y PROTOCOLOS DE COMUNICACION A DISTANCIA
Diseiio

El disefio de la funcion de comunicacion a distancia del tacografo inte-
ligente es el descrito en la figura 14.3.
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Figura 14.3

Disefio de la funcion de comunicacion a distancia

Ranura del conductor :I_\
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DSC 19 Las funciones siguientes van incorporadas a la VU:

Moddulo de seguridad (VUSM). Esta funcion incorporada a
la VU se ocupa de proteger los Datos que se van a trans-
mitir desde la DSRC-VU hasta el agente de las autoridades
competentes mediante comunicacion a distancia.

Los datos protegidos se almacenan en la memoria VUSM.
A los intervalos establecidos en el apartado 4.1.1.1
(DSC _12), la VU cifra y repone el concepto RTMdata
(que comprende valores conceptuales de datos dtiles y
datos de seguridad especificados mas adelante en este
apéndice) alojado en la memoria de la DSRC-VU. El fun-
cionamiento del modulo de seguridad se define en el apén-
dice 11, «Mecanismos de seguridad comunes», y queda
fuera del ambito del presente apéndice, su bien sera nece-
sario para realizar las actualizaciones del equipo de comu-
nicacion de la VU cada vez que cambien los datos del
VUSM.

La comunicacion entre la VU y la DSRC-VU puede ser
una comunicacion por cable o una comunicacion por Blue-
tooth de baja energia (BLE) y fisicamente la DSRC-VU
puede ir integrada con la antena en el parabrisas del vehi-
culo, estar dentro de la VU o colocada en algin lugar
intermedio.

La DSRC-VU dispondra de una fuente de alimentacion
fiable en todo momento. El modo en que se le suministra
la alimentacion es una cuestion de disefio.

La memoria de la DSRC-VU no serd volatil, con el fin de
mantener los datos en la DSRC-VU incluso con el vehi-
culo apagado.

Si la comunicacion entre la VU y la DSRC-VU se realiza
mediante BLE y la fuente de alimentacion es una bateria
no recargable, se sustituira la fuente de alimentacion de la
DSRC-VU en cada inspeccion periddica y el fabricante del
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equipo DSRC-VU sera responsable de garantizar que la
alimentacion sea suficiente para que dure de una inspec-
cion periodica a la siguiente, manteniendo el acceso nor-
mal a los datos mediante un REDCR durante todo el pe-
riodo sin fallos ni interrupciones.

Equipo de «memoria utily de VU RTM (VUPM). Esta
funcion integrada en la VU se encarga de suministrar y
actualizar los Datos. El contenido de los Datos («Tacho-
graphPayload») se define mas abajo en 5.4.4/54.5 y se
actualiza segin el intervalo establecido en el apartado
4.1.1.1 (DSC_12).

DSRC-VU. Esta es la funcion, dentro de la antena o co-
nectada a ella y en comunicacion con la VU a través de
una conexion por cable o inalambrica (BLE), que aloja los
datos actuales (datos VUPM) y gestiona la respuesta a una
interrogacion por medio de DSRC de 5,8 GHz. La desco-
nexion del equipo DSRC o la interferencia con el funcio-
namiento del equipo DSRC durante la utilizaciéon normal
del vehiculo se considerardan una infraccion del Regla-
mento (UE) n° 165/2014.

El modulo de seguridad (REDCR) (SM-REDCR) cons-
tituye la funcion que se utiliza para descifrar y comprobar
la integridad de los datos que provienen de la VU. El
medio para lograr esta funcion se establece en el apéndice
11, «Mecanismos de seguridad comunes», y no se define
en este apéndice.

La funcion del equipo DSRC (REDCR) (DSRC-REDCR)
comprende un transceptor de 5,8 GHz y el correspondiente
firmware 'y software para gestionar la Comunicacion con la
DSRC-VU de conformidad con el presente apéndice.

El DSRC-REDCR interroga a la DSRC-VU sobre el vehi-
culo seleccionado y obtiene los Datos (los datos VUPM
actuales del vehiculo seleccionado) a través del enlace
DSRC y procesa y almacena los datos recibidos en su
SM-REDCR.

La antena de la DSRC-VU se colocara en una posicion en
la que optimice la comunicacion DSRC entre el vehiculo y
la antena del lado de la carretera (en general, en el centro o
cerca del centro del parabrisas del vehiculo). En vehiculos
ligeros, puede instalarse perfectamente en la parte superior
del parabrisas.

— No habra objetos metalicos (por ejemplo, insignias,
pegatinas, bandas antirreflectantes (tintadas), parasoles,
limpiaparabrisas en reposo) delante o cerca de la antena
que puedan interferir en la comunicacion.

— La antena se instalara de manera que su alineacion
optica quede aproximadamente paralela a la superficie
de la carretera.
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DSC 20 La Antena y la Comunicacion funcionaran segiin ERC 70-03,
verificandose con los pardmetros apropiados de EN 300 674-1
del modo descrito en la seccién 5. La Antena y la Comunica-
cion pueden incorporar técnicas para atenuar el riesgo de in-
terferencias inalambricas segun se describe en el informe ECC
228 mediante el uso, por ejemplo, de filtros en la comunica-
cion CEN DSRC 5,8 GHz.

DSC_21 La antena DSRC se conectara al equipo DSRC-VU de forma
directa dentro del modulo instalado en el parabrisas o cerca de
este 0 mediante un cable especifico fabricado de modo que
dificulte su desconexion ilegal. La desconexion o interferencia
con el funcionamiento de la Antena constituira una infraccion
del Reglamento (UE) n° 165/2014. El enmascaramiento inten-
cionado o perjudicial para el funcionamiento de la Antena
constituird una infraccion del Reglamento (UE) n° 165/2014.

DSC 22 El factor de forma de la antena no se define y constituird una
decision comercial, siempre que la DSRC-VU instalada cum-
pla los requisitos de conformidad establecidos en la seccion 5.
La antena se colocara del modo establecido en DSC 19 e
indicado en la figura 14.4 (linea ovalada) y respondera de
manera eficaz a los ejemplos de uso descritos en los apartados
412y 4.13.

Figura 14.4

Ejemplo de colocacién de la antena DSRC de 5,8 GHz en el
parabrisas de vehiculos regulados.

CEN-DSRC Anterma Location

El factor de forma del REDCR y de su antena puede variar segun las
circunstancias del aparato de lectura (montado en un tripode, manual,
instalado en un vehiculo, etc.) y el modus operandi del agente de las
autoridades del control competentes.

Se utiliza una funcion de visualizacién o notificacion para mostrar los
resultados de la funcion de comunicacion a distancia al agente de las
autoridades de control competentes. El modo de visualizacion puede ser
una pantalla, una impresion en papel, una sefial actstica o una combi-
nacion de las mismas. Esta forma de visualizacion o notificacion de-
pende de las necesidades de los agentes de las autoridades de control
competentes y del disefio del equipo, por lo que no se especifica en este
apéndice.
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DSC 23 El diseno y el factor de forma del REDCR dependera del
disefio comercial, con sujecion a ERC 70-03 y a las especifi-
caciones del diseflo y rendimiento que se definen en este
apéndice (apartado 5.3.2), por lo que el mercado dispone de
la maxima flexibilidad para disefiar y suministrar equipos que
abarquen los supuestos especificos de interrogacion de cual-
quier autoridad de control competente.

DSC 24 El disefio y el factor de forma de la DSRC-VU y su posicion
dentro o fuera de la VU dependeran del diseno comercial, con
sujecion a ERC 70-03 y a las especificaciones de disefio y
rendimiento definidas en este apéndice (apartado 5.3.2) y en
la presente seccion (5.1).

DSC 25 No obstante, la DSRC-V'U sera razonablemente capaz de acep-
tar valores conceptuales de datos de otros equipos inteligentes
de vehiculos a través de una conexion y unos protocolos
abiertos y normalizados del sector (por ejemplo, de equipos
de pesaje de a bordo), siempre que estos conceptos de datos
sean identificados mediante identificadores de aplicacion o
nombres de archivo unicos y conocidos y se faciliten a la
Comision Europea las instrucciones para manejar estos proto-
colos y estén disponibles sin coste para los fabricantes de los
equipos pertinentes.

52 Flujo de trabajo
5.2.1  Operaciones

En la figura 14.5 se representa el flujo de trabajo de las operaciones.

Figura 14.5

Flujo de trabajo de la funciéon de comunicacion a distancia
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Los pasos se describen a continuacion:

a. Siempre que el vehiculo esté en marcha (el encendido conectado), el
tacografo suministra datos a la funcion VU. La funciéon VU prepara
los Datos para la funcion de comunicacion a distancia (cifrada) y
actualiza la VUPM y la memoria de la DSRC-VU (tal y como se
define en los apartados 4.1.1.1 — 4.1.1.2). Los Datos obtenidos se
formatean del modo establecido en los apartados 5.4.4 — 5.4.5.

b. Cada vez que se actualizan los Datos, se actualiza la indicacion
temporal definida en el concepto de datos de seguridad.

c. La funciéon VUSM protege los datos conforme a los procedimientos
establecidos en el apéndice 11.

d. Cada vez que se actualizan /os Datos (véanse los apartados 4.1.1.1 —
4.1.1.2), los Datos se transfieren a la DSRC-V'U, donde sustituyen a
los datos anteriores de modo que siempre haya datos actualizados (los
Datos) que suministrar en caso de que se produzca una interrogacion
por parte de un REDCR. Cuando la VU suministre /os Datos al
DSRC-VU, los datos podran identificarse por el nombre del archivo
RTMData o por los identificadores de aplicacion y de atributos.

e. Si un agente de las autoridades de control competentes decide selec-
cionar un vehiculo y recabar /os Datos de ese vehiculo especifico, el
agente de las autoridades de control competentes introducira primero
su tarjeta inteligente en e/ REDCR para habilitar la Comunicacion y
para que el SM-REDCR pueda verificar su autenticidad y descifrar los
datos.

f. A continuacion, el agente de las autoridades de control competentes
selecciona un vehiculo y solicita los datos mediante comunicacion a
distancia. E/ REDCR abre una sesion de interfaz de DSRC de 5,8
GHz con la DSRC-VU del vehiculo seleccionado y solicita los Datos.
Los Datos se transfieren al REDCR a través del sistema de comuni-
cacion inalambrica como atributo DSRC empleando el servicio de
aplicaciones GET definido en la seccién 5.4. El Atributo contiene
los valores de los datos ttiles cifrados y los datos de seguridad de
DSRC.

g. Los datos son analizados por el equipo REDCR y suministrados al
agente de la autoridad de control competente.

h. El agente de la autoridad de control competente utiliza los datos para
decidir si detiene o no el vehiculo con el fin de realizar una ins-
peccion minuciosa o solicita a otro agente de la autoridad de control
competente que detenga el vehiculo.

5.2.2  Interpretacion de los datos recibidos a través de la comunicacion DSRC

DSC 26 Los datos recibidos a través de la interfaz de 5,8 GHz llevaran
el significado y la importancia definidos en los apartados
544 y 54.5, y solo esos, y se entenderan inicamente en el
marco de los objetivos aqui definidos. De conformidad con
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las disposiciones del Reglamento (UE) n°® 165/2014, los Da-
tos se utilizaran exclusivamente para facilitar informacion per-
tinente a una autoridad de control competente para poder
determinar qué vehiculo debe detener para realizar una ins-
peccion fisica y, posteriormente, se destruiran conforme a lo
dispuesto en el articulo 9 del Reglamento (UE) n° 65/2014.

Parametros de la interfaz fisica de DSRC para comunicaciéon a
distancia
Limitaciones de posicion

DSC 27 La interrogacion a distancia de vehiculos mediante una inter-
faz DSRC de 5,8 GHz no debe utilizarse a menos de 200
metros de un portico DSRC de 5,8 GHz en funcionamiento.

Parametros de los enlaces ascendente y descendente

DSC 28 El equipo empleado para la supervision a distancia de taco-
grafos se ajustara y funcionara con arreglo a ERC 70-03 y a
los parametros establecidos en los cuadros 14.1 y 14.2.

DSC_29 Asimismo, con el fin de garantizar la compatibilidad con los
parametros operativos de otros sistemas normalizados DSRC
de 5,8 GHz, el equipo empleado para la supervision a distan-
cia de tacografos se ajustard a los pardmetros que establecen
EN 12253 y EN 13372.

A saber:

Cuadro 14.1

Parametros de enlace descendente

N° de elemento

Parametro Valor(es)

Observacion

D1

Existen cuatro alternativas
que puede utilizar un
REDCR:

5,7975 GHz
5,8025 GHz
5,8075 GHz
5,8125 GHz

Frecuencias portadoras del
enlace descendente

Dentro de ERC 70-03.

El implementador puede seleccio-
nar las frecuencias portadoras del
sistema de carretera y no tienen
por qué conocerse en la DSRC-VU

(Conforme a EN 12253, EN

13372)

Dla (¥)

Tolerancia de las frecuen-
cias portadoras

Dentro de + 5 ppm

(Conforme a EN 12253)

D2 (%)

Dentro de ERC 70-03.

El REDCR debera ajustarse
a la Clase B,C tal como se
define en EN 12253

Mascara del espectro del
transmisor RSU (REDCR)

No existe ningun otro requi-
sito  especifico dentro de
este anexo

Parametro utilizado para controlar
las interferencias entre los interro-
gadores en proximidad (como se
define en EN 12253 y EN 13372)

D3

Rango minimo de frecuen-
cias de la OBU (DSRC-
VU)

5,795 — 5,815 GHz

(Conforme a EN 12253)

D4 (%)

E.LR.P. maxima Dentro de ERC 70-03 (sin
licencia) dentro de la nor-

mativa regional

Maximo +33 dBm

(Conforme a EN 12253)
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N° de elemento

Parametro

Valor(es)

Observacion

D4a Mascara de E.ILR.P. angular | Segun la especificacion de- | (Conforme a EN 12253)
clarada y publicada por el
disenador del interrogador
D5 Polarizacion Circular a izquierdas (Conforme a EN 12253)
D5a Polarizacion cruzada XPD: (Conforme a EN 12253)
En la direccion de maxima
radiacion: (REDCR) RSU t
> 15 dB
(DSRC-VU) OBU r > 10
dB
En un area a -3 dB:
(REDCR) RSU t > 10 dB
(DSRC-VU) OBU r > 6 dB
D6 (*) Modulacion Modulacion en amplitud de | (Conforme a EN 12253)
dos niveles.
Déa (*) Indice de modulacion 0,5...09 (Conforme a EN 12253)
Dé6b Patron ocular > 90 % (tiempo) / > 85 %
(amplitud)
D7 (*) Codificacion de datos FMO (Conforme a EN 12253)
El bit «1» tiene transiciones
solo al comienzo y al final
del intervalo de bits. El bit
«0» tiene wuna transicion
adicional en mitad del inter-
valo de bits en comparacion
con el bit «1».
D8 (*) Velocidad binaria 500 kbit/s (Conforme a EN 12253)
D8a Tolerancia del reloj de bit | superior a £ 100 ppm (Conforme a EN 12253)
D9 (*) Tasa de error de bit [ < 10 “® cuando la potencia | (Conforme a EN 12253)
(B.E.R.) para comunicacion | incidente en la OBU
(DSRC-VU) esta en el
rango dado por [Dlla a
D11b]
D10 Proceso de despertar a la [ La OBU (DSRC-VU) des- [ No se precisa ningiin patréon de ac-
OBU (DSRC-VU) pertara al recibir una trama | tivacion especial
con 11 o mas octetos  (in- La DSRC-VU puede despartarse al
cluido el predmbulo) o
recibir una trama con menos de 11
octetos
(Conforme a EN 12253)
D10a Tiempo de comienzo méxi- [ < 5 ms (Conforme a EN 12253)
mo
D11 Zona de comunicacion Region espacial dentro de la | (Conforme a EN 12253)
cual la B.E.R. alcanza el
valor definido por D9a
Dl1a (*) Limite superior de potencia | — 24 dBm (Conforme a EN 12253)

en la zona de comunicacion
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N° de elemento

Parametro

Valor(es)

Observacion

D11b (*) Limite inferior de potencia | Potencia incidente: (Conforme a EN 12253)
en la zona de comunicacion — 43 dBm (direccion de ma- | Requisito ampliando para angulos
xima radiacion) horizontales hasta = 45°, debido a
_ 41 dBm (dentro de — 45° los casos de uso definidos en este
anexo.
+ 45° respecto del plano pa-
ralelo a la superficie de la
carretera cuando la DSRC-
VU se instala posterior-
mente en el vehiculo (aci-
mut))
D12 (¥) Nivel de potencia de corte | — 60 dBm (Conforme a EN 12253)
de la OBU (DSRC-VU)
D13 Preambulo Preambulo obligatorio (Conforme a EN 12253)
D13a Longitud y patron del | 16 bits £ 1 bit de bits «I» | (Conforme a EN 12253)
preambulo FMO codificados
D13b Forma de onda del pream- | Una secuencia alternativa | (Conforme a EN 12253)
bulo de niveles bajos y altos
con una duracion de pulso
de 2 ps
La tolerancia viene dada
por D8a
D13c Bits de cola A la RSU (REDCR) se le | (Conforme a EN 12253)

permite transmitir un ma-
ximo de 8 bits después del
indicador de final. Para la
OBU (DSRC-VU) no es ne-
cesario tener en cuenta es-
tos bits adicionales.

(*) Los parametros de enlace descendente estan sujetos a las pruebas de conformidad de acuerdo con la prueba de parametros pertinente

de EN 300 674-1

Cuadro 14.2

Parametros de enlace ascendente

N° de elemento

Parametro

Valor(es)

Observacion

Ul (%) Frecuencias de la subporta- [ La OBU (DSRC-VU) debe | Seleccion de frecuencia subporta-
dora soportar 1,5 MHz y 2,0 [ dora
MHz (1,5 MHz o 2,0 MHz) dependiendo
La RSU (REDCR) debe so- | del perfil EN 13372 elegido.
portar 1,5 MHz o 2,0 MHz
o ambos. UI-0: 1,5 MHz
Ul-1: 2,0 MHz
Ula (*) Tolerancia de las frecuen- | dentro de + 0,1 % (Conforme a EN 12253)
cias de la suportadora
Ulb Uso de bandas laterales Los mismos datos en ambas | (Conforme a EN 12253)
bandas
U2 (%) Mascara de espectro de la | Conforme a EN12253 (Conforme a EN 12253)

OBU transmisora (DSRC-
VU)

1) Potencia fuera de la ban-
da:

véase ETSIEN 300674-1




02016R0799 — ES — 26.05.2016 — 000.002 — 500

N° de elemento

Parametro

Valor(es)

Observacion

2) Potencia en la banda:
[U4a] dBm en 500 kHz

3) Emisiones en cualquier
otro canal de enlace as-
cendente:

U2(3)-1 = — 35 dBm en
500 kHz

Uda (*) E.LLR.P. maxima de banda | Dos opciones: Segun la especificacion declarada y
1gtera1 unica (alineacion op- Uda-0 — 14 dBm pub_llcada por el disefiador del
tica) equipo

Uda-1: — 21 dBm
U4b (*) E.LLR.P. maxima de banda | Dos opciones: Segun la especificacion declarada y
lateral tnica (35°) . publicada por el disefiador del
— No aplicable :
equipo
— — 17 dBm
us Polarizacion Circular a izquierdas (Conforme a EN 12253)
USa Polarizacion cruzada XPD: (Conforme a EN 12253)
En la direccion de maxima
radiacion: (REDCR) RSU r
> 15 dB
(DSRC-VU) OBU t > 10
dB
A -3 dB: (REDCR) RSU r
> 10 dB
(DSRC-VU) OBU t > 6 dB

U6 Modulaciéon de la subporta- | 2-PSK (Conforme a EN 12253)

dora Datos codificados sincroni-
zados con la subportadora:
las transiciones de los datos
codificados coinciden con
las transiciones de la sub-
portadora

ueb Ciclo de trabajo Ciclo de trabajo: (Conforme a EN 12253)

50% a0, a<5%

Ué6c Modulacion de la portadora | Multiplicacion de la subpor- | (Conforme a EN 12253)

tadora modulada con la por-
tadora.
U7 (*) Codificacion de datos NRZI (Ninguna transicion | (Conforme a EN 12253)
al comienzo del bit «1»,
transicion al comienzo del
bit «0», ninguna transicion
dentro del bit)

U8 (%) Velocidad de bit 250 kbit/s (Conforme a EN 12253)

U8a Tolerancia del reloj de bit | Dentro de los + 1 000 ppm | (Conforme a EN 12253)

U9 Tasa de error de bit|<10"° (Conforme a EN 12253)

(B.E.R.) por comunicacio-
nes
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N° de elemento Parametro Valor(es) Observacion
U1l Zona de comunicaciones La region espacial en la que | (Conforme a EN 12253)
se sitiia la DSRC-VU de tal
forma que sus transmisiones
sean recibidas por el
REDCR con una B.E.R. in-
ferior a la dada por U9a.
Ul2a (%) Ganancia de conversion (li- [ 1 dB por cada banda lateral
miter inferior) Rango del angulo: circular-
mente simétrico alrededor
de la direccion de maxima
radiacion y + 35°
y
dentro de — 45° — + 45° | Superior al rango de valores espe-
respecto del plano paralelo | cificado para los angulos horizonta-
a la superficie de la carre- | les hasta + 45°, debido a los casos
tera cuando la DSRC-VU se | de uso definidos en este anexo.
instala posteriormente en el
vehiculo (acimut))
U12b (*) Ganancia de conversion (li- [ 10 dB por cada banda late- | Inferior al rango de valores especi-
mite superior) ral ficado para cada banda lateral den-
tro de un cono circular alrededor de
la direccion de maxima radiacion
del £ angulo de apertura de 45°
U13 Preambulo Preambulo obligatorio (Conforme a EN 12253)
Ul3a Preambulo de 32 a 36 ps modulado | (Conforme a EN 12253)
Loneitud tré solamente con la subporta-
ongitud 'y patron dora, luego 8 bits de «O0»
codificados NRZI
U13b Bits de cola La DSRC-VU puede trans- | (Conforme a EN 12253)

mitir un maximo de 8 bits
tras el indicador de final. La
RSU (REDCR) no necesita
tener en cuenta estos bits
adicionales.

(*) — Los parametros de enlace ascendente estan sujetos a las pruebas de conformidad
pertinente de EN 300 674-1

de acuerdo con la prueba de parametros

5.3.3  Diserio de la antena

5.3.3.1 Antena REDCR

DSC 30

El disefio de la antena REDCR dependera del disefio comer-
cial, ajustdndose a los limites establecidos en el apartado
5.3.2, que se ha adaptado para optimizar el rendimiento de
lectura del DSRC-REDCR para el fin especifico y las circuns-
tancias de lectura en las que estda previsto que funcione el
REDCR.

5.3.3.2 Antena VU

DSC 31

El disefio de la antena DSRC-VU dependera del disefio co-
mercial, ajustandose a los limites establecidos en el apartado
5.3.2, que se ha adaptado para optimizar el rendimiento de
lectura del DSRC-REDCR para el fin especifico y las circuns-
tancias de lectura en las que el REDCR esta previsto que
funcione.
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DSC 32 La antena VU se instalara en el parabrisas delantero o cerca
del parabrisas delantero del vehiculo del modo especificado
en la seccion 5.1.

DSC 33 En un entorno de pruebas de un taller (véase la seccion 6.3),
una antena DSRC-VU, instalada conforme a la secciéon 5.1, se
conectara correctamente mediante una comunicacion de en-
sayo estandar y permitira realizar satisfactoriamente una trans-
accion RTM del modo definido en este apéndice, a una dis-
tancia de entre 2 y 10 metros, durante un tiempo superior al
99 % y con un promedio superior a 1 000 interrogaciones de
lectura.

54 Requisitos del protocolo DSRC para RTM
5.4.1  Resumen

DSC_34 EI protocolo de transacciones para descargar los Datos a tra-
vés del enlace de interfaz DSRC de 5,8 GHz se ajustara a los
pasos indicados a continuacion. Este apartado describe un
flujo de transacciones en condiciones ideales sin retransmisio-
nes ni interrupciones de la comunicacion.

NOTA La finalidad de la fase de inicializacion (paso 1) es
configurar la comunicacion entre el REDCR y las DSRC-VU
que hayan entrado en la zona de transaccion (maestro-escla-
vo) DSRC de 5,8 GHz pero que atn no han establecido
comunicacion con el REDCR, y notificar los procesos de la
aplicacion.

— Paso 1 Inicializacion. El REDCR envia una trama que
contiene una «tabla de servicios de la baliza» (BST)
que incluye los identificadores de aplicacion (AID) en
la lista de servicios que admite. En la aplicaciéon RTM,
consistird simplemente en el servicio con el valor AID =
2 (carga y flota). La DSRC-VU evalta la BST recibida y
responde (véase a continuacion) con la lista de las apli-
caciones compatibles dentro del dominio de carga y flota
o no responde en caso de que ninguna sea compatible. Si
el REDCR no ofrece AID = 2, la DSRC-VU no respon-
dera al REDCR.

— Paso 2 La DSRC-VU envia una trama que contiene la
solicitud de asignacion de ventana privada.

— Paso 3 El REDCR envia una trama que contiene una
asignacion de ventana privada.

— Paso 4 La DSRC-VU utiliza la ventana privada asignada
para enviar una trama con la tabla de servicios del vehi-
culo (VST). Esta VST incluye una lista de todas las ins-
tanciaciones diferentes de la aplicacion que admite esta
DSRC-VU en el marco de AID = 2. Las diferentes ins-
tanciaciones se identificaran mediante EID generadas de
manera Unica, cada una de ellas asociada a un valor del
parametro de marca contextual de la aplicacion que indica
la aplicacion y la norma que son compatibles.

— Paso 5 A continuacion, el REDCR analiza la VST que se
le ofrece y, o bien finaliza la conexion (RELEASE) por-
que no le interesa nada de lo que ofrece la VST (es decir,
esta recibiendo una VST de una DSRC-VU que no admite
la transaccion RTM), o bien, si recibe una VST adecuada,
inicia una instanciacion de la aplicacion.
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— Paso 6 Para llevar esto a cabo, el REDCR enviara una
trama que contiene el comando de recuperar los datos
RTM e identifica la instanciacion de la aplicacion RTM
al especificar el identificador correspondiente a la instan-
ciacion de la aplicacion RTM (tal como haya sido espe-
cificado por la DSRC-VU en la VST) y asignard una
ventana privada.

— Paso 7 La DSRC-VU utiliza la ventana privada recién
asignada para enviar una trama que contiene el identifi-
cador direccionado correspondiente a la instanciacion de
la aplicacion RTM tal como se suministr6 en la VST,
seguido del atributo RfmData (elemento de datos utiles
+ elemento de seguridad).

— Paso 8 Si existen varios servicios solicitados, el valor «n»
cambia al siguiente nimero de referencia de servicio y se
repite el proceso.

— Paso 9 El REDCR confirma la recepcion de los datos
enviando una trama que contiene el comando RELEASE
a la DSRC-VU para finalizar la sesion O BIEN, si no
consigue validar una recepcion correcta de la LDPU,
vuelve al paso 6.

Véase en la figura 14.6 una descripcion grafica del protocolo
de transaccion.
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Figura 14.6

Flujo de procesos de RTM a través de una DSRC de 5,8 GHz
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54.2  Comandos

DSC 35 Los siguientes comandos constituyen las unicas funciones
utilizadas en una fase de transaccion RTM.

— INITIALISATION.request: comando, enviado desde el
REDCR en forma de difusion, con la definicion de las
aplicaciones que admite el REDCR.

INITIALISATION.response: respuesta desde la DSRC-
VU que confirma la conexion y contiene una lista de las
instancias de aplicacion admitidas con las caracteristicas y
la informacion de como direccionarlas (EID).
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GET.request: comando, enviado desde e/ REDCR a la
DSRC-VU, que especifica la instanciacion de la aplicacion
que debe direccionarse por medio de un EID definido, tal
y como se recibié en la VST, indicando a la DSRC-VU
que envie los atributos seleccionados junto con los Datos.
El objetivo del comando GET es que e/ REDCR obtenga
los Datos de la DSRC-VU.

GET.response: respuesta de la DSRC-VU que contiene
los Datos solicitados.

ACTION.request ECHO: comando que indica a la
DSRC-VU que devuelva los datos desde la DSRC-VU al
REDCR. El objetivo del comando ECHO es permitir a los
talleres o centros de homologacion que comprueben que
el enlace DSRC funciona sin necesidad de acceder a las
credenciales de seguridad.

ACTION.response ECHO: respuesta desde la DSRC VU
al comando ECHO.

EVENT_REPORT.request RELEASE: comando que in-
dica a la DSRC-VU que la transaccion ha finalizado. El
objetivo del comando RELEASE es finalizar la sesion
con la DSRC-VU. Tras recibir el comando RELEASE,
la DSRC-VU no respondera a ninguna otra interrogacion
durante la conexion actual. Adviértase que, segiin EN
12834, una DSRC-VU no se conectara dos veces con el
mismo interrogador a no ser que haya estado fuera de la
zona de comunicacion durante 255 segundos o se cambie
el ID de la baliza del interrogador.

5.4.3  Secuencia de comandos de interrogacion

DSC_36 Desde el punto de vista de la secuencia de comandos y res-
puestas, la transaccion se describe del modo siguiente:

Secuencia

Emisor Receptor Descripcion

REDCR DSRC-VU  Inicializacion del enlace
de comunicacion — So-
licitud

DSRC-VU REDCR Inicializacion del enlace
de  comunicacion —
Respuesta

REDCR DSRC-VU  Concede una ventana
privada

DSRC-VU REDCR Envia una VST

REDCR DSRC-VU  Envia GET.request de
datos en el Atributo
para el EID especifico

DSRC-VU REDCR Envia GET.response

con el Atributo solici-
tado para el EID espe-
cifico

Accion

El REDCR difunde la BST

Si la BST admite AID=2, en-
tonces la DSRC-VU solicita
una ventana privada

Envia una trama que con-
tiene la asignacion de la
ventana privada

Envia una trama que com-
prende una VST

Envia el atributo  (Da-
tosRTM, DatosOWS...) con
datos para el EID especifico
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vB
Secuencia Emisor Receptor Descripcion

7 REDCR > DSRC-VU  Envia GET.request para
datos de otro Atributo
(si procede)

8 DSRC-VU > REDCR Envia GET.response
con el Atributo solicita-
do

9 REDCR > DSRC-VU  Confirma la recepcion
correcta de los datos

10 DSRC-VU Cierra la transaccion

En las clausulas 5.4.7 y 5.4.8 se ofrece un ejemplo de la
secuencia de transaccion y el contenido de las tramas inter-
cambiadas.

5.4.4  Estructuras de los datos

DSC 37

DSC 38

DSC 39

DSC_40

La estructura semdntica de los Datos cuando pasan por la
interfaz DSRC de 5,8 GHz se ajustara a lo descrito en el
presente apéndice. El modo en que se estructuran estos datos
se especifica en el presente apartado.

Los datos utiles (datos RTM) consisten en la concatenacion
de

1. datos EncryptedTachographPayload, que constituye el ci-
frado de TachographPayload definido en el apartado 5.4.5
de ASN.1. El método de cifrado se describe en el apén-
dice 11;

2. DSRCSecurityData, especificado en el apéndice 11.

Los datos RTM se estan direccionando como Atributo RTM =
1 y se transfieren en el contenedor RTM = 10.

La marca contextual de RTM identificara la parte estandar
compatible en la serie de normas TARV (RTM se corres-
ponde con la parte 9).

La definicion del modulo ASN.1 para los datos DSRC dentro
de la aplicacion RTM se establece del modo siguiente:

Accion

Envia el Atributo con los da-
tos para el EID especifico

Envia el comando RELEA-
SE, que cierra la transaccion
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TarvRtm {iso(1l) standard(0) 15638 part9(9) versionl(l)}
DEFINITIONS AUTOMATIC TAGS
:= BEGIN
IMPORTS
-- Imports data attributes and elements from EFC which are used for RTM
LPN
FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) wversion5(5)

-- Imports function parameters from the EFC Application Interface Definition
SetMMIRQ
FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) version5(5)}

-- Imports the L7 DSRCData module data from the EFC Application Interface Definition
Action-Request, Action-Response, ActionType, ApplicationList, AttributeIdList, Attributelist,
Attributes,

BeaconID, BST, Dsrc-EID, DSRCApplicationEntityID, Event-Report-Request, Event-Report- Response,
EventType, Get-Request, Get-Response, Initialisation-Request, Initialisation-Response,
ObeConfiguration, Profile, ReturnStatus, Time, T-APDUs, VST

FROM EfcDsrcGeneric {iso(l) standard(0) 14906 generic(l) wversion5(5)};

-- Definitions of the RIM functions:
RTM-InitialiseComm-Request ::= BST
RTM-InitialiseComm-Respons = VST

RTM-DataRetrieval-Request::= Get-Request (WITH COMPONENTS {fill (SIZE(l)), eid, accessCredentials ABSENT,iid
ABSENT, attrIdList})

RTM-DataRetrieval-Response::= Get-Response {RtmContainer} (WITH COMPONENTS {..., eid, iid ABSENT})
RTM-TerminateComm: := Event-Report-Request {RtmContainer} (WITH COMPONENTS {mode (FALSE), eid (0)

eventType (0)})

RTM-TestComm-Request::= Action-Request {RtmContainer} (WITH COMPONENTS {..., eid (0), actionType
(15), accessCredentials ABSENT, iid ABSENT})

RTM-TestComm-Response::= Action-Response {RtmContainer} (WITH COMPONENTS {..., fill (SIZE(1l)), eid
(0), iid ABSENT})

-- Definitions of the RTM attributes:

RtmData ::= SEQUENCE {
encryptedTachographPayload OCTET STRING (SIZE(67)) (CONSTRAINED BY { -- calculated encrypting
TachographPayload as per Appendix 11 --}),

DSRCSecurityData OCTET STRING
)

TachographPayload ::= SEQUENCE {
tpl5638VehicleRegistrationPlate LPN -- Vehicle Registration Plate as per EN 15509.
tpl5638SpeedingEvent BOOLEAN, -- 1= Irregularities in speed (see Annex 1C)
tpl5638DrivingWithoutvValidCard BOOLEAN, -- 1= Invalid card usage (see Annex 1C)
tpl5638DriverCard BOOLEAN, -- 0= Indicates a valid driver card (see Annex 1C)
tpl5638CardInsertion BOOLEAN, -- 1= Card insertion while driving (see Annex 1C)
tpl5638MotionDataError BOOLEAN, -- 1= Motion data error (see Annex 1C)
tpl5638VehicleMotionConflict BOOLEAN, -- 1= Motion conflict (see Annex 1C)
tpl56382ndDriverCard BOOLEAN, -- 1= Second driver card inserted (see Annex 1C)
tpl5638CurrentActivityDriving BOOLEAN, -- 1= other activity selected;
-- 0= driving selected
tpl5638LastSessionClosed BOOLEAN, -- 1= improperly, 0= properly, closed
tpl5638PowerSupplyInterruption INTEGER (0..127), -- Supply interrupts in the last 10 days
tpl5638SensorFault INTEGER (0..255),-- eventFaultType as per data dictionary
-- All subsequent time related types as defined in Annex 1C.
tpl5638TimeAdjustment INTEGER(0..4294967295), -- Time of the last time adjustment
tpl5638LatestBreachAttempt INTEGER (0..4294967295), -- Time of last breach attempt
tpl5638LastCalibrationData INTEGER(0..4294967295), -- Time of last calibration data
tpl5638PrevCalibrationData INTEGER(0..4294967295), -- Time of previous calibration data
tpl5638DateTachoConnected INTEGER(0..4294967295), -- Date tachograph connected
tpl5638CurrentsSpeed INTEGER (0..255), -- Last current recorded speed
tpl5638Timestamp INTEGER(0..4294967295) -- Timestamp of current record’
Rtm-ContextMark ::= SEQUENCE {
standardIdentifier StandardIdentifier, -- identifier of the TARV part and its version
RtmCommProfile INTEGER {
cl (1),
cz2 (2)

} (0..255) DEFAULT 1
}
RtmTransferAck ::= INTEGER {
ok (1),
NoK (2)
) SIZE (1..255)
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StandardIdentifier ::= OBJECT IDENTIFIER
RtmContainer ::= CHOICE {
integer [0] INTEGER,
bitstring [1] BIT STRING,
octetstring [21] OCTET STRING (SIZE (0..127, ...)),
universalString [31] UniversalString,
beaconId [4] BeaconID,
t-apdu [5] T-APDUs,
dsrcApplicationEntityId [6] DSRCApplicationEntityID,
dsrc-Ase-TId [7] Dsrc-EID,
attrIdList [8] AttributeIdList,
attrList [9] AttributelList{RtmContainer},
rtmData [10] RtmData,
rtmContextmark [11] Rtm-ContextMark
reservedl2 [12] NULL,
reservedl3 [13] NULL,
reservedléd [14] NULL,
time [15] Time,

-- values from 16 to 255 reserved for ISO/CEN usage

}

END

545
DSC 41

Elementos de RtmData, acciones realizadas y definiciones

Los valores de datos que debe calcular la VU y utilizar para
actualizar los datos protegidos en la DSRC-VU se calcularan
de acuerdo con las reglas definidas en el cuadro 14.3:

Cuadro 14.3

Elementos de RtmData, acciones realizadas y definiciones

(1) Elementos
de datos RTM

(2) Accion realizada por la VU

(3) Definicion de ASN.1 de los da-
tos

RTM1

Matricula del
vehiculo

La VU fijara el valor del elemento de datos
RTMI tp15638VehicleRegistrationPlate a par-
tir del valor registrado del tipo de datos Vehi-
cleRegistrationldentification tal como se define
en el apéndice 1, VehicleRegistrationldentifica-
tion

Matricula del ve-
hiculo expresada
como una cadena
de caracteres

tpl5638VehicleRegstrati
onPlate LPN,

-- Matricula del
vehiculo

importada de ISO

14906 con la limitacién
especificada en EN
15509 que consiste en
una SECUENCIA que
comprende el cdédigo del
pais seguido

de un indicador
alfabético,

seguido por el numero
de la matricula
propiamente dicho,
siempre tiene

14 octetos (rellenados
con ceros) por lo que
la longitud del tipo
LPN de EN 15509 siempre
es de 17 octetos, de
los que 14 corresponden
al numero «real» de la

que

matricula. matricula.

RTM2

Incidente de
exceso de ve-
locidad

La VU generara un valor booleano para el ele-
mento de datos RTM2 tp15638SpeedingEvent.

El valor tp15638SpeedingEvent debera ser cal-
culado por la VU a partir del niimero de inci-
dentes de exceso de velocidad registrados en la
VU en los diez ltimos dias en que se hayan
producido incidentes de este tipo, como se de-
fine en el anexo 1C.

1 (VERDADE-
RO) — Indica
irregularidades de
velocidad en los
diez ultimos dias
en que se hayan
producido inci-
dentes de este ti-

po

tpl5638speedingEvent
BOOLEAN,
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(1) Elementos
de datos RTM

(2) Accion realizada por la VU

(3) Definicion de ASN.1 de los da-
tos

Si existe al menos un tpl15638SpeedingEvent
en los diez ultimos dias en que se hayan pro-
ducido incidentes de este tipo, el wvalor
tp15638SpeedingEvent debera fijarse en VER-
DADERO.

DE LO CONTRARIO, si no existen incidentes
en los diez ultimos dias en que se hayan pro-
ducido incidentes de este tipo, el wvalor
tp15638SpeedingEvent debera fijarse en FAL-
SO.

RTM3

Conducir sin
una tarjeta
valida

La VU generara un valor booleano para el ele-
mento de datos RTM3 tpl15638DrivingWit-
houtValidCard.

La VU debera asignar un valor de Verdadero a
la variable tp15638DrivingWithoutValidCard si
los datos de la VU registran al menos un inci-
dente en los diez ultimos dias en que se hayan
producido incidentes del tipo «Conducir sin
una tarjeta valida» tal como se define en el
anexo 1C.

DE LO CONTRARIO, si no existen incidentes
en los diez ultimos dias en que se hayan pro-
ducido incidentes de este tipo, la variable
tp15638DrivingWithoutValidCard se fijara en
FALSO.

1 (VERDADE-
RO) = Indica un
uso de tarjeta no
valido

tpl5638DrivingWithoutva
lidcard

BOOLEAN,

RTM4

Tarjeta de
conductor va-
lida

La VU generara un valor booleano para el ele-
mento de datos RTM4

tp15638DriverCard basandose en los datos al-
macenados en la VU y tal como se define en el
apéndice 1.

Si no hay ninguna tarjeta de conductor valida,
la VU debera fijar la variable en VERDADE-
RO.

DE LO CONTRARIO, si hay una tarjeta de
conductor valida, la VU debera fijar la variable
en FALSO.

0 (FALSO) = In-
dica una tarjeta
de conductor va-
lida

tpl5638DriverCard
BOOLEAN,

RTMS5 La VU generara un valor booleano para el ele- | 1 (VERDADE- tpl5638CardInsertion
Insercién de | mento de datos RTMS. RO) = Indica la | BOOLEAN,
tarjeta  du- | La VU debera asignar un valor de VERDA- 1nserc1(’m de tar-
rante la con- | DERO a la variable tpl5638CardInsertion si | jeta durante la
duccién los datos de la VU registran en los diez ultimos COIldl:lCCI(,)Il.eIl
dias en que se hayan producido incidentes al 195 diez ultimos
menos un incidente del tipo «Insercion de tar- dias en que s¢
jeta durante la conduccion» tal y como se de- | hayan producido
fine en el anexo 1C. incidentes
DE LO CONTRARIO, si no se producen inci-
dentes en los diez ultimos dias en que se hayan
producido incidentes, la variable tpl15638Car-
dInsertion deberd fijarse en FALSO.
RTMo6 La VU generara un valor booleano para el ele- | 1 (VERDADE- tpl5638motionDataError
Error de da- | mento de datos RTMe. RO) = Indica BOOLEAN,
tos de movi- | La VU debera asignar un valor de VERDA- | €ITor d? datos de
miento DERO a la variable tpl5638MotionDataError | movimiento en

si los datos de la VU registran en los diez
ultimos dias en que se hayan producido inci-
dentes al menos un incidente del tipo «Error de
datos de movimiento» tal y como se define en
el anexo 1C.

DE LO CONTRARIO, si no se ha producido
ningun incidente de este tipo en los diez lti-
mos dias en que se hayan producido inciden-
tes, la variable tp15638MotionDataError debera
fijarse en FALSO.

los diez ultimos
dias en que se
hayan producido
incidentes
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(1) Elementos
de datos RTM

(2) Accion realizada por la VU

(3) Definicion de ASN.1 de los da-
tos

RTM7

Conflicto de
movimiento
del vehiculo

La VU generara un valor booleano para el ele-
mento de datos RTM7.

La VU debera asignar un valor de VERDA-
DERO a la variable tpl5638vehicleMotion-
Conflict si los datos de la VU registran en
los diez ultimos dias en que se hayan produ-
cido incidentes al menos un incidente del tipo
«Conflicto de movimiento del vehiculo» (valor
‘0A’H ).

DE LO CONTRARIO, si no existen incidentes
en los diez Gltimos dias en que se hayan pro-
ducido incidentes de este tipo, la variable
tp15638vehicleMotionConflict se fijara en
FALSO.

1 (VERDADE-
RO) = Indica
conflicto de mo-
vimiento en los
diez ultimos dias
en que se hayan
producido inci-
dentes

tpl5638vehicleMotionCon
flict

BOOLEAN,

RTMS

Tarjeta  del
segundo con-
ductor

La VU generara un valor booleano para el ele-
mento de datos RTMS8 basandose en el anexo
1C («Datos de actividad del conductor
EQUIPO y SEGUNDO CONDUCTOR).

Si hay una segunda tarjeta de conductor valida,
la VU debera fijar la variable en VERDADE-
RO.

DE LO CONTRARIO, si no ha una segunda
tarjeta de conductor valida, la VU debera fijar
la variable en FALSO.

1 (VERDADE-
RO) = Indica una
segunda tarjeta
de conductor in-
sertada

tpl56382ndDriverCard
BOOLEAN,

RTM9

Actividad ac-
tual

La VU generara un valor booleano para el ele-
mento de datos RTMO.

Si la actividad actual se registra en la VU
como cualquier actividad distinta de «CON-
DUCCION» tal y como se define en el anexo
1C, la VU debera fijar la variable en VERDA-
DERO.

DE LO CONTRARIO, si la actividad agtual se
registra en la VU como «CONDUCCIONYp, la
VU debera fijar la variable en FALSO.

1 (VERDADE-
RO) = seleccio-
nada otra activi-
dad;

0 (FALSO) = se
ha seleccionado
la conduccion

tpl5638currentActivityD
riving

BOOLEAN

RTM10 La VU generara un valor booleano para el ele- | 1 (VERDADE- tpl5638lastSessionClose
, .. | mento de datos RTM10. RO) = cerrada d
Ultima sesién | ) ) incorrectamente
cerrada Si no se cerrd correctamente la Gltima sesion BOOLEAN
de la tarjeta tal y como se define en el anexo | 0 (FALSO) =
1C, la VU debera fijar la variable en VERDA- | cerrada correcta-
DERO. mente
DE LO CONTRARIO, si se cerrd correcta-
mente la Gltima sesion de la tarjeta, la VU
debera fijar la variable en FALSO.
RTM11 La VU generara un valor entero para el ele- | — Numero de | tpl5638powerSupplyInter
., mento de datos RTM11. interrupcio- | ruption
Interrupcion nes de la ali-
del suminis- | La VU debera asignar un valor para la variable INTEGER (0..127),

tro eléctrico

tp15638PowerSupplyInterruption igual a la in-
terrupcion del suministro eléctrico de mayor
duracién conforme al articulo 9 del Reg (UE)
n°® 165/2014 del tipo «Interrupcion de la fuente
de alimentacion», tal y como se define en el
anexo 1C.

mentacion en
los diez ulti-
mos dias en
que se hayan
producido
incidentes
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(1) Elementos
de datos RTM

(2) Accion realizada por la VU

(3) Definicion de ASN.1 de los da-
tos

DE LO CONTRARIO, si en los diez ultimos
dias en que se hayan producido incidentes no
se ha producido ningun incidente de interrup-
cion de la alimentacion, el valor del entero se
fijara en 0.

RTM12

Fallo de sen-
sor

La VU generard un valor entero para el ele-
mento de datos RTM12.

La VU debera asignar a la variable Sensorfault
un valor de:

1 si se ha registrado un incidente de tipo
‘35’H Fallo de sensor en los ultimos diez
dias

2 si se ha registrado un incidente de tipo
Fallo del receptor GNSS (interno o externo
con valores de enumeracion ‘5S1’H o
‘52’H) en los ultimos diez dias

3 si se ha registrado un incidente del tipo
‘53’H Fallo de comunicaciéon del GNSS
externo en los diez ultimos dias en que
se hayan producido incidentes

4 si se han registrado fallos tanto del sen-
sor como del receptor GNSS en los diez
ultimos dias en que se hayan producido
incidentes

5 si se han registrado fallos tanto del sen-
sor como de las comunicaciones del GNSS
externo en los diez ultimos dias en que se
hayan producido incidentes

6 si se han registrado fallos tanto del re-
ceptor GNSS como de las comunicaciones
del GNSS externo en los diez ultimos dias
en que se hayan producido incidentes

7 si se han registrado fallos en los tres
sensores en los diez ultimos dias en que
se hayan producido incidentes.

DE LO CONTRARIO, debera asignarse un va-
lor de 0 si no se han registrado incidentes en
los diez tltimos dias en quese hayan producido
incidentes.

— fallo del sen-
sor un octeto
segun el dic-
cionario de
datos

tpl5638SensorFault
INTEGER (0..255),

RTM13

Ajuste de la
hora

La VU debera general un valor entero (time-
Real del apéndice 1) para el elemento de datos
RTM13 basandose en la presencia de datos de
Ajuste de hora tal y como se define en el
anexo 1C.

La VU debera asignar el valor de la hora en
que se haya producido el ultimo incidente de
datos de ajuste de hora.

DE LO CONTRARIO, si no existe ningun in-
cidente de«Ajuste de la hora», tal y como se
define en el anexo 1C, en los datos de la VU,
se fijara en un valor de 0.

Hora del ultimo
ajuste de la hora

tpl5638TimeAdjustment

INTEGER(0..4294967295),

RTM14

Intento de
violacion de
la seguridad

La VU generara un valor entero (timeReal del
apéndice 1) para el elemento de datos RTM14
basandose en la presencia de un incidente de
intento de violacion de la seguridad tal y como
se define en el anexo 1C.

La VU debera fijar el valor de la hora del
ultimo incidente de intento de violacion de la
seguridad registrado por la VU.

Hora del ultimo
intento de viola-
cion
— Valor prede-
terminado
=0x00FF

tpl5638LatestBreachAtte
mpt

INTEGER (0..4294967295),
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(1) Elementos
de datos RTM

(2) Accion realizada por la VU

(3) Definicion de ASN.1 de los da-
tos

DE LO CONTRARIO, si en los datos de la
VU no existe ningiin incidente de «intento de
violacion de la seguridad» tal como se define
en el anexo 1C, debera fijarse un valor de
0x00FF.

RTM15
Ultimo
brado

cali-

La VU debera generar un valor entero (time-
Real del apéndice 1) para el elemento de datos
RTMI5 basandose en la presencia de datos del
ultimo calibrado tal y como se define en el
anexo 1C.

La VU debera fijar el valor de la hora de los
dos ultimos calibrados (RTM15 y RTMI16),
que se fijan en VuCalibrationData definido en
el apéndice 1.

La VU debera fijar el valor para RTMI15 al
timeReal del registro de calibrado mas reciente.

Hora de los datos
del ultimo cali-
brado

tpl5638LastCalibrationD
ata

INTEGER(0..4294967295),

RTM16

Calibrado an-
terior

La VU debera generar un valor entero (time-
Real del apéndice 1) para el elemento de datos
RTM16 del registro de calibrado anterior al del
ultimo calibrado.

DE LO CONTRARIO, si no ha habido ningin
calibrado anterior, la VU debera fijar el valor
de RTM6 en 0.

Hora de los datos
del calibrado an-
terior

tpl5638PrevCalibrationD
ata

INTEGER(0..4294967295),

RTM17

Fecha de co-
nexion del ta-
cografo

Para el elemento de datos RTM17, la VU de-
bera generar un valor entero (timeReal del
apéndice 1).

La VU debera fijar el valor de la hora de la
instalacion inicial de la VU.

La VU debera extraer estos datos de VuCali-
brationData (apéndice 1) a partir de vuCalibra-
tionRecords con CalibrationPurpose igual a:
‘03’H.

Fecha de cone-
xion del tacogra-
fo

tpl5638DateTachoConnect
ed

INTEGER(0..4294967295),

RTM18

Velocidad ac-
tual

La VU generara un valor de niimero entero
para el elemento de datos RTM18.

La VU debera fijar el valor para RTM18 en la
ultima velocidad actual registrada en el mo-
mento de la tltima actualizacion de los
RtmData.

Ultima velocidad
actual registrada

tpl5638CurrentSpeed
INTEGER (0..255),

RTM19

Indicaciéon
temporal

Para el elemento de datos RTM19, la VU de-
bera generar un valor entero (timeReal del
apéndice 1).

La VU debera fijar el valor para RTM19 en la
hora de la Gltima actualizacion de los RtmData.

Indicacion tem-
poral del registro

TachographPay-
load actual

tpl5638Timestamp

INTEGER (0..4294967295),

5.4.6

Mecanismo de transferencia de datos

DSC 42 Los datos utiles definidos anteriormente son solicitados por el
REDCR tras la fase de inicializacion y, a continuacion, son
transmitidos por la DSRC-VU en la ventana asignada. El
REDCR utiliza el comando GET para recuperar datos.
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DSC 43 En todos los intercambios DSRC, los datos se codificaran
utilizando PER (Reglas de Codificacion por Paquetes).

5.4.7  Descripcion detallada de la transaccion DSRC

DSC 44 La inicializacién se lleva a cabo conforme a DSC 44 —
DSC 48 y las cuadros 14.4 — 14.9. En la fase de inicializa-
cion, el REDCR comienza enviando una trama que contiene
una BST (tabla de servicios de la baliza) segiin EN 12834 y
EN 13372, 6.2, 6.3, 6.4 y 7.1 con los valores que se especi-
fican a continuacion en el cuadro 14.4.

Cuadro 14.4

Inicializacion: valores de trama BST

Campo

Configuracion

Link Identifier

Direccion de difusion

Beaconld

Segun EN 12834

Time

Segiin EN 12834

Profile

Sin extension, deberd usarse
0ol

MandApplications

Sin extension, EID no pre-
sente, Pardmetro no presente,
AID=2 Carga y flota

NoMandApplications

No presente

ProfileList

Sin extension, numero de
perfiles en la lista = 0

Fragmentation header

Sin fragmentacion

Layer 2 settings

PDU de comandos, comando
Ul

En el siguiente cuadro 14.5 se recoge un ejemplo practico de
los valores especificados en el cuadro 14.4, con una indica-
cion de las codificaciones de bits.

Cuadro 14.5

Inicializacion: ejemplo del contenido de la trama BST

% Atributo/Campo Bits en octeto Descripcion
5

FLAG 0111 1110 Indicador de comienzo
2 Broadcast ID 1111 1111 Direccion de difusion
3 MAC Control Field 1010 0000 PDU de comandos
4 LLC Control field 0000 0011 Comando Ul
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=]
51
§ Atributo/Campo Bits en octeto Descripcion
Z
5 Fragmentation header 1xxx x001 Sin fragmentacion
6 BST 1000 Solicitud de inicializacion
SEQUENCE {
OPTION indicator 0 Aplicaciones no obligato-
BeaconID SEQUENCE { rias no presentes
Manufacturerld INTEGER (0..65535)
XKX Identificador del fabrican-
te
7 XXXX XXXX
8 XXXX X
IndividuallD INTEGER (0..134217727) XXX ID de 27 bits disponible
para el fabricante
9 XXXX XXXX
10 XXX XKXXX
11 b xxxx xxxx
12 Time INTEGER (0..4294967295) XXX XXXX Hora real UNIX de 32
| bits
13 XXXX XXX
14 XXXX XXXX
15 XXXX KKK
16 Profile INTEGER (0..127,...) 0000 0000 Sin extension. Perfil de
ejemplo 0
17 MandApplications SEQUENCE 0000 0001 Sin extension, numero de
(SIZE(0..127,...)) MandApplications = 1
OF {
18 SEQUENCE ¢{

OPTION indicator

OPTION indicator

AID DSRCApplicationEntityID } }

0 EID no presente
0 Parametro no presente
00 0010 Sin extension. AID = 2

Carga y flota
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DSC 45

DSC 46

Q

o]

3 Atributo/Campo Bits en octeto Descripcion

Z

19 ProfileList SEQUENCE (0..127,...) OF [ 0000 0000 Sin extensién, numero de
Profile } perfiles en lista= 0

20 | FCS XXKXX KXKX Secuencia de control de

trama
21 XXXX XXXX
22 | Flag 0111 1110 Indicador de final

Una DSRC-VU, al recibir una BST, solicita la asignacion de
una ventana privada, segun lo especificado por EN 12795 y
EN 13372, 7.1.1, sin valores RTM especificos. El cuadro 14.6
ofrece un ejemplo de codificacion de bits.

Cuadro 14.6

Inicializacion: contenido de la trama que solicita la asignacién de una ventana privada

e
2

3 Atributo/Campo Bits en octeto Descripcion
z

1 FLAG 0111 1110 | Indicador de comienzo

2 Private LID

XXXX XXXX

XXXX XXXX

XXXX XXXX

XXXX XXXX

Direccion de enlace de la
DSRC-VU especifica

6 MAC Control field

0110 0000

Solicitud de ventana pri-
vada

7 FCS xxxx xxxx | Secuencia de control de
trama

8 XXKXX XXXX

9 Flag 0111 1110 | Indicador de final

A continuacion, el REDCR responde asignando una ventana
privada, segiin lo especificado por EN 12795 y EN 13372,
7.1.1, sin valores RTM especificos.

El cuadro 14.7 ofrece un ejemplo de codificacion de bits.

Cuadro 14.7

Inicializacién: contenido de la trama de asignacion de una ventana privada

Q

L

3 Atributo/Campo Bits en octeto Descripcion

Z

1 FLAG 0111 1110 | Indicador de comienzo

2 Private LID

XXXX XXXX

XXXX XXXX

Direccion de enlace de la
DSRC-VU especifica
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=]

51

3 Atributo/Campo Bits en octeto Descripcion

Z

4 XXX KXXX

5 XXXX XXXX

6 MAC Control field 0010 s000 | Asignacion de ventana
privada

7 FCS XXxX xxXxX | Secuencia de control de
trama

8 XXXX XXKX

9 Flag 0111 1110 | Indicador de final

DSC 47 La DSRC-VU, al recibir la asignacion de una ventana privada,
envia su VST (tabla de servicios del vehiculo) segun se define
en EN 12834 y EN 13372, 6.2, 6.3, 6.4 y 7.1 con los valores
especificados en el cuadro 14.8, utilizando la ventana de
transmision asignada.

Cuadro 14.8

Inicializacion: valores de trama VST

Campo Configuracion
Private LID Segun EN 12834
VST parameters Relleno=0, luego para cada aplicacion

compatible: EID presente, parametro
presente, AID=2, EID tal como sea
generado por la OBU

Parameter Sin extension, contiene la marca de
contexto de RTM

ObeConfiguration El campo opcional ObeStatus puede
estar presente, pero no sera utilizado
por el REDCR

Fragmentation header Sin fragmentacion

Layer 2 settings PDU de comandos, comando Ul

DSC 48 La DSRC-VU debera ser compatible con la aplicacion «Carga
y flotay, identificada mediante el identificador de aplicacion
2’. Puede que se admitan otros identificadores de aplicacion,
pero no apareceran en esta VST, ya que la BST solo requiere
AID = 2. El campo «Aplicaciones» contiene una lista de las
instancias de aplicacion admitidas en la DSRC-VU. Por cada
instanciacion de aplicacion admitida, se da una referencia a la
norma correspondiente, formada por una marca contextual
Rtm, que se compone de un IDENTIFICADOR DE OBIJE-
TOS que representa la norma relacionada, su parte (9 para
RTM) y posiblemente su version, mas un EID que genera la
DSRC-VU y va asociado a esa instancia de aplicacion.

En el cuadro 14.9 se recoge un ejemplo practico de los va-
lores especificados en el cuadro 14.8, con una indicacion de
las codificaciones de bits.
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Cuadro 14.9

Inicializacion: ejemplo del contenido de la trama VST

Q
o
3 Atributo/Campo Bits en octeto Descripcion
Z
FLAG 0111 1110 Indicador de comienzo
2 Private LID XKXXK KXXX Direccion de enlace de la
DSRC-VU especifica
3 XXXX XXXX
4 XRXXX XXXX
5 XXXX XXXX
6 MAC Control field 1100 0000 PDU de comandos
7 LLC Control field 0000 0011 Comando UI
8 Fragmentation header lxxx x001 Sin fragmentacion
9 VST 1001 Respuesta de inicializa-
SEQUENCE { clon
Fill BIT STRING (SIZE(4)) 0000 No usado y fijado en 0
10 Profile INTEGER (0..127,...) 0000 0000 Sin extension. Perfil de
Applications SEQUENCE OF { ejemplo 0
11 0000 0001 Sin extension, 1 aplica-
cion
12 SEQUENCE ¢{
OPTION indicator 1 EID presente
OPTION indicator 1 Parametro presente
AID DSRCApplicationEntityID 00 0010 Sin extension. AID = 2
Carga y flota
13 EID Dsrc-EID XXX KXXX Definido dentro de la
OBU e identifica la ins-
tancia de la aplicacion.
14 Parameter Container { 0000 0010 Sin extension, Opcion de
contenedor = 02, Cadena
de octetos
15 0000 1000 Sin extension, longitud de

la marca de contexto de
Rtm =8
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Q
o]
§ Atributo/Campo Bits en octeto Descripcion
Z
16 Rtm-ContextMark::= SEQUENCE 0000 0110 Identificador de objeto de
. la norma admitida, parte y
t i6n. Ejemplo: ISO (1)
17 0000 0110 | goreion BJCmb
Standardldentifier Standard  (0) TARV
. (15638) part9 (9) Ver-
18 standardldentifier 0010 1000 sionl (1).
El primer octeto es 06H,
19 1000 0000 que es el identificador del
objeto, el segundo octeto
20 1111 1010 es 06H, que es su longi-
tud. Los seis octetos si-
21 0001 0110 guientes codifican el iden-
tificador de objeto de
ejemplo.
22 0000 1001

Adviértase que solo hay
presente un Unico ele-
23 0000 0001 mento de la secuencia
(se omite el elemento op-
cional RtmComProfile)

24 | ObeConfiguration Sequence {

OPTION indicator 0 ObeStatus no presente

EquipmentClass INTEGER (0..32767) XXX KXXX

25 XXX XXXX

26 Manufacturerld INTEGER (0..65535) XXXX XXXX Identificador del fabri-
cante para la DSRC-VU

27 [ tal como se describe en

el registro ISO 14816

28 | FCS XXHX KXXX Secuencia de control de
trama

29 KXKXK XXXX

30 | Flag 0111 1110 Indicador de final

DCS_49 A continuacion el REDCR lee los datos y envia un comando
GET, conforme al comando GET definido en EN 13372, 6.2,
6.3, 6.4 y EN 12834, con los valores especificados en el
cuadro 14.10.

Cuadro 14.10

Presentacion: valores de trama de una peticion GET

Campo Configuracion
Invoker Identifier (IID) No presente
Link Identifier (LID) Direccion de enlace de la DSRC-VU
especifica
Chaining No
Element Identifier (EID) Segun se especifica en la VST. Sin
extension
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Campo

Configuracion

Access Credentials

No

AttributeldList Sin extension, 1 atributo, AttributeID
= 1 (RtmData)
Fragmentation No

Layer2 settings

PDU de comandos, comando ACn
sondeado

El cuadro 14.11 muestra un ejemplo de lectura de los datos

RTM.
Cuadro 14.11
Presentacion: ejemplo de trama de una peticion GET
=]
2
3 Atributo/Campo Bits en octeto Descripcion
Z
1 FLAG 0111 1110 Indicador de comienzo
2 Private LID XXXK KXXX Direccion de enlace de la
DSRC-VU especifica
3 XXXX XXXX
4 XXKK KXXX
5 XXXX XXXX
6 MAC Control field 1010 s000 PDU de comandos
7 LLC Control field nlll 0111 Comando ACn sondeado,
bit n
8 Fragmentation header Ixxx x001 Sin fragmentacion
9 Get.request 0110 Obtener solicitud
SEQUENCE {
OPTION indicator 0 Credenciales de acceso no
presentes
OPTION indicator 0 IID no presente
OPTION indicator 1 AttributeldList presente
Fill BIT STRING(SIZE(1)) Fijar en 0
10 EID INTEGER(0..127,...) XXXX XXXX El EID de la instancia de
la aplicacion RTM, tal
como se especifica en la
VST. Sin extension
11 AttributeldList SEQUENCE OF { 0000 0001 Sin extension, numero de
. i =1
Attributeld }} atributos
12 0000 0001 Attributeld=1, RtmData.
Sin extension
13 | FCS XXKK KXXX Secuencia de control de
trama
14 XXKXK XKXKXX
15 | Flag 0111 1110 Indicador de final
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DSC 50 La DSRC-VU, tras recibir la peticion GET, envia una res-
puesta GET con los datos solicitados conforme a la respuesta
GET definida en EN 13372, 6.2, 6.3, 6.4 y EN 12834, con
los valores que se especifican en el cuadro 14.12.

Cuadro 14.12

Presentacion: valores de trama de una respuesta GET

Campo Configuracion

Invoker Identifier (IID) No presente

Link Identifier (LID) Segin EN 12834

Chaining No

Element Identifier (EID) Segin se especifica en la
VST.

Access Credentials No

Fragmentation No

Layer2 settings PDU de respuesta, Respuesta
disponible y comando acep-
tado, comando ACn

El cuadro 14.13 muestra un ejemplo de lectura de los datos

RTM.
Cuadro 14.13
Presentacion: ejemplo del contenido de una trama de respuesta

2

3

3 Atributo/Campo Bits en octeto Descripcion

z

1 FLAG 0111 1110 Indicador de comienzo

2 Private LID XXKXK KXKX Direccion de enlace de la
DSRC-VU especifica

3 XXXX XXXX

4 XXXX XXXX

5 XXXX XXXX

6 MAC Control field 1101 0000 PDU de respuesta

7 LLC Control field n111 0111 Respuesta disponible, bit
n del comando ACn

8 LLC Status field 0000 0000 Respuesta  disponible y
comando aceptado

9 Fragmentation header Ixxx x001 Sin fragmentacion

10 Get.response 0111 Obtener respuesta

SEQUENCE ¢
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DSC 51

Q
o]
§ Atributo/Campo Bits en octeto Descripcion
Z
OPTION indicator 0 IID no presente
OPTION indicator 1 Lista de atributos presente
OPTION indicator 0 Estado de retorno no pre-
sente
Fill BIT STRING(SIZE(1)) 0 No se utiliza
11 EID INTEGER(0..127,...) XXXKX KXXX Respondiendo de la Ins-
tancia de aplicacion RTM.
Sin extension
12 AttributeList SEQUENCE OF { 0000 0001 Sin extension, numero de
atributos = 1
13 Attributes SEQUENCE { 0000 0001 Sin  extension,  Attibu-
Attributeld teld=1 (DatosRtm)
14 AttributeValue CONTAINER { 0000 1010 Sin extension, Opcidén de
contenedor = 1010.
15 kkkk kkkk RtmData
16 kkkk kkkk
17 kkkk kkkk
n 338 kkkk kkkk
n+l [ FCS XXXK KXXX Secuencia de control de
trama
n+2 XXX XXXX
n+3 | Flag 0111 1110 Indicador de final

A continuacion, el REDCR cierra la conexion enviando un
comando EVENT REPORT, RELEASE conforme a EN
13372, 6.2, 6.3, 6.4 y EN 12834,7.3.8, sin valores RTM
especificos. El cuadro 14.14 muestra un ejemplo de codifica-

cion de bits del comando RELEASE.

Cuadro 14.14

Finalizacion. Contenido de la trama EVENT_REPORT Release

o

L

3 Atributo/Campo Bits en octeto Descripcion

Z

1 FLAG 0111 1110 | Indicador de comienzo

2 Private LID xxxx xxxx | Direccion de enlace de la
DSRC-VU especifica

3 XXXX KXKX

4 KXKK KXXX
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5438

DSC 52

=]
b5
§ Atributo/Campo Bits en octeto Descripcion
Z
5 KXKK KXKXX
6 MAC Control field 1000 s000 | La trama contiene una
LPDU de comandos
7 LLC Control field 0000 0011 | Comando Ul
8 Fragmentation header 1xxx x001 | Sin fragmentacion
9 EVENT REPORT.request 0010 EVENT REPORT (Re-
SEQUENCE { lease)
OPTION indicator 0 Credenciales de acceso no
presentes
OPTION indicator 0 Parametro de evento no
presente
OPTION indicator 0 IID no presente
Mode BOOLEAN 0 | No se espera respuesta
10 EID INTEGER (0..127,...) 0000 0000 Sin extension, EID = 0
(Sistema)
11 EventType INTEGER (0..127,...) } 0000 0000 | Tipo de evento 0 = Relea-
se
12 | FCS xxxx xxxx | Secuencia de control de
trama
13 KKXKK KXKXX
14 | Flag 0111 1110 | Indicador de final

No se espera que la DSRC-V'U responda al comando Release.
La comunicacion se cierra.

Descripcion de la transaccion de pruebas de la DSRC

DSC 53

DSC 54

Deben realizarse pruebas completas que comprendan la pro-
teccion de los datos tal y como se define en el apéndice 11,
«Mecanismos de seguridad comunes», por personas autoriza-
das que tengan acceso a los procedimientos de seguridad
mediante el comando GET normal definido anteriormente.

Las pruebas para la puesta en servicio y para las inspecciones
periddicas que requieran el descifrado y la comprension del
contenido de los datos descifrados se llevaran a cabo segun
los especificado en el apéndice 11, «Mecanismos de seguri-
dad comunesy», y el apéndice 9, «Homologacion y lista de
pruebas minimas requeridas».

No obstante, la comunicacion DSRC basica puede compro-
barse mediante el comando ECHO. Estas pruebas pueden
exigirse para la puesta en servicio, en inspecciones periodicas
o en cualquier otro momento que lo exijan la autoridad de
control competente o el Reglamento (UE) n® 165/2014 (véase
la seccion 6).
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DSC 55 Para realizar esta prueba de comunicacion basica, el REDCR
emite el comando ECHO durante una sesion, es decir, tras
haberse completado satisfactoriamente una fase de inicializa-
cion. Por tanto, la secuencia de interacciones es similar a la
de una interrogacion:

— Paso 1 El REDCR envia una «tabla de servicios de la
baliza» (BST) que incluye los identificadores de aplica-
cion (AID) en la lista de servicios que admite. En las
aplicaciones RTM, consistird simplemente en el servicio
con el valor AID = 2.

La DSRC-VU evalua la BST recibida y, cuando identifica
que la BST esta solicitando carga y flota (AID = 2), la
DSRC-VU responde. Si el REDCR no ofrece AID = 2, la
DSRC-VU cerrara su transaccion con e/ REDCR.

— Paso 2 La DSRC-VU envia una solicitud de una asigna-
cion de ventana privada.

— Paso 3 El REDCR envia una asignacion de ventana pri-
vada.

— Paso 4 La DSRC-V'U utiliza la ventana privada asignada
para enviar su tabla de servicio del vehiculo (VST). Esta
VST incluye una lista de todas las instanciaciones dife-
rentes de la aplicacién que admite esta DSRC-VU en el
marco de AID = 2. Las diferentes instanciaciones se
identificaran mediante EID tnicas, cada una de ellas aso-
ciada a un valor de pardmetro que indica la instancia de la
aplicacion que es compatible.

— Paso 5 A continuacion e/ REDCR analiza la VST ofrecida
y, o bien finaliza la conexion (RELEASE) porque no le
interesa nada de lo que ofrece la VST (es decir, esta
recibiendo una VST de una DSRC-VU que no es una
RTM VU, o bien, si recibe una VST adecuada, inicia
una instanciacion de aplicacion.

— Paso 6 El REDCR emitira un comando (ECHO) a la
DSRC-VU especifica y asignara una ventana privada.

— Paso 7 La DSRC-VU utiliza la ventana privada recién
asignada para enviar una trama de respuesta ECHO.

Los cuadros siguientes ofrecen un ejemplo practico de una sesion de
intercambio ECHO.

DSC 56 La inicializacion se lleva a cabo conforme a 5.4.7 (DSC 44
— DSC 48) y los cuadros 14.4 — 14.9.

DSC 57 A continuacion, el REDCR envia un comando ACTION,
ECHO conforme a ISO 14906, que contiene 100 octetos de
datos sin valores especificos para RTM. El cuadro 14.15
muestra el contenido de la trama que envia el REDCR.
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Cuadro 14.15

ejemplo de trama de peticion ACTION,ECHO

Q
o
3 Atributo/Campo Bits en octeto Descripcion
Z
1 FLAG 0111 1110 | Indicador de comienzo
2 Private LID xxxx xxxx | Direccion de enlace de la
DSRC-VU especifica
3 XXXK KXXX
4 XXXX XXXX
5 XXKXK KXXX
6 MAC Control field 1010 s000 | PDU de comandos
7 LLC Control field nl11l 0111 | Comando ACn sondeado,
bit n
8 Fragmentation header 1xxx x001 | Sin fragmentacion
9 ACTION.request 0000 Solicitud de accion
ECH
SEQUENCE { (ECHO)
OPTION indicator Credenciales de acceso no
presentes
OPTION indicator 1 Parametro de accion pre-
sente
OPTION indicator 0 IID no presente
Mode BOOLEAN 1 | Respuesta esperada
10 EID INTEGER (0..127,...) 0000 0000 | Sin extension, EID = 0
(Sistema)
11 ActionType INTEGER (0..127,...) 0000 1111 | Sin extension, solicitud de
ECHO de tipo de accion
12 | ActionParameter CONTAINER { 0000 0010 | Sin extension, opcién de
contenedor = 2
13 0110 0100 [ Sin extension, longitud de
cadena = 100 octetos
14 xxxx xxxx | Datos de que se debe ha-
cer eco
113 1 XHXXK XXXX
114 | FCS xxxxX xxxx | Secuencia de control de
trama
115 XXKXK KXXX
116 | Flag 0111 1110 | Indicador de final
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DSC 58 La DSRC-VU, al recibir la peticion ECHO, envia una res-
puesta ECHO de 100 octetos de datos reflejando el comando
recibido, segin ISO 14906, sin valores especificos para RTM.
El cuadro 14.16 muestra un ejemplo de codificacion a nivel

de bits.
Cuadro 14.16
ejemplo de trama de respuesta ACTION,ECHO
2
3
2 Atributo/Campo Bits en octeto Descripcion
Z
1 FLAG 0111 1110 Indicador de comienzo
2 Private LID XXXX XXXX Direccion de enlace de la
VU especifica
3 XXKK KXXX
4 XXXX XXKX
5 KHKXKX XXXX
6 MAC Control field 1101 0000 PDU de respuesta
7 LLC Control field nlll 0111 comando ACn, bit n
8 LLC status field 0000 0000 Respuesta disponible
9 Fragmentation header Ixxx x001 Sin fragmentacion
10 | ACTION.response 0001 Respuesta  de  accion
SEQUENCE { (ECHO)
OPTION indicator 0 IID no presente
OPTION indicator 1 Parametro de respuesta
presente
OPTION indicator 0 Estado de retorno no pre-
sente
Fill BIT STRING (SIZE (1)) 0 No se utiliza
11 EID INTEGER (0..127,...) 0000 0000 | Sin extension, EID = 0
(Sistema)
12 | ResponseParameter CONTAINER { 0000 0010 Sin extension, opcion de
contenedor = 2
13 0110 0100 Sin extension, longitud de
cadena = 100 octetos
14 XXXX XXXX Datos de eco
113 I3 XXXX XXXX
114 | FCS XXXX XXXX Secuencia de control de
trama
115 XXXX XXXX

116

Flag

0111 1110

Indicador de final
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5.5
5.5.1

Cumplimiento de la Directiva (UE) 2015/719
Resumen

DSC 59 Con el fin de cumplir la Directiva (UE) 2015/719 relativa las
dimensiones y los pesos maximos de vehiculos pesados, el
protocolo de transacciones para descargar los datos OWS a
través de un enlace de interfaz DSRC de 5,8 GHz sera el
mismo que el utilizado para los datos RTM (véase el apartado
5.4.1), con la salvedad de que el identificador de objetos que
se refiere a la norma TARV se ajustard a la parte 20 de la
norma ISO 15638 (TARV) relativa a WOB/OWS.

Comandos

DSC 60 Los comandos empleados para una transaccion OWS seran
los mismos que los utilizados en una transaccion RTM.

Secuencia de comandos de interrogacion

DSC 61 La secuencia de comandos de interrogacion para datos OWS
sera la misma que para los datos RTM.

Estructuras de los datos

DSC_62 Los datos utiles (datos OWS) consisten en la concatenacion
de

1. datos EncryptedOwsPayload, que constituyen el cifrado de
OwsPayload definido en ASN.1, apartado 5.5.5. El método
de cifrado sera el mismo que el adoptado para los RtmDa-
ta, que se especifica en el apéndice 11.

2. DSRCSecurityData, calculados con los mismos algoritmos
adoptados para los RtmData, que se especifican en el
apéndice 11.
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5.5.5  Modulo ASN.1 para la transaccion OWS DSRC

DSC 63. La definicion del modulo ASN.1 para los datos DSRC dentro
de la aplicacion RTM se establece del modo siguiente:

TarvOws {iso(l) standard(0) 15638 part20(20)
versionl(l)} DEFINITIONS AUTOMATIC TAGS
:= BEGIN
IMPORTS
—-- Imports data attributes and elements from EFC which are used for OWS
LPN
FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) wversion5(5)}

—-- Imports function parameters from the EFC Application Interface Definition
SetMMIRg
FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) wversion5(5)}

—- Imports the L7 DSRCData module data from the EFC Application Interface Definition
Action-Request, Action-Response, ActionType, Applicationlist, AttributeIdList, Attributelist,
Attributes,

BeaconID, BST, Dsrc—EID, DSRCApplicationEntityID, Event-Report-Request, Event-Report- Response,
EventType, Get-Request, Get-Response, Initialisation-Request, Initialisation-Response,
ObeConfiguration, Profile, ReturnStatus, Time, T-APDUs, VST

FROM EfcDsrcGeneric {iso(l) standard(0) 14906 generic(l) version5(5)};

-— Definitions of the OWS functions:

OWS-InitialiseComm-Request ::= BST

OWsS-InitialiseComm-Response::= VST

OWs-DataRetrieval-Request::= Get-Request (WITH COMPONENTS {fill (SIZE(l)), eid, accessCredentials
ABSENT, iid ABSENT, attrIdList})

OWS-DataRetrieval-Response::= Get-Response {OwsContainer} (WITH COMPONENTS {..., eid, iid ABSENT})
OWS-TerminateComm: := Event-Report-Request {OwsContainer)} (WITH COMPONENTS {mode (FALSE), eid (0},
eventType (0)})

OWS-TestComm-Request::= Action-Request {OwsContainer} (WITH COMPONENTS {..., eid (0), actionType
(15), accessCredentials ABSENT, iid ABSENT})

OWS-TestComm-Response: := Action-Response {OwsContainer} (WITH COMPONENTS {..., fill (SIZE(l)), eid

(0), iid ABSENT})

-— Definitions of the OWS attributes:

OwsData :: = SEQUENCE {
encryptedOwsPayload OCTET STRING (SIZE(51)) (CONSTRAINED BY { —-- calculated encrypting
OwsPayload as per Appendix 11 --}),

DSRCSecurityData OCTET STRING
}

OwsPayload :: = SEQUENCE {
tpl5638VehicleRegistrationPlate LPN -- Vehicle Registration Plate as per EN 15509.
recordedWeight INTEGER (0..65535), —-— 0= Total measured weight of the heavy
goods vehicle -- with 10 Kg
resolution.
axlesConfiguration OCTET STRING SIZE (3), —— 0= 20 bits allowed for the number
—-— of axles for 10 axles.
axlesRecordedWeight OCTET STRING SIZE (20), —- 0= Recorded Weight for each axle
-— with 10 Kg resoclution.
tpl5638Timestamp INTEGER(0..4294967295) —- Timestamp of current record
}
Ows-ContextMark ::= SEQUENCE {
standardIdentifier StandardIdentifier, -- identifier of the TARV part and its version
}
StandardIdentifier ::= OBJECT IDENTIFIER
OwsContainer ::= CHOICE ({
integer [0] INTEGER,
bitstring [1] BIT STRING,
octetstring [2] OCTET STRING (SIZE (0..127, ...)),
universalString [3] UniversalString,
beaconId [4] BeaconID,
t-apdu [5] T-APDUs,
dsrcApplicationEntityId [6] DSRCApplicationEntityID,
dsrc-Ase-Id [7] Dsrc-EID,
attrIdList [8] AttributeIdList,
attrList [9] AttributelList{RtmContainer},
reservedlQ [10] NULL,
OwsContextmark [11] Ows-ContextMark,
OwsData [12] OwsData,
reservedl3 [13] NULL,
reservedld [14] NULL,
time [15] Time,

—- values from 16 to 255 reserved for ISO/CEN usage
I8

END
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Elementos de OwsData, acciones realizadas y definiciones

Se definen los elementos de OwsData para cumplir la Directiva (UE)
2015/719 relativa las dimensiones y los pesos maximos de vehiculos
pesados. Su significado es:

— recordedWeight representa el peso total medido del vehiculo pesado
con una resolucion de 10 kg segun se define en EN ISO 14906. Por
ejemplo, un valor de 2 500 representa un peso de 25 toneladas.

— axlesConfiguration representa la configuracion del vehiculo pesado
como nimero de ejes. La configuracion se define con la mascara de
20 bits (ampliado a partir de EN ISO 14906).

Una mascara de 2 bits representa la configuracion de un eje con el
formato siguiente:

— el valor 00B significa que el valor «no esta disponible» porque el
vehiculo no dispone de ninglin equipo para obtener el peso sobre
el eje;

— el valor 01B significa que el eje no esta presente;

— el valor 10B significa que el eje estd presente, que se ha calcu-
lado y obtenido el peso y aparece en el campo axlesRecorded-
Weight;

— el valor 11B se reserva para usos futuros.

Los 4 tltimos bits se reservan para usos futuros.

Nuamero de ejes

Numero de ejes en el tractor Numero de ejes en el remolque

00/01/ 00/01/ 00/01/ 00/01/ 00/01/ 00/01/ 00/01/ 00/01/ 00/01/ 00/01/ | RFU
10/11 10/11 10/11 10/11 10/11 10/11 10/11 10/11 10/11 10/11 | (4 bits)

— axlesRecordedWeight representa el peso especifico registrado para
cada eje con una resolucién de 10 kg. Se utilizan dos octetos para
cada eje. Por ejemplo, un valor de 150 representa un peso de 1 500
kg.

Los demas tipos de datos se definen en el apartado 5.4.5.

5.5.7  Mecanismos de transferencia de datos

DSC 64 El mecanismo de transferencia de datos para datos OWS entre
el interrogador y el equipo DSRC del vehiculo sera el mismo
que para los datos RTM (véase el apartado 5.4.6).

DSC_65 La transferencia de datos entre la plataforma que obtiene los
datos de pesos maximos y el equipo DSRC del vehiculo se
basara en la conexion fisica, las interfaces y el protocolo
definidos en la seccion 5.6.

5.6 Transferencia de datos entre la DSRC-VU y la VU
5.6.1  Conexion fisica e interfaces

DSC 66 La conexion entre la VU y la DSRC-VU puede realizarse por
cable fisico o mediante comunicacion inalambrica de corto
alcance basada en Bluetooth v4.0 BLE.
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5.6.2

DSC 67

Independientemente de la conexion fisica y la interfaz elegi-
das, deberan cumplirse los siguientes requisitos:

DSC 68 a) con el fin de poder contratar a varios proveedores el su-
ministro de la VU y la DSRC-VU, e incluso diferentes
lotes de DSRC-VU, la conexion entre la VU y la DSRC-
VU serd una conexion de norma abierta. La VU se conec-

DSC_69

DSC 70

tara con la DSRC-VU:

i) mediante cable fijo de al menos 2 metros, utilizando
un conector macho homologado Straight DIN 41612
HI11 de 11 patillas de la DSRC-VU para conectarlo a
un conector hembra homologado DIN/ISO del dispo-

sitivo VU;

ii) mediante Bluetooth de baja energia (BLE);

iii) mediante una conexion estandar ISO 11898 o SAE

J1939.

b) la definicion de las interfaces y la conexion entre la VU y
la DSRC-VU debe admitir los comandos del protocolo de
aplicaciones definidos en el apartado 5.6.2. y

c) la VU y la DSRC-VU deben ser compatibles con el fun-
cionamiento de la transferencia de datos a través de la
conexion en cuanto al rendimiento y al suministro eléc-

trico.

Protocolo de aplicaciones

DSC 71

DSC 72

DSC 73

El protocolo de aplicaciones entre el dispositivo de comuni-
cacién a distancia VU y la DSRC-VU tiene por objeto la
transferencia periddica de datos de comunicacion a distancia

desde la VU al DSRC.

Se han identificado los siguientes comandos principales:

1. Iniciacion del enlace de comunicacion: peticion

2. Iniciacion del enlace de comunicacion: respuesta

3. Envio de datos con el identificador de la aplicacion RTM
y los datos utiles definidos por los datos RTM.

4. Confirmacion de los datos

5. Finalizacion del enlace de comunicacion: peticion

6. Finalizacion del enlace de comunicacion: respuesta

En ASNI1.0, los comandos anteriores pueden definirse del

modo siguiente:
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Remote Communication DT Protocol DEFINITIONS ::= BEGIN

RCDT-Communication Link Initialization - Request ::= SEQUENCE {
LinkIdentifier INTEGER

RCDT-Communication Link Initialization - Response::= SEQUENCE {
LinkIdentifier INTEGER,
answer BOOLEAN

RCDT- Send Data ::=
SEQUENCE { LinkIdentifier
INTEGER, DataTransactionId
INTEGER, RCDTData
SignedTachographPayload

RCDT Data Acknowledgment
SEQUENCE { LinkIdentifier
INTEGER, DataTransactionId

INTEGER,
answer BOOLEAN
}
RCDT-Communication Link Termination - Request ::= SEQUENCE ({

LinkIdentifier INTEGER

RCDT-Communication Link Termination - Response::= SEQUENCE {
LinkIdentifier INTEGER,
answer BOOLEAN

End

DSC 74 La descripcion de los comandos y parametros es la siguiente:

— RCDT-Communication Link Initialization — Request

se utiliza para inicializar el enlace de comunicacion. El
comando lo envia la VU a la DSRC-VU. El Linkldentifier
lo establece la VU y lo comunica a la DSRC-VU para
rastrear un enlace de comunicacion especifico.

(Nota: esto sirve para admitir enlaces futuros y otras apli-
caciones 0 modulos como el de pesaje a bordo.)

— RCDT-Communication Link Initialization - Response

lo utiliza la DSRC-VU para responder a la peticion de
iniciar el enlace de comunicacion. El comando lo envia la
DSRC-VU a la VU. El comando da el resultado de la
inicializacion como respuesta = 1 (correcto) o = 0 (inco-
rrecto).

DSC 75 La inicializacion del enlace de comunicacion se realizara solo
tras la instalacion, calibrado y arranque del motor/VU.
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— RCDT-Send Data lo utiliza la VU para enviar los
RCDTData firmados (es decir, los Datos de comunicacion
a distancia) a la DSRC-VU. Los datos se enviaran cada
60 segundos. El parametro DataTransactionld identifica la
transmision especifica de datos. El Linkldentifier también
se usa para asegurarse de que el enlace correspondiente es
el correcto.

— RCDT-Data Acknowledgment lo envia la DSRC-
VU para suministrar informacion a la VU acerca de la
recepcion de los datos de un comando RCDT-Send
Data identificado mediante el parametro DataTransactio-
nld. El parametro de respuesta es 1 (correcto) o = 0
(incorrecto). Si una VU recibe mas de tres respuestas
iguales a 0 o si RCDT-Send Datala VU no recibe
una confirmacion de datos RCDT de un comando especi-
fico RCDT-Send Data enviado anteriormente con un Da-
taTransactionld especifico, la VU generara y registrard un
incidente.

— RCDT-Communication Link Termination request
lo envia la VU a la DSRC-VU para finalizar un enlace de
un LinkIdentifier especifico.

DSC_76 Al reiniciar la DSRC-VU o una VU, todos los enlaces de
comunicacion existentes deben eliminarse, ya que podria ha-
ber enlaces «pendientes» debido a la desconexion repentina
de una VU.

— RCDT-Communication Link Termination — Response
lo envia la DSRC-VU a la VU para confirmar la peticion
de finalizacion del enlace por parte de la VU para el
LinkIdentifier especifico.

5.7 Gestion de errores

5.7.1  Registro y comunicacion de los datos en la DSRC-VU

DSC 77

DSC_78

DSC 79

Los Datos deberan ser suministrados, ya protegidos, por la
funcion VUSM a la DSRC-VU. La VUSM verificara que los
datos registrados en la DSRC-VU se han grabado correcta-
mente. El registro y la notificacion de errores en la trans-
ferencia de datos de la VU a la memoria de la DSRC-VU
se llevaran a cabo con el tipo EventFaultType y el valor de
enumeracion fijado en ‘62” H fallo de comunicacion del dis-
positivo de comunicacion a distancia junto con la indicacion
temporal.

La VU mantendra un fichero identificado mediante un nombre
tnico que resulte facil de identificar para los inspectores con
la finalidad de registrar «fallos de comunicacion interna de la
VU».

Si la VUPM intenta obtener datos de la VU desde el modulo
de seguridad (para pasarlos a la DSRC-VU), pero no lo con-
sigue, registrara el fallo con el tipo EventFaultType y el valor
de enumeracion fijado en ‘62° H fallo de comunicacion del
dispositivo de comunicacion a distancia junto con la indica-
cion temporal. El fallo de comunicacion se detecta cuando no
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5.7.2

5.7.2.1

5.7.22

se recibe un mensaje RCDT Data Acknowledgment para el
correspondiente RCDT Send Data (es decir, con el
mismo DataTransactionld en los mensajes
Send Data y Acknowledgment) durante mas de tres
veces consecutivas.

Errores de comunicacion inalambrica

DSC 80 La gestion de errores de comunicacion debera ajustarse a las
correspondientes normas DSRC, es decir, EN 300 674-1, EN
12253, EN 12795, EN 12834 y los parametros pertinentes de
EN 13372.

Errores de cifrado y firma

DSC 81 Los errores de cifrado y firma se gestionaran del modo defi-
nido en el apéndice 11, «Mecanismos de seguridad comunesy,
y no aparecen en ninguno de los mensajes de error asociados
a transferencias de datos DSRC.

Registro de errores

El medio DSRC consiste en una comunicacion inalambrica dindmica en
un entorno de condiciones atmosféricas e interferencias inestables, espe-
cialmente en las combinaciones de «REDCR portatil» y «vehiculo en
movimiento» que intervienen en esta aplicacion. Por tanto, es preciso
establecer la diferencia entre un «fallo de lectura» y una condicion de
«error». En una transaccion a través de una interfaz inalambrica, los
fallos de lectura son habituales y la consecuencia suele ser un reintento,
es decir, retransmitir la BST y volver a intentar la secuencia, lo cual, en
la mayoria de los casos, se traducird en una conexion de comunicacion
satisfactoria y la transferencia de datos, a menos que el vehiculo selec-
cionado se salga del alcance durante el tiempo necesario para retrans-
mitir. (Es posible que una instancia «satisfactoria» de una «lectura» haya
necesitado varios intentos y reintentos.)

El fallo de lectura puede deberse a que las antenas no estaban correc-
tamente emparejadas (fallo de «apuntado»); a que una de las antenas esté
apantallada (puede ser intencionado, pero también puede deberse a la
presencia fisica de otro vehiculo); a interferencias radioeléctricas, espe-
cialmente de comunicaciones WIFI de alrededor de 5,8 GHz u otras
comunicaciones inalambricas de acceso publico, o puede deberse a in-
terferencias de radares o a condiciones atmosféricas problematicas (por
ejemplo, durante una tormenta eléctrica); o sencillamente a haberse sa-
lido del alcance de la comunicacion DSRC. Las instancias individuales
de los fallos de lectura, por su naturaleza, no pueden registrarse sim-
plemente porque la comunicacion no tuvo lugar.

No obstante, si el agente de la autoridad de control competente selec-
ciona un vehiculo e intenta interrogar su DSRC-VU sin éxito en la
transferencia de datos, este fallo podria deberse a una manipulacion
intencionada y, por tanto, el agente de la autoridad de control compe-
tente necesita un medio para registrar el fallo y alertar a otros agentes
que se encuentren mas adelante del lugar en el que se ha producido una
infraccion. Estos agentes podran detener el vehiculo y realizar una ins-
peccion fisica. Pero, al no haber existido ninguna comunicacion, la
DSRC-VU no puede suministrar datos relacionados con el fallo. Por
tanto, estos informes dependeran del disefio del equipo REDCR.

Técnicamente, un «fallo de lectura» es distinto a un «error». En este
contexto, un «error» es la obtencion de un valor erroneo.



02016R0799 — ES — 26.05.2016 — 000.002 — 533

6.1

6.2

Los datos que se transfieren a la DSRC-V'U ya se suministran protegidos;
por tanto, deben ser verificados por el proveedor de los datos (véase la
seccion 5.4).

Posteriormente, se comprueban los datos transferidos a través de la
interfaz aérea mediante verificacion por redundancia ciclica en el nivel
de las comunicaciones. Si se valida la CRC, los datos son correctos. Si
no se valida la CRC, se retransmiten los datos. Estadisticamente, es tan
improbable que los datos puedan pasar con éxito una CRC de forma
incorrecta que esta posibilidad puede descartarse.

Si la CRC no se valida y no hay tiempo para retransmitir y recibir los
datos correctos, el resultado no sera un error, sino una instanciacion de
un tipo especifico de fallo de lectura.

Los tnicos datos de «fallo» significativos que pueden registrarse son los
del numero de iniciaciones de transacciones satisfactorias que se produ-
cen y que no se traducen en una transferencia de datos correcta al
REDCR.

DSC 82 Por tanto, el REDCR registrara, con indicacién temporal, el
numero de veces que se ha producido correctamente la fase
de «inicializacion» de una interrogacion DSRC, pero se inte-
rrumpi6 la transaccion antes de que los Datos fueran recupe-
rados correctamente por el REDCR. Estos datos quedaran a
disposicion del agente de la autoridad de control competente
y se almacenardn en la memoria del equipo REDCR. El me-
dio empleado para esta operacion dependera del diseiio del
producto o de la especificacion de una autoridad de control
competente.

Los unicos datos de «error» significativos que pueden regis-
trarse son el nimero de veces que el REDCR no logra desci-
frar los Datos recibidos. No obstante, cabe sefialar que esto
estara relacionado solo con la eficacia del software del
REDCR. Los datos pueden descifrarse técnicamente y, sin
embargo, no tener sentido semdntico.

DSC 83 Por tanto, el REDCR registrara, con indicacién temporal, el
numero de veces que ha intentado sin éxito descifrar los datos
recibidos a través de la interfaz DSRC.

PRUEBAS PARA LA PUESTA EN SERVICIO Y LAS INSPECCIO-
NES PERIODICAS DE LA FUNCION DE COMUNICACION A DIS-
TANCIA

Generalidades

DSC 84 Se prevén dos tipos de pruebas para la funcion de comunica-
cion a distancia:

1) Una prueba ECHO para validar el canal de comunicacion
inalambrica DSRC-REDCR >>-:-<DSRC-VU.

2) Una prueba de seguridad de extremo a extremo para ga-
rantizar que una tarjeta de taller puede acceder al conte-
nido de los datos cifrados y firmados que ha creado la VU
y transmitidos a través del canal de comunicacion inalam-
brica.

ECHO

Esta seccion contiene disposiciones elaboradas especificamente para
comprobar tnicamente que el enlace DSRC-REDCR >>-:-<DSRC-VU
esta operativo.
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6.3

El objetivo del comando ECHO es permitir a los talleres o a los centros
de ensayos de homologacion que prueben que el enlace DSRC funciona
sin necesidad de acceder a las credenciales de seguridad. Por tanto, el
equipo del evaluador solo precisa poder inicializar una comunicacion
DSRC (enviando una BST con AID = 2) y, seguidamente, enviar un
comando ECHO vy, suponiendo que funcione el DSRC, recibira una
respuesta ECHO. Véanse los detalles en el apartado 5.4.8. Suponiendo
que se recibe esta respuesta correctamente, es posible validar el funcio-
namiento correcto del enlace DSRC (DSRC-REDCR >>-:-<DSRC-V'U).

Pruebas para validar el contenido de datos seguros

DSC 85 Esta prueba se realiza para validar de extremo a extremo el
flujo de datos de seguridad. Se precisa un lector de prucbas
DSRC para esta prueba. El lector de pruebas DSRC desem-
pefia la misma funcion y se instala con las mismas especifi-
caciones que el lector que utilizan los agentes de seguridad,
con la salvedad de que se utiliza una tarjeta de taller en lugar
de una tarjeta de control para autenticar al usuario del lector
de pruebas DSRC. La prueba puede realizarse tras la activa-
cion inicial de un tacografo inteligente o al final del proceso
de calibrado. Tras la activacion, el equipo del vehiculo gene-
rara y comunicara a la DSRC-VU los datos protegidos de
deteccion temprana.

DSC_86 El personal del taller debe colocar el lector de pruebas DSRC
delante del vehiculo a una distancia de entre 2 y 10 metros.

DSC 87 A continuacion, dicho personal insertara una tarjeta de taller
en el lector de pruebas DSRC para solicitar la interrogacion
de los datos de deteccion temprana a la VU. Tras una inte-
rrogacion correcta, el personal del taller accedera a los datos
recibidos para asegurarse de que se ha validado su integridad
y se han descifrado correctamente.
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Apéndice 15

MIGRACION: GESTION DE LA COEXISTENCIA DE LAS

2.1
2.2.

2.3.

2.4.

24.1

242

243
2.5.

GENERACIONES DE EQUIPOS

INDICE
DEFINICIONES
DISPOSICIONES GENERALES
Vision general de la transicion

Interoperabilidad entre la unidad instalada en el vehiculo y
las tarjetas

Interoperabilidad entre la unidad instalada en el vehiculo y
los sensores de movimiento

Interoperabilidad entre las unidades instaladas en el vehicu-
lo, las tarjetas de tacografo y los equipos para la trans-
ferencia de datos

Transferencia de datos directamente de la tarjeta por IDE

Transferencia de datos de la tarjeta a través de una unidad
instalada en el vehiculo

Transferencia de datos de la unidad instalada en el vehiculo

Interoperabilidad entre las unidades instaladas en el vehi-
culo y el equipo de calibrado

ETAPAS PRINCIPALES DURANTE EL PERIODO PRE-
VIO A LA FECHA DE INTRODUCCION

DISPOSICIONES PARA EL PERIODO POSTERIOR A
LA FECHA DE INTRODUCCION

DEFINICIONES

A efectos del presente apéndice, se aplicaran las siguientes definiciones:

Sistema de tacografo inteligente: tal como se define en el presente
anexo (capitulo 1: definicion bbb);

Sistema de tacografo de primera generacién. tal como se define en el
presente Reglamento (articulo 2: definicion 1);

Sistema de tacégrafo de segunda generacion: tal como se define en el
presente Reglamento (articulo 2: definicion 7);

Fecha de introduccién: tal como se define en el presente anexo (capi-
tulo 1: definicion ccc);

Equipo dedicado inteligente (IDE): equipo empleado para realizar la
transferencia de datos, tal como se define en el apéndice 7 del presente
anexo.

DISPOSICIONES GENERALES

Visién general de la transicion

El preambulo del presente anexo ofrece una vision general de la transi-
cion entre los sistemas de tacografo de la primera y de la segunda
generacion.

Ademas de las disposiciones del presente preambulo:

— los sensores de movimiento de primera generacion no seran intero-
perables con las unidades instaladas en el vehiculo de segunda ge-
neracion,

— los sensores de movimiento de segunda generacion empezaran a
instalarse en los vehiculos al mismo tiempo que las unidades ins-
taladas en el vehiculo de segunda generacion,
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2.2.

2.3.

2.4.

— la transferencia de datos y los equipos de calibrado tendran que
evolucionar con el fin de permitir el uso de las dos generaciones
de aparatos de control y tarjetas de tacografo.

Interoperabilidad entre la unidad instalada en el vehiculo y las
tarjetas

Se entiende que los tarjetas de tacografo de primera generacion son
interoperables con las unidades instaladas en el vehiculo de primera
generacion (de conformidad con el anexo 1B del presente Reglamento),
mientras que las tarjetas de tacografo de segunda generacion son inte-
roperables con las unidades instaladas en el vehiculo de segunda gene-
racion (de conformidad con el anexo 1C del presente Reglamento).
Asimismo, seran de aplicacion los siguientes requisitos:

MIG 001 Excepto en el caso indicado en los requisitos MIG 004 y
MIG 005, las tarjetas de tacografo de primera generacion
podran seguir utilizandose en las unidades instaladas en el
vehiculo de segunda generacion hasta el final de su fecha de
validez. Sus titulares, no obstante, pueden solicitar su susti-
tucion por tarjetas de tacografo de segunda generacion tan
pronto como estén disponibles.

MIG 002 Las unidades instaladas en vehiculos de segunda generacion
podran utilizar cualquier tarjeta valida de primera generacion
insertada, ya sea de conductor, de control o de empresa.

MIG_003 Esta capacidad puede ser eliminada por el taller de forma
definitiva en dichas unidades instaladas en el vehiculo, de
forma que las tarjetas de tacografo de primera generacion ya
no puedan aceptarse. No obstante, esto solo podra llevarse a
cabo una vez que la Comisién Europea haya puesto en mar-
cha un procedimiento destinado a exigir a los talleres dicha
actuacion, por ejemplo durante cada control periddico del
tacografo.

MIG 004 Las unidades instaladas en el vehiculo de segunda generacion
solo podran utilizar las tarjetas de taller de segunda genera-
cion.

MIG 005 Para determinar el modo de funcionamiento, las unidades
instaladas en el vehiculo de segunda generacion solo podran
considerar el tipo de la tarjeta valida insertada, independien-
temente de su generacion.

MIG_006 Cualquier tarjeta de tacografo valida de segunda generacion
debera poder ser utilizada en unidades instaladas en el vehi-
culo de primera generacion, exactamente como una tarjeta de
tacografo de primera generacion del mismo tipo.

Interoperabilidad entre la unidad instalada en el vehiculo y los
sensores de movimiento

Se entiende que los sensores de movimiento de primera generacion son
interoperables con las unidades instaladas en el vehiculo de primera
generacion, mientras que los sensores de movimiento de segunda gene-
racioén son interoperables con las unidades instaladas en el vehiculo de
segunda generacion. Asimismo, seran de aplicacion los siguientes requi-
sitos:

MIG 007 Las unidades instaladas en el vehiculo de segunda generacion
no podran emparejarse y utilizarse con sensores de movi-
miento de primera generacion.

MIG 008 Los sensores de movimiento de segunda generacion podran
emparejarse y utilizarse solo con unidades instaladas en el
vehiculo de segunda generacion, o con unidades instaladas
en el vehiculo de las dos generaciones.

Interoperabilidad entre las unidades instaladas en el vehiculo, las
tarjetas de tacégrafo y los equipos para la transferencia de datos

MIG 009 Los equipos para la transferencia de datos podran utilizarse
con unidades instaladas en el vehiculo y tarjetas de tacdgrafo
de una sola generacion, o de las dos.
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2.4.1  Transferencia de datos directamente de la tarjeta por IDE

MIG 010 La transferencia de los datos se realizara por IDE desde las
tarjetas de tacografo de una generacion insertadas en sus
lectores de tarjetas, utilizando los mecanismos de seguridad
y el protocolo de transferencia de datos de esa generacion, y
los datos transferidos deberan tener el formato definido para
dicha generacion.

MIG 011 Para permitir el control de los conductores por parte de
autoridades de control no pertenecientes a la UE, también
sera posible la trasferencia de datos de las tarjetas de con-
ductor (y de taller) de segunda generacion exactamente de la
misma manera que las tarjetas de conductor (y de taller) de
primera generacion. Dicha transferencia incluira:

— EF (archivos elementales) Ic e ICC no firmados,

— EF  (1* generacion) Card_Certificate vy
CA Certificate no firmados,

— el resto de EF con datos de aplicacion (dentro del DF
TACHO) requeridos por el protocolo de transferencia de
datos de la tarjeta de primera generacion. Esta informa-
cion debe estar protegida con una firma digital, conforme
a los mecanismos de seguridad de la primera generacion.

Dicha trasferencia de datos no incluira EF con datos de
aplicacion solo presentes en las tarjetas de conductor (y de
taller) de segunda generacion (EF con datos de aplicacion
dentro del DF TACHO G2).

2.4.2 Transferencia de datos de la tarjeta a través de una unidad instalada en el
vehiculo

MIG 012 Los datos se trasferiran desde una tarjeta de segunda gene-
racioén insertada en una unidad instalada en el vehiculo de
primera generacion utilizando el protocolo de transferencia
de datos de primera generacion. La tarjeta debera responder a
los comandos de la unidad instalada en el vehiculo exacta-
mente del mismo modo que una tarjeta de primera genera-
cion y los datos transferidos deberan tener el mismo formato
que los datos transferidos desde una tarjeta de primera gene-
racion.

MIG 013  Los datos se transferiran desde una tarjeta de primera gene-
racion insertada en una unidad instalada en el vehiculo de
segunda generacion utilizando el protocolo de transferencia
de datos definido en el apéndice 7 del presente anexo. La
unidad instalada en el vehiculo debera enviar comandos a la
tarjeta exactamente de la misma manera que una unidad ins-
talada en el vehiculo de primera generacion, y los datos
transferidos deberan respetar el formato definido para las
tarjetas de primera generacion.

2.4.3 Transferencia de datos de la unidad instalada en el vehiculo

MIG 014  Los datos seran transferidos desde las unidades instaladas en
el vehiculo de segunda generacion utilizando los mecanismos
de seguridad de segunda generacion, y el protocolo de trans-
ferencia de datos especificado en el apéndice 7 del presente
anexo.

MIG 015 Para permitir el control de los conductores por parte de
autoridades de control no pertenecientes a la UE y la trasfe-
rencia de los datos de la unidad instalada en el vehiculo por
parte de talleres no pertenecientes a la UE, también podria
ser posible la opcion de realizar la trasferencia de datos
desde unidades instaladas en el vehiculo de segunda genera-
cion utilizando los mecanismos de seguridad de la primera
generacion, y el protocolo de transferencia de datos de la
primera generacion. Los datos transferidos deberan tener el
formato de los datos transferidos desde una unidad instalada
en el vehiculo de primera generacion. Esta capacidad podra
seleccionarse mediante los comandos del menu.



02016R0799 — ES — 26.05.2016 — 000.002 — 538

2.5.

Interoperabilidad entre las unidades instaladas en el vehiculo y el
equipo de calibrado

MIG 016

El equipo de calibrado podra efectuar el calibrado de una
determinada generacion de tacografos utilizando el protocolo
de calibrado de dicha generacion. El equipo de calibrado se
puede utilizar con tacografos de una sola generacion, o de las
dos.

ETAPAS PRINCIPALES DURANTE EL PERIODO PREVIO A LA FE-
CHA DE INTRODUCCION

MIG 017

MIG 018

MIG_019

MIG 020

MIG_021

Las claves y los certificados de los ensayos estaran a dispo-
sicion de los fabricantes a mas tardar treinta meses antes de
la fecha de introduccion.

Los ensayos de interoperabilidad deberan ponerse en marcha
a peticion de los fabricantes a mas tardar quince meses antes
de la fecha de introduccion.

Las claves y certificados oficiales estardn a disposicion de
los fabricantes a mas tardar doce meses antes de la fecha de
introduccion.

Los Estados miembros deberan poder expedir las tarjetas de
taller de segunda generacion a mas tardar tres meses antes
de la fecha de introduccion.

Los Estados miembros deberan poder expedir todos los tipos
de tarjetas de tacografo de segunda generacion a mas tardar
un mes antes de la fecha de introduccion.

DISPOSICIONES PARA EL PERIODO POSTERIOR A LA FECHA DE
INTRODUCCION

MIG 022

MIG 023

MIG 024

Tras la fecha de introduccién, los Estados miembros sola-
mente expediran tarjetas de tacografo de segunda generacion.

Los fabricantes de unidades instaladas en el vehiculo y/o de
sensores de movimiento estaran autorizados a producir uni-
dades instaladas en el vehiculo y sensores de movimiento de
primera generacion en tanto se utilicen sobre el terreno, para
que los componentes que funcionen mal puedan sustituirse.

Los fabricantes de unidades instaladas en el vehiculo y/o de
sensores de movimiento estaran autorizados a solicitar y ob-
tener el mantenimiento de la homologacion de las unidades
instaladas en el vehiculo y sensores de movimiento de la
primera generacion ya homologados.
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Apéndice 16

ADAPTADOR PARA VEHICULOS DE LAS CATEGORIAS M 1 Y N1

INDICE
1.  ABREVIATURAS Y DOCUMENTOS DE REFERENCIA

1.1.  Abreviaturas
1.2.  Normas de referencia

2. CARACTERISTICAS GENERALES Y FUNCIONES DEL
ADAPTADOR

2.1.  Descripcion general del adaptador
2.2.  Funciones
2.3.  Seguridad

3. REQUISITOS RELATIVOS AL APARATO DE CONTROL
EQUIPADO CON UN ADAPTADOR

4. CONDICIONES DE FABRICACION Y FUNCIONA-
MIENTO DEL ADAPTADOR

4.1.  Interconexion y adaptacion de los impulsos de velocidad de
entrada

4.2.  Induccion de los impulsos de entrada al sensor de movimiento
integrado

4.3.  Sensor de movimiento integrado
4.4. Requisitos de seguridad

4.5. Caracteristicas de funcionamiento
4.6. Materiales

4.7.  Inscripciones

5. INSTALACION DEL APARATO DE CONTROL EQUI-
PADO CON UN ADAPTADOR

5.1. Instalacion

5.2.  Precintos

6. VERIFICACIONES, CONTROLES Y REPARACIONES
6.1.  Controles periodicos

7. HOMOLOGACION DEL APARATO DE CONTROL EQUI-
PADO CON UN ADAPTADOR

7.1.  Aspectos generales
7.2.  Certificado funcional
l. ABREVIATURAS Y DOCUMENTOS DE REFERENCIA

1.1. Abreviaturas

TBD Pendiente de definicion (to be defined)
VU Unidad instalada en el vehiculo (Vehicle Unit)

1.2.  Normas de referencia

1SO16844-3 Vehiculos de carretera — Sistemas de tacografo — Parte 3:
Interfaz del sensor de movimiento

2. CARACTERISTICAS GENERALES Y FUNCIONES DEL ADAPTA-
DOR

2.1. Descripcién general del adaptador

ADA 001 El adaptador proporcionara a la VU conectada unos datos de
movimiento seguros representativos en todo momento de la
velocidad del vehiculo o de la distancia recorrida.

El adaptador esta destinado unicamente a los vehiculos que
deben estar provistos de un aparato de control de conformidad
con el presente Reglamento.
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2.2.

2.3.

Se instalara y utilizara solo en los tipos de vehiculos definidos
en la letra yy) «adaptador» del anexo IC cuando no resulte
posible mecanicamente instalar ningin otro tipo de sensor de
movimiento existente que por su parte cumpla las disposiciones
del presente anexo y sus apéndices 1 a 16.

El adaptador no estara conectado mediante una interfaz meca-
nica a una parte movil del vehiculo, sino a los impulsos de
velocidad o distancia generados por sensores integrados o in-
terfaces alternativas.

ADA_002 En la caja del adaptador se colocard un sensor de movimiento
homologado (con arreglo a las disposiciones del presente anexo
IC, seccion 8, Homologacion de aparatos de control y tarjetas
de tacografo) junto con un procesador de impulsos que indu-
cird los impulsos de entrada al sensor de movimiento integra-
do. El propio sensor de movimiento integrado estara conectado
a la VU, de tal modo que la interfaz entre la VU y el adaptador
cumplird los requisitos de la norma 1SO16844-3.

Funciones

ADA 003 El adaptador ejercera las siguientes funciones:

— interconexion y adaptacion de los impulsos de velocidad de
entrada,

— induccioén de los impulsos de entrada al sensor de movi-
miento integrado,

— todas las funciones del sensor de movimiento integrado,
proporcionando datos de movimiento seguros a la VU.

Seguridad

ADA_004 El adaptador no obtendra la certificacion de seguridad de
acuerdo con el objetivo genérico de seguridad del sensor de
movimiento definido en el apéndice 10 del presente anexo. En
su lugar seran de aplicacion los requisitos de seguridad esta-
blecidos en la seccion 4.4 del presente apéndice.

REQUISITOS RELATIVOS AL APARATO DE CONTROL EQUIPADO
CON UN ADAPTADOR

Los requisitos que figuran en los siguientes capitulos explican como deben
entenderse los requisitos del presente anexo cuando se utiliza un adapta-
dor. Los ntimeros de requisito correspondientes del anexo IC se indican
entre paréntesis.

ADA 005 El aparato de control de todo vehiculo que esté equipado con
un adaptador debe cumplir todas las disposiciones del presente
anexo, a menos que se especifique otra cosa en el presente
apéndice.

ADA_006 Cuando se instala un adaptador, el aparato de control incluye
los cables, el adaptador (incluido un sensor de movimiento) y
una VU (01).

ADA 007 La funcion de deteccion de incidentes o fallos del aparato de
control se modifica como sigue:

— El incidente «Interrupcion del suministro eléctrico» es ac-
tivado por la VU cuando el suministro eléctrico del sensor
de movimiento integrado se interrumpe durante mas de 200
milisegundos, fuera del modo de calibrado (79).
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4.1.

4.2.

4.3.

— El incidente «Error de datos de movimiento» es activado
por la VU en caso de interrupcion del flujo normal de datos
entre el sensor de movimiento integrado y la VU, o en caso
de producirse un error de integridad o de autenticacion de
datos durante el intercambio de datos entre el sensor de
movimiento integrado y la VU (83).

— El incidente «Intento de violacion de la seguridad» es ac-
tivado por la VU ante cualquier otro incidente que afecte a
la seguridad del sensor de movimiento integrado, fuera del
modo de calibrado (85).

— El fallo «aparato de control» es activado por la VU ante un
fallo del sensor de movimiento incorporado, fuera del
modo de calibrado (88).

ADA 008 Los fallos del adaptador que podra detectar el aparato de con-
trol seran los relativos al sensor de movimiento integrado (88).

ADA 009 La funcioén de calibrado de la VU permitira el emparejamiento
automatico del sensor de movimiento integrado con la VU
(202, 204).

CONDICIONES DE FABRICACION Y FUNCIONAMIENTO DEL
ADAPTADOR

Interconexion y adaptacion de los impulsos de velocidad de entrada

ADA 011 La interfaz de entrada del adaptador aceptara impulsos de fre-
cuencia que representaran la velocidad del vehiculo y la dis-
tancia recorrida. Las caracteristicas eléctricas de los impulsos
de entrada seran: a discrecion del fabricante. Los ajustes ac-
cesibles solamente al fabricante del adaptador y al taller auto-
rizado que efectia la instalacion del adaptador permitiran, en
su caso, la interconexion correcta de la entrada del adaptador al
vehiculo.

ADA 012 La interfaz de la entrada del adaptador podra, en su caso,
multiplicar o dividir los impulsos de frecuencia de los impulsos
de velocidad de entrada por un factor fijo, a fin de adaptar la
sefial a la gama de valores del factor k definida en el presente
anexo (4 000 a 25000 impulsos/km). Soélo el fabricante del
adaptador y el taller autorizado que efectua la instalacion del
adaptador podran programar este factor fijo.

Induccion de los impulsos de entrada al sensor de movimiento inte-
grado

ADA 013 Los impulsos de entrada, adaptados posiblemente con arreglo a
lo expuesto anteriormente, seran inducidos al sensor de movi-
miento integrado, de modo que cada impulso de entrada sera
detectado por el sensor.

Sensor de movimiento integrado

ADA 014 El sensor de movimiento integrado sera estimulado por los
impulsos inducidos, lo que le permitira generar datos de mo-
vimiento que representaran con exactitud el movimiento del
vehiculo, como si estuviera conectado mediante una interfaz
mecanica a una parte movil del vehiculo.

ADA 015 La VU utilizara los datos de identificacion del sensor de mo-
vimiento integrado para identificar el adaptador (95).
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4.4.

4.5.

4.6.

4.7.

ADA 016 Se considerara que los datos de instalacion almacenados en el
sensor de movimiento integrado representan los datos de ins-
talacion del adaptador (122).

Requisitos de seguridad

ADA 017 La caja del adaptador se diseflara de manera que no pueda
abrirse. Se precintara para que los intentos de manipulacion
fisica puedan detectarse con facilidad (por ejemplo, mediante
inspeccion visual, véase ADA 035). Los precintos deberan
cumplir los mismos requisitos que los precintos del sensor de
movimiento (398 a 406).

ADA_018 Ser4 imposible retirar el sensor de movimiento integrado del
adaptador sin romper el precinto o precintos de la caja del
adaptador o el precinto entre el sensor y la caja del adaptador
(véase ADA 034).

ADA 019 El adaptador garantizara que los datos de movimiento solo se
puedan procesar y extraer de la entrada del adaptador.

Caracteristicas de funcionamiento
ADA_020 El adaptador funcionard perfectamente en el intervalo de tem-

peraturas determinado por el fabricante.

ADA 021 El adaptador funcionara perfectamente en el intervalo higromé-
trico del 10 % al 90 % (214).

ADA 022 El adaptador estara protegido frente a sobretensiones, inversio-
nes de polaridad de la fuente de alimentacion y cortocircuitos
(216).

ADA 023 Los adaptadores:

— reaccionaran a todo campo magnético que perturbe la de-
teccion de movimiento del vehiculo; en estas circunstan-
cias, la unidad instalada en el vehiculo registrara y alma-
cenara un fallo del sensor (88), o bien

— estaran dotados de un sensor protegido de los campos mag-
néticos o invulnerable a estos (217).

ADA 024 El adaptador se ajustara a la regulacion internacional en el
Reglamento n.° 10 de la CEPE de las Naciones Unidas, rela-
tiva a la compatibilidad electromagnética, y debera estar pro-
tegido contra descargas electromagnéticas y fluctuaciones de la
tension (218).

Materiales

ADA_025 El adaptador tendra la clase de proteccion (a discrecion del
fabricante, dependiendo de la posicion de instalacion) (220,
221).

ADA 026 La caja del adaptador serd de color amarillo.

Inscripciones

ADA_027 El adaptador llevara una placa descriptiva con la informacion
siguiente:

— nombre y domicilio del fabricante del adaptador,

— numero de pieza del fabricante y afio de fabricacion del
adaptador,

— marca de homologacion del modelo de adaptador o del
aparato de control que incluye el adaptador,

— fecha de instalacion del adaptador,
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— VIN del vehiculo en el que se ha instalado.

ADA 028 Ademas, la placa descriptiva debera contener la informacion
siguiente (si no es legible directamente desde fuera del sensor
de movimiento integrado):

— nombre del fabricante del sensor de movimiento integrado,

— ntmero de pieza del fabricante y afio de fabricacion del
sensor de movimiento integrado,

— marca de homologacion del sensor de movimiento integra-
do.

5. INSTALACION DEL APARATO DE CONTROL EQUIPADO CON UN
ADAPTADOR

5.1. Instalacion

ADA 029 Los adaptadores destinados a los vehiculos solo podran ser
instalados por los fabricantes de vehiculos, o por talleres auto-
rizados para instalar, activar y calibrar tacografos digitales y
tacografos inteligentes.

ADA_030 El taller autorizado que instale el adaptador ajustara la interfaz
de entrada y seleccionara el factor de division de la sefial de
entrada (si procede).

ADA 031 El taller autorizado que instale el adaptador precintara su caja.

ADA_032 El adaptador se colocara lo mas cerca posible de la parte del
vehiculo que proporcione sus impulsos de entrada.

ADA 033 Los cables que alimenten el adaptador seran rojos (carga po-
sitiva) y negros (tierra).

5.2.  Precintos

ADA 034 Seran de aplicacion los siguientes requisitos de precintado:
— se precintara la caja del adaptador (véase ADA 017),

— se colocara un precinto entre la caja del sensor integrado y
la caja del adaptador, a menos que sea imposible retirar el
sensor integrado sin romper el precinto o los precintos de la
caja del adaptador (véase ADA 018),

— se colocara un precinto entre la caja del adaptador y el
vehiculo,

— la conexion entre el adaptador y el equipo que proporciona
sus impulsos de entrada se precintara en ambos extremos
(en la medida de lo razonablemente posible).

6. VERIFICACIONES, CONTROLES Y REPARACIONES

6.1. Controles periodicos

ADA 035 Cuando se utilice un adaptador, en cada control periédico (con-
troles periodicos son aquellos que se ajustan a los requisitos
(409) a (413) del anexo IC) del aparato de control, se verificara
lo siguiente:

— si el adaptador lleva las inscripciones de homologacion
adecuadas,

— si estan intactos los precintos del adaptador y sus conexio-
nes,
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— si el adaptador esté instalado de acuerdo con las indicacio-
nes de la placa de instalacion,

— si el adaptador esta instalado con arreglo a las especifica-
ciones del fabricante del adaptador o del vehiculo,

— si esta autorizado el montaje de un adaptador en el vehiculo
inspeccionado.

ADA_036 Dichos controles deberan incluir un calibrado y una sustitucion
de todos los precintos, sea cual sea su estado.

7. HOMOLOGACION DEL APARATO DE CONTROL EQUIPADO CON
UN ADAPTADOR
7.1. Aspectos generales
ADA 037 El aparato de control se presentara completo a la homologa-
cion, provisto del adaptador (425).
ADA 038 Todo adaptador podra presentarse a su propia homologacioén o
a la homologacion como componente de un aparato de control.
ADA 039 La homologacion incluira los ensayos funcionales del adapta-
dor. El resultado positivo de cada uno de estos ensayos se
consignara en un certificado (426).
7.2.  Certificado funcional
ADA 040 Se entregara al fabricante del adaptador un certificado funcio-
nal del adaptador o del aparato de control provisto de un
adaptador una vez superados los siguientes ensayos funcionales
minimos.
N.° Ensayo Descripcion RequiSig?zncthrrESp on-
1. Examen administrativo
1.1 Documentacion Correccion de la do-
cumentacion del
adaptador
2. Inspeccion visual
2.1. | Conformidad del adaptador con la documenta-
cion
2.2. | Identificacion/inscripciones del adaptador ADA 027,
ADA 028
23 Materiales del adaptador (219) a (223)
ADA 026
2.4. | Precintos ADA 017,
ADA 018,
ADA 034
3. Ensayos funcionales
3.1 Induccion de los impulsos de velocidad al sensor | ADA_013
de movimiento integrado
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Requisitos correspon-

N.° Ensayo Descripcion dientes
32 Interconexion y adaptacion de los impulsos de | ADA_011,
velocidad de entrada ADA 012
33 Precision de la medicion del movimiento (30) a (35), (217)
4. Ensayos ambientales
4.1 Resultados de ensayo del | Resultados de los | ADA_020,
fabricante ensayos ambientales | ADA_021,
del fabricante. ADA 022,
ADA 024
5. EMC
5.1 Emisiones radiadas y sus- | Verificar ~ cumpli- [ ADA 024
ceptibilidad miento de la Direc-
tiva 2006/28/CE
52 Resultados de ensayo del | Resultados de los [ ADA 024

fabricante

ensayos ambientales
del fabricante.
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ANEXO 11

MARCA Y FICHA DE HOMOLOGACION

I. MARCA DE HOMOLOGACION

1. La marca de homologacion estara compuesta por:

a) un rectangulo en el que se inscriba la letra «e» mintscula seguida de un

b

=

nimero distintivo o de una letra distintiva del pais que haya expedido la
homologacion, con arreglo a lo siguiente:

Bélgica 6,
Bulgaria 34,
Republica Checa 8,
Dinamarca 18,
Alemania 1,
Estonia 29,
Irlanda 24,
Grecia 23,
Espafia 9,
Francia 2,
Croacia 25,
Italia 3,
Chipre CY,
Letonia 32,
Lituania 36,
Luxemburgo 13,
Hungria 7,
Malta MT,
Paises Bajos 4,
Austria 12,
Polonia 20,
Portugal 21,
Rumania 19,
Eslovenia 26,
Eslovaquia 217,
Finlandia 17,
Suecia 5,
Reino Unido 11,
y

un numero de homologacion correspondiente al namero del certificado de

homologacion que se haya asignado al prototipo de aparato de control o de
la hoja de registro, o al nimero de la tarjeta de tacografo, colocado en
cualquier posicion cerca del rectangulo.
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2. La marca de homologacion se colocara en la placa descriptiva de cada aparato
y en cada hoja de registro y en cada tarjeta de tacografo. Deberd ser indeleble
y ser siempre legible.

3. Las dimensiones de la marca de homologacién reproducida a continuacion (1),
se expresaran en mm, y dichas dimensiones seran las minimas. Deberan
respetarse las relaciones entre distintas dimensiones.

m NN

1471 I

(') Estas cifras tienen Unicamente cardcter informativo.
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II. CERTIFICADO DE  HOMOLOGACION DE  TACOGRAFOS
ANALOGICOS

El Estado miembro que haya procedido a una homologacion expedira al solici-
tante un certificado de homologacion, extendido de acuerdo con el siguiente
modelo. Para la comunicacion a los demas Estados miembros de las homologa-
ciones concedidas o de las posibles retiradas, cada Estado miembro utilizara
copias de dicho documento.

CERTIFICADO DE HOMOLOGACION

AdmiInistracion COMPELENLE .....ccerirereeirereeirtreeirtrerertreestsee st et seses e seeseseraesenens

Comunicacion relativa a (1):

— la homologacion de un modelo de aparato de control

— la retirada de la homologacion de un modelo de aparato de control

— la homologacion de un modelo de hoja de registro

— la retirada de la homologacion de un modelo de hoja de registro

N° de homologacio

1. Marca de fabrica 0 de COMEICIO ...cccceverierierenrirrerrrreeseiee e see e ee et see e seeneas

2. Denominacion del MOdElo .....ccoveveeiieicieieieie ettt er v eeees

3. Nombre del fabriCante ........cccoevevivesiecieieieieie e e e aas

4. Direccion del fabriCante .........ccccvieeecerieeiieierieieieeeee e e tesre e seesreaeaae e e seeens

5. Presentado para su homologacion €l ...........cccvvevenrcernerernmriersenisesseueienniesnsnenens

6. Laboratorio de ENSAYO .....cecceiereeeriereeriiieenteieic et ste et ste e sesee st sea et eaanes

7. Fecha y numero del ensayo 0 €NSAYOS ....c.cvveeeeerieereruririesesnseersueiesereseseesenenens

8. Fecha de hOmOlOZACION .......ccveririiriieiereeeriecrereniit ettt bessseeens

9. Fecha de la retirada de la homologacion ...........ccccevcrirenreeriniecenoresennsensneees

10. Modelo o modelos de aparato de control en los que la hoja va a ser utilizada

T1. LUGAT oottt e e e e bbb

12, FECRA oot e s eseanne

13. En anexo, documentos deSCIIPLIVOS ......ccceererirermeiereeiruercnnieeeereseseeseesessenenne

14. Observaciones (por ejemplo, la posicion de los precintos si procede)

(Firma)

(") Tachese lo que no proceda.
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III. CERTIFICADO DE HOMOLOGACION PARA TACOGRAFOS
DIGITALES

El Estado miembro que haya procedido a una homologacion expedira al solici-
tante un certificado de homologacion, extendido de acuerdo con el siguiente
modelo. Para la comunicacion a los demas Estados miembros de las homologa-
ciones concedidas o de las posibles retiradas, cada Estado miembro utilizara
copias de dicho documento.

CERTIFICADO DE HOMOLOGACION PARA TACOGRAFOS DIGITALES

AdMINIStracion COMPELIENLE ...vvererireererireeririrereireeseriessisessssssessssesessssessssssessssessssssssenens
Comunicacion relativa a (!):
O la homologacion de: O la retirada de la homologacion de:

O modelo de aparato de control

O componente del aparato de control (%)

[0 una tarjeta de conductor

[0 una tarjeta de taller

[0 una tarjeta de empresa

[0 una tarjeta de controlador

N° de homologacion:

1. Nombre o marca registrada del fabricante ...........ccocovevvecrennenninnncnceee.
2. Denominacion del MOAEIO ......ccvueeverrererueurieicireeeeeeieereceeseseseecseee st sesesseenas
3. Nombre del fabriCante .......c.ccccrommeenccrenenenesernensesseneseeenensesnsrsenens
4. Direccion del fabricante ..........coccerririniinnieeneeeceesecscen s senenenen
5. Presentado para su homologacion €l ...
6. Laboratorio(s) de ENSAYO .....cccceeerrieeeririruerenieertseereeseeereneassiees et se e b snenenesaenes
7. Fecha y niimero del informe de 1aboratorio ..........cececeeeveeenvencinsnncnneeeen
8. Fecha de homoloZaciOn ........cccciviuiieiiiiccnicininiiieieesisis st s sassens
9. Fecha de la retirada de la homologacion .........cccccevcerneiiecenecnnnneeeeeeas

10. Modelo o modelos de aparato de control con los que vaya a utilizarse el
componente

T1o LUGAL ottt s s s e cb e st bbb en bt
12, FECNA ..ttt
13. En anexo, documentos deSCTIPLIVOS ......ccevereririrueeerertrereniieneeseseieseeseesesseneane
14. Observaciones (por ejemplo, la posicion de los precintos si procede)

(Firma)

(") Marque las casillas correspondientes.

(®) Especifique el componente de que se trata en la comunicacion.
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IV. CERTIFICADO DE  HOMOLOGACION DE  TACOGRAFOS
INTELIGENTES

El Estado miembro que haya procedido a una homologacion expedira al solici-
tante un certificado de homologacion, extendido de acuerdo con el siguiente
modelo. Para la comunicacion a los demas Estados miembros de las homologa-
ciones concedidas o de las posibles retiradas, cada Estado miembro utilizara
copias de dicho documento.

CERTIFICADO DE HOMOLOGACION DE TACOGRAFOS INTELIGENTES

AdmInistracion COMPELENLE .........veeereeueererarreneresmsseansseeesseueiesesesesssesesessescsssessssses
Comunicacion relativa a (1):

O la homologacion de: O la retirada de la homologacién de:

modelo de aparato de control
componente del aparato de control (%)
una tarjeta de conductor

una tarjeta de taller

una tarjeta de empresa

o 0o o oo o

una tarjeta de controlador
N° de homologacion:
1. Nombre o marca registrada del fabricante ..........ccoocccevvoernneiiienernicineicneeens
2. Denominacion del MOAEIO ......ccouveveerreerririeiriereeeiee et et sesssesesseneas
3. Nombre del fabricante .......c.cccvccccioinneeirecreeieinenenereere e eenesenees
4. Direccion del fabricante ...t aesensnes
S. Presentado para su homologacion €l .....c.ccceicemereererietninieeeneeeeese e
6. a) Laboratorio de ensayo de certificacion funcional ............cceiincncnccnnns
b) Laboratorio de ensayo de certificacion de la seguridad ........cccoeceeueueuennee.
¢) Laboratorio de ensayo de certificacion de la interoperabilidad .................
7. a) Fecha y ntimero del certificado funcional ..........ccceceereniinnncniccnnnceneene.
b) Fecha y ntimero del certificado de seguridad .......ccoccecevniininnencnncnnne.
¢) Fecha y nimero del certificado de interoperabilidad ..........ccccooceoiieneiiene
8. Fecha de homologacion .........c.ceccoivieieiiniecinieinieenieene e eaeaes
9. Fecha de la retirada de la homologacion .........c.c.ccecereveiiieninieinenieccne

10. Modelo o modelos de aparato de control con los que vaya a utilizarse el
componente

T1o LUZAT ettt st st b et et et et
12, FECNA oottt
13. En anexo, documentos deSCIIPIVOS ....cccevceriruereeeriereneeeneeiiasseeseeeseneasseaseeneneens
14. Observaciones (por ejemplo, la posicion de los precintos si procede)

(Firma)

(") Marque las casillas correspondientes.

(®) Especifique el componente de que se trata en la comunicacion.



