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KOMMISSIONENS GENNEMFORELSESFORORDNING (EU)
2016/799

af 18. marts 2016

om gennemforelse af Europa-Parlamentets og Radets forordning

(EU) nr. 165/2014 om fastszettelse af forskrifter for konstruktion,

afprevning, installering, brug og reparation af takografer og deres
komponenter

(EOQS-relevant tekst)

Artikel 1

Genstand og anvendelsesomrade

1. I denne forordning fastsettes de nedvendige bestemmelser for en
ensartet anvendelse af folgende aspekter vedrerende takografer:

a) registrering af keretejets position pa visse punkter i labet af forerens
daglige arbejdsperiode

b) tidlig fjernafslering af mulig manipulation eller misbrug af intel-
ligente takografer

¢) interface med intelligente transportsystemer

d) de administrative og tekniske krav til typegodkendelsesprocedurerne
for takografer, herunder sikkerhedsmekanismerne.

2. Konstruktion, afprevning, installering, eftersyn, brug og reparation
af intelligente takografer og deres komponenter skal ske i henhold til de
tekniske krav i bilag 1C til denne forordning.

3. Andre takografer end intelligente takografer skal, for sa vidt angér
konstruktion, afprevning, installering, eftersyn, brug og reparation,
fortsat overholde kravene i enten bilag 1 eller bilag 1B til Radets
forordning (EQF) nr. 3821/85 (1), alt efter hvad der er relevant.

4. T henhold til artikel 10d i direktiv 96/53/EF skal udstyret til tidlig
flernafsloring ligeledes transmittere vaegtdata fra et internt vejesystem i
lastbilerne med henblik pé tidlig fjernafslering af svig.

Artikel 2

Definitioner

I denne forordning anvendes definitionerne i artikel 2 i forordning (EU)
nr. 165/2014.

Desuden forstas ved:

1) »digital takograf« eller »takograf af forste generation«: digital tako-
graf, som ikke er en intelligent takograf

2) »eksternt GNSS-udstyr«: udstyr, der indeholder GNSS-modtageren,
ndr keretejsenheden ikke er en enkelt enhed, samt andre komponen-
ter, der er nedvendige for at beskytte transmission af positionsdata til
resten af keretegjsenheden

(") Rédets forordning (EQF) nr. 3821/85 af 20. december 1985 om kontrolappa-
ratet inden for vejtransport (EFT L 370 af 31.12.1985, s. 8).



02016R0799 — DA — 26.05.2016 — 000.004 — 3

3) »informationsmappe«: hele mappen, i elektronisk form eller papir-
form, der indeholder alle oplysninger, som fabrikanten eller dennes
repraesentant har indgivet til typegodkendelsesmyndigheden med
henblik pa typegodkendelse af en takograf eller en komponent i
denne, inklusive de i artikel 12, stk. 3, i forordning (EU) nr.
165/2014 navnte certifikater, resultaterne af de afprevninger, der
defineres i bilag 1C til denne forordning samt tegninger, fotografier
og andre relevante dokumenter

4) »informationspakke«: informationsmappen i elektronisk form eller
papirform, ledsaget af alle andre dokumenter, som typegodkendel-
sesmyndigheden har tilfejet til informationsmappen i forbindelse
med udovelsen af sine funktioner, herunder ved afslutningen af type-
godkendelsesprocessen, EC-typegodkendelsesattesten for takografen
eller en komponent i denne

5) »indeks til informationspakken«: dokument med en nummereret liste
over indholdet i informationspakken, hvori alle de relevante dele af
denne pakke identificeres. Formatet af dette dokument skal skelne
mellem de forskellige trin i EC-typegodkendelsesprocessen, herunder
datoer for eventuelle revisioner og ajourferinger af pakken

6) »udstyr til tidlig fjernafslering«: udstyr i keretojsenheden, der
anvendes til at udfere mélrettede vejkontroller

7) »intelligent takograf« eller »takograf af anden generation«: digital
takograf, der er i overensstemmelse med artikel 8, 9 og 10 i forord-
ning (EU) nr. 165/2014 samt med bilag I C til nerverende forord-
ning

8) »takografkomponent« eller »komponent«: enhver af folgende
elementer: koretojsenheden, bevagelsessensoren, takografkortet,
diagramarket, det eksterne GNSS-udstyr og udstyret til tidlig fjern-
afsloring

9) »typegodkendelsesmyndighed«: myndighed i en medlemsstat, der er
kompetent til at foretage typegodkendelse af takografen eller af
dennes komponenter, godkendelsesprocessen, udstedelse og i givet
fald tilbagekaldelse af typegodkendelsesattester, at fungere som
kontaktpunkt for typegodkendelsesmyndigheder i andre medlems-
stater og at sikre, at fabrikanterne opfylder deres forpligtelser
vedrerende overholdelsen af kravene i denne forordning.

Artikel 3
Lokaliseringsbaserede tjenester
1.  Fabrikanterne sikrer, at intelligente takografer er kompatible med

de lokaliseringstjenester, der tilbydes af systemerne Galileo og den
europaiske geostationere navigations-overlay-tjeneste (»EGNOS«).

2. Ud over de i stk. 1 omtalte systemer kan fabrikanterne ogsa valge
at sikre kompatibilitet med andre satellitnavigationssystemer.
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Artikel 4

Procedure for  typegodkendelse af  en takograf  og
takografkomponenter

1. En fabrikant eller dennes repraesentant indgiver en ansegning om
typegodkendelse af en takograf eller en af dennes komponenter eller en
gruppe af komponenter til typegodkendelsesmyndighederne, som
udpeges af hver medlemsstat. Den skal besta af en informationsmappe,
der indeholder oplysninger om hver af de pdgzldende komponenter,
herunder i givet fald typegodkendelsesattester for andre komponenter,
der er nedvendige for at ferdigbygge takografen samt alle andre rele-
vante dokumenter.

2. En medlemsstat meddeler typegodkendelse af enhver takograf,
komponent eller gruppe af komponenter, der er i overensstemmelse
med de administrative og tekniske krav i artikel 1, stk. 2 eller 3. 1
dette tilfeelde udsteder typegodkendelsesmyndigheden en typegodken-
delsesattest til ansegeren, der er i overensstemmelse med modellen i
bilag II til denne forordning.

3.  Typegodkendelsesmyndigheden kan anmode fabrikanten -eller
dennes reprasentant om at indsende eventuelle supplerende oplysninger.

4.  Fabrikanten eller dennes reprasentant stiller det nedvendige antal
takografer eller takografkomponenter til radighed for typegodkendelses-
myndighederne og for de organer, der er ansvarlige for at udstede de i
artikel 12, stk. 3, i forordning (EU) nr. 165/2014 omhandlede attester,
med henblik pa at muliggere en tilfredsstillende afvikling af typegod-
kendelsesproceduren.

5. Nar fabrikanten eller dennes reprasentant seger typegodkendelse
af bestemte komponenter eller grupper af komponenter i en takograf,
skal de stille de evrige komponenter, som allerede er typegodkendt,
samt andre dele, der er nedvendige for konstruktionen af den komplette
takograf til radighed for typegodkendelsesmyndighederne, saledes at
disse myndigheder kan foretage de nedvendige afprevninger.

Artikel 5
Zndringer af typegodkendelser

1.  Fabrikanten eller dennes reprasentant underretter straks de type-
godkendelsesmyndigheder, der har meddelt den oprindelige typegodken-
delse, om eventuelle @ndringer i software eller hardware til takografen
eller 1 arten af materialer brugt til dens fremstilling, der er registreret i
informationspakken, og fremsender en ansegning om a@ndring af type-
godkendelsen.

2. Typegodkendelsesmyndighederne kan revidere eller forleenge den
eksisterende typegodkendelse eller udstede en ny typegodkendelse
athaengigt af @ndringernes art og kendetegn.

Der foretages en »revision«, hvis typegodkendelsesmyndigheden finder,
at @ndringerne i takografens software eller hardware eller arten af de
materialer, der er anvendt til fremstillingen, er uvesentlige. 1 sa fald
udsteder typegodkendelsesmyndigheden de reviderede dokumenter i
informationspakken med angivelse af de foretagne andringer og
datoen for deres godkendelse. En ajourfort udgave af informations-
pakken i konsolideret form ledsaget af en detaljeret beskrivelse af de
foretagne endringer er tilstrackkeligt til at opfylde dette krav.
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En »forlengelse« foretages, hvis typegodkendelsesmyndigheden finder,
at @endringerne 1 takografens software eller hardware eller arten af de
materialer, der er anvendt til fremstillingen, er vesentlige. I sa fald kan
den anmode om, at der foretages yderligere afprevninger, og underretter
fabrikanten eller dennes repraesentant herom. Hvis disse afprevninger er
tilfredsstillende, udsteder typegodkendelsesmyndigheden en revideret
typegodkendelsesattest, hvorpa angives et nummer, der henviser til
den meddelte forlengelse. Pa typegodkendelsesattesten angives
arsagen til forleengelsen og datoen for dens udstedelse.

3. I indholdsfortegnelsen i informationspakken anferes datoen for den
seneste forlengelse eller revision af typegodkendelsen eller datoen for
den seneste konsolidering af den ajourferte udgave af typegodkendelsen.

4.  En typegodkendelse er nedvendig, hvis de enskede @ndringer af
en typegodkendt takograf eller dens komponenter ville medfere, at der
udstedes en ny sikkerheds- eller interoperabilitetsattest.

Artikel 6
Ikrafttraeden

Denne forordning traeder i kraft pa tyvendedagen efter offentliggerelsen
i Den Europceiske Unions Tidende.

Den anvendes fra den 2. marts 2016.

Bilagene gelder imidlertid fra den 2. marts 2019 med undtagelse af
tilleg 16, der anvendes fra den 2. marts 2016.

Denne forordning er bindende i alle enkeltheder og gaelder umiddelbart i
hver medlemsstat.
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BILAG I C

Forskrifter for konstruktion, afprevning, montering og eftersyn

INDLEDNING

1 DEFINITIONER

2 KONTROLAPPARATETS GENERELLE EGENSKABER OG
FUNKTIONER

2.1 Generelle egenskaber

2.2 Funktioner

23 Funktionstilstande

24 Sikkerhed

3 KONSTRUKTIONS- OG FUNKTIONSKRAV TIL KONTROL-
APPARAT

3.1 Overvagning af is@tning og udtagning af kort

32 Maling af hastighed, position og afstand

321 Miling af den tilbagelagte vejstreekning

322 Maling af hastigheden

323 Maling af position

33 Tidsmaéling

34 Overvagning af foereraktiviteter

3.5 Overvagning af kerestatus

3.6 Indlaesning foretaget af forer

3.6.1 Indleesning af de steder, hvor den daglige arbejdstid begynder

og/eller slutter

3.6.2 Manuel indlaesning af foreraktiviteter og forerens samtykke til brug
af ITS-grensefladen

3.63 Indlaesning af s@rlige omstendigheder

3.7 Forvaltning af virksomhedslase

3.8 Overvagning af kontrolaktiviteter

3.9 Detektion af handelser og/eller fejl

3.9.1 Heaendelsen »is@tning af ugyldigt kort«

392 Hzaendelsen »kortkonflikt«

393 Haendelsen »tidsoverlapning«

394 Hendelsen »kersel uden beherigt kort«

395 Heendelsen »isetning af kort under kerslen«

3.9.6 Handelsen »sidste kortsession ikke korrekt afsluttet«

3.9.7 Heaendelsen »overskridelse af tilladt hastighed«

3.9.8 Handelsen »afbrydelse af stromforsyning«

399 Heaendelsen »fejl ved kommunikation med faciliteten til fjernkom-
munikation«

3.9.10 Hendelsen »manglende positionsoplysninger fra GNSS-modtager«
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3.9.11

3.9.12

3.9.13

3.9.14

3.9.15

3.9.16

3.9.17

3.12.1

3.12.1.1

3.12.1.2

3.12.1.3

3.12.2

3.12.3

3.12.4

3.12.5

3.12.6

3.12.7

3.12.8

3.12.9

3.12.10

3.12.11

3.12.12

3.12.13

3.12.14

3.12.15

3.12.16

3.15.1

3.15.2

Heendelsen »fejl ved kommunikation med det eksterne GNSS-
udstyr«

Heaendelsen »fejl ved keredata«
Heaendelsen »keretajsbeveegelseskonflikt«
Heaendelsen »forseg pa sikkerhedsbrud«
Handelsen »tidskonflikt«

Fejlen »kort«

Fejlen »kontrolapparat«

Indbyggede tester og selvtester
Lasning fra datalager

Registrering og lagring i datalageret
Identifikationsdata for apparat
Identifikationsdata for keretejsenhed
Identifikationsdata for beveegelsessensor
Identifikationsdata for globale satellitnavigationssystemer (GNSS)
Nogler og certifikater

Data vedrerende isetning og udtagning af fererkort eller veerksteds-
kort

Foreraktivitetsdata

Steder og positioner, hvor daglige arbejdsperioder starter og slutter
og/eller hvor tre timers sammenhangende koretid nas

Kilometertzllerdata

Detaljerede hastighedsdata

Data vedrerende handelser

Data vedrerende fejl

Kalibreringsdata

Tidsjusteringsdata

Kontrolaktivitetsdata

Data vedrerende virksomhedslase

Data vedrerende dataoverforselsaktivitet

Data vedrerende s@rlige omstendigheder

Data vedrerende takografkort

Lasning fra takografkort

Registrering og lagring pa takografkort

Registrering og lagring pa takografkort af forste generation
Registrering og lagring pa takografkort af anden generation
Visning pa skaerm

Standardskarmbillede

Visning af advarsel
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3.153

3.15.4

3.20

3.21

322

3.23

3.24

3.25

3.26

4.1

4.2

4.3

4.4

4.5

4521

4522

4523

4524

4531

4.5.3.1.1

45312

453.13

4.53.14

453.1.5

4.53.1.6

4.5.3.1.7

453.1.8

4.53.1.9

Adgang via menu

Andre skermbilleder

Udskrivning

Advarsler

Dataoverforsel til eksterne medier
Fjernkommunikation i forbindelse med mélrettede vejsidekontroller
Udlesning af data til supplerende eksterne enheder
Kalibrering

Kalibreringskontrol ved vejsiden

Tidsjustering

Funktionsspecifikationer

Materialer

Meerkning

KONSTRUKTIONS- OG FUNKTIONSKRAV TIL TAKOGRAF-
KORT

Synlige data

Sikkerhed

Standarder

Miljemassige og elektriske specifikationer

Lagring af oplysninger

Elementerfiler til identifikation og kortstyring
Identifikation af IC-kort

Identifikation af chip

DIR (findes kun i takografkort af anden generation)

ATR-oplysninger (betingede, findes kun i takografkort af anden
generation)

Oplysninger med udvidet leengde (betingede, findes kun i takograf-
kort af anden generation)

Forerkort

Takografapplikation (tilgaengelig for keretojsenheder af forste og
anden generation)

Identifikation af applikation
Nogler og certifikater
Identifikation af kort
Identifikation af kortindehaver
Dataoverforsel pa kort
Oplysninger om forerbevis
Data vedrerende handelser
Data vedrerende fejl

Foreraktivitetsdata
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4.5.3.1.10

4.5.3.1.11

4.53.1.12

4.53.1.13

4.53.1.14

4532

45321

45322

45323

45324

45325

4.53.2.6

4.53.2.7

453238

4.53.29

4.53.2.10

4.53.2.11

4.53.2.12

453213

4.53.2.14

4.53.2.15

4.53.2.16

454

4.54.1

454.1.1

4.54.12

45413

45414

45415

4.5.4.1.6

45.4.1.7

4.5.4.1.8

45419

4.5.4.1.10

4.54.1.11

4.5.4.1.12

Data vedrerende anvendte keretojer

Steder, hvor den daglige arbejdstid begynder og/eller slutter
Kortsessionsdata

Kontrolaktivitetsdata

Data vedrerende s@rlige omstendigheder

Takografapplikation af anden generation (ikke tilgengelig for kere-
tojsenheder af forste generation)

Identifikation af applikation

Nogler og certifikater

Identifikation af kort

Identifikation af kortindehaver
Dataoverforsel pa kort

Oplysninger om fererbevis

Data vedrerende handelser

Data vedrerende fejl
Foreraktivitetsdata

Data vedrerende anvendte keretojer

Steder og positioner, hvor den daglige arbejdstid begynder og/eller
slutter

Kortsessionsdata

Kontrolaktivitetsdata

Data vedrerende serlige omstendigheder
Data vedrerende anvendte keretejsenheder

Data vedrerende den position, hvor tre timers sammenhangende
koretid nas

Vearkstedskort

Takografapplikation (tilgaengelig for keretojsenheder af forste og
anden generation)

Identifikation af applikation

Nogler og certifikater
Identifikation af kort

Identifikation af kortindehaver
Dataoverforsel pd kort
Kalibrerings- og tidsjusteringsdata
Data vedrerende handelser og fejl
Foreraktivitetsdata

Data vedrerende anvendte keretejer

Data vedrerende steder, hvor den daglige arbejdstid begynder
og/eller slutter

Kortsessionsdata

Kontrolaktivitetsdata
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4.54.1.13

4542

45421

45422

45423

45424

45425

45426

4.5.4.2.7

454238

45429

4.5.4.2.10

4.5.4.2.11

4.5.4.2.12

4.5.4.2.13

4.5.4.2.14

4.5.4.2.15

4.5.5

4.55.1

4.5.5.1.1

45512

45513

4.5.5.14

45515

4552

4.55.2.1

45522

45523

45524

45525

4.5.6.1

4.5.6.1.1

4.5.6.1.2

45.6.13

Data vedrerende sarlige omstendigheder

Takografapplikation af anden generation (ikke tilgengelig for kere-
tojsenheder af forste generation)

Identifikation af applikation

Nogler og certifikater
Identifikation af kort

Identifikation af kortindehaver
Dataoverforsel pa kort
Kalibrerings- og tidsjusteringsdata
Data vedrerende handelser og fejl
Foreraktivitetsdata

Data vedrerende anvendte keretejer

Data vedrerende steder, hvor den daglige arbejdstid begynder
og/eller slutter

Kortsessionsdata
Kontrolaktivitetsdata
Data vedrerende anvendte keretejsenheder

Data vedrerende den position, hvor tre timers sammenhangende
koretid nas

Data vedrerende serlige omstendigheder
Kontrolkort

Takografapplikation (tilgaengelig for keretojsenheder af forste og
anden generation)

Identifikation af applikation
Nogler og certifikater
Identifikation af kort
Identifikation af kortindehaver
Kontrolaktivitetsdata

Takografapplikation af anden generation (ikke tilgeengelig for kere-
tojsenheder af forste generation)

Identifikation af applikation
Nogler og certifikater
Identifikation af kort
Identifikation af kortindehaver
Kontrolaktivitetsdata
Virksomhedskort

Takografapplikation (tilgaengelig for keretojsenheder af forste og
anden generation)

Identifikation af applikation
Nogler og certifikater

Identifikation af kort
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456.14 Identifikation af kortindehaver
456.1.5 Virksomhedsaktivitetsdata

4.5.6.2 Takografapplikation af anden generation (ikke tilgeengelig for kere-
tojsenheder af forste generation)

4.5.6.2.1 Identifikation af applikation
4.5.6.2.2 Nogler og certifikater
45623 Identifikation af kort
45624 Identifikation af kortindehaver

45.6.2.5 Virksomhedsaktivitetsdata

5 MONTERING AF KONTROLAPPARATET

5.1 Montering

52 Installationsplade

53 Plombering

6 KONTROL, EFTERSYN OG REPARATIONER

6.1 Autorisering af installaterer, veerksteder og keretojsfabrikanter

6.2 Kontrol af nye eller reparerede instrumenter

6.3 Monteringsinspektion

6.4 Periodisk kontrol

6.5 Mialing af fejl

6.6 Reparationer

7 UDSTEDELSE AF KORT

8 TYPEGODKENDELSE AF KONTROLAPPARATUR OG
TAKOGRAFKORT

8.1 Almindelige bestemmelser

8.2 Sikkerhedsattest

8.3 Funktionsattest

8.4 Interoperabilitetsattest

8.5 Typegodkendelsesattest

8.6 Undtagelsesprocedure: forste interoperabilitetsattest til kontrolappa-

rater og takografkort af anden generation

INDLEDNING

Den forste generation af digitale takografsystemer har vearet i brug siden den
1. maj 2006. I indenlandsk transport kan de bruges, indtil de er udtjent. I inter-
national transport derimod skal alle keretojer 15 ér efter ikrafttreeden af denne
forordning vere udstyret med en intelligent takograf af anden generation, som
opfylder bestemmelserne i denne forordning.

Dette bilag indeholder kravene til anden generation af kontrolapparater og tako-
grafkort. Fra og med datoen for indferelse skal anden generation af kontrolappa-
rater installeres i1 koretojer, der registreres for forste gang, og anden generation af
takografkort skal udstedes.

For at fremme en gnidningsles indferelse af anden generation af takografsystemer
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— skal anden generation af takografkort udformes, sa de ogsd kan bruges i
forste generation af keretgjsenheder

— vil udskiftning af gyldige takografkort af forste generation ikke blive kraevet
pa datoen for indforelse.

Dette vil gere det muligt for forere at beholde deres unikke fererkort og bruge
begge systemer med det.

Anden generation af kontrolapparater vil dog kun blive kalibreret ved brug af
anden generation af vearkstedskort.

Dette bilag indeholder samtlige krav til interoperabiliteten mellem forste og
anden generation af takografsystemer.

Tilleg 15 indeholder nermere oplysninger om, hvordan de to systemers sameksi-
stens skal administreres.

Liste over tilleg

Tilleg 1: DATAORDLISTE

Tilleg 2: SPECIFIKATION AF TAKOGRAFKORT

Tilleg 3: PIKTOGRAMMER

Tilleg 4: UDSKRIFTER

Tilleg 5: SKZARM

Tilleg 6: STIK TIL KALIBRERING OG DATAOVERFORSEL PA
FRONTPANELET

Tilleg 7: PROTOKOLLER FOR DATAOVERFORSEL

Tilleg 8: KALIBRERINGSPROTOKOL

Tilleg 9: TYPEGODKENDELSE — LISTE OVER MINDSTEKRAV
TIL PROVER

Tilleg 10: SIKKERHEDSKRAV

Tilleg 11: FALLES SIKKERHEDSMEKANISMER

Tilleg 12: LOKALISERING BASERET PA ET GLOBALT SATEL-
LITNAVIGATIONSSYSTEM (GNSS)

Tilleg 13: ITS-INTERFACE

Tilleg 14: FJERNKOMMUNIKATIONSFUNKTION

Tilleg 15: MIGRATION: FORVALTNING AF SAMEKSISTENSEN
AF UDSTYRSGENERATIONER

Tilleg 16: ADAPTER TIL KORETQAJER I KLASSE M1 OG N1

1 DEFINITIONER

I dette bilag forstas ved:
a)  »aktivering«:

den fase, hvori takografen bliver helt driftsklar og implemen-
terer alle funktioner, herunder sikkerhedsfunktioner, ved hjalp
af et vaerkstedskort

b)  »agthedsbekreftelse«:

en funktion, som er bestemt til at fastsla og efterprove en
péberabt identitet

¢) »agthed«

den egenskab ved oplysninger, at de kommer fra en part, hvis
identitet kan efterproves

d) »indbygget test (BIT)«:

test, som keres pa ordre fra operateren eller fra eksternt udstyr
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€)

2)

h)

i)

)

)

»kalenderdag«:

et dogn fra kl. 0:00 til kl. 24:00. Alle kalenderdage gér efter
UTC-tid (koordineret verdenstid)

»kalibrering« af en intelligent takograf:

opdatering eller bekraftelse af de keretojsparametre, som skal
ligge i datalageret. Koretojsparametre omfatter keoretejsidenti-
fikation (VIN, VRN og den medlemsstat, der foretager regi-
streringen) samt keretojskarakteristika (w, k, 1, daksterrelse,
hastighedsbegranserens indstilling (hvis relevant), aktuel
UTC-tid, aktuel kilometerstand). Ved kalibrering af et kontrol-
apparat skal type og ID for alle monterede plomber, der rele-
vante for typegodkendelsen, ogséd registreres i datalageret.

En opdatering eller bekraftelse, som udelukkende omfatter
UTC-tid, betragtes som en tidsjustering og ikke som en kali-
brering, forudsat at det ikke er i strid med krav 409.

Til kalibrering af et kontrolapparat krceves veerkstedskort
»kortnummer«:

et nummer, som bestdr af 16 alfanumeriske tegn og entydigt
identificerer et takografkort i en medlemsstat. I kortnummeret
indgér et fortlebende kortindeks (hvis relevant), et korterstat-
ningsindeks og et kortfornyelsesindeks.

Et kort er saledes entydigt identificeret ved den udstedende
medlemsstats kode og kortnummeret

»fortlebende kortindeks«:

kortnummerets 14. alfanumeriske tegn, som anvendes til at
skelne mellem de forskellige kort, som udstedes til en virk-
somhed, et vaerksted eller en kontrolmyndighed med ret til at
fa udstedt flere forskellige takografkort. Virksomheden, vark-
stedet eller kontrolmyndigheden er entydigt identificeret ved
de forste 13 tegn i kortnummeret

»kortfornyelsesindeks«:

kortnummerets 16. alfanumeriske tegn, som oges, hver gang et
takografkort fornys

»korterstatningsindeks«:

kortnummerets 15. alfanumeriske tegn, som eges, hver gang et
takografkort erstattes

»koretojets vejdrejetal«:

den karakteristiske storrelse, der angiver talverdien af
udgangssignalet fra den keretojsdel, der forbinder kontrolappa-
ratet med koretojet (gearkassens udgangsaksel eller hjulaks-
len), mens det tilbageleegger en afstand pa 1 km under
normale prevebetingelser som defineret i krav 414. Vejdreje-
tallet udtrykkes i impulser pr. km (w = ... imp/km)

»virksomhedskort«:

et takografkort, som medlemsstatens myndigheder udsteder til
en transportvirksomhed, der skal betjene keretojer monteret
med en takograf, som identificerer transportvirksomheden og
giver mulighed for at vise, overfore og udskrive data, der er
lagret i takografen, og som denne transportvirksomhed har last
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m) »kontrolapparatets konstant«:

den karakteristiske storrelse, der angiver talveerdien af det
indgangssignal, som kraeves for at vise og registrere en
tilbagelagt afstand pa 1 km. Denne konstant udtrykkes i
impulser pr. km (k = ... imp/km)

n) »sammenhengende koretid« beregnes 1 kontrolapparatet
som (1):

Aktuel akkumuleret keretid for en given ferer siden afslut-
ningen af dennes sidste RADIGHED, PAUSE/HVILE eller
periode, som er UKENDT (?) pd 45 minutter eller derover
(denne periode kan veare fordelt i henhold til Europa-Parla-
mentets og Radets forordning (EF) nr. 561/2006 (*)). I bereg-
ningerne tages efter behov hensyn til tidligere aktiviteter, som
er gemt pa forerkortet. Nér foreren ikke har isat sit kort,
baseres beregningerne pa de data, der er registreret vedrerende
den aktuelle periode, hvor der ikke var isat et kort, og som
vedrerer den pagazldende kortplads

o)  »kontrolkort«:

et takografkort, som en medlemsstats myndigheder udsteder til
en national kompetent kontrolmyndighed, som identificerer
kontrolorganet og eventuelt kontrolmedarbejderen, og som
giver adgang til de data, der er lagret i datalageret eller i
forerkortene og eventuelt i verkstedskortene med henblik pa
leesning, udskrift og/eller dataoverforsel.

Kortet skal ogsd give adgang til kalibreringskontrol ved vejs-
iden-funktionen og dataene fra leseren til kommunikations-
udstyret til tidlig fjernafslering

p)  »akkumuleret pausetid« beregnes i kontrolapparatet som (!):

den akkumulerede kerepausetid beregnes for en given forer
som de aktuelle akkumulerede perioder med RADIGHED,
PAUSE/HVILE eller UKENDT (?) pa hver mindst 15 minutter
siden slutningen af den seneste periode af RADIGHED,
PAUSE/HVILE eller UKENDT (?) periode pa 45 minutter
eller derover (sidstnzvnte periode kan vere fordelt i
henhold til forordning (EF) nr. 561/2006).

I beregningerne tages efter behov hensyn til tidligere aktivite-
ter, som er gemt pa forerkortet. Ukendte perioder, som har
negativ varighed (dvs. ukendt periodes start > ukendt periodes
slutning) pga. tidsoverlapning mellem to forskellige kontrol-
apparater, tages ikke i betragtning ved beregningen.

(") Denne beregningsmetode for ssmmenhangende keretid og akkumuleret pausetid benyttes

af kontrolapparatet til beregning af advarselssignal for sammenhangende keretid. Den
foregriber ikke, hvilken retlig fortolkning disse tider skal geres til genstand for. Der kan
anvendes andre metoder til beregning af den sammenhangende keretid og den akkumu-
lerede pausetid i stedet for disse definitioner, hvis de som folge af opdateringer i anden
relevant lovgivning er foreldet.

Perioder med betegnelsen UKENDT er perioder, hvor forerens kort ikke var isat i et
kontrolapparat, og for hvilke der ikke manuelt er indlest foreraktiviteter.
Europa-Parlamentets og Radets forordning (EF) nr. 561/2006 af 15. marts 2006 om
harmonisering af visse sociale bestemmelser inden for vejtransport og om @ndring af
Radets forordning (EQF) nr. 3821/85 og (EF) nr. 2135/98 samt ophavelse af Radets
forordning (EQF) nr. 3820/85 (EFT L 102 af 11.4.2006, s. 1)
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Nar foreren ikke har isat sit kort, baseres beregningerne pa de
data, der er registreret vedrorende den aktuelle periode, hvor
der ikke var isat et kort, og som vedrerer den pageldende
kortplads.

q) »datalager«:

en elektronisk datalagerenhed, som er indbygget i kontrol-
apparatet

r)  »digital underskrift«:

data, som er vedheftet til eller er en kodet transformation af
en gruppe data, og med hvilke modtageren af datagruppen kan
fastsla @gthed og integritet af den péageldende gruppe data

s)  »dataoverforsel«:

kopiering sammen med den digitale signatur af en del af eller
et komplet st datafiler, som er gemt i koretojsenhedens data-
lager eller i takografkortets datalager, forudsat at denne proces
ikke @ndrer eller sletter nogen lagrede data.

Fabrikanter af keretojsenheder til intelligente takografer og
fabrikanter af udstyr, der er konstrueret og beregnet til at
overfore datafiler, traeffer alle rimelige foranstaltninger til at
sikre, at overforslen af sadanne data kan gennemfores med
mindst mulig forsinkelse for transportvirksomheder og forere.

Det er muligvis ikke nedvendigt at overfore den detaljerede
hastighedsfil for at fastsld, om forordning (EF) nr. 561/2006 er
overholdt, men den kan anvendes til andre formal, f.eks.
undersogelse af en ulykke

t) »forerkort«:

et takografkort, som medlemsstatens myndigheder udsteder til
en bestemt forer, og som identificerer foreren og giver
mulighed for at lagre aktivitetsdata for foreren

u)  weffektiv dekperiferi«:

gennemsnittet af de afstande, hvert enkelt af koretojets traek-
kende hjul tilbageleegger ved en fuld omdrejning. Méling af
sadanne afstande skal finde sted under normale provebetin-
gelser som defineret i krav 414 og angives i1 formen »l = ...
mm«. Koretojsfabrikanten kan erstatte maling af sadanne
afstande med en teoretisk beregning, som tager hensyn til
vagtfordelingen pa akslerne for det driftsklare, ubelastede
koretej (). Metoderne til en sadan teoretisk beregning skal
godkendes af de kompetente myndigheder i en medlemsstat,
og det skal ske, for takografen aktiveres

v)  »hendelse«:

unormal funktion, som afsleres af den intelligente takograf og
kan skyldes forseg pa misbrug

w)  »eksternt GNSS-udstyr«:

udstyr, som indeholder GNSS-modtageren, nar keretojs-
enheden ikke er en enkeltstdende enhed, og andre komponen-
ter, der er nedvendige for at beskytte kommunikationen af
placeringsdata til resten af keretejsenheden

(") Kommissionens forordning (EU) nr. 1230/2012 af 12. december 2012 om gennemforelse

af Europa-Parlamentets og Rédets forordning (EF) nr. 661/2009 for sa vidt angar krav til
typegodkendelse for masse og dimensioner for motorkeretejer og pahangskeretajer dertil
og om @ndring af Europa-Parlamentets og Radets direktiv 2007/46/EF (EUT L 353 af
21.12.2012, s. 31), med de seneste andringer.
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X)

y)

aa)

bb)

cc)

dd)

ee)

ff)

gg)

hh)

»lejl:

unormal funktion, som detekteres af den intelligente takograf
og kan skyldes funktionsfejl ved apparatet eller svigt af dette

»GNSS-modtager«:

en elektronisk enhed, som modtager signaler fra et eller flere
GNSS-systemer (Global Navigation Satellite System) og
behandler dem digitalt for at tilvejebringe oplysninger om
position, hastighed og tidspunkt

»montering«:

montering af en takograf i et koretoj

»interoperabilitet«:

systemers og de bagvedliggende forretningsprocedurers evne
til at udveksle data og dele information

»graenseflade«:

en facilitet, der forbinder systemer og udger det medium,
hvorigennem de kan forbindes og fungere sammen

»position«:
koretojets geografiske koordinater pa et givet tidspunkt
»bevegelsessensor«:

en del af takografen, der afgiver et signal, som reprasenterer
kerehastighed og/eller tilbagelagt afstand

»ugyldigt kort«:

et kort, der enten findes defekt, som ikke har bestiet den
indledende a@gthedskontrol, hvis gyldighedsperiode endnu
ikke er begyndt, eller hvis udlebsdato er overskredet

»aben standard«:

en standard som fastsat i et standardspecifikationsdokument,
der kan fas gratis eller for et symbolsk beleb, og som det er
tilladt at kopiere, distribuere eller bruge gratis eller for et
symbolsk vederlag

»uden for gyldighedsomradet«:

nar kontrolapparat ikke kraves anvendt efter bestemmelserne i
forordning (EF) nr. 561/2006

»overskridelse af tilladt hastighed«:

overskridelse af tilladt hastighed for keretgjet, defineret som
en vilkarlig periode pa mere end 60 sekunder, i hvilken kere-
tajets malte hastighed overskrider den granse for indstilling af
hastighedsbegranseren, som er fastlagt i Rédets direktiv
92/6/EQF ('), med senere @ndringer

»periodisk eftersyn«:

et st eftersyn, som udferes for at kontrollere, at takografen
fungerer korrekt, at dens indstillinger svarer til koretojets para-
metre, og at der ikke er nogen manipulerende anordninger
knyttet til takografen

(") Rédets direktiv 92/6/EQF af 10. februar 1992 om montering og anvendelse af hastig-

hedsbegransende anordninger i visse klasser af motorkeretgjer i Feellesskabet (EFT L 57
af 2.3.1992, s. 27).
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jj)  »printer«:

den komponent i kontrolapparatet, som leverer udskrifter af
lagrede data

kk) »fjernkommunikation med henblik pa tidlig afslering«:

kommunikation mellem fjernkommunikationsudstyret til tidlig
afslering og laseren til fjernkommunikation med henblik pa
tidlig afslering under malrettede vejsidekontroller med det
formal at fjernregistrere mulig manipulation eller misbrug af
kontroludstyr

1)  »udstyr til fjernkommunikation«:

det udstyr i keretgjsenheden, som anvendes til at udfere
malrettede vejsidekontroller

mm) »laeser til fjernkommunikation med henblik péa tidlig afsle-
ring«:

det system, som kontrolmedarbejdere anvender ved malrettede
vejsidekontroller

nn) »fornyelse«:

udstedelse af et nyt takografkort, nér et eksisterende kort enten
udleber, fejlfungerer eller er blevet returneret til den udste-
dende myndighed. Fornyelse forudsetter altid, at der er
sikkerhed for, at der ikke samtidig findes to gyldige kort

00) »reparation«:

enhver reparation af en bevagelsessensor eller af en keretojs-
enhed eller af et kabel, som kraever afbrydelse af dens strom-
forsyning, eller dens afbrydelse fra andre af takografens
komponenter eller oplukning af bevagelsessensoren eller kore-
tojsenheden

pp) »korterstatning«:
udstedelse af et takografkort som erstatning for et eksisterende
kort, som er erklaret tabt, stjalet eller defekt og ikke er retur-
neret til den udstedende myndighed. Erstatning indeberer altid
en risiko for, at der findes to gyldige kort samtidig

qq) »sikkerhedsattestering«:
den proces, hvorved det attesteres af et attesteringsorgan, der
arbejder ud fra falles kriterier, at kontrolapparatet (eller -kom-
ponenten) eller det undersogte takografkort opfylder sikker-
hedsforskrifterne i de relevante sikringsprofiler

r)  »selvtest«:

test, som af kontrolapparatet foretages periodisk og automatisk
til afslering af fejl

ss)  »tidsmaling«:

en permanent digital registrering af den koordinerede
verdenstid (UTC)

tt)  »tidsjustering«:
en automatisk justering af aktuelt klokkeslet regelmaessigt og
inden for en hejeste tolerance pd et minut eller en justering
foretaget ved kalibrering

uu) »daksterrelse«:

daekdimensionsbetegnelse (udvendige drivende hjul) i henhold
til Radets direktiv 92/23/EQF (') med senere @ndringer

(') Radets direktiv 92/23/EQF af 31. marts 1992 om dzk til motorkeretejer og péhang-
skeretgjer samt om montering heraf (EFT L 129 af 14.5.1992, s. 95).
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vv) »keretejsidentifikation«:

de numre, som identificerer koretojet: koretgjets indregistre-
ringsnummer (VRN) med angivelse af den medlemsstat, hvor
det er indregistreret, og keretgjets identifikationsnummer
(VIN) ()

ww) til beregningsformdl i kontrolapparatet forstds ved »uge«:

tidsrummet fra mandag kl. 00:00 UTC til sendag kl. 24:00
UTC

xx) »vaerkstedskort«:

et takografkort, som medlemsstatens myndigheder udsteder til
udpeget personale hos en fabrikant af takografer, en installa-
tor, en keretojsfabrikant eller i et verksted, som er autoriseret
af samme medlemsstat, som identificerer kortindehaveren og
giver mulighed for afprevning, kalibrering og aktivering af
og/eller dataoverforsel fra takograferne

yy) »adapter«:

en anordning, der afgiver et signal, som vedvarende repreesen-
terer kerchastighed og/eller tilbagelagt distance, som ikke er
den samme som den anordning, der bruges til uathengig regi-
strering af bevagelser, og som:

— alene installeres og anvendes i keretgjer af typerne M1 og
NI (som defineret i bilag II til Europa-Parlamentets og
direktiv 2007/46/EF (?), med senere endringer), der er
taget i brug efter den 1. maj 2006

— installeres, nar det mekanisk set ikke er muligt at installere
nogen anden eksisterende type af bevagelsessensor, som
er 1 overensstemmelse med de ovrige bestemmelser i dette
bilag og de tilknyttede tilleg 1-15

— installeres mellem keoretgjsenheden og det sted, hvor de
hastigheds/afstandsrelaterede impulser genereres af integre-
rede folere eller alternative tilkoblinger

— set 1 forhold til keretgjsenheden fungerer adapteren, som
om en bevagelsessensor, der opfylder bestemmelserne i
dette bilag og de tilknyttede tilleeg 1-16, var tilsluttet kore-
tojsenheden.

Anvendelsen af en sadan adapter i de ovenfor beskrevne keore-
tojer skal muliggere installation og korrekt anvendelse af en
koretojsenhed, der opfylder alle krav i dette bilag.

For sddanne keretojer omfatter den intelligente takograf
kabler, en adapter og en keretojsenhed.

(") Réadets direktiv 76/114/EQF af 18. december 1975 om indbyrdes tilnermelse af
medlemsstaternes lovgivning vedrerende skilte og foreskrevne paskrifter og disses
anbringelsessted og -mdde for motordrevne koretojer og péhangskeretejer dertil
(EFT L 24 af 30.1.1976, s. 1).

(?) Europa-Parlamentets og Rédets direktiv 2007/46/EF af 5. september 2007 om fastleg-
gelse af en ramme for godkendelse af motorkeretojer og pahaengskeretajer dertil samt af
systemer, komponenter og separate tekniske enheder til sddanne keretejer (»Rammedi-
rektiv«) (EUT L 263 af 9.10.2007, s. 1).
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Q)

Q]

Q]

zz) »dataintegritet«:

sikring af, at lagrede data er nejagtige og konsekvente, hvilket
er kendetegnet ved, at der ikke er foretaget @ndring af data
mellem to opdateringer af en datapost. Integritet indebzrer, at
dataene er en nejagtig kopi af den oprindelige udgave, f.eks.
at de ikke er blevet beskadiget under indlaesning i eller udlees-
ning fra et takografkort eller en dedikeret enhed eller under
transmission via en kommunikationskanal.

aaa) »beskyttelse af personlige data«:

de generelle tekniske foranstaltninger, som treeffes for at sikre
korrekt gennemferelse af de principper, der er fastlagt i
Europa-Parlamentets og Radets direktiv 95/46/EF (1), og de
principper, der er fastlagt i Europa-Parlamentets og Radets
direktiv 2002/58/EF (?)

bbb) »intelligent takografsystem«:

det kontrolapparat, de takografkort og alt det udstyr, der
direkte eller indirekte indgér i et samspil under konstruktion,
montering, brug, afprevning og kontrol, sasom kort, lasere til
fjernkommunikation og andet udstyr til dataoverforsel, data-
analyse, kalibrering og frembringelse, styring eller indferelse
af sikkerhedselementer osv.

ccc) »dato for indferelse«:

36 maneder efter ikrafttredelsesdatoen for de detaljerede
bestemmelser i artikel 11 i Europa-Parlamentets og Rédets
forordning (EU) nr. 165/2014 (3).

Denne er datoen, efier hvilken koretojer, der er registreret for
forste gang,

— skal veere udstyret med en takograf med forbindelse til en
positioneringstjeneste, der er baseret pa et satellitnaviga-
tionssystem

— skal kunne sende data til brug ved malrettede vejsidekon-
troller til kompetente tilsynsforende myndigheder, mens
koretojet er i beveegelse

— og kan udstyres med standardiserede greenseflader, som
muliggor brug af de data, der registreres eller frembringes
af takografer, i en ekstern anordning under drift

ddd) »sikringsprofil«:

et dokument, der anvendes i forbindelse med certificerings-
processen ud fra felles kriterier, og som indeholder en imple-
menteringsuathaengig specifikation af sikkerhedskrav

Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af

fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sadanne oplysninger (EFT L 281 af 23.11.1995, s. 31).

Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikations-
sektor (Direktiv om databeskyttelse inden for elektronisk kommunikation) (EFT L 201 af
31.7.2002, s. 37).

Europa-Parlamentets og Radets forordning (EU) nr. 165/2014 af 4. februar 2014 om
takografer inden for vejtransport, om ophavelse af Rédets forordning (EQF) nr.
3821/85 om kontrolapparatet inden for vejtransport og om @ndring af Europa-Parlamen-
tets og Rédets forordning (EF) nr. 561/2006 om harmonisering af visse sociale bestem-
melser inden for vejtransport (EUT L 60 af 28.2.2014, s. 1).
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2.1

eee) »GNSS-ngjagtighed«:

betyder i forbindelse med registrering af positioner ud fra
GNSS med takografer den talveerdi for HDOP (Horizontal
Dilution of Precision), som beregnes ud fra den mindste af
de HDOP-vardier, der indsamles pa de tilgengelige GNSS-
systemer.

KONTROLAPPARATETS GENERELLE EGENSKABER OG
FUNKTIONER

Generelle egenskaber

Kontrolapparatet har til formal at registrere, gemme, vise, udprinte
og udlese data vedrerende forerens aktiviteter.

Koretgjer, der er udstyret med kontrolapparat, som opfylder forskrif-
terne i dette bilag, skal vare forsynet med hastighedsviser og kilo-
meterteeller. Disse funktioner skal vere indeholdt i kontrolapparatet.

01) Kontrolapparatet omfatter kabler, en bevagelsessensor og en
koretajsenhed.

02) Gransefladen mellem bevagelsessensorer og keretejsenheder
skal opfylde bestemmelserne i tilleg 11.

03) Koretejsenheden skal vere tilsluttet et eller flere globale satel-
litnavigationssystemer som anfort i tilleg 12.

04) Koretejsenheden skal kommunikere med udstyr til fjernkom-
munikation som anfort i tilleg 14.

05) Koretgjsenheden kan omfatte en ITS-graenseflade som anfort i
tilleg 13.

Kontrolapparatet kan vere tilsluttet andre faciliteter gennem
ekstra graenseflader og/eller gennem den valgfri ITS-granse-
flade.

06) Funktioner og anordninger, som indsettes i eller tilsluttes
kontrolapparatet ma, hvad enten de er godkendt eller ej, ikke
forstyrre eller kunne forstyrre den korrekte og sikre funktion af
kontrolapparatet eller overholdelsen af denne forordnings
bestemmelser.

Kontrolapparatets brugere identificerer sig over for apparatet
gennem takografkort.

07) Kontrolapparatet giver selektiv adgangsret til data og funktio-
ner, athengigt af brugerens type og/eller identitet.

Kontrolapparatet registrerer og gemmer data i sit datalager, i facili-
teten til fjernkommunikation og pa takografkortene.

Dette foregdr i overensstemmelse med direktiv 95/46/EF af
24. oktober 1995 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af
sddanne oplysninger ('), direktiv 2002/58/EF af 12. juli 2002 om
behandling af personoplysninger og beskyttelse af privatlivets fred
i den elektroniske kommunikationssektor (?) samt artikel 7 i forord-
ning (EU) nr. 165/2014.

(") EFT L 281 af 23.11.1995, s. 31.

(® EFT L 201 af 31.7.2002, s. 37.
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2.2 Funktioner

08)

Kontrolapparatet skal garantere folgende funktioner:

overvagning af isatninger og udtagninger af kort
maling af hastighed, afstand og position
tidsmaling

overvagning af forerens aktiviteter

overvagning af kerestatus

manuel indlesning foretaget af foreren:

— indleesning af de steder, hvor den daglige arbejdstid
begynder og/eller slutter,

— manuel indlesning af forerens aktiviteter
— indlesning af sarlige omstendigheder
forvaltning af virksomhedslase
overvagning af kontrolaktiviteter
detektion af handelser og/eller fejl
indbyggede tester og selvtester

leesning fra datalager

registrering og lagring i datalager
leesning fra takografkort

registrering og lagring pd takografkort
visning pa skaerm

udprintning

advarsler

overforsel af data til eksterne medier

fjernkommunikation i forbindelse med maélrettede vejside-
kontroller

udlaesning af data til supplerende faciliteter
kalibrering
kalibreringskontrol ved vejsiden

tidsjustering.

2.3 Funktionstilstande

09)

10)

Kontrolapparatet skal have fire funktionstilstande:

driftstilstand
kontroltilstand
kalibreringstilstand

virksomhedstilstand.

Kontrolapparatet skal skifte til folgende funktionstilstand,
athengigt af de gyldige takografkort, som indsettes i kortle-
serne. Ved bestemmelse af funktionstilstanden er genereringen
af takografkortet irrelevant, forudsat at det isatte kort er
gyldigt. Et varkstedskort af forste generation skal altid
betragtes som ugyldigt, hvis det sattes i en keoretojsenhed af
anden generation.
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vB
Farerkortplads
Funktionstilstand
Intet kort Forerkort Kontrolkort Vearkstedskort Virksomhedskort
5 Intet kort Operationelt Operationelt Kontrol Kalibrering Virksomhed
o=
=
j=]
= | Forerkort Operationelt Operationelt Kontrol Kalibrering Virksomhed
Q
ks
[&]
g | Kontrolkort Kontrol Kontrol Kontrol (*) Operationelt Operationelt
&
& | Varkstedskort | Kalibrering Kalibrering Operationelt Kalibrering (*) | Operationelt
<
a
E Virksomheds- Virksomhed Virksomhed Operationelt Operationelt Virksomhed (¥)
kort

(*) I disse situationer skal kontrolapparatet kun bruge det takografkort, der sttes i forerkortpladsen.

11) Kontrolapparatet skal ignorere ugyldige kort, som indsettes;
dog skal det kunne vise, printe og overfore data, som ligger pa
et udgéet kort.

12) Alle de i punkt 2.2 angivne funktioner skal virke i alle funk-
tionstilstande, med folgende undtagelser:

Kalibreringsfunktionen er kun tilgaengelig i kalibreringstil-
stand

Funktionen til kalibreringskontrol ved vejsiden er kun
tilgaengelig 1 kontroltilstand

Funktionen styring af virksomhedslase er kun tilgengelig i
virksomhedstilstand

Funktionen overvagning af kontrolaktivitet er operationel i
kontroltilstand

Dataoverforselsfunktionen er ikke tilgaengelig i driftstil-
stand (bortset fra det i krav 193 fastlagte), undtagen ved
overforsel af et forerkort, nar der ikke er indsat andre
korttyper i keretojsenheden.

13) Kontrolapparatet kan udlese alle data til skarm, printer og
eksterne greensefladeenheder, med folgende undtagelser:

I driftstilstand slettes enhver personlig identifikation (efter-
navn og fornavn), som ikke modsvarer det isatte takograf-
kort; alle kortnumre, som ikke svarer til det isatte kort,
bliver delvis slettet (hver andet tegn — fra venstre mod
hejre — bliver slettet).

I virksomhedstilstand kan forerrelaterede data (krav 102,
105 og 108) kun udlases for perioder, som ikke er last,
eller som ingen anden virksomhed (saledes som denne er
identificeret ved de ferste 13 cifre i virksomhedskortnum-
meret) har last.

Nar der intet kort sidder i kontrolapparatet, kan forerrela-
terede data kun udlaeses for den aktuelle dato og de otte
foregdende kalenderdage.

Personoplysninger, der stammer fra keretojsenheden, ma
ikke udleses gennem enhedens ITS-grenseflade,
medmindre samtykket fra den forer, som dataene vedrorer,
verificeres.
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2.4

3.1

— Koretgjsenhederne har en gyldighedsperiode for normale
operationer pa 15 ar fra og med den dato, hvor keretejs-
enhedens certifikater blev udstedt, men keretejsenheder
kan anvendes i yderligere tre maneder, dog kun til data-
overforsel.

Sikkerhed

Med sikringen af systemet tilstrebes det at beskytte datahukom-
melsen pa en sadan made, at uvedkommende ikke kan fa adgang
til og manipulere med data, og saledes at forseg herpa opdages,
beskytte integriteten og @gtheden af data, som udveksles mellem
bevaegelsessensor og koretgjsenhed, beskytte integriteten og
®gtheden af data, som udveksles mellem kontrolapparat og tako-
grafkort, beskytte integriteten og egtheden af data, der udveksles
mellem kontrolapparat og eksternt GNSS-udstyr, beskytte fortrolig-
heden, integriteten og egtheden af data, som udveksles gennem
udstyret til fjernkommunikation med henblik pa tidlig afslering til
kontrolformal, samt verificere integriteten og agtheden af overforte
data.

14) Af hensyn til systemets sikkerhed skal felgende komponenter
opfylde sikkerhedsforskrifterne i deres sikringsprofiler som
foreskrevet i tilleg 10:

— koretejsenhed

— takografkort

— bevagelsessensor

— eksternt GNSS-udstyr (denne profil kreeves og galder kun
for den eksterne GNSS-variant).

KONSTRUKTIONS- OG FUNKTIONSKRAV TIL KONTROL-
APPARAT

Overvigning af iszetning og udtagning af kort

15) Kontrolapparatet skal overvage isetning og udtagning af kort i
kortleeseenhederne.

16) Nar et kort isattes, skal kontrolapparatet detektere, om kortet
er et gyldigt takografkort, og, i bekraftende fald, dets type og
generation.

Hvis et kort med samme kortnummer og et hojere fornyelses-
indeks allerede har veeret isat i kontrolapparatet, skal kontrol-
apparatet anse kortet for ugyldigt.

Hvis et kort med samme kortnummer og fornyelsesindeks,
men med et hejere korterstatningsindeks allerede har veret
isat 1 kontrolapparatet, skal kontrolapparatet anse kortet for
ugyldigt.

17) Forste generation af takografkort skal betragtes som ugyldige
af kontrolapparatet, efter at muligheden for at bruge ferste
generation af takografkort er blevet udelukket af et varksted
i overensstemmelse med tilleg 15 (krav MIG003).

18) Forste generation af varkstedskort, som sattes i kontrolappa-
rater af anden generation, skal betragtes som ugyldige.
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32

3.2.1

19)

20)

Kontrolapparatet skal vere konstrueret séledes, at det laser
takografkortene i stilling, nér de isattes korrekt i kortlaeserne.

Frigivelse af takografkort ma kun vere mulig, nar koretojet
holder stille, og efter at de relevante data er blevet gemt pa
kortene. Frigivelse af kortet ma kun kunne ske ved et aktivt
indgreb af brugeren.

Maling af hastighed, position og afstand

21)

22)

23)

24)

25)

26)

27)

Bevagelsessensoren (som kan vare indlejret i adapteren) er
det vigtigste verktej til méaling af hastighed og afstand.

Denne funktion skal til stadighed male og kunne angive den
kilometerstand, der svarer til den totale afstand tilbagelagt af
koretojet ved brug af impulserne fra bevagelsessensoren.

Desuden skal funktionen til stadighed male og kunne angive
koretojets hastighed ved brug af impulserne fra bevegelses-
sensoren.

Hastighedsmélefunktionen skal endvidere kunne angive, om
koretajet er i bevagelse eller holder stille. Koretajet anses
for at veere i bevagelse, sa snart funktionen detekterer flere
end 1 imp/sek. fra bevagelsessensoren i mindst fem sekunder,
ellers anses det for at holde stille.

Anordninger, som viser hastighed (speedometer) og total
tilbagelagt distance (kilometertaeller) og er monteret i et
koretej med et kontrolapparat, som opfylder denne forordnings
bestemmelser, skal opfylde forskrifterne for tilladelige maksi-
male tolerancer i dette bilag (se 3.2.1 og 3.2.2).

For at opdage manipulation af keredata for keretejet skal
oplysninger fra bevagelsessensoren bekraftes af oplysninger
om keretojets bevaegelse fra GNSS-modtageren og eventuelt
fra en eller flere andre kilder, som er uathengige af bevagel-
sessensoren.

Denne funktion skal male keretojets position for at muliggere
automatisk registrering af:

— positioner, hvor foreren og/eller medchaufferen pébe-
gynder sin daglige arbejdsperiode

— positioner, hvor forerens sammenhangende keretid nar op
pa et multiplum af tre timer

— positioner, hvor foreren og/eller medchaufforen afslutter
sin daglige arbejdsperiode.

Maling af den tilbagelagte vejstreekning

28)

29)

Den tilbagelagte afstand kan males enten:

— sa bade fremadkersel og bagudkersel medregnes, eller

— ved fremadkersel alene.

Kontrolapparatet skal male afstande fra 0 til 9 999 9999 km.
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323

33

30) Ved afstandsmaling skal tolerancen vere inden for felgende
grenser (afstande pd mindst 1 000 m):

— £ 1 % for montering
— + 2 % ved montering og periodisk eftersyn
— + 4 % under brug.

31) Afstandsmélingen skal have en oplesning pa 0,1 km eller
bedre.

Maling af hastigheden
32) Kontrolapparatet skal male hastigheder fra 0 til 220 km/t.

33) For at sikre maksimal tolerance pa den viste hastighed pa + 6
km/t under brug, og under hensyntagen til:

— en tolerance pa + 2 km/t pa variationer i inddata (dakva-
riationer, ...)

— en tolerance pa + 1 km/t pa mélinger udfert under monte-
ring og periodiske eftersyn

skal kontrolapparatet ved hastigheder mellem 20 og 180 km/t,
og ved vejdrejetal af keretojet mellem 4 000 og 25000
imp/km, méle hastigheden med en tolerance pd + 1 km/t
(ved konstant hastighed).

Bemecerk: Datalagringens oplesning medforer, at der skal
tillegges en yderligere tolerance pa + 0,5 km/t pa den hastig-
hed, der er gemt af kontrolapparatet.

34) Inden for 2 sekunder efter afslutning af en hastighedsandring
skal hastighedsmaling kunne foretages korrekt med de normale
tolerancer, nar hastighedsandringen er sket i et tempo pa indtil
2 m/s%

35) Hastighedsmalingen skal have en oplesning pd minimum 1
km/t.

Maling af position

36) Kontrolapparatet skal méle keretojets absolutte position ved
hjelp af GNSS-modtageren.

37) Den absolutte position méles i geografiske koordinater for
breddegrad og leengdegrad i grader og minutter med en oples-
ning pa 1/10 af et minut.

Tidsmaling

38) Tidsmalefunktionen skal permanent og digitalt levere UTC-
dato og -tid.

39) Der anvendes UTC-dato og -tid til at tidsbestemme data i
kontrolapparatet (registreringer, dataudveksling) og til alle
udskrifter, der er anfort i tilleg 4 »Udskrifter«.

40) For at lokal tid kan vises, skal forskydningen af den viste tid
kunne @ndres i trin pa en halv time. Ingen andre forskyd-
ninger end negative eller positive multipla af halve timer er
tilladt.

41) Tidspunktdriften skal vere inden for + 2 sekunder i degnet
under typegodkendelsesomstendigheder og uden tidsjustering.
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34

3.5

3.6
3.6.1

42)

43)

Tidsmalingens oplesning skal vere minimum 1 sekund.

Tidsmalingen ma under typegodkendelsesomstandigheder
ikke kunne pavirkes af en afbrydelse i den eksterne stremfor-
syning pa mindre end 12 maneder.

Overvagning af fereraktiviteter

44)

45)

46)

47)

48)

49)

50)

51)

52)

53)

Denne funktion skal permanent og sarskilt overvage aktivite-
terne af én forer og én medchauffor.

Foreraktiviteter ~skal bestda i KORSEL, ARBEJDE,
RADIGHED eller PAUSE/HVILE.

Forer og/eller medchauffor skal manuelt kunne velge
ARBEJDE, RADIGHED eller PAUSE/HVILE.

Nar koretojet bevager sig, skal der automatisk valges
KO@RSEL for foreren og RADIGHED for medchaufforen.

Nar koretojet standser, skal der automatisk vaelges ARBEJDE
for foreren.

Det forste aktivitetsskift til HVILE eller RADIGHED, som
finder sted inden for 120 sekunder efter det ved standsning
af koretgjet udleste automatiske skift til ARBEJDE, antages at
have fundet sted pa tidspunktet for keretojets standsning
(saledes at skiftet til ARBEJDE eventuelt ophaves).

Denne funktion skal udlase aktivitetsskift til kontrolfunktio-
nerne med en oplesning pa et minut.

Er der for et givet kalenderminut registreret KORSEL som
aktivitet 1 bade det umiddelbart foregaende og umiddelbart
efterfolgende minut, anses hele det pagzldende minut for
KORSEL.

Et givet kalenderminut, der ikke anses for KORSEL efter krav
051, anses for at bestd udelukkende af samme aktivitet som
den laengstvarende uafbrudte aktivitet i det pageldende minut
(eller, for lige lenge varende aktiviteter, den senest forekom-
mende af disse).

Denne funktion skal endvidere overvage forerens kontinuerlige
koretid og akkumulerede pausetid.

Overvagning af kerestatus

54)

55)

Denne funktion overvager kerestatus permanent og auto-
matisk.

Som kerestatus velges FORERHOLD, ndr der er isat to
gyldige forerkort i apparatet; i alle andre tilfeelde valges EN
FORER som kerestatus.

Indlesning foretaget af forer

Indlcesning af de steder, hvor den daglige arbejdstid begynder
og/eller slutter

56)

Denne funktion skal give mulighed for indlesning af de
steder, hvor den daglige arbejdstid begynder og/eller slutter
for forer og/eller medchauffor ifelge vedkommende selv.
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3.6.2

57) Ved steder forstas den pagaldende stat samt, hvor det er rele-
vant, region, som indlases eller bekraftes manuelt.

58) Ved udtagning af forerkort skal kontrolapparatet paminde forer
eller medchauffor om at indlaese et »sted, hvor den daglige
arbejdstid slutter«.

59) Foreren skal derefter indlese keoretojets aktuelle placering,
som anses for at vaere en midlertidig indlesning.

60) Det skal vaere muligt at indlese steder, hvor den daglige
arbejdstid begynder og/eller slutter, ved hjelp af kommandoer
i menuerne. Hvis der foretages mere end én sadan indlesning
inden for et kalenderminut, bevares kun den sidste indleesning
af begyndelsesstedet og den sidste indlesning af slutstedet,
som er foretaget inden for dette tidsrum.

Manuel indlcesning af foreraktiviteter og forerens samtykke til brug
af ITS-greensefladen

61) Kontrolapparatet skal efter isatning af forer- eller verksteds-
kortet, og forst pa det tidspunkt, tillade manuel indlesning af
aktiviteter. Manuel indlesning af aktiviteter foretages med
lokal tid og dato i den tidszone (UTC-forskydning), som kere-
tojsenheden aktuelt er indstillet til.

Ved isetning af forer- eller varkstedskort skal kortindeha-
veren mindes om:

— dato og klokkeslat for den sidste udtagning af det pagel-
dende kort

— valgfrit: den lokale tidsforskydning, som aktuelt er
indstillet for keretejsenheden.

Ved forste isetning af et forerkort eller varkstedskort, som
keretgjsenheden ikke kender, skal kortholderen opfordres til at
give sit samtykke til udlesning af takografrelaterede person-
oplysninger gennem den valgfri ITS-greenseflade.

Dette samtykke kan til enhver tid gives eller trekkes tilbage
ved hjelp af kommandoer i menuen, forudsat at forerkortet
eller vaerkstedskortet er isat.

Det skal vaere muligt at indlaese aktiviteter inden for folgende
begransninger:

— Aktivitetstypen skal vaere ARBEJDE, RADIGHED eller
PAUSE/HVILE

— Start- og sluttidspunkterne for hver aktivitet skal ligge
inden for perioden mellem den sidste kortudtagning og
den aktuelle isatning

— Aktiviteterne mé ikke overlappe hinanden i tid.

Det skal vare muligt at foretage manuelle indlaesninger ved
den forste isetning af et forer- eller verkstedskort, som ikke
tidligere har vearet anvendt.



02016R0799 — DA — 26.05.2016 — 000.004 — 28

Proceduren for manuel indlesning af aktiviteter skal besta af
lige sa mange pa hinanden folgende trin, som er nedvendige
for at indstille en aktivitetstype og et start- og et sluttidspunkt
for hver aktivitet. For enhver del af tidsperioden mellem den
sidste kortudtagning og den aktuelle kortiseetning skal kortin-
dehaveren have mulighed for ikke at registrere nogen aktivitet.

Under de manuelle indlesninger i forbindelse med kortisat-
ningen skal kortindehaveren, hvis relevant, have mulighed for
at indlaese:

— et sted, hvor en tidligere daglig arbejdsperiode er sluttet,
og det tilknyttede tidspunkt (hvorved den indlaesning, der
skete ved den sidste kortudtagning, overskrives)

— et sted, hvor den nuvearende daglige arbejdsperiode begyn-
der, og det tilknyttede tidspunkt.

Hvis kortindehaveren ikke indlaeser et sted, hvor arbejds-
perioden begynder eller slutter, under de manuelle indlas-
ninger i forbindelse med kortisetningen, anses dette for en
angivelse af, at arbejdsperioden ikke har @ndret sig siden
den sidste kortudtagning. Den naste indlasning af et sted,
hvor en tidligere daglig arbejdsperiode ender, overskriver sa
den midlertidige indlaesning, der blev foretaget ved den sidste
kortudtagning.

Hvis der indleses et sted, skal det registreres i det relevante
takografkort.

Manuelle indlaesninger skal afbrydes, hvis:

— kortet tages ud, eller

— koretojet er i bevagelse og kortet sidder i forerens kort-
plads.

Yderligere afbrydelser er tilladt, f.eks. en timeout efter en vis
periode med brugerinaktivitet. Hvis manuelle indlesninger
bliver afbrudt, skal kontrolapparatet godkende alle komplette
indleesninger af steder og aktiviteter (med enten entydigt sted
og tid eller aktivitetstype og start- og sluttidspunkt), som alle-
rede er foretaget.

Hvis der isattes et andet forer- eller vaerkstedskort, mens der
er ved at blive foretaget manuelle indlesninger af aktiviteter
for et tidligere isat kort, skal de manuelle indlaesninger for det
tidligere kort afsluttes, for der pabegyndes manuelle indles-
ninger af det andet kort.

Kortindehaveren skal have mulighed for at tilfoje manuelle
indlaesninger i henhold til felgende minimumsprocedure:

— Manuel indlesning af aktiviteter i kronologisk rakkefolge
for perioden mellem den sidste kortudtagning og den aktu-
elle iszetning.

— Starttidspunktet for den ferste aktivitet skal vare sat til
kortudtagningstidspunktet. For hver efterfolgende indlees-
ning skal starttidspunktet veere forud sat séledes, at det
folger umiddelbart efter den tidligere indlesning. Der
skal veelges aktivitetstype og sluttidspunkt for hver aktivi-
tet.
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Denne proces skal slutte, nar sluttidspunktet for en manuelt
indlest aktivitet er lig kortis@tningstidspunktet. Kontrolappa-
ratet kan derefter eventuelt give kortindehaveren mulighed for
at @ndre en manuelt indlest aktivitet, indtil den godkendes
ved valg af en bestemt kommando. Derefter skal det vere
forbudt at foretage enhver sadan andring.

3.63 Indlcesning af scerlige omstendigheder

62) Kontrolapparatet skal give foreren mulighed for tidstro indlees-
ning af folgende to seerlige omstaendigheder:

— »UDEN FOR GYLDIGHEDSOMRADE (start, slut)
— »OVERFART MED FARGE/TOG« (start, slut)

»OVERFART MED FARGE/TOG« kan ikke finde sted, nar
betingelsen »UDEN FOR GYLDIGHEDSOMRADE« er
abnet.

Er betingelsen »UDEN FOR GYLDIGHEDSOMRADE«
abnet, skal den automatisk lukkes af kontrolapparatet ved iszt-
ning eller udtagning af et forerkort.

Hvis betingelsen »UDEN FOR GYLDIGHEDSOMRADE« er
abnet, skal det forhindre folgende hzndelser og advarsler:

— Kaorsel uden beherigt kort
— Advarsler forbundet med sammenhangende koretid.

Markeringen af starten péd tilstanden »OVERFART MED
FZARGE/TOG« skal angives, for foreren slukker motoren om
bord pa faergen/toget.

Tilstanden OVERFART MED FZARGE/TOG slutter i folgende
tilfeelde:

— Foreren  afslutter  tilstanden = OVERFART  MED
FARGE/TOG manuelt.

— Foreren tager sit kort ud.

En abnet OVERFART MED FARGE/TOG skal afsluttes, nar
den ikke lengere er gyldig pa basis af reglerne i forordning
(EF) nr. 561/2006.

3.7 Forvaltning af virksomhedslase

63) Denne funktion skal give mulighed for styring af de lase, som
oprettes af en virksomhed for at dataadgangen er forbeholdt
virksomheden, nér systemet er i virksomhedstilstand.

64) Virksomhedslase bestar af startdato/klokkesleet (las-ind) og
slutdato/klokkesleet (las-ud), knyttet til virksomhedens identitet
som angivet af virksomhedskortets nummer (ved las-ind).

65) Las »ind« og las »ud« kan kun foretages i realtid.

66) Enten skal kun den virksomhed kunne lase ud, som har last
»ind« (som angivet ved de forste 13 cifre i virksomhedskortets
nummer), eller ogsa

67) skal las-ud udferes automatisk, hvis en anden virksomhed
laser ind.
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68) Hvis en virksomhed laser ind, hvor forudgaende las var for
samme virksomhed, antages det, at forudgéende las ikke er
last »ud« og stadig er »ind«.

3.8 Overvagning af kontrolaktiviteter

69) Denne funktion skal overvige aktiviteterne VISNING PA
SKZARM, UDPRINTNING, UDLAESNING pé keretejsenhed
og kort samt KALIBRERINGSKONTROL VED VEIJSIDEN,
som finder sted i kontroltilstand.

70) Funktionen skal endvidere overvdge aktiviteter vedrerende
KONTROL MED OVERSKRIDELSE AF TILLADT
HASTIGHED i kontroltilstand. Kontrol med overskridelse af
tilladt hastighed anses for at have fundet sted, nar en udskrift
om »overskridelse af tilladt hastighed« er sendt til printer eller
til skeerm, eller nar der er overfort data vedrerende »heandelser
og fejl« fra keretojsenhedens datalager.

39 Detektion af haendelser og/eller fejl

71) Denne funktion detekterer folgende handelser og/eller fejl:

39.1 Heendelsen yiscetning af ugyldigt kort«

72) Denne hendelse skal udleses ved is®tning af et vilkarligt
ugyldigt kort, ved isatning af et forerkort, der allerede er
udskiftet, og/eller ved udleb af et isat gyldigt kort.

392 Heendelsen »kortkonflikt«

73) Denne handelse skal udleses nar en af de kombinationer af
gyldige kort, som angivet med X i felgende tabel, forekom-

mer:
Forerkortplads
Kortkonflikt
Intet kort Forerkort Kontrolkort Verkstedskort Virksomhedskort
-
Intet kort
B ntet ko
g
5 | Forerkort X
ksl
g
. | Kontrolkort X X X
s
)
E Verkstedskort X X X X
£
o | Virksomhedskort X X X
393 Heendelsen »tidsoverlapning«

74) Denne handelse skal udleses, nar dato/klokkeslat for seneste
udtagning af forerkort, leest pa kortet, er senere end aktuel
dato/aktuelt klokkeslet pa det kontrolapparat, hvori kortet
indsattes.

394 Heendelsen »korsel uden behorigt kort«

75) Denne handelse skal udleses for enhver af de gyldige kombi-
nationer af takografkort, som er angivet med X i folgende
tabel, nar foreraktiviteten skifter til KORSEL, eller nar der
skiftes funktionstilstand, mens foreraktiviteten er KGRSEL:
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Forerkortplads

Korsel uden beherigt kort _
& Intet'(eller ugyl Forerkort Kontrolkort Verkstedskort Virksomhedskort
digt) kort

5 Intet (eller ugyldigt) X X X
& | kort

=

<

S

= Forerkort X X X X
g

& | Kontrolkort X X X X X
£

= | Varkstedskort X X X X
}=

S

¥ | Virksomhedskort X X X X X

395

3.9.6

3.9.7

3.9.8

399

3.9.10

3.9.11

Heendelsen yiscetning af kort under korslen«

76) Denne hendelse skal udleses, nar der indszttes et takografkort
i en vilkarlig kortplads, mens foreraktiviteten er KORSEL.

Heendelsen »sidste kortsession ikke korrekt afsluttet«

77) Denne handelse skal udleses, nar kontrolapparatet ved isat-
ning af kortet konstaterer, at foregdende kortsession trods
bestemmelserne i punkt 3.1 ikke er blevet afsluttet korrekt
(kortet er taget ud, for alle relevante data er blevet gemt pa
kortet). Denne handelse er kun relevant for ferer- og veerk-
stedskort.

Heendelsen »overskridelse af tilladt hastighed«

78) Denne handelse skal udleses for hver overskridelse af tilladt
hastighed.

Heendelsen »afbrydelse af stromforsyning«

79) Denne handelse skal udleses ved enhver sadan afbrydelse af
stromforsyningen til bevagelsessensor og/eller keretojsenhed,
som sker i en anden mdade end kalibrerings- eller kontroltil-
stand og varer over 200 millisekunder. Afbrydelsestersklen
fastlegges af fabrikanten. Det fald i spandingsforsyningen,
som fremkommer ved start af keretgjets motor, ma ikke
udlese denne handelse.

Heendelsen »fejl ved kommunikation med faciliteten til fjernkommu-
nikation«

80) Denne handelse skal udleses uden for kalibreringstilstand,
hvis faciliteten til fjernkommunikation ikke kvitterer for
modtagelse af fjernkommunikationsdata sendt fra keretojs-
enheden ved mere end tre forsog.

Heendelsen »manglende positionsoplysninger fra GNSS-modtager«

81) Denne handelse skal udleses uden for kalibreringstilstand i
tilfelde af manglende positionsoplysninger fra GNSS-
modtageren (intern eller ekstern) i mere end tre timer af akku-
muleret koretid.

Heendelsen »fejl ved kommunikation med det eksterne GNSS-udstyr«

82) Denne handelse skal udleses uden for kalibreringstilstand i
tilfeelde af afbrydelse af kommunikationen mellem det eksterne
GNSS-udstyr og keretojsenheden i mere end 20 minutter i
treek, mens keretojet er i bevagelse.
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3.9.12

3.9.13

3.9.14

3.9.15

3.9.16

3.9.17

Heendelsen »fejl ved koredata«

83) Denne handelse skal udleses uden for Kkalibreringstilstand
ved afbrydelse af den normale dataudveksling mellem beva-
gelsessensor og keretojsenhed og/eller ved fejl i dataintegritet
eller -eegthedskontrol under dataudveksling mellem bevagel-
sessensor og keretejsenhed.

Heendelsen »koretojsbeveegelseskonflikt«

84) Denne handelse skal udleses uden for kalibreringstilstand,
hvis den registrerede bevagelse er i strid med bevegelses-
oplysninger beregnet ud fra bevagelsessensoren er i modstrid
med beveagelsesoplysninger beregnet ud fra den interne
GNSS-modtager eller fra det eksterne GNSS-udstyr og even-
tuelt andre uathangige kilder, som anfort i tilleg 12. Denne
haendelse skal ikke udleses under en overfart med ferge/tog,
under omstendigheden »UDEN FOR GYLDIGHEDSOMRA-
DE«, eller nar der ikke foreligger positionsoplysninger fra
GNSS-modtageren.

Heendelsen »forsog pa sikkerhedsbrud«

85) Denne hendelse skal udleses ved enhver anden handelse, der
berorer sikkerheden ved bevagelsessensor og/eller koretojs-
enhed og/eller det eksterne GNSS-udstyr som foreskrevet i
tilleg 10, og som ikke finder sted i kalibreringstilstand.

Heendelsen »tidskonflikt«

86) Denne handelse skal udleses uden for kalibreringstilstand,
hvis keretojsenheden registrerer en forskel pa mere end 1
minut mellem tiden i keretojsenhedens tidsmélingsfunktion
og tidsangivelsen fra GNSS-modtageren. Denne heendelse
registreres sammen med verdien i keretejsenhedens interne
ur og ledsages af en automatisk tidsjustering. Hvis handelsen
»tidskonflikt« er blevet udlest, vil keretojsenheden ikke gene-
rere andre tidskonflikthendelser inden for de naste 12 timer.
Denne hendelse skal ikke udleses, hvis GNSS-modtageren
ikke har kunnet registrere et gyldigt GNSS-signal inden for
de sidste 30 dage. Den automatiske tidsjustering skal dog
genoptages, nar positionsoplysningerne fra GNSS-modtageren
er tilgaengelige igen.

Fejlen »kort«
87) Denne fejl skal udleses, nar der optraeder fejl ved et takograf-
kort under driften.
Fejlen »kontrolapparat«
88) Denne fejl skal udleses, nar et af nedenstaende svigt forekom-
mer, uden at apparatet er i kalibreringstilstand:
— Intern fejl i koretojsenhed
— Printerfejl
— Displayfejl
— Dataoverforselsfejl
— Folerfejl

— Fejl ved GNSS-modtager eller eksternt GNSS-udstyr

— Fejl ved faciliteten til fjernkommunikation
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3.10

Indbyggede tester og selvtester

89) Kontrolapparatet skal selvdetektere fejl gennem selvtester og
indbyggede tester i overensstemmelse med folgende tabel:

Den testede underenhed Selvtest Indbygget test
Programmel Integritet
Datalager Adgang Adgang, dataintegritet
Kortleeseenheder Adgang Adgang
Tastatur Manuelt eftersyn
Printer (op til fabrikanten) | Udskrift
Skaerm Visuel kontrol
Dataoverforsel Korrekt funktion
(udferes kun under dataover-
forsel)

Foler Korrekt funktion Korrekt funktion
Faciliteten til fjernkommuni- | Korrekt funktion Korrekt funktion
kation

GNSS-udstyr Korrekt funktion Korrekt funktion

Leesning fra datalager

90) Kontrolapparatet skal kunne lase alle data, som er gemt i dets
lager.

Registrering og lagring i datalageret

Med henblik pa bestemmelserne i dette afsnit

— defineres »365 dage« som 365 kalenderdage med en aktivitet i
koretajet svarende til gennemsnitsforerens. Den gennemsnitlige
aktivitet pr. dag i et keretgj defineres som mindst seks forere
eller medchaufferer, seks cyklusser med isatning/udtagning af
kort samt 256 aktivitetsskift. »365 dage« omfatter saledes mindst
2190 (med)chaufferer, 2 190 cyklusser med kortisetning og
-udtagning samt 93 440 aktivitetsskift.

— defineres det gennemsnitlige antal positioner pr. dag som mindst
seks positioner, hvor den daglige arbejdsperiode starter, seks
positioner, hvor forerens sammenhangende keretid nar op pa
et multiplum af tre timer, og seks positioner, hvor den daglige
arbejdsperiode slutter, sa »365 dage« omfatter mindst 6 570
positioner

— registreres klokkeslet med en oplesning pa 1 minut, medmindre
andet er angivet

— registreres kilometerstand med en oplesning pa 1 kilometer

— registreres hastigheder med en oplesning pa 1 km/t

— registreres positioner (breddegrad og lengdegrad) i grader og
minutter med en oplesning pa 1/10 minut og den tilherende
GNSS-ngjagtighed og -indleesningstid.



02016R0799 — DA — 26.05.2016 — 000.004 — 34

91) Data gemt i datalageret ma under typegodkendelsesomstan-
digheder ikke kunne pavirkes af en afbrydelse i den eksterne
stromforsyning af under tolv maneders varighed. Derudover
ma data gemt i den eksterne facilitet til fjernkommunikation
som defineret i tilleeg 14 ikke kunne pavirkes af en afbrydelse
i stromforsyningen af under 28 dages varighed.

92) Kontrolapparatet skal implicit eller eksplicit kunne registrere
folgende data og gemme dem i datalageret:

3.12.1 Identifikationsdata for apparat
3.12.1.1 Identifikationsdata for keretojsenhed

93) Kontrolapparatet skal i sit datalager kunne lagre folgende iden-
tifikationsdata for keretejsenheden:

— fabrikantens navn

— fabrikantens adresse

— reservedelsnummer

— serienummer

— keoretgjsenhedens generation

— mulighed for at bruge takografkort af forste generation
— programmellets versionsnummer

— installationsdato for den pagazldende version af program-
mellet

— apparatets produktionsar
— godkendelsesnummer.

94) Koretejsenhedens identifikationsnummer registreres og lagres
én gang for alle af keretojsenhedens fabrikant, bortset fra
programmelrelaterede data og godkendelsesnummeret, som
kan @ndres ved eventuel opgradering af programmellet og
mulighed for brug af takografkort af ferste generation.

3.12.1.2 Identifikationsdata for bevagelsessensor
95) Bevagelsessensoren skal kunne gemme folgende identifika-
tionsdata i sit lager:
— fabrikantens navn
— serienummer

— godkendelsesnummer.

— navn pa indlejret sikkerhedskomponent (f.eks. reservedels-
nummer pa intern chip/processor)

— betegnelse pa operativsystem (f.eks. programmellets
versionsnummer).

96) Identifikationsdata pa bevagelsessensoren registreres og lagres
én gang for alle i bevagelsessensoren af dennes fabrikant.

97) Koretegjsenheden skal kunne registrere og i sit datalager
gemme folgende data vedrerende de 20 seneste parringer af
bevaegelsessensordata (hvis der er flere parringer inden for én
kalenderdag, gemmes kun den forste og den sidste parring pa
den pageldende dag):
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3.12.1.3

3.12.2

3.123

Folgende data skal registreres for hver af disse parringer:
— identifikationsdata for bevagelsessensor

— serienummer

— godkendelsesnummer
— parringsdata for bevagelsessensor:

— dato for parring.

Identifikationsdata for globale satellitnaviga-
tionssystemer (GNSS)

98) Det eksterne GNSS-udstyr skal kunne gemme folgende iden-
tifikationsdata i sit lager:

— fabrikantens navn
— serienummer
— godkendelsesnummer.

— navn pa indlejret sikkerhedskomponent (f.eks. reservedels-
nummer pa intern chip/processor)

— betegnelse pa operativsystem (f.eks. programmellets
versionsnummer).

99) Identifikationsdataene registreres og lagres én gang for alle i
det eksterne GNSS-udstyr af dettes fabrikant.

100) Koretojsenheden skal kunne registrere og 1 sit datalager
gemme folgende data vedrerende de 20 seneste sammenkob-
linger fra eksternt GNSS-udstyr (hvis der er flere sammenkob-
linger inden for én kalenderdag, gemmes kun den ferste og
den sidste sammenkobling pa den pagaldende dag)

Folgende data skal registreres for hver af disse sammenkob-
linger:

— identifikationsdata for det eksterne GNSS-udstyr:
— serienummer
— godkendelsesnummer

— sammenkoblingsdata om eksternt GNSS-udstyr:
— dato for sammenkobling.

Nogler og certifikater

101) Kontrolapparatet skal kunne gemme en rekke kryptografiske
nogler og certifikater som praeciseret i tilleg 11, del A og B.

Data vedrorende iscetning og udtagning af forerkort eller veerksteds-
kort

102) For hver cyklus med is@tning og udtagning af forer- eller
vaerkstedskort i apparatet skal kontrolapparatet registrere og i
datalageret gemme:

— kortindehaverens efternavn og fornavn(e), saledes som de
er lagret pa kortet

— kortnummer, udstedende medlemsstat og udlebsdato som
lagret pd kortet

— kortgeneration
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3.12.4

— isetningsdato og -klokkeslaet

— koretgjets kilometerstand ved is@tning af kortet
— den kortplads, som kortet sidder i

— dato og klokkeslat for udtagning af kortet

— koretgjets kilometerstand ved udtagning af kortet

— folgende oplysninger om det foregéende keretoj, foreren
har anvendt, som lagret pa kortet:

— koretgjets indregistreringsnummer og den indregistre-
rende medlemsstat

— keoretejsenhedens generation (hvis den foreligger)
— dato og klokkeslat for udtagning af kortet

— et flag, som angiver, om kortindehaver ved isetning af
kortet har indlest aktiviteter manuelt eller ikke.

103) Datalageret skal kunne opbevare disse data i mindst 365 dage.

104) Nar lagerpladsen er opbrugt, skal nye data erstatte de aldste
data.

Foreraktivitetsdata

105) Folgende data skal af kontrolapparatet registreres og gemmes i
datalageret ved enhver aktivitetsendring for ferer og/eller
medchauffor og/eller ethvert skift i kerestatus og/eller enhver
isetning eller udtagning af et forer- eller verkstedskort:

— kerestatus (FORERHOLD, EN FORER)
— kortplads (FORER, MEDCHAUFF@R)

— kortstatus for den péagzldende kortplads (ISAT, IKKE
ISAT)

— aktivitet (KORSEL, RADIGHED, ARBEJDE, PAUSE/
HVILE)

— dato og klokkeslat for @ndringen.

ISAT betyder, at et gyldigt forer- eller varkstedskort er sat i
kortpladsen. IKKE ISAT betyder det modsatte, dvs. der sidder
ikke et gyldigt forer- eller veerkstedskort i kortpladsen (f.eks.
er der isat et virksomhedskort, eller intet kort er isat).

Aktivitetsdata, som indleeses manuelt af foreren, bliver ikke
registreret i datalageret.

106) Datalageret skal kunne opbevare foreraktivitetsdata i mindst
365 dage.

107) Nar lagerpladsen er opbrugt, skal nye data erstatte de aldste
data.
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3.12.5

3.12.6

3.12.7

3.12.8

Steder og positioner, hvor daglige arbejdsperioder starter og slutter
og/eller hvor tre timers sammenhcengende koretid nds

108) Kontrolapparatet skal registrere og i sit datalager gemme:

— steder og positioner, hvor foreren og/eller medchaufforen
pabegynder sin daglige arbejdsperiode

— positioner, hvor forerens sammenhangende keretid nar op
pa et multiplum af tre timer

— steder og positioner, hvor foreren og/eller medchaufforen
afslutter sin daglige arbejdsperiode.

109) Hvis keretgjets position ikke oplyses af GNSS-modtageren pa
disse tidspunkter, skal kontrolapparatet bruge den seneste
tilgengelige position og den tilherende dato og tid.

110) Sammen med hvert sted eller hver position skal kontrolappa-
ratet registrere og i sit datalager gemme:

— kortnummer for forer (medchauffor) samt kortudstedende
medlemsstat

— kortgeneration
— indlesningsdato og -klokkeslaet

— indl@sningens art (begyndelse, slutning eller tre timers
sammenhangende keoretid)

— den tilherende GNSS-ngjagtighed, dato og tid, hvis rele-
vant

— koretojets kilometerstand.

111) Datalageret skal kunne rumme steder og positioner, hvor
daglige arbejdsperioder starter og slutter, og/eller hvor tre
timers sammenhangende keretid nds, i mindst 365 dage.

112) Nar lagerpladsen er opbrugt, skal nye data erstatte de aldste
data.

Kilometerteellerdata

113) Kontrolapparatet skal i sit datalager registrere koretojets kilo-
meterstand og den tilsvarende dato ved midnat hver kalender-
dag.

114) Datalageret skal i mindst 365 kalenderdage kunne opbevare
verdierne af kilometerstanden ved midnat.

115) Nar lagerpladsen er opbrugt, skal nye data erstatte de aldste
data.

Detaljerede hastighedsdata

116) Kontrolapparatet skal registrere og i sit datalager gemme keore-
tojets ojeblikkelige hastighed med tilherende dato og klok-
keslet 1 hvert sekund i mindst de seneste 24 timer, koretojet
er blevet kort.

Data vedrorende heendelser
Med henblik pa bestemmelserne i dette afsnit skal tiden registreres

med en oplesning pa 1 sekund.

117) For hver hendelse, som detekteres, skal kontrolapparatet regi-
strere folgende data og gemme dem i datalageret i overens-
stemmelse med folgende lagringsbestemmelser:
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Haendelse

Lagringsbestemmelse

Data, som skal lagres for hver handelse

Iszetning af ugyldigt kort

— de 10 seneste handelser

dato og klokkeslet for hendelsen

korttype, kortnummer, udstedende
medlemsstat og generation af det kort,
som er arsag til haendelsen

antal tilsvarende hendelser den péageal-
dende dag

Kortkonflikt

— de 10 seneste hendelser

haendelsens startdato og -klokkesleet
haendelsens slutdato og -klokkeslat

korttype, kortnummer,  udstedende
medlemsstat og generation af de to
kort, som er arsag til konflikten.

Karsel uden beherigt kort

— den lengstvarige hendelse for hver af

de 10 seneste dage, den er forekommet

de 5 laengstvarende handelser inden for
de sidste 365 dage

haendelsens startdato og -klokkesleaet
haendelsens slutdato og -klokkeslat

korttype,  kortnummer,  udstedende
medlemsstat og generation af kort, der
er isat ved starten og/eller slutningen af
handelsen

antal tilsvarende hendelser den péagel-
dende dag

Isetning af kort under

korslen

den seneste handelse for hver af de 10
seneste dage, den er forekommet

dato og klokkeslat for handelsen

korttype,  kortnummer,  udstedende

medlemsstat og generation

antal tilsvarende hendelser den pagel-
dende dag

Seneste kortsession ikke

korrekt afsluttet

de 10 seneste hendelser

dato og klokkeslet for isetning af kortet

korttype,  kortnummer,  udstedende

medlemsstat og generation
de seneste sessionsdata, aflest fra kortet:

— dato og klokkeslat for isztning af
kortet

— VRN og den medlemsstat, der har
indregistreret det, samt koretojsenhe-
dens generation.

Overskridelse af
hastighed (1)

tilladt

den alvorligste handelse for hver af de
seneste 10 dage, hvor den er fore-
kommet (dvs. den, hvor gennemsnits-
hastigheden har veret storst)

de 5 alvorligste handelser inden for de
sidste 365 dage

den forste hendelse, som har fundet
sted efter sidste kalibrering

haendelsens startdato og -klokkeslet

haendelsens slutdato og -klokkeslat

den hgjeste hastighed malt under
haendelsen

den aritmetiske gennemsnitshastighed
malt under haendelsen

korttype,  kortnummer,  udstedende

medlemsstat og generation af fererkortet
(hvis relevant)

antal tilsvarende hendelser den péageal-
dende dag
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Haendelse

Lagringsbestemmelse

Data, som skal lagres for hver handelse

Stremforsyningssvigt (2)

— den lengstvarende handelse for hver af

de 10 seneste dage, den er forekommet

de 5 langstvarende handelser inden for
de sidste 365 dage

haendelsens startdato og -klokkesleet
haendelsens slutdato og -klokkeslat

korttype, kortnummer,  udstedende
medlemsstat og generation af kort, der
er isat ved starten og/eller slutningen af
handelsen

antal tilsvarende hendelser den péagel-
dende dag

Fejl ved kommunikation
med faciliteten til fjern-

den lengstvarende handelse for hver af
de 10 seneste dage, den er forekommet

de 5 langstvarende handelser inden for
de sidste 365 dage

haendelsens startdato og -klokkeslat
haendelsens slutdato og -klokkeslat

korttype, kortnummer, udstedende
medlemsstat og generation af kort, der
er isat ved starten og/eller slutningen af
handelsen

antal tilsvarende hendelser den péagel-
dende dag

kommunikation
Manglende positions-
oplysninger fra GNSS-
modtager

den leengstvarende haendelse for hver af
de 10 seneste dage, den er forekommet

de 5 lengstvarende handelser inden for
de sidste 365 dage

haendelsens startdato og -klokkesleet
haendelsens slutdato og -klokkeslat

korttype, kortnummer,  udstedende
medlemsstat og generation af kort, der
er isat ved starten og/eller slutningen af
handelsen

antal tilsvarende hendelser den péagel-
dende dag

Fejl ved koredata

den lengstvarende haendelse for hver af
de 10 seneste dage, den er forekommet

de 5 langstvarende handelser inden for
de sidste 365 dage

haendelsens startdato og -klokkesleet
haendelsens slutdato og -klokkeslat

korttype, kortnummer,  udstedende
medlemsstat og generation af kort, der
er isat ved starten og/eller slutningen af
haendelsen

antal tilsvarende hendelser den pagel-
dende dag

Koretogjsbevagelseskon-
flikt

den lengstvarende haendelse for hver af
de 10 seneste dage, den er forekommet

de 5 langstvarende handelser inden for
de sidste 365 dage

handelsens startdato og -klokkeslat
handelsens slutdato og -klokkeslaet

korttype, kortnummer, udstedende
medlemsstat og generation af kort, der
er isat ved starten og/eller slutningen af
haendelsen

antal tilsvarende hendelser den péagel-
dende dag

Forseg pa sikkerhedsbrud

de 10 seneste handelser for hver type
hendelse

haendelsens startdato og -klokkesleet

haendelsens slutdato og -klokkesleet (hvis
relevant)

korttype,  kortnummer,  udstedende
medlemsstat og generation af kort, der
er isat ved starten og/eller slutningen af
handelsen

— handelsens type
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Hendelse Lagringsbestemmelse

Data, som skal lagres for hver handelse

Tidskonflikt — den lengstvarende hendelse for hver af

de 10 seneste dage, den er forekommet

— de 5 lengstvarende handelser inden for
de sidste 365 dage

— kontrolapparat, dato og klokkesleet
— GNSS, dato og klokkeslat

— korttype, kortnummer, udstedende
medlemsstat og generation af kort, der
er isat ved starten og/eller slutningen af
haendelsen

— antal tilsvarende hendelser den pagel-
dende dag

(1) Kontrolapparatet skal desuden registrere og i sit datalager

gemme:

— dato og klokkeslet for seneste KONTROL FOR
OVERSKRIDELSE AF TILLADT HASTIGHED

— dato og klokkeslet for forste overskridelse af tilladt
hastighed siden denne KONTROL FOR OVERSKRI-

DELSE AF TILLADT HASTIGHED

— antal handelser med overskridelse af tilladt hastighed
siden seneste KONTROL FOR OVERSKRIDELSE

AF TILLADT HASTIGHED.

(2) Disse data kan kun registreres ved genetablering af strom-
forsyningen. Klokkeslet kan kendes med en nejagtighed

pa 1 minut.
3.12.9 Data vedrorende fejl
Med henblik pa bestemmelserne i dette afsnit skal tiden registreres
med en oplesning pd 1 sekund.
118) For hver funden fejl skal kontrolapparatet registrere folgende
data og gemme dem i datalageret i overensstemmelse med
folgende lagringsbestemmelser:
Fejl Lagringsbestemmelse Data, som skal gemmes for hver handelse
Kortfejl — de 10 seneste kortfejl for forerkortet — startdato og -klokkeslet for fejlen

slutdato og -klokkeslet for fejlen

korttype,  kortnummer,  udstedende

medlemsstat og generation

Fejl ved kontrolapparatet [ — de 10 seneste fejl af hver type fejl

— den forste fejl efter seneste kalibrering

startdato og -klokkeslat for fejlen
slutdato og -klokkeslaet for fejlen
fejltype

korttype, kortnummer og udstedende
medlemsstat samt generation af kort,
der er isat ved starten og/eller slutningen
af fejlen.

3.12.10 Kalibreringsdata

119) Kontrolapparatet skal registrere og i sit datalager gemme data

vedrerende:

— kalibreringsparametre, som er kendte pa aktiveringstids-

punktet
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120)

121)

122)

123)

— dets allerforste kalibrering efter aktivering

— dets forste kalibrering i det nuverende keretoj (identifi-
ceret ved sit VIN)

— de 20 seneste kalibreringer (hvis der udferes flere kalibre-
ringer samme kalenderdag, skal kun den forste og sidste
heraf gemmes).

Folgende data skal registreres for hver af disse kalibreringer:

— kalibreringens formal (aktivering, forste montering, monte-
ring, periodisk eftersyn)

— varkstedets navn og adresse

— vearkstedskortets nummer, den kortudstedende medlemsstat
og kortets udlebsdato

— koretejsidentifikation

— parametre, som er fort ajour eller bekreftet: w, k, 1,
daksterrelse, hastighedsbegranserens indstilling, kilome-
terstand (gammel og ny veardi), dato og klokkeslaet
(gammel og ny veerdi)

— type og id for alle monterede plomber.

Derudover skal kontrolapparatet registrere og i sit datalager
gemme dets evne til at bruge takografkort af forste generation
(stadig aktiverede eller ej).

Bevagelsessensoren skal registrere og i sit datalager gemme
folgende data vedrerende bevagelsessensorens montering:

— forste parring med en keretojsenhed (dato, klokkeslat,
keretgjsenhedens godkendelsesnummer og keretgjsenhe-
dens serienummer)

— sidste parring med en koretojsenhed (dato, klokkeslet,
koretojsenhedens godkendelsesnummer og keretojsenhe-
dens serienummer).

Det eksterne GNSS-udstyr skal registrere og i sit datalager
gemme folgende monteringsdata vedrerende udstyret:

— forste sammenkobling med en keretegjsenhed (dato, klok-
keslaet, keoretgjsenhedens godkendelsesnummer og kore-
tojsenhedens serienummer)

— sidste sammenkobling med en keretgjsenhed (dato, klok-
keslat, koretojsenhedens godkendelsesnummer og kere-
tojsenhedens serienummer).

3.12.11 Tidsjusteringsdata

124)

125)

Kontrolapparatet skal registrere og i sit datalager gemme data
af relevans for tidsjusteringer foretaget i kalibreringstilstand,
men ikke i forbindelse med regelmeessig kalibrering (def. f)):
— seneste justering af tidspunktet

— de fem storste tidsjusteringer

Folgende data skal registreres for hver af disse tidsjusteringer:
— dato og klokkeslat, gammel verdi

— dato og klokkeslat, ny verdi

— varkstedets navn og adresse

— vearkstedskortets nummer, den kortudstedende medlems-
stat, kortgenerationen og kortets udlebsdato.
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3.12.12

3.12.13

3.12.14

3.12.15

3.12.16

Kontrolaktivitetsdata

126)

127)

Data
128)

Data
129)

Data

130)

131)

Data

132)

Kontrolapparatet skal registrere og 1 datalageret gemme
folgende data vedrerende de 20 seneste kontrolaktiviteter:

— kontroldato og -klokkeslaet

— kontrolkortets nummer, den kortudstedende medlemsstat
og kortgenerationen

— kontrollens art (visning pa skaerm og/eller udskrivning
og/eller dataoverfersel pa keretgjsenhed og/eller dataover-
forsel pa kort og/eller kalibreringskontrol ved vejsiden).

Ved dataoverforsel skal datoen for de @ldste og de seneste
overforte dage ligeledes registreres.

vedrorende virksomhedsldse

Kontrolapparatet skal registrere og i datalageret gemme data
vedrorende de 255 seneste virksomhedslése:

— dato og klokkeslat for las-ind
— dato og klokkeslaet for las-ud

— virksomhedskortets nummer, den kortudstedende medlems-
stat og kortgenerationen

— virksomhedens navn og adresse.

Data, som tidligere er last med en lés, der ikke leengere findes
i datalageret pa grund af ovennavnte granse, behandles som
ikke-last.

vedrorende dataoverforselsaktivitet

Kontrolapparatet skal registrere og i sit datalager gemme
folgende data vedrerende den seneste dataoverforsel fra data-
lageret til eksterne medier, som fandt sted i virksomhedstil-
stand eller i kalibreringtilstand:

— dato og klokkeslat for dataoverforslen

— virksomhedskortets eller verkstedskortets nummer, den
kortudstedende medlemsstat og kortgenerationen

— virksomhedens eller verkstedets navn.

vedrorende scerlige omstendigheder

Kontrolapparatet skal registrere og 1 datalageret gemme
folgende data vedrerende serlige omstendigheder:

— indlesningsdato og -klokkeslaet
— den s@rlige omstendigheds art.

Datalageret skal vere i stand til at opbevare data vedrerende
serlige omstaendigheder i mindst 365 dage (idet det forudseat-
tes, at der i gennemsnit abnes og lukkes en omstendighed
dagligt). Nar lagerpladsen er opbrugt, skal nye data erstatte
de xldste data.

vedrorende takografkort

Kontrolapparatet skal kunne lagre folgende data vedrerende de
forskellige takografkort, som er blevet anvendt i keretgjsenhe-
den:

— takografens kortnummer og serienummer

— fabrikanten af takografkortet



02016R0799 — DA — 26.05.2016 — 000.004 — 43

3.13

3.14
3.14.1

133)

— takografkortets type

— takografkortets version.

Kontrolapparatet skal kunne lagre mindst 88 saddanne poster.

Leesning fra takografkort

134)

135)

Kontrolapparatet skal i givet fald kunne lese de data fra tako-
grafkort af forste og anden generation, som er nedvendige

— til fastleggelse af korttype, kortindehaver, tidligere
anvendt keretoj, dato og klokkeslat for seneste udtagning
af kort og den pa det tidspunkt valgte aktivitet

— til kontrol af, at seneste kortsession blev afsluttet korrekt

— til beregning af forerens sammenhangende keretid, akku-
mulerede pausetid og akkumulerede keretider for den fore-
géende og den aktuelle uge

— til at fremstille de nedvendige udskrifter vedrerende de
data, som er registreret pa et forerkort

— til at overfore data fra et forerkort til eksterne medier.

Dette krav gaelder kun for takografkort af forste generation,
hvis brugen af dem ikke er blevet udelukket af et veerksted.

Ved eventuel lasefejl skal kontrolapparatet hejst tre gange
forsoge at udfere samme laseordre, og derefter, hvis det
stadig ikke er lykkedes, erklere kortet for defekt og ugyldigt.

Registrering og lagring pa takografkort

Registrering og lagring pd takografkort af forste generation

136)

137)

138)

139)

140)

Forudsat at brug af takografkort af forste generation ikke er
blevet udelukket af et varksted, skal kontrolapparatet regi-
strere og lagre data pa nejagtig samme made som et kontrol-
apparat af forste generation ville gore.

Kontrolapparatet skal sztte »kortsessionsdata« pa ferer- eller
varkstedskort straks efter isetning af kortet.

Kontrolapparatet skal ajourfore de data, som er gemt pa
gyldige forer-, varksteds-, virksomheds- og/eller kontrolkort,
med alle de nedvendige data vedrerende den periode, hvor
kortet er isat, og vedrerende kortindehaveren. De data, som
gemmes pd disse kort, er angivet i afsnit 4.

Kontrolapparatet skal ajourfore de foreraktivitets- og steddata
(som foreskrevet i 4.5.3.1.9 og 4.5.3.1.11), som er gemt pa
gyldige forer- og/eller verkstedskort, med de aktivitets- og
steddata, som indleses manuelt af kortindehaveren.

Hendelser, der ikke er defineret for kontrolapparater af forste
generation, skal ikke lagres pa ferer- og vearkstedskortene.
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3.14.2

141) Ajourfering af takografkort skal ske ved, at seneste data
erstatter @ldste data i det nedvendige omfang og under
hensyntagen til kortets faktiske lagringskapacitet.

142) 1 tilfeelde af lasefejl skal kontrolapparatet hejst tre gange
forsoge at udfere samme laseordre, og derefter, hvis det
stadig ikke er lykkedes, erklere kortet for defekt og ugyldigt.

143) For et forerkort frigives, og efter at alle relevante data er gemt
pa kortet, skal kontrolapparatet tilbagestille »kortsessionsdata«.

Registrering og lagring pa takografkort af anden generation

144) Takografkort af anden generation skal omfatte to forskellige
kortapplikationer, hvoraf den ene skal vare ngjagtig den
samme som TACHO-applikationen for takografkort af ferste
generation, og den anden — »TACHO G2« — skal vare som
fastsat i kapitel 4 og tilleg 2.

145) Kontrolapparatet skal satte »kortsessionsdata« pa ferer- eller
vaerkstedskort straks efter isetning af kortet.

146) Kontrolapparatet skal ajourfore de data, som er gemt pa de to
kortapplikationer for gyldige forer-, varksteds-, virksomheds-
og/eller kontrolkort, med alle de nedvendige data vedrerende
den periode, hvor kortet er isat, og vedrerende kortindehave-
ren. De data, som gemmes pa disse kort, er angivet i afsnit 4.

147) Kontrolapparatet skal ajourfore de data om fererens aktivitets-
steder og -positioner (som foreskrevet 1 4.5.3.1.9, 4.5.3.1.11,
4.53.2.9 0g 4.5.3.2.11), som er gemt pa gyldige forer- og/eller
varkstedskort, med de data om aktiviteter og steder, som
indleses manuelt af kortindehaveren.

148) Ajourforing af takografkort skal ske ved, at seneste data
erstatter @ldste data i det nedvendige omfang og under
hensyntagen til kortets faktiske lagringskapacitet.

149) 1 tilfelde af lasefejl skal kontrolapparatet hejst tre gange
forsoge at udfere samme laseordre, og derefter, hvis det
stadig ikke er lykkedes, erklere kortet for defekt og ugyldigt.

150) For et forerkort frigives, og efter at alle relevante data er gemt
pé kortets to applikationer, skal kontrolapparatet tilbagestille
»kortsessionsdata«.

Visning pa skzerm

151) Skarmen skal have mindst 20 tegn.

152) Der skal anvendes en mindste tegnsterrelse pa 5 mm i hejden
og 3,5 mm i bredden.

153) Skeermen skal understotte de tegnset, der er angivet i tilleg 1,
kapitel 4 »Tegnset«. Skeermen kan anvende forenklede tegn
(f.eks. kan tegn med accent vises uden accent, eller sma
bogstaver kan vises som store).
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3.15.1

154)

155)

156)

157)

158)

159)

Skaermen skal vere forsynet med tilstreekkelig ikkebleendende
belysning.

Anvisningerne skal kunne ses udefra i forhold til kontrolappa-
ratet.

Kontrolapparatet skal pa skaermen kunne vise:
— automatisk valgte verdier

— data vedrerende advarselssignaler

— data vedrerende adgang via menu

— andre data, som en bruger ensker.

Kontrolapparatet kan pa skermen vise supplerende oplysnin-
ger, forudsat at de tydeligt kan skelnes fra de ovenfor kreevede
oplysninger.

Kontrolapparatets skaerm skal anvende de i tilleg 3 anforte
piktogrammer eller piktogramkombinationer. Andre pikto-
grammer eller piktogramkombinationer kan anvendes af skeer-
men, hvis de tydeligt kan skelnes fra ovennavnte pikto-
grammer eller piktogramkombinationer.

Skaermen skal altid vaere tendt, nar koretojet er i bevagelse.

Kontrolapparatet kan have en manuel eller automatisk facilitet,
som slukker for skarmen, nar keretojet ikke er i bevagelse.

Skaermformatet er foreskrevet i tilleg 5.

Standardskeermbillede

160)

161)

162)

Nar ingen andre oplysninger behever vises pa skarmen, skal
denne automatisk vise folgende:

— lokaltid (som fremkommet af UTC-tid + forskydning som
indstillet af forer)

— funktionstilstand

— aktuel foreraktivitet og aktuel medchaufferaktivitet

— oplysninger vedrerende forer:

— hvis den aktuelle aktivitet er KORSEL, aktuel sammen-
hangende keretid og aktuel akkumuleret pausetid

— hvis den aktuelle aktivitet ikke er KORSEL, aktuel
varighed af denne aktivitet (siden den valgtes), og aktuel
akkumuleret pausetid.

Data vedrerende de to chaufferer skal pa skermen vises pa en
klar, enkel og utvetydig made. Kan oplysningerne vedrerende
forer og medchauffor ikke vises samtidig, skal kontrolappa-
ratet automatisk vise oplysningerne vedrerende foreren og give
brugeren mulighed for at se oplysningerne vedrerende
medchaufforen.

Giver skermens bredde ikke mulighed for automatisk visning
af funktionstilstand, skal kontrolapparatet kortvarigt vise den
nye funktionstilstand, nar den endres.
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3.15.2

3.153

3.154

163) Ved is@tning af kort skal kontrolapparatet kortvarigt vise kort-
haverens navn.

164) Nar omstendigheden »UDEN FOR GYLDIGHEDS-
OMRADEX eller »"EZERGE/TOG« ébnes, skal skeermen auto-
matisk ved hjelp af det pageldende piktogram vise, at netop
denne omstendighed er abnet. (Det kan godtages, at den aktu-
elle foreraktivitet ikke nedvendigvis vises samtidigt.)

Visning af advarsel

165) Kontrolapparatet skal pa skarmen vise oplysninger om advar-
selssignaler, hvilket hovedsagelig sker ved hjelp af piktogram-
merne i tilleg 3, om nedvendigt suppleret med en talkode.
Advarslen kan desuden gives som tekst pa det af fereren
foretrukne sprog.

Adgang via menu
166) Kontrolapparatet skal stille de nedvendige kommandoer til

radighed gennem en hensigtsmassig menustruktur.

Andre skecermbilleder

167) Pa kommando skal skeermen selektivt kunne vise:
— UTC-dato og -klokkesl®t og den lokale tidsforskydning

— indholdet af hver af de seks udskrifter, i samme format
som udskriften selv

— forerens sammenhangende koretid og akkumulerede
pausetid

— medchaufforens sammenh@ngende keretid og akkumule-
rede pausetid

— forerens akkumulerede keretid for den foregaende og den
aktuelle uge

— medchaufferens akkumulerede keretid for den foregédende
og den aktuelle uge

valgfrit:

— aktuel varighed af medchaufforens aktivitet (siden den
valgtes)

— forerens akkumulerede keretid for den aktuelle uge

— medchaufferens akkumulerede keretid for den aktuelle
daglige arbejdsperiode

— forerens akkumulerede keretid for den aktuelle daglige
arbejdsperiode.

168) Visningen af udskriftens indhold skal vere sekventiel, linje for
linje. Er skermen mindre end 24 tegn bred, skal brugeren
have adgang til de fuldstendige oplysninger gennem en
passende menu (flere linjer, rulning ...).

Udskriftslinjer, som er afsat til handskrevne oplysninger, kan
udelades pa skermen.
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3.16 Udskrivning

169) Kontrolapparatet skal kunne udskrive oplysninger fra sit data-
lager og/eller fra takografkort i henhold til nedenstaende syv
udskriftstyper:

— daglig udskrift af foreraktivitet fra kort

— daglig udskrift af foreraktivitet fra koretegjsenhed

— udskrift af hendelser og fejl fra kort

— udskrift af hendelser og fejl fra keretgjsenhed

— udskrift af tekniske data

— udskrift af overskridelse af tilladt hastighed

— takografkortdatahistorik for en given keretojsenhed (se
afsnit 3.12.16).

Det nermere format og indhold af disse udskrifter er angivet i
tilleg 4.

Yderligere data kan anferes sidst i udskrifterne.

Kontrolapparatet kan stille yderligere udskriftstyper til radig-
hed, hvis de tydeligt kan skelnes fra de syv ovennavnte
udskriftstyper.

170) Der ma ikke vare adgang til »Daglig udskrift af foreraktivi-
teter fra kort« og »Udskrift af handelser og fejl fra kort«,
medmindre der er indsat et forer- eller vaerkstedskort i kontrol-
apparatet. For udskrivningen pabegyndes, skal kontrolappa-
ratet ajourfore data gemt pa det pagaldende kort.

171) For at hente »daglig udskrift af foreraktiviteter fra kort« eller
»udskrift af handelser og fejl fra kort« skal kontrolapparatet:

— enten automatisk velge forer- eller vaerkstedskort, hvis kun
det ene af disse kort er isat,

— eller stille en kommando til radighed for valg af kildekort
eller valg af kortet i forerkortpladsen, hvis der er isat to af
disse kort i kontrolapparatet.

172) Printeren skal kunne udskrive 24 tegn pr. linje.

173) Der skal anvendes en mindste tegnsterrelse pa 2,1 mm i
hejden og 1,5 mm i bredden.

174) Printeren skal understotte de tegnset, der er angivet i tilleg 1,
kapitel 4 »Tegnsat«.

175) Printeren skal vaere saledes udformet, at disse udskrifter er sa
tydelige, at der ikke er fare for fejllesning.

176) De skal bevare deres format og deres registreringer under
normale luftfugtigheds- (10-90 %) og temperaturforhold.

177) Det typegodkendte papir, som anvendes i kontrolapparatet,
skal vare forsynet med det pagaldende typegodkendelses-
mearke og angivelse af de(n) type(r) kontrolapparat(er), det
kan anvendes i.
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178) Udskrifterne skal forblive letleeselige og identificerbare under
normale opbevaringsforhold med hensyn til lysstyrke,
fugtighed og temperatur i mindst to ar.

179) Udskrifter skal som minimum overholde testspecifikationerne i
tilleg 9.

180) Disse dokumenter skal kunne paferes handskrevne pategnin-
ger, f.eks. forerens underskrift.

181) Kontrolapparatet skal kunne héandtere »papir opbrugt«-
haendelser under udskrivningen ved, efter isetning af nyt
papir, at begynde forfra pa udskrivningen eller fortsette
udskrivningen med en klar henvisning til den allerede
udskrevne del.

Advarsler

182) Kontrolapparatet skal advare foreren, nir det konstaterer en
handelse og/eller fejl.

183) Det kan tillades, at advarsel om afbrydelse af stremfor-
syningen forst finder sted, efter at stremforsyningen er
genoprettet.

184) Kontrolapparatet skal advare foreren, nar den hejeste tilladte
sammenhangende keretid overskrides, samt 15 minutter inden
dette sker.

185) Advarselssignaler skal vare synlige. Akustiske advarselssig-
naler kan anvendes som supplement til synlige advarselssig-
naler.

186) Synlige advarselssignaler skal veare let genkendelige for
brugeren, skal vare placeret i forerens synsfelt og skal vare
letleeselige bade ved dag og ved nat.

187) Synlige advarselssignaler kan vare indbygget i kontrolappa-
ratet og/eller vere placeret fjernt fra kontrolapparatet.

188) I sidstneevnte tilfeelde skal de vere forsynet med symbolet
»Te«.

189) Advarselssignaler skal have en varighed pa mindst 30 sekun-
der, medmindre brugeren kvitterer ved at trykke pa en eller
flere bestemte knapper i kontrolapparatet. Denne forste kvitte-
ring mé ikke slette det i naste afsnit omhandlede skeermbil-
lede: Arsag til advarselssignal.

190) Kontrolapparatets skeerm skal vise arsagen til advarselssignalet
og vedblive hermed, indtil brugeren kvitterer med en sarlig
kode eller kommando pa kontrolapparatet.

191) Der kan afgives supplerende advarselssignaler, forudsat de
ikke af foreren kan forveksles med de tidligere definerede.

Dataoverforsel til eksterne medier

192) Kontrolapparatet skal pa kommando kunne overfore data fra
sit lager eller fra et forerkort til eksterne lagermedier gennem
kalibrerings- og dataoverferselsstikket. For udskrivningen
pabegyndes, skal kontrolapparatet ajourfore data gemt pa det
pageeldende kort.
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193) Som en ikke obligatorisk facilitet kan kontrolapparatet
desuden i enhver funktionstilstand overfore data til en virk-
somhed, hvis identitet er bekraftet gennem denne kanal, pa
andre mader. I s fald skal der for denne dataoverforsel gelde
samme adgangsret til data som i virksomhedstilstand.

194) Overforslen mé ikke @ndre eller slette lagrede data.

195) Den elektriske grenseflade for kalibrering/dataoverforsel er
specificeret i tillaeg 6.

196) Dataoverforselsprotokoller er specificeret i tilleg 7.

3.19 Fjernkommunikation i forbindelse med malrettede vejsidekon-
troller

197) Nar koretojet er sat i teending, skal keretejsenheden hvert 60.
sekund i faciliteten til fjernkommunikation lagre de seneste
data, der er nodvendige for at foretage malrettede vejsidekon-
troller. Disse data skal krypteres og signeres som foreskrevet i
tilleg 11 og 14.

198) De data, der skal fjernkontrolleres, skal vare tilgengelige for
fjernkommunikationslesere via tradles kommunikation som
beskrevet i tilleg 14.

199) De data, der er nedvendige for at foretage malrettede vejs-
idekontroller, skal vedrere:

— det seneste forseg pa sikkerhedsbrud

— den lengste afbrydelse af stromforsyning
— sensorfejl

— fejl ved keredata

— koretojsbevagelseskonflikt

— korsel uden gyldigt kort

— istning af kort under kerslen

— tidsjusteringsdata

— kalibreringsdata, herunder datoerne for de to senest lagrede
kalibreringsposter

— koretgjets indregistreringsnummer
— hastighed registreret af takografen.

3.20 Udleesning af data til supplerende eksterne enheder

200) Kontrolapparatet kan ogsé udrustes med standardiserede gren-
seflader, som muligger brug af de data, der registreres eller
frembringes af takografer, i en ekstern facilitet i drifts- eller
kalibreringstilstand.

I tilleg 13 praesenteres en standardiseret valgfri ITS-graense-
flade. Der kan samtidig anvendes andre lignende graenseflader,
forudsat at de fuldt ud overholder minimumskravene i tilleg
13 med hensyn til data, sikkerhed og fererens samtykke.

Folgende krav gelder for ITS-data, der tilvejebringes via den
pageeldende graenseflade:

— Der er tale om udvalgte eksisterende data fra takografens
dataordliste (tilleg 1).
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— En delmangde af disse udvalgte data er markeret som
»personoplysninger«.

— »Personoplysningerne« er kun tilgaengelige, hvis der
indhentes verificerbart samtykke fra feoreren om, at
vedkommendes personoplysninger ma hentes ud af netveer-
ket.

— Dette samtykke kan til enhver tid gives eller traekkes
tilbage ved hjelp af kommandoer i menuen, forudsat at
forerkortet er isat.

— Bade de samlede data og delmengder heraf udsendes via
tradles protokol (Bluetooth) inden for fererhusets radius
med en opdateringsfrekvens pa 1 minut.

— Parringen af den eksterne enhed med ITS-grensefladen vil
vaere beskyttet af en serlig tilfeeldig pinkode pa mindst 4
cifre, der registreres i hver enkelt koretgjsenhed og er
tilgeengelig via dennes skeerm.

— Under ingen omstendigheder ma ITS-gransefladens tilste-
devarelse forstyrre eller pavirke keretejsenhedens funk-
tionstilstand og sikkerhed.

Ud over de udvalgte eksisterende data, der betragtes som et
minimum, kan andre data ogsd udlases, forudsat at de ikke
kan betragtes som personoplysninger.

Kontrolapparatet skal underrette andre eksterne faciliteter om
forerens samtykke.

Nar koretojet er sat i teending, skal disse data udsendes perma-
nent.

201) Den grenseflade til den serielle dataforbindelse, der er anfort i
bilag 1B til forordning (EQF) nr. 3821/85 (med @ndringer),
kan fortsat anvendes i takografer for at sikre bagudkompati-
bilitet. Forerens samtykke skal indhentes, hvis personoplys-
ninger overfores.

3.21 Kalibrering

202) Kalibreringsfunktionen skal give mulighed for:

— at samparre bevagelsessensoren automatisk med keretojs-
enheden

— at sammenkoble det eksterne GNSS-udstyr automatisk med
koretgjsenheden om nedvendigt

— at tilpasse kontrolapparatets konstant (k) digitalt til kere-
tojets vejdrejetal (w)

— at justere det aktuelle tidspunkt inden for gyldigheds-
perioden for det isatte verkstedskort

— at justere den aktuelle kilometerstand

— at opdatere datalagerets identifikationsdata for bevagelses-
sensoren

— om nedvendigt at opdatere identifikationsdata for eksternt
GNSS-udstyr, der er gemt i datalageret
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3.22

3.23

203)

204)

205)

206)

— at opdatere type og id for alle monterede plomber

— at ajourfore eller bekrefte andre parametre, som kontrol-
apparatet har kendskab til: keretejsidentifikation, w, 1,
daeksterrelse og, hvis relevant, fartbegreenserens indstilling.

Endvidere skal kalibreringsfunktionen gere det muligt at
udelukke brug af takografkort af ferste generation i kontrol-
apparatet, forudsat at betingelserne i tilleg 15 er opfyldt.

Samparring af bevagelsessensor med keretejsenhed skal i det
mindste omfatte folgende:

— ajourforing af bevagelsessensorens monteringsdata, som
opbevares af bevagelsessensoren (efter behov)

— kopiering af de nedvendige data til identifikation af beve-
gelsessensoren fra foleren til keretojsenhedens datalager.

Sammenkobling af det eksterne GNSS-udstyr til keretojs-
enheden skal som minimum besta af:

— opdatering af det eksterne GNSS-udstyrs monteringsdata,
som opbevares af udstyret (efter behov)

— kopiering af de nedvendige identifikationsdata for det
eksterne  GNSS-udstyr, herunder udstyrets serienummer,
fra udstyret til koretojsenhedens datalager.

Efter sammenkoblingen skal GNSS-udstyrets positionsoplys-
ninger kontrolleres.

Kalibreringsfunktionen skal kunne indlase data gennem kali-
brerings-/overforselsstikket i henhold til den i tilleg 8 fastlagte
kalibreringsprotokol. Kalibreringsfunktionen kan derudover
indleese de nedvendige data ved brug af andre midler.

Kalibreringskontrol ved vejsiden

207)

208)

209)

Funktionen til kalibreringskontrol ved vejsiden skal gere det
muligt at aflese serienummeret pa den bevagelsessensor
(muligvis indlejret 1 adapteren) og (om nedvendigt) det
eksterne GNSS-udstyr, der er forbundet til keretojsenheden
pa tidspunktet for anmodningen.

Denne aflesning skal som minimum kunne foretages pa kore-
tojsenhedens skarmbillede via kommandoer i menuerne.

Funktionen til kalibreringskontrol ved vejsiden skal desuden
gore det muligt at styre valget af I/O-funktionstilstand for
kalibrerings-1/0-signallinjen, som anfort i tilleg 6, via K-linje-
graensefladen. Dette skal ske gennem funktionen ECUAdjust-
mentSession som beskrevet i tilleg 8, afsnit 7 »Styring af
testimpulser — funktionsenhed for ind-/uddatastyring«.

Tidsjustering

210)

Tidsjusteringsfunktionen skal give mulighed for automatisk
justering af det aktuelle klokkeslat. 1 kontrolapparatet
anvendes to kilder til tidsjustering, nemlig 1) keretojsenhedens
interne ur og 2) GNSS-modtageren.
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3.24

3.25

211) Koretgjsenhedens interne urs tidsindstilling skal automatisk
tilpasses med intervaller pd hejst 12 timer. Hvis der ikke
foreligger noget GNSS-signal inden for de 12 timer, skal tids-
indstillingen foretages, sa snart koretejsenheden kan fa adgang
til en gyldig tidsveerdi fra GNSS-modtageren, athangigt af
koretgjets teendingstilstand. Referencetidspunktet for den auto-
matiske indstilling af keretojsenhedens interne ur skal hentes
fra GNSS-modtageren. Haendelsen »tidskonflikt« skal udleses,
hvis det aktuelle klokkeslat afviger med mere end ét (1) minut
fra tidsoplysningerne fra GNSS-modtageren.

212) Tidsjusteringsfunktionen skal ogsad muliggere hendelsesudlost
justering af det aktuelle klokkesleet i kalibreringstilstand.

Funktionsspecifikationer

213) Koretojsenheden skal vare helt driftsklar i temperaturomradet
— 20 °C til 70 °C. For det eksterne GNSS-udstyr er tempera-
turomradet — 20 °C til 70 °C, og for bevagelsessensoren er
temperaturomrddet — 40 °C til 135 °C. Datalagerets indhold
skal kunne opbevares ved temperaturer ned til — 40 °C.

214) Takografen skal veere fuldt funktionsdygtig i fugtighedsinter-
vallet 10 % til 90 %.

215) Plomberne i den intelligente takograf skal kunne tile de
samme forhold som de takografkomponenter, de er fastgjort
til.

216) Kontrolapparatet skal vare beskyttet mod overspending,
omvendt polaritet af stromtilferslen samt kortslutning.

217) Bevagelsessensorer skal

— reagere pa et magnetisk felt, som forstyrrer detekteringen
af koretojets bevagelse. 1 dette tilfelde vil keretojs-
enheden registrere og gemme en fejl ved foler (krav 88)

— eller have et folerelement, som er beskyttet mod eller
upavirkelig af magnetiske felter.

218) Kontrolapparatet og det eksterne GNSS-udstyr skal overholde
bestemmelserne i det internationale regelset UN ECE R10 og
vaere beskyttet mod elektrostatiske udladninger og spandings-
variationer.

Materialer

219) Alle kontrolapparatets komponenter skal vare udfert i mate-
rialer af tilstreekkelig stabilitet og mekanisk styrke samt med
stabile elektriske og magnetiske egenskaber.

220) Med henblik pd normale driftsbetingelser skal alle apparatets
indvendige dele vaere beskyttet mod fugt og stov.

221) Koretojsenheden og det eksterne GNSS-udstyr skal opfylde
beskyttelsesgrad IP 40, og bevagelsessensoren skal opfylde
beskyttelsesgrad IP 64 i henhold til standard IEC 60529:1989,
herunder A1:1999 og A2:2013.

222) Kontrolapparatet skal opfylde de pagaeldende tekniske
forskrifter for ergonomisk udformning.
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223) Kontrolapparatet skal vare beskyttet mod hendelig beskadi-
gelse.

3.26 Merkning

224) Hvis kontrolapparatet viser koretgjets kilometerstand og
hastighed pa skeermen, skal folgende angivelser vises pa skear-
men:

— ved det tal, som viser kilometerstanden, maleenheden
angivet ved forkortelsen »km«

— ved det tal, som angiver hastigheden, maleenheden »km/t«.

Kontrolapparatet kan desuden vere stillet om til at vise
hastighed i miles per hour, i hvilket tilfeelde hastighedsméle-
enheden skal vere angivet ved forkortelsen »mph«. Kontrol-
apparatet kan desuden veare stillet om til at vise afstand i
miles, i hvilket tilfelde afstandsméleenheden skal vare
angivet ved forkortelsen »mi«.

225) Pa hver af kontrolapparatets separate komponenter skal vare
fastgjort en tavle med folgende enkeltheder:

— udstyrsfabrikantens navn og adresse

— fabrikantens reservedelsnummer og apparatets fremstil-
lingsér

— apparatets serienummer
— kontrolapparattypens godkendelsesmaerke.

226) Nar der ikke er tilstreekkelig plads til at angive alle ovensta-
ende oplysninger, skal skiltet i det mindste angive fabrikantens
navn eller mearke, og apparatets reservedelsnummer.

4 KONSTRUKTIONS- OG FUNKTIONSKRAV TIL TAKOGRAF-
KORT
4.1 Synlige data

Forsiden skal indeholde:

227) svarende til kortets art, ordet »Forerkort« eller »Kontrolkort«
eller »Vearkstedskort« eller »Virksomhedskort«, trykt med
store bogstaver pa de(t) officielle sprog i den medlemsstat,
som har udstedt kortet

228) angivelse af navnet pa den udstedende medlemsstat er valgfrit

229) den udstedende medlemsstats nationalitetsmaerke, trykt med
negativ skrift i et blat rektangel og omgivet af 12 gule stjerner.
Nationalitetsmarkerne er folgende:

B Belgien LV Letland
BG Bulgarien L Luxembourg
(674 Den Tjekkiske LT Litauen
cy Republik M Malta
Cypern
DK Danmark NL Nederlandene
D Tyskland A Dstrig
EST Estland PL Polen
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vB
GR Graekenland P Portugal
RO Rumanien
SK Slovakiet
SLO Slovenien
E Spanien FIN Finland
F Frankrig S Sverige
HR Kroatien
H Ungarn
IRL Irland UK Det Forenede
Kongerige
I Italien

230) oplysninger, der er specifikke for det udstedte kort, numme-
reret som folger:

Forerkort Kontrolkort Virksomheds- eller vaerkstedskort
1. forerens efternavn kontrolinstansens navn virksomhedens eller verkste-
dets navn
2. forerens fornavn(e) den tilsynsferendes efter- | kortindehaverens efternavn
navn .
(hvis relevant)
(hvis relevant)
3. forerens fodselsdato den tilsynsforendes | kortindehaverens fornavn(e)
fornavn(e) (hvis relevant)
(hvis relevant)
4.a forste dato i kortets gyldighedsperiode
4.b kortets udlebsdato
4.c den udstedende myndigheds navn (kan trykkes pa bagsiden)
4.d (evt.) nummer, der er forskelligt fra nummeret under punkt 5, til administrative formal
Sa kerekortnummer — —
(pd udstedelsesdatoen for
forerkortet)
5.b kortnummer
6. fotografi af fereren (evt.) fotografi af den | (evt.) fotografi af installate-
tilsynsforende ren
7. (evt.) indehaverens underskrift
8. (evt.) fererens sadvanlige | kontrolinstansens post- | virksomhedens eller verkste-
bopel eller postadresse adresse dets postadresse

231) datoer skrives i formatet »dd/mm/yyyy« eller »dd.mm.yyyy«
(dag, maned, ar).

Bagsiden skal indeholde:

232) en forklaring til de nummererede punkter pa kortets forside
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233) med indehaverens udtrykkelige skriftlige godkendelse kan der
tilfojes data, som ikke har forbindelse med administrationen af
kortet; sadanne tilfejelser @ndrer ikke pa nogen made model-

lens anvendelse som takografkort.

234) Takografkort skal vere trykt med folgende dominerende

baggrundsfarve:
— fererkort: hvid
— kontrolkort: bla

— varkstedskort: red

— virksomhedskort: gul.

235) Takografkort skal have mindst folgende egenskaber til beskyt-
telse mod forfalskning og indgreb fra uvedkommende:

— sikkerhedsbaggrund med fint slangeornament og regnbue-

tryk

— 1 fotografiets omrade skal sikkerhedsbaggrund og fotografi

overlappe

— mindst én tofarvet mikroprintlinje.

TAKOGRAFKORT | HENHOLD TIL FAELLESSKABSMODELLEN

FORSIDE

FARERKORT MEDLEMSSTAT

da. db.

BAGSIDE

1. ZF 3. Fedselsd;

da. Kortets forste gyldighedsdato
4b.  Kortets administrative udiobsdato
| de. Udstedende myndighed
e [4d.) Bummes til naticnale administrative formdl
Sa. Nummer pi forerbevis  5b. Kertnummer
6. Fotografi
7. Underskrift (8.) Adresse
Bedes returnerct il

MYNDIGHEDENS NAVN OG ADRESSE

KONTROLKORT MEDLEMSSTAT
4

2)

2

4a. {4b.)
de.

ad.)

Sb.

)

&

“ VERKSTEDSKORT MEDLEMSSTAT
f.
2]

13)
da. ab.
dc

fad.)

Sb.

7}

VIRESOMHEDSKORT MIDLEMSSTAT
1.
2)

)
da. ab.
dc

fad.}
Sb.

[£3]

1 B 2 3] F (e}
da. Kortets forste gyldighedsdato
— [4b.) Kortets administrative wdlabsdato

| de.  Udstedende myndighed

= [4d.) Mummes til nationale administrative formdl
Sb.  Kortnummer
(6) Fatografi
(7.} Underskrift B. Adresse

Bedes returneret til

MYNDIGHEDENS NAVN OG ADRESSE

L Varkstednavn (2] Efternawn(3.) Fornavnie)
da. Kortets ferste gyldighedsdato

4b. Kortets administrative udlabsdato

de. Udstedende myndighed

(4d.] Nummer til nationale administrative formil
5b. Kertnummer

{7.) Underskrift 8. Adresse
Bedes returneret til

MYNDIGHEDENS NAVN OG ADRESSE

1. Virk hed: 2. Eft: 3.F ]
43, Kortets ferste gyldighedsdato
4b. Kortets administrative udiabsdato
— . Udstedende myndighed
{4d.) Nummes tl nationale administrative formil
5b. Kortnummer

11) Underskrift K. Ddrese
Bedes returneret til

MYNDIGHEDENS NAVN OG ADRESSE
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4.2

43

4.4

236) Medlemsstaterne kan efter at have radfert sig med Kommis-
sionen tilfoje farve eller marker som f.eks. nationale symboler
og sikkerhedsdetaljer, uden at dette bererer de ovrige bestem-
melser i bilaget.

237) De midlertidige kort omhandlet i artikel 26, stk. 4, i forord-
ning (EU) nr. 165/2014 skal overholde bestemmelserne i dette
bilag.

Sikkerhed

Sikringen af systemet skal beskytte integritet og agthed af data, som
udveksles mellem kort og kontrolapparat, beskytte integritet og
@gthed af data, som overferes fra kortene, bevirke, at visse skrive-
procedurer pa kortene er forbeholdt kontrolapparatet, dekryptere
bestemte data, udelukke forfalskning af data, som opbevares pa
kortene, forhindre indgreb fra uvedkommende og afslore ethvert
forseg derpa.

238) Af hensyn til systemets sikkerhed skal takografkortene opfylde
sikkerhedsforskrifterne 1 tilleg 10 og 11.

239) Takografkort skal kunne leeses med andet udstyr som f.eks.
pc'er.

Standarder

240) Takografkort skal vere i overensstemmelse med folgende
standarder:

— ISO/IEC 7810 Identification cards — Physical characteri-
stics

— ISO/IEC 7816 Identification cards — Integrated circuit
cards:

— Part 1: Physical characteristics

— Part 2: Dimensions and position of the contacts
(ISO/IEC 7816-2:2007)

— Part 3: Electrical interface and transmission protocols
(ISO/IEC 7816-3:2006)

— Part 4: Organisation, security and commands for inter-
change (ISO/IEC 7816-4:2013 + Cor 1:2014)

— Part 6: Interindustry data elements for interchange
(ISO/IEC 7816-6:2004 + Cor 1:2006)

— Part 8: Commands for security operations (ISO/IEC
7816-8:2004).

— Takografkort skal afpreves 1 overensstemmelse med
ISO/IEC 10373-3:2010 Identification cards — Test
methods — Part 3: Integrated circuit cards with contacts
and related interface devices.

Miljomeessige og elektriske specifikationer

241) Takografkort skal kunne fungere korrekt under alle de klima-
betingelser, som normalt optreder pa fellesskabets omrade, og
det mindste i temperaturomradet — 25 °C til + 70 °C med
lejlighedsvise maksima pa indtil + 85 °C, idet der ved »lejlig-
hedsvis« forstas hejst 4 timer ad gangen og hejst 100 gange i
lobet af kortets levetid.

242) Takografkort skal fungere korrekt inden for luftfugtigheds-
intervallet 10-90 %.
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243) Takografkort skal kunne fungere korrekt i fem ar, hvis de
anvendes i overensstemmelse med de miljomassige og elek-
triske specifikationer.

244) Under drift skal takografkort opfylde kravene i ECE R10 om
elektromagnetisk kompatibilitet og skal vare beskyttet mod
elektrostatiske udladninger.

4.5 Lagring af oplysninger

Med henblik pa bestemmelserne i dette afsnit

— registreres klokkeslet med en oplesning pa 1 minut, medmindre
andet er angivet

— registreres kilometerstand med en oplesning pa 1 kilometer

— hastigheder registreres med en oplesning pa 1 km/t

— positioner (breddegrad og laengdegrad) registreres i grader og
minutter med en oplesning pa 1/10 minut.

Takografkortets funktioner, kommandoer og logiske strukturer, som
opfylder datalagringsbestemmelserne, er nermere angivet i tilleg 2.

Medmindre andet anferes, skal datalagring pa takografkort tilrette-
leegges pa en sadan made, at nye data erstatter de @ldste data, hvis
den planlagte lagerplads til de pagzldende poster er opbrugt.

245) 1 dette afsnit fastsattes tilladelig mindste lagerkapacitet til
applikationens forskellige datafiler. Takografkort skal til
kontrolapparatet kunne angive den faktiske lagerkapacitet til
disse datafiler.

246) Skal kortet herudover benyttes til lagring af andre data
vedrerende andre applikationer, som kortet understotter, skal
disse lagres 1 overensstemmelse med direktiv 95/46/EF,
direktiv 2002/58/EF og artikel 7 i forordning (EU) nr.
165/2014.

247) Hver hovedfil (MF) pa ethvert takografkort skal indeholde op
til fem elementarfiler (EF) til kortstyring, anvendelse og iden-
tifikation af chip samt to dedikerede filer (DF):

— DF Tachograph (dedikeret takograffil), som indeholder den
applikation, der er tilgaengelig for forste generation af
koretojsenheder, og som ogsa findes i takografkort af
forste generation

— DF Tachograph G2, som indeholder den applikation, der
kun er tilgaengelig for anden generation af keretojsenheder,
og som kun findes i takografkort af anden generation.

Nearmere oplysninger om takografkortets opbygning findes i

tilleg 2.
4.5.1 Elementcerfiler til identifikation og kortstyring
452 Identifikation af 1C-kort

248) Takografkort skal kunne lagre folgende data til identifikation
af chipkort:

— »clock stop«
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— kortets serienummer (herunder produktionshenvisninger)

— kortets typegodkendelsesnummer

— identifikation af kortnavn (ID)

— indlejrer-ID

— IC-navn.

4.5.2.1 Identifikation af chip

249) Takografkort skal kunne lagre folgende data til identifikation
af IC (IC = integreret kreds):

— IC-serienummer

— IC-produktionshenvisninger.

4522 DIR (findes kun i takografkort af anden genera-
tion)

250) Takografkort skal kunne lagre de i tilleg 2 anforte data-
objekter til identifikation af applikationen.

4523 ATR-oplysninger (betingede, findes kun i tako-
grafkort af anden generation)

251) Takografkort skal kunne lagre folgende dataobjekt med
udvidet informationslengde:

— det dataobjekt med udvidet informationslengde, der er
anfort i tilleg 2, hvis takografkortet understotter felter
med udvidet laengde.

4524 Oplysninger med udvidet langde (betingede,
findes kun i takografkort af anden generation)

252) Takografkort skal kunne lagre folgende dataobjekter med
udvidet informationslengde:

— de dataobjekter med udvidet informationslengde, der er
anfort i tilleg 2, hvis takografkortet understotter felter
med udvidet lengde.

453 Forerkort

4.53.1 Takografapplikation (tilgangelig for keoretojs-
enheder af forste og anden generation)

4.53.1.1 Identifikation af applikation

253) Forerkortet skal kunne lagre folgende data til identifikation af
applikationen:
— identifikation af takografapplikation
— 1identifikation af takografkortets type.
4.53.1.2  Nogler og certifikater

254) Fererkortet skal kunne gemme en raekke kryptografiske negler
og certifikater som praeciseret i tilleg 11, del A.
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45313

453.14

453.15

4.53.1.6

4.53.1.7

Identifikation af kort

255) Fererkortet skal kunne lagre folgende data til identifikation af
kortet:

— kortnummer

— udstedende medlemsstat, navn pa udstedende myndighed,
udstedelsesdato

— startdato pa kortets gyldighedsperiode, kortets udlebsdato.

Identifikation af kortindehaver

256) Forerkortet skal kunne lagre folgende data til identifikation af
kortindehaver:

— indehaverens efternavn
— indehaverens fornavn(e)
— fodselsdato

— foretrukket sprog.

Dataoverforsel pa kort

257) Fererkortet skal kunne lagre folgende data vedrerende data-
overforsel pa kort:

— dato og klokkeslat for seneste dataoverforsel pa kort (til
andre formél end kontrol).

258) Forerkortet skal kunne opbevare én sadan post.

Oplysninger om forerbevis

259) Forerkortet skal kunne lagre folgende data vedrerende ferer-
bevis:

— udstedende medlemsstat, navn pd udstedende myndighed
— forerbevisets nummer (pd kortets udstedelsesdato).

Data vedrerende handelser

Med henblik pa bestemmelserne i dette afsnit skal tiden registreres
med en oplesning pa 1 sekund.

260) Forerkortet skal kunne lagre data vedrerende folgende hendel-
ser, som kontrolapparatet har detekteret, mens kortet var isat:

— tidsoverlapning (nér kortet er arsag til denne handelse)

— isetning af kort under kerslen (nar kortet er genstand for
denne haendelse)

— seneste kortsession ikke korrekt afsluttet (nar kortet er
genstand for denne handelse)

— afbrydelse i stromforsyningen
— fejl ved keredata
— forseg pa sikkerhedsbrud.

261) Fererkortet skal kunne lagre folgende data vedrerende disse
haendelser:

— handelseskode

— startdato og -klokkeslet for handelsen (eller for isetning
af kortet, hvis dette fandt sted i heendelsesperioden)
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453.1.8

— slutdato og -klokkeslat for heendelsen (eller for udtagning
af kortet, hvis dette fandt sted i hendelsesperioden)

— VRN og den medlemsstat, som har indregistreret det kore-
toj, hvor handelsen optradte.

Bemerk: For handelsen »tidsoverlapning«

— skal handelsens startdato og -klokkeslat svare til dato og
klokkeslet for udtagning af kortet fra det foregdende
koretoj

— skal handelsens slutdato og -klokkesl®t svare til dato og
klokkeslat for isetning af kortet i det aktuelle koretoj

— skal koretojsdata svare til det aktuelle keretoj, som giver
anledning til handelsen.

Bemark: For heandelsen »seneste kortsession ikke korrekt
afsluttet«

— skal handelsens startdato og -klokkesleat svare til dato og
klokkesleat for ukorrekt afslutning af sessionen

— skal handelsens slutdato og -klokkesl®t svare til dato og
klokkeslet for isztning af kortet ved den session, under
hvilken hendelsen blev konstateret (den aktuelle session)

— skal koretojsdata svare til det keretoj, i hvilket sessionen
ikke blev afsluttet korrekt

262) skal forerkortet kunne lagre data for de seks senest optradte
haendelser af hver type (dvs. 36 handelser).

Data vedrerende fejl
Med henblik pa bestemmelserne i dette afsnit skal tiden registreres

med en oplesning pa 1 sekund.

263) Forerkortet skal kunne lagre data vedrerende folgende handel-
ser, som kontrolapparatet har detekteret, mens kortet var isat:

— kortfejl (nar kortet er genstand for haendelsen)

— fejl ved kontrolapparat.

264) Forerkortet skal kunne lagre folgende data vedrerende disse
hendelser:

— fejlkode

— startdato og -klokkeslaet for hendelsen (eller for isatning
af kortet, hvis dette fandt sted inden for handelsesperio-
den)

— slutdato og -klokkeslat for fejlen (eller for udtagning af
kortet, hvis dette fandt sted inden for handelsesperioden)

— VRN og den medlemsstat, som har indregistreret det kere-
toj, hvor fejlen optradte.

265) Fererkortet skal kunne lagre data for de tolv senest optradte
haendelser af hver type (dvs. 24 handelser).
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4.53.1.9

4.5.3.1.10

Foreraktivitetsdata

266) Forerkortet skal kunne lagre folgende data for hver kalender-
dag, hvor kortet har varet anvendt, eller hvor fereren har
indtastet aktiviteter manuelt:

— dato

— en teeller for daglig tilstedevarelse (oges med én for hver
af de pagzldende kalenderdage)

— den samlede distance, som foreren har tilbagelagt det
pagaldende degn

— forerstatus kl. 00:00

— samlet distance tilbagelagt af foreren den pageldende dag,
hver gang foreren har skiftet aktivitet og/eller korestatus
og/eller har isat eller udtaget sit kort:

— korestatus (FORERHOLD, EN FORER)

— kortplads (FORER, MEDCHAUFF@R)

— kortstatus (ISAT, IKKE ISAT)

— aktivitet (KORSEL, RADIGHED, ARBEJDE, PAUSE/
HVILE)

— tidspunkt for andringen.

267) Fererkortets lager skal kunne opbevare data vedrerende fore-
rens aktivitet i mindst 28 dage (gennemsnitsaktiviteten for en
forer defineres som 93 aktivitetsskift pr. dag).

268) De under forskrift 261, 264 og 266 angivne data skal opbe-
vares pa en made, som giver mulighed for at hente aktivite-
terne i den rekkefolge, de har fundet sted, ogsa nar der er
tidsmaessig overlapning.

Data vedrerende anvendte keretejer

269) Forerkortet skal kunne lagre folgende data for hver kalender-
dag, kortet er blevet anvendt, og for hver anvendelsesperiode
for et givet koretoj den pageldende dag (en sadan periode
omfatter alle pa hinanden folgende cyklusser med isatning/
udtagning af kortet i keretojet, som det »ses« af kortet):

— dato og klokkeslat for forste anvendelse af koretojet (dvs.
forste kortisetning til denne anvendelsesperiode for kere-
tejet, eller 00:00, hvis det pageldende tidspunkt er inden
for anvendelsesperioden)

— koretgjets kilometerstand pa det pagaldende tidspunkt

— dato og klokkeslaet for seneste anvendelse af keretgjet
(dvs. ferste kortudtagning med henblik pa denne anvendel-
sesperiode for keretojet, eller 23:59, hvis det pageldende
tidspunkt er inden for anvendelsesperioden)
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— koretgjets kilometerstand pa det pagaldende tidspunkt
— VRN og den indregistrerende medlemsstat.
270) Fererkortet skal kunne lagre mindst 84 sadanne poster.

4.5.3.1.11  Steder, hvor den daglige arbejdstid begynder og/eller slutter

271) Fererkortet skal kunne opbevare folgende data vedrerende de
steder, hvor den daglige arbejdstid begynder og/eller slutter,
og som er indlast af fereren:

— dato og klokkeslat for indlaesningen (eller dato/klokkeslet
knyttet til indleesningen, nar indleesning fandt sted under
den manuelle indlesningsprocedure)

— indlaesningens art (begyndelse eller slutning, omstaen-
dighed ved indlasningen)

— den indl®ste stat og region
— koretojets kilometerstand.

272) Fererkortets lager skal kunne rumme mindst 42 par poster af
denne art.

4.53.1.12 Kortsessionsdata

273) Farerkortet skal kunne opbevare folgende data vedrerende det
koretaj, som dbnede kortets aktuelle session:

— dato og klokkeslat for dbning af sessionen (dvs. is@tning
af kort) med en oplesning péa ét sekund

— VRN og den indregistrerende medlemsstat.

4.5.3.1.13 Kontrolaktivitetsdata

274) Fererkortet skal kunne lagre folgende data vedrerende kontrol-
aktiviteter:

— kontroldato og -klokkeslaet
— kontrolkortets nummer og den kortudstedende medlemsstat

— kontrollens art (visning og/eller udskrivning og/eller data-
overforsel pa keretgjsenhed og/eller dataoverforsel pa kort
(se bemarkning))

— ved dataoverforsel den overforte periode

— koretgjets indregistreringsnummer og den medlemsstat,
som har indregistreret det keretej, hvor kontrollen fandt
sted.

Bemerk: dataoverfersel pa kort vil kun blive registreret, hvis
det sker gennem et kontrolapparat.

275) Fererkortet skal kunne opbevare én siddan post.

4.5.3.1.14 Data vedrerende sarlige omstendigheder

276) Fererkortet skal kunne opbevare folgende data vedrerende
serlige omstendigheder, som er indlest, mens kortet var isat
(uanset i hvilken kortplads):

— indl®sningsdato og -klokkeslat

— den serlige omstendigheds art.
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277) Fererkortet skal kunne lagre mindst 56 sadanne poster.

4532 Takografapplikation af anden generation (ikke
tilgengelig for keretojsenheder af forste gene-
ration)

4.53.2.1 Identifikation af applikation

278) Farerkortet skal kunne lagre folgende data til identifikation af
applikationen:

— identifikation af takografapplikation
— identifikation af takografkortets type.

4.53.2.2  Nogler og certifikater

279) Fererkortet skal kunne gemme en raekke kryptografiske negler
og certifikater som praciseret i tilleg 11, del B.

45323 Identifikation af kort

280) Farerkortet skal kunne lagre folgende data til identifikation af
kortet:

— kortnummer

— udstedende medlemsstat, navn pa udstedende myndighed,
udstedelsesdato

— startdato pa kortets gyldighedsperiode, kortets udlebsdato.

45324 Identifikation af kortindehaver

281) Forerkortet skal kunne lagre folgende data til identifikation af
kortindehaver:

— indehaverens efternavn
— indehaverens fornavn(e)
— fodselsdato

— foretrukket sprog.

4.5.3.2.5 Dataoverforsel pa kort

282) Farerkortet skal kunne lagre folgende data vedrerende data-
overforsel pa kort:

— dato og klokkeslat for seneste dataoverfoersel pa kort (til
andre formél end kontrol).

283) Farerkortet skal kunne opbevare én séddan post.

4.53.2.6 Oplysninger om fererbevis

284) Forerkortet skal kunne lagre folgende data vedrerende ferer-
bevis:

— udstedende medlemsstat, navn pa udstedende myndighed
— forerbevisets nummer (pé kortets udstedelsesdato).

4.53.2.7 Data vedrerende handelser

Med henblik pa bestemmelserne i dette afsnit skal tiden registreres
med en oplesning pd 1 sekund.
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285)

286)

Forerkortet skal kunne lagre data vedrerende folgende haendel-
ser, som kontrolapparatet har detekteret, mens kortet var isat:

— tidsoverlapning (nar kortet er arsag til denne handelse)

— isatning af kort under kerslen (nér kortet er genstand for
denne hendelse)

— seneste kortsession ikke korrekt afsluttet (nar kortet er
genstand for denne handelse)

— afbrydelse i stremforsyningen

— fejl ved kommunikation med faciliteten til fjernkommuni-
kation

— manglende positionsoplysninger fra GNSS-modtager
— fejl ved kommunikation med det eksterne GNSS-udstyr
— fejl ved keredata

— koretojsbeveegelseskonflikt

— forseg pé sikkerhedsbrud

— tidskonflikt.

Forerkortet skal kunne lagre folgende data vedrerende disse
handelser:

— handelseskode

— startdato og -klokkeslet for handelsen (eller for isetning
af kortet, hvis dette fandt sted i heendelsesperioden)

— slutdato og -klokkesla®t for hendelsen (eller for udtagning
af kortet, hvis dette fandt sted i handelsesperioden)

— VRN og den medlemsstat, som har indregistreret det kore-
tej, hvor hendelsen optradte.

Bemeark: For handelsen »tidsoverlapning«

— skal heendelsens startdato og -klokkeslat svare til dato og
klokkesleet for udtagning af kortet fra det foregdende
koretoj

— skal handelsens slutdato og -klokkeslat svare til dato og
klokkeslat for isetning af kortet i det aktuelle koretoj

— skal koretojsdata svare til det aktuelle keretoj, som giver
anledning til handelsen.

Bemeark: For handelsen »seneste kortsession ikke korrekt
afsluttet«

— skal handelsens startdato og -klokkesleet svare til dato og
klokkeslet for ukorrekt afslutning af sessionen

— skal handelsens slutdato og -klokkesleat svare til dato og
klokkeslet for isetning af kortet ved den session, under
hvilken handelsen blev konstateret (den aktuelle session)
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4.53.2.38

45329

— skal koretgjsdata svare til det keretej, i hvilket sessionen

ikke blev afsluttet korrekt

287) skal forerkortet kunne lagre data for de seks senest optradte

haendelser af hver type (dvs. 66 handelser).

Data vedrerende fejl

Med henblik pa bestemmelserne i dette afsnit skal tiden registreres
med en oplesning pd 1 sekund.

288) Farerkortet skal kunne lagre data vedrerende folgende handel-

289)

290)

ser, som kontrolapparatet har detekteret, mens kortet var isat:

— kortfejl (nér kortet er genstand for handelsen)

— fejl ved kontrolapparat.

Forerkortet skal kunne lagre folgende data vedrerende disse
haendelser:

fejlkode

startdato og -klokkeslat for handelsen (eller for isatning
af kortet, hvis dette fandt sted inden for handelsesperio-
den)

slutdato og -klokkeslet for fejlen (eller for udtagning af
kortet, hvis dette fandt sted inden for handelsesperioden)

VRN og den medlemsstat, som har indregistreret det kore-
tej, hvor fejlen optradte.

Forerkortet skal kunne lagre data for de tolv senest optradte
haendelser af hver type (dvs. 24 handelser).

Foreraktivitetsdata

291) Fererkortet skal kunne lagre folgende data for hver kalender-

dag, hvor kortet har veret anvendt, eller hvor foreren har
indtastet aktiviteter manuelt:

dato

en teller for daglig tilstedeverelse (oges med én for hver
af de pagzldende kalenderdage)

den samlede distance, som foreren har tilbagelagt det
pagaldende degn

forerstatus kl. 00:00

samlet distance tilbagelagt af foreren den pageldende dag,
hver gang foreren har skiftet aktivitet og/eller korestatus
og/eller har isat eller udtaget sit kort:

— kerestatus (FORERHOLD, EN FORER)
— kortplads (FORER, MEDCHAUFF@R)
— Kortstatus (ISAT, IKKE ISAT)

— aktivitet (KORSEL, RADIGHED, ARBEJDE, PAUSE/
HVILE)
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4.5.3.2.10

4.53.2.11

— tidspunkt for @ndringen.

292) Feorerkortets lager skal kunne opbevare data vedrerende fore-
rens aktivitet i mindst 28 dage (gennemsnitsaktiviteten for en
forer defineres som 93 aktivitetsskift pr. dag).

293) De under forskrift 286, 289 og 291 angivne data skal opbe-
vares pa en made, som giver mulighed for at hente aktivite-
terne i den rekkefolge, de har fundet sted, ogsa nar der er
tidsmaessig overlapning.

Data vedrerende anvendte keretojer

294) Forerkortet skal kunne lagre folgende data for hver kalender-
dag, kortet er blevet anvendt, og for hver anvendelsesperiode
for et givet keretoj den pagaldende dag (en sddan periode
omfatter alle pa hinanden folgende cyklusser med isatning/
udtagning af kortet i keretojet, som det »ses« af kortet):

— dato og klokkeslat for forste anvendelse af keretgjet (dvs.
forste kortisetning til denne anvendelsesperiode for kere-
tojet, eller 00:00, hvis det pageldende tidspunkt er inden
for anvendelsesperioden)

— koretgjets kilometerstand pa det pagaldende tidspunkt

— dato og klokkeslet for seneste anvendelse af keoretgjet
(dvs. forste kortudtagning med henblik pa denne anvendel-
sesperiode for keretgjet, eller 23:59, hvis det pageldende
tidspunkt er inden for anvendelsesperioden)

— koretgjets kilometerstand pa tidspunktet for seneste anven-
delse

— VRN og den indregistrerende medlemsstat

— koretojets VIN.
295) Farerkortet skal kunne lagre mindst 84 sadanne poster.
Steder og positioner, hvor den daglige arbejdstid begynder og/eller

slutter

296) Farerkortet skal kunne opbevare folgende data vedrerende de
steder, hvor den daglige arbejdstid begynder og/eller slutter,
og som er indlast af fereren:

— dato og klokkeslaet for indlaesningen (eller dato/klokkeslat
knyttet til indlesningen, nar indlesning fandt sted under
den manuelle indlesningsprocedure)

— indl®sningens art (begyndelse eller slutning, omstaen-
dighed ved indl@sningen)

— den indl@ste stat og region

— koretgjets kilometerstand

— keoretgjets position

— GNSS-ngjagtigheden, dato og klokkeslet for registrering
af positionen.

297) Fererkortets lager skal kunne rumme mindst 84 par poster af
denne art.
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4.53.2.12

4.53.2.13

Kortsessionsdata

298) Farerkortet skal kunne opbevare folgende data vedrerende det

koretaj, som dbnede kortets aktuelle session:

— dato og klokkeslat for dbning af sessionen (dvs. is@tning

af kort) med en oplesning péa ét sekund

— VRN og den indregistrerende medlemsstat.

Kontrolaktivitetsdata

299) Farerkortet skal kunne lagre folgende data vedrerende kontrol-

aktiviteter:

— kontroldato og -klokkeslaet

kontrolkortets nummer og den kortudstedende medlemsstat

kontrollens art (visning og/eller udskrivning og/eller data-
overforsel pa keretgjsenhed og/eller dataoverforsel pa kort
(se bemarkning))

ved dataoverfersel den overforte periode

koretojets indregistreringsnummer og den medlemsstat,
som har indregistreret det keretoj, hvor kontrollen fandt
sted.

Bemerk: Sikkerhedsforskrifterne indeberer, at dataoverforsel
pa kort kun vil blive registreret, hvis det sker gennem et
kontrolapparat.

300) Fererkortet skal kunne opbevare én sadan post.

4.53.2.14 Data vedrerende serlige omstendigheder

4.5.3.2.15

301) Forerkortet skal kunne opbevare folgende data vedrerende

302)

serlige omstendigheder, som er indlaest, mens kortet var isat
(uanset 1 hvilken kortplads):

— indlasningsdato og -klokkeslat

— den serlige omstendigheds art.

Forerkortet skal kunne lagre mindst 56 sadanne poster.

Data vedrerende anvendte keretojsenheder

303)

Forerkortet skal kunne lagre folgende data vedrerende de
forskellige koretejsenheder, som kortet er blevet brugt i:

dato og klokkeslat for starten af keretgjsenhedens anven-
delsesperiode (dvs. forste isetning af kortet i keretojs-
enheden i den pagaldende periode)

fabrikanten af keretejsenheden

koretojsenhedens type

versionsnummeret pd det programmel, der anvendes i
keretgjsenheden.

304) Forerkortet skal kunne lagre mindst 84 sadanne poster.
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4.53.2.16 Data vedrerende den position, hvor tre timers sammenhangende
koretid nas

305) Forerkortet skal kunne opbevare folgende data vedrerende
koretajets position, hvor forerens sammenhangende keretid
nar op pa et multiplum af tre timer:

— dato og klokkeslat, hvor kortindehaverens sammenhan-
gende keoretid nar op pa et multiplum af tre timer

— keoretgjets position

— GNSS-ngjagtigheden, dato og klokkeslet for registrering
af positionen.

306) Forerkortet skal kunne lagre mindst 252 séddanne poster.

454 Veerkstedskort

4541 Takografapplikation (tilgaengelig for keretojs-
enheder af forste og anden generation)

4.54.1.1 Identifikation af applikation

307) Verkstedskortet skal kunne lagre folgende data til identifika-
tion af applikationen:

— 1identifikation af takografapplikation
— 1identifikation af takografkortets type.

4.5.4.1.2  Nogler og certifikater

308) Varkstedskortet skal kunne gemme en rakke kryptografiske
nogler og certifikater som preeciseret i tilleg 11, del A.

309) Vearkstedskortet skal kunne lagre et personligt identifikations-
nummer (en PIN-kode).

45413 Identifikation af kort

310) Verkstedskortet skal kunne lagre folgende data til kortidenti-
fikation:

— kortnummer

— udstedende medlemsstat, navn pa udstedende myndighed,
udstedelsesdato

— startdato pa kortets gyldighedsperiode, kortets udlebsdato.

45414 Identifikation af kortindehaver

311) Vearkstedskortet skal kunne lagre folgende data til identifika-
tion af kortindehaver:

— varkstedets navn

— verkstedets adresse

— indehaverens efternavn
— indehaverens fornavn(e)
— foretrukket sprog.

45415 Dataoverforsel pa kort

312) Vearkstedskortet skal kunne lagre data om dataoverfersel pa
kort pa samme made som et forerkort.
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4.5.4.1.6

4.5.4.1.7

4.5.4.1.8

45.4.1.9

4.5.4.1.10

Kalibrerings- og tidsjusteringsdata

313) Verkstedskortet skal kunne opbevare poster vedrerende de
kalibreringer og/eller tidsjusteringer, som er udfert, mens
kortet er indsat i et kontrolapparat.

314) Hver kalibreringspost skal kunne indeholde folgende data:

— kalibreringens formadl (aktivering, forste montering, monte-
ring, periodisk eftersyn)

— identifikation af keretojer

— parametre, som er opdateret eller bekraftet (w, k, 1,
daeksterrelse, indstilling af hastighedsbegraenser, kilometer-
teller (ny og gammel verdi), dato og klokkeslat (ny og
gammel vardi))

— identifikation af kontrolapparatet (keretejsenhedens reser-
vedelsnummer, keretgjsenhedens serienummer).

315) Varkstedskortet skal kunne lagre mindst 88 sadanne poster.

316) Vearkstedskortet skal have en taller, som angiver det samlede
antal kalibreringer, der er udfert med kortet.

317) Vearkstedskortet skal have en taller, som angiver det samlede
antal kalibreringer, der er udfert siden sidste dataoverforsel pa
kortet.

Data vedrerende handelser og fejl

318) Vearkstedskortet skal kunne lagre dataposter om handelser og
fejl pd samme made som et forerkort.

319) Verkstedskortet skal kunne lagre data for de tre senest
optradte hendelser af hver type (dvs. 18 hendelser) og de
tre senest optradte fejl af hver type (dvs. 12 fejl).

Foreraktivitetsdata

320) Verkstedskortet skal kunne lagre data om forerens aktivitet pa
samme made som et forerkort.

321) Verkstedskortet skal kunne lagre data om fererens aktivitet i
mindst 1 dag med gennemsnitlig foreraktivitet.

Data vedrerende anvendte keretejer

322) Verkstedskortet skal kunne lagre dataposter om anvendte
koretojer pd samme méde som et forerkort.

323) Verkstedskortet skal kunne lagre mindst 4 sddanne poster.

Data vedrerende steder, hvor den daglige arbejdstid begynder
og/eller slutter

324) Verkstedskortet skal kunne lagre dataposter om den daglige
arbejdstids begyndelse og/eller slutning pa samme méde som
et forerkort.

325) Vearkstedskortet skal kunne lagre mindst 3 par poster af denne
art.



02016R0799 — DA — 26.05.2016 — 000.004 — 70

4.54.1.11 Kortsessionsdata

326) Verkstedskortet skal kunne lagre data om kortsessioner pa
samme made som et forerkort.

4.5.4.1.12 Kontrolaktivitetsdata

327) Verkstedskortet skal kunne lagre data om kontrolaktivitet pa
samme made som et forerkort.

4.5.4.1.13 Data vedrorende sarlige omstaendigheder

328) Verkstedskortet skal kunne lagre data vedrerende serlige
omstandigheder pd samme made som et forerkort.

329) Verkstedskortet skal kunne lagre mindst 2 sddanne poster.

4542 Takografapplikation af anden generation (ikke
tilgengelig for koretojsenheder af forste gene-
ration)

4.54.2.1 Identifikation af applikation

330) Vearkstedskortet skal kunne lagre folgende data til identifika-
tion af applikationen:

— identifikation af takografapplikation
— identifikation af takografkortets type.

4.5.42.2  Nogler og certifikater

331) Varkstedskortet skal kunne gemme en rakke kryptografiske
nogler og certifikater som preaciseret i tilleg 11, del B.

332) Verkstedskortet skal kunne lagre et personligt identifikations-
nummer (en PIN-kode).

45423 Identifikation af kort

333) Vearkstedskortet skal kunne lagre folgende data til kortidenti-
fikation:

— kortnummer

— udstedende medlemsstat, navn pa udstedende myndighed,
udstedelsesdato

— startdato pa kortets gyldighedsperiode, kortets udlebsdato.

45424 Identifikation af kortindehaver

334) Vearkstedskortet skal kunne lagre folgende data til identifika-
tion af kortindehaver:

— varkstedets navn

— verkstedets adresse

— indehaverens efternavn
— indehaverens fornavn(e)
— foretrukket sprog.

45425 Dataoverforsel pa kort

335) Vearkstedskortet skal kunne lagre data om dataoverfersel pa
kort pa samme made som et forerkort.
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4.54.2.6

4.5.4.2.7

45428

45429

Kalibrerings- og tidsjusteringsdata

336) Verkstedskortet skal kunne opbevare poster vedrerende de
kalibreringer og/eller tidsjusteringer, som er udfert, mens
kortet er indsat i et kontrolapparat.

337) Hver kalibreringspost skal kunne indeholde folgende data:

— kalibreringens formal (aktivering, forste montering, monte-
ring, periodisk eftersyn)

— keretejsidentifikation

— Parametre, som er opdateret eller bekreftet (w, k, I,
dzksterrelse, indstilling af hastighedsbegranser, kilometer-
teller (ny og gammel verdi), dato og klokkeslaet (ny og
gammel vardi))

— identifikation af kontrolapparatet (keretojsenhedens reser-
vedelsnummer, keretojsenhedens serienummer, bevagel-
sessensorens serienummer, serienummeret pa faciliteten
til fjernkommunikation og det eksterne GNSS-udstyrs
serienummer, hvis relevant)

— type og id for alle monterede plomber

— koretojsenhedens mulighed for at bruge takografkort af
forste generation (uanset om det er aktiveret).

338) Vearkstedskortet skal kunne lagre mindst 88 sadanne poster.

339) Vearkstedskortet skal have en teller, som angiver det samlede
antal kalibreringer, der er udfert med kortet.

340) Verkstedskortet skal have en teller, som angiver det samlede
antal kalibreringer, der er udfert siden sidste dataoverforsel pa
kortet.

Data vedrerende hendelser og fejl

341) Verkstedskortet skal kunne lagre dataposter om haendelser og
fejl pd samme made som et forerkort.

342) Vearkstedskortet skal kunne lagre data for de tre senest
optradte hzndelser af hver type (dvs. 33 hendelser) og de
tre senest optradte fejl af hver type (dvs. 12 fejl).

Foreraktivitetsdata

343) Vearkstedskortet skal kunne lagre data om fererens aktivitet pa
samme made som et forerkort.

344) Verkstedskortet skal kunne lagre data om fererens aktivitet i
mindst 1 dag med gennemsnitlig foreraktivitet.

Data vedrerende anvendte koretojer

345) Verkstedskortet skal kunne lagre dataposter om anvendte
koretojer pa samme made som et forerkort.

346) Vearkstedskortet skal kunne lagre mindst 4 sddanne poster.
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4.5.4.2.10

4.5.4.2.11

4.5.4.2.12

454213

4.5.4.2.14

4.5.4.2.15

Data vedrerende steder, hvor den daglige arbejdstid begynder
og/eller slutter

347) Verkstedskortet skal kunne lagre dataposter om den daglige
arbejdstids begyndelse og/eller slutning pa samme méade som
et forerkort.

348) Verkstedskortet skal kunne lagre mindst 3 par poster af denne
art.

Kortsessionsdata

349) Verkstedskortet skal kunne lagre data om kortsessioner pa
samme made som et forerkort.

Kontrolaktivitetsdata

350) Vearkstedskortet skal kunne lagre data om kontrolaktivitet pa
samme made som et forerkort.

Data vedrerende anvendte keretejsenheder

351) Verkstedskortet skal kunne lagre folgende data vedrerende de
forskellige koretojsenheder, som kortet er blevet brugt i:

— dato og klokkeslat for starten af keretgjsenhedens anven-
delsesperiode (dvs. forste isetning af kortet i keretojs-
enheden i den pagaldende periode)

— fabrikanten af keretejsenheden

— keoretejsenhedens type

— versionsnummeret pa det programmel, der anvendes i
keretgjsenheden.

352) Vearkstedskortet skal kunne lagre mindst 4 sadanne poster.

Data vedrerende den position, hvor tre timers sammenhangende
koretid nas

353) Vearkstedskortet skal kunne opbevare folgende data
vedrorende koretojets position, hvor fererens sammenhen-
gende keretid nar op pa et multiplum af tre timer:

— dato og klokkeslet, hvor kortindehaverens sammenhan-
gende koretid ndr op pa et multiplum af tre timer

— keoretgjets position

— GNSS-ngjagtigheden, dato og klokkeslat for registrering
af positionen.

354) Vearkstedskortet skal kunne lagre mindst 18 saddanne poster.

Data vedrerende serlige omstendigheder

355) Vearkstedskortet skal kunne lagre data vedrerende searlige
omstandigheder pd samme made som et forerkort.

356) Vearkstedskortet skal kunne lagre mindst 2 sddanne poster.
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4.5.5 Kontrolkort

4.5.5.1 Takografapplikation (tilgangelig for keretojs-
enheder af forste og anden generation)

4.55.1.1 Identifikation af applikation

357) Kontrolkortet skal kunne lagre folgende data til identifikation
af applikationen:

— identifikation af takografapplikation
— 1identifikation af takografkortets type.

4.5.5.1.2 Nogler og certifikater

358) Kontrolkortet skal kunne gemme en rakke kryptografiske
nogler og certifikater som preciseret i tilleg 11, del A.

45513 Identifikation af kort

359) Kontrolkortet skal kunne lagre folgende data til kortidentifika-
tion:

— kortnummer

— udstedende medlemsstat, navn pa udstedende myndighed,
udstedelsesdato

— startdato pé kortets gyldighedsperiode, kortets eventuelle
udlebsdato.

45514 Identifikation af kortindehaver

360) Kontrolkortet skal kunne lagre folgende data til identifikation
af kortindehaveren:

— kontrolinstansens navn
— kontrolinstansens adresse
— indehaverens efternavn
— indehaverens fornavn(e)
— foretrukket sprog.

455.1.5 Kontrolaktivitetsdata

361) Kontrolkortet skal kunne lagre folgende data vedrerende
kontrolaktivitet:

— kontroldato og -klokkeslaet

— kontrollens art (visning pé skerm og/eller udskrivning
og/eller dataoverforsel pa keretojsenhed og/eller dataover-
forsel pa kort og/eller kalibreringskontrol ved vejsiden)

— eventuel periode, som er overfort

— koretgjets indregistreringsnummer og den indregistrerende
myndighed i det kontrollerede koretoj

— kontrolkortets nummer og den medlemsstat, som har
udstedt det kontrollerede forerkort.

362) Kontrolkortet skal kunne lagre mindst 230 sadanne poster.
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4.5.5.2

45521

45522

45523

45524

45525

Takografapplikation af anden generation (ikke
tilgengelig for keoretojsenheder af forste gene-
ration)

Identifikation af applikation

363) Kontrolkortet skal kunne lagre folgende data til identifikation
af applikationen:

— identifikation af takografapplikation

— identifikation af takografkortets type.

Nogler og certifikater

364) Kontrolkortet skal kunne gemme en rakke kryptografiske
nogler og certifikater som preciseret i tilleg 11, del B.

Identifikation af kort

365) Kontrolkortet skal kunne lagre folgende data til kortidentifika-
tion:

— kortnummer

— udstedende medlemsstat, navn pa udstedende myndighed,
udstedelsesdato

— startdato pa kortets gyldighedsperiode, kortets eventuelle
udlebsdato.

Identifikation af kortindehaver

366) Kontrolkortet skal kunne lagre folgende data til identifikation
af kortindehaveren:

— kontrolinstansens navn

— kontrolinstansens adresse

— indehaverens efternavn

— indehaverens fornavn(e)

— foretrukket sprog.

Kontrolaktivitetsdata

367) Kontrolkortet skal kunne lagre folgende data vedrerende
kontrolaktivitet:

— kontroldato og -klokkeslaet

— kontrollens art (visning pé skarm og/eller udskrivning
og/eller dataoverforsel pa keretojsenhed og/eller dataover-
forsel pd kort og/eller kalibreringskontrol ved vejsiden)

— eventuel periode, som er overfort

— keoretojets indregistreringsnummer og den indregistrerende
myndighed i det kontrollerede keoretoj

— kontrolkortets nummer og den medlemsstat, som har
udstedt det kontrollerede forerkort.

368) Kontrolkortet skal kunne lagre mindst 230 sadanne poster.
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4.5.6 Virksomhedskort

4.5.6.1 Takografapplikation (tilgangelig for keoretojs-
enheder af forste og anden generation)

4.5.6.1.1 Identifikation af applikation
369) Virksomhedskortet skal kunne lagre folgende data til identifi-
kation af applikationen:
— identifikation af takografapplikation

— identifikation af takografkortets type.

4.5.6.1.2 Nogler og certifikater

370) Virksomhedskortet skal kunne gemme en rekke kryptogra-
fiske negler og certifikater som preciseret i tilleg 11, del A.

45.6.1.3 Identifikation af kort

371) Virksomhedskortet skal kunne lagre folgende data til kortiden-
tifikation:

— kortnummer

— udstedende medlemsstat, navn pa udstedende myndighed,
udstedelsesdato

— startdato pa kortets gyldighedsperiode, kortets eventuelle
udlebsdato.

4.5.6.1.4 Identifikation af kortindehaver

372) Virksomhedskortet skal kunne lagre folgende data til identifi-
kation af kortindehaveren:

— virksomhedens navn

— virksomhedens adresse.

4.5.6.1.5 Virksomhedsaktivitetsdata

373) Virksomhedskortet skal kunne lagre folgende virksomhedsakti-
vitetsdata:

— dato og klokkeslaet for aktiviteten

— aktivitetens art (lase ind/ud pé keretejsenhed og/eller data-
overforsel pa keretejsenhed og/eller dataoverforsel pa kort)

— eventuel periode, som er overfort

— keoretojets indregistreringsnummer og den myndighed, som
har registreret det

— kortets nummer og den kortudstedende medlemsstat (ved
dataoverforsel pa kort).

374) Virksomhedskortet skal kunne opbevare mindst 230 sadanne
poster.
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4.5.6.2

4.5.6.2.1

4.5.6.2.2

45.6.23

4.5.6.2.4

4.5.6.2.5

Takografapplikation af anden generation (ikke
tilgengelig for keoretojsenheder af forste gene-
ration)

Identifikation af applikation

375) Virksomhedskortet skal kunne lagre folgende data til identifi-
kation af applikationen:

— identifikation af takografapplikation
— identifikation af takografkortets type.

Nogler og certifikater

376) Virksomhedskortet skal kunne gemme en rakke kryptogra-
fiske negler og certifikater som praciseret i tilleg 11, del B.

Identifikation af kort

377) Virksomhedskortet skal kunne lagre folgende data til kortiden-
tifikation:

— kortnummer

— udstedende medlemsstat, navn pa udstedende myndighed,
udstedelsesdato

— startdato pa kortets gyldighedsperiode, kortets eventuelle
udlgbsdato.

Identifikation af kortindehaver

378) Virksomhedskortet skal kunne lagre folgende data til identifi-
kation af kortindehaveren:

— virksomhedens navn
— virksomhedens adresse.

Virksomhedsaktivitetsdata

379) Virksomhedskortet skal kunne lagre folgende virksomhedsakti-
vitetsdata:

— dato og klokkeslat for aktiviteten

— aktivitetens art (lase ind/ud pa keretejsenhed og/eller data-
overforsel pa keretegjsenhed og/eller dataoverforsel pa kort)

— eventuel periode, som er overfort

— koretgjets indregistreringsnummer og den myndighed, som
har registreret det

— kortets nummer og den kortudstedende medlemsstat (ved
dataoverforsel pa kort).

380) Virksomhedskortet skal kunne opbevare mindst 230 sadanne
poster.

MONTERING AF KONTROLAPPARATET
Montering

381) Nye kontrolapparater skal leveres i ikke-aktiveret stand til
installaterer eller keretojsfabrikanter, med alle de i afsnit
3.21 opregnede kalibreringsparametre sat til hensigtsmassige
og gyldige standardverdier. Nar ingen serlig vaerdi er
passende, s@ttes strengparametre til veerdien »?« og talpara-
metre til »0«. Levering af sikkerhedsrelevante dele til kontrol-
apparatet kan om nedvendigt begraenses under sikkerhedscer-
tificeringen.



02016R0799 — DA — 26.05.2016 — 000.004 — 77

382) Inden kontrolapparatet er aktiveret, skal kontrolapparatet give
adgang til kalibreringsfunktionen, ogsa nar det ikke er i kali-
breringstilstand.

383) For kontrolapparatet er aktiveret, ma det hverken registrere
eller lagre de i punkt 3.12.3, 3.12.9 og 3.12.12 to 3.12.15
inkl. omhandlede data.

384) Under monteringen skal koretgjets fabrikant forudindstille alle
parametre, som kendes.

385) Koretojsfabrikant eller -installator skal senest aktivere det
monterede kontrolapparat, for keretgjet anvendes inden for
anvendelsesomradet for forordning (EF) nr. 561/2006.

386) Kontrolapparatet skal automatisk aktiveres ved forste isetning
af et gyldigt verkstedskort i en af dets kortlesere.

387) Eventuelle nedvendige serlige samparringsprocedurer mellem
bevegelsessensor og keretgjsenhed skal udferes automatisk
for eller under aktivering.

388) Ligeledes skal eventuelle sarlige sammenkoblingsprocedurer
mellem eksternt GNSS-udstyr og keretojsenhed udferes auto-
matisk for eller under aktivering.

389) Nar kontrolapparatet er blevet aktiveret, skal det fuldt ud
handheeve funktioner og adgangsret til data.

390) Efter aktivering af kontrolapparatet skal dette sende de sikrede
data, der er nedvendige for at foretage malrettede vejsidekon-
troller, til faciliteten til fjernkommunikation.

391) Kontrolapparatets registrerings- og lagringsfunktioner skal
vere fuldt funktionsdygtige efter forste aktivering af apparatet.

392) Monteringen skal efterfolges af en kalibrering. Det er ikke
nodvendigt, at den forste kalibrering omfatter indlesning af
koretgjets indregistreringsnummer, hvis det godkendte vaerk-
sted, som skal foretage kalibreringen, ikke kender det. I sa fald
skal ejeren af keretgjet have mulighed for at indlese indregi-
streringsnummeret ved hjelp af virksomhedskortet, for kere-
tojet anvendes inden for anvendelsesomrddet for forordning
(EF) nr. 561/2006 (f.eks. ved at anvende kommandoer ved
hjaelp af en passende menustruktur i keretegjsenhedens menne-
ske-maskine-grenseflade), og kun pa det tidspunkt (!). Det ma
kun vere muligt at opdatere eller bekrefte denne indlaesning
ved hjelp af et verkstedskort.

393) Ved montering af eksternt GNSS-udstyr skal dette kobles
sammen med koretgjsenheden, og efterfolgende skal GNSS-
positionsoplysningerne kontrolleres.

394) Kontrolapparatet skal vare anbragt pa en sddan made i kere-
tojet, at foreren har adgang til de nedvendige funktioner fra
forersedet.

(") EUT L 102 af 11.4.2006, s. 1.
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5.2

Installationsplade

395)

396)

397)

Nar apparatet er blevet kontrolleret efter monteringen,
anbringes en installationsplade med permanent indgravering
eller tryk klart synligt og lettilgeengeligt pa kontrolapparatet.
Hvis dette ikke er muligt, skal pladen fastgeres til koretojets
»Bu«-sojle, sd den er klart synlig. I keretajer, som ikke har en
»Bu«-sgjle, skal installationspladen fastgeres til derindfatningen
pa forerens side af keretojet og veare klart synlig under alle
omstandigheder.

Efter ethvert indgreb foretaget af en autoriseret installater eller
et autoriseret vaerksted skal installationspladen udskiftes med
en ny plade.

Pladen skal vare forsynet med mindst folgende oplysninger:

— den autoriserede installaters eller det autoriserede veerk-
steds navn og adresse eller firmanavn

— kearetojets vejdrejetal efter formlen »w = ... imp/km«

— kontrolapparatets konstant, angivet ved »k = ... imp/km«
— effektiv dekperiferi i formen »l = ... mm«

— d=ksterrelse

— datoen for maling af keretejets vejdrejetal og dets effektive
daekperiferi

— koretgjets identifikationsnummer

— om der forefindes eksternt GNSS-udstyr

— serienummeret pd det eksterne GNSS-udstyr

— serienummeret pa enheden til fjernkommunikation
— serienummeret pa alle monterede plomber

— den del af koretojet, hvor adapteren i givet fald er instal-
leret

— den del af keretgjet, hvor bevagelsessensoren er installe-
ret, hvis den ikke er sluttet til gearkassen, eller der ikke
anvendes en adapter

— en angivelse af farven pa kablet mellem adapteren og den
del af keoretojet, der forsyner denne med impulser

— serienummeret pa adapterens indlejrede beveagelsessensor.

Der kan udelukkende i forbindelse med M1- og N1-keretgjer,
som er forsynet med en adapter i henhold til Kommissionens
forordning (EF) nr. 68/2009 (') med seneste andringer, og
hvor det ikke er muligt at anfore alle de nedvendige oplys-
ninger som beskrevet i krav 396, anvendes en anden, supple-
rende plade. I sd fald skal den supplerende plade indeholde
mindst de sidste fire led i1 krav 396.

(") Kommissionens forordning (EF) Nr. 68/2009 af 23. januar 2009 om niende tilpasning til
den tekniske udvikling af Radets forordning (EQF) nr. 3821/85 om kontrolapparatet
inden for vejtransport (EUT L 21 af 24.1.2009, s. 3).
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Denne anden, supplerende plade anbringes, hvis den anvendes,
ved siden af den forste primare plade, som er beskrevet i krav
396, og skal have det samme beskyttelsesniveau. Endvidere
skal der pd den sekundare plade ogsd vere anfert navn,
adresse eller firmanavn pa den autoriserede installater eller
det autoriserede verksted, som har udfert monteringen, samt
monteringsdatoen.

53 Plombering

398)

399)

400)

401)

402)

403)

404)

Folgende dele skal vare plomberet:

— enhver tilslutning, hvis afbrydelse medferer uopdagede
endringer eller uopdaget tab af data (dette kan f.eks.
gelde for bevagelsessensorens tilslutning til gearkassen,
adapteren til M1/N1-keretgjer, den eksterne GNSS-tilslut-
ning eller keretgjsenheden)

— monteringspladen, medmindre den er anbragt saledes, at
den ikke kan fjernes, uden at péskriften edelaegges.

Ovennavnte plomberinger kan brydes:

— 1 nedstilfelde

— med det formdl at montere, justere eller reparere en hastig-
hedsbegrenser eller anden anordning, som bidrager til
trafiksikkerheden, forudsat at kontrolapparatet fortsat
fungerer palideligt og korrekt og plomberes igen af en
autoriseret installater eller et autoriseret vaerksted (i over-
ensstemmelse med afsnit 6) straks efter montering af
hastighedsbegraenser eller trafiksikkerhedsanordning, i
andre tilfelde senest efter syv dage.

Hver gang disse plomber brydes, udfaerdiges en skriftlig
begrundelse herfor, som stilles til rddighed for den kompetente
myndighed.

Plomberne skal bare et identifikationsnummer, som tildeles af
fabrikanten. Dette nummer skal vare unikt og adskille sig fra
ethvert andet plombenummer, der er tildelt af andre plombefa-
brikanter.

Det unikke identifikationsnummer anferes som en markering i
formatet MMINNNNNN, som ikke kan fjernes, hvor MM er et
unikt fabrikant-id (databaseregistrering forvaltes af Europa-
Kommissionen), og NNNNNN er plombens alfanumeriske
nummer, som er unik i fabrikantens regi.

Pa plomberne skal der vare plads til, at godkendte installato-
rer, verksteder eller koretojsfabrikanter kan tilfoje et serligt
merke i overensstemmelse med artikel 22, stk. 3, i forordning
(EU) nr. 165/2014.

Dette marke ma ikke dekke plombens identifikationsnummer.

Plombefabrikanterne skal registreres i en serlig database og
offentliggere numrene pa deres identifikationsplomber ved at
folge en procedure, der skal fastlegges af Europa-Kommis-
sionen.

Godkendte varksteder og keretojsfabrikanter ma i henhold til
forordning (EU) nr. 165/2014 kun bruge plomber fra de plom-
befabrikanter, der star opfert i ovennavnte database.
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6.1

6.2

6.3

6.4

405) Plombefabrikanterne og deres distributerer skal sikre fyldest-
gorende sporbarhedsfortegnelser for de plomber, der salges til
brug som omhandlet i forordning (EU) nr. 165/2014, og de
skal fremleegge dem for de kompetente nationale myndigheder
efter anmodning.

406) Plombernes unikke identifikationsnumre skal vere klart
synlige pa installationspladen.

KONTROL, EFTERSYN OG REPARATIONER

Punkt 5.3 i dette bilag indeholder bestemmelser for, under hvilke
omstandigheder plomber ma fjernes som omhandlet i artikel 22, stk.
5, i forordning (EQF) nr. 165/2014.

Autorisering af installaterer, verksteder og keretejsfabrikanter

Medlemsstaterne godkender, kontrollerer regelmassigt og certifi-
cerer de organer, som skal udfere:

— montering

— eftersyn

— kontrol

— reparationer.

Vearkstedskort ma kun udstedes til installaterer og/eller verksteder,
som er godkendt til aktivering og/eller kalibrering af kontrolappa-
rater i overensstemmelse med dette bilag, og som, medmindre det
beherigt begrundes:

— ikke er berettiget til et virksomhedskort

— og hvis evrige faglige virksomhed ikke frembyder en mulig fare
for systemets overordnede sikkerhed som foreskrevet i tilleg 10.

Kontrol af nye eller reparerede instrumenter

407) For hver enkelt ny eller repareret anordning kontrolleres den
korrekte funktion og nejagtigheden af angivelser og opteg-
nelser inden for de i afsnit 3.2.1, 3.2.2, 3.2.3 og 3.3 fastlagte
graenser ved plombering i henhold til afsnit 5.3 og kalibrering.

Monteringsinspektion

408) Ved monteringen i et koretoj skal apparatet og hele installa-
tionen opfylde bestemmelserne i afsnit 3.2.1, 3.2.2, 3.2.3 og
3.3 vedrerende maksimale tolerancer.

Periodisk kontrol

409) Periodisk eftersyn af det i keretejet monterede apparat skal
foretages efter reparation af apparatet, efter endring af kere-
tojets vejdrejetal, efter @ndring af den effektive dekperiferi,
nar apparatets UTC-tid har veret over 20 minutter forkert, nar
koretajets indregistreringsnummer er @ndret, og mindst én
gang inden for to ar (24 maneder) efter den seneste kontrol.

410) Iszr kontrolleres:

— at kontrolapparatet fungerer korrekt, herunder ogsé lagring
af data pa takografkortet og kommunikationen med lasere
til fjernkommunikation
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411)

412)

413)

— at overholdelse af bestemmelserne i afsnit 3.2.1 og 3.2.2
om maksimale tolerancer ved monteringen er sikret

— at overensstemmelse med bestemmelserne i afsnit 3.2.3 og
3.3 er sikret

— at kontrolapparatet er forsynet med typegodkendelses-
merke

— at der er anbragt en installationsplade som defineret i krav
396 og en typeplade som defineret i krav 225

— dxksterrelsen og den faktiske dekperiferi

— at der ikke er manipulerende anordninger fastgjort til
kontrolapparatet

— at plomberne sidder korrekt og er i god stand, at deres
identifikationsnumre er gyldige (godkendt plombefabrikant
i Europa-Kommissionens database), og at deres identifika-
tionsnumre svarer til markeringerne pa installationspladen
(se krav 401).

Hvis det konstateres, at en af heendelserne i afsnit 3.9 (Detek-
tion af handelser og/eller fejl) er indtruffet siden det sidste
eftersyn, og takograffabrikanter og/eller nationale myndigheder
anser den for potentielt at kunne bringe kontrolapparatets
sikkerhed i fare, skal varkstedet:

a. sammenligne identifikationsdataene for den bevegelsessen-
sor, der er tilsluttet gearkassen, med identifikationsdataene
for den bevagelsessensor, der er samparret med keoretojs-
enheden og registreret deri

b. kontrollere, om de oplysninger, der er anfert pa installa-
tionspladen, svarer til de oplysninger, der er registreret i
keretojsenheden

c. kontrollere, om beveagelsessensorens serienummer o0g
godkendelsesnummer, hvis de er trykt pa bevegelsessenso-
ren, svarer til de oplysninger, der er lagret i kontrolappa-
ratets datalager

d. sammenligne eventuelle identifikationsdata pd det eksterne
GNSS-udstyrs typeplade med de data, der er lagret i kere-
tojsenhedens datalager.

Vearkstedet skal i eftersynsrapporterne navne resultater, der
vedrerer brudte plomberinger eller manipulerende anordninger.
Vearkstedet skal opbevare disse rapporter i mindst to ar, og de
skal til enhver tid stilles til radighed for den kompetente
myndighed efter anmodning.

Disse inspektioner skal omfatte kalibrering og forebyggende
udskiftning af de plomber, som vearkstedet har ansvaret for at
montere.

Maling af fejl

414)

Miling af fejl under installation og drift gennemfores pa
folgende betingelser, der er at anse som normale afprovnings-
betingelser:

— ubelastet keretoj i kereklar stand

— de&ktryk i overensstemmelse med fabrikantens angivelser
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— dekslitage inden for de ved national lov givne grenser

— koretojets bevagelse:

— Kaoretojet skal beveege sig frem ved egen motorkraft i lige
linje pa jevnt terren ved en hastighed pa 50 + 5 km/t.
Maledistancen skal veere mindst 1 000 m.

— Proven kan ogsa udferes pd anden made, forudsat tilsva-
rende nejagtighed opnas, f.eks. med en egnet provestand.

Reparationer

415) Vearksteder skal kunne overfore data fra kontrolapparatet for at
anvende dem til tilbagemelding til den pagaldende transport-
virksomhed.

416) Det godkendte veerksted skal til transportvirksomheden udfeer-
dige en attest om manglende dataoverforsel, nar fejl ved
kontrolapparatet bevirker, at tidligere registrerede data ikke
kan overfores, heller ikke efter reparation pa det pageldende
vaerksted. Varkstederne opbevarer en kopi af hver attest, som
de har udstedt, i mindst to &r.

UDSTEDELSE AF KORT

De af medlemsstaterne oprettede kortudstedelsesprocesser skal veere
i overensstemmelse med folgende:

417) I kortnummeret pa et takografkort, som for forste gang
udstedes til en anseger, indgar et fortlebende indeks (hvis
relevant), et erstatningsindeks samt et fornyelsesindeks stillet
pa »0«.

418) Pa alle ikke personlige takografkort, som udstedes til en enkelt
kontrolinstans, et enkelt veerksted eller en enkelt transportvirk-
somhed, skal kortnumrenes forste 13 cifre vare identiske, og
alle kortnumre skal have forskelligt fortlebende indeks.

419) Et takografkort, som udstedes til erstatning for et eksisterende
takografkort, skal have samme kortnummer som det udskif-
tede, bortset fra udskiftningsindekset, som skal vaere eget med
»l« (i rekkefolgen O, ..., 9, A, ..., Z).

420) Et takografkort, som udstedes til erstatning for et eksisterende
takografkort, skal have samme udlebsdato som det erstattede.

421) Et takografkort, som udstedes til fornyelse for et eksisterende
takografkort, skal have samme kortnummer som det fornyede,
bortset fra udskiftningsindekset, som skal vare stillet pa »0«,
og fornyelsesindekset, som skal vere oget med »1« (i reekke-
folgen 0, ..., 9, A, ..., Z).

422) Udskiftning af et eksisterende takografkort med det formal at
@ndre administrative data skal felge reglerne for fornyelse, nar
det finder sted i samme medlemsstat, og reglerne for forste
udstedelse, nar det finder sted i en anden medlemsstat.

423) »Kortindehavers efternavn« skal for ikkepersonlige vaerksteds-
eller kontrolkort udfyldes med verkstedets eller kontrolinstan-
sens navn eller med installaterens eller kontrolmedarbejderens
navn, hvis den enkelte medlemsstat veelger dette.
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424) Medlemsstaterne udveksler data elektronisk for at sikre, at det
forerkort, som de udsteder, er unikt, i overensstemmelse med
artikel 31 i forordning (EU) nr. 165/2014.

TYPEGODKENDELSE AF KONTROLAPPARATUR OG TAKO-
GRAFKORT

Almindelige bestemmelser

I dette afsnit forstds ved »kontrolapparat« »kontrolapparatet eller
dets komponenter«. Der kraeves ingen typegodkendelse af det/de
kabler, som forbinder bevegelsessensoren med koretgjsenheden,
det eksterne GNSS-udstyr med keretgjsenheden eller faciliteten til
flernkommunikation med keretegjsenheden. Det papir, som skal
anvendes af kontrolapparatet, anses for en komponent i kontrolappa-
ratet.

En fabrikant kan anmode om typegodkendelse af sine komponenter
sammen med enhver type bevagelsessensor, eksternt GNSS-udstyr
og omvendt, hvis den enkelte komponent er i overensstemmelse
med kravene i dette bilag. Alternativt kan fabrikanter anmode om
typegodkendelse af kontrolapparater.

425) Ved foreleggelse til godkendelse skal kontrolapparatet veere
komplet med eventuelt indbygget ekstra tilbehor.

426) Typegodkendelse af kontrolapparater og takografkort skal
omfatte sikkerhedsrelevante prever, funktionsprever og inter-
operabilitetsprover. Positive resultater for hver af disse prover
angives ved en passende attest.

427) Medlemsstaternes typegodkendelsesmyndigheder udsteder ikke
en typegodkendelsesattest, medmindre de er i besiddelse af:

— en sikkerhedsattest

— en funktionsattest

— og en interoperabilitetsattest

for det kontrolapparat eller det takografkort, som typegodken-
delsesansggningen omfatter.

428) Enhver @ndring af en af apparatets komponenter eller af arten
af de til dets fremstilling anvendte materialer skal, inden appa-
ratet tages i brug, anmeldes til den myndighed, som har type-
godkendt apparatet. Denne myndighed skal over for fabri-
kanten bekrafte udvidelsen af typegodkendelsen eller kan
kreeve opdatering eller bekraftelse af de relevante funktions-,
sikkerheds- og/eller interoperabilitetsattester.

429) Procedurer til opgradering af programmel i et allerede
monteret kontrolapparat skal vare godkendt af den myndig-
hed, som meddelte typegodkendelse af kontrolapparatet.
Opgradering af programmel ma ikke @ndre eller slette forer-
aktivitetsdata, som er gemt i kontrolapparatet. Programmel ma
kun opgraderes under ansvar af kontrolapparatets fabrikant.

430) Typegodkendelse af softwarezendringer, som har til formal at
opgradere et tidligere typegodkendt kontrolapparat kan ikke
nagtes, hvis @ndringerne kun vedrerer funktioner, som ikke
beskrives i dette bilag. Indferelse af nye tegnset kan veere
undtaget fra en softwareopgradering af et kontrolapparat,
hvis det ikke er teknisk muligt.
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8.2

8.3

8.4

Sikkerhedsattest

431) Sikkerhedsattesten udstedes i overensstemmelse med bestem-
melserne i tillaeg 10 til dette bilag. De dele af kontrolapparatet,
der skal certificeres, er keretgjsenheden, bevagelsessensoren,
det eksterne GNSS-udstyr og takografkortet.

432) Hvis sikkerhedscertificeringsmyndighederne — ekstraordinaert
afviser at certificere et nyt apparat med den begrundelse, at
sikkerhedsmekanismerne er forzldede, meddeles der alligevel
typegodkendelse udelukkende under denne serlige og ekstra-
ordinere omstendighed, hvis der ikke eksisterer en alternativ
losning, som er i overensstemmelse med forordningen.

433) Under denne omstendighed underretter den pagaldende
medlemsstat omgaende Europa-Kommissionen, som senest
12 kalendermaneder efter meddelelsen af typegodkendelse,
iverksetter en procedure, der sikrer, at sikkerhedsniveauet
bringes tilbage til det oprindelige niveau.

Funktionsattest

434) Ansegere til typegodkendelse skal forsyne medlemsstatens
typegodkendelsesmyndigheder med alt det materiale og al
den dokumentation, som myndigheden anser for nedvendigt.

435) Fabrikanterne stiller de relevante prover af produkterne til
typegodkendelse og den tilherende nedvendige dokumentation
til radighed for de laboratorier, der er udpeget til at udfere
funktionsprover, senest en maned efter at anmodningen er
fremsat. Den anmodende enhed afholder eventuelle udgifter i
forbindelse med denne anmodning. Laboratoriet skal behandle
alle kommercielt folsomme oplysninger fortroligt.

436) Der ma ikke udstedes en funktionsattest til fabrikanten, for
mindst alle de i tilleg 9 foreskrevne funktionsprover er
udfert med tilfredsstillende resultat.

437) Funktionsattesten udstedes af typegodkendelsesmyndigheden.
Denne attest skal ud over navnet pd modtageren og identifi-
kation af modellen indeholde en specificeret liste over de
udfoerte prover og resultaterne heraf.

438) Funktionsattesten for en komponent til et kontrolapparat skal
ogséd indeholde typegodkendelsesnumrene for de andre type-
godkendte kompatible komponenter til kontrolapparatet, der
afproves ved certificering af det.

439) 1 funktionsattesten for en komponent til et kontrolapparat skal
det desuden angives, hvilken ISO- eller CEN-standard der er
anvendt til at certificere den funktionelle granseflade.

Interoperabilitetsattest

440) Interoperabilitetsprover udferes af ét enkelt laboratorium under
Europa-Kommissionens myndighed og ansvar.

441) Laboratoriet registrerer de af fabrikanterne indgivne anmod-
ninger om interoperabilitetsprover i den kronologiske rakke-
folge, de modtages.

442) Anmodningerne vil ferst blive officielt registreret, nar labora-
toriet er i besiddelse af:

— det fuldsteendige st materiale og dokumenter, som er
nedvendige til sadanne interoperabilitetsprover
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443)

444)

445)

446)

447)

448)

449)

450)

— den tilsvarende sikkerhedsattest

— den tilsvarende funktionsattest.

Fabrikanten underrettes om datoen for registreringen.

Laboratoriet udferer ikke interoperabilitetsprover for kontrol-
apparater eller takografkort, for hvilke der ikke er udstedt et
sikkerhedscertifikat og en funktionsattest, undtagen under de
serlige omstendigheder, der er naevnt 1 krav 432.

Enhver fabrikant, som anmoder om interoperabilitetsprover,
forpligter sig til at overlade hele det set materiale og doku-
menter, som han har fremskaffet med henblik pa udferelse af
preverne, til det laboratorium, som forestir preverne.

Interoperabilitetsprover skal udferes i overensstemmelse med
bestemmelserne i tilleg 9 til dette bilag, og i preoverne skal
indga henholdsvis alle de typer kontrolapparater og takograf-
kort:

— for hvilke typegodkendelsen stadig er gyldig eller

— for hvilke typegodkendelsen er under behandling, og for
hvilke der foreligger en gyldig interoperabilitetsattest.

Interoperabilitetsproverne skal omfatter alle de generationer af
kontrolapparater og takografkort, der stadig er i brug.

Der ma ikke udstedes en interoperabilitetsattest til fabrikanten,
for mindst alle de foreskrevne interoperabilitetsprover er udfort
med tilfredsstillende resultat.

Giver interoperabilitetsproverne ikke tilfredsstillende resultat
med en (et) eller flere af kontrolapparaterne eller takografkor-
tene, vil interoperabilitetsattesten ikke blive udstedt, for den
anmodende fabrikant har gennemfort de nedvendige @ndringer
og interoperabilitetsproverne har givet tilfredsstillende resultat.
Laboratoriet skal udfinde arsagen til problemet med assistance
fra de fabrikanter, der bereres af denne interoperabilitets-
mangel og skal sege at bista den anmodende producent med
at finde en teknisk losning. I tilfeelde, hvor fabrikanten har
endret sit produkt, pahviler det fabrikanten at sege de pagel-
dende myndigheders bekreeftelse pa, at sikkerhedsattest og
funktionsattest stadig er gyldige.

Interoperabilitetsattesten er gyldig i seks maneder. Efter slut-
ningen af denne periode ophaves den, hvis fabrikanten ikke
har modtaget en tilsvarende typegodkendelsesattest. Den frem-
sendes af fabrikanten til den typegodkendende myndighed i
den medlemsstat, som har udstedt funktionsattesten.

Intet element, som kan tenkes at give anledning til en inter-
operabilitetsmangel, ma anvendes til at opna fortjeneste eller
til at opna en dominerende stilling.

Typegodkendelsesattest

451)

Den typegodkendende myndighed i medlemsstaten kan
udstede typegodkendelsesattesten, sa snart den er i besiddelse
af de nedvendige tre attester.
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452) Typegodkendelsesattesten for en komponent til et kontrol-
apparat skal ogsd indeholde typegodkendelsesnumrene for
det andet typegodkendte interoperable kontrolapparatur.

453) Typegodkendelsesattesten kopieres af den typegodkendende
myndighed til det laboratorium, som forestéar interoperabilitets-
proverne, pa det tidspunkt hvor den udstedes til fabrikanten.

454) Det laboratorium, som forestar interoperabilitetsproverne, skal
have et offentligt websted med en opdateret liste over de
kontrolapparat- eller takografmodeller,

— for hvilke der er registreret en anmodning om interopera-
bilitetsprover,

— for hvilke der er udstedt en interoperabilitetsattest (ogsd
selv om den er forelobig),

— for hvilke der er udstedt en typegodkendelsesattest.

Undtagelsesprocedure: forste interoperabilitetsattest til kontrol-
apparater og takografkort af anden generation

455) I en periode pa fire maneder efter at et forste sammenherende
st kontrolapparat af anden generation og tilherende takograf-
kort af anden generation (ferer-, varksteds-, kontrol- og virk-
somhedskort) er attesteret som interoperabelt, anses en even-
tuelt udstedt interoperabilitetsattest (herunder ogsd den forste
attest) vedrerende anmodninger registreret i denne periode for
forelobig.

456) Anses alle de omhandlede produkter efter slutningen af denne
periode for indbyrdes interoperable, bliver alle tilsvarende
interoperabilitetsattester endelige.

457) Findes der i lebet af denne periode interoperabilitetsmangel,
skal det laboratorium, som forestar interoperabilitetspreverne,
finde arsagerne til problemerne med assistance fra alle de
berorte fabrikanter og opfordre dem til at gennemfore de
nedvendige endringer.

458) Tilbagestar der efter slutningen af denne periode interopera-
bilitetsproblemer, skal det laboratorium, som forestar interope-
rabilitetsproverne, i samarbejde med de pagaldende fabri-
kanter og med de typegodkendelsesmyndigheder, som udstedte
de tilsvarende funktionsattester, finde arsagen til interoperabili-
tetsmanglerne og fastlegge, hvilke @ndringer hver af de
pageeldende fabrikanter ber foretage. Segningen efter tekniske
losninger ma vare hejst to maneder; findes der derved ingen
feelles losning, tager Kommissionen efter samrdd med det
laboratorium, som forestar interoperabilitetsproverne, stilling
til, hvilke(t) apparat(er) og kort, der skal udstedes en endelig
interoperabilitetsattest for, og angiver begrundelse herfor.

459) Eventuelle anmodninger om interoperabilitetsprover, som af
laboratoriet registreres i perioden fra fire maneder efter udste-
delse af den forste forelobige interoperabilitetsattest til datoen
for den i krav 455 omhandlede Kommissionsbeslutning, stilles
i bero, til de forste interoperabilitetsproblemer er lost. Disse
anmodninger behandles derefter i samme kronologiske raekke-
folge, som de er registreret.
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1.1.

1.2.

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

2.18.

2.19.

2.20.

2.21.

2.22.

2.23.

2.24.

2.25.

2.26.

2.27.

2.28.

2.29.

Tilleeg 1

DATAORDLISTE

INDHOLDSFORTEGNELSE

INDLEDNING

Fremgangsmade anvendt ved definition af datatyper

Referencer

DEFINITIONER AF DATATYPER

ActivityChangelnfo
Adresse

AESKey

AES128Key

AES192Key

AES256Key

BCDString
CalibrationPurpose
CardActivityDailyRecord
CardActivityLengthRange
CardApprovalNumber
CardCertificate
CardChipldentification
CardConsecutivelndex
CardControlActivityDataRecord
CardCurrentUse
CardDriverActivity
CardDrivingLicencelnformation
CardEventData
CardEventRecord
CardFaultData
CardFaultRecord
Cardlccldentification
Cardldentification
CardMACertificate
CardNumber
CardPlaceDailyWorkPeriod
CardPrivateKey

CardPublicKey
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2.30.

2.31.

2.32.

2.33.

2.34.

2.35.

2.36.

2.37.

2.38.

2.39.

2.40.

2.41.

2.42.

2.43.

2.44.

2.45.

2.46.

2.47.

2.48.

2.49.

2.50.

2.51.

2.52.

2.53.

2.54.

2.55.

2.56.

2.57.

2.58.

2.59.

2.60.

2.61.

CardRenewallndex
CardReplacementIndex
CardSignCertificate
CardSlotNumber

CardSlotsStatus
CardSlotsStatusRecord Array
CardStructureVersion
CardVehicleRecord
CardVehiclesUsed
CardVehicleUnitRecord
CardVehicleUnitsUsed

Attester

CertificateContent
CertificateHolderAuthorisation
CertificateRequestID
CertificationAuthorityKID
CompanyActivityData
CompanyActivity Type
CompanyCardApplicationldentification
CompanyCardHolderldentification
ControlCardApplicationldentification
ControlCardControlActivityData
ControlCardHolderldentification
ControlType

CurrentDateTime
CurrentDateTimeRecordArray
DailyPresenceCounter

Datef

DateOfDayDownloaded
DateOfDayDownloadedRecordArray
Afstand

DriverCardApplicationldentification
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2.62.

2.63.

2.64.

2.65.

2.66.

2.67.

2.68.

2.69.

2.70.

2.71.

2.72.

2.73.

2.74.

2.75.

2.76.

2.77.

2.78.

2.79.

2.80.

2.81.

2.82.

2.83.

2.84.

2.85.

2.86.

2.87.

2.88.

2.89.

2.90.

2.91.

2.92.

2.93.

2.94.

2.95.

2.96.

DriverCardHolderldentification
DSRCSecurityData
EGFCertificate
EmbedderlcAssemblerld
EntryTypeDailyWorkPeriod
EquipmentType
EuropeanPublicKey
EventFaultRecordPurpose
EventFaultType
ExtendedSealldentifier
ExtendedSerialNumber
FullCardNumber
FullCardNumberAndGeneration
Generation

GeoCoordinates

GNSSAccuracy
GNSSContinuousDriving
GNSSContinuousDrivingRecord
GNSSPlaceRecord
HighResOdometer
HighResTripDistance
HolderName

Internal GNSSReceiver
K-ConstantOfRecordingEquipment
Keyldentifier

KMWCKey

Language

LastCardDownload
LinkCertificate
L-TyreCircumference

MAC

ManuallnputFlag
ManufacturerCode
ManufacturerSpecificEventFaultData

MemberStateCertificate
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2.97.

2.98.

2.99.

2.100.

2.101.

2.102.

2.103.

2.104.

2.105.

2.106.

2.107.

2.108.

2.109.

2.110.

2.111.

2.112.

2.113.

2.114.

2.115.

2.116.

2.117.

2.118.

2.119.

2.120.

2.121.

2.122.

2.123.

2.124.

2.125.

2.126.

2.127.

2.128.

MemberStateCertificateRecord Array
MemberStatePublicKey

Name

NationAlpha

NationNumeric
NoOfCalibrationRecords
NoOfCalibrationsSinceDownload
NoOfCardPlaceRecords
NoOfCardVehicleRecords
NoOfCardVehicleUnitRecords
NoOfCompanyActivityRecords
NoOfControlActivityRecords
NoOfEventsPerType
NoOfFaultsPerType
NoOfGNSSCDRecords
NoOfSpecificConditionRecords
OdometerShort
OdometerValueMidnight
OdometerValueMidnightRecordArray
OverspeedNumber

PlaceRecord

PreviousVehiclelnfo

PublicKey

RecordType

RegionAlpha

RegionNumeric
RemoteCommunicationModuleSerialNumber
RSAKeyModulus
RSAKeyPrivateExponent
RSAKeyPublicExponent
RtmData

SealDataCard
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2.129.

2.130.

2.131.

2.132.

2.133.

2.134.

2.135.

2.136.

2.137.

2.138.

2.139.

2.140.

2.141.

2.142.

2.143.

2.144.

2.145.

2.146.

2.147.

2.148.

2.149.

2.150.

2.151.

2.152.

2.153.

2.154.

2.155.

2.156.

2.157.

2.158.

2.159.

2.160.

SealDataVu

SealRecord
SensorApprovalNumber
SensorExternal GNSSApprovalNumber
SensorExternal GNSSCoupledRecord
SensorExternal GNSSIdentification
SensorExternal GNSSInstallation
SensorExternal GNSSOSIdentifier
SensorExternal GNSSSCldentifier
SensorGNSSCouplingDate
SensorGNSSSerialNumber
Sensorldentification
Sensorlnstallation
SensorlnstallationSecData
SensorOSIdentifier

SensorPaired

SensorPairedRecord
SensorPairingDate
SensorSCldentifier
SensorSerialNumber

Signature

SignatureRecordArray
SimilarEventsNumber
SpecificConditionRecord
SpecificConditions
SpecificConditionType

Speed

SpeedAuthorised

SpeedAverage

SpeedMax

TachographPayload

TachographPayloadEncrypted
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2.161.

2.162.

2.163.

2.164.

2.165.

2.166.

2.167.

2.168.

2.169.

2.170.

2.171.

2.172.

2.173.

2.174.

2.175.

2.176.

2.177.

2.178.

2.179.

2.180.

2.181.

2.182.

2.183.

2.184.

2.185.

2.186.

2.187.

2.188.

TDesSessionKey

TimeReal

TyreSize

VehicleldentificationNumber

VehicleldentificationNumberRecordArray

VehicleRegistrationldentification

VehicleRegistrationNumber

VehicleRegistrationNumberRecordArray

VuAbility

VuActivityDailyData

VuActivityDailyRecordArray

VuApprovalNumber

VuCalibrationData

VuCalibrationRecord

VuCalibrationRecordArray

VuCardIWData

VuCardIWRecord

VuCardIWRecordArray

VuCardRecord

VuCardRecordArray

VuCertificate

VuCertificateRecordArray

VuCompanyLocksData

VuCompanyLocksRecord

VuCompanyLocksRecordArray

VuControlActivityData

VuControlActivityRecord

VuControlActivityRecordArray
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2.189.

2.190.

2.191.

2.192.

2.193.

2.194.

2.195.

2.196.

2.197.

2.198.

2.199.

2.200.

2.201.

2.202.

2.203.

2.204.

2.205.

2.206.

2.207.

2.208.

2.209.

2.210.

2.211.

2.212.

2.213.

2.214.

VuDataBlockCounter

VuDetailedSpeedBlock

VuDetailedSpeedBlockRecordArray

VuDetailedSpeedData

VuDownloadablePeriod

VuDownloadablePeriodRecordArray

VuDownloadActivityData

VuDownloadActivityDataRecordArray

VuEventData

VuEventRecord

VuEventRecordArray

VuFaultData

VuFaultRecord

VuFaultRecordArray

VuGNSSCDRecord

VuGNSSCDRecordArray

Vuldentification

VuldentificationRecordArray

VulTSConsentRecord

VulTSConsentRecordArray

VuManufacturerAddress

VuManufacturerName

VuManufacturingDate

VuOverSpeedingControlData

VuOverSpeedingControlDataRecordArray

VuOverSpeedingEventData
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2.215.

2.216.

2.217.

2.218.

2.219.

2.220.

2.221.

2.222.

2.223.

2.224.

2.225.

2.226.

2.227.

2.228.

2.229.

2.230.

2.231.

2.232.

2.233.

2.234.

2.235.

2.236.

2.237.

2.238.

2.239.

2.240.

VuOverSpeedingEventRecord

VuOverSpeedingEventRecordArray

VuPartNumber

VuPlaceDailyWorkPeriodData

VuPlaceDailyWorkPeriodRecord

VuPlaceDailyWorkPeriodRecordArray

VuPrivateKey

VuPublicKey

VuSerialNumber

VuSoftlnstallationDate

VuSoftwareldentification

VuSoftwareVersion

VuSpecificConditionData

VuSpecificConditionRecordArray

VuTimeAdjustmentData

VuTimeAdjustmentGNSSRecord

VuTimeAdjustmentGNSSRecordArray

VuTimeAdjustmentRecord

VuTimeAdjustmentRecordArray

WorkshopCardApplicationldentification

WorkshopCardCalibrationData

WorkshopCardCalibrationRecord

WorkshopCardHolderldentification

WorkshopCardPIN

W-VehicleCharacteristicConstant

VuPowerSupplylInterruptionRecord
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2.241.

2.242.

2.243.

6.1.

6.2.

1.1.

VuPowerSupplylnterruptionRecordArray

VuSensorExternal GNSSCoupledRecordArray
VuSensorPairedRecordArray

DEFINITIONER AF VZERDI- OG STORRELSESOMRADE
TEGNSAT

KODNING

OBJEKTIDENTIFIKATORER OG APPLIKATIONSIDENTIFIKA-
TORER

Objektidentifikatorer

Applikationsidentifikatorer

INDLEDNING

Dette tilleg fastlegger de dataformater, dataelementer og datastrukturer,
som skal anvendes i kontrolapparater og takografkort.

Fremgangsmade anvendt ved definition af datatyper

Til definition af datatyperne i dette tilleg er anvendt Abstract Syntax
Notation One (ASN.1). Pa denne made kan der defineres enkle og
strukturerede data, uden at dette forudsetter en naermere bestemt over-
foringssyntaks (kodningsregler), som vil vare applikations- og milje-
athengig.

ASN.1-typebenavnelser er tildelt efter ISO/IEC 8824-1. Dette indebee-
rer:

— at datatypens betydning, hvor det er muligt, er givet gennem de
valgte navne,

— at ndr en datatype er sammensat af andre datatyper, bestar datatypens
navn stadig af én enkelt sekvens af alfabetiske tegn med stort begyn-
delsesbogstav, dog anvendes store bogstaver inde i navnet til at
angive den tilsvarende betydning,

— at datatypernes navne sadvanligvis henger sammen med navnet pa
de datatyper, de er opbygget af, det udstyr, data bliver lagret pa, og
den funktion, der knytter sig til de pagaldende data.

Er en ASN.1-type i forvejen defineret som del af en anden standard og
relevant til brug i kontrolapparatet, vil den pageldende ASN.1-type vare
defineret i dette tilleeg.

For at give mulighed for forskellige typer kodningsregler er visse
ASN.1-typer i dette tilleg begrenset ved identifikatorer for verdiomra-
det. Identifikatorerne for vaerdiomrade er defineret i punkt 3 og tilleg 2.

Referencer

I dette tilleg er folgende referencer anvendt:

ISO 639 Code for the representation of names of languages.
First Edition: 1988.
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2.1.

ISO 3166 Codes for the representation of names of countries
and their subdivisions — Part 1: Country codes, 2013

1SO 3779 Road vehicles — Vehicle identification number
(VIN) — Content and structure. 2009

ISO/IEC 7816-5 Identification cards — Integrated circuit cards — Part
5: Registration of application providers.

Second edition: 2004.

ISO/IEC 7816-6 Identification cards — Integrated circuit cards — Part
6: Interindustry data elements for interchange, 2004 +
Technical Corrigendum 1: 2006

ISO/IEC 8824-1 Information technology — Abstract Syntax Notation
One (ASN.1): Specification of basic notation. 2008 +
Technical Corrigendum 1: 2012 and Technical Corri-
gendum 2: 2014.

ISO/IEC 8825-2 Information technology — ASN.1 encoding rules:
Specification of Packed Encoding Rules (PER). 2008.

ISO/IEC 8859-1 Information technology — 8 bit single-byte coded
graphic character sets — Part 1: Latin alphabet
No.1. First edition: 1998.

ISO/IEC 8859-7 Information technology — 8 bit single-byte coded
graphic character sets — Part 7: Latin/Greek alphabet.
2003.

ISO 16844-3 Road vehicles — Tachograph systems — Motion
Sensor Interface. 2004 + Technical Corrigendum 1:
2006.

TR-03110-3 BSI / ANSSI Technical Guideline TR-03110-3,
Advanced Security Mechanisms for Machine
Readable Travel Documents and eIDAS Token —
Part 3 Common Specifications, version 2.20,
3. februar 2015

DEFINITIONER AF DATATYPER

For nedenstéende datatyper vil datafeltet som standardveerdi for “ukendt”
eller ”ikkerelevant” indhold veaere udfyldt med ‘FF’-bytes.

Alle datatyper anvendes til applikationer af forste og anden generation,
medmindre andet anfores.

ActivityChangelnfo

Med denne datatype kan der inden for et to bytes stort ord kodes skift af
kortlaeserstatus kl. 00:00 og/eller forerstatus kl. 00:00 og/eller skift af
aktivitet og/eller skift af kerestatus og/eller skift af kortstatus for en forer

eller medchauffor. Denne datatype er knyttet til krav 105, 266, 291, 320,
321, 343 og 344 i bilag 1C.

ActivityChangeInfo ::= OCTET STRING (SIZE(2))

Tilordnet veerdi — Oktet udsluttet: ‘scpaattttttttttt’B (16 bit)

For registreringer i datalageret (eller status for kortplads):

‘s’B Kortplads:

‘0’B: FORER

‘1’B: MEDCHAUFFOR
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‘c’B

o’B

aa’B

‘ttttttttttt’ B

Korestatus:

‘0’B: EN FORER

‘1’B: FORERHOLD

Status for forer- (eller veerksteds-)kortet i den pagel-
dende kortplads:

‘0’B: ISAT, der er isat et kort

‘1’B: IKKE ISAT, kort er ikke isat (eller er taget ud)

Aktivitet:

‘00’B: PAUSE/HVILE
‘01’B: RADIGHED
‘10’B: ARBEJDE
‘11’B: KORSEL

Tidspunkt for endringen: Antal minutter siden 00h00
den pageldende dag.

For registreringer pa forer- (eller varksteds-)kortet (og forerstatus):

‘s’B

‘c’B

‘o'B

‘aa’B

‘ttttttttttt’ B

Kortplads (ikke relevant nar ‘p’ = 1, se dog bemaeerk-
ning nedenfor):

‘0’B: FORER

‘1’B: MEDCHAUFFOR

Korestatus (nar ‘p’ = 0) eller

Efter aktivitetsstatus (nar ‘p’ = 1):

‘0’B: EN FORER

‘0’B: UKENDT

‘1’B: FORERHOLD

‘1’B: KENDT (= indleest manuelt)
Kortstatus:

‘0’B: ISAT, kortet er sat i et kontrolapparat

‘1’B: IKKE ISAT, kortet er ikke isat (eller er taget
ud)

Aktivitet (ikke relevant, nar ‘p’ = 1 og ‘¢’ = 0, se dog
bemearkning nedenfor):

‘00’B: PAUSE/HVILE
‘01’B: RADIGHED
‘10’B: ARBEJDE
‘11’B: KORSEL

Tidspunkt for endringen: Antal minutter siden 00h00
den pagaldende dag.
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2.2.

2.3.

2.4.

Bemerkning vedrerende tilfaeldet “udtagning af kort”:

Nar kortet er taget ud:

— ‘s’ er relevant og angiver den kortplads, kortet er fjernet fra

— ‘¢’ skal vare sat til 0

— ‘p’ skal veare sat til 1

— ‘aa’ skal kode den aktuelle aktivitet, som er valgt pa det pageldende
tidspunkt

Bit ‘c’ og ‘aa’ i ordet (gemt pa et kort) kan ved senere manuel indlaes-
ning overskrives svarende til indlesningen.

Adresse

En adresse.

Address ::= SEQUENCE {
codePage INTEGER (0..255),
address OCTET STRING (SIZE(35))

codePage angiver et tegnsat, der er defineret i afsnit 4

address er en adresse, som er indkodet med det angivne tegnset.

AESKey

Anden generation:

En AES-negle med en lengde pa 128, 192 eller 256 bit.

AESKey ::= CHOICE {
aesl28Key AES128Key,
aesl92Key AES192Key,
aes256Key AES256Key

Tilordnet veerdi: Ikke yderligere angivet.

AES128Key

Anden generation:

En AES128-negle.

AES128Key ::= SEQUENCE ({
length INTEGER(0..255),
aesl28Key OCTET STRING (SIZE(16))

length er leengden af AES128-neglen i oktetter.

aes128Key er en AES-negle med en leengde pa 128 bit.

Tilordnet vaerdi:

Langden skal have verdien 16.
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2.5.

2.6.

2.7.

2.8.

AES192Key

Anden generation:

En AES192-negle.

AFS192Key ::= SEQUENCE {
length INTEGER(0..255),
aesl92Key OCTET STRING (SIZE(24)

4

length er leengden af AES192-neglen i oktetter.

aes192Key er en AES-negle med en lengde pa 192 bit.

Tilordnet vaerdi:

Langden skal have vardien 24.

AES256Key

Anden generation:

En AES256-negle.

AES256Key ::= SEQUENCE {
length INTEGER(0..255),
aes256Key OCTET STRING (SIZE(32)

}

length er leengden af AES256-neglen i oktetter.
aes256Key er en AES-negle med en lengde pa 256 bit.
Tilordnet vaerdi:

Langden skal have verdien 32.

BCDString

BCDString anvendes til at fremstille decimaltal ved binar kode (BCD).
Denne datatype anvendes til at fremstille ét decimalciffer ved ¢én
semioktet (4 bit). BCDString er baseret pa ISO/IEC 8824-1 “Character-
StringType”.

BCDString ::= CHARACTER STRING (WITH COMPONENTS {
identification ( WITH COMPONENTS {
fixed PRESENT }) })

BCDString anvender “hstring”-notation. Det hexadecimale tegn laengst
til venstre skal vare mest betydende semioktet i forste oktet. Til frem-
bringelse af flere oktetter indsettes efter behov foranstillede nul-semiok-
tetter fra semioktetpositionen langst til venstre i den forste oktet.

De tilladte cifre er: 0, 1, .. 9.

CalibrationPurpose

Kode, som forklarer, hvorfor der blev registreret et sat kalibreringspara-
metre. Denne datatype er knyttet til bilag 1B, krav 097 og 098, og bilag
1C, krav 119.

CalibrationPurpose ::= OCTET STRING (SIZE (1))
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Tilordnet vaerdi:

Ferste generation:

‘00’H reserveret vaerdi

‘01’'H aktivering: registrering af de kalibreringsparametre,
som er kendt i det gjeblik, hvor keretgjsenheden akti-
veres

‘02°’H forste installation: forste kalibrering af keretojsenhe-

den, efter at den er aktiveret

‘03’H installation: ferste kalibrering af keretgjsenheden i det
aktuelle koretoj

‘04’H periodisk eftersyn.

Anden generation:

Ud over vardierne for forste generation anvendes folgende vaerdier:

‘05’H virksomhedens indlaesning af VRN

‘06’H tidsjustering uden kalibrering

‘07°H til “7F°’H  RFU

‘80’H til ‘FF’H  Fabrikantspecifik.

CardActivityDailyRecord

Oplysninger, gemt pa kortet, vedrerende foreraktiviteterne for en given
kalenderdag. Denne datatype er knyttet til krav 266, 291, 320 og 343 i

bilag 1C.

CardActivityDailyRecord ::= SEQUENCE ({
activityPreviousRecordLength INTEGER (0. .CardActivityLengthRange),
activityRecordLength INTEGER (0. .CardActivityLengthRange),
activityRecordDate TimeReal,
activityDailyPresenceCounter DailyPresenceCounter,
activityDayDistance Distance,
activityChangeInfo SET SIZE(1..1440) OF ActivityChangeInfo

activityPreviousRecordLength er den totale lengde i bytes af den
foregdende degnpost. Maksimumverdien er givet ved lengden af den
OCTET STRING, som indeholder disse poster (se CardActivityLength-
Range, tilleg 2, punkt 4). Nar denne post er den @ldste degnpost, skal
activityPreviousRecordLength szttes til 0.

activityRecordLength er den totale lengde i bytes af denne post.
Maksimumvardien er givet ved lengden af den OCTET STRING,
som indeholder disse poster.

activityRecordDate er postens dato.
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2.10.

2.11.

2.12.

2.13.

2.14.

activityDailyPresenceCounter er telleren for daglig tilstedeverelse for
kortet det pagaldende degn.

activityDayDistance er den totale afstand, som er tilbagelagt det pagel-
dende degn.

activityChangelnfo er ActivityChangelnfo-datasattet for foreren det
pagaldende degn. Det kan indeholde indtil 1 440 verdier (ét aktivitets-
skift pr. minut). Dette datasat indeholder altid ActivityChangelnfo med
kode for fererstatus kl. 00:00.

CardActivityLengthRange

Antal bytes, som i et forer- eller vaerkstedskort er til rddighed for lagring
af poster vedrerende foreraktivitet.

CardActivityLengthRange ::= INTEGER(0..215-1)

Tilordnet veerdi: se tilleg 2.

CardApprovalNumber

Kortets typegodkendelsesnummer.

CardApprovalNumber ::= IA5String(SIZE(8))

Tilordnet veaerdi:

Godkendelsesnummeret skal tilvejebringes som offentliggjort pa Europa-
Kommissionens relevante websted, dvs. f.eks. med eventuelle bindestre-
ger. Godkendelsesnummeret skal vaere venstrejusteret.

CardCertificate

Forste generation:

Certifikat for et korts offentlige nogle.

CardCertificate ::= Certificate

CardChipldentification

Oplysninger, gemt pa et kort, til identifikation af kortets integrerede
kreds (IC) (Bilag 1C, krav 249). icSerialNumber identificerer sammen
med icManufacturingReferences kortets chip entydigt. icSerialNumber
alene identificerer ikke kortets chip entydigt.

CardChipIdentification ::= SEQUENCE {
icSerialNumber OCTET STRING (SIZE(4)),
icManufacturingReferences OCTET STRING (SIZE(4))

}

icSerialNumber er serienummeret pa den integrerede kreds.

icManufacturingReferences er id'et pa fabrikanten af den integrerede
kreds.

CardConsecutivelndex

Et fortlebende kortindeks (definition h)).

CardConsecutiveIndex ::= IAS5String(SIZE (1))

Tilordnet veerdi: (Se bilag 1C, afsnit 7)

Reakkefolge af foregelse: ‘0, ..., 9, A, ..., Z, a, ..., Z’
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2.15.

2.16.

2.17.

CardControlActivityDataRecord

Oplysninger, gemt pa et forer- eller verkstedskort, vedrerende den
seneste kontrol, som fereren har vearet genstand for (bilag 1C, krav
274, 299, 327 og 350).

CardControlActivityDataRecord ::= SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
controlVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal

controlType er kontrollens type.

controlTime er dato og klokkeslaet for kontrollen.

controlCardNumber er FullCardNumber for den kontroller, som har
foretaget kontrollen.

controlVehicleRegistration er indregistreringsnummer og registrerende
medlemsstat for det koretej, i hvilket kontrollen fandt sted.

controlDownloadPeriodBegin og controlDownloadPeriodEnd angi-
ver, ved dataoverfersel, den periode, for hvilken dataoverforsel har
fundet sted.

CardCurrentUse

Oplysninger om kortets aktuelle anvendelse (bilag 1C, krav 273, 298,
326 og 349).

CardCurrentUse ::= SEQUENCE {
sessionOpenTime TimeReal,
sessionOpenVehicle VehicleRegistrationIdentification

sessionOpenTime er det tidspunkt, hvor kortet er indsat med henblik pa
den aktuelle anvendelse. Dette dataclement sattes til nul, nér kortet tages
ud.

sessionOpenVehicle er identifikationen af det aktuelt anvendte keretoj
og bliver sat ved is@tning af kortet. Dette dataclement szttes til nul, nar
kortet tages ud.

CardDriverActivity

Oplysninger, gemt pa et forer- eller varkstedskort, vedrerende forerens
aktiviteter (bilag 1C, krav 267, 268, 292, 293, 321 og 344).

CardDriverActivity ::= SEQUENCE ({
activityPointerOldestDayRecord INTEGER(O.. CardActivityLengthRange-1),
activityPointerNewestRecord INTEGER(O.. CardActivityLengthRange-1),
activityDailyRecords OCTET STRING

(SIZE (CardActivityLengthRange))

activityPointerOldestDayRecord angiver begyndelsen pa lagerpladsen
(antal bytes fra strengens begyndelse) for den @ldste fuldsteendige degn-
post i activityDailyRecords-strengen. Maksimumverdien er givet ved
leengden af strengen.
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2.18.

2.19.

activityPointerNewestRecord angiver begyndelsen pa lagerpladsen
(antal bytes fra strengens begyndelse) for den seneste degnpost i activi-
tyDailyRecords-strengen. Maksimumvardien er givet ved laengden af
strengen.

activityDailyRecords er den plads, der er til radighed til at gemme data
vedrerende forerens aktivitet (datastruktur: CardActivityDailyRecord) for
hver kalenderdag, hvor kortet har veret anvendt.

Tilordnet veerdi: Denne oktetstreng bliver cyklisk fyldt op med
CardActivityDailyRecord-poster. Ved forste gangs brug begynder
lagringen ved strengens forste byte. Alle nye poster bliver haftet til
slutningen af den foregdende. Nér strengen er fuld, fortsatter lagringen
ved strengens forste byte uathangigt af, om der eventuelt er en afbry-
delse inde i et dataclement. For nye aktivitetsdata placeres i strengen
(ved at den aktuelle activityDailyRecord bliver sterre, eller ved at der
indsattes en ny activityDailyRecord) som erstatning for @ldre aktivitets-
data, skal activityPointerOldestDayRecord opdateres svarende til den nye
placering af den @ldste fuldsteendige degnpost, og activityPreviousRe-
cordLength for denne (nye) xldste fuldsteendige degnpost skal nulstilles.

CardDrivingLicenceInformation

Oplysninger, gemt pa et forerkort, vedrerende kortindehaverens licens-
data (bilag 1C, krav 259 og 284).

CardDrivingLicenceInformation ::= SEQUENCE {
drivingLicenceIssuingAuthority Name,
drivingLicenceIssuingNation NationNumeric,

drivingLicenceNumber IAS5String (SIZE(16)

drivingLicencelssuingAuthority er den myndighed, som er ansvarlig
for udstedelse af forerbeviset.

drivingLicencelssuingNation er nationaliteten af den myndighed, som
har udstedt fererbeviset.

drivingLicenceNumberer forerbevisets nummer.

CardEventData

Oplysninger, gemt pa et forer- eller vaerkstedskort, vedrerende handelser
knyttet til kortindehaveren (bilag 1C, krav, 260, 285, 318 og 341).

CardEventData ::= SEQUENCE SIZE(6) OF {

cardEventRecords SET SIZE (NoOfEventsPerType)

CardEventRecord

CardEventData er en sekvens af cardEventRecords, ordnet efter
stigende EventFaultType (bortset fra poster vedrerende forseg pa sikker-
hedsbrud, som er samlet i sidste del af sekvensen).

cardEventRecords er et szt haendelsesposter af en given handelsestype
(eller kategori ved handelser bestaende i forseg pa sikkerhedsbrud).
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2.20.

2.21.

2.22.

CardEventRecord

Oplysninger, gemt pa et forer- eller verkstedskort, vedrerende en
haendelse knyttet til kortindehaveren (bilag 1C, krav 261, 286, 318 og
341).

CardEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventBeginTime TimeReal,
eventEndTime TimeReal,
eventVehicleRegistration VehicleRegistrationIdentification

eventType er haendelsens type.

eventBeginTime er haendelsens startdato og -klokkeslat.

eventEndTime er hendelsens slutdato og -klokkeslat.

eventVehicleRegistration er indregistreringsnummer og registrerende
medlemsstat for det keretej, hvor handelsen er indtruffet.

CardFaultData
Oplysninger, gemt pa et forer- eller verkstedskort, vedrerende fejl
knyttet til kortindehaveren (bilag 1C, krav 263, 288, 318 og 341).

CardFaultData ::= SEQUENCE SIZE(2) OF {
cardFaultRecords SET SIZE (NoOfFaultsPerType) OF
CardFaultRecord

CardFaultData er en sekvens af poster vedrerende fejl ved kontrolappa-
ratet, efterfulgt af en mengde af poster vedrerende kortfejl.

cardFaultRecords er mangden af fejlposter af en given fejlkategori
(kontrolapparat eller kort).

CardFaultRecord

Oplysninger, gemt pa et forer- eller veerkstedskort, vedrerende en fejl
knyttet til kortindehaveren (bilag 1C, krav 264, 289, 318 og 341).

CardFaultRecord ::= SEQUENCE {
faultType EventFaultType,
faultBeginTime TimeReal,
faultEndTime TimeReal,
faultVehicleRegistration VehicleRegistrationIdentification

faultType er fejlens type.

faultBeginTime er fejlens startdato og -klokkeslaet.

faultEndTime er fejlens slutdato og -klokkesleet.

faultVehicleRegistration er indregistreringsnummer og registrerende
medlemsstat for det keretej, hvor fejlen er indtruffet.
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2.23.

2.24.

CardlIccldentification

Oplysninger, gemt pé et kort, til identifikation af kortet med integreret
kreds (IC) (bilag 1C, krav 248).

CardIccIdentification ::= SEQUENCE ({
clockStop OCTET STRING (SIZE(1)),
cardExtendedSerialNumber ExtendedSerialNumber,
cardApprovalNumber CardApprovalNumber,
cardPersonaliserID ManufacturerCode,
embedderIcAssemblerId EmbedderIcAssemblerId,
icIdentifier OCTET STRING (SIZE(2))

clockStop er klokstop-tilstand som defineret i tilleg 2.

cardExtendedSerialNumber er IC-kortets unikke serienummer som
videre angivet ved datatypen ExtendedSerialNumber.

cardApprovalNumber er kortets typegodkendelsesnummer.

cardPersonaliserID er kortets person-ID kodet som ManufacturerCode.

embedderIcAssemblerld rummer oplysninger om embedder/IC assemb-
ler.

icldentifier er datanavnet for kortets IC og IC-fabrikant som defineret i
ISO/IEC 7816-6.

CardlIdentification

Oplysninger, gemt pa et kort, til identifikation af kortet (bilag 1C, krav
255, 280, 310, 333, 359, 365, 371 og 377).

CardIdentification ::= SEQUENCE ({
cardIssuingMemberState NationNumeric,
cardNumber CardNumber,
cardIssuingAuthorityName Name,
cardIssueDate TimeReal,
cardValidityBegin TimeReal,
cardExpiryDate TimeReal

cardIssuingMemberState er koden pa den medlemsstat, som har
udstedt kortet.

cardNumberer kortets nummer.

cardIssuingAuthorityName er navnet pa den myndighed, der har
udstedt kortet.

cardIssueDate er datoen for udstedelse af kortet til den nuvarende
indehaver.

cardValidityBeginer kortets forste gyldighedsdato.

cardExpiryDateer kortets udlebsdato.
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2.25.

2.26.

2.27.

CardMACertificate

Anden generation:

Certifikat for et korts offentlige negle til gensidig sgthedsbekreftelse
med en keretgjsenhed. Dette certifikats opbygning er nermere beskrevet
itilleg 11.

CardMACertificate ::= Certificate

CardNumber

Et kortnummer er defineret ved definition g).

CardNumber ::= CHOICE {

SEQUENCE {
driverIdentification IASString (SIZE (14)),
cardReplacementIndex CardReplacementIndex,
cardRenewalIndex CardRenewalIndex

by

SEQUENCE {
ownerIdentification IA5String (SIZE (13)),
cardConsecutivelndex CardConsecutivelndex,
cardReplacementIndex CardReplacementIndex,
cardRenewalIndex CardRenewalIndex

driverIdentification er den entydige identifikation af en forer i en
medlemsstat.

ownerldentification er den entydige identifikation af en virksomhed, et
varksted eller et kontrolorgan i en medlemsstat.

cardConsecutivelndex er kortets fortlobende indeks.

cardReplacementIndex er kortets udskiftningsindeks.

cardRenewallndex er kortets fornyelsesindeks.

Den forste sekvens af valget er egnet til kodning af et forerkortnummer,
den anden sekvens af valget er egnet til kodning af varksteds-, kontrol-
og virksomhedskortnummer.

CardPlaceDailyWorkPeriod

Oplysninger, gemt pa et forer- eller vaerkstedskort, vedrerende de steder,
hvor den daglige arbejdstid begynder og/eller slutter (bilag 1C, krav 272,
297, 325 og 348)

CardPlaceDailyWorkPeriod ::= SEQUENCE ({
placePointerNewestRecord INTEGER (0 .. NoOfCardPlaceRecords-1),
placeRecords SET SIZE (NoOfCardPlaceRecords) OF PlaceRecord

placePointerNewestRecorder indekset for den senest opdaterede sted-
post.

Tilordnet veerdi: Tal svarende til teelleren i stedposten, begyndende med
‘0’ for den forste forekomst af stedposterne i strukturen.

placeRecords er den mangde poster, der indeholder oplysninger om de
indleste steder.
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2.28.

2.29.

2.30.

2.31.

2.32.

2.33.

2.34.

CardPrivateKey

Forste generation:

Et korts private nogle.

CardPrivateKey ::= RSAKeyPrivateExponent

CardPublicKey

Et korts offentlige nogle.

CardPublicKey ::= PublicKey

CardRenewallndex

Et kortfornyelsesindeks (definition 1)).

CardRenewallIndex ::= IASString(SIZE (1))

Tilordnet veaerdi: (se kapitel VII i dette bilag).
‘0 Forste udstedelse.

Rakkefolge af foregelse: 0, ..., 9, A, ..., Z’
CardReplacementIndex

Et korterstatningsindeks (definition j)).

CardReplacementIndex ::= IASString(SIZE (1))

Tilordnet veerdi: (se kapitel VII i dette bilag).
‘0’ Oprindeligt kort.
Reakkefolge af foregelse: 0, ..., 9, A, ..., Z’

CardSignCertificate

Anden generation:

Certifikat for et korts offentlige negle til underskrift. Dette certifikats
opbygning er narmere beskrevet i tilleg 11.

CardSignCertificate ::= Certificate

CardSlotNumber

Kode, som anvendes til at skelne mellem de to kortpladser i en kere-
tejsenhed.

CardSlotNumber ::= INTEGER {
driverSlot (0),
co-driverSlot (1)

Tilordnet veerdi: Ikke yderligere angivet.

CardSlotsStatus

Kode, som angiver den type kort, der sidder i keretgjsenhedens to kort-
pladser.

CardSlotsStatus ::= OCTET STRING (SIZE (1))
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2.35.

2.36.

Tilordnet veerdi — Oktet udsluttet: ‘ccccdddd’B

‘ccec’B Identifikation af den type kort, der sidder i medchauf-
forens kortplads

‘dddd’B Identifikation af den type kort, der sidder i forerens
kortplads

med folgende identifikationskoder:

‘0000°B intet kort isat

‘0001’B et forerkort isat
‘0010°B et veerkstedskort isat
‘0011°B et kontrolkort isat
‘0100°B et virksomhedskort isat.

CardSlotsStatusRecordArray

Anden generation:

CardSlotsStatus plus metadata, der anvendes i protokollen for dataover-
forsel.

CardSlotsStatusRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords)

recordType angiver postens type (CardSlotsStatus). Tilordnet veerdi:
Se RecordType.

recordSize er storrelsen af CardSlotsStatus i bytes.
noOfRecords er antallet af poster i mangden af poster.
records er mangden af CardSlotsStatus-poster.

CardStructureVersion

Kode, som angiver versionen af den struktur, der er implementeret i et
takografkort.

CardStructureVersion ::= OCTET STRING (SIZE(2))

Tilordnet veerdi: ‘aabb’H:

‘aa’H Indeks for @ndringer af strukturen.
‘00’H for applikationer af forste generation
‘01’H for applikationer af anden generation

‘bb’H Indeks for @ndringer vedrerende brug af de dataclemen-
ter, der er defineret for strukturen, er givet ved den hoje
byte.

‘00’H for denne version af applikationer af forste gene-
ration

‘00’H for denne version af applikationer af anden gene-
ration

OF CardSlotsStatus
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2.37.

2.38.

CardVehicleRecord

Oplysninger, gemt pa et forer- eller vaerkstedskort, vedrerende en anven-
delsesperiode for et koretaj pa en kalenderdag (bilag 1C, krav 269, 294,
322 og 345).

Ferste generation:

CardVehicleRecord ::= SEQUENCE ({
vehicleOdometerBegin OdometerShort,
vehicleOdometerEnd OdometerShort,
vehicleFirstUse TimeReal,
vehicleLastUse TimeReal,
vehicleRegistration VehicleRegistrationIdentification,
vuDataBlockCounter VuDataBlockCounter

vehicleOdometerBegin er koretojets kilometerstand ved begyndelsen af
anvendelsesperioden for koretgjet.

vehicleOdometerEnd er koretojets kilometerstand ved slutningen af
anvendelsesperioden for keretojet.

vehicleFirstUse er startdato og -klokkeslat for keretojets anvendelses-
periode.

vehicleLastUse er slutdato og -klokkeslaet for keretejets anvendelses-
periode.

vehicleRegistration er indregistreringsnummer og registrerende
medlemsstat for keretojet.

vuDataBlockCounterer vardien af VuDataBlockCounter ved sidste
uddragning af keretejets anvendelsesperiode.

Anden generation:

CardVehicleRecord ::= SEQUENCE {
vehicleOdometerBegin OdometerShort,
vehicleOdometerEnd OdometerShort,
vehicleFirstUse TimeReal,
vehiclelastUse TimeReal,
vehicleRegistration VehicleRegistrationIdentification,
vuDataBlockCounter VuDataBlockCounter,
vehicleIdentificationNumber VehicleIdentificationNumber

Ud over dataclementerne for forste generation anvendes folgende datae-
lement:

VehicleldentificationNumber er koretgjets identifikationsnummer, der
refererer til koretojet som helhed.
CardVehiclesUsed

Oplysninger, gemt pé et forer- eller verkstedskort, vedrerende de kere-
tgjer, der er anvendt af kortindehaveren (bilag 1C, krav 270, 295, 323 og

346).
CardVehiclesUsed := SEQUENCE {
vehiclePointerNewestRecord INTEGER (0. .NoOfCardVehicleRecords-1),
cardVehicleRecords SET SIZE (NoOfCardVehicleRecords) OF

CardVehicleRecord

vehiclePointerNewestRecord er indekset for den senest opdaterede
keretojspost.
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2.39.

2.40.

2.41.

Tilordnet vaerdi: Tal svarende til telleren i koretojsposten, begyndende
med ‘0’ for den forste forekomst af keretejsposterne i strukturen.

cardVehicleRecords er den mangde poster, der indeholder oplysninger
om de anvendte keretgjer.

CardVehicleUnitRecord

Anden generation:

Oplysninger, gemt pa et forer- eller varkstedskort, vedrerende en
anvendt keretejsenhed (bilag 1C, krav 303 og 351).

CardVehicleUnitRecord ::= SEQUENCE ({
timeStamp TimeReal,
manufacturerCode ManufacturerCode,
devicelID INTEGER (0..255),
vuSoftwareVersion VuSoftwareVersion

timeStamp er starten af keretgjsenhedens anvendelsesperiode (dvs.
forste isetning af kortet i keretojsenheden i den pégeldende periode).

manufacturerCode identificerer fabrikanten af keretgjsenheden.

devicelD identificerer en fabrikants keretejsenheds type. Verdien er
fabrikantspecifik.

vuSoftwareVersion er versionsnummeret pid det programmel, der
anvendes i keretgjsenheden.

CardVehicleUnitsUsed

Anden generation:

Oplysninger, gemt pé et forer- eller verkstedskort, vedrerende de kere-
tojsenheder, der er anvendt af kortindehaveren (bilag 1C, krav 306 og

352).

CardVehicleUnitsUsed := SEQUENCE {
vehicleUnitPointerNewestRecord INTEGER (0. .NoOfCardvVehicleUnitRecords-1),
cardVehicleUnitRecords SET SIZE (NoOfCardVehicleUnitRecords) OF

CardVehicleUnitRecord

vehiclePointerNewestRecord er indekset pd den senest opdaterede kere-

tejsenhedspost.

Tilordnet vzerdi: Tal svarende til talleren i keretgjsenhedsposten,
begyndende med ‘0 for den forste forekomst af keretojsenhedsposterne
i strukturen.

cardVehicleRecords er den mangde poster, der indeholder oplysninger
om de anvendte keretojsenheder.

Attester

Certifikatet for en offentlig negle, udstedt af et certificeringsorgan.

Forste generation:

Certificate ::= OCTET STRING (SIZE(194))
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2.42.

2.43.

Tilordnet veerdi: Digital underskrift med delvis genfinding af et Certi-
ficateContent i1 henhold til tilleg 11 (felles sikkerhedsmekanismer):
Signature (128 bytes) || Public Key remainder (58 bytes) || Certification
Authority Reference (8 bytes).

Anden generation:

Certificate ::= OCTET STRING (SIZE(204..341))

Tilordnet verdi: Se tilleg 11.

CertificateContent

Ferste generation:

Det (tydelige) indhold af certifikatet for en offentlig negle, som fremgar
af tilleg 11, felles sikkerhedsmekanismer.

CertificateContent ::= SEQUENCE ({

certificateProfileldentifier
certificationAuthorityReference
certificateHolderAuthorisation
certificateEndOfvalidity
certificateHolderReference
publicKey

INTEGER (0..255),

KeyIdentifier,
CertificateHolderAuthorisation,
TimeReal,

KeyIdentifier,

PublicKey

certificateProfileIdentifier er versionen af det tilsvarende certifikat.
Tilordnet veerdi: ‘01h’ for denne version.

certificationAuthorityReference angiver den certificeringsmyndighed,
som udsteder certifikatet. Den angiver desuden denne certificeringsmyn-
digheds offentlige nogle.

certifikatindehaverens

certificateHolderAuthorisation identificerer

rettigheder.

certificateEndOfValidity er den dato, hvor certifikatet udleber admini-
strativt.

certificateHolderReference identificerer certifikatindehaveren. Den
henviser desuden til dennes offentlige nogle.

publicKey er den offentlige negle, som er certificeret ved det pagel-
dende certifikat.

CertificateHolder Authorisation

Identifikation af en certifikatindehavers rettigheder.

CertificateHolderAuthorisation ::= SEQUENCE {
tachographfApplicationID OCTET STRING (SIZE(6))
equipmentType EquipmentType

Forste generation:

tachographApplicationID er datanavnet pa takografapplikationen.

Tilordnet veerdi: ‘FFh’ ‘54h> ‘41h’ “43h’ ‘48h” ‘4Fh’. Denne AID er en
beskyttet, ikkeregistreret applikationsidentifikator i henhold til ISO/IEC
7816-5.

equipmentType er identifikationen af den type udstyr, som certifikatet
er bestemt til.

Tilordnet vzerdi: i overensstemmelse med datatypen EquipmentType. 0,
hvis certifikatet er fra en medlemsstat.
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2.44.

2.45.

Anden generation:

tachographApplicationID angiver de seks vigtigste bytes i den tilsva-
rende applikationsidentifikator (AID) for takografkortet af anden gene-
ration. AID for takografkortapplikationen og AID for det eksterne
GNSS-udstyr er nermere beskrevet i afsnit 6.2.

Tilordnet veerdi: ‘FF 53 4D 52 44 54°

equipmentType er identifikationen af den type udstyr af anden genera-
tion, som certifikatet er bestemt til.

Tilordnet vzerdi: i overensstemmelse med datatypen EquipmentType.

CertificateRequestID

Entydig identifikation af en anmodning om certifikat. Den kan ogsa
benyttes som datanavn for et keretojs offentlige negle, hvis serienum-
meret pad den keretojsenhed, som neglen er bestemt for, ikke kendes pa
udferdigelsestidspunktet for certifikatet.

CertificateRequestID ::= SEQUENCE{
requestSerialNumber INTEGER(O..2%-1),
requestMonthYear BCDString (SIZE(2)),
crIidentifier OCTET STRING(SIZE (1)),
manufacturerCode ManufacturerCode

requestSerialNumber er et serienummer pd anmodningen om certifika-
tet. Den er entydig for fabrikanten og for maneden nedenfor.

requestMonthYear identificerer maned og ar for anmodningen om
certifikatet.

Tilordnet veerdi: Binart kodet decimaltal for méned (to cifre) og ar (to
sidste cifre).

crldentifier er et datanavn, som har til formél at skelne en anmodning
om certifikat fra et udvidet serienummer.

Tilordnet veerdi: ‘FFh’.

manufacturerCode er den numeriske kode for den producent, der
anmoder om certifikatet.

CertificationAuthorityKID

Datanavn for den offentlige negle tilherende en certificeringsmyndighed
(en medlemsstat eller den europaiske certificeringsmyndighed).

CertificationAuthorityKID ::= SEQUENCE {
nationNumeric NationNumeric,
nationAlpha NationAlpha,
keySerialNumber INTEGER(O0..255),
additionallInfo OCTET STRING(SIZE(2)),
caldentifier OCTET STRING(SIZE (1))

nationNumeric er den numeriske kode for certificeringsmyndigheden.

nationAlpha er den alfanumeriske nationskode for certificeringsmyndig-
heden.
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keySerialNumber er et serienummer, som er bestemt til at skelne
mellem certificeringsmyndighedens forskellige negler i tilfelde, hvor
der skiftes negle.

additionallnfo er et felt pa to bytes til supplerende kodning (specifik for
certificeringsmyndigheden).

caldentifier er et datanavn, som har til formal at skelne datanavnet for
en certificeringsmyndigheds negle fra andre negledatanavne.

Tilordnet vaerdi: ‘01h’.

2.46. CompanyActivityData

Oplysninger, gemt pa et virksomhedskort, vedrerende de aktiviteter, der
udferes med kortet (bilag 1C, krav 373 og 379)

CompanyActivityData ::= SEQUENCE {
companyPointerNewestRecord INTEGER (0. .NoOfCompanyActivityRecords-1),
companyActivityRecords SET SIZE (NoOfCompanyActivityRecords) OF
companyActivityRecord SEQUENCE {

companyActivityType CompanyActivityType,
companyActivityTime TimeReal,
cardNumberInformation FullCardNumber,
vehicleRegistrationInformation VehicleRegistrationIdentification,
downloadPeriodBegin TimeReal,
downloadPeriodEnd TimeReal

companyPointerNewestRecord er indekset pd den senest opdaterede
companyActivityRecord.

Tilordnet vaerdi: Tal svarende til teelleren i virksomhedsaktivitetsposten,
begyndende med ‘0’ for forste forekomst af virksomhedsaktivitetsposten
i strukturen.

companyActivityRecords er mangden af alle virksomhedsaktivitets-
poster.

companyActivityRecord er sekvensen af oplysninger vedrerende én
virksomhedsaktivitet.

companyActivityType er virksomhedsaktivitetens type.

companyActivityTime er klokkeslet og dato for virksomhedsaktivite-
ten.

cardNumberInformation er kortnummer og kortudstedende medlems-
stat for det kort, hvis data er blevet overfort (i givet fald).

vehicleRegistrationInformation er indregistreringsnummer og registre-
rende medlemsstat for det keretoj, hvis data er blevet overfort, eller som
er blevet last ind eller ud.

downloadPeriodBegin og downloadPeriodEnd angiver den periode,
hvor eventuel overforsel af data fra keretejsenheden har fundet sted.

2.47. CompanyActivityType

Kode, som angiver en aktivitet udevet af en virksomhed, som benytter
sit virksomhedskort.

CompanyActivityType ::= INTEGER {
card downloading
VU downloading
VU lock-in
VU lock-out
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2.48.

2.49.

2.50.

CompanyCardApplicationldentification

Oplysninger, gemt pa et virksomhedskort, til identifikation af kortets
applikation (bilag 1C, krav 369 og 375).

CompanyCardApplicationIdentification ::= SEQUENCE ({
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfCompanyActivityRecords NoOfCompanyActivityRecords

typeOfTachographCardld angiver den implementerede korttype.

cardStructureVersion angiver den version af strukturen, som er imple-
menteret i kortet.

noOfCompanyActivityRecords er det antal virksomhedsaktivitetsposter,
som kan lagres pa kortet.

CompanyCardHolderIdentification

Oplysninger, gemt pa et virksomhedskort, til identifikation af kortinde-
haveren (bilag 1C, krav 372 og 378)

CompanyCardHolderIdentification ::= SEQUENCE ({
companyName Name,
companyAddress Address,
cardHolderPreferredLanguage Language

companyName er navnet pd den virksomhed, der er indehaver af kortet.

companyAddress er adressen pa den virksomhed, der er indehaver af
kortet.

cardHolderPreferredLanguage er det af kortindehaveren foretrukne
sprog.

ControlCardApplicationldentification

Oplysninger, gemt pa et kontrolkort, til identifikation af kortets applika-
tion (bilag 1C, krav 357 og 363)

ControlCardApplicationIdentification ::= SEQUENCE ({
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfControlActivityRecords NoOfControlActivityRecords

typeOfTachographCardld angiver den implementerede korttype.

cardStructureVersion angiver den version af strukturen, som er imple-
menteret i kortet.

noOfControlActivityRecords er det antal kontrolaktivitetsposter, som
kan lagres pa kortet.
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2.51.

2.52.

ControlCardControlActivityData

Oplysninger, gemt pa et kontrolkort, vedrerende de kontrolaktiviteter,
der udferes med kortet (bilag 1C, krav 361 og 367).

ControlCardControlActivityData ::= SEQUENCE ({
controlPointerNewestRecord INTEGER(O.. NoOfControlActivityRecords-1),
controlActivityRecords SET SIZE (NoOfControlActivityRecords) OF
controlActivityRecord SEQUENCE {

controlType ControlType,
controlTime TimeReal,
controlledCardNumber FullCardNumber,
controlledVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal

controlPointerNewestRecord er indekset pa den senest opdaterede
kontrolaktivitetspost.

Tilordnet vzerdi: Tal svarende til talleren i kontrolaktivitetsposten,
begyndende med ‘0’ for forste forekomst af kontrolaktivitetsposten i
strukturen.

controlActivityRecords er det fuldstendige set kontrolaktivitetsposter.

controlActivityRecord er sekvensen af oplysninger vedrerende én
kontrol.

controlType er kontrollens type.

controlTime er dato og klokkeslaet for kontrollen.

controlledCardNumber er kortnummer og kortudstedende medlemsstat
for det kort, som kontrolleres.

controlledVehicleRegistration er indregistreringsnummer og registre-
rende medlemsstat for det keretej, 1 hvilket kontrollen fandt sted.

controlDownloadPeriodBegin og controlDownloadPeriodEnd angiver
den periode, for hvilken data derefter er blevet overfort.

ControlCardHolderlIdentification

Oplysninger, gemt pa et kontrolkort, til identifikation af kortindehaveren
(bilag 1C, krav 360 og 366).

ControlCardHolderIdentification ::= SEQUENCE {
controlBodyName Name,
controlBodyAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

controlBodyName er navnet pa kortindehaverens kontrolorgan.

controlBodyAddress er adressen pa kortindehaverens kontrolorgan.

cardHolderNameer efternavn og fornavn(e) pa kontrolkortets indehaver.
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2.53.

cardHolderPreferredLanguage er det af kortindehaveren foretrukne
sprog.

ControlType

Kode, som angiver de aktiviteter, som udferes under en kontrol. Denne
datatype er knyttet til krav 126, 274, 299, 327 og 350 i bilag 1C.

ControlType ::= OCTET STRING (SIZE(1l))

Forste generation:
Tilordnet vaerdi — Oktet udsluttet: ‘cvpdxxxx’B (8 bits)
‘c’B dataoverforsel for kort:

‘0’B: Kortets data blev ikke overfort under denne
kontrolaktivitet

‘1’B: Kortets data blev overfort under denne kontrol-
aktivitet

‘v'B dataoverfersel for keretojsenhed:

‘0’B: Koretojsenhedens data blev ikke overfert under
denne kontrolaktivitet

‘1’B: Koretgjsenhedens data blev overfert under denne
kontrolaktivitet

‘P’B udprintning:

‘0’B: Der blev ikke udprintet under denne kontrolakti-
vitet

‘1’B: Der blev udprintet under denne kontrolaktivitet
‘d’B visning pa skaerm:

‘0’B: Der blev ikke anvendt visning pa skarm under
denne kontrolaktivitet

‘1’B: Der blev anvendt visning pa skarm under denne
kontrolaktivitet

‘xxxx’B Ikke anvendt.

Anden generation:

Tilordnet veerdi — Oktet udsluttet: ‘cvpdexxx’B (8 bits)
‘c’B dataoverforsel for kort:

‘0’B: Kortets data blev ikke overfort under denne
kontrolaktivitet

‘1’B: Kortets data blev overfort under denne kontrol-
aktivitet

‘v'B dataoverforsel for keretgjsenhed:

‘0’B: Koretgjsenhedens data blev ikke overfert under
denne kontrolaktivitet

‘1’B: Keretgjsenhedens data blev overfort under denne
kontrolaktivitet

‘P’B udprintning:

‘0’B: Der blev ikke udprintet under denne kontrolakti-
vitet

‘1’B: Der blev udprintet under denne kontrolaktivitet
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2.54.

2.55.

2.56.

‘d’B visning pa skerm:

‘0’B: Der blev ikke anvendt visning pa skerm under
denne kontrolaktivitet

‘1’B: Der blev anvendt visning pa skarm under denne
kontrolaktivitet

‘e’B kalibreringskontrol ved vejsiden:

‘0’B: kalibreringsparametre blev ikke kontrolleret under
denne kontrolaktivitet

‘1’B:  kalibreringsparametre blev kontrolleret under
denne kontrolaktivitet

‘xxx’B RFU

CurrentDateTime

Kontrolapparatets aktuelle klokkeslat og dato.

CurrentDateTime ::= TimeReal

Tilordnet veerdi: Ikke yderligere angivet.

CurrentDateTimeRecordArray

Anden generation:

Aktuel dato og aktuelt klokkeslet plus metadata, der anvendes i
protokollen for dataoverforsel.

CurrentDateTimeRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords)

recordType angiver postens type (CurrentDateTime). Tilordnet veerdi:
Se RecordType.

recordSize er storrelsen af CurrentDateTime i bytes.

noOfRecords er antallet af poster i mangden af poster.

records er mengden af aktuelle dato- og klokkesl®tsposter.
DailyPresenceCounter

En teller, som er gemt pa et forer- eller vaerkstedskort, og hvis verdi
oges med én for hver kalenderdag, kortet har vaeret indsat i en keretojs-

enhed. Denne datatype er knyttet til krav i bilag 1C, krav 266, 299, 320
og 343.

DailyPresenceCounter ::= BCDString(SIZE(2))

Tilordnet veerdi: Fortlobende nummer med maksimumvardi = 9 999,
hvorefter der telles forfra fra 0. Ved forste udstedelse af kortet stilles
teelleren pa nul.

OF CurrentDateTime
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2.57.

2.58.

2.59.

2.60.

2.61.

Datef

Dato, angivet i numerisk, let printbart format.

Datef ::= SEQUENCE {
vear BCDString (SIZE(2)),
month BCDString (SIZE (1)),
day BCDString (SIZE (1))

Tilordnet verdi:

yyyy Ar
mm Maned
dd Dag

‘00000000°H  datoangivelse udtrykkeligt udeladt.

DateOfDayDownloaded

Anden generation:

Dato og klokkeslat for overferslen.

DateOfDayDownloaded ::= TimeReal

Tilordnet veerdi: Ikke yderligere angivet.

DateOfDayDownloadedRecordArray

Anden generation:

Dato og klokkeslet for overforslen plus metadata, der anvendes i
protokollen for dataoverforsel.

DateofDayDownloadedRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF
DateOfDayDownloaded

recordType angiver postens type (DateOfDayDownloaded). Tilordnet
vaerdi: Se RecordType.

recordSize er storrelsen af CurrentDateTime i bytes.
noOfRecords er antallet af poster i maengden af poster.
records er dato og klokkeslat for overforselsposterne.

Afstand
En tilbagelagt distance (resultat af beregning af forskellen mellem to

verdier af keretojets kilometerstand).

Distance ::= INTEGER(O..21¢-1)

Tilordnet veerdi: Biner uden fortegn. Vardi i km med omradet 0 til
9999 km.

DriverCardApplicationldentification

Oplysninger, gemt pa et forerkort, til identifikation af kortets applikation
(bilag 1C, krav 253 og 278).
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2.62.

Forste generation:

DriverCardApplicationIdentification ::=
typeOfTachographCardId
cardStructureVersion
noOfEventsPerType
noOfFaultsPerType
activityStructurelength
noOfCardvVehicleRecords
noOfCardPlaceRecords

SEQUENCE {
EquipmentType,
CardStructureVersion,
NoOfEventsPerType,
NoOfFaultsPerType,
CardActivityLengthRange,
NoOfCardVehicleRecords,
NoOfCardPlaceRecords

typeOfTachographCardld angiver den implementerede korttype.

cardStructureVersion angiver den version af strukturen, som er imple-

menteret 1 kortet.

noOfEventsPerType er antal hendelser af hver hendelsestype, som kan

gemmes pa Kortet.

noOfFaultsPerType er antal fejl af hver fejltype
kortet.

, som kan gemmes pa

activityStructureLength angiver antal bytes til radighed til lagring af

aktivitetsposter.

noOfCardVehicleRecords er antallet af koretojsposter,

gemmes pa kortet.

som kan

noOfCardPlaceRecords er antallet af steder, som kan gemmes pa

kortet.

Anden generation:

DriverCardApplicationIdentification ::=
typeOfTachographCardId
cardStructureVersion
noOfEventsPerType
noOfFaultsPerType
activityStructureLength
noOfCardVehicleRecords
noOfCardPlaceRecords
noOfGNSSCDRecords
noOfSpecificConditionRecords

SEQUENCE {
EquipmentType,
CardStructureVersion,
NoOfEventsPerType,
NoOfFaultsPerType,
CardActivityLengthRange,
NoOfCardVehicleRecords,
NoOfCardPlaceRecords,
NoOfGNSSCDRecords,
NoOfSpecificConditionRecords

Ud over dataelementerne for forste generation anvendes folgende datae-

lementer:

noOfGNSSCDRecords er det antal GNSS-poster for sammenhangende

keretid, som kan gemmes pé kortet.

noOfSpecificConditionRecords er det antal poster vedrerende sarlige

omstaendigheder, som kan gemmes pa kortet.

DriverCardHolderIdentification

Oplysninger, gemt pa et forerkort, til identifikation af kortindehaveren

(bilag 1C, krav 256 og 281).

DriverCardHolderIdentification ::= SEQUENCE {
cardHolderName HolderName,
cardHolderBRirthDate Datef,

cardHolderPreferredLanguage

Language
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2.63.

2.64.

cardHolderNameer efternavn og fornavn(e) pa fererkortets indehaver.

cardHolderBirthDateer fodselsdato for forerkortets indehaver.

cardHolderPreferredLanguage er det af kortindehaveren foretrukne
sprog.

DSRCSecurityData

Anden generation:

De oplysninger i form af almindelig tekst og det MAC-element, der skal
overfores via DSRC fra takografen til fjernafleeseren. Neermere oplys-
ninger fremgar af tilleg 11, del B, afsnit 13.

DSRCSecurityData ::= SEQUENCE {
tagLenthPlainText OCTET STRING (SIZE(2)),
currentDateTime CurrentDateTime,
counter INTEGER (0..22¢=1),
vuSerialNumber VuSerialNumber,
dSRCMKVersionNumber INTEGER (SIZE (1)),
tagLengthMac OCTET STRING (SIZE(2)),
mac MAC

tagLength er en del af DER-TLV-kodningen og skal vare sat til ‘81 10’
(se tilleg 11, del B, afsnit 13).

currentDateTime er den aktuelle dato og det aktuelle klokkeslet fra
koretojsenheden.

counter opteller antallet af RTM-meddelelser.

vuSerialNumber er serienummeret pa keretejsenheden.

dSRCMKVersionNumber er versionsnummeret pa den DSRC-hoved-
nogle, hvorfra de keretejsenhedsspecifikke DSRC-nogler er udledt.

taglengthMac er etiketten for og lengden pa MAC-dataobjektet i
forbindelse med DER-TLV-kodningen. Etiketten skal sezttes til ‘8E’,
og lengden skal kode lengden af MAC-elementet i oktetter (se tilleg
11, del B, afsnit 13).

mac er det MAC-element, der er beregnet over RTM-meddelelsen (se
tilleg 11, del B, afsnit 13).

EGFCertificate

Anden generation:

Certifikat for det eksterne GNSS-udstyrs offentlige negle til gensidig
xgthedsbekraftelse med en keretgjsenhed. Dette certifikats opbygning
er nermere beskrevet i tilleg 11.

EGFCertificate ::= Certificate
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2.65.

2.66.

2.67.

EmbedderIcAssemblerld

Rummer oplysninger om IC embedder.

EmbedderIcAssemblerId ::= SEQUENCE {
countryCode IASString (SIZE(2)),
moduleEmbedder BCDString (SIZE(2))

’
manufacturerInformation OCTET STRING(SIZE (1))

countryCode er landekoden pa to bogstaver for den sakaldte “module
embedder” i overensstemmelse med ISO 3166.

moduleEmbedder identificerer den sakaldte ”module embedder”.

manufacturerInformation er til fabrikantens interne brug.

EntryTypeDailyWorkPeriod

Kode, der benyttes til at skelne mellem start og slut pa det indleste sted
for den daglige arbejdstid og omstendigheden ved indlasning.

Ferste generation:

EntryTypeDailyWorkPeriod ::= INTEGER {
Begin, related time = card insertion time or time of entry
End, related time = card withdrawal time or time of entry
Begin, related time manually entered (start time)
End, related time manually entered (end of work period)
Begin, related time assumed by VU
End, related time assumed by VU

Tilordnet vaerdi: I henhold til ISO/IEC 8824-1

Anden generation:

EntryTypeDailyWorkPeriod ::= INTEGER ({
Begin, related time = card insertion time or time of entry
End, related time = card withdrawal time or time of entry
Begin, related time manually entered (start time)
End, related time manually entered (end of work period)
Begin, related time assumed by VU
End, related time assumed by VU
Begin, related time based on GNSS data
End related time based on GNSS data

Tilordnet vaerdi: I henhold til ISO/IEC 8824-1

EquipmentType

Kode, som benyttes til at skelne mellem forskellige typer udstyr til
takografapplikationen.

EquipmentType ::= INTEGER(0..255)
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2.68.

2.69.

Forste generation:

--Reserved (0
--Driver Card (1
--Workshop Card (2
--Control Card (3
--Company Card (4
--Manufacturing Card (5
--Vehicle Unit (6
--Motion Sensor (7
--RFU (8

Tilordnet veerdi: I henhold til ISO/IEC 8824-1.

Veardien 0 er reserveret til at angive en medlemsstat eller EU i CHA-
feltet i1 certifikaterne.

Anden generation:

De samme vardier som for ferste generation anvendes med felgende
tilfojelser:

--GNSS Facility

--Remote Communication Module
--ITS interface module
--Plaque

(

(

(

( -- may be used in SealRecord
--M1/N1 Adapter (

(

(

(

(

(

-- may be used in SealRecord
--European Root CA (ERCA)
--Member State CA (MSCA)
--External GNSS connection
--Unused

--RFU

-- may be used in SealRecord
-- used in SealDataVu

Bemcerk: Vardierne for anden generation for pladen, adapteren og den
eksterne GNSS-forbindelse samt vaerdierne for forste generation af kere-
tojsenheden og bevagelsessensoren kan anvendes i SealRecord, hvis det
er relevant.

EuropeanPublicKey

Forste generation:

Den europeziske offentlige nogle.

FuropeanPublicKey ::= PublicKey
EventFaultRecordPurpose

Kode, som forklarer, hvorfor en handelse eller en fejl er blevet regi-
streret.

EventFaultRecordPurpose ::= OCTET STRING (SIZE(1))

Tilordnet veerdi:

‘00’H en af de 10 seneste hendelser eller fejl
‘\01'H den lengstvarende hendelse for en af de 10 seneste dage, den er forekommet
027 g en af de 5 laengstvarende heendelser inden for de sidste 365 dage

den seneste handelse for en af de 10 seneste dage, den er forekommet

‘037H den alvorligste handelse for en af de 10 seneste dage, den er forekommet
‘04'H en af de 5 alvorligste handelser inden for de sidste 365 dage
‘O5’H den forste hendelse eller fejl, som er forekommet efter sidste kalibrering
06’ H en aktiv/igangveerende handelse eller fejl
. ' RFU

07'H Fabrikantspecifik

‘08’H to ‘“7F'H
‘80’H to ‘FF'H
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2.70.  EventFaultType

Kode, som bestemmer en hendelse eller en fejl.

EventFaultType ::= OCTET STRING (SIZE (1)

Tilordnet verdi:

Forste generation:

‘0x'H Generelle handelser

‘00'H Ingen yderligere detaljer

‘01'H Isaetning af ugyldigt kort

‘02'H Kortkonflikt

‘03'H Tidsoverlapning

‘04'H Korsel uden beherigt kort
‘05’H Isetning af kort under kerslen
‘06’H Seneste kortsession ikke korrekt afsluttet
\07'H Overskridelse af tilladt hastighed
08 H Afbrydelse i stromforsyningen
09’ H Fejl ved keredata

\OA'H Koretajsbevagelseskonflikt

‘0B’ to ‘0r’H RFU

*1x"H Handelser, som er knyttet til keretgjsenheden og bestar i forseg pa sikkerhedsbrud
‘107H Ingen yderligere detaljer

‘117H Agthedsbekreftelse for bevegelsessensor lykkedes ikke

‘12'H Zgthedsbekraftelse for takografkort lykkedes ikke

V13'H Ubefojet @ndring af bevagelsessensor

‘14'H Integritetsfejl pd indleste kortdata

V157 H Integritetsfejl pa lagrede brugerdata

V167 H Fejl ved intern dataoverforsel

V177H Ubehorig abning af hus

187 g Hardware-sabotage

“19’H to ‘1r'H RFU

‘2x'H Hendelser, som knyttet til foleren og bestar i forseg pa sikkerhedsbrud
‘20'H Ingen yderligere detaljer

‘21'H Zgthedskontrol lykkedes ikke

‘22'H Integritetsfejl pa lagrede data

‘23'H Fejl ved intern dataoverfersel

\24'H Ubeherig dbning af hus

o571 Hardware-sabotage

‘26’H to ‘2F’H RFU

‘3x'H Fejl ved kontrolapparat
‘30'H Ingen yderligere detaljer
‘31'H Intern fejl i keretegjsenhed
‘32'H Printerfejl

Y33'H Displayfejl

‘34'H Dataoverforselsfejl

\357H Folerfejl

‘36’H to ‘3F’H RFU

V4x'H Kortfejl
Y407 H Ingen yderligere detaljer
“41'H to “4F'H RFU

‘50’H to “7F’H RFU

‘80’H to “‘FF’H Fabrikantspecifik.
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2.71.

2.72.

Anden generation:

De samme veardier som for ferste generation anvendes med folgende
tilfojelser:

‘0B'H Tidskonflikt (GNSS kontra keretejsenhedens interne ur)
‘0C” to ‘OF'H RFU

‘5x'H GNSS-relaterede fejl

‘50’H Ingen yderligere detaljer

‘517H Fejl ved intern GNSS-modtager

‘52'H Fejl ved ekstern GNSS-modtager

‘53’H Fejl ved ekstern GNSS-kommunikation
‘547 H Ingen GNSS-placeringsdata

‘557 H Registrering af manipulation af GNSS
567 H Certifikat for eksternt GNSS-udstyr udlebet

‘57'H to ‘5F'H RFU

‘ox’H Fejl vedrerende modul til fjernkommunikation

‘60’H Ingen yderligere detaljer

‘6l’H Fejl ved modul til fjernkommunikation

‘62'H Fejl ved kommunikation med modul til fjernkommunikation

‘63’H to ‘6F’'H RFU

Y7x"H Fejl ved ITS-granseflade
V70’ H Ingen yderligere detaljer
‘717H to ‘JF'H RFU

ExtendedSealldentifier

Anden generation:

Det udvidede datanavn for en plombe identificerer entydigt plomben
(bilag 1C, krav 401).

ExtendedSealldentifier ::= SEQUENCE{
manufacturerCode OCTET STRING (SIZE(2)),
sealldentifier OCTET STRING (SIZE(6))

}

manufacturerCode er en kode for fabrikanten af plomben.
sealldentifier er et datanavn for plomben, som er unikt for fabrikanten.

ExtendedSerialNumber

Entydig identifikation af et stykke udstyr. Kan desuden bruge som data-
navn for en offentlig negle for udstyr.

Forste generation:

ExtendedSerialNumber ::= SEQUENCE {
serialNumber INTEGER (0. .232-1),
monthYear BCDString (SIZE(2)),
type OCTET STRING (SIZE (1)),
manufacturerCode ManufacturerCode

}

serialNumber er udstyrets serienummer. Det er entydigt for udstyret,
fabrikanten, udstyrets type og maneden og aret nedenfor.

monthYear er identifikationen af fabrikationsméaned og -ar (eller af
tildelingen af serienummer).
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2.73.

2.74.

Tilordnet vzerdi: Binzrt kodet decimaltal for méaned (to cifre) og ér (to
sidste cifre).

type er et datanavn for udstyrets type.

Tilordnet veerdi: Fabrikantspecifik, med ‘FFh’-reserveret verdi.

manufacturerCode er den numeriske kode, som identificerer en fabri-
kant af typegodkendt udstyr.

Anden generation:

ExtendedSerialNumber ::= SEQUENCE {
serialNumber INTEGER (0..232-1),
monthYear BCDString (SIZE(2)),
type EquipmentType,
manufacturerCode ManufacturerCode

serialNumber: Se forste generation

monthYear: Se forste generation

type angiver udstyrets type

manufacturerCode: Se forste generation

FullCardNumber

Kode, som fuldsteendig identificerer et takografkort.

FullCardNumber ::= SEQUENCE ({
cardType EquipmentType,
cardIssuingMemberState NationNumeric,
cardNumber CardNumber

cardType er takografkortets type.

cardIssuingMemberState er koden pd den medlemsstat, der har udstedt
kortet.

cardNumber er kortnummeret.

FullCardNumberAndGeneration

Anden generation:

Kode, som fuldstendig identificerer et takografkort og dets generation.

FullCardNumberAndGeneration ::= SEQUENCE {
fullCardNumber FullCardNumber,
generation Generation

fullcardNumber identificerer takografkortet.

generation angiver det anvendte takografkorts generation.
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2.75.  Generation

Anden generation:

Angiver det anvendte takografkorts generation.

Generation ::= INTEGER(0..255)

Tilordnet vaerdi:

‘00°H RFU
‘01’H Forste generation
‘02°H Anden generation

‘03’H .. ‘FF’H RFU

2.76.  GeoCoordinates

Anden generation:

Geo-koordinaterne kodes som heltal. Disse heltal er multipla af
kodningen + DDMM.M for breddegrad og + DDDMM.M for le&ngde-
grad. Her angiver henholdsvis + DD og + DDD graderne, mens MM.M
angiver minutterne.

GeoCoordinates ::= SEQUENCE {
latitude INTEGER (-90000..90001),
longitude INTEGER (-180000..180001)

latitude kodes som et multiplum (faktor 10) af gengivelsen af +
DDMM.M.

longitude kodes som et multiplum (faktor 10) af gengivelsen af +
DDDMM.M.

2.77.  GNSSAccuracy

Anden generation:

GNSS-placeringsdataenes  nejagtighed  (definition eee)). Denne
nejagtighed kodes som heltal og er et multiplum (faktor 10) af
vardien X.Y i GSA NMEA-s&tningen.

GNSSAccuracy ::= INTEGER(1..100)

2.78. GNSSContinuousDriving
Anden generation:
Oplysninger, gemt pa et forer- eller vaerkstedskort, vedrerende keretojets

GNSS-position, hvis fererens sammenhengende keretid nar op péa et
multiplum af tre timer (bilag 1C, krav 306 og 354).

GNSSContinuousDriving := SEQUENCE ({
gnssCDPointerNewestRecord INTEGER (0. .NoOfGNSSCDRecords -1),
gnssContinuousDrivingRecords SET SIZE (NoOfGNSSCDRecords) OF

GNSSContinuousDrivingRecord
}

gnssCDPointerNewestRecord er indekset pa den senest opdaterede
GNSS-post for sammenhangende keoretid.
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2.79.

2.80.

2.81.

Tilordnet veerdi: Tal svarende til teelleren i GNSS-posten for sammen-
hangende koretid, begyndende med ‘0’ for den ferste forekomst af
GNSS-posten for sammenhangende keretid i strukturen.

gnssContinuousDrivingRecords er mangden af poster, der indeholder
dato og klokkeslaet, hvor den sammenhangende keretid nar op pa et
multiplum af tre timer, og oplysninger om keretejets position.

GNSSContinuousDrivingRecord

Anden generation:

Oplysninger, gemt pa et forer- eller veerkstedskort, vedrerende keretojets
GNSS-position, hvis fererens sammenhangende koretid nir op pa et
multiplum af tre timer (bilag 1C, krav 305 og 353).

GNSSContinuousDrivingRecord ::= SEQUENCE {
timeStamp TimeReal,
gnssPlaceRecord GNSSPlaceRecord

timeStamp er den dato og det klokkeslet, hvor kortindehaverens
sammenhzangende keretid nar op pa et multiplum af tre timer.

gnssPlaceRecord indeholder oplysninger om keretgjets position.

GNSSPlaceRecord

Anden generation:

Oplysninger om keretejets GNSS-position (bilag 1C, krav 108, 109, 110,
296, 305, 347 og 353).

GNSSPlaceRecord ::= SEQUENCE {
timeStamp TimeReal,
gnssAccuracy GNSSAccuracy,
geoCoordinates GeoCoordinates

timeStamp er dato og klokkeslat for registrering af GNSS-positionen.

gnssAccuracy er GNSS-placeringsdataenes nejagtighed.

geoCoordinates er den position, der er registreret ved brug af GNSS.

HighResOdometer

Koretgjets kilometerstand: Samlet distance tilbagelagt af keretojet i
dettes driftstid.

HighResOdometer ::= INTEGER(O0..232-1)



02016R0799 — DA — 26.05.2016 — 000.004 — 128

Tilordnet vaerdi: Biner uden fortegn. Talveerdi i 1/200 km inden for
omradet 0 til 21 055 406 km.

2.82.  HighResTripDistance

En distance, som er tilbagelagt i lobet af en hel tur eller en del heraf.

HighResTripDistance ::= INTEGER(0..232-1)

Tilordnet veerdi: Biner uden fortegn. Talveerdi i 1/200 km inden for
omradet 0 til 21 055 406 km.

2.83.  HolderName

En kortindehavers efternavn og fornavn(e).

HolderName ::= SEQUENCE {
holderSurname Name,
holderFirstNames Name

holderSurname er indehaverens efternavn. Titler indgar ikke i efternav-
net.

Tilordnet veerdi: Nar et kort ikke er personligt, indeholder holderSur-
name samme oplysninger som et companyName eller workshopName
eller controlBodyName.

holderFirstNames er indehaverens fornavn(e) og initialer.

2.84. Internal GNSSReceiver

Anden generation:

Information om, hvorvidt GNSS-modtageren er intern eller ekstern i
forhold til keretejsenheden. Sandt betyder, at GNSS-modtageren er
intern. Falsk betyder, at GNSS-modtageren er ekstern.

InternalGNSSReceiver ::= BOOLEAN

2.85. K-ConstantOfRecordingEquipment

Kontrolapparatets konstant (definition m)).

K-ConstantOfRecordingEquipment ::= INTEGER(O..21%-1)

Tilordnet veerdi: Impulser pr. kilometer inden for omradet 0 til 64 255
impulser/km.

2.86.  Keyldentifier

Et entydigt datanavn for en offentlig nogle. Benyttes til at henvise til og
vaelge nogle. Den identificerer desuden indehaveren af neglen.

KeyIdentifier ::= CHOICE {
extendedSerialNumber ExtendedSerialNumber,
certificateRequestID CertificateRequestID,

certificationAuthorityKID CertificationAuthorityKID
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2.87.

2.88.

2.89.

2.90.

2.91.

Det forste valg er egnet til henvisning til den offentlige negle for et
koretgj eller for et takografkort.

Det andet valg er egnet til henvisning til den offentlige negle for en
koretojsenhed (ndr keretejets serienummer ikke kan oplyses pa tids-
punktet for udferdigelse af certifikatet).

Det tredje valg er egnet til henvisning til den offentlige negle for en
medlemsstat.

KMWCKey

Anden generation:

AES-neglen og den tilherende version, som anvendes til parring af kere-
tojsenhed og bevagelsessensor. Naermere oplysninger findes i tilleg 11.

KMWCKey ::= SEQUENCE {
kKMWCKey AESKevy,
keyVersion INTEGER (SIZE (1))

kKMWCKey er lengden af AES-neglen sammenkadet med den negle,
der bruges til parring af keretgjsenhed og bevagelsessensor.

keyVersion keyVersion er AES-neglens version.

Language

Kode, som identificerer et sprog.

Language ::= IA5String(SIZE(2))

Tilordnet veerdi: En kode bestdende af to minuskler i overensstemmelse
med ISO 639.

LastCardDownload

Dato og klokkeslaet, gemt pa forerkortet, for seneste dataoverforsel af
kort (til andre formal end kontrol) (bilag 1C, krav 257 og 282). Denne
dato kan ajourferes af en keretojsenhed eller enhver kortlaser.

LastCardDownload ::= TimeReal

Tilordnet veerdi: Ikke yderligere angivet.

LinkCertificate

Anden generation:

Linkcertifikatet mellem neglepar i europaiske rodneglecentre.

LinkCertificate ::= Certificate

L-TyreCircumference

Effektiv deekperiferi (definition u)).

L-TyreCircumference ::= INTEGER(O.. 216-1)
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2.92.

2.93.

2.94.

2.95.

Tilordnet veerdi: Binzr uden fortegn, veerdi i 1/8 mm inden for omréadet
0 til 8031 mm.

MAC

Anden generation:

En kryptografisk kontrolsum af 8, 12 eller 16 bytes leengde svarende til
de krypteringsprogrammer, der er angivet i tilleg 11.

MAC ::= CHOICE {
mac8 OCTET STRING (SIZE(8)),
macl? OCTET STRING (SIZE(12)),
maclé OCTET STRING (SIZE(12))

t

ManuallnputFlag

Kode, som fastslar, om en kortindehaver manuelt har eller ikke har
indlest foreraktiviteter ved isetning af kort (bilag 1B, krav 081, og
bilag 1C, krav 102).

ManualInputFlag ::= INTEGER ({
noEntry (0)
manualEntries (1)

Tilordnet veerdi: Ikke yderligere angivet.

ManufacturerCode

Kode, som identificerer en fabrikant af typegodkendt udstyr.

ManufacturerCode ::= INTEGER(0..255)

Det laboratorium, der forestdr interoperabilitetsproverne, forer og offent-
liggor listen over fabrikantkoder pa sit websted (bilag 1C, krav 454).

Der tildeles midlertidigt ManufacturerCode til udviklere af takograf-
udstyr efter ansegning til det laboratorium, der forestar interoperabilitets-
preverne.

ManufacturerSpecificEventFaultData

Anden generation:

Fabrikantspecifikke fejlkoder, som sikrer enklere fejlanalyse og vedlige-
holdelse af keretgjsenheder.

ManufacturerSpecificEventFaultData ::= SEQUENCE {
manufacturerCode ManufacturerCode,
manufacturerSpecificErrorCode OCTET STRING (SIZE (3))

manufacturerCode identificerer fabrikanten af keretejsenheden.

manufacturerSpecificErrorCode er en fejlkode, der galder specifikt
for fabrikanten.
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2.96. MemberStateCertificate

Certifikat for en medlemsstats offentlige negle, udstedt af den europae-
iske certificeringsmyndighed.

MemberStateCertificate ::= Certificate

2.97. MemberStateCertificateRecordArray

Anden generation:

Medlemsstatens certifikat plus metadata, der anvendes i protokollen for

dataoverforsel.

MemberStateCertificateRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

MemberStateCertificate

recordType angiver postens type (MemberStateCertificate). Tilordnet
vaerdi: Se RecordType.

recordSize er storrelsen af MemberStateCertificate i bytes.

noOfRecords er antallet af poster i mangden af poster. Verdien skal
saettes til 1, da certifikaterne kan have forskellig leengde.

records er mangden af medlemsstaters certifikater.

2.98. MemberStatePublicKey

Forste generation:

En medlemsstats offentlige nogle.

MemberStatePublicKey ::= PublicKey
2.99. Name
Et navn.
Name ::= SEQUENCE {
codePage INTEGER (0..255),
name OCTET STRING (SIZE(35))

codePage angiver et tegnsat, der er defineret i afsnit 4.
name er et navn, som er indkodet med det angivne tegnset.

2.100. NationAlpha

Den alfabetiske henvisning til et land skal vaere i overensstemmelse med
de nationalitetsbetegnelser, der anvendes pa keretgjer i international
feerdsel (FN-Wienerkonventionen om vejtrafik af 1968).

NationAlpha ::= IALString(SIZE(3))

NationAlpha- og NationNumeric-koderne skal vere opfert pa en liste pa
webstedet for det laboratorium, som er udpeget til at udfere interopera-
bilitetsproverne, jf. bilag 1C, krav 440.
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2.101.

2.102.

2.103.

2.104.

NationNumeric

Numerisk henvisning til et land.

NationNumeric ::= INTEGER(O .. 255)

Tilordnet veerdi: se datatype 2.100 (NationAlpha).

Enhver endring eller opdatering af den NationAlpha- eller NationNu-
meric -specifikation, der er beskrevet i ovennavnte afsnit, foretages
forst, efter at det udpegede laboratorium har indhentet udtalelser fra
fabrikanter af typegodkendte keretojsenheder til digitale takografer og
intelligente takografer.

NoOfCalibrationRecords

Antal kalibreringsposter, som kan gemmes pé et varkstedskort.

Forste generation:

NoOfCalibrationRecords ::= INTEGER(0..255)

Tilordnet verdi: se tilleg 2.

Anden generation:

NoOfCalibrationRecords ::= INTEGER(O..2%%-1)

Tilordnet veerdi: se tilleg 2.
NoOfCalibrationsSinceDownload
Teller, som angiver det samlede antal kalibreringer, der er udfert med et

vaerkstedskort siden sidste dataoverforsel for kortet (bilag 1C, krav 317
og 340).

NoOfCalibrationsSinceDownload ::= INTEGER(O..2!%-1)

Tilordnet veerdi: Ikke yderligere angivet.

NoOfCardPlaceRecords

Antal stedposter, som kan gemmes pa et forer- eller varkstedskort.

Forste generation:

NoOfCardPlaceRecords ::= INTEGER(0..255)

Tilordnet veerdi: se tilleg 2.

Anden generation:

NoOfCardPlaceRecords ::= INTEGER(O0..216-1)

Tilordnet veerdi: se tilleg 2.



02016R0799 — DA — 26.05.2016 — 000.004 — 133

2.105.

2.106.

2.107.

2.108.

2.109.

2.110.

NoOfCardVehicleRecords
Antal anvendte keretojer, som kan gemmes pé et forer- eller veerksteds-

kort.

NoOfCardVehicleRecords ::= INTEGER(O.. 21¢-1)

Tilordnet verdi: se tilleg 2.

NoOfCardVehicleUnitRecords

Anden generation:

Antal anvendte koretejsenheder, som kan gemmes pa et forer- eller
varkstedskort.

NoOfCardVehicleUnitRecords ::= INTEGER(O.. 210-1)

Tilordnet veerdi: se tilleg 2.

NoOfCompanyActivityRecords
Antal virksomhedsaktivitetsposter, som kan gemmes pa et virksomheds-
kort.

NoOfCompanyActivityRecords ::= INTEGER(O.. 2%%-1)

Tilordnet verdi: se tilleg 2.

NoOfControlActivityRecords

Antal kontrolaktivitetsposter, som kan gemmes pa et kontrolkort.

NoOfControlActivityRecords ::= INTEGER(O.. 2'°-1)

Tilordnet veerdi: se tilleg 2.

NoOfEventsPerType

Antal hendelser af hver handelsestype, som kan gemmes pa et kort.

NoOfEventsPerType ::= INTEGER(0..255)

Tilordnet verdi: se tilleg 2.

NoOfFaultsPerType

Antal fejl af hver fejltype, som kan gemmes pa et kort.

NoOfFaultsPerType ::= INTEGER(O0..255)

Tilordnet veerdi: se tilleg 2.
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2.111. NoOfGNSSCDRecords

Anden generation:

Antal GNSS-poster for sammenhangende keretid, som kan gemmes pa
et kort.

NoOfGNSSCDRecords ::= INTEGER(O..2%%-1)

Tilordnet verdi: se tilleg 2.

2.112. NoOfSpecificConditionRecords

Anden generation:

Antal poster vedrerende szrlige omstendigheder, som kan gemmes pa et
kort.

NoOfSpecificConditionRecords ::= INTEGER(O..219-1)

Tilordnet veerdi: se tilleg 2.

2.113. OdometerShort

Koretejets kilometerstand i kortform.

OdometerShort ::= INTEGER(O0..2%%-1)

Tilordnet veerdi: Biner uden fortegn. Verdi i km inden for omradet 0
til 9999 999 km.

2.114. OdometerValueMidnight

Koretgjets kilometerstand ved midnat i et givet degn (bilag 1B, krav
090, og bilag 1C, krav 113).

OdometerValueMidnight ::= OdometerShort

Tilordnet veerdi: Ikke yderligere angivet.

2.115. OdometerValueMidnightRecordArray

Anden generation:

OdometerValueMidnight plus metadata, der anvendes i protokollen for

dataoverforsel.

OdometerValueMidnightRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF

OdometerValueMidnight

recordType angiver postens type (OdometerValueMidnight). Tilordnet

vaerdi: Se RecordType.

recordSize er storrelsen af OdometerValueMidnight i bytes.

noOfRecords er antallet af poster i mangden af poster.

records er mangden af OdometerValueMidnight-poster.
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2.116.

2.117.

OverspeedNumber

Antal hendelser med overskridelse af tilladt hastighed siden seneste
kontrol for overskridelse af tilladt hastighed.

OverspeedNumber ::= INTEGER(O..255)

Tilordnet veerdi: 0 betyder, at der ikke er forekommet heendelser med
overskridelse af tilladt hastighed siden seneste kontrol for overskridelse
af tilladt hastighed, 1 betyder, at der har veret én hendelse med over-
skridelse af tilladt hastighed siden seneste kontrol for overskridelse af
tilladt hastighed, ... 255 betyder, at der har veret 255 eller flere
handelser med overskridelse af tilladt hastighed siden seneste kontrol
for overskridelse af tilladt hastighed.

PlaceRecord

Oplysninger vedrerende et sted, hvor en daglig arbejdsperiode begynder
eller slutter (bilag 1C, krav 108, 271, 296, 324 og 347).

Forste generation:

PlaceRecord ::= SEQUENCE ({
entryTime
entryTypeDailyWorkPeriod

TimeReal,
EntryTypeDailyWorkPeriod,

dailyWorkPeriodCountry NationNumeric,
dailyWorkPeriodRegion RegionNumeric,
vehicleOdometerValue OdometerShort

}
entryTime er en dato og et klokkeslat knyttet til indlaesningen.

entryTypeDailyWorkPeriod er indlesningens type.

dailyWorkPeriodCountry er det indleste land.

dailyWorkPeriodRegion er den indleste region.

vehicleOdometerValue er kilometerstanden pa tidspunktet for indlaes-
ning af stedet.

Anden generation:

PlaceRecord ::= SEQUENCE {

entryTime

entryTypeDailyWorkPeriod

dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometerValue
entryGNSSPlaceRecord

TimeReal,
EntryTypeDailyWorkPeriod,
NationNumeric,
RegionNumeric,
OdometerShort,
GNSSPlaceRecord

Ud over parametrene for forste generation anvendes folgende parameter:

entryGNSSPlaceRecord er det registrerede sted og tidspunkt.
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2.118.

2.119.

2.120.

PreviousVehicleInfo

Oplysninger vedrerende det foregaende keretoj, som fereren anvendte,
da han satte sit kort i en keretgjsenhed (bilag 1B, krav 081, og bilag 1C,
krav 102).

Forste generation:

PreviousVehicleInfo ::= SEQUENCE {
vehicleRegistrationIdentification VehicleRegistrationIdentification,
cardWithdrawalTime TimeReal

vehicleRegistrationldentification er indregistreringsnummer og registre-
rende medlemsstat for keretojet.

cardWithdrawalTime er dato og klokkeslet for udtagning af kortet.

Anden generation:

PreviousVehicleInfo ::= SEQUENCE {
vehicleRegistrationIdentification VehicleRegistrationIdentification,
cardWithdrawalTime TimeReal,
vuGeneration Generation

Ud over dataclementerne for forste generation anvendes folgende datae-
lement:

vuGeneration angiver keretgjsenhedens generation.

PublicKey

Ferste generation:

En offentlig RSA-nogle.

PublicKey ::= SEQUENCE {
rsaKeyModulus RSAKeyModulus,
rsaKeyPublicExponent RSAKeyPublicExponent

rsaKeyModulus er negleparrets modulus.

rsaKeyPublicExponent er nogleparrets offentlige eksponent.

RecordType

Anden generation:

Henvisning til en posttype. Denne datatype bruges i RecordArrays.

RecordType ::= OCTET STRING(SIZE (1))
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2.121.

Tilordnet vaerdi:

‘01'H ActivityChangelnfo

‘02'H CardSlotsStatus

‘03'H CurrentDateTime

‘04'H MemberStateCertificate

‘05'H OdometerValueMidnight

‘06'H DateOfDayDownloaded

‘07'H SensorPaired

‘08'H Signature

‘09'H SpecificConditionRecord

‘OA'H VehicleldentificationNumber
‘OB’ H VehicleRegistrationNumber
‘0C’'H VuCalibrationRecord

‘0D’ H VuCardIWRecord

‘OE’H VuCardRecord

‘OF'H VuCertificate

‘10’H VuCompanyLocksRecord
‘117H VuControlActivityRecord
‘127H VuDetailedSpeedBlock

‘137H VuDownloadablePeriod

‘147H VuDownloadActivityData
‘15’H VuEventRecord

‘16’H VuGNSSCDRecord

‘177H VulTSConsentRecord

‘18'H VuFaultRecord

‘19’H Vuldentification

‘IA'H VuOverSpeedingControlData
‘1B’ H VuOverSpeedingEventRecord
‘IC'H VuPlaceDailyWorkPeriodRecord
‘1D'H VuTimeAdjustmentGNSSRecord
‘1E'H VuTimeAdjustmentRecord
‘1F'H VuPowerSupplylInterruptionRecord
‘20'H SensorPairedRecord

‘21'H SensorExternal GNSSCoupledRecord

‘22'H to ‘JF'H RFU
‘80’H to ‘FF'H Fabrikantspecifik.

RegionAlpha
Alfabetisk henvisning til en region i en given stat.

RegionAlpha ::= IAS5STRING(SIZE(3))

Forste generation:

Tilordnet vaerdi:

N ’ No information available,
Spain

‘AN Andalucia,

‘AR 7 Aragbn,

‘AST' Asturias,

co Cantabria,

‘CAT' Catalufia,

‘CL Castilla-Leén,

‘CM ' Castilla-La-Mancha,
cv! Valencia,

YEXT' Extremadura,

N Galicia,

‘IB Baleares,

‘Ic Canarias,

‘LR La Rioja,

‘Mo Madrid,

‘MU Murcia,

‘NA Navarra,

PV Pais Vasco
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2.122.

2.123.

2.124.

2.125.

Anden generation:

RegionAlpha-koderne skal vere opfert pa en liste pa webstedet for det
laboratorium, som er udpeget til at udfere interoperabilitetsproverne.

RegionNumeric
Numerisk henvisning til en region i en given stat.

RegionNumeric ::= OCTET STRING (SIZE (1))

Forste generation:

Tilordnet vaerdi:

‘00'H No information available,
Spain:

‘01'H Andalucia,

‘02'H Aragédn,

‘03’H Asturias,

‘047 H Cantabria,

‘05’H Cataluia,

‘06'H Castilla-Ledn,
‘07'H Castilla-La-Mancha,
‘08’H Valencia,

‘09'H Extremadura,

YOA'H Galicia,

‘OB'H Baleares,

‘OC'H Canarias,

‘OD'H La Rioja,

‘OE'H Madrid,

‘OF'H Murcia,

Y107H Navarra,

‘M11'H Pais Vasco

Anden generation:

RegionNumeric-koderne skal veere opfort pa en liste pa webstedet for det
laboratorium, som er udpeget til at udfere interoperabilitetspreverne.

RemoteCommunicationModuleSerialNumber

Anden generation:

Serienummeret pa modulet til fjernkommunikation

RemoteCommunicationModuleSerialNumber ::= ExtendedSerialNumber

RSAKeyModulus

Forste generation:

Modulus for et RSA-neglepar.
RSAKeyModulus ::= OCTET STRING (SIZE (128))

Tilordnet veerdi: Uspecificeret.

RSAKeyPrivateExponent

Forste generation:

Den private eksponent for et RSA-neglepar.
RSAKeyPrivateExponent ::= OCTET STRING (SIZE(128))

Tilordnet vaerdi: Uspecificeret.
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2.126.

2.127.

2.128.

2.129.

2.130.

RSAKeyPublicExponent

Forste generation:

Den offentlige eksponent for et RSA-neglepar.
RSAKeyPublicExponent ::= OCTET STRING (SIZE(8))

Tilordnet vaerdi: Uspecificeret.

RtmData

Anden generation:

En definition af denne datatype findes i tilleg 14.

SealDataCard

Anden generation:

Denne datatype, som lagrer oplysninger om de plomber, der er fastgjort
til de forskellige komponenter i et koretoj, er beregnet til lagring pa et
kort. Denne datatype er knyttet til bilag 1C, krav 337.

SealDataCard ::= SEQUENCE {
noOfSealRecords INTEGER(1..5),
sealRecords SET SIZE (noOfSealRecords) OF SealRecord

}

noOfSealRecords er antallet af poster i SealRecords.

sealRecords er mangden af plombeposter.

SealDataVu

Anden generation:

Denne datatype, som lagrer oplysninger om de plomber, der er fastgjort
til de forskellige komponenter i et keretoj, er beregnet til lagring i en
keretojsenhed.

SealDataVu ::= SEQUENCE SIZE (5) OF {
sealRecords SealRecord

}

sealRecords er mangden af plombeposter. Hvis der er mindre end fem
plomber til rddighed, skal vardien af EquipmentType i alle ikke-
anvendte sealRecords settes til 16, dvs. ikke anvendt.

SealRecord

Anden generation:

Denne datatype lagrer oplysninger om en plombe, der er fastgjort til en
komponent. Denne datatype er knyttet til bilag 1C, krav 337.

SealRecord ::= SEQUENCE {
equipmentType EquipmentType,
extendedSealIdentifier ExtendedSealIdentifier

equipmentType angiver den udstyrstype, som plomben er fastgjort til.

extendedSealldentifier er datanavnet pa den plombe, der er fastgjort til
udstyret.
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2.131. SensorApprovalNumber

Folerens typegodkendelsesnummer.

Forste generation:

SensorApprovalNumber ::= IA5String(SIZE(8))

Tilordnet vaerdi: Uspecificeret.

Anden generation:

SensorApprovalNumber ::= IA5String(SIZE(16))

Tilordnet vaerdi:

Godkendelsesnummeret skal tilvejebringes som offentliggjort pa Europa-
Kommissionens relevante websted, dvs. f.eks. med eventuelle bindestre-
ger. Godkendelsesnummeret skal vare venstrejusteret.

2.132. SensorExternal GNSSApprovalNumber

Anden generation:

Typegodkendelsesnummeret pa det eksterne GNSS-udstyr.
SensorExternalGNSSApprovalNumber ::= IA5String(SIZE(16))

Tilordnet veerdi:

Godkendelsesnummeret skal tilvejebringes som offentliggjort pa Europa-
Kommissionens relevante websted, dvs. f.eks. med eventuelle bindestre-
ger. Godkendelsesnummeret skal vare venstrejusteret.

2.133.  SensorExternal GNSSCoupledRecord

Anden generation:

Oplysninger, gemt pa en keretojsenhed, til identifikation af det eksterne
GNSS-udstyr, som er koblet sammen med keretgjsenheden (bilag 1C,

krav 100).

SensorExternalGNSSCoupledRecord ::= SEQUENCE ({
sensorSerialNumber SensorGNSSSerialNumber,
sensorApprovalNumber SensorExternal GNSSApprovalNumber,
sensorCouplingDate SensorGNSSCouplingDate

}

sensorSerialNumber er serienummeret pa det eksterne GNSS-udstyr,
som er koblet sammen med keretejsenheden.

sensorApprovalNumber er godkendelsesnummeret pa det pagzldende
eksterne GNSS-udstyr.

sensorCouplingDate er datoen for det pagzldende eksterne GNSS-
udstyrs kobling med keretejsenheden.

2.134. SensorExternalGNSSIdentification

Anden generation:

Oplysninger til identifikation af det eksterne GNSS-udstyr (bilag 1C,
krav 98).
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SensorExternalGNSSIdentification ::= SEQUENCE {
sensorSerialNumber SensorGNSSSerialNumber,
sensorApprovalNumber SensorExternalGNSSApprovalNumber,
sensorSCIdentifier SensorExternalGNSSSCIdentifier,
sensorOSIdentifier SensorExternal GNSSOSIdentifier

sensorSerialNumber er det udvidede serienummer pa det eksterne
GNSS-udstyr.

sensorApprovalNumber er godkendelsesnummeret pd det eksterne
GNSS-udstyr.

sensorSCldentifier er datanavnet pa det eksterne GNSS-udstyrs sikker-
hedskomponent.

sensorOSIdentifier er datanavnet pa det eksterne GNSS-udstyrs opera-
tivsystem.

2.135. SensorExternalGNSSInstallation

Anden generation:

Oplysninger, der er lagret i eksternt GNSS-udstyr, om montering af det
eksterne GNSS-udstyrs foler (bilag 1C, krav 123).

SensorExternalGNSSInstallation ::= SEQUENCE {
sensorCouplingDateFirst SensorGNSSCouplingDate,
firstVulApprovalNumber VuApprovalNumber,
firstvVuSerialNumber VuSerialNumber,
sensorCouplingDateCurrent SensorGNSSCouplingDate,
currentVuApprovalNumber VuApprovalNumber,
currentVUSerialNumber VuSerialNumber

}

sensorCouplingDateFirst er datoen for den forste sammenkobling af det
eksterne GNSS-udstyr med en keretojsenhed.

firstVuApprovalNumber er godkendelsesnummeret pa den forste kore-
tojsenhed, som blev koblet sammen med det eksterne GNSS-udstyr.

firstVuSerialNumber er serienummeret pa den forste koretojsenhed,
som er samparret med det eksterne GNSS-udstyr.

sensorCouplingDateCurrent er datoen for den aktuelle sammenkobling
af det eksterne GNSS-udstyr med en keretojsenhed.

currentVuApprovalNumber er godkendelsesnummeret pa den keretojs-
enhed, som aktuelt er koblet sammen med det eksterne GNSS-udstyr.

currentVUSerialNumber er serienummeret pa den keretejsenhed, som
aktuelt er koblet sammen med det eksterne GNSS-udstyr.
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2.136.

2.137.

2.138.

2.139.

2.140.

SensorExternal GNSSOSIdentifier

Anden generation:

Datanavnet pa det eksterne GNSS-udstyrs operativsystem.
SensorOSIdentifier ::= IAS5String(SIZE(2))

Tilordnet veerdi: fabrikantspecifik.

SensorExternal GNSSSCldentifier

Anden generation:

Denne type anvendes f.eks. til at identificere det eksterne GNSS-udstyrs
kryptografiske modul.

Datanavnet pa det eksterne GNSS-udstyrs sikkerhedskomponent.
SensorExternalGNSSSCIdentifier ::= IAS5String(SIZE(8))
Tilordnet veerdi: specifik for komponentfabrikanten.

SensorGNSSCouplingDate

Anden generation:

Dato for en sammenkobling af det eksterne GNSS-udstyr med en kere-
tojsenhed.

SensorGNSSCouplingDate ::= TimeReal

Tilordnet veerdi: Uspecificeret.

SensorGNSSSerialNumber

Anden generation:

Denne type bruges til at lagre GNSS-modtagerens serienummer, bade
nar den sidder i keretgjsenheden, og nédr den sidder uden for enheden.

GNSS-modtagerens serienummer.

SensorGNSSSerialNumber ::= ExtendedSerialNumber

Sensorldentification

Oplysninger, gemt pd en bevagelsessensor, til identifikation af bevagel-
sessensoren (bilag 1B, krav 077, og bilag 1C, krav 95).

SensorIdentification ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorSCIdentifier SensorSCIdentifier,
sensorOSIdentifier SensorOSIdentifier

sensorSerialNumber er det udvidede serienummer pa bevagelsessen-
soren (hvori reservedelsnummer og fabrikantkode indgér).

sensorApprovalNumber er godkendelsesnummeret pd bevagelsessenso-
ren.

sensorSCldentifier er datanavnet pa bevagelsessensorens sikkerheds-
komponent.
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2.141.

2.142.

sensorOSIdentifier er datanavnet pa bevagelsessensorens styresystem.

SensorInstallation

Oplysninger, gemt pa en bevagelsessensor, vedrerende montering af
bevagelsessensoren (bilag 1B, krav 099, og bilag 1C, krav 122).

SensorInstallation ::= SEQUENCE ({
sensorPairingDateFirst SensorPairingDate,
firstVulpprovalNumber VuRApprovalNumber,
firstvVuSerialNumber VuSerialNumber,
sensorPairingDateCurrent SensorPairingDate,
currentVuApprovalNumber VuApprovalNumber,
currentVUSerialNumber VuSerialNumber

sensorPairingDateFirst er datoen for forste samparring af bevagelses-
sensoren med en keretgjsenhed.

firstVuApprovalNumber er godkendelsesnummeret pa den forste kore-
tojsenhed, som er samparret med bevegelsessensoren.

firstVuSerialNumber er serienummeret pa den ferste keretejsenhed,
som er samparret med bevagelsessensoren.

sensorPairingDateCurrent er datoen for den aktuelle samparring af
bevagelsessensoren med en keretojsenhed.

currentVuApprovalNumber er godkendelsesnummeret pa den keretojs-
enhed, som aktuelt er samparret med bevegelsessensoren.

currentVUSerialNumber er serienummeret pa den keretejsenhed, som
aktuelt er samparret med bevagelsessensoren.

SensorInstallationSecData

Oplysninger, gemt pd et varkstedskort, vedrerende sikkerhedsdata, som
er nedvendige til samparring af bevagelsessensorer med keretojsenheder
(bilag 1C, krav 308 og 331).

Forste generation:

SensorInstallationSecData ::= TdesSessionKey

Tilordnet vaerdi: I henhold til ISO 16844-3.

Anden generation:

Som beskrevet i tilleg 11 skal et vaerkstedskort kunne lagre op til tre
nogler til parring af keretejsenhed og bevagelsessensor. Disse nogler har
forskellige versioner.

SensorInstallationSecData ::= SEQUENCE ({
kKMWCKeyl KMWCKevy,
kMWCKey?2 KMWCKey OPTIONAL,

kMWCKey3 KMWCKey OPTIONAL
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2.143.

2.144.

2.145.

2.146.

SensorOSIdentifier

Datanavn pé bevagelsessensorens styresystem.

SensorOSIdentifier ::= IAS5String(SIZE(2))

Tilordnet veaerdi: fabrikantspecifik.

SensorPaired

Ferste generation:

Oplysninger, gemt pd en keretejsenhed, til identifikation af den bevee-
gelsessensor, som er samparret med keretojsenheden (bilag 1B, krav
079, og bilag 1C, krav 97).

SensorPaired ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorPairingDateFirst SensorPairingDate

sensorSerialNumber er serienummeret pa den bevagelsessensor, som
aktuelt er samparret med keretojsenheden.

sensorApprovalNumber er godkendelsesnummeret pa den bevagelses-
sensor, som aktuelt er samparret med keretejsenheden.

sensorPairingDateFirst er datoen for forste samparring mellem en kere-
tojsenhed og den bevagelsessensor, som aktuelt er samparret med kere-
tejsenheden.

SensorPairedRecord

Anden generation:

Oplysninger, der er lagret i en keretejsenhed, vedrerende identifikationen
af en bevagelsessensor der parres med keretgjsenheden (bilag 1C, krav
97)

SensorPairedRecord ::= SEQUENCE ({
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorPairingDate SensorPairingDate

}

sensorSerialNumber er serienummeret pa en bevagelsessensor, der er
samparret med keretejsenheden.

sensorApprovalNumber er typegodkendelsesnummeret for den pagel-
dende bevagelsessensor.

sensorPairingDate er datoen, hvor den pagaeldende bevagelsessensor er
samparret med kereteojsenheden.

SensorPairingDate

Datoen for samparring af bevagelsessensoren med en keretojsenhed.

SensorPairingDate ::= TimeReal

Tilordnet vaerdi: Uspecificeret.
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2.147.

2.148.

2.149.

2.150.

2.151.

SensorSCldentifier

Datanavnet pa beveegelsessensorens sikkerhedskomponent.
SensorSCIdentifier ::= IA5String(SIZE(8))
Tilordnet verdi: specifik for komponentfabrikanten.

SensorSerialNumber

Serienummeret pa bevagelsessensoren.

SensorSerialNumber ::= ExtendedSerialNumber

Signature

En digital underskrift.

Forste generation:

Signature ::= OCTET STRING (SIZE(128))

i overensstemmelse med tilleg 11 (felles sikkerhedsmekanismer).
Anden generation:

Signature ::= OCTET STRING (SIZE(64..132))

Tilordnet veerdi: i overensstemmelse med tilleg 11, Feelles sikkerheds-
mekanismer.

SignatureRecordArray

Anden generation:

En mangde af underskrifter plus metadata, der bruges i protokollen for
dataoverforsel.

SignatureRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords)

recordType er postens type (Signature). Tilordnet veerdi: Se Record-
Type.

recordSize er storrelsen af Signature i bytes.

noOfRecords er antallet af poster i mangden af poster. Vardien skal
settes til 1, da underskrifterne kan have forskellig leengde.

records er mangden af underskrifter.

SimilarEventsNumber

Antal tilsvarende haendelser for ét givet degn (bilag 1B, krav 094, og
bilag 1C, krav 117).

SimilarEventsNumber ::= INTEGER(O0..255)

Tilordnet vaerdi: 0 anvendes ikke, 1 betyder, at der det pagaldende
dogn kun er indtruffet og registreret én handelse af den péageldende
type, 2 betyder, at der er registreret to heendelser af den pageldende
type (kun én er registreret), ... 255 betyder, at der er registreret 255 eller
flere haendelser af den pagaldende type den pagaldende dag.

OF Signature
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2.152.

2.153.

2.154.

SpecificConditionRecord

Oplysninger, gemt pa et forerkort, et verkstedskort eller en keoretojs-
enhed der vedrerer en sarlig omstandighed (bilag 1C, krav 130, 276,
301, 328 og 3595).

SpecificConditionRecord ::= SEQUENCE {
entryTime TimeReal,
specificConditionType SpecificConditionType

entryTime er dato og klokkeslat for indlaesningen.

specificConditionType er den kode, som identificerer den sarlige
omstandighed.

SpecificConditions

Oplysninger, gemt pa et forerkort, et varkstedskort eller en keretojs-
enhed, der vedrerer en serlig omstendighed (bilag 1C, krav 131, 277,
302, 329 og 356).

Anden generation:

SpecificConditions := SEQUENCE {
conditionPointerNewestRecord INTEGER (0. .NoOfSpecificConditionRecords-1),
specificConditionRecords SET SIZE (NoOfSpecificConditionRecords) OF

SpecificConditionRecord

conditionPointerNewestRecord er indekset pa den senest opdaterede
post vedrerende serlige omstendigheder.

Tilordnet veerdi: Tal svarende til telleren i posten vedrerende serlige
omstandigheder, begyndende med ‘0’ for forste forekomst af posten
vedrerende serlige omstendigheder i strukturen.

specificConditionRecords er den mangde poster, der indeholder oplys-
ninger om de registrerede serlige omstendigheder.

SpecificConditionType

Kode, som identificerer en sarlig omstaendighed (bilag 1B, krav 050b,
105a, 212a og 230a, og bilag 1C, krav 62).

SpecificConditionType ::= INTEGER(0..255)

Forste generation:

Tilordnet vaerdi:

‘00’H RFU

‘01’H Uden for gyldighedsomrade — Start
‘02’H Uden for gyldighedsomrdde — Slut
‘03’H Overfart med faerge/tog

‘04’'H .. ‘FF’'H RFU
Anden generation:

Tilordnet vaerdi:

‘00’H RFU

‘01’H Uden for gyldighedsomrade — Start
‘02’H Uden for gyldighedsomrade — Slut
‘03’H Overfart med ferge/tog — Start
‘04’H Overfart med faerge/tog — Slut

‘05’H .. ‘FF’H  RFU
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2.155.

2.156.

2.157.

2.158.

2.159.

2.160.

2.161.

Speed
Koretajets hastighed (km/t).
Speed ::= INTEGER(0..255)

Tilordnet veerdi: kilometer i timen inden for omradet 0 til 220 km/t.

SpeedAuthorised

Maksimal tilladelig hastighed for keretajet (definition bb)).

SpeedAuthorised ::= Speed

SpeedAverage
Gennemsnitshastighed i en forud fastlagt periode (km/t).

SpeedAverage ::= Speed

SpeedMax
Maksimumhastighed malt i et forud fastlagt tidsrum.
SpeedMax ::= Speed

TachographPayload
Anden generation:
En definition af denne datatype findes i tilleg 14.

TachographPayloadEncrypted

Anden generation:

Det DER-TLV-krypterede takografindhold, dvs. de krypterede data, der
er sendt i RTM-meddelelsen. For sa vidt angér krypteringen henvises til

tilleg 11, del B, afsnit 13.

TachographPayloadEncrypted ::= SEQUENCE {
tag OCTET
length OCTET
paddingContentIndicatorByte OCTET
encryptedData OCTET

STRING
STRING
STRING
STRING

tag er en del af DER-TLV-kodningen og skal vare sat til ‘87" (se tilleg

11, del B, afsnit 13).

length er en del af DER-TLV-kodningen og skal kode lengden af

folgende paddingContentIndicatorByte og encryptedData.

paddingContentIndicatorByte skal sattes til ‘00°.

encryptedData er krypteret tachographPayload som anfert i tilleg 11,
del B, afsnit 13. Langden af disse data i oktetter skal altid vaere et

multiplum af 16.

TDesSessionKey

Forste generation:

En tredobbelt DES-sessionsnogle.

TDesSessionKey ::= SEQUENCE {
tDesKeyA
tDesKeyB

Tilordnet veerdi: Ikke yderligere angivet.

OCTET
OCTET

STRING
STRING

(
(
(
(

SIZE (1)),
SIZE(1..2)),
SIZE (1)),
SIZE(16..192))
(SIZE(8)),
(SIZE(8))
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2.162. TimeReal

Kode for et kombineret dato- og klokkesletfelt, hvor dato og klokkeslat
er angivet som sekunder siden 00h.00m.00s. den 1. januar 1970 GMT.

TimeReal { INTEGER:TimeRealRange} ::= INTEGER (0..TimeRealRange)

Tilordnet veerdi — Oktet udsluttet: Antal sekunder siden midnat den
1. januar 1970 GMT.

Den maksimale vardi af dato/klokkeslaet er aret 2106.

2.163. TyreSize

Dakdimensionsbetegnelser.

TyreSize ::= IAS5String(SIZE(15))

Tilordnet veerdi: i overensstemmelse med direktiv 92/23 (EQF) af
31. marts 1992, EFT L129, s. 95.

2.164. VehicleldentificationNumber

Koretajets identifikationsnummer med henvisning til keretejet som
helhed, normalt chassisnummeret.

VehicleIdentificationNumber ::= IAS5String(SIZE(17))

Tilordnet vaerdi: Som defineret i ISO 3779.

2.165. VehicleldentificationNumberRecordArray

Anden generation:

VIN plus metadata, der anvendes i protokollen for dataoverforsel.

VehiclelIdentificationNumberRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VehicleldentificationNumber

recordType er postens type (VehicleldentificationNumber). Tilordnet

veerdi: Se RecordType.

recordSize er storrelsen af VehicleldentificationNumber i bytes.

noOfRecords er antallet af poster i maengden af poster.

records er mengden af VIN-numre.

2.166. VehicleRegistrationldentification

Identifikation af et keretoj, entydig for Europa (indregistreringsnummer
og medlemsstat).

VehicleRegistrationIdentification ::= SEQUENCE ({
vehicleRegistrationNation NationNumeric,
vehicleRegistrationNumber VehicleRegistrationNumber

vehicleRegistrationNation er den stat, hvor keretgjet er indregistreret.
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2.167.

2.168.

2.169.

vehicleRegistrationNumber er koretgjets indregistreringsnummer
(VRN).
VehicleRegistrationNumber

Koretojets indregistreringsnummer (VRN). Indregistreringsnummeret
tildeles af registreringsmyndigheden.

VehicleRegistrationNumber ::= SEQUENCE {
codePage INTEGER (0..255),
vehicleRegNumber OCTET STRING (SIZE(13))

codePage angiver et tegnsat, der er defineret i afsnit 4.

vehicleRegNumber er et indregistreringsnummer, som er indkodet med
det angivne tegnset.

Tilordnet verdi: Landespecifik.

VehicleRegistrationNumberRecordArray

Anden generation:

VRN plus metadata, der anvendes i protokollen for dataoverfersel.

VehicleRegistrationNumberRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VehicleRegistrationNumber

recordType er postens type (VehicleRegistrationNumber). Tilordnet
vaerdi: Se RecordType.

recordSize er storrelsen af VehicleRegistrationNumber i bytes.
noOfRecords er antallet af poster i maengden af poster.
records er maengden af VRN-numre.

VuAbility

Anden generation:

Oplysninger, gemt i en keretojsenhed, vedrerende koretojsenhedens
mulighed for at bruge takografkort af ferste generation (bilag 1C, krav
121).

VuAbility ::= OCTET STRING (SIZE(1l))
Tilordnet veerdi — Oktet udsluttet: ‘xxxxxxxa’B (8 bit)
For muligheden for at understotte forste generation:

‘a’B Mulighed for at understotte takografkort af ferste
generation:

‘0’B Forste generation understottes
‘1’B Generationl understottes ikke

‘XXXXXXX'B RFU
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2.170.

2.171.

2.172.

VuActivityDailyData

Forste generation:

Oplysninger, gemt pa en keretegjsenhed, vedrerende skift af aktivitet
og/eller skift af kerestatus og/eller skift af kortstatus for en given kalen-
derdag (bilag 1B, krav 084, og bilag 1C, krav 105, 106 og 107), samt
kortlaeserstatus kl. 00:00 den pageldende dag.

VuActivityDailyData ::= SEQUENCE {
noOfActivityChanges INTEGER SIZE (0..1440),
activityChangeInfos SET SIZE (noOfActivityChanges) OF

ActivityChangeInfo

noOfActivityChanges er antallet af ActivityChangelnfo-ord i mangden
activityChangelnfos.

activityChangelnfos er den mangde ActivityChangelnfo-ord, som for
det pagaldende dogn er gemt i keretojsenheden. Den omfatter altid to
ActivityChangelnfo-ord, som angiver status for de to kortlesere kl.
00:00 den pagaldende dag.

VuActivityDailyRecordArray

Anden generation:

Oplysninger, gemt pad en keretojsenhed, vedrerende skift af aktivitet
og/eller skift af karestatus og/eller skift af kortstatus for en given kalen-

derdag (bilag 1C, krav 105, 106 og 107), samt kortleserstatus kl. 00:00
den pagzldende dag.

VuActivityDailyRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF ActivityChangeInfo

recordType er postens type (ActivityChangelnfo). Tilordnet veerdi: Se
RecordType.

recordSize er storrelsen af ActivityChangelnfo i bytes.
noOfRecords er antallet af poster i maengden af poster.

records er den mangde ActivityChangelnfo-ord, som for det pagel-
dende degn er gemt i keretgjsenheden. Den omfatter altid to Activity-
Changelnfo-ord, som angiver status for de to kortlaesere kl. 00:00 den
pageeldende dag.

VuApprovalNumber

Koretejsenhedens typegodkendelsesnummer.

Forste generation:

VulhpprovalNumber ::= IA5String(SIZE(8))

Tilordnet vaerdi: Uspecificeret.

Anden generation:

VuRpprovalNumber ::= IASString(SIZE(16))
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Tilordnet veerdi:

Godkendelsesnummeret skal tilvejebringes som offentliggjort pa Europa-
Kommissionens relevante websted, dvs. f.eks. med eventuelle bindestre-
ger. Godkendelsesnummeret skal vare venstrejusteret.

2.173. VuCalibrationData

Forste generation:

Oplysninger, gemt pa en keretojsenhed, vedrerende kalibreringerne af
kontrolapparatet (bilag 1B, krav 098).

VuCalibrationData ::= SEQUENCE {
noOfvVuCalibrationRecords INTEGER (0..255),
vuCalibrationRecords SET SIZE (noOfVuCalibrationRecords)

VuCalibrationRecord

noOfVuCalibrationRecords er antallet af poster indeholdt i vuCalibra-
tionRecords-mengden.

vuCalibrationRecords er mangden af kalibreringsposter.

2.174. VuCalibrationRecord

Oplysninger, gemt pd en keretgjsenhed, vedrerende en kalibrering af
kontrolapparatet (bilag 1B, krav 098, og bilag 1C, krav 119 og 120).

Forste generation:

VuCalibrationRecord SEQUENCE {
calibrationPurpose CalibrationPurpose,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber,
workshopCardExpiryDate TimeReal,
vehicleIdentificationNumber VehicleIdentificationNumber,
vehicleRegistrationIdentification VehicleRegistrationIdentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
1TyreCircumference L-TyreCircumference,
tyreSize TyreSize,
authorisedSpeed SpeedAuthorised,
oldOdometerValue OdometerShort,
newOdometerValue OdometerShort,
0ldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal

calibrationPurpose er formélet med kalibreringen.

workshopName, workshopAddresser varkstedets navn og adresse.

workshopCardNumber identificerer det varkstedskort, der er anvendt
ved kalibreringen.

workshopCardExpiryDate er kortets udlebsdato.

vehicleldentificationNumber er koretojets identifikationsnummer.
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vehicleRegistrationIdentification indeholder keretgjets indregistrerings-
nummer og den indregistrerende medlemsstat.

wVehicleCharacteristicConstant er koretojets vejdrejetal.

kConstantOfRecordingEquipment er kontrolapparatets konstant.

ITyreCircumference er den effektive deekperiferi.

tyreSize er dimensionsbetegnelsen for de deek, der er monteret pa kere-
tojet.

authorisedSpeed er koretojets tilladte hastighed.

oldOdometerValue, newOdometerValue er gammel og ny kilometer-
stand.

oldTimeValue, newTimeValue er gammel og ny vardi af dato og
klokkeslzt.

nextCalibrationDate er datoen for naste kalibrering af den type, som i
CalibrationPurpose foreskrives at skulle udferes af kontrolmyndigheden.

Anden generation:

VuCalibrationRecord ::= SEQUENCE {
calibrationPurpose CalibrationPurpose,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber,
workshopCardExpiryDate TimeReal,
vehicleIdentificationNumber VehicleIdentificationNumber,
vehicleRegistrationIdentification VehicleRegistrationIdentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
1TyreCircumference L-TyreCircumference,
tyreSize TyreSize,
authorisedSpeed SpeedAuthorised,
oldOdometerValue OdometerShort,
newOdometerValue OdometerShort,
oldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal,
sealDataVu SealDatavu

Ud over dataelementerne for forste generation anvendes folgende datae-
lement:

sealDataVu angiver oplysninger om de plomber, der er fastgjort til
forskellige komponenter pa keretojet.

2.175. VuCalibrationRecordArray

Anden generation:

Oplysninger, gemt pa en keretgjsenhed, vedrerende kalibreringerne af
kontrolapparatet (bilag 1C, krav 119 og 120).
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VuCalibrationRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuCalibrationRecord
recordType er postens type (VuCalibrationRecord). Tilordnet vaerdi:
Se RecordType.
recordSize er storrelsen af VuCalibrationRecord i bytes.
noOfRecords er antallet af poster i meengden af poster.
records er mangden af kalibreringsposter.

2.176. VuCardIWData
Forste generation:
Oplysninger, gemt pa en keretgjsenhed, vedrerende cyklusser med isat-

ning/udtagning af forerkort eller verkstedskort i kereteojsenheden (bilag
1B, krav 081, og bilag 1C, krav 103).

VuCardIWData ::= SEQUENCE {
noOfIWRecords INTEGER(O..21%-1),
vuCardIWRecords SET SIZE (noOfIWRecords) OF VuCardIWRecord

noOfIWRecords er antallet af poster i mangden af vuCardIWRecords.

vuCardIWRecords er mengden af poster, som vedrerer cyklusser med
isetning/udtagning af kort.

2.177. VuCardIWRecord

Oplysninger, gemt pa en keretojsenhed, vedrerende cyklusser med isat-
ning/udtagning af et forerkort eller et veerkstedskort i keretojsenheden
(bilag 1B, krav 081, og bilag 1C, krav 102).

Forste generation:

VuCardIWRecord ::= SEQUENCE {
cardHolderName HolderName,
fullCardNumber FullCardNumber,
cardExpiryDate TimeReal,
cardInsertionTime TimeReal,
vehicleOdometerValueAtInsertion OdometerShort,
cardSlotNumber CardSlotNumber,
cardWithdrawalTime TimeReal,
vehicleOdometerValueAtWithdrawal OdometerShort,
previousVehicleInfo PreviousVehicleInfo,
manualInputFlag ManualInputFlag

cardHolderName er efternavn og fornavn(e) pa indehaveren af forer-
eller veerkstedskortet, som gemt pa kortet.

fullCardNumber er kortets type, den medlemsstat, som har udstedt
kortet, samt kortets nummer, som gemt pa kortet.
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cardExpiryDate er kortets udlebsdato, som gemt pé kortet.

cardInsertionTime er isetningsdato og -klokkeslet.

vehicleOdometerValueAtInsertion er koretojets kilometerstand ved
isetning af kortet.

cardSlotNumber er den kortplads, som kortet sidder i.

cardWithdrawalTime er dato og klokkeslet for udtagning af kortet.

vehicleOdometerValueAtWithdrawal er koretojets kilometerstand ved
udtagning af kortet.

previousVehicleInfo indeholder oplysninger om det foregaende koretoj,
foreren har anvendt, som gemt pa kortet.

manuallnputFlag er et flag, som angiver, om kortindehaveren manuelt
har eller ikke har indlast foreraktiviteter ved isatning af kortet.

Anden generation:

VuCardIWRecord ::= SEQUENCE {
cardHolderName HolderName,
fullCardNumberAndGeneration FullCardNumberAndGeneration,
cardExpiryDate TimeReal,
cardInsertionTime TimeReal,
vehicleOdometerValueAtInsertion OdometerShort,
cardSlotNumber CardSlotNumber,
cardWithdrawalTime TimeReal,
vehicleOdometervValueAtWithdrawal OdometerShort,
previousVehicleInfo PreviousVehiclelInfo,
manualInputFlag ManualInputFlag

I stedet for fullCardNumber anvendes folgende dataclement i datastruk-
turen af anden generation.

fullCardNumberAndGeneration er kortets type, den medlemsstat, som
har udstedt kortet, samt kortets nummer og generation, som gemt pa
kortet.

2.178.  VuCardIWRecordArray

Anden generation:

Oplysninger, gemt pa en keretojsenhed, vedrerende cyklusser med isat-
ning/udtagning af fererkort eller varkstedskort i keretojsenheden (bilag

1C, krav 103).
VuCardIWRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF VuCardIWRecord

recordType er postens type (VuCardIWRecord). Tilordnet veerdi: Se
RecordType.

recordSize er storrelsen af VuCard[WRecord i bytes.
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noOfRecords er antallet af poster i mengden af poster.

records er mangden af poster, som vedrerer cyklusser med isatning/
udtagning af kort.

2.179. VuCardRecord

Anden generation:

Oplysninger, gemt pa en keretejsenhed, vedrerende et anvendt takograf-
kort (bilag 1C, krav 132).

VuCardRecord ::= SEQUENCE {
cardExtendedSerialNumber ExtendedSerialNumber,
cardPersonaliserID OCTET STRING(SIZE (1)),
typeofTachographCardID EquipmentType,
cardStructureVersion CardStructureVersion,
cardNumber CardNumber

cardExtendedSerialNumber, aflest fra filen EF ICC under kortets
hovedfil.

cardPersonaliserID, aflest fra filen EF_ICC under kortets hovedfil.

typeOfTachographCardld, aflest fra filen EF_Application_Identifica-
tion under DF Tachograph G2.

cardStructureVersion, aflest fra filen EF_Application_Identification
under DF Tachograph G2.

cardNumber, aflest fra filen EF Identification under DF Tacho-
graph_G2.

2.180. VuCardRecordArray

Anden generation:

Oplysninger, gemt pa en keretojsenhed, vedrerende de takografkort, der
er anvendt sammen med keretegjsenheden. Disse oplysninger er beregnet
til analyse af problemer med keretejsenhed og kort (bilag 1C, krav 132).

VuCardRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF VuCardRecord

recordType er postens type (VuCardRecord). Tilordnet veerdi: Se
RecordType.

recordSize er storrelsen af VuCardRecord i bytes.

noOfRecords er antallet af poster i mengden af poster.

records er mangden af poster, som vedrerer de takografkort, der er
anvendt sammen med keretojsenheden.
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2.181. VuCertificate

Certifikat for en keretojsenheds offentlige nogle.

VuCertificate ::= Certificate

2.182. VuCertificateRecordArray

Anden generation:

Certifikatet for koretojsenheden plus metadata, der anvendes i
protokollen for dataoverforsel.

VuCertificateRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF VuCertificate

recordType er postens type (VuCertificate). Tilordnet vaerdi: Se
RecordType.

recordSize er storrelsen af VuCertificate i bytes.

noOfRecords er antallet af poster i mangden af poster. Veardien skal
seettes til 1, da certifikaterne kan have forskellig leengde.

records er mangden af certifikater for keretejsenheder.

2.183. VuCompanyLocksData

Forste generation:

Oplysninger, gemt pa en keretgjsenhed, der vedrerer virksomhedslase
(bilag 1B, krav 104).

VuCompanyLocksData ::= SEQUENCE ({
noOfLocks INTEGER(0..255),
vuCompanyLocksRecords SET SIZE (noOfLocks) OF VuCompanyLocksRecord

noOfLocks er antallet af lase, som er opfert i vuCompanyLocksRecords.

vuCompanyLocksRecords er mangden af poster vedrerende virksom-
hedslase.

2.184. VuCompanyLocksRecord
Oplysninger, gemt pa en keretegjsenhed, der vedrerer én virksomhedslas

(bilag 1B, krav 104, og bilag 1C, krav 128).

Forste generation:

VuCompanyLocksRecord ::= SEQUENCE ({
lockInTime TimeReal,
lockOutTime TimeReal,
companyName Name,
companyAddress Address,

companyCardNumber FullCardNumber
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2.185.

2.186.

lockInTime, lockOutTime er dato og klokkeslet for las-ind og las-ud.

companyName, companyAddress er navn og adresse pa den virksom-
hed, der er knyttet til den pageldende las-ind.

companyCardNumber identificerer det kort, der er anvendt ved 1és-ind.

Anden generation:

VuCompanyLocksRecord ::= SEQUENCE {
lockInTime TimeReal,
lockOutTime TimeReal,
companyName Name,
companyAddress Address,
companyCardNumberAndGeneration FullCardNumberAndGeneration

I stedet for companyCardNumber anvendes folgende dataclement i data-
strukturen af anden generation.

companyCardNumberAndGeneration identificerer det kort, der er
anvendt ved lés-ind, og kortets generation.

VuCompanyLocksRecordArray

Anden generation:

Oplysninger, gemt pa en keretgjsenhed, der vedrerer virksomhedsldse
(bilag 1C, krav 128).

VuCompanyLocksRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuCompanyLocksRecord

recordType er postens type (VuCompanyLocksRecord). Tilordnet
veerdi: Se RecordType.

recordSize er storrelsen af VuCompanyLocksRecord i bytes.

noOfRecords er antallet af poster i mangden af poster. Vardi 0..255.

records er mangden af poster vedrerende virksomhedslase.

VuControlActivityData

Forste generation:

Oplysninger, gemt pa en keretojsenhed, vedrerende kontroller foretaget
ved hjelp af denne keretejsenhed (bilag 1B, krav 102).

VuControlActivityData ::= SEQUENCE {
noOfControls INTEGER(0..20),
vuControlActivityRecords SET SIZE (noOfControls) OF

VuControlActivityRecord
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noOfControls er antallet af kontroller, som er opfert i vuControlActi-
vityRecords.

vuControlActivityRecords er mangden af kontrolaktivitetsposter.

2.187. VuControlActivityRecord

Oplysninger, gemt pa en keretojsenhed, vedrerende en kontrol foretaget
ved hjelp af denne keretgjsenhed (bilag 1B, krav 102, og bilag 1C, krav
126).

Forste generation:

VuControlActivityRecord ::= SEQUENCE ({
controlType ControlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
downloadPeriodBeginTime TimeReal,
downloadPeriodEndTime TimeReal

controlType er kontrollens type.

controlTime er dato og klokkeslat for kontrollen.

controlCardNumber identificerer det kontrolkort, som er anvendt til
kontrollen.

downloadPeriodBeginTime er begyndelsestidspunktet for dataoverfor-
sel, nar en sadan har fundet sted.

downloadPeriodEndTime er sluttidspunktet for dataoverfersel, nir en
sddan har fundet sted.

Anden generation:

VuControlActivityRecord ::= SEQUENCE ({
controlType ControlType,
controlTime TimeReal,
controlCardNumberAndGeneration FullCardNumberAndGeneration,
downloadPeriodBeginTime TimeReal,
downloadPeriodEndTime TimeReal

I stedet for controlCardNumber anvendes folgende dataclement i data-
strukturen af anden generation.

controlCardNumberAndGeneration identificerer det kontrolkort, som
er anvendt til kontrollen, og kortets generation.

2.188.  VuControlActivityRecordArray

Anden generation:

Oplysninger, gemt pa en keretgjsenhed, vedrerende kontroller foretaget
ved hjelp af denne keretojsenhed (bilag 1C, krav 126).



02016R0799 — DA — 26.05.2016 — 000.004 — 159

2.189.

2.190.

2.191.

VuControlActivityRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords)

OF

VuControlActivityRecord

recordType er postens type (VuControlActivityRecord). Tilordnet
veerdi: Se RecordType.

recordSize er storrelsen af VuControlActivityRecord i bytes.

noOfRecords er antallet af poster i meengden af poster.

records er mangden af kontrolaktivitetsposter for keretgjsenheden.

VuDataBlockCounter
Teller, som er gemt pa et kort, og som sekventielt identificerer cyklus-

serne med isetning/udtagning af kortet i koretgjsenheder.

VuDataBlockCounter ::= BCDString(SIZE (2))

Tilordnet veerdi: Fortlobende nummer, som, efter at have naet maksi-
mumverdien 9 999, begynder forfra fra 0.

VuDetailedSpeedBlock

Oplysninger, gemt pa en keretgjsenhed, der detaljeret angiver koretojets
hastighed i et minut, i hvilket keretejet har beveget sig (bilag 1B, krav
093, og bilag 1C, krav 116).

VuDetailedSpeedBlock ::= SEQUENCE {
speedBlockBeginDate TimeReal,
speedsPerSecond SEQUENCE SIZE(60) OF Speed

speedBlockBeginDate er dato og klokkeslat for den forste hastigheds-
verdi inden for blokken.

speedsPerSecond er den kronologiske sekvens af maélte hastigheder
hvert sekund for det minut, der begynder pa speedBlockBeginDate
(inklusive).

VuDetailedSpeedBlockRecordArray

Anden generation:

Oplysninger, gemt pa en keretojsenhed, vedrerende keoretojets detalje-
rede hastighed.

VuDetailedSpeedBlockRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords)

VuDetailedSpeedBlock

recordType er postens type (VuDetailedSpeedBlock). Tilordnet vaerdi:
Se RecordType.

OF
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2.192.

2.193.

2.194.

recordSize er storrelsen af VuDetailedSpeedBlock i bytes.

noOfRecords er antallet af poster i mengden af poster.

records er mengden af detaljerede hastighedsblokke.

VuDetailedSpeedData

Forste generation:

Oplysninger, gemt pd en keretojsenhed, vedrerende keretojets detalje-
rede hastighed.

VuDetailedSpeedData ::= SEQUENCE {
noOfSpeedBlocks INTEGER (0. .216-1),
vuDetailedSpeedBlocks SET SIZE (noOfSpeedBlocks)
VuDetailedSpeedBlock

noOfSpeedBlocks er antallet af hastighedsblokke i mangden vuDetai-
ledSpeedBlocks.

vuDetailedSpeedBlocks er mangden af detaljerede hastighedsblokke.

VuDownloadablePeriod

Zldste og nyeste dato, for hvilke en koretojsenhed lagrer data
vedrerende forerens aktiviteter (bilag 1B, krav 081, 084 eller 087, og
bilag 1C, krav 102, 105 og 108).

VuDownloadablePeriod ::= SEQUENCE ({
minDownloadableTime TimeReal
maxDownloadableTime TimeReal

minDownloadableTime er ®ldste dato og klokkeslet, som i keretojs-
enheden er gemt vedrerende isetning af kort, aktivitetsskift eller indlaes-
ning af sted.

maxDownloadableTime er nyeste dato og klokkeslet, som i keretojs-
enheden er gemt vedrerende udtagning af kort, aktivitetsskift eller
indleesning af sted.

VuDownloadablePeriodRecordArray

Anden generation:

VUDownloadablePeriod plus metadata, der anvendes i protokollen for

dataoverforsel.

VuDownloadablePeriodRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuDownloadablePeriod

recordType er postens type (VuDownloadablePeriod). Tilordnet vaerdi:
Se RecordType.

OF
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recordSize er storrelsen af VuDownloadablePeriod i bytes.

noOfRecords er antallet af poster i mengden af poster.

records er mengden af VuDownloadablePeriod-poster.

2.195. VuDownloadActivityData

Oplysninger, gemt pd en keretgjsenhed, der vedrerer dens sidste over-
forsel (bilag 1B, krav 105, og bilag 1C, krav 129).

Forste generation:

VuDownloadActivityData ::= SEQUENCE ({
downloadingTime TimeReal,
fullCardNumber FullCardNumber,
companyOrWorkshopName Name

downloadingTime er dato og klokkeslat for dataoverforslen.

fullCardNumber identificerer det kort, der er anvendt til at muliggere
dataoverforslen.

companyOrWorkshopName er virksomhedens eller varkstedets navn.

Anden generation:

VuDownloadActivityData ::= SEQUENCE ({
downloadingTime TimeReal,
fullCardNumberAndGeneration FullCardNumberAndGeneration,
companyOrWorkshopName Name

I stedet for fullCardNumber anvendes folgende dataclement i datastruk-
turen af anden generation.

fullCardNumberAndGeneration identificerer det kort, der er anvendt
til at muliggere dataoverferslen, og kortets generation.

2.196. VuDownloadActivityDataRecordArray

Anden generation:

Oplysninger om den sidste overforsel for keretgjsenheden (bilag 1C,

krav 129).
VuDownloadActivityDataRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF VuDownloadActivityData

recordType er postens type (VuDownloadActivityData). Tilordnet
veerdi: Se RecordType.

recordSize er storrelsen af VuDownloadActivityData i bytes.

noOfRecords er antallet af poster i meengden af poster.
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2.197.

2.198.

records er mangden af dataposter vedrerende dataoverfersel.

VuEventData

Forste generation:

Oplysninger, gemt pa en keretejsenhed, vedrerende handelser (bilag 1B,
krav 094, bortset fra overskridelser af tilladt hastighed).

VuEventData ::= SEQUENCE {
noOfVuEvents INTEGER(0..255),
vuEventRecords SET SIZE (noOfVuEvents) OF VuEventRecord

noOfVuEvents er antallet af handelser pa listen over haendelser i
mangden vuEventRecords.

vuEventRecords er mangden af handelsesposter.
VuEventRecord
Oplysninger, gemt pa en keretojsenhed, vedrerende en handelse (bilag

1B, krav 094, og bilag 1C, krav 117, bortset fra overskridelse af tilladt
hastighed).

Forste generation:

VuEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber,
similarEventsNumber SimilarEventsNumber

eventType er handelsens type.

eventRecordPurpose er det formal, haendelsen er registreret til.

eventBeginTime er hendelsens startdato og -klokkeslat.

eventEndTime er hendelsens slutdato og -klokkeslet.

cardNumberDriverSlotBegin identificerer det kort, der er sat i forerens
kortplads ved hendelsens start.

cardNumberCodriverSlotBegin identificerer det kort, der sad i
medchaufforens kortplads ved hendelsens start.

cardNumberDriverSlotEnd identificerer det kort, der sad i forerens
kortplads ved hzndelsens slutning.

cardNumberCodriverSlotEnd identificerer det kort, der sad i
medchaufforens kortplads ved hendelsens slutning.

similarEventsNumber er antallet af tilsvarende handelser samme degn.

Denne sekvens kan anvendes til alle handelser, bortset fra overskridelser
af tilladt hastighed.
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Anden generation:

VuEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberAndGenDriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenDriverSlotEnd FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotEnd FullCardNumberAndGeneration,
similarEventsNumber SimilarEventsNumber,

manufacturerSpecificEventFaultData ManufacturerSpecificEventFaultData

Ud over dataclementerne for forste generation anvendes folgende datae-
lementer:

manufacturerSpecificEventFaultData indeholder yderligere fabrikants-
pecifikke oplysninger om hendelsen.

I stedet for cardNumberDriverSlotBegin, cardNumberCodriverSlotBegin,
cardNumberDriverSlotEnd og cardNumberCodriverSlotEnd anvendes
folgende dataelementer i datastrukturen af anden generation:

cardNumberAndGenDriverSlotBegin identificerer det kort, der sad i
forerens kortplads ved handelsens start, og kortets generation.

cardNumberAndGenCodriverSlotBegin identificerer det kort, der sad i
medchaufforens kortplads ved handelsens start, og kortets generation.

cardNumberAndGenDriverSlotEnd identificerer det kort, der sad i
forerens kortplads ved handelsens afslutning, og kortets generation.

cardNumberAndGenCodriverSlotEnd identificerer det kort, der sad i
medchaufforens kortplads ved hendelsens afslutning, og kortets genera-
tion.

Hvis handelsen er en tidskonflikt, skal eventBeginTime og eventEnd-
Time fortolkes som folger:

eventBeginTime er kontrolapparatets dato og klokkeslet.

cardWithdrawalTime er GNSS-udstyrets dato og klokkeslat.

2.199. VuEventRecordArray

Anden generation:

Oplysninger, gemt pa en keretojsenhed, vedrerende hendelser (bilag 1C,
krav 117, bortset fra overskridelser af tilladt hastighed).

VuEventRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF VuEventRecord

recordType er postens type (VuEventRecord). Tilordnet veerdi: Se
RecordType.
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recordSize er storrelsen af VuEventRecord i bytes.

noOfRecords er antallet af poster i mengden af poster.

records er mangden af handelsesposter.

2.200. VuFaultData

Forste generation:

Oplysninger, gemt pa en keretgjsenhed, vedrerende fejl (bilag 1B, krav

096).
VuFaultData ::= SEQUENCE {
noOfvVuFaults INTEGER (0..255),
vuFaultRecords SET SIZE (noOfVuFaults) OF VuFaultRecord

noOfVuFaults er antallet af fejl opfort i vuFaultRecords-mengden.

vuFaultRecords er mangden af fejlposter.

2.201. VuFaultRecord

Oplysninger, gemt pa en keretejsenhed, der vedrerer en fejl (bilag 1B,
krav 096, og bilag 1C, krav 118).

Forste generation:

VuFaultRecord ::= SEQUENCE {

faultType EventFaultType,
faultRecordPurpose EventFaultRecordPurpose,
faultBeginTime TimeReal,

faultEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber

faultType er typen af den pagaldende fejl ved kontrolapparatet.

faultRecordPurpose er det formal, til hvilket fejlen er blevet registreret.

faultBeginTime er fejlens startdato og -klokkeslzat.

faultEndTime er fejlens slutdato og -klokkesleet.

cardNumberDriverSlotBegin identificerer det kort, der sad i fererens
kortplads ved fejlens begyndelse.

cardNumberCodriverSlotBegin identificerer det kort, der sad i
medchaufforens kortplads ved fejlens begyndelse.

cardNumberDriverSlotEnd identificerer det kort, der sad i forerens
kortplads ved fejlens slutning.

cardNumberCodriverSlotEnd identificerer det kort, der sad i
medchaufforens kortplads ved fejlens slutning.
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2.202.

Anden generation:

VuFaultRecord ::= SEQUENCE {

faultType

faultRecordPurpose

faultBeginTime

faultEndTime
cardNumberAndGenDriverSlotBegin
cardNumberAndGenCodriverSlotBegin
cardNumberAndGenDriverSlotEnd
cardNumberAndGenCodriverSlotEnd
manufacturerSpecificEventFaultData

EventFaultType,

EventFaultRecordPurpose,

TimeReal,

TimeReal,

FullCardNumberAndGeneration,

FullCardNumberAndGeneration,

FullCardNumberAndGeneration,

FullCardNumberAndGeneration,
ManufacturerSpecificEventFaultData

Ud over dataclementerne for forste generation anvendes folgende datae-
lement:

manufacturerSpecificEventFaultData indeholder yderligere fabrikants-
pecifikke oplysninger om fejlen.

I stedet for cardNumberDriverSlotBegin, cardNumberCodriverSlotBegin,
cardNumberDriverSlotEnd og cardNumberCodriverSlotEnd anvendes
folgende dataclementer i datastrukturen af anden generation:

cardNumberAndGenDriverSlotBegin identificerer det kort, der sad i
forerens kortplads ved fejlens start, og kortets generation.

cardNumberAndGenCodriverSlotBegin identificerer det kort, der sad i
medchaufforens kortplads ved fejlens start, og kortets generation.

cardNumberAndGenDriverSlotEnd identificerer det kort, der sad i
forerens kortplads ved fejlens afslutning, og kortets generation.

cardNumberAndGenCodriverSlotEnd identificerer det kort, der sad i
medchaufforens kortplads ved fejlens afslutning, og kortets generation.

VuFaultRecordArray

Anden generation:

Oplysninger, gemt pa en keretgjsenhed, vedrerende fejl (bilag 1C, krav

118).
VuFaultRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF VuFaultRecord

recordType er postens type (VuFaultRecord). Tilordnet veerdi: Se
RecordType.

recordSize er storrelsen af VuFaultRecord i bytes.

noOfRecords er antallet af poster i meengden af poster.

records er mangden af fejlposter.
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2.203. VuGNSSCDRecord

Anden generation:

Oplysninger, gemt pa en koretgjsenhed, vedrerende koretojets GNSS-
position, hvis fererens sammenhangende keretid nar op pa et multiplum
af tre timer (bilag 1C, krav 108, 110).

VuGNSSCDRecord ::= SEQUENCE {
timeStamp TimeReal,
cardNumberAndGenDriverSlot FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlot FullCardNumberAndGeneration,
gnssPlaceRecord GNSSPlaceRecord

timeStamp er den dato og det klokkeslet, hvor kortindehaverens
sammenhangende koretid nar op pa et multiplum af tre timer.

cardNumberAndGenDriverSlot identificerer det kort, der sad i fore-
rens kortplads, og kortets generation.

cardNumberAndGenCodriverSlot identificerer det kort, der sad i
medchaufforens kortplads, og kortets generation.

gnssPlaceRecord indeholder oplysninger om keretgjets position.

2.204. VuGNSSCDRecordArray

Anden generation:

Oplysninger, gemt pi en keretgjsenhed, vedrerende keretgjets GNSS-
position, hvis fererens sammenhangende keretid nar op pa et multiplum
af tre timer (bilag 1C, krav 108 og 110).

VuGNSSCDRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE(noOfRecords) OF VuGNSSCDRecord

recordType er postens type (VuGNSSCDRecord). Tilordnet vaerdi: Se
RecordType.

recordSize er storrelsen af VuGNSSCDRecord i bytes.

noOfRecords er antallet af poster i meengden af poster.

records er mengden af GNSS-poster for sammenhangende koretid.

2.205. Vuldentification

Oplysninger, gemt pad en keretejsenhed, til identifikation af keretojs-
enheden (bilag 1B, krav 075, og bilag 1C, krav 93 og 121).
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2.206.

Forste generation:

Vuldentification ::= SEQUENCE {
vuManufacturerName VuManufacturerName,
vuManufacturerAddress VuManufacturerAddress,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
vuSoftwareldentification VuSoftwareIdentification,
vuManufacturingDate VuManufacturingDate,
vuApprovalNumber VuApprovalNumber

vuManufacturerName er navnet pa fabrikanten af keretejsenheden.

vuManufacturerAddress er adressen pa fabrikanten af keretojsenheden.

vuPartNumber er reservedelsnummeret pa keretejsenheden.

vuSerialNumber er serienummeret pa keretgjsenheden.

vuSoftwareldentification identificerer det programmel, der anvendes i
keretojsenheden.

vuManufacturingDate er koretojsenhedens fabrikationsdato.

vuApprovalNumber er keretgjsenhedens typegodkendelsesnummer.

Anden generation:

Vuldentification ::= SEQUENCE {
vuManufacturerName VuManufacturerName,
vuManufacturerAddress VuManufacturerAddress,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
vuSoftwareIdentification VuSoftwareIdentification,
vuManufacturingDate VuManufacturingDate,
vuApprovalNumber VuApprovalNumber,
vuGeneration Generation,
vuAbility VuAbility

Ud over dataelementerne for forste generation anvendes folgende datae-
lementer:

vuGeneration angiver keretgjsenhedens generation.

vuAbility rummer oplysninger om, hvorvidt keretojsenheden under-
stotter takografkort af forste generation eller ej.

VuldentificationRecordArray

Anden generation:

Vuldentification plus metadata, der anvendes i protokollen for dataover-
forsel.
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2.207.

2.208.

VuldentificationRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF Vuldentification

recordType er postens type (Vuldentification). Tilordnet vzerdi: Se
RecordType.

recordSize er storrelsen af Vuldentification i bytes.
noOfRecords er antallet af poster i mengden af poster.
records er mengden af Vuldentification-poster.

VulTSConsentRecord

Anden generation:

Oplysninger, gemt pa en keretejsenhed, vedrerende en ferers samtykke
om at anvende intelligente transportsystemer.

VuITSConsentRecord ::= SEQUENCE (
cardNumberAndGen FullCardNumberAndGeneration,
consent BOOLEAN

}

cardNumberAndGen identificerer kortet, herunder dets generation.
Dette skal vare et forerkort eller et varkstedskort.

consent er et flag, som angiver, om foreren har givet sit samtykke til at
bruge intelligente transportsystemer sammen med koretojet/koretajsenhe-
den.

Tilordnet veerdi:

TRUE angiver, at foreren har givet sit samtykke til at
bruge intelligente transportsystemer.

FALSE angiver, at foreren ikke har givet sit samtykke til at
bruge intelligente transportsystemer.

VulTSConsentRecordArray

Anden generation:

Oplysninger, gemt pa en keretejsenhed, vedrerende foreres samtykke til
brug af intelligente transportsystemer (bilag 1C, krav 200).

VulITSConsentRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535)
records SET SIZE (noOfRecords) OF VulTSConsentRecord

recordType er postens type (VulTSConsentRecord). Tilordnet vaerdi:
Se RecordType.

recordSize er storrelsen af VulTSConsentRecord i bytes.
noOfRecords er antallet af poster i mangden af poster.

records er mangden af poster om samtykke til brug af ITS.
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2.209. VuManufacturerAddress

Adressen pa fabrikanten af keretejsenheden.

VuManufacturerAddress ::= Address

Tilordnet vaerdi: Uspecificeret.

2.210. VuManufacturerName

Navnet péa fabrikanten af keretegjsenheden.

VuManufacturerName ::= Name

Tilordnet vaerdi: Uspecificeret.

2.211. VuManufacturingDate

Fabrikationsdatoen for keretgjsenheden.

VuManufacturingDate ::= TimeReal

Tilordnet vaerdi: Uspecificeret.

2.212.  VuOverSpeedingControlData

Oplysninger, gemt pa en keretejsenhed, vedrerende de overskridelser af
tilladt hastighed, som har fundet sted siden seneste kontrol med over-
skridelse af tilladt hastighed (bilag 1B, krav 095, og bilag 1C, krav 117).

VuOverSpeedingControlData ::= SEQUENCE {
lastOverspeedControlTime TimeReal,
firstOverspeedSince TimeReal,
numberOfOverspeedSince OverspeedNumber

lastOverspeedControlTime er dato og klokkeslet for seneste kontrol
med overskridelse af tilladt hastighed.

firstOverspeedSince er dato og klokkesl®t for forste overskridelse af
tilladt hastighed siden denne kontrol med overskridelse af tilladt hastig-
hed.

numberOfOverspeedSince er antallet af haendelser med overskridelse af
tilladt hastighed siden seneste kontrol med overskridelse af tilladt hastig-
hed.

2.213. VuOverSpeedingControlDataRecordArray

Anden generation:

VuOverSpeedingControlData plus metadata, der anvendes i protokollen
for dataoverforsel.

VuOverSpeedingControlDataRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuOverSpeedingControlData
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2.214.

2.215.

recordType er postens type (VuOverSpeedingControlData). Tilordnet
vaerdi: Se RecordType.

recordSize er storrelsen af VuOverSpeedingControlData i bytes.

noOfRecords er antallet af poster i mengden af poster.

records er mengden af dataposter om kontrol med overskridelse af
tilladt hastighed.

VuOverSpeedingEventData

Forste generation:

Oplysninger, gemt pa en keretejsenhed, vedrerende handelser med over-
skridelse af tilladt hastighed (bilag 1B, krav 094).

VuOverSpeedingEventData ::= SEQUENCE {
noOfVuOverSpeedingEvents INTEGER(0..255),
vuOverSpeedingEventRecords SET SIZE (noOfVuOverSpeedingEvents)
VuOverSpeedingEventRecord

noOfVuOverSpeedingEvents er antal handelser opfert i listen over
haendelser 1 mangden vuOverSpeedingEventRecords.

vuOverSpeedingEventRecords er mangden af poster vedrerende
haendelser med overskridelse af tilladt hastighed.

VuOverSpeedingEventRecord

Forste generation:

Oplysninger, gemt pa en keretgjsenhed, vedrerende overskridelse af
tilladt hastighed (bilag 1B, krav 094, og bilag 1C, krav 117).

VuOverSpeedingEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
maxSpeedValue SpeedMax,
averageSpeedValue SpeedAverage,
cardNumberDriverSlotBegin FullCardNumber,
similarEventsNumber SimilarEventsNumber

eventType er hendelsens type.

eventRecordPurpose er det formal, haendelsen er registreret til.

eventBeginTime er hendelsens startdato og -klokkeslat.

eventEndTime er hendelsens slutdato og -klokkeslet.

maxSpeedValue er den hojeste hastighed mélt under handelsen.

averageSpeedValue er den aritmetiske gennemsnitshastighed malt under
handelsen.

OF
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cardNumberDriverSlotBegin identificerer det kort, der er sat i forerens
kortplads ved handelsens start.

similarEventsNumber er antallet af tilsvarende hendelser samme degn.

Anden generation:

Oplysninger, gemt pa en keretgjsenhed, vedrerende overskridelse af
tilladt hastighed (bilag 1B, krav 094, og bilag 1C, krav 117).

VuOverSpeedingEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
maxSpeedValue SpeedMax,
averageSpeedValue SpeedAverage,
cardNumberAndGenDriverSlotBegin FullCardNumberAndGeneration,
similarEventsNumber SimilarEventsNumber

I stedet for cardNumberDriverSlotBegin benytter datastrukturen for
anden generation folgende dataclement:

cardNumberAndGenDriverSlotBegin identificerer det kort, inklusive
generation, der er sat i forerens kortplads ved handelsens start.

2.216. VuOverSpeedingEventRecordArray

Anden generation:

Oplysninger, gemt pa en keretejsenhed, vedrerende handelser med over-
skridelse af tilladt hastighed (bilag 1C, krav 117).

VuOverSpeedingEventRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF

VuOverSpeedingEventRecord

recordType er postens type (VuOverSpeedingEventRecord). Tilordnet

vaerdi: Se RecordType.

recordSize er storrelsen af VuOverSpeedingEventRecord i bytes.

noOfRecords er antallet af poster i mangden af poster.

records er mangden af poster vedrerende handelser med overskridelse
af tilladt hastighed.

2.217. VuPartNumber

Serienummeret pa keretejsenheden.

VuPartNumber ::= IASString(SIZE(16))

Tilordnet veerdi: Specifik for fabrikanten af keretegjsenheden.
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2.218.

2.219.

VuPlaceDailyWorkPeriodData

Forste generation:

Oplysninger, gemt pa en keretojsenhed, vedrerende de steder, hvor
foreren begynder eller afslutter den daglige arbejdstid (bilag 1B, krav
087, og bilag 1C, krav 108 og 110).

VuPlaceDailyWorkPeriodData ::= SEQUENCE ({
noOfPlaceRecords INTEGER (0..255),
vuPlaceDailyWorkPeriodRecords SET SIZE (noOfPlaceRecords) OF

VuPlaceDailyWorkPeriodRecord

noOfPlaceRecords er antallet af poster i mengden vuPlaceDailyWork-
PeriodRecords.

vuPlaceDailyWorkPeriodRecords er mangden af poster vedrerende
steder.

VuPlaceDailyWorkPeriodRecord

Forste generation:

Oplysninger, gemt pa en keretejsenhed, vedrerende et sted, hvor fereren
begynder eller afslutter den daglige arbejdstid (bilag 1B, krav 087, og
bilag 1C, krav 108 og 110).

VuPlaceDailyWorkPeriodRecord ::= SEQUENCE {
fullCardNumber FullCardNumber,
placeRecord PlaceRecord

fullCardNumber er forerens korttype, den kortudstedende medlemsstat
og kortets nummer.

placeRecord indeholder oplysningerne om det indlaste sted.

Anden generation:

Oplysninger, gemt pa en keretgjsenhed, vedrerende et sted, hvor fereren
begynder eller afslutter den daglige arbejdstid (bilag 1B, krav 087, og
bilag 1C, krav 108 og 110).

VuPlaceDailyWorkPeriodRecord ::= SEQUENCE ({
fullCardNumberAndGeneration FullCardNumberAndGeneration,
placeRecord PlaceRecord

I stedet for fullCcardNumber benytter datastrukturen for anden genera-
tion folgende dataelement:

fullCardNumberAndGeneration angiver korttypen, den udstedende
medlemsstat, kortnummeret og kortets generation, som gemt pa kortet.
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2.220.

2.221.

2.222.

2.223.

2.224.

VuPlaceDailyWorkPeriodRecordArray

Anden generation:

Oplysninger, gemt pa en keretejsenhed, vedrerende de steder, hvor
foreren begynder eller afslutter den daglige arbejdstid (bilag 1C, krav

108 og 110).

VuPlaceDailyWorkPeriodRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuPlaceDailyWorkPeriodRecord

recordType er postens type (VuPlaceDailyWorkPeriodRecord).
Tilordnet vaerdi: Se RecordType.

recordSize er storrelsen af VuPlaceDailyWorkPeriodRecord i bytes.

noOfRecords er antallet af poster i mangden af poster.

records er m@ngden af poster vedrerende steder.

VuPrivateKey

Forste generation:

Koretgjsenhedens private negle.

VuPrivateKey ::= RSAKeyPrivateExponent

VuPublicKey

Forste generation:

Koretajsenhedens offentlige nogle.

VuPublicKey ::= PublicKey

VuSerialNumber
Koretojsenhedens serienummer (bilag 1B, krav 075, og bilag 1C, krav
93).

VuSerialNumber ::= ExtendedSerialNumber

VuSoftInstallationDate
Dato for installation af den programmelversion, som anvendes i kere-

tejsenheden.

VuSoftInstallationDate ::= TimeReal

Tilordnet vaerdi: Uspecificeret.
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2.225.

2.226.

2.227.

2.228.

VuSoftwareldentification

Oplysninger, gemt pa en keretegjsenhed, vedrerende det installerede
programmel.

VuSoftwareldentification ::= SEQUENCE {
vuSoftwareVersion VuSoftwareVersion,
vuSoftInstallationDate VuSoftInstallationDate

vuSoftwareVersion er versionsnummeret pa det programmel, der
anvendes 1 keretejsenheden.

vuSoftInstallationDate er datoen for installation af den pagaldende
version af programmellet.

VuSoftwareVersion

Versionsnummeret pa det programmel, der anvendes i keretojsenheden.

VuSoftwareVersion ::= IAS5String(SIZE(4))

Tilordnet vaerdi: Uspecificeret.

VuSpecificConditionData

Forste generation:

Oplysninger, gemt pa en keretgjsenhed, vedrerende serlige omstendig-

heder.

VuSpecificConditionData ::= SEQUENCE {
noOfSpecificConditionRecords INTEGER (0. .26-1)
specificConditionRecords SET SIZE (noOfSpecificConditionRecords)

SpecificConditionRecord

noOfSpecificConditionRecords er det antal poster, som er indeholdt i
specificConditionRecords-mangden.

specificConditionRecords er mangden af poster vedrerende sarlige
omstandigheder.

VuSpecificConditionRecordArray

Anden generation:

Oplysninger, gemt pd en keretojsenhed, vedrerende sarlige omstendig-
heder (bilag 1C, krav 130).

VuSpecificConditionRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

SpecificConditionRecord

recordType er postens type (SpecificConditionRecord). Tilordnet
vaerdi: Se RecordType.

recordSize er storrelsen af SpecificConditionRecord 1 bytes.
noOfRecords er antallet af poster i mangden af poster.

records er maengden af poster vedrerende sarlige omstaendigheder.

OF
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2.229.

2.230.

2.231.

VuTimeAdjustmentData

Forste generation:

Oplysninger, gemt pd en keretgjsenhed, vedrerende tidsjusteringer, som
har fundet sted uden for rammerne af en planmaessig kalibrering (bilag
1B, krav 101).

VuTimeAdjustmentData ::= SEQUENCE {
noOfvuTimeAdjRecords INTEGER (0..6),
vuTimeAdjustmentRecords SET SIZE (noOfvVuTimeAdjRecords) OF

VuTimeAdjustmentRecord

noOfVuTimeAdjRecords er antallet af poster i vuTimeAdjustmentRe-
cords-mangden.

vuTimeAdjustmentRecords er mengden af tidsjusteringsposter.

VuTimeAdjustmentGNSSRecord

Anden generation:

Oplysninger, gemt pd en keretojsenhed, vedrerende tidsjustering, som er
baseret pd tidsdata fra GNSS (bilag 1C, krav 124 og 125).

VuTimeAdjustmentGNSSRecord ::= SEQUENCE ({
oldTimeValue TimeReal,
newTimeValue TimeReal

oldTimeValue, newTimeValue er gammel og ny vardi af dato og
klokkesleet.

VuTimeAdjustmentGNSSRecordArray

Anden generation:

Oplysninger, gemt pa en keretgjsenhed, vedrerende tidsjustering, som er
baseret pa tidsdata fra GNSS (bilag 1C, krav 124 og 125).

VuTimeAdjustmentGNSSRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuTimeAdjustmentGNSSRecord

recordType er postens type (VuTimeAdjustmentGNSSRecord).
Tilordnet vaerdi: Se RecordType.

recordSize er storrelsen af VuTimeAdjustmentGNSSRecord i bytes.

noOfRecords er antallet af poster i maengden af poster.

records er maengden af poster vedrorende GNSS-tidsjustering.
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2.232. VuTimeAdjustmentRecord

Oplysninger, gemt pa en keretgjsenhed, vedrerende en tidsjustering, som
har fundet sted uden for rammerne af en planmeassig kalibrering (bilag
1B, krav 101, og bilag 1C, krav 124 og 125).

Forste generation:

VuTimeAdjustmentRecord ::= SEQUENCE ({
oldTimeValue TimeReal,
newlimeValue TimeReal,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber

oldTimeValue, newTimeValue er gammel og ny verdi af dato og
klokkesleet.

workshopName, workshopAddresser verkstedets navn og adresse.

workshopCardNumber identificerer det varkstedskort, der er brugt til
at foretage tidsjustering.

Anden generation:

VuTimeAdjustmentRecord ::= SEQUENCE {
oldTimeValue TimeReal,
newTimeValue TimeReal,
workshopName Name,
workshopAddress Address,
workshopCardNumberAndGeneration FullCardNumberAndGeneration

I stedet for workshopCardNumber anvendes folgende dataclement i data-
strukturen af anden generation:

workshopCardNumberAndGeneration identificerer det varkstedskort,
der er brugt til at foretage tidsjustering, og kortets generation.

2.233.  VuTimeAdjustmentRecordArray

Anden generation:

Oplysninger, gemt pa en keretgjsenhed, vedrerende tidsjusteringer, som
har fundet sted uden for rammerne af en planmeessig kalibrering (bilag
1C, krav 124 og 125).

VuTimeAdjustmentRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuTimeAdjustmentRecord

recordType er postens type (VuTimeAdjustmentRecord). Tilordnet
veerdi: Se RecordType.

recordSize er storrelsen af VuTimeAdjustmentRecord i bytes.
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2.234.

noOfRecords er antallet af poster i mangden af poster.
records er m@ngden af poster vedrerende tidsjustering.

WorkshopCardApplicationldentification

Oplysninger, gemt pa et varkstedskort, til identifikation af kortets appli-
kation (bilag 1C, krav 307 og 330).

Forste generation:

WorkshopCardApplicationIdentification ::= SEQUENCE ({
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,

activityStructurelLength CardActivityLengthRange,

noOfCardVehicleRecords
noOfCardPlaceRecords
noOfCalibrationRecords

NoOfCardVehicleRecords,
NoOfCardPlaceRecords,
NoOfCalibrationRecords

typeOfTachographCardld angiver den implementerede korttype.

cardStructureVersion angiver den version af strukturen, som er imple-
menteret i kortet.

noOfEventsPerType er antallet af hendelser af hver handelsestype,
som kan gemmes pa kortet.

noOfFaultsPerType er antal fejl af hver fejltype, som kan gemmes pa
kortet.

activityStructureLength angiver antal bytes til radighed til lagring af
aktivitetsposter.

noOfCardVehicleRecords er antallet af keretojsposter, som kan

gemmes pa kortet.

noOfCardPlaceRecords er antallet af steder, som kan gemmes pa
kortet.

noOfCalibrationRecords er antallet af kalibreringsposter, som kan
gemmes pa kortet.

Anden generation:

activityStructurelength
noOfCardvVehicleRecords
noOfCardPlaceRecords
noOfCalibrationRecords
noOfGNSSCDRecords
noOfSpecificConditionRecords

WorkshopCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,

CardActivityLengthRange,
NoOfCardvVehicleRecords,
NoOfCardPlaceRecords,
NoOfCalibrationRecords,
NoOfGNSSCDRecords,
NoOfSpecificConditionRecords

Ud over dataclementerne for forste generation anvendes folgende datae-
lementer:

noOfGNSSCDRecords er det antal GNSS-poster for sammenhangende
koretid, som kan gemmes pé kortet.
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2.235.

2.236.

noOfSpecificConditionRecords er det antal poster vedrerende serlige
omstendigheder, som kan gemmes pé kortet.

WorkshopCardCalibrationData

Oplysninger, gemt pa et varkstedskort, vedrerende de aktiviteter, der er
udfert med kortet (bilag 1C, krav 314, 316, 337 og 339).

WorkshopCardCalibrationData ::= SEQUENCE {
calibrationTotalNumber INTEGER (O .. 216=-1),
calibrationPointerNewestRecord INTEGER (0O .. NoOfCalibrationRecords-1),
calibrationRecords SET SIZE (NoOfCalibrationRecords) OF

WorkshopCardCalibrationRecord

calibrationTotalNumber er det samlede antal kalibreringer, som er
udfert med kortet.

calibrationPointerNewestRecord er indekset for den senest opdaterede
kalibreringspost.

Tilordnet veerdi: Tal svarende til teelleren i kalibreringsposten, begyn-
dende med ‘0’ for den forste forekomst af kalibreringsposterne i struk-
turen.

calibrationRecords er den mangde poster, der indeholder oplysninger
om kalibrering og/eller tidsjustering.

WorkshopCardCalibrationRecord

Oplysninger, gemt pa et varkstedskort, vedrerende en kalibrering, der er
udfert med kortet (bilag 1C, krav 314 og 337).

Forste generation:

WorkshopCardCalibrationRecord ::= SEQUENCE ({
calibrationPurpose CalibrationPurpose,
vehicleIdentificationNumber VehiclelIdentificationNumber,
vehicleRegistration VehicleRegistrationIdentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
1TyreCircumference L-TyreCircumference,
tyreSize TyreSize,
authorisedSpeed SpeedAuthorised,
oldOdometerValue OdometerShort,
newOdometerValue OdometerShort,
oldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
sensorSerialNumber SensorSerialNumber

calibrationPurpose er formalet med kalibreringen.

vehicleldentificationNumber er koretojets identifikationsnummer.

vehicleRegistration indeholder keretojets indregistreringsnummer og
den indregistrerende medlemsstat.

wVehicleCharacteristicConstant er koretgjets vejdrejetal.
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kConstantOfRecordingEquipment er kontrolapparatets konstant.

ITyreCircumference er den effektive dekperiferi.

tyreSize er dimensionsbetegnelsen for de dak, der er monteret pa kere-
tojet.

authorisedSpeed er koretojets tilladte hastighed.

oldOdometerValue, newOdometerValue er gammel og ny kilometer-
stand.

oldTimeValue, newTimeValue er gammel og ny veardi af dato og
klokkesleet.

nextCalibrationDate er datoen for naste kalibrering af den type, som i
CalibrationPurpose foreskrives at skulle udferes af kontrolmyndigheden.

vuPartNumber, vuSerialNumber og sensorSerialNumber er de datae-
lementer, som identificerer kontrolapparatet.

Anden generation:

WorkshopCardCalibrationRecord ::= SEQUENCE {
calibrationPurpose CalibrationPurpose,
vehicleIdentificationNumber VehicleIdentificationNumber,
vehicleRegistration VehicleRegistrationIdentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
1TyreCircumference L-TyreCircumference,
tyreSize TyreSize,
authorisedSpeed SpeedAuthorised,
oldOdometerValue OdometerShort,
newOdometervValue OdometerShort,
0ldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
sensorSerialNumber SensorSerialNumber,
sensorGNSSSerialNumber SensorGNSSSerialNumber,
rcmSerialNumber RemoteCommunicationModuleSerialNumber,
sealDataCard SealDataCard

Ud over dataclementerne for forste generation anvendes folgende datae-
lementer:

sensorGNSSSerialNumber, som identificerer eksternt GNSS-udstyr.

remSerialNumber, som identificerer et modul til fjernkommunikation.

sealDataCard angiver oplysninger om de plomber, der er fastgjort til
forskellige komponenter pa keretajet.
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2.237.

2.238.

2.239.

2.240.

WorkshopCardHolderlIdentification

Oplysninger, gemt pa et varkstedskort, til identifikation af kortindeha-
veren (bilag 1C, krav 311 og 334).

WorkshopCardHolderIdentification ::= SEQUENCE ({
workshopName Name,
workshopAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

workshopName er navnet pa kortindehaverens varksted.

workshopAddress er adressen pa kortindehaverens varksted.

cardHolderName er efternavn og fornavn(e) pa indehaveren (f.eks.
navnet pa mekanikeren).

cardHolderPreferredLanguage cr det af kortindehaveren foretrukne

sprog.

WorkshopCardPIN

Det personlige identifikationsnummer pa vaerkstedskortet (bilag 1C, krav
309 og 332).

WorkshopCardPIN ::= IA5String(SIZE(8))

Tilordnet veaerdi: Den PIN-kode, som kendes af kortindehaveren,
udfyldt mod hejre med sideskiftbytes indtil 8 bytes.

W-VehicleCharacteristicConstant

Koretajets vejdrejetal (definition k)).

W-VehicleCharacteristicConstant ::= INTEGER(O0..21%-1))

Tilordnet veerdi: Impulser pr. kilometer inden for omradet 0 til 64 255
impulser/km.

VuPowerSupplylInterruptionRecord

Anden generation:

Oplysninger, gemt i en keretgjsenhed, om begivenheder med afbrydelse
af stromforsyningen (bilag 1C, krav 117).

VuPowerSupplyInterruptionRecord ::= SEQUENCE ({
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberAndGenDriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenDriverSlotEnd FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotEnd FullCardNumberAndGeneration,
similarEventsNumber SimilarEventsNumber

eventType er begivenhedstypen.
eventRecordPurpose er det formal, til hvilket begivenheden registreres.

eventBeginTime er dato og tidspunkt for begivenhedens begyndelse.
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2.241.

2.242.

eventEndTime er dato og tidspunkt for begivenhedens afslutning.

cardNumberAndGenDriverSlotBegin identificerer det kort, inklusive
generation, der er isat forerens kortplads ved begivenhedens begyndelse.

cardNumberAndGenDriverSlotEnd identificerer det kort, inklusive
generation, der er isat forerens kortplads ved begivenhedens afslutning.

cardNumberAndGenCodriverSlotBegin identificerer det kort, inklu-
sive generation, der er isat medchaufforens kortplads ved begivenhedens
begyndelse.

cardNumberAndGenCodriverSlotEnd identificerer det kort, inklusive
generation, der er isat medchaufferens kortplads ved begivenhedens
afslutning.

similarEventsNumber er antallet af lignende begivenheder den pagel-
dende dag.

VuPowerSupplyInterruptionRecordArray

Anden generation:

Oplysninger, gemt i en keretgjsenhed, om begivenheder med afbrydelse
af stromforsyningen (bilag 1C, krav 117).

VuPowerSupplyInterruptionRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0O..65535),
records SET SIZE (noOfRecords) OF

VuPowerSupplyInterruptionRecord

recordType er postens type (VuPowerSupplylnterruptionRecord).
Tilordnet veerdi: Se RecordType.

recordSize er storrelsen af VuPowerSupplylnterruptionRecord i bytes.

noOfRecords er antallet af poster i mangden af poster.

records er mangden af poster vedrerende afbrydelse af stremforsynin-
gen.

VuSensorExternal GNSSCoupledRecordArray

Generation 2:

En mangde af SensorExternal GNSSCoupledRecord plus metadata, der
anvendes i protokollen for dataoverforsel.

VuSensorExternalGNSSCoupledRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

SensorExternalGNSSCoupledRecord

recordType er postens type (SensorExternal GNSSCoupledRecord).
Tilordnet vzerdi: Se RecordType.
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2.243.

recordSize er storrelsen af SensorExternal GNSSCoupledRecord i bytes.

noOfRecords er antallet af poster i mangden af poster.

records er mengden af poster vedrerende sensoren sammenkoblet med
det eksterne GNSS-udstyr

VuSensorPairedRecordArray

Anden generation:

En mangde af SensorPairedRecord plus metadata, der anvendes i
protokollen for dataoverforsel.

VuSensorPairedRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF SensorPairedRecord

recordType er postens type (SensorPairedRecord). Tilordnet vaerdi: Se
RecordType

recordSize er storrelsen af SensorPairedRecord i byte.

noOfRecords er antallet af poster i mangden af poster.

records er en mangde poster om sensorens samparring.

DEFINITIONER AF VARDI- OG STORRELSESOMRADE

Definition af de variabelvardier, der er anvendt til definitionerne i
punkt 2.

TimeRealRange ::= 2%2-1

TEGNSZAT

Til TAS5Strings anvendes ASCII-tegnsettet som defineret i ISO/IEC
8824-1. Af hensyn til letlaeselighed og overskuelighed er de tilordnede
vaerdier gengivet nedenfor. Ved eventuel uoverensstemmelse har
ISO/IEC 8824-1 forrang for denne bemerkning.

tT#E S ee " () +, - . /0123456789 :;<=>2?
@ABCDEFGHIJKLMNOPQRSTUVWXYZI[\]"
"abcdefghijklmnopgrstuvwzxyz {] 1}~
I andre tegnstrenge (Address, Name, VehicleRegistrationNumber)
anvendes herudover tegn fra decimalkodeomradet 161-255 i de folgende Code Page
8-bit standardtegnszt, angivet ved Code Page-nummeret: (Decimal)
Standardtegnseet
ISO/IEC 8859-1 Latin-1 Vesteuropzisk 1
ISO/IEC 8859-2 Latin-2 Centraleuropaisk 2
ISO/IEC 8859-3 Latin-3 Sydeuropzisk 3
ISO/IEC 8859-5 Latin/Kyrillisk 5
ISO/IEC 8859-7 Latin/Greaesk 7
ISO/IEC 8859-9 Latin-5 Tyrkisk 9




02016R0799 — DA — 26.05.2016 — 000.004 — 183

6.1.

I andre tegnstrenge (Address, Name, VehicleRegistrationNumber)

anvendes herudover tegn fra decimalkodeomradet 161-255 i de folgende Code Page

8-bit standardtegnsat, angivet ved Code Page-nummeret: (Decimal)
Standardtegnseet

ISO/IEC 8859-13 Latin-7 Det baltiske omrade 13

ISO/IEC 8859-15 Latin-9 15

ISO/IEC 8859-16 Latin-10 Sydesteuropeisk 16

KOI8-R Latin/Kyrillisk 80

KOI8-U Latin/Kyrillisk 85

KODNING

Ved kodning efter ASN.1-kodningsreglerne skal alle de definerede data-
typer vaere kodet i overensstemmelse med ISO/IEC 8825-2, justeret
variant.

OBJEKTIDENTIFIKATORER OG  APPLIKATIONSIDENTIFIKA-
TORER

Objektidentifikatorer

Objektidentifikatorerne i dette afsnit er kun relevante for anden genera-
tion. De beskrives nermere i TR-03110-3 og gentages her for fuldsten-
dighedens skyld. De er indeholdt i undertraeet af bsi-de:

bsi-de OBJECT IDENTIFIER ::= {
itu-t(0) identified-organization(4) etsi(0)
reserved(127) etsi-identified-organization(0) 7

Datanavne pa protokoller til aegthedsbekraeftelse af keretsjsenheder

id-TA OBJECT IDENTIFIER ::= {bsi-de protocols(2) smartcard(2) 2}
id-TA-ECDSA OBJECT IDENTIFIER ::= {id-TA 2}
1d-TA-ECDSA-SHA-256 OBJECT IDENTIFIER ::= {id-TA-ECDSA 3}
id-TA-ECDSA-SHA-384 OBJECT IDENTIFIER ::= {id-TA-ECDSA 4}

1d-TA-ECDSA-SHA-512 OBJECT IDENTIFIER ::= {id-TA-ECDSA 5}

Eksempel: Hvis agthedsbekraeftelse af en keretgjsenhed skal foretages
med SHA-384, skal objektidentifikatoren
bsi-de protocols(2) smartcard(2) 2 2 4 anvendes (i
ASN.1-notation). Verdien af denne objektidentifikator i punktnotation
er0.4.0.127.0.7.2.2.2.2.4.

Punktnotation Byte-notation
id-TA-ECDSA-SHA-256 0.4.0.127.0.7.2.2.2.2.3 ‘04 00 7F 00 07 02 02 02 02 03°
id-TA-ECDSA-SHA-384 0.4.0.127.0.7.2.2.2.2.4 ‘04 00 7F 00 07 02 02 02 02 04’

id-TA-ECDSA-SHA-512 0.4.0.127.0.7.2.2.2.2.5 ‘04 00 7F 00 07 02 02 02 02 05°
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6.2.

Datanavne pa protokoller til segthedsbekrzftelse af chips

id-ca OBJECT IDENTIFIER ::= {bsi-de protocols(2) smartcard(2) 3}
id-CA-ECDH OBJECT IDENTIFIER ::= {id-CA 2}
id-CA-ECDH-AES-CBC-CMAC-128 OBJECT IDENTIFIER ::= {id-CA-ECDH 2}
1id-CA-ECDH-AES-CBC-CMAC-192 OBJECT IDENTIFIER ::= {id-CA-ECDH 3}
1id-CA-ECDH-AES-CBC-CMAC-256 OBJECT IDENTIFIER :: {id-CA-ECDH 4}

Eksempel: AEgthedsbekreftelse af chips skal foretages med ECDH-
algoritmen, sd der fremkommer en AES-sessionsnegle med en
lengde pd 128 bit. Denne sessionsnegle anvendes efterfolgende i
CBC-funktionstilstand til at sikre datafortrolighed, og CMAC-algo-
ritmen anvendes for at sikre datasegthed. Derfor skal objektidenti-
fikatoren bsi-de protocols(2) smartcard(2) 3 2 2
anvendes (i ASN.l-notation). Vardien af denne objektidentifikator
i punktnotation er 0.4.0.127.0.7.2.2.3.2.2.

Punktnotation

Byte-notation

id-CA-ECDH-AES-CBC-CMAC-128 | 0.4.0.127.0.7.2.2.3.2.2

‘04 00 7F 00 07 02 02 03 02 02’

id-CA-ECDH-AES-CBC-CMAC-192 | 0.4.0.127.0.7.2.2.3.2.3

‘04 00 7F 00 07 02 02 03 02 03’

id-CA-ECDH-AES-CBC-CMAC-256 | 0.4.0.127.0.7.2.2.3.2.4

‘04 00 7F 00 07 02 02 03 02 04°

Applikationsidentifikatorer

Anden generation:

Applikationsidentifikatoren (AID) for det eksterne GNSS-udstyr (anden
generation) er ‘FF 44 54 45 47 4D’. Dette er en beskyttet AID i over-
ensstemmelse med ISO/IEC 7816-4.

Bemeerk: De sidste fem bytes koder DTEGM for intelligente takografers
eksterne GNSS-udstyr.

Applikationsidentifikatoren for takografkortapplikationer af anden gene-
ration er ‘FF 53 4D 52 44 54°. Dette er en beskyttet AID i overens-
stemmelse med ISO/IEC 7816-4.
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3.2.

3.2.1

322

323

3.3.

3.4.

3.5.

3.5.10

3.5.11

3.5.12

Tilleeg 2

SPECIFIKATION AF TAKOGRAFKORT

INDHOLDSFORTEGNELSE
INDLEDNING

Forkortelser

Referencer

ELEKTRISKE OG FYSISKE EGENSKABER
Forsyningsspanding og stremforbrug
Programmeringsspanding V,,,
Klokgenerering og -frekvens
1/O-kontakt

Kortets tilstande

HARDWARE OG KOMMUNIKATION
Indledning

Transmissionsprotokol

Protokoller

ATR

PTS

Adgangsregler

Oversigt over kommandoer og fejlkoder
Kommandobeskrivelser

SELECT

READ BINARY

UPDATE BINARY

GET CHALLENGE

VERIFY

GET RESPONSE

PSO: VERIFY CERTIFICATE
INTERNAL AUTHENTICATE
EXTERNAL AUTHENTICATE
GENERAL AUTHENTICATE
MANAGE SECURITY ENVIRONMENT

PSO: HASH
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3.5.13

3.5.14

3.5.15

3.5.16

4.1.

4.2.

4.2.1

422

4.3.

4.4.

44.1

442

4.5.

4.5.1

PERFORM HASH of FILE

PSO: COMPUTE DIGITAL SIGNATURE

PSO: VERIFY DIGITAL SIGNATURE

PROCESS DSRC MESSAGE

TAKOGRAFKORTENES STRUKTUR

Hovedfil (Master file — MF)

Forerkortapplikationer

Forerkortapplikation af forste generation

Forerkortapplikation af anden generation

Varkstedskortapplikationer

Verkstedskortsapplikation af ferste generation

Verkstedskortsapplikation af anden generation

Kontrolkortapplikationer

Kontrolkortapplikation af forste generation

Kontrolkortapplikation af anden generation

Virksomhedskortapplikationer

Virksomhedskortapplikation af forste generation

Virksomhedskortapplikation af anden generation

INDLEDNING

Forkortelser

I dette tilleg anvendes folgende forkortelser:

AC

AES

AID
ALW

APDU

ATR
AUT
Ceo, C7
cc

CHV

CLA

Betingelser for adgang til faciliteten

Avanceret krypteringsstandard (Advanced Encryption
Standard)

Applikationsidentifikator (Application Identifier)
Altid (Always)

Dataenhed i applikationsprotokol (struktur i kommando)
(Application Protocol Data Unit)

Svar pa reset (Answer to Reset)

Identitetsbekreeftet (Authenticated)

Kortets kontakt nr. 6 og 7 som beskrevet i ISO/IEC 7816-2
Klokeyklusser (clock cycles)

Information til verifikation af kortindehaver (Card holder
verification information)

Klassebyte i APDU-kommando (Class byte of an APDU
command)
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DSRC

DF

ECC

EF

etu

Gl

G2

IC

ICcC

ID

IFD

IFS

IFSC

IFSD

INS

Le

Le

MF

NAD

NEV

P1-P2

PIN

PRO SM

PTS

RST

SFID

SM

SW1-SW2

TS

VPP

VU

XXh

‘XXh’

Dedikeret kortdistancekommunikation (Dedicated Short
Range Communication)

Dedikeret fil En DF kan indeholde andre filer (EF eller
DF)

Elliptisk kurvekryptografi (Elliptic Curve Cryptography)
Elementerfil (Elementary File)

Elementer tidsenhed (elementary time unit)

Forste generation

Anden generation

Integreret kredsleb

Chipkort (Integrated Circuit Card)

Identifikator

Kortlaeser (interface device)

Laengde af informationsfelt (information field size)

Laengde af informationsfelt til kort (information field size
for the card)

Informationsfeltleengde for kortleeser (information field
size device)

Ordrebyte i APDU-kommando (instruction byte)
Laengde af inddata til APDU-kommando

Laengde af forventede data (uddata til en kommando)
Hovedfil (dedikeret rodfil) (Master file)
Knudepunktadresse i en T = 1 protokol (Node address)
Aldrig

Parameterbytes

Personligt identifikationsnummer

Beskyttet med sikker meddelelsesoverforsel (protected
with secure messaging)

Valgt transmissionsprotokol (protocol transmission selec-
tion)

Forbeholdt fremtidig brug

Nulstilling (af et kort) (Reset)

Kort id for elementeerfil

Sikker meddelelsesoverforsel
Statusbytes

Initialt tegn i ATR (svar pa nulstilling)
Programmeringsspaending
Koretgjsenhed

Sterrelsen XX i hexadecimal notation
Sterrelsen XX 1 hexadecimal notation

Sammenkedningssymbol (03]/04 = 0304)
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1.2.

2.1.

2.2.

2.3.

Referencer

I dette tilleeg henvises til folgende referencer:

ISO/IEC 7816-2 Identification cards — Integrated circuit cards —
Part 2: Dimensions and location of the contacts.
ISO/IEC 7816-2:2007.

ISO/IEC 7816-3 Identification cards — Integrated circuit cards —
Part 3: Electrical interface and transmission
protocols. ISO/IEC 7816-3:2006.

ISO/IEC 7816-4 Identification cards — Integrated circuit cards —
Part 4: Organization, security and commands for
interchange. ISO/IEC 7816-4:2013 + Cor 1: 2014.

ISO/IEC 7816-6 Identification cards — Integrated circuit cards —
Part 6: Interindustry data elements for interchange.
ISO/IEC 7816-6:2004 + Cor 1: 2006.

ISO/IEC 7816-8 Identification cards — Integrated circuit cards —
Part 8: Commands for security operations. ISO/IEC
7816-8:2004.

ISO/IEC 9797-2 Information technology — Security techniques —
Message Authentication Codes (MACs) — Part 2:
Mechanisms using a dedicated hash-function.
ISO/IEC 9797-2:2011

ELEKTRISKE OG FYSISKE EGENSKABER

TCS_01 Alle elektroniske signaler skal overholde ISO/IEC 7816-3,
medmindre andet er angivet.

TCS 02 Placering og dimensioner af kortets kontakter skal vere i
overensstemmelse med ISO/IEC 7816-2.

Forsyningsspanding og stremforbrug

TCS 03 Kortet skal fungere i henhold til specifikationerne inden for
de forbrugsgrenser, der foreskrives i ISO/IEC 7816-3.

TCS_04 Kortet skal fungere ved Vecc =3 V (£ 0,3 V) eller Vec =5
V (& 0,5 V).

Valg af spanding skal ske i overensstemmelse med
ISO/IEC 7816-3.

Programmeringsspzending V,,

TCS_05 Kortet behover ingen programmeringsspanding pa pin C6.
Det forventes, at klemme C6 ikke tilsluttes en kortlaser.
Kontakt C6 kan vere tilsluttet Vcc i kortet, men ma ikke
stelforbindes. Denne spanding ma ikke i noget tilfelde
tolkes.

Klokgenerering og -frekvens

TCS 06 Kortet skal arbejde i et frekvensomrade fra 1 til 5 MHz og
kan understotte hejere frekvenser. Inden for én kortsession
kan klokfrekvensen variere + 2 %. Klokfrekvensen gene-
reres af koretojsenheden, ikke af kortet selv. Arbejds-
cyklussen kan variere mellem 40 og 60 %.

TCS 07 Under de betingelser, der er indeholdt i kortfilen EF ICC,
kan den eksterne klokke standses. Den forste byte i
kroppen af filen EF ICC koder for betingelserne i Clock-
stop-funktionstilstand:
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Lavt Hoijt

Bit 3 Bit 2 Bit 1
0 0 1 Clockstop tilladt, intet foretrukket niveau
0 1 1 Clockstop tilladt, hejt niveau foretrukket
1 0 1 Clockstop tilladt, lavt niveau foretrukket
0 0 0 Clockstop ikke tilladt
0 1 0 Clockstop kun tilladt pa hejt niveau
1 0 0 Clockstop kun tilladt pa lavt niveau

Bit 4 til 8 ubenyttet.

2.4. 1/0-kontakt

TCS 08 1/O-kontakten C7 anvendes til at modtage og overfore data
fra og til kortleeseren. Under funktion ma kun enten kortet
eller kortlaeseren vaere i dataoverforselstilstand. Hvis begge
enheder er i overforselstilstand, ma det ikke kunne medfore
skade pa kortet. Medmindre kortet overforer data, skal det
skifte til modtagetilstand.

2.5. Kortets tilstande

TCS 09 Kortet arbejder i to tilstande, mens forsyningsspandingen
tilfores:

i driftstilstand, mens det udferer kommandoer eller er
koblet til den digitale enhed

i hviletilstand pa alle andre tidspunkter; i denne tilstand
skal alle data ligge pa kortet.

3. HARDWARE OG KOMMUNIKATION
3.1. Indledning

Dette afsnit beskriver de funktioner, der som minimum kraeves af
takografkort og keretojsenheder for at sikre korrekt funktion og inter-
operabilitet.

Takografkort opfylder sa vidt muligt de foreliggende gaeldende 1SO/
IEC-normer (specielt ISO/IEC 7816). Dog beskrives kommandoer og
protokoller fuldt ud for at specificere visse indskrenkninger i brugen
eller visse forskelle, nar sddanne findes. De foreskrevne kommandoer
er fuldt forenelige med de anforte normer, medmindre andet er angi-
vet.

3.2. Transmissionsprotokol

TCS 10 Transmissionsprotokollen skal vare i overensstemmelse
med ISO/IEC 7816-3 for T = 0 og T = 1. Specielt skal
koretgjsenheden anerkende udvidelser af ventetid, som
sendes af kortet.

3.2.1 Protokoller

TCS_11 Kortet skal give mulighed bade for protokol T = 0 og
protokol T = 1. Derudover kan kortet understotte andre
kontaktrelaterede protokoller.

TCS 12 T = 0 er standardprotokol, hvorfor der kraeves en PTS-
kommando for at @ndre protokol til T = 1.
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TCS_13 Enheder skal understotte direkte konvention i begge
protokoller:

TCS 14 Ved ATR prasenteres Information Field Size Card-byten
i TA3. Denne verdi skal vaere mindst ‘FOh’ (= 240 bytes).

For protokollerne gelder folgende begransninger:

TCS 15 T=0

— Kortleseren skal understotte et svar pa I/O efter begyn-
delsen af signalet pa nulstilling fra 400 cc.

— Kortlaeseren skal kunne lase tegn, som er adskilt af 12
etu.

— Kortleseren skal laese en forkert karakter og dens
gentagelse, hvis de er adskilt af 13 etu. Hvis der regi-
streres en forkert karakter, kan fejlsignalet pa 1/0
optreede mellem 1 etu og 2 etu. Kortlaseren skal under-
stotte en forsinkelse pa 1 etu.

— Kortlaeseren skal acceptere et svar pa nulstilling (ATR)
péa 33 bytes (TS + 32).

— Hyvis det pageldende ATR indeholder et TC1, skal den
ekstra beskyttelsestid geelde for tegn sendt af kortlaese-
ren, dog kan tegn sendt af kortet stadig veere adskilt af
12 etu. Dette gaelder ogsa for ACK-tegnet sendt af
kortet efter, at der er afgivet et P3-tegn af kortleseren.

— Kortlaeseren skal tage hensyn til et NUL-tegn afsendt
fra kortet.

— Kortleseren skal acceptere den supplerende funktions-
tilstand for ACK.

— Kommandoen GET RESPONSE kan ikke bruges i
kaedningsfunktion til at hente data, hvis lengde even-
tuelt er over 255 bytes.

TCS_16 T=1

— NAD-byte: ikke anvendt (NAD skal settes til ‘00°).

— S-block ABORT: Ikke anvendt.

— S-block VPP state fejl: Ikke anvendt.

— Den totale kadningsleengde for et datafelt er ikke over
255 bytes (skal sikres af kortlaeseren).

— Informationsfeltsterrelse for kortleser (IFSD) skal
angives af kortleseren umiddelbart efter svar pa nulstil-
ling: Kortlaeseren skal overfere S-blokkens IFS-fore-
sporgsel efter svar pa nulstilling (ATR), og kortet skal
tilbagemelde S-blokkens IFS. Den anbefalede verdi for
IFSD er 254 bytes.

— Kortet anmoder ikke om efterjustering af IFS.
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322

323

ATR
TCS 17

TCS 18

PTS
TCS_19

TCS 20

TCS 21

Kortlaeseren kontrollerer ATR-bytes (svar pa nulstilling) i
henhold til ISO/IEC 7816-3. Der skal ikke foretages
kontrol af historiske ATR-tegn.

Eksempel pa grundleggende biprotokolleer ATR i henhold
til ISO/IEC 7816-3

Karakter Verdi Bemerkninger
TS ‘3Bh’ Angiver direkte konvention
TO ‘85h’ TD1 foreligger; 5 historiske bytes til stede
TD1 ‘80h’ TD1 foreligger; T = 0 skal anvendes
TD2 ‘11h’ TA3 foreligger; T = 1 skal anvendes
TA3 ‘XXh’ (mindst | Sterrelse af informationsfelt pa kort (IFSC)
‘FOh’)
THI til THS ‘XXh’ Historiske tegn
TCK ‘XXh’ Kontroltegn (eksklusive OR)

Efter Answer To Reset (ATR) er hovedfilen (MF) valgt
automatisk og bliver den aktuelle mappe.

Standardprotokollen er T = 0. For at vaelge protokol T = 1
skal der sendes en PTS (ogsa benavnt PPS) til kortet fra
kortlaeseren.

Da protokollerne T = 0 og T = 1 begge er pabudte for
kortet, er det grundleggende valg af transmissionsprotokol
(PTS) for protokolskift pabudt for kortet.

Som angivet i ISO/IEC 7816-3 kan PTS benyttes til at
skifte til en hejere transmissionshastighed end den stan-
dardhastighed, som velges af kortet i svar pa nulstilling
(ATR), hvis der er nogen (TA(1)) bytes til stede.

Hojere transmissionshastigheder er valgfri for kortet.

Hvis ingen anden transmissionshastighed end standardha-
stigheden understottes (eller den valgte transmissions-
hastighed ikke understottes), skal kortet svare korrekt pa
protokoltransmissionsvalget (PTS) i henhold til ISO/IEC
7816-3 ved at udelade PPS1-byten.

Folgende er eksempler pa grundlaeggende PTS til protokol-
valg:

Karakter Veerdi Bemarkninger
PPSS ‘FFh’ Starttegn
PPSO ‘00h’ eller ‘01h’ | PPS1 til PPS3 findes ikke; ‘00h’ for at vaelge TO, ‘01h’
for at vaelge T1.
PK ‘XXh’ Kontroltegn:  ‘Xh’ = ‘FFh’, hvis PPS0O = ‘00h’
‘XXh’ = ‘FEh’, hvis PPSO = ‘01h’
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3.3.

Adgangsregler

TCS 22

TCS 23

TCS 24

I en adgangsregel specificeres sikkerhedsbetingelserne for
en adgangstilstand, dvs. en kommando. Hvis disse sikker-
hedsbetingelser er opfyldt, behandles den tilsvarende

kommando.

Folgende sikkerhedsbetingelser bruges for takografkortet:

Forkortelse Betydning

ALW Operationen er altid mulig og kan udferes uden begrensning. APDU-
kommandoer og -svar sendes som almindelig tekst, dvs. uden sikker medde-
lelsesoverforsel.

NEV Operationen er aldrig mulig.

PLAIN-C Kommandoen APDU sendes som almindelig tekst, dvs. uden sikker medde-
lelsesoverforsel.

PWD Handlingen kan kun udferes, hvis varkstedskortets PIN-kode er blevet
kontrolleret med tilfredsstillende resultat, dvs. hvis kortets interne sikkerheds-
status “PIN_Verified” er angivet. Kommandoen skal sendes uden sikker
meddelelsesoverforsel.

EXT-AUT-G1 Handlingen kan kun udferes, hvis kommandoen External Authenticate for
@gthedsbekraftelse (forste generation) (se ogsa tilleg 11, del A) er gennem-
fort med tilfredsstillende resultat.

SM-MAC-G1 APDU (kommando og svar) skal anvendes ved sikker meddelelsesoverforsel
(forste generation) i “authentication-only”-tilstand (se tilleg 11, del A).

SM-C-MAC-G1 Kommandoen APDU skal anvendes ved sikker meddelelsesoverforsel (forste
generation) i “authentication-only”-tilstand (se tilleg 11, del A).

SM-R-ENC-G1 Svaret APDU skal anvendes ved sikker meddelelsesoverforsel (forste genera-
tion) i krypteringstilstand (se tilleg 11, del A), dvs. der tilbagemeldes ingen
meddelelsesgodkendelseskode.

SM-R-ENC- Kommandoen APDU skal anvendes ved sikker meddelelsesoverforsel (forste

MAC-G1 generation) i “encrypt-then-authenticate”-tilstand (se tilleg 11, del A).

SM-MAC-G2 APDU (kommando og svar) skal anvendes ved sikker meddelelsesoverforsel
(anden generation) i “authentication-only”-tilstand (se tilleg 11, del B).

SM-C-MAC-G2 Kommandoen APDU skal anvendes ved sikker meddelelsesoverforsel (anden
generation) 1 “authentication-only”-tilstand (se tilleg 11, del B).

SM-R-ENC- Kommandoen APDU skal anvendes ved sikker meddelelsesoverforsel (anden

MAC-G2 generation) i “encrypt-then-authenticate”-tilstand (se tilleg 11, del A).

Disse sikkerhedsbetingelser kan kaedes sammen péa

folgende mader:

AND: Alle sikkerhedsbetingelser skal vare opfyldt

OR: Mindst én sikkerhedsbetingelse skal vere opfyldt

Adgangsreglerne

for filsystemet, dvs.

kommandoerne

SELECT, READ BINARY og UPDATE BINARY, er
narmere beskrevet i afsnit 4. Adgangsreglerne for de reste-
rende kommandoer er nermere beskrevet i folgende tabel-

ler.
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TCS 25

TCS_26

I applikationen DF Tachograph Gl anvendes folgende

adgangsregler:
Kommando Farerkort Vearkstedskort Kontrolkort Virks;;? ods-
External Authenticate
— For @®gthedsbekraftelse (forste | ALW ALW ALW ALW
generation)
— For agthedsbekraftelse (anden | ALW PWD ALW ALW
generation)
Internal Authenticate ALW PWD ALW ALW
General Authenticate ALW ALW ALW ALW
Get Challenge ALW ALW ALW ALW
MSE:SET AT ALW ALW ALW ALW
MSE:SET DST ALW ALW ALW ALW
Process DSRC Message Ikke  rele- | Ikke  rele- | Ikke  rele- | Ikke relevant
vant vant vant
PSO: Compute Digital Signature ALW OR ALW OR Ikke  rele- | Ikke relevant
SM-MAC- SM-MAC- vant
G2 G2
PSO: Hash Ikke  rele- | Ikke  rele- | ALW Ikke relevant
vant vant
PSO: Hash of File ALW OR ALW OR Ikke  rele- | Ikke relevant
SM-MAC- SM-MAC- vant
G2 G2
PSO: Verity Certificate ALW ALW ALW ALW
PSO: Verify Digital Signature Ikke  rele- | Ikke  rele- | ALW Ikke relevant
vant vant
Verify Ikke  rele- | ALW Ikke  rele- | Ikke relevant
vant vant
I applikationen DF Tachograph G2 anvendes folgende
adgangsregler:
Kommando Forerkort Verkstedskort Kontrolkort Virksg?theds—
External Authenticate
— For egthedsbekraeftelse (forste | Ikke  rele- | Ikke  rele- | Ikke  rele- | Ikke relevant
generation) vant vant vant
— For agthedsbekreftelse (anden | ALW PWD ALW ALW
generation)
Internal Authenticate Ikke  rele- | Ikke  rele- | Ikke  rele- | Ikke relevant
vant vant vant
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TCS 27

Kommando

Forerkort

Vearkstedskort

Kontrolkort

Virksomheds-

kort
General Authenticate ALW ALW ALW ALW
Get Challenge ALW ALW ALW ALW
MSE:SET AT ALW ALW ALW ALW
MSE:SET DST ALW ALW ALW ALW
Process DSRC Message Ikke  rele- | ALW ALW Ikke relevant
vant
PSO: Compute Digital Signature ALW OR ALW OR Ikke  rele- | Ikke relevant
SM-MAC- SM-MAC- vant
G2 G2
PSO: Hash Ikke  rele- | Ikke  rele- | ALW Ikke relevant
vant vant
PSO: Hash of File ALW OR ALW OR Ikke  rele- | Ikke relevant
SM-MAC- SM-MAC- vant
G2 G2
PSO: Verify Certificate ALW ALW ALW ALW
PSO: Verify Digital Signature Ikke  rele- | Ikke  rele- | ALW Ikke relevant
vant vant
Verify Ikke  rele- | ALW Ikke  rele- | Ikke relevant
vant vant
I hovedfilen anvendes folgende adgangsregler:
Kommando Farerkort Verkstedskort Kontrolkort Virksli)::th eds-
External Authenticate
— For @gthedsbekraftelse (forste | Ikke  rele- | Ikke  rele- | Ikke  rele- | Ikke relevant
generation) vant vant vant
— For agthedsbekraftelse (anden | ALW PWD ALW ALW
generation)
Internal Authenticate Ikke  rele- | Ikke  rele- | Ikke  rele- | Ikke relevant
vant vant vant
General Authenticate ALW ALW ALW ALW
Get Challenge ALW ALW ALW ALW
MSE:SET AT ALW ALW ALW ALW
MSE:SET DST ALW ALW ALW ALW
Process DSRC Message Ikke  rele- | Ikke  rele- | Ikke  rele- | Ikke relevant
vant vant vant
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3.4.

TCS 28

Kommando Forerkort Verkstedskort Kontrolkort Virks;g;ltheds-
PSO: Compute Digital Signature Ikke  rele- | Ikke  rele- | Ikke  rele- | Ikke relevant
vant vant vant
PSO: Hash Ikke  rele- | Ikke  rele- | Ikke  rele- | Ikke relevant
vant vant vant
PSO: Hash of File Ikke rele- | Ikke rele- | Ikke rele- | Ikke relevant
vant vant vant
PSO: Verity Certificate ALW ALW ALW ALW
Verify Ikke  rele- | ALW Ikke  rele- | Ikke relevant
vant vant

Et takografkort kan enten acceptere en kommando med et
hejere sikkerhedsniveau end niveauet i sikkerhedsbetingel-
serne eller ikke gere det. Hvis sikkerhedsbetingelsen er
ALW (eller PLAIN-C), kan kortet séledes acceptere en
kommando med sikker meddelelsesoverforsel (kryptering
og/eller @gthedsbekraftelsestilstand). Hvis sikkerhedsbetin-
gelsen kraever sikker meddelelsesoverforsel i @gtheds-
bekreeftelsestilstand, kan takografkortet acceptere en
kommando med sikker meddelelsesoverforsel af samme
generation 1 aegthedsbekraftelses- og krypteringstilstand.

Bemcerk: 1 kommandobeskrivelserne findes der flere oplys-
ninger om, ihvilket omfang kommandoerne understotter de
forskellige takografkorttyper og dedikerede filer.

Oversigt over kommandoer og fejlkoder

Kommandoer og filorganisation er afledt af og i overensstemmelse
med ISO/IEC 78164.

I dette afsnit beskrives folgende APDU-kommando-svar-par. De
kommandovarianter, der understottes af en applikation af forste eller
anden generation, er narmere beskrevet i de tilsvarende kommandobe-

skrivelser.

Kommando INS
SELECT ‘Adh’
READ BINARY ‘BOh’, ‘B1h’
UPDATE BINARY ‘D6h’, ‘D7h’
GET CHALLENGE ‘84h’
VERIFY 20h’
GET RESPONSE ‘COh’
PERFORM SECURITY OPERA- 2Ah’
TION
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Kommando

INS

— VERIFY CERTIFICATE

— COMPUTE DIGITAL SIGNA-
TURE

— VERIFY DIGITAL SIGNA-
TURE

— HASH

— PERFORM HASH OF FILE

— PROCESS DSRC MESSAGE

INTERNAL AUTHENTICATE

‘88h’

EXTERNAL AUTHENTICATE

‘82h’

MANAGE SECURITY ENVIRON-
MENT

22k’

— SET DIGITAL SIGNATURE
TEMPLATE

— SET AUTHENTICATION
TEMPLATE

GENERAL AUTHENTICATE

‘86h’

TCS 29 Statusordene SW1 SW2 tilbagemeldes sammen med enhver
svarmeddelelse og angiver behandlingsstatus for komman-

doen.

SW1 SW2 Betydning

90 00 Normal behandling af data.

61 XX Normal behandling af data. XX = antal svarbytes til radighed

62 81 Advarselsbehandling. En del af svardata kan vere beskadiget

63 00 Agthedsbekraftelse mislykkedes (advarsel)

63 CX Forkert CHV (kortindehaververifikation, PIN). Indholdet i teller

for resterende forseg tilbagemeldes med ‘X’

64 00 Korselsfejl — Status for ikke-flygtigt lager uaendret. Integritetsfejl.

65 00 Korselsfejl — Status for ikke-flygtigt lager @ndret.

65 81 Korselsfejl — Status for ikke-flygtigt lager @endret. Hukommelses-

fejl

66 88 Sikkerhedsfejl: forkert kryptografisk kontrolsum (ved sikker
meddelelsesoverforsel) eller
forkert certifikat (ved verifikation af certifi-
kat) eller
forkert kryptogram (ved ekstern agtheds-
bekreeftelse) eller
forkert underskrift (ved verifikation af
underskrift)

67 00 Forkert leengde (forkert Lc eller Le)
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3.5.

SWI SW2 Betydning

68 82 Sikker overforsel understottes ikke

68 83 Sidste kommando i den forventede keede

69 00 Forbudt kommando (intet svar foreligger i T = 0)

69 82 Sikkerhedsstatus ikke tilfredsstillet

69 83 Zgthedsbekraftelse blokeret

69 85 Betingelser for anvendelse ikke opfyldt

69 86 Kommando ikke tilladt (ingen aktuel elementerfil)

69 87 Forventede dataobjekter for sikker meddelelsesoverforsel mangler

69 88 Ukorrekte dataobjekter for sikker meddelelsesoverforsel

6A 80 Ukorrekte parametre i datafelt

6A 82 Filer ikke fundet

6A 86 Forkerte parametre P1-P2

6A 88 De adresserede data kunne ikke findes

6B 00 Forkerte parametre (adressetilleg uden for elementeerfil)

6C XX Forkert laengde, SW2 angiver eksakt laengde. Intet datafelt tilbage-
meldes

6D 00 Operationskode ikke understottet eller ugyldig

6E 00 Klasse ikke understottet

6F 00 Andre kontrolfejl

TCS 30 Hvis mere end én fejlbetingelse er opfyldt i en kommando-
APDU kan kortet tilbagemelde ethvert af de passende statu-
sord.

Kommandobeskrivelser

Pabudte kommandoer for takografkort er beskrevet i dette kapitel.

Supplerende relevante enkeltheder om de anvendte kryptografiske
operationer er givet i tilleg 11 (felles sikkerhedsmekanismer) for
takografer af forste og anden generation.

Alle kommandoer beskrives uathangigt af den anvendte protokol (T =
0 eller T = 1). APDU-bytene CLA, INS, P1, P2, Lc og Le bliver altid
angivet. Hvis Lc eller Le ikke er nedvendig for den beskrevne
kommando, er den tilherende l&ngde, verdi og beskrivelse tomme.

TCS 31 Anmodes der om begge leengdebytes (Lc og Le), skal den
beskrevne kommando deles i to dele, hvis kortlaeeseren
bruger protokol T = 0: Kortleeseren sender kommandoen
som beskrevet ved hjelp af P3 = Lc + data og sender
derefter en GET RESPONSE (se punkt 3.5.6) kommando
med P3 = Le.

TCS 32 Anmodes der om begge lengdebytes, og Le = 0 (sikker
meddelelsesoverforsel):
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3.5.1.1

TCS_33

TCS_34

SELECT

— ndr der bruges protokol T = 1, skal kortet svare pa Le =
0 ved at sende alle tilgaengelige uddata

— ndr protokol T = 0 anvendes, skal kortleseren sende
den forste kommando med P3 = Lc + data, kortet skal
(pa det implicitte Le = 0) svare med statusbytes ‘61La’,
hvor La er antal svarbytes til rddighed. Kortleseren skal
derefter generere en GET RESPONSE-kommando med
P3 = La for at leese data.

Takografkort kan understoette felter med udvidet lengde i
overensstemmelse med ISO/IEC 7816-4 som en valgfri
funktion. Et takografkort, som understotter felter med
udvidet lengde, skal

— angive, at felter med udvidet leengde understottes, i
ATR

— angive de understottede bufferstorrelser ved hjelp af
oplysningerne med udvidet lengde i elementarfilen
ATR/INFO, se TCS 146

— angive, om det understotter felter med udvidet leengde
for T = 1 ogleller T = 0, i elementerfilen Extended
Length, se TCS 147

— understotte felter med udvidet lengde for takografap-
plikationer af forste og anden generation.

Bemcerkninger:

Alle kommandoer beskrives narmere for felter med kort
leengde. Brug af APDU'er med udvidet leengde beskrives
i ISO/IEC 7816-4.

Generelt anferes kommandoerne for ordiner funktionstil-
stand, dvs. uden sikker meddelelsesoverforsel, da laget til
sikker meddelelsesoverforsel er n@rmere beskrevet i tilleg
11. Det fremgar klart af adgangsreglerne for en kommando,
om kommandoen skal understotte sikker meddelelsesover-
forsel eller ej, og om den skal understotte sikker meddelel-
sesoverforsel for forste og/eller anden generation. En reekke
kommandovarianter beskrives med hensyn til sikker
meddelelsesoverforsel for at illustrere brugen af sikker
meddelelsesoverforsel.

Koretgjsenheden skal gennemfore hele den falles @gtheds-
bekraftelsesprotokol for keretejsenheder og kort af anden
generation for en session, herunder (om nedvendigt) certi-
fikatverificeringen — enten i DF Tachograph, DF Tacho-
graph_G2 eller hovedfilen.

Denne kommando overholder ISO/IEC 7816-4, men har begraenset
anvendelse i forhold til den i normen definerede kommando.

SELECT-kommandoen anvendes:

— til at vaelge en applikationsdedikeret fil (skal vaelges med navn)

— til at vaelge en elementerfil svarende til det forelagte filnavn.

Valg ved navn (AID)

Med denne kommando kan der velges en applikationsdedikeret fil pa

kortet.

TCS 35

Denne kommando kan udferes fra et vilkarligt sted i
filstrukturen (efter svar pa nulstilling (ATR) eller pa et
vilkarligt tidspunkt).
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TCS 36 Nar der velges en applikation, bliver det aktuelle sikker-
hedsmiljo nulstillet. Efter valget af applikationen er der
ikke leengere valgt nogen aktuel offentlig negle. Adgangs-
betingelsen EXT-AUT-G1 mistes ligeledes. Hvis komman-
doen blev udfert uden sikker meddelelsesoverforsel, er de
tidligere sessionsnegler til sikker meddelelsesoverforsel
ikke laengere til radighed.

TCS_37 Kommandomeddelelse

Byte Langde Verdi Beskrivelse

CLA 1 ‘00h’

INS 1 ‘Adh’

P1 1 ‘04h’ Valg ved navn (AID)

P2 1 ‘0Ch’ Intet svar forventet

Lc 1 ‘NNh’ Antal byte sendt til kortet (lengde af AID):

‘06h’ for takografapplikationen

#6-#(5+NN) NN ‘XX.XXh> | AID: ‘FF 54 41 43 48 4F’ for takografapplikationen af
forste generation
AID: ‘FF 53 4D 52 44 54’ for takografapplikationen af
anden generation

Der kraeves intet svar pa kommandoen SELECT (Le findes
ikke i T = 1, eller der anmodes ikke om svar i T = 0).

TCS 38 Svarmeddelelse (der er ikke anmodet om svar)

Byte Laengde Verdi Beskrivelse

SW 2 ‘XXXXh’ | Statusord (SW1, SW2)

— Giver kommandoen resultat, tilbagemelder Kkortet
‘9000°.

— Hyvis den applikation, som svarer til applikationsnavnet,
ikke findes, tilbagemeldes status ‘6A82’.

— Hovis byten Le er til stede i T = 1, tilbagemeldes status
6700’

— Hvis der i T = 0 anmodes om et svar efter SELECT-
kommandoen, tilbagemeldes status ‘6900’

— Hyvis den valgte applikation anses for beskadiget (der er
fundet integritetsfejl i1 filattributterne), tilbagemeldes
status ‘6400’ eller ‘6581°.

3512 Valg af en elementarfil ved hjaelp af filnavnet
TCS 39 Kommandomeddelelse
TCS 40 Takografkort skal understotte sikker meddelelsesoverforsel

(anden generation) som foreskrevet i tilleg 11, del B for
denne kommandovariant.

Byte Laengde Verdi Beskrivelse
CLA 1 ‘00h’
INS 1 ‘Adh’

P1 1 ‘02h’ Valg af en elementerfil under den aktuelle dedikerede fil
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3.5.2.1

Byte Langde Veardi Beskrivelse
P2 1 ‘0Ch’ Intet svar forventet
Lc 1 ‘02h’ Antal bytes sendt til kortet
#HO-#7 2 ‘XXXXh’ | Filnavn

Der kraeves intet svar pa kommandoen SELECT (Le findes
ikke i T = 1, eller der anmodes ikke om svar i T = 0).

TCS 41 Svarmeddelelse (der er ikke anmodet om svar)

Byte Laengde Verdi Beskrivelse
SW 2 ‘XXXXh’ | Statusord (SW1, SW2)
— Giver kommandoen resultat, tilbagemelder Kkortet
9000°.
— Hovis filen svarende til det pdgeldende filnavn ikke
findes, tilbagemeldes status ‘6A82°.
— Hovis byten Le er til stede i T = 1, tilbagemeldes status
‘6700°.
— Hvis der i T = 0 anmodes om et svar efter SELECT-
kommandoen, tilbagemeldes status ‘6900’
— Hyvis den valgte fil anses for beskadiget (der er fundet
integritetsfejl 1 filattributterne), tilbagemeldes status
‘6400’ eller ‘6581°.
READ BINARY
Denne kommando overholder ISO/IEC 7816-4, men har begrenset
anvendelse i forhold til den i normen definerede kommando.
Kommandoen READ BINARY anvendes til at leese data fra en trans-
parent fil.
Kortets svar bestér i at tilbagemelde de laste data, om ensket indkap-
slet i en sikker meddelelsesstruktur.
Kommando med forskydning i P1-P2
Denne kommando giver kortl@seren mulighed for uden sikker medde-
lelsesoverforsel at lese data fra den aktuelt valgte elementerfil.
Bemeerk: Denne kommando uden sikker meddelelsesoverforsel kan
kun bruges til at lese en fil, som understotter sikkerhedsbetingelsen
ALW for laeseadgangstilstand.
TCS 42 Kommandomeddelelse
Byte Laengde Verdi Beskrivelse
CLA 1 ‘00h’
INS 1 ‘BOh’ Read Binary
Pl 1 ‘XXh’ Forskydning i bytes fra filens begyndelse: Mest bety-
dende byte
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3.5.2.1.1

Byte Langde Veardi Beskrivelse

P2 1 ‘XXh’ Forskydning i bytes fra filens begyndelse: Mindst bety-
dende byte

Le 1 ‘XXh’ Forventet datalengde. Antal bytes, som skal lases.

Bemcerk: bit 8 af P1 skal vere sat til 0.

TCS 43 Svarmeddelelse

Byte Laengde Verdi Beskrivelse
#1-#X X ‘XX.XXh” | Data last
SW 2 ‘XXXXh’ | Statusord (SW1, SW2)
— Giver kommandoen resultat, tilbagemelder Kkortet
9000°.

status ‘6986°.

Velges ingen elementerfil, tilbagemeldes behandlings-

— Er sikkerhedsbetingelserne for den valgte fil ikke
opfyldt, afbrydes kommandoen med ‘6982’.

Er forskydningen ikke forenelig med elementerfilens

storrelse (forskydning > sterrelse af EF), tilbagemeldes
status ‘6B00’.

— Er storrelsen af de data, der skal lases, ikke forenelig
med elementarfilens storrelse (forskydning + Le > stor-
relsen af EF), tilbagemeldes status ‘6700 eller ‘6Cxx’,
hvor ‘xx’ er den eksakte laengde.

— Konstateres der en integritetsfejl i filattributterne, skal
kortet anse filen for uoprettelig beskadiget, og den
tilbagemeldte behandlingsstatur er ‘6400’ eller ‘6581°.

Konstateres der en integritetsfejl i de lagrede data, skal

kortet tilbagemelde de enskede data, og der tilbage-

meldes

status ‘6281°.

Kommando med sikker

(eksempler)

meddelelsesoverforsel

Denne kommando giver IDF mulighed for at leese data fra den aktuelt
valgte elementerfil med sikkert meddelelsessystem, med det formal at
efterprove identiteten af de modtagne data og beskytte fortroligheden
af data, hvis sikkerhedsbetingelsen SM-R-ENC-MAC-G1 (ferste gene-
ration) eller SM-R-ENC-MAC-G2 (anden generation) galder.

TCS_44 Kommandomeddelelse

Byte Lengde Verdi Beskrivelse

CLA 1 ‘0Ch’ Der er anmodet om sikker meddelelsesoverforsel

INS 1 ‘BOh’ Read Binary

P1 1 ‘XXh’ P1 (forskydning i bytes fra filens begyndelse): Mest
betydende byte

P2 1 ‘XXh’ P2 (forskydning i bytes fra filens begyndelse): Mindst

betydende byte
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Byte Laengde Verdi Beskrivelse

Le 1 ‘XXh’ Langde af inddata til sikker meddelelse

#6 1 ‘97h’ Tpg: Etiket for angivelse af forventet laengde

#7 1 ‘01h’ Ly g: Forventet leengde

#8 1 ‘NNh’ Angivelse af forventet laengde (oprindelig Le): Antal
bytes, som skal lases

#9 1 ‘8Eh’ Tcc: Etiket for kryptografisk kontrolsum

#10 1 ‘XXh’ Lcc: Laengde af efterfolgende kryptografiske kontrolsum
‘04h’ for sikker meddelelsesoverforsel (forste generation)
(se tilleg 11, del A)
‘08h’, ‘OCh’ eller ‘10h” athangigt af AES-neglelengden
for sikker meddelelsesoverforsel (anden generation) (se
tilleg 11, del B)

#11-#(10+L) L ‘XX.XXh” | Kryptografisk kontrolsum
Le 1 ‘00h’ Som foreskrevet i ISO/IEC 7816-4

TCS 45 Svarmeddelelse, hvis SM-R-ENC-MAC-G1 (forste gene-
ration) / SM-R-ENC-MAC-G2 (anden generation) ikke
kraeves, og hvis inddataformatet for sikker overfersel er

korrekt:
Byte Laengde Verdi Beskrivelse
#1 1 ‘99h’ Etiket til behandlingsstatus (SW1-SW2) — valgfri for
sikker meddelelsesoverforsel (forste generation)
#2 1 ‘02h’ Behandlingsstatussens langde
#3-#4 2 ‘XX XXh’ | Behandlingsstatus for det ubeskyttede APDU-svar
#5 1 ‘81h’ Tpy: Etiket for data med ordineer vaerdi
#6 L ‘NNh’ eller | Lpy: lengde af tilbagemeldte data (= original Le).
‘81 NNh* | L er 2 bytes, hvis Lpy>127 bytes.
#(6+L)- NN ‘XX.XXh” | Ordiner dataveerdi
#(5+L+NN)
#(6+L+NN) 1 ‘8Eh’ Tce: Etiket for kryptografisk kontrolsum
#(7+L+NN) 1 ‘XXh’ Lcc: Langde af efterfolgende kryptografiske kontrolsum
‘04h’ for sikker meddelelsesoverforsel (forste generation)
(se tilleg 11, del A)
‘08h’, ‘OCh’ eller ‘10h’ athangigt af AES-neglelengden
for sikker meddelelsesoverforsel (anden generation) (se
tilleg 11, del B)
#(8+L+NN)- M XX..XXh’ | Kryptografisk kontrolsum
#(7+M+L+N-
N)
SW 2 ‘XXXXh’ | Statusord (SW1, SW2)
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TCS 46

TCS 47

Svarmeddelelse, hvis SM-R-ENC-MAC-G1 (forste gene-
ration) / SM-R-ENC-MAC-G2 (anden generation)
kraeves, og hvis inddataformatet for sikker overforsel
er Korrekt:

Byte Laengde Verdi Beskrivelse
#1 1 ‘87h’ Tpr co: Etiket for krypterede data (kryptogram)
#2 L ‘MMh’ eller | Lp; cg: leengde af tilbagemeldte krypterede data (afviger
‘81 MMh’ | pga. udfyldning fra kommandoens oprindelige langde
Le).
L er 2 bytes, hvis Lp; ¢g > 127 bytes.
#(2+L)- MM | 01XX..XXh’ | Krypterede data: Udfyldningsindikator og kryptogram
#(1+L+MM)
#(2+L+MM) 1 ‘9O%h’ Etiket til behandlingsstatus (SW1-SW2) — valgfri for
sikker meddelelsesoverforsel (forste generation)
#(3+L+MM) 1 ‘02h’ Behandlingsstatussens lengde
#(4+L+MM)- 2 ‘XX XXh” | Behandlingsstatus for det ubeskyttede APDU-svar
#(5+L+MM)
#(6+L+MM) 1 ‘8Eh’ Tce: Etiket for kryptografisk kontrolsum
#(7+L+MM) 1 ‘XXh’ Lcc: Langde af efterfolgende kryptografiske kontrolsum

tilleg 11, del B)

‘04h’ for sikker meddelelsesoverforsel (forste generation)
(se tilleg 11, del A)

‘08h’, ‘0Ch’ eller ‘10h” athaengigt af AES-neglelengden
for sikker meddelelsesoverforsel (anden generation) (se

#(8+L+MM)- N ‘XX..XXh” [ Kryptografisk kontrolsum
#(THN+L+M-

M)

SW 2 ‘XXXXh’ | Statusord (SW1, SW2)

Kommandoen READ BINARY kan tilbagemelde de ordi-
nere behandlingsstatusser, der er anfert i TCS_43 under
etiket ‘99h’ som beskrevet i TCS_59 ved brug af svarstruk-
turen for sikker meddelelsesoverforsel.

Derudover kan der optraede visse fejl, som serligt vedrerer
sikker meddelelsesoverforsel. 1 sa fald tilbagemeldes
behandlingsstatus simpelthen, uden at nogen struktur for
sikker meddelelsesoverforsel er inddraget:

Svarmeddelelse, hvis det indlzeste format for sikker
meddelelsesoverforsel er ukorrekt

Byte Laengde Veerdi

Beskrivelse

SW 2 ‘XXXXh’ Statusord (SW1, SW2)

— Foreligger der ingen nogle for den aktuelle session,
tilbagemeldes behandlingsstatus ‘6A88°. Dette sker,
hvis sessionsneglen enten ikke er genereret i forvejen
eller er blevet ugyldig (i sa fald skal kortleseren pa ny
udfere den gensidige @gthedsbekreftelse, sd der fast-
s&ttes en ny sessionsnegle).
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3522

— Hvis der mangler nogle forventede dataobjekter (som
ovenfor specificeret) i formatet for sikker meddelelses-

overforsel,

tilbagemeldes

behandlingsstatus  ‘6987’:

Denne fejl opstar, hvis der mangler en forventet
etiket, eller hvis kommandoen ikke er korrekt opbygget.

— Hvis nogle dataobjekter er ukorrekte, tilbagemeldes
status ‘6988’: Denne fejl optreeder, nar alle de nedven-
dige etiketter er til stede, men visse af leengderne ikke
svarer til de forventede.

— Lykkes verifikationen af den kryptografiske kontrolsum
ikke, tilbagemeldes behandlingsstatus ‘6688’.

Kommando med kort id for elementarfil

Denne kommandovariant giver kortleeseren mulighed for at veelge en
elementeerfil ved hjalp af et kort id for elementerfilen og lese data

fra filen.

TCS 48 Et takografkort skal understotte denne kommandovariant
for alle elementarfiler med et fastsat kort id for elementeer-
filen. Disse korte id'er for elementarfiler er narmere
beskrevet i afsnit 4.

TCS_49 Kommandomeddelelse

Byte Laengde Verdi Beskrivelse

CLA 1 ‘00h’

INS 1 ‘BOh’ Read Binary

P1 1 ‘XXh’ Bit 8 er sat til 1
Bit 7 og 6 er sat til 00
Bit 5-1 koder det korte id for den tilsvarende elementeer-
fil

P2 1 ‘XXh’ Koder en forskydning fra 0 til 255 bytes i den elemen-
teerfil, som P1 henviser til

Le 1 ‘XXh’ Forventet datalengde. Antal bytes, som skal lases.

Bemcerk: De korte id'er for elementarfiler, der anvendes til
takografapplikationen af anden generation, er narmere
beskrevet i afsnit 4.

Hvis P1 koder et kort id for en elementerfil, og komman-
doen giver resultat, bliver den identificerede elementerfil til
den aktuelt valgte elementerfil (den aktuelle elementerfil).

TCS 50 Svarmeddelelse

Byte Laengde Verdi Beskrivelse
#1-#L L XX.XXh* | Data leest
SW 2 ‘XXXXh’ | Statusord (SW1, SW2)
— Giver kommandoen resultat, tilbagemelder Kkortet
‘9000°.

— Huvis filen svarende til det korte id for elementerfilen
ikke findes, tilbagemeldes status ‘6A82°.

— Er sikkerhedsbetingelserne for den valgte fil ikke
opfyldt, afbrydes kommandoen med ‘6982’.
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— Er forskydningen ikke forenelig med elementerfilens
starrelse (forskydning > sterrelse af EF), tilbagemeldes
status ‘6B00’.

— Er storrelsen af de data, der skal lases, ikke forenelig
med elementarfilens storrelse (forskydning + Le > stor-
relsen af EF), tilbagemeldes status ‘6700’ eller ‘6Cxx’,
hvor ‘xx’ er den eksakte laengde.

— Konstateres der en integritetsfejl i filattributterne, skal
kortet anse filen for uoprettelig beskadiget, og den
tilbagemeldte behandlingsstatur er ‘6400’ eller ‘6581°.

— Konstateres der en integritetsfejl i de lagrede data, skal
kortet tilbagemelde de onskede data, og der tilbage-
meldes status ‘6281°.

Kommando med ulige ordrebyte

Denne kommandovariant giver kortlaeeseren mulighed for at lese data
fra en elementerfil med 32 768 bytes eller derover.

TCS 51

Takografkort, som understotter elementerfiler med 32 768
bytes eller derover, skal understotte denne kommandova-
riant for disse elementerfiler. Et takografkort kan eventuelt
understotte denne kommandovariant for andre elementer-
filer med undtagelse af elementarfilen Sensor Installa-
tion_Data. Se TCS_156 og TCS_160.

TCS_52 Kommandomeddelelse

Byte Laengde Verdi Beskrivelse
CLA 1 ‘00h’

INS 1 ‘B1h’ Read Binary

P1 1 ‘00h’ Aktuel elementeerfil

P2 1 ‘00h’

Le 1 ‘NNh’ Lc Lengde af forskydningsdataobjekt.

#6-#(5+NN) NN ‘XX..XXh” [ Forskydningsdataobjekt:

Etiket  54h’

Verdi forskudt

Langde ‘01h’ eller ‘02h’

Le 1 ‘XXh’ Antal bytes, som skal leses.

Kortleeseren skal kode lengden pa forskydningsdata-
objektet med det mindst mulige antal oktetter. For
eksempel skal kortleeseren ved brug af leengdebyten ‘01h’
kode en forskydning fra O til 255, og ved brug af leengde-
byten ‘02h’ skal den kode en forskydning fra ‘256 op til
‘65 535’ bytes.

TCS_53 Svarmeddelelse

Byte Laengde Verdi

Beskrivelse

#1-#L L ‘XX.XXh” | Leeste data, der er indkapslet i et objekt med yderligere
data med etiketten ‘53h’.

SW 2 ‘XXXXh’ | Statusord (SW1, SW2)
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3.523.1

— Giver kommandoen resultat, tilbagemelder kortet

‘9000°.

— Vealges ingen elementearfil, tilbagemeldes behandlings-

status ‘6986°.

— Er sikkerhedsbetingelserne for den valgte fil ikke

opfyldt, afbrydes kommandoen med 6982°.

— Er forskydningen ikke forenelig med elementarfilens

storrelse (forskydning > sterrelse af EF), tilbagemeldes
status ‘6B00’.

— Er storrelsen af de data, der skal lases, ikke forenelig

med elementerfilens storrelse (forskydning + Le > stor-
relsen af EF), tilbagemeldes status ‘6700 eller ‘6Cxx’,
hvor ‘xx” er den eksakte langde.

— Konstateres der en integritetsfejl i filattributterne, skal

kortet anse filen for uoprettelig beskadiget, og den
tilbagemeldte behandlingsstatur er ‘6400’ eller ‘6581°.

— Konstateres der en integritetsfejl i de lagrede data, skal

kortet tilbagemelde de enskede data, og der tilbage-
meldes status ‘6281°.

Kommando med
(eksempler)

sikker

meddelelsesoverforsel

Kommando med sikker meddelelsesoverforsel (eksempler)Folgende
eksempel viser brug af sikker meddelelsesoverforsel, hvis sikkerheds-
betingelsen SM-MAC-G2 gzlder.

TCS 54 Kommandomeddelelse

Byte Laengde Verdi Beskrivelse
CLA 1 ‘0Ch’ Der er anmodet om sikker meddelelsesoverforsel
INS 1 ‘Blh’ Read Binary
P1 1 ‘00h’ Aktuel elementeerfil
P2 1 ‘00h’
Lc 1 ‘XXh’ Laengde af det sikrede datafelt
#6 1 ‘B3h’ Etiket for data med ordinaer verdi, der er kodet i BER-
TLV
#7 1 ‘NNh’ Lpy: leengde af overforte data
#(8)-#(7+tNN) | NN ‘XX.XXh” | Ordinzre data, der er kodet i BER-TLV, dvs. forskyd-
ningsdataobjektet med etiket ‘54’
#(8+NN) 1 ‘97h’ Tpg: Etiket for angivelse af forventet laengde
#(9+tNN) 1 ‘01h’ Ly g: Forventet leengde
#(10+NN) 1 ‘XXh’ Angivelse af forventet lengde (oprindelig Le): Antal
bytes, som skal lases
#(11+NN) 1 ‘8Eh’ Tcc: Etiket for kryptografisk kontrolsum
#(12+NN) 1 ‘XXh’ Lcc: Langde af efterfolgende kryptografiske kontrolsum
‘08h’, ‘OCh’ eller ‘10h’ athangigt af AES-neglelengden
for sikker meddelelsesoverforsel (anden generation) (se
tilleg 11, del B)
#(13+NN)- M ‘XX..XXh” [ Kryptografisk kontrolsum
#(12+M+NN)
Le 1 ‘00h’ Som foreskrevet i ISO/IEC 7816-4
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3.5.3.1

TCS 55 Svarmeddelelse, hvis kommandoen giver resultat

Byte Laengde Verdi Beskrivelse

#1 1 ‘B3h’ Ordinere data kodet i BER-TLV

#2 L ‘NNh’ eller | Lpy: leengde af tilbagemeldte data (= original Le).
‘81 NNh’ L er 2 bytes, hvis Lpy > 127 bytes.

#(2+L)- NN ‘XX.XXh’ | Ordinere data, der er kodet i BER-TLV, dvs. indlaste
#(1+L+NN) data, som er indkapslet i et objekt med yderligere data
med etiket ‘53h’.

#(2+L+NN) 1 ‘99h’ Behandlingsstatus for det ubeskyttede APDU-svar
#(3+L+NN) 1 ‘02h’ Behandlingsstatussens lengde
#(4+L+NN)- 2 ‘XX XXh’ | Behandlingsstatus for det ubeskyttede APDU-svar
#(5+L+NN)
#(6+L+NN) 1 ‘8Eh’ Tce: Etiket for kryptografisk kontrolsum
#(7+L+NN) 1 ‘XXh’ Lcc: Laengde af efterfolgende kryptografiske kontrolsum
‘08h’, ‘OCh’ eller ‘10h’ athangigt af AES-negleleengden
for sikker meddelelsesoverforsel (anden generation) (se
tilleg 11, del B)
#(8+L+NN)- M ‘XX..XXh” [ Kryptografisk kontrolsum
#(7T+M+L+N-
N)
SW 2 ‘XXXXh’ | Statusord (SW1, SW2)

UPDATE BINARY

Denne kommando overholder ISO/IEC 7816-4, men har begraenset
anvendelse i forhold til den i normen definerede kommando.

Med kommandomeddelelsen UPDATE BINARY igangseattes opdate-
ring (sletning + skrivning) af de bit, der i forvejen ligger i en binar
elementerfil, med de bit, der er indeholdt i kommandoen APDU.

Kommando med forskydning i P1-P2

Denne kommando giver kortleseren mulighed for at skrive data til
den aktuelt valgte elementaerfil, uden at kortet kontrollerer @gtheden
af de modtagne data.

Bemcerk: Denne kommando uden sikker meddelelsesoverforsel kan
kun bruges til at opdatere en fil, som understetter sikkerhedsbetin-
gelsen ALW for opdateringsadgangstilstand.

TCS 56 Kommandomeddelelse

Byte Lengde Verdi Beskrivelse

CLA 1 ‘00h’

INS 1 ‘Déh’ Update Binary

P1 1 ‘XXh’ Forskydning i bytes fra filens begyndelse: Mest bety-
dende byte

P2 1 ‘XXh’ Forskydning i bytes fra filens begyndelse: Mindst bety-
dende byte
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3.5.3.1.1

Byte Langde Veardi Beskrivelse
Lc 1 ‘NNh’ Laengde af data, som skal opdateres. Antal bytes, som
skal skrives
#6-#(5+NN) NN ‘XX.XXh” | Data, som skal skrives

Bemcerk: bit 8 af P1 skal vere sat til 0.

TCS_57 Svarmeddelelse

Byte Laengde Verdi Beskrivelse
SW 2 ‘XXXXh’ | Statusord (SW1, SW2)
— Giver kommandoen resultat, tilbagemelder Kkortet
9000°.

— Velges ingen elementerfil, tilbagemeldes behandlings-
status ‘6986°.

— Er sikkerhedsbetingelserne for den valgte fil ikke
opfyldt, afbrydes kommandoen med 6982°.

— Er forskydningen ikke forenelig med elementarfilens
storrelse (forskydning > sterrelse af EF), tilbagemeldes
status ‘6B00°.

— Er storrelsen af de data, der skal skrives, ikke forenelig
med elementerfilens storrelse (forskydning + Lc > stor-
relsen af EF), tilbagemeldes status ‘6700°.

— Konstateres der en integritetsfejl i filattributterne, skal
kortet anse filen for uoprettelig beskadiget, og den
tilbagemeldte behandlingsstatur er ‘6400’ eller ‘6500°.

— Hyvis der ikke kan skrives, tilbagemeldes behandlings-
status ‘6581°.

Kommando med sikker

(eksempler)

meddelelsesoverforsel

Denne kommando giver kortleeseren mulighed for at skrive data til
den aktuelt valgte elementerfil, idet kortet kontroller @gtheden af de
modtagne data. Da der ikke kraeves fortrolighed, er data ikke krypte-

ret.

TCS_58 Kommandomeddelelse

Byte Langde Veardi Beskrivelse

CLA 1 ‘0Ch’ Der er anmodet om sikker meddelelsesoverforsel

INS 1 ‘D6h’ Update Binary

P1 1 ‘XXh’ Forskydning i bytes fra filens begyndelse:
Mest betydende byte

P2 1 ‘XXh’ Forskydning i bytes fra filens begyndelse:
Mindst betydende byte

Lc 1 ‘XXh’ Laengde af det sikrede datafelt

#6 1 ‘81h’ Tpy: Etiket for data med ordineer vardi

#7 L ‘NNh’ eller | Lpy: lengde af overforte data

‘81 NNh’ L er 2 bytes, hvis Lpy > 127 bytes.
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vB
Byte Lengde Veerdi Beskrivelse
#(7+L)- NN ‘XX..XXh> | Verdi af ordinere data (data, som skal skrives)
#(6+L+NN)
#(7+L+NN) 1 ‘8Eh’ Tce: Etiket for kryptografisk kontrolsum
#(8+L+NN) 1 ‘XXh’ Lcc: Langde af efterfolgende kryptografiske kontrolsum

‘04h’ for sikker meddelelsesoverforsel (forste generation)
(se tilleg 11, del A)

‘08h’, ‘0Ch’ eller ‘10h” athaengigt af AES-neglelengden
for sikker meddelelsesoverforsel (anden generation) (se
tilleg 11, del B)

#(9+L+NN)- M ‘XX..XXh” [ Kryptografisk kontrolsum
#H(8+M+L+N-
N)

Le 1 ‘00h’ Som foreskrevet i ISO/TEC 7816-4

TCS 59 Svarmeddelelse, hvis inddata har det korrekte format til
sikker meddelelsesoverforsel

Byte Laengde Verdi Beskrivelse
#1 1 ‘99h’ Tsw: Etiket for statusord (skal beskyttes af CC)
#2 1 ‘02h’ Lsw: leengde af tilbagemeldte statusord
#3-#4 2 ‘XXXXh’ | Behandlingsstatus for det ubeskyttede APDU-svar
#5 1 ‘8Eh’ Tce: Etiket for kryptografisk kontrolsum
#6 1 ‘XXh’ Lcc: Laengde af efterfolgende kryptografiske kontrolsum

‘04h’ for sikker meddelelsesoverforsel (forste generation)
(se tilleg 11, del A)

‘08h’, ‘0Ch’ eller ‘10h” athaengigt af AES-neglelengden
for sikker meddelelsesoverforsel (anden generation) (se
tilleg 11, del B)

#7-#(6+L) L ‘XX..XXh” [ Kryptografisk kontrolsum

SW 2 ‘XXXXh* [ Statusord (SW1, SW2)

De “ordinere” behandlingsstatusser, som beskrives for
kommandoen UPDATE BINARY uden sikker meddelelses-
overforsel (se punkt 3.5.3.1), kan tilbagemeldes med den
svarmeddelelsesstruktur, som er beskrevet ovenfor.

Derudover kan der optreede visse fejl, som sarligt vedrerer
sikker meddelelsesoverforsel. 1 sa fald tilbagemeldes
behandlingsstatus simpelthen, uden at nogen struktur for
sikker meddelelsesoverforsel er inddraget:

TCS 60 Svarmeddelelse ved fejl i sikker meddelelsesoverfersel

Byte Laengde Verdi Beskrivelse

SW 2 ‘XXXXh’ [ Statusord (SW1, SW2)
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— Foreligger der ingen nogle for den aktuelle session,
tilbagemeldes behandlingsstatus ‘6A88’.

— Hvis der mangler nogle forventede dataobjekter (som
ovenfor specificeret) i formatet for sikker meddelelses-

overforsel,

tilbagemeldes

behandlingsstatus  ‘6987’:

Denne fejl opstar, hvis der mangler en forventet
etiket, eller hvis kommandoen ikke er korrekt opbygget.

— Hvis nogle dataobjekter er ukorrekte, tilbagemeldes
status ‘6988’: Denne fejl optreeder, nar alle de nedven-
dige etiketter er til stede, men visse af leengderne ikke
svarer til de forventede.

— Lykkes verifikationen af den kryptografiske kontrolsum
ikke, tilbagemeldes behandlingsstatus ‘6688’.

Kommando med kort id for elementarfil

Denne kommandovariant giver kortleeseren mulighed for at veelge en
elementeerfil ved hjalp af et kort id for elementerfilen og lese data

fra filen.

TCS_61 Et takografkort skal understotte denne kommandovariant
for alle elementaerfiler med et fastsat kort id for elementeer-
filen. Disse korte id'er for elementerfiler er nermere
beskrevet i afsnit 4.

TCS_62 Kommandomeddelelse

Byte Lengde Verdi Beskrivelse

CLA 1 ‘00h’

INS 1 ‘Déh’ Update Binary

P1 1 ‘XXh’ Bit 8 er sat til 1
Bit 7 og 6 er sat til 00
Bit 5-1 koder det korte id for den tilsvarende elementaer-
fil

P2 1 ‘XXh’ Koder en forskydning fra 0 til 255 bytes i den elemen-
teerfil, som P1 henviser til

Lc 1 ‘NNh’ Laengde af data, som skal opdateres. Antal bytes, som
skal skrives

#6-#(5+NN) NN ‘XX.XXh’ | Data, som skal skrives
TCS 63 Svarmeddelelse
Byte Lengde Verdi Beskrivelse
SW 2 ‘XXXXh* | Statusord (SW1, SW2)

Bemeerk: De korte id'er for elementerfiler, der anvendes til
takografapplikationen
narmere 1 afsnit 4.

af anden

generation, beskrives

Hvis P1 koder et kort id for en elementerfil, og komman-
doen giver resultat, bliver den identificerede elementerfil til
den aktuelt valgte elementerfil (den aktuelle elementerfil).



02016R0799 — DA — 26.05.2016 — 000.004 — 211

3533

— Giver kommandoen

‘9000°.

resultat,

tilbagemelder kortet

— Huvis filen svarende til det korte id for elementaerfilen
ikke findes, tilbagemeldes status ‘6A82’.

— Er sikkerhedsbetingelserne for den valgte fil ikke
opfyldt, afbrydes kommandoen med ‘6982’.

— Er forskydningen ikke forenelig med elementerfilens
starrelse (forskydning > sterrelse af EF), tilbagemeldes
status ‘6B00’.

— Er storrelsen af de data, der skal skrives, ikke forenelig
med elementerfilens storrelse (forskydning + Lc > stor-
relsen af EF), tilbagemeldes status ‘6700°.

— Konstateres der en integritetsfejl i filattributterne, skal
kortet anse filen for uoprettelig beskadiget, og den
tilbagemeldte behandlingsstatur er ‘6400’ eller ‘6581°.

— Hovis der ikke kan skrives, tilbagemeldes behandlings-
status ‘6581°.

Kommando med ulige ordrebyte

Denne kommandovariant giver kortleseren mulighed for at skrive
data til en elementarfil med 32 768 bytes eller derover.

TCS 64 Takografkort, som understotter elementaerfiler med 32 768
bytes eller derover, skal understotte denne kommandova-
riant for disse elementarfiler. Et takografkort kan eventuelt
understotte denne kommandovariant for andre elementeerfi-

ler.

TCS_65 Kommandomeddelelse

Byte Laengde Verdi Beskrivelse
CLA 1 ‘00h’
INS 1 ‘D7’ Update Binary
Pl 1 ‘00h’ Aktuel elementeerfil
P2 1 ‘00h’
Lc 1 ‘NNh’ Lc Lengde af data i kommandodatafeltet
#O-#(5+NN) NN ‘XX..XXh” | Forskydningsdataobjekt med etiket ‘54h’ || Objekt med

yderligere data med etiket ‘53h’, der indkapsler de data,
som skal skrives

Kortlaeseren skal kode lengden af forskydningsdataobjektet
og lengden af objektet med yderligere data med det mindst
mulige antal oktetter. For eksempel skal kortleseren ved
brug af lengdebyten ‘0lh’ kode en forskydning/leengde
fra 0 til 255, og ved brug af lengdebyten ‘02h’ skal den
kode en forskydning/lengde fra ‘256 op til ‘65 535’ bytes.

TCS_66 Svarmeddelelse

Byte

Laengde

Verdi

Beskrivelse

SW

XXXXh’

Statusord (SW1, SW2)
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3.5.3.3.1

— Giver kommandoen

‘9000°.

resultat, tilbagemelder kortet

— Velges ingen elementerfil, tilbagemeldes behandlings-
status ‘6986°.

— Er sikkerhedsbetingelserne for den valgte fil ikke
opfyldt, afbrydes kommandoen med ‘6982°.

— Er forskydningen ikke forenelig med elementarfilens
storrelse (forskydning > sterrelse af EF), tilbagemeldes
status ‘6B00’.

— Er storrelsen af de data, der skal skrives, ikke forenelig
med elementarfilens storrelse (forskydning + Lc > stor-
relsen af EF), tilbagemeldes status ‘6700°.

— Konstateres der en integritetsfejl i filattributterne, skal
kortet anse filen for uoprettelig beskadiget, og den
tilbagemeldte behandlingsstatur er ‘6400° eller ‘6500°.

— Huvis der ikke kan skrives, tilbagemeldes behandlings-
status ‘6581°.

Kommando med
(eksempler)

sikker

meddelelsesoverforsel

Kommando med sikker meddelelsesoverforsel (eksempler)Folgende
eksempel viser brug af sikker meddelelsesoverforsel, hvis sikkerheds-
betingelsen SM-MAC-G2 gelder.

TCS_67 Kommandomeddelelse

Byte Laengde Veerdi Beskrivelse
CLA 1 ‘0Ch’ Der er anmodet om sikker meddelelsesoverforsel
INS 1 ‘D7h’ Update Binary
P1 1 ‘00h’ Aktuel elementerfil
P2 1 ‘00h’
Lc 1 ‘XXh’ Laengde af det sikrede datafelt
#6 1 ‘B3h’ Etiket for data med ordinaer vaerdi, der er kodet i BER-
TLV
#7 L ‘NNh’ eller | Lpy: lengde af overforte data
‘81 NNh* | L er 2 bytes, hvis Lpy>127 bytes.
#(7+L)- NN ‘XX..XXh” | Ordinzre data kodet i BER-TLV, dvs. forskydningsdata-
#(6+L+NN) objekt med etiket ‘54h’ || Objekt med yderligere data
med etiket ‘53h’, der indkapsler de data, som skal skri-
ves
#(7+L+NN) 1 ‘8Eh’ Tce: Etiket for kryptografisk kontrolsum
#(8+L+NN) 1 ‘XXh’ Lcc: Leaengde af efterfolgende kryptografiske kontrolsum
‘08h’, ‘OCh’ eller ‘10h’ athangigt af AES-neglelaengden
for sikker meddelelsesoverforsel (anden generation) (se
tilleg 11, del B)
#(9+L+NN)- M XX..XXh” | Kryptografisk kontrolsum
#(8+M+L+N-
N)
Le 1 ‘00h’ Som foreskrevet i ISO/IEC 7816-4
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TCS 68 Svarmeddelelse, hvis kommandoen giver resultat

Byte Laengde Verdi Beskrivelse
#1 1 ‘99h’ Tsw: Etiket for statusord (skal beskyttes af CC)
#2 1 ‘02h’ Lsw: leengde af tilbagemeldte statusord
#3-#4 2 ‘XXXXh’ | Behandlingsstatus for det ubeskyttede APDU-svar
#5 1 ‘8Eh’ Tcc: Etiket for kryptografisk kontrolsum
#6 1 ‘XXh’ Lcc: Langde af efterfolgende kryptografiske kontrolsum
‘08h’, ‘OCh’ eller ‘10h’ athangigt af AES-neglelengden
for sikker meddelelsesoverforsel (anden generation) (se
tilleg 11, del B)
#71-#(6+L) L ‘XX..XXh” [ Kryptografisk kontrolsum
SW 2 ‘XXXXh’ | Statusord (SW1, SW2)

GET CHALLENGE

Denne kommando overholder ISO/IEC 7816-4, men har begraenset
anvendelse 1 forhold til den i normen definerede kommando.

Med GET CHALLENGE-kommandoen beder man kortet afgive en
challenge for at bruge den i en sikkerhedsrelateret procedure, hvori
der sendes et kryptogram eller nogle kryptograferede data til kortet.

TCS_69 Den challenge, som afgives af kortet, er kun gyldig for den
naeste kommando, som anvender en challenge, som sendes
til kortet.
TCS 70 Kommandomeddelelse
Byte Laengde Verdi Beskrivelse
CLA 1 ‘00h’
INS 1 ‘84h’ INS
Pl 1 ‘00h’ Pl
P2 1 ‘00h’ P2
Le 1 ‘08h’ Le (forventet leengde af challenge).
TCS_71 Svarmeddelelse
Byte Lengde Verdi Beskrivelse
#1-#8 8 ‘XX.XXh” | Udfordring
SW 2 ‘XXXXh’ | Statusord (SW1, SW2)
— Giver kommandoen resultat, tilbagemelder Kkortet
9000°.

— Hovis leengden Le er forskellig fra ‘08h’, er behandlings-
status ‘6700°.

— Hyvis parametrene P1-P2 er ukorrekte, er behandlings-
status ‘6A86°.
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VERIFY

Denne kommando overholder ISO/IEC 7816-4, men har begrenset
anvendelse i forhold til den i normen definerede kommando.

Kun verkstedskortet kraeves for at understotte denne kommando.

Andre slags takografkort kan muligvis udfere denne kommando, men
for disse kort personaliseres ingen reference-CHV. Derfor kan disse
kort ikke udfere denne kommando pa tilfredsstillende vis. For sd vidt
angar andre slags takografkort end vearkstedskort ligger deres adfeerd
(den returnerede fejlkode) uden for anvendelsesomradet for denne
specifikation, hvis denne kommando sendes.

VERIFY-kommandoen far kortet til at sammenholde de
CHV(PIN)data, som sendes med kommandoen, med kortindehaverens
reference-CHV, som er gemt pa kortet.

TCS_72 Den PIN, der er indlest af brugeren, skal af kortleseren
vaere ASCI-kodet og udfyldt mod hejre med ‘FFh’-bytes til
en leengde af 8 bytes. Se ogsa datatypen WorkshopCardPIN
i tilleg 1.

TCS 73 Takografapplikationer af forste og anden generation skal
bruge den samme reference-CHV.

TCS_74 Takografkortet skal kontrollere, om kommandoen er kodet
korrekt. Hvis kommandoen ikke er kodet korrekt, skal
kortet ikke sammenligne CHV-vardierne, ikke nedbringe
teelleren for resterende CHV-forseg og ikke nulstille sikker-
hedsstatussen  “PIN_Verified”, men derimod afbryde
kommandoen. En kommando er kodet korrekt, hvis
bytene CLA, INS, P1, P2 og Lc har de fastsatte vardier,
Le ikke findes, og kommandoens datafelt har den korrekte
leengde.

TCS 75 Hvis kommandoen giver resultat, tilbagestilles taelleren for
resterende  CHV-forseg. Telleren for resterende CHV-
forseg starter pa veerdien 5. Hvis kommandoen giver resul-
tat, skal kortet satte den interne sikkerhedsstatus til
”PIN Verified”. Kortet skal nulstille denne sikkerhedssta-
tus, hvis kortet selv nulstilles, eller hvis den CHV-kode, der
overfores i kommandoen, ikke matcher den lagrede refe-
rence-CHV.

Bemcerk: Ved at bruge den samme reference-CHV og en
overordnet sikkerhedsstatus slipper vearkstedsmedarbej-
derne for at skulle genindlase PIN-koden efter at have
valgt en anden dedikeret fil for takografapplikationen.

TCS 76 Manglende overensstemmelse mellem oplysninger regi-
streres pa kortet, dvs. telleren for resterende CHV-forsog
nedbringes med ¢én, for at begranse antal yderligere forseg
pa benyttelse af reference-CHV.

TCS 77 Kommandomeddelelse

Byte Laengde Verdi Beskrivelse
CLA 1 ‘00h’
INS 1 20h’ INS

P1 1 ‘00h’ P1
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Byte Lengde Verdi Beskrivelse
P2 1 ‘00h’ P2 (det verificerede CHV kendes implicit)
Lc 1 ‘08h’ Laengden af den overforte CHV-kode
#6-#13 8 XX.XXh> | CHV

TCS 78 Svarmeddelelse

Byte Laengde Verdi Beskrivelse

SW 2 ‘XXXXh’ [ Statusord (SW1, SW2)

— Giver kommandoen resultat, tilbagemelder kortet
‘9000°.

— Hyvis reference-CHV'et ikke findes, tilbagemeldes status
‘6A88’.

— Hvis CHV'er er blokeret (telleren for resterende forseg
for det pageldende CHV har verdien nul), tilbage-
meldes behandlingsstatus ‘6983°. Nar forst CHV'et er
i denne status, kan det pagaldende CHV ikke lengere
fremvises med held.

— Stemmer oplysningerne ikke overens, bliver telleren for
resterende forseg formindsket, og status ‘63CX’
tilbagemeldes (X > 0 og X er lig vaerdien af telleren
for resterende CHV-forseg).

— Hvis reference-CHV anses for beskadiget, tilbage-
meldes status ‘6400’ eller ‘6581°.

— Hovis leengden Lc er forskellig fra ‘08h’, er behandlings-
status ‘6700’

GET RESPONSE

Denne kommando er i overensstemmelse med ISO/IEC 7816-4.

Denne kommando (som kun er nedvendig og tilgaengelig for
protokollen T = 0) benyttes til at overfore behandlede data fra
kortet til kortleeseren (i tilfeelde, hvor bade Lc og Le er indgaet i en
kommando).

Kommandoen GET RESPONSE skal udstedes straks efter den
kommando, som behandler data, ellers mistes data. Efter udferelse
af kommandoen GET RESPONSE er de tidligere behandlede data
ikke lengere tilgaengelige (medmindre fejlen ‘61xx’ eller ‘6Cxx’
optreder, se nedenfor).

TCS 79 Kommandomeddelelse

Byte Langde Verdi Beskrivelse
CLA 1 ‘00h’

INS 1 ‘COh’

P1 1 ‘00h’

P2 1 ‘00h’

Le 1 ‘XXh’ Antal bytes forventet
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3.5.7.1

TCS 80 Svarmeddelelse

Byte Laengde Verdi Beskrivelse
#1-#X X ‘XX.XXh’ | Data
SW 2 ‘XXXXh* | Statusord (SW1, SW2)

— Giver kommandoen resultat, tilbagemelder kortet
9000°.

— Hyvis ingen data er behandlet af kortet, tilbagemeldes
status ‘6900’ eller ‘6F00°.

— Hovis lengden (Le) overstiger antal bytes til radighed,
eller hvis Le er nul, tilbagemeldes status ‘6Cxx’, hvor
‘xx” er det nejagtige antal bytes til rddighed. I dette
tilfelde er de behandlede data stadig til radighed for
en efterfolgende GET RESPONSE-kommando.

— Hyvis Le ikke er nul og er mindre end antal bytes til
radighed, bliver de enskede data sendt pa normal made
af kortet, og der tilbagemeldes status ‘61xx’, hvor ‘xx’
er antal bytes, som stadig er til radighed ved en efter-
folgende GET RESPONSE-kommando.

— Hvis kommandoen ikke understottes (protokol T = 1),
tilbagemelder kortet ‘6D00’.

PSO: VERIFY CERTIFICATE

Denne kommando overholder ISO/IEC 7816-8, men har begrenset
anvendelse i forhold til den i normen definerede kommando.

VERIFY CERTIFICATE-kommandoen anvendes af kortet til at hente
en offentlig negle udefra og kontrollere dens gyldighed.

Kommando-svar-par (forste generation)

TCS 81 Denne kommandovariant understottes kun af en takografap-
plikation af forste generation.

TCS 82 Nar en VERIFY CERTIFICATE-kommando giver resultat,
bliver den offentlige nogle gemt til fremtidig anvendelse i
sikkerhedsmiljoet. Denne negle skal udtrykkelig veere
angivet til brug i sikkerhedsrelaterede kommandoer
(INTERNAL AUTHENTICATE, EXTERNAL AUTHEN-
TICATE eller VERIFY CERTIFICATE) af MSE-komman-
doen (se punkt 3.5.11) med anvendelse af negleidentifika-
toren.

TCS 83 1 alle tilfelde anvender kommandoen VERIFY CERTIFI-
CATE den offentlige negle, som tidligere er valgt af MSE-
kommandoen til at dbne certifikatet. Denne offentlige nogle
skal tilhere en medlemsstat eller EU.

TCS 84 Kommandomeddelelse

Byte Laengde Verdi Beskrivelse
CLA 1 ‘00h’
INS 1 2ANW Udfor sikkerhedsoperation

P1 1 ‘00h’ P1
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3.5.7.2

Byte Laengde Verdi Beskrivelse
P2 1 ‘AEh’ P2: Ikke BER-TLV-kodede data (sammenkedning af
dataelementer)
Lc 1 ‘C2h’ Lc: Certifikatets lengde, 194 bytes
#6-#199 194 ‘XX.XXh” | Certifikat: Sammenkadning af dataclementer (som
beskrevet i tilleg 11)

TCS 85 Svarmeddelelse

Byte

Laengde

Verdi Beskrivelse

SW

XXXXh’ Statusord (SW1, SW2)

— Giver kommandoen

‘9000°.

resultat, tilbagemelder kortet

— Lykkes certifikatverificeringen ikke, tilbagemeldes
behandlingsstatus ‘6688°. Verifikation og udpakning
af certifikatet er beskrevet i tilleg 11 for bade forste

og anden generation.

— Findes der ingen offentlig negle i sikkerhedsmiljoet,

tilbagemeldes ‘6A88’.

— Hvis den valgte offentlige negle (som benyttes til
udpakning af certifikatet) anses for beskadiget, tilbage-
meldes status ‘6400’ eller ‘6581°.

— Kunforstegeneration: Hvisdenvalgteoffentligeneagle (som
anvendes tilatudpakke certifikatet)harenanden CHA.LSB
(CertificateHolderAuthorisation.equipmentType)
end ‘00’ (dvs. ikke tilherer en EU-medlemsstat), tilbage-

meldes status ‘6985,

Kommando-svar-par (anden generation)

Athaengigt af kurvesterrelsen kan ECC-certifikater vare sa lange, at
de ikke kan sendes i en enkelt APDU. I sa fald skal der anvendes
kommandokeadning i overensstemmelse med ISO/IEC 7816-4, og
certifikatet skal sendes i to pa hinanden folgende APDU'er af typen

PSO: Verity Certificate.

Certifikaters opbygning og domeneparametre er fastlagt i tilleg 11.

TCS_86 Kommandoen kan udferes i hovedfilen, DF Tachograph og
DF Tachograph G2. Se ogsd TCS 33.

TCS 87 Kommandomeddelelse

Byte Laengde Verdi Beskrivelse
CLA 1 ‘XO0h’ CLA-byte, der indikerer kommandokadning:
‘00h> — den eneste eller sidste kommando i1 kaden
‘10h> — ikke den sidste kommando i kaden
INS 1 2ANW Udfer sikkerhedsoperation
P1 1 ‘00h”
P2 1 ‘BEh’ Verificer selvdeskriptivt certifikat
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TCS_88

TCS 89

TCS 90

Byte Laengde Verdi Beskrivelse
Lc 1 ‘XXh’ Laengde af kommandoens datafelt, se TCS 88 og
TCS_89.
#O-#5+L L ‘XX.XXh> | DER-TLV-kodede data: dataobjekt af typen "ECC Certi-

ficate Body” som forste dataobjekt sammenkadet med
dataobjektet "ECC Certificate Signature” som andet data-
objekt eller en del af denne sammenkadning. Etiketten
“7F21° og den tilsvarende lengde skal ikke overferes.
Disse dataobjekters rackkefolge ligger fast.

For APDU'er med kort lengde galder folgende bestemmel-
ser: Kortlaeseren skal bruge det mindste antal APDU'er, der
er nedvendige for at overfore kommandoens indhold, og
overfore det storst mulige antal bytes i den forste
kommando-APDU i overensstemmelse med vardien af
Information Field Size Card-byten. Se TCS_14. Hvis kort-
leeseren opferer sig anderledes, er kortets adfeerd uden for
det gyldige omrade.

For APDU'er med udvidet leengde gaelder folgende bestem-
melser: Hvis certifikatet ikke kan vere i en enkelt APDU,
skal kortet understotte kommandokedning. Kortleeseren
skal bruge det mindste antal APDU'er, der er nedvendige
for at overfere kommandoens indhold, og overfore det
storst mulige antal bytes i den ferste kommando-APDU.
Hvis kortlaeseren opferer sig anderledes, er kortets adferd
uden for det gyldige omrade.

Bemeerk: Som anfort i tilleg 11 lagrer kortet certifikatet
eller det relevante indhold i det, hvorefter det opdaterer
parameteren currentAuthenticatedTime.

Svarmeddelelsesstrukturen og statusordene er fastlagt i
TCS_85.

Ud over de fejlkoder, der er opfert i TCS 85, kan kortet
tilbagemelde folgende fejlkoder:

— Hyvis den valgte offentlige negle (som anvendes til at
udpakke certifikatet) har en CHA.LSB (CertificateHol-
derAuthorisation.equipmentType), som ikke egner sig
til certifikatverificering i overensstemmelse med tilleeg
11, tilbagemeldes status ‘6985°.

— Huvis kortets currentAuthenticatedTime ligger senere
end Certificate Expiration Date, tilbagemeldes behand-
lingsstatus ‘6985°.

— Hvis den sidste kommando i kaden er som forventet,
tilbagemelder kortet ‘6883°.

— Hyvis der sendes ukorrekte parametre i kommandoens
datafelt, tilbagemelder kortet ‘6A80° (bruges ogsa,
hvis dataobjekterne ikke sendes i den foreskrevne
raekkefolge).
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3.5.8

INTERNAL AUTHENTICA

TE

Denne kommando er i overensstemmelse med ISO/IEC 7816-4.

TCS 91 Alle takografkort skal understotte denne kommando i ferste
generation af DF Tachograph. Kommandoen kan eventuelt
veare tilgengelig i hovedfilen og/eller DF Tachograph G2.
I sé fald skal kommandoen afsluttes med en passende fejl-
kode, da kortets (Card.SK) private noegle til &gthedsbekraef-
telsesprotokollen (forste generation) kun er tilgengelig i
forste generation af DF Tachograph.

Med kommandoen INTERNAL AUTHENTICATE kan
kortleeseren bekraefte kortets agthed. Identitetsbekraftelsen
er beskrevet i tilleg 11. Den indeholder folgende setnin-

ger:

TCS 92 Kommandoen INTERNAL AUTHENTICATE anvender
kortets private negle (som er valgt implicit) til signering
af egthedsdata, som indeholder K1 (ferste eclement i
session negleoverensstemmelse) og RNDI, og anvender
den offentlige nogle, der aktuelt er valgt (ved den seneste
MSE-kommando), til at kryptere underskriften og udforme
egthedsbekraftelsestoken (naermere detaljer i tilleg 11).

TCS 93 Kommandomeddelelse

Byte Laengde Verdi Beskrivelse
CLA 1 ‘00h’ CLA
INS 1 88h’ INS
P1 1 ‘00h’ P1
P2 1 ‘00h’ P2
Lc 1 ‘10h’ Langde af data sendt til kortet
#o-#13 8 ‘XX..XXh” | Challenge anvendt til bekraftelse af kortets identitet
#14-#21 8 ‘XX.XXh’ | VU.CHR (se tilleg 11)
Le 1 ‘80h’ Forventet leengde af data fra kortet
TCS_94 Svarmeddelelse
Byte Lengde Verdi Beskrivelse
#1-#128 128 ‘XX.XXh* | Token for identifikation af kort (se tilleg 11)
SW 2 ‘XXXXh’ | Statusord (SW1, SW2)
— Giver kommandoen resultat, tilbagemelder kortet

9000°.

— Findes ingen offentlig negle
tilbagemeldes status ‘6A88’.

i sikkerhedsmiljoet,

— Findes ingen privat negle i sikkerhedsmiljoet, tilbage-

meldes status ‘6A88’.

— Hvis VU.CHR ikke svarer til navnet for den aktuelle
offentlige negle, tilbagemeldes status ‘6A88’.
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TCS 95

— Hvis den valgte private negle anses for beskadiget,
tilbagemeldes status ‘6400’ eller ‘6581°.

Hvis INTERNAL AUTHENTICATE-kommandoen giver
resultat, slettes den eventuelle negle for den aktuelle
session og er ikke laengere til radighed. For at man kan
fa adgang til en ny sessionsnegle, skal kommandoen
EXTERNAL AUTHENTICATE for mekanismen til
®gthedsbekraftelse for forste generation gennemfores med
resultat.

EXTERNAL AUTHENTICATE

Denne kommando er i overensstemmelse med ISO/IEC 7816-4.

Med kommandoen EXTERNAL AUTHENTICATE kan kortet
bekreefte identiteten af kortlaeseren. Agthedsbekraeftelsen er beskrevet
i tilleg 11 for takografer af forste og anden generation (eegtheds-
bekraeftelse for keretojsenhed).

TCS_96 Kommandovarianten for mekanismen til gensidig @gtheds-
bekraftelse af forste generation understottes kun af tako-
grafapplikationer af forste generation.
TCS 97 Kommandovarianten for gensidig agthedsbekraftelse for
anden generation pa keretojsenhedens kort kan udferes i
hovedfilen, DF Tachograph og DF Tachograph G2. Se
ogsa TCS 34.
TCS 98 Kommandomeddelelse
Byte Langde Verdi Beskrivelse
CLA 1 ‘00h’ CLA
INS 1 ‘82h’ INS
P1 1 ‘00h’ Nogler og algoritmer kendes implicit
P2 1 ‘00h’
Lc 1 ‘XXh’ Lc (leengde af data sendt til kortet)
#6-#(5+L) L XX.XXh* | Agthedsbekreftelse for forste generation: Kryptogram
(se tilleg 11, del A)
Agthedsbekreftelse for anden generation: Underskrift
genereret af kortlaseren (se tilleg 11, del B)
TCS 99 Svarmeddelelse
Byte Langde Verdi Beskrivelse
SW 2 ‘XXXXh’ | Statusord (SW1, SW2)
— Giver kommandoen resultat, tilbagemelder kortet

‘9000°.

— Hvis CHA for den aktuelt fastsatte offentlige nogle ikke
er en sammenfojning af takografapplikationens navn
(AID) og en type keretojsenhed, tilbagemeldes status

‘6F00°.

— Hvis denne kommando ikke folger umiddelbart efter en
GET CHALLENGE-kommando, tilbagemeldes status

‘6985°.
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Takografapplikationen af forste generation kan derudover
tilbagemelde folgende fejlkoder:

— Findes der ingen offentlig negle i1 sikkerhedsmiljoet,
tilbagemeldes ‘6A88’.

— Findes ingen privat nogle i sikkerhedsmiljoet, tilbage-
meldes status ‘6A88’.

— Lykkes verifikationen af den kryptografiske kontrolsum
ikke, tilbagemeldes behandlingsstatus ‘6688°.

— Hvis den valgte private negle anses for beskadiget,
tilbagemeldes status ‘6400’ eller ‘6581°.

Kommandovarianten for agthedsbekraeftelse for anden
generation kan desuden tilbagemelde folgende fejlkode:

— Lykkes verifikationen af underskriften ikke, tilbage-
melder kortet ‘6300°.
3.5.10 GENERAL AUTHENTICATE

Denne kommando bruges til den protokol til agthedsbekreftelse af
chip af anden generation, der er angivet i tilleg 11, del B, og som er i
overensstemmelse med ISO/IEC 7816-4.

TCS_100 Kommandoen kan udferes i hovedfilen, DF Tachograph og
DF Tachograph G2. Se ogsd TCS 34.

TCS_101 Kommandomeddelelse

Byte Langde Verdi Beskrivelse
CLA 1 ‘00h’
INS 1 ‘86h’
P1 1 ‘00h’ Nogler og protokol kendes implicit
P2 1 ‘00h’
Lc 1 ‘NNh’ Lc: leengde af efterfolgende datafelt
#6-#(5+L) L “7Ch’ + L;c + | DER-TLV-kodet kortvarig vardi for offentlig negle
‘80h” + Lgg + | (se tilleeg 11)
XX.XXh’ Koretgjsenheden skal sende dataobjekterne i denne
rekkefolge.
TCS 102 Svarmeddelelse
Byte Langde Verdi Beskrivelse
#1-#L L “7Ch’ + L;c + ‘81h” | DER-TLV-kodede dynamiske agthedsbekraef-
+ ‘08h’ + ‘XX..XXh’ | telsesdata: nonce og @gthedsbekraftelsestoken
+ ‘82h’ + Lg, + (se tilleg 11)
XX.XXh’
SW 2 ‘XXXXh’ Statusord (SW1, SW2)

— Giver kommandoen resultat, tilbagemelder kortet
‘9000°.

— Kortet tilbagemelder ‘6A80° for at indikere ukorrekte
parametre i datafelt.
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3.5.11

3.5.11.1

— Kortet tilbagemelder ‘6982°, hvis kommandoen
External Authenticate ikke er udfert med resultat

Svarobjektet for dynamisk sgthedsbekraftelse ‘7Ch’

— skal findes, hvis operationen giver resultat, dvs. statu-
sordet er ‘9000’

— ma ikke findes i tilfeelde af en kerselsfejl eller kontrol-
fejl, dvs. hvis statusordene er inden for omradet ‘6400°-
‘6FFF’

— findes muligvis ikke i tilfzelde af en advarsel, dvs. hvis
statusordene er inden for omradet ‘6200°-‘63FF’.

MANAGE SECURITY ENVIRONMENT

Med denne kommando fastsattes en offentlig negle til brug for
®gthedsbekraftelse.

Kommando-svar-par (forste generation)

Denne kommando er i overensstemmelse med ISO/IEC 7816-4.
Brugen af denne kommando er begreenset med hensyn til den tilknyt-
tede standard.

TCS_103 Denne kommando understottes kun af en takografapplika-
tion af ferste generation.

TCS 104 Den negle, der henvises til i MSE-datafeltet, er den aktuelle
offentlige negle indtil nzste korrekte MSE-kommando,
indtil en dedikeret fil velges, eller indtil kortet nulstilles.

TCS_105 Hvis den negle, der henvises til, ikke (allerede) er til stede
pa kortet, sker der ingen endring i sikkerhedsmiljoet.

TCS_106 Kommandomeddelelse

Byte Leengde Verdi Beskrivelse
CLA 1 ‘00h’ CLA
INS 1 22h’ INS
Pl 1 ‘Clh’ P1: Den negle, der henvises til, er gyldig for alle krypto-
grafiske operationer
P2 1 ‘Boh’ P2 (data, som der er henvist til vedrerende digital under-
skrift)
Lc 1 ‘0Ah’ Lc: lengde af efterfolgende datafelt
#6 1 ‘83h’ Etiket bestemt til henvisning til en offentlig negle i
asymmetriske tilfeelde
#7 1 ‘08h’ Laengde af neglehenvisning (negleidentifikator)
#8-#15 8 ‘XX.XXh’ | Nogleidentifikator som foreskrevet i tilleg 11
TCS 107 Svarmeddelelse
Byte Leengde Verdi Beskrivelse

SW 2 ‘XXXXh’ [ Statusord (SW1, SW2)
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3.5.11.2

3.5.11.2.1

— Giver kommandoen resultat, tilbagemelder kortet
9000°.

— Hvis den negle, der henvises til, ikke er til stede pa
kortet, tilbagemeldes behandlingsstatus ‘6A88’.

— Hyvis visse forventede dataobjekter ikke findes i sikkert
meddelelsesformat, tilbagemeldes status ‘6987’. Dette
kan vere tilfeldet, hvis etiketten ‘83h” mangler.

— Hvis nogle dataobjekter er ukorrekte, tilbagemeldes
status ‘6988°. Dette kan ske, hvis lengden af neglei-
dentifikatoren ikke er ‘08h.’

— Hvis den valgte negle anses for beskadiget, tilbage-
meldes status ‘6400’ eller ‘6581°.

Kommando-svar-par (anden generation)

Ved @gthedsbekraeftelse af anden generation understotter takograf-
kortet folgende kommandoversioner af typen MSE: Set, som er i
overensstemmelse med ISO/IEC 7816-4. Disse kommandoversioner
understottes ikke for ®gthedsbekreftelse af forste generation.

MSE:SET AT til ®gthedsbekraeftelse af chip

Folgende MSE:SET AT-kommando bruges til at vaelge parametrene
for den agthedsbekraftelse af chip, som udferes af en efterfolgende
General Authenticate-kommando.

TCS 108 Kommandoen kan udferes i hovedfilen, DF Tachograph og
DF Tachograph G2. Se ogsd TCS 34.

TCS 109 MSE:SET AT-kommandomeddelelse til zegthedsbekraef-
telse af chip

Byte Laengde Verdi Beskrivelse
CLA 1 ‘00h’
INS 1 22h’
P1 1 ‘41h’ Angives for intern egthedsbekraftelse
P2 1 ‘Adh’ Agthedsbekreftelse
Lc 1 ‘NNh’ Lc: lengde af efterfolgende datafelt
#6-#(5+L) L ‘80h” + ‘0Ah’| DER-TLV-kodet henvisning til kryptografisk meka-
+ ‘XX.XXh’ | nisme: Objektidentifikator for @gthedsbekreftelse af
chip (kun verdi, Etiket ‘06h’ udelades).
Objektidentifikatorernes veerdier fremgar af tilleg 1.
Byte-notation skal anvendes. I tilleg 11 findes en vejled-
ning i udvelgelse af en af disse objektidentifikatorer.

351122 MSE:SET AT til ®gthedsbekreftelse af koretojs-

enhed

Folgende MSE:SET AT-kommando bruges til at valge parametrene
og neglerne for den egthedsbekreftelse af keretgjsenheden, som
udferes af en efterfolgende External Authenticate-kommando.
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TCS_110 Kommandoen kan udferes i hovedfilen, DF Tachograph og
DF Tachograph G2. Se ogsad TCS_34.

TCS 111 MSE:SET AT-kommandomeddelelse til zegthedsbekraef-
telse af keretejsenhed

Byte Lengde Verdi Beskrivelse
CLA 1 ‘00h’
INS 1 22k’
P1 1 ‘81h’ Angives for ekstern a@gthedsbekraftelse
P2 1 ‘A4h’ Zgthedsbekraftelse
Lc 1 ‘NNh’ Le: lengde af efterfolgende datafelt
#6-#(5+L) L ‘80h’ + ‘0Ah’| DER-TLV-kodet henvisning til kryptografisk meka-

+ ‘XX.XXh’ | nisme: Objektidentifikator for egthedsbekreftelse af
koretagjsenhed (kun verdi, Etiket ‘06h” udelades).
Objektidentifikatorernes veerdier fremgar af tilleg 1.
Byte-notation skal anvendes. I tilleg 11 findes en vejled-
ning i udvealgelse af en af disse objektidentifikatorer.

‘83h” + ‘08h’ | DER-TLV-kodet henvisning af keretejsenhedens offent-
+ ‘XX..XXh’ | lige nogle foretaget af den henvisning til certifikatinde-
haveren, der er nevnt i neglens certifikat.

‘91h’ + Lo; +| DER-TLV-kodet komprimeret gengivelse af den kortva-
‘XX..XXh” | rige offentlige nogle for keretojsenheden, som vil blive
anvendt under @gthedsbekraftelse af chip (se tilleg 11)

351123 MSE:SET DST

Folgende MSE:SET DST-kommando bruges til at fastsatte en
offentlig negle for enten

— verifikation af en underskrift, som leveres i en efterfolgende PSO:
Verify Digital Signature-kommando eller

— underskriftsverifikation af et certifikat, som leveres i en efterfol-
gende PSO: Verify Certificate-kommando

TCS 112 Kommandoen kan udferes i hovedfilen, DF Tachograph og
DF Tachograph G2. Se ogsd TCS 33.

TCS_113 MSE SET DST-kommandomeddelelse

Byte Lengde Verdi Beskrivelse
CLA 1 ‘00h’

INS 1 22k’

Pl 1 ‘81h’ Angives for verifikation

P2 1 ‘Boh’ Digital underskrift
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3.5.12

Lc 1

‘NNh’

Lc: lengde af efterfolgende datafelt

#6-#(5+L) L

‘83h” + ‘08h’ | DER-TLV-kodet henvisning af en offentlig negle, dvs.
+ ‘XX.XXh’ [ henvisningen til certifikatindehaveren i den offentlige

nogles certifikat (se tilleg 11)

For alle kommandoversioner er svarmeddelelsesstrukturen og status-

ordene givet ved:

TCS 114 Svarmeddelelse

Byte Laengde Veerdi Beskrivelse
SW 2 XXXXh’ Statusord (SW1, SW2)
— Giver kommandoen resultat, tilbagemelder kortet

‘9000°. Protokollen er valgt og initialiseret.

— ‘6A80’ indikerer ukorrekte parametre i kommandoens

datafelt.

— ‘6A88’ indikerer, at adresserede data (dvs. en negle, der
henvises til) ikke er tilgaengelig.

PSO: HASH

Denne kommando anvendes til at overfore verdien af en hashbereg-
ning pa visse data til kortet. Kommandoen bruges til verifikation af
digitale underskrifter. Hashvaerdien lagres midlertidigt til den efter-
folgende kommando PSO: Verify Digital Signature

Denne kommando er i overensstemmelse med ISO/IEC 7816-8.
Brugen af denne kommando er begreenset med hensyn til den tilknyt-

tede standard.

Kun kontrolkortet kraeves for at understotte denne kommando i DF

Tachograph og DF Tachograph G2

Andre slags takografkort kan eventuelt udfere denne kommando.
Kommandoen kan eventuelt vare tilgengelig i hovedfilen.

Kontrolkortapplikationen af forste generation understotter kun SHA-1.

TCS_115 Den midlertidigt gemte hashveardi skal slettes, hvis en ny
hashverdi beregnes ved hjzlp af kommandoen PSO:
HASH, hvis en dedikeret fil velges, og hvis takografkortet

nulstilles.

TCS_116 Kommandomeddelelse

Byte Langde Verdi Beskrivelse
CLA 1 ‘00h’ CLA
INS 1 ‘2Ah’ Udfor sikkerhedsoperation

Pl 1 ‘90h’ Tilbagemeld hashkode
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Byte Laengde Verdi Beskrivelse

P2 1 ‘AOh’ Etiket: Datafeltet indeholder dataobjekter, som er rele-
vante for hashing

Le 1 ‘XXh’ Langde Lc af det efterfolgende datafelt

#6 1 ‘90h’ Etiket til hashkode

#71 1 ‘XXh’ Laengde L af hashkoden:
‘14h’ i applikation af forste generation (se tilleg 11, del
A)

20h’, ‘30h’ eller ‘40h’ i applikation af anden generation
(se tilleg 11, del B)

#8-#(7+L) L ‘XX..XXh” | Hashkode

TCS_117 Svarmeddelelse

Byte Langde Verdi Beskrivelse

SW 2 XXXXh’ | Statusord (SW1, SW2)

— Giver kommandoen resultat, tilbagemelder kortet
9000°.

— Hyvis nogle af de forventede dataobjekter (som angivet
ovenfor) mangler, tilbagemeldes status ‘6987°. Dette
kan ske, hvis en af etiketterne ‘90h’ mangler.

— Hvis nogle dataobjekter er ukorrekte, tilbagemeldes
status ‘6988°. Denne fejl opstdr, hvis den enskede
etiket er til stede, men har en anden lengde end
‘14h’ for SHA-1, ‘20h’ for SHA-256, ‘30h’ for SHA-
384 eller ‘40h’ for SHA-512 (applikation af anden
generation).

3.5.13 PERFORM HASH of FILE

Denne kommando er ikke i overensstemmelse med ISO/IEC 7816-8.
Klassebyten (CLA) i denne kommando angiver séledes, at der er en
ophavsretligt beskyttet anvendelse af PERFORM SECURITY
OPERATION/HASH.

Kun forerkortet og vearkstedskortet kreeves for at understotte denne
kommando i DF Tachograph og DF Tachograph G2.

Andre slags takografkort kan eventuelt udfere denne kommando. Hvis
et virksomhedskort eller kontrolkort udferer denne kommando, skal
kommandoen udferes som foreskrevet i dette afsnit.

Kommandoen kan eventuelt vare tilgaengelig i hovedfilen. 1 s& fald
skal kommandoen udferes som foreskrevet i dette afsnit. Den ma ikke
muliggere beregning af en hashverdi, men skal afsluttes med en
passende fejlkode.

TCS 118 Kommandoen PERFORM HASH OF FILE anvendes til
hashing af dataomradet i den aktuelt valgte transparente
elementeerfil.

TCS 119 Takografkort skal kun understotte denne kommando for de
elementerfiler, der er anfert i afsnit 4 under DF Tacho-
graph og DF Tachograph G2 med folgende undtagelse.
Takografkort mé ikke understotte kommandoen for elemen-
teerfilen Sensor Installation Data i DF Tachograph G2.
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TCS 120 Resultatet af hashoperationen gemmes midlertidigt pa
kortet. Derefter kan det benyttes til at stte en digital
underskrift pa filen ved hjelp af kommandoen PSO:
COMPUTE DIGITAL SIGNATURE.

TCS_121 Den midlertidigt gemte Hash of File-vaerdi skal slettes, hvis
en ny Hash of File-verdi beregnes ved hjelp af komman-
doen PSO: Hash of File, hvis en dedikeret fil vaelges, og
hvis takografkortet nulstilles.

TCS_122 Takografapplikationer af forste generation skal understotte
SHA-1.

TCS_123 Takografapplikationer af anden generation skal understotte
SHA-1 og SHA-2 (256, 384 og 512 bit).

TCS_124 Kommandomeddelelse

Byte Leaengde Verdi Beskrivelse

CLA 1 ‘80h’ CLA

INS 1 ‘2Ah’ Udfer sikkerhedsoperation

P1 1 ‘90h’ Etiket: Hash

P2 1 ‘XXh’ P2: Angiver den algoritme, som skal anvendes til

hashing af dataene i den aktuelt valgte transparente fil.
‘00h” for SHA-1

‘01h’ for SHA-256

‘02h’ for SHA-384

‘03h’ for SHA-512

TCS_125 Svarmeddelelse

Byte Laengde Verdi Beskrivelse

SW 2 ‘XXXXh’ [ Statusord (SW1, SW2)

— Giver kommandoen resultat, tilbagemelder Kkortet
‘9000°.

— Hyvis den aktuelt valgte elementearfil ikke tillader denne
kommando (elementerfilen Sensor Installation Data i
DF Tachograph G2), tilbagemeldes status ‘6985°.

— Anses den valgte elementerfil for beskadiget, tilbage-
meldes status ‘6400’ eller ‘6581°.

— Er den valgte fil ikke en transparent fil, eller findes der
ingen aktuelt valgt elementerfil, tilbagemeldes status
‘6986°.

3.5.14 PSO: COMPUTE DIGITAL SIGNATURE

Denne kommando anvendes til at beregne den digitale underskrift af
en tidligere beregnet hashkode (se PERFORM HASH OF FILE, punkt
3.5.13).

Kun forerkortet og vearkstedskortet kreeves for at understotte denne
kommando i DF Tachograph og DF Tachograph G2.
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Andre slags takografkort kan muligvis udfere denne kommando, men
de ma ikke have en underskriftsnegle. Disse kort kan derfor ikke
udfere kommandoen med resultat, men skal afsluttes med en passende
fejlkode.

Kommandoen kan eventuelt vare tilgaengelig i hovedfilen. 1 s& fald
skal kommandoen afsluttes med en passende fejlkode.

Denne kommando er i overensstemmelse med ISO/IEC 7816-8.
Brugen af denne kommando er begreenset med hensyn til den tilknyt-
tede standard.

TCS_126 Denne kommando ma ikke beregne en digital underskrift
for en tidligere beregnet hashkode med kommandoen PSO:
HASH.

TCS 127 Kortets private negle anvendes til at beregne den digitale
underskrift og kendes implicit af kortet.

TCS_128 Takografapplikationen af forste generation udferer en
digital underskrift med en udfyldningsmetode, som er i
overensstemmelse med PKCS1 (se tilleg 11 for nermere
detaljer).

TCS_129 Takografapplikationen af anden generation beregner en
digital underskrift, der baseret pad en elliptisk kurve (se
tilleg 11 for detaljer).

TCS 130 Kommandomeddelelse

Byte Lengde Verdi Beskrivelse
CLA 1 ‘00h’ CLA
INS 1 2ANW Udfer sikkerhedsoperation
P1 1 ‘9Eh’ Digital underskrift, som skal tilbagemeldes
P2 1 ‘9Ah’ Etiket: Datafeltet indeholder data, som skal underskrives.
Da der ikke indgar noget datafelt, formodes data allerede
at vere til stede i kortet (hash af filen)
Le 1 ‘NNh’ Langde af den forventede underskrift

TCS_131 Svarmeddelelse

Byte Laengde Verdi Beskrivelse
#1-#L L ‘XX.XXh> | Underskrift af den tidligere beregnede hash
SW 2 XXXXh’ Statusord (SW1, SW2)

— Giver kommandoen resultat, tilbagemelder kortet
9000°.

— Hovis den implicit valgte private negle anses for beska-
diget, tilbagemeldes status ‘6400’ eller ‘6581°.

— Hyvis den hashveardi, der blev beregnet ved en tidligere
PERFORM HASH of FILE-kommando, ikke er tilgen-
gelig, tilbagemeldes status ‘6985°.
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3.5.15

PSO: VERIFY DIGITAL SIGNATURE

Denne kommando anvendes til at verificere den digitale underskrift,
der tilfores som inddata for en meddelelse, for hvilken hash kendes af
kortet. Underskriftsalgoritmen kendes implicit af kortet.

Denne kommando er i overensstemmelse med ISO/IEC 7816-8.
Brugen af denne kommando er begreenset med hensyn til den tilknyt-
tede standard.

Kun kontrolkortet kraeves for at understotte denne kommando i DF
Tachograph og DF Tachograph G2.

Andre slags takografkort kan eventuelt udfere denne kommando.
Kommandoen kan eventuelt vere tilgengelig i hovedfilen.

TCS_132 Kommandoen VERIFY DIGITAL SIGNATURE bruger
altid den offentlige negle, der er valgt af den foregdende
kommando af typen Manage Security Environment MSE:
Set DST, og den foregaende hashkode, der er indlast af en
PSO: HASH-kommando.

TCS_133 Kommandomeddelelse

Byte Langde Verdi Beskrivelse
CLA 1 ‘00h’ CLA
INS 1 2ANW Udfer sikkerhedsoperation
P1 1 ‘00h’
P2 1 ‘A8h’ Etiket: Datafeltet indeholder dataobjekter, der er rele-
vante for verifikation
Lc 1 ‘83h’ Langde Lc af det efterfolgende datafelt
6 1 ‘9Eh’ Etiket for digital underskrift
#71-#8 2 ‘81 XXh’ [ Langde af digital underskrift:
128 bytes kodet i overensstemmelse med tilleg 11, del
A, for takografapplikationer af forste generation
Afhangigt af den valgte kurve for takografapplikationer
af anden generation (se tilleg 11, del B)
#9-#(8+L) L ‘XX.XXh’ | Indhold af digital underskrift

TCS_134 Svarmeddelelse

Byte Langde Verdi

Beskrivelse

SW 2 ‘XXXXh’ | Statusord (SW1, SW2)

— Giver kommandoen resultat, tilbagemelder kortet
9000°.

— Lykkes verifikationen af underskriften ikke, tilbage-
meldes behandlingsstatus  ‘6688°. Verifikationspro-
cessen er beskrevet i tilleg 11.

— Hvis der ikke er valgt nogen offentlig negle, tilbage-
meldes status ‘6A88’.

— Hyvis nogle af de forventede dataobjekter (som angivet
ovenfor) mangler, tilbagemeldes status ‘6987°. Dette
kan forekomme, hvis en af de enskede etiketter mang-
ler.
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— Houvis der til behandling af kommandoen ikke er nogen
hashkode til radighed (som resultat af en forudgéende
PSO: HASH-kommando), tilbagemeldes status ‘6985’

— Hvis nogle dataobjekter er ukorrekte, tilbagemeldes
status ‘6988°. Dette kan forekomme, hvis lengden af
et af de onskede dataobjekter er forkert.

— Hvis den valgte offentlige negle anses for beskadiget,
tilbagemeldes status ‘6400’ eller ‘6581°.

3.5.16 PROCESS DSRC MESSAGE

Denne kommando bruges til at verificere integriteten og agtheden af
DSRC-meddelelsen og til at dechifrere de data, som en keretojsenhed
sender til en kontrolmyndighed eller et veerksted via DSRC-forbin-
delsen. Kortet udleder den krypteringsnegle og den MAC-nogle, der
bruges til at sikre DSRC-meddelelsen som beskrevet i tilleg 11, del
B, afsnit 13.

Kun kontrolkortet og varkstedskortet kreeves for at understotte denne
kommando i DF Tachograph G2.

Andre slags takografkort kan muligvis udfere denne kommando, men
de md ikke have en DSRC-hovednegle. Disse kort kan derfor ikke
udfere kommandoen med resultat, men skal afsluttes med en passende
fejlkode.

Kommandoen kan eventuelt vare tilgengelig i hovedfilen og/eller DF
Tachograph. I sd fald skal kommandoen afsluttes med en passende
fejlkode.

TCS 135 DSRC-hovedneglen er kun tilgengelig i DF Tacho-
graph_G2. Kontrol- og verkstedskortet skal saledes kun
understotte udferelse af kommandoen i DF Tacho-
graph_G2.

TCS_136 Kommandoen skal kun dekryptere DSRC-dataene og veri-
ficere den kryptografiske kontrolsum, men ikke fortolke de
indleeste data.

TCS 137 Dataobjekternes rakkefolge i kommandoens datafelt er
fastlagt i denne specifikation.

TCS 138 Kommandomeddelelse

Byte Lengde Verdi Beskrivelse
CLA 1 ‘80h’ Beskyttet CLA
INS 1 2ANW Udfer sikkerhedsoperation
P1 1 ‘80h’ Svardata: ordiner verdi
P2 1 ‘BOh’ Kommandodata: ordinar verdi, der er kodet i BER-TLV
og omfatter SM-dataobjekter
Le 1 ‘NNh’ Lengde Lc af det efterfolgende datafelt
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Byte

Laengde

Veerdi

Beskrivelse

#6-#(5+L)

‘87h’ + Lg7 +
XX.XXh’

DER-TLV-kodet indikatorbyte for udfyldningsindhold
efterfulgt af krypteret takografindhold. For indikator-
byten for udfyldningsindhold skal vardien ‘00h’
anvendes (“no further indication” (ingen yderligere angi-
velse) i henhold til ISO/IEC 7816-4:2013, tabel 52). For
sd vidt angdr krypteringsmekanismen henvises til tilleg
11, del B, afsnit 13.

De tilladte vardier for lengden Lg; er multiplerne af
AES-bloklengden plus 1 for indikatorbyten for udfyld-
ningsindhold, dvs. fra 17 bytes til og med 193 bytes.

Bemcerk: Se ISO/IEC 7816-4:2013, tabel 49, med hensyn
til SM-dataobjektet med etiket ‘87h’.

‘81h” + “10h’

DER-TLV-kodet kontrolreferenceskabelon for fortrolig-
hed, der indlejrer sammenkadningen af folgende datae-
lementer (se tilleg 1 (DSRCSecurityData) og tilleg 11,
del B, afsnit 13):

— tidsstempel pa 4 bytes

— teeller pd 3 bytes

— koretojsenhedens serienummer pa 8 bytes
— DSRC-hovednegleversion pa 1 byte

Bemeerk: Se ISO/IEC 7816-4:2013, tabel 49, med hensyn
til SM-dataobjektet med etiket ‘81h’.

‘8Eh’ + Lgg +
XX..XXh’

DER-TLV-kodet MAC over DSRC-meddelelsen. For sa
vidt angar MAC-algoritmen og beregning henvises til
tilleg 11, del B, afsnit 13.

Bemcerk: Se ISO/IEC 7816-4:2013, tabel 49, med hensyn
til SM-dataobjektet med etiket ‘8Eh’.

TCS_139 Svarmeddelelse

Byte

Laengde

Veerdi

Beskrivelse

#1-#L

XX XXh’

Manglende data (i tilfeelde af en fejl) eller dechifrerede
data (udfyldning fjernet)

SW

XXXXh’

Statusord (SW1, SW2)

Giver kommandoen

‘9000°.

resultat, tilbagemelder kortet

‘6A80° indikerer ukorrekte parametre i kommandoens
datafelt (bruges ogsd, hvis dataobjekterne ikke sendes i
den foreskrevne rekkefolge).

‘6A88’ indikerer, at adresserede data ikke er tilgange-
lige (den adresserede DSRC-hovednegle er ikke tilgaen-
gelig).

‘6900 indikerer, at verifikationen af den kryptografiske
kontrolsum eller dekrypteringen af dataene mislykke-
des.

TAKOGRAFKORTENES STRUKTUR

Dette afsnit angiver takografkortenes filstruktur til lagring af tilgenge-

lige data.
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Det specificerer ikke producentathengige interne strukturer i kortet som
f.eks. startetiketter pa filer eller lagring og behandling af datae-
lementer, som udelukkende beheves til intern brug, som f.eks.
EuropeanPublicKey, CardPrivateKey, TdesSessionKey
eller WorkshopCardPin.

TCS 140 Takografkort af anden generation skal rumme hovedfilen
og en takografapplikation af ferste og anden generation af
samme type (f.eks. forerkortapplikationer).

TCS 141 Takografkort skal som minimum understotte det antal
poster, som er fastsat for de tilsvarende applikationer, og
maé ikke understotte flere poster end det maksimale antal
poster, der er fastsat for de tilsvarende applikationer.

Det hojeste og laveste antal poster er nermere beskrevet i
dette afsnit for de forskellige applikationer.

For sa vidt angar de sikkerhedsbetingelser, der anvendes i
adgangsreglerne i hele dette afsnit, henvises til afsnit 3.3.
Generelt angiver adgangstilstanden las” kommandoen
READ BINARY med lige — og hvis de understottes —
ulige INS-byte med undtagelse af elementarfilen
Sensor_Installation_Data pa varkstedskortet. Se TCS_156
og TCS 160. Adgangstilstanden “opdater” angiver
kommandoen Update Binary med lige — og hvis de under-
stottes — ulige INS-byte, mens adgangstilstanden “velg”
angiver kommandoen SELECT.

4.1. Hovedfil (Master file — MF)

TCS 142 Efter at hovedfilen er personaliseret, skal den have folgende
permanente filstruktur og filadgangsregler:

Bemcerk: Det korte id for elementzrfilen (SFID) gives som
decimaltal. F.eks. svarer veerdien 30 til 11110 som binert

tal.
Adgangsregler
Fil Fil-id SFID Lees/valg Opdater
MF ‘3F00h’
EF ICC ‘0002h’ ALW NEV
EF IC ‘0005h’ ALW NEV
EF DIR 2F00h’ 30 ALW NEV
EF ATR/INFO (betinget) 2F01h’ 29 ALW NEV
EF Extended Length (betingen) ‘0006h’ 28 ALW NEV
DF Tachograph ‘0500h’ SC1
DF Tachograph G2 SC1

Folgende forkortelse for sikkerhedsbetingelsen anvendes i
denne tabel:

SC1 ALW OR SM-MAC-G2

TCS_143 Alle elementearfilers strukturer skal vare transparente.

TCS 144 Hovedfilen skal have folgende datastruktur:
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e

o e
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e

Antal Storrelse (bytes) Standard-
Fil/dataelement oster Min Max veardier
N e
L CardIccIdentification 25 25
clockStop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
L cardChipIdentification 8 8
I:icSerialNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
EECDIR { (
L see TCs 145 20 20 {00..00}
ki TRITNED ]
L see TCS 1486 7 128  {00..00}
L EF CEXTENDED: LENGTH
3 3 {00.00}

TCS 145 Elementerfilen EF DIR skal indeholde felgende applika-
tionsrelaterede dataobjekter: ‘61 08 4F 06 FF 54 41 43
48 4F 61 08 4F 06 FF 53 4D 52 44 54°
TCS 146 Elementerfilen EF ATR/INFO skal findes, hvis takograf-
kortet i sit ATR angiver, at det understotter felter med
udvidet lengde. I sd fald skal elementarfilen EF ATR/
INFO indeholde dataobjektet med udvidet informations-
lengde (DO ‘7F66’) som foreskrevet i ISO/IEC 7816-
4:2013, afsnit 12.7.1.
TCS 147 Elementerfilen EF Extended Length skal findes, hvis tako-
grafkortet i sit ATR angiver, at det understotter felter med
udvidet lengde. 1 sa fald skal elementarfilen indeholde
folgende dataobjekt: ‘02 01 xx’, hvor vaerdien ‘xx’ angiver,
om felter med udvidet leengde understottes for protokollen
T =1 ogleller T = 0.
Veardien ‘01’ angiver, at felter med udvidet lengde under-
stottes for protokollen T = 1.
Verdien ‘10’ angiver, at felter med udvidet leengde under-
stottes for protokollen T = 0.
Veardien ‘11’ angiver, at felter med udvidet leengde under-
stottes for protokollerne T =1 og T = 0.
4.2. Forerkortapplikationer
4.2.1 Forerkortapplikation af forste generation
TCS_148 Efter at forerkortapplikationen af forste generation er perso-
naliseret, skal den have folgende permanente filstruktur og
filadgangsregler:
Adgangsregler
Fil Fil-id Les Vealg Opdater
L _DF Tachograph ‘0500h SC1
| -EF Application Identification ‘0501h Nev sC1 NEV
I—EF Card Certificate ‘C100k sC2 SC1 NEV
——EF CA Certificate ‘C108k SC2 SC1 NEV
—EF Identification ‘0520h’ SC2 SC1 NEV
—EF Card Download ‘050Eh sC2 SC1 SC1
——EF Driving Licence Info ‘0521h SC2 SC1 NEV
—EF Events Data ‘0502h SC2 SC1 SC3
EF Faults Data ‘0503’ SC2 SC1 SC3
——EF Driver Activity Data ‘0504h SC2 SC1 SC3
—EF Vehicles Used ‘0505h’ SC2 SC1 SC3
|—EF Places ‘0506h’ sC2 SC1 SC3
+—EF Current Usage ‘0507h SC2 SC1 SC3
I—EF Control Activity Data ‘0508’ Nev sC1 SC3
L_EF Specific_Conditions ‘0522h Nevl SC1 SC3
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Folgende forkortelser for sikkerhedsbetingelserne anvendes
i denne tabel:

SC1 ALW OR SM-MAC-G2
SC2 ALW OR SM-MAC-GI OR SM-MAC-G2
SC3 SM-MAC-GI OR SM-MAC-G2

TCS 149 Alle elementerfilers strukturer skal vare transparente.

TCS_150 Forerkortapplikationen af forste generation skal have
folgende datastruktur:

Antal Storrelse (bytes) Standard-
Fil/dataelement poster Min Max verdier

DriverCardApplicationIdentification 10 10
typeOfTachographCardId 1 1 {00}
cardStructurevVersion 2 2 {00 00}
noOfEventsPerType 1 1 {00}
noOfFaultsPerType 1 1 {00}
activityStructurelLength 2 2 {0000}
noOfCardvehicleRecords 2 2 {0000}
noOfCardPlaceRecords 1 1 {00}

MemberStateCertificate 194 194 {00..00}
(—CardIdentification 65 65
|I-cardIssuingMemberState 1 1 {00}
|- cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {20..20}
|-cardIssueDate 4 4 {00..00}
I-cardvalidityBegin 4 4 {00..00}
L_cardExpiryDate 4 4 {00..00}
L DriverCardHolderIdentification 78 78
—cardHolderName 72 72
':holderSurname 36 36 {00,20.20}
holderFirstNames 36 36 {00,20..20}
I-cardHolderBirthDate 4 4 {00..00}
L_cardHolderPreferredLanguage 2 2 {2020}

CardDrivingLicenceInformation 53 53
drivingLicencelssuingAuthority 36 36 {00,20..20}
EdrivingLicenceIssuingNation 1 1 {00}
drivi Li Numb 16 16
L cardEventData 864 1728
L cardEventRecords 6 144 288
L_cardEventRecord n; 24 24
eventType 1 {00}
eventBeginTime 4 4 {00..00}
eventEndTime 4 4 {00..00}
eventVehicleRegistration
':vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20.20}

LcardraultData 576 1152
L cardFaultRecords 2 288 576
L_cardraultRecord n, 24 24
faultType 1 1 {00}
faultBeginTime 4 4 {00..00}
faultEndTime 4 4 {00..00}

faultVehicleRegistration
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I:vehicleRegistrationNation

vehicleRegistrationNumber

L_EF Driver Activity Data
L cardbriverActivity

activityPointerOldestDayRecord

activityPointerNewestRecord
activityDailyRecords
—FEF Vehicles Used
L_cardvehiclesUsed

1 1 {00}

14 14 {00,20.20
B5ip 13780
5548 13780

2 2 {0000}
2 2 {0000}
ne 5544 13776  {00.00)

2606 6202
2606 6202

':vehiclePointerNewestRecord 2 2 {00 00}
cardVehicleRecords 2604 6200
L_cardvehicleRecord ns 31 31
—vehicleOdometerBegin 3 3 {00..00}
- vehicleOdometerEnd 3 3 {00..00}
|- vehicleFirstUse 4 4 {00..00}
I—vehicleLastUse 4 4 {00..00}
I-vehicleRegistration
tvehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
L_vuDataBlockCounter 2 2 {00 00}
L EF - Places 841 1121
L_cardPlaceDailyWorkPeriod 841 1121
I:placePointerNewestRecord 1 1 {00}
placeRecords 840 1120
L_PlaceRecord ny 10 10
entryTime 4 4 {00..00}
entryTypeDailyWorkPeriod 1 1 {00}
dailyWorkPeriodCountry 1 1 {00}
dailyWorkPeriodRegion 1 1 {00}
vehicleOdometerValue 3 3 {00..00}
—EF Current Usage 19 49
L cardCurrentUse 19 19
tsession@penTime 4 4 {00..00}
sessionOpenVehicle
I:vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
—EF  Control Activity Data 46 46
L_cardcontrolActivityDataRecord 46 46
I—-controlType 1 1 {00}
I—controlTime 4 4 {00..00}
—controlCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 {00}
cardNumber 16 16 {20..20}
I-controlVehicleRegistration
r:VehicleRegiStrationNation 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
I—controlDownloadPeriodBegin 4 {00..00}
L_controlDownloadPeriodEnd 4 4 {00..00}
LEF Specific Conditions 280 280
L_specificConditionRecord 56 5
4 4 {00..00}

r: entryTime
SpecificConditionType

1 1 {00}



02016R0799 — DA — 26.05.2016 — 000.004 — 236

TCS_151 Folgende veerdier, der er anvendt som sterrelsesangivelser i
ovenstdende tabel, er mindste og sterste antal poster i forer-
kortets datastruktur for en applikation af forste generation:

Min Max
n, NoOfEventsPerType 6 12
n, NoOfFaultsPerType 12 24
ns NoOfCardvVehicleRecords 84 200
ng NoOfCardPlaceRecords 84 112
ng CardActivityLengthRange 5 544 bytes 13 776 bytes
(28 dogn med (28 dggn med
93 aktivitetsskift) 240 aktivitetsskift)
422 Forerkortapplikation af anden generation
TCS_152 Efter at forerkortapplikationen af anden generation er
personaliseret, skal den have folgende permanente
filstruktur og filadgangsregler:
Bemeerk: Det korte id for elementerfilen (SFID) gives som
decimaltal. F.eks. svarer verdien 30 til 11110 som binzrt
tal.
Adgangsregler
Fil Fil-id SFID Laes/vealg Opdater
L pr Tachograph G2 SC1
—EF Application Identification ‘0501’ 1 SC1 NEV
I—EF CardMA Certificate ‘C100h’ 2 SC1 NEV
I—EF CardSignCertificate ‘C101k’ 3 SC1 NEV
—EF CA Certificate ‘C108lk’ 4 SC1 NEV
I—EF Link Certificate ‘C109h’ 5 SC1 NEV
I—EF Identification ‘0520’ 6 SC1 NEV
—EF Card Download ‘050Eh’ 7 sC1 SC1
I—EF Driving Licence Info 0521k 10 SC1 NEV
—EF Events Data ‘0502h’ 12 sC1 SM-MAC-G2
—EF Faults Data 0503k 13 SC1 SM-MAC-G2
I—EF Driver Activity Data ‘0504h’ 14 SC1 SM-MAC-G2
—EF Vehicles Used ‘0505h’ 15 sC1 SM-MAC-G2
I—EF Places ‘0506h 16 sC1 SM-MAC-G2
I—EF Current Usage ‘0507h’ 17 SC1 SM-MAC-G2
|_EF Control Activity Data 0508k’ 18 SC1 SM-MAC-G2
I—EF Specific Conditions ‘0522 19 SC1 SM-MAC-G2
I—EF VehicleUnits Used ‘0523h 20 SC1 SM-MAC-G2
L_EF GNSS Places ‘0524’ 21 sC1 SM-MAC-G2

Folgende forkortelse for sikkerhedsbetingelsen anvendes i
denne tabel:

SC1 ALW OR SM-MAC-G2

TCS_153 Alle elementerfilers strukturer skal vare transparente.

TCS 154 Forerkortapplikationen af anden generation skal have
folgende datastruktur:
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Fil/dataelement

I—typeOfTachographCardId

|- cardStructureVersion
I—noOfEventsPerType
I—-noOfFaultsPerType
—activityStructurelength
I—noOfCardvehicleRecords

I—-noOfCardPlaceRecords
-noOfGNSSCDRecords
L_noOfSpecificConditionRecords

CardMACertificate

|—Ca]:dSj.gnCe]:tj.ficate

LinkCertificate

I-CardIdentification

- cardIssuingMemberState
I—cardNumber
I—cardIssuingAuthorityName
|- cardIssueDate
I—cardvalidityBegin
L_cardExpiryDate
L_DriverCardHolderIdentification
I—cardHolderName
':holderSurname
holderFirstNames
I—cardHolderBirthDate

L_cardHolderPreferredLanguage

Antal Storrelse (bytes) Standard-
» poster Min  Max vardier

1 1 {00}
2 2 {0000}
1 1 {00}
1 1 {00}
2 2 {0000}
2 2 {0000}
2 2 {00}
2 2 {0000}
2 2 {00}

204 341 {00..00}

204 341 {00..00}

204 341 {00.00}
65 65
1 1 {00}
16 16 {20.20)
36 36 {20.20}
a 4 {00.00)
4 4 {00.00}
a 4 {00.00}
78 78
72 72
36 36 {00,20.20}
36 36 {00,20.20}
4 4 {00.00}
2 2 {2020}

CardDrivingLicenceInformation 53 53
drivingLicenceIssuingAuthority 36 36 {00,20..20}
drivingLicenceIssuingNation 1 1 {00}
drivingLicenceNumber 16 16 {20..20}

L cardEventData 1584 3168
L_cardEventRecords 11 144 288
L_cardEventRecord n 24 24
eventType 1 {00}
eventBeginTime 4 {00..00}
eventEndTime 4 4 {00..00}
eventVehicleRegistration
':vehicleReqistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14
CardFaultData 576 1152
L_cardFaultRecords 2 288 576
L_cardFaultRecord n, 24 24
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faultType 1 1 {00}
faultBeginTime 4 4 {00..00}
faultEndTime 4 4 {00..00}
faultVehicleRegistration
tvehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
—EF Driver Rctivity Data 5548 13780
L cardDriverActivity 5548 13780
activityPointerOldestDayRecord 2 2 {00 00}
activityPointerNewestRecord 2 2 {00 00}
activitybDailyRecords Ns 5544 13776 {00..00}
—EF Vehicles Used 4034 9602
L cardvenhiclesUsed 4034 9602
':vehiclePointerNewestRecord 2 2 {0000}
cardVehicleRecords 4032 9600
L_cardvehicleRecord ns 48 48
I—vehicleOdometerBegin 3 3 {00..00}
—vehicleOdometerEnd 3 3 {00..00}
|—vehicleFirstUse 4 4 {00..00}
I-vehicleLastUse 4 4 {00..00}
I—vehicleRegistration
r:vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
—vubDataBlockCounter 2 2 {00 00}
L_vehicleIdentificationNumber 17 17 {20..20}
L_EF  Places 1766 2354
LCardPlaceDailyWorkPeriod 1766 2354
':placePointerNewestRecord 2 2 {00 00}
placeRecords 1764 2352
L_PlaceRecord ny 21 21
entryTime 4 4 {00..00}
entryTypeDailyWorkPeriod 1 1 {00}
dailyWorkPeriodCountry 1 1 {00}
dailyWorkPeriodRegion 1 1 {00}
vehicleOdometervValue 3 3 {00..00}
entryGNSSPlaceRecord 11 11
timeStamp 4 4 {00..00}
gnssAccuracy 1 1 {00}
geoCoordinates 6 6 {00..00}
—EF Current Usage 19 19
L cardCurrentUse 19 19
':sessionOpenTime 4 4 {00..00}
sessionOpenVehicle
I:vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00, 20..20}
—EF  Control Activity Data 46 46
L_cardcontrolActivityDataRecord 46 46
I—controlType 1 1 {00}
I—controlTime 4 4 {00..00}
—controlCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
I-controlVehicleRegistration
tvehicleRegiStrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
I—controlDownloadPeriodBegin 4 4 {00..00}
L_controlDownloadPeriodEnd 4 4 {00..00}
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—EF  Specific Conditions 282 562
L SpecificConditions 282 562
':conditionPointerNeweStRecord 2 {00 00}
specificConditionRecords 280 560
L SpecificConditionRecord Ng 5 5
I:entryTime 4 4 {00..00}
specificConditionType 1 1 {00}
—FEF  VehicleUnits Used 842 2002
L_cardvehicleUnitsUsed 842 2002
':VehicleUnitPointerNewestRecord 2 2 {00 00}
cardVehicleUnitRecords 840 2000
L_cardvehicleUnitRecord n; 10 10
timeStamp 4 4 {00..00}
manufacturerCode 1 1 {00}
deviceID 1 1 {00}
vuSoftwareVersion 4 4 {00..00}
_EF GNSS Places 3782 5042
LGNSSContinuousDriving 3782 5042
':gnsSCDPointerNewestRecord 2 2 {00 00}
gnssContinuousDrivingRecords 3780 5040 {00}
L_cNSscontinuousDrivingRecord e 15 15
':timestamp 4 4 {00..00}
gnssPlaceRecord 11 11
timeStamp 4 4 {00..00}
gnssAccuracy 1 1 {00}
geoCoordinates 6 6 {00..00}
TCS 155 Foelgende vardier, der er anvendt som sterrelsesangivelser i
ovenstdende tabel, er mindste og sterste antal poster i forer-
kortets datastruktur for en applikation af anden generation:
Min Max
n, NoOfEventsPerType 6 12
n, NoOfFaultsPerType 12 24
ns NoOfCardVehicleRecords 84 200
n, NoOfCardPlaceRecords 84 112
n; | CardActivityLengthRange 5 544 bytes 13 776 Bytes
(28 dogn med (28 dogn med
93 aktivitetsskift) 240 aktivitetsskift)
n, | NoOfCardvehicleUnitRecords 84 200
ng | NoOfGNSSCDRecords 252 336
ne | NoOfSpecificConditionRecords 56 112

4.3. Vearkstedskortapplikationer
43.1 Veerkstedskortsapplikation af forste generation

TCS_156 Efter at verkstedskortapplikationen af forste generation er
personaliseret, skal den have folgende permanente
filstruktur og filadgangsregler:
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Adgangsregler

Fil Fil-id Laes Velg Opdater

L_DF Tachograph ‘0500h’ SC1
|-EF Application Identification ‘0501 SC2 SC1 NEV
IEF Card Certificate ‘C100h’ SC2 SC1 NEV
|-EF CA Certificate ‘C108k’ SC2 SC1 NEV
I-EF Identification 0520k SC2 sC1 NEV
|—-EF Card Download ‘0509l sC2 sC1 sC1
|-EF Calibration ‘050Al’ SC2 SC1 SC3
—EF Sensor Installation Data ‘050Bh’ SC4 SC1 NEV
|-EF Events Data ‘0502l sC2 SC1 SC3
I-EF Faults Data 0503k SC2 SC1 SC3
I—EF Driver Activity Data ‘0504h SC2 SC1 Nes
—EF Vehicles Used 0505k SC2 sC1 SC3
|-EF Places 0506k SC2 SC1 SC3
—EF Current Usage 0507k SC2 sC1 SC3
I—EF Control Activity Data ‘0508l sC2 SC1 SC3
L_EF Specific Conditions ‘0522h SC2 SC1 SC3

Folgende forkortelser for sikkerhedsbetingelserne anvendes
i denne tabel:

SC1 ALW OR SM-MAC-G2
SC2 ALW OR SM-MAC-GI OR SM-MAC-G2
SC3 SM-MAC-G1 OR SM-MAC-G2

SC4 For kommandoen READ BINARY med lige INS-
byte:

(PLAIN-C AND SM-R-ENC-G1) OR (SM-C-MAC-
G1 AND SM-R-ENC-MAC-G1) OR

(SM-C-MAC-G2 AND SM-R-ENC-MAC-G2)

For kommandoen READ BINARY med ulige INS-
byte (hvis den understottes): NEV

TCS_157 Alle elementerfilers strukturer skal vare transparente.

TCS 158 Varkstedskortsapplikationen af forste generation skal have
folgende datastruktur:
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I—typeOfTachographCardId
|—cardStructureVersion
I—noOfEventsPerType
I—noOfFaultsPerType
I—activityStructurelength
I—noOfCardvehicleRecords
I—noOfCardPlaceRecords

L_noOfCalibrationRecords

L cardCertificate

I-CardIdentification

I—cardIssuingMemberState

- cardNumber
I—cardIssuingAuthorityName
I—cardIssueDate
I—cardvValidityBegin
L_cardExpiryDate

—workshopName
—workshopAddress
I—cardHolderName
':holderSurname
holderFirstNames

L_cardHolderPreferredLanguage

NoOfCalibrationsSinceDownload

I_WorkshopCardCalibrationData
calibrationTotalNumber

calibrationRecords

L_WorkshopCardHolderIdentification

calibrationPointerNewestRecord

Standard-

Antal Storrelse (bytes)
i erdie

{00}
{00 00}
{00}
{00}
{00 00}
{00 00}
{00}
{00}

[ R N T N T e e

194 194 {00..00}

65 65
1 1 {00}
16 16 {20.20)
36 36 {00,20.20!
4 4 {00.00}
4 4 {00.00}
4 4 {00.00)
146 146
36 36 {00,20.20}
36 36 {00,20.20)
36 36 {00,20.20}
36 36 {00,20.20!
2 2 {2020}

2 2 {0000}

2 2 {0000}
1 1 {00)

L workshopCardCalibrationRecord n, 105 105
I—calibrationPurpose 1 1 {00}
—vehicleIdentificationNumber 17 17 {20..20}
I—-vehicleRegistration

tvehicleRegistrationNation 1 1 {00}

vehicleRegistrationNumber 14 14 {00,20..20}

I-wVehicleCharacteristicConstant 2 2 {00 00}
|- kConstantOfRecordingEquipment 2 2 {00 00}
I—1TyreCircumference 2 2 {00 00}
I-tyreSize 15 15 {20..20}
I—authorisedSpeed 1 1 {00}
I—oldOdometervValue 3 3 {00.00}
|—-newOdometerValue 3 3 {00..00}
I—-oldTimeValue 4 4 {00..00}
I-newTimeValue 4 4 {00..00}
I-nextCalibrationDate 4 4 {00..00}
I—vuPartNumber 16 16 {20..20}
I—-vuSerialNumber 8 8 {00..00}
L-sensorSerialNumber 8 8 {00..00}
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L EF Sensor Installation Data
L_sensorInstallationSecData
L EF Events Data
L CardEventData
L_cardEventRecords
L_cardEventRecord
eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
L_EF Faults Data
L_cardFaultData
L_cardFaultRecords
L_cardFaultRecord
faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
—EF Driver Activity Data
L_cardDriverActivity
activityPointerOldestDayRecord
activityPointerNewestRecord
activityDailyRecords
L—EF Vehicles Used
L_cardvehiclesUsed
t:VehiclePointerNewestRecord
cardVehicleRecords
L_cardvehicleRecord
I—vehicleOdometerBegin
I—vehicleOdometerEnd
I—vehicleFirstUse
I—vehiclelLastUse
I—vehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

L-vuDataBlockCounter
| BEF Places
L_cardPlaceDailyWorkPeriod
t:placePointerNewestRecord
placeRecords
L_PlaceRecord
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometerValue
L EF Current Usage
L cardCurrentUse
t:sessionOpenTime
sessionOpenVehicle
t:vehicleRegistrationNation
vehicleRegistrationNumber

ns

16
16
432
432
72
24

14
288
288
144

24

14
202
202

198
126
126

124
31

S WwoWw

16
16
432
432
72
24

s

14
288
288
144

24

s

1
14
496
496
2

2
492
250
250

248
31

o W W

14

81
81

80
10

=

19
19

[

{00..00}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00}
{00, 20..20}
{00 00}

{00}

{00..00}
{00}
{00}
{00}

{00..00}

{00..00}

{00}
{00,20..20}
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—EE Control Activity Data 16 6
L cardcontrolActivityDataRecord 46 46
I—controlType 1 1 {00}
|I—-controlTime 4 4 {00..00}
I—controlCardNumber
cardIype 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—controlVehicleRegistration
I:vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20.20}
|-controlDownloadPeriodBegin 4 4 {00..00}
L_controlDownloadPeriodEnd 4 4 {00..00}
LEF Specific Conditions 10 10
L_specificConditionRecord 2
tentryT ime 4 4 {00..00}
SpecificConditionType 1 1 {00}

TCS 159 Foelgende vardier, der er anvendt som sterrelsesangivelser i
ovenstaende tabel, er mindste og sterste antal poster i vaerk-
stedskortets datastruktur for en applikation af forste gene-

ration:
Min Max
n, NoOfEventsPerType 3 3
n; NoOfFaultsPerType 6 6
n; NoOfCardVehicleRecords 4 8
n, NoOfCardPlaceRecords 6 8
n; NoOfCalibrationRecords 838 255
ng CardActivityLengthRange 198 bytes (1 dag 492 bytes (1 dag
med 93 aktivitetsskift) med 240 aktivitetsskift)
432 Veerkstedskortsapplikation af anden generation

TCS 160 Efter at varkstedskortapplikationen af anden generation er
personaliseret, skal den have folgende permanente
filstruktur og filadgangsregler:

Bemcerk: Det korte id for elementerfilen (SFID) gives som
decimaltal. F.eks. svarer veerdien 30 til 11110 som binaert

tal.
Adgangsregler
Fil Fil-id SFID Las Velg Opdater
L DF Tachograph G2 Ne! SC1
(—EF Application Identification ‘0501h 1 SC1 SC1 NEV
|I-EF CardMA Certificate ‘C100k’ 2 SCl SC1 NEV
I-EF CardSignCertificate ‘C101k 3 SC1 SC1 NEV
I-EF CA Certificate ‘C108h 4 SC1 SC1 NEV
|-EF Link Certificate ‘C109h 5 SC1 SC1 NEV
[-EF Identification ‘05200 6 SC1 SC1 NEV
—EF Card Download 0509k 7 SC1 SC1 SC1
|I-EF Calibration ‘050AN 10 SC1 SC1 SM-MAC-G2
(EF Sensor_Installation Data ‘050BL’ 11 SC5 SM-MAC-G2 NEV
I-EF Events Data 0502k 12 SCl1 SC1 SM-MAC-G2
I-EF Faults Data ‘05030 13 SC1 SC1 SM-MAC-G2
I-EF Driver Activity Data 0504k 14 SCl1 SC1 SM-MAC-G2
—EF Vehicles_ Used ‘0505h 15 SC1 SC1 SM-MAC-G2
|-EF Places ‘0506h 16 SC1 SC1 SM-MAC-G2
I—EF Current Usage ‘0507h 17 SC1 SC1 SM-MAC-G2
I-EF Control Activity Data 0508k 18 SCl1 SC1 SM-MAC-G2
I-EF Specific Conditions ‘05220 19 SC1 SC1 SM-MAC-G2
I-EF VehicleUnits Used ‘05230 20 SCl SC1 SM-MAC-G2
L_EF GNSS_Places 0524k 21 sC1 SC1 SM-MAC-G2
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Folgende forkortelser for sikkerhedsbetingelserne anvendes
i denne tabel:

SC1 ALW OR SM-MAC-G2

SC5 For kommandoen Read Binary med lige INS-byte:
SM-C-MAC-G2 AND SM-R-ENC-MAC-G2

For kommandoen Read Binary med ulige INS-byte
(hvis den understottes): NEV

TCS 161 Alle elementerfilers strukturer skal vaere transparente.

TCS 162 Varkstedskortsapplikationen af anden generation skal have
folgende datastruktur:

Antal Storrelse (bytes) Standard-
Fil/dataelement poster Min Max  veerdier

e e e e e e e
_Br Am% mtion::tdentification: ]

SHSEAsEESEESssesREssaEsEREERasRassassssastlsiassnnns

LWorkshopCatrdAppl1catlonIdentlflcatlon 17 17
|- typeOfTachographCardId 1 1 {00}
|- cardsStructureVersion 2 2 {00 00}
-noOfEventsPerType 1 1 {00}
[-noOfFaultsPerType 1 1 {00}
|-activityStructureLength 2 2 {00 00}
[—-noOfCardVehicleRecords 2 2 {00 00}
[-noOfCardPlaceRecords 2 2 {00}
[-noOfCalibrationRecords 2 2 {00}
- noOfGNSSCDRecords 2 2 {00..00}
L-noOfsSpecificConditionRecords 2 2 fOO 00}

B R e P S | S
L cardMACertificate 204 341 {00.00)

" LT SiiEssEERRasaa
S0 o e shelobs b 40 e (90 o ph b i o fod - SRR R 2 AL e L bbb
R P r e PR SR

CardSignCertificate 204 341 {00..00}

o T T T ssunses sesessssersannn
L o sssnes 4 sassssssssanans
ee Sesesaases 5e Siesrssansesnassns

was

LMemberStateCertlflcate 204 341 {00..00}
s e
L LinkCertificate 204 341 {00.00}
L L A e G L R i R
R
[-cardIssuingMemberState 1 1 {00}
|- cardNumber 16 16 {20..20}

[-cardIssuingAuthorityName 36 36 {00,20..20}
|-cardIssueDate 4 4 {00..00}
[-cardvalidityBegin 4 4 {00..00}
L cardExpiryDate 4 4 {00..00}
WorkshopCardHolderIdentification 146 146
—-workshopName 36 36 {00,20..20}
|-workshopAddress 36 36 {00,20..20}
(—cardHolderName
tholderSurname 36 36 {00,20.20}
holderFirstNames 36 36 {00,20.20}
L_cardHolderPreferredLanguage 2 2 {2020}
e S R S e
L NooOfCalibrationsSinceDownload 2 {00 00}

=R It T s a i ag e
) LwDr];’shéioC.a‘rdCal1bratlonData T yeg azgas T
calibrationTotalNumber 2 2 {00 00}
calibrationPointerNewestRecord 2 2 {00}
calibrationRecords 14784 42840
L_wWorkshopCardCalibrationRecord ot 168 168
I—calibrationPurpose 1 1 {00}
I—vehicleIdentificationNumber 17 17 {20..20}
I-vehicleRegistration
tvehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
I-wVehicleCharacteristicConstant 2 2 {00 00}
I—-kConstantOfRecordingEquipment 2 2 {00 00}
I—-1TyreCircumference 2 2 {00 00}
I-tyreSize 15 15 {20..20}
I-authorisedSpeed 1 1 {00}
I—oldOdometervValue 3 3 {00..00}
I-newOdometervValue 3 3 {00..00}
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I—oldTimeValue
I—newTimeValue
I-nextCalibrationDate
I—vuPartNumber
I—vuSerialNumber
I-sensorSerialNumber
I—-sensorGNSSSerialNumber
I—rcmSerialNumber
I—-vuRbility
L-sealDataCard
t:noOfSealRecords
SealRecords
L sealRecord
tzquipmentType
xtendedSealIldentifier

—EF Sensor Installation Data

L_sensorInstallationSecData
—EEF Events Data

L_cardEventData

L_cardEventRecords
L_cardEventRecord

—EF Faults Data

eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

L cardFaultData
L cardFaultRecords
L_cardFaultRecord

faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

—EF Driver Activity Data

L cardDriverActivity

activityPointerOldestDayRecord

activityPointerNewestRecord

activityDailyRecords
L EF Vehicles Used
L_cardvehiclesUsed
t:vehiclePointerNewestRecord
cardVehicleRecords
L_cardvehicleRecord

_EF Places

I—-vehicleOdometerBegin
I—-vehicleOdometerEnd
I—-vehicleFirstUse
I-vehicleLastUse
I-vehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
I—vuDataBlockCounter

L_vehicleIdentificationNumber

11

[

i

i
QD = W U 6y P O O W O 0 b

[l
@ ®

792
792
72
24

14
288
288
144

24

14
202
202

198
194
194

192
48

Sos W

14

17
128

[

S
= o B 0 @ W 0 o

iy
@ = 0 O

182
102
792
792
72
24

[N

14
288
288
144

24

[N

1
14
496
496
2

2
492
386
386

384
48

S W

14

17
170

{00..00}
{00..00}
{00..00}
{20..20}
{00..00}
{00..00}
{00..00}
{00..00}
{00}

{00}

{00}
(00..00}

{00..00}

{00}
{00..00}
{00..00}

{00}
(00, 20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20)

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00}
{00,20..20}
{00 00}
{20..20}
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L_cardPlaceDailyWorkPeriod
t:placePointerNewestRecord
placeRecords
L PlaceRecord
entryTime

dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometerValue
entryGNSSPlaceRecord
timeStamp
gnssAccuracy
geoCoordinates
—EPF Current Usage
L cardCurrentUse
tisessionOpenTime
sessionOpenVehicle
t:vehicleRegistrationNation
vehicleRegistrationNumber
—EF Control Activity Data
L_cardControlActivityDataRecord
—controlType
—controlTime
—controlCardNumber
cardType
cardIssuingMemberState
cardNumber
—controlVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
I—controlDownloadPeriodBegin

L_controlDownloadPeriodEnd
—EF VehiclelUnits Used
L cardvehicleUnitsUsed

cardVehicleUnitRecords

L_cardvehicleUnitRecord
timeStamp
manufacturerCode
devicelID
vuSoftwareVersion

L EF GNSS Places
L—GNSSContinuousDriving
t:gnssCDPointerNewestRecord
gnssContinuousDrivingRecords

t:timestamp
gnssPlaceRecord

timeStamp
gnssAccuracy
geoCoordinates

LEr specific Conditions
L_specificConditions
t:conditionPointerNewestRecord
specificConditionRecords
L_specificConditionRecord
t:entryTime
specificConditionType

entryTypeDailyWorkPeriod

t:VehicleUnitPointerNewestRecord

L_gNssContinuousDrivingRecord

128

=}
kS
[
NN
ooy N

=

O N R SV T

R
o i

14
46
46

170

[y
N oy
= oo N

—

o RS R WP

bR
o ke

1
14
46
46

1

4

NN

1

{00 00}

(00..00}
{00}
{00}
{00}

{00..00}

{00..00}

(00..00}
{00}

{00..00}

{00..00}

{00}
{00,20..20}

{00}
(00..00}

{00}
{00}
{20..20}

{00}
{00,20..20}
{00..00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00 00}

{00..00}

{00..00}

{00}
{00..00}

{00 00}

{00..00}
{00}
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TCS_163 Folgende veerdier, der er anvendt som sterrelsesangivelser i
ovenstaende tabel, er mindste og sterste antal poster i vaerk-
stedskortets datastruktur for en applikation af anden gene-

ration:
Min Max
ni NoOfEventsPerType 3 3
n, NoOfFaultsPerType 6 6
ns NoOfCardvVehicleRecords 4 8
ny NoOfCardPlaceRecords 6 8
Ny NoOfCalibrationRecords 88 255
n., | CardActivityLengthRange 198 bytes (1 dag 492 bytes (1 dag
med 93 aktivitetsskift) med 240 aktivitetsskift)
n, | NoOfCardvehicleUnitRecords 4 8
neg | NoOfGNSSCDRecords 18 24
ny | NoOfSpecificConditionRecords 2 4
4.4. Kontrolkortapplikationer
4.4.1 Kontrolkortapplikation af forste generation

TCS 164 Efter at kontrolkortapplikationen af forste generation er
personaliseret, skal den have folgende permanente
filstruktur og filadgangsregler:

Adgangsregler
Fil Fil-id Laes Velg Opdater
L DF Tachograph ‘0500h’
EF Application Identification ‘0501h SC2 SC1 NEV
EF Card Certificate ‘C100h’ SC2 SCl1 NEV
EF CA Certificate ‘C108h SC2 SC1 NEV
EF Identification ‘0520h’ SCo SC1 NEV
EF Controller Activity Data ‘050Ch’ SC2 sC1 SC3

Folgende forkortelser for sikkerhedsbetingelserne anvendes
i denne tabel:

SC1 ALW OR SM-MAC-G2

SC2 ALW OR SM-MAC-G1 OR SM-MAC-G2

SC3 SM-MAC-G1 OR SM-MAC-G2

SC6 EXT-AUT-G1 OR SM-MAC-GI OR SM-MAC-G2

TCS_165 Alle elementerfilers strukturer skal vare transparente.

TCS 166 Kontrolkortapplikationen af forste generation skal have
folgende datastruktur:
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Antal Sterrelse (bytes)

Fil/dataelement poster Min Max

L_controlCardApplicationIdentification 5 5
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
noOfControlActivityRecords 2 2 {00 00}

L _CardCertificate 194 124 {00..00}

—CardIdentification 65 65
I—cardIssuingMemberState 1 1 {00}
|- cardNumber 16 16 {20..20}
I—-cardIssuingAuthorityName 36 36 {00,20.20}
I-cardIssueDate 4 4 {00..00}
I-cardvalidityBegin 4 4 {00..00}
L_cardExpiryDate 4 4 {00..00}
L_ControlCardHolderIdentification 146 146
I-controlBodyName 36 36 {00,20..20}
I—-controlBodyAddress 36 36 {00,20..20}
I—cardHolderName
':holderSurname 36 36 {00,20..20}
holderFirstNames 36 36 {00,20..20}
L_cardHolderPreferredLanguage 2 2 {2020}

y

':controlPointerNewestRecord 2 2 {00 00}
controlActivityRecords 10580 23920
|—controlActivityRecord ny 416 16
I—controlType 1 1 {00}
I—controlTime 4 4 {00..00}
—controlledCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
I—controlledvVehicleRegistration
I:vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20.20}
I—controlDownloadPeriodBegin 4 4 {00..00}
L_controlDownloadPeriodEnd 4 4 {00..00}

TCS 167 Folgende vardier, der er anvendt som sterrelsesangivelser i
ovenstidende tabel, er mindste og sterste antal poster i
kontrolkortets datastruktur for en applikation af forste gene-

ration:
Min Max
n, ‘ NoOfControlActivityRecords 230 520
442 Kontrolkortapplikation af anden generation

TCS 168 Efter at kontrolkortapplikationen af anden generation er
personaliseret, skal den have folgende permanente
filstruktur og filadgangsregler:

Bemeerk: Det korte id for elementerfilen (SFID) gives som
decimaltal. F.eks. svarer verdien 30 til 11110 som binaert
tal.
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Adgangsregler
Fil Fil-id SFID Laes|veelg Opdater
L pr Tachograph G2 SC1
EF Application Identification ‘0501h’ 1 SC1 NEV
EF CardMA Certificate ‘C100h 2 SC1 NEV
EF CA Certificate ‘C108h’ 4 SC1 NEV
EF Link Certificate ‘C109h 5 SC1 NEV
EF Identification ‘0520h 6 SC1 NEV
EF Controller Activity Data ‘050Ch’ 14 SC1 SM-MAC-G2
Folgende forkortelse for sikkerhedsbetingelsen anvendes i
denne tabel:
SC1 ALW OR SM-MAC-G2
TCS 169 Alle elementerfilers strukturer skal vaere transparente.
TCS_170 Kontrolkortapplikationen af anden generation skal have
folgende datastruktur:
Antal Storrelse (bytes)
Fil/dataelement poster Min Max

e

ControlCardApplicationIdentification
typeCfTachographCardId
cardStructureVersion

noOfControlActivityRecords

LinkCertificate

CardIdentification
[—-cardIssuingMemberState
(—cardNumber
—cardIssuingAuthorityName
(—cardIssueDate
—cardvalidityBegin
L_cardExpiryDate
ControlCardHolderIdentification
I—-controlBodyName
I-controlBodyAddress
I—cardHolderName
r:holderSurname
holderFirstNames

L_cardHolderPreferredLanguage

NN R 5

204

[
B oy o

S

146
36
36

LControlCardControlActivityData 10582
r:controlPointerNewestRecord 2
controlActivityRecords 10580
L_controlActivityRecord n, 46
I—controlType 1
|-controlTime 4
—controlledCardNumber
cardType 1
EcardlssuingMemberState 1
cardNumber 16
[—-controlledVehicleRegistration
':vehicleRegistrationNation 1
vehicleRegistrationNumber 14
[—controlDownloadPeriodBegin 4
L_controlDownloadPeriodEnd 4

TCS 171 Folgende verdier, der er anvendt som sterrelsesangivelser i

ovenstaende tabel, er mindste og sterste antal poster i
kontrolkortets datastruktur for en applikation af anden
generation:

NN O

341

65

16
36
4

4

4
146
36
36

36
36
2

23922

23920

46

K

{00..00}

{00}
{20.20}
{00, 20..20}
{00..00}
{00..00}
{00..00}

{00,20..20}
{00,20..20}

{00,20..20}
{00,20..20}
{2020}

{00 00}

{00}
{00..00}

{00}
{00}
{20..20}

{00}
{00,20..20}
{00..00}
{00..00}
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vB
Min Max
n- NoOfControlActivityRecords 230 520
4.5. Virksomhedskortapplikationer
4.5.1 Virksomhedskortapplikation af forste generation
TCS_172 Efter at virksomhedskortapplikationen af ferste generation
er personaliseret, skal den have folgende permanente
filstruktur og filadgangsregler:
Adgangsregler
Fil Fil-id Lees Velg Opdater
L_DF Tachograph ‘0500 SC1
EF Application Identification ‘0501hk SC2 SC1 NEV
EF Card Certificate ‘C100h’ SC2 SC1 NEV
EF CA Certificate ‘C108h’ SC2 SC1 NEV
EF Identification ‘0520h’ SCé SC1 NEV
EF Company Activity Data ‘050Dh’ SC2 SC1 SC3
Folgende forkortelser for sikkerhedsbetingelserne anvendes
i denne tabel:
SC1 ALW OR SM-MAC-G2
SC2 ALW OR SM-MAC-G1 OR SM-MAC-G2
SC3 SM-MAC-GI OR SM-MAC-G2
SC6 EXT-AUT-Gl OR SM-MAC-GI OR SM-MAC-G2
TCS_173 Alle elementerfilers strukturer skal vare transparente.
TCS_174 Virksomhedskortapplikationen af forste generation skal
have folgende datastruktur:
Antal Storrelse (bytes) Standard-
Fil/dataelement poster Min Max  vardier
L DF Tachograph 11774 ouusy ]
I-EF Application Identification 5 5
L_companyCardApplicationIdentification 5 5
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
noOfCompanyActivityRecords 2 2 {00 00}
-EF Card Certificate od 194
L cardcertificate 194 194 {00.00}
I-EF CA Certificate 794 7og
L MemberstateCertificate 194 194 {00..00}
I—-EF Identification 759 139
CardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
|—cardNumber 16 16 {20.20}
-cardIssuingAuthorityName 36 36 {00,20..20}
-cardIssueDate 4 4 {00..00}
I-cardvalidityBegin 4 4 {00..00}
L_cardExpiryDate 4 4 {00..00}
CompanyCardHolderIdentification 74 74
|- companyName 36 36 {00,20.20}
|- companyAddress 36 36 {00,20..20}
L_cardHolderPreferredLanguage 2 2 {20 20}
EF Company Activity Data 10582 28022
L companyActivityData 10582 23922
':company?ointerNewestRecord 2 2 {00 00}
companyActivityRecords 10580 23920
L companyActivityRecord n 46 46
—companyActivityType 1 1 {00}
- companyActivityTime 4 4 {00..00}
—cardNumberInformation
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—vehicleRegistrationInformation
':vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
-downloadPeriodBegin 4 4 {00..00}
L-downloadPeriodEnd 4 4 {00..00}
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TCS_175 Folgende veerdier, der er anvendt som sterrelsesangivelser i
ovenstaende tabel, er mindste og sterste antal poster i virk-
somhedskortets datastruktur for en applikation af ferste

generation:
Min Max
ng ‘ NoOfCompanyActivityRecords 230 520
4.5.2 Virksomhedskortapplikation af anden generation

TCS 176 Efter at virksomhedskortapplikationen af anden generation
er personaliseret, skal den have folgende permanente
filstruktur og filadgangsregler:

Bemeerk: Det korte id for elementerfilen (SFID) gives som
decimaltal. F.eks. svarer verdien 30 til 11110 som binert

tal.
Adgangsregler
Fil Fil-id SFID Laes/velg Opdater
L pF Tachograph G2 SC1
EF Application_Tdentification ‘0501h 1 SC1 NEV
EF CardMA Certificate ‘C100h 2 SC1 NEV
EF CA Certificate ‘C108h 4 SC1 NEV
EF Link Certificate ‘C109h 5 SC1 NEV
EF Identification 0520k 6 SC1 NEV
EF Company Activity Data ‘050Dl 14 SC1 SM-MAC-G2

Folgende forkortelse for sikkerhedsbetingelsen anvendes i
denne tabel:

SC1 ALW OR SM-MAC-G2
TCS 177 Alle elementerfilers strukturer skal vaere transparente.

TCS 178 Virksomhedskortapplikationen af anden generation skal
have folgende datastruktur:

Antal Storrelse (bytes) Standard-
Fil/dataelement poster Min Max  vardier
L DF Tachograph G2 F1336——25089
|_EF Application Identification 5 5
L companyCardApplicationIdentification 5 5
typeOfTachographCardId 1 1 {00}
Ecardstructure\/ersmn 2 2 {00 00}
noOfCompanyActivityRecords 2 2 {00 00}
—EF CardMA Certificate 204 341
L cardMACertificate 204 341 {00..00}
—EF CA Certificate 204 341
L MemberStateCertificate 204 341 {00..00}
—EF Link Certificate 204 341
L LinkCertificate 204 341 {00.00}
—EF Identification 39 139
CardIdentification 65 65
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
cardIssuingAuthorityName 36 36 {00,20.20}
cardIssueDate 4 4 {00..00}
cardvalidityBegin 4 4 {00..00}
cardExpiryDate 4 4 {00..00}
CompanyCardHolderIdentification 74 74
companyName 36 36 {00,20.20}
EcompanyAddress 36 36 {00,20.20}
cardHolderPreferredLanguage 2 2 {20 20}
L_EF Company Activity Data 10582 23922
L companyActivityData 10582 23922
r:companyPointerNewsstRecord 2 2 {00 00}
companyActivityRecords 10580 23920
L companyActivityRecord n 46 46
|- companyActivityType 1 1 {00}
—companyActivityTime 4 4 {00..00}
—cardNumberInformation
cardType 1 1 {00}
EcardlssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
[-vehicleRegistrationInformation
':vehicleRegistratlonNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20.20}
—downloadPeriodBegin 4 4 {00..00}

L_downloadPeriodEnd 4 4 {00..00}
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TCS_179 Folgende veerdier, der er anvendt som sterrelsesangivelser i
ovenstdende tabel, er mindste og sterste antal poster i virk-
somhedskortets datastruktur for en applikation af anden
generation:

Min Max
ng NoOfCompanyActivityRecords 230 520
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Tillceg 3

PIKTOGRAMMER

PIC_001 Der kan til takografen anvendes folgende piktogrammer og piktogram-
kombinationer (eller piktogrammer og kombinationer, som svarer
tilstreekkeligt til dem til at vere entydigt identificerbare som dem):

1. BASISPIKTOGRAMMER

Mennesker Handlinger Funktionstilstande
] Virksomhed Virksomhedstilstand
(0] Tilsynsferende Kontrol Kontroltilstand
[0} Forer Korsel Driftstilstand
T Vearksted/provestation Eftersyn/kalibrering Kalibreringstilstand
=] Fabrikant
Aktiviteter Varighed
a Til radighed Aktuel radighedsperiode
o] Korsel Kontinuerlig keretid
- Hvile Aktuel hvileperiode
* Andet arbejde Aktuel arbejdsperiode
1] Pause Akkumuleret pausetid
2 Ukendt
Udstyr Funktioner
i Forerkortplads
= Kortplads for medchauffor
= Kort
L] Ur
a Skarm Visning pd skerm
¥ Overforsel til eksternt lager Dataoverforsel
T Stremforsyning
T Printer/udskrift Trykning
n Foler
-] Dakstorrelse
a2 Koretoj/keretojsenhed
o GNSS-udstyr

*

Udstyr til fjernkommunikation

ITS-graenseflade

e
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Serlige omstendigheder

auT Uden for gyldighedsomrade

& Overfart med ferge/tog
Diverse
| Haendelser w Fejl
13 Den daglige arbejdstids begyndelse H Den daglige arbejdstids afslut-
ning
] Sted
M Manuel indlesning af foreraktiviteter
g Sikkerhed
b Hastighed
] Tid
= Total/sum
Angivelse
24t Dagligt
| Ugentligt
] Hver anden uge
+ Fra eller til
. KOMBINATIONER AF PIKTOGRAMMER
Diverse
T+ Kontrolsted
= |k Sted, hvor den daglige arbejdstid k& Sted, hvor den  daglige
begynder arbejdstid slutter
[ Fra tidspunkt + 10 Til tidspunkt
& Fra koretoj
QT+  Uden for gyldighedsomrade (start) *+01UT Uden for gyldighedsomrade
(slut)
Kort
ol Forerkort
w]" Virksomhedskort
[ng"| Kontrolkort
TH Verkstedskort
B—— Intet kort
Keorsel
fo¥o] Forerholdkersel
@ | Keretid for én uge

a || Koretid for to uger
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Udskrifter
24t [l  Daglig udskrift af foreraktivitet fra kort
24t &'F  Daglig udskrift af foreraktivitet fra VU
| 2 @¥  Udskrift af hendelser og fejl fra kort
| =¥  Udskrift af haendelser og fejl fra VU
Toy Udskrift af tekniske data
Y Udskrift af overskridelse af tilladt hastighed

Begivenheder
I d Isztning af ugyldigt kort
=" Kortkonflikt
| mm Tidsoverlapning
(o)™ Korsel uden beherigt kort

=) Isetning af kort under kerslen

IHA Seneste kortsession ikke korrekt afsluttet

D Overskridelse af tilladt hastighed

I+ Stremforsyningssvigt

11 Fejl ved keredata

tan Koretajsbevagelseskonflikt

Il d Sikkerhedsbrud

(L] Justering af klokkeslaet (foretaget af vaerksted)

1) Kontrol af overskridelse af tilladt hastighed
Fejl

*H1 Kortfejl (forerkortplads)
*HZ Kortfejl (medchauffors kortplads)

0 Displayfejl
g Dataoverforselsfejl
o ) Printerfejl
=1 Folerfejl
i Intern fejl i VU
e ;u; GNSS-fejl
=T Fejl ved fjernkommunikation

Manuel indlesning
1k 7Kl Stadig samme daglige arbejdsperiode?
T Slut pa foregdende arbejdsperiode?
Flw Bekraeft eller indlees sted, hvor daglig arbejdsperiode slutter
7 Indlees starttidspunkt

-k Indles sted, hvor daglig arbejdsperiode begynder.

Bemcerk: Andre kombinationer af piktogrammer, som danner udskriv-
ningsgrupper eller datanavne for poster, er givet i tilleg 4.
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3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7

Tilleeg 4

UDSKRIFTER

INDHOLDSFORTEGNELSE

GENERELT

SPECIFIKATION AF DATAGRUPPER

SPECIFIKATION AF UDSKRIFTER

Daglig udskrift af foreraktivitet fra kort

Daglig udskrift af foreraktivitet fra keretojsenhed

Udskrift af haendelser og fejl fra kort

Udskrift af haendelser og fejl fra keretgjsenhed

Udskrift af tekniske data

Udskrift af overskridelse af tilladt hastighed

Historik over isatte kort

GENERELT

Hver udskrift er opbygget ved kadning af forskellige datagrupper, om
muligt identificeret med en gruppeidentifikator.

En datagruppe indeholder en eller flere poster, eventuelt identificeret
ved en postidentifikator.

PRT 001

PRT 002

PRT 003

PRT 004

PRT 005

PRT 006

Nar en gruppeidentifikator star umiddelbart foran en post-
identifikator, bliver postidentifikatoren ikke udskrevet.

Nar et dataclement er ukendt eller ikke ma udskrives af
grunde vedrerende dataadgang, udskrives mellemrum i stedet.

Hvis indholdet af en hel linje er ukendt eller ikke behever
udskrives, udelades hele linjen.

Numeriske datafelter udskrives hejrejusteret, med mellemrum
som skilletegn for tusinder og millioner, og uden foranstillede
nuller.

Strengdatafelter udskrives venstrejusteret og udfyldt med
mellemrum til dataelementets leengde eller om nedvendigt
afkortet til dataclementets leengde (navn og adresse).

I tilfeelde af et linjeskift pa grund af et langt tekststykke, skal
et specialtegn (en prik midt pa linjen (i hejden) ”+”) udskrives
som det forste tegn pd den neste linje.

SPECIFIKATION AF DATAGRUPPER

I dette kapitel er anvendt folgende notationsregler for format:

— Tegn med fede typer angiver almindelig tekst, som skal udskrives
(udskrives med normale tegn)
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— Normale typer angiver variable (piktogrammer eller data) som ved
udskrivning skal erstattes med deres vardi

— Variabelnavne er omgivet af understregningstegn for at angive den
leengde, som dataelementer for den pageldende variabel kan have

— Datoer angives i formatet “dd/mm/yyyy” (dag, maned, ar) Formatet
”dd.mm.yyyy” kan ogsa anvendes

— Betegnelsen “kortidentifikation” angiver sammensatningen af
kortets type gennem en kombination af kortpiktogrammer, den
kortudstedende medlemsstats kode, en normal skrastreg og kortets
nummer med udskiftningsindekset og fornyelsesindekset adskilt af et
mellemrum:

la~}

Kombination af kort

og piktogram

De forste 14 tegn i kortnummeret

(eventuelt inkl. et fortlebende indeks)

Udstedende medle-
msstats kode
Udskiftningsindeks
Fornyelsesindeks
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PRT_007 Udskrifter skal anvende folgende datablokke og/eller dataposter i over-
ensstemmelse med folgende betydninger og formater:

Datagruppe eller registreringsnummer Dataformat
Betydning
1 Dato og tidspunkt for udskrivning af dokumentet ¥ dd/mm/yyyy hh:mm (UTC)
2 Udskriftens art
Datagruppeidentifikacor | m-mmm—m—m—o ¥

Piktogramkombination i udskrift (se tilleg 3), hastighedsbegranserens | Picto xxx km/h
indstilling (kun ved udskrivning af overskridelse af tilladt hastighed)

3 Identifikation af kortindehaver
Datagruppeidentifikator. P = piktogram for personer | —====——==== Po--mmmm oo
Kortindehaverens efternavn P Last Name
Kortindehaverens eventuelle fornavn(e) First Name
Identifikation af kort Card Identification
Eventuel udlgbsdato for kortet og angivelse af kortgeneration (GEN 1 dd/mmn/yyyy — GEN 2
eller GEN 2) (*)

Er kortet ikke et personligt kort og ikke péfert kortindehaverens efternavn, skal der i stedet herfor udskrives virksomhedens,
varkstedets eller kontrolorganets navn.

(*) Kortgeneration kan kun udskrives af intelligente takografer.

4 Identifikation af koretoj
Datagruppeidentifikacor | mm—m——————o A——m— -
VIN & VIN
Registrerende medlemsstat og keretajets registreringsnummer Nat/VRN

5 Identifikation af koretojsenhed
Datagruppeidentifikator | —=—m———m— B----——-m———-
Koretgjsfabrikantens navn B VU Manufacturer

Reservedelsnummer for koretgjsenhed VU Part Number
Angivelse af generation for keretgjsenhed (¥) GEN 2

(*) Kortgeneration kan kun udskrives af intelligente takografer.

6 Seneste kalibrering af takografen
Datagruppeidentifikator ~— |==m————m——— T
Varkstedets navn T Last Name
Identifikation af vaerkstedskort Card Identification
Dato for seneste kalibrering T dd/mm/yyyy
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7 Seneste kontrol (ved en tilsynsforende)
Datagruppeidentifikacor | —m—m—m—————e B-—-————————-
Identifikation af tilsynsferendes kort Card_Identification
Kontroldato, -klokkeslat og -art B dd/mm/yyyy hh:mm ppppp

Kontrollens art: Op til fem piktogrammer. Kontrollens art kan vere folgende eller en kombination deraf:

H: Dataoverforsel, kort, ¥: Dataoverfarsel, koretgjsenhed, ¥: udskrivning, 0. Visning p& skeerm, T: Kalibreringskontrol ved vejsiden

8 Foreraktiviteter, gemt pd kortet, i kronologisk raekkefolge
Datagruppeidentifikacor | —m—m——————e L it
Forespargselsdato (kalenderdag, som udskriften omhandler) + teeller for dd/mm/yyyy xxx
daglig tilstedevaerelse af kort

8a Betingelsen "uden for gyldighedsomrade” ved den aktuelle dags begyndelse (star ~  ——————---- OUT-==—==————--—
tom, hvis betingelsen "uden for gyldighedsomréde” ikke er dbnet)

8.1 Periode, hvor kortet ikke var isat

8.1a Postidentifikator (periodensstary | —==—os—————————————

8.1b Ukendt periode. Starttid, varighed ? hh:mm hhhmm

8.1c Aktivitet indleest manuelt A hh:mm hhhmm

Aktivitetspiktogram, starttid, varighed

8.2 Indscetning af kort i kortplads S

Postidentifikator; S = Kortpladspiktogram | —==—=---- S—mmm -
Registrerende medlemsstat og keretgjets registreringsnummer A Nat/VRN
Koretgjets kilometerstand ved iseetning af kortet %X xxx xxx km
3.3 Aktivitet (mens kortet var isat)
Aktivitetspiktogram, starttid, varighed, farerholdstatus (farerhold- ‘ A hh:mm hhhmm @ ‘

spiktogram hvis FGRERHOLD, blanke hvis EN FGRER)

8.3a Seerlig omstendighed. Indlaesningstidspunkt, piktogram (eller piktogram- ‘ hh:mm ---pppp--- ‘
kombination) for serlige omsteendigheder.

8.4 Udtagning af kort
Koretgjets kilometerstand og tilbagelagt distance siden sidste is@tning ’ X XXX Xxx km; x xxx km ‘

ved kendt kilometerstand

9 Foreraktiviteter, lagret i koretojsenheden for hver kortplads i kronologisk reekkefolge
Datagruppeidentifikacor | —m————o———o @-—mmm
Foresporgselsdato (kalenderdag, som udskriften omhandler) dd/mm/yyyy
Koretgjets kilometerstand ved kl. 00:00 og 24:00 X XXX XXX - X XXX xxxX km
10 Aktiviteter, som er registreret i kortplads S
Datagruppeidentifikacor | m—=———m—m—— S==—=——=————-
10a Betingelsen "uden for gyldighedsomrade” ved den aktuelle dags begyndelse (star | ——————==—= QUT--——=———-——-—
tom, hvis betingelsen "uden for gyldighedsomrade” ikke er abnet)
10.1 Periode, hvor der ikke har veeret isat et kort i kortplads S
Postidentifikator. ] mmmm—m————— oo
Intet kort isat of---
Koretgjets kilometerstand ved periodens begyndelse X xXxx Xxx km
10.2 Iseetning af kort
Postidentifikator for isetning afkort | —om—m———m——————— oo
Forerens efternavn ® Last Name
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Forerens fornavn First_Name

Identifikation af fererkort Card_Identification
Eventuel udlgbsdato for kortet og angivelse af kortgeneration (GEN 1 dd/mm/yyyy - GEN 2
cller GEN 2) (*)

Registrerende medlemsstat og indregistreringsnummer for det

foregdende koretgj, som er anvendt

A +Nat/VRN
Dato og klokkeslat for udtagning af kortet af det foregdende koretgj dd/mm/yyyy hh:mm
Tom linje
X XXX xxX km M

Koretgjets kilometerstand ved isaetning af kortet, manuel indlaesning af
flag for foreraktivet (M for ja, blank for nej).

Hvis der ikke er isat noget forerkort den dag, for hvilken udskriften
foretages, anvendes for datagruppe 10.2 kilometerstanden fra den sidste
tilgaengelige kortisatning for denne dag

10.3 ARtivitet

Aktivitetspiktogram, starttid, varighed, forerholdstatus (forerhold- ‘ A
spiktogram hvis FORERHOLD, blanke hvis EN FORER)

hh:mm hhhnm @@ |

10.3a  Sarlig omstendighed. Indleesningstidspunkt, piktogram (eller ‘ hh:mm —--pppp--- ‘

piktogramkombination) for sarlige omstaendigheder.

10.4 Udtagning af kort eller slutning pé “intet kort” periode

Karetgjets kilometerstand ved udtagning af kortet eller ved slutningen ‘ X xxx xxx km; x xxx km ‘
af "intet kort™-perioden, og tilbagelagt distance siden isaetning eller siden

“intet kort -periodens begyndelse.

(*) Kortgeneration kan kun udskrives af intelligente takografer.

11 Dognoversigt

Datagruppeidentifikator ‘ ----------- I-——mmmmm - ‘
11.1 Koretojsenhedens oversigt over perioder uden kort i forerens kortplads
Datagruppeidentifikator ‘ lo@--- ‘
11.2 Koretojsenhedens oversigt over perioder uden kort i medchaufforens kor"tplads ‘
28H---

Datagruppeidentifikator
11.3 Koretpjsenhedens dognoversigt for hver forer

Postidentifikator
Farerens efternavn
Farerens fornavn(e)
Identifikation af forerkort

B Last Name
First Name
Card Identification

11.4 Indleesning af sted, hvor daglig arbejdstid begynder og/eller slutter
pi = piktogram for sted begynder/slutter, tidspunkt, land, region pihh:mm Cou Reg
Kilometerstand ¥ XXX XXX km

11.5 Indlwsning af sted, hvor daglig arbejdstid begynder og/eller slutter
og efter tre timers sammenhaengende koretid :: hh:mm
Kilometerstand X XXX XXx km

11.6 Aktivitet i alt (fra et kort)
Total varighed af korsel, tilbagelagt distance ® hhhmm x xxx km
Total varighed af arbejde og radighed # hhhmm @ hhhmm
Total varighed af hvile og ukendt h hhhmm ? hhhmm
Total varighed af farerholdsaktiviteter @@ hhhmm

11.7 Totalveerdier for aktivitet (perioder uden kort i forerens kortplads)
Total varighed af korsel, tilbagelagt distance @ hhhmm x xxx km
Total varighed af arbejde og rddighed # hhhmm @ hhhmm
Total varighed af hvile h hhhmm
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11.8  Totalverdier for aktivitet (perioder uden kort i medchaufforens kortplads)
Total varighed af arbejde og radighed # hhhmm @ hhhmm
Total varighed af hvile h hhhmm

11.9  Aktivitet i alt (pr. chauffor, begge kortpladser medregnet)
Total varighed af kersel, tilbagelagt distance @ hhhmm x xxx km
Total varighed af arbejde og radighed # hhhmm @ hhhmm
Total varighed af hvile h hhhmm
Total varighed af farerholdsaktiviteter @& hhhmm

Nar der kraves daglig udskrift for det aktuelle degn, beregnes daglig sammenfatning med de data, der foreligger pé
udskrivningstidspunket.

12 Hendelser og/eller fejl, som er gemt pd et kort

12.1  Datagruppeidentifikator for seneste fem "hendelser og fejl” fra et kort ‘ ---------- P ¥ ‘
12.2  Datagruppeidentifikator for alle registrerede "hacndelser” pa et kort ‘ ——————————— ‘- ‘
12.3  Datagruppeidentifikator for alle registrerede “fejl” pé et kort ‘ ——————————— - ‘

12.4  Post vedrorende haendelser og/eller fejl

Postidentifikator ] mmm——————————————— oo
Piktogram for handelser/fejl, postens formdl, startdato og -klokkeslet | Pic (p) dd/mm/yyyy hh:mm
Eventuel supplerende fejl-/handelseskode, varighed Ixx hhhmm
Registrerende medlemsstat og registreringsnummer for det koretgj, & Nat/VRN

hvor haendelsen eller fejlen optradte

13 Heendelser og/eller fejl, som er gemt eller er igangveerende pd en koretojsenhed

13.1  Datagruppeidentifikator for seneste fem "handelser og fejl”fra | —=======-—= e inintinie
keretgjsenheden
13.2  Datagruppeidentifikator for alle registrerede eller igangvarende | =========-= PA——— o

"haendelser” pa en koretgjsenhed

13.3  Datagruppeidentifikator for alle registrerede eller igangvacrende "fejl” pd | —===-=----- HR——————— o
en koretgjsenhed

13.4  Post vedrorende heaendelser og/feller fejl

Postidentifikator | mmmmmm—m———m—mmm oo
Piktogram for handelser/fejl, postens formdl, startdato og -klokkeslat Pic (p) dd/mm/yyyy hh:mm
Eventuel supplerende fejl-/handelseskode, antal tilsvarende haendelser Ixx (xxx) hhhmm
det pagaldende dogn, varighed
Identifikation af de kort, der er indsat ved begyndelsen eller enden pé Card Identification
handelsen eller fejlen (indtil fire linjer uden to gentagelser af de samme | Card Identification
kortnumre) Card_Identification

Card Tdentification
Tilfeelde, hvor intet kort var isat H---
Fabrikantspecifikke data < Literal><ErrorCode>

Postens formdl (p) er en numerisk kode, som forklarer, hvorfor heendelsen eller fejlen blev registreret, og som er kodet i henhold til
dataelementet EventFaultRecordPurpose.

Literal eren streng bestdende af hgjst 12 tegn, som er anfert af fabrikanten af takografen.

ErrorCode er en fejlkode bestdende af hajst 12 tegn, som er anfort af fabrikanten af takografen.
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14

15

16

17

17.1

Identifikation af keretojsenhed

Datagruppeidentifikator | m=—m—m————- B---—-m—-———-
Navn p4 fabrikanten af keretgjsenheden B Name

Adressc pé fabrikanten af kgretgjsenheden Address

Reservedelsnummer for keretgjsenhed PartNumber
Godkendelsesnummer for keretgjsenhed Apprv

Serienummer pé keretgjsenhed S/N

Fabrikationsdr pd keretgjsenheden VYVY

Version og installationsdato for karetgjsenhedens programmel V xxxx dd/mm/yyyy
Identifikation af sensor

Datagruppeidentifikator | m====-——-—- n--——-——————
Parringspost

Serienummer pa sensor L S/N

Godkendelsesnummer pa sensor Apprv

Dato for farste parring af sensoren dd/mm/yyyy hh:mm

GNSS-identifikation
Datagruppeidentifikator

Forbindelsespost
Serienummer pé cksternt GNSS-udstyr

Godkendelsesnummer pa eksternt GNSS-udstyr
Forbindelsesdato for eksternt GNSS-udstyr

Kalibreringsdata
Datagruppeidentifikator

Kalibreringspost

Postidentifikator

Det vaerksted, der har foretaget kalibreringen
Varkstedets adresse

Identifikation af vaerkstedskort
Varkstedskortets udlgbsdato

Tom linje

Kalibreringsdato + kalibreringens formal
VIN

Registrerende medlemsstat og VRN
Koretgjets vejdrejetal

Kontrolapparatets konstant

Effective circumference of wheel tyres
Storrelse pd monterede dack
Hastighedsbegranserens indstilling

Gamle og nye vardier af kilometerstanden

S/N
Apprv

dd/mm/yyyy hh:mm

T Workshop name
Workshop address

Card Identification
dd/mm/yyyy

=

dd/mm/yyyy (p)

& VIN

Nat/VRN

xx xxx Imp/km

xx xxx Imp/km

XX XXX mm

TyreSize

xxx km/h

XXX XXX — X XXX XXX km

X oW oB &

Kalibreringens formal (p) er en numerisk kode, som forklarer, hvorfor de pagaldende kalibreringsparametre blev registreret, og som

er kodet i henhold til dataelementet CalibrationPurpose.
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18

18.1

19

20

21
21.1

21.2

21.3

21.4

21.5

22

22.1
22.2
223
22.4
22,5

Tidsjustering

Datagruppeidentifikator

Tidsjusteringspost

Postidentifikator

Gammel dato og gammelt klokkesleet

Ny dato og nyt klokkeslaet

Det vacrksted, der har foretaget tidsjusteringen
Veerkstedets adresse

Identifikation af veerkstedskort
Varkstedskortets udlgbsdato

Den seneste hendelse og fejl, som er registreret i koretojsenheden
Datagruppeidentifikator

Dato og klokkeslat for seneste handelse

Dato og klokkeslat for seneste fejl

Information vedrorende overskridelse af tilladt hastighed
Datagruppeidentifikator

Dato og klokkeslat for seneste KONTROL FOR OVERSKRIDELSE AF
TILLADT HASTIGHED

Dato/klokkeslat for farste overskridelse af tilladt hastighed og antal
handelser med overskridelse af tilladt hastighed siden da

Post vedrorende overskridelse af tilladt hastighed
Datagruppeidentifikatoren "Farste overskridelse af tilladt hastighed
cfter seneste kalibrering”

Datagruppeidentifikatoren "De fem alvorligste handelser inden for de
sidste 365 dage”

Datagruppeidentifikatoren "Den alvorligste handelse for hver af de
10 seneste dage, den er forckommet”

Postidentifikator

Dato, klokkeslat og varighed

Maks. og gennemsnitlige hastigheder, antal lignende handelser denne
dag

Forerens efternavn

Forerens fornavn(e)

Identifikation af fererkort

Hvis der ikke findes nogen post for overskridelse af tilladt hastighed i en
gruppe

Handskrevne oplysninger
Datagruppeidentifikator
Kontrolsted

Den tilsynsforendes underskrift
Fra tidspunkt

Til tidspunkt

Forerens underskrift

le dd/mm/yyyy hh:mm
& dd/mm/yyyy hh:mm
T Workshop name
Workshop address
Card Identification
dd/mm/yyyy

I dd/mm/yyyy hh:mm
® dd/mm/yyyy hh:mm

*rdd/mn/yyyy hh:mm

»»dd/mm/yyyy hh:mm (nnn)

|

*»»dd/mn/yyyy hh:mm hhhmm
xxx km/h xxx km/h (xxx)

® Last Name
First Name
Card Identification

oo

Vedr. "héndskrevne oplysninger™: Indsact tilstraekkelig mange tomme linjer oven over en handskreven post til at kunne skrive de
ngedvendige oplysninger eller en underskrift.
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23

23.1

3.1

Seneste kort, som er isat koretojsenheden

Datagruppeidentifikator
Isat kort
Postidentifikator

Korttype, generation, version, fabrikant (*)

Kortidentifikation

Kortets serienummer

Dato og klokkeslact for sidste is@tning af kort

(*) (det hele pé én linje)
med

T <gen> <version> <MC>
Card Identification
Card Serial Number
dd/mm/yyyy hh:mm

korttype: Piktogram, ét tegn + mellemrum

generation: GEN1 eller GEN2, 4 tegn + mellemrum

version: op til 10 tegn
MC: fabrikantkode, 3 tegn

SPECIFIKATION AF UDSKRIFTER

I dette kapitel er anvendt folgende notationsregler for format:

XY

Udskriv datagruppe- eller postantal N

Udskriv datagruppe- eller postantal N, gentaget s& mange gange som
nedvendigt

Udskriv datagruppe eller post X og/eller Y efter behov, gentaget som
mange gange som nedvendigt.

Daglig udskrift af fereraktivitet fra kort

PRT 008 Daglig udskrift af fereraktivitet fra kort skal overholde

folgende format:

8a

81la/81b/8.1lc/82/
83 /83a/84

11

Dato og tidspunkt for udskrivning af dokumentet
Udskriftens art

Identifikation af den tilsynsferende (hvis der er isat et kontrolkort i
koretejsenheden)

Identifikation af fereren (fra det kort, som udskriften omhandler +
GEN)

Identifikation af keretoj (det keretej, hvorfra udskriften tages)

Identifikation af keretgjsenhed (den keretojsenhed, hvorfra udskriften
tages + GEN)

Seneste kalibrering af denne keretojsenhed
Seneste kontrol, som den kontrollerede forer har veret genstand for
Skilletegn for foreraktiviteter

Betingelsen »uden for gyldighedsomrade« ved den aktuelle dags
begyndelse

Foreraktiviteter i kronologisk rakkefolge

Skilletegn for degnoversigt
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3.2

11.4

11.5

11.6

12.1

12.4

13.1

13.4

22.1

22.2

22.5

Indleste steder i kronologisk rekkefolge
GNSS-data

Aktiviteter, i alt

Heandelser eller fejl fra skilletegn for kort

Poster med handelser/fejl (seneste fem handelser eller fejl, som er
gemt pa kortet)

Heaendelser eller fejl fra skilletegn for keretejsenhed

Poster med heendelser/fejl (seneste fem handelser eller fejl, som er
gemt eller igangvarende pa keretojsenheden)

Kontrolsted
Den tilsynsferendes underskrift

Forerens underskrift

Daglig udskrift af fereraktivitet fra keretejsenhed

PRT 009 Daglig udskrift af foreraktivitet fra keretejsenhed skal over-
holde folgende format:

10

10a

10.1 /7 10.2 / 10.3

/10.3a / 10.4

10

10a

10.1 /10.2 / 10.3

/10.3a / 10.4

11

11.1

11.4

Dato og tidspunkt for udskrivning af dokumentet
Udskriftens art

Identifikation af kortindehaver (for alle kort isat i keretgjsenhed +
GEN)

Identifikation af keretoj (det keretej, hvorfra udskriften tages)

Identifikation af keretojsenhed (den keretejsenhed, hvorfra
udskriften tages + GEN)

Seneste kalibrering af denne keretojsenhed
Seneste kontrol pd denne takograf
Skilletegn for foreraktiviteter

Skilletegn for forerkortplads (kortplads 1)

Betingelsen “uden for gyldighedsomrade” ved den aktuelle dags
begyndelse

Aktiviteter i kronologisk raekkefolge (forerkortplads)
Skilletegn for medchaufferens kortplads (kortplads 2)

Betingelsen “uden for gyldighedsomrade” ved den aktuelle dags
begyndelse

Aktiviteter i kronologisk reekkefolge (medchaufforens kortplads)
Skilletegn for degnoversigt
Oversigt over perioder uden kort i forerens kortplads

Indlaeste steder i kronologisk rakkefolge

GNSS-data
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3.3.

11.6

11.2

11.4

11.5

11.3

11.4

11.5

11.8

13.1

12.4

13.1

222

223

22.4

22.5

Udskrift af hzendelser og fejl fra kort

Aktiviteter, i alt

Oversigt over perioder uden kort i medchaufferens kortplads
Indleeste steder i kronologisk rakkefolge

GNSS-data

Aktiviteter, 1 alt

Oversigt over foreraktiviteter, begge kortpladser medregnet
Steder indleest af denne forer i kronologisk rakkefolge
GNSS-data

Aktiviteter i alt for denne forer

Skilletegn for handelser/fejl

Poster med handelser/fejl (seneste fem haendelser eller fejl, som er
gemt eller igangveerende pa keretejsenheden)

Kontrolsted

Den tilsynsferendes underskrift

Fra tidspunkt (plads til rddighed for en forer uden kort til angivelse
af de relevante perioder)

Til tidspunkt

Forerens underskrift

PRT 010 Udskrift af haeendelser og fejl fra kort skal overholde folgende

format:

12.2

12.4

12.3

12.4

22.1

222

22.5

Dato og tidspunkt for udskrivning af dokumentet

Udskriftens art

Identifikation af den tilsynsferende (hvis der er isat et kontrolkort i
keretgjsenheden + GEN)

Identifikation af foreren (fra det kort, som udskriften omhandler)

Identifikation af keretoj (det keretoj, hvorfra udskriften tages)

Skilletegn for handelser

Handelsesposter (alle h@ndelser gemt pa kortet)

Skilletegn for fejl

Poster vedrerende fejl (alle fejl gemt pa kortet)

Kontrolsted

Den tilsynsforendes underskrift

Forerens underskrift
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3.4. Udskrift af heendelser og fejl fra keretejsenhed

PRT 011 Udskrift af hendelser og fejl fra keretojsenhed skal over-

holde folgende format:

13.2

13.4

133

13.4

22.1

222

22.5

3.5. Udskrift af tekniske data
PRT 012 Udskrift af tekniske data skal

15.1

16

16.1

17

17.1

18

Dato og tidspunkt for udskrivning af dokumentet
Udskriftens art

Identifikation af kortindehaver (for alle kort isat i keretgjsenhed +
GEN)

Identifikation af keretoj (det koretej, hvorfra udskriften tages)
Skilletegn for handelser

Haendelsesposter (alle handelser, som er gemt eller igangvaerende pa
koretojsenheden)

Skilletegn for fejl

Poster vedrerende fejl (alle fejl, som er gemt eller igangvarende pa
koretgjsenheden)

Kontrolsted
Den tilsynsferendes underskrift

Forerens underskrift

overholde folgende format:

Dato og tidspunkt for udskrivning af dokumentet
Udskriftens art

Identifikation af kortindehaver (for alle kort isat i keretgjsenhed +
GEN)

Identifikation af keretej (det keretej, hvorfra udskriften tages)
Identifikation af keretejsenhed
Identifikation af sensor

Data fra sensorparring (alle tilgeengelige data i kronologisk raekkefol-
ge)

GNSS-identifikation

Koblingsdata for eksternt GNSS-udstyr (alle tilgaengelige data i
kronologisk rakkefolge)

Skilletegn for kalibreringsdata
Kalibreringsposter (alle foreliggende poster i kronologisk rakkefolge)
Skilletegn for tidsjustering

Poster vedrerende tidsjustering (alle poster, som er til radighed fra
tidsjustering og fra kalibreringsdataposter)

Den seneste handelse og fejl, som er registreret i koretgjsenheden
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3.6.

3.7.

Udskrift af overskridelse af tilladt hastighed

PRT 013 Udskrift af overskridelser af tilladt hastighed skal overholde
folgende format:

1 Dato og tidspunkt for udskrivning af dokumentet
2 Udskriftens art
3 Identifikation af kortindehaver (for alle kort isat i keretejsenhed +
GEN)
4 Identifikation af keretej (det koretej, hvorfra udskriften tages)
20 Information vedrerende overskridelse af tilladt hastighed
21.1 Identifikator for data vedrerende overskridelser af tilladt hastighed
21.4/21.5 Forste overskridelse af tilladt hastighed efter seneste kalibrering
21.2 Identifikator for data vedrerende overskridelser af tilladt hastighed
De 5 alvorligste handelser med overskridelse af tilladt hastighed
2147215 inden for de sidste 365 dage
21.3 Identifikator for data vedrerende overskridelser af tilladt hastighed
2141215 Den alvorligste haendelse vedrerende overskridelse af tilladt hastighed
for hver af de 10 seneste dage, den er forekommet
22.1 Kontrolsted
22.2 Den tilsynsferendes underskrift
22.5 Forerens underskrift

Historik over isatte kort

PRT 014 Udskriften af historikken over isatte kort skal overholde
folgende format:

1 Dato og tidspunkt for udskrivning af dokumentet

2 Udskriftens art

3 Identifikation af kortindehaver (for alle kort isat i keretejsenheden)
23 Seneste kort, som er isat keretojsenheden
23.1 Isatte kort (op til 88 poster)
12.3 Skilletegn for fejl
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Tilleeg 5

SKARM

I dette tilleeg er anvendt felgende notationsregler for format:

— tegn med fede typer angiver almindelig tekst, som vises (vises pa skarmen

med normale typer)

— normale typer angiver variabler (piktogrammer eller data) som pa skarmen

skal erstattes med deres veerdi:

— dd mm yyyy: dag, maned, ar

— hh: timer

— mm: minutter

— D varighedspiktogram

— EF: kombination af piktogrammer for begivenheder eller fejl
— O piktogram for funktionsmade.

DIS 001 Takografen skal pa skaermen vise data i folgende formater:

Data Format
Standardskarmbillede
Lokal tid hh:mm
Funktionsmade 0

Oplysninger vedrerende forer

1Dhhhmm Mhhhmm

Oplysninger vedrerende medchauffor

Z2Dhhhmm

Omstendigheden »uden for omrdde« abnet

ouT

Visning af advarsel

Overskridelse af sammenhangende keretid

1@hhhmm Whhhmm

Heandelse eller fejl EF
Andre skzrmbilleder
UTC-dato UTC®dd/mm/yyyy
eller
. UTC®dd.mm. yyyy
tid hh:mm

Forers sammenhangende keoretid og akkumulerede pausetid

l@hhhmm Whhhmm

Medchauffors sammenhangende keretid og akkumulerede

pausetid

Z2@hhhmm Whhhmm

Forers akkumulerede keretid for den foregdende og den

aktuelle uge

121l hhhhmm

Medchauffors akkumulerede keretid for den foregdende og

den aktuelle uge

2o |l hhhhmm
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Tilleeg 6

KALIBRERING oG DATAOVERFORSEL PA
FRONTPANELET

STIK TIL

INDHOLDSFORTEGNELSE
1.  HARDWARE
1.1. Stk
1.2. Kontakternes tildeling
1.3. Blokdiagram
2. GRANSEFLADE FOR DATAOVERFORSEL
3. GRZAENSEFLADE FOR KALIBRERING

1.  HARDWARE
1.1.  Stik

INT_001 Stikket til dataoverforsel/kalibrering skal veere 6-benet, skal vere
tilgeengeligt fra frontpanelet, uden at nogen del af takografen
behover adskilles, og skal vere i overensstemmelse med
folgende tegning (alle mal i mm):

350>
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m 66— 15
o~y N \\ Ll
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S LEE
g 3—’/ / N
ﬁ 2—/ \1
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; 14} ; E
v L7| 1
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Folgende diagram viser et typisk 6-benet stik:

0
~F
1.3 | 11.8
| l. UL ! \‘
y J \
\_ I Y, — ]
! o —Wire typ: LIY Y
| 6 Poles
’_\ Cross-section 0,14mm?
|
i Tt PIN | colour
LN HH D
=2 (141 :
HiH 1 white
& Q J”II 2 brown
= | I
H HHE 3
<l
|' b green
' 5 | yellow
6
D
2.54+0.03 &é\
<
0
(s
<
Confact: B
e T 254 2 —-— Surface pattern
e ey ing 12.34.05 ™ VD! 3500 Ref. 36 Ra 6.3 um

1.2. Kontakternes tildeling

INT 002 Kontakterne skal vare tildelt i overensstemmelse med folgende

tabel:
Klemme Beskrivelse Bemarkning
1 Batteri minus Tilsluttet koretojets negative batteripol
2 Datakommunikation K-linje (ISO 14230-1)
3 RxD — dataoverforsel Dataindgang til takograf
4 Indgangs-/udgangssignal Kalibrering
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Klemme Beskrivelse Bemarkning

5 Permanent effektudgang Det foreskrevne spandingsomrdde er som keretgjets strom-
forsyning minus 3 V for at tage hensyn til spendingstabet
over beskyttelseskredsen

Udgangseffekt 40 mA

6 TxD — dataoverforsel Dataoverforsel fra takograf

1.3. Blokdiagram

INT_003 Blokdiagrammet skal vare i overensstemmelse med felgende:

Vee=5V
0 [l 47«
> M 1 o 4
U J l 220
< X
N J:
7
1nF 1nF
—‘7 1 Check/Calibration
°© Connector
ISO e ——
14 230-1 K-line
N,
permanent power o/p
downloading RxD
downloading TxD
2. GRANSEFLADE FOR DATAOVERFORSEL
INT 004 Grensefladen for dataoverforsel skal opfylde specifikationerne
RS232.
INT 005 Gransefladen for dataoverforsel skal have én startbit, 8 mindst
betydende databit forst, én lige paritetsbit og 1 stopbit.
Start Data bits DO-D7 Parity ~ Stop
bit bit bit

Organisation af databytes

Startbit: ¢én bit med logisk niveau 0

Databit: overfores med mindst betydende bit forst
Paritetsbit: lige paritet

Stopbit: ¢én bit med logisk niveau 1

Ved overforsel af numeriske data bestdende af flere end én byte overfores
den mest betydende byte forst, og den mindst betydende byte sidst.

INT 006 Transmissionshastigheden skal kunne indstilles mellem 9 600
bps og 115200 bps. Transmission skal kunne ske med den
hejst mulige transmissionshastighed, idet den indledende
hastighed efter start af kommunikationen er stillet pd 9 600 bps.



02016R0799 — DA — 26.05.2016 — 000.004 — 273

3. GRZENSEFLADE FOR KALIBRERING

INT 007 Datakommunikationen skal opfylde ISO 14230-1 Road vehicles
— Diagnostic systems — Keyword protocol 2000 — Part 1:

INT 008

INT_009

Physical layer, First edition: 1999.

Indgangs- og udgangssignalet skal opfylde folgende elektriske
forskrift:

Parameter Minimum Typisk Maksimum Bemarkning
Ul,y (ind) 1,0 vV I =750 pA
Uhﬁj (ll’ld) 4V 1=200 },lA
Frekvens 4 kHz
Ulay (ud) 1,0 V I=1mA
Uhﬁj (ud) 4V I=1mA

Indgangs- og udgangssignalet skal opfylde folgende tidsdiagram-

mer:

Signal fra sensor (udgang)

Testsignal (indgang)

UTC-kloksignal
(udgang)

min. 100 min. 100
psek. psek.

+t—r >

T A
<
<

Sensorfrekvens
>
min. 100 min. 100
usek. usek.

4+ — r—>

T A
P
<

Testfrekvens
>
min. 100 min. 100
usek. usek.

+t+—rr—>

T A
< »

- Ll
Brekdel af et sekund eller antal
hele sekunder
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1.1

1.2.

2.1.

2.2.

221

222

2221

2222

2223

2224

2225

22.2.6

2227

2228

2229

22210

22211

22212

22213

22.2.14

22215

22216

223

224

Tilleeg 7

PROTOKOLLER FOR DATAOVERFORSEL

INDHOLDSFORTEGNELSE
INDLEDNING

Anvendelsesomrade

Akronymer og notation

OVERFORSEL AF DATA FRA KORETOJSENHEDEN

Fremgangsmade ved dataoverforsel

Protokol for dataoverforsel

Meddelelsesstruktur

Meddelelsestyper

Start Communication Request (SID 81)

Positive Response Start Communication (SID C1)

Start Diagnostic Session Request (SID 10)

Positive Response Start Diagnostic (SID 50)

Link Control Service (SID 87)

Link Control Positive Response (SID C7)

Request Upload (SID 35)

Positive Response Request Upload (SID 75)

Transfer Data Request (SID 36)

Positive Response Transfer Data (SID 76)

Request Transfer Exit (SID 37)

Positive Response Request Transfer Exit (SID 77)

Stop Communication Request (SID 82)

Positive Response Stop Communication (SID C2)

Acknowledge Sub Message (SID 83)

Negative Response (SID 7F)

Meddelelsesstrom

Synkronisering
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2.2.5

2251

2252

2.2.6

2.2.6.1

2.2.6.2

2.2.6.3

22.64

2.2.6.5

2.3.

3.1

3.2.

3.3.

3.4.

3.4.1

342

1.1.

Fejlhdndtering

Fasen Begynd kommunikation
Kommunikationsfasen

Svarmeddelelsens indhold

Positive Response Transfer Data Overview
Positive Response Transfer Data Activities
Positive Response Transfer Data Events and Faults
Positive Response Transfer Data Detailed Speed
Positive Response Transfer Data Technical Data
Lagring af fil pa eksternt lagermedium
PROTOKOL FOR OVERFORSEL AF TAKOGRAFKORT
Anvendelsesomrade

Definitioner

Dataoverforsel af kort

Initialiseringssekvens

Sekvens for ikke-underskrevne datafiler
Sekvens for underskrevne datafiler

Sekvens for nulstilling af kalibreringsteeller
Format for lagring af data

Indledning

Filformat

OVERFORSEL AF TAKOGRAFKORT VIA KORETQJS-
ENHEDEN

INDLEDNING

Dette tilleeg beskriver de procedurer, der skal folges ved forskellige
typer dataoverforsel til et eksternt lagermedium (ESM), foruden de
protokoller, der skal gennemferes for at sikre korrekt overforsel af
data og fuld kompatibilitet af det overforte dataformat, sdledes at
enhver tilsynsforende har adgang til disse data og mulighed for at
kontrollere deres ®gthed og integritet, for de analyseres.

Anvendelsesomrade

Der kan overfores data til et eksternt lagermedium:

— fra en keretgjsenhed med en intelligent dedikeret enhed (IDE)
tilsluttet keretgjsenheden

— fra et takogratkort med en IDE-enhed med kortleeser (IFD)
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1.2.

— fra et takografkort via en keretejsenhed ved hjzlp af en IDE-enhed
tilsluttet keretejsenheden.

For at man skal kunne fastsla agthed og integritet af overforte data,
som er gemt pa et eksternt lagermedium, bliver der ved dataover-
forsel vedheaftet en underskrift i overensstemmelse med tilleg 11
(feelles sikkerhedsmekanismer). Kildeenhedens (keretojsenhed eller
kort) identifikation og sikkerhedsattester (fra medlemsstaten og for
udstyret) bliver ligeledes overfort. Den, der kontrollerer data, skal
uafhengigt vere indehaver af en betroet europaisk offentlig nogle.

DDP_001 Data overfort i én overforselssession skal pa det eksterne
lagermedium gemmes i én fil.

Akronymer og notation

I dette tilleeg anvendes folgende akronymer:

AID  Applikationsidentifikator (Application Identifier)
ATR  Svar pé reset (Answer to Reset)

CS Kontrolsumbyte

DF Dedikeret fil

DS_ Diagnosesession

EF Elementerfil (Elementary File)

ESM  Eksternt lagermedium

FID Filidentifikator (filnavn)

FMT Formatbyte (forste byte i meddelelsens hoved)
ICC  Chipkort (Integrated Circuit Card)

IDE Intelligent dedikeret udstyr: Det udstyr, som anvendes til at
overfore data til det eksterne lagermedium (f.eks. pc)

IFD  Kortleser (interface device)

KWP Nogleordsprotokol 2000

LEN Lazngdebyte (sidste byte i meddelelsens hoved)
PPS  Protokolparametervalg (Protocol Parameter Selection)
PSO  Udfer sikkerhedsoperation

SID  Tjenesteidentifikator

SRC Kildebyte

TGT  Adressebyte

TLV  Etiketlengde (Tag length value)

TREP Parameter for svar pa overforsel

TRTP Parameter for anmodning om overforsel

VU Koretojsenhed
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2.2.

221

OVERFORSEL AF DATA FRA KORETOJSENHEDEN
Fremgangsmade ved dataoverforsel

For at overfore data fra keretojsenheden skal operateren foretage
folgende:

— indsette sit takografkort i en kortplads i keretgjsenheden (*)

— tilslutte IDE-enheden til koretojsenhedens datastik

— etablere forbindelse mellem IDE-enhed og keretgjsenhed

— pa IDE-enheden veelge data, som skal overfores, og sende anmod-
ningen til keretgjsenheden

— afslutte dataoverforselssessionen.

Protokol for dataoverfersel

Protokollen har master/slave-struktur, sidledes at IDE-enheden fungerer
som master og keretgjsenheden som slave.

Meddelelsesstruktur, -typer og -strom er hovedsagelig baseret pa
Keyword protocol 2000 (KWP) (ISO 14230-2 Road vehicles — Diag-
nostic systems — Keyword protocol 2000 — Part 2: Data link layer).

Applikationslaget bygger hovedsagelig pa det aktuelle udkast til ISO
14229-1 (Road vehicles — Diagnostic systems — Part 1: Diagnostic
services, version 6 af 22. februar 2001).

Meddelelsesstruktur

DDP_002 Alle meddelelser, som udveksles mellem IDE-enhed og
koretgjsenhed, er formateret med tredelt struktur:

— et hoved bestdende af en formatbyte (FMT), en destina-
tionsbyte (TGT), en kildebyte (SRC) og eventuelt en
leengdebyte (LEN)

— et datafelt bestdende af en tjenesteidentifikatorbyte (SID)
og et varierende antal databytes, som kan omfatte en
ikke-obligatorisk diagnosesessionsbyte (DS) eller en
frivillig overforselsparameterbyte (TRTP eller TREP)

— en kontrolsum bestdende af en kontrolsumbyte (CS).

Hoved Datafelt Kontrolsum
FMT TGT SRC | LEN | SID | DATA CS
4 bytes Maks. 255 bytes 1 byte

TGT- og SRC-byten reprasenterer den fysiske adresse pa
modtageren og afsenderen af meddelelsen. De har vaerdierne
FO Hex for IDE-enheden og EE Hex for keretejsenheden.

LEN-byten er lengden af datafeltdelen.

Kontrolsumbyten er 8 bit-sumserie modulo 256 for alle
meddelelsens bytes bortset fra selve kontrolsummen.

FMT-, SID-, DS-, TRTP- og TREP-bytes er defineret senere
i dette dokument.

(*) Det indsatte kort vil udlese de nedvendige adgangsrettigheder til overforselsfunktionen

og til data. Det skal imidlertid veere muligt at overfore data fra et forerkort, der er indsat
i en af keretojsenhedens kortpladser, hvis der ikke er isat en anden korttype i den anden
kortplads.
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DDP_003 Hvis de data, som meddelelsen skal medfere, er leengere end
pladsen i datafeltdelen, bliver meddelelsen reelt sendt som
flere delmeddelelser. Hver sadan delmeddelelse har et
hoved, samme SID og TREP og en 2-byte-delmeddelelses-
teller, som angiver delmeddelelsens nummer i den samlede
meddelelse. For at der skal kunne foretages fejlkontrol og
afbrydelse, kvitterer IDE-enheden for hver delmeddelelse.
IDE-enheden kan acceptere delmeddelelsen, anmode om,
at den genoverfores, anmode koretojsenheden om at
begynde igen eller afbryde dataoverforslen.

DDP 004 Hvis den sidste delmeddelelse indeholder nejagtig 255 bytes
i datafeltet, skal der vedhaftes en afsluttende delmeddelelse,
hvor datafeltet er tomt (bortset fra SID, TREP og delmed-
delelsestalleren), som angivelse af meddelelsens slutning.

Eksempel.:

Hoved SID TREP Meddelelse CS

4 bytes Laengere end 255 bytes

Vil blive overfort som:

Hoved SID | TREP | 00 | 01 Delme?delelse cs
4 bytes 255 bytes

Hoved SID [ TREP | 00 | 02 Delme(zidelelse s
4 bytes 255 bytes

Hoved SID | TREP | xx vy Delme(rildelelse cs
4 bytes Mindre end 255 bytes
eller som:

Hoved SID | TREP [ 00 | 01 Delme(]ideleISe cs
4 bytes 255 bytes

Hoved SID | TREP | 00 | 02 Delmetzidelelse cs
4 bytes 255 bytes

Hoved SID | TREP | xx vy Delme(rildelelse cs
4 bytes 255 bytes

Hoved SID | TREP | =xx yy+l cs
4 bytes 4 bytes
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222 Meddelelsestyper

Kommunikationsprotokollen for overfersel af data mellem koretojs-
enheden og IDE-enheden krever udveksling af 8 forskellige typer
meddelelser.

Disse meddelelser er sammenfattet i folgende tabel.

1 byte
Kontro-
Isum

Maks. 4 bytes Maks. 255 bytes

Meddelelsesstruktur Hoved Data

IDE -> <-VU| FMT | TGT | SRC DS_/TRTP CS

Start Communication Request 81 EE | FO

Positive Response Start | 80 FO | EE
Communication

Start Diagnostic Session | 80 EE | FO
Request

Positive Response Start Diag- | 80 FO | EE
nostic

Link Control Service

Verify Baud Rate (stage 1)

9 600 Bd 80 EE | FO 04 87 01,01,01 EC

19200 Bd 80 EE | FO 04 87 01,01,02 ED

38400 Bd 80 EE | FO 04 87 01,01,03 EE

57 600 Bd 80 EE | FO 04 87 01,01,04 EF

115200 Bd 80 EE | FO 04 87 01,01,05 FO

Positive Response Verify | 80 FO | EE 02 Cc7 01 28
Baud Rate

Transition Baud Rate (stage 2) | 80 EE | FO 03 87 02,03 ED

Request Upload 80 EE | FO 0A 35 99

00,00,00,00,00,-
FF,FF,FF,FF

Positive Response Request | 80 FO | EE 03 75 00,FF D5

Upload

Transfer Data Request

Oversigt 80 EE | FO 02 36 01 97
Activities 80 EE | FO 06 36 02 CS
Events & Faults 80 EE | FO 02 36 03 99
Detailed Speed 80 EE | FO 02 36 04 9A
Technical Data 80 EE | FO 02 36 05 9B
Card download 80 EE | FO 02 36 06 Slot CS
Positive Response Transfer | 80 FO | EE Len 76 TREP Data CS
Data
Request Transfer Exit 80 EE | FO 01 37 96
Positive Response Request | 80 FO | EE 01 77 D6

Transfer Exit
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vB
1 byte
Meddelelsesstruktur Maks. 4 bytes Maks. 255 bytes Kontro-
Hoved Data
Isum
IDE -> <- VU| FMT TGT | SRC LEN SID DS_/TRTP DATA CS

Stop Communication Request 80 EE | FO 01 82

Positive Response Stop | 80 FO | EE 01 C2
Communication
Acknowledge sub message 80 EE | FO Len 83

Negative responses

General reject | 80 FO | EE 03 7F Sid Req 10 CS

Service not supported | 80 FO | EE 03 7F Sid Req 11 CS

Sub function not supported | 80 FO | EE 03 7F Sid Req 12 CS
Incorrect Message Length | 80 FO | EE 03 7F Sid Req 13 CS
Conditions not correct or | 80 FO | EE 03 7F Sid Req 22 CS

Request sequence error

Request out of range 80 FO | EE 03 7F Sid Req 31 CS
Upload not accepted | 80 FO | EE 03 7F Sid Req 50 CS
Response pending 80 FO | EE 03 7F Sid Req 78 CS
Data not available | 80 FO | EE 03 7F Sid Req FA CS
Bemcerkninger:

— Sid Req = Sid for den tilsvarende anmodning, Lid Req = Lid for
den tilsvarende anmodning.

— TREP = TRTP for den tilsvarende anmodning.
— Morke celler angiver, at intet overfores.

— Betegnelsen upload (set fra IDE-enheden) anvendes for kompati-
bilitet med negleordsprotokollen (ISO 14229). Betydningen er den
samme som af dataoverforsel (set fra keretojsenheden).

— Eventuelle 2-byte-delmeddelelsestellere er ikke vist i denne tabel.

— »Slot« er kortpladsnummeret — enten »1l« (kort i fererens kort-
plads) eller »2« (kort i medchaufferens kortplads).

— Er kortpladsnummeret ikke angivet, skal keretejsenheden vealge
kortplads 1, hvis et kort er sat i denne plads, mens den kun skal
velge kortplads 2, hvis brugeren valger dette.

2221 Start Communication Request (SID 81)

DDP_005 Denne meddelelse afgives af IDE-enheden for at etablere en
kommunikationsforbindelse med keretgjsenheden. Den
indledende kommunikation udferes altid ved 9 600 baud
(indtil transmissionshastigheden til sidst @ndres ved hjelp
af de pageldende link-kontroltjenester).
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2222

2223

2224

2225

22.2.6

2227

2228

Positive Response Start Communication (SID C1)

DDP_006 Denne meddelelse afgives af IDE-enheden som positivt svar
pa anmodning om at begynde kommunikation. Den inde-
holder de to neglebytes ‘EA’ ‘8F’, som angiver, at
enheden understotter protokollen, og hovedet indeholder
oplysninger om destination, kilde og langde.

Start Diagnostic Session Request (SID 10)

DDP 007 IDE-enheden sender denne meddelelse for at anmode om en
ny diagnosesession med keretejsenheden. Delfunktionen
‘default session’ (81 Hex) angiver, at der skal dbnes en
standarddiagnosesession.

Positive Response Start Diagnostic (SID 50)

DDP_008 Denne meddelelse afgives af keretojsenheden som positivt
svar pa anmodning om diagnosesession.

Link Control Service (SID 87)

DDP_052 Link Control Service anvendes af IDE-enheden til at indlede
en @ndring i transmissionshastigheden. Dette sker i to trin. I
forste trin foreslar IDE-enheden en @ndring i transmissions-
hastigheden. Ved modtagelse af et positivt svar fra keretojs-
enheden afgiver IDE-enheden en bekraftelse pa den
@ndrede transmissionshastighed til keretejsenheden (andet
trin). IDE-enheden skifter derefter til den nye transmissions-
hastighed. Efter modtagelse af bekreftelsen skifter koretojs-
enheden til den nye transmissionshastighed.

Link Control Positive Response (SID C7)

DDP_053 Link Control Positive response angives af keretgjsenheden
som svar pad en anmodning til linkkontroltjenesten (forste
trin). Bemerk, at der ikke svares pa bekreftelsen af anmod-
ningen (trin to).

Request Upload (SID 35)

DDP_009 Request Upload afgives af IDE-enheden for over for kere-
tojsenheden at anmode om en dataoverforsel. For at opfylde
kravene i ISO 14229 indgar der data om adresse, storrelse
og format af de enskede data. Da disse ikke kendes af IDE-
enheden for overferslen, sattes lageradressen til 0, formatet
til ukrypteret og lagerstorrelsen til maksimum.

Positive Response Request Upload (SID 75)

DDP 010 Positive Response Request Upload sendes af koretojs-
enheden for at fortelle IDE-enheden, at keretgjsenheden
er klar til at overfere data. For at opfylde kravene i
1SO14229 indeholder den positive svarmeddelelse data,
som fortaeller IDE-enheden, at yderligere meddelelser med
positivt svar pa dataoverforsel vil indeholde maksimalt OOFF
hex byte.
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2229 Transfer Data Request (SID 36)

DDP 011

DDP_054

Transfer Data Request sendes af IDE-enheden for over for
koretejsenheden at specificere den type data, som skal over-
fores. Overforslens type angives af en parameter for anmod-
ning om dataoverforsel (TRTP) pé én byte.

Der er seks typer dataoverforsel:

— Oversigt (TRTP 01)

— Aktiviteter pa en nermere angivet dato (TRTP 02)

— Heendelser og fejl (TRTP 03)

— Detaljeret hastighed (TRTP 04)

— Tekniske data (TRTP 05)

— Overforsel af data fra kort (TRTP 06).

IDE-enheden skal obligatorisk anmode om oversigt over
dataoverforsel (TRTP 01) under en dataoverfoerselssession,
da det kun pd denne made kan sikres, at keretojsenhedens
certifikater registreres i den overforte fil (sa der er mulighed
for verificering af en digital underskrift).

I andet tilfelde (TRTP 02) er det i meddelelsen overfor data
angivet, hvilken kalenderdag (TimeReal-format) der skal
overfores.

2.22.10 Positive Response Transfer Data (SID 76)

DDP 012

DDPO055

Positive Response Transfer Data afgives af keretgjsenheden
som svar pa Transfer Data Request. Meddelelsen indeholder
de anmodede data med en parameter for svar pa overforsel
(Transfer Response Parameter — TREP) svarende til
anmodningens TRTP.

I forste tilfeelde (TREP FO1) vil keretojsenheden sende data,
som hjelper IDE-operateren til at velge de data, som han
yderligere vil overfore. Denne meddelelse indeholder
folgende oplysninger:

— sikkerhedscertifikater

— identifikation af keretojer

— koretojsenhedens aktuelle dato og klokkeslaet

— mindste og sterste dato, som kan overfores (data fra
koretajsenhed)

— angivelse af kort, som er isat i keretgjsenheden

— tidligere dataoverfersler til en virksomhed

— virksomhedslase

— tidligere kontroller.
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22211

22.2.12

22213

22214

22215

Request Transfer Exit (SID 37)

DDP_013 Request Transfer Exit afgives af IDE-enheden for at fortaelle
koretojsenheden, at dataoverforselssessionen er slut.

Positive Response Request Transfer Exit (SID 77)

DDP 014 Positive Response Request Transfer Exit afgives af koretojs-
enheden for at kvittere for Request Transfer Exit.

Stop Communication Request (SID 82)

DDP_015 Stop Communication Request afgives af IDE-enheden for at
afbryde kommunikationsforbindelsen til keretajsenheden.

Positive Response Stop Communication (SID C2)

DDP_016 Positive Response Stop Communication afgives af koretgjs-
enheden for at kvittere for Stop Communication Request.

Acknowledge Sub Message (SID 83)

DDP_017 Acknowledge Sub Message afgives af IDE-enheden for at
bekrafte de enkelte dele af en meddelelse, der overfores
som flere delmeddelelser. Datafeltet indeholder den SID,
som er modtaget fra keretgjsenheden, og en 2-byte-kode
som folger:

— MsgC + 1 kvitterer for korrekt modtagelse af delmed-
delelse nummer MsgC.

Anmodning fra IDE-enheden til koretgjsenheden om at
sende naste delmeddelelse.

— MsgC angiver, at der er en fejl ved modtagelse af
delmeddelelse nummer MsgC.

Anmodning fra IDE-enheden til koretgjsenheden om at
sende delmeddelelsen igen.

— FFFF anmoder om afslutning af meddelelsen.

Dette kan af IDE-enheden anvendes til at afslutte over-
forslen af meddelelsen fra keretojsenheden uanset grund.

For den afsluttende delmeddelelse i en meddelelse (LEN
byte < 255) kan der kvitteres med enhver af disse koder,
eller kvittering kan undlades.

Svar fra keretejsenheden bestar af flere delmeddelelser og
kan vere:

— Positive Response Transfer Data (SID 76)
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22216 Negative Response (SID 7F)

DDP 018 Som svar pa ovennavnte anmodninger sender keoretojs-
enheden Negative Response, nar keretgjsenheden ikke kan
imedekomme anmodningen. Meddelelsens datafelter inde-
holder svarets SID (7F), anmodningens SID og en kode,
som angiver begrundelsen for det negative svar. Folgende
koder er til radighed:

— 10 generel afvisning

Operationen kan ikke gennemferes af grunde, som ikke
er omfattet af nedenstaende.

— 11 tjeneste ikke understottet
Anmodningens SID er ikke blevet forstaet.
— 12 delfunktion understottes ikke

Anmodningens DS eller TRTP forstas ikke, eller der er
ikke flere delmeddelelser at overfore.

— 13 ukorrekt meddelelsesleengde
Laengden af den modtagne meddelelse er forkert.
— 22 ukorrekte betingelser eller fejl i anmodningssekvens

Den anmodede tjeneste er ikke aktiv eller sekvensen af
anmodningsmeddelelsen ukorrekt.

— 31 Anmodning uden for gyldighedsomrade

Posten med anmodningens parametre (datafelt) er ugyl-
dig.

— 50 upload ikke accepteret

Anmodningen kan ikke efterkommes (keretojsenhed
ikke i korrekt driftstilstand, eller intern fejl i keretojs-
enhed).

— 78 svar uvafgjort

Den anmodede operation kan ikke gennemferes i tide,
og keretejsenheden er ikke klar til at modtage endnu en
anmodning.

— FA-data foreligger ikke

Dataobjektet for en anmodning om dataoverfersel findes
ikke i keretejsenheden (f.eks. hvis der ikke er isat noget
kort).

223 Meddelelsesstrom

En typisk meddelelsesstrom ved en normal dataoverferselsprocedure er
folgende:

IDE vu

Start Communication Request

Positive Response

Start Diagnostic Service Request

Positive Response

Request Upload

URURIRURIRE

Positive Response
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IDE vu
Transfer Data Request Overview =
<= Positive Response
Transfer Data Request #2 =
<~ Positive Response #1
Acknowledge Sub Message #1 =
<= Positive Response #2
Acknowledge Sub Message #2 =
<= Positive Response #m
Acknowledge Sub Message #m =
<& Positive Response (Data Field<255 Bytes)
Acknowledge Sub Message (optional) =
Transfer Data Request #n =
<= Positive Response
Request Transfer Exit m—
<= Positive Response
Stop Communication Request =
<= Positive Response

224 Synkronisering

DDP 019 Under normal drift er tidsparametrene i folgende figur rele-

vante:
Figur 1
Meddelelsesstrem, synkronisering
IDE Request /

IDE Request VU Response #1 IDE Acknowledge #1 VU Response #2

¢ *9

P4 P2 P1 P3 P2
Hvor:

Pl = Tidsrum, som adskiller bytes for svar fra keretojs-
enhed.

P2 = Tid fra slutning af IDE-enhedens anmodning til start
pé keretegjsenhedens svar, eller fra slutning af IDE-
enhedens kvittering til start pa keretegjsenhedens
naste svar.

P3 = Tid fra slutning af keretojsenhedens svar til start pa
ny anmodning fra IDE-enheden, eller fra slutningen af
koretojsenhedens svar til start pa IDE-enhedens kvit-
tering, eller fra slutningen af IDE-enhedens anmod-
ning til start pd ny anmodning fra IDE-enheden, hvis
koretojsenheden ikke svarer.

P4 = Tidsrum, der adskiller bytes i anmodning fra IDE-
enheden.

PS5 = Forlenget P3 ved overforsel fra kort.
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Tilladte verdier af tidsparametrene er angivet i folgende
tabel (det udvidede KWP-tidsparametersat, som anvendes
ved fysisk adressering for at gere kommunikationen hurti-

gere).

Synkroniseringsparameter Nedre gé:lesr;sevaerdi Ovre g{zrsl)sevaerdi
P1 0 20
P2 20 1000 (*)
P3 10 5000
P4 5 20
P5 10 20 minutter

(*) Hyvis keretojsenheden reagerer med et Negative Response, der indeholder en kode med betydningen »anmod-
ning modtaget som foreskrevet, svar afventes«, galder den samme ovre greenseverdi for denne vaerdi som
for P3.

2.2.5 Fejlhdndtering

Indtreeffer der en fejl under meddelelsesudvekslingen, @&ndres medde-
lelsesstrommene alt efter, hvilket udstyr der har fundet fejlen, og den
meddelelse, som har udlest fejlen.

I figur 2 og 3 vises fejlhdndteringsprocedurer for hhv. keretgjsenhed og
IDE-enhed.

2251 Fasen Begynd kommunikation

DDP_020 Hvis IDE-enheden finder en fejl i start kommunikation-
fasen, enten i synkroniseringen eller i bitstremmen, venter
den i et tidsrum af P3min, for den igen afgiver anmodnin-
gen.

DDP 021 Hvis keretejsenheden finder en fejl i den afgivne sekvens
fra IDE-enheden, skal den intet svar sende og vente pa
endnu en anmodning om start pd kommunikation inden
for et tidsrum af P3max.

2252 Kommunikationsfasen

Der kan defineres to forskellige fejlhandteringsomrader:

1. Koretojsenheden Kkonstaterer en fejl i dataoverforslen for IDE-
enheden

DDP 022 For hver modtaget meddelelse skal keretejsenheden finde
eventuelle synkroniseringsfejl, fejl ved byteformat (f.eks.
fejl ved start- og stopbit) og rammefejl (forkert antal
bytes modtaget, forkert kontrolsumbyte).

DDP 023 Hvis keretgjsenheden finder en af ovennavnte fejl,
afgiver den intet svar og ignorerer den modtagne medde-
lelse.

DDP_024 Keoretejsenheden kan finde andre fejl i den modtagne
meddelelses format eller indhold (f.eks. at meddelelsen
ikke understottes), uanset om meddelelsen opfylder
forskrifterne for langde og kontrolsum. I sa fald skal
koretojsenheden svare IDE-enheden med et Negative
Response med angivelse af fejlens art.
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Figur 2

Handtering af fejl ved keretejsenhed
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egative Response Yes

General reject

2. IDE-enheden registrerer en dataoverforselsfejl ved keoretajs-

enheden

DDP_025 For hver modtaget meddelelse skal IDE-enheden finde
eventuelle synkroniseringsfejl, fejl ved byteformat,
(f.eks. fejl ved start- og stopbit) og rammefejl (forkert
antal bytes modtaget, forkert kontrolsumbyte).
IDE-enheden skal finde sekvensfejl, f.eks. ukorrekt
forogelse af tellerne for delmeddelelser 1 successivt
modtagne meddelelser.
Hvis IDE-enheden konstaterer en fejl, eller der ikke kom
svar fra keretojsenheden inden for et tidsrum af P2max,
vil anmodningen blive sendt igen, til den er sendt i alt
hojst tre gange. Hvad angér denne fejlfinding, vil en
kvittering for delmeddelelse blive betragtet som en
anmodning til keretejsenheden.

DDP 026

DDP 027
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DDP_028 IDE-enheden skal vente mindst P3min, for den begynder
hver dataoverforsel. Venteperioden madles fra seneste
beregnede forekomst af en stopbit, efter at fejlen blev
konstateret.

Figur 3
Héndtering af fejl ved IDE-enhed

/ —\\
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Yes =__Response pending ? "> Yes
No
’,/ N o . ) T
| IDE error handler /14 No = Response OK ? /
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2.2.6 Svarmeddelelsens indhold

Dette afsnit angiver indholdet af datafelterne i de forskellige positive
svarmeddelelser.

Dataelementerne er defineret i tilleg 1 (Dataordliste).

Bemerk: For dataoverfersel ved brug af udstyr af anden generation
geelder det, at hvert dataclement pa everste niveau representeres af et
array med poster (record array), ogsa selv om det kun indeholder én
post. Et record array indledes med et hoved. Dette hoved angiver post-
typen, poststerrelsen og antallet af poster. Record arrays navngives
»...RecordArray« (med hoved) som i felgende tabeller.

2.2.6.1 Positive Response Transfer Data Overview

DDP 029 Datafeltet i meddelelsen »Positive Response Transfer Data
Overview« skal bare folgende data i folgende reekkefolge
under SID 76 Hex, TREP 01 Hex og med passende opde-
ling i delmeddelelser og beherig teelling:



02016R0799 — DA — 26.05.2016 — 000.004 — 289

Datastruktur, forste generation

Dataelement

Bemarkning

MemberStateCertificate
VUCertificate

Keretejsenheders sikkerhedsattester

VehicleIdentificationNumber
VehicleRegistrationIdentification

Identifikation af keretoj

CurrentDateTime

Koretgjsenhedens aktuelle dato og klokkeslaet

VuDownloadablePeriod

Periode, som kan overfores

CardSlotsStatus

Type af kort, som er isat keretojsenheden

VuDownloadActivityData

Foregdende overforsel fra keretgjsenheden

VuCompanyLocksData

Alle gemte virksomhedslase. Hvis feltet star
tomt, sendes kun noOfLocks = 0.

VuControlActivityData

Alle kontrolposter, der er gemt i keretojsenhe-
den. Hvis feltet star tomt, sendes kun noOfCon-
trols = 0.

Signature

RSA-underskrift for alle data (undtagen attester)
fra VehicleldentificationNumber ned til sidste
byte i sidste VuControlActivityData.

Datastruktur, anden generation:

Dataelement

Bemarkning

MemberStateCertificateRecordArray

Attest fra medlemsstaten

VUCertificateRecordArray

Attest for keretojsenheden

VehiclelIdentificationNumberRecordArray

Identifikation af keretoj

VehicleRegistrationNumberRecordArray

Koretgjets registreringsnummer

CurrentDateTimeRecordArray

Koretgjsenhedens aktuelle dato og klokkeslaet

VuDownloadablePeriodRecordArray

Periode, som kan overfores

CardSlotsStatusRecordArray

Type af kort, som er isat keretojsenheden

VuDownloadActivityDataRecordArray

Foregéende overforsel fra keretojsenheden

VuCompanyLocksRecordArray

Alle gemte virksomhedslase. Hvis feltet star
tomt, sendes et array-hoved med noOfRecords
=0.

VuControlActivityRecordArray

Alle kontrolposter, der er gemt i keretojsenhe-
den. Hvis feltet star tomt, sendes et array-
hoved med noOfRecords = 0.

SignatureRecordArray

ECC-underskrift for alle foregdende data
undtagen attesterne.

2262 Positive Response Transfer Data Activities

DDP_030 Datafeltet i meddelelsen »Positive Response Transfer Data
Activities« skal indeholde folgende data i folgende raekke-
folge under SID 76 Hex og TREP 02 Hex med passende

opdeling i delmeddelelser og behorig telling:
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Datastruktur, forste generation

Dataelement

Bemerkning

TimeReal

Dato for overfort dag

OdometerValueMidnight

Kilometerteller ved afslutning af overfort dag

VuCardIWData

Data om cyklusser med is&tning/udtagning af kort.

— Hoyvis dette felt ikke indeholder nogen tilgaengelige
data, sendes kun noOfVuCardIWRecords = 0.

— Hvis en VuCardlWRecord-post overskrider 00:00
(kort isat den foregaende dag) eller 24:00 (kort
udtaget den folgende dag), skal den vises fuldt ud
inden for de to pageldende dage.

VuActivityDailyData

Kortpladsers status kl. 00:00 og aktivitetsskift, der er
registreret for den overforte dag.

VuPlaceDailyWorkPeriodData

Data vedrerende steder, der er registreret for den overforte
dag. Hvis feltetstar tomt, sendes kun noOfPlaceRecords =0.

VuSpecificConditionData

Data vedrorende sarlige omstendigheder, der er regi-
streret for den overforte dag. Hvis feltet star tomt,
sendes kun noOfSpecificConditionRecords = 0.

Signature

RSA-underskrift for alle data fra TimeReal ned til sidste
byte i sidste post vedrerende sarlige omstandigheder.

Datastruktur, anden generation:

Dataelement

Bemarkning

DateOfDayDownloadedRecordArray

Dato for overfert dag

OdometerValueMidnightRecordArray

Kilometertaeller ved afslutning af overfort dag

VuCardIWRecordArray

Data om cyklusser med is&tning/udtagning af kort.

— Hvis dette felt ikke indeholder nogen tilgeengelige
data, sendes et array-hoved med noOfRecords = 0.

— Hvis en VuCardIWRecord-post overskrider 00:00
(kort isat den foregdende dag) eller 24:00 (kort
udtaget den felgende dag), skal den vises fuldt ud
inden for de to pageldende dage.

VuActivityDailyRecordArray

Kortpladsers status kl. 00:00 og aktivitetsskift, der er
registreret for den overforte dag.

VuPlaceDailyWorkPeriodRecordArray

Data vedrerende steder, der er registreret for den over-
forte dag. Hvis feltet star tomt, sendes et array-hoved
med noOfRecords = 0.

VuGNSSCDRecordArray

Koretajets GNSS-positioner, hvis forerens kontinuerlige
keretid nar op pa et multiplum af tre timer. Hvis feltet
star tomt, sendes et array-hoved med noOfRecords = 0.

VuSpecificConditionRecordArray

Data vedrerende sarlige omstendigheder, der er regi-
streret for den overforte dag. Hvis feltet star tomt,
sendes et array-hoved med noOfRecords = 0.

SignatureRecordArray

ECC-underskrift for alle foregaende data.




02016R0799 — DA — 26.05.2016 — 000.004 — 291

22.63 Positive Response Transfer Data Events and Faults

DDP_031 Datafeltet i meddelelsen »Positive Response Transfer Data
Events and Faults« skal indeholde folgende data i folgende
reekkefolge under SID 76 Hex og TREP 03 Hex, med
passende opdeling i delmeddelelser og beherig telling:

Datastruktur, forste generation

Dataelement Bemarkning

VuFaultData Alle fejl, som er gemt eller igangverende pa
koretgjsenheden.

Hvis feltet star tomt, sendes kun noOfVuFaults
=0.

VuEventData All hendelser (undtagen overskridelse af tilladt
hastighed), som er gemt eller igangverende pa
koretojsenheden.

Huvis feltet star tomt, sendes kun noOfVuEvents
= 0.

VuOverSpeedingControlData Data vedrerende sidste kontrol med overskridelse
af tilladt hastighed (standardvaerdi i mangel af
data).

VuOverSpeedingEventData Alle handelser med overskridelse af tilladt
hastighed, der er gemt i koretojsenheden.

Hvis feltet stir tomt, sendes kun noOfVuOver-
SpeedingEvents = 0.

VuTimeAdjustmentData Alle tidsjusteringshandelser, der er gemt i kere-
tojsenheden (uden for rammerne af en komplet
kalibrering).

Hvis feltet star tomt, sendes kun noOfVuTime-
AdjRecords = 0.

Signature RSA-underskrift for alle data fra noOfVuFaults
ned til sidste byte i sidste tidsjusteringspost.

Datastruktur, anden generation:

Dataelement Bemarkning
VuFaultRecordArray Alle fejl, som er gemt eller igangverende pa
koretojsenheden.

Hvis feltet star tomt, sendes et array-hoved med
noOfRecords = 0.

VuEventRecordArray All hendelser (undtagen overskridelse af tilladt
hastighed), som er gemt eller igangveerende pa
koretejsenheden.

Hvis feltet star tomt, sendes et array-hoved med
noOfRecords = 0.

VuOverSpeedingControlDataRecordArray Data vedrerende sidste kontrol med overskridelse
af tilladt hastighed (standardverdi i mangel af
data).

VuOverSpeedingEventRecordArray Alle handelser med overskridelse af tilladt

hastighed, der er gemt i keretejsenheden.
Hvis feltet star tomt, sendes et array-hoved med
noOfRecords = 0.

VuTimeAdjustmentRecordArray Alle tidsjusteringshendelser, der er gemt i kere-
tojsenheden (uden for rammerne af en komplet
kalibrering).

Hvis feltet star tomt, sendes et array-hoved med
noOfRecords = 0.

VuTimeAdjustmentGNSSRecordArray

SignatureRecordArray ECC-underskrift for alle foregaende data.
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2264 Positive Response Transfer Data Detailed Speed

DDP_032 Datafeltet i meddelelsen »Positive Response Transfer Data
Detailed Speed« skal indeholde folgende data i folgende
reekkefolge under SID 76 Hex og TREP 04 Hex, med
passende opdeling i delmeddelelser og beherig telling:

Datastruktur, forste generation

Dataelement Bemarkning

VuDetailedSpeedData Alle detaljerede hastighedsdata, der er gemt i
koretgjsenheden (én hastighedsblok pr. minut, i
hvilket keretgjet har bevaget sig).
60 hastighedsveardier pr. minut (én pr. sekund).

Signature RSA-underskrift for alle data fra noOfSpeed-

Blocks ned til sidste byte i sidste hastighedsblok.

Datastruktur, anden generation:

Dataelement

Bemarkning

VuDetailedSpeedBlockRecordArray

Alle detaljerede hastighedsdata, der er gemt i
koretgjsenheden (én hastighedsblok pr. minut, i
hvilket keretejet har bevaget sig).

60 hastighedsvardier pr. minut (én pr. sekund).

SignatureRecordArray

ECC-underskrift for alle foregaende data.

22.6.5 Positive Response Transfer Data Technical Data

DDP_033 Datafeltet i meddelelsen »Positive Response Transfer Data
Technical Data« skal indeholde folgende data i felgende
rekkefolge under SID 76 Hex og TREP 05 Hex med
passende opdeling i delmeddelelser og beherig telling:

Datastruktur, forste generation

Dataelement

Bemarkning

Vuldentification

SensorPaired

VuCalibrationData

Alle kalibreringsposter, der er gemt i koretojs-
enheden.

Signature

RSA-underskrift for alle data fra vuManufactu-
rerName ned til sidste byte i sidste VuCalibra-
tionRecord.
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Datastruktur, anden generation:

Dataelement

Bemarkning

VuldentificationRecordArray

VuSensorPairedRecordArray

Alle beveegelsessensorparringer, der er gemt i
keretajsenheden

VuSensorExternalGNSSCoupledRecordArray

Alle koblinger med det eksterne GNSS-udstyr,
der er gemt i keretgjsenheden

VuCalibrationRecordArray

Alle kalibreringsposter, der er gemt i koretojs-
enheden.

VuCardRecordArray

Alle data om isatning af kort, der er gemt i
keretojsenheden.

VuITSConsentRecordArray

VuPowerSupplyInterruptionRecordArray

SignatureRecordArray

ECC-underskrift for alle foregaende data.

2.3. Lagring af fil pa eksternt lagermedium

DDP_034 Nar en dataoverforselssession har omfattet overforsel af data

fra en keretgjsenhed, skal IDE-enheden i én fysisk fil
gemme alle data, som er modtaget fra keretojsenheden
under overforselssessionen i meddelelser om Positive
Response Transfer Data. Data, som gemmes, omfatter ikke
meddelelsers hoved, delmeddelelsestallere, tomme delmed-
delelser og kontrolsummer, men indbefatter SID og TREP
(af forste delmeddelelse kun, hvis der er flere delmeddelel-
ser).

3. PROTOKOL FOR OVERFORSEL AF TAKOGRAFKORT

3.1. Anvendelsesomrade

Dette afsnit beskriver direkte overforsel af data fra et takografkort til en

IDE-enhed. IDE-elementet indgar ikke i det sikre

milje. Derfor udferes

der ikke egthedskontrol mellem kortet og IDE-enheden.

3.2. Definitioner

Overforselssession:
kortdata

Hver gang der finder en overforsel af chip-
sted. Sessionen

omfatter hele

forlebet fra en kortlaeser nulstiller chipkortet
til deaktivering af chipkortet (udtagning af
kort eller naeste isatning).

Underskrevet datafil:

En fil fra chipkortet. Filen overfores til kort-

leeseren som almindelig tekst. P& chipkortet
bliver filen hashet og underskrevet, og

underskriften overfores

3.3. Dataoverforsel af kort

DDP 035 Overforsel af et takografkort omfatter

til kortleeseren.

folgende trin:

— Overforsel af kortets falles oplysninger i elementearfi-
lerne TCCog IC. Disse oplysninger er ikke obligatoriske
og sikres ikke med digital underskrift.
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— Overforsel af elementerfilens Card_Certificate (eller
CardSignCertificate) og CA Certificate,
Disse oplysninger sikres ikke med digital underskrift.

Det er obligatorisk at overfore disse filer ved hver over-
forselssession.

— Overforsel af applikationens evrige elementerfiler (i de
dedikerede filer Tachograph DF og
Tachograph G2 DF, hvis relevant) undtagen
elementeerfilen Card Download. Disse oplysninger
sikres med digital underskrift.

— Ved hver overforselssession er det obligatorisk som
minimum at overfore elementearfilerne
Application Identification og ID.

— Ved overforsel af et forerkort er det desuden obligatorisk
at overfore folgende elementerfiler:

- Events Data

- Faults Data

- Driver_Activity_ Data

- Vehicles Used

- Places

- GNSS Places (hvis relevant)
- Control Activity Data

- Specific Conditions.

— Ved dataoverforsel fra forerkort opdateres
LastCardDownload-datoen i elementzrfilen
Card Download.

— Ved dataoverforsel fra varkstedskort skal kalibrerings-
telleren i elementerfilen EF Card Download nulstil-
les.

— Ved dataoverforsel fra et veerkstedskort skal elementeer-
filen EF Sensor Installation Data ikke over-
fores.

33.1 Initialiseringssekvens

DDP_036 IDE-enheden skal indlede sekvensen som folger:

Kort Retning IDE-enhed/kortlaser Betydning/bemarkninger
<& Nulstilling af hardware
ATR =

Om ensket kan man ved hjelp af PPS skifte til en hejere
transmissionshastighed, néar blot denne understottes af chip-
kortet.

332 Sekvens for ikke-underskrevne datafiler

DDP 037 Folgende sekvens anvendes til overfersel af elementerfi-
lerne ICC, IC, Card_ Certificate (eller CardSignCertificate)
og CA_Certificate:

Kort Retning IDE-enhed/kortlaeser

Betydning/bemarkninger

<& Select File

Velg ved filnavn

OK =
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vB
Kort Retning IDE-enhed/kortlaeser Betydning/bemarkninger
= Read Binary Indeholder filen flere data
end svarende til bufferstor-
relsen af kortleser eller kort,
ma kommandoen gentages,
indtil hele filen er leest.
Fildata = Gem data pa eksternt lagerme i overensstemmelse med 3.4
OK dium Format for lagring af data

Note 1: For valg af elementarfilen Card Certificate (eller
CardSignCertificate) skal takografapplikationen veare valgt
(veelges ved applikationsnavn).

Note 2: Valg og lasning af en fil kan ogsé foretages i ét trin
ved brug af en Read Binary-kommando med et kort id for

elementerfilen.

333

Sekvens for underskrevne datafiler

DDP 038 Folgende sekvens anvendes til hver af de efterfelgende filer,
som skal overfores med tilherende underskrift:

Kort Retn. IDE-enhed/kortlaser Betydning/bemarkninger
= Select File
OK =
= Perform Hash of File Beregner hash-verdien af den
valgte fils dataindhold ved
hjelp af den foreskrevne
hash-algoritme i overensstem-
melse med tilleg 11. Denne
kommando er ikke en ISO-
kommando
Beregn hashveardi af fil,
og gem hashveardi
midlertidigt
OK =>
<= Read Binary Indeholder filen flere data
end svarende til bufferstor-
relsen af kortleser eller kort,
mé kommandoen gentages,
indtil hele filen er lest.
Fildata = Gem de modtagne data pa | i overensstemmelse med 3.4
OK eksternt lagermedium Format for lagring af data
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vB
Kort Retn. IDE-enhed/kortlaeser Betydning/bemarkninger
= PSO: Compute Digital
Signature
Udfer sikkerhedsopera-
tionen »Compute Digitall
Signature« med anven-
delse af den midlertidigf
gemte hashverdi
Signature = Tilfej data til de data, som i| i overensstemmelse med 3.4
OK forvejen er gemt pd det | Format for lagring af data
eksterne lagermedium

Bemeerk: Valg og laesning af en fil kan ogsa foretages i ét
trin ved brug af en Read Binary-kommando med et kort id

for elementerfilen. 1 dette tilfeelde

kan elementerfilen

veelges og leses, for kommandoen Perform Hash of File

udferes.

334 Sekvens for nulstilling af kalibreringstceller
DDP_039 Til nulstilling af NoOfCalibrationsSinceDownload
-teelleren i elementerfilen Card Download pd et verk-
stedskort anvendes folgende sekvens:
Kort Retn. IDE-enhed/kortlaeser Betydning/bemarkninger
<= Select File, elementarfilen | Valg ved filnavn
Card_Download
OK =
<& Update Binary
NoOfCalibrationsSince-
Download = ‘00 00’
nulstiller antal overfor-
sler fra kort
OK =>
Bemcerk: Valg og opdatering af en fil kan ogsd foretages i ét
trin ved brug af en Update Binary-kommando med et kort id
for elementerfilen.
3.4. Format for lagring af data
34.1 Indledning

DDP 040 De overforte data skal gemmes i overensstemmelse med

folgende betingelser:

— Data skal opbevares transparent. Dette indeberer, at

byte-reekkefolgen savel som bitreekkefolgen i den over-
forte byte skal forblive uendret ved overforslen.

— Alle filer, der overfores fra kortet i lobet af en overfor-
selssession, gemmes i én fil pa det eksterne lagerme-
dium.
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342

Filformat

DDP 041 Filformatet er en sammenkadning af flere TLV-objekter.

DDP 042 Etiketten for en elementerfil skal vere filidentifikatoren
med tilfojelsen »00«.

DDP 043 Etiketten for en elementerfils underskrift skal vere filiden-
tifikatoren plus tilfejelsen »01«.

DDP 044 Langden er en to byte-verdi. Vardien fastlegger antal
bytes i feltet Vardi. Verdien ‘FF FF’ i laengdefeltet er
forbeholdt fremtidig brug.

DDP_045 Nar en fil ikke overfores, mé intet vedrerende filen gemmes
(ingen etiket og ingen nulleengde).

DDP_046 En underskrift skal gemmes som neste TLV-objekt direkte
efter det TLV-objekt, som indeholder filens data.

Definition Betydning Laengde
FID (2 bytes) || »00« Etiket  for  elementerfil | 3 bytes
(FID)
FID (2 bytes) || »01« Etiket for underskrift af [ 3 bytes

elementerfil (FID)

XX XX Laengde af feltet Verdi 2 bytes

Eksempel pa data i en fil overfort til eksternt lagermedium:

Meerkat Laengde Verdi
00 02 00 00 11 Data i elementerfilen ICC
cl 00 00 00 C2 Data i elementarfilens

Card_Certificate

05 05 00 0A 2E Data i elementarfilen
Vehicles Used

05 05 01 00 80 Underskrift af elementerfilen
Vehicles Used

OVERFORSEL AF TAKOGRAFKORT VIA KORETOJSENHEDEN

DDP_047 Keretojsenheden skal gere det muligt at overfore indholdet
af et forerkort, som indsattes i en tilsluttet IDE-enhed.

DDP_ 048 IDE-enheden sender meddelelsen Transfer Data Request
Card Download til keretejsenheden for at indlede denne
arbejdstilstand (se 2.2.2.9).

DDP_049 Keretojsenheden skal derefter overfore hele kortet fil for fil i
overensstemmelse med protokollen for overfersel af kort
som fastlagt i punkt 3 og skal fremsende alle data, som er
modtaget fra kortet, til det eksterne lagermedium i det
korrekte TLV-filformat (se 3.4.2) og indkapslet i en »Posi-
tive Response Transfer Data«-meddelelse.
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DDP 050 IDE-enheden skal hente data fra meddelelsen »Positive
Response Transfer Data« (efter fjernelse af alle hoveder,
SID, TREP, delmeddelelsestellere og kontrolsummer) og
gemme dem i én fysisk fil som beskrevet i punkt 2.3.

DDP 051 Koretojsenheden skal derefteri givet fald ajourfore forerkortets
Control Activity Data-fil ellerCard Download-fil.
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3.1

3.2.

4.1.

4.2.

4.2.1

422

423

43.

5.2.

5.2.1

522

523

6.2.

6.2.1

6.2.2

6.2.3

Tilleeg 8

KALIBRERINGSPROTOKOL

INDHOLDSFORTEGNELSE

INDLEDNING

TERMER, DEFINITIONER OG HENVISNINGER

OVERSIGT OVER SERVICER
Tilgaengelige servicer

Svarkoder
KOMMUNIKATIONSSERVICER
Servicen StartCommunication
StopCommunication-service
Beskrivelse af meddelelser
Meddelelsesformat
Parameterdefinition
TesterPresent-service

Beskrivelse af meddelelser
Meddelelsesformat
ADMINISTRATIONSSERVICER
StartDiagnosticSession-service
Beskrivelse af meddelelser
Meddelelsesformat
Parameterdefinition
SecurityAccess-service

Beskrivelse af meddelelser

Meddelelsesformat — SecurityAccess — requestSeed

Meddelelsesformat — SecurityAccess — sendKey

DATAOVERFOQRSELSSERVICER
ReadDataByldentifier-service
Beskrivelse af meddelelser
Meddelelsesformat
Parameterdefinition
WriteDataByldentifier-service
Beskrivelse af meddelelser
Meddelelsesformat

Parameterdefinition



02016R0799 — DA — 26.05.2016 — 000.004 — 300

7.1.

7.1.1

8.1.

8.2.

KONTROL AF TESTIMPULSER — FUNKTIONS-
ENHED FOR IND-/UDDATASTYRING

InputOutputControlByldentifier-service

Beskrivelse af meddelelser

Meddelelsesformat

Parameterdefinition

FORMATER TIL DATARECORDS

Vardiomrdder for overforte parametre

Formater til dataRecords

INDLEDNING

I dette tilleeg beskrives, hvordan der udveksles data mellem en kere-
tojsenhed og en tester via K-linjen, som er en del af den i tilleg 6
beskrevne kalibreringsgreenseflade. Det beskriver desuden styringen af
ind-/uddatalinjen pd kalibreringsstikket.

Etablering af K-linje-kommunikationer er beskrevet i punkt 4 »Kom-
munikationsservicer«.

I dette tilleeg anvendes begrebet »diagnosesessioner« til fastlaggelse af
omfanget af styring over K-linjen under forskellige betingelser. Den
forudindstillede tilstand er »standardsessionen«, hvor alle data kan
afleeses fra keretojsenheden, men ingen data kan skrives til den.

Valg af diagnosesession er beskrevet i punkt 5 »Administrationsservi-
cer«.

Dette tilleeg skal betragtes som relevant for begge generationer af kore-
tejsenheder og verkstedskort, som overholder de interoperabilitetskrav,
der er fastlagt i denne forordning.

CPR 001 I »ECUProgrammingSession« kan der indleses data til
koretojsenheden. Ved indlesning af kalibreringsdata skal
koretojsenheden desuden vere i funktionstilstand CALI-
BRATION.

Dataoverforsel via K-linje er beskrevet i afsnit 6 »Dataover-
forselsservicer«. Formatet af de overforte data er beskrevet i
afsnit 8 »Formater til dataRecords«.

CPR 002 I »ECUAdjustmentSession« kan kalibrerings-1/0-signallin-
jens I/O-funktionstilstand veaelges via K-linjegraensefladen.
Kontrol af kalibrerings-I/O-signallinjen er beskrevet i
afsnit 7 »Kontrol af testimpulser — funktionsenhed for
ind-/uddatastyring«.

CPR 003 I hele dette dokument betegnes testerens adresse som ‘tt’.
Skent visse adresser for testere kan veare foretrukne, skal
koretojsenheden svare korrekt pa enhver testeradresse. Kore-
tajsenhedens fysiske adresse er OxEE.
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TERMER, DEFINITIONER OG HENVISNINGER

Protokoller, meddelelser og fejlkoder bygger hovedsagelig pa udkastet
til ISO 14229-1 (Road vehicles — Diagnostic systems — Part 1:
Diagnostic services, version 6 af 22. februar 2001).

Der anvendes bytekodning og hexadecimale verdier til serviceidentifi-
katorer, serviceanmodninger og -svar samt standardparametre.

Begrebet »tester« anvendes for det udstyr, som benyttes til at indlese
programmerings- og kalibreringsdata i keretejsenheden.

Begreberne »klient« og »server« henviser henholdsvis til testeren og
koretajsenheden.

Begrebet ECU star for »Electronic control unit« og henviser til kere-
tejsenheden.

Henvisninger:

ISO 14230-2: Road Vehicles — Diagnostic Systems — Keyword
Protocol 2000 — Part 2: Data Link Layer.

First edition: 1999.

Vehicles — Diagnostic.

OVERSIGT OVER SERVICER
Tilgzengelige servicer

I nedenstaende tabel gives en oversigt over de servicer, som vil vere til
radighed i takografen og er fastlagt i dette dokument.

CPR_004 Tabellerne angiver servicer, som er til rddighed i en pabe-
gyndt diagnosesession.

— Sejle 1 angiver de servicer, som er til radighed.

— Sajle 2 henviser til nummeret pd det punkt i dette tilleg,
hvor denne service er nermere defineret.

— Sejle 3 tildeler veardier til serviceidentifikatorer for
anmodningsmeddelelser.

— Saejle 4 angiver de servicer i en »StandardDiagnosticSes-
sion« (SS), som skal vere implementeret i hver kere-
tojsenhed.

— Sejle 5 angiver de servicer i en »ECUAdjustmentS-
ession« (ECUAS), som skal vere implementeret, sa
der er mulighed for styring af I/O-signallinjen i kalibre-
ringsstikket pa keretojsenhedens frontpanel.

— Sejle 6 angiver de servicer i en »ECUProgrammingS-
ession« (ECUPS), som skal vare implementeret, sa der
kan programmeres parametre i keretojsenheden.
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3.2.

4.1.

Tabel 1

Oversigtstabel over serviceidentifikatorer

Diagnosesession

Navn pé diagnoseservice Afsnit nr. v;ﬁi)g;:igd_ SD ECUAS | ECUPS
StartCommunication 4.1 81 | | |
StopCommunication 4.2 82 |
TesterPresent 43 3E | | |
StartDiagnosticSession 5.1 10 | | |
SecurityAccess 5.2 27 | | |
ReadDataByldentifier 6.1 22 | | |
WriteDataBylIdentifier 6.2 2E |
InputOutputControlByldentifier 7.1 2F |

B Dette symbol angiver, at servicen er obligatorisk i denne diagnosesession.
Hvis der ikke er noget symbol, er servicen ikke er tilladt i denne diagnosesession.

Svarkoder

Svarkoder er defineret for hver

service.

KOMMUNIKATIONSSERVICER

Visse servicer er nedvendige til at etablere og opretholde kommunika-
tion. De figurerer ikke i applikationslaget. I folgende tabel beskrives de

servicer, som er til radighed:

Tabel 2

Kommunikationsservicer

Servicens navn Beskrivelse

StartCommunication Klienten anmoder om pabegyndelse af
en kommunikationssession med en
server

StopCommunication Klienten anmoder om at standse den
aktuelle kommunikationssession

TesterPresent Klienten angiver over for serveren, at
den stadig er til stede

CPR 005 Servicen StartCommunication anvendes til at begynde en
kommunikation. For enhver service galder, at kommunika-
tionen skal veare initialiseret, og kommunikationsparame-
trene skal vare passende til den pagaldende funktionstil-

stand.

Servicen StartCommunication

CPR 006 Ved modtagelse af en StartCommunication-indikation skal
koretojsenheden kontrollere, om den enskede dataforbin-
delse kan initialiseres under de aktuelle betingelser. De
geeldende betingelser for initialisering af en dataforbindelse
er beskrevet i dokument ISO 14230-2.
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CPR_007

CPR_008

CPR_009

CPR 010

CPR 011

CPR 012

CPR_014

CPR 016

Derefter skal keretgjsenheden udfere alle de operationer,
som er nedvendige for at initialisere dataforbindelsen og
sende et StartCommunication-svar, hvor parametre for posi-
tivt svar er valgt.

Hvis en kereteojsenhed, som i forvejen er initialiseret (og har
pabegyndt en diagnosesession, uanset hvilken), modtager en
ny StartCommunication-anmodning (f.eks. pga. fejlathjelp-
ning i testeren), skal anmodningen accepteres, og keretojs-
enheden skal reinitialiseres.

Hvis dataforbindelsen af en eller grund ikke kan initialise-
res, skal keretejsenheden fortsaette med at fungere, som den
gjorde umiddelbart for forseget pa at initialisere dataforbin-
delsen.

Meddelelsen med anmodningen StartCommunication skal
veere fysisk adresseret.

Initialisering af keretgjsenheden til servicer sker ved hurtig
initialisering

— forud for enhver aktivitet er en periode, hvor bussen er
ledig

— testeren sender derefter et initialiseringsmenster

— alle oplysninger, som er nedvendige til oprettelse af
dataforbindelsen, er indeholdt i svaret fra keretejsenhe-
den.

Nér initialisering har fundet sted,

— er alle kommunikationsparametre sat til de i Tabel 4
fastlagte standardveerdier i henhold til neglebytes.

— afventer keoretgjsenheden forste anmodning fra testeren.

— er koretgjsenheden 1 sin standardfunktionstilstand for
diagnose, dvs. StandardDiagnosticSession.

— er I/O-signallinjen for kalibrering i standardtilstand, dvs.
deaktiveret.

Datahastigheden pa K-linjen skal vaere 10 400 baud.

Hurtig initialisering igangsettes ved, at testeren overforer et
opvagningsmenster (Wup) pd K-linjen. Efter den ledige
periode pa K-linjen begynder mensteret med et kortvarigt
Tinil. Testeren overforer forste bit af StartCommunication-
servicen efter en periode med Twup, som efterfolger den
forste slutkant.

WakeUpPattern
Twup,

K-Line

Tester

Idle Time

Tinil Start Start /Service

Tidle

Communication Communication / Request

PositiveResponse

e
Inter-byte time
Tester

P1
Inter-byte time
vu
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CPR 017 Synkroniseringsvaerdierne for hurtig initialisering og for
meddelelser i almindelighed er givet i nedenstdende tabel.
Der er forskellige muligheder for den ledige tid:

— Forste overforsel, efter at der er tendt, Tidle = 300 ms.

— Efter afslutning af en StopCommunication Service, Tidle
= P3 min.

— Efter afbrydelse af kommunikation ved tidsudkobling P3
maks., Tidle = 0.

Tabel 3

Synkroniseringsvzerdier for hurtig initialisering

Parameter Min. verdi Maks. veerdi
Tinil 25 £ 1 ms 24 ms 26 ms
Twup 50 £ 1 ms 49 ms 51 ms
Tabel 4

Synkroniseringsveerdier for kommunikation

Nedre granse Qvre granse
Tidspunkt Parameterbeskrivelse (ms) (ms)
Parameter
Min. maks.
P1 Tid mellem bytes for svar fra 0 20
koretojsenhed
P2 Tid mellem anmodning fra 25 250
tester og svar fra keretojs-
enhed, eller mellem to svar
fra keretojsenhed
P3 Tid mellem slutning af svar fra 55 5000
koretgjsenhed og begyndelse
pé ny anmodning fra tester
P4 Tid mellem bytes for anmod- 5 20
ning fra tester

CPR_018 Meddelelsesformatet for hurtig initialisering er givet i
nedenstdende tabeller.

Tabel 5

StartCommunication-anmodning

Byte # Parameternavn Hex-veerdi Huskeveardi
#1 Fomatbyte — fysisk adres- 81 FMT
sering
#2 Adressebyte pa destination EE TGT
#3 Adressebyte pa kilde tt SRC
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Byte # Parameternavn Hex-veerdi Huskevaerdi
#4 Service-ID pa StartCommu- 81 SCR
nication-anmodning
#5 Kontrolsum 00-FF CS
Tabel 6

Positivt svar pa StartCommunication

Byte # Parameternavn Hex-veerdi Huskeveardi

#1 Fopnatbyte — fysisk adres- 80 FMT
sering

#2 Adressebyte pa destination tt TGT

#3 Adressebyte pa kilde EE SRC

#4 Ekstra leengdebyte 03 LEN

#5 Service-ID for positivt svar C1 SCRPR
pa StartCommunication

#6 Noglebyte 1 EA KBI1

#7 Noglebyte 2 8F KB2

#8 Kontrolsum 00-FF CS

CPR 019 Der findes intet negativt svar pd en StartCommunication-
anmodning; er der ingen positiv svarmeddelelse at overfore,
bliver keretgjsenheden ikke initialiseret, der overferes intet,
og enheden fortsatter i normal funktionstilstand.

4.2. StopCommunication-service
4.2.1 Beskrivelse af meddelelser

Denne service er placeret i kommunikationslaget og anvendes til at
afslutte en kommunikationssession.

CPR 020 Ved modtagelse af en StopCommunication-indikation skal
koretgjsenheden kontrollere, om kommunikationen kan
afsluttes under de aktuelle betingelser. I bekreftende fald
skal keretejsenheden udfere alle de nedvendige operationer
til at afslutte kommunikationen.

CPR_021 Hvis det kan lade sig gere at afslutte kommunikationen, skal
koretojsenheden afgive et StopCommunication-svar med
parametre svarende til positivt svar, for kommunikationen
afsluttes.

CPR 022 Hvis kommunikationen af en eller anden grund ikke kan
afsluttes, skal keoretgjsenheden afgive et StopCommunica-
tion-svar med parameteren negativt svar.

CPR 023 Hvis keretejsenheden registrerer tidsudkobling af P3max,
skal kommunikationen afsluttes, uden at der afgives et svar.
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422 Meddelelsesformat

CPR _024 Meddelelsesformater for StopCommunication er givet i
folgende tabeller:

Tabel 7

StopCommunication-anmodning

Byte # Parameternavn Hex-veerdi Huskeverdi

#1 For.matbyte — fysisk adres- 80 FMT
sering

#2 Adressebyte pa destination EE TGT

#3 Adressebyte pa kilde tt SRC

#4 Ekstra leengdebyte 01 LEN

#5 Service-ID pa StopCommuni- 82 SPR
cation-anmodning

#6 Kontrolsum 00-FF CS

Tabel 8

Positivt svar pa StopCommunication

Byte # Parameternavn Hex-veerdi Huskeveerdi

#1 Fomatbyte — fysisk adres- 80 FMT
sering

#2 Adressebyte pa destination tt TGT

#3 Adressebyte pa kilde EE SRC

#4 Ekstra leengdebyte 01 LEN

#5 Service-ID for positivt svar C2 SPRPR
pa StopCommunication

#6 Kontrolsum 00-FF CS

Tabel 9

Negativt svar pa StopCommunication

Byte # Parameternavn Hex-veerdi Huskeverdi
#1 F OI:matbyte — fysisk adres- 80 FMT
sering
#2 Adressebyte pa destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra leengdebyte 03 LEN
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423

4.3.
43.1

Byte # Parameternavn Hex-veerdi Huskeverdi
#5 Service-ID pa negativt svar 7F NR
#6 Service-ID pa StopCommuni- 82 SPR
cation
#1 responseCode = generalReject 10 RC_GR
#8 Kontrolsum 00-FF CS
Parameterdefinition
Denne service kraver ingen parameterdefinition.
TesterPresent-service
Beskrivelse af meddelelser
Servicen TesterPresent anvendes af testeren til at angive, at serveren
stadig er til stede for at undga, at serveren automatisk returnerer til
normal drift og eventuelt standser kommunikationen. Denne service,
der udferes med regelmessige mellemrum, holder diagnosesession/
kommunikation aktive ved at tilbagestille P3-timeren, hver gang der
modtages en anmodning om denne service.
Meddelelsesformat
CPR 079 Meddelelsesformater for TesterPresent-instruktioner er
angivet i folgende tabeller.
Tabel 10
TesterPresent-anmodning
Byte # Parameternavn Hex-veerdi Huskeveerdi
#1 Formatbyte — fysisk adres- 80 FMT
sering
#2 Adressebyte pa destination EE TGT
#3 Adressebyte pa kilde tt SRC
#4 Ekstra leengdebyte 02 LEN
#5 Identifikation af servicen 3E TP
TesterPresent-foresporgsel
#6 Delfunktion = [ja 01 RESPREQ_Y
responseRequired =
nej] 02 RESPREQ_NO
#71 Kontrolsum 00-FF CS

CPR 080 Hvis parameteren responseRequired settes til »ja«, skal
serveren svare med folgende positive svarmeddelelse. Hvis
den sattes til »nej«, kommer der intet svar fra serveren.
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Tabel 11

Positivt svar pa TesterPresent

Byte # Parameternavn Hex-vaerdi Huskeveerdi

#1 Fomatbyte — fysisk adres- 80 FMT
sering

#2 Adressebyte pa destination tt TGT

#3 Adressebyte pa kilde EE SRC

#4 Ekstra leengdebyte 01 LEN

#5 Identifikation af servicen 7E TPPR
TesterPresent-foresporgsel

#6 Kontrolsum 00-FF CS

CPR 081 Servicen skal understotte folgende negative svarkoder:
Tabel 12

Negativt svar pa TesterPresent

Byte # Parameternavn fa:r’zh Huskeverdi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pa destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra leengdebyte 03 LEN
#5 Service-ID pé negativt svar 7F NR
#6 Identifikation af servicen TesterPre- 3E TP

sent-foresporgsel
#7 response- [SubFunctionNotSup- 12 RC_SFNS IF
Code = ported-InvalidFormat
incorrectMessage- 13 RC IML
Length]
#8 Kontrolsum 00-FF CS
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5.

5.1
5.1.1

5.1.2

ADMINISTRATIONSSERVICER

I folgende tabel beskrives de servicer, som er til radighed:

Tabel 13

Administrationsservicer

Servicens navn Beskrivelse

StartDiagnosticSession Klienten anmoder om at pabegynde en

diagnosesession med en VU.

SecurityAccess Klienten anmoder om adgang til funk-

tioner, som er forbeholdt autoriserede
brugere.

StartDiagnosticSession-service

Beskrivelse af meddelelser

CPR_025

CPR_026

CPR_027

CPR_028

Servicen StartDiagnosticSession anvendes til at tillade
forskellige diagnosesessioner i serveren. En diagnosesession
tillader et nermere bestemt sat servicer i henhold til Tabel
17. En session kan for keretejsfabrikanten abne sarlige
servicer, som ikke indgar i dette dokument. Implemente-
ringsreglerne skal vare i overensstemmelse med folgende
krav:

— Der skal altid vare netop én aktiv diagnosesession i
koretajsenheden.

— Koretojsenheden skal altid dbne StandardDiagnosticSes-
sion, nar den startes op. Hvis der ikke pabegyndes
nogen anden diagnosesession, skal StandardDiagnostic-
Session kere, sa leenge keoretejsenheden er tendt.

— Har testeren anmodet om en diagnosesession, som i
forvejen keorer, skal keretejsenheden afgive en positiv
svarmeddelelse.

— Nar testeren anmoder om en ny diagnosesession, skal
koretgjsenheden forst sende en positiv svarmeddelelse
pd StartDiagnosticSession, for den nye session bliver
aktiv 1 koretojsenheden. Er koretgjsenheden ikke i
stand til at starte den anmodede nye diagnosesession,
skal den svare med en negativ svarmeddelelse pa Start-
DiagnosticSession, og den aktuelle session skal fort-
saette.

En diagnosesession ma kun pabegyndes, hvis der er etab-
leret kommunikation mellem klienten og keretojsenheden.

Efter en vellykket StartDiagnosticSession med diagnostic-
Session-parameteren sat til »StandardDiagnsticSession« i
anmodningsmeddelelsen skal de i Tabel 4 angivne synkro-
niseringsparametre vare aktive, hvis en anden diagnoseses-
sion i forvejen var aktiv.

Meddelelsesformat

Meddelelsesformaterne for StartDiagnosticSession er givet i
folgende tabeller.
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Tabel 14

StartDiagnosticSession-anmodning

Byte # Parameternavn Hex-veerdi Huskeveerdi

#1 Formatbyte — fysisk adres- 80 FMT
sering

#2 Adressebyte pa destination EE TGT

#3 Adressebyte pa kilde tt SRC

#4 Ekstra leengdebyte 02 LEN

#5 Service-ID pa StartDiagno- 10 STDS
sticSession-anmodning

#6 diagnosticSession = [en veardi XX DS_...
fra Tabel 17]

#7 Kontrolsum 00-FF CS

Tabel 15

Positivt svar pa StartDiagnosticSession

Byte # Parameternavn Hex-veerdi Huskeverdi
#1 Formatbyte — fysisk adres- 80 FMT
sering
#2 Adressebyte pa destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra leengdebyte 02 LEN
#5 Service-ID for positivt svar 50 STDSPR
pa StartDiagnosticSession
#6 diagnosticSession = [samme XX DS ...
veerdi som byte #6 1 Tabel 14]
#71 Kontrolsum 00-FF CS
Tabel 16

Negativt svar pa StartDiagnosticSession

Byte # Parameternavn \l/{;rxd_i Huskeveerdi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pa destination tt TGT

#3 Adressebyte pa kilde EE SRC
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vB
Byte # Parameternavn \lj‘:;(d_i Huskeveerdi
#4 Ekstra leengdebyte 03 LEN
#5 Service-ID pa negativt svar 7F NR
#6 Service-ID pa StartDiagnosticSes- 10 STDS
sion-anmodning
#7 Response-
Code = [subFunctionNotSup- 12 RC_SFNS
ported ()
incorrectMessage- 13 RC IML
Length ()
conditionsNotCor- 22 RC _CNC
rect (%)
#8 Kontrolsum 00-FF CS

(*) — vardien i byte #6 i anmodningen understottes ikke, dvs. ikke i tabel 17
(*) — anmodningens lengde er forkert
(°) — kriterierne for anmodningen StartDiagnosticSession er ikke opfyldt.

5.1.3 Parameterdefinition

CPR _029 Parameteren diagnosticSession (DS ) anvendes af StartDi-
agnosticSession-servicen til at vaelge en narmere bestemt
adfeerd for serveren (serverne). Folgende diagnosesessioner
er beskrevet i dette dokument:

Tabel 17

Fastlaeggelse af veerdier for diagnosticSession

Hex Beskrivelse Huskeverdi

81 StandardDiagnosticSession SD
Denne diagnosesession tillader alle servicer i
tabel 1, sejle 4 “SD”. Disse servicer giver
mulighed for lesning af data fra en server
(keretajsenhed). Denne diagnosesession er aktiv
efter vellykket initialisering mellem klient (tes-
ter) og server (keretgjsenhed). Denne diagnose-
session kan overskrives af andre
diagnosesessioner, som foreskrives i dette afsnit.

85 ECUProgrammingSession ECUPS
Denne diagnosesession tillader alle servicer i
tabel 1, sojle 6 “ECUPS”. Disse servicer
understotter programmering af hukommelsen pa
en server (keretegjsenhed). Denne diagnoseses-
sion kan overskrives af andre diagnosesessioner,
som er beskrevet i dette afsnit.
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5.2.

521

Hex Beskrivelse

Huskevaerdi

87 ECUAdjustmentSession

Denne diagnosesession tillader alle servicer i
tabel 1, sejle 5 “ECUAS”. Disse servicer
understotter ind-/uddatastyring for en server
(koretgjsenhed). Denne diagnosesession kan
overskrives af andre diagnosesessioner, som
foreskrives i dette afsnit.

ECUAS

SecurityAccess-service

Skrivning af kalibreringsdata er kun mulig, nar keretejsenheden er i
CALIBRATION-funktionstilstand. For at fa adgang til CALIBRA-
TION-funktionstilstand skal man isatte et gyldigt veerkstedskort i kere-
tejsenheden og indlase korrekt PIN-kode i kereteojsenheden.

Nar keretojsenheden er i funktionstilstandene CALIBRATION eller
CONTROL er der ogsa adgang til kalibreringens ind-/uddatalinje.

SecurityAccess-servicen kan anvendes til at indlese PIN-koden og
angive over for testeren, om keretojsenheden er i funktionstilstand
CALIBRATION eller e;j.

Det kan godtages, at indlaesning af PIN-koden kan ske pd anden made.

Beskrivelse af meddelelser

Sikkerhedsservicen bestér af en SecurityAccess »requestSeed«-medde-
lelse, senere efterfulgt af en SecurityAccess »sendKey«-meddelelse.
SecurityAccess skal udferes efter StartDiagnosticSession.

CPR 033 Testeren skal anvende SecurityAccess »sendKey«-medde-
lelsen til kontrol af, om keretojsenheden er klar til at
modtage en PIN-kode.

CPR 034 Er keretojsenheden i forvejen i CALIBRATION-funktions-
tilstand, skal den besvare foresporgslen ved at sende et
»basistal« pd 0x0000 ved hjelp af servicen positivt svar
pa SecurityAccess.

CPR 035 Er keretgjsenheden klar til at modtage en PIN-kode med
henblik pa kontrol ved hjlp af et varkstedskort, skal den
besvare forespergslen ved at sende et »basistal« sterre end
0x0000 ved hjelp af servicen positivt svar pa SecurityAc-
cess.

CPR_036 Er koretogjsenheden ikke klar til at acceptere en PIN-kode fra
testeren, enten fordi det isatte varkstedskort ikke er gyldigt,
fordi der ikke er indsat et varkstedskort, eller fordi kere-
tojsenheden forventer PIN-koden indlaest pa anden méde,
skal den besvare forespergslen med et negativt svar, hvor
svarkoden er sat til conditionsNotCorrectOrRequestSequen-
ceError.

CPR _037 Testeren skal derefter til sidst anvende servicen SecurityAc-
cess »SendKey«-meddelelse til at fremsende en PIN-kode til
koretojsenheden. For at give tid til agthedskontrol skal
koretojsenheden anvende den negative svarkode requestCor-
rectlyReceived-ResponsePending for at forleenge tiden til at
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svare. Dog méd den maksimale svartid ikke vare over 5
minutter. S snart den enskede service er udfort, skal kere-
tojsenheden sende en positiv svarmeddelelse eller negativ
svarmeddelelse med en svarkode forskellig fra denne. Den
negative svarkode requestCorrectlyReceived-ResponsePen-
ding kan af keretgjsenheden gentages, indtil den enskede
service er udfert og den endelige svarmeddelelse sendt.

CPR _038 Koretojsenheden skal kun besvare denne anmodning med
servicen positivt svar pd SecurityAccess, nar den er i CALI-
BRATION-funktionstilstand.

CPR 039 I folgende tilfeelde skal keretejsenheden besvare denne fore-
sporgsel med et negativt svar med en svarkode sat til:

— subFunctionNot supported: Ugyldigt format af delfunk-
tionens parameter (accessType)

— conditionsNotCorrectOrRequestSequenceError: Koretojs-
enheden ikke klar til at acceptere en indtastet PIN-kode

— invalidKey: PIN-kode ikke gyldig, og antal PIN-kode-
forseg ikke overskredet,

— exceededNumberOfAttempts: PIN-kode ikke gyldig, og
antal PIN-kodeforseg overskredet,

— generalReject: korrekt PIN-kode, men gensidig agtheds-
kontrol med verkstedskort mislykkedes.

522 Meddelelsesformat — SecurityAccess — requestSeed

CPR 040 Meddelelsesformaterne for SecurityAccess »requestSeed«-
instruktionerne er angivet i nedenstdende tabeller:

Tabel 18

SecurityAccess-anmodning — requestSeed-meddelelse

Byte # Parameternavn Hex-veerdi Huskeveerdi

#1 Formatbyte — fysisk adres- 80 FMT
sering

#2 Adressebyte pa destination EE TGT

#3 Adressebyte pa kilde tt SRC

#4 Ekstra leengdebyte 02 LEN

#5 Service-ID pa SecurityAc- 27 SA
cess-anmodning

#6 accessType — requestSeed 7D AT RSD

#7 Kontrolsum 00-FF CS
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Tabel 19

Positiv svarmeddelelse pa SecurityAccess — requestSeed

Byte # Parameternavn Hex-vardi Huskeveerdi

#1 Formatbyte — fysisk adres- 80 FMT
sering

#2 Adressebyte pa destination tt TGT

#3 Adressebyte pa kilde EE SRC

#4 Ekstra leengdebyte 04 LEN

#5 Service-ID for positivt svar 67 SAPR
pa SecurityAccess

#6 accessType — requestSeed 7D AT RSD

#7 Basistal hejt 00-FF SEEDH

#8 Basistal lavt 00-FF SEEDL

#9 Kontrolsum 00-FF CS

Tabel 20

Negativt svar pa SecurityAccess

Byte # Parameternavn \I/{;rxd_i Huskeveerdi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pa destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra leengdebyte 03 LEN
#5 Service-ID for negativeResponse TF NR
#6 Service-ID  pa SecurityAccess- 27 SA

anmodning
#7 response- [conditionsNotCorrec- 22 RC CNC
Code = tOrRequestSequence-
Error
incorrectMessage- 13 RC_IML
Length]
#8 Kontrolsum 00-FF CS




02016R0799 — DA — 26.05.2016 — 000.004 — 315

523 Meddelelsesformat — SecurityAccess — sendKey

CPR 041 Meddelelsesformaterne for SecurityAccess »sendKey«-
instruktioner er givet i nedenstdende tabeller:

Tabel 21

SecurityAccess-anmodning — sendKey-meddelelse

Byte # Parameternavn Hex-veerdi Huskeveerdi
#1 Fomatbyte — fysisk adres- 80 FMT
sering
#2 Adressebyte pa destination EE TGT
#3 Adressebyte pa kilde tt SRC
#4 Ekstra leengdebyte m+2 LEN
#5 Service-ID pa SecurityAc- 27 SA

cess-anmodning

#6 accessType — sendKey 7E AT SK
#7 til #m+6| Nogle #1 (hej) XX KEY
Nogle #m (lav, m skal veare XX

mindst 4 og hejst 8)

#m+7 Kontrolsum 00-FF CS

Tabel 22

Positiv svarmeddelelse pa SecurityAccess — sendKey

Byte # Parameternavn Hex-veerdi Huskeverdi

#1 Fomatbyte — fysisk adres- 80 FMT
sering

#2 Adressebyte pa destination tt TGT

#3 Adressebyte pa kilde EE SRC

#4 Ekstra leengdebyte 02 LEN

#5 Service-ID for positivt svar 67 SAPR
pa SecurityAccess

#6 accessType — sendKey 7E AT SK

#71 Kontrolsum 00-FF CS
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Tabel 23

Negativt svar pa SecurityAccess

Byte # Parameternavn \E:::({i Huskeverdi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pa destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra leengdebyte 03 LEN
#5 Service-ID pa NegativeResponse TF NR
#6 Service-ID  pa SecurityAccess- 27 SA

anmodning
#7 Response- [generalReject 10 RC GR
Code =
subFunctionNotSup- 12 RC_SFNS
ported
incorrectMessage- 13 RC_IML
Length
conditionsNotCorrec- 22 RC_CNC
tOrRequestSequence-
Error
invalidKey 35 RC_IK
exceededNumberO- 36 RC_ENA
fAttempts
requestCorrectlyRe- 78 RC RCR RP
ceived-ResponsePen-
ding]
#8 Kontrolsum 00-FF CS

DATAOVERFORSELSSERVICER

I folgende tabel beskrives de servicer, som er til rddighed:

Tabel 24

Dataoverforselsservicer

Servicens navn Beskrivelse

ReadDataByldentifier | Klienten anmoder om overforsel af den aktu-
elle verdi af en post med adgang gennem
recordDataldentifier.

WriteDataByldentifier | Klienten anmoder om at skrive en post,
hvortil der er adgang gennem recordDatal-
dentifier
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6.1. ReadDataByldentifier-service
6.1.1 Beskrivelse af meddelelser

CPR_050 Servicen ReadDataByldentifier anvendes af klienten til at
skrive recordValues (dataverdier) fra en server. Data iden-
tificeres af en recordDataldentifier. Fabrikanten af keretojs-
enheden har ansvaret for, at de for serveren geldende betin-
gelser er opfyldt ved udferelse af denne service.

6.1.2 Meddelelsesformat
CPR 051 Meddelelsesformaterne for ReadDataByldentifier instruk-
tioner er givet i folgende tabeller.
Tabel 25

ReadDataByldentifier-anmodning

Byte # Parameternavn Hex-veerdi Huskeveerdi

#1 Formatbyte — fysisk adres- 80 FMT
sering

#2 Adressebyte pa destination EE TGT

#3 Adressebyte pa kilde tt SRC

#4 Ekstra leengdebyte 03 LEN

#5 Service-ID pa ReadDataByl- 22 RDBI
dentifier-anmodning

#6 til #7 | recordDataldentifier = [en XXXX RDI ...

verdi fra Tabel 28]

#8 Kontrolsum 00-FF CS

Tabel 26

Positivt svar pA ReadDataByldentifier

Byte # Parameternavn fa:r"d‘i Huskeveerdi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pa destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra leengdebyte m+3 LEN
#5 Service-ID for positivt svar pa 62 RDBIPR

ReadDataByldentifier
#6 og #7 | recordDataldentifier = [samme vaerdi | Xxxx RDI ...
som byte #6 og #7 Tabel 25]
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Byte # Parameternavn \[/{a:rxd_i Huskeveardi
#8 til #m+7| dataRecord[] = [data#] XX DREC DA-
TAl
data#fm] XX DREC_DA-
TAm
#m+8 Kontrolsum 00-FF CS
Tabel 27
Negativt svar pa ReadDataByldentifier
Byte # Parameternavn \If_::rxd-i Huskeverdi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pa destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra leengdebyte 03 LEN
#5 Service-ID pa NegativeResponse 7F NR
#6 Service-ID pad ReadDataByldentifier- 22 RDBI
anmodning
#7 ResponseCo-
de= [requestOutO- 31 RC _ROOR
fRange
incorrectMessage- 13 RC_IML
Length
conditionsNotCor- 22 RC _CNC
rect]
#8 Kontrolsum 00-FF CS

6.1.3 Parameterdefinition

CPR 052 Parameteren recordDataldentifier (RDI ) i anmodningen
ReadDataByldentifier identificerer en datapost.

CPR 053 De veardier af recordDataldentifier, som defineres af dette
dokument, er vist i tabellen nedenfor.

Tabellen recordDataldentifier bestar af tre sejler og mange
linjer.

— Sagjle 1 indeholder den »Hex-veardi, der er tilordnet den
i sgjle 3 angivne recordDataldentifier.

— Sejle 2 fastlegger det dataclement i tilleg 1, som er
knyttet til recordDataldentifier (omkodning er undertiden
nedvendig).
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— Sejle 3 angiver navnet pa den tilsvarende recordDatal-
dentifier.

— Sejle 4 angiver huskeverdien af denne recordDatalden-

tifier.
Tabel 28
Definition af recordDataldentifier-vaerdier
Hex Dataelement r?ggr?(?rs:::iezéiir _;1 Z‘;n Huskeveerdi
F90B CurrentDateTime TimeDate RDI TD
F912 HighResOdometer HighResolutionTotalVehicle- RDI_HRTVD
Distance

F918 K-ConstantOfRecordingEquipment Kfactor RDI KF
Fo1C L-TyreCircumference LfactorTyreCircumference RDI_LF
F91D W-VehicleCharacteristicConstant WyehicleCharacteristicFactor RDI_ WVCF
Fo21 TyreSize TyreSize RDI_TS
F922 nextCalibrationDate NextCalibrationDate RDI NCD
Fo2C SpeedAuthorised SpeedAuthorised RDI_SA
F97D vehicleRegistrationNation RegisteringMemberState RDI_RMS
F97E VehicleRegistrationNumber VehicleRegistrationNumber RDI_ VRN
F190 VehicleldentificationNumber VIN RDI_ VIN

CPR _054 Parameteren dataRecord (DREC ) anvendes af den positive
svarmeddelelse pa ReadDataByldentifier til at hente den
datapost, der er identificeret ved recordDataldentifier, til
klienten (testeren). Dataformater er fastlagt i punkt 8. Der
kan fastleegges andre dataposter, som brugeren frivilligt kan
benytte, herunder keretojsenhedsspecifikke inddata, interne
data og uddata, men disse er ikke defineret i dette doku-
ment.

6.2. WriteDataByldentifier-service
6.2.1 Beskrivelse af meddelelser

CPR _056 Servicen WriteDataByldentifier anvendes af klienten til at
skrive dataveerdier til en server. Data identificeres af en
recordDataldentifier. Fabrikanten af keretojsenheden har
ansvaret for, at de for serveren galdende betingelser er
opfyldt ved udferelse af denne service. For at opdatere para-
metrene i Tabel 28 skal keretgjsenheden veere i CALIBRA-
TION-funktionstilstand.

6.2.2 Meddelelsesformat

CPR _057 Meddelelsesformaterne for WriteDataByldentifier-instruk-
tioner er givet i nedenstdende tabeller.
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Tabel 29

WriteDataByldentifier-anmodning

Byte # Parameternavn Hex-A Huskevardi
verdi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pa destination EE TGT
#3 Adressebyte pa kilde tt SRC
#4 Ekstra leengdebyte m+3 LEN
#5 Service-ID pa WriteDataByldenti- 2E WDBI
fier-anmodning
#6 til #7 | recordDataldentifier = [en veardi fra [ xxxx RDI ...
Tabel 28]
#8 til m+7 | dataRecord[] = [data#l XX DREC DA-
TAl
data#fm] XX DREC_DA-
TAm
#m+8 Kontrolsum 00-FF CS
Tabel 30
Positivt svar pa WriteDataByldentifier
Byte # Parameternavn Hex-veerdi Huskeveerdi
#1 Formatbyte — fysisk adres- 80 FMT
sering
#2 Adressebyte pa destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra leengdebyte 03 LEN
#5 Service-ID for positivt svar 6E WDBIPR
pa WriteDataByldentifier
#6 til #7 | recordDataldentifier = [samme XXXX RDI ...
vardi som byte #6 og #7 Tabel
29]
#8 Kontrolsum 00-FF CS
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Tabel 31

Negativt svar pa WriteDataByldentifier

Byte # Parameternavn \I:ees:i_i Huskevardi
#1 Formatbyte — fysisk adressering 80 FMT
#2 Adressebyte pa destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra leengdebyte 03 LEN
#5 Service-ID pa NegativeResponse 7F NR
#6 Service-ID pa WriteDataByldentifier- 2E WDBI

anmodning
#7 ResponseCo-
de= [requestOutO- 31 RC_ROOR
fRange
incorrectMessage- 13 RC IML
Length
conditionsNotCor- 22 RC CNC
rect]
#8 Kontrolsum 00-FF CS

6.2.3 Parameterdefinition

Parameteren recordDataldentifier (RDI ) er defineret i Tabel 28.

Parameteren dataRecord (DREC ) anvendes i anmodningen ReadDa-
taByldentifier til at hente de dataverdier, der er identificeret ved
recordDataldentifier, til serveren (keretojsenheden). Dataformater er
fastlagt i punkt 8.

7. KONTROL AF TESTIMPULSER — FUNKTIONSENHED FOR
IND-/UDDATASTYRING

I folgende tabel beskrives de servicer, som er til rddighed:

Tabel 32

Funktionsenhed for ind-/uddatastyring

Servicens navn Beskrivelse
InputOutputControl- Klienten anmoder om at maétte styre et st
Byldentifier serverspecifikke ind-/uddata.

7.1. InputOutputControlByldentifier-service

7.1.1 Beskrivelse af meddelelser

Testimpulser kan styres eller overvages ved hjlp af en passende tester,
som tilsluttes via det forreste stik.
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CPR 058 Denne 1/O-signallinje for kalibrering kan konfigureres med
ordrer over K-linjen ved hjalp af servicen InputOutputCon-
trolByldentifier, med hvilken man velger den enskede ind-
eller udlesningsfunktion for linjen. Linjen kan have
folgende status:

— frakoblet

— speedSignallnput, hvor der gennem I/O-signallinjen for
kalibrering tilfores et hastighedssignal (testsignal), som
erstatter hastighedssignalet fra bevagelsesfoleren; denne
funktion er ikke tilgengelig 1 funktionstilstanden
CONTROL

— realTimeSpeedSignalOutputSensor, hvor der gennem
I/O-signallinjen for kalibrering afgives et hastigheds-
signal fra bevagelsesfoleren; denne funktion er ikke
tilgengelig 1 funktionstilstanden CONTROL

— RTCOutput, hvor der gennem I/O-signallinjen for kali-
brering afgives et UTC-kloksignal.

CPR 059 Koretgjsenheden skal have indledt en justeringssession og
skal vaere i CALIBRATION- eller CONTROL-funktionstil-
stand, for at linjens tilstand kan konfigureres. Nér keretojs-
enheden er i funktionstilstanden CALIBRATION, kan der
veelges fire status for linjen (disabled, speedSignallnput,
real TimeSpeedSignalOutputSensor, RTCOutput). Nar kere-
tojsenheden er i funktionstilstanden CONTROL, kan der
kun veelges to status for linjen (disabled, realTimeSpeedOut-
putSensor). Nar koretojsenheden forlader justeringssession
eller CALIBRATION- eller CONTROL-funktionstilstanden,
skal den stille I/O-signallinjen for kalibrering tilbage i
»deaktiveret« tilstand (standardtilstanden).

CPR_060 Hvis der modtages hastighedsimpulser pa keretegjsenhedens
indgangslinje for tidstro hastighedssignal, mens 1/O-signal-
linjen for kalibrering er stillet pad indgang, vil 1/O-signal-
linjen blive stillet pa udgang eller fort tilbage i deaktiveret
tilstand.

CPR 061 Sekvensen skal vare:

— Der oprettes kommunikation med StartCommunication-
servicen

— Der abnes en justeringssession med StartDiagnosticSes-
sion-servicen og benyttes CALIBRATION-tilstand (rak-
kefolgen af disse to operationer har ikke betydning)

— Tilstanden af uddata @ndres med InputOutputControl-
Byldentifier-servicen.

7.1.2 Meddelelsesformat

CPR _062 Meddelelsesformaterne af InputOutputControlByldentifier-
instruktionerne er givet i folgende tabeller.
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Tabel 33

InputOutputControlByldentifier-anmodning

Byte # Parameternavn Hex-veerdi Huskeverdi
#1 Formatbyte — fysisk adres- 80 FMT
sering
#2 Adressebyte pa destination EE TGT
#3 Adressebyte pa kilde tt SRC
#4 Ekstra leengdebyte XX LEN
#5 Sid for InputOutputControl- 2F I0CBI
Byldentifier-anmodning
#6 og #7 | InputOutputldentifier = [Cali- F960 101 _CIO
brationInputOutput]
#8 eller | ControlOptionRecord = [ COR ...
#8 til #9
inputOutputControlParameter XX I0CP_...

— en verdi fra Tabel 36

controlState — en verdi fra XX CS ..
Tabel 37 (se bemarkning
nedenfor)]

#9 eller #10| Kontrolsum 00-FF CS

Bemcerk: Parameteren controlState findes kun i visse tilfeelde (se 7.1.3).
Tabel 34

Positivt svar pa InputOutputControlByldentifier

Byte # Parameternavn Hex-veerdi Huskeveerdi
#1 Formatbyte — fysisk adres- 80 FMT
sering
#2 Adressebyte pd destination tt TGT
#3 Adressebyte pa kilde EE SRC
#4 Ekstra leengdebyte XX LEN
#5 S-id for positivt svar pa 6F IOCBIPR
inputOutputControlByldenti-
fier
#6 og #7 | inputOutputldentifier = [Cali- F960 101_CIO
brationInputOutput]
#8 eller | controlStatusRecord = [ CSR
#8 til #9
inputOutputControlParameter XX I0CP_...
(samme verdi som byte #8 i
Tabel 33)
controlState  (samme  veerdi XX CS ...
som byte #9 Tabel 33)] (i
givet fald)
#9 eller #10| Kontrolsum 00-FF CS
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Tabel 35

Negativt svar pa InputOutputControlByldentifier

Byte # Parameternavn Hex-veerdi Huskeveerdi

#1 Fognatbyte — fysisk adres- 80 FMT
sering

#2 Adressebyte pa destination tt TGT

#3 Adressebyte pa kilde EE SRC

#4 Ekstra lengdebyte 03 LEN

#5 Service-ID for negativeRes- 7F NR
ponse

#6 Sid for anmodning om inpu- 2F 10CBI

tOutputControlByldentifier

#7 responseCode=[

incorrectMessageLength 13 RC IML

conditionsNotCorrect 22 RC CNC

requestOutOfRange 31 RC ROOR

deviceControlLimitsExceeded] TA RC DCLE
#8 Kontrolsum 00-FF CS

7.1.3 Parameterdefinition

CPR 064 Parameteren inputOutputControlParameter (IOCP_) er
defineret i folgende tabel:

Tabel 36

Definition af inputOutputControlParameter-veerdier

Hex Beskrivelse Huskeveerdi

00 ReturnControlToECU RCTECU

Denne vardi angiver over for serveren
(koretojsenheden), at testeren ikke lengere
kontrollerer ind/ud-signallinjen for kalibrering.

01 ResetToDefault RTD

Denne vardi skal anmode serveren
(koretojsenheden) om at tilbagestille ind/ud-
signallinjen for kalibrering til dens
standardtilstand.
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8.1.

Hex Beskrivelse Huskevardi
03 ShortTermAdjustment STA
Denne verdi skal fortalle serveren
(koretojsenheden), at den anmodes om at justere
ind/ud-signallinjen for kalibrering til den verdi,
som er indeholdt i controlState-parameteren.
CPR _065 Parameteren controlState, som kun er til stede, nar inpu-
tOutputControlParameter er sat til ShortTermAdjustment,
er fastlagt i folgende tabel:
Tabel 37
Definition af controlState-vaerdier
Funktionstil- Hex-vardi Beskrivelse
stand
Deaktiver 00 I/O-linjen er deaktiveret (standardtilstand)
Aktivér 01 Aktivér ind/ud-linje for kalibrering som
speedSignallnput
Aktivér 02 Aktivér ind/ud-linje for kalibrering som real-
TimeSpeedSignal OutputSensor
Aktivér 03 Aktivér ind/ud-linje for kalibrering som
RTCOutput

FORMATER TIL DATARECORDS

Dette punkt angiver:

— generelle regler, som gelder for omraderne for de parametre, som
overfores af keretejsenheden til testeren

— formater, som skal anvendes til data, som overfores med de data-
transmissionsservicer, der er beskrevet i punkt 6.

CPR 067 Alle angivne parametre skal vare understottet af koretojs-
enheden.

CPR_068 De data, som overfores af koretojsenheden til testeren som
svar pd en forespergselsmeddelelse, skal vaere af den mélte
type (dvs. den aktuelle verdi af den anmodede parameter,
sdledes som den males eller observeres af koretgjsenheden).

Verdiomrader for overferte parametre

CPR 069 Tabel 38 fastlegger de omrader, som anvendes til at
bestemme gyldigheden af en overfort parameter.

CPR 070 Veardierne i omradet »fejlindikator« giver keretejsenheden
mulighed for gjeblikkelig at angive, at der som folge af en
fejl 1 takografen ikke aktuelt forefindes gyldige parameter-
veaerdier.

CPR 071 Verdierne i omradet »forefindes ikke« giver koretojs-
enheden mulighed for at overfore en meddelelse, som inde-
holder en parameter, som ikke er til radighed eller ikke
understottes i den pageldende programenhed. Verdierne i
omradet »ikke anmodet« giver en enhed mulighed for at
overfore en kommandomeddelelse og fastlegge de parame-
tre, for hvilke der ikke forventes noget svar fra den
modtagende enhed.
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CPR_072 Hvis der som felge af komponentsvigt ikke kan overfores
gyldige data for en parameter, skal fejlindikatoren som
beskrevet i Tabel 38 anvendes i stedet for den pagaldende
parameters data. Men hvis de malte og beregnede data har
resulteret i en verdi, som er gyldig, men falder uden for det
fastlagte parameteromréade, ber fejlindikatoren ikke benyttes.
Data ber overferes med den pageldende minimum- eller
maksimumverdi af parameteren.

Tabel 38

Omrader for dataRecords

o 1 byte 2 bytes 4 bytes

Omridenavn (Hex-veerdi) (Hex-veerdi) (Hex-veerdi) ASCI
Gyldigt signal 00 til FA 0000 til FAFF 00000000 til FAFFFFFF 1 til 254
Parameterspecifik indikator FB FBO0O til FBFF FB000000 til FBFFFFFF ingen
Omrade reserveret fremtidige FC til FD FCO0 til FDFF FC000000 til FDFFFFFF ingen
indikatorbit
Fejlindikator FE FEOO0 til FEFF FE000000 a FEFFFFFF 0
Foreligger ikke eller er ikke FF FFO0O0 til FFFF FF000000 til FFFFFFFF FF
anmodet

CPR_073 For parametre kodet i ASCII skal ASCII-tegnet »*« reser-
veres som skilletegn.

8.2.

Formater til dataRecords

Tabel 39 til Tabel 42 nedenfor angiver de formater, som skal anvendes
via servicerne ReadDataByldentifier og WriteDataByldentifier.

CPR 074 Tabel 39 angiver lengde, oplesning og arbejdsomrade for
hver parameter, som er identificeret ved sin recordDatalden-

tifier:
Tabel 39
Format af dataRecords
Parameternavn Datalengde (byte) Resolution Arbejdsomrade
TimeDate 8 Se narmere i Tabel 40
HighResolutionTotalVehicle- 4 forsteerkning 5 m/bit, forskydning 0 0 til +21 055 406 km
Distance m
Kfactor 2 forsteerkning 0,001 impulser/m/bit, 0 til 64,255 impulser/m
forskydning 0
LfactorTyreCircumference 2 forstzerkning 0,125 10~ * m/bit, 0 til 8,031 m
forskydning 0
WvehicleCharacteristicFactor 2 forstaerkning 0,001 impulser/m/bit, 0 til 64,255 impulser/m
forskydning 0
TyreSize 15 ASCII ASCII
NextCalibrationDate 3 Se narmere i Tabel 41
SpeedAuthorised 2 forsterkning 1/256 km/t/bit, 0 til 250 996 km/t

forskydning 0
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Parameternavn Datalengde (byte) Resolution Arbejdsomrade
RegisteringMemberState 3 ASCII ASCII
VehicleRegistrationNumber 14 Se narmere i Tabel 42
VIN 17 ASCII ASCII

CPR 075 Tabel 40 angiver formater for de forskellige byte i Time-
Date-parameteren:

Tabel 40

Detaljeret format af TimeDate (recordDataldentifier-veerdi # F90B)

Byte Param;eitg;deﬁni- Resolution Arbejdsomrade
1 Sekunder Forstaerkning 0,25 s/bit, 0 til 59,75 s
forskydning 0 s
2 Minutter Forsterkning 1 min/bit, 0 til 59 min
forskydning 0 min
3 Timer Forsterkning 1 t/bit, forskyd- 0 til 23 t
ning 0 t
4 Maned Forsteerkning 1 maned/bit, 1 til 12 méne-
forskydning 0 maned der
5 Dag Forstaerkning 0,25 dag/bit, 0,25 til 31,75
forskydning 0 dage dage
(se bemarkning under Tabel 41)
6 Ar Forsterkning 1 ar/bit, forskyd- [ ar 1985 til
ning + 1985 ér 2235
(se bemaerkning under Tabel 41)
7 Lokal forskyd- Forsteerkning 1 min/bit, — 59 til + 59
ning, minutter forskydning — 125 min min
8 Forskydning af| Forsterkning 1 t/bit, forskyd- |— 23 til + 23 t
lokalt timetal ning — 125 t

CPR_076 Tabel 41 angiver formater for de forskellige byte i NextCalibrationDate-para-

meteren:

Tabel 41
Detaljeret format af NextCalibrationDate (recordDataldentifier-veerdi #
F922)
Byte Paramgt;rldeﬁni— Resolution Arbejdsomrade
1 Maéned Forsterkning 1 maéned/bit, 1 til 12 méne-
forskydning 0 méned der
2 Dag Forstaerkning 0,25 dag/bit, 0,25 til 31,75
forskydning 0 dage dage
(se bemarkning nedenfor)
3 Ar Forsteerkning 1 &r/bit, forskyd- | ar 1985 til
ning + 1985 ér 2235
(se bemarkning nedenfor)
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Bemarkning vedrerende brug af parameteren »Dag«:

1) En verdi pd 0 for datoen er ugyldig. Verdierne 1, 2, 3 og 4
anvendes til at angive forste dag i méneden. Vardierne 5, 6, 7 og
8 angiver anden dag i maneden osv.

2) Denne parameter kan ikke pavirke eller endre ovenstdende timepa-
rameter.

Bemarkning vedrorende brug af parameterbyten »Ar«:

En veardi pa 0 for dret angiver ar 1985, mens en verdi pa 1 angiver ar
1986 osv.

CPR_078 Tabel 42 angiver formater for de forskellige bytes i Vehic-
leRegistrationNumber-parameteren:

Tabel 42

Detaljeret format af VehicleRegistrationNumber (recordDataldentifier-
veerdi # FI7E)

Byte Parameterdefinition Resolution Arbejdsomréide
1 Tegntabel (som fastlagt i till- ASCII 01 til 0A
®g 1)
2 — 14 | Koretojets indregistrerings- ASCII ASCII
nummer (som defineret i
tilleg 1)
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Tilleeg 9.

TYPEGODKENDELSE — LISTE OVER MINDSTEKRAV TIL PROVER

1.

1.1.

INDHOLDSFORTEGNELSE
INDLEDNING

FUNKTIONSPROVER FOR KORETOJSENHED
FUNKTIONSPROVER FOR BEVAGELSESFOLER
FUNKTIONSPROVER FOR TAKOGRAFKORT
PROVNING AF EKSTERNT GNSS-UDSTYR

PROVNING AF FACILITETEN TIL FJERNKOMMUNI-
KATION

FUNKTIONSPROVNING AF PAPIR

INTEROPERABILITETSPROVER

INDLEDNING
Typegodkendelse

EF-typegodkendelse for kontrolapparater (eller komponenter dertil) eller
takografkort bygger pa

— en sikkerhedsattestering baseret pa felles kriterier efter et sikkerheds-
mal, som er i fuld overensstemmelse med tilleeg 10 til dette bilag (fer-
diggeres/andres)

— en funktionel attestering, som udferes af en medlemsstats myndighe-
der, og ved hvilken det attesteres, at den afprovede genstand opfylder
forskrifterne i dette bilag hvad angar udferte funktioner, mélengjagtighed
og miljeegenskaber

— en interoperabilitetsattestering, som udferes af den kompetente
myndighed, og som certificerer, at kontrolapparatet (eller takografkortet)
er gensidigt fuldt kompatibelt med den nedvendige type takografkort
(eller kontrolapparat) (se afsnit 8 i dette bilag).

I tillegget foreskrives det, hvilke prever der som minimum skal udferes af
medlemsstatens myndigheder ved funktionspreverne, og hvilke prever der
som minimum skal udferes af de kompetente myndigheder under interopera-
bilitetsproverne. Der er ingen yderligere forskrifter for de procedurer, som
skal folges ved udferelse af preverne eller den pagzldende type prover.

Spergsmél vedrerende sikkerhedsattestering er ikke omfattet af dette tillaeg.
Safremt nogle af de prever, som kraves til typegodkendelse, udferes som
led i sikkerhedsvurdering og -attestering, behover disse prover ikke udferes
igen. I sa fald er det tilstreekkeligt kun at kontrollere resultaterne af disse
sikkerhedsprever. De krav, som der forventes provet for (eller nertbeslaeg-
tede prover foretaget) som led i sikkerhedsattesteringen, er merket med »*«
i tillegget.

De nummererede krav refererer til bilagets korpus, mens de evrige krav
refererer til de andre tilleg (f.eks. refererer PIC 001 til kravet PIC 001 i
tilleg 3 Piktogrammer).

I dette tilleg er sarskilt omhandlet typegodkendelse af bevagelsesfoler,
koretajsenhed og eksternt GNSS-udstyr som komponenter i kontrolappa-
ratet. Hver komponent far sin egen typegodkendelsesattest, hvori de



02016R0799 — DA — 26.05.2016 — 000.004 — 330

ovrige kompatible komponenter angives. Funktionsprevningen af bevagel-
sesfoleren (eller det eksterne GNSS-udstyr) foretages sammen med keretojs-
enheden og omvendt.

Der kraeves ikke interoperabilitet mellem hver enkelt model af bevagelses-
foleren/det eksterne GNSS-udstyr og hver enkelt model af keretejsenheden.
I relevante tilfelde kan typegodkendelsen for en bevagelsesfoler (eller
eksternt GNSS-udstyr) kun udstedes sammen med typegodkendelsen for
den péageldende keretgjsenhed og omvendt.

. Referencer

I dette tilleeg henvises til folgende referencer:

IEC 60068-2-1: Environmental testing — Part 2-1: Tests — Test A: Cold

IEC 60068-2-2: Basic environmental testing procedures; part 2: tests; tests
B: dry heat (sinusoidal).

IEC 60068-2-6: Environmental testing — Part 2: Tests — Test Fc: Vibra-
tion

IEC 60068-2-14: Environmental testing; Part 2-14: Tests; Test N: Change of
temperature

IEC 60068-2-27: Environmental testing. Part 2: Tests. Test Ea and guidance:
Shock

IEC 60068-2-30: Environmental testing — Part 2-30: Tests — Test Db:
Damp heat, cyclic (12 h + 12 h cycle)

IEC 60068-2-64: Environmental testing — Part 2-64: Tests — Test Fh:
Vibration, broadband random and guidance

IEC 60068-2-78 Environmental testing — Part 2-78: Tests — Test Cab:
Damp heat, steady state

ISO 16750-3 — Mechanical loads (2012-12)

ISO 16750-4 — Climatic loads (2010-04).

ISO 20653: Road vehicles — Degree of protection (IP code) — Protection
of electrical equipment against foreign objects, water and access

ISO 10605:2008 + Technical Corrigendum:2010 + AMDI1:2014 Road
vehicles — Test methods for electrical disturbances from electrostatic
discharge

ISO 7637-1:2002 + AMDI: 2008 Road vehicles — Electrical disturbances
from conduction and coupling — Part 1: Definitions and general conside-
rations.

ISO 7637-2 Road vehicles — Electrical disturbances from conduction and
coupling — Part 2: Electrical transient conduction along supply lines only.

ISO 7637-3 Road vehicles — Electrical disturbances from conduction and
coupling — Part 3: Electrical transient transmission by capacitive and induc-
tive coupling via lines other than supply lines.

ISO/IEC 7816-1 Identification cards — Integrated circuit(s) cards with
contacts — Part 1: Physical characteristics..
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ISO/IEC 7816-2 Information technology — Identification cards — Inte-
grated circuit(s) cards with contacts — Part 2: Dimensions and location
of the contacts.

ISO/IEC 7816-3 Information technology — Identification cards — Inte-
grated circuit(s) cards with contacts — Part 3: Electronic signals and trans-
mission protocol.

ISO/IEC 10373-1:2006 + AMDI1:2012 Identification cards — Test methods
— Part 1: General characteristics

ISO/IEC 10373-3:2010 + Technical Corrigendum:2013 Identification cards
— Test methods — Part 3: Integrated circuit cards with contacts and related
interface devices

ISO 16844-3:2004, Cor 1:2006 Road vehicles — Tachograph systems —
Part 3: Motion sensor interface (with vehicle units).

ISO 16844-4 Road vehicles — Tachograph systems — Part 4: CAN inter-
face

ISO 16844-6 Road vehicles — Tachograph systems — Part 6: Diagnostics
ISO 16844-7 Road vehicles — Tachograph systems — Part 7: Parameters

ISO 534 Paper and board — Determination of thickness, density and
specific volume

FN/ECE R10 Uniform provisions concerning the approval of vehicles with
regard to electromagnetic compatibility (United Nation Economic Commis-
sion for Europe)

FUNKTIONSPROVER FOR KORETOJSENHED

Nr. Prove Beskrivelse

Tilknyttede krav

1 Administrativ undersegelse

1.1 | Dokumentation Dokumentationens korrekthed
1.2 | Fabrikantens  prov- | Resultater af fabrikantens prevning, udfert med | 88, 89,91
ningsresultater kombination.
Eftervisning pa papir
2 Besigtigelse
2.1 | Overensstemmelse med dokumentationen
2.2 | Identifikation/maerkning 224 til 226
2.3 | Materialer 219 til 223

2.4 | Plombering

398, 401 til 405

2.5 | Eksterne grenseflader

3 Funktionsprever

3.1 | Ydede funktioner

03, 04, 05, 07, 382,

3.2 | Funktionsmader

09 til 11*, 132, 133

3.3 [ Funktioner og ret til dataadgang

12% 13%*, 382, 383, 386 til
389

3.4 | Overvagning af is@tning og udtagning af kort

15, 16, 17, 18, 19%, 20%*, 132

3.5 | Maling af hastighed og tilbagelagt afstand

21 til 31
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Nr. Prove Beskrivelse Tilknyttede krav

3.6 | Tidsmaling (prevning udfert ved 20 °C) 38 til 43

3.7 | Overvagning af fereraktiviteter 44 til 53, 132

3.8 | Overvéagning af kerestatus 54, 55, 132

3.9 | Manuel indl@sning 56 til 62

3.10 | Forvaltning af virksomhedslase 63 til 68

3.11 [ Overvagning af kontrolaktiviteter 69, 70

3.12 | Detektion af hendelser og/eller fejl 71 til 88 132

3.13 | Identifikationsdata for apparat 93*, 94* 97, 100

3.14 | Data vedrerende is®tning og udtagning af fererkort 102* til 104*

3.15 | Fereraktivitetsdata 105* til 107*

3.16 | Data om steder og positioner 108* til 112*

3.17 | Kilometertallerdata 113* til 115%

3.18 | Detaljerede hastighedsdata 116*

3.19 | Data vedrerende handelser 117*

3.20 | Data vedrerende fejl 118%*

3.21 | Kalibreringsdata 119% til 121*

3.22 | Tidsjusteringsdata 124%*, 125%

3.23 | Kontrolaktivitetsdata 126%, 127*

3.24 | Data vedrerende virksomhedslase 128*

3.25 | Data vedrerende dataoverforselsaktivitet 129%*

3.26 | Data vedrerende serlige omstendigheder 130*, 131*

3.27 | Registrering og lagring pa takografkort 134, 135, 136%, 137%, 139*,
140, 141
142, 143, 144*, 145*, 146%,
147, 148

3.28 | Visning pa skerm 90, 132,
149 til 166,
PIC 001, DIS_001

3.29 [ Trykning 90, 132, 167 til 179,
PIC 001, PRT 001 til
PRT 014

3.30 | Advarsel 132, 180 til 189,
PIC_001

3.31 | Dataoverforsel til eksterne medier 90, 132, 190 til 194

3.32 | Fjernkommunikation i forbindelse med malrettede vejsidekontroller 195 til 197

3.33 | Udlesning af data til supplerende eksterne enheder 198, 199
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Prove

Beskrivelse

Tilknyttede krav

Kalibrering

202 til 206%, 383, 384, 386
til 391

3.35

Kalibreringskontrol ved vejsiden

207 til 209

3.36

Tidsjustering

210* til 212*

Fraveer af forstyrrelse af ekstra funktioner

06, 425

Grenseflade til bevagelsesfoler

02, 122

Eksternt GNSS-udstyr

03, 123

3.40

Det kontrolleres, at keretejsenheden detekterer, registrerer og lagrer den/
de handelse(er) og/eller den/de fejl, som keretajsenhedsfabrikanten har
defineret, hvis en samparret bevegelsesfoler reagerer pa magnetiske
felter, som forstyrrer koretajets bevagelsesregistrering.

217

341

Krypteringsprogram og

standardiserede domeneparametre

CSM 48, CSM_50

Miljeprever

4.1

Temperatur

Funktionaliteten eftervises gennem:

Prevning i overensstemmelse med ISO 16750-4,
Chapter 5.1.1.2: Funktionspreve ved lav tempe-
ratur (72 timer ved — 20 °C)

For denne preove henvises til IEC 60068-2-1:
Environmental testing — Part 2-1: Tests —
Test A: Cold

Test i overensstemmelse med ISO 16750-4:
Chapter 5.1.2.2: High temperature operation test
(72 timer ved 70 °C)

For denne preve henvises til IEC 60068-2-2:
Basic environmental testing procedures; part 2:
tests; tests B: dry heat

Provning i overensstemmelse med ISO 16750-4:
Chapter 5.3.2: Rapid change of temperature with
specified transition duration (— 20 °C/70 °C, 20
cycles, dwell time 2h at each temperature)

Et reduceret st provninger (af dem, som fore-
skrives 1 afsnit 3 af denne tabel) kan udferes ved
den lave temperatur, den heje temperatur og med
gennemgang af temperaturcyklusserne

213

4.2

Fugtighed

Det eftervises, at keretgjsenheden kan modsta en
cyklisk  fugtighedspreve  (varmepreve) ved
gennemgang af IEC 60068-2-30, prove Db, seks
24 timers cyklusser, hvor hver temperatur varierer
fra + 25 °C til + 55 °C, og hvor den relative
fugtighed er 97 % ved + 25 °C og 93 % ved +
55 °C

214
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Prove

Beskrivelse

Tilknyttede krav

43

Mekanisk masse

1. Sinusvibrationer.

Det kontrolleres, at keretojsenheden kan
modstd sinusvibrationer med folgende egen-
skaber:

Konstant skift mellem 5 og 11 Hz: Topverdi
10mm

konstant acceleration mellem 11 og 300 Hz:
5g

Provning for dette krav sker med IEC 60068-
2-6, prove Fc, med en mindste prevnings-
varighed pa 3 x 12 timer (12 timer for hver
akseretning)

ISO 16750-3 kreever ikke en sinusvibrations-
provning for enheder, der sidder i afkoblede
forerhuse.

2. Tilfeldige vibrationer:

Provning i overensstemmelse med ISO 16750-
3: Chapter 4.1.2.8: Test VIII: Commercial
vehicle, decoupled vehicle cab

Provning for tilfeldige vibrationer, 10...2 000
Hz, kvadratisk middel, lodret: 21,3 m/s%,
kvadratisk middel, langsgaende: 11,8 m/s%,
kvadratisk middel, tvargaende: 13,1 m/s%, 3
akser, 32 timer pr. akse, herunder temperatur-
cyklus: — 20...70 °C.

For denne preve henvises til IEC 60068-2-64:
Environmental testing — Part 2-64: Tests —
Test Fh: Vibration, broadband random and
guidance

3. Sted:

mekanisk sted med 3g halv-sinus i overens-
stemmelse med ISO 16750.

De ovenfor beskrevne preovninger udferes pa
forskellige proveeksemplarer af den afprovede

apparattype.

219

44

Beskyttelse mod
vand og fremmedle-
gemer

Provning i overensstemmelse med ISO 20653:
Road vehicles — Degree of protection (IP
code) — Protection of electrical equipment
against foreign objects, water and access (No
change in parameters); Minimum value IP 40

220, 221

4.5

Overspandingsbe-
skyttelse

Det kontrolleres, at koretgjsenheden kan modsta
en stromforsyning pa:

24 V-udforelse: 34 V ved + 40 °C
1 time

12 V-udforelse: 17 V ved + 40 °C
1 time

(ISO 16750-2)

216
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vB
Nr. Prove Beskrivelse Tilknyttede krav
4.6 | Beskyttelse mod | Det kontrolleres, at keretojsenheden kan modstd | 216
omvendt polaritet polvending af stremforsyningen
(ISO 16750-2)
4.7 | Kortslutningsbeskyt- | Det kontrolleres, at ind- og udgangssignaler er | 216
telse beskyttet mod kortslutning til stremforsyningen
og til stel
(ISO 16750-2)
5 Prover for elektromagnetisk kompatibilitet
5.1 [ Stralingsemission og | Overensstemmelse med ECE-regulativ R10 218
folsomhed
5.2 | Elektrostatisk udlad- | Overensstemmelse med ISO 10605:2008 + Tech- | 218
ning nical Corrigendum:2010 + AMD1:2014: +/— 4
kV for kontakt og +/— 8 kV for udladning i luften
5.3 | Transient nedre | For 24 V-udfoerelse: overensstemmelse med ISO | 218
ledningsoverforsel 7637-2 og ECE-regulativ nr. 10, rev. 3:

for stromforsyning

impuls la: Vs = — 450 V, Ri = 50 ohm

impuls 2a: Vs =+ 37 V, Ri = 2 ohm

impuls 2b: Vs = + 20V, Ri = 0,05 ohm

impuls 3a: Vs = — 150V, Ri = 50 ohm

Vs =+ 150V, Ri = 50 ohm
impuls 4: Vs =— 16 V Va=-12 V t6 = 100 ms

impuls 5: Vs = + 120 V Ri = 2,2 ohm td =
250 ms

impuls 3b:

For 12 V-udferelse: overensstemmelse med ISO
7637-1 og ECE-regulativ nr. 10, rev. 3:

impuls 1: Vs = — 75V, Ri = 10 ohm

impuls 2a: Vs =+ 37 V, Ri = 2 ohm

impuls 2b: Vs = + 10V, Ri = 0,05 ohm

impuls 3a: Vs = — 112V, Ri = 50 ohm

impuls 3b: Vs = + 75V, Ri = 50 ohm
impuls 4: Vs =—6 V Va=-5V1t6 =15 ms
impuls 5: Vs =+ 65 V Ri = 3 ohm td = 100 ms

Impuls 5 skal kun afpreves for keretojsenheder
bestemt til montering i keretgjer uden ekstern
feelles overbelastningsbeskyttelse

For sa vidt angdr overbelastningsbeskyttelse
henvises til ISO 16750-2, 4. udgave, afsnit 4.6.4.
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3. FUNKTIONSPROVER FOR BEVAGELSESFOLER

Nr. Prove Beskrivelse Tilknyttede krav

1. Administrativ undersegelse

1.1 | Dokumentation Dokumentationens korrekthed

2. Besigtigelse

2.1. | Overensstemmelse med dokumentationen

2.2. | Identifikation/maerkning 225, 226

2.3 | Materialer 219 til 223

2.4. | Plombering 398, 401 til 405

3. | Funktionsprever

3.1 | Identifikationsdata for foler 95 til 97*

3.2 | Bevagelsesfoler — samparring med keretejsenhed 122%*, 204

3.3 | Bevagelsesregistrering 30 til 35
Nojagtighed af malingen af bevagelsen

3.4 | Grenseflade for keretgjsenhed 02

3.5 | Det kontrolleres, at bevagelsesfoleren er updvirkelig af konstante magnetiske | 217
felter. Ellers kontrolleres det, at bevaegelsesfoleren reagerer pa konstante magne-
tiske felter, som forstyrrer keretojets beveagelsesregistrering, séledes at en
tilsluttet koretojsenhed kan detektere, registrere og lagre folerfejl.

4. Miljeprever

4.1 | Arbejdstemperatur Funktionaliteten (som defineret i prove nr. 3.3) | 213

efterproves i temperaturintervallet [- 40 °C; +
135 °C] gennem:

IEC 60068-2-1 prove Ad, med en preovnings-
varighed pa 96 timer ved den laveste temperatur
Tomin

IEC 60068-2-2 preve Bd, med en prevnings-
varighed pa 96 timer ved den hejeste temperatur
Tomax

Provning i overensstemmelse med ISO 16750-4:
Chapter 5.1.1.2: Funktionspreve ved lav tempe-
ratur (24 timer ved — 40 °C)

For denne preove henvises til IEC 60068-2-1:
Environmental testing — Part 2-1: Tests —
Test A: Cold, IEC 68-2-2 prove Bd, med en
provningsvarighed pa 96 timer ved temperaturer
pé ned til — 40 °C.

Provning i overensstemmelse med ISO 16750-4:

Chapter 5.1.2.2: Funktionspreve ved hej tempe-
ratur (96 timer ved 135 °C)

For denne prove henvises til IEC 60068-2-2:
Basic environmental testing procedures; part 2:
tests; tests B: dry heat
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Prove

Beskrivelse

Tilknyttede krav

4.2

Temperaturcyklusser

Provning i overensstemmelse med ISO 16750-4:
Chapter 5.3.2: Rapid change of temperature with
specified transition duration (— 40 °C/135 °C,
20 cyklusser, holdetid 30 min. ved hver tempe-
ratur)

IEC 60068-2-14: Environmental testing; Part 2-
14: Tests; Test N: Change of temperature

213

43

Fugtighedscyklusser

Funktionaliteten (som defineret i prevning nr.
3.3) eftervises ved gennemgang af IEC 60068-
2-30, preve Db, seks 24-timers cyklusser, hvor
hver temperatur varierer fra + 25 °C til + 55 °C.

214

4.4

Vibration

ISO 16750-3: Chapter 4.1.2.6: Test VI

Commercial vehicle, engine, gearbox
Blandet vibrationsprevning, inkl.

a) sinusvibrationsprevning, 20..520 Hz, 114
... 120 m/s?, <= 0,5 okt./min

b) Prevning for  tilfeldige  vibrationer,
10...2 000 Hz, kvadratisk middel 177 m/s®

94 timer pr. akse, inkl. temperaturcyklus —
20...70 °C

For denne preve henvises til IEC 60068-2-80:
Environmental testing — Part 2-80: Tests —
Test Fi: Vibration — Mixed mode

219

4.5

Mekanisk sted

ISO 16750-3: Chapter 4.2.3: Test VI: Test for
devices in or on the gearbox

stod med halv-sinus, acceleration efter aftale
inden for omradet 3 000...15 000 m/s*, impuls-
varighed efter aftale, dog < 1 ms, antal sted:
efter aftale

For denne preve henvises til IEC 60068-2-27:
Environmental testing. Part 2: Tests. Test Ea
and guidance: Shock

219

4.6

Beskyttelse mod vand og
fremmedlegemer

Provning i overensstemmelse med ISO 20653:
Road vehicles — Degree of protection (IP code)
— Protection of electrical equipment against
foreign objects, water and access

(Mélveerdi: 1P 64)

220, 221

4.7

Beskyttelse mod omvendt

polaritet

Det kontrolleres, at bevagelsesfoleren kan
modstd polvending af stremforsyningen

216

4.8

Kortslutningsbeskyttelse

Det kontrolleres, at ind- og udgangssignaler er
beskyttet mod kortslutning til stremforsyningen
og til stel

216
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Nr. Prove

Beskrivelse

Tilknyttede krav

5. Elektromagnetisk kompatibilitet

5.1 | Stralingsemission og folsom-
hed

Overensstemmelse med ECE-regulativ. R10
péavises

218

5.2 | Elektrostatisk udladning

Overensstemmelse med ISO 10605:2008 +
Technical Corrigendum:2010 + AMD1:2014:
+/— 4 kV for kontakt og +/— 8 kV for udladning
i luften

218

5.3 | Transient nedre lednings-
overforsel for datalinjerne

For 24V-udferelse: overensstemmelse med ISO
7637-2 og ECE-regulativ nr. 10, rev. 3:

impuls la: Vs = — 450V, Ri = 50 ohm
impuls 2a: Vs = + 37 V, Ri = 2 ohm

impuls 2b: Vs = + 20V, Ri = 0,05 ohm
impuls 3a: Vs = — 150V, Ri = 50 ohm
impuls 3b: Vs = + 150V, Ri = 50 ohm

impuls 4: Vs = - 16 V Va=- 12 V t6 = 100
ms

impuls 5: Vs = + 120 V Ri = 2,2 ohm td =
250 ms

For 12 V-udferelse: overensstemmelse med ISO
7637-1 og ECE-regulativ nr. 10, rev. 3:

impuls 1: Vs = — 75V, Ri = 10 ohm

impuls 2a: Vs = + 37 V, Ri = 2 ohm

impuls 2b: Vs = + 10V, Ri = 0,05 ohm
impuls 3a: Vs = — 112V, Ri = 50 ohm

impuls 3b: Vs = + 75V, Ri = 50 ohm

impuls 4: Vs =—6 VVa=-5Vt6=15ms
impuls 5: Vs =+ 65 V Ri = 3 ohm td = 100 ms

Impuls 5 skal kun afpreves for keretojsenheder
bestemt til montering i keretgjer uden ekstern
feelles overbelastningsbeskyttelse

For s& vidt angar overbelastningsbeskyttelse
henvises til ISO 16750-2, 4. udgave, afsnit
4.6.4.

218

FUNKTIONSPROVER FOR TAKOGRAFKORT

Provning i overensstemmelse med dette afsnit 4,

nr. 5 »Protokolprever«

nr. 6 »Kortstruktur« og

nr. 7 »Funktionsprever«,

kan foretages af bedemmeren eller certificeringsmyndigheden under sikker-
hedsattesteringen af chipmodulet i henhold til de falleseuropaeiske kriterier.

Provning nr. 2.3 og 4.2 er de samme. Disse er de mekaniske prevninger af
kombinationen kort og chipmodul. Hvis en af disse komponenter (kort eller
chipmodul) @ndres, er disse prevninger nedvendige.
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VB
Nr. Prove Beskrivelse Tilknyttede krav
1. Administrativ undersegelse
1.1 | Dokumentation Dokumentationens korrekthed
2 Kort
2.1 Tryk Det kontrolleres, at alle faciliteter til beskyttelse samt | 227 til 229, 232, 234

synlige data er korrekt udskrevet pa kortet og over-
ensstemmende.

[Designation]
Bilag 1C, afsnit 4.1 »Synlige data«, 227)
Forsiden skal indeholde:

svarende til kortets art, ordet »Fererkort« eller »Kon-
trolkort« eller »Verkstedskort« eller »Virksomheds-
kort«, trykt med store bogstaver pa de(t) officielle
sprog i den medlemsstat, som har udstedt kortet.

[Medlemsstatens navn]
Bilag 1C, afsnit 4.1 »Synlige data«, 228)
Forsiden skal indeholde:

angivelse af navnet pd den udstedende medlemsstat
(valgfrit).

[Merke]
Bilag 1C, afsnit 4.1 »Synlige data«, 229)
Forsiden skal indeholde:

den udstedende medlemsstats nationalitetsmaerke,
trykt med negativ skrift i et blat rektangel og omgivet
af 12 gule stjerner.

[Fortegnelse]
Bilag 1C, afsnit 4.1 »Synlige data«, 232)
Bagsiden skal indeholde:

en forklaring til de nummererede punkter pa kortets
forside

[Farve]
Bilag 1C, afsnit 4.1 »Synlige data«, 234)

Takografkort skal veere trykt med felgende dominer-
ende baggrundsfarve:

— forerkort: hvid
— vearkstedskort: rad
— kontrolkort: bla

— virksomhedskort: gul.

til 236
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Beskrivelse

Tilknyttede krav

[Sikkerhed]
Bilag 1C, afsnit 4.1 »Synlige data«, 235)

Takografkort skal have mindst folgende egenskaber til
beskyttelse mod forfalskning og indgreb fra uved-
kommende:

— sikkerhedsbaggrund med fint slangeornament og
regnbuetryk

— mindst én tofarvet mikroprintlinje.

[Merker]
Bilag 1C, afsnit 4.1 »Synlige data«, 236)

Medlemsstaterne kan tilfoje farver eller merker, f.eks.
nationale symboler og sikkerhedsfeatures.

[Godkendelsesmarke]
Takografkort skal indeholde et godkendelsesmerke.
Godkendelsesmarket bestar af

— et rektangel, i hvilket er anbragt bogstavet »e«
efterfulgt af kodetallet eller kendingsbogstavet for
det land, som har meddelt typegodkendelsen

— et typegodkendelsesnummer, som svarer til num-
meret 1 typegodkendelsesdokumentet for et tako-
grafkort, og som anbringes et sted i nerheden af
rektanglet.

2.2

Mekanisk prevning

[Kortsterrelse]
Takografkort skal overholde

ISO/IEC 7810, Identification cards — Physical
characteristics,

[5] Dimensionering af kort
[5.1] Kortsterrelse
[5.1.1] Kortdimensioner og tolerancer

korttype ID-1 Ubrugt kort

[Kortkanter]
Takografkort skal overholde

ISO/IEC 7810, Identification cards — Physical
characteristics,

[5] Dimensionering af kort
[5.1] Kortsterrelse
[5.1.2] Kortkanter

240, 243

ISO/IEC 7810
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[Kortopbygning]
Takografkort skal overholde

ISO/IEC 7810, Identification cards — Physical
characteristics,

[6] Kortopbygning

[Kortmaterialer]
Takografkort skal overholde

ISO/IEC 7810, Identification cards — Physical
characteristics,

[7] Kortmaterialer

[Bgjestivhed]
Takografkort skal overholde

ISO/IEC 7810, Identification cards — Physical
characteristics,

[8] Kortegenskaber

[8.1] Bejestivhed

[Toksicitet]
Takografkort skal overholde

ISO/IEC 7810, Identification cards — Physical
characteristics,

[8] Kortegenskaber

[8.3] Toksicitet

[Modstandsdygtighed over for kemiske stoffer]
Takografkort skal overholde

ISO/IEC 7810, Identification cards — Physical
characteristics,

[8] Kortegenskaber

[8.4] Modstandsdygtighed over for kemiske stoffer

[Kortstabilitet]
Takografkort skal overholde

ISO/IEC 7810, Identification cards — Physical
characteristics,

[8] Kortegenskaber

[8.5] Kortets formbestandighed/krumning athaengigt
af temperatur og fugtighed
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[Lys]
Takografkort skal overholde

ISO/IEC 7810, Identification cards — Physical
characteristics,

[8] Kortegenskaber

[8.6] Lys

[Holdbarhed]

Bilag 1C, afsnit 4.4 »Miljemassige og elektriske
specifikationer«, 241)

Takografkort skal kunne fungere korrekt i fem ér, hvis
de anvendes i overensstemmelse med de
miljomaessige og elektriske specifikationer.

[Afrivningsstyrke]
Takografkort skal overholde

ISO/IEC 7810, Identification cards — Physical
characteristics,

[8] Kortegenskaber

[8.8] Afrivningsstyrke

[Adhzsion eller blokering]
Takografkort skal overholde

ISO/IEC 7810, Identification cards — Physical
characteristics,

[8] Kortegenskaber

[8.9] Adhzsion eller blokering

[Krumning]
Takografkort skal overholde

ISO/IEC 7810, Identification cards — Physical
characteristics,

[8] Kortegenskaber

[8.11] Samlet kortkrumning

[Varmebestandighed]
Takografkort skal overholde

ISO/IEC 7810, Identification cards — Physical
characteristics,

[8] Kortegenskaber

[8.12] Varmebestandighed
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[Overfladeforvrangninger]
Takografkort skal overholde

ISO/IEC 7810, Identification cards — Physical
characteristics,

[8] Kortegenskaber

[8.13] Overfladeforvreengninger

[Kontaminering]
Takografkort skal overholde

ISO/IEC 7810, Identification cards — Physical
characteristics,

[8] Kortegenskaber

[8.14] Kontaminering og samspil blandt
kortkomponenter

23

Mekanisk provning
med chipmodul indlej-
ret

[Bojning]

Takografkort skal overholde

ISO/IEC 7810:2003/Amd. 1:2009, Identification
cards — Physical characteristics, Amendment 1:
Criteria for cards containing integrated circuits

[9.2] Dynamisk bgjespaending

Samlet antal bejningscyklusser: 4 000.

[Vridning]

Takografkort skal overholde

ISO/IEC 7810:2003/Amd. 1:2009, Identification cards
— Physical characteristics, Amendment 1: Criteria for
cards containing integrated circuits

[9.3] Dynamisk vridningsspanding

Samlet antal vridningscyklusser: 4 000.

ISO/IEC 7810

Modul

3.1

Modul

Modulet bestir af chipindkapslingen og kontaktpla-
den.

[Overfladeprofil]

Takografkort skal overholde

ISO/IEC 7816-1:2011, Identification cards — Inte-
grated circuit cards — Part 1: Cards with contacts
— Physical characteristics

[4.2] Kontakters overfladeprofil

ISO/IEC 7816
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[Mekanisk styrke]
Takografkort skal overholde

ISO/IEC 7816-1:2011, Identification cards — Inte-
grated circuit cards — Part 1: Cards with contacts
— Physical characteristics

[4.3] Mekanisk styrke (ved kort og kontakter)

[Elektrisk modstand]
Takografkort skal overholde

ISO/IEC 7816-1:2011, Identification cards — Inte-
grated circuit cards — Part 1: Cards with contacts —
Physical characteristics

[4.4] Elektrisk modstand (ved kontakter)

[Dimensionering]
Takografkort skal overholde

ISO/IEC 7816-2:2007, Identification cards — Inte-
grated circuit cards — Part 2: Cards with contacts —
Dimension and location of the contacts

[3] Dimensionering af kontakterne

[Placering]
Takografkort skal overholde

ISO/IEC 7816-2:2007, Identification cards — Inte-
grated circuit cards — Part 2: Cards with contacts —
Dimension and location of the contacts

[4] Antal kontakter og deres placering

I tilfelde af moduler med seks kontakter, indgér
kontakt »C4« og »C8« ikke i denne prevning.

Chip

4.1

Chip

[Arbejdstemperatur]

Chippen i et takografkort skal fungere ved en omgi-
vende temperatur i omrddet mellem — 25 °C og +
85 °C.

241 til 244

ECE R10

ISO/IEC 7810

ISO/IEC 10373
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[Temperatur og fugtighed]

Bilag 1C, afsnit 4.4 »Miljemassige og elektriske
specifikationer«, 241)

Takografkort skal kunne fungere korrekt under alle
de klimabetingelser, som normalt optrader pa felles-
skabets omrade, og som det mindste i temperatur-
omradet — 25 °C til + 70 °C med lejlighedsvise
maksima pé indtil + 85 °C, idet der ved »lejligheds-
vis« forstds hejst 4 timer ad gangen og hejst 100
gange i lebet af kortets levetid.

Takografkortene udsattes trinvist for folgende
temperatur- og fugtighedsforhold i det givne tidsrum.
Efter hvert trin afproves takografkortenes elektriske
funktionalitet.

1. Temperatur pd — 20 °C i 2 timer.

2. Temperatur pa +/-0 °C i 2 timer.

3. Temperatur pa + 20 °C, 50% RF, i 2 timer.

4. Temperatur pa 50 °C, 50 % RF, i 2 timer.

5. Temperatur pa 70 °C, 50 % RF, i 2 timer.

Temperaturen oges periodisk til + 85 °C, 50 %
RF, i 60 min.

6. Temperatur pa 70 °C, 85 % RF, i 2 timer.

Temperaturen oges periodisk til +85 °C, 85 %
RF, i 30 min.

[Fugtighed]

Bilag 1C, afsnit 4.4 »Miljemassige og elektriske
specifikationer«, 242)

Takografkort skal fungere korrekt inden for fugtigh-
edsintervallet 10 % — 90 %.

[Elektromagnetisk kompatibilitet — EMC]

Bilag 1C, afsnit 4.4 »Miljemassige og elektriske
specifikationer«, 244

Under drift skal takografkort opfylde kravene i ECE
R10 om elektromagnetisk kompatibilitet.




02016R0799 — DA — 26.05.2016 — 000.004 — 346

Prove

Beskrivelse

Tilknyttede krav

[Statisk elektricitet]

Bilag 1C, afsnit 4.4 »Miljemassige og elektriske
specifikationer«, 244

Under drift skal takografkort vare beskyttet mod
elektrostatiske udladninger.

Takografkort skal overholde

ISO/IEC 7810:2003/Amd. 1:2009, Identification cards
— Physical characteristics, Amendment 1: Criteria for
cards containing integrated circuits

[9.4] Statisk elektricitet

[9.4.1] Kort med kontakt og integreret kredsleb

Provespending: 4 000 V

[Rentgen]

Takografkort skal overholde

ISO/IEC 7810:2003/Amd. 1:2009, Identification cards
— Physical characteristics, Amendment 1: Criteria for

cards containing integrated circuits

[9.1] Rentgen

[Ultraviolet lys]

ISO/IEC 10373-1:2006, Identification cards — Test
methods — Part 1: General characteristics

[5.11] Ultraviolet lys

[3-hjulsprevning]
Takografkort skal overholde

ISO/IEC 10373-1:2006/Amd. 1:2012, Identification
cards — Test methods — Part 1: General character-
istics, Amendment 1

[5.22] Kort med integreret kreds — mekanisk styrke:
3-hjulsprevning af kort med integreret kreds og
kontakter

[Coating]

Takografkort skal overholde

MasterCard CQM V2.03:2013

[11.1.3] R-L3-14-8: Wrapping Test Robustness

[13.2.1.32] TM-422: Mechanical Reliability: Wrap-
ping Test
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4.2 | Mekanisk prevning af ISO/IEC 7810
chipmodul indlejret i | |[Bgjning]
kort-> samme som 2.3
Takografkort skal overholde
ISO/IEC 7810:2003/Amd. 1:2009, Identification
cards — Physical characteristics, Amendment 1:
Criteria for cards containing integrated circuits
[9.2] Dynamisk bejespanding
Samlet antal bgjningscyklusser: 4 000.
[Vridning]
Takografkort skal overholde
ISO/IEC 7810:2003/Amd. 1:2009, Identification cards
— Physical characteristics, Amendment 1: Criteria for
cards containing integrated circuits
[9.3] Dynamisk vridningsspaending
Samlet antal vridningscyklusser: 4 000.
5 Protokolprever
5.1 | ATR Kontroller, at ATR er overensstemmende ISO/IEC 7816-3
TCS 14, TCS 17,
TCS 18
52 | T=0 Kontroller, at T = 0-protokollen er overensstemmende | ISO/IEC 7816-3
TCS 11, TCS 12,
TCS 13, TCS_15
53 | PTS Kontroller, at PTS-kommandoen er overensstem- | ISO/IEC 7816-3
mende, ved at saette T =1 fra T = 0.
TCS 12, TCS 19,
TCS 20, TCS 21
5.4 =1 Kontroller, at T = 1-protokollen er overensstemmende | ISO/IEC 7816-3
TCS 11, TCS 13,
TCS 16
6 Kortets struktur
6.1 Kontroller, at kortets filstruktur er overensstemmende, | TCS 22 til TCS 28
ved at kontrollere for tilstedevarelse af pabudte filer i
kortet og adgangsbetingelserne til dem TCS_140 til TCS_179
7 Funktionsprever
7.1 | Normal behandling af | Hver tilladt brug af hver kommando afpreves mindst | TCS_29 til TCS_139

data

én gang (feks. afproves kommandoen UPDATE
BINARY med CLA = ‘00°, CLA = ‘0C’ og med
andre P1-, P2- og Lc-parametre).

Kontroller, at operationerne faktisk er udfert pa kortet
(f.eks. ved at laese den fil, kommandoen er udfert pa)
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7.2 | Fejlmeddelelser Hver fejlmeddelelse afproves mindst én gang (som
foreskrevet i tilleg 2) for hver kommando.
Hver falles fejl afproves mindst én gang (bortset fra
‘6400 integritetsfejl, der kontrolleres som led i sikker-
hedsattesteringen)
7.3 | Krypteringsprogram og standardiserede domeneparametre CSM _48, CSM_50
8 Tilpasning
8.1 | Optisk til i 230, 231, 235
prsic tipashing Bilag 1C, afsnit 4.1 »Synlige data«, 230) ’ ’
Forsiden skal indeholde:
oplysninger, der er specifikke for det udstedte kort.
Bilag 1C, afsnit 4.1 »Synlige data«, 231)
Forsiden skal indeholde:
datoer i formatet »dd/mm/yyyy« eller »dd.mm.yyyy«
(dag, méned, ar).
Bilag 1C, afsnit 4.1 »Synlige data«, 235)
Takografkort skal have mindst felgende egenskaber til
beskyttelse mod forfalskning og indgreb fra uved-
kommende:
— 1 fotografiets omrade skal sikkerhedsbaggrund og
fotografi overlappe.
5. PROVNING AF EKSTERNT GNSS-UDSTYR
Nr. Prove Beskrivelse Tilknyttede krav
1. Administrativ undersegelse
1.1 | Dokumentation Dokumentationens korrekthed
2. Visuel inspektion af eksternt GNSS-udstyr
2.1. | Overensstemmelse med dokumentationen
2.2. | Identifikation/markning 224 til 226
2.3 | Materialer 219 til 223
3. Funktionsprever
3.1 | Identifikationsdata for foeler 98,99
3.2 | Sammenkobling af eksternt GNSS-modul med keretgjsenhed 123, 205
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33

GNSS-position

36, 37

34

Graenseflade for keretojsenhed, hvis GNSS-modtageren er ekstern i forhold til

koretojsenheden

03

3.5

Krypteringsprogram og standardiserede domeneparametre

CSM _48, CSM._50

Miljeprever

4.1

Temperatur

Funktionaliteten eftervises gennem:

Provning i overensstemmelse med ISO 16750-4, Chapter
5.1.1.2: Funktionspreve ved lav temperatur (72 timer ved
- 20 °C)

For denne prove henvises til IEC 60068-2-1: Environmental
testing — Part 2-1: Tests — Test A: Cold

Test i overensstemmelse med ISO 16750-4: Chapter 5.1.2.2:
High temperature operation test (72 timer ved 70 °C)

For denne prove henvises til [IEC 60068-2-2: Basic environ-
mental testing procedures; part 2: tests; tests B: dry heat

Provning i overensstemmelse med ISO 16750-4: Chapter
5.3.2: Rapid change of temperature with specified transition
duration (— 20 °C/70 °C, 20 cyklusser, holdetid 1 time ved
hver temperatur)

Et reduceret set provninger (af dem, som foreskrives i afsnit
3 af denne tabel) kan udferes ved den lave temperatur, den
heje temperatur og med gennemgang af temperaturcyklus-
serne

213

4.2

Fugtighed

Det eftervises, at koretojsenheden kan modstd en cyklisk
fugtighedsprove (varmeprove) ved gennemgang af IEC
60068-2-30, prove Db, seks 24 timers cyklusser, hvor hver
temperatur varierer fra + 25 °C til + 5 °C, og hvor den
relative fugtighed er 97 % ved + 25 °C og 93 % ved +
55 °C

214

43

Mekanisk masse

1. Sinusvibrationer.

Det kontrolleres, at keretgjsenheden kan modstd sinus-
vibrationer med folgende egenskaber:

Konstant skift mellem 5 og 11 Hz: Topverdi 10mm
konstant acceleration mellem 11 og 300 Hz: 5g

Provning for dette krav sker med IEC 60068-2-6, prove
Fc, med en mindste prevningsvarighed pa 3 x 12 timer
(12 timer for hver akseretning)

ISO 16750-3 kraever ikke en sinusvibrationsprevning for
enheder, der sidder i afkoblede fererhuse.

219
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2. Tilfeldige vibrationer:
Prevning i overensstemmelse med ISO 16750-3: Chapter
4.1.2.8: Test VIII: Commercial vehicle, decoupled vehicle
cab
Provning for tilfeldige vibrationer, 10...2 000 Hz, kva-
dratisk middel, lodret: 21,3 m/s®, kvadratisk middel,
langsgaende: 11,8 m/s?, kvadratisk middel, tveergaende:
13,1 m/sz, 3 akser, 32 timer pr. akse, herunder temper-
aturcyklus: — 20...70 °C.
For denne prove henvises til IEC 60068-2-64: Environ-
mental testing — Part 2-64: Tests — Test Fh: Vibration,
broadband random and guidance

3. Sted:
mekanisk stod med 3g halv-sinus i overensstemmelse med
ISO 16750.

De ovenfor beskrevne prevninger udferes pa forskellige

preveeksemplarer af den afprevede apparattype.

4.4 | Beskyttelse mod | Prevning i overensstemmelse med ISO 20653: Road | 220, 221
vand og frem- | vehicles — Degree of protection (IP code) — Protection
medlegemer of electrical equipment against foreign objects, water and

access (no change in parameters)

4.5 | Overspendings- | Det kontrolleres, at keretojsenheden kan modstd en strom- | 216
beskyttelse forsyning pa:

24 V-udforelse: 34V ved + 40 °C 1
time

12 V-udforelse: 17 V ved + 40 °C 1
time

(ISO 16750-2, punkt 4.3)

4.6 | Beskyttelse mod | Det kontrolleres, at koretojsenheden kan modsta polvending | 216
omvendt polari- | af stremforsyningen
tet
¢ (ISO 16750-2, punkt 4.7)

4.7 | Kortslutnings- Det kontrolleres, at ind- og udgangssignaler er beskyttet | 216
beskyttelse mod kortslutning til stremforsyningen og til stel

(ISO 16750-2, punkt 4.10)
5 Prover for elektromagnetisk kompatibilitet
5.1 | Stralingsemis- Overensstemmelse med ECE-regulativ R10 218

sion og felsom-
hed
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5.2 | Elektrostatisk Overensstemmelse med ISO 10605:2008 + Technical Corri- | 218
udladning gendum:2010 + AMDI1:2014: +/— 4 kV for kontakt og +/— 8
kV for udladning i luften
5.3 | Transient nedre | For 24V-udferelse: overensstemmelse med ISO 7637-2 og | 218
ledningsover- ECE-regulativ nr. 10, rev. 3:
?arsel ‘for strom- impuls la: Vs = — 450V, Ri = 50 ohm
orsyning

impuls 2a: Vs = + 37 V, Ri = 2 ohm

+ 20V, Ri = 0,05 ohm

— 150V, Ri = 50 ohm

impuls 3b: Vs = + 150V, Ri = 50 ohm

impuls 4: Vs = — 16 V Va=—-12 V t6 = 100 ms
impuls 5: Vs = + 120 V Ri = 2,2 ohm td = 250 ms

impuls 2b: Vs =

impuls 3a: Vs =

For 12 V-udfoerelse: overensstemmelse med ISO 7637-1 og
ECE-regulativ nr. 10, rev. 3:

impuls 1: Vs = — 75V, Ri = 10 ohm
impuls 2a: Vs =+ 37 V, Ri = 2 ohm
+ 10V, Ri = 0,05 ohm
— 112V, Ri = 50 ohm
+ 75V, Ri = 50 ohm

impuls 2b: Vs =
impuls 3a: Vs =
impuls 3b: Vs =
impuls 4: Vs = -6 VVa=-5V t6=15ms

impuls 5: Vs =+ 65 V Ri = 3 ohm td = 100 ms

Impuls 5 skal kun afpreves for keretojsenheder bestemt til
montering 1 keretojer uden ekstern falles overbelastnings-
beskyttelse

For sé vidt angér overbelastningsbeskyttelse henvises til ISO
16750-2, 4. udgave, afsnit 4.6.4.

6. PROVNING AF FACILITETEN TIL FJERNKOMMUNIKATION

Nr. Prove Beskrivelse Tilknyttede krav
1. Administrativ undersegelse
1.1 | Dokumentation Dokumentationens korrekthed
2. Besigtigelse
2.1. | Overensstemmelse med dokumentationen
2.2. | Identifikation/markning 225, 226
2.3 | Materialer 219 til 223
4. Miljeprever
4.1 | Temperatur Funktionaliteten eftervises gennem: 213

Provning i overensstemmelse med ISO 16750-4, Chapter
5.1.1.2: Funktionspreve ved lav temperatur (72 timer ved
—20 °C)

For denne prove henvises til IEC 60068-2-1: Environmental
testing — Part 2-1: Tests — Test A: Cold
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Nr. Prove Beskrivelse Tilknyttede krav
Test i overensstemmelse med ISO 16750-4: Chapter 5.1.2.2:
High temperature operation test (72 timer ved 70 °C)
For denne prove henvises til IEC 60068-2-2: Basic environ-
mental testing procedures; part 2: tests; tests B: dry heat
Provning i overensstemmelse med ISO 16750-4: Chapter
5.3.2: Rapid change of temperature with specified transition
duration (— 20 °C/70 °C, 20 cyklusser, holdetid 1 time (?)
ved hver temperatur)
Et reduceret szt provninger (af dem, som foreskrives i afsnit
3 af denne tabel) kan udferes ved den lave temperatur, den
heje temperatur og med gennemgang af temperaturcyklus-
serne
4.4 | Beskyttelse mod | Provning i overensstemmelse med ISO 20653: Road | 220, 221
vand og frem- | vehicles — Degree of protection (IP code) — Protection
medlegemer of electrical equipment against foreign objects, water and
access (targeted value 1P40)
5 Prover for elektromagnetisk kompatibilitet
5.1 | Stralingsemis- Overensstemmelse med ECE-regulativ R10 218
sion og felsom-
hed
5.2 | Elektrostatisk Overensstemmelse med ISO 10605:2008 + Technical Corri- | 218
udladning gendum:2010 + AMD1:2014: +/— 4 kV for kontakt og +/— 8
kV for udladning i luften
5.3 | Transient nedre | For 24V-udferelse: overensstemmelse med ISO 7637-2 og | 218
ledningsover- ECE-regulativ nr. 10, rev. 3:
?arsel .for strom- impuls la: Vs = — 450V, Ri = 50 ohm
orsyning

impuls 2a: Vs =+ 37 V, Ri = 2 ohm

impuls 2b: Vs = + 20V, Ri = 0,05 ohm

impuls 3a: Vs = — 150V, Ri = 50 ohm

impuls 3b: Vs = + 150V, Ri = 50 ohm

impuls 4: Vs = - 16 V Va=—- 12 V t6 = 100 ms
impuls 5: Vs = + 120 V Ri = 2,2 ohm td = 250 ms

For 12 V-udforelse: overensstemmelse med ISO 7637-1 og
ECE-regulativ nr. 10, rev. 3:

impuls 1: Vs = — 75V, Ri = 10 ohm

impuls 2a: Vs = + 37 V, Ri = 2 ohm

impuls 2b: Vs = + 10V, Ri = 0,05 ohm

impuls 3a: Vs = — 112V, Ri = 50 ohm

impuls 3b: Vs = + 75V, Ri = 50 ohm

impuls 4: Vs =—-6 V Va=-5Vt =15 ms
impuls 5: Vs =+ 65 V Ri = 3 ohm td = 100 ms

Impuls 5 skal kun afpreves for keretojsenheder bestemt til
montering 1 keretgjer uden ekstern falles overbelastnings-
beskyttelse

For sa vidt angar overbelastningsbeskyttelse henvises til
ISO 16750-2, 4. udgave, afsnit 4.6.4.
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7.  FUNKTIONSPROVNING AF PAPIR

Nr. Prove Beskrivelse Tilknyttede krav
1. Administrativ undersoegelse
1.1 | Dokumentation Dokumentationens korrekthed
2 Generelle prevninger
2.1 | Antal tegn pr. linje Visuel inspektion af udskrifter. 172
2.2 | Mindste tegnstorrelse | Visuel inspektion af udskrift og tegn. 173
2.3 | Understottede tegn- | Printeren skal understotte de tegnsat, der er angivet i | 174
s&et tilleg 1, kapitel 4 “Tegnsaet”.
2.4 | Udskrifters tydelig- | Kontrol af takografens typegodkendelse og visuel | 174
hed inspektion af udskrifter
2.5 | Leesbarhed og identi- | Inspektion af udskrifter 175, 177, 178
fikation af udskrifter | _, . .
Pavist gennem provningsrapporter og -protokoller fra
fabrikanten.
Alle typegodkendelsesnumre pé takografer, som printer-
papiret kan bruges sammen med, er patrykt papiret.
2.6 | Tilfejelse af héand- | Visuel inspektion: Der findes et felt til forerens under- | 180
skrevne noter skrift.
Der findes felter til andre handskrevne noter.
2.7 | Yderligere oplys- | For- og bagsiden af papiret kan indeholde yderligere | 177, 178
ninger pa  papir- | oplysninger.
udskrifter. Disse yderligere oplysninger ma ikke péavirke udskrif-
ternes laesbarhed.
Visuel inspektion.
3 Provning af holdbarhed ved opbevaring
3.1 | Ter varme Forkonditionering: 16 timer ved + 23 °C = 2 °C/55 % + | 176, 178
o . .
3 % relativ fugtighed IEC 60068-2-2-Bb
Provningsmilje: 72 timer ved + 70 °C + 2 °C
Genvinding: 16 timer ved + 23 °C £ 2 °C/55 % +3 %
relativ fugtighed
3.2 | Fugtig varme Forkonditionering: 16 timer ved + 23 °C + 2 °C/55 % + | 176, 178

3 % relativ fugtighed

Provningsmilje: 144 timer ved + 55 °C £ 2 °C og 93 %
+3 % relativ fugtighed

Genvinding: 16 timer ved + 23 °C =2 °C/55% + 3 %
relativ fugtighed

IEC 60068-2-78-Cab
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Nr. Prove Beskrivelse Tilknyttede krav
4 Driftsprevning af papir
4.1 | Fugtighedsresistens, | Forkonditionering: 16 timer ved + 23 °C + 2 °C/55 % + | 176, 178
o . .
bzgigund (blankt | 3 % relativ fugtighed EC 60068-2-78-Cab
pap Provningsmilje: 144 timer ved + 55 °C + 2 °C og 93 %
+ 3 % relativ fugtighed
Genvinding: 16 timer ved + 23 °C =2 °C/55% + 3 %
relativ fugtighed
4.2 | Trykbarhed Forkonditionering: 24 timer ved + 40 °C = 2 °C/93 % + | 176, 178
3 % relativ fugtighed
Provningsmilje: udskrift foretaget ved + 23 °C + 2 °C
Genvinding: 16 timer ved + 23 °C £ 2 °C/55 % £3 %
relativ fugtighed
4.3 | Varmebestandig-hed | Forkonditionering: 16 timer ved + 23 °C + 2 °C/55 % £ | 176, 178
o . .
3 % relativ fugtighed IEC 60068-2-2-Bb
Provningsmilje: 2 timer ved +70 °C + 2 °C, ter varme
Genvinding: 16 timer ved + 23 °C =2 °C/55% + 3 %
relativ fugtighed
4.4 | Kuldebestandighed Forkonditionering: 16 timer ved + 23 °C = 2 °C/55 % | 176, 178
430 X .
3 % relativ fugtighed ISO 60068-2-1-Ab
Provningsmilje: 24 timer ved — 20 °C + 3 °C, tor kulde
Genvinding: 16 timer ved + 23 °C £ 2 °C/55 % £3 %
relativ fugtighed
4.5 | Lysegthed Forkonditionering: 16 timer ved + 23 °C = 2 °C/55 % + | 176, 178

3 % relativ fugtighed.

Provningsmilje: 100 timers belysning ved 5 000 lux og
+ 23 °C £ 2 °C/55 % + 3 % relativ fugtighed

16 timer ved + 23 °C £ 2 °C/55% + 3 % relativ

fugtighed

Laesbarhedskriterier for prevning 3.x og 4.x:

Udskriftens lasbarhed sikres, hvis den optiske tethed ligger inden for
folgende graenser:

Udskrevne tegn: min. 1,0

Baggrund (ubeskrevet papir): maks. 0,2

De frembragte udskrifters optiske tethed skal males i overensstemmelse
med DIN EN ISO 534.

Udskrifterne ma ikke udvise nogen dimensions@ndringer og skal forblive
klart lesbare.

8. INTEROPERABILITETSPROVER

Nr.

Prove

Beskrivelse

9.1 Interoperabilitetsprever mellem koretegjsenheder og takografkort

Gensidig agthedsbekreeftelse

Kontroller, at den gensidige egthedsbekraftelse mellem koretojs-
enheden og takografkortet afvikles normalt
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Prove

Beskrivelse

Skrive-/leeseprover

Gennemfor et typisk aktivitetsscenario pa keretejsenheden. Scenariet
skal vere tilpasset den afprevede korttype og skal indebaere skriv-
ning pa sd mange af kortets elementarfiler som muligt

Gennem dataoverforsel til keretajsenheden kontrolleres det, at alle de
tilsvarende registreringer er udfort korrekt

Gennem dataoverforsel fra kortet kontrolleres det, at alle de tilsva-
rende registreringer er udfert korrekt

Gennem daglige udskrifter kontrolleres det, at alle de tilsvarende
registreringer kan laeses korrekt.

9.2 Interoperabilitetsprover mellem keretojsenheder og bevagelsesfolere

Parring

Kontrollér, at parringen mellem keretojsenheden og bevagelses-
foleren afvikles normalt.

Aktivitetsprovninger

Gennemfor et typisk aktivitetsscenario pa bevagelsesfoleren. Scena-
riet skal omfatte en normal aktivitet og frembringe s& mange
handelser eller fejl som muligt.

Gennem dataoverforsel til keretojsenheden kontrolleres det, at alle de
tilsvarende registreringer er udfert korrekt

Gennem dataoverforsel fra kortet kontrolleres det, at alle de tilsva-
rende registreringer er udfert korrekt

Gennem daglige udskrifter kontrolleres det, at alle de tilsvarende
registreringer kan leses korrekt.

9.3 Interoperabilitetsprover mellem keretojsenheder og eksternt GNSS-udstyr (hvor det er relevant)

Gensidig agthedsbekreftelse

Kontrollér, at den gensidige agthedsbekraftelse mellem keoretojs-
enheden og det eksterne GNSS-modul afvikles normalt.

Aflaesning af registreringer

Gennemfor et typisk aktivitetsscenario pa det eksterne GNSS-udstyr.
Scenariet skal omfatte en normal aktivitet og frembringe sa mange
haendelser eller fejl som muligt

Gennem dataoverforsel til keretojsenheden kontrolleres det, at alle de
tilsvarende registreringer udfert korrekt.

Gennem dataoverforsel fra kortet kontrolleres det, at alle de tilsva-
rende registreringer er udfert korrekt

Gennem daglige udskrifter kontrolleres det, at alle de tilsvarende
registreringer kan leses korrekt
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Tilleeg 10

SIKKERHEDSKRAV

Dette tilleeg beskriver it-sikkerhedsforskrifterne for det intelligente takografsy-
stems komponenter (takograf af anden generation).

SEC 001 Folgende af det intelligente takografsystems komponenter skal sikker-
hedsattesteres i overensstemmelse med de falleseuropaeiske kriterier:

— koretojsenhed

— takografkort

— bevagelsesfoler

— eksternt GNSS-udstyr.

SEC 002 De it-sikkerhedsforskrifter, der som minimum skal opfyldes af hver
enkelt komponent, som skal sikkerhedsattesteres, skal fastleegges i en
komponentsikringsprofil i overensstemmelse med de falleseuropaiske
kriterier.

SEC 003 Europa-Kommissionen skal serge for, at felgende fire sikringsprofiler,
som er i overensstemmelse med dette bilag, stettes, udvikles og
godkendes af de statslige it-sikkerhedsattesteringsorganer, der er orga-
niseret i den arbejdsgruppe om felles fortolkning, som understotter
gensidig anerkendelse af attester inden for rammerne af SOGIS-MRA
(den europaiske aftale om gensidig anerkendelse af it-sikkerhedsvur-
deringsattester), og at de registreres:

— sikringsprofil for keretojsenhed

— sikringsprofil for takografkort

— sikringsprofil for bevagelsesfoler

— sikringsprofil for eksternt GNSS-udstyr.

Sikringsprofilen for keretejsenheden skal bade anvendes i de tilfeelde, hvor kere-
tojsenheden er beregnet til brug sammen med eksternt GNSS-udstyr, og i andre
tilfeelde. 1 forstnaevnte tilfeelde anfores sikkerhedsforskrifterne for det eksterne
GNSS-udstyr i den dedikerede sikringsprofil.

SEC_004 For at opstille et sikkerhedsmal, som komponenterne kan sikkerheds-
attesteres efter, skal komponentfabrikanterne efter behov udvikle og
komplettere hensigtsmessige komponentsikringsprofiler uden at
endre eller slette eksisterende risici, mal, proceduremessige
metoder eller forskrifter for sikkerhedsfunktioner.

SEC 005 1 forbindelse med evalueringsprocessen skal det erklaeres, at dette
sikkerhedsmal i alle henseender stemmer overens med den tilsvarende
sikringsprofil.

SEC_006 Sikkerhedsniveauet for hver sikringsprofil skal svare til EAL4 og de
udvidede sikkerhedskomponenter ATE DPT.2 og AVA VAN.5.
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Tilleeg 11

FALLES SIKKERHEDSMEKANISMER
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10.2.2

10.3.

10.4.

10.5.

10.5.1

10.5.2

10.5.3

11.

11.3.1

11.3.2

11.3.3

11.4.

12.

12.1.

12.2.

12.3.

12.4.

13.

13.2.

13.3.

14.

14.1.

14.2.

14.3.

Kortcertifikatkedeverificering foretaget af kortet
Zgthedskontrol af keretojsenhed

Zgthedskontrol af chip og overenstemmelseskontrol af sessions-
nogle

Sikker meddelelsesoverforsel

Generelt

Struktur af sikker meddelelse

Afbrydelse af en sikker meddelelsesoverforselssession

SAMMENKOBLING AF KORETOQJSENHED OG EKSTERNT
GNSS-UDSTYR,  GENSIDIG AGTHEDSKONTROL  OG
SIKKER MEDDELELSESOVERFORSEL

Generelt

Sammenkobling af keretejsenhed og eksternt GNSS-udstyr
Gensidig certifikatkeedeverifikation

Generelt

Under sammenkobling af keretojsenhed og EGF

Under normal drift

Agthedskontrol af keretgjsenhed og chip samt sessionsnegleover-
ensstemmelse

Sikker meddelelsesoverforsel

PARRING AF OG KOMMUNIKATION MELLEM KORET@QJS-
ENHED OG BEVAGELSESSENSOR

Generelt

Parring af keretgjsenhed og bevagelsessensor ved hjelp af forskel-
lige neglegenerationer

Parring af og kommunikation mellem keretejsenhed og bevagel-
sessensor ved hjelp af AES

Parring af keretojsenhed og bevagelsessensor til forskellige
udstyrsgenerationer

SIKKERHED VED FJERNKOMMUNIKATION OVER DSRC
Generelt

Kryptering af takografindhold og MAC-generering

Verifikation og dekryptering af takografindhold

UNDERSKRIVELSE AF DATAOVERFORSLER OG VERIFICE-
RING AF UNDERSKRIFTER

Generelt
Generering af underskrifter

Verifikation af underskrift
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PRAAMBEL
Dette tilleeg foreskriver de sikkerhedsmekanismer, som sikrer:

— gensidig agthedskontrol mellem forskellige komponenter i det digitale tako-
grafsystem

— fortrolighed, integritet, eegthed og/eller uafviselighed af data overfert mellem
forskellige komponenter eller overfort til eksterne lagringsmedier.

Dette tilleg bestar af to dele. 1 del A er sikkerhedsmekanismer for digitale
takografsystemer af forste generation (digitale takografer) defineret. I del B er
sikkerhedsmekanismer for digitale takografsystemer af anden generation (intel-
ligente takografer) defineret.

De mekanismer, der specificeres i del A i dette tilleeg, finder anvendelse, hvis
mindst en af takografsystemets komponenter, der anvendes ved en gensidig
egthedskontrol og/eller dataoverforselsproces, er af forste generation.

De mekanismer, der specificeres i del B i dette tilleg, finder anvendelse, hvis
begge takografsystemets komponenter, der anvendes ved en gensidig agtheds-
kontrol og/eller dataoverforselsprocessen, er af anden generation.

Tilleg 15 indeholder flere oplysninger om brugen af komponenter af forste
generation sammen med komponenter af anden generation.
DEL A
TAKOGRAFSYSTEM AF FORSTE GENERATION

1. INDLEDNING
1.1. Henvisninger

I dette tilleeg er folgende henvisninger anvendt:

SHA-1 National Institute of Standards and Technology

(NIST). FIPS Publication 180-1: Secure Hash Stan-
dard. April 1995.

PKCS1 RSA Laboratories. PKCS # 1: RSA Encryption Stan-
dard. Version 2.0. October 1998.

TDES National Institute of Standards og Technology (NIST).
FIPS Publication 46-3: Data Encryption Standard.
Draft 1999.

TDES-OP ANSI X9.52, Triple Data Encryption Algorithm

Modes of Operation. 1998.

ISO/IEC 7816-4 Information Technology — Identification cards —
Integrated circuit(s) cards with contacts — Part 4:
Interindustry commands for interexchange. First
edition: 1995 + Amendment 1: 1997.

ISO/IEC 7816-6 Information Technology — Identification cards —

Integrated circuit(s) cards with contacts — Part 6:
Interindustry data elements. First edition: 1996 +
Cor 1: 1998.

ISO/IEC 7816-8 Information Technology — Identification cards —

Integrated circuit(s) cards with contacts — Part 8:
Security related interindustry commands. First edition
1999.

ISO/IEC 9796-2 Information Technology — Security techniques —
Digital signature schemes giving message recovery
— Part 2: Mechanisms using a hash function. First
edition: 1997.
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1.2.

ISO/IEC 9798-3 Information Technology — Security techniques —
Entity authentication mechanisms — Part 3: Entity
authentication using a public key algorithm. Second
edition 1998.

ISO 16844-3 Road vehicles — Tachograph systems — Part 3:
Motion sensor interface.

Notation og forkortelser

I dette tilleeg bruges folgende notation og forkortelser:

(Ka Ky, Ko) Et neglebundt til brug for den tredobbelte datakryp-
teringsalgoritme

CA Certificeringsmyndighed

CAR Henvisning til certificeringsmyndighed

CC Kryptografisk kontrolsum

CG Kryptogram

CH Kommandoheader

CHA Certifikatindehavers autorisation

CHR Henvisning til certifikatindehaver

D() Dekryptering med DES

DE Dataelement

DO Dataobjekt

d Privat RSA-negle, privat eksponent

e Offentlig RSA-nogle, offentlig eksponent

EQ Kryptering med DES

EQT Udstyr

Hash() hash-vardi, et Hash-resultat

Hash Hash-funktion

KID Nogle-identifikator

Km TDES-nogle. Hovednegle defineret i ISO 16844-3

Kmyy TDES-nogle isat keretejsenheder

Kmyc TDES-negle isat veerkstedskort

m Reprasenterer en meddelelse, heltal mellem 0 og n-1

n RSA-negler, modulus

PB Udfyldningsbyte

Produktangivelse Udfyldningsindikatorbyte (til brug i kryptogram til
fortrolighedsdataobjekt)

PV Ordinar dataverdi

s Repraesenterer en underskrift, heltal mellem 0 og n-1
SSC Sendesekvensteeller

SM Sikker meddelelsesoverforsel

TCBC TDEA-kryptografering med blokkadningsfunktion
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2.2.
221

TDEA

TLV

VU

X.C

X.CA

X.CAPK ,

X.PK

X.PK[I]

X.SK

X.SK[I]

Algoritme til tredobbelt datakryptering

Merkatleengde

Koretgjsenhed

Certifikat for bruger X, udstedt af en certificerings-
myndighed

Certificeringsmyndighed for bruger X

X.C Operation, som bestar i at udpakke et certifikat for at
udtreekke en offentlig negle. Der er tale om en
operator af infix-typen, der som venstre operand har
certificeringsmyndighedens offentlige negle og som
hojre operand certifikatet udstedt af den pageldende
certificeringsmyndighed. Resultatet er den offentlige
negle for brugeren X, hvis certifikat er den hejre
operand

Offentlig RSA-negle for bruger X

RSA-krypteringen af en vilkarlig oplysning I ved
hjelp af den offentlige nogle fra bruger X

Privat RSA-negle for bruger X

RSA-kryptering af en vilkérlig oplysning I ved hjelp
af den private negle fra bruger X

Hexadecimal veerdi

Sammenkedningsoperator

KRYPTOGRAFISKE SYSTEMER OG ALGORITMER

Kryptografiske systemer

CSM._001

CSM._002

Koretojsenheder og takografkort skal anvende et kryptogra-
fisk system med en klassisk offentlig RSA-negle til at tilveje-
bringe folgende sikkerhedsmekanismer:

— eagthedskontrol mellem keretejsenheder og kort

— transport af tredobbelte DES-sessionsnogler mellem keore-
tojsenheder og takografkort

— digital underskrift af data, som er overfert fra keretojs-
enhederne eller fra takografkort til eksterne medier.

I koretojsenheder og takografkort skal der anvendes et
tredobbelt  symmetrisk ~ DES-kryptograferingssystem  til
sikring af dataintegritet under udveksling af brugerdata
mellem keoretagjsenheder og takografkort og til, i givet fald,
at sikre fortroligheden af dataoverforsel mellem koretojs-
enheder og takografkort.

Kryptografiske algoritmer

RSA-algoritme

CSM_003

RSA-algoritmen er fuldt defineret ved folgende relationer:
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222

223

3.1
3.1.1

X.SK[m] = s = m? mod n
X.PK[s] = m = s° mod n

En mere fuldsteendig beskrivelse af RSA-funktionen findes i
henvisning [PKCS1]. Den offentlige eksponent, e, til RSA-
beregninger er et heltal mellem 3 og n-1, som opfylder betin-
gelsen ged(e, lem(p-1, g-1))=1.

Hash-algoritme

CSM_004 Mekanismerne til digital underskrift skal anvende SHA-1-
hashalgoritmen som defineret i henvisning [SHA-1].

Algoritme til datakryptering

CSM_005 Der skal anvendes DES-baserede algoritmer i blokkadnings-
funktionstilstand.

NOGLER OG CERTIFIKATER
Generering og distribution af negler
Generering og distribution af RSA-nogler

CSM_006 RSA-negler skal genereres i tre funktionelle hierarkiske
niveauer:

— europaisk niveau,

— medlemsstatsniveau

— apparatniveau.

CSM_007 Pa europaisk niveau skal der genereres et enkelt europaeisk
noglepar (EUR.SK og EUR.PK). Den europaiske private
nogle skal anvendes til at certificere medlemsstaternes offent-
lige negler. Der skal fores registre over alle certificerede
nogler. Disse opgaver udferes af en europzisk certificerings-
myndighed under Europa-Kommissionens myndighed og
ansvar.

CSM_008 Pa medlemsstatsniveau skal der genereres et medlemsstat-
noglepar (MS.SK og MS.PK). Medlemsstaternes offentlige
nogler skal vere certificeret af den europaiske certificerings-
myndighed. Den private medlemsstatsnegle anvendes til at
certificere de offentlige negler, som skal iszttes udstyret
(keretgjsenhed eller takografkort). Der skal fores register
over alle certificerede offentlige negler med identifikation
af det udstyr, de er bestemt til. Disse opgaver varetages af
en medlemsstats certificeringsmyndighed. En medlemsstat
kan jeevnligt @ndre sit neglepar.

CSM_009 Pa apparatniveau skal der genereres et enkelt neglepar
(EQT.SK og EQT.PK), som isattes hvert apparat. Apparatets
offentlige negler skal certificeres af en medlemsstats certifi-
ceringsmyndighed. Disse opgaver kan varetages af udstyrs-
fabrikanter, leveranderer af individuelle tilpasninger af udstyr
eller medlemsstaternes myndigheder. Dette neglepar
anvendes til agthedskontrol, digital underskrift og krypte-
ringstjenester.

CSM 010 De private noglers fortrolighed skal bibeholdes under gene-
rering, eventuel transport og opbevaring.
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Folgende billede sammenfatter datastremmen under denne
proces:

Europaeisk niveau

EUR.SK Europaisk privat negle
EUR.PK Europaisk offentlig negle

Registrering af medlemsstaters certificerede offentlige nogler

t |

MS;.CHR MS,.C
MS;.PK EUR.PK

| v

Medlemsstatsniveau (medlemsstat i)
MS;.CHR Medlemsstat i Identifikation
MS:.SK Medlemsstat i Privat nogle
MS;.PK Medlemsstat i Offentlig nogle

MS;.C Certifikat for medlemsstat i Offentlig nogle udstedt af EU
EUR.PK Europaisk offentlig nogle

Registrering af certificerede offentlige udstyrsnegler

4 |
I
EQT,.CHA EQT;C
EQT,.CHR MS,.C
EQT.PK EUR.PK

| ¥

Udstyrsniveau (udstyr j)

EQT;.CHA Udstyrj Type

EQT;.CHR Udstyr j Identifikation
EQT;.SK Udstyr j Privat negle
EQT;.PK Udstyr j Offentlig negle

EQT;.C Certifikat for udstyr j Offentlig nogle udstedt af medlemsstat i
MS;.C Certifikat for medlemsstat i Offentlig negle udstedt af EU
EUR.PK Europzisk offentlig negle

3.1.2  RSA-provenogler

CSM_011 Til afprevning af udstyr (herunder interoperabilitetsprovning)
skal den europaiske certificeringsmyndighed generere et
uens par europ&iske provenegler og mindst to par medlems-
statsprovenegler, af hvilke de offentlige negler skal certifi-
ceres med den europaiske private provenegle. 1 det udstyr,
som skal typegodkendes, skal fabrikanterne istte proven-
ogler, som er certificeret med en af medlemsstaternes proven-
ogler.

Nogler til beveegelsessensor

Generering, eventuel transport og opbevaring af de tre nedenfor
beskrevne TDES-nogler skal ske under iagttagelse af fuld fortrolighed.

For at understotte takografkomponenter, som er i overensstemmelse med
ISO 16844, skal den europaiske certificeringsmyndighed og medlems-
staternes certificeringsmyndigheder endvidere sikre folgende:

CSM_036 Den europaiske certificeringsmyndighed genererer KmVU
og KmWC, to wuafthengige og unikke tredobbelte

DES-negler, og genererer Km som: er =Km,, XOR Km,,,

Den europziske certificeringsmyndighed fremsender disse
nogler under brug af tilberligt sikrede procedurer til
medlemsstaternes  certificeringsmyndigheder pa  disses
anmodning.
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CSM 037

Medlemsstaternes certificeringsmyndigheder skal:

— Anvende Km til kryptering af bevagelsessensordata, som
fabrikanter af bevagelsessensorer anmoder om (de data,
som skal krypteres med Km, er fastlagt i ISO 16844-3)

— Fremsende Kmyy til fabrikanterne af keretejsenheder
under brug af beherigt sikrede procedurer til isetning i
keretojsenheder

— sorge for, at Kmyc isettes alle verkstedskort
(SensorInstallationSecData 1 elementerfilen
Sensor Installation Data) under personalise-
ring af kortet.

3.1.4  Generering og distribution af T-DES-sessionsnogler

3.2.

3.3.

CSM 012

CSM_013

Nogler
CSM_014

CSM 015

Koretejsenheder og takografkort skal som del af den gensi-
dige agthedskontrol generere og udveksle de nedvendige
data til udarbejdelse af en tredobbelt felles DES-sessions-
negle. Denne dataudveksling skal vare fortrolighedsbeskyttet
ved RSA-kryptering.

Denne negle skal anvendes til alle efterfelgende kryptogra-
fiske operationer, hvor der anvendes sikker meddelelsesover-
forsel. Dens gyldighed udleber ved sessionens afslutning
(udtagning eller genindsatning af kort) og/eller efter 240
anvendelser (en anvendelse af neglen = en kommando med
sikker meddelelsesoverforsel sendt til kortet, samt det
tilherende svar).

RSA-negler (uanset niveau) skal have folgende langder:
modulus 7 1024 bit, offentlig eksponent e hejst 64 bit,
privat eksponent d 1 024 bit.

Tredobbelte DES-negler har formen (K,, K, K,), hvor K, og
Ky er uvathengige negler med en lengde pé 64 bit. Der skal
ikke sattes paritetsbit.

Certifikater

CSM 016

Certifikater med offentlig RSA-negle skal vere »ikke-selv-
deskriptive« og »verificerbare med kort« (ref.: ISO/IEC
7816-8) ISO/IEC 7816-8)

Certifikaters indhold

CSM_017 Certifikater med offentlig RSA-negle er opbygget med
folgende data i folgende raeekkefolge:
Data Format Byte Bemarkning
CPI INTEGER 1 Certifikatprofil-identifi-
kator (‘01 for denne
version)
CAR OCTET 8 Henvisning til certifice-
STRING ringsmyndighed
CHA OCTET 7 Certifikatindehavers auto-
STRING risation
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Data Format Byte Bemarkning

EOV TimeReal 4 Certifikatets  udlebsdato.
Ikke obligatorisk, udfyldt
med ‘FF’, hvis det ikke

benyttes.
CHR OCTET 8 Henvisning til certifikatin-
STRING dehaver
n OCTET 128 Offentlig nogle (modulus)
STRING
e OCTET 8 Offentlig negle (offentlig
STRING eksponent)

164

Bemcerk:

1. »Certifikatprofil-identifikatoren« (CPI) beskriver den ngjagtige opbyg-
ning af et agthedscertifikat. Den kan bruges som intern identifikator
for udstyret i en relevant headerliste, som beskriver sammenkaed-
ningen af dataelementer i certifikatet.

Den headerliste, der er knyttet til indholdet af dette certifikat, er som
folger:

‘4D’ | ‘167 | ‘SF | ‘017 | *42° | ‘08> | “5F | ‘07° | *5F [ “04° | *5F [ “08” | “7F | ‘05° | ‘81 | 81 [ *82” | ‘08’

CPI-merkat
CPI-leengde
CAR-merkat
CAR-lengde
CHA-merkat
CHA-lengde
EOV-merkat
EOV-lengde
CHR-merkat
CHR-lengde
modulus-marke
modulus-leengde

Laengde af headerliste
offentlig eksponent-marke
offentlig eksponent-leengde

Merkat for udvidet headerliste

Offentlig negle-mzrkat (konstrueret)
Laengde af efterfolgende dataobjekter

2. »Henvisning til certificeringsmyndighed« (CAR) har til formél at
identificere den certifikatudstedende myndighed pa en sadan méde,
at dataclementet samtidig kan anvendes som identifikator for en
myndigheds negle og henvise til certificeringsmyndighedens offent-
lige negle (vedrerende kodning henvises til negleidentifikatoren
nedenfor).

3. »Certifikatindehavers autorisation« (CHA) anvendes til at identificere
certifikatindehaverens rettigheder. Den indeholder fartskriverapplika-
tionens ID og en angivelse af den type udstyr, som certifikatet er
bestemt til (i henhold til dataclementet EquipmentType‘00’ for
en medlemsstat).
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4. 4. »Henvisning til certifikatindehaver« (CHR) har til formal at iden-
tificere certifikatindehaveren entydigt, séledes at dataclementet pa en
gang kan anvendes som identifikator for en persons negle og henvise
til certifikatindehaverens offentlige negle.

5. Nogleidentifikatorer identificerer entydigt certifikatindehaver eller
certificeringsmyndighed. De kodes som folger:

5.1. Udstyr (keretejsenhed eller kort):

Data Udstyrets | Dato Type
serienum-
mer

Fabrikant

Langde 4 byte 2 byte 1 byte

1 byte

Verdi Heltal mm yy binzr deci- | Fabrikantspeci-
malkode fik

Fabrikantkode

For en keretogjsenhed kan producenten, nidr han anmoder om
certifikater, veere vidende eller uvidende om identifikationen af
det udstyr, neglerne vil blive isat.

I forste tilfeelde sender fabrikanten identifikationen af udstyret
med den offentlige nogle til den pagazldende medlemsstats
myndigheder til certificering. Certifikatet vil derefter indeholde
identifikationen af udstyret, og fabrikanten skal sikre, at negler
og certifikat isettes det udstyr, det er bestemt for. Nogleidenti-
fikatoren har den ovenfor viste form.

I sidstnaevnte tilfelde skal fabrikanten entydigt identificere hver
anmodning om certifikat og sende denne identifikation med den
offentlige nogle til den pageldende medlemsstats myndigheder til
certificering. Certifikatet vil indeholde identifikationen af anmod-
ningen. Fabrikanten skal melde tilbage til myndighederne i sin
medlemsstat med tilordning af negle til udstyr (dvs. identifikation
af anmodning om certifikat, identifikation af udstyr) efter instal-
lering af neglen i udstyret. Nogleidentifikatoren har folgende
form:

Data Serie- Dato Type
nummer
pa
anmod-
ning om
certifikat

Fabrikant

Lengde 4 byte 2 byte 1 byte

1 byte

Veerdi Heltal mm yy bingr deci- | ‘FF’
malkode

Fabrikantkode
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5.2. Certificeringsmyndighed:

Data Identifikation af Serienummer | Yderligere Identifikator
myndighed pé nogle oplysninger
Langde 4 byte 1 byte 2 byte 1 byte
Verdi 1 byte numerisk Heltal Tilleegskode ‘or
nation-kode (CA-specifik)
te alfz - .
fis?(yneat?or?-rll(fg: FF FF", hvis
det ikke
anvendes

Noglens serienummer anvendes til at skelne mellem en medlems-
stats forskellige negler, i tilfelde af at neglen andres.

6. Certifikatkontrollerer skal implicit vide, at den certificerede offentlige
nogle er en RSA-nogle, som er relevant for &gthedskontrol, verifice-
ring af digital underskrift og kryptering til fortrolighedstjenester (cer-
tifikatet indeholder ingen objektidentifikator til angivelse heraf).

3.3.2  Uldstedte certifikater

CSM_018 Det udstedte certifikat er en digital underskrift med delvis
genetablering af certifikatets indhold i overensstemmelse
med ISO/IEC 9796-2, undtagen bilag A.4 dertil, med »hen-
visning til certificeringsmyndighed« vedhzftet.

X.C = X.CA.SK[‘6A’ || C, || Hash(Cc) || ‘BC’] || C, || X.CAR

Med certifikatindhold = Cc = C; I Cy

106 byte 58 byte

Bemcerk:

1. Dette certifikat er 194 byte langt.
2. Henvisning til certificeringsmyndigheden (CAR), som er skjult af
underskriften, er ligeledes vedheftet underskriften, saledes at certifi-

ceringsmyndighedens offentlige negle kan velges til verificering af
certifikatet.

3. Certifikatkontrolleren skal implicit kende den algoritme, der af certi-
ficeringsmyndigheden er anvendt til at underskrive certifikatet.

4. Den headerliste, der er knyttet til dette udstedte certifikat, er som

folger:

“TF 21° ‘09’ ‘SF 37° ‘81 80” ‘SF 38’ 3A° ‘42’ ‘08°
2 = s [5) Q [5) = Q
= & = 5 = i = i
g © g g g s 3] s
ED g £ = g = £ =
g 2 g & & z z & &
£ & X 5 5 o K < <
£ 5 o Z 2z &) @)
o 2 k=] 3 2}

Q= 1= 9 e
> & 5 5
s g 5 =

s

o)

=

o

Gy

3+

Q

)

an

=

8

—
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3.3.3  Verificering og udpakning af certifikater

Certifikatverificering og -udpakning bestér i verificering af underskriften
i overensstemmelse med ISO/IEC 9796-2, hentning af certifikatets
indhold og den deri indeholdte offentlige negle: X.PK = X.CA.PK
X.C, og kontrol af certifikatets gyldighed.

CSM_019 Der indgar heri folgende trin:
Verificer underskrift og hent indhold:

— fra X.C hent Sign, C, ‘og CAR’: X.C = Sign I C, I CAR'
128 byte 58 byte 8 byte

— fra CAR' vaelg korrekt offentlig negle for certificerings-
myndighed (hvis dette ikke er sket for pd anden made)

— aben Sign med certificeringsmyndighedens offentlige
negle: Sr'= X.CA.PK [Sign],

— kontroller, at Sr' begynder med ‘6A’ og ender pa ‘BC’

— beregn C,' og H' af: St' = 6A7 || C/ I H' | ‘BC’
106 byte 20 byte

— Hent indhold af certifikat C' = C,' || C,,

— kontroller, at Hash(C') = H'

Giver kontrollerne et tilfredsstillende resultat, er certifikatet
@gte, dets indhold er C'.

Verificer gyldighed. Fra C':
— Kontroller i givet fald udlebsdatoen.

Hent og gem offentlig nogle, negleidentifikator, certifikatin-
dehavers autorisation og certifikatets udlebsdato fra C":

— XPK=n|e

— X.KID = CHR
— X.CHA = CHA
— X.EOV = EOV

4. MEKANISME TIL GENSIDIG £AZGTHEDSKONTROL

Gensidig @gthedskontrol mellem kort og keretgjsenheder bygger pa
folgende princip:

Hver part skal over for den anden godtgere, at den er indehaver af en
gyldig negle, hvis offentlige negle er certificeret af en af medlemssta-
ternes certificeringsmyndigheder, som selv er certificeret af den europze-
iske certificeringsmyndighed.

Dette sker ved, at der med den private nogle underskrives et tilfeeldigt tal,
afsendt af den anden part, som derefter skal genfinde det afsendte tilfeel-
dige tal ved verificering af denne underskrift.

Mekanismen udleses af keretgjsenheden ved isatning af kortet. Den
begynder med udveksling af certifikater og udpakning af offentlige
nogler og slutter med isatning af en sessionsnegle.
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CSM_020 Der skal anvendes folgende protokol (pilene angiver
kommandoer og udvekslede data (se tilleg 2):

vu (" Cardlnsertion ) CARD
Reset Card Reset
<4—— ATR———
Select File (EF.ICC)——»~ ‘ Select file
Get card identification < OK

Read Binary (Offset=1, Le=8)—#> Send requested data from
<+—CardCHR——— selected file

‘ Select Tachograph Application‘

Select File (Tacho AID)——» ‘ Select Application

OK

__Card.PK known by V4

“and.Card.C.EOV valid>
—~—
No
——Select File (EFg;rd_Cemﬁcate) > ‘ Select file
. 4 OK—————
Get Card certificate :
Read Binary (Offset=0, Le=194)-p Send requested data from
<4——CardC selected file
__€CardCAPK known by V-
~and.Card.CA.C.EOV valid >
—
No
Yes ——Select File (EF.CA_Certificate) —m» ‘ Select file
Get Card.CA 4 OK————
Certificate ——Read Binary (Offset=0, Le=194)-p> Send requested data from
Yes -4¢——CardCAC selected file
A 4
Verify Card.CA.C with Eur.PK |
Store Card.CA PK KID CHA and EQV
OK
v
> Verify Card.C with Card.CA.PK
Store Card PK KID CHA and EOV
f
Not
OK
v OK
4% Send VU identification to card MSE - SET (VU.KID) If Kev is K
: . — ey is known,
S < OK/KO——— make it the current one
/\/:VUiPK known to ca?c[?: —
—
No
v
Send VU.CA identification to card ‘
MSE : SET(VU.CAKID)—» If Key is known,
/,//i\\ - OK /KO make it the current one
—VU.CAPK known to card?—=
—
No
A 4
Send EUR identification to card ‘
MSE : SET(EUR KID)——» If Key is known,
Yes //i\\\ <«+—OK/KO make it the current one
~—EUR.PK known to card?—=—No—|
Yes T~
T
Yes
A 4
Send VU.CA Certificate for verification
Verify Certificate (VU.CA.C)—» Verify certificate with current PK
A «4+—OK/KO Store found PK KID and CHA
< OK? No
T MSE : SET (VU.CAKID)—»
Yes
A 4
Send VU Certificate for verification
4% Verify Certificate (VU.C) —» Verify certificate with current PK
<« OK/KO——— Store found PK KID and CHA
——MSE : SET (VUKID)——»
h 4 ‘
//E:ontinue with mutua\l\\ (/ Reiect Card \\
\ authenticaton  / \ ! /
. S/ \. /
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VB
v N
Mutual authentication \,
AN /)
——_ CardCHA= 7;'\\‘,\;FN0){/ Reject card \/)

— Tachograph || Card ——

—
y

——CardCHA=

... || Workshop Cir,d,/*//>

T

Yes
v

Require PIN from user and
send to card for verification

Yes

Generate Challenge
Rnd1 (8 Bytes)
Authenticate card

Yes

v

- Compute: Signature=VU.SK.[AutToken]

- Decrypt and verify Signature with Card.PK to
recover PRnd2 || K1 || H'

- verify Hash(PRnd2||K1||Rnd1||VU.CHR) = H'

- Store K1

Not |
OK

Request Challenge
(8 Bytes)

l

- Generate K2, random number 16 Bytes
- Generate PRnd4 90 Bytes (random padding)

- Compute authentication token:
Card.PK[VU.SK*['6A" || PRnd4 || K2 ||
Hash(PRnd4||K2||Rnd3||Card.CHR) || 'BC']]
= Encryption of signature* ( ISO9796-2) of
PRnd4 || K2 || Rnd3 || Card.CHR

- Authenticate self to card

\T/ No
Yes

Set TDES Session Key to (Ka, Kb, Ka)
with Ka || Kb = K1 XOR K2
Set SSC to Rnd3 || Rnd1 (4 LSB of each)

v

S/

— Verify (PINy——»

<4— OK/KO———

Internal Authenticate

(Rnd1 || VU.CHR)

-4—AutToken / KO

——Get Challenge——»
4—Rnd3———

External Authenticate
(AutToken)

- OK/KO

Continue

Authentication failed

Reject card

CARD

Verify PIN

- Verify received CHR matches current PK.KID

- Generate K1, random number, 16 Bytes
- Generate PRnd2 90 Bytes (random padding)

- Compute authentication token:
VU.PK[Card.SK*['6A" || PRnd2 || K1 ||
Hash(PRnd2||K1||Rnd1||VU.CHR) || 'BC']]
= Encryption of signature* ( ISO9796-2) of
PRnd2 || K1 || Rnd1 || VU.CHR.

Signature* = min {Signature,n-Signature}
where n is the modulus of the key used to sign

N

Generate Challenge
Rnd3 (8 Bytes)

- Verify that current PK.CHA = Tachograph || VU

- Compute: Signature=Card.SK[AutToken],

- Decrypt and verify Signature with VU.PK, to recover
PRnd4 || K2 || H'

- verify Hash(PRnd4||K2||Rnd3||Card.CHR) = H'

- if verifications OK open AUT rights

- Store K2.

Set TDES Session Key to (Ka, Kb, Ka)
with Ka || Kb = K1 XOR K2
Set SSC to Rnd3 || Rnd1 (4 LSB of each)
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5.1

MEKANISMER  TIL  FORTROLIGHED, INTEGRITET OG
AGTHEDSKONTROL VED DATAOVERF@QRSEL PA KORETQJS-
ENHEDENS KORT

Sikker meddelelsesoverforsel

CSM_021

CSM_022

CSM 023

CSM_024

CSM 025

Ved overforsler af data pa kort i keretgjsenheder skal datain-
tegriteten beskyttes gennem sikker meddelelsesoverforsel i
overensstemmelse med henvisning [ISO/IEC 7816-4] og
[ISO/IEC 7816-8].

Nar der er behov for beskyttelse af data under overfersel,
skal et dataobjekt med kryptografisk kontrolsum vedhaftes
de dataobjekter, der udsendes inden for kommandoen eller
svaret. Den kryptografiske kontrolsum skal verificeres af
modtageren.

Den kryptografiske kontrolsum af data sendt inden for en
kommando skal indeholde kommandoens header og alle de
afsendte dataobjekter (= > CLA = ‘0C’, og alle dataobjekter
skal vaere indkapslet med merkater, i hvilke bl = 1).

Informationsbyte for svarstatus skal vare beskyttet af en
kryptografisk kontrolsum, nar svaret ikke indeholder noget
datafelt.

Kryptografiske kontrolsummer skal vare 4 byte lange.

Kommandoer og svar har derfor folgende struktur ved brug
af sikker meddelelsesoverforsel:

De anvendte dataobjekter er et delsat af de dataobjekter for
sikker meddelelsesoverforsel, som er beskrevet i ISO/IEC
7816-4:

Merkat | Huskeverdi Betydning

‘81° Tpy Ordinzer verdi af ikke BER-TLV-kodede data (skal

beskyttes med kryptografisk kontrolsum)

97 TLE Veardien af Le i den ikke-sikrede kommando (skal
beskyttes med kryptografisk kontrolsum)

‘99’ Tsw Status (skal beskyttes med kryptografisk kontrolsum)

‘8E’ Tce Kryptografisk kontrolsum

‘87’ Tpr cg | Byte med udfyldningsindikator || Kryptogram

(ordineer veerdi ikke kodet i BER-TLV)
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Givet et ikke-sikret kommando/svar-par:

Kommandoheader Kommandoindhold
CLA | INS | PI P2 [L-felt] [Datafelt] [Le-felt]
Fire byte L-byte, betegnet B til By
Svarindhold Svarefterskrift
[Datafelt] SW1 SW2
L,-databyte To byte

Det tilsvarende sikrede kommando/svar-par er:

Sikret kommando:

Kommandoheader (CH) Kommandoindhold
CLA| INS | P1 | P2 [Nyt L-felt] [Nyt datafelt] [Nyt
L-felt]
‘oc’ Langde af Nyt | Tpy | Lpy PV Tie | Lig | Le | Tee | Lee | CC ‘00’
datafelt
‘81”7 | L. Datafelt 97’ 1°01” | L. | ‘8E” | ‘04’ | CC

Data, som skal integreres i kontrolsum = CH || PB || Tpy ||
Lpv [| PV || Tee || Lig || Le | PB

PB = Udfyldningsbyte (80 .. 00) i overensstemmelse med
ISO-IEC 7816-4 og ISO 9797, metode 2.

Dataobjekterne PV og LE er kun til stede, nar der er nogle
tilsvarende data i den ikke-sikrede kommando.

Sikret svar:

1. Tilfeelde, hvor svardatafeltet ikke er tomt og ikke behover
veere fortrolighedsbeskyttet:

Svarindhold Svarefterskrift

[Nyt datafelt] ny SWI1 SW2
Teyv | Lpv 9% Tee | Lec | CC
‘81’ | L, Datafelt ‘8E’ [ ‘04’ | CC

Data, der skal integreres i kontrolsum = Tpy || Lpy || PV ||
PB

2. Tilfelde, hvor svardatafeltet ikke er tomt og behover vare
fortrolighedsbeskyttet:
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5.2.

5.3.

Svarindhold Svarefterskrift
[Nyt datafelt] ny SWI1 SW2
Tpr cal Lpr PI CG Tcee | Lee | CC
CcG
‘87’ PI || CG ‘8E’| ‘04’ | CC

Data, som skal beres af CG: ikke-BER-TLV-kodede data
og udfyldningsbyte.

Data, der skal integreres i kontrolsummen = Tpy g || Lp;
e || PI CG || PB

3. Tilfelde, hvor svardatafeltet er tomt:

Svarindhold Svarefterskrift
[Nyt datafelt] ny SWI1 SW2
Tsw | Lsw SW Tee | Lec | CC

997102 | Ny SWI1 SW2 | “8E’| ‘04’ | CC

Data, der skal integreres i kontrolsummen = Tsw || Lsw ||
SW || PB

Handtering af fejl ved sikker meddelelsesoverfersel

CSM_026

CSM_027

Nér takografkortet konstaterer en fejl i fortolkningen af en
kommando under sikker meddelelsesoverforsel, skal status-
bytene returneres uden sikker meddelelsesoverforsel. I
henhold til ISO/IEC 7816-4 er folgende statusbyte defineret
til angivelse af fejl under sikker meddelelsesoverforsel:

‘66 88’: Verificering af kryptografisk kontrolsum mislyk-
kedes

‘69 87’: Forventede dataobjekter i sikker meddelelsesover-
forsel mangler

‘69 88’: Dataobjekter i sikker meddelelelsesoverforsel fejlbe-
heftede

Nar takografkortet returnerer statusbyte uden dataobjekter for
sikker meddelelsesoverforsel (SM) eller med et fejlbehaftet
SM-dataobjekt, skal sessionen afbrydes af keretejsenheden.

Algoritme til beregning af kryptografiske kontrolsummer

CSM 028

Kryptografiske kontrolsummer opbygget ved hjelp af en
sedvanlig MAC i overensstemmelse med ANSI X9.19 med
DES:

— Indledende trin: Den indledende kontrolblok y0 er E(Ka,
SSC),

— Sekventielt trin: Kontrolblokkene y1, .., yn beregnes ved
hjelp af Ka.

— Sluttrin: Den kryptografiske kontrolsum beregnes ved
hjelp af den sidste kontrolblok yn pé felgende made:
E(Ka, D(Kb, yn)).

hvor E() betyder kryptering med DES, og D() betyder
dekryptering med DES.

De fire mest betydende byte i den kryptografiske kontrolsum
overfores
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CSM_029 Sendesckvenstlleren (SSC) skal under kontrol af negleover-
ensstemmelse initialiseres med:

Startverdi af SSC: Rnd3 (fire mindst betydende byte) || Rnd1
(fire mindst betydende byte).

CSM_030 Sendesekvenstelleren skal hver gang forhegjes med 1 inden
beregning af en MAC (dvs. SSC for den forste kommando er
startvaerdien af SSC + 1, SSC for det forste svar er startveer-
dien af SSC + 2).

Folgende figur viser beregningen af MAC:

xt 72Xn—1 Xn
yn- j

= x 1 F x

‘ o o . o
Py A // A

\

\_/

8S8C \ / AN 4

/
/

I -
v
ﬁ»{ ENCRYPT Kay ENcRYPT —Kay| EncRYPT _Kay ENCRYPT
\
¥l s
.y
v

Kby DECRYPT

vy
K&y EncrYPT

cc
(4 most significant bytes)
v

5.4. Algoritme til beregning af kryptogrammer til fortrolighedsdata-
objekter

CSM_031 Kryptogrammer beregnes ved hjelp af TDEA i TCBC-funk-
tionstilstand i overensstemmelse med henvisning [TDES] og
[TDES-OP] og med nulvektoren som startvaerdiblok.

Folgende figur viser anvendelsen af negler i TDES:

TDES Encryption | | |
Ka

Kb Ka
v v v
~ D encryer » DECRYPT » ENcrypT  E(K Data)

TDES Decryption | | |
P Ka Kb Ka

4 v v

Mb DECRYPT » ENCRYPT DECRYPT ﬁb

A
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6.1.

6.2.

MEKANISMER TIL DIGITAL UNDERSKRIFT AF DATAOVERFOR-

SLER
CSM_032

CSM._033

Det intelligente dedikerede udstyr (IDE) lagrer data, som er
modtaget fra en enhed (keretojsenhed eller kort) under en
overforselssession, inden for en fysisk datafil. Denne fil
skal indeholde certifikaterne MS;.C og EQT.C. Filen inde-
holder digitale underskrifter af datablokke som foreskrevet i
tilleeg 7, Protokoller til dataoverforsel.

I digitale underskrifter af overforte data skal anvendes et
digitalt underskriftssystem med appendiks, saledes at over-
forte data om ensket kan laeeses uden dechifrering.

Generering af underskrifter

CSM 034 Ved generering af en dataunderskrift skal udstyret folge

underskriftssystemet med appendiks som fastlagt i henvisning
PKCS1 med SHA-1-hash-funktionen:

Underskrift = EQT.SK[00” || ‘01" || PS || ‘00’ || DER(SHA-1
(Data))]

PS = Udfyldningsstreng af oktetter, der har verdien ‘FF’, sa
leengden er 128.

DER(SHA-1(M)) er kodningen af algoritme-ID'ens hash-
veerdi til en ASN.1-vaerdi af typen DigestInfo (distinguished
encoding rules):

‘30’“‘21’”‘30""09’”‘06"“OS’H‘ZB’”‘OE’”‘O:&’H‘Oz,”‘1A,||
05°(|°00°||°04°||* 14’ | Hash-veerdi.

Verificering af underskrift

CSM 035

Ved verificering af dataunderskrift pa overferte data skal
udstyret folge underskriftssystemet med appendiks som defi-
neret i henvisning [PKCS1] med SHA-1-hash-funktionen.

Den europaiske offentlige nogle EUR.PK ma uafhangigt (og
betroet) kendes af kontrolleren.

Folgende tabel illustrerer den protokol, som en intelligent
dedikeret enhed (IDE) med kontrolkort kan felge ved verifi-
cering af integriteten af data, som er overfort og lagret pa
eksterne lagermedier. Kontrolkortet anvendes til at udfere
dechifreringen af digitale underskrifter. Denne funktion
behover i dette tilfeelde ikke vaere implementeret i det pagael-
dende IDE.

Det udstyr, som har overfort og underskrevet de data, der
skal analyseres, benzvnes EQT.



02016R0799 — DA — 26.05.2016 — 000.004 — 377

ESM / IDE CARD

v

Reset Card Reset

4 ATR————

Retreive EQT certificate from
file to be analysed and send
EQT.CA identification to card

MSE : SET(EQT.CA.KID) > If Key is known,
4 4—OK/KO———— make it the current one

——EQT.CAPK

“——_knowntocard? —

[
No

Retreive MS certificate from
file to be analysed and send
EUR identification to card

MSE : SET(EUR.KID)——p If Key is known,
; «—OK/KO——— make it the current one

<4—No—— \E:U/R PK known to gé;&/?/ij;> Yes

T
Yes
v
Send MS Certificate for verification
——Verify Certificate (EQT.CA.C)—p Verify certificate with current PK
4 4+——OK/KO——— Store found PK KID and CHA

No \\9\?!/ - ———MSE : SET(EQT.CAKID)—p

Yes

Send EQT Certificate for verification F— . .
v Verify Certificate (EQT.C)—» Verify certificate with current PK
Store found PK KID and CHA

y £ - N v «4—OK/KO———
/ rror in \ T T
( — ? =
\\ Certificates //¢No ‘\\9?/ — MSE : SET(EQT.KID)——p»
) } Yes
v

Retreive Data to be analysed
and their signature

v

Hash Data ‘

Send hash result PSO : Hash (Hash)——» Store Hash value

v

PSO : Verify Digital Signature )
Send signature for verification (Signature) e Compute M' = EQT.PK[Signature]
Verify M' has the form 00]|01]|PS||00||DER(H)
«4—OK/KO—— Verify Hash=H'
DEL B

TAKOGRAFSYSTEM AF ANDEN GENERATION
7. INDLEDNING
7.1. Henvisninger

Folgende henvisninger benyttes i denne del af dette tilleg.
AES National Institute of Standards og Technology (NIST),

FIPS PUB 197: Advanced Encryption Standard (AES),
26. november 2001

DSS National Institute of Standards and Technology (NIST),
FIPS PUB 186-4: Digital Signature Standard (DSS), juli
2013

ISO 7816-4  ISO/IEC 7816-4, Identification cards — Integrated circuit
cards — Part 4: Organization, security and commands for
interchange. Third edition 2013-04-15

ISO 7816-8  ISO/IEC 7816-8, Identification cards — Integrated circuit

cards — Part 8: Commands for security operations.
Second edition 2004-06-01



02016R0799 — DA — 26.05.2016 — 000.004 — 378

7.2.

ISO 8825-1

ISO 9797-1

ISO 10116

ISO 16844-3

RFC 5480

RFC 5639

RFC 5869

SHS

SP 800-38B

TR-03111

ISO/IEC 8825-1, Information technology — ASN.1 enco-
ding rules: Specification of Basic Encoding Rules (BER),
Canonical Encoding Rules (CER) and Distinguished
Encoding Rules (DER). Fourth edition, 2008-12-15

ISO/IEC 9797-1, Information technology — Security
techniques — Message Authentication Codes (MACs)
— Part 1: Mechanisms using a block cipher. Second
edition, 2011-03-01

ISO/IEC 10116, Information technology — Security tech-
niques — Modes of operation of an n-bit block cipher.
Third edition, 2006-02-01

ISO/IEC 16844-3, Road vehicles — Tachograph systems
— Part 3: Motion sensor interface. First edition 2004,
including Technical Corrigendum 1 2006

Elliptic Curve Cryptography Subject Public Key Infor-
mation, marts 2009

Elliptic Curve Cryptography (ECC) — Brainpool Stan-
dard Curves and Curve Generation, 2010

HMAC-based Extract-and-Expand Key Derivation
Function (HKDF), maj 2010

National Institute of Standards and Technology (NIST),
FIPS PUB 180-4: Secure Hash Standard, marts 2012

National Institute of Standards and Technology (NIST),
Special Publication 800-38B: Recommendation for Block
Cipher Modes of Operation: The CMAC Mode for
Authentication, 2005

BSI Technical Guideline TR-03111, Elliptic Curve Cryp-
tography, version 2.00, 2012-06-28

Notation og forkortelser

I dette tilleeg bruges folgende notation og forkortelser:

AES
CA
CAR
CBC
CH
CHA
CHR
CV
DER
DO
DSRC
ECC
ECDSA

ECDH

EGF

EQT

Advanced Encryption Standard
Certificeringsmyndighed

Henvisning til certificeringsmyndighed
Blokkeadningsfunktion (funktionstilstand)
Kommandoheader

Certifikatindehavers autorisation
Henvisning til certifikatindehaver
Konstant vektor

Distinguished Encoding Rules
Dataobjekt

Dedicated Short Range Communication
Elliptisk kurvekryptografi

Digital underskriftsalgoritme for elliptisk kurve

Elliptisk kurve Diffie-Hellman (algoritme for negleover-
ensstemmelseskontrol)

Eksternt GNSS-udstyr

Udstyr
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7.3.

IDE

Kwm

I<M-VU

I<M—WC

MAC
MoS
MSB
PKI
RCF
SSC
SM
TDES
TLV
vu
X.C

X.CA

X.CAR

X.CHR

X.PK
X.SK
X.PKepp

X.SKepp

Definitioner

Intelligent dedikeret udstyr:

Hovednegle for bevagelsessensor, der ger det muligt at
parre en koretojsenhed med en bevagelsessensor

Nogle isat keretojsenheder, der giver en koretgjsenhed
mulighed for at udlede hovedneglen til bevagelsessenso-
ren, hvis der sattes et varkstedskort i keretgjsenheden

Nogle isat verkstedskort, der giver en keretgjsenhed
mulighed for at udlede hovedneglen til bevagelsessenso-
ren, hvis der sattes et vaerkstedskort i keretgjsenheden

Message Authentication Code
Bevagelsessensor

Mest betydende bit

Public key-infrastruktur
Fjernkommunikationsudstyr
Sendesekvensteller

Sikker meddelelsesoverforsel
Tredobbelt datakrypteringsstandard
Merkatleengde

Koretojsenhed

offentligt neglecertifikat for brugeren X

certifikatmyndigheden, der har udstedt certifikatet for
brugeren X

henvisning til certifikatmyndigheden, der er angivet i certi-
fikatet for brugeren X

henvisning til certifikatindehaveren, der er angivet i certi-
fikatet for brugeren X

offentlig negle for brugeren X

privat negle for brugeren X

midlertidig offentlig negle for brugeren X
midlertidig privat negle for brugeren X
hexadecimal veerdi

sammenkadningsoperator

Definitionerne af de begreber, der benyttes i dette tilleg, er medtaget i
bilag 1C, afsnit I.

KRYPTOGRAFISKE SYSTEMER OG ALGORITMER

Kryptografiske systemer

CSM 38

Koretgjsenheder og takografkort skal anvende et elliptisk
kurvebaseret kryptografisk system med en offentlig negle
til at tilvejebringe folgende sikkerhedsmekanismer:

— gensidig agthedskontrol mellem en keretgjsenhed og
et kort
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CSM_39

CSM_40

CSM _41

CSM 42

CSM_43

— kontrol af AES-sessionsneglers overensstemmelse
mellem en keretojsenhed og et kort

— sikring af @gthed, integritet og uafviselighed af data,
der er overfort fra keretojsenheder eller takografkort til
eksterne medier.

Koretegjsenheder og eksternt GNSS-udstyr skal anvende et
elliptisk  kurvebaseret kryptografisk system med en
offentlig negle til at tilvejebringe folgende sikkerheds-
mekanismer:

— sammenkobling af en keretojsenhed og eksternt GNSS-
udstyr

— gensidig agthedskontrol mellem en keretgjsenhed og
eksternt GNSS-udstyr

— aftale om en AES-sessionsneogle mellem en keretojs-
enhed og eksternt GNSS-udstyr.

Koretagjsenheder og takografkort skal anvende et AES-
baseret symmetrisk kryptografisk system med en offentlig
nogle til at tilvejebringe folgende sikkerhedsmekanismer:

— sikring af @gthed og integritet af data, der udveksles
mellem en keretojsenhed og et takografkort

— hvor det er relevant, sikring af fortrolighed af data
udvekslet mellem en keretojsenhed og et takografkort.

Koretajsenheder og eksternt GNSS-udstyr skal anvende et
AES-baseret symmetrisk kryptografisk system med en
offentlig negle til at tilvejebringe folgende sikkerheds-
mekanismer:

— sikring af @gthed og integritet af data udvekslet
mellem en keretojsenhed og eksternt GNSS-udstyr.

Koretgjsenheder og bevagelsessensorer skal anvende et
AES-baseret symmetrisk kryptografisk system med en
offentlig negle til at tilvejebringe folgende sikkerheds-
mekanismer:

— parring af en keretojsenhed og en bevagelsessensor

— gensidig agthedskontrol mellem en keretgjsenhed og
en bevagelsessensor

— sikring af fortrolighed af data udvekslet mellem en
koretojsenhed og en beveagelsessensor.

Koretojsenheder og kontrolkort skal anvende et AES-
baseret symmetrisk kryptografisk system med folgende
sikkerhedsmekanismer péa fjernkommunikationsinterfacet:

— sikring af fortrolighed, @gthed og integritet af data, der
sendes fra en koretojsenhed til et takografkort.

Bemcerk:

— Data overfores egentlig fra en koretgjsenhed til en
fjerninterrogator under kontrol af en kontrolferende
ved hjelp af fjernkommunikationsudstyr, der kan
vere 1 eller uden for keretojsenheden, se tilleg 14.
Fjerninterrogatoren sender dog de modtagne data til
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et kontrolkort til dekryptering og agthedskontrol. Rent
sikkerhedsmassigt er fjernkommunikationsudstyret og
fjerninterrogatoren helt gennemsigtige.

— Et veaerkstedskort giver samme sikkerhedsmekanismer
til DSRC-interfacet som et kontrolkort. Derfor kan et
varkstedskort kontrollere, at fjernkommunikationsinter-
facet 1 en koretojsenhed, herunder sikkerheden,
fungerer korrekt. Der henvises til afsnit 9.2.2 for yder-
ligere oplysninger.

8.2. Kryptografiske algoritmer
8.2.1 Symmetriske algoritmer

CSM_44 Koretajsenheder, takografkort, bevagelsessensorer og
eksterne GNSS-funktioner understotter AES-algoritmen
som defineret i [AES]; noglelengder: 128, 192 og 256 bit.

8.2.2  Asymmetriske algoritmer og standardiserede domeeneparametre

CSM_45 Koretojsenheder, takografkort og eksterne GNSS-funk-
tioner understotter elliptisk kurvekryptografi, neglestor-
relse: 256, 384 og 512/521 bit.

CSM_46 Koretojsenheder, takografkort og eksterne GNSS-funk-
tioner understotter ECDSA-underskriftsalgoritmen som
specificeret i [DSS].

CSM_47 Koretgjsenheder, takografkort og eksterne GNSS-funk-
tioner understotter ECKA-EG-negleaftalealgoritmen som
specificeret i [TR 03111].

CSM_48 Koretojsenheder, takografkort og eksterne GNSS-funk-
tioner understotter alle standardiserede parametre som
specificeret i nedenstdende Tabel 1 for elliptisk kurvekryp-

tografi.
Tabel 1
Standardiserede domzneparametre
Navn Sterrelse (bit) Henvisning Objektidentifikator

NIST P-256 256 [DSS], [RFC 5480] | secp256rl
BrainpoolP256r1 256 [RFC 5639] brainpoolP256rl
NIST P-384 384 [DSS], [RFC 5480] [ secp384rl
BrainpoolP384r1 384 [RFC 5639] brainpoolP384rl
BrainpoolP512r1 512 [RFC 5639] brainpoolP512rl
NIST P-521 521 [DSS], [RFC 5480] | secp521rl
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Bemcerk: Objektidentifikatorerne i sidste kolonne i Tabel 1
er specificeret i [RFC 5639] for Brainpool-kurver og i
[RFC 5480] for NIST-kurver

Eksempel 1: Objektidentifikatoren i BrainpoolP256r1-kurven er {iso (1)
teletrust (36) algorithm(3)
ecStdCurvesAndGeneration (8)
ellipticCurve (1) versionOne(l) 7}.

identified-organization(3)
signaturealgorithm(3) ecSign(2)

clleridecimalangivelse: 1.3.36.3.3.2.8.1.1.7.

Eksempel 2: Objektidentifikatoren for NIST P-384-kurven er {iso(1)
certicom(132) 34}.

identified-organization(3)
curve (0)

clleridecimalangivelse: 1.3.132.0.34.

8.2.3  Hash-algoritmer

CSM_49 Koretgjsenheder og takografkort understotter SHA-256-,

SHA-384- og SHA-512-algoritmerne i [SHS].

8.2.4  Talreekker

CSM_50 For en symmetrisk algoritme anvendes en asymmetrisk
algoritme og/eller en hash-algoritme sammen som sikker-
hedsprotokol, idet deres respektive neglelengder og hash-
storrelser er af (omtrent) samme styrke. Tabel 2 viser de

tilladte talreekker:

Tabel 2
Tilladte talraekker

Talraekke-ID

ECC-noglestorrelse
(bit)

AES-noglelengde (bit)

Hash-altoritme

MAC-lengde
(byte)

CS#1

256

128

SHA-256

8

CS#2

384

192

SHA-384

12

CS#3

512/521

256

SHA-512

16

Bemcerk: ECC-noglestorrelser pa 512 bit og 521 bit anses som varende af samme styrke i dette
tilleg.

9. NOGLER OG CERTIFIKATER
9.1. Asymmetriske neglepar og certifikater for offentlige noegler
9.1.1

Generelt

Bemeark: De negler, der beskrives i dette afsnit, anvendes til gensidig
egthedskontrol og sikker meddelelsesoverforsel mellem koretgjsenheder
og takografkort og mellem koretgjsenheder og eksterne GNSS-funktio-
ner. Disse processer beskrives i detaljer i tilleggets kapitel 10 og 11.

CSM_51 I det europziske digitale takografsystem genereres og

forvaltes ECC-neglepar og tilsvarende certifikater
gennem tre hierarkiske funktionsniveauer:

— europzeisk niveau
— medlemsstatsniveau

— apparatniveau.
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CSM_52

I hele det europeiske intelligent takograf-system genereres,
forvaltes og meddeles offentlige og private negler og certi-
fikater under anvendelse af standardiserede, sikrede meto-
der.

9.1.2  Europcisk niveau

CSM_53

CSM_54

CSM 55

CSM_56

CSM_57

CSM_58

CSM_59

Pa europaisk niveau skal der genereres et enkelt euro-
pxisk neglepar, der betegnes EUR. Det bestdr af en
privat negle (EUR.SK) og en offentlig negle (EUR.PK).
Dette par udger det basale neglepar i hele PKI for den
europiske intelligente takograf. Opgaven udferes af en
europzisk  certificeringsmyndighed  (ERCA)  under
Europa-Kommissionens myndighed og ansvar.

ERCA'en benytter den europeziske private negle til at
underskrive et (selvunderskrevet) rodcertifikat for den
europiske offentlige negle og formidler dette europaiske
rodcertifikat til alle medlemsstater.

ERCA'en benytter den europaiske private negle til at
underskrive certifikaterne for medlemsstaternes offentlige
nogler, nar den anmodes herom. ERCA'en forer registre
over alle underskrevne neglecertifikater tilherende
medlemsstaterne.

Som det fremgar af Figur 1 i afsnit 9.1.7 genererer
ERCA'en et nyt europzisk rodneglepar hvert 17. ar.
Hver gang ERCA'en genererer et nyt europzisk rodnegle-
par, opretter den et nyt selvunderskrevet rodcertifikat for
den nye europeiske offentlige negle. Gyldighedsperioden
for et europzisk rodcertifikat er 34 ar plus 3 maneder.

Bemcerk: Indforelsen af et nyt rodneglepar indebeerer ogsa,
at ERCA vil generere en ny hovednegle til bevagelses-
sensoren og en DSRC-hovednegle, se afsnit 9.2.1.2 og
9.2.2.2.

Inden ERCA'en genererer et nyt europzisk rodneglepar,
foretager den en analyse af den kryptografiske styrke,
der kraeves for det nye neglepar, eftersom det skal vere
sikkert i de neste 34 ar. Om nedvendigt skal ERCA'en
skifte til en talrekke, der er starkere end den nuvarende,
som specificeret i CSM_50.

Hver gang ERCA'en genererer et nyt europzisk rodnegle-
par, opretter den et forbindelsescertifikat til den nye euro-
paiske offentlige nogle og underskriver det med den hidti-
dige europziske private negle. Forbindelsescertifikatets
gyldighedsperiode er 17 ar. Dette fremgar ligeledes af
Figur 1 i afsnit 9.1.7.

Bemerk: Eftersom et forbindelsescertifikat indeholder
ERCA'ens offentlige negle af generation X og er under-
skrevet med ERCA'ens private negle af generation X-7,
giver forbindelsescertifikatet mulighed for, at man
gennem udstyr fremstillet under generation X-/ ogsa kan
have tillid til udstyr fremstillet under generation X.

ERCA'en mé ikke bruge den private negle for et rodneg-
lepar til noget formal efter det tidspunkt, hvor et nyt
rodneglecertifikat bliver gyldigt.
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CSM_60

ERCA'en skal til enhver tid rdde over folgende kryptogra-
fiske negler og certifikater:

— Det aktuelle EUR-noglepar og det tilherende certifikat

— Alle tidligere EUR-certifikater, der skal anvendes til
verifikation af MSCA-certifikater, der stadig er gyldige

— Forbindelsescertifikater for alle generationer af EUR-
certifikater undtagen den forste.

9.1.3  Medlemsstatsniveau

CSM_61

CSM_62

CSM 63

CSM_64

CSM_65

CSM_66

CSM 67

CSM_68

Péa medlemsstatsniveau generer alle medlemsstater, der skal
underskrive takografkortcertifikater, et eller flere entydige
ECC-noglepar, der betegnes et MSCA Card. Alle
medlemsstater, der skal underskrive certifikater til koretojs-
enheder eller eksternt GNSS-udstyr, genererer desuden et
eller flere andre entydige ECC-noglepar, der betegnes
MSCA VU-EGF.

Opgaven med at generere medlemsstatens neglepar vare-
tages af en certificeringsmyndighed i medlemsstaten
(MSCA). Nar en MSCA genererer en medlemsstats nogle-
par, sender den den offentlige negle til ERCA'en for at fa
et tilsvarende medlemsstatscertifikat underskrevet af
ERCA'en.

En MSCA velger styrken af en medlemsstats neglepar, sa
den svarer til styrken af det europaiske rodneglepar, der
bruges til at underskrive den tilherende medlemsstats certi-
fikat.

Hvis der foreligger et MSCA_VU-EGF-neglepar, bestir
det af en privat negle, MSCA VU-EGF.SK, og en
offentlig negle, MSCA VU-EGF.PK. En MSCA bruger
udelukkende den private nogle MSCA VU-EGF.SK til at
underskrive de offentlige neglecertifikater for keretojs-
enheder og eksternt GNSS-udstyr.

Et MSCA_Card-neglepar bestar af den private negle
MSCA_Card.SK og den offentlige nogle MSCA_Card.PK.
En MSCA benytter udelukkende den private negle
MSCA_Card.SK til at underskrive de offentlige neglecer-
tifikater for takografkort.

En MSCA forer registre over alle underskrevne keretojs-
enhedscertifikater, certifikater for ekstern GNSS-udstyr og
kortcertifikater sammen med identifikation af det udstyr,
som hvert certifikat er beregnet til.

Gyldighedsperioden for et MSCA_ VU-EGF-certifikat er
17 ar plus 3 maéneder. Gyldighedsperioden for et
MSCA_Card-certifikat er 7 ar plus 1 maned.

Som det fremgar af Figur 1 i afsnit 9.1.7 skal den private
nogle for et MSCA_ VU-EGF-neglepar have en negle-
brugsperiode pa to ar.
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CSM_69

CSM_70

CSM_71

En MSCA mé ikke bruge den private negle for et
MSCA_VU-EGF-neglepar til noget formal, efter at dens
brugstid er udlebet. En MSCA mé heller ikke bruge den
private negle i et MSCA_Card-neglepar til andre formal,
efter at dets brugstid er udlebet.

En MSCA skal til enhver tid radde over folgende krypto-
grafiske negler og certifikater:

— Det aktuelle MSCA_Card-neglepar og det tilherende
certifikat

— Alle tidligere MSCA_Card-certifikater, der skal
anvendes til verifikation af certifikaterne for takograf-
kort, der stadig er gyldige

— Det aktuelle EUR-certifikat, der skal anvendes til veri-
fikation af det aktuelle MSCA-certifikat

— Alle tidligere EUR-certifikater, der skal anvendes til
verifikation af alle MSCA-certifikater, der stadig er

gyldige.

Hvis en MSCA skal underskrive certifikater for keretejs-
enheder eller eksternt GNSS-udstyr, skal den endvidere
rade over folgende negler og certifikater:

— Det aktuelle MSCA_VU-EGF-neglepar og det
tilherende certifikat

— Alle tidligere MSCA_VU_EGF-certifikater, der skal
anvendes til verifikation af certifikaterne for keretojs-
enheder eller eksternt GNSS-udstyr, der stadig er

gyldige.

9.1.4  Apparatniveau: Koretojsenheder

CSM_72

CSM_73

CSM_74

CSM._75

CSM._76

Der skal genereres to entydige ECC-neglepar for hver
koretgjsenhed, som betegnes VU MA og VU Sign.
Denne opgave varetages af keretojsenhedsfabrikanterne.
Naér der genereres et koretojsenhedsneglepar, sender den
part, der genererer neglen den offentlige negle til
MSCA'en i sit opholdsland for at fa et tilherende keretojs-
enhedscertifikat underskrevet af MSCA'en. Den private
negle méa kun benyttes af keretejsenheden.

VU_MA- og VU_Sign-certifikaterne for en givet koretojs-
enhed skal have samme gyldighedsdato.

En fabrikant af en koretojsenhed vaelger styrken af et kore-
tojsenhedsneglepar, sa den svarer til styrken af det MSCA-
noeglepar, der bruges til at underskrive det tilherende kere-
tojsenhedscertifikat.

En keretojsenhed ma udelukkende benytte sit VU MA-
neglepar, som bestdr af en privat VU_MA.SK-negle og
en offentlig VU MA.PK-nogle til at foretage egthedskon-
trol af keretojsenheden i forhold til takografkort og
eksternt GNSS-udstyr, som specificeret i afsnit 10.3 og
11.4 i dette tilleg.

En keretgjsenhed skal kunne generere midlertidige ECC-
noglepar og ma udelukkende bruge et midlertidigt
noglepar til at foretage kontrol af en sessionsnegles over-
ensstemmelse med et takografkort eller eksternt GNSS-
udstyr, som specificeret i afsnit 10.4 og 11.4 i dette tillaeg.
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CSM._77

CSM_78

CSM_79

CSM_80

CSM 81

En keretgjsenhed ma udelukkende anvende den private
VU_Sign.SK-negle i sit VU_Sign-neglepar til at under-
skrive overforte datafiler som specificeret i kapitel 14 i
dette tilleg. Den tilherende offentlige VU_Sign.PK-negle
ma udelukkende anvendes til at verificere underskrifter
oprettet af koretgjsenheden.

Som vist i Figur 1 1 afsnit 9.1.7 er gyldighedsperioden for
et VU MA-certifikat 15 &r og 3 maneder. Gyldigheds-
perioden for et VU_Sign-certifikat er ligeledes 15 ar og
3 méneder.

Bemeerk:

— Den udvidede gyldighedsperiode for et VU_Sign-certi-
fikat giver en keretgjsenhed mulighed for at oprette
gyldige underskrifter over overforte data i de forste
tre méneder, efter at det er udlebet, jf. forordning
(EU) nr. 581/2010.

— Den udvidede gyldighedsperiode for et VU MA-certi-
fikat er nedvendig for at give koretojsenheden
mulighed for at bekrefte egtheden af et kontrolkort
eller et virksomhedskort i lgbet de forste tre méneder,
efter at det er udlebet, saledes at det er muligt at fore-
tage dataoverforsel.

En keretojsenhed mé ikke bruge den private negle i et
koretgjsenhedsnoglepar til noget formal, efter at det
tilherende certifikat er udlobet.

Koretajsenhedsnegleparrene (undtagen midlertidige neogle-
par) og de tilherende certifikater for en given keretojs-
enhed ma ikke erstattes eller fornys i marken, nér forst
keretojsenheden er taget i drift.

Bemcerk:

— Midlertidige neglepar er ikke medtaget i dette krav,
eftersom en keretojsenhed genererer et nyt midlertidigt
neglepar, hver gang der foretages a&gthedskontrol af en
chip og overensstemmelseskontrol af en sessionsnegle,
se afsnit 10.4. Bemark, at midlertidige neglepar ikke
har tilherende certifikater.

— Dette krav indeholder ikke forbud mod at erstatte
statiske koretgjsenhedsneglepar i forbindelse med en
renovering eller reparation i et sikkert milje under
kontrol af fabrikanten af keretejsenheden.

Nar koretojsenheder tages i drift, skal de indeholde
folgende kryptografiske negler og certifikater:

— Den private VU_MA-nogle med tilherende certifikat

— Den private VU_Sign-negle med tilherende certifikat

— MSCA_VU-EGF-certifikatet, der indeholder den
offentlige =~ MSCA_VU-EGF.PK-negle, der skal
benyttes til verifikation af VU MA-certifikatet og
VU _Sign-certifikatet
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CSM 82

— EUR-certifikatet, der indeholder den offentlige
EUR.PK-nogle, der skal benyttes til verifikation af
MSCA_VU-EGF-certifikatet

— EUR-certifikatet, hvis gyldighedsperiode ligger umid-
delbart forud for EUR-certifikatets gyldighedsperiode,
som skal anvendes til at verificere MSCA_VU-EGF-
certifikatet, hvis dette findes

— Forbindelsescertifikatet, der knytter disse to EUR-certi-
fikater sammen, hvis dette findes.

Ud over de kryptografiske negler og certifikater, der star
opfort i CSM_81, skal keretejsenhederne ogsa indeholde
de negler og certifikater, der specificeres i del A i dette
tilleg, siledes at en keretgjsenhed kan interagere med
takografkort af forste generation.

9.1.5  Apparatniveau: Takografkort

CSM_83

CSM 84

CSM _85

CSM 86

CSM_87

CSM 88

Der genereres et entydigt ECC- neglepar, som betegnes
Card MA, for hvert takografkort. Der genereres desuden
endnu et entydigt ECC-neglepar, som betegnes Card_Sign,
for hvert forerkort og hvert verkstedskort. Denne opgave
kan udferes af kortfabrikanter eller leveranderer af indivi-
duelle tilpasninger af kort. Hver gang der genereres et
kortneglepar, skal den part, der genererer neglen, sende
den offentlige negle til MSCA'en i sit opholdsland for at
fa et tilherende kortcertifikat underskrevet af MSCA'en.
Den private negle md kun benyttes af takografkortet.

Card MA- og Card Sign-certifikaterne for et bestemt
forerkort eller varkstedskort skal have samme gyldigheds-
dato.

En kortfabrikant eller en leverander af individuelle tilpas-
ninger af kort skal vealge styrken for et kortneglepar, si
den svarer til styrken af det MSCA-neglepar, som
anvendes til at underskrive det tilherende kortcertifikat.

Et takografkort ma udelukkende bruge sit Card MA-negle-
par, som bestar af den private Card MA.SK-negle og den
offentlige Card MA.PK-negle, til at foretage gensidig
®gthedskontrol og kontrol af en sessionsnegles overens-
stemmelse med keretgjsenheder som specificeret i afsnit
10.3 og 10.4 i dette tilleg.

Et forerkort eller vaerkstedskort méa udelukkende bruge den
private Card_Sign.SK-negle i sit Card_Sign-neglepar til at
underskrive overforte datafiler som specificeret i kapitel 14
i dette tilleg. Den tilherende offentlige Card_Sign.PK-
negle md udelukkende bruges til at verificere de under-
skrifter, som kortet opretter.

Et Card MA-certifikat har folgende gyldighedsperiode:

— For fererkort: 5 ar
— For virksomhedskort: 2 ar
— For kontrolkort: 2 ar

— For varkstedskort: Et ar
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CSM 89

CSM._90

CSM 91

CSM_92

Et Card_Sign-certifikat har folgende gyldighedsperiode:

— For fererkort: 5 ar og 1 maned

— For verkstedskort: 1 ar og 1 maned

Bemcerk: Den udvidede gyldighedsperiode for et
Card_Sign-certifikat giver et fererkort mulighed for at
oprette gyldige underskrifter over overforte data i den
forste maned, efter at det er udlebet. Dette er nedvendigt
i henhold til forordning (EU) nr. 581/2010, hvori det
kreves, at en dataoverforsel fra et forerkort skal vere
mulig i op til 28 dage, efter at de seneste data er regi-
streret.

Nogleparrene og de tilhorende certifikater for et bestemt
takografkort erstattes eller fornys ikke, nar kortet er
udstedt.

Nar takografkort er udstedt, skal de indeholde folgende
kryptografiske negler og certifikater:

— Den private Card MA-negle med tilherende certifikat

— For forerkort og vearkstedskort desuden: den private
Card_Sign-negle med tilherende certitikat

— MSCA_Card-certifikatet, der indeholder den offentlige
nogle MSCA Card.PK, der skal benyttes til verifika-
tion af Card MA-certifikatet og Card_ Sign-certifikatet

— EUR-certifikatet, der indeholder den offentlige
EUR.PK-nogle, der skal benyttes til verifikation af
MSCA_Card-certifikatet

— EUR-certifikatet, hvis gyldighedsperiode ligger umid-
delbart forud for EUR-certifikatets gyldighedsperiode,
som skal anvendes til at verificere MSCA_Card-certi-
fikatet, hvis dette findes

— Forbindelsescertifikatet, der knytter disse to EUR-certi-
fikater sammen, hvis dette findes.

Ud over de kryptografiske negler og certifikater, der star
opfert i CSM_91, skal takografkortene ogsd indeholde de
nogler og certifikater, der specificeres i del A i dette tilleeg,
saledes at disse kort kan interagere med keretojsenheder af
forste generation.

9.1.6  Apparatniveau: Eksternt GNSS-udstyr

CSM_93

CSM_94

Der genereres et entydigt ECC-neglepar for hvert eksternt
GNSS-udstyr, som betegnes EGF MA. Denne opgave
varetages af fabrikanter af eksternt GNSS-udstyr. Hver
gang der genereres et EGF-MA-noglepar, skal den offent-
lige nogle sendes til MSCA'en i opholdslandet for at fa et
tilherende EGF_MA-certifikat underskrevet af MSCA'en.
Den private negle md kun benyttes af det eksterne
GNSS-udstyr.

En EGF-fabrikant vaelger styrken af et EGF_MA-neglepar,
sa den svarer til styrken af det MSCA-neglepar, der bruges
til at underskrive det tilherende EGF_MA-certifikat.
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CSM 95 Eksternt GNSS-udstyr ma udelukkende bruge sit
EGF_MA-neglepar, som bestdr af den private negle
EGF_MA.SK og den offentlige nogle EGF_MA.PK til at
foretage gensidig egthedskontrol og kontrol af en
sessionsnogles overensstemmelse med keretejsenheder
som specificeret i afsnit 11.4 og 11.4 i dette tilleg.

CSM_96 EGF_MA-certifikatets gyldighedsperiode er 15 ar.

CSM_97 Eksternt GNSS-udstyr ma ikke bruge den private nogle i et
EGF_MA-neglepar til opkobling til en keretejsenhed, efter
at det tilherende certifikat er udlebet.

Bemcerk: Som forklaret i afsnit 11.3.3 kan en EGF even-
tuelt bruge sin private negle til gensidig egthedskontrol
over for den keretgjsenhed, som den allerede er koblet
op til, selv efter at det tilherende certifikat er udlebet.

CSM_98 EGF_MA-negleparret og det tilhorende certifikat for
givent eksternt GNSS-udstyr mé ikke erstattes eller
fornys i marken, nar forst EGF'en er taget i drift.

Bemerk: Dette krav indeholder ikke forbud mod at erstatte
EGF-neglepar i forbindelse med en renovering eller repa-
ration i et sikkert miljo under kontrol af EGF-fabrikanten.

CSM_99 Nér det eksterne GNSS-udstyr tages i drift, skal den inde-
holde folgende kryptografiske negler og certifikater:

— Den private EGF_MA-negle og tilherende certifikat

— MSCA_VU-EGF-certifikatet, der indeholder den
offentlige negle MSCA VU-EUR.PK, der skal
benyttes til verifikation af EGF_MA-certifikatet

— EUR-certifikatet, der indeholder den offentlige
EUR.PK-nogle, der skal benyttes til verifikation af
MSCA_VU-EGF-certifikatet

— EUR-certifikatet, hvis gyldighedsperiode ligger umid-
delbart forud for EUR-certifikatets gyldighedsperiode,
som skal anvendes til at verificere MSCA_VU-EGF-
certifikatet, hvis dette findes

— Forbindelsescertifikatet, der knytter disse to EUR-certi-
fikater sammen, hvis dette findes.

Oversigt: Udskifining af certifikat

Figur 1 herunder viser, hvordan forskellige generationer af ERCA-rodcer-
tifikater, ERCA-forbindelsescertifikater, MSCA-certifikater og udstyrscer-
tifikater (koretejsenhed og kort) udstedes og anvendes:
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Figur 1

Udstedelse og brug af forskellige generationer af ERCA-rodcertifikater, ERCA-forbindelsescertifikater, MSCA-
certifikater og udstyrscertifikater
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Bemcerkninger til Figur 1:

1. Forskellige generationer af rodcertifikatet angives med et tal i paren-
tes. ERCA (1) er f.eks. forste generation af ERCA-rodcertifikatet,

ERCA (2) er anden generation osv.

. Andre certifikater angives med to tal i parentes, hvoraf det forste

angiver generationen af rodcertifikat, under hvilken de er udstedt,
det andet generationen for selve certifikatet. MSCA Card (1-1) er
f.eks. det forste MSCA_Card-certifikat udstedt under ERCA (1),
MSCA_Card (2-1) er det forste MSCA_Card-certifikat udstedt under
ERCA (2), MSCA Card (2-last) er det sidste MSCA Card-certifikat
udstedt under ERCA (2), Card MA(2-1) er det forste kortcertifikat til
gensidig eegthedskontrol, der er udstedt under ERCA (2) osv.
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. Certifikaterne MSCA_Card (2-1) og MSCA_Card (1-last) udstedes pa

naesten samme dato, men ikke precis den samme. MSCA_Card (2-1)
er det forste MSCA_Card-certifikat udstedt under ERCA (2) og vil
blive udstedt en smule senere end MSCA_Card (1-last), det sidste
MSCA_Card-certifikat under ERCA (1).

. Som det fremgédr af figuren, kommer de forste keretejsenheds- og

kortcertifikater udstedt under ERCA (2) nzsten to ar inden, de
sidste keretejsenheds- og kortcertifikater udstedt under ERCA (1)
kommer frem. Dette skyldes, at keretejsenheds- og kortcertifikater
udstedes under et MSCA-certifikat og ikke direkte under ERCA-certi-
fikatet. MSCA (2-1)-certifikatet vil blive udstedt umiddelbart efter, at
ERCA (2) bliver gyldigt, men MSCA (1-last)-certifikatet udstedes kun
ganske kort tid inden dette tidspunkt, nemlig lige inden ERCA (1)-
certifikatet udleber. Derfor vil disse to MSCA-certifikater have nasten
samme gyldighedsperiode, selv om de kommer fra forskellige gene-
rationer.

. Den viste gyldighedsperiode for kort gelder for fererkort (5 ar).

. Af pladshensyn vises forskellen i gyldighedsperiode mellem

Card_MA- og Card_Sign-certifikaterne og mellem VU_MA- og
VU_Sign-certifikaterne kun for forste generation.

9.2. Symmetriske negler
9.2.1 Nogler til sikring af kommunikation mellem koretojsenhed og bevcegel-
sessensor
9.2.1.1 Generelt
Bemerk: Laserne af dette afsnit formodes at vare fortrolige med
indholdet af [ISO 16844-3], som indeholder en beskrivelse af interfacet
mellem en keretojsenhed og en bevagelsessensor. Parringsprocessen
mellem en keretgjsenhed og en bevagelsessensor beskrives narmere i
kapitel 12 i dette tilleg.
CSM_100 Der skal bruges et antal symmetriske negler til parring af
koretojsenheder og beveagelsessensorer, til  gensidig
@gthedskontrol mellem koretgjsenheder og bevagelsessen-
sorer og til kryptering af kommunikation mellem koretojs-
enheder og bevagelsessensorer som vist i Tabel 3. Alle
disse negler skal vere AES-negler med en neglelengde,
der er lig med lengden af bevaegelsessensorens hovednegle,
som er knyttet til lengden af det (planlagte) europziske
rodneglepar som beskrevet i CSM_50.
Tabel 3
Nogler til sikring af kommunikation mellem keoretojsenhed og bevagelsessensor
Forklaring Symbol Genereret af Genereringsmetode Gemt af
Hovednegle til bevaegel- | Kpyoyy | ERCA Tilfeldig ERCA, MSCA'er, der udsteder
sessensoren — koretgjs- certifikater for keretejsenheder,

enhedens del

fabrikanter af keretgjsenheder,
koretejsenheder

Hovedneglen til bevae- | Kyowe | ERCA Tilfeldig

gelsessensoren — vaerk-
stedsdel

ERCA, MSCA'er, kortfabrikan-
ter, veerkstedskort
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Forklaring Symbol Genereret af Genereringsmetode Gemt af
Hovednogle til bevagel- | Ky Genereres ikke | Beregnet som Ky; = Ky, | ERCA, MSCA'er, der er invol-
sessensoren uafhengigt vu XOR Kywe veret i udstedelse af bevagel-

sessensorneglepar (valgfrit) (*)
Identifikationsnegle Kip Genereres ikke | Beregnet som K;p - Ky | ERCA, MSCA'er, der er invol-
uafhangigt XOR CV, hvor CV | veret i udstedelse af bevagel-
specificeres i CSM_106 | sessensorneglepar (valgfrit) (¥)
Parringsnegle Kp Fabrikant af bevee- | Tilfeldig En bevagelsessensor
gelsessensor
Sessionsnegle Ks Koretgjsenhed Tilfeldig En keretejsenhed og en beve-
(under parring af gelsessensor
koretgjsenhed og
bevagelsessensor)

(*) Det er valgfrit, om man vil gemme Ky; og Kip, eftersom disse negler kan udledes fra Ky;yvy, Kvowe og CV.

CSM._101

CSM_102

CSM._103

CSM_104

Den europeziske certificeringsmyndighed genererer Kyvy
og Ky.we, to tilfeldige og entydige AES-negler, ud fra
hvilke bevagelsessensorens hovednegle Ky, kan beregnes
som Ky.vy XOR Kypwe. ERCA'en sender Ky, Kyyvy og
Kywe til medlemsstatens certificeringsmyndighed efter
anmodning fra disse.

ERCA'en tildeler hver af bevegelsessensorernes hoved-
nogler Ky et entydigt versionsnummer, som ligeledes
geelder for de indgaende negler Ky vy og Kyv.we og den
tilherende identifikationsnegle K;p. ERCA'en underretter
MSCA'erne om versionsnummeret, nar den sender Ky vy
og Kywc til dem.

Bemcerk: Versionsnummeret benyttes til at skelne mellem
forskellige generationer af disse negler som forklaret
narmere 1 afsnit 9.2.1.2.

En medlemsstats certificeringsmyndighed fremsender Ky;vy
sammen med dens versionsnummer til fabrikanter af kere-
tojsenheder efter anmodning fra disse. Fabrikanterne af kore-
tojsenhederne indsatter Kyyy og dens versionsnummer i
alle fremstillede koretojsenheder.

En medlemsstats certificeringsmyndighed sikrer, at Kywc
sammen med dens versionsnummer indsattes i alle veerk-
stedskort, som den har ansvaret for at udstede.

Bemcerk:

— Se beskrivelsen af datatypen
SensorInstallationSecData i tilleg 2.

— Som forklaret i afsnit 9.2.1.2 kan det vare nedvendigt
at indsatte flere generationer af KyLwc pa et og
samme verkstedskort.
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CSM_105

CSM_106

CSM._107

Ud over AES-neglen, som specificeres i CSM_104, skal en
MSCA sikre, at TDES-noglen Kmy,, der specificeres i krav
CSM_037 i del A i dette tilleg, indsattes i alle verksteds-
kort, som den har ansvaret for at udstede.

Bemcerk:

—  Dette gor det muligt at sammenkoble et varkstedskort
af anden generation med en keretojsenhed af forste
generation.

—  Et vaerkstedskort af anden generation vil indeholde to
forskellige applikationer — en, der er i overensstem-
melse med del B i dette tilleg, og en, der er i over-
ensstemmelse med del A. Sidstnevnte indeholder
TDES-neglen Kmyyc.

En MSCA, der beskaftiger sig med at udstede beveegelses-
sensorer, skal hente identifikationsneglen fra bevagelsessen-
sorens hovednegle ved at udfere en XOR-operation pa den
med en konstant vektor (CV). Verdien af CV er som folger:

— For 128-bit hovednegler til bevagelsessensorer: CV =
‘B6 44 2C 45 OE F8 D3 62 0B 7A 8A 97 91 E4 5E 83’

— For 192-bit hovednegler til bevaegelsessensorer: CV =
‘72 AD EA FA 00 BB F4 EE F4 99 15 70 5B 7E EE
BB 1C 54 ED 46 8B OE F8 25°

— For 256-bit hovednegler til bevegelsessensorer: CV =
‘ID 74 DB F0 34 C7 37 2F 65 55 DE D5 DC D1
9A C3 23 D6 A6 25 64 CD BE 2D 42 0D 85 D2 32
63 AD 60’

Bemeerk: De konstante vektorer er genereret som folger:

Pi_10 = de forste 10 byte af decimaldelen af den matema-
tiske konstant © = ‘24 3F 6A 88 85 A3 08 D3 13 19’

CV_128-bit = forste 16 byte af SHA-256(Pi_10)

CV_192-bit = forste 24 byte af SHA-384(Pi_10)

CV_256-bit = forste 32 byte af SHA-512(Pi_10)

Fabrikanter af bevagelsessensorer genererer en tilfeldig og
entydig parringsnegle Kp til hver bevagelsessensor og
sender hver enkelt parringsnogle til en medlemsstats certifi-
ceringsmyndighed. MSCA'en krypterer hver parringsnegle
separat med bevegelsessensorens hovednegle Ky og retur-
nerer den krypterede nogle til fabrikanten af bevegelsessen-
soren. For hver krypteret negle meddeler MSCA'en fabri-
kanten af bevagelsessensoren versionsnummeret for den
tilherende Ky;.

Bemcerk: Som forklaret i afsnit 9.2.1.2 skal en fabrikant af
en beveagelsessensor muligvis generere flere entydige
parringsnegler til den samme bevagelsessensor.
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CSM_108

CSM._109

CSM_110

CSM_111

CSM_112

9.2.1.2 Udskiftning
generation

CSM_113

Fabrikanter af bevegelsessensorer genererer et entydigt
serienummer til hver bevagelsessensor og sender alle serie-
numre til en medlemsstats certificeringsmyndighed.
MSCA'en krypterer hvert serienummer separat med identifi-
kationsneglen Kp og returnerer det krypterede serienummer
til fabrikanten af beveagelsessensoren. For hvert krypteret
serienummer meddeler MSCA'en fabrikanten af bevaegelses-
sensoren versionsnummeret for den tilherende Kip.

For krav CSM_107 og CSM_108 skal MSCA'en benytte
AES-algoritmen i blokkadningsfunktionen som defineret i
[ISO 10116] med en indskudt parameter m = 1 og en initi-
aliseringsvektor SV = ‘00” {16}, dvs. 16 byte med en binar
veerdi pd 0. Om nedvendigt skal MSCA'en benytte udfyld-
ningsmetode 2, som defineres i [ISO 9797-1].

Fabrikanten af bevagelsessensoren gemmer den krypterede
parringsnegle og det krypterede serienummer i den planlagte
bevagelsessensor sammen med de tilherende klartekstveer-
dier og versionsnummeret for Ky og Kjp som benyttes til

kryptering.

Bemcerk: Som forklaret i afsnit 9.2.1.2 skal en fabrikant af
en bevagelsessensor muligvis indsatte flere krypterede
parringsnegler og flere krypterede serienumre i en og
samme bevegelsessensor.

Ud over det AES-baserede kryptografiske materiale, der
specificeres i CSM_110, kan en fabrikant af en bevagelses-
sensor ligeledes gemme det TDES-baserede kryptografiske
materiale, der specificeres i krav CSM_037 i del A i dette
tilleg, i hver bevagelsessensor.

Bemcerk: Dette betyder, at en bevagelsessensor af anden
generation kan kobles sammen med en keretejsenhed af
forste generation.

Laengden af sessionsneglen Kg, som en bevagelsessensor
genererer under parringen med en bevagelsessensor, skal
kaedes sammen med lengden af dens Kyyy som beskrevet
i CSM_50.

af hovednoglen til beveegelsessensoren i udstyr af anden

Hver hovednegle til bevagelsessensoren og alle tilherende
nogler (se Tabel 3) er knyttet til en bestemt generation af
ERCA-rodneglepar. Derfor skal disse negler udskiftes hvert
17. ar. Gyldighedsperioden for hver hovedneglegeneration
for bevaegelsessensoren indledes et ar inden, det tilherende
ERCA-rodneglepar bliver gyldigt, og afsluttes, nar det
tilherende ERCA-rodneglepar udleber. Dette fremgar af
Figur 2.
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Figur 2

Udstedelse og brug af forskellige generationer af hovednegler til bevaegelsessensorer i keretejsenheder,
bevaegelsessensorer og vaerkstedskortkort
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CSM_114 Mindst et ar inden genereringen af et nyt europzisk rodneg-
lepar som beskrevet i CSM_56 genererer ERCA'en en ny
hovednegle til bevagelsessensoren Ky, ved at generere en
ny Kyvu og Kywe. Lengden af bevagelsessensorens
hovednegle kades sammen med den planlagte styrke af
det nye europziske rodneglepar i henhold til CSM_50.
ERCA'en sender de nye Ky, Kywvu og Kywe il
MSCA'en efter anmodning fra disse sammen med deres
versionsnummer.

CSM_115 En MSCA skal sikre, at alle gyldige generationer af Kyiwc
gemmes i alle varkstedskort, der udstedes under dens
myndighed, sammen med deres versionsnumre som vist i
Figur 2.

Bemark: Dette betyder, at vaerkstedskortene i det sidste ar af
et ERCA-certifikats gyldighedsperiode vil blive udstedt med
tre forskellige generationer af Ky;.wc som vist i Figur 2.

CSM_116 Med hensyn til den proces, der beskrives i CSM_107 og
CSM 108 ovenfor: En MSCA skal kryptere hver parrings-
nogle Kp, som den modtager fra en fabrikant af en beve-
gelsessensor separat med hver gyldig generation af hoved-
nogler til bevagelsessensoren Ky;. En MSCA skal ligeledes
kryptere hvert serienummer, som den modtager fra en fabri-
kant af en bevagelsessensor, separat med hver gyldig gene-
ration af identifikationsneglen K;p. En fabrikant af en beva-
gelsessensor gemmer alle krypteringer af parringsneglen og
alle krypteringer af serienummeret i den planlagte bevagel-
sessensor sammen med de tilherende klartekstvaerdier og
versionsnummer/-numre for Ky, og Kjp som benyttes til

kryptering.
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Bemcerk: Dette betyder, at i det sidste ar af et ERCA-certi-
fikats gyldighedsperiode, vil bevagelsessensorerne blive
udstedt med krypterede data baseret pa tre forskellige gene-
rationer af Ky; som vist i Figur 2.

CSM_117 Med hensyn til den proces, som beskrives i CSM_107 oven-
for: Eftersom laengden af parringsneglen Kp skal vere kadet
sammen med lengden af Ky, (se CSM_100), skal en fabri-
kant af en bevagelsessensor muligvis generere op til tre
forskellige parringsnogler (af forskellig leengde) til samme
bevagelsessensor, hvis efterfolgende generationer af Ky, har
forskellige leengder. I dette tilfeelde skal fabrikanten sende
hver parringsnegle til MSCA'en. MSCA'en skal sikre, at
hver parringsnegle er krypteret med den korrekte generation
af bevagelsessensorens hovednegle, dvs. den med samme
leengde.

Bemeerk: Hvis fabrikanten af bevagelsessensoren vealger at
generere en TDES-baseret parringsnogle til en beveagelses-
sensor af anden generation (se CSM_111), skal fabrikanten
over for MSCA'en angive, at den TDES-baserede hoved-
nogle til bevaegelsessensoren skal benyttes til kryptering af
denne parringsnegle. Dette skyldes, at lengden af en TDES-
nogle kan vere lig med lengden af en AES-negle, si
MSCA'en kan ikke vurdere dette alene ud fra neglelaengden.

CSM_118 Fabrikanter af keretojsenheder ma kun isatte en generation
af Kyyu 1 hver koretojsenhed sammen med dens versions-
nummer. Denne Ky, yy-generation kedes sammen med det
ERCA-certifikat, som keretojsenhedens certifikater er
baseret pa.

Bemcerk:

— En koretojsenhed baseret pa et ERCA-certifikat af gene-
ration X skal kun indeholde Ky;.yy af generation X, selv
om det er udstedt efter indledningen af gyldigheds-
perioden for ERCA-certifikatet af generation X+I.
Dette illustreres i Figur 2.

— En koretejsenhed af generation X kan ikke parres med
en bevagelsessensor af generation X-1.

— Eftersom varkstedskort har en gyldighedsperiode pé et
ar, er resultatet af CSM_113-CSM_118, at alle verk-
stedskort vil indeholde den nye Kyi.wc pé det tidspunkt,
hvor den ferste keretejsenhed, der indeholder den nye
Ky.vu, udstedes. Derfor vil en sadan keretejsenhed altid
kunne beregne den nye Ky, Desuden vil de fleste nye
bevagelsessensorer pa det tidspunkt ogsa indeholde
krypterede data baseret pa den nye Ky;.

9.2.2  Nogler til sikring af DSRC-kommunikation
9.2.2.1 Generelt

CSM 119 Agtheden og fortroligheden af data, der sendes fra en kere-
tojsenhed til en kontrolmyndighed via en DSRC-fjernkom-
munikationskanal, skal sikres ved hjzlp af et st koretojs-
enhedsspecifikke AES-negler, der er udledt af en enkelt
DSRC-hovednegle, KMpgrc-



02016R0799 — DA — 26.05.2016 — 000.004 — 397

CSM_120

CSM_121

CSM_122

CSM_123

CSM_124

DSRC-hovedneglen KMpsrc skal vere en AES-negle, som
ERCA'en genererer, gemmer og distribuerer sikkert. Noglens
leengde kan veere 128, 192 eller 256 bit og skal vaere kadet
sammen med lengden af det europziske rodneglepar som
beskrevet i CSM_50.

ERCA'en sender DSRC-hovedneglen til medlemsstatens
certificeringsmyndigheder pa en sikker médde efter anmod-
ning fra disse for at give dem mulighed for at udlede kore-
tejsenhedsspecifikke DSRC-negler og for at sikre, at DSRC-
hovedneglen is®ttes alle kontrolkort og varkstedskort, der
udstedes under deres ansvar.

ERCA'en tildeler hver DSRC-hovednegle et entydigt
versionsnummer. ERCA'en underretter MSCA'erne om
versionsnummeret, nar de fremsender DSRC-hovedneglen
til dem.

Bemeerk: Versionsnummeret benyttes til at skelne mellem
forskellige generationer af DSRC-hovednegler som forklaret
narmere 1 afsnit 9.2.2.2.

For hver keretojsenhed skal fabrikanten af keretojsenheden
oprette et entydigt serienummer for keretejsenheden og sende
dette nummer til sin medlemsstats certificeringsmyndighed
med en anmodning om at fa et sat bestaende af to keretojs-
enhedsspecifikke DSRC-negler. Koretojsenhedens —serie-
nummer har datatypen VuSerialNumber, og Distin-
guished Encoding Rules (DER) i henhold til [ISO 8825-1]
skal anvendes til kodningen.

Efter at have modtaget en anmodning om keretgjsenheds-
specifikke DSRC-nggler udleder MSCA'en to AES-negler til
koretojsenheden, som kaldes K VUpsprc ENC  og
K VUpsre MAC. Disse koretegjsenhedsspecifikke negler
skal have samme laengde som DSRC-hovedneglen.
MSCA'en skal benytte den negleudledningsfunktion, der
defineres i [RFC 5869]. Hash-funktionen, der skal benyttes
til at instantiere HMAC-hash-funktionen, skal vere knyttet
til lengden af DSRC-hovedneglen som beskrevet i
CSM_50. Nogleudledningsfunktionen i [RFC 5869] skal
anvendes som folger:

Trin 1 (Udtraek):

— PRK = HMAC-Hash (salt, IKM), hvor salt er en tom
streng ’, og IKM er KMpggrc-

Trin 2 (Udvid):

— OKM = T(1), hvor

7(1) = HMAC-Hash (PRK, T(0) || info || “01°) med
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CSM_125

CSM 126

CSM_127

CSM_128

— T(0) = en tom streng (*’)

— info = keretgjsenhedens serienummer som specifi-
ceret i CSM_123

— K VUpgre ENC = forste L oktetter af OKM og

K VUpsrc MAC = sidste L oktetter af OKM,

hvor L er den kreevede lengde af K VUpgrc ENC og
K VUpsre. MAC i oktetter.

MSCA'en distribuerer K VUpsrc ENC og
K VUpsre MAC til fabrikanten af keretejsenheden pa en
sikker made med henblik pa indsettelse i den planlagte
koretojsenhed.

Nar en koretgjsenhed udstedes, skal den have
K VUpsre ENC og K VUpsre MAC lagret i sin sikre
hukommelse for at kunne sikre integriteten, agtheden og
fortroligheden af de data, der sendes via fjernkommunika-
tionskanalen. En keretojsenhed skal ligeledes gemme
versionsnummeret pa DSRC-hovedneglen, der benyttes til
at udlede disse keretojsenhedsspecifikke negler.

Nar kontrolkort og verkstedskort udstedes, skal de have
KMpsrc lagret i deres sikre hukommelse for at kunne veri-
ficere integriteten og egtheden af data, som sendes af en
koretojsenhed via fjernkommunikationskanalen, og dekryp-
tere disse data. Kontrolkort og vearkstedskort skal ligeledes
have versionsnummeret for DSRC-hovedneglen lagret.

Bemcerk: Som forklaret i afsnit 9.2.2.2 skal flere genera-
tioner af KMpgrc muligvis indsattes pa et og samme verk-
stedskort eller kontrolkort.

MSCA'en forer registre over alle keretojsenhedsspecifikke
DSRC-nogler, som den har genereret, deres versionsnummer
og identifikationen af den keretegjsenhed, som de enkelte
noglesat er beregnet til.

9.2.2.2 Udskiftning af DSRC-hovednogle

CSM._129

Hver DSRC-hovednegle er knyttet til en bestemt generation
af ERCA-rodneglepar. Derfor skal ERCA'en udskifte
DSRC-hovedneglen hvert 17. éar. Gyldighedsperioden af
hver DSRC-hovedneglegeneration indledes to ar inden, det
tilherende ERCA-rodneglepar bliver gyldigt, og afsluttes,
nar det tilherende ERCA-rodneglepar udleber. Dette
fremgér af Figur 3.
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Udstedelse og brug af forskellige generationer af DSRC-hovedneglen i keretejsenheder, veerkstedskort og

Figur 3
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CSM_130

CSM_131

CSM_132

Mindst to ar for ERCA'en genererer et nyt europaisk
rodneglepar som beskrevet i CSM_56, skal den generere
en ny DSRC-hovednegle. Lengden af DSRC-neglen
kaedes sammen med den planlagte styrke af det nye euro-
paiske rodneglepar i henhold til CSM_50. ERCA'en sender
den nye DSRC-hovednegle til MSCA'erne pa anmodning fra
disse sammen med dens versionsnummer.

En MSCA skal sikre, at alle gyldige generationer af Kpgrc
gemmes i alle kontrolkort, der udstedes under dens myndig-
hed, sammen med deres versionsnumre som vist i Figur 3.

Bemeerk: Dette betyder, at kontrolkortet i det sidste ar af et
ERCA-certifikats gyldighedsperiode vil blive udstedt med
tre forskellige generationer af Kpgrc som vist i Figur 3.

En MSCA skal sikre, at alle generationer af Kpgrc, der har
veeret gyldige 1 mindst et ar, gemmes i alle varkstedskort,
der udstedes under dens myndighed, sammen med deres
versionsnumre som vist i Figur 3.
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CSM._133

9.3. Certifikater
9.3.1 Generelt
CSM_134

CSM_135

9.3.2  Certifikaters

Bemeerk: Dette betyder, at verkstedskort i det sidste ar af et
ERCA-certifikats gyldighedsperiode vil blive udstedt med
tre forskellige generationer af Kpgre som vist i Figur 2.

Fabrikanter af koretojsenheder ma kun satte et set koretojs-
enhedsspecifikke DSRC-negler 1 hver koretejsenhed
sammen med dens versionsnummer. Dette szt nogler
udledes fra den KMpgrc-generation, der er knyttet til det
ERCA-certifikat, som keretgjsenhedens certifikater er
baseret pa.

Bemcerk:

— Dette indebaerer, at en keretgjsenhed baseret pa et
ERCA-certifikat af generation X kun ma indeholde
K VUpsre 0g K VUpgre MAC af generation X, selv
om keretojsenheden udstedes efter indledningen af
gyldighedsperioden for ERCA-certifikatet af generation
X+1. Dette illustreres i Figur 3.

— Eftersom varkstedskort har en gyldighedsperiode pé et
ar og kontrolkort pa to ar, er resultatet af CSM_131-
CSM_133, at vaerkstedskort og kontrolkort vil indeholde
den nye DSRC-hovednegle pa det tidspunkt, hvor den
forste koretgjsenhed, der indeholder keretejsenhedsspe-
cifikke negler baseret pa den pagaldende hovednegle,
udstedes.

Alle certifikater i det europeiske intelligent takograf-system
er selvbeskrivende, kort-verificerbare (CV) certifikater i
henhold til [ISO 7816-4] og [ISO 7816-8].

Distinguished Encoding Rules (DER) i henhold til [ISO
8825-1] skal anvendes til kodning af bade ASN.1-datastruk-
turer og (applikationsspecifikke) dataobjekter inden for certi-
fikater.

Bemeerk: Denne kodning medferer folgende maerkat-laengde-
veerdi- (TLV) struktur:

Merkat: Merkaten kodet i en eller to oktetter med angi-
velse af indholdet.

Langde: Lengden kodet som et ikke-underskrevet heltal i
en, to eller tre oktetter, hvilket giver en maksimal
leengde pa 65535 oktetter. Det mindste antal
oktetter skal benyttes.

Veerdi: Verdien kodet i nul eller flere oktetter

indhold

CSM_136  Alle certifikater skal folge den struktur, der vises i certifikat-
profilen i Tabel 4.
Tabel 4
Certifikatprofil version 1
ASN.1-datat;
Felt Felt-ID Merkat Lengde (byte) & till;ga 1y§)e
ECC-certifikat C “7F 21° var

ECC-certifikattekst

B “TF 4E’ var
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ASN.1-datat

Felt Felt-ID Meerkat Lengde (byte) (se till;ga {f ¢
Certifikatprofil-identi- CPI ‘5F 29’ ‘01’ INTEGER(0..255)
fikator
Henvisning til certifi- CAR ‘42’ ‘08’ KeyIdentifier
ceringsmyndighed
Certifikatindehavers CHA ‘SF 4C° ‘07 CertificateHolder
autorisation Authorisation
Offentlig nogle PK “7F 49° var
Domaneparametre DP ‘06’ var OBJECT IDENTIFIER
Offentligt punkt PP ‘86’ var OCTET STRING
Henvisning til certifi- CHR ‘SF 20° ‘08’ KeyIdentifier
katindehaver
Certifikatets  gyldig- CEfD ‘SF 25° ‘04’ TimeReal
hedsdato
Certifikatets udlebs- CExD ‘SF 24° ‘04’ TimeReal
dato
ECC-certifikatunder- S ‘SF 37 var OCTET STRING
skrift

Bemerk: Felt-ID vil blive brugt i senere afsnit i dette tilleeg
til at angive de individuelle felter i et certifikat, f.eks. er
X.CAR henvisningen til certifikatmyndigheden, som
navnes i certifikatet for brugeren X.

9.3.2.1 Certifikatprofil-identifikator

CSM_137

Certifikater skal anvende en certifikatprofil-identifikator til
at angive den benyttede certifikatprofil. Version 1, som
specificeret i Tabel 4, identificeres med en verdi pa ‘00°.

9.3.2.2 Henvisning til certificeringsmyndighed

CSM 138

CSM._139

Henvisningen til certificeringsmyndigheden benyttes til at
identificere den offentlige negle, der skal bruges til at veri-
ficere certifikatets underskrift. Henvisningen til certifice-
ringsmyndigheden skal derfor vaere lig med henvisningen
til certifikatindehaveren i certifikatet for den tilherende certi-
fikatmyndighed.

Et ERCA-rodcertifikat skal vare selvunderskrevet, dvs. at
henvisningen til certificeringsmyndigheden og henvisningen
til certifikatindehaveren i certifikatet skal veaere den samme.



02016R0799 — DA — 26.05.2016 — 000.004 — 402

9323

9324

9.3.25

CSM 140 For et ERCA-forbindelsescertifikat skal henvisningen til
certificeringsmyndigheden vare lig med CHR for det nye
ERCA-rodcertifikat. Henvisningen til certificeringsmyndig-
heden for et forbindelsescertifikat skal vere lig med CHR
for det tidligere ERCA-rodcertifikat.

Certifikatindehavers autorisation

CSM_141 Certifikatindehavers autorisation anvendes til at identificere
typen af certifikat. Den bestar af de seks mest betydende
byte i takografens applikations-ID sammenfeojet med den
type udstyr, som certifikatet er beregnet til.

Offentlig nogle

Den offentlige negle indeholder to dataclementer: de standardiserede
domaneparametre, der skal bruges sammen med den offentlige nogle i
certifikatet, og vaerdien af det offentlige punkt.

CSM_142 Dataelementet Domaneparametre skal indeholde en af de
objektidentifikatorer, der specificeres i Tabel 1, for at
henvise til et sat standardiserede domaneparametre.

CSM_143 Dataelementet Offentligt punkt indeholder det offentlige
punkt. Offentlige punkter i form af elliptiske kurver skal
konverteres til oktetstrenge som specificeret i [TR-03111].
Det ukomprimerede kodningsformat skal benyttes. Nar man
genopretter et elliptisk kurvepunkt fra dets kodede format,
skal de valideringer, der beskrives i [TR-03111], altid fore-
tages.

Henvisning til certifikatindehaver

CSM_144 Henvisningen til certifikatindehaveren er en identifikator for
den offentlige negle, som certifikatet indeholder. Den skal
bruges som henvisning til denne offentlige negle i andre
certifikater.

CSM_145 For kortcertifikater og certifikater for eksternt GNSS-udstyr
skal henvisningen til certifikatindehaveren have datatypen
ExtendedSerialNumber, som specificeres i tilleg 1.

CSM _146 For keretgjsenheder kender fabrikanten ved anmodning om
et certifikat eventuelt det fabrikantspecifikke serienummer pa
koretejsenheden, som det pégeldende certifikat og den
tilherende private negle er beregnet til. I forstnaevnte tilfaelde
skal henvisningen til certifikatindehaveren have datatypen
ExtendedSerialNumber, der specificeres i tilleg 1. I
sidstnaevnte tilfeelde skal henvisningen til certifikatindeha-
veren have datatypen CertificateRequestID, der
specificeres i tilleg 1.

CSM_147 For ERCA- og MSCA-certifikater skal henvisningen
til certifikatindehaveren have datatypen
CertificationAuthorityKID, der specificeres i
tilleg 1.
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9.3.2.6 Certifikatets gyldighedsdato

CSM._148

Certifikatets gyldighedsdato angiver startdato og -tidspunkt
for certifikatets gyldighedsperiode. Certifikatets gyldigheds-
dato er datoen for generering af certifikatet.

9.3.2.7 Certifikatets udlebsdato

CSM._149

Certifikatets udlebsdato angiver slutdato og -tidspunkt for
certifikatets gyldighedsperiode.

9.3.2.8 Certifikatunderskrift

933

CSM_150

Underskriften pa certifikatet skal oprettes over den kodede
certifikattekst, inklusive certifikattekstens markat og
leengde. Underskriftslogaritmen er ECDSA som specificeret
i [DSS] ved hjlp af hash-algoritmen, der er knyttet til den
underskrivende myndigheds neglestorrelse som specificeret i
CSM_50. Underskriftsformatet skal vaere klartekst som
specificeret i [TR-03111].

Anmodning om certifikater

CSM_151

CSM._152

CSM._153

Nar man anmoder om et certifikat, skal folgende data sendes
til certificeringsmyndigheden:

— Certifikatprofilidentifikatoren for det enskede certifikat

— Henvisningen til den certificeringsmyndighed, som
forventes anvendt til at underskrive certifikatet.

— Den offentlige negle, der skal underskrives.

Ud over dataene i CSM_151 skal en MSCA sende folgende
data til ERCA'en i anmodningen om et certifikat, saledes at
ERCA'en far mulighed for at oprette henvisningen til certi-
fikatindehaveren for det nye MSCA-certifikat:

— Den numeriske landekode for certificeringsmyndigheden
(datatype NationNumeric defineret i tilleg 1)

— Den alfanumeriske landekode for certificeringsmyndig-
heden (datatyp NationAlpha defineret i tilleg 1)

— Serienummeret pa 1 byte, som bruges til at skelne
mellem certificeringsmyndighedens forskellige negler,
hvis neglerne skal skiftes

— Feltet pa 2 byte, der indeholder specifikke supplerende
oplysninger om certificeringsmyndigheden.

Ud over dataene i CSM_151 skal en udstyrsfabrikant sende
folgende data til en MSCA i anmodningen om et certifikat,
saledes at MSCA'en far mulighed for at oprette henvis-
ningen til certifikatindehaveren for det nye udstyrscertifikat:

— En fabrikantspecifik identifikator for udstyrstypen

— Hyvis dette kendes (se CSM_154), et serienummer for
udstyret, som er entydigt for fabrikanten, udstyrstypen
og produktionsméneden. Ellers en entydig identifikator
for certifikatanmodningen
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10.

10.1.

— Maned og ar for produktionen af udstyret eller for
anmodningen om certifikatet.

Fabrikanten skal sikre, at disse data er korrekte, og at det
certifikat, der sendes tilbage af MSCA'en, sattes i det plan-
lagte udstyr.

CSM_154 For keretojsenheder kender fabrikanten ved anmodning om
et certifikat eventuelt det fabrikantspecifikke serienummer
for keretgjsenheden, som det pagaeldende certifikat og den
tilherende private negle er beregnet til. Hvis serienummeret
er kendt, skal fabrikanten af keretgjsenheden sende dette til
MSCA'en. Hvis det ikke er kendt, skal fabrikanten entydigt
identificere hver enkelt certifikatanmodning og sende serie-
nummeret pa denne certifikatanmodning til MSCA'en. Det
resulterende certifikat vil herefter indeholde serienummeret
pé certifikatanmodningen. Efter at have isat certifikatet i en
specifik koretojsenhed skal fabrikanten give MSCA'en
meddelelse om forbindelsen mellem serienummeret pa certi-
fikatanmodningen og keretejsenhedens identifikationsnum-
mer.

GENSIDIG ZAGTHEDSKONTROL OG SIKKER MEDDELELSES-
OVERFORSEL MELLEM KORETOJSENHED OG KORT

Generelt

CSM_155 Pé et hejt niveau er sikker kommunikation mellem en kere-
tajsenhed og et takografkort baseret pa folgende trin:

— Forst skal hver part demonstrere over for den anden part,
at den ejer et gyldigt offentligt neglecertifikat under-
skrevet af en medlemsstats certificeringsmyndighed.
Herefter skal MSCA'ens offentlige neglecertifikat under-
skrives af den europaiske certificeringsmyndighed. Dette
trin kaldes certifikatkaedeverificering og specificeres
nermere i afsnit 10.2

— For det andet skal keretojsenheden over for kortet
pavise, at den er i besiddelse af den private negle, der
svarer til den offentlige negle i det fremlagte certifikat.
Dette sker ved at underskrive et tilfeldigt nummer, som
fremsendes af kortet. Kortet verificerer underskriften
over det tilfaeldige tal. Hvis denne verifikation lykkes,
er koretojsenhedens @gthed bekraftet. Dette trin kaldes
@gthedskontrol af keretejsenhed og specificeres naermere
i afsnit 10.3

— For det tredje beregner begge parter uafheengigt af
hinanden to AES-sessionsnegler ved hjzlp af en asym-
metrisk negleoverensstemmelsesalgoritme. Ved hjelp af
disse sessionsnegler opretter kortet en kode, der
bekrefter meddelelsens @gthed (MAC), over nogle
data, der sendes af keretgjsenheden. Keretojsenheden
verificerer MAC'en. Hvis denne verifikation lykkes, er
kortets @gthed bekreeftet. Dette trin kaldes sgthedskon-
trol af kort og specificeres naermere i afsnit 10.4

— For det fjerde skal keretojsenheden og kortet bruge de
sessionsnegler, for hvilke der er udfert overensstemmel-
seskontrol, for at sikre fortroligheden, integriteten og
@gtheden af alle udvekslede meddelelser. Dette kaldes
sikker meddelelsesoverforsel og specificeres narmere i
afsnit 10.5.

CSM 156 Mekanismen, der beskrives i CSM 155, udleses af koretojs-
enheden, nér der sattes et kort i en af kortleeserne.
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10.2.  Gensidig certifikatkaedeverificering

10.2.1 Kortcertifikatkeedeverificering foretaget af koretojsenheden

CSM_157

CSM_158

Koretojsenheder skal anvende den protokol, der beskrives i
Figur 4, til at verificere takografkorts certifikatkede.

Bemeerkninger til Figur 4:

— Kortcertifikaterne og de offentlige negler, der navnes i
figuren, er dem, der anvendes til gensidig egthedskon-
trol. I afsnit 9.1.5 betegnes disse som Card MA.

— Card.CA-certifikaterne og de offentlige negler, der
navnes 1 figuren, er dem, der anvendes til underskrift
af kortcertifikater, og det angives i kortcertifikatets CAR.
I afsnit 9.1.3 betegnes disse som MSCA_Card.

— Card.CA.EUR-certifikatet, der navnes i figuren, er det
europiske rodcertifikat, der angives i Card.CA-certifi-
katets CAR.

— Card.Link-certifikatet, der nevnes 1 figuren, er kortets
linkcertifikat, hvis dette findes. Som beskrevet i afsnit
9.1.2 er dette et forbindelsescertifikat til et europeisk
rodneglepar, som er oprettet af ERCA'en og under-
skrevet med den tidligere europaiske private negle.

— Card.Link. EUR-certifikatet, der navnes i figuren, er det
europeiske rodcertifikat, der angives i Card.Link-certifi-
katets CAR.

Som afbilledet i Figur 4 skal verifikationen af kortets
certifikatkeede indledes, nir kortet isattes. Koretojsen-
heden skal lase henvisningen til kortindehaveren
(cardExtendedSerialNumber) fra elementerfilen
ICC. Koretgjsenheden kontrollerer, om den kender kortet,
dvs. om den tidligere har verificeret kortets certifikatkaede
og gemt den til senere brug. Hvis dette er tilfeldet, og
kortets certifikat stadig er gyldigt, fortsattes processen
med verifikation af certifikatkeeden for keretojsenheden.
Ellers skal koretgjsenheden gradvist lese fra kortets
MSCA_Card-certifikat, som skal benyttes til at verificere
kortets certifikat, Card.CA.EUR-certifikatet, som skal
bruges til at verificere MSCA_Card-certifikatet, og eventuelt
forbindelsescertifikatet, indtil den finder et certifikat, den
kender eller kan verificere. Hvis den finder et sadant certi-
fikat, skal keretojsenheden bruge dette certifikat til at veri-
ficere de underliggende kortcertifikater, som den har last fra
kortet. Hvis dette lykkes, fortsatter processen med verifika-
tionen af certifikatkaeden for keretgjsenheden. Hvis det ikke
lykkes, ignorerer keretojsenheden kortet.
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CSM._159

CSM._160

Bemcerk: Der er tre muligheder for, at keretgjsenheden
kender Card.CA.EUR-certifikatet:

— Card.CA.EUR-certifikatet er det samme certifikat som
koretojsenhedens eget EUR-certifikat

— Card.CA.EUR-certifikatet er tidligere end keretojsenhe-
dens eget EUR-certifikat, og keretajsenheden havde alle-
rede dette certifikat pa tidspunktet for udstedelsen (se
CSM_81)

— Card.CA.EUR-certifikatet er senere end keretgjsenhe-
dens eget EUR-certifikat, og keretojsenheden har
tidligere modtaget et forbindelsescertifikat fra et andet
takografkort, verificeret det og gemt det til senere brug.

Som anfert i Figur 4 kan keretejsenheden, sa snart den har
verificeret &gtheden og gyldigheden af et hidtil ukendt certi-
fikat, gemme dette certifikat til senere brug, sa det ikke er
nedvendigt at verificere det pagaldende certifikats egthed,
hvis keretojsenheden prasenteres for det igen. I stedet for at
gemme hele certifikatet kan en keretojsenhed veelge kun at
gemme indholdet af certifikatteksten som angivet i afsnit
9.3.2.

Koretojsenheden verificerer den tidsmessige gyldighed af
alle certifikater, der laeses fra kortet eller er gemt i hukom-
melsen, og afviser udlebne certifikater. Koretgjsenheden
anvender sit interne ur til at verificere den tidsmessige
gyldighed af et certifikat, som sendes af kortet.
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Figur 4

Protokol til keretejsenhedens verifikation af kortets certifikatkaede

VU Cord Inaert CARD
———Reset—————p=
————Select File (EF.ICC)— | Salact fila ]
Get card identification —~Read Binary(cardExtendedSerialNumber ) - rm request from
4+——Card CHR——— selected file
I
Select Tachograph Appiication o sl . cuiniidbe [ Selectippicaion |
No
—Solct Fl (EF CardCortcate)-»- | Select fla |
Ge! Card.C i &
2 ——~Read Binary (Card.C}—— | Send requesied data from |
- " < —Card. C———— file
-
No —Select File (EF CA_Certificate)—m
o FCA > | Select file |
Get Card. CAC ———Read Binary (Card.CA.C}—= requested daia
. 4——Card CA C—1— ] file

——Select File (EF Link_Certificate)—s-
——OK | NOK-

—Read Binary (Card.Link.C)—
~4——Card Link.C

Yes

Verify Card Link C with
Card Link. EUR PK and check
Card Link.C validity period

=Not OK—

&

[ Store Card Link C

Verify Card CA.C with Card CA EUR PK
or Card Link PK and check Card CA.C
validity period

—Not OK—

oK

| Store Card CA.C

1

Verify Card C with Card CA PK and check
Card.C validity period

—Not OK—]

| Store Card.C

10.2.2 Kortcertifikatkcedeverificering foretaget af kortet

CSM_161

Takografkort skal benytte den protokol, der illustreres i

Figur 5 til verifikation af en keretojsenheds certifikatkede.

If file present, OK, select file
Otherwise: NOK

Send requested data from
lected file




02016R0799 — DA — 26.05.2016 — 000.004 — 408

Figur 5

Protokol til kortets verifikation af keretejsenhedens certifikatkaede

Verification of VU
vu cartificate chain CARD

Retrieve Card DP from Card.C
Generate ephemeral ECDH key pair
(VU.SKaph. VU.PKagph, Card.DP)
Caiculate Comp(VU.PKgph)
Set VU public key for VU __MSE: SET AT (VU Auth, VU.CHR, If VU.C known by Card and VU.C valid:
authentication Camp(VU.PKepn)) OK, set VU PK for use and store Comp{VU PKgph)
| «—OK/NOK——— Otherwise: Not OK
No
Set VU.CA public key for digital el At il i I VU.CA.C known by Card and VU.CA.C valid
signature verification ——OK/NOK——— OK. set VU.CA PK for use

! :

Set VU.CAEUR public key for digital ~MSE : SET DST (VU.CAEURCHR)» | If VU.CAEUR.C known by Card and VU.CA EUR.C valid:
signature verification - OK/NOK—— OK, set VU.CA EUR PK for use
Otherwise: Not OK

e

No

has VU Link certificate?

On
Yas
Set W_Li!'II:.EUR public key for digital ~MSE : SET DST (VU Link EUR.CHR)» HVU.Link EUR.C km\.:rﬂc-:md and VULink EUR.C
e o +———OK/NOK——— OK, set VU Link EUR PK for use
Otherwise: Not OK
"
Yas
Yes
Yae I Verify VU.Link C with VU.Link EUR PK
Send VU Link certificats for verification —\erify Comgf:lra‘t:o.[\:U.Lnk.C}—.- Iif OK and VU .Link.C valldNOOtﬂéim VU Link.C
Yes
A1
5 —MSE : SET DST (VU Link CHR)—
Set VU Link public key for digital ;
signature verification —OK | NOK———— Set VU.Link PK for use
L_| Send VU.CA certificate for verification —Verify Certificats (VU.CA.C)—»- Verify VU CA C with VU CA EUR PK or VU Link PK
- OW | NOK— If OK and VU.CA.C valid: OK, store VU.CA.C
| Ortherwise: Not OK
Yes
1
Set VU.CA public key for digital ——MSE : SET DST (VU.CA.CHR)—
signature verification . OK I NOK Set VU.CA.PK for use
Sand VU cerificate for verification ——Verify Centificate (VU.C}—a If OK and VU.C valid: OK. store VU.C
———OK | NOK——— Otherwise:
Yes
! MSE : SET AT (VU Auth, VU.CHR,
SN P e ey Comp(VU.PKeph)) Set VU.PK for use and store Comp(VU.PKaph)
——OK | NOK.
Continue with VU
Authentication Ignore Cand

Bemcerkninger til Figur 5:

— Koretgjsenhedens certifikater og de offentlige negler, der nevnes i
figuren, er dem, der anvendes til gensidig agthedskontrol. I afsnit
9.1.4 betegnes disse som VU MA.
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— VU.CA-certifikaterne og de offentlige negler, der naevnes i figuren,

er dem, der anvendes til underskrift af keretojsenhedscertifikater og
certifikater for eksternt GNSS-udstyr. I afsnit 9.1.3 betegnes disse
som MSCA VU _EGF.

VU.CA.EUR-certifikatet, der navnes i figuren, er det europziske
rodcertifikat, der angives i VU.CA-certifikatets CAR.

VU.Link-certifikatet, der navnes 1 figuren, er keretgjsenhedens
forbindelsescertifikat, hvis dette findes. Som beskrevet i afsnit 9.1.2
er dette et forbindelsescertifikat til et europaisk rodneglepar, som er
oprettet af ERCA'en og underskrevet med den tidligere europziske
private negle.

VU.Link. EUR-certifikatet, der navnes i figuren, er det europaiske
rodcertifikat, der angives i VU.Link-certifikatets CAR.

CSM_162  Som beskrevet i Figur 5 begynder verifikationen af kere-

tojsenhedens  certifikatkede med, at keretojsenheden
forseger at anvende sin egen offentlige negle i takografkor-
tet. Hvis dette lykkes, betyder det, at kortet tidligere har
verificeret koretojsenheden og har gemt keretojsenhedscer-
tifikatet til fremtidig brug. I dette tilfelde benyttes koretojs-
enhedscertifikatet, og processen fortsetter med agthedskon-
trol af keretejsenheden. Hvis kortet ikke kender keretojs-
enhedens certifikat, skal keretojsenheden forst fremsende
det VU.CA-certifikat, som skal benyttes til at verificere
dens  koretejsenhedscertifikat, VU.CA.EUR-certifikatet,
som skal bruges til at verificere VU.CA-certifikatet og even-
tuelt forbindelsescertifikatet for at finde et certifikat, som
kortet kender eller kan verificere. Hvis den finder et
sadant certifikat, skal kortet bruge dette certifikat til at veri-
ficere de underliggende keretojsenhedscertifikater, som det
praesenteres for. Hvis det lykkes, vealger keretojsenheden
endeligt sin offentlige negle til brug i takografkortet. Hvis
det ikke lykkes, ignorerer keretajsenheden kortet.

Bemeerk: Der er tre muligheder for, at koret kender
VU.CA.EUR-certifikatet:

— VU.CA.EUR-certifikatet er det samme certifikat som
kortets eget EUR-certifikat

— VU.CA.EUR-certifikatet er tidligere end kortets eget
EUR-certifikat, og kortet havde allerede dette certifikat
pé tidspunktet for udstedelsen (se CSM_91)

— VU.CA.EUR-certifikatet er senere end Kkortets eget
EUR-certifikat, og kortet har tidligere modtaget et
forbindelsescertifikat fra en anden keretojsenhed, verifi-
ceret det og gemt det til senere brug.

CSM_163  Koretgjsenheden bruger kommandoen MSE: Set AT til at

angive sin offentlige negle til brug i takografkortet. Som
angivet i tilleg 2 indeholder denne kommando en indikation
af den kryptografiske mekanisme, der skal bruges sammen
med den negle, der er fastlagt. Denne mekanisme er »egt-
hedskontrol af keretojsenhed ved brug af ECDSA-algo-
ritmen kombineret med hash-algoritmen kombineret med
noglestorrelsen af keretgjsenhedens VU _MA-neglepar som
specificeret i CSM_50«.
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CSM_164

CSM_165

CSM 166

CSM_167

CSM_168

Kommandoen MSE: Set AT indeholder ligeledes en indika-
tion af det midlertidige neglepar, som keretejsenheden skal
bruge ved overensstemmelseskontrol af sessionsneglen (se
afsnit 10.4). Inden keretgjsenheden sender kommandoen
MSE: Set AT, genererer den sédledes et midlertidigt ECC-
noglepar. Ved generering af det midlertidige neglepar
bruger keretejsenheden de standardiserede domeneparame-
tre, der er angivet i kortets certifikat. Det midlertidige
noglepar betegnes (VU.SKcpn, VU.PK.,,, Card.DP). Kere-
tojsenheden anvender x-koordinaten i det midlertidige
offentlige punkt for ECDH som negleidentifikation; dette
kaldes den komprimerede gengivelse af den offentlige
nogle og betegnes Comp(VU.PK.,).

Hvis kommandoen MSE: Set AT giver et positivt resultat,
angiver kortet den angivne VU.PK til efterfolgende brug
under  agthedskontrol — af  keretgjet og  gemmer
Comp(VU.PK,p,) midlertidigt. Hvis der sendes to eller
flere vellykkede MSE: Set AT-kommandoer, inden overens-
stemmelseskontrollen af sessionsneglen gennemfores,
gemmer kortet kun den seneste modtagne Comp(VU.PK,py,).

Kortet verificerer den tidsmaessige gyldighed af alle certifi-
kater, som keretojsenheden sender eller henviser til, mens
de er gemt i kortets hukommelse, og afviser udlebne certi-
fikater.

Med henblik pé verificering af den tidsmaessige gyldighed
af et certifikat, som fremsendes af koretgjsenheden, gemmer
hvert takografkort internt nogle data, der reprasenterer det
aktuelle tidspunkt. Disse data kan ikke ajourfores direkte af
en keretejsenhed. Ved udstedelsen sazttes det aktuelle tids-
punkt for et kort til at vaere lig med den aktuelle dato for
kortets Card_MA-certifikat. Et kort ajourferer sit aktuelle
tidspunkt, hvis en keretgjsenhed fremsender den faktiske
dato for et autentisk »gyldig tidsangiver«-certifikat, som er
nyere end kortets aktuelle tidspunkt. I dette tilfeelde
indstiller kortet sit aktuelle tidspunkt til den faktiske dato
pé det pageldende certifikat. Kortet accepterer kun folgende
certifikater som gyldig tidsangiver:

— ERCA-forbindelsescertifikater af anden generation

— MSCA-certifikater af anden generation

— koretojsenhedscertifikater af anden generation, som er
udstedt af samme land som kortets eget/egne kortcerti-
fikat(er).

Bemcerk: Det seneste krav indeberer, at et kort skal kunne
genkende koretajsenhedscertifikatets CAR, dvs.
MSCA VU-EGF-certifikatet. Dette vil ikke vaere det
samme som CAR for kortets eget certifikat, som er
MSCA _Card-certifikatet.

Som anfert i Figur 5 kan kortet, sa snart det har verificeret
@gtheden og gyldigheden af et hidtil ukendt certifikat,
gemme dette certifikat til senere brug, sa det ikke er
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nedvendigt at verificere det pagzldende certifikats @gthed,
hvis kortet prasenteres for det igen. I stedet for at gemme
hele certifikatet kan et kort veelge kun at gemme indholdet
af certifikatteksten som angivet i afsnit 9.3.2.

10.3. Agthedskontrol af keretejsenhed

CSM._169

CSM_170

CSM_171

Koretojsenheder og kort skal benytte den protokol til
egthedskontrol af keretojsenhed, som beskrives i Figur 6,
til at bekraefte keretojsenhedens egthed over for kortet.
Zgthedskontrollen af keretgjsenheden giver takografkortet
mulighed for udtrykkeligt at verificere, at keretojsenheden
er xgte. For at gore dette benytter keretgjsenheden sin
private negle til at underskrive en anmodning, som gene-
reres af kortet.

Ud over kortets anmodning skal keretgjsenheden i under-
skriften medtage henvisningen til kortindehaveren hentet fra
kortets certifikat.

Bemcerk: Dette sikrer, at det kort, som keretejsenheden
bekraefter sig over for, er det samme kort, hvis certifikat-
kede koretojsenheden tidligere har verificeret.

I underskriften medtager keretojsenheden ogsa identifika-
toren for  den midlertidige offentlige ~ nogle
Comp(VU.PK,p,), som keretgjsenheden bruger til sikker
meddelelsesoverforsel under @gthedskontrol af en chip,
der beskrives i afsnit 10.4.

Bemcerk: Dette sikrer, at den keretejsenhed, som et kort
kommunikerer med under en sikker meddelelsessession, er
den samme koretgjsenhed, som kortet har foretaget
@gthedskontrol af.
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vu

Card Is Workshop card?

Yes
1

Figur 6

Protokol til zegthedskontrol af keretejsenhed

Require PIN from user and send FIN
to card for verification

No
Yes
1
— Get Challenge————p
— Get challenge from card No iz Create and store 8-byte random challenge reard
B fcard

-4——OK/NOK

CARD

Verify (PIN)———— Verlly PN

Auth Token is Card.CHR || reard || Comp{VU.PKaph)

Calculate Hash{Auth Token)
Sign Hash with VU.SK
Send signature lo card

i

Yes

Continue with Chip
Authentication

{ Ignore Card I

—External Authenticate (signature)-s-
——OK | NOK

Auth Token is Card.CHR || reard || Comp(WVU.PKaph)
Calculate Hash({Auth Token)
Verify signature with VU PK and calculated hash
if OK, send OK
Otherwise: Send Not OK

CSM_172 Hvis keretojsenheden sender flere GET CHALLENGE-
kommandoer under egthedskontrollen af keretejsenheden,
returnerer kortet hver gang en ny tilfaldig anmodning pa
8 byte, men gemmer kun den seneste anmodning.

CSM_173  Underskriftsalgoritmen, som keretgjsenheden anvender til
egthedskontrol af keretgjsenheden, er ECDSA som specifi-
ceret i [DSS] ved hjaelp af hash-algoritmen, der er knyttet til
noglestorrelsen af keretgjsenhedens VU_MA-neglepar som
specificeret i CSM_50. Underskriftsformatet skal vaere klar-
tekst som specificeret i [TR-03111]. Keretojsenheden sender
den resulterende underskrift til kortet.

CSM 174  Efter modtagelsen af koretojsenhedens underskrift i en
EXTERNAL AUTHENTICATE-kommando gor Kkortet

folgende:

— Beregner token for egthedskontrol ved at sammenfore
Card.CHR, kortets anmodning r.,.q4 0g identifikatoren for

koretajsenhedens

Comp(VU.PKpn)

midlertidige

offentlige  negle

— Beregner hash-vardien over token for agthedskontrollen
ved hjeelp af hash-algoritmen, der er sammenkadet med
noglestorrelsen af keretgjsenhedens VU_MA-neglepar

som specificeret i CSM_50

— Verificerer keretgjsenhedens underskrift ved at benytte
ECDSA-algoritmen i kombination med VU.PK og den
beregnede hash-veerdi.
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10.4. AEgthedskontrol af chip og overenstemmelseskontrol af sessionsnegle

CSM_175 Koretgjsenheder og kort skal benytte den protokol til
@gthedskontrol af chip, som beskrives i Figur 7, til
bekreefte @gtheden af kortet over for keretajsenheden.
Zgthedskontrol af chippen giver keretojsenheden mulighed
for udtrykkeligt at verificere, at kortet er agte.

Figur 7

Agthedskontrol af chip og kontrol af sessionsnegleoverensstemmelse

vu CARD

Chip Authentication

Set card private key for Chip ———MSE : SET AT (Chip Auth)}—- ol :
Authentication - OK | NOK Set Card. SK for authentication and session key agreement

Compute Comp{VU.PKgph)
Compare with stored Comp(VU.PKgph)
If OK, darive K using ECDH with VU PKggp, and Card SK
Send VU.PK,, —General Authenticate (VU.PKgpn 9 Choose 8-byte random nonce Npicc
0K (Tpicc and Npjcc) / NOK—

Compute Kpyac and Kgng from K and Npioc
Calculate Tpicc = CMAC(KMac. VU.PKagh)
OK?

Otharwise, Not OK

Yes
I

Derive K using ECDH with VU.SKgph and Card PK No
Compute Kyac and Kene from K and Npjce
Calculate Tpjcc = CMAC(Kpac. VU.PKggh)

Compare Tpiccand Tpice

o s —|

Yes

Continue communication, using
( Secure Messaging ) ( gnore Card )

CSM 176  Koretojsenheden og kortet gennemforer folgende trin:

1. Koretgjsenheden indleder agthedskontrollen af chippen
ved at sende kommandoen MSE: Set AT med angivelsen
»/Egthedskontrol af chip med ECDH-algoritmen, der
giver en AES-sessionsnegle, som er sammenkadet med
noglestorrelsen pa kortets Card MA-neglepar som speci-
ficeret i CSM_50«. Keretgjsenheden fastleegger stor-
relsen af kortets neglepar ud fra kortets certifikat.

2. Koretgjsenheden sender det offentlige punkt VU.PK,p,
for sit midlertidige neglepar til kortet. Som forklaret i
CSM 164 genererede keoretgjsenheden dette midlertidige
noglepar inden verifikationen af keretgjsenhedens certi-
fikatkeede. Koretojsenheden sendte identifikatoren for
den midlertidige offentlige negle Comp(VU.PKpy) til
kortet, og kortet gemte den.
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CSM_177

CSM_178

CSM_179

3. Kortet beregner Comp(VU.PK,;) ud fra VU.PKp, og
sammenligner med den gemte  verdi  for
Comp(VU.PKpp).

4. Ved hjelp af ECDH- algoritmen kombineret med kortets
statiske private negle og keretojsenhedens midlertidige
offentlige nogle, beregner kortet en hemmelig K.

5. Kortet veelger en tilfeldig 8 byte stor engangsstreng
Nprcce og bruger den til at udlede to AES-sessionsnegler
KMAC 0og KENC af K. Se CSM7179

6. Ved hjelp af Kyac beregner kortet et token til egtheds-
kontrol ud fra identifikatoren for keretojsenhedens
midlertidige offentlige negle: Tpicc = CMAC(Kyac,
VU.PKp). Kortet sender Npjce og Tpicc til keretojs-
enheden.

7. Ved hjelp af ECDH-algoritmen kombineret med kortets
statiske private negle og keretgjsenhedens midlertidige
private negle beregner koretojsenheden den samme
hemmelige K, som kortet beregnede i trin 4.

8. VU'en udleder sessionsneglerne Kyjac 0g Kgne af K og
Npicc; se CSM_179.

9. VU'en verificerer token for agthedskontrollen Tpicc.

I trin 3 ovenfor beregner kortet Comp(VU.PKeph) som x-
koordinaten for det offentlige punkt i VU.PKeph.

I trin 4 og 7 ovenfor benytter kortet og keretejsenheden
ECKA-EG-algoritmen som defineret i [TR-03111].

I trin 5 og 8 ovenfor benytter kortet og keretejsenheden
negleudledningsfunktionen for AES-sessionsnegler, som
defineres i [TR-03111], med folgende praciseringer og
endringer:

— Teellerens veerdi er ‘00 00 00 01° for Kgne og ‘00 00 00
02’ for Kyac.

— Den valgfrie engangsstreng r skal anvendes og skal
vaere lig med Npjcc.

— Til udledning af 128-bit AES-negler benyttes hash-algo-
ritmen SHA-256.

— Til udledning af 192-bit AES-negler benyttes hash-algo-
ritmen SHA-384.

— Til udledning af 256-bit AES-negler benyttes hash-algo-
ritmen SHA-512.

Sessionsneglernes lengde (dvs. lengden, hvor hash-vaerdien
trunkeres) sammenkades med sterrelsen af Card MA-
negleparret som specificeret i CSM_50.
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10.5.
10.5.1

CSM_180

I trin 6 og 9 ovenfor benytter kortet og keretgjsenheden
AES-algoritmen i CMAC-tilstand som specificeret i [SP
800-38B]. Langden af Tpicc kades sammen med
lengden af AES-sessionsneglerne som specificeret i
CSM_50.

Sikker meddelelsesoverforsel

Generelt

CSM_181

CSM_182

CSM_183

CSM_184

CSM 185

CSM._186

CSM_187

Alle kommandoer og svar, der udveksles mellem en kore-
tajsenhed og et takografkort efter vellykket agthedskontrol
af chippen og frem til afslutningen af sessionen, skal
beskyttes ved hjaelp af sikker meddelelsesoverforsel.

Undtagen ved lesning af en fil med adgangsbetingelsen
SM-R-ENC-MAC-G2 (se tilleg 2, afsnit 4) skal sikker
meddelelsesoverforsel anvendes i tilstanden »Kun agtheds-
kontrol«. I denne tilstand tilfojes en kryptografisk
kontrolsum (ogsa betegnet MAC) til alle kommandoer og
svar for at sikre meddelelsens @gthed og integritet.

Ved lasning fra en fil med adgangsbetingelsen SM-R-ENC-
MAC-G2 skal sikker meddelelsesoverforsel anvendes i
tilstanden »Krypter-derefter-autentificer«, dvs. svardataene
krypteres forst for at sikre meddelelsens fortrolighed, og
herefter beregnes der en MAC ud fra de formaterede kryp-
terede data for at garantere agtheden og integriteten.

Sikker meddelelsesoverforsel anvender AES som defineret i
[AES] sammen med sessionsneglerne Kyjac 0g Kgne, for
hvilke der blev foretaget overensstemmelseskontrol under
egthedskontrol af chippen.

Et ikke underskrevet heltal skal bruges som sendefrekvens-
teeller (SSC) for at forhindre replay-angreb. Sendefrekvens-
tellerens storrelse er lig med AES-bloksterrelsen, dvs. 128
bit. Sendefrekvenstelleren skal vaere i MSB-first-format.
Sendefrekvenstalleren initialiseres til nul (dvs ‘00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00’), nir den
sikre meddelelsesoverforsel indledes. Sendefrekvenstelleren
foreges trinvist hver gang, inden der genereres en
kommando- eller et svar-APDU, hvilket vil sige, at eftersom
startvaerdien for sendefrekvenstalleren i en SM-session er 0,
vil veerdien af sendefrekvenstelleren i den forste kommando
veere 1. Veardien i sendefrekvenstelleren for det forste svar
vil veere 2.

Til kryptering af meddelelser skal Kgyc anvendes sammen
med AES i blokkadningsfunktionstilstand (CBC) som defi-
neret i [ISO 10116] med en indskudt parameter m = 1 og en
initialiseringsvektor SV = E(Kgne, SSC), dvs. den aktuelle
veerdi af sendesekvenstalleren krypteret med Kgyc.

Ved @gthedskontrol af meddelelser anvendes Kyac
sammen med AES i CMAC-tilstand som specificeret i [SP
800-38B]. Langden af MAC'en sammenkaedes med
leengden af AES-sessionsneglerne som  specificeret i
CSM_50. Sendesekvenstzlleren skal medtages i MAC'en
ved at indsatte den pa forhdnd, inden agtheden af datag-
rammet bekreeftes.
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10.5.2 Struktur af sikker meddelelse

CSM_188

CSM_189

CSM_190

Sikker meddelelsesoverforsel ma udelukkende benytte data-
objekter til sikker meddelelsesoverforsel (se [ISO 7816-4]),
som star opfert i Tabel 5. I alle meddelelser skal disse
dataobjekter anvendes i den reekkefolge, der angives i
denne tabel.

Tabel 5

Dataobjekter til sikker meddelelsesoverforsel

Tilstedevarelse (O)bliga-
torisk, (B)etinget eller
(F)orbudt i
Navn péa dataobjekt Meerkat
Komman-
Svar
doer

Ordinar verdi ikke kodet i BER-TLV ‘81’ B B
Ordiner verdi kodet i BER-TLV, men ‘B3’ B B
ikke inklusive SM-dataobjekter
Indikator med udfyldningsindhold efter- ‘87’ B B
fulgt af kryptogram, ordinzr veerdi ikke
kodet i BER-TLV
Beskyttet Le 97 B F
Behandlingsstatus ‘99 F 0)
Kryptografisk kontrolsum ‘8E’ (0] o

Bemcerk: Som angivet i tilleg 2 kan takografkort under-
stotte kommandoerne READ BINARY og UPDATE
BINARY med en ulige INS-byte (‘B1” hhv. ‘D7’). Disse
kommandovarianter skal bruges til at laese og ajourfere filer
pd 32768 byte eller mere. Hvis man benytter en sadan
variant, skal man anvende et dataobjekt med markatet
‘B3’ i stedet for et objekt med markatet ‘81°. Se tilleg 2
for flere oplysninger.

Alle SM-dataobjekter skal kodes i DER TLV som specifi-
ceret 1 [ISO 8825-1]. Denne kodning medferer folgende
meerkat-lengde-veerdi-struktur (TLV-struktur):

Merkat: Mzarkaten kodet i en eller to oktetter med angi-
velse af indholdet.

Laengde: Langden kodet som et ikke underskrevet heltal i
en, to eller tre oktetter, hvilket giver en maksimal
leengde pa 65 535 oktetter. Det mindste antal
oktetter skal benyttes.

Veerdi: Verdien kodet i nul eller flere oktetter

APDU'er, der er beskyttet med sikker meddelelsesoverfor-
sel, oprettes som folger:

— Kommandoheaderen skal medtages i MAC-beregningen,
og derfor anvendes verdien ‘0C’ til klassebyten CLA.
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— Som specificeret i tilleg 2 skal alle INS-byte vaere lige,
med ulige INS-byte til kommandoerne READ BINARY
og UPDATE BINARY som en mulig undtagelse.

— Den faktiske veerdi af Lc vil blive @ndret til Lc' efter
brugen af sikker meddelelsesoverforsel.

— Datafeltet bestar af SM-dataobjekter.

— I den beskyttede kommando-APDU sattes den nye Le-
byte til ‘00’. Om nedvendigt medtages et dataobjekt
‘97" i datafeltet for at formidle den oprindelige verdi

af Le.

CSM_191 Alle dataobjekter, der skal krypteres, udfyldes i henhold til
[ISO 7816-4] med udfyldningsindikatoren ‘01°. Ved bereg-
ningen af MAC'en skal hvert dataobjekt i APDU'en lige-
ledes udfyldes separat i henhold til [ISO 7816-4].

Bemeerk: Udfyldning til  sikker

meddelelsesoverforsel

udfores altid af det sikre meddelelseslag, ikke af CMAC-

eller CBC-algoritmerne.

Sammenfatning og eksempler

En kommando-APDU med anvendt sikker meddelelsesoverforsel vil have
folgende struktur afhangigt af alternativet for den respektive ikke-sikrede

kommando (DO stér for dataobjekt):

Alternativ 1:

Alternativ 2:

Alternativ 3 (lige INS-byte):

Alternativ 3 (ulige INS-byte):

Alternativ 4 (lige INS-byte):

Alternativ 4 (ulige INS-byte):

CLA INS PI P2 | L¢' || DO ‘8E’ || Le

CLA INS P1 P2 || Lc' || DO ‘97 || DO‘SE” ||
CLA INS P1 P2 || Lc' || DO 81° || DO‘SE” ||
CLA INS P1 P2 || L¢' || DO ‘B3’ || DO*8E’ ||
CLA INS P1 P2 || Le' || DO “81” || DO97” ||

DO‘8E’ || Le

CLA INS PI P2 || L¢' || DO B3’ | DO*97’ |
DOSE’ || Le

hvor Le = ‘00” eller ‘00 00’ afthangigt af, hvorvidt der benyttes felter
med kort leengde eller felter med udvidet leengde; se [ISO 7816-4].

En svar-APDU med anvendt sikker meddelelsesoverforsel vil have
folgende struktur afhaengigt af alternativet for det respektive ikke-

sikrede svar:

Alternativ 1 eller 3:

Alternativ 2 eller 4 (lige INS-byte) med
kryptering:

Alternativ 2 eller 4 (lige INS-byte) uden
kryptering:

Alternativ 2 eller 4 (ulige INS-byte) uden
kryptering:

DO 99° || DO ‘8E’ || SWISW2

DO “81° || DO ‘99 || DO ‘8E’ || SWISW2

DO ‘87" || DO ‘99’ || DO ‘8E’ || SWISW2

DO ‘B3’ || DO ‘99’ || DO ‘8E’ || SWISW2

Bemeerk: Alternativ 2 eller 4 (ulige INS-byte) med kryptering anvendes
aldrig i kommunikationen mellem en keretegjsenhed og et kort.
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Herunder gives tre eksempler pd APDU-transformationer for komman-
doer med lige INS-kode. Figur 8 viser en autentificeret Alternativ 4-
kommando-APDU, Figur 9 viser en autentificeret Alternativ 2-/Alternativ
4-svar-APDU, og Figur 10 viser en krypteret og autentificeret Alternativ
2-/Alternativ 4-svar-APDU.

Figur 8

Transformation af en autentificeret Alternativ 4-kommando-APDU

Header Le Data Le
CLA, INS, P1, F2 Le Data Le
S5C Header, padded to multiple of blocksize DO Tag/Length + data, padded to a multiple of block size DO Tag/Length + Le + padding
\ SSC CLA, INS,P1.P2 [ '80'00...00 81 XX | Data | 80" 0000 o7 XX | Le |['80°'00...00 |
Header + padding | Lc' DO for plain data DO for Le DO for MAC Le'
CLA-P2+'80°..700° | L¢ ‘81" %X + Data + ‘80'...'00' 9T WX + Le + '80°..."00° ‘BE' XX + MAC ‘o'
Figur 9

Transformation af en autentificeret Alternativ 1- / Alternativ 3-svar-APDU

Status Word
SW1SW2
ssC DO Tag/Length + SW + padding
| SsC ‘99" XX [ SWISW2 ] '80°'00'..."00"

l

[ MAC calculation |

\

DO for SW DO for MAC Status Word
‘89"XX'+ SW1SW2 '‘BE" XX + MAC SW1 Swa
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Figur 10

Transformation af et krypteret og autentificeret Alternativ 2-/Alternativ 4-svar-APDU

Data Status Word
Data SW1sw2
Data padded to multiple of blocksize Status Word
Data | ‘80 '00"... 00" | SW1SW2

( SV = E(Kenc, SSC) >— Encryption

S8C DO Tag/Length + padding indicator + encrypted data + padding DO Tag/Length + SW + padding
'L SSC BT XX ‘01 Encrypted Data ‘80 '00'...'00" 99 KX’ | SWwiswz | ‘80" '00°..."00" )
| MAC calculation |
DO for encrypted data DO for SW DO for MAC Status Word
‘87" XX+ Encrypted Data ‘99" XX'+ SW1Swz '8E" XX + MAC Swi1 swz

10.5.3 Afbrydelse af en sikker meddelelsesoverforselssession

CSM_192  En keretgjsenhed atbryder en igangvaerende sikker medde-
lelsesoverforselssession, hvis, og kun hvis et af folgende
forhold ger sig galdende:

— Den modtager en APDU med et svar i klartekst.

— Den konstaterer en fejl i den sikre meddelelsesoverforsel
i en svar-APDU:

— Et forventet dataobjekt i en sikker meddelelsesover-
forsel mangler, rekkefolgen af dataobjekter er
forkert, eller der er medtaget et ukendt dataobjekt.

— Dataobjektet 1 en sikker meddelelsesoverforsel er
forkert, f.eks. er MAC-vardien forkert, TLV-struk-
turen er forkert, eller udfyldingsindikatoren i meerkat
‘87’ er ikke lig med ‘01°.

— Kortet sender en statusbyte, der viser, at det har konsta-
teret en SM-fejl (se CSM_194).

— Gransen for antallet af kommandoer og tilherende svar
inden for den aktuelle session er ndet. For en bestemt
koretgjsenhed defineres denne graense af fabrikanten
under hensyntagen til sikkerhedskravene for den
anvendte hardware med et maksimum pa 240 SM-
kommandoer og tilherende svar pr. session.




02016R0799 — DA — 26.05.2016 — 000.004 — 420

CSM 193

CSM_194

CSM_195

CSM_196

Et takografkort afbryder en igangvarende sikker meddelel-
sesoverforselssession, hvis, og kun hvis et af felgende
forhold ger sig galdende:

— Det modtager en APDU-kommando i klartekst.

— Det konstaterer en fejl i den sikre meddelelsesoverforsel
i en kommando-APDU:

— Et forventet dataobjekt i en sikker meddelelsesover-
forsel mangler, rekkefolgen af dataobjekter er
forkert, eller der er medtaget et ukendt dataobjekt.

— Et dataobjekt i en sikker meddelelsesoverforsel er
forkert, f.eks. er MAC-verdien forkert, eller TLV-
strukturen er forkert.

Stremmen afbrydes, eller enheden nulstilles.

Koretojsenheden velger en applikation pa kortet.

Koretojsenheden indleder processen med segthedskontrol
af keretejsenheden.

— Graensen for antallet af kommandoer og tilherende svar
inden for den aktuelle session er ndet. For et bestemt
kort defineres denne graense af fabrikanten under
hensyntagen til sikkerhedskravene for det anvendte
hardware med et maksimum pa 240 SM-kommandoer
og tilherende svar pr. session.

Vedrerende SM-fejlhdndtering foretaget af et takografkort:

— Hvis der mangler visse dataobjekter til sikker meddelel-
sesoverforsel i en kommando-APDU, rakkefolgen af
dataobjekter er forkert, eller der er medtaget ukendte
dataobjekter, svarer et takografkort med statusbyte ‘69
87°.

— Hvis et dataobjekt i en kommando-APDU ved sikker
meddelelsesoverforsel er forkert, svarer et takografkort
med statusbyte ‘69 88’.

I dette tilfaelde returneres de pégeldende statusbyte uden
brug af SM.

Hvis en sikker meddelelsesoverforselssession mellem en
koretojsenhed og et takografkort afbrydes, odelegger kore-
tojsenheden og takografen

— de gemte sessionsnegler pa en sikker made

— og opretter gjeblikkelig en ny sikker meddelelsesover-
forselssession som beskrevet i afsnit 10.2-10.5.

Hvis keretgjsenheden af en eller anden grund beslutter at
genstarte den gensidige agthedskontrol over for et isat kort,
genstartes processen med verifikation af kortets certifikat-
kaede som beskrevet i afsnit 10.2 og fortsetter som
beskrevet i afsnit 10.2-10.5.



02016R0799 — DA — 26.05.2016 — 000.004 — 421

11.

SAMMENKOBLING AF KORETOQJSENHED OG EKSTERNT GNSS-
UDSTYR, GENSIDIG £AGTHEDSKONTROL OG SIKKER MEDDE-

LELSESOVERFORSEL
Generelt
CSM_197  GNSS-udstyret, som en keretgjsenhed bruger til at fastsla

CSM 198

CSM_199

CSM._200

sin position, kan vare intern (dvs. indbygget i keretojsenhe-
dens hus og kan ikke afmonteres), eller den kan vare et
eksternt modul. I forstnaevnte tilfelde er der ikke behov for
at standardisere den interne kommunikation mellem GNSS-
udstyret og keretgjsenheden, og kravene i dette kapitel
finder ikke anvendelse. I sidstnavnte tilfaelde skal kommu-
nikationen mellem keoretgjsenheden og det eksterne GNSS-
udstyr standardiseres og beskyttes som beskrevet i dette
kapitel.

Sikker kommunikation mellem en keretejsenhed og eksternt
GNSS-udstyr finder sted pa samme made som sikker
kommunikation mellem en keretojsenhed og et takografkort,
hvor det eksterne GNSS-udstyr (EGF) overtager kortets
rolle. Alle krav, der navnes i kapitel 10 for takografkort,
skal opfyldes af en EGF under hensyntagen til de afvigelser,
praeciseringer og tilfgjelser, der nevnes i dette kapitel. Det
geelder navnlig, at gensidig verifikation af certifikatkeeden,
egthedskontrol af keretgjsenhed og chip udferes som
beskrevet i afsnit 11.3 og 11.4.

Kommunikation mellem en koretojsenhed og en EGF
adskiller sig fra kommunikation mellem en keretegjsenhed
og et kort ved, at en keretgjsenhed og en EGF skal
sammenkobles en gang pa et varksted, inden keretojs-
enheden og EGF'en kan udveksle GNSS-baserede data
under normal drift. Sammenkoblingsprocessen beskrives i
afsnit 11.2.

Ved kommunikation mellem en keretejsenhed og en EGF
skal APDU-kommandoer og -svar baseret pa [ISO 7816-4]
og [ISO 7816-8] benyttes. Den pracise struktur for disse
APDU'er defineres i tilleeg 2 til dette bilag.

Sammenkobling af keretejsenhed og eksternt GNSS-udstyr

CSM 201

CSM 202

CSM 203

CSM_204

En koretgjsenhed og en EGF i et koretgj skal sammen-
kobles af et varksted. Kun en sammenkoblet keretejsenhed
og EGF skal kunne kommunikere ved normal drift.

Sammenkoblingen af keretgjsenhed og en EGF ma kun
vere mulig, nar keretgjsenheden er i kalibreringstilstand.
Koblingen skal indledes af keretejsenheden.

Et verksted kan til enhver tid sammenkoble en keretojs-
enhed med en anden EGF eller med den samme EGF.
Under gensammenkoblingen skal keretejsenheden edelegge
det eksisterende EGF_MA-certifikat i sin hukommelse pa en
sikker made og gemme EGF_MA-certifikatet for den EGF,
som den skal kobles sammen med.

Et veerksted kan til enhver tid sammenkoble eksternt GNSS-
udstyr med en anden keretgjsenhed eller med den samme
koretojsenhed. Under gensammenkoblingen skal EGF'en
odelegge det eksisterende VU_MA-certifikat i sin hukom-
melse pa en sikker made og gemme VU MA-certifikatet for
den keretejsenhed, som den skal kobles sammen med.
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11.3.  Gensidig certifikatkaedeverifikation

11.3.1 Generelt
CSM 205

Gensidig certifikatkaedeverifikation mellem en koretojs-
enhed og en EGF mé kun finde sted under sammenkob-
lingen af koretojsenheden og EGF'en pa et varksted.
Under normal drift for en sammenkoblet koretgjsenhed og
EGF verificeres der ingen certifikater. I stedet har keretojs-
enheden og EGF'en tillid til de certifikater, som de har gemt
under sammenkoblingen efter at have kontrolleret den
midlertidige gyldighed af disse certifikater. Koretojsenheden
og EGF'en accepterer ikke andre certifikater til beskyttelse
af kommunikationen mellem koretgjsenheden og EGF'en
under normal drift.

11.3.2 Under sammenkobling af koretojsenhed og EGF

CSM._206

Under sammenkoblingen med en EGF benytter en koretojs-
enhed den protokol, der fremgar af Figur 4 (afsnit 10.2.1),
til verifikation af det eksterne GNSS-udstyrs certifikatkade.

Bemcerkninger til Figur 4 i denne sammenhceng:

— Kommunikationskontrol ligger uden for dette tilleegs
omrade. En EGF er imidlertid ikke et intelligent kort,
og derfor vil keretgjsenheden formentlig ikke sende en
Reset-kommando for at indlede kommunikationen og vil
ikke modtage en ATR.

— Kortcertifikaterne og de offentlige negler, der navnes i
figuren, fortolkes som EGF'ens certifikater og offentlige
nogler til gensidig agthedskontrol. 1 afsnit 9.1.6
betegnes disse som EGF MA.

— Card.CA-certifikaterne og de offentlige negler, som
navnes i figuren, fortolkes som MSCA'ens certifikater
og offentlige nogler til underskrift af EGF-certifikater. I
afsnit 9.1.3 betegnes disse som MSCA VU _ EGF.

— Card.CA.EUR-certifikatet, der navnes i figuren, skal
fortolkes som det europaiske rodcertifikat, der angives
i MSCA_VU-EFT-certifikatets CAR.

— Card.Link-certifikatet, der navnes i figuren, skal
fortolkes som EGF'ens forbindelsescertifikat, hvis dette
findes. Som beskrevet i afsnit 9.1.2 er dette et forbin-
delsescertifikat til et europaisk rodneglepar, som er
oprettet af ERCA'en og underskrevet af den tidligere
europeiske private negle.

— Card.Link.EUR-certifikatet, der navnes i figuren, er det
europeiske rodcertifikat, der angives i Card.Link-certifi-
katets CAR.

— I stedet for cardExtendedSerialNumber, laser
koretgjsenheden  sensorGNSSserialNumber  fra
elementeerfilen ICC.

— I stedet for at valge takograf-AlD'en velger koretojs-
enheden EGF-AID'en.

— »lgnore Card« fortolkes som »lgnore EGF«.
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CSM 207

CSM_208

CSM_209

CSM 210

Nar keretojsenheden har verificeret EGF_MA-certifikatet,
gemmer den dette certifikat til brug under normal drift; se
afsnit 11.3.3.

Under sammenkoblingen med en keretgjsenhed benytter
eksternt GNSS-udstyr den protokol, der beskrives i Figur
5 (afsnit 10.2.2) til verifikation af keretejsenhedens certifi-
katkeede.

Bemcerkninger til Figur 5 i denne sammenhceng:

— Koretojsenheden genererer en nyt midlertidigt neglepar
ved hjelp af domaneparametrene i EGF-certifikatet.

— Koretojsenhedens certifikater og de offentlige negler,
der navnes i figuren, er dem, der anvendes til gensidig
®gthedskontrol. I afsnit 9.1.4 betegnes disse som
VU_MA.

— VU.CA-certifikaterne og de offentlige negler, der
naevnes i figuren, er dem, der anvendes til underskrift
af koretojsenhedscertifikater og certifikater for eksternt
GNSS-udstyr. I afsnit 9.1.3 betegnes disse som
MSCA_VU_EGF.

— VU.CA.EUR-certifikatet, der navnes i figuren, er det
europ®iske rodcertifikat, der angives i VU.CA-certifika-
tets CAR.

— VU .Link-certifikatet, der navnes i figuren, er keretojs-
enhedens linkcertifikat, hvis dette findes. Som beskrevet
i afsnit 9.1.2 er dette et forbindelsescertifikat til et euro-
pxisk rodneglepar, som er oprettet af ERCA'en og
underskrevet af den tidligere europaiske private negle.

— VU.Link.EUR-certifikatet, der nevnes i figuren, er det
europziske rodcertifikat, der angives i VU.Link-certifi-
katets CAR.

Som en afvigelse fra krav CSM_167 skal en EGF anvende
GNSS'ens klokkesleet til at verificere den tidsmassige
gyldighed af ethvert fremlagt certifikat.

Nar det eksterne GNSS-udstyr har verificeret VU MA-certi-
fikatet, gemmer den dette certifikat til brug under normal
drift; se afsnit 11.3.3.

11.3.3  Under normal drift

CSM 211

Under normal drift benytter en keretejsenhed og en EGF
den protokol, der beskrives i Figur 11 til verifikation af den
tidsmeassige gyldighed af de gemte EGF_MA- og VU_MA-
certifikater og til at indstille den offentlige VU MA-nogle
til efterfolgende agthedskontrol af keretgjsenheden. Der
foretages ingen yderligere gensidig verificering af certifikat-
kaederne under normal drift.

Bemerk, at Figur 11 i alt veesentligt bestér af de ferste trin,
der beskrives i Figur 4 og Figur 5. Igen skal man bemearke,
at eftersom en EGF ikke er et intelligent kort, vil keretojs-
enheden formentlig ikke sende en Reset-kommando for at
indlede kommunikationen og vil ikke modtage en ATR.
Under alle omstaendigheder ligger dette uden for dette
tilleegs omréade.
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vu

11.5.

12.

12.1.

Figur 11

Gensidig verificering af et certifikats tidsmeessige gyldighed ved normal drift af keretojsenhed og EGF

Reset Secure

Messaging sesslon

| Select EGF Application I

>

|

Retrieve EGF.DP from EGF.C
Generate ephemeral ECCH key pair

(VU.SKgph, VU PKgph, EGF.DP)
Calculate Comp(VU.PKaph)

Set VU public key for VU
authentication

MSE : SET AT (VU Auth, VU.CHR,
- Comp(VU PKaph))
-a—— 0K/ NOK.

Continue with VU
Authentication

CSM 212

CSM 213

CSM 214

CSM 215

Som vist i Figur 11 logger keretgjsenheden en fejl, hvis
EGF_MA-certifikatet ikke lengere er gyldigt. Den gensi-
dige @gthedskontrol, negleoverensstemmelse og den efter-
folgende kommunikation via sikker meddelelsesoverforsel
foregar som normalt.

/Egthedskontrol af keretojsenhed og chip samt sessionsnegleoverens-
stemmelse

Zgthedskontrol af keretgjsenhed og chip og kontrol af
sessionsneogleoverensstemmelse mellem en keretgjsenhed
og en EGF foregar under sammenkobling, og nir en
sikker meddelelsesoverforselssession genetableres under
normal drift. Keretgjsenheden og EGF'en udferer de proces-
ser, der beskrives i afsnit 10.3 og 10.4. Alle krav i disse
afsnit finder anvendelse.

Sikker meddelelsesoverforsel

Alle kommandoer og svar, der udveksles mellem en kere-
tojsenhed og eksternt GNSS-udstyr efter vellykket agtheds-
kontrol af chippen og frem til afslutningen af sessionen, skal
beskyttes ved hjelp af sikker meddelelsesoverforsel i
tilstanden »Kun agthedskontrol«. Alle krav i afsnit 10.5
finder anvendelse.

Hvis en sikker meddelelsesoverforselssession mellem en
koretojsenhed og en EGF afbrydes, etablerer koretojs-
enheden gjeblikkelig en ny sikker meddelelsesoverforsels-
session som beskrevet i afsnit 11.3.3 og 11.4.

PARRING AF OG KOMMUNIKATION MELLEM KORETQIJS-
ENHED OG BEVAGELSESSENSOR

Generelt

CSM 216

En keretojsenhed og en bevagelsessensor kommunikerer
ved hjelp af den interfaceprotokol, der specificeres i [ISO
16844-3], under parring og ved normal drift med de @ndrin-
ger, der beskrives i dette kapitel og i afsnit 9.2.1.

EGF

— Select Flle (EGF AID)—
-— OK———

Select Application

Set VU PK for use and store
Comp(VU.PKgph)
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12.2.

Bemerk: Lasere af dette kapitel formodes at vere fortrolige
med indholdet af [ISO 16844-3].

Parring af keretojsenhed og bevaegelsessensor ved hjaelp af forskel-
lige neglegenerationer

Som forklaret i afsnit 9.2.1 udskiftes bevagelsessensorens hovednogle og
alle tilherende negler regelmassigt. Dette betyder, at op til tre bevagel-
sessensor-relaterede AES-nogler Ky wc (af pa hinanden folgende nogle-
generationer) er til stede pa verkstedskortene. Tilsvarende kan op til tre
forskellige AES-baserede datakrypteringer (baseret pa hinanden folgende
generationer af bevagelsessensorens hovednegle K,,) vare til stede i
bevagelsessensorer. En keretojsenhed indeholder kun en bevagelsessen-
sor-relateret nogle Ky vu.

CSM 217 En keretgjsenhed af anden generation og en bevagelses-
sensor af anden generation parres pa folgende made (sam-
menlign med tabel 6 i [ISO 16844-3]):

1. Et vaerkstedskort af anden generation sattes i koretojs-
enheden, og keretojsenheden tilsluttes bevegelsessenso-
ren.

2. Koretojsenheden leser alle tilgaengelige Ky wc-nogler
fra veerkstedskortet, underseger deres negleversions-
numre og valger den, der passer til versionsnummeret
for keretojsenhedens Kyyy-negle. Hvis der ikke er
nogen passende Ky wc-negle til stede pa varkstedskor-
tet, afbryder keretgjsenheden parringsprocessen og viser
en relevant fejlmeddelelse til indehaveren af varksteds-
kortet.

3. Koretgjsenheden beregner beveagelsessensorens hoved-
nogle Ky ud fra Kyyvy og Kywce og identifikations-
noglen Kip ud fra Ky, som specificeret i afsnit 9.2.1.

4. Koretojsenheden sender instruktionen om at indlede
parringsprocessen til bevegelsessensoren, som beskrevet
i [ISO 16844-3], og krypterer det serienummer, den
modtager fra beveagelsessensoren med identifikations-
neglen Kjp Koretojsenheden sender det krypterede serie-
nummer tilbage til bevagelsessensoren.

5. Bevagelsessensoren sammenligner det krypterede serie-
nummer med hver af krypteringerne af serienummeret,
som den har lagret internt. Hvis den finder et, der passer,
bekraftes koretojsenhedens @gthed. Beveaegelsessensoren
noterer den generation af Kjp, som keretojsenheden
anvender, og returnerer den passende krypterede
version af sin parringsnegle, dvs. den kryptering, der
blev oprettet med den samme generation af Ky;.

6. Koretogjsenheden dekrypterer parringsneglen med Ky,
genererer en sessionsnogle Kg krypterer den med
parringsneglen og sender resultatet til bevagelsessenso-
ren. Bevagelsessensoren dekrypterer Ksg.

7. Koretgjsenheden samler parringsoplysningerne som defi-
neret i [ISO 16844-3], krypterer oplysningerne med
parringsneglen og sender resultatet til bevaegelsessenso-
ren. Bevagelsessensoren dekrypterer parringsoplysnin-
gerne.

8. Bevagelsessensoren krypterer de modtagne parrings-
oplysninger med den modtagne Kg og returnerer dem
til keoretgjsenheden. Koretgjsenheden verificerer, at
parringsoplysningerne er det samme oplysninger, som
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keretgjsenheden sendte til bevaegelsessensoren i det fore-
géende trin. Hvis dette er tilfeldet, beviser det, at bevee-
gelsessensoren brugte den samme Kg som koretojs-
enheden og dermed i trin 5 sendte sin parringsnegle
krypteret med den korrekte generation af Ky;. Dermed
er bevagelsessensorens egthed bekraftet.

Bemark, at trin 2 og 5 er forskellige fra standardprocessen i
[ISO 16844-3], mens de evrige trin er standard.

Eksempel: Det forudsattes, at en parring finder sted i
ERCA- (3) certifikatets forste gyldighedsar; se Figur 2 i
afsnit 9.2.1.2. Det

— forudsettes desuden, at bevagelsessensoren blev udstedt
i ERCA- (1) certifikatets sidste gyldighedsér. Den inde-
holder derfor folgende negler og data:

— N,[1]: dens serienummer krypteret med generation 1
af KID

— N,[2]: dens serienummer krypteret med generation 2
af KID

— N,[3]: dens serienummer krypteret med generation 3
af KID

— Kp[1]: dens generation 1-parringsnegle (') krypteret
med generation 1 af Ky,

— Kp[2]: dens generation 2-parringsnegle krypteret
med generation 2 af Ky

— Kp[3]: dens generation 3-parringsnegle krypteret
med generation 3 af Ky;.

— Det forudsettes, at verkstedskortet blev udstedt i
ERCA- (3) certifikatets forste gyldighedsar. Det vil
derfor indeholde generation 2 og generation 3 af Ky
wc-neglen.

— Det forudsattes, at keretojsenheden er en generation 2-
koretojsenhed, der indeholder generation 2 af Ky yu.

I dette tilfeelde vil felgende ske i trin 2-5:

— Trin 2: Keretgjsenheden laeser generation 2 og genera-
tion 3 af Kywc fra veerkstedskortet og underseger deres
versionsnumre.

— Trin 3: Keretgjsenheden kombinerer generation 2-Ky.
wc med dens Ky.yy for at beregne Ky o Kip.

— Trin 4: Keretgjsenheden krypterer det serienummer, den
modtager fra bevagelsessensoren med Kip

— Trin 5: Bevagelsessensoren sammenligner de modtagne
data med Ny[1] og finder ikke nogen, der passer.
Herefter sammenligner den dataene med N[2] og
finder en veerdi, der passer. Den konkluderer, at kere-
tojsenheden er en generation 2-keretgjsenhed og retur-
nerer derfor Kp[2].

(") Bemerk, at parringsnogler af generation 1, generation 2 og generation 3 rent faktisk kan

vare den samme nogle eller kan vare tre forskellige negler med forskellig leengde som
forklaret i CSM_117.
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vB
12.3.  Parring af og kommunikation mellem keretojsenhed og bevagelses-
sensor ved hjzlp af AES
CSM_218 Som anfert i Tabel 3 i afsnit 9.2.1 skal alle negler, der
anvendes til parring af en (andengenerations) keretejsenhed
og en bevagelsessensor og i den efterfolgende kommunika-
tion vere AES-negler frem for TDES-nogler med dobbelt
leengde som specificeret i [ISO 16844-3]. Disse AES-negler
kan have en lengde pa 128, 192 eller 256 bit. Eftersom
bloksterrelsen i en AES er 16 byte, skal lengden af en
krypteret meddelelse vere et multiplum af 16 byte sammen-
lignet med 8 byte for TDES. Desuden vil nogle af disse
meddelelser blive brugt til at transportere AES-negler, hvis
lengde kan vaere 128, 192 eller 256 bit. Derfor skal antallet
af databyte pr. instruktion i tabel 5 i [ISO 16844-3] @ndres
som vist i Tabel 6:
Tabel 6
Antal databyte i klartekst og krypteret form pr. instruktion defineret i [ISO 16844-3]
Antal krypterede databyte ved
. . brug af AES-negler med en
Instruk- _ ) Antal (_iatabyte i Antal databyte i bitlengde pa
tion Anmodning/svar Beskrivelse af data klartekst i henhold til | klartekst ved brug af
[ISO 16844-3] AES-negler
128 192 256
10 anmodning Agthedskontroldata + 8 8 16 16 16
filnummer
11 svar Agthedskontroldata + 16 eller 32, 16 eller 32, 16/32 16/32 16/32
filindhold athanger af filen | afhenger af filen
41 anmodning MoS-serienummer 8 8 16 16 16
41 svar Parringsnegle 16 16/24/32 16 32 32
42 anmodning Sessionsnogle 16 16/24/32 16 32 32
43 anmodning Parringsoplysninger 24 24 32 32 32
50 svar Parringsoplysninger 24 24 32 32 32
70 anmodning Zgthedskontroldata 8 8 16 16 16
80 svar MoS-tellerverdi  + 8 8 16 16 16
@gthedskontroldata
CSM_219 De parringsoplysninger, der fremsendes i instruktion 43

(VU-anmodning) og 50 (MoS-svar), samles som specificeret
i afsnit 7.6.10 1 [ISO 16844-3], bortset fra at AES-algo-
ritmen skal benyttes i stedet for TDES-algoritmen i krypte-
ringsordningen til parringsdataene, hvilket betyder to AES-
krypteringer, og idet man anvender den udfyldning, der
specificeres i CSM_220, s& den passer med AES-blokster-
relsen. Noglen K',, der benyttes til denne kryptering, gene-
reres pa folgende made:

— Hvis parringsneglen Kp er 16 byte lang: K', = Kp XOR
(NSIINy)
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CSM_220

CSM 221

— Hvis parringsneglen Kp er 24 byte lang: K', = Kp XOR
(NSINSN)

— Huvis parringsneglen Ky er 32 byte lang: K', = Kp XOR
(NS[ING[ING[[N)

hvor Ny er bevagelsessensorens serienummer pa 8 byte.

Hvis dataleengden af klarteksten (ved brug af AES-negler)
ikke er et multiplum af 16 byte, skal udfyldningsmetode 2,
som defineres i [ISO 9797-1], benyttes.

Bemeerk: 1 [ISO 16844-3] er antallet af klartekstdatabyte
altid et multiplum af 8, og der er saledes ikke behov for
udfyldning, nar man bruger TDES. Definitionen af data og
meddelelser i [ISO 16844-3] @ndres ikke af denne del i
dette tilleeg, sa der bliver behov for at bruge udfyldning.

Til instruktion 11, og hvis mere end en datablok skal kryp-
teres, skal blokkaedningsmetoden benyttes som defineret i
[ISO 10116] med en indskudt parameter m = 1. Den
anvendte IV skal vere

— Til instruktion 11: agthedskontrolblokken pa 8 byte,
som specificeres 1 afsnit 7.6.3.3 1 [ISO 16844-3],
udfyldt ved hjelp af udfyldningsmetode 2, som defi-
neres i [ISO 9797-1]; se ogsa afsnit 7.6.5 og 7.6.6 i
[ISO 16844-3].

— Til alle andre instruktioner, hvor der overfores mere end
16 byte, som specificeret i Tabel 6: ‘00* {16}, dvs. 16
byte med den binzre verdi 0.

Bemcerk: Som vist i afsnit 7.6.5 og 7.6.6 1 [ISO 16844-3]
gelder det, at ndr MoS'en krypterer datafiler med henblik pa
medtagelse i instruktion 11, skal egthedskontrolblokken
béde

— bruges som initialiseringsvektor for kryptering af
datafilerne i CBC-tilstand

— krypteres og medtages som den forste blok i dataene,
der sendes til koretojsenheden.

12.4.  Parring af keretejsenhed og bevaegelsessensor til forskellige udstyrs-
generationer

CSM 222

Som forklaret i afsnit 9.2.1 kan en bevagelsessensor af
anden generation indeholde TDES-baseret kryptering af
parringsdataene (som defineret i del A i dette tilleg),
hvilket betyder, at bevagelsessensoren kan parres med en
koretgjsenhed af forste generation. Hvis det forholder sig
saledes, skal en keretojsenhed af forste generation og en
bevagelsessensor af anden generation parres som beskrevet
i del A i dette tilleg og i [ISO 16844-3]. Ved parringspro-
cessen kan man enten benytte et varkstedskort af forste
eller anden generation.

Bemcerk:

— Det er ikke muligt at parre en keretgjsenhed af anden
generation og en bevagelsessensor af forste generation.
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13.
13.1.

— Det er ikke muligt at anvende et varkstedskort af forste
generation til at sammenkoble en bevagelsessensor af
anden generation med en beveagelsessensor.

SIKKERHED VED FJERNKOMMUNIKATION OVER DSRC
Generelt

Som det anferes i tilleg 14, genererer en bevagelsessensor regelmassigt
data til fjernovervagning af takograf (Remote Tachograph Monitoring —
RTM) og sender dem til det interne eller eksterne fjernkommunikations-
udstyr (Remote Communication Facility — RCF). Fjernkommunikations-
udstyret har ansvaret for at sende disse data via DSRC-interfacet, som
beskrives i tilleg 14, til fjerninterrogatoren. I tilleg 1 angives det, at
RTM-dataene er en sammenforing af:

Krypteret takografindhold krypteringen af takografindholdet i klartekst

DSRC-sikkerhedsdata beskrives nedenfor

Formatet for takografindholdet i klartekst specificeres i tilleg 1 og
beskrives narmere i tilleg 14. 1 dette afsnit beskrives strukturen af
DSRC-sikkerhedsdataene; den formelle specifikation findes i tilleg 1.

CSM 223 tachographPayload-dataene i klartekst, som en beva-
gelsessensor sender til fjernkommunikationsudstyr (hvis
RCF'et er eksternt i forhold til keretgjsenheden) eller fra
koretojsenheden til fjerninterrogatoren via DSRC-interfacet
(hvis RCF'et er indbygget i keretojsenheden), skal beskyttes
1 »Krypter-derefter-autentificer«-tilstand, dvs. at takografind-
holdet krypteres forst for at sikre meddelelsens fortrolighed,
og derefter beregnes der en MAC for at sikre dataenes
®gthed og integritet.

CSM_224 DSRC-sikkerhedsdataene bestar af sammenlegningen af
folgende dataclementer i folgende rakkefelge; se ogsd
Figur 12:

Aktuel dato og klokkeslzet

Teeller

koretojsenhedens aktuelle dato og klokkeslet
(datatype TimeReal)

en teller pa 3 byte, se CSM_225

koretgjsenhedens serienummer koretojsenhedens serienummer (datatype
VuSerialNumber)
Versionsnummer for DSRC-hovednogle versionsnummeret for DSRC-hovedneglen pa 1

MAC

bit, ud fra hvilken de keoretojsenhedsspecifikke
DSRC-nogler er afledt, se afsnit 9.2.2.

MAC'en beregnet ud fra alle de tidligere byte i
RTM-dataene.

CSM 225 Telleren pa 3 byte i DSRC-sikkerhedsdataene skal vere i
MSB-first-format. Ferste gang en bevagelsessensor
beregner et st RTM-data, efter at den er sat i produktion,
setter den tellerens veerdi til 0. Keoretojsenheden oger
vaerdien af tellerdataene med 1, hver gang den beregner
det naeste st RTM-data.
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13.2.  Kryptering af takografindhold og MAC-generering

CSM 226 Med et dataclement 1 klartekst med datatypen
TachographPayload som beskrevet i tilleg 14 skal
en bevagelsessensor kryptere disse data som vist i Figur
12:  keretgjsenhedens DSRC-negle til kryptering af
K VUpsre ENC (se afsnit 9.2.2) skal anvendes med AES
med blokkaedningsmetoden (CBC) som defineret i [ISO
10116] med en indskudt parameter m = 1. Initialiserings-
vektoren er lig med IV = aktuel dato og klokkesleet || <00 00
00 00 00 00 00 00 00 || teeller, hvor aktuel dato og klok-
keslcet og teeller specificeres i CSM_224. De data, der skal
krypteres, udfyldes ved hjelp af metode 2, som defineres i
[ISO 9797-1].

CSM 227 En keretgjsenhed beregner MAC'en i DSRC-sikkerheds-
dataene som vist i Figur 12: MAC'en beregnes ud fra alle
de foregaende byte i RTM-dataene til og med versionsnum-
meret for DSRC-hovedneglen og inklusive dataobjekternes
merkater og lengder. Koretgjsenheden bruger sin DSRC-
nogle til egthed K VUpgre MAC (se afsnit 9.2.2) med
AES-algoritmen i CMAC-tilstand som specificeret i [SP
800-38B]. Lengden af MAC'en sammenkaedes med
leengden af de keretojsenhedsspecifikke DSRC-nogler som
specificeret i CSM_50.

Figur 12

Kryptering af takografens dataindhold og MAC-generering

Plaintext TachographPayload data (Appendix 14)
Data

Data padded to multiple of blocksize

Dala | ‘80 00'...'00' |
|
IV = current daie time ||
Encryption
007 ... 00" || counter i
DO Tag/Length + Padding Indicator + DO Tag/
= TachograshPayload data R Current date time Counter VU serial number | DSRC master key version number
'B7 Lay'+ '00"+ encrypted data ‘81 10' Current date time Counter VU serial number | DSRC master key version number
| CMAC calculation |
RTM data e N
Encrypled TachographPaylocad data DSRC security data ~\
"B7 Lgs'+ ‘00'+ encrypled data 81 10" | Current date time Counter VU serial number l OSRC m‘:slsr ki Veraion I 'BE L' + MAC

13.3.  Verifikation og dekryptering af takografindhold

CSM 228 Nar en fjerninterrogator modtager RTM-data fra en beva-
gelsessensor, sender den alle RTM-dataene til et kontrolkort
i datafeltet for en PROCESS DSRC MESSAGE-kommando
som beskrevet i tilleg 2. Herefter:
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14.

14.1.

CSM_229

CSM_230

1. undersoger kontrolkortet versionsnummeret pa DSRC-
hovedneglen i DSRC-sikkerhedsdataene. Hvis kontrol-
kortet ikke kender den angivne DSRC-hovednegle, retur-
nerer den en fejl som specificeret i tilleg 2 og afbryder
processen.

2. Kontrolkortet bruger den angivne DSRC-hovednegle i
kombination med keoretojsenhedens serienummer i
DSRC-sikkerhedsdataene til at udlede de keretejsenheds-
specitikke DSRC-nogler K _VUpsrc_ENC og
K VUpsrc. MAC som specificeret i CSM_124.

3. Kontrolkortet bruger K VUpsrc MAC til at verificere
MAC'en i DSRC-sikkerhedsdataene som specificeret i
CSM_227. Hvis MAC'en er forkert, returnerer kontrol-
kortet en fejl som specificeret i tilleg 2 og afbryder
processen.

4. Kontrolkortet bruger K VUpsrc ENC til at dekryptere
det krypterede takografindhold som specificeret i
CSM_226. Kontrolkortet fjerner udfyldningen og retur-
nerer de dekrypterede data for takografindholdet til fjern-
interrogatoren.

For at undgé replay-angreb verificerer fjerninterrogatoren, at
der er tale om nye RTM-data, ved at verificere, at aktuel
dato og klokkeslet i DSRC-sikkerhedsdataene ikke afviger
for meget fra det aktuelle klokkeslet i fjerninterrogatoren.

Bemcerk:

— Dette kraever, at fjerninterrogatoren har en nejagtig og
palidelig kilde til klokkeslet.

— Eftersom det i tilleeg 14 kraeves, at en bevagelsessensor
skal beregne et nyt st RTM-data hver 60. sekund, og
uret i koretojsenheden ma afvige med 1 minut fra det
reelle tidspunkt, er den nedre granse for RTM-dataene
pd 2 minutter. Den faktiske opdateringsfrekvens, der
kraeves, athenger ogsa af nejagtigheden af fjerninter-
rogatorens ur.

Nar et vaerksted verificerer, at DSRC-funktionen i en beva-
gelsessensor fungerer korrekt, sender den alle de RTM-data,
som den har modtaget fra keretejsenheden, til et veerksteds-
kort i datafeltet for en PROCESS DSRC MESSAGE-
kommando som beskrevet i tilleg 2. Verkstedskortet
udferer alle kontroller og handlinger, som specificeres i
CSM_228.

UNDERSKRIVELSE AF DATAOVERF@QRSLER OG VERIFICERING
AF UNDERSKRIFTER

Generelt

CSM 231

Det intelligente dedikerede udstyr (IDE) lagrer data, som er
modtaget fra en bevaegelsessensor eller et kort, i lebet af en
overforselssession, 1 en fysisk datafil. Data kan lagres pé et
eksternt lagermedie. Denne fil indeholder digitale under-
skrifter over datablokke som specificeret i tilleg 7. Filen
indeholder ligeledes folgende certifikater (se afsnit 9.1):
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14.2.

14.3.

CSM_232

— Ved overforsel fra en keretejsenhed:
— VU _Sign-certifikatet

— MSCA_VU-EGF-certifikatet, der indeholder den
offentlige negle, som skal benyttes til verifikation
af VU_Sign-certifikatet

— Ved overforsel fra et kort:
— Card_Sign-certifikatet

— MSCA_Card-certifikatet, der indeholder den offent-
lige negle, der skal benyttes til verifikation af
Card_Sign-certifikatet

IDE-udstyret skal ogsé have adgang til felgende:

— Huvis det anvender et kontrolkort til at verificere under-
skriften som vist i Figur 13: forbindelsescertifikatet, der
knytter det seneste EUR-certifikat sammen med EUR-
certifikatet, hvis gyldighedsperiode ligger umiddelbart
forud for det, hvis dette findes.

— Huvis det selv verificerer underskriften: alle gyldige euro-
paeiske rodcertifikater.

Bemeerk: Den metode, som IDE-udstyret bruger til at hente
disse certifikater, specificeres ikke i dette tilleg.

Generering af underskrifter

CSM_233

Underskriftsalgoritmen, som anvendes til at oprette digitale
underskrifter ud fra overforte data, er ECDSA som specifi-
ceret i [DSS] ved hjelp af hash-algoritmen, der er knyttet til
koretojsenhedens eller kortets neglestorrelse som specifi-
ceret i CSM_50. Underskriftsformatet skal vere klartekst
som specificeret i [TR-03111].

Verifikation af underskrift

CSM 234

En IDE kan foretage verifikation af en underskrift ud fra
selve de overforte data eller kan benytte et kontrolkort til
dette. Hvis det anvender et kontrolkort, skal verifikationen
foregd som vist i Figur 13: Hvis det selv foretager verifi-
kationen af underskriften, skal IDE-udstyret verificere
@gtheden og gyldigheden af alle certifikater i certifikat-
kaden i datafilen, og det skal verificere underskriften ud
fra dataene i1 henhold til den underskriftsmetode, der defi-
neres i [DSS].

Bemeerkninger til Figur 13:

— Det udstyr, som har overfort og underskrevet de data,
der skal analyseres, benevnes EQT (udstyr).

— EQT-certifikaterne og de offentlige negler, der naevnes i
figuren, er dem, der anvendes til underskrift, dvs.
VU_Sign eller Card_Sign.

— EQT.CA-certifikaterne og de offentlige negler, der
navnes i figuren, er dem, der anvendes til underskrift
af enten bevagelsessensor- eller kortcertifikater.

— EQT.CA.EUR-certifikatet, der naevnes i figuren, er det
europiske rodcertifikat, der angives i EQT.CA-certifi-
katets CAR.
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CSM 235

CSM_236

— EQT.Link-certifikatet, der neevnes i figuren, er EQT'ens
forbindelsescertifikat, hvis dette findes. Som beskrevet i
afsnit 9.1.2 er dette et forbindelsescertifikat til et euro-
pxisk rodneglepar, som er oprettet af ERCA'en og
underskrevet af den tidligere europaiske private negle.

— EQT.Link.EUR-certifikatet er det europaiske rodcertifi-
kat, der angives i EQT.Link-certifikatets CAR.

Ved beregning af hash-vardien M, som sendes til kontrol-
kortet i PSO:Hash-kommandoen, benytter IDT-udstyret den
hash-algoritme, der er knyttet til noglestorrelsen af koretojs-
enheden eller kortet, hvorfra dataene er overfort, som speci-
ficeret i CSM_50.

Til verifikation af EQT'ets underskrift skal kontrolkortet
folge den underskriftsmetode, der defineres i [DSS].

Bemcerk: 1 dette dokument angives det ikke, hvilke
foranstaltninger der skal treeffes, hvis en underskrift ud fra
en overfort datafil ikke kan verificeres, eller hvis verifika-
tionen ikke lykkes.
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Figur 13

Protokol til verifikation af underskriften ud fra en overfort datafil
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Tilleeg 12

LOKALISERING BASERET PA ET GLOBALT
SATELLITNAVIGATIONSSYSTEM (GNSS)

INDHOLDSFORTEGNELSE
INDLEDNING
Anvendelsesomrade
Akronymer og notation
SPECIFIKATION AF GNSS-MODTAGEREN
NMEA-SZATNINGER
KORETAJSENHED MED EKSTERNT GNSS-UDSTYR
Konfiguration
Vigtigste komponenter og interfaces

Det eksterne GNSS-udstyrs tilstand ved afslutningen af produk-
tionen

Kommunikation mellem det eksterne GNSS-udstyr og keretojs-
enheden

Kommunikationsprotokol
Sikker overforsel af GNSS-data
Read Record-kommandoens struktur

Kobling, gensidig @gthedskontrol og kontrol af sessionsnegleover-
ensstemmelse for det eksterne GNSS-udstyr med keretojsenhed

Fejlhandtering

Kommunikationsfejl med det eksterne GNSS-udstyr

Brud pa det eksterne GNSS-udstyrs fysiske integritet
Manglende positionsoplysninger fra GNSS-modtager
Certifikatet for det eksterne GNSS-udstyr er udlebet
KORETGJSENHED UDEN EKSTERNT GNSS-UDSTYR
Konfiguration

Fejlhandtering

Manglende positionsoplysninger fra GNSS-modtager
GNSS-TIDSKONFLIKT

KORETOJSBEVAGELSESKONFLIKT

INDLEDNING

Dette tilleg indeholder de tekniske krav til GNSS-data, som benyttes af
keretojsenheden, inklusive de protokoller, der skal gennemfores for at
garantere sikker og korrekt dataoverforsel af lokaliseringsoplysningerne.

De vesentligste artikler i forordning (EU) nr. 165/2014 bag disse krav er:
»Artikel 8 Registrering af keretejets position pa visse punkter i lebet af
den daglige arbejdsperiode«, »Artikel 10 Interface med intelligente trans-
portsystemer« og »Artikel 11 Detaljerede bestemmelser for intelligente
takografer«.
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vB
1.1.  Anvendelsesomrade
GNS_1 Koretgjsenheden indsamler positionsdata fra mindst ét GNSS
med henblik pad gennemforelsen af artikel 8.
Koretojsenheden kan vere forsynet med eksternt GNSS-udstyr, jf.
Figur 1:
Figur 1
Forskellige konfigurationer af GNSS-modtageren.
Farerkortplads ) Konfiguration med eksternt GNSS-udstyr
A {kevetojsenhed bestdr af flere enheder
. ferdeltikoretojet
kortplads medchauffor
- b?".ﬂm’—’_ Kortlmser ]
data Skaprm
Kortlmser ]
" W‘mm"—_ brugerinput | ————ee. \
1 | s £ Qoo s
b 4:2008
- / \Cﬁ’ﬂ&r
Eksternt GNSS-udstyr Andre dele af kegretgjsenheden

GNSS

antenne

e e e e e e e e e e e e e e—m e e e 0ee e —

Farerkortplads \
Kortplads medchauffor I\\

d sy GNSS- o] GNSS-
L

1.2.

hed) signal modtager

GNSS- |~

data
brugerinput

WBnMer

antenne

Koretgjsenhed (enkeltstaende enhed)

AKronymer og notation

I dette tilleeg anvendes folgende akronymer:

DOP Praecisionsoplesning

EGF GNSS-udstyrets elementerfil

EGNOS European Geostationary Navigation Overlay Service
GNSS Globalt satellitnavigationssystem

GSA GPS DOP og aktive satellitter

HDOP  Horisontal pracisionsoplesning

ICD Interfacekontroldokument

NMEA  National Marine Electronics Association



02016R0799 — DA — 26.05.2016 — 000.004 — 437

PDOP Positions praecisionsoplesning

RMC Anbefalet minimum specifik

SIS Signal i rummet

VDOP  Vertikal pracisionsoplesning

VU Koretojsenhed

2. SPECIFIKATION AF GNSS-MODTAGEREN

Uanset konfigurationen af den intelligente takograf med eller uden
eksternt GNSS-udstyr er levering af nejagtige og pélidelige lokaliserings-
oplysninger et centralt element for en effektiv anvendelse af den intel-
ligente takograf. Derfor er det hensigtsmessigt at kreeve, at den er
forenelig med de serviceydelser, som leveres under programmerne
Galileo og European Geostationary Navigation Overlay Service (Egnos)
som fastsat i Europa-Parlamentets og Radets forordning (EU) nr.
1285/2013 (!). Det system, der er oprettet under Galileoprogrammet, er
et uafthengigt globalt satellitnavigationssystem, og det system, der er
oprettet under Egnosprogrammet, er et regionalt satellitnavigations-
system, der forbedrer kvaliteten af GPS-signalet (det globale positione-
ringssystem).

GNS_2  Fabrikanterne sikrer, at GNSS-modtagerne i de intelligente
takografer er kompatible med positioneringstjenesterne fra
Galileo- og Egnossystemerne. Fabrikanterne kan derudover
ogsa valge kompatibilitet med andre satellitnavigationssyste-
mer.

GNS 3  GNSS-modtageren skal kunne understotte Authentication on
the Open Service of Galileo, nar en sadan service leveres af
Galileo-systemet og understottes af fabrikanter af GNSS-
modtagere. For intelligente takografer, der bringes pa markedet
inden de foranstaende betingelser er opfyldt, og som ikke kan
understotte Authentication on the Open Service of Galileo, vil
der dog ikke vare noget krav om retrofitting.

3. NMEA-SATNINGER

I dette afsnit beskrives de NMEA-s@tninger, der anvendes til driften af
den intelligente takograf. Dette afsnit geelder bdde konfigurationen af den
intelligente takograf med og uden eksternt GNSS-udstyr.

GNS_4  Lokaliseringsdataene er baseret pA NMEA-s@tningen Recom-
mended Minimum Specific (RMC) GNSS-data, der indeholder
positionsoplysninger (breddegrad, lengdegrad), klokkeslat i
UTC-format (ttmmss.ss) og hastigheden over jorden i knob
(Speed Over Ground in Knots) plus supplerende verdier.

RMC-setningen har folgende format (fra NMEA V4.1-standarden):

(*) Europa-Parlamentets og Rédets forordning (EU) nr. 1285/2013 af 11. december 2013 om

etablering og drift af de europeiske satellitbaserede navigationssystemer og om opha-
velse af Radets forordning (EF) nr. 876/2002 og Europa-Parlamentets og Radets forord-
ning (EF) nr. 683/2008 (EUT L 347 af 20.12.2013, s. 1).
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Figur 2

RMC-sztningens struktur

1 23 45 67 8 9101112
1 12 1 1) 22N R R N

$--RMChhmmss.ss,A,1111.11,a,yyyyy.yy,a,x.X,X.X,xxxx,x.x.a* hh
Time (UTC)

Status, A = Valid position, V = Warning
Latitude

NorS

Longitude

EorW

Speed over ground in knots

Track made good, degrees true

Date, ddmmyy

10) Magnetic Variation, degrees

11)EorW

12) Checksum

NGRS ORGSRt

o0 N W

Status viser, om der modtages et GNSS-signal. Indtil verdien for Status
ikke er sat til A, kan de modtagne data (f.eks. om klokkeslat eller
breddegrad/leengdegrad) ikke bruges til at registrere keretejets position
i koretgjsenheden.

Oplesningen af positionen er baseret pa RMC-satningens format som
beskrevet ovenfor. Ferste del af felt 3) og 5) (de to forste tal) bruges
til at angive graderne. Resten bruges til at angive minutterne med tre
decimaler. Sa oplesningen er 1/1 000 minut eller 1/60 000 grad (fordi et
minut er 1/60 grad).

GNS 5

Koretgjsenheden gemmer positionsoplysninger for breddegrad
og lengdegrad i sin database med en oplesning pa 1/10 minut
eller 1/600 grad som beskrevet i tilleg 1 for typen GeoCo-
ordinates.

Koretgjsenheden kan bruge kommandoen GPS DOP og aktive
satellitter (GSA) til at afgere og registrere signalets tilgenge-
lighed og nejagtighed. HDOP anvendes navnlig til at give en
indikation af nejagtigheden af de registrerede positionsdata (se
4.2.2). Koretojsenheden gemmer vardien af den horisontale
pracisionsoplesning (HDOP), der beregnes som den mindste
af HDOP-verdierne, der er indsamlet pa de tilgengelige
GNSS-systemer.

GNSS-system-ID angiver GPS, Glonass, Galileo, Beidou eller
Satellite-Based Augmentation System (SBAS).

Figur 3

GSA-sxtningens struktur

1234 1415161718
1141 1181
$--GSA,a,a,X,X,X,X,X,X,X,X,X,X,X,X,X.X,X.X,x.x*hh
1) Valg-tilstand
2) Tilstand
3) ID for forste satellite, der anvendesn til bestemmelse
4) D for anden satellite, der anvendesn til bestemmelse

14) ID for 12. satellite, der anvendesn til bestemmelse
15) PDOP i meter

16) HDOP i meter

17) VDOP i meter

18) GNSS-system-ID

19) Kontrolsum
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4.1.
4.1.1

Hvor Tilstand (2) giver en indikation, hvis der ikke er mulighed for
bestemmelse (Tilstand=1), eller der er mulighed for bestemmelse for
2D (Tilstand=2) eller 3D (Tilstand=3).

GNS_6  GS4-s@tningen gemmes med registreringsnummer 06°.

GNS 7 Den maksimale storrelse af NMEA-satningerne (f.eks. RMC,
GSA eller andre), som kan anvendes til at angive sterrelsen af
kommandoen Read record, er 85 byte (se Tabel 1).

KORETQOJSENHED MED EKSTERNT GNSS-UDSTYR
Konfiguration
Vigtigste komponenter og interfaces

I denne konfiguration er GNSS-modtageren en del af det eksterne GNSS-
udstyr.

GNS 8 Det eksterne GNSS-udstyr skal have strom fra en specifik
keretejsinterface.

GNS_9  Det eksterne GNSS-udstyr bestar af folgende komponenter (se
Figur 4):

a) En kommerciel GNSS-modtager, der leverer positionsdata
via GNSS-datainterfacet. GNSS-datainterfacet kan f.eks.
vere NMEA-standard V4.10, hvor GNSS-modtageren
fungerer som transmitter og sender NMEA-satninger til
den sikre GNSS-sender/modtager med en frekvens pd 1
Hz for det foruddefinerede set af NMEA-satninger, der
som minimum skal omfatte RMC- og GSA-satningerne.
Indforelsen af GNSS-datainterfacet valges af fabrikanten
af det eksterne GNSS-udstyr.

b) En sende-/modtageenhed (sikker GNSS-sender/modtager),
der kan understotte standard ISO/IEC 7816-4:2013 (se
4.2.1) til at kommunikere med keretejsenheden og under-
stotte GNSS-datainterfacet til GNSS-modtageren. Enheden
er udstyret med en hukommelse til lagring af GNSS-
modtagerens og det eksterne GNSS-udstyrs identifikations-
data.

C

~

Et indkapslingssystem med en funktion til detektering af
manipulation, som indkapsler bade GNSS-modtageren og
den sikre GNSS-sender/modtager. Funktionen til detekte-
ring af manipulation omfatter de sikkerheds- og beskyttel-
sesforanstaltninger, der kreves i beskyttelsesprofilen for
den intelligente takograf.

d) En GNSS-antenne monteret pa keretgjet og tilsluttet
GNSS-modtageren gennem indkapslingssystemet.

GNS_10 Det eksterne GNSS-udstyr har som minimum folgende
eksterne interfaces:

a) interfacet til GNSS-antennen, som er monteret pa keretojets
traekker, hvis der benyttes en ekstern antenne

b) interfacet til koretojsenheden.

GNS 11 I keretgjsenheden er keretojsenhedens sikre sender-modtager
den anden ende af den sikre kommunikation med den sikre
GNSS-sender/modtager, og den skal understotte ISO/IEC
7816-4:2013 for forbindelsen til det eksterne GNSS-udstyr.
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4.12

4.2.

4.2.1

GNS 12 Hvad angar det fysiske lag af forbindelsen til det eksterne
GNSS-udstyr, skal keretgjsenheden understotte ISO/IEC
7816-12:2005 eller en anden standard, som understotter
ISO/IEC 7816-4:2013 (se 4.2.1).

Det eksterne GNSS-udstyrs tilstand ved afslutningen af produktionen

GNS 13 Det eksterne GNSS-udstyr gemmer folgende verdier i det
ikkeflygtige lager i den sikre GNSS-sender/modtager, nar
den forlader fabrikken:

— EGF_MA-negleparret og det tilherende certifikat

— MSCA_VU-EGF-certifikatet, der indeholder den offentlige
MSCA VU-EGF.PK-negle, der skal anvendes til verifika-
tion af EGF_MA-certifikatet

— EUR-certifikatet, der indeholder den offentlige EUR.PK-
nogle, der skal benyttes til verifikation af MSCA_VU-
EGF-certifikatet

— EUR-certifikatet, hvis gyldighedsperiode ligger umiddel-
bart forud for EUR-certifikatets gyldighedsperiode, som
skal anvendes til at verificere MSCA VU-EGF-certifikatet,
hvis dette findes

— forbindelsescertifikatet, der knytter disse to EUR-certifi-
kater sammen, hvis dette findes

— det udvidede serienummer for det eksterne GNSS-udstyr

— identifikatoren for styresystemet i GNSS-udstyret

— typegodkendelsesnummeret pa det eksterne GNSS-udstyr

— identifikatoren for sikkerhedskomponenten for det eksterne
GNSS-modul.

Kommunikation mellem det eksterne GNSS-udstyr og keretojs-
enheden

Kommunikationsprotokol

GNS 14 Kommunikationsprotokollen mellem det eksterne GNSS-
udstyr og keretojsenheden skal understotte tre funktioner:

1. indsamling og distribution af GNSS-data (f.eks., position,
tidspunkt, hastighed)

2. indsamling af konfigurationsdata for det eksterne GNSS-
udstyr

3. administrationsprotokollen, der understotter sammenkoblin-
gen, gensidig @gthedskontrol og kontrol af sessionsnegle-
overensstemmelse mellem det eksterne GNSS-udstyr og
keretajsenheden.

GNS 15 Kommunikationsprotokollen er baseret pa standard ISO/IEC
7816-4:2013, hvor keretgjsenhedens sikre sender/modtager er
»master«, og den sikre GNSS-sender/modtager er »slave«.
Den fysiske forbindelse mellem det eksterne GNSS-udstyr
og keretojsenheden er baseret pa ISO/IEC 7816-12:2005
eller en anden standard, som understotter ISO/IEC 7816-
4:2013.
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GNS_16 Kommunikationsprotokollen understotter ikke felter med
udvidet lengde.

GNS 17 Kommunikationsprotokollen fra ISO 7816 (bade *-4:2013 og
*-12:2005) mellem det eksterne GNSS-udstyr og keretojs-
enheden angives til T=1.

GNS 18 Hvad angar funktionerne 1) indsamling og distribution af
GNSS-data, 2) indsamling af konfigurationsdata for det
eksterne GNSS-udstyr og 3) administrationsprotokollen, skal
den sikre GNSS-sender/modtager simulere et intelligent kort
med en filsystemarkitektur bestdende af en masterfil (MF), en
registerfil (DF) med en applikations-ID som specificeret i
tilleeg 1, kapitel 6.2 (»FF 44 54 45 47 4D«) og med 3 elemen-
terfiler, der indeholder certifikater og en enkelt elementzaerfil
(EF.EGF) med en filidentifikator lig med ‘2F2F’ som
beskrevet i Tabel 1.

GNS 19 Den sikre GNSS-sender/modtager gemmer data, der kommer
fra GNSS-modtageren og konfigurationen i EF.EGF. Dette er
en linear registerfil af variabel l&engde med en identifikator lig
med ‘2F2F’ i hexadecimalformat.

GNS 20 Den sikre GNSS-sender/modtager bruger en hukommelse til at
gemme data, som kan udfere mindst 20 millioner skrive/lese-
cykler. Bortset fra dette aspekt overlades det interne design og
implementeringen af den sikre GNSS-sender/modtager til
fabrikanterne.

Kortleegningen af registernumre og data findes i Tabel 1.
Bemerk, at der findes fire GSA-satninger til de fire satellit-
systemer og et Satellite-Based Augmentation System (SBAS).

GNS 21 Filstrukturen findes i Tabel 1. For s& vidt angar adgangsbetin-
gelser (ALW, NEV, SM-MAC) henvises til tilleg 2, kapitel

3.5.
Tabel 1
Filstruktur
Adgangsbetingelser
Fil Filidentifikator Lees Opdater Krypteret
MF 3F00
EF.ICC 0002 ALW NEV Nej
(fra VU)
DF GNSS-udstyr 0501 ALW NEV Nej
EF EGF_MACertificate C100 ALW NEV Nej
EF CA_Certificate C108 ALW NEV Nej
EF Link Certificate C109 ALW NEV Nej
EF.EGF 2F2F SM-MAC NEV Nej
(fra VU)
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Fil/dataclement Post nr. Sterrelse (byte) Stan(jlailgivaer-
Min. Maks.
MF 552 1031
EF.ICC
sensorGNSSSerialNumber 8 8
DF GNSS-udstyr 612 1023
EF EGF_MA_Certificate 204 341
EGFCertificate 204 341 {00..00}
EG CA_Certificate 204 341
MemberStateCertificate 204 341 {00..00}
EF Link Certificate 204 341
LinkCertificate 204 341 {00..00}
EF.EGF
RMC NMEA-s&tning »01« 85 85
1. GSA NMEA-satning »02« 85 85
2. GSA NMEA-satning »03« 85 85
3. GSA NMEA-s@tning »04« 85 85
4. GSA NMEA-stning »05« 85 85
5. GSA NMEA-s@tning »06« 85 85
Udvidet serienummer for det eksterne »07« 8 8
GNSS-udstyr defineret i tilleg 1 som
SensorGNSSSerialNumber.
Identifikator for styresystemet for den »08« 2 2
sikre GNSS-sender/modtager defineret
i tilleg 1 som SensorOSldentifier.
Typegodkendelsesnummer  for  det »09« 16 16
eksterne  GNSS-udstyr  defineret i
tilleg 1 som SensorExternal GNSSAp-
provalNumber.
Identifikator  for  sikkerhedskompo- »10« 8 8
nenten for det eksterne GNSS-udstyr
defineret i tilleg 1 som SensorExter-
nal GNSSSCldentifier
RFU — Forbeholdt fremtidig brug — Fra »11« til
(Reserved for future use) »FD«

422  Sikker overforsel af GNSS-data

GNS 22 Den sikre overforsel af GNSS-positionsdata er kun tilladt pa

folgende betingelser:

1. Koblingsprocessen er gennemfort som beskrevet i tilleg 11.

Felles sikkerhedsmekanismer.
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GNS 23

2. Den periodiske gensidige agthedskontrol og kontrol af
sessionsnogleoverensstemmelse mellem keretojsenheden
og det cksterne GNSS-udstyr beskrives ligeledes i tilleg
11. Fealles sikkerhedsmekanismer er blevet gennemfort
med den angivne frekvens.

Hver T sekunder, hvor T er lavere end eller lig med 10,
medmindre kobling eller gensidig egthedskontrol og kontrol
af sessionsnegleoverensstemmelse finder sted, anmoder kere-
tojsenheden det eksterne GNSS-udstyr om positionsoplys-
ninger pa grundlag af folgende flow:

1. Koretgjsenheden anmoder om positionsdata fra det eksterne
GNSS-udstyr sammen med data om pracisionsoplesning
(fra GSA NMEA-s®tningen). Koretojsenhedens —sikre
sender/modtager ~ anvender  ISO/IEC 7816-4:2013
SELECT- og READ RECORD(S)- kommandoen i
tilstanden »Kun agthedskontrol« for den sikre meddelelses-
funktion som beskrevet i tilleg 11 afsnit 11.5 med filiden-
tifikatoren »2F2F« og RECORD-tallet lig med »0l« til
RMC NMEA-sztningen og ‘02°,°03”,°04°,°05°,°06* for
GSA NMEA-s@tningen.

2. De senest modtagne positionsdata gemmes i elementerfilen
med identifikatoren ‘2F2F’ og posterne, der beskrives i
Tabel 1 i den sikre GNSS-sender/modtager, mens den
sikre GNSS-sender/modtager modtager NMEA-data med
en frekvens pad mindst 1 Hz fra GNSS-modtageren via
GNSS-datainterfacet.

3. Den sikre GNSS-sender/modtager sender svaret til koretejs-
enhedens sikre sender/modtager ved hjelp af APDU-svar-
meddelelsen i tilstanden »Kun agthedskontrol« i den sikre
meddelelsesoverforsel som beskrevet i tilleg 11, afsnit
11.5.

4. Koretojsenhedens  sikre  sender/modtager  kontrollerer
@gtheden og integriteten af det modtagne svar. Ved et
positivt resultat overfores positionsdataene til keretojsenhe-
dens processor via GNSS-datainterfacet.

5. Koretojsenhedens processor kontrollerer de modtagne data
ved at udtreekke oplysningerne (f.cks. breddegrad, leengde-
grad, tidspunkt) af RMC NMEA-s@tningen. RMC NMEA-
setningen medtager oplysningerne, hvis positionen er
gyldig. Hvis positionen ikke er gyldig, er positionsdataene
endnu ikke tilgengelige, og de kan ikke anvendes til at
registrere keretejets position. Hvis positionen er gyldig,
udtreekker koretgjsenhedens processor ligeledes vardierne
HDOP af GSA NMEA-satningerne og beregner den
gennemsnitlige veerdi af de tilgaengelige satellitsystemer
(dvs. nar den modtager et signal).

6. Koretojsenhedens processor gemmer de modtagne og
behandlede oplysninger som breddegrad, leengdegrad, tids-
punkt og hastighed i keretgjsenheden i det format, der
defineres i tilleg 1, Dataordliste, som GeoCoordinates
sammen med verdien af HDOP beregnet som et
minimum af de HDOP-vardier, der er indsamlet pa de
tilgeengelige GNSS-systemer.
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423

Read Record-kommandoens struktur

Dette afsnit indeholder en detaljeret beskrivelse af Read Record-
kommandoens struktur. Sikre meddelelser (tilstanden »Kun sgthedskon-
trol«) tilfojes som beskrevet i tilleg 11, Falles sikkerhedsmekanismer.

GNS 24 Kommandoen understotter sikker meddelelsesoverforsel i
tilstanden »Kun @gthedskontrol«, se tilleg 11.

GNS 25 Kommandomeddelelse

Byte Lengde | Veardi Beskrivelse

CLA 1 ‘0Ch’ | Der er anmodet om sikker meddelelsesover-
forsel

INS 1 ‘B2h’ | Read Record

Pl 1 ‘XXh’ | Post nr. (‘00 henviser til den aktuelle post)

P2 1 ‘04h> | Leest posten med det postnummer, der
angives 1 Pl

Le 1 ‘XXh’ | Forventet datalengde. Antal byte, som skal
laeses

GNS 26 Posten, der henvises til i P1, bliver den aktuelle post.

Byte Lengde Veardi Beskrivelse
#1-#X X ‘XX..XXh’ | Data laest
SW 2 ‘XXXXh’ | Statusord (SW1,SW2)

— Giver kommandoen resultat, tilbagemelder den sikre
GNSS-sender/modtager ‘9000°.

— Hyvis den aktuelle fil ikke er postorienteret, tilbagemelder
den sikre GNSS-sender/modtager »6981«.

— Hvis kommandoen bruges med P1 = »00«, men der ikke
findes nogen aktuel elementerfil, tilbagemelder den sikre
GNSS-sender/modtager »6986« (kommando ikke tilladt).

— Hyvis posten ikke findes, tilbagemelder den sikre GNSS-
sender/modtager »6A 83«.

— Hyvis det eksterne GNSS-udstyr har konstateret manipula-
tion, tilbagemelder den statusordene ‘66 90°.

GNS 27 Den sikre GNSS-sender/modtager understotter folgende
kommandoer fra takografer af anden generation, som specifi-
ceres i tilleg 2:

Kommando Reference
Select Tilleg 2, kapitel 3.5.1
Read Binary Tilleg 2, kapitel 3.5.2
Get Challenge Tilleg 2, kapitel 3.5.4
PSO: Verify Certificate Tilleg 2, kapitel 3.5.7
External Authenticate Tilleg 2, kapitel 3.5.9
General Authenticate Tilleg 2, kapitel 3.5.10
MSE:SET Tilleg 2, kapitel 3.5.11.
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4.3. Kobling, gensidig agthedskontrol og kontrol af sessionsnegleoverens-
stemmelse for det eksterne GNSS-udstyr med keretejsenhed

Kobling, gensidig agthedskontrol og kontrol af sessionsneglesoverens-
stemmelse for det eksterne GNSS-udstyr med keretojsenhed beskrives i
tilleg 11. Feelles sikkerhedsmekanismer, kapitel 11.

44.  Fejlhandtering

I dette afsnit beskrives det, hvordan potentielle fejltilstande hos det
eksterne GNSS-udstyr behandles og registreres i keretgjsenheden.

4.4.1  Kommunikationsfejl med det eksterne GNSS-udstyr

GNS 28 Huvis det ikke lykkes koretojsenheden at kommunikere med det
sammenkoblede eksterne GNSS-udstyr i mere end 20 pa
hinanden folgende minutter, genererer keretegjsenheden en
hendelse af typen EventFaultType og registrerer den i kere-
tejsenheden med verdien enum ‘53’H Kommunikationsfejl pd
ekstern GNSS og med tidsstemplet indstillet til det aktuelle
klokkeslet. Hendelsen genereres kun, hvis felgende to betin-
gelser er opfyldt: a) den intelligente takograf er ikke i kali-
breringstilstand og b) keretojet bevaeger sig. I den forbindelse
opstar der en kommunikationsfejl, nar keretejsenhedens sikre
sender/modtager ikke modtager en svarmeddelelse efter en
anmodningsmeddelelse som beskrevet i 4.2.

442  Brud pa det eksterne GNSS-udstyrs fysiske integritet

GNS 29 Huvis det eksterne GNSS-udstyr er blevet brudt, skal den sikre
GNSS-sender/modtager slette hele sin hukommelse, inklusive
kryptografisk materiale. Som beskrevet i GNS_25 og GNS_26
detekterer koretgjsenheden manipulation, hvis Svar har status
‘6690°. Koretojsenheden genererer herefter en begivenhed af
typen EventFaultType enum ‘55°H Detektering af manipule-
ring af GNSS.

4.43  Manglende positionsoplysninger fra GNSS-modtager

GNS 30 Hvis den sikre GNSS-sender/modtager ikke modtager data fra
GNSS-modtageren i mere end tre pa hinanden folgende timer,
genererer den sikre GNSS-sender/modtager en svarmeddelelse
pa READ RECORD-kommandoen med et RECORD-nummer
lig med ‘01” med et datafelt pa 12 byte, som alle er sat til
OxFF. Efter modtagelsen af svarmeddelelsen med denne vaerdi
i datafeltet, genererer og registrerer koretejsenheden kun en
begivenhed af typen EventFaultType enum ‘52°H Fejl pa
ekstern GNSS-modtager med et tidsstempel lig med det aktu-
elle klokkeslet, hvis folgende to betingelser er opfyldt: a) den
intelligente takograf er ikke i kalibreringstilstand og b) kere-
tojet bevager sig.

4.44  Certifikatet for det eksterne GNSS-udstyr er udlobet

GNS 31 Hvis keretegjsenheden detekterer, at EGF'ens certifikat, som
anvendes til gensidig @gthedskontrol, ikke laengere er gyldigt,
genererer og registrerer keretejsenheden en fejl pa kontrol-
apparatet af typen EventFaultType enum ‘56°’H Eksternt
GNSS-udstyrs certifikat udlobet med et tidsstempel lig med
det aktuelle klokkeslaet. Koretojsenheden anvender stadig de
modtagne GNSS-positionsdata.
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Figur 4
Skema over det eksterne GNSS-udstyr

Greenseflade A) Secure
Funktion til gransefladetil VU'en
forhindring af
GNSS- manipuiation
antenne [ /
|
\ 8
\ m
. b —
\ g _g_ GNSS o 2
\ m 5 tacesing:
N_—— GNSS-modtager — X —— FYMERLE g Piaceringsdata
= sikkerheds- 3
g komponenter J
2 Effekt
GNSS-Secure I
transceiver
5. KORETOJSENHED UDEN EKSTERNT GNSS-UDSTYR

5.1. Konfiguration

I denne konfiguration befinder GNSS-modtageren sig inde i keretojs-
enheden som beskrevet i Figur 1.

GNS 32 GNSS-modtageren fungerer som transmitter og sender NMEA-
setninger til keretejsenhedens processor, der fungerer som
modtager med en frekvens pa 1/10 Hz eller hurtigere for et
forud defineret set af NMEA-s®tninger, der som minimum
skal omfatte RMC- og GSA-satningerne.

GNS 33 En ekstern GNSS-antenne monteret pa keretejet eller en intern
GNSS-antenne skal vare tilsluttet koretojsenheden.

5.2.  Fejlhandtering
5.2.1 Manglende positionsoplysninger fra GNSS-modtager

GNS 34 Hvis keretojsenheden ikke modtager data fra GNSS-
modtageren i mere end tre pa hinanden folgende timer, gene-
rerer og registrerer koretojsenheden kun en begivenhed af
typen EventFaultType enum ‘51°H Fejl pa intern GNSS-
modtager med et tidsstempel lig med det aktuelle klokkeslat,
hvis folgende to betingelser er opfyldt: a) den intelligente
takograf er ikke 1 Kkalibreringstilstand og b) keretojet
bevager sig.

6. GNSS-TIDSKONFLIKT

Hvis keretojsenheden detekterer en diskrepans pda mere end 1 minut
mellem tidspunktet i keoretojsenhedens tidsmalerfunktion og klokkeslattet
fra GNSS-modtageren, registrerer keretojsenheden en handelse af typen
EventFaultType enum ‘0B’H Tidskonflikt (GNSS i forhold til koretojs-
enhedens interne ur). Denne handelse registreres sammen med det
interne klokkeslaet for keretojsenheden og folger med en automatisk
indstilling af klokkeslat. Efter at en tidskonfliktbegivenhed er blevet
udloest, vil keretejsenheden ikke kontrollere diskrepanser i klokkeslet i
de naste 12 timer. Denne begivenhed vil ikke blive udlest, hvis GNSS-
modtageren ikke har detekteret noget gyldigt GNSS-signal inden for de
seneste 30 dage. Men nar positionsoplysningerne fra GNSS-modtageren
er tilgengelige igen, udferes den automatiske indstilling af klokkeslet.
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7. KORETOJSBEVAGELSESKONFLIKT

GNS 35 Kaoretojsenheden udleser og registrerer begivenheden keretojs-
bevagelseskonflikt (se krav 84 i dette bilag) med et tids-
stempel lig med det aktuelle klokkeslet, hvis de bevagelses-
oplysninger, der beregnes ud fra bevagelsesfoleren, modsiges
af bevaegelsesoplysninger beregnet ud fra den interne GNSS-
modtager eller det eksterne GNSS-udstyr. Med henblik pa at
opdage sadanne modsigelser anvendes middelvardien af
hastighedsdifferencen mellem kilderne, jf. nedenstdende:

— mindst hver 10 sekunder beregnes den absolutte verdi af
forskellen mellem koretejets hastighed skennet ud fra
GNSS og hastigheden skennet ud fra bevegelsesfoleren.

— alle beregnede vardier inden for en tidsramme, som
omfatter mindst fem minutters bevaegelse, anvendes til at
beregne middelvardien

— middelverdien beregnes som gennemsnittet af 80 % af de
resterende vardier, nar de hejeste vardier i absolutte tal er
elimineret.

Begivenheden  koretojsbevagelseskonflikt  udleses, hvis
middelvardien er over 10 km/h i fem uafbrudte minutter,
hvor keretojet er i bevagelse. Der kan anvendes andre
uafhengige kilder til beveegelsesoplysninger, sa der tilveje-
bringes en mere pélidelig detektering af takografmanipulatio-
ner. (Bemark: brugen af middelverdien for de seneste 5
minutter anvendes for at mindske risikoen for afvigende male-
vaerdier og ejebliksvardier). Denne begivenhed udleses ikke
under folgende omstandigheder: a) under faergeoverfart/trans-
port med tog, b) nar positionsoplysningerne fra GNSS-
modtageren ikke er tilgeengelige, og c¢) nar enheden er i kali-
breringstilstand.
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2.1.

4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

Tilleeg 13

ITS-INTERFACE

INDHOLDSFORTEGNELSE
INDLEDNING

ANVENDELSESOMRADE
Akronymer, definitioner og notation

HENVISNINGER TIL FORORDNINGER OG STAN-
DARDER

FUNKTIONSPRINCIPPER FOR INTERFACE
Forudsatninger for dataoverforsel via ITS-interfacet
Data overfort via ITS-interfacet

Indholdet af dataene

ITS-applikationer

Kommunikationsteknologi

PIN-godkendelse

Meddelelsesformat

Forerens samtykke

Hentning af standarddata

Hentning af personoplysninger

Hentning af data om handelser og fejl

INDLEDNING

I dette tilleg specificeres den udformning og de procedurer, der skal
folges for at implementere interfacet med intelligente transportsystemer
(ITS) 1 henhold til kravet i artikel 10 i forordning (EU) nr. 165/2014
(forordningen).

I forordningen angives det, at takografer pa keretgjer kan udstyres med
standardiserede interfaces, der ger det muligt at anvende de data, der
registreres eller frembringes af takografen, i en ekstern enhed, under
forudsetning af at felgende betingelser er opfyldt:

a) Interfacet pavirker ikke agtheden og integriteten af takografens data.

b) Interfacet overholder de detaljerede bestemmelser i artikel 11 i forord-
ningen.

¢) Den eksterne anordning, der er forbundet med interfacet, har forst
adgang til personoplysninger, herunder geolokaliseringsdata, efter
bevisligt samtykke fra den forer, som dataene vedrerer.

ANVENDELSESOMRADE

Formalet med dette tilleg er at specificere, hvordan applikationer pa
eksterne anordninger kan hente (dataene) fra en takograf via en Blue-
tooth®-forbindelse.

Dataene, der er tilgeengelige via dette interface, beskrives i bilag 1 i dette
dokument. Dette interface tillader ikke implementering af andre interfaces
(f.eks. via CAN-bussen) til at overfore dataene fra keretejsenheden til
andre keretejsprocessorer.
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2.1.

I dette tilleeg specificeres:
— dataene, der er tilgengelige via ITS-interfacet
— Bluetooth®-profilen, der anvendes til overforsel af dataene

— anmodnings- og overferselsprocedurer samt transaktionernes rakke-
folge

— parringsmekanismen mellem takografen og den eksterne anordning
— samtykkemekanismen, som er til radighed for fereren.
Det skal praciseres, at folgende ikke specificeres i dette bilag:

— indsamling af dataene og handtering af disse i keretejsenheden (som
specificeres andetsteds i forordningen eller pa anden made er en funk-
tion af produktdesignet)

— formatet for praesentationen af de indsamlede data til applikationen pa
den eksterne anordning

— ovenstaende datasikkerhedsbestemmelser vedrerende Bluetooth®
(sasom kryptering) for sa vidt angar indholdet af dataene (som
angives andetsteds i forordningen [tilleg 10, Falles sikkerhedsmeka-
nismer])

— Bluetooth®-protokollerne, som ITS-interfacet benytter.

Akronymer, definitioner og notation

Folgende akronymer og definitioner anvendes i dette tilleg:

Kommunikation Udveksling af information/data mellem en masterenhed
(dvs. takograferne) og en ekstern enhed via ITS-inter-
facet over Bluetooth®.

Dataene Dataszt som fastlagt i bilag 1.

Forordningen Europa-Parlamentets og Rédets forordning (EU) nr.
165/2014 af 4. februar 2014 om takografer inden for
vejtransport, om ophavelse af Radets forordning (EQF)
nr. 3821/85 om kontrolapparatet inden for vejtransport
og om andring af Europa-Parlamentets og Rédets
forordning (EF) nr. 561/2006 om harmonisering af
visse sociale bestemmelser inden for vejtransport.

BR Basishastighed

EDR Foroget datahastighed

GNSS Globalt satellitnavigationssystem
IRK Identitetsudvekslingnegle

ITS Intelligent transportsystem

LE Lavt energiindhold

PIN Personnummer

PUK Personlig frigivelseskode

SID Tjenesteidentifikator

SPP Profil for seriel port
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SSP Sikker simpel parring

TRTP Parameter for anmodning om overforsel
TREP Parameter for svar pa overforsel

VU Koretgjsenhed

HENVISNINGER TIL FORORDNINGER OG STANDARDER

Specifikationen, som fastleegges i dette tilleeg, henviser til og er baseret pa
folgende forordninger og standarder, enten helt eller delvist. I bestemmel-
serne i dette tilleg angives de relevante standarder eller de relevante
bestemmelser i standarderne. Hvis der er modstrid mellem kravene, har
bestemmelserne i dette tilleeg forrang.

I dette tilleeg henvises der til folgende forordninger og standarder:

— Europa-Parlamentets og Radets forordning (EU) nr. 165/2014 af
4. februar 2014 om takografer inden for vejtransport, om ophavelse
af Radets forordning (EQF) nr. 3821/85 om kontrolapparatet inden for
vejtransport og om @ndring af Europa-Parlamentets og Radets forord-
ning (EF) nr. 561/2006 om harmonisering af visse sociale bestem-
melser inden for vejtransport.

— Europa-Parlamentets og Radets forordning (EF) nr. 561/2006 af
15. marts 2006 om harmonisering af visse sociale bestemmelser
inden for vejtransport og om endring af Radets forordning (EQF)
nr. 3821/85 og (EF) nr. 2135/98 samt ophavelse af Radets forordning
(EQF) nr. 3820/85

— ISO 16844 — 4: Road vehicles — Tachograph systems — Part 4:
Can-interface

— ISO 16844 — 7: Road vehicles — Tachograph systems — Part 7:
Parametre

— Bluetooth® — Serial Port Profile — V1.2

— Bluetooth® — Core Version 4.2

— NMEA 0183 V4.1 protokol

FUNKTIONSPRINCIPPER FOR INTERFACE
Forudsaetninger for dataoverforsel via ITS-interfacet

Koretgjsenheden er ansvarlig for at have ajourforte data gemt i keretojs-
enheden, uden at ITS-interfacet involveres. Metoderne til sikring af dette
ligger internt i keretgjsenheden og angives andetsteds i forordningen og
angives derfor ikke i dette tillaeg.

Data overfort via ITS-interfacet

Koretojsenheden er ansvarlig for at ajourfore de data, der vil veere tilgen-
gelige via ITS-interfacet med en hyppighed, der fastsattes i procedurerne
for keretejsenheden, uden at ITS-interfacet involveres. Dataene fra kere-
tojsenheden bruges som input og til at ajourfore dataene, og metoderne til
dette angives andetsteds i forordningen, eller hvor der ikke findes en
sadan angivelse, er det en del af produktdesignet og angives ikke i dette
tilleeg.
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4.12

4.2.

Indholdet af dataene

Indholdet af dataene er som angivet i bilag 1 til dette tilleg.

ITS-applikationer

ITS-applikationer vil anvende de data, der stilles til radighed via ITS-
interfacet, til f.eks. at optimere forvaltningen af forerens aktiviteter
under hensyntagen til forordningen, til at detektere mulige fejl ved tako-
grafen eller til at bruge GNSS-dataene. Specifikationen af applikationerne
ligger ikke inden for dette tilleegs omréde.

Kommunikationsteknologi

Udveksling af data via ITS-interfacet foregar via et Bluetooth®-interface,
der er kompatibelt med version 4.2 eller senere. Bluetooth® fungerer i det
industrielle, videnskabelige og medicinske (ISM) band fra 2,4 til 2,485
GHz, hvor der ikke kraves tilladelser. Bluetooth® 4.2 tilbyder forbedret
beskyttelse af personoplysninger og sikkerhedsmekanismer samt bedre
hastighed og palidelighed ved dataoverforslerne. I forbindelse med
denne specifikation er Bluetooth® klasse 2-radio, der anvendes med en
reekkevidde pa op til 10 meter. Der findes flere oplysninger om Blue-
tooth® 4.2 pa www.bluetooth.com (https://www.bluetooth.org/en-us/speci-
fikation/adopted-specifika-
tions?_ga=1.215147412.2083380574.1435305676).

Kommunikationen etableres med kommunikationsudstyret, efter at en
parringsproces er gennemfort af en godkendt anordning. Eftersom Blue-
tooth® benytter master/slave-modellen til at kontrollere, hvornar og hvor
anordninger kan sende data, spiller takografen rollen som master, mens
den eksterne anordning er slave.

Nar en ekstern anordning kommer inden for keretgjsenhedens raekkevidde
forste gang, kan Bluetooth®-parringsprocessen indledes (se ogsa bilag 2).
Anordningerne udveksler adresser, navne og profiler og den falles
hemmelige negle, som giver dem mulighed for at koble sig sammen,
hver gang de er sammen fremover. Nér dette trin er afsluttet, er den
eksterne anordning godkendt og i stand til at indlede anmodninger om
dataoverforsel fra takografen. Der er ikke planer om at tilfaje krypterings-
mekanismer ud over dem, som Bluetooth® tilbyder. Men hvis der er
behov for yderligere sikkerhedsmekanismer, vil dette ske i overensstem-
melse med tilleeg 10, Felles sikkerhedsmekanismer.

Det overordnede kommunikationsprincip beskrives i felgende figur.

Ekstern enhed Takograf

(C
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4.3.

SPP (Serial Port Profile) i Bluetooth® anvendes til at overfore data fra
koretojsenheden til den eksterne anordning.

PIN-godkendelse

Af sikkerhedshensyn kraver keretojsenheden et godkendelsessystem med
PIN-kode, som er separat fra Bluetooth-parringen. Hver keretejsenhed skal
kunne generere PIN-koder bestdende af mindst fire cifre med henblik pa
egthedskontrol. Hver gang en ekstern anordning parres med keretejsenhe-
den, skal den opgive den korrekte PIN-kode, for den modtager data.

Hvis PIN-koden angives korrekt, s@ttes anordningen pa positivlisten. Posi-
tivlisten gemmer mindst 64 anordninger, der er parret med den pagel-
dende keoretajsenhed.

Hvis der angives en forkert PIN-kode tre gange i trak, anbringes anord-
ningen midlertidigt pa negativlisten. Mens en anordning er pa negativli-
sten, afvises alle nye forseg pé parring fra anordningen. Hvis der herefter
igen angives en forkert PIN-kode tre gange i treek, anbringes anordningen
pé negativlisten i stadig leengere perioder. Angivelse af den korrekte PIN-
kode betyder, at blokeringen og antallet af forsgg nulstilles. Figur 1 i bilag
2 viser sekvensdiagrammet for forseg pa PIN-validering.

Tabel 1

Blokeringens varighed afhzengigt af antallet af pa hinanden
mislykkede forseg pa at angive den korrekte PIN-kode

Antal pa hinande;l folgende mislykkede Blokeringens varighed
orseg
3 30 sekunder
6 S minutter
9 1 time
12 24 timer
15 Permanent

Hvis der angives en forkert PIN-kode 15 gange (5 x 3) i traek, anbringes
ITS-enheden permanent pa negativlisten. Denne permanente blokering kan
kun opheves ved angivelse af den korrekte PUK-kode.

PUK-koden bestar af 8 cifre og leveres af fabrikanten af keretgjsenheden.
Hvis der angives en forkert PUK-kode 10 gange i trek, vil ITS-enheden
blive permanent anbragt pa negativlisten.

Selv om fabrikanten kan tilbyde en mulighed for at @ndre PIN-koden
direkte gennem keretojsenheden, kan PUK-koden ikke @ndres. Hvis det
er muligt at @ndre PIN-koden, kraever det, at den aktuelle PIN-kode kan
indtastes direkte i keretojsenheden.

Derudover skal anordninger, der gemmes pa positivlisten, bevares, indtil
de fjernes manuelt af brugeren (f.eks. via brugerinterfacet pa koretojs-
enheden eller med andre metoder). Dette betyder, at forsvundne eller
stjalne ITS-enheder kan fjernes fra positivlisten. Enhver ITS-enhed, der
forlader Bluetooth-forbindelsens rakkevidde i mere end 24 timer, skal
ligeledes fjernes fra keretgjsenhedens positivliste og skal angive den
korrekte PIN-kode igen, nar forbindelsen skal genoprettes.
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4.4.

Formatet af meddelelser mellem keretgjsenhedens interface og keretojs-
enheden fastlegges ikke, men overlades til fabrikanten. Den pdgldende
fabrikant skal imidlertid sikre, at meddelelsesformatet mellem ITS-enheden
og keretgjsenhedens interface overholdes (se ASN.I-specifikationer).

Enhver dataanmodning skal derfor medes med en vellykket verifikation af
afsenderens oplysninger, inden der sker nogen form for databehandling.
Figur 2 i bilag 2 viser sekvensdiagrammet for denne procedure. Enhver
anordning pa negativlisten modtager en automatisk afvisning, enhver
anordning, der hverken befinder sig pa negativlisten eller positivlisten,
modtager en anmodning om PIN-kode, som den skal imedekomme,
inden den sender sin dataanmodning pa ny.

Meddelelsesformat

Alle meddelelser, som udveksles mellem ITS-enheden og keretojsenhe-
dens interface, er formateret med en tredelt struktur: En header bestdende
af en destinationsbyte (TGT), en kildebyte (SRC) og en lengdebyte
(LEN),

Datafeltet bestaende af en serviceidentifikatorbyte (SID) og et variabelt
antal databyte (hojst 255).

Kontrolsumbyten er 1 bit-sumserie modulo 256 for alle meddelelsens byte
bortset fra selve kontrolsummen.

Meddelelsen af Big Endian.

Tabel 2

Overordnet meddelelsesformat

Header Datafelt Kontrolsum
TGT | SRC | LEN | SID | TRTP | CC | CM DATA CS

3 byte Maks. 255 byte 1 byte
Header

TGT og SRC: ID for mal- (TGT) og kilde- (SRC) anordninger for medde-
lelsen. Koretgjsenhedens interface har standard-ID'en "EE”. Denne ID kan
ikke @ndres. ITS-enheden benytter standard-ID'en ”A0” til sin forste
meddelelse 1 kommunikationssessionen. Koretojsenhedens interface
tildeler herefter ITS-enheden en entydig ID og underretter den om
denne ID til brug for kommende meddelelser i lobet af sessionen.

LEN-byten tager kun hensyn til "DATA”-delen af datafeltet (se tabel 2),
de 4 forste byte er underforstaede.

Koretgjsenhedens interface bekrefter eegtheden af meddelelsens afsender
ved at krydskontrollere sin egen ID-liste med Bluetooth-dataene ved at
kontrollere ITS-enheden, der star opfert med den opgivne ID inden for
Bluetooth-forbindelsens rekkevidde.

Datafelt

Ud over SID'en skal datafeltet ligeledes indeholde andre parametre: en
parameter for overforselsanmodning (TRTP) og tellerbyte.
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Hvis de data, der skal overferes, er for lange til at kunne rummes i en
meddelelse, opdeles de i flere delmeddelelser. Hver delmeddelelse skal
have samme header og SID, men indeholder en teller pd 2 byte,
Counter Current (CC) og Counter Max (CM), som angiver nummeret pa
delmeddelelsen. For at der skal kunne foretages fejlkontrol og afbrydelse,
kvitterer den modtagende enhed for hver delmeddelelse. Den modtagende
enhed kan acceptere delmeddelelsen, anmode om, at den overfores pé ny,
anmode den afsendende enhed om at starte forfra eller afbryde dataover-
forslen.

Hvis CC og CM ikke anvendes, tildeles de vardien OxFF.

F.eks. sendes folgende meddelelse

HEADER SID TRTP CcC CM |[DATA CS
3 byte Lengere end 255 byte 1 byte
saledes:
HEADER SID TRTP 01 n DATA CsS
3 byte 255 byte 1 byte
HEADER SID TRTP 02 n DATA CS
3 byte 255 byte 1 byte
HEADER SID TRTP N N DATA CS
3 byte Maks. 255 byte 1 byte

Tabel 3 indeholder de meddelelser, som keretojsenheden og ITS-enheden
skal kunne udveksle. Indholdet af de enkelte parametre angives i hexade-
cimalformat. Tabellen indeholder ikke CC og CM af tydelighedshensyn;
det fuldsteendige format vises ovenfor.

Tabel 3

Detaljeret meddelelsesindhold

RequestPIN

SendITSID ITSID| EE 01 02 FF ITSID
SendPIN EE (ITSID| 04 03 FF 4*INTEGER (0..9)
PairingResult ITSID| EE 01 04 FF BOOLEAN (T/F)
SendPUC EE |(ITSID| 08 05 FF 8*INTEGER (0..9)
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Header DATA Kontrol-
sum
Meddelelse
TGT | SRC | LEN SID TRTP DATA
BanlLiftingResult | ITSID | EE 01 06 FF BOOLEAN (T/F)
RequestRejected ITSID| EE 08 07 FF Klokkesleet
RequestData
standardTachData EE [ITSID| 01 08 01
personalTachData EE [ITSID| 01 08 02
gnssData EE |ITSID| 01 08 03
standardEventData | EE |/TSID| 01 08 04
personalEventData | EE |ITSID| 01 08 05
standardFaultData EE [ITSID| 01 08 06
manufacturerData EE |ITSID| 01 08 07
ResquestAccepted |ITSID | EE Len 09 TREP Data
DataUnavailable
Ingen tilgaengelige | ITSID| EE 02 0A TREP 10
data
Personoplysninger | /7SID| EE 02 0A TREP 11
ikke delt
NegativeAnswer
Generel afvisning |/7SID| EE 02 0B | SID Req 10
Tjeneste under- ITSID| EE 02 0B | SID Req 11
stottes ikke
Delfunktion ITSID| EE 02 0B | SID Req 12
understottes ikke
Ukorrekt medde- |/7SID| EE 02 0B | SID Req 13
lelseslengde
Betingelser ikke ITSID| EE 02 0B | SID Req 22
korrekte eller fejl i
anmodnings-
sekvens
Anmodning uden |/7SID| EE 02 0B | SID Req 31
for gyldigheds-
omrade
Afventer svar ITSID | EE 02 0B | SID Req 78
Uoverensstem- ITSID | EE 02 0B | SID Req FC
melse for ITSID
ITSID ikke fundet | /7SID| EE 02 0B | SID Req FB

RequestPIN (SID 01)

Denne meddelelse udstedes af keretejsenhedens interface, hvis en ITS, der
ikke er pa negativlisten, men heller ikke pa positivlisten, sender en dataan-

modning.
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SendITSID (SID 02)

Denne meddelelse udstedes af keretojsenhedens interface, nar en ny
anordning sender en anmodning. Denne anordning benytter standard-
ID'en ”A0”, for den tildeles en entydig ID til kommunikationssessionen.

SendPIN (SID 03)

Denne meddelelse udstedes af ITS-enheden, som skal paferes positivlisten
fra keretojsenhedens interface. Indholdet af denne meddelelse er en kode
pa 4 HELTAL mellem 0 og 9.

PairingResult (SID 04)

Denne meddelelse udstedes af koretojsenhedens interface for at informere
ITS-enheden om, hvorvidt den fremsendte PIN-kode er korrekt. Indholdet
af denne meddelelse er BOOLEAN med veardien ”True”, hvis PIN-koden
var korrekt, og “False”, hvis den ikke var.

SendPUC (SID 05)

Denne meddelelse udstedes af ITS-enheden for at ophaeve en opferelse pa
negativlisten fra keretojsenhedens interface. Indholdet af denne meddelelse
er en kode pa 8 HELTAL mellem 0 og 9.

BanlLiftingResult (SID 06)

Denne meddelelse udstedes af koretojsenhedens interface for at informere
ITS-enheden om, hvorvidt den sendte PUK-kode var korrekt. Indholdet af
denne meddelelse er BOOLEAN med vardien True”, hvis PUK-koden
var korrekt, og “False”, hvis den ikke var.

RequestRejected (SID 07)

Denne meddelelse udstedes af keretgjsenhedens interface som svar pa en
meddelelse fra en ITS-enhed pé negativlisten, undtagen ”SendPUC”.
Meddelelsen indeholder den resterende tid, som ITS-enheden star pa nega-
tivlisten, efterfulgt af ”Time”-sekvensformatet som defineret i bilag 3.

RequestData (SID 08)

Denne meddelelse til dataadgang udstedes af ITS-enheden. Datatypen
angives af en parameter for anmodning om dataoverfersel (TRTP) pa en
byte. Der findes flere datatyper:

— standardTachData (TRTP 01): Data fra takografen, der er klassificeret
som ikke-personoplysninger.

— personalTachData (TRTP 02): Data fra takografen, der er klassificeret
som personoplysninger.

— gnssData (TRTP 03): GNSS-data, altid personoplysninger.

— standardEventData (TRTP 04): Registrerede handelsesdata, der er
klassificeret som ikke-personoplysninger.

— personalEventData (TRTP 05): Registrerede handelsesdata, der er
klassificeret som personoplysninger.

— standardFaultData (TRTP 06): Registrerede fejl, der er klassificeret
som ikke-personoplysninger.

— manufacturerData (TRTP 07): Data, der stilles til radighed af fabrikan-
ten.
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Se bilag 3 i dette tilleg for flere oplysninger om indholdet af de enkelte
datatyper.

Se tilleg 12 for flere oplysninger om GNSS-datas format og indhold.

Se bilag IB og IC for flere oplysninger om koden for hendelsesdata og
fejl.

ResquestAccepted (SID 09)

Denne meddelelse udstedes af keretegjsenhedens interface, hvis en ITS-
enheds “RequestData”-meddelelse er accepteret. Denne meddelelse inde-
holder en TREP pd 1 byte, som er TRTP-byten for den tilherende
RequestData-meddelelse, samt alle data af den enskede type.

DataUnavailable (SID 0A)

Denne meddelelse udstedes af koretojsenhedens interface, hvis de enskede
data af en bestemt grund ikke er til radighed for fremsendelse til en ITS-
enhed pa positivlisten. Meddelelsen indeholder en TREP pa 1 byte, som er
TRTP'en for de enskede data, og en fejlkode pa 1 byte, som specificeres i
tabel 3. Folgende koder er til radighed:

— Ingen tilgengelige data (10): Keretojsenhedens interface kan ikke fa
adgang til dataene pa keretojsenheden af ikke narmere angivne arsa-
ger.

— Personoplysninger ikke delt (11): ITS-enheden forseger at hente
personoplysninger, nar de ikke er delt.

NegativeAnswer (SID 0B)

Disse meddelelser udstedes af koretegjsenhedens interface, hvis en anmod-
ning ikke kan gennemferes af en anden grund, end at dataene ikke er
tilgeengelige. Disse meddelelser er typisk resultatet af et forkert anmod-
ningsformat (lengde, SID, ITSID osv.), men kan ogsd have andre arsager.
TRTP i datafeltet indeholder forespergslens SID. Datafeltet indeholder en
kode, der angiver arsagen til det negative svar. Folgende koder er til
radighed:

— Generel afvisning (kode: 10)

— Handlingen kan ikke gennemfores af en &rsag, der ikke navnes
nedenfor eller i afsnit (indsat afsnitsnummer for DataUnavailable).

— Tjeneste understottes ikke (kode: 11)

— Foresporgslens SID kan ikke forstés.

— Delfunktion understottes ikke (kode: 12)

— Foresporgslens TRTP kan ikke forstas. Det kan f.eks. skyldes mang-
lende veardier eller vaerdier uden for gyldighedsomradet.

— Forkert meddelelseslengde (kode: 13)

— Langden af den modtagne meddelelse er forkert (uoverensstemmelse
mellem LEN-byten og meddelelsens faktiske lengde).

— Betingelser ikke korrekte eller fejl i anmodningssekvens (kode: 22)

— Tjenesten, der anmodes om, er ikke aktiv, eller sekvensen af anmod-
ningsmeddelelser er ukorrekt.

— Anmodning uden for gyldighedsomrade (kode: 33)
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4.5.

4.6.

4.7.

— Posten med anmodningens parametre (datafelt) ugyldig.

— Afventer svar (kode: 78)

— Operationen, der anmodes om, kan ikke gennemfores i tide, og kere-
tojsenheden er ikke klar til at modtage endnu en anmodning.

— Uoverensstemmelse med /7SID (kode: FB)

— SRC'ens ITSID stemmer ikke overens med den tilherende anordning
efter sammenligning med Bluetooth-oplysningerne.

— ITSID ikke fundet (kode: FC)

— SRC'ens ITSID er ikke tilknyttet nogen anordning.

Linje 1 til og med 72 (FormatMessageModule) i ASN.I-koden i bilag 3
angiver meddelelsesformatet som beskrevet i tabel 3. Der findes nermere
oplysninger om meddelelsesindholdet nedenfor.

Forerens samtykke

Alle tilgengelige data klassificeres som enten standard eller personlige.
Personoplysninger er kun tilgengelige, hvis fereren har givet sit samtykke
og accepteret, at vedkommendes personlige takografoplysninger kan
forlade keretojets netveerk til tredjepartsanvendelser.

Forerens samtykke gives, nar kortindehaveren, forste gang et givet forer-
kort eller veerkstedskort, der i egjeblikket er ukendt af keretejsenheden,
isettes, og kortindehaveren opfordres til at give sit samtykke til, at tako-
grafrelaterede personoplysninger kan sendes via det valgfri ITS-interface.
(se ogsé bilag I C punkt 3.6.2).

Samtykkestatus (givet/ikke givet) registreres i takografens hukommelse.

Hvis der er tale om flere forere, vil kun personoplysninger om forere, der
har givet deres samtykke, blive delt med ITS-interfacet. Hvis der f.eks. er
to forere pa keretgjet, og kun den forste har indvilget i at dele sine
personoplysninger, vil personoplysningerne for den anden ferer ikke
blive delt.

Hentning af standarddata

Figur 3 i bilag 2 viser sekvensdiagrammerne for gyldige anmodninger fra
ITS-enheden om adgang til standarddata. Hvis ITS-enheden star pa posi-
tivlisten og ikke anmoder om personoplysninger, kraves der ikke nogen
yderligere verifikation. I diagrammerne forudsettes det, at den korrekte
procedure, som fremgar af figur 2 i bilag 2, er blevet fulgt. De kan
sammenlignes med det gra felt REQUEST TREATMENT i figur 2.

Folgende data blandt de tilgaengelige data betragtes som standard:

— standardTachData (TRTP 01)

— StandardEventData (TRTP 04)

— standardFaultData (TRTP 06)

Hentning af personoplysninger

Figur 4 i bilag 2 viser sekvensdiagrammet for behandling af anmodninger
om personoplysninger. Som anfort tidligere sender koretgjsenhedens inter-

face kun personoplysninger, hvis fereren har givet sit udtrykkelige
samtykke (se ogsa 4.5). Ellers skal anmodningen automatisk afvises.
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4.8.

Folgende data blandt de tilgengelige data betragtes som personoplysnin-
ger:

— personalTachData (TRTP 02)
— gnssData (TRTP 03)

— personalEventData (TRTP 05)
— manufacturerData (TRTP 07)

Hentning af data om hzendelser og fejl

ITS-enheder skal kunne anmode om handelsesdata, der indeholder en liste
over alle uforudsete haendelser. Disse data betragtes som standarddata eller
personoplysninger, se bilag 3. Indholdet af de enkelte handelser er i over-
ensstemmelse med dokumentationsmaterialet i bilag 1 i dette tilleg.
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BILAG 1

LISTE OVER TILGZANGELIGE DATA VIA ITS-INTERFACET

» C2 Dataklassificering

Data Ll (personlig/ikke personlig) <«
VehicleldentificationNumber Koretgjsenhed ikke personlig
CalibrationDate Koretojsenhed ikke personlig
TachographVehicleSpeed speed instant t Koretajsenhed personlig
Driverl WorkingState Selector driver Koretgjsenhed personlig
Driver2WorkingState Koretgjsenhed personlig
DriveRecognize Speed Threshold detected Koretejsenhed ikke personlig
Driverl TimeRelatedStates Weekly day time Forerkort personlig
Driver2TimeRelatedStates Forerkort personlig
DriverCardDriverl Koretejsenhed ikke personlig
DriverCardDriver2 Koretajsenhed ikke personlig
OverSpeed Koretojsenhed personlig
TimeDate Koretojsenhed ikke personlig
HighResolutionTotal VehicleDistance Koretajsenhed ikke personlig
ServiceComponentldentification Koretogjsenhed ikke personlig
ServiceDelayCalendarTimeBased Koretgjsenhed ikke personlig
Driverlldentification Forerkort personlig
Driver2Identification Forerkort personlig
NextCalibrationDate Koretgjsenhed ikke personlig
DriverlContinuousDrivingTime Forerkort personlig
Driver2ContinuousDrivingTime Forerkort personlig
Driverl CumulativeBreakTime Forerkort personlig
Driver2CumulativeBreakTime Forerkort personlig
DriverlCurrentDurationOfSelected Activity Forerkort personlig
Driver2CurrentDurationOfSelectedActivity Forerkort personlig
SpeedAuthorised Koretojsenhed ikke personlig
TachographCardSlot1 Forerkort ikke personlig
TachographCardSlot2 Forerkort ikke personlig
Driver]Name Forerkort personlig
Driver2Name Forerkort personlig
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» C2 Dataklassificering

Data Llae (personlig/ikke personlig) <
OutOfScopeCondition Koretojsenhed ikke personlig
ModeOfOperation Koretgjsenhed ikke personlig
Driver] CumulatedDrivingTimePreviousAndCur- Forerkort personlig
rentWeek
Driver2CumulatedDrivingTimePreviousAndCur- Forerkort personlig
rentWeek
EngineSpeed Koretojsenhed personlig
RegisteringMemberState Koretajsenhed ikke personlig
VehicleRegistrationNumber Koretojsenhed ikke personlig
Driverl EndOfLastDailyRestPeriod Forerkort personlig
Driver2EndOfLastDailyRestPeriod Forerkort personlig
Driver] EndOfLastWeeklyRestPeriod Forerkort personlig
Driver2EndOfLastWeeklyRestPeriod Forerkort personlig
Driverl EndOfSecondLastWeeklyRestPeriod Forerkort personlig
Driver2EndOfSecondLastWeeklyRestPeriod Forerkort personlig
DriverlCurrentDailyDrivingTime Forerkort personlig
Driver2CurrentDailyDrivingTime Forerkort personlig
DriverlCurrentWeeklyDrivingTime Forerkort personlig
Driver2CurrentWeeklyDrivingTime Forerkort personlig
Driverl TimeLeftUntiINewDailyRestPeriod Forerkort personlig
Driver2TimeLeftUntiINewDailyRestPeriod Forerkort personlig
DriverlCardExpiryDate Forerkort personlig
Driver2CardExpiryDate Forerkort personlig
DriverlCardNextMandatoryDownloadDate Forerkort personlig
Driver2CardNextMandatoryDownloadDate Forerkort personlig
TachographNextMandatoryDownloadDate Koretajsenhed ikke personlig
Driverl TimeLeftUntilNewWeeklyRestPeriod Forerkort personlig
Driver2TimeLeftUntilNew WeeklyRestPeriod Forerkort personlig
Driver] NumberOfTimes9hDailyDrivingTimesEx- Forerkort personlig
ceeded
Driver2NumberOfTimes9hDailyDrivingTimesEx- Forerkort personlig

ceeced
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i K (persontg e personie) 4
Driver] CumulativeUninterruptedRestTime Forerkort personlig
Driver2CumulativeUninterruptedRestTime Forerkort personlig
Driver] MinimumDailyRest Forerkort personlig
Driver2MinimumDailyRest Forerkort personlig
Driver1MinimumWeeklyRest Forerkort personlig
Driver2MinimumWeeklyRest Forerkort personlig
Driver] MaximumDailyPeriod Forerkort personlig
Driver2MaximumDailyPeriod Forerkort personlig
Driver] MaximumDailyDrivingTime Forerkort personlig
Driver2MaximumDailyDrivingTime Forerkort personlig
Driver] NumberOfUsedReducedDailyRestPeriods Forerkort personlig
Driver2NumberOfUsedReducedDailyRestPeriods Forerkort personlig
Driverl RemainingCurrentDrivingTime Forerkort personlig
Driver2RemainingCurrentDrivingTime Forerkort personlig
GNSS position Koretogjsenhed personlig

2) GNSS-DATA LOBENDE TILGANGELIGE MED FORERS SAMTYKKE

Se tilleg 12 — GNSS.
3) HENDELSESKODER TILGANGELIGE UDEN FORERS SAMTYKKE

Begivenhed Lagringsbestemmelse Data, som skal lagres for hver handelse

Isaetning af ugyldigt kort — de 10 seneste handelser — dato og klokkeslat for handelsen

— korttype, nummer, udstedende medlemsstat
og generation for kortet, der oprettede
haendelsen

— antal tilsvarende handelser den pagaldende
dag

Kortkonflikt — de 10 seneste handelser — hendelsens startdato og -klokkesleat
— handelsens slutdato og -klokkesleet

— Kkorttype, nummer, udstedende medlemsstat
og generation for de to kort, der skabte

konflikten
Seneste kortsession ikke — de 10 seneste handelser — dato og klokkeslet for isztning af kortet
korrekt afsluttet — korttype, kortnummer, udstedende

medlemsstat og generation
— de seneste sessionsdata, aflast fra kortet:

— dato og klokkeslet for isatning af
kortet

— koretojets indregistreringsnummer,
indregistreringsmedlemsstat og kere-
tojsenhedens generation
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Begivenhed

Lagringsbestemmelse

Data, som skal lagres for hver handelse

Afbrydelse af stremforsyning
@)

— den lengstvarige handelse for
hver af de 10 seneste dages fore-
komst

—en af de 5 lengstvarende
handelser inden for de sidste
365 dage

haendelsens startdato og -klokkesleet
handelsens slutdato og -klokkeslet

korttype, kortnummer og udstedende
medlemsstat for ethvert kort, som er isat
ved hendelsens start og/eller slutning

antal tilsvarende handelser den pagaldende
dag

Kommunikationsfejl med
fjernkommunikations-udsty-
ret

— den langstvarende handelse for
hver af de 10 seneste dages fore-
komst

— de 5 langstvarende haendelser
inden for de sidste 365 dage

haendelsens startdato og -klokkesleet
haendelsens slutdato og -klokkesleet

korttype, kortnummer og udstedende
medlemsstat for ethvert kort, som er isat
ved handelsens start og/eller slutning

antal tilsvarende handelser den pagaldende
dag

Manglende positionsoplys-
ninger fra GNSS-modtager

— den langstvarende handelse for
hver af de 10 seneste dages fore-
komst

— de 5 langstvarende haendelser
inden for de sidste 365 dage

haendelsens startdato og -klokkeslet,
haendelsens slutdato og -klokkeslet

korttype, kortnummer og udstedende
medlemsstat for ethvert kort, som er isat
ved handelsens start og/eller slutning

antal tilsvarende haendelser den pagaldende
dag

Fejl 1 bevaegelsesdata

— den lengstvarende handelse for
hver af de 10 seneste dages fore-
komst

— de 5 langstvarende haendelser
inden for de sidste 365 dage

handelsens startdato og -klokkeslaet
heendelsens slutdato og -klokkeslat

korttype, kortnummer og udstedende
medlemsstat for ethvert kort, som er isat
ved hendelsens start og/eller slutning

antal tilsvarende handelser den pagaeldende
dag

Koretojsbevagelses-konflikt

— den laengstvarende handelse for
hver af de 10 seneste dages fore-
komst

— de 5 langstvarende haendelser
inden for de sidste 365 dage

haendelsens startdato og -klokkeslaet
haendelsens slutdato og -klokkesleat

korttype, kortnummer og udstedende
medlemsstat for ethvert kort, som er isat
ved handelsens start og/eller slutning

antal tilsvarende handelser den pagaldende
dag

Forseg pa kraenkelse af
sikkerheden

de 10 seneste heendelser for hver
type hendelse

haendelsens startdato og -klokkesleet

handelsens slutdato og -klokkeslaet (hvis
relevant)

korttype, kortnummer og udstedende
medlemsstat for ethvert kort, som er isat
ved handelsens start og/eller slutning

haendelsens type
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Begivenhed

Lagringsbestemmelse

Data, som skal lagres for hver handelse

Tidskonflikt

— den laengstvarende hendelse for
hver af de 10 seneste dages fore-
komst

— de 5 langstvarende haendelser
inden for de sidste 365 dage

— kontrolapparat for dato og klokkesleet
— GNSS-dato og -klokkeslat
— Kkorttype,

kortnummer og udstedende
medlemsstat for ethvert kort, som er isat
ved handelsens start og/eller slutning

— antal tilsvarende handelser den pageldende

dag

4) TILGANGELIGE HZANDE

LSESKODER MED FORERS SAMTYKKE

Begivenhed

Lagringsbestemmelse

Data, som skal lagres for hver handelse

Korsel uden beherigt kort

— den langstvarende hendelse for
hver af de 10 seneste dages fore-
komst

— de 5 langstvarende haendelser
inden for de sidste 365 dage

haendelsens startdato og -klokkesleet
haendelsens slutdato og -klokkeslat

korttype, kortnummer og udstedende
medlemsstat for ethvert kort, som er isat
ved handelsens start og/eller slutning

antal tilsvarende hendelser den pageal-
dende dag

Isetning af kort under
korslen

— den seneste hendelse for hver af
de 10 seneste dages forekomst

dato og klokkeslat for handelsen

korttype, kortnummer, udstedende

medlemsstat og generation

antal tilsvarende hendelser den pagel-
dende dag

Overskridelse af tilladt
hastighed (1)

— den alvorligste haendelse for hver
af de seneste 10 dages forekomst
(dvs. den, hvor gennemsnits-
hastigheden har varet steorst)

— de 5 alvorligste hendelser inden
for de sidste 365 dage

— den forste heandelse, som har
fundet sted efter sidste kalibre-
ring

haendelsens startdato og -klokkesleet
haendelsens slutdato og -klokkeslat

den  hgjeste under

handelsen

hastighed  malt

den aritmetiske gennemsnitshastighed malt
under handelsen

korttype, kortnummer, udstedende
medlemsstat og generation for fererkortet
(hvis relevant)

antal tilsvarende handelser den pégel-
dende dag

5) TILGAENGELIGE FEJILDATAKODER UDEN FORERS SAMTYKKE

Fejl Lagringsbestemmelse Data, som skal gemmes for hver hendelse
Kortfejl — de 10 seneste kortfejl for forer- fejlens startdato og -klokkeslaet
kortet fejlens slutdato og -klokkesleet
korttype, kortnummer, udstedende
medlemsstat og generation
Fejl ved kontrolapparatet — de 10 seneste fejl af hver fejltype fejlens startdato og -klokkeslaet
— den forste fejl efter seneste kali- fejlens slutdato og -klokkesleet
brering fejltype
korttype, kortnummer og udstedende

medlemsstat og generation for ethvert
kort, som er isat ved fejlens start og/eller
slutning
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Denne fejl skal udleses, nar et af nedenstdende svigt forekommer, uden at appa-
ratet er i kalibreringstilstand:

— Intern fejl i koretojsenhed

— Printerfejl

— Displayfejl

— Dataoverforselsfejl

— Folerfejl

— Fejl pd& GNSS-modtager eller eksternt GNSS-udstyr
— Fejl pa fjernkommunikationsudstyr.

6) FABRIKANTSPECIFIKKE HZAENDELSER OG FEJL UDEN FORERS
SAMTYKKE

Heandelse eller fejl Lagringsbestemmelse Data, som skal lagres for hver handelse

Fastsettes af fabrikanten Fastseettes af fabrikanten Fastsettes af fabrikanten
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BILAG 2

SEKVENSDIAGRAMMER FOR MEDDELELSESUDVEKSLINGER MED ITS-ENHEDEN.

Figur 1.

Sekvensdiagram for PIN-valideringsforseg

1TS Unit VU Interface vy
|
| sendPin(Pincode,ITSUNID); | |
l E IsBlackListed(ITSUnitiD); __JI
I I g5 |
BlackListed | [
False I S ' alse ................ |
™ I
1 l 1
Number of attemps = iJ J :
1<i<2 ! CheckPin(Pincode,ITSUnitlD); _JI
=1 = l t L
Pincode Valide ? ) [ [
True | | true, i I
1 ™ |
| l SetWhiteListed(ITSUnitID); |
| | |
L |
l % WhiteListSet(); .
| PairingResult(true), | |
I | I
® ' |
| I
e == = S e = == = s = R = =
Else
[ ]I I false, :i I
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e PairingResult(false); | I
| ol 1
| o : | |
| SendPin(Pincode); 4 |
I hatl |
| I I
L 1 1 1
1 I 1
| | |
| [ SetBlackListed(ITSUNitID); |
ERequeslF{ejected(BanﬁmeRemaining); ! i
il 1 |
| I I
— — = = — - ———— - —————— + — -
|[Else] [ I I
true
I T TR |
lEequeslFv!ejecl&d(Ba.n‘ﬁmeRemaining);! |
I | I
| | I
1 1 1




02016R0799 — DA — 26.05.2016 — 000.004 — 467

Figur 2.

Sekvensdiagram for ITS-enhedens godkendelsesverifikation

ITS Unit Interf vy
| Request(); -~ | |
I I
| IsBlackListed(ITSUnitD); |
| | o I
BlackListed | |
True | | —— S SO
|
RﬁguestRejected(Ba.nTimeRemaining
I - _ - - - — | ORI |
El
iee) l I false
| v e R ——
: IsWhiteListed(ITSUnitID); !
WhiteListed | true
True h ------------------------- h'_ﬂ
| | |
REQUEST TREATMENT
| | |
T I bt s s v e SE——
[Else] | | false [
| I
I I
L I
|r- RequestPin(); | |
| | |
| 1 |
| | |
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Figur 3.

Sekvensdiagram til behandling af anmodning om data, der er Kklassificeret som ikke-personoplysninger (efter
korrekt PIN-adgang)

RequestData(standard),

RequestData();

| [l RequestedData(data);

Figur 4.

Sekvensdiagram til behandling af anmodning om data, der er klassificeret som personoplysninger (efter korrekt
PIN-adgang)

ITS Unit VU Interface vu
| RequestData(personal); _ |
[ |
[ IsPDShared(); |
' |
' =
Personal Data are Shared ) e —J
T i .................................... |
| |
| RequestData() |
| I g
| |
I b o SRS
I |
e |
[ RequestedData(data); [ |
] e e S mhie— = e e e .
[Else]l | false |
| e ]
| |
Il UnavailableData(Reason); | |
[ | |
| | | )
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Figur 5.

Sekvensdiagram for PUK-valideringsforseg

ITS Unit VU Interface vu
| SendPUC(PUC); | I
[ "1 IsPermaBlackListed(ITSUnitiD): |
[ [ ]
|

PermaBlackListed | [
false
Fal se I h ................................. I

1
Number of attemps = i J

T
1<I<10|

PUCcode Valide ? ’J
true, i
== e fed 1

RemoveFromBlackList(ITSUnitiD); .

|- BanLiftingResult(true),

[EIse]I 1
false, :i |

| |‘ I

L BanLiftingResult(false); | |

I~ I I

[ SendPUC(PUC); | |

| ol |

| | ]

1 I I

I I |

| | |

| | SetPermaBlackListed(ITSUNItID);, |
|RequestF{ejected(Ba.nTlmeRemaining);| |

I~ I I

e L - - - - - - - == T~ 7

[Else] .
I | XS ... S J

|RequestRejected(BanTimeRemaining);|

I |
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BILAG 3

ASN.1 SPECIFICATIONS

FormatMessageModule DEFINITIONS AUTOMATIC TAGS ::= BEGIN

EXPORTS ;

IMPORTS SendPIN, SendPUC, PairingResult, RequestPIN, RequestRejected,
BanLiftingResult FROM PINPUCDataFieldsModule
RequestAccepted,RequestData, DataUnavailable FROM
RequestDataFieldsModule
SendITSID, NegativeAnswer FROM OtherDataFieldsModule;

CompleteMessage ::=SEQUENCE{
header Header,
data DataField,
checksum Checksum

Header: : =SEQUENCE{
tgt IDList,
src IDList,
len BIT STRING (1..255)

}

vuID BIT STRING ::= "EE'H
IDList ::=CHOICE{
vu BIT STRING (vuID),
itsUnits SEQUENCE OF BIT STRING,
--Default hex Value:A@, redefined after first message exchange--
--Each ID will be linked to the Bluetooth ID of the device--

DataField ::=SEQUENCE{
sid BIT STRING,
trtp BIT STRING,
subMBytes SubMessageBytes,
dataField Content,

Y

)

SubMessageBytes ::= SEQUENCE{
currentSubM BIT STRING,
totalSubM BIT STRING

}

Content ::= CHOICE{
requestPIN RequestPIN,
sendITSID SendITSID,
sendPin SendPIN,



02016R0799 — DA — 26.05.2016 — 000.004 — 471

55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73

pairRslt PairingResult,

sendPUC SendPUC,

banlift BanLiftingResult,
requestRejected RequestRejected,
requestData RequestData,
requestOK RequestAccepted,
dataUnavailable DataUnavailable,
neghns NegativeAnswer

Checksum ::= SEQUENCE{
--SHA2 checksum

}
END
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111
112
113
114
115
116
117
118
119
120
121
122
123
124

PINPUCDataFieldsModule DEFINITIONS AUTOMATIC TAGS ::= BEGIN
EXPORTS SendPIN, SendPUC, PairingResult, RequestPIN, RequestRejected,
BanLiftingResult;
IMPORTS ;
---Utils--

PUC ::= SEQUENCE (SIZE(8)) OF
INTEGER (SIZE(©..9))

PIN ::= SEQUENCE (SIZE(4)) OF
INTEGER (SIZE(®..9))

SendPIN {PIN:pin} ::= SEQUENCE {
sid BIT STRING ('@3'H),
pin PIN (pin)

}

SendPUC {PUC:puc} ::= SEQUENCE {
sid BIT STRING ('@5'H),
puc PUC (puc)

PairingResult ::= SEQUENCE{
sid BIT STRING ('@4'H),
result BOOLEAN

}

RequestPIN {MType:receivedRequest}::= SEQUENCE{
sid BIT STRING ('@1'H)

}
RequestRejected ::= SEQUENCE{
sid BIT STRING ('@7'H),
banTimeRemaining GeneralizedTime, --PermaBan == 1k years-- }
BanLiftingResult ::= SEQUENCE{
sid BIT STRING ('@6'H),
result BOOLEAN
}

END
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125 RequestDataFields DEFINITIONS AUTOMATIC TAGS ::= BEGIN
126 EXPORTS RequestAccepted,RequestData, DataUnavailable ;
127 IMPORTS StandardEvent, PersonalEvent, StandardFault FROM EventsModule;
128

129 e oo

130 ---From ITS Unit--

131 e

132 RequestData ::= SEQUENCE{

133 sid BIT STRING ('@8'H),

134 requestedData DataTypeCode,

135 st

136 }

137

138 2 zekosooess

139 --From VU--

140 0 e

141 RequestAccepted ::=SEQUENCE{

142 sid BIT STRING ('09'H),

143 trtp DataTypeCode,

144 dataSheet CHOICE{

145 standardData StandardTachDataContent,
146 personalData PersonalTachDataContent,
147 gnss GNSSDataContent,

148 standardEvent StandardEventContent,
149 personalEvent PersonalEventContent,
150 standardFault StandardFaultContent,
151 manufacturerdata ManufacturerDataContent,
152 i

153 }

154 }

155

156 DataTypeCode ::=CHOICE{

157 standardTachData BIT STRING ('@1'H),

158 personalTachData BIT STRING ('@2'H),

159 gnssData BIT STRING ('@3'H),

160 standardEventData BIT STRING ('@4'H),

161 personalEventData BIT STRING ('@5'H),

162 standardFaultData BIT STRING ('@6'H),

163 manufacturerData BIT STRING ('@7'H),

164

165 }

166

167 DataUnavailable ::=SEQUENCE{

168 sid BIT STRING ('@A'H),

169 trip DataTypeCode,

170 reason UnavailableDataCodes

171 }

172

173 UnavailableDataCodes ::= CHOICE{

174 noDataAvailable BIT STRING ('18'H),

175 personalDataNotShared BIT STRING ('11'H),
176 i

177 }

178 s

179 --Complete Tachograph Data--

180 000 s

181 --The format of the data was taken from the IS016844-7 norm, more information

182 available in this ISO document—
183
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184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237
238
239
240
241
242

Time ::= SEQUENCE{
seconds INTEGER (@..59.75), --increment: 8.25s--
minutes INTEGER (@..59), --increment: 1min--
hours INTEGER (@..23), --increment: 1h--
day INTEGER (©.25.. 31.75), --increment: ©.25d--
month INTEGER (1..12), --increment: 1lmonth--
year INTEGER (1985..2235), --increment: lyear--
locMinOffset INTEGER (-59..59), --increment: 1min--
locHouroffset INTEGER (-23..23)--increment: 1h--

¥

Date ::= SEQUENCE{
month INTEGER (1..12), --increment: 1lmonth--
day INTEGER (@.25.. 31.75), --increment: @.25d--
year INTEGER (1985..2235) --increment: lyear--

}

DriverName ::=SEQUENCE{
codePageSurname UTF8String, --See ISO/IEC 8859--
surname UTF8String,
codePageFirstname UTF8String, --See ISO/IEC 8859--
firstname UTF8String,

StandardTachDataContent ::= SEQUENCE{
trip DataTypeCode (DataTypeCode.&standardTachData),
personal BOOLEAN (FALSE),
data StandardTachyDataSheet,

}

PersonalTachDataContent ::= SEQUENCE{
trtp DataTypeCode (DataTypeCode.&personalTachData),
personal BOOLEAN (TRUE),
data PersonalTachyDataSheet

}

GNSSDataContent ::= SEQUENCE{
trtp DataTypeCode (DataTypeCode.&gnssData),
personal BOOLEAN (TRUE),
data GNSSDataSheet

}

StandardEventContent ::= SEQUENCE{
trtp DataTypeCode (DataTypeCode.&standardEventData),
personal BOOLEAN (FALSE),
data StandardEventDataSheet

}

PersonalEventContent ::= SEQUENCE{
trtp DataTypeCode (DataTypeCode.&personalEventData),
personal BOOLEAN (TRUE),
data PersonalEventDataSheet

}

StandardFaultContent ::= SEQUENCE{
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243
244
245
246
247
248
249
250
251
252
253
254
255
256
257
258
259
260
261
262
263
264
265
266
267
268
269
270
271
272
273
274
275
276
277
278
279
280
281
282
283
284
285
286
287
288
289
290
291
292
293
294
295
296
297
298
299
300

trtp DataTypeCode (DataTypeCode.&standardFaultData),
personal BOOLEAN (FALSE),
data StandardFault

}

ManufacturerDataContent ::= SEQUENCE{
trtp DataTypeCode (DataTypeCode.&manufacturerData),
personal BOOLEAN (TRUE),

}

--Data sheet format follows ISO 16844-7.--
StandardTachyDataSheet ::= SEQUENCE{
vin UTF8String (SIZE(17)),
calibrationDate Date,
driveRecognize INTEGER (2 UNION 12),
driverCardDriverl INTEGER (2 UNION 12),
driverCardDriver2 INTEGER (2 UNION 12),
timeDate Time,
highResolutionTotalVehicleDistance INTEGER (@..21055486), --increment:

serviceComponentIdentification INTEGER (©..255),
serviceDelayCalendarTimeBased INTEGER (-125..125), --increment: lweek-

nextCalibrationDate Date,
speedAuthorised INTEGER (@..250.996), --increment 1/256km/h--
tachographCardSlotl INTEGER (@..4...), --Maximum 250--
tachographCardSlot2 INTEGER (@..4...), --Maximum 250--
outOfScopeCondition INTEGER(2 UNION 12),
modeOfOperation INTEGER (©..4...), --Maximum 25@--
registeringMemberState UTF8String,
vehicleRegistrationNumber SEQUENCE {
codePageVRN INTEGER (@..255),
vrn OCTET STRING (SIZE(13)),

s

tachographNextMandatoryDownloadDate Date,
}
PersonalTachyDataSheet ::= SEQUENCE{

tachographVehicleSpeed INTEGER (@..250.996), --increment 1/256km/h--

driveriWorkingState INTEGER (2 UNION 12 UNION 102 UNION 112 UNION 1002
UNION 1012...),

driver2WorkingState INTEGER (2 UNION 12 UNION 1@2 UNION 112 UNION 1882
UNION 1012...),

driveriTimeRelatedStates INTEGER(2 UNION 12 UNION 102 UNION 112 UNION
1802 UNION
1912 UNION 1102 UNION 1112 UNION
16002 UNION 10012 UNION
10182 UNION 10112 UNION 11@02 UNION
11012...),
driver2TimeRelatedStates INTEGER(2 UNION 12 UNION 162 UNION 112 UNION
1082 UNION
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301
302
303
304
305
306
307
308
309
310
311
312
313
314
315
316
317
318
319
320
321
322
323
324
325
326
327
328
329
330
331
332
333
334
335
336
337
338
339
340
341
342
343
344
345
346
347
348
349
350
351
352
353
354
355
356
357
358
359

1012 UNION 1162 UNION 1112 UNION

16002 UNION 10012 UNION

11012...),

FROM TACHO

FROM TACHO

increment:

increment:

--increment:

--increment:

imin--

imin--

increment:

increment:

increment:

increment:

increment:

increment:

10102 UNION 10112 UNION 11002 UNION

overSpeed INTEGER (2 UNION 12),

driveriIdentification INTEGER (SIZE(19)), --TODO NEED FURTHER SPECS
REGULATION--

driver2Identification INTEGER (SIZE(19)), --TODO NEED FURTHER SPECS
REGULATION--

driverlContinuousDrivingTime INTEGER (@.. 64255), --increment: 1min--

driver2ContinuousDrivingTime INTEGER (@.. 64255), --increment: 1min--

driverlCurrentDurationOfSelectedActivity INTEGER (@.. 64255), --
imin--

driver2CurrentDurationOfSelectedActivity INTEGER (@.. 64255), --
imin--
driveriiame DriverName,
driver2Name DriverName,
driveriCumulatedDrivingTimePreviousAndCurrentWeek INTEGER (@.. 64255),
Imin--
driver2CumulatedDrivingTimePreviousAndCurrentWeek INTEGER (©.. 64255),
Imin--
engineSpeed INTEGER(@..8031.875), --increment: @,125r/min--
driverlEndOfLastDailyRestPeriod Time,
driver2endOfLastDailyRestPeriod Time,
driverlEndOfLastWeeklyRestPeriod Time,
driver2EndOfLastWeeklyRestPeriod Time,
driverlEndOfSecondLastWeeklyRestPeriod Time,
driver2EndOfSecondLastWeeklyRestPeriod Time,
driverlCurrentDailyDrivingTime INTEGER (@.. 64255), --increment: 1min-

driver2CurrentDailyDrivingTime INTEGER (@.. 64255), --increment: 1min-
driveriCurrentWeeklyDrivingTime INTEGER (®.. 64255), --increment:
driver2CurrentWeeklyDrivingTime INTEGER (@.. 64255), --increment:

driveriTimelLeftUntilNewDailyRestPeriod INTEGER (@.. 64255), --
imin--

driver2TimelLeftUntilNewDailyRestPeriod INTEGER (@.. 64255), --
Imin--

driverlCardExpiryDate Date,

driver2CardExpiryDate Date,

driverlCardNextMandatoryDownloadDate Date,

driver2CardNextMandatoryDownloadDate Date,

driveriTimelLeftUntilNewWeeklyRestPeriod INTEGER (@.. 64255), --
imin--

driver2TimeLeftUntilNewhWeeklyRestPeriod INTEGER (@.. 64255), --
imin--

driveriNumberOfTimes9hDailyDrivingTimesExceeded INTEGER (@..13),

driver2NumberOfTimes9hDailyDrivingTimesExceeced INTEGER (@..13),

driverlCumulativeUninterruptedRestTime INTEGER (@.. 64255), --
imin--

driver2CumulativeUninterruptedRestTime INTEGER (@.. 64255), --
Imin--

driveriMinimumDailyRest INTEGER (@.. 64255), --increment: 1min--

driver2MinimumDailyRest INTEGER (@.. 64255), --increment: 1min--

driverlMinimumWeeklyRest INTEGER (@.. 64255), --increment: 1lmin--

driver2MinimumhWeeklyRest INTEGER (@.. 64255), --increment: 1min--
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360
361
362
363
364
365
366
367
368
369
370
371
372
373
374
375
376
377
378
379
380
381
382
383
384
385
386
387
388
389
390
391
392
393
394
395
396
397
398
399
400
401
402
403
404
405
406
407
408
409
410
411
412
413
414
415
416
417
418

imin--

lmin--

END

driveriMaximumDailyPeriod INTEGER (@..258), --increment: 1h--
driver2MaximumDailyPeriod INTEGER (@..25@), --increment: 1h--
driveriMaximumDailyDrivingTime INTEGER (91@ UNION 1019),
driver2MaximumDailyDrivingTime INTEGER (91@ UNION 1019),
driveriNumberOfUsedReducedDailyRestPeriods INTEGER (©..13),
driver2NumberOfUsedReducedDailyRestPeriods INTEGER (@..13),
driverlRemainingCurrentDrivingTime INTEGER (.. 64255), --increment:

driver2RemainingCurrentDrivingTime INTEGER (@.. 64255), --increment:

}

GNSSDataSheet ::= SEQUENCE {
gnssPosition GeoCoordinates
--See Appendix 1 for definition of GeoCoordinates--

;

StandardEventDataSheet ::= SEQUENCE{
events SEQUENCE OF StandardEvent

}

PersonalEventDataSheet ::= SEQUENCE{
events SEQUENCE OF PersonalEvent

}

EventsModule DEFINITIONS AUTOMATIC TAGS ::= BEGIN

EXPORTS ALL;
IMPORTS NationAlpha FROM Appendixl; --See Appendix 1 for more information

about NationAlpha--

SecurityBreachEvent ::=SEQUENCE{
--See Annex 1B for more information--
}

RecordingEquipmentFaultType ::= SEQUENCE{
--See Annex 1B for more information--
}

StandardEvent::= CHOICE{
insertionInvalidCard InsertionOfANonValidCard,
cardConflict CardConflict,
timeOverlap TimeOverlap,
previousSessionNotClosed LastCardSessionNotCorrectlyClosed,
overspeeding OverSpeeding,
powerSupplyInterruption PowerSupplyInterruption,
comErrorwWithRemoteFacility

CommunicationErrorWithTheRemoteCommunicationFacility,

absenceGNSSPosition

AbsenceOfPositionInformationFromGNSSReceiver,

positionDataError PositionDataError,
motionDataError MotionDataError,
vehicleMotionConflict VehicleMotionConflict,
securityBreachAttempt SecurityBreachAttempt,
timeConflict TimeConflict,
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419
420
421
422
423
424
425
426
427
428
429
430
431
432
433
434
435
436
437
438
439
440
441
442
443
444
445
446
447

449
450
451
452
453
454
455
456
457
458
459
460
461
462
463
464
465
466
467
468
469
470
471
472
473
474
475
476
477

PersonalEvent ::= CHOICE{
lackOfAppropriateCard DrivingWithoutAnAppropriateCard,
cardInsertionWhileDriving CardInsertionWhileDriving,
overSpeeding OverSpeeding,

}
StandardFault ::= CHOICE{

cardFault CardFault,

recordingEquipementFault RecordingEquipmentFault,
}

InsertionOfANonValidCard: : =SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER

}

CardConflict ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER

}

TimeOverlap ::=SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberSimilarEvent INTEGER

¥

DrivingWithoutAnAppropriateCard ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilarEvent INTEGER

}

CardInsertionWhileDriving ::= SEQUENCE{
date GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
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478
479
480
481
482
483
484
485
486
487
488
489
490
491
492
493
494
495
496
497
498
499
500
501
502
503
504
505
506
507
508
509
510
511
512
513
514
515
516
517
518
519
520
521
522
523
524
525
526
527
528
529
530
531
532
533
534
535
536

issuingMemberState SEQUENCE OF NationAlpha,
numberOfSimilarEvents INTEGER

}

LastCardSessionNotCorrectlyClosed ::=SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
oldSession SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
vrn UTF8String,
issuingMemberState NationAlpha,
cardsGeneration INTEGER,

}

OverSpeeding ::=SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
maximumSpeed INTEGER,
averageSpeed INTEGER,
cardType UTF8String,
cardNumber INTEGER,
issuingMemberState NationAlpha,
cardGeneration INTEGER,
numberOfSimilarEvents INTEGER

}

PowerSupplyInterruption ::=SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilarEvent INTEGER

}

CommunicationErrorWithTheRemoteCommunicationFacility
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilarEvent INTEGER

}

: : =SEQUENCE{

AbsenceOfPositionInformationFromGNSSReceiver ::= SEQUENCE{

beginDate GeneralizedTime,

endDate GeneralizedTime,

carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
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537
538
539
540
541
542
543
544
545
546
547
548
549
550
551
552
553
554
555
556
557
558
559
560
561
562
563
564
565
566
567
568
569
570
571
572
573
574
575
576
577
578
579
580
581
582
583
584
585
586
587
588
589
530
591
592
593
594
595

number0fSimilarEvent INTEGER
}

PositionDataError ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
number0fSimilarEvent INTEGER

}

MotionDataError ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardshNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilartvent INTEGER

}

VehicleMotionConflict ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
number0fSimilarEvent INTEGER

}

SecurityBreachAttempt ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime OPTIONAL,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
number0fSimilarEvent INTEGER,
typeOfEvent SecurityBreachEvent

TimeConflict ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
number0fSimilarEvent INTEGER

CardFault ::= SEQUENCE{
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596
597
598
599
600
601
602
603

605
606
607
608
609
610
611
612
613

END

}

beginDate GeneralizedTime,

endDate GeneralizedTime,

carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,

RecordingEquipmentFault ::= SEQUENCE{

beginDate GeneralizedTime,

endDate GeneralizedTime,

faultType RecordingEquipmentFaultType,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
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5.4.4

54.5

5.4.6

5.4.7

5.4.8

5.5

Tilleeg 14.

FJERNKOMMUNIKATIONSFUNKTION
INDHOLDSFORTEGNELSE
INDLEDNING
ANVENDELSESOMRADE
AKRONYMER, DEFINITIONER OG NOTATION
DRIFTSSCENARIER
Oversigt
Forudsatninger for dataoverfersel via 5,8 GHz DSRC-interface

Profil la: via en handholdt eller midlertidig vejsidemonteret laser i
udstyr til tidlig fjernafslering

Profil 1b: via en keretojsmonteret og dirigeret laeser i udstyr til tidlig
fjernafsloring.

Sikkerhed/integritet

DESIGN OG PROTOKOLLER TIL FJERNKOMMUNIKATION
Design

Arbejdsgang

Drift

Fortolkning af data modtaget via DSRC-kommunikationen
Fysiske DSRC-interfaceparametre til fjernkommunikation
Lokaliseringsbegransninger

Downlink- og uplink-parametre

Antennedesign

DSRC-protokolkrav til RTM

Oversigt

Kommandoer

Kommandosekvens ved anmodning

Datastrukturer

Elementer af RtmData, udferte handlinger og definitioner
Dataoverforselsmekanisme

Detaljeret DSRC-transaktionsbeskrivelse

Beskrivelse af DSRC-afprevningstransaktion
Understottelse af direktiv 2015/71/EF

Oversigt

Kommandoer
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5.53  Kommandosekvens ved anmodning

5.5.4  Datastrukturer

5.5.5 ASN.1-modul til OWS DSRC-transaktionen

5.5.6  Elementer i OwsData, udferte handlinger og definitioner

5.5.7  Dataoverforselsmekanismer

5.6 Dataoverforsel mellem DSRC-keretojsenheden og keretejsenheden
5.6.1 Fysisk forbindelse og interfaces

5.6.2 Applikationsprotokol

5.7 Fejlhandtering

5.7.1 Registrering og kommunikation af data i DSRC-keretojsenheden
5.7.2 Fejl i tradles kommunikation

6 IDRIFTSEATTELSE OG PERIODISKE INSPEKTIONSAFPROV-
NINGER FOR FJERNKOMMUNIKATIONSFUNKTIONEN

6.1 Generelt
6.2 ECHO

6.3 Afprovning til validering af sikkert dataindhold

1 INDLEDNING

I dette tilleg specificeres den udformning og de procedurer, der skal
folges for at gennemfere fjernkommunikationsfunktionen (kommunika-
tionen) i henhold til kravet i artikel 9 i forordning (EU) nr. 165/2014
(forordningen).

DSC 1 I forordning (EU) nr. 165/2014 bestemmes det, at takografen
skal vere udstyret med en fjernkommunikationsfunktion, der
giver reprasentanter for de kompetente kontrolmyndigheder
mulighed for at afleese takografoplysninger fra forbipasserende
koretajer ved hjelp fjernaflesningsudstyr (leeser i udstyr til
tidlig fjernafslering [REDCR]), navnlig anmodningsudstyr,
der tilsluttes tradlest med CEN 5,8 GHz Dedicated Short
Range Communication-interfaces (DSRC-interfaces).

Det er vigtigt at forstd, at formalet med denne funktion udeluk-
kende er, at den skal fungere som et forelobigt filter til udveel-
gelse af koretgjer til naermere inspektion, og at den ikke traeder
i stedet for den formelle inspektionsproces som fastlagt i
bestemmelserne i forordning (EU) 165/2014. Se betragtning
9 i preeamblen til denne forordning, hvori det hedder, at fjern-
kommunikation mellem takografen og kontrolmyndighederne
med henblik pa vejkontrol letter malrettede vejkontroller.

DSC 2 Dataene udveksles ved hjelp af kommunikationen, som skal
vaere en tradles forbindelse, der benytter 5,8 GHz DSRC
tradles kommunikation, der er i overensstemmelse med dette
tilleg og er afprovet i forhold til de relevante parametre i EN
300 674-1, {Electromagnetic compatibility and Radio spec-
trum Matters (ERM); Road Transport and Traffic Telematics
(RTTT); Dedicated Short Range Communication (DSRC)
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transmission equipment (500 kbit/s / 250 kbit/s) operating in
the 5,8 GHz Industrial, Scientific and Medical (ISM) band;
Part 1: General characteristics and test methods for Road
Side Units (RSU) and On -Board Units (OBU)}.

DSC 3 Kommunikationen etableres kun med kommunikationsudstyret,
nar der kommer en anmodning fra den kompetente kontrol-
myndigheds udstyr ved hjelp af godkendte radiokommunika-
tionsmetoder (leeseren i udstyr til tidlig fjernafsloring
(REDCR)).

DSC_4 Dataene skal sikres for at garantere deres integritet.

DSC_5 Adgang til de kommunikerede data begranses til kontrolmyn-
digheder, der er bemyndiget til at kontrollere overtraedelser af
forordning (EF) nr. 561/2006 og af forordning (EU) nr.
165/2014 og til verksteder, for sa vidt det er nedvendigt at
kontrollere takografens korrekte funktion.

DSC_6 Data, som udveksles i forbindelse med kommunikationen,
begranses til de data, der er nedvendige af hensyn til de
malrettede vejkontroller af keretojer med en potentielt mani-
puleret eller misbrugt takograf.

DSC_7 Dataintegritet og -sikkerhed opnds ved at sikre dataene inde i
koretojsenheden (VU) og ved kun at overfore de sikrede
indholdsdata og sikkerhedsrelaterede data (se 5.4.4) over det
tradlese 5,8 GHz DSRC-fjernkommunikationsmedium, hvilket
betyder, at kun godkendte personer fra de kompetente kontrol-
myndigheder har mulighed for at forstd de data, der overfores
via kommunikationen, og for at verificere deres @gthed. Se
tilleg 11, Felles sikkerhedsmekanismer.

DSC 8 Dataene indeholder et tidsstempel med tidspunktet for deres
seneste ajourforing.

DSC_9 Indholdet af sikkerhedsdataene skal udelukkende vaere kendt af
de kompetente kontrolmyndigheder og vare inden for deres
kontrol samt de parter, som de deler disse oplysninger med, og
ligger uden for bestemmelserne for kommunikationen, der er
genstand for dette tilleeg, bortset fra, at kommunikationen giver
mulighed for at overfere en pakke med sikkerhedsdata med
hver pakke indholdsdata.

DSC 10 Den samme arkitektur og det samme udstyr skal vere i stand
til at hente andre datakoncepter (sdsom weigh-on-board) ved
hjelp af den heri angivne arkitektur.

DSC 11 Det skal praciseres, at i overensstemmelse med bestemmel-
serne of forordning (EU) nr. 165/2014 (artikel 7) ma data
vedrerende forerens identitet ikke transmitteres over kommuni-
kationen.

ANVENDELSESOMRADE

Formalet med dette tilleeg er at angive, hvordan reprasentanter for de
kompetente kontrolmyndigheder anvender en bestemt 5,8 GHz DSRC
tradles kommunikation til at opna fjernadgang til data (dataene) fra et
bestemt keretoj, der angiver, at det pageldende keretej har overtradt
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forordning (EU) 165/2014 og ber tages i betragtning med henblik pa
standsning for en narmere undersogelse.

I forordning (EU) nr. 165/2014 kraves det, at de indsamlede data kun
ma vere data eller vedrere data, der angiver en mulig overtredelse
begéet af en af de registrerede, der er omfattet af forordning (EU) nr.
165/2014.

I dette scenario er der kun begranset tid til radighed til kommunikation,
fordi kommunikationen er maélrettet og har kort raekkevidde. Desuden
kan de kompetente kontrolmyndigheder anvende de samme kommuni-
kationsmidler til fjernovervagning af takografer (RTM) til andre formél
(sdsom de storste tilladte dimensioner og den sterste tilladte veegt for
tunge varekoretgjer, som defineret i direktiv 2015/719/EF), og sadanne
operationer kan veare separate eller sekventielle alt efter de kompetente
kontrolmyndigheders valg.

I dette tilleg specificeres:

— Kommunikationsudstyr, -procedurer og -protokoller, der skal
benyttes til kommunikationen

— Standarder og forordninger, som radioudstyret skal overholde

— Praesentationen af dataene for kommunikationsudstyret

— Anmodnings- og dataoverferselsprocedurer og operationernes rekke-
folge

— Dataene, der skal overfores

— Potentiel fortolkning af dataene, der overfores via kommunikationen

— Bestemmelserne for sikkerhedsdata vedrerende kommunikationen

— De kompetente kontrolmyndigheders adgang til dataene

— Hvordan leseren i udstyr til tidlig fjernafsloring kan anmode om
forskellige koncepter for last- og fladedata

Det skal praciseres, at folgende ikke specificeres i dette tilleeg:

— Indsamling af dataene og handtering af disse i keretojsenheden (som
er en funktion af produktdesignet, medmindre det specificeres andet-
steds i forordning (EU) nr. 165/2014)

— Formen af prasentationen af de indsamlede data for repreesentanten
for de kompetente kontrolmyndigheder eller de kriterier, som de
kompetente kontrolmyndigheder skal anvende til at beslutte, hvilke
koretajer de vil standse (dette skal vaere en funktion af produktde-
signet, medmindre det angives andetsteds i forordning (EU)
165/2014, eller en politisk beslutning truffet af de kompetente
kontrolmyndigheder). Det praciseres, at: Kommunikationen kun
gor dataene tilgengelige for de kompetente kontrolmyndigheder,
saledes at de kan treeffe beslutninger pa et velinformeret grundlag
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— Datasikkerhedsbestemmelser (sdésom kryptering) for sd vidt angar
indholdet af dataene (som angives i tilleg 11, Falles sikkerheds-
mekanismer).

— Nermere oplysninger og andre datakoncepter end RTM, som kan
opnas ved hjelp af den samme arkitektur og det samme udstyr

— Nermere oplysninger om adferden og administrationen mellem
koretojsenheder og DSRC-keretgjsenheden og ej heller adferden
inden for DSRC-keretojsenheden (ud over at stille dataene til radig-
hed, nar en REDCR anmoder om dette).

AKRONYMER, DEFINITIONER OG NOTATION

Folgende akronymer og definitioner, der er specifikke for dette tilleg,
anvendes 1 tillegget:

Antennen elektrisk enhed, der omdanner elek-
trisk strom til radiobelger og
omvendt, niar den bruges sammen
med en radiosender eller radiomod-
tager. Under drift leverer en radio-
sender elektrisk strom, der svinger i
radiofrekvens, til antennens termina-
ler, og antennen udstraler energi fra
strommen i form af elektromagne-
tiske belger (radiobelger). Ved
modtagelsen fanger antennen noget
af effekten i en elektromagnetisk
belge og frembringer en svag spen-
ding ved sine terminaler, som
sendes videre til en modtager for at
blive forsterket

Kommunikationen udveksling  af  information/data
mellem en DSRC-REDCR og en
DSRC-keretojsenhed i henhold til
afsnit 5 1 et master-slave-forhold
for at modtage dataene.

Dataene sikre data i et defineret format (se
5.4.4), som  DSRC-REDCR'en
anmoder om, og som leveres til
DSRC-REDCR'en af DSRC-koretojs-
enheden via en 5,8 GHz DSRC-
forbindelse som defineret 1 5
nedenfor

Forordning (EF) nr. 165/2014  Europa-Parlamentets og  Radets
forordning (EU) nr.165/2014 af
4. februar 2014 om takografer
inden for vejtransport, som ophe-
vede Radets forordning (EQF) nr.
3821/85 om kontrolapparatet inden
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AID

BLE

BST

CIWD

CRC

DSC (n)

DSRC

DSRC-REDCR

DSRC-VU

DWVC

EID

LLC

LPDU

Oows

PDU

REDCR

RTM

SM-REDCR

TARV

for vejtransport og @ndrede Europa-
Parlamentets og Rédets forordning
(EF) nr. 561/2006 om harmonisering
af visse bestemmelser pa det sociale
omrade inden for vejtransport

Applikationsnavn

Bluetooth Low Energy

Beacon Service Table

Iseetning af kort under kersel

Cyklisk redundanskontrol

Identifikator for et krav om et speci-
fikt DSRC-tilleeg

Dedicated Short Range Communica-
tion

DSRC-leser i udstyr til tidlig fjern-
afslering.

DSRC-keretojsenhed.  Dette  er
“udstyret til tidlig fjernafslering”,
som defineres i bilag 1C.

Korsel uden gyldigt kort

Elementidentifikator

Logical Link Control

LLC-dataenhedsprotokol

Vejesystem om bord

Protokoldataenhed

Leaeser i udstyr til tidlig fjernafsle-
ring, som defineret i bilag 1C.

Fjernovervagning af takograf

Sikkerhedsmodul i laeser i udstyr til
tidlig fjernafslering

Telematics Applications for Regu-
lated Vehicles (ISO 15638-standard-
serien)
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VU Koretgjsenhed

VUPM Indholdshukommelse 1  keretojs-
enhed

VUSM Sikkerhedsmodul i keretejsenhed

VST Servicetabel for keretoj

WIM Weigh in motion

WOB Weigh on board

Den specifikation, som fastlegges i dette tilleg, henviser til og er
baseret pa folgende forordninger og standarder, enten helt eller delvist.
I bestemmelserne i dette tilleg angives de relevante standarder eller de
relevante bestemmelser i standarderne. Hvis der er modstrid mellem
kravene, har bestemmelserne i dette tilleg forrang. Hvis der er tale
om modstridende bestemmelser, nar der ikke entydigt er fastlagt nogen
specifikation i dette tilleg, skal drift i henhold til ERC 70-03 (efter
afprovning i forhold til de relevante parametre i EN 300 674-1) have
forrang efterfulgt af EN 12795, EN 12253 EN 12834 og EN 13372, 6.2,
6.3, 6.4 og 7.1 i faldende betydningsrakkefolge.

I dette tilleg henvises der til folgende forordninger og standarder:

[1] T forordning (EU) nr. Rédets forordning (EU) nr.165/2014 af
4. februar 2014 om takografer inden for vejtransport, som opha-
vede Rédets forordning (EQF) nr. 3821/85 om kontrolapparatet
inden for vejtransport og @ndrede Europa-Parlamentets og Rddets
forordning (EF) nr. 561/2006 om harmonisering af visse bestem-
melser pd det sociale omrdde inden for vejtransport

[2] Europa-Parlamentets og Radets forordning (EF) nr. 561/2006 af
15. marts 2006 om harmonisering af visse bestemmelser pa det
sociale omrade inden for vejtransport og om @ndring af Radets
forordning (EQF) nr. 3821/85 og (EF) nr. 2135/98 og om ophe-
velse af Radets forordning (EQF) nr. 3820/85 (E@S-relevant tekst).

[3] ERC 70-03 CEPT: ECC Recommendation 70-03: Relating to the
Use of Short Range Devices (SRD)

[4] ISO 15638-9 Intelligent transport systems — Framework for
cooperative telematics applications for regulated commercial
freight vehicles (TARV).

[5] EN 300 674-1 Electromagnetic compatibility and Radio spectrum
Matters (ERM); Road Transport and Traffic Telematics (RTTT);
Dedicated Short Range Communication (DSRC) transmission
equipment (500 kbit/s / 250 kbit/s) operating in the 5,8 GHz Indu-
strial, Scientific and Medical (ISM) band; Part 1: General charac-
teristics and test methods for Road Side Units (RSU) and On-Board
Units (OBU).

[6] EN 12253 Road transport and traffic telematics — Dedicated short-
range communication — Physical layer using microwave at 5.8
GHz.
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4.1.1.1

4.1.1.2

[71 EN 12795 Road transport and traffic telematics — Dedicated short-
range communication — Data link layer: medium access and
logical link control.

[8] EN 12834 Road transport and traffic telematics — Dedicated short-
range communication — Application layer.

[91 EN 13372 Road transport and traffic telematics — Dedicated short-
range communication — Profiles for RTTT applications

[10] ISO 14906 Electronic fee collection — Application interface defi-
nition for dedicated short-range communication

DRIFTSSCENARIER
Oversigt

Forordning (EU) nr. 165/2014 indeholder specifikke og kontrollerede
scenarier, inden for hvilke kommunikationen skal anvendes.

Folgende scenarier er understottet:

"Communication Profile 1: Roadside inspection using a short range
wireless communication Remote FEarly Detection Communication
Reader instigating a physical roadside inspection (master-:-slave)

Reader Profile la: via a hand aimed or temporary roadside mounted
and aimed Remote Early Detection Communication

Reader Profile 1b: via a vehicle mounted and directed Remote Early
Detection Communication Reader”.

Forudscetninger for dataoverforsel via 5,8 GHz DSRC-interface

BEMZRK: For at forsta indholdet af forudsetningerne henvises laseren
til figur 14.3 herunder.

Data lagret i koretgjsenheden

DSC_12 Keoretojsenheden er ansvarlig for at ajourfore data, der skal
gemmes i koretegjsenheden, hvert 60. sekund og vedligeholde
dem, uden at DSRC-kommunikationsfunktionen involveres.
Metoderne, som skal anvendes til dette, er indbygget i kere-
tejsenheden som specificeret i forordning (EU) nr. 165/2014,
bilag 1 C, afsnit 3.19 ”Fjernkommunikation til mdlrettede
vejkontroller” og specificeres ikke i dette tilleg.

Data leveret til DSRC-keretgjsenheden

DSC 13 Koretejsenheden er ansvarlig for at ajourfore DSRC-takograf-
dataene (dataene), nar de data, der er lagret i keretejsenheden,
ajourfores med det i 4.1.1.1 (DSC_12) fastsatte interval uden
at inddrage DSRC-kommunikationsfunktionen.

DSC 14 Dataene fra koretojsenheden bruges som input og til at ajour-
fore dataene, og metoderne til dette angives i bilag 1C, afsnit
3.19 “Fjernkommunikation til malrettede vejkontroller”. Alter-
nativt, hvis der ikke findes en sadan angivelse, er det en del af
produktdesignet og angives ikke i dette tilleg. For sa vidt
angar udformningen af forbindelsen mellem DSRC-keretejs-
enheden og keretgjsenheden henvises til afsnit 5.6.



02016R0799 — DA — 26.05.2016 — 000.004 — 490

4.1.1.3

4.1.1.4

4.1.1.5

4.1.1.6

Dataenes indhold

DSC 15 Dataenes indhold og format betyder, at de, nar de er dekryp-
terede, skal vere strukturerede og tilgaengelige i den form og
det format, der specificeres i 5.4.4 i dette tilleg (Datastruktu-
rer).

Praesentation af data

DSC_16 Dataene er blevet ajourfort hyppigt i overensstemmelse med
procedurerne i 4.1.1.1 og skal sikres forud for praesentationen
for DSRC-keretgjsenheden og skal praesenteres som en sikret
datakonceptveerdi til midlertidig lagring i DSRC-keretejs-
enheden som den aktuelle version af dataene. Disse data over-
fores fra VUSM til DSRC-funktionen VUPM. VUSM og
VUPM er funktioner og ikke nedvendigvis fysiske enheder.
Den fysiske enhed, der anvendes til at udfere disse funktioner,
fastleegges i henhold til produktdesign, medmindre den speci-
ficeres andetsteds i forordning (EU) nr. 165/2014.

Sikkerhedsdata

DSC 17 Sikkerhedsdata (securityData), der omfatter de data, som
REDCR'en behover for at kunne dekryptere dataene, leveres
som defineret i tilleg 11, Felles sikkerhedsmekanismer, og
praesenteres som en datakonceptverdi til midlertidig lagring i
DSRC-koretojsenheden som den aktuelle version af security-
Data i den form, der defineres i dette tillegs afsnit 5.4.4.

VUPM-data, der er tilgengelige for overfersel via DSRC-interfacet

DSC 18 Datakonceptet, som altid skal vere tilgaengeligt i DSRC-funk-
tionen VUPM til umiddelbar overforsel efter anmodning fra
REDCR'en, er som defineret i afsnit 5.4.4 med de fuldsten-
dige specifikationer for ASN.1-modulet.

Generel oversigt over kommunikationsprofil 1

Denne profil omfatter brugssituationen, hvor reprasentanten for de
kompetente kontrolmyndigheder benytter en fjernkommunikationsenhed
med kort rekkevidde som laeser i udstyr til tidlig fjernafslering (5,8 GHz
DSRC-interfaces, der fungerer inden for ERC 70-03, og som er afprovet
i forhold til de relevante parametre i EN 300 674-1 som beskrevet i
afsnit 5) (REDCR'en) med henblik pa fjernidentifikation af et keretej,
der muligvis overtraeder forordning (EU) nr. 165/2014. Nar keretojet er
identificeret, beslutter repraesentanten for de kompetente kontrolmyndig-
heder, som kontrollerer anmodningen, hvorvidt keretojet skal standses.

Profil la: via en handholdt eller midlertidig vejsidemonteret lceser i
udstyr til tidlig fiernafsloring

I denne brugssituation befinder reprasentanten for de kompetente
kontrolmyndigheder sig ved vejsiden og retter en REDCR, der er hand-
holdt, monteret pa en trefod eller en tilsvarende type, fra vejsiden mod
midten af det udvalgte keretojs forrude. Anmodningen gennemfores ved
hjeelp af 5,8 GHz DSRC-interfaces, der opererer inden for ERC 70-03,
og som er afprevet i forhold til de relevante parametre i 300 674-1 som
beskrevet i afsnit 5. Se figur 14.1 (Brugssituation 1).
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4.2

Figur 14.1

Vejsideanmodning ved hjzlp af 5,8 GHz DSRC

Use case 1

/

Vejside-REDCR

Profil 1b: via en koretajsmonteret og dirigeret leceser i udstyr til tidlig

fjernafsloring.

I denne brugssituation befinder repreesentanten for de kompetente
kontrolmyndigheder sig i et koretej i beveegelse og retter enten en hand-
holdt, baerbar REDCR fra keretgjet imod midten af det udvalgte keretojs
forrude, eller ogsa er REDCR'en monteret i eller pa koretgjet, sd den
peger mod midten af forruden pa det kontrollerede keretoj, nar keretgjet
med laeseren i udstyr til tidlig fjernafslering befinder sig i en bestemt
position i forhold til det udvalgte keretoj (f.eks. direkte foran i en trafik-
strom). Anmodningen gennemfores ved hjelp af 5,8 GHz DSRC-inter-
faces, der opererer inden for ERC 70-03, og som er afprevet i forhold til
de relevante parametre i 300 674-1 som beskrevet i afsnit 5. Se figur
14.2. (Brugssituation 2).

Figur 14.2

Keoretgjsbaseret anmodning ved hjeelp af 5,8 GHz DSRC

Use case 2

Mobil REDCR

Sikkerhed/integritet

For at man skal kunne fastsla egtheden og integriteten af data, der er
overfort via fjernkommunikation, verificeres og dekrypteres de sikrede
data i overensstemmelse med tilleg 11, Felles sikkerhedsmekanismer.

DESIGN OG PROTOKOLLER TIL FJERNKOMMUNIKATION
Design

Designet af fjernkommunikationsfunktionen i den intelligente takograf
beskrives i figur 14.3.
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Figur 14.3

Design af fjernkommunikationsfunktionen
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DSC_19 Folgende funktioner er placeret i koretgjsenheden:

— Sikkerhedsmodulet (VUSM). Denne funktion i keretojs-
enheden er ansvarlig for at sikre de data, som skal over-
fores fra DSRC-koretgjsenheden til repraesentanten for de
kompetente kontrolmyndigheder via fjernkommunikation.

— De sikrede data gemmes i VUSM-hukommelsen. Med de
intervaller, der fastlegges i 4.1.1.1 (DSC _12), krypterer
koretgjsenheden dataene og leverer input til RTM-datakon-
ceptet (som omfatter datakonceptveerdier for indholdsdata
og sikkerhedsdata som fastlagt nedenfor i dette tilleg),
som ligger i DSRC-keretgjsenhedens hukommelse. Sikker-
hedsmodulets funktion fastlegges 1 tilleg 11, Felles
sikkerhedsmekanismer, og ligger uden for dette tillegs
deekningsomrade, bortset fra at det skal levere ajour-
foringer til keretojsenhedens kommunikationsenhed, hver
gang VUSM-dataene endrer sig.

— Kommunikationen mellem koretgjsenheden og DSRC-
koretojsenheden kan forega via et kabel eller Bluetooth
Low Energy-kommunikation (BLE-kommunikation), og
DSRC-keretgjsenhedens  fysiske placering kan vere
bygget sammen med antennen ved koretojets forrude,
veere indbygget i keretgjsenheden eller vere placeret et
sted imellem disse.

— DSRC-keretojsenheden skal til enhver tid have en palidelig
stromforsyning.  Stremforsyningsmetoden fastlegges i
designfasen.

— DSRC-keretojsenhedens hukommelse skal vere ikke-
flygtig for at kunne gemme dataene i DSRC-keretgjsenhe-
den, selv nar keretgjets tending er slaet fra.

— Hvis kommunikationen mellem keretgjsenheden og DSRC-
koretojsenheden foregar via BLE, og stremforsyningen er
et ikkegenopladeligt batteri, skal DSRC-keretejsenhedens
stromforsyning udskiftes ved hver periodisk inspektion,
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og fabrikanten af udstyret til DSRC-keretgjsenheden er
ansvarlig for at sikre, at stremforsyningen er tilstrekkelig
til at holde fra den ene periodiske inspektion til den naste,
idet en REDCR skal have normal adgang til dataene
igennem hele perioden uden fejl eller afbrydelser.

Koretgjsenhedens RTM-funktion “indholdshukommelse”
(VUPM). Denne funktion i keretgjsenheden er ansvarlig
for at levere og ajourfere dataene. Indholdet af dataene.
("TachographPayload”) defineres i 5.4.4/5.4.5 nedenfor og
ajourfores med det interval, der fastlegges 1 4.1.1.1
(DSC_12).

DSRC-keretojsenhed. Dette er den funktion, der er
indbygget i eller tilsluttet antennen og er i kommunikation
med koretgjsenheden via en kablet eller tradles (BLE)
forbindelse, og som indeholder de aktuelle data (VUPM-
data) og forvalter svaret pd en anmodning via 5,8 GHz
DSRC-mediet. Afbrydelse af DSRC-enheden eller inter-
ferens med DSRC-enhedens funktion under keretojets
normale drift betragtes som en overtraedelse af forordning
(EU) 165/2014.

Sikkerhedsmodulet (REDCR) (SM-REDCR) er den funk-
tion, der anvendes til at dekryptere og kontrollere integri-
teten af dataene, der kommer fra keretojsenheden. Meto-
derne til at opné dette fastlegges i tilleg 11, Feelles sikker-
hedsmekanismer, og defineres ikke i dette tilleg.

DSRC-enhedens (REDCR) (DSRC-REDCR) funktion
omfatter en 5,8 GHz sender/modtager og tilherende firm-
ware og software, der administrerer kommunikationen
DSRC-koretojsenheden i overensstemmelse med dette
tilleg.

DSRC-REDCR foresporger DSRC-koretojsenheden i det
udvalgte keretoj og modtager dataene (det udvalgte kere-
tojs aktuelle VUPM-data) via DSRC-forbindelsen og
behandler og gemmer de modtagne data i sin SM-REDCR.

DSRC-koretojsenhedens antenne skal vare anbragt i en
position, hvor den optimerer DSRC-kommuniktionen
mellem koretojet og antennen i vejsiden (normalt i eller
teet pa midten af keretejets frontrude). For lette koretejer er
montering svarende til den everste del af frontruden
hensigtsmeessig.

— Der ma ikke forefindes metalgenstande (f.eks. navne-
skilte, merkater, refleksdempende folie (toning),
solskarme, vinduesviskere, som ikke er i brug) foran
eller teet pa antennen, som kan forstyrre kommunika-
tionen.

— Antennen skal monteres, s& dens boresigte er omtrent
900 i forhold til vejoverfladen (dvs. vertikal retning).
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DSC 20 Antennen og kommunikationen opererer inden for ERC 70-03
og er afprovet i forhold til de relevante parametre i 300 674-1
som beskrevet i afsnit 5. Antennen og kommunikationen kan
anvende teknikker til at athjelpe risikoen for interferens af det
tradlese signal som beskrevet i ECC-rapport 228, f.eks. ved
brug af filtre i CEN DSRC 5,8 GHz-kommunikationen.

DSC_21 DSRC-antennen tilsluttes DSRC-keretgjsenheden enten direkte
inde i modulet, der er monteret pa eller i nerheden af
forruden, eller via et dedikeret kabel, der er konstrueret pa
en sadan made, at en ulovlig afbrydelse er vanskelig. Afbry-
delse af eller interferens med antennens funktion betragtes som
en overtredelse af forordning (EU) nr. 165/2014. Bevidst
maskering af eller andre former for forstyrrelse af antennens
drift betragtes som en overtredelse af forordning (EU) nr.
165/2014.

DSC 22 Antennens formfaktor defineres ikke og er genstand for en
kommerciel beslutning, ndr blot den monterede DSRC-kere-
tojsenhed opfylder overensstemmelseskravene som defineret i
afsnit 5 nedenfor. Antennen skal monteres som fastsat i
DSC_19 og som vist i figur 14.4 (oval linje), og den under-
statter effektivt de anvendelsessituationer, der beskrives i 4.1.2
og 4.1.3.

Figur 14.4

Eksempel pa placering af 5,8 GHz DSRC-antennen i forruden af
regulerede keretojer

CEN-DSRC Anterma Location

REDCR'ens og dens antennes formfaktor kan variere i henhold til
omstendighederne for laeseren (monteret pa trefod, handholdt, keretojs-
monteret osv.) og den metode, som anvendes af reprasentanten for de
kompetente kontrolmyndigheder.

Et display og/eller en meddelelsesfunktion benyttes til at preesentere
resultaterne af fjernkommunikationsfunktionen for reprasentanten for
de kompetente kontrolmyndigheder. Et display kan have form af en
skeerm, en udskrift, et lydsignal eller en kombination af sidanne medde-
lelser. Formen af et sddant display og/eller meddelelser fastlegges i
henhold til kravene fra reprasentanterne for de kompetente kontrolmyn-
digheder og udstyrsdesignet og angives ikke i dette tillaeg.
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DSC 23 REDCR'ens design og formfaktor fastlaegges af det kommer-
cielle design, driftskravene i ERC 70-03 samt design- og
preestationsspecifikationerne i dette tilleg (afsnit 5.3.2),
saledes at markedet gives maksimal fleksibilitet til at designe
og levere udstyr, der kan opfylde de specifikke behov for
anmodninger hos en given kompetent kontrolmyndighed.

DSC_24 DSRC-koretojsenheden og dens placering inde i eller uden for
koretojsenheden afhanger af det kommercielle design, drifts-
kravene i ERC 70-03 samt de design- og prastationsspecifika-
tioner, der defineres i dette tilleg (afsnit 5.3.2) og i denne
bestemmelse (5.1).

DSC_25 DSRC-koretojsenheden skal imidlertid inden for rimelige
greenser vaere 1 stand til at modtage datakonceptverdier fra
andet intelligent keretejsudstyr ved hjelp af en open indu-
stry-standardforbindelse og protokoller (f.eks. fra weigh on
board-udstyr), sd lenge disse datakoncepter identificeres med
entydige og kendte applikationsidentifikatorer/filnavne, og
instruktionen om at anvende sadanne protokoller skal stilles
til radighed for Kommissionen og uden beregning for fabri-
kanter af relevant udstyr.

5.2 Arbejdsgang
52.1  Drift
Arbejdsgangen for driften fremgar af figur 14.5.

Figur 14.5

Arbejdsgang for fjernkommunikationsfunktionen
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522

Trinnene beskrives i det folgende:

a. Sa snart keretojet er i drift (teending TIL), leverer takografen data til
koretojsenhedsfunktionen.  Keoretegjsenhedsfunktionen  forbereder
dataene til fjernkommunikationsfunktionen (krypteret) og ajourferer
VUPM, der ligger i DSRC-keretojsenhedens hukommelse (som defi-
neret i 4.1.1.1-4.1.1.2). De indsamlede Data formateres som angivet i
5.4.4-5.4.5 nedenfor.

b. Hver gang dataene ajourfores, skal tidsstemplet, som defineres i
sikkerhedsdatakonceptet, ajourfores.

c. VUSM-funktionen sikrer dataene i overensstemmelse med procedu-
rerne i tilleg 11.

d. Hver gang dataene ajourfores (se 4.1.1.1-4.1.1.2), overfores dataene
til DSRC-keretgjsenheden, hvor de erstatter eventuelle tidligere data,
saledes at de ajourforte aktuelle data (dataene) altid vil veare tilgen-
gelige, hvis der indkommer en anmodning fra en REDCR. Nar kere-
tojsenheden leverer dataene til DSRC-keretojsenheden, skal de
kunne identificeres med filnavnet RTMData eller med identifikato-
rerne ApplicationID og Attribute.

e. Hvis en reprasentant for de kompetente kontrolmyndigheder ensker
at kontrollere et koretoj og indsamle dataene fra det udvalgte koretoj,
skal reprasentanten for de kompetente kontrolmyndigheder forst
isette sit smartcard i REDCR'en for at give mulighed for kommuni-
kationen og give SM-REDCR'en mulighed for at verificere dets
@gthed og kryptere dataene.

f. Reprasentanten for den kompetente kontrolmyndighed udvelger
herefter et keretoj og anmoder om dataene via fjernkommunikation.
REDCR'en indleder en 5,8 GHz DSRC-interfacesession med DSRC-
koretojsenheden for det udvalgte keretoj og anmoder om dataene.
Dataene overfores til REDCR'en via det tradlese kommunikations-
system som en DSRC-attribut ved hjelp af applikationstjenesten
GET som defineret i 5.4. Attributten indeholder de krypterede
indholdsdataveerdier og DSRC-sikkerhedsdataene.

g. Dataene analyseres af REDCR-udstyret og leveres til reprasentanten
for den kompetente kontrolmyndighed.

h. Reprasentanten for den kompetente kontrolmyndighed anvender
dataene som en del af beslutningen om, hvorvidt keretejet skal
standses med henblik pa en detaljeret inspektion, eller om en
anden reprasentant for den kompetente kontrolmyndighed skal
anmodes om at standse keretgjet.

Fortolkning af data modtaget via DSRC-kommunikationen

DSC 26 Data, der modtages over 5.8 GHz-interfacet har alene den
betydning og veagt, der defineres i 5.4.4 og 5.4.5 nedenfor
og skal forstds inden for de deri definerede formal. I over-
ensstemmelse med bestemmelserne of forordning (EU) nr.
165/2014 ma dataene udelukkende bruges til at stille rele-
vante oplysninger til radighed for en kompetent kontrolmyn-
dighed med henblik pa at hjelpe disse med at afgere, hvilke
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koretajer der skal standses med henblik pa fysisk inspektion,
og skal efterfolgende destrueres i overensstemmelse med
artikel 9 i forordning (EU) nr. 165/2014.

53 Fysiske DSRC-interfaceparametre til fjernkommunikation
5.3.1  Lokaliseringsbegreensninger
DSC_27 Fjernanmodninger til keretejer ved hjelp af et 5,8 GHz
DSRC-interface ber ikke anvendes nermere end 200 meter
fra en operationel 5,8 GHz DSRC-bro.
5.3.2  Downlink- og uplink-parametre
DSC 28 Udstyret til fjernafleesning af takografer skal vare i overens-
stemmelse med og fungere inden for ERC70-03 samt de para-
metre, der defineres i tabel 14.1 og 14.2 nedenfor.
DSC_29 Med henblik pa at sikre kompatibilitet med driftsparametrene
for andre standardiserede 5,8 GHz DSRC-systemer gaelder det
endvidere, at det udstyr, der benyttes til fjernafleesning af
takografer, skal vare i overensstemmelse med parametrene i
EN 12253 og EN 13372.
Det gelder navnlig:
Tabel 14.1
Downlinkparametre
Punkt nr. Parameter Veardi(er) Bemarkning
D1 Downlink-barefrekvenser Der findes fire alternativer, | Inden for ERC 70-03.
som en REDCR kan
b . Barefrekvenser vaelges af
enytte: ..
monteren af systemet ved vejsiden
5,7975 GHz og behover ikke vare kendt af
5.8025 GHz DSRC-keretejsenheden
5.8075 GHz (Overholder EN 12253, EN 13372)
5,8125 GHz
Dla (¥) Berefrekvensernes toleran- | inden for + 5 ppm (Overholder EN 12253)
ce:
D2 (*) RSU (REDCR) Spektral- | Inden for ERC 70-03. Parameter, der benyttes til at
maske for transmitter REDCR'en skal vere i kontrollere 1qterferens mellem
. ) d interrogatorer i narheden (som
overensstemmeise MEC | defineret i EN 12253 og EN
Class B,C som defineret i 13372)
EN 12253. '
Ingen andre specifikke krav
i dette bilag
D3 OBU(DSRC-VU) Minimum | 5,795-5,815 GHz (Overholder EN 12253)
frekvensinterval
D4 (%) Maksimum E.LLR.P. Inden for ERC 70-03 (uden | (Overholder EN 12253)
tilladelse) og inden for de
nationale bestemmelser
Maksimum +33 dBm
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Punkt nr. Parameter Verdi(er) Bemarkning
D4a Vinklet E.ILR.P.-maske I henhold til den indberet- | (Overholder EN 12253)
tede og  offentliggjorte
specifikation fra designeren
af interrogatoren
D5 Polarisering Venstre, cirkuler (I overensstemmelse med EN
12253)
D5a Krydspolarisering XPD: (Overholder EN 12253)
I boresigte: (REDCR) RSU
t >15 dB
(DSRC-VU) OBU > 10 dB
I -3 dB-omradet: (REDCR)
RSU t > 10 dB
(DSRC-VU) OBU r > 6 dB
D6 (*) Modulation Amplitudemodulation i to | (Overholder EN 12253)
niveauer.
Déa (*) Modulationsindeks 0,5...09 (Overholder EN 12253)
Dé6b Qjenmenster > 90% (tid) / > 85%
(amplitude)
D7 (*) Datakodning FMO (Overholder EN 12253)
‘I’-biten har kun tran-
sitioner ved begyndelsen
og slutningen af bitinterval-
let. ‘0’-bit'en har en yder-
ligere transition i midten af
bitintervallet sammenlignet
med ‘1’-bit'en.
D8 (*) Bithastighed 500 kBit/s (Overholder EN 12253)
D8a Bit-klokkens tolerance bedre end £ 100 ppm (Overholder EN 12253)
D9 (*) Bitfejlrate  (B.E.R.)  for [ <10” ©, ndr den indfaldende | (Overholder EN 12253)
kommunikation effekt ved OBU (DSRC-
VU) ligger i det interval,
der er givet ved [Dlla til
D11b].
D10 Start-trigger til OBU | OBU (DSRC-keretojsenhe- | Der kraves intet serligt startmen-
(DSRC-keretojsenhed) den) skal starte op ved | ster.
modtagelse af en hvilken DSRC-koretgjsenheden kan starte
som helst ramme med 11
. op ved modtagelse af en ramme
oktetter eller derover (inklu- .
. med mindre end 11 oktetter
sive prazambel)
(Overholder EN 12253)
D10a Maksimal opstartstid <5 ms (Overholder EN 12253)
D11 Kommunikationszone Region, inden for hvilken | (Overholder EN 12253)
der opnds en B.ER. i
henhold til D9a
Dl11a (*) Effektgrense for kommuni- | -24dBm (Overholder EN 12253)

kation (ovre).
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Punkt nr. Parameter Verdi(er) Bemarkning
D11b (*) Effektgrense for kommuni- | Indfaldende effekt: (Overholder EN 12253)
kation (nedre). — 43 dBm (boresigte) Udvidede krav til horisontale
. . o
_ 41 dBm (inden for — 45 ° vinkler op til .45 ° som folge af
. de anvendelsessituationer, der defi-
— + 45 © svarende til det - -
neres i dette bilag.
plan, der er parallelt med
vejoverfladen, nar DSRC-
koretojsenheden senere
installeres i keretojet (azi-
mut))
D12 (¥) Afbrydelsesniveau for | — 60 dBm (Overholder EN 12253)
(DSRC-keretgjsenhed)
D13 Praeambel Preeambel er obligatorisk. (Overholder EN 12253)
D13a Lezngde og menster for [ 16 bit + 1 bit FM0-kodede | (Overholder EN 12253)
praeambel ‘17 bits
D13b Bolgeform for preeambel En skiftende sekvens af lavt | (Overholder EN 12253)
og hejt niveau med en
impulsvarighed pa 2 ps.
Tolerancen angives i D8a
D13c Efterstillede bit RSU'en (REDCR) ma hgjst | (Overholder EN 12253)
transmittere 8 bit efter
afslutningsmarkeren. Der er
ikke behov for en OBU
(DSRC-keretgjsenhed)  for
at tage hensyn til disse
supplerende bit.
(*) — Downlink-parametre er underlagt overensstemmelsesafprovning i overensstemmelse med den relevante parameterafprovning fra
EN 300 674-1
Tabel 14.2
Uplink-parametre
Punkt nr. Parameter Verdi(er) Bemarkning
Ul (¥) Frekvenser for sub-bare- [ En OBU (DSRC-keretgjs- | Frekvensvalg for sub-barebolge
bolge ened) skal WAersOte 131 (1.5 MHz eller 2,0 MHz) afhngigt
g% af den valgte EN 13372-profil.
En RSU (REDCR) skal
understotte 1,5 MHz eller
2,0 MHz eller begge. Ul-
0: 1,5 MHz Ul1-1: 2,0 MHz
Ula (*) Tolerance for sub-bzrebel- | inden for + 0,1 % (Overholder EN 12253)
gefrekvenser
Ulb Brug af sideband Samme data pa begge sider | (Overholder EN 12253)
U2 (%) OBU (DSRC-keretajs- | Overholder EN12253 (Overholder EN 12253)
enhed). Spektralmaske for 1) Effekt, udadgiende
transmitter .
band:
se ETSIEN300674-1
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Punkt nr.

Parameter

Verdi(er)

Bemarkning

2) Effekt,
band:

[U4a] dBm i 500 kHz

indadgaende

3) Emission pad en hvilken
som helst anden uplink-
kanal:

U2(3)-1 = -35 dBm i
500 kHz

Uda (*)

Maksimalt enkelt sideband
E.LLR.P. (boresigte)

To muligheder:
U4a-0: -14 dBm
U4a-1: -21 dBm

I henhold til den indberettede og
offentliggjorte  specifikation fra
designeren af udstyret

U4b (*)

Maksimalt enkelt sideband

To muligheder:

1 henhold til den indberettede og

E.LR.P. (35 °) _ Ikke relevant gffejnthgg]orte specifikation  fra
esigneren af udstyret
— — 17dBm
us Polarisering Venstre, cirkulaer (I overensstemmelse med EN
12253)
USa Krydspolarisering XPD: (Overholder EN 12253)
I boresigte: (REDCR) RSU
r>15dB
(DSRC-VU) OBU t > 10
dB
Ved -3 dB: (REDCR) RSU
r>10 dB
(DSRC-VU) OBU t > 6 dB
U6 Modulation af sub-bere- | 2-PSK (Overholder EN 12253)
bolge Kodede data synkroniseret
med sub-barebolge: Tran-
sitionerne for kodede data
er sammenfaldende med
transitionerne for sub-bere-
belgen.
Uéb Driftsperiode Driftsperiode: (Overholder EN 12253)
50% a0, 0<5%
U6c Modulation pd barebelge Multiplikation af moduleret | (Overholder EN 12253)
sub-bxrebelge med bere-
bolge.
U7 (*) Datakodning NRZI (Ingen transition ved | (Overholder EN 12253)
begyndelsen af ‘1’-bit'en,
transition ved begyndelsen
af ‘0’-bit'en, ingen tran-
sition inden for bit'en)
U8 (%) Bithastighed 250 kbit/s (Overholder EN 12253)
U8a Tolerance for bit-takt Inden for + 1 000 ppm (Overholder EN 12253)
U9 Bitfejlrate  (B.ER.) ved [ <10 °© (Overholder EN 12253)

kommunikation
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Punkt nr. Parameter Verdi(er) Bemarkning
U11 Kommunikationszone Den fysiske region, inden | (Overholder EN 12253)
for hvilken DSRC-keretejs-
enheden  befinder  sig,
saledes at dens transmis-
sioner modtages af
REDCR'en med en B.E.R.
pd mindre end det, der
angives i U9a.
Ul2a (¥) Konverteringsforsteerkning 1 dB for hvert sideband
(nedre greense) Vinkelinterval:  Cirkuleert
symmetrisk mellem bore-
sigte og + 35 °
og
inden for — 45 ° — + 45 ° | Sterre end det angivne interval for
svarende til det plan, der er | horisontale vinkler op til + 45° som
parallelt med vejoverfladen, | folge af de anvendelsessituationer,
nidr DSRC-keretojsenheden | der defineres i dette bilag.
senere installeres i koretejet
(azimut)
U12b (*) Konverteringsforstarkning 10 dB for hvert sideband Mindre end det angivne verdiin-
(ovre granse) terval for hvert sideband inden for
en cirkelformet kegle omkring
boresigtet med en + 45 © dbnings-
vinkel.
U13 Pracambel Praeambel er obligatorisk. (Overholder EN 12253)
Ul3a Pracambel 32 til 36 ps udelukkende | (Overholder EN 12253)
Leened ; moduleret med sub-bare-
&ngde og manster bolge, herefter 8 bit NRZI-
kodede ‘0’-bit.
Ul13b Efterstillede bit DSRC-keretgjsenheden ma | (Overholder EN 12253)

transmittere 8  bit
efter afslutningsmarkeren.
En RSU (REDCR) skal
ikke tage hensyn til disse
supplerende bit.

hojst

(*) Uplink-parametre er underlagt overensstemmelsesafprovning i overensstemmelse med den relevante parameterafprovning fra EN 300

674-1

533

Antennedesign

5.3.3.1 REDCR-antenne

DSC_30 Udformningen

af REDCR-antennen bestemmes

af det

kommercielle design, og den skal operere inden for de gran-
ser, der er fastsat i 5.3.2, som har til formal at optimere
DSRC-REDCR'ens laseevne med det specifikke formél og
pa de lesevilkar, som REDCR'en er udformet til at operere

under.

5.3.3.2 Koretgjsenhedens antenne

DSC 31

Udformningen  af

antennen

pd  DSRC-koretojsenheden

bestemmes af det kommercielle design, og den skal operere
inden for de graenser, der er fastsat i 5.3.2, som har til formal
at optimere DSRC-REDCR'ens laseevne med det specifikke
formél og pa de lesevilkar, som REDCR'en er udformet til at

operere under.
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5.4
5.4.1

DSC_32 Koretgjsenhedens antenne fastgores til eller tet ved keretojets
forrude som specificeret i ovenstaende 5.1.

DSC 33 1 testmiljoet i et varksted (se afsnit 6.3) skal antennen pa en
DSRC-keretojsenhed, der er monteret i henhold til 5.1 oven-
for, oprette forbindelse til standardtestkommunikationsudstyr
og gennemfore en RTM-transaktion som defineret i dette
tilleg i en afstand pd 2 og 10 m mere end 99 % af tiden
med et gennemsnit pa over 1 000 laste anmodninger.

DSRC-protokolkrav til RTM
Oversigt

DSC_34 Transaktionsprotokollen til download af dataene via 5,8 GHz
DSRC-interfaceforbindelsen skal vare i overensstemmelse
med folgende beskrivelse. I dette afsnit beskrives en trans-
aktionsstrem under ideelle betingelser uden genfremsendelser
eller kommunikationsatbrydelser.

Bemerk: Formaélet med initialiseringsfasen (trin 1) er at etab-
lere kommunikationen mellem REDCR'en og DSRC-keretojs-
enheder, der er kommet ind i 5,8 GHz DSRC- (master-slave)
transaktionsomradet, men endnu ikke har etableret kommuni-
kation med REDCR'en, og at anmelde applikationsprocesser.

— Trin 1 Initialisering. REDCR'en sender en ramme med en
”Beacon Service Table” (BST), der indeholder applika-
tionsidentifikatorerne (AIDs) i den serviceliste, den under-
stotter. I RTM-applikationen bliver dette ganske enkelt
tienesten med AID-verdien = 2 (Freight&Fleet). DSRC-
koretojsenheden evaluerer den modtagne BST og reagerer
(se nedenfor) med listen over de understottede applika-
tioner i Freight&Fleet-omradet eller reagerer ikke, hvis
ingen applikationer understottes. Hvis REDCR'en ikke
tilbyder AID = 2, afslutter svarer DSRC-keretejsenheden
ikke REDCR'en.

— Trin 2 DSRC-koretajsenheden sender en ramme med en
anmodning om tildeling af et privat vindue.

— Trin 3 REDCR'en sender en ramme med tildeling af et
privat vindue.

— Trin 4 DSRC-koretojsenheden bruger det tildelte private
vindue til at sende en ramme med dets servicetabel for
koretojet (VST). Denne VST indeholder en liste med alle
de forskellige applikationsforekomster, som denne DSRC-
koretojsenhed understotter i AID = 2-rammen. De forskel-
lige forekomster identificeres ved hjalp af entydigt gene-
rerede EID'er, hver tilherende en parametervaerdi for
applikationsindholdsmarker, der angiver applikationen
og den understottede standard.

— Trin 5 Derefter analyserer REDCR'en den tilbudte VST
og afslutter enten forbindelsen (RELEASE), da den ikke
er interesseret i noget af det, VST'en kan tilbyde (dvs. at
den modtager en VST fra en DSRC-koretojsenhed, der
ikke understotter RTM-transaktionen), eller den starter
en app-forekomst.
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— Trin 6 For at igangsette dette sender REDCR'en en
ramme med en kommando om at hente RTM-data, som
identificerer forekomsten af RTM-applikationen ved at
specificere den identifikator, der svarer til forekomsten
af RTM-applikationen (som specificeret af DSRC-kere-
tojsenheden i VST'en), og tildeler et privat vindue.

— Trin 7 DSRC-koretojsenheden bruger det nyligt tildelte
private vindue til at sende en ramme med den behandlede
identifikator svarende til RTM-applikationsforekomsten
som tilvejebragt i VST'en, efterfulgt af egenskaben
RtmData (dataindholdselement + sikkerhedselement).

— Trin 8 Hvis der er anmodet om flere services, @&ndres
vaerdien ‘n’ til det neste servicereferencenummer, og
processen gentages.

— Trin 9 REDCR'en bekrafter modtagelsen af data ved at
sende en ramme med en RELEASE-kommando til DSRC-
koretojsenheden for at afslutte sessionen ELLER gar
tilbage til trin 6, hvis den ikke har valideret en vellykket
modtagelse af LDPU'en.

Se figur 14.6 for en grafisk beskrivelse af transaktionspro-
tokollen.
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Figur 14.6
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54.2  Kommandoer

DSC 35 Folgende kommandoer bruges kun i en RTM-transaktionsfase

— INITIALISATION.request: En kommando, der afgives
af REDCR'en i form af en transmission med definition af
applikationer, som REDCR'en understotter.

INITIALISATION.response: Et svar fra DSRC-kere-
tojsenheden, der bekrefter forbindelsen og indeholder
en liste over understottede applikationsforekomster med

kendetegn og information om, hvordan de skal handteres
(EID).



02016R0799 — DA — 26.05.2016 — 000.004 — 505

— GET.request: En kommando afgivet af REDCR'en til

DSRC-koretojsenheden, der angiver den applikationsfore-
komst, der skal handteres ved hjelp af en defineret EID,
som denne modtages i VST'en, som instruerer DSRC-
koretojsenheden i at sende de(n) valgte attribut(ter)
sammen med dataene. Formalet med GET-kommandoen
er, at REDCR'en skal hente dataene fra DSRC-koretojs-
enheden.

GET.response: Et svar fra DSRC-keretojsenheden, der
indeholder dataene fra forespergslen.

ACTION.request ECHO: En kommando, der instruerer
DSRC-koretojsenheden 1 at sende data tilbage fra DSRC-
koretojsenheden til REDCR'en. Formalet med ECHO-
kommandoen er at give verksteder eller proveanleg til
typegodkendelse mulighed for at efterprove, at DSRC-
forbindelsen fungerer uden at kreve adgang til sikker-
hedsoplysninger.

ACTION.response (ECHO): Svar fra DSRC-keretojs-
enheden pd ECHO-kommandoen.

EVENT_REPORT.request RELEASE: En kommando
til DSRC-koretojsenheden om, at transaktionen er afslut-
tet. Formalet med RELEASE-kommandoen er at afslutte
sessionen med DSRC-koretojsenheden. Ved modtagelsen
af RELEASE reagerer DSRC-koretgjsenheden ikke pa
yderligere anmodninger under den nuverende forbindelse.
Bemerk, at en DSRC-keretgjsenhed i henhold til EN
12834 ikke forbindes to gange til samme interrogator,
medmindre den har veeret ude af kommunikationsomréadet
i 255 sekunder, eller hvis interrogatorens Beacon-ID er
blevet @ndret.

543  Kommandosekvens ved anmodning

DSC 36 Set ud fra kommando- og responssekvensen beskrives trans-
aktionen som folger:

Raekkefolge

Sender Modtager Beskrivelse
REDCR > DSRC-VU  Initialisering af kommuni-
kationen forbindelse
Anmodning
DSRC-kore- > REDCR Initialisering af kommuni-
tojsenhed kationen forbindelse
Svar
REDCR > DSRC-kere- Tildeler et privat vindue
tojsenhed
DSRC-kore- > REDCR Sender VST
tojsenhed
REDCR > DSRC-kere- Sender GET.request om
tojsenhed  data i Attribut for specifik
EID
DSRC-VU > REDCR Sender GET.response

med onsket Attribut til
specifik EID

Handling

REDCR udsender BST

Hvis  BST  understotter
AID=2, anmoder DSRC-
koretojs-enheden —om et
privat vindue

Sender ramme med
tildeling af privat vindue

Sender ramme  indehol-

dende VST

Sender attribut (RTMData,
OWSData....) med data til
specifik EID
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5.4.4

Rakkefolge Sender Modtager Beskrivelse Handling
7 REDCR > DSRC-kere- Sender GET.request om
tejsenhed  data anden Attribut (hvis
relevant)
8 DSRC-kore- > REDCR Sender GET.response Sender Attribut med data
tojsenhed med onsket Attribut til specifik EID
9 REDCR > DSRC-kere- Bekrafter vellykket Sender RELEASE-
tojsenhed  modtagelse af data kommando, der afslutter
transaktionen
10 DSRC-kore- Afslutter transaktionen
tojsenhed

Et eksempel pa transaktionssekvensen og indholdet af de
udvekslede rammer defineres i punkt 5.4.7 og 5.4.8.

Datastrukturer

DSC 37

DSC 38

DSC 39

DSC 40

Nér dataene sendes via 5,8 GHz DSRC-interfacet, skal deres
semantiske struktur vaere i overensstemmelse med beskri-
velsen i dette tilleg. Den made, disse data er struktureret
pa, specificeres i denne artikel.

Indholdsdataene (RTM-data) bestar af en sammenkadning af

1. EncryptedtachographPayload-data, som er krypteringen af
TachographPayload som defineret i ASN.1 i afsnit 5.4.5.
Krypteringsmetoden er beskrevet i tilleg 11

2. DSRCSecurityData, specificeres i tilleg 11.

RTM-data behandles som RTM-attribut = 1 og overfores i
RTM-container = 10.

RTM-indholdsmarkeren identificerer den understottede stan-
darddel i TARV-serien af standarder (RTM svarer til del 9)

ASN.1-moduldefinition for DSRC-dataene inden for RTM-
applikationen defineres som folger:
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TarvRtm {iso(1l) standard(0) 15638 part9(9) versionl(l)}
DEFINITIONER AUTOMATISKE ETIKETTER
:= BEGIN
IMPORTS
-- Importerer dataattributter og -elementer fra EFC, der anvendes til RTM
LPN
FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) version5(5)

-- Importerer funktionsparametre fra EFC-applikationsinterfacedefinitionen
SetMMIRQ
FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) version5(5)}

-- Importerer L7 DSRCData-moduldata fra EFC-applikationsinterfacedefinitionen

Action-Request, Action-Response, ActionType, ApplicationList, AttributeIdList, Attributelist,
Attributes,

BeaconID, BST, Dsrc-EID, DSRCApplicationEntityID, Event-Report-Request, Event-Report- Response,
EventType, Get-Request, Get-Response, Initialisation-Request, Initialisation-Response,
ObeConfiguration, Profile, ReturnStatus, Time, T-APDUs, VST

FROM EfcDsrcGeneric {iso(l) standard(0) 14906 generic(l) wversion5(5)};

-- Definitioner af RTM-funktionerne:

RTM-InitialiseComm-Request ::= BST

RTM-InitialiseComm-Respons = VST

RTM-DataRetrieval-Request::= Get-Request (WITH COMPONENTS {fill (SIZE(l)), eid, accessCredentials ABSENT, iid
ABSENT, attrIdList})

RTM-DataRetrieval-Response::= Get-Response {RtmContainer} (WITH COMPONENTS {..., eid, iid ABSENT})
RTM-TerminateComm: := Event-Report-Request {RtmContainer} (WITH COMPONENTS {mode (FALSE), eid (0)

eventType (0))})

RTM-TestComm-Request::= Action-Request {RtmContainer} (WITH COMPONENTS {..., eid (0), actionType
(15), accessCredentials ABSENT, iid ABSENT})

RTM-TestComm-Response: :
(0), iid ABSENT})

Action-Response {RtmContainer} (WITH COMPONENTS {..., fill (SIZE(1l)), eid

-- Definitioner af RTM-attributterne:
RtmData ::= SEQUENCE ({

encryptedTachographPayload OCTET STRING (SIZE(67)) (BEGRENSET AF { -- beregnet ved kryptering af
TachographPayload i henhold til tilleg 11 --}),

DSRCSecurityData OCTET STRING

)

TachographPayload ::= SEQUENCE {
tpl5638VehicleRegistrationPlate LPN -- Keoretejets nummerplade i henhold til EN 15509.
tpl5638SpeedingEvent BOOLEAN, -- 1= Uregelmessigheder i hastighed (se bilag 1C)
tpl5638DrivingWithoutValidCard BOOLEAN, -- 1= Brug af ulovligt kort (se bilag 1C)
tpl5638DriverCard BOOLEAN, -- 0= Angiver et gyldigt fererkort (se bilag 1C)
tpl5638CardInsertion BOOLEAN, -- 1= Isettelse af kort under kersel (se bilag 1C)
tpl5638MotionDataError BOOLEAN, -- 1= Fejl ved keredata (se bilag 1C)
tpl5638VehicleMotionConflict BOOLEAN, -- 1= Konflikt ved keoredata (se bilag 1C)
tpl56382ndDriverCard BOOLEAN, -- 1= Et andet fererkort er isat (se bilag 1C)
tpl5638CurrentActivityDriving BOOLEAN, -- 1= anden aktivitet valgt;
-— 0= kersel valgt
tpl5638LastSessionClosed BOOLEAN, -- 1= ukorrekt, 0= korrekt, lukket
tpl5638PowerSupplyInterruption INTEGER (0..127), -- Dataafbrydelser i de seneste 10 dage
tpl5638SensorFault INTEGER (0..255),-- eventFaultType 1 henhold til dataordliste
-- Alle efterfwlgende tidsrelaterede typer som defineret i bilag 1C.
tpl5638TimeAdjustment INTEGER (0..4294967295), -- Tidspunkt for seneste
tidsindstilling
tpl5638LatestBreachAttempt INTEGER (0..4294967295), -- Tidspunkt for seneste forseg pa
sikkerhedsbrud
tpl5638LastCalibrationData INTEGER (0..4294967295), -- Tidspunkt for seneste
kalibreringsdata
tpl5638PrevCalibrationData INTEGER (0..4294967295), -- Tidspunkt for foregéende
kalibreringsdata
tpl5638DateTachoConnected INTEGER(0..4294967295), -- Dato for tilslutning af takograf
tpl5638CurrentSpeed INTEGER (0..255), -- Seneste aktuelle registrerede hastighed
tpl5638Timestamp INTEGER (0..4294967295) —- Tidsstempel for aktuel registrering’
)
Rtm-ContextMark ::= SEQUENCE ({
standardIdentifier StandardIdentifier, -- identifikator for TARV-delen og dennes version
RtmCommProfile INTEGER {
cl (1),
c2 (2)

} (0..255) DEFAULT 1
}
RtmTransferAck ::= INTEGER {
Ok (1),
NoK (2)
} SIZE (1..255)
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StandardIdentifier ::= OBJEKTIDENTIFIKATOR
RtmContainer ::= CHOICE {
integer [0] INTEGER,
bitstring [11] BIT STRING,
octetstring [2] OCTET STRING (SIZE (0..127, ...)),
universalString [31] UniversalString,
beaconId [4] BeaconID,
t-apdu [5] T-APDUs,
dsrcApplicationEntityId [6] DSRCApplicationEntityID,
dsrc-Ase-TId [7] Dsrc-EID,
attrIdList [8] AttributeIdList,
attrList [9] AttributelList{RtmContainer},
rtmData [10] RtmData,
rtmContextmark [11] Rtm-ContextMark,
reservedl2 [12] NULL,
reservedl3 [13] NULL,
reservedld [14] NULL,
time [15] Time,

-- verdierne fra 16 til 255 forbeholdt ISO/CEN-brug
I8

END

5.4.5  Elementer af RtmData, udforte handlinger og definitioner

DSC 41 Datavaerdierne, som skal beregnes af keretejsenheden og
bruges til at ajourfore de sikrede data i DSRC-keretgjsenhe-
den, skal beregnes i henhold til reglerne i tabel 14.3:

Tabel 14.3

Elementer af RtmData, udferte handlinger og definitioner

(1) RTM-datae-

lement (2) Handling udfert af keretejsenhed (3) ASN.1 Definition af data
RTM1 Koretajsenheden angiver  verdien for | Keretgjets tpl5638VehicleRegstrati
) . tp15638VehicleRegistrationPlate dataclementet | nummerplade onPlate LPEN,
Koretojsregi- | RTM] fra den registrerede veerdi for datatypen | udtrykt som en ~~Keretojets
strering VehicleRegistrationldentification som defineret | streng af tegn registrerings-
Nummer- nummer importeret fra

i tilleg 1 VehicleRegistrationldentification
plade IS0

14906 med den i EN
15509 anferte
begransning, som er en
SEKVENS bestaende af
landekoden efterfulgt
af en bogstav-
indikator efterfulgt af
selve
registreringsnummeret,
som altid er

14 oktetter (udfyldt
med nuller), sa langden
af EN 15509 LPN-typen
er altid 17 oktetter,
hvor af de 14 er det

"egentlige”
registrerings-
nummer.
RTM2 VU genererer en boolsk verdi for dataclement | 1 (TRUE) = tpl5638speedingEvent
A RTM2 tp15638SpeedingEvent. angiver uregel- BOOLEAN,
Hastigheds- ) ) massigheder med
hzendelse VU beregner verdien af tpl15638SpeedingE- speed inden for

vent pa grundlag af antallet af Over Speeding
Events, der er registreret i keretgjsenheden i
lobet af de seneste 10 dages forekomst, som
defineret i bilag 1C.

de seneste 10
dages forekomst
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(1) RTM-datae-
lement

(2) Handling udfert af keretejsenhed

(3) ASN.1 Definition af data

Hvis der er mindst en tp15638SpeedingEvent
inden for de seneste 10 dages forekomst, settes
vardien tpl15638SpeedingEvent til TRUE.

ELSE, hvis der ikke har varet nogen
haendelser inden for de seneste 10 dages fore-
komst, sattes tpl5638SpeedingEvent  til
FALSE.

RTM3

Korsel uden
gyldigt kort

Koretejsenheden genererer en boolsk verdi for
dataelement RTM3 tp15638DrivingWithoutVa-
lidCard.

Koretgjsenheden tildeler vardien TRUE til
variablen tp15638DrivingudenValidCard, hvis
keretgjsenhedsdataene har registreret mindst
en hendelse inden for de seneste 10 dages
forekomst, af typen Kersel uden et korrekt
kort som defineret i bilag 1C.

ELSE, hvis der ikke har varet nogen
haendelser inden for de seneste 10 dages fore-
komst, sattes variablen tpl15638DrivingWit-
houtValidCard til FALSE.

1 (TRUE) =
Angiver brug af
brug af kort

tpl5638DrivingWithoutva
lidCard

BOOLEAN,

RTM4

Gyldigt forer-
kort

Koretejsenheden genererer en boolsk veardi af
dataclement RTM4

tp15638DriverCard pa grundlag af de lagrede
data i keretgjsenheden og som defineret i
tilleg 1.

Hvis der ikke er et gyldigt forerkort til stede,
setter koretojsenheden variablen til TRUE

ELSE, hvis der er et gyldigt forerkort til stede,
satter koretojsenheden variablen til FALSE

0 (FALSE) =
Angiver et
gyldigt fererkort

tpl5638DriverCard
BOOLEAN,

RTMS

Iszetning  af
kort under
korsel

Koretejsenheden genererer en boolsk verdi for
dataelementet RTMS.

Koretojsenheden tildeler variablen tp15638Car-
dInsertion veerdien TRUE, hvis keretegjsenheds-
dataene inden for de seneste 10 dages fore-
komst, har registreret mindst en heendelse af
typen »ls@tning af kort under kersel« som
defineret 1 bilag IC.

ELSE, hvis der ikke er sket en sddan heendelse
inden for de seneste 10 dages forekomst, sattes
variablen tp15638CardInsertion til FALSE.

1 (TRUE) =
Angiver is@tning
af kort under
korsel inden for
de seneste 10
dages forekomst

tpl5638CardInsertion
BOOLEAN,

RTMé6

Fejl i beve-
gelsesdata

Koretejsenheden genererer en boolsk verdi for
dataelementet RTM6.

Koretojsenheden tildeler variablen tp15638Mo-
tionDataError veardien TRUE, hvis koretojs-
enhedsdataene inden for de seneste 10 dages
forekomst, har registreret mindst en handelse
af typen »Fejl 1 bevagelsesdata« som defineret
i bilag 1C.

ELSE, hvis der ikke er sket en sddan heendelse
inden for de seneste 10 dages forekomst, settes
variablen tpl5638MotionDataError til FALSE.

1 (TRUE) =
Angiver fejl
datafejl inden for
de seneste 10
dages forekomst

tpl5638motionDataError
BOOLEAN,
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(1) RTM-datae-

(2) Handling udfert af keretejsenhed

(3) ASN.1 Definition af data

lement
RTM7 Koretejsenheden genererer en boolsk verdi for | 1 (TRUE) = tpl5638vehicleMotionCon
. dataelementet RTM7. Angiver bevea- flict

Koretojsbe- . . . gelses-konflikt

vaegelses- Keoretojsenheden tildeler variablen tpl15638ve- | jden for de BOOLEAN,

konflikt hicleMotionConflict verdien TRUE, hvis kere- | ¢opocte 10 dages
tejsenhedsdataene inden for de seneste 10 dage | ¢ ekomst
har registreret mindst en hendelse af typen
Koretojsbevagelseskonflikt (veerdi ‘0A’H ).
ELSE, hvis der ikke har varet nogen
heendelser inden for de seneste 10 dages fore-
komst, settes variablen tpl15638vehicleMotion-
Conflict til FALSE.

RTMS Koretejsenheden genererer en boolsk veerdi for | 1 (TRUE) = tpl56382ndDriverCard
dataclementet RTMS8 pa grundlag af bilag 1C | Angiver, at et BOOLEAN,

2. forerkort

(»Foreraktivitetsdata« CO-

DRIVER).

CREW  og

Hvis et 2. gyldigt fererkort er til stede, satter
keretgjsenheden variablen til TRUE

ELSE, hvis der ikke er et 2. gyldigt fererkort
til stede, setter keretojsenheden variablen til
FALSE

andet forerkort er
isat

RTM9

Aktuel aktivi-
tet

Koretejsenheden genererer en boolsk verdi for
dataelementet RTM9.

Hvis den aktuelle aktivitet er registreret i kere-
tejsenheden som en hvilken som helst anden
aktivitet end »KORSEL« som defineret i
bilag 1C, satter koretojsenheden variablen til
TRUE

ELSE, hvis den aktuelle aktivitet registreres i
koretojsenheden som »KORSEL«, satter kore-
tojsenheden variablen til FALSE

1 (TRUE) =
anden aktivitet
valgt;

0 (FALSE) =
kersel valgt

tpl5638currentActivityD
riving

BOOLEAN

RTM10

Seneste
session afslut-
tet

Koretegjsenheden genererer en boolsk veerdi for
dataelementet RTM10.

Hvis den seneste kortsession ikke blev lukket
korrekt som defineret i bilag 1C, satter kore-
tejsenheden variablen til TRUE

ELSE, hvis den seneste kortsession blev lukket
korrekt, swtter keretgjsenheden variablen til
FALSE

1 (TRUE) = ikke
lukket korrekt

0 (FALSE) =
lukket korrekt

tplb638lastSessionClose
d

BOOLEAN

RTM11

Afbrydning
af  stroemfor-
syning

Koretejsenheden generer en heltalsveerdi for
dataclementet RTM11.

Koretojsenheden tildeler variablen tp15638Po-
werSupplyInterruption en verdi svarende til
leengste afbrydelse af stremforsyningen i over-
ensstemmelse med artikel 9 i forordning (EU)
165/2014 af typen »Afbrydelse af stremfor-
syning« som defineret i bilag 1C.

— Antal afbry-
delser af
stromfor-
syningen
inden for de
seneste 10
dages fore-
komst

tpl5638powerSupplyInter
ruption

INTEGER (0..127),
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(1) RTM-datae-

lement (2) Handling udfert af keretejsenhed (3) ASN.1 Definition af data

ELSE, hvis der inden for de seneste 10 dages
forekomst, ikke har veret hendelser med
afbrydelse  af  stremforsyningen,  settes
vaerdien af heltallet til 0.

RTM12 Koretojsenheden genererer en heltalsvaerdi for | — folerfejl en | tpl5638sensorFault
dataclementet RTM12. oktet i INTEGER (0..255),

Folerfejl ) ) ) henhold til
Koretejsenheden tildeler variablen sensorFault dataordlisten

en vaerdi pa:

— 1 hvis der er registreret en handelse af
typen ‘35H’ Folerfejl inden for de
seneste 10 dage,

— 2 hvis der er registreret en hendelse af
typen GNSS-modtagerfejl (enten intern
eller ekstern med enum-veardien ‘51°H
eller “52°H) inden for de seneste 10 dage.

— 3 hvis der er registreret en hendelse af
typen ‘53’H Ekstern GNSS-kommunika-
tionsfejl inden for de seneste 10 dages
forekomst.

— 4 Hyvis der er registreret bade folerfejl og
GNSS-modtagerfejl inden for de seneste
10 dages forekomst

— 5 Hvis der er registreret bade folerfejl og
eksterne GNSS-kommunikationsfejl inden
for de seneste 10 dages forekomst

— 6 Hvis der er registreret bade GNSS-
modtagerfejl og eksterne GNSS-kommuni-
kationsfejl inden for de seneste 10 dages
forekomst

— 7 Hvis alle tre folerfejl er blevet registreret
inden for de seneste 10 dages forekomst

ELSE tildeler den vardien 0, hvis der ikke er
registreret nogen handelser inden for de
seneste 10 dages forekomst

RTM13 Koretgjsenheden genererer en heltalsvaerdi | Tidspunkt for tpl5638TimeAdjustment
. . (timeReal fra tilleg 1) til dataelementet | seneste indstilling
Tidsjustering | RTM]3 pa grundlag af tilstedeveerelsen af INTEGER (0. .4294967295),
data for indstilling af klokkesleet som defineret
i bilag 1C.

Koretojsenheden tildeler den tidsverdi, hvor
den seneste handelse med tidsindstillingsdata
er forekommet.

ELSE, hvis der ikke findes nogen »Indstilling
af klokkeslat«-handelse som defineret i bilag
1C i dataene for keretegjsenheden, settes
verdien til 0

RTM14 Koretgjsenheden genererer en heltalsvaerdi | Tidspunkt for tpl5638LatestBreachatte
(timeReal fra tilleg 1) til dataclementet | seneste forsog pd | mpt
Forsog  pd | RTM14 pa grundlag af en handelse med | sikkerhedsbrud

sikkerheds- forsog pé sikkerhedsbrud som defineret i HELTAL (0..4294967295),
brud bilag 1C. — Standard-

veerdi

Koretogjsenheden setter veerdien til tidspunktet =0x00FF
for den seneste hendelse med forseg pé sikker-
hedsbrud, som keretgjsenheden har registreret.
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(1) RTM-datae-

(2) Handling udfert af keretejsenhed

(3) ASN.1 Definition af data

lement
ELSE, hvis der ikke findes nogen »forseg pa
sikkerhedsbrud«-handelse som defineret i bilag
IC 1 dataene for keretgjsenheden, settes
verdien til 0xO0FF.
RTM15 Koretgjsenheden genererer en heltalsvaerdi | Tidspunkt for

Seneste kali-
brering

(timeReal fra tilleg 1) til dataclementet
RTMI15 pa grundlag af tilstedevaerelsen af
seneste kalibreringsdata som defineret i bilag
1C.

Koretgjsenheden satter veerdien til tidspunktet
for de seneste to kalibreringer (RTM15 og
RTM16), som angives i VuCalibrationData,
jf. definitionen i tilleg 1.

Koretejsenheden satter vaerdien for RTM15 til
timeReal for den seneste kalibreringsregistre-
ring.

seneste kalibre-
ringsdata

tplb638LastCalibrationD
ata

HELTAL (0..4294967295),

RTM16

Foregaende
kalibrering

Koretejsenheden genererer en heltalsveerdi
(timeReal fra tilleg 1) for dataclementet
RTMI16 for kalibreringsregistreringen forud
for den seneste kalibrering

ELSE, hvis der ikke findes nogen tidligere
kalibrering, satter koretojsenheden vaerdien
for RTM16 til 0.

Tidspunkt for
foregéende kali-
brerings-data

tpl5638PrevCalibratio
nData
INTEGER(0..4294967295
) s

RTM17

Dato for
tilslutning af
takograf

For dataclementet RTM17 genererer koretojs-
enheden en heltalsvaerdi (timeReal fra tilleg 1).

Koretojsenheden sztter vaerdien for tidspunktet
for den forste installering af keretejsenheden.

Keoretojsenheden henter disse data fra VuCali-
brationData (tilleeg 1) fra vuCalibrationRecords
med CalibrationPurpose lig med: ‘03’H

Dato for tilslut-
ning af takograf

tpl5638DateTachoConnect
ed

HELTAL (0..4294967295),

RTM18

Aktuel
hastighed

Koretejsenheden generer en heltalsveerdi for
dataclementet RTM18.

Koretejsenheden satter vaerdien for RTM16 til
den senest registrerede aktuelle hastighed pa
tidspunktet for den seneste ajourfering af
RtmData.

Senest registre-
rede aktuelle
hastighed

tpl5638CurrentSpeed
INTEGER (0..255),

RTM19

Tidsstempel

For dataclementet RTM19 genererer koretojs-
enheden en heltalsvaerdi (timeReal fra tillaeg 1).

Koretgjsenheden satter vaerdien for RTM19 til
tidspunktet for den seneste ajourforing af
RtmData.

Tidsstempel for
aktuel

TachographPay-
load-post

tpl5638Timestamp

INTEGER (0..4294967295),

5.4.6

Dataoverforselsmekanisme

DSC 42 REDCR anmoder om tidligere defineret dataindhold efter
initialiseringsfasen, der herefter overfores af DSRC-koretojs-
enheden 1 det tildelte vindue. REDCR benytter kommandoen

GET til at hente data.
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DSC 43 Ved alle DSRC-udvekslinger skal dataene kodes med PER

(Packed Encoding Rules).

5.4.7  Detaljeret DSRC-transaktionsbeskrivelse

DSC 44 Initialiseringen udferes i henhold til DSC 44-DSC 48 og
tabel 14.4-14.9. Under initialiseringsfasen begynder REDCR
at sende en ramme, der indeholder en BST (Beacon Service
Table) i henhold til EN 12834 og EN 13372, 6.2, 6.3, 6.4 og
7.1 med indstillinger som angivet i nedenstdende tabel 14.4.

Tabel 14.4

Initialisering — BST-rammeindstillinger

Felt Indstillinger

Link-identifikator Sendeadresse

Beaconld I henhold til EN 12834

Klokkesleat I henhold til EN 12834

Profil Ingen udvidelse, 0 eller 1
benyttes

MandApplications Ingen udvidelse, EID ikke til
stede, Parameter ikke til
stede, AID = 2 Freight&Fleet

NonMandApplications Ikke til stede

ProfileList Ingen udvidelse, antal
profiler pa listen = 0

Fragmenterings-header Ingen fragmentering

Indstillinger for lag 2 Kommando-PDU, Ul-
kommando

Folgende tabel 14.5 indeholder et praktisk eksempel pa
indstillingerne i tabel 14.4 med angivelse af bitkodninger.

Tabel 14.5

Initialisering — eksempel pa BST-rammeindhold

g Attribut/Felt Bit in oktet Beskrivelse
o

1 MARKOR 0111 1110 Startmarker

2 Sende-1D 1111 1111 Sendeadresse

3 | MAC-kontrolfelt 1010 0000 Kommando-PDU
4 LLC-kontrolfelt 0000 0011 Ul-kommando
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=
2 Attribut/Felt Bit in oktet Beskrivelse
8
5 Fragmenterings-header 1xxx x001 Ingen fragmentering
6 BST 1000 Initialiseringsanmodning
SEQUENCE {
OPTION indicator 0 NonMand-applikationer
ikke til sted
BeaconID SEQUENCE { e il stede
Manufacturerld INTEGER (0..65535)
XXX Fabrikantidentifikator
7 XXXX XXXX
8 XXKXK X
IndividuallD INTEGER (0..134217727) XXX 27 bit ID tilgaengelig for
fabrikant
9 XXKK KXXX
10 XXXKX XXXX
11 bl xxxx xxxx
12 Klokkesleet INTEGER (0..4294967295) | xxxx XxxXx 32 bit UNIX realtid
13 XXXX XXXX
14 XXXX XXXX
15 XXXX XXXX
16 Profil INTEGER (0..127,...) 0000 0000 Ingen udvidelse. Eksem-
pelprofil 0
17 MandApplications SEQUENCE | 0000 0001 Ingen undtagelse, Antal
(SIZE(0..127,...)) OF { mandApplications = 1
18 SEQUENCE ¢{
OPTION indicator 0 EID ikke til stede
OPTION indicator 0 Parameter ikke til stede
AID DSRCApplicationEntityID } } 00 0010 Ingen udvidelse. AID = 2
Freight&Fleet
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DSC 45

DSC_46

=

2 Attribut/Felt Bit in oktet Beskrivelse

3

19 ProfileList SEQUENCE (0..127,...) OF | 0000 0000 Ingen udvidelse, antal
Profile } profiler pa listen = 0

20 | FCS XXXX XXXX Sekvens for rammekontrol

21 KXKK KXXX

22 | Marker 0111 1110 Slutmarker

Nar en DSRC-koretojsenhed modtager en BST, krever den
tildeling af et privat vindue som specificeret i EN 12795 og
EN 13372, 7.1.1, uden specifikke RTM-indstillinger. Tabel
14.6 indeholder et eksempel péa bitkodning.

Tabel 14.6

Initialisering — Indhold af ramme til anmodning om tildeling af privat vindue

=

o] Attribut/Felt Bit i oktet Beskrivelse

3

1 MARK@R 0111 1110 | Startmarker

2 Privat LID xxxx xxxx | Linkadresse for specifik
DSRC-koretgjsenhed

3 XXXX KXKX

4 XXXX XXXX

5 XXKK XXXX

6 MAC-kontrolfelt 0110 0000 | Anmodning om privat
vindue

7 FCS xxxx xxxx | Sekvens for rammekontrol

8 XXKK XXKXX

9 Marker 0111 1110 | Slutmarker

Herefter svarer REDCR'en ved at tildele et privat vindue som
specificeret i EN 12795 og EN 13372, 7.1.1, uden specifikke
RTMe-indstillinger.

Tabel 14.7 indeholder et eksempel pa bitkodning.

Tabel 14.7

Initialisering — Indhold af ramme til anmodning om tideling af privat vindue

£

o] Attribut/Felt Bit i oktet Beskrivelse

3

1 MARKOR 0111 1110 | Startmarker

2 Privat LID xxxx xxxx | Linkadresse pa den speci-

fikke DSRC-koretojs-

3 XXXX KXKX

enhed
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DSC_47

DSC 48

o
=

2 Attribut/Felt Bit i oktet Beskrivelse
=

o

4 KXKXX XXXX

5 XXXX XXXX

6 MAC-kontrolfelt

0010 s000 | Tildeling af privat vindue

7 FCS xxxx xxxx | Sekvens for rammekontrol
8 XXXX XKXKX
9 Marker 0111 1110 | Slutmarker

Nar DSRC-koretojsenheden modtager tildelingen af det
private vindue, sender den sin VST (Vehicle Service Table)
som defineret i EN 12834 og EN 13372, 6.2, 6,3, 6.4 og 7.1
med indstillinger som specificeret i tabel 14.8 ved hjzlp af
det tildelte transmissionsvindue.

Tabel 14.8

Initialisering — VST-rammeindstillinger

Felt

Indstillinger

Privat LID

I henhold til EN 12834

VST-parametre

Fill = 0, herefter for hver understottet
applikation: EID til stede, parameter
til stede, AID = 2, EID som genereret

af OBU

Parameter Ingen udvidelse, Indeholder RTM-
kontekstmarker

ObeConfiguration Det valgfrie felt ObeStatus kan vere

til stede, men skal ikke benyttes af

REDCR'en

Fragmenterings-header Ingen fragmentering

Indstillinger for lag 2

Kommando-PDU, Ul-kommando

DSRC-koretojsenheden  skal — understotte  applikationen
“Freight&Fleet”, som identificeres med applikationsidentifika-
toren ”2”. Andre applikationsidentifikatorer kan ogsa under-
stottes, men behover ikke vere til stede i denne VST,
eftersom BST kun kraever AID = 2. Feltet ”Applikationer”
indeholder en liste over de understettede applikationsforekom-
ster i DSRC-koretojsenheden. For hver understettet applika-
tionsforekomst indsattes der en henvisning til den relevante
standard bestdende af et RTM Context-marke, der bestar af
en OBJECT IDENTIFIER, som reprasenterer den tilherende
standard, dens del (9 for RTM) og eventuelt dens version,
plus en EID, som genereres af DSRC-keretojsenheden, og
som er tilknyttet den pageldende applikationshandelse.

Tabel 14.9 indeholder et praktisk eksempel pa de indstillinger,
der angives i tabel 14.8, med angivelse af bitkodninger.
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Tabel 14.9

Initialisering — Eksempel pa VST-rammeindhold

=
2 Attribut/Felt Bit i oktet Beskrivelse
.Aod
1 MARKOR 0111 1110 Startmarker
2 Privat LID XXX XXXX Linkadresse pa den speci-
fikke DSRC-koretojs-
enhed
3 XKXXK KXXX
4 XXXX XXXX
5 XXXX XXXX
6 MAC-kontrolfelt 1100 0000 Kommando-PDU
7 LLC-kontrolfelt 0000 0011 Ul-kommando
8 Fragmenterings-header 1xxx x001 Ingen fragmentering
9 VST 1001 Initialiseringssvar
SEQUENCE ¢{
Fyld BIT STRING (SIZE(4)) 0000 Ikke i brug og sat til 0
10 Profil INTEGER (0..127,...) 0000 0000 Ingen udvidelse. Eksem-
o pelprofil 0
Applikationer SEQUENCE OF {
11 0000 0001 Ingen udvidelse, 1 appli-
kation
12 SEQUENCE ¢{
OPTION-indikator 1 EID til stede
OPTION-indikator 1 Parameter til stede
AID DSRCApplicationEntityID 00 0010 Ingen udvidelse. AID= 2
Freight&Fleet
13 EID Dsrc-EID XXXK KXXX Defineret inde i OBU'en
og identificerer applika-
tionsforekomsten.
14 Parametercontainer { 0000 0010 Ingen udvidelse, Contai-
nervalg = 02, Oktetstreng
15 0000 1000 Ingen udvidelse, lengde af

RTM-kontekstmarkering =
8
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=
2 Attribut/Felt Bit i oktet Beskrivelse
8
16 Rtm-ContextMark::= SEQUENCE 0000 0110 Objektidentifikator for
. den understottede stan-
17 1 0000 0110 dard, de.1 og version.
Standardldentifier Eksempel: 1SO (1) stan-
dard (0) TARV (15638)
18 standardIdentifier 0010 1000 del9 (9) versionl (1).
Forste oktet er 06H, som
19 1000 0000

er objektidentifikatoren,
anden oktet er 06H, som
20 1111 1010 er dens lengde. De efter-
folgende 6 oktetter koder
objektidentifikatoren i

21 0001 0110
eksemplet
22 0000 1001 Bemark, at kun ét
element af sekvensen er
2 ) til  stede (det wvalgfri
0000 0001 element RtmCommProfile
udelades)
24 | ObeConfiguration-sekvens {
OPTION-indikator 0 ObeStatus ikke til stede
EquipmentClass INTEGER (0..32767) XXX XXXX
25 XXXX KKK
26 Manufacturerld INTEGER (0..65535) XKXXK XKXK Fabrikantidentifikator for
DSRC-keretgjsenheden
27 [, som beskrevet i ISO

14816-registret

28 FCS XXKXKX XKXXX Sekvens for rammekontrol
29 XXKXK XXXX
30 | Marker 0111 1110 Slutmarker

DCS 49 Herefter leeser REDCR'en dataene ved at udsende en GET-
kommando, der er i overensstemmelse med GET-komman-
doen, som defineres i EN 13372, 6.2, 6.3, 6.4 og EN
12834 med indstillinger som specificeret i tabel 14.10.

Tabel 14.10

Praesentation — Rammeindstillinger for GET-anmodning

Felt Indstillinger

Identifikator for aktiverende applika- | Ikke til stede
tionsenhed (IID)

Linkidentifikator (LID) Linkadresse pa den specifikke DSRC-
keretojsenhed

Sammenkadning Nej

Elementidentifikator (EID) Som specificeret i VST. Ingen udvi-

delse
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Felt Indstillinger
Adgangsoplysninger Nej
AttributeldList Ingen udvidelse, 1 attribut, Attribu-
teID = 1 (RtmData)
Fragmentering Nej

Lag2-indstillinger

Kommando-PDU, Udsendt ACn-

kommando

Tabel 14.11 viser et eksempel pd lesning af RTM-dataene.

Tabel 14.11

Praesentation — Eksempel pi ramme for Get-anmodning

=

o] Attribut/Felt Bit i oktet Beskrivelse

3

1 MARKOR 0111 1110 Startmarker

2 Privat LID XXXX XXXX Linkadresse pa den speci-
fikke DSRC-karetojs-

3 XXKXX XXXX enhed

4 XXXX XXXX

5 XXXX XXXX

6 MAC-kontrolfelt 1010 s000 Kommando-PDU

7 LLC-kontrolfelt nlll 0111 Udsendt ACn-kommando,
n bit

8 Fragmenterings-header Ixxx x001 Ingen fragmentering

9 Get.request 0110 Hent anmodning

SEQUENCE {
OPTION-indikator 0 Adgangsoplysninger ikke
til stede
OPTION-indikator 0 IID ikke til stede
OPTION-indikator 1 AttributeldList til stede
Fyld BIT STRING(SIZE(1)) 0 | Set til 0.

10 EID INTEGER(0..127,...) XXXX XXXX EID-for RTM-applika-
tionshaendelsen som
specificeret i VST. Ingen
udvidelse

11 AttributeldList SEQUENCE OF { 0000 0001 Ingen udvidelse, antal

. attributter = 1
Attributeld }}

12 0000 0001 Attributeld=1, RtmData.
Ingen udvidelse

13 | FCS XXKXX XXXX Sekvens for rammekontrol

14 XXXX XXXX

15 Marker 0111 1110 Slutmarker
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DSC_50 Nar DSRC-koretgjsenheden modtager GET-anmodningen,

sender den et GET-svar med de enskede data i henhold til
GET-svaret som defineret i EN 13372, 6.2, 6.3, 6.4 and EN
12834 med indstillinger som specificeret i tabel 14.12.

Tabel 14.12

Praesentation — Rammeindstillinger for GET-svar

Felt

Indstillinger

Identifikator for aktiverende
applikationsenhed (IID)

Ikke til stede

Linkidentifikator (LID)

I henhold til EN 12834

Sammenkadning

Nej

Elementidentifikator (EID)

Som specificeret i VST.

Adgangsoplysninger

Nej

Fragmentering

Nej

Lag2-indstillinger

Svar-PDU, Svar tilgengeligt
og kommando accepteret,
ACn-kommando

Tabel 14.13 viser et eksempel péa lesning af RTM-dataene.

Tabel 14.13

Preesentation — Eksempel pa indhold af svarramme

Oktet nr.

Attribut/Felt

Bit i oktet Beskrivelse

1 MARKOR

0111 1110 Startmarker

2 Privat LID

Linkadresse pa den speci-
fikke DSRC-koretojs-

XXXX XXXX

3 XKXXK KXKX enhed

4 XXX KXXX

5 XXX KXXX

6 MAC-kontrolfelt 1101 0000 Svar-PDU

7 LLC-kontrolfelt nl1l1ll 0111 Svar tilgengeligt, ACn-

kommando n bit

8 LLC-statusfelt

0000 0000 Svar tilgengeligt  og
kommando accepteret

9 Fragmenterings-header 1xxx x001

Ingen fragmentering

10 Get.response

SEQUENCE {

0111 Get response
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DSC 51

£
2 Attribut/Felt Bit i oktet Beskrivelse
3
OPTION-indikator 0 IID ikke til stede
OPTION-indikator 1 Attributliste til stede
OPTION-indikator 0 Returstatus ikke til stede
Fyld BIT STRING(SIZE(1)) 0 (ikke anvendt)
11 EID INTEGER(0..127,...) XXKXX XXXX Svar fra RTM-applika-
tionen
Haendelse. Ingen udvidel-
se,
12 AttributeList SEQUENCE OF { 0000 0001 Ingen udvidelse, antal
attributter = 1
13 Attributter SEQUENCE { 0000 0001 Ingen udvidelse, Attribu-
. teld=1 (RtmData)
Attributeld
14 AttributeValue CONTAINER { 0000 1010 Ingen udvidelse, Contai-
nervalg = 104.
15 kkkk kkkk RtmData
16 kkkk kkkk
17 kkkk kkkk
n I33Y kkkk kkkk
n+ 1| FCS XXHX KXXX Sekvens for rammekontrol
n+2 XXXX KXXX
n + 3 | Marker 0111 1110 Slutmarker

Herefter lukker REDCR'en forbindelsen ved at udsende en
EVENT REPORT RELEASE-kommando i henhold til EN
13372, 6.2, 6.3, 6.4 og EN 12834, 7.3.8 uden specifikke
RTM-indstillinger. Tabel 14.14 viser et bitkodningseksempel
pd RELEASE-kommandoen.

Tabel 14.14
Afslutning. EVENT_REPORT Frigiv rammeindhold

=

3 Attribut/Felt Bit i oktet Beskrivelse

3

1 MARKOR 0111 1110 [ Startmarker

2 Privat LID xxxx xxxx | Linkadresse pa den speci-
fikke DSRC-koretojs-

3 XKXKXX XXXX enhed

4 KXKK KXXX
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5.4.8

£
2 Attribut/Felt Bit i oktet Beskrivelse
3
5 KXXK KXXX
6 MAC-kontrolfelt 1000 s000 | Rammen indeholder en
kommando-LPDU
7 LLC-kontrolfelt 0000 0011 | Ul-kommando
8 Fragmenterings-header 1xxx x001 | Ingen fragmentering
9 EVENT REPORT.request 0010 EVENT REPORT
(Release)
SEQUENCE {
OPTION-indikator 0 Adgangsoplysninger ikke
til stede
OPTION-indikator 0 Begivenhedsparameter
ikke til stede
OPTION-indikator 0 IID ikke til stede
Tilstand BOOLEAN 0 | Intet svar forventet
10 EID INTEGER (0..127,...) 0000 0000 | Ingen udvidelse, EID = 0
(System)
11 EventType INTEGER (0..127,...) } 0000 0000 | Begivenhedstype 0 =
Frigiv
12 | FCS xxxx xxxx | Sekvens for rammekontrol
13 XKXKXX XXXX
14 | Marker 0111 1110 | Slutmarker

DSC_52 DSRC-koretajsenheden forventes ikke at svare pA RELEASE-

kommandoen. Herefter afsluttes kommunikationen.

Beskrivelse af DSRC-afprovningstransaktion

DSC 53

DSC 54

Fuldsteendig afprevning, der omfatter sikring af dataene, skal
gennemfores som defineret i tilleg 11, Felles sikkerheds-
mekanismer, af godkendte personer med adgang til sikker-
hedsprocedurer ved hjelp af de normale GET-kommandoer,
som defineres ovenfor.

Idriftsattelse og periodiske inspektionsprevninger, der kraever
dekryptering og forstdelse af det dekrypterede dataindhold,
skal foretages som specificeret i tilleg 11, Felles sikkerheds-
mekanismer, og tilleg 9, Typegodkendelsesliste over mini-
mumskrav vedrerende afprevning.

Den grundleggende DSRC-kommunikation kan imidlertid
afproves med kommandoen ECHO. Sadanne afprevninger
kan vere pakraevet ved idriftsettelse, ved periodiske inspek-
tioner eller pa andre tidspunkter efter krav fra den kompetente
kontrolmyndighed eller forordning (EU) nr. 165/2014 (Se 6
nedenfor)
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DSC 55 For
udsteder REDCR ECHO-kommandoen under en session,

at udfere denne basale kommunikationsafprevning

nar en initialiseringsfase er afsluttet planmassigt.

Sekvensen af interaktioner svarer derfor til en anmodning:

— Trin 1 REDCR’en sender en “Beacon Service Table”

(BST), der indeholder applikationsidentifikatorerne
(AlD'er) pa den tjenesteliste, som den understotter. I
RTM-applikationerne bliver dette ganske enkelt tjenesten
med AID-verdien = 2.

DSRC-koretojsenheden evaluerer den modtagne BST, og
nar den konstaterer, at BST'en foresperger Freight&Fleet
(AID = 2), svarer DSRC-keretgjsenheden. Hvis
REDCR'en ikke sender AID = 2, afslutter DSRC-koretojs-
enheden sin transaktion med REDCR'en.

Trin 2 DSRC-koretojsenheden sender en anmodning om
tildeling af et privat vindue.

Trin 3 REDCR'en sender en tildeling af et privat vindue.

Trin 4 DSRC-koretojsenheden anvender det tildelte
private vindue til at sende sin keretojsservicetabel
(Vehicle Service Table — VST). Denne VST indeholder
en liste med alle de forskellige applikationsforekomster,
som denne DSRC-koretojsenhed understotter i AID = 2-
rammen. De forskellige forekomster identificeres ved
hjelp af entydige EID'er, hver tilherende en parameter-
verdi, der viser forekomsten af den understottede appli-
kation.

Trin 5 Derefter analyserer REDCR'en den tilbudte VST
og afslutter enten forbindelsen (RELEASE), da den ikke
er interesseret i noget af det, VST'en kan tilbyde (dvs. at
den modtager en VST fra en DSRC-koretojsenhed, der er
en RTM-keretojsenhed, eller hvis den modtager en
passende VST, starter den en app-forekomst.

Trin 6 REDCR'en udsteder en kommando (ECHO) til den
specifikke DSRC-koretojsenhed og tildeler et privat
vindue.

Trin 7 DSRC-koretojsenheden bruger det nye tildelte
private vindue til at sende en ECHO-svarramme.

Folgende tabeller indeholder et praktisk eksempel pd en ECHO-udveks-

lingssession.

DSC_56 Initialiseringen udferes i henhold til 5.4.7 (DSC_44-DSC_48)

DSC 57

og tabel 14.4-14.9.

Herefter udsteder REDCR'en en ECHO-kommando i henhold
til ISO 14906, der indeholder 100 dataoktetter, og uden speci-
fikke indstillinger for RTM. Tabel 14.15 viser indholdet af
den ramme, som REDCR'en sender.
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Tabel 14.15
Eksempel pa ramme for ACTION, ECHO-anmodning

=
2 Attribut/Felt Bit i oktet Beskrivelse
S
1 MARKOR 0111 1110 | Startmarker
2 Privat LID xxxx xxxx | Linkadresse pa den speci-
fikke DSRC-keretojsenhed
3 XXXK KXXX
4 XXXX XXXX
5 XXXX XXXX
6 MAC-kontrolfelt 1010 s000 | Kommando-PDU
7 LLC-kontrolfelt nl111 0111 | Udsendt ACn-kommando,
n bit
8 Fragmenterings-header 1xxx x001 | Ingen fragmentering
9 ACTION.request 0000 Anmodning om handling
(ECHO)
SEQUENCE ¢{
OPTION-indikator 0 Adgangsoplysninger ikke
til stede
OPTION-indikator 1 Handlingsparameter til
stede
OPTION-indikator 0 1ID ikke til stede
Tilstand BOOLEAN 1 | Svar forventet
10 EID INTEGER (0..127,...) 0000 0000 | Ingen udvidelse, EID = 0
(System)
11 ActionType INTEGER (0..127,...) 0000 1111 | Ingen udvidelse, anmod-
ning om handlingstypen
ECHO
12 | ActionParameter CONTAINER { 0000 0010 | Ingen udvidelse, Contai-
nervalg = 2
13 0110 0100 | Ingen udvidelse. Streng-
leengde = 100 oktetter
14 xxxx xxxx | Data, der skal besvares
113 + XXXX XXXX
114 | FCS xxxx xxxx | Sekvens for rammekontrol
115 XXXX KXXX
116 | Marker 0111 1110 [ Slutmarker
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DSC_58 Nar DSRC-koretojsenheden modtager ECHO-anmodningen,
sender den et ECHO-svar pa 100 dataoktetter ved at
gentage den modtagne kommando i henhold til ISO 14906
uden specifikke indstillinger for RTM. Tabel 14.16 viser et
eksempel pé bitniveaukodning.

Tabel 14.16

Eksempel pa ramme for ACTION, ECHO-svar

g Attribut/Felt Bit i oktet Beskrivelse
S
1 MARKO@R 0111 1110 Startmarker
2 Privat LID XXKK KXXX Linkadresse pa den speci-
fikke keretojsenhed
3 XXXX XXKX
4 XXXX XXKX
5 XXXX XXKX
6 MAC-kontrolfelt 1101 0000 Svar-PDU
7 LLC-kontrolfelt nl11l1l 0111 ACn-kommando n bit
8 LLC-statusfelt 0000 0000 Svar tilgaengeligt
9 Fragmenterings-header Ixxx x001 Ingen fragmentering
10 | ACTION.response 0001 ACTION-svar (ECHO)
SEQUENCE ¢{
OPTION-indikator 0 1ID ikke til stede
OPTION-indikator 1 Svarparameter til stede
OPTION-indikator 0 Returstatus ikke til stede
Fyld BIT STRING (SIZE (1)) 0 (ikke anvendt)
11 EID INTEGER (0..127,...) 0000 0000 Ingen udvidelse, EID = 0
(System)
12 | ResponseParameter CONTAINER { 0000 0010 Ingen udvidelse, Contai-
nervalg = 2
13 0110 0100 Ingen udvidelse. Streng-
leengde = 100 oktetter
14 XXXX XXXX Besvarede data
113 1 XXXX KXXX
114 | FCS XXXX XXXX Sekvens for rammekontrol
115 XXXX XXKX
116 | Marker 0111 1110 Slutmarker
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5.5
5.5.1

Understottelse af direktiv 2015/71/EF
Oversigt

DSC 59 For at understotte direktiv 2015/719/EF om sterste tilladte
dimensioner og sterste tilladte veegt for tunge lastbiler bliver
transaktionsprotokollen til overforsel af OWS-data via 5,8
GHz DSRC-interfaceforbindelsen den samme, som bruges til
RTM-data (se 5.4.1), idet den eneste forskel bliver, at den
objektidentifikator, der vedrerer TARV-standarden, vil
henholde sig til ISO 15638-standarden (TARYV), del 20,
vedrerende WOB/OWS.

Kommandoer

DSC_60 Kommandoen til en OWS-transaktion vil vare den samme
som til en RTM-transaktion.

Kommandosekvens ved anmodning

DSC 61 Kommandosekvensen til anmodning om OWS-data vil vare
den samme som for RTM-data.

Datastrukturer

DSC 62 Indholdsdataene (OWS-data) bestar af en sammenkadning af
1. EncryptedOwsPayload-data, som er krypteringen af

OwsPayload som defineret i ASN.1 i afsnit 5.5.5. Krypte-

ringsmetoden er den samme, som anvendes til RtmData,
som specificeres i tilleg 11

2. DSRCSecurityData, beregnet med de samme algoritmer,
som anvendes til RtmData, som specificeres i tilleg 11.
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5.5.5  ASN.I-modul til OWS DSRC-transaktionen

DSC 63. ASN.I-moduldefinitionen for DSRC-dataene inden for RTM-
applikationen defineres som folger:

TarvOws {iso(l) standard(0) 15638 part20(20
versionl(l)} DEFINITIONER AUTOMATISKE ETIKETTER
:= BEGIN
IMPORTS
—-- Importerer dataattributter og -elementer fra EFC, der anvendes til OWS
LPN
FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) wversion5(5)}

—-- Importerer funktionsparametre fra EFC-applikationsinterfacedefinitionen
SetMMIRg
FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) version5(5)}

—- Importerer L7 DSRCData-moduldata fra EFC-applikationsinterfacedefinitionen

Action-Request, Action-Response, ActionType, ApplicationList, AttributeIdList, Attributelist,
Attributes,

BeaconID, BST, Dsrc—EID, DSRCApplicationEntityID, Event-Report-Request, Event-Report- Response,
EventType, Get-Request, Get-Response, Initialisation-Request, Initialisation-Response,
ObeConfiguration, Profile, ReturnStatus, Time, T-APDUs, VST

FROM EfcDsrcGeneric {iso(l) standard(0) 14906 generic(l) version5(5)};

-— Definitioner af OWS-funktionerne:

OWS-InitialiseComm—Request BST

OWsS-InitialiseComm-Response::= VST

OWs-DataRetrieval-Request::= Get-Request (WITH COMPONENTS {fill (SIZE(l)), eid, accessCredentials
ABSENT, iid ABSENT, attrIdList})

OWsS-DataRetrieval-Response::= Get-Response {OwsContainer} (MED KOMPONENTER {..., eid, iid ABSENT})
OWS-TerminateComm: := Event-Report-Request {OwsContainer} (MED KOMPONENTER {mode (FALSE), eid (0),
eventType (0)})

OWS-TestComm-Request::= Action-Request {OwsContainer} (MED KOMPONENTER {..., eid (0), actionType
(15), accessCredentials ABSENT, iid ABSENT})

OWS-TestComm-Response: := Action-Response {OwsContainer} (MED KOMPONENTER {..., fill (SIZE(l)), eid

(0), iid ABSENT})

-— Definitioner af OWS-attributterne:

OwsData :: = SEQUENCE {
encryptedOwsPayload OCTET STRING (SIZE(51)) (BEGRENDET AF { -- beregnet ved kryptering af
OwsPayload i henhold til tilleg 11 —-}),
DSRCSecurityData OCTET STRING
}
OwsPayload :: = SEQUENCE {
tpl5638VehicleRegistrationPlate LPN -- Kgretgjets nummerplader i henhold til EN 15509.
recordedWeight INTEGER (0..65535), -— 0= Samlet malt vegt af den tunge lastbil
-- med en oplegsning pa 10 Kg.
axlesConfiguration OCTET STRING SIZE (3), —-— 0= 20 bit tilladt for antal
-- aksler ved 10 aksler.
axlesRecordedWeight OCTET STRING SIZE (20), —-- 0= Registreret vegt for hver aksel
-- med en oplesning pa 10 Kg.
tpl5638TimestampINTEGER(0..4294967295) —-- Tidsstempel for aktuel post
}
Ows—-ContextMark ::= SEQUENCE {
standardIdentifier StandardIdentifier, -- identifikator for TARV-delen og dennes version
}
StandardIdentifier ::= OBJEKTIDENTIFIKATOR
OwsContainer ::= CHOICE {
integer [0] INTEGER,
bitstring [1] BIT STRING,
octetstring [2] OCTET STRING (SIZE (0..127, ...)),
universalString [3] UniversalString,
beaconId [4] BeaconID,
t-apdu [5] T-APDUs,
dsrcApplicationEntityId [6] DSRCApplicationEntityID,
dsrc-Ase-Id [7] Dsrc-EID,
attrIdList [8] AttributeIdList,
attrList [9] AttributelList{RtmContainer},
reservedlO [10] NULL,
OwsContextmark [11] Ows-ContextMark,
OwsData [12] OwsData,
reservedl3 [13] NULL,
reservedld [14] NULL,
time [15] Time,

-- verdierne fra 16 til 255 forbeholdt ISO/CEN-brug
1

END
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5.5.6  Elementer i OwsData, udforte handlinger og definitioner

Elementerne i OwsData defineres med henblik pa at understotte direktiv
2015/719/EF om de storste tilladte dimensioner og den sterste tilladte
vaegt for tunge varekeretojer. De har folgende betydning:

— recordedWeight stdr for det tunge varekoretejs samlede malte vegt
med en oplesning pa 10 kg som defineret i EN ISO 14906. En verdi
pa 2500 star sdledes for en vaegt pa 25 t.

— axlesConfiguration stér for det tunge varekeretojs konfiguration som
antallet af aksler. Konfigurationen defineres med bitmasken pa 20 bit
(en udvidelse i forhold til EN ISO 14906).

En bitmaske pd 2 bit representerer konfigurationen af en aksel med
folgende format:

— Verdien 00B betyder, at veerdien er “ikke tilgengelig”, fordi
koretgjet ikke har udstyr til at registrere vaegten pa akslen.

— Verdien 01B betyder, at akslen ikke er til stede.

— Veardien 10B betyder, at akslen er til stede, og at vegten er
beregnet og indsamlet og vises i feltet axlesRecordedWeight.

— Verdien 11B er forbehold fremtidig brug.

De sidste 4 bit er forbeholdt fremtidig brug.

Antal aksler

Antal aksler pa treekkerenheden Antal akser pa anhangeren

00/01/ 00/01/ 00/01/ 00/01/ 00/01/ 00/01/ 00/01/ 00/01/ 00/01/ 00/01/ | RFU
10/11 10/11 10/11 10/11 10/11 10/11 10/11 10/11 10/11 10/11 | (4 bit)

— axlesRecordedWeight star for den specifikke registrerede veegt for
hver aksel med en oplesning pa 10 kg. Der benyttes to oktetter til
hver aksel. En vaerdi pa 150 star séledes for en vagt pa 1 500 kg.

De ovrige datatyper defineres i 5.4.5.

5.5.7  Dataoverforselsmekanismer

DSC 64 Dataoverforselsmekanismen for OWS-data mellem interroga-
toren og DSRC-enheden pé keretejet er den samme som for
RTM-data (se 5.4.6).

DSC_65 Dataoverforslen mellem platformen, der indsamler data om
maksimal veegt, og DSRC-enheden pa keretejet er baseret
pa den fysiske forbindelse og interfaces og protokol som
defineres i afsnit 5.6.

5.6 Dataoverforsel mellem DSRC-koretojsenheden og keretojsenheden
5.6.1  Fysisk forbindelse og interfaces

DSC 66 Forbindelsen mellem koretojsenheden og DSRC-koretojs-
enheden kan enten etableres med et fysisk kabel eller med
tradles kommunikation med kort reekkevidde baseret pa Blue-
tooth v4.0 BLE.
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5.6.2

DSC 67 Uanset valget af den fysiske forbindelse og interfacet skal
folgende krav vare opfyldt:

DSC 68 a)

DSC 69 b)

DSC 70 ¢)

For at give mulighed for at bestille kereteojsenheden og
DSRC-keretojsenheden og forskellige partier af DSRC-
koretajsenheder fra forskellige leveranderer skal forbin-
delsen mellem keretojsenheden og DSRC-keretojsenheden
vere en aben standardforbindelse. Keretojsenheden
forbindes enten med DSRC-keretgjsenheden

i) via et fast kabel pa mindst 2 m, hvorpa der er monteret
et lige DIN 41612 H11-stik — godkendt hanstik med
11 stikben fra DSRC-keretgjsenheden, sa den passer
til et tilsvarende DIN/ISO-godkendt hunstik fra kere-
tejsenheden

ii) ved hjelp af Bluetooth Low Energy (BLE)

iii) ved hjlp af en standard ISO 11898- eller SAE J1939-
forbindelse.

Definitionen af interfacene og forbindelsen mellem kere-
tojsenheden og DSRC-keretojsenheden skal understotte
kommandoerne til applikationsprotokollen, som defineres
i5.6.2.

Koretgjsenheden og DSRC-keretgjsenheden skal under-
stotte dataoverforsel via forbindelsen for sd vidt angar
ydelse og stromforsyning.

Applikationsprotokol

DSC 71 Applikationsprotokollen mellem keretojsenhedens fjernkom-
munikationsudstyr og DSRC-keretgjsenheden skal periodisk
overfore data fra fjernkommunikationsudstyret til DSRC'en.

DSC_72 Folgende centrale kommandoer er identificeret:

. Initialisering af kommunikationsforbindelsen — Anmod-

ning

. Initialisering af kommunikationsforbindelsen — Svar

. Send Data med RTM-applikationens identifikator og

dataindhold defineret ved RTM-data

. Bekreeftelse af dataene

. Afslutning af kommunikationsforbindelsen — Anmodning

. Afslutning af kommunikationsforbindelsen — Svar.

DSC 73 1 ASNI1.0 kan de forudgdende kommandoer vere defineret
som:
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DT-protokol til fjernkommunikation DEFINITIONER ::= BEGIN

Initialisering af RCDT-kommunikationslink - Anmodning ::=
SEQUENCE { LinkIdentifier INTEGER

Initialisering af RCDT-kommunikationslink - Svar ::= SEQUENCE {
LinkIdentifier INTEGER,
svar BOOLEAN

RCDT- Send Data ::=
SEQUENCE { LinkIdentifier
INTEGER, DataTransactionId
INTEGER, RCDTData
SignedTachographPayload

RCDT Databekraftelse
SEQUENCE { LinkIdentifier
INTEGER, DataTransactionId
INTEGER,

svar BOOLEAN

Afbrydelse af RCDT-kommunikationslink - Anmodning ::=
SEQUENCE { LinkIdentifier INTEGER

Afbrydelse af RCDT-kommunikationslink - Svar ::= SEQUENCE ({
LinkIdentifier INTEGER,
svar BOOLEAN

End

DSC 74 Kommandoerne og parametrene beskrives som folger:

— RCDT-Communication Link Initialization — Request
bruges til at initialisere kommunikationsforbindelsen.
Koretgjsenheden sender kommandoen til DSRC-keretojs-
enheden. Linkldentifier fastsattes af koretojsenheden og
kommunikeres til DSRC-keretegjsenheden for at spore en
bestemt kommunikationsforbindelse.

(Bemerk: Dette sker for at understotte fremtidige forbin-
delser og andre applikationer/moduler som Weighing on
board).

— RCDT-Communication Link Initialization - Response
bruges af DSRC-keretojsenheden til at sende svaret pa
anmodningen om at initialisere kommunikationsforbindel-
sen. DSRC-keretgjsenheden sender kommandoen til kere-
tojsenheden. Kommandoen giver resultatet af initialise-
ringen som svar 1 (lykkedes) eller 0 (mislykkedes).

DSC 75 Initialiseringen af kommunikationsforbindelsen foretages forst
efter installering, kalibrering og start af motor/keretejsenhed.
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DSC 76

— RCDT-Send Data bruges af keretgjsenheden til at
sende de underskrevne RCDT-data (dvs. fjernkommunika-
tionsdataene) til DSRC-keretgjsenheden. Dataene sendes
hvert 60. sekund. Parameteren DataTransactionld identifi-
cerer den specifikke transmission af data. Linkldentifier
bruges ogsd til at sikre, at den péageldende forbindelse
er korrekt.

— RCDT-Data Acknowledgment sendes af DSRC-
koretojsenheden for at give feedback til keretojsenheden
om modtagelse af data fra en RCDT-Send Data-kom-
mando, som identificeres af DataTransactionld-paramete-
ren. Svarparameteren er 1 (lykkedes) eller 0 (mislykke-
des). Hvis en bevagelsessensor modtager mere end tre
svar pa 0, eller hvis keretgjsenheden ikke modtager en
RCDT-databekreeftelse for en bestemt tidligere fremsendt
RCDT-Send Data med en specifik DataTransactionld,
genererer og registrerer koretgjsenheden en handelse.

— RCDT-Communication Link Termination request sendes
af keoretojsenheden til DSRC-keretojsenheden for at
afslutte en forbindelse for en bestemt LinkIdentifier.

Ved genstart af DSRC-keretejsenheden eller en bevagelses-
sensor skal alle eksisterende kommunikationsforbindelser
afbrydes, da der kan vare forbindelser, der “hanger” som
folge af en pludselig nedlukning af en bevagelsessensor.

— RCDT-Communication Link Termination - Response sendes
af DSRC-keretojsenheden til keretojsenheden for at
bekrafte koretojsenhedens anmodning om afbrydelse af
forbindelsen for den specifikke LinkIdentifier.

5.7 Fejlhdndtering

5.7.1  Registrering og kommunikation af data i DSRC-koretojsenheden

DSC 77

DSC_78

DSC_79

Dataene skal leveres af VUSM-funktionen til DSRC-koretojs-
enheden og skal allerede vaere sikrede. VUSM'en kontrollerer,
at dataene, der er registreret i DSRC-koretojsenheden, er
blevet registeret korrekt. Registrering og indberetning af even-
tuelle fejl i dataoverforslen fra keretejsenheden til DSRC-
koretojsenhedens hukommelse skal registreres med typen
EventFaultType og en enum-verdi pa “62”H kommunika-
tionsfejl ved fjernkommunikation sammen med tidsstemplet.

Koretejsenheden forer et register, der identificeres med et
entydigt navn, om inspektorerne nemt kan identificere i
forbindelse med registrering af “interne kommunikationsfejl
i keretojsenhed”.

Hvis VUPM'en forseger at hente keretojsenhedsdata fra
sikkerhedsmodulet (for at sende dem videre til DSRC-kere-
tojsenheden), men dette ikke lykkes, registrerer den denne fejl
med typen EventFaultType og en enum-verdi pa '62°H
kommunikationsfejl ved fjernkommunikation sammen med



02016R0799 — DA — 26.05.2016 — 000.004 — 532

5.7.2

5.7.2.1

5722

tidsstemplet. Kommunikationsfejlen detekteres, nar der ikke
modtages en RCDT Data Acknowledgment-meddelelse for
den tilhorende (dvs. med det samme DataTransactionld i

meddelelserne Send Data and Acknowledgment)
RCDT Send Data mere end tre pa hinanden folgende
gange.

Fejl i tradlos kommunikation

DSC 80 Handteringen af kommunikationsfejl skal ske i henhold til de
tilherende DSRC-standarder, dvs. EN 300 674-1, EN 12253,
EN 12795, EN 12834 og de tilherende parametre i EN 13372.

Krypterings- og underskrififejl

DSC 81 Krypterings- og signaturfejl skal handteres som defineret i
tilleg 11, Felles sikkerhedsmekanismer, og findes ikke i
nogen fejlmeddelelser i forbindelse med DSRC-dataoverfor-
slen.

Fejlregistrering

DSRC-mediet er en dynamisk tradles kommunikation i et miljg med
usikre atmosfzriske forhold og interferensforhold, navnlig i kombinatio-
nerne “transportabel REDCR” og “keretoj i bevagelse”, som denne
applikation omfatter. Derfor er det nedvendigt at vurdere forskellen
mellem en "lesefejl”- og en “fejl”’-tilstand. I en transaktion via et trad-
lost interface er lasefejl almindelige, og konsekvensen er normalt, at
man prever igen, dvs. at BST'en sendes igen, og man forseger
sekvensen igen, og i de fleste tilfaelde vil det fore til en vellykket
kommunikationsforbindelse og dataoverforsel, medmindre det péagel-
dende keretoj bevaeger sig uden for reekkevidde i lobet af det tidsinter-
val, som er nedvendigt for at sende dataene igen (en “vellykket” “las-
ning” kan have omfattet flere forseg og gentagelser).

Lasefejl kan skyldes, at antennerne ikke var parret korrekt (sigtefejl”),
at en af antennerne er skeermet — dette kan vere bevidst, men kan ogsa
skyldes, at et andet koretoj er fysisk til stede, radiointerferens, navnlig
fra omkring 5,8 GHz WIFI eller andre typer af trddles kommunikation
med offentlig adgang, eller at der forekommer radarinterferens eller
problematiske atmosferiske forhold (f.eks. under et tordenvejr) eller
ganske enkelt, fordi man bevager sig uden for DSRC-kommunikations-
udstyrets rekkevidde. Individuelle forekomster af lesefejl kan i sagens
natur ikke registreres, fordi kommunikationen ganske enkelt ikke finder
sted.

Men hvis repraesentanten for den kompetente kontrolmyndighed retter
opmearksomheden mod et keretej og forsgger at sende en anmodning til
dets DSRC-koretojsenhed, men der sker ikke nogen vellykket dataover-
forsel, kan fejlen vere opstdet som folge af bevidst manipulation, og
derfor har repraesentanten for den kompetente kontrolmyndighed behov
for et verktej til at logge fejlen og gere kollegerne laengere henne
opmarksom pa, at der kan vere tale om en overtraedelse. Herefter kan
kollegerne standse keretojet og foretage en fysisk inspektion. Men
eftersom der ikke er foregdet nogen vellykket kommunikation, kan
DSRC-koretgjsenheden ikke levere data vedrerende fejlen. Denne
rapportering skal derfor veere en funktion i designet af REDCR-udstyret.

“Leasefejl” er teknisk set forskellig fra en ”fejl”. I denne forbindelse er
en “fejl” indhentning af en forkert vardi.
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6.1

6.2

Data, der overfores til DSRC-koretajsenheden, leveres i en allerede sikret
form, og skal derfor verificeres af dataleveranderen (se 5.4).

Data, der efterfolgende overfores via luft-interfacet, kontrolleres med
cykliske redundanskontroller (CRC) pa kommunikationsniveau. Hvis
CRC valideres, er dataecne korrekte. Hvis CRC ikke valideres, sendes
dataene igen. Sandsynligheden for, at data kan slippe forkert igennem en
CRC, er statistisk set sa lille, at den lades ude af betragtning.

Hvis CRC'en ikke valideres, og der ikke er tid til at gensende og
modtage de korrekte data, bliver resultatet ikke en fejl, men en fore-
komst af en bestemt type laesefejl.

De eneste meningsfulde “fejl”-data, der kan registreres, er antallet af
vellykkede transaktionsindledninger, der forekommer, og som ikke
forer til en vellykket overfersel af data til REDCR.

DSC_82 REDCR'en registrerer og tidsstempler derfor antallet af
tilfeelde, hvor initialiseringsfasen” for en DSRC-anmodning
lykkes, men hvor transaktionen afsluttes, inden REDCR'en
har modtaget dataene. Disse data skal vere tilgengelige for
reprasentanten for den kompetente kontrolmyndighed og skal
gemmes i REDCR-udstyrets hukommelse. Dette opnas ved
hjelp af produktets udformning eller i henhold til specifika-
tionen fra en kompetent kontrolmyndighed.

De eneste meningsfyldte fejl”-data, der kan registreres, er
antallet af tilfeelde, hvor REDCR'en ikke kan dekryptere de
modtagne data. Det skal imidlertid bemarkes, at dette udeluk-
kende vil vedrere effektiviteten af REDCR'ens software. Data
kan dekrypteres teknisk, men uden at give mening rent
semantisk.

DSC 83 REDCR'en skal derfor registrere og tidsstemple antallet af
tilfeelde, hvor den har forsegt af dechifrere data modtaget
via DSRC-interfacet, men hvor dette er mislykkedes.

IDRIFTSEATTELSE OG PERIODISKE INSPEKTIONSAFPROV-
NINGER FOR FJERNKOMMUNIKATIONSFUNKTIONEN

Generelt

DSC_84 Der er mulighed for to typer afprevning af fjernkommunika-
tionsfunktionen:

1) En ECHO-afprevning for at validere den tradlese kommu-
nikationskanal mellem DSRC-REDCR >>-:-<DSRC-kore-
tojsenheden.

2) En ende-til-ende-sikkerhedsafprevning for at sikre, at der
forefindes et varkstedskort, der giver mulighed for at fa
adgang til det krypterede og underskrevne dataindhold,
som koretojsenheden har genereret og transmitteret via
den tradlese kommunikationskanal.

ECHO

Dette punkt indeholder bestemmelser, der er udformet specifikt til kun at
afprove, om DSRC-REDCR >>-:-<DSRC-koretojsenheden er funktionelt
aktiv.
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6.3

Formalet med ECHO-kommandoen er at give varksteder eller prove-
anlag til typegodkendelse mulighed for at efterprove, at DSRC-forbin-
delsen fungerer uden at kreeve adgang til sikkerhedsoplysninger. Derfor
skal afprevningsudstyret kun vere i stand til at initialisere en DSRC-
kommunikation (at sende en BST med AID = 2) og derefter sende
ECHO-kommandoen, og, hvis man antager, at DSRC'en virker,
modtage ECHO-svaret. Se 5.4.8 for nermere oplysninger. Idet man
gar ud fra, at dette svar modtages korrekt, kan DSRC-forbindelsen
(DSRC-REDCR >>-:-<DSRC-koretojsenheden) valideres som fungerende
korrekt.

Afprevning til validering af sikkert dataindhold

DSC_85 Dette afprovning gennemfores for at validere ende-til-ende-
sikkerheden for datastremmen. Der er behov for en DSRC-
testleeser til en sddan afprevning. DSRC-testleseren udferer
den samme funktion, og anvendes med de samme specifika-
tioner som den leser, de retshandh@vende myndigheder
benytter, med den forskel, at der skal benyttes et varksteds-
kort til at godkende brugeren af DSRC-testlaseren i stedet for
et kontrolkort. Afprevningen kan udferes efter den indledende
aktivering af en intelligent takograf eller ved afslutningen af
kalibreringsproceduren. Efter aktiveringen genererer koretojs-
enheden de sikrede data til tidlig fjernafslering og sender
disse til DSRC-keretojsenheden.

DSC 86 Varkstedspersonalet skal anbringe DSRC-testleeseren i en
afstand af mellem 2 og 10 meter foran keretojet.

DSC_87 Herefter isatter varkstedspersonalet et varkstedskort i
DSRC-testleseren for at anmode keretgjsenheden om data
vedrerende tidlig fjernafslering. Efter en vellykket anmodning
gar verkstedspersonalet ind i1 dataene for at sikre, at de er
dekrypterede og valideret korrekt for sa vidt angar integrite-
ten.
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Tilleeg 15

MIGRATION: FORVALTNING AF SAMEKSISTENSEN AF

2.1.
2.2.
2.3.
2.4.

24.1
242
243
2.5.

UDSTYRSGENERATIONER

INDHOLDSFORTEGNELSE
DEFINITIONER
ALMINDELIGE BESTEMMELSER
Oversigt over overgangen
Interoperabilitet mellem keretejsenhed og kort
Interoperabilitet mellem keretojsenhed og bevagelsesfoler

Interoperabilitet mellem keoretgjsenheder, takografkort og
udstyr til dataoverforsel

IDE'ens direkte overforsel af kort
Overforsel af kort via en keretgjsenhed
Overforsel fra koretojsenhed

Interoperabilitet mellem koretgjsenhed og kalibrerings-
udstyr

VIGTIGSTE SKRIDT I PERIODEN OP TIL INDFOREL-
SESDATOEN

BESTEMMELSER I PERIODEN EFTER INDFORELSES-
DATOEN
DEFINITIONER

I dette tilleeg anvendes folgende definitioner.

digitalt takografsystem: som defineret i dette bilag (kapitel 1: definition
bbb)

digitalt takografsystem af forste genmeration. som defineret i denne
forordning (kapitel 2: definition b)

digitalt takografsystem af anden generation: som defineret i denne
forordning (kapitel 2: definition j)

indferelsesdato: som beskrevet i dette bilag (kapitel 1: definition ccc)

intelligent dedikeret udstyr (IDE). udstyr, der anvendes til at foretage
dataoverfersel som defineret i tilleg 7 i dette bilag.

ALMINDELIGE BESTEMMELSER
Oversigt over overgangen

Prazamblen til dette bilag indeholder en oversigt over overgangen
mellem digitale takografsystemer af forste og anden generation.

Ud over bestemmelserne i denne preeambel:

— vil bevaegelsesfolere af forste generation ikke vare interoperable med
koretgjsenheder af anden generation

— vil bevaegelsesfolere af anden generation begynde at blive installeret
i koretojer samtidig med keretgjsenheder af anden generation
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2.2.

2.3.

2.4.

— skal udstyr til dataoverfersel og kalibrering udvikles for at under-
stotte begge generationer af kontrolapparat og takografkort.

Interoperabilitet mellem keoretojsenhed og kort

Det forudszttes, at forste generation af takografkort er interoperable med
koretgjsenheder af forste generation (i henhold til bilag 1B i denne
forordning), mens takografkort af anden generation er interoperable
med koretojsenheder af anden generation (i henhold til bilag 1C i
denne forordning). Desuden gzlder folgende krav.

MIG 001 Bortset fra bestemmelserne i krav MIG 004 og MIG 005
kan takografkort af forste generation fortsat benyttes i kere-
tojsenheder af anden generation, indtil deres gyldigheds-
periode udleber. Indehaverne kan imidlertid anmode om at
fa dem udskiftet med takografkort af anden generation, sa
snart disse er til radighed.

MIG_002 Koretojsenheder af anden generation skal kunne anvende et
hvilket som helst gyldigt ferer-, kontrol- og virksomhedskort,
der isattes.

MIG 003 Verksteder kan ophaeve denne mulighed i sadanne koretojs-
enheder, sa takografkort af forste generation ikke langere
kan benyttes. Dette kan forst ske, nir Kommissionen har
iveerksat en procedure, der giver mulighed for at anmode
varkstederne om at gere dette, f.eks. under den periodiske
inspektion af kontrolapparatet.

MIG 004 Koretgjsenheder af anden generation méd kun kunne anvende
vaerkstedskort af anden generation.

MIG_005 Med henblik pd at fastlegge funktionstilstanden skal kere-
tojsenheder af anden generation udelukkende tage hensyn til
typerne af de isatte gyldige kort, uanset generation.

MIG 006 Ethvert gyldigt takografkort af anden generation skal kunne
benyttes i koretojsenheder af forste generation pa preacis
samme made som et takografkort af forste generation af
samme type.

Interoperabilitet mellem koretejsenhed og bevaegelsesfoler

Det forudsattes, at bevagelsesfolere af forste generation er interoperable
med koretojsenheder af forste generation, mens bevagelsesfolere af
anden generation er interoperable med keretejsenheder af anden genera-
tion. Desuden gzlder folgende krav.

MIG 007 Koretojsenheder af anden generation vil ikke kunne parres og
anvendes med bevagelsesfolere af forste generation.

MIG_008 Bevagelsesfolere af anden generation kan kun parres og
anvendes med koretojsenheder af anden generation eller
med begge generationer af keretgjsenheder.

Interoperabilitet mellem keretejsenheder, takografkort og udstyr til
dataoverforsel

MIG 009 Udstyr til dataoverfersel kan kun benyttes sammen med
keretejsenheder og takografkort fra en generation eller med
begge.
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2.4.1  IDE'ens direkte overforsel af kort

MIG 010 IDE'en skal overfore data fra takografkort af en generation,

MIG 011

som isettes deres kortlaesere, ved hjelp af sikkerhedsmeka-
nismerne og dataoverforselsprotokollen for den pageldende
generation, og de overforte data skal have det format, der er
defineret for denne generation.

For at give kontrolmyndigheder uden for EU mulighed for at
kontrollere forerne skal det ligeledes vaere muligt at overfore
forer- (og varksteds-) kort af anden generation pa precis
samme made som forer- (og varksteds-) kort af forste gene-
ration. En sadan overforsel omfatter:

— ikke-underskrevne elementerfilers 1¢ og TCC

— ikke-underskrevne elementerfilers (forste generation)
Card Certificate og CA Certificate

— andre applikationsdatas elementerfiler (inden for TACHO
DF), som overferselsprotokollen for kort af forste gene-
ration foresperger. Disse oplysninger skal sikres med en
digital underskrift i henhold til sikkerhedsmekanismerne
af forste generation.

En sadan overfersel skal ikke omfatte applikationsdatas
elementerfiler, som kun findes pa ferer- (og verksteds-)
kort af anden generation (applikationsdatas elementarfiler
inden for TACHO G2 DF).

2.4.2 Overforsel af kort via en koretojsenhed

MIG 012

MIG 013

Data skal overfores fra et kort af anden generation, der er isat
en koretojsenhed af forste generation, ved hjelp af dataover-
forselsprotokollen for forste generation. Kortet skal besvare
keretgjsenhedens kommandoer pa praecis samme made som
et kort af forste generation, og de overforte data skal have
samme format som data, der er overfort fra et kort af forste
generation.

Data skal overferes fra et kort af forste generation, der er isat
en koretojsenhed af anden generation, ved hjelp af den data-
overforselsprotokol, der defineres i tilleg 7 til dette bilag.
Koretgjsenheden sender kommandoer til kortet pa pracis
samme made som en keretgjsenhed af forste generation, og
de overforte data skal overholde formatet, der er defineret for
kort af forste generation.

2.4.3 Overforsel fra koretojsenhed

MIG 014

MIG 015

Data skal overfores fra keretgjsenheder af anden generation
ved hjalp af sikkerhedsmekanismer af anden generation og
dataoverferselsprotokollen, som specificeres i tilleg 7 til
dette bilag.

For at give kontrolmyndigheder uden for EU mulighed for at
foretage forerkontrol og verksteder uden for EU mulighed
for at overfore data fra koretojsenheder kan der gives
mulighed for at overfore data fra keretejsenheder af anden
generation ved hjelp af sikkerhedsmekanismer af forste
generation og dataoverferselsprotokollen af forste generation.
De overforte data skal have samme format som data, der
overfores fra en keretojsenhed af forste generation. Denne
mulighed kan vealges via menukommandoerne.
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2.5.

Interoperabilitet mellem keoretojsenhed og kalibreringsudstyr

MIG 016

VIGTIGSTE
MIG 017

MIG 018

MIG 019

MIG_020

MIG 021

Kalibreringsudstyr skal kunne foretage kalibrering af hver
generation af kontrolapparatet ved hjalp af den pagaldende
generations  kalibreringsprotokol.  Kalibreringsudstyr kan
benyttes sammen med kun en generation af kontrolapparatet
eller med begge.

SKRIDT 1 PERIODEN OP TIL INDFORELSESDATOEN

Provenegler og certifikater skal veere til radighed for fabri-
kanter senest 30 maneder for indforelsesdatoen.

Interoperabilitetsprovning skal kunne sattes i gang, hvis
fabrikanterne anmoder om dette, senest 15 maneder for
indferelsesdatoen.

Officielle negler og certifikater skal veare til radighed for
fabrikanterne senest 12 maneder for indferelsesdatoen.

Medlemsstaterne skal kunne udstede verkstedskort af anden
generation senest 3 maneder for indforelsesdatoen.

Medlemsstaterne skal kunne udstede alle typer af takograf-
kort af anden generation senest 1 méned for indferelses-
datoen.

BESTEMMELSER I PERIODEN EFTER INDFORELSESDATOEN

MIG_022

MIG 023

MIG_024

Efter indferelsesdatoen ma medlemsstaterne kun udstede
takografkort af anden generation.

Fabrikanter af koretejsenheder/bevaegelsestolere har tilladelse
til at fremstille keretojsenheder/bevaegelsesfolere af forste
generation, sa leenge de bruges i praksis, sdledes at det er
muligt at udskifte fejlbehaftede komponenter.

Fabrikanter af keretojsenheder/bevagelsesfolere har tilladelse
til at anmode om og fa typegodkendt vedligeholdelse af typer
af koretejsenheder/bevaegelsesfolere af forste generation, der
allerede er typegodkendt.
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1.1.
1.2.

2.1.
2.2.
2.3.

4.1.

4.2.

43.
4.4.
4.5.
4.6.
4.7.

5.1
5.2.

6.1.

7.1.
7.2.

1.1.

1.2.

Tilleeg 16.

ADAPTER TIL KORETOJER I KLASSE M1 OG N1

INDHOLDSFORTEGNELSE
FORKORTELSER OG REFERENCEDOKUMENTER

Forkortelser
Referencestandarder

ADAPTERENS GENERELLE EGENSKABER OG FUNK-
TIONER

Generel beskrivelse af adapteren
Funktioner
Sikkerhed

KRAV TIL KONTROLAPPARATET, NAR EN ADAPTER
ER INSTALLERET

KONSTRUKTIONS- OG FUNKTIONSKRAV TIL ADAP-
TEREN

Tilkobling og tilpasning af de indkommende hastigheds-
impulser

Tilforsel af de indkommende impulser til den indlejrede bevae-
gelsesfoler

Indlejret bevagelsesfoler
Sikkerhedskrav
Funktionsspecifikationer
Materialer

Paskrifter

INSTALLERING AF KONTROLAPPARATET, NAR EN
ADAPTER BENYTTES

Installering

Plombering

KONTROL, EFTERSYN OG REPARATIONER
Periodiske eftersyn

TYPEGODKENDELSE AF KONTROLAPPARATET, NAR
EN ADAPTER BENYTTES

Almindelige bestemmelser
Funktionsattest

FORKORTELSER OG REFERENCEDOKUMENTER
Forkortelser

TBD Endnu ikke fastlagt

VU Keretojsenhed

Referencestandarder

ISO 16844-3 Road vehicles — Tachograph systems — Part 3: Motion

sensor interface

ADAPTERENS GENERELLE EGENSKABER OG FUNKTIONER

Generel beskrivelse af adapteren

ADA_001 Adapteren skal forsyne en tilsluttet koretojsenhed med sikrede
koredata, der vedvarende repraesenterer kerehastighed og/eller
tilbagelagt distance.

Adapteren er alene beregnet til keretojer, som skal udstyres
med et kontrolapparat i overensstemmelse med denne forord-
ning.
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2.2.

2.3.

Den skal kun installeres og anvendes i de under yy) “adapter”
definerede keoretojstyper i bilag IC, nar det mekanisk set ikke
er muligt at installere nogen anden eksisterende type af beva-
gelsesfoler, som er i overensstemmelse med de ovrige bestem-
melser i dette bilag og de tilherende tilleeg 1 til 16.

Adapteren ma ikke vare mekanisk forbundet med en beva-
gelig del af koretojet, men alene forbindes med det sted, hvor
de hastigheds-/afstandsrelaterede impulser frembringes af inte-
grerede folere eller alternative tilkoblinger.

ADA 002 En typegodkendt bevegelsesfoler (i henhold til bestemmelserne
i bilag IC, afsnit 8, Typegodkendelse af kontrolapparatur og
takografkort) monteres i adapterhuset, som ogsé skal indeholde
en impulskonverteringsanordning, der tilferer de indkommende
impulser til den indlejrede bevagelsesfoler. Den indlejrede
bevaegelsesfoler tilsluttes keretojsenheden saledes, at tilkob-
lingen mellem keretejsenheden og adapteren opfylder kravene
i ISO16844-3.

Funktioner

ADA 003 Adapteren skal kunne udfere folgende funktioner:

— tilkobling og tilpasning af de indkommende hastigheds-
impulser

— tilforsel af de indkommende impulser til den indlejrede
bevagelsesfoler

— alle den indlejrede bevagelsesfolers funktioner, herunder
sikrede keoredata til keretojsenheden.

Sikkerhed

ADA_004 Adapteren behover ikke at vare sikkerhedscertificeret ifolge
det felles sikkerhedsmal for bevagelsesfolere, som defineres
i dette bilags tilleg 10. I stedet anvendes de sikkerhedsrelate-
rede krav, som specificeres i dette tillegs punkt 4.4.

KRAV TIL KONTROLAPPARATET, NAR EN ADAPTER ER INSTAL-
LERET

Kravene i de folgende kapitler angiver, hvorledes kravene i dette bilag skal
fortolkes, nar en adapter anvendes. Numrene pa de tilknyttede krav i bilag
IC anferes i parenteser.

ADA_005 Kontrolapparatet i ethvert keretej, der udstyres med en adapter,
skal opfylde alle bestemmelser i dette bilag, medmindre andet
specificeres i dette tilleg.

ADA_006 Nar en adapter er installeret, omfatter kontrolapparatet kabler,
adapteren (inklusive en bevagelsesfoler) og en keretejsenheden

o).

ADA 007 Detektionen af hendelser og/eller fejl ved kontrolapparater
endres pa folgende made:

— Hendelsen “afbrydelse af stromforsyning” skal udleses af
koretojsenheden, uden at apparatet er i kalibreringstilstand,
safremt afbrydelsen af den indlejrede bevagelsesfolers
stromforsyning varer mere end 200 millisekunder [79].



02016R0799 — DA — 26.05.2016 — 000.004 — 541

4.2.

4.3.

— Hendelsen “fejl i keredata” skal udleses af keretojs-
enheden ved afbrydelse af den normale dataudveksling
mellem den indlejrede bevaegelsestoler og keretgjsenheden
og/eller ved fejl i dataintegritet eller -agthedskontrol under
dataudveksling mellem den indlejrede bevagelsesfoler og
koretojsenheden [83].

— Hendelsen “forseg pa sikkerhedsbrud” skal udleses af
koretojsenheden ved enhver anden handelse, som berorer
sikkerheden af den indlejrede bevagelsesfoler, og som ikke
finder sted i kalibreringstilstand [85].

— ”Fejl ved kontrolapparatet” skal udleses af keretojsenhe-
den, nér et svigt i den indlejrede bevaegelsesfoler forekom-
mer, uden at apparatet er i kalibreringstilstand [88].

ADA_008 Fejl ved adapteren, der detekteres af kontrolapparatet, skal
vere fejl i relation til den indlejrede bevegelsestoler [88].

ADA 009 Koretojsenhedens kalibreringsfunktion skal give mulighed for,
at den indlejrede beveegelsesfoler automatisk samparres med
keretojsenheden [202, 204].

KONSTRUKTIONS- OG FUNKTIONSKRAV TIL ADAPTEREN
Tilkobling og tilpasning af de indkommende hastighedsimpulser

ADA_011 Adapterens indgangssignaltilkobling skal modtage frekvens-
impulser, der er repraesentative for keretejshastigheden og
den tilbagelagte distance. De elektriske egenskaber af de
indkommende impulser er: Fastlegges af fabrikanten. Med
tilpasninger, som kun er tilgengelige for adapterfabrikanten
og det godkendte varksted, der installerer adapteren, skal det
om nedvendigt vere muligt at foretage en korrekt tilkobling af
adapterens indgangssignal til keretgjet.

ADA_012 Adapterens indgangssignaltilkobling skal om nedvendigt kunne
multiplicere eller dividere frekvensimpulserne fra de indkom-
mende hastighedsimpulser med en fastlagt faktor, for at tilpasse
signalet til det k-faktorband, som defineres i dette bilag (4 000
til 25000 impulser pr. km). Denne fastsatte faktor ma kun
programmeres af adapterfabrikanten og det godkendte vaerk-
sted, som installerer adapteren.

Tilforsel af de indkommende impulser til den indlejrede bevagelses-
feler

ADA 013 De indkommende impulser, der eventuelt tilpasses som speci-
ficeret ovenfor, tilfores den indlejrede beveegelsesfoler saledes,
at hver indkommende impuls detekteres af bevagelsesfoleren.

Indlejret bevaegelsesfoler

ADA_014 Den indlejrede bevegelsesfoler skal aktiveres af de tilforte
impulser, s& den kan generere keredata, som ngjagtigt repree-
senterer koretojets bevagelse, som om den var mekanisk
forbundet med en bevegelig del af koretojet.

ADA 015 Keretojsenheden skal benytte den indlejrede bevagelsesfolers
identifikationsdata til at identificere adapteren [95].
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4.4.

4.5.

4.6.

4.7.

ADA 016 Monteringsdata, der lagres i den indlejrede bevagelsesfoler,
skal anses for at udgere adapterens monteringsdata [122].

Sikkerhedskrav

ADA 017 Adapterhuset skal udformes saledes, at det ikke kan &bnes. Det
skal plomberes, sa forseg pa fysisk manipulation let kan
afslores (f.eks. ved besigtigelse, se ADA_035). Plomberingen
skal overholde samme krav som plomberingen af bevagelses-
folerne [398 til 406].

ADA 018 Det ma ikke vare muligt at fjerne den indbyggede bevagelses-
foler fra adapteren uden at bryde plomberingen af adapterhuset
eller bryde plomberingen mellem foleren og adapterhuset (se
ADA_034).

ADA 019 Adapteren skal sikre, at koredata alene beregnes og udledes pa
grundlag af adapterens indgangssignal.

Funktionsspecifikationer
ADA 020 Adapteren skal vare fuldt funktionsdygtig i det temperatur-

interval, som fabrikanten har defineret.

ADA 021 Adapteren skal vare fuldt funktionsdygtig i fugtighedsinter-
vallet 10 % til 90 % [214].

ADA 022 Adapteren skal vere beskyttet mod overspanding, omvendt
polaritet af stremtilforslen samt kortslutning [216].

ADA_023 Adapteren skal enten:

— reagere pa et magnetisk felt, som forstyrrer detekteringen af
koretojets bevagelse. 1 dette tilfelde vil keretojsenheden
registrere og gemme en fejl ved foleren [88], eller

— have et folerelement, som er beskyttet mod eller er upévir-
kelig af magnetfelter [217].

ADA_024 Adapteren skal vare i overensstemmelse med den internatio-
nale bestemmelse UN ECE R10 om elektromagnetisk kompati-
bilitet og skal veare beskyttet mod elektrostatiske udladninger
og spandingsvariationer [218].

Materialer

ADA 025 Adapteren skal opfylde beskyttelsesgraden (fastscettes af fabri-
kanten, afheengig af hvor den installeres) [220, 221].

ADA_026 Adapterhusets farve skal vare gul.

Paskrifter
ADA 027 En typeplade med folgende oplysninger anbringes pa adapte-
ren:

— adapterfabrikantens navn og adresse

— fabrikantens reservedelsnummer og adapterens fremstil-
lingsar

— godkendelsesmarke for adaptertypen eller for kontrolappa-
rattypen, som omfatter adapteren

— datoen, hvor adapteren er installeret
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— identifikationsnummer pa det keretej, hvori den er installe-
ret.

ADA 028 Typepladen skal desuden indeholde folgende oplysninger (hvis
disse ikke kan afleeses direkte pa ydersiden af den indlejrede
bevagelsesfoler):

— navn pa fabrikanten af den indlejrede bevagelsesfoler

— fabrikantens reservedelsnummer og den indlejrede bevagel-
sesfolers fremstillingsar

— godkendelsesmarke for den indlejrede bevagelsesfoler.

5. INSTALLERING AF KONTROLAPPARATET, NAR EN ADAPTER
BENYTTES

5.1.  Installering

ADA 029 Adaptere, der skal installeres i keretgjer, ma kun installeres af
koretojsfabrikanten eller af godkendte varksteder, der har
tilladelse til at installere, aktivere og kalibrere digitale tako-
grafer og intelligente takografer.

ADA_030 Et sadant godkendt varksted, der installerer adapteren, justerer
indgangssignaltilkoblingen og vealger omsatningsforhold til
indgangssignalet (hvis dette er relevant).

ADA 031 Et sadant godkendt verksted, der installerer adapteren, plom-
berer adapterhuset.

ADA_032 Adapteren installeres sd teet som muligt pa den del af koretojet,
der frembringer indkommende impulser til denne.

ADA 033 Kablerne, som forsyner adapteren med strom, skal veare
henholdsvis red (positiv forsyning) og sort (stel).

5.2.  Plombering
ADA 034 Folgende plomberingskrav finder anvendelse:

— Adapterhuset plomberes (se ADA 017).

— Den indlejrede beveegelsesfolers hus plomberes fast til
adapterhuset, medmindre det ikke er muligt at fjerne
foleren fra adapterhuset uden at bryde adapterhusets plom-
be(r) (se ADA _018).

— Adapterhuset plomberes fast pa koretgjet.

— Forbindelsen mellem adapteren og det udstyr, der frem-
bringer impulserne til denne, plomberes i begge ender (i
det omfang, dette med rimelighed kan lade sig gore).

6. KONTROL, EFTERSYN OG REPARATIONER

6.1. Periodiske eftersyn

ADA 035 Nar der benyttes adapter, skal hvert periodiske eftersyn (perio-
diske eftersyn skal forstas i overensstemmelse med krav [409]
til krav [413] i bilag 1C) af kontrolapparatet omfatte kontrol af
folgende:

— at adapteren er forsynet med den relevante typegodkendel-
sesmarkning

— at plomberne pé adapteren og dennes forbindelser er
ubeskadigede
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— at adapteren er installeret som angivet pa installations-
pladen

— at adapteren er installeret som specificeret af adapter-
og/eller koretojsfabrikanten

— at det er tilladt at montere en adapter pa det inspicerede
koretoj.

ADA 036 Disse eftersyn omfatter en kalibrering og udskiftning af alle
plomberinger uanset deres stand.

7. TYPEGODKENDELSE AF KONTROLAPPARATET, NAR EN

ADAPTER BENYTTES

7.1.  Almindelige bestemmelser

ADA 037 Ved foreleggelse til typegodkendelse skal kontrolapparatet
vere komplet med adapter [425].

ADA_038 Enhver adapter kan forelegges med henblik pa en selvstendig
typegodkendelse eller til typegodkendelse som en komponent i
et kontrolapparat.

ADA _039 En sadan typegodkendelse skal omfatte funktionsprever med
adapteren. Positive resultater for hver af disse prever angives
ved en passende attest [426].

7.2.  Funktionsattest

ADA_ 040 Der udstedes forst en funktionsattest for en adapter eller et
kontrolapparat med en adapter til adapterfabrikanten, efter at
alle de folgende minimumsfunktionsprever er afsluttet med et
tilfredsstillende resultat.

Nr. Test Beskrivelse Tilknyttede krav
1. Administrativ undersegelse
1.1 Dokumentation Adapterdokumenta-
tionens korrekthed

2. Besigtigelse

2.1. | Overensstemmelse med dokumentationen

2.2. | Identifikation/maerkning af adapteren ADA 027,
ADA_028

23 Adapterens materialer [219] til [223]
ADA_026

2.4. | Plombering ADA 017,
ADA 018,
ADA 034

3. Funktionsprever

3.1 Tilfersel af hastighedsimpulser til den indlejrede | ADA_013

bevagelsesfoler
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vB
Nr. Test Beskrivelse Tilknyttede krav
32 Tilkobling og tilpasning af de indkommende | ADA 011,
hastighedsimpulser ADA 012
33 Nojagtighed af mélingen af bevagelsen [30] til [35], [217]
4. Miljeproever
4.1 Fabrikantens  provnings- | Resultater af fabri- | ADA_020,
resultater kantens prevninger | ADA_021,
ADA 022,
ADA_024
5. Elektromagnetisk kompatibilitet
5.1 Stralingsemission og | Overensstemmelse ADA 024
folsomhed med direktiv 2006/
28/EF verificeres
52 Fabrikantens  provnings- | Resultater af fabri- | ADA_024
resultater kantens prevninger
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BILAG 11

GODKENDELSESMARKE OG TYPEGODKENDELSESDOKUMENT

1. Godkendelsesmerket bestar af:

I. GODKENDELSESMZARKE

a) et rektangel, i hvilket er anbragt bogstavet »e« efterfulgt af kodetallet eller
kendingsbogstavet for det land, som har meddelt typegodkendelsen i over-
ensstemmelse med folgende oversigt:

b

=

Belgien
Bulgarien
Den Tjekkiske Republik
Danmark
Tyskland
Estland
Irland
Grakenland
Spanien
Frankrig
Kroatien
Italien
Cypern
Letland
Litauen
Luxembourg
Ungarn
Malta
Nederlandene
Ostrig

Polen
Portugal
Rumenien
Slovenien
Slovakiet
Finland
Sverige

Det Forenede Kongerige

0g

6,
34,
8,

18,
1,
29,
24

>

23,

et typegodkendelsesnummer, som svarer til nummeret i det typegodken-
delsesdokument, der er udstedt for modellen af kontrolapparatet eller
diagramarket eller for et takografkorts nummer, og som anbringes et sted

i nzerheden af rektanglet.
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2. Godkendelsesmarket anbringes pa hvert apparats typeplade, pa hvert diagra-
mark og pa hvert takografkort. Market ma ikke kunne udslettes og skal til
enhver tid vere letleeseligt.

3. De nedenfor angivne mél (') for godkendelsesmearket er udtrykt i millimeter
og udger mindstemélene. Forholdene mellem disse mal skal overholdes.

m NN

i

(") Disse tal er kun vejledende.
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II. TYPEGODKENDELSESDOKUMENT FOR ANALOGE TAKOGRAFER

Den medlemsstat, der har meddelt en typegodkendelse, udsteder en typegodken-
delsesattest til ansogeren efter folgende model. Til underretning af andre
medlemsstater om den meddelte typegodkendelse eller om eventuelle tilbagekal-
delser skal medlemsstaterne anvende kopier af denne attest.

TYPEGODKENDELSESATTEST

Navnet pa den kompetente myndighed .......coooeeeeieireiciecsenereiciese st sestseeeeeeaes

Meddelelse vedrerende ():

— typegodkendelse for modellen af et kontrolapparat

— tilbagekaldelse af typegodkendelse for modellen af et kontrolapparat

— godkendelse af modeller af diagramark

— tilbagekaldelse af godkendelse af modeller af diagramark

Godkendelsesnr.:

1. Varemerke €ller -NAVI ......cccocevviririririiree e res e se e se e see e e e saesaeneeseenees

2. Modellens eller typens betenelSe ......c..cccoivvivcriiciiniecnieerinenneseseeeseennene

3. FabriKantens NAVIL ..........ccccceeerieeiieiereereeeeeieseeeeeeseeseesessessesseseesesesseseressessessessenas

S. Forelagt til godkendelse den ..ot e

6. ATPIOVIINGSSLEA .eoueriiiiicuiicieieie ettt st

7. AfprovningSdato 0 NI ..cccecvvreeireerererereerrieereresesseeesesessssssssosssssssssesessseseseseacss

8. GOAKENAEISESAALO .....cveevirieieeieieeeecec e e e ee e te et e ste st st a e s as s s ae e beebeebaseaseas

9. Dato for tilbagekaldelse af godkendelSe ..........cecmrenrincnineniniceneciieeeecceeee

10. Modellen af det kontrolapparat (eller de apparater), til hvilket (hvilke) diagra-
market benyttes

L1 SEEA et

12, DIALO eieuieieeieieeeeteste st et e st et e et et et e s e ese e b e sbae s e tesaaeeeseae e e st e aeens e benraeananteeanataanean

13. Bilag (DesKIiVeISEr MV.) ...occioieieiirieieiieirirecrie ettt ettt

14. Bemarkninger (herunder eventuelle plombers placering)

(Underskrift)

(") Det ikke galdende overstreges.
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III. TYPEGODKENDELSESDOKUMENT FOR DIGITALE TAKOGRAFER

Den medlemsstat, der har meddelt en typegodkendelse, udsteder en typegodken-
delsesattest til ansogeren efter folgende model. Til underretning af andre
medlemsstater om den meddelte typegodkendelse eller om eventuelle tilbagekal-
delser skal medlemsstaterne anvende kopier af denne attest.

GODKENDELSESATTEST FOR DIGITALE TAKOGRAFER

Navnet pa den kompetente myndighed ........cocovevereeecrirerenieieniereieeeeeeeseseseeees
Meddelelse vedrerende ('):
O godkendelse af: O tilbagekaldelse af godkendelse af:
O kontrolapparatmodel
O komponent til kontrolapparat (%)
O et forerkort
O et veerkstedskort
O et virksomhedskort
O et kontrolkort
Godkendelsens nr.:
1. Fabrikat eller varemarke ..........ccoocvemveircrmmicncnmnnercecneercnnreeresesenseesesesnsnensees
2. Modellens DELEENEISE .......eeeeueeeereririereeerecrttreristsisesieseseeesesssssassesesesseesesesssessees
3. Fabrikantens NAVIL .....cccoeecieriiieeeccniccerere et s s eses e smesenesese st anenesenens
4. Fabrikantens adrESSE .....ccecvrrrrirererrerrersererernemmeeenearerreseseneenaterseresereesssosesseres
5. Godkendelse ans@@t fOr ........ceeerrueireinereeirireeeeeeeeec et ensnes
6. LabOTatOTIUIM(ET) ....cueureenirrrerreeueueurieesesneseeeseuctesesenenssseseesesesesesesssesesessesssesssasanens
7. Afprovningsrapportens dato 0 NI .cccecccrrerercnmeerrresessmererserersererersessesesens
8. GOdKendelSESdato .......c.coeuvieeimimiieiieiieteeti e
9. Dato for tilbagekaldelse af godkendelse .........cccrrirrivcnincrinccneceiceeeceeee.

10. Model af kontrolapparat(er), som komponenten er bestemt til anvendelse
sammen med

L1 SEEA ettt ettt ettt
12, DIALO ceeeerereererererierere s rerecsereres st s e s r e s ne b st e R nen e enens
13. Bilag (DeSKIIVEISET MV.) eouiurieiriririreeienie e et se s eee e sese s aeessssnenss
14. Bemarkninger (herunder eventuelle plombers placering)

(Underskrift)

(1) Afkryds de relevante felter.
(®» Angiv, hvilken komponent meddelelsen vedrorer.



02016R0799 — DA — 26.05.2016 — 000.004 — 550

IV. GODKENDELSESATTEST FOR INTELLIGENTE TAKOGRAFER

Den medlemsstat, der har meddelt en typegodkendelse, udsteder en typegodken-
delsesattest til ansogeren efter folgende model. Til underretning af andre
medlemsstater om den meddelte typegodkendelse eller om eventuelle tilbagekal-
delser skal medlemsstaterne anvende kopier af denne attest.

GODKENDELSESATTEST FOR INTELLIGENTE TAKOGRAFER

Navnet pa den kompetente myndighed ........cooceeioieinriienrennceeee e
Meddelelse vedrerende (1):

O godkendelse af: O tilbagekaldelse af godkendelse af:

kontrolapparatmodel
komponent til kontrolapparat (%)
et forerkort

et veerkstedskort

et virksomhedskort

o 0o o oo o

et kontrolkort
Godkendelsens nr.:
1. Fabrikat eller varemarke .........ccocovercrcrnicnnmnneeercnnincrennnereeseseeresesennenenses
2. Modellens DEtENELSE .......ccvmirereiriniicireiiieinieiiniiecsssess et seseses
3. Fabrikantens NAVIL ....cccoriciieiimiiceniiincsesensne et esen e sseae et sesesenesesens
4. FabriKantens AdrESSE .......cecvrereriviererrerrrerueieuerrieseneuenesesesesesesesesssnsosessessssssesesesssssen
5. Godkendelse ansS@@t fOT ......coveeririimiiiieiieierre ettt
6. a) Provelaboratorium for funktionsgodkendelSe ...........occoveevrmiverereirniireneas
b) Provelaboratorium for sikkerhedsgodkendelse .......ccocooeevrencnneciinnccnnncns
c) Provelaboratorium for interoperabilitetsgodkendelse .........ccceevrcinrecenencnn
7. a) Dato og nummer pa funktionSattest ......ccc.oceverererererieenereeee e s
b) Dato og nummer pd SikkerhedSattest ..........cevvrvrerervnrreereererereseserereeens
c) Dato og nummer pa interoperabilitetSattest ..........ocovirerererievenieccrieneeieninneas
8. GOdKendelSeSdato ........covumieemiiiciriiiere ettt
9. Dato for tilbagekaldelse af godkendelSe ........c.ovverreecrienincnrniicrennneieisreneens

10. Model af kontrolapparat(er), som komponenten er bestemt til anvendelse
sammen med

TLL SEEA ettt ettt
12, DO ettt sttt st
13. Bilag (DeSKIIVEISET MV.) eouiuiueieirieeeeeenciriresesereseaescetsesesess s ssse st sesesassesesssssanns
14. Bemarkninger (herunder eventuelle plombers placering)

(Underskrift)

(1) Afkryds de relevante felter.

(®» Angiv, hvilken komponent meddelelsen vedrorer.



