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Ovaj je tekst namijenjen isklju¢ivo dokumentiranju i nema pravni u¢inak. Institucije Unije nisu odgovorne za njegov sadrzaj.
Vjerodostojne inacdice relevantnih akata, uklju¢ujué¢i njihove preambule, one su koje su objavljene u Sluzbenom listu
Europske unije i dostupne u EUR-Lexu. Tim sluZzbenim tekstovima moZe se izravno pristupiti putem poveznica sadrZanih u
ovom dokumentu.
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PROVEDBENA UREDBA KOMISIJE (EU) 2016/799
od 18. oZujka 2016.

o provedbi Uredbe (EU) br. 165/2014 Europskog parlamenta i
Vije¢a o utvrdivanju tehni¢kih zahtjeva za izradu, ispitivanje,
ugradnju, rad i popravak tahografa i njihovih sastavnih dijelova

(Tekst znacajan za EGP)

Clanak 1.

Predmet i podrucje primjene

1. Ovom se Uredbom utvrduju odredbe potrebne za ujednacenu
primjenu sljedecih aspekata u pogledu tahografa:

(a) biljeZenje polozaja vozila na odredenim mjestima tijekom dnevnog
radnog vremena vozaca;

(b) daljinsko rano otkrivanje moguc¢e manipulacije ili zloupotrebe
pametnih tahografa;

(c) povezanost s inteligentnim prijevoznim sustavima;

(d) administrativni i tehnicki zahtjevi za postupke za homologaciju
tahografa, ukljucuju¢i sigurnosne mehanizme.

2. Izrada, ispitivanje, ugradnja, pregled, rad i popravak pametnih
tahografa i njihovih sastavnih dijelova moraju biti u skladu s tehnickim
zahtjevima utvrdenima u Prilogu 1.C ovoj Uredbi.

3. U pogledu izrade, ispitivanja, ugradnje, pregleda, rada i popravaka
tahografi koji nisu pametni tahografi moraju i dalje ispunjavati zahtjeve
iz Priloga 1. ili Priloga I.B Uredbi Vije¢a (EEZ) br. 3821/85 ('), kako je
primjenjivo.

4. U skladu s ¢lankom 10.d Direktive 96/53/EZ uredaj za rano otkri-
vanje na daljinu $alje i podatke o masi dobivene iz unutarnjih sustava za
vaganje u vozilu, u svrhu ranog otkrivanja prijevare.

Clanak 2.
Definicije

Za potrebe ove Uredbe primjenjuju se definicije iz ¢lanka 2. Uredbe
(EU) br. 165/2014.

Osim toga, primjenjuju se i sljedece definicije:

(1) ,,digitalni tahograf” ili ,tahograf prve generacije” znaci digitalni
tahograf koji nije pametni tahograf;

(2) ,,vanjski uredaj GNSS-a” znaCi uredaj koji sadrzava prijamnik
GNSS-a kad jedinica u vozilu nije samostalna te ostale sastavne
dijelove potrebne za zastitu prijenosa podataka o polozaju ostatku
jedinice u vozilu;

(") Uredba Vije¢a (EEZ) br. 3821/85 od 20. prosinca 1985. o tahografu u
cestovnom prometu (SL L 370, 31.12.1985., str. 8.).



02016R0799 — HR — 26.05.2016 — 000.002 — 3

(3) ,,opisna mapa” znaci cjelokupna mapa, u elektronickom ili fizickom
obliku, koja sadrzava sve informacije koje je proizvodac ili njegov
zastupnik dostavio homologacijskom tijelu u svrhu homologacije
tahografa ili nekog njegova sastavnog dijela, ukljucujuéi certifikate
navedene u ¢lanku 12. stavku 3. Uredbe (EU) br. 165/2014, obav-
ljena ispitivanja definirana u Prilogu I.C ovoj Uredbi te nacrte,
fotografije i druge relevantne dokumente;

(4) ,,opisna dokumentacija” znaci opisna mapa, u elektronickom ili fizi-
¢kom obliku, kojoj su prilozeni svi drugi dokumenti koje je homo-
logacijsko tijelo dodalo opisnoj mapi tijekom provodenja svojih
djelatnosti, ukljucujuéi certifikat o EZ homologaciji tahografa ili
nekog njegova sastavnog dijela;

(5) ,.kazalo opisne dokumentacije” zna¢i dokument u kojem je naveden
i brojevima oznacen sadrzaj opisne dokumentacije te u kojem su
utvrdeni svi relevantni dijelovi te dokumentacije. U formatu tog
dokumenta razlikuju se uzastopni koraci u postupku EZ homologa-
cije, ukljucuju¢i datume svih revizija i azuriranja opisne dokumen-
tacyje;

(6) ,,uredaj za rano otkrivanje na daljinu” znaci oprema jedinice u
vozilu koja se upotrebljava za provedbu ciljanih provjera na cesti,

(7) ,,pametni tahograf” ili ,tahograf druge generacije” znaci digitalni
tahograf koji je u skladu s ¢lancima 8., 9. 1 10. Uredbe (EU)
br. 165/2014 te s Prilogom 1.C ovoj Uredbi;

(8) ,,sastavni dio tahografa” ili ,sastavni dio” znaci bilo koji od slje-
de¢ih elemenata: jedinica u vozilu, senzor kretanja, tahografska
kartica, tahografski listi¢, vanjski uredaj GNSS-a i uredaj za rano
otkrivanje na daljinu;

(9) ,,homologacijsko tijelo” znaci tijelo drzave Cclanice nadlezno za
provedbu homologacije tahografa ili njegovih sastavnih dijelova,
postupka ovlastenja, izdavanja i, prema potrebi, povlacenja certifi-
kata o homologaciji, koje djeluje u svojstvu kontaktne tocke za
homologacijska tijela drugih drzava clanica te osigurava da proiz-
vodaci ispunjuju svoje obveze u pogledu sukladnosti sa zahtjevima
iz ove Uredbe.

Clanak 3.
Usluge koje se temelje na lokaciji
1. Proizvodaci osiguravaju sukladnost pametnih tahografa s uslugama

pozicioniranja koje pruzaju sustav Galileo i Europski geostacionarni
navigacijski sustav (,,EGNOS”).

2. Uz sustave navedene u stavku 1. proizvodac¢i mogu odluciti osigu-
rati sukladnost i s drugim satelitskim navigacijskim sustavima.
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Clanak 4.

Postupci za homologaciju tahografa i sastavnih dijelova tahografa

1. Proizvodac ili njegov zastupnik predaje zahtjev za homologaciju
tahografa ili njegovih sastavnih dijelova ili skupine sastavnih dijelova
homologacijskim tijelima koja odreduju drzave c¢lanice. Zahtjev se
sastoji od opisne mape koja sadrzava informacije o svakom predmetnom
dijelu ukljucujuci, prema potrebi, certifikate o homologaciji drugih
sastavnih dijelova potrebnih za upotpunjivanje tahografa te sve druge
relevantne dokumente.

2. Drzava clanica odobrava homologaciju tahografu, njegovu
sastavnom dijelu ili skupini sastavnih dijelova koji su sukladni s admini-
strativnim 1 tehnickim zahtjevima navedenima u ¢lanku 1. stavku 2. ili
3., kako je primjenjivo. U tom sluc¢aju homologacijsko tijelo podnosi-
telju zahtjeva izdaje certifikat o homologaciji koji je sukladan predlosku
utvrdenom u Prilogu II. ovoj Uredbi.

3.  Homologacijsko tijelo moze zatraziti od proizvodaca ili njegova
zastupnika da dostavi dodatne informacije.

4.  Proizvodac¢ ili njegov zastupnik homologacijskim tijelima i tijelima
nadleznima za izdavanje certifikata iz ¢lanka 12. stavka 3. Uredbe (EU)
br. 165/2014 stavlja na raspolaganje onoliko tahografa ili sastavnih
dijelova tahografa koliko je potrebno za uspjesnu provedbu postupka
homologacije.

5. Ako proizvodac¢ ili njegov zastupnik zatrazi homologaciju odre-
denih sastavnih dijelova ili skupina sastavnih dijelova tahografa, homo-
logacijskim tijelima dostavlja druge sastavne dijelove koji su ve¢ homo-
logirani i druge dijelove potrebne za izradu potpunog tahografa, kako bi
ta tijela mogla provesti potrebna ispitivanja.

Clanak 5.

Izmjene homologacije

1. Proizvodac ili njegov zastupnik bez odlaganja izvjescuje homolo-
gacijska tijela koja su odobrila prvotnu homologaciju o svim izmjenama
softvera ili hardvera tahografa ili vrste materijala upotrijebljenih u
njegovoj proizvodnji koje se unose u opisnu dokumentaciju te dostavlja
zahtjev za izmjenu homologacije.

2. Homologacijska tijela mogu revidirati ili prosiriti postoje¢u homo-
logaciju ili izdati novu homologaciju u skladu s vrstom i znacajkama
izmjena.

,»Revizija” se provodi ako homologacijsko tijelo smatra da su izmjene
softvera ili hardvera tahografa ili vrste materijala upotrijebljenih u
njegovoj proizvodnji neznatne. U tom slucaju homologacijsko tijelo
izdaje revidirane dokumente iz opisne dokumentacije u kojima je nave-
dena vrsta provedenih izmjena i datum njihova odobrenja. Azurirana
verzija opisne dokumentacije u procis¢enom obliku uz detaljne opise
provedenih izmjena dovoljna je za ispunjenje tog zahtjeva.
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,,Prosirenje” se provodi ako homologacijsko tijelo smatra da su izmjene
softvera ili hardvera tahografa ili vrste materijala upotrijebljenih u
njegovoj proizvodnji znatne. U tom slucaju moze zatraziti provodenje
novih ispitivanja i o tome izvijestiti proizvodaca ili njegova zastupnika.
Pokazu 1i se ta ispitivanja zadovoljavaju¢ima, homologacijsko tijelo
izdaje revidirani certifikat o homologaciji koji sadrzava broj koji se
odnosi na dodijeljeno prosirenje. U certifikatu o homologaciji navodi
se razlog prosirenja i datum njegova izdavanja.

3. U kazalu opisne dokumentacije navodi se datum najnovijeg prosi-
renja ili revizije homologacije ili datum najnovije konsolidacije azuri-
rane verzije homologacije.

4. Nova homologacija potrebna je ako bi zbog zatrazenih izmjena
homologiranog tahografa ili njegovih dijelova doSlo do izdavanja
novog certifikata o sigurnosti ili interoperabilnosti.

Clanak 6.

Stupanje na snagu

Ova Uredba stupa na snagu dvadesetog dana od dana objave u Sluz-
benom listu Europske unije.

Primjenjuje se od 2. ozujka 2016.

Medutim, prilozi se primjenjuju od 2. ozujka 2019. uz iznimku
Dodatka 16. koji se primjenjuje od 2. ozujka 2016.

Ova je Uredba u cijelosti obvezujuca i izravno se primjenjuje u svim
drzavama ¢lanicama.
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PRILOG 1.C

Zahtjevi u pogledu izrade, ispitivanja, ugradnje i pregleda

UvOD

1 DEFINICIJE

2 OPCA OBILJEZJA 1 FUNKCIJE UREPAJA ZA BILJIEZENJE
PODATAKA

2.1 Opca obiljezja

2.2 Funkcije

2.3 Nacini rada

2.4 Sigurnost

3 ZAHTIEVI U POGLEDU IZRADE I FUNKCIONALNOSTI
UREDAJA ZA BILJEZENJE PODATAKA

3.1 Pracenje umetanja i uklanjanja kartica

32 Mijerenje brzine, polozaja i prijedenog puta

3.2.1 Mjerenje prijedene udaljenosti

322 Mjerenje brzine

323 Mjerenje polozaja

33 Mjerenje vremena

34 Pracenje aktivnosti vozaca

35 Pracenje statusa voznje

3.6 Unosi vozaca

3.6.1 Unos mjesta pocetka i/ili kraja dnevnog radnog vremena

3.6.2 Rucni unos aktivnosti vozaca i suglasnost vozaca u pogledu sucelja
ITS-a

3.63 Unos posebnih stanja

3.7 Upravljanje blokadama poduzeca

3.8 Pracenje aktivnosti nadzora

3.9 Prepoznavanje dogadaja i/ili kvarova

39.1 Dogadaj ,,umetanje nevazece kartice”

392 Dogadaj ,konflikt kartica”

393 Dogadaj ,,vremensko preklapanje”

394 Dogadaj ,,voznja bez odgovarajuce kartice”

3.9.5 Dogadaj ,,umetanje kartice tijekom voznje”

3.9.6 Dogadaj ,,neispravno zatvaranje posljednje razmjene podataka s
karticom”

3.9.7 Dogadaj ,,prekoracenje brzine”

3.9.8 Dogadaj ,,prekid napajanja”

399 Dogadaj ,,greska u komunikaciji s uredajem za komunikaciju na
daljinu”

3.9.10 Dogadaj ,,izostanak podataka o polozaju iz prijamnika GNSS-a”
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3.9.11

3.9.12

3.9.13

3.9.14

3.9.15

3.9.16

3.9.17

3.12.1

3.12.1.1

3.12.1.2

3.12.1.3

3.12.2

3.12.3

3.12.4

3.12.5

3.12.6

3.12.7

3.12.8

3.12.9

3.12.10

3.12.11

3.12.12

3.12.13

3.12.14

3.12.15

3.12.16

3.14.1

3.14.2

3.15.1

3.15.2

Dogadaj ,,greska u komunikaciji s vanjskim uredajem GNSS-a”
Dogadaj ,,greska u podatcima o kretanju”

Dogadaj ,konflikt u kretanju vozila”

Dogadaj ,,pokusaj povrede sigurnosti”

Dogadaj ,,vremenski konflikt”

Kvar ,kartica”

Kvar ,,uredaj za biljezenje podataka”

Ugradena ispitivanja i samoispitivanja

Citanje iz podatkovne memorije

Biljezenje i pohrana u podatkovnoj memoriji

Identifikacijski podatci o uredaju

Identifikacijski podatci jedinice u vozilu

Identifikacijski podatci senzora kretanja

Identifikacijski podatci globalnih satelitskih navigacijskih sustava
Kljucevi i certifikati

Podatci o umetanju i uklanjanju kartice vozaca ili kartice radionice
Podatci o aktivnosti vozaca

Mjesta i polozaji pocetka i zavrSetka dnevnog radnog vremena i/ili
dostizanja tri sata neprekidnog vremena voznje

Stanje brojaca prijedenih kilometara

Detaljni podatci o brzini

Podatci o dogadajima

Podatci o kvarovima

Podatci o kalibraciji

Podatci o prilagodbi vremena

Podatci o aktivnostima nadzora

Podatci o blokadama poduzeca

Podatci o aktivnostima preuzimanja podataka
Podatci o posebnim stanjima

Podatci o tahografskoj kartici

Ocitavanje podataka s tahografskih kartica
BiljeZzenje i pohrana podataka na tahografske kartice

Biljezenje i pohrana podataka na tahografske kartice prve genera-
cije

Biljezenje i pohrana podataka na tahografske kartice druge genera-
cije

Prikaz
Standardni prikaz

Prikaz upozorenja
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3.153

3.15.4

3.20

3.21

322

3.23

3.24

3.25

3.26

4.1

4.2

4.3

4.4

4.5

4521

4522

4523

4524

4531

4.5.3.1.1

45312

45313

4.53.1.4

453.1.5

4.53.1.6

4.5.3.1.7

453.1.8

4.53.1.9

Pristup izbornicima

Ostali prikazi

Ispis

Upozorenja

Preuzimanje podataka na vanjske medije
Komunikacija na daljinu za ciljane provjere na cesti
Izlazni podatci za dodatne vanjske uredaje
Kalibracija

Provjera kalibracije na cesti

Prilagodba vremena

Karakteristike radnog ucinka

Materijali

Oznake

ZAHTJEVI U POGLEDU IZRADE I FUNKCIONALNOSTI
TAHOGRAFSKIH KARTICA

Vidljivi podatci

Sigurnost

Norme

Specifikacije okruzenja i elektrotehnicke specifikacije

Pohrana podataka

Elementarne datoteke za identifikaciju i upravljanje karticama
Identifikacija IC kartice

Identifikacija ¢ipa

DIR (prisutan samo na tahografskim karticama druge generacije)

Podatci ATR-a (uvjetno, prisutno samo na tahografskim karticama
druge generacije)

Podatci prosirene veli¢ine (uvjetno, prisutno samo na tahografskim
karticama druge generacije)

Kartica vozaca

Tahografska aplikacija (pristup jedinicama u vozilu prve i druge
generacije)

Identifikacija aplikacije
Kljucevi i certifikati
Identifikacija kartice
Identifikacija nositelja kartice
Preuzimanje podataka s kartice
Podatci o vozackoj dozvoli
Podatci o dogadajima

Podatci o kvarovima

Podatci o aktivnosti vozaca
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4.53.1.10  Podatci o upotrijebljenim vozilima

4.53.1.11  Mjesta pocetka i/ili zavrSetka dnevnog radnog vremena
4.53.1.12  Podatci o upotrebi kartice

4.5.3.1.13  Podatci o aktivnostima nadzora

4.5.3.1.14  Podatci o posebnim stanjima

4532 Tahografska aplikacija druge generacije (nije dostupno jedinici u
vozilu prve generacije)

4.53.2.1 Identifikacija aplikacije

45322 Kljucevi i certifikati

45323 Identifikacija kartice

45324 Identifikacija nositelja kartice

45325 Preuzimanje podataka s kartice

4.53.2.6 Podatci o vozackoj dozvoli

4.53.2.7 Podatci o dogadajima

45328 Podatci o kvarovima

4.5.3.2.9 Podatci o aktivnosti vozaca

4.53.2.10  Podatci o upotrijebljenim vozilima
453211  Mijesta i polozaji pocetka 1/ili zavrietka dnevnog radnog vremena
4.5.3.2.12  Podatci o upotrebi kartice

4.5.3.2.13  Podatci o aktivnostima nadzora
4.53.2.14  Podatci o posebnim stanjima

4.5.3.2.15  Podatci o upotrijebljenoj jedinici u vozilu

4.53.2.16  Podatci o mjestima na kojima se dostizu tri sata neprekidne voznje

454 Kartica radionice
4.54.1 Tahografska aplikacija (pristup jedinicama u vozilu prve i druge
generacije)

4.54.1.1 Identifikacija aplikacije
4.54.1.2 Kljucevi i certifikati

4.54.13 Identifikacija kartice

4.54.14 Identifikacija nositelja kartice
4.54.1.5 Preuzimanje podataka s kartice

4.5.4.1.6 Podatci o kalibraciji i prilagodbi vremena

4.5.4.1.7 Podatci o dogadajima i kvarovima
454.1.8 Podatci o aktivnosti vozaca
45419 Podatci o upotrijebljenim vozilima

4.5.4.1.10  Podatci o pocetku i/ili zavrSetku dnevnog radnog vremena
4.54.1.11  Podatci o upotrebi kartice

4.54.1.12 Podatci o aktivnostima nadzora
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4.54.1.13

4542

45421

45422

45423

45424

45425

4.5.4.2.6

4.5.4.2.7

454238

45429

4.5.4.2.10

4.5.4.2.11

4.54.2.12

4.542.13

4.5.4.2.14

4.5.4.2.15

455

4551

4.55.1.1

4.55.1.2

45513

4.55.14

45.5.1.5

4552

45521

45522

45523

45524

4.5.5.2.5

4.5.6.1

4.5.6.1.1

4.5.6.1.2

45.6.13

Podatci o posebnim stanjima

Tahografska aplikacija druge generacije (nije dostupno jedinici u
vozilu prve generacije)

Identifikacija aplikacije

Kljucevi i certifikati

Identifikacija kartice

Identifikacija nositelja kartice

Preuzimanje podataka s kartice

Podatci o kalibraciji i prilagodbi vremena

Podatci o dogadajima i kvarovima

Podatci o aktivnosti vozaca

Podatci o upotrijebljenim vozilima

Podatci o pocetku i/ili zavrSetku dnevnog radnog vremena
Podatci o upotrebi kartice

Podatci o aktivnostima nadzora

Podatci o upotrijebljenoj jedinici u vozilu

Podatci o mjestima na kojima se dostizu tri sata neprekidne voznje
Podatci o posebnim stanjima

Kontrolna kartica

Tahografska aplikacija (pristup jedinicama u vozilu prve i druge
generacije)

Identifikacija aplikacije
Kljucevi i certifikati
Identifikacija kartice
Identifikacija nositelja kartice
Podatci o aktivnostima nadzora

Tahografska aplikacija druge generacije (nije dostupno jedinici u
vozilu prve generacije)

Identifikacija aplikacije
Kljucevi i certifikati
Identifikacija kartice
Identifikacija nositelja kartice
Podatci o aktivnostima nadzora
Kartica poduzeca

Tahografska aplikacija (pristup jedinicama u vozilu prve i druge
generacije)

Identifikacija aplikacije
Kljucevi i certifikati

Identifikacija kartice
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4.5.6.1.4 Identifikacija nositelja kartice
4.5.6.1.5 Podatci o aktivnostima poduzeca

4.5.6.2 Tahografska aplikacija druge generacije (nije dostupno jedinici u
vozilu prve generacije)

4.5.6.2.1 Identifikacija aplikacije
4.5.6.2.2 Kljucevi i certifikati
4.5.62.3 Identifikacija kartice

45624 Identifikacija nositelja kartice

4.5.6.2.5 Podatci o aktivnostima poduzeca

5 UGRADNJA UREDAJA ZA BILJEZENJE PODATAKA
5.1 Ugradnja

5.2 Tipska plocica

53 Plombiranje

6 PROVIJERE, PREGLEDI I POPRAVCI

6.1 Ovlastenje instalatera, radionica i proizvodaca vozila

6.2 Provjera novih ili popravljenih uredaja

6.3 Pregled pri ugradnji

6.4 Periodi¢ni pregledi

6.5 Mjerenje gresaka

6.6 Popravci

7 IZDAVANIJE KARTICA

8 HOMOLOGACIJA UREDAJA ZA BILJEZENJE PODATAKA I

TAHOGRAFSKIH KARTICA

8.1 Opéi zahtjevi

8.2 Certifikat o sigurnosti

8.3 Certifikat o ispravnosti

8.4 Certifikat o interoperabilnosti

8.5 Certifikat o homologaciji

8.6 Izvanredni postupak: prvi certifikati o interoperabilnosti za uredaje

za biljezenje podataka i tahografske kartice druge generacije

UvVOD

Sustav digitalnog tahografa prve generacije upotrebljava se od 1. svibnja 2006. U
prijevozu unutar zemlje moze se upotrebljavati do isteka njegova zivotnog
ciklusa. U medunarodnom prijevozu sva se vozila 15 godina nakon stupanja
na snagu ove Uredbe Komisije moraju opremiti drugom generacijom pametnih
tahografa koja je u skladu s tahografima uvedenima ovom Uredbom.

Ovaj Prilog sadrzava zahtjeve u pogledu uredaja za biljezenje podataka i taho-
grafskih kartica druge generacije. Od datuma njegova uvodenja u vozila koja se
prvi put registriraju ugraduju se uredaji za biljezenje podataka druge generacije te
se izdaju tahografske kartice druge generacije.

Kako bi se poticalo nesmetano uvodenje sustava tahografa druge generacije,
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— tahografske kartice druge generacije osmisljene su tako da se mogu upotreb-
ljavati i u jedinicama u vozilima prve generacije;

— zamjena valjanih tahografskih kartica prve generacije ne zahtijeva se na
datum uvodenja.

Time ¢e se voza¢ima omoguciti da zadrze vlastitu jedinstvenu karticu vozaca te
da je upotrebljavaju za oba sustava.

Medutim, uredaj za biljezenje podataka druge generacije kalibrira se samo
upotrebom kartica radionice druge generacije.

Ovaj Prilog sadrzava sve zahtjeve koji se odnose na interoperabilnost sustava
tahografa prve i druge generacije.

Dodatak 15. sadrzava dodatne pojedinosti o nacinu upravljanja supostojanjem
dvaju sustava.

Popis dodataka

Dodatak 1.: RJECNIK S PODATCIMA

Dodatak 2.:  SPECIFIKACIJE TAHOGRAFSKE KARTICE
Dodatak 3.: PIKTOGRAMI

Dodatak 4.:  ISPISI

Dodatak 5.: PRIKAZ

Dodatak 6.:  PREDNJI PRIKLJUCAK ZA KALIBRACLIU I PREUZIMANIJE
PODATAKA

Dodatak 7.: ~ PROTOKOLI PREUZIMANJA PODATAKA

Dodatak 8.: PROTOKOL KALIBRACIJE

Dodatak 9.:  HOMOLOGACIJA 1 POPIS OBVEZNIH ISPITIVANJA
Dodatak 10.: SIGURNOSNI ZAHTJEVI

Dodatak 11.: ZAJEDNICKI SIGURNOSNI MEHANIZMI

Dodatak 12.: UTVRDIVANJE POLOZAJA NA TEMELJU GLOBALNOG
SATELITSKOG NAVIGACIJSKOG SUSTAVA (GNSS)

Dodatak 13.: ITS SUCELJE
Dodatak 14.: FUNKCIJA KOMUNIKACIJE NA DALJINU

Dodatak 15.: MIGRACIJA: UPRAVLJANJE ISTODOBNIM POSTOJANJEM
VISE GENERACIJA OPREME

Dodatak 16.: ADAPTER ZA VOZILA KATEGORIJE M1 I N1

1 DEFINICIJE

U ovom Prilogu:

a) iaktiviranje” znaci:
faza u kojoj je tahograf u potpunosti operativan i provodi sve
funkcije, ukljucujuéi sigurnosne funkcije, upotrebom kartice
radionice;

b) ,autentifikacija” znaci:
funkcija namijenjena utvrdivanju i provjeri identiteta;

c) autenti¢nost” znaci:

obiljezje da informacija dolazi od izvora Ciji je identitet
moguce provjeriti;

d) ,ugradeno ispitivanje (BIT)” znaci:

ispitivanja koja se provode na zahtjev i koja aktivira operater
ili se aktiviraju vanjskom opremom;
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€)

g)

h)

k)

k)

.kalendarski dan” znaci:

dan koji traje od 00:00 sati do 24:00 sata. Svi kalendarski dani
odnose se na koordinirano svjetsko vrijeme (UTC);

,kalibracija” pametnog tahografa znadi:

azuriranje ili potvrda parametara vozila koje treba sacuvati u
podatkovnoj memoriji. Parametri vozila ukljucuju identifika-
ciju vozila (VIN, VRN i drzava registracije) i karakteristike
vozila (w, k, 1, veli¢ina guma, podesavanje uredaja za ograni-
Cavanje brzine (prema potrebi), trenutacno vrijeme po UTC-u,
trenutacno stanje na brojacu kilometara); tijekom kalibracije
uredaja za biljezenje podataka u podatkovnoj memoriji pohra-
njuju se i tipovi i identifikatori svih postavljenih plombi koje
su vazne za homologaciju;

svako azuriranje ili potvrdivanje samo vremena po UTC-u
smatra se prilagodbom vremena, a ne kalibracijom, pod
uvjetom da se time ne proturjeci zahtjevu 409;

za kalibriranje uredaja za biljezenje podataka potrebna je
kartica radionice;

,,broj kartice” znaci:

broj od 16 alfanumerickih znakova kojim se na jedinstven
nacin identificira tahografska kartica unutar neke drzave
Clanice. Broj kartice ukljucuje indeks rednog broja kartice
(prema potrebi), indeks zamjene kartice i indeks obnavljanja
kartice;

kartica se tako na jedinstven nacin identificira oznakom drzave
Clanice izdavateljice i brojem Kkartice;

»indeks rednog broja kartice” znaci:

14. alfanumeric¢ki znak broja kartice koji se upotrebljava za
razlikovanje razli¢itih kartica izdanih poduzecu, radionici ili
nadzornom tijelu koje ima pravo na vise tahografskih kartica.
Poduzece, radionica ili nadzorno tijelo na jedinstven se nacin
identificira s pomoc¢u prvih 13 znamenaka broja kartice;

»indeks obnavljanja kartice” znaci:

16. alfanumeri¢ki znak broja kartice koji se uvecava pri
svakom obnavljanju tahografske kartice;

»indeks zamjene kartice” znaci:

15. alfanumericki znak broja kartice koji se uvecava pri svakoj
zamjeni tahografske kartice;

,karakteristicni koeficijent vozila” znaci:

brojcana veli¢ina koja navodi vrijednost izlaznog signala koji
nastaje na prikljuénom mjestu uredaja za biljeZzenje podataka i
vozila (na mjenjacu ili osovini kotaca) dok vozilo prelazi put
od jednog kilometra u standardnim uvjetima ispitivanja kako
je definirano u zahtjevu 414. Karakteristicni koeficijent izra-
zava se u impulsima po kilometru (w = ... imp/km);

,kartica poduzec¢a” znaci:

tahografska kartica koju ovlastena tijela u drzavi ¢lanici izdaju
prijevoznom poduzeéu koje upravlja vozilima u koja je
ugraden tahograf, a koja sluzi za identifikaciju prijevoznog
poduzeca te omogucuje prikazivanje, preuzimanje i ispisivanje
podataka pohranjenih u tahografu koje je prijevozno poduzece
zakljucalo;
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(2

(3

—~

-~

m) ,konstanta uredaja za biljezenje podataka” znadi:

brojcana veli¢ina koja navodi vrijednost ulaznog signala
potrebnog za pokazivanje i biljezenje duljine prijedenog puta
od jednog kilometra; ta se konstanta izrazava u impulsima po
kilometru (k = ... imp/km)

n) ,neprekidno vrijeme voznje” izraCunava se u uredaju za bilje-
zenje podataka kao ():

neprekidno vrijeme voZnje izracunava se kao trenutacno
akumulirano vrijeme voznje odredenog vozaca od zavrSetka
posljednjeg razdoblja DOSTUPNOSTI ili STANKE/OD-
MORA ili NEPOZNATO (?) u trajanju od najmanje 45 minuta
(navedeno razdoblje moze biti podijeljeno u skladu s Uredbom
(EZ) br. 561/2006 Europskog parlamenta i Vijeca (?)). U nave-
denom se izraCunu prema potrebi uzimaju u obzir prethodne
aktivnosti pohranjene na Kkartici vozaca. Ako voza¢ nije
umetnuo svoju Kkarticu, izracun se temelji na zapisima iz
podatkovne memorije koji se odnose na tekuce razdoblje u
kojem kartica nije bila umetnuta u odgovaraju¢i utor za
kartice;

o) ,kontrolna kartica” znaci:

tahografska kartica koju ovlastena tijela u drzavi Clanici izdaju
nacionalnom nadleznom nadzornom tijelu, a koja sluzi za
identifikaciju nadzornog tijela i, prema potrebi, sluzbenika za
kontrolu te koja omogucuje pristup podatcima pohranjenima u
podatkovnoj memoriji, kartici vozaca ili, prema potrebi, karti-
cama radionice, u svrhu njihova Citanja, ispisivanja i/ili preu-
zimanja.

Osim toga, omogucuje pristup funkciji provjere kalibracije na
cesti i podatcima na ¢itatu komunikacije ranog otkrivanja na
daljinu;

p) .kumulativno vrijeme stanki” izracunava se u uredaju za bilje-
zenje podataka kao (1):

kumulativno vrijeme stanki od vremena voznje izraCunava se
kao trenutacno akumulirano vrijeme DOSTUPNOSTI ili
STANKE/ODMORA ili NEPOZNATO () u trajanju od
najmanje 15 minuta za pojedinog vozaca, od zavrSetka poslje-
dnjeg razdoblja njegove DOSTUPNOSTI ili STANKE/OD-
MORA ili NEPOZNATO (%) u trajanju od najmanje 45 minuta
(to razdoblje moze biti podijeljeno u skladu s Uredbom (EZ)
br. 561/2006).

U navedenom se izraGunu prema potrebi uzimaju u obzir pret-
hodne aktivnosti pohranjene na kartici vozafa. Nepoznata
razdoblja negativnog vremenskog izracuna (pocetak nepoz-
natog razdoblja vremenski je kasniji od zavrSetka nepoznatog
razdoblja) zbog vremenskih preklapanja izmedu dvaju
razli¢itih uredaja za biljezenje podataka ne uzimaju se u
obzir za izracun.

(") Ovaj nadin izraduna neprekidnog vremena voznje i kumulativnog vremena stanki sluzi

uredaju za biljezenje podataka za izraCun upozorenja o neprekidnom vremenu voznje.
Time se ne dovodi u pitanje pravno tumacenje navedenih vremena. Alternativni nacini
izrauna neprekidnog vremena voznje i kumulativnog vremena stanki mogu se upotrije-
biti za zamjenu tih definicija ako su postale zastarjele azuriranjem u drugim odgovara-
ju¢im zakonima.

Razdoblja NEPOZNATO odnose se na razdoblja kada kartica vozaca nije bila umetnuta
u uredaj za biljezenje podataka i za koja nisu ruc¢no upisivani podatci o aktivnostima
vozaca.

Uredba (EZ) br. 561/2006 Europskog parlamenta i Vije¢a od 15. ozujka 2006. o uskla-
divanju odredenog socijalnog zakonodavstva koje se odnosi na cestovni promet i o
izmjeni uredbi Vijeca (EEZ) br. 3821/85 i (EZ) br. 2135/98 te o stavljanju izvan
snage Uredbe Vije¢a (EEZ) br. 3820/85 (SL L 102, 11.4.2006., str. 1.).
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Ako voza¢ nije umetnuo svoju karticu, izracun se temelji na
zapisima iz podatkovne memorije koji se odnose na tekuce
razdoblje u kojem kartica nije bila umetnuta u odgovarajuéi
utor za Kartice;

q) .podatkovna memorija” znacCi:

elektroni¢ko sredstvo za pohranjivanje podataka ugradeno u
uredaj za biljezenje podataka;

r) ,digitalni potpis” znaci:

podatci stavljeni na blok podataka ili kriptografska pretvorba
bloka podataka koja omogucuje primatelju bloka podataka
dokazivanje autenti¢nosti i integriteta bloka podataka;

s)  ,preuzimanje podataka” znaci:

kopiranje, zajedno s digitalnim potpisom, dijela ili &itavog
skupa datoteka zabiljezenih u podatkovnoj memoriji jedinice
u vozilu ili u memoriji tahografske kartice pod uvjetom da taj
proces ne mijenja niti brise pohranjene podatke.

Proizvodaci jedinica pametnih tahografa u vozilu i proizvodaci
opreme oblikovane i namijenjene za preuzimanje datoteka
moraju poduzeti sve razumne mjere da osiguraju da prijevozna
poduzeca ili voza¢i mogu preuzeti te podatke uz minimalnu
odgodu.

Preuzimanje datoteke s detaljnim podatcima o brzini ne mora
biti potrebno za utvrdivanje sukladnosti s Uredbom (EZ)
br. 561/2006, no moze se upotrijebiti za druge potrebe, kao
$to je istrazivanje nesreca,

t) kartica vozaca” znaCi:

tahografska kartica koju ovlastena tijela u drzavi Clanici izdaju
pojedinom vozacu, a koja sluzi za identifikaciju vozaca te
omogucuje pohranu podataka o aktivnosti vozaca;

u) ,djelatni opseg kotaca” znaci:

srednja vrijednost prijedenog puta pogonskog kota¢a kod
punog okretaja. Mjerenje tog puta mora se obavljati u stan-
dardnim uvjetima ispitivanja, kako je definirano u
zahtjevu 414, i izrazava se u obliku ,l = ... mm”. Proizvodaci
vozila mogu nadomjestiti mjerenje tog puta teoretskim izra-
¢unom u kojem se uzima u obzir raspored opterecenja po
osovinama za nenatovareno vozilo u stanju spremnom za
voznju (). Metode takvog teoretskog izracuna odobrava
nadlezno tijelo drzave ¢lanice i mogu se poduzeti samo prije
aktivacije tahografa;

v) ,dogadaj” znaci:

neuobicajeno djelovanje koje otkrije pametni tahograf, a koje
moze biti rezultat pokusaja prijevare;

w) ,vanjski uredaj GNSS-a” znaci:

uredaj koji sadrzava prijamnik GNSS-a kad jedinica u vozilu
nije samostalna te ostale sastavne dijelove potrebne za zastitu
prijenosa podataka o polozaju drugim dijelovima jedinice u
vozilu;

(") Uredba Komisije (EU) br. 1230/2012 od 12. prosinca 2012. o provedbi Uredbe (EZ) br.

661/2009 Europskog parlamenta i Vije¢a o zahtjevima za homologaciju tipa za mase i
dimenzije vozila i njihovih prikolica te o izmjeni Direktive 2007/46/EZ Europskog
parlamenta i Vije¢a (SL L 353, 21.12.2012.str. 31.), kako je zadnji put izmijenjena.
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X)

y)

aa)

bb)

cc)

dd)

ee)

ff)

gg)

hh)

kvar” znaci:

neuobicajeno djelovanje koje otkrije pametni tahograf, a koje
moze biti rezultat nepravilnosti ili greske na uredaju;

»prijamnik GNSS-a” znaci:

elektronicki uredaj koji prima i digitalno obraduje signale iz
jednoga globalnog satelitskog navigacijskog sustava ili vise
njih (eng. Global Navigation Satellite System, GNSS) radi
pruzanja informacija o polozaju, brzini i vremenu;
,ugradnja” znaci:

postavljanje tahografa u vozilo;

interoperabilnost” znaci:

sposobnost sustava i temeljnih poslovnih procesa da razmje-
njuju podatke i dijele informacije;

,sucelje” znaci:

veza izmedu sustava koja im omogucuje medusobno povezi-
vanje i interakciju;

,»polozaj” znaci:
geografske koordinate vozila u odredenom trenutku;
,senzor kretanja” znaci:

dio tahografa na kojem se prikazuje signalna oznaka brzine
vozila i/ili duljine prijedenoga puta vozila;

,,hevazeca kartica” znaci:

kartica za koju se otkrije da je neispravna ili ¢ija pocetna
autentifikacija nije uspjela ili ¢iji datum pocetka vazenja jo$
nije dosegnut ili ¢iji je datum isteka prosao;

,otvorena norma” znaci:

norma iz dokumenta o specifikaciji normi koja je dostupna
besplatno ili uz nominalnu naplatu i moze se kopirati, dijeliti
ili upotrebljavati bez naknade ili uz nominalnu naknadu;

»izvan podrucja primjene” znaci:

okolnosti u kojima uredaj za biljezenje podataka nije potrebno
upotrebljavati u skladu s odredbama Uredbe (EZ)
br. 561/2006.

,.prekoracenje brzine” znaci:

prekoracenje dopustene brzine vozila koja se utvrduje u bilo
kojem razdoblju duljem od 60 sekundi, tijekom kojeg izmje-
rena brzina vozila prelazi grani¢nu brzinu podeSenu uredajem
za ograniCenje brzine, a utvrdenu Direktivom Vijeca
92/6/EEZ (1), kako je zadnje izmijenjena;

»periodi¢ni pregled” znaci:

skup postupaka koji se obavljaju za provjeru radi li tahograf
pravilno, odgovaraju li njegove postavke parametrima vozila i
jesu li uredaji za manipulaciju spojeni na tahograf;

(") Direktiva Vije¢a 92/6/EEZ od 10. veljate 1992. o ugradnji i uporabi uredaja za ograni-

Cenje brzine za odredene kategorije motornih vozila u Zajednici (SL L 57, 2.3.1992.,

str. 27.).
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j)  .pisac” znaci:

sastavni dio uredaja za biljezenje podataka koji daje ispis
pohranjenih podataka;

kk) ,komunikacija ranog otkrivanja na daljinu” znaci:

komunikacija izmedu uredaja za rano otkrivanje na daljinu i
¢itaca komunikacije ranog otkrivanja na daljinu tijekom
ciljanih provjera na cesti u cilju daljinskog otkrivanja
moguée manipulacije ili zloupotrebe uredaja za biljezenje
podataka;

) ,uredaj za komunikaciju na daljinu” znaci:

uredaj jedinice u vozilu koji se upotrebljava za provodenje
ciljanih provjera na cesti;

mm) ,.¢ita¢ komunikacije ranog otkrivanja na daljinu” znaci:

sustav koji upotrebljavaju sluzbenici za kontrolu za ciljane
provjere na cesti;

nn) ,.obnavljanje” znaci:

izdavanje nove tahografske kartice kad postojecoj Kkartici
istekne valjanost ili kad postane neispravna pa je vracena
tijelu koje ju je izdalo. Obnavljanje uvijek podrazumijeva
sigurnost da ne postoje dvije vazece kartice;

00) ,,popravak” znaci:

bilo kakav popravak senzora kretanja, jedinice u vozilu ili
kabela koji zahtijeva iskljucivanje s napajanja ili iskljucivanje
s drugih sastavnih dijelova tahografa ili otvaranje senzora
kretanja ili jedinice u vozilu;

pp) ..zamjena kartice” znaci:

izdavanje tahografske kartice kao zamjene za postojecu karticu
¢iji su gubitak, krada ili neispravnost prijavljeni, a nije vracena
tijelu koje ju je izdalo. Zamjena uvijek podrazumijeva rizik da
mogu istodobno postojati dvije vazece kartice;

qq) »sigurnosno certificiranje” znaci:
postupak kojim certifikacijsko tijelo koje je primijenilo zajed-
nicka myjerila tijekom certifikacije potvrduje da uredaj za bilje-
zenje podataka (ili njegov sastavni dio) ili tahografska kartica
koja se ispituje zadovoljava sigurnosne zahtjeve utvrdene u
odgovaraju¢im profilima zastite;

rr) ,,samoispitivanje” znaci:

ispitivanja koja uredaj za biljezenje podataka provodi ciklicki i
automatski radi otkrivanja kvarova;

ss) ,,izmjereno vrijeme” znaci:

trajni  digitalni zapis koordiniranog svjetskog datuma i
vremena (UTC);

tt) ,prilagodba vremena” znaci:
automatska prilagodba trenutatnog vremena u redovnim inter-
valima i s maksimalnim odstupanjem od jedne minute ili prila-
godba koja se provodi tijekom kalibracije;

uu) ,veli¢ina gume” znadi:
oznaka dimenzije guma (vanjskih pogonskih kotaca) u skladu

s Direktivom Vije¢a 92/23/EEZ ('), kako je zadnje izmije-
njena;

(') Direktiva Vije¢a 92/23/EEZ od 31. ozujka 1992. 0 gumama za motorna vozila i njihove
prikolice i o njihovoj ugradbi (SL L 129, 14.5.1992., str. 95.).



02016R0799 — HR — 26.05.2016 — 000.002 — 18

vv) identifikacija vozila” znaci

brojevi kojima se identificira vozilo: registracijski broj vozila
(eng. Vehicle Registration Number, VRN) s oznakom drzave
Clanice u kojoj je vozilo registrirano 1 identifikacijski broj
vozila (eng. Vehicle Identification Number, VIN) (1);

ww) za potrebe izraCunavanja u uredaju za biljezenje podataka ,,tje-
dan” znaci:

razdoblje izmedu 00:00 sati UTC u ponedjeljak i 24:00 sata
UTC u nedjelju;

xX) kartica radionice” znaci:

tahografska kartica koju su ovlastena tijela u drzavi ¢lanici
izdala ovlastenom osoblju proizvodaca tahografa, instalatera,
proizvodaca vozila ili radionice koje je drzava clanica
odobrila, a koja sluzi za identifikaciju nositelja kartice te
omogucuje ispitivanje, kalibraciju i aktiviranje tahografa i/ili
preuzimanje podataka iz njih;

yy) adapter” znaci:

uredaj koji stalno daje signal brzine vozila i/ili prijedene
udaljenosti, osim onoga koji se upotrebljava za neovisno otkri-
vanje kretanja, te koji se:

— ugraduje i upotrebljava samo u vozilima tipa M1 i NI
(kako je definirano u Prilogu II. Direktivi 2007/46/EZ
Europskog parlamenta i Vijeca (%), kako je zadnje izmije-
njena) koja su stavljena u upotrebu nakon 1. svibnja 2006.,

— ugraduje kada nije mehanicki moguce ugraditi bilo kakvu
drugu vrstu postojeceg senzora kretanja, koji je inace
uskladen s odredbama ovog Priloga i njegovih dodataka
od 1. do 15,

— ugraduje izmedu jedinice u vozilu i ondje gdje ugradeni
senzori ili alternativna sucelja proizvode impulse brzine/
udaljenosti.

— Gledano iz jedinice u vozilu, ponasanje adaptera jednako
je kao da je senzor kretanja, sukladan odredbama ovog
Priloga i njegovih dodataka od 1. do 16., spojen na jedi-
nicu u vozilu.

Upotrebom takvog adaptera u prethodno opisanim vozilima
omogucuju se ugradnja i ispravna upotreba jedinice u vozilu
koja je u skladu sa svim zahtjevima ovog Priloga.

Za ta vozila, pametni tahograf sastavljen je od kabela, adaptera
i jedinice u vozilu;

(") Direktiva Vijeca 76/114/EEZ od 18. prosinca 1975. o uskladivanju zakonodavstava
drzava Clanica u odnosu na propisane plocice i natpise za motorna vozila i njihove
prikolice te na njihov polozaj i nacin pri¢vri¢ivanja (SL L 24, 30.1.1976., str. 1.).

() Direktiva 2007/46/EZ Europskog parlamenta i Vije¢a od 5. rujna 2007. o uspostavi
okvira za homologaciju motornih vozila i njihovih prikolica te sustava, sastavnih dijelova
i zasebnih tehnickih jedinica namijenjenih za takva vozila (Okvirna direktiva) (SL L 263,
9.10.2007., str. 1.).
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zz) integritet podataka” znaci:

tocnost i dosljednost pohranjenih podataka, na koje upucuje
nedostatak bilo kakvih promjena podataka izmedu dvaju azuri-
ranja podatkovnog zapisa. Integritet podrazumijeva da su
podatci toc¢na preslika izvorne verzije, npr. da nisu postali
neispravni u procesu njihova zapisivanja na tahografsku
karticu ili namjensku opremu ili njihova citanja s nje, ili
tijekom prijenosa bilo kakvim komunikacijskim kanalom;

aaa) ,,zaStita podataka” znaci:

ukupne tehnicke mjere koje su poduzete kako bi se osigurala
ispravna  provedba  nacela  utvrdenih u  Direktivi
br. 95/46/EZ Europskog parlamenta i Vijeca (') te nadela utvr-
denih u Direktivi 2002/58/EZ Europskog parlamenta i Vije-
¢a (%);

bbb) ,,sustav pametnog tahografa” znaci:

uredaj za biljezenje podataka, tahografske kartice i skup svih
uredaja koji su s njima izravno ili neizravno povezani tijekom
njihove izrade, ugradnje, upotrebe, ispitivanja i nadzora, kao
Sto su kartice, ¢ita¢ komunikacije na daljinu i svi ostali uredaji
za preuzimanje podataka, analizu podataka, kalibraciju, generi-
ranje sigurnosnih elemenata, upravljanje njima ili njihovo
uvodenje itd.

cce) ,,datum uvodenja” znaci:

36 mjeseci nakon stupanja na snagu detaljnih odredbi iz
¢lanka 11. Uredbe (EU) br. 165/2014 Europskog parlamenta
i Vijeca ().

To je datum:

— nakon kojeg se u vozila koja se prvi put registriraju ugra-
duje tahograf koji je povezan s uslugom pozicioniranja na
temelju satelitskog navigacijskog sustava,

— nakon kojeg vozila koja se prvi put registriraju mogu
dostavljati podatke za ciljane provjere na cesti nadleznim
nadzornim tijelima dok je vozilo u pokretu

— i nakon kojeg vozila koja se prvi put registriraju mogu biti
opremljena  standardiziranim  suceljima  putem  kojih
podatke koje je tahograf zabiljezio ili generirao moze na
operativan nacin upotrebljavati vanjski uredaj;

ddd) ,,profil zastite” znaci:

dokument koji se upotrebljava kao dio postupka certificiranja
u skladu sa zajedni¢kim mjerilima i omogucuje provedbu
neovisnih specifikacija zahtjeva u pogledu osiguravanja infor-
maticke sigurnosti;

(') Direktiva 95/46/EZ Europskog parlamenta i Vije¢a od 24. listopada 1995. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom protoku takvih podataka
(SL L 281, 23.11.1995., str. 31.).

(») Direktiva 2002/58/EZ Europskog parlamenta i Vijeca od 12. srpnja 2002. o obradi
osobnih podataka i zastiti privatnosti u podruéju elektronickih komunikacija (SL
L 201, 31.7.2002., str. 37.).

(®) Uredba (EU) br. 165/2014 Europskog parlamenta i Vije¢a od 4. veljae 2014. o taho-
grafima u cestovnom prometu, stavljanju izvan snage Uredbe Vije¢a (EEZ) br. 3821/85 o
tahografu u cestovnom prometu i izmjeni Uredbe (EZ) br. 561/2006 Europskog parla-
menta i Vije¢a o uskladivanju odredenog socijalnog zakonodavstva koje se odnosi na
cestovni promet (SL L 60, 28.2.2014., str. 1.).
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2.1

eee) ,tocnost GNSS-a”:

u kontekstu biljezenja polozaja na temelju globalnog satelit-
skog navigacijskog sustava (GNSS) tahografima, znaci vrijed-
nost horizontalnog slabljenja preciznosti (eng. Horizontal
Dilution of Precision, HDOP) izratunanu kao minimalne
vrijednosti HDOP prikupljene na raspolozivim sustavima
GNSS-a.

OPCA OBILJEZJA 1 FUNKCIJE UREDAJA ZA BILJEZENJE
PODATAKA

Opéa obiljezja

Svrha uredaja za biljezenje podataka je biljezenje, pohrana, prikaz,
ispis 1 generiranje podataka o aktivnostima vozaca.

Vozilo opremljeno uredajem za biljezenje podataka u skladu s
odredbama ovog Priloga mora imati pokaziva¢ brzine i broja¢ kilo-
metara. Te funkcije mogu biti ugradene u uredaj za biljezenje poda-
taka.

01) Uredaj za biljezenje podataka sastoji se od kabela, senzora
kretanja i jedinice u vozilu.

02) Sucelje izmedu senzora kretanja i jedinica u vozilu u skladu je
sa zahtjevima navedenima u Dodatku 11.

03) Jedinica u vozilu povezana je na globalni satelitski naviga-
cijski sustav ili vise njih, kako je odredeno u Dodatku 12.

04) Jedinica u vozilu komunicira s ¢itatima komunikacije ranog
otkrivanja na daljinu, kako je utvrdeno u Dodatku 14.

05) Jedinica u vozilu moze ukljucivati sucelje ITS-a koje je odre-
deno u Dodatku 13.

Uredaj za biljezenje podataka moze se spojiti na druge uredaje
preko dodatnih sucelja i/ili preko neobaveznog sucelja ITS-a.

06) Nijednim priklju¢ivanjem ili spajanjem neke funkcije, jednog
uredaja ili viSe njih, bili oni odobreni ili ne, na uredaj za
biljezenje podataka ne smije se ometati ili moc¢i ometati
pravilan i siguran rad uredaja za biljezenje podataka i
odredbi ove Uredbe.

Korisnici uredaja za biljezenje podataka identificiraju se s
pomocu tahografskih kartica.

07) Uredajem za biljezenje podataka daje se pravo selektivnog
pristupa podatcima i funkcijama u skladu s vrstom i/ili iden-
titetom korisnika.

Uredaj za biljezenje podataka biljezi i pohranjuje podatke u podat-
kovnu memoriju, uredaj za komunikaciju na daljinu i na tahografske
kartice.

To se provodi u skladu s Direktivom 95/46/EZ od 24. listopada
1995. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom protoku takvih podataka ('), s Direktivom 2002/58/EZ
od 12. srpnja 2002. o obradi osobnih podataka i zastiti privatnosti
u podru¢ju elektroni¢kih komunikacija () te u skladu s ¢lankom 7.
Uredbe (EU) br. 165/2014.

(") SL L 281, 23.11.1995., str. 31.

(3 SL L 201, 31.7.2002., str. 37.
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2.2 Funkcije

08) Uredaj za biljezenje podataka osigurava sljedece funkcije:
— pracenje umetanja i uklanjanja kartice,
— mjerenje brzine, prijedenog puta i polozaja,
— mjerenje vremena,
— pracenje aktivnosti vozaca,
— pracenje statusa voznje,
— ruéne unose vozaca:

— unos mjesta pocetka i/ili zavrSetka dnevnog radnog
vremena,

— ru¢ni unos aktivnosti vozaca,
— unos posebnih uvjeta,
— upravljanje blokadama poduzeca,
— pracenje aktivnosti nadzora,
— otkrivanje dogadaja i/ili kvarova,
— ugradena ispitivanja i samoispitivanja,
— (itanje iz podatkovne memorije,
— biljezenje i1 pohrana u podatkovnoj memoriji,
— citanje s tahografskih kartica,
— biljezenje i1 pohrana na tahografske kartice,
— prikaz,
— ispis,
— upozoravanje,
— preuzimanje podataka na vanjske medije,
— daljinsku komunikaciju za ciljane provjere na cesti,
— izlaz podataka na dodatne uredaje,
— kalibraciju,
— provjeru kalibracije na cesti,
— prilagodbu vremena.

2.3 Nacini rada

09) Uredaj za biljezenje podataka mora ima Cetiri naCina rada:
— operativni nacin,
— kontrolni nacin,
— kalibracijski nacin,
— nacin rada poduzeca.

10) Uredaj za biljezenje podataka prebacuje se na sljede¢i nacin
rada u skladu s umetnutim valjanim tahografskim karticama u
uredaje s karti¢nim suceljem. Za odredivanje nacina rada nije
vazna generacija tahografske kartice ako je umetnuta kartica
valjana. Kartica radionice prve generacije uvijek se smatra
nevazecom ako je umetnuta u jedinicu u vozilu druge genera-
cije.
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Utor vozaca
Nacin rada
Bez kartice Kartica vozaca Kontrolna kartica | Kartica radionice | Kartica poduzeca
Bez kartice Operativni Operativni Kontrolni Kalibracijski Poduzece
Kartica vozaca | Operativni Operativni Kontrolni Kalibracijski Poduzece
8
8 | Kontrolna Kontrolni Kontrolni Kontrolni (*) Operativni Operativni
S | kartica
5
w1
-
S | Kartica radio- | Kalibracijski Kalibracijski Operativni Kalibracij- Operativni
= | nice ski (*)
Kartica podu- | Poduzece Poduzece Operativni Operativni Poduzece (¥)
zeta

(*) U tim situacijama uredaj za biljezenje podataka upotrebljava samo tahografsku karticu umetnutu u utor vozaca.

11) Uredaj za biljezenje podataka zanemaruje umetnute nevazeée
kartice, osim prikaza, ispisa ili preuzimanja podataka s istekle
kartice, Sto mora biti omoguceno.

12) Sve funkcije navedene pod tockom 2.2. moraju raditi u svim
nacinima rada, uz sljedece iznimke:

— funkcija kalibracije dostupna je samo u kalibracijskom
nacinu rada,

— funkcija provjere kalibracije na cesti dostupna je samo u
kontrolnom nacinu rada,

— funkcija upravljanja blokadama poduzeca dostupna je
samo u nacinu rada poduzeca,

— funkcija pracenja aktivnosti nadzora radi

kontrolnom nacinu rada,

samo u

— funkcija preuzimanja podataka nije dostupna u opera-
tivnom nacinu rada (osim kako je predvideno u
zahtjevu 193) osim preuzimanja podataka s kartice
vozaca kad nijedna druga kartica nije umetnuta u jedinicu
u vozilu.

13) Uredaj za biljezenje podataka moze prenijeti sve podatke na
zaslon, pisa¢ ili vanjska sucelja uz sljedece iznimke:

— u operativnom nacinu rada svi osobni identifikacijski
podatci (prezime i ime(na)) koji ne odgovaraju umetnutoj
tahografskoj kartici ostaju nevidljivi, a svaki broj kartice
koji ne odgovara umetnutoj tahografskoj kartici ostaje
djelomi¢no nevidljiv (nevidljiva je svaka neparna
znamenka slijeva nadesno),

— u nacinu rada poduzeca, podatci o vozacu (zahtjevi 102,
105 i 108) mogu se prenijeti samo za razdoblja u kojima
nema blokade ili za razdoblja koja nije blokiralo neko
drugo poduzece(koje se identificira s pomocu prvih 13
znamenaka broja kartice poduzeca),

— kad u uredaj za biljezenje podataka nije umetnuta kartica,
podatci o vozacu mogu se prenijeti samo za teku¢i dan i
prethodnih osam kalendarskih dana,

— osobni podatci iz jedinice u vozilu ne prenose se preko
suCelja ITS-a jedinice u vozilu bez provjere pristanka
vozaca na kojeg se podatci odnose,
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2.4

3.1

— jedinice u vozilu imaju rok valjanosti tijekom redovnog
rada od 15 godina, pocevsi od datuma izdavanja certifikata
za jedinice u vozilu, ali se jedinice u vozilu mogu upotreb-
ljavati dodatna 3 mjeseca samo u svrhu preuzimanja poda-
taka.

Sigurnost

Cilj je sigurnosti sustava zastititi podatkovnu memoriju sprecava-
njem neovlastena pristupa i manipuliranja podatcima te otkrivanjem
svakog takvog pokusaja, zastititi integritet i autenti¢nost podataka
koji se razmjenjuju izmedu senzora kretanja i jedinice u vozilu,
zaStititi integritet 1 autentiCnost podataka koji se razmjenjuju
izmedu uredaja za biljeZzenje podataka i tahografskih kartica, zastititi
integritet i autenticnost podataka koji se razmjenjuju izmedu uredaja
za biljezenje podataka i vanjskog uredaja GNSS-a, zastititi povjer-
ljivost, integritet i autenticnost podataka koji se razmjenjuju komu-
nikacijom ranog otkrivanja na daljinu u svrhu nadzora te provjeriti
integritet i autenti¢nost preuzetih podataka.

14) Kako bi se postigla sigurnost sustava, sljedeci sastavni dijelovi
moraju zadovoljavati sigurnosne zahtjeve utvrdene u njihovim
profilima zastite, kako se zahtijeva u Dodatku 10.:

— jedinica u vozilu,

— tahografska kartica,

— senzor kretanja,

— vanjski uredaj GNSS-a (ovaj je profil nuzan i primjenjiv
samo za vanjsku verziju GNSS-a).

ZAHTJEVI U POGLEDU IZRADE [ FUNKCIONALNOSTI
UREDAJA ZA BILJEZENJE PODATAKA

Pracenje umetanja i uklanjanja kartica

15) Uredaj za biljezenje podataka nadzire uredaje s karticnim
suceljem tako da registrira umetanje i uklanjanje kartice.

16) Pri umetanju kartice uredaj za biljezenje podataka otkriva je li
umetnuta kartica vazeca tahografska kartica i u tom slucaju
identificira vrstu kartice i generaciju kartice.

Ako je u uredaj za biljezenje podataka ve¢ umetnuta kartica s
istim brojem kartice i ve¢im indeksom obnavljanja, kartica se
oznacava kao nevazeca.

Ako je u uredaj za biljezenje podataka ve¢ umetnuta kartica s
istim brojem kartice i indeksom ponovnog izdavanja, ali s
ve¢im indeksom zamjene kartice, kartica se oznaCava kao
nevazeca.

17) Uredaj za biljeZzenje podataka tahografske kartice prve genera-
cije smatra nevaze¢ima nakon S§to radionica onemoguci
upotrebu tahografskih kartica prve generacije u skladu s
Dodatkom 15. (zahtjev MIGO003).

18) Kartice radionice prve generacije koje su umetnute u uredaj za
biljezenje podataka druge generacije smatraju se nevazeéima.
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32

3.2.1

19)

20)

Uredaj za biljezenje podataka mora biti osmisljen tako da se
tahografske kartice blokiraju u tom poloZzaju pri pravilnom
umetanju u uredaje s kartinim suceljem.

Tahografske kartice mogu se deblokirati samo kad je vozilo
zaustavljeno i nakon Sto su odgovarajuc¢i podatci pohranjeni na
kartice. Za deblokiranje kartice potrebna je aktivnost korisnika.

Mjerenje brzine, poloZaja i prijedenog puta

21)

22)

23)

24)

25)

26)

27)

Senzor kretanja (koji moze biti ugraden u adapter) glavni je
izvor za mjerenje brzine i prijedenog puta.

Ta funkcija mora neprekidno mjeriti i dati stanje brojaca kilo-
metara koje odgovara ukupnoj udaljenosti koju je vozilo
preslo upotrebom impulsa koje $alje senzor kretanja.

Ta funkcija mora neprekidno mjeriti i dati brzinu vozila
upotrebom impulsa koje Salje senzor kretanja.

Funkcija mjerenja brzine daje informaciju i krece li se vozilo
ili stoji. Smatra se da se vozilo krece ¢im funkcija utvrdi vise
od 1 imp/sek u trajanju od najmanje 5 sekundi na senzoru
kretanja; u protivnom se smatra da vozilo stoji.

Uredaji za prikaz brzine (brzinomjer) i ukupno prijedene
udaljenosti (brojac kilometara) ugradeni na svako vozilo
opremljeno uredajem za biljezenje podataka koji je sukladan
odredbama ove Uredbe moraju udovoljavati zahtjevima u
pogledu najvecih dopustenih odstupanja (vidjeti tocke 3.2.1.
i 3.2.2.) utvrdenima u ovom Prilogu.

Za otkrivanje manipulacije podatcima o kretanju vozila,
podatci iz senzora kretanja potvrduju se podatcima o kretanju
vozila iz prijamnika GNSS-a i, prema potrebi, iz drugih izvora
koji su neovisni o senzoru kretanja.

Ta funkcija mjeri polozaj vozila kako bi se omogucilo auto-
matsko biljezenje:

— polozaja na kojima voza¢ i/ili suvoza¢ pocinju svoje
dnevno radno vrijeme;

— polozaja na kojima neprekidno vrijeme voznje vozaca
dostize viSekratnik tri sata;

— polozaja na kojima voza¢ i/ili suvoza¢ zavrSavaju svoje
dnevno radno vrijeme.

Mjerenje prijedene udaljenosti

28)

29)

Prijedena udaljenost moze se mjeriti:

— tako da se zbraja kretanje unaprijed i unatrag, ili

— samo pri kretanju vozila unaprijed.

Uredaj za biljezenje podataka mjeri udaljenost od 0 do
9999 999,9 km.
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33

30) Udaljenost mora biti u granicama sljede¢ih odstupanja (na
najmanjoj udaljenosti od 1 000 m):

— + 1 % prije ugradnje,
— * 2 % pri ugradnji i periodicnom pregledu,
— + 4 % tijekom upotrebe.
31) Udaljenost mora imati razlucivost jednaku ili ve¢u od 0,1 km.

Mjerenje brzine

32) Uredaj za biljeZzenje podataka mjeri brzinu od 0 do 220 km/h.

33) Kako bi se osiguralo najveée dopusteno odstupanje prikazane
brzine od + 6 km/h tijekom upotrebe, a s obzirom na:

— dopusteno odstupanje od + 2 km/h za ulazna odstupanja
(troSenje guma, ...),

— dopusteno odstupanje od £ 1 km/h za mjerenja izvrSena
tijekom ugradnje ili periodicnih pregleda,

za brzine izmedu 20 i 180 km/h i za karakteristicne koefici-
jente vozila izmedu 4 000 i 25000 imp/km uredaj za bilje-
zenje podataka mjeri brzinu uz dopusteno odstupanje od
+ 1 km/h (pri konstantnoj brzini).

Napomena: Razluéivost pohrane podataka ima dodatno dopus-
teno odstupanje od + 0,5 km/h za brzinu koju pohranjuje
uredaj za biljezenje podataka.

34) Brzina se mora mjeriti ispravno unutar uobicajenih dopustenih
odstupanja u roku od 2 sekunde od zavrSetka promjene brzine
kad se brzina mijenjala do 2 m/s.

35) Mjerenje brzine mora imati razlucivost jednaku ili bolju od
1 km/h.

Mjerenje polozaja

36) Uredaj za biljezenje podataka mjeri apsolutni polozaj vozila
upotrebom prijamnika GNSS-a.

37) Apsolutni polozaj mjeri se u koordinatama zemljopisne $irine i
duzine u stupnjevima i minutama, uz razlu¢ivost od
1/10 minute.

Mjerenje vremena

38) Funkcija mjerenja vremena mora trajno mjeriti i digitalno iska-
zivati datum i vrijeme po UTC-u.

39) Pri datiranju podataka u uredaju za biljezenje podataka (zapisi,
razmjena podataka) i za sve ispise navedene u Dodatku 4.
,Ispisi” upotrebljavaju se datum i vrijeme po UTC-u.

40) Za prikaz lokalnog vremena mora biti moguce mijenjati prikaz
razlike vremena u polusatnim koracima. Drugi pomaci, osim
negativnih ili pozitivnih viSekratnika pola sata, nisu dozvo-
ljeni;

41) Odstupanje vremena moze biti unutar vrijednosti od
+ 2 sekunde po danu u uvjetima homologacije, ako nema
prilagodbe vremena.
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3.4

3.5

3.6
3.6.1

42)

43)

Vrijeme koje se mjeri mora imati razluCivost bolju od
1 sekunde ili jednaku.

Na mjerenje vremena ne smije utjecati prekid vanjskog napa-
janja kra¢i od 12 mjeseci u uvjetima homologacije.

Pracenje aktivnosti vozaca

44)

45)

46)

47)

48)

49)

50)

51)

52)

53)

Ova funkcija mora neprekidno i odvojeno pratiti aktivnosti
jednog vozaca i jednog suvozaca.

Aktivnosti vozata su VOZNJA, RAD, DOSTUPNOST ili
STANKA/ODMOR.

Voza¢ i/ili suvoza¢ moraju imati mogucnost ru¢nog odabira
RADA, DOSTUPNOSTI ili STANKE/ODMORA.

Ako se vozilo kreée, za vozata se automatski odabire
VOZNJA, a za suvozaca se automatski odabire DOSTUP-
NOST.

Kad se vozilo zaustavi, za vozaca se automatski odabire RAD.

Prva promjena aktivnosti u aktivnost ODMOR ili DOSTUP-
NOST nastaje u roku od 120 sekundi od automatske promjene
aktivnosti u aktivnost RAD nakon zaustavljanja vozila. Pretpo-
stavlja se da je promjena aktivnosti nastupila u trenutku kad se
vozilo zaustavilo (¢ime se eventualno poniStava promjena
aktivnosti u RAD).

Ova funkcija mora biljeziti podatke o promjenama aktivnosti u
razlu¢ivosti od jedne minute.

Ako je u minuti neposredno prije odredene kalendarske minute
i u minuti neposredno nakon nje registrirana aktivnost
VOZNIJA, ta se minuta u cijelosti smatra minutom VOZNIJE.

Odredena kalendarska minuta, koja se prema zahtjevu 051 ne
smatra minutom VOZNIJE, u cijelosti se smatra minutom one
vrste aktivnosti koja je najdulje neprekidno trajala u toj minuti
(ili posljednja aktivnost od jednako dugih aktivnosti).

Ova funkcija mora i trajno pratiti neprekidno vrijeme voznje i
kumulativno vrijeme stanki vozaca.

Pracenje statusa voZnje

54)

55)

Ova funkcija mora neprekidno i automatski pratiti status
voznje.

Status voznje POSADA odabire se kad se dvije valjane kartice
voza¢a umetnu u uredaj, a u svim se drugim slucajevima
odabire status voznje JEDAN VOZAC.

Unosi vozaca

Unos mjesta pocetka i/ili kraja dnevnog radnog vremena

56)

Ova funkcija omogucava unos mjesta pocetka i/ili zavrSetka
dnevnog radnog vremena vozaca i/ili suvozaca.
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3.6.2

57) Mjesta se definiraju kao drzava te, dodatno i prema potrebi,
kao regija, a unose se i potvrduju ruc¢no.

58) U trenutku uklanjanja kartice vozaca uredaj za biljezenje poda-
taka mora potaknuti (su)vozaca da unese ,mjesto zavrSetka
dnevnog radnog vremena”.

59) Voza¢ zatim unosi trenutacno mjesto vozila, a taj se unos
smatra privremenim.

60) S pomocu naredbi u izbornicima mora biti moguce unijeti
mjesta pocetka i/ili zavrSetka dnevnog radnog vremena. Ako
se u jednoj kalendarskoj minuti dogodi vise od jednog takvog
unosa, biljezi se samo unos zadnjeg mjesta pocetka i unos
zadnjeg mjesta zavrSetka, izvrSen u tom vremenu.

Rucni unos aktivnosti vozaca i suglasnost vozaca u pogledu sucelja
ITS-a

61) Nakon umetanja kartice vozaca (ili radionice), i samo tada,
uredaj za biljezenje podataka dopusta ruéne unose aktivnosti.
Rucni unosi aktivnosti izvode se upotrebom vrijednosti
lokalnog vremena i datuma vremenske zone (odmak UTC)
koja je trenutatno namjestena u jedinici u vozilu.

Pri umetanju kartice vozaca ili radionice nositelja kartice
podsjeca se na:

— datum 1 vrijeme njegova posljednjeg uklanjanja kartice;

— neobavezno: odmak lokalnog vremena koji je trenutaéno
namjesten u jedinici u vozilu.

Pri prvom umetanju odredene kartice vozaca ili kartice radio-
nice koja je trenuta¢no nepoznata jedinici u vozilu, nositelja
kartice poziva se da da svoju suglasnost za prijenos osobnih
podataka iz tahografa preko neobaveznog sucelja ITS-a.

U svakom se trenutku suglasnost vozaca (odnosno radionice)
moze omoguciti ili onemoguciti s pomoc¢u naredbi u izborniku
ako je umetnuta kartica vozaca (odnosno radionice).

Mora biti mogu¢ unos aktivnosti sa sljede¢im ogranicenjima:

— wvrste aktivnosti su RAD, DOSTUPNOST ili STANKA/
ODMOR;

— vremena pocetka i zavrSetka svake aktivnosti mogu biti
samo u okviru razdoblja od posljednjeg uklanjanja do
trenutacnog umetanja kartice;

— medusobno vremensko preklapanje aktivnosti nije dopus-
teno.

Prema potrebi ru¢ni su unosi moguéi pri prvom umetanju
prethodno neupotrebljavane kartice vozaca (ili radionice).
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Postupak za ruéni unos aktivnosti ukljucuje onoliko
uzastopnih koraka koliko je potrebno za namjeStanje vrste,
vremena pocetka i vremena zavrSetka svake aktivnosti. Za
bilo koji dio vremenskog razdoblja izmedu posljednjeg ukla-
njanja i trenutanog umetanja kartice nositelj kartice ima
mogucénost ne prijaviti nikakvu aktivnost.

Za vrijeme ru¢nih unosa povezanih s umetanjem kartice, ako
je primjenljivo, nositelj kartice ima moguénost unijeti:

— mjesto gdje je zavrSilo prethodno dnevno radno vrijeme,
povezano s odgovaraju¢im vremenom (Sto se zapisuje
preko unosa zapisanog pri posljednjem uklanjanju kartice),

— mjesto gdje je trenutaéno dnevno radno vrijeme zapocelo,
povezano s odgovaraju¢im vremenom.

Ako nositelj kartice ne unese mjesto pocetka ili zavrSetka
radnog vremena pri ruénim unosima povezanima s umetanjem
kartice, to se smatra izjavom da se njegovo radno vrijeme nije
promijenilo od posljednjeg uklanjanja kartice. Sljede¢i unos
mjesta gdje je zavrsilo prethodno dnevno radno vrijeme zapi-
suje se preko privremenog unosa zapisanog pri posljednjem
uklanjanju kartice.

Ako se unese mjesto, ono se biljezi na odgovarajucu taho-
grafsku karticu.

Rucni se unosi prekidaju:

— ako se kartica ukloni, ili

— ako se vozilo krec¢e i kartica je u utoru vozaca.

Dozvoljeni su dodatni prekidi, npr. zbog isteka vremena nakon
odredenog razdoblja korisnikove neaktivnosti. Ako se rucni
unosi prekinu, uredaj za biljezenje podataka potvrduje sva
potpuno unesena mjesta i aktivnosti (koje imaju nedvojbeno
mjesto 1 vrijeme ili vrstu aktivnosti, vrijeme pocetka i vrijeme
zavrSetka).

Ako se za vrijeme ru¢nih unosa aktivnosti za prvu umetnutu
karticu umetne kartica drugog vozaca ili kartica radionice,
prije pocetka ru¢nih unosa za drugu umetnutu karticu mora
se omoguciti zavrSetak ruénih unosa za prvu umetnutu karticu.

Nositelj kartice ima mogucnost unijeti ru¢ne unose prema
sljede¢em minimalnom postupku:

— rucni unos aktivnosti, kronoloskim redom, za razdoblje od
posljednjeg uklanjanja kartice do trenutatnog umetanja
kartice.

— vrijeme pocetka prve aktivnosti namjeSta se na vrijeme
uklanjanja kartice. Za svaki sljede¢i unos, vrijeme
pocetka unaprijed se namjeSta tako da odmah slijedi
vrijeme zavrSetka ranijeg unosa. Za svaku se aktivnost
izabere vrsta aktivnosti i vrijeme zavrSetka.
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3.6.3

3.7

Postupak zavrSava kad je vrijeme zavrSetka ru¢no unesene
aktivnosti jednako vremenu umetanja kartice. Uredaj za bilje-
zenje podataka moze po izboru nositelju kartice omoguciti da
do potvrde unosa posebnom naredbom izmijeni bilo koju
ruéno unesenu aktivnost. Nakon potvrde svaka je takva
izmjena zabranjena.

Unos posebnih stanja

62) Uredaj za biljezenje podataka mora vozaCu dopustiti unos
sljede¢ih dvaju posebnih stanja, u realnom vremenu:

— IZVAN PODRUCJA PRIMJENE” (podetak, zavrietak) i
— . VOZNIJA TRAJEKTOM/VLAKOM” (podetak, zavrietak)

Stanje ,VOZNJA TRAJEKTOM/VLAKOM” ne moZe se
pojaviti ako je zapoceto stanje ,IZVAN PODRUCJA
PRIMJENE”.

Zapoceto stanje ,,JZVAN PODRUCJA PRIMIENE” uredaj za
biljezenje podataka mora automatski zatvoriti ako se kartica
vozaca umece ili uklanja.

Zapoceto stanje ,,JZVAN PODRUCJA PRIMIENE” spretava
sljede¢e dogadaje i upozorenja:

— voznju bez odgovarajuce kartice i
— upozorenja povezana s neprekidnim razdobljem voznje.

Oznaka potetka VOZNJE TRAJEKTOM/VLAKOM stavlja se
prije gaSenja motora na trajektu/vlaku.

Zapoéeta VOZNJA TRAJEKTOM/VLAKOM mora zavrsiti
ako nastupi neka od sljedecih moguénosti:

— voza¢ je rtuéno zavidio VOZNJU TRAJEKTOM/
VLAKOM

— vozac je izbacio svoju karticu

Zapoeta VOZNJA TRAJEKTOM/VLAKOM zavriava ako
vise nije valjana na temelju odredaba Uredbe (EZ)
br. 561/2006.

Upravljanje blokadama poduzeéa

63) Ova funkcija omogucuje upravljanje blokadama koje postavi
poduzece kako bi ogranicilo pristup podatcima poduzeca za
sebe.

64) Blokade poduzeca sastoje se od datuma/vremena pocetka
(zakljuCavanje blokade) i datuma/vremena zavrsetka (otkljuca-
vanje blokade) pridruzenih identifikaciji poduze¢a naznacenoj
u broju kartice poduzeca (pri zakljucavanju blokade).

65) Blokade se mogu zakljucati odnosno otkljucati samo u
realnom vremenu.

66) Otkljucavanje blokade moze izvrSiti samo poduzece Cija je
blokada postavljena (Sto je odredeno s pomocu prvih
13 znamenaka broja kartice poduzeca) ili

67) otkljuavanje blokade automatsko je kad drugo poduzeée
izvrsi zakljuavanje blokade.
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68) U slucaju zakljucavanja blokade poduzeca kad je prethodna
blokada bila za isto poduzece, pretpostavlja se da prethodna
blokada nije bila otkljucana te da je i dalje zakljucana.

3.8 Pracenje aktivnosti nadzora

69) Ova funkcija prati aktivnosti PRIKAZA, ISPISA, jedinice u
vozilu i PREUZIMANIJA podataka s kartice te provjere KALI-
BRACIJE NA CESTI dok je u kontrolnom nacinu.

70) Ova funkcija prati i aktivnosti KONTROLE PREKORA-
CENJA BRZINE dok je u kontrolnom naginu. Smatra se da
je kontrola prekoracenja brzine nastala ako je u kontrolnom
naéinu ispis ,prekoracenje brzine” poslan na pisa¢ ili na
zaslon ili ako su podatci o ,,dogadajima i kvarovima” preuzeti
iz podatkovne memorije jedinice u vozilu.

3.9 Prepoznavanje dogadaja i/ili kvarova

71) Ova funkcija otkriva sljedece dogadaje i/ili kvarove:

3.9.1 Dogadaj ,, umetanje nevazece kartice”

72) Ovaj se dogadaj aktivira umetanjem bilo koje nevazece
kartice, umetanjem kartice vozaca koja je ve¢ zamijenjena
i/ili ako istekne valjanost umetnute vazece kartice.

392 Dogadaj ,, konflikt kartica”

73) Ovaj se dogadaj aktivira ako se javi bilo koja kombinacija s
valjanim karticama oznacena u tablici s X:

Utor vozaca
Konflikt kartica
Bez kartice Kartica vozaca | Kontrolna kartica | Kartica radionice | Kartica poduzeca
Bez kartice
»3 | Kartica vozaca X
N
S .
5 | Kontrolna kartica X X X
3
5 | Kartica radionice X X X X
Kartica poduzeca X X X
393 Dogadaj ,,vremensko preklapanje”
74) Ovaj se dogadaj aktivira kad su datum/vrijeme posljednjeg
uklanjanja kartice vozaca, ocitani s kartice, kasniji nego
teku¢i datum/vrijeme uredaja za biljezenje podataka u koji je
umetnuta kartica.
394 Dogadaj ,,voznja bez odgovarajuce kartice”

75) Ovaj se dogadaj aktivira za bilo koju kombinaciju s valjanim
tahografskim karticama oznacenu znakom X u sljedecoj tablici
ako se aktivnost vozada promijeni na VOZNJU ili ako dode
do promjene nadina rada kada je aktivnost vozata VOZNIJA:
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Utor vozaca
Voznja bez odgovarajuce kartice ;
! ¢ ! Bezke(\;/teilg:ne) Kartica vozaca | Kontrolna kartica | Kartica radionice | Kartica poduzeca
Bez (valjane) kartice X X X
>§ Kartica vozaca X X X X
N
o
é Kontrolna kartica X X X X X
s o
=) Kartica radionice X X X X
Kartica poduzeca X X X X X
395 Dogadaj ,,umetanje kartice tijekom voznje”
76) Ovaj se dogadaj aktivira kad se tahografska kartica umetne u
bilo koji utor u vrijeme dok je aktivnost vozaca VOZNIJA.
3.9.6 Dogadaj , neispravno zatvaranje posljednje razmjene podataka s
karticom”
77) Ovaj se dogadaj aktivira kad pri umetanju kartice uredaj za
biljezenje podataka utvrdi da unato¢ odredbama utvrdenima u
stavku 3. tocki 1. prethodna razmjena podataka s karticom nije
pravilno zavrSena (kartica je uklonjena prije nego Sto su svi
potrebni podatci spremljeni na karticu). Ovaj se dogadaj akti-
vira samo karticom vozaca i karticom radionice.
3.9.7 Dogadaj ,, prekoracenje brzine”
78) Ovaj se dogadaj aktivira pri svakom prekoracenju brzine.
3.9.8 Dogadaj ,, prekid napajanja”
79) Ovaj se dogadaj aktivira izvan kalibracijskog ili kontrolnog
nacina pri svakom prekidu napajanja senzora kretanja i/ili
jedinice u vozilu duljem od 200 milisekundi. Prag prekida
utvrduje proizvodac. Padom napajanja zbog pokretanja
motora vozila ne aktivira se ovaj dogadaj.
399 Dogadaj , greska u komunikaciji s uredajem za komunikaciju na
daljinu”
80) Ovaj se dogadaj aktivira izvan kalibracijskog nacina kad
uredaj za komunikaciju na daljinu u viSe od tri pokusaja ne
potvrdi uspjeSan primitak podataka prenesenih na daljinu iz
jedinice u vozilu.
3.9.10 Dogadaj , izostanak podataka o polozaju iz prijamnika GNSS-a”
81) Ovaj se dogadaj aktivira izvan Kalibracijskog nacina u
slucaju izostanka podataka o polozaju iz prijamnika GNSS-a
(unutarnjeg ili vanjskog) duljeg od tri sata ukupnog vremena
voznje.
3.9.11 Dogadaj ,, greska u komunikaciji s vanjskim uredajem GNSS-a”

82) Ovaj se dogadaj aktivira izvan kalibracijskog nacina u
slu¢aju prekida komunikacije izmedu vanjskog uredaja
GNSS-a i jedinice u vozilu duljeg od 20 uzastopnih minuta
ako se vozilo krece.
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3.9.12

3.9.13

3.9.14

3.9.15

3.9.16

3.9.17

Dogadaj ,,greska u podatcima o kretanju”

83) Ovaj se dogadaj aktivira izvan Kkalibracijskog nacina u
slucaju prekida redovnog protoka podataka izmedu senzora
kretanja i jedinice u vozilu i/ili u sluc¢aju greske u integritetu
podataka ili greske u autentifikaciji podataka tijekom razmjene
podataka izmedu senzora kretanja i jedinice u vozilu.

Dogadaj ,, konflikt u kretanju vozila”

84) Ovaj se dogadaj aktivira izvan kalibracijskog nacina ako su
podatci o kretanju iz senzora o kretanju u suprotnosti s podat-
cima o kretanju izraunanima iz unutarnjeg prijamnika GNSS-
a ili iz vanjskog uredaja GNSS-a, ili, prema potrebi, iz drugih
neovisnih izvora, kako je utvrdeno u Dodatku 12. Ovaj se
dogadaj ne aktivira tijekom voznje trajektom/vlakom, u uvje-
tima IZVAN PODRUCJA PRIMIJENE ili kad podatci o polo-
zaju iz prijamnika GNSS-a nisu raspolozivi.

Dogadaj ,, pokusaj povrede sigurnosti”

85) Ovaj se dogadaj aktivira za sve ostale dogadaje koji utjeu na
sigurnost senzora kretanja i/ili jedinice u vozilu i/ili vanjskog
uredaja GNSS-a, kako je navedeno u Dodatku 10., dok nisu u
nacéinu kalibracije.

Dogadaj ,,vremenski konflikt”

86) Ovaj se dogadaj aktivira izvan kalibracijskog nadina, kad
jedinica u vozilu otkrije razliku od vise od jedne minute
izmedu vremena funkcije mjerenja vremena jedinice u vozilu
i vremena iz prijamnika GNSS-a. Taj se dogadaj biljezi
zajedno sa stanjem unutarnjeg sata jedinice u vozilu i izrazava
zajedno s automatskom prilagodbom vremena. Nakon §to se
aktivira dogadaj vremenskog konflikta, jedinica u vozilu nece
stvarati druge dogadaje vremenskog preklapanja sljedecih
12 sati. Taj se dogadaj ne aktivira ako prijamnik GNSS-a
nije mogao otkriti valjani signal GNSS-a u posljednjih 30 dana.
Medutim, kad podatci o polozaju iz prijamnika GNSS-a
ponovno postanu dostupni, provodi se automatska prilagodba
vremena.

Kvar , kartica”

87) Ovaj se kvar aktivira ako se tijekom rada javi greska na taho-
grafskoj kartici.

Kvar ,,uredaj za biljezenje podataka”

88) Ovaj se kvar aktivira za neku od sljede¢ih greSaka, dok uredaj
nije u kalibracijskom nacinu:

— unutarnji kvar jedinice u vozilu,

— kvar pisaca,

— kvar zaslona,

— kvar pri preuzimanju podataka,

— kvar senzora,

— kvar prijamnika GNSS-a ili vanjskog uredaja GNSS-a,

— kvar uredaja za komunikaciju na daljinu.
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3.10

Ugradena ispitivanja i samoispitivanja

89) Uredaj za biljezenje podataka sam otkriva kvarove samoispi-
tivanjima i ugradenim ispitivanjima prema sljedecoj tablici:

Podsklop za ispitivanje Samoispitivanje Ugradeno ispitivanje
Softver Integritet
Podatkovna memorija Pristup Pristup, integritet poda-

taka
Uredaji s karti¢nim suceljem | Pristup Pristup
Tipkovnica Rucna provjera
Pisac (ovisi o proizvoda- | Ispis

cu)

Prikaz Vizualna provjera
Preuzimanje podataka Ispravan rad
(provodi se samo tijekom
preuzimanja podataka)
Senzor Ispravan rad Ispravan rad
Uredaja za komunikaciju na | Ispravan rad Ispravan rad
daljinu
Uredaj GNSS-a Ispravan rad Ispravan rad

éitanje iz podatkovne memorije

90) Uredaj za biljezenje podataka mora mocéi ocitati sve podatke
pohranjene u svojoj podatkovnoj memoriji.

BiljeZenje i pohrana u podatkovnoj memoriji

Za potrebe ovog stavka:

— ,,365 dana” definira se kao 365 kalendarskih dana prosjecne
aktivnosti vozaCa u vozilu. Prosje¢na dnevna aktivnost u
vozilu definira se kao najmanje Sest vozaca ili suvozaca, Sest
ciklusa umetanja i uklanjanja kartice i 256 promjena aktivnosti.
,365 dana” stoga ukljucuje najmanje 2 190 (su)vozaca, 2 190
ciklusa umetanja i uklanjanja kartice i 93 440 promjena aktiv-
nosti,

— prosjecan broj polozaja u danu definira se kao najmanje Sest
polozaja gdje trenutatno dnevno radno vrijeme pocinje, Sest
polozaja gdje neprekidno vrijeme voznje vozaca dostize viSe-
kratnik tri sata i Sest polozaja gdje dnevno radno vrijeme zavr-
Sava tako da ,,365 dana” ukljucuje najmanje 6 570 polozaja,

— vremena se biljeze uz razlucivost od jedne minute, osim ako nije
drukcije odredeno,

— stanje brojaca kilometara biljezi se uz razlucivost od jednog
kilometra,

— brzine se biljeze uz razlucivost od 1 km/h,

— polozaji (zemljopisne $irine i duzine) biljeze se u stupnjevima i
minutama, uz razluéivost od 1/10 minute te povezanu to¢nost
GNSS-a i vrijeme dobivanja podataka.
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91) Na podatke pohranjene u podatkovnoj memoriji ne smije utje-
cati nikakav vanjski prekid napajanja kra¢i od dvanaest
mjeseci u uvjetima homologacije. Osim toga, na podatke
pohranjene u vanjskom uredaju za komunikaciju na daljinu,
kako je definiran u Dodatku 14., ne smije utjecati nikakav
vanjski prekid napajanja kra¢i od 28 dana.

92) Uredaj za biljezenje podataka mora mo¢i biljeziti i pohraniti
izravno ili neizravno sljede¢e podatke u svojoj podatkovnoj

memoriji:

3.12.1 Identifikacijski podatci o uredaju
3.12.1.1 Identifikacijski podatci jedinice u vozilu

93) Uredaj za biljezenje podataka mora moci u svojoj podatkovnoj
memoriji pohraniti sljedece identifikacijske podatke jedinice u
vozilu:

— naziv proizvodaca,
— adresu proizvodaca,
— kataloski broj,
— serijski broj,
— generaciju jedinice u vozilu,
— mogucnost upotrebe tahografskih kartica prve generacije
— broj verzije softvera,
— datum ugradnje verzije softvera,
— godinu proizvodnje uredaja,
— homologacijski broj.
94) Identifikacijske podatke jedinice u vozilu biljezi i pohranjuje
jednom zauvijek proizvodac¢ jedinice u vozilu, osim podataka
koji se odnose na softver i homologacijski broj, koji se mogu

mijenjati u slucaju azuriranja softvera te mogucnosti upotrebe
tahografskih kartica prve generacije.

3.12.1.2 Identifikacijski podatci senzora kretanja

95) Senzor kretanja mora moc¢i pohraniti u svojoj memoriji slje-
dece identifikacijske podatke:

— naziv proizvodaca,
— serijski broj,
— homologacijski broj.

— identifikator ugradene sigurnosne komponente (npr. interni
kataloski broj ugradenog Cipa/procesora),

— identifikator operativnog sustava (npr. broj verzije softve-
ra).

96) Identifikacijske podatke senzora kretanja biljezi i pohranjuje
jednom zauvijek u senzoru kretanja proizvodac senzora kreta-
nja.

97) Jedinica u vozilu mora mo¢i biljeziti i pohraniti u svojoj
podatkovnoj memoriji sljedee podatke koji se odnose na
zadnjih 20 uparivanja senzora kretanja (ako tijekom jednog
kalendarskog dana dode do viSe uparivanja, pohranjuju se
samo prvo i posljednje uparivanje):
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3.12.1.3

3.12.2

3.12.3

Za svako od spomenutih uparivanja biljeze se sljede¢i podatci:
— identifikacijski podatci senzora kretanja:

— serijski broj,

— homologacijski broj;
— podatci za povezivanje sa senzorom kretanja:

— datum uparivanja.

Identifikacijski podatci globalnih satelitskih
navigacijskih sustava

98) Vanjski uredaj GNSS-a mora mo¢i pohraniti u svojoj memoriji
sljedece identifikacijske podatke:

— naziv proizvodaca,
— serijski broj,
— homologacijski broj.

— identifikator ugradene sigurnosne komponente (npr. interni
kataloski broj ugradenog cipa/procesora),

— 1identifikator operativnog sustava (npr. broj verzije softve-
ra).

99) Identifikacijske podatke biljezi i pohranjuje jednom zauvijek u
vanjskom uredaju GNSS-a proizvoda¢ vanjskog uredaja
GNSS-a.

100) Jedinica u vozilu mora mo¢i biljeziti i pohraniti u svojoj
podatkovnoj memoriji sljedee podatke koji se odnose na
zadnjih 20 povezivanja vanjskih uredaja GNSS-a (ako u
tijeku jednog kalendarskog dana dode do vise povezivanja,
pohranjuju se samo prvo i posljednje povezivanje):

Za svako od spomenutih povezivanja biljeze se sljedeci
podatci:

— identifikacijski podatci vanjskog uredaja GNSS-a:
— serijski broj,
— homologacijski broj.

— podatci za povezivanje s vanjskim uredajem GNSS-a:
— datum povezivanja

Kljucevi i certifikati

101) Uredaj za biljezenje podataka mora moc¢i pohraniti niz kripto-
grafskih kljuceva i certifikata, kako je odredeno u Dodatku 11.
dijelovima A i B.

Podatci o umetanju i uklanjanju kartice vozaca ili kartice radionice

102) Za svaki ciklus umetanja i uklanjanja kartice vozaca ili kartice
radionice u uredaj ili iz njega, uredaj za biljezenje podataka
mora zabiljeziti i pohraniti u svoju podatkovnu memoriju:

— prezime(na) i ime(na) nositelja kartice pohranjena na
kartici,

— broj kartice, drzavu ¢lanicu izdavanja i datum isteka pohra-
njene na Kkartici,

— generaciju kartice,
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3.12.4

— datum i vrijeme umetanja,

— stanje brojaca kilometara vozila pri umetanju kartice,
— utor u koji je kartica umetnuta,

— datum 1 vrijeme uklanjanja,

— stanje brojaca kilometara vozila pri uklanjanju kartice,

— sljede¢e informacije pohranjene na kartici o prethodnom
vozilu kojim se voza¢ koristio:

— VRN i drzavu ¢lanicu registracije,
— generaciju jedinice u vozilu (ako je dostupna),
— datum 1 vrijeme uklanjanja kartice,

— oznaku koja pokazuje je li pri umetanju kartice nositelj
kartice ru¢no unio aktivnosti.

103) Podatkovna memorija mora moc¢i ¢uvati te podatke najmanje
365 dana.

104) Kad se iscrpi kapacitet za pohranu, novim se podatcima
zamjenjuju najstariji podatci.

Podatci o aktivnosti vozaca

105) Uredaj za biljezenje podataka biljezi i pohranjuje u svoju
podatkovnu memoriju svaku promjenu aktivnosti vozaca i/ili
suvozaca i/ili svaku promjenu statusa voznje i/ili svako
umetanje ili uklanjanje kartice vozaca ili kartice radionice:

— status voznje (POSADA, JEDAN VOZAC),
— utor (VOZAC, SUVOZACQ),

— status kartice u odgovaraju¢em utoru (UMETNUTA, NIJE
UMETNUTA),

— aktivnost (VOZNJA, DOSTUPNOST, RAD, STANKA/
ODMOR),

— datum i vrijeme promjene.

UMETNUTA oznacuje da je vazeca kartica vozaca ili kartica
radionice umetnuta u utor. NIJE UMETNUTA oznacuje
suprotno, tj. da vazeca kartica vozaca ili kartica radionice
nije umetnuta u utor (npr. da je umetnuta kartica poduzeca
ili da nije umetnuta nikakva kartica).

Podatci o aktivnosti koje ru¢no unosi voza¢ ne biljeze se u
podatkovnoj memoriji.

106) Podatkovna memorija mora moci Cuvati podatke o aktivnosti
vozaca najmanje 365 dana.

107) Kad se iscrpi kapacitet za pohranu, novim se podatcima
zamjenjuju najstariji podatci.
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3.12.5

3.12.6

3.12.7

3.12.8

Mjesta i polozaji pocetka i zavrSetka dnevnog radnog vremena i/ili
dostizanja tri sata neprekidnog vremena voznje

108) Uredaj za biljezenje podataka biljezi i pohranjuje u svojoj

podatkovnoj memoriji:

— mjesta i polozaje na kojima vozac i/ili suvoza¢ pocinju
svoje dnevno radno vrijeme;

— polozaje na kojima neprekidno vrijeme voznje vozaca
dostize viSekratnik tri sata;

— mjesta i polozaje na kojima vozac¢ i/ili suvoza¢ zavrSavaju
svoje dnevno radno vrijeme.

109) Ako u tom trenutku polozaj vozila nije dostupan iz prijamnika
GNSS-a, uredaj za biljezenje podataka upotrebljava posljednji
dostupni polozaj te povezani datum i vrijeme.

110) Zajedno sa svakim mjestom ili polozajem uredaj za biljezenje
podataka u svojoj podatkovnoj memoriji biljezi i pohranjuje:

— broj kartice (su)vozaca i drzavu ¢lanicu izdavatelja kartice,
— generaciju kartice,
— datum i vrijeme unosa,

— vrstu unosa (pocetak, zavrSetak ili 3 sata neprekidnog
vremena voznje),

— povezanu to¢nost GNSS-a, datum i vrijeme ako je primje-
njivo;

— stanje brojaca kilometara vozila.

111) Podatkovna memorija mora moci Cuvati mjesta i polozaje
pocetka i zavrSetka dnevnog radnog vremena i/ili dostizanja
tri sata neprekidnog vremena voznje najmanje 365 dana.

112) Kad se iscrpi kapacitet za pohranu, novim se podatcima
zamjenjuju najstariji podatci.

Stanje brojaca prijedenih kilometara

113) Uredaj za biljezenje podataka biljezi i pohranjuje u svoju
podatkovnu memoriju stanje brojaca prijedenih kilometara i
pripadaju¢i datum u pono¢ svakog kalendarskog dana.

114) Podatkovna memorija mora moci pohranjivati pono¢na stanja
brojaca kilometara najmanje 365 kalendarskih dana.

115) Kad se iscrpi kapacitet za pohranu, novim se podatcima
zamjenjuju najstariji podatci.

Detaljni podatci o brzini

116) Uredaj za biljezenje podataka biljezi i sprema u svoju podat-
kovnu memoriju trenutacnu brzinu vozila te pripadaju¢i datum
i vrijeme u svakoj sekundi tijekom najmanje posljednja 24 sata
kretanja vozila.

Podatci o dogadajima
Za potrebe ovog podstavka vrijeme se biljezi uz razlucivost od jedne

sekunde.

117) Za svaki otkriveni dogadaj uredaj za biljezenje podataka
biljezi i pohranjuje u svoju podatkovnu memoriju sljedece
podatke prema sljede¢im pravilima pohrane:
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Dogadaj

Pravila pohrane

Podatci koje je potrebno biljeziti po dogadaju

Umetanje nevazece

kartice

— deset najnovijih dogadaja.

datum i vrijeme dogadaja,

vrstu, broj, drzavu C¢lanicu izdavatelja
kartice ili kartica i generaciju kartice
kojom je stvoren dogadaj.

broj sliénih dogadaja tog dana

Konflikt kartica

— deset najnovijih dogadaja.

datum i vrijeme pocetka dogadaja,
datum i vrijeme zavrSetka dogadaja,

vrstu, broj, drzavu Cclanicu izdavatelja
kartice ili kartica 1 generaciju dviju
kartica zbog kojih je nastao konflikt.

Voznja bez odgovarajuce
kartice

— najdulji dogadaj za svaki od deset
zadnjih dana pojave,

— pet najduljih  dogadaja u
365 dana.

zadnjih

datum i vrijeme pocetka dogadaja,
— datum 1 vrijeme zavrSetka dogadaja,

vrstu, broj, drzavu ¢lanicu koja je izdala
karticu 1 generaciju bilo koje kartice
umetnute na pocetku i/ili zavrsetku doga-
daja,

broj sliénih dogadaja tog dana.

Umetanje kartice tijekom
voznje

zadnji dogadaj za svaki od 10 zadnjih
dana pojave,

datum i vrijeme dogadaja,

vrstu i broj kartice, drzavu ¢lanicu koja
je izdala karticu i generaciju kartice,

broj sliénih dogadaja tog dana.

Posljednja razmjena poda-
taka s karticom koja nije
ispravno zatvorena

— deset najnovijih dogadaja.

datum i vrijeme umetanja kartice,

vrstu i broj kartice, drzavu ¢lanicu koje
je izdala karticu i generaciju kartice,

posljednju razmjenu podataka ocitanih s
kartice:

— datum i vrijeme umetanja kartice,

— VRN, drzavu C¢lanicu registracije i
generaciju jedinice u vozilu.

Prekoracenje brzine (1)

najozbiljniji dogadaj za svaki od

10 zadnjih dana pojave (tj. dogadaj s

najvecom prosjeénom brzinom),

— pet najozbiljnijih dogadaja u zadnjih
365 dana,

— prvi dogadaj koji se dogodio nakon

zadnje kalibracije.

datum i vrijeme pocetka dogadaja,
datum i vrijeme zavrSetka dogadaja,

najvecu brzinu izmjerenu tijekom doga-

daja,

aritmeticki  prosjek brzine izmjerene
tijekom dogadaja,

— wrstu, broj, drzavu clanicu koja je izdala

karticu 1 generaciju kartice vozaca (ako

je primjereno),

— broj sli¢nih dogadaja tog dana.
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Dogadaj

Pravila pohrane

Podatci koje je potrebno biljeziti po dogadaju

Prekid napajanja (2)

— pet

— najdulji dogadaj za svaki od deset

zadnjih dana pojave,

najduljih  dogadaja u
365 dana.

zadnjih

— datum 1 vrijeme pocetka dogadaja,
— datum 1 vrijeme zavrSetka dogadaja,

— vrstu, broj, drzavu ¢lanicu koja je izdala

karticu i generaciju bilo koje Kkartice
umetnute na pocetku i/ili zavrsetku doga-
daja,

— broj sli¢nih dogadaja tog dana.

Greska u komunikaciji s
uredajem za komunikaciju
na daljinu

najdulji dogadaj za svaki od deset
zadnjih dana pojave,

— datum 1 vrijeme pocetka dogadaja,

— datum 1 vrijeme zavrSetka dogadaja,

— pet  najduljih  dogadaja u  zadnjih | vrstu, broj, drzavu ¢lanicu koja je izdala
365 dana. karticu i generaciju bilo koje kartice
umetnute na pocetku i/ili zavrSetku doga-
daja,
— broj sli¢nih dogadaja tog dana.
Izostanak  podataka o najdulji dogadaj za svaki od deset | — datum i vrijeme pocetka dogadaja,
polozaju iz prijamnika zadnjih dana pojave, — datum i vrijeme zavrietka dogadaja,
GNSS-a Sdulii ; .
- ggts dnaJduhlh dogadaja  u  zadnjih | vrstu, broj, drzavu ¢lanicu koja je izdala
ana.

karticu i generaciju bilo koje Kkartice
umetnute na pocetku i/ili zavrSetku doga-
daja,

— broj sli¢nih dogadaja tog dana.

Greska u podatcima o
kretanju

— pet

najdulji dogadaj za svaki od deset
zadnjih dana pojave,
najduljih  dogadaja u
365 dana.

zadnjih

— datum 1 vrijeme pocetka dogadaja,
— datum 1 vrijeme zavrSetka dogadaja,

— wrstu, broj, drzavu ¢lanicu koja je izdala

karticu i generaciju bilo koje Kkartice
umetnute na pocetku i/ili zavrSetku doga-
daja,

— broj sli¢nih dogadaja tog dana.

Konflikt u kretanju vozila

— pet

najdulji dogadaj za svaki od deset
zadnjih dana pojave,
najduljih  dogadaja u
365 dana.

zadnjih

— datum 1 vrijeme pocetka dogadaja,
— datum 1 vrijeme zavrSetka dogadaja,

— vrstu, broj, drzavu clanicu koja je izdala

karticu 1 generaciju bilo koje Kkartice
umetnute na pocetku i/ili zavrSetku doga-
daja,

— broj sli¢nih dogadaja tog dana.

Pokusaji povrede sigurno-
sti

deset najnovijih dogadaja po vrsti doga-
daja.

— datum 1 vrijeme pocetka dogadaja,
— datum i vrijeme zavrsetka dogadaja (ako

je potrebno),

— wvrstu, broj, drzavu ¢lanicu koja je izdala

karticu 1 generaciju bilo koje Kkartice
umetnute na pocetku i/ili zavrSetku doga-
daja,

— vrstu dogadaja.
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Dogadaj

Pravila pohrane

Podatci koje je potrebno biljeziti po dogadaju

Vremenski konflikt

— najdulji dogadaj za svaki od deset
zadnjih dana pojave,

— pet najduljih dogadaja u zadnjih

365 dana.

— datum 1 vrijeme iz uredaja za biljezenje
podataka,

— datum 1 vrijeme GNSS-a,

— vrstu, broj, drzavu ¢lanicu koja je izdala
karticu 1 generaciju bilo koje Kkartice
umetnute na pocetku i/ili zavrSetku doga-
daja,

— broj sli¢nih dogadaja tog dana.

(1) Uredaj za biljezenje podataka biljezi i pohranjuje u svojoj

pod:

atkovnoj memoriji i:

— datum i vrijeme posljednje KONTROLE PREKORA-

CENJA BRZINE,

datum i
KONTROLE PREKORACENJA BRZINE i

broj dogadaja  prekoraCenja  nakon
KONTROLE PREKORACENJA BRZINE.

vrijeme prvog prekoracenja nakon te

posljednje

(2) Ti se podatci mogu biljeziti samo nakon ponovnog priklju-
Cenja napajanja; vremena mogu biti poznata uz tocnost u

min

3.12.9

utu.

Podatci o kvarovima

Za potrebe ovog podstavka vrijeme se biljezi uz razlucivost od jedne

sekunde.

118) Za svaki otkriveni kvar uredaj za biljezenje podataka mora
pokusati zabiljeziti i pohraniti u svoju podatkovnu memoriju

sljedece

podatke prema sljede¢im pravilima pohrane:

Kvar

Pravila pohrane

Podatci koje je potrebno biljeziti po kvaru

Kvar kartice

— deset najnovijih kvarova kartice voza-

datum i vrijeme pocetka kvara,

ca. L "
— datum i vrijeme zavrSetka kvara,
— vrstu i broj kartice, drzavu €lanicu koja
je izdala karticu i generaciju kartice.
Kvar uredaja za biljezenje [ — deset najnovijih kvarova po wvrsti | — datum i vrijeme pocetka kvara,
podataka kvara.

— prvi kvar koji se dogodio nakon zadnje
kalibracije.

datum i vrijeme zavrSetka kvara,
vrsta kvara,

vrstu, broj, drzavu ¢lanicu koja je izdala
karticu i generaciju bilo koje kartice

umetnute na pocetku i/ili zavrSetku
kvara.
3.12.10 Podatci o kalibraciji
119) Uredaj za biljezenje podataka biljezi i pohranjuje u svojoj

podatkovnoj memoriji podatke od vaznosti za:

— poznate parametre kalibracije u trenutku aktivacije,
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120)

121)

122)

123)

— njegovu prvu kalibraciju nakon aktiviranja,

— njegovu prvu kalibraciju u trenutnom vozilu (koje se iden-
tificira VIN brojem),

— 20 posljednjih kalibracija (ako je tijekom jednog kalendar-
skog dana izvrSeno viSe kalibracija, pohranjuju se samo
prva i posljednja izvrSena tog dana).

Za svaku od spomenutih kalibracija biljeze se sljedec¢i podatci:

— svrha kalibracije (aktivacija, prva ugradnja, ugradnja,
periodi¢ni pregled),

— naziv i adresa radionice,

— broj kartice radionice, drzava ¢lanica koja je izdala karticu
i datum isteka valjanosti kartice,

— 1identifikacija vozila,

— parametri koji se azuriraju ili potvrduju: w, k, 1, dimenzije
guma, podesavanje uredaja za ogranicavanje brzine, stanje
brojaca kilometara (nove i stare vrijednost), datum i
vrijeme (nove i stare vrijednosti),

— tipovi i identifikatori svih postavljenih plombi.

Osim toga, uredaj za biljezenje podataka biljezi i pohranjuje u
svoju podatkovnu memoriju mogucnost upotrebe tahografskih
kartica prve generacije (bez obzira na to jesu li jo§ uvijek
aktivirane).

Senzor kretanja biljezi i pohranjuje u svoju memoriju sljedece
podatke o ugradnji senzora kretanja:

— prvo uparivanje s jedinicom u vozilu (datum, vrijeme,
homologacijski broj jedinice u vozilu, serijski broj jedinice
u vozilu),

— posljednje uparivanje s jedinicom u vozilu (datum,
vrijeme, homologacijski broj jedinice u vozilu, serijski
broj jedinice u vozilu).

Vanjski uredaj GNSS-a biljezi i pohranjuje u svoju memoriju
sljede¢e podatke o ugradnji vanjskog uredaja GNSS-a:

— prvo povezivanje s jedinicom u vozilu (datum, vrijeme,
homologacijski broj jedinice u vozilu, serijski broj jedinice
u vozilu),

— posljednje povezivanje s jedinicom u vozilu (datum,
vrijeme, homologacijski broj jedinice u vozilu, serijski
broj jedinice u vozilu).

3.12.11 Podatci o prilagodbi vremena

124)

125)

Uredaj za biljezenje podataka biljezi i pohranjuje u svojoj
podatkovnoj memoriji podatke koji su vazni za prilagodbu
vremena izvrSenu u kalibracijskom nacinu rada izvan okvira
redovne kalibracije (def. (f)):

— posljednju prilagodbu vremena,

— pet najvecih prilagodbi vremena.

Za svaku od tih prilagodbi vremena biljeze se sljede¢i podatci:
— datum i vrijeme, stara vrijednost,

— datum 1 vrijeme, nova vrijednost,

— naziv i adresa radionice,

— broj kartice radionice, drzava ¢lanica koja je izdala karticu,
generacija kartice i datum isteka valjanosti kartice.
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3.12.12

3.12.13

3.12.14

3.12.15

3.12.16

Podatci o aktivnostima nadzora

126) Uredaj za biljezenje podataka biljezi i pohranjuje u svoju
podatkovnu memoriju sljede¢e podatke od vaznosti za 20
posljednjih aktivnosti nadzora:

— datum i vrijeme nadzora,

— broj kontrolne kartice, drzavu ¢lanicu koja je izdala karticu
i generaciju kartice,

— vrstu nadzora (prikaz i/ili ispis i/ili preuzimanje podataka s
jedinice u vozilu 1/ili preuzimanje podataka s kartice i/ili
provjera kalibracije na cesti).

127) U slucaju preuzimanja podataka biljeze se i datumi prvog i
posljednjeg dana za koje se preuzimaju podatci.

Podatci o blokadama poduzeéa

128) Uredaj za biljezenje podataka biljezi i pohranjuje u svoju
podatkovnu memoriju sljedece podatke od vaznosti za 255
posljednjih blokada poduzeca:

— datum 1 vrijeme zakljucavanja blokade,
— datum 1 vrijeme otkljucavanja blokade,

— broj kartice poduzeca, drzavu ¢lanicu koja je izdala karticu
i generaciju kartice,

— naziv i adresa poduzeca.

Podatci koji su bili prethodno zakljucani blokadom, koja je
radi prethodno navedene grani¢ne vrijednosti uklonjena iz
memorije, tretiraju se kao da nisu zakljucani.

Podatci o aktivnostima preuzimanja podataka
129) Uredaj za biljezenje podataka biljezi i pohranjuje u svojoj
podatkovnoj memoriji sljede¢e podatke od vaznosti za poslje-

dnje preuzimanje podataka iz podatkovne memorije na vanjske
medije u nacinu rada poduzeca ili kalibracije:

— datum i vrijeme preuzimanja podataka,

— broj kartice poduzeca ili radionice, drzavu ¢lanicu koja je
izdala karticu i generaciju kartice,

— naziv poduzeca ili radionice.

Podatci o posebnim stanjima

130) Uredaj za biljezenje podataka biljezi u svoju podatkovnu
memoriju sljedece podatke od vaznosti za posebna stanja:

— datum i vrijeme unosa,
— vrstu posebnog stanja.

131) Podatkovna memorija mora moc¢i Cuvati podatke o posebnim
stanjima najmanje 365 dana (uz pretpostavku da se dnevno u
prosjeku otvara i zatvara jedno stanje). Kad se iscrpi kapacitet

za pohranu, novim se podatcima zamjenjuju najstariji podatci.

Podatci o tahografskoj kartici

132) Uredaj za biljezenje podataka mora moci pohraniti sljedece
podatke koji se odnose na razliCite tahografske kartice koje
su upotrijebljene u jedinici u vozilu:

— broj tahografske kartice i njezin serijski broj,

— proizvodaca tahografske kartice,
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3.14
3.14.1

— vrstu tahografske kartice,
— verziju tahografske kartice.

133) Uredaj za biljezenje podataka mora moc¢i pohraniti najmanje
88 takvih zapisa.

Ocditavanje podataka s tahografskih kartica

134) Uredaj za biljezenje podataka mora mo¢i ocCitavati s tahograf-
skih kartica prve i druge generacije, ako je primjereno, slje-
dece potrebne podatke:

— identificirati vrstu kartice, nositelja kartice, prethodno
upotrijebljeno vozilo, datum i vrijeme posljednjeg ukla-
njanja kartice i aktivnost odabranu u to vrijeme,

— provjeriti je li posljednja razmjena podataka s karticom
ispravno zatvorena,

— izraCunati neprekidno vrijeme voznje vozaca, kumulativno
vrijeme stanki i kumulativno vrijeme voznje u prethodnom
i teku¢em tjednu,

— izraditi ispise prema podatcima zabiljezenima na Kartici
vozaca,

— preuzeti podatke s kartice vozaca na vanjske medije.

Taj se uvjet primjenjuje samo na tahografske kartice prve
generacije ako radionica nije onemogucila njihovu upotrebu.

135) U slucaju greske pri Citanju, uredaj za biljezenje podataka
mora ponovo pokusati, najviSe tri puta, istu naredbu ocitava-
nja, a ako je ocCitavanje i tada neuspjesno, karticu proglasiti
neispravnom i nevazecom.

BiljeZenje i pohrana podataka na tahografske kartice

Biljezenje i pohrana podataka na tahografske kartice prve genera-
cije

136) Ako radionica nije onemogucila upotrebu tahografskih kartica
prve generacije, uredaj za biljezenje podataka biljezi i pohra-
njuje podatke na potpuno isti nacin kao sto bi to ucinio uredaj
za biljezenje podataka prve generacije.

137) Uredaj za biljezenje podataka postavlja ,,podatke o razmjeni
podataka s karticom” u karticu vozaca ili karticu radionice
odmah nakon umetanja kartice.

138) Uredaj za biljezenje podataka azurira podatke pohranjene na
valjanoj kartici vozaca, radionice, poduzec¢a i/ili kontrolnoj
kartici sa svim podatcima koji su bitni za razdoblje u kojem
je kartica umetnuta i koji se odnose na nositelja kartice.
Podatci pohranjeni na tim karticama navedeni su u
poglavlju 4.

139) Uredaj za biljezenje podataka azurira podatke o aktivnosti
vozaca 1 mjestima (kako je navedeno u tockama 4.5.3.1.9. i
4.53.1.11.) pohranjene na valjanim karticama vozaca i/ili
karticama radionice s podatcima o aktivnostima i mjestima
koje je nositelj kartice unio ru¢no.

140) Svi dogadaji koji nisu definirani za uredaje za biljezenje poda-
taka prve generacije ne pohranjuju se na kartice vozaca ili
radionice.
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141) Azuriranje tahografskih kartica mora biti takvo da se, prema
potrebi 1 uzimajuéi u obzir stvarni kapacitet pohrane,
najnovijim podatcima zamjenjuju najstariji.

142) U slucaju greske u zapisu, uredaj za biljezenje podataka mora
pokusati ponovno, najviSe tri puta, izvrSiti istu naredbu zapi-
sivanja, a ako je 1 dalje neuspjeSna, proglasiti karticu
neispravnom i nevazecom.

143) Prije deblokiranja kartice vozada, a nakon $to su svi potrebni
podatci pohranjeni na karticu, uredaj za biljeZzenje podataka
ponistava ,,podatke o razmjeni podataka s karticom”.

Biljezenje i pohrana podataka na tahografske kartice druge genera-
cije

144) Tahografske kartice druge generacije moraju sadrzavati dvije
razli¢ite karti¢ne aplikacije, od kojih je prva potpuno jednaka
aplikaciji za tahografske kartice prve generacije TACHO, a
druga je aplikacija ,,TACHO G2”, kako je odredeno u
poglavlju 4. i Dodatku 2.

145) Uredaj za biljezenje podataka postavlja ,,podatke o razmjeni
podataka s karticom” u karticu vozaca ili karticu radionice
odmah nakon umetanja kartice.

146) Uredaj za biljezenje podataka azurira podatke pohranjene na
dvije karti¢ne aplikacije za valjane kartice vozaca, radionice,
poduzeca i/ili kontrolne kartice sa svim podatcima koji su bitni
za razdoblje u kojem je kartica umetnuta i koji se odnose na
nositelja kartice. Podatci pohranjeni na tim karticama navedeni
su u poglavlju 4.

147) Uredaj za biljezenje podataka azurira podatke o aktivnosti
vozaca i mjestima (kako je navedeno u tockama 4.5.3.1.9.,
453.1.11., 453.29. i 453.2.11.) pohranjene na valjanim
karticama vozaca 1/ili karticama radionice s podatcima o aktiv-
nostima i mjestima koje je nositelj kartice unio rucno.

148) Azuriranje tahografskih kartica mora biti takvo da se, prema
potrebi i uzimajuéi u obzir stvarni kapacitet pohrane,
najnovijim podatcima zamjenjuju najstariji.

149) U slucaju greske u zapisu, uredaj za biljezenje podataka mora
pokusati ponovno, najviSe tri puta, izvrSiti istu naredbu zapi-
sivanja, a ako je 1 dalje neuspjeSna, proglasiti karticu
neispravnom i nevazecom.

150) Prije deblokiranja kartice vozaca, a nakon Sto su svi potrebni
podatci pohranjeni na dvije kartiCne aplikacije za karticu,
uredaj za biljezenje podataka poniStava podatke o razmjeni
podataka s karticom.

Prikaz

151) Prikaz mora imati najmanje 20 znakova.

152) Najmanja veli¢ina znaka je 5 mm u visinu i 3,5 mm u S$irinu.

153) Prikaz podrzava znakove navedene u Dodatku 1. poglavlju 4.
»Skupovi znakova”. Zaslon moze upotrebljavati pojednosta-
vnjene znakove (npr. slovni znakovi s naglaskom mogu se
prikazivati bez naglaska ili se mala slova mogu prikazivati
kao velika slova).
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154) Zaslon mora imati odgovarajuce nebljestece osvjetljenje.

155) Naznake moraju biti vidljive s vanjske strane uredaja za bilje-

zenje podataka.
156) Uredaj za biljezenje podataka mora mo¢i prikazati:
— standardne podatke,
— podatke povezane s upozorenjima,
— podatke povezane s pristupom izborniku,

— ostale podatke koje korisnik zatrazi.

Uredaj za biljezenje podataka moze prikazati dodatne informa-
cije ako ih je moguce jasno razlikovati od prethodno nave-

denih podataka.

157) Zaslon uredaja za biljezenje podataka upotrebljava piktograme
ili kombinacije piktograma navedene u Dodatku 3. Na zaslonu
se mogu prikazati i dodatni piktogrami ili kombinacije pikto-
grama ako ih je moguce jasno razlikovati od ranije spomenutih

piktograma ili kombinacija piktograma.

158) Zaslon mora biti ukljucen uvijek kad se vozilo krece.

159) Uredaj za biljezenje podataka moze imati ru¢nu ili automatsku

mogucénost iskljucivanja zaslona kad se vozilo ne krece.
Oblik prikaza naveden je u Dodatku 5.

Standardni prikaz

160) Kad nije potreban prikaz nikakvih drugih podataka, uredaj za
biljezenje podataka mora standardno prikazivati sljedece infor-

macije:

— lokalno vrijeme (kao rezultat vremena po UTC-u i odmaka

koji namjesta vozac),

— nadin rada,

— trenutacnu aktivnost vozaca i trenutacnu aktivnost suvo-

zaca,

— informacije koje se odnose na vozaca:

— ako je njegova trenutaéna aktivnost VOZNIJA, njegovo
trenutacno neprekidno vrijeme voznje i njegovo trenutatno

kumulativno vrijeme stanki,

— ako njegova trenutaéna aktivnost nije VOZNJA, trenutaéno
trajanje te aktivnosti (od trenutka kada je odabrana) i

njegovo trenutatno kumulativno vrijeme stanki.

161) Prikaz podataka koji se odnose na svakog vozaca mora biti
jasan, jednostavan i nedvosmislen. U slucaju kad se informa-
cije o vozacu i suvozacu ne mogu prikazati istodobno, uredaj
za biljezenje podataka mora standardno prikazivati podatke
koji se odnose na vozaCa, a korisniku mora omoguciti da

prikaze 1 podatke koji se odnose na suvozaca.

162) U slucaju kad Sirina zaslona ne omogucuje standardno prika-
zivanje naCina rada, uredaj za biljezenje podataka mora

nakratko prikazati novi nacin rada kad se on izmijeni.



02016R0799 — HR — 26.05.2016 — 000.002 — 46

3.15.2

3.153

3.15.4

163)

164)

Uredaj za biljezenje podataka nakratko prikazuje ime nositelja
kartice pri umetanju kartice.

Ako je zapoéelo stanje ,JZVAN PODRUCJA PRIMJENE” ili
VOZNJA TRAJEKTOM/VLAKOM, standardni zaslon mora,
upotrebljavajuéi odgovarajuéi piktogram, prikazati da je takvo
stanje zapocelo (prihvatljivo je da se tekuca aktivnost vozaca
ne mora prikazati istodobno).

Prikaz upozorenja

165)

Uredaj za biljezenje podataka prikazuje informacije upozorenja
upotrebljavaju¢i prvenstveno piktograme iz Dodatka 3., dopu-
njene prema potrebi dodatnim numericki kodiranim podatcima.
Moze se dodati i tekstualni opis upozorenja na jeziku po
odabiru vozaca.

Pristup izbornicima

166)

Uredaj za biljezenje podataka mora osigurati potrebne naredbe
putem odgovarajuce strukture izbornika.

Ostali prikazi

167)

168)

Na zahtjev se mora omoguciti odabir sljedec¢ih prikaza:

— datum i vrijeme po UTC-u te odmak lokalnog vremena,

— sadrzaj bilo kojeg od Sest ispisa u istom obliku kao §to su
sami ispisi,

— neprekidno vrijeme voznje i kumulativno vrijeme stanki
vozaca,

— neprekidno vrijeme voznje i kumulativno vrijeme stanki
suvozaca,

— kumulativno vrijeme voznje vozaca u prethodnom i
tekuc¢em tjednu,

— kumulativno vrijeme voznje suvozata u prethodnom i
tekuc¢em tjednu,

neobavezno:

— sadasnje trajanje aktivnosti suvozaca (od trenutka kad je
odabrana),

— kumulativno vrijeme voznje vozaca u teku¢em tjednu,

— kumulativno vrijeme voznje suvozaca za tekuc¢e dnevno
radno vrijeme,

— kumulativno vrijeme vozZnje vozaCa za tekuce dnevno
radno vrijeme.

Prikaz sadrzaja ispisa je u slijedu, redak po redak. Ako je
Sirina zaslona manja od 24 slovna znaka, korisniku se pruza
potpuna informacija na primjeren nacin (nekoliko redaka,
klizni prikaz teksta, ...).

Redci ispisa koji se odnose na ru¢no unesene informacije
mogu se izostaviti iz prikaza.
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Ispis
169)

170)

171)

172)

173)

174)

175)

176)

177)

Uredaj za biljezenje podataka mora mo¢i ispisati podatke iz
svoje podatkovne memorije i/ili tahografskih kartica u obliku
sljede¢ih sedam ispisa:

— dnevni ispis aktivnosti vozaca s kartice,

— dnevni ispis aktivnosti vozaca iz jedinice u vozilu,
— ispis dogadaja i kvarova s kartice,

— ispis dogadaja i kvarova iz jedinice u vozilu,

— ispis tehnickih podataka,

— 1ispis prekoracenja brzine,

— povijest podataka o tahografskoj kartici za odredenu jedi-
nicu u vozilu (vidjeti poglavlje 3.12.16.).

Pojedinosti o obliku i sadrzaju ovih ispisa navedeni su u
Dodatku 4.

Na kraju ispisa mogu se dati dodatni podatci.

Uredaj za biljezenje podataka moze omoguciti i druge ispise
ako se oni jasno razlikuju od sedam prethodno spomenutih
ispisa.

,Dnevni ispis aktivnosti vozaca s kartice” i ,,ispis dogadaja i
kvarova s kartice” moraju biti dostupni samo kad je kartica
vozaca ili kartica radionice umetnuta u uredaj za biljezenje
podataka. Prije pocetka ispisa uredaj za biljezenje podataka
mora azurirati podatke pohranjene na odgovarajucoj kartici.

Kako bi se izradio ,,dnevni ispis aktivnosti vozaca s kartice” ili
,»ispis dogadaja i kvarova s kartice”, uredaj za biljezenje poda-
taka mora:

— automatski odabrati karticu vozaca ili karticu radionice ako
je umetnuta samo jedna od navedenih kartica,

— ili omogu¢iti naredbu za odabir kartice ili izabrati karticu u
utoru vozaca ako su obje kartice umetnute u uredaj za
biljezenje podataka.

Pisa¢ mora moci ispisati 24 slovna znaka po retku.
Najmanja veli¢ina znaka je 2,1 mm u visinu i 1,5 mm u $irinu.

Pisa¢ podrzava znakove navedene u Dodatku 1. poglavlju 4.
»Skupovi znakova”.

Pisaci moraju biti tako izradeni da daju ispise s takvom
ostrinom da se izbjegne svaka nejasnoca pri njihovu citanju.

Ispisi moraju zadrzati svoje dimenzije i zapise pod uobica-
jenim uvjetima vlaznosti (10 — 90 %) i temperature.

Homologirani papir za uredaj za biljeZzenje podataka mora
imati odgovarajuu oznaku homologacije i naznaku vrste
(vrsta) uredaja za biljezenje podataka u kojima se moze
upotrebljavati.
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178) Ispisi moraju u normalnim uvjetima pohrane, s obzirom na
jakost svjetla, vlaznost i temperaturu, ostati jasno Citljivi i
prepoznatljivi najmanje dvije godine.

179) Ispisi moraju biti u skladu barem sa specifikacijama ispitivanja
utvrdenima u Dodatku 9.

180) Mora postojati i mogucnost da se u ove dokumente dodaju
rukom pisane zabiljeske, kao $to je potpis vozaca.

181) Dogadaje ,nestanak papira” pri ispisu uredaj za biljezenje
podataka mora rijesiti tako da nakon ponovnog umetanja
papira ponovno pocne ispis od pocetka ili da se ispis nastavi
uz jasno upucivanje na prethodno ispisani dio.

Upozorenja

182) Uredaj za biljezenje podataka upozorava vozaca pri otkrivanju
svakog dogadaja i/ili kvara.

183) Upozorenje o prekidu napajanja moze se odgoditi do ponovne
uspostave napajanja.

184) Uredaj za biljezenje podataka mora upozoriti vozaca 15 minuta
prije i u trenutku prekoracenja najveceg dozvoljenog nepre-
kidnog vremena voznje.

185) Upozorenja moraju biti vizualna. Uz vizualna upozorenja
moze se osigurati i zvucni signal.

186) Vizualna upozorenja moraju biti korisniku jasno prepoz-
natljiva, moraju biti smjeStena u vidnom polju vozaca te
jasno Ccitljiva i danju i nocu.

187) Prikaz vizualnih upozorenja moze biti ugraden u uredaj za
biljezenje podataka i/ili odvojen od uredaja za biljezenje poda-
taka.

188) U potonjem slucaju oznacen je simbolom ,,T”.

189) Upozorenja moraju trajati najmanje 30 sekundi, osim ako ih
korisnik ne potvrdi pritiskom na jednu specifi¢nu tipku uredaja
za biljezenje podataka ili vise njih. Prva potvrda ne smije
izbrisati prikaz uzroka upozorenja iz sljedeceg stavka.

190) Uzrok upozorenja mora se prikazati na uredaju za biljezenje
podataka i ostati vidljiv dok ga korisnik ne potvrdi upotrebom
posebne tipke ili naredbe u uredaju za biljezenje podataka.

191) Dodatna upozorenja mogu se predvidjeti dokle god ona ne
zbunjuju vozace u pogledu prethodno danih upozorenja.

Preuzimanje podataka na vanjske medije

192) Uredaj za biljezenje podataka mora moci na zahtjev preuzeti
podatke iz svoje podatkovne memorije ili s kartice vozaca na
vanjske medije za pohranu preko prikljucka za kalibra-
ciju / preuzimanje podataka. Prije pocetka preuzimanja poda-
taka uredaj za biljezenje podataka mora azurirati podatke
pohranjene na odgovarajucoj kartici.
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193) Osim toga, kao neobavezna funkcija, uredaj za biljezenje
podataka moze, u bilo kojem nacinu rada, na bilo koji drugi
nacin preuzimati podatke za poduzece koje se identificiralo
preko tog kanala. U tom se sluCaju na takvo preuzimanje
podataka primjenjuju prava pristupa podatcima u nacinu rada
poduzeca.

194) Preuzimanje podataka ne izmjenjuje ili briSe niti jedan pohra-
njeni podatak.

195) Elektronsko sucelje prikljucka za kalibraciju / preuzimanje
podataka opisano je u Dodatku 6.

196) Protokoli preuzimanja podataka opisani su u Dodatku 7.

Komunikacija na daljinu za ciljane provjere na cesti

197) Kad je vozilu dan kontakt, jedinica u vozilu u uredaju za
komunikaciju na daljinu svakih 60 sekundi pohranjuje
najnovije podatke potrebne u svrhu ciljanih provjera na
cesti. Ti se podatci Sifriraju i potpisuju kako je odredeno u
Dodatku 11. i Dodatku 14.

198) Podatci koje je potrebno provjeriti na daljinu moraju biti
dostupni ¢ita¢ima komunikacije na daljinu bezi¢no, kako je

odredeno u Dodatku 14.

199) Podatci potrebni u svrhu ciljanih provjera na cesti odnose se
na sljedece:

— najnoviji pokus$aj povrede sigurnosti,
— najdulji prekid napajanja,

— kvar senzora,

— greSku u podatcima o kretanju,

— konflikt u kretanju vozila,

— voznju bez valjane kartice,

— umetanje kartice tijekom voznje,

— podatke o prilagodbi vremena,

— podatke o kalibraciji, ukljuCuju¢i datume dvaju najnovijih
pohranjenih zapisa o kalibraciji,

— registarski broj vozila,
— brzinu koju je tahograf zabiljezio.

Izlazni podatci za dodatne vanjske uredaje

200) Uredaj za biljezenje podataka moze biti opremljen i standar-
diziranim suceljima putem kojih podatke koje je tahograf zabi-
ljezio ili generirao moze u operativnom ili kalibracijskom
nacinu rada upotrebljavati vanjski uredaj.

U Dodatku 13. odredeno je i standardizirano neobavezno
sucelje ITS-a. Uz njega mogu postojati i druga sli¢na sucelja
ako su u potpunosti u skladu za zahtjevima Dodatka 13. u
smislu minimalnog popisa podataka, sigurnosti i suglasnosti
vozaca.

Sljedeci se zahtjevi primjenjuju na podatke 1TS-a koji su stav-
ljeni na raspolaganje putem tog sucelja:

— ti su podatci skup odabranih postoje¢ih podataka iz rjec-
nika tahografskih podataka (Dodatak 1.),
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— podskup tih odabranih podataka oznacen je kao ,,0sobni
podatci”,

— podskup ,,0sobnih podataka” dostupan je samo ako je
omogucena provjerljiva suglasnost vozaca kojom prihvaca
da njegovi osobni podatci mogu izaci iz mreze vozila,

— u svakom se trenutku suglasnost vozaca moze omoguciti
ili onemoguditi s pomoc¢u naredbi u izborniku ako je umet-
nuta kartica vozaca,

— skup 1 podskup podataka Salje se bezicnim Bluetooth
protokolom u radijusu kabine vozila, uz frekvenciju osvje-
zavanja od 1 minute,

— povezivanje vanjskog uredaja sa suceljem ITS-a zastitit ¢e
se namjenskim nasumi¢nim PIN-om od najmanje Cetiri
broja, koji ¢e se upisati i biti dostupan na zaslonu svake
jedinice u vozilu,

— ni u kojim okolnostima zbog prisutnosti sucelja ITS-a ne
moze se narusiti niti utjecati na ispravno funkcioniranje te
sigurnost jedinice u vozilu.

Uz skup odabranih postojecih podataka, koji se smatraju mini-
malnim podatcima, mogu se osigurati i drugi podatci pod
uvjetom da se oni ne mogu smatrati osobnim podatcima.

Uredaj za biljezenje podatka obavjescuje ostale vanjske
uredaje o suglasnosti vozaca.

Kad je vozilu dan kontakt, ti se podatci neprekidno Salju.

201) Tahografi mogu i dalje biti opremljeni serijskim suceljem,
kako je odredeno u Prilogu I.B Uredbi Vije¢a (EEZ) 3821/85,
kako je zadnje izmijenjena, radi obrnute kompatibilnosti. U
svakom slucaju, suglasnost vozaca i dalje je potrebna ako se
prenose osobni podatci.

3.21 Kalibracija

202) Funkcija kalibracije mora omogucavati:

— automatsko uparivanje senzora kretanja s jedinicom u
vozilu,

— automatsko povezivanje vanjskog uredaja GNSS-a s jedi-
nicom u vozilu ako je primjenjivo,

— digitalno prilagodavanje konstante uredaja za biljezenje
podataka (k) karakteristicnom koeficijentu vozila (w),

— prilagodbu trenuta¢nog vremena u okviru roka valjanosti
umetnute kartice radionice,

— podesavanje trenutacne vrijednosti brojaca kilometara,

— azuriranje identifikacijskih podataka senzora kretanja
pohranjenih u podatkovnoj memoriji,

— azuriranje identifikacijskih podataka vanjskog uredaja
GNSS-a pohranjenih u podatkovnoj memoriji ako je
primjenjivo,
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3.23

— azuriranje tipova i identifikatora svih postavljenih plombi,

— azuriranje ili potvrdu ostalih parametara poznatih uredaju
za biljezenje podataka: identifikaciju vozila, w, I, veliinu
guma i podesavanje uredaja za ograni¢avanje brzine ako je
primjenjivo.

203) Osim toga, funkcija kalibracije mora omoguciti onemoguci-
vanje upotrebe tahografskih kartice prve generacije u uredaju
za biljezenje podataka ako su ispunjeni uvjeti odredeni u
Dodatku 15.

204) Uparivanje senzora kretanja s jedinicom u vozilu sastoji se
barem od sljedeceg:

— azuriranja instalacijskih podataka senzora kretanja koji se
Cuvaju u senzoru kretanja (prema potrebi),

— kopiranja iz senzora kretanja u podatkovnu memoriju jedi-
nice u vozilu potrebnih identifikacijskih podataka senzora
kretanja.

205) Povezivanje vanjskog uredaja GNSS-a s jedinicom u vozilu
sastoji se barem od sljedeceg:

— azuriranja podataka o ugradnji vanjskog uredaja GNSS-a
koje ¢uva vanjski uredaj GNSS-a (prema potrebi),

— kopiranja s vanjskog uredaja GNSS-a u podatkovnu
memoriju jedinice u vozilu potrebnih identifikacijskih
podataka o vanjskom uredaju GNSS-a, ukljucujuci serijski
broj vanjskog uredaja GNSS-a.

Nakon povezivanja provodi se provjera podataka o polozaju
GNSS-a.

206) Funkcija kalibriranja mora moc¢i unijeti potrebne podatke
preko priklju¢ka za kalibraciju/preuzimanje podataka u
skladu s protokolom kalibracije utvrdenim u Dodatku 8. Funk-
cija kalibriranja moze unositi potrebne podatke i na druge
nacine.

Provjera kalibracije na cesti

207) Funkcija provjere kalibracije na cesti mora omoguciti ocita-
vanje serijskog broja senzora kretanja (koji moze biti ugraden
u adapter) i serijskog broja vanjskog uredaja GNSS-a (ako je
primjenjivo) priklju¢enog na jedinicu u vozilu u trenutku
zahtjeva.

208) To ocitavanje mora biti moguée barem putem zaslona jedinice
u vozilu s pomoc¢u naredbi u izbornicima.

209) Funkcija provjere kalibracije na cesti mora omoguciti i izbor
U/I nacina rada kalibracijske U/I signalne linije odredenog u
Dodatku 6., preko sucelja K-linije. To se provodi preko
ECUAdjustmentSession, kako je odredeno u Dodatku 8.,
odjeljku 7. Upravljanje ispitnim impulsima — funkcionalna
jedinica za upravljanje ulazom/izlazom.

Prilagodba vremena

210) Funkcija prilagodbe vremena mora omoguciti automatsku
prilagodbu trenutacnog vremena. Za prilagodbu vremena u
uredaju za biljezenje podataka upotrebljavaju se dva izvora
vremena: 1) unutarnji sat jedinice u vozilu, 2) prijamnik
GNSS-a.
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3.24

3.25

211) Postavljanje vremena unutarnjeg sata jedinice u vozilu auto-
matski se ponovno prilagodava u intervalima od najvise
12 sati. Kad je ta odgoda istekla, a signal GNSS-a jo§
uvijek nije dostupan, vrijeme se postavlja ¢im jedinica u
vozilu dobije pristup valjanom vremenu iz prijamnika
GNSS-a, u skladu s uvjetima paljenja vozila. Referentno
vrijeme za automatsko postavljanje vremena unutarnjeg sata
jedinice u vozilu preuzima se iz prijamnika GNSS-a.
Vremenski konflikt aktivira se ako trenutatno vrijeme
odstupa vise od jedne (1) minute od podataka o vremenu iz
prijamnika GNSS-a.

212) Funkcija prilagodbe vremena mora u kalibracijskom nacinu
omogucavati aktiviranje prilagodbe trenutacnog vremena.

Karakteristike radnog ucinka

213) Jedinica u vozilu mora biti u potpunosti operativna u rasponu
temperature od — 20 °C do 70 °C, vanjski uredaj GNSS-a u
rasponu temperature od — 20 °C do 70 °C, a senzor kretanja u
rasponu temperature od — 40 °C do 135 °C. Sadrzaj podat-
kovne memorije mora se oCuvati pri temperaturi do — 40 °C.

214) Tahograf mora biti u potpunosti spreman za rad pri rasponu
vlaznosti od 10 % do 90 %.

215) Plombe upotrijebljene u pametnom tahografu moraju izdrzati
iste uvjete kao sastavni dijelovi tahografa na koje su stavljene.

216) Uredaj za biljezenje podataka mora biti zasticen od prenapona,
zamjene polariteta napajanja i kratkih spojeva.

217) Senzori kretanja:

— reagiraju na magnetsko polje koje ometa detekciju kretanja
vozila. U takvim okolnostima jedinica u vozilu biljezi i
pohranjuje kvar senzora (zahtjev 88) ili,

— imaju senzorski element zasti¢en od magnetskih polja ili je
na njih neosjetljiv.

218) Uredaj za biljezenje podataka i vanjski uredaj GNSS-a moraju
biti u skladu s medunarodnin pravilnikom UNECE-a R10 i
zastieni od elektrostatickih praznjenja i prijelaznih pojava.

Materijali

219) Svi sastavni dijelovi uredaja za biljezenje podataka moraju biti
izradeni od materijala dostatne stabilnosti i mehanicke Cvrstoce
te stabilnih elektri¢nih i magnetskih osobina.

220) U normalnim uvjetima upotrebe svi unutarnji dijelovi uredaja
moraju biti zastiCeni od vlage i prasine.

221) Jedinica u vozilu i vanjski uredaj GNSS-a moraju zadovolja-
vati stupanj zastite IP 40, a senzor kretanja mora zadovoljavati
stupanj zastite IP 64 prema normi IEC 60529:1989, ukljucu-
juéi A1:1999 i A2:2013.

222) Uredaj za biljezenje podataka mora odgovarati vaze¢im tehni-
¢kim specifikacijama u odnosu na ergonomsku izvedbu.
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223) Uredaj za biljeZenje podataka mora biti zaSticen od slucajnog
ostecenja.

3.26 Oznake

224) Ako uredaj za biljezenje podataka prikazuje stanje brojaca
kilometara i brzinu vozila, na zaslonu se pojavljuju sljedece
pojedinosti:

— pokraj broja koji oznacuje udaljenost, jedinicu mjere za
udaljenost ozna¢enu kraticom ,.km”,

— pokraj broja koji pokazuje brzinu, oznaku ,.km/h”.

Uredaj za biljezenje podataka moze se prebaciti i na prikaz
brzine u miljama na sat, a u tom se slucaju jedinica mjere za
brzinu prikazuje kraticom ,;mph”. Uredaj za biljezenje poda-
taka moze prebaciti i na prikaz udaljenosti u miljama, a u tom
se slucaju jedinica mjere za udaljenost prikazuje kraticom
,,mi”.

225) Opisna plocica pricvrséuje se na svakom odvojenom
sastavnom dijelu uredaja za biljezenje podataka i prikazuje
sljede¢e podatke:

— naziv i adresu proizvodaca uredaja,

— kataloski broj proizvodaca i godinu proizvodnje uredaja,
— serijski broj uredaja,

— oznaku homologacije uredaja.

226) Ako fizicki prostor nije dostatan za prikaz svih prethodno
navedenih podataka, identifikacijska plo¢ica mora prikazivati
barem naziv i zaStitni znak proizvodaca i kataloski broj
uredaja za biljezenje podataka.

4 ZAHTJEVI U POGLEDU IZRADE 1 FUNKCIONALNOSTI
TAHOGRAFSKIH KARTICA
4.1 Vidljivi podatci
Prednja strana mora sadrzavati:
227) rijeci ,.kartica vozaca” ili ,.kontrolna kartica” ili ,,kartica radio-
nice” ili ,kartica poduzeca” tiskane velikim slovima na sluz-

benom jeziku ili jezicima drzave ¢lanice koja izdaje karticu,
prema vrsti kartice;

228) ime drzave Clanice koja je izdala karticu (nije obvezno);

229) razlikovnu oznaku drzave ¢lanice koja izdaje karticu, tiskanu u
negativu u plavom pravokutniku i okruzenu s 12 zutih zvije-
zda. Razlikovni znakovi sljedeci su:

B Belgija LV Latvija
BG Bugarska L Luksemburg
(674 Ceska LT Litva
CY Cipar M Malta
DK Danska NL Nizozemska
D Njemacka A Austrija
EST Estonija PL Poljska
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vB
GR Gréka P Portugal
RO Rumunjska
SK Slovacka
SLO Slovenija
E Spanjolska FIN Finska
F Francuska S Svedska
HR Hrvatska
H Madarska
IRL Irska UK Ujedinjena  Kralje-
vina
I Italija

230) podatke karakteristicne za izdanu karticu, oznacene kako

slijedi:

Kartica vozaca

Kontrolna kartica

Kartica poduzeca ili radionice

prezime vozaca

naziv nadzornog tijela

naziv poduzecéa ili radionice

ime(na) vozaca

prezime nadzornika

(ako je primjenjivo)

prezime nositelja kartice

(ako je primjenjivo)

datum rodenja vozaca

ime(na) nadzornika

(ako je primjenjivo)

ime(na) nositelja kartice

(ako je primjenjivo)

datum pocetka valjanosti karti

ce

4b

datum isteka valjanosti kartice

4.c

naziv tijela koje je izdalo karticu (moZe se ispisati na straznjoj strani)

4d

druk¢iji broj od broja pod tockom 5., zbog administrativnih razloga (nije obvezno)

broj vozacke dozvole

(na datum izdavanja kartice
vozaca)

5b

broj kartice

fotografija vozaca

fotografija nadzornika (nije
obvezno)

fotografija instalatera (nije

obvezno)

potpis nositelja (nije obvezno)

uobiCajeno  boraviste il
postanska adresa nositelja
(nije obvezno).

postanska adresa nadzornog
tijela

postanska adresa poduzeca ili
radionice

231) datumi se piSu u obliku ,dd/mm/gggg” ili ,,dd.mm.gggg.”
(dan, mjesec, godina).

Straznja strana mora sadrzavati:

232) objasnjenje navedenih stavki na prednjoj strani kartice;
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233) uz poseban pisani pristanak nositelja mogu se dodati i infor-
macije koje se ne odnose na vodenje kartice, pri ¢emu njihovo
dodavanje ni na koji na¢in nece izmijeniti upotrebu obrasca
kao tahografske kartice.

234) Tahografske kartice moraju se tiskati sa sljede¢im prevladava-
ju¢im bojama pozadine:

— Kkartica vozaca: bijela,
— kontrolna kartica: plava,
— kartica radionice: crvena,
— Kkartica poduzeca: zuta.

235) Tahografske kartice moraju imati barem sljedeca obiljezja za
zastitu tijela kartice od krivotvorenja i neovlastenog rukovanja:

— sigurnosnu podlogu s tankim guilloche uzorcima i tiskom s
duginim efektom (irisnim tiskom),

— na prostoru za fotografiju, sigurnosno izvedena pozadina i
fotografija moraju se preklapati,

— barem jednu dvobojnu liniju u mikrotisku.

OBRAZAC ZAJEDNICE ZA TAHOGRAFSKE KARTICE

PREDNIA STRANA POLEENNA
KARTICA VOZAEA DREAVA ELANICA \ /_ \
L L Prezime  2.Ime(na} 3.Datum
2 rodenja
= 4a. Datum poletkavaljanemikartice
42 4b. 4. datum isteka val kartice
6 fc 4 Tijelo koje izdaje kardou

(ad) 8 C] [4d.} Broj za nacionaine adminswativne svihe
53 5a3. Brojvoratke dozvole  5b. Broj kartice
5b. 6 Fotografija
5 7. Potpis B.) Adresa

Molimao vrotiti:
(8. / \| NAZIV | ADRESA TLIELA |/
KONTROLNA KARTICA DRZAVA CLANICA \ /_ \
1 L Nadzorno tijalo (2.} Prezime
2.) (3.} Ime{na}
3] 43. Datum poéetka valjanostikartice
4z (4.} |40 i ivni isteka val kartice

(6) 4o 4 Tijelo koje izdaje kartou
(ad) D [4d.] Brojza necionaine sdminstrativne svrhe
Sb. S Broj kartice
|6) Fotografija
7.} Potpis 8. Adresa

(L8]

Molimeo vrotiti:
8 _/ Q NAZIV | ADRESA TELA _|/
KARTICA RADIONICE DRZAVA CLANICA \ /_ \
1 1. Naziv radionice [2.) Prezime (3.)Ime{na)
[2.) 4a. Datum potetkavaljpnomikartice
3.) 4b. isteka valfjancst kartice
s ab 4c. Tijelokoje izdaje kartou
ac (44.) Broj 23 nacionaine sadminisratvne svrhe
(ad) D Sb. Brojkartice
5b.

7.} Potpis B. Adresa

@)

Molimo vratiti:
B / \| NAZIV | ADRESA TLIELA |/
KARTICA PODUZECA DRZAVA ELANICA \ /_ \
1 1. Naziv poduzeca [2.) Prezime [3.)Imelna)
(2. 4a. Datum podetkavaljnostikartice
2] 4b. ini isteka val kartice
4a 4b 4c. Tijelo koje izdaje karticu
4c [44.) Broj za nacionalne adminisTativne svrhe
[#a) D Sb. Brojksrtice
Sb.

(7.} Potpis B Adresa

) )

Molimo vratiti;
B

Q NAZIV | ADRESA TLELA |/
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4.2

43

4.4

236) Nakon dogovora s Komisijom drzave ¢lanice mogu dodavati
boje i oznake kao Sto su nacionalni simboli i sigurnosna
obiljezja, ne dovodeci u pitanje druge odredbe ovog Priloga.

237) Privremene kartice iz clanka 26. stavka 4. Uredbe (EU)
br. 165/2014 moraju biti u skladu s odredbama ovog Priloga.

Sigurnost

Sigurnost sustava ima za cilj zaStitu integriteta i autenti¢nosti poda-
taka koji se razmjenjuju izmedu kartica i uredaja za biljeZenje poda-
taka, zaStitu integriteta i autenti¢nosti podataka koji se preuzimaju s
kartica, omoguéavanje odredenih aktivnosti upisivanja na kartice
samo uredaju za biljezenje podataka, deSifriranje odredenih poda-
taka, iskljucivanje svake mogucnosti krivotvorenja podataka pohra-
njenih na karticama, spreCavanje neovlaStenog rukovanja i otkri-
vanje svih pokuS$aja te vrste.

238) Kako bi se postigla sigurnost sustava, tahografske kartice
moraju zadovoljavati sigurnosne zahtjeve utvrdene u doda-
cima 10. i 11.

239) Tahografske kartice moraju biti Citljive u drugoj opremi, kao
$to su osobna racunala.

Norme

240) Tahografske kartice moraju zadovoljavati sljede¢e norme:

— ISO/IEC 7810 Identification cards — Physical characteri-
stics,

— ISO/IEC 7816 Identification cards — Integrated circuit
cards:

— Part 1: Physical characteristics,

— Part 2: Dimensions and position of the contacts
(ISO/IEC 7816-2:2007),

— Part 3: Electrical interface and transmission protocols
(ISO/IEC 7816-3:2006),

— Part 4: Organisation, security and commands for interc-
hange (ISO/IEC 7816-4:2013 + Cor 1:2014),

— Part 6: Interindustry data elements for interchange
(ISO/IEC 7816-6:2004 + Cor 1:2006),

— Part 8: Commands for security operations (ISO/IEC
7816-8:2004).

— Tahografske kartice ispituju se u skladu s normom
ISO/IEC 10373-3:2010 Identification cards — Test
methods — Part 3: Integrated circuit cards with contacts
and related interface devices.

Specifikacije okruZenja i elektrotehnicke specifikacije

241) Tahografske kartice moraju moc¢i ispravno raditi u svim
klimatskim uvjetima uobicajenima na teritoriju Zajednice, pri
temperaturnom rasponu od najmanje — 25 °C do + 70 °C s
povremenim vr$nim porastom do +85 °C, pri ¢emu ,,povre-
meno” oznacuje ne dulje od 4 sata svaki puta i ne vise od
100 puta tijekom vijeka trajanja kartice.

242) Tahografske kartice moraju moéi ispravno raditi u rasponu
vlaznosti izmedu 10 % 1 90 %.
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243) Tahografske kartice moraju moéi ispravno raditi tijekom
razdoblja od pet godina ako se upotrebljavaju u skladu sa
specifikacijama okruzenja i elektrotehnickim specifikacijama.

244) Tijekom upotrebe tahografske kartice moraju biti u skladu s
Pravilnikom UNECE-a R10 o elektromagnetskoj kompatibil-
nosti te moraju biti zasticene od elektrostatskih praznjenja.

4.5 Pohrana podataka

Za potrebe ovog stavka

— vremena se biljeze uz razlucivost od jedne minute, osim ako nije
druk¢ije odredeno,

— stanje brojaca kilometara biljezi se uz razlucivost od jednog
kilometra,

— brzine se biljeze uz razludivost od 1 km/h,

— polozaji (zemljopisne $irine i duzine) biljeze se u stupnjevima i
minutama, uz razlucivost od 1/10 minute.

Funkcije, naredbe i logicke strukture tahografskih kartica koje ispu-
njavaju zahtjeve u pogledu pohrane podataka navedene su u
Dodatku 2.

Ako nije drukCije odredeno, pohrana podataka na tahografske
kartice organizira se tako da se novim podatcima zamjenjuju najsta-
riji pohranjeni podatci ako je iscrpljena predvidena veli¢ina memo-
rije za odredene zapise.

245) U ovom se stavku navodi minimalni kapacitet pohrane poda-
taka za razlicite datoteke aplikacija. Tahografske kartice
moraju mo¢i prikazati uredaju za biljezenje podataka stvarni
kapacitet pohrane tih datoteka.

246) Svi dodatni podatci koji se mogu pohraniti na tahografskim
karticama, a koji se odnose na druge podatke koji su mozda
pohranjeni na Kkartici, pohranjuju se u skladu s Direktivom
95/46/EZ, s Direktivom 2002/58/EZ te u skladu s ¢lankom 7.
Uredbe (EU) br. 165/2014.

247) Svaka glavna datoteka (eng. Master File, MF) tahografske
kartice sadrzava najvisSe pet elementarnih datoteka (eng.
Elementary File, EF) za upravljanje karticama te identifikaciju
aplikacija i ¢ipova kao i dvije namjenske datoteke (eng. Dedi-
cated File, DF):

— DF Tachograph koji sadrzava aplikaciju kojoj mogu pristu-
piti jedinice u vozilu prve generacije i koja je prisutna i na
tahografskim karticama prve generacije,

— DF Tachograph G2 koji sadrzava aplikaciju kojoj mogu
pristupiti jedinice u vozilu druge generacije i koja je
prisutna i na tahografskim karticama druge generacije.

Sve pojedinosti o strukturi tahografskih kartica odredene su u

Dodatku 2.
4.5.1 Elementarne datoteke za identifikaciju i upravljanje karticama
4.5.2 Identifikacija IC kartice

248) Tahografske kartice moraju moc¢i pohraniti sljedece identifika-
cijske podatke pametnih kartica:

— zaustavljanje sata,
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— serijski broj kartice (s proizvodnim referencama),

— homologacijski broj kartice,

— identifikaciju (ID) personalizatora kartice,

— identifikaciju ugraditelja (ID),

— 1identifikator IC.

4521 Identifikacija Cipa

249) Tahografske kartice moraju moc¢i pohraniti sljedece identifika-
cijske podatke o integriranom krugu (IC):

— serijski broj IC,

— proizvodne reference IC.

4522 DIR (prisutan samo na tahografskim karticama
druge generacije)

250) Tahografske kartice moraju mo¢i pohraniti objekte program-
skih identifikacijskih podataka odredene u Dodatku 2.

4523 Podatci ATR-a (uvjetno, prisutno samo na taho-
grafskim karticama druge generacije)

251) Tahografske kartice moraju moc¢i pohraniti sljede¢i objekt
podataka prosirene veliCine:

— ako tahografska kartica podrzava polja prosirene veliCine,
objekt podataka prosirene veli¢ine odreden u Dodatku 2.

4524 Podatci proSirene veli¢ine (uvjetno, prisutno
samo na tahografskim karticama druge genera-
cije)

252) Tahografske kartice moraju moc¢i pohraniti sljedece objekte
podataka prosirene veli¢ine:

— ako tahografska kartica podrzava polja prosirene velicine,
objekte podataka prosirene velic¢ine odredene u Dodatku 2.

453 Kartica vozaca

4.53.1 Tahografska aplikacija (pristup jedinicama u
vozilu prve i druge generacije)

4.53.1.1 Identifikacija aplikacije

253) Kartica vozaca mora moci pohraniti sljedece programske iden-
tifikacijske podatke:

— 1identifikaciju tahografske aplikacije,

— identifikaciju vrste tahografske kartice.

4.53.1.2 Kljucevi 1 certifikati

254) Kartica vozaa mora moéi pohraniti niz kriptografskih klju-
Ceva i certifikata, kako je odredeno u Dodatku 11. dijelu A.
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45313

453.14

453.1.5

45.3.1.6

453.1.7

Identifikacija kartice

255) Kartica vozaca mora moci pohraniti sljedece identifikacijske
podatke kartice:

— broj kartice,

— drzavu ¢lanicu izdavanja, naziv tijela koje izdaje karticu,
datum izdavanja,

— datum pocetka i isteka valjanosti kartice.

Identifikacija nositelja kartice

256) Kartica vozaca mora moci pohraniti sljede¢e identifikacijske
podatke nositelja kartice:

— prezime nositelja,

— ime(na) nositelja,

— datum rodenja,

— zeljeni jezik.
Preuzimanje podataka s kartice

257) Kartica voza¢a mora mo¢i pohraniti sljedece podatke koji se
odnose na preuzimanje podataka s kartice:

— datum i vrijeme posljednjeg preuzimanja podataka s
kartice (za sve potrebe osim nadzora).

258) Kartica vozaca mora mo¢i spremiti jedan takav zapis.

Podatci o vozackoj dozvoli

259) Kartica vozaca mora moci pohraniti sljedece podatke o voza-
¢koj dozvoli:

— drzavu Clanicu izdavanja i naziv tijela koje je izdalo
dozvolu,

— broj vozacke dozvole (na datum izdavanja kartice).

Podatci o dogadajima

Za potrebe ovog podstavka vrijeme se biljezi uz razlucivost od jedne
sekunde.

260) Kartica vozaca mora moci pohraniti podatke koji se odnose na
sljede¢e dogadaje koje je uredaj za biljezenje podataka otkrio

dok je bila umetnuta kartica:

— vremensko preklapanje (ako je navedena kartica uzroko-
vala dogadaj),

— umetanje kartice tijekom voznje (ako je navedena kartica
predmet dogadaja),

— neispravan zavrSetak posljednje razmjene podataka s
karticom (ako je navedena kartica predmet dogadaja),

— prekid napajanja,
— gresku u podatcima o kretanju,
— pokusaje povrede sigurnosti.

261) Kartica voza¢a mora mo¢i pohraniti sljede¢e podatke za nave-
dene dogadaje:

— kod dogadaja,

— datum i vrijeme pocetka dogadaja (ili umetanja kartice ako
je dogadaj u to vrijeme bio u tijeku),
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453.1.8

— datum i vrijeme zavrSetka dogadaja (ili uklanjanja kartice
ako je dogadaj u to vrijeme bio u tijeku),

— VRN i drzavu ¢lanicu registracije vozila u kojem je nastao
dogadaj.

Napomena: U slucaju dogadaja ,,vremensko preklapanje”:

— datum i vrijeme pocetka dogadaja moraju odgovarati
datumu i vremenu uklanjanja kartice iz prethodnog vozila,

— datum 1 vrijeme zavrSetka dogadaja moraju odgovarati
datumu i vremenu umetanja kartice u aktualno vozilo,

— podatci o vozilu moraju se odnositi na aktualno vozilo, u
kojemu je dogadaj nastupio.

Napomena: U slucaju dogadaja ,,neispravno zatvaranje poslje-
dnje razmjene podataka s karticom”:

— datum i vrijeme pocetka dogadaja moraju odgovarati
datumu i vremenu umetanja kartice pri razmjeni podataka
koja nije pravilno zavrSena,

— datum 1 vrijeme zavrSetka dogadaja moraju odgovarati
datumu i vremenu umetanja kartice pri razmjeni podataka
tijekom koje je dogadaj otkriven (tekuca razmjena podata-
ka),

— podatci o vozilu moraju se odnositi na vozilo u kojemu
razmjena podataka nije pravilno zavrSena.

262) Kartica vozaca mora moc¢i pohraniti podatke za Sest poslje-
dnjih dogadaja za svaku vrstu (tj. 36 dogadaja).

Podatci o kvarovima
Za potrebe ovog podstavka vrijeme se biljezi uz razlu€ivost od jedne

sekunde.

263) Kartica vozaca mora moci pohraniti podatke koji se odnose na
sljede¢e kvarove koje je uredaj za biljezenje podataka otkrio
dok je kartica bila umetnuta:

— kvar kartice (kad je ta kartica predmet kvara),

— kvar uredaja za biljezenje podataka.

264) Kartica vozaca mora moc¢i pohraniti sljedee podatke za nave-
dene kvarove:

— kod kvara,

— datum i vrijeme pocetka kvara (ili umetanja kartice ako je
u tom trenutku kvar bio u tijeku),

— datum i vrijeme zavrSetka kvara (ili uklanjanja kartice ako
je u tom trenutku kvar bio u tijeku),

— VRN i drzavu ¢lanicu registracije vozila u kojemu je doslo
do kvara.

265) Kartica vozaca mora moc¢i pohraniti podatke za dvanaest
posljednjih kvarova za svaku vrstu (tj. 24 kvara).
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4.53.1.9

4.53.1.10

Podatci o aktivnosti vozaca

266) Kartica vozaca mora moc¢i pohraniti, za svaki kalendarski dan
upotrebe kartice ili za koji je voza¢ ruéno unio podatke, slje-
dece podatke:

— datum,

— dnevni brojac prisustva (uvecan za jedan za svaki od nave-
denih kalendarskih dana),

— ukupnu udaljenost koju je voza¢ presao u tom danu,

— status vozaca u 00:00,

— kad god je voza¢ promijenio aktivnost i/ili status voznje
i/ili je umetnuo ili izvadio svoju karticu:

— status voznje (POSADA, JEDAN VOZAC),

— utor (VOZAC, SUVOZAC),

— status kartice (UMETNUTA, NIJE UMETNUTA),

— aktivnost (VOZNJA, DOSTUPNOST, RAD, STAN-
KA/ODMOR),

— vrijeme promjene.

267) Memorija kartice vozaca mora moc¢i zadrzati podatke o aktiv-
nosti vozaca najmanje 28 dana (pri ¢emu se prosjecna aktiv-
nost vozaca definira kao 93 promjene aktivnosti dnevno).

268) Podatci navedeni u zahtjevima 261, 264 i 266 pohranjuju se
na nacin koji omogucuje ucitavanje aktivnosti redoslijedom
njihova pojavljivanja, cak i u slucaju vremenskog preklapanja.

Podatci o upotrijebljenim vozilima

269) Kartica vozaca mora moci pohraniti sljedece podatke za svaki
kalendarski dan upotrebe kartice i za svako razdoblje upotrebe
doti¢nog vozila tog dana (razdobljem upotrebe obuhvaceni su
svi uzastopni ciklusi umetanja i uklanjanja kartice u tom
vozilu s glediSta kartice):

— datum 1 vrijeme prve upotrebe vozila (tj. prvog umetanja
kartice u navedenom razdoblju upotrebe vozila ili 00:00
ako je u to vrijeme vozilo ve¢ u upotrebi),

— stanje brojaca kilometara vozila u to vrijeme,

— datum 1 vrijeme posljednje upotrebe vozila (tj. posljednjeg
uklanjanja kartice u tom razdoblju upotrebe vozila ili
23:59 ako je u to vrijeme vozilo ve¢ u upotrebi),
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— stanje brojaca kilometara vozila u to vrijeme,
— VRN i drzavu ¢lanicu registracije vozila.
270) Kartica voza¢a mora mo¢i pohraniti najmanje 84 takva zapisa.

4.53.1.11 Mjesta pocetka i/ili zavrSetka dnevnog radnog vremena

271) Kartica voza¢a mora moéi pohraniti sljedece podatke koji se
odnose na mjesto pocetka i/ili zavrSetka dnevnog radnog
vremena koje unese vozac:

— datum i vrijeme unosa (ili datum/vrijeme koje se odnosi na
ruéni unos),

— vrstu unosa (pocetak ili kraj, stanje unosa),
— drzavu i regiju ulaska,
— stanje brojaca kilometara vozila.

272) Memorija kartice vozata mora mo¢i pohraniti najmanje
42 para takvih zapisa.

4.5.3.1.12 Podatci o upotrebi kartice

273) Kartica voza¢a mora moci pohraniti podatke koji se odnose na
vozilo u kojem je zapocela upotreba kartice:

— datum 1 vrijeme pocetka upotrebe (tj. umetanje kartice) uz
razlucivost od jedne sekunde,

— VRN i drzavu ¢lanicu registracije.

4.53.1.13 Podatci o aktivnostima nadzora

274) Kartica voza¢a mora moc¢i pohraniti sljedece podatke koji se
odnose na aktivnosti nadzora:

— datum i vrijeme nadzora,

— broj kontrolne kartice i drzavu ¢lanicu koja je karticu
izdala,

— vrsta nadzora (prikaz i/ili ispis i/ili preuzimanje podataka s
jedinice vozila i/ili preuzimanje podataka s kartice (vidjeti
napomenu)),

— razdoblje preuzimanja podataka (u slucaju preuzimanja
podataka),

— VRN i drzavu clanicu registracije vozila u kojoj je izvrSen
nadzor.

Napomena: preuzimanje podataka s kartice biljezi se samo ako
je izvreno preko uredaja za biljezenje podataka.

275) Kartica vozaca mora mo¢i spremiti jedan takav zapis.

4.53.1.14 Podatci o posebnim stanjima

276) Kartica voza¢a mora mo¢i pohraniti sljedece podatke koji se
odnose na posebna stanja koja su unesena dok je kartica bila
umetnuta (bez obzira u koji utor):

— datum 1 vrijeme unosa,

— vrstu posebnog stanja.
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277) Kartica vozata mora moc¢i pohraniti najmanje 56 takvih
zapisa.

4532 Tahografska aplikacija druge generacije (nije
dostupno jedinici u vozilu prve generacije)

4.532.1 Identifikacija aplikacije

278) Kartica voza¢a mora moci pohraniti sljedec¢e programske iden-
tifikacijske podatke:

— identifikaciju tahografske aplikacije,
— identifikaciju vrste tahografske kartice.

45322 Kljucevi 1 certifikati

279) Kartica voza¢a mora moéi pohraniti niz kriptografskih klju-
Ceva i certifikata, kako je odredeno u Dodatku 11. dijelu B.

45323 Identifikacija kartice

280) Kartica vozaca mora moci pohraniti sljede¢e identifikacijske
podatke kartice:

— broj kartice,

— drzavu ¢lanicu izdavanja, naziv tijela koje izdaje karticu,
datum izdavanja,

— datum pocetka i isteka valjanosti kartice.

45324 Identifikacija nositelja kartice

281) Kartica vozaca mora moci pohraniti sljedece identifikacijske
podatke nositelja kartice:

— prezime nositelja,
— ime(na) nositelja,
— datum rodenja,
— zeljeni jezik.

45325 Preuzimanje podataka s kartice
282) Kartica voza¢a mora moéi pohraniti sljedece podatke koji se

odnose na preuzimanje podataka s kartice:

— datum i vrijeme posljednjeg preuzimanja podataka s
kartice (za sve potrebe osim nadzora).

283) Kartica vozaca mora moci spremiti jedan takav zapis.

4.53.2.6 Podatci o vozackoj dozvoli
284) Kartica vozaca mora moci pohraniti sljedece podatke o voza-

¢koj dozvoli:

— drzavu cClanicu izdavanja i naziv tijela koje je izdalo
dozvolu,

— broj vozacke dozvole (na datum izdavanja kartice).

4.53.2.7  Podatci o dogadajima

Za potrebe ovog podstavka vrijeme se biljezi uz razlucivost od jedne
sekunde.
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285)

286)

Kartica vozaca mora mo¢i pohraniti podatke koji se odnose na
sljede¢e dogadaje koje je uredaj za biljezenje podataka otkrio
dok je bila umetnuta kartica:

— vremensko preklapanje (ako je navedena kartica uzroko-
vala dogadaj),

— umetanje kartice tijekom voznje (ako je navedena kartica
predmet dogadaja),

— neispravan zavrSetak posljednje razmjene podataka s
karticom (ako je navedena kartica predmet dogadaja),

— prekid napajanja,

— gresku u komunikaciji s uredajem za komunikaciju na
daljinu,

— dogadaj izostanka podataka o polozaju iz prijamnika
GNSS-a,

— greSku u komunikaciji s vanjskim uredajem GNSS-a
— gresku u podatcima o kretanju,

— konflikt u kretanju vozila,

— pokusaje povrede sigurnosti,

— vremenski konflikt.

Kartica vozaca mora moci pohraniti sljede¢e podatke za nave-
dene dogadaje:

— kod dogadaja,

— datum i vrijeme pocetka dogadaja (ili umetanja kartice ako
je dogadaj u to vrijeme bio u tijeku),

— datum i vrijeme zavrSetka dogadaja (ili uklanjanja kartice
ako je dogadaj u to vrijeme bio u tijeku),

— VRN i drzavu ¢lanicu registracije vozila u kojem je nastao
dogadaj.

Napomena: U slucaju dogadaja ,,vremensko preklapanje”:

— datum i vrijeme pocetka dogadaja moraju odgovarati
datumu i vremenu uklanjanja kartice iz prethodnog vozila,

— datum 1 vrijeme zavrSetka dogadaja moraju odgovarati
datumu i vremenu umetanja kartice u aktualnom vozilu,

— podatci o vozilu moraju se odnositi na aktualno vozilo, u
kojemu je dogadaj nastupio.

Napomena: U slucaju dogadaja ,,neispravno zatvaranje poslje-
dnje razmjene podataka s karticom™:

— datum i vrijeme pocetka dogadaja moraju odgovarati
datumu i vremenu umetanja kartice pri razmjeni podataka
koja nije pravilno zavrSena,

— datum i vrijeme zavrSetka dogadaja moraju odgovarati
datumu i vremenu umetanja kartice pri razmjeni podataka
tijekom koje je dogadaj otkriven (tekuca razmjena podata-

ka),



02016R0799 — HR — 26.05.2016 — 000.002 — 65

— podatci o vozilu moraju se odnositi na vozilo u kojemu
razmjena podataka nije pravilno zavrSena.

287) Kartica vozaa mora moéi pohraniti podatke za Sest poslje-
dnjih dogadaja za svaku vrstu (tj. 66 dogadaja).

4.5.3.2.8  Podatci o kvarovima
Za potrebe ovog podstavka vrijeme se biljezi uz razlucivost od jedne

sekunde.

288) Kartica vozaca mora moci pohraniti podatke koji se odnose na
sljede¢e kvarove koje je uredaj za biljezenje podataka otkrio
dok je kartica bila umetnuta:

— kvar kartice (kad je ta kartica predmet kvara),
— kvar uredaja za biljezenje podataka.

289) Kartica vozaca mora mo¢i pohraniti sljede¢e podatke za nave-
dene kvarove:

— kod kvara,

— datum i vrijeme pocetka kvara (ili umetanja kartice ako je
u tom trenutku kvar bio u tijeku),

— datum i vrijeme zavrSetka kvara (ili uklanjanja kartice ako
je u tom trenutku kvar bio u tijeku),

— VRN i drzavu ¢lanicu registracije vozila u kojemu je doslo
do kvara.

290) Kartica vozaca mora moc¢i pohraniti podatke za dvanaest
posljednjih kvarova za svaku vrstu (tj. 24 kvara).

4.5.3.2.9 Podatci o aktivnosti vozaca
291) Kartica vozaca mora moc¢i pohraniti, za svaki kalendarski dan

upotrebe kartice ili za koji je voza¢ ruéno unio podatke, slje-
dece podatke:

— datum,

— dnevni broja¢ prisustva (uvecan za jedan za svaki od nave-
denih kalendarskih dana),

— ukupnu udaljenost koju je voza¢ presao u tom danu,
— status vozaca u 00:00,

— kad god je voza¢ promijenio aktivnost i/ili status voznje
i/ili je umetnuo ili izvadio svoju karticu:

— status voznje (POSADA, JEDAN VOZAC),
— utor (VOZAC, SUVOZAC),
— status kartice (UMETNUTA, NIJE UMETNUTA),

— aktivnost (VOZNJA, DOSTUPNOST, RAD, STAN-
KA/ODMOR).
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— vrijeme promjene,

292) Memorija kartice voza¢a mora moci zadrzati podatke o aktiv-

nosti vozaca najmanje 28 dana (pri ¢emu se prosjecna aktiv-
nost vozaca definira kao 93 promjene aktivnosti dnevno).

293) Podatci navedeni u zahtjevima 286, 289 i 291 pohranjuju se

na nacin koji omogucéuje ulitavanje aktivnosti redoslijedom
njihova pojavljivanja, ¢ak i u slucaju vremenskog preklapanja.

4.5.3.2.10  Podatci o upotrijebljenim vozilima

294) Kartica voza¢a mora mo¢i pohraniti sljedece podatke za svaki

kalendarski dan upotrebe kartice i za svako razdoblje upotrebe
doti¢nog vozila tog dana (razdobljem upotrebe obuhvaceni su
svi uzastopni ciklusi umetanja i uklanjanja kartice u tom
vozilu s gledista kartice):

datum i vrijeme prve upotrebe vozila (tj. prvog umetanja
kartice u navedenom razdoblju upotrebe vozila ili 00:00
ako je u to vrijeme vozilo ve¢ u upotrebi),

stanje brojaca kilometara vozila u to vrijeme prve
upotrebe,

datum 1 vrijeme posljednje upotrebe vozila (tj. posljednjeg
uklanjanja kartice u tom razdoblju upotrebe vozila ili
23:59 ako je kartica upotrijebljena u to vrijeme),

stanje brojaca kilometara vozila u to vrijeme zadnje
upotrebe,

VRN i drzavu ¢lanicu registracije vozila,

VIN vozila.

295) Kartica voza¢a mora moc¢i pohraniti najmanje 84 takva zapisa.

4.5.3.2.11 Mjesta i polozaji pocetka i/ili zavrSetka dnevnog radnog vremena

296) Kartica voza¢a mora moci pohraniti sljedece podatke koji se

297)

odnose na mjesto pocetka i/ili zavrSetka dnevnog radnog
vremena koje unese vozac:

datum i vrijeme unosa (ili datum/vrijeme koje se odnosi na
rucni unos),

vrstu unosa (pocetak ili kraj, stanje unosa),

drzavu i regiju ulaska,

stanje brojaca kilometara vozila,

polozaj vozila,

to¢nost GNSS-a, datum i vrijeme kad je polozaj utvrden.

Memorija kartice vozaca mora moc¢i pohraniti najmanje
84 para takvih zapisa.
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4.5.3.2.12 Podatci o upotrebi kartice

298) Kartica vozaca mora moci pohraniti podatke koji se odnose na
vozilo u kojem je zapocela upotreba kartice:

— datum i vrijeme pocetka upotrebe (tj. umetanje kartice) uz
razlucivost od jedne sekunde,

— VRN i drzavu ¢lanicu registracije.

4.53.2.13 Podatci o aktivnostima nadzora

299) Kartica voza¢a mora moc¢i pohraniti sljedece podatke koji se
odnose na aktivnosti nadzora:

— datum i vrijeme nadzora,

— broj kontrolne kartice i drzavu ¢lanicu koja je karticu
izdala,

— vrsta nadzora (prikaz 1/ili ispis 1/ili preuzimanje podataka s
jedinice vozila i/ili preuzimanje podataka s kartice (vidjeti
napomenu)),

— razdoblje preuzimanja podataka (u slucaju preuzimanja
podataka),

— VRN i drzavu ¢lanicu registracije vozila u kojoj je izvrSen
nadzor.

Napomena: sigurnosnim zahtjevima podrazumijeva se da se
preuzimanje podataka s kartice biljezi samo ako je izvrSeno
preko uredaja za biljezenje podataka.

300) Kartica vozaca mora moci spremiti jedan takav zapis.

4.5.3.2.14 Podatci o posebnim stanjima

301) Kartica vozaa mora moci pohraniti sljedece podatke koji se
odnose na posebna stanja koja su unesena dok je kartica bila
umetnuta (bez obzira u koji utor):

— datum 1 vrijeme unosa,
— vrstu posebnog stanja.

302) Kartica vozata mora moc¢i pohraniti najmanje 56 takvih
zapisa.

4.5.3.2.15 Podatci o upotrijebljenoj jedinici u vozilu

303) Kartica vozaca mora mo¢i pohraniti sljede¢e podatke koji se
odnose na razli¢ite jedinice u vozilu u kojima je kartica upotri-
jebljena:

— datum 1 vrijeme pocetka razdoblja upotrebe jedinice u
vozilu (tj. prvo umetanje kartice u jedinici u vozilu
tijekom razdoblja),

— proizvodaca jedinice u vozilu,
— wvrstu jedinice u vozilu,
— broj verzije softvera u jedinici u vozilu.

304) Kartica vozaca mora moci pohraniti najmanje 84 takva zapisa.
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4.5.3.2.16  Podatci o mjestima na kojima se dostizu tri sata neprekidne voznje

305) Kartica vozaa mora moci pohraniti sljedece podatke koji se
odnose na polozaj vozila na kojem neprekidno vrijeme voznje
vozaca dostize viSekratnik tri sata:

— datum 1 vrijeme kad neprekidno vrijeme voznje nositelja
kartice dostize viSekratnik tri sata,

— polozaj vozila,
— toc¢nost GNSS-a, datum i vrijeme kad je polozaj utvrden.

306) Kartica vozaca mora moéi pohraniti najmanje 252 takva
zapisa.

454 Kartica radionice

4541 Tahografska aplikacija (pristup jedinicama u
vozilu prve i druge generacije)

4.54.1.1 Identifikacija aplikacije

307) Kartica radionica mora moc¢i pohraniti sljede¢e programske
identifikacijske podatke:

— 1identifikaciju tahografske aplikacije,
— identifikaciju vrste tahografske kartice.

4.54.1.2 Kljucevi 1 certifikati

308) Kartica radionice mora mo¢i pohraniti niz kriptografskih klju-
Ceva i certifikata, kako je odredeno u Dodatku 11. dijelu A.

309) Kartica radionice mora moc¢i pohraniti osobni identifikacijski
broj (PIN oznaku).

45413 Identifikacija kartice

310) Kartica radionice mora mo¢i pohraniti sljedece identifikacijske
podatke kartice:

— broj kartice,

— drzavu ¢lanicu izdavanja, naziv tijela koje izdaje karticu,
datum izdavanja,

— datum pocetka i isteka valjanosti kartice.

4.54.14 Identifikacija nositelja kartice

311) Kartica radionice mora mo¢i pohraniti sljedece identifikacijske
podatke nositelja kartice:

— naziv radionice,
— adresu radionice,
— prezime nositelja,
— ime(na) nositelja,
— zeljeni jezik.

4.54.1.5 Preuzimanje podataka s kartice

312) Kartica radionice mora moc¢i pohraniti podatke o preuzimanju
podataka s kartice na isti nacin kao i kartica vozaca.
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4.5.4.1.6  Podatci o kalibraciji i prilagodbi vremena

313) Kartica radionice mora moci pohraniti zapise o kalibraciji i/ili
prilagodbama vremena izvrSenima dok je kartica bila umetnuta
u uredaj za biljeZzenje podataka.

314) Svaki zapis o kalibraciji mora sadrzavati sljedece podatke:

— svrhu kalibracije (aktiviranje, prva ugradnja, ugradnja,
periodi¢ni pregled),

— identifikaciju vozila,

— parametre koji se azuriraju ili potvrduju (w, k, 1, dimenzije
guma, podesavanje uredaja za ograni¢avanje brzine, stanje
brojaca kilometara (novu i staru vrijednost), datum i
vrijeme (novu i staru vrijednosti)),

— 1identifikaciju uredaja za biljezenje podataka (kataloski broj
jedinice u vozilu, serijski broj jedinice u vozilu, serijski
broj senzora kretanja).

315) Kartica radionice mora mo¢i pohraniti barem 88 takvih zapisa.

316) Kartica radionice mora sadrzavati brojaé za oznacivanje
ukupnog broja kalibracija izvrSenih s tom karticom.

317) Kartica radionice mora sadrzavati broja¢ za oznacivanje broja
kalibracija izvrSenih nakon posljednjeg preuzimanja podataka
s kartice.

4.5.4.1.7 Podatci o dogadajima i kvarovima

318) Kartica radionice mora mo¢i pohraniti podatke o dogadajima i
kvarovima na isti nacin kao i kartica vozaca.

319) Kartica radionice mora moc¢i pohraniti podatke za tri poslje-
dnja dogadaja svake vrste (tj. 18 dogadaja) i Sest posljednjih
kvarova svake vrste (tj. 12 kvarova).

454.18 Podatci o aktivnosti vozaca

320) Kartica radionice mora mo¢i pohraniti podatke o aktivnostima
vozaca na isti nacin kao i kartica vozaca.

321) Kartica radionice mora moc¢i Cuvati podatke o aktivnostima
vozata barem tijekom jednog dana prosjeéne aktivnosti
vozaca.

4.5.4.19  Podatci o upotrijebljenim vozilima

322) Kartica radionice mora moc¢i pohraniti podatke o upotrijeb-
ljenim vozilima na isti nacin kao i kartica vozaca.

323) Kartica radionice mora mo¢i pohraniti barem 4 takva zapisa.

4.5.4.1.10  Podatci o pocetku i/ili zavrSetku dnevnog radnog vremena

324) Kartica radionice mora mo¢i pohraniti podatke o pocetku i/ili
zavrsetku dnevnog radnog vremena na isti nacin kao i kartica
vozaca.

325) Kartica radionice mora moc¢i Cuvati najmanje tri para takvih
zapisa.
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4.54.1.11 Podatci o upotrebi kartice

326) Kartica radionice mora moc¢i pohraniti podatke o upotrebi
kartice na isti nacin kao i kartica vozaca.

4.5.4.1.12 Podatci o aktivnostima nadzora

327) Kartica radionice mora mo¢i pohraniti podatke o aktivnostima
nadzora na isti nacin kao i kartica vozaca.

4.5.4.1.13  Podatci o posebnim stanjima

328) Kartica radionice mora moci pohraniti podatke o posebnim
uvjetima na isti nac¢in kao i kartica vozaca.

329) Kartica radionice mora mo¢i pohraniti barem 2 takva zapisa.
4542 Tahografska aplikacija druge generacije (nije
dostupno jedinici u vozilu prve generacije)

4.542.1 Identifikacija aplikacije

330) Kartica radionica mora moc¢i pohraniti sljedece programske
identifikacijske podatke:

— identifikaciju tahografske aplikacije,
— identifikaciju vrste tahografske kartice.

45422 Kljucevi 1 certifikati

331) Kartica radionice mora mo¢i pohraniti niz kriptografskih klju-
Ceva i certifikata, kako je odredeno u Dodatku 11. dijelu B.

332) Kartica radionice mora mo¢i pohraniti osobni identifikacijski
broj (PIN oznaku).

45423 Identifikacija kartice

333) Kartica radionice mora mo¢i pohraniti sljedece identifikacijske
podatke kartice:

— broj kartice,

— drzavu ¢lanicu izdavanja, naziv tijela koje izdaje karticu,
datum izdavanja,

— datum pocetka i isteka valjanosti kartice.

45424  Identifikacija nositelja kartice

334) Kartica radionice mora mo¢i pohraniti sljedece identifikacijske
podatke nositelja kartice:

naziv radionice,
adresu radionice,
— prezime nositelja,
ime(na) nositelja,
— zeljeni jezik.

45425 Preuzimanje podataka s kartice

335) Kartica radionice mora moc¢i pohraniti podatke o preuzimanju
podataka s kartice na isti nacin kao i kartica vozaca.
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4.54.2.6

4.54.2.7

45428

45429

Podatci o kalibraciji i prilagodbi vremena

336) Kartica radionice mora moci pohraniti zapise o kalibraciji i/ili
prilagodbama vremena izvrSenima dok je kartica bila umetnuta
u uredaj za biljeZzenje podataka.

337) Svaki zapis o kalibraciji mora sadrzavati sljedece podatke:

— svrhu kalibracije (aktiviranje, prva ugradnja, ugradnja,
periodi¢ni pregled),

— identifikaciju vozila,

— parametre koji se azuriraju ili potvrduju (w, k, 1, dimenzije
guma, postavke uredaja za ograniavanje brzine, stanje
brojaca kilometara (nove i stare vrijednosti), datum i
vrijeme (nove i stare vrijednosti)),

— identifikaciju uredaja za biljezenje podataka (kataloski broj
jedinice u vozilu, serijski broj jedinice u vozilu, serijski
broj senzora kretanja, serijski broj uredaja za komunikaciju
na daljinu i serijski broj vanjskog uredaja GNSS-a, ako je
primjenjivo),

— tip i identifikator svih postavljenih plombi,

— sposobnost jedinice u vozilu da upotrebljava tahografske
kartice prve generacije (omoguceno ili ne).

338) Kartica radionice mora moc¢i pohraniti barem 88 takvih zapisa.

339) Kartica radionice mora sadrzavati brojaé za oznacivanje
ukupnog broja kalibracija izvrSenih s tom karticom.

340) Kartica radionice mora sadrzavati broja¢ za oznacivanje broja
kalibracija izvrSenih nakon posljednjeg preuzimanja podataka
s kartice.

Podatci o dogadajima i kvarovima

341) Kartica radionice mora mo¢i pohraniti podatke o dogadajima i
kvarovima na isti nacin kao i kartica vozaca.

342) Kartica radionice mora moc¢i pohraniti podatke za tri poslje-
dnja dogadaja svake vrste (tj. 33 dogadaja) i Sest posljednjih
kvarova svake vrste (tj. 12 kvarova).

Podatci o aktivnosti vozaca

343) Kartica radionice mora moc¢i pohraniti podatke o aktivnostima
vozaca na isti nacin kao i kartica vozaca.

344) Kartica radionice mora mo¢i cuvati podatke o aktivnostima
vozata barem tijekom jednog dana prosjecne aktivnosti
vozaca.

Podatci o upotrijebljenim vozilima

345) Kartica radionice mora mo¢i pohraniti podatke o upotrijeb-
ljenim vozilima na isti na¢in kao i kartica vozaca.

346) Kartica radionice mora mo¢i pohraniti barem 4 takva zapisa.
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4.5.4.2.10

4.5.4.2.11

4.5.4.2.12

4.54.2.13

4.5.4.2.14

4.5.4.2.15

Podatci o pocetku i/ili zavrSetku dnevnog radnog vremena

347) Kartica radionice mora mo¢i pohraniti podatke o pocetku i/ili
zavrSetku dnevnog radnog vremena na isti nacin kao i kartica
vozaca.

348) Kartica radionice mora mo¢i Cuvati najmanje tri para takvih
zapisa.

Podatci o upotrebi kartice

349) Kartica radionice mora mo¢i pohraniti podatke o upotrebi
kartice na isti nacin kao i kartica vozaca.

Podatci o aktivnostima nadzora

350) Kartica radionice mora mo¢i pohraniti podatke o aktivnostima
nadzora na isti nacin kao i kartica vozaca.

Podatci o upotrijebljenoj jedinici u vozilu

351) Kartica radionice mora mo¢i pohraniti sljede¢e podatke koji se
odnose na razliite jedinice u vozilu u kojima je kartica upotri-
jebljena:

— datum 1 vrijeme pocetka razdoblja upotrebe jedinice u
vozilu (tj. prvo umetanje kartice u jedinicu u vozilu
tijekom razdoblja),

— proizvodaca jedinice u vozilu,

— vrstu jedinice u vozilu,

— broj verzije softvera u jedinici u vozilu.

352) Kartica radionice mora mo¢i pohraniti barem 4 takva zapisa.

Podatci o mjestima na kojima se dostizu tri sata neprekidne voznje

353) Kartica radionice mora moc¢i pohraniti sljedeé¢e podatke koji se
odnose na polozaj vozila na kojem neprekidno vrijeme voznje
vozaca dostize viSekratnik tri sata:

— datum 1 vrijeme kad neprekidno vrijeme voznje nositelja
kartice dostize viSekratnik tri sata,

— polozaj vozila,

— tocnost GNSS-a, datum i vrijeme kad je polozaj utvrden.

354) Kartica radionice mora mo¢i pohraniti barem 18 takvih zapisa.

Podatci o posebnim stanjima

355) Kartica radionice mora moci pohraniti podatke o posebnim
uvjetima na isti nacin kao i kartica vozaca.

356) Kartica radionice mora mo¢i pohraniti barem 2 takva zapisa.
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4.5.5 Kontrolna kartica

4.5.5.1 Tahografska aplikacija (pristup jedinicama u
vozilu prve i druge generacije)

4.5.5.1.1 Identifikacija aplikacije

357) Kontrolna kartica mora moc¢i pohraniti sljede¢e programske
identifikacijske podatke:

— identifikaciju tahografske aplikacije,

— identifikaciju vrste tahografske kartice.

4.55.1.2 Kljucevi 1 certifikati

358) Kontrolna kartica mora mo¢i pohraniti niz kriptografskih klju-
Ceva i certifikata, kako je odredeno u Dodatku 11. dijelu A.

45513 Identifikacija kartice

359) Kontrolna kartica mora mo¢i pohraniti sljedece identifikacijske
podatke kartice:

— broj kartice,

— drzavu ¢lanicu izdavanja, naziv tijela koje izdaje karticu,
datum izdavanja,

— datum pocetka i isteka valjanosti kartice (ako postoji).

45514 Identifikacija nositelja kartice

360) Kontrolna kartica mora mo¢i pohraniti sljedece identifikacijske
podatke nositelja kartice:

— naziv nadzornog tijela,

— adresu nadzornog tijela,

— prezime nositelja,

— ime(na) nositelja,

— zeljeni jezik.

455.1.5 Podatci o aktivnostima nadzora

361) Kontrolna kartica mora moci pohraniti sljede¢e podatke o
aktivnostima nadzora:

— datum i vrijeme nadzora,

— vrstu nadzora (prikaz i/ili ispis i/ili preuzimanje podataka s
jedinice u vozilu i/ili preuzimanje podataka s kartice i/ili
provjera kalibracije na cesti).

— razdoblje preuzimanja podataka (ako postoji),

— VRN i tijelo drzave ¢lanice koje je registriralo kontrolirano
vozilo.

— broj kartice i drzavu clanicu koja je izdala kontroliranu
vozacku karticu.

362) Kartica mora moc¢i spremiti najmanje 230 takvih zapisa.
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4552 Tahografska aplikacija druge generacije (nije
dostupno jedinici u vozilu prve generacije)

4.5.52.1 Identifikacija aplikacije
363) Kontrolna kartica mora moc¢i pohraniti sljedee programske
identifikacijske podatke:
— identifikaciju tahografske aplikacije,
— identifikaciju vrste tahografske kartice.
4.55.2.2  Kljucevi i certifikati
364) Kontrolna kartica mora mo¢i pohraniti niz kriptografskih klju-
Ceva i certifikata, kako je odredeno u Dodatku 11. dijelu B.
45523 Identifikacija kartice
365) Kontrolna kartica mora mo¢i pohraniti sljedece identifikacijske
podatke kartice:

— broj kartice,

— drzavu ¢lanicu izdavanja, naziv tijela koje izdaje karticu,
datum izdavanja,

— datum pocetka i isteka valjanosti kartice (ako postoji).
45524 Identifikacija nositelja kartice
366) Kontrolna kartica mora mo¢i pohraniti sljedece identifikacijske
podatke nositelja kartice:
— naziv nadzornog tijela,
— adresu nadzornog tijela,
— prezime nositelja,
— ime(na) nositelja,
— zeljeni jezik.
45525 Podatci o aktivnostima nadzora
367) Kontrolna kartica mora moc¢i pohraniti sljede¢e podatke o
aktivnostima nadzora:

— datum i vrijeme nadzora,

— vrsta nadzora (prikaz i/ili ispis i/ili preuzimanje podataka s
jedinice u vozilu 1/ili preuzimanje podataka s kartice i/ili
provjera kalibracije na cesti).

— razdoblje preuzimanja podataka (ako postoji),

— VRN i tijelo drzave ¢lanice koje je registriralo kontrolirano
vozilo,

— broj kartice 1 drzavu cClanicu koja je izdala kontroliranu
vozacku karticu.

368) Kartica mora moc¢i spremiti najmanje 230 takvih zapisa.
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4.5.6 Kartica poduzeca

4.5.6.1 Tahografska aplikacija (pristup jedinicama u
vozilu prve i druge generacije)

4.5.6.1.1 Identifikacija aplikacije
369) Kartica poduzeca mora moc¢i pohraniti sljedee programske
identifikacijske podatke:
— identifikaciju tahografske aplikacije,
— identifikaciju vrste tahografske kartice.
4.5.6.1.2  Kljucevi i certifikati
370) Kartica poduze¢a mora moci pohraniti niz kriptografskih klju-
Ceva i certifikata, kako je odredeno u Dodatku 11. dijelu A.
4.5.6.1.3 Identifikacija kartice
371) Kartica poduze¢a mora moci pohraniti sljedece identifikacijske
podatke kartice:

— broj kartice,

— drzavu ¢lanicu izdavanja, naziv tijela koje izdaje karticu,
datum izdavanja,

— datum pocetka i isteka valjanosti kartice (ako postoji).

4.5.6.1.4 Identifikacija nositelja kartice

372) Kartica poduze¢a mora moci pohraniti sljedece identifikacijske
podatke nositelja kartice:

— naziv poduzeca,

— adresu poduzeca.

45.6.1.5 Podatci o aktivnostima poduzeca

373) Kartica poduzeta mora moc¢i pohraniti sljedece podatke o
aktivnostima poduzeca:

— datum i vrijeme aktivnosti,

— wvrstu aktivnosti (zakljucavanje ili otklju¢avanje blokade
jedinice u vozilu, preuzimanje podataka s jedinice u
vozilu i/ili s kartice),

— razdoblje preuzimanja podataka (ako postoji),

— VRN i tijelo koje je registriralo vozilo u drzavi ¢lanici,

— broj kartice i drzavu ¢lanicu izdavanja kartice (u slucaju
preuzimanja podataka s kartice).

374) Kartica poduzeéa mora moéi pohraniti barem 230 takvih
zapisa.
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4.5.6.2

4.5.6.2.1

45622

45623

4.5.6.2.4

4.5.6.2.5

Tahografska aplikacija druge generacije (nije
dostupno jedinici u vozilu prve generacije)

Identifikacija aplikacije

375) Kartica poduzeca mora mo¢i pohraniti sljedee programske
identifikacijske podatke:
— identifikaciju tahografske aplikacije,

— identifikaciju vrste tahografske kartice.

Kljucevi i certifikati

376) Kartica poduzeta mora moc¢i pohraniti niz kriptografskih klju-
Ceva i certifikata, kako je odredeno u Dodatku 11. dijelu B.

Identifikacija kartice

377) Kartica poduze¢a mora moci pohraniti sljedece identifikacijske
podatke kartice:

— broj kartice,

— drzavu ¢lanicu izdavanja, naziv tijela koje izdaje karticu,
datum izdavanja,

— datum pocetka i isteka valjanosti kartice (ako postoji).

Identifikacija nositelja kartice

378) Kartica poduze¢a mora moci pohraniti sljedece identifikacijske
podatke nositelja kartice:
— naziv poduzeca,

— adresu poduzeca.

Podatci o aktivnostima poduzeca

379) Kartica poduzeca mora moc¢i pohraniti sljedece podatke o
aktivnostima poduzeca:

— datum i vrijeme aktivnosti,

— vrstu aktivnosti (zakljuavanje ili otkljucavanje blokade
jedinice u vozilu, preuzimanje podataka s jedinice u
vozilu i/ili s kartice),

— razdoblje preuzimanja podataka (ako postoji),
— VRN i tijelo koje je registriralo vozilo u drzavi ¢lanici,

— broj kartice i drzavu ¢lanicu izdavanja kartice (u slucaju
preuzimanja podataka s kartice).

380) Kartica poduzeéa mora moéi pohraniti barem 230 takvih
zapisa.

UGRADNJA UREPAJA ZA BILJEZENJE PODATAKA
Ugradnja

381) Novi se uredaj za biljeZzenje podataka isporucuje neaktiviran
instalaterima ili proizvoda¢ima vozila sa svim parametrima za
kalibraciju navedenima u poglavlju 3.21. podesenima na odgo-
varajuée 1 valjane osnovne vrijednosti. Ako neka odredena
vrijednost nije podeSena, slovni parametri zamjenjuju se
nizom znakova ,,?”, a numeri¢ki parametri postavljaju se na
,0”. Dostava dijelova uredaja za biljezenje podataka koji se
odnose na sigurnost moze se ograniciti ako se tako zahtijeva
za vrijeme sigurnosnog certificiranja.
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382) Prije aktivacije uredaj za biljezenje podataka mora imati
pristup funkeciji kalibracije, ¢ak i kada nije u kalibracijskom
nacinu rada.

383) Prije aktivacije uredaj za biljezenje podataka ne smije zapisi-
vati niti pohraniti podatke iz tocaka 3.12.3., 3.12.9. i 3.12.12.
do ukljucujuéi 3.12.15.

384) Tijekom ugradnje proizvodaci vozila moraju unaprijed podesiti
sve poznate parametre.

385) Proizvodaci vozila ili instalateri aktiviraju ugradeni uredaj za
biljezenje podataka najkasnije prije upotrebe vozila u podrucju
primjene Uredbe (EZ) br. 561/2006.

386) Aktiviranje uredaja za biljezenje podataka vrsi se automatski
prvim umetanjem valjane kartice radionice u bilo koji uredaj
karti¢nog sucelja.

387) Posebne operacije uparivanja senzora kretanja i jedinice u
vozilu, ako ih ima, vrSe se automatski prije ili tijekom aktivi-
ranja.

388) Slicno se posebne operacije povezivanja senzora kretanja i
jedinice u vozilu, ako ih ima, vrSe automatski prije ili
tijekom aktiviranja.

389) Nakon aktiviranja uredaj za biljezenje podataka mora u potpu-
nosti izvrSavati funkcije i prava pristupa podatcima.

390) Nakon aktiviranja uredaj za biljezenje podataka uredaju za
komunikaciju na daljinu prenosi sigurne podatke potrebne za
ciljane provjere na daljinu.

391) Funkcije biljezenja i pohrane u uredaju za biljezenje podataka
postizu punu radnu sposobnost nakon njegova aktiviranja.

392) Nakon ugradnje slijedi kalibracija. Prva kalibracija ne mora
nuzno ukljucivati unos registracijskog broja vozila (VRN)
ako ga ovlastena radionica koja treba obaviti tu kalibraciju
ne zna. Samo u tim okolnostima vlasnik vozila samo
jednom moze unijeti VRN koristec¢i se svojom karticom podu-
zeca prije upotrebe vozila u podrucju primjene Uredbe (EZ)
br. 561/2006 (npr. koriste¢i se naredbama putem odgovarajuce
strukture izbornika suéelja Covjek-stroj jedinice u vozilu) (1).
Svako azuriranje ili potvrda tog unosa moguca je samo
karticom radionice.

393) Za ugradnju vanjskog uredaja GNSS-a potrebno je povezi-
vanje s vanjskom jedinicom u vozilu i naknadna provjera
podataka GNSS-a o polozaju.

394) Uredaj za biljezenje podataka mora biti smjesten u vozilu tako
da omoguci vozacu pristup potrebnim funkcijama iz njegova
sjedala.

(") SL L 102, 11.4.2006., str. 1.
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5.2

Tipska plo¢ica

395)

396)

397)

Nakon provjere uredaja za biljeZzenje podataka pri ugradnji na
njega se pricvrSéuje jasno vidljiva i lako dostupna tipska
plocica, koja je trajno ugravirana ili tiskana. Ako to nije
moguce, plocica se priévrscuje na stup ,,B” vozila tako da je
jasno vidljiva. Za vozila koja nemaju stup ,,B” tipska se
plocica pri¢vrscuje na okvir vrata na vozacevoj strani vozila
i jasno je vidljiva u svim slucajevima.

Poslije svakog pregleda kod ovlastenog instalatera ili u ovla-
Stenoj radionici na mjesto prethodne postavlja se nova plocica.

Na plocici moraju biti navedeni najmanje sljede¢i podatci:

— naziv, adresa ili trgovacki naziv ovlastenog instalatera ili
radionice,

— karakteristicni koeficijent vozila u obliku ,w = ... imp/
km”,

— konstanta uredaja za biljezenje podataka u obliku ,k =
. imp/km”,

— djelatni opseg guma kotaca u obliku ,,l = ... mm”,

— veli¢ina guma,

— datum mjerenja karakteristicnog koeficijenta vozila i
djelatnog opsega guma kotaca,

— identifikacijska oznaka vozila,

— prisutnost (ili neprisutnost) vanjskog uredaja GNSS-a,

— serijski broj vanjskog uredaja GNSS-a,

— serijski broj uredaja za komunikaciju na daljinu,

— serijski broj svih postavljenih plombi,

— dio vozila na koji se ugraduje adapter, ako postoji,

— dio vozila na koji se ugraduje senzor kretanja, ako nije
priklju¢en na mjenja¢ ili ako se ne upotrebljava adapter,

— opis boje kabela izmedu adaptera i onog dijela vozila iz
kojeg prima ulazne impulse,

— serijski broj ugradenog senzora kretanja adaptera.

Samo za vozila M1 i N1 koja su opremljena adapterom u
skladu s Uredbom Komisije (EZ) br. 68/2009 ('), kako je
zadnje izmijenjena, a kad nije moguée ukljuciti sve potrebne
informacije opisane u zahtjevu 396, moze se upotrijebiti
druga, dodatna ploc¢ica. U takvim slucajevima dodatna
plo¢ica sadrzava najmanje zadnje Cetiri alineje opisane u
zahtjevu 396.

(") Uredba Komisije (EZ) br. 68/2009 od 23. sije¢nja 2009. o devetoj prilagodbi tehnickom
napretku Uredbe Vijeca (EEZ) br. 3821/85 o tahografu u cestovnom prometu (SL L 21,
24.1.2009., str. 3.).
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Ako se upotrebljava druga, dodatna plocica, pric¢vricuje se
pored ili uz prvu primarnu ploc¢icu, opisanu u zahtjevu 396,
i ima istu razinu za$tite. Nadalje, na dodatnoj plocici je
naveden i naziv, adresa ili trgovacki naziv ovlastenog instala-
tera ili radionice koja je izvrSila ugradnju te datum ugradnje.

53 Plombiranje

398)

399)

400)

401)

402)

403)

404)

Sljede¢i dijelovi moraju se zastititi plombom:

— svaki spoj C¢ije bi razdvajanje uzrokovalo izmjene ili
gubitak podataka koje ne bi bilo moguce otkriti (to se
moze, na primjer, primijeniti na postavljanje senzora
kretanja na mjenjac, adapter za vozila M1/N1, vezu s vanj-
skim GNSS-om ili jedinicu u vozilu);

— tipska plocica, osim ako je priévricena na takav nacin da
ju je nemoguce ukloniti bez uniStavanja oznaka na njoj.

Prethodno navedene plombe mogu se ukloniti:

— u izvanrednom slucaju,

— pri ugradnji, podesavanju ili popravku uredaja za ograni-
Cenje brzine ili nekog drugog uredaja koji pridonosi sigur-
nosti na cesti, pod uvjetom da uredaj za biljezenje poda-
taka nastavi raditi pouzdano i ispravno te da ovlasteni
instalater ili radionica ponovno postavi plombe (u skladu
s poglavljem 6.) odmah nakon postavljanja uredaja za
ograniCenje brzine ili nekog drugog uredaja koji pridonosi
sigurnosti na cestama ili u roku od sedam dana u drugim
slucajevima.

Svaki put kad se te plombe skidaju, sastavlja se pisana izjava
u kojoj se navode razlozi zbog kojih je to ucinjeno i koja mora
biti dostupna nadleznom tijelu.

Plombe moraju imati identifikacijski broj koji im je odredio
proizvodac. Taj broj mora biti jedinstven i mora se razlikovati
od svih drugih brojeva plombi koje su odredili drugi proizvo-
daci plombi.

Taj jedinstveni identifikacijski broj definira se na sljedeci
nac¢in: MMNNNNNN oznakom koja se ne moze ukloniti, pri
¢emu je MM jedinstvena identifikacija proizvodaca (upis baze
podataka vodit ¢e EK), a NNNNNN alfanumericki broj
plombe koji je jedinstven u domeni proizvodaca.

Na plombama mora postojati slobodan prostor na kojem ovla-
Steni instalateri, radionice ili proizvodaci vozila mogu dodati
posebnu oznaku u skladu s ¢lankom 22. stavkom 3. Uredbe
(EU) br. 165/2014.

Ta oznaka ne smije prekriti identifikacijski broj plombe.

Proizvodaci plombi moraju se upisati u posebnu bazu poda-
taka i1 objaviti svoje identifikacijske brojeve plombi u okviru
postupka koji ¢e utvrditi Europska komisija.

U okviru Uredbe (EU) br. 165/2014 ovlastene radionice i
proizvodaci vozila smiju upotrebljavati plombe samo onih
proizvodaca plombi koji su navedeni u prethodno navedenoj
bazi podataka.
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6.2

6.3

6.4

405) Proizvodaci plombi i njihovi distributeri vode zapise o punoj
sljedivosti prodanih plombi koje ¢e se upotrebljavati u okviru
Uredbe (EU) br. 165/2014 te ih moraju biti spremni predati
nadleznim nacionalnim tijelima kad god je potrebno.

406) Jedinstveni identifikacijski brojevi plombi moraju biti vidljivi
na tipskoj plocici.

PROVIJERE, PREGLEDI I POPRAVCI

Zahtjevi u pogledu okolnosti u kojima se plombe mogu ukloniti u
skladu s ¢lankom 22. stavkom 5. Uredbe (EU) br. 165/2014 utvr-
deni su u poglavlju 5.3. ovog Priloga.

Ovlastenje instalatera, radionica i proizvodaca vozila

Drzave c¢lanice ovlaséuju, redovito nadziru i potvrduju tijela koja
obavljaju:

— ugradnju,

— provjere,

— preglede,

— popravke.

Osim ako ne postoji valjano opravdanje, kartice radionice izdaju se
samo instalaterima i/ili radionicama koji su ovlasteni za aktiviranje
i/ili kalibraciju uredaja za biljezenje podataka u skladu s ovim
Prilogom 1i:

— koji nemaju pravo na karticu poduzeca

— 1 ¢ija druga poslovna djelatnost ne dovodi u pitanje sveukupnu
sigurnost sustava kako se zahtjeva u Dodatku 10.

Provjera novih ili popravljenih uredaja

407) Svaki pojedini uredaj, nov ili popravljen, provjerava se kali-
bracijom u pogledu ispravnog rada te toCnosti ocitavanja i
zapisa, u granicama utvrdenima u poglavljima 3.2.1., 3.2.2.,
3.2.3.1 3.3, a zatim se stavljaju plombe u skladu s poglav-
ljem 5.3.

Pregled pri ugradnji

408) Pri postavljanju u vozilo, Citava instalacija (ukljuCujuéi i
uredaj za biljezenje podataka) mora udovoljiti odredbama
koje se odnose na najveca dopustena odstupanja utvrdena u
poglavljima 3.2.1., 3.2.2,, 3.2.3. i 3.3.

Periodi¢ni pregledi

409) Periodi¢ni pregledi uredaja za biljezenje podataka u vozilu
obavljaju se nakon svakog popravka uredaja ili nakon svake
izmjene karakteristicnog koeficijenta vozila ili djelatnog
opsega guma ili nakon pogreske vremena po UTC-u u
uredaju veée od 20 minuta, ili pri promjeni registracijske
oznake vozila, te barem jednom svake dvije godine
(24 mjeseca) nakon posljednjeg pregleda.

410) Ti pregledi obuhvacaju sljedece provjere:

— da uredaj za biljeZzenje podataka radi ispravno, ukljucujuci
funkciju pohrane podataka na tahografske kartice i komu-
nikaciju s ¢ita¢ima komunikacije na daljinu,
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411)

412)

413)

— da je osigurana sukladnost s odredbama poglavlja 3.2.1. i
3.2.2. o najvecem odstupanju pri ugradnji,

— da je osigurana sukladnost s odredbama poglavlja 3.2.3. i
3.3,

— ima li uredaj za biljezenje podataka homologacijsku
oznaku,

— da su ugradene tipska plocica, kako je definirana u
zahtjevu 396, i1 opisna ploCica, kako je definirana u
zahtjevu 225,

— kolika je veli¢ina gume i stvarni opseg guma,

— da uredaju nisu dodani uredaji za manipulaciju,

— da su plombe ispravno postavljene, u dobrom stanju, da su
njihovi identifikacijski brojevi valjani (ovlasteni proiz-
vodac plombi u bazi podataka EK-a) i da njihovi identifi-
kacijski brojevi odgovaraju oznakama tipskih plocica
(vidjeti zahtjev 401).

Ako se ustanovi da se nakon posljednjeg pregleda dogodio
jedan od dogadaja navedenih u poglavlju 3.9. (Otkrivanje
dogadaja i/ili kvarova) i proizvodaci tahografa i/ili nacionalna
tijela smatraju da on potencijalno dovodi u opasnost sigurnost
uredaja, radionica tada:

a. usporeduje identifikacijske podatke senzora kretanja, koji je
prikljuéen na mjenja¢, s podatcima povezanog senzora
kretanja registriranog u jedinici u vozilu;

b. provjerava podudaraju li se informacije zabiljezene na
tipskoj plocici s informacijama koje sadrzava zapis jedinice
u vozilu;

c. provjerava podudara li se serijski broj i homologacijski broj
senzora kretanja, ako je ispisan na tijelu senzora kretanja, s
informacijama koje sadrzi zapis jedinice u vozilu;

d. usporeduje identifikacijske podatke oznacene na opisnoj
plocici vanjskog uredaja GNSS-a, ako postoje, s podatcima
pohranjenima u podatkovnoj memoriji jedinice u vozilu.

Radionice u svojim izvjes¢ima o pregledu zapisuju sva
saznanja o slomljenim plombama ili uredajima za manipula-
ciju. Radionice ta izvjeS¢a Cuvaju najmanje dvije godine i
stavljaju ih na raspolaganje na zahtjev nadleznih tijela.

Ti pregledi moraju ukljudivati kalibraciju i preventivou
zamjenu plombi za ¢ije su postavljanje odgovorne radionice..

Mjerenje greSaka

414)

Mjerenje gresaka kod ugradnje i tijekom upotrebe obavlja se
pod sljede¢im uvjetima koji se smatraju standardnim uvjetima
ispitivanja:

— nenatovareno vozilo u stanju spremnom za voznju,

— tlak u gumama prema uputama proizvodaca,
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— istroSenost guma u okviru zakonski dopustenih granica,

— kretanje vozila:

— vozilo se mora kretati snagom vlastitog motora, pravocrtno
na ravnoj povrsini brzinom od 50 + 5 km/h. Mjerna
udaljenost iznosi najmanje 1 000 m.

— Ako im je tocnost usporediva, za provjeru se mogu kori-
stiti 1 alternativne metode kao §to je ispitivanje na odgo-
varajuéem ispitnom stolu.

Popravei

415) Radionice moraju mo¢i preuzeti podatke s uredaja za bilje-
zenje podataka kako bi ih mogli dostaviti odgovaraju¢em
prijevozniku.

416) Ovlastene radionice izdaju prijevoznicima potvrdu o nemoguc-
nosti preuzimanja podataka kada neispravnost uredaja za bilje-
zenje podataka sprecava preuzimanje prethodno zabiljezenih
podataka, ¢ak 1 nakon popravka u radionici. Radionice
Cuvaju presliku svake izdane potvrde u trajanju od najmanje
dvije godine.

IZDAVANIJE KARTICA

Postupci izdavanja kartica ustrojeni u drzavama Clanicama moraju
biti u skladu sa sljede¢im:

417) broj kartice prvog izdavanja tahografske kartice trazitelju mora
imati redni indeks (ako je primjereno) i indeks zamjene te
indeks ponovnog izdavanja postavljen na ,,0”.

418) Brojevi kartica svih nepersonaliziranih tahografskih kartica
koje se izdaju jednom nadzornom tijelu ili jednoj radionici
ili jednom prijevozniku moraju imati prvih 13 istih zname-
naka, te razliCit redni indeks.

419) Tahografska kartica koja se izdaje kao zamjena za postojecu
tahografsku karticu mora imati isti broj kartice kao i kartica
koju zamjenjuje, osim indeksa zamjene koji se uvecava za ,,1”
(redoslijedom O, ..., 9, A, ..., Z).

420) Tahografska kartica koja se izdaje kao zamjena za postojecu
tahografsku karticu mora imati isti datum isteka valjanosti
kartice kao 1 kartica koju zamjenjuje.

421) Tahografska kartica koja se izdaje zbog obnavljanja postojece
tahografske kartice mora imati isti broj kartice kao i kartica
koja se obnavlja, osim indeksa zamjene koji se ponovno vraca
na nulu i indeksa ponovnog izdavanja koji se uvecava za ,,1”
(redoslijedom O, ..., 9, A, ..., Z).

422) Zamjena postojece kartice tahografa radi izmjene administra-
tivnih podataka slijedi pravila obnavljanja ako se obavlja
unutar iste drzave clanice odnosno pravila prvog izdavanja
ako istu obavlja druga drzava Clanica.

423) ,,Prezime nositelja kartice” za nepersonalizirane kartice radio-
nice ili kontrolne kartice popunjava se nazivom radionice ili
nadzornog tijela ili imenom instalatera ili sluzbenika za
kontrolu ako drzave ¢lanice tako odluce.
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424) Drzave c¢lanice elektronicki razmjenjuju podatke kako bi
osigurale jedinstvenost tahografske kartice vozaca koju
izdaju u skladu s ¢lankom 31. Uredbe (EU) br. 165/2014.

HOMOLOGACIJA UREDAJA ZA BILJEZENJE PODATAKA I
TAHOGRAFSKIH KARTICA

Opéi zahtjevi

Za potrebe ovog poglavlja, rijeci ,uredaj za biljezenje podataka”
znace ,,uredaj za biljezenje podataka ili njegovi sastavni dijelovi”.
Homologacija nije potrebna za kabele koji povezuju senzor kretanja
s jedinom u vozilu, vanjski uredaj GNSS-a s jedinicom u vozilu ili
uredaj za komunikaciju na daljinu s jedinicom u vozilu. Papir koji
se upotrebljava u uredaju za biljezenje podataka smatra se sastavnim
dijelom uredaja za biljezenje podataka.

Svaki proizvodac jedinice u vozilu moze zahtijevati homologaciju
njegova sastavnog dijela s bilo kojom vrstom senzora kretanja, vanj-
skim uredajem GNSS-a i obrnuto, pod uvjetom da je svaki sastavni
dio uskladen sa zahtjevima iz ovog Priloga. U suprotnom, proizvo-
daci mogu zatraziti i homologaciju uredaja za biljezenje podataka.

425) Uredaj za biljezenje podataka podnosi se za homologaciju
zajedno sa svim integriranim dodatnim uredajima.

426) Homologacija uredaja za biljezenje podataka i tahografskih
kartica mora ukljucivati sigurnosna ispitivanja, ispitivanja
funkcionalnosti i interoperabilnosti. Pozitivni rezultati svih
ovih ispitivanja utvrduju se u odgovarajucoj potvrdi.

427) Tijela drzava clanica zaduzena za homologaciju neée izdati
certifikat o homologaciji ako nemaju:

— certifikat o sigurnosti,

— certifikat o ispravnosti,

— 1 certifikat o interoperabilnosti

za uredaj za biljezenje podataka ili tahografsku karticu koja je
predmet zahtjeva za homologaciju.

428) O svakoj izmjeni u softveru ili hardveru uredaja ili u naravi
materijala upotrijebljenih u njegovoj proizvodnji mora se, prije
nego Sto se primijeni, obavijestiti nadlezno tijelo koje je
odobrilo homologaciju za uredaj. To tijelo proizvodacu potvr-
duje produljenje homologacije ili moze zahtijevati azuriranje
ili potvrdu relevantnih certifikata o ispravnosti, sigurnosti i/ili
o interoperabilnosti.

429) Postupke softverske nadogradnje uredaja za biljezenje poda-
taka na licu mjesta odobrava tijelo koje je odobrilo homolo-
gaciju uredaja za biljezenje podataka. Nadogradnja softvera ne
smije mijenjati ili brisati niti jedan podatak o aktivnosti vozaca
pohranjen u uredaju za biljezenje podataka. Softver se moze
nadogradivati samo pod odgovornosti proizvodaca uredaja.

430) Homologacija izmjena softvera koje se odnose na nadogradnju
prethodno homologiranog uredaja za biljezenje podataka ne
moze se odbiti ako se te izmjene primjenjuju samo na funkcije
koje nisu odredene u Prilogu. Nadogradnja softvera uredaja za
biljezenje podataka moze iskljuciti uvodenje novih skupova
znakova ako to nije tehnicki izvedivo.
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8.3

8.4

Certifikat o sigurnosti

431) Certifikat o sigurnosti izdaje se u skladu s odredbama
Dodatka 10. ovom Prilogu. Sastavni dijelovi uredaja za bilje-
zenje podataka koje je potrebno certificirati su jedinica u
vozilu, senzor kretanja, vanjski uredaj GNSS-a i tahografske
kartice.

432) U iznimnim okolnostima, kad tijela za sigurnosno certificiranje
odbijaju certificirati novu opremu radi zastarjelosti sigurnosnih
mehanizama, homologacija se nastavlja izdavati u skladu s
Uredbom samo u tim specifi¢nim i iznimnim okolnostima te
kad ne postoji alternativno rjeSenje koje je u skladu s Ured-
bom.

433) U tim okolnostima, doti¢na drzava ¢lanica bez odgode obavje-
S¢uje Europsku komisiju, koja u roku od dvanaest kalendar-
skih mjeseci od dodjele homologacije pokreé¢e postupak kojim
osigurava da se ponovno uspostavi prvotna razina sigurnosti.

Certifikat o ispravnosti

434) Svaki kandidat za homologaciju mora dostaviti tijelu drzave
Clanice odgovornom za homologaciju sve materijale i doku-
mente koje tijelo smatra potrebnima.

435) Proizvodaci u roku od mjesec dana od datuma zahtjeva osigu-
ravaju odgovarajuce uzorke proizvoda podnesenog za homo-
logaciju i s tim povezanu dokumentaciju, koju zahtijevaju
laboratoriji imenovani za obavljanje funkcionalnih ispitivanja.
Sve troskove koji nastanu zbog tog zahtjeva snosi podnositelj
zahtjeva. Laboratoriji povjerljivo postupaju sa svim poslovno
osjetljivim informacijama.

436) Certifikat o ispravnosti izdaje se proizvodacu tek nakon uspje-
$nog okoncanja najmanje onih ispitivanja funkcionalnosti koja
su navedena u Dodatku 9.

437) Tijelo za homologaciju izdaje certifikat o ispravnosti. Osim
naziva korisnika i identifikacije modela, u toj se potvrdi
detaljno opisuju izvrSena ispitivanja i postignuti rezultati.

438) U certifikatu o ispravnosti bilo kojeg sastavnog dijela uredaja
za biljezenje podataka navedeni su i homologacijski brojevi
svih drugih homologiranih kompatibilnih sastavnih dijelova
uredaja za biljezenje podataka koji su ispitani tijekom certifi-
ciranja tog dijela.

439) U certifikatu o ispravnosti svih sastavnih dijelova uredaja za
biljezenje podataka navodi se i norma ISO ili CEN u odnosu
na koju je funkcionalno sucelje certificirano.

Certifikat o interoperabilnosti

440) Ispitivanje interoperabilnosti provodi se u jednom od labora-
torija pod nadlezno$¢u i odgovornosti Europske komisije.

441) Laboratorij mora upisati zahtjeve za ispitivanje interoperabil-
nosti koje podnose proizvodaéi kronoloskim redom njihova
pristizanja.

442) Zahtjevi se sluzbeno upisuju samo kad laboratorij dode u
posjed:

— cjelokupnog niza materijala i dokumenata potrebnih za
takva ispitivanja interoperabilnosti,
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— odgovarajuceg certifikata o sigurnosti,
— odgovarajuceg certifikata o ispravnosti,
Datum upisa zahtjeva prijavljuje se proizvodacu.

443) Laboratorij ne obavlja nikakva ispitivanja interoperabilnosti za
uredaj za biljezenje podataka ili tahografske kartice koji nisu
dobili sigurnosni certifikat i funkcionalni certifikat, osim u
iznimnim okolnostima opisanima u zahtjevu 432.

444) Svaki proizvodac¢ koji trazi ispitivanje interoperabilnosti mora
se obvezati da ¢e laboratoriju zaduzenom za takva ispitivanja
ostaviti cjelokupan skup materijala i dokumenata koje je
pribavio radi provedbe ispitivanja.

445) Ispitivanja interoperabilnosti moraju se izvesti u skladu s
odredbama Dodatka 9. ovom Prilogu, na svim vrstama
uredaja za biljeZzenje podataka odnosno tahografskih kartica:

— za koje homologacija jo§ vrijedi, ili

— za koje je homologacija u tijeku i koji imaju vazeci certi-
fikat o interoperabilnosti.

446) Ispitivanja interoperabilnosti moraju ukljucivati sve generacije
uredaja za biljezenje podataka ili tahografskih kartica koje se
jos uvijek upotrebljavaju.

447) Certifikat o interoperabilnosti laboratorij izdaje proizvodacu
tek nakon uspje$nog prolaska svih ispitivanja interoperabilno-
sti.

448) Ako ispitivanja interoperabilnosti na jednom uredaju za bilje-
zenje podataka ili vise njih ili jednoj tahografskoj kartici ili
viSe njih nisu bila uspjesna, certifikat o interoperabilnosti ne
smije se izdati prije nego proizvodac koji je podnio zahtjev ne
izvr§i potrebne izmjene i prode ispitivanje interoperabilnosti.
Laboratorij uz pomo¢ proizvodaéa na koje se odnosi ta
pogreska interoperabilnosti utvrduje uzrok problema te poku-
Sava pomoc¢i proizvodacu podnositelju zahtjeva da pronade
tehnic¢ko rjeSenje. Ako je proizvodac izmijenio svoj proizvod,
odgovornost je proizvodaca da kod nadleznih tijela utvrdi
vrijede 1i jo§ uvijek certifikat o sigurnosti i certifikat o ispra-
vnosti.

449) Certifikat o interoperabilnosti vrijedi Sest mjeseci. Na kraju tog
razdoblja on se opoziva ako proizvoda¢ nije dobio odgovara-
juéi certifikat o homologaciji. Proizvoda¢ ga dostavlja tijelu
drzave c¢lanice ovlastenom za homologaciju koje je izdalo
potvrdu o ispravnosti.

450) Nijedan element koji bi mogao biti ishodiste neuspjeha
provjere interoperabilnosti ne smije se upotrebljavati za ostva-
rivanje dobiti ili za preuzimanje vodeceg polozaja.

Certifikat o homologaciji

451) Tijelo drzave c¢lanice ovlasteno za homologaciju moze izdati



02016R0799 — HR — 26.05.2016 — 000.002 — 86

8.6

452) U certifikatu o homologaciji bilo kojeg dijela uredaja za bilje-
zenje podataka navedeni su i homologacijski brojevi svih
drugih homologiranih kompatibilnih uredaja za biljezenje
podataka.

453) Tijelo ovlasteno za homologaciju certifikat o homologaciji
mora istodobno dostaviti laboratoriju zaduzenom za ispitivanje
interoperabilnosti i proizvodacu.

454) Laboratorij nadlezan za ispitivanje interoperabilnosti mora
imati javne internetske stranice na kojima ¢e se azurirati
popis modela uredaja za biljezenje podataka ili tahografskih
kartica:

— za koje je upisan zahtjev za ispitivanje interoperabilnosti,

— kojima je izdan certifikat o interoperabilnosti (Cak i privre-
meni),

— kojima je izdan certifikat o homologaciji.

Izvanredni postupak: prvi certifikati o interoperabilnosti za
uredaje za biljeZzenje podataka i tahografske Kkartice druge
generacije

455) Do isteka Cetiri mjeseca od izdavanja certifikata o interopera-
bilnosti za prvi par uredaja za biljezenje podataka druge
generacije 1 tahografskih kartica druge generacije (kartica
vozaca, kartica radionice, kontrolna kartica i kartica poduze-
¢a), svaki izdani certifikat (ukljucuju¢i i prvi) u pogledu
zahtjeva upisanih u tom razdoblju smatra se privremenim.

456) Ako na kraju tog razdoblja svi predmetni proizvodi budu
medusobno interoperabilni, svi odgovarajuci certifikati o inte-
roperabilnosti postaju konacni.

457) Ako se tijekom tog razdoblja utvrde pogreske interoperabilno-
sti, laboratorij zaduzen za ispitivanje interoperabilnosti mora
uz pomo¢ svih ukljucenih proizvodaca utvrditi uzroke
problema te ih mora pozvati da izvrSe potrebne izmjene.

458) Ako se po isteku tog razdoblja problemi interoperabilnosti
nastave, laboratorij zaduzen za ispitivanje interoperabilnosti,
u suradnji sa svim zainteresiranim proizvodac¢ima i tijelima
ovlastenima za homologaciju koja su izdala odgovarajuce
certifikate o ispravnosti, mora pronaéi uzrok pogresaka intero-
perabilnosti i utvrditi koje izmjene svaki od doti¢nih proizvo-
daca treba izvrSiti. Trazenje tehnickih rjeSenja traje najdulje
dva mjeseca, nakon Cega Komisija, ako se ne pronade
nikakvo zajednicko rjeSenje i nakon dogovora s laboratorijem
zaduzenim za ispitivanje interoperabilnosti, odlucuje koji ¢e
uredaj(i) za biljezenje podataka i kartice dobiti konacni certi-
fikat o interoperabilnosti te navesti razloge za tu odluku.

459) Svaki zahtjev za ispitivanje interoperabilnosti koji laboratorij
upiSe izmedu kraja Cetveromjeseénog razdoblja nakon izda-
vanja prvog privremenog certifikata o interoperabilnosti i
datuma odluke Komisije iz zahtjeva 455 mora se odgoditi
dok se ne rijeSe prvi problemi interoperabilnosti. Takvi se
zahtjevi potom obraduju kronoloskim redom njihova upisiva-
nja.
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DEFINICIJE VRIJEDNOSTI I RASPONA VELICINE

SKUPINE ZNAKOVA (CHARACTER SETS)

KODIRANIJE

IDENTIFIKATORI OBJEKTA I IDENTIFIKATORI APLIKACIJE

Identifikatori objekta

Identifikatori aplikacije

UvVOD

U ovom su dodatku navedeni formati podataka, podatkovni elementi i
strukture podataka za upotrebu u uredajima za biljezenje podataka i
tahografskim karticama.

Pristup definiranju vrsta podataka

U ovom se dodatku za definiranje vrsta podataka upotrebljava Abstract
Syntax Notation One (ASN.1). Time se omogucuje definiranje jednosta-
vnih 1 strukturiranih podataka bez impliciranja posebne sintakse prije-
nosa (pravila u pogledu kodiranja) koji ¢e ovisiti o primjeni i okolini.

Konvencije o nazivlju tipa ASN.1 u skladu su s normom ISO/IEC 8824-
1. To znaci sljedece:

— ako je to moguce, znacenje vrste podataka naslucuje se iz odabranih
naziva,

— ako je vrsta podataka sastavljena od drugih vrsta podataka, naziv
vrste podataka svejedno se sastoji od jednog slijeda abecednih
znakova koji zapocinje velikim pocetnim slovom, ali se u nazivu
upotrebljavaju velika slova kako bi se naglasilo odgovarajuce znace-
nje,

— nazivi vrsta podataka opcenito su povezani s nazivom vrsta podataka
iz kojih su izvedeni, uredajem u kojem su podatci pohranjeni i
funkcijom u vezi s podacima.

Ako je vrsta podataka po ASN.1 ve¢ definirana kao dio neke druge
norme, a vazno je upotrijebiti je u uredaju za biljezenje podataka, ta
ASN.1 vrsta podataka bit ¢e definirana u ovome dodatku.

Kako bi se omogucilo vise vrsta pravila u pogledu kodiranja, neke su
vrste ASN.1 u ovome dodatku ogranicene identifikatorima raspona
vrijednosti. Identifikatori raspona vrijednosti definirani su u stavku 3. i
Dodatku 2.

Literatura

U ovome su Dodatku upotrijebljeni sljedeci izvori:

ISO 639 Code for the representation of names of languages.
Prvo izdanje: 1988.
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2.1.

ISO 3166 Codes for the representation of names of countries
and their subdivisions — Part 1: Country codes, 2013.

ISO 3779 Road vehicles — Vehicle identification number (VIN)
— Content and structure. 2009.

ISO/IEC 7816-5 Identification cards — Integrated circuit cards — Part 5:
Registration of application providers.

Drugo izdanje: 2004.

ISO/IEC 7816-6 Identification cards — Integrated circuit cards — Part 6:
Interindustry data elements for interchange, 2004 +
Technical Corrigendum 1: 2006.

ISO/IEC 8824-1 Information technology — Abstract Syntax Notation
One (ASN.1): Specification of basic notation. 2008
+ Technical Corrigendum 1: 2012 and Technical
Corrigendum 2: 2014.

ISO/IEC 8825-2 Information technology — ASN.1 encoding rules:
Specification of Packed Encoding Rules (PER). 2008.

ISO/IEC 8859-1 Information technology — 8 bit single-byte coded
graphic character sets — Part 1: Latin alphabet No.1.
Prvo izdanje: 1998.

ISO/IEC 8859-7 Information technology — 8 bit single-byte coded
graphic character sets — Part 7: Latin/Greek alphabet.
2003.

ISO 16844-3 Road vehicles — Tachograph systems — Motion
Sensor Interface. 2004 + Technical Corrigendum 1:
2006.

TR-03110-3 BSI / ANSSI Technical Guideline TR-03110-3,
Advanced Security Mechanisms for Machine
Readable Travel Documents and eIDAS Token —
Part 3 Common Specifications, verzija 2.20, 3. veljace
2015.

DEFINICIJE VRSTA PODATAKA

Za sve vrste podataka navedene u nastavku zadana vrijednost za sadrzaj
hepoznato” ili ,nije primjenjivo” sastoji se od popunjavanja podat-
kovnog elementa bajtovima ,,FF”.

Sve se vrste podataka upotrebljavaju za aplikacije prve i druge genera-
cije, osim ako nije navedeno drukcije.

ActivityChangelnfo

Tom se vrstom podataka omogucuje kodiranje, u okviru dvobajtne rijeci,
statusa utora u 00:00 sati i/ili stanja voznje u 00:00 sati i/ili promjena
aktivnosti 1/ili promjena stanja voznje i/ili promjena statusa Kkartice
vozaca ili suvozaca. Ta se vrsta podataka odnosi na zahtjeve 105,
266, 291, 320, 321, 343 i 344 iz Priloga 1.C.

ActivityChangeInfo ::= OCTET STRING (SIZE(2))

Dodjela vrijednosti — oktetno poravnavanje: ‘scpaatttttttttt’B (16
bitova)

Za zapise u podatkovnoj memoriji (ili status utora):
‘s’B Utor:
‘0’B: VOZAC,

‘1’B: SUVOZAC,
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‘c’B

‘©'B

‘aa’B

‘ttttttttttt’ B

Stanje voznje:
‘0’B: JEDAN VOZAC,
‘1’B: POSADA,

Status kartice vozaca (ili radionice) u odgovarajuc¢em
utoru:

‘0’B: UMETNUTA, Kkartica je umetnuta,

‘1’B: NIJE UMETNUTA, kartica nije umetnuta (ili je
kartica uklonjena),

Aktivnost:

‘00’B: STANKA/ODMOR,
‘01’B: PRIPRAVNOST,
‘10’B: RAD,

‘11’B: VOZNIJA,

Vrijeme promjene: broj minuta od 00:00 h odredenog
dana.

Za zapise na kartici vozaca (ili radionice) (i stanje voznje):

‘s’B

‘c’B

‘o'B

‘aa’B

‘ttttttttttt’ B

Utor (nije relevantno ako je ‘p’ = 1, osim prema
napomeni navedenoj u nastavku):

‘0’B: VOZAC,

‘I’B: SUVOZAC,

Stanje voznje (ako je ‘p’ = 0) ili

Sljedece stanje aktivnosti (ako je ‘p’ = 1):
‘0’B: JEDAN VOZAC,

‘0’B: NEPOZNATO

‘1’B: POSADA,

‘1’B: POZNATO (= ruéni unos)

Status kartice:

‘0’B: UMETNUTA, kartica je umetnuta u uredaj za
biljezenje podataka,

‘1’B: NIJE UMETNUTA, kartica nije umetnuta (ili je
kartica uklonjena),

Aktivnost (nije relevantno ako je ‘p> =11 ‘¢’ = 0,
osim prema napomeni navedenoj u nastavku):

‘00’B: STANKA/ODMOR,
‘01’B: PRIPRAVNOST,
‘10’B: RAD,

‘11’B: VOZNIJA,

Vrijeme promjene: broj minuta od 00:00 h odredenog
dana.
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2.2.

2.3.

2.4.

Napomena u slu¢aju ,,uklanjanja kartice”:

Kad je kartica uklonjena:

— bit ‘s’ je relevantan i oznacuje utor iz kojeg je kartica uklonjena,

— bit ‘¢’ mora biti postavljen na 0,

— bit ‘p’ mora biti postavljen na 1,

— bitom ‘aa’ mora se kodirati trenuta¢na aktivnost odabrana u tom
trenutku.

Kao rezultat ruénog unosa, kasnije se moze pisati preko bitova ‘c’ i ‘aa’
rijeci (pohranjenih u kartici) kako bi se odrazio unos.

Address

Adresa.

Address ::= SEQUENCE {
codePage INTEGER (0..255),
address OCTET STRING (SIZE(35))

codePage oznacuje skup znakova definiran u poglavlju 4.,

address je adresa kodirana s pomocu posebnog skupa znakova.

AESKey

Druga generacija:

AES Kklju¢ duljine 128, 192 ili 256 bitova.

AESKey ::= CHOICE {
aesl28Key AES128Key,
aesl92Key AES192Key,
aes256Key AES256Key

}

Dodjela vrijednosti: nije dodatno utvrdena.

AES128Key

Druga generacija:

AESI128 kljuc.

AES128Key ::= SEQUENCE {
length INTEGER (0..255),
aesl28Key OCTET STRING (SIZE(l6))

}

duljina oznacuje duljinu AES128 klju¢a u oktetima.

aes128Key je AES klju¢ duljine 128 bitova.

Dodjela vrijednosti:

Duljina ima vrijednost 16.
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2.5.

2.6.

2.7.

2.8.

AES192Key

Druga generacija:

AES192 klju¢.

AES192Key ::= SEQUENCE ({
length INTEGER(0..255),
aes192Key OCTET STRING (SIZE(24))

}

duljina oznacuje duljinu AES192 kljuca u oktetima.

aes192Key je AES klju¢ duljine 192 bita.

Dodjela vrijednosti:

Duljina ima vrijednost 24.

AES256Key

Druga generacija:

AES256 kljug.

AES256Key ::= SEQUENCE {
length INTEGER(0..255),
aes256Key OCTET STRING (SIZE(32))

}

duljina oznacuje duljinu AES256 kljuca u oktetima.

aes256Key je AES klju¢ duljine 256 bitova.

Dodjela vrijednosti:

Duljina ima vrijednost 32.

BCDString

BCDString primjenjuje se za prikaz binarno kodiranih decimalnih
brojeva (BCD). Ta se vrsta podataka upotrebljava za prikaz jednodeci-
malne znamenke u jednom poluoktetu (4 bita). BCDString temelji se na
normi ISO/IEC 8824-1 ‘CharacterStringType’.

BCDString ::= CHARACTER STRING (WITH COMPONENTS {
identification ( WITH COMPONENTS {
fixed PRESENT }) })

BCDString upotrebljava zapis ,hstring”. Krajnja lijeva heksadecimalna
znamenka najvazniji je poluoktet prvog okteta. Visekratnik okteta tvori
se tako da se umetne poluoktet sa zavrSnim nulama, prema potrebi, od
mjesta krajnjeg lijevog poluokteta u prvom oktetu.

Dopustene su znamenke sljedece: 0, 1, ... 9.
CalibrationPurpose
Kod kojim se pojasnjava zasto je zabiljezen niz parametara kalibriranja.

Ta se vrsta podataka odnosi na zahtjeve 097 i 098 iz Priloga 1.B te na
zahtjev 119 iz Priloga 1.C.

CalibrationPurpose ::= OCTET STRING (SIZE(1l))
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Dodjela vrijednosti:

Prva generacija:

‘00’H rezervirana vrijednost,

‘01I’H aktivacija: biljezenje poznatih parametara kalibriranja
u trenutku aktivacije jedinice u vozilu,

‘02°’H prva ugradnja: prvo kalibriranje jedinice u vozilu
nakon njezine aktivacije,

‘03’H ugradnja: prvo kalibriranje jedinice u vozilu u sada-
Snjem vozilu,

‘04’H periodi¢ni pregled.

Druga generacija:

Uz vrijednosti navedene za prvu generaciju upotrebljavaju se i sljedece:

‘05’H poduzece unosi registracijski broj vozila (VRN),

‘06’H podesavanje vremena bez kalibriranja,

‘07’H do ‘7F°’H RFU,

‘80’H do ‘FF’H specificno za proizvodaca.

CardActivityDailyRecord

Informacije pohranjene na kartici koje se odnose na aktivnosti vozaca na
odredeni kalendarski dan. Ta se vrsta podataka odnosi na zahtjeve 266,
291, 320 i 343 iz Priloga 1.C.

CardActivityDailyRecord ::= SEQUENCE {
activityPreviousRecordLength INTEGER(O..CardActivityLengthRange),
activityRecordLength INTEGER(O..CardActivityLengthRange),
activityRecordDate TimeReal,
activityDailyPresenceCounter DailyPresenceCounter,
activityDayDistance Distance,
activityChangeInfo SET SIZE(1..1440) OF ActivityChangeInfo

activityPreviousRecordLength je ukupna duljina u bajtovima zapisa od
prethodnog dana. Najveca vrijednost iskazana je duljinom oktetnog niza
(OCTET STRING) koji sadrzava te zapise (vidjeti CardActivityLengt-
hRange u Dodatku 2. stavku 4.). Kad je taj zapis najstariji dnevni zapis,
vrijednost activityPreviousRecordLength mora biti postavljena na 0.

activityRecordLength je ukupna duljina u bajtovima tog zapisa.
Najveca vrijednost iskazana je duljinom OCTET STRING koji sadrzava
te zapise.

activityRecordDate je datum zapisa.
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2.10.

2.11.

2.12.

2.13.

2.14.

activityDailyPresenceCounter je broja¢ dnevne prisutnosti za odredenu
karticu za taj dan.

activityDayDistance je ukupna udaljenost prijedena tog dana.

activityChangelnfo je skup ActivityChangelnfo podataka za vozaca za
taj dan. Smije sadrzavati najvise 1440 vrijednosti (jedna promjena aktiv-
nosti u minuti). U taj je skup uvijek ukljucen activityChangelnfo kojim
se kodira stanje voznje u 00:00 h.

CardActivityLengthRange

Broj bajtova na kartici vozaca ili kartici radionice raspolozivih za pohra-

njivanje zapisa o aktivnosti vozaca.

CardActivityLengthRange ::= INTEGER(0..2%-1)

Dodjela vrijednosti: vidjeti Dodatak 2.

CardApprovalNumber

Homologacijski broj kartice.

CardApprovalNumber ::= IA5String(SIZE(8))

Dodjela vrijednosti:

Homologacijski broj daje se u skladu s onime objavljenim na odgova-
rajucoj internetskoj stranici Europske komisije, odnosno, na primjer,
ukljuCujuéi spojnice ako postoje. Homologacijski broj mora biti lijevo
poravnat.

CardCertificate

Prva generacija:

Certifikat javnog kljuca kartice.

CardCertificate ::= Certificate

CardChipldentification

Informacije pohranjene na kartici koje se odnose na identifikaciju inte-
griranog kruga (IC) kartice (zahtjev 249 iz Priloga 1.C). icSerialNumber
i icManufacturingReferences zajedno ¢ine jedinstvenu identifikaciju ¢ipa
kartice. icSerialNumber sam za sebe ne ¢ini jedinstvenu identifikaciju
kartice.

CardChipIdentification ::= SEQUENCE {
icSerialNumber OCTET STRING (SIZE(4)),
icManufacturingReferences OCTET STRING (SIZE(4))

}

icSerialNumber je serijski broj IC-a.

icManufacturingReferences je posebni identifikator proizvodaca IC-a.

CardConsecutivelndex

Redni indeks kartice (definicija h)).

CardConsecutiveIndex ::= IAS5String(SIZE (1))

Dodjela vrijednosti: (vidjeti poglavlje VII. Priloga 1.C)

Redoslijed povecavanja: ‘0, ..., 9, A, ..., Z, a, ..., 7’
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2.15.

2.16.

2.17.

CardControlActivityDataRecord

Informacije pohranjene na kartici vozaca ili kartici radionice koje se
odnose na posljednju kontrolu kojoj je bio podvrgnut vozaé (zah-
tjevi 274, 299, 327 i 350 iz Priloga 1.C).

CardControlActivityDataRecord ::= SEQUENCE {
controlType ControlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
controlVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal

controlType je vrsta kontrole.

controlTime je datum i vrijeme kontrole.

controlCardNumber je FullCardNumber sluzbenika za kontrolu koji je
proveo kontrolu.

controlVehicleRegistration je VRN i drzava Clanica registracije vozila u
kojem je provedena kontrola.

controlDownloadPeriodBegin i controlDownloadPeriodEnd su
razdoblja za koja su preuzeti podatci, u slu¢aju preuzimanja podataka.

CardCurrentUse

Informacije o stvarnoj upotrebi kartice (zahtjevi 273, 298, 326 i 349 iz
Priloga 1.C).

CardCurrentUse ::= SEQUENCE {
sessionOpenTime TimeReal,
sessionOpenVehicle VehicleRegistrationIdentification

sessionOpenTime je trenutak umetanja kartice radi trenutane upotrebe.
Taj se element pri uklanjanju kartice postavlja na nulu.

sessionOpenVehicle je identifikacija vozila koje se trenutacno upotreb-
ljava, postavljena pri umetanju kartice. Taj se element pri uklanjanju
kartice postavlja na nulu.

CardDriverActivity

Informacije pohranjene na kartici vozaca ili radionice koje se odnose na
aktivnosti vozaca (zahtjevi 267, 268, 292, 293, 321 i 344 iz Priloga 1.C).

CardDriverActivity ::= SEQUENCE ({
activityPointerOldestDayRecord INTEGER(O.. CardActivityLengthRange-1),
activityPointerNewestRecord INTEGER(O.. CardActivityLengthRange-1),
activityDailyRecords OCTET STRING

(SIZE (CardActivityLengthRange))

activityPointerOldestDayRecord je odredivanje pocetka prostora za
pohranu (broj bajtova od pocetka niza) najstarijeg zapisa za puni dan
u nizu activityDailyRecords. Najveta vrijednost iskazana je duljinom
niza.
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2.18.

2.19.

activityPointerNewestRecord je odredivanje pocetka prostora za
pohranu (broj bajtova od pocetka niza) najnovijeg zapisa za puni dan
u nizu activityDailyRecords. Najveca vrijednost iskazana je duljinom
niza.

activityDailyRecords je prostor raspoloziv za pohranu podataka o aktiv-
nosti vozaca (struktura podataka: CardActivityDailyRecord) za svaki
kalendarski dan kad je upotrebljavana kartica.

Dodjela vrijednosti: ovaj se oktetni niz ciklicno popunjava zapisima
CardActivityDailyRecord. Pri prvoj upotrebi pohranjivanje zapocinje s
prvim bajtom niza. Svi se novi zapisi dodaju na kraj prethodnog zapisa.
Kad je niz pun, pohranjivanje se nastavlja u prvi bajt niza neovisno o
prekidu u podatkovnom elementu. Prije postavljanja novih podataka o
aktivnostima u niz (povecanje postojeceg activityDailyRecord ili postav-
ljanje novog activityDailyRecord) kojima se zamjenjuju stariji podatci o
aktivnostima, mora se azurirati activityPointerOldestDayRecord kako bi
se odrazilo novo mjesto najstarijeg zapisa za puni dan, a activityPreviou-
sRecordLength tog (novog) najstarijeg zapisa za puni dan mora se
ponovno postaviti na 0.

CardDrivingLicenceInformation

Informacije pohranjene na kartici vozaca koje se odnose na podatke o
vozackoj dozvoli nositelja kartice (zahtjevi 259 i 284 iz Priloga 1.C).

CardDrivingLicenceInformation ::= SEQUENCE {
drivingLicenceIssuingAuthority Name,
drivingLicenceIssuingNation NationNumeric,
drivingLicenceNumber IAS5String (SIZE(16)

drivingLicencelssuingAuthority je tijelo nadlezno za izdavanje vozacke
dozvole.

drivingLicencelssuingNation je drzavna pripadnost tijela koje je izdalo
vozacku dozvolu.

drivingLicenceNumber je broj vozacke dozvole.

CardEventData

Informacije pohranjene na kartici vozaca ili radionice koje se odnose na
dogadaje povezane s nositeljem kartice (zahtjevi 260, 285, 318 i 341 iz
Priloga 1.C).

CardEventData ::= SEQUENCE SIZE(6) OF {
cardEventRecords SET SIZE (NoOfEventsPerType) OF
CardEventRecord

CardEventData je slijed poredan prema uzlaznoj vrijednosti Event-
FaultType za cardEventRecords (osim u slucaju zapisa povezanih s
pokusajima probijanja zastite koji su sakupljeni u posljednjem nizu slije-

da).

cardEventRecords je niz zapisa o dogadajima odredene vrste dogadaja
(ili kategorije, u slucaju pokusaja probijanja zastite).
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2.20.

2.21.

2.22.

CardEventRecord

Informacije pohranjene na kartici vozaca ili radionice koje se odnose na
odredeni dogadaj povezan s nositeljem kartice (zahtjevi 261, 286, 318 i
341 iz Priloga 1.C).

CardEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventBeginTime TimeReal,
eventEndTime TimeReal,
eventVehicleRegistration VehicleRegistrationIdentification

eventType je vrsta dogadaja.

eventBeginTime je datum i vrijeme pocetka dogadaja.

eventEndTime je datum i vrijeme zavrSetka dogadaja.

eventVehicleRegistration je VRN i drzava ¢lanica registracije vozila u
kojem je doslo do dogadaja.

CardFaultData

Informacije pohranjene na kartici vozaca ili radionice koje se odnose na
kvarove povezane s nositeljem kartice (zahtjevi 263, 288, 318 i 341 iz
Priloga 1.C).

CardFaultData ::= SEQUENCE SIZE(2) OF ({
cardFaultRecords SET SIZE (NoOfFaultsPerType) OF
CardFaultRecord

CardFaultData je niz zapisa o kvarovima uredaja za biljezenje podataka
nakon kojih slijedi niz zapisa o kvarovima kartice.

cardFaultRecords je niz zapisa o kvarovima u okviru odredene kate-
gorije kvara (uredaj za biljezenje podataka ili kartica).

CardFaultRecord

Informacije pohranjene na kartici vozaca ili radionice koje se odnose na
odredeni kvar povezan s nositeljem kartice (zahtjevi 264, 289, 318 i 341
iz Priloga 1.C).

CardFaultRecord ::= SEQUENCE {
faultType EventFaultType,
faultBeginTime TimeReal,
faul tEndTime TimeReal,
faultVehicleRegistration VehicleRegistrationIdentification

faultType je vrsta kvara.

faultBeginTime je datum i vrijeme pocetka kvara.

faultEndTime je datum i vrijeme zavrSetka kvara..

faultVehicleRegistration je VRN i drzava Clanica registracije vozila u
kojem je doslo do kvara.
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2.23.

2.24.

CardlIccldentification

Informacije pohranjene na kartici koje se odnose na identifikaciju inte-
griranog kruga (IC) kartice (zahtjev 248 iz Priloga 1.C).

CardIccIdentification ::= SEQUENCE ({
clockStop OCTET STRING (SIZE(1)),
cardExtendedSerialNumber ExtendedSerialNumber,
cardApprovalNumber CardApprovalNumber,
cardPersonaliserID ManufacturerCode,
embedderIcAssemblerId EmbedderIcAssemblerId,
icIdentifier OCTET STRING (SIZE(2))

clockStop je nacin rada ,,Clockstop” kako je definiran u Dodatku 2.

cardExtendedSerialNumber je jedinstveni IC serijski broj kartice kako
je dodatno odredeno vrstom podataka ExtendedSerialNumber.

cardApprovalNumber je homologacijski broj kartice.

cardPersonaliserID je identifikacijski broj personalizatora kartice
kodiran kao ManufacturerCode.

embedderlcAssemblerld pruza informacije o ugraditelju/sastavljacu IC-
a.

icldentifier je identifikator IC-a na kartici i proizvodaca IC-a kako je
definirano u normi ISO/IEC 7816-6.

CardlIdentification

Informacije pohranjene na kartici koje se odnose na identifikaciju kartice
(zahtjevi 255, 280, 310, 333, 359, 365, 371 i 377 iz Priloga 1.C).

CardIdentification ::= SEQUENCE ({
cardIssuingMemberState NationNumeric,
cardNumber CardNumber,
cardIssuingAuthorityName Name,
cardIssueDate TimeReal,
cardValidityBegin TimeReal,
cardExpiryDate TimeReal

cardIssuingMemberState je kod drzave Clanice koja izdaje karticu.

cardNumber je broj kartice.

cardIssuingAuthorityName je naziv tijela koje je izdalo karticu.

cardlIssueDate je datum izdavanja kartice sadas$njem nositelju.

cardValidityBegin je datum pocetka valjanosti kartice.

cardExpiryDate je datum isteka valjanosti kartice.
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2.25. CardMACertificate
Druga generacija:
Certifikat javnog kljuca kartice za uzajamnu autentifikaciju s jedinicom u
vozilu. Struktura tog certifikata utvrdena je u Dodatku 11.
CardMACertificate ::= Certificate

2.26. CardNumber

Broj kartice kako je definiran definicijom (g).

CardNumber ::= CHOICE {

SEQUENCE {
driverIdentification
cardReplacementIndex
cardRenewalIndex

by

SEQUENCE {
ownerIdentification
cardConsecutiveIndex
cardReplacementIndex
cardRenewalIndex

IASString (SIZE (14)),
CardReplacementIndex,
CardRenewalIndex

IAS5String (SIZE (13)),
CardConsecutivelIndex,
CardReplacementIndex,
CardRenewalIndex

driverldentification je jedinstvena identifikacija vozaca u drzavi ¢lanici.

ownerldentification je jedinstvena identifikacija poduzeca ili radionice
ili nadzornog tijela u drzavi ¢lanici.

cardConsecutivelndex je indeks rednog broja kartice.

cardReplacementIndex je indeks zamjene kartice.

cardRenewallndex je indeks obnavljanja kartice.

Prvi slijed izbora prikladan je za kodiranje broja kartice vozaca, drugi
slijed izbora prikladan je za kodiranje brojeva kartice radionice,
nadzornog tijela i poduzeca.

2.27.  CardPlaceDailyWorkPeriod

Informacije pohranjene na kartici vozaca ili radionice koje se odnose na
mjesta na kojima pocinju i/ili zavrSavaju razdoblja dnevnog rada (zah-
tjevi 272, 297, 325 i 348 iz Priloga 1.C).

CardPlaceDailyWorkPeriod ::= SEQUENCE ({
placePointerNewestRecord INTEGER (0 .. NoOfCardPlaceRecords-1),
placeRecords SET SIZE (NoOfCardPlaceRecords) OF PlaceRecord

placePointerNewestRecord je indeks posljednjeg azuriranog zapisa o
mjestu.

Dodjela vrijednosti: Broj koji odgovara brojniku zapisa o mjestu, a
zapocinje s ,,0” za prvu pojavu zapisd o mjestu u strukturi.

placeRecords je niz zapisa koji sadrzavaju informacije povezane s
unesenim mjestima.
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2.28.

2.29.

2.30.

2.31.

2.32.

2.33.

2.34.

CardPrivateKey

Prva generacija:

Privatni klju¢ kartice.

CardPrivateKey ::= RSAKeyPrivateExponent

CardPublicKey

Javni klju¢ kartice.

CardPublicKey ::= PublicKey

CardRenewallndex

Indeks obnavljanja kartice (definicija (i)).

CardRenewalIndex ::= IA5String(SIZE (1))

Dodjela vrijednosti: (vidjeti poglavlje VII. ovog Priloga).
‘0’ Prvo izdavanje.
Redoslijed povecavanja: ‘0, ..., 9, A, ..., Z’

CardReplacementIndex

Indeks zamjene kartice (definicija (j)).

CardReplacementIndex ::= IASString(SIZE (1))

Dodjela vrijednosti: (vidjeti poglavlje VII. ovog Priloga).
‘0 Izvorna Kkartica.
Redoslijed povecavanja: ‘0, ..., 9, A, ..., Z’

CardSignCertificate

Druga generacija:

Certifikat javnog kljuca kartice za potpis. Struktura tog certifikata utvr-
dena je u Dodatku 11.

CardSignCertificate ::= Certificate

CardSlotNumber

Kod namijenjen razlikovanju dvaju utora u jedinici u vozilu.

CardSlotNumber ::= INTEGER ({
driverSlot (0),
co-driverSlot (1)

Dodjela vrijednosti: nije dodatno utvrdena.

CardSlotsStatus

Kod koji oznacuje vrstu kartica umetnutih u dva utora u jedinici u
vozilu.

CardSlotsStatus ::= OCTET STRING (SIZE (1))
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2.35.

2.36.

Dodjela vrijednosti — oktetno poravnavanje: ‘ccccdddd’B

‘ccec’B identifikacija vrste kartice umetnute u utor suvozaca,

‘dddd’B identifikacija vrste kartice umetnute u utor vozaca,

sa sljede¢im identifikacijskim kodovima:

‘0000°B nije umetnuta kartica,
‘0001°B umetnuta je kartica vozaca,
‘0010°B umetnuta je kartica radionice,
‘0011’B umetnuta je kontrolna kartica,
‘0100°B umetnuta je kartica poduzeca.

CardSlotsStatusRecordArray

Druga generacija:

CardSlotsStatus 1 meta podatci kako se upotrebljavaju u postupku preu-
zimanja.

CardSlotsStatusRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords)

recordType oznacuje vrstu zapisa (CardSlotsStatus). Dodjela vrijedno-
sti: Vidjeti RecordType

recordSize je veli¢ina podatka CardSlotsStatus u bajtovima.
noOfRecords je broj zapisa u nizu zapisa.
records je niz zapisa CardSlotsStatus.

CardStructureVersion

Kod koji oznacuje verziju strukture upotrijebljene u tahografskoj kartici.

CardStructureVersion ::= OCTET STRING (SIZE(2))

Dodjela vrijednosti: ‘aabb’H:

‘aa’H Indeks izmjena strukture
‘00’H za aplikacije prve generacije
‘01’H za aplikacije druge generacije

‘bb’H Indeks izmjena u pogledu upotrebe podatkovnih eleme-
nata definiranih za strukturu prikazanu gornjim bajtom.

‘00’H za ovu verziju aplikacija prve generacije

‘00’H za ovu verziju aplikacija druge generacije

OF CardSlotsStatus
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2.37.

2.38.

CardVehicleRecord

Informacije pohranjene na kartici vozaca ili radionice koje se odnose na
razdoblje upotrebe vozila tijekom kalendarskog dana (zahtjevi 269, 294,
322 i 345 iz Priloga 1.C).

Prva generacija:

CardVehicleRecord ::= SEQUENCE {
vehicleOdometerBegin OdometerShort,
vehicleOdometerEnd OdometerShort,
vehicleFirstUse TimeReal,
vehicleLastUse TimeReal,
vehicleRegistration VehicleRegistrationIdentification,
vuDataBlockCounter VuDataBlockCounter

vehicleOdometerBegin je vrijednost na broja¢u kilometara vozila na
pocetku razdoblja upotrebe vozila.

vehicleOdometerEnd je vrijednost na brojacu kilometara vozila na zavr-
Setku razdoblja upotrebe vozila.

vehicleFirstUse je datum i vrijeme pocetka razdoblja upotrebe vozila.

vehicleLastUse je datum i vrijeme zavrSetka razdoblja upotrebe vozila.

vehicleRegistration je VRN i drzava Clanica registracije vozila.

vuDataBlockCounter je vrijednost VuDataBlockCounter pri poslje-
dnjem preuzimanju podataka o razdoblju upotrebe vozila.

Druga generacija:

CardVehicleRecord ::= SEQUENCE {
vehicleOdometerBegin OdometerShort,
vehicleOdometerEnd OdometerShort,
vehicleFirstUse TimeReal,
vehiclelLastUse TimeReal,
vehicleRegistration VehicleRegistrationIdentification,
vuDataBlockCounter VuDataBlockCounter,
vehicleIdentificationNumber VehicleIdentificationNumber

Uz podatkovne elemente navedene za prvu generaciju upotrebljava se i
sljededi:

VehicleldentificationNumber je identifikacijski broj vozila koji se
odnosi na vozilo kao cjelinu.

CardVehiclesUsed

Informacije pohranjene na kartici vozaca ili radionice koje se odnose na
vozila kojima se koristi nositelj kartice (zahtjevi 270, 295, 323 i 346 iz
Priloga 1.C).

CardvVehiclesUsed := SEQUENCE {
vehiclePointerNewestRecord INTEGER (0. .NoOfCardvVehicleRecords-1),
cardVehicleRecords SET SIZE (NoOfCardVehicleRecords) OF

CardVehicleRecord

vehiclePointerNewestRecord je indeks posljednjeg azuriranog zapisa o
vozilu.
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2.39.

2.40.

2.41.

Dodjela vrijednosti: Broj koji odgovara brojniku zapisa o vozilu, a
zapocinje s ,,0” za prvu pojavu zapisd o vozilu u strukturi.

cardVehicleRecords je niz zapisa koji sadrzavaju informacije o upotri-
jebljenim vozilima.

CardVehicleUnitRecord

Druga generacija:

Informacije pohranjene na kartici vozaca ili radionice koje se odnose na
upotrijebljenu jedinicu u vozilu (zahtjevi 303 i 351 iz Priloga 1.C).

CardVehicleUnitRecord ::= SEQUENCE ({
timeStamp TimeReal,
manufacturerCode ManufacturerCode,
devicelD INTEGER (0..255),
vuSoftwareVersion VuSoftwareVersion

timeStamp je pocetak razdoblja upotrebe jedinice u vozilu (tj. prvo
umetanje kartice u jedinicu u vozilu za to razdoblje).

manufacturerCode oznacuje proizvodaca jedinice u vozilu.

devicelD oznacuje vrstu jedinice u vozilu proizvodaca. Vrijednost je
specificna za proizvodaca.

vuSoftwareVersion je broj verzije softvera jedinice u vozilu.

CardVehicleUnitsUsed
Druga generacija:
Informacije pohranjene na kartici vozaca ili radionice koje se odnose na

jedinice u vozilu kojima se koristi nositelj kartice (zahtjevi 306 i 352 iz
Priloga 1.C).

CardVehicleUnitsUsed := SEQUENCE {
vehicleUnitPointerNewestRecord INTEGER (0. .NoOfCardVehicleUnitRecords-1),
cardVehicleUnitRecords SET SIZE (NoOfCardVehicleUnitRecords) OF

CardVehicleUnitRecord

vehicleUnitPointerNewestRecord je indeks posljednjeg azuriranog
zapisa o jedinici u vozilu.

Dodjela vrijednosti: Broj koji odgovara brojniku zapisa o jedinici u
vozilu, a zapocinje s ,,0” za prvu pojavu zapisd o jedinici u vozilu u
strukturi.

cardVehicleUnitRecords je niz zapisa koji sadrzavaju informacije o
upotrijebljenim jedinicama u vozilima.

Certificate

Certifikat javnog kljuca koji je izdalo certifikacijsko tijelo.

Prva generacija:

Certificate ::= OCTET STRING (SIZE(194))



02016R0799 — HR — 26.05.2016 — 000.002 — 111

2.42.

2.43.

Dodjela vrijednosti: digitalni potpis s djelomi¢nom obnovom Certifica-
teContent u skladu s Dodatkom 11, ,,Zajednicki sigurnosni mehanizmi’:
Potpis (128 bajtova) || preostali dio javnog kljuca (58 bajtova) || oznaka
certifikacijskog tijela (8 bajtova).

Druga generacija:

Certificate ::= OCTET STRING (SIZE (204..341))

Dodjela vrijednosti: Vidjeti Dodatak 11.

CertificateContent

Prva generacija:

(Jasni) sadrzaj certifikata javnog kljuca u skladu s Dodatkom 11, ,,Zajed-
nic¢ki sigurnosni mehanizmi”.

CertificateContent ::= SEQUENCE ({
certificateProfileldentifier INTEGER (0..255),
certificationAuthorityReference KeyIdentifier,
certificateHolderAuthorisation CertificateHolderAuthorisation,
certificateEndOfVvalidity TimeReal,
certificateHolderReference KeyIdentifier,
publicKey PublicKey

certificateProfileldentifier je verzija odgovarajuceg certifikata.
Dodjela vrijednosti: ‘01h’ za ovu verziju.

certificationAuthorityReference oznacuje certifikacijsko tijelo koje
izdaje certifikat. Oznacuje i javni klju¢ tog certifikacijskog tijela.

certificateHolderAuthorisation oznacCuje prava vlasnika certifikata.

certificateEndOfValidity je datum administrativnog isteka valjanosti
certifikata.

certificateHolderReference oznacCuje vlasnika certifikata. Oznacuje i
njegov javni kljuc.

publicKey je javni klju¢ potvrden tim certifikatom.

CertificateHolder Authorisation

Oznacuje prava vlasnika certifikata.

CertificateHolderAuthorisation ::= SEQUENCE ({
tachographApplicationID OCTET STRING (SIZE(6))
equipmentType EquipmentType

Prva generacija:
tachographApplicationID je identifikator aplikacije za tahograf.

Dodjela vrijednosti: ‘FFh’ ‘54h’> ‘41h’ ‘43h’ ‘48h’ ‘4Fh’. Taj je AID
vlasni¢ki neregistrirani identifikator aplikacije u skladu s normom
ISO/IEC 7816-5.

equipmentType je identifikacija vrste opreme za koju je namijenjen
certifikat.

Dodjela vrijednosti: u skladu s vrstom podataka EquipmentType.
Vrijednost je 0 ako je certifikat izdala drzava ¢lanica.
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2.44.

2.45.

Druga generacija:

tachographApplicationID oznacuje Sest najvaznijih bajtova identifika-
tora aplikacije (AID) tahografske kartice druge generacije. AID za apli-
kaciju tahografske kartice naveden je u poglavlju 6.2.

Dodjela vrijednosti: ‘FF 53 4D 52 44 54°

equipmentType je identifikacija vrste opreme utvrdene za drugu genera-
ciju za koju je namijenjen certifikat.

Dodjela vrijednosti: u skladu s vrstom podataka EquipmentType.

CertificateRequestID

Jedinstvena identifikacija zahtjeva za certifikat. MoZze se upotrebljavati i
kao identifikacija javnog kljuca jedinice u vozilu ako serijski broj jedi-
nice u vozilu za koju je klju¢ namijenjen nije poznat u trenutku generi-
ranja certifikata.

CertificateRequestID ::= SEQUENCE {
requestSerialNumber INTEGER(O0..2%-1),
requestMonthYear BCDString (SIZE(2)),
crIdentifier OCTET STRING(SIZE(1)),
manufacturerCode ManufacturerCode

requestSerialNumber je serijski broj zahtjeva za certifikat, jedinstven za
proizvodaca i mjesec naveden u nastavku.

requestMonthYear je identifikacija mjeseca i godine zahtjeva za certi-
fikat.

Dodjela vrijednosti: BCD kodiranje mjeseca (dvije znamenke) i godine
(zadnje dvije znamenke).

crldentifier je identifikator kojim se razlikuje zahtjev za certifikat od
prosirenog serijskog broja.

Dodjela vrijednosti: ‘FFh’.

manufacturerCode je numericki kod proizvodaca koji zahtijeva certifi-
kat.

CertificationAuthorityKID

Identifikator javnog kljuca certifikacijskog tijela (drzava clanica ili
europsko certifikacijsko tijelo).

CertificationAuthorityKID ::= SEQUENCE{
nationNumeric NationNumeric,
nationAlpha NationAlpha,
keySerialNumber INTEGER(0..255),
additionalInfo OCTET STRING(SIZE(2)),
caldentifier OCTET STRING(SIZE (1))

nationNumeric je nacionalni brojéani kod certifikacijskog tijela.

nationAlpha je nacionalni alfanumericki kod certifikacijskog tijela.
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keySerialNumber je serijski broj kojim se razlikuju razli¢iti kljucevi
certifikacijskog tijela u slucaju promjene kljuceva.

additionallnfo je dvobajtno polje za dodatne kodove (specifiéno za
certifikacijsko tijelo).

caldentifier je identifikator za razlikovanje identifikatora kljuca certifi-
kacijskog tijela od drugih identifikatora kljuca.

Dodjela vrijednosti: ‘01h’.

2.46. CompanyActivityData

Informacije pohranjene na kartici poduzeca koje se odnose na aktivnosti
izvrSene s karticom (zahtjevi 373 i 379 iz Priloga 1.C).

CompanyActivityData ::= SEQUENCE {
companyPointerNewestRecord INTEGER (0. .NoOfCompanyActivityRecords-1),
companyActivityRecords SET SIZE (NoOfCompanyActivityRecords) OF
companyActivityRecord SEQUENCE {

companyActivityType CompanyActivityType,
companyActivityTime TimeReal,
cardNumberInformation FullCardNumber,
vehicleRegistrationInformation VehicleRegistrationIdentification,
downloadPeriodBegin TimeReal,
downloadPeriodEnd TimeReal

companyPointerNewestRecord je indeks posljednjeg azuriranog zapisa
companyActivityRecord.

Dodjela vrijednosti: Broj koji odgovara brojniku zapisa o aktivnosti
poduzeca, a zapocinje s ,,0” za prvu pojavu zapisa o aktivnosti poduzeca
u strukturi.

companyActivityRecords je niz svih zapisa o aktivnosti poduzeca.

companyActivityRecord je niz informacija povezanih s jednom aktiv-
no$c¢u poduzeca.

companyActivityType je vrsta aktivnosti poduzeca.

companyActivityTime je datum i vrijeme provodenja aktivnosti podu-
zeca.

cardNumberInformation je broj kartice i drzava ¢lanica koja je izdala
karticu s koje se preuzimaju podatci, ako postoji.

vehicleRegistrationInformation je VRN i drzava ¢lanica registracije
vozila u kojemu je izvrSeno preuzimanje podataka odnosno postavljanje
ili uklanjanje blokade.

downloadPeriodBegin i downloadPeriodEnd su razdoblje za koje su
preuzeti podaci iz jedinice u vozilu, ako postoje.

2.47. CompanyActivityType

Kod koji oznaduje aktivnost koju provodi poduzeée upotrebom svoje
kartice poduzeca.

CompanyActivityType ::= INTEGER {
card downloading
VU downloading
VU lock-in
VU lock-out

=W N
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2.48.

2.49.

2.50.

CompanyCardApplicationldentification

Informacije pohranjene na kartici poduzeca koje se odnose na identifi-
kaciju primjene kartice (zahtjevi 369 i 375 iz Priloga 1.C).

CompanyCardApplicationIdentification ::= SEQUENCE ({
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfCompanyActivityRecords NoOfCompanyActivityRecords

typeOfTachographCardld oznacuje vrstu upotrijebljene kartice.

cardStructureVersion utvrduje verziju strukture koja je primijenjena na
kartici.

noOfCompanyActivityRecords je broj zapisa o aktivnostima poduzeca
koji se najviSe moze pohraniti na kartici.

CompanyCardHolderIdentification

Informacije pohranjene na kartici poduzeca koje se odnose na identifi-
kaciju nositelja kartice (zahtjevi 372 i 378 iz Priloga 1.C).

CompanyCardHolderIdentification ::= SEQUENCE ({
companyName Name,
companyAddress Address,
cardHolderPreferredLanguage Language

companyName je naziv poduzeca nositelja.

companyAddress je adresa poduzeca nositelja.

cardHolderPreferredLanguage je odabrani jezik nositelja kartice.

ControlCardApplicationldentification

Informacije pohranjene na kontrolnoj kartici koje se odnose na identifi-
kaciju primjene kartice (zahtjevi 357 i 363 iz Priloga 1.C).

ControlCardApplicationIdentification ::= SEQUENCE ({
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfControlActivityRecords NoOfControlActivityRecords

typeOfTachographCardld oznacuje vrstu upotrijebljene kartice.

cardStructureVersion utvrduje verziju strukture koja je primijenjena na
kartici.

noOfControlActivityRecords je broj zapisa o nadzornim aktivnostima
koji se najviSe moze pohraniti na kartici.
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2.51.

2.52.

ControlCardControlActivityData

Informacije pohranjene na kontrolnoj kartici koje se odnose na nadzorne
aktivnosti izvrSene s karticom (zahtjevi 361 i1 367 iz Priloga 1.C).

ControlCardControlActivityData ::= SEQUENCE ({
controlPointerNewestRecord INTEGER(O.. NoOfControlActivityRecords-1),
controlActivityRecords SET SIZE (NoOfControlActivityRecords) OF
controlActivityRecord SEQUENCE {

controlType ControlType,
controlTime TimeReal,
controlledCardNumber FullCardNumber,
controlledVehicleRegistration VehicleRegistrationIdentification,
controlDownloadPeriodBegin TimeReal,
controlDownloadPeriodEnd TimeReal

controlPointerNewestRecord je indeks posljednjeg azuriranog zapisa o
nadzornim aktivnostima.

Dodjela vrijednosti: Broj koji odgovara brojniku zapisa o nadzornoj
aktivnosti, a zapocinje s ,,0” za prvu pojavu zapisa o nadzornoj aktiv-
nosti u strukturi.

controlActivityRecords je niz svih zapisa o nadzornim aktivnostima.

controlActivityRecord jeniz informacija povezanih s jednom kontrolom.

controlType je vrsta kontrole.

controlTime je datum i vrijeme kontrole.

controlledCardNumber je broj kartice i drzava ¢lanica koja je izdala
karticu koju se kontrolira.

controlledVehicleRegistration je VRN i drzava clanica registracije
vozila u kojem je provedena kontrola.

controlDownloadPeriodBegin i controlDownloadPeriodEnd su
razdoblje za koje su eventualno preuzeti podatci.

ControlCardHolderIdentification

Informacije pohranjene na kontrolnoj kartici koje se odnose na identifi-
kaciju nositelja kartice (zahtjevi 360 i 366 iz Priloga 1.C).

ControlCardHolderIdentification ::= SEQUENCE {
controlBodyName Name,
controlBodyAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

controlBodyName je naziv nadzornog tijela nositelja kartice.

controlBodyAddress je adresa nadzornog tijela nositelja kartice.

cardHolderName je prezime i ime (imena) nositelja kontrolne kartice.
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2.53.

cardHolderPreferredLanguage je odabrani jezik nositelja kartice.

ControlType

Kod koji oznacuje aktivnosti provedene tijekom kontrole. Ta se vrsta
podataka odnosi na zahtjeve 126, 274, 299, 327 i 350 iz Priloga 1.C.

ControlType ::= OCTET STRING (SIZE (1))

Prva generacija:
Dodjela vrijednosti — oktetno poravnavanje: ‘cvpdxxxx’B (8 bitova)
‘c’B preuzimanje podataka s kartice:

‘0’B: tijekom ove nadzorne aktivnosti nisu preuzeti
podatci s kartice,

‘I’B: tijekom ove nadzorne aktivnosti preuzeti su
podatci s kartice

‘v'B preuzimanje podataka s jedinice u vozilu:

‘0’B: tijekom ove nadzorne aktivnosti nisu preuzeti
podatci s jedinice u vozilu

‘I’B: tijekom ove nadzorne aktivnosti preuzeti su
podatci s jedinice u vozilu

‘p’B ispis:
‘0’B: tijekom ove nadzorne aktivnosti nije bilo ispisa,

‘I’B: tijekom ove nadzorne aktivnosti ispisani su
podatci

‘d’B zaslon:

‘0’B: tijekom ove nadzorne aktivnosti nije upotrijebljen
zaslon,

‘I’B: tijekom ove nadzorne aktivnosti upotrijebljen je
zaslon

‘xxxx’B ne upotrebljava se.

Druga generacija:

Dodjela vrijednosti — oktetno poravnavanje: ‘cvpdexxx’B (8 bitova)
‘c’B preuzimanje podataka s kartice:

‘0’B: tijekom ove nadzorne aktivnosti nisu preuzeti
podatci s kartice,

‘I’B: tijekom ove nadzorne aktivnosti preuzeti su
podatci s kartice

‘v'B preuzimanje podataka s jedinice u vozilu:

‘0’B: tijekom ove nadzorne aktivnosti nisu preuzeti
podatci s jedinice u vozilu

‘I’B: tijekom ove nadzorne aktivnosti preuzeti su
podatci s jedinice u vozilu

‘p’B ispis:
‘0’B: tijekom ove nadzorne aktivnosti nije bilo ispisa,

‘I’B: tijekom ove nadzorne aktivnosti ispisani su
podatci



02016R0799 — HR — 26.05.2016 — 000.002 — 117

2.54.

2.55.

2.56.

‘d’B zaslon:

‘0’B: tijekom ove nadzorne aktivnosti nije upotrijebljen
zaslon,

‘1’B: tijekom ove nadzorne aktivnosti upotrijebljen je
zaslon

‘e’B provjera kalibriranja uz cestu:

‘0’B: tijekom ove nadzorne aktivnosti nisu provjereni
parametri kalibriranja,

‘I’B: tijekom ove nadzorne aktivnosti provjereni su
parametri kalibriranja

‘xxx’B RFU.

CurrentDateTime

Trenutacni datum i vrijeme na uredaju za biljezenje podataka.

CurrentDateTime ::= TimeReal

Dodjela vrijednosti: nije dodatno utvrdena.

CurrentDateTimeRecordArray

Druga generacija:

Trenutacni datum i vrijeme te meta podatci kako se upotrebljavaju u
postupku preuzimanja.

CurrentDateTimeRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords)

recordType oznacuje vrstu zapisa (CurrentDateTime). Dodjela vrijed-
nosti: Vidjeti RecordType

recordSize je velic¢ina podatka CurrentDateTime u bajtovima.
noOfRecords je broj zapisa u nizu zapisa.

records je niz zapisa o trenutacnom datumu i vremenu.
DailyPresenceCounter

Broja¢ pohranjen na kartici vozaca ili radionice, uvecan za jedan za
svaki kalendarski dan tijekom kojeg je kartica bila umetnuta u jedinicu

u vozilu. Ta se vrsta podataka odnosi na zahtjeve 266, 299, 320 i 343 iz
Priloga 1.C.

DailyPresenceCounter ::= BCDString(SIZE(2))

Dodjela vrijednosti: Redni brojevi s najve¢om vrijednos¢u = 9 999,
zatim ponovno od 0. U trenutku prvog izdavanja kartice, broj je postav-
ljen na 0.

OF CurrentDateTime
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2.57.

2.58.

2.59.

2.60.

2.61.

Datef

Datum iskazan u broj¢anom obliku spremnom za ispis.

Datef ::= SEQUENCE {
year BCDString (SIZE(2)),
month BCDString (SIZE (1)),
day BCDString (SIZE (1))

Dodjela vrijednosti:

gggg godina
mm mjesec
dd dan

‘00000000°H  izriCito oznaCuje da nema datuma.

DateOfDayDownloaded

Druga generacija:
Datum i vrijeme preuzimanja.

DateOfDayDownloaded ::= TimeReal

Dodjela vrijednosti: nije dodatno utvrdena.

DateOfDayDownloadedRecordArray

Druga generacija:

Datum 1 vrijeme preuzimanja te meta podatci kako se upotrebljavaju u
postupku preuzimanja.

DateofDayDownloadedRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF
DateOfDayDownloaded

recordType oznacuje vrstu zapisa (DateOfDayDownloaded). Dodjela
vrijednosti: Vidjeti RecordType

recordSize je velic¢ina podatka CurrentDateTime u bajtovima.
noOfRecords je broj zapisa u nizu zapisa.
records je niz zapisa o datumu i vremenu preuzimanja.

Distance

Prijedena udaljenost (rezultat izracuna razlike izmedu dviju vrijednosti
na brojacu u vozilu, u kilometrima).

Distance ::= INTEGER(O..216-1)

Dodjela vrijednosti: Nepotpisani binarni broj. Vrijednost u kilometrima
u radnom rasponu od 0 do 9999 km

DriverCardApplicationldentification

Informacije pohranjene na kartici vozaca koje se odnose na identifikaciju
primjene kartice (zahtjevi 253 i 278 iz Priloga 1.C).
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2.62.

Prva generacija:

DriverCardApplicationIdentification ::=
typeOfTachographCardId
cardStructureVersion
noOfEventsPerType
noOfFaultsPerType
activityStructurelength
noOfCardvVehicleRecords
noOfCardPlaceRecords

SEQUENCE {
EquipmentType,
CardStructureVersion,
NoOfEventsPerType,
NoOfFaultsPerType,
CardActivityLengthRange,
NoOfCardVehicleRecords,
NoOfCardPlaceRecords

typeOfTachographCardld oznacuje vrstu upotrijebljene kartice.

cardStructureVersion utvrduje verziju strukture koja je primijenjena na

kartici.

noOfEventsPerType je broj dogadaja po vrsti dogadaja koji se najvise

moze pohraniti na kartici.

noOfFaultsPerType je broj kvarova po vrsti kvara koji se najvise moze

pohraniti na kartici.

activityStructureLength oznacuje broj bajtova dostupnih za pohranji-

vanje zapisa o aktivnostima.

noOfCardVehicleRecords je broj zapisa o vozilu koji se najvise moze

pohraniti na kartici.

noOfCardPlaceRecords je broj zapisa o mjestima koji se najvise moze

pohraniti na kartici.

Druga generacija:

DriverCardApplicationIdentification ::=
typeOfTachographCardId
cardStructureVersion
noOfEventsPerType
noOfFaultsPerType
activityStructureLength
noOfCardVehicleRecords
noOfCardPlaceRecords
noOfGNSSCDRecords
noOfSpecificConditionRecords

SEQUENCE {
EquipmentType,
CardStructureVersion,
NoOfEventsPerType,
NoOfFaultsPerType,
CardActivityLengthRange,
NoOfCardVehicleRecords,
NoOfCardPlaceRecords,
NoOfGNSSCDRecords,
NoOfSpecificConditionRecords

Uz podatkovne elemente navedene za prvu generaciju upotrebljavaju se i

sljededi:

noOfGNSSCDRecords je broj GNSS zapisa o neprekidnom razdoblju

voznje koji se najvise moze pohraniti na kartici.

noOfSpecificConditionRecords je broj zapisa o posebnim uvjetima koji

se najvise moze pohraniti na kartici.

DriverCardHolderIdentification

Informacije pohranjene na kartici vozaca koje se odnose na identifikaciju
nositelja kartice (zahtjevi 256 i 281 iz Priloga 1.C).

DriverCardHolderIdentification ::= SEQUENCE {
cardHolderName HolderName,
cardHolderBRirthDate Datef,

cardHolderPreferredLanguage

Language
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2.63.

2.64.

cardHolderName je prezime i ime (imena) nositelja kartice vozaca.

cardHolderBirthDate je datum rodenja nositelja kartice vozaca.

cardHolderPreferredLanguage je odabrani jezik nositelja kartice.

DSRCSecurityData

Druga generacija:

Informacije u obi¢nom tekstu i MAC koji je potrebno prenijeti s pomocu
DSRC-a iz tahografa u uredaj za daljinsko ispitivanje (RI), vise pojedi-
nosti u Dodatku 11. dijelu B poglavlju 13.

DSRCSecurityData ::= SEQUENCE ({
tagLenthPlainText OCTET STRING(SIZE(2)),
currentDateTime CurrentDateTime,
counter INTEGER (0..224=1),
vuSerialNumber VuSerialNumber,
dSRCMKVersionNumber INTEGER (SIZE (1)),
tagLengthMac OCTET STRING (SIZE(2)),
mac MAC

tagLength je dio koda DER-TLV, postavlja se na ,,81 10” (vidjeti
Dodatak 11. dio B poglavlje 13.).

currentDateTime je trenutacni datum i vrijeme jedinice u vozilu.

counter oznacuje RTM poruke.

vuSerialNumber je serijski broj jedinice u vozilu.

dSRCMKYVersionNumber je broj verzije DSRC glavnog kljuca iz
kojeg su dobiveni DSRC kljucéevi specificni za jedinicu u vozilu.

taglengthMac je oznaka i duljina podatkovnog objekta MAC kao dio
koda DER-TLV. Oznaka se postavlja na ‘8E’, a duljinom se kodira
duljina MAC-a u oktetima (vidjeti Dodatak 11. dio B. poglavlje 13.).

mac je MAC izraCunan s pomo¢u RTM poruke (vidjeti Dodatak 11.
dio B poglavlje 13.).

EGFCertificate

Druga generacija:

Certifikat javnog kljuca vanjskog uredaja GNSS-a za uzajamnu autenti-
fikaciju s jedinicom u vozilu. Struktura tog certifikata utvrdena je u
Dodatku 11.

EGFCertificate ::= Certificate
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2.65.

2.66.

2.67.

EmbedderIcAssemblerld

Daje informacije o ugraditelju IC-a.

EmbedderIcAssemblerId ::= SEQUENCE {
countryCode IASString (SIZE(2)),
moduleEmbedder BCDString (SIZE(2))

’
manufacturerInformation OCTET STRING(SIZE (1)

countryCode je kod zemlje ugradivaca modula, a sastoji se od dva slova
u skladu s normom ISO 3166.

moduleEmbedder oznacuje ugradivaca modula.

manufacturerInformation za internu upotrebu proizvodaca

EntryTypeDailyWorkPeriod

Kod za razlikovanje pocetka i kraja unosa mjesta dnevnog rada te uvjeta
unosa.

Prva generacija

EntryTypeDailyWorkPeriod ::= INTEGER {
Begin, related time = card insertion time or time of entry
End, related time = card withdrawal time or time of entry
Begin, related time manually entered (start time)
End, related time manually entered (end of work period)
Begin, related time assumed by VU
End, related time assumed by VU

Dodjela vrijednosti: u skladu s normom ISO/IEC8824-1.

Druga generacija

EntryTypeDailyWorkPeriod ::= INTEGER {
Begin, related time = card insertion time or time of entry
End, related time = card withdrawal time or time of entry
Begin, related time manually entered (start time)
End, related time manually entered (end of work period)
Begin, related time assumed by VU
End, related time assumed by VU
Begin, related time based on GNSS data
End related time based on GNSS data

Dodjela vrijednosti: u skladu s normom ISO/IEC8824-1.

EquipmentType

Kod za razlikovanje razli¢itih vrsta opreme za aplikaciju tahografa.

EquipmentType ::= INTEGER(0..255)
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2.68.

2.69.

Prva generacija:

--Reserved (0
--Driver Card (1
--Workshop Card (2
--Control Card (3
--Company Card (4
--Manufacturing Card (5
--Vehicle Unit (6
--Motion Sensor (7
--RFU (8

Dodjela vrijednosti: U skladu s normom ISO/IEC8824-1.

Vrijednost 0 rezervirana je za oznacivanje drzave Clanice ili Europe u
certifikacijskom polju CHA.

Druga generacija:

Upotrebljavaju se jednake vrijednosti kao i u prvoj generaciji, uz slje-
de¢e dodane vrijednosti:

--GNSS Facility (8),

--Remote Communication Module (9),

--ITS interface module (10),

--Plaque (11), -- may be used in SealRecord
--M1/N1 Adapter (12), -- may be used in SealRecord
--European Root CA (ERCA) (13),

—--Member State CA (MSCA) (14),

--External GNSS connection (15), -- may be used in SealRecord
—--Unused (16), —-- used in SealDataVu

--RFU (17..255)

Napomena: Vrijednosti druge generacije koje se odnose na plocicu,
adapter 1 priklju¢ak vanjskog GNSS-a, kao i vrijednosti prve generacije
koje se odnose na jedinicu u vozilu i senzor kretanja mogu se upotrijebiti
u SealRecord, ako je to primjenljivo.

EuropeanPublicKey

Prva generacija:

Europski javni kljuc.

EuropeanPublicKey ::= PublicKey

EventFaultRecordPurpose

Kod kojim se objasnjava zasto je zapisan odredeni dogadaj ili kvar.

EventFaultRecordPurpose ::= OCTET STRING (SIZE(1l))

Dodjela vrijednosti:

‘00’H jedan od deset najnovijih (ili posljednjih) dogadaja ili kvarova
‘O01’H najdulji dogadaj za deset zadnjih dana pojave

‘02'H jedan od pet najduljih dogadaja u zadnjih 365 dana

‘03’H zadnji dogadaj za deset zadnjih dana pojave

‘04’H najozbiljniji dogadaj za deset zadnjih dana pojave

‘05’ H jedan od pet najozbiljnijih dogadaja u zadnjih 365 dana

‘06’ H prvi dogadaj ili kvar do kojeg je doslo nakon zadnjeg kalibriranja
'O7'H aktivni/teku¢i dogadaj ili kvar

‘08’H to ‘7F’H RFU
Y80'H to “FF'H specificno za proizvodaca
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2.70.

EventFaultType
Kod kojim se odreduje dogadaj ili kvar.

EventFaultType ::= OCTET STRING (SIZE (1))

Dodjela vrijednosti:

Prva generacija:

‘Ox'H op¢i dogadaji,

t00"H nema podrobnijih podataka,
‘01’H umetanje nevazece kartice,
‘02'H konflikt kartica,

‘03’H vremensko preklapanje,

‘04'H voznja bez odgovarajuce kartice,
‘05’H umetanje kartice tijekom voznje,
‘06’H posljednja sesija rada s karticom nije ispravno zakljucena,
‘07'H prekoracenje brzine,

‘08'H prekid napajanja,

‘09'H pogreska u podatcima o kretanju,
‘OA'H proturjecnost u kretanju vozila,

‘0B’ to ‘OF'H RFU

‘1x"H dogadaji koji oznacuju pokusaje probijanja zastite povezani s jedinicom u vozilu,
‘10’ H nema podrobnijih podataka,

‘11°H neuspjela autentifikacija senzora kretanja,

‘12'H neuspjela autentifikacija tahografske kartice,

‘13’H neovlaStena promjena senzora kretanja,

‘14'H pogreska u integritetu podataka pohranjenih na kartici,

‘15'H pogreska u integritetu pohranjenih korisnickih podataka,

‘16’H pogreska pri unutarnjem prijenosu podataka,

‘17'H neovlaSteno otvaranje kucista.

‘18’H neovlaStene preinake hardvera,

‘19'H to ‘1F’'H RFU

‘2x"H dogadaji koji oznaCuju pokusaje probijanja zastite povezani sa senzorom
‘20'H nema podrobnijih podataka,

‘21'H neuspjesna autentifikacija,

‘22'H pogreska u integritetu pohranjenih podataka,

‘23"H pogreska pri unutarnjem prijenosu podataka,

‘24'H neovlasteno otvaranje kucista.

‘25'H neovlastene preinake hardvera,

‘26'H to ‘2F'H RFU

‘3x'H kvarovi uredaja za biljezenje podataka,
‘30’H nema podrobnijih podataka,

‘31'H interni kvar jedinice u vozilu

‘32'H kvar pisaca,

‘33’H kvar zaslona,

‘347H kvar pri preuzimanju,

‘35’H kvar senzora,

‘36’H to ‘3F'H RFU

V4x'H kvarovi Kkartice,
Y407 H nema podrobnijih podataka,
“41'H to “4F'H RFU

‘50’H to “7F’H RFU

Y80’H to “FF’H specificno za proizvodaca
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Druga generacija:

Upotrebljavaju se jednake vrijednosti kao i u prvoj generaciji, uz slje-
dece dodane vrijednosti:

‘OB"H Proturjecnost u vremenu (GNSS u odnosu na unutarnji sat jedinice u vozilu),
‘0C’ to ‘OF’H RFU,

‘5x'H kvarovi povezani s GNSS-om

‘50’H nema podrobnijih podataka,

‘517H kvar unutarnjeg prijamnika GNSS-a,

‘52'H kvar vanjskog prijamnika GNSS-a,

‘53’H kvar pri vanjskoj GNSS komunikaciji,

‘547 H nema podataka o polozaju GNSS-a,

\557 otkrivanje neovlastenog zahvata na GNSS-u,

‘567 H istekla je valjanost certifikata vanjskog uredaja GNSS-a,

‘57'H to ‘5F'H RFU

‘ox’H kvarovi povezani s modulom za komunikaciju na daljinu,
‘60’ H nema podrobnijih podataka,

‘617H kvar modula za komunikaciju na daljinu,

‘62'H kvar u komunikaciji modula za komunikaciju na daljinu,

‘63’H to ‘6F’'H RFU

VIx'H kvarovi povezani s ITS suceljem,
V70’ H nema podrobnijih podataka,
Y71'H to YTF'H RFU.

2.71.  ExtendedSealldentifier

Druga generacija:

Prosirenim identifikatorom plombe moguce je jedinstveno identificirati
plombu (zahtjev 401 iz Priloga 1.C).

ExtendedSealldentifier ::= SEQUENCE{
manufacturerCode OCTET STRING (SIZE(2)),
sealldentifier OCTET STRING (SIZE(6))

}

manufacturerCode je kod proizvodaca plombe.
sealldentifier je identifikator plombe jedinstven za proizvodaca.

2.72.  ExtendedSerialNumber

Jedinstvena identifikacija opreme. Moze se upotrebljavati i kao identifi-
kacija javnog kljuca opreme.

Prva generacija:

ExtendedSerialNumber ::= SEQUENCE {
serialNumber INTEGER (0. .232-1),
monthYear BCDString (SIZE(2)),
type OCTET STRING (SIZE (1)),
manufacturerCode ManufacturerCode

}

serialNumber je serijski broj opreme, jedinstven za proizvodaca, vrstu
opreme te mjesec i godinu navedene u nastavku.

monthYear je identifikacija mjeseca i godine proizvodnje (ili dodjele
serijskog broja).
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2.73.

2.74.

Dodjela vrijednosti: BCD kodiranje mjeseca (dvije znamenke) i godine
(zadnje dvije znamenke).

type je identifikator vrste opreme.

Dodjela vrijednosti: specificna za proizvodaca, s rezerviranom vrijed-
noséu ,,FFh”

manufacturerCode: numericki kod koji oznaduje proizvodaca homolo-
girane opreme.

Druga generacija:

ExtendedSerialNumber ::= SEQUENCE {
serialNumber INTEGER (0..232-1),
monthYear BCDString (SIZE(2)),
type EquipmentType,
manufacturerCode ManufacturerCode

serialNumber vidjeti prvu generaciju

monthYear vidjeti prvu generaciju

type oznaCuje vrstu opreme

manufacturerCode: vidjeti prvu generaciju.

FullCardNumber

Kod kojim se u potpunosti identificira tahografska kartica.

FullCardNumber ::= SEQUENCE {
cardType EquipmentType,
cardIssuingMemberState NationNumeric,
cardNumber CardNumber

cardType je vrsta tahografske kartice.

cardIssuingMemberState je kod drzave ¢lanice koja je izdala karticu.

cardNumber je broj kartice.

FullCardNumberAndGeneration

Druga generacija:

Kod kojim se u potpunosti identificiraju tahografska kartica i njezina

generacija.

FullCardNumberAndGeneration ::= SEQUENCE {
fullCardNumber FullCardNumber,
generation Generation

fullcardNumber oznacuje tahografsku karticu.

generacija oznaCuje generaciju tahografske kartice koja se upotrebljava.
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2.75.  Generation

Druga generacija:

Oznacuje generaciju tahografa koji se upotrebljava.

Generation ::= INTEGER(0..255)

Dodjela vrijednosti:

‘00’H RFU
‘01’H Prva generacija
‘02°’H Druga generacija

‘03’H .. ‘FF’'H RFU

2.76.  GeoCoordinates

Druga generacija:

Zemljopisne koordinate kodirane su kao cijeli brojevi. Ti su cijeli brojevi
visekratnici koda +DDMM.M za zemljopisnu Sirinu i koda
+DDDMM.M za zemljopisnu duzinu. Ovdje +DD odnosno +DDD
oznacuje stupnjeve, a MM.M minute.

GeoCoordinates ::= SEQUENCE {
latitude INTEGER (-90000..90001),
longitude INTEGER (-180000..180001)

latitude je kodiran kao visekratnik (faktor 10) prikaza +DDMM.M.

longitude je kodiran kao viSekratnik (faktor 10) prikaza +DDDMM.M.

2.77.  GNSSAccuracy

Druga generacija:

Tocnost podataka o GNSS poziciji (definicija (eee)). Ta je tocnost kodi-
rana kao cijeli broj i viSekratnik je (faktor 10) vrijednosti X.Y dobivene
iz NMEA-ine recenice GSA.

GNSSAccuracy ::= INTEGER(1..100)
2.78.  GNSSContinuousDriving
Druga generacija:

Informacije pohranjene na kartici vozaca ili radionice koje se odnose na
GNSS poziciju vozila ako neprekidno razdoblje voznje vozaca dostigne
visekratnik od tri sata (zahtjev 306 i 354 iz Priloga 1.C).

GNSSContinuousDriving := SEQUENCE ({
gnssCDPointerNewestRecord INTEGER (0. .NoOfGNSSCDRecords -1),
gnssContinuousDrivingRecords SET SIZE (NoOfGNSSCDRecords) OF

GNSSContinuousDrivingRecord
}

gnssCDPointerNewestRecord je indeks posljednjeg azuriranog zapisa
GNSS-a o neprekidnom razdoblju voznje.
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2.79.

2.80.

2.81.

Dodjela vrijednosti: Broj koji odgovara brojniku GNSS zapisa o nepre-
kidnom razdoblju voZznje, a zapocinje s ,,0” za prvu pojavu GNSS zapisa
o neprekidnom razdoblju voznje u strukturi.

gnssContinuousDrivingRecords je niz zapisa koji sadrzavaju datum i
vrijeme kada neprekidno razdoblje voznje dostigne visekratnik od tri sata
te informacije o poziciji vozila.

GNSSContinuousDrivingRecord

Druga generacija:

Informacije pohranjene na kartici vozaca ili radionice koje se odnose na
GNSS poziciju vozila ako neprekidno razdoblje voznje vozaca dostigne
visekratnik od tri sata (zahtjevi 305 i 353 iz Priloga 1.C).

GNSSContinuousDrivingRecord ::= SEQUENCE {
timeStamp TimeReal,
gnssPlaceRecord GNSSPlaceRecord

timeStamp je datum i vrijeme kada neprekidno razdoblje voznje nosi-
telja kartice dostigne viSekratnik od tri sata.

gnssPlaceRecord sadrzava informacije o poziciji vozila.

GNSSPlaceRecord

Druga generacija:

Informacije o GNSS poziciji vozila (zahtjevi 108, 109, 110, 296, 305,
347 i 353 iz Priloga 1.C).

GNSSPlaceRecord ::= SEQUENCE {
timeStamp TimeReal,
gnssAccuracy GNSSAccuracy,
geoCoordinates GeoCoordinates

timeStamp je datum i vrijeme utvrdivanja GNSS pozicije vozila.

gnssAccuracy je tocnost podataka o GNSS poziciji.

geoCoordinates je lokacija zabiljezena s pomo¢u GNSS-a.

HighResOdometer

Vrijednost na brojacu kilometara vozila: Ukupna udaljenost koju je
vozilo proslo za vrijeme rada.

HighResOdometer ::= INTEGER(O0..232-1)
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Dodjela vrijednosti: Nepotpisani binarni broj. Vrijednost u 1/200 km u
radnom rasponu od 0 do 21 055406 km

2.82. HighResTripDistance

Udaljenost prijedena tijekom cijelog putovanja ili nekog dijela putova-
nja.

HighResTripDistance ::= INTEGER(O..232-1)

Dodjela vrijednosti: Nepotpisani binarni broj. Vrijednost u 1/200 km u
radnom rasponu od 0 do 21 055406 km

2.83. HolderName

Prezime i ime(na) nositelja kartice.

HolderName ::= SEQUENCE {
holderSurname Name,
holderFirstNames Name

holderSurname je prezime nositelja. U prezime se ne ukljucuju titule.

Dodjela vrijednosti: Ako se ne radi o osobnoj kartici, holderSurname
sadrzava jednake informacije sadrzane u companyName ili workshop-
Name ili controlBodyName.

holderFirstNames su ime (imena) i inicijali nositelja.

2.84. Internal GNSSReceiver

Druga generacija:

Informacija o tome je li GNSS prijamnik unutarnji ili vanjski u odnosu
na jedinicu u vozilu. TRUE znaci da je GNSS prijamnik unutarnji u
odnosu na jedinicu u vozilu. FALSE znaci da je GNSS prijamnik vanj-
ski.

InternalGNSSReceiver ::= BOOLEAN

2.85. K-ConstantOfRecordingEquipment

Konstanta uredaja za biljezenje podataka (definicija (m)).

K-ConstantOfRecordingEquipment ::= INTEGER(0..21%-1)

Dodjela vrijednosti: Broj impulsa po kilometru u radnom rasponu od 0
do 64 255 impulsa/km.

2.86.  Keyldentifier

Jedinstveni identifikator javnog kljuca koji se upotrebljava pri navodenju
i izboru kljuca. Isto tako identificira i nositelja kljuca.

KeyIdentifier ::= CHOICE {
extendedSerialNumber ExtendedSerialNumber,
certificateRequestID CertificateRequestID,

certificationAuthorityKID CertificationAuthorityKID
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2.87.

2.88.

2.89.

2.90.

2.91.

Prvi izbor prikladan je za navodenje javnog kljuca jedinice u vozilu ili
tahografske kartice.

Drugi izbor prikladan je za navodenje javnog kljuca jedinice u vozilu
(ako u trenutku generiranja certifikata nije poznat serijski broj jedinice u
vozilu).

Treci izbor prikladan je za navodenje javnog kljuca drzave Clanice.

KMWCKey

Druga generacija:

AES klju¢ i verzija klju¢a povezana s njime koja se upotrebljava za
uparivanje jedinice u vozilu i senzora kretanja. Vise pojedinosti u

Dodatku 11.
KMWCKey ::= SEQUENCE {
kKMWCKey AESKey,
keyVersion INTEGER (SIZE (1))
}

kMWCKey je duljina AES kljuca ulancana s klju¢em koji se upotreb-
ljava za uparivanje jedinice u vozilu i senzora kretanja.

keyVersion oznacuje verziju AES kljuca.

Language

Kod koji oznaduje jezik.

Language ::= IAS5String(SIZE(2))

Dodjela vrijednosti: Kodiranje s dva mala slova u skladu s normom
ISO 639.

LastCardDownload

Datum i vrijeme posljednjeg preuzimanja podataka s kartice, pohranjeni
na kartici vozaca (u svrhe drukéije od kontrole), zahtjevi 257 i 282 iz
Priloga 1.C. Taj je datum moguce azurirati s pomo¢u jedinice u vozilu ili
bilo kojeg citaca kartica.

LastCardDownload ::= TimeReal

Dodjela vrijednosti: nije dodatno utvrdena.

LinkCertificate

Druga generacija:

Certifikat kojim se povezuju parovi kljuceva glavnog europskog certifi-
kacijskog tijela.

LinkCertificate ::= Certificate

L-TyreCircumference

Djelatni opseg guma kotaca (definicija (u)).

L-TyreCircumference ::= INTEGER(O.. 21¢-1)
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2.92.

2.93.

2.94.

2.95.

Dodjela vrijednosti: Nepotpisan binarni broj, vrijednost u 1/8 mm u
radnom rasponu od 0 do 8 031 mm.

MAC

Druga generacija:

Kriptografski kontrolni zbroj duljine 8, 12 ili 16 bajtova koji odgovara
slijedovima $ifri utvrdenima u Dodatku 11.

MAC ::= CHOICE {
mac8 OCTET STRING (SIZE(8)),
macl?2 OCTET STRING (SIZE(12)),
maclé OCTET STRING (SIZE(12))

}

ManuallnputFlag

Kod koji oznacuje je li nositelj kartice ru¢no unio aktivnosti vozaca pri
umetanju kartice ili nije (zahtjev 081 iz Priloga 1.B i zahtjev 102 iz
Priloga 1.C).

ManualInputFlag ::= INTEGER {
noEntry (0)
manualEntries (1)

Dodjela vrijednosti: nije dodatno utvrdena.

ManufacturerCode

Kod koji oznacuje proizvodaca homologirane opreme.

ManufacturerCode ::= INTEGER(0..255)

Laboratorij nadlezan za ispitivanja interoperabilnosti vodi i objavljuje
popis Sifri proizvodaca na svojoj internetskoj stranici (zahtjev 454 iz
Priloga 1.C).

ManufacturerCodes se privremeno dodjeljuju proizvodacima tahografske
opreme na temelju zahtjeva upucenog laboratoriju nadleznom za ispiti-
vanje interoperabilnosti.

ManufacturerSpecificEventFaultData

Druga generacija:

Kodovi pogresaka specificni za proizvodaca pojednostavnjuju analizu
pogresaka i odrzavanje jedinica u vozilu.

ManufacturerSpecificEventFaultData ::= SEQUENCE {
manufacturerCode ManufacturerCode,
manufacturerSpecificErrorCode OCTET STRING (SIZE (3))

manufacturerCode oznacuje proizvodaca jedinice u vozilu.

manufacturerSpecificErrorCode je kod pogreske specifian za proiz-
vodaca.
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2.96. MemberStateCertificate

Certifikat javnog kljuca drzave c¢lanice koji izdaje europsko certifika-
cijsko tijelo.

MemberStateCertificate ::= Certificate

2.97. MemberStateCertificateRecordArray

Druga generacija:

Certifikat drzave c¢lanice i meta podatci kako se upotrebljavaju u
postupku preuzimanja.

MemberStateCertificateRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

MemberStateCertificate

recordType oznaCuje vrstu zapisa (MemberStateCertificate). Dodjela
vrijednosti: Vidjeti RecordType

recordSize je velic¢ina podatka MemberStateCertificate u bajtovima.

noOfRecords je broj zapisd u nizu zapisa. Vrijednost se postavlja na 1
jer certifikati mogu biti razli¢itih duljina.

records je niz zapisa o certifikatima drzave ¢lanice.

2.98. MemberStatePublicKey

Prva generacija:

Javni klju¢ drzave clanice.

MemberStatePublicKey ::= PublicKey
2.99. Name
Naziv.
Name ::= SEQUENCE {
codePage INTEGER (0..255),
name OCTET STRING (SIZE(35))

codePage oznacuje skup znakova definiran u poglavlju 4.,
name je naziv kodiran s pomocu posebnog skupa znakova.

2.100. NationAlpha

Abecedna oznaka drzave mora biti u skladu s razlikovnim oznakama
koje se upotrebljavaju na vozilima u medunarodnom prometu (Becka
konvencija Ujedinjenih naroda o cestovhom prometu, 1968.)

NationAlpha ::= IAS5String(SIZE(3))

Kodovi Nation Alpha i numeri¢ki (Numeric) kodovi odrzavaju se na
popisu na internetskoj stranici laboratorija imenovanog za ispitivanje
interoperabilnosti, kako je utvrdeno u zahtjevu 440 u Prilogu 1.C.
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2.101.

2.102.

2.103.

2.104.

NationNumeric

Brojcana oznaka drzave.

NationNumeric ::= INTEGER(O .. 255)

Dodjela vrijednosti: vidjeti vrstu podatka 2.100 (NationAlpha).

Specifikaciju Nation Alpha ili Numeric, opisanu u prethodnom stavku,
moze se izmijeniti ili azurirati samo nakon Sto je imenovani laboratorij
dobio stajaliSta proizvodaca homologiranih digitalnih i pametnih taho-
grafa (jedinice u vozilu).

NoOfCalibrationRecords
Broj zapisa o kalibriranju koji se najviSe moze pohraniti na kartici

radionice.

Prva generacija:

NoOfCalibrationRecords ::= INTEGER(0..255)

Dodjela vrijednosti: vidjeti Dodatak 2.

Druga generacija:

NoOfCalibrationRecords ::= INTEGER(O..215-1)

Dodjela vrijednosti: vidjeti Dodatak 2.
NoOfCalibrationsSinceDownload
Brojac koji oznacuje broj kalibriranja provedenih s karticom radionice od

posljednjeg preuzimanja podataka s nje (zahtjevi 317 i 340 u
Prilogu 1.C).

NoOfCalibrationsSinceDownload ::= INTEGER(O..2%%-1)

Dodjela vrijednosti: nije dodatno utvrdena.

NoOfCardPlaceRecords

Broj zapisa o mjestu koji se najvise moze pohraniti na kartici vozaca ili
radionice.

Prva generacija:

NoOfCardPlaceRecords ::= INTEGER(0..255)

Dodjela vrijednosti: vidjeti Dodatak 2.

Druga generacija:

NoOfCardPlaceRecords ::= INTEGER(O0..2'9-1)

Dodjela vrijednosti: vidjeti Dodatak 2.
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2.105.

2.106.

2.107.

2.108.

2.109.

2.110.

NoOfCardVehicleRecords
Broj zapisa o koriStenim vozilima koji se najviSe moze pohraniti na

kartici vozaca ili radionice.

NoOfCardVehicleRecords ::= INTEGER(O.. 216-1)

Dodjela vrijednosti: vidjeti Dodatak 2.

NoOfCardVehicleUnitRecords

Druga generacija:

Broj zapisa o koriStenim jedinicama u vozilu koji se najvise moze pohra-
niti na kartici vozaca ili radionice.

NoOfCardVehicleUnitRecords ::= INTEGER(O.. 2!%-1)

Dodjela vrijednosti: vidjeti Dodatak 2.

NoOfCompanyActivityRecords
Broj zapisa o aktivnostima poduzeca koji se najvise moze pohraniti na

kartici poduzeca.

NoOfCompanyActivityRecords ::= INTEGER(O.. 216-1)

Dodjela vrijednosti: vidjeti Dodatak 2.

NoOfControlActivityRecords
Broj zapisa o nadzornim aktivnostima koji se najvise moze pohraniti na

kontrolnoj kartici.

NoOfControlActivityRecords ::= INTEGER(O.. 215-1)

Dodjela vrijednosti: vidjeti Dodatak 2.

NoOfEventsPerType

Broj dogadaja po vrsti dogadaja koji se najvise moze pohraniti na kartici.

NoOfEventsPerType ::= INTEGER(0..255)

Dodjela vrijednosti: vidjeti Dodatak 2.

NoOfFaultsPerType

Broj kvarova po vrsti kvara koji se najviSe moze pohraniti na kartici.

NoOfFaultsPerType ::= INTEGER(0..255)

Dodjela vrijednosti: vidjeti Dodatak 2.
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2.111. NoOfGNSSCDRecords

Druga generacija:

Broj GNSS zapisa o neprekidnom razdoblju voznje koji se najvise moze
pohraniti na kartici.

NoOfGNSSCDRecords ::= INTEGER(O..2%%-1)

Dodjela vrijednosti: vidjeti Dodatak 2.

2.112. NoOfSpecificConditionRecords

Druga generacija:

Broj zapisa o posebnim uvjetima koji se najvise moze pohraniti na
kartici.

NoOfSpecificConditionRecords ::= INTEGER(O0..219-1)

Dodjela vrijednosti: vidjeti Dodatak 2.

2.113. OdometerShort

Vrijednost na brojacu kilometara vozila u kratkom obliku.

OdometerShort ::= INTEGER(O0..221-1)

Dodjela vrijednosti: Nepotpisani binarni broj. Vrijednost u kilometrima
u radnom rasponu od 0 do 9 999 999 km

2.114. OdometerValueMidnight

Vrijednost na brojacu kilometara vozila u pono¢ na odredeni dan (zah-
tiev 090 iz Priloga 1.B i zahtjev 113 iz Priloga 1.C).

OdometerValueMidnight ::= OdometerShort

Dodjela vrijednosti: nije dodatno utvrdena.

2.115. OdometerValueMidnightRecordArray

Druga generacija:

OdometerValueMidnight i meta podatci koji se upotrebljavaju u
postupku preuzimanja.

OdometerValueMidnightRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF

OdometerValueMidnight
recordType oznacuje vrstu zapisa (OdometerValueMidnight). Dodjela
vrijednosti: Vidjeti RecordType
recordSize je veli¢ina podatka OdometerValueMidnight u bajtovima.
noOfRecords je broj zapisd u nizu zapisa.

records je niz zapisa OdometerValueMidnight.
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2.116.

2.117.

OverspeedNumber

Broj dogadaja prekoracenja brzine od posljednje kontrole u pogledu
prekoracenja brzine.

OverspeedNumber ::= INTEGER(0..255)

Dodjela vrijednosti: Vrijednost 0 znac¢i da od posljednje kontrole u
pogledu prekoracenja brzine nije zabiljezen nijedan dogadaj prekoracenja
brzine, vrijednost 1 znaci da je od posljednje kontrole u pogledu preko-
racenja brzine zabiljezen jedan dogadaj prekoracenja brzine, ..., vrijed-
nost 255 znaci da je od posljednje kontrole u pogledu prekoracenja
brzine zabiljezeno 255 ili vise dogadaja prekoracenja brzine.

PlaceRecord

Informacije povezane s mjestom na kojem pocinje ili zavrsava razdoblje
dnevnog rada (zahtjevi 108, 271, 296, 324 i 347 iz Priloga 1.C).

Prva generacija:

PlaceRecord ::= SEQUENCE {
entryTime TimeReal,
entryTypeDailyWorkPeriod EntryTypeDailyWorkPeriod,
dailyWorkPeriodCountry NationNumeric,
dailyWorkPeriodRegion RegionNumeric,
vehicleOdometerValue OdometerShort

}

entryTime je datum i vrijeme povezani s unosom.

entryTypeDailyWorkPeriod je vrsta unosa.

dailyWorkPeriodCountry je unesena zemlja.

dailyWorkPeriodRegion je unesena regija.

vehicleOdometerValue je vrijednost na brojacu kilometara u trenutku

unosa mjesta.

Druga generacija:

PlaceRecord ::= SEQUENCE {
entryTime TimeReal,
entryTypeDailyWorkPeriod EntryTypeDailyWorkPeriod,
dailyWorkPeriodCountry NationNumeric,
dailyWorkPeriodRegion RegionNumeric,
vehicleOdometerValue OdometersShort,
entryGNSSPlaceRecord GNSSPlaceRecord

Uz one navedene za prvu generaciju upotrebljava se i sljedeca kompo-

nenta:

entryGNSSPlaceRecord je zabiljezena lokacija i vrijeme.
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2.118.

2.119.

2.120.

PreviousVehicleInfo

Informacije koje se odnose na vozilo koje je voza¢ prethodno upotreb-
ljavao pri umetanju kartice u jedinicu u vozilu (zahtjev 081 iz Priloga 1.B
i zahtjev 102 iz Priloga 1.C).

Prva generacija:

PreviousVehicleInfo ::= SEQUENCE {
vehicleRegistrationIdentification VehicleRegistrationIdentification,
cardWithdrawalTime TimeReal

vehicleRegistrationldentification je VRN i drzava Clanica registracije
vozila.

cardWithdrawalTime je datum i vrijeme uklanjanja kartice.

Druga generacija:

PreviousVehicleInfo ::= SEQUENCE {
vehicleRegistrationIdentification VehicleRegistrationIdentification,
cardWithdrawalTime TimeReal,
vuGeneration Generation

Uz podatkovne elemente navedene za prvu generaciju upotrebljava se i
sljedeci:

vuGeneration oznacuje generaciju jedinice u vozilu.

PublicKey

Prva generacija:

Javni RSA kljuc.

PublicKey ::= SEQUENCE {
rsaKeyModulus RSAKeyModulus,
rsaKeyPublicExponent RSAKeyPublicExponent

rsaKeyModulus je modul para kljuceva.

rsaKeyPublicExponent je javni eksponent para kljuceva.

RecordType

Druga generacija:

Upucivanje na vrstu zapisa. Ta se vrsta podataka upotrebljava za Recor-
dArrays.

RecordType ::= OCTET STRING(SIZE (1))
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Dodjela vrijednosti:

‘01'H ActivityChangelnfo,

‘02'H CardSlotsStatus,

‘03’H CurrentDateTime,

‘04’H MemberStateCertificate,

‘05'H OdometerValueMidnight,

‘06'H DateOfDayDownloaded,

‘07'H SensorPaired,

‘08'H Signature,

‘09'H SpecificConditionRecord,

‘OA'H VehicleldentificationNumber,
‘OB’ H VehicleRegistrationNumber,
‘0C’H VuCalibrationRecord,

‘OD’H VuCardIWRecord,

‘OE’H VuCardRecord,

‘OF'H VuCertificate,

‘10’H VuCompanyLocksRecord,
‘117H VuControlActivityRecord,
‘127H VuDetailedSpeedBlock,

‘13’H VuDownloadablePeriod,

‘147H VuDownloadActivityData,
‘15’H VuEventRecord,

‘16’H VuGNSSCDRecord,

‘17'H VulTSConsentRecord,

‘18’H VuFaultRecord,

‘19'H Vuldentification,

‘IA'H VuOverSpeedingControlData,
‘1B’ H VuOverSpeedingEventRecord,
‘IC'H VuPlaceDailyWorkPeriodRecord,
‘1D'H VuTimeAdjustmentGNSSRecord,
‘1E'H VuTimeAdjustmentRecord,
‘1F'H VuPowerSupplylInterruptionRecord,
‘20'H SensorPairedRecord,

‘21'H SensorExternal GNSSCoupledRecord,
‘22'H to ‘JF'H RFU

‘80’H to ‘FF'H specificno za proizvodaca

2.121. RegionAlpha
Abecedna oznaka regije u odredenoj zemlji.

RegionAlpha ::= IAS5STRING(SIZE(3))

Prva generacija:

Dodjela vrijednosti:

N ’ No information available,
Spain

‘AN 7 Andalucia,

‘AR 7 Aragdn,

‘AST’ Asturias,

‘co 7 Cantabria,

‘CAT’ Cataluria,

‘CL 7’ Castilla-Ledn,

‘CM / Castilla-La-Mancha,
cv! Valencia,

‘EXT’ Extremadura,

‘G Galicia,

‘IB 7 Baleares,

‘IC 7 Canarias,

‘LR La Rioja,

‘M Madrid,

‘MU Murcia,

‘NA 7 Navarra,

‘PV / Pais Vasco
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Druga generacija:

Kodovi RegionAlpha odrzavaju se na popisu na internetskoj stranici
laboratorija imenovanog za ispitivanje interoperabilnosti.

2.122. RegionNumeric
Brojcana oznaka regije u odredenoj zemlji.

RegionNumeric ::= OCTET STRING (SIZE (1))

Prva generacija:

Dodjela vrijednosti:

‘00'H No information available,
Spain:

‘01'H Andalucia,

‘02'H Aragén,

‘03’H Asturias,

‘04'H Cantabria,

‘05'H Cataluifia,

‘06'H Castilla-Ledn,
‘07'H Castilla-La-Mancha,
‘08’H Valencia,

‘09'H Extremadura,

‘OA'H Galicia,

‘0B'H Baleares,

‘0c'H Canarias,

‘OD'H La Rioja,

‘OE'H Madrid,

‘OF'H Murcia,

Y10'H Navarra,

‘11'H Pais Vasco

Druga generacija:

Kodovi RegionNumeric odrzavaju se na popisu na internetskoj stranici
laboratorija imenovanog za ispitivanje interoperabilnosti.

2.123. RemoteCommunicationModuleSerialNumber

Druga generacija:

Serijski broj modula za komunikaciju na daljinu.

RemoteCommunicationModuleSerialNumber ::= ExtendedSerialNumber
2.124. RSAKeyModulus

Prva generacija:

Modul RSA para kljuceva.

RSAKeyModulus ::= OCTET STRING (SIZE(128))

Dodjela vrijednosti: Neodredeno.

2.125. RSAKeyPrivateExponent

Prva generacija:

Privatni eksponent RSA para kljuceva.

RSAKeyPrivateExponent ::= OCTET STRING (SIZE(128))

Dodjela vrijednosti: Neodredeno.



02016R0799 — HR — 26.05.2016 — 000.002 — 139

2.126. RSAKeyPublicExponent

Prva generacija:

Javni eksponent RSA para kljuceva.
RSAKeyPublicExponent ::= OCTET STRING (SIZE(8))

Dodjela vrijednosti: Neodredeno.

2.127. RtmData

Druga generacija:

Za definiciju ove vrste podataka vidjeti Dodatak 14.

2.128. SealDataCard

Druga generacija:

U ovoj su vrsti podataka pohranjene informacije o plombama stavlje-
nima na razliite sastavne dijelove vozila i namijenjene pohranjivanju na
kartici. Ova se vrsta podataka odnosi na zahtjev 337 iz Priloga 1.C.

SealDataCard ::= SEQUENCE {
noOfSealRecords INTEGER(1..5),
sealRecords SET SIZE (noOfSealRecords) OF SealRecord

}

noOfSealRecords je broj zapisa u sealRecords.

sealRecords je niz zapisa o plombi.

2.129. SealDataVu

Druga generacija:

U ovoj su vrsti podataka pohranjene informacije o plombama stavlje-
nima na razli¢ite sastavne dijelove vozila i namijenjene pohranjivanju u
jedinici u vozilu.
SealDataVu ::= SEQUENCE SIZE (5) OF {

sealRecords SealRecord

}

sealRecords je niz zapisa o plombi. Ako je dostupno manje od pet
plombi, vrijednost EquipmentType svih neiskoristenih sealRecords
postavlja se na 16, odnosno na Unused (neiskoristeno).

2.130. SealRecord

Druga generacija:

U ovoj se vrsti podataka pohranjuju informacije o plombi koja se stavlja
na odredeni sastavni dio. Ova se vrsta podataka odnosi na zahtjev 337 iz

Priloga 1.C.

SealRecord ::= SEQUENCE {
equipmentType EquipmentType,
extendedSealIdentifier ExtendedSealIldentifier

equipmentType oznaCuje vrstu opreme na koju je stavljena plomba.

extendedSealldentifier je identifikator plombe stavljene na opremu.
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2.131. SensorApprovalNumber

Homologacijski broj senzora.

Prva generacija:

SensorApprovalNumber ::= IAS5String(SIZE(8))

Dodjela vrijednosti: Neodredeno.

Druga generacija:

SensorApprovalNumber ::= IA5String(SIZE(16))

Dodjela vrijednosti:

Homologacijski broj daje se u skladu s onime objavljenim na odgova-
rajucoj internetskoj stranici Europske komisije, odnosno, na primjer,
ukljuCujuéi spojnice ako postoje. Homologacijski broj mora biti lijevo
poravnat.

2.132.  SensorExternal GNSSApprovalNumber

Druga generacija:

Homologacijski broj vanjskog uredaja GNSS-a.
SensorExternalGNSSApprovalNumber ::= IA5String(SIZE(16))

Dodjela vrijednosti:

Homologacijski broj daje se u skladu s onime objavljenim na odgova-
rajucoj internetskoj stranici Europske komisije, odnosno, na primjer,
ukljucujuéi spojnice ako postoje. Homologacijski broj mora biti lijevo
poravnat.

2.133.  SensorExternal GNSSCoupledRecord

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na identifika-
ciju vanjskog uredaja GNSS-a uparenog s jedinicom u vozilu (zah-
tiev 100 iz Priloga 1.C).

SensorExternalGNSSCoupledRecord ::= SEQUENCE ({
sensorSerialNumber SensorGNSSSerialNumber,
sensorApprovalNumber SensorExternal GNSSApprovalNumber,
sensorCouplingDate SensorGNSSCouplingDate

}

sensorSerialNumber je serijski broj vanjskog uredaja GNSS-a uparenog
s jedinicom u vozilu.

sensorApprovalNumber je homologacijski broj tog vanjskog uredaja
GNSS-a.

sensorCouplingDate je datum uparivanja tog vanjskog uredaja GNSS-a
s jedinicom u vozilu.

2.134. SensorExternalGNSSIdentification

Druga generacija:

Informacije koje se odnose na identifikaciju vanjskog uredaja GNSS-a
(zahtjev 98 iz Priloga 1.C).
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2.135.

SensorExternalGNSSIdentification ::= SEQUENCE {
sensorSerialNumber SensorGNSSSerialNumber,
sensorApprovalNumber SensorExternalGNSSApprovalNumber,
sensorSCIdentifier SensorExternalGNSSSCIdentifier,
sensorOSIdentifier SensorExternal GNSSOSIdentifier

sensorSerialNumber je prosiren serijski broj vanjskog uredaja GNSS-a.

sensorApprovalNumber je homologacijski broj vanjskog uredaja
GNSS-a.

sensorSCldentifier je identifikator sigurnosne komponente vanjskog
uredaja GNSS-a.

sensorOSIdentifier je identifikator operativnog sustava vanjskog uredaja
GNSS-a.

SensorExternal GNSSInstallation

Druga generacija:

Informacije pohranjene u vanjskom uredaju GNSS-a koje se odnose na
ugradnju senzora vanjskog uredaja GNSS-a (zahtjev 123 iz Priloga 1.C).

SensorExternalGNSSInstallation ::= SEQUENCE {
sensorCouplingDateFirst SensorGNSSCouplingDate,
firstVulApprovalNumber VuApprovalNumber,
firstvVuSerialNumber VuSerialNumber,
sensorCouplingDateCurrent SensorGNSSCouplingDate,
currentVuApprovalNumber VuApprovalNumber,
currentVUSerialNumber VuSerialNumber

}

sensorCouplingDateFirst je datum prvog uparivanja vanjskog uredaja
GNSS-a s jedinicom u vozilu.

firstVuApprovalNumber je homologacijski broj prve jedinice u vozilu
uparene s vanjskim uredajem GNSS-a.

firstVuSerialNumber je serijski broj prve jedinice u vozilu uparene s
vanjskim uredajem GNSS-a.

sensorCouplingDateCurrent je datum trenutanog uparivanja vanjskog
uredaja GNSS-a s jedinicom u vozilu.

currentVuApprovalNumber jehomologacijski broj jedinice u vozilu
koja je trenutacno uparena s vanjskim uredajem GNSS-a.

currentVuSerialNumber je serijski broj jedinice u vozilu koja je trenu-
tacno uparena s vanjskim uredajem GNSS-a.
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2.136.

2.137.

2.138.

2.139.

2.140.

SensorExternal GNSSOSIdentifier

Druga generacija:

Identifikator operativnog sustava vanjskog uredaja GNSS-a.
SensorOSIdentifier ::= IA5String(SIZE(2))

Dodjela vrijednosti: specifi¢na za proizvodaca.

SensorExternal GNSSSCldentifier

Druga generacija:

Ova se vrsta upotrebljava, na primjer, za identifikaciju kriptografskog
modula vanjskog uredaja GNSS-a.

Identifikator sigurnosne komponente vanjskog uredaja GNSS-a.

SensorExternalGNSSSCIdentifier ::= IASString(SIZE(8))

Dodjela vrijednosti: specifina za proizvodaca komponente.

SensorGNSSCouplingDate

Druga generacija:

Datum uparivanja vanjskog uredaja GNSS-a s jedinicom u vozilu.

SensorGNSSCouplingDate ::= TimeReal

Dodjela vrijednosti: Neodredeno.

SensorGNSSSerialNumber
Druga generacija:

Ova se vrsta upotrebljava za pohranjivanje serijskog broja prijamnika
GNSS-a i kad je u jedinici u vozilu i kad je izvan jedinice u vozilu.

Serijski broj prijamnika GNSS-a.

SensorGNSSSerialNumber ::= ExtendedSerialNumber

Sensorldentification

Informacije pohranjene u senzoru kretanja koje se odnose na identifika-
ciju senzora kretanja (zahtjev 077 iz Priloga 1.B i zahtjev 95 iz
Priloga 1.C).

SensorIdentification ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorSCIdentifier SensorSCIdentifier,
sensorOSIdentifier SensorOSIdentifier

sensorSerialNumber je proSireni serijski broj senzora kretanja (uklju-
Cuje kataloski broj i Sifru proizvodaca).

sensorApprovalNumber je homologacijski broj senzora kretanja.

sensorSCldentifier je identifikator sigurnosne komponente senzora
kretanja.
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2.141.

2.142.

sensorOSldentifier je identifikator operativnog sustava senzora kretanja.

SensorInstallation

Informacije pohranjene u senzoru kretanja koje se odnose na ugradnju
senzora kretanja (zahtjev 099 iz Priloga 1.B i zahtjev 122 iz
Priloga 1.C).

SensorInstallation ::= SEQUENCE {
sensorPairingDateFirst SensorPairingDate,
firstVulpprovalNumber VuApprovalNumber,
firstvuSerialNumber VuSerialNumber,
sensorPairingDateCurrent SensorPairingDate,
currentVuApprovalNumber VuApprovalNumber,
currentVUSerialNumber VuSerialNumber

ssensorPairingDateFirst je datum prvog uparivanja senzora kretanja s
jedinicom u vozilu.

firstVuApprovalNumber je homologacijski broj prve jedinice u vozilu
uparene sa senzorom kretanja.

firstVuSerialNumber je serijski broj prve jedinice u vozilu uparene sa
senzorom kretanja.

sensorPairingDateCurrent je datum trenutatnog uparivanja senzora
kretanja s jedinicom u vozilu.

currentVuApprovalNumber je homologacijski broj jedinice u vozilu
trenuta¢no uparene sa senzorom Kkretanja.

currentVuSerialNumber je serijski broj jedinice u vozilu trenutacno
uparene sa senzorom kretanja.

SensorInstallationSecData

Informacije pohranjene na kartici radionice koje se odnose na sigurnosne
podatke potrebne za uparivanje senzora kretanja s jedinicama u vozilu
(zahtjevi 308 i 331 iz Priloga 1.C).

Prva generacija:

SensorInstallationSecData ::= TdesSessionKey

Dodjela vrijednosti: u skladu s normom ISO 16844-3.

Druga generacija:

Kako je opisano u Dodatku 11., na kartici radionice pohranjuju se
najviSe tri kljua za uparivanje jedinice u vozilu i senzora kretanja. Ti
kljucevi imaju razli¢ite verzije kljuca.

SensorInstallationSecData ::= SEQUENCE ({
kKMWCKeyl KMWCKevy,
kMWCKey?2 KMWCKey OPTIONAL,

kMWCKey3 KMWCKey OPTIONAL
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2.143.

2.144.

2.145.

2.146.

SensorOSIdentifier

Identifikator operativnog sustava senzora kretanja.

SensorOSIdentifier ::= IA5String(SIZE(2))

Dodjela vrijednosti: specificna za proizvodaca.

SensorPaired

Prva generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na identifika-
ciju senzora kretanja uparenog s jedinicom u vozilu (zahtjev 079 iz
Priloga 1.B).

SensorPaired ::= SEQUENCE {
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorPairingDateFirst SensorPairingDate

sensorSerialNumber jeserijski broj senzora kretanja trenutacno
uparenog s jedinicom u vozilu.

sensorApprovalNumber je homologacijski broj senzora kretanja trenu-
tacno uparenog s jedinicom u vozilu.

sensorPairingDateFirst je datum prvog uparivanja jedinice u vozilu i
senzora kretanja koji je trenutacno uparen s jedinicom u vozilu.

SensorPairedRecord

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na identifika-
ciju senzora kretanja uparenog s jedinicom u vozilu (zahtjev 97 iz
Priloga 1.C).

SensorPairedRecord ::= SEQUENCE ({
sensorSerialNumber SensorSerialNumber,
sensorApprovalNumber SensorApprovalNumber,
sensorPairingDate SensorPairingDate

}

sensorSerialNumber je serijski broj senzora kretanja uparenog s jedi-
nicom u vozilu.

sensorApprovalNumber je homologacijski broj tog senzora kretanja.

sensorPairingDate je datum uparivanja tog senzora kretanja s jedinicom
u vozilu.

SensorPairingDate

Datum uparivanja senzora kretanja s jedinicom u vozilu.

SensorPairingDate ::= TimeReal

Dodjela vrijednosti: Neodredeno.
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2.147. SensorSCldentifier

Identifikator sigurnosne komponente senzora kretanja.
SensorSCIdentifier ::= IA5String(SIZE(8))
Dodjela vrijednosti: specifiéna za proizvodac¢a komponente.

2.148. SensorSerialNumber

Serijski broj senzora kretanja.
SensorSerialNumber ::= ExtendedSerialNumber

2.149. Signature

Digitalni potpis.

Prva generacija:

Signature ::= OCTET STRING (SIZE(128))

Dodjela vrijednosti: u skladu s Dodatkom 11., ,,Zajednicki sigurnosni
mehanizmi”.

Druga generacija:

Signature ::= OCTET STRING (SIZE(64..132))

Dodjela vrijednosti: u skladu s Dodatkom 11., ,,Zajednicki sigurnosni
mehanizmi”.

2.150. SignatureRecordArray

Druga generacija:

Niz potpisa i meta podatci koji se upotrebljavaju u postupku preuzima-

nja.
SignatureRecordArray ::= SEQUENCE {

recordType RecordType,

recordSize INTEGER (1..65535),

noOfRecords INTEGER (0..65535),

records SET SIZE (noOfRecords) OF Signature

recordType oznacuje vrstu zapisa (Signature). Dodjela vrijednosti:
Vidjeti RecordType

recordSize je veli¢ina podatka Signature u bajtovima.

noOfRecords je broj zapisd u nizu zapisa. Vrijednost se postavlja na 1
jer potpisi mogu biti razli¢itih duljina.

records je niz potpisa.

2.151. SimilarEventsNumber

Broj slicnih dogadaja u odredenom danu (zahtjev 094 iz Priloga 1.B i
zahtjev 117 iz Priloga 1.C).

SimilarEventsNumber ::= INTEGER(0..255)

Dodjela vrijednosti: Vrijednost 0 se ne upotrebljava, vrijednost 1 znaci
da je tog dana zabiljeZzen i pohranjen samo jedan dogadaj te vrste,
vrijednost 2 zna¢i da su tog dana zabiljezena dva takva dogadaja
(samo je jedan pohranjen), ..., 255 znaci da je toga dana zabiljezeno
255 ili vise takvih dogadaja.
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2.152.

2.153.

2.154.

SpecificConditionRecord

Informacije pohranjene na kartici vozaca ili radionice ili u jedinici u
vozilu koje se odnose na posebne uvjete (zahtjevi 130, 276, 301, 328
i 355 iz Priloga 1.C).

SpecificConditionRecord ::= SEQUENCE {
entryTime TimeReal,
specificConditionType SpecificConditionType

entryTime je datum i vrijeme unosa.
specificConditionType je kod koji oznacuje poseban uvjet.

SpecificConditions

Informacije pohranjene na kartici vozaca ili radionice ili u jedinici u
vozilu koje se odnose na poseban uvjet (zahtjevi 131, 277, 302, 329 i
356 iz Priloga 1.C).

Druga generacija:

SpecificConditions := SEQUENCE ({
conditionPointerNewestRecord INTEGER (0. .NoOfSpecificConditionRecords-1),
specificConditionRecords SET SIZE (NoOfSpecificConditionRecords) OF

SpecificConditionRecord

controlPointerNewestRecord je indeks posljednjeg azuriranog zapisa o
posebnim uvjetima.

Dodjela vrijednosti: Broj koji odgovara brojniku zapisa o posebnim
uvjetima, a zapocinje s ,,0” za prvu pojavu zapisd o posebnim uvjetima

u strukturi.

specificConditionRecords je niz zapisa koji sadrzavaju informacije o
zabiljeZzenim posebnim uvjetima.

SpecificConditionType

Kod koji oznacuje posebne uvjete (zahtjevi 050b, 105a, 212a i 230a iz
Priloga 1.B te zahtjev 62 iz Priloga 1.C).

SpecificConditionType ::= INTEGER(O..255)

Prva generacija:

Dodjela vrijednosti:

‘00’H RFU

‘01’'H izvan podrucja primjene — pocetak
‘02’H izvan podrucja primjene — kraj
‘03’H voznja trajektom/vlakom

‘04’H .. ‘FF'H RFU
Druga generacija:

Dodjela vrijednosti:

‘00’H RFU

‘01’H izvan podrucja primjene — pocetak
‘02’H izvan podrucja primjene — kraj
‘03’H voznja trajektom/vlakom — pocetak
‘04’H voznja trajektom/vlakom — kraj

‘05’H .. ‘FF’H  RFU
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2.155.

2.156.

2.157.

2.158.

2.159.

2.160.

2.161.

Speed
Brzina vozila (km/h),
Speed ::= INTEGER(0..255)

Dodjela vrijednosti: Vrijednost u kilometrima po satu u radnom
rasponu od 0 do 220 km/h.

SpeedAuthorised
Najvisa dopustena brzina vozila (definicija (hh)).

SpeedAuthorised ::= Speed

SpeedAverage
Prosje¢na brzina u prethodno odredenom trajanju (km/h).

SpeedAverage ::= Speed

SpeedMax
Najvisa brzina izmjerena u prethodno odredenom trajanju.

SpeedMax ::= Speed

TachographPayload

Druga generacija:

Za definiciju ove vrste podataka vidjeti Dodatak 14.

TachographPayloadEncrypted
Druga generacija:
Podaci iz tahografa Sifrirani DER-TLV-om, odnosno podatci koji se

Salju Sifrirani u RTM poruci. Sifriranje je opisano u Dodatku 11.
dijelu B. poglavlju 13.

TachographPayloadEncrypted ::= SEQUENCE {
tag OCTET STRING(SIZE (1)),
length OCTET STRING(SIZE(1..2)),
paddingContentIndicatorByte OCTET STRING (SIZE (1) )
encryptedData OCTET STRING(SIZE(16..192))

}

tag je dio koda DER-TLV i postavlja se na ,,87” (vidjeti Dodatak 11.

dio B poglavlje 13.).

length je dio koda DER-TLV i kodira duljinu vrijednosti paddingCon-

tentIndicatorByte i encryptedData navedenih u nastavku.

paddingContentIndicatorByte postavlja se na ,,00”.

encryptedData je Sifrirani tachographPayload kako je utvrdeno u

Dodatku 11. dijelu B poglavlju 13. Duljina tih podataka u oktetima

uvijek je visekratnik broja 16.

TDesSessionKey

Prva generacija:

Klju¢ trostrukog DES postupka.

TDesSessionKey ::= SEQUENCE {
tDesKeyA OCTET STRING (SIZE(8)),
tDesKeyB OCTET STRING (SIZE(8))

Dodjela vrijednosti: nije dodatno utvrdena.
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2.162. TimeReal

Kod za polje s datumom i vremenom, pri ¢emu su datum i vrijeme
izrazeni kao sekunde prosle od 00h.00m.00s. na 1. sijecnja 1970 GMT.

TimeReal { INTEGER:TimeRealRange} ::= INTEGER (0..TimeRealRange)

Dodjela vrijednosti — oktetno poravnavanje: Broj sekundi proslih od
pono¢i 1. sije¢nja 1970. GMT.

Datum i vrijeme ne mogu biti dalji od 2106. godine.

2.163. TyreSize

Oznaka dimenzija guma.

TyreSize ::= IA5String(SIZE(15))

Dodjela vrijednosti: u skladu s Direktivom 92/23 (EEZ) od 31.3.1992.,
SL L 129, str. 95.

2.164. VehicleldentificationNumber

Identifikacijska oznaka vozila (VIN) koja se odnosi na cijelo vozilo, a
uobicajeno se radi o serijskom broju Sasije ili broju okvira.

VehicleIdentificationNumber ::= IASString(SIZE(17))

Dodjela vrijednosti: Kako je definirana u normi ISO 3779.

2.165. VehicleldentificationNumberRecordArray

Druga generacija:

Identifikacijska oznaka vozila i meta podatci kako se upotrebljavaju u
postupku preuzimanja.

VehiclelIdentificationNumberRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VehiclelIdentificationNumber

recordType oznacuje vrstu zapisa (VehicleldentificationNumber).

Dodjela vrijednosti: Vidjeti RecordType

recordSize je veli¢ina podatka VehicleldentificationNumber u bajto-
vima.

noOfRecords je broj zapisa u nizu zapisa.

records je niz zapisa o identifikacijskim brojevima vozila.

2.166. VehicleRegistrationIldentification

Identifikacija vozila, jedinstvena za Europu (VRN i drzava Clanica).

VehicleRegistrationIdentification ::= SEQUENCE ({
vehicleRegistrationNation NationNumeric,
vehicleRegistrationNumber VehicleRegistrationNumber

vehicleRegistrationNation je drzava u kojoj je vozilo registrirano.
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2.167.

2.168.

2.169.

vehicleRegistrationNumber je registracijski broj vozila (VRN).

VehicleRegistrationNumber

Registracijski broj vozila (VRN). Registracijski broj dodjeljuje tijelo
nadlezno za registraciju.

VehicleRegistrationNumber ::= SEQUENCE {
codePage INTEGER (0..255),
vehicleRegNumber OCTET STRING (SIZE(13))

codePage oznacuje skup znakova definiran u poglavlju 4.,

vehicleRegNumber je VRN kodiran s pomocu posebnog skupa
znakova.

Dodjela vrijednosti: Specifi¢no za drzavu.

VehicleRegistrationNumberRecordArray

Druga generacija:

Registracijski broj vozila i meta podatci kako se upotrebljavaju u
postupku preuzimanja.

VehicleRegistrationNumberRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VehicleRegistrationNumber

recordType oznacuje vrstu zapisa (VehicleRegistrationNumber).
Dodjela vrijednosti: Vidjeti RecordType

recordSize je veli¢ina podatka VehicleRegistrationNumber u bajtovima.
noOfRecords je broj zapisd u nizu zapisa.
records je niz zapisa o registracijskim brojevima vozila.

VuAbility

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje oznacuju mogu li se u
jedinici u vozilu upotrebljavati tahografske kartice prve generacije (zah-
tiev 121 iz Priloga 1.C).

VuAbility ::= OCTET STRING (SIZE (1))

Dodjela vrijednosti — oktetno poravnavanje: ‘xxxxxxxa’B (8 bitova)

Za sposobnost podrzavanja kartica prve generacije:

‘a’B sposobnost podrzavanja tahografskih kartica prve
generacije:

‘0’ B prva generacija je podrzana,
‘1’ B prva generacija nije podrzana,

‘XXXXXXX'B RFU
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2.170. VuActivityDailyData

Prva generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na izmjene
aktivnosti i/ili izmjene stanja voznje i/ili izmjene statusa kartice na
odredeni kalendarski dan (zahtjev 084 iz Priloga 1.B i zahtjevi 105,
106 i 107 iz Priloga 1.C) i na statuse utora u 00:00 h tog dana.

VuActivityDailyData ::= SEQUENCE ({
noOfActivityChanges INTEGER SIZE (0..1440),
activityChangeInfos SET SIZE (noOfActivityChanges) OF
ActivityChangeInfo
}

noOfActivityChanges je broj rije¢i ActivityChangelnfo u nizu activi-
tyChangelnfos.

activityChangelnfos je niz rije¢i ActivityChangelnfo pohranjenih u
jedinici u vozilu za odredeni dan. Uvijek ukljucuje dvije rijeci Activi-
tyChangelnfo koje oznacuju status dvaju utora u 00:00 h tog dana.

2.171.  VuActivityDailyRecordArray
Druga generacija:
Informacije pohranjene u jedinici u vozilu koje se odnose na izmjene
aktivnosti i/ili izmjene stanja voznje i/ili izmjene statusa kartice na

odredeni kalendarski dan (zahtjevi 105, 106 i 107 iz Priloga 1.C) i na
statuse utora u 00:00 h tog dana.

VuActivityDailyRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF ActivityChangeInfo

recordType oznaCuje vrstu zapisa (ActivityChangelnfo). Dodjela
vrijednosti: Vidjeti RecordType

recordSize je veli¢ina podatka ActivityChangelnfo u bajtovima.

noOfRecords je broj zapisd u nizu zapisa.

records je niz rijeci ActivityChangelnfo pohranjenih u jedinici u vozilu
za odredeni dan. Uvijek ukljucuje dvije rijeci ActivityChangelnfo koje
oznacuju status dvaju utora u 00:00 h tog dana.

2.172.  VuApprovalNumber

Homologacijski broj jedinice u vozilu.

Prva generacija:

VuApprovalNumber ::= IA5String(SIZE(8))

Dodjela vrijednosti: Neodredeno.

Druga generacija:

VuApprovalNumber ::= IA5String(SIZE(16))
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2.173.

2.174.

Dodjela vrijednosti:

Homologacijski broj daje se u skladu s onime objavljenim na odgova-
rajucoj internetskoj stranici Europske komisije, odnosno, na primjer,
ukljucujuéi spojnice ako postoje. Homologacijski broj mora biti lijevo
poravnat.

VuCalibrationData

Prva generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na kalibriranje
uredaja za biljezenje podataka (zahtjev 098 iz Priloga 1.B).

VuCalibrationData ::= SEQUENCE ({
noOfvuCalibrationRecords
vuCalibrationRecords

INTEGER(0..255),
SET SIZE (noOfVuCalibrationRecords)
VuCalibrationRecord

noOfVuCalibrationRecords je broj zapisa koje sadrzava niz vuCalibra-
tionRecords.

vuCalibrationRecords je niz zapisa o kalibriranju.

VuCalibrationRecord

Informacije pohranjene u jedinici u vozilu koje se odnose na kalibriranje
uredaja za biljezenje podataka (zahtjev 098 iz Priloga 1.B i zahtjevi 119

i 120 iz Priloga 1.C).

Prva generacija:

VuCalibrationRecord ::= SEQUENCE {
calibrationPurpose
workshopName
workshopAddress
workshopCardNumber
workshopCardExpiryDate
vehicleldentificationNumber
vehicleRegistrationIdentification
wVehicleCharacteristicConstant
kConstantOfRecordingEquipment
1TyreCircumference
tyreSize
authorisedSpeed
oldOdometerValue
newOdometerValue
0ldTimeValue
newlimeValue
nextCalibrationDate

calibrationPurpose je svrha kalibriranja.

CalibrationPurpose,

Name,

Address,

FullCardNumber,

TimeReal,
VehicleIdentificationNumber,
VehicleRegistrationIdentification,
W-VehicleCharacteristicConstant,
K-ConstantOfRecordingEquipment,
L-TyreCircumference,

TyreSize,

SpeedAuthorised,

OdometerShort,

OdometerShort,

TimeReal,

TimeReal,

TimeReal

workshopName, workshopAddress su naziv i adresa radionice.

workshopCardNumber karticu

tijekom kalibriranja.

oznacuje

radionice upotrijebljenu

workshopCardExpiryDate je datum isteka valjanosti kartice.

vehicleldentificationNumber je VIN.

oF
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2.175.

vehicleRegistrationldentification sadrzava VRN i drzavu ¢lanicu regi-

stracije.

wVehicleCharacteristicConstant je karakteristicni koeficijent vozila.

kConstantOfRecordingEquipment je konstanta uredaja za biljezenje

podataka.

ITyreCircumference je djelatni opseg guma kotaca.

tyreSize je oznaka za dimenzije guma postavljenih na vozilo.

authorisedSpeed je odobrena brzina vozila.

oldOdometerValue, newOdometerValue su stare i nove vrijednosti na

brojacu kilometara.

oldTimeValue, newTimeValue su stari i novi datum i vrijeme.

nextCalibrationDate je datum sljedeceg kalibriranja vrste utvrdene u
podatku CalibrationPurpose koje provodi tijelo ovlasteno za pregled.

Druga generacija:

VuCalibrationRecord ::= SEQUENCE {
calibrationPurpose
workshopName
workshopAddress
workshopCardNumber
workshopCardExpiryDate
vehicleldentificationNumber
vehicleRegistrationIdentification
wVehicleCharacteristicConstant
kConstantOfRecordingEquipment
1TyreCircumference
tyreSize
authorisedSpeed
oldOdometerValue
newOdometerValue
0ldTimeValue
newTimeValue
nextCalibrationDate
sealDataVu

CalibrationPurpose,

Name,

Address,

FullCardNumber,

TimeReal,
VehicleIdentificationNumber,
VehicleRegistrationIdentification,
W-VehicleCharacteristicConstant,
K-ConstantOfRecordingEquipment,
L-TyreCircumference,

TyreSize,

SpeedAuthorised,

OdometerShort,

OdometerShort,

TimeReal,

TimeReal,

TimeReal,

SealDataVu

Uz podatkovne elemente navedene za prvu generaciju upotrebljava se i

sljedeci:

sealDataVu pruza informacije o plombama stavljenima na razliCite

sastavne dijelove vozila.

VuCalibrationRecordArray

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na kalibriranje
uredaja za biljezenje podataka (zahtjevi 119 i 120 iz Priloga 1.C).
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2.176.

2.177.

VuCalibrationRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuCalibrationRecord

recordType oznaCuje vrstu zapisa (VuCalibrationRecord). Dodjela
vrijednosti: Vidjeti RecordType

recordSize je veli¢ina podatka VuCalibrationRecord u bajtovima.
noOfRecords je broj zapisa u nizu zapisa.
records je niz zapisa o kalibriranju.

VuCardIWData

Prva generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na cikluse
umetanja kartica vozaca ili radionice u jedinicu u vozilu i cikluse ukla-
njanja tih kartica iz jedinice u vozilu (zahtjev 081 iz Priloga 1.B i
zahtjev 103 iz Priloga 1.C).

VuCardIWData ::= SEQUENCE {
noOfIWRecords INTEGER(0..215-1),
vuCardIWRecords SET SIZE (noOfIWRecords) OF VuCardIWRecord

nnoOfIWRecords je broj zapisa u nizu uCardIWRecords.

vuCardIWRecords je niz zapisa koji se odnose na cikluse umetanja
kartice ili cikluse njezina uklanjanja.

VuCardIWRecord

Informacije pohranjene u jedinici u vozilu koje se odnose na ciklus
umetanja kartice vozaca ili radionice u jedinicu u vozilu i ciklus ukla-
njanja te kartice iz jedinice u vozilu (zahtjev 081 iz Priloga 1.B i
zahtjev 102 iz Priloga 1.C).

Prva generacija:

VuCardIWRecord ::= SEQUENCE {
cardHolderName HolderName,
fullCardNumber FullCardNumber,
cardExpiryDate TimeReal,
cardInsertionTime TimeReal,
vehicleOdometerValueAtInsertion OdometerShort,
cardSlotNumber CardSlotNumber,
cardWithdrawalTime TimeReal,
vehicleOdometerValueAtWithdrawal OdometerShort,
previousVehicleInfo PreviousVehicleInfo,
manualInputFlag ManualInputFlag

cardHolderName su prezime i imena nositelja kartice vozaca ili radio-
nice pohranjeni na kartici.

fullCardNumber je vrsta kartice, drzava ¢lanica koja ju je izdala i broj
kartice kako su pohranjeni na kartici.
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cardExpiryDate je datum isteka valjanosti kartice pohranjen na kartici.

cardInsertionTime je datum i vrijeme umetanja.

vehicleOdometerValueAtInsertion je stanje brojaca kilometara vozila
pri umetanju kartice.

cardSlotNumber je utor u koji je kartica umetnuta.

cardWithdrawalTime je datum i vrijeme uklanjanja.

vehicleOdometerValueAtWithdrawal je stanje brojaca kilometara
vozila pri uklanjanju kartice.

previousVehiclelnfo sadrzava informacije o prethodnom vozilu koje je
vozac koristio, kako su pohranjene na kartici.

manuallnputFlag je znak kojim se oznacuje je li nositelj kartice ru¢no
unio aktivnosti vozaca pri umetanju kartice.

Druga generacija:

VuCardIWRecord ::= SEQUENCE {
cardHolderName HolderName,
fullCardNumberAndGeneration FullCardNumberAndGeneration,
cardExpiryDate TimeReal,
cardInsertionTime TimeReal,
vehicleOdometerValueAtInsertion OdometerShort,
cardSlotNumber CardSlotNumber,
cardWithdrawalTime TimeReal,
vehicleOdometervValueAtWithdrawal OdometerShort,
previousVehicleInfo PreviousVehiclelInfo,
manualInputFlag ManualInputFlag

Umjesto fullCardNumber, u podatkovnoj strukturi za drugu generaciju
upotrebljava se sljedec¢i podatkovni element.

fullCardNumberAndGeneration je vrsta kartice, drzava ¢lanica koja ju
je izdala te broj kartice i njezina generacija, kako su pohranjeni na
kartici.

2.178.  VuCardIWRecordArray

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na cikluse
umetanja kartica vozaca ili radionice u jedinicu u vozilu i cikluse ukla-
njanja tih kartica iz jedinice u vozilu (zahtjev 103 iz Priloga 1.C).

VuCardIWRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF VuCardIWRecord

recordType oznacuje vrstu zapisa (VuCardIWRecord). Dodjela vrijed-
nosti: Vidjeti RecordType

recordSize je veli¢ina podatka VuCardIWRecord u bajtovima.
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noOfRecords je broj zapisd u nizu zapisa.

records je niz zapisa koji se odnose na cikluse umetanja kartice ili
cikluse njezina uklanjanja.

2.179. VuCardRecord

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na koristenu
karticu tahografa (zahtjev 132 iz Priloga 1.C).

VuCardRecord ::= SEQUENCE {
cardExtendedSerialNumber ExtendedSerialNumber,
cardPersonaliserID OCTET STRING (SIZE (1)),
typeofTachographCardID EquipmentType,
cardStructureVersion CardStructureVersion,
cardNumber CardNumber

cardExtendedSerialNumber ocitan iz datoteke EF_ICC u MF-u
kartice.

cardPersonaliserID ocitan iz datoteke EF_ICC u MF-u kartice.

typeOfTachographCardld ocitan iz datoteke EF_Application Identifi-
cation u DF Tachograph G2.

cardStructureVersion ocitan iz datoteke EF_Application_Identification
u DF Tachograph G2..

cardNumber ocitan iz datoteke EF Identification u DF Tacho-
graph_G2..

2.180. VuCardRecordArray

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na kartice
tahografa koriStene s tom jedinicom u vozilu. Te su informacije namije-
njene analizi jedinice u vozilu — problemi s karticom (zahtjev 132 iz
Priloga 1.C).

VuCardRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF VuCardRecord

recordType oznacCuje vrstu zapisa (VuCardRecord). Dodjela vrijedno-
sti: Vidjeti RecordType

recordSize je veli¢ina podatka VuCardRecord u bajtovima.

noOfRecords je broj zapisa u nizu zapisa.

records je niz zapisa koji se odnose na tahografske kartice koristene s
tom jedinicom u vozilu.



02016R0799 — HR — 26.05.2016 — 000.002 — 156

2.181.

2.182.

2.183.

2.184.

VuCertificate

Certifikat javnog kljuca jedinice u vozilu.

VuCertificate ::= Certificate

VuCertificateRecordArray

Druga generacija:

Certifikat jedinice u vozilu i meta podatci kako se upotrebljavaju u
postupku preuzimanja.

VuCertificateRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF VuCertificate

recordType oznacuje vrstu zapisa (VuCertificate). Dodjela vrijednosti:
Vidjeti RecordType

recordSize je velicina podatka VuCertificate u bajtovima.

noOfRecords je broj zapisa u nizu zapisa. Vrijednost se postavlja na 1
jer certifikati mogu biti razlic¢itih duljina.

records je niz zapisa o certifikatima jedinice u vozilu.

VuCompanyLocksData

Prva generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na blokade od
strane poduzeca (zahtjev 104 iz Priloga 1.B).

VuCompanyLocksData ::= SEQUENCE ({
noOfLocks INTEGER(0..255),
vuCompanyLocksRecords SET SIZE (noOfLocks) OF VuCompanyLocksRecord

noOfLocks jebroj blokada navedenih u podatku vuCompanyLocksRe-
cords.

vuCompanyLocksRecords je niz zapisa o blokadama od strane podu-
zeca.

VuCompanyLocksRecord

Informacije pohranjene u jedinici u vozilu koje se odnose na jednu
blokadu od strane poduzeca (zahtjev 104 iz Priloga 1.B i zahtjev 128
iz Priloga 1.C).

Prva generacija:

VuCompanyLocksRecord ::= SEQUENCE ({
lockInTime TimeReal,
lockOutTime TimeReal,
companyName Name,
companyAddress Address,

companyCardNumber FullCardNumber
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lockInTime, lockOutTime su datum i vrijeme postavljanja i uklanjanja
blokade.

companyName, companyAddress su naziv i adresa poduzeca pove-
zanog s postavljanjem blokade.

companyCardNumber oznacuje Kkarticu KkoriStenu pri postavljanju
blokade.

Druga generacija:

VuCompanyLocksRecord ::= SEQUENCE ({
lockInTime TimeReal,
lockOutTime TimeReal,
companyName Name,
companyAddress Address,
companyCardNumberAndGeneration FullCardNumberAndGeneration

Umjesto companyCardNumber, u podatkovnoj strukturi za drugu
generaciju upotrebljava se sljede¢i podatkovni element.

companyCardNumberAndGeneration oznacuje karticu, ukljucujuci
njezinu generaciju, koristenu pri postavljanju blokade.

2.185. VuCompanyLocksRecordArray

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na blokade od
strane poduzeca (zahtjev 128 iz Priloga 1.C).

VuCompanyLocksRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuCompanyLocksRecord

recordType oznacuje vrstu zapisa (VuCompanyLocksRecord). Dodjela

vrijednosti: Vidjeti RecordType

recordSize je veli¢ina podatka VuCompanyLocksRecord u bajtovima.

noOfRecords je broj zapisa u nizu zapisa. Vrijednost 0..255.

records je niz zapisa o blokadama od strane poduzeca.

2.186. VuControlActivityData

Prva generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na kontrole
provedene s pomocu te jedinice u vozilu (zahtjev 102 iz Priloga 1.B).

VuControlActivityData ::= SEQUENCE {
noOfControls INTEGER(0..20),
vuControlActivityRecords SET SIZE (noOfControls) OF

VuControlActivityRecord
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noOfLocks je broj kontrola naveden u podatku vuControlActivityRe-
cords.

vuControlActivityRecords je niz zapisa o nadzornim aktivnostima.

2.187. VuControlActivityRecord

Informacije pohranjene u jedinici u vozilu koje se odnose na kontrolu
provedenu s pomocu te jedinice u vozilu (zahtjev 102 iz Priloga 1.B i
zahtjev 126 iz Priloga 1.C).

Prva generacija:

VuControlActivityRecord ::= SEQUENCE ({
controlType ControlType,
controlTime TimeReal,
controlCardNumber FullCardNumber,
downloadPeriodBeginTime TimeReal,
downloadPeriodEndTime TimeReal

controlType je vrsta kontrole.

controlTime je datum i vrijeme kontrole.

controlCardNumber oznacuje kontrolnu karticu koristenu pri kontroli.

downloadPeriodBeginTime je vrijeme koje oznacuje pocetak razdoblja
za koje se preuzimaju podatci, u slucaju preuzimanja.

downloadPeriodEndTime je vrijeme koje oznacuje kraj razdoblja za
koje se preuzimaju podatci, u sluaju preuzimanja.

Druga generacija:

VuControlActivityRecord ::= SEQUENCE ({
controlType ControlType,
controlTime TimeReal,
controlCardNumberAndGeneration FullCardNumberAndGeneration,
downloadPeriodBeginTime TimeReal,
downloadPeriodEndTime TimeReal

Umjesto controlCardNumber, u podatkovnoj strukturi za drugu genera-
ciju upotrebljava se sljede¢i podatkovni element.

controlCardNumberAndGeneration oznacuje kontrolnu karticu kori-
Stenu pri kontroli, ukljucujuéi njezinu generaciju.

2.188.  VuControlActivityRecordArray

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na kontrole
provedene s pomocu te jedinice u vozilu (zahtjev 126 iz Priloga 1.C).
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2.189.

2.190.

2.191.

VuControlActivityRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords)

OF

VuControlActivityRecord

recordType oznacuje vrstu zapisa (VuControlActivityRecord). Dodjela
vrijednosti: Vidjeti RecordType

recordSize je veli¢ina podatka VuControlActivityRecord u bajtovima.
noOfRecords je broj zapisa u nizu zapisa.

records je niz zapisa o nadzornim aktivnostima jedinice u vozilu.
VuDataBlockCounter

Broja¢ pohranjen na kartici koji uzastopno oznacuje cikluse umetanja

kartice u jedinice u vozilu i njihovo uklanjanje iz jedinica u vozilu.

VuDataBlockCounter ::= BCDString(SIZE(2))

Dodjela vrijednosti: Redni brojevi s najve¢om vrijednoséu od 9 999,
zatim ponovno od 0.

VuDetailedSpeedBlock

Informacije pohranjene u jedinici u vozilu koje se odnose na detaljnu
brzinu vozila u minuti tijekom koje se vozilo kretalo (zahtjev 093 iz
Priloga 1.B i zahtjev 116 iz Priloga 1.C).

VuDetailedSpeedBlock ::= SEQUENCE {
speedBlockBeginDate TimeReal,
speedsPerSecond SEQUENCE SIZE(60) OF Speed

speedBlockBeginDate je datum i vrijeme prve vrijednosti brzine unutar
bloka.

speedsPerSecond je kronoloski niz izmjerenih brzina svake sekunde u
minuti, pocevsi od speedBlockBeginDate (uklju¢no).

VuDetailedSpeedBlockRecordArray

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na detaljnu
brzinu vozila.

VuDetailedSpeedBlockRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords)
VuDetailedSpeedBlock

recordType oznacuje vrstu zapisa (VVuDetailedSpeedBlock). Dodjela
vrijednosti: Vidjeti RecordType

OF
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recordSize je veli¢ina podatka VuDetailedSpeedBlock u bajtovima.

noOfRecords je broj zapisa u nizu zapisa.

records je niz zapisa o detaljnim blokovima brzina.

2.192.  VuDetailedSpeedData

Prva generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na detaljnu
brzinu vozila.

VuDetailedSpeedData ::= SEQUENCE {
noOfSpeedBlocks INTEGER (0. .216-1),
vuDetailedSpeedBlocks SET SIZE (noOfSpeedBlocks) OF

VuDetailedSpeedBlock

noOfSpeedBlocks je broj blokova brzina u nizu vuDetailedSpeed-
Blocks.

vuDetailedSpeedBlocks je niz zapisa o detaljnim blokovima brzina.

2.193. VuDownloadablePeriod

Najstariji i najnoviji datumi za koje su pohranjeni podatci u jedinici u
vozilu koji se odnose na aktivnosti vozaca (zahtjevi 081, 084 ili 087 iz
Priloga 1.B i zahtjevi 102, 105, 108 iz Priloga 1.C).

VuDownloadablePeriod ::= SEQUENCE ({
minDownloadableTime TimeReal
maxDownloadableTime TimeReal

minDownloadableTime je datum i vrijeme najstarijeg podatka o
umetanju kartice ili promjeni aktivnosti ili unosu mjesta pohranjenog u
jedinici u vozilu.

maxDownloadableTime je najstariji podatak o uklanjanju kartice ili
promjeni aktivnosti ili unos mjesta i vremena pohranjen u jedinici u
vozilu.

2.194. VuDownloadablePeriodRecordArray

Druga generacija:

VUDownloadablePeriod i meta podatci koji se upotrebljavaju u
postupku preuzimanja.

VuDownloadablePeriodRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuDownloadablePeriod

recordType oznaCuje vrstu zapisa (VuDownloadablePeriod). Dodjela
vrijednosti: Vidjeti RecordType
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recordSize je veli¢ina podatka VuDownloadablePeriod u bajtovima.
noOfRecords je broj zapisa u nizu zapisa.
records je niz zapisa o VuDownloadablePeriod.
2.195. VuDownloadActivityData
Informacije pohranjene u jedinici u vozilu koje se odnose na posljednje

preuzimanje podataka s nje (zahtjev 105 iz Priloga 1.B i zahtjev 129 iz
Priloga 1.C).

Prva generacija:

VuDownloadActivityData ::= SEQUENCE ({
downloadingTime TimeReal,
fullCardNumber FullCardNumber,
companyOrWorkshopName Name

downloadingTime je datum i vrijeme preuzimanja.

fullCardNumber oznacuje karticu upotrijebljenu za odobrenje preuzi-
manja podataka.

companyOrWorkshopName je naziv poduzeca ili radionice.

Druga generacija:

VuDownloadActivityData ::= SEQUENCE ({
downloadingTime TimeReal,
fullCardNumberAndGeneration FullCardNumberAndGeneration,
companyOrWorkshopName Name

Umjesto fullCardNumber, u podatkovnoj strukturi za drugu generaciju
upotrebljava se sljede¢i podatkovni element.

fullCardNumberAndGeneration oznacuje karticu upotrijebljenu za
odobrenje preuzimanja podataka i njezinu generaciju.

2.196. VuDownloadActivityDataRecordArray

Druga generacija:

Informacije koje se odnose na posljednje preuzimanje podataka s jedi-
nice u vozilu (zahtjev 129 iz Priloga 1.C).

VuDownloadActivityDataRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF VuDownloadActivityData

recordType oznacuje vrstu zapisa (VuDownloadActivityData). Dodjela
vrijednosti: Vidjeti RecordType

recordSize je veli¢ina podatka VuDownloadActivityData u bajtovima.

noOfRecords je broj zapisa u nizu zapisa.
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2.197.

2.198.

records je niz zapisa o aktivnostima preuzimanja podataka.

VuEventData

Prva generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na dogadaje
(zahtjev 094 iz Priloga 1.B, osim dijela u pogledu dogadaja prekoracenja

brzine).
VuEventData ::= SEQUENCE {
noOfVuEvents INTEGER(0..255),
vuEventRecords SET SIZE(noOfVuEvents) OF VuEventRecord

noOfVuEvents je broj dogadaja navedenih u nizu vuEventRecords.
vuEventRecords je niz zapisa o dogadajima.

VuEventRecord

Informacije pohranjene u jedinici u vozilu koje se odnose na odredeni

dogadaj (zahtjev 094 iz Priloga 1.B i zahtjev 117 iz Priloga 1.C, osim
dijela u pogledu dogadaja prekoracenja brzine).

Prva generacija:

VuEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber,
similarEventsNumber SimilarEventsNumber

eventType je vrsta dogadaja.

eventRecordPurpose je svrha za koju je zabiljezen taj dogadaj.

eventBeginTime je datum i vrijeme pocetka dogadaja.

eventEndTime je datum i vrijeme zavrSetka dogadaja.

cardNumberDriverSlotBegin oznacuje karticu umetnutu u utor vozaca
na pocetku dogadaja.

cardNumberCodriverSlotBegin oznacuje karticu umetnutu u utor suvo-
zaca na pocetku dogadaja.

cardNumberDriverSlotEnd oznacuje karticu umetnutu u utor vozaca
na zavrSetku dogadaja.

cardNumberCodriverSlotEnd oznacuje karticu umetnutu u utor suvo-
zaca na zavrSetku dogadaja.

similarEventsNumber je broj slicnih dogadaja tog dana.

Taj se niz moze upotrebljavati za sve dogadaje osim dogadaje prekora-
Cenja brzine.
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2.199.

Druga generacija:

VuEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberAndGenDriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenDriverSlotEnd FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotEnd FullCardNumberAndGeneration,
similarEventsNumber SimilarEventsNumber,

manufacturerSpecificEventFaultData ManufacturerSpecificEventFaultData

Uz podatkovne elemente navedene za prvu generaciju upotrebljavaju se i
sljedeci:

manufacturerSpecificEventFaultData sadrzava dodatne informacije o
dogadaju, specificne za proizvodaca.

Umjesto cardNumberDriverSlotBegin, cardNumberCodriverSlotBegin,
cardNumberDriverSlotEnd, i cardNumberCodriverSlotEnd, u podat-
kovnoj strukturi za drugu generaciju upotrebljavaju se sljede¢i podat-
kovni elementi.

cardNumberAndGenDriverSlotBegin oznacuje karticu umetnutu u
utor vozaca na pocetku dogadaja i njezinu generaciju.

cardNumberAndGenCodriverSlotBegin oznacuje karticu umetnutu u
utor suvozaca na pocetku dogadaja i njezinu generaciju.

cardNumberAndGenDriverSlotEnd oznacuje karticu umetnutu u utor
vozaca na zavrSetku dogadaja i njezinu generaciju.

cardNumberAndGenCodriverSlotEnd oznacuje karticu umetnutu u
utor suvozaca na zavrSetku dogadaja i njezinu generaciju.

Ako dogadaj predstavlja proturjecnost u vremenu, podatke eventBegin-
Time i eventEndTime tumaci se kako slijedi:

eventBeginTime je datum i vrijeme na uredaju za biljezenje podataka.

eventEndTime je datum i vrijeme na uredaju GNSS-a.

VuEventRecordArray

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na dogadaje
(zahtjev 117 iz Priloga 1.C, osim dijela u pogledu dogadaja prekoracenja

brzine).
VuEventRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF VuEventRecord

recordType oznacuje vrstu zapisa (VuEventRecord). Dodjela vrijedno-
sti: Vidjeti RecordType
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2.200.

2.201.

recordSize je veli¢ina podatka VuEventRecord u bajtovima.

noOfRecords je broj zapisa u nizu zapisa.

records je niz zapisa o dogadajima.

VuFaultData

Prva generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na kvarove
(zahtjev 096 iz Priloga 1.B).

VuFaultData ::= SEQUENCE {
noOfvVuFaults INTEGER (0..255),
vuFaultRecords SET SIZE (noOfVuFaults) OF VuFaultRecord

noOfVuFaults je broj kvarova koje sadrzava niz vuFaultRecords.

vuFaultRecords je niz zapisa o kvarovima.

VuFaultRecord

Informacije pohranjene u jedinici u vozilu koje se odnose na kvar (zah-
tjev 096 iz Priloga 1.B i zahtjev 118 iz Priloga 1.C).

Prva generacija:

VuFaultRecord ::= SEQUENCE {

faultType EventFaultType,
faultRecordPurpose EventFaultRecordPurpose,
faultBeginTime TimeReal,

faultEndTime TimeReal,
cardNumberDriverSlotBegin FullCardNumber,
cardNumberCodriverSlotBegin FullCardNumber,
cardNumberDriverSlotEnd FullCardNumber,
cardNumberCodriverSlotEnd FullCardNumber

faultType je vrsta kvara uredaja za biljezenje podataka.

faultRecordPurpose je svrha za koju je zabiljezen taj kvar.

faultBeginTime je datum i vrijeme pocetka kvara.

faultEndTime je datum i vrijeme zavrSetka kvara.

cardNumberDriverSlotBegin oznacuje karticu umetnutu u utor vozaca
na pocetku kvara.

cardNumberCodriverSlotBegin oznacuje karticu umetnutu u utor suvo-
zaCa na pocetku kvara.

cardNumberDriverSlotEnd oznacuje karticu umetnutu u utor vozaca
na zavrSetku kvara.

cardNumberCodriverSlotEnd oznacuje karticu umetnutu u utor suvo-
zaCa na zavrSetku kvara.
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2.202.

Druga generacija:

VuFaultRecord ::= SEQUENCE {
faultType EventFaultType,
faultRecordPurpose EventFaultRecordPurpose,
faultBeginTime TimeReal,
faultEndTime TimeReal,
cardNumberAndGenDriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenDriverSlotEnd FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotEnd FullCardNumberAndGeneration,

manufacturerSpecificEventFaultData ManufacturerSpecificEventFaultData

Uz podatkovne elemente navedene za prvu generaciju upotrebljava se i
sljedeci:

manufacturerSpecificEventFaultData sadrzava dodatne informacije o
kvaru, specificne za proizvodaca.

Umjesto cardNumberDriverSlotBegin, cardNumberCodriverSlotBegin,
cardNumberDriverSlotEnd, i cardNumberCodriverSlotEnd, u podat-
kovnoj strukturi za drugu generaciju upotrebljavaju se sljede¢i podat-
kovni elementi:

cardNumberAndGenDriverSlotBegin oznacuje karticu umetnutu u
utor vozaca na pocetku kvara i njezinu generaciju.

cardNumberAndGenCodriverSlotBegin oznacuje karticu umetnutu u
utor suvozaca na pocetku kvara i njezinu generaciju.

cardNumberAndGenDriverSlotEnd oznacuje karticu umetnutu u utor
vozaca na zavrSetku kvara i njezinu generaciju.

cardNumberAndGenCodriverSlotEnd oznacuje karticu umetnutu u
utor suvozaca na zavrSetku kvara i njezinu generaciju.

VuFaultRecordArray

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na kvarove
(zahtjev 118 iz Priloga 1.C).

VuFaultRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE(noOfRecords) OF VuFaultRecord

recordType oznacuje vrstu zapisa (VuFaultRecord). Dodjela vrijedno-
sti: Vidjeti RecordType

recordSize je velicina podatka VuFaultRecord u bajtovima.

noOfRecords je broj zapisd u nizu zapisa.

records je niz zapisa o kvarovima.
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2.203. VuGNSSCDRecord

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na GNSS
poziciju vozila ako neprekidno razdoblje voznje vozaca dostigne viSe-
kratnik od tri sata (zahtjevi 108 i 110 iz Priloga 1.C).

VUGNSSCDRecord ::= SEQUENCE {
timeStamp TimeReal,
cardNumberAndGenDriverSlot FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlot FullCardNumberAndGeneration,
gnssPlaceRecord GNSSPlaceRecord

}

timeStamp je datum i vrijeme kada neprekidno razdoblje voznje nosi-
telja kartice dostigne visekratnik od tri sata.

cardNumberAndGenDriverSlot oznacuje karticu umetnutu u utor
vozaca i njezinu generaciju.

cardNumberAndGenCodriverSlot oznacuje karticu umetnutu u utor
suvozaca i njezinu generaciju.

gnssPlaceRecord sadrzava informacije o poziciji vozila.

2.204. VuGNSSCDRecordArray

Druga generacija:

Informacije pohranjene u jedinici vozila koje se odnose na GNSS pozi-
ciju vozila ako neprekidno razdoblje voznje vozaca dostigne visekratnik
od tri sata (zahtjevi 108 i 110 iz Priloga 1.C).

VUGNSSCDRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE(noOfRecords) OF VuGNSSCDRecord

recordType oznaCuje vrstu zapisa (VuGNSSCDRecord). Dodjela
vrijednosti: Vidjeti RecordType

recordSize je veli¢ina podatka VuGNSSCDRecord u bajtovima.

noOfRecords je broj zapisa u nizu zapisa.

records je niz GNSS zapisa o neprekidnom razdoblju voznje.

2.205. Vuldentification

Informacije pohranjene u jedinici u vozilu koje se odnose na identifika-
ciju jedinice u vozilu (zahtjev 075 iz Priloga 1.B i zahtjevi 93 i 121 iz
Priloga 1.C).
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2.206.

Prva generacija:

Vuldentification ::= SEQUENCE {
vuManufacturerName VuManufacturerName,
vuManufacturerAddress VuManufacturerAddress,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
vuSoftwareldentification VuSoftwareIdentification,
vuManufacturingDate VuManufacturingDate,
vuApprovalNumber VuApprovalNumber

vuManufacturerName je naziv proizvodaca jedinice u vozilu.

vuManufacturerAddress je adresa proizvodaca jedinice u vozilu.

vuPartNumber je kataloski broj jedinice u vozilu.

vuSerialNumber je serijski broj jedinice u vozilu.

vuSoftwareldentification oznacCuje softver ugraden u jedinicu u vozilu.

vuManufacturingDate je datum proizvodnje jedinice u vozilu.

cardApprovalNumber je homologacijski broj jedinice u vozilu.

Druga generacija:

Vuldentification ::= SEQUENCE {
vuManufacturerName VuManufacturerName,
vuManufacturerAddress VuManufacturerAddress,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
vuSoftwareIdentification VuSoftwareIdentification,
vuManufacturingDate VuManufacturingDate,
vuApprovalNumber VuApprovalNumber,
vuGeneration Generation,
vuRAbility VuAbility

Uz podatkovne elemente navedene za prvu generaciju upotrebljavaju se i
sljedeci:

vuGeneration oznacuje generaciju jedinice u vozilu.

vuAbility pruza informacije o tome podrzava li jedinica u vozilu taho-
grafske kartice prve generacije ili ne.

VuldentificationRecordArray

Druga generacija:

Vuldentification i meta podatci koji se upotrebljavaju u postupku preu-
zimanja.
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VuldentificationRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF VuIdentification

recordType oznacuje vrstu zapisa (Vuldentification). Dodjela vrijedno-
sti: Vidjeti RecordType

recordSize je veli¢ina podatka Vuldentification u bajtovima.
noOfRecords je broj zapisa u nizu zapisa.
records je niz zapisa Vuldentification.

2.207. VulTSConsentRecord

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na pristanak
vozaca u pogledu upotrebe inteligentnih prijevoznih sustava.

VuITSConsentRecord ::= SEQUENCE (
cardNumberAndGen FullCardNumberAndGeneration,
consent BOOLEAN

}

cardNumberAndGen oznacuje karticu i njezinu generaciju. To mora
biti kartica vozaca ili kartica radionice.

consent je znak koji oznacuje je li voza pristao na upotrebu inteli-
gentnih prijevoznih sustava u doti¢nom vozilu / jedinici u vozilu.

Dodjela vrijednosti:

TRUE oznacuje pristanak vozaca na upotrebu inteligentnih prijevoznih
sustava.

FALSE oznacuje da je voza¢ odbio upotrebu inteligentnih prijevoznih
sustava.

2.208. VulTSConsentRecordArray
Druga generacija:
Informacije pohranjene u jedinici u vozilu koje se odnose na pristanak

vozaca u pogledu upotrebe inteligentnih prijevoznih sustava (zahtjev 200
iz Priloga 1.C).

VulITSConsentRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535)
records SET SIZE (noOfRecords) OF VulTSConsentRecord

recordType oznacuje vrstu zapisa (VulTSConsentRecord). Dodjela
vrijednosti: Vidjeti RecordType

recordSize je veli¢ina podatka VulTSConsentRecord u bajtovima.
noOfRecords je broj zapisa u nizu zapisa.

records je niz zapisa o pristanku na upotrebu ITS-a.
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2.209.

2.210.

2.211.

2.212.

2.213.

VuManufacturerAddress

Adresa proizvodaca jedinice u vozilu.

VuManufacturerAddress ::= Address

Dodjela vrijednosti: Neodredeno.

VuManufacturerName

Naziv proizvodaca jedinice u vozilu.

VuManufacturerName ::= Name

Dodjela vrijednosti: Neodredeno.

VuManufacturingDate

Datum proizvodnje jedinice u vozilu.

VuManufacturingDate ::= TimeReal

Dodjela vrijednosti: Neodredeno.

VuOverSpeedingControlData

Informacije pohranjene u jedinici u vozilu koje se odnose na dogadaje
prekoracenja brzine od posljednjee kontrole u pogledu prekoracenja
brzine (zahtjev 095 iz Priloga 1.B i zahtjev 117 iz Priloga 1.C).

VuOverSpeedingControlData ::= SEQUENCE ({
lastOverspeedControlTime TimeReal,
firstOverspeedSince TimeReal,
nunberOfOverspeedSince OverspeedNumber

lastOverspeedControlTime je datum i vrijeme posljednje kontrole u
pogledu prekoracenja brzine.

firstOverspeedSince je datum i vrijeme prvog prekoradenja brzine
nakon provedbe te kontrole u pogledu prekoracenja brzine.

numberOfOverspeedSince je broj dogadaja prekoracenja brzine od
posljednje kontrole u pogledu prekoracenja brzine.

VuOverSpeedingControlDataRecordArray

Druga generacija:

VuOverSpeedingControlData i meta podatci koji se upotrebljavaju u
postupku preuzimanja.

VuOverSpeedingControlDataRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuOverSpeedingControlData
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2.214.

2.215.

recordType oznaCuje vrstu zapisa (VuOverSpeedingControlData).
Dodjela vrijednosti: Vidjeti RecordType

recordSize je velicina podatka VuOverSpeedingControlData u bajto-
vima.

noOfRecords je broj zapisa u nizu zapisa.

records je niz zapisa o podacima o kontroli u pogledu prekoracenja
brzine.

VuOverSpeedingEventData

Prva generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na dogadaje
prekoracenja brzine (zahtjev 094 iz Priloga 1.B).

VuOverSpeedingEventData ::= SEQUENCE {
noOfvuOverSpeedingEvents INTEGER(0..255),
vuOverSpeedingEventRecords SET SIZE (noOfVuOverSpeedingEvents)
VuOverSpeedingEventRecord

noOfVuOverSpeedingEvents je broj zapisa koje sadrzava niz vuOver-
SpeedingEventRecords.

vuOverSpeedingEventRecords je niz zapisa o dogadajima prekoracenja
brzine.

VuOverSpeedingEventRecord

Prva generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na dogadaje
prekoracenja brzine (zahtjev 094 iz Priloga 1.B i zahtjev 117 iz
Priloga 1.C).

VuOverSpeedingEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
maxSpeedValue SpeedMax,
averageSpeedValue SpeedAverage,
cardNumberDriverSlotBegin FullCardNumber,
similarEventsNumber SimilarEventsNumber

eventType je vrsta dogadaja.

eventRecordPurpose je svrha za koju je zabiljezen taj dogadaj.

eventBeginTime je datum i vrijeme pocetka dogadaja.

eventEndTime je datum i vrijeme zavrSetka dogadaja.

maxSpeedValue je najvisa brzina izmjerena tijekom dogadaja.

averageSpeedValue je aritmeticki prosjek brzine izmjerene tijekom
dogadaja..

OF
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2.216.

2.217.

cardNumberDriverSlotBegin oznacuje karticu umetnutu u utor vozaca
na pocetku dogadaja.

similarEventsNumber je broj sli¢nih dogadaja tog dana.

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na dogadaje
prekoracenja brzine (zahtjev 094 iz Priloga 1.B i zahtjev 117 iz

Priloga 1.C).

VuOverSpeedingEventRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
maxSpeedValue SpeedMax,
averageSpeedValue SpeedAverage,
cardNumberAndGenDriverSlotBegin FullCardNumberAndGeneration,
similarEventsNumber SimilarEventsNumber

Umjesto cardNumberDriverSlotBegin, u podatkovnoj strukturi za drugu
generaciju upotrebljava se sljede¢i podatkovni element:

cardNumberAndGenDriverSlotBegin oznacuje karticu umetnutu u utor
vozaca na pocetku dogadaja i njezinu generaciju.

VuOverSpeedingEventRecordArray

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na dogadaje
prekoracenja brzine (zahtjev 117 iz Priloga 1.C).

VuOverSpeedingEventRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF

VuOverSpeedingEventRecord

recordType oznacuje vrstu zapisa (VuOverSpeedingEventRecord).

Dodjela vrijednosti: Vidjeti RecordType

recordSize je velicina podatka VuOverSpeedingEventRecord u bajto-
vima.

noOfRecords je broj zapisa u nizu zapisa.

records je niz zapisa o dogadajima prekoracenja brzine.

VuPartNumber

Kataloski broj jedinice u vozilu.

VuPartNumber ::= IASString(SIZE(16))

Dodjela vrijednosti: Specifi¢na za proizvodaca jedinice u vozilu.
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2.218.

2.219.

VuPlaceDailyWorkPeriodData

Prva generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na mjesta na
kojima vozac¢i zapoc€inju ili zavrSavaju razdoblje dnevnog rada (zah-
tjev 087 iz Priloga 1.B i zahtjevi 108 i 110 iz Priloga 1.C).

VuPlaceDailyWorkPeriodData ::= SEQUENCE ({
noOfPlaceRecords INTEGER (0..255),
vuPlaceDailyWorkPeriodRecords SET SIZE (noOfPlaceRecords) OF

VuPlaceDailyWorkPeriodRecord

noOfPlaceRecords je broj zapisa koje sadrzava niz vuPlaceDailyWork-
PeriodRecords.

vuPlaceDailyWorkPeriodRecords je niz zapisa o mjestu.

VuPlaceDailyWorkPeriodRecord

Prva generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na mjesto na
kojem voza¢ zapocinje ili zavrSava razdoblje dnevnog rada (zahtjev 087
iz Priloga 1.B i zahtjevi 108 i 110 iz Priloga 1.C).

VuPlaceDailyWorkPeriodRecord ::= SEQUENCE {
fullCardNumber FullCardNumber,
placeRecord PlaceRecord

fullCardNumber je vrsta kartice vozaca, drzava Clanica koja je izdala
karticu 1 broj kartice.

placeRecord sadrzava informacije povezane s unesenim mjestom.

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na mjesto na
kojem voza¢ zapocinje ili zavr$ava razdoblje dnevnog rada (zahtjev 087
iz Priloga 1.B i zahtjevi 108 i 110 iz Priloga 1.C).

VuPlaceDailyWorkPeriodRecord ::= SEQUENCE ({
fullCardNumberAndGeneration FullCardNumberAndGeneration,
placeRecord PlaceRecord

Umjesto fullCardNumber, u podatkovnoj strukturi za drugu generaciju
upotrebljava se sljedec¢i podatkovni element:

fullCardNumberAndGeneration je vrsta kartice, drzava ¢lanica koja ju
je izdala te broj kartice i njezina generacija, kako su pohranjeni na
kartici.
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2.220.

2.221.

2.222.

2.223.

2.224.

VuPlaceDailyWorkPeriodRecordArray

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na mjesta na
kojima vozaci zapocinju ili zavrSavaju razdoblje dnevnog rada (zah-
tjevi 108 i 110 iz Priloga 1.C).

VuPlaceDailyWorkPeriodRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuPlaceDailyWorkPeriodRecord

recordType oznacuje vrstu zapisa (VuPlaceDailyWorkPeriodRecord).
Dodjela vrijednosti: Vidjeti RecordType

recordSize je veli¢ina podatka VuPlaceDailyWorkPeriodRecord u bajto-
vima.

noOfRecords je broj zapisa u nizu zapisa.

records je niz zapisa povezanih s mjestom.

VuPrivateKey

Prva generacija:

Privatni klju¢ jedinice u vozilu.

VuPrivateKey ::= RSAKeyPrivateExponent

VuPublicKey

Prva generacija:

Javni klju¢ jedinice u vozilu.

VuPublicKey ::= PublicKey

VuSerialNumber

Serijski broj jedinice u vozilu (zahtjev 075 iz Priloga 1.B i zahtjev 93 iz
Priloga 1.C).

VuSerialNumber ::= ExtendedSerialNumber
VuSoftInstallationDate

Datum ugradnje verzije softvera u jedinicu u vozilu.

VuSoftInstallationDate ::= TimeReal

Dodjela vrijednosti: Neodredeno.
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2.225.

2.226.

2.227.

2.228.

VuSoftwareldentification

Informacije pohranjene u jedinici u vozilu koje se odnose na ugradeni

softver.

VuSoftwareldentification ::= SEQUENCE {
vuSoftwareVersion VuSoftwareVersion,
vuSoftInstallationDate VuSoftInstallationDate

vuSoftwareVersion je broj verzije softvera u jedinici u vozilu.

vuSoftInstallationDate je datum ugradnje verzije softvera.

VuSoftwareVersion

Broj verzije softvera u jedinici u vozilu.

VuSoftwareVersion ::= IA5String(SIZE (4))

Dodjela vrijednosti: Neodredeno.

VuSpecificConditionData

Prva generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na posebne

uvjete.
VuSpecificConditionData ::= SEQUENCE {
noOfSpecificConditionRecords INTEGER (0. .2%6-1)
specificConditionRecords SET SIZE (noOfSpecificConditionRecords) OF

SpecificConditionRecord

noOfSpecificConditionRecords je broj zapisa koje sadrzava niz speci-

ficConditionRecords.

specificConditionRecords je niz zapisa povezanih s posebnim uvjetima.

VuSpecificConditionRecordArray

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na posebne
uvjete (zahtjev 130 iz Priloga 1.C).

VuSpecificConditionRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

SpecificConditionRecord

recordType oznacuje vrstu zapisa (SpecificConditionRecord). Dodjela

vrijednosti: Vidjeti RecordType

recordSize je veli¢ina podatka SpecificConditionRecord u bajtovima.

noOfRecords je broj zapisa u nizu zapisa.

records je niz zapisa povezanih s posebnim uvjetima.
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2.229.

2.230.

2.231.

VuTimeAdjustmentData

Prva generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na podesa-
vanje vremena koje se izvrSava izvan okvira redovnog kalibriranja (zah-
tiev 101 iz Priloga 1.B).

VuTimeAdjustmentData ::= SEQUENCE {
noOfvuTimeAdjRecords INTEGER (0..6),
vuTimeAdjustmentRecords SET SIZE (noOfVuTimeAdjRecords)
VuTimeAdjustmentRecord

noOfVuTimeAdjRecords je broj zapisd u vuTimeAdjustmentRecords.

sealRecords je niz zapisa o podeSavanju vremena.

VuTimeAdjustmentGNSSRecord

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na podesa-
vanje vremena na temelju podataka o vremenu iz GNSS-a (zahtjevi 124
i 125 iz Priloga 1.C).

VuTimeAdjustmentGNSSRecord ::= SEQUENCE ({
oldTimeValue TimeReal,
newTimeValue TimeReal

oldTimeValue, newTimeValue su stari i novi datum i vrijeme.

VuTimeAdjustmentGNSSRecordArray

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na podesa-
vanje vremena izvrSeno na temelju podataka o vremenu iz GNSS-a
(zahtjevi 124 1 125 iz Priloga 1.C).

VuTimeAdjustmentGNSSRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuTimeAdjustmentGNSSRecord

recordType oznaCuje vrstu zapisa (VuTimeAdjustmentGNSSRecord).
Dodjela vrijednosti: Vidjeti RecordType

recordSize je veli¢ina podatka VuTimeAdjustmentGNSSRecord u bajto-
vima.

noOfRecords je broj zapisa u nizu zapisa.

records je niz zapisa o pode$avanju vremena na temelju GNSS-a.

OF
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2.232. VuTimeAdjustmentRecord

Informacije pohranjene u jedinici u vozilu koje se odnose na podesa-
vanje vremena koje se izvrSava izvan okvira redovnog kalibriranja (zah-
tiev 101 iz Priloga 1.B i zahtjevi 124 i1 125 iz Priloga 1.C).

Prva generacija:

VuTimeAdjustmentRecord ::= SEQUENCE ({
oldTimeValue TimeReal,
newTimeValue TimeReal,
workshopName Name,
workshopAddress Address,
workshopCardNumber FullCardNumber

oldTimeValue, newTimeValue su stari i novi datum i vrijeme.

workshopName, workshopAddress su naziv i adresa radionice.

workshopCardNumber oznacuje karticu radionice upotrijebljenu radi
podesavanja vremena.

Druga generacija:

VuTimeAdjustmentRecord ::= SEQUENCE {
0ldTimeValue TimeReal,
newTimeValue TimeReal,
workshopName Name,
workshopAddress Address,
workshopCardNumberAndGeneration FullCardNumberAndGeneration

Umjesto workshopCardNumber, u podatkovnoj strukturi za drugu
generaciju upotrebljava se sljede¢i podatkovni element.

workshopCardNumberAndGeneration oznaCuje karticu radionice
upotrijebljenu radi podeSavanja vremena i njezinu generaciju.

2.233. VuTimeAdjustmentRecordArray

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na podesa-
vanje vremena koje se izvrSava izvan okvira redovnog kalibriranja (zah-
tievi 124 i 125 iz Priloga 1.C).

VuTimeAdjustmentRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF

VuTimeAdjustmentRecord

recordType oznacuje vrstu zapisa (VuTimeAdjustmentRecord). Dodjela
vrijednosti: Vidjeti RecordType

recordSize je veli¢ina podatka VuTimeAdjustmentRecord u bajtovima.



02016R0799 — HR — 26.05.2016 — 000.002 — 177

2.234.

noOfRecords je broj zapisd u nizu zapisa.
records je niz zapisa o podeSavanju vremena.

WorkshopCardApplicationldentification

Informacije pohranjene na kartici radionice koje se odnose na identifi-
kaciju primjene kartice (zahtjevi 307 i 330 iz Priloga 1.C).

Prva generacija:

WorkshopCardApplicationIdentification ::= SEQUENCE ({
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructurelLength CardActivityLengthRange,
noOfCardVehicleRecords NoOfCardVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords,
noOfCalibrationRecords NoOfCalibrationRecords

typeOfTachographCardld oznacuje vrstu upotrijebljene kartice.

cardStructureVersion utvrduje verziju strukture koja je primijenjena na
kartici.

noOfEventsPerType je broj dogadaja po vrsti dogadaja koji se najvise
moze pohraniti na kartici.

noOfFaultsPerType je broj kvarova po vrsti kvara koji se najvise moze
pohraniti na kartici.

activityStructureLength oznacuje broj bajtova dostupnih za pohranji-
vanje zapisa o aktivnostima.

noOfCardVehicleRecords je broj zapisa o vozilu koji se najvise moze
pohraniti na kartici.

noOfCardPlaceRecords je broj zapisa o mjestima koji se najvise moze
pohraniti na kartici.

noOfCalibrationRecords je broj zapisa o aktivnostima kalibriranja koji
se najvise moze pohraniti na kartici.

Druga generacija:

WorkshopCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructurelength CardActivityLengthRange,
noOfCardvVehicleRecords NoOfCardvVehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords,
noOfCalibrationRecords NoOfCalibrationRecords,
noOfGNSSCDRecords NoOfGNSSCDRecords,
noOfSpecificConditionRecords NoOfSpecificConditionRecords

Uz podatkovne elemente navedene za prvu generaciju upotrebljavaju se i
sljedeci:

noOfGNSSCDRecords je broj GNSS zapisa o neprekidnom razdoblju
voznje koji se najvise moze pohraniti na kartici.
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2.235.

2.236.

noOfSpecificConditionRecords je broj zapisa o posebnim uvjetima koji
se najviSe moze pohraniti na kartici.

WorkshopCardCalibrationData

Informacije pohranjene na kartici radionice koje se odnose na aktivnosti
radionice izvrSene s karticom (zahtjevi 314, 316, 337 i 339 iz
Priloga 1.C).

WorkshopCardCalibrationData ::= SEQUENCE {
calibrationTotalNumber INTEGER(O .. 216-1),
calibrationPointerNewestRecord INTEGER (O .. NoOfCalibrationRecords-1),
calibrationRecords SET SIZE (NoOfCalibrationRecords) OF

WorkshopCardCalibrationRecord

calibrationTotalNumber je ukupan broj kalibriranja izvrSenih s karti-
com.

calibrationPointerNewestRecord je indeks posljednjeg azuriranog
zapisa o kalibriranju.

Dodjela vrijednosti: Broj koji odgovara brojniku zapisa o kalibriranju, a
zapocinje s ,,0” za prvu pojavu zapisd o kalibriranju u strukturi.

calibrationRecords je niz zapisa koji sadrzavaju informacije o kalibri-
ranju i/ili podesavanju vremena.

WorkshopCardCalibrationRecord

Informacije pohranjene na kartici radionice koje se odnose na kalibri-
ranje izvrSeno s karticom (zahtjevi 314 i 337 iz Priloga 1.C).

Prva generacija:

WorkshopCardCalibrationRecord ::= SEQUENCE ({
calibrationPurpose CalibrationPurpose,
vehicleIdentificationNumber VehicleIdentificationNumber,
vehicleRegistration VehicleRegistrationIdentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
1TyreCircumference L-TyreCircumference,
tyreSize TyreSize,
authorisedSpeed SpeedAuthorised,
oldOdometervValue OdometerShort,
newOdometervValue OdometerShort,
oldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
sensorSerialNumber SensorSerialNumber

calibrationPurpose je svrha kalibriranja.

vehicleldentificationNumber je VIN.

vehicleRegistration sadrzava VRN i drzavu €lanicu registracije.

wVehicleCharacteristicConstant je karakteristicni koeficijent vozila.
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kConstantOfRecordingEquipment je konstanta uredaja za biljezenje
podataka.

ITyreCircumference je djelatni opseg guma kotaca.

tyreSize je oznaka za dimenzije guma postavljenih na vozilo.

authorisedSpeed je najveca odobrena brzina vozila.

oldOdometerValue, newOdometerValue su stare i nove vrijednosti na
brojacu kilometara.

oldTimeValue, newTimeValue su stari i novi datum i vrijeme.

nextCalibrationDate je datum sljedeceg kalibriranja vrste utvrdene u
podatku CalibrationPurpose koje provodi tijelo ovlasteno za pregled.

vuPartNumber, vuSerialNumber i sensorSerialNumber su podat-
kovni elementi za identifikaciju uredaja za biljezenje podataka.

Druga generacija:

WorkshopCardCalibrationRecord ::= SEQUENCE {
calibrationPurpose CalibrationPurpose,
vehicleIdentificationNumber VehicleIdentificationNumber,
vehicleRegistration VehicleRegistrationIdentification,
wVehicleCharacteristicConstant W-VehicleCharacteristicConstant,
kConstantOfRecordingEquipment K-ConstantOfRecordingEquipment,
1TyreCircumference L-TyreCircumference,
tyreSize TyreSize,
authorisedSpeed SpeedAuthorised,
oldOdometerValue OdometerShort,
newOdometerValue OdometerShort,
oldTimeValue TimeReal,
newTimeValue TimeReal,
nextCalibrationDate TimeReal,
vuPartNumber VuPartNumber,
vuSerialNumber VuSerialNumber,
sensorSerialNumber SensorSerialNumber,
sensorGNSSSerialNumber SensorGNSSSerialNumber,
rcmSerialNumber RemoteCommunicationModuleSerialNumber,
sealDataCard SealDataCard

Uz podatkovne elemente navedene za prvu generaciju upotrebljavaju se i
sljedeci:

sensor GNSSSerialNumber identificira vanjski uredaj GNSS-a.

rcmSerialNumber identificira modul za komunikaciju na daljinu.

sealDataCard pruza informacije o plombama stavljenima na razlicite
sastavne dijelove vozila.
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2.237. WorkshopCardHolderIdentification

Informacije pohranjene na kartici radionice koje se odnose na identifi-
kaciju nositelja kartice (zahtjevi 311 i 334 iz Priloga 1.C).

WorkshopCardHolderIdentification ::= SEQUENCE ({
workshopName Name,
workshopAddress Address,
cardHolderName HolderName,
cardHolderPreferredLanguage Language

workshopName je naziv radionice nositelja kartice.

workshopAddress je adresa radionice nositelja kartice.

cardHolderName je prezime i ime (imena) nositelja kartice (na primjer,
ime mehanicara).

cardHolderPreferredLanguage je odabrani jezik nositelja kartice.
2.238.  WorkshopCardPIN
Osobni identifikacijski broj kartice radionice (zahtjevi 309 i1 332 iz

Priloga 1.C).

WorkshopCardPIN ::= IALSString(SIZE(8))

Dodjela vrijednosti: PIN poznat nositelju kartice, desno popunjen s
bajtima ‘FF’ do 8 bajtova.

2.239.  W-VehicleCharacteristicConstant

Karakteristicni koeficijent vozila (definicija (k)).

W-VehicleCharacteristicConstant ::= INTEGER(O0..21¢-1))

Dodjela vrijednosti: Broj impulsa po kilometru u radnom rasponu od 0
do 64 255 impulsa/km.

2.240. VuPowerSupplylnterruptionRecord

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na dogadaje
prekida napajanja (zahtjev 117 iz Priloga 1.C).

VuPowerSupplyInterruptionRecord ::= SEQUENCE {
eventType EventFaultType,
eventRecordPurpose EventFaultRecordPurpose,
eventBeginTime TimeReal,
eventEndTime TimeReal,
cardNumberAndGenDriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenDriverSlotEnd FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotBegin FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlotEnd FullCardNumberAndGeneration,
similarEventsNumber SimilarEventsNumber

eventType je vrsta dogadaja.

eventRecordPurpose je svrha za koju je zabiljezen taj dogadaj..

eventBeginTime je datum i vrijeme pocetka dogadaja.
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2.241.

2.242.

eventEndTime je datum i vrijeme zavrSetka dogadaja.

cardNumberAndGenDriverSlotBegin oznacuje karticu umetnutu u utor
vozaca na pocetku dogadaja i njezinu generaciju.

cardNumberAndGenDriverSlotEnd oznacuje karticu umetnutu u utor
vozaca na kraju dogadaja i njezinu generaciju.

cardNumberAndGenCodriverSlotBegin oznacuje karticu umetnutu u
utor suvozaca na pocetku dogadaja i njezinu generaciju.

cardNumberAndGenCodriverSlotEnd oznacuje karticu umetnutu u
utor suvozaca na kraju dogadaja i njezinu generaciju.

similarEventsNumber je broj sli¢nih dogadaja tog dana.

VuPowerSupplyInterruptionRecordArray

Druga generacija:

Informacije pohranjene u jedinici u vozilu koje se odnose na dogadaje
prekida napajanja (zahtjev 117 iz Priloga 1.C).

VuPowerSupplyInterruptionRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0O..65535),
records SET SIZE (noOfRecords) OF

VuPowerSupplyInterruptionRecord

recordType oznacuje vrstu zapisa (VuPowerSupplylnterruptionRecord).
Dodjela vrijednosti: Vidjeti RecordType

recordSize je veli¢ina podatka VuPowerSupplylnterruptionRecord u
bajtovima.

noOfRecords je broj zapisa u nizu zapisa.

records je niz zapisa o dogadajima prekida napajanja.

VuSensorExternalGNSSCoupledRecordArray

Druga generacija:

Niz zapisa SensorExternalGNSSCoupledRecord i meta podatci koji se
upotrebljavaju u postupku preuzimanja.

VuSensorExternalGNSSCoupledRecordArray ::= SEQUENCE ({
recordType RecordType,
recordSize INTEGER (1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF

SensorExternalGNSSCoupledRecord

recordType oznaCuje vrstu zapisa (SensorExternalGNSSCoupledRe-
cord). Dodjela vrijednosti: Vidjeti RecordType
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recordSize je veliC¢ina podatka SensorExternal GNSSCoupledRecord u
bajtovima.

noOfRecords je broj zapisa u nizu zapisa.

records je niz zapisa o uparivanju senzora s vanjskim uredajem GNSS-
a.

2.243. VuSensorPairedRecordArray

Druga generacija:

Niz zapisa SensorPairedRecord i meta podatci koji se upotrebljavaju u
postupku preuzimanja.

VuSensorPairedRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER (0..65535),
records SET SIZE (noOfRecords) OF SensorPairedRecord

recordType oznaCuje vrstu zapisa (SensorPairedRecord). Dodjela
vrijednosti: Vidjeti RecordType

recordSize je veli¢ina podatka SensorPairedRecord u bajtovima.
noOfRecords je broj zapisa u nizu zapisa.

records je niz zapisa o uparivanju senzora.

3. DEFINICIJE VRIJEDNOSTI I RASPONA VELICINE
Definicija promjenljivih vrijednosti koje se upotrebljavaju u definicijama
u stavku 2.
TimeRealRange ::= 2°2-1

4. SKUPINE ZNAKOVA (CHARACTER SETS)

Za 1AS5Strings upotrebljavaju se ASCIl znakovi definirani u
normi ISO/IEC 8824-1. Radi ditljivosti i lakSeg upucivanja, u nastavku
je navedena dodjela vrijednosti. U slu¢aju  nepodudarnosti,
norma ISO/IEC 8824-1 ima prednost nad ovom informativnom bilje-
Skom.
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U drugim se nizovima znakova (adresa, naziv, VehicleRegistration-

Number) upotrebljavaju i znakovi iz raspona decimalnih kodova od 161 Kodna strani

do 255 od sljedec¢ih 8-bitnih standardnih skupina znakova, koje utvrduje (()Dnams] r; m)c a
broj kodne stranice: ceimaino

Standardni skup znakova

ISO/IEC 8859-1 Latinica-1 Zapadnoeuropski 1

ISO/IEC 8859-2 Latinica-2 Srednjeeuropski 2

ISO/IEC 8859-3 Latinica-3 Juznoeuropski 3

ISO/IEC 8859-5 Latinica/Cirilica 5

ISO/IEC 8859-7 Latinica/Greki 7

ISO/IEC 8859-9 Latinica-5 Turski 9
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U drugim se nizovima znakova (adresa, naziv, VehicleRegistration-
Number) upotrebljavaju i znakovi iz raspona decimalnih kodova od 161 Kodna stranica
do 255 od sljedec¢ih 8-bitnih standardnih skupina znakova, koje utvrduje (Decimalno)
broj kodne stranice:
Standardni skup znakova

ISO/IEC 8859-13 Latinica-7 Balticki krug 13
ISO/IEC 8859-15 Latinica-9 15
ISO/IEC 8859-16 Latinica-10 Jugoistocnoeuropski 16
KOI8-R Latinica/Cirilica 80
KOI8-U Latinica/Cirilica 85

KODIRANIJE

Pri kodiranju u skladu s pravilima o kodiranju ASN.1, sve definirane
vrste podataka kodiraju se u skladu s normom ISO/IEC 8825-2, uskla-
dena inacica.

IDENTIFIKATORI OBJEKTA I IDENTIFIKATORI APLIKACIJE
Identifikatori objekta

Identifikatori objekta (OID-ovi) navedeni u ovome poglavlju odnose se
isklju¢ivo na drugu generaciju. Ti su OID-ovi utvrdeni u TR-03110-3, a
ovdje ih se ponavlja u svrhu cjelovitosti. Ti su OID-ovi sadrzani u
podstablu bsi-de:

bsi-de OBJECT IDENTIFIER ::= {
itu-t(0) identified-organization(4) etsi(0)
reserved(127) etsi-identified-organization(0) 7

Identifikatori postupka autentifikacije jedinice u vozilu

id-TA OBJECT IDENTIFIER ::= {bsi-de protocols(2) smartcard(2) 2}

1d-TA-ECDSA OBJECT IDENTIFIER ::= {id-TA 2}

id-TA-ECDSA-SHA-256 OBJECT IDENTIFIER ::= {id-TA-ECDSA 3}

1d-TA-ECDSA-SHA-384 OBJECT IDENTIFIER ::= {id-TA-ECDSA 4}

1d-TA-ECDSA-SHA-512 OBJECT IDENTIFIER ::= {id-TA-ECDSA 5}

Primjer: Ako se autentifikaciju jedinice u vozilu planira izvrsiti s pomocu
SHA-384, potrebno je upotrijebiti identifikator objekta (u ASN.1 zapisu)
bsi-de protocols(2) smartcard(2) 2 2 4. Vrijednost je
ovog identifikatora objekta u zapisu s tockama (dot notation)
0.4.0.127.0.7.2.2.2.2.4.

Zapis s tockama (Dot notation)

Zapis u bajtovima (Byte notation)

id-TA-ECDSA-SHA-256 0.4.0.127.0.7.2.2.2.2.3

‘04 00 7F 00 07 02 02 02 02 03°

id-TA-ECDSA-SHA-384 0.4.0.127.0.7.2.2.2.2.4

‘04 00 7F 00 07 02 02 02 02 04°

id-TA-ECDSA-SHA-512 0.4.0.127.0.7.2.2.2.2.5

‘04 00 7F 00 07 02 02 02 02 05°
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6.2.

Identifikatori postupka autentifikacije ¢ipa

id-ca OBJECT IDENTIFIER ::= {bsi-de protocols(2) smartcard(2) 3}
id-CA-ECDH OBJECT IDENTIFIER ::= {id-CA 2}
id-CA-ECDH-AES-CBC-CMAC-128 OBJECT IDENTIFIER ::= {id-CA-ECDH 2}
1id-CA-ECDH-AES-CBC-CMAC-192 OBJECT IDENTIFIER ::= {id-CA-ECDH 3}
1id-CA-ECDH-AES-CBC-CMAC-256 OBJECT IDENTIFIER ::= {id-CA-ECDH 4}

Primjer: Autentifikacija Cipa izvrSena je s pomoc¢u ECDH algoritma i
stvoren je AES klju¢ razmjene podataka dug 128 bitova. Taj ¢e se kljuc¢
razmjene podataka zatim upotrijebiti u CBC nacinu rada radi osiguranja
tajnosti podataka i s CMAC algoritmom radi osiguranja vjerodostojnosti
podataka. Stoga je potrebno upotrijebiti identifikator objekta (u ASN.I
zapisu) bsi-de protocols(2) smartcard(2) 3 2 2.
Vrijednost je ovog identifikatora objekta u zapisu s to¢kama (dot notation)
0.4.0.127.0.7.2.2.3.2.2

Zapis s toc¢kama (Dot notation)

Zapis u bajtovima (Byte notation)

id-CA-ECDH-AES-CBC-CMAC-128 | 0.4.0.127.0.7.2.2.3.2.2

‘04 00 7F 00 07 02 02 03 02 02°

1d-CA-ECDH-AES-CBC-CMAC-192 | 0.4.0.127.0.7.2.2.3.2.3

‘04 00 7F 00 07 02 02 03 02 03’

id-CA-ECDH-AES-CBC-CMAC-256 | 0.4.0.127.0.7.2.2.3.2.4

‘04 00 7F 00 07 02 02 03 02 04°

Identifikatori aplikacije

Druga generacija:

Identifikator aplikacije (AID) za vanjski uredaj GNSS-a (druge genera-
cije) odreden je s ‘FF 44 54 45 47 4D’. To je vlasnicki AID u skladu s
normom ISO/IEC 7816-4.

Napomena: Zadnjih 5 bajtova kodira DTEGM za vanjski uredaj GNSS-a
pametnog tahografa.

Identifikator aplikacije za aplikaciju tahografske kartice druge generacije
odreden je s ‘FF 53 4D 52 44 54’. To je vlasnicki AID u skladu s
normom ISO/IEC 7816-4.
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3.1.

3.2.

321

322

323

3.3.

3.4.

3.5.

3.5.10

3.5.11

3.5.12

Dodatak 2

SPECIFIKACIJE TAHOGRAFSKE KARTICE

SADRZAJ

UVOD

Kratice

Literatura

ELEKTRICNA I FIZICKA OBILJEZJA

Napon napajanja i potrosnja struje
Napon programiranja V,
Generiranje i frekvencija sata
Kontakt 1/0

Stanja kartice

HARDVER I KOMUNIKACIJA
Uvod

Protokol prijenosa

Protokoli

ATR

PTS

Uvjeti pristupa

Pregled kodova naredbi i pogresaka

Opis naredbi

SELECT

READ BINARY

UPDATE BINARY

GET CHALLENGE

VERIFY

GET RESPONSE

PSO: VERIFY CERTIFICATE
INTERNAL AUTHENTICATE
EXTERNAL AUTHENTICATE

GENERAL AUTHENTICATE

MANAGE SECURITY ENVIRONMENT

PSO: HASH
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3.5.13

3.5.14

3.5.15

3.5.16

4.1.

4.2.

4.2.1

422

4.3.

4.4,

44.1

442

4.5.

4.5.1

PERFORM HASH of FILE

PSO: COMPUTE DIGITAL SIGNATURE
PSO: VERIFY DIGITAL SIGNATURE
PROCESS DSRC MESSAGE
STRUKTURA KARTICA TAHOGRAFA
Glavna datoteka MF

Aplikacija kartice vozaca

Aplikacija kartice vozaca prve generacije
Aplikacija kartice vozaca druge generacije
Aplikacije kartice radionice

Aplikacija kartice radionice prve generacije
Aplikacija kartice radionice druge generacije
Aplikacije kontrolne kartice

Aplikacija kontrolne kartice prve generacije
Aplikacija kontrolne kartice druge generacije
Aplikacije kartice poduzeca

Aplikacija kartice poduzeca prve generacije
Aplikacija kartice poduzeca druge generacije

UuvoD

Kratice

Za potrebe ovog dodatka primjenjuju se sljedece kratice:

AC Uvjeti pristupa (engl. Access conditions)

AES Standard naprednog Sifriranja (engl. Advanced Encryption
Standard)

AID Identifikator aplikacije (engl. Application Identifier)

ALW Uvijek (engl. Always)

APDU Podatkovna jedinica protokola aplikacije (struktura
naredbe) (engl. Application Protocol Data Unit)

ATR Odziv na povrat u pocetno stanje (engl. Answer to Reset )

AUT Autentificiran.

Cceo, C7 Kontakti br. 6 i 7 kartice kako su opisani u normi ISO/IEC
7816-2

cc Satni ciklusi (engl. clock cycles)

CHV Informacije za provjeru nositelja kartice (engl. Card
holder Verification Information)

CLA Bajt razreda odredene APDU naredbe (engl. Class byte of

an APDU command)



02016R0799 — HR — 26.05.2016 — 000.002 — 187

DSRC

DF

ECC

EF

etu

Gl
G2
IC
ICC

ID
IFD
IFS

IFSC

IFSD

INS

Lc

Le

MF

NAD

NEV
P1-P2
PIN

PRO SM

PTS

RFU

RST

SFID

SM
SWI1-SW2
TS

VPP

VU

XXh
‘XXh’

Namjenski komunikacijski sustav kratkog dometa (engl.
Dedicated Short Range Communication)

Namjenska datoteka (engl. Dedicated File) DF moze
sadrzavati druge datoteke (EF ili DF)

Kriptografija na temelju elipticke krivulje (engl. Elliptic
Curve Cryptography)

Elementarna datoteka (engl. Elementary File)

Elementarna jedinica vremena (engl. elementary time
unit)

Prva generacija
Druga generacija
Integrirani krug (engl. Integrated Circuit)

Kartica s integriranim krugovima (engl. Integrated Circuit
Card)

Identifikator (engl. Identifier)
Naprava sucelja (engl. Interface Device)

Veli¢ina informacijskog polja (engl. Information Field
Size)

Veli¢ina informacijskog polja na kartici (engl. Informa-
tion Field Size for the card)

Veli¢ina informacijskog polja naprave (za terminal) (engl.
Information Field Size Device (for the Terminal))

Bajt instrukcije odredene APDU naredbe (engl. Instruc-
tion byte of an APDU command)

Duljina ulaznih podataka za naredbu APDU (engl. Length
of the input data for a APDU command)

Duljina oc¢ekivanih podataka (izlazni podatci za naredbu)
(engl. Length of the expected data (output data for a
command))

Glavna datoteka (temeljni DF) (engl. Master File (root
DF))

Adresa ¢vora upotrijebljena u protokolu T = 1 (engl.
Node Address used in T=1 protocol)

Nikad (engl. Never)
Parametarski bajtovi (engl. Parameter bytes)

Osobni identifikacijski broj (engl. Personal Identification
Number)

Zasticeno sigurnim prijenosom poruka (engl. Protected
with secure messaging)

Odabir prijenosa protokola (engl. Protocol Transmission
Selection)

Rezervirano za buducu upotrebu (engl. Reserved for
Future Use)

Povratak u pocetno stanje (kartice) (engl. Reset (of the
card))

Kratki EF identifikator (engl. Short EF Identifier)
Sigurne poruke (engl. Secure Messaging)

Statusni bajtovi (engl. Status bytes)

Pocetni ATR znak (engl. Initial ATR character)
Napon programiranja (engl. Programming Voltage)
Jedinica u vozilu (engl. Vehicle Unit)

Vrijednost XX u heksadecimalnom zapisu
Vrijednost XX u heksadecimalnom zapisu

Simbol ulanc¢avanja 03]|04 = 0304
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1.2.

2.1.

2.2.

2.3.

Literatura

U ovome su Dodatku upotrijebljeni sljedeéi izvori:

ISO/IEC 7816-2 Identification cards — Integrated circuit cards — Part 2:
Dimensions and location of the contacts. ISO/IEC
7816-2:2007.

ISO/IEC 7816-3 Identification cards — Integrated circuit cards — Part 3:
Electrical interface and transmission protocols.
ISO/IEC 7816-3:2006.

ISO/IEC 7816-4 Identification cards — Integrated circuit cards — Part 4:
Organization, security and commands for interc-
hange. ISO/IEC 7816-4:2013 + Cor 1: 2014.

ISO/IEC 7816-6 Identification cards — Integrated circuit cards — Part 6:
Interindustry data elements for interchange. ISO/IEC
7816-6:2004 + Cor 1: 2006.

ISO/IEC 7816-8 Identification cards — Integrated circuit cards — Part 8:
Commands for security operations. ISO/IEC 7816-
8:2004.

ISO/IEC 9797-2 Information technology — Security techniques —
Message Authentication Codes (MACs) — Part 2:
Mechanisms using a dedicated hash-function.
ISO/IEC 9797-2:2011

ELEKTRICNA I FIZICKA OBILJEZJA

TCS 01 Ako nije druk¢ije propisano, svi elektronicki signali moraju
biti u skladu s normom ISO/IEC 7816-3.

TCS 02 Polozaj i dimenzije kontakata kartice moraju biti u skladu s
ISO/IEC 7816-2.

Napon napajanja i potrosnja struje

TCS 03 Kartica radi u skladu sa specifikacijama u granicama potro-
$nje naznacenima u normi ISO/IEC 7816-3.

TCS 04 Kartica radi s Vec = 3V (£0,3 V) ili s Vee = 5V (20,5 V).

Napon se odabire prema ISO/IEC 7816-3.

Napon programiranja V,,

TCS 05 Kartica ne zahtijeva napon programiranja na pinu C6.
Ocekuje se da pin C6 nije prikljuen na IFD. Kontakt C6
moze se prikljuditi na V.. u kartici, ali ne smije ga se
uzemljiti. Ovaj se napon ni u kojem slucaju ne bi trebao
interpretirati.

Generiranje i frekvencija sata

TCS 06 Kartica radi u frekvencijskom rasponu od 1 do 5 MHz, a
moze podrzavati i viSe frekvencije. Unutar jedne sesije rada
s karticom, frekvencija sata moze odstupati za +2 %.
Frekvenciju sata generira jedinica u vozilu, a ne sama
kartica. Radni ciklus se moze izmjenjivati izmedu 40 i
60 %.

TCS 07 Vanjski sat moZze se zaustaviti u uvjetima sadrzanima u
datoteci kartice EF ICC. Prvi bajt sadrzaja datoteke EF
ICC kodira uvjete rezima Clockstop:
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Niska Visoka
Bit 3 Bit 2 Bit 1
0 0 1 Clockstop dopusten, nema povlastene razine
0 1 1 Clockstop dopusten, povlastena je visoka razina
1 0 1 Clockstop dopusten, povlastena je niska razina
0 0 0 Clockstop nije dopusten
0 1 0 Clockstop je dopusten iskljucivo na visokoj razini
1 0 0 Clockstop je dopusten iskljucivo na niskoj razini

Bitovi od 4 do 8 se ne Koriste.

2.4. Kontakt 1/0

TCS 08 Kontakt I/O C7 upotrebljava se za prijam podataka iz I[FD-
a i odasiljanje podataka u IFD. Tijekom rada, u rezimu
odasiljanja treba bitiili kartica ili IFD. Ako su obje jedinice
u rezimu odasiljanja, to ne uzrokuje ostecenje kartice. Kad
ne odasilje, kartica ulazi u rezim prijama.

2.5. Stanja kartice

TCS_09 Dok je prikljueno napajanje, kartica radi u dva stanja:

radno stanje tijekom izvrSavanja naredbe ili spajanja s digi-
talnom jedinicom,

stanje mirovanja u svako drugo vrijeme; u tom stanju
kartica zadrzava sve podatke.

3. HARDVER I KOMUNIKACIJA
3.1. Uvod

Ovaj stavak opisuje minimalnu funkcionalnost koju moraju imati
tahografske kartice i jedinice u vozilu kako bi se osigurali ispravan
rad i interoperabilnost.

Tahografske kartice su §to je vise moguce sukladne raspolozivim
primjenjivim ISO/IEC normama (posebno ISO/IEC 7816). No ipak,
naredbe i protokoli su u cijelosti opisani kako bi se odredila neka
ograniena uporaba ili neke razlike ako ih ima. Ako nije druk¢ije
naznaceno, navedene naredbe u cijelosti su u skladu sa spomenutim
normama.

3.2 Protokol prijenosa

TCS_10 Protokol prijenosa u skladu je s normom ISO/IEC 7816-3
za T = 01T = 1. Konkretno, jedinica vozila mora raspoz-
nati produljenja vremena cekanja koje odasilje kartica.

3.2.1 Protokoli

TCS 11 Kartica mora podrzavati protokol T = 0 i protokol T = 1.
Kartice mogu podrzavati i druge protokole koji se odnose
na kontakte.

TCS 12 T = 0 zadani je protokol te je stoga potrebna naredba PTS
za prijelaz na protokol T = 1.
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TCS 13 Naprave podrzavaju neposrednu konvenciju u oba proto-
kola te je stoga za karticu obvezna neposredna konvencija.

TCS 14 Bajt Veli¢ina informacijskog polja na kartici prisutan je
pri ATR-u u znaku TA3. Ta vrijednost iznosi najmanje
‘FOh’ (= 240 bajta).

Na protokole se primjenjuju sljede¢a ograni¢enja:

TCS 15 T=0

— Naprava sucelja podrzava odgovor na I/O nakon vr$nog
signala na RST od 400 cc.

— Naprava sucelja mora moci is¢itati znakove s razmakom
od 12 etu.

— Naprava sucelja mora mo¢i iSCitati pogreSan znak i
njegovo ponavljanje ako su razmaknuti za 13 etu.
Ako je otkriven pogreSan znak, moze se pojaviti
signal pogreske na I/O izmedu 1 etu i 2 etu. Naprava
podrzava kaSnjenje od 1 etu.

— Naprava sucelja prihvaca 33-bajtni ATR (TS + 32).

— Ako je u ATR prisutan TC1, za znakove koje Salje
naprava sucelja prisutno je dodatno zastitno vrijeme,
iako znakovi koje Salje kartica i dalje mogu biti
razmaknuti za 12 etu. Ovo vrijedi i za znak ACK,
koji kartica Salje nakon znaka P3 koji je odaslala
naprava sucelja.

— Naprava sucelja uzima u obzir znak NUL koji odasilje
kartica.

— Naprava sucelja prihvaca komplementarne rezime za
ACK.

— Naredba kojom se potrazuje odgovor (get-response) ne
moze se koristiti u rezimu ulancavanja za dobivanje
podataka cija bi duljina mogla prelaziti 255 bajtova.

TCS 16 T=1

— Bajt NAD: ne upotrebljava se (NAD se postavlja na
00).

— S-block ABORT: ne upotrebljava se.

— Pogreska stanja S-block VPP: ne upotrebljava se.

— Ukupna duzina ulanc¢avanja podatkovnog polja ne
prelazi 255 bajta (Sto osigurava IFD).

— Veli¢ina informacijskog polja naprave (IFSD) nazna-
Cena je s pomocu IFD-a neposredno nakon ATR-a:
IFD odasilje S-Block IFS zahtjev nakon ATR-a, a
kartica Salje nazad S-Block IFS. Preporucena vrijednost
za IFSD je 254 bajta.

— Kartica ne trazi ponovno podesavanje IFS-a.
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322

323

ATR
TCS 17

TCS 18

PTS
TCS 19

TCS 20

TCS 21

Naprava

provjerava

bajtove

ATR u

skladu s

normom ISO/IEC 7816-3. Ne vrsi se provjera na povije-
snim znakovima ATR.

Primjer

osnovnog  bi-protokola

normom ISO/IEC 7816-3.

ATR u

skladu s

Znak Vrijednost Napomene

TS ‘3Bh’. Oznacuje neposrednu konvenciju.

TO ‘85h’. TD1 prisutan; prisutno je pet povijesnih bajtova.

TD1 ‘80h’ TD2 prisutan; upotrebljava se T = 0

TD2 ‘11h’. TA3 prisutan; upotrebljava se T = 1

TA3 ‘XXh’ (najmanje | Veli¢ina informacijskog polja na kartici (IFSC)
‘FOh’)

THI1 do TH5 ‘XXh’ Povijesni znakovi

TCK ‘XXh’ Znak za provjeravanje (iskljucivi OR, tj. XOR)

Nakon ATR-a (odziv na povrat u pocetno stanje) implicitno
se odabire glavna datoteka (MF) i ona postaje trenutacni
direktorij.

T = 0 je zadani protokol. Za postavljanje protokola T = 1
uredaj Salje kartici PTS (poznat i kao PPS).

Kako su protokoli T =01 T = 1 obvezni, osnovni PTS za
izmjenu protokola obvezan je za karticu.

Kako je naznac¢eno u normi ISO/IEC 7816-3, PTS se moze
upotrebljavati za prijelaz na brzine prijenosa podataka vise
od zadane brzine prijenosa podataka koju predlaze kartica u
ATR (bajt TA(1)), ako postoji.

Za karticu su vise brzine prijenosa podataka neobvezne.

Ako nije podrzana niti jedna brzina prijenosa podataka
osim zadane (ili ako odabrana brzina prijenosa podataka
nije podrzana), kartica ispravno odgovara na PTS u
skladu s normom ISO/IEC 7816-3 ispustanjem bajta PPSI.

Primjeri osnovnih PTS za odabir protokola su sljedeci:

Znak Vrijednost Napomene
PPSS ‘FFh’ Pocetni znak.
PPSO ‘00h” ili ‘01h” Nema PPS1 do PPS3; ‘00h’ za odabir TO, ‘O1h’ za odabir
T1.

PK ‘XXh’ Znak za provjeravanje: ‘XXh’ = ‘FFh’ ako je PPSO =
‘00h’,
‘XXh’ = ‘FEh’ ako je PPSO =
‘0lh’.
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3.3.

Uvjeti pristupa

TCS 22 Pravilom za pristup utvrduju se odgovarajuéi sigurnosni
uvjeti za nacin pristupa, odnosno naredbu. Ako su ti sigur-
nosni zahtjevi ispunjeni, obraduje se odgovaraju¢a naredba.

TCS 23

TCS 24

Sljedeci se sigurnosni uvjeti upotrebljavaju u tahografskim

karticama:

Kratica Znacenje

ALW Radnja je uvijek moguca i moze se izvesti bez ogranicenja. APDU naredbe i
odgovori Salju se u obi¢nom tekstu, odnosno bez sigurnog prijenosa poruka.

NEV Radnja nikad nije moguca.

PLAIN-C APDU naredbe $alju se u obi¢nom tekstu, odnosno bez sigurnog prijenosa
poruka.

PWD Radnju je moguce provesti samo ako je PIN kartice radionice uspjesno
provjeren, odnosno ako je postavljen status ,,PIN Verified” unutarnje sigur-
nosti kartice. Naredbu se mora slati bez sigurnog prijenosa poruka.

EXT-AUT-GI Radnju je moguce provesti samo ako je naredba EXTERNAL AUTHENTI-
CATE za autentifikaciju prve generacije (vidjeti Dodatak 11. dio A) uspjesno
provedena.

SM-MAC-G1 APDU (naredba i odgovor) mora se primjenjivati u sigurnom prijenosu
poruka u prvoj generaciji u nacinu rada namijenjenom iskljucivo autentifika-
ciji (vidjeti Dodatak 11. dio A).

SM-C-MAC-G1 Naredba APDU mora se primjenjivati u sigurnom prijenosu poruka u prvoj
generaciji u nacinu rada namijenjenom iskljucivo autentifikaciji (vidjeti
Dodatak 11. dio A).

SM-R-ENC-G1 Odgovor APDU mora se primjenjivati u sigurnom prijenosu poruka u prvoj
generaciji u nac¢inu rada namijenjenom Sifriranju (vidjeti Dodatak 11. dio A),
odnosno ne vraca se kod za autentifikaciju poruke.

SM-R-ENC- Odgovor APDU mora se primjenjivati u sigurnom prijenosu poruka u prvoj

MAC-GI generaciji u nacinu rada namijenjenom Sifriranju 1 zatim autentifikaciji
(encrypt-then-authenticate mode) (vidjeti Dodatak 11. dio A).

SM-MAC-G2 APDU (naredba i odgovor) mora se primjenjivati u sigurnom prijenosu
poruka u drugoj generaciji u nacinu rada namijenjenom isklju¢ivo autentifi-
kaciji (vidjeti Dodatak 11. dio B).

SM-C-MAC-G2 | Naredba APDU mora se primjenjivati u sigurnom prijenosu poruka u drugoj
generaciji u nacinu rada namijenjenom iskljucivo autentifikaciji (vidjeti
Dodatak 11. dio B).

SM-R-ENC- Odgovor APDU mora se primjenjivati u sigurnom prijenosu poruka u drugoj

MAC-G2 generaciji u nacinu rada namijenjenom Sifriranju 1 zatim autentifikaciji

(encrypt-then-authenticate mode) (vidjeti Dodatak 11. dio B).

Ti sigurnosni uvjeti mogu biti povezani na sljedec¢e nacine:

AND (,,i”): Svi sigurnosni uvjeti moraju biti ispunjeni

OR (,,ili”): Barem jedan sigurnosni uvjet mora biti ispunjen

Uvjeti pristupa datote¢nom sustavu, odnosno naredbe
SELECT, READ BINARY i UPDATE BINARY utvrdeni
su u poglavlju 4. Uvjeti pristupa preostalim naredbama
utvrdeni su u tablicama u nastavku.
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TCS 25 U aplikaciji DF tahografa prve generacije upotrebljavaju se

TCS 26

sljede¢i uvjeti pristupa:

Naredba Kartica vozada Karticz} radio- Kontr'olna Kartica'podu-
nice kartica zeca
External Authenticate
— Za autentifikaciju prve genera- | ALW ALW ALW ALW
cije
— Za autentifikaciju druge | ALW PWD ALW ALW
generacije
Internal Authenticate ALW PWD ALW ALW
General Authenticate ALW ALW ALW ALW
Get Challenge ALW ALW ALW ALW
MSE:SET AT ALW ALW ALW ALW
MSE:SET DST ALW ALW ALW ALW
Process DSRC Message Nije primje- | Nije primje- | Nije primje- | Nije primje-
njivo njivo njivo njivo
PSO: Compute Digital Signature ALW ILI ALW ILI Nije primje- | Nije primje-
SM-MAC- SM-MAC- njivo njivo
G2 G2

PSO: Hash

Nije primje-
njivo

Nije primje-
njivo

ALW

Nije primje-
njivo

PSO: Hash of File ALW ILI ALW ILI Nije primje- | Nije primje-
SM-MAC- SM-MAC- njivo njivo
G2 G2

PSO: Verify Certificate ALW ALW ALW ALW

PSO: Verify Digital Signature Nije primje- | Nije primje- | ALW Nije primje-

njivo

njivo

njivo

Verify

Nije primje-
njivo

ALW

Nije primje-
njivo

Nije primje-
njivo

U aplikaciji DF tahografa druge generacije upotrebljavaju

se sljedeci uvjeti pristupa:

Naredba

Kartica vozaca

Kartica radio-
nice

Kontrolna
kartica

Kartica podu-
zeta

External Authenticate

— Za autentifikaciju prve genera-

Nije primje-

Nije primje-

Nije primje-

Nije primje-

cije njivo njivo njivo njivo
— Za autentifikaciju druge | ALW PWD ALW ALW
generacije
Internal Authenticate Nije primje- | Nije primje- | Nije primje- | Nije primje-
njivo njivo njivo njivo
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TCS 27

Naredba Kartica vozata Karticg radio- Konterlna Kartica'podu-
nice kartica zeca

General Authenticate ALW ALW ALW ALW

Get Challenge ALW ALW ALW ALW

MSE:SET AT ALW ALW ALW ALW

MSE:SET DST ALW ALW ALW ALW

Process DSRC Message Nije primje- | ALW ALW Nije primje-
njivo njivo

PSO: Compute Digital Signature ALW ILI ALW ILI Nije primje- | Nije primje-
SM-MAC- SM-MAC- njivo njivo
G2 G2

PSO: Hash

Nije primje-
njivo

Nije primje-
njivo

ALW

Nije primje-
njivo

PSO: Hash of File ALW ILI ALW ILI Nije primje- | Nije primje-
SM-MAC- SM-MAC- njivo njivo
G2 G2

PSO: Verify Certificate ALW ALW ALW ALW

PSO: Verify Digital Signature Nije primje- | Nije primje- | ALW Nije primje-

njivo

njivo

njivo

Verify

Nije primje-
njivo

ALW

Nije primje-
njivo

Nije primje-
njivo

U glavnoj datoteci upotrebljavaju se sljedeci uvjeti pristupa:

Naredba

Kartica vozaca

Kartica radio-
nice

Kontrolna
kartica

Kartica podu-
zeta

External Authenticate

— Za autentifikaciju prve genera-

Nije primje-

Nije primje-

Nije primje-

Nije primje-

cije njivo njivo njivo njivo
— Za autentifikaciju druge | ALW PWD ALW ALW
generacije

Internal Authenticate

Nije primje-
njivo

Nije primje-
njivo

Nije primje-
njivo

Nije primje-
njivo

General Authenticate ALW ALW ALW ALW
Get Challenge ALW ALW ALW ALW
MSE:SET AT ALW ALW ALW ALW
MSE:SET DST ALW ALW ALW ALW

Process DSRC Message

Nije primje-
njivo

Nije primje-
njivo

Nije primje-
njivo

Nije primje-
njivo
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3.4.

TCS_28

Naredba Kartica vozaca

nice

Kartica radio-

Kontrolna
kartica

Kartica podu-
zeta

PSO: Compute Digital Signature Nije primje-

njivo njivo

Nije primje-

Nije primje-
njivo

Nije primje-
njivo

PSO: Hash Nije primje-

njivo njivo

Nije primje-

Nije primje-
njivo

Nije primje-
njivo

PSO: Hash of File Nije primje-

njivo njivo

Nije primje-

Nije primje-
njivo

Nije primje-
njivo

PSO: Verity Certificate ALW ALW

ALW

ALW

Verify Nije primje- | ALW

njivo

Nije primje-
njivo

Nije primje-
njivo

Tahografska kartica moze, ali ne mora, prihvatiti naredbu
viSe razine sigurnosti od one navedene u sigurnosnim uvje-
tima. Odnosno, ako je sigurnosni uvjet ALW (ili PLAIN-
C), kartica moze prihvatiti naredbu sa sigurnim prijenosom
poruka (nacin rada sa Sifriranjem i/ili autentifikacijom).
Ako se sigurnosnim uvjetom zahtijeva siguran prijenos
poruka u nacinu rada s autentifikacijom, tahografska
kartica moze prihvatiti naredbu sa sigurnim prijenosom
poruka iste generacije u nacinu rada s autentifikacijom i
Sifriranjem.

Napomena: U opisima naredbi navedeno je vise informa-
cija o podrzavanju naredbi za razliCite vrste tahografskih
kartica i razlic¢ite namjenske datoteke (DF-ove).

Pregled kodova naredbi i pogreSaka

Naredbe i ustroj datoteka izvedeni su i uskladeni s normom

ISO/IEC 7816-4.

Ovaj odjeljak opisuje sljede¢e parove naredbi i odgovora APDU:
Varijante naredbi koje podrzavaju aplikacije prve i druge generacije
navedene su u odgovaraju¢im opisima naredbi.

Naredba INS
SELECT ‘A4h’
READ BINARY ‘BOh’, ‘B1h’
UPDATE BINARY ‘D6h’, ‘D7h’
GET CHALLENGE ‘84h’
VERIFY 20k’
GET RESPONSE ‘Coh’
PERFORM SECURITY OPERA- 2Ah’
TION
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Naredba

INS

— VERIFY CERTIFICATE

— COMPUTE DIGITAL SIGNA-
TURE

— VERIFY DIGITAL SIGNA-
TURE

— HASH

— PERFORM HASH OF FILE

— PROCESS DSRC MESSAGE

INTERNAL AUTHENTICATE

‘88h’

EXTERNAL AUTHENTICATE

‘82h’

MANAGE SECURITY ENVIRON-
MENT

22k’

— SET DIGITAL SIGNATURE
TEMPLATE

— SET AUTHENTICATION
TEMPLATE

GENERAL AUTHENTICATE

‘86h’

TCS 29 Statusne rije¢i SW1 SW2 ukljucene su u svaki odgovor i
oznacuju stanje obrade naredbe.

SW1 SwW2 Znacenje
90 00 Normalna obrada
61 XX Normalna obrada XX = broj raspolozivih bajtova odgovora.
62 81 Obrada uz upozorenje. Dio vracenih podataka moze biti neispra-
van.
63 00 Neuspjela autentifikacija (upozorenje)
63 CX Pogresan CHV (PIN). ‘X’ je broja¢ preostalih pokuSaja.
64 00 Pogreska u izvrSenju — stanje postojane memorije nepromijenjeno.
Pogreska u integritetu.
65 00 Pogreska u izvrSenju — stanje postojane memorije promijenjeno.
65 81 Pogreska u izvrSenju — stanje postojane memorije promijenjeno —
pogreska memorije
66 88 Sigurnosna pogreska: pogresan kriptografski kontrolni  zbroj
(tijekom sigurnog prijenosa poruka) ili
pogresan certifikat (tijekom provjere certi-
fikata) ili
pogresan  kriptogram  (tijekom vanjske
autentifikacije) ili
pogresan potpis (tijekom provjere potpisa)
67 00 Pogresna duzina (pogresan Lc ili Le)
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3.5.

SW1 SwW2 Znacenje

68 82 Siguran prijenos poruke nije podrzan

68 83 Zadnja ocekivana naredba u lancu

69 00 Zabranjena naredba (nema odgovora u T = 0)

69 82 Sigurnosni status nije zadovoljen.

69 83 Blokiran nacin autentifikacije.

69 85 Uvjeti uporabe nisu zadovoljeni.

69 86 Naredba nije dopustena (nema trenutacnog EF-a).

69 87 Nedostaju oéekivani podatkovni objekti sigurnog prijenosa poruka

69 88 Neispravni podatkovni objekti sigurnog prijenosa poruka

6A 80 Pogresni parametri u podatkovnom polju

6A 82 Datoteka nije pronadena.

6A 86 Pogresni parametri P1-P2.

6A 88 Podatci na koje upucuje naredba nisu pronadeni.

6B 00 Pogresni parametri (protuvrijednost izvan EF).

6C XX Pogresna duzina, SW2 oznacuje to¢nu duzinu. Nikakvo podat-
kovno polje nije uzvra¢eno.

6D 00 Naredbeni kod nije podrzan ili nije valjan.

6E 00 Razred nije podrzan.

6F 00 Ostale pogreske provjere.

TCS 30 Ako je ispunjen vise od jednog uvjeta za greske u jednoj
APDU naredbi, kartica moze uzvratiti bilo koju od odgo-
varaju¢ih statusnih rijeci.

Opis naredbi

U ovom su poglavlju opisane obvezne naredbe za tahografske kartice.

Daljnje predmetne pojedinosti, povezane s obuhvaéenim kriptograf-
skim radnjama navedene su u Dodatku 11. ,,Zajednicki sigurnosni
mehanizmi” za tahografe prve i druge generacije.

Sve naredbe opisane su neovisno o koristenom protokolu (T =0 ili T
= 1). Uvijek su naznaceni APDU bajtovi CLA, INS, PIL, P2, Lc i Le.
Ako Lc ili Le nisu potrebni za opisanu naredbu, pridruzena duljina,
vrijednost i opis su prazni.

TCS 31 Ako se zahtijevaju oba bajta duljine (Lc i Le), opisanu
naredbu potrebno je podijeliti u dva dijela ako IFD
upotrebljava protokol T = 0: IFD $alje naredbu kako je
opisana s P3 = Lc + podatci te zatim Salje naredbu GET
RESPONSE (vidjeti to¢ku 3.5.6) s P3 = Le.

TCS 32 Ako se zahtijevaju oba bajta duljine, a Le = 0 (sigurni
prijenos poruka):
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351

3.5.1.1

TCS 33

TCS 34

SELECT

— prilikom koristenja protokola T = 1, kartica odgovara
na Le = 0 slanjem svih raspolozivih izlaznih podataka

— prilikom koriStenja protokola T = 0, IFD Salje prvu
naredbu s P3 = Lc + podatci, kartica (na taj implicitni
Le = 0) odgovara statusnim bajtovima ‘61La’, pri ¢emu
je La broj raspolozivih bajtova odgovora. IFD potom
generira naredbu GET RESPONSE s P3 = La za Citanje
podataka.

Tahografska kartica moze podrzavati produljena polja
duljine u skladu s normom ISO/IEC 7816-4. Tahografska
kartica koja podrzava produljena polja duljine:

— pokazuje podrzavanje produljenog polja duljine u ATR

— dostavlja podrzane veli¢ine meduspremnika s pomocu
informacija o produljenju u EF ATR/INFO, vidjeti
TCS_146.

— naznacuje podrzava li produljena polja duljine za T = 1
i/ili T = 0 u EF Extended Length, vidjeti TCS 147.

— podrzava produljena polja duljina za aplikacije taho-
grafa prve i druge generacije.

Napomene:

Sve su naredbe namijenjene kratkim poljima duljine. Nacin
upotrebe produljenih APDU-ova jasan je iz norme ISO/IEC
7816-4.

Naredbe su opcenito navedene za neSifrirani nacin,
odnosno bez sigurnog prijenosa poruka jer je razina
sigurnog prijenosa poruka utvrdena u Dodatku 11. Iz
uvjeta pristupa za naredbu jasno je podrzavaju li se
njome siguran prijenos poruka i siguran prijenos poruka
za prvu generaciju i/ili drugu generaciju. Neke su varijante
naredbi opisane sa sigurnim prijenosom poruka kako bi se
prikazala upotreba sigurnog prijenosa poruka.

Jedinica u vozilu provodi cjelokupan protokol uzajamne
autentifikacije jedinice u vozilu druge generacije i kartice
unutar jedne sesije, ukljuCujuéi provjeru certifikata (prema
potrebi) u DF tahografu, DF tahografu druge generacije ili
u MF-u.

Ova naredba u skladu je s normom ISO/IEC 7816-4, ali ima ograni-
¢enu primjenu u usporedbi s naredbom utvrdenom u normi.

Naredba SELECT upotrebljava se za sljedece:

— odabir DF-a aplikacije (obvezan odabir po imenu),

— odabir elementarne datoteke koja odgovara ID-u predane datoteke.

Odabir po nazivu (AID)

Ova naredba omogucuje odabir DF-a aplikacije na kartici.

TCS 35

Ova naredba moze se izvoditi sa svakog mjesta u strukturi
datoteke (poslije ATR ili u bilo kojem trenutku).
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3.5.1.2

TCS 36

TCS 37

TCS 38

Odabir elementarne datoteke

Odabir aplikacije vraca trenutaéno sigurnosno okruzenje u
pocetno stanje. Nakon odabira aplikacije, viSe se ne odabire
trenutacni javni klju¢. Gubi se i uvjet pristupa EXT-AUT-
G1. Ako je naredba izvrSena bez sigurnog prijenosa
poruka, kljuéevi prethodnog sigurnog prijenosa poruka
viSe nisu dostupni.

Poruka naredbe

Bajt Duljina Vrijednost Opis

CLA 1 ‘00h’

INS 1 ‘Adh’

P1 1 ‘04h’. Odabir po nazivu (AID)

P2 1 ‘0Ch’ Ne ocekuje se odgovor.

Lc 1 ‘NNh’ Broj bajtova poslanih na karticu (duzina AID-a):
‘06h’ za tahografsku aplikaciju

#6-#(5+NN) NN ‘XX.XXh* | AID: ‘FF 54 41 43 48 4F’ za aplikaciju prve generacije

tahografa
AID: ‘FF 53 4D 52 44 54’ za aplikaciju druge generacije
tahografa

Za naredbu SELECT nije potreban nikakav odgovor (ako u
T = 1 nema Le, ili se ne trazi odgovor kod T = 0).

Odgovor na poruku (ne trazZi se odgovor)

Bajt Duljina Vrijednost Opis

SW 2 ‘XXXXh’ Statusne rijeci (SW1, SW2)

— Ako je naredba uspjesna, kartica uzvraca ‘9000°.

— Ako nije pronadena aplikacija koja odgovara AID,
uzvraceno stanje obrade je ‘6A82°,

— U T =1, ako je prisutan bajt Le, uzvraceno stanje je
‘6700°,

— U T =0, ako se trazi odgovor poslije naredbe SELECT,
uzvrac¢eno stanje je ‘6900’

— Ako se odabrana aplikacija smatra neispravnom (u atri-
butima datoteke otkrivena je pogreska u integritetu),
uzvraceno stanje obrade je ‘6400’ ili ‘6581°.

upotrebom njezina

identifikatora datoteke

TCS 39

TCS 40

Poruka naredbe

Tahografska kartica mora podrzavati siguran prijenos
poruka u drugoj generaciji kako je utvrdeno u Dodatku 11.
dijelu B. za ovu varijantu naredbe.

Bajt Duljina |  Vrijednost Opis

CLA 1 ‘00h’

INS 1 ‘Adh’

Pl 1 ‘02h’ Odabir EF-a u okviru trenutatnog DF-a
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35.2.1

Bajt Duljina |  Vrijednost Opis

P2 1 ‘0Ch’ Ne oc¢ekuje se odgovor.

Lc 1 ‘02h’ Broj bajtova poslanih na karticu
#HO-#7 2 XXXXh’ Identifikator datoteke

Za naredbu SELECT nije potreban nikakav odgovor (ako u
T = 1 nema Le, ili se ne trazi odgovor kod T = 0).

TCS_41 Odgovor na poruku (ne traZi se odgovor)

Bajt

Duljina

Vrijednost Opis

SW

2

‘XXXXh’ Statusne rijeci (SW1, SW2)

— Ako je naredba uspjesna, kartica uzvraca ‘9000°.

— Ako nije nadena datoteka koja odgovara identifikatoru
datoteke, uzvraceno stanje obrade je ‘6A82’.

— U T =1, ako je prisutan bajt Le, uzvraceno stanje je

“6700°,

— U T =0, ako se trazi odgovor poslije naredbe SELECT,
uzvraceno stanje je ‘6900’

— Ako se odabrana datoteka smatra neispravnom (u atri-
butima datoteke je otkrivena pogreska u integritetu),
uzvraceno stanje je ‘6400’ ili ‘6581°.

READ BINARY

Ova naredba u skladu je s normom ISO/IEC 7816-4, ali ima ograni-
Cenu primjenu u usporedbi s naredbom utvrdenom u normi.

Naredba READ BINARY upotrebljava se za Citanje podataka iz tran-

sparentne datoteke.

Odgovor Kkartice se sastoji od uzvracanja procitanih podataka koji se
mogu neobvezno zatvoriti u strukturu sigurnog ¢itanja poruke.

Naredba s pomakom u P1-P2

Ova naredba omoguéuje IFD-u Cdcitanje podataka iz trenutacno
odabranog EF-a bez sigurnog prijenosa poruka.

Napomena: Ova naredba se bez sigurnog prijenosa poruka moze
upotrebljavati samo za potrebe oCitavanja datoteke koja podrzava
ALW sigurnosni uvjet pri na¢inu pristupa za ocitavanje.

TCS 42 Poruka naredbe

Bajt Duljina Vrijednost Opis

CLA 1 ‘00h’

INS 1 ‘BOh’ Binarno &itanje

Pl 1 ‘XXh’ Pomak u bajtovima od pocetka datoteke: najvazniji bajt
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35.2.1.1

Bajt Duljina Vrijednost Opis

P2 1 ‘XXh’ Pomak u bajtovima od pocetka datoteke: najmanje vazan
bajt

Le 1 ‘XXh’ Ocekivana duljina podatka. Broj bajtova koje se ocitava.

Napomena: bit 8§ u P1 mora biti postavljen na 0.

TCS 43 Odgovor na poruku

Bajt Duljina Vrijednost Opis
#1-#X X ‘XX..XXh’ [ Ocitani podatci
SW 2 XXXXh’ Statusne rijeci (SW1, SW2)

Naredba
mjeri)

Ako je naredba uspjesna, kartica uzvraca ‘9000°.

Ako nije odabran EF, uzvraéeno stanje obrade je

‘6986°.

Ako za odabranu datoteku nisu ispunjeni sigurnosni

uvjeti, naredba se prekida s ‘6982’

Ako pomak ne odgovara veli¢ini EF-a (pomak > veli-
¢ine EF-a), uzvraceno stanje obrade je ‘6B00’.

Ako veli¢ina podataka koje treba procitati ne odgovara
veli¢ini EF-a (pomak + Le > veli¢ine EF-a), uzvrac¢eno
stanje obrade je ‘6700’ ili ‘6Cxx’, pri ¢emu je ‘xx’
to¢na duljina.

Ako je otkrivena pogreska u integritetu unutar atributa
datoteke, kartica ¢e datoteku smatrati neispravnom i
nepopravljivom, te je uzvraceno stanje obrade ‘6400’

ili ‘6581°.

Ako je otkrivena pogreska u integritetu u pohranjenim
podatcima, kartica uzvraca trazene podatke, a uzvra¢eno
stanje obrade je ‘6281°.

sa sigurnim prijenosom poruke

(pri-

Ova naredba omoguéuje IFD-u Cdcitanje podataka iz trenutacno
odabranog EF-a uz siguran prijenos poruka radi povjere integriteta
primljenih podataka i zaStite povjerljivosti podataka ako se primje-
njuje sigurnosni uvjet SM-R-ENC-MAC-G1 (prva generacija) ili
SM-R-ENC-MAC-G2 (druga generacija).

TCS 44 Poruka naredbe

Bajt Duljina |  Vrijednost Opis

CLA 1 ‘0Ch’ Trazi se siguran prijenos poruka

INS 1 ‘BOh’ Binarno ¢itanje

P1 1 ‘XXh’ P1 (pomak u bajtovima od pocetka datoteke): najvazniji
bajt

P2 1 ‘XXh’ P2 (pomak u bajtovima od pocetka datoteke): najmanje

vazan bajt
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Bajt Duljina Vrijednost Opis

Lc 1 ‘XXh’ Duljina ulaznih podataka za siguran prijenos poruka

#6 1 ‘97h’ Tpg: Oznaka za ocekivanu specifikaciju duljine.

#7 1 ‘01h’ Ly g: Duljina ocekivane duljine

#8 1 ‘NNh’ Specifikacija ocekivane duljine (izvorni Le): broj bajtova
koje se ocitava

#9 1 ‘8Eh’ Tce: oznaka za kriptografski kontrolni zbroj

#10 1 ‘XXh’ Lce: duljina sljede¢eg kriptografskog kontrolnog zbroja
‘04h’ za siguran prijenos poruka u prvoj generaciji
(vidjeti Dodatak 11. dio A)
‘08h’, ‘0Ch’ ili ‘10h’ ovisno o duljini AES kljuca za
siguran prijenos poruka u drugoj generaciji (vidjeti
Dodatak 11. dio B)

#11-#(10+L) L ‘XX.XXh” | Kriptografski kontrolni zbroj
Le 1 ‘00h’ Kako je utvrdeno u normi ISO/IEC 7816-4.

TCS 45 Odgovor na poruku ako se ne zahtijeva SM-R-ENC-

MAC-G1 (prva generacija) / SM-R-ENC-MAC-G2
(druga generacija) i ako je ulazni format za siguran
prijenos poruka tocan:

Bajt Duljina Vrijednost Opis
#1 1 ‘99h’ Oznaka za status obrade (SW1-SW2) — neobvezna za
siguran prijenos poruka u prvoj generaciji
#2 1 ‘02h’ Duljina statusa obrade
#3 — #4 2 ‘XX XXh’ | Status obrade nezasticenog odgovora APDU
#5 1 ‘81h’ Tpy: Oznaka za vrijednost neSifriranih podataka
#6 L ‘NNh” ili Lpy: duljina uzvracenih podataka (= izvorni Le).
‘81 NNh’ | L iznosi 2 bajta ako je Lpy > 127 bajtova.
#(6+L)- NN ‘XX.XXh” | Vrijednost nesifriranih podataka
#(5+L+NN)
#(6+L+NN) 1 ‘8Eh’ Tce: oznaka za kriptografski kontrolni zbroj
#(7+L+NN) 1 ‘XXh’ Lce: duljina sljede¢eg kriptografskog kontrolnog zbroja
‘04h> za siguran prijenos poruka u prvoj generaciji
(vidjeti Dodatak 11. dio A)
‘08h’, ‘OCh” ili ‘10h’ ovisno o duljini AES kljuca za
siguran prijenos poruka u drugoj generaciji (vidjeti
Dodatak 11. dio B)
#(8+L+NN)- M ‘XX..XXh” | Kriptografski kontrolni zbroj
#(T+MHL+
NN)
SW 2 ‘XXXXh’ | Statusne rije¢i (SW1, SW2)
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TCS 46 Odgovor na poruku ako se zahtijeva SM-R-ENC-MAC-
G1 (prva generacija) / SM-R-ENC-MAC-G2 (druga
generacija) i ako je ulazni format za siguran prijenos
poruka tocan:

Bajt Duljina Vrijednost Opis
#1 1 ‘87h’ Tpr cg: oznaka za Sifrirane podatke (kriptogram)
#2 L ‘MMh’ ili | Lp; cg: duljina uzvraéenih Sifriranih podataka (razlikuje

‘81 MMh’ | se od izvornog Le naredbe zbog popunjenja).
L iznosi 2 bajta ako je Lp; ¢ > 127 bajtova.

#(2+L)- MM | ‘01XX..XXh’ | Sifrirani podatci: indikator popunjenja i kriptogram
#(1+L+MM)
#(2+L+MM) 1 ‘99h’ Oznaka za status obrade (SW1-SW2) — neobvezna za
siguran prijenos poruka u prvoj generaciji
#(3+L+MM) 1 ‘02h’ Duljina statusa obrade
#4+L+MM) —-| 2 ‘XX XXh” | Status obrade nezasticenog odgovora APDU
#(5+L+MM)
#(6+L+MM) 1 ‘8Eh’ Tce: oznaka za kriptografski kontrolni zbroj
#(7+L+MM) 1 ‘XXh’ Lce: duljina sljede¢eg kriptografskog kontrolnog zbroja
‘04h> za siguran prijenos poruka u prvoj generaciji
(vidjeti Dodatak 11. dio A)
‘08h’, ‘0OCh’ ili ‘10h’ ovisno o duljini AES kljuca za
siguran prijenos poruka u drugoj generaciji (vidjeti
Dodatak 11. dio B)
#(8+L+MM)- N ‘XX..XXh” | Kriptografski kontrolni zbroj
H(TAN+L+
MM)
SW 2 ‘XXXXh’ | Statusne rije¢i (SW1, SW2)

Naredba READ BINARY moze uzvratiti stanja normalne
obrade navedena u TCS 43 pod oznakom ‘99h’ kako je
opisano u TCS 59 upotrebom strukture sigurne razmjene
poruka odgovora.

Osim toga, mogu se dogoditi i neke pogreske karakteri-
sticne za siguran prijenos poruka. U tom se slucaju stanje
obrade jednostavno vra¢a bez ukljuCivanja strukture
sigurnog prijenosa poruka.

TCS 47 Poruka odgovora kod neto¢nog ulaznog formata za
siguran prijenos poruka

Bajt Duljina Vrijednost Opis

SW 2 XXXXh’ Statusne rijeci (SW1, SW2)

— Ako ne postoji klju¢ trenutacne sesije, uzvraca se stanje
obrade ‘6A88’. To se moze dogoditi ako jo$ nije
napravljen klju¢ sesije ili ako je valjanost kljuca sesije
istekla (u tom slucaju IFD mora ponovo pokrenuti
postupak medusobne autentifikacije za postavljanje
novog kljuca sesije).
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— Ako neki oéekivani podatkovni objekti (kako su pret-
hodno navedeni) nedostaju u formatu sigurnog prije-
nosa poruka, uzvraca se stanje obrade ‘6987’: do ove
pogreske dolazi ako nema ocekivane oznake ili ako
naredbodavni sadrzaj nije pravilno izraden.

— Ako neki podatkovni objekti nisu toéni, uzvraceno
stanje obrade je ‘6988’: ova pogreska se dogada ako
su prisutne sve trazene oznake, ali su neke duljine
razli¢ite od ocekivanih.

— Ako provjera kriptografskog kontrolnog zbroja ne
uspije, uzvraceno stanje obrade je ‘6688’.

Naredba s kratkim EF identifikatorom (identifi-
kator elementarne datoteke)

Ovom se varijantom naredbe omoguc¢uje IFD-u da odabere EF putem
kratkog EF identifikatora i da oCita podatke s tog EF-a.

TCS 48

TCS 49

TCS 50

Tahografska kartica mora podrzavati tu varijantu naredbe
za sve elementarne datoteke s utvrdenim kratkim EF iden-
tifikatorom. Ti su kratki EF identifikatori opisani u
poglavlju 4.

Poruka naredbe

Bajt Duljina Vrijednost Opis

CLA 1 ‘00h’

INS 1 ‘BOh’ Binarno citanje

P1 1 ‘XXh’ Bit 8 postavlja se na 1
Bitovi 7 i 6 postavljaju se na 00
Bit 5 — 1 kodira kratki EF identifikator odgovarajuceg
EF-a

P2 1 ‘XXh’ Kodira pomak s 0 do 255 bajtova u EF-u na koji
upucuje P1

Le 1 ‘XXh’ Ocekivana duljina podatka. Broj bajtova koje se ocitava.

Napomena: Kratki EF identifikatori koji se upotrebljavaju u
aplikaciji tahografa druge generacije utvrdeni su u
poglavlju 4.

Ako P1 kodira kratki EF identifikator, a naredba je uspje-
$na, utvrdeni EF postaje trenutaéno odabrani EF (trenuta¢ni
EF).

Odgovor na poruku

Bajt Duljina Vrijednost Opis
#1-#L L ‘XX.XXh” | Ocitani podatci
SW 2 ‘XXXXh’ | Statusne rije¢i (SWI1, SW2)

— Ako je naredba uspjesna, kartica uzvraca ‘9000°.

— Ako nije nadena datoteka koja odgovara kratkom EF
identifikatoru, uzvraceno stanje obrade je ‘6A82°.

— Ako za odabranu datoteku nisu ispunjeni sigurnosni
uvjeti, naredba se prekida s ‘6982°.
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— Ako pomak ne odgovara veli¢ini EF-a (pomak > veli-
¢ine EF-a), uzvraceno stanje obrade je ‘6B00’.

— Ako veli¢ina podataka koje treba procitati ne odgovara
veli¢ini EF-a (pomak + Le > veli¢ine EF-a), uzvraceno
stanje obrade je ‘6700’ ili ‘6Cxx’, pri ¢emu je ‘xx’
to¢na duljina.

— Ako je otkrivena pogreska u integritetu unutar atributa
datoteke, kartica ¢e datoteku smatrati neispravnom i
nepopravljivom, te je uzvraceno stanje obrade 6400’

ili ‘6581°.

— Ako je otkrivena pogreska u integritetu u pohranjenim
podatcima, kartica uzvraca trazene podatke, a uzvraéeno
stanje obrade je ‘6281°.

Naredba s neparnim bajtom instrukcije

Ovom se varijantom naredbe omogucuje IFD-u da ocita podatke iz
EF-a koji sadrzavaju 32 768 ili viSe bajtova.

TCS 51 Tahografska kartica koja podrzava EF-ove s 32 768 ili vise
bajtova mora podrzavati tu varijantu naredbe za te EF-ove.
Tahografska kartica moze, ali ne mora podrzavati tu vari-
jantu naredbe za druge EF-ove, osim za EF Sensor Instal-
lation_Data, vidjeti TCS 156 i TCS_160.

TCS 52 Poruka naredbe

Bajt Duljina Vrijednost Opis

CLA 1 ‘00h’

INS 1 ‘Blh’ Binarno citanje

P1 1 ‘00h’ Trenuta¢ni EF

P2 1 ‘00h’

Lc 1 ‘NNh’ Lc Duljina pomaka podatkovnog objekta.

#6-#(5+NN) NN ‘XX.XXh” | Pomak podatkovnog objekta:

Oznaka 54k’
Duljina ‘01h’ ili ‘02h’
Vrijednost pomak

Le 1 ‘XXh’ Broj bajtova koje se ocitava.

IFD kodira duljinu pomaka podatkovnog objekta s
najmanjim moguéim brojem okteta, odnosno upotrebom
bajta duljine ‘0lh’ IFD kodira pomak od 0 do 255, a
‘02h> pomak od 256’ do

upotrebom bajta duljine

‘65 535’ bajtova.

TCS 53 Odgovor na poruku

Bajt Duljina Vrijednost Opis
#1-#L L ‘XX..XXh” | Ocitani podatci sazeti su u diskrecijskom podatkovnom
objektu s oznakom ‘53h’.
SW 2 XXXXh’ Statusne rijeci (SW1, SW2)
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3.5.2.3.1

— Ako je naredba uspjesna, kartica uzvraca ‘9000°.

— Ako nije odabran EF, uzvraéeno stanje obrade je
‘6986°.

— Ako za odabranu datoteku nisu ispunjeni sigurnosni
uvjeti, naredba se prekida s 6982°.

— Ako pomak ne odgovara veli¢ini EF-a (pomak > veli-
¢ine EF-a), uzvraceno stanje obrade je ‘6B00’.

— Ako veli¢ina podataka koje treba procitati ne odgovara
veli¢ini EF-a (pomak + Le > veli¢ine EF-a), uzvraéeno
stanje obrade je ‘6700 ili ‘6Cxx’, pri ¢emu je ‘xx’
to¢na duljina.

— Ako je otkrivena pogreska u integritetu unutar atributa
datoteke, kartica ¢e datoteku smatrati neispravnom i
nepopravljivom, te je uzvraéeno stanje obrade ‘6400’
ili ‘6581°.

— Ako je otkrivena pogreska u integritetu u pohranjenim
podatcima, kartica uzvraca trazene podatke, a uzvraéeno
stanje obrade je ‘6281°.

Naredba sa sigurnim prijenosom poruke (primjer)
U sljedecem je primjeru prikazana upotreba sigurnog prijenosa poruka

ako se primjenjuje sigurnosni uvjet SM-MAC-G2.

TCS_54 Poruka naredbe

Bajt Duljina |  Vrijednost Opis

CLA 1 ‘0Ch’ Trazi se siguran prijenos poruka

INS 1 ‘Blh’ Binarno ¢itanje

P1 1 ‘00h’ Trenuta¢ni EF

P2 1 ‘00h’

Lc 1 ‘XXh’ Duljina polja zasticenih podataka

#6 1 ‘B3h’ Oznaka za vrijednost neSifriranih podataka u BER-TLV
#7 1 ‘NNh’ Lpy: duljina poslanih podataka

#(8)-#(7+tNN)| NN ‘XX.XXh” | Nesifrirani podatci kodirani u BER-TLV, odnosno
pomak podatkovnog objekta s oznakom 54’

#(8+NN) 1 ‘97h’ Tpg: Oznaka za ocekivanu specifikaciju duljine.

#(9+tNN) 1 ‘01h’ Ly g: Duljina ocekivane duljine

#(10+NN) 1 ‘XXh’ Specifikacija ocekivane duljine (izvorni Le): broj bajtova
koje se ocitava

#(11+NN) 1 ‘8Eh’ Tce: oznaka za kriptografski kontrolni zbroj

#(12+NN) 1 ‘XXh’ Lcc: duljina sljedeceg kriptografskog kontrolnog zbroja

‘08h’, ‘0Ch’ ili ‘10h’ ovisno o duljini AES kljuca za
siguran prijenos poruka u drugoj generaciji (vidjeti
Dodatak 11. dio B)

#(13+NN)- M ‘XX..XXh” | Kriptografski kontrolni zbroj
#(12+M+NN)

Le 1 ‘00h’ Kako je utvrdeno u normi ISO/IEC 7816-4.
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TCS 55 Poruka odgovora ako je naredba bila uspjesna

Bajt Duljina Vrijednost Opis
#1 1 ‘B3h’ Nesifrirani podatci kodirani u BER-TLV
#2 L ‘NNh” ili Lpy: duljina uzvracenih podataka (= izvorni Le).
‘81 NNh’ | L iznosi 2 bajta ako je Lpy > 127 bajtova.
#(2+L)- NN ‘XX.XXh” | Vrijednost nesifriranih podataka kodiranih u BER-TLV,
#(1+L+NN) odnosno ocitani podatci sazeti u diskrecijskom podat-

kovnom objektu s oznakom ‘53h’.

#(2+L+NN) 1 ‘99h’ Status obrade nezasticenog odgovora APDU
#(3+L+NN) 1 ‘02h’ Duljina statusa obrade

#(4+L+NN) — 2 ‘XX XXh” | Status obrade nezasticenog odgovora APDU
#(5+L+NN)

#(6+L+NN) 1 ‘8Eh’ Tce: oznaka za kriptografski kontrolni zbroj
#(7+L+NN) 1 ‘XXh’ Lce: duljina sljedeceg kriptografskog kontrolnog zbroja

‘08h’, ‘OCh’ ili ‘10h’ ovisno o duljini AES kljuca za
siguran prijenos poruka u drugoj generaciji (vidjeti
Dodatak 11. dio B)

#(8+L+NN)- M ‘XX.XXh* | Kriptografski kontrolni zbroj
H(T+MHL+
NN)

SW 2 ‘XXXXh’ | Statusne rijeci (SW1, SW2)

353 UPDATE BINARY

Ova naredba u skladu je s normom ISO/IEC 7816-4, ali ima ograni-
¢enu primjenu u usporedbi s naredbom utvrdenom u normi.

Poruka naredbe UPDATE BINARY zapocCinje azuriranjem (brisanje +
pisanje) bitova koji su ve¢ sadrzani u binarnom EF-u, s bitovima
danim u naredbi APDU.

3.53.1 Naredba s pomakom u P1-P2

Ova naredba omogucuje IFD-u upisivanje podataka u trenutacno
odabran EF bez da kartica provjerava integritet primljenih podataka.

Napomena: Ova se naredba bez sigurnog prijenosa poruka moze
upotrebljavati samo za potrebe azuriranja datoteke koja podrzava
ALW sigurnosni uvjet za nacin pristupa za azuriranje.

TCS_56 Poruka naredbe

Bajt Duljina Vrijednost Opis

CLA 1 ‘00h’

INS 1 ‘Déh’ Binarno azuriranje

P1 1 ‘XXh’ Pomak u bajtovima od pocetka datoteke: najvazniji bajt

P2 1 ‘XXh’ Pomak u bajtovima od pocetka datoteke: najmanje vazan
bajt
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3.53.1.1

Bajt Duljina Vrijednost

Opis

Lc 1 ‘NNh’ Lc Duljina podataka koje se azurira

upisuje.

. broj bajtova koje se

#6-#(5+NN) NN ‘XX.XXh” | Podatci koji se zapisuju

Napomena: bit 8 u P1 mora biti postavljen na 0.

TCS 57 Odgovor na poruku

Bajt Duljina Vrijednost

Opis

SW 2 ‘XXXXh> | Statusne rijeci (SW1, SW2)

Naredba
mjeri)

Ako je naredba uspjesna, kartica uzvraca ‘9000°.

Ako nije odabran EF, uzvrateno stanje obrade je
‘6986°.

Ako za odabranu datoteku nisu ispunjeni sigurnosni
uvjeti, naredba se prekida s ‘6982°.

Ako pomak ne odgovara veli¢ini EF-a (pomak > veli-
¢ine EF-a), uzvraceno stanje obrade je ‘6B00’.

Ako veli¢ina podataka koje treba upisati nije u skladu s
velicinom EF-a (pomak + Lc > velic¢ine EF-a), uzvra-
¢eni status obrade je ‘6700°.

Ako je otkrivena pogreska u integritetu unutar atributa
datoteke, kartica ¢e datoteku smatrati neispravnom i
nepopravljivom, te je uzvraéeno stanje obrade ‘6400’
ili ©6500°.

Ako zapisivanje nije uspjesno, uzvraceno stanje obrade
je ‘6581°.

sa sigurnim prijenosom poruke (pri-

Ova naredba omogucuje IFD-u upisivanje podataka u trenutacno
odabran EF, a kartica provjerava integritet primljenih podataka.
Budu¢i da nije trazena povjerljivost podataka, podatci nisu Sifrirani.

TCS_58 Poruka naredbe

Bajt Duljina Vrijednost

Opis

CLA 1 ‘0Ch’ Trazi se siguran prijenos poruka

INS 1 ‘Doéh’ Binarno azuriranje

P1 1 ‘XXh’ Pomak u bajtovima od pocetka datoteke:

najvazniji bajt

P2 1 ‘XXh’ Pomak u bajtovima od pocetka datoteke:

najmanje vazan bajt

Lc 1 ‘XXh’ Duljina polja zasticenih podataka

#6 1 ‘81h’ Tpy: Oznaka za vrijednost neSifriranih podataka

#7 L ‘NNh’ ili Lpy: duljina poslanih podataka.
‘81 NNh’ | L iznosi 2 bajta ako je Lpy > 127 bajtova.




02016R0799 — HR — 26.05.2016 — 000.002 — 209

vB
Bajt Duljina |  Vrijednost Opis
#(7+L)- NN ‘XX..XXh” | Vrijednost nesifriranih podataka (podatci koje se upisuje)
#(6+L+NN)
#(7+L+NN) 1 ‘8Eh’ Tce: oznaka za kriptografski kontrolni zbroj
#(8+L+NN) 1 ‘XXh’ Lcc: Duljina sljedeceg kriptografskog kontrolnog zbroja

‘04h> za siguran prijenos poruka u prvoj generaciji
(vidjeti Dodatak 11. dio A)

‘08h’, ‘OCh” ili ‘10h’ ovisno o duljini AES kljuca za
siguran prijenos poruka u drugoj generaciji (vidjeti
Dodatak 11. dio B)

#(9+L+NN)- M ‘XX..XXh” | Kriptografski kontrolni zbroj
#(S+MHL+
NN)
Le 1 ‘00h’ Kako je utvrdeno u normi ISO/IEC 7816-4.

TCS 59 Poruka odgovora kod tocnog ulaznog formata za
siguran prijenos poruka

Bajt Duljina Vrijednost Opis

#1 1 ‘99h’ Tsw: oznaka za statusne rije¢i (koje treba zastititi sa CC)
#2 1 ‘02h’ Lgy: duljina uzvraenih statusnih rijeci
#3-#4 2 ‘XXXXh’ | Status obrade nezasticenog odgovora APDU

#5 1 ‘8Eh’ Tcc: oznaka za kriptografski kontrolni zbroj

#6 1 ‘XXh’ Lcc: duljina sljedeceg kriptografskog kontrolnog zbroja

‘04h> za siguran prijenos poruka u prvoj generaciji
(vidjeti Dodatak 11. dio A)

‘08h’, ‘OCh” ili ‘10h’ ovisno o duljini AES kljuca za
siguran prijenos poruka u drugoj generaciji (vidjeti
Dodatak 11. dio B)

#7-#(6+L) L ‘XX..XXh” | Kriptografski kontrolni zbroj

SW 2 ‘XXXXh’ | Statusne rijeci (SW1, SW2)

»Redovna” stanja obrade opisana za naredbu UPDATE
BINARY bez sigurnog prijenosa poruka (vidjeti
tocku 3.5.3.1) mogu se uzvratiti tako da se koristi pret-
hodno opisana struktura poruka odgovora.

Osim toga, mogu se dogoditi i neke pogreske karakteri-
sticne za siguran prijenos poruka. U tom se slucaju stanje
obrade jednostavno vraca bez ukljucivanja strukture
sigurnog prijenosa poruka:

TCS 60 Poruka odgovora ake je u sigurnom prijenosu poruka
doslo do pogreske

Bajt Duljina Vrijednost Opis

SW 2 ‘XXXXh’ | Statusne rije¢i (SW1, SW2)
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— Ako ne postoji klju¢ trenutacne sesije, uzvraca se stanje
obrade ‘6A88’.

— Ako neki ocekivani podatkovni objekti (kako su pret-
hodno navedeni) nedostaju u formatu sigurnog prije-
nosa poruka, uzvraca se stanje obrade ‘6987’: do ove
pogreske dolazi ako nema ocekivane oznake ili ako
naredbodavni sadrzaj nije pravilno izraden.

— Ako neki podatkovni objekti nisu toéni, uzvraceno
stanje obrade je ‘6988’: ova pogreska se dogada ako
su prisutne sve trazene oznake, ali su neke duljine

razli¢ite od ocekivanih.

— Ako provjera kriptografskog kontrolnog zbroja ne
uspije, uzvraceno stanje obrade je ‘6688’

Naredba s kratkim EF identifikatorom

Ovom se varijantom naredbe omogucuje IFD-u da odabere EF putem
kratkog EF identifikatora i da upiSe podatke s tog EF-a.

TCS_61 Tahografska kartica mora podrzavati tu varijantu naredbe
za sve elementarne datoteke s utvrdenim kratkim EF iden-
su kratki EF identifikatori opisani u

tifikatorom. Ti

poglavlju 4.

TCS 62 Poruka naredbe

Bajt Duljina Vrijednost Opis

CLA 1 ‘00h’

INS 1 ‘Déh’ Binarno azuriranje

P1 1 ‘XXh’ Bit 8 postavlja se na 1
Bitovi 7 i 6 postavljaju se na 00
Bit 5 — 1 kodira kratki EF identifikator odgovarajuceg
EF-a

P2 1 ‘XXh’ Kodira pomak s 0 do 255 bajtova u EF-u na koji
upucuje Pl

Lc 1 ‘NNh’ Lc Duljina podataka koje se azurira. broj bajtova koje se
upisuje.

#6-#(5+NN) NN ‘XX.XXh” | Podatci koji se zapisuju
TCS 63 Odgovor na poruku
Bajt Duljina Vrijednost Opis
SW 2 ‘XXXXh’ | Statusne rijeci (SW1, SW2)

Napomena: Kratki EF identifikatori koji se upotrebljavaju u

aplikaciji tahografa

poglavlju 4.

druge generacije utvrdeni su u

Ako P1 kodira kratki EF identifikator, a naredba je uspje-
$na, utvrdeni EF postaje trenutaéno odabrani EF (trenuta¢ni

EF).
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3533

Ako je naredba uspjesna, kartica uzvraca ‘9000°.

— Ako nije nadena datoteka koja odgovara kratkom EF

identifikatoru, uzvraceno stanje obrade je ‘6A82°.

Ako za odabranu datoteku nisu ispunjeni sigurnosni
uvjeti, naredba se prekida s ‘6982°.

Ako pomak ne odgovara veli¢ini EF-a (pomak > veli-
¢ine EF-a), uzvraceno stanje obrade je ‘6B00’.

— Ako veli¢ina podataka koje treba upisati nije u skladu s

velicinom EF-a (pomak + Lc > veli¢ine EF-a), uzvra-
¢eni status obrade je ‘6700°.

Ako je otkrivena pogreska u integritetu unutar atributa
datoteke, kartica ¢e datoteku smatrati neispravnom i
nepopravljivom, te je uzvraceno stanje obrade 6400’
ili ‘6581°.

Ako zapisivanje nije uspjesno, uzvraceno stanje obrade
je ‘6581°.

Naredba s neparnim bajtom instrukcije

Ovom se varijantom naredbe omogucuje IFD-u da upise podatke u EF
koji sadrzavaju 32 768 ili viSe bajtova.

TCS 64 Tahografska kartica koja podrzava EF-ove s 32 768 ili vise

bajtova mora podrzavati tu varijantu naredbe za te EF-ove.
Tahografska kartica moze, ali ne mora podrzavati tu vari-
jantu naredbe za druge EF-ove.

TCS_65 Poruka naredbe

Bajt Duljina Vrijednost Opis

CLA 1 ‘00h’

INS 1 ‘D7h’ Binarno azuriranje

Pl 1 ‘00h’ Trenutacni EF

P2 1 ‘00h’

Lc 1 ‘NNh’ Lc Duljina podataka u polju s podatcima naredbe

#6-#(5+NN) NN ‘XX..XXh” | Pomak podatkovnog objekta s oznakom ‘54h’ || Diskre-

cijski podatkovni objekt s oznakom ‘53h’ koji sazima
podatke koje se upisuje

IFD kodira duljinu pomaka podatkovnog objekta i diskre-
cijskog podatkovnog objekta s najmanjim moguéim brojem
okteta, odnosno upotrebom bajta duljine ‘01h’ IFD kodira
pomak/duljinu od 0 do 255, a upotrebom bajta duljine
‘02h” pomak/duljinu od ‘256° do ‘65 535’ bajtova.

TCS 66 Odgovor na poruku

Bajt

Duljina

Vrijednost

Opis

SW

2

XXXXh’

Statusne rijeci (SW1, SW2)
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3.5.33.1

— Ako je naredba uspjesna, kartica uzvraca ‘9000°.

— Ako nije odabran EF, uzvra¢eno stanje obrade je
‘6986°.

— Ako za odabranu datoteku nisu ispunjeni sigurnosni
uvjeti, naredba se prekida s ‘6982°.

— Ako pomak ne odgovara veli¢ini EF-a (pomak > veli-
¢ine EF-a), uzvraceno stanje obrade je ‘6B00’.

— Ako veli¢ina podataka koje treba upisati nije u skladu s
veli¢inom EF-a (pomak + Lc > veli¢ine EF-a), uzvra-
¢eni status obrade je ‘6700°.

— Ako je otkrivena pogreska u integritetu unutar atributa
datoteke, kartica ¢e datoteku smatrati neispravnom i
nepopravljivom, te je uzvraceno stanje obrade 6400’
ili <6500°.

— Ako zapisivanje nije uspje$no, uzvraceno stanje obrade
je ‘6581°.

Naredba sa sigurnim prijenosom poruke (primjer)

U sljedecem je primjeru prikazana upotreba sigurnog prijenosa poruka
ako se primjenjuje sigurnosni uvjet SM-MAC-G2.

TCS 67 Poruka naredbe

Bajt Duljina | Vrijednost Opis

CLA 1 ‘0Ch’ Trazi se siguran prijenos poruka

INS 1 ‘D7h’ Binarno azuriranje

P1 1 ‘00h’ Trenuta¢ni EF

P2 1 ‘00h’

Lc 1 ‘XXh’ Duljina polja zasti¢enih podataka

#6 1 ‘B3h’ Oznaka za vrijednost neSifriranih podataka u BER-TLV

#7 L ‘NNh’ ili | Lpy: duljina poslanih podataka.

‘81 NNh’ | L iznosi 2 bajta ako je Lpy > 127 bajtova.
#(7+L)- NN ‘XX..XXh” | Nesifrirani podatci kodirani u BER-TLV, odnosno

#(6+L+NN) pomak podatkovnog objekta s oznakom ‘54h’ || Diskre-

cijski podatkovni objekt s oznakom ‘53h’ koji sazima
podatke koje se upisuje

#(7+L+NN) 1 ‘8Eh’ Tcc: oznaka za kriptografski kontrolni zbroj

#(8+L+NN) 1 ‘XXh’ Lce: duljina sljedeéeg kriptografskog kontrolnog zbroja
‘08h’, ‘0Ch’ ili ‘10h’ ovisno o duljini AES kljuca za
siguran prijenos poruka u drugoj generaciji (vidjeti
Dodatak 11. dio B)

#(9+L+NN)- M ‘XX.XXh” | Kriptografski kontrolni zbroj
#(8+M+L+
NN)

Le 1 ‘00h’ Kako je utvrdeno u normi ISO/IEC 7816-4.
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TCS 68 Poruka odgovora ako je naredba bila uspje$na

Bajt Duljina Vrijednost Opis
#1 1 ‘99h’ Tsw: oznaka za statusne rije¢i (koje treba zastititi sa CC)
#2 1 ‘02h’ Lgy: duljina uzvracenih statusnih rijeci
#3-#4 2 ‘XXXXh’ | Status obrade nezasticenog odgovora APDU
#5 1 ‘8Eh’ Tce: oznaka za kriptografski kontrolni zbroj
#6 1 ‘XXh’ Lcc: duljina sljedeceg kriptografskog kontrolnog zbroja
‘08h’, ‘OCh” ili ‘10h’ ovisno o duljini AES kljuca za
siguran prijenos poruka u drugoj generaciji (vidjeti
Dodatak 11. dio B)
#7-#(6+L) L ‘XX..XXh” | Kriptografski kontrolni zbroj
SW 2 ‘XXXXh’ | Statusne rije¢i (SW1, SW2)

GET CHALLENGE

Ova naredba u skladu je s normom ISO/IEC 7816-4, ali ima ograni-
¢enu primjenu u usporedbi s naredbom utvrdenom u normi.

Naredbom GET CHALLENGE se od kartice trazi izdavanje zahtjeva
za kljuénu rije¢ (tj. challenge) radi koristenja u sigurnosnom postupku
u kojem se kartici Salju kriptogram ili Sifrirani podatci.

TCS_69 Zahtjev za kljucnu rije¢ koji izdaje kartica vrijedi samo za
sljede¢u naredbu koja upotrebljava zahtjev za lozinku
poslan Kkartici.
TCS_70 Poruka naredbe
Bajt Duljina Vrijednost Opis
CLA 1 ‘00h’
INS 1 ‘84h’ INS
P1 1 ‘00h’ P1
P2 1 ‘00h’ P2
Le 1 ‘08h’ Le (duljina ocekivanog zahtjeva za klju¢nu rijec).
TCS 71 Odgovor na poruku
Bajt Duljina Vrijednost Opis
#1-#8 8 ‘XX.XXh’ | Zahtjev za klju¢nu rije¢
SW 2 ‘XXXXh’ | Statusne rije¢i (SW1, SW2)

— Ako je naredba uspjesna, kartica uzvraca ‘9000°.

— Ako se Le razlikuje od ‘08h’, stanje obrade je ‘6700°.

— Ako parametri P1-P2 nisu toéni, stanje obrade je

‘6A86°.
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VERIFY

Ova naredba u skladu je s normom ISO/IEC 7816-4, ali ima ograni-
¢enu primjenu u usporedbi s naredbom utvrdenom u normi.

Kako bi se podrzala ta naredba, potrebna je samo kartica radionice.

Druge vrste tahografskih kartica mogu, ali ne moraju izvrSavati tu
naredbu, ali za njih nije personaliziran referentni CHV. Stoga te
kartice ne mogu uspje$no izvrsiti tu naredbu. Ponasanje drugih vrsta
tahografskih kartica koje nisu kartice radionice, odnosno kad se
uzvrati kod pogreske, nije u podrucju primjene ove specifikacije
ako se Salje ta naredba.

Naredba VERIFY na kartici zapoc€inje usporedbu izmedu CHV (PIN)
podataka koji su poslani iz naredbe s referentnim CHV-om pohra-
njenim na kartici.

TCS 72 PIN koji unosi korisnik mora biti kodiran u ASCII i desno
popunjen bajtima ‘FFh’ do duljine od 8 bajtova IFD-a,
vidjeti 1 vrstu podataka WorkshopCardPIN u Dodatku 1.

TCS_73 Aplikacije tahografa prve i druge generacije upotrebljavaju
isti referentni CHV.

TCS 74 Tahografskom karticom provjerava se je li naredba
ispravno kodirana. Ako naredba nije ispravno kodirana,
kartica ne usporeduje CHV vrijednosti, ne umanjuje
stanje brojaca preostalih pokusaja CHV-a i ne vraca sigur-
nosni status ,,PIN_ Verified” u pocetno stanje, nego prekida
naredbu. Naredba je kodirana ispravno ako bajtovi CLA,
INS, P1, P2, Lc imaju odredene vrijednosti, Le nije prisu-
tan, a polje s podatcima naredbe ispravne je duljine.

TCS 75 Ako je naredba uspjesna, brojac preostalih pokusaja CHV-a
pokrece se iznova. Pocetna je vrijednost brojaca preostalih
pokusaja CHV-a 5. Ako je naredba uspjesna, karticom se
postavlja status unutarnje sigurnosti ,,PIN_Verified”.
Kartica vraca taj sigurnosni status u pocetno stanje ako je
kartica vracena u pocetno stanje ili ako CHV kod poslan u
naredbi ne odgovara pohranjenom referentnom CHV-u.

Napomena: Upotrebom istog referentnog CHV-a i
globalnog sigurnosnog statusa zaposlenik radionice ne
mora ponovno unositi PIN nakon §to odabere drugi DF
aplikacije tahografa.

TCS 76 Neuspjesna usporedba biljezi se na kartici, odnosno brojac¢
preostalih pokusaja CHV-a umanjuje se za jedan, kako bi
se ograni¢io broj naknadnih pokusaja upotrebe referentnog
CHV-a.

TCS 77 Poruka naredbe

Bajt Duljina Vrijednost Opis
CLA 1 ‘00h’
INS 1 20’ INS

P1 1 ‘00h’ P1
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Bajt Duljina |  Vrijednost Opis
P2 1 ‘00h’ P2 (provjereni CHV implicitno je poznat)
Lc 1 ‘08h’ Duljina poslanog koda CHV

#6-#13 8 XX.XXh> | CHV

TCS 78 Odgovor na poruku

Bajt Duljina Vrijednost Opis

SW 2 XXXXh’ Statusne rijeci (SW1, SW2)

— Ako je naredba uspjesna, kartica uzvraca ‘9000°.

— Ako nije pronaden referentni CHV, uzvraceno stanje
obrade je ‘6A88’.

— Ako je CHV blokiran (broja¢ preostalih pokusaja za
CHV je nula), uzvraéeno stanje obrade je ‘6983°.
Kada se jednom nade u tom stanju, CHV se vise
nikada ne moze uspjesno predociti.

— Ako je usporedba neuspjesna, broja¢ preostalih poku-
Saja umanjuje se te se uzvraca status ‘63CX’ (X > 0 pri
¢emu je X broja¢ preostalih pokusaja CHV-a).

— Ako se referentni CHV smatra neispravnim, uzvra¢eno
stanje obrade je ‘6400’ ili ‘6581°.

— Ako se Lc razlikuje od ‘08h’, stanje obrade je ‘6700°.

GET RESPONSE
Ova je naredba u skladu s normom ISO/IEC 7816-4.

Ova naredba (potrebna i dostupna samo za protokol T = 0) se koristi
za prijenos pripremljenih podataka s kartice na sucelje tahografa (pri-
mjer gdje naredba ukljucuje i Lc i Le).

Naredba GET RESPONSE mora biti izdana neposredno nakon
naredbe za pripremu podataka, inace se podatci gube. Nakon izvrSenja
naredbe GET RESPONSE (osim ako nastupi pogreska ‘61xx’ ili
‘6Cxx’, vidjeti u nastavku), ranije pripremljeni podatci viSe nisu
dostupni.

TCS 79 Poruka naredbe

Bajt Duljina |  Vrijednost Opis
CLA 1 ‘00h’
INS 1 ‘COh’
P1 1 ‘00h’
P2 1 ‘00h’
Le 1 ‘XXh’ Broj bajtova koji se ocekuje




02016R0799 — HR — 26.05.2016 — 000.002 — 216

3.5.7.1

TCS 80 Odgovor na poruku

Bajt Duljina Vrijednost

Opis

#1-#X X ‘XX.XXh’ | Podatci

SW 2 ‘XXXXh’ | Statusne rije¢i (SW1, SW2)

— Ako je naredba uspjesna, kartica uzvraca ‘9000°.

— Ako kartica nije pripremila nikakve podatke, uzvra¢eno
stanje obrade je ‘6900’ ili ‘6F00°.

— Ako Le prelazi broj raspolozivih bajtova ili ako je Le
nula, uzvraceno stanje obrade je ‘6Cxx’, pri cemu ‘Xx’
oznacuje toCan broj raspolozivih bajtova. U tom su
sluCaju pripremljeni podatci jo§ uvijek dostupni za
idu¢u naredbu GET RESPONSE.

— Ako Le nije nula, a manji je od broja raspolozivih
bajtova, kartica normalno Salje trazene podatke, a
uzvraéeno stanje obrade je ‘61xx’, pri ¢emu ‘xx’
oznacuje broj dodatnih bajtova koji su jo$ uvijek raspo-
lozivi za idu¢u naredbu GET RESPONSE.

— Ako naredba nije podrzana (protokol T = 1), kartica
uzvraca ‘6D00’.

PSO: VERIFY CERTIFICATE

Ova naredba u skladu je s normom ISO/IEC 7816-8, ali ima ograni-
¢enu primjenu u usporedbi s naredbom utvrdenom u normi.

Naredbu VERIFY CERTIFICATE Kkartica koristi za dobivanje izvanj-
skog javnog kljuca i provjeru njegove valjanosti.

Naredba za prvu generaciju — par odgovora

TCS 81 Ovu varijantu naredbe podrzavaju samo aplikacije taho-
grafa prve generacije.

TCS 82 Ako je naredba VERIFY CERTIFICATE uspjesna, javni
klju¢ se pohranjuje za buducu uporabu u sigurno okruzenje.
Ovaj se klju¢ izriCito postavlja za primjenu u sigurnosnim
naredbama (INTERNAL AUTHENTICATE, EXTERNAL
AUTHENTICATE ili VERIFY CERTIFICATE) upotrebom
MSE naredbe (vidjeti to¢ku 3.5.11) s pomocu identifikatora
kljuca.

TCS_ 83 U svakom sluc¢aju, naredba VERIFY CERTIFICATE
upotrebljava javni klju¢ koji je ranije odabran u sklopu
MSE naredbe za otvaranje certifikata. Ovaj javni kljué
mora biti onaj drzave ¢lanice ili europski.

TCS_84 Poruka naredbe

Bajt Duljina Vrijednost

Opis

CLA 1 ‘00h’

INS 1 2ANW Izvedba sigurnosne operacije

P1 1 ‘00h’ P1
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3.5.7.2

TCS 85

Bajt Duljina Vrijednost

Opis

P2 1 ‘AEh’ P2: podatci koji nisu kodirani po BER-TLV (ulan¢avanje

podatkovnih elemenata)

Lc 1 ‘C2h’ Lc Duljina certifikata, 194 bajta

#6-#199 194 ‘XX.XXh” | Certifikat: ulancavanje podatkovnih elemenata (opisano u

Dodatku 11.)

Odgovor na poruku

Bajt Duljina Vrijednost

Opis

SW 2 XXXXh’ Statusne rijeci (SW1, SW2)

Ako je naredba uspjesna, kartica uzvraca ‘9000°.

Ako provjera certifikata ne uspije, uzvraceno stanje
obrade je ‘6688°. Postupak provjere i otvaranja certifi-
kata opisan je u Dodatku 11. za prvu i drugu genera-
ciju.

Ako u sigurnosnom okruzenju nije prisutan javni kljuc,
uzvraca se stanje obrade ‘6A88’.

Ako se odabrani javni klju¢ (upotrijebljen za otvaranje
certifikata) smatra oSte¢enim, uzvrac¢eno stanje obrade
je ‘6400’ ili ‘6581°.

Samo za prvu generaciju: Ako je CHA.LSB
(CertificateHolderAuthorisation.equipmentType)
odabranog javnog kljuca (upotrijebljen za otvaranje
certifikata) razlic¢it od ‘00 (odnosno ne pripada drzavi
Clanici niti je europski), uzvrateno je stanje obrade
‘6985°.

Naredba za drugu generaciju — par odgovora

Ovisno o veli¢ini krivulje, ECC certifikati mogu biti toliko dugacki da
ih je nemoguce prenijeti u jednom APDU-u. U tom se slu¢aju mora

upotrijebiti ulancavanje naredbi u skladu s normom ISO/IEC 7816-4
te prenijeti certifikat u dvama uzastopnim PSO-ima: Provjera certifi-

kata APDU-ova.

Struktura certifikata i parametri domene definirani su u Dodatku 11.

TCS_86

Naredbu je moguce izvrsiti u MF-u, DF-u tahografa i DF-u
tahografa druge generacije, vidjeti i TCS 33.

TCS 87 Poruka naredbe

Bajt Duljina Vrijednost

Opis

CLA 1 ‘XO0h’ CLA bajt oznacuje ulancavanje naredbi:

‘00h’ jedina ili zadnja naredba u lancu
‘10h’ nije zadnja naredba u lancu

INS 1 2ANW Izvedba sigurnosne operacije

P1 1 ‘00h’

P2 1 ‘BEh’ Provjera samoopisnog certifikata




02016R0799 — HR — 26.05.2016 — 000.002 — 218

TCS_88

TCS 89

TCS 90

Bajt Duljina Vrijednost Opis
Lc 1 ‘XXh’ Duljina podatkovnog polja naredbe, vidjeti TCS_88 i
TCS_89.
#o-#5+L L ‘XX..XXh> | DER-TLV kodirani podatci: Podatkovni objekt tijela

ECC certifikata kao prvi podatkovni objekt ulancan s
podatkovnim objektom potpisa ECC certifikata kao
drugim podatkovnim objektom ili dijelom tog lanca.
Oznaka ‘7F21° i odgovaraju¢a duljina ne Salju se.
Redoslijed je tih objekata utvrden.

Za kratke APDU-ove primjenjuju se sljedece odredbe: IFD
upotrebljava najmanji broj APDU-ova potreban za slanje
naredbe 1 Salje najve¢i mogu¢i broj bajtova u prvoj
naredbi APDU-a u skladu s vrijednos¢u bajta velicine
informacijskog polja na kartici, vidjeti TCS_14. Ako se
IFD druk¢ije ponaSa, ponaSanje kartice nalazi se izvan

podrucja primjene.

Za produljene APDU-ove primjenjuju se sljedece odredbe:
Ako certifikat ne stane u jedan APDU, kartica mora podr-
zavati ulancavanje naredbi. IFD upotrebljava najmanji broj
APDU-ova potreban za slanje naredbe i Salje najveci
moguéi broj bajtova u prvoj naredbi APDU-a. Ako se
IFD druk¢ije ponasa, ponasanje kartice nalazi se izvan

podrucja primjene.

Napomena: U skladu s Dodatkom 11., kartica pohranjuje
certifikat ili relevantan sadrzaj certifikata te azurira curren-

tAuthenicatedTime.

Struktura poruka odgovora i statusnih rije¢i odgovara defi-

niciji iz TCS_85.

Uz kodove pogresaka navedene u TCS 85, kartica moze
uzvratiti sljedece kodove pogresaka:

— Ako CHA.LSB (CertificateHolderAuthorisation.equip-
mentType) odabranog javnog kljuca (upotrijebljenog
za otvaranje certifikata) nije prikladan za provjeru certi-
fikata u skladu s Dodatkom 11., uzvra¢eno je stanje

obrade ‘6985’.

— Ako je currentAuthenticatedTime kasniji od datuma
isteka certifikata, uzvrac¢eno je stanje obrade ‘6985’.

— Ako je zadnja naredba u lancu ocekivana, kartica

uzvraéa ‘6883°.

— Ako se u polju s podatcima naredbe $alju neispravni
parametri, kartica uzvraca °‘6A80° (isto vrijedi i u
sluaju da podatkovni objekti nisu poslani utvrdenim

redoslijedom).
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3.5.8

INTERNAL AUTHENTICATE

Ova je naredba u skladu s normom ISO/IEC 7816-4.

TCS_91 Sve tahografske kartice moraju podrzavati tu naredbu u
DF-u tahografa prve generacije. Naredba moze, ali ne
mora biti dostupna u MF-u i/ili DF-u tahografa druge
generacije. Ako je tako, izvrSavanje naredbe zavrSava
odgovaraju¢im kodom pogreske jer je privatni kljuc
kartice (Card.SK) za protokol autentifikacije za prvu
generaciju dostupan samo u DF-u tahografa prve genera-

cije.

Primjenom INTERNAL AUTHENTICATE naredbe, IFD
moze autentificirati karticu. Postupak autentifikacije je
opisan je u Dodatku 11. Sadrzava sljedeca ocCitovanja:

TCS_92 Naredba INTERNAL AUTHENTICATE upotrebljava
privatni klju¢ kartice (odabran implicitno) za potpisivanje
autentifikacijskih podataka, uklju¢ujuéi K1 (prvi element za
dogovor o kljucu sesije) i RNDI te upotrebljava trenutacno
(putem posljednje naredbe MSE) odabrani javni klju¢ za
Sifriranje potpisa i oblikovanje autentifikacijskog tokena
(podrobnije u Dodatku 11.).

TCS 93 Poruka naredbe

Bajt Duljina |  Vrijednost Opis
CLA 1 ‘00h’ CLA
INS 1 88h’ INS
P1 1 ‘00h’ Pl
P2 1 ‘00h’ P2
Lc 1 ‘10h’ Duljina podataka poslanih na karticu
#6 — #13 8 ‘XX..XXh” | Zahtjev za kljuénu rije¢ upotrijebljen za autentifikaciju
kartice
#14 -#21 8 ‘XX.XXh> | VU.CHR (vidjeti Dodatak 11.)
Le 1 ‘80h’ Duljina podataka koji se ocekuju od kartice
TCS 94 Odgovor na poruku
Bajt Duljina |  Vrijednost Opis
#1-#128 128 ‘XX..XXh” | Token autentifikacije kartice (vidjeti Dodatak 11.)
SW 2 ‘XXXXh’ | Statusne rijeci (SW1, SW2)

— Ako je naredba uspjesSna, kartica uzvraca ‘9000°.

— Ako u sigurnosnom okruzenju nije prisutan javni kljuc,
uzvraceno je stanje obrade ‘6A88’.

— Ako u sigurnosnom okruzenju nije prisutan privatan
klju¢, uzvraceno je stanje obrade ‘6A88’.

— Ako VU.CHR ne odgovara identifikatoru trenutacnog
javnog kljuca, uzvraceno je stanje obrade ‘6A88’.
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TCS_95

— Ako se odabrani privatni klju¢ smatra neispravnim,
uzvrac¢eno je stanje obrade ‘6400’ ili ‘6581°.

Ako je naredba INTERNAL AUTHENTICATE uspjesna,
trenutacni klju¢ sesije, ako postoji, brisSe se i vise nije
dostupan. Da bi se dobio novi klju¢ sesije, naredba
EXTERNAL AUTHENTICATE za autentifikaciju mehan-
izma prve generacije treba biti uspjesno izvrsena.

EXTERNAL AUTHENTICATE

Ova je naredba u skladu s normom ISO/IEC 7816-4.

Kartica naredbom EXTERNAL AUTHENTICATE moze autentifici-
rati IFD. Postupak autentifikacije opisan je u Dodatku 11. za tahografe
prve i druge generacije (autentifikacija jedinice u vozilu).

TCS 96

TCS_97

TCS 98

TCS 99

Varijantu naredbe za mehanizam uzajamne autentifikacije
prve generacije podrzavaju samo aplikacije tahografa prve
generacije.

Varijantu naredbe za uzajamnu autentifikaciju kartice i jedi-
nice u vozilu moguce je izvesti samo u MF-u, DF-u taho-
grafa i DF-u tahografa druge generacije, vidjeti i TCS 34.

Poruka naredbe

Bajt Duljina Vrijednost Opis

CLA 1 ‘00h’ CLA

INS 1 ‘82h’ INS

P1 1 ‘00h’ Implicitno poznati kljucevi i algoritmi

P2 1 ‘00h’

Lc 1 ‘XXh’ Lc (duljina podataka poslanih na karticu)

#6-#(5+L) L ‘XX..XXh> | Autentifikacija prve generacije: Kriptogram (vidjeti

Dodatak 11. dio A)
Autentifikacija druge generacije: Potpis koji je generirao
IFD (vidjeti Dodatak 11. dio B)

Odgovor na poruku

Bajt Duljina Vrijednost

Opis

SW 2 ‘XXXXh’ | Statusne rijeci (SW1, SW2)

— Ako je naredba uspjesna, kartica uzvra¢a ‘9000°.

— Ako CHA trenuta¢no postavljenog javnog kljuca nije
lanac AlID-a aplikacije tahografa i vrste jedinice u
vozilu, uzvraceno je stanje obrade ‘6F00’.

— Ako neposredno prije naredbe nema naredbe GET
CHALLENGE, uzvraceno je stanje obrade ‘6985’
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Aplikacija tahografa prve generacije moze uzvratiti sljedece
dodatne kodove pogresaka:

— Ako u sigurnosnom okruzenju nije prisutan javni kljuc,
uzvraca se stanje obrade ‘6A88’.

— Ako u sigurnosnom okruzenju nije prisutan privatan
klju¢, uzvraceno je stanje obrade ‘6A88’.

— Ako je provjera kriptograma pogresna, uzvraceno stanje
obrade je ‘6688’.

— Ako se odabrani privatni klju¢ smatra neispravnim,
uzvraceno je stanje obrade ‘6400’ ili ‘6581°.

Varijanta naredbe za autentifikaciju druge generacije moze
uzvratiti sljede¢i dodatni kod pogreske:

— Ako je provjera potpisa neuspjela, kartica uzvraca
°6300°.
3.5.10 GENERAL AUTHENTICATE

Ova se naredba upotrebljava za protokol autentifikacije Cipa druge
generacije utvrden u Dodatku 11. dijelu B te je u skladu s normom
ISO/IEC 7816-4.

TCS 100 Naredbu je moguce izvrsiti u MF-u, DF-u tahografa i DF-u
tahografa druge generacije, vidjeti i TCS_34.

TCS_101 Poruka naredbe

Bajt Duljina Vrijednost Opis
CLA 1 ‘00h’
INS 1 ‘86h’
Pl 1 ‘00h’ Implicitno poznati kljucevi i protokol
P2 1 ‘00h’
Lc 1 ‘NNh’ Le: duljina sljede¢eg podatkovnog polja
#6-#(5+L) L “7Ch’ + L,;c + | DER-TLV kodirana vrijednost kratkotrajnog (epheme-
‘80h’ + Lgy + | ral) javnog kljuca (vidjeti Dodatak 11.)
XX.XXh’ Jedinica u vozilu Salje podatkovne objekte tim redo-
slijedom.

TCS_102 Odgovor na poruku

Bajt Duljina Vrijednost Opis

#1-#L L “7Ch’ + L;c + ‘81h” | DER-TLV kodirani podatci dinamicke autenti-
+ ‘08h” + ‘XX..XXh’ | fikacije: nonce (broj koji se koristi jednom) i
+ ‘82h’ + Lg, + token autentifikacije (vidjeti Dodatak 11.)
XX XXh?

SW 2 ‘XXXXh’ Statusne rijeci (SW1, SW2)

— Ako je naredba uspjesna, kartica uzvraca ‘9000°.

— Kartica uzvrata ‘6A80° kako bi se ukazalo na
neispravne parametre u podatkovnom polju.
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3.5.11

3.5.11.1

— Kartica uzvraca ‘6982’ ako naredba External Authenti-
cate nije uspjeSno provedena

Objekt odgovora dinamicke autentifikacije podataka ‘7Ch’

— mora biti prisutan ako je operacija uspjesna, odnosno
ako su statusne rijec¢i ‘9000°,

— ne smije biti prisutan u slucaju pogreske u izvrSavanju
ili pogreske provjere, odnosno ako su statusne rijeci u
rasponu od ‘6400’ do ‘6FFF’ te

— ne mora biti prisutan u slucaju upozorenja, odnosno ako
su statusne rijec¢i u rasponu od ‘6200’ do ‘63FF’.

MANAGE SECURITY ENVIRONMENT

Ova se naredba koristi za postavljanje javnoga kljuca za potrebe
autentifikacije.

Naredba za prvu generaciju — par odgovora

Ova je naredba u skladu s normom ISO/IEC 7816-4. Primjena ove
naredbe ograniCena je u usporedbi s odgovaraju¢om normom.

TCS 103 Ovu naredbu podrzavaju samo aplikacije tahografa prve
generacije.

TCS_104 Klju¢ naveden u podatkovnom polju MSE ostaje trenutacni
javni klju¢ do sljedece ispravne naredbe MSE, odabire se
DF ili se kartica vraca u pocetno stanje.

TCS 105 Ako navedeni klju¢ (ve¢) nije na kartici, sigurno okruzenje
ostaje nepromijenjeno.

TCS_106 Poruka naredbe

Bajt Duljina |  Vrijednost
CLA 1 ‘00h’ CLA
INS 1 22k’ INS
Pl 1 ‘Clh’ P1: navedeni klju¢ vrijedi za sve kriptografske radnje
P2 1 ‘B6h’ P2 (navedeni podatci o digitalnom potpisu)
Lc 1 ‘0Ah’ Lc: duljina sljede¢eg podatkovnog polja
#6 1 ‘83h’ Oznaka za navodenje javnog kljua u asimetri¢nim
sluc¢ajevima
#7 1 ‘08h’ Duljina reference kljuca (identifikatora kljuca)
#8-#15 8 ‘XX..XXh” | Identifikator kljuc¢a kako je utvrden u Dodatku 11.

TCS 107 Odgovor na poruku

Bajt Duljina

Vrijednost

Opis

SW 2

XXXXh’

Statusne rije¢i (SW1, SW2)
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— Ako je naredba uspjesna, kartica uzvraca ‘9000°.

— Ako u Kkartici nema navedenog kljuca, uzvraceno je
stanje obrade ‘6A88’.

— Ako u formatu sigurnog prijenosa poruka nedostaju
neki ocekivani podatkovni objekti, uzvraceno je stanje
obrade ‘6987’. To se moze dogoditi ako nema oznake
‘83h’,

— Ako su odredeni podatkovni objekti neispravni, uzvra-
¢eno je stanje obrade ‘6988°. To se moze dogoditi ako
duljina identifikatora kljuca nije ‘08h’.

— Ako se odabrani klju¢ smatra neispravnim, uzvraceno je
stanje obrade ‘6400” ili ‘6581°.

35.11.2 Naredba za drugu generaciju — parovi odgovora

Za autentifikaciju druge generacije tahografska kartica podrzava slje-
de¢i MSE: Utvrdene verzije naredbe koje su u skladu s normom
ISO/IEC 7816-4. Te verzije naredbe nisu podrzane u autentifikaciji
prve generacije.

35.11.2.1 MSE:SET AT za autentifikaciju ¢ipa

Sljede¢a se MSE:SET AT naredba upotrebljava za odabir parametara
za autentifikaciju cipa koja se provodi naknadnom naredbom
GENERAL AUTHENTICATE (op¢a autentifikacija).

TCS 108 Naredbu je moguce izvrsiti u MF-u, DF-u tahografa i DF-u
tahografa druge generacije, vidjeti i TCS_34.

TCS_109 MSE:SET AT Poruka naredbe za autentifikaciju cipa

Bajt D“Ei“‘ Vrijednost Opis

CLA 1 ‘00h’

INS 1 22h’

P1 1 ‘41h’ Utvrdeno za unutarnju autentifikaciju
P2 1 ‘Adh’ Autentifikacija

Lc 1 ‘NNh’ Lc: duljina sljede¢eg podatkovnog polja

#6-#(5+L) L | “80h’ + ‘0Ah’ | DER-TLV kodirano upucivanje na kriptografski mehani-
+ ‘XX.XXh’ | zam: Identifikator objekta ili autentifikacija Cipa (samo
vrijednost, izostavlja se oznaka ‘06h’).

Vidjeti Dodatak 1. za vrijednosti identifikatora objekta;
upotrebljava se zapis u bajtovima (byte notation). Vidjeti
Dodatak 11. za smjernice u pogledu odabira jednog od
tih identifikatora objekta.

351122 MSE:SET AT za autentifikaciju jedinice u vozilu

Sljedeca se MSE:SET AT naredba upotrebljava za odabir parametara i
kljueva za autentifikaciju jedinice u vozilu koja se provodi
naknadnom naredbom EXTERNAL AUTHENTICATE (vanjska
autentifikacija).
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TCS 110 Naredbu je moguce izvrsiti u MF-u, DF-u tahografa i DF-u
tahografa druge generacije, vidjeti i TCS_34.

TCS_111 Poruka naredbe MSE:SET AT za autentifikaciju jedi-

nice u vozilu

Bajt Duljina|  Vrijednost Opis
CLA 1 ‘00h’
INS 1 22h’
P1 1 ‘81h’ Utvrdeno za vanjsku autentifikaciju
P2 1 ‘A4h’ Autentifikacija
Lc 1 ‘NNh’ Lc: duljina sljedeceg podatkovnog polja
#6-#(5+L) L ‘80h’ + ‘0Ah’ | DER-TLV kodirano upucivanje na kriptografski mehani-

+ ‘XX.XXh’

zam: ldentifikator objekta ili autentifikacija jedinice u
vozilu (samo vrijednost, izostavlja se oznaka ‘06h”).
Vidjeti Dodatak 1. za vrijednosti identifikatora objekta;
upotrebljava se zapis u bajtovima (byte notation). Vidjeti
Dodatak 11. za smjernice u pogledu odabira jednog od
tih identifikatora objekta.

‘83h” + ‘08h’ +
‘XX..XXh’

DER-TLV kodirano upucivanje javnog kljuca jedinice u
vozilu upucivanjem na nositelja certifikata koje je
spomenuto u njegovu certifikatu.

‘91h’ + Lg; +
XX..XXh’

DER-TLV kodiran komprimirani prikaz kratkotrajnog
javnog kljuca jedinice u vozilu koji ¢e se upotrebljavati
tijekom autentifikacije Cipa (vidjeti Dodatak 11.)

351123 MSE:SET DST

Sljedeca se MSE:SET DST naredba upotrebljava za postavljanje

javnog kljuca bilo

— za provjeru potpisa koji je dobiven u naknadnoj naredbi PSO:
Verify Digital Signature ili

— za provjeru potpisa certifikata koji je dobiven u naknadnoj naredbi
PSO: Verity Certificate.

TCS_112 Naredbu je moguce izvrsiti u MF-u, DF-u tahografa i DF-u
tahografa druge generacije, vidjeti i TCS_33.

TCS 113 Poruka naredbe MSE:SET:DST

Bajt Duljina |  Vrijednost Opis
CLA 1 ‘00h’

INS 1 22h’

Pl 1 ‘81h’ Utvrdeno za provjeru

P2 1 ‘B6h’ Digitalni potpis
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Lc 1 ‘NNh’ Lc: duljina sljedeceg podatkovnog polja

#6-#(5+L) L ‘83h’ + ‘08h’ [ DER-TLV kodirano upucivanje javnog kljuca, odnosno
+ ‘XX...XXh’| upucivanje na nositelja certifikata u certifikatu javnog
kljuca (vidjeti Dodatak 11.)

Za sve verzije naredbi struktura odgovora na poruku i statusne rijeci
navedene su sljedec¢im:

TCS 114 Odgovor na poruku

Bajt Duljina Vrijednost Opis

SW 2 ‘XXXXh’ | Statusne rijeci (SW1, SW2)

— Ako je naredba uspjeS$na, kartica uzvraca 9000’
Protokol je odabran i pokrenut.

— ‘6A80° oznacuje neispravne parametre u podatkovnom
polju naredbe.

— ‘6A88’ oznacuje da navedeni podatci (odnosno nave-
deni klju¢) nisu dostupni.

3.5.12 PSO: HASH

Ova naredba sluzi za prijenos rezultata izrauna rasprsivanja izvrSenim
na nekim podacima na karticu. Ova se naredba upotrebljava za
provjeru digitalnog potpisa. Vrijednost rasprSivanja privremeno se
pohranjuje za sljedecu naredbu PSO: Verify Digital Signature

Ova je naredba u skladu s normom ISO/IEC 7816-8. Primjena ove
naredbe ograniCena je u usporedbi s odgovaraju¢om normom.

Da bi DF-ovi tahografa i DF-ovi tahografa druge generacije mogli
podrzati tu naredbu potrebna je samo kontrolna kartica.

Druge vrste tahografskih kartica mogu, ali ne moraju provoditi tu
naredbu. Naredba moze, ali ne mora biti dostupna u MF-u.

Aplikacija kontrolne kartice prve generacije podrzava samo SHA-I.

TCS_115 Privremeno pohranjena vrijednost rasprSivanja briSe se ako
je nova vrijednost rasprsivanja izracunana naredbom PSO:
HASH, ako je odabran DF i ako je tahografska kartica
vracena u pocetno stanje.

TCS_116 Poruka naredbe

Bajt Duljina Vrijednost Opis
CLA 1 ‘00h’ CLA
INS 1 ‘2Ah’ Izvedba sigurnosne operacije

Pl 1 ‘90h’ Vracanje koda rasprsivanja (hash code)
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3.5.13

Bajt Duljina Vrijednost Opis

P2 1 ‘AOh’ Oznaka; podatkovno polje sadrzava DO-ove potrebne za
rasprsivanje

Lc 1 ‘XXh’ Duljina Lc sljedeceg podatkovnog polja

#6 1 ‘90h’ Oznaka za kod rasprsivanja

#7 1 ‘XXh’ Duljina L koda rasprsivanja:
‘14h’ u aplikaciji prve generacije (vidjeti Dodatak 11.
dio A)
20h’, ‘30h” ili ‘40h> u aplikaciji druge generacije
(vidjeti Dodatak 11. dio B)

#8-#(7+L) L ‘XX.XXh* | Kod rasprsivanja (hash code)

TCS 117 Odgovor na poruku

Bajt

Duljina

Vrijednost Opis

SW

2

XXXXh> | Statusne rije¢i (SW1, SW2)

— Ako je naredba uspjesna, kartica uzvraca ‘9000°.

— Ako nedostaju neki ocekivani podatkovni objekti (kako
su prethodno navedeni), uzvraceno je stanje obrade
‘6987°. To se moze dogoditi ako nema jedne od
oznaka ‘90h’,

— Ako su odredeni podatkovni objekti neispravni, uzvra-
¢eno je stanje obrade ‘6988’. Do te pogreske dolazi ako
je potrebna oznaka prisutna, ali joj se duljina razlikuje
od ‘14h’ za SHA-1, ‘20h’ za SHA-256, ‘30h’ za SHA-
384, ‘40h’ za SHA-512 (aplikacije druge generacije).

PERFORM HASH of FILE

Ova naredba nije u skladu s ISO/IEC 7816-8. Stoga bajt CLA ove

naredbe ukazuje na to da

slijedi vlasnicka uporaba funkcije

PERFORM SECURITY OPERATION / HASH.

Da bi DF-ovi tahografa i DF-ovi tahografa druge generacije mogli

podrzati tu naredbu potrebne su samo kartica vozaca i kartica radio-
nice.

Druge vrste tahografskih kartica mogu, ali ne moraju provoditi tu

naredbu. Ako ovu naredbu provodi kartica poduzeca ili kontrolna

kartica, naredbu se provodi kako je navedeno u ovome poglavlju.

Naredba moze, ali ne mora biti dostupna u MF-u. Ako je tako,

naredba se izvrSava kako je navedeno u ovome poglavlju, odnosno
ne dopusta se izracun vrijednosti rasprSivanja, nego se izvrSavanje

naredbe zavrSava odgovaraju¢im kodom pogreske.

TCS 118 Naredba PERFORM HASH OF FILE upotrebljava se za
rasprsivanje podatkovnog podrucja trenutacno odabranog
transparentnog EF-a.

TCS 119 Tahografska kartica mora podrzavati ovu naredbu samo za

EF-ove navedene u poglavlju 4. pod DF Tachograph i
DF Tachograph G2, uz sljedecu iznimku. Tahografska
kartica ne podrzava naredbu za EF Sensor Installa-
tion Data u DF-u tahografa druge generacije.
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3.5.14

TCS 120 Rezultat operacije rasprSivanja privremeno se pohranjuje na

TCS 121

TCS 122

TCS 123

TCS_124

TCS 125

kartici. Zatim ga se moZe upotrijebiti za dobivanje digi-
talnog potpisa datoteke upotrebom naredbe PSO:
COMPUTE DIGITAL SIGNATURE.

Privremeno pohranjena vrijednost rasprSivanja datoteke
brise se ako je nova vrijednost rasprSivanja datoteke izracu-
nana naredbom PSO: Hash of File, ako je odabran DF i
ako je tahografska kartica vracena u pocetno stanje.

Aplikacija tahografa prve generacije mora podrzavati SHA-1.

Aplikacija tahografa druge generacije mora podrzavati
SHA-1 i SHA-2 (256, 384 i 512 bitova).

Poruka naredbe

Baijt Duljina |  Vrijednost Opis

CLA 1 ‘80h’ CLA

INS 1 2ANW Izvedba sigurnosne operacije

P1 1 ‘90h’ Oznaka: Hash

P2 1 ‘XXh’ P2: Ukazuje na algoritam koji je potrebno upotrebljavati

rentne datoteke:
‘00h” za ‘SHA-1’
‘01h’ za ‘SHA-256"
‘02h’ za ‘SHA-384’
‘03h” za ‘SHA-512°

za rasprSivanje podataka trenutacno odabrane transpa-

Odgovor na poruku

Bajt Duljina Vrijednost

Opis

SW 2 ‘XXXXh’ | Statusne rijeci (SW1, SW2)

— Ako je naredba uspjesna, kartica uzvraca ‘9000°.

— Ako trenuta¢ni EF ne dopusta tu naredbu (EF
Sensor_Installation Data u DF-u tahografa druge
generacije), uzvraceno je stanje obrade ‘6985’.

— Ako se odabrani EF smatra neispravnim (u atributima
datoteke ili pohranjenim podatcima otkrivena je
pogreska u integritetu), uzvraceno je stanje obrade
‘6400’ ili ‘6581°.

— Ako odabrana datoteka nije transparentna datoteka ili
ako nema trenutacnog EF, uzvraceno je stanje obrade
‘6986°.

PSO: COMPUTE DIGITAL SIGNATURE

Ova se naredba upotrebljava za izracun digitalnog potpisa prethodno
izraGunanog koda rasprSivanja (vidjeti PERFORM HASH OF FILE,
tocka 3.5.13.).

Da bi DF-ovi tahografa i DF-ovi tahografa druge generacije mogli
podrzati tu naredbu potrebne su samo kartica vozaca i kartica radio-
nice.
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Druge vrste tahografskih kartica mogu, ali ne moraju izvrSavati tu
naredbu, ali ne smiju imati klju¢ potpisa. Stoga te kartice ne mogu
tu naredbu provesti uspjesno, nego izbacuju odgovaraju¢i kod pogre-
ske.

Naredba moze, ali ne mora biti dostupna u MF-u. Ako je tako,
izvrSavanje naredbe zavr$ava odgovaraju¢im kodom pogreske.

Ova je naredba u skladu s normom ISO/IEC 7816-8. Primjena ove
naredbe ogranicena je u usporedbi s odgovaraju¢om normom.

TCS 126 Tom se naredbom ne izracunava digitalni potpis prethodno
izraunanog koda rasprsivanja putem naredbe PSO: HASH.

TCS 127 Za izracun digitalnog potpisa upotrebljava se privatni klju¢
kartice koji je kartici implicitno poznat.

TCS 128 Aplikacije tahografa prve generacije izvrSavaju digitalni
potpis upotrebom metode popunjavanja koja je u skladu s
PKCSI1 (za vise pojedinosti vidjeti Dodatak 11.).

TCS 129 Aplikacije tahografa druge generacije izracunavaju digitalni
potpis na temelju elipticke krivulje (za viSe pojedinosti
vidjeti Dodatak 11.).

TCS 130 Poruka naredbe

Bajt Duljina Vrijednost Opis

CLA 1 ‘00h’ CLA

INS 1 2ANW Izvedba sigurnosne operacije

P1 1 ‘OEh’ Digitalni potpis koji treba uzvratiti

P2 1 ‘9AN’ Oznaka: podatkovno polje sadrzava podatke koje treba
potpisati. Ako nije obuhvaéeno podatkovno polje, pret-
postavlja se da su podatci ve¢ na kartici (rasprSivanje
datoteke).

Le 1 ‘NNh’ Duljina ocekivanog potpisa

TCS 131 Odgovor na poruku

Bajt Duljina Vrijednost Opis
#1-#L L ‘XX.XXh* | Potpis prethodno izratunanog rasprsivanja
SW 2 XXXXh’ | Statusne rijeci (SW1, SW2)

— Ako je naredba uspjesna, kartica uzvraca ‘9000’

— Ako se implicitno odabrani privatni klju¢ smatra
neispravnim, uzvraceno je stanje obrade ‘6400’ ili

‘6581°.

— Ako rasprsivanje izraCunano prethodnom naredbom
PERFORM HASH of File nije dostupno, uzvraceno je

stanje obrade ‘6985’.
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3.5.15

PSO: VERIFY DIGITAL SIGNATURE

Ova se naredba upotrebljava za provjeru digitalnog potpisa koji se
pruza kao ulazni podatak Cije je rasprSivanje poznato Kartici. Kartica

implicitno poznaje algoritam potpisa.

Ova je naredba u skladu s normom ISO/IEC 7816-8. Primjena ove
naredbe ograniCena je u usporedbi s odgovaraju¢om normom.

Da bi DF-ovi tahografa i DF-ovi tahografa druge generacije mogli
podrzati tu naredbu potrebna je samo kontrolna kartica.

Druge vrste tahografskih kartica mogu, ali ne moraju provoditi tu
naredbu. Naredba moze, ali ne mora biti dostupna u MF-u.

TCS 132 Naredba VERIFY DIGITAL SIGNATURE uvijek upotreb-
ljava javni klju¢ odabran prethodnom naredbom Manage
Security Environment, MSE: SET DST i prethodnim
kodom rasprSivanja unesenim s pomocu naredbe PSO:

HASH.

TCS_133 Poruka naredbe

Bajt Duljina |  Vrijednost Opis
CLA 1 ‘00h’ CLA
INS 1 2AN Izvedba sigurnosne operacije
P1 1 ‘00h’
P2 1 ‘A8h’ Ozna}ka: podatkovno polje sadrzava DO-ove potrebne za
provjeru
Lc 1 ‘83h’ Duljina Lc sljedeceg podatkovnog polja
6 1 ‘9Eh’ Oznaka za digitalni potpis
#1-#8 2 ‘81 XXh’ | Duljina digitalnog potpisa:
128 bajtova kodiranih u skladu s Dodatkom 11.
d_i]_'elom A u pogledu aplikacije tahografa prve genera-
;?]ae.aplikacije tahografa druge generacije duljina ovisi o
odabranoj krivulji (vidjeti Dodatak 11. dio B)
#9-#(8+L) L ‘XX..XXh” [ Sadrzaj digitalnog potpisa
TCS_134 Odgovor na poruku
Bajt Duljina |  Vrijednost Opis
SW 2 ‘XXXXh’ Statusne rijeci (SW1, SW2)

— Ako je naredba uspjesna, kartica uzvra¢a ‘9000°.

— Ako provjera potpisa ne uspije, uzvrateno je stanje
obrade °6688’. Postupak provjeravanja opisan je u

Dodatku 11.

— Ako nije odabran javni klju¢, uzvraceno je stanje
obrade ‘6A88’.

— Ako nedostaju neki ocekivani podatkovni objekti (kako
su prethodno navedeni), uzvraéeno je stanje obrade
‘6987°. To se moze dogoditi ako nema jedne od
trazenih oznaka.
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— Ako kod rasprsivanja nije dostupan za obradu naredbe
(zbog prethodne naredbe PSO: Hash), uzvra¢eno je
stanje obrade ‘6985’.

— Ako su odredeni podatkovni objekti neispravni, uzvra-
¢eno je stanje obrade ‘6988°. To se moze dogoditi ako
je duljina trazenih podatkovnih objekata neispravna.

— Ako se odabrani javni klju¢ smatra neispravnim, uzvra-
¢eno je stanje obrade ‘6400 ili ‘6581°.

3.5.16 PROCESS DSRC MESSAGE

Ova se naredba upotrebljava za provjeru integriteta i autenticnosti
DSRC poruke i desifriranje podataka poslanih s jedinice u vozilu
nadzornom tijelu ili radionici putem DSRC poveznice. Kartica proiz-
vodi klju¢ za Sifriranje i MAC klju¢ koji se upotrebljavaju za zastitu
DSRC poruke kako je opisano u poglavlju 13. Dodatka 11. dijela B.

Da bi DF-ovi tahografa druge generacije mogli podrzati tu naredbu
potrebne su samo kontrolna kartica i kartica radionice.

Druge vrste tahografskih kartica mogu, ali ne moraju izvrSavati tu
naredbu, ali te kartice ne smiju imati DSRC glavni kljuc. Stoga te
kartice ne mogu tu naredbu provesti uspjesno, nego izbacuju odgova-
raju¢i kod pogreske.

Naredba moze, ali ne mora biti dostupna u MF-u i/ili DF-u tahografa.
Ako je tako, izvrSavanje naredbe zavrSava odgovaraju¢im kodom
pogreske.

TCS_135 DSRC glavni klju¢ dostupan je samo u DF-u tahografa
druge generacije, tj. kontrolna kartica i kartica radionice
podrzavaju uspjesnu provedbu naredbe samo u DF-u taho-
grafa druge generacije.

TCS 136 Naredbom se samo deSifriraju DSRC podatci i provjerava
kriptografski kontrolni zbroj, ali se ne tumace ulazni
podatci.

TCS 137 Redoslijed podatkovnih objekata u podatkovnom polju
naredbe utvrden je u ovoj specifikaciji.

TCS 138 Poruka naredbe

Bajt Duljina |  Vrijednost Opis

CLA 1 ‘80h’ Vlasni¢ki CLA

INS 1 2AN’ Izvedba sigurnosne operacije

Pl 1 ‘80h’ Podatci odziva: neSifrirana vrijednost

P2 1 ‘BOh’ Podatci naredbe: nesSifrirana vrijednost kodirana u BER-
TLV i ukljucuju¢i DO-ove sigurnog prijenosa poruka

Lc 1 ‘NNh’ Duljina Lc sljedeceg podatkovnog polja
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Bajt Duljina Vrijednost

Opis

#6-#(5+L) L ‘87h’ + Lg; +
XX.XXh’

DER-TLV kodirani bajt indikatora popunjenja-sadrzaja
nakon kojeg slijedi kodirani prijenos podataka tahografa.
Za bajt indikatora popunjenja-sadrzaja upotrebljava se
vrijednost ‘00h’ (‘bez dodatnih indikatora’ u skladu s
normom ISO/IEC 7816-4:2013, tablica 52.). Mehanizam
Sifriranja opisan je u Dodatku 11. dijelu B. poglavlju 13.

Dopustene su vrijednosti za duljinu Lg,; viSekratnici
duljine AES bloka uvecano za 1 za bajt indikatora popu-
njenja-sadrzaja, odnosno od 17 bajtova do 193 bajta,
ukljucivo.

Napomena: Za SM podatkovni objekt s oznakom ‘87h’
vidjeti normu ISO/IEC 7816-4:2013, tablicu 49.

‘81h” + “10h’

DER-TLV kodirani kontrolni referentni predlozak za
povjerljivost koji ugnijezduje ulancavanje sljedecih
podatkovnih elemenata (vidjeti Dodatak 1. DSRCSecuri-
tyData i poglavlje 13. Dodatka 11. dijela B):

— vremenski zig od 4 bajta

— broja¢ od 3 bajta

— serijski broj jedinice u vozilu od 8 bajtova

— verzija DSRC glavnog kljuca od 1 bajta

Napomena: Za SM podatkovni objekt s oznakom ‘81h’
vidjeti normu ISO/IEC 7816-4:2013, tablicu 49.

‘8Eh’ + Lgp +
XX..XXh’

DER-TLV kodiran MAC putem DSRC poruke. Za MAC
algoritam i izracun vidjeti poglavlje 13. Dodatka 11.
dijela B.

Napomena: Za SM podatkovni objekt s oznakom ‘8Eh’
vidjeti normu ISO/IEC 7816-4:2013, tablicu 49.

TCS 139 Odgovor na poruku

Bajt Duljina Vrijednost

Opis

#1-#L L XX.XXh’

Podatci kojih nema (u slucaju pogreske) ili deSifrirani
podatci (uklonjeno popunjavanje)

SW 2 ‘XXXXh’

Statusne rijec¢i (SW1, SW2)

— Ako je naredba uspjesSna, kartica uzvra¢a ‘9000°.

‘6A80° oznaCuje neispravne parametre u podatkovnom
polju naredbe (isto vrijedi i u slucaju da podatkovni
objekti nisu poslani utvrdenim redoslijedom).

‘6A88’ oznaCuje da navedeni podatci nisu dostupni,
odnosno da navedeni DSRC glavni klju¢ nije dostupan.

‘6900’ oznaCuje da je provjera kriptografskog
kontrolnog zbroja ili desifriranje podataka bilo neuspje-
$no.

STRUKTURA KARTICA TAHOGRAFA

Ovaj stavak propisuje strukture datoteka tahografskih kartica za pohra-

njivanje dostupnih podataka.
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Ne propisuje unutarnje strukture koje ovise o proizvodacu
kartice, npr. zaglavlja datoteke, ni pohranjivanje podatkovnih
elemenata potrebnih samo za internu uporabu, primjerice
EuropeanPublicKey,CardPrivateKey,TdesSessionKey

ili WorkshopCardPin. kao ni postupanje s tim elementima.

TCS_140 Na tahografskoj kartici druge generacije nalazi se glavna
datoteka MF te aplikacija tahografa prve i druge generacije
iste vrste (npr. aplikacije za kartice vozaca).

TCS 141 Tahografska kartica mora podrzavati barem najmanji broj
zapisa utvrden za odgovarajuce aplikacije, a ne podrzava
viSe zapisa od najveceg broja zapisa utvrdenog za odgova-
rajuce aplikacije.

U ovome poglavlju utvrdeni su najvec¢i i najmanji brojevi
zapisa za razliite aplikacije.

Sigurnosni uvjeti koji se upotrebljavaju u uvjetima pristupa
u cijelom ovom poglavlju navedeni su u poglavlju 3.3.
Opcenito, naéin pristupa ,read” (oCitavanje) oznacuje
naredbu READ BINARY s parnim i, ako je podrzan,
neparnim INS bajtom, uz iznimku EF-a Sensor Installa-
tion_Data na kartici radionice, vidjeti TCS 156 i TCS_160.
Nacin pristupa ,update” (azuriranje) oznacuje naredbu
UPDATE BINARY s parnim i, ako je podrzan, neparnim
INS bajtom, a nacin pristupa ,,select” (odabir) naredbu
SELECT.

4.1. Glavna datoteka MF
TCS 142 Glavna datoteka MF nakon personalizacije ima sljedecu
trajnu strukturu datoteka i sljedece trajne uvjete za pristup
datotekama:
Napomena: SFID kratkog EF indikatora navodi se kao
decimalni broj, na primjer vrijednost 30 odgovara vrijed-
nosti 11110 u binarnom zapisu.
Uvjeti pristupa
Datoteka ID datoteke | SFID Citanje | Odabir AZuriranje
MF 3F00h’
EF ICC 0002k ALW NEV
EF IC ‘0005h’ ALW NEV
EF DIR 2F00h’ 30 ALW NEV
EF ATR/INFO (conditional) 2F01h’ 29 ALW NEV
EF Extended Length (conditional) ‘0006h’ 28 ALW NEV
DF Tachograph ‘0500h’ SC1
DF Tachograph G2 SC1

U ovoj se tablici upotrebljava sljedeca kratica za sigurnosni
uvjet:

SC1 ALW ILI SM-MAC-G2

TCS 143 Strukture svih EF-ova moraju biti transparentne.

TCS 144 Glavna datoteka MF ima sljedecu strukturu podataka:
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Broj Velicina Zadane
zapisa (u bajtovima) vrijednosti
“Lcardiccldentification 7 25 25
clockstop 1 1 {00}
cardExtendedSerialNumber 8 8 {00..00}
cardApprovalNumber 8 8 {20..20}
cardPersonaliserID 1 1 {00}
embedderIcAssemblerId 5 5 {00..00}
icIdentifier 2 2 {00 00}
S W W W W W W W W W W W W W MWW W W W W W W W W o W W W oW o we we W
:EF‘ c"..‘..h..‘..‘..".“..‘..h..?..‘.é?.“.‘.
L cardchipIdentification 8 8
I:icSerlalNumber 4 4 {00..00}
icManufacturingReferences 4 4 {00..00}
| Br¥ PIREF F S F F S B B F B B SRR R R R R R R R R R pE BB pE BB
Lsee 7CS 145 oo 20 20 {00.00)
R T I T T T T T T I T
L see TCs 146 7 128 {00.00}
—EFy EXTENDEDLLENGTHS s s s s 0 s 0 s s s s s s s s s s s s B n S
L see TCs_ 147 3 3 {00.00)

=140 oo 23 e e i i e
LB ]

TCS 145 Osnovna datoteka EF DIR sadrzava sljedece podatkovne
objekte vezane uz aplikaciju. ‘61 08 4F 06 FF 54 41 43
48 4F 61 08 4F 06 FF 53 4D 52 44 54’

TCS 146 Osnovna datoteka EF ATR/INFO prisutna je ako taho-
grafska kartica u svojem ATR-u nazna¢i da podrzava
produljena polja. U tom slucaju EF ATR/INFO sadrzava
podatkovni objekt s informacijama o produljenju (DO
“7F66’) kako je utvrdeno u tocki 12.7.1. norme ISO/IEC
7816-4:2013.

TCS_147 Osnovna datoteka EF Extended_Length prisutna je ako
tahografska kartica u svojem ATR-u nazna¢i da podrzava
produljena polja. U tom slucaju EF sadrzava sljede¢i podat-
kovni objekt: ‘02 01 xx” ako vrijednost ‘xx’ oznacuje jesu
li produljena polja podrzana za protokole T =1 i/ili T = 0.

Vrijednost ‘01’ oznacuje da su produljena polja podrzana
za protokol T = 1.

Vrijednost ‘10’ oznacuje da su produljena polja podrzana
za protokol T = 0.

Vrijednost ‘11’ oznacuje da su produljena polja podrzana
za protokole T =11 T = 0.

4.2. Aplikacija kartice vozaca

4.2.1 Aplikacija kartice vozaca prve generacije

TCS 148 Aplikacija kartice vozaca prve generacije nakon personali-
zacije ima sljedecu trajnu strukturu datoteka i sljedece
trajne uvjete za pristup datotekama:

Uvijeti pristupa
Datoteka ID datoteke | Citanje | Odabir AZuriranje
L _DF Tachograph ‘0500h sC1
I—EF Application Identification ‘0501h SC2 SC1 NEV
|—EF Card Certificate ‘C100N SC2 sC1 NEV
I—EF CA Certificate ‘C108h SC2 SC1 NEV
—EF Identification ‘0520l SC2 SC1 NEV
|—-EF Card Download ‘050El’ SC2 sC1 SC1
|I—EF Driving Licence Info ‘0521h sC2 SC1 NEV
| -EF Events Data 0502k SC2 sC1 SC3
|—EF Faults Data 0503k SC2 sC1 SC3
|—-EF Driver Activity Data ‘0504h’ sC2 sC1 SC3
EF Vehicles Used ‘0505h SC2 SC1 SC3
|—EF Places ‘0506l sC2 Nel SC3
|—EF Current Usage ‘0507h SC2 sC1 SC3
I—EF Control Activity Data ‘0508h’ SC2 SC1 SC3
L-EF Specific Conditions 0522k sC2 SC1 SC3
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U ovoj se tablici upotrebljavaju sljedece kratice za sigur-
nosne uvjete:

SC1 ALW ILI SM-MAC-G2
SC2 ALW ILI SM-MAC-G1 ILI SM-MAC-G2
SC3 SM-MAC-GI ILI SM-MAC-G2

TCS 149 Strukture svih EF-ova moraju biti transparentne.

TCS 150 Aplikacija kartice vozaCa prve generacije ima sljedecu
strukturu podataka:

Broj Veli¢ina Zadane
zapisa (u bajtovima) vrijednosti
Datoteka [ podatkovni element Min Maks

DriverCardApplicationIdentification 10 10
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
noOfEventsPerType 1 1 {00}
noOfFaultsPerType 1 1 {00}
activityStructurelLength 2 2 {00 00}
noOfCardvVehicleRecords 2 2 {0000}
noOfCardPlaceRecords 1 1 {00}

MemberStateCertificate 194 194 {00..00}
-CardIdentification 65 65
I-cardIssuingMemberState 1 1 {00}
|- cardNumber 16 16 {20.20}
I-cardIssuingAuthorityName 36 36 {20..20}
I-cardIssueDate 4 4 {00..00}
|I-cardvValidityBegin 4 4 {00..00}
L_cardExpiryDate 4 4 {00..00}
L_DriverCardHolderIdentification 78 78
I—-cardHolderName 72 72
':holderSurname 36 36 {00,20..20}
holderFirstNames 36 36 {00,20..20}
|-cardHolderBirthDate 4 4 {00..00}
L_cardHolderPreferredLanguage 2 2 {20 20}

CardDrivingLicenceInformation 53 53
drivingLicenceIssuingAuthority 36 36 {00,20..20}
drivingLicenceIssuingNation 1 1 {00}
drivi i b 16 16

L cardEventData 864 1728
L_cardEventRecords 6 144 288
L_cardEventRecord n, 24 24
eventType 1 {00}
eventBeginTime 4 4 {00..00}
eventEndTime 4 4 {00..00}
eventVehicleRegistration
':VehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20.20}
L cardFaultData 576 1152
L_cardFaultRecords 2 288 576
L_cardraultRecord n, 24 24
faultType 1 1 {00}
faultBeginTime 4 4 {00..00}
faultEndTime 4 4 {00..00}

faultVehicleRegistration
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I:vehicleRegistrationNation

vehicleRegistrationNumber

L_EF Driver Activity Data
L cardbriverActivity

activityPointerOldestDayRecord

activityPointerNewestRecord
activityDailyRecords
—FEF Vehicles Used
L_cardvehiclesUsed

1 1 {00}

14 14 {00,20.20
B5ip 13780
5548 13780

2 2 {0000}
2 2 {0000}
ne 5544 13776  {00.00)

2606 6202
2606 6202

':vehiclePointerNewestRecord 2 2 {00 00}
cardVehicleRecords 2604 6200
L_cardvehicleRecord ns 31 31
—vehicleOdometerBegin 3 3 {00..00}
- vehicleOdometerEnd 3 3 {00..00}
|- vehicleFirstUse 4 4 {00..00}
I—vehicleLastUse 4 4 {00..00}
I-vehicleRegistration
tvehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
L_vuDataBlockCounter 2 2 {00 00}
L EF - Places 841 1121
L_cardPlaceDailyWorkPeriod 841 1121
I:placePointerNewestRecord 1 1 {00}
placeRecords 840 1120
L_PlaceRecord ny 10 10
entryTime 4 4 {00..00}
entryTypeDailyWorkPeriod 1 1 {00}
dailyWorkPeriodCountry 1 1 {00}
dailyWorkPeriodRegion 1 1 {00}
vehicleOdometerValue 3 3 {00..00}
—EF Current Usage 19 49
L cardCurrentUse 19 19
tsession@penTime 4 4 {00..00}
sessionOpenVehicle
I:vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
—EF  Control Activity Data 46 46
L_cardcontrolActivityDataRecord 46 46
I—-controlType 1 1 {00}
I—controlTime 4 4 {00..00}
—controlCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 {00}
cardNumber 16 16 {20..20}
I-controlVehicleRegistration
r:VehicleRegiStrationNation 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
I—controlDownloadPeriodBegin 4 {00..00}
L_controlDownloadPeriodEnd 4 4 {00..00}
LEF Specific Conditions 280 280
L_specificConditionRecord 56 5
4 4 {00..00}

r: entryTime
SpecificConditionType

1 1 {00}
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TCS 151 Sljedece vrijednosti, koje se upotrebljavaju za navodenje
veli¢ina u prethodnoj tablici, predstavljaju najnizi i najvisi
broj zapisa koji struktura podataka kartice voza¢a mora
upotrebljavati za aplikaciju prve generacije:

Minimalno Maksimalno
n: NoOfEventsPerType 6 12
n- NoOfFaultsPerType 12 24
ns NoOfCardVehicleRecords 84 200
n, NoOfCardPlaceRecords 84 112
N CardActivityLengthRange 5 544 bajta 13 776 bajtova
(28 dana * 93 promjene (28 dana * 240 promjena
aktivnosti) aktivnosti)
422 Aplikacija kartice vozaca druge generacije
TCS_152 Aplikacija kartice vozaca druge generacije nakon personali-
zacije ima sljedecu trajnu strukturu datoteka i sljedece
trajne uvjete za pristup datotekama:
Napomena: SFID kratkog EF indikatora navodi se kao
decimalni broj, na primjer vrijednost 30 odgovara vrijed-
nosti 11110 u binarnom zapisu.
Uvijeti pristupa
Datoteka ID datoteke| SFID | Citanje [ Odabir AZuriranje
L_pr Tachograph G2 SC1
—EF Application Identification ‘0501h 1 SC1 NEV
I—EF CardMA Certificate ‘C100k’ 2 SC1 NEV
I—EF CardSignCertificate ‘C101hk’ 3 SC1 NEV
—EF CA Certificate ‘C108l 4 SC1 NEV
I—EF Link Certificate ‘C109h’ 5 SC1 NEV
I—EF Identification ‘0520h’ 6 SC1 NEV
—EF Card _Download ‘050Eh’ 7 SC1 SC1
I—EF Driving Licence Info 0521k 10 SC1 NEV
—EF Events Data ‘0502’ 12 SC1 SM-MAC-G2
—EF Faults Data ‘0503h’ 13 SC1 SM-MAC-G2
I—EF Driver Activity Data ‘0504h’ 14 SC1 SM-MAC-G2
—EF Vehicles Used ‘0505h’ 15 SC1 SM-MAC-G2
I—EF Places ‘0506h’ 16 SC1 SM-MAC-G2
I—EF Current Usage ‘0507h’ 17 SC1 SM-MAC-G2
—EF Control Activity Data 0508k 18 SC1 SM-MAC-G2
—EF Specific Conditions ‘0522’ 19 SC1 SM-MAC-G2
I—EF VehicleUnits Used ‘0523h 20 SC1 SM-MAC-G2
L-EF GNSS_Places ‘0524’ 21 SC1 SM-MAC-G2

U ovoj se tablici upotrebljava sljedeca kratica za sigurnosni
uvjet:

SC1 ALW ILI SM-MAC-G2

TCS 153 Strukture svih EF-ova moraju biti transparentne.

TCS 154 Aplikacija kartice vozada druge generacije ima sljedecu
strukturu podataka:
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Broj Veli¢ina Zadane
zapisa (u bajtovima) vrijednosti
Datoteka | podatkovni element Min  Maks

L DriverCardApplicationIdentification 15 15
I—typeOfTachographCardIld 1 1 {00}
|-cardStructureVersion 2 2 {00 00}
I—-noOfEventsPerType 1 1 {00}
I—noOfFaultsPerType 1 1 {00}
—activityStructurelLength 2 2 {00 00}
—-noOfCardVehicleRecords 2 2 {00 00}
I-noOfCardPlaceRecords 2 2 {00}
—-noOfGNSSCDRecords 2 2 {00 00}
L_noOfSpecificConditionRecords 2 2 {00}

L cardvMACertificate 204 341

CardsignCertificate 204 341 {00..00}
L MemberStateCertificate 204 341 {00..00}
L LinkCertificate 204 341
I-CardIdentification 65 65

I—cardIssuingMemberState 1 1 {00}
I cardNumber 16 16 {20..20}
—cardIssuingAuthorityName 36 36 {20..20}
- cardIssueDate 4 4 {00..00}
I—cardvalidityBegin 4 4 {00..00}
L cardExpiryDate 4 4 {00..00}
L DriverCardHolderIdentification 78 78
|- cardHolderName 72 72
':holderSurname 36 36 {00,20..20}
holderFirstNames 36 36 {00,20..20}
|- cardHolderBirthDate 4 4 {00..00}
L_cardHolderPreferredlLanguage 2 2 {20 20}
L LastCardDownload 4 4
L_cardbrivingLicenceInformation 53 53
drivingLicenceIssuingAuthority 36 36 {00,20..20}
drivingLicenceIssuingNation 1 1
drivingLicenceNumber 16 16
CardEventData 1584 3168
L cardEventRecords 11 144 288
L_cardEventRecord n 24 24
eventType 1 1 {00}
eventBeginTime 4 4 {00..00}
eventEndTime 4 4 {00..00}
eventVehicleRegistration
':VehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
L cardFaultData 576 1152
L cardFaultRecords 2 288 576

L_cardFaultRecord n, 24 24
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faultType 1 1 {00}
faultBeginTime 4 4 {00..00}
faultEndTime 4 4 {00..00}
faultVehicleRegistration
tvehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
—EF Driver Rctivity Data 5548 13780
L cardDriverActivity 5548 13780
activityPointerOldestDayRecord 2 2 {00 00}
activityPointerNewestRecord 2 2 {00 00}
activitybDailyRecords Ns 5544 13776 {00..00}
—EF Vehicles Used 4034 9602
L cardvenhiclesUsed 4034 9602
':vehiclePointerNewestRecord 2 2 {0000}
cardVehicleRecords 4032 9600
L_cardvehicleRecord ns 48 48
I—vehicleOdometerBegin 3 3 {00..00}
—vehicleOdometerEnd 3 3 {00..00}
|—vehicleFirstUse 4 4 {00..00}
I-vehicleLastUse 4 4 {00..00}
I—vehicleRegistration
r:vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
—vubDataBlockCounter 2 2 {00 00}
L_vehicleIdentificationNumber 17 17 {20..20}
L_EF  Places 1766 2354
LCardPlaceDailyWorkPeriod 1766 2354
':placePointerNewestRecord 2 2 {00 00}
placeRecords 1764 2352
L_PlaceRecord ny 21 21
entryTime 4 4 {00..00}
entryTypeDailyWorkPeriod 1 1 {00}
dailyWorkPeriodCountry 1 1 {00}
dailyWorkPeriodRegion 1 1 {00}
vehicleOdometervValue 3 3 {00..00}
entryGNSSPlaceRecord 11 11
timeStamp 4 4 {00..00}
gnssAccuracy 1 1 {00}
geoCoordinates 6 6 {00..00}
—EF Current Usage 19 19
L cardCurrentUse 19 19
':sessionOpenTime 4 4 {00..00}
sessionOpenVehicle
I:vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00, 20..20}
—EF  Control Activity Data 46 46
L_cardcontrolActivityDataRecord 46 46
I—controlType 1 1 {00}
I—controlTime 4 4 {00..00}
—controlCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
I-controlVehicleRegistration
tvehicleRegiStrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
I—controlDownloadPeriodBegin 4 4 {00..00}
L_controlDownloadPeriodEnd 4 4 {00..00}
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—EF  Specific Conditions 282 562
L SpecificConditions 282 562
':conditionPointerNeweStRecord 2 {00 00}
specificConditionRecords 280 560
L SpecificConditionRecord Ng 5 5
I:entryTime 4 4 {00..00}
specificConditionType 1 1 {00}
—FEF  VehicleUnits Used 842 2002
L_cardvehicleUnitsUsed 842 2002
':VehicleUnitPointerNewestRecord 2 2 {00 00}
cardVehicleUnitRecords 840 2000
L_cardvehicleUnitRecord n; 10 10
timeStamp 4 4 {00..00}
manufacturerCode 1 1 {00}
devicelID 1 1 {00}
vuSoftwareVersion 4 4 {00..00}
_EF GNSS Places 3782 5042
LGNSSContinuousDriving 3782 5042
':gnsSCDPointerNewestRecord 2 2 {00 00}
gnssContinuousDrivingRecords 3780 5040 {00}
L_cNSscontinuousDrivingRecord e 15 15
':timestamp 4 4 {00..00}
gnssPlaceRecord 11 11
timeStamp 4 4 {00..00}
gnssAccuracy 1 1 {00}
geoCoordinates 6 6 {00..00}
TCS 155 Sljedece vrijednosti, koje se upotrebljavaju za navodenje
veli¢ina u prethodnoj tablici, predstavljaju najnizi i najvisi
broj zapisa koji struktura podataka kartice vozata mora
upotrebljavati za aplikaciju druge generacije:
Minimalno Maksimalno
n; NoOfEventsPerType 6 12
n, NoOfFaultsPerType 12 24
ns NoOfCardvVehicleRecords 84 200
n, NoOfCardPlaceRecords 84 112
ns; | CardActivityLengthRange 5544 bajta 13776 bajtova
(28 dana * 93 promjene (28 dana * 240 promjena
aktivnosti) aktivnosti)
n, | NoOfCardvVehicleUnitRecords 84 200
ng NoOfGNSSCDRecords 252 336
ne | NoOfSpecificConditionRecords 56 112

4.3. Aplikacije kartice radionice

43.1

Aplikacija kartice radionice prve generacije

TCS 156 Aplikacija kartice radionice prve generacije nakon perso-
nalizacije ima sljedecu trajnu strukturu datoteka i sljedece

trajne uvjete za pristup datotekama:
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Uvijeti pristupa
Datoteka ID Citanje Odabir AZuriranje
datoteke

L_DF Tachograph ‘0500h’ SC1
I-EF Application Identification ‘0501h SC2 SC1 NEV
IEF Card Certificate ‘C100h’ SC2 SC1 NEV
IEF CA Certificate ‘C108h’ SC2 SC1 NEV
IEF Identification 0520k SC2 SC1 NEV
—EF Card Download ‘0509 SC2 sC1 sC1
|-EF Calibration ‘050Al’ sC2 SC1 SC3
EF Sensor Installation Data ‘050Bh’ SC4 SC1 NEV
IEF Events Data 0502k SC2 SC1 SC3
|-EF Faults Data ‘05030 sC2 SC1 SC3
IEF Driver Activity Data 0504k’ SC2 SC1 SC3
IEF Vehicles Used ‘0505h’ SC2 SC1 SC3
IEF Places 0506k SC2 SC1 SC3
I-EF Current Usage 0507k N SC1 SC3
I—EF Control Activity Data ‘0508h’ SC2 SC1 SC3
L_EF Specific Conditions ‘0522l SC2 SC1 SC3

U ovoj se tablici upotrebljavaju sljedece kratice za sigur-
nosne uvjete:

SC1 ALW ILI SM-MAC-G2

SC2 ALW ILI SM-MAC-G1 ILI SM-MAC-G2

SC3 SM-MAC-GI1 ILI SM-MAC-G2

SC4 Za naredbu READ BINARY s parnim INS bajtom:

(PLAIN-C I SM-R-ENC-G1) ILI (SM-C-MAC-G1 1
SM-R-ENC-MAC-G1) ILI

(SM-C-MAC-G2 I SM-R-ENC-MAC-G2)

Za naredbu READ BINARY s neparnim INS bajtom
(ako je podrzan): NEV

TCS 157 Strukture svih EF-ova moraju biti transparentne.

TCS_158 Aplikacija kartice radionice prve generacije ima sljedecu
strukturu podataka:
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Broj zapisa Veli¢ina (u bajtovima) Zadane
i ks vrijednosti

I— typeOfTachographCardId 1 {00}
I—cardStructureVersion 2 {00 00}
—noOfEventsPerType 1 {00}
I—noOfFaultsPerType 1 {00}
I—activityStructureLength 2 {00 00}
—noOfCardvehicleRecords 2 {00 00}
I—noOfCardPlaceRecords 1 {00}
L_noOfCalibrationRecords 1 {00}

L cardcertificate 194 194 {00..00}

I-CardIdentification 65 65
- cardIssuingMemberState 1 1 {00}
- cardNumber 16 16 {20.20}
- cardIssuingAuthorityName 36 36 {00,20..20}
- cardIssueDate 4 4 {00..00}
I—cardvValidityBegin 4 4 {00..00}
L_cardExpiryDate 4 4 {00..00}
L_WorkshopCardHolderIdentification 146 146
—workshopName 36 36 {00,20..20}
I—workshopAddress 36 36 {00,20..20}
—cardHolderName
':holderSurname 36 36 {00,20..20}
holderFirstNames 36 36 {00,20..20}
L_cardHolderPreferredLanguage 2 2 {2020}

NoOfCalibrationsSinceDownload 2 2 {00 00}

I—WorkshopCardCalibrationData 9243 26778
calibrationTotalNumber 2 2 {00 00}
calibrationPointerNewestRecord 1 1 {00}
calibrationRecords 9240 26775

L WorkshopCardCalibrationRecord n, 105 105
I—calibrationPurpose 1 1 {00}
—vehicleIdentificationNumber 17 17 {20..20}
I-vehicleRegistration

tvehicleRegistrationNation 1 1 {00}

vehicleRegistrationNumber 14 14 {00,20..20}

I-wVehicleCharacteristicConstant 2 2 {00 00}
|- kConstantOfRecordingEquipment 2 2 {00 00}
I—1TyreCircumference 2 2 {00 00}
I-tyreSize 15 15 {20..20}
I—authorisedSpeed 1 1 {00}
I—oldOdometerValue 3 3 {00..00}
I—-newOdometerValue 3 3 {00..00}
—-oldTimeValue 4 4 {00..00}
I-newTimeValue 4 4 {00..00}
I-nextCalibrationDate 4 4 {00..00}
I—vuPartNumber 16 16 {20..20}
I—-vuSerialNumber 8 8 {00..00}
L_sensorSerialNumber 8 8 {00..00}
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L EF Sensor Installation Data
L_sensorInstallationSecData
L EF Events Data
L CardEventData
L_cardEventRecords
L_cardEventRecord
eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
L_EF Faults Data
L_cardFaultData
L_cardFaultRecords
L_cardFaultRecord
faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
—EF Driver Activity Data
L_cardDriverActivity
activityPointerOldestDayRecord
activityPointerNewestRecord
activityDailyRecords
L—EF Vehicles Used
L_cardvehiclesUsed
t:VehiclePointerNewestRecord
cardVehicleRecords
L_cardvehicleRecord
I—vehicleOdometerBegin
I—vehicleOdometerEnd
I—vehicleFirstUse
I—vehiclelLastUse
I—vehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

L-vuDataBlockCounter
| BEF Places
L_cardPlaceDailyWorkPeriod
t:placePointerNewestRecord
placeRecords
L_PlaceRecord
entryTime
entryTypeDailyWorkPeriod
dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometerValue
L EF Current Usage
L cardCurrentUse
t:sessionOpenTime
sessionOpenVehicle
t:vehicleRegistrationNation
vehicleRegistrationNumber

ns

16
16
432
432
72
24

14
288
288
144

24

14
202
202

198
126
126

124
31

S WwoWw

16
16
432
432
72
24

s

14
288
288
144

24

s

1
14
496
496
2

2
492
250
250

248
31

o W W

14

81
81

80
10

=

19
19

[

{00..00}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20}

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00}
{00, 20..20}
{00 00}

{00}

{00..00}
{00}
{00}
{00}

{00..00}

{00..00}

{00}
{00,20..20}
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—EE Control Activity Data 16 6
L_cardcontrolActivityDataRecord 46 46
—controlType 1 1 {oo}
|I—-controlTime 4 4 {00..00}
I—controlCardNumber
cardIype 1 1 {00}
cardIssuingMemberState 1 {00}
cardNumber 16 16 {20..20}
—controlVehicleRegistration
I:vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20.20}
—controlDownloadPeriodBegin 4 4 {00..00}
L_controlDownloadPeriodEnd 4 4 {00..00}
LEF Specific Conditions 10 10
L_specificConditionRecord 2
tentryTime 4 4 {00..00}
SpecificConditionType 1 1 {00}
TCS 159 Sljedece vrijednosti, koje se upotrebljavaju za navodenje
veli¢ina u prethodnoj tablici, predstavljaju najnizi i najvisi
broj zapisa koji struktura podataka kartice radionice mora
upotrebljavati za aplikaciju prve generacije:
Minimalno Maksimalno
n, NoOfEventsPerType 3 3
n; NoOfFaultsPerType 6 6
ns NoOfCardVehicleRecords 4 8
n, NoOfCardPlaceRecords 6 8
ng NoOfCalibrationRecords 88 255
ng CardActivityLengthRange 198 bajtova (1 dan * 492 bajta (1 dan *
93 promjene aktivnosti) 240 promjena aktivnosti)
432 Aplikacija kartice radionice druge generacije

TCS_160 Aplikacija kartice radionice druge generacije nakon perso-
nalizacije ima sljedecu trajnu strukturu datoteka i sljedece
trajne uvjete za pristup datotekama:

Napomena: SFID kratkog EF indikatora navodi se kao
decimalni broj, na primjer vrijednost 30 odgovara vrijed-
nosti 11110 u binarnom zapisu.

Uvijeti pristupa

Datoteka ID datoteke| SFID | Citanje Odabir AZuriranje

L DF Tachograph G2 SC1 SC1
(—EF Application Identification ‘0501h 1 SC1 SC1 NEV
(EF CardMA Certificate ‘C100h’ 2 SC1 SC1 NEV
I-EF CardSignCertificate ‘C101k 3 SC1 SC1 NEV
(—EF CA Certificate ‘C108h 4 SC1 SC1 NEV
|-EF Link Certificate ‘C109h 5 SC1 SC1 NEV
[-EF Identification ‘05200 6 SC1 SC1 NEV
(—EF Card_Download ‘0509h 7 SC1 SC1 SC1
I-EF Calibration ‘050AhR 10 SC1 SC1 SM-MAC-G2
(EF Sensor_Installation Data ‘050BL’ 11 SC5 SM-MAC-G2 NEV
(—EF Events Data 0502k 12 SC1 SC1 SM-MAC-G2
(—EF Faults Data ‘05030 13 SC1 SC1 SM-MAC-G2
(—EF Driver Activity Data ‘0504h 14 SC1 SC1 SM-MAC-G2
(—EF Vehicles_Used ‘0505h 15 SC1 SC1 SM-MAC-G2
I-EF Places ‘0506h 16 SC1 SC1 SM-MAC-G2
I—EF Current Usage ‘0507h 17 SC1 SC1 SM-MAC-G2
(—EF Control Activity Data 0508k 18 SC1 SC1 SM-MAC-G2
(—EF Specific Conditions ‘05220 19 SC1 SC1 SM-MAC-G2
(—EF VehicleUnits Used ‘0523h 20 SC1 SC1 SM-MAC-G2
L_EF GNSS_Places ‘05240 21 SC1 S$C1 SM-MAC-G2
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U ovoj se tablici upotrebljavaju sljedece kratice za sigur-

nosne uvjete:

SC1 ALW ILI SM-MAC-G2

SC5 Za naredbu READ BINARY s parnim INS bajtom:

SM-C-MAC-G2 1 SM-R-ENC-MAC-G2

Za naredbu READ BINARY s neparnim INS bajtom

(ako je podrzan): NEV

TCS 161 Strukture svih EF-ova moraju biti transparentne.

TCS 162 Aplikacija kartice radionice druge generacije ima sljedecu

strukturu podataka:

Broj
Datoteka [ podatkovni element zapisa
L S s

Velitina (u bajtovima)
Min

Maks

Zadane
vrijednosti

WorkshopCardApplicationIdentification
I—typeOfTachographCardId
[—cardStructureVersion
—noOfEventsPerType
—noOfFaultsPerType
[—activityStructurelLength
—noOfCardvehicleRecords
—noOfCardPlaceRecords
I—noOfCalibrationRecords
—noOfGNSSCDRecords
L-noOfSpecificConditionRecords

CardMACertificate
i ied st ittt Bt
CardSignCertificate
- HEQNICE

o%«oooooeoooeaoooooeoo
y 55 d

£

ERBECE R R

L TinkCertificate

pes

suun I
b et b e e e S e e R R R R

CardIdentlflcatlon
I-cardIssuingMemberState
(—cardNumber
[—-cardIssuingAuthorityName
(—cardIssueDate
I-cardvValidityBegin
L_cardExpiryDate
WorkshopCardHolderIdentification
—workshopName
—workshopAddress
(—cardHolderName
I:holderSurname
holderFirstNames

L-cardHolderPreferredLanguage

Qa"""""“""""""'

HEAEAA R AR SRR AR SRR SRR SRR SRR RS R RS

L_WorkshopCardCal 1bratlonData
calibrationTotalNumber
calibrationPointerNewestRecord
calibrationRecords

L_WorkshopCardCalibrationRecord

—calibrationPurpose

I—-vehicleIdentificationNumber

I—vehicleRegistration

tvehicleRegistrationNation

vehicleRegistrationNumber

I—wVehicleCharacteristicConstant

I—kConstantOfRecordingEquipment

I—1TyreCircumference

I-tyreSize

I—authorisedSpeed

—oldOdometervalue

—newOdometervalue

B Application It  Eleation i

T ﬁﬁim e Tttt T4
— de &a T
P

o»oco»aoooco»x?
Gassassessnsdils

1204
204

sasenne

wasunn
srrressadihs

R R R o
sssessessesass sassse

341
iliisurn
341

s

204 341

st
65

1 1

16 16

36 36

4 4

4 4

4 4

146 146

36 36

36 36

36 36

36 36

2 2

—33“':(:&.1.1133233mm::::::2:::2::3:::3:::!::3.'::3:::!::32:13:::2:::2:13:::!:::3% 7881142884
e ERIIIIIIIIIIIIIIIIIIIIIIIIIIIImY
4

Gassassnsn

1 788 42844
2 2

2 2
14784 42840
168 168

1 1

17 17

1 1

14 14

2 2

2 2

2 2

15 15

1 1

3 3

3 3

{00}
{00 00}
{00}
{00}
{00 00}
{00 00}
{00}
{00}
{00..00}

i : SIIIIIIIIIIIIIIIIIIIIIIIIEIaaNn
—EECamdMA Cemtificatien iy

EIIIIIIIIIaNG
srrasassasasass

{0000}

sEssEsEEEEREEES
Grssssssssssses

i

{00..00}

4.....«.33.1......u..«...n

sase

EIIIIIIIIIaIG
sarasissacasass

{00.00}

BEssEEEREEREEES
Gesssssssssssns
Gassssssssssens

{00}
{20..20}
{00,20..20}
{00..00}
{00..00}
{00..00}

{00,20..20}
{00,20..20}

{00, 20..20}
{00, 20..20}
(2020}

pess
fews
[

M
H

Bass
Eass
Bawi
waas

{00 00}
{00}

{00}
(20..20}

{00}
{00,20..20}
{00 00}
{00 00}
{00 00}
{20.20}
{00}
{00..00}
{00..00}



02016R0799 — HR — 26.05.2016 — 000.002 — 245

I—oldTimeValue
I—newTimeValue
I-nextCalibrationDate
I—vuPartNumber
I—vuSerialNumber
I-sensorSerialNumber
I—-sensorGNSSSerialNumber
I—rcmSerialNumber
I—-vuRbility
L-sealDataCard
t:noOfSealRecords
SealRecords
L sealRecord
tzquipmentType
xtendedSealIldentifier

—EF Sensor Installation Data

L_sensorInstallationSecData
—EEF Events Data

L_cardEventData

L_cardEventRecords
L_cardEventRecord

—EF Faults Data

eventType
eventBeginTime
eventEndTime
eventVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

L cardFaultData
L cardFaultRecords
L_cardFaultRecord

faultType
faultBeginTime
faultEndTime
faultVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber

—EF Driver Activity Data

L cardDriverActivity

activityPointerOldestDayRecord

activityPointerNewestRecord

activityDailyRecords
L EF Vehicles Used
L_cardvehiclesUsed
t:vehiclePointerNewestRecord
cardVehicleRecords
L_cardvehicleRecord

_EF Places

I—-vehicleOdometerBegin
I—-vehicleOdometerEnd
I—-vehicleFirstUse
I-vehicleLastUse
I-vehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
I—vuDataBlockCounter

L_vehicleIdentificationNumber

11

[

i

i
QD = W U 6y P O O W O 0 b

[l
@ ®

792
792
72
24

14
288
288
144

24

14
202
202

198
194
194

192
48

Sos W

14

17
128

[

S
= o B 0 @ W 0 o

iy
@ = 0 O

182
102
792
792
72
24

[N

14
288
288
144

24

[N

1
14
496
496
2

2
492
386
386

384
48

S W

14

17
170

{00..00}
{00..00}
{00..00}
{20..20}
{00..00}
{00..00}
{00..00}
{00..00}
{00}

{00}

{00}
(00..00}

{00..00}

{00}
{00..00}
{00..00}

{00}
(00, 20..20}

{00}
{00..00}
{00..00}

{00}
{00, 20..20)

{00 00}
{00 00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00}
{00,20..20}
{00 00}
{20..20}
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L_cardPlaceDailyWorkPeriod
t:placePointerNewestRecord
placeRecords
L PlaceRecord
entryTime

dailyWorkPeriodCountry
dailyWorkPeriodRegion
vehicleOdometerValue
entryGNSSPlaceRecord
timeStamp
gnssAccuracy
geoCoordinates
—EPF Current Usage
L cardCurrentUse
tisessionOpenTime
sessionOpenVehicle
t:vehicleRegistrationNation
vehicleRegistrationNumber
—EF Control Activity Data
L_cardControlActivityDataRecord
—controlType
—controlTime
—controlCardNumber
cardType
cardIssuingMemberState
cardNumber
—controlVehicleRegistration
t:vehicleRegistrationNation
vehicleRegistrationNumber
I—controlDownloadPeriodBegin

L_controlDownloadPeriodEnd
—EF VehiclelUnits Used
L cardvehicleUnitsUsed

cardVehicleUnitRecords

L_cardvehicleUnitRecord
timeStamp
manufacturerCode
devicelID
vuSoftwareVersion

L EF GNSS Places
L—GNSSContinuousDriving
t:gnssCDPointerNewestRecord
gnssContinuousDrivingRecords

t:timestamp
gnssPlaceRecord

timeStamp
gnssAccuracy
geoCoordinates

LEr specific Conditions
L_specificConditions
t:conditionPointerNewestRecord
specificConditionRecords
L_specificConditionRecord
t:entryTime
specificConditionType

entryTypeDailyWorkPeriod

t:VehicleUnitPointerNewestRecord

L_gNssContinuousDrivingRecord

128

=}
kS
[
NN
ooy N

=

O N R SV T

R
o i

14
46
46

170

[y
N oy
= oo N

—

o RS R WP

bR
o ke

1
14
46
46

1

4

NN

1

{00 00}

(00..00}
{00}
{00}
{00}

{00..00}

{00..00}

(00..00}
{00}

{00..00}

{00..00}

{00}
{00,20..20}

{00}
(00..00}

{00}
{00}
{20..20}

{00}
{00,20..20}
{00..00}
{00..00}

{00 00}

{00..00}
{00..00}
{00..00}
{00..00}

{00 00}

{00..00}

{00..00}

{00}
{00..00}

{00 00}

{00..00}
{00}
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TCS 163 Sljedece vrijednosti, koje se upotrebljavaju za navodenje
veli¢ina u prethodnoj tablici, predstavljaju najnizi i najvisi
broj zapisa koji struktura podataka kartice radionice mora
upotrebljavati za aplikaciju druge generacije:

Minimalno Maksimalno

n, NoOfEventsPerType 3 3

n, NoOfFaultsPerType 6 6

ns NoOfCardvVehicleRecords 4 8

n, NoOfCardPlaceRecords 6 8

ns NoOfCalibrationRecords 38 255

Ne CardActivityLengthRange 198 bajtova (1 dan * 492 bajta (1 dan*

93 promjene aktivnosti) 240 promjena aktivnosti)

n, | NoOfCardvehicleUnitRecords 4 8

ng | NoOfGNSSCDRecords 18 24

ng | NoOfSpecificConditionRecords 2 4

4.4. Aplikacije kontrolne kartice
4.4.1 Aplikacija kontrolne kartice prve generacije

TCS 164 Aplikacija kontrolne kartice prve generacije nakon perso-
nalizacije ima sljedecu trajnu strukturu datoteka i sljedece
trajne uvjete za pristup datotekama:

Uvijeti pristupa
Datoteka ID Citanje Odabir AZuriranje
datoteke
L DF Tachograph ‘0500h’
EF Application Identification ‘0501h’ SC2 SC1 NEV
EF Card Certificate ‘C100h’ SC2 SC1 NEV
EF CA Certificate ‘C108k SC2 SC1 NEV
EF Identification 0520k SC6 SC1 NEV
EF Controller Activity Data ‘050Ch’ sC2 SC1 SC3

U ovoj se tablici upotrebljavaju sljedece kratice za sigur-
nosne uvjete:

SC1 ALW ILI SM-MAC-G2

SC2 ALW ILI SM-MAC-G1 ILI SM-MAC-G2

SC3 SM-MAC-GI ILI SM-MAC-G2

SC6 EXT-AUT-GI1 ILI SM-MAC-G1 ILI SM-MAC-G2

TCS 165 Strukture svih EF-ova moraju biti transparentne.

TCS 166 Aplikacija kontrolne kartice prve generacije ima sljedecu
strukturu podataka:
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vB
Broj Veli¢ina
zapisa (ubajtovima)
Datoteka [ podatkovni element Min Maks

LControlCardApplicationIdentification

typeOfTachographCardId
cardStructureVersion

NN R g

noOfControlActivityRecords

L_cardcertificate 194

—CardIdentification 65
I-cardIssuingMemberState 1
- cardNumber 16
I—cardIssuingAuthorityName 36
I-cardIssueDate 4
I-cardvValidityBegin 4
L_cardExpiryDate 4
L_ControlCardHolderIdentification 146
I—-controlBodyName 36
I—-controlBodyAddress 36
I—cardHolderName
':holderSurname 36
holderFirstNames 36
L_cardHolderPreferredLanguage 2

y

{00}
{00 00}
{00 00}

NN PO

194 {00..00

65
1 {00}

16 {20.20}
36 {00,20..20}
4 {00.00}

4 [00.00}

4 {00.00}

146

36 {00,20..20)
36 {00,20..20}

36 {00,20..20)
36 {00,20..20}
2 {2020}

':controlPointerNewestRecord 2 2 {00 00}
controlActivityRecords 10580 23920
L_controlActivityRecord N 46 46
—controlType 1 1 {00}
I—controlTime 4 4 {00..00}
I—controlledCardNumber
cardType 1 1 {00}
cardIssuingMemberState 1 {00}
cardNumber 16 16 {20..20}
I—controlledvVehicleRegistration
I:vehicleReqistrationNation 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
I—controlDownloadPeriodBegin 4 {00..00}
L_controlbDownloadPeriodEnd 4 4 {00..00}
TCS 167 Sljede¢e vrijednosti, koje se upotrebljavaju za navodenje
veli¢ina u prethodnoj tablici, predstavljaju najnizi i najvisi
broj zapisa koji struktura podataka kontrolne kartice mora
upotrebljavati za aplikaciju prve generacije:
Minimalno Maksimalno
n, ‘ NoOfControlActivityRecords 230 520
442 Aplikacija kontrolne kartice druge generacije

TCS 168 Aplikacija kontrolne kartice druge generacije nakon perso-
nalizacije ima sljedecu trajnu strukturu datoteka i sljedece
trajne uvjete za pristup datotekama:

Napomena: SFID kratkog EF indikatora navodi se kao
decimalni broj, na primjer vrijednost 30 odgovara vrijed-
nosti 11110 u binarnom zapisu.
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Uvijeti pristupa
Datoteka ID datoteke| SFID | Citanje | Odabir AZuriranje
L pr Tachograph G2 SC1
EF Application Identification ‘0501h’ 1 SC1 NEV
EF CardMA Certificate ‘C100h 2 SC1 NEV
EF CA Certificate ‘C108h’ 4 SC1 NEV
EF Link Certificate ‘C109k’ 5 SC1 NEV
EF Identification ‘0520h 6 SC1 NEV
EF Controller Activity Data ‘050Ch 14 SC1 SM-MAC-G2
U ovoj se tablici upotrebljava sljedeca kratica za sigurnosni
uvjet:
SC1 ALW ILI SM-MAC-G2
TCS 169 Strukture svih EF-ova moraju biti transparentne.
TCS 170 Aplikacija kontrolne kartice druge generacije ima sljedecu
strukturu podataka:
Broj Veli¢ina
zapisa (ubajtovima)
Datoteka | podatkovni element Min Maks

ControlCardApplicationIdentification 5 5
typeOfTachographCardId 1 1 {00}
EcardStructureVersion 2 2 {00 00}
noOfControlActivityRecords 2 2 {00 00}

LinkCertificate 204 341 {00..00}

CardIdentification 65 65
I—-cardIssuingMemberState 1 1 {00}
|—cardNumber 16 16 {20.20}
—cardIssuingAuthorityName 36 36 {00,20..20}
|-cardIssueDate 4 4 {00..00}
I-cardvalidityBegin 4 4 {00..00}
L_cardExpiryDate 4 4 {00..00}

ControlCardHolderIdentification 146 146
|- controlBodyName 36 36 {00,20..20}
I—controlBodyAddress 36 36 {00,20..20}
—cardHolderName

I:holderSurname 36 36 {00,20.20}
holderFirstNames 36 36 {00,20..20}
L_cardHolderPreferredLanguage 2 2 {20 20}

LControlCaurdControlActivityData 10582 23922
r:controlPointerNewestRecord 2 2 {00 00}
controlActivityRecords 10580 23920
L_controlActivityRecord n, 46 46
I—controlType 1 1 {00}
|-controlTime 4 4 {00..00}
(—controlledCardNumber
cardType 1 1 {00}
EcardlssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
I—controlledVehicleRegistration
':vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20.20}
t—controlDownloadPeriodBegin 4 4 {00..00}
L_controlbownloadPeriodEnd 4 4 {00..00}

TCS 171 Sljedeée vrijednosti, koje se upotrebljavaju za navodenje
veli¢ina u prethodnoj tablici, predstavljaju najnizi i najvisi
broj zapisa koji struktura podataka kontrolne kartice mora
upotrebljavati za aplikaciju druge generacije:
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Minimalno Maksimalno
n- NoOfControlActivityRecords 230 520

4.5. Aplikacije kartice poduzeca
4.5.1 Aplikacija kartice poduzeca prve generacije

TCS 172 Aplikacija kartice poduzeca prve generacije nakon perso-
nalizacije ima sljedecu trajnu strukturu datoteka i sljedece
trajne uvjete za pristup datotekama:

Uvjeti pristupa
Datoteka ID Citanje Odabir AZzuriranje
datoteke
L_DF Tachograph ‘0500 SC1
EF Application Identification ‘0501h’ N SCl1 NEV
EF Card Certificate ‘C100h’ sC2 SC1 NEV
EF CA Certificate ‘C108h’ SC2 SC1 NEV
EF Identification ‘0520h’ SCé SC1 NEV
EF Company Activity Data ‘050Dh’ SC2 SC1 SC3
U ovoj se tablici upotrebljavaju sljedece kratice za sigur-
nosne uvjete:
SC1 ALW ILI SM-MAC-G2
SC2 ALW ILI SM-MAC-G1 ILI SM-MAC-G2
SC3 SM-MAC-GI ILI SM-MAC-G2
SC6 EXT-AUT-GI ILI SM-MAC-GI ILI SM-MAC-G2
TCS_173 Strukture svih EF-ova moraju biti transparentne.
TCS_174 Aplikacija kartice poduzeca prve generacije ima sljedecu
strukturu podataka:
Broj Veli¢ina (u Zadane
zapisa bajtovima) vrijednosti
D. ka [ podatkovni el Min Maks
LDF Tachograph = = = " i Eal
| EF Application Identification 5 5
L companyCardApplicationIdentification 5 5
typeOfTachographCardId 1 1 {00}
cardStructureVersion 2 2 {00 00}
noOfCompanyActivityRecords 2 2 {00 00}
I-EF Card_Certificate 194 194
L cardcertificate 194 194 {00..00}
L_EF CA Certificate 194 194
L MembersStateCertificate 194 194 {00.00}
I-EF Identification 139 59
CardIdentification 65 65
—cardIssuingMemberState 1 1 {00}
—cardNumber 16 16 {20..20}
|-cardIssuingAuthorityName 36 36 {00,20..20}
|-cardIssueDate 4 4 {00..00}
—cardvalidityBegin 4 4 {00..00}
L_cardExpiryDate 4 4 {00..00}
CompanyCardHolderIdentification 74 74
|—companyName 36 36 {00,20..20}
|- companyAddress 36 36 {00,20..20}
LcardHolderPreferredLanguage 2 2 {20 20}
EF Company Activity Data 10582 23922
L CcompanyActivityData 10582 23922
':companyPointerNewestRecord 2 2 {00 00}
companyActivityRecords 10580 23920
L companyActivityRecord ng 46 46
t—companyActivityType 1 1 {00}
- companyActivityTime 4 4 {00..00}
f—cardNumberInformation
cardType 1 1 {00}
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
—vehicleRegistrationInformation
':vehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
-downloadPeriodBegin 4 4 {00..00}
L_downloadPeriodEnd 4 4 {00..00}
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TCS 175 Sljedece vrijednosti, koje se upotrebljavaju za navodenje
veli¢ina u prethodnoj tablici, predstavljaju najnizi i najvisi
broj zapisa koji struktura podataka kartice poduzeca mora
upotrebljavati za aplikaciju prve generacije:

Minimalno Maksimalno

ng ‘ NoOfCompanyActivityRecords 230 520

452 Aplikacija kartice poduzeéa druge generacije

TCS 176 Aplikacija kartice poduzeca druge generacije nakon perso-
nalizacije ima sljedecu trajnu strukturu datoteka i sljedece
trajne uvjete za pristup datotekama:

Napomena: SFID kratkog EF indikatora navodi se kao
decimalni broj, na primjer vrijednost 30 odgovara vrijed-
nosti 11110 u binarnom zapisu.

Uvijeti pristupa
Datoteka ID datoteke| SFID | Citanje [ Odabir Azuriranje
L pr Tachograph_ G2 SC1

EF Application_Identification ‘0501h’ 1 SC1 NEV

EF CardMA Certificate ‘C1o0h 2 SC1 NEV

EF CA Certificate ‘C1o8h’ 4 SC1 NEV

EF Link Certificate ‘C109h 5 sC1 NEV

EF Identification 0520k’ 6 SC1 NEV

EF Company Activity Data ‘050Dh’ 14 sC1 SM-MAC-G2

U ovoj se tablici upotrebljava sljedeca kratica za sigurnosni
uvjet:

SC1 ALW ILI SM-MAC-G2
TCS_177 Strukture svih EF-ova moraju biti transparentne.

TCS 178 Aplikacija kartice poduzeéa druge generacije ima sljedecu
strukturu podataka:

Broj Velicina Zadane
zapisa (u bajtovima) vrijednosti
Datoteka [ podatkovni element Min Maks
L pF Tachograph G2 11338 25089
|_EF Application Identification 5 5
L companyCardApplicationIdentification 5 5
typeOfTachographCardld 1 1 {00}
EcardstructureVersion 2 2 {00 00}
noOfCompanyActivityRecords 2 2 {00 00}
-EF CardMA Certificate 204 341
L cardMacertificate 204 341 {00..00}
—EF CA Certificate 204 341
L MemberStateCertificate 204 341 {00..00}
—EF Link Certificate 204 341
L LinkCertificate 204 341 {00..00}
I-EF Identification i) hae
CardIdentification 65 65
cardIssuingMemberState 1 1 {00}
cardNumber 16 16 {20..20}
cardIssuingAuthorityName 36 36 {00,20.20}
cardIssueDate 4 4 {00..00}
cardvalidityBegin 4 4 {00..00}
cardExpiryDate 4 4 {00..00}
CompanyCardHolderIdentification 74 74
companyName 36 36 {00,20..20}
EcompanyAddress 36 36 {00,20.20}
cardHolderPreferredLanguage 2 2 {20 20}
L_EF Company Activity Data 10582 23925
L companyActivityData 10582 23922
I:companyPointerNewestRecord 2 2 {00 00}
companyActivityRecords 10580 23920
L companyActivityRecord n 46 46
- companyActivityType 1 1 {00}
- companyActivityTime 4 4 {00..00}
—cardNumberInformation
cardType 1 1 {00}
IEcardIssuingMemberstate 1 1 {00}
cardNumber 16 16 {20..20}
(—vehicleRegistrationInformation
tvehicleRegistratlonNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20.20}
—downloadPeriodBegin 4 4 {00..00}
L_downloadPeriodEnd 4 4 {00..00}
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TCS 179 Sljedece vrijednosti, koje se upotrebljavaju za navodenje
veli¢ina u prethodnoj tablici, predstavljaju najnizi i najvisi
broj zapisa koji struktura podataka kartice poduze¢a mora
upotrebljavati za aplikaciju druge generacije:

Minimalno Maksimalno
230 520

ng NoOfCompanyActivityRecords
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Dodatak 3.

PIKTOGRAMI

PIC_001 Tahograf moze neobavezno upotrebljavati sljede¢e piktograme i
kombinacije piktograma (ili piktograme i kombinacije piktograma
koji su dovoljno sli¢ni da ih je nedvojbeno moguce povezati s ovima):

1. OSNOVNI PIKTOGRAMI

Osobe Radnje Nacdini rada
] Poduzece Nacin rada poduzeca
o Nadzornik Kontrola Kontrolni nacin
o] Vozaé Voznja Operativni nacin
T Radionica / ispitno mjesto Pregled/kalibracija Kalibracijski nacin
=] Proizvodac
Aktivnosti Trajanje
] Pripravnost Razdoblje tekuce pripravnosti
= Voznja Neprekidno vrijeme voznje
h Odmor Razdoblje teku¢eg odmora
* Ostali rad Razdoblje tekuéeg rada
1] Stanka Kumulativno vrijeme stanki
=+ Nepoznato
Oprema Funkcije
i Utor vozaca
= Utor suvozaca
= Kartica
L] Sat
O Prikaz Prikazivanje
I Vanjska pohrana podataka Preuzimanje podataka
+ Napajanje
L) Pisac/ispis Ispisivanje
n Senzor
] Veli¢ina guma
2 Vozilo / jedinica u vozilu

GNSS uredaj

*
-

Uredaj za otkrivanje na daljinu

ITS sucelje

wWee
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Posebna stanja
auT Izvan podruc¢ja primjene

& Voznja trajektom/vlakom

Razno
| Dogadaji = Pogreske
13 Pocetak dnevnog radnog vremena | Kraj dnevnog radnog vremena
Mjesto
Rucni unos aktivnosti vozaca
Sigurnost
Brzina

Vrijeme

[0 B T B T - R

Ukupno/sazetak

Oznake
24h Dnevno
| Tjedno
] Dva tjedna
+ Od ili do

. KOMBINACIJE PIKTOGRAMA

Razno

= Mjesto kontrole

= |k Mjesto pocetka dnevnog radnog k| Mjesto kraja dnevnog radnog
vremena vremena

1T Od (vrijeme) + i Do (vrijeme)

&+ 1z vozila

OUT+  Pocetak aktivnosti izvan podrucja [T Zavrsetak  aktivnosti  izvan
primjene podrucja primjene
Kartice

ol Kartica vozaca

w]" Kartica poduzeca

(ng "] Kontrolna kartica

TH Kartica radionice

= P Bez kartice
Voznja

fofo] Voznja u posadi

@ | Vrijeme voznje u tjedan dana

a || Vrijeme voznje u dva tjedna
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Ispisi
74h @'F Dnevni ispis aktivnosti vozaca s kartice
24h &T Dnevni ispis aktivnosti vozaca iz jedinice u vozilu
| 2% Ispis dogadaja i kvarova s kartice
| =¥ Ispis dogadaja i kvarova iz jedinice u vozilu
Toy Ispis tehnickih podataka

ThT Ispis prekoracenja brzine

Dogadaji
I d Umetanje nevazece kartice
=" Konflikt kartica

| mm Vremensko preklapanje

lag Voznja bez odgovarajuce kartice
(= [c] Umetanje kartice tijekom voznje
| & Posljednja razmjena podataka s karticom nije ispravno zatvorena
D Prekoracenje brzine
I+ Prekid napajanja
11 Pogreska u podatcima o kretanju
tan Konflikt u kretanju vozila
I d Povreda sigurnosti
(L] Prilagodba vremena (od strane radionice)
1) Kontrola prekoracenja brzine
Kvarovi
*H1 Kvar kartice (utor vozaca)

*HZ Kvar kartice (utor suvozaca)

=0 Kvar zaslona

g Pogreska pri preuzimanju podataka
o ) Kvar pisaca

w1 Kvar senzora

i Interni kvar jedinice u vozilu (VU)
e éi Kvar GNSS uredaja

=T Kvar uredaja za otkrivanje na daljinu

Postupak ru¢nog unosa

1k 7Kl I dalje isto dnevno radno vrijeme?
T Kraj prethodnog radnog vremena?
Flw Potvrdite ili unesite mjesto kraja radnog vremena

7 Unesite vrijeme pocetka

w7 Potvrdite ili unesite mjesto pocetka radnog vremena

Napomena: dodatne kombinacije piktograma za formiranje bloka
ispisa ili identifikatora zapisa utvrdene su u Dodatku 4.
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3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Dodatak 4

ISPISI
SADRZAJ

OPCENITO

SPECIFIKACIJA PODATKOVNOG BLOKA

SPECIFIKACIJE ISPISA

Dnevni ispis aktivnosti vozaca s kartice

Dnevni ispis aktivnosti vozaca iz jedinice u vozilu (VU)

Ispis dogadaja i kvarova s kartice

Ispis dogadaja i kvarova iz VU-a

Ispis tehnickih podataka

Ispis prekoracenja brzine

Povijesni podatci o umetnutim karticama

OPCENITO

Svaki ispis nastaje ulancavanjem raznih podatkovnih blokova, koji se
mogu identificirati s pomoc¢u identifikatora bloka.

Jedan podatkovni blok sadrzava jedan ili viSe zapisa, koji se mogu
identificirati s pomocu identifikatora zapisa.

PRT 001

PRT 002

PRT 003

PRT 004

PRT 005

PRT 006

Kad identifikator bloka neposredno prethodi identifikatoru
zapisa, identifikator zapisa se ne ispisuje.

Ako je neka podatkovna stavka nepoznata ili se ne smije
ispisati zbog prava na pristup podatcima, umjesto nje ispisuju
se praznine.

Ako je sadrzaj cijelog retka nepoznat ili ga ne treba ispisivati,
izostavlja se cijeli redak.

Numeric¢ka podatkovna polja ispisuju se u desnom poravna-
nju, s razmakom za tisu¢e i milijune i bez vodecih nula.

Polja s podatkovnim nizovima ispisuju se u lijevom pora-
vnanju i popunjavaju prazninama do duljine podatkovne
stavke ili se prema potrebi skracuju na duljinu podatkovne
stavke (imena i adrese).

U slucaju kraja retka zbog dugog teksta, kao prvi znak novog
retka ispisuje se poseban znak (tocka na sredini visine retka,

.”)
”» B

SPECIFIKACIJA PODATKOVNOG BLOKA

U ovom se poglavlju upotrebljavaju sljede¢i dogovoreni formati biljeze-

nja:

— masno otisnutim slovima oznacava se obican tekst koji treba ispisati
(pri ¢emu se tekst ispisuje normalnim slovima),
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— normalnim znakovima oznacavaju se varijable (piktogrami ili
podatci) koje se prilikom ispisa zamjenjuju svojim vrijednostima,

— nazivi varijabli nadopunjeni su podcrtavanjem za prikaz duljine
podatkovne stavke raspolozive za varijablu,

— datumi se navode u formatu ,,dd/mm/gggg” (dan, mjesec, godina).
Moze se upotrebljavati i oblik ,,dd.mm.gggg”,

— izraz ,.identifikacija kartice” je oznaka koja se sastoji od vrste kartice
prikazane kombinacijom piktograma kartice, Sifre drzave clanice
koja ju je izdala, kose crte te broja kartice s indeksom zamjene i
indeksom obnavljanja odvojenima razmakom:

PlE|[x|x|x|/|[x|x|[x|x|[x]|x|x]|x|[x]x]|[x]x X X
& 3 é prvih 14 znamenaka broja kartice © S,
I} .2
= =S e . . 2 g
2 = (po mogucnosti s indeksom rednog broja kartice) .8 =
o =
;% g 2 L < = g g
SEE| gR° h 5
< SN » )
g N = o i »n
=) s s < 3
S h=I=} = =
~< U M o=
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PRT 007 Za ispise se upotrebljavaju sljede¢i podatkovni blokovi i/ili zapisi, u

skladu sa sljede¢im znacenjima i formatima:

Broj bloka ili zapisa
Znacenje
1. Datum i vrijeme ispisa dokumenta
2. Vrsta ispisa
Identifikator bloka

Ispis kombinacije piktograma (vidjeti Dodatak 3.), postavka uredaja za
ograniavanje brzine (samo za ispis prekoracenja brzine)

3. Identifikacija nositelja kartice
Identifikator bloka P = piktogram ,0soba”
Prezime nositelja kartice
[me(na) nositelja kartice (ako postoji)
Identifikacija kartice

Datum isteka valjanosti kartice (ako postoji) i broj generacije kartice
(GEN 1 ili GEN 2) (*

U slucaju neosobne kartice koja ne sadrzava prezime nositelja kartice, umjesto toga se tiska naziv poduzeca, radionice ili nadzornog

tijela.

(*) Broj generacije kartice moZe ispisati samo pametni tahograf.

4. Identifikacijavozila
Identifikator bloka
VIN
Drzava ¢lanica registracije i registracijski broj vozila (VRN)

v

Identifikacija jedinice u vozilu (VU)
Identifikator bloka

Naziv proizvodaca jedinice u vozilu
Katalogki broj jedinice u vozilu

Broj generacije jedinice u vozilu (¥)

(*) Broj generacije kartice moze ispisati samo pametni tahograf.

6. Zadnja kalibracija tahografa

Identifikator bloka

Naziv radionice

Identifikacija kartice radionice
Datum kalibracije

Data Format

¥ dd/mm/yyyy hh:mm (UTC)

___________ ?____________
Picto xxx km/h

___________ P
P Last_Name

First Name
Card Identification

dd/mm/yyyy - GEN 2

A& VIN
Nat/VRN

___________ E____________
B VU Manufacturer
VU_Part Number

GEN 2

___________ b .
T Last Name

Card TIdentification

T dd/mm/yyyy
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Zadnja kontrola (od strane sluZbenika za kontrolu)
Identifikator bloka

Identifikacija kartice nadzornika

Datum, vrijeme i vrsta kontrole

___________ u____________
Card TIdentification
o dd/mm/yyyy hh:mm ppppp

Vrsta kontrole: do pet piktograma. Vrsta kontrole moze biti (kombinacija) sljedeceg:

B: preuzimanje podataka s kartice, ¥: preuzimanje podataka s VU-a, ¥:ispis, [I: prikaz, T:provjera kalibracije na cesti

8.1.

8.1.a
8.1b
8.1.c

8.2.

8.3.

8.3.a

8.4.

10.

10.a

10.1.

10.2.

Aktivnosti vozaca pohranjene na kartici prema redoslijedu nastanka
Identifikator bloka
Datum upita (kalendarski dan ispisa) + broja¢ dnevne nazoénosti kartice

Stanje izvan podrucja primjene na pocetku ovog dana (ostaviti prazno ako
nije otvoreno stanje izvan podrudja primjene)

Razdoblje u kojem kartica nije bila umetnuta

Identifikator zapisa (pocetak razdoblja)

Nepoznato razdoblje Vrijeme pocetka, trajanje

Rucno unesena aktivnost

Piktogram aktivnosti, vrijeme pocetka, trajanje

Unmetanje kartice u utor S

Identifikator zapisa; S = piktogram utora

Drzava ¢lanica registracije vozila i registracijski broj vozila (VRN)
Stanje brojaca kilometara vozila pri umetanju kartice

Aktivnost (dok je kartica bila umetnuta)

Piktogram aktivnosti, vrijeme pocetka, trajanje, status posade
(piktogram posade za status POSADA, prazno ako je JEDAN VOZAC)

Posebno stanje Vrijeme unosa, piktogram posebnog stanja (ili
kombinacija piktograma)
Vadenje kartice

Brojac kilometara vozila i prijedena udaljenost od zadnjeg umetanja za
koje je poznat broja¢ kilometara

___________ S,
dd/mm/yyyy xxx
—————————— OUT--—=--—==—--
7 hh:mm hhhm
A hh:mm hhhmm
_________ S_________
& Nat/VRN
X XXX XXX km
[ hh:mm hhhmn @@

‘ hh:mm ---pppp---

‘ X XXX XXX km; x xxx km

Aktivnosti vozala pohranjene u jedinici u vozilu, po utoru, kronoloskim redom

Identifikator bloka
Datum upita (kalendarski dan ispisa)
Broja¢ kilometara vozila u 00:00 i 24:00

Aktivnosti koje se obavljaju u utoru S
Identifikator bloka

Stanje izvan podrucja primjene na pocetku ovog dana (ostaviti prazno ako
nije otvoreno stanje izvan podrucja primjene)

Razdoblje kada u utoru S nema kartice

Identifikator zapisa

Nije umetnuta kartica

Broja¢ kilometara vozila na pocetku razdoblja

Umetanje kartice

Identifikator zapisa o umetanju kartice

Prezime vozaca

___________ o

dd/mm/yyyy
X XXX XXX — X XXX XXX km

OE-—-

X XXX XXX km

@ Last Name
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10.3.

10.3.a

10.4.

Ime vozaca
Identifikacija kartice vozaca

Datum isteka valjanosti kartice (ako postoji) i broj generacije kartice
(GEN 1 ili GEN 2) (*)

Drzava ¢lanica registracije i registracijski broj (VRN) prethodno
koristenog vozila

Datum i vrijeme vadenja kartice iz prethodnog vozila

First Name
Card Tdentification
dd/mm/yyyy - GEN 2

A+Nat/VRN

dd/mm/yyyy hh:mm

Prazni redak

Brojac kilometara vozila pri umetanju kartice. Znak ru¢nog unosa X XXX XXX km M
aktivnosti vozaca (M: da, prazno: ne).

Ako nije bilo umetanja kartice vozaca na dan kad se vr3i ispis, tada se za

blok 10.2. upotrebljava o¢itanje podataka brojaca kilometara od

zadnjeg dostupnog umetanja kartice prije tog dana.

Aktivnost

Piktogram aktivnosti, vrijeme pocetka, trajanje, status posade ‘ A hh:mm hhhmm @@

(piktogram posade za status POSADA, prazno ako je JEDAN VOZAC)

Posebno stanje Vrijeme unosa, piktogram posebnog stanja (ili
kombinacija piktograma)

Vadenje kartice ili kraj razdoblja ,bez kartice”

Broja¢ kilometara vozila pri vadenju kartice ili na kraju razdoblja ,bez
kartice” i prijedena udaljenost od umetanja kartice ili od pocetka
razdoblja ,bez kartice”.

(*) Broj generacije kartice moze ispisati samo pametni tahograf.

11.

Dnevni saZetak
Identifikator bloka

Dnevni saZetak jedinice u vozilu za razdoblja bez kartice u utoru vozaca

Identifikator bloka

‘ hh:mm ---pppp---

‘ X XXX xxx km; x xxx km

- I

[ 1oE---

Dnevni saZetak jedinice uvozilu za razdoblja bez kartice u utoru suvozala

Identifikator bloka

Dnevni saZetak jedinice u vozilu po vozaiu
Identifikator zapisa

Prezime vozaca

Ime(na) vozaca

Identifikacija kartice vozaca

Unos mjesta pocetka ifili kraja dnevnog radnog vremena
pi = piktogram pocetka/kraja, vrijeme, drzava, regija
Brojac kilometara

Unos mjesta pocetka ifili kraja dnevnog radnog vremena

inakon 3 sata neprekidne voznje vozaca

Broja¢ kilometara

Aktivnosti ukupno (s kartice)

Ukupno trajanje voznje, prijedena udaljenost
Ukupno trajanje rada i pripravnosti

Ukupno trajanje odmora i nepoznatih aktivnosti
Ukupno trajanje aktivnosti posade

Aktivnosti ukupno (razdoblja bez kartice u utoru vozaca)
Ukupno trajanje voZnje, prijedena udaljenost
Ukupno trajanje rada i pripravnosti

Ukupno trajanje odmora

| 2o@-—-

B Last Name
First Name
Card Identification

pihh:mm Cou Reg
X XXX XXX km

= hh:mm
X XXX XXX km

H-1

@ hhhmm x xxx km
# hhhmm @ hhhmm
h hhhmm 7 hhhmm
@@ hhhmm

@ hhhmm x xxx km
# hhhmm @& hhhmm
h hhhmm




02016R0799 — HR — 26.05.2016 — 000.002 — 261

11.8.  Aktivnosti ukupno (razdoblja bez kartice u utoru suvozaca)
Ukupno trajanje rada i pripravnosti
Ukupno trajanje odmora

11.9.  Aktivnosti ukupno (po vozacu, ukljucuje oba utora)

Ukupno trajanje voZnje, prijedena udaljenost
Ukupno trajanje rada i pripravnosti

Ukupno trajanje odmora

Ukupno trajanje aktivnosti posade

# hhhmm @ hhhmm
h hhhmm
@ hhhmm x xxx km
# hhhmm @ hhhmm
h hhhmm
®@ hhhmm

Ako se trazi dnevni ispis za tekuéi dan, informacije o dnevnom sazZetku ra¢unaju se iz podataka dostupnih u vrijeme ispisa.

12.  Dogadajiifili kvarovi pohranjeni na kartici

12.1.  Identifikator bloka zadnjih pet ,dogadaja i kvarova” s kartice
12.2.  Identifikator bloka svih zabiljezenih ,dogadaja” na kartici
12.3.  Identifikator bloka svih zabiljezenih ,kvarova” na kartici
12.4.  Zapis dogadaja i/ili kvara

Identifikator zapisa

Piktogram dogadaja/kvara, svrha zapisa, datum i vrijeme pocetka
Dodatna 3ifra dogadaja/kvara (ako postoji), trajanje

Drzava ¢lanica registracije i registracijski broj vozila (VRN) u kojem se
dogodio dogadaj ili kvar

Pic (p) dd/mm/yyyy hh:mm
I xx hhhmm
& Nat/VRN

13. Dogadaji i/ili kvarovi koji su pohranjeni ili u tijeku u jedinici u vozilu (VU)

13.1.  Identifikator bloka zadnjih pet ,dogadaja i kvarova” iz VU-a

13.2.  Identifikator bloka svih zabiljezenih ,dogadaja” ili ,dogadaja” u tijeku u
VU-u

13.3.  Identifikator bloka svih zabiljezenih , kvarova”ili ,kvarova” u tijeku u
VU-u

13.4.  Zapis dogadaja i/ili kvara

Identifikator zapisa

Piktogram dogadaja/kvara, svrha zapisa, datum i vrijeme pocetka
Dodatna sifra dogadaja/kvara (ako postoji), broj sli¢nih dogadaja tog
dana, trajanje

Identifikacija kartica umetnutih na pocetku ili na kraju dogadaja ili
kvara (do Cetiri retka bez ponavljanja istih brojeva kartica dva puta)

Slucaj kad nije bila umetnuta nijedna kartica
Podatci specifi¢ni za proizvodaca

Svrha zapisa (p) je numericka Sifra koja objasnjava zasto je dogadaj ili kvar zabiljezen, a Sifrirana je u skladu s podatkovnim

clementom EventFaultRecordPurpose.

Literal jeliteral specifian za proizvodaca tahografa s najvise 12 znakova.

dd/mm/yyyy hh:mm
hhhmm

Pic (p)

I xx (xxX)

Card Identification

Card Identification

Card Identification

Card Identification
B---

< Literal><ErrorCode>

ErrorCode je sifra pogreske specifi¢na za proizvodaca tahografa s najvise 12 znakova.
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14.

16.

17.

Identifikacija jedinice u vozilu (VU)
Identifikator bloka

Naziv proizvodaca VU-a

Adresa proizvodaca VU-a

Kataloski broj VU-a

Homologacijski broj VU-a

Serijski broj VU-a

Godina proizvodnje VU-a

Verzija programa u VU-u i datum instalacije

Identifikacija senzora
Identifikator bloka

Zapis o uparivanju

Serijski broj senzora
Homologacijski broj senzora
Datum uparivanja senzora

Identifikacija uredaja GNSS-a
Identifikator bloka

Zapis o spajanju

Serijski broj vanjskog uredaja GNSS-a
Homologacijski broj vanjskog uredaja GNSS-a
Datum spajanja vanjskog uredaja GNSS-a

Podatci o kalibraciji

Identifikator bloka

Zapis o kalibraciji

Identifikator zapisa

Radionica koja je izvrsila kalibraciju
Adresa radionice

Identifikacija kartice radionice
Datum isteka valjanosti kartice radionice
Prazni redak

Datum kalibracije + svrha kalibracije
VIN

Drzava ¢lanica registracije i registracijski broj vozila (VRN)

Karakteristi¢ni koeficijent vozila

Konstanta uredaja za biljezenje podataka
Effective circumference of wheel tyres
Veli¢ina montiranih guma

Postavka uredaja za ogranicavanje brzine
Stare i nove vrijednosti na brojacu kilometara

PartNumber

Apprv

S/N

YYYy

V xxxx dd/mm/yyyy

n s/N
Apprv

dd/mm/yyyy hh:mm

o S/N
Apprv

dd/mm/yyyy hh:mm

T Workshop name
Workshop address

Card Identification
dd/mm/yyyy

T dd/mm/yyyy (p)

& VIN

Nat/VRN

xx xxx Imp/km

xxX xXxx Imp/km

XX XXX mm

TyreSize

xxx km/h

XXX XXX — X XXX XxX km

X W o@s H R’ =

Svrha kalibracije (p) je numericka 3ifra koja objasnjava zasto su zabiljeZeni ti kalibracijski parametri, a 3ifrirana je u skladu s
podatkovnim elementom CalibrationPurpose.



02016R0799 — HR — 26.05.2016 — 000.002 — 263

20.

21.

21.1.

21.2.

21.4.

21.5.

22.

22.1.
22.2.
22.3.
22.4.
22.5.

.Ru¢no unesenc informacije”; umetnuti dovoljno praznih redaka iznad prostora za rucni upis tako da se stvarno mogu upisati trazeni

Prilagodba vremena

Identifikator bloka

Zapis o prilagodbi vremena

Identifikator zapisa

Stari datum i vrijeme

Novi datum i vrijeme

Radionica koja je izvrsila prilagodbu vremena
Adresa radionice

Identifikacija kartice radionice

Datum isteka valjanosti kartice radionice

Posljednji dogadaj i kvar zabiljeZeni u jedinici u vozilu
Identifikator bloka

Datum i vrijeme posljednjeg dogadaja

Datum i vrijeme posljednjega kvara

Informacije o kontroli prekoralenja brzine

Identifikator bloka

Datum i vrijeme posljednje KONTROLE PREKORACEN]JA BRZINE
Datum/vrijeme prvog prekoracenja brzine i broj dogadaja prekoracenja
brzine od tada

Zapis o prekoralenju brzine

Identifikator bloka ,Prvo prekoracenje brzine nakon zadnje kalibracije”
Identifikator bloka ,Pet najozbiljnijih prekoracenja u zadnjih 365 dana”

Identifikator bloka ,Najozbiljnije prekoracenje za svaki od deset zadnjih
dana pojave”

Identifikator zapisa

Datum, vrijeme i trajanje

Najveca i prosjecna brzina, broj slicnih dogadaja tog dana

Prezime vozaca

Ime(na) vozaca

Identifikacija kartice vozaca

Ako u bloku nema zapisa o prekoracenju brzine

Rucno unesene informacije
Identifikator bloka

Mjesto kontrole

Potpis nadzornika

Od (vrijeme)

Do (vrijeme)

Potpis vozaca

podatci ili staviti potpis.

le dd/mm/yyyy hh:mm
& dd/mm/yyyy hh:mm
T Workshop name
Workshop address
Card Identification
dd/mm/yyyy

| dd/mm/yyyy hh:mm
¥ dd/mm/yyyy hhimm

»add/mm/yyyy hh:mm

»»dd/mm/yyyy hh:mm (nnn)

»¥»dd/mn/yyyy hhi:mm hhhmm
xxx km/h xxx km/h (xxx)
B Last Name
First Name

Card Identification

S
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23.

Posljednje kartice umetnute u jedinicu u vozilu
Identifikator bloka | m=————— BE® ——————
Umetnuta kartica

Identifikator zapisa R

Vrsta kartice, generacija, verzija, proizvodac () T <gen> <version> <MC>
Identifikacija kartice Card Identification
Serijski broj kartice Card Serial Number
Datum i vrijeme posljednjeg umetanja kartice dd/mm/yyyy hh:mm

(*) (sve u jednom retku)
pri cemu je
type of card (vrsta kartice): piktogram, jedan znak + razmak,
gen (generacija): GENT ili GEN2, 4 znaka + razmak,
version (verzija): do 10 znakova,

MC:sifra proizvodaca, 3 znaka.

SPECIFIKACIJE ISPISA

U ovom se poglavlju upotrebljavaju sljedec¢i dogovoreni zapisi:

N Ispis broja bloka ili zapisa N

Ispis broja bloka ili zapisa N ponovljen onoliko puta koliko je

N potrebno

Ispis bloka ili zapisa X i/ili Y prema potrebi, ponavljaju¢i onoliko

XY puta koliko je potrebno

Dnevni ispis aktivnosti vozaca s Kkartice

PRT 008 Dnevni ispis aktivnosti vozaca s kartice u skladu je sa slje-
de¢im formatom:

l. Datum i vrijeme ispisa dokumenta
2. Vrsta ispisa
3. Identifikacija nadzornika (ako je kontrolna kartica umetnuta u VU)
3. Identifikacija vozaca (iz kartice koja je predmet ispisa + GEN)
4. Identifikacija vozila (vozilo iz kojeg se uzima ispis)
5. Identifikacija VU-a (VU iz kojeg se uzima ispis + GEN)
6. Zadnja kalibracija VU-a
7. Zadnja kontrola kojoj je bio podvrgnut vozac
8. Razdjelnik aktivnosti vozaca
8.a Stanje izvan podrucja primjene na pocetku ovog dana
8.la/81b/8lc/82. / Aktivnosti vozaca po redoslijedu nastanka
8.3./83a/ 84
11. Razdjelnik dnevnog sazetka
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3.2.

11.4.

11.6.

12.1.

12.4.

13.4.

22.1.

22.2.

22.5.

Mjesta unijeta kronoloskim redom

Podatci GNSS-a

Aktivnosti ukupno

Dogadaji ili kvarovi s razdjelnika kartice

Zapisi dogadaja/kvarova (zadnjih pet dogadaja ili kvarova pohranjenih
na Kkartici)

Dogadaji ili kvarovi s razdjelnika VU-a

Zapisi dogadaja/kvarova (zadnjih pet dogadaja ili kvarova pohranjenih
ili u tijeku u VU-u)

Mjesto kontrole

Potpis nadzornika

Potpis vozaca

Dnevni ispis aktivnosti vozaca iz jedinice u vozilu (VU)

PRT 009 Dnevni ispis aktivnosti vozaca iz VU-a u skladu je sa slje-

de¢im formatom:

10.

10.a

10.1. / 10.2. /

10.3. / 10.3.a / 10.4.

10.

10.a

10.1. / 10.2. /

10.3. / 10.3.a / 10.4.

11.

11.1.

11.4.

Datum i vrijeme ispisa dokumenta
Vrsta ispisa

Identifikacija nositelja kartice (za sve kartice umetnute u VU +
GEN)

Identifikacija vozila (vozilo iz kojeg se uzima ispis)
Identifikacija VU-a (VU iz kojeg se uzima ispis + GEN)
Zadnja kalibracija VU-a

Zadnja kontrola ovog tahografa

Razdjelnik aktivnosti vozaca

Razdjelnik utora vozaca (utor 1)

Stanje izvan podrucja primjene na pocetku ovog dana

Aktivnosti kronoloskim redom (utor vozaca)

Razdjelnik utora suvozaca (utor 2)
Stanje izvan podrucja primjene na pocetku ovog dana

Aktivnosti kronoloskim redom (utor suvozaca)

Razdjelnik dnevnog sazetka
Sazetak razdoblja bez kartice u utoru vozaca

Mjesta unijeta kronoloskim redom

Podatci GNSS-a
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3.3.

22.2.

22.3.

22.4.

22.5.

Ispis dogadaja i kvarova s kartice

Aktivnosti ukupno

Sazetak razdoblja bez kartice u utoru suvozaca
Mjesta unijeta kronoloskim redom

Podatci GNSS-a

Aktivnosti ukupno

Sazetak aktivnosti za vozaca, ukljuCena oba utora
Mjesta koja je taj voza¢ unio kronoloskim redom
Podatci GNSS-a

Aktivnosti ukupno za tog vozaca

Razdjelnik dogadaja i kvarova

Zapisi dogadaja/kvarova (zadnjih pet dogadaja ili kvarova pohra-
njenih ili u tijeku u VU-u)

Mjesto kontrole

Potpis nadzornika

Od (vrijeme) (prostor za vozaca bez kartice da navede razdoblja
koja se odnose na njega)

Do (vrijeme)

Potpis vozaca

PRT 010 Ispis dogadaja i kvarova s kartice u skladu je sa sljede¢im

formatom:

12.2.

12.4.

12.3.

12.4.

22.1.

22.2.

22.5.

Datum i vrijeme ispisa dokumenta

Vrsta ispisa

Identifikacija nadzornika (ako je kontrolna kartica umetnuta u VU +
GEN)

Identifikacija vozaca (iz kartice koja je predmet ispisa)

Identifikacija vozila (vozilo iz kojeg se uzima ispis)

Razdjelnik dogadaja

Zapisi dogadaja (svi dogadaji pohranjeni na kartici)

Razdjelnik kvarova

Zapisi o kvarovima (svi kvarovi pohranjeni na kartici)

Mjesto kontrole

Potpis nadzornika

Potpis vozaca
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3.4. Ispis dogadaja i kvarova iz VU-a

PRT 011 Ispis dogadaja i kvarova iz VU-a u skladu je sa sljede¢im

formatom:

13.2.

13.4.

13.3.

13.4.

22.1.

22.2.

22.5.

3.5. Ispis tehni¢kih podataka

Datum i vrijeme ispisa dokumenta

Vrsta ispisa

Identifikacija nositelja kartice (za sve kartice umetnute u VU + GEN)
Identifikacija vozila (vozilo iz kojeg se uzima ispis)

Razdjelnik dogadaja

Zapisi dogadaja (svi dogadaji pohranjeni ili u tijeku u VU-u)
Razdjelnik kvarova

Zapisi o kvarovima (sve pogreske pohranjene ili u tijeku u VU-u)
Mjesto kontrole

Potpis nadzornika

Potpis vozaca

PRT 012 Ispis tehnickih podataka u skladu je sa sljede¢im formatom:

14.

15.

16.

16.1.

17.1.

18.

18.1.

Datum i vrijeme ispisa dokumenta

Vrsta ispisa

Identifikacija nositelja kartice (za sve kartice umetnute u VU + GEN)
Identifikacija vozila (vozilo iz kojeg se uzima ispis)

Identifikacija jedinice u vozilu (VU)

Identifikacija senzora

Podatci o uparivanju senzora (svi raspolozivi podatci kronoloskim
redom)

Identifikacija uredaja GNSS-a

Podatci o spajanju vanjskog uredaja GNSS-a (svi raspolozivi podatci
kronoloskim redom)

Razdjelnik podataka o kalibraciji
Zapisi o kalibraciji (svi raspolozivi zapisi kronoloskim redom)
Razdjelnik prilagodbe vremena

Zapisi o prilagodbi vremena (svi raspolozivi zapisi od zapisa o prila-
godbi vremena i od zapisa o kalibraciji)

Posljednji dogadaj i kvar zabiljezeni u VU-u



02016R0799 — HR — 26.05.2016 — 000.002 — 268

3.6.

3.7.

Ispis prekoracenja brzine

PRT 013 Ispis prekoracenja brzine u skladu je sa sljede¢im formatom:

20.

21.1.

21.4./21.5.

21.2.

21.4./21.5.

21.3.

21.4./215.

22.1.

22.2.

22.5.

Datum i vrijeme ispisa dokumenta

Vrsta ispisa

Identifikacija nositelja kartice (za sve kartice umetnute u VU + GEN)
Identifikacija vozila (vozilo iz kojeg se uzima ispis)

Informacije o kontroli prekoracenja brzine

Identifikator podataka o prekoracenju brzine

Prvo prekoracenje brzine nakon zadnje kalibracije

Identifikator podataka o prekoracenju brzine

Pet najozbiljnijih prekoracenja brzine u zadnjih 365 dana

Identifikator podataka o prekoracenju brzine

Najozbiljnije prekoracenje brzine za svaki od deset zadnjih dana
pojave

Mjesto kontrole
Potpis nadzornika

Potpis vozaca

Povijesni podatci o umetnutim karticama

PRT 014 Ispis povijesnih podataka o umetnutim karticama u skladu je

sa sljede¢im formatom:

23.

23.1.

12.3.

Datum i vrijeme ispisa dokumenta

Vrsta ispisa

Identifikacije nositelja kartice (za sve kartice umetnute u VU)
Posljednja kartica umetnuta u VU

Umetnute kartice (do 88 zapisa)

Razdjelnik kvarova
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Dodatak 5

PRIKAZ

U ovom se Dodatku upotrebljavaju sljede¢i dogovoreni formati biljezenja:

tekst prikazuje normalnim znakovima),

prikaza zamjenjuju svojim vrijednostima:

dd mm yyyy: dan, mjesec, godina,

masno otisnuti znakovi oznacuju obican tekst koji se prikazuje (pri ¢emu se

normalni znakovi oznacuju varijable (piktograme ili podatke) koje se prilikom

— hh: sati,

— mm: minute,

— D: piktogram trajanja,

— EF: kombinacija piktograma dogadaja ili kvarova,
— O piktogram nacina rada.

DIS 001 Tahograf prikazuje podatke primjenom sljedeceg formata:

Podatci

Format

Standardni prikaz

Lokalno vrijeme

hh:mm

Nacin rada

0]

Informacije koje se odnose na vozaca

1Dhhhmm Mhhhmm

Informacije koje se odnose na suvozaca 2Dhhhmm
Otvoreno stanje izvan podrucja primjene ouT

Prikaz upozorenja

Prekoracenje neprekidnog vremena voznje

1@hhhmm Whhhmm

Dogadaj ili kvar EF
Ostali prikazi
datum po UTC-u UTCEdd/mn/ yyyy
P ili
.. UTC®dd.mm. yyyy
vrijeme e

Neprekidno vrijeme voznje i kumulativno vrijeme stanki
vozaca

l1@hhhmm Whhhmm

Neprekidno vrijeme voznje i kumulativno vrijeme stanki
suvozaca

Z2@hhhmm Whhhmm

Ukupno vrijeme voznje voza¢a u prethodnom i tekucem
tjednu

121l hhhhmm

Ukupno vrijeme voznje suvozaca u prethodnom i tekuc¢em
tjednu

2ol hhhhmm
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Dodatak 6

PREDNJI PRIKLJUCAK ZA KALIBRACIJU 1

1.1.

1.2.

1.3.

1.1.

PODATAKA
SADRZAJ
HARDVER

Prikljucak

Raspored kontakata

Blok dijagram

SUCELJE ZA PREUZIMANIJE PODATAKA
SUCELJE ZA KALIBRACIJU

HARDVER
Prikljucak

PREUZIMANJE

INT 001 Prikljucak za preuzimanje podataka / kalibraciju je 6-pinski
prikljucak, dostupan s prednje strane bez potrebe isklju¢ivanja
bilo kojeg dijela tahografa, i koji udovoljava sljede¢em nacrtu

(sve dimenzije izrazene su u milimetrima):

355
i 2.5440.03
v S 2.5440.03
m 66— 15
.F \\\ /_(l
3 REGE 3.5
S LEE
zi 3__,/’/ N
ﬁ 2—/ \1
- 12.56°
bk 2
é
g |
i
d Tl [ o
i |/
00.634 s
/ 14} /
g g
v Lca 1

max. 30
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vB
Sljede¢i dijagram prikazuje tipi¢ni priklju¢ak za 6-pinsko upari-
vanje:
O
~F
1734 } 11.8
,l l. UL ! \
y \ y \
——— — 7
! o —Wire typ: LIY Y
| 6 Poles
'_\ Cross-section 0.1&mm?
h
i PIN | colour
S il i :
L i i} 1 white
& & J’II 2 | brown
3 Iy
+H e 3
< [l
I L | green
5 | yellow
6
D
2.540.03 &
&
<
O
™
<
Contact: 1 e S
ur 7452007 - @ ~—-— Surfare patfern
e lon 12:34 05 o VD! 3400 Ref. 36 Ra 6.3 um
1.2. Raspored kontakata
INT 002 Kontakti se rasporeduju prema sljedecoj tablici:
Pin Opis Napomena
1 Akumulator — minus Prikljucen na negativni pol akumulatora vozila

2 Podatkovna komunikacija K-linija (ISO 14230-1)

3 RxD — preuzimanje podataka | Unos podataka u tahograf

4 Ulazni/izlazni signal Kalibracija
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vB
Pin Opis Napomena
5 Stalna izlazna snaga Raspon napona je onaj koji je na vozilu, umanjen za 3 V
kako bi se omogucio pad napona na zaStitnim strujnim
krugovima.
Snaga 40 mA
6 TxD — preuzimanje podataka | Izlaz podataka iz tahografa

1.3. Blok dijagram
INT_003 Blok dijagram zadovoljava sljedece:

Vee=5V
N
4,7k
> M 1 o 4
Sl u J 220
] L i
T T
1nF 1nF
1 Check/Calibration
°© Connector
ISO . |
14 230-1 K-line
.,
permanent power o/p
downloading RxD
downloading TxD
2. SUCELIJE ZA PREUZIMANJE PODATAKA
INT_004 Sucelje za preuzimanje podataka zadovoljava specifikacije
RS232.
INT 005 Sucelje za preuzimanje podataka upotrebljava jedan pocetni bit,
osam podatkovnih bitova, s LSB-om (najmanje znacajnim bitom)
na pocetku, jedan parni paritetni bit i jedan zaustavni bit.
Start Data bits DO-D7 Parity ~ Stop
bit bit bit

Organizacija podatkovnog bajta
Pocetni bit: jedan bit na logickoj razini 0;

Podatkovni bitovi: prenose se s LSB-om (najmanje znacajnim bitom) na

pocetku;
Paritetni bit: parni paritet
Zaustavni bit: jedan bit na logickoj razini 1.

Kod prijenosa numerickih podataka sastavljenih od viSe bajtova, najzna-
Cajniji bajt prenosi se prvi, a najmanje znacajan bajt posljednji.

INT 006 Brzine prijenosa podataka moraju biti prilagodljive u rasponu od
9600 bps do 115200 bps. Prijenos se postize pri najvisoj
mogucoj brzini prijenosa, pri ¢emu je poCetna brzina prijenosa
podataka nakon pocetka komunikacije postavljena na 9 600 bps.
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3. Sucelje za kalibraciju

INT 007 Podatkovna komunikacija mora ispunjavati zahtjeve norme 1SO
14230-1 Road vehicles — Diagnostic systems — Keyword protocol
2000 — Part 1: Physical layer, prvo izdanje: 1999.

INT 008 Ulazni/izlazni signal mora zadovoljavati sljedece elektriéne

specifikacije:

Parametar Najmanje Tipi¢no Najvige Napomena
U |y (ulazni) 1,0V I =750 pA
U pigh (ulazni) 4V I =200 pA
Frekvencija 4 kHz
U 0w (izlazni) 1,0 V I=1mA
U pign (izlazni) 4V I=1mA

INT 009 Ulazni/izlazni signal mora biti u skladu sa sljede¢im vremenskim

dijagramima:
min. 100 min. 100
usec. usec.
“—r >
4
Sensor signal (out)
P Sensor frequency g
- »
min. 100 min. 100
usec. usec.
“—r—>
A
Test signal (in)
Test frequency
< >
min. 100 min. 100
Msec. usec.

+“—rr—r

A
UTC clock signal (out)

< »
<

>
a part or multiple of one second
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Dodatak 7.
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2.2.5 Obrada pogresaka

2.2.5.1  Stadij pocetka komunikacije

2.2.5.2  Stadij komunikacije

2.2.6 Sadrzaj poruke odgovora

2.2.6.1 Pozitivan odgovor za prijenos pregleda podataka

2.2.6.2  Pozitivan odgovor za prijenos podataka o aktivnostima

2.2.6.3  Pozitivan odgovor za prijenos podataka o dogadajima i pogreskama
2.2.6.4 Pozitivan odgovor za prijenos detaljnih podataka o brzini

2.2.6.5 Pozitivan odgovor za prijenos tehnickih podataka

2.3. Spremanje datoteke ESM

3. PROTOKOL PREUZIMANJA PODATAKA S TAHOGRAFSKE
KARTICE

3.1. Podrugje primjene

3.2. Definicije

3.3. Preuzimanje podataka s kartice

33.1 Slijed inicijalizacije
332 Slijed za nepotpisane podatkovne datoteke

333 Slijed za potpisane podatkovne datoteke

334 Slijed povrata brojaca kalibracija u pocetno stanje
34. Format za pohranu podataka
341 Uvod

342 Format datoteke

4. PREUZIMANIJE PODATAKA S TAHOGRAFSKE KARTICE PREKO
JEDINICE U VOZILU

1. UvoD

U ovom se Dodatku navode postupci za obavljanje razliCitih vrsta
preuzimanja podataka na vanjski medij za pohranu podataka (ESM)
zajedno s protokolima koje treba provesti kako bi se osigurao ispravan
prijenos podataka i potpuna sukladnost formata preuzetih podataka,
¢ime se svakom nadzorniku omogucéava da pregleda te podatke te da
moze kontrolirati njihovu autenti¢nost i cjelovitost prije analize.

1.1. Podrudje primjene

Podatci se mogu preuzeti na ESM:

— iz jedinice u vozilu posebnom namjenskom opremom (IDE) priklju-
¢enom na jedinicu u vozilu (VU),

— s tahografske kartice putem opreme IDE opremljene napravom
karticnog sucelja (IFD),
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1.2.

— s tahografske kartice preko jedinice u vozilu putem IDE opreme
prikljucene na VU.

Da bi se omogucila provjera autenti¢nosti i integriteta preuzetih
podataka pohranjenih na ESM, podatci se preuzimaju potpisom
stavljenim sukladno Dodatku 11. ,,Zajednicki sigurnosni mehan-
izmi”. Preuzimaju se i identifikacija uredaja izvora (jedinica u
vozilu ili kartica) i njegovi sigurnosni certifikati (drzave Clanice i
opreme). Onaj tko provjerava podatke mora posjedovati vlastiti
pouzdan europski javni kljuc.

DDP 001 Podatci preuzeti tijekom jednog procesa preuzimanja

podataka moraju se pohraniti u ESM unutar jedne jedin-
stvene datoteke.

Skracéenice i zabiljeSke

U ovom se Dodatku upotrebljavaju sljedeée skracenice:

AID
ATR
cs
DF
DS_
EF

ESM

FID

FMT

ICC

IDE

IFD
KwP

LEN

PPS

PSO
SID

SRC
TGT
TLV

TREP

TRTP

A4

identifikator aplikacije (eng. Application Identifier)

odziv na povrat u pocetno stanje (eng. Answer To Reset)
bajt kontrolnog zbroja (eng. Checksum Byte)

namjenska datoteka (eng. Dedicated File)

dijagnosticki proces (eng. Diagnostic Session)
elementarna datoteka (eng. Elementary File)

vanjski medij za pohranu podataka (eng. External Storage
Medium)

identifikator datoteke (eng. File Identifier) (ID datoteke (File
ID))

formatni bajt (eng. Format Byte) (prvi bajt zaglavlja poruke)

kartica s integriranim krugovima (eng. Integrated Circuit
Card)

posebna namjenska oprema (eng. Intelligent Dedicated Equip-
ment): oprema koja se upotrebljava za preuzimanje podataka
na ESM (npr. osobno racunalo)

naprava sucelja (eng. Interface Device)

protokol Keyword 2000 (eng. Keyword Protocol 2000)

bajt duljine (eng. Length Byte) (posljednji bajt zaglavlja
poruke)

protokol odabira parametra (eng. Protocol Parameter Selec-
tion)

izvodenje sigurnosne radnje (eng. Perform Security Operation)
identifikator usluge (eng. Service Identifier)

izvorni bajt (eng. Source Byte)

ciljni bajt (eng. Target Byte)

vrijednost duljine oznake (eng. Tag Length Value)

parametar odgovora za prijenos (eng. Transfer Response Para-
meter)

parametar zahtjeva za prijenos (eng. Transfer Request Parame-
ter)

jedinica u vozilu (eng. Vehicle Unit)
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2.2.

221

PREUZIMANIJE PODATAKA S JEDINICE U VOZILU (VU)
Postupak preuzimanja podataka

Za preuzimanje podataka s jedinice u vozilu korisnik mora obaviti
sljedece radnje:

— umetnuti svoju tahografsku karticu u utor jedinice u vozilu (¥),

— prikljuciti IDE na prikljucak za preuzimanje podataka iz jedinice u
vozilu,

— uspostaviti vezu izmedu IDE-a i jedinice u vozilu,

— odabrati na IDE-u podatke za preuzimanje i poslati zahtjev jedinici
u vozilu,

— zakljucCiti proces preuzimanja podataka.

Protokol preuzimanja podataka

Protokol je strukturiran na naéelu nadreden-podreden, pri ¢emu IDE
ima nadredenu, a jedinica u vozilu podredenu ulogu.

Struktura, vrste i tok poruka nacelno su utemeljeni na protokolu
Keyword 2000 (KWP) (ISO 14230-2 Road vehicles — Diagnostic
systems — Keyword protocol 2000 — Part 2: Data link layer).

Aplikacijska razina u nacelu se temelji na sadasnjem nacrtu ISO 14229-
1 (Road vehicles — Diagnostic systems — Part 1: Diagnostic services,
verzija 6. od 22. veljace 2001.).

Struktura poruke

DDP_002 Sve poruke koje se razmjenjuju izmedu IDE-a i jedinice u
vozilu formatirane su u strukturi koja se sastoji od tri dijela:

— zaglavlja koje ¢ine formatni bajt (FMT), ciljni bajt
(TGT), izvorni bajt (SRC) i eventualno bajt za duljinu
(LEN),

— podatkovnog polja koje Cine bajt identifikatora usluge
(SID) i promjenjivi broj podatkovnih bajtova koji
moze obuhvacati neobavezni bajt dijagnosticke razmjene
podataka (DS ) ili neobavezni bajt parametara prijenosa
(TRTP ili TREP),

— kontrolnog zbroja koji ¢ini bajt kontrolnog zbroja (CS).

Zaglavlje Podatkovno polje Kontrolni zbroj
FMT TGT | SRC |LEN | SID |PODATCI CS
4 bajta najvise 255 bajtova 1 bajt

Bajtovi TGT i SRC predstavljaju fizicku adresu primatelja i
tvorca poruke. Vrijednosti su FO Hex za IDE i EE Hex za
jedinicu u vozilu.

Bajt LEN je duljina dijela podatkovnog polja.

Bajt kontrolnog zbroja je 8-bitni zbroj serije modula 256
svih bajtova poruke s izuzetkom samog kontrolnog zbroja.

Bajtovi FMT, SID, DS , TRTP i TREP definirani su u
nastavku ovog dokumenta.

(*) Umetnuta ¢e kartica aktivirati odgovarajuc¢a prava pristupa funkciji preuzimanja podataka

i samim podatcima. Medutim, mora biti moguce preuzeti podatke s kartice vozaca
umetnute u jedan od utora jedinice u vozilu ako nijedna druga kartica nije umetnuta
u drugi utor.
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DDP 003

DDP_004

Kada su podatci koje prenosi poruka dulji od raspolozivog
prostora u dijelu podatkovnog polja, poruka se u stvarnosti
Salje u nekoliko dijelova poruke. Svaki dio poruke nosi
zaglavlje, isti SID, TREP i 2-bajtni broja¢ dijelova poruke
koji oznacuje broj dijelova poruke u cjelokupnoj poruci.
Kako bi se omogucilo provjeravanje pogresaka i prekid,
IDE potvrduje svaki dio poruke. IDE moze primiti dio
poruke, traziti da se ona ponovo prenese, zahtijevati od
jedinice u vozilu da ponovo pocne ili prekine prijenos.

Ako posljednji dio poruke sadrzava tocno 255 bajtova u
podatkovnom polju, mora se staviti zadnji dio poruke s
praznim podatkovnim poljem (osim SID TREP i brojaca
dijelova poruke) kako bi se oznacio kraj poruke.

Primjer:

Zaglavlje SID TREP Poruka cs
4 bajta dulja od 255 bajtova
Prenosi se kao:

Zaglavlje SID TREP | 00 01 Dio poruke 1 CS
4 bajta 255 bajtova

Zaglavlje SID TREP | 00 02 | Dio poruke 2 CS
4 bajta 255 bajtova

Zaglavlje SID TREP | xx yy | Dio poruke n CS
4 bajta kraca od 255 bajtova
ili kao:

Zaglavlje SID TREP | 00 01 Dio poruke 1 CS
4 bajta 255 bajtova

Zaglavlje SID TREP | 00 02 | Dio poruke 2 CS
4 bajta 255 bajtova

Zaglavlje SID TREP | xx yy | Dio poruke n CS
4 bajta 255 bajtova

Zaglavlje SID | TREP XX yy + 1 CS
4 bajta 4 bajta
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222 Vrste poruka

Komunikacijski protokol za preuzimanje podataka izmedu jedinice u
vozilu i IDE-a zahtijeva razmjenu osam razli¢itih vrsta poruka.

U sljedecoj se tablici nalazi sazeti prikaz tih poruka.

1 bajt

Najvise 4 bajta Najvise 255 bajtova Kontro-
Struktura poruke Zaglavlje Podatci Ini
zbroj

IDE -> <- VU| FMT | TGT | SRC DS_/TRTP PODATCI

Zahtjev za pocetak komunikacije | 81 EE | FO

Pozitivan odgovor za pocetak | 80 FO | EE
komunikacije

Zahtjev za pocetak dijagnosticke [ 80 EE | FO
razmjene podataka

Pozitivan odgovor za pocetak di- | 80 FO | EE
jagnosticke razmjene podataka

Usluga upravljanja vezom

Provjera  brzine  prijenosa
podataka (stadij 1)

9600 Bd 80 EE | FO 04 87 01,01,01 EC

19200 Bd 80 EE | FO 04 87 01,01,02 ED

38 400 Bd 80 EE | FO 04 87 01,01,03 EE

57 600 Bd 80 EE | FO 04 87 01,01,04 EF

115200 Bd 80 EE | FO 04 87 01,01,05 FO

Pozitivan odgovor na provjeru | 80 FO | EE 02 Cc7 01 28

brzine prijenosa podataka

Prijelazna brzina prijenosa poda- | 80 EE | FO 03 87 02,03 ED
taka (stadij 2)

Zahtjev za prihvat podataka 80 EE | FO 0A 35 00,00,00,00,00, 99

FF,FF,FF,FF
Pozitivan odgovor na zahtjev za | 80 FO | EE 03 75 00,FF D5

prihvat podataka

Zahtjev za prijenos podataka

Pregled 80 EE | FO 02 36 01 97
Aktivnosti 80 EE | FO 06 36 02 CS
Dogadaji i kvarovi 80 EE | FO 02 36 03 99
Detaljni podatci o brzini 80 EE | FO 02 36 04 9A
Tehnicki podatci 80 EE | FO 02 36 05 9B
Preuzimanje = podataka s | 80 EE | FO 02 36 06 Utor CS
kartice

Pozitivan odgovor na zahtjev za | 80 FO | EE Len 76 TREP Podatci CS

prijenos podataka

Zahtjev za prekid prijenosa poda- | 80 EE | FO 01 37 96

taka

Pozitivan odgovor na zahtjev za | 80 FO | EE 01 77 D6

prekid prijenosa




02016R0799 — HR — 26.05.2016 — 000.002 — 280

vB
1 bajt
Najvise 4 bajta Najvise 255 bajtova Kontro-
Struktura poruke Zaglavlje Podatci Ini
zbroj
IDE -> <- VU|[ FMT | TGT | SRC LEN SID DS_/TRTP PODATCI CS
Zahtjev za prekid komunikacije 80 EE | FO 01 82
Pozitivan odgovor za | 80 FO | EE 01 C2

prekid komunikacije

Potvrda dijela poruke 80 EE | FO Len 83 Podatci

Negativni odgovori

Opce odbacivanje | 80 FO | EE 03 7F Sid Req 10 CS

Usluga nije podrzana | 80 FO | EE 03 7F Sid Req 11 CS
Podfunkcija nije podrzana | 80 FO | EE 03 7F Sid Req 12 CS
Neispravna duljina poruke | 80 FO | EE 03 7F Sid Req 13 CS
Uvjeti nisu ispravni ili pogreska [ 80 FO | EE 03 7F Sid Req 22 CS

u slijedu zahtjeva

Zahtjev izvan raspona | 80 FO | EE 03 7F Sid Req 31 CS

Prihvat podataka nije prihvacen | 80 FO | EE 03 7F Sid Req 50 CS

Cekanje na odgovor | 80 | FO | EE 03 7F Sid Req 78 CS

Podatci nisu dostupni | 80 FO | EE 03 7F Sid Req FA CS
Napomene:

— Sid Req = Sid odgovarajuceg zahtjeva.
— TREP = TRTP odgovarajuceg zahtjeva.
— Osjencana polja oznacuju da se ne prenosi nista.

— lzraz prihvat (s gledista IDE-a) upotrebljava se zbog uskladenosti s
normom ISO 14229. Znadi isto §to i preuzimanje podataka (s
gledista jedinice u vozilu).

— Potencijalni 2-bajtni brojaci dijelova poruke nisu prikazani u ovoj
tablici.

— Utor je broj utora, ili ,,1” (kartica u utoru vozaca) ili ,,2” (kartica u
utoru suvozaca).

— U slucaju da utor nije naveden, jedinica u vozilu (VU) odabire
utor 1 ako je kartica umetnuta u taj utor, dok utor 2 odabire
samo kada je to izri¢ito odabrao korisnik.

2221 Zahtjev za pocetak komunikacije (SID 81)

DDP_005 Ovu poruku S$alje IDE za uspostavljanje komunikacijske
veze s jedinicom u vozilu. Pocetne komunikacije uvijek se
obavljaju pri brzini od 9 600 bauda (dok se brzina prijenosa
podataka eventualno ne promijeni upotrebom odgovarajucih
usluga upravljanja vezom).
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2222

2223

2224

2225

2226

2227

2228

Pozitivan odgovor za pocetak komunikacije (SID

cl)

DDP_006 Ovu poruku $alje jedinica u vozilu (VU) kao pozitivan
odgovor na zahtjev za pocetak komunikacije. Ona sadrzava
2 bajta kljucéa ‘EA’ ‘8F’, koji oznacuju da jedinica podrzava
protokol sa zaglavljem koje sadrzava podatke o ciljanom
izvoru i duljini.

Zahtjev za pocetak dijagnosticke razmjene poda-
taka (SID 10)

DDP_007 Poruku sa zahtjevom za pocetak dijagnosticke razmjene
podataka Salje IDE radi davanja zahtjeva za novu dijagno-
sticku razmjenu podataka s jedinicom u vozilu. Podfunkcija
,standardni proces” (81 Hex) oznacuje da je potrebno otvo-
riti standardnu dijagnosticku razmjenu podataka.

Pozitivan odgovor za pocetak dijagnostike (SID
50)

DDP_008 Poruku s pozitivnim odgovorom za pocetak dijagnosticke
razmjene podataka Salje jedinica u vozilu (VU) kao pozi-
tivan odgovor na zahtjev za pocetak dijagnosti¢ke razmjene
podataka.

Usluga upravljanja vezom (SID 87)

DDP_052 IDE upotrebljava uslugu upravljanja vezom za pokretanje
postupka promjene brzine prijenosa podataka. Taj se
postupak odvija u dva koraka. U prvom koraku IDE pred-
laze promjenu brzine prijenosa podataka navode¢i novu
brzinu. Po primitku pozitivne poruke iz jedinice u vozilu,
IDE odasilje potvrdu promjene brzine prijenosa podataka u
jedinicu u vozilu (drugi korak). IDE potom prelazi na novu
brzinu prijenosa podataka. Po primitku potvrde jedinica u
vozilu prelazi na novu brzinu prijenosa podataka.

Pozitivan odgovor na =zahtjev =za wupravljanje
vezom (SID C7)

DDP_053 Pozitivan odgovor na zahtjev za upravljanje vezom Salje
jedinica u vozilu kao pozitivan odgovor na zahtjev za
uslugu upravljanja vezom (prvi korak). Napominje se da
nema odgovora na zahtjev za potvrdom (drugi korak).

Zahtjev za prihvat podataka (SID 35)

DDP_009 Poruku sa zahtjevom za prihvat podataka IDE salje jedinici
u vozilu kao obavijest da je zatrazena radnja prihvata poda-
taka. Za ispunjavanje zahtjeva norme ISO 14229 obuhva-
¢eni su podatci koji sadrzavaju pojedinosti o adresi, veli¢ini
i formatu zatrazenih podataka. S obzirom na to da su oni za
IDE nepoznati prije preuzimanja podataka, adresa memorije
postavlja se na 0, format je neSifriran i nekomprimiran i
veli¢ina memorije je postavljena na maksimum.

Pozitivan odgovor na zahtjev za prihvat podataka
(SID 75)

DDP 010 Poruku s pozitivnim odgovorom na zahtjev za prihvat poda-
taka jedinica u vozilu Salje IDE-u kao obavijest da je jedi-
nica u vozilu spremna za preuzimanje podataka. Za ispu-
njenje zahtjeva norme ISO 14229, u toj se poruci s pozi-
tivnim odgovorom navode podatci koji obavjestavaju IDE
da ¢e daljnje poruke s pozitivnim odgovorom na zahtjev za
prijenos podataka sadrzavati najvise 00FFh bajtova.
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2229 Zahtjev za prijenos podataka (SID 36)

DDP 011

DDP_054

Zahtjev za prijenos podataka IDE $alje jedinici u vozilu kao
obavijest o vrsti podataka koje treba preuzeti. Jednobajtni
parametar zahtjeva za prijenos podataka (TRTP) oznacuje
vrstu prijenosa.

Postoji Sest vrsta prijenosa podataka:

— pregled (TRTP 01),

— aktivnosti navedenog dana (TRTP 02),

— dogadaji i pogreske (TRTP 03),

— detaljni podatci o brzini (TRTP 04),

— tehnicki podatci (TRTP 05),

— preuzimanje podataka s kartice (TRTP 06).

IDE mora obavezno zahtijevati prijenos pregleda podataka
(TRTP 01) tijekom procesa preuzimanja podataka s obzirom
na to da se samo time osigurava da se certifikati jedinice u
vozilu zabiljeze unutar preuzete datoteke (i omogucava
provjera digitalnog potpisa).

U drugom slucaju (TRTP 02), poruka sa zahtjevom za
prijenos podataka obuhvaca oznaku kalendarskog dana (u
formatu TimeReal) za koji treba preuzeti podatke.

2.22.10 Pozitivan odgovor za prijenos podataka (SID 76)

DDP 012

DDPO055

Pozitivan odgovor za prijenos podataka Salje jedinica u
vozilu kao odgovor na zahtjev za prijenos podataka.
Poruka sadrzava zahtijevane podatke s parametrom odgo-
vora za prijenos (TREP) koji odgovara TRTP-u zahtjeva.

U prvom sluc¢aju (TREP 01), jedinica u vozilu poslat ¢e
podatke koji pomazu operatoru IDE-a da izabere podatke
koje zeli dalje preuzeti. Ta poruka sadrzava sljedece infor-
macije:

— sigurnosni certifikati,

— identifikacija vozila,

— trenutacni datum i vrijeme jedinice u vozilu,

— najkasniji i najraniji datum na koji je moguce preuzeti
podatke (podatci iz jedinice u vozilu),

— oznaka prisustva kartice u jedinici u vozilu,

— prethodno preuzimanje podataka od strane poduzeca,

— blokade poduzeca,

— prethodne kontrole.
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22211

22.2.12

22213

222.14

22215

Zahtjev za prekid prijenosa (SID 37)

DDP 013 Zahtjev za prekid prijenosa IDE $alje jedinici u vozilu kao
obavijest da je proces preuzimanja podataka zavrSen.

Pozitivan odgovor na zahtjev za prekid prijenosa
(SID 77)

DDP 014 Poruku s pozitivnim odgovorom na zahtjev za prekid prije-
nosa jedinica u vozilu Salje kao potvrdu zahtjeva za prekid
prijenosa.

Zahtjev za prekid komunikacije (SID 82)

DDP 015 Poruku sa zahtjevom za prekid komunikacije IDE S$alje za
prekid komunikacijske veze s jedinicom u vozilu.

Pozitivan odgovor na zahtjev za prekid komunika-
cije (SID C2)

DDP 016 Poruku s pozitivnim odgovorom za prekid komunikacije
jedinica u vozilu Salje kao potvrdu zahtjeva za prekid komu-
nikacije.

Potvrda dijela poruke (SID 83)

DDP 017 Potvrdu dijela poruke IDE Salje za potvrdu primitka svakog
dijela poruke koja se prenosi u vise dijelova. Podatkovno
polje sadrzi SID koji se prima od jedinice u vozilu i 2-bajtni
kod kako slijedi:

— MsgC + 1 potvrduje ispravan primitak broja dijela
poruke MsgC.

IDE salje zahtjev jedinici u vozilu da posalje sljedec¢i dio
poruke.

— MsgC ukazuje na problem s primitkom broja dijela
poruke MsgC.

IDE ponovno 3alje zahtjev jedinici u vozilu da posalje
taj dio poruke.

— FFFF zahtijeva kraj poruke.

Tim se postupkom IDE moze sluziti za okoncanje prije-
nosa poruke iz jedinice u vozilu iz bilo kojeg razloga.

Posljednji dio neke poruke (bajt LEN < 255) moze se potvr-
diti bilo kojim od navedenih kodova ili se ne mora potvrditi.

Odgovori jedinice u vozilu koji se sastoje od vise dijelova
poruke sljedeci su:

— Pozitivan odgovor za prijenos podataka (SID 76).
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22216 Negativan odgovor (SID 7F)

223

DDP _018 Poruku s negativnim odgovorom jedinica u vozilu Salje kao
odgovor na prethodno navedene poruke zahtjeva ako jedi-
nica u vozilu ne moze udovoljiti zahtjevu. Podatkovna polja
poruke sadrzavaju SID odgovora (7F), SID zahtjeva i kod
koji oznacuje razlog za negativan odgovor. Na raspolaganju
su sljedeci kodovi:

Tok poruke

10 opce odbacivanje

Radnja se ne moze obaviti zbog razloga koji nije
naveden u nastavku.

11 usluga nije podrzana
SID zahtjeva nije razumljiv.
12 podfunkcija nije podrzana

DS _ili TRTP zahtjeva nije razumljiv ili nema daljnjih
dijelova poruke koje treba prenijeti.

13 neispravna duljina poruke
Duljina primljene poruke pogresna je.
22 uvjeti nisu ispravni ili pogreska u slijedu zahtjeva

Zahtijevana usluga nije aktivna ili slijed poruka zahtjeva
nije ispravan.

31 zahtjev izvan raspona
Zapis parametra zahtjeva (podatkovno polje) nije valjan.
50 prihvat podataka nije prihvacen

Zahtjev se ne moze izvrSiti (jedinica u vozilu u nepri-
mjerenom nacinu rada ili unutarnja pogreska jedinice u
vozilu).

78 cekanje na odgovor

Zahtijevana radnja ne moze se pravovremeno dovrsiti i
jedinica u vozilu nije spremna za prihvacanje drugog
zahtjeva.

FA podatci nisu dostupni

Podatkovni objekt zahtjeva za prijenos podataka nije
dostupan u jedinici u vozilu (npr. nije umetnuta karti-
ca...).

Tipican tok poruke tijekom redovnog postupka preuzimanja podataka

sljedeci je:

IDE

VU

Zahtjev za pocetak komunikacije

Pozitivan odgovor

Zahtjev za pocetak dijagnosticke usluge

Pozitivan odgovor

Zahtjev za prihvat podataka

URURIRURIRE

Pozitivan odgovor
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IDE

vu

Zahtjev za prijenos pregleda podataka

Pozitivan odgovor

Zahtjev za prijenos podataka #2
Pozitivan odgovor #1
Potvrda dijela poruke #1
Pozitivan odgovor #2
Potvrda dijela poruke #2
Pozitivan odgovor #m
Potvrda dijela poruke #m

Pozitivan odgovor (podatkovno polje
< 255 bajtova)

Potvrda dijela poruke (neobvezno)

Zahtjev za prijenos podataka #n

Pozitivan odgovor

Zahtjev za prekid prijenosa podataka

Pozitivan odgovor

Zahtjev za prekid komunikacije

toe el (4 o8l oldodtod

Pozitivan odgovor

2.2.4 Vremenski raspored

DDP 019 Tijekom redovnog rada mjerodavni su vremenski parametri
prikazani na sljedecoj slici:

Slika 1.

Tok poruke, vremenski raspored

IDE Request /

IDE Request VU Response #1 IDE Acknowledge #1 VU Response #2
L ad *9
P4 P2 P1 P3 P2

Gdje je:

Pl = medubajtno vrijeme za odgovor jedinice u vozilu
(VU),

P2 = vrijeme izmedu kraja zahtjeva IDE-a i pocetka odgo-
vora jedinice u vozilu, ili izmedu kraja potvrde IDE-a
i pocetka sljedeceg odgovora jedinice u vozilu,

P3 = vrijeme izmedu kraja odgovora jedinice u vozilu i
pocetka novog zahtjeva IDE-a ili izmedu kraja odgo-
vora jedinice u vozilu i pocetka potvrde IDE-a, ili
izmedu kraja zahtjeva IDE-a i pocetka novog zahtjeva
IDE-a ako jedinica u vozilu ne odgovori,

P4 = medubajtno vrijeme za zahtjev IDE-a,

P5 = produljena vrijednost P3 za preuzimanje podataka s
kartice.
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Dopustene vrijednosti vremenskih parametara prikazane su u
sljedecoj tablici (prosireni niz vremenskih parametara KWP,
upotrebljava se u slucaju fizickog adresiranja za brzu komu-
nikaciju).

e L
Pl 0 20
P2 20 1 000 (¥)
P3 10 5000
P4 5 20
PS5 10 20 minuta

(*) Ako jedinica u vozilu posalje negativan odgovor s kodom koji znaéi ,,zahtjev uredno primljen, ¢ekanje na
odgovor”, ta se vrijednost proteze na istu gornju grani¢nu vrijednost P3.

2.2.5 Obrada pogreSaka

Ako tijekom razmjene poruka dode do pogreske, shema toka poruke
mijenja se ovisno o tome koja je oprema utvrdila pogresku i o poruci
koja uzrokuje pogresku.

Na slikama 2. i 3. prikazani su postupci obrade pogresaka za jedinicu u
vozilu odnosno IDE.

2251 Stadij poc¢etka komunikacije

DDP_020 Ako IDE utvrdi pogresku u stadiju pocetka komunikacije u
vezi s vremenom ili protokom bitova, ¢ekat ¢e u trajanju od
najmanje P3 prije ponovnog izdavanja zahtjeva.

DDP 021 Ako jedinica u vozilu utvrdi pogresku u slijedu koji dolazi
iz IDE-a, ona neée poslati odgovor i ¢ekat ¢e u trajanju od
najviSe P3 drugu poruku sa zahtjevom za pocetak komuni-
kacije.

2252 Stadij komunikacije

Mogu se odrediti dva razli¢ita podrucja obrade pogresaka:

1. Jedinica u vozilu utvrduje pogresku prijenosa iz IDE-a.

DDP 022 Za svaku primljenu poruku jedinica u vozilu utvrduje
pogreske u vezi s vremenom, pogreske formata bajta
(npr. krSenje pocetnog i zaustavnog bita) i greske pri
upisu (pogresan broj primljenih bajtova, pogresan bajt
kontrolnog zbroja).

DDP_023 Ako jedinica u vozilu utvrdi jednu od prethodno nave-
denih pogresaka, ona ne Salje nikakav odgovor i zanema-
ruje primljenu poruku.

DDP 024 Jedinica u vozilu moze utvrditi ostale pogreske u formatu
ili sadrzaju primljene poruke (npr. poruka nije podrzana)
c¢ak i ako poruka udovoljava zahtjevima duljine i
kontrolnog zbroja; u tom sluéaju jedinica u vozilu odgo-
vara IDE-u porukom s negativnim odgovorom u kojoj se
navodi narav pogreske.
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Slika 2.

Obrada pogresaka u jedinici u vozilu

S
{ Start )
/
No
v B
Send Negative = T ~P3max
Responss > Request recelved exprea?
A I ) T/
Yes
v Yes
hecksum Error? ( StopCommunication )
No
h 4
Negative Response T o
Y = L th ?
Incorrect Message Length [ Yes \\‘fng em"//,
No
Yo
Negative Response o ~ Request msg .
Service or Sub Function not supported °7 " supported ?
Negative Response
Request sequence error
Send Positive Response
Negative Response —
Upload not accepted [€No
Yes
Negative Response -
— R tin R
Request Out of Range ~. ‘e‘q‘ues n ah?i, -
o - Yes
Yes
Y.
Negative R
— cgative Response No—=_ Dataavailable? =
Data not available -
Yes
Build and Send T
~Pusitive Response Ready-
—» gative Respon: > Build Positive Response < ,:) vy/
Response pending T T
y A
Extend P2max
to P3max Ne No
A
No
Yes P2max expired - No P3max expired ?
Yes
Extend P2max and P3max
to P5
Negative Respcnse Yes
General reject

2. IDE utvrduje pogreSku prijenosa iz jedinice u vozilu.

DDP 025 Za svaku primljenu poruku IDE utvrduje pogreske pove-
zane s vremenom, pogreske formata bajta (npr. krSenje
pocetnog i zaustavnog bita) i greske pri upisu (pogresan
broj primljenih bajtova, pogresan bajt kontrolnog zbroja).

DDP_026 IDE utvrduje pogreske u slijedu, npr. neispravan korak
povecanja brojaca dijelova poruke za sljedece primljene
poruke.

DDP_027 Ako IDE utvrdi pogresku ili nema odgovora iz jedinice u
vozilu u trajanju od najvise P2, ponovo ¢e poslati poruku
sa zahtjevom za najvise tri prijenosa ukupno. Za potrebe
utvrdivanja te pogreske, potvrda dijela poruke smatrat ¢e
se zahtjevom upucenim jedinici u vozilu.
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DDP 028 IDE mora ¢ekati u trajanju od najmanje P3 prije pocetka
svakog prijenosa; razdoblje ¢ekanja mjeri se od poslje-
dnjeg izracunanog javljanja zaustavnog bita nakon otkri-
vanja pogreske.

Slika 3.
Obrada pogresaka u IDE-u

{ Start )
_ ,”/
v
Build request
Send request
— ”y‘*—x
e ey Extend P2max and P3max
~__Response received ? T
— Yes to PSmax
\;v,/’/
N A
° No No
//y*—x
o p— Extend P2max
\\“F’?‘max explrec?/./ to P3max
Yes T Yes
//’\x - ,vxx No
o B x\\;\ /,/// T
e attempts 7 =<Yes—=___ Length or CS error ?
\xx‘\x,,////// h T - ~ -
! T e
No «:”\‘Card downloading ’?/*
e \T T \F
Yes < Response pending ? "= Yes
No
oy v
,/ ‘\\ /’//// - e
| IDE error handler /}4 No < Response OK? =
N 4 T
I
Yes
v

Continue application )

2.2.6 Sadrzaj poruke odgovora

U ovom se stavku navodi sadrzaj podatkovnih polja razlicitih poruka s
pozitivnim odgovorom.

Podatkovni elementi definirani su u rje¢niku podataka u Dodatku 1.

Napomena: Za preuzimanja podataka druge generacije, svaki podat-
kovni element gornje razine predstavlja se nizom zapisa (eng. record
array), ¢ak i ako sadrzava samo jedan zapis. Niz zapisa pocCinje zaglav-
ljem; to zaglavlje sadrzava vrstu, veli¢inu i broj zapisa. Nizovi zapisa
navode se kao ,,...niz zapisa” (sa zaglavljem) u tablicama u nastavku.

22.6.1 Pozitivan odgovor za prijenos pregleda podataka

DDP_029 Podatkovno polje poruke ,,pozitivnog odgovora za prijenos
pregleda podataka” pruza sljede¢e podatke sljedec¢im redom
prema SID 76h, TREP 0lh te odgovarajucoj podjeli na
dijelove i brojanju dijelova poruke:
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Struktura podataka prve generacije

Podatkovni element

Komentar

MemberStateCertificate
VUCertificate

Sigurnosni certifikati jedinice u vozilu

VehicleIdentificationNumber
VehicleRegistrationIdentification

Identifikacija vozila

CurrentDateTime

Trenuta¢ni datum i vrijeme jedinice u vozilu

VuDownloadablePeriod

Razdoblje u kojem je moguée preuzimati
podatke

CardSlotsStatus

Vrsta kartica umetnutih u jedinicu u vozilu

VuDownloadActivityData

Prethodno preuzimanje podataka iz jedinice u
vozilu

VuCompanyLocksData

Sve blokade poduzeca koje su pohranjene. Ako
je odjeljak prazan, Salje se samo noOfLocks = 0.

VuControlActivityData

Svi kontrolni zapisi koji su pohranjeni u jedinici
u vozilu. Ako je odjeljak prazan, Salje se samo
noOfControls = 0.

Signature

RSA potpis svih podataka (osim certifikata) od
VehicleldentificationNumber do  posljednjeg
bajta zadnjeg VuControlActivityData.

Struktura podataka druge generacije

Podatkovni element

Komentar

MemberStateCertificateRecordArray

Certifikat drzave Clanice

VUCertificateRecordArray

Certifikat jedinice u vozilu

VehiclelIdentificationNumberRecordArray

Identifikacija vozila

VehicleRegistrationNumberRecordArray

Registracijski broj vozila

CurrentDateTimeRecordArray

Trenutacni datum i vrijeme jedinice u vozilu

VuDownloadablePeriodRecordArray

Razdoblje u kojem je moguce preuzimati
podatke

CardSlotsStatusRecordArray

Vrsta kartica umetnutih u jedinicu u vozilu

VuDownloadActivityDataRecordArray

Prethodno preuzimanje podataka iz jedinice u
vozilu

VuCompanyLocksRecordArray

Sve blokade poduzeca koje su pohranjene. Ako
je odjeljak prazan, Salje se zaglavlje niza zapisa
noOfRecords = 0.

VuControlActivityRecordArray

Svi kontrolni zapisi koji su pohranjeni u jedinici
u vozilu. Ako je odjeljak prazan, Salje se
zaglavlje niza zapisa noOfRecords = 0.

SignatureRecordArray

ECC potpis svih prethodnih podataka osim certi-
fikata.

2262 Pozitivan odgovor za prijenos podataka o aktiv-

nostima

DDP_030 Podatkovno polje poruke ,,pozitivnog odgovora za prijenos
podataka o aktivnostima” pruza sljedeée podatke sljede¢im
redom prema SID 76h, TREP 02h te odgovarajucoj podjeli

na dijelove i brojanju dijelova poruke:
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Struktura podataka prve generacije

Podatkovni element

Komentar

TimeReal

Datum dana preuzimanja podataka.

OdometerValueMidnight

Stanje brojaca kilometara na kraju dana preuzimanja
podataka.

VuCardIWData

Podatci o broju ciklusa umetanja i izvlacenja kartice.

— Ako je odjeljak prazan, Salje se samo noOfVuCardI-
WRecords = 0.

— Kada se zapis VuCardIWRecord proteze preko
00:00 (umetanje kartice prethodnog dana) ili preko
24:00 (izvlacenje kartice sljedeceg dana), pojavljuje
se u cijelosti u oba navedena dana.

VuActivityDailyData

Stanje utora u 00:00 i promjene aktivnosti zabiljezene na
dan preuzimanja podataka.

VuPlaceDailyWorkPeriodData

Podatci koji se odnose na mjesta zabiljezeni na dan preu-
zimanja podataka. Ako je odjeljak prazan, Salje se samo
noOfPlaceRecords = 0.

VuSpecificConditionData

Podatci o posebnim stanjima zabiljezeni na dan preuzi-
manja podataka. Ako je odjeljak prazan, Salje se samo
noOfSpecificConditionRecords = 0.

Signature

RSA potpis svih podataka od TimeReal do posljednjeg
bajta zadnjeg zapisa o posebnom stanju.

Struktura podataka druge generacije

Podatkovni element

Komentar

DateOfDayDownloadedRecordArray

Datum dana preuzimanja podataka.

OdometerValueMidnightRecordArray

Stanje brojaca kilometara na kraju dana preuzimanja
podataka.

VuCardIWRecordArray

Podatci o broju ciklusa umetanja i izvlacenja kartice.

— Ako je odjeljak prazan, Salje se zaglavlje niza zapisa
noOfRecords = 0.

— Kada se zapis VuCardIWRecord proteze preko
00:00 (umetanje kartice prethodnog dana) ili preko
24:00 (izvlacenje kartice sljedeceg dana), pojavljuje
se u cijelosti u oba navedena dana.

VuActivityDailyRecordArray

Stanje utora u 00:00 i promjene aktivnosti zabiljezene na
dan preuzimanja podataka.

VuPlaceDailyWorkPeriodRecordArray

Podatci koji se odnose na mjesta zabiljezeni na dan preu-
zimanja podataka. Ako je odjeljak prazan, Salje se
zaglavlje niza zapisa noOfRecords = 0.

VuGNSSCDRecordArray

GNSS polozaji vozila ako neprekidno vrijeme voznje
vozaca premasi viSekratnik tri sata. Ako je odjeljak
prazan, Salje se zaglavlje niza zapisa noOfRecords = 0.

VuSpecificConditionRecordArray

Podatci o posebnim stanjima zabiljezeni na dan preuzi-
manja podataka. Ako je odjeljak prazan, Salje se
zaglavlje niza zapisa noOfRecords = 0.

SignatureRecordArray

ECC potpis svih prethodnih podataka.
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2263 Pozitivan odgovor za prijenos podataka o dogada-

jima i pogreSkama

DDP_031 Podatkovno polje poruke ,,pozitivnog odgovora za prijenos
podataka o dogadajima i pogreskama” pruza sljedece
podatke sljede¢im redom prema SID 76h, TREP 03h te
odgovarajucoj podjeli na dijelove i brojanju dijelova poruke:

Struktura podataka prve generacije

Podatkovni element

Komentar

VuFaultData Sve pogreske koje su pohranjene ili jo§ uvijek
traju u jedinici u vozilu.
Ako je odjeljak prazan, Salje se samo noOfVu-
Faults = 0.

VuEventData Svi dogadaji (osim prekoracenja brzine) koji su

pohranjeni ili jo$ uvijek traju u jedinici u vozilu.
Ako je odjeljak prazan, Salje se samo noOfVuE-
vents = 0.

VuOverSpeedingControlData

Podatci koji se odnose na posljednju kontrolu
prekoracenja brzine (standardna vrijednost ako
nema podataka).

VuOverSpeedingEventData

Svi dogadaji u pogledu prekoracenja brzine koji
su pohranjeni u jedinici u vozilu.

Ako je odjeljak prazan, Salje se samo noOfVuO-
verSpeedingEvents = 0.

VuTimeAdjustmentData

Svi dogadaji o prilagodbi vremena koji su pohra-
njeni u jedinici u vozilu (izvan okvira pune kali-
bracije).

Ako je odjeljak prazan, Salje se samo noOfVu-
TimeAdjRecords = 0.

Signature

RSA potpis svih podataka od noOfVuFaults do
posljednjeg bajta zadnjeg zapisa o prilagodbi
vremena.

Struktura podataka druge generacije

Podatkovni element

Komentar

VuFaultRecordArray

Sve pogreske koje su pohranjene ili jo§ uvijek
traju u jedinici u vozilu.
Ako je odjeljak prazan, Salje se zaglavlje niza
zapisa noOfRecords = 0.

VuEventRecordArray

Svi dogadaji (osim prekoracenja brzine) koji su
pohranjeni ili jo§ uvijek traju u jedinici u vozilu.
Ako je odjeljak prazan, Salje se zaglavlje niza
zapisa noOfRecords = 0.

VuOverSpeedingControlDataRecordArray

Podatci koji se odnose na posljednju kontrolu
prekoracenja brzine (standardna vrijednost ako
nema podataka).

VuOverSpeedingEventRecordArray

Svi dogadaji u pogledu prekoracenja brzine koji
su pohranjeni u jedinici u vozilu.

Ako je odjeljak prazan, Salje se zaglavlje niza
zapisa noOfRecords = 0.

VuTimeAdjustmentRecordArray

Svi dogadaji o prilagodbi vremena koji su pohra-
njeni u jedinici u vozilu (izvan okvira pune kali-
bracije).

Ako je odjeljak prazan, Salje se zaglavlje niza
zapisa noOfRecords = 0.

VuTimeAdjustmentGNSSRecordArray

SignatureRecordArray

ECC potpis svih prethodnih podataka.
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2264 Pozitivan odgovor za prijenos detaljnih podataka
o brzini

DDP_032 Podatkovno polje poruke ,pozitivan odgovor za prijenos
detaljnih podataka o brzini” pruza sljede¢e podatke slje-
de¢im redom prema SID 76h, TREP 04 Hex te odgovara-
jucoj podjeli na dijelove i brojanju dijelova poruke:

Struktura podataka prve generacije

Podatkovni element Komentar

VuDetailedSpeedData Svi detaljni podatci o brzini koji su pohranjeni u
jedinici u vozilu (jedan blok brzine u minuti
tijekom koje se vozilo kretalo).

60 vrijednosti brzine u minuti (jedna u sekundi).

Signature RSA potpis svih podataka od noOfSpeedBlocks
do posljednjeg bajta zadnjeg bloka brzine.

Struktura podataka druge generacije

Podatkovni element Komentar

VuDetailedSpeedBlockRecordArray Svi detaljni podatci o brzini koji su pohranjeni u
jedinici u vozilu (jedan blok brzine u minuti
tijekom koje se vozilo kretalo).

60 vrijednosti brzine u minuti (jedna u sekundi).

SignatureRecordArray ECC potpis svih prethodnih podataka.

22.6.5 Pozitivan odgovor za prijenos tehni¢kih podataka

DDP_033 Podatkovno polje ,,pozitivnog odgovora za prijenos tehni-
¢kih podataka” pruza sljede¢e podatke sljede¢im redom
prema SID 76h, TREP 05h te odgovarajucoj podjeli na
dijelove i brojanju dijelova poruke:

Struktura podataka prve generacije

Podatkovni element Komentar

Vuldentification

SensorPaired

VuCalibrationData Svi zapisi o kalibraciji koji su pohranjeni u jedi-
nici u vozilu.

Signature RSA potpis svih podataka od vuManufacturer-

Name do posljednjeg bajta zadnjeg VuCalibra-
tionRecord.
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Struktura podataka druge generacije

Podatkovni element

Komentar

VuldentificationRecordArray

VuSensorPairedRecordArray

Sva uparivanja drzava ¢lanica pohranjena u jedi-
nici u vozilu.

VuSensorExternalGNSSCoupledRecordArray

Sva spajanja vanjskih uredaja GNSS-a pohra-
njena u jedinici u vozilu.

VuCalibrationRecordArray

Svi zapisi o kalibraciji koji su pohranjeni u jedi-
nici u vozilu.

VuCardRecordArray

Svi podatci o umetanju kartice koji su pohranjeni

u jedinici u vozilu.

VuITSConsentRecordArray

VuPowerSupplyInterruptionRecordArray

SignatureRecordArray

ECC potpis svih prethodnih podataka.

2.3.

3.1

3.2.

3.3.

Spremanje datoteke ESM

DDP_034 Ako je proces preuzimanja podataka obuhvatio i prijenos
podataka iz jedinice u vozilu, IDE unutar jedne fizicke dato-
teke pohranjuje sve podatke primljene iz jedinice u vozilu
tijekom procesa preuzimanja podataka u okviru poruka s
pozitivnim odgovorom na zahtjev za prijenos podataka.
Pohranjeni podatci ne sadrzavaju zaglavlja poruka, brojace
dijelova poruke, prazne dijelove poruka i kontrolne zbro-
jeve, ali obuhvacaju SID i TREP (prvog dijela poruke
samo ako ima vise dijelova poruka).

PROTOKOL PREUZIMANJA PODATAKA S TAHOGRAFSKE

KARTICE

Podrudje primjene

U ovom se stavku opisuje izravno preuzimanje podataka s tahografske
kartice na IDE. IDE nije dio sigurnog okruzenja; stoga se ne provodi
nikakva autentifikacija izmedu kartice i IDE-a.

Definicije

Proces preuzimanja podataka:

Potpisana podatkovna datoteka:

Preuzimanje podataka s kartice

svaki put kad se obavlja preuzi-
manje podataka s ICC-a. Proces
obuhvaca cjelokupan postupak
od povrata u pocetno stanje
ICC-a od strane IFD-a do deakti-
vacije ICC-a (izvlaCenje kartice
ili sljede¢i povrat u pocetno
stanje).

datoteka iz ICC-a. Datoteka se
prenosi na IFD u obi¢nom
tekstu. Na ICC-u datoteka se
rasprSuje (hash) 1 potpisuje, a
potpis se prenosi na IFD.

DDP_035 Preuzimanje podataka s tahografske kartice obuhvaca slje-

decée korake:

— Preuzimanje zajednickih podataka kartice u EF-ovima
ICCi IC. Ovi su podatci neobvezni i nisu zasticeni digi-

talnim potpisom,
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— Preuzimanje  EF-ova  Card_Certificate  (ili
CardSignCertificate) i CA Certificate,
Ovaj podatak nije zaSti¢en digitalnim potpisom.

Obvezno je preuzeti ove datoteke u svakom procesu
preuzimanja podataka.

— Preuzimanje EF-ova podataka drugih aplikacija (unutar
Tachograph DF i Tachograph G2 DF prema
potrebi) osim EF-a Card Download. Ovi su podatci
zasti¢eni digitalnim potpisom.

— U svakom je procesu preuzimanja podataka obvezno preu-
zeti EF-ove Application IdentificationiIb.

— Prilikom preuzimanja podataka s kartice vozaca isto je
tako obvezno preuzeti sljedece EF-ove:

- Events Data;

- Faults Data;

- Driver Activity Data;

- Vehicles Used;

- Places;

- GNSS Places (if relevant);
- Control Activity Data;

- Specific Conditioms.

— Prilikom preuzimanja podataka s kartice vozaca,
azuriranje  datuma LastCardDownload EF-u
Card Download,

— Prilikom preuzimanja podataka s Kkartice radionice,
povrat u pocetno stanje brojaca kalibracija u EF-u
Card Download.

— Prilikom preuzimanja podataka s kartice radionice ne
preuzima se EF Sensor Installation Data.

3.3.1 Slijed inicijalizacije
DDP 036 IDE zapocinje sljedeci slijed:

Kartica Smjer IDE/IFD Znacenje/napomene
= Povrat hardvera u pocetno
stanje
ATR =
Za prijelaz na viSu brzinu prijenosa podataka moze se
upotrijebiti PPS ako ICC to podrzava.
332 Slijed za nepotpisane podatkovne datoteke
DDP_037 Slijed za preuzimanje EF-ova ICC, IC, Card_Certificate (ili
CardSignCertificate) i CA_Certificate je sljede¢i:
Kartica Smjer IDE/IFD Znadenje/napomene
<= Odabir Odabir s pomocu identifika-

datoteke (Select File)

tora datoteke

OK =
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vB
Kartica Smjer IDE/IFD Znacenje/napomene
pe= Citanje datoteke (Read Ako datoteka sadrzava vise
Binary) podataka nego Sto je veli¢ina
medumemorije  Citata  ili
kartice, naredba se ponavlja
dok se ne procita cijela dato-
teka.
File Data = Pohrana podataka na ESM | prema 3.4. Format za
OK pohranu podataka

Napomena 1.: prije odabira EF-a Card Certificate (ili Card-
SignCertificate), mora se odabrati tahografska aplikacija

(odabir putem AID-a).

Napomena 2.: odabir i Citanje datoteke isto se tako moze
obaviti u jednom koraku naredbom READ BINARY (¢itanje
datoteke) s kratkim identifikatorom EF-a.

333

Slijed za potpisane podatkovne datoteke

DDP 038 Za svaku od sljede¢ih datoteka koje treba preuzeti s
njihovim potpisom upotrebljava se sljedeci slijed:

Kartica Smjer IDE/IFD Znacenje/napomene
<4 Odabir datoteke (Select
File)
OK =>
<~ Rasprsivanje datoteke | IzraCunava vrijednost raspr-
(Perform Hash of File) | Sivanja sadrzaja podataka
odabrane datoteke upotrebom
propisanog algoritma raspr-
Sivanja u skladu s
Dodatkom 11. Ova naredba
nije ISO-naredba.
Izracun vrijednosti
rasprsivanja datoteke i
privremeno pohranji-
vanje vrijednosti raspr-
Sivanja
OK =>
p= Citanje datoteke (Read | Ako datoteka sadrzava vise
Binary) podataka nego Sto medume-
morija Citata ili  kartice
moze primiti, naredba se
ponavlja dok se ne procita
cijela datoteka.
Podatci o datoteci (Fil = Pohrana primljenih podataka| prema  3.4. Format za

Data)
OK

na ESM

pohranu podataka
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Kartica Smjer IDE/IFD Znacenje/napomene
g PSO: Izracun digitalnog
potpisa (Compute Digital
Signature)
Zastitna radnja ,,izra-
Cuna digitalnog potpisa’
upotrebom privremeno
pohranjene vrijednosti
rasprsivanja (hash)
Potpis (Signature) = Podatci se pridodaju podat- | prema  3.4. Format za

OK

cima koji su prethodno
pohranjeni na ESM.

pohranu podataka

Napomena: odabir i Citanje datoteke isto se tako moze

obaviti

u jednom koraku naredbom READ BINARY

(citanje datoteke) s kratkim identifikatorom EF-a. U tom
se slucaju EF moze odabrati i proCitati prije primjene
naredbe PERFORM HASH OF FILE (rasprSivanje datote-

ke).
334 Slijed povrata brojaca kalibracija u pocetno stanje
DDP_039 Slijed povrata u pocetno stanje brojaca
NoOfCalibrationsSinceDownload u EF-u
Card_Download na kartici radionice je sljedeci:
Kartica Smjer IDE/IFD Znacenje/napomene
<= Odabir datoteke (Select File)) Odabir s pomocu identifika-
EF Card Download tora datoteke
OK =
<= AZuriranje datoteke (Update
Binary)
NoOfCalibrationsSinceDo-
wnload = ‘00 00’
Povrat u pocetno stanje
broja preuzimanja poda-
taka s kartice
OK =
Napomena: odabir i azuriranje datoteke isto se tako moze
obaviti u jednom koraku naredbom READ BINARY (¢itanje
datoteke) s kratkim identifikatorom EF-a.
3.4. Format za pohranu podataka
34.1 Uvod

DDP 040 Preuzeti podatci pohranjuju se u skladu sa sljede¢im uvje-

tima:

— podatci se pohranjuju transparentno. To znaci da se
poredak bajtova kao i poredak bitova unutar bajtova
koji se prenose s kartice mora o€uvati tijekom pohranji-

vanja,

— sve datoteke s kartice koje su preuzete tijekom procesa
preuzimanja podataka pohranjuju se u jednoj datoteci na

ESM.
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342

Format datoteke

DDP_041

DDP 042

DDP 043

DDP_044

DDP_045

DDP_046

Format datoteke lanac je vise TLV objekata.

Oznaka za EF je FID plus dodatak ,,00”.

Oznaka za potpis EF-a je FID datoteke plus dodatak ,,01”.

Duljina je dvobajtna vrijednost. Vrijednost odreduje broj
bajtova u polju vrijednosti. Vrijednost ,,FF FF” u polju
duljine rezervirana je za buducu upotrebu.

Ako datoteka nije preuzeta, niSta Sto se odnosi na datoteku
ne smije se pohraniti (nikakva oznaka i nikakva nulta dulji-
na).

Potpis se pohranjuje kao sljede¢i TLV objekt izravno nakon
TLV objekta koji sadrzava podatke datoteke.

Definicija Znacenje Duljina
FID (2 bajta) || ,,00” Oznaka za EF (FID) 3 bajta
FID (2 bajta) || ,,01” Oznaka za potpis EF-a | 3 bajta
(FID)
XX XX Duljina polja vrijednosti 2 bajta
Primjer podataka u datoteci preuzetoj na ESM
Oznaka Duljina Vrijednost
00 02 00 00 11 Podatci EF-a ICC
Cl 00 00 00 C2 Podatci EF-a Card_Certifi-
cate
05 05 00 OA 2E Podatci EF-
aVehicles Used
05 05 01 00 80 Potpis EF-
aVehicles Used

PREUZIMANJE PODATAKA S TAHOGRAFSKE KARTICE
PREKO JEDINICE U VOZILU

DDP_047

DDP 048

DDP_049

Jedinica u vozilu mora omogudéiti preuzimanje sadrzaja s
kartice vozaca umetnute u prikljuceni IDE.

IDE jedinici u vozilu $alje poruku ,,zahtjev za prijenos poda-
taka s kartice” za pokretanje tog nacina rada (vidjeti
22.2.9).

Jedinica u vozilu potom preuzima sve podatke s Kkartice,
datoteku po datoteku, u skladu s protokolom preuzimanja
s kartice definiranim u stavku 3 i dostavlja sve podatke
primljene s kartice na IDE u odgovarajuéem formatu dato-
teke TLV (vidjeti 3.4.2) i sazete unutar poruke ,,pozitivan
odgovor za prijenos podataka”.
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DDP 050 IDE uzima podatke s kartice iz poruke ,,pozitivan odgovor

DDP_051

za prijenos podataka” (bez svih zaglavlja, SID-ova, TREP-
ova, brojaca dijelova poruke i kontrolnih zbrojeva) i pohra-
njuje ih u jednu fizicku datoteku kako je opisano u stavku

Jedinica u vozilu nakon toga, prema potrebi, azurira datoteku
Control Activity Data ili Card Download s

kartice vozaca.
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3.1

3.2.

4.1.

4.2.

4.2.1

422

423

4.3.

5.2

521

522

523

6.2.

6.2.1

6.2.2

6.2.3

Dodatak 8

PROTOKOL KALIBRACIJE
SADRZAJ
UVOD

IZRAZI, DEFINICIJE I REFERENTNI DOKUMENTI

PREGLED USLUGA

Raspolozive usluge

Kodovi odgovora
KOMUNIKACIJSKE USLUGE
Usluga StartCommunication

Usluga StopCommunication

Opis poruka

Format poruka

Opis parametara

Usluga TesterPresent

Opis poruka

Format poruka

USLUGE UPRAVLJANJA

Usluga StartDiagnosticSession

Opis poruka

Format poruka

Opis parametara

Usluga SecurityAccess

Opis poruka

Format poruka — SecurityAccess — requestSeed
Format poruka — SecurityAccess — sendKey
USLUGE PRIJENOSA PODATAKA
Usluga ReadDataByldentifier

Opis poruka

Format poruka

Opis parametara

Usluga WriteDataByldentifier

Opis poruka

Format poruka

Opis parametara
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7.1.

7.1.1

8.1.

8.2.

UPRAVLJANJE ISPITNIM IMPULSIMA - FUNKCIONALNA
JEDINICA ZA UPRAVLJANJE ULAZOM/IZLAZOM

Usluga InputOutputControlByldentifier

Opis poruka

Format poruka

Opis parametara

FORMATI DATARECORDS

Rasponi prenesenih parametara

Formati dataRecords

UvoD

U ovom se Dodatku opisuje nacin razmjene podataka izmedu jedinice u
vozilu i ispitnog uredaja putem K-linije koja ¢ini sastavni dio sucelja za
kalibraciju opisanog u Dodatku 6. Isto se tako opisuje upravljanje
linjjom ulaznih/izlaznih signala na prikljuc¢ku za kalibraciju.

Uspostavljanje komunikacije putem K-linije opisano je u odjeljku 4.
,Komunikacijske usluge”.

U ovom se Dodatku upotrebljava pojam dijagnostickih ,,razmjena poda-
taka” (eng. session) za odredivanje opsega upravljanja putem K-linije u
razli¢itim uvjetima. Standardna je razmjena podataka ,,StandardDiagno-
sticSession” u kojoj se svi podatci mogu C¢itati s jedinice u vozilu, ali
niti jedan podatak nije moguce upisati u jedinicu u vozilu.

Odabir dijagnosticke razmjene podataka opisan je u odjeljku 5. ,,Usluge
upravljanja”.

Ovaj Dodatak smatra se relevantnim za obje generacije jedinica u
vozilu i kartica radionica u skladu sa zahtjevima za interoperabilnost
utvrdenima u ovoj Uredbi.

CPR 001 , ECUProgrammingSession” omogucuje unos podataka u
jedinicu u vozilu. Osim toga, u slu¢aju unosa podataka za
kalibraciju, jedinica u vozilu mora biti u nacinu rada KALI-
BRACUJA.

Prijenos podataka putem K-linije opisan je u odjeljku 6.
,Usluge prijenosa podataka”. Formati prenesenih podataka
detaljno su izlozeni u odjeljku 8. ,Formati dataRecords”.

CPR 002 , ECUAdjustmentSession” omogucuje odabir U/I (ulazno/iz-
laznog) nacina rada linije kalibracije U/I signala putem
sucelja K-linije. Upravljanje linijom kalibracije U/I signala
opisano je u odjeljku 7. ,,Upravljanje ispitnim impulsima —
funkcionalna jedinica za upravljanje ulazom/izlazom”.

CPR 003 U ovom se dokumentu adresa ispitnog uredaja navodi kao
‘tt’. lako mogu postojati preferirane adrese ispitnih uredaja,
jedinica u vozilu ispravno odgovara na svaku adresu
ispitnog uredaja. Fizicka je adresa jedinice u vozilu OxEE.
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IZRAZI, DEFINICIJE I REFERENTNI DOKUMENTI

Protokoli, poruke i kodovi pogresaka u nacelu se temelje na nacrtu
norme ISO 14229-1 (Road vehicles — Diagnostic systems — Part I:
Diagnostic services, verzija 6. od 22. veljace 2001.).

Za identifikatore usluge, zahtjeve za usluge i odgovore te za standardne
parametre upotrebljavaju se bajtno kodiranje i heksadecimalne vrijed-
nosti.

Izraz ,,ispitni uredaj” odnosi se na uredaj koji se upotrebljava za unos
podataka za programiranje/kalibraciju u jedinicu u vozilu (VU).

Izrazi ,korisnik” i ,,posluzitelj” odnose se na ispitni uredaj odnosno
jedinicu u vozilu.

Izraz ECU oznacuje ,.elektronicku upravljacku jedinicu” i odnosi se na
jedinicu u vozilu.

Referentni dokumenti:

ISO 14230-2: Road Vehicles — Diagnostic Systems — Keyword Protocol
2000 — Part 2: Data Link Layer.

Prvo izdanje, 1999.

Vehicles — Diagnostic.

PREGLED USLUGA
RaspoloZzive usluge

U sljedecoj je tablici naveden pregled usluga koje ¢e biti raspolozive u
tahografu i koje su definirane u ovom dokumentu.

CPR 004 U tablici su prikazane usluge koje su raspolozive u aktivi-
ranoj dijagnostickoj razmjeni podataka.

— U prvom stupcu navode se usluge koje su raspolozive,

— u drugom stupcu navodi se broj odjeljka u ovom
Dodatku u kojem je usluga detaljnije definirana,

— u treéem stupcu pridruzene su vrijednosti identifikatora
usluge (SId) za poruke zahtjeva,

— u detvrtom stupcu navode se usluge ,,StandardDia-
gnosticSession” (SD) koje se moraju primjenjivati u
svakoj jedinici u vozilu,

— u petom stupcu navode se usluge ,,ECUAdjustment-
Session” (ECUAS) koje se moraju primjenjivati za
omogucivanje upravljanja linijjom U/l signala u
prikljucku za kalibraciju na prednjoj stranici jedinice u
vozilu,

— u Sestom stupcu navode se usluge ,,ECUProgram-
mingSession” (ECUPS) koje se moraju primjenjivati
za omogucivanje programiranja parametara u jedinici u
vozilu.
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Tablica 1.

Sazetak vrijednosti identifikatora usluge

Dijagnosticka razmjena podataka
Naziv dijagnosticke usluge O(E;E.jka Zaht. grligledn"“ sp | Ecuas | Ecups

StartCommunication 4.1 81 | | |
StopCommunication 4.2 82 |

TesterPresent 43 3E | | |
StartDiagnosticSession 5.1 10 | | |
SecurityAccess 5.2 27 | | |
ReadDataByldentifier 6.1 22 | | |
WriteDataBylIdentifier 6.2 2E |
InputOutputControlByldentifier 7.1 2F |

B Ovaj simbol oznacuje da je usluga obvezna u ovoj dijagnosti¢koj razmjeni podataka.
Izostanak simbola oznacuje da ta usluga nije dopustena u ovoj dijagnostickoj razmjeni podataka.

Kodovi odgovora

Za svaku su uslugu definirani kodovi odgovora.

KOMUNIKACIJSKE USLUGE

Neke su usluge potrebne za uspostavljanje i odrzavanje komunikacije.
One se ne javljaju na aplikacijskoj razini. Raspolozive usluge opisane
su u sljedecoj tablici:

Tablica 2.

Komunikacijske usluge

Naziv usluge Opis

StartCommunication Korisnik zahtijeva pocetak komunika-
cijske razmjene podataka s posluzite-
ljem (posluziteljima).

StopCommunication Korisnik zahtijeva prekid komunika-
cijske razmjene podataka koja je u tije-
ku.

TesterPresent Korisnik ukazuje posluzitelju da je jos

uvijek prisutan.

CPR_005 Usluga StartCommunication upotrebljava se za pocetak
komunikacije. Da bi se obavila neka usluga, komunikacija
se mora pokrenuti, a komunikacijski parametri moraju biti
primjereni zeljenom nacinu rada.

Usluga StartCommunication

CPR _006 Po prijemu primitiva indikacije StartCommunication, jedi-
nica u vozilu provjerava moze li se zahtijevana komunika-
cijska veza pokrenuti u trenutaénim uvjetima. Valjani uvjeti
za pocetak komunikacijske veze opisani su u normi ISO
14230-2.
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CPR_007

CPR_008

CPR_009

CPR 010

CPR 011

CPR 012

CPR 014

CPR 016

Potom jedinica u vozilu obavlja sve potrebne radnje za
pokretanje (inicijalizaciju) komunikacijske veze 1 Salje
primitiv odgovora StartCommunication s odabranim para-
metrima pozitivnog odgovora.

Ako jedinica u vozilu koja je ve¢ pokrenuta (i zapocela je
dijagnosticku razmjenu podataka) primi novi zahtjev Start-
Communication (npr. zbog ispravljanja pogreske u ispitnom
uredaju), zahtjev se prihvaca i jedinica u vozilu se ponovno
pokrece.

Ako se iz nekog razloga komunikacijska veza ne moze
pokrenuti, jedinica u vozilu nastavlja raditi kao i neposredno
prije pokusaja pokretanja komunikacijske veze.

Poruka sa zahtjevom StartCommunication mora biti fizicki
naslovljena.

Pokretanje jedinice u vozilu za usluge obavlja se metodom
,,brzog pokretanja”:

— prije svake aktivnosti postoji razdoblje neaktivnosti
sabirnice,

— ispitni uredaj potom Salje obrazac za pokretanje,

— svi podatci koji su potrebni za uspostavljanje komunika-
cije sadrzani su u odgovoru jedinice u vozilu.

Po zavrSetku pokretanja:

— svi komunikacijski parametri postavljaju se na vrijed-
nosti utvrdene u tablici 4. prema bajtovima kljuca,

— jedinica u vozilu ¢eka na prvi zahtjev ispitnog uredaja,

— jedinica u vozilu u standardnom je dijagnostickom
nacinu rada, tj. StandardDiagnosticSession,

— linija kalibracije U/I signala je u standardnom odnosno
isklju¢enom stanju.

Brzina prijenosa podataka na K-liniji iznosi 10 400 bauda.

Brzo pokretanje zapoCinje kada ispitni uredaj prenese
obrazac pobude (Wup) na K-liniji. Obrazac zapocinje
nakon vremena mirovanja na K-liniji u vremenu smanjene
aktivnosti Tinil. Ispitni uredaj prenosi prvi bit usluge Start-
Communication nakon razdoblja Twup i prvog prekida.

WakeUpPattern
Twup,

K-Line

Tester

Idle Time

Tinil Start Start /Service

Tidle

Communication Communication / Request

PositiveResponse

e
Inter-byte time
Tester

P1
Inter-byte time
vu
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CPR 017 Vremenski raspored za brzo pokretanje i komunikaciju
opcenito naveden je u tablicama u nastavku. Postoje
razli¢ite mogucnosti za razdoblje mirovanja:

— prvi prijenos nakon ukljucivanja, Tidle = 300 ms,

— nakon okoncanja usluge StopCommunication, Tidle =
P3 min.,

— nakon prekida komunikacije zbog isteka vremena P3
maks., Tidle = 0.

Tablica 3.

Vremenski raspored za brzo pokretanje

Parametar najmanja vrijednost najveca vrijednost
Tinil 25+ 1 ms 24 ms 26 ms
Twup 50 £ 1 ms 49 ms 51 ms
Tablica 4.
Vremenski raspored komunikacije
Donje grani¢ne | Gornje grani¢ne
Vremenski vrijednosti [ms] | vrijednosti [ms]
Opis parametra
parametar
min. maks.
P1 Medubajtno vrijeme za 0 20
odgovor jedinice u vozilu
P2 Vrijeme  izmedu  zahtjeva 25 250
ispitnog uredaja i odgovora
jedinice u vozilu ili dvaju
odgovora jedinice u vozilu
P3 Vrijeme izmedu kraja odgo- 55 5000
vora jedinice u vozilu i
pocetka novog zahtjeva
ispitnog uredaja
P4 Medubajtno vrijeme za zahtjev 5 20
ispitnog uredaja
CPR 018 Format poruka za brzo pokretanje prikazan je u sljede¢im
tablicama:
Tablica 5.
Poruka zahtjeva StartCommunication
Bajt # Naziv parametra Heksaﬁdecimalna Mnemonik
vrijednost
#1 Formatni bajt — fizicko adresi- 81 FMT
ranje
#2 Bajt ciljne adrese EE TGT
#3 Bajt izvorne adrese tt SRC
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Bajt # Naziv parametra Heksg_decimalna Mnemonik
vrijednost
#4 Identifikator usluge zahtjeva 81 SCR
StartCommunication
#5 Kontrolni zbroj 00-FF CS
Tablica 6.

Poruka StartCommunication s pozitivnim odgovorom

Bajt # Naziv parametra He]isr%izc;:;?ma Mnemonik
#1 Formatni bajt — fizicko adresi- 80 FMT
ranje
#2 Bajt ciljne adrese tt TGT
#3 Bajt izvorne adrese EE SRC
#4 Bajt za dodatnu duljinu 03 LEN
#5 Identifikator usluge Start- C1 SCRPR
Communication s pozitivnim
odgovorom
#6 Bajt kljuca 1 EA KBI
#71 Bajt kljuca 2 8F KB2
#8 Kontrolni zbroj 00-FF CS

CPR_019 Nema negativnhog odgovora na poruku zahtjeva StartCom-
munication; ako nema poruke s pozitivnim odgovorom za
prijenos, tada se jedinica u vozilu ne pokrece, niSta se ne
prenosi i ona nastavlja s redovnim radom.

4.2. Usluga StopCommunication
4.2.1 Opis poruka

Svrha je ove usluge komunikacijske razine prekid komunikacijske
razmjene podataka.

CPR 020 Po prijemu primitiva indikacije StopCommunication, jedi-
nica u vozilu provjerava omogucuju li prevladavajuci
uvjeti prekid ove komunikacije. U tom slucaju jedinica u
vozilu obavlja sve radnje potrebne za okoncanje ove komu-
nikacije.

CPR_021 Ako je moguce prekinuti komunikaciju, jedinica u vozilu
izdaje primitiv odgovora StopCommunication s odabranim
parametrima pozitivnog odgovora prije prekida komunika-
cije.

CPR_022 Ako se komunikacija iz nekog razloga ne moze prekinuti,
jedinica u vozilu izdaje primitiv odgovora StopCommunica-
tion s odabranim parametrom negativnog odgovora.

CPR 023 Ako jedinica u vozilu utvrdi istek vremena P3 maks., komu-
nikacija se prekida bez izdavanja primitiva bilo kakvog
odgovora.
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422 Format poruka
CPR _024 Formati poruke za primitive StopCommunication prikazani
su u sljede¢im tablicama:
Tablica 7.

Poruka zahtjeva StopCommunication

Bajt # Naziv parametra Heﬁ%ﬁigl“a Mnemonik

#1 Formatni bajt — fizicko adresi- 80 FMT
ranje

#2 Bajt ciljne adrese EE TGT

#3 Bajt izvorne adrese tt SRC

#4 Bajt za dodatnu duljinu 01 LEN

#5 StopCommunication Request 82 SPR
Service Id

#6 Kontrolni zbroj 00-FF CS

Tablica 8.

Poruka StopCommunication s pozitivnim odgovorom

Bajt # Naziv parametra Heksgfiecimalna Mnemonik
vrijednost

#1 Formatni bajt — fizicko adresi- 80 FMT
ranje

#2 Bajt ciljne adrese tt TGT

#3 Bajt izvorne adrese EE SRC

#4 Bajt za dodatnu duljinu 01 LEN

#5 StopCommunication Positive C2 SPRPR
Response Service Id

#6 Kontrolni zbroj 00-FF CS

Tablica 9.

Poruka StopCommunication s negativnim odgovorom

Bajt # Naziv parametra Heksgdecimalna Mnemonik
vrijednost
#1 Formatni bajt — fizicko adresi- 80 FMT
ranje
#2 Bajt ciljne adrese tt TGT
#3 Bajt izvorne adrese EE SRC
#4 Bajt za dodatnu duljinu 03 LEN
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Bajt # Naziv parametra Heksgfiecimalna Mnemonik
vrijednost
#5 negative Response Service Id 7F NR
#6 Identifikator usluge zahtjeva 82 SPR
StopCommunication
#7 responseCode = generalReject 10 RC _GR
#8 Kontrolni zbroj 00-FF CS

423 Opis parametara

Ova usluga ne zahtijeva opis parametara.

4.3. Usluga TesterPresent
431 Opis poruka

Ispitni uredaj upotrebljava uslugu TesterPresent kako bi posluzitelju
ukazao da je joS uvijek prisutan, kako bi se sprijeCilo automatsko
vracanje posluzitelja u redovan rad i moguci prekid komunikacije.
Ova usluga, koja se povremeno Salje, odrzava dijagnosti¢ku razmjenu
podataka / komunikaciju aktivhom ponovnim postavljanjem sata P3
prilikom svakog primitka zahtjeva za ovu uslugu.

432 Format poruka

CPR_079 Format poruka za primitive TesterPresent prikazan je u slje-
de¢im tablicama:

Tablica 10.

Poruka zahtjeva TesterPresent

Heksa-
deci-
Bajt # Naziv parametra malna Mnemonik

vrijed-

nost
#1 | Formatni bajt — fizicko adresiranje 80 FMT
#2 | Bajt ciljne adrese EE TGT
#3 | Bajt izvorne adrese tt SRC
#4 | Bajt za dodatnu duljinu 02 LEN
#5 | TesterPresent Request Service Id 3E TP
#6 | Podfunkcija = responseRequired = [ da 01 RESPREQ_ Y

ne | 02 RESPREQ NO

#7 | Kontrolni zbroj 00-FF CS

CPR 080 Ako je parametar responseRequired postavljen na ,,da”,
posluzitelj odgovara porukom sa sljede¢im pozitivnim odgo-
vorom. Ako je postavljen na ,ne”, posluzitelj ne Salje
nikakav odgovor.
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Tablica 11.

Poruka TesterPresent s pozitivnim odgovorom

Bajt # Naziv parametra Hel;sr%izf;i(r:;ﬂna Mnemonik

#1 Fognatni bajt — fizi¢ko adresi- 80 FMT
ranje

#2 Bajt ciljne adrese tt TGT

#3 Bajt izvorne adrese EE SRC

#4 Bajt za dodatnu duljinu 01 LEN

#5 TesterPresent Positive 7E TPPR
Response Service Id

#6 Kontrolni zbroj 00-FF CS

CPR 081 Usluga podrzava sljedece kodove negativnih odgovora:
Tablica 12.

Poruka TesterPresent s negativhim odgovorom

Heksade-
Bajt # Naziv parametra cm}alna Mnemonik
vrijed-
nost
#1 | Formatni bajt — fizicko adresiranje 80 FMT
#2 | Bajt ciljne adrese tt TGT
#3 | Bajt izvorne adrese EE SRC
#4 | Bajt za dodatnu duljinu 03 LEN
#5 | negative Response Service Id 7F NR
#6 | TesterPresent Request Service Identifica- 3E TP
tion
#7 | responseCode = [SubFunctionNotSup- 12 |RC_SFNS_IF
ported-InvalidFormat
incorrectMessage- 13 RC_IML
Length]
#8 | Kontrolni zbroj 00-FF CS
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5.1
5.1.1

5.1.2

USLUGE UPRAVLJANJA

Raspolozive usluge opisane su u sljedecoj tablici:

Tablica 13.

Usluge upravljanja

Naziv usluge Opis

StartDiagnosticSession Korisnik zahtijeva pocetak dijagnosti¢ke

razmjene podataka s jedinicom u vozilu.

SecurityAccess Korisnik zahtijeva pristup funkcijama

koje su ogranicene na ovlastene korisni-
ke.

Usluga StartDiagnosticSession

Opis poruka

CPR_025

CPR_026

CPR_027

Usluga StartDiagnosticSession upotrebljava se kako bi
omogucila razliCite dijagnosticke razmjene podataka u
posluzitelju. Dijagnosticka razmjena podataka omogucuje
poseban skup usluga prema tablici 17. Razmjena podataka
moze proizvodacima vozila omoguciti posebne usluge koje
nisu dio ovog dokumenta. Provedbena pravila ispunjavaju
sljedece zahtjeve:

— uvijek je samo jedna dijagnostiCka razmjena podataka
aktivna u jedinici u vozilu,

— prilikom ukljuéenja jedinica u vozilu uvijek pokrece
StandardDiagnosticSession. Ako nije pokrenuta niti
jedna druga dijagnosticka razmjena podataka, Standard-
DiagnosticSession je aktivan sve dok je ukljucena jedi-
nica u vozilu,

— ako je ispitni uredaj zatrazio dijagnosticku razmjenu
podataka koja je ve¢ aktivna, tada jedinica u vozilu
Salje poruku s pozitivnim odgovorom,

— svaki put kada ispitni uredaj zatrazi novu dijagnosticku
razmjenu podataka, jedinica u vozilu najprije Salje
poruku StartDiagnosticSession s pozitivnim odgovorom
prije nego $to novi proces postane aktivan u jedinici u
vozilu. Ako nije u stanju zapocCeti zatrazenu novu dija-
gnosti¢ku razmjenu podataka, jedinica u vozilu odgovara
porukom StartDiagnosticSession s negativnim odgo-
vorom te nastavlja tekucu razmjenu podataka.

Dijagnosticka razmjena podataka zapoclinje samo ako je
uspostavljena komunikacija izmedu korisnika i jedinice u
vozilu.

Vremenski parametri utvrdeni u tablici 4. moraju biti aktivni
nakon uspjesne usluge StartDiagnosticSession s parametrom
diagnosticSession postavljenim na ,,StandardDiagnosticSes-
sion” u poruci zahtjeva ako je prethodno bila aktivna druga
dijagnosticka razmjena podataka.

Format poruka

CPR 028

Formati poruka za primitive StartDiagnosticSession prika-
zani su u sljede¢im tablicama:
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Tablica 14.

Poruka zahtjeva StartDiagnosticSession

Bajt # Naziv parametra Helisr;izc;g;?ma Mnemonik

#1 Formatni bajt — fizicko adresi- 80 FMT
ranje

#2 Bajt ciljne adrese EE TGT

#3 Bajt izvorne adrese tt SRC

#4 Bajt za dodatnu duljinu 02 LEN

#5 StartDiagnosticSession 10 STDS
Request Service Id

#6 diagnosticSession = [jedna XX DS ...
vrijednost iz tablice 17.]

#1 Kontrolni zbroj 00-FF CS

Tablica 15.

Poruka StartDiagnosticSession s pozitivnim odgovorom

Bajt # Naziv parametra Heksg_decimalna Mnemonik
vrijednost

#1 Formatni bajt — fizicko adresi- 80 FMT
ranje

#2 Bajt ciljne adrese tt TGT

#3 Bajt izvorne adrese EE SRC

#4 Bajt za dodatnu duljinu 02 LEN

#5 StartDiagnosticSession Posi- 50 STDSPR
tive Response Service Id

#6 diagnosticSession = [ista XX DS ...
vrijednost kao u bajtu #6 iz
tablice 14.]

#7 Kontrolni zbroj 00-FF CS

Tablica 16.

Poruka StartDiagnosticSession s negativnim odgovorom

Heksade-
Bajt # Naziv parametra c1rr'1‘alna Mnemonik
vrijed-
nost
#1 | Formatni bajt — fizicko adresiranje 80 FMT
#2 | Bajt ciljne adrese tt TGT
#3 | Bajt izvorne adrese EE SRC
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vB
Heksade-
Bajt # Naziv parametra cm}alna Mnemonik
vrijed-
nost
#4 | Bajt za dodatnu duljinu 03 LEN
#5 | Negative Response Service Id 7F NR
#6 | StartDiagnosticSession Request Service Id 10 STDS
#7 | ResponseCode =  [subFunctionNotSup- 12 RC _SENS
ported (*)
incorrectMessage- 13 RC _IML
Length (%)
conditionsNotCor- 22 RC_CNC
rect (%)
#8 | Kontrolni zbroj 00-FF CS

(*) Vrijednost unesena u bajt #6 poruke zahtjeva ne podrzava se, tj. nije u tablici 17.
(*) Duljina poruke pogresna je.
(°) Kiriteriji za zahtjev StartDiagnosticSession nisu ispunjeni.

5.13 Opis parametara

CPR_029 Usluga StartDiagnosticSession upotrebljava parametar
diagnosticSession (DS_) za odabir posebnog postupka
jednog ili vise posluzitelja. U ovom su dokumentu opisane
sljedece dijagnosticke razmjene podataka:

Tablica 17.

Odredivanje vrijednosti diagnosticSession

Heksadeci-
malna Opis Mnemonik
vrijednost

81 StandardDiagnosticSession SD
Ova dijagnosticka razmjena podataka omogucuje
sve usluge navedene u tablici 1. stupcu 4. ,,SD”.
Te usluge omogucuju Citanje svih podataka s
posluzitelja (jedinice u vozilu). Ova je dijagnos-
ticka razmjena podataka aktivna nakon Sto je
uspjesno obavljeno pokretanje izmedu korisnika
(ispitnog uredaja) i posluzitelja (jedinice u
vozilu). Preko ove dijagnosticke razmjene poda-
taka mogu se memorirati druge dijagnosticke
razmjene podataka navedene u ovom odjeljku.

85 ECUProgrammingSession ECUPS
Ova dijagnosticka razmjena podataka omogucuje
sve usluge navedene u tablici 1. stupcu 6.
»ECUPS”. Te usluge podrzavaju programiranje
memorije posluzitelja (jedinice u vozilu). Preko
ove dijagnosticke razmjene podataka mogu se
memorirati druge dijagnosticke razmjene poda-
taka navedene u ovom odjeljku.




02016R0799 — HR — 26.05.2016 — 000.002 — 312

5.2.

521

Heksadeci-
malna Opis Mnemonik
vrijednost
87 ECUAdjustmentSession ECUAS

Ova dijagnosti¢ka razmjena podataka omogucuje
sve usluge navedene u tablici 1. stupcu 5.
»ECUAS”. Te usluge podrzavaju upravljanje
ulazom/izlazom posluzitelja (jedinice u vozilu).
Preko ove dijagnosticke razmjene podataka
mogu se memorirati druge dijagnosticke razm-
jene podataka navedene u ovom odjeljku.

Usluga SecurityAccess

Upisivanje podataka kalibracije nije moguce osim ako je jedinica u
vozilu u nacinu rada KALIBRACIJA. Osim unoS$enja valjane kartice
radionice u jedinicu u vozilu, u jedinicu u vozilu potrebno je upisati
odgovaraju¢i PIN prije dobivanja dopustenja za pristup nacinu rada
KALIBRACIJA.

Kad je jedinica u vozilu u nacinu rada KALIBRACIJA ili UPRAV-
LJANIJE, mogu¢ je pristup liniji kalibracije ulaznih/izlaznih signala.

Usluga SecurityAccess osigurava nacin unosa PIN-a i ukazivanje
ispitnom uredaju je li jedinica u vozilu u nacinu rada KALIBRACIJA.

Dopusten je unos PIN-a na neki drugi nacin.

Opis poruka

Uslugu SecurityAccess ¢ine SecurityAccess poruke ,requestSeed”,
nakon ¢ega moze slijediti SecurityAccess poruka ,,sendKey”. Usluga
SecurityAccess mora se provesti nakon usluge StartDiagnosticSession.

CPR 033 Ispitni uredaj moze upotrebljavati SecurityAccess poruku
,requestSeed” za provjeru je li jedinica u vozilu spremna
za prihvac¢anje PIN-a.

CPR 034 Ako je jedinica u vozilu ve¢ u nacinu rada KALIBRACIJA,
na zahtjev odgovara upucivanjem signala (,seed”) od
0x0000 upotrebom usluge SecurityAccess s pozitivnim
odgovorom.

CPR _035 Ako je jedinica u vozilu spremna prihvatiti PIN za provjeru
putem kartice radionice, na zahtjev odgovara slanjem
signala (,,seed”) veceg od 0x0000 upotrebom usluge Secu-
rityAccess s pozitivnim odgovorom.

CPR _036 Ako jedinica u vozilu nije spremna prihvatiti PIN iz ispitnog
uredaja, bilo zato §to umetnuta kartica radionice nije valjana
ili zato $to kartica radionice nije umetnuta ili stoga $to
jedinica u vozilu ocekuje PIN na neki drugi nacin, na
zahtjev odgovara negativnim odgovorom s kodom odgovora
koji je postavljen na conditionsNotCorrectOrRequestSe-
quenceError.

CPR 037 Ispitni uredaj moze potom upotrijebiti SecurityAccess
poruku ,,sendKey” za slanje PIN-a jedinici u vozilu. Kako
bi se dalo vremena za provodenje postupka autentifikacije
kartice, jedinica u vozilu upotrebljava kod negativnog odgo-
vora requestCorrectlyReceived-ResponsePending kako bi se
produljilo vrijeme za davanje odgovora. Medutim, dopus-
teno vrijeme za davanje odgovora ne smije biti dulje od
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CPR_038

CPR_039

CPR_040

pet minuta. Cim se zahtijevana usluga zavrdi, jedinica u
vozilu Salje poruku s pozitivnim odgovorom ili poruku s
negativnim odgovorom s kodom odgovora koji je razlicit
od navedenog. Jedinica u vozilu moze ponavljati kod nega-
tivnog odgovora requestCorrectlyReceived-ResponsePen-
ding do zavrSetka zahtijevane usluge i do upuéivanja
poruke s kona¢nim odgovorom.

Jedinica u vozilu odgovara na ovaj zahtjev upotrebom
usluge SecurityAccess s pozitivnim odgovorom samo kada
je u nacinu rada KALIBRACIJA.

U sljede¢im slucajevima, jedinica u vozilu odgovara na ovaj
zahtjev negativnim odgovorom s kodom odgovora postav-
ljenim na:

— subFunctionNotSupported: nepravilan format parametra
podfunkcije (accessType),

— conditionsNotCorrectOrRequestSequenceError:  jedinica
u vozilu nije spremna za prihvacanje unosa PIN-a,

— invalidKey: PIN nije valjan i broj pokusaja provjere
PIN-a nije premasen,

— exceededNumberOfAttempts: PIN nije valjan i broj
pokusaja provjere PIN-a je premasen,

— generalReject: ispravan PIN, ali uzajamna autentifikacija
s karticom radionice nije uspjela.

Format poruka — SecurityAccess — requestSeed

Formati poruka za SecurityAccess primitive ,requestSeed”
prikazani su u sljede¢im tablicama:

Tablica 18.

Zahtjev SecurityAccess — poruka requestSeed

Bajt # Naziv parametra Heksz.ifiecimalna Mnemonik
vrijednost

#1 Formatni bajt — fizicko adresi- 80 FMT
ranje

#2 Bajt ciljne adrese EE TGT

#3 Bajt izvorne adrese tt SRC

#4 Bajt za dodatnu duljinu 02 LEN

#5 SecurityAccess Request 27 SA
Service Id

#6 accessType — requestSeed 7D AT RSD

#1 Kontrolni zbroj 00-FF CS
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Tablica 19.

SecurityAccess — poruka requestSeed s pozitivnim odgovorom

Heksadecimalna

Bajt # Naziv parametra vrijednost Mnemonik
#1 Formatni bajt — fizicko adresi- 80 FMT
ranje
#2 Bajt ciljne adrese tt TGT
#3 Bajt izvorne adrese EE SRC
#4 Bajt za dodatnu duljinu 04 LEN
#5 SecurityAccess Positive 67 SAPR

Response Service Id

#6 accessType — requestSeed 7D AT RSD

#7 SeedHigh 00-FF SEEDH

#8 SeedLow 00-FF SEEDL

#9 Kontrolni zbroj 00-FF CS
Tablica 20.

Poruka SecurityAccess s negativnim odgovorom

Heksade-
Bajt # Naziv parametra 01rr-{alna Mnemonik
vrijed-
nost
#1 | Formatni bajt — fizicko adresiranje 80 FMT
#2 | Bajt ciljne adrese tt TGT
#3 | Bajt izvorne adrese EE SRC
#4 | Bajt za dodatnu duljinu 03 LEN
#5 | negativeResponse Service Id 7F NR
#6 | Identifikator usluge zahtjeva SecurityAc- 27 SA
cess
#7 | responseCode = [conditionsNotCorrec- 22 RC_CNC
tOrRequestSequen-
ceError
incorrectMessage- 13 RC _IML
Length]
#8 | Kontrolni zbroj 00-FF CS
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523 Format poruka — SecurityAccess — sendKey

CPR 041 Formati poruka za SecurityAccess primitive ,sendKey”
prikazani su u sljede¢im tablicama:

Tablica 21.

Zahtjev SecurityAccess — poruka sendKey

Bajt # Naziv parametra Heksgdecimalna Mnemonik
vrijednost
#1 Formatni bajt — fizicko adresi- 80 FMT
ranje
#2 Bajt ciljne adrese EE TGT
#3 Bajt izvorne adrese tt SRC
#4 Bajt za dodatnu duljinu m+2 LEN
#5 SecurityAccess Request 27 SA
Service Id
#6 accessType — sendKey 7E AT SK
#7 do #m+6| Klju¢ #1 (visi) XX KEY
Klju¢ #m (nizi, m mora biti XX
najmanje 4, a najvise 8)
#m+7 Kontrolni zbroj 00-FF CS
Tablica 22.

SecurityAccess — poruka sendKey s pozitivnim odgovorom

Bajt # Naziv parametra Helisr;fizcrj(’)‘;flna Mnemonik

#1 Formatni bajt — fizicko adresi- 80 FMT
ranje

#2 Bajt ciljne adrese tt TGT

#3 Bajt izvorne adrese EE SRC

#4 Bajt za dodatnu duljinu 02 LEN

#5 SecurityAccess Positive 67 SAPR
Response Service Id

#6 accessType — sendKey 7E AT SK

#7 Kontrolni zbroj 00-FF CS
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Tablica 23.

Poruka SecurityAccess s negativnim odgovorom

Heksade-
Bajt # Naziv parametra mrr}alna Mnemonik
vrijed-
nost
#1 | Formatni bajt — fizicko adresiranje 80 FMT
#2 | Bajt ciljne adrese tt TGT
#3 | Bajt izvorne adrese EE SRC
#4 | Bajt za dodatnu duljinu 03 LEN
#5 | NegativeResponse Service Id 7F NR
#6 | SecurityAccess Request Service Id 27 SA
#7 | ResponseCode =  [generalReject 10 RC _GR
subFunctionNotSup- 12 RC_SFNS
ported
incorrectMessage- 13 RC IML
Length
conditionsNotCorrect- 22 RC _CNC
OrRequestSequen-
ceError
invalidKey 35 RC_IK
exceededNumberOf- 36 RC_ENA
Attempts
requestCorrectlyRe- 78 RC_RCR_RP
ceived-ResponsePen-
ding]
#8 | Kontrolni zbroj 00-FF CS
6. USLUGE PRIJENOSA PODATAKA

Raspolozive usluge opisane su u sljedecoj tablici:

Tablica 24.

Usluge prijenosa podataka

Naziv usluge

Opis

ReadDataByldentifier Korisnik zahtijeva prijenos trenutacne vrijed-
nosti zapisa kojem recordDataldentifier ima
pristup.

WriteDataByldentifier | Korisnik zahtijeva upisivanje zapisa kojem

je recordDataldentifier pristupio.
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6.1. Usluga ReadDataByldentifier
6.1.1 Opis poruka

CPR_050 Uslugu ReadDataByldentifier korisnik upotrebljava za
trazenje vrijednosti podatkovnih zapisa iz posluzitelja.
Podatke identificira recordDataldentifier. Proizvodac¢ jedi-
nice u vozilu odgovoran je za ispunjavanje uvjeta posluzi-
telja prilikom obavljanja ove usluge.

6.1.2 Format poruka

CPR_051 Formati poruka za primitive ReadDataByldentifier prikazani
su u sljede¢im tablicama:

Tablica 25.
Poruka zahtjeva ReadDataByldentifier

Bajt # Naziv parametra Helii;izi(r)r;?lna Mnemonik
#1 Formatni bajt — fizicko adresi- 80 FMT
ranje
#2 Bajt ciljne adrese EE TGT
#3 Bajt izvorne adrese tt SRC
#4 Bajt za dodatnu duljinu 03 LEN
#5 ReadDataByldentifier 22 RDBI
Request Service Id
#6 do #7 | recordDataldentifier = [jedna XXXX RDI ...
vrijednost iz tablice 28.]
#8 Kontrolni zbroj 00-FF CS

Tablica 26.

Poruka ReadDataByldentifier s pozitivhim odgovorom

Heksade-
Bajt # Naziv parametra cm}alna Mnemonik
vrijed-
nost
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese tt TGT
#3 Bajt izvorne adrese EE SRC
#4 Bajt za dodatnu duljinu m+3 LEN
#5 ReadDataByldentifier Positive 62 RDBIPR
Response Service Id
#6 1 #7 | recordDataldentifier = [ista vrijednost | xxxx RDI ...
kao bajtovi #6 i1 #7 iz tablice 25.]
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Heksade-
Bajt # Naziv parametra C\fi}ilgfl Mnemonik
nost
#8 do #m+7| dataRecord[] = [data#l XX DREC_DA-
TAl
data#m] XX DREC DA-
TAm
#m+8 Kontrolni zbroj 00-FF CS

Tablica 27.

Poruka ReadDataByldentifier s negativnim odgovorom

Heksade-
Bajt # Naziv parametra cm'q_alna Mnemonik
vrijed-
nost
#1 | Formatni bajt — fizicko adresiranje 80 FMT
#2 | Bajt ciljne adrese tt TGT
#3 | Bajt izvorne adrese EE SRC
#4 | Bajt za dodatnu duljinu 03 LEN
#5 | NegativeResponse Service Id 7F NR
#6 | Identifikator usluge zahtjeva ReadDataByl- 22 RDBI
dentifier
#7 | ResponseCode =  [requestOutOfRange 31 RC ROOR
incorrectMessage- 13 RC _IML
Length
conditionsNotCorrect] 22 RC _CNC
#8 | Kontrolni zbroj 00-FF CS

6.1.3 Opis parametara

CPR_052 Parametar recordDataldentifier (RDI ) u poruci zahtjeva
ReadDataByldentifier identificira podatkovni zapis.

CPR_053 Vrijednosti recordDataldentifier utvrdene u ovom doku-
mentu prikazane su u tablici u nastavku.

Tablicu recordDataldentifier ¢ine Cetiri stupca i vise redaka.

— U prvom stupcu (Heks.) navodi se ,heksadecimalna
vrijednost” dodijeljena parametru recordDataldentifier
opisanom u treem stupcu.

— U drugom stupcu (Podatkovni element) prikazan je
podatkovni element iz Dodatka 1. na kojem se temelji
recordDataldentifier (ponekad je potrebno prekodiranje).
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— U treéem stupcu (Opis) navodi se odgovarajuci naziv

parametra recordDataldentifier.

— U ¢etvrtom stupcu (Mnemonik)
tog parametra recordDataldentifier.

navodi se mnemonik

Tablica 28.

Odredivanje vrijednosti recordDataldentifier

Naziv parametra recordDatalden-
Heks. Podatkovni element tifier Mnemonik
(vidjeti format u odjeljku 8.2.)
F90B CurrentDateTime TimeDate RDI_TD
Fo12 HighResOdometer HighResolutionTotal Vehicle- RDI_HRTVD
Distance
F918 K-ConstantOfRecordingEquipment Kfactor RDI KF
Fo1C L-TyreCircumference LfactorTyreCircumference RDI_LF
F91D W-VehicleCharacteristicConstant WehicleCharacteristicFactor RDI_ WVCF
F921 TyreSize TyreSize RDI_TS
F922 nextCalibrationDate NextCalibrationDate RDI NCD
F92C SpeedAuthorised SpeedAuthorised RDI_SA
F97D vehicleRegistrationNation RegisteringMemberState RDI_RMS
F97E VehicleRegistrationNumber VehicleRegistrationNumber RDI_ VRN
F190 VehicleTdentificationNumber VIN RDI_ VIN

6.2.
6.2.1

6.2.2

CPR 054 Parametar dataRecord (DREC_) upotrebljava poruka Read-

DataByldentifier s pozitivnim odgovorom za pruzanje kori-
sniku (ispitnom uredaju) vrijednosti podatkovnog zapisa koji
je identificirao recordDataldentifier. Formati podataka nave-
deni su u odjeljku 8. Mogu se primijeniti dodatni korisnicki
neobvezni  dataRecords, ukljucuju¢i posebne ulazne,
unutarnje i izlazne podatke jedinice u vozilu, no oni nisu
definirani u ovom dokumentu.

Usluga WriteDataByldentifier

Opis poruka

CPR_056 Uslugu WriteDataByldentifier korisnik upotrebljava za

upisivanje vrijednosti podatkovnih zapisa na posluzitelj.
Podatke identificira parametar recordDataldentifier. Proiz-
voda¢ jedinice u vozilu odgovoran je za ispunjavanje
uvjeta posluzitelja prilikom obavljanja ove usluge. Za azuri-
ranje parametara navedenih u tablici 28. jedinica u vozilu
mora biti u na¢inu rada KALIBRACIJA.

Format poruka

CPR _057 Formati poruka za primitive WriteDataByldentifier prikazani

su u sljede¢im tablicama:
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Tablica 29.

Poruka zahtjeva WriteDataByldentifier

Heksade-
Bajt # Naziv parametra cm}_alna Mnemonik
vrijed-
nost
#1 Formatni bajt — fizicko adresiranje 80 FMT
#2 Bajt ciljne adrese EE TGT
#3 Bajt izvorne adrese tt SRC
#4 Bajt za dodatnu duljinu m+3 LEN
#5 WriteDataByldentifier Request 2E WDBI
Service Id
#6 do #7 | recordDataldentifier = [jedna vrijed- | xxxx RDI ...
nost iz tablice 28.]
#8 do m+7 | dataRecord[] = [data#l XX DREC DA-
TAl
data#m]| XX DREC_DA-
TAm
#m+8 Kontrolni zbroj 00-FF CS
Tablica 30.

Poruka WriteDataByldentifier s pozitivhim odgovorom

Bajt # Naziv parametra Heksgdecimalna Mnemonik
vrijednost

#1 Formatni bajt — fizicko adresi- 80 FMT
ranje

#2 Bajt ciljne adrese tt TGT

#3 Bajt izvorne adrese EE SRC

#4 Bajt za dodatnu duljinu 03 LEN

#5 WriteDataByldentifier Posi- 6E WDBIPR
tive Response Service Id

#6 do #7 | recordDataldentifier = [ista XXXX RDI ...

vrijednost kao bajtovi #6 i #7
iz tablice 25.]

#8 Kontrolni zbroj 00-FF CS
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6.2.3

7.1.
7.1.1

Tablica 31.

Poruka WriteDataByldentifier s negativnim odgovorom

Heksade-
Bajt # Naziv parametra C\iri}ilgfl Mnemonik
nost

#1 | Formatni bajt — fizicko adresiranje 80 FMT
#2 | Bajt ciljne adrese tt TGT
#3 | Bajt izvorne adrese EE SRC
#4 | Bajt za dodatnu duljinu 03 LEN
#5 | NegativeResponse Service Id 7F NR
#6 | WriteDataByldentifier Request Service Id 2E WDBI
#7 | ResponseCode =  [requestOutOfRange 31 RC ROOR

incorrectMessage- 13 RC_IML

Length

conditionsNotCorrect] 22 RC CNC
#8 | Kontrolni zbroj 00-FF CS

Opis parametara

Parametar recordDataldentifier (RDI ) odreden je u tablici 28.

Parametar dataRecord (DREC ) upotrebljava poruka zahtjeva Write-
DataByldentifier za davanje posluzitelju (jedinici u vozilu) vrijednosti
podatkovnih zapisa koje je identificirao recordDataldentifier. Formati
podataka navedeni su u odjeljku 8.

UPRAVLJANIJE ISPITNIM IMPULSIMA — FUNKCIONALNA JEDI-
NICA ZA UPRAVLIJANJE ULAZOM/IZLAZOM

Raspolozive usluge opisane su u sljedecoj tablici:

Tablica 32.

Funkcionalna jedinica za upravljanje ulazom/izlazom

Naziv usluge Opis
InputOutputControl- Korisnik  zahtijeva upravljanje ulazom/
Byldentifier izlazom specificno za posluzitelj

Usluga InputOutputControlByldentifier
Opis poruka

Postoji veza putem prikljucka na prednjoj strani tahografa koja omogu-
¢uje upravljanje ispitnim impulsima ili njihovo pracenje upotrebom
odgovarajuceg ispitnog uredaja.
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CPR 058 Ova linija kalibracije U/l signala moze se konfigurirati
naredbom iz K-linije putem usluge InputOutputControlByl-
dentifier za odabir zahtijevane funkcije ulaza ili izlaza za
liniju. Raspoloziva su stanja linije:

— iskljuceno,

— speedSignallnput, pri ¢emu se linija kalibracije U/I
signala upotrebljava za ulaz signala brzine (ispitni
signal) koji nadomjesSta signal brzine senzora kretanja;
ova funkcija nije moguca u kontrolnom nacinu rada,

— realTimeSpeedSignalOutputSensor, pri ¢emu se linija
kalibracije signala U/I upotrebljava za izlaz signala
brzine senzora kretanja,

— RTCOutput, pri ¢emu se linija kalibracije U/l signala
upotrebljava za izlaz signala UTC sata; ova funkcija
nije moguca u kontrolnom nacinu rada.

CPR _059 Jedinica u vozilu morala je pristupiti procesu podesavanja i
mora biti u kalibracijskom ili kontrolnom nacinu rada za
konfiguraciju stanja linije. Kad je jedinica u vozilu u kali-
bracijskom nacinu rada, dostupne su Ccetiri linije stanja
(iskljuceno, speedSignallnput, realTimeSpeedSignalOutput-
Sensor, RTCOutput). Kad je jedinica u vozilu u kontrolnom
nacinu rada, dostupne su samo dvije linije stanja (iskljuceno,
realTimeSpeedSignalOutputSensor).  Prilikom izlaza iz
procesa podesavanja ili kalibracijskog ili kontrolnog nacina
rada, jedinica u vozilu mora osigurati da se linija kalibracije
U/I signala vrati u ,,isklju¢eno” (standardno) stanje.

CPR _060 Ako se impulsi brzine u realnom vremenu primaju na liniju
ulaza signala brzine jedinice u vozilu dok je linija kalibra-
cije U/I signala postavljena na ulaz, tada se linija kalibracije
U/l signala postavlja na izlaz ili vra¢a u iskljuceno stanje.

CPR _061 Redoslijed je sljedeci:

— uspostava komunikacije putem usluge StartCommunica-
tion,

— ulazak u proces podesavanja putem usluge StartDiagno-
sticSession 1 kalibracijski ili kontrolni nacin rada (redo-
slijed ovih dviju operacija nije bitan),

— promjena stanja izlaza putem usluge InputOutputCon-
trolByldentifier.

7.1.2 Format poruka

CPR _062 Formati poruka za primitive InputOutputControlByldentifier
prikazani su u sljede¢im tablicama:
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Tablica 33.

Poruka zahtjeva InputOutputControlByldentifier

Bajt # Naziv parametra Helz/sreilj%e(jcr]i(r)r;?lna Mnemonik
#1 Formatni bajt — fizicko adresi- 80 FMT
ranje
#2 Bajt ciljne adrese EE TGT
#3 Bajt izvorne adrese tt SRC
#4 Bajt za dodatnu duljinu XX LEN
#5 InputOutputControlBylden- 2F I0CBI
tifier Request Sid
#6 1 #7 | InputOutputldentifier = [Cali- F960 I01_CIO
brationInputOutput]
#8 ili ControlOptionRecord = [ COR ...
#8 do #9
inputOutputControlParameter — XX I0CP _...
jedna vrijednost iz tablice 36.
controlState — jedna vrijednost XX CS_...
iz tablice 37. (vidjeti napo-
menu u nastavku)]
#9 ili #10 | Kontrolni zbroj 00-FF CS
Napomena: Parametar controlState prisutan je samo u nekim slucajevima

(vidjeti tocku 7.1.3.).

Tablica 34.

Poruka InputOutputControlByldentifier s pozitivnim odgovorom

Heksadecimalna

Bajt # Naziv parametra vrijednost Mnemonik
#1 Formatni bajt — fizicko adresi- 80 FMT
ranje
#2 Bajt ciljne adrese tt TGT
#3 Bajt izvorne adrese EE SRC
#4 Bajt za dodatnu duljinu XX LEN
#5 inputOutputControlByldenti- 6F IOCBIPR
fier Positive Response SId
#6 1 #7 | inputOutputldentifier = [Cali- F960 I0I_CIO
brationInputOutput]
#8 ili controlStatusRecord = [ CSR_
#8 do #9
inputOutputControlParameter = XX I0CP _...
[ista vrijednost kao bajt #8 iz
tablice 33.]
controlState  (ista  vrijednost XX CS ...
kao bajt #9 iz tablice 33.)(ako
je primjenjivo)
#9 ili #10 | Kontrolni zbroj 00-FF CS
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Tablica 35.

Poruka InputOutputControlByldentifier s negativnim odgovorom

Heksadecimalna

Bajt # Naziv parametra wrijodnost Mnemonik
#1 Formatni bajt — fizicko adresi- 80 FMT
ranje
#2 Bajt ciljne adrese tt TGT
#3 Bajt izvorne adrese EE SRC
#4 Bajt za dodatnu duljinu 03 LEN
#5 negativeResponse Service Id 7F NR
#6 Identifikator usluge zahtjeva 2F I0CBI

inputOutputControlByldentifier

#7 responseCode=[

incorrectMessageLength 13 RC_IML

conditionsNotCorrect 22 RC _CNC

requestOutOfRange 31 RC ROOR

deviceControlLimitsExceeded] 7A RC_DCLE
#8 Kontrolni zbroj 00-FF CS

7.13 Opis parametara

CPR _064 Parametar inputOutputControlParameter (IOCP_) odreden
je u sljedecoj tablici:

Tablica 36.

Odredivanje vrijednosti inputOutputControlParameter

Heksadeci-
malna Opis Mnemonik
vrijednost
00 ReturnControlToECU RCTECU
Ova vrijednost upozorava posluzitelja (jedinicu u
vozilu) da ispitni uredaj viSe ne upravlja linijom
kalibracije U/I signala.
01 ResetToDefault RTD
Ova vrijednost upozorava posluzitelja (jedinicu u
vozilu) da se od njega zahtijeva povrat linije
kalibracije U/I signala u standardno stanje.
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8.1.

Heksadeci-
malna Opis Mnemonik
vrijednost
03 ShortTermAdjustment STA
Ova vrijednost upozorava posluzitelja (jedinicu u
vozilu) da se od njega zahtijeva podesavanje
linije kalibracije U/I signala s vrijednoscéu
obuhvac¢enom parametrom controlState.
CPR _065 Parametar controlState prisutan je samo kada je inputOut-
putControlParameter postavljen na ShortTermAdjustment i
definiran je u sljedecoj tablici:
Tablica 37.
Odredivanje vrijednosti controlState
Heksadeci-
Nacin rada malna vrijed- Opis
nost
Iskljuci 00 U/I linija je iskljuena (standardno stanje)
Ukljuci 01 Ukljucuje U/I liniju kalibracije kao speedSi-
gnallnput
Ukljuci 02 Ukljucuje U/I liniju kalibracije kao realTi-
meSpeedSignalOutputSensor
Ukljuci 03 Ukljuéuje U/I liniju kalibracije kao RTCOut-
put

FORMATI DATARECORDS

U ovom se odjeljku opisuju:

— opca pravila koja se primjenjuju na raspon parametara koje jedinica
u vozilu prenosi ispitnom uredaju,

— formati koji se upotrebljavaju za podatke koji se prenose putem
usluga prijenosa podataka opisanih u odjeljku 6.

CPR_067 Jedinica u vozilu podrzava sve utvrdene parametre.

CPR_068 Podatci koje jedinica u vozilu prenosi ispitnom uredaju kao
odgovor na poruku zahtjeva moraju biti izmjereni podatci
(4. trenutacna vrijednost zahtijevanog parametra koji je jedi-
nica u vozilu izmjerila ili uocila).

Rasponi prenesenih parametara

CPR _069 U tablici 38. odredeni su rasponi koji se upotrebljavaju za
utvrdivanje valjanosti prenesenog parametra.

CPR_070 Vrijednosti u rasponu ,.indikator pogreske” omogucuju jedi-
nici u vozilu da odmah upozori da valjani parametarski
podatak trenutatno nije dostupan zbog neke pogreske u
tahografu.

CPR 071 Vrijednosti u rasponu ,,nije dostupno” omoguéuju jedinici u
vozilu da prenese poruku koja sadrzava parametar koji nije
dostupan ili ga taj modul ne podrzava. Vrijednosti u
podrucju ,nije trazeno” omogucuju uredaju da prenese
poruku naredbe i odredi one parametre kod kojih se ne
oc¢ekuje odgovor prijamnog uredaja.
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CPR 072 Ako pogreska sastavnog dijela sprije¢i prijenos valjanog
podatka za parametar, umjesto podatka za takav parametar
treba upotrijebiti indikator pogreske opisan u tablici 38.
Medutim, ako izmjereni ili izra¢unani podatak daje valjanu
vrijednost, ali premasuje utvrdeni raspon parametra, ne smije
se upotrebljavati indikator pogreske. Podatke treba prenositi
upotrebljavajuc¢i odgovarajucu najmanju ili najvecu vrijed-
nost parametra.

Tablica 38.

Rasponi dataRecords

1 bajt 2 bajta 4 baita
Naziv raspona (heksadecimalna (heksadecimalna . Ja - ASCII
. .. (heksadecimalna vrijednost)
vrijednost) vrijednost)
Valjan signal 00 do FA 0000 do FAFF 00000000 do FAFFFFFF 1 do 254
Indikator specificnog parametra FB FB00O do FBFF FB000000 do FBFFFFFF nema
Rezervirani raspon za bitove FC do FD FCO00 do FDFF FC000000 do FDFFFFFF nema
buducih indikatora
Indikator pogreske FE FEO00 do FEFF FE000000 do FEFFFFFF 0
Nije dostupno ili nije trazeno FF FF00 do FFFF FF000000 do FFFFFFFF FF
CPR 073 Za parametre kodirane u ASCII, ASCII znak ,,*” rezerviran
je kao razdjelnik.
8.2. Formati dataRecords
U tablicama 39. do 42. navedenima u nastavku detaljno su prikazani
formati koji se upotrebljavaju putem usluga ReadDataByldentifier i
WriteDataByldentifier.
CPR 074 U tablici 39. navedeni su duljina, razlucivost i radno
podrucje za svaki parametar koji je identificirao njegov
recordDataldentifier:
Tablica 39.
Format dataRecords
Naziv parametra Dulj]ijna} pgdatka (u Razlucivost Radno podrucje
ajtovima)
TimeDate 8 Vidjeti pojedinosti u tablici 40.
HighResolutionTotalVehicle- 4 uvecanje 5 m/bit, pomak 0 m 0 do + 21 055406 km
Distance
Kfactor 2 uvecanje 0,001 impulsa/m/bit, 0 do 64,255 impulsa/m
pomak 0
LfactorTyreCircumference 2 uvecanje 0,125 10~ >m /bit, 0 do 8,031 m
pomak 0
WyehicleCharacteristicFactor 2 uvecanje 0,001 impulsa/m/bit, 0 do 64,255 impulsa/m
pomak 0
TyreSize 15 ASCII ASCII
NextCalibrationDate 3 Vidjeti pojedinosti u tablici 41.
SpeedAuthorised 2 uvecanje 1/256 km/h/bit, pomak 0 0 do 250,996 km/h
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Naziv parametra Duhg;?tf\?ifs;l){a (u Razluéivost Radno podrugje
RegisteringMemberState 3 ASCII ASCII
VehicleRegistrationNumber 14 Vidjeti pojedinosti u tablici 42.
VIN 17 ASCII ASCII

CPR _075 U tablici 40. detaljno su opisani formati razli¢itih bajtova
parametra TimeDate:

Tablica 40.

Detaljni format TimeDate (vrijednost recordDataldentifier # F90B)

Bajt Opis parametara Razlugivost Radno podrugje
1 Sekunde uvecanje 0,25 s/bit, pomak 0 s | 0 do 59,75 s
2 Minute uvecanje 1 min/bit, pomak 0 | 0 do 59 min

min
3 Sati uvecanje 1 h/bit, pomak 0 h 0do23h
4 Mjesec uvecanje 1 mjesec/bit, pomak 1 do 12
0 mjeseci mjeseci
5 Dan uvecanje 0,25 dana/bit, pomak 0] 0,25 do 31,75
dana dana
(vidjeti napomenu ispod
tablice 41.)
6 Godina uvecanje 1 godina/bit, pomak +| godina 1985.
1985 godina do 2235.
(vidjeti napomenu ispod
tablice 41.)
7 Pomak po uvecanje 1 min/bit, pomak |- 59 do + 59
minutama u — 125 min min
lokalnom
vremenu
8 Pomak po uvecanje 1 h/bit, pomak — 23 do +
satima u — 125 h 23 h
lokalnom
vremenu

CPR _076 U tablici 41. detaljno su opisani formati razli¢itih bajtova parametra NextCali-

brationDate:

Tablica 41.
Detaljni format NextCalibrationDate (vrijednost recordDataldentifier #
F922)

Bajt Opis parametara Razlucivost Radno podrucje

1 Mjesec uvecanje 1 mjesec/bit, pomak 1 do 12

0 mjeseci mjeseci
2 Dan uvecanje 0,25 dana/bit, pomak 0] 0,25 do 31,75

dana dana
(vidjeti napomenu u nastavku)

3 Godina uvecanje 1 godina/bit, pomak +| godina 1985.

1985 godina
(vidjeti napomenu u nastavku)

do 2235.
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NAPOMENA povezana s upotrebom parametra ,,Dan’:

1) Vrijednost 0 u datumu je prazna vrijednost. Vrijednosti 1, 2, 3 i 4
upotrebljavaju se za oznacdivanje prvog dana u mjesecu; 5, 6, 7 i 8
odreduju drugi dan u mjesecu itd.

2) Ovaj parametar ne utjeCe niti mijenja prethodno navedeni parametar
sati.

NAPOMENA povezana s upotrebom parametra ,,Godina”:

Vrijednost 0 za godinu oznacuje 1985. godinu; vrijednost 1 oznacuje
1986. itd.

CPR 078 U tablici 42. detaljno su opisani formati razli¢itih bajtova
parametra VehicleRegistrationNumber:

Tablica 42.

Detaljni format VehicleRegistrationNumber (vrijednost
recordDataldentifier # F97E)

Bajt Opis parametara Razlucivost Radno podrugje

1 Kodna stranica (kako je utvr- ASCII 01 do 0A
dena u Dodatku 1.)

2 — 14 | Registracijski broj vozila (kako ASCII ASCII
je utvrden u Dodatku 1.)
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Dodatak 9.

HOMOLOGACIJA POPIS OBVEZNIH ISPITIVANJA
SADRZAJ
UVOD

FUNKCIONALNA ISPITIVANJA JEDINICE U VOZILU

FUNKCIONALNA ISPITIVANJA SENZORA
KRETANJA

FUNKCIONALNA  ISPITIVANJA TAHOGRAFSKIH
KARTICA

ISPITIVANJA VANJSKOG UREDAJA GNSS-A

ISPITIVANJA UREDAJA ZA KOMUNIKACIJU NA
DALIJINU

FUNKCIONALNA ISPITIVANJA PAPIRA

ISPITIVANJA INTEROPERABILNOSTI

UvOD

. Homologacija

EZ homologacija uredaja za biljezenje podataka (ili njegova sastavnog
dijela) ili tahografske kartice temelji se na:

— sigurnosnoj certifikaciji koja se temelji na specifikacijama zajednickih
mjerila u odnosu na sigurnosni cilj koji je potpuno uskladen s
Dodatkom 10. ovom Prilogu,

— funkcionalnoj certifikaciji koju provodi tijelo drzave clanice koje
potvrduje da ispitivani predmet zadovoljava zahtjeve ovog Priloga u
smislu izvrSenih funkcija, to¢nosti mjerenja i obiljezja okruzenja,

— certifikaciji interoperabilnosti koju obavlja nadlezno tijelo koje potvr-
duje da je uredaj za biljezenje podataka (ili tahografska kartica) u cije-
losti interoperabilan sa zahtijevanim modelima tahografske kartice (ili
uredaja za biljezenje podataka) (vidjeti poglavlje 8. ovog Priloga).

U ovom se Dodatku navode obvezna ispitivanja koja tijelo drzave Clanice
mora obaviti tijekom funkcionalnih ispitivanja te obvezna ispitivanja koja
nadlezno tijelo mora obaviti tijekom ispitivanja interoperabilnosti. Postupci
koji se provode za obavljanje ispitivanja ili vrsta ispitivanja nisu podrobnije
opisani.

Ovim Dodatkom nisu obuhvaceni aspekti sigurnosne certifikacije. Ako se
neka ispitivanja zahtijevana za homologaciju obavljaju tijekom sigurnosne
procjene i postupka certifikacije, tada ta ispitivanja ne treba ponavljati. U
tom se slucaju mogu samo pregledati rezultati tih ispitivanja sigurnosti. U
informativne svrhe, zahtjevi za koje se ocekuje da Ce biti ispitani (ili koji su
blisko povezani s ispitivanjima za koja se oCekuje da ce biti obavljena)
tijekom sigurnosne certifikacije u ovom su Dodatku oznaceni znakom ,,*”.

Numerirani zahtjevi odnose se na tekstove Priloga, dok se ostali zahtjevi
odnose na ostale dodatke (npr. PIC 001 odnosi se na zahtjev PIC 001
piktograma iz Dodatka 3.).

U ovom se Dodatku razmatraju odvojeno homologacija senzora kretanja,
jedinice u vozilu i vanjskog uredaja GNSS-a kao sastavnih dijelova
uredaja za biljezenje podataka. Svaki sastavni dio dobiva vlastiti certifikat
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1.2.

o homologaciji u kojem su naznaceni ostali kompatibilni sastavni dijelovi.
Funkcionalno ispitivanje senzora kretanja (ili vanjskog uredaja GNSS-a)
provodi se zajedno s jedinicom u vozilu i obrnuto.

Ne zahtijeva se interoperabilnost izmedu svakog modela senzora kretanja
(odnosno vanjskog uredaja GNSS-a) i svakog modela jedinice u vozilu. U
tom sluc¢aju homologacija senzora kretanja (odnosno vanjskog uredaja
GNSS-a) moze se dodijeliti samo u kombinaciji s homologacijom relevantne
jedinice u vozilu i obrnuto.

Referentni dokumenti

U ovom su Dodatku upotrijebljeni sljedec¢i izvori:

IEC 60068-2-1: Environmental testing — Part 2-1: Tests — Test A: Cold,;

IEC 60068-2-2: Basic environmental testing procedures; Part 2: Tests; Tests
B: Dry heat (sinusoidal);

IEC 60068-2-6: Environmental testing — Part 2: Tests — Test Fc: Vibration;

IEC 60068-2-14: Environmental testing; Part 2-14: Tests; Test N: Change of
temperature;

IEC 60068-2-27: Environmental testing. Part 2: Tests. Test Ea and guidance:
Shock;

IEC 60068-2-30: Environmental testing — Part 2-30: Tests — Test Db: Damp
heat, cyclic (12 h + 12 h cycle);

IEC 60068-2-64: Environmental testing — Part 2-64: Tests— Test Fh: Vibra-
tion, broadband random and guidance;

IEC 60068-2-78 Environmental testing — Part 2-78: Tests — Test Cab: Damp
heat, steady state;

ISO 16750-3 — Mechanical loads (2012-12);

ISO 16750-4 — Climatic loads (2010-04);

ISO 20653: Road vehicles — Degree of protection (IP code) — Protection of
electrical equipment against foreign objects, water and access;

ISO 10605:2008 + Technical Corrigendum:2010 + AMDI1:2014 Road
vehicles — Test methods for electrical disturbances from electrostatic
discharge;

ISO 7637-1:2002 + AMDI1: 2008 Road vehicles — Electrical disturbances
from conduction and coupling — Part 1: Definitions and general considera-
tions;

ISO 7637-2 Road vehicles — Electrical disturbances from conduction and
coupling — Part 2: Electrical transient conduction along supply lines only;

ISO 7637-3 Road vehicles — Electrical disturbances from conduction and
coupling — Part 3: Electrical transient transmission by capacitive and induc-
tive coupling via lines other than supply lines;

ISO/IEC 7816-1 Identification cards — Integrated circuit(s) cards with
contacts — Part 1: Physical characteristics;
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ISO/IEC 7816-2 Information technology — Identification cards — Integrated
circuit(s) cards with contacts — Part 2: Dimensions and location of the
contacts;

ISO/IEC 7816-3 Information technology — Identification cards — Integrated
circuit(s) cards with contacts — Part 3: Electronic signals and transmission
protocol;

ISO/IEC 10373-1:2006 + AMD1:2012 Identification cards — Test methods —
Part 1: General characteristics;

ISO/IEC 10373-3:2010 + Technical Corrigendum:2013 Identification cards
— Test methods — Part 3: Integrated circuit cards with contacts and related
interface devices;

ISO 16844-3:2004, Cor 1:2006 Road vehicles — Tachograph systems — Part
3: Motion sensor interface (with vehicle units);

ISO 16844-4 Road vehicles — Tachograph systems — Part 4: CAN interface;
ISO 16844-6 Road vehicles — Tachograph systems — Part 6: Diagnostics;
ISO 16844-7 Road vehicles — Tachograph systems — Part 7: Parameters;

ISO 534 Paper and board — Determination of thickness, density and specific
volume;

UN ECE RI10 Jedinstvene odredbe o homologaciji vozila s obzirom na
elektromagnetsku  kompatibilnost (Gospodarska komisija Ujedinjenih
naroda za Europu).

FUNKCIONALNA ISPITIVANJA JEDINICE U VOZILU

Br. Ispitivanje Opis

Povezani zahtjevi

1 Administrativni pregled

1.1 | Dokumentacija Ispravnost dokumentacije

1.2 | Rezultati ispitivanja | Rezultati ispitivanja proizvodaca provedenog | 88, 89, 91
proizvodaca tijekom ugradnje.
Osiguravanje dokumentacije.
2 Vizualni pregled
2.1 | Sukladnost s dokumentacijom
2.2 | Identifikacija/oznake 224 do 226
2.3 | Materijali 219 do 223

2.4 | Plombiranje

398, 401 do 405

2.5 | Vanjska sucelja

3 Funkcionalna ispitivanja

3.1 [ Predvidene funkcije

03, 04, 05, 07, 382

3.2 | Nacini rada

09 do 11%, 132, 133

3.3 | Funkcije i prava na pristup podatcima

12%* 13%*, 382, 383, 386 do 389

3.4 | Pracenje umetanja i uklanjanja kartica

15, 16, 17, 18, 19%, 20*, 132

3.5 | Mjerenje brzine i udaljenosti

21 do 31
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Br. Ispitivanje Opis Povezani zahtjevi

3.6 | Mjerenje vremena (ispitivanje se obavlja na 20 °C) 38 do 43

3.7 | Pracenje aktivnosti vozaca 44 do 53, 132

3.8 | Pracenje statusa voznje 54, 55, 132

3.9 | Rucni unosi 56 do 62

3.10 | Upravljanje blokadama poduzeca 63 do 68

3.11 | Pracenje aktivnosti nadzora 69, 70

3.12 | Otkrivanje dogadaja i/ili pogresaka 71 do 88, 132

3.13 | Identifikacijski podatci o uredaju 93*, 94* 97, 100

3.14 | Podatci o umetanju i uklanjanju kartice vozaca 102* do 104*

3.15 | Podatci o aktivnosti vozaca 105* do 107*

3.16 | Podatci o mjestima i pozicijama 108* do 112*

3.17 | Stanje brojaca prijedenih kilometara 113* do 115%

3.18 | Detaljni podatci o brzini 116*

3.19 | Podatci o dogadajima 117*

3.20 | Podatci o pogreskama 118*

3.21 | Podatci o kalibraciji 119* do 121%*

3.22 | Podatci o prilagodbi vremena 124%, 125%

3.23 | Podatci o aktivnostima nadzora 126%*, 127*

3.24 | Podatci o blokadama poduzeca 128%*

3.25 | Podatci o aktivnostima preuzimanja podataka 129%*

3.26 | Podatci o posebnim stanjima 130%, 131*

3.27 | Biljezenje i pohrana podataka na tahografske kartice 134, 135, 136*, 137*, 139%,
140, 141
142, 143, 144%*, 145%, 146%,
147, 148

3.28 | Prikaz 90, 132,
149 do 166
PIC_001, DIS_001

3.29 | Ispis 90, 132, 167 do 179, PIC_001,
PRT 001 do PRT 014

3.30 | Upozorenje 132, 180 do 189
PIC 001

3.31 | Preuzimanje podataka na vanjske medije 90, 132, 190 do 194

3.32 | Komunikacija na daljinu za ciljane provjere na cesti 195 do 197

3.33 | Izlaz podataka na dodatne vanjske uredaje 198, 199
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Br. Ispitivanje Opis Povezani zahtjevi
3.34 | Kalibracija 202 do 206*, 383, 384, 386 do
391
3.35 | Provjera kalibracije na cesti 207 do 209
3.36 | Prilagodba vremena 210 do 212%*
3.37 | Neometanje dodatnih funkcija 06, 425
3.38 | Sucelje senzora kretanja 02, 122
3.39 | Vanjski uredaj GNSS-a 03, 123
3.40 | Provjeriti otkriva li, biljezi i pohranjuje jedinica u vozilu dogadaj(e) i/ili | 217
pogresku (pogreske) koje je definirao proizvoda¢ jedinica u vozilu kad
upareni senzor kretanja reagira na magnetska polja koja ometaju detek-
ciju kretanja vozila.
3.41 | Slijed sifri (cypher suite) i normirani parametri domene CSM_48, CSM_50
4 Ispitivanja utjecaja okolisa
4.1 | Temperatura Provjera funkcionalnosti putem: 213
ispitivanja u  skladu s ISO 16750-4,
poglavlje 5.1.1.2.: ispitivanje rada pri niskoj
temperaturi (72 h na — 20 °C)
Ovo se ispitivanje odnosi na IEC 60068-2-1:
Environmental testing — Part 2-1: Tests — Test
A: Cold.
Ispitivanje  u skladu s ISO 16750-4,
poglavlje 5.1.2.2.: ispitivanje rada pri visokoj
temperaturi (72 h na 70 °C).
Ovo se ispitivanje odnosi na IEC 60068-2-2:
Basic environmental testing procedures; Part
2: Tests; Tests B: Dry heat.
Ispitivanje u  skladu s ISO 16750-4,
poglavlje 5.3.2.: brze promjene temperature s
odredenim trajanjem prelaska (- 20 °C/70 °C,
20 ciklusa, 2 sata drzanja pri svakoj temperatu-
ri).
Skraceni niz ispitivanja (izmedu onih utvrdenih
u odjeljku 3. ove tablice) moze se obaviti pri
nizoj temperaturi, viSoj temperaturi i tijekom
temperaturnih ciklusa.
4.2 | Vlaznost Provjeriti moze li jedinica u vozilu izdrzati | 214

cikliénu vlaznost (ispitivanje toplinom) putem
IEC 60068-2-30, ispitivanje Db, Sest ciklusa u
trajanju od 24 h, pri svakom promjena tempera-
ture od + 25 °C do + 55 °C i relativna vlaznost
od 97 % pri + 25 °C te od 93 % pri + 55 °C.
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Ispitivanje

Opis

Povezani zahtjevi

43

Mehanicki

1. Sinusne vibracije:

provjeriti moze li jedinica u vozilu izdrzati
sinusne vibracije sa sljede¢im znacajkama:

konstantan pomak izmedu 5 i 11 Hz: vr$na
amplituda 10 mm;

konstantno ubrzanje izmedu 11 i 300 Hz:
5 g

Ovaj se zahtjev provjerava putem I[EC
60068-2-6, ispitivanje Fc, uz minimalno
trajanje ispitivanja od 3 x 12 sati (12 sati
po osi).

Norma ISO 16750-3 ne zahtijeva ispitivanje
na sinusne vibracije za uredaje smjeStene u
odspojenoj kabini vozila.

2. Nasumicne vibracije:

Ispitivanje u skladu s ISO 16750-3,
poglavlje 4.1.2.8., Test VIII: Commercial
vehicle, decoupled vehicle cab.

Ispitivanje  na  nasumicne vibracije,
10...2000 Hz, RMS okomito 21,3 m/s?
RMS uzduzno 11,8 m/s>, RMS boéno
13,1 m/s?, 3 osi, 32 h po osi, ukljucujuéi
temperaturni ciklus — 20...70 °C.

Ovo se ispitivanje odnosi na IEC 60068-2-
64: Environmental testing — Part 2-64: Tests
— Test Fh: Vibration, broadband random and
guidance.

3. Udareci:

mehanicki udarac s 3 g, polu-sinus, u skladu
s ISO 16750.

Prethodno opisana ispitivanja provode se na
razli¢itim uzorcima vrste opreme koja se ispitu-
je.

219

4.4

Zastita od vode
stranih tijela

i

Ispitivanje u skladu s ISO 20653: Road vehicles
— Degree of protection (IP code) — Protection of
electrical equipment against foreign objects,
water and access (bez promjene parametara);
minimalna vrijednost IP 40.

220, 221

4.5

Prenaponska zastita

Provjeriti moze li jedinica u vozilu izdrzati
snagu napajanja od:

izvedbe od 24 V: 34 V pri +40 °C

1 sat,

izvedbe od 12 V: 17 V pri + 40 °C

1 sat,

(ISO 16750-2)

216
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vB
Br. Ispitivanje Opis Povezani zahtjevi
4.6 | Zastita od zamjene | Provjeriti moze li jedinica u vozilu izdrzati | 216
polariteta inverziju svojeg napajanja
(ISO 16750-2)
4.7 | Zastita od kratkog | Provjeriti jesu li ulazno/izlazni signali zasticeni | 216
spoja od kratkog spoja u odnosu na napajanje i uzem-
ljenje
(ISO 16750-2)
5 Ispitivanja elektromagnetske kompatibilnosti (EMC)
5.1 | Emisije zracenja i | Sukladnost s Pravilnikom ECE R10 218
osjetljivost
5.2 | Elektrostaticko praz- | Sukladnost s normom ISO 10605:2008 + | 218
njenje Tehnicki ispravak:2010 + AMDI1:2014: +/—
4 kV za kontakt i +/— 8 kV za ispustanje zraka
5.3 | Osjetljivost napajanja | Za izvedbe od 24 V: sukladnost s normom ISO | 218

na elektrine prije-
lazne pojave

7637-2 + Pravilnik ECE-a br. 10, Rev. 3:
impuls la: Vs = — 450V, Ri = 50 oma,

impuls 2a: Vs = + 37V, Ri = 2 oma,

+ 20V, Ri = 0,05 oma,
impuls 3a: Vs = — 150V, Ri = 50 oma,

impuls 3b: Vs = + 150V, Ri = 50 oma,

impuls 2b: Vs

impuls 40 Vs = — 16 V, Va = — 12V,
t6 = 100 ms,
impuls 5: Vs = + 120 V, Ri = 22 oma,
td = 250 ms.

Za izvedbe od 12V: sukladnost s ISO 7637-1 +
Pravilnik ECE-a br. 10, Rev. 3:

impuls 1: Vs = — 75V, Ri = 10 oma,

impuls 2a: Vs = + 37V, Ri = 2 oma,

impuls 2b: Vs = + 10V, Ri = 0,05 oma,
impuls 3a: Vs = — 112V, Ri = 50 oma,
impuls 3b: Vs = + 75V, Ri = 50 oma,
impuls 4: Vs = -6 V, Va = -5V, t6 = 15 ms,

impuls 5: Vs = + 65 V, Ri =

td = 100 ms.

3 oma,

Impuls 5 ispituje se samo za jedinice u vozilu
namijenjene ugradnji u vozila na kojima se ne
provodi jedinstvena vanjska zastita od rasterece-
nja.

Za prijedlog rastere¢enja, vidjeti ISO 16750-2,
4. izdanje, poglavlje 4.6.4.
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3. FUNKCIONALNA ISPITIVANJA SENZORA KRETANJA

Br. Ispitivanje Opis Povezani zahtjevi
1. Administrativni pregled
1.1 | Dokumentacija Ispravnost dokumentacije

2. Vizualni pregled

2.1. | Sukladnost s dokumentacijom

2.2. | Identifikacija/oznake 225, 226,

2.3 | Materijali 219 do 223

2.4 | Plombiranje 398, 401 do 405
3. Funkcionalna ispitivanja

3.1 | Identifikacijski podatci senzora 95% do 97*

3.2 | Uparivanje senzora kretanja i jedinice u vozilu 122%*, 204

3.3 [ Detekcija kretanja 30 do 35

Tocnost mjerenja kretanja

3.4 [ Sucelje jedinice u vozilu 02

3.5 | Provjeriti je li senzor kretanja neosjetljiv na magnetsko polje. Alternativno, | 217
provjeriti reagira li senzor kretanja na konstantna magnetska polja koja
ometaju detekciju kretanja vozila tako da spojena jedinica u vozilu moze detek-
tirati, zabiljeziti i pohraniti pogreske senzora.

4. Ispitivanja utjecaja okolisa

4.1 | Radna temperatura Provjera funkcionalnosti (kako je odredeno u | 213
ispitivanju br. 3.3) u temperaturnom rasponu
[~ 40 °C; + 135 °C] putem:

IEC 60068-2-1, ispitivanje Ad, trajanje ispiti-
vanja 96 sati pri najnizoj temperaturi To,y;,,
IEC 60068-2-2, ispitivanje Bd, trajanje ispiti-
vanja 96 sati pri najvisoj temperaturi To,y.
Ispitivanje  u  skladu s ISO 16750-4,
poglavlje 5.1.1.2.: ispitivanje rada pri niskoj
temperaturi (24 h na — 40 °C).

Ovo se ispitivanje odnosi na IEC 60068-2-1:
Environmental testing — Part 2-1: Tests — Test
A: Cold; IEC 68-2-2, ispitivanje Bd, trajanje
ispitivanja 96 sati pri najnizoj temperaturi od
— 40 °C.

Ispitivanje  u  skladu s ISO  16750-4,
poglavlje 5.1.2.2.: ispitivanje rada pri visokoj
temperaturi (96 h na 135 °C).

Ovo se ispitivanje odnosi na IEC 60068-2-2:
Basic environmental testing procedures; Part 2:
Tests; Tests B: Dry heat
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Ispitivanje

Opis

Povezani zahtjevi

4.2

Temperaturni ciklusi

Ispitivanje u skladu s ISO 16750-4,
poglavlje 5.3.2.: brze promjene temperature s
odredenim trajanjem prelaska (— 40 °C/135 °C,
20 ciklusa, 30 min drzanja pri svakoj temperatu-
ri).

IEC 60068-2-14: Environmental testing; Part 2-
14: Tests; Test N: Change of temperature.

213

43

Ciklusi vlaznosti

Provjera funkcionalnosti (kako je odredeno u
ispitivanju br. 3.3) putem IEC 60068-2-30, ispi-
tivanje Db, Sest ciklusa u trajanju od 24 h, pri
svakom primjena temperature od + 25°C do +
55°C 1i relativna vlaznost od 97 % pri + 25°C te
od 93 % pri + 55°C.

214

44

Vibracije

ISO 16750-3, poglavlje 4.1.2.6., Test VI:

Commercial vehicle, engine, gearbox.

Ispitivanje na vibracije u mjesovitom nacinu,

ukljucujuci

a) ispitivanje na sinusne vibracije, 20...520 Hz,
11,4 ... 120 m/s>, <= 0,5 okt/min;

b) ispitivanje na nasumicne vibracije,

10...2 000 Hz, RMS 177 m/s?,
94 h po osi, ukljuuju¢i temperaturni ciklus
—20...70 °C).
Ovo se ispitivanje odnosi na IEC 60068-2-80:

Environmental testing — Part 2-80: Tests — Test
Fi: Vibration — Mixed mode.

219

4.5

Mehanic¢ki udarac

ISO 16750-3, poglavlje 4.2.3., Test VI: Test for
devices in or on the gearbox.

Polu-sinusni udarac, ubrzanje treba dogovoriti u
rasponu 3 000...15 000 m/s, trajanje impulsa
treba dogovoriti, medutim < 1 ms, broj udaraca:
treba dogovoriti.

Ovo se ispitivanje odnosi na IEC 60068-2-27:
Environmental testing. Part 2: Tests. Test Ea
and guidance: Shock.

219

4.6

Zastita od vode 1 stranih

tijela

Ispitivanje u skladu s ISO 20653: Road vehicles
— Degree of protection (IP code) — Protection of
electrical equipment against foreign objects,
water and access

(ciljana vrijednost IP 64)

220, 221

4.7

Zastita od zamjene polariteta

Provjeriti moze li senzor kretanja izdrzati inver-
ziju svojeg napajanja.

216

4.8

Zastita od kratkog spoja

Provjeriti jesu li ulazno/izlazni signali zasti¢eni
od kratkog spoja u odnosu na napajanje i uzem-
ljenje.

216
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Br. Ispitivanje Opis Povezani zahtjevi
5. Elektromagnetska kompatibilnost (EMC)
5.1 | Emisije zracenja i osjetljivost | Provjera sukladnosti s Pravilnikom ECE R10 218
5.2 | Elektrostaticko praznjenje Sukladnost s ISO 10605:2008 + Tehnicki ispra- | 218
vak:2010 + AMD1:2014: +/— 4 kV za kontakt i
+/— 8 kV za ispustanje zraka
5.3 | Osjetljivost podatkovnih | Za izvedbe od 24 V: sukladnost s ISO 7637-2 + | 218

vodova na elektricne prije-
lazne pojave

Pravilnik ECE-a br. 10, Rev. 3:

impuls la: Vs = — 450V, Ri = 50 oma,
impuls 2a: Vs = + 37V, Ri = 2 oma,
impuls 2b: Vs = + 20V, Ri = 0,05 oma,
impuls 3a: Vs = — 150V, Ri = 50 oma,
impuls 3b: Vs = +150V, Ri = 50 oma,

impuls 4: Vs = —-16 V, Va = -12 V,
t6 = 100 ms,

impuls 5: Vs = + 120 V, Ri = 2,2 oma,
td = 250 ms.

Za izvedbe od 12V: sukladnost s ISO 7637-1 +
Pravilnik ECE-a br. 10, Rev. 3:

impuls 1: Vs = — 75V, Ri = 10 oma,

impuls 2a: Vs = + 37V, Ri = 2 oma,

+ 10V, Ri = 0,05 oma,
impuls 3a: Vs = — 112V, Ri = 50 oma,
impuls 3b: Vs = +75V, Ri = 50 oma,

impuls 4: Vs = -6 V, Va= -5V, t6 = 15 ms,

impuls 5: Vs = + 65 V, Ri = 3 oma,
td = 100 ms.

Impuls 5 ispituje se samo za jedinice u vozilu
namijenjene ugradnji u vozila na kojima se ne
provodi jedinstvena vanjska zastita od rasterece-
nja.

impuls 2b: Vs

Za prijedlog rastereCenja, vidjeti ISO 16750-2,
4. izdanje, poglavlje 4.6.4.

FUNKCIONALNA ISPITIVANJA TAHOGRAFSKIH KARTICA

Ispitivanja u skladu s ovim odjeljkom 4.,

br. 5 ,.Ispitivanja protokola”,

br. 6 ,,Struktura kartice” i

br. 7 ,,Funkcionalna ispitivanja”

moze provesti osoba zaduzena za evaluaciju ili certifikaciju tijekom
postupka sigurnosne certifikacije prema zajednic¢kim mjerilima (CC) za
modul Cipa.

Ispitivanja br. 2.3 i 4.2 jednaka su. To su mehanicka ispitivanja kombinacije
tijela kartice i modula ¢ipa. Ako se jedan od tih sastavnih dijelova (tijelo
kartice, modul ¢ipa) promijeni, tada su potrebna ova ispitivanja.
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Ispitivanje

Opis

Povezani zahtjevi

Administrativni pregled

1.1

Dokumentacija

Ispravnost dokumentacije

Tijelo kartice

2.1

Tiskani dizajn

Osigurati da su sva obiljezja zastite i vidljivi podatci
ispravno ispisani na kartici i sukladni.

[Oznaditelj]
Prilog 1.C, poglavlje 4.1. ,,Vidljivi podatci”, 227)
Prednja stranica mora sadrzavati:

rijeci ,,kartica vozaca” ili ,,kontrolna kartica” ili ,,kar-
tica radionice” ili ,,kartica poduzeca” tiskane velikim
slovima na sluzbenom jeziku ili jezicima drzave
Clanice koja izdaje karticu, prema vrsti kartice;

[Ime drzave ¢lanice]
Prilog 1.C, poglavlje 4.1. ,,Vidljivi podatci”, 228)
Prednja stranica mora sadrzavati:

ime drzave Clanice koja je izdala karticu (nije
obvezno);

[Razlikovna oznaka]
Prilog 1.C, poglavlje 4.1. ,,Vidljivi podatci”, 229)
Prednja stranica mora sadrzavati:

razlikovnu oznaku drzave ¢lanice koja izdaje karticu,
tiskanu u negativu u plavom pravokutniku i okruzenu
s 12 zutih zvijezda.

[Numeriranje]
Prilog 1.C, poglavlje 4.1. ,,Vidljivi podatci”, 232)
Straznja stranica mora sadrzavati:

objasnjenje numeriranih stavki na prednjoj stranici
kartice.

[Boja]
Prilog 1.C, poglavlje 4.1. ,,Vidljivi podatci”, 234)

Tahografske kartice moraju se tiskati sa sljede¢im
prevladavaju¢im bojama pozadine:

— kartica vozaca: bijela,
— Kkartica radionice: crvena,
— kontrolna kartica: plava

— kartica poduzeca: zuta.

227 do 229, 232, 234
do 236
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[Sigurnost]

Prilog 1.C, poglavlje 4.1. ,,Vidljivi podatci”, 235)

Tahografske kartice moraju imati barem sljedeca

obiljezja za zastitu tijela kartice od krivotvorenja i

neovlastenog rukovanja:

— sigurnosnu podlogu s tankim guilloche uzorcima i
tiskom s duginim efektom,

— barem jednu dvobojnu liniju u mikrotisku.

[Oznake]

Prilog 1.C, poglavlje 4.1. ,,Vidljivi podatci”, 236)

Drzave ¢lanice mogu dodavati boje i oznake kao $to

su nacionalni simboli i sigurnosna obiljezja.

[Homologacijska oznaka]

Kartice tahografa moraju sadrzavati homologacijsku

oznaku.

Homologacijsku oznaku ¢ine:

— pravokutnik, unutar kojeg se upisuje slovo ,.e”,
nakon kojeg slijedi razlikovni broj ili slovo drzave
koja je izdala homologaciju,

— broj homologacije koji odgovara broju certifikata
o homologaciji za tahografsku karticu, zapisan u
neposrednoj blizini pravokutnika.

2.2 | Mehanicka ispitivanja 240, 243

[Veli¢ina kartice]
Tahografske kartice moraju biti u skladu s normom

ISO/IEC 7810 Identification cards — Physical
characteristics,

[5.] Dimenzije kartice,
[5.1.] Velicina kartice,
[5.1.1.] Dimenzije kartice i dopustena odstupanja,

vrsta kartice ID-1 Neupotrijebljena kartica

[Rubovi kartice]
Tahografske kartice moraju biti u skladu s normom

ISO/IEC 7810 Identification cards — Physical char-
acteristics,

[5.] Dimenzije kartice,
[5.1.] Veli¢ina kartice,

[5.1.2.] Rubovi kartice

ISO/IEC 7810
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[Izrada kartice]
Tahografske kartice moraju biti u skladu s normom

ISO/IEC 7810 Identification cards — Physical char-
acteristics,

[6.] Izrada kartice

[Materijali kartice]
Tahografske kartice moraju biti u skladu s normom

ISO/IEC 7810 Identification cards — Physical char-
acteristics,

[7.] Materijali kartice

[Krutost pri savijanju]
Tahografske kartice moraju biti u skladu s normom

ISO/IEC 7810 Identification cards — Physical char-
acteristics,

[8.] Znacajke kartice,

[8.1.] Krutost pri savijanju

[Toksi¢nost]
Tahografske kartice moraju biti u skladu s normom

ISO/IEC 7810 Identification cards — Physical char-
acteristics,

[8.] Znacajke kartice,

[8.3.] Toksi¢nost

[Otpornost na kemikalije]
Tahografske kartice moraju biti u skladu s normom

ISO/IEC 7810 Identification cards — Physical char-
acteristics,

[8.] Znacajke kartice,

[8.4.] Otpornost na kemikalije

[Stabilnost kartice]
Tahografske kartice moraju biti u skladu s normom

ISO/IEC 7810 Identification cards — Physical char-
acteristics,

[8.] Znacajke kartice,

[8.5.] Dimenzijska stabilnost kartice i izobli¢enje zbog
temperature i vlage
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[Svjetlost]
Tahografske kartice moraju biti u skladu s normom

ISO/IEC 7810 Identification cards — Physical char-
acteristics,

[8.] Znacajke kartice,

[8.6.] Svjetlost

[Trajnost]

Prilog 1C, poglavlje 4.4. ,Specifikacije okruzenja i
elektrotehnicke specifikacije”, 241)

Tahografske kartice moraju moci ispravno raditi
tijekom razdoblja od pet godina ako se upotrebljavaju
u skladu sa specifikacijama okruzenja i elektroteh-
ni¢kim specifikacijama.

[Cvrstoéa ljustenja]
Tahografske kartice moraju biti u skladu s normom

ISO/IEC 7810 Identification cards — Physical char-
acteristics,

[8.] Znacajke kartice,

[8.8.] Cvrstoéa ljustenja

[Prianjanje ili blokiranje]
Tahografske kartice moraju biti u skladu s normom

ISO/IEC 7810 Identification cards — Physical char-
acteristics,

[8.] Znacajke kartice,

[8.9.] Prianjanje ili blokiranje

[Izoblicenje]
Tahografske kartice moraju biti u skladu s normom

ISO/IEC 7810 Identification cards — Physical char-
acteristics,

[8.] Znacajke kartice,

[8.11.] Ukupno izoblicenje kartice

[Otpornost na toplinu]
Tahografske kartice moraju biti u skladu s normom

ISO/IEC 7810 Identification cards — Physical char-
acteristics,

[8.] Znacajke kartice,

[8.12.] Otpornost na toplinu




02016R0799 — HR — 26.05.2016 — 000.002 — 343

Ispitivanje

Opis

Povezani zahtjevi

[Izobli¢enja povrsine]
Tahografske kartice moraju biti u skladu s normom

ISO/IEC 7810 Identification cards — Physical char-
acteristics,

[8.] Znacajke kartice,

[8.13.] Izobli¢enja povrsine

[Oneciscenje]
Tahografske kartice moraju biti u skladu s normom

ISO/IEC 7810 Identification cards — Physical char-
acteristics,

[8.] Znacajke kartice,

[8.14.] Oneciséenje i medudjelovanje sastavnih dije-
lova kartice

2.3

Mehanic¢ka ispitivanja
s ugradenim modulom
Cipa

[Savijanje]
Tahografske kartice moraju biti u skladu s normom

ISO/IEC  7810:2003/Amd. 1:2009, Identification
cards — Physical characteristics, Amendment 1:
Criteria for cards containing integrated circuits.

[9.2.] Dinami¢ko opterecenje savijanjem

Ukupni broj ciklusa savijanja: 4 000.

[Uvijanje (torzija)]
Tahografske kartice moraju biti u skladu s normom

ISO/IEC 7810:2003/Amd. 1:2009, Identification
cards — Physical characteristics, Amendment 1I:
Criteria for cards containing integrated circuits

[9.3.] Dinamic¢ko opterecenje uvijanjem

Ukupni broj ciklusa uvijanja: 4 000.

ISO/IEC 7810

Modul

3.1

Modul

Modul je kuciste Cipa i kontaktna plocica.

[Profil povrsine]
Tahografske kartice moraju biti u skladu s normom

ISO/IEC 7816-1:2011, Identification cards — Inte-
grated circuit cards — Part 1: Cards with contacts
— Physical characteristics

[4.2.] Profil povrsine kontakata

ISO/IEC 7816
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[Mehanicka ¢vrstoca]
Tahografske kartice moraju biti u skladu s normom
ISO/IEC 7816-1:2011, Identification cards — Inte-
grated circuit cards — Part 1: Cards with contacts
— Physical characteristics
[4.3.] Mehanicka cvrstoca (kartice 1 kontakata)
[Elektri¢ni otpor]
Tahografske kartice moraju biti u skladu s normom
ISO/IEC 7816-1:2011, Identification cards — Inte-
grated circuit cards — Part 1: Cards with contacts —
Physical characteristics
[4.4.] Elektricni otpor (kontakata)
[Dimenzije]
Tahografske kartice moraju biti u skladu s normom
ISO/IEC 7816-2:2007, Identification cards — Inte-
grated circuit cards — Part 2: Cards with contacts —
Dimension and location of the contacts
[3.] Dimenzije kontakata
[Polozaj]
Tahografske kartice moraju biti u skladu s normom
ISO/IEC 7816-2:2007, Identification cards — Inte-
grated circuit cards — Part 2: Cards with contacts —
Dimension and location of the contacts
[4.] Broj i polozaj kontakata
U slucaju modula sa Sest kontakata, kontakti ,,C4” i
,,C8” nisu dio zahtjeva ovog ispitivanja.

4 | Cip

4.1 | Cip 241 do 244
[Radna temperatura]

ECE R10

Cip tahografske kartice mora djelovati u rasponu
temperature okoline izmedu — 25 °C i + 85 °C.

ISO/IEC 7810

ISO/IEC 10373
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[Temperatura i vlaznost]

Prilog 1C, poglavlje 4.4. ,,Specifikacije okruzenja i
elektrotehnicke specifikacije”, 241)

Tahografske kartice moraju moci ispravno raditi u
svim klimatskim uvjetima uobicajenima na teritoriju
Zajednice, pri temperaturnom rasponu od najmanje
—25°Cdo + 70 °C s povremenim vr$nim porastom
do + 85 °C, pri cemu ,povremeno” oznacCuje ne
dulje od 4 sata svaki puta i ne vise od 100 puta
tijekom vijeka trajanja kartice.

Tahografske kartice u uzastopnim se koracima izlazu
sljede¢im temperaturama i vlaznosti tijekom odre-
denog vremena. Nakon svakog koraka ispituje se
elektricna funkcionalnost tahografskih kartica.

1. Temperatura od — 20 °C na 2 sata.
2. Temperatura od +/— 0 °C na 2 sata.

3. Temperatura od + 20 °C, relativna vlaznost 50 %,
na 2 sata.

4. Temperatura od 50 °C, relativna vlaznost 50 %,
na 2 sata.

5. Temperatura od + 70 °C, relativna vlaznost 50 %,
na 2 sata.

Temperatura se povremeno povecava na + 85 °C,
relativna vlaznost 50 %, na 60 min.

6. Temperatura od + 70 °C, relativna vlaznost 85 %,
na 2 sata.

Temperatura se povremeno povecava na + 85 °C,
relativna vlaznost 85 %, na 30 min.

[Vlaznost]

Prilog 1C, poglavlje 4.4. ,Specifikacije okruzenja i
elektrotehnicke specifikacije”, 242)

Tahografske kartice moraju moci ispravno raditi u
rasponu vlaznosti izmedu 10 % i 90 %.

[Elektromagnetska kompatibilnost — EMC]

Prilog 1C, poglavlje 4.4. ,Specifikacije okruzenja i
elektrotehnicke specifikacije”, 244)

Tijekom rada, tahografske kartice moraju biti u skladu
s Pravilnikom ECE R10 o elektromagnetskoj kompa-
tibilnosti.
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[Staticki elektricitet]

Prilog 1C, poglavlje 4.4. ,Specifikacije okruzenja i
elektrotehnicke specifikacije”, 244)

Tijekom rada, tahografske kartice moraju biti zasti-
¢ene od elektrostatickih praznjenja.

Tahografske kartice moraju biti u skladu s normom
ISO/IEC 7810:2003/Amd. 1:2009, Identification
cards — Physical characteristics, Amendment 1:
Criteria for cards containing integrated circuits
[9.4.] Staticki elektricitet

[9.4.1.] Elektronicke kartice s kontaktima

Ispitni napon: 4 000 V.

[Rendgenske zrake]
Tahografske kartice moraju biti u skladu s normom

ISO/IEC 7810:2003/Amd. 1:2009, Identification
cards — Physical characteristics, Amendment I:
Criteria for cards containing integrated circuits

[9.1.] Rendgenske zrake

[Ultraljubicasto svjetlo]

ISO/IEC 10373-1:2006, Identification cards — Test
methods — Part 1: General characteristics

[5.11.] Ultraljubicasto svjetlo

[Uredaj za ispitivanje mehanickog opterecenja kartice
(3-wheel)]

Tahografske kartice moraju biti u skladu s normom

ISO/IEC 10373-1:2006/Amd. 1:2012, Identification
cards — Test methods — Part 1: General character-
istics, Amendment 1.

[5.22.] ICC — Mehanicka ¢vrstoca: 3-wheel ispitivanje
ICC-a s kontaktima

[Savitljivost]
Tahografske kartice moraju biti u skladu s normom
MasterCard CQM V2.03:2013

[11.1.3.] R-L3-14-8: Ispitivanje izdrzljivosti pri savi-
janju

[13.2.1.32.] TM-422: Mehanic¢ka pouzdanost: Ispiti-
vanje savitljivosti
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4.2 | Mehanicka ispitivanja ISO/IEC 7810
modula ¢ipa ugradenog | [[Savijanje]
u tijelo kartice -> isto
kao 2.3. Tahografske kartice moraju biti u skladu s normom
ISO/IEC  7810:2003/Amd. 1:2009, Identification
cards — Physical characteristics, Amendment 1:
Criteria for cards containing integrated circuits.
[9.2.] Dinamicko opterec¢enje savijanjem
Ukupni broj ciklusa savijanja: 4 000.
[Uvijanje (torzija)]
Tahografske kartice moraju biti u skladu s normom
ISO/IEC 7810:2003/Amd. 1:2009, Identification
cards — Physical characteristics, Amendment 1:
Criteria for cards containing integrated circuits.
[9.3] Dinamicko opterecenje uvijanjem
Ukupni broj ciklusa uvijanja: 4 000.
5 Ispitivanja protokola
5.1 | ATR Provjeriti sukladnost ATR-a ISO/IEC 7816-3
TCS_14, TCS_17,
TCS_18
52 [T=0 Provjeriti sukladnost protokola T = 0 ISO/IEC 7816-3
TCS_11, TCS_12,
TCS_13, TCS_15
5.3 | PTS Provjeriti sukladnost naredbe PTS postavljanjem s | ISO/IEC 7816-3
T=0naT=1.
TCS_12, TCS_19,
TCS_20, TCS_21
54 [T=1 Provjeriti sukladnost protokola T = 1 ISO/IEC 7816-3
TCS_11, TCS_13,
TCS_16
6 Struktura kartice
6.1 Ispitati sukladnost strukture datoteke provjerom prisut- | TCS_22 do TCS_28
nosti obveznih datoteka na kartici i uvjeta pristupa tim
datotekama. TCS 140 do TCS 179
7 Funkcionalna ispitivanja
7.1 | Normalna obrada Najmanje jednom ispitati svaku dopusStenu upotrebu | TCS 29 do TCS 139

svake naredbe (npr.: ispitivanje naredbe UPDATE
BINARY (azuriranje datoteke) s CLA = ‘00°, CLA
= ‘0C’ s razli¢itim parametrima P1, P2 i Lc).

Provjeriti jesu li postupci doista provedeni na kartici
(npr.: ¢itanjem datoteke za koju je izvrSena naredba).
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7.2 | Poruke o pogresci Najmanje jednom ispitati svaku poruku o pogresci

(kako je odredeno u Dodatku 2.) za svaku naredbu.

Najmanje jednom ispitati svaku genericku pogresku

(osim ,,6400” pogresaka integriteta provjerenih

tijekom sigurnosne certifikacije).
7.3 | Slijed Sifti (cypher suite) i normirani parametri domene CSM 48, CSM_50
8 Personalizacija
8.1 | Opticka personalizacija 230, 231, 235

Prilog 1C, poglavlje 4.1. ,,Vidljivi podatci”, 230)
Prednja stranica mora sadrzavati:

podatke karakteristi¢ne za izdanu karticu.

Prilog 1C, poglavlje 4.1. ,,Vidljivi podatci”, 231)
Prednja stranica mora sadrzavati:

datume koji se piSu u obliku ,,dd/mm/gggg” ili
,,dd.mm.gggg.” (dan, mjesec, godina).

Prilog 1.C, poglavlje 4.1. ,,Vidljivi podatci”, 235)

Tahografske kartice moraju imati barem sljedeca
obiljezja za zastitu tijela kartice od krivotvorenja i
neovlastenog rukovanja:

— na prostoru za fotografiju, pozadina sa sigurnosnim
uzorkom i fotografija moraju se preklapati.

5. ISPITIVANJA VANJSKOG UREDAJA GNSS-A

Br. Ispitivanje Opis Povezani zahtjevi
1. Administrativni pregled

1.1 | Dokumentacija Ispravnost dokumentacije

2. Vizualna provjera vanjskog uredaja GNSS-a
2.1. | Sukladnost s dokumentacijom
2.2. | Identifikacija/oznake 224 do 226

2.3 | Materijali 219 do 223

3. Funkcionalna ispitivanja

3.1 | Identifikacijski podatci senzora 98.99

3.2 | Povezivanje vanjskog uredaja GNSS-a i jedinice u vozilu 123, 205
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33

Polozaj GNSS-a

36, 37

34

Sucelje jedinice u vozilu kada je GNSS prijamnik vanjski u odnosu na jedinicu

u vozilu

03

3.5

Slijed Sifri (cypher suite) i normirani parametri domene

CSM_48, CSM_ 50

Ispitivanja utjecaja okoliSa

4.1

Temperatura

Provjera funkcionalnost putem:

ispitivanja u skladu s ISO 16750-4, poglavlje 5.1.1.2. Ispi-
tivanje rada pri niskoj temperaturi (72 h na — 20 °C).

Ovo se ispitivanje odnosi na IEC 60068-2-1: Environmental
testing — Part 2-1: Tests — Test A: Cold.

Ispitivanje u skladu s ISO 16750-4: poglavlje 5.1.2.2.: ispi-
tivanje rada pri visokoj temperaturi (72 h na 70 °C).

Ovo se ispitivanje odnosi na IEC 60068-2-2: Basic environ-
mental testing procedures; Part 2: Tests; Tests B: Dry heat.

Ispitivanje u skladu s ISO 16750-4, poglavlje 5.3.2.: brze
promjene temperature s odredenim trajanjem prelaska
(= 20 °C/70 °C, 20 ciklusa, 1 h zadrzavanja pri svakoj
temperaturi).

Skraceni niz ispitivanja (izmedu onih utvrdenih u odjeljku 3.
ove tablice) moze se obaviti pri nizoj temperaturi, viSoj
temperaturi i tijekom temperaturnih ciklusa.

213

4.2

Vlaznost

Provjeriti moze li jedinica u vozilu izdrzati cikliénu vlaznost
(ispitivanje toplinom) putem IEC 60068-2-30, ispitivanje
Db, Sest ciklusa u trajanju od 24 h, pri svakom promjena
temperature od + 25°C do + 55°C i relativna vlaznost od
97 % pri + 25°C te od 93 % pri + 55°C.

214

43

Mehanicki

1. Sinusne vibracije:

provjeriti moze li jedinica u vozilu izdrzati sinusne vibra-
cije sa sljede¢im znacajkama:

konstantan pomak izmedu 5 i 11 Hz: vrSna amplituda
10 mm;

konstantno ubrzanje izmedu 11 i 300 Hz: 5 g.

Ovaj se zahtjev provjerava putem IEC 60068-2-6, ispiti-
vanje Fc, uz minimalno trajanje ispitivanja od 3 x 12 sati
(12 sati po osi).

Norma ISO 16750-3 ne zahtijeva ispitivanje na sinusne
vibracije za uredaje smjeStene u odspojenoj kabini vozila.

219
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2. Nasumicéne vibracije:
Ispitivanje u skladu s ISO 16750-3, poglavlje 4.1.2.8., Test
VIII: Commercial vehicle, decoupled vehicle cab.
Ispitivanje na nasumicne vibracije, 10...2 000 Hz, RMS
vertikalno 21,3 m/sz, RMS uzduzno 11,8 m/sz, RMS
bo¢no 13,1 m/s’, 3 osi, 32 h po osi, ukljucujuci
temperaturni ciklus — 20...70 °C.
Ovo se ispitivanje odnosi na IEC 60068-2-64: Environ-
mental testing — Part 2-64: Tests — Test Fh: Vibration,
broadband random and guidance.
3. Udarci:
mehanicki udarac s 3 g, polu-sinus, u skladu s ISO 16750.
Prethodno opisana ispitivanja provode se na razliitim
uzorcima vrste opreme koja se ispituje.
4.4 | Zastita od vode i | Ispitivanje u skladu s ISO 20653: Road vehicles — Degree of | 220, 221
stranih tijela protection (IP code) — Protection of electrical equipment
against foreign objects, water and access (bez promjene
parametara).
4.5 | Prenaponska Provjeriti moze li jedinica u vozilu izdrzati snagu napajanja | 216
zastita od:
izvedbe od 24 V: 34 V pri + 40 °C 1
sat,
izvedbe od 12 V: 17 V pri + 40 °C 1
sat.
(ISO 16750-2, poglavlje 4.3.)
4.6 | Zastita od | Provjeriti moze li jedinica u vozilu izdrzati inverziju svojeg | 216
zamjene polari- | napajanja.
teta (ISO 16750-2, poglavlje 4.7.)
4.7 | Zastita od | Provjeriti jesu li ulazno/izlazni signali zastieni od kratkog | 216
kratkog spoja spoja u odnosu na napajanje i uzemljenje.
(ISO 16750-2, poglavlje 4.10.)
5 Ispitivanja elektromagnetske kompatibilnosti (EMC)
5.1 | Emisije zraCenja | Sukladnost s Pravilnikom ECE R10 218

i osjetljivosti
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5.2 | Elektrostaticko Sukladnost s ISO 10605:2008 + Tehnicki ispravak:2010 + | 218
praznjenje AMDI1:2014: +/— 4 kV za kontakt i +/— 8 kV za ispustanje
zraka
5.3 | Osjetljivost Za izvedbe od 24 V: sukladnost s ISO 7637-2 + Pravilnik | 218
napajanja na | ECE-a br. 10, Rev. 3:
flektmn? Pre- | puls 1a: Vs = — 450V, Ri = 50 oma,
azne pojave
impuls 2a: Vs = + 37V, Ri = 2 oma,
impuls 2b: Vs = + 20V, Ri = 0,05 oma,
impuls 3a: Vs = — 150V, Ri = 50 oma,
impuls 3b: Vs = + 150V, Ri = 50 oma,

impuls 4: Vs = — 16 V, Va = — 12 V, t6 = 100 ms,
impuls 5: Vs = + 120 V, Ri = 2,2 oma, td = 250 ms.

Za izvedbe od 12 V: sukladnost s ISO 7637-1 + Pravilnik
ECE-a br. 10, Rev. 3:

75 V, Ri =
impuls 2a: Vs = + 37 V, Ri = 2 oma,

+ 10 V, Ri = 0,05 oma,

-112 V, Ri = 50 oma,

+ 75 V, Ri = 50 oma,

impuls 4: Vs = -6 V, Va=—-5V, t6 = 15 ms,
impuls 5: Vs = + 65 V, Ri = 3 oma, td = 100 ms.

impuls 1: Vs = — 10 oma,

impuls 2b: Vs =

impuls 3a: Vs =

impuls 3b: Vs =

Impuls 5 ispituje se samo za jedinice u vozilu namijenjene
ugradnji u vozila na kojima se ne provodi jedinstvena
vanjska zastita od rasterecenja.

Za prijedlog rastereCenja, vidjeti ISO 16750-2, 4. izdanje,
poglavlje 4.6.4.

6. ISPITIVANJA UREDAJA

ZA KOMUNIKACIJU NA DALJINU

Br. Ispitivanje Opis Povezani zahtjevi
1. Administrativni pregled
1.1 | Dokumentacija Ispravnost dokumentacije
2. Vizualni pregled
2.1. | Sukladnost s dokumentacijom
2.2. | Identifikacija/oznake 225, 226
2.3 | Materijali 219 do 223
4. | Ispitivanja utjecaja okolisa
4.1 | Temperatura Provjera funkcionalnost putem: 213

ispitivanja u skladu s ISO 16750-4, poglavlje 5.1.1.2.: ispi-
tivanje rada pri niskoj temperaturi (72 h na — 20 °C).

Ovo se ispitivanje odnosi na IEC 60068-2-1: Environmental
testing — Part 2-1: Tests — Test A: Cold.
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Br. Ispitivanje Opis Povezani zahtjevi
Ispitivanje u skladu s ISO 16750-4, poglavlje 5.1.2.2.: ispi-
tivanje rada pri visokoj temperaturi (72 h na 70 °C).
Ovo se ispitivanje odnosi na IEC 60068-2-2: Basic environ-
mental testing procedures; Part 2: Tests; Tests B: Dry heat.
Ispitivanje u skladu s ISO 16750-4, poglavlje 5.3.2.: brze
promjene temperature s odredenim trajanjem prelaska
(= 20 °C/70 °C, 20 ciklusa, 1 h zadrzavanja pri svakoj
temperaturi).
Skraceni niz ispitivanja (izmedu onih utvrdenih u odjeljku 3.
ove tablice) moze se obaviti pri nizoj temperaturi, vi$oj
temperaturi i tijekom temperaturnih ciklusa.
4.4 | Zastita od vode i | Ispitivanje u skladu s ISO 20653: Road vehicles — Degree | 220, 221
stranih tijela of protection (IP code) — Protection of electrical equipment
against foreign objects, water and access (targeted value
IP40).
5 Ispitivanja elektromagnetske kompatibilnosti (EMC)
5.1 | Emisije zracenja | Sukladnost s Pravilnikom ECE R10 218
i osjetljivost
5.2 | Elektrostaticko Sukladnost s ISO 10605:2008 + Tehnicki ispravak: 2010 + | 218
praznjenje AMDI1:2014: +/— 4 kV za kontakt i +/— 8 kV za ispuStanje
zraka
5.3 [ Osjetljivost Za izvedbe od 24 V: sukladnost s ISO 7637-2 + Pravilnik | 218
napajanja na | ECE-a br. 10, Rev. 3:

elektricne prije-
lazne pojave

impuls la: Vs = — 450V, Ri = 50 oma,
Vs = + 37V, Ri = 2 oma,

Vs =+ 20V, Ri =

impuls 2a:
impuls 2b: 0,05 oma,

— 150V, Ri = 50 oma,

+ 150V, Ri = 50 oma,

impuls 4: Vs = — 16 V, Va = -12 V, t6 = 100 ms,

+ 120 V, Ri = 2,2 oma, td = 250 ms.

Za izvedbe od 12 V: sukladnost s ISO 7637-1 + Pravilnik
ECE-a br. 10, Rev. 3:

impuls 1: Vs = — 75 V, Ri =
impuls 2a: Vs = + 37 V, Ri = 2 oma,

impuls 2b: Vs = + 10 V, Ri = 0,05 oma,

impuls 3a: Vs = — 112 V, Ri = 50 oma,

impuls 3b: Vs = + 75 V, Ri = 50 oma,

impuls 4: Vs = -6 V, Va=—-5 V, t6 = 15 ms,
impuls 5: Vs = + 65 V, Ri = 3 oma, td = 100 ms.

impuls 3a: Vs

impuls 3b: Vs

impuls 5: Vs =

10 oma,

Impuls 5 ispituje se samo za jedinice u vozilu namijenjene
ugradnji u vozila na kojima se ne provodi jedinstvena
vanjska zastita od rasterecenja.

Za prijedlog rasterecenja, vidjeti ISO 16750-2, 4. izdanje,
poglavlje 4.6.4.
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7. FUNKCIONALNA ISPITIVANJA PAPIRA

Br. Ispitivanje Opis Povezani zahtjevi
1. Administrativni pregled
1.1 | Dokumentacija Ispravnost dokumentacije
2 Op¢éa ispitivanja
2.1 | Broj slovnih znakova | Vizualni pregled ispisa. 172
po retku
2.2 | Najmanja  veliCina | Vizualni pregled ispisa i pregled znakova. 173
znaka
2.3 | Podrzani skupovi | Pisa¢ mora podrzavati znakove navedene u Dodatku 1. | 174
znakova poglavlju 4. ,,Skupovi znakova”.
2.4 | Odredivanje ispisa Provjera homologacije tahografa i vizualni pregled | 174
ispisa
2.5 | Citljivost i identifika- | Pregled ispisa: 175, 177, 178
cija ispisa . T TR L
dokazuje se izvjeS¢ima o ispitivanju i protokolima ispi-
tivanja proizvodaca.
Svi homologacijski brojevi tahografa s kojima se moze
upotrebljavati papir pisaca otisnuti su na papiru.
2.6 | Dodavanje rukom | Vizualni pregled: dostupno je polje za potpis vozaca. | 180
pisanih napomena Dostupna su polja za ostale dodatne rukom pisane
unose.
2.7 | Dodatne pojedinosti | Prednja i straznja stranica papira mogu ukljucivati | 177, 178
o stranicama papira | dodatne pojedinosti i informacije.
Ove dodatne pojedinosti i informacije ne smiju utjecati
na Citljivost ispisa.
Vizualni pregled.
3 Ispitivanja skladistenja
3.1 | Suha toplina Pretkondicioniranje: 16 sati pri temperaturi + | 176, 178
0, + o 1 3 1 > 1 0, + 0,
23 °C £ 2 °C i relativnoj vlaznosti 55 % £ 3 %. [EC 60068-2-2-Bb
Ispitno okruzenje: 72 sata pri + 70 °C £ 2 °C.
Obnavljanje: 16 sati pri + 23 °C + 2 °C i relativnoj
vlaznosti 55 % + 3 %.
2.2 | Toplina s vlagom Pretkondicioniranje: 16 sati pri temperaturi + | 176, 178

23 °C + 2 °C i relativnoj vlaznosti 55 % =+ 3 %.

Ispitno okruzenje: 144 sata pri + 55 °C + 2 °C i rela-
tivnoj vlaznosti 93 % + 3 %.

Obnavljanje: 16 sati pri + 23 °C + 2 °C 1 relativnoj
vlaznosti 55 % £ 3 %.

IEC 60068-2-78-Cab
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Br. Ispitivanje Opis Povezani zahtjevi
4 Ispitivanja papira u upotrebi
4.1 | Otpornost  podloge | Pretkondicioniranje: 16 sati pri + 23 °C £ 2 °C i rela- | 176 do 178
szi\r/;agu (neispisani | tivnoj vlaznosti 55 % = 3 %. IEC 60068-2-78-Cab
Ispitno okruzenje: 144 sata pri + 55 °C + 2 °C i rela-
tivnoj vlaznosti 93 % = 3 %.
Obnavljanje: 16 sati pri + 23 °C + 2 °C i relativnoj
vlaznosti 55 % + 3 %.
4.2 | Kvaliteta ispisa Pretkondicioniranje: 24 sata pri + 40 °C = 2 °C i rela- | 176, 178
tivnoj vlaznosti 93 % =+ 3 %.
Ispitno okruzenje: ispis izraden pri + 23 °C = 2 °C.
Obnavljanje: 16 sati pri + 23 °C + 2 °C i relativnoj
vlaznosti 55 % + 3 %.
4.3 | Otpornost na toplinu | Pretkondicioniranje: 16 sati pri + 23 °C £ 2 °C i rela- | 176, 178
1 1 > 1 0, 0,
tivnoj vlaznosti 55 % + 3 %. IEC 60068-2-2-Bb
Ispitno okruzenje: 2 sata pri + 70 °C + 2 °C, suha
toplina.
Obnavljanje: 16 sati pri + 23 °C + 2 °C i relativnoj
vlaznosti 55 % £ 3 %.
4.4 | Otpornost na niske | Pretkondicioniranje: 16 sati pri + 23 °C = 2 °C i rela- | 176 do 178
1 1 > 1 0, + 0,
temperature tivnoj vlaznosti 55 % + 3 %. 1SO 60068-2-1-Ab
Ispitno okruzenje: 24 sata — 20°C £+ 3 °C, suha hlad-
noca.
Obnavljanje: 16 sati pri + 23 °C + 2 °C i relativnoj
vlaznosti 55 % + 3 %.
4.5 | Otpornost na svjetlo | Pretkondicioniranje: 16 sati pri + 23 °C £ 2 °C i rela- | 176, 178

tivnoj vlaznosti 55 % + 3 %.

Ispitno okruzenje: 100 sati s osvijetljenoséu od
5000 luksa, pri + 23 °C £ 2 °C i relativnoj vlaznosti
55% + 3 %.

Obnavljanje: 16 sati pri + 23 °C + 2 °C 1 relativnoj
vlaznosti 55 % + 3 %.

Mjerila Citljivosti za ispitivanja 3.x 1 4.x:

Citljivost ispisa osigurana je ako opticke gustoée ispunjavaju sljedeée
grani¢ne vrijednosti:

ispisani znakovi: min. 1,0;

pozadina (neispisani papir): maks. 0,2.

Opticke gusto¢e dobivenih ispisa mjere se u skladu s DIN EN ISO 534.

Ispisi ne smiju pokazivati promjene dimenzija i moraju ostati jasno Citljivi.

8. ISPITIVANJA INTEROPERABILNOSTI

Br.

Ispitivanje

Opis

9.1. Ispitivanja interoperabi

Inosti izmedu jedinica u vozilu i tahografskih kartica

Uzajamna autentifikacija

jedinice u vozilu i kartice tahografa.

Provjeriti provodi li se normalno uzajamna autentifikacija izmedu
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Ispitivanje

Opis

Ispitivanja pisanja/Citanja

Na jedinici u vozilu izvrSiti tipican scenarij aktivnosti. Scenarij se
prilagodava vrsti kartice koja se ispituje i ukljucuje upise u $to je
vise moguce elementarnih datoteka (EF) na kartici.

Na jedinici u vozilu koja preuzima podatke provjeriti jesu li svi
odgovaraju¢i zapisi ispravno zabiljezeni.

Na kartici koja preuzima podatke provjeriti jesu li svi odgovarajuéi
zapisi ispravno zabiljezeni.

Putem dnevnih ispisa provjeriti mogu li se svi odgovarajuci zapisi
ispravno procitati.

9.2. Ispitivanja interoperabilnosti izmedu jedinica u vozilu i senzora kretanja

Uparivanje

Provjeriti provodi li se normalno uparivanje izmedu jedinice u vozilu
i senzora kretanja.

Ispitivanja aktivnosti

Na senzoru kretanja izvrsiti tipican scenarij aktivnosti. Scenarij uklju-
Cuje uobicajenu aktivnost i stvaranje $to je vise moguce dogadaja ili
kvarova.

Na jedinici u vozilu koja preuzima podatke provjeriti jesu li svi
odgovarajuéi zapisi ispravno zabiljezeni.

Na kartici koja preuzima podatke provjeriti jesu li svi odgovarajuéi
zapisi ispravno zabiljezeni.

Putem dnevnog ispisa provjeriti mogu li se svi odgovarajuci zapisi
ispravno procitati.

9.3.

Ispitivanja interoperabilnosti izmedu

jedinica u vozilu i vanjskih uredaja GNSS-a (ako je primjenjivo)

Uzajamna autentifikacija

Provjeriti provodi li se normalno uzajamna autentifikacija (poveziva-
nje) izmedu jedinice u vozilu i vanjskog uredaja GNSS-a.

Ispitivanja aktivnosti

Na vanjskom uredaju GNSS-a izvrsiti tipiCan scenarij aktivnosti.
Scenarij ukljucuje uobiCajenu aktivnost i stvaranje Sto je viSe
mogucée dogadaja ili kvarova.

Na jedinici u vozilu koja preuzima podatke provjeriti jesu li svi
odgovarajuéi zapisi ispravno zabiljezeni.

Na kartici koja preuzima podatke provjeriti jesu li svi odgovarajuéi
zapisi ispravno zabiljeZeni.

Putem dnevnog ispisa provjeriti mogu li se svi odgovarajuéi zapisi
ispravno procitati.
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Dodatak 10

SIGURNOSNI ZAHTJEVI

U ovom se Dodatku navode zahtjevi u pogledu informaticke sigurnosti za
sastavne dijelove uredaja za biljezenje podataka.

SEC 001 Sljede¢i sastavni dijelovi uredaja za biljezenje podataka podlijezu
sigurnosnoj certifikaciji u skladu sa shemom zajednic¢kih myjerila:

— jedinica u vozilu,

— tahografska kartica,

— senzor kretanja,

— vanjski uredaj GNSS-a.

SEC 002 Minimalni zahtjevi u pogledu informaticke sigurnosti koje treba ispu-
niti svaki sastavni dio koji podlijeze sigurnosnoj certifikaciji utvrduju
se u profilu zastite sastavnog dijela u skladu sa shemom zajednickih
mjerila.

SEC 003 Europska komisija osigurava da su Cetiri profila zastite uskladena s
ovim Prilogom sponzorirana, razvijena i odobrena od strane drzavnih
tijela nadleznih za certifikaciju informaticke sigurnosti organiziranih
unutar Radne skupine za zajednicko tumacenje (eng. Joint Interpre-
tation Working Group, JIWG) koja podrzava uzajamno priznavanje
certifikata u okviru europskog Sporazuma o uzajamnom priznavanju
certifikata o evaluaciji sigurnosti informacijske tehnologije, i da su ti
profili registrirani:

— profil zastite za jedinicu u vozilu,

— profil zastite za tahografsku karticu,

— profil zastite za senzor kretanja,

— profil zastite za vanjski uredaj GNSS-a.

Profil zastite za jedinicu u vozilu odnosi se na sluc¢ajeve kada je jedinica u vozilu
(VU) namijenjena za upotrebu s vanjskim uredajem GNSS-a i kada nije. U
prvom su sluCaju sigurnosni zahtjevi za vanjski uredaj GNSS-a navedeni u
posebnom profilu zastite.

SEC 004 Proizvodaci sastavnih dijelova prema potrebi doraduju i dovrSavaju
profil zastite za odgovaraju¢i sastavni dio, bez izmjena ili brisanja
postojecih opasnosti, ciljeva, nacina postupanja i propisanih funkcija
za provedbu sigurnosti kako bi utvrdili sigurnosni cilj u odnosu na
koji mogu zatraziti sigurnosnu certifikaciju sastavnog dijela.

SEC 005 Tijekom postupka evaluacije mora se dati izjava o strogoj sukladnosti
takvog posebnog sigurnosnog cilja s odgovaraju¢im profilom zastite.

SEC_006 Razina osiguranja za svaki profil zastite je razina EAL4 pojacana s
komponentama osiguranja ATE DPT.2 i AVA_VAN.S.
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Dodatak 11.

ZAJEDNICKI SIGURNOSNI MEHANIZMI
SADRZAJ

PREAMBULA

DIO A

1.1.

1.2.

2.1.

2.2.

221

222

223

5.1.

5.2.

5.3.

5.4.

6.1.

SUSTAV TAHOGRAFA PRVE GENERACIJE
uvoD

Referentni dokumenti:

Oznacivanje i pokrate

KRIPTOGRAFSKI SUSTAVI I ALGORITMI
Kriptografski sustavi

Kriptografski algoritmi

Algoritam RSA

Algoritam rasprsivanja

Algoritam Sifriranja podataka

KLJUCEVI I CERTIFIKATI

Generiranje i raspodjela kljuceva

Generiranje 1 raspodjela klju¢eva RSA

Ispitni kljucevi RSA

Kljucevi senzora kretanja

Generiranje 1 raspodjela T-DES kljuceva razmjene podataka
Kljucevi

Certifikati

Sadrzaj certifikata

Izdani certifikati

Provjera i otvaranje certifikata

MEHANIZAM UZAJAMNE AUTENTIFIKACIJE

MEHANIZMI POVIJERLJIVOSTI, INTEGRITETA I AUTENTI-
FIKACIJE PRIJENOSA PODATAKA IZMEDU KARTICE 1
JEDINICE U VOZILU

Siguran prijenos poruka

Postupanje s pogreskama u sigurnom prijenosu poruka
Algoritam izracuna kriptografskih kontrolnih zbrojeva
Algoritam izracuna kriptograma za pouzdanost DO-ova

MEHANIZMI DIGITALNOG POTPISA KOD PREUZIMANIJA
PODATAKA

Generiranje potpisa
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6.2. Provjera potpisa

DIO B SUSTAV TAHOGRAFA DRUGE GENERACIJE
7. UVOD

7.1. Referentni dokumenti

7.2. Oznacivanje 1 skracenice

7.3. Definicije

8. KRIPTOGRAFSKI SUSTAVI I ALGORITMI

8.1. Kriptografski sustavi

8.2. Kriptografski algoritmi

8.2.1 Simetri¢ni algoritmi

8.2.2 Asimetri¢ni algoritmi i normirani parametri domene
8.2.3 Algoritmi rasprSivanja (hashing)

8.2.4 Slijedovi Sifri (eng. Cipher Suites)

9. KLJUCEVI I CERTIFIKATI

9.1. Asimetri¢ni parovi kljuceva i certifikati javnih kljuceva
9.1.1 Opéenito

9.12 Europska razina

9.13 Razina drzave ¢lanice

9.14 Razina opreme: Jedinice u vozilu

9.1.5 Razina opreme: Tahografske kartice

9.1.6 Razina opreme: Vanjski uredaji GNSS-a

9.1.7 Pregled: Zamjena certifikata

9.2. Simetri¢ni kljucevi

9.2.1 Kljucevi za sigurnu komunikaciju izmedu jedinice u vozilu i

senzora kretanja

9.2.2 Kljucevi za sigurnu komunikaciju preko DSRC-a

9.3. Certifikati

9.3.1 Opéenito

932 Sadrzaj certifikata

933 Podnosenje zahtjeva za certifikate

10. UZAJAMNA AUTENTIFIKACIJA 1 SIGURAN PRIJENOS

PORUKA IZMEDU JEDINICA U VOZILU I KARTICA
10.1. Opéenito
10.2. Uzajamna provjera lanca certifikata

10.2.1 Provjera lanca certifikata kartice koju provodi jedinica u vozilu
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10.2.2

10.3.

10.4.

10.5.

10.5.1

10.5.2

10.5.3

11.

11.3.1

1132

11.3.3

11.4.

12.

12.1.

12.2.

12.3.

12.4.

13.

14.

14.1.

14.2.

14.3.

Provjera lanca certifikata jedinice u vozilu koju provodi kartica
Autentifikacija jedinice u vozilu

Autentifikacija ¢ipa i dogovaranje klju¢a razmjene podataka
Siguran prijenos poruka

Opéenito

Struktura sigurne poruke

Prekid procesa sigurnog prijenosa poruka

POVEZIVANIE, UZAJAMNA AUTENTIFIKACIJA I SIGURAN
PRIJENOS PORUKA IZMEDU JEDINICE U VOZILU I VANJ-
SKOG UREDAJA GNSS-A

Opéenito

Povezivanje jedinice u vozilu i vanjskog uredaja GNSS-a (EGF-a)
Uzajamna provjera lanca certifikata

Opéenito

Tijekom povezivanja jedinica u vozilu (VU) — EGF

Tijekom redovnog rada

Autentifikacija jedinice u vozilu, autentifikacija ¢ipa i dogovaranje
kljuca razmjene podataka

Siguran prijenos poruka

UPARIVANJE I KOMUNIKACIJA IZMEDU JEDINICE U
VOZILU I SENZORA KRETANJA

Opéenito

Uparivanje jedinice u vozilu i senzora kretanja upotrebom razli¢itih
generacija kljuceva

Uparivanje i komunikacija izmedu jedinice u vozilu i senzora
kretanja upotrebom AES

Uparivanje jedinice u vozilu i senzora kretanja za razliCite genera-
cije opreme

SIGURNOST KOMUNIKACIJE NA DALJINU PUTEM DSRC-A
Opéenito

Sifriranje prijenosa podataka tahografa i generiranje MAC-a
Provjera i desifriranje prijenosa podataka tahografa

POTPISIVANJE PREUZIMANJA PODATAKA I PROVIERA
POTPISA

Opéenito
Generiranje potpisa

Provjera potpisa
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PREAMBULA

U ovom se Dodatku propisuju sigurnosni mehanizmi kojima se osiguravaju:

— uzajamna autentifikacija izmedu razli¢itih sastavnih dijelova opreme u
sustavu tahografa;

— povjerljivost, integritet, autenticnost i/ili nepobitnost podataka koji se prenose
izmedu razli¢itih sastavnih dijelova sustava tahografa ili koji se preuzimaju na
vanjske medije za pohranu podataka.

Ovaj se Dodatak sastoji od dva dijela. U dijelu A utvrdeni su sigurnosni mehan-
izmi za sustav tahografa prve generacije (digitalni tahograf). U dijelu B utvrdeni
su sigurnosni mehanizmi za sustav tahografa druge generacije (pametni tahograf).

Mehanizmi iz dijela A ovog Dodatka primjenjuju se ako najmanje jedan sastavni
dio sustava tahografa uklju¢enog u postupak uzajamne autentifikacije i/ili prije-
nosa podataka pripada opremi prve generacije.

Mehanizmi iz dijela B ovog Dodatka primjenjuju se ako oba sastavna dijela
sustava tahografa ukljucenog u postupak uzajamne autentifikacije i/ili prijenosa
podataka pripadaju opremi druge generacije.

U Dodatku 15. navedeno je vise informacija o upotrebi sastavnih dijelova prve
generacije u kombinaciji sa sastavnim dijelovima druge generacije.

DIO A
SUSTAV TAHOGRAFA PRVE GENERACIJE
1. UVOD
1.1. Referentni dokumenti:

U ovom su Dodatku upotrijebljeni sljedeci izvori:

SHA-1 Nacionalni institut za norme i tehnologiju SAD-a
(NIST), FIPS Publication 180-1 (Publikacija FIPS
180-1): Secure Hash Standard, travanj 1995.

PKCS1 Laboratoriji RSA. PKCS # 1: RSA Encryption Stan-
dard, verzija 2.0, listopad 1998.

TDES Nacionalni institut za norme i tehnologiju SAD-a
(NIST), FIPS Publication 46-3 Data Encryption Stan-
dard, nacrt, 1999.

TDES-OP ANSI X9.52, Triple Data Encryption Algorithm
Modes of Operation, 1998.

ISO/IEC 7816-4 Information Technology — Identification cards — Inte-
grated circuit(s) cards with contacts — Part 4: Inte-
rindustry commands for interexchange. Prvo izdanje,
1995. + Izmjena 1.: 1997.

ISO/IEC 7816-6 Information Technology — Identification cards — Inte-
grated circuit(s) cards with contacts — Part 6. Inte-
rindustry data elements. Prvo izdanje, 1996. +
ispravak 1., 1998.

ISO/IEC 7816-8 Information Technology — Identification cards — Inte-
grated circuit(s) cards with contacts — Part 8: Security
related interindustry commands. Prvo izdanje, 1999.

ISO/IEC 9796-2 Information Technology — Security techniques —
Digital signature schemes giving message recovery —
Part 2: Mechanisms using a hash function. Prvo izda-
nje, 1997.
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1.2.

ISO/IEC 9798-3  Information Technology — Security techniques — Entity
authentication mechanisms — Part 3: Entity authenti-
cation using a public key algorithm. Drugo izdanje,
1998.

ISO 16844-3 Road vehicles — Tachograph systems — Part 3: Motion
sensor interface.

Oznacivanje i pokrate

U ovom se Dodatku upotrebljavaju sljedece oznake i pokrate:

(Ka Kp, Ko) snop kljuceva koji upotrebljava algoritam za trostruko
Sifriranje podataka,

CA certifikacijsko tijelo (eng. Certification Authority),

CAR upucivanje na certifikacijsko tijelo (eng. Certification
Authority Reference),

CC kriptografski kontrolni zbroj (eng. Cryptographic
Checksum),

CG kriptogram (eng. Cryptogram),

CH zaglavlje naredbe (eng. Command Header),

CHA ovlastenje nositelja certifikata (eng. Certificate Holder
Authorisation),

CHR upucivanje na nositelja certifikata (eng. Certificate
Holder Reference),

D() desifriranje s pomo¢u DES-a,

DE podatkovni element (eng. Data Element),

DO podatkovni objekt (eng. Data Object),

d privatni klju¢ RSA, privatni eksponent,

e javni klju¢ RSA, javni eksponent,

E() Sifriranje s pomoc¢u DES-a,

EQT oprema (eng. Equipment),

Hash() vrijednost rasprSene poruke, izlazni podatak Hash,

Hash funkcija rasprSivanja (eng. hash),

KID identifikator kljuca (eng. Key Identifier),

Km klju¢ TDES. Glavni klju¢ definiran u normi ISO
16844-3,

Kmyy klju¢ TDES unesen u jedinice u vozilu,

Kmyc klju¢ TDES unesen na kartice radionica,

m predstavnik poruke, cijeli broj izmedu 0 i n—1,

n klju¢evi RSA, modul,

PB bajtovi za popunjenje (eng. Padding Bytes),

PI bajt indikatora popunjenja (za kriptograme povijerljivih

podatkovnih objekata) (eng. Padding Indicator byte),

PV nesifrirana vrijednost (eng. Plain Value),

s predstavnik potpisa, cijeli broj izmedu 0 i n—1,

SSC broja¢ redoslijeda slanja (eng. Send Sequence Coun-
ter),

SM siguran prijenos poruka (eng. Secure Messaging),

TCBC naéin rada ,ulancavanje Sifriranih blokova TDEA”

(eng. TDEA Cipher Block Chaining Mode of Opera-
tion),
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TDEA

TLV

VU

X.C

X.CA

X.CAPK ,

X.PK

X.PK[I]

X.SK

X.SK[I]

»

XX

algoritam trostrukog Sifriranja podataka (eng. Triple
Data Encryption Algorithm),

vrijednost duljine oznake (eng. Tag Length Value),

jedinica u vozilu (eng. Vehicle Unit),

certifikat korisnika X koji izdaje certifikacijsko tijelo,

certifikacijsko tijelo korisnika X,

X.C radnja otvaranja certifikata za izdvajanje javnog
kljuca. To je infiksni operator ¢iji je lijevi operand
javni kljuc certifikacijskog tijela, a desni operand je
certifikat koji izdaje navedeno certifikacijsko tijelo.

Ishod je javni klju¢ korisnika X ¢iji je certifikat
desni operand,

privatni klju¢ RSA korisnika X,

Sifra RSA nekog podatka I, upotrebom javnog kljuca
korisnika X,

privatni klju¢ RSA korisnika X,

sifra RSA nekog podatka I, upotrebom privatnog
kljuca korisnika X,

heksadecimalna vrijednost,

operator ulancavanja.

KRIPTOGRAFSKI SUSTAVI I ALGORITMI

Kriptografski sustavi

CSM 001

CSM_002

U jedinicama u vozilu i tahografskim karticama upotrebljava
se klasican kriptografski sustav javnog klju¢a RSA kojim se
osiguravaju sljedeéi sigurnosni mehanizmi:

— autentifikacija izmedu jedinica u vozilu i kartica,

— prijenos kljuceva trostrukog procesa DES izmedu jedinica
u vozilu i tahografskih kartica,

— digitalni potpis podataka preuzetih s jedinica u vozilu ili
tahografskih kartica na vanjske medije.

U jedinicama u vozilu i tahografskim karticama upotrebljava
se trostruki simetrican kriptografski sustav DES za osiguranje
mehanizma integriteta podataka tijekom razmjene korisnickih
podataka izmedu jedinica u vozilu i tahografskih kartica te za
osiguranje, ako je primjereno, povjerljivosti razmjene poda-
taka izmedu jedinica u vozilu i tahografskih kartica.

Kriptografski algoritmi

Algoritam RSA

CSM._003

Algoritam RSA u potpunosti je definiran sljede¢im odno-
sima:
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3.1
3.1.1

X.SK[m] = s = m? mod n
X.PK[s] = m = s mod n

Potpuniji opis funkcije RSA moze se naci u izvoru [PKCS1].
Javni eksponent e za izraun RSA cijeli je broj izmedu 3 i
n—1 koji zadovoljava ged(e, lem(p-1, g-1)) = 1.

Algoritam rasprsivanja

CSM_004 Mehanizmi digitalnog potpisa upotrebljavaju algoritam raspr-

Sivanja (hash) SHA-1 definiran u izvoru [SHA-1].

Algoritam Sifriranja podataka

CSM._005

Algoritmi utemeljeni na DES-u upotrebljavaju se u nacinu
rada ,,ulancavanje Sifriranih blokova”.

KLJUCEVI 1 CERTIFIKATI

Generiranje i raspodjela kljuceva

Generiranje i raspodjela kljuceva RSA

CSM_006 Kljucevi RSA generiraju se preko tri funkcionalne hijerar-

CSM_007

CSM_008

CSM_009

CSM_010

hijske razine:

— europska razina,

— razina drzave Clanice,

— razina opreme.

Na europskoj se razini generira jedinstveni europski par klju-
¢eva (EUR.SK i EUR.PK). Europski privatni klju¢ upotreb-
ljava se za certifikaciju javnih kljuéeva drzava Cclanica.
Potrebno je voditi evidenciju svih certificiranih klju¢eva. Te
zadatke obavlja europsko certifikacijsko tijelo, pod nadlez-
nosc¢u i odgovornosti Europske komisije.

Na razini drzave clanice generira se par kljuceva drzave
¢lanice (MS.SK i MS.PK). Javne kljuceve drzava c¢lanica
certificira europsko certifikacijsko tijelo. Privatni klju¢
drzave Clanice upotrebljava se za certificiranje javnih klju-
¢eva koji se unose u opremu (jedinica u vozilu ili tahografska
kartica). Evidencija svih certificiranih javnih kljuceva vodi se
zajedno s identifikacijom opreme za koju su namijenjeni. Te
zadatke obavlja certifikacijsko tijelo drzave ¢lanice. Drzava
¢lanica moze redovito mijenjati svoj par kljuceva.

Na razini opreme generira se jedan pojedinacni par kljuceva
(EQT.SK i1 EQT.PK) i unosi u svaki dio opreme. Javne
kljuceve opreme certificira certifikacijsko tijelo drzave
Clanice. Te zadatke mogu obavljati proizvodaci opreme, izvo-
daci personalizacije opreme ili nadlezna tijela drzave clanice.
Taj se par kljuceva upotrebljava za usluge autentifikacije,
digitalnog potpisa i Sifriranja.

Povjerljivost privatnih kljueva odrzava se tijekom generira-
nja, prijenosa (ako postoji) i Cuvanja.
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3.1.2

Na sljedecoj je slici sazeti prikaz protoka podataka u ovom
postupku:

Europska razina

EUR.SK Europski privatni klju¢
EUR.PK Europski janvi klju¢

Evidencije o certificiranim javnim klju¢evima drzave ¢lanice

t |

MS;.CHR MS;.C
MS;.PK EUR.PK

| v

Razina drzave ¢lanice (dr7ave ¢lanica i)
MS:.CHR Identifikacija drzave ¢lanice i
MS,.SK Privatni klju¢ drzave ¢lanice i
MS,.PK Janvi klju¢ drzave ¢lanice i

MS;.C Certificat drzave ¢lanice i, janvi klju¢ EUR-a
EUR.PK Europski janvi klju¢

Evidencije o certificiranim javnim klju¢evima opreme

4 |
[
EQT.CHA EQT.C
EQT;.CHR MS;.C
EQT,.PK EUR.PK

| ¥

Razina opreme (oprema j)
EQT;.CHA Vrsta opreme j
EQT;.CHR Identificacija opreme j
EQT;.SK Privatni klju¢ opreme j
EQT;.PK Javni klju¢ opreme j

EQT,.C Certificat opreme j, javni klju¢ drzave clanice i
MS;.C Certificat drzave ¢lanice i, javni klju¢ EUR-a
EUR.PK Europski javni klju¢

Ispitni kljucevi RSA

CSM_011 U svrhu ispitivanja opreme (ukljuCujuéi ispitivanje interope-
rabilnosti) europsko certifikacijsko tijelo generira razlicit
jedinstveni europski par ispitnih kljueva i najmanje dva
para ispitnih klju¢eva drzave ¢lanice, ¢iji se javni kljucevi
certificiraju europskim privatnim ispitnim klju¢em. U opremu
koja podlijeze homologaciji proizvodaci unose ispitne klju-
Ceve certificirane jednim od tih ispitnih kljuceva drzave
Clanice.

Kljucevi senzora kretanja

Povjerljivost triju kljuceva trostrukog DES-a koji su opisani u nastavku
odrzava se na odgovarajuc¢i naéin tijekom generiranja, prijenosa (ako
postoji) i Cuvanja.

Za podrsku sastavnim dijelovima tahografa koji zadovoljavaju normu
ISO 16844, europsko certifikacijsko tijelo i certifikacijska tijela drzava
Clanica dodatno osiguravaju sljedece:

CSM_036 Europsko certifikacijsko tijelo generira KmVU i KmWC, dva
neovisna i jedinstvena kljuca trostrukog DES-a, te generira Km

kao:| Km=Km,,XOR Km,. | Europsko certifikacijsko tijelo
dostavlja navedene kljuceve certifikacijskim tijelima drzava
Clanica u odgovarajuée zaStiCenim postupcima, na njihov
zahtjev.




02016R0799 — HR — 26.05.2016 — 000.002 — 365

CSM 037

Certifikacijska tijela drzava ¢lanica:

— upotrebljavaju Km za Sifriranje podataka senzora kretanja
koje traze proizvodaci senzora kretanja (podatci koji se
Sifriraju s Km definirani su u normi ISO 16844-3),

— u odgovarajuce zasti¢enim postupcima proizvodacima
jedinica u vozilu dostavljaju Kmyy za unoSenje u jedi-
nice u vozilu,

— osiguravaju unos kljuéa Kmwc u sve kartice radionica

( SensorInstallationSecData u elementarnoj
datoteci Sensor Installation Data) tijekom

personalizacije kartice.

3.1.4  Generiranje i raspodjela T-DES kljuceva razmjene podataka

3.2.

3.3.

CSM 012

CSM 013

Kljuéevi

CSM 014

CSM 015

Certifikati
CSM_016

Jedinice u vozilu i tahografske kartice, kao dio postupka
uzajamne autentifikacije, generiraju i razmjenjuju podatke
potrebne za izradu zajednickog kljuca trostrukog procesa
DES-a. Povjerljivost te razmjene podataka zaStiCena je
mehanizmom S$ifriranja RSA.

Ovaj se klju¢ upotrebljava za sve naredne kriptografske
radnje koje upotrebljavaju siguran prijenos poruka. Njegova
valjanost istiCe na kraju razmjene podataka (povlacenje
kartice ili povrat kartice u pocetno stanje) i/ili nakon 240
upotreba (jedna upotreba kljuéa = jedna naredba koja
upotrebljava sigurni prijenos poruka upucena kartici i odgo-
varaju¢i odgovor).

Kljuc¢evi RSA imaju (bez obzira na razinu) sljedec¢e duljine:
modul n 1024 bita, javni eksponent e najvise 64 bita,
privatni eksponent d 1 024 bita.

Kljucevi trostrukog DES-a imaju oblik (K,, Ky, K,) pri ¢emu
su K, i Ky neovisni kljuCevi duljine 64 bita. Ne smiju biti
namjesteni bitovi koji utvrduju paritetnu gresku.

Certifikati javnih kljuceva su ,nesamoopisni”, ,karticom
provjerljivi” certifikati (izvor: ISO/IEC 7816-8).

Sadrzaj certifikata

CSM_017 Certifikati javnih klju¢eva RSA ugradeni su u sljedece

podatke sljede¢im redom:
Podatci Format Bajtova Opis
CPI CIJELI BROJ 1 Identifikator profila certifi-
kata (u ovoj verziji ,,01”)

CAR OKTETNI 8 Upucivanje na certifika-
NIZ cijsko tijelo

CHA OKTETNI 7 Ovlastenje nositelja certifi-
NIZ kata
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Podatci Format Bajtova Opis

EOV TimeReal 4 Istek valjanosti certifikata.
Nije obvezno, popunjava
se s ,FF” ako se ne

upotrebljava.
CHR OKTETNI 8 Upucivanje na nositelja
NIZ certifikata
n OKTETNI 128 Javni klju¢ (modul)
NIZ
e OKTETNI 8 Javni klju¢ (javni ekspo-
NIZ nent)

164

Napomene:

1. ,Identifikator profila certifikata” (CPI) oznacuje tocnu strukturu auten-
tifikacijskog certifikata. Moze se upotrebljavati kao unutarnji identifi-
kator opreme iz zaglavlja odgovarajuc¢eg popisa koji opisuje ulanca-
vanje podatkovnih elemenata unutar certifikata.

Zaglavlje popisa pridruzeno sadrzaju tog certifikata sljedece je:

‘4D’ | “16° | *5F | <01” | <42° | ‘08> | “5F | ‘07" | *5F [ 04’ | *5F [ 08" | “7F | ‘05* | ‘81 | 81 [ *82” | ‘08’

29’ 4B’ 24° 20° 49° 80°
g = = ~ =2 < < > > 2 2 N = =
21| |<|< ||| |2|=|= 5|2 |2
1) i = ©) ®) @) @) &3] = O o o <] s]
S A2 =) < = ) < s s ) < A g g
s | 8| & | 2 s | £ s | X g | 2 =
Y =] = < 3= < = < = < = < <
: | S|&8| 5| | 8|58 |Z|58]|2 ER R
= o A © A o &) ©) A 2 g | =
8 5 @) a
< =
=] <
= £
E El
A

Oznaka javnog eksponenta
Duljina javnog eksponenta

Oznaka prosirenog zaglavlja popisa
Oznaka javnog kljuca (konstruirana)

2. ,Upuéivanje na certifikacijsko tijelo” (CAR) sluzi za identifikaciju
certifikacijskog tijela (CA) koje je izdalo certifikat tako da se podat-
kovni element moze istodobno upotrebljavati kao identifikator kljuca
tijela za upudéivanje na javni klju¢ certifikacijskog tijela (za kodiranje
vidjeti identifikator kljuca u nastavku).

3. ,,Ovlastenje nositelja certifikata” (CHA) upotrebljava se za identifika-
ciju prava nositelja certifikata. Ono se sastoji od identifikatora (ID)
tahografske aplikacije i vrste opreme za koju je certifikat namijenjen
(prema podatkovnom elementu EquipmentType, ‘00’ za drzavu
¢lanicu).
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4. ,,Upucivanje na nositelja certifikata” (CHR) sluzi za jedinstvenu iden-
tifikaciju nositelja certifikata tako da se podatkovni element moze
istodobno upotrebljavati kao identifikator klju¢a nositelja za upudi-
vanje na javni klju¢ nositelja certifikata.

5. Identifikatori kljuca na jedinstven nacin identificiraju nositelja certifi-
kata ili certifikacijsko tijelo. Oni su kodirani kako slijedi:

5.1. Oprema (VU ili kartica):

Podatci Serijski Datum Tip Proizvodac
broj
opreme
Duljina 4 bajta 2 bajta 1 bajt 1 bajt
Vrijed- cijeli broj | BCD kodiranje mm | specifican za kod proizvodaca
nost gg proizvodaca

U slucaju jedinice u vozilu proizvodac, prilikom trazenja certifi-
kata, moze ili ne mora znati identifikaciju opreme u koju se
unose kljucevi.

U prvom slucaju proizvodac ¢e tijelu svoje drzave clanice na
certifikaciju poslati identifikaciju opreme s javnim kljucem.
Certifikat ¢e nakon toga sadrzavati identifikaciju opreme, a proiz-
voda¢ mora osigurati da se kljucevi i certifikat unesu u opremu
za koju su namijenjeni. Identifikator klju¢a ima prethodno prika-
zani oblik.

U potonjem slucaju proizvoda¢ mora na jedinstven nacin identi-
ficirati svaki zahtjev za certifikat i poslati takvu identifikaciju s
javnim klju¢em tijelu svoje drzave ¢lanice na certifikaciju. Certi-
fikat ¢e sadrzavati identifikaciju zahtjeva. Proizvoda¢ mora
povratno obavijestiti tijelo svoje drzave ¢lanice o dodjeli kljuca
opremi (tj. identifikaciji zahtjeva za certifikat, identifikaciji
opreme) nakon ugradnje kljua u opremu. Identifikator kljuca
ima sljedeci oblik:

Podatci Serijski Datum Tip Proizvodac
broj
zahtjeva
za certifi-
kat
Duljina 4 bajta 2 bajta 1 bajt 1 bajt
Vrijed- cijeli broj [ BCD kodiranje mm | ‘FF’ kod proizvodaca
nost gg
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5.2. Certifikacijsko tijelo:

Podatci Identifikacija tijela | Serijski broj Dodatne Identifikator
kljuca informacije
Duljina 4 bajta 1 bajt 2 bajta 1 bajt
Vrijed- 1-bajtni numericki | cijeli broj dodatno kodi- | ‘01’
nost kod drzave ranje
3-bajtni alfanume- (specifiéno za
ricki kod drzave CA);
‘FF FF’ ako
nije upotrijeb-
ljeno

Serijski broj klju¢a upotrebljava se za raspoznavanje razliCitih
kljuceva drzave clanice u slucaju da se klju¢ promijeni.

6. Osobe koje vrse provjeru certifikata implicitno znaju da je certificirani
javni klju¢ RSA klju¢ koji se odnosi na autentifikaciju, provjeru digi-
talnog potpisa i Sifriranje za usluge povjerljivosti (certifikat ne sadr-
zava identifikator objekta koji bi to navodio).

3.3.2  Izdani certifikati

CSM 018 Izdani certifikat je digitalni potpis s djelomi¢nim obnavlja-
njem sadrzaja certifikata u skladu s normom ISO/IEC 9796-2
(osim njezina priloga A4) s prilozenim ,,upuéivanjem na
certifikacijsko tijelo”.

X.C = X.CA.SK[‘6A’ || C, || Hash(Cc) || ‘BC’] || C, || X.CAR

Sa sadrzajem certifikata = Cc = C, | C,

106bajtova- 58 bajtova

Napomene:
1. Duljina ovog certifikata je 194 bajta.
2. CAR, koji je skriven potpisom, isto je tako prilozen potpisu tako da

javni klju¢ certifikacijskog tijela moze biti odabran za provjeru certi-
fikata.

3. Osoba koja provjerava certifikat implicitno je upoznata s algoritmom
koji je certifikacijsko tijelo upotrijebilo za potpisivanje certifikata.

4. Zaglavlje popisa pridruzeno navedenom izdanom certifikatu sljedece
je:

“7F 21° SF 377 | “81 80’

%
=5}
w
©

3A° ‘42 ‘08’

Oznaka potpisa
Duljina potpisa
Oznaka ostatka
Duljina ostatka
Oznaka CAR
Duljina CAR

Oznaka certifikata CV
(konstruirana)

Duljina narednih DO-ova é
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Provjera i otvaranje certifikata

Provjera i otvaranje certifikata sastoji se od provjere potpisa prema normi
ISO/IEC 9796 2, preuzimanja sadrzaja certifikata i sadrzanog javnog
kljuca: X.PK = X.CA.PK , X.C, te provjere valjanosti certifikata.

CSM_019 Obuhvacéa sljedece korake:

Provjeriti potpis i preuzeti sadrzaj:

— iz X.C preuzeti Sign, C,' i CAR": X.C = Sign | C, I
128 bajtova 58 bajtova 8

— odabrati iz CAR' odgovarajuéi javni klju¢ certifikacijskog
tijela (ako to nije ucinjeno ranije na neki drugi nacin),

— otvoriti Sign s javnim klju¢em CA: Sr'= X.CA.PK [Sign],

— provjeriti da Sr' zapocCinje sa ‘6A’ i zavrSava s ‘BC’,

— izraCunati C; ‘i H* iz: Sr' = ‘A || C/ I H' |

106 bajtova 20 bajtova,

— ponovno uditati sadrzaj certifikata C' = C, °|| C,’,

— provjeriti Hash(C') = H'.

Ako su provjere u redu, certifikat je autentiCan, njegov
sadrzaj je C'.

Provjeriti valjanost. 1z C":

— prema potrebi, provjeriti datum isteka valjanosti.

Preuzeti i pohraniti javni klju¢, identifikator kljuca, ovla-
Stenje nositelja certifikata i istek valjanosti certifikata iz C"

— XPK=nl|e

— X.KID = CHR
— X.CHA = CHA
— X.EOV = EOV

MEHANIZAM UZAJAMNE AUTENTIFIKACIJE

Uzajamna autentifikacija izmedu kartica i jedinica u vozilu (VU) temelji
se na sljede¢em nacelu:

Svaka strana dokazuje drugoj strani da posjeduje valjan par kljuceva ¢iji
je javni klju¢ certificiralo certifikacijsko tijelo drzave clanice koje je
certificiralo europsko certifikacijsko tijelo.

Dokazivanje se obavlja potpisivanjem privatnim klju¢em slucajnog broja
koji je poslala druga strana koja mora obnoviti slucajni broj poslan
prilikom provjere potpisa.

Mehanizam aktivira jedinica u vozilu pri umetanju kartice. On zapocinje
razmjenom certifikata i otvaranjem javnih kljuCeva te zavrSava postav-
ljanjem klju¢a razmjene podataka.

CAR'
bajtova,

BC’
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CSM_020 Upotrebljava se sljedeci protokol (strelice ukazuju na naredbe
i razmijenjene podatke (vidjeti Dodatak 2.)):

VU w\ Card Insertion ) CARD

Reset >
Reset Card - ATR

Select File (EF ICC) > Select file ‘
Get card identification < OK
——Read Binary (Offset=1, Le=8)—#> Send requested data from
< CadCHR—— selected file ‘

‘ Select Tachograph Application

Select Fllecg'&acho AID)—» Select Application ‘

_CardPK known By VU

“~and Card.C.EOV valid-?~
No
——Select File (EFg:rd_Certiﬁcate) > Select file ‘
L 4 OK————
Get Card certificate .
——Read Binary (Offset=0, Le=194)- Send requested data from
- Card.C selected file
__cardCAPK known by VU
“and.Card.CA.C.EOV valid-?—
A BT
T
No
Yes ——Select File (EF.CA_Certificate) —» Select file ‘
Get Card.CA <« OK————
Certificate ——Read Binary (Offset=0, Le=194)— Send requested data from
Yes $ <« CardCAC——— selected file
Verify Card.CA.C with Eur.PK
Store Card.CA PK KID CHA and EOV
I
OK
v
Verify Card.C with Card.CA.PK
Store Card PK KID CHA and EOV
‘ Not
OVK OK
4% Send VU identification to card
——MSE : SET (VU.KID)———» If Key is known,
. - OK/KO make it the current one
- —
K known to card? =
— /,////
T
No
v
Send VU.CA identification to card
MSE : SET(VU.CA.KID)——» If Key is known,
-« OK/KO make it the current one
-
{:l\ -
v
Send EUR identification to card
——MSE : SET(EUR . KID)}—— If Key is known,
Yes ///*\\\ -«+——OK/KO make it the current one
~—EUR.PK known to card? =—No—
Yes T
T
Yes
Send VU.CA Certificate for verification . "
* Verify Certificate (VU.CA.C)—p» Verify certificate with current PK
o S < OK/KO——— Store found PK KID and CHA
< OK? No
T MSE : SET (VU.CAKKID)—
Yes
v
Aﬂ Send VU Certificate for verification . .
Verify Certificate (VU.C) > Verify certificate with current PK
j\ <« OK/KO——— Store found PK KID and CHA
MSE : SET (VU.KID) >
oy v
/ Continue with mutual® / ™
\ authentication > \ Reject Card )

. N
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/ AY
{ Mutual authentication )

T T
~ CardCHA=
~Tachograph || Card

—1av

T T
_— CardCHA= T

~—..|| Workshop Card ——

Yes
v

Require PIN from user and
send to card for verification

No
Yes
v
Generate Challenge
e Rnd1 (8 Bytes)

Authenticate card

- Compute: Signature=VU.SK.[AutToken]

- Decrypt and verify Signature with Card.PK to
recover PRnd2 || K1 || H'

- verify Hash(PRnd2||K1||Rnd1|[VU.CHR) = H'

- Store K1
Not
OK oK

v

Request Challenge
(8 Bytes)

v

- Generate K2, random number 16 Bytes
- Generate PRnd4 90 Bytes (random padding)

- Compute authentication token:
Card.PK[VU.SK*['6A" || PRnd4 || K2 ||
Hash(PRnd4||K2||Rnd3||Card.CHR) || 'BC']]
= Encryption of signature* ( ISO9796-2) of
PRnd4 || K2 || Rnd3 || Card.CHR

- Authenticate self to card

Set TDES Session Key to (Ka, Kb, Ka)
with Ka || Kb = K1 XOR K2
Set SSC to Rnd3 || Rnd1 (4 LSB of each)

A A

RN
\;kNoﬂ Reject card )
~— /,//

Verify (PIN)——p

<+—OK/KO

Internal Authenticate
(Rnd1 || VU.CHR)

-¢—AutToken / KO

Get Challenge——»
<« Rnd3————

External Authenticate
(AutToken)

-«4——OK/KO

Continue

Authentication failed

Reject card

CARD

Verify PIN

- Verify received CHR matches current PK.KID

- Generate K1, random number, 16 Bytes
- Generate PRnd2 90 Bytes (random padding)

- Compute authentication token:
VU.PK[Card.SK*['6A" || PRnd2 || K1 ||
Hash(PRnd2||K1||Rnd1||VU.CHR) || 'BC']]
= Encryption of signature* ( 1S09796-2) of
PRnd2 || K1 || Rnd1 || VU.CHR.

Signature* = min {Signature,n-Signature}
where n is the modulus of the key used to sign

Generate Challenge
Rnd3 (8 Bytes)

- Verify that current PK.CHA = Tachograph || VU

- Compute: Signature=Card.SK[AutToken],

- Decrypt and verify Signature with VU.PK, to recover
PRnd4 || K2 || H'

- verify Hash(PRnd4||K2||Rnd3||Card.CHR) = H'

- if verifications OK open AUT rights

- Store K2.

Set TDES Session Key to (Ka, Kb, Ka)
with Ka || Kb = K1 XOR K2
Set SSC to Rnd3 || Rnd1 (4 LSB of each)
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5.1

MEHANIZMI POVIJERLJIVOSTI, INTEGRITETA I AUTENTIFIKA-
CIJE PRIJENOSA PODATAKA IZMEDPU KARTICE I JEDINICE U

VOZILU

Siguran prijenos poruka

CSM_021 Integritet prijenosa podataka izmedu jedinice u vozilu i
kartice zasti¢en je sigurnim prijenosom poruka u skladu s
izvorima [ISO/IEC 7816-4] i [ISO/IEC 7816-8].

CSM_022 Kada podatci trebaju biti zasticeni tijekom prijenosa, podat-
kovni objekt kriptografskog kontrolnog zbroja dodaje se
podatkovnim objektima koji se Salju u okviru naredbe ili
odgovora. Kriptografski kontrolni zbroj provjerava primatelj.

CSM_023 Kriptografski kontrolni zbroj podataka koji se Salju u okviru
naredbe objedinjuje zaglavlje naredbe i sve poslane podat-
kovne objekte (= > CLA = ‘0C’, a svi podatkovni objekti
moraju biti sazeti s oznakama u kojima je bl = 1).

CSM_024 Bajtovi informacija o stanju odgovora zasti¢eni su kriptograf-
skim kontrolnim zbrojem ako odgovor ne sadrzava podat-

kovno polje.

CSM_025 Kriptografski kontrolni zbroj ima duljinu od cetiri bajta.

Struktura naredbi i odgovora pri sigurnom prijenosu poruka
stoga je sljedeca:

Upotrijebljeni DO-vi su parcijalni skup DO-ova za siguran
prijenos poruka opisan u normi ISO/IEC 7816-4:

Oznaka Mnemonik Znacenje
‘81° Tpy Nesifrirana vrijednost, podatci koji nisu kodirani u
BER-TLV (zasticena CC-om)
97 TLe Vrijednost Le u nezasticenoj naredbi (zasticena CC-
om)
‘99’ Tsw Statusne informacije (zasticene CC-om)
‘8E’ Tce Kriptografski kontrolni zbroj
‘87’ Tpr cg | Bajt indikatora popunjenja || kriptogram (vrijednost

koja nije kodirana u BER-TLV)
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Pod pretpostavkom nezasticenog para odgovora naredbe:

Zaglavlje naredbe Sadrzaj naredbe

CLA | INS P1 P2 [Polje L.] | [Podatkovno polje] | [Polje L]

Cetiri bajta Bajtovi L, oznaceni kao B, do Bp

Sadrzaj odgovora Nastavak odgovora
[Podatkovno polje] SW1 SW2
L, bajtova podataka dva bajta

Odgovarajuci par zasticenog odgovora naredbe je:

Zasti¢ena naredba:

Zaglavlje naredbe (CH) Sadrzaj naredbe
CLA| INS | P1 [ P2 |[Novo polje L.] [Novo podatkovno polje] [Novo
polic L]
‘oc’ Duljina novog | Tpy | Lpy PV Tig | Lig | Le | Tee | Lec | CC | °00°
podatkovnog
polja ‘81’ | L. |Podatkovno | 97> | ‘01° | L. | ‘8E’ | ‘04’ | CC
polje

Podatci koje treba integrirati u kontrolni zbroj = CH || PB ||
Tev || Lev | PV || Teg || Leg || Le || PB

PB = bajtovi za popunjenje (80 .. 00) u skladu s normom
ISO-IEC 7816-4 i metodom 2. iz norme ISO 9797.

DO PV i LE prisutni su samo kada postoje neki odgovarajuci
podatci u nezasticenoj naredbi.

Zasti¢eni odgovor:

1. Slucaj kada podatkovno polje odgovora nije prazno i ne
treba ga zastititi u pogledu povjerljivosti:

Sadrzaj odgovora Nastavak odgovora
[Novo podatkovno polje] novi SW1 SW2

‘81’ | L, [ podatkovno polje | ‘8E’ [ ‘04’ | CC

Podatci koje treba integrirati u kontrolni zbroj = Tpy ||
Ley || PV || PB

2. Slucaj kada podatkovno polje odgovora nije prazno i treba
ga zatititi u pogledu povjerljivosti:
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5.2.

5.3.

Sadrzaj odgovora

Nastavak odgovora

[Novo podatkovno polje] novi SW1 SW2
CG
87 PI || CG ‘8E’ | ‘04’ | CC

Podatci koje prenosi CG: podatci koji nisu kodirani u
BER-TLV i bajtovi za popunjenje.

Podatci koje treba integrirati u kontrolni zbroj = Tpy g ||
Lpi co || PLCG || PB

3. Slucaj kada je podatkovno polje odgovora prazno:

Sadrzaj odgovora Nastavak odgovora
[Novo podatkovno polje] novi SW1 SW2

997 | ©02° | Novi SW1 SW2 | “8E’| ‘04’ | CC

Podatci koje treba integrirati u kontrolni zbroj = Tsw ||
Lsw || SW || PB

Postupanje s pogreSskama u sigurnom prijenosu poruka

CSM 026

CSM_027

Kada tahografska kartica pri tumacenju naredbe prepozna
pogresku u sigurnom prijenosu poruka (SM), tada se statusni
bajtovi moraju vratiti bez SM-a. U skladu s normom
ISO/IEC 7816-4, za oznacivanje pogreSaka u sigurnom prije-
nosu poruka (SM) utvrdeni su sljedeci statusni bajtovi:

‘66 88’: neuspjesna  provjera kriptografskog kontrolnog
zbroja,

‘69 87’: nedostaju ocekivani podatkovni objekti sigurnog
prijenosa poruka,

‘69 88’: neispravni podatkovni objekti sigurnog prijenosa
poruka.

Kada tahografska kartica vrati statusne bajtove bez SM DO
ili s pogresnim SM DO, jedinica u vozilu (VU) mora preki-
nuti razmjenu podataka.

Algoritam izracuna kriptografskih kontrolnih zbrojeva

CSM_028

Kriptografski kontrolni zbrojevi sastavljeni su upotrebom
retail MAC-ova u skladu s ANSI X9.19 s DES-om:

— pocetni stadij: pocetni kontrolni blok y0 je E(Ka, SSC),

— naredni stadij: kontrolni blokovi yl, .., yn raunaju se s
pomocu Ka,

— konacni stadij: kriptografski kontrolni zbroj izraCunava se
od posljednjeg kontrolnog bloka yn kako slijedi:
E(Ka, D(Kb, yn)).

pri ¢emu E() oznacuje Sifriranje s pomocu DES-a, a D()
oznacuje desifriranje s pomo¢u DES-a.

Cetiri se najznacajnija bajta kriptografskog kontrolnog zbroja
prenose.
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54.

CSM 029 Broja¢ redoslijeda slanja (SSC) aktivira se u postupku dogo-

varanja kljuca na:

pocetni SCC: Rnd3 (4 najmanje znacajna bajta) || Rnd1l (4
najmanje znaCajna bajta).

CSM 030 Broja¢ redoslijeda slanja povecava se za 1 svaki put prije

izratuna MAC-a (tj. SSC za prvu naredbu je pocetni SCC + 1,
SCC za prvi odgovor je pocetni SCC + 2).

Na sljedecoj je slici prikazan izraGun retail MAC-a:

SSC N4 N4 N4

—“»{ ENCRYPT

I

vl 5
vy

Kby DECRYPT

Ka

Ka —Kay EnCRYPT

K3, ENCRYPT —» ENCRYPT

A4

K2y ENCRYPT

cc
(4 most significant bytes)
v

Algoritam izracuna kriptograma za pouzdanost DO-ova

CSM_031 Kriptogrami se izracunavaju s pomo¢u TDEA u nacinu rada
TCBC u skladu s izvorima [TDES] i [TDES-OP] i s nultim
vektorom kao blokom pocetne vrijednosti.

Na sljedecoj je slici prikazana primjena klju¢eva u TDES-u:

TDES Encryption | | |
Ka

Kb Ka
v v v
~ D encryer » DECRYPT » ENcrypT  E(K Data)

TDES Decryption | | |
Ka

Kb Ka
4 v v
—EK.Data) . pecrypr » ENCRYPT » DECRYPT —Dda
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6. MEHANIZMI DIGITALNOG POTPISA KOD PREUZIMANIJA PODA-

TAKA
CSM_032

Posebna namjenska oprema (IDE) pohranjuje podatke prim-
ljene s opreme (jedinica u vozilu ili kartica) tijekom jednog
procesa preuzimanja podataka u jednoj fizickoj podatkovnoj
datoteci. Ta datoteka mora sadrzavati certifikate MS;.C i
EQT.C. Datoteka sadrzava digitalne potpise podatkovnih
blokova navedenih u Dodatku 7. ,Protokoli preuzimanja
podataka”.

CSM_033 Digitalni potpisi preuzetih podataka upotrebljavaju shemu
digitalnog potpisa s takvim dodatkom da se preuzeti
podatci mogu &itati bez desifriranja, ako se to zeli.

6.1. Generiranje potpisa

CSM_034 Generiranje podatkovnog potpisa koje se provodi s pomocu

opreme slijedi shemu potpisa s dodatkom koji je definiran u
izvoru [PKCS1] s funkcijom rasprsivanja (hash) SHA-1:

Potpis = EQT.SK[00” || ‘01" || PS || “00” || DER(SHA-1(Po-
datci))]

PS = oktetni niz (eng. octet string) za popunjenje s takvom
vrijednos¢u ‘FF’ da je duljina 128.

DER(SHA-1(M)) je kodiranje identifikatora (ID) algoritma za
funkciju rasprsivanja (hash) i vrijednost rasprSivanja u vrijed-
nosti ASN.1 tipa DigestInfo (posebna pravila kodiranja):

€30°)121°(|30°]]°09°||06°]|°05°(|2B’||*OE’||‘03°(|02”|| 1A”||05-
’[|°00°]|°04°|| 14’ ||vrijednost rasprSivanja (hash).

6.2. Provjera potpisa

CSM 035

Provjera potpisa na preuzetim podatcima slijedi shemu
potpisa s dodatkom koji je opisan u izvoru [PKCS1] s funk-
cijom rasprsivanja (hash) SHA-1.

Verifikator mora neovisno poznavati europski javni kljuc¢
EUR.PK (i u njega imati povjerenja).

U sljedecoj je tablici prikazan protokol koji IDE s
kontrolnom karticom moze slijediti za provjeru integriteta
podataka preuzetih i pohranjenih na ESM (vanjski medij za
pohranu podataka). Kontrolna kartica upotrebljava se za desi-
friranje digitalnih potpisa. U tom slucaju takva funkcija ne
mora biti ugradena u IDE.

Oprema koja je preuzela i potpisala podatke koji se analizi-
raju oznacena je s EQT.
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ESM / IDE CARD

v

Reset Card Reset

4—ATR

Retreive EQT certificate from
file to be analysed and send
EQT.CA identification to card

MSE : SET(EQT.CA.KID) > If Key is known,
/}\ 4—OK/KO—— make it the current one
__—EQT.CAPK —___
T known to card? —
-
No
Retreive MS certificate from
file to be analysed and send
EUR identification to card
MSE : SET(EUR.KID)——p If Key is known,
/}\ «—OK/KO——— make it the current one
Yes
Yes
v
Send MS Certificate for verification . "
—— Verify Certificate (EQT.CA.C)—» Verify certificate with current PK
4 4—OK/KO——— Store found PK KID and CHA
No \\9\2(/'/ - —MSE : SET(EQT.CAKID)—»
Yes

Send EQT Certificate for verification F—

é\ / $ ) < OK/KO

Verify Certificate (EQT.C)—» ‘ Verify certificate with current PK

y - Store found PK KID and CHA
{ Errorin

\_ Certificates
AN

MSE : SET(EQT.KID)——

Retreive Data to be analysed
and their signature

v

Hash Data ‘

Send hash result PSO : Hash (Hash)——» Store Hash value

v

PSO : Verify Digital Signature )
Send signature for verification (Signature) e Compute M' = EQT.PK[Signature]
Verify M' has the form 00]|01]|PS||00||DER(H)
«4—OK/KO—— Verify Hash=H'
DIO B

SUSTAV TAHOGRAFA DRUGE GENERACIJE
7. UvVOoD
7.1. Referentni dokumenti
U ovom su dijelu ovog Dodatka upotrijebljeni sljedeci izvori:
AES Nacionalni institut za norme i tehnologiju SAD-a (NIST),

FIPS PUB 197: Advanced Encryption Standard (AES),
26. studenoga 2001.

DSS Nacionalni institut za norme i tehnologiju (NIST), FIPS
PUB 186-4: Digital Signature Standard (DSS), srpanj
2013.

ISO 7816-4  ISO/IEC 7816-4, Identification cards — Integrated circuit
cards — Part 4: Organization, security and commands for
interchange, tre¢e izdanje, 15.4.2013.

ISO 7816-8  ISO/IEC 7816-8, Identification cards — Integrated circuit
cards — Part 8: Commands for security operations, drugo
izdanje, 1.6.2004.



02016R0799 — HR — 26.05.2016 — 000.002 — 378

7.2.

ISO 8825-1

ISO 9797-1

ISO 10116

ISO 16844-3

RFC 5480

RFC 5639

RFC 5869

SHS

SP 800-38B

TR-03111

ISO/IEC 8825-1, Information technology — ASN.I enco-
ding rules: Specification of Basic Encoding Rules (BER),
Canonical Encoding Rules (CER) and Distinguished
Encoding Rules (DER), ¢etvrto izdanje, 15.12.2008.

ISO/IEC 9797-1, Information technology — Security tech-
niques — Message Authentication Codes (MACs) — Part 1:
Mechanisms using a block cipher, drugo izdanje,
1.3.2011.

ISO/IEC 10116, Information technology — Security tech-
niques — Modes of operation of an n-bit block cipher,
tre¢e izdanje, 1.2.2006.

ISO/IEC 16844-3, Road vehicles — Tachograph systems —
Part 3: Motion sensor interface, prvo izdanje, 2004.,
ukljucujuéi tehnicki ispravak 1 2006.

Elliptic Curve Cryptography Subject Public Key Informa-
tion, ozujak 2009.

FElliptic Curve Cryptography (ECC) — Brainpool Standard
Curves and Curve Generation, 2010.

HMAC-based Extract-and-Expand Key Derivation Func-
tion (HKDF), svibanj 2010.

Nacionalni institut za norme i tehnologiju SAD-a (NIST),
FIPS PUB 180-4: Secure Hash Standard, ozujak 2012.

Nacionalni institut za norme i tehnologiju SAD-a (NIST),
Posebno izdanje 800-38B: Recommendation for Block
Cipher Modes of Operation: The CMAC Mode for
Authentication, 2005.

BSI Technical Guideline TR-03111, Elliptic Curve Cryp-
tography, version 2.00, 28.6.2012.

Oznacivanje i skracenice

U ovom se Dodatku upotrebljavaju sljedece oznake i skracenice:

AES

CA
CAR

CBC

CH
CHA

CHR

Ccv
DER

DO
DSRC

ECC
ECDSA
ECDH

EGF
EQT

norma naprednog Sifriranja (eng. Advanced Encryption
Standard)

certifikacijsko tijelo (eng. Certificate Authority)

upucivanje na certifikacijsko tijelo (eng. Certificate Autho-
rity Reference)

ulancavanje Sifriranih blokova (eng. Cipher Block Chai-
ning) (nacin rada)

zaglavlje naredbe (eng. Command Header)

ovlastenje nositelja certifikata (eng. Certificate Holder
Authorisation)

upuéivanje na nositelja certifikata (eng. Certificate Holder
Reference)

konstantni vektor (eng. Constant Vector)

posebna pravila kodiranja (eng. Distinguished Encoding
Rules)

podatkovni objekt (eng. Data Object)

komunikacijski sustav kratkog dometa (eng. Dedicated
Short Range Communication)

kriptografija eliptickih krivulja (eng. Elliptic Curve Cryp-
tography)

algoritam digitalnog potpisa na temelju eliptickih krivulja
(eng. Elliptic Curve Digital Signature Algorithm)
elipticka krivulja Diffie-Hellman (algoritam dogovaranja
kljuca)

vanjski uredaj GNSS-a (eng. External GNSS Facility)
oprema (eng. Equipment)
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7.3.

IDE

Kwm

KM—VU

I<M—WC

MAC

MoS
MSB

PKI

RCF

SSC
SM

TDES

TLV
VU
X.C
X.CA

X.CAR

X.CHR

X.PK
X.SK
X.PKpp

X SKepn

Definicije

posebna namjenska oprema (eng. Intelligent Dedicated
Equipment)

glavni klju¢ senzora kretanja koji omogucéuje uparivanje
jedinice u vozilu sa senzorom kretanja

klju¢ unesen u jedinice u vozilu koji omogucuje jedinici u
vozilu (VU) da dobije glavni klju¢ senzora kretanja ako je
kartica radionice umetnuta u VU

klju¢ unesen u kartice radionice koji omogucuje jedinici u
vozilu (VU) da dobije glavni klju¢ senzora kretanja ako je

kartica radionice umetnuta u VU

kod za autentifikaciju poruke (eng. Message Authentication
Code)

senzor kretanja (eng. Motion Sensor)
najznacajniji bit (eng. Most Significant Bit)

infrastruktura javnih kljuceva (eng. Public Key Infrastruc-
ture)

uredaj za komunikaciju na daljinu (eng. Remote Commu-
nication Facility)

broja¢ redoslijeda slanja (eng. Send Sequence Counter)
siguran prijenos poruka (eng. Secure Messaging)

norma trostrukog Sifriranja podataka (eng. Triple Data
Encryption Standard)

vrijednost duljine oznake (eng. Tag Length Value)
jedinica u vozilu (eng. Vehicle Unit)

certifikat javnog kljuca korisnika X

certifikacijsko tijelo koje je izdalo certifikat korisniku X

upucivanje na certifikacijsko tijelo koje je izdalo certifikat
korisniku X

upucivanje na nositelja certifikata navedenog u certifikatu
korisnika X

javni klju¢ korisnika X

privatni klju¢ korisnika X

kratkotrajni javni klju¢ korisnika X
kratkotrajni privatni klju¢ korisnika X
heksadecimalna vrijednost

operator ulanc¢avanja

Definicije pojmova koji se upotrebljavaju u ovom Dodatku navedene su
u odjeljku I. Priloga I.C.

KRIPTOGRAFSKI SUSTAVI I ALGORITMI

Kriptografski sustavi

CSM 38

Jedinice u vozilu i tahografske kartice upotrebljavaju krip-
tografski sustav eliptickih krivulja javnog kljuca za
pruzanje sljedecih sigurnosnih usluga:

— uzajamna autentifikacija izmedu jedinice u vozilu i
kartice,
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CSM 39

CSM 40

CSM 41

CSM_42

CSM 43

— dogovor AES kljuceva razmjene podataka izmedu jedi-
nice u vozilu i kartice,

— osiguravanje autentiCnosti, integriteta i nepobitnosti
podataka preuzetih s jedinica u vozilu ili tahografskih
kartica na vanjske medije.

Jedinice u vozilu i vanjski uredaji GNSS-a upotrebljavaju
kriptografski sustav eliptickih krivulja javnog kljuca za
pruzanje sljede¢ih sigurnosnih usluga:

— povezivanje jedinice u vozilu i vanjskog uredaja
GNSS-a,

— uzajamna autentifikacija izmedu jedinice u vozilu i
vanjskog uredaja GNSS-a,

— dogovor AES klju¢a razmjene podataka izmedu jedi-
nice u vozilu i vanjskog uredaja GNSS-a.

Jedinice u vozilu i tahografske kartice upotrebljavaju sime-
triéni kriptografski sustav na temelju AES-a za pruzanje
sljedec¢ih sigurnosnih usluga:

— osiguravanje autentiCnosti i integriteta podataka
razmijenjenih izmedu jedinice u vozilu i tahografske
kartice,

— ako je primjenjivo, osiguravanje povjerljivosti podataka
razmijenjenih izmedu jedinice u vozilu i tahografske
kartice.

Jedinice u vozilu i vanjski uredaji GNSS-a upotrebljavaju
simetri¢ni  kriptografski sustav na temelju AES-a za
pruzanje sljede¢ih sigurnosnih usluga:

— osiguravanje autentiCnosti i integriteta podataka
razmijenjenih izmedu jedinice u vozilu i vanjskog
uredaja GNSS-a.

Jedinice u vozilu i senzori kretanja upotrebljavaju sime-
tricni kriptografski sustav na temelju AES-a za pruzanje
sljede¢ih sigurnosnih usluga:

— uparivanje jedinice u vozilu i senzora kretanja,

— uzajamna autentifikacija izmedu jedinice u vozilu i
senzora kretanja,

— osiguranje  povjerljivosti  podataka  razmijenjenih
izmedu jedinice u vozilu i senzora kretanja.

Jedinice u vozilu i kontrolne kartice upotrebljavaju sime-
tricni kriptografski sustav na temelju AES-a za pruzanje
sljedec¢ih sigurnosnih usluga na sucelju za komunikaciju na
daljinu:

— osiguranje povijerljivosti, autentiCnosti 1 integriteta
podataka koje jedinica u vozilu Salje kontrolnoj kartici.

Napomene:

— Konkretnije, podatci se iz jedinice u vozilu Salju
uredaju za daljinsko ispitivanje (eng. remote interro-
gator) koji je pod kontrolom sluzbenika za kontrolu
s pomocu uredaja za komunikaciju na daljinu koji
moze biti vanjski ili unutarnji u odnosu na jedinicu u
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8.2.
8.2.1

8.2.2

vozilu; vidjeti Dodatak 14. Medutim, uredaj za
daljinsko ispitivanje Salje primljene podatke kontrolnoj
kartici radi desifriranja i potvrde autentiénosti. Sto se
tice sigurnosti, uredaj za komunikaciju na daljinu i
uredaj za daljinsko ispitivanje potpuno su transparen-
tni.

— Kartica radionice pruza iste sigurnosne usluge za
sucelje DSRC-a kao i kontrolna kartica. Time se radio-
nici omogucuje potvrda ispravnog funkcioniranja
sucelja jedinice u vozilu za komunikaciju na daljinu,
ukljucujuéi sigurnost. Za vise informacija vidjeti odje-
ljak 9.2.2.

Kriptografski algoritmi

Simetricni algoritmi

CSM_44

Jedinice u vozilu, tahografske kartice, senzori kretanja i
vanjski uredaji GNSS-a podrzavaju AES algoritam kako
je definirano u [AES], s duljinama kljuca od 128, 192 i
256 bitova.

Asimetricni algoritmi i normirani parametri domene

CSM 45

CSM 46

CSM 47

CSM_48

Jedinice u vozilu, tahografske kartice i vanjski uredaji
GNSS-a podrzavaju kriptografiju eliptickih krivulja s veli-
¢inom kljuca od 256, 384 i 512/521 bitova.

Jedinice u vozilu, tahografske kartice i vanjski uredaji
GNSS-a podrzavaju algoritam potpisa ECDSA kako je
navedeno u [DSS].

Jedinice u vozilu, tahografske kartice i vanjski uredaji
GNSS-a podrzavaju algoritam dogovaranja kljuta ECKA-
EG kako je navedeno u [TR 03111].

Jedinice u vozilu, tahografske kartice i vanjski uredaji
GNSS-a podrzavaju sve normirane parametre domene iz
tablice 1. u nastavku za kriptografiju eliptickih krivulja:

Tablica 1.

Normirani parametri domene

Naziv Veli¢ina (bitova) Upugivanje Identifikator objekta
NIST P-256 256 [DSS], [RFC 5480] [secp25érl
BrainpoolP256r1 256 [RFC 5639] brainpoolP256rl
NIST P-384 384 [DSS], [RFC 5480] | secp384rl
BrainpoolP384rl 384 [RFC 5639] brainpoolP384rl
BrainpoolP512r1 512 [RFC 5639] brainpoolP512rl
NIST P-521 521 [DSS], [RFC 5480] [secp521rl
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Napomena: identifikatori objekta u zadnjem stupcu
tablice 1. navedeni su u [RFC 5639] za krivulje Brainpool
iu [RFC 5480] za krivulje NIST.

Primjer 1.: identifikator objekta krivulje BrainpoolP256r1 je {iso(1)
identified-organization(3) teletrust(36) algorithm(3)
signaturealgorithm(3) ecSign(2) ecStdCurvesAndGeneration (8)
ellipticCurve (1) versionOne(1l) 7}.

1li u dot zapisu (eng. dot notation): 1.3.36.3.3.2.8.1.1.7.

Primjer 2.: identifikator objckta krivulje NIST P-384 je
{iso(1l) identified-organization(3) certicom(132) curve(0) 34}.

liudotzapisu: 1.3.132.0.34.

8.2.3  Algoritmi rasprsivanja (hashing)
CSM_49 Jedinice u vozilu i tahografske kartice podrzavaju algo-
ritme SHA-256, SHA-384 i SHA-512 navedene u [SHS].

8.2.4  Sljedovi sifri (eng. Cipher Suites)

CSM_50 U slucaju simetricnog algoritma, asimetri¢ni algoritam i
algoritam rasprSivanja upotrebljavaju se zajedno kako bi
oblikovali sigurnosni protokol; njihove su duljine kljuceva
i veli¢éine rasprSivanja (priblizno) jednake jakosti. U
tablici 2. prikazani su dopusteni slijedovi Sifri:

Tablica 2.

Dopusteni sljedovi Sifri

ID slijeda Sifi Veliéin(z;)iltio(iic) Kljuca Duljin?bgilsi) Kljuga Qlli;rrl;::;; Dug:}?oi\fnzc) (u
CS#1 256 128 SHA-256 8
CS#2 384 192 SHA-384 12
CS#3 512/521 256 SHA-512 16

Napomena: veli¢ine ECC kljuceva od 512 bitova odnosno 521 bita smatraju se jednakima po
jakosti za sve namjene obuhvacene ovim Dodatkom.

9. KLJUCEVI I CERTIFIKATI

9.1.  Asimetri¢ni parovi kljuceva i certifikati javnih kljuceva

9.1.1  Opcenito

Napomena: Kkljucevi opisani u ovom odjeljku upotrebljavaju se za
uzajamnu autentifikaciju i siguran prijenos poruka izmedu jedinica u
vozilu i tahografskih kartica te izmedu jedinica u vozilu i vanjskih
uredaja GNSS-a. Ti su postupci detaljno opisani u poglavljima 10. i
11. ovog Dodatka.

CSM_51 U okviru Europskog sustava pametnog tahografa, parovi
ECC kljuceva i odgovarajuci certifikati generiraju se i
njima se upravlja preko tri funkcionalne hijerarhijske
razine:

— curopska razina,
— razina drzave Clanice,

— razina opreme.
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CSM_52

U okviru cijelog Europskog sustava pametnog tahografa,
javni i privatni kljucevi i certifikati generiraju se, njima se
upravlja te komuniciraju s pomocu normiranih i sigurnih
metoda.

9.1.2  Europska razina

CSM 53

CSM_54

CSM 55

CSM_56

CSM 57

CSM_58

CSM_59

Na europskoj se razini generira jedan jedinstveni par ECC
kljuceva oznacen kao EUR. Sastoji se od privatnog kljuca
(EUR.SK) i javnog klju¢a (EUR.PK). Taj par kljuceva ¢ini
glavni (eng. root) par kljueva cijelog Europskog
pametnog tahografa PKI. Taj zadatak obavlja europsko
tijelo za izdavanje glavnog certifikata (eng. European
Root Certificate Authority, ERCA), pod nadleznoséu i
odgovornos¢u Europske komisije.

ERCA upotrebljava europski privatni klju¢ za potpisivanje
(samopotpisanog) glavnog certifikata europskog javnog
kljuca te taj europski glavni certifikat dostavlja svim drza-
vama c¢lanicama.

ERCA upotrebljava europski privatni klju¢ za potpisivanje
certifikata javnog kljuca drzava clanica na zahtjev. ERCA
vodi evidenciju svih potpisanih certifikata javnih kljuceva
drzava clanica.

Kako je prikazano na slici 1. u odjeljku 9.1.7., ERCA
generira novi europski glavni par kljuceva svakih 17
godina. Kada generira novi europski glavni par kljuceva,
ERCA stvara i novi samopotpisani glavni certifikat za novi
europski javni klju¢. Rok valjanosti europskog glavnog
certifikata je 34 godine uvecano za tri mjeseca.

Napomena: uvodenje novog glavnog para kljuceva isto
tako znac¢i da ¢e ERCA generirati novi glavni kljuc
senzora kretanja i novi glavni klju¢ DSRC-a, vidjeti
odjeljke 9.2.1.2. i 9.2.2.2.

Prije generiranja novog europskog glavnog para kljuceva,
ERCA provodi analizu kriptografske jakosti koja je
potrebna za novi par klju¢eva s obzirom na to da treba
ostati zasticen sljede¢e 34 godine. Ako to smatra potreb-
nim, ERCA moze prije¢i na slijed $ifri koji je jaci od
postojeceg, kako je navedeno u CSM_50.

Kada generira novi europski glavni par klju¢eva, ERCA
stvara i certifikat o povezanosti za novi europski javni
klju¢ i potpisuje ga s prethodnim europskim privatnim
kljucem. Rok wvaljanosti certifikata o povezanosti je 17
godina. To je prikazano i na slici 1. u odjeljku 9.1.7.

Napomena: Buduéi da certifikat o povezanosti sadrzava
javni klju¢ ERCA generacije X koji je potpisan privatnim
kljutem ERCA generacije X-I, certifikat o povezanosti
opremi izdanoj na temelju generacije X-/ pruza metodu
za uspostavu povjerenja u opremu izdanu na temelju
generacije X.

ERCA ne upotrebljava privatni klju¢ glavnog para klju-
Ceva ni u koju svrhu od trenutka u kojem novi glavni
certifikat kljua postane valjan.
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CSM_60

ERCA u svakom trenutku ima na raspolaganju sljedece
kriptografske kljuceve i certifikate:

— trenutacni par EUR kljuceva i odgovarajuci certifikat,

— sve prethodne certifikate EUR koji se upotrebljavaju za
provjeru certifikata MSCA koji su jo$ uvijek valjani,

— certifikate o povezanosti za sve generacije certifikata
EUR osim prve.

9.1.3  Razina drzave clanice

CSM_61

CSM_62

CSM 63

CSM_64

CSM_65

CSM_66

CSM 67

CSM_68

Na razini drzave Clanice, sve drzave Clanice koje trebaju
potpisivati certifikate tahografskih kartica generiraju jedan
ili viSe jedinstvenih parova ECC kljuceva oznacenih kao
MSCA_Card. Sve drzave ¢lanice koje trebaju potpisivati
certifikate za jedinice u vozilu ili vanjske GNSS uredaje
dodatno generiraju jedan ili vise jedinstvenih parova ECC
kljuceva oznacenih kao MSCA VU-EGF.

Zadatak generiranja parova kljuceva drzava Clanica obavlja
certifikacijsko tijelo drzave ¢lanice (MSCA). Kada generira
par kljueva drzave clanice, MSCA S$alje javni kljuc
ERCA-i kako bi dobila odgovarajuci certifikat drzave
Clanice koji je potpisala ERCA.

MSCA odabire jakost para kljuceva drzave ¢lanice jednaku
jakosti europskog glavnog para kljuceva koji se upotreb-
ljava za potpisivanje odgovarajuceg certifikata drzave
¢lanice.

Ako postoji, par kljuéeva MSCA VU-EGF sastoji se od
privatnog kljuéa MSCA_VU-EGF.SK i javnog kljuca
MSCA_VU-EGF.PK. MSCA upotrebljava privatni kljuc
MSCA_VU-EGF.SK isklju¢ivo za potpisivanje certifikata
javnih kljuceva jedinica u vozilu i vanjskih uredaja GNSS-
a.

Par kljuceva MSCA_Card sastoji se od privatnog kljuca
MSCA_Card.SK 1i javnog kljuca MSCA_Card.PK. MSCA
upotrebljava privatni klju¢ MSCA Card.SK iskljucivo za
potpisivanje certifikata javnih kljueva tahografskih
kartica.

MSCA vodi evidenciju svih potpisanih certifikata jedinica
u vozilu, certifikata vanjskih uredaja GNSS-a i certifikata
kartica zajedno s identifikacijom opreme za koju je certi-
fikat namijenjen.

Rok valjanosti certifikata MSCA_VU-EGF je 17 godina
uveéano za tri mjeseca. Rok valjanosti certifikata
MSCA_Card je sedam godina uvecano za jedan mjesec.

Kako je prikazano na slici 1. u odjeljku 9.1.7, razdoblje
upotrebe privatnog kljuca para klju¢eva MSCA VU-EGF i
privatnog kljuca para klju¢eva MSCA Card iznosi dvije
godine.
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CSM_69

CSM_70

CSM_71

MSCA ne upotrebljava privatni klju¢ para kljuceva
MSCA_VU-EGF ni u koju svrhu nakon Sto je isteklo
njegovo razdoblje upotrebe. Nadalje, MSCA ne upotreb-
ljava privatni klju¢ para klju¢eva MSCA Card ni u koju
svrhu nakon $to je isteklo njegovo razdoblje upotrebe.

MSCA u svakom trenutku ima na raspolaganju sljedece
kriptografske kljuceve i certifikate:

— trenutacni par kljuceva MSCA Card i1 odgovarajuci
certifikat,

— sve prethodne certifikate MSCA Card koji se upotreb-
ljavaju za provjeru certifikata tahografskih kartica koji
su jo§ uvijek valjani,

— trenutacni certifikat EUR potreban za provjeru trenu-
tacnog certifikata MSCA,

— sve prethodne certifikate EUR potrebne za provjeru
certifikata MSCA koji su jo§ uvijek valjani.

Ako treba potpisivati certifikate za jedinice u vozilu ili
vanjske uredaje GNSS-a, MSCA dodatno ima na raspola-
ganju sljedece kljuceve i certifikate:

— trenutacni par klju¢eva MSCA VU-EGF i odgovara-
juéi certifikat,

— sve prethodne javne klju¢eve MSCA_VU-EGF koji se
upotrebljavaju za provjeru certifikata jedinica u vozilu
ili vanjskih uredaja GNSS-a koji su jo$ uvijek valjani.

9.1.4  Razina opreme: Jedinice u vozilu

CSM._72

CSM_73

CSM_74

CSM_75

CSM._76

Za svaku se jedinicu u vozilu generiraju dva jedinstvena
para ECC kljuceva oznacena kao VU_MA i VU_Sign. Taj
zadatak obavljaju proizvodacdi jedinica u vozilu. Kada
generira par kljueva za jedinicu u vozilu, strana koja
generira klju¢ Salje javni klju¢ MSCA-u drzave u kojoj
ima prebivaliste kako bi dobila odgovaraju¢i certifikat jedi-
nice u vozilu koji je potpisao MSCA. Privatni kljuc
upotrebljava iskljucivo jedinica u vozilu (VU).

Certifikati VU_MA 1 VU_Sign odredene jedinice u vozilu
imaju isti datum pocetka valjanosti certifikata.

Proizvoda¢ jedinica u vozilu odabire jakost para kljuceva
jedinice u vozilu jednaku jakosti para MSCA kljuceva koji
se upotrebljava za potpisivanje odgovarajuceg certifikata
jedinice u vozilu.

Jedinica u vozilu upotrebljava svoj par VU MA kljuceva,
koji se sastoji od privatnog kljuéa VU MA.SK i javnog
kljuca VU MA.PK, iskljucivo kako bi izvrsila autentifika-
ciju jedinice u vozilu s obzirom na tahografske kartice i
vanjske uredaje GNSS-a, kako je navedeno u odjelj-
cima 10.3. i 11.4. ovog Dodatka.

Jedinica u vozilu moze generirati kratkotrajne parove ECC
kljuceva, pri ¢emu kratkotrajni par kljueva upotrebljava
iskljuéivo za dogovaranje kljuca razmjene podataka s taho-
grafskom karticom ili vanjskim uredajem GNSS-a, kako je
navedeno u odjeljcima 10.4. i 11.4. ovog Dodatka.
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CSM._77

CSM_78

CSM._79

CSM 80

CSM_81

Jedinica u vozilu upotrebljava privatni klju¢ VU _Sign.SK
iz svojeg para VU_Sign kljuceva iskljucivo za potpisivanje
preuzetih podatkovnih datoteka, kako je navedeno u
poglavlju 14. ovog Dodatka. Odgovaraju¢i javni klju¢
VU Sign.PK upotrebljava se isklju¢ivo za provjeru
potpisa koje stvara jedinica u vozilu.

Kako je prikazano na slici 1. u odjeljku 9.1.7., rok valja-
nosti certifikata VU MA je 15 godina i tri mjeseca. Rok
valjanosti certifikata VU Sign je 15 godina i tri mjeseca.

Napomene:

— produljenim se rokom valjanosti certifikata VU_Sign
jedinici u vozilu omogucuje stvaranje valjanih potpisa
za preuzete podatke tijekom prva tri mjeseca nakon
isteka valjanosti certifikata u skladu s Uredbom (EU)
br. 581/2010.

— Produljeni je rok wvaljanosti certifikata VU MA
potreban kako bi se jedinici u vozilu omogucila auten-
tifikacija kontrolne kartice ili kartice poduzeca tijekom
prva tri mjeseca nakon isteka valjanosti certifikata tako
da moze izvrSiti preuzimanje podataka.

Jedinica u vozilu ne upotrebljava privatni klju¢ para klju-
Ceva jedinice u vozilu ni u koju svrhu od trenutka isteka
odgovarajuceg certifikata.

Parovi kljuceva jedinice u vozilu (osim kratkotrajnih
parova klju¢eva) i odgovarajuci certifikati odredene jedi-
nice u vozilu ne smiju se zamjenjivati ili obnavljati na
terenu nakon $to je jedinica u vozilu stavljena u upotrebu.

Napomene:

— kratkotrajni parovi kljuéeva nisu obuhvaéeni ovim
zahtjevom jer jedinica u vozilu generira kratkotrajni
par kljuceva svaki put kad se izvrSava autentifikacija
¢ipa ili dogovaranje kljuca razmjene podataka,; vidjeti
odjeljak 10.4. Potrebno je napomenuti da kratkotrajni
parovi kljueva nemaju odgovarajuce certifikate.

— Ovim se zahtjevom ne zabranjuje mogucnost zamjene
statickih parova kljuceva jedinice u vozilu tijekom
obnove ili popravka u sigurnom okruzenju koje kontro-
lira proizvoda¢ jedinice u vozilu.

Kada su stavljene u upotrebu, jedinice u vozilu sadrzavaju
sljedece kriptografske kljuceve i certifikate:

— privatni klju¢ VU _MA i odgovaraju¢i certifikat,

— privatni klju¢ VU_Sign i odgovarajuci certifikat,

— certifikat  MSCA VU-EGF s javnim  klju¢em
MSCA VU-EGF.PK koji se upotrebljava za provjeru
VU MA certifikata i VU_Sign certifikata,
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CSM 82

— certifikat EUR s javnim klju¢em EUR.PK koji se
upotrebljava za provjeru certifikata MSCA_VU-EGF,

— certifikat EUR ¢iji rok valjanosti izravno prethodi roku
valjanosti certifikata EUR koji se upotrebljava za
provjeru certifikata MSCA VU-EGF, ako postoji,

— certifikat o povezanosti koji povezuje ta dva certifikata
EUR, ako postoji.

Osim kriptografskih kljuceva i certifikata navedenih u
CSM 81, jedinice u vozilu isto tako sadrzavaju kljuceve
i certifikate iz dijela A ovog Dodatka kojima se jedinici u
vozilu omogucuje interakcija s tahografskim karticama
prve generacije.

9.1.5  Razina opreme: Tahografske kartice

CSM_83

CSM_84

CSM 85

CSM 86

CSM_87

CSM 88

Za svaku tahografsku karticu generira se jedan jedinstveni
par ECC kljuceva oznacen kao Card_ MA. Za svaku se
karticu vozaca i svaku karticu radionice dodatno generira
drugi jedinstveni par ECC kljueva oznacen kao
Card_Sign. Taj zadatak mogu obavljati proizvodaci
kartice ili izvodaci personalizacije kartice. Kada generira
par kljuceva kartica, strana koja generira klju¢ Salje javni
klju¢ MSCA-u drzave u kojoj ima prebivaliste kako bi
dobila odgovarajuci certifikat kartice koji je potpisao
MSCA. Privatni klju¢ upotrebljava iskljucivo tahografska
kartica.

Certifikati Card MA i Card_Sign odredene kartice vozaca
ili kartice radionice imaju isti datum pocetka valjanosti
certifikata.

Proizvoda¢ kartice ili izvoda¢ personalizacije Kkartice
odabire jakost para kljuceva kartice jednaku jakosti para
MSCA kljuceva koji se upotrebljava za potpisivanje odgo-
varajuceg certifikata kartice.

Tahografska kartica upotrebljava svoj par VU Card klju-
Ceva, koji se sastoji od privatnog klju¢a Card MA.SK i
javnog kljuca Card MA.PK, iskljucivo kako bi izvrSila
uzajamnu autentifikaciju i dogovaranje kljuca razmjene
podataka s obzirom na jedinice u vozilu, kako je navedeno
u odjeljcima 10.3. i 10.4. ovog Dodatka.

Kartica vozaca ili kartica radionice upotrebljava privatni
klju¢ Card_Sign.SK iz svojeg para Card Sign kljuceva
iskljuc¢ivo za potpisivanje preuzetih podatkovnih datoteka,
kako je navedeno u poglavlju 14. ovog Dodatka. Odgova-
rajuci javni klju¢ Card_Sign.PK upotrebljava se iskljucivo
za provjeru potpisa koje stvara kartica.

Rok valjanosti certifikata Card MA sljede¢i je:

— za kartice vozaca: pet godina,
— za kartice poduzeca: dvije godine,
— za kontrolne kartice: dvije godine,

— za kartice radionica: jedna godina.
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CSM 89

CSM_90

CSM 91

CSM_92

9.1.6  Razina opreme: Vanjski uredaji GNSS-a

CSM_93

CSM_94

Rok valjanosti certifikata Card Sign sljede¢i je:

— za kartice vozaca:

— za kartice radionica:

pet godina i jedan
mjesec,

jedna godina i jedan

mjesec.

Napomena: produljenim se rokom valjanosti certifikata
Card_Sign Kkartici vozaca omogucuje stvaranje valjanih
potpisa za preuzete podatke tijekom prvog mjeseca
nakon isteka valjanosti certifikata. To je potrebno s
obzirom na Uredbu (EU) br. 581/2010 kojom se zahtijeva
da preuzimanje podataka s kartice vozaca mora biti
moguce do 28 dana nakon posljednjeg zapisa podataka.

Parovi kljuceva i odgovarajuéi certifikati odredene taho-
grafske kartice ne smiju se zamjenjivati ili obnavljati

nakon izdavanja kartice.

Kada su izdane, tahografske kartice sadrzavaju sljedece

kriptografske kljuceve i certifikate:

— privatni klju¢ Card MA i odgovaraju¢i certifikat,

— dodatno za kartice vozaca i kartice radionica: privatni
klju¢ Card_Sign i odgovarajuci certifikat,

— certifikat MSCA_Card

javnim klju¢em

MSCA_Card.PK koji se upotrebljava za provjeru certi-
fikata Card_MA 1 certifikata Card_Sign,

— certifikat EUR s javnim klju¢em EUR.PK koji se
upotrebljava za provjeru certifikata MSCA_Card,

— certifikat EUR ¢iji rok valjanosti izravno prethodi roku
valjanosti certifikata EUR koji se upotrebljava za
provjeru certifikata MSCA_Card, ako postoji,

— certifikat o povezanosti koji povezuje ta dva certifikata

EUR, ako postoji.

Osim kriptografskih klju¢eva i certifikata navedenih u
CSM_91, tahografske kartice sadrzavaju i kljuceve i certi-
fikate navedene u dijelu A ovog Dodatka koji tim karti-
cama omogucuju interakciju s jedinicama u vozilu prve

generacije.

Za svaki vanjski uredaj GNSS-a generira se jedan jedin-
stveni par ECC kljuceva oznaen kao EGF MA. Taj
zadatak obavljaju proizvodaci vanjskih uredaja GNSS-a.
Kada generira par EGF_MA kljuceva, strana koja generira
kljuc salje javni klju¢ MSCA-u drzave u kojoj ima prebi-
valiste kako bi dobila odgovaraju¢i certifikat EGF_MA
koji je potpisao MSCA. Privatni klju¢ upotrebljava isklju-

¢ivo vanjski uredaj GNSS-a.

Proizvoda¢ vanjskog uredaja GNSS-a (EGF) odabire jakost
para EGF_MA kljuceva jednaku jakosti para MSCA klju-
Ceva koji se upotrebljava za potpisivanje odgovarajuceg

certifikata EGF_MA.
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CSM 95 Vanjski uredaj GNSS-a upotrebljava svoj par EGF_ MA
kljuceva, koji se sastoji od privatnog kljuca EGF_MA.SK
i javnog klju¢a EGF_MA PK, isklju¢ivo kako bi izvrsio
uzajamnu autentifikaciju i dogovaranje kljuca razmjene
podataka s obzirom na jedinice u vozilu, kako je navedeno
u odjeljku 11.4. ovog Dodatka.

CSM_96 Rok valjanosti certifikata EGF_MA je 15 godina.

CSM_97 Vanjski uredaj GNSS-a ne upotrebljava privatni kljuc iz
svojeg para EGF-MA kljuceva za povezivanje s jedinicom
u vozilu nakon isteka odgovarajuceg certifikata.

Napomena: kako je objasnjeno u odjeljku 11.3.3., EGF
potencijalno moze upotrijebiti svoj privatni klju¢ za
uzajamnu autentifikaciju s obzirom na jedinicu u vozilu s
kojom je ve¢ povezan Cak i nakon isteka odgovarajuceg
certifikata.

CSM_98 Par EGF_MA kljuceva i odgovarajuci certifikat odredenog
vanjskog uredaja GNSS-a ne smiju se zamjenjivati ili
obnavljati na terenu nakon $to je EGF stavljen u upotrebu.

Napomena: ovim se zahtjevom ne zabranjuje mogucnost
zamjene parova EGF kljuceva tijekom obnove ili popravka
u sigurnom okruzenju koje kontrolira proizvoda¢ EGF-a.

CSM_99 Kada je stavljen u upotrebu, vanjski uredaj GNSS-a sadr-
zava sljedece kriptografske kljuceve i certifikate:

— privatni klju¢ EGF_MA i odgovarajuci certifikat,

— certifikat  MSCA VU-EGF s javnim  klju¢em
MSCA VU-EGF.PK koji se upotrebljava za provjeru
certifikata EGF_ MA,

— certifikat EUR s javnim klju¢em EUR.PK koji se
upotrebljava za provjeru certifikata MSCA VU-EGF,

— certifikat EUR ¢iji rok valjanosti izravno prethodi roku
valjanosti certifikata EUR koji se upotrebljava za
provjeru certifikata MSCA VU-EGF, ako postoji,

— certifikat o povezanosti koji povezuje ta dva certifikata
EUR, ako postoji.

Pregled: Zamjena certifikata

Na slici 1. u nastavku prikazan je nadin izdavanja i upotrebe razli¢itih
generacija glavnih certifikata ERCA, certifikata o povezanosti ERCA,
certifikata MSCA i certifikata opreme (jedinica u vozilu i kartica)
tijekom vremena:
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Slika 1.

Izdavanje i upotreba razlicitih generacija glavnih certifikata ERCA, certifikata o povezanosti ERCA, certifikata
MSCA i certifikata opreme

(] 17 yaors 34 years 51 yeors

mmm, Go
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| MSCA_VU-EGF (1-2)|
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MSCA_Card (3-1)

777/ card MA (1)
M Card_Sign(1-1)
27 5o
h 7,///,7/}, Card_MA, Card_Sign(1-last)
V777777077777 vu_ma,vu_sign(1-last )

MA (1-1)

Card_MA, Card_Sign{2-1)

WU_MA, VU_Sign (2-1)

Card_MA, Card_Sign(2-last)

Legenda
ZZZ_JRazdobije upotrebe privatnog kijuta / preostala valjanost certifikata VLLMA, VU_Sign{2-tast
[ ERCAcertifikat prve generacije | certifikati koji se na njemu temelje .
[0 ERCA certifikat druge generacie | certifikati kojl se na njemu temele - Card_MA, Card_Sign(3-1)

W cRCA certifikat trece generacije | certifikati koji se na njemu temelje — VU_MA, VU_Sign(3-1)

Napomene za sliku 1.:

1. razli¢ite generacije glavnog certifikata oznacene su brojem u zagradi.
Npr. ERCA (1) znadi prva generacija glavnog certifikata ERCA;
ERCA (2) znaci druga generacija itd.

2. Ostali su certifikati oznaceni s dva broja u zagradi, pri ¢emu prvi
oznaCuje generaciju glavnog certifikata na temelju kojeg su izdani,
a drugi generaciju samog certifikata. Npr. MSCA_Card (1-1) znaci
prvi certifikat MSCA_Card izdan na temelju ERCA (1); MSCA_Card
(2-1) znadi prvi certifikat MSCA_ Card izdan na temelju ERCA (2);
MSCA_ Card (2-zadnji) znaéi zadnji certifikat MSCA Card izdan na
temelju ERCA (2); Card MA(2-1) znaci prvi certifikat kartice za
uzajamnu autentifikaciju koji je izdan na temelju ERCA (2) itd.
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. Certifikati MSCA_Card (2-1) i MSCA Card (1-zadnji) izdaju se na

gotovo (ali ne potpuno) isti datum. Certifikat MSCA_Card (2-1) je
prvi certifikat MSCA_Card izdan na temelju ERCA (2) i izdat ¢e se
malo kasnije od certifikata MSCA Card (1-zadnji), zadnjeg certifikata
MSCA_ Card na temelju ERCA (1).

. Kako je prikazano na slici, prvi certifikati jedinice u vozilu i kartica

izdani na temelju ERCA (2) pojavit ¢e se gotovo dvije godine prije
pojave zadnjih certifikata jedinice u vozilu i kartica izdanih na temelju
ERCA (1). To je zbog Cinjenice da se certifikati jedinice u vozilu i
kartica izdaju na temelju certifikata MSCA, a ne izravno na temelju
certifikata ERCA. Certifikat MSCA (2-1) izdaje se neposredno nakon
sto ERCA (2) postane valjan, ali certifikat MSCA (1-zadnji) izdaje se
samo malo prije tog vremena, u posljednjem trenutku u kojem je
certifikat ERCA (1) jo§ uvijek valjan. Stoga ¢e ta dva certifikata
MSCA imati gotovo jednak rok valjanosti unato¢ Cinjenici da pripa-
daju razli¢itim generacijama.

. Rok valjanosti prikazan za kartice odnosi se na kartice vozaca (pet

godina).

. Zbog ustede prostora razlika u roku valjanosti izmedu certifikata

Card_ MA i Card_Sign te izmedu certifikata VU _MA i VU_Sign
prikazana je samo za prvu generaciju.

9.2. Simetri¢ni kljucevi
9.2.1 Kljucevi za sigurnu komunikaciju izmedu jedinice u vozilu i senzora
kretanja
9.2.1.1 Opcenito
Napomena: Citatelji ovog odjeljka trebaju biti upoznati sa sadrzajem
norme [ISO 16844-3] u kojoj se opisuje sucelje izmedu jedinice u
vozilu i senzora kretanja. Postupak uparivanja izmedu jedinice u vozilu
i senzora kretanja detaljno je opisan u poglavlju 12. ovog Dodatka.
CSM_100 Za uparivanje jedinica u vozilu i senzora kretanja, uzajamnu
autentifikaciju izmedu jedinica u vozilu i senzora kretanja te
Sifriranje komunikacije izmedu jedinica u vozilu i senzora
kretanja potreban je niz simetri¢nih kljuceva, kako je prika-
zano u tablici 3. Svi su ti kljucevi AES kljucevi, pri cemu je
duljina kljuca jednaka duljini glavnog kljuca senzora kreta-
nja, koji su povezani s duljinom (predvidenog) europskog
glavnog para kljuceva kako je opisano u CSM_50.
Tablica 3.
Kljucevi za sigurnu komunikaciju izmedu jedinice u vozilu (VU) i senzora kretanja
Klju¢ Simbol Generira Metoda generiranja Pohranjuje
Glavni  klju¢ senzora | Kyvy | ERCA Nasumicno ERCA, MSCA ukljuceni u

kretanja — dio VU-a

izdavanje certifikata VU-ova,
proizvodac¢i VU-ova, jedinice
u vozilu

Glavni

kretanja — dio radionice

klju¢  senzora | Kywe | ERCA Nasumi¢no

ERCA, MSCA, proizvodaci
kartica, kartice radionica
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Klju¢ Simbol Generira Metoda generiranja Pohranjuje
Glavni  klju¢  senzora | Ky Ne generira se | IzraCunava se  kao [ ERCA, MSCA ukljueni u
kretanja neovisno Kym = Kvoyu XOR Ky | izdavanje  kljuCeva  senzora
we kretanja (neobavezno) (*)
Identifikacijski klju¢ Kip Ne generira se | IzraCunava se kao Kjp — | ERCA, MSCA ukljuceni u
neovisno Ky XOR CV, pri ¢emu | izdavanje  klju¢eva  senzora
je  CV  navedeno u | kretanja (neobavezno) (¥)
CSM_106
Klju¢ uparivanja Kp Proizvodac Nasumicno Jedan senzor kretanja
senzora kretanja
Klju¢ razmjene podataka | Kg VU (tijekom | Nasumicno Jedan VU i jedan senzor kreta-
uparivanja VU-a i nja
senzora kretanja)

(*) Pohranjivanje Ky i Kip nije obvezno jer se te klju¢eve moze izvesti iz Kyyy, Kvowe 1 CV.

CSM._101

CSM._102

CSM 103

CSM_104

Europsko tijelo za izdavanje glavnog certifikata (ERCA)
generira Kyyvy 1 Kywe, dva nasumicna i jedinstvena
AES kljuca, iz kojih se glavni klju¢ senzora kretanja Ky,
moze izraunati kao Kyyy XOR Kyrwe. ERCA dostavlja
Kwm, Kmovu 1 Kymwe certifikacijskim tijelima drzava ¢lanica
na njihov zahtjev.

ERCA svakom glavnom kljucu senzora kretanja Ky; dodje-
ljuje jedinstveni broj verzije koji isto tako vrijedi za stva-
ranje kljuéeva Kyvy 1 Kywe 1 povezanog identifikacijskog
kljuca K;p, ERCA obavjes¢uje MSCA-ove o broju verzije
kada im éalje KM-VU i KM-WC.

Napomena: Broj verzije upotrebljava se za razlikovanje
razli¢itih generacija tih kljuceva, kako je detaljno objasnjeno
u odjeljku 9.2.1.2.

Certifikacijsko tijelo drzave ¢lanice dostavlja Ky yy,
zajedno s brojem verzije proizvodac¢ima jedinica u vozilu
na njihov zahtjev. Proizvodaci jedinica u vozilu unose Ky,
vu 1 njegov broj verzije u sve proizvedene jedinice u vozilu.

Certifikacijsko tijelo drzave ¢lanice (MSCA) osigurava da je
Knm.we, zajedno s njegovim brojem verzije, unesen na svaku
karticu radionice pod njegovom odgovornoséu.

Napomene:

—  vidjeti opis vrste podataka
SensorInstallationSecData u Dodatku 2.

— Kako je objasnjeno u odjeljku 9.2.1.2., zapravo moze
biti potrebno unijeti viSe generacija Ky.wc na jednu
karticu radionice.
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CSM_105

CSM_106

CSM._107

Osim AES kljuc¢a navedenog u CSM_104, MSCA osigurava
da je TDES klju¢ Kmyc, naveden u zahtjevu CSM_037 u
dijelu A ovog Dodatka, unesen na svaku karticu radionice
pod njezinom odgovornoscu.

Napomene:

— Time se omogucuje upotreba kartice radionice druge
generacije za povezivanje s jedinicom u vozilu prve
generacije.

— Kartica radionice druge generacije imat c¢e dvije
razli¢ite primjene, jednu koja je sukladna dijelu B
ovog Dodatka i jednu koja je sukladna dijelu A.
Potonja ¢e sadrzavati TDES klju¢ Kmyc.

MSCA ukljuéena u izdavanje kljuceva senzora kretanja
izvodi identifikacijski klju¢ iz glavnog kljuéa senzora
kretanja primjenom funkcije XOR na konstantni vektor
CV. Vrijednost CV-a je sljedeca:

— za glavne kljuceve senzora kretanja od 128 bitova: CV =
‘B6 44 2C 45 OE F8 D3 62 0B 7A 8A 97 91 E4 5E 83°,

— za glavne kljuc¢eve senzora kretanja od 192 bita: CV =
“72 AD EA FA 00 BB F4 EE F4 99 15 70 5B 7E EE
BB 1C 54 ED 46 8B OE F8 25°,

— za glavne kljuceve senzora kretanja od 256 bitova: CV =
‘1D 74 DB F0 34 C7 37 2F 65 55 DE D5 DC D1 9A
C3 23 D6 A6 25 64 CD BE 2D 42 0D 85 D2 32 63 AD
60’

Napomena: konstantni vektori generiraju se kako slijedi:

Pi_10 = prvih 10 bajtova decimalnog dijela matematicke
konstante m = 24 3F 6A 88 85 A3 08 D3 13 19’

CV_128-bits = prvih 16 bajtova SHA-256(Pi_10)

CV_192-bits = prva 24 bajta SHA-384(Pi_10)

CV_256-bits = prva 32 bajta SHA-512(Pi_10)

Proizvodaci senzora kretanja generiraju nasumiéni i jedin-
stveni klju¢ uparivanja Kp za svaki senzor kretanja te
svaki klju¢ uparivanja Salju certifikacijskom tijelu drzave
Clanice. MSCA Sifrira svaki klju¢ uparivanja s glavnim
klju¢em senzora kretanja Ky, te Sifrirani klju¢ vraca proiz-
vodacu senzora kretanja. Za svaki Sifrirani klju¢ MSCA
obavjes¢uje proizvodaca senzora kretanja o broju verzije
povezanog Ky

Napomena: kako je objasnjeno u odjeljku 9.2.1.2., proiz-
voda¢ senzora kretanja zapravo moze trebati generirati vise
jedinstvenih kljuceva uparivanja za jedan senzor kretanja.
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CSM 108 Proizvodaci senzora kretanja generiraju jedinstveni serijski
broj za svaki senzor kretanja te sve serijske brojeve Salju
certifikacijskom tijelu drzave ¢lanice. MSCA Sifrira svaki
serijski broj s identifikacijskim klju¢em K;p te Sifrirani
serijski broj vraca proizvodacu senzora kretanja. Za svaki
Sifrirani  serijski broj MSCA obavjes¢uje proizvodaca
senzora kretanja o broju verzije povezanog Kip.

CSM_109 Za zahtjeve CSM_107 i CSM_108, MSCA upotrebljava
AES algoritam u nacinu rada ,,ulancavanje Sifriranih bloko-
va”, kako je utvrdeno u normi [ISO 10116], s parametrom
preraspodjele (eng. interleave parameter) m = 1 i inicijali-
zacijskim vektorom (eng. initialization vector) SV = ‘00’
{16}, tj. 16 bajtova s binarnom vrijednoS¢u 0. Prema
potrebi, MSCA upotrebljava metodu popunjenja br. 2 iz
norme [ISO 9797-1].

CSM_110 Proizvodac senzora kretanja pohranjuje Sifrirani klju¢ upari-
vanja 1 Sifrirani serijski broj u predvideni senzor kretanja
zajedno s odgovaraju¢im vrijednostima neSifriranog teksta i
brojem verzije Ky i Kip koji je upotrijebljen za Sifriranje.

Napomena: kako je objasnjeno u odjeljku 9.2.1.2., proiz-
voda¢ senzora kretanja zapravo moze trebati unijeti viSe
Sifriranih klju¢eva uparivanja i Sifriranih serijskih brojeva
u jedan senzor kretanja.

CSM_111 Osim kriptografskog sadrzaja na temelju AES-a utvrdenog u
CSM_110, proizvoda¢ senzora kretanja isto tako moze u
svaki senzor kretanja pohraniti kriptografski sadrzaj na
temelju TDES-a naveden u zahtjevu CSM_037 u dijelu A
ovog Dodatka.

Napomena: time se omogucuje povezivanje senzora kretanja
druge generacije s jedinicom u vozilu prve generacije.

CSM_112 Duljina klju¢a razmjene podataka Kg koji generira jedinica u
vozilu (VU) tijekom uparivanja sa senzorom kretanja pove-
zana je s duljinom njezinog Ky,vy, kako je opisano u
CSM_50.

9.2.1.2 Zamjena glavnog kljuca senzora kretanja kod opreme druge generacije

CSM_113 Svaki glavni klju¢ senzora kretanja i svi povezani kljucevi
(vidjeti tablicu 3.) povezani su s odredenom generacijom
glavnog para kljuéeva ERCA. Stoga se ti kljucevi zamje-
njuju svakih 17 godina. Rok valjanosti svake generacije
glavnog kljuca senzora kretanja pocinje godinu dana prije
nego §to povezani glavni par kljuéeva ERCA postane vazeci
te zavrSava kad istekne povezani glavni par klju¢eva ERCA.
To je prikazano na slici 2.
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Slika 2.

Izdavanje i upotreba razlic¢itih generacija glavnog kljuca senzora kretanja u jedinicama u vozilu, senzorima
kretanja i karticama radionica
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CSM_114 Najmanje godinu dana prije generiranja novog europskog
glavnog para kljuceva, kako je opisano u CSM 56, ERCA
generira novi glavni klju¢ senzora kretanja Ky, generiranjem
novih Ky.yy 1 Kymowe. Duljina glavnog kljuca senzora
kretanja povezana je s predvidenom jako$¢u novog europ-
skog glavnog para kljuceva u skladu s CSM _50. ERCA
dostavlja nove Ky, Kyyu 1 Kyowe MSCA-ovima na
njihov zahtjev, zajedno s njihovim brojem verzije.

CSM_115 MSCA osigurava da su sve vazece generacije Ky.wc pohra-
njene u svakoj Kkartici radionice izdanoj pod njezinom
nadleznos¢u zajedno s njihovim brojevima verzije, kako je
prikazano na slici 2.

Napomena: to znaci da ¢e u posljednjoj godini roka valja-
nosti certifikata ERCA Kkartice radionica biti izdane s tri
razli¢ite generacije Kyiwc, kako je prikazano na slici 2.

CSM_116 U odnosu na postupak opisan u prethodnim CSM_107 i
CSM _108: MSCA sifrira svaki klju¢ uparivanja Kp koji
primi od proizvodaca senzora kretanja posebno za svaku
vazeéu generaciju glavnog kljuca senzora kretanja Ky
Osim toga, MSCA Sifrira svaki serijski broj koji primi od
proizvodaca senzora kretanja posebno za svaku vazecu
generaciju identifikacijskog klju¢a K;p. Proizvoda¢ senzora
kretanja pohranjuje sva Sifriranja kljuca uparivanja i sva
Sifriranja  serijskog broja u predvideni senzor kretanja
zajedno s odgovarajué¢im vrijednostima nesifriranog teksta i
brojem (brojevima) verzije Ky i Kip koji je upotrijebljen za
Sifriranje.
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CSM_117

CSM_118

Napomena: to znali da ¢e u posljednjoj godini roka valja-
nosti certifikata ERCA senzori kretanja biti izdani sa Sifri-
ranim podatcima na temelju tri razli¢ite generacije Ky, kako
je prikazano na slici 2.

U odnosu na postupak opisan u prethodnom CSM 107:
budu¢i da je duljina kljuéa uparivanja Kp povezana s
duljinom Ky (vidjeti CSM _100), proizvoda¢ senzora
kretanja moze trebati generirati do tri razli¢ita kljuca upari-
vanja (razli¢itih duljina) za jedan senzor kretanja u slucaju
da naredne generacije Ky imaju razlicite duljine. U takvom
slucaju proizvoda¢ svaki klju¢ uparivanja Salje MSCA-u.
MSCA osigurava da je svaki klju¢ uparivanja Sifriran s
ispravnom generacijom glavnog kljuca senzora kretanja tj.
onom jednake duljine.

Napomena: ako proizvodac senzora kretanja izabere generi-
ranje kljuca uparivanja na temelju TDES-a za senzor
kretanja druge generacije (vidjeti CSM_111), proizvodac
MSCA-u navodi da se za Sifriranje tog kljuca uparivanja
mora upotrijebiti glavni klju¢ senzora kretanja na temelju
TDES-a. To je stoga §to duljina TDES klju¢a moze biti
jednaka duljini AES kljuca, a MSCA ne moze zakljuditi o
kojem se kljucu radi samo na osnovi duljine kljuca.

Proizvodaci jedinica u vozilu unose samo jednu generaciju
Ky.vu u svaku jedinicu u vozilu zajedno s njegovim brojem
verzije. Generacija Ky,yvy povezana je s certifikatom ERCA
na kojem se temelje certifikati jedinice u vozilu.

Napomene:

— Jedinica u vozilu na temelju generacije X certifikata
ERCA sadrzava samo generaciju X Ky.yy, ¢ak i ako
je izdana nakon pocetka roka valjanosti generacije X+/
certifikata ERCA. To je prikazano na slici 2.

— Jedinica u vozilu generacije X ne moze se upariti sa
senzorom kretanja generacije X-1.

— Budu¢i da kartice radionica imaju rok valjanosti od
jedne godine, rezultat CSM_113 — CSM_118 je taj da
¢e sve Kkartice radionica sadrzavati novi KyLwce u
trenutku izdavanja prve jedinice u vozilu s novim Ky
vu. Stoga ¢e takva jedinica u vozilu uvijek mo¢i izracu-
nati novi Ky;. Nadalje, do tog ¢e trenutka vecina novih
senzora kretanja isto tako sadrzavati Sifrirane podatke na
temelju Ky,

9.2.2  Kljucevi za sigurnu komunikaciju preko DSRC-a

9.2.2.1 Opcenito
CSM_119

Autenti¢nost i povjerljivost podataka poslanih s jedinice u
vozilu nadzornom tijelu putem kanala za komunikaciju na
daljinu DSRC-a osigurava se skupom AES kljuceva speci-
fiénih za jedinicu u vozilu (VU), koji se izvode iz jedin-
stvenog DSRC glavnog kljuc¢a, KMpgrc.
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CSM_120

CSM_121

CSM_122

CSM_123

CSM_124

Glavni klju¢ DSRC-a KMpgrc je AES klju¢ koji ERCA
generira, pohranjuje i distribuira na siguran nacin. Duljina
klju¢a moze biti 128, 192 ili 256 bitova i povezana je s
duljinom europskog glavnog para kljuceva, kako je
opisano u CSM_50.

ERCA na siguran nacin dostavlja glavni klju¢ DSRC-a certi-
fikacijskim tijelima drzava c¢lanica na njihov zahtjev, kako bi
im omogucila izvodenje klju¢eva DSRC-a specificnih za
jedinicu u vozilu i kako bi osigurala da je glavni klju¢
DSRC-a unesen u sve kontrolne kartice i kartice radionica
izdane pod njihovom odgovornoscu.

ERCA svakom glavnom klju¢u DSRC-a dodjeljuje jedin-
stveni broj verzije. ERCA obavjeséuje MSCA-ove o broju
verzije kada im Salje glavni klju¢ DSRC-a.

Napomena: broj verzije upotrebljava se za razlikovanje
razli¢itih generacija glavnog klju¢a DSRC-a, kako je
detaljno objasnjeno u odjeljku 9.2.2.2.

Proizvodac jedinica u vozilu za svaku jedinicu u vozilu stvara
jedinstveni serijski broj jedinice u vozilu te taj broj Salje
svojem certifikacijskom tijelu drzave ¢lanice u zahtjevu za
dobivanje skupa od dvaju kljuceva DSRC-a specificnih za
jedinicu u vozilu. Serijski broj jedinice u vozilu sadrzava
vrstu podataka VuSerialNumber, a za kodiranje se
upotrebljavaju posebna pravila kodiranja (DER) u skladu s
normom [ISO 8825-1].

Po primitku zahtjeva za kljuceve DSRC-a specifi¢ne za VU,
MSCA izvodi dva AES kljuca za jedinicu u vozilu, koji se
nazivaju K _VUpgrc ENC i K VUpgsrc_MAC. Ti kljucevi
specificni za jedinicu u vozilu imaju jednaku duljinu kao
glavni klju¢ DSRC-a. MSCA upotrebljava funkciju izvo-
denja kljuceva utvrdenu u [RFC 5869]. Funkcija raspr-
Sivanja (eng. hash) koja je potrebna za funkciju HMAC-
Hash povezana je s duljinom glavnog kljuca DSRC-a,
kako je opisano u CSM_50. Funkcija izvodenja kljuceva
[REC 5869] upotrebljava se kako slijedi:

Korak 1. (Extract):

— PRK = HMAC-Hash (salt, IKM), pri ¢emu je salt prazni
niz (eng. empty string), a IKM je KMpgrc.

Korak 2. (Expand):

— OKM = T(1), pri ¢emu je

7(1) = HMAC-Hash (PRK, T(0) || info || ‘01°), gdje je
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CSM_125

CSM._126

CSM_127

CSM_128

— T(0) = prazni niz (* ’),

— info = serijski broj VU kako je navedeno u
CSM_123,

— K VUpgrc ENC = prvi L okteti OKM-a i

K VUpsrc MAC = posljednji L okteti OKM-a

gdje je L zahtijevana duljina K VUpgrc ENC i
KﬁVUDSR(‘iMAC u oktetima.

MSCA dostavlja K VUpgrec ENC 1 K VUpgre MAC
proizvodacu jedinice u vozilu na siguran nacin za unos u
predvidenu jedinicu u vozilu.

Kad je izdana, jedinica u vozilu u svojoj sigurnoj memoriji
ima pohranjene K,VUDSRC,ENC i K7VUDSRC,MAC radi
osiguravanja integriteta, autentinosti i povjerljivosti poda-
taka koji se Salju kanalom za komunikaciju na daljinu. Jedi-
nica u vozilu isto tako pohranjuje broj verzije glavnog kljuca
DSRC-a koji je upotrijebljen za izvodenje tih kljuceva speci-
fiénih za jedinicu u vozilu.

Kad su izdane, kontrolne kartice i kartice radionica u svojoj
sigurnoj memoriji imaju pohranjen KMpgrc kako bi mogle
provjeriti integritet i autenticnost podataka koje je jedinica u
vozilu poslala kanalom za komunikaciju na daljinu te za
desifriranje tih podataka. Kontrolne kartice i kartice radio-
nica pohranjuju i broj verzije glavnog klju¢a DSRC-a.

Napomena: kako je objasnjeno u odjeljku 9.2.2.2., zapravo
moze biti potrebno unijeti vise generacija Kpsre na jednu
karticu radionice ili kontrolnu karticu.

MSCA vodi evidenciju svih klju¢eva DSRC-a specifi¢nih za
jedinicu u vozilu koje je generirala, njihova broja verzije te
identifikacije jedinice u vozilu kojoj je svaki skup kljuceva
namijenjen.

9.2.2.2 Zamjena glavnog kljuca DSRC-a

CSM._129

Svaki glavni klju¢ DSRC-a povezan je s odredenom genera-
cijom glavnog para klju¢eva ERCA. Stoga ERCA zamje-
njuje glavni klju¢ DSRC-a svakih 17 godina. Rok valjanosti
svake generacije glavnog kljuéa DSRC-a pocinje dvije
godine prije nego §to povezani glavni par kljuceva ERCA
postane vazeci te zavrSava kada istekne povezani glavni par
kljuc¢eva ERCA. To je prikazano na slici 3.
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Izdavanje i upotreba razli¢itih generacija glavnog klju¢a DSRC-a u jedinicama u vozilu, karticama radionica i

Slika 3.

kontrolnim karticama

17 years 34 years

51 years

% ERCA(1)}

W cards with KViosad1}

Controlcards with KMosad 1}

attica radionice { kontrolndt

13

tie navedens generaciie

CSM_130

CSM 131

CSM_132

Najmanje dvije godine prije generiranja novog europskog
glavnog para kljuceva, kako je opisano u CSM_56, ERCA
generira novi glavni klju¢ DSRC-a. Duljina glavnog kljuca
DSRC-a povezana je s predvidenom jako$¢u novog europ-
skog glavnog para kljuceva u skladu s CSM_50. ERCA
dostavlja novi glavni klju¢ DSRC-a MSCA-ovima na
njihov zahtjev, zajedno s njegovim brojem verzije.

MSCA osigurava da su sve vazece generacije Kpsrc pohra-
njene u svakoj kontrolnoj kartici izdanoj pod njezinom
nadleznoséu zajedno s njihovim brojevima verzije, kako je
prikazano na slici 3.

Napomena: to zna¢i da ¢e u posljednje dvije godine roka
valjanosti certifikata ERCA kontrolne kartice biti izdane s tri
razliCite generacije Kpsrc, kako je prikazano na slici 3.

MSCA osigurava da su sve generacije Kpgre, koje su bile
vazeCe najmanje godinu dana i jo$ su uvijek vazece, pohra-
njene u svakoj kartici radionice izdanoj pod njezinom
nadleznos$¢u zajedno s njihovim brojevima verzije, kako je
prikazano na slici 3.

WS cards with KMgzac{1},
Khozac {2} and Kt osaci )

Control cards with KMgzac i},
KNlgsec 12} and KMgenc(3)

W5 cards with KMasad 2},

ontrol cards with KMosed 2},
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CSM._133

9.3. Certifikati
9.3.1  Opcenito
CSM 134

CSM._135

Napomena: to znali da ¢e u posljednjoj godini roka valja-
nosti certifikata ERCA kartice radionica biti izdane s tri
razli¢ite generacije Kpsrc, kako je prikazano na slici 3.

Proizvodaci jedinica u vozilu unose samo jedan skup klju-
¢eva DSRC-a specifiénih za jedinicu u vozilu u svaku jedi-
nicu u vozilu zajedno s njegovim brojem verzije. Taj se
skup kljuCeva izvodi iz generacije KMpgrc povezane s
certifikatom ERCA na kojem se temelje certifikati jedinica
u vozilu.

Napomene:

— To znaci da jedinica u vozilu na temelju generacije X
certifikata ERCA sadrzava samo generaciju X K VUp_
SRC_ENC i K_VUDSRc_MAC, ¢ak 1 ako je VU izdan
nakon pocetka roka valjanosti generacije X+/ certifikata
ERCA. To je prikazano na slici 3.

— Budu¢i da kartice radionica imaju rok valjanosti od
jedne godine, a kontrolne kartice od dvije godine,
rezultat CSM_131 — CSM_133 je taj da ¢e sve kartice
radionica i kontrolne kartice sadrzavati novi glavni kljuc¢
DSRC-a u trenutku izdavanja prve jedinice u vozilu s
novim klju¢evima specificnima za jedinicu u vozilu na
temelju tog glavnog kljuca.

Svi su certifikati u Europskom sustavu pametnog tahografa
samoopisni, karticom provjerljivi (eng. card-verifiable, CV)
certifikati u skladu s normama [ISO 7816-4] i [ISO 7816-8].

Za kodiranje strukture podataka ASN.I1 i podatkovnih obje-
kata (za odredenu primjenu) u certifikatima upotrebljavaju se
posebna pravila kodiranja (DER) u skladu s normom
[ISO 8825-1].

Napomena: takvo kodiranje daje sljedecu strukturu vrijed-
nosti duljine oznake (eng. Tag-Length-Value, TLV):

oznaka: Oznaka je kodirana u jednom ili dva okteta i
oznacuje sadrzaj.

duljina: Duljina je kodirana kao nepotpisani cijeli broj u
jednom, dva ili tri okteta, Sto dovodi do najvece
duljine od 65535 okteta. Upotrebljava se
najmanji broj okteta.

vrijednost:  Vrijednost je kodirana u nula ili viSe okteta.

9.3.2  Sadrzaj certifikata

CSM_136  Svi certifikati imaju strukturu prikazanu u profilu certifikata
u tablici 4.
Tablica 4.
Profil certifikata — verzija 1
Polje ID polja Oznaka Duljina (bajtova) V(rsfzjg?d];;a;;aﬁSF )’1

ECC certifikat C “7F 21’ var
Tijelo ECC certifi- B “7F 4E° var
kata
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Vrsta podataka ASN.1

Polje ID polja Oznaka Duljina (bajtova) (vidjeti Dodatak 1.)
Identifikator  profila CPI ‘5F 29’ ‘01’ INTEGER(0..255)
certifikata
Upucivanje na certifi- CAR ‘42’ ‘08’ KeyIdentifier
kacijsko tijelo
Ovlastenje  nositelja CHA ‘SF 4C° ‘07 CertificateHolder
certifikata Authorisation
Javni kljué¢ PK “7F 49 var
Parametri domene DP ‘06’ var OBJECT IDENTIFIER
Javna tocka PP ‘86’ var OCTET STRING
Upucivanje na nosi- CHR ‘SF 20° ‘08’ KeyIdentifier
telja certifikata
Datum pocetka valja- CEfD ‘5F 257 ‘04’ TimeReal
nosti certifikata
Datum isteka valja- CExD ‘5F 24 ‘04’ TimeReal

nosti certifikata

Potpis ECC certifi- S ‘SF 37 var
kata

OCTET STRING

Napomena: 1D polja upotrebljavat ¢e se u kasnijim odjelj-
cima ovog Dodatka za oznacivanje pojedinacnih polja certi-
fikata, npr. X.CAR je upucivanje na certifikacijsko tijelo
navedeno u certifikatu korisnika X.

9.3.2.1 Identifikator profila certifikata

CSM_137 Certifikati upotrebljavaju identifikator profila certifikata za
oznalivanje upotrijebljenog profila certifikata. Verzija 1,
kako je navedena u tablici 4., identificira se vrijedno$céu
‘00°.

9.3.2.2 Upucivanje na certifikacijsko tijelo

CSM_138 Upucivanje na certifikacijsko tijelo upotrebljava se za iden-
tifikaciju javnog kljuca koji treba upotrijebiti za provjeru
potpisa certifikata. Upucivanje na certifikacijsko tijelo
stoga je jednako upucivanju na nositelja certifikata u certi-
fikatu odgovarajuceg certifikacijskog tijela.

CSM_139 Glavni certifikat ERCA samopotpisan je, tj. upucivanje na
certifikacijsko tijelo i upucivanje na nositelja certifikata u
certifikatu jednaki su.
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9323

9324

9.3.25

CSM 140 Za certifikat o povezanosti ERCA, upucivanje na nositelja
certifikata jednako je CHR-u novog glavnog certifikata
ERCA. Upuc¢ivanje na certifikacijsko tijelo za certifikat o
povezanosti jednako je CHR-u prethodnog glavnog certifi-
kata ERCA.

Ovlastenje nositelja certifikata

CSM_141 Ovlastenje nositelja certifikata upotrebljava se za identifika-
ciju vrste certifikata. Sastoji se od Sest najznacajnijih bajtova
identifikatora (ID) tahografske aplikacije ulancanih s vrstom
opreme za koju je certifikat namijenjen.

Javni klju¢

Javni klju¢ sadrzava dva podatkovna elementa: normirane parametre
domene koji se upotrebljavaju s javnim klju¢em u certifikatu i vrijednosti
javne tocke (eng. public point).

CSM_142 Podatkovni element parametara domene sadrzava jedan od
identifikatora objekta navedenih u tablici 1. za upucivanje na
skup normiranih parametara domene.

CSM_143 Podatkovni element javne tocke sadrzava javnu tocku. Javne
tocke elipticke krivulje pretvaraju se u oktetne nizove kako
je navedeno u [TR-03111]. Upotrebljava se nekomprimirani
format kodiranja. Pri obnavljanju tocke elipticke krivulje iz
njezina kodiranog formata uvijek se provode potvrde
opisane u [TR-03111].

Upudivanje na nositelja certifikata

CSM_144 Upudivanje na nositelja certifikata je identifikator za javni
klju¢ osiguran u certifikatu. Upotrebljava se za upucivanje
na taj javni klju¢ u drugim certifikatima.

CSM_145 Za certifikate kartica i certifikate vanjskih uredaja GNSS-a,
upuéivanje na nositelja certifikata sadrzava vrstu podataka
ExtendedSerialNumber navedenu u Dodatku 1.

CSM_146 Za jedinice u vozilu proizvodac pri podnosenju zahtjeva za
certifikat moze, ali ne mora, znati serijski broj jedinice u
vozilu, specifican za proizvodaca, za koju su taj certifikat i
povezani privatni klju¢ namijenjeni. U prvom sluéaju, upuci-
vanje na nositelja certifikata sadrzava vrstu podataka
ExtendedSerialNumber navedenu u Dodatku 1. U
drugom slucaju, upucivanje na nositelja certifikata sadrzava
vrstu podataka CertificateRequestID navedenu u
Dodatku 1.

CSM_147 Za certifikate ERCA i MSCA, upudivanje na nositelja
certifikata sadrzava vrstu podataka
CertificationAuthorityKID navedenu u
Dodatku 1.
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9.3.2.6 Datum pocetka valjanosti certifikata

CSM._148

Datum pocetka valjanosti certifikata oznacuje datum i
vrijeme pocetka roka valjanosti certifikata. Datum pocetka
valjanosti certifikata je datum generiranja certifikata.

9.3.2.7 Datum isteka valjanosti certifikata

CSM._149

Datum isteka valjanosti certifikata oznacuje datum i vrijeme
isteka roka valjanosti certifikata.

9.3.2.8 Potpis certifikata

933

CSM_150

Potpis certifikata stvara se za kodirano tijelo certifikata,
ukljuujuéi oznaku i duljinu tijela certifikata. Algoritam
potpisa je ECDSA, kako je utvrdeno u [DSS], upotrebom
algoritma rasprSivanja (hash) povezanog s veli¢inom kljuca
nadleznog tijela potpisnika, kako je navedeno u CSM_50.
Format potpisa je neSifriran, kako je navedeno u [TR-
03111].

Podnosenje zahtjeva za certifikate

CSM_151

CSM_152

CSM._153

Prilikom podnoSenja zahtjeva za certifikat, podnositelj
zahtjeva svojem certifikacijskom tijelu salje sljedece poda-
tke:

— identifikator profila certifikata zahtijevanog certifikata,

— upucdivanje na certifikacijsko tijelo za koje se oc¢ekuje da
¢e se upotrebljavati za potpisivanje certifikata,

— javni klju¢ koji treba potpisati.

Osim podataka iz CSM_151, MSCA S$alje sljedece podatke
u zahtjevu za certifikat ERCA-i, ¢ime ERCA-i omogucuje
stvaranje upucivanja na nositelja certifikata novog certifikata
MSCA:

— numericki kod drzave certifikacijskog tijela (vrsta poda-
taka NationNumeric utvrdena u Dodatku 1.),

— alfanumericki kod drzave -certifikacijskog tijela (vrsta
podataka NationAlpha utvrdena u Dodatku 1.),

— Jednobajtni serijski broj za razlikovanje razli¢itih klju-
Ceva certifikacijskog tijela u slucaju promjene kljuceva,

— Dvobajtno polje koje sadrzava posebne dodatne informa-
cije o certifikacijskom tijelu.

Osim podataka iz CSM_151, proizvoda¢ opreme Salje slje-
dece podatke u zahtjevu za certifikat MSCA-i, ¢ime MSCA-
i omogucuje stvaranje upucivanja na nositelja certifikata
novog certifikata opreme:

— identifikator vrste opreme specifican za proizvodaca,

— ako je poznat (vidjeti CSM_154), serijski broj opreme,
jedinstven za proizvodaca, vrstu opreme te mjesec proiz-
vodnje. U protivnom, jedinstveni identifikator zahtjeva
za certifikat,
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10.

10.1.

CSM 154

— mjesec i godinu proizvodnje opreme ili zahtjeva za certi-
fikat.

Proizvodac osigurava da su ti podatci tocni i da je certifikat
koji je MSCA vratio unesen u predvidenu opremu.

U slucaju jedinice u vozilu, proizvoda¢ pri podnoSenju
zahtjeva za certifikat moze, ali ne mora, znati serijski broj
jedinice u vozilu, specifican za proizvodaca, za koju su taj
certifikat i povezani privatni klju¢ namijenjeni. Ako je
poznat, proizvoda¢ jedinice u vozilu S$alje serijski broj
MSCA-i. Ako nije poznat, proizvoda¢ na jedinstveni nacin
identificira svaki zahtjev za certifikat te taj serijski broj
zahtjeva za certifikat Salje MSCA-i. Dobiveni certifikat
nakon toga sadrzava serijski broj zahtjeva za certifikat.
Nakon unoSenja certifikata u specificnu jedinicu u vozilu,
proizvodac MSCA-i S$alje vezu izmedu serijskog broja
zahtjeva za certifikat i identifikacije jedinice u vozilu.

UZAJAMNA AUTENTIFIKACIJA I SIGURAN PRIJENOS PORUKA
IZMEDU JEDINICA U VOZILU I KARTICA

Opéenito
CSM_155

CSM_156

Na visokoj se razini sigurna komunikacija izmedu jedinice u
vozilu i tahografske kartice temelji na sljede¢im koracima:

— Prvo, svaka strana drugoj strani dokazuje da je vlasnik
valjanog certifikata javnog klju¢a koji je potpisalo certi-
fikacijsko tijelo drzave Clanice. Zauzvrat, certifikat
javnog klju¢a MSCA mora potpisati europsko tijelo za
izdavanje glavnog certifikata. Taj se korak naziva
provjera lanca certifikata te su njegove pojedinosti nave-
dene u odjeljku 10.2.

— Drugo, jedinica u vozilu dokazuje kartici da posjeduje
privatni klju¢ koji odgovara javnom kljucu u predo-
¢enom certifikatu. To radi tako da potpise slucajni broj
koji je poslala kartica. Kartica provjerava potpis tog
sluc¢ajnog broja. Ako je ta provjera uspjesna, jedinica u
vozilu je autentificirana. Taj se korak naziva autentifika-
cija jedinice u vozilu te su njegove pojedinosti navedene
u odjeljku 10.3.

— Trece, obje strane samostalno izracunavaju dva AES
kljuca razmjene podataka s pomocu asimetrinog algo-
ritma dogovaranja kljuca. Upotrebom jednog od tih klju-
Ceva razmjene podataka, kartica stvara kod za autentifi-
kaciju poruke (MAC) za odredene podatke koje je
poslala jedinica u vozilu. Jedinica u vozilu provjerava
MAC. Ako je ta provjera uspjesna, kartica je autentifi-
cirana. Taj se korak naziva autentifikacija kartice te su
njegove pojedinosti navedene u odjeljku 10.4.

— Cetvrto, jedinica u vozilu i kartica upotrebljavaju dogo-
vorene kljuceve razmjene podataka kako bi osigurale
povjerljivost, integritet i autenti¢nost svih razmijenjenih
poruka. Taj se korak naziva siguran prijenos poruka te
su njegove pojedinosti navedene u odjeljku 10.5.

Mehanizam opisan u CSM_155 aktivira jedinica u vozilu
svaki put kad je kartica umetnuta u jedan od njezinih
utora za kartice.
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10.2. Uzajamna provjera lanca certifikata

10.2.1 Provjera lanca certifikata kartice koju provodi jedinica u vozilu

CSM_157

CSM_158

Za provjeru lanca certifikata tahografske kartice, jedinice u
vozilu upotrebljavaju protokol prikazan na slici 4.

Napomene za sliku 4.:

— Certifikati Card i javni kljucevi prikazani na slici oni su
za uzajamnu autentifikaciju. U odjeljku 9.1.5. oznaceni
su kao Card MA,

— Certifikati Card.CA i javni kljucevi prikazani na slici oni
su za potpisivanje certifikata kartica navedeni u CAR-u
certifikata Card. U odjelijku 9.1.3. oznaceni su kao
MSCA _Card,

— Certifikat Card.CA.EUR prikazan na slici je europski
glavni certifikat koji je naveden u CAR certifikata
Card.CA,

— Certifikat Card.Link prikazan na slici je certifikat o
povezanosti kartice, ako postoji. Kako je navedeno u
odjeljku 9.1.2., to je certifikat o povezanosti za novi
europski glavni par kljuéeva koji je ERCA stvorila i
potpisala prethodnim europskim privatnim kljucem,

— Certifikat Card.Link. EUR je europski glavni certifikat
koji je naveden u CAR certifikata Card.Link,

Kako je prikazano na slici 4., provjera lanca certifikata
kartice po€inje nakon umetanja kartice. Jedinica u vozilu
Cita upucivanje na nositelja kartice
(cardExtendedSerialNumber) iz elementarne dato-
teke (EF) ICC. Jedinica u vozilu provjerava poznaje li
karticu, tj. je li u proSlosti uspjesno provjerila certifikat
kartice 1 pohranila ga za buducu upotrebu. Ako poznaje
karticu te je certifikat kartice jo§ uvijek valjan, postupak
se nastavlja provjerom lanca certifikata jedinice u vozilu.
U protivnom, jedinica u vozilu uzastopno s kartice Cita certi-
fikat MSCA_Card koji se upotrebljava za provjeru certifi-
kata kartice, certifikat Card. CA.EUR koji se upotrebljava za
provjeru certifikata MSCA Card te eventualno certifikat o
povezanosti koji se upotrebljava za provjeru certifikata EUR
dok ne nade certifikat koji poznaje ili moze provjeriti. Ako
nade takav certifikat, jedinica u vozilu upotrebljava taj certi-
fikat za provjeru temeljnih certifikata kartice koje je proci-
tala s kartice. Ako je provjera uspjesna, postupak se
nastavlja provjerom lanca certifikata jedinice u vozilu. Ako
provjera nije uspjesna, jedinica u vozilu zanemaruje karticu.
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CSM_159

CSM._160

Napomena: Postoje tri nacina na koje jedinica u vozilu
moze prepoznati certifikat Card. CA.EUR:

— certifikat Card.CA.EUR isti je certifikat kao i vlastiti
certifikat EUR jedinice u vozilu;

— certifikat Card.CA.EUR prethodi vlastitom certifikatu
EUR jedinice u vozilu te je jedinica u vozilu ve¢ sadr-
zavala taj certifikat pri izdavanju (vidjeti CSM_81);

— certifikat Card.CA.EUR nasljeduje vlastiti certifikat EUR
jedinice u vozilu te je jedinica u vozilu u proslosti
primila certifikat o povezanosti od druge tahografske
kartice, provjerila ga i pohranila za buduéu upotrebu.

Kako je prikazano na slici 4., kad je jedinica u vozilu
provjerila autenti¢nost i valjanost prethodno nepoznatog
certifikata, taj certifikat moze pohraniti za buducu upotrebu
tako da ne mora ponovno provjeravati autenticnost tog certi-
fikata ako je ponovno predocen jedinici u vozilu. Osim
pohranjivanja cijelog certifikata, jedinica u vozilu moze
odabrati pohraniti samo sadrzaj tijela certifikata, kako je
navedeno u odjeljku 9.3.2.

Jedinica u vozilu provjerava vremensku valjanost svakog
certifikata procitanog s kartice ili pohranjenog u memoriji
jedinice u vozilu te odbija certifikate koji su istekli. Jedinica
u vozilu za provjeru vremenske valjanosti certifikata koji je
predocila kartica upotrebljava svoj unutarnji sat.
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Slika 4.

Protokol za provjeru lanca certifikata kartice koju provodi jedinica u vozilu (VU)

Card.C valid?
N

VU Cord Inaert CARD
———Reset—————p=
————Select File (EF.ICC)— | Salact fila ]
Get card identification —~Read Binary(cardExtendedSerialNumber ) - rm request from
4+——Card CHR——— selected file
]
Select Tachograph Appiication o sl . cuiniidbe [ Selectippicaion |
No
—Select il (EF Card_Certficaie)-#- | Select file |
Ge! Card.C il :
———~Read Binary (Card.C}—— Send requesied data from
+——Card G lected file
. r
-
No s
—SelectFils (EF.CA.C > Select file |
Get Card. CAC ———Read Binary (Card.CA.C}—= requested daia
a——Card CA C——— i file

I

——Select File (EF Link_Certificate)—s-
——OK | NOK-

—Read Binary (Card.Link.C)—
~4——Card Link.C

If file present, OK, select file
Otherwise: NOK

Send requested data from
lected file

Yes

Verify Card Link C with
Card Link. EUR PK and check
Card Link.C validity period

=Not OK—

&

[ Store Card Link C

Verify Card CA.C with Card CA EUR PK
or Card Link.PK and check Card. CAC

validity period

—Not OK—

oK

| Store Card CA.C

1

Verify Card C with Card CA PK and check

Card.C validity period

—Not OK—]

[ Store Card.C

10.2.2  Provjera lanca certifikata jedinice u vozilu koju provodi kartica

CSM_161

Za provjeru lanca certifikata jedinice u vozilu tahografske

kartice upotrebljavaju protokol prikazan na slici 5.
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Slika 5.

Protokol za provjeru lanca certifikata jedinice u vozilu (VU) koju provodi kartica

Verification of VU
vu cartificate chain CARD

Retrieve Card DP from Card.C
Generate ephemeral ECDH key pair
(VU.SKaph. VU.PKagph, Card.DP)
Caiculate Comp(VU.PKgph)
Set VU public key for VU __MSE: SET AT (VU Auth, VU.CHR, If VU.C known by Card and VU.C valid:
authentication Camp(VU.PKepn)) OK, set VU PK for use and store Comp{VU PKgph)
| «—OK/NOK——— Otherwise: Not OK
No
Set VU.CA public key for digital el At il i I VU.CA.C known by Card and VU.CA.C valid
signature verification ——OK/NOK——— OK. set VU.CA PK for use

! :

Set VU.CAEUR public key for digital ~MSE : SET DST (VU.CAEURCHR)» | If VU.CAEUR.C known by Card and VU.CA EUR.C valid:
signature verification - OK/NOK—— OK, set VU.CA EUR PK for use
Otherwise: Not OK

e

No
has VU Link certificate? 0—
Yes
Set VU Link EUR public key for digital -MSE : SET DST (VU Link EUR CHR}- 1f VU Link EUR.C known V:Lc_:m and VU Link EUR.C
e o +———OK/NOK——— OK, set VU Link EUR PK for use
Otherwise: Not OK
e | <00
Yas
Yes
ves 1 Verify VU Link C with VU Link EUR PK
. R —\erify Certificate (VU Link.C)}—#= If OK and VU Link.C valid: OK, store VU Link.C
Send VU Link certificate for verification B OK | NOK. o - Not OK
Yes
A1
5 —MSE : SET DST (VU Link CHR)—
Set VU Link public key for digital ;
signature verification —OK | NOK———— Set VU.Link PK for use
L_| Send VU.CA certificate for verification —Verify Certificats (VU.CA.C)—»- Verify VU.CA.C with VU.CA EUR PK or VU.Link PK
- OW | NOK— If OK and VU.CA.C valid: OK, store VU.CA.C
| Ortherwise: Not OK
Yes
1
Set VU.CA public key for digital ——MSE : SET DST (VU.CA CHR)—»
signature verification . OK I NOK Set VU.CA.PK for use
Sand VU cerificate for verification ——Verify Centificate (VU.C}—a If OK and VU.C valid: OK. store VU.C
+—OK/ NOK——— Otherwise: Not OK

Yes
! MSE : SET AT (VU Auth, VU.CHR,
ot vgmp::?umu W Comp(VU PKeph)) Set VUPK for use and store Comp(VL PKaph)
«—OK | NOK
Continue with VU
Authentication Ignore Card

Napomene za sliku 5.:

— Certifikati jedinice u vozilu i javni kljucevi prikazani na slici oni su
za uzajamnu autentifikaciju. U odjeljku 9.1.4. oznaceni su kao
VU MA,
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— Certifikati VU.CA 1 javni kljucevi prikazani na slici oni su za potpi-
sivanje certifikata jedinica u vozilu i vanjskih uredaja GNSS-a. U
odjeljku 9.1.3. oznaceni su kao MSCA_VU-EGF.

— Certifikat VU.CA.EUR prikazan na slici je europski glavni certifikat
koji je naveden u CAR certifikata VU.CA,

— Certifikat VU.Link prikazan na slici je certifikat o povezanosti jedi-
nice u vozilu, ako postoji. Kako je navedeno u odjeljku 9.1.2., to je
certifikat o povezanosti za novi europski glavni par kljuceva koji je
ERCA stvorila i potpisala prethodnim europskim privatnim kljué¢em.

— Certifikat VU.Link.EUR je europski glavni certifikat koji je naveden
u CAR certifikata VU.Link.

CSM._162

CSM 163

Kako je prikazano na slici 5., provjera lanca certifikata
jedinice u vozilu pocinje tako da jedinica u vozilu pokusa
postaviti svoj vlastiti javni klju¢ za upotrebu u tahografskoj
kartici. Ako u tome uspije, znac¢i da je kartica u proslosti
uspje$no provjerila lanac certifikata jedinice u vozilu i
pohranila certifikat jedinice u vozilu za buduéu upotrebu.
U tom se sluaju certifikat jedinice u vozilu postavlja za
upotrebu i postupak se nastavlja autentifikacijom jedinice u
vozilu. Ako kartica ne prepoznaje jedinicu u vozilu, jedinica
u vozilu uzastopno predocuje certifikat MSCA VU koji se
upotrebljava za provjeru njezina certifikata jedinice u
vozilu, certifikat VU.CA.EUR koji se upotrebljava za
provjeru certifikata MSCA_ VU te potencijalno certifikat o
povezanosti, kako bi se pronasao certifikat koji kartica
prepoznaje ili moze provjeriti. Ako je takav certifikat
pronaden, kartica upotrebljava taj certifikat za provjeru
temeljnih certifikata jedinice u vozilu koji su joj predoceni.
Ako je uspjesna, jedinica u vozilu konac¢no postavlja svoj
javni klju¢ za upotrebu u tahografskoj kartici. Ako provjera
nije uspjesna, jedinica u vozilu zanemaruje karticu.

Napomena: Postoje tri nacina na koje kartica moze prepoz-
nati certifikat VU.CA.EUR:

— certifikat VU.CA.EUR isti je certifikat kao i vlastiti
certifikat EUR Kkartice;

— certifikat VU.CA.EUR prethodi vlastitom certifikatu
EUR Kkartice te je kartica ve¢ sadrzavala taj certifikat
pri izdavanju (vidjeti CSM_91);

— certifikat VU.CA.EUR nasljeduje vlastiti certifikat EUR
kartice te je kartica u proslosti primila certifikat o pove-
zanosti od druge jedinice u vozilu, provjerila ga i pohra-
nila za buducu upotrebu.

VU upotrebljava naredbu MSE: SET AT za postavljanje
svojeg javnog kljuéa za upotrebu u tahografskoj kartici.
Kako je navedeno u Dodatku 2., ta naredba sadrzava
oznaku kriptografskog mehanizma koji ¢e se upotrebljavati
s postavljenim klju¢em. Taj je mehanizam ,,autentifikacija
jedinice u vozilu upotrebom algoritma ECDSA u kombi-
naciji s algoritmom rasprSivanja (hash) povezanim s veli-
¢inom kljuca para VU _MA kljuceva jedinice u vozilu, kako
je navedeno u CSM_50”.
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CSM_164

CSM_165

CSM_166

CSM_167

CSM_168

Naredba MSE: SET AT isto tako sadrzava oznaku krat-
kotrajnog para kljuceva koje jedinica u vozilu upotrebljava
tijekom dogovaranja klju¢a razmjene podataka (vidjeti odje-
ljak 10.4.). Stoga prije slanja naredbe MSE: SET AT jedi-
nica u vozilu generira kratkotrajni par ECC kljuceva. Za
generiranje kratkotrajnog para klju¢eva VU upotrebljava
normirane parametre domene navedene u certifikatu kartice.
Kratkotrajni par kljuceva oznacuje se kao (VU.SKpyp,
VU.PKp, Card.DP). Jedinica u vozilu uzima x-koordinatu
ECDH kratkotrajne javne tocke kao identifikaciju kljuca; to
se naziva komprimirano predstavljanje javnog kljuca i
oznacuje se kao Comp(VU.PK.,).

Ako je naredba MSE: SET AT uspje$na, kartica postavlja
navedeni VU.PK za kasniju upotrebu tijekom autentifikacije
VU te privremeno pohranjuje Comp(VU.PKp). U slucaju
slanja jedne ili vise uspje$nih naredbi MSE: SET AT prije
provedbe dogovaranja klju¢a razmjene podataka, kartica
pohranjuje samo zadnji primljeni Comp(VU.PKqpp).

Kartica provjerava vremensku valjanost svakog certifikata
koji jedinica u vozilu predocava ili na njega upucuje dok
je pohranjen u memoriji kartice te odbija certifikate koji su
istekli.

Za provjeru vremenske valjanosti certifikata koji je predo-
¢ila jedinica u vozilu, svaka tahografska kartica interno
pohranjuje odredene podatke koji predstavljaju trenutacno
vrijeme. Jedinica u vozilu te podatke ne smije moci
izravno azurirati. Pri izdavanju trenutatno se vrijeme
kartice postavlja tako da je jednako datumu pocetka valja-
nosti certifikata kartice Card MA. Kartica azurira svoje
trenutacno vrijeme ako je datum pocetka valjanosti auten-
ticnog certifikata ,,valjanog izvora vremena” koji je predo-
¢ila jedinica u vozilu noviji od trenutaénog vremena kartice.
U tom slucaju kartica postavlja svoje trenuta¢no vrijeme na
datum pocetka valjanosti tog certifikata. Kartica kao valjani
izvor vremena prihvaca samo sljedece certifikate:

— certifikate o povezanosti ERCA druge generacije,

— certifikate MSCA druge generacije,

— certifikate jedinice u vozilu druge generacije koje je
izdala ista drzava kao i vlastiti certifikat (certifikate)
kartice.

Napomena: posljednji zahtjev znaci da kartica moze prepoz-
nati CAR certifikata jedinice u vozilu, tj. certifikat
MSCA VU-EGF. On nije jednak CAR-u njezina vlastitog
certifikata, odnosno certifikata MSCA_Card.

Kako je prikazano na slici 5., kada je kartica provjerila
autenticnost 1 valjanost prethodno nepoznatog certifikata,
taj certifikat moze pohraniti za buducu upotrebu tako da
ne mora ponovno provjeravati autenti¢nost tog certifikata
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10.3.

ako je ponovno predocen kartici. Osim pohranjivanja cijelog
certifikata, kartica moZze odabrati pohraniti samo sadrzaj
tijela certifikata, kako je navedeno u odjeljku 9.3.2.

Autentifikacija jedinice u vozilu

CSM_169

CSM_170

CSM_171

Jedinice u vozilu i kartice upotrebljavaju protokol autentifi-
kacije jedinice u vozilu prikazan na slici 6. za autentifika-
ciju jedinice u vozilu s obzirom na karticu. Autentifikacija
jedinice u vozilu omogucuje tahografskoj kartici da izriito
provjeri autenti¢nost jedinice u vozilu. Kako bi to ucinila,
jedinica u vozilu upotrebljava svoj privatni klju¢ za potpi-
sivanje zahtjeva za klju¢nu rije¢ koji generira kartica.

Uz zahtjev kartice za kljuénu rije¢, jedinica u vozilu u
potpis ukljucuje upuéivanje na nositelja kartice preuzeto iz
certifikata kartice.

Napomena: time se osigurava da je kartica koju jedinica u

vozilu sama autentificira ista kartica ¢iji je lanac certifikata
jedinica u vozilu prethodno provjerila.

Osim toga, jedinica u vozilu u potpis ukljucuje identifikator
kratkotrajnog javnog klju¢a Comp(VU.PK,;) koji jedinica
u vozilu upotrebljava za uspostavu sigurnog prijenosa
poruka tijekom postupka autentifikacije ¢ipa navedenog u
odjeljku 10.4.

Napomena: time se osigurava da je jedinica u vozilu s
kojom kartica komunicira tijekom procesa sigurnog prije-
nosa poruka ista jedinica u vozilu koju je autentificirala
kartica.
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Slika 6.

Protokol za autentifikaciju jedinice u vozilu (VU)

vu

Card Is Workshop card?

Yeas

1
Require PIN from user and send PIN Verily (PIN)——————» Verify PIN
to card for verification 4—O0K ! NOK.
No

Yes

1
et Challenge——
— Get challenge from card No iz Create and store 8-byte random challenge reard
B fcard

CARD

Auth Token is Card.CHR || reard || Comp{VU.PKaph)

Calculate Hash{Auth Token)
Sign Hash with VU.SK
Send signature lo card

i

Yes

—External Authenticate (signature)-s-
——OK | NOK

Auth Token is Card.CHR || reard || Comp(WVU.PKaph)
Calculate Hash({Auth Token)
Verify signature with VU PK and calculated hash
if OK, send OK
Otherwise: Send Not OK

Continue with Chip ( )
‘Authentication Ignore Card

CSM_172

CSM_173

CSM_174

Ako jedinica u vozilu tijekom autentifikacije jedinice u
vozilu posalje vise naredbi GET CHALLENGE, Kkartica
svaki put vra¢a novi 8-bajtni nasumicni zahtjev za kljucnu
rije¢, ali pohranjuje samo posljednji zahtjev za kljucnu rijec.

Algoritam potpisivanja koji jedinica u vozilu upotrebljava
za autentifikaciju jedinice u vozilu je ECDSA, kako je nave-
deno u [DSS], upotrebom algoritma rasprsivanja (hashing)
povezanog s veli¢inom klju¢a para VU_MA kljuceva jedi-
nice u vozilu, kako je navedeno u CSM_50. Format potpisa
je nesifriran, kako je navedeno u [TR-03111]. Dobiveni
potpis jedinica u vozilu Salje kartici.

Nakon S§to primi potpis jedinice u vozilu u naredbi
EXTERNAL AUTHENTICATE, Kartica:

— izraCunava token autentifikacije ulancavanjem Card. CHR,
zahtjeva kartice za kljuénu rijec re,q 1 identifikatora krat-
kotrajnog  javnog  kljuca  jedinice u  vozilu
Comp(VU.PKpp),

— izraCunava rasprsivanje (hash) za token autentifikacije s
pomocu algoritma raspriivanja (hashing) povezanog s
veli¢éinom klju¢a para VU_MA kljuCeva jedinice u
vozilu, kako je navedeno u CSM 50,

— provjerava potpis jedinice u vozilu upotrebom algoritma
ECDSA u kombinaciji s VU.PK i izraunanim raspr-
Sivanjem (hash).
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10.4. Autentifikacija ¢ipa i dogovaranje klju¢a razmjene podataka

CSM_175  Jedinice u vozilu i kartice upotrebljavaju protokol autentifi-
kacije Cipa prikazan na slici 7. za autentifikaciju kartice u
odnosu na jedinicu u vozilu. Autentifikacija ¢ipa omogucuje
jedinici u vozilu da izri¢ito provjeri autenticnost kartice.

Slika 7.

Autentifikacija ¢ipa i dogovaranje klju¢a razmjene podataka

vu CARD

Chip Authentication

Set card private key for Chip ———MSE : SET AT (Chip Auth)—— R -
Authentication i OK | NOK Set Card. 5K for authentication and session key agreement

Compute Comp{VU.PKgph)
Compare with stored Comp(VU.PKgph)
If OK, darive K using ECDH with VU PKggp, and Card SK
Send VU.PK,, —General Authenticate (VU.PKgpn 9 Choose 8-byte random nonce Npicc
0K (Tpicc and Npjcc) / NOK—

Compute Kpyac and Kgng from K and Npioc
Calculate Tpicc = CMAC(KMac. VU.PKagh)
OK?

Otharwise, Not OK

Yes
I

Derive K using ECDH with VU.SKgph and Card PK No

Compute Kypac and Kgne from K and Npjice
Calculate Tpjcc = CMAC(Kpac. VU.PKggh)
Compare Tpiccand Tpice

OK? No

Yes

[

Continue communication, using
( Secure Messaging ) ( gnore Card )

CSM_176  Jedinica u vozilu i kartica poduzimaju sljede¢e korake:

1. Jedinica u vozilu zapoc€inje postupak autentifikacije Cipa
slanjem naredbe MSE: SET AT u kojoj se navodi
sautentifikacija ¢ipa s pomocu algoritma ECDSA kojim
se dobiva duljina AES klju¢a razmjene podataka pove-
zana s veli¢inom kljuc¢a para Card_MA kljuceva kartice,
kako je navedeno u CSM_50”. Jedinica u vozilu utvrduje
veli¢inu kljuca para kljuceva kartice iz certifikata kartice.

2. Jedinica u vozilu Salje kartici javnu tocku VU.PKp,
svojeg kratkotrajnog para kljuéeva. Kako je objasnjeno
u CSM 164, jedinica u vozilu taj kratkotrajni par klju-
Ceva generira prije provjere lanca certifikata jedinice u
vozilu. Jedinica u vozilu $alje kartici identifikator krat-
kotrajnog javnog klju¢a Comp(VU.PK.,;) te ga kartica
pohranjuje.
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CSM 177

CSM_178

CSM_179

3. Kartica izracunava Comp(VU.PK.,,) iz VUPK,, i
usporeduje ga s pohranjenom vrijednoscu
Comp(VU.PKeph).

4. Primjenom algoritma ECDH u kombinaciji sa statickim
privatnim klju¢em i kratkotrajnim javnim kljuem jedi-
nice u vozilu, kartica izra¢unava tajni K.

5. Kartica odabire nasumicni 8-bajtni broj za jednokratnu
upotrebu (eng. number used only once, nonce ) Npicc 1
upotrebljava ga za izvodenje dvaju AES kljuceva
razmjene podataka Kyac 1 Kgne iz K. Vidjeti
CSM_179.

6. S pomocu Kyac kartica izraCunava token autentifikacije
za identifikator kratkotrajnog javnog klju¢a VU: Tpjcc =
CMAC(Kmac, VU.PKcpp). Kartica Salje Npjee 1 Tpice
jedinici u vozilu.

7. Primjenom algoritma ECDH u kombinaciji sa statickim
javnim kljucem i kratkotrajnim javnim klju¢em jedinice
u vozilu, jedinica u vozilu izracunava isti tajni K kao
kartica u koraku 4.

8. Jedinica u vozilu izvodi kljuceve razmjene podataka
KMAC i KENC iz K1 NPICC~ Vldjetl CSM_179

9. Jedinica u vozilu provjerava token autentifikacije Tpjcc.

U  prethodnom  koraku 3.  kartica  izracunava
Comp(VU.PK.pn) kao x-koordinatu javne tocke u
VU.PKpp.

U prethodnim koracima 4. i 7. kartica i jedinica u vozilu
upotrebljavaju algoritam ECKA-EG kako je utvrdeno u
[TR-03111].

U prethodnim koracima 5. i 8. kartica i jedinica u vozilu
upotrebljavaju funkciju izvodenja kljuéeva za AES kljuceve
razmjene podataka utvrdene u [TR-03111] sa sljede¢im
preciznostima i promjenama:

— vrijednost brojaca iznosi ‘00 00 00 01 za Kgne 1 °00 00
00 02°za Kyjacs-

— upotrebljava se neobavezni broj za jednokratnu upotrebu
(nonce) r koji je jednak Npjcc.

— Za izvodenje AES kljuceva od 128 bitova upotrebljava
se algoritam rasprSivanja (hashing) SHA-256,

— Za izvodenje AES kljuceva od 192 bita upotrebljava se
algoritam rasprsivanja (hashing) SHA-384,

— Za izvodenje AES kljuceva od 256 bitova upotrebljava
se algoritam rasprSivanja (hashing) SHA-512.

Duljina kljuceva razmjene podataka (tj. duljina na koju je
hash skracen) povezana je s veli¢inom para Card MA klju-
Ceva, kako je navedeno u CSM_50.
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10.5.
10.5.1

CSM_180

U prethodnim koracima 6. i 9. kartica i jedinica u vozilu
upotrebljavaju AES algoritam u nacinu rada CMAC, kako
je navedeno u [SP 800-38B]. Duljina Tpjcc povezana je s
duljinom AES klju¢eva razmjene podataka, kako je nave-
deno u CSM_50.

Siguran prijenos poruka

Opcenito

CSM_181

CSM_182

CSM_183

CSM._184

CSM_185

CSM_186

CSM_187

Sve naredbe i odgovori razmijenjeni izmedu jedinice u
vozilu i tahografske kartice nakon uspjesne autentifikacije
¢ipa 1 do zavrSetka razmjene podataka zastiCeni su sigurnim
prijenosom poruka.

Osim pri Citanju iz datoteke s uvjetom pristupa SM-R-ENC-
MAC-G2 (vidjeti Dodatak 2., odjeljak 4.), siguran prijenos
poruka upotrebljava se u nacinu rada namijenjenom isklju-
¢ivo autentifikaciji. U tom se nadinu rada kriptografski
kontrolni zbroj (odnosno MAC) dodaje svim naredbama i
odgovorima u svrhu osiguranja autenti¢nosti i integriteta
poruke.

Pri citanju podataka iz datoteke s uvjetom pristupa SM-R-
ENC-MAC-G2, siguran prijenos poruka upotrebljava se u
nacinu rada namijenjenom Sifriranju i zatim autentifikaciji,
tj. podatci odgovora prvo se Sifriraju u svrhu osiguranja
povjerljivosti poruke, a zatim se izracunava MAC za forma-
tirane Sifrirane podatke u svrhu osiguranja autenti¢nosti i
integriteta.

Siguran prijenos poruka upotrebljava AES kako je utvrden u
[AES] s kljuéevima razmjene podataka Kyac 1 Kene koji
su dogovoreni tijekom autentifikacije Cipa.

Kao brojac redoslijeda slanja (SSC) upotrebljava se nepot-
pisani cijeli broj u svrhu sprjecavanja napada reprodukci-
jom. Veli¢ina SSC-a jednaka je velicini AES bloka, tj.
128 bitova. SSC je u formatu MSB-first. Broja¢ redoslijeda
slanja (SSC) postavlja se na nulu (tj. ‘00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00%) prilikom pocetka sigurnog
prijenosa poruka. SSC se povecava svaki put prije generi-
ranja naredbe ili odgovora APDU, tj. budu¢i da je pocetna
vrijednost SSC-a u procesu sigurnog prijenosa poruke (SM)
0, u prvoj ¢e naredbi vrijednost SSC-a biti 1. Vrijednost
SSC-a za prvi odgovor bit ¢e 2.

Za Sifriranje poruka upotrebljava se Kgne s AES-om u
nacinu rada ,,ulanc¢avanje Sifriranih blokova” (CBC), kako
je utvrdeno u [ISO 10116], s parametrom preraspodjele
(eng. interleave parameter) m = 1 1 inicijalizacijskim
vektorom (eng. initialization vector) SV = E(Kgne, SSC),
tj. trenutacnom vrijednos$¢u brojaca redoslijeda slanja Sifri-
ranom s Kgne.

Za autentifikaciju poruka upotrebljava se Kyjac s AES-om
u nacinu rada CMAC kako je navedeno u [SP 800-38B].
Duljina MAC povezana je s duljinom AES kljuceva
razmjene podataka, kako je navedeno u CSM _50. Brojac¢
redoslijeda slanja (SSC) ukljuéuje se u MAC njegovim
dodavanjem na pocetak prije bloka podataka (eng. data-
gram) koji se autentificira.
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10.5.2 Struktura sigurne poruke

CSM_188

CSM 189

CSM_190

Siguran prijenos poruka upotrebljava samo podatkovne
objekte  sigurnog prijenosa poruka (vidjeti normu
[ISO 7816-4]) navedene u tablici 5. U svakoj se poruci ti
podatkovni objekti upotrebljavaju redoslijedom navedenim
u sljedecoj tablici:

Tablica 5.

Podatkovni objekti sigurnog prijenosa poruka

Prisutnost obvezna (O),
uvjetna (U) ili zabranjena

Naziv podatkovnog objekta Oznaka @) u
naredbama | odgovorima

Vrijednost koja nije kodirana u BER- ‘817 U U
TLV
Vrijednost koja je kodirana u BER- ‘B3’ U U
TLV, ali ne uklju¢uju¢i SM DO-ove
Indikator popunjenja sadrzaja nakon ‘87’ U U
kojeg slijedi kriptogram, vrijednost
koja nije kodirana u BER-TLV
Zasticena Le 97 0] V4
Status obrade ‘99 z 0)
Kriptografski kontrolni zbroj ‘8E’ O (0)

Napomena: kako je navedeno u Dodatku 2., tahografske
kartice mogu podrzavati naredbe READ BINARY (Citanje
datoteke) i UPDATE BINARY (azuriranje datoteke) s
neparnim INS bajtom (‘B1’ odnosno ‘D7’). Te varijante
naredbi trebaju Citati 1 azurirati datoteke s vise od
32 768 bajtova. U slucaju upotrebe takve varijante, podat-
kovni objekt s oznakom ‘B3’ upotrebljava se umjesto
objekta s oznakom ‘81°. Za viSe informacija vidjeti
Dodatak 2.

Svi podatkovni objekti sigurnog prijenosa poruka (SM)
kodirani su u DER TLV kako je navedeno u normi
[ISO 8825-1]. To kodiranje daje sljede¢u strukturu vrijed-
nosti duljine oznake (TLV):

Oznaka: Oznaka je kodirana u jednom ili dva okteta i
oznacuje sadrzaj.

Duljina: Duljina je kodirana kao nepotpisani cijeli broj
u jednom, dva ili tri okteta, Sto dovodi do
najvece duljine od 65 535 okteta. Upotrebljava
se najmanji broj okteta.

Vrijednost:  Vrijednost je kodirana u nula ili vise okteta.

APDU-ovi zaSti¢eni sigurnim prijenosom poruka stvaraju se
kako slijedi:

— Zaglavlje naredbe ukljuéeno je u izratun MAC-a, stoga
se upotrebljava vrijednost ‘0C’ za bajt razreda CLA.



02016R0799 — HR — 26.05.2016 — 000.002 — 417

Kako je navedeno u Dodatku 2., svi INS bajtovi su
parni, s mogu¢im izuzetkom neparnih INS bajtova za
naredbe READ BINARY i UPDATE BINARY.

Stvarna vrijednost Lc preinacuje se u Lc' nakon
primjene sigurnog prijenosa poruka.

Podatkovno polje sastoji se od podatkovnih objekata
sigurnog prijenosa poruka (SM).

U zasticenoj APDU naredbi novi bajt Le postavlja se na
‘00’. Ako je potrebno, podatkovni objekt ‘97" ukljucuje
se u podatkovno polje kako bi proslijedio izvornu

vrijednost Le.

CSM 191 Bilo koji podatkovni objekt koji se Sifrira popunjuje se u
skladu s normom [ISO 7816-4] upotrebom indikatora popu-
njenja sadrzaja ‘01°. Za izratun MAC-a, svaki podatkovni
objekt APDU isto se tako zasebno popunjuje u skladu s

normom [ISO 7816-4].

Napomena: popunjenje za siguran prijenos poruka uvijek se
provodi na razini sigurnog prijenosa poruka, a ne s pomocu

algoritama CMAC ili CBC.

Sazetak i primjeri

Naredba APDU s primjenom sigurnog prijenosa poruka ima sljedecu
strukturu, ovisno o slucaju odgovarajue nezasticene naredbe (DO je

podatkovni objekt):

Slucaj 1.:

Slucaj 2.:

Slucaj 3. (parni INS bajt):

Slucaj 3. (neparni INS bajt):

Slucaj 4. (parni INS bajt):

Slucaj 4. (neparni INS bajt):

CLA INS PI1 P2 || Lc' || DO ‘SE’ || Le

CLA INS P1 P2 || L¢' || DO 97’ || DO‘8E’ ||
Le

CLA INS P1 P2 || L¢' || DO 81" || DO‘S8E’ ||
Le

CLA INS P1 P2 || L¢' || DO ‘B3’ || DO*8E’ ||
Le

CLA INS P1 P2 || L¢' || DO “81° || DO*97 ||
DO‘SE’ || Le

CLA INS PI P2 || L¢' || DO B3’ | DO*97’ |
DOSE’ || Le

gdje je Le = 00’ ili ‘00 00’, ovisno o tome upotrebljavaju li se kratka
polja (eng. short length fields) ili produljena polja (eng. extended length

fields); vidjeti normu [ISO 7816-4].

Odgovor APDU s primjenom sigurnog prijenosa poruka ima sljedeéu
strukturu, ovisno o slucaju odgovaraju¢eg nezasticenog odgovora:

Slucaj 1. ili 3.:

Slucaj 2. ili 4. (parni INS bajt) sa Sifrira-
njem:

Slucaj 2. ili 4. (parni INS bajt) bez Sifrira-
nja:

Slucaj 2. ili 4. (neparni INS bajt) bez Sifri-
ranja:

DO 99° || DO ‘8E’ || SWISW2

DO ‘81’ || DO “99° || DO ‘8E’ || SWISW2

DO ‘87" || DO ‘99’ || DO ‘8E’ || SWISW2

DO ‘B3’ || DO ‘99’ || DO ‘8E’ || SWISW2

Napomena: slucaj 2. ili 4. (neparni INS bajt) sa Sifriranjem nikad se ne
upotrebljava za komunikaciju izmedu jedinice u vozilu i kartice.
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U nastavku su navedena tri primjera transformacije APDU za naredbe s
parnim INS kodom. Slika 8. prikazuje autentificiranu naredbu APDU u
slucaju 4., slika 9. prikazuje autentificirani odgovor APDU u
slucaju 2. / slucaju 4., a slika 10. prikazuje Sifrirani i autentificirani
odgovor APDU u slucaju 2. / slucaju 4.

Slika 8.

Transformacija autentificirane naredbe APDU u slucaju 4.

Header Lc Data Le
CLA, INS, P1, F2 Le Data Le
S5C Header, padded to multiple of blocksize DO Tag/Length + data, padded to a multiple of block size DO Tag/Length + Le + padding
\ ssC CLA, INS,P1.P2 [ '80'00...00 81 XX | Data | 80" 0000 o7 XX | Le |['80°'00...00 |
Header + padding | Lc' DO for plain data DO for Le DO for MAC Le'
CLA-P2+'80°..700° | L¢ ‘81" %X + Data + ‘80'...'00' 9T WX + Le + '80°..."00° ‘BE' XX + MAC ‘o'
Slika 9.

Transformacija autentificiranog odgovora APDU u slucaju 1. / slu¢aju 3.

Status Word
SW1SW2
ssC DO Tag/Length + SW + padding
| SsC ‘99" XX [ SWISW2 ] '80°'00'..."00"

l

[ MAC calculation |

\

DO for SW DO for MAC Status Word
‘89"XX'+ SW1SW2 '‘BE" XX + MAC SW1 Swa
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Slika 10.

Transformacija Sifriranog i autentificiranog odgovora APDU u slucaju 2. / slucaju 4.

Data Status Word
Data SW1sw2
Data padded to multiple of blocksize Status Word
Data | ‘80 '00"... 00" | SW1SW2

( SV = E(Kenc, SSC) >— Encryption

S8C DO Tag/Length + padding indicator + encrypted data + padding DO Tag/Length + SW + padding
SSC BT XX ‘01 Encrypted Data ‘80 '00'...'00" 99 KX’ | SWwiswz | ‘80" '00°..."00" )
| MAC calculation |
DO for encrypted data DO for SW DO for MAC Status Word
‘87" XX+ Encrypted Data ‘99" XX'+ SW1Swz '8E" XX + MAC Swi1 swz

10.5.3 Prekid procesa sigurnog prijenosa poruka

CSM_192  Jedinica u vozilu prekida proces sigurnog prijenosa poruka
koji je u tijeku ako i samo ako nastupi jedno od sljedecih
stanja:

— ako primi nesifrirani odgovor APDU,

— ako u odgovoru APDU otkrije pogresku u sigurnom
prijenosu poruka:

— nedostaje ocekivani podatkovni objekt sigurnog
prijenosa poruka, redoslijed podatkovnih objekata
neto¢an je ili je ukljuéen nepoznati podatkovni
objekt,

— podatkovni objekt sigurnog prijenosa poruka neto¢an
je, npr. neto¢na je vrijednost MAC, neto¢na je struk-
tura TLV ili indikator popunjenja u oznaci ‘87’ nije
jednak ‘01°,

— ako je kartica poslala statusni bajt kojim javlja da je
otkrila pogresku u sigurnom prijenosu poruka (SM)
(vidjeti CSM_194),

— ako je dosegnuta granica za broj naredbi i povezanih
odgovora u razmjeni podataka koja je u tijeku. Tu
granicu za odredenu jedinicu u vozilu utvrduje njezin
proizvodac, uzimajuci u obzir sigurnosne zahtjeve kori-
Stenog hardvera s najvecom vrijednos¢u od 240 SM
naredbi i povezanih odgovora u jednoj razmjeni poda-
taka.
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CSM 193

CSM_194

CSM._195

CSM_196

Tahografska kartica prekida proces sigurnog prijenosa
poruka koji je u tijeku ako i samo ako nastupi jedno od
sljedec¢ih stanja:

— ako primi neSifriranu naredbu APDU,

— ako u naredbi APDU otkrije pogresku u sigurnom prije-
nosu poruka:

— nedostaje ocCekivani podatkovni objekt sigurnog
prijenosa poruka, redoslijed podatkovnih objekata
neto¢an je ili je ukljuCen nepoznati podatkovni
objekt,

— podatkovni objekt sigurnog prijenosa poruka neto¢an
je, npr. netocna vrijednost MAC, netocna struktura
TLV,

— ako je kartica isklju¢ena ili vracena u pocetno stanje,

— ako jedinica u vozilu odabere aplikaciju na Kkartici,

— ako jedinica u vozilu zapocne postupak autentifikacije
VU,

— ako je dosegnuta granica za broj naredbi i povezanih
odgovora u razmjeni podataka koja je u tijeku. Tu
granicu za odredenu karticu utvrduje njezin proizvodac
uzimaju¢i u obzir sigurnosne zahtjeve koriStenog
hardvera s najve¢om vrijednos¢u od 240 SM naredbi i
povezanih odgovora u jednom procesu.

U vezi s obradom SM pogresaka koju provodi tahografska
kartica:

— ako u naredbi APDU nedostaju neki ocekivani podat-
kovni objekti sigurnog prijenosa poruka, redoslijed
podatkovnih objekata netocan je ili je ukljucen nepoz-
nati podatkovni objekt, tahografska kartica odgovara
statusnim bajtovima ‘69 87,

— ako je podatkovni objekt sigurnog prijenosa poruka u
naredbi APDU netoCan, tahografska kartica odgovara
statusnim bajtovima ‘69 88’.

U takvom se slucaju statusni bajtovi vracaju bez upotrebe
sigurnog prijenosa poruka.

U slucaju prekida procesa sigurnog prijenosa poruka izmedu
jedinice u vozilu i tahografske kartice, jedinica u vozilu i
tahografska kartica:

— na siguran nadin uniStavaju pohranjene kljuceve
razmjene podataka,

— odmah uspostavljaju novi proces sigurne razmjene
poruka, kako je opisano u odjeljcima od 10.2. do 10.5.

Ako zbog nekog razloga jedinica u vozilu odlu¢i ponovno
pokrenuti uzajamnu autentifikaciju s obzirom na umetnutu
karticu, postupak pocinje ponovno s provjerom lanca certi-
fikata kartice, kako je opisano u odjeljku 10.2., i nastavlja
se kako je opisano u odjeljcima od 10.2. do 10.5.
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11.

11.2.

POVEZIVANIJE, UZAJAMNA AUTENTIFIKACIJA 1 SIGURAN
PRIJENOS PORUKA IZMEDU JEDINICE U VOZILU I VANJSKOG
UREDAJA GNSS-a

Opéenito
CSM_197

CSM_198

CSM_199

CSM._200

Uredaj GNSS-a koji jedinica u vozilu upotrebljava za utvr-
divanje svojeg polozaja moze biti unutarnji (tj. ugraden u
jedinicu 1 neodvojiv) ili to moze biti vanjski modul. U
prvom slucaju nema potrebe za standardizacijom unutarnje
komunikacije izmedu uredaja GNSS-a i jedinice u vozilu te
se zahtjevi ovog poglavlja ne primjenjuju. U potonjem
slu¢aju, komunikacija izmedu jedinice u vozilu i vanjskog
uredaja GNSS-a standardizirana je 1 zaSticena kako je
opisano u ovom poglavlju.

Sigurna komunikacija izmedu jedinice u vozilu i vanjskog
uredaja GNSS-a odvija se na isti na¢in kao i sigurna komu-
nikacija izmedu jedinice u vozilu i tahografske kartice, pri
¢emu vanjski uredaj GNSS-a (EGF) ima ulogu kartice. Za
EGF moraju biti ispunjeni svi zahtjevi navedeni u
poglavlju 10. za tahografske kartice, uzimajué¢i u obzir
odstupanja, pojasnjenja i dodatke navedene u ovom poglav-
lju. Posebno se uzajamna provjera lanca certifikata, autenti-
fikacija jedinice u vozilu i autentifikacija ¢ipa provode na
nacin opisan u odjeljcima 11.3. i 11.4.

Komunikacija izmedu jedinice u vozilu i EGF-a razlikuje se
od komunikacije izmedu jedinice u vozilu i kartice u Cinje-
nici da se jedinica u vozilu i EGF moraju povezati kada su
u radionici, prije nego $to jedinica u vozilu moze s EGF-om
razmijeniti podatke na temelju GNSS-a tijekom redovnog
rada. Postupak povezivanja opisan je u odjeljku 11.2.

Za komunikaciju izmedu jedinice u vozilu i EGF-a upotreb-
ljavaju se naredbe i odgovori APDU u skladu s normama
[ISO 7816-4] i [ISO 7816-8]. To¢na je struktura tih APDU-
ova definirana u Dodatku 2. ovom Prilogu.

Povezivanje jedinice u vozilu i vanjskog uredaja GNSS-a (EGF-a)

CSM 201

CSM_202

CSM_203

CSM_204

Povezivanje jedinice u vozilu i EGF-a u vozilu provodi
radionica. Jedinica u vozilu i EGF mogu komunicirati
tijekom redovnog rada samo ako su povezani.

Povezivanje jedinice u vozilu i EGF-a moguce je ako je
jedinica u vozilu u kalibracijskom nacinu rada. Povezivanje
pokrecée jedinica u vozilu.

Radionica moze u bilo kojem trenutku ponovno povezati
jedinicu u vozilu s drugim EGF-om ili s istim EGF-om.
Tijekom ponovnog uparivanja jedinica u vozilu na siguran
nacin unistava postojeci certifikat EGF MA u svojoj memo-
riji te pohranjuje certifikat EGF_MA na EGF s kojim se
povezuje.

Radionica moze u bilo kojem trenutku ponovno povezati
vanjski uredaj GNSS-a s drugom jedinicom u vozilu ili s
istom jedinicom u vozilu. Tijekom ponovnog povezivanja
EGF na siguran nacin unistava postojeci certifikat VU MA
u svojoj memoriji te pohranjuje certifikat VU MA na jedi-
nicu u vozilu s kojom se povezuje.
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11.3.  Uzajamna provjera lanca certifikata

11.3.1 Opcenito
CSM_205

Uzajamna provjera lanca certifikata izmedu jedinice u
vozilu i EGF-a odvija se samo tijekom povezivanja jedinice
u vozilu i EGF-a koje provodi radionica. Tijekom redovnog
rada povezanih jedinice u vozilu i EGF-a ne provjeravaju se
certifikati. Umjesto toga, jedinica u vozilu i EGF imaju
povjerenja u certifikate koje su pohranili tijekom poveziva-
nja, nakon provjere vremenske valjanosti tih certifikata.
Jedinica u vozilu i EGF nemaju povjerenja u druge certifi-
kate za zaStitu komunikacije jedinica u vozilu — EGF
tijekom redovnog rada.

11.3.2  Tijekom povezivanja jedinica u vozilu (VU) — EGF

CSM 206

Tijekom povezivanja na EGF, jedinica u vozilu upotrebljava
protokol prikazan na slici 4. (odjeljak 10.2.1.) za provjeru
lanca certifikata vanjskog uredaja GNSS-a.

Napomene za sliku 4. u tom kontekstu:

— Upravljanje komunikacijom nije u podru¢ju primjene
ovog Dodatka. Medutim, EGF nije pametna kartica te
stoga jedinica u vozilu vjerojatno nece poslati naredbu
vratanja u pocetno stanje (eng. resef) za pokretanje
komunikacije te nec¢e primiti ATR.

— Certifikati Card i javni kljucevi prikazani na slici tumace
se kao certifikati EGF i javni kljucevi za uzajamnu
autentifikaciju. U odjeljku 9.1.6. oznaeni su kao
EGF_MA.

— Certifikati Card:CA 1 javni kljucevi prikazani na slici
tumace se kao certifikati MSCA i javni kljuCevi za
potpisivanje certifikata EGF. U odjeljku 9.1.3. oznaceni
su kao MSCA VU-EGF.

— Certifikat Card.CA.EUR prikazan na slici tumaci se kao
europski glavni certifikat koji je naveden u CAR certi-
fikata MSCA_VU-EGF.

— Certifikat Card.Link prikazan na slici tumaci se kao
certifikat o povezanosti EGF-a, ako postoji. Kako je
navedeno u odjeljku 9.1.2., to je certifikat o povezanosti
za novi europski glavni par kljuceva koji je ERCA
stvorila i potpisala prethodnim europskim privatnim
kljucem.

— Certifikat Card.Link.EUR je europski glavni certifikat
koji je naveden u CAR certifikata Card.Link.

— Umjesto cardExtendedSerialNumber, jedinica u
vozilu Cita sensorGNSSserialNumber iz elementarne
datoteke (EF) ICC.

— Umjesto odabira AID tahografa, jedinica u vozilu
odabire AID EGF-a.

— Llgnore Card” tumaci se kao ,Ignore EGF”.
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CSM 207

CSM_208

CSM_209

CSM 210

Jednom kad je provjerila certifikat EGF_MA, jedinica u
vozilu pohranjuje taj certifikat za upotrebu tijekom
redovnog rada; vidjeti odjeljak 11.3.3.

Tijekom povezivanja na jedinicu u vozilu, vanjski uredaj
GNSS-a upotrebljava protokol prikazan na slici 5. (odje-
ljak 10.2.2.) za provjeru lanca certifikata jedinice u vozilu.

Napomene za sliku 5. u tom kontekstu:

— Jedinica u vozilu generira novi kratkotrajni par kljuceva
s pomoc¢u parametara domene u certifikatu EGF.

— Certifikati jedinice u vozilu i javni kljuCevi prikazani na
slici oni su za uzajamnu autentifikaciju. U odjeljku 9.1.4.
oznaceni su kao VU_MA,

— Certifikati VU.CA i javni kljuevi prikazani na slici oni
su za potpisivanje certifikata jedinica u vozilu i vanjskih
uredaja GNSS-a. U odjeljku 9.1.3. oznaceni su kao
MSCA_VU-EGF.

— Certifikat VU.CA.EUR prikazan na slici je europski
glavni certifikat koji je naveden u CAR certifikata
VU.CA.

— Certifikat VU.Link prikazan na slici je certifikat o pove-
zanosti jedinice u vozilu, ako postoji. Kako je navedeno
u odjeljku 9.1.2., to je certifikat o povezanosti za novi
europski glavni par kljuceva koji je ERCA stvorila i
potpisala prethodnim europskim privatnim klju¢em.

— Certifikat VU.Link. EUR je europski glavni certifikat
koji je naveden u CAR certifikata VU.Link.

Odstupaju¢i od zahtjeva CSM 167, EGF upotrebljava
vrijeme GNSS-a za provjeru vremenske valjanosti svakog
predocenog certifikata.

Jednom kada je provjerio certifikat VU_MA, vanjski uredaj
GNSS-a pohranjuje taj certifikat za upotrebu tijekom
redovnog rada; vidjeti odjeljak 11.3.3.

11.3.3 Tijekom redovnog rada

CSM 211

Tijekom redovnog rada, jedinica u vozilu i EGF upotreb-
ljavaju protokol prikazan na slici 11. za provjeru vremenske
valjanosti pohranjenih certifikata EGF_MA i VU_MA te za
postavljanje javnog klju¢a VU MA za kasniju autentifika-
ciju jedinice u vozilu. Tijekom redovnog rada ne odvija se
nikakva daljnja uzajamna provjera lanca certifikata.

Treba napomenuti da se slika 11. zapravo sastoji od prvih
koraka prikazanih na slikama 4. i 5. Nadalje, treba uzeti u
obzir da EGF nije pametna kartica te da jedinica u vozilu
vjerojatno neée poslati naredbu vracanja u pocetno stanje
(eng. reset) za pokretanje komunikacije te nece primiti
ATR. U svakom je sluCaju to izvan podrudja primjene
ovog Dodatka.
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vu

11.5.

12.

12.1.

Slika 11.

Uzajamna provjera vremenske valjanosti certifikata tijekom redovnog rada VU — EGF

Reset Secure
Messaging sesslon

| Select EGF Application I

>

|

— Select Flle (EGF AID)—
-— OK———

Retrieve EGF.DP from EGF.C
Generate ephemeral ECCH key pair

(VU.SKgph, VU PKgph, EGF.DP)
Calculate Comp(VU.PKaph)

MSE : SET AT (VU Auth, VU.CHR,
- Comp(VU PKaph))
-a—— 0K/ NOK.

Set VU public key for VU
authentication

Continue with VU
Authentication

CSM_212 Kako je prikazano na slici 11., jedinica u vozilu (VU)
biljezi pogresku ako certifikat EGF_MA vise nije valjan.
Medutim, uzajamna autentifikacija, dogovaranje kljuca i
kasnija komunikacija sigurnim prijenosom poruka normalno
se nastavljaju.

Autentifikacija jedinice u vozilu, autentifikacija ¢ipa i dogovaranje
klju¢a razmjene podataka

CSM_213  Autentifikacija jedinice u vozilu, autentifikacija ¢ipa i dogo-
varanje klju¢a razmjene podataka izmedu jedinice u vozilu i
EGF-a odvijaju se tijekom povezivanja i svaki put kad je
proces sigurnog prijenosa poruka ponovno uspostavljen
tijekom redovnog rada. Jedinica u vozilu i EGF provode
postupke opisane u odjeljcima 10.3. i 10.4. Primjenjuju se
svi zahtjevi iz tih odjeljaka.

Siguran prijenos poruka

CSM 214 Sve naredbe i odgovori razmijenjeni izmedu jedinice u
vozilu i vanjskog uredaja GNSS-a nakon uspjesne autenti-
fikacije Cipa i do zavrSetka razmjene podataka zaSti¢eni su
sigurnim prijenosom poruka u nadinu rada namijenjenom
isklju¢ivo autentifikaciji. Primjenjuju se svi zahtjevi iz
odjeljka 10.5.

CSM_215 U slucaju prekida procesa sigurnog prijenosa poruka izmedu
jedinice u vozilu i EGF-a, jedinica u vozilu odmah uspo-
stavlja novi proces sigurnog prijenosa poruka, kako je
opisano u odjeljcima 11.3.3. i 11.4.

UPARIVANIJE I KOMUNIKACIJA IZMEDU JEDINICE U VOZILU I
SENZORA KRETANJA

Opéenito

CSM_216  Jedinica u vozilu i senzor kretanja komuniciraju upotrebom
protokola sucelja navedenog u normi [ISO 16844-3] tijekom
uparivanja i redovnog rada, uz promjene navedene u ovom
poglavlju i odjeljku 9.2.1.

EGF

Select Application

Set VU PK for use and store
Comp(VU.PKgph)
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12.2.

Napomena: Citatelji ovog poglavlja trebaju biti upoznati sa
sadrzajem norme [ISO 16844-3].

Uparivanje jedinice u vozilu i senzora kretanja upotrebom razli¢itih
generacija kljuceva

Kako je objasnjeno u odjeljku 9.2.1., glavni klju¢ senzora kretanja i svi
povezani kljucevi redovito se zamjenjuju. To dovodi do prisutnosti
najvise triju AES kljuc¢eva Ky,.wc (uzastopnih generacija kljuceva) pove-
zanih sa senzorom kretanja na karticama radionica. Jednako tako, u
senzorima kretanja mogu biti prisutna do tri razliita Sifriranja podataka
na temelju AES (na temelju uzastopnih generacija glavnog kljuca senzora
kretanja Ky). Jedinica u vozilu sadrzava samo jedan klju¢ Kyivuy.
povezan sa senzorom kretanja.

CSM 217  Jedinica u vozilu druge generacije i senzor kretanja druge
generacije uparuju se kako slijedi (usporediti s tablicom 6. u
normi [ISO 16844-3]):

1. u jedinicu u vozilu umecée se kartica radionice druge
generacije te se jedinica u vozilu povezuje sa senzorom
kretanja;

2. Jedinica u vozilu ¢ita sve dostupne kljuceve Kyiwc s
kartice radionice, pregledava njihove brojeve verzija
kljuca i odabire onaj koji odgovara broju verzije kljuca
Kyvu jedinice u vozilu. Ako na kartici radionice nije
prisutan odgovaraju¢i klju¢ Kypwc, jedinica u vozilu
prekida postupak uparivanja te nositelju kartice radionice
prikazuje odgovarajucu poruku o pogresci.

3. Jedinica u vozilu izratunava glavni klju¢ senzora
kretanja Ky iz Kyovy 1 Kvewe, te identifikacijski kljué
Kip iz Ky, kako je navedeno u odjeljku 9.2.1.

4. Jedinica u vozilu Salje uputu za pokretanje postupka
uparivanja s obzirom na senzor kretanja, kako je
opisano u normi [ISO 16844-3], te Sifrira serijski broj
koji je primila od senzora kretanja s identifikacijskim
klju¢em K;p Jedinica u vozilu Salje Sifrirani serijski
broj senzoru kretanja.

5. Senzor kretanja uzastopno usporeduje Sifrirani serijski
broj sa svakim Sifriranjem serijskog broja koje je
interno pohranio. Ako nade odgovarajuéi broj, jedinica
u vozilu je autentificirana. Senzor kretanja biljezi genera-
ciju Kip koju upotrebljava jedinica u vozilu i vraca
odgovarajucu Sifriranu vrijednost svojeg kljuca upariva-
nja; tj. Sifriranje je stvoreno upotrebom iste generacije
KM-

6. Jedinica u vozilu desifrira klju¢ uparivanja s pomocéu
Kwm, generira klju¢ razmjene podataka Kg Sifrira ga s
klju¢em wuparivanja i rezultat Salje senzoru kretanja.
Senzor kretanja desifrira Kg.

7. Jedinica u vozilu prikuplja informacije za uparivanje,
kako je utvrdeno u normi [ISO 16844-3], Sifrira infor-
macije s klju¢em uparivanja i rezultat Salje senzoru kreta-
nja. Senzor kretanja deSifrira informacije za uparivanje.

8. Senzor kretanja Sifrira primljene informacije za upari-
vanje s primljenim Kg i to vraca jedinici u vozilu. Jedi-
nica u vozilu provjerava da su informacije za uparivanje
iste informacije koje je jedinica u vozilu poslala senzoru
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kretanja u prethodnom koraku. Ako jest, to dokazuje da
je senzor kretanja upotrijebio isti Kg kao jedinica u
vozilu te je stoga u koraku 5. poslao svoj klju¢ upari-
vanja Sifriran s ispravnom generacijom Ky, Slijedom
toga, senzor kretanja je autentificiran.

Treba napomenuti da se koraci 2. i 5. razlikuju od stan-
dardnog postupka u normi [ISO 16844-3]; ostali su koraci
standardni.

Primjer: pretpostavimo da se uparivanje odvija u prvoj
godini valjanosti certifikata ERCA (3); vidjeti sliku 2. u
odjeljku 9.2.1.2. Nadalje,

— pretpostavimo da je senzor kretanja izdan u posljednjoj
godini valjanosti certifikata ERCA (1). Stoga ¢e sadrza-
vati sljedece kljuceve i podatke:

— N,[1]: vlastiti serijski broj Sifriran s prvom genera-
cijom Kip,

— Ng[2]: vlastiti serijski broj Sifriran s drugom genera-
cijom Kip,

— N;[3]: vlastiti serijski broj Sifriran s treCcom genera-
cijom Kjp,

— Kp[1]: vlastiti klju¢ uparivanja prve generacije (1),
Sifriran s prvom generacijom Ky,

— Kp[2]: vlastiti klju¢ uparivanja druge generacije,
Sifriran s drugom generacijom Ky,

— Kp[3]: vlastiti klju¢ uparivanja treCe generacije,
Sifriran s treCom generacijom Ky;

— pretpostavimo da je kartica radionice izdana u prvoj
godini valjanosti certifikata ERCA (3). Zato ¢e sadrza-
vati drugu generaciju i trecu generaciju kljuca Ky wc;

— pretpostavimo da je VU jedinica u vozilu druge genera-
cije 1 sadrzava drugu generaciju Ky vy,

U tom se slucaju u koracima od 2. do 5. dogada sljedece:

— 2. korak: VU ¢ita drugu generaciju i trecu generaciju
Km.we s kartice radionice i pregledava njihove brojeve
verzija.

— 3. korak: VU kombinira drugu generaciju Ky wc sa
svojim Ky vy za izracun Ky i Kip,

— 4. korak: VU Sifrira serijski broj koji je primila od
senzora kretanja s Kip.

— 5. korak: senzor kretanja usporeduje primljene podatke s
N,[1] i ne nalazi odgovarajuci broj. Nakon toga, uspo-
reduje primljene podatke s Ng[2] i nalazi odgovarajuci
broj. ZakljuCuje da je ta VU jedinica u vozilu druge
generacije 1 stoga nazad Salje Kp[2].

(') Treba napomenuti da kljucevi uparivanja prve, druge i tre¢e generacije mogu zapravo biti

isti klju¢ ili mogu biti tri razli¢ita kljuca razli¢ite duljine, kako je objasnjeno u CSM_117.
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vB
12.3.  Uparivanje i komunikacija izmedu jedinice u vozilu i senzora
kretanja upotrebom AES
CSM 218 Kako je navedeno u tablici 3. odjeljka 9.2.1., svi su kljucevi
ukljueni u uparivanje jedinice u vozilu (druge generacije) i
senzora kretanja te u kasniju komunikaciju AES kljucevi, a
ne TDES kljucevi dvostruke duljine kako je navedeno u
normi [ISO 16844-3]. Ti AES kljucevi mogu biti duljine
128, 192 ili 256 bitova. Buduéi da je veli¢ina AES bloka
16 bajtova, duljina Sifrirane poruke mora biti visekratnik
16 bajtova u usporedbi s 8 bajtova za TDES. Nadalje,
neke ¢e se od tih poruka upotrebljavati za prijenos AES
kljuCeva, Cija duljina moze biti 128, 192 ili 256 bitova.
Stoga se broj bajtova podataka po uputi u tablici 5. iz
norme [ISO 16844-3] mijenja kako je prikazano u tablici 6.:
Tablica 6.
Broj bajtova neSifriranih i Sifriranih podataka prema uputi utvrdenoj u normi [ISO 16844-3]
) o # bajtova Sifriranih podataka
#(?;:IEK: Eez;(flr;g;m: # bajtova neSifriranih up ot(;ell)? m f)‘E S k]Jl:feva
Uputa | Zahtjev / odgovor Opis podataka P normom podataka upotrebom uljine bitova o
[ISO 16844-3] AES kljuceva
128 192 256
10 zahtjev podatci za autentifika- 8 8 16 16 16
ciju + broj datoteke
11 odgovor podatci za autentifika- | 16 ili 32, ovisno | 16 ili 32, ovisno [ 16 /32| 16 /32|16 / 32
ciju + sadrzaj dato- o datoteci o datoteci
teke
41 zahtjev serijski broj senzora 8 8 16 16 16
kretanja (MoS)
41 odgovor klju¢ uparivanja 16 16 /24 / 32 16 32 32
42 zahtjev klju¢ razmjene poda- 16 16 /24 / 32 16 32 32
taka
43 zahtjev informacije za upari- 24 24 32 32 32
vanje
50 odgovor informacije za upari- 24 24 32 32 32
vanje
70 zahtjev podatci za autentifika- 8 8 16 16 16
ciju
80 odgovor vrijednost brojaca 8 8 16 16 16
MoS + podatci za
autentifikaciju
CSM_219 Informacije za uparivanje koje se Salju u uputama 43. (zah-

tjev VU) i 50. (odgovor MoS) prikupljaju se kako je nave-
deno u odjeljku 7.6.10. norme [ISO 16844-3], osim Sto se u
shemi Sifriranja podataka za uparivanje upotrebljava AES
algoritam umjesto TDES algoritma, ¢ime nastaju dva AES
Sifriranja te se popunjenje navedeno u CSM 220 primje-
njuje za uskladivanje s velicinom AES bloka. Klju¢ K',
koji se upotrebljava za to Sifriranje generira se kako slijedi:

— u slucaju da je klju¢ uparivanja Kp duljine 16 bajtova:
K', = Kp XOR (N{[Ny),
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12.4.

CSM_220

CSM 221

— u slucaju da je klju¢ uparivanja Kp duljine 24 bajta: K';
= Kp XOR (Ny[[N|INy),

— u slucaju da je klju¢ uparivanja Kp duljine 32 bajta: K',
= Kp XOR (Ng|[Ng|[Ng[[Ny),

pri ¢emu je Ny 8-bajtni serijski broj senzora kretanja.

U slucaju da duljina nesifriranih podataka (upotrebom AES
kljueva) nije visekratnik 16 bajtova, upotrebljava se
metoda popunjenja br. 2 iz norme [ISO 9797-1].

Napomena: u normi [ISO 16844-3] broj bajtova nesifriranih
podataka uvijek je viSekratnik broja 8 tako da popunjenje
nije potrebno pri upotrebi TDES. Definicija podataka i
poruka iz norme [ISO 16844-3] ne mijenja se ovim
dijelom ovog Dodatka te je stoga potrebna primjena popu-
njenja.

Za uputu 11. i u slucaju da se mora $ifrirati vise od jednog
bloka podataka, upotrebljava se nacin rada ,ulancavanje
Sifriranih blokova” (CBC), kako je utvrdeno u normi
[ISO 10116], s parametrom preraspodjele m = 1. Inicijali-
zacijski vektor upotrebljava se:

— za uputu 11.: 8-bajtni blok autentifikacije naveden u
odjeljku 7.6.3.3. norme [ISO 16844-3], popunjen
upotrebom metode popunjenja br. 2 iz norme
[ISO 9797-1]; vidjeti 1 odjeljke 7.6.5. 1 7.6.6. u normi
[ISO 16844-3],

— za sve ostale upute u kojima se prenosi vise od
16 bajtova, kako je navedeno u tablici 6.: ‘00” {16},
tj. Sesnaest bajtova s binarnom vrijednoscu 0.

Napomena: kako je prikazano u odjeljcima 7.6.5. 1 7.6.6.
norme [ISO 16844-3], kada MoS Ssifrira podatkovne dato-
teke za ukljucivanje u uputu 11. blok autentifikacije se:

— upotrebljava kao inicijalizacijski vektor za Sifriranje
podatkovnih datoteka u nacinu rada CBC,

— Siftrira i ukljucuje u prvi blok u podatcima koji se Salju u
jedinicu u vozilu.

Uparivanje jedinice u vozilu i senzora kretanja za razlicite generacije

opreme

CSM 222

Kako je objasnjeno u odjeljku 9.2.1., senzor kretanja druge
generacije moze sadrzavati Sifriranje podataka za uparivanje
na temelju TDES (kako je utvrdeno u dijelu A ovog Doda-
tka), koje omogucuje da senzor kretanja bude uparen s
jedinicom u vozilu prve generacije. U tom se slucaju jedi-
nica u vozilu prve generacije i senzor kretanja druge genera-
cije uparuju kako je opisano u dijelu A ovog Dodatka i u
normi [ISO 16844-3]. Za postupak uparivanja moze se
upotrijebiti kartica radionice prve ili druge generacije.

Napomene:

— Nije moguée upariti jedinicu u vozilu druge generacije
sa senzorom kretanja prve generacije.
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13.
13.1.

— Nije moguce upotrijebiti karticu radionice prve genera-
cije za povezivanje VU druge generacije sa senzorom
kretanja.

SIGURNOST KOMUNIKACIJE NA DALJINU PUTEM DSRC-a
Opéenito

Kako je navedeno u Dodatku 14., jedinica u vozilu redovito generira
podatke za pracenje tahografa na daljinu (eng. Remote Tachograph Moni-
toring, RTM) i te podatke Salje (unutarnjem ili vanjskom) uredaju za
komunikaciju na daljinu (eng. Remote Communication Facility, RCF).
Uredaj za komunikaciju na daljinu odgovoran je za slanje tih podataka
uredaju za ispitivanje na daljinu putem sucelja DSRC-a opisanog u
Dodatku 14. U Dodatku 1. utvrdeno je da podatci RTM-a ¢ine ulancava-
nje:

Sifriranog prijenosa podataka iz tahografa (eng. encrypted tacho-
graph payload) — $ifriranje neSifriranog prijenosa podataka iz tahografa,

sigurnosnih podataka DSRC-a (eng. DSRC security data) — opisani u
nastavku.

Format nesifriranog prijenosa podataka iz tahografa naveden je u
Dodatku 1. te detaljnije opisan u Dodatku 14. U ovom se odjeljku
opisuje struktura sigurnosnih podataka DSRC-a; sluzbena je specifikacija
navedena u Dodatku 1.

CSM_223 Nesifrirani podatci tachographPayload koje jedinica u
vozilu (VU) dostavlja uredaju za komunikaciju na daljinu
(ako je RCF wvanjski u odnosu na VU) ili ih VU putem
sucelja DSRC-a dostavlja uredaju za ispitivanje na daljinu
(ako je RCF unutarnji u odnosu na VU) zasticuju se u
nacinu rada namijenjenom Sifriranju i zatim autentifikaciji,
tj. podatci iz tahografa prvo se Sifriraju u svrhu osiguranja
povjerljivosti poruke te se nakon toga izraunava MAC u
svrhu osiguranja autenti¢nosti i integriteta.

CSM_224 Sigurnosni podatci DSRC-a sastoje se od ulan¢avanja slje-
dec¢ih podatkovnih elemenata sljede¢im redoslijedom; vidjeti
i sliku 12.:

trenutacni datum i vrijeme

— trenutacni datum i vrijeme jedinice u vozilu (vrsta

podataka TimeReal),

— 3-bajtni broja¢, vidjeti CSM_225,

serijski broj jedinice u vozilu — serijski broj jedinice u vozilu (vrsta podataka
VuSerialNumber),
broj verzije glavnog klju¢a DSRC-a — 1-bajtni broj verzije glavnog kljuca DSRC-a iz kojeg

su izvedeni kljuc¢evi DSRC-a specifi¢ni za jedinicu u
vozilu; vidjeti odjeljak 9.2.2.,

MAC — MAC izracunan za sve prethodne bajtove u podatcima

RTM-a.

CSM 225 Trobajtni broja¢ u sigurnosnim podatcima DSRC-a je u
formatu MSB-first. Kad jedinica u vozilu prvi put otkad je
stavljena u upotrebu izraunava niz podataka RTM-a,
postavlja vrijednost brojac¢a na 0. Jedinica u vozilu povecava
vrijednost podataka brojata za 1 svaki put prije nego S$to
izracuna sljedeé¢i niz podataka RTM-a.
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13.2.  Sifriranje prijenosa podataka tahografa i generiranje MAC-a

CSM_226 S obzirom na nesifrirani podatkovni element s vrstom poda-
taka TachographPayload, kako je opisan u Dodatku 14.,
jedinica u vozilu Sifrira te podatke kako je prikazano na
slici 12.: klju¢ DSRC-a jedinice u vozilu za Sifriranje
K VUpsrec ENC (vidjeti odjeljak 9.2.2.) upotrebljava se s
AES-om u nainu rada ,ulanCavanje Sifriranih blokova”
(CBS), kako je utvrdeno u normi [ISO 10116], s parametrom
preraspodjele m = 1. Inicijalizacijski vektor jednak je IV =
trenutacni datum i vrijeme|| ‘00 00 00 00 00 00 00 00 00’ ||
brojac, pri ¢emu su trenutacni datum i vrijeme 1 brojac¢ nave-
deni u CSM_224. Podatci za Sifriranje popunjavaju se
metodom br. 2 iz norme [ISO 9797-1].

CSM_227 Jedinica u vozilu izraunava MAC u sigurnosnim podatcima
DSRC-a kako je prikazano na slici 12.: MAC se izraCunava
za sve prethodne bajtove u RTM podatcima, do broja verzije
glavnog klju¢a DSRC-a i ukljucujuéi taj broj te ukljucujuéi
oznake i duljine podatkovnih objekata. Jedinica u vozilu
upotrebljava svoj klju¢ DSRC-a za autenti¢nost K VUp.
src. MAC (vidjeti odjeljak 9.2.2.) s AES algoritmom u
nac¢inu rada CMAC, kako je navedeno u [SP 800-38B].
Duljina MAC-a povezana je s duljinom klju¢eva DSRC-a
specifi¢nih za jedinicu u vozilu, kako je navedeno u CSM_50.

Slika 12.

Sifriranje prijenosa podataka tahografa i generiranje MAC-a

Plaintext TachographPayload data (Appendix 14)
Data

Data padded to multiple of blocksize

Dala | ‘80 00'...'00' i
|
IV = current date time ||
] Encryption
007 ... 00" || counter i
DO Tag/Length + Padding Indicator + DO Tag/
= TachograshPayload data R Current date time Counter VU serial number | DSRC master key version number
'B7 Lay'+ '00"+ encrypted data ‘81 10' Current date time Counter VU serial number | DSRC master key version number
| CMAC calculation |
RTM data e N
Encrypled TachographPaylocad data DSRC security data ~\
BT Lygy™+ ‘00'+ encrypted data 81 10" | Current date tima Counter VU serial number l OSRC m‘:sler iy Varmon I ' BE Lgg' + MAC

13.3.  Provjera i deSifriranje prijenosa podataka tahografa

CSM_228 Kada primi RTM podatke iz jedinice u vozilu, uredaj za
daljinsko ispitivanje Salje sve RTM podatke na kontrolnu
karticu u podatkovnom polju naredbe PROCESS DSRC
MESSAGE, kako je opisano u Dodatku 2. Zatim:
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14.

14.1.

CSM 229

CSM 230

1. kontrolna kartica pregledava broj verzije glavnog kljuca
DSRC-a u sigurnosnim podatcima DSRC-a. Ako ne
prepoznaje navedeni glavni klju¢ DSRC-a, kontrolna
kartica javlja pogreSsku navedenu u Dodatku 2. i prekida
postupak;

2. kontrolna kartica upotrebljava navedeni glavni kljué
DSRC-a u kombinaciji sa serijskim brojem jedinice u
vozilu u sigurnosnim podatcima DSRC-a za izvodenje
klju¢eva DSRC-a specifi¢nih za jedinicu u vozilu K VUp_
src_ ENC 1 K VUpgre MAC, kako je navedeno u
CSM_124;

3. kontrolna kartica upotrebljava K VUpgrc MAC za
provjeru MAC-a u sigurnosnim podatcima DSRC-a, kako
je navedeno u CSM_227. Ako je MAC netocan, kontrolna
kartica javlja pogresku navedenu u Dodatku 2. i prekida
postupak;

4. kontrolna kartica upotrebljava K VUpgrc ENC za desifri-
ranje Sifriranog prijenosa podataka tahografa, kako je
navedeno u CSM_226. Kontrolna kartica uklanja popu-
njenje 1 uredaju za daljinsko ispitivanje vraca deSifrirani
prijenos podataka tahografa.

U svrhu sprjeCavanja napada reprodukcijom, uredaj za
daljinsko ispitivanje provjerava aktualnost (eng. freshness)
RTM podataka provjerom da trenutacni datum i vrijeme u
sigurnosnim podatcima DSRC-a ne odstupa previse od trenu-
tanog vremena uredaja za daljinsko ispitivanje.

Napomene:

— To zahtijeva da uredaj za daljinsko ispitivanje ima toc¢an i
pouzdan izvor vremena.

— Buduc¢i da se u Dodatku 14. od jedinice u vozilu zahtijeva
novi niz RTM podataka svakih 60 sekundi te je dopusteno
da sat jedinice u vozilu odstupa jednu minutu od realnog
vremena, donja granica za aktualnost RTM podataka je
dvije minute. Stvarna aktualnost podataka koja se zahtijeva
ovisi i 0 to¢nosti sata uredaja za daljinsko ispitivanje.

Nakon §to provjeri pravilan rad funkcije DSRC-a jedinice u
vozilu, radionica Salje sve RTM podatke primljene iz jedinice
u vozilu na karticu radionice u podatkovnom polju naredbe
PROCESS DSRC MESSAGE, kako je opisano u Dodatku 2.
Kartica radionice obavlja sve provjere i radnje navedene u
CSM_228.

POTPISIVANIE PREUZIMANJA PODATAKA I PROVJERA

POTPISA
Opéenito
CSM_231

Posebna namjenska oprema (IDE) pohranjuje podatke prim-
ljene s jedinice u vozilu ili kartice tijekom jednog procesa
preuzimanja podataka u jednoj fizickoj podatkovnoj datoteci.
Podatci se mogu pohraniti na ESM (vanjski medij za pohranu
podataka). Ta datoteka sadrzava digitalne potpise podatkovnih
blokova navedenih u Dodatku 7. Ta datoteka sadrzava i slje-
dece certifikate (vidjeti odjeljak 9.1.):
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14.2.

14.3.

— u slucaju preuzimanja podataka iz jedinice u vozilu:

— certifikat VU_Sign,

— certifikat MSCA_VU-EGF s javnim klju¢em koji se
upotrebljava za provjeru certifikata VU_Sign;

— u slucaju preuzimanja podataka s kartice:

— certifikat Card_Sign,

— certifikat MSCA Card s javnim klju¢em koji se
upotrebljava za provjeru certifikata Card_Sign.

CSM_232 IDE na raspolaganju ima i sljedece:

— u slucaju da za provjeru potpisa upotrebljava kontrolnu
karticu, kako je prikazano na slici 13.: certifikat o pove-
zanosti koji povezuje najnoviji certifikat EUR s certifi-
katom EUR ¢iji mu rok valjanosti izravno prethodi, ako
postoji,

— u slucaju da sam provjerava potpis: sve valjane europske
glavne certifikate.

Napomena: metoda koju IDE upotrebljava za preuzimanje tih
certifikata nije utvrdena u ovom Dodatku.

Generiranje potpisa

CSM 233 Algoritam potpisivanja za stvaranje digitalnih potpisa preu-

zetih podataka je ECDSA, kako je utvrdeno u [DSS],
upotrebom algoritma raspr§ivanja (hashing) povezanog s veli-
¢inom kljuca jedinice u vozilu ili kartice, kako je navedeno u

CSM_50. Format potpisa je neSifriran, kako je navedeno u
[TR-03111].

Provjera potpisa

CSM_234 IDE provjeru potpisa preuzetih podataka moze provesti sam

ili za to moze upotrijebiti kontrolnu karticu. U slucaju da za
provjeru potpisa upotrebljava kontrolnu karticu, provjera
potpisa odvija se na nacin prikazan na slici 13. U slucaju
da provjeru potpisa provodi sam, IDE provjerava autenticnost
i valjanost svih certifikata u lancu certifikata u podatkovnoj
datoteci te provjerava potpis podataka u skladu sa shemom
potpisa utvrdenom u [DSS].

Napomene za sliku 13.:

— Oprema koja je potpisala podatke koji se analiziraju
oznacena je s EQT.

— Certifikati EQT i javni kljucevi prikazani na slici su oni
za potpisivanje, tj. VU_Sign ili Card Sign.

— Certifikati EQT.CA 1 javni kljucevi prikazani na slici oni
su za potpisivanje certifikata jedinice u vozilu ili kartice,
kako je primjenjivo.

— Certifikat EQT.CA.EUR prikazan na slici je europski
glavni certifikat koji je naveden u CAR certifikata
EQT.CA.
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CSM 235

CSM 236

— Certifikat EQT.Link prikazan na slici je certifikat o pove-
zanosti EQT, ako postoji. Kako je navedeno u
odjeljku 9.1.2., to je certifikat o povezanosti za novi
europski glavni par kljuceva koji je ERCA stvorila i
potpisala prethodnim europskim privatnim kljuéem,

— Certifikat EQT.Link.EUR je europski glavni certifikat koji
je naveden u CAR certifikata EQT.Link.

Za izraun rasprsivanja (hash) M poslanog kontrolnoj kartici
u naredbi PSO:Hash, IDE upotrebljava algoritam rasprSivanja
(hashing) povezan s veli¢inom klju¢a jedinice u vozilu ili
kartice s koje se preuzimaju podatci, kako je navedeno u
CSM_50.

Za provjeru potpisa EQT kontrolna kartica slijedi shemu
potpisa utvrdenu u [DSS].

Napomena: ovim se dokumentom ne odreduju bilo kakve
mjere koje treba poduzeti ako se potpis preuzete podatkovne
datoteke ne moze provjeriti ili je provjera neuspjesna.
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Slika 13.

Protokol za provjeru potpisa preuzete podatkovne datoteke

ESM/IDE

‘arification of signature on
download data by control
card

1 Select Tachograph Application ]

Ratneve EQT ﬁlﬁmmﬁhmb‘s

analysed and set EQT CA public key for digital
signature verification

Teimeve EQT CA carificale From We 1o 52|
analysed and set EQT.CA EUR public key for
digital

QT Link certificate available’

Yas
Set EQT Link EUR public key for digital
signature verification

Yes Yes
1
Send EQT Link certificate for
verification

Set EQT Link public key for digital
signature varification

Send EQT.CA certificata for
verification

Yes
1

Set EQT CA public key for digital
signature verfication

Send EQT centificate for verification

Yes

Set EQT public key for signature
verification

|
Retrieve Data to be analysed and the
EQT's signature from file

Hash Data; resultis M
Send M to control card

OK?

| Send EQT's signature for verification [

Ys:_“

——Seled! File (Tachograph AlDj—
oK.

—MSE : SET DST (EQT.CACHR )~
- 0K | NOK-

-MSE : SET DST (EQT.CA. EUR.CHR)-
-————OK | NOK-

4MSE : SET DST (EQT Link. EUR.CHR)-
———OK | NOK-

—Verify Certificate (EQT Link.Cl—#=
————OK [ NOK-

—MSE : SET DST (EQT Link.CHR -~
- DK | NOK

—Verify Certificate (EQT CA.C)—a
- OK | NOK

—MSE : SET DST (EQT.CACHR )
- 0K | NOK.

——Verify Ceriificate (EQT.C)—a
«——OK/NOK

——MSE : SET DST (EQT.CHR}—»
- O 1 NOK:

— PS50 : Hash (M}
- OK 1 NOK

CONTROL CARD

Select Application

I EQT.CAPK known by card and EQT.CA.C valid:
OK, set EQT.CA.PK for use. Otherwise: Not OK

kinown an
" EQT.CAEURLC validt
OK, sal EQT.CA ELR PK for use. Otherwise: Not OK

WEQT Link EUR. PK, known by card and
EQT Link. EUR.C valid: OK, set EQT.Link EUR.PK for
use. Otherwise: Not OK

Verify EQT Link C with EQT Link EUR.PK
If OK and EQT.Link.C valid: OK. store EQT Link.C
Otherwise: Not OK

Set EQT Link PK for use

Verify EQT.CA.C with with EQT. CAEURPK or
EQT Link PK_ If OK and EQT.CA C valid: OK, store
EQT.CA.C. Otherwise: Not OK

Sel EQT.CA PK for use

Verify EQT.C with EQT.CAPK, If OK and EQT.C
valid: OK, store EQT.C. Otherwise: Not OK

Set EQT PK for use

Store M ‘

__PSO: Verify Digital Signature
(Signature) —

Verify signature using M and EQT PK l

f I“ )"Y C&gnaun could not be




02016R0799 — HR — 26.05.2016 — 000.002 — 435

Dodatak 12.

UTVRDIVANJE POLOZAJA NA TEMELJU GLOBALNOG

1.1.

1.2.

4.2.

4.2.1

422

423

4.3.

4.4.

44.1

442

443

4.4.4

5.1.

5.2.

5.2.1

SATELITSKOG NAVIGACIJSKOG SUSTAVA (GNSS)
SADRZAJ
UVOD

Podrucje primjene

Pokrate 1 biljeske

SPECIFIKACIJE PRIJAMNIKA GNSS-A

NMEA RECENICE

JEDINICA U VOZILU S VANJSKIM UREDAJEM GNSS-A
Konfiguracija

Glavni sastavni dijelovi i sucelja

Stanje vanjskog uredaja GNSS-a na kraju proizvodnog procesa
Komunikacija izmedu vanjskog uredaja GNSS-a i jedinice u vozilu
Komunikacijski protokol

Zasticeni prijenos podataka GNSS-a

Struktura naredbe Read Record

Spajanje, medusobna autentifikacija i dogovor o kljucu za razmjenu
podataka izmedu vanjskog uredaja GNSS-a i jedinice u vozilu

Upravljanje greskama

Greska u komunikaciji s vanjskim uredajem GNSS-a
Proboj fizickog integriteta vanjskog uredaja GNSS-a
Izostanak podataka o polozaju iz prijamnika GNSS-a
Istekla je valjanost certifikata vanjskog uredaja GNSS-a
JEDINICA U VOZILU BEZ VANJSKOG UREDAJA GNSS-A
Konfiguracija

Upravljanje greSkama

Izostanak podataka o polozaju iz prijamnika GNSS-a
VREMENSKI KONFLIKT GNSS-A

KONFLIKT U KRETANJU VOZILA

UvoD

U ovom su Dodatku navedeni tehnicki zahtjevi za podatke GNSS-a koje
upotrebljava jedinica u vozilu, ukljucujuéi protokole koji se moraju
provoditi kako bi se osigurao zasticen i tocan podatkovni prijenos infor-
macija za utvrdivanje polozaja.

Glavni ¢lanci Uredbe (EZ) br. 165/2014 na kojima se temelje ti zahtjevi
su: ¢lanak 8., Biljezenje polozaja vozila na odredenim mjestima tijekom
dnevnog radnog vremena, ¢lanak 10., Povezanost s inteligentnim prije-
voznim sustavima i ¢lanak 11., Detaljne odredbe za pametni tahograf.
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1.1.

1.2.

Podrucje primjene

GNS 1 Jedinica u vozilu prikuplja podatke o lokaciji iz barem jednog

GNSS-a kako bi se pruzila potpora provedbi ¢lanka 8.

Jedinica u vozilu moze, ali ne mora, imati vanjski uredaj GNSS-a kako je
prikazano na slici 1.:

zentor kietaria

Slika 1.

Razlicite konfiguracije prijamnika GNSS-a

u'.orw.';ada|\

utor suvazada I\

podatio
g PO

Eretarju

> l sudsfjeiatice I
- sueije kartice Lu

zasion

antena
GNSS-3

vanjskiuredaj GNSS5-a

T raitéani | e
] podatzio m:ou ol | podaci koje uncsi korisik _—
L —

5 iefcacy | —

£ | radnfeni ————————
prijamnk GNSS -o- 2| primopredanik 150

T [enssa 7E16- e

E 42005 _ )

= v pisad

- —

£

e e e o o o D o D o D o e o o e e e e

viorvozata \
utor suvozsls

\F suiejeiatice ||
sercorkretans (el -‘::’:l‘::: >
1 w
signal prijamnik 3 ‘
U GHiEs | PR
Bntena | 7

Mo

GNS53

Pokrate i biljeske

U ovom se Dodatku upotrebljavaju sljedece pokrate:

DOP

EGF

EGNOS

GNSS

GSA

HDOP

ICD

NMEA

slabljenje preciznosti (eng. Dilution of Precision)

elementarna datoteka uredaja GNSS-a (eng. Elementary file
GNSS Facility)

Europski geostacionarni navigacijski sustav (eng. European
Geostationary Navigation Overlay Service)

globalni satelitski navigacijski sustav (eng. Global Navigation
Satellite System)

GPS DOP (slabljenje preciznosti GPS-a) i aktivni sateliti (eng.
GPS DOP and active satellites)

horizontalno slabljenje preciznosti (eng. Horizontal Dilution of
Precision)

dokument upravljanja suceljem (eng. Interface Control Docu-
ment)

Nacionalno udruzenje za pomorsku elektroniku (eng. National
Marine Electronics Association)
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PDOP  slabljenje preciznosti polozaja (eng. Position Dilution of Preci-
sion)

RMC preporu¢ena minimalna odredenost (eng. Recommended
Minimum Specific)

SIS signal u svemiru (eng. Signal in Space)

VDOP  vertikalno slabljenje preciznosti (eng. Vertical Dilution of

Precision)
VU jedinica u vozilu (eng. Vehicle Unit)
2. SPECIFIKACIJE PRIJAMNIKA GNSS-A

Bez obzira na konfiguraciju pametnog tahografa s vanjskim uredajem
GNSS-a ili bez njega, pruzanje to¢nih i pouzdanih informacija za utvr-
divanje polozaja kljucan je element uéinkovitog rada pametnog tahografa.
Stoga je primjereno zahtijevati njegovu kompatibilnost s uslugama koje
pruzaju programi Galileo i Europski geostacionarni navigacijski sustav
(EGNOS), kako je navedeno u Uredbi (EU) br. 1285/2013 Europskog
parlamenta i Vijeca (!). Sustav uveden u okviru programa Galileo neza-
visni je globalni satelitski navigacijski sustav, dok je sustav uveden u
okviru programa EGNOS regionalni satelitski navigacijski sustav kojim
se poboljsava kvaliteta signala globalnog sustava za utvrdivanje polozaja.

GNS 2 Proizvodaci osiguravaju da su prijamnici GNSS-a u pametnim
tahografima kompatibilni s uslugama utvrdivanja polozaja koje
pruzaju sustavi Galileo i EGNOS. Proizvodaci se takoder
mogu odluciti i na kompatibilnost s drugim satelitskim navi-
gacijskim sustavima.

GNS_3  Prijamnik GNSS-a mora imati moguc¢nost autentifikacije za
otvorenu uslugu programa Galileo ako takvu uslugu pruza
sustav Galileo i ako je podrzavaju proizvodaci prijamnika
GNSS-a. Medutim, za pametne tahografe koji su stavljeni na
trziSte prije ispunjenja gore navedenih zahtjeva i koji nemaju
mogucénosti autentifikacije za otvorenu uslugu programa
Galileo nece se zahtijevati nikakva prilagodba.

3. NMEA RECENICE

U ovom su odjeljku opisane NMEA recenice koje se upotrebljavaju u
radu pametnog tahografa. Ovaj se odjeljak primjenjuje na konfiguraciju
pametnih tahografa s vanjskim uredajem GNSS-a ili bez njega.

GNS_4  Podatci o lokaciji temelje se na NMEA recenici Recommended
Minimum Specific (RMC) GNSS Data, koja sadrzava informa-
cije o polozaju (zemljopisna Sirina, zemljopisna duzina),
vrijeme u UTC formatu (hhmmss.ss) te brzinu preko dna u
¢vorovima uz dodatne vrijednosti.

Format RMC recenice glasi kako slijedi (prema normi NMEA V4.1):

(*) Uredba (EU) br. 1285/2013 Europskog parlamenta i Vije¢a od 11. prosinca 2013. o
provedbi i uporabi europskih sustava za satelitsku navigaciju i stavljanju izvan snage
Uredbe Vije¢a (EZ) br. 876/2002 i Uredbe (EZ) br. 683/2008 Europskog parlamenta i
Vije¢a (SL L 347, 20.12.2013., str. 1.).
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Slika 2.

Struktura RMC recenice

1 23 45 67 8 9101112
1) 1} u Ll 11y
$--RMChhmmss.ss,A,1111.11,a,yyyyy.yy,a,x.X,X.X,xxxx,x.x.a* hh
1) Time (UTC)
2) Status, A = Valid position, V = Warning
3) Latitude
4) NorS$
5) Longitude
6) EorW
7)  Speed over ground in knots
8) Track made good, degrees true
9) Date, ddmmyy

10) Magnetic Variation, degrees
11)EorW
12) Checksum

Status oznacCava je li signal GNSS-a dostupan. Sve dok se vrijednost
statusa ne postavi na A, primljeni podatci (npr. o vremenu ili zemljopi-
snoj duzini/Sirini) ne mogu se upotrijebiti za biljezenje polozaja vozila u
jedinici u vozilu.

Razlucivost polozaja temelji se na formatu prethodno opisane RMC
recenice. Prvi dijelovi polja 3) i 5) (prva dva broja) upotrebljavaju se
za prikaz stupnjeva. Ostatak se upotrebljava za prikaz minuta s tri deci-
male. Stoga razlucivost iznosi 1/1 000 minute ili 1/60 000 stupnja (jer
jedna minuta iznosi 1/60 stupnja).

GNS 5  Jedinica u vozilu sprema u svojoj bazi podataka informacije o
polozaju za zemljopisnu duzinu i zemljopisnu Sirinu pri
razluCivosti od 1/10 minute ili 1/600 stupnja, kako je
opisano u Dodatku 1. za vrstu GeoCoordinates.

Jedinica u vozilu moze upotrebljavati naredbu GPS DOP and
active satellites (GSA) za odredivanje i biljezenje dostupnosti i
preciznosti signala. HDOP se posebno upotrebljava za ukazi-
vanje na razinu preciznosti zabiljezenih podataka o lokaciji
(vidjeti tocku 4.2.2.). Jedinica u vozilu spremit ¢e vrijednost
horizontalnog slabljenja preciznosti (HDOP) izracunanu kao
minimum HDOP vrijednosti prikupljenih na raspolozivim
sustavima GNSS-a.

Identifikacija sustava GNSS-a (GNSS System Id) oznacava
sustave GPS, Glonass, Galileo, Beidou ili satelitski sustav
prosirivanja (Satellite-Based Augmentation System, SBAS).

Slika 3

Struktura GSA reéenice

1234 1415161718
1232} 1881 1

$--GSA ,a,a,X,X,X,X,X,X,X,X,X,X,X,X,X.X,X.X,Xx.x*hh
1) nacin odabira

2) nacinrada

3) ID prvog satelita upotrijebljenog za lociranje

4) 1D drugog satclita upotrijebljenog za lociranje

14) ID dvanacstog satelita upotrijebljcnog za lociranje
15) PDOP izrazen u metrima

16) HDOP izrazen u metrima

17) VDOP izraZen u metrima

18) identifikacija sustava GNSS-a

19) kontrolni zbroj
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4.1.
4.1.1

Pri ¢emu nacdin rada (Mode) (2) ukazuje da lociranje nije dostupno
(Mode=1) ili da je lociranje dostupno za 2D (Mode=2) ili 3D (Mode=3).

GNS 6

GNS_7

GSA recenica sprema se pod brojem zapisa ‘06’.

Maksimalna veli¢ina NMEA recenice (npr. RMC, GSA ili
druge) koja se moze upotrijebiti za odredivanje veliCine
naredbe za Citanje zapisa iznosi 85 bajtova (vidjeti tablicu 1).

JEDINICA U VOZILU S VANJSKIM UREDAJEM GNSS-A

Konfiguracija

Glavni sastavni dijelovi i sucelja

U ovoj je konfiguraciji prijamnik GNSS-a sastavni dio vanjskog uredaja

GNSS-a.

GNS 8

GNS_9

GNS_10

GNS_11

Vanjski uredaj GNSS-a mora se napajati putem specificnog
sucelja vozila.

Vanjski uredaj GNSS-a sastoji se od sljede¢ih sastavnih dije-
lova (vidjeti sliku 4.):

a) komercijalnog prijamnika GNSS-a koji pruza podatke o
polozaju putem podatkovnog sucelja GNSS-a. Primjerice,
podatkovno sucelje GNSS-a moze upotrebljavati normu
NMEA V4.10 pri ¢emu prijamnik GNSS-a sluzi kao odasi-
lja¢ i prenosi NMEA recenice zasticenom primopredajniku
GNSS-a pri frekvenciji od 1 Hz za predefinirani niz
NMEA recenica, koji mora sadrzavati barem RMC i
GSA reCenice. Proizvodadi vanjskog uredaja GNSS-a
odabiru nacin provedbe podatkovnog sucelja GNSS-a;

b) primopredajne jedinice (zaSticenog primopredajnika GNSS-
a) koja moze podrzati standard ISO/IEC 7816-4:2013
(vidjeti 4.2.1) za komunikaciju s jedinicom u vozilu te
podrzati podatkovno sucelje GNSS-a do prijamnika
GNSS-a. Jedinica je opremljena memorijom za spremanje
identifikacijskih podataka prijamnika GNSS-a i vanjskog
uredaja GNSS-a;

c) kucista s funkcijom otkrivanja neovlastenog rukovanja u
kojem se nalaze prijamnik GNSS-a i zaStieni primopre-
dajnik GNSS-a. Funkcijom otkrivanja neovlastenog ruko-
vanja provode se sigurnosne mjere zaStite navedene u
profilu zastite pametnih tahografa;

d) antene GNSS-a ugradene na vozilo i spojene na prijamnik
GNSS-a kroz kuéiste.

Vanjski uredaj GNSS-a sadrzava barem sljedeca vanjska suce-
lja:

a) sucelje prema anteni GNSS-a ugradenoj na vozilo, ako se
upotrebljava vanjska antena;

b) sucelje prema jedinici u vozilu.

U jedinici u vozilu zasti¢eni primopredajnik jedinice u vozilu
predstavlja drugi kraj zasticene komunikacije sa zasticenim
primopredajnikom GNSS-a te mora podrzavati normu
ISO/IEC 7816-4:2013 za spajanje s vanjskim uredajem
GNSS-a.
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GNS 12 Za fizicki dio komunikacije s vanjskim uredajem GNSS-a

jedinica u vozilu podrzava normu ISO/IEC 7816-12:2005 ili
neku drugu normu koja moZe podrzavati normu
ISO/IEC 7816-4:2013. (vidjeti odjeljak 4.2.1).

4.1.2  Stanje vanjskog uredaja GNSS-a na kraju proizvodnog procesa

GNS 13

Vanjski uredaj GNSS-a pri izlasku iz tvornice sprema sljedece
vrijednosti u neizbrisivu memoriju zasticenog primopredajnika
GNSS-a:

— par klju¢eva EGF_MA i odgovaraju¢i certifikat;

— certifikat MSCA_VU-EGF koji sadrzava javni klju¢
MSCA_VU-EGEF.PK koji se upotrebljava za provjeravanje
certifikata EGF_MA;

— EUR certifikat koji sadrzava javni klju¢ EUR.PK koji se
upotrebljava za provjeravanje certifikata MSCA_ VU-EGF;

— EUR certifikat cije razdoblje valjanosti izravno prethodi
razdoblju valjanosti EUR certifikata koji se upotrebljava
za provjeravanje certifikata MSCA_VU-EGF, ako postoji;

— certifikat o povezanosti koji povezuje ta dva EUR certifi-
kata, ako postoji;

— prosireni serijski broj vanjskog uredaja GNSS-a;

— identifikator operativnog sustava uredaja GNSS-a;

— homologacijski broj vanjskog uredaja GNSS-a;

— identifikator sigurnosne komponente vanjskog uredaja
GNSS-a.

4.2. Komunikacija izmedu vanjskog uredaja GNSS-a i jedinice u vozilu

4.2.1  Komunikacijski protokol

GNS 14 Komunikacijski protokol izmedu vanjskog uredaja GNSS-a i

GNS_I5

jedinice u vozilu podrzava tri funkcije:

1. prikupljanje i distribuciju podataka GNSS-a (npr. polozaj,
vrijeme, brzinu);

2. prikupljanje konfiguracijskih podataka vanjskog uredaja
GNSS-a;

3. upravljacki protokol za podrsku spajanju, medusobnoj
autentifikaciji i dogovoru o kljuu za razmjenu podataka
izmedu vanjskog uredaja GNSS-a i jedinice u vozilu.

Komunikacijski protokol temelji se na normi ISO/IEC 7816
4:2013, pri ¢emu zastiCeni primopredajnik jedinice u vozilu
ima nadredenu, a zastieni primopredajnik GNSS-a podredenu
ulogu. Fizi¢ka veza izmedu vanjskog uredaja GNSS-a i jedi-
nice u vozilu temelji se na normi ISO/IEC 7816-12:2005 ili
nekoj drugoj normi koja moze podrzavati zahtjeve norme
ISO/IEC 7816-4:2013.
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GNS 16 Polja prosirene duzine ne moraju biti podrzana u komunikacij-
skom protokolu.

GNS 17 Komunikacijski protokol norme ISO 7816 (*-4:2013 i
*-12:2005) izmedu vanjskog uredaja GNSS-a i jedinice u
vozilu ima vrijednost T=1.

GNS 18 S obzirom na funkcije 1) prikupljanja i distribucije podataka
GNSS-a, 2) prikupljanja konfiguracijskih podataka vanjskog
uredaja GNSS-a i 3) upravljackog protokola, zastieni primo-
predajnik GNSS-a simulira pametnu karticu Cija se arhitektura
sustava datoteka sastoji od glavne datoteke (eng. Master File,
MF), datoteke popisa (eng. Directory File, DF) s identifika-
torom aplikacije odredenim u poglavlju 6.2. Dodatka 1. (‘FF
44 54 45 47 4D’), tri elementarne datoteke (eng. Elementary
File, EF) koje sadrzavaju certifikate i jedne elementarne dato-
teke (EF.EGF) s identifikatorom datoteke koji odgovara vrijed-
nosti ‘2F2F’ kako je opisano u tablici 1.

GNS_19 Zasti¢eni primopredajnik GNSS-a sprema podatke iz prijam-
nika GNSS-a i konfiguraciju u datoteku EF.EGF. To je

linearna datoteka zapisa promjenjive duzine Ciji identifikator
odgovara vrijednosti ‘2F2F’ u heksadecimalnom formatu.

GNS 20 Zasticeni primopredajnik GNSS-a upotrebljava memoriju za
spremanje podataka i moze izvrSiti najmanje 20 milijuna
ciklusa Ccitanja/pisanja. Osim ovoga, interno projektiranje i
implementacija zasticenog primopredajnika GNSS-a prepusta
se proizvodacima na izbor.

Mapiranje brojeva i podataka zapisa prikazano je u tablici 1.
Napominjemo da postoje Cetiri GSA recenice za Cetiri sate-
litska sustava i satelitski sustav prosirivanja (SBAS).

GNS 21 Struktura datoteka navedena je u tablici 1. Za uvjete pristupa
(ALW, NEV, SM-MAC) vidjeti poglavlje 3.5. Dodatka 2.

Tablica 1.

Struktura datoteke

Uvjeti pristupa
Datoteka Identiﬁl::li:‘itja dato- Citanje AZzuriranje Sifrirano
MF 3F00
EF.ICC 0002 ALW NEV Ne
(provodi ga
jedinica u
vozilu)
DF uredaja GNSS-a 0501 ALW NEV Ne
EF EGF_MACertificate C100 ALW NEV Ne
EF CA_Certificate C108 ALW NEV Ne
EF Link Certificate C109 ALW NEV Ne
EF.EGF 2F2F SM-MAC | NEV Ne
(provodi ga
jedinica u
vozilu)




02016R0799 — HR — 26.05.2016 — 000.002 — 442

Datoteka / podatkovni element

Broj zapisa

Veli¢ina (u bajtovima)

Zadane vrijed-

nosti
min. maks.
552 1031
EF.ICC
sensorGNSSSerialNumber 8 8
DF uredaja GNSS-a 612 1023
EF EGF_MACertificate 204 341
EGFCertificate 204 341 {00..00}
EF CA_Certificate 204 341
MemberStateCertificate 204 341 {00..00}
EF Link Certificate 204 341
LinkCertificate 204 341 {00..00}
EF.EGF
RMC NMEA recenica ‘01’ 85 85
prva GSA NMEA recenica ‘02’ 85 85
druga GSA NMEA recenica ‘03’ 85 85
treca GSA NMEA recenica ‘04’ 85 85
Cetvrta GSA NMEA recenica ‘05’ 85 85
peta GSA NMEA recenica ‘06’ 85 85
proSireni  serijski broj  vanjskog ‘07’ 8 8
uredaja GNSS-a definiran u Dodatku
1. kao SensorGNSSSerialNumber.
identifikator  operativnog  sustava ‘08’ 2 2
GNSS-a  zasticeni  primopredajnik
definiran u Dodatku 1. kao SensorO-
Sldentifier.
homologacijski broj vanjskog uredaja ‘09’ 16 16
GNSS-a definiran u Dodatku 1. kao
SensorExternal GNSSApprovalNum-
ber.
identifikator sigurnosne komponente ‘10 8 8
vanjskog uredaja GNSS-a definiran
u Dodatku 1. kao SensorExter-
nal GNSSSCldentifier
RFU — rezervirano za buducu upotrebu Od ‘11’ do
‘FD’

4.2.2  Zasticeni prijenos podataka GNSS-a

GNS 22 Zasticeni prijenos podataka o polozaju GNSS-a dopusta se

samo u sljede¢im okolnostima:

1. proces spajanja izvrSen je kako je opisano u Dodatku 11.,

Zajednicki sigurnosni mehanizmi;
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2. povremena medusobna autentifikacija i dogovor o kljucu za
razmjenu podataka izmedu jedinice u vozilu i vanjskog
uredaja GNSS-a, isto tako opisani u Dodatku 11., Zajed-
nicki sigurnosni mehanizmi, izvrSeni su prema naznacenoj
ucestalosti.

GNS_23 Svakih T sekundi, pri ¢emu je T vrijednost niza od 10 ili
jednaka 10, osim ako dode do spajanja ili medusobne auten-
tifikacije 1 dogovora o kljucu za razmjenu podataka, jedinica u
vozilu trazi od vanjskog uredaja GNSS-a informacije o polo-
zaju na temelju sljedeceg toka:

1. Jedinica u vozilu trazi podatke o lokaciji od vanjskog
uredaja GNSS-a zajedno s podatcima o slabljenju prec-
iznosti (iz GSA NMEA recenice). Zasti¢eni primopredajnik
jedinice u vozilu upotrebljava normu ISO/IEC 7816-
4:2013, naredbu SELECT and READ RECORD(S) u
sigurnom prijenosu poruka u nacinu rada namijenjenom
iskljuc¢ivo autentifikaciji, kako je opisano u odjeljku 11.5.
Dodatka 11., s identifikatorom datoteke ‘2F2F’ te
RECORD brojem koji ima vrijednost ‘01’ za RMC
NMEA recenice te vrijednosti ‘02°, ‘03”, <04’, ‘05°, ‘06’
za GSA NMEA recenice.

2. Zadnji zaprimljeni podatci o lokaciji spremaju se u EF-u s
identifikatorom ‘2F2F’ i zapisima opisanima u tablici 1. u
zasticeni primopredajnik GNSS-a kada zasti¢eni primopre-
dajnik GNSS-a zaprimi NMEA podatke pri frekvenciji od
najmanje 1 Hz od prijamnika GNSS-a putem podatkovnog
sucelja GNSS-a.

3. Zasti¢eni primopredajnik GNSS-a $alje odgovor zasticenom
primopredajniku jedinice u vozilu koriste¢i se APDU odgo-
vorom u sigurnom prijenosu poruka u nacinu rada namije-
njenom isklju¢ivo autentifikaciji, kako je opisano u
odjeljku 11.5. Dodatka 11.

4. Zasticeni primopredajnik jedinice u vozilu provjerava
autentiCnost i integritet primljenog odgovora. U slucaju
pozitivnog rezultata podatci o lokaciji Salju se u procesor
jedinice u vozilu putem podatkovnog sucelja GNSS-a.

5. Procesor jedinice u vozilu provjerava primljene podatke,
dobivajuc¢i podatke (npr. zemljopisna S$irina, zemljopisna
duzina, vrijeme) iz RMC NMEA recenice. RMC NMEA
reCenica ukljucuje informacije o valjanosti polozaja. Ako
polozaj nije valjan, podatci o lokaciji jo§ nisu dostupni i
ne mogu se upotrijebiti za biljezenje polozaja vozila. Ako
je polozaj valjan, procesor jedinice u vozilu isto tako
dobiva HDOP vrijednosti iz GSA NMEA reenica i
raCuna prosjeénu vrijednost na dostupnom satelitskom
sustavu (to jest, kada je lociranje dostupno).

6. Procesor jedinice u vozilu sprema primljene i obradene
informacije, poput zemljopisne $irine, zemljopisne duzine,
vremena i brzine, u jedinici u vozilu u formatu definiranom
u Dodatku 1., Rje¢nik s podatcima, kao GeoCoordinates
zajedno s HDOP vrijednos$¢u izraunanom kao minimum
HDOP vrijednosti prikupljenih na dostupnim sustavima
GNSS-a.
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423

Struktura naredbe Read Record

U ovom odjeljku detaljno je opisana struktura naredbe Read Record
(Citanje zapisa). Sigurni prijenos poruka (u nacinu rada namijenjenom
isklju¢ivo autentifikaciji) dodaje se kako je opisano u Dodatku 11.,

Zajednicki sigurnosni mehanizmi.

GNS 24 Naredba podrzava sigurni prijenos poruka u nacinu rada nami-
jenjenom iskljuéivo autentifikaciji; vidjeti Dodatak 11.

GNS_25 Poruka naredbe

. . Vrijed- .

Bajt Duljina nost Opis

CLA 1 ‘0Ch’ | Zahtjev za sigurni prijenos poruka.

INS 1 ‘B2h’ | Citanje zapisa

Pl 1 ‘XXh’ | Broj zapisa (‘00’ oznacava da se radi o
trenutnom zapisu)

P2 1 ‘04h’ | Citanje zapisa &iji je broj zapisa naveden u
P1

Le 1 ‘XXh’ | Ocekivana duljina podataka. Broj bajtova
koji se ocitava.

GNS 26 Zapis naveden u P1 postaje trenutacni zapis.

Bajt Duljina | Vrijednost Opis
#1-#X X ‘XX.XXh’ | Ocitani podatci
SW 2 ‘XXXXh’ | Statusne rijec¢i (SW1,SW2)

— Ako je naredba uspjesna, zasticeni primopredajnik GNSS-a

uzvraca ‘9000°.

— Ako trenutacna datoteka nije postavljena za zapis, zasti¢eni
primopredajnik GNSS-a uzvraca ‘6981°.

— Ako se naredba koristi s P1 = “00’, no ne postoji trenutni
EF, =zasticeni primopredajnik GNSS-a uzvraéa ‘6986’
(naredba nije dozvoljena).

— Ako zapis nije pronaden, zasti¢eni primopredajnik GNSS-a

uzvraca ‘6A 83’.

— Ako je vanjski uredaj GNSS-a otkrio neovlasteno rukova-
nje, uzvraca statusne rijeci ‘66 90°.

GNS_27 Zasticeni primopredajnik GNSS-a podrzava sljede¢e naredbe
druge generacije tahografa, navedene u Dodatku 2.:

Naredba Upuéivanje
Select poglavlje 3.5.1. Dodatka 2.
Read Binary poglavlje 3.5.2. Dodatka 2.

Get Challenge

poglavlje 3.5.4. Dodatka 2.

PSO: Verify Certificate

poglavlje 3.5.7. Dodatka 2.

External Authenticate

poglavlje 3.5.9. Dodatka 2.

General Authenticate

poglavlje 3.5.10. Dodatka 2.

MSE:SET

poglavlje 3.5.11. Dodatka 2.
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4.3. Spajanje, medusobna autentifikacija i dogovor o kljucu za razmjenu
podataka izmedu vanjskog uredaja GNSS-a i jedinice u vozilu

Spajanje, medusobna autentifikacija i dogovor o kljuu za razmjenu
podataka izmedu vanjskog uredaja GNSS-a i jedinice u vozilu opisani
su u poglavlju 11. Dodatka 11., Zajednicki sigurnosni mehanizmi.

4.4. Upravljanje greskama

U ovom odjeljku opisano je kako se moguca stanja greske vanjskog
uredaja GNSS-a obraduju i zapisuju u jedinici u vozilu.

4.4.1  Greska u komunikaciji s vanjskim uredajem GNSS-a

GNS_28 Ako jedinica u vozilu ne moze uspostaviti komunikaciju sa
spojenim vanjskim uredajem GNSS-a dulje od 20 uzastopnih
minuta, jedinica u vozilu generira i biljezi u jedinici u vozilu
dogadaj vrste EventFaultType koji ima vrijednost enumerirane
vrste ‘53’H External GNSS communication fault te oznaku
vremena koja navodi vrijeme u tom trenutku. Dogadaj ¢e se
generiratisamo ako su ispunjena sljedeCa dva uvjeta: a)
pametni tahograf nije u nacinu rada za kalibraciju i b)
vozilo se kre¢e. U ovom kontekstu, greska u komunikaciji
nastaje kada zaSticeni primopredajnik jedinice u vozilu ne
primi odgovor nakon zahtjeva, kako je opisano u 4.2.

442  Proboj fizickog integriteta vanjskog uredaja GNSS-a

GNS 29 Ako je doslo do proboja vanjskog uredaja GNSS-a, zasticeni
primopredajnik GNSS-a brise cijelu svoju memoriju, ukljucu-
ju¢i kriptografski materijal. Kako je opisano u GNS 25 i
GNS 26, jedinica u vozilu otkriva neovlasteno rukovanje
ako odgovor ima status ‘6690°. Jedinica u vozilu tada generira
dogadaj vrste EventFaultType, enumerirane vrste 55°H
Tamper detection of GNSS (otkriveno neovlasteno rukovanje
GNSS-om).

443  [zostanak podataka o poloZaju iz prijamnika GNSS-a

GNS 30 Ako zasticeni primopredajnik GNSS-a ne zaprimi podatke od
prijamnika GNSS-a dulje od tri uzastopna sata, zaSticeni
primopredajnik GNSS-a generira odgovor na naredbu READ
RECORD s RECORD brojem koji ima vrijednost ‘01°, s
podatkovnim poljem (eng. Data Field) od 12 bajtova od
kojih svi imaju vrijednost ‘OxFF’. Po zaprimanju odgovora
¢ije podatkovno polje ima tu vrijednost, jedinica u vozilu
generira i biljezi dogadaj vrste EventFaultType, enumerirane
vrste ‘52°H external GNSS receiver fault (kvar prijamnika
vanjskog uredaja GNSS-a) s oznakom vremena koja navodi
vrijeme u tom trenutku, pod uvjetom da su ispunjena sljedeca
dva uvjeta: a) pametni tahograf nije u nacinu rada za kalibra-
ciju i b) vozilo se krece.

4.44  Istekla je valjanost certifikata vanjskog uredaja GNSS-a

GNS 31 Ako jedinica u vozilu otkrije da EGF certifikat koji se
upotrebljava za medusobnu autentifikaciju viSe nije valjan,
jedinica u vozilu generira i biljezi greSku uredaja za biljezenje
podataka vrste EventFaultType, enumerirane vrste ‘56°H
External GNSS facility certificate expired (istekla je valjanost
certifikata vanjskog uredaja GNSS-a) s oznakom vremena koja
navodi vrijeme u tom trenutku. Jedinica u vozilu i dalje
upotrebljava zaprimljene podatke o polozaju GNSS-a.
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Slika 4

Nacrt vanjskog uredaja GNSS-a

Sucelje A) Sigurno

funkeija za zastitu | suEtee prema VU-u
od neovlaitenih |
zahvata
antena
GNSS-a
¥y
ﬂ | 3 X
6 o | podatci o polofaju g
o ik GNSS-a— & procesorska jedinica | ‘_:: GNS5-a
= | kot ,?‘j sigurncsne kemponenta _i
2 3
=]
=
3 napajanje
;\% zasticeni
- primopredajnik
g GNSS-3
5. JEDINICA U VOZILU BEZ VANJSKOG UREDAJA GNSS-A

5.1. Konfiguracija

U ovoj se konfiguraciji prijamnik GNSS-a nalazi unutar jedinice u vozilu
kako je opisano na slici 1.

GNS_32 Prijamnik GNSS-a ima ulogu odasiljaca i prenosi NMEA rece-
nice procesoru jedinice u vozilu, koji ima ulogu prijamnika s
frekvencijom od 1/10 Hz ili brzom za predefinirani niz NMEA
recenica, koje uklju¢uju barem RMC i GSA recenice.

GNS 33 Na jedinicu u vozilu spaja se vanjska antena GNSS-a ugradena
na vozilo ili interna antena GNSS-a.

5.2. Upravljanje greSkama
5.2.1 Izostanak podataka o polozaju iz prijamnika GNSS-a

GNS 34 Ako jedinica u vozilu ne primi podatke iz prijamnika GNSS-a
dulje od 3 uzastopna sata, jedinica u vozilu generira i biljezi
dogadaj vrste EventFaultType, enumerirane vrste ‘51’H
Internal GNSS receiver fault (kvar unutarnjeg prijamnika
GNSS-a) s oznakom vremena koja navodi vrijeme u tom
trenutku, pod uvjetom da su ispunjena sljedeca dva kriterija:
a) pametni tahograf nije u nacinu rada za kalibraciju i b)
vozilo se krece.

6. VREMENSKI KONFLIKT GNSS-A

Ako jedinica u vozilu otkrije nepodudarnost dulju od 1 minute izmedu
vremena koje je izmjerila funkcija mjerenja vremena jedinice u vozilu i
vremena koje je izmjerio prijamnik GNSS-a, jedinica u vozilu zabiljezit
¢e dogadaj vrste EventFaultType, enumerirane vrste ‘0B’H Time conflict
(GNSS versus VU internal clock) (vremenski konflikt izmedu GNSS-a i
unutarnjeg sata jedinice u vozilu). Taj se dogadaj biljezi zajedno sa
stanjem unutarnjeg sata jedinice u vozilu i izrazava zajedno s automat-
skom prilagodbom vremena. Nakon S$to se aktivira vremenski konflikt,
jedinica u vozilu nete provjeravati nepodudarnost vremena sljede¢ih
12 sati. Taj se dogadaj nece aktivirati ako prijamnik GNSS-a nije
mogao otkriti valjani signal GNSS-a u posljednjih 30 dana. Medutim,
kad podatci o polozaju iz prijamnika GNSS-a ponovno postanu dostupni,
provodi se automatska prilagodba vremena.
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7. KONFLIKT U KRETANJU VOZILA

GNS 35 Jedinica u vozilu pokrece i biljezi dogadaj konflikta u kretanju
vozila (vidjeti zahtjev 84 u Prilogu 1.C) s oznakom vremena
koja odgovara trenutaénom vremenu, u slucaju da su informa-
cije o kretanju izracunane s pomocu senzora kretanja protur-
jecne informacijama o kretanju dobivenima iz unutarnjeg
prijamnika GNSS-a ili iz vanjskog uredaja GNSS-a. U svrhu
otkrivanja takvih proturje¢nosti upotrebljava se srednja vrijed-
nost razlika u brzini izmedu tih izvora, kako je navedeno u
nastavku:

— najvise svakih deset sekundi izratunava se apsolutna
vrijednost razlike izmedu brzine vozila koju je procijenio
GNSS 1 one koju je procijenio senzor kretanja,

— sve se vrijednosti izracunane u razdoblju koje se odnosi na
posljednjih pet minuta kretanja upotrebljavaju za izracu-
navanje srednje vrijednosti,

— srednja se vrijednost izracunava kao prosjek od 80 % preo-
stalih vrijednosti, nakon eliminiranja onih najvisih u apso-
lutnim vrijednostima.

Dogadaj konflikta u kretanju vozila nastaje ako je srednja
vrijednost visa od 10 km/h tijekom pet neprekidnih minuta
kretanja vozila. Mogu se upotrebljavati i drugi neovisni
izvori otkrivanja kretanja vozila kako bi se omogucilo pouz-
danije otkrivanje manipuliranja tahografom. (Napomena:
upotreba srednje vrijednosti posljednjih pet minuta primjenjuje
se radi ublazavanja rizika od netipi¢nih vrijednosti mjerenja i
prijelaznih vrijednosti). Ovaj se dogadaj nece aktivirati u slje-
de¢im uvjetima: a) tijekom voznje trajektom/vlakom, b) kada
podatci o polozaju iz prijamnika GNSS-a nisu raspolozivi i ¢)
kada je u nacinu rada za kalibraciju.
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4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

Dodatak 13

ITS SUCELJE
SADRZAJ
UVOD

PODRUCIJE PRIMJENE

Pokrate, definicije i zapisi
UPUCIVANJA NA UREDBE I NORME
NACELA RADA SUCELJA

Preduvjeti za prijenos podataka ITS suceljem
Podatci dostupni preko ITS sucelja
Sadrzaj podataka

ITS aplikacije

Komunikacijska tehnologija

Autorizacija PIN-om

Format poruke

Suglasnost vozaca

Ucitavanje standardnih podataka
Ucitavanje osobnih podataka

Ucitavanje podataka o dogadajima i kvarovima

UVOD

U ovom se Dodatku utvrduju izvedba i postupci koje treba slijediti za
provedbu sucelja s inteligentnim prijevoznim sustavima (ITS) u skladu sa
zahtjevima iz ¢lanka 10. Uredbe (EU) br. 165/2014 (u daljnjem tekstu:
Uredba).

Uredbom se utvrduje da tahografi vozila mogu biti opremljeni standardi-
ziranim suCeljima putem kojih podatke koje je tahograf zabiljezio ili
generirao moze upotrebljavati vanjski uredaj u operativnom nacinu rada
ako su ispunjeni sljedeci uvijeti:

(a) sucelje ne utjece na ispravnost i integritet podataka koje je zabiljezio
tahograf;

(b) sucelje je uskladeno s detaljnim odredbama iz ¢lanka 11. Uredbe;

(c) vanjski uredaj povezan sa suceljem ima pristup osobnim podatcima,
ukljucuju¢i podatke o zemljopisnom polozaju, samo nakon pret-
hodnog odobrenja vozaca na kojeg se podatci odnose.

PODRUCJE PRIMJENE

U okviru podruéja primjene ovog Dodatka utvrduje se kako aplikacije na
vanjskim uredajima preko Bluetooth® veze dobivaju podatke (u daljnjem
tekstu: podatci) iz tahografa.

Podatci dostupni preko tog sucelja opisani su u Prilogu 1. ovom doku-
mentu. Sucelje ne zabranjuje provedbu drugih sucelja (npr. preko CAN
sabirnice) za prijenos podataka iz jedinice u vozilu u druge procesorske
jedinice u vozilu.
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2.1.

U ovom se Dodatku utvrduju:
— podatci dostupni preko ITS sucelja,
— Bluetooth® profil koji se upotrebljava za prijenos podataka,

— postupci povezani s upitima i preuzimanjem podataka te slijed opera-
cija,

— mehanizam uparivanja tahografa i vanjskog uredaja,

— mehanizam za davanje suglasnosti koji je dostupan vozacu.

Radi pojasnjenja, u ovom se Prilogu ne utvrduju:

— prikupljanje podataka i upravljanje prikupljanjem podataka unutar jedi-
nice u vozilu (oni se utvrduju drugdje u Uredbi ili su funkcija izvedbe
proizvoda),

— oblik prikaza prikupljenih podataka u aplikaciji na vanjskom uredaju,

— odredbe o sigurnosti podataka izvan onoga $to osigurava Bluetooth®
(kao $to je Sifriranje) u vezi sa sadrzajem podataka (one ¢e biti utvr-
dene drugdje u Uredbi [Dodatak 10. ,,Zajednicki sigurnosni mehan-
izmi”]),

— Bluetooth® protokoli koje primjenjuje ITS sucelje.

Pokrate, definicije i zapisi

U ovom se Dodatku upotrebljavaju sljedec¢e pokrate i definicije specificne
za ovaj Dodatak:

komunikacija razmjena informacija/podataka izmedu glavne jedinice (tj.
tahografa) i vanjske jedinice preko ITS sucelja primjenom

Bluetootha®.
podatci skupovi podataka kako je utvrdeno u Prilogu 1.
Uredba Uredba (EU) br. 165/2014 Europskog parlamenta i Vijeca

od 4. veljace 2014. o tahografima u cestovnom prometu,
stavljanju izvan snage Uredbe Vijec¢a (EEZ) br. 3821/85 o
tahografu u cestovhom prometu i izmjeni Uredbe (EZ)
br. 561/2006 Europskog parlamenta i Vijeca o uskladi-
vanju odredenog socijalnog zakonodavstva koje se
odnosi na cestovni promet.

BR osnovna brzina (eng. Basic Rate)

EDR povecana brzina prijenosa podataka (eng. Enhanced Data
Rate)

GNSS globalni satelitski navigacijski sustav (eng. Global Navi-
gation Satellite System)

IRK klju¢ za utvrdivanje identiteta (eng. Identity Resolution
Key)

ITS inteligentni prijevozni sustav (eng. Intelligent Transport
System)

LE niska energija (eng. Low Energy)

PIN osobni identifikacijski broj (eng. Personal Identification
Number)

PUC osobna Sifra za deblokadu (eng. Personal Unblocking
Code)

SID identifikator usluge (eng. Service Identifier)

SPP profil serijskog ulaza (eng. Serial Port Profile)
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SSp sigurno jednostavno uparivanje (eng. Secure Simple
Pairing)

TRTP parametar zahtjeva za prijenos (eng. Transfer Request
Parameter)

TREP parametar odgovora na prijenos (eng. Transfer Response
Parameter)

vu jedinica u vozilu (eng. Vehicle Unit)

UPUCIVANJA NA UREDBE I NORME

Specifikacija utvrdena u ovom Dodatku odnosi se na sve sljedece uredbe i
norme ili njihove dijelove te o njima ovisi. U klauzulama ovog Dodatka
navedene su relevantne norme ili njihove relevantne klauzule. U slucaju
bilo kakve proturjecnosti, prednost imaju klauzule ovog Dodatka.

U ovom se Dodatku upucéuje na sljede¢e uredbe i norme:

— Uredbu (EU) br. 165/2014 Europskog parlamenta i Vije¢a od 4. veljace
2014. o tahografima u cestovhom prometu, stavljanju izvan snage
Uredbe Vije¢a (EEZ) br. 3821/85 o tahografu u cestovnom prometu
i izmjeni Uredbe (EZ) br. 561/2006 Europskog parlamenta i Vije¢a o
uskladivanju odredenog socijalnog zakonodavstva koje se odnosi na
cestovni promet,

— Uredbu (EZ) br. 561/2006 Europskog parlamenta i Vijeéa od
15. ozujka 2006. o uskladivanju odredenog socijalnog zakonodavstva
koje se odnosi na cestovni promet i o izmjeni uredbi Vijeca (EEZ)
br. 3821/85 i (EZ) br. 2135/98 te o stavljanju izvan snage Uredbe
Vije¢a (EEZ) br. 3820/85,

— ISO 16844 — 4: Road vehicles — Tachograph systems — Part 4: Can
interface,

— ISO 16844 — 7: Road vehicles — Tachograph systems — Part 7: Para-
meters,

— Bluetooth® — Serial Port Profile — V1.2,

— Bluetooth® — Core Version 4.2,

— protokol NMEA 0183 V4.1.

NACELA RADA SUCELJA
Preduvjeti za prijenos podataka ITS suceljem

Jedinica u vozilu odgovorna je za azuriranje i odrzavanje podataka koji se
pohranjuju na jedinici u vozilu bez ukljuc¢ivanja ITS sucelja. To se postize
na nacin svojstven jedinici u vozilu koji nije utvrden u ovom Dodatku, veé¢
drugdje u Uredbi.

Podatci dostupni preko ITS sucelja

Jedinica u vozilu odgovorna je za azuriranje podataka koji ¢e biti dostupni
putem ITS sucelja ucestalos¢u koja se utvrduje u okviru postupaka jedi-
nice u vozilu, bez ukljucivanja ITS sucelja. Podatci iz jedinice u vozilu
upotrebljavaju se kao osnova za dopunjavanje i azuriranje podataka; nacin
na koji se to ostvaruje utvrden je drugdje u Uredbi, a ako takva specifi-
kacija ne postoji, taj je nacin funkcija izvedbe proizvoda i nije utvrden u
ovom Dodatku.
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4.2.

Sadrzaj podataka

Sadrzaj podataka utvrden je u Prilogu 1. ovom Dodatku.

ITS aplikacije

ITS aplikacije upotrebljavat ¢e podatke koji su stavljeni na raspolaganje
preko ITS sucelja za, na primjer, optimizaciju upravljanja aktivnostima
vozaca u skladu s Uredbom, otkrivanje moguéih kvarova tahografa ili
upotrebu podataka GNSS-a. Specifikacija aplikacija nije obuhvacena
podru¢jem primjene ovog Dodatka.

Komunikacijska tehnologija

Podatci se razmjenjuju primjenom ITS sucelja preko Bluetooth® sucelja
koje je kompatibilno s verzijom 4.2 ili kasnijom verzijom. Bluetooth® radi
u nelicenciranom pojasu od 2,4 do 2,485 GHz za industrijsku, znanstvenu
i medicinsku primjenu (ISM). Bluetooth® 4.2 nudi unaprijedene mehan-
izme za zaStitu privatnosti i sigurnosne mehanizme te vecu brzinu i pouz-
danost prijenosa podataka. U smislu ove specifikacije, primjenjuje se
Bluetooth® radio drugog razreda s dometom od najvise 10 metara. Vise
informacija o Bluetoothu® 4.2 dostupno je na stranici www.bluetooth.com
(https://www.bluetooth.org/en-us/specification/adopted-specifica-
tions?_ga=1.215147412.2083380574.1435305676).

Komunikacija se uspostavlja komunikacijskom opremom nakon S§to
odobreni uredaj zavrsi proces uparivanja. Budué¢i da Bluetooth® upotreb-
ljava model nadredenog/podredenog uredaja kojim nadzire kada i kako
uredaji mogu slati podatke, tahograf ¢e imati nadredenu ulogu, dok ce
vanjski uredaji imati podredenu ulogu.

Proces uparivanja putem Bluetootha® moze zapoceti kada vanjski uredaj
prvi put dode u domet jedinice u vozilu (vidjeti i Prilog 2.). Uredaji dijele
adrese, nazive i profile te zajednicki tajni klju¢ kojim im se omogucuje
povezivanje pri svakom buducem susretu. Tim je korakom uspostavljeno
povjerenje u odnosu na vanjski uredaj te je on u stanju pokrenuti zahtjeve
za preuzimanje podataka iz tahografa. Nije predvideno dodavanje meha-
nizama za Sifriranje povrh onih koje pruza Bluetooth®. Medutim, ako su
potrebni dodatni sigurnosni mehanizmi, oni se osiguravaju u skladu s
Dodatkom 10. ,,Zajednicki sigurnosni mehanizmi”.

Opc¢e komunikacijsko nacelo opisano je sljedecom slikom.

Vanjski uredaj Tahograf

) ((c

dogadajima |
kvarovima




02016R0799 — HR — 26.05.2016 — 000.002 — 452

43.

SPP (profil serijskog ulaza) profil Bluetootha® upotrebljava se za prijenos
podataka iz jedinice u vozilu na vanjski uredaj.

Autorizacija PIN-om

1z sigurnosnih razloga jedinica u vozilu uspostavlja sustav za autorizaciju
PIN lozinkom odvojen od uparivanja Bluetoothom. Svaka jedinica u
vozilu mora mo¢i generirati PIN lozinke za autentifikaciju koje se
sastoje od najmanje Cetiri znamenke. Pri svakom uparivanju vanjskog
uredaja s jedinicom u vozilu vanjski uredaj mora osigurati to¢nu PIN
lozinku prije zaprimanja podataka.

Nakon uspjesnog unosa PIN-a uredaj se stavlja na popis dopustenih
uredaja. Na popisu dopustenih uredaja nalazi se najmanje 64 uredaja
uparenih s odredenom jedinicom u vozilu.

U slucaju unosa neto¢ne PIN lozinke tri puta zaredom, uredaj se privre-
meno stavlja na popis zabranjenih uredaja. Svaki pokusaj uredaja odbija se
sve dok se uredaj nalazi na popisu zabranjenih uredaja. Ponovni unos
netocne PIN lozinke tri puta zaredom za posljedicu ima dulje trajanje
zabrane (vidjeti tablicu 1.). Unosom to¢ne PIN lozinke poniStava se
trajanje zabrane i broj pokuSaja. Na slici 1. u Prilogu 2. prikazan je
dijagram slijeda za pokusaj potvrde PIN-a.

Tablica 1

Trajanje zabrane ovisno o broju uzastopnih neuspjeSnih pokus$aja
unosa to¢ne PIN lozinke

Broj uzastopnih neuspjesnih pokusaja Trajanje zabrane
3 30 sekundi
6 5 minuta
9 1 sat
12 24 sata
15 trajno

U slucaju unosa neto¢ne PIN lozinke petnaest puta (5 x 3) zaredom ITS
jedinica trajno se uvrStava na popis zabranjenih uredaja. Trajna se zabrana
ukida samo unosom to¢ne PUC lozinke.

PUC lozinku, koja se sastoji od osam znamenki, dostavlja proizvodac
zajedno s jedinicom u vozilu. U slu¢aju unosa neto¢ne PUC lozinke
deset puta zaredom ITS jedinica neopozivo se stavlja na popis zabranjenih
uredaja.

Proizvoda¢ moze ponuditi mogucnost promjene PIN lozinke izravno
putem jedinice u vozilu, no PUC lozinka nepromjenjiva je. Za eventualnu
promjenu PIN lozinke potrebno je unijeti trenutacnu PIN lozinku izravno
u jedinicu u vozilu.

Nadalje, svi uredaji navedeni na popisu dopustenih uredaja ¢uvaju se dok
ih ru¢no ne ukloni korisnik (npr. preko suéelja Covjek — stroj jedinice u
vozilu ili drugim sredstvima). Time se izgubljene ili ukradene ITS jedinice
mogu ukloniti s popisa dopustenih uredaja. Nadalje, svaka ITS jedinica
koja izade izvan dometa Bluetooth veze u trajanju duljem od 24 sata
automatski se uklanja s popisa dopustenih uredaja za jedinicu u vozilu i
mora ponovno osigurati tocnu PIN lozinku pri ponovnom uspostavljanju
veze.
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4.4.

Format poruka izmedu sucelja jedinice u vozilu i jedinice u vozilu nije
predviden, ve¢ ga po vlastitom nahodenju odreduje proizvodac. Medutim,
predmetni proizvoda¢ osigurava da se postuje format poruka izmedu ITS
jedinice i sucelja jedinice u vozilu (vidjeti specifikacije za ASN.1).

Stoga se na svaki zahtjev za podatke odgovara prikladnom provjerom
ovlastenja posiljatelja prije bilo kakvog oblika obrade. Na slici 2. u
Prilogu 2. prikazan je dijagram slijeda za taj postupak. Svaki uredaj
uvrSten na popis zabranjenih uredaja automatski se odbija, dok svaki
uredaj koji nije uvrSten na popis zabranjenih uredaja ni na popis dopu-
Stenih uredaja dobiva zahtjev za PIN koji treba ispuniti prije ponovnog
slanja zahtjeva za podatke.

Format poruke

Sve poruke koje razmjenjuju ITS jedinica i sucelje jedinice u vozilu po
svojem formatu imaju strukturu koja se sastoji od triju dijelova: zaglavlja
koje se sastoji od ciljanog bajta (TGT), izvornog bajta (SRC) i bajta
duljine (LEN);

podatkovnog polja koje se sastoji od bajta identifikatora usluge (SID) i
promjenjivog iznosa podatkovnih bajtova (najvise 255) te

bajta kontrolnog zbroja koji je jedna serija zbroja bajtova modulo 256 svih
bajtova poruke osim samog kontrolnog zbroja (CS).

Poruka prati redoslijed zapisa big endian.

Tablica 2

Op¢i format poruke

. . Kontrolni
Zaglavlje Podatkovno polje 7broj
TGT | SRC | LEN | SID | TRTP | CC | CM DATA CS
3 bajta Najvise 255 bajtova 1 bajt
Zaglavlje

TGT i1 SRC: identifikator ciljnih (TGT) i izvornih (SRC) uredaja poruke.
Sucelje jedinice u vozilu ima standardni identifikator ,,EE”. Taj identifi-
kator nije moguc¢e promijeniti. ITS jedinica upotrebljava standardni iden-
tifikator ,,A0” za svoju prvu poruku u komunikacijskoj razmjeni podataka.
Sucelje jedinice u vozilu zatim ITS jedinici dodjeljuje jedinstveni identi-
fikator i obavje$cuje ju o tom identifikatoru za buducée poruke tijekom
razmjene podataka.

LEN bajt uzima u obzir samo dio ,,DATA” podatkovnog polja (vidjeti
tablicu 2.); implicitna su prva Cetiri bajta.

Sucelje jedinice u vozilu potvrduje autenti¢nost posiljatelja poruke uspo-
redbom svojeg popisa identifikatora s Bluetooth podatcima tako Sto
provjerava je li ITS jedinica navedena uz dostavljeni identifikator trenu-
tacno u dometu Bluetooth veze.

Podatkovno polje

Osim SID-a, podatkovno polje sadrzava i druge parametre: parametar
zahtjeva za prijenos (TRTP) i bajtove brojaca.
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Ako su podatci koji se prenose dulji od raspolozivog prostora u jednoj
poruci, oni se dijele u nekoliko potporuka. Svaka potporuka ima jednako
zaglavlje i SID, ali sadrzava broja¢ od dva bajta, trenutacni broja¢ (CC) i
maksimalni broja¢ (CM) za oznacavanje broja potporuke. Kako bi se
omogucili provjera greSaka i prekid, uredaj koji prima podatke potvrduje
svaku potporuku. Uredaj koji prima podatke moze prihvatiti potporuku,
zatraziti njezino ponovno slanje i zatraziti od uredaja koji Salje podatke da
ponovno zapocne ili prekine prijenos.

Ako se ne upotrebljavaju, za CC i CM odreduje se vrijednost 0 x FF.

Na primjer, sljede¢a poruka

(eZn[;GII}g:IILI;g?) SID TRTP CcC CM |DATA CS
3 bajta vise od 255 bajtova 1 bajt
prenosi se kao:
ZAGLAVLIE SID TRTP 01 n DATA CS
3 bajta 255 bajtova 1 bajt
ZAGLAVLIJE SID TRTP 02 n DATA CS
3 bajta 255 bajtova 1 bajt
(;:ngjgge) SID TRTP N N DATA CS
3 bajta najvise 255 bajtova 1 bajt

Tablica 3. sadrzava poruke koje mogu razmjenjivati jedinica u vozilu i
ITS jedinica. Sadrzaj svakog parametra naveden je u heksadecimalnom
zapisu. U tablici radi jasnoce nisu navedeni CC i CM; za potpuni
format vidjeti prethodno.

Tablica 3

Detaljan sadrzaj poruke

RequestPIN

SendITSID ITSID| EE 01 02 FF ITSID
SendPIN EE [ITSID| 04 03 FF 4*INTEGER (0..9)
PairingResult ITSID| EE 01 04 FF BOOLEAN (T/F)

SendPUC EE [ITSID| 08 05 FF 8*INTEGER (0..9)
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Zaglavlje DATA K()Z%t:(c)}lni
Poruka
TGT | SRC | LEN SID TRTP DATA
BanlLiftingResult | ITSID| EE 01 06 FF BOOLEAN (T/F)
RequestRejected ITSID| EE 08 07 FF vrijeme (7Time)
RequestData
standardTachData EE |ITSID| 01 08 01
personalTachData EE |ITSID| 01 08 02
gnssData EE [ITSID| 01 08 03
standardEventData | EE |/TSID| 01 08 04
personalEventData | EE | ITSID| 01 08 05
standardFaultData EE [ITSID| 01 08 06
manufacturerData EE |ITSID| 01 08 07
ResquestAccepted |ITSID| EE | Len 09 TREP podatci (Data)
DataUnavailable
Podatci nisu ITSID| EE 02 0A TREP 10
dostupni
Osobni se podatci | /TSID| EE 02 0A TREP 11
ne dijele
NegativeAnswer
Opce odbijanje ITSID | EE 02 0B | SID Req 10
Usluga nije podr- |ITSID| EE 02 0B | SID Req 11
Zana
Podfunkcija nije ITSID| EE 02 0B | SID Req 12
podrzana
Nepravilna duljina |/7SID| EE 02 0B | SID Req 13
poruke
Nepravilni uvjeti |I/TSID| EE 02 0B | SID Req 22
ili greska u slijedu
zahtjeva
Zahtjev izvan ITSID| EE 02 0B | SID Req 31
dometa
Ceka se odgovor |[ITSID| EE 02 0B | SID Req 78
Neuskladenost ITSID| EE 02 0B | SID Req FC
ITSID-a
Nije pronaden ITSID| EE 02 0B | SID Req FB
ITSID

RequestPIN (SID 01)

Poruku $alje sucelje jedinice u vozilu ako ITS jedinica koja nije na popisu
zabranjenih uredaja, ali ni na popisu dopustenih uredaja, posalje bilo
kakav zahtjev za podatke.
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SendITSID (SID 02)

Poruku $alje sucelje jedinice u vozilu svaki put kada novi uredaj posalje
zahtjev. Taj uredaj upotrebljava standardni identifikator ,,A0” prije no §to
mu se dodijeli jedinstveni identifikator za buduéu komunikacijsku
razmjenu podataka.

SendPIN (SID 03)

Poruku salje ITS jedinica koju sucelje jedinice u vozilu treba uvrstiti na
popis dopustenih uredaja. Sadrzaj je poruke kod od cetiri cijela broja (4
INTEGER) izmedu nula i devet.

PairingResult (SID 04)

Poruku 3alje sucelje jedinice u vozilu kako bi obavijestilo ITS jedinicu da
je PIN lozinka koju je poslala tocna. Sadrzaj je poruke Booleov izraz s
vrijednoscu ,,tocno” (,,True”) ako je PIN lozinka bila to¢na ili ,,netocno”
(,,False”) ako je PIN lozinka bila neto¢na.

SendPUC (SID 05)

Poruku salje ITS jedinica kako bi se sucelje jedinice u vozilu uklonilo s
popisa zabranjenih uredaja. Sadrzaj je poruke kod od cetiri cijela broja (8
INTEGER) izmedu nula i devet.

BanlLiftingResult (SID 06)

Poruku 3alje sucelje jedinice u vozilu kako bi obavijestilo ITS jedinicu da
je PUC lozinka koju je poslala tocna. Sadrzaj je poruke Booleov izraz s
vrijedno§¢u ,,to¢no” (,,True”) ako je PUC lozinka bila to¢na ili ,,neto¢no”
(,,False”) ako je PUC lozinka bila netocna.

RequestRejected (SID 07)

Poruku Salje sucelje jedinice u vozilu kao odgovor na bilo koju poruku
koju je poslala ITS jedinica uvrStena na popis zabranjenih uredaja osim
poruke ,,SendPUC”. Poruka sadrzava preostalo vrijeme tijekom kojeg je
ITS jedinica uvrStena na popis zabranjenih uredaja u skladu s formatom
slijeda ,,Time” kako je utvrdeno u Prilogu 3.

RequestData (SID 08)

Poruku za pristup podatcima $alje ITS jedinica. Parametrom zahtjeva za
prijenos od jednog bajta (TRTP) oznafena je vrsta trazenih podataka.
Nekoliko je vrsta podataka:

— standardTachData (TRTP 01): podatci dostupni iz tahografa koji su
klasificirani kao neosobni,

— personalTachData (TRTP 02): podatci dostupni iz tahografa koji su
klasificirani kao osobni,

— gnssData (TRTP 03): podatci GNSS-a, koji su uvijek osobni,

— standardEventData (TRTP 04): zabiljezeni podatci o dogadaju koji su
klasificirani kao neosobni,

— personalEventData (TRTP 05): zabiljezeni podatci o dogadaju koji su
klasificirani kao osobni,

— standardFaultData (TRTP 06): zabiljezeni kvarovi koji su klasificirani
kao neosobni,

— manufacturerData (TRTP 07): podatci koje je na raspolaganje stavio
proizvodac.
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Vidjeti Prilog 3. ovom Dodatku za viSe informacija o sadrzaju svake vrste
podataka.

Vidjeti Dodatak 12. za vise informacija o formatu i sadrzaju podataka
GNSS-a.

Vidjeti priloge I.B i I.C za vise informacija o kodu podataka o dogadaju i
o kvarovima.

ResquestAccepted (SID 09)

Poruku Salje sucelje jedinice u vozilu ako je prihvatilo poruku , Request-
Data” ITS jedinice. Poruka sadrzava TREP od jednog bajta, koji je TRTP
bajt povezane poruke ,,RequestData”, i sve podatke zatrazene vrste.

DataUnavailable (SID 0A4)

Poruku Salje sucelje jedinice u vozilu ako iz nekog razloga zatrazeni
podatci nisu dostupni za slanje ITS jedinici s popisa dopustenih uredaja.
Poruka sadrzava TREP od jednog bajta, koji je TRTP zatrazenih podataka,
i kod greske od jednog bajta kako je navedeno u tablici 3. Dostupni su
sljede¢i kodovi:

— Podatci nisu dostupni (10): Suéelje jedinice u vozilu ne moze pristupiti
podatcima jedinice u vozilu iz neutvrdenih razloga.

— Osobni se podatci ne dijele (11): ITS jedinica pokuSava ucitati osobne
podatke ako se oni ne dijele.

NegativeAnswer (SID 0B)

Poruke $alje sucelje jedinice u vozilu ako zahtjev ne moze biti ispunjen iz
bilo kojeg drugog razloga osim nedostupnosti podataka. Poruke su obi¢no
posljedica nepravilnog formata zahtjeva (duljina, SID, ITSID...), ali
razlozi nisu ogranic¢eni na to. TRTP u podatkovnom polju sadrzava SID

zahtjeva. Podatkovno polje sadrzava kod na temelju kojeg se utvrduje
razlog negativnog odgovora. Dostupni su sljede¢i kodovi:

— Opce odbijanje (kod 10)

— Radnja se ne moze provesti zbog razloga koji nije naveden u nastavku
ili u odjeljku (unos broja odjeljka DataUnavailable).

— Usluga nije podrzana (kod 11)

— Nerazumljiv SID zahtjeva.

— Podfunkcija nije podrzana (kod 12)

— Nerazumljiv TRTP zahtjeva. To, na primjer, moze biti vrijednost koja
nedostaje ili neprihvatljiva vrijednost.

— Nepravilna duljina poruke (kod 13)

— Duljina primljene poruke pogresna je (neuskladenost LEN bajta i
stvarne duljine poruke).

— Nepravilni uvjeti ili greska u slijedu zahtjeva (kod 22)

— Zatrazena usluga nije aktivna ili slijed poruka zahtjeva nije tocan.

— Zahtjev izvan dometa (kod 33)
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4.5.

4.6.

4.7.

— Zapis parametra zahtjeva (podatkovno polje) nije valjan.
— Ceka se odgovor (kod 78)

— Zatrazena se radnja ne moze provesti na vrijeme i jedinica u vozilu
nije spremna prihvatiti drugi zahtjev.

— Neuskladenost ITSID-a (koéd FB)

— SRC ITSID nije uskladen s povezanim uredajem nakon usporedbe s
Bluetooth informacijama.

— Nije pronaden /7SID (kod FC)
— SRC ITSID nije povezan ni s jednim uredajem.

U redcima od 1. do 72. (FormatMessageModule) ASN.l koda u
Prilogu 3. utvrden je format poruka kako je opisano u tablici 3. Vise
pojedinosti o sadrzaju poruka navedeno je u nastavku.

Suglasnost vozaca

Svi dostupni podatci klasificirani su kao standardni ili kao osobni. Osobni
su podatci dostupni samo ako je voza¢ dao suglasnost i prihvatio da se
njegovi osobni podatci iz tahografa mogu prenositi izvan mreze vozila
aplikacijama tre¢ih strana.

Voza¢ suglasnost daje pri prvom umetanju odredene kartice vozaca ili
kartice radionice koja je trenutatno nepoznata jedinici u vozilu; nositelja
kartice poziva se da da svoju suglasnost za prijenos osobnih podataka iz
tahografa preko neobveznog ITS sucelja. (Vidjeti i Prilog 1C
stavak 3.6.2.).

Stanje suglasnosti (omoguéeno/onemoguceno) biljezi se u memoriji taho-
grafa.

U sluaju vise vozaca, s ITS suéeljem dijele se samo osobni podatci
vozaca koji su dali svoju suglasnost. Na primjer, ako su u vozilu dva
vozafa i ako je samo prvi vozal pristao dijeliti svoje osobne podatke,
podatci koji se odnose na drugog vozaca ne dijele se.

Ucitavanje standardnih podataka

Na slici 3. u Prilogu 2. prikazani su dijagrami slijeda za valjani zahtjev za
pristup standardnim podatcima koji je poslala ITS jedinica. Ako je ITS
jedinica pravilno uvrsStena na popis dopustenih uredaja i ne trazi osobne
podatke, dodatna provjera nije potrebna. U dijagramima se smatra da se
postovao pravilan postupak prikazan na slici 2. u Prilogu 2. Dijagrami
mogu biti izjednaceni sa sivim poljem REQUEST TREATMENT na slici 2.

Od dostupnih se podataka standardnima smatraju sljedeci:

— standardTachData (TRTP 01),

— StandardEventData (TRTP 04),

— standardFaultData (TRTP 06).

Ucitavanje osobnih podataka

Na slici 4. u Prilogu 2. prikazan je dijagram slijeda za obradu zahtjeva za
osobne podatke. Kako je ranije navedeno, sucelje jedinice u vozilu Salje

osobne podatke samo ako je voza¢ dao izriCitu suglasnost (vidjeti i 4.5.).
U suprotnom zahtjev se mora automatski odbiti.
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4.8.

Od dostupnih se podataka osobnima smatraju sljedeci:

— personalTachData (TRTP 02),

— gnssData (TRTP 03),

— personalEventData (TRTP 05),

— manufacturerData (TRTP 07).

Uc¢itavanje podataka o dogadajima i kvarovima

ITS jedinice moraju moci zatraziti podatke o dogadajima koji sadrzavaju
popis svih neocekivanih dogadaja. Ti se podatci smatraju standardnima ili

osobnima; vidjeti Prilog 3. Sadrzaj svakog dogadaja u skladu je s doku-
mentacijom iz Priloga 1. ovom Dodatku.
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PRILOG 1.

POPIS PODATAKA DOSTUPNIH PREKO ITS SUCELJA

Preporucena
Podatci Izvor klasifikacija
(osobni/neosobni)

VehicleldentificationNumber Jedinica u vozilu neosobni
CalibrationDate Jedinica u vozilu neosobni
TachographVehicleSpeed speed Jedinica u vozilu osobni
instant t
Driver] WorkingState Selector driver Jedinica u vozilu osobni
Driver2WorkingState Jedinica u vozilu osobni
DriveRecognize Speed Threshold Jedinica u vozilu neosobni
detected
Driverl TimeRelatedStates Weekly Kartica vozaca osobni
day time
Driver2TimeRelatedStates Kartica vozaca osobni
DriverCardDriverl Jedinica u vozilu neosobni
DriverCardDriver2 Jedinica u vozilu neosobni
OverSpeed Jedinica u vozilu osobni
TimeDate Jedinica u vozilu neosobni
HighResolutionTotalVehicleDistance Jedinica u vozilu neosobni
ServiceComponentldentification Jedinica u vozilu neosobni
ServiceDelayCalendarTimeBased Jedinica u vozilu neosobni
Driverlldentification Kartica vozaca osobni
Driver2ldentification Kartica vozaca osobni
NextCalibrationDate Jedinica u vozilu neosobni
DriverlContinuousDrivingTime Kartica vozaca osobni
Driver2ContinuousDrivingTime Kartica vozaca osobni
Driverl CumulativeBreakTime Kartica vozaca osobni
Driver2CumulativeBreakTime Kartica vozaca osobni
Driverl CurrentDurationOfSelecte- Kartica vozaca osobni
dActivity
Driver2CurrentDurationOfSelecte- Kartica vozaca osobni
dActivity
SpeedAuthorised Jedinica u vozilu neosobni
TachographCardSlot1 Kartica vozaca neosobni
TachographCardSlot2 Kartica vozaca neosobni
Driverl Name Kartica vozaca osobni
Driver2Name Kartica vozaca osobni
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Preporucena
Podatci Izvor klasifikacija
(osobni/neosobni)

OutOfScopeCondition Jedinica u vozilu neosobni
ModeOfOperation Jedinica u vozilu neosobni
Driverl CumulatedDrivingTimePre- Kartica vozaca osobni
viousAndCurrentWeek
Driver2CumulatedDrivingTimePre- Kartica vozaca osobni
viousAndCurrentWeek
EngineSpeed Jedinica u vozilu osobni
RegisteringMemberState Jedinica u vozilu neosobni
VehicleRegistrationNumber Jedinica u vozilu neosobni
Driverl EndOfLastDailyRestPeriod Kartica vozaca osobni
Driver2EndOfLastDailyRestPeriod Kartica vozaca osobni
Driverl EndOfLastWeeklyRestPeriod Kartica vozaca osobni
Driver2EndOfLastWeeklyRestPeriod Kartica vozaca osobni
Driverl EndOfSecondLastWeekly- Kartica vozaca osobni
RestPeriod
Driver2EndOfSecondLastWeekly- Kartica vozaca osobni
RestPeriod
DriverlCurrentDailyDriving Time Kartica vozaca osobni
Driver2CurrentDailyDriving Time Kartica vozaca osobni
DriverlCurrentWeeklyDrivingTime Kartica vozaca osobni
Driver2CurrentWeeklyDrivingTime Kartica vozaca osobni
Driverl TimeLeftUntiINewDailyRest- Kartica vozaca osobni
Period
Driver2TimeLeftUntilNewDailyRest- Kartica vozaca osobni
Period
DriverlCardExpiryDate Kartica vozaca osobni
Driver2CardExpiryDate Kartica vozaca osobni
DriverlCardNextMandatoryDo- Kartica vozaca osobni
wnloadDate
Driver2CardNextMandatoryDo- Kartica vozaca osobni
wnloadDate
TachographNextMandatoryDo- Jedinica u vozilu neosobni
wnloadDate
Driverl TimeLeftUntilNew Weekly- Kartica vozaca osobni
RestPeriod
Driver2TimeLeftUntiINewWeekly- Kartica vozaca osobni
RestPeriod
Driver] NumberOfTimes9hDailyDri- Kartica vozaca osobni
vingTimesExceeded
Driver2NumberOfTimes9hDailyDri- Kartica vozaca osobni

vingTimesExceeced
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Preporucena
Podatci Izvor klasifikacija
(osobni/neosobni)
Driverl CumulativeUninterrupte- Kartica vozaca osobni
dRestTime
Driver2CumulativeUninterrupte- Kartica vozaca osobni
dRestTime
Driver] MinimumDailyRest Kartica vozaca osobni
Driver2MinimumDailyRest Kartica vozaca osobni
Driver] MinimumWeeklyRest Kartica vozaca osobni
Driver2MinimumWeeklyRest Kartica vozaca osobni
Driver] MaximumDailyPeriod Kartica vozaca osobni
Driver2MaximumDailyPeriod Kartica vozaca osobni
Driver] MaximumDailyDrivingTime Kartica vozaca osobni
Driver2MaximumDailyDrivingTime Kartica vozaca osobni
Driver] NumberOfUsedReducedDai- Kartica vozaca osobni
lyRestPeriods
Driver2NumberOfUsedReducedDai- Kartica vozaca osobni
lyRestPeriods
Driverl RemainingCurrentDriving- Kartica vozaca osobni
Time
Driver2RemainingCurrentDriving- Kartica vozaca osobni
Time
GNSS position Jedinica u vozilu osobni

2) KONTINUIRANI PODATCI GNSS-A DOSTUPNI NAKON SUGLA-

SNOSTI VOZACA
Vidjeti Dodatak 12. — GNSS.

3) KODOVI DOGADAJA DOSTUPNI BEZ SUGLASNOSTI VOZACA

Dogadaj

Pravila pohrane

Podatci koje je potrebno biljeziti po dogadaju

Umetanje nevazece kartice

— deset najnovijih dogadaja.

datum i vrijeme dogadaja,

vrstu i broj kartice, drzavu ¢lanicu koja je
izdala karticu i generaciju kartice kojom je
stvoren dogadaj,

broj sli¢nih dogadaja tog dana.

Konflikt kartica

— deset najnovijih dogadaja.

datum i vrijeme pocetka dogadaja,
datum i vrijeme zavrSetka dogadaja,

vrstu i1 broj kartice, drzavu ¢lanicu koja je
izdala karticu i generaciju dviju kartica
zbog kojih je nastao sukob.

Posljednja razmjena podataka
s karticom koja nije ispravno
zatvorena

— deset najnovijih dogadaja.

datum i vrijeme umetanja kartice,

vrstu i1 broj kartice, drzavu ¢lanicu koje je
izdala karticu i generaciju kartice,

posljednju razmjenu podataka ocitanih s
kartice:

— datum i vrijeme umetanja kartice,

— VRN, drzavu c¢lanicu registracije i
generaciju jedinice u vozilu.




02016R0799 — HR — 26.05.2016 — 000.002 — 463

Dogadaj

Pravila pohrane

Podatci koje je potrebno biljeziti po dogadaju

Prekid napajanja (2)

— najdulji dogadaj za svaki od deset
posljednjih dana pojave,

— pet najduljih dogadaja u poslje-
dnjih 365 dana.

datum i vrijeme pocetka dogadaja,
datum i vrijeme zavrSetka dogadaja,

vrstu i broj kartice, drzavu ¢lanicu koja je
izdala karticu i generaciju bilo koje kartice
umetnute na pocetku i/ili zavrSetku doga-
daja,

broj sliénih dogadaja tog dana.

Greska u komunikaciji s
uredajem za komunikaciju na
daljinu

— najdulji dogadaj za svaki od deset
posljednjih dana pojave,

— pet najduljih dogadaja u poslje-
dnjih 365 dana.

datum i vrijeme pocetka dogadaja,
datum i vrijeme zavrSetka dogadaja,

vrstu i broj kartice, drzavu ¢lanicu koja je
izdala karticu i generaciju bilo koje kartice
umetnute na pocetku i/ili zavrSetku doga-
daja,

broj sli¢cnih dogadaja tog dana.

Izostanak podataka o polo-
zaju iz prijamnika GNSS-a

— najdulji dogadaj za svaki od deset
posljednjih dana pojave,

— pet najduljih dogadaja u poslje-
dnjih 365 dana.

datum i vrijeme pocetka dogadaja,
datum i vrijeme zavrSetka dogadaja,

vrstu i broj kartice, drzavu ¢lanicu koja je
izdala karticu i generaciju bilo koje kartice
umetnute na pocetku i/ili zavrSetku doga-
daja,

broj sliénih dogadaja tog dana.

Greska u podatcima o kreta-
nju

— najdulji dogadaj za svaki od deset
posljednjih dana pojave,

— pet najduljih dogadaja u poslje-
dnjih 365 dana.

datum i vrijeme pocetka dogadaja,
datum i vrijeme zavrSetka dogadaja,

vrstu i broj kartice, drzavu ¢lanicu koja je
izdala karticu i generaciju bilo koje kartice
umetnute na pocetku i/ili zavrSetku doga-
daja,

broj sli¢nih dogadaja tog dana.

Konflikt u kretanju vozila

— najdulji dogadaj za svaki od deset
posljednjih dana pojave,

— pet najduljih dogadaja u poslje-
dnjih 365 dana.

datum i vrijeme pocetka dogadaja,
datum i vrijeme zavrSetka dogadaja,

vrstu i broj kartice, drzavu ¢lanicu koja je
izdala karticu i generaciju bilo koje kartice
umetnute na pocetku i/ili zavrSetku doga-
daja,

broj sliénih dogadaja tog dana.

Pokusaji povrede sigurnosti

deset najnovijih dogadaja po vrsti
dogadaja.

datum i vrijeme pocetka dogadaja,

datum 1 vrijeme zavrSetka dogadaja (ako je
relevantno),

vrstu i1 broj kartice, drzavu ¢lanicu koja je
izdala karticu i generaciju bilo koje kartice
umetnute na pocetku i/ili zavrSetku doga-
daja,

vrstu dogadaja.
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Dogadaj

Pravila pohrane

Podatci koje je potrebno biljeziti po dogadaju

Vremenski konflikt

— najdulji dogadaj za svaki od deset
posljednjih dana pojave,

— pet najduljih dogadaja u poslje-
dnjih 365 dana.

— datum i vrijeme iz uredaja za biljezenje
podataka,

— datum i vrijeme GNSS-a,

— vrstu i broj kartice, drzavu ¢lanicu koja je
izdala karticu i generaciju bilo koje kartice
umetnute na pocetku i/ili zavrSetku doga-
daja,

— broj sli¢nih dogadaja tog dana.

4) KODOVI DOGADAJA DOSTUPNI UZ SUGLASNOST VOZAC

Dogadaj

Pravila pohrane

Podatci koje je potrebno biljeziti po dogadaju

Voznja bez odgovarajuce
kartice

— najdulji dogadaj za svaki od
deset posljednjih dana pojave,

— pet najduljih dogadaja u poslje-
dnjih 365 dana.

— datum i vrijeme pocetka dogadaja,
— datum i vrijeme zavrSetka dogadaja,

— rstu 1 broj kartice, drzavu ¢lanicu koja je
izdala karticu i generaciju bilo koje kartice
umetnute na pocetku i/ili zavrSetku doga-
daja,

— broj sli¢nih dogadaja tog dana.

Umetanje kartice tijekom
voznje

— posljednji dogadaj za svaki od
deset posljednjih dana pojave,

— datum i vrijeme dogadaja,

— vrstu i broj kartice, drzavu ¢lanicu koje je
izdala karticu i generaciju kartice,

— broj sliénih dogadaja tog dana.

Prekoracenje brzine (1)

— najozbiljniji dogadaj za svaki od
deset posljednjih dana pojave (tj.
dogadaj s najvecom prosjecnom
brzinom),

— pet najozbiljnijih dogadaja u
posljednjih 365 dana.

— prvi dogadaj koji se dogodio
nakon posljednje kalibracije.

— datum i vrijeme pocetka dogadaja,
— datum i vrijeme zavrSetka dogadaja,

— najveéu brzinu izmjerenu tijekom doga-
daja,

— aritmeti¢ki  prosjek  brzine izmjerene
tijekom dogadaja,

— vrstu 1 broj kartice, drzavu ¢lanicu koja je
izdala karticu i generaciju kartice vozaca
(ako je primjereno),

— broj sli¢nih dogadaja tog dana.

5) KODOVI ZA PODATKE O KVARU DOSTUPNI BEZ SUGLASNOSTI

VOZACA

Kvar

Pravila pohrane

Podatci koje je potrebno biljeziti po kvaru

Kvar kartice

— deset najnovijih kvarova kartice
vozaca.

— datum i vrijeme pocetka kvara,
— datum i vrijeme zavrSetka kvara,

— rstu i broj kartice, drzavu ¢lanicu koja je
izdala karticu i generaciju kartice.

Kvar uredaja za biljezenje
podataka

— deset najnovijih kvarova po vrsti
kvara,

— prvi kvar koji se dogodio nakon
posljednje kalibracije.

— datum i vrijeme pocetka kvara,
— datum i vrijeme zavrSetka kvara,
— rstu kvara,

— vrstu 1 broj kartice, drzavu ¢lanicu koja je
izdala karticu i generaciju bilo koje kartice
umetnute na pocetku i/ili zavrSetku kvara.
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Taj se kvar aktivira za neku od sljede¢ih gresaka dok nije u kalibracijskom
nacinu:

— unutarnji kvar jedinice u vozilu,

— kvar pisaca,

— kvar zaslona,

— kvar pri preuzimanju podataka,

— kvar senzora,

— kvar prijamnika GNSS-a ili vanjskog uredaja GNSS-a,
— kvar uredaja za komunikaciju na daljinu.

6) DOGADPAIJI I KVAROVI SPECIFICNI ZA PROIZVOPACA BEZ SUGLA-
SNOSTI VOZACA

Dogadaj ili kvar Pravila pohrane Podatci koje je potrebno biljeziti po dogadaju

Utvrduje proizvodac. Utvrduje proizvodac. Utvrduje proizvodac.
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PRILOG 2.

DIJAGRAMI SLIJEDA RAZMJENA PORUKA S ITS JEDINICOM

Slika 1

Dijagram slijeda za pokusaj potvrde PIN-a

1TS Unit VU Interface vy
|
| sendPin(Pincode,ITSUNID); | |
l E IsBlackListed(ITSUnitiD); __JI
I I g5 |
BlackListed | [
False I S ' alse ................ |
™ I
1 l 1
Number of attemps = iJ J :
1<i<2 ! CheckPin(Pincode,ITSUnitlD); _JI
=1 = l t L
Pincode Valide ? ) [ [
True | | true, i I
1 ™ |
| l SetWhiteListed(ITSUnitID); |
| | |
L |
l % WhiteListSet(); .
| PairingResult(true), | |
I | I
® ' |
| I
e == = S e = == = s = R = =
Else
[ ]I I false, :i I
[ y ' F ....................................... I
e PairingResult(false); | I
| ol 1
| o : | |
| SendPin(Pincode); 4 |
I hatl |
| I I
L 1 1 1
1 I 1
| | |
| [ SetBlackListed(ITSUNitID); |
ERequeslF{ejected(BanﬁmeRemaining); ! i
il 1 |
| I I
— — = = — - ———— - —————— + — -
|[Else] [ I I
true
I T TR |
lEequeslFv!ejecl&d(Ba.n‘ﬁmeRemaining);! |
I | I
| | I
1 1 1
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Slika 2

Dijagram slijeda za provjeru autorizacije ITS jedinice

ITS Unit Interf vy
| Request(); -~ | |
I I
| IsBlackListed(ITSUnitD); |
| | o I
BlackListed | |
True | | —— S SO
|
RﬁguestRejected(Ba.nTimeRemaining
I - _ - - - — | ORI |
El
iee) l I false
| v e R ——
: IsWhiteListed(ITSUnitID); !
WhiteListed | true
True h ------------------------- h'_ﬂ
| | |
REQUEST TREATMENT
| | |
T I bt s s v e SE——
[Else] | | false [
| I
I I
L I
|r- RequestPin(); | |
| | |
| 1 |
| | |
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Slika 3

Dijagram slijeda za obradu zahtjeva za podatke koji su klasificirani kao neosobni (pristup nakon unosa to¢nog

PIN-a)
ITS Unit VU Interface vu
| RequestData(standard); |
[ ] I
| RequestData(); . |
| | il
| | data L'J
T .
I I
I‘ RequestedData{data); I ’ |
| | I
| | [
| | |
| | |
1 I 1
Slika 4
Dijagram slijeda za obradu zahtjeva za podatke koji su klasificirani kao osobni (pristup nakon unosa to¢nog
PIN-a)
ITS Unit VU Interface vu
| RequestData(personal); _ |
[ |
[ IsPDShared(); |
' |
Perso:'lal Data are Shared ) }
‘true _J
Troc i .................................... |
| |
| RequestData() |
| I &
| |
I b o SRS
I |
[ |
[ RequestedData(data); [ |
- - — - ——— == = - + -
[Else]l | false |
| e ]
| |
Il UnavailableData(Reason); | |
[ | |
| | | )
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Slika 5

Dijagram slijeda za pokusaj potvrde PUC-a

ITS Unit VU Interface vu
| SendPUC(PUC); | I
[ "1 IsPermaBlackListed(ITSUnitiD): |
[ [ ]
|

PermaBlackListed | [
false
Fal se I h ................................. I

1
Number of attemps = i J

T
1<I<10|

PUCcode Valide ? ’J
true, i
== e fed 1

RemoveFromBlackList(ITSUnitiD); .

|- BanLiftingResult(true),

[EIse]I 1
false, :i |

| |‘ I

L BanLiftingResult(false); | |

I~ I I

[ SendPUC(PUC); | |

| ol |

| | ]

1 I I

I I |

| | |

| | SetPermaBlackListed(ITSUNItID);, |
|RequestF{ejected(Ba.nTlmeRemaining);| |

I~ I I

e L - - - - - - - == T~ 7

[Else] .
I | XS ... S J

|RequestRejected(BanTimeRemaining);|

I |
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PRILOG 3.

ASN.1 — SPECIFIKACIJE

FormatMessageModule DEFINITIONS AUTOMATIC TAGS ::= BEGIN

EXPORTS ;

IMPORTS SendPIN, SendPUC, PairingResult, RequestPIN, RequestRejected,
BanLiftingResult FROM PINPUCDataFieldsModule
RequestAccepted,RequestData, DataUnavailable FROM
RequestDataFieldsModule
SendITSID, NegativeAnswer FROM OtherDataFieldsModule;

CompleteMessage ::=SEQUENCE{
header Header,
data DataField,
checksum Checksum

Header: : =SEQUENCE{
tgt IDList,
src IDList,
len BIT STRING (1..255)

}

vuID BIT STRING ::= "EE'H
IDList ::=CHOICE{
vu BIT STRING (vuID),
itsUnits SEQUENCE OF BIT STRING,
--Default hex Value:A@, redefined after first message exchange--
--Each ID will be linked to the Bluetooth ID of the device--

DataField ::=SEQUENCE{
sid BIT STRING,
trtp BIT STRING,
subMBytes SubMessageBytes,
dataField Content,

Y

)

SubMessageBytes ::= SEQUENCE{
currentSubM BIT STRING,
totalSubM BIT STRING

}

Content ::= CHOICE{
requestPIN RequestPIN,
sendITSID SendITSID,
sendPin SendPIN,
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55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73

pairRslt PairingResult,

sendPUC SendPUC,

banlift BanLiftingResult,
requestRejected RequestRejected,
requestData RequestData,
requestOK RequestAccepted,
dataUnavailable DataUnavailable,
neghns NegativeAnswer

Checksum ::= SEQUENCE{
--SHA2 checksum

}
END
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111
112
113
114
115
116
117
118
119
120
121
122
123
124

PINPUCDataFieldsModule DEFINITIONS AUTOMATIC TAGS ::= BEGIN
EXPORTS SendPIN, SendPUC, PairingResult, RequestPIN, RequestRejected,
BanLiftingResult;
IMPORTS ;
---Utils--

PUC ::= SEQUENCE (SIZE(8)) OF
INTEGER (SIZE(©..9))

PIN ::= SEQUENCE (SIZE(4)) OF
INTEGER (SIZE(®..9))

SendPIN {PIN:pin} ::= SEQUENCE {
sid BIT STRING ('@3'H),
pin PIN (pin)

}

SendPUC {PUC:puc} ::= SEQUENCE {
sid BIT STRING ('@5'H),
puc PUC (puc)

PairingResult ::= SEQUENCE{
sid BIT STRING ('@4'H),
result BOOLEAN

}

RequestPIN {MType:receivedRequest}::= SEQUENCE{
sid BIT STRING ('@1'H)

}
RequestRejected ::= SEQUENCE{
sid BIT STRING ('@7'H),
banTimeRemaining GeneralizedTime, --PermaBan == 1k years-- }
BanLiftingResult ::= SEQUENCE{
sid BIT STRING ('@6'H),
result BOOLEAN
}

END
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125 RequestDataFields DEFINITIONS AUTOMATIC TAGS ::= BEGIN
126 EXPORTS RequestAccepted,RequestData, DataUnavailable ;
127 IMPORTS StandardEvent, PersonalEvent, StandardFault FROM EventsModule;
128

129 e oo

130 ---From ITS Unit--

131 e

132 RequestData ::= SEQUENCE{

133 sid BIT STRING ('@8'H),

134 requestedData DataTypeCode,

135 st

136 }

137

138 2 zekosooess

139 --From VU--

140 0 e

141 RequestAccepted ::=SEQUENCE{

142 sid BIT STRING ('09'H),

143 trtp DataTypeCode,

144 dataSheet CHOICE{

145 standardData StandardTachDataContent,
146 personalData PersonalTachDataContent,
147 gnss GNSSDataContent,

148 standardEvent StandardEventContent,
149 personalEvent PersonalEventContent,
150 standardFault StandardFaultContent,
151 manufacturerdata ManufacturerDataContent,
152 i

153 }

154 }

155

156 DataTypeCode ::=CHOICE{

157 standardTachData BIT STRING ('@1'H),

158 personalTachData BIT STRING ('@2'H),

159 gnssData BIT STRING ('@3'H),

160 standardEventData BIT STRING ('@4'H),

161 personalEventData BIT STRING ('@5'H),

162 standardFaultData BIT STRING ('@6'H),

163 manufacturerData BIT STRING ('@7'H),

164

165 }

166

167 DataUnavailable ::=SEQUENCE{

168 sid BIT STRING ('@A'H),

169 trip DataTypeCode,

170 reason UnavailableDataCodes

171 }

172

173 UnavailableDataCodes ::= CHOICE{

174 noDataAvailable BIT STRING ('18'H),

175 personalDataNotShared BIT STRING ('11'H),
176 i

177 }

178 s

179 --Complete Tachograph Data--

180 000 s

181 --The format of the data was taken from the IS016844-7 norm, more information

182 available in this ISO document—
183
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184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237
238
239
240
241
242

Time ::= SEQUENCE{
seconds INTEGER (@..59.75), --increment: 8.25s--
minutes INTEGER (@..59), --increment: 1min--
hours INTEGER (@..23), --increment: 1h--
day INTEGER (©.25.. 31.75), --increment: ©.25d--
month INTEGER (1..12), --increment: 1lmonth--
year INTEGER (1985..2235), --increment: lyear--
locMinOffset INTEGER (-59..59), --increment: 1min--
locHouroffset INTEGER (-23..23)--increment: 1h--

¥

Date ::= SEQUENCE{
month INTEGER (1..12), --increment: 1lmonth--
day INTEGER (@.25.. 31.75), --increment: @.25d--
year INTEGER (1985..2235) --increment: lyear--

}

DriverName ::=SEQUENCE{
codePageSurname UTF8String, --See ISO/IEC 8859--
surname UTF8String,
codePageFirstname UTF8String, --See ISO/IEC 8859--
firstname UTF8String,

StandardTachDataContent ::= SEQUENCE{
trip DataTypeCode (DataTypeCode.&standardTachData),
personal BOOLEAN (FALSE),
data StandardTachyDataSheet,

}

PersonalTachDataContent ::= SEQUENCE{
trtp DataTypeCode (DataTypeCode.&personalTachData),
personal BOOLEAN (TRUE),
data PersonalTachyDataSheet

}

GNSSDataContent ::= SEQUENCE{
trtp DataTypeCode (DataTypeCode.&gnssData),
personal BOOLEAN (TRUE),
data GNSSDataSheet

}

StandardEventContent ::= SEQUENCE{
trtp DataTypeCode (DataTypeCode.&standardEventData),
personal BOOLEAN (FALSE),
data StandardEventDataSheet

}

PersonalEventContent ::= SEQUENCE{
trtp DataTypeCode (DataTypeCode.&personalEventData),
personal BOOLEAN (TRUE),
data PersonalEventDataSheet

}

StandardFaultContent ::= SEQUENCE{
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243
244
245
246
247
248
249
250
251
252
253
254
255
256
257
258
259
260
261
262
263
264
265
266
267
268
269
270
271
272
273
274
275
276
277
278
279
280
281
282
283
284
285
286
287
288
289
290
291
292
293
294
295
296
297
298
299
300

trtp DataTypeCode (DataTypeCode.&standardFaultData),
personal BOOLEAN (FALSE),
data StandardFault

}

ManufacturerDataContent ::= SEQUENCE{
trtp DataTypeCode (DataTypeCode.&manufacturerData),
personal BOOLEAN (TRUE),

}

--Data sheet format follows ISO 16844-7.--
StandardTachyDataSheet ::= SEQUENCE{
vin UTF8String (SIZE(17)),
calibrationDate Date,
driveRecognize INTEGER (2 UNION 12),
driverCardDriverl INTEGER (2 UNION 12),
driverCardDriver2 INTEGER (2 UNION 12),
timeDate Time,
highResolutionTotalVehicleDistance INTEGER (@..21055486), --increment:

serviceComponentIdentification INTEGER (©..255),
serviceDelayCalendarTimeBased INTEGER (-125..125), --increment: lweek-

nextCalibrationDate Date,
speedAuthorised INTEGER (@..250.996), --increment 1/256km/h--
tachographCardSlotl INTEGER (@..4...), --Maximum 250--
tachographCardSlot2 INTEGER (@..4...), --Maximum 250--
outOfScopeCondition INTEGER(2 UNION 12),
modeOfOperation INTEGER (©..4...), --Maximum 25@--
registeringMemberState UTF8String,
vehicleRegistrationNumber SEQUENCE {
codePageVRN INTEGER (@..255),
vrn OCTET STRING (SIZE(13)),

s

tachographNextMandatoryDownloadDate Date,
}
PersonalTachyDataSheet ::= SEQUENCE{

tachographVehicleSpeed INTEGER (@..250.996), --increment 1/256km/h--

driveriWorkingState INTEGER (2 UNION 12 UNION 102 UNION 112 UNION 1002
UNION 1012...),

driver2WorkingState INTEGER (2 UNION 12 UNION 1@2 UNION 112 UNION 1882
UNION 1012...),

driveriTimeRelatedStates INTEGER(2 UNION 12 UNION 102 UNION 112 UNION
1802 UNION
1912 UNION 1102 UNION 1112 UNION
16002 UNION 10012 UNION
10182 UNION 10112 UNION 11@02 UNION
11012...),
driver2TimeRelatedStates INTEGER(2 UNION 12 UNION 162 UNION 112 UNION
1082 UNION
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301
302
303
304
305
306
307
308
309
310
311
312
313
314
315
316
317
318
319
320
321
322
323
324
325
326
327
328
329
330
331
332
333
334
335
336
337
338
339
340
341
342
343
344
345
346
347
348
349
350
351
352
353
354
355
356
357
358
359

1012 UNION 1162 UNION 1112 UNION

16002 UNION 10012 UNION

11012...),

FROM TACHO

FROM TACHO

increment:

increment:

--increment:

--increment:

imin--

imin--

increment:

increment:

increment:

increment:

increment:

increment:

10102 UNION 10112 UNION 11002 UNION

overSpeed INTEGER (2 UNION 12),

driveriIdentification INTEGER (SIZE(19)), --TODO NEED FURTHER SPECS
REGULATION--

driver2Identification INTEGER (SIZE(19)), --TODO NEED FURTHER SPECS
REGULATION--

driverlContinuousDrivingTime INTEGER (@.. 64255), --increment: 1min--

driver2ContinuousDrivingTime INTEGER (@.. 64255), --increment: 1min--

driverlCurrentDurationOfSelectedActivity INTEGER (@.. 64255), --
imin--

driver2CurrentDurationOfSelectedActivity INTEGER (@.. 64255), --
imin--
driveriiame DriverName,
driver2Name DriverName,
driveriCumulatedDrivingTimePreviousAndCurrentWeek INTEGER (@.. 64255),
Imin--
driver2CumulatedDrivingTimePreviousAndCurrentWeek INTEGER (©.. 64255),
Imin--
engineSpeed INTEGER(@..8031.875), --increment: @,125r/min--
driverlEndOfLastDailyRestPeriod Time,
driver2endOfLastDailyRestPeriod Time,
driverlEndOfLastWeeklyRestPeriod Time,
driver2EndOfLastWeeklyRestPeriod Time,
driverlEndOfSecondLastWeeklyRestPeriod Time,
driver2EndOfSecondLastWeeklyRestPeriod Time,
driverlCurrentDailyDrivingTime INTEGER (@.. 64255), --increment: 1min-

driver2CurrentDailyDrivingTime INTEGER (@.. 64255), --increment: 1min-
driveriCurrentWeeklyDrivingTime INTEGER (®.. 64255), --increment:
driver2CurrentWeeklyDrivingTime INTEGER (@.. 64255), --increment:

driveriTimelLeftUntilNewDailyRestPeriod INTEGER (@.. 64255), --
imin--

driver2TimelLeftUntilNewDailyRestPeriod INTEGER (@.. 64255), --
Imin--

driverlCardExpiryDate Date,

driver2CardExpiryDate Date,

driverlCardNextMandatoryDownloadDate Date,

driver2CardNextMandatoryDownloadDate Date,

driveriTimelLeftUntilNewWeeklyRestPeriod INTEGER (@.. 64255), --
imin--

driver2TimeLeftUntilNewhWeeklyRestPeriod INTEGER (@.. 64255), --
imin--

driveriNumberOfTimes9hDailyDrivingTimesExceeded INTEGER (@..13),

driver2NumberOfTimes9hDailyDrivingTimesExceeced INTEGER (@..13),

driverlCumulativeUninterruptedRestTime INTEGER (@.. 64255), --
imin--

driver2CumulativeUninterruptedRestTime INTEGER (@.. 64255), --
Imin--

driveriMinimumDailyRest INTEGER (@.. 64255), --increment: 1min--

driver2MinimumDailyRest INTEGER (@.. 64255), --increment: 1min--

driverlMinimumWeeklyRest INTEGER (@.. 64255), --increment: 1lmin--

driver2MinimumhWeeklyRest INTEGER (@.. 64255), --increment: 1min--
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360
361
362
363
364
365
366
367
368
369
370
371
372
373
374
375
376
377
378
379
380
381
382
383
384
385
386
387
388
389
390
391
392
393
394
395
396
397
398
399
400
401
402
403
404
405
406
407
408
409
410
411
412
413
414
415
416
417
418

imin--

lmin--

END

driveriMaximumDailyPeriod INTEGER (@..258), --increment: 1h--
driver2MaximumDailyPeriod INTEGER (@..25@), --increment: 1h--
driveriMaximumDailyDrivingTime INTEGER (91@ UNION 1019),
driver2MaximumDailyDrivingTime INTEGER (91@ UNION 1019),
driveriNumberOfUsedReducedDailyRestPeriods INTEGER (©..13),
driver2NumberOfUsedReducedDailyRestPeriods INTEGER (@..13),
driverlRemainingCurrentDrivingTime INTEGER (.. 64255), --increment:

driver2RemainingCurrentDrivingTime INTEGER (@.. 64255), --increment:

}

GNSSDataSheet ::= SEQUENCE {
gnssPosition GeoCoordinates
--See Appendix 1 for definition of GeoCoordinates--

;

StandardEventDataSheet ::= SEQUENCE{
events SEQUENCE OF StandardEvent

}

PersonalEventDataSheet ::= SEQUENCE{
events SEQUENCE OF PersonalEvent

}

EventsModule DEFINITIONS AUTOMATIC TAGS ::= BEGIN

EXPORTS ALL;
IMPORTS NationAlpha FROM Appendixl; --See Appendix 1 for more information

about NationAlpha--

SecurityBreachEvent ::=SEQUENCE{
--See Annex 1B for more information--
}

RecordingEquipmentFaultType ::= SEQUENCE{
--See Annex 1B for more information--
}

StandardEvent::= CHOICE{
insertionInvalidCard InsertionOfANonValidCard,
cardConflict CardConflict,
timeOverlap TimeOverlap,
previousSessionNotClosed LastCardSessionNotCorrectlyClosed,
overspeeding OverSpeeding,
powerSupplyInterruption PowerSupplyInterruption,
comErrorwWithRemoteFacility

CommunicationErrorWithTheRemoteCommunicationFacility,

absenceGNSSPosition

AbsenceOfPositionInformationFromGNSSReceiver,

positionDataError PositionDataError,
motionDataError MotionDataError,
vehicleMotionConflict VehicleMotionConflict,
securityBreachAttempt SecurityBreachAttempt,
timeConflict TimeConflict,
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419
420
421
422
423
424
425
426
427
428
429
430
431
432
433
434
435
436
437
438
439
440
441
442
443
444
445
446
447

449
450
451
452
453
454
455
456
457
458
459
460
461
462
463
464
465
466
467
468
469
470
471
472
473
474
475
476
477

PersonalEvent ::= CHOICE{
lackOfAppropriateCard DrivingWithoutAnAppropriateCard,
cardInsertionWhileDriving CardInsertionWhileDriving,
overSpeeding OverSpeeding,

}
StandardFault ::= CHOICE{

cardFault CardFault,

recordingEquipementFault RecordingEquipmentFault,
}

InsertionOfANonValidCard: : =SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER

}

CardConflict ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER

}

TimeOverlap ::=SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberSimilarEvent INTEGER

¥

DrivingWithoutAnAppropriateCard ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilarEvent INTEGER

}

CardInsertionWhileDriving ::= SEQUENCE{
date GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
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478
479
480
481
482
483
484
485
486
487
488
489
490
491
492
493
494
495
496
497
498
499
500
501
502
503
504
505
506
507
508
509
510
511
512
513
514
515
516
517
518
519
520
521
522
523
524
525
526
527
528
529
530
531
532
533
534
535
536

issuingMemberState SEQUENCE OF NationAlpha,
numberOfSimilarEvents INTEGER

}

LastCardSessionNotCorrectlyClosed ::=SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
oldSession SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
vrn UTF8String,
issuingMemberState NationAlpha,
cardsGeneration INTEGER,

}

OverSpeeding ::=SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
maximumSpeed INTEGER,
averageSpeed INTEGER,
cardType UTF8String,
cardNumber INTEGER,
issuingMemberState NationAlpha,
cardGeneration INTEGER,
numberOfSimilarEvents INTEGER

}

PowerSupplyInterruption ::=SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilarEvent INTEGER

}

CommunicationErrorWithTheRemoteCommunicationFacility
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilarEvent INTEGER

}

: : =SEQUENCE{

AbsenceOfPositionInformationFromGNSSReceiver ::= SEQUENCE{

beginDate GeneralizedTime,

endDate GeneralizedTime,

carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
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537
538
539
540
541
542
543
544
545
546
547
548
549
550
551
552
553
554
555
556
557
558
559
560
561
562
563
564
565
566
567
568
569
570
571
572
573
574
575
576
577
578
579
580
581
582
583
584
585
586
587
588
589
530
591
592
593
594
595

number0fSimilarEvent INTEGER
}

PositionDataError ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
number0fSimilarEvent INTEGER

}

MotionDataError ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardshNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
numberOfSimilartvent INTEGER

}

VehicleMotionConflict ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
number0fSimilarEvent INTEGER

}

SecurityBreachAttempt ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime OPTIONAL,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
number0fSimilarEvent INTEGER,
typeOfEvent SecurityBreachEvent

TimeConflict ::= SEQUENCE{
beginDate GeneralizedTime,
endDate GeneralizedTime,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
number0fSimilarEvent INTEGER

CardFault ::= SEQUENCE{



02016R0799 — HR — 26.05.2016 — 000.002 — 481

596
597
598
599
600
601
602
603

605
606
607
608
609
610
611
612
613

END

}

beginDate GeneralizedTime,

endDate GeneralizedTime,

carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,

RecordingEquipmentFault ::= SEQUENCE{

beginDate GeneralizedTime,

endDate GeneralizedTime,

faultType RecordingEquipmentFaultType,
carsdType SEQUENCE OF UTF8String,
cardsNumber SEQUENCE OF INTEGER,
issuingMemberState SEQUENCE OF NationAlpha,
cardsGeneration SEQUENCE OF INTEGER,
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5.1

5.2

521

522

53

5.4

5.4.1

5.4.2

543

5.4.4

5.4.5

5.4.6

5.4.7

5.4.8

5.5

Dodatak 14.

FUNKCIJA KOMUNIKACIJE NA DALJINU
SADRZAJ

UvOoD

PODRUCIJE PRIMJENE

KRATICE, DEFINICIJE I BILJESKE
OPERATIVNI SCENARIJI

Pregled

Preduvijeti za prijenos podataka putem sucelja DSRC-a na frekvenciji od
5,8 GHz

Profil 1.a: putem ru¢nog usmjerenog ili privremeno postavljenog uz
cestu i usmjerenog Citaca komunikacije ranog otkrivanja na daljinu

Profil 1.b: putem ugradenog u vozilu i usmjerenog ¢itaca komunikacije
ranog otkrivanja na daljinu (REDCR)

Sigurnost/integritet

IZVEDBA 1 PROTOKOLI KOMUNIKACIJE NA DALJINU
Izvedba

Tijek rada

Radnje

Tumacenje podataka primljenih putem komunikacije DSRC-a
Parametri fizickog sucelja DSRC-a za komunikaciju na daljinu
Ogranicenja u pogledu lokacije

Parametri silazne i uzlazne veze

Izvedba antene

Zahtjevi u pogledu protokola DSRC-a za RTM

Pregled

Naredbe

Slijed naredbi za ispitivanje

Strukture podataka

Elementi RtmData, provedene radnje i definicije

Mehanizam prijenosa podataka

Detaljni opis transakcija u okviru DSRC-a

Opis ispitivanja transakcija u okviru DSRC-a

Potpora Direktivi (EU) 2015/719

Pregled

Naredbe
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5.6

5.6.1

5.6.2

5.7

5.7.1

5.7.2

6.1

6.2

6.3

Slijed naredbi za ispitivanje

Strukture podataka

Modul ASN.1 za transakcije OWS-a u okviru DSRC-a

Elementi OwsData, provedene radnje i definicije

Mehanizmi prijenosa podataka

Prijenos podataka izmedu DSRC-VU-a i VU-a

Fizicka veza i sucelja

Protokol aplikacije

RjeSavanje pogresaka

Biljezenje i prijenos podataka u okviru DSRC-VU-a

Pogreske bezi¢ne komunikacije

PUSTANJE U POGON I PERIODICKA ISPITIVANJA PREGLEDA
ZA FUNKCIJU KOMUNIKACIJE NA DALJINU

Opce znacajke

ECHO

Ispitivanja za potvrdivanje sigurnog sadrzaja podataka

UvVOD

U ovom se Dodatku utvrduju izvedba i postupci koje treba slijediti kako
bi se provela funkcija komunikacije na daljinu (komunikacije) kako se
zahtijeva u clanku 9. Uredbe (EU) br. 165/2014 (Uredba).

DSC 1 U Uredbi (EU) br. 165/2014 utvrduje se da tahograf mora biti
opremljen funkcijom za komunikaciju na daljinu kojom se
djelatnicima nadleznih nadzornih tijela omogucuje da ocitaju
tahografske informacije iz vozila u prolazu upotrebom opreme
za ispitivanje na daljinu (Citaca komunikacije ranog otkrivanja
na daljinu (eng. Remote early detection communication reader,
REDCR), konkretno, opreme za ispitivanje koja se bezi¢no
spaja putem sucelja namjenskog komunikacijskog sustava
kratkog dometa (eng. Dedicated Short Range Communication,
DSRC) na frekvenciji od 5,8 GHz u skladu s normom CEN.

Vazno je znati da je ta funkcija namijenjena iskljuc¢ivo kao
predfiltar kako bi se odabrala vozila za detaljniji pregled te
ne zamjenjuje sluzbeni postupak pregleda kako je utvrdeno u
odredbama Uredbe (EU) br. 165/2014. Vidjeti uvodnu izjavu 9.
u preambuli te Uredbe u kojoj se navodi da komunikacija na
daljinu izmedu tahografa i nadzornih tijela u svrhu nadzora na
cesti olaksava provedbu ciljanih provjera na cesti.

DSC 2 Podatci se razmjenjuju komunikacijom koja se odvija bezi¢no
upotrebom bezi¢ne namjenske komunikacije kratkog dometa na
frekvenciji od 5,8 GHz koja je u skladu s ovim Dodatkom i ispi-
tana u odnosu na odgovarajuce parametre norme EN 300 674-1
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(Electromagnetic compatibility and Radio spectrum Matters
(ERM); Road Transport and Traffic Telematics (RTTT),; Dedi-
cated Short Range Communication (DSRC) transmission equip-
ment (500 kbit/s / 250 kbit/s) operating in the 5,8 GHz Industrial,
Scientific and Medical (ISM) band; Part 1: General characteri-
stics and test methods for Road Side Units (RSU) and On-Board
Units (OBU)).

DSC 3 Komunikacija se uspostavlja s pomocu komunikacijske
opreme samo kada to zahtijeva oprema nadleznog nadzornog
tijela upotrebom sukladnih radiokomunikacijskih sredstava
(REDCR-a).

DSC 4 Podatci su zasti¢eni kako bi se osigurao integritet.

DSC_5 Pristup prenesenim podatcima ograniCen je na nadlezna
nadzorna tijela koja imaju ovlasti za provjeru krSenja Uredbe
(EZ) br. 561/2006 i1 Uredbe (EU) br. 165/2014 te na radionice
ako treba provjeriti radi li tahograf ispravno.

DSC_6 Podatci razmijenjeni tijekom komunikacije ograni¢uju se na
podatke potrebne u svrhu ciljanih provjera vozila na cesti
¢ijim se tahografom mozda neovlasteno rukovalo ili koji se
pogresno upotrebljavao.

DSC 7 Integritet i sigurnost podataka postizu se zastitom podataka
jedinice u vozilu (VU) i prijenosom iskljucivo zasticenih poda-
taka te sigurnosnih podataka (vidjeti odjeljak 5.4.4) putem
bezi¢nog komunikacijskog sredstva DSRC na frekvenciji od
5,8 GHz, S$to zna¢i da samo ovlaStene osobe nadleznih
nadzornih tijela mogu razumjeti podatke prenesene komunika-
cijom i provjeriti njihovu vjerodostojnost. Vidjeti Dodatak 11.,
Zajednicki sigurnosni mehanizmi.

DSC 8 Podatci sadrzavaju vremensku oznaku koja oznacava vrijeme
njihova posljednjeg azuriranja.

DSC_9 Sadrzaj sigurnosnih podataka poznat je iskljucivo nadleznim
nadzornim tijelima i stranama s kojima ona dijele te informa-
cije u skladu s odredbama komunikacije koja je predmet ovog
Dodatka, osim $§to se komunikacijom omogucuje prijenos
sigurnosnih podataka sa svakim paketom prenesenih podataka.

DSC 10 Ista struktura i oprema prikladne su za upotrebu kako bi se
dobili ostali koncepti podataka (kao $to je vaganje u vozilu)
upotrebom strukture navedene u nastavku.

DSC 11 Radi objasnjenja, u skladu s odredbama Uredbe (EU)
br. 165/2014 (Clanka 7.), podatci o identitetu vozaca ne
smiju se prenositi komunikacijom.

PODRUCJE PRIMJENE

Podruéje primjene ovog Dodatka utvrdivanje je nacina na koji djelatnici
nadleznih nadzornih tijela upotrebljavaju navedenu bezi¢nu komunikaciju
DSRC-a na frekvenciji od 5,8 GHz kako bi na daljinu od ciljanog vozila
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dobili podatke s pomocu kojih se utvrduje krsi li ciljano vozilo Uredbu
(EU) br. 165/2014 i treba li ga se ciljano zaustavljati radi daljnje istrage.

U Uredbi (EU) br. 165/2014 zahtijeva se da se prikupljeni podatci
ograni¢e na podatke ili pripadaju podatcima kojima se utvrduje
moguce krSenje kako je navedeno u c¢lanku 9. Uredbe (EU)
br. 165/2014.

U takvom je slucaju raspolozivo vrijeme za komunikaciju ograni¢eno jer
je komunikacija ciljana i kratkog dometa. Nadalje, ista komunikacijska
sredstva za praenje tahografa na daljinu (remote tachograph monito-
ring, RTM) nadlezna nadzorna tijela mogu upotrebljavati i u druge svrhe
(kao $to su pracenje najvece mase i dimenzija za teska teretna vozila
kako je utvrdeno u Direktivi (EU) 2015/719), a takve radnje mogu biti
zasebne ili uzastopne, o ¢emu odluku donose nadlezna nadzorna tijela.

U ovom se Dodatku navodi sljedece:

— komunikacijska oprema, postupci i protokoli koji ¢e se upotrebljavati
za komunikaciju;

— norme i uredbe s kojima je uskladena radijska oprema;

— iznoSenje podataka komunikacijskoj opremi;

— postupci za ispitivanje i preuzimanje te slijed radnji;

— podatci koje je potrebno prenijeti;

— moguce tumacenje podataka prenesenih komunikacijom;

— odredbe za sigurnosne podatke koje se odnose na komunikaciju;

— dostupnost podataka nadleznim nadzornim tijelima;

— nacin na koji Cita¢ komunikacije ranog otkrivanja na daljinu moze
zatraziti razliCite koncepte podataka o teretu i voznom parku (eng.
Freight&Fleet).

Radi objasnjenja, u ovom se Dodatku ne navodi sljedece:

— prikupljanje podataka i upravljanje podatcima u jedinici u vozilu ($to
je funkcija izvedbe proizvoda osim ako nije drugacije navedeno u
Uredbi (EU) br. 165/2014);

— nadin iznoSenja prikupljenih podataka djelatniku nadleznog
nadzornog tijela, kao ni kriteriji koje nadlezna nadzorna tijela
upotrebljavaju za donosenje odluke o tome koja ¢e vozila zaustaviti
(8to je funkcija izvedbe proizvoda osim ako nije drugacije navedeno
u Uredbi (EU) br. 165/2014 ili odluci u okviru politike nadleznih
nadzornih tijela). Radi objasnjenja: komunikacijom se podatci stav-
ljaju na raspolaganje nadleznim nadzornim tijelima iskljuc¢ivo kako
bi ona mogla donositi informirane odluke;
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— odredbe o sigurnosti podataka (kao $to je Sifriranje) koje se odnose
na sadrzaj podataka (koje se navode u Dodatku 11., Zajednicki
sigurnosni mehanizmi);

— pojedinosti o svim konceptima podataka osim RTM-a koji se mogu
dobiti upotrebom iste strukture i opreme;

— pojedinosti o ponasanju i upravljanju izmedu VU-a i DSRC-VU-a,
kao ni ponasanje u DSRC-VU-u (osim u svrhu slanja podataka kada
to zatrazi REDCR).

KRATICE, DEFINICIJE T BILJESKE

U ovom Dodatku upotrebljavaju se sljedece pokrate i definicije speci-
ficne za ovaj Dodatak:

antena elektricni uredaj koji pretvara elek-
triénu energiju u radiovalove i obra-
tno, a upotrebljava se u kombinaciji
s radio-odasiljac¢em ili radio-prijam-
nikom. Pri radu, radio-odasilja¢
dovodi elektri¢nu struju koja oscilira
na radijskoj frekvenciji na prikljucku
antene, a antena zraCi energiju iz
struje u obliku elektromagnetskih
valova (radiovalova). Pri prijamu,
antena presrece dio energije elektro-
magnetskog vala kako bi proizvela
minimalni napon na svojim prikljuc-
cima koji se primjenjuje na
prijamnik kako bi se pojacao;

komunikacija razmjena informacija/podataka
izmedu DSRC-REDCR-a i DSRC-
VU-a u skladu s odjeljkom 5.
prema nacelu odnosa ,,nadreden—po-
dreden” kako bi se dobili podatci.

podatci zaSti¢eni podatci utvrdena formata
(vidjeti odjeljak 5.4.4.) koje zahti-
jeva DSRC-REDCR, a DSRC-
REDCR-u ih 3alje DSRC-VU
putem veze DSRC-a na frekvenciji
od 5,8 GHz kako je utvrdeno u
odjeljku 5. u nastavku;

Uredba (EU) br. 165/2014 Europskog parlamenta i Vije¢a od
4. veljace 2014. o tahografima u
cestovhom  prometu,  stavljanju
izvan snage Uredbe Vije¢a (EEZ)
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AID

BLE

BST

CIWD

CRC

DSC (n)

DSRC

DSRC-REDCR

DSRC-VU

DWVC

EID

LLC

LPDU

OWS

PDU

REDCR

RTM

SM-REDCR

TARV

br. 3821/85 o tahografu u
cestovnom  prometu 1  izmjeni
Uredbe (EZ) br. 561/2006 Europ-
skog parlamenta i Vije¢a o uskladi-
vanju odredenog socijalnog zakono-
davstva koje se odnosi na cestovni
promet;

identifikator aplikacije (eng. Appli-
cation Identifier)

sustav  Bluetooth niske razine
energije  (eng.  Bluetooth  Low
Energy)

tablica usluga radiofara (eng.
Beacon Service Table)

umetanje kartice tijekom voznje
(eng. Card insertion while driving)

kruzna provjera zalihosti u prijenosu
podataka (eng. cyclic redundancy
check)

identifikator zahtjeva za odredeni
dodatak DSRC-u (eng. identifier of
a requirement for a specific DSRC
appendix)

namjenski komunikacijski sustav
kratkog dometa (eng. Dedicated
Short Range Communication)

DSRC - ¢ita¢ komunikacije ranog
otkrivanja na daljinu (eng. DSRC —
Remote Early Detection Communi-
cation Reader)

DSRC - jedinica u vozilu. (eng.
DSRC — Vehicle Unit) Rije¢ je o
suredaju za rano otkrivanje na
daljinu”  koji je definiran u
Prilogu 1.C.

voznja bez valjane kartice (eng.
Driving without valid card)

identifikator elemenata (eng.
Element Identifier)

kontrola logicke veze (eng. Logical
Link Control)

podatkovna jedinica protokola LLC
(eng. LLC Protocol Data Unit)

sustav za vaganje u vozilu (eng.
Onboard Weighing System)

podatkovna jedinica protokola (eng.
Protocol Data Unit)

¢ita¢ komunikacije ranog otkrivanja
na daljinu (eng. Remote early detec-
tion communication reader). Rije¢ je
o ,,opremi ¢ita¢a komunikacije ranog
otkrivanja na daljinu” koja je defini-
rana u Prilogu I.C.

pracenje tahografa na daljinu (eng.
Remote Tachograph Monitoring)

sigurnosni modul citaca komunika-
cije ranog otkrivanja na daljinu
(eng. Security Module-Remote early
detection communication reader)

telematske aplikacije za regulirana
vozila (serija normi ISO 15638)
(eng. Telematics Applications for
Regulated Vehicles)
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VU jedinica u vozilu (eng. Vehicle Unit)

VUPM prijenosna memorija jedinice u
vozilu (eng. Vehicle Unit Payload
Memory)

VUSM sigurnosni modul jedinice u vozilu

(eng. Vehicle Unit Security Module)

VST tablica usluga vozila (eng. Vehicle
Service Table)

WIM vaganje u pokretu (eng. Weigh in
motion)

WOB vaganje u vozilu (eng. Weigh on
board)

Specifikacija utvrdena u ovom Dodatku odnosi se na i ovisi o svim
sljede¢im uredbama i normama ili o njihovim dijelovima. U okviru
odredbi ovog Dodatka utvrduju se mjerodavne norme ili mjerodavne
odredbe normi. U slucaju proturje¢nosti, odredbe ovog Dodatka imaju
prednost. U slucaju bilo kakve proturjeénosti, pri ¢emu se u ovom
Dodatku jasno ne utvrduje nikakva specifikacija, postupanje u skladu s
preporukom ERC 70-03 (i ispitano u odnosu na odgovarajuc¢e parametre
norme EN 300 674-1) ima prednost, a slijede ih, pocevsi s najpozeljni-
jom, norme EN 12795, EN 12253, EN 12834 i EN 13372, tocke 6.2.,
6.3, 64.17.1.

Uredbe i norme na koje se upucuje u ovom Dodatku su:

[1] Uredba (EU) br. 165/2014 Europskog parlamenta i Vije¢a od
4. veljaée 2014. o tahografima u cestovnom prometu, stavljanju
izvan snage Uredbe Vijeca (EEZ) br. 3821/85 o tahografu u
cestovnom prometu i izmjeni Uredbe (EZ) br. 561/2006 Europskog
parlamenta i Vije¢a o uskladivanju odredenog socijalnog zakono-
davstva koje se odnosi na cestovni promet;

—
[\
—

Uredba (EZ) br. 561/2006 Europskog parlamenta i Vijeca od
15. ozujka 2006. o uskladivanju odredenog socijalnog zakonodav-
stva koje se odnosi na cestovni promet i o izmjeni uredbi Vijeca
(EEZ) br. 3821/85 i (EZ) br. 2135/98 te o stavljanju izvan snage
Uredbe Vije¢a (EEZ) br. 3820/85 (Tekst znacajan za EGP);

[3] ERC 70-03 CEPT: ECC Recommendation 70-03: Relating to the
Use of Short Range Devices (SRD);

[4] norma ISO 15638, Intelligent transport systems — Framework for
cooperative telematics applications for regulated commercial
freight vehicles (TARV);

[5] norma EN 300 674-1, Electromagnetic compatibility and Radio
spectrum Matters (ERM); Road Transport and Traffic Telematics
(RTTT); Dedicated Short Range Communication (DSRC) transmis-
sion equipment (500 kbit/s / 250 kbit/s) operating in the 5,8 GHz
Industrial, Scientific and Medical (ISM) band; Part 1: General
characteristics and test methods for Road Side Units (RSU) and
On-Board Units (OBU);

[6] norma EN 12253, Road transport and traffic telematics — Dedi-
cated short-range communication — Physical layer using micro-
wave at 5.8 GHz,
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4.1.1.1

4.1.1.2

[7] norma EN 12795, Road transport and traffic telematics — Dedi-
cated short-range communication — Data link layer: medium
access and logical link control;

[8] norma EN 12834, Road transport and traffic telematics — Dedi-
cated short-range communication — Application layer;

[9] norma EN 13372, Road transport and traffic telematics — Dedi-
cated short-range communication — Profiles for RTTT applications;

[10] norma ISO 14906, Electronic fee collection — Application interface
definition for dedicated short- range communication.

OPERATIVNI SCENARIJI
Pregled

U Uredbi (EU) br. 165/2014 navode se specifi¢ni i kontrolirani scenariji
u kojima se komunikacija treba upotrebljavati.

Podrzani su scenariji sljedeci:

,, Komunikacijski profil 1.: Provjera na cesti upotrebom citaca komuni-
kacije ranog otkrivanja na daljinu u okviru bezicnog komunikacijskog
sustava kratkog dometa cime se pokrece fizicki pregled na cesti (nacelo
,nadreden-podreden’).

Profil ¢itaca 1.a: putem rucnog usmjerenog ili priviemeno postavijenog
uz cestu i usmjerenog citaca komunikacije ranog otkrivanja na daljinu

Profil ¢itaca 1.b: putem ugradenog u vozilu i usmjerenog citaca komu-
nikacije ranog otkrivanja na daljinu”.

Preduvjeti za prijenos podataka putem sucelja DSRC-a na frekvenciji od
5,8 GHz

NAPOMENA: Za razumijevanje konteksta ovih preduvjeta Citatelja se
upucuje na sliku 14.3. u nastavku.

Podatci sadrzani u jedinici u vozilu (VU)

DSC _12 VU je zaduzen za azuriranje svakih 60 sekundi i za odrzavanje
podataka koji se pohranjuju u VU-u, bez uklju¢ivanja funkcije
komunikacije DSRC-a. Nacin na koji se to postize unutarnji je
u odnosu na VU i naveden je u Uredbi (EU) br. 165/2014
Prilogu 1.C odjeljku 3.19., ,,Komunikacija na daljinu za ciljane
provjere na cesti”’, no nije naveden u ovom Dodatku.

Podatci koji se Salju uredaju DSRC-VU

DSC 13 VU je zaduzen za azuriranje tahografskih podataka DSRC-a
(podataka) svaki put kad se podatci pohranjeni u VU-u azuri-
raju u intervalu odredenom u odjeljku 4.1.1.1. (DSC_12), bez
ukljucivanja funkcije komunikacije DSRC-a.

DSC 14 Podatci VU-a upotrebljavaju se kao osnova za popunjavanje i
azuriranje podataka, a nacin na koji se to postize naveden je u
Prilogu I.C odjeljku 3.19., ,,Komunikacija na daljinu za ciljane
provjere na cesti” ili, ako takva specifikacija ne postoji, ¢ini
funkciju izvedbe proizvoda i nije navedena u ovom Dodatku.
Izvedba prikljucka izmedu uredaja DSRC-VU i VU-a opisana
je u odjeljku 5.6.
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4.1.1.3

4.1.1.4

4.1.1.5

4.1.1.6

Sadrzaj podataka

DSC 15 Sadrzaj i format podataka takvi su da se nakon desifriranja
strukturiraju i ¢ine dostupnima u obliku i formatu navedenima
u odjeljku 5.4.4. ovog Dodatka (Strukture podataka).

IznoSenje podataka

DSC_16 Podatci, koji se redovito azuriraju u skladu s postupcima utvr-
denima u odjeljku 4.1.1.1., zaStiuju se prije iznoSenja u
DSRC-VU te se iznose kao zaSticena vrijednost koncepata
podataka za privremenu pohranu u DSRC-VU-u kao trenu-
tacna verzija podataka. Ti se podatci prenose iz VUSM-a u
funkciju DSRC-a VUPM. VUSM i VUPM su funkcije i nisu
nuzno fizicki subjekti. Oblik fizicke instance za izvrSenje tih
funkcija pitanje je izvedbe proizvoda osim ako nije drugacije
navedeno u Uredbi (EU) br. 165/2014.

Sigurnosni podatci

DSC_17 Sigurnosni podatci (securityData), koji obuhvacaju podatke
koje zahtijeva REDCR kako bi dovr$io svoju moguc¢nost desi-
friranja podataka, dostavljaju se kako je navedeno u
Dodatku 11., Zajednicki sigurnosni mehanizmi, te iznose kao
vrijednost koncepata podataka za privremenu pohranu u
DSRC-VU-u kao trenuta¢na verzija sigurnosnih podataka secu-
rityData, u obliku utvrdenom u odjeljku 5.4.4. ovog Dodatka.

Podatci VUPM-a dostupni za prijenos suceljem DSRC-a

DSC_18 Koncept podataka koji mora uvijek biti dostupan u okviru
funkcije VUPM-a za DSRC za neposredan prijenos na
zahtjev putem REDCR-a utvrduje se u odjeljku 5.4.4. za
potpune specifikacije modula ASN.1.

Op¢i pregled komunikacijskog profila 1.

Ovaj profil obuhvaca slucajeve upotrebe u kojima djelatnik nadleznog
nadzornog tijela upotrebljava cita¢ komunikacije ranog otkrivanja na
daljinu komunikacijskog sustava kratkog dometa (uz sucelja DSRC-a
na frekvenciji od 5,8 GHz koja rade u skladu s preporukom ERC 70-
03, a ispitana su u odnosu na odgovarajué¢e parametre norme EN 300
674-1 kako je opisano u odjeljku 5.) (REDCR) za daljinsko utvrdivanje
vozila koje bi moglo krsiti odredbe Uredbe (EU) br. 165/2014. Nakon
njegova utvrdivanja, djelatnik nadleznog nadzornog tijela koji nadzire
ispitivanje donosi odluku o tome treba li vozilo zaustaviti.

Profil 1.a: putem rucnog usmjerenog ili privremeno postavljenog uz
cestu i usmjerenog citaca komunikacije ranog otkrivanja na daljinu

U ovom slucaju upotrebe djelatnik nadleznog nadzornog tijela nalazi se
uz cestu i usmjeruje rucni uredaj, uredaj na postolju ili slican prijenosni
REDCR prema srediStu vjetrobranskog stakla ciljanog vozila. Ispitivanja
se vrse upotrebom sucelja DSRC-a na frekvenciji od 5,8 GHz koja rade
u skladu s preporukom ERC 70-03, a ispitana su u odnosu na odgova-
rajuée parametre norme EN 300 674-1, kako je opisano u odjeljku 5.
Vidjeti sliku 14.1. (slucaj upotrebe 1.).
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4.2

Slika 14.1.

Ispitivanje uz cestu upotrebom DSRC-a na frekvenciji od 5,8 GHz

Use case 1

/

REDCR uz cestu

Profil 1.b: putem ugradenog u vozilu i usmjerenog citaca komunikacije
ranog otkrivanja na daljinu (REDCR)

U ovom slucaju upotrebe djelatnik nadleznog nadzornog tijela nalazi se
u vozilu koje se kre¢e te usmjeruje rucni prijenosni REDCR iz vozila
prema srediStu vjetrobranskog stakla ciljanog vozila, ili je REDCR
ugraden u ili na vozilo kako bi bio usmjeren prema srediStu vjetrobran-
skog stakla ciljanog vozila kada se vozilo s ¢itatem komunikacije ranog
otkrivanja na daljinu nalazi u odredenom polozaju bitnom za ciljano
vozilo (primjerice, izravno ispred kolone vozila u prometu). Ispitivanja
se vrse upotrebom sucelja DSRC-a na frekvenciji od 5,8 GHz koja rade
u skladu s preporukom ERC 70-03, a ispitana su u odnosu na odgova-
rajuc¢e parametre norme EN 300 674-1, kako je opisano u odjeljku 5.
Vidjeti sliku 14.2. (slucaj upotrebe 2.).

Slika 14.2.

Ispitivanje s pomocu vozila upotrebom DSRC-a na frekvenciji od
5,8 GHz

Use case 2

mobilni REDCR

Sigurnost/integritet

Kako bi se omogucila provjera vjerodostojnosti i integriteta preuzetih
podataka putem komunikacije na daljinu, zaStiCeni podatci provjeravaju
se 1 desifriraju u skladu s Dodatkom 11., Zajednicki sigurnosni mehan-
izmi.

IZVEDBA I PROTOKOLI KOMUNIKACIJE NA DALJINU
Izvedba

Izvedba funkcije komunikacije na daljinu u pametnom tahografu prika-
zana je kako je opisano na slici 14.3.
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Slika 14.3.

Izvedba funkcije komunikacije na daljinu
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DSC 19 Sljedece funkcije nalaze se u VU-u:

Sigurnosni modul (VUSM). Ova je funkcija prisutna u VU-
u zaduzena za zaStitu podataka koji ¢e se prenijeti iz
DSRC-VU-a djelatniku nadleznog nadzornog tijela putem
komunikacije na daljinu.

Zasticeni podatci pohranjuju se u memoriju VUSM-a. U
intervalima utvrdenima u odjeljku 4.1.1.1. (DSC_12) VU
Sifrira i nadopunjuje koncept RTMdata (koji obuhvaca
vrijednosti koncepata prenesenih podataka i sigurnosnih
podataka utvrdenih u ovom Dodatku) sadrzan u memoriji
DSRC-VU-a. Rad sigurnosnih modula utvrden je u
Dodatku 11., Zajednicki sigurnosni mehanizmi, i nalazi
se izvan podruéja primjene ovog Dodatka, osim ako je to
potrebno kako bi se osigurala azuriranja komunikacijskog
uredaja VU-a svaki put kada se podatci iz VUSM-a promi-
jene.

Komunikacija izmedu VU-a i DSRC-VU-a moze biti zi¢na
komunikacija ili komunikacija putem sustava Bluetooth
niske razine energije (BLE), a DSRC-VU fizicki moze
biti spojen s antenom na vjetrobranskom staklu vozila, u
unutra$njosti VU-a ili negdje izmedu.

DSRC-VU mora u svakom trenutku imati pouzdan izvor
napajanja. Nacin na koji se DSRC-VU napaja ovisi o
njegovoj izvedbi.

Memorija DSRC-VU-a neizbrisiva je kako bi se podatci
zadrzali u DSRC-VU-u ¢ak i kada je kontakt vozila isklju-
cen.

Ako se komunikacija izmedu VU-a i DSRC-VU-a ostva-
ruje putem BLE-a, a izvor napajanja je baterija koja se ne
puni ponovno, izvor napajanja DSRC-VU-a zamjenjuje se
pri svakom periodi¢nom pregledu, a odgovornost je proiz-
vodaca opreme za DSRC-VU da osigura prikladno napa-
janje kako bi trajalo od jednog periodi¢nog pregleda do
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sljedeceg periodi¢nog pregleda te da se pritom odrzava
uobicajen pristup podatcima putem REDCR-a tijekom
Citava razdoblja bez pogresaka ili prekida u radu.

Uredaj VU RTM za ,,prijenosnu memoriju” (VUPM). Ova
je funkcija prisutna u VU-u zaduZena za slanje i azuriranje
podataka. Sadrzaj podataka (,,TachographPayload”) utvr-
duje se u odjeljcima 5.4.4. i 5.4.5. u nastavku i azurira u
intervalu odredenom u odjeljku 4.1.1.1. (DSC_12).

DSRC-VU. Rije¢ je o funkciji antene ili s antenom pove-
zanoj funkciji koja je u komunikaciji s VU-om putem
zi¢nog ili bezi¢nog (BLE) prikljucka i koja zadrzava trenu-
tacne podatke (VUPM-podatke) i upravlja odgovorom na
ispitivanje putem medija DSRC-a na frekvenciji od
5,8 GHz. Iskljuc¢enje uredaja DSRC ili ometanje rada
uredaja DSRC tijekom uobicajenog rada vozila smatra se
krsenjem Uredbe (EU) br. 165/2014.

Sigurnosni modul (REDCR) (SM-REDCR) funkcija je koja
se upotrebljava za deSifriranje i provjeru integriteta poda-
taka koji potjeCu iz VU-a. Nacin na koji se to postize
utvrden je u Dodatku 11., Zajednicki sigurnosni mehan-
izmi, te nije definiran u ovom Dodatku.

Funkcija uredaja DSRC-a (REDCR) (DSRC-REDCR)
obuhvaca primopredajnik koji radi na frekvenciji od
5,8 GHz 1 povezani ugradeni program te softver koji
upravlja komunikacijom s DSRC-VU-om u skladu s
ovim Dodatkom.

DSRC-REDCR ispituje DSRC-VU ciljanog vozila i dobiva
podatke (trenutacne VUPM-podatke o ciljanom vozilu)
putem veze i postupaka u okviru DSRC-a te pohranjuje
primljene podatke u svoj SM-REDCR.

Antena DSRC-VU-a postavlja se na mjesto koje omogu-
¢uje optimalnu komunikaciju DSRC-a izmedu vozila i
antene uz cestu (obi¢no u srediste ili blizu sredista vjetro-
branskog stakla vozila). U slucaju lakih vozila prikladna je
ugradnja na gornji dio vjetrobranskog stakla.

— Ispred ili u blizini antene ne smije biti nikakvih
metalnih predmeta (npr. tablica s imenima, naljepnica,
antireflektiraju¢ih zastitnih folija (za zatamnjivanje),
stitnika od sunca, brisaca za vjetrobransko staklo)
koji mogu ometati komunikaciju.

— Antena se postavlja tako da je njezin smjer maksi-
malnog zraCenja otprilike paralelan s povrSinom ceste.
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DSC 20 Antena i komunikacija rade u skladu s preporukom ERC 70-
03, a ispitane su u odnosu na odgovarajué¢e parametre norme
EN 300 674-1 kako je opisano u odjeljku 5. Antena i komu-
nikacija mogu primijeniti tehnike ublazavanja rizika od inter-
ferencija u bezi¢noj vezi kako je opisano u izvjeséu ECC-a
228, npr. primjenom filtara u komunikaciji CEN DSRC na
frekvenciji od 5,8 Ghz.

DSC_21 Antena DSRC-a spaja se s uredajem DSRC-VU izravno unutar
modula postavljenog na ili blizu vjetrobranskog stakla, ili
putem namjenskog kabela izradenog tako da otezava nezako-
nito iskljucenje. Iskljucenje ili ometanje rada antene smatraju
se krSenjem Uredbe (EU) br. 165/2014. Namjerno prekrivanje
ili drugacije Stetno utjecanje na radnu ucinkovitost antene
smatra se krSenjem Uredbe (EU) br. 165/2014.

DSC_22 Faktor oblika antene nije utvrden i ovisi o komercijalnoj odluci
pod uvjetom da ugradeni DSRC-VU ispunjava zahtjeve u
pogledu sukladnosti utvrdene u odjeljku 5. u nastavku.
Antena se postavlja kako je utvrdeno u DSC_19 i prikazano
na slici 14.4. (ovalna linija) te ucinkovito podrzava slucajeve
upotrebe opisane u odjeljcima 4.1.2. i 4.1.3.

Slika 14.4.

Primjer postavljanja antene DSRC-a s frekvencijom od 5,8 GHz na
vjetrobransko staklo reguliranih vozila

CEN-DSRC Anterma Location

Faktor oblika REDCR-a i njegove antene moze se razlikovati u skladu s
okolnostima ¢itaca (na postolju, ru¢ni, ugraden u vozilo itd.) i naéinom
rada koji primjenjuje djelatnik nadleznog nadzornog tijela.

Funkcija prikaza i/ili obavijesti upotrebljava se za iznoSenje rezultata
funkcije komunikacije na daljinu djelatniku nadleznog nadzornog
tijela. Prikaz se moze osigurati na zaslonu, u obliku ispisa na papiru,
zvucnog signala ili kombinacije takvih obavijesti. Oblik takvog prikaza
i/ili obavijesti pitanje je zahtjeva djelatnika nadleznog nadzornog tijela i
izvedbe opreme te nije naveden u ovom Dodatku.
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DSC 23 Izvedba i faktor oblika REDCR-a ovise o komercijalnoj
izvedbi, koja je u skladu s preporukom ERC 70-03, te speci-
fikacijama za izvedbu i ucinkovitost utvrdenima u ovom
Dodatku (odjeljku 5.3.2.) ¢ime se trziStu omogucuje maksi-
malna razina fleksibilnosti za izradu i osiguravanje opreme
kako bi se ispunile odredene potrebe u pogledu specifi¢nih
scenarija ispitivanja svakog pojedinog nadleznog nadzornog
tijela.

DSC 24 Izvedba i faktor oblika DSRC-VU-a te njegovo postavljanje
unutar ili izvan VU-a ovise o komercijalnoj izvedbi koja je u
skladu s preporukom ERC 70-03 i specifikacijama u pogledu
izvedbe 1 ucinkovitosti utvrdenima u ovom Dodatku
(odjeljku 5.3.2.) te u ovoj tocki (5.1.).

DSC_25 Medutim, DSRC-VU mora biti sposoban u razumnoj mjeri
prihvacati vrijednosti koncepata podataka iz ostale pametne
opreme vozila s pomocu veza i protokola u skladu s otvorenim
industrijskim normama. To treba biti moguce, primjerice, iz
opreme za vaganje u vozilu, pod uvjetom da se takvi koncepti
podataka utvrde s pomocu jedinstvenih i prepoznatljivih iden-
tifikatora aplikacija ili naziva datoteka, a upute za rukovanje
tim protokolima stavljaju se na raspolaganje Europskoj komi-
siji i proizvoda¢ima odgovarajuce opreme bez naknade.

5.2 Tijek rada
5.2.1  Radnje

Tijek rada za radnje prikazan je na slici 14.5.

Slika 14.5.

Tijek rada funkcije komunikacije na daljinu
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522

Koraci su opisani u nastavku:

a. Kad god vozilo radi (kontakt UKLJUCEN), tahograf alje podatke
funkciji VU-a. Funkcija VU-a priprema podatke za funkciju komuni-
kacije na daljinu (Sifrirane) i azurira VUPM sadrzan u memoriji
DSRC-VU-a (kako je utvrdeno u odjeljcima 4.1.1.1. i 4.1.1.2.). Priku-
pljeni podatci formatiraju se kako je utvrdeno u odjeljcima 5.4.4. i
5.4.5. u nastavku.

b. Svaki put kada se podatci azuriraju, azurira se i vremenska oznaka
utvrdena u konceptu sigurnosnih podataka.

c. Funkcija VUSM-a zasti¢uje podatke u skladu s postupcima utvr-
denima u Dodatku 11.

d. Svaki put kada se podatci azuriraju (vidjeti odjeljke 4.1.1.1. 1 4.1.1.2.),
prenose se u DSRC-VU gdje zamjenjuju sve prethodne podatke kako
bi azurirani trenuta¢ni podatci uvijek bili dostupni za slanje u slucaju
ispitivanja s pomo¢u REDCR-a. Kada ih VU dostavi DSRC-VU-u,
podatci se prepoznaju prema nazivu datoteke RTMData ili prema
identifikatorima ApplicationID i Attribute.

e. Ako djelatnik nadleznog nadzornog tijela Zeli ciljati vozilo i prikupiti
podatke iz ciljanog vozila, djelatnik nadleznog nadzornog tijela prvo
umece svoju pametnu karticu u REDCR kako bi se omogucila komu-
nikacija i kako bi SM-REDCR mogao provjeriti njezinu vjerodostoj-
nost i desifrirati podatke.

f. Djelatnik nadleznog nadzornog tijela zatim cilja vozilo i zahtijeva
podatke putem komunikacije na daljinu. REDCR otvara razmjenu
podataka izmedu sucelja DSRC-a na frekvenciji od 5,8 GHz i
DSRC-VU-a ciljanog vozila te zahtijeva podatke. Podatci se prenose
REDCR-u putem bezi¢nog komunikacijskog sustava kao atribut
DSRC-a primjenom usluge aplikacije GET kako je utvrdeno u
odjeljku 5.4. Atribut sadrzava Sifrirane vrijednosti prenesenih poda-
taka i sigurnosne podatke DSRC-a.

g. Podatke analizira oprema REDCR-a te se Salju djelatniku nadleznog
nadzornog tijela.

h. Djelatnik nadleznog nadzornog tijela upotrebljava podatke kao pomo¢
u donosenju odluke o tome hoce li zaustaviti vozilo radi detaljnog
pregleda ili zatraziti od drugog djelatnika nadleznog nadzornog tijela
da zaustavi vozilo.

Tumacenje podataka primljenih putem komunikacije DSRC-a

DSC 26 Podatci primljeni putem sucéelja na frekvenciji od 5,8 GHz
nose samo i iskljuéivo znacenje i format utvrdene u odjelj-
cima 5.4.4. i 5.4.5. u nastavku i tumace se u okviru ondje
utvrdenih ciljeva. U skladu s odredbama Uredbe (EU)
br. 165/2014, podatci se upotrebljavaju iskljucivo za pruzanje
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bitnih informacija nadleznom nadzornom tijelu i sluze im kao
pomoc¢ u donosenju odluke o tome koje vozilo treba zaustaviti
radi fizickog pregleda, a potom se uniStavaju u skladu s
¢lankom 9. Uredbe (EU) br. 165/2014.

ERC 70-03 (nelicenciran) i
u skladu s nacionalnim
propisima

Najvise +33 dBm

53 Parametri fizickog sucelja DSRC-a za komunikaciju na daljinu
5.3.1  Ogranicenja u pogledu lokacije
DSC 27 Ispitivanje vozila na daljinu primjenom sucelja DSRC-a na
frekvenciji od 5,8 GHz ne bi se trebalo provoditi unutar
200 metara od operativnog pokretnog postolja DSRC-a na
frekvenciji od 5,8 GHz.
5.3.2  Parametri silazne i uzlazne veze
DSC 28 Oprema koja se upotrebljava za pracenje tahografa na daljinu
mora biti uskladena i raditi u skladu s preporukom ERC 70-
03 i parametrima utvrdenima u tablicama 14.1. i 14.2. u
nastavku.
DSC 29 Nadalje, kako bi se osigurala sukladnost s operativnim para-
metrima ostalih normiranih sustava DSRC-a na frekvenciji od
5,8 GHz, oprema koja se upotrebljava za pracenje tahografa
na daljinu mora biti uskladena s parametrima normi EN
12253 i EN 13372.
To su:
Tablica 14.1.
Parametri silazne veze
Tocka br. Parametar Vrijednost(i) Napomena
D1 Frekvencije nosaca silazne | Postoje cetiri moguénosti | U skladu s preporukom ERC 70-
veze koje moze upotrebljavati | 03.
REDCR: Frekvencije nosaca moze odabrati
5,7975 GHz provoditelj sustava uz cestu i ne
5.8025 GHz moraju biti poznate u DSRC-VU-u.
(U skladu s normama EN 12253,
5,8075 GHz EN 13372)
5,8125 GHz
Dla (¥) Dopusteno odstupanje | unutar + 5 ppm (U skladu s normom EN 12253)
nosaca Frekvencije
D2 (*) Spektralna maska prijeno- | U skladu s preporukom | Parametar koji se upotrebljava za
snika RSU-a (REDCR-a) ERC 70-03. nadzor interferencije izmedu
REDCR je u skladu s REDCR-ova u blizini (kako Je
. . .> | utvrdeno u normama EN 12253 i
razredima B 1 C, kako je
. EN 13372).
utvrdeno u  normi EN
12253.
Nema drugih specificnih
zahtjeva u okviru ovog
Priloga.
D3 Najmanji raspon frekvencije | 5,795 — 5,815 GHz (U skladu s normom EN 12253)
OBU-a (DSRC-VU-a)
D4 (*) Najvec¢i EIRP U skladu s preporukom | (U skladu s normom EN 12253)
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vB
Tocka br. Parametar Vrijednost(i) Napomena
D4a Kutna maska za EIRP U skladu s objavljenom | (U skladu s normom EN 12253)
specifikacijom proizvodaca
REDCR-a
D5 Polarizacija Lijeva kruzna (U skladu s normom EN 12253)
D5a Krizna polarizacija XPD: (U skladu s normom EN 12253)
U smjeru maksimalnog
zraCenja: (REDCR) RSU t
> 15 dB
(DSRC-VU) OBU r > 10
dB
Na podru¢ju od -3 dB:
(REDCR) RSU t > 10 dB
(DSRC-VU) OBU r > 6 dB
D6 (*) Modulacija Dvorazinska amplitudna | (U skladu s normom EN 12253)
modulacija
Dé6a (*) Indeks modulacije 0,5..09 (U skladu s normom EN 12253)
Dé6b Otvor oka > 90 % (vrijeme) / > 85 %
(amplituda)
D7 (*) Kodiranje podataka FMO (U skladu s normom EN 12253)
Bit ,,1” ima prijelaze samo
na pocetku i kraju intervala
bita. Bit ,,0” ima dodatne
prijelaze u sredini intervala
bita u usporedbi s bitom
»17
D8 (*) Brzina bita 500 kBit/s (U skladu s normom EN 12253)
D8a Dopusteno odstupanje | vise od + 100 ppm (U skladu s normom EN 12253)
brojaca bitova
D9 Brzina pogreske bita (BER) | < 107 ¢ kada je ulazno | (U skladu s normom EN 12253)
za komunikaciju napajanje u OBU-u
(DSRC-VU-u) u rasponu
navedenom [od DIlla do
D11b].
D10 Okida¢ za ponovno pokre- [ OBU (DSRC-VU) ponovno | Nije potreban nikakav poseban
tanje OBU-a (DSRC-VU-a) | se pokrece nakon primanja | uzorak ponovnog pokretanja.
0kv1.rav y 11 ili viSe oktcta DSRC-VU se moze ponovno
(ukljuCujuéi preambulu). . . . -
pokrenuti nakon primanja okvira s
manje od 11 okteta.
(U skladu s normom EN 12253)
D10a Najvece vrijeme pocetka <5 ms (U skladu s normom EN 12253)
D11 Komunikacijska zona Podru¢je unutar kojeg se | (U skladu s normom EN 12253)
postize BER u skladu s D9.
D11a (*) Ograni¢enje napajanja za [ — 24 dBm (U skladu s normom EN 12253)

komunikaciju (gornje)
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vB
Tocka br. Parametar Vrijednost(i) Napomena
D11b (*) Ogranienje napajanja za | Ulazno napajanje: (U skladu s normom EN 12253)
komunikaciju (donje) — 43 dBm (smjer maksi- | Pro§ireni zahtjev za vodoravne

malnog zracenja) kutove do + 45° zbog slucajeva
~ 41 dBm (unutar — 45° upotrebe utvrdenih u ovom Prilogu.
do + 45° Sto odgovara
ravnini paralelnoj s povr-
Sinom ceste kada se
DSRC-VU naknadno ugra-
duje u vozilo (azimut))

D12 (*) Razina prekida napajanja [ — 60 dBm (U skladu s normom EN 12253)

DSRC-VU-a

D13

Preambula

Preambula je obvezna.

(U skladu s normom EN 12253)

D13a

Duljina i uzorak preambule

16 bitova + 1 bit bitova ,,1”
kodiranih putem FMO

(U skladu s normom EN 12253)

D13b

Valni oblik preambule

Naizmjeni¢ni = slijed niske
razine i visoke razine uz
trajanje impulsa od 2 ps.

Dopusteno odstupanje nave-
deno je u D8a.

(U skladu s normom EN 12253)

D13¢

Prate¢i bitovi

RSU (REDCR) smije preni-
jeti najvise 8 bitova nakon
oznake zavrSetka. OBU
(DSRC-VU) ne treba uzeti
u obzir takve dodatne bito-
ve.

(U skladu s normom EN 12253)

(*) Parametri silazne veze podlozni su ispitivanju sukladnosti u skladu s mjerodavnim ispitivanjem parametara iz norme EN 300 674-1.

Tablica 14.2.

Parametri uzlazne veze

Tocka br. Parametar Vrijednost(i) Napomena
Ul (%) Frekvencije podnosaca OBU (DSRC-VU) podrzava | Odabir frekvencije podnosaca
1,5 MHz i 2,0 MHz. o ..
5 MHz 12,0 MHz (1,5 MHz ili 2,0 MHz) ovisi o
RSU (REDCR) podrzava | odabranom profilu iz norme EN
1,5 MHz ili 2,0 MHz ili | 13372.
oboje. Ul-0: 1,5 MHz Ul-
1: 2,0 MHz
Ula (*) Dopusteno odstupanje | unutar = 0,1 % (U skladu s normom EN 12253)
frekvencija podnosaca
Ulb Upotreba bocnih pojaseva Isti podatci na obje strane | (U skladu s normom EN 12253)
U2 (%) Spektralna maska prijeno- | U skladu s  normom | (U skladu s normom EN 12253)
snika OBU-a (DSRC-VU-a) | EN12253

1. ulazno napajanje:

vidjeti normu ETSI EN
300674-1;
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Tocka br. Parametar Vrijednost(i) Napomena
2. izlazno napajanje:
[U4a] dBm u 500 kHz;
3. emisija u bilo koji drugi
uzlazni kanal:
U2(3)-1 = - 35 dBm u
500 kHz
Uda (*) Najveci jedinstveni boc¢ni | Dvije moguénosti: U skladu s objavljenom specifika-
pojas EIRP:a (sm]er maksi- Uda-0- — 14 dBm cijom proizvodaca opreme
malnog zracenja)
Uda-1: — 21 dBm
U4b (¥) Najve¢i jedinstveni boc¢ni | Dvije moguénosti: U skladu s objavljenom specifika-

pojas EIRP-a (35°)

— nije primjenjivo

cijom proizvodaca opreme

—— 17 dBm
us Polarizacija Lijeva kruzna (U skladu s normom EN 12253)
USa Krizna polarizacija XPD: (U skladu s normom EN 12253)
U smjeru maksimalnog
zracenja: (REDCR) RSU
r> 15 dB
(DSRC-VU) OBU
t> 10 dB
Na — 3 dB: (REDCR) RSU
r> 10 dB
(DSRC-VU) OBU t > 6 dB
[8[3 Modulacija podnosaca 2-PSK (U skladu s normom EN 12253)
Kodirani podatci sinkronizi-
rani s podnosacem: prijelazi
kodiranih podataka poduda-
raju se s prijelazima podno-
saca.
Uéb Radni ciklus Radni ciklus: (U skladu s normom EN 12253)
S0% +a,a<5%
Ube Modulacija na nosacu Multiplikacija moduliranog | (U skladu s normom EN 12253)
podnosaca s nosacem
U7 (*) Kodiranje podataka NRZI (nema prijelaza na | (U skladu s normom EN 12253)
pocetku bita ,,17, prijelazi
na pocetku bita ,,0”, nema
prijelaza unutar bita)
U8 (%) Brzina bita 250 kbit/s (U skladu s normom EN 12253)
U8a Dopusteno odstupanje | Unutar + 1 000 ppm (U skladu s normom EN 12253)
brojaca bitova
U9 Brzina pogreske bita (eng. | < 10 © (U skladu s normom EN 12253)

Bit Error Rate, BER) za
komunikaciju
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vB
Tocka br. Parametar Vrijednost(i) Napomena
Ul1 Komunikacijska zona Podru¢je unutar kojeg se | (U skladu s normom EN 12253)
nalazi DSRC-VU tako da
njegove prijenose  prima
REDCR s BER-om
manjim od navedenog u
U9a.
Ul2a (%) Dobitak pretvorbe (donja [ 1 dB za svaki bo¢ni pojas
granica) Raspon kuta: kruzno sime-
tri€an izmedu smjera maksi-
malnog zracenja i + 35°
i unutar — 45° do + 45°, §to | Ve¢i od navedene vrijednosti
odgovara ravnini paralelnoj | raspona za vodoravne kutove do =+
s povrSinom ceste kada se | 45° zbog sluCajeva upotrebe utvr-
DSRC-VU naknadno ugra- | denih u ovom Prilogu.
duje u vozilo (azimut).
Ul12b (*) Dobitak pretvorbe (gornja | 10 dB za svaki bo¢ni pojas | Manji od odredenog raspona
granica) vrijednosti za svaki boc¢ni pojas
unutar kruznog stoSca oko smjera
maksimalnog zracenja kuta otva-
ranja od + 45°.
U13 Preambula Preambula je obvezna. (U skladu s normom EN 12253)
Ul3a Preambula 32 do 36 ps iskljucivo uz | (U skladu s normom EN 12253)
Duliina i K modulaciju podnosaca,
uljina 1 uzora zatim 8 bitova ,,0” kodi-
ranih putem NRZI-a
U13b Prateci bitovi DSRC-VU smije prenijeti | (U skladu s normom EN 12253)
najviSe 8 Dbitova nakon
oznake zavrSetka. RSU

(REDCR) ne treba uzeti u
obzir takve dodatne bitove.

(*) Parametri uzlazne veze podlozni ispitivanju sukladnosti u skladu s mjerodavnim ispitivanjem parametara iz norme EN 300 674-1.

533
53.3.1

Izvedba antene

Antena REDCR-a

DSC_30 Izvedba antene REDCR-a ovisi o komercijalnoj izvedbi koja

je u skladu s ogranienjima utvrdenima u odjeljku 5.3.2.,
prilagodenoj radi optimizacije ucinkovitosti ocitavanja
DSRC-REDCR-a za odredenu svrhu i okolnosti ocitavanja
za koje je REDCR izraden i u kojima mora raditi.

5.3.3.2 Antena VU-a

DSC 31

Izvedba antene DSRC-VU-a ovisi o komercijalnoj izvedbi
koja je u skladu s ograni¢enjima utvrdenima u odjeljku 5.3.2.,
prilagodenoj radi optimizacije u¢inkovitosti ocitavanja DSRC-
REDCR-a za odredenu svrhu i okolnosti o€itavanja za koje je
REDCR izraden i u kojima mora raditi.
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DSC 32 Antena VU-a pri¢vrS¢uje se ili postavlja na prednje vjetro-
bransko staklo vozila ili blizu njega, kako je navedeno u
odjeljku 5.1.

DSC 33 U ispitnom okruzenju radionice (vidjeti odjeljak 6.3.) antena
DSRC-VU-a, pricvri¢ena u skladu s odjeljkom 5.1., ucinko-
vito se povezuje S normiranom ispitnom komunikacijom te
ucinkovito osigurava transakcije RTM-a kako je utvrdeno u
ovom Dodatku, na udaljenosti izmedu 2 i 10 metara, tijekom
najmanje 99 % vremena, izracunano kao prosjek na temelju
1 000 ispitivanja s pomocu Citaca.

54 Zahtjevi u pogledu protokola DSRC-a za RTM
5.4.1  Pregled

DSC_34 Protokol transakcije za preuzimanje podataka putem veze
suCelja DSRC-a na frekvenciji od 5,8 GHz mora biti u
skladu sa sljede¢im koracima. U ovom je odjeljku opisan
tijek transakcije u idealnim uvjetima bez ponovnih prijenosa
ili prekida komunikacije.

NAPOMENA Svrha faze inicijalizacije (1. korak) uspostav-
ljanje je komunikacije izmedu REDCR-a i DSRC-VU-ova
koji su usli u transakcijsko podrucje DSRC-a na frekvenciji
od 5,8 GHz (u skladu s nacelom odnosa ,,nadreden — podre-
den”), ali jo§ nisu uspostavili komunikaciju s REDCR-om, te
slanje obavijesti o procesima uredaja.

— 1. korak Inicijalizacija. REDCR S$alje okvir koji sadrzava
Ltablicu s uslugama radiofara” (BST) koja ukljucuje iden-
tifikatore aplikacije (AID-ove) na popisu usluga koji
podrzava. U aplikaciji RTM-a to ¢e jednostavno biti
usluga s vrijednoséu AID = 2 (Freight&Fleet). DSRC-
VU ocjenjuje primljeni BST i odgovara (vidjeti u
nastavku) popisom podrzanih aplikacija unutar domene
Freight&Fleet, ili ne odgovara ako nijedna aplikacija
nije podrzana. Ako REDCR ne ponudi vrijednost AID = 2,
DSRC-VU ne odgovara REDCR-u.

— 2. korak DSRC-VU salje okvir koji sadrzava zahtjev za
dodjelu privatnog prozora.

— 3. korak REDCR $alje okvir koji sadrzava dodjelu
privatnog prozora.

— 4. korak DSRC-VU upotrebljava dodijeljeni privatni
prozor za slanje okvira koji sadrzava tablicu usluga
vozila (VST). VST ukljucuje popis razlicitih instanci apli-
kacija koje DSRC-VU podrzava u okviru vrijednosti
AID = 2. Razlic¢ite instance utvrduju se s pomocu EID-
ova generiranih na jedinstven nacin, a svaka je povezana
s vrijednoS¢u parametra kontekstualne oznake aplikacije
koja oznacava podrzanu aplikaciju i normu.

— 5. korak Zatim REDCR analizira ponudeni VST i
prekida vezu (RELEASE) jer mu nije potrebno nista od
onoga §to nudi VST (odnosno prima VST iz DSRC-VU-a
koji ne podrzava transakciju RTM-a) ili, u slucaju da
prima odgovaraju¢i VST, pokreée instancu uredaja.
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— 6. korak Kako bi se to provelo, REDCR $alje okvir koji
sadrzava naredbu za dohvat podataka RTM-a i koji utvr-
duje instancu aplikacije RTM-a odredivanjem identifika-
tora koji odgovara instanci aplikacije RTM-a (kako je
navedeno u okviru DSRC-VU-a u VST-u) te dodjeljuje
privatni prozor.

— 7. korak DSRC-VU upotrebljava novi dodijeljeni privatni
prozor za slanje okvira koji sadrzava navedeni identifi-
kator koji odgovara instanci aplikacije RTM-a kako je
navedeno u VST-u, a slijedi ga atribut RtmData (prije-
nosni element + sigurnosni element).

— 8. korak Ako se zatrazi veci broj usluga, vrijednost ,,n”
mijenja se na sljedeci referentni broj usluge, a postupak
se ponavlja.

— 9. korak REDCR potvrduje primitak podataka slanjem
okvira koji sadrzava naredbu RELEASE DSRC-VU-u
za prekid razmjene podataka ili se, u slucaju da potvr-
divanje uspjesnog primitka LDPU-a nije uspjelo, vrac¢a na
6. korak.

Slikovni opis protokola transakcije prikazan je na slici 14.6.
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Slika 14.6.

Tijek postupka RTM-a putem DSRC-a na frekvenciji od 5,8 GHz

INTERROGATOR DSRC-VU
Start Ignition on
B E—
Receive and Receive updates to
register Control the Data from Recelve updates te
Officers Card external WIM the Data from
equipment va onboard RTM /
DSRC OWS Equipment
NO Timeout WIMRSData RtmData, OwsDota

Control Officer (CO}
Instigates interrogation

A\

Select, app services

YES

I

Recelve secured

[ie.g refs for RTM, OWS, WIM ETC Updates to
T . Y Y h A datafiles
1" app Ref 2 app Ret 3" app Ref
vitjeA, vizho wi1)sB, vi2)0 w1, 210
Where N= number Awal| New
of Apps supported* intesragation No new
For cycle =N initialiazatio
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(AID=2) PIPIISIIIFISISISIFIFIFIFIFIFIIFIFIGIISS | payast
S— Private
Window
CCELLLLLCIILLLLLLCLLLLLLILLLLLCLIL LI LLLLELT
Open Private T
WIndow s s o5 5555555555555 5555555555555 5505555555555 Re’:‘t‘l‘\""
wi
AlD=2
T e |
AlD= 2 and App V[1)={n]  — ]
wppon NO I
YES Y
1T Does YES
L vinj=07 J
h A Respond by
COMMAND oot beosnnnnnsobabbabrbbbbrbbibbbBEbbbERBEDED sending
GET{App ref->v(n), PDU
Set Attribute D)
L | deccccccccacccacccccceccacecccccceccccccs  APP V()
(the Data)
A Ad Y
response i there a ¢
rESpONSS
YES RELEASE
+ received
>
process the Issue BEEEERRBRIBIIIINENES u‘“"]
‘——— RELEASE 7S transaction
Data >
L — (EID=0) 111
YES
S NONexT
L <
vin)

Stop vehicle for physical insp

I
|
f
; End Interrogation
co
Decision

ection No action taken

54.2  Naredbe

DSC 35 Sljede¢e naredbe jedin

e su funkcije koje se upotrebljavaju u

transakcijskoj fazi RTM-a.

— INITIALISATION.request: Naredba koju izdaje
REDCR u obliku slanja s definicijom aplikacija koje
podrzava REDCR.

— INITIALISATION.response: Odgovor iz DSRC-VU-a
kojim se potvrduje veza i koji sadrzava popis podrzanih
instanci aplikacija sa znaCajkama i informacijama o tome
kako ih rijesiti (EID).
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GET.request: Naredba, koju REDCR izdaje DSRC-VU-
u, u kojoj se navode instance aplikacija koje treba rijesiti
putem utvrdenog EID-a, kako je primljeno u VST-u, i
kojom se DSRC-VU-u nalaze da posalje jedan ili vise
odabranih atributa s podatcima. Cilj je naredbe GET da
REDCR dobije podatke iz DSRC-VU-a.

GET.response: Odgovor iz DSRC-VU-a koji sadrzava
zatrazene podatke.

ACTION.request ECHO: Naredba kojom se DSRC-VU-
u nalaze da vrati podatke iz DSRC-VU-a REDCR-u. Cilj
je naredbe ECHO omogu¢iti radionicama ili uredajima za
homologacijska ispitivanja da ispitaju radi li DSRC veza
bez potrebe za pristupom sigurnosnim podatcima.

ACTION.response ECHO: Odgovor iz DSRC-VU-a na
naredbu ECHO.

EVENT_REPORT.request RELEASE: Naredba kojom
se DSRC-VU-u nalaze prekid transakcije. Cilj naredbe
RELEASE prekid je razmjene podataka s DSRC-VU-
om. Nakon primitka naredbe RELEASE, DSRC-VU ne
smije odgovoriti na daljnja ispitivanja u sklopu trenutacne
veze. Imajte na umu da se, u skladu s normom EN 12834,
DSRC-VU nece dvaput povezati s istim REDCR-om
osim u slucaju da se nalazio izvan komunikacijskog
podruéja tijekom razdoblja od 255 sekundi ili u slucaju
da je identifikator radiofara REDCR-a promijenjen.

5.43  Slijed naredbi za ispitivanje

DSC 36 S gledista slijeda naredbi i odgovora, transakcija je opisana

Slijed

kako slijedi:

Posiljatelj Primatelj Opis

REDCR > DSRC-VU  Inicijalizacija komunika-

cijske veze — zahtjev

DSRC-VU > REDCR Inicijalizacija  komunika-

cijske veze — odgovor

REDCR > DSRC-VU  Dodjeljuje privatni
prozor.

DSRC-VU > REDCR  Salje VST.

REDCR > DSRC-VU  Salje GET.request za
podatke u atributu za
odredeni EID.

DSRC-VU > REDCR Salje  GET.response sa

zatrazenim atributom

odredeni EID.

za

Radnja

REDCR 3alje BST

Ako BST podrzava vrijed-
nost AID = 2, DSRC-VU
Salje zahtjev za privatni
prozor.

Salje okvir koji sadrzava
dodjelu privatnog prozora.

Salje okvir koji sadrzava
VST.

Salje atribut  (RTMData,
OWSData...) s podatcima
za odredeni EID.
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5.4.4

Slijed

10

Posiljatelj

REDCR

DSRC-VU

REDCR

DSRC-VU

>

>

>

Primatelj

DSRC-VU

REDCR

DSRC-VU

Opis
Salie  GET.request za
podatke osim atributa

(prema potrebi).

Salje  GET.response sa
zatrazenim atributom.

Potvrduje uspjesan
primitak podataka.

Zatvara transakciju.

Primjer slijeda transakcije i sadrzaja razmijenjenih okvira
utvrden je u odjeljcima 5.4.7. 1 5.4.8.

Strukture podataka

DSC_37 Semanticka struktura podataka pri prolazu suceljem DSRC-a
na frekvenciji od 5,8 GHz u skladu je s opisom u ovom
Dodatku. Nacin na koji su ti podatci strukturirani naveden

DSC 38

DSC 39

DSC 40

je u ovoj tocki.

Prijenos (podatci RTM-a) sastoji se od ulancavanja

1. podataka EncryptedTachographPayload,

§to Cini Sifru

TachographPayload kako je utvrdeno u modulu ASN.1 u
odjeljku 5.4.5. Nacin Sifriranja opisan je u Dodatku 11.

2. DSRCSecurityData naveden je u Dodatku 11.

Podatci RTM-a rjeSavaju se kao atribut RTM-a = 1 i prenose

se u spremnik RTM-a = 10.

Kontekstualna oznaka RTM-a utvrduje podrzani dio norme u
seriji normi TARV (RTM odgovara Dijelu 9.).

Definicija modula ASN.1 za podatke DSRC-a u okviru apli-
kacije RTM-a utvrduje se kako slijedi:

Radnja

Salje atribut s podatcima
za odredeni EID.

Salje naredbu RELEASE
koja zatvara transakciju.
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TarvRtm {iso(1l) standard(0) 15638 part9(9) versionl(l)}
DEFINITIONS AUTOMATIC TAGS
:= BEGIN
IMPORTS
-- Imports data attributes and elements from EFC which are used for RTM
LPN
FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) wversion5(5)

-- Imports function parameters from the EFC Application Interface Definition
SetMMIRQ
FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) version5(5)}

-- Imports the L7 DSRCData module data from the EFC Application Interface Definition
Action-Request, Action-Response, ActionType, ApplicationList, AttributeIdList, Attributelist,
Attributes,

BeaconID, BST, Dsrc-EID, DSRCApplicationEntityID, Event-Report-Request, Event-Report- Response,
EventType, Get-Request, Get-Response, Initialisation-Request, Initialisation-Response,
ObeConfiguration, Profile, ReturnStatus, Time, T-APDUs, VST

FROM EfcDsrcGeneric {iso(l) standard(0) 14906 generic(l) wversion5(5)};

-- Definitions of the RIM functions:
RTM-InitialiseComm-Request ::= BST
RTM-InitialiseComm-Respons = VST

RTM-DataRetrieval-Request::= Get-Request (WITH COMPONENTS {fill (SIZE(l)), eid, accessCredentials ABSENT,iid
ABSENT, attrIdList})

RTM-DataRetrieval-Response::= Get-Response {RtmContainer} (WITH COMPONENTS {..., eid, iid ABSENT})
RTM-TerminateComm: := Event-Report-Request {RtmContainer} (WITH COMPONENTS {mode (FALSE), eid (0)

eventType (0)})

RTM-TestComm-Request::= Action-Request {RtmContainer} (WITH COMPONENTS {..., eid (0), actionType
(15), accessCredentials ABSENT, iid ABSENT})

RTM-TestComm-Response::= Action-Response {RtmContainer} (WITH COMPONENTS {..., fill (SIZE(1l)), eid
(0), iid ABSENT})

-- Definitions of the RTM attributes:

RtmData ::= SEQUENCE {
encryptedTachographPayload OCTET STRING (SIZE(67)) (CONSTRAINED BY { -- calculated encrypting
TachographPayload as per Appendix 11 --}),

DSRCSecurityData OCTET STRING
)

TachographPayload ::= SEQUENCE {
tpl5638VehicleRegistrationPlate LPN -- Vehicle Registration Plate as per EN 15509.
tpl5638SpeedingEvent BOOLEAN, -- 1= Irregularities in speed (see Annex 1C)
tpl5638DrivingWithoutvValidCard BOOLEAN, -- 1= Invalid card usage (see Annex 1C)
tpl5638DriverCard BOOLEAN, -- 0= Indicates a valid driver card (see Annex 1C)
tpl5638CardInsertion BOOLEAN, -- 1= Card insertion while driving (see Annex 1C)
tpl5638MotionDataError BOOLEAN, -- 1= Motion data error (see Annex 1C)
tpl5638VehicleMotionConflict BOOLEAN, -- 1= Motion conflict (see Annex 1C)
tpl56382ndDriverCard BOOLEAN, -- 1= Second driver card inserted (see Annex 1C)
tpl5638CurrentActivityDriving BOOLEAN, -- 1= other activity selected;
-- 0= driving selected
tpl5638LastSessionClosed BOOLEAN, -- 1= improperly, 0= properly, closed
tpl5638PowerSupplyInterruption INTEGER (0..127), -- Supply interrupts in the last 10 days
tpl5638SensorFault INTEGER (0..255),-- eventFaultType as per data dictionary
-- All subsequent time related types as defined in Annex 1C.
tpl5638TimeAdjustment INTEGER(0..4294967295), -- Time of the last time adjustment
tpl5638LatestBreachAttempt INTEGER (0..4294967295), -- Time of last breach attempt
tpl5638LastCalibrationData INTEGER(0..4294967295), -- Time of last calibration data
tpl5638PrevCalibrationData INTEGER(0..4294967295), -- Time of previous calibration data
tpl5638DateTachoConnected INTEGER(0..4294967295), -- Date tachograph connected
tpl5638CurrentsSpeed INTEGER (0..255), -- Last current recorded speed
tpl5638Timestamp INTEGER(0..4294967295) -- Timestamp of current record’
Rtm-ContextMark ::= SEQUENCE {
standardIdentifier StandardIdentifier, -- identifier of the TARV part and its version
RtmCommProfile INTEGER {
cl (1),
cz2 (2)

} (0..255) DEFAULT 1
}

RtmTransferAck ::= INTEGER {

ok (1),
NoK (2)
) SIZE (1..255)
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StandardIdentifier ::= OBJECT IDENTIFIER
RtmContainer ::= CHOICE {
integer [0] INTEGER,
bitstring [1] BIT STRING,
octetstring [21] OCTET STRING (SIZE (0..127,
universalString [31] UniversalString,
beaconId [4] BeaconID,
t-apdu [5] T-APDUs,
dsrcApplicationEntityId [6] DSRCApplicationEntityID,
dsrc-Ase-TId [7] Dsrc-EID,
attrIdList [8] AttributeIdList,
attrList [9] AttributelList{RtmContainer},
rtmData [10] RtmData,
rtmContextmark [11] Rtm-ContextMark,
reservedl2 [12] NULL,
reservedl3 [13] NULL,
reservedléd [14] NULL,
time [15] Time,

-- values from 16 to 255 reserved for ISO/CEN usage

1}

END

5.4.5  Elementi

DSC 41

RtmData, provedene radnje i definicije

Vrijednosti podataka koje treba izraCunati VU i koje se
upotrebljavaju za azuriranje zaSticenih podataka u DSRC-
VU-u izraCunavaju se u skladu s pravilima utvrdenima u

tablici 14.3.:

Tablica 14.3.

Elementi RtmData, provedene radnje i definicije

(1) Element
podataka RTM-a

(2) Radnja koju provodi VU

(3) Definicija podataka u skladu s
modulom ASN.1

RTM1 VU postavlja vrijednost pl15638VehicleRegi- | Registarska tpl5638VehicleRegstrati
. strationPlate podatkovnog elementa RTMI1 iz | plo€ica vozila u onPlate LPN,
Registarska | /qpijiesene vrijednosti vrste podataka Vehicle- | obliku skupine --Registarska ploCica
plo€ica vozila | Regisirationldentification kako je utvrdeno u | znakova vozila uvezena iz ISO
Dodatku 1. VehicleRegistrationldentification 14906 s ogranicenjem iz

EN 15509, koja je SLIJED
koji sadrZava oznaku
drZave nakon koje slijede
abecedna oznaka i broj
registarske ploc¢ice, koji
je uvijek u obliku
14 okteta (nadopunjenih
nulama) tako da je
duljina tipa EN 15509 LPN
uvijek 17 okteta, od
kojih 14 predstavlja
“pravi” broj registarske
ploc&ice.

RTM2 VU generira Booleovu vrijednost za varijablu | 1 (TOCNO) — tpl5638speedingEvent

. podatkovnog elementa RTM2 tp15638Speedin- | oznacava nepra- | BOOLEAN,

Dogadaj | opyent. vilnosti u brzini u

prekoracenja B ) ) zadnjih 10 dana

brzine Vrijednost tpl15638SpeedingEvent izracunava

se s pomoc¢u VU-a iz broja varijabli speedin-
gEvents zabiljezenih u VU-u u zadnjih 10 dana
pojave kako je utvrdeno u Prilogu 1.C.

pojave
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Ako postoji najmanje jedna  varijabla
tp15638SpeedingEvent  zadnjih 10  dana
pojave, vrijednost varijable tp15638SpeedingE-
vent postavlja se na TOCNO (TRUE).

ILI ako nije bilo nikakvih dogadaja u zadnjih
10 dana pojave, vrijednost varijable
tp15638SpeedingEvent  postavlja se na
NETOCNO (FALSE).

RTM3 VU generira Booleovu vrijednost za varijablu | 1 (TOC‘NO) = tpl5638DrivingWithoutva
- podatkovnog elementa RTM3 tp15638Driving- | oznacava neva- lidcard
Voinja  bez | withoutValidCard. ljanu upotrebu
valjane 5 kartice BOOLEAN,
kartice VU dodjeljuje vrijednost TOCNO varijabli
tp15638DrivingWithoutValidCard ako je u
podatcima VU-a zabiljezen najmanje jedan
dogadaj u zadnjih 10 dana pojave vrste doga-
daja ,,voznja bez odgovarajuce kartice” kako je
utvrdeno u Prilogu I.C.
ILI ako nije bilo nikakvih dogadaja u zadnjih
10 dana pojave, vrijednost varijable
tp15638DrivingWithoutValidCard postavlja se
na NETOCNO.
RTM4 VU generira Booleovu vrijednost za varijablu | 0 (NETOCNO) = | tp15638DriverCard
X podatkovnog elementa RTM4 oznacava valjanu | BOOLEAN,
Valjana ) ) karticu vozaca
kartica tp15638DriverCard na temelju podataka pohra-
vozaca njenih u VU-u i utvrdenih u Dodatku 1.
Ako nije prisutna valjana kartica vozaca, VU
postavlja varijablu na TOCNO.
ILI ako je valjana kartica vozaca prisutna, VU
postavlja varijablu na NETOCNO.
RTMS5 VU generira Booleovu vrijednost za podat- | 1 (TOCNO) = tpl5638CardInsertion
. kovni element RTMS. oznacava BOOLEAN,
Umetanje L . . . .| umetanje kartice
kartice VU dodjeljuje v.rljednost TOCNO Varl_]?.bll tijekom voZnje u
tijekom tp15638CardInsertion ako je u podatcima zadnjih 10 dana
voZnje VU-a u zadnjih 10 dana pojave zabiljezena pojave
najmanje jedna vrsta dogadaja ,,umetanje
kartice tijekom voznje” kako je utvrdeno u
Prilogu I.C.
ILI ako nije bilo nikakvih dogadaja u poslje-
dnjih 10 dana pojave, vrijednost varijable
tp15638CardInsertion postavlja se na NETO-
CNO.
RTMo6 VU generira Booleovu vrijednost za podat- | 1 (TOCNO) = tpl5638motionDataError
. kovni element RTM6. oznacava BOOLEAN,
Pogreska u . pogresku u
podatcima o | VU dodjeljuje vrijednost TOCNO varijabli podatcima o
kretanju tpl5638MotionDataError ako je u podatcima kretanju u

VU-a u zadnjih 10 dana pojave zabiljezena
najmanje jedna vrsta dogadaja ,,pogreska u
podatcima o kretanju” kako je utvrdeno u
Prilogu I.C.

ILI ako nije bilo nikakvih dogadaja u poslje-
dnjih 10 dana pojave, vrijednost varijable
tpl5638MotionDataError  postavlja se na
NETOCNO.

zadnjih 10 dana
pojave.
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RTM7 VU generira Booleovu vrijednost za podat- | 1 (TOCNO) = tplb638vehicleMotionCon
. kovni element RTM7. ozna¢ava konflikt | flict
Konflikt u o . . ... | ukretanju u
kretanju VU dodjeljuje vrijednost TOCNO varijabli zadnjih 10 dana BOOLEAN,
vozila tp15638vehicleMotionConflict ako je u podat- ;
) v THIEL dX - | pojave.
cima VU-a zabiljezen najmanje jedan dogadaj
u zadnjih 10 dana pojave vrste dogadaja ,,konf-
likt u kretanju vozila” (vrijednost ‘0A’H).
ILI ako nije bilo nikakvih dogadaja u poslje-
dnjih 10 dana pojave, vrijednost varijable
tp15638vehicleMotionConflict postavlja se na
NETOCNO.
RTMS VU generira Booleovu vrijednost za podat- | 1 (TOCNO) = tpl56382ndDriverCard
kovni element RTM8 na temelju Priloga I.C | oznacava umet- BOOLEAN,
Druga (,podatci o aktivnosti vozata”, POSADA i | nutu drugu
kartica SUVOZAQ). karticu vozaca
vozata
Ako je druga valjana kartica vozaca prisutna,
VU postavlja varijablu na TOCNO.
ILI ako druga valjana kartica vozaca nije prisu-
tna, VU postavlja varijablu na NETOCNO.
RTM9 VU generira Booleovu vrijednost za podat- | 1 (TOCNO) = tpl5638currentActivityD
. kovni element RTMO. odabrana druga riving
Trenuta¢na aktivnost;
aktivnost Ako je trenutacna aktivnost zabiljezena u VU-u BOOLEAN
kao bilo koja aktivnost osim ,,VOZNIE”, kako | 0 (NETOCNO) =
je utvrdeno u Prilogu I.C, VU postavlja vari- | odabrana voznja
jablu na TOCNO.
ILI ako je trenutaCna aktivnost zabiljezena u
VU-u kao ,,VOZNJA”, VU postavlja varijablu
na NETOCNO.
RTM10 VU generira Booleovu vrijednost za podat- | 1 (TOCNO) = tpl5638lastSessionClose
. kovni element RTM10. neispravno zatvo- | d
Posljednja rena
razmjena Ako posljednja razmjena podataka kartice nije BOOLEAN
podataka ispravno zatvorena, kako je utvrdeno u | 0 (NETOCNO) =
zatvorena Prilogu 1.C, VU postavlja varijablu na | ispravno zatvo-
TOCNO. rena
ILI ako je posljednja razmjena podataka kartice
ispravno zatvorena, VU postavlja varijablu na
NETOCNO.
RTM11 VU generira vrijednost u obliku cijelog broja | — broj prekida | tpl15638powerSupplyInter

Prekid napa-
janja

za podatkovni element RTM11.

VU dodjeljuje  vrijednost za
tp15638PowerSupplyInterruption jednaku
najduljem razdoblju prekida napajanja u
skladu s ¢lankom 9. Uredbe (EU) br. 165/
2014 vrste dogadaja ,,prekid napajanja” kako
je utvrdeno u Prilogu 1.C.

varijablu

napajanja u
zadnjih 10
dana pojave

ruption

INTEGER (0..127),
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ILI ako u posljednjih 10 dana pojave nije bilo
nikakvih dogadaja prekida napajanja, vrijed-
nost u obliku cijelog broja postavlja se na 0.

RTM12

Kvar senzora

VU generira vrijednost u obliku cijelog broja
za podatkovni element RTM10.

VU dodjeljuje varijabli sensorFault vrijednost:

— 1 ako je dogadaj vrste ,,pogreska senzora s
rednim brojem ‘35’H”  zabiljezen u
zadnjih10 dana;

— 2 ako je dogadaj vrste ,kvar prijamnika
GNSS-a”  (unutarnjeg ili  vanjskog s
rednim brojem ‘S1°H ili ‘52°H) zabiljezen
u zadnjih 10 dana;

— 3 ako je dogadaj vrste ,kvar vanjskog
prijamnika GNSS-a s rednim brojem
‘53’H” zabiljezen u zadnjih 10 dana
pojave;

— 4 ako su ,.kvar senzora” i ,.kvar prijemnika
GNSS-a” zabiljezeni u zadnjih 10 dana
pojave;

— 5 ako su ,kvar senzora” i ,.kvar vanjskog
prijamnika GNSS-a” zabiljezeni u zadnjih
10 dana pojave;

— 6 ako su ,kvar prijamnika GNSS-a” i
kvar vanjskog prijamnika GNSS-a” zabi-
ljezeni u zadnjih 10 dana pojave;

— 7 ako su sva tri kvara senzora zabiljezena
u zadnjih 10 dana pojave.

ILI ¢e VU dodijeliti vrijednost 0 ako nijedan
od tih dogadaja nije zabiljezen u zadnjih 10
dana pojave.

— kvar senzora
od jednog
okteta u
skladu s
rjeCnikom s
podatcima

tpl5638SensorFault
INTEGER (0..255),

RTM13 VU generira vrijednost u obliku cijelog broja | Vrijeme poslje- tpl5638TimeAdjustment
. (timeReal iz Dodatka 1.) za podatkovni | dnje prilagodbe
Prilagodba element RTM13 na temelju prisutnosti poda- INTEGER (0. .4294967295),
vremena taka o prilagodbi vremena kako je utvrdeno u
Prilogu I.C.
VU dodjeljuje vrijednost vremena u kojem se
odvio posljednji dogadaj prilagodbe vremena
podataka.
ILI ako u podatcima VU-a nije prisutan nijedan
dogadaj ,.prilagodbe vremena” kako je utvr-
deno u Prilogu 1.C, VU postavlja vrijednost 0.
RTM14 VU generira vrijednost u obliku cijelog broja | Vrijeme poslje- tpl5638LatestBreachAtte
. (timeReal iz Dodatka 1.) za podatkovni | dnjeg pokusaja mpt
Pokusaj element RTM14 na temelju prisutnosti doga- | povrede
povrede daja ,,pokusaj povrede sigurnosti” kako je utvr- INTEGER (0. .4294967295),
sigurnosti deno u Prilogu 1.C. — Zadana
vrijednost =
VU postavlja vrijednost vremena posljednjeg 0x00FF

dogadaja pokuSaja povrede sigurnosti zabilje-
zenog u VU-u.
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ILI ako u podatcima VU-a nije prisutan nijedan
dogadaj ,,pokusaj povrede sigurnosti” kako je
utvrdeno u Prilogu 1.C, VU postavlja vrijed-
nost 0xO0FF.

RTM15

Posljednja
kalibracija

VU generira vrijednost u obliku cijelog broja
(timeReal iz Dodatka 1.) za podatkovni
element RTM15 na temelju prisutnosti poda-
taka o posljednjoj kalibraciji kako je utvrdeno
u Prilogu I.C.

VU postavlja vrijednost vremena posljednjih
dviju kalibracija (RTM15 i RTM16) koje su
postavljene u podatcima VuCalibrationData
utvrdenima u Dodatku 1.

VU postavlja vrijednost za RTM15 na time-
Real posljednjeg zapisa kalibracije.

Vrijeme podataka
posljednje kali-
bracije

tpl5638LastCalibrationD
ata

INTEGER(0..4294967295),

RTM16

Prethodna
kalibracija

VU generira vrijednost u obliku cijelog broja
(timeReal iz Dodatka 1.) za podatkovni
element RTM16 za zapis kalibracije koja je
prethodila zapisu posljednje kalibracije.

ILI ako nije bilo prethodne kalibracije, VU
postavlja vrijednost RTM16 na 0.

Vrijeme podataka
prethodne kali-
bracije

tpl5638PrevCalibrationD
ata

INTEGER(0..4294967295),

RTM17

Datum pove-
zivanja taho-
grafa

Za podatkovni element RTM17 VU generira
vrijednost u obliku cijelog broja (timeReal iz
Dodatka 1.).

VU postavlja vrijednost vremena prve ugradnje
VU-a.

VU izdvaja ove podatke iz VuCalibrationData
(Dodatak 1.) iz vuCalibrationRecords uz Cali-
brationPurpose koja je jednaka: ‘03’H

Vrijeme povezi-
vanja tahografa

tpl5638DateTachoConnect
ed

INTEGER(0..4294967295),

RTM18 VU generira vrijednost u obliku cijelog broja | Posljednja trenu- | tpl5638CurrentSpeed
. za podatkovni element RTM18. tacna zabiljezena | INTEGER (0..255),
Trenuta¢na brzina
brzina VU postavlja vrijednost za RTM16 na poslje-
dnju trenutacnu zabiljeZenu brzinu u trenutku
posljednjeg azuriranja RtmData.
RTM19 Za podatkovni element RTM19 VU generira | Vremenska tpl5638Timestamp
vrijednost u obliku cijelog broja (timeReal iz | oznaka trenu-
Vremenska Dodatka 1.). tatnog INTEGER (0..4294967295),
oznaka
VU postavlja vrijednost za RTM19 na vrijeme | zapisa Tacho-
posljednjeg azuriranja RtmData. graphPayload
5.4.6  Mehanizam prijenosa podataka

DSC 42 REDCR zahtijeva prethodno utvrdene prenesene podatke
nakon faze inicijalizacije, a zatim ih prenosi putem DSRC-
VU-a u dodijeljeni prozor. REDCR upotrebljava naredbu

GET za dohvacanje podataka.
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DSC 43 Za sve razmjene u DSRC-u podatci se kodiraju primjenom
PER-a (pravila paketnog Sifriranja, eng. Packed Encoding
Rules).

5.4.7  Detaljni opis transakcija u okviru DSRC-a

DSC 44 Inicijalizacija se provodi prema DSC 44 do DSC 48 i tabli-
cama 14.4. do 14.9. U fazi inicijalizacije REDCR pocinje slati
okvir koji sadrzava BST (tablicu usluga radiofara, eng.
Beacon Service Table) u skladu s normama EN 12834 i EN
13372, tockama 6.2., 6.3., 6.4. i 7.1., uz postavke kako su
navedene u tablici 14.4.

Tablica 14.4

Inicijalizacija — postavke okvira BST-a

Polje Postavke

Link Identifier Adresa slanja

Beaconld U skladu s normom EN
12834

Time U skladu s normom EN
12834

Profile Nema prosirenja, upotreblja-
vati 0 ili 1

MandApplications Nema prosirenja, EID nije
prisutan,  parametar  nije
prisutan, AID = 2
Freight&Fleet

NonMandApplications Nije prisutno

ProfileList Nema prosirenja, broj profila
na popisu = 0

Fragmentation header Nema fragmentiranja

Layer 2 settings Naredba PDU-a, naredba Ul-
a

Prakti¢ni primjer postavki utvrdenih u tablici 14.4. uz oznaku
kodiranja bitova naveden je u tablici 14.5. u nastavku.

Tablica 14.5.

Inicijalizacija — primjer sadrZaja okvira BST-a

% Atribut/polje Bitovi u oktetima Opis
o

1 FLAG 0111 1110 Oznaka pocetka
2 Broadcast 1D 1111 1111 Adresa slanja

3 MAC Control Field 1010 0000 Naredba PDU-a
4 LLC Control field 0000 0011 Naredba Ul-a
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=
g Atribut/polje Bitovi u oktetima Opis
o
5 Fragmentation header 1xxx x001 Nema fragmentiranja
6 BST 1000 Zahtjev za inicijalizaciju
SEQUENCE ¢{
OPTION indicator 0 aplikacije NonMand nisu
isutn
BeaconID SEQUENCE { prisuine
Manufacturerld INTEGER (0..65535)
xxx | Identifikator proizvodaca
7 XXXX XXXX
8 XXXX X
IndividuallD INTEGER (0..134217727) xxx | 27-bitni identifikator
dostupan za proizvodaca
9 XXXX XXXX
10 XXX XKXXX
11 } XXXX KXXX
12 Time INTEGER (0..4294967295) xxxX xxXxX | Realno vrijeme 32-bitnog
sustava UNIX
13 XXXX XXXX
14 XXXX XXXX
15 XXXX XXXX
16 Profile INTEGER (0..127,...) 0000 0000 Nema proSirenja, primjer
profila 0
17 MandApplications SEQUENCE 0000 0001 Nema proSirenja, broj
(SIZE(0..127,...)) mandApplications = 1
OF {
18 SEQUENCE ¢{
OPTION indicator 0 EID nije prisutan
OPTION indicator 0 Parametar nije prisutan
AID DSRCApplicationEntityID } } 00 0010 Nema prosirenja,

AID = 2 Freight&Fleet
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DSC 45

DSC_46

g Atribut/polje Bitovi u oktetima Opis
19 ProfileList SEQUENCE (0..127,...) OF [ 0000 0000 Nema prosirenja, broj
Profile } profila na popisu = 0
20 | FCS XXXX XXXX Slijed provjere okvira
T XXXX XXXX
22 | Flag 0111 1110 Oznaka zavrSetka

DSRC-VU, nakon primanja BST-a, Salje zahtjev za dodjelu
privatnog prozora kako je navedeno u normama EN 12795 i
EN 13372 tocki 7.1.1., bez posebnih postavki RTM-a. U
tablici 14.6. nalazi se primjer kodiranja bitova.

Tablica 14.6.

Inicijalizacija — sadrZaj okvira zahtjeva za dodjelu privatnog prozora

H

g Atribut/polje Bitovi u oktetima Opis

o

1 FLAG 0111 1110 | Oznaka pocetka

2 Private LID xxxx xxxx | Adresa veze odredenog
DSRC-VU-a

3 XXXX XXXX

4 XXXX XXKX

5 XXX XXXX

6 MAC Control field 0110 0000 | Zahtjev za privatni prozor

7 FCS xxxx xxxx | Slijed provjere okvira

8 XKXKX KXXX

9 Flag 0111 1110 | Oznaka zavrsetka

REDCR zatim odgovara dodjeljivanjem privatnog prozora,
kako je navedeno u normama EN 12795 i EN 13372,
tocki 7.1.1., bez posebnih postavki RTM-a.

U tablici 14.7. nalazi se primjer kodiranja bitova.

Tablica 14.7.

Inicijalizacija — sadrzaj okvira dodjele privatnog prozora

H

E Atribut/polje Bitovi u oktetima Opis

o

1 FLAG 0111 1110 | Oznaka pocetka

2 Private LID xxxx xxxx | Adresa veze odredenog
DSRC-VU-a

3 XKXKX KXXX
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DSC 47

DSC 48

g Atribut/polje Bitovi u oktetima Opis

o

4 XXX XKXXX

5 XXXX XXXX

6 MAC Control field 0010 s000 | Dodjela privatnog prozora
7 FCS xxxx xxxx | Slijed provjere okvira

8 XXKK KXXX

9 Flag 0111 1110 | Oznaka zavrsetka

DSRC-VU, nakon primanja dodjele privatnog prozora, Salje
svoj VST (tablicu usluga vozila) kako je utvrdeno u normama
EN 12834 i EN 13372, totkama 6.2., 6.3., 6.4. i 7.1, uz
postavke kako su navedene u tablici 14.8., upotrebom dodije-
ljenog prozora za prijenos.

Tablica 14.8.

Inicijalizacija — postavke okvira VST-a

Polje Postavke

Private LID

U skladu s normom EN 12834

VST parameters

Fill = 0, zatim za svaku podrzanu
aplikaciju: EID prisutan, parametar
prisutan, AID = 2, EID kako ga je
generirao OBU

Parameter Nema prosirenja, sadrzava kontek-
stualnu oznaku RTM-a
ObeConfiguration Opcionalno polje ObeStatus moze biti

prisutno, ali ga REDCR ne smije

upotrebljavati.

Fragmentation header Nema fragmentiranja

Layer 2 settings

Naredba PDU-a, naredba Ul-a

DSRC-VU podrzava aplikaciju za ,,Freight and Fleet” kako je
utvrdena u okviru identifikatora aplikacije ,,2”. Ostali identi-
fikatori aplikacije mogu biti podrzani, no ne smiju biti
prisutni u ovom VST-u jer BST zahtijeva isklju¢ivo AID = 2.
Polje ,,Aplikacije” sadrzava popis podrzanih instanci aplika-
cija u DSRC-VU-u. Za svaku podrzanu instancu aplikacije
navedeno je upucivanje na odgovarajuéu normu, a ¢&ini je
kontekstualna oznaka RTM-a koja se sastoji od IDENTIFI-
KATORA OBIJEKATA (OBJECT IDENTIFIER) koji pred-
stavlja povezanu normu, njezina dijela (Dijela 9. za RTM) i
po moguénosti njezine verzije te EID-a koji generira DSRC-
VU, a povezan je s tom instancom aplikacije.

Prakti¢ni primjer postavki utvrdenih u tablici 14.8. uz oznaku
kodiranja bitova naveden je u tablici 14.9.
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Tablica 14.9.

Inicijalizacija — primjer sadrZaja okvira VST-a

I+

E Atribut/polje Bitovi u oktetima Opis

o

1 FLAG 0111 1110 Oznaka pocetka

2 Private LID XXXKX XKXXX Adresa veze odredenog
DSRC-VU-a

3 XXXX XXXX

4 XXX XXXX

5 XXXX XXXX

6 MAC Control field 1100 0000 Naredba PDU-a

7 LLC Control field 0000 0011 Naredba Ul-a

8 Fragmentation header 1xxx x001 Nema fragmentiranja

9 VST 1001 Odgovor inicijalizacije

SEQUENCE ¢{
Fill BIT STRING (SIZE(4)) 0000 Neupotrijebljeno i postav-
ljeno na 0
10 Profile INTEGER (0..127,...) 0000 0000 Nema prosirenja, primjer
L profila 0
Applications SEQUENCE OF {

11 0000 0001 Nema proSirenja, 1 aplika-
cija

12 SEQUENCE ¢{

OPTION indicator 1 EID prisutan

OPTION indicator 1 Parametar prisutan

AID DSRCApplicationEntityID 00 0010 Nema prosirenja,
AID = 2 Freight&Fleet

13 EID Dsrc-EID XXXX XXKX Utvrden u okviru OBU-a i
utvrduje instancu aplikaci-
je.

14 Parameter Container { 0000 0010 Nema prosirenja, odabir
spremnika = 02, niz
okteta

15 0000 1000 Nema prosirenja, duljina

kontekstualne oznake

RTM-a=8
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DCS_49

=
g Atribut/polje Bitovi u oktetima Opis
o
16 Rtm-ContextMark::= SEQUENCE { | 0000 0110 Identifikator objekata
podrzane norme, dio i
17 0000 0110 verzija. Prm(;]er: lSjE)AIge
StandardIdentifier norma )
(15638) Dio 9. (9)
18 standardldentifier 0010 1000 verzija 1. (1).
Prvi je oktet 06H koji ¢ini
19 1000 0000 identifikator objekata.
Drugi je oktet 06H koji
20 1111 1010 ¢ini njegovu duljinu. Slje-
de¢ih 6 okteta kodira
primjer identifikatora
21 0001 0110 | gbjekta.
2 Imajte na umu da je
0000 1001 prisutan  samo  jedan
element slijeda (opcio-
23 0000 0001 nalni je element
RtmCommProfile izostav-
ljen).
24 | ObeConfiguration Sequence {
OPTION indicator 0 ObeStatus nije prisutan
EquipmentClass INTEGER (0..32767) XXX XXXX
25 XXXX KRXKX
26 Manufacturerld INTEGER (0..65535) XKXXKX XKXX Identifikator proizvodaca
za DSRC-VU kako je
opisano u registru normi
27 XXXX KRXKX SO 14816
28 | FCS XXXX XXXX Slijed provjere okvira
29 XXXX XXXX
30 | Flag 0111 1110 Oznaka zavrSetka

REDCR zatim oditava podatke izdavanjem naredbe GET, u
skladu s naredbom GET utvrdenom u normi EN 13372,
tockama 6.2., 6.3., 6.4., i u normi EN 12834, uz postavke
kako su navedene u tablici 14.10.

Tablica 14.10.

IznoSenje —postavke okvira za GET.request

Polje

Postavke

Invoker Identifier (IID)

Nije prisutno

Link Identifier (LID)

Adresa veze odredenog DSRC-VU-a

Chaining

Nema

Element Identifier (EID)

Kako je navedeno u VST-u. Nema
prosirenja.
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Polje

Postavke

Access Credentials

Nema

AttributeldList Nema prosirenja, 1 atribut, Attribu-
teID = 1 (RtmData)
Fragmentation Nema

Layer2 settings

Naredba PDU-a, provjerena naredba
ACn

U tablici 14.11. prikazan je primjer

ocitavanja podataka

RTM-a.
Tablica 14.11.
IznoSenje — primjer okvira za GET.request
I+
g Atribut/polje Bitovi u oktetima Opis
O
1 FLAG 0111 1110 Oznaka pocetka
2 Private LID XXXK KXXX Adresa veze odredenog
DSRC-VU-a
3 XXXX XXXX
4 XXKXK XKHXXX
5 XXXX XXXX
6 MAC Control field 1010 s000 Naredba PDU-a
7 LLC Control field nlll 0111 Provjerena naredba ACn,
n bitova
8 Fragmentation header 1xxx x001 Nema fragmentiranja
9 GET.request 0110 GET .request
SEQUENCE {
OPTION indicator 0 Pristupni  podatci  nisu
prisutni
OPTION indicator 0 IID nije prisutan
OPTION indicator 1 AttributeldList prisutan
Fill BIT STRING(SIZE(1)) 0 Postavljeno na 0.
10 EID INTEGER(0..127,...) XXX XXXX EID instance aplikacije
RTM-a kako je navedeno
u VST-u. Nema prosire-
nja.
11 AttributeldList SEQUENCE OF { 0000 0001 Nema prosirenja, broj atri-
. buta = 1
Attributeld }}
12 0000 0001 Attributeld=1, RtmData.
Nema prosirenja
13 | FCS XXXX XXXX Slijed provjere okvira
14 XXXX XXXX
15 | Flag 0111 1110 Oznaka zavrSetka
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DSC 50 DSRC-VU, nakon primanja

naredbe GET.request, S$alje

naredbu GET.response sa zatrazenim podatcima u skladu s
naredbom GET.response utvrdenom u normi EN 13372
to¢kama 6.2., 6.3., 6.4. i u normi EN 12834 uz postavke
kako su navedene u tablici 14.12.

Tablica 14.12.

Iznosenje — postavke okvira za GET.response

Polje

Postavke

Invoker Identifier (1ID)

Nije prisutno

Link Identifier (LID)

U skladu s normom EN
12834

Chaining

Nema

Element Identifier (EID)

Kako je navedeno u VST-u.

Access Credentials

Nema

Fragmentation

Nema

Layer2 settings

Odgovor PDU-a, odgovor
dostupan i naredba prihva-
¢ena, naredba ACn

U tablici 14.13. prikazan je
RTM-a.

primjer ocitavanja podataka

Tablica 14.13.

Iznosenje — primjer sadrzaja okvira odgovora

H

g Atribut/polje Bitovi u oktetima Opis

O

1 FLAG 0111 1110 Oznaka pocetka

2 Private LID XXX XXXX Adresa veze odredenog
DSRC-VU-a

3 XXXX XXXX

4 XXXX XXXX

5 XXXX XXXX

6 MAC Control field 1101 0000 Odgovor PDU-a

7 LLC Control field nlll 0111 Odgovor dostupan,
naredba ACn, n bitova

8 LLC Status field 0000 0000 Odgovor  dostupan i
naredba prihvacena

9 Fragmentation header Ixxx x001 Nema fragmentiranja

10 GET.response 0111 GET.Response

SEQUENCE ¢{
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=
g Atribut/polje Bitovi u oktetima Opis
o
OPTION indicator 0 IID nije prisutan
OPTION indicator 1 Popis atributa prisutan
OPTION indicator 0 Uzvratni status nije prisu-
tan
Fill BIT STRING(SIZE(1)) 0 Ne upotrebljava se
11 EID INTEGER(0..127,...) XXXK XXXX Odgovor iz  aplikacije
RTM-a
Instanca. Nema proSire-
nja.
12 AttributeList SEQUENCE OF { 0000 0001 Nema prosirenja, broj atri-
buta = 1
13 Attributes SEQUENCE { 0000 0001 Nema prosirenja, Attribu-
. teID = 1 (RtmData)
Attributeld
14 AttributeValue CONTAINER { 0000 1010 Nema proSirenja, odabir
spremnika = 10,.
15 kkkk kkkk RtmData
16 kkkk kkkk
17 kkkk kkkk
n 1338 kkkk kkkk
n+l [ FCS XXXK KXXX Slijed provjere okvira
n+2 XXXX XXXX
n+3 | Flag 0111 1110 Oznaka zavrsetka

DSC 51 REDCR zatim zatvara vezu izdavanjem naredbe EVENT RE-
PORT, RELEASE u skladu s normom EN 13372,
toCkama 6.2., 6.3., 6.4. i normom EN 12834, tockom 7.3.8.,
bez posebnih postavki RTM-a. U tablici 14.14. prikazan je
primjer kodiranja bitova naredbe RELEASE:

Tablica 14.14.
Prekid. Sadrzaj okvira naredbe EVENT_REPORT, RELEASE

H

g Atribut/polje Bitovi u oktetima Opis

o

1 FLAG 0111 1110 | Oznaka pocetka

2 Private LID XXXX XXxX | Adresa veze odredenog
DSRC-VU-a

3 XXXX XXXX

4 XXXX XXXX
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5.4.8

DSC 52

=
g Atribut/polje Bitovi u oktetima Opis
o
5 XXXX XKXXX
6 MAC Control field 1000 s000 | Okvir sadrzava naredbu
LPDU.
7 LLC Control field 0000 0011 | Naredba Ul-a
8 Fragmentation header 1xxx x001 | Nema fragmentiranja.
9 EVENT REPORT.request 0010 EVENT REPORT
(Release)
SEQUENCE {
OPTION indicator 0 Pristupni  podatci  nisu
prisutni.
OPTION indicator 0 Parametar dogadaja nije
prisutan.
OPTION indicator 0 IID nije prisutan.
Mode BOOLEAN 0 | Ne ocekuje se odgovor.
10 EID INTEGER (0..127,...) 0000 0000 | Nema prosirenja, EID = 0
(sustav)
11 EventType INTEGER (0..127,...) } 0000 0000 | Vrsta dogadaja 0 =
RELEASE
12 | FCS xxxx xxxx | Slijed provjere okvira
13 XXXX XXKX
14 | Flag 0111 1110 | Oznaka zavrsetka

Ne ocekuje se odgovor DSRC-VU-a na naredbu RELEASE.
Komunikacija se zatim zatvara.

Opis ispitivanja transakcija u okviru DSRC-a

DSC 53

DSC 54

Potpuna ispitivanja koja ukljuCuju zastitu podataka trebaju
provesti, kako je utvrdeno u Dodatku 11., Zajednicki sigur-
nosni mehanizmi, ovlastene osobe s pristupom sigurnosnim
postupcima upotrebom uobicajene naredbe GET kako je utvr-
deno u prethodnom tekstu.

Pustanje u pogon i periodicka ispitivanja koja zahtijevaju
desifriranje i razumijevanje deSifriranog sadrzaja podataka
provode se kako je navedeno u Dodatku 11., Zajednicki
sigurnosni mehanizmi, i Dodatku 9., Homologacija, Popis
obveznih ispitivanja.

Medutim, temeljna komunikacija DSRC-a moze se ispitati s
pomocu naredbe ECHO. Takva ispitivanja mogu biti potrebna
pri pustanju u pogon, pri periodickom pregledu ili drugacije
na zahtjev nadleznog nadzornog tijela ili u skladu s Uredbom
(EU) br. 165/2014 (vidjeti odjeljak 6. u nastavku).
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DSC 55 Kako bi se provelo ovo temeljno komunikacijsko ispitivanje,

REDCR izdaje naredbu ECHO tijekom razmjene podataka,
odnosno nakon uspje$nog dovrSetka faze inicijalizacije.
Slijed interakcija stoga je slican slijedu ispitivanja:

— 1. korak REDCR 3alje ,,tablicu usluga radiofara” (BST)
koja ukljucuje identifikatore aplikacije (AID-ove) na
popis usluga koji podrzava. U aplikacijama RTM-a to
¢e jednostavno biti usluga s vrijednoséu AID = 2.

DSRC-VU ocjenjuje primljeni BST i ako utvrdi da BST
zahtijeva Freight&Fleet (AID = 2), DSRC-VU odgovara.
Ako REDCR ne ponudi vrijednost AID = 2, DSRC-VU
zaustavlja svoju transakciju s REDCR-om.

— 2. korak DSRC-VU 3alje zahtjev za dodjelu privatnog
prozora.

— 3. korak REDCR 3alje dodjelu privatnog prozora.

— 4. korak DSRC-VU upotrebljava dodijeljeni privatni
prozor za slanje tablice usluga vozila (eng. Vehicle
Service Table, VST). VST ukljucuje popis razlicitih
instanci aplikacija koje DSRC-VU podrzava u okviru
vrijednosti AID = 2. Razli¢ite instance utvrduju se s
pomoc¢u jedinstvenih EID-ova, a svaki je povezan s
vrijedno$¢u parametra koji oznaava instancu podrzane
aplikacije.

— 5. korak Zatim REDCR analizira ponudeni VST i prekida
vezu (RELEASE) jer mu nije potrebno nista od onoga $to
nudi VST (odnosno prima VST iz DSRC-VU-a koji nije
VU RTM-a, ili, u slu¢aju da primi odgovaraju¢i VST,
pokrece instancu uredaja.

— 6. korak REDCR izdaje naredbu (ECHO) odredenom
DSRC-VU-u i dodjeljuje privatni prozor.

— 7. korak DSRC-VU upotrebljava nedavno dodijeljeni
privatni prozor za slanje okvira za odgovor ECHO.

U sljedecoj tablici nalazi se primjer razmjene podataka ECHO u praksi.

DSC 56

DSC 57

Inicijalizacija se provodi u skladu s odjeljkom 5.4.7.
(DSC_44 do DSC_48) i tablicama 14.4. do 14.9.

REDCR zatim izdaje naredbu ACTION, ECHO u skladu s
normom ISO 14906, koja sadrzava 100 okteta podataka, ali
ne sadrzava posebne postavke za RTM. U tablici 14.15.
prikazan je sadrzaj okvira koji Salje REDCR.
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Tablica 14.15.
Primjer okvira za ACTION, zahtjev ECHO

I+
E Atribut/polje Bitovi u oktetima Opis
o
1 FLAG 0111 1110 | Oznaka pocetka
2 Private LID XxxX xXxXxx | Adresa veze odredenog
DSRC-VU-a
3 XXKXK KXXX
4 XXXX XXXX
5 XXXX XXXX
6 MAC Control field 1010 s000 | Naredba PDU-a
7 LLC Control field nlll 0111 | Provjerena naredba ACn,
n bitova
8 Fragmentation header 1xxx x001 | Nema fragmentiranja.
9 ACTION.request 0000 Zahtjev za radnju (ECHO)
SEQUENCE {
OPTION indicator 0 Pristupni  podatci  nisu
prisutni.
OPTION indicator 1 Parametar radnje prisutan.
OPTION indicator 0 1ID nije prisutan.
Mode BOOLEAN 1 | Odgovor se ocekuje.
10 EID INTEGER (0..127,...) 0000 0000 [ Nema prosirenja, EID = 0
(sustav)
11 ActionType INTEGER (0..127,...) 0000 1111 | Nema proSirenja, zahtjev
ECHO za vrstu radnje
12 | ActionParameter CONTAINER { 0000 0010 | Nema prosirenja, odabir
spremnika = 2
13 0110 0100 | Nema prosirenja, Duljina
niza = 100 okteta
14 xxxx xxxx | Podatci za koje se treba
izvrsiti naredba ECHO
113 3 XXXX XXXX
114 | FCS xxxx xxxx | Slijed provjere okvira
115 XXXX XXXX
116 | Flag 0111 1110 | Oznaka zavrSetka
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DSC 58 DSRC-VU, nakon primanja zahtjeva ECHO, Salje odgovor
ECHO od 100 okteta podataka odrazavanjem primljene
naredbe, u skladu s normom ISO 14906, bez posebnih
postavki za RTM. U tablici 14.16. prikazan je primjer kodi-
ranja na razini bitova.

Tablica 14.16.

Primjer okvira za ACTION, odgovor ECHO

H*
g Atribut/polje Bitovi u oktetima Opis
o
1 FLAG 0111 1110 Oznaka pocetka
2 Private LID XXXK KXXX Adresa veze odredenog
VU-a
3 XXKK KRXKX
4 XXXX XXKX
5 KHKXX XXXX
6 MAC Control field 1101 0000 Odgovor PDU-a
7 LLC Control field nlll 0111 Naredba ACn, n bitova
8 LLC status field 0000 0000 Odgovor dostupan.
9 Fragmentation header Ixxx x001 Nema fragmentiranja.
10 | ACTION.response 0001 Odgovor RADNIE
SEQUENCE { (ECHO)
OPTION indicator 0 [ID nije prisutan.
OPTION indicator 1 Parametar odgovora prisu-
tan.
OPTION indicator 0 Uzvratni status nije prisu-
tan.
Fill BIT STRING (SIZE (1)) 0 Ne upotrebljava se.
11 EID INTEGER (0..127,...) 0000 0000 Nema prosirenja, EID = 0
(sustav)
12 | ResponseParameter CONTAINER { 0000 0010 Nema prosirenja, odabir
spremnika = 2
13 0110 0100 Nema prosirenja, Duljina
niza = 100 okteta
14 XXXK KXKX Podatci za koje je izvrSena
naredba ECHO
113 + XXXX XXXX
114 | FCS XXXX XXXX Slijed provjere okvira
115 XXXX XXXX
116 | Flag 0111 1110 Oznaka zavrSetka
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5.5
5.5.1

Potpora Direktivi (EU) 2015/719
Pregled

DSC 59 Za potporu Direktivi (EU) 2015/719 o najve¢im masama i
dimenzijama za teSka teretna vozila, protokol transakcije za
preuzimanje podataka OWS-a putem veze sucelja DSRC-a na
frekvenciji od 5,8 GHz bit ¢e jednak protokolu koji se
upotrebljava za podatke RTMA-a (vidjeti odjeljak 5.4.1), a
jedina je razlika u tome Sto ¢e identifikator objekata koji se
odnosi na normu TARV upudivati na normu ISO 15638
(TARYV) Dio 20. koji se odnosi na WOB/OWS.

Naredbe

DSC_60 Naredbe koje se upotrebljavaju za transakciju OWS-a bit ¢e
jednake naredbama koje se upotrebljavaju za transakcije u
okviru RTM-a.

Slijed naredbi za ispitivanje
DSC_61 Slijed naredbi za ispitivanje za podatke OWS-a bit ¢e jednak
slijedu za podatke RTM-a.
Strukture podataka
DSC 62 Korisni podatci (podatci OWS-a) sastoje se od ulancavanja
1. podataka EncryptedOwsPayload, Sto €ini Sifru OwsPayload
kako je utvrdeno u modulu ASN-1 u odjeljku 5.5.5. Nacin

Sifriranja jednak je nacinu donesenom za RtmData koji je
naveden u Dodatku 11.,

2. podataka DSRCSecurityData, izraCunano s pomocu
jednakih algoritama kao i za RtmData, kako je navedeno
u Dodatku 11.
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5.5.5  Modul ASN.I za transakcije OWS-a u okviru DSRC-a

DSC 63. Definicija modula ASN.1 za podatke DSRC-a u okviru apli-
kacije RTM-a utvrduje se kako slijedi:

TarvOws {iso(l) standard(0) 15638 part20(20

versionl(l)} DEFINITIONS AUTOMATIC TAGS

::= BEGIN

IMPORTS

—-—- Imports data attributes and elements from EFC which are used for OWS

LPN

FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) wversion5(5)}

—- Imports function parameters from the EFC Application Interface Definition
SetMMIRg
FROM EfcDsrcApplication {iso(l) standard(0) 14906 application(0) version5(5)}

—- Imports the L7 DSRCData module data from the EFC Application Interface Definition
Action-Request, Action-Response, ActionType, Applicationlist, AttributeIdList, Attributelist,
Attributes,

BeaconID, BST, Dsrc—EID, DSRCApplicationEntityID, Event-Report-Request, Event-Report- Response,
EventType, Get-Request, Get-Response, Initialisation-Request, Initialisation-Response,
ObeConfiguration, Profile, ReturnStatus, Time, T-APDUs, VST

FROM EfcDsrcGeneric {iso(l) standard(0) 14906 generic(l) version5(5)};

-— Definitions of the OWS functions:

OWS-InitialiseComm-Request ::= BST

OWS-InitialiseComm-Respons = VST

OWs-DataRetrieval-Request::= Get-Request (WITH COMPONENTS ({fill (SIZE(l)), eid, accessCredentials
ABSENT, iid ABSENT, attrIdList})

OWS-DataRetrieval-Response::= Get-Response {OwsContainer} (WITH COMPONENTS {..., eid, iid ABSENT})
OWS-TerminateComm: := Event-Report-Request {OwsContainer} (WITH COMPONENTS {mode (FALSE), eid (0},
eventType (0)})

OWS-TestComm-Request::= Action-Request {OwsContainer} (WITH COMPONENTS {..., eid (0), actionType
(15), accessCredentials ABSENT, iid ABSENT]})

OWS-TestComm-Response: := Action-Response {OwsContainer} (WITH COMPONENTS {..., fill (SIZE(l)), eid

(0), iid ABSENT})

-— Definitions of the OWS attributes:

OwsData :: = SEQUENCE {
encryptedOwsPayload OCTET STRING (SIZE(51)) (CONSTRAINED BY { —-- calculated encrypting
OwsPayload as per Appendix 11 --}),

DSRCSecurityData OCTET STRING
}

OwsPayload :: = SEQUENCE {
tpl5638VehicleRegistrationPlate LPN -- Vehicle Registration Plate as per EN 15509.
recordedWeight INTEGER (0..65535), —-— 0= Total measured weight of the heavy
goods vehicle -- with 10 Kg
resolution.
axlesConfiguration OCTET STRING SIZE (3), —-— 0= 20 bits allowed for the number
—-— of axles for 10 axles.
axlesRecordedWeight OCTET STRING SIZE (20), —- 0= Recorded Weight for each axle
-- with 10 Kg resoclution.
tpl5638Timestamp INTEGER(0..4294967295) —- Timestamp of current record
}
Ows-ContextMark ::= SEQUENCE {
standardIdentifier StandardIdentifier, -- identifier of the TARV part and its version
}
StandardIdentifier ::= OBJECT IDENTIFIER
OwsContainer ::= CHOICE {
integer [0] INTEGER,
bitstring [1] BIT STRING,
octetstring [2] OCTET STRING (SIZE (0..127, ...)),
universalString [3] UniversalsString,
beaconId [4] BeaconID,
t-apdu [5] T-APDUs,
dsrcApplicationEntityId [6] DSRCApplicationEntityID,
dsrc-Ase-Id [7] Dsrc-EID,
attrIdList [8] AttributeIdList,
attrList [9] AttributelList{RtmContainer},
reservedlQ [10] NULL,
OwsContextmark [11] Ows-ContextMark,
OwsData [12] OwsData,
reservedl3 [13] NULL,
reservedld [14] NULL,
time [15] Time,

-- values from 16 to 255 reserved for ISO/CEN usage
1

END
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5.5.6  Elementi OwsData, provedene radnje i definicije

Elementi OwsData utvrdeni su radi potpore Direktivi (EU) 2015/719 o
najveéim masama i dimenzijama za teSka teretna vozila. Njihovo je
znacenje sljedece:

— recordedWeight predstavlja ukupnu izmjerenu masu teskog teretnog
vozila uz razlucivost od 10 kg kako je utvrdeno u normi EN ISO
14906. Primjerice, vrijednost od 2 500 predstavlja masu od 25 tona.

— axlesConfiguration predstavlja konfiguraciju teskog teretnog vozila u
pogledu broja osovina. Konfiguracija se utvrduje s pomocu maske
bitova od 20 bitova (u skladu s normom EN ISO 14906).

Maska bitova od 2 bita predstavlja konfiguraciju osovine sa slje-
de¢im formatom:

— vrijednost 00B znaci da je vrijednost ,,nedostupna” jer vozilo ne
raspolaze opremom za preuzimanje mase na osovini;

— vrijednost 01B znac¢i da osovina nije prisutna;

— vrijednost 10B znaci da je osovina prisutna, a masa izracunata i
preuzeta te navedena u polju axlesRecordedWeight;

— vrijednost 11B rezervirana je za buducée upotrebe.

Posljednja su Cetiri bita rezervirana za buducée upotrebe.

Broj osovina

Broj osovina na jedinici vozila Broj osovina na prikolici

00/01/ 00/01/ 00/01/ 00/01/ 00/01/ 00/01/ 00/01/ 00/01/ 00/01/ 00/01/ | RFU
10/11 10/11 10/11 10/11 10/11 10/11 10/11 10/11 10/11 10/11 | (4 bita)

— axlesRecordedWeight predstavlja specificnu masu za svaku osovinu
uz razlucivost od 10 kg. Za svaku se osovinu upotrebljavaju dva
okteta. Primjerice, vrijednost od 150 predstavlja masu od 1 500 Kg.

Ostale vrste podataka utvrduju se u odjeljku 5.4.5.

5.5.7  Mehanizmi prijenosa podataka

DSC 64 Mehanizam prijenosa podataka za podatke OWS-a izmedu
REDCR-a i uredaja DSRC-a u vozilu jednak je mehanizmu
za podatke RTM-a (vidjeti odjeljak 5.4.6).

DSC 65 Prijenos podataka izmedu platforme na kojoj se prikupljaju
podatci o najve¢im masama i uredaja DSRC-a u vozilu
temelji se na fizickoj vezi i sueljima te protokolu utvrdenom
u odjeljku 5.6.

5.6 Prijenos podataka izmedu DSRC-VU-a i VU-a
5.6.1  Fizicka veza i sucelja

DSC 66 Veza izmedu VU-a i DSRC-VU-a moZe se uspostaviti s
pomoc¢u fizickog kabela ili putem bezicne komunikacije
kratkog dometa na temelju sustava Bluetooth v4.0 BLE.
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5.6.2

DSC 67 Neovisno o izboru fizi¢ke veze i sucelja, potrebno je ispuniti

sljedece zahtjeve:

DSC 68 a) Kako bi se mogli angazirati razli¢iti dobavljaci za isporuku

VU-a i DSRC-VU-a te razli¢itih serija DSRC-VU-a, veza
izmedu VU-a i DSRC-VU-a mora biti veza u okviru otvo-
rene norme. VU se povezuje s DSRC-VU-om

i) upotrebom fiksnog kabela od najmanje 2 metra,
upotrebom ravnog prikljucka DIN 41612 HII,
odobrenog 11-pinskog muskog prikljucka iz DSRC-
VU-a koji odgovara zenskom prikljucku iz uredaja
VU-a;

ii) upotrebom sustava Bluetooth niske razine energije
(BLE);

iii) upotrebom prikljucka u skladu s normom ISO 11898
ili normom SAE J1939.

DSC_69 b) Definicija sucelja i veze izmedu VU-a i DSRC-VU-a mora

podrzavati naredbe protokola aplikacije utvrdene u
odjeljku 5.6.2. i

DSC 70 ¢) VU i DSRC-VU moraju podrzavati rad prijenosa podataka

putem veze u pogledu ucinkovitosti i napajanja.

Protokol aplikacije

DSC 71

DSC_72

Protokol aplikacije izmedu uredaja jedinice u vozilu za komu-
nikaciju na daljinu i DSRC-VU-a zaduzen je za periodicni
prijenos podataka komunikacijom na daljinu iz VU-a

DSRC-u.

Utvrduju se sljedece glavne naredbe:

1. Inicijalizacija komunikacijske veze — zahtjev

2. Inicijalizacija komunikacijske veze — odgovor

3. Slanje podataka uz identifikator aplikacije RTM-a i
prijenos utvrden u okviru podataka RTM-a

4. Potvrdivanje podataka

5. Prekid komunikacijske veze — zahtjev

6. Prekid komunikacijske veze — odgovor

DSC 73 U modulu ASN1.0, prethodne naredbe mogu se utvrditi kao:
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Remote Communication DT Protocol DEFINITIONS ::= BEGIN

RCDT-Communication Link Initialization - Request ::= SEQUENCE {

LinkIdentifier INTEGER

RCDT-Communication Link Initialization - Response::= SEQUENCE {

LinkIdentifier INTEGER,
answer BOOLEAN

RCDT- Send Data ::=
SEQUENCE { LinkIdentifier

INTEGER, DataTransactionId

INTEGER, RCDTData
SignedTachographPayload

RCDT Data Acknowledgment
SEQUENCE { LinkIdentifier

INTEGER, DataTransactionId

INTEGER,
answer BOOLEAN
}
RCDT-Communication Link Termination - Request ::= SEQUENCE ({

LinkIdentifier INTEGER

RCDT-Communication Link Termination - Response::= SEQUENCE {

LinkIdentifier INTEGER,
answer BOOLEAN

End

DSC 74 Opis je naredbi i parametara sljedeci:

— RCDT-Communication Link Initialization - Request

upotrebljava se za inicijalizaciju komunikacijske veze. VU
Salje naredbu DSRC-VU-u. VU postavlja LinkIdentifier i
prenosi ga DSRC-VU-u za pronalazenje odredene komu-

nikacijske veze.

(Napomena: to sluzi za potporu budué¢im vezama i ostalim
aplikacijama/modulima kao §to je vaganje u vozilu).

— RCDT-Communication Link Initialization - Response

upotrebljava DSRC-VU za pruzanje odgovora na zahtjev
za inicijalizaciju komunikacijske veze. DSRC-VU salje
naredbu VU-u. Naredbom se pruza rezultat inicijalizacije
kao odgovor = 1 (uspjesno) ili = 0 (neuspjesno).

DSC 75 Inicijalizacija komunikacijske veze provodi se iskljucivo
nakon ugradnje, kalibracije i pokretanja motora / ukljudivanja

VU-a.
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— RCDT-Send Data upotrebljava VU za slanje potpisanih
podataka RCDTData (odnosno podataka u okviru komu-
nikacije na daljinu) DSRC-VU-u. Podatci ¢e se slati
svakih 60 sekundi. Parametar DataTransactionld utvrduje
odredeni prijenos podataka. Parametar Linkldentifier
takoder se upotrebljava kako bi se osiguralo da je odgo-
varaju¢a veza ispravna.

— RCDT-Data Acknowledgment Salje DSRC-VU kako
bi pruzio povratne informacije VU-u nakon primitka
podataka s pomocu naredbe RCDT-Send Data koju
utvrduje parametar DataTransactionld. Parametar odgo-
vora iznosi 1 (uspjesno) ili O (neuspjes$no). Ako VU
primi vise od tri odgovora koji su jednaki 0 ili ako VU
ne primi potvrdu podataka RCDT-a za odredene pret-
hodno poslane podatke RCDT s odredenim parametrom
DataTransactionld, VU ¢e generirati i zabiljeziti dogadaj.

— RCDT-Communication Link Termination request
request Salje VU DSRC-VU-u za prekid veze za odredeni
LinkIdentifier.

DSC 76 Pri ponovnom pokretanju DSRC-VU-a ili VU-a treba ukloniti
sve postojece komunikacijske veze jer bi moglo biti ,,zaosta-
lih” veza zbog iznenadna iskljucenja VU-a.

— RCDT-Communication Link Termination - Response
Salje DSRC-VU VU-u za potvrdivanje zahtjeva za prekid
veze za odredeni LinklIdentifier koji vrsi VU.
5.7 RjeSavanje pogresaka

5.7.1  Biljezenje i prijenos podataka u okviru DSRC-VU-a

DSC 77

DSC 78

DSC_79

Podatci se u ve¢ zaSticenom obliku pruzaju DSRC-VU-u u
okviru funkcije VUSM-a. VUSM provjerava jesu li podatci
zabiljezeni u DSRC-VU-u zabiljezeni na ispravan nacin.
Zapisi 1 izvje$éa o pogreskama prijenosa podataka iz VU-a
u memoriju DSRC-VU-a biljeze se tipom EventFaultType i
rednim brojem postavljenim na pogresku komunikacije
uredaja za komunikaciju na daljinu ‘62°H, zajedno s
oznakom vremena.

VU zadrzava datoteku utvrdenu jedinstvenim nazivom koji se
lako moze utvrditi provjerom u svrhu biljezenja ,,gresaka
unutarnje komunikacije VU-a”.

Ako VUPM pokusa dobiti podatke VU-a iz sigurnosnog
modula (kako bi ih poslao VU-DSRC-u), a u tome ne
uspije, tu pogresku biljezi tipom EventFaultType i rednim
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5.7.2

5.7.2.1

5.7.22

brojem postavljenim na pogresku komunikacije ‘62’H Remote
Communication Facility zajedno s oznakom vremena.
Greska komunikacije otkriva se ako se za taj dogadaj ne
primi poruka RCDT Data Acknowledgment (odnosno, uz
iste poruke za DataTransactionld in the
in the Send Data and Acknowledgment)

RCDT Send Data viSe od tri puta zaredom.

Pogreske bezicne komunikacije

DSC 80 Rjesavanje pogresaka komunikacije u skladu je s povezanim
normama za DSRC, odnosno EN 300 674-1, EN 12253, EN
12795, EN 12834 i odgovaraju¢im parametrima norme EN
13372.

Pogreske sifriranja i potpisa

DSC 81 Pogreske sifriranja i potpisa rjeSavaju se kako je utvrdeno u
Dodatku 11., Zajednicki sigurnosni mehanizmi, te nisu
prisutne u bilo kojoj od poruka o pogreskama povezanima s
prijenosom podataka u okviru DSRC-a.

Biljezenje pogresaka

Medij DSRC dinamic¢na je bezicna komunikacija u okruzenju neizvje-
snih atmosferskih uvjeta i uvjeta interferencija, osobito u kombinacijama
,prijenosnog REDCR-a” i ,,vozila u pokretu” uklju¢enima u ovu apli-
kaciju. Stoga je potrebno utvrditi razliku izmedu ,,greske ocitavanja” i
stanja ,,pogreske”. U transakciji putem bezi¢nog sucelja greska ocita-
vanja uobiajena je, a posljedica je obi¢no ponovni pokusaj odnosno
ponovno slanje BST-a ili ponovni pokusaj slijeda koji ¢e u vecini okol-
nosti dovesti do uspjesnog uspostavljanja veze u komunikaciji i prije-
nosa podataka, osim ako se ciljano vozilo krece izvan dometa tijekom
vremena potrebnog za ponovni prijenos. (,,Uspjesna” instanca ,,0¢itava-
nja” moze ukljucivati nekoliko ponovnih pokusaja.)

Do greske ocitavanja moze doci zbog neispravnog uparivanja antena
(pogreska ,ciljanja”) jer je jedna antena zaSticena. To moze biti
namjerno, no moze biti i uzrokovano fizickom prisutnosé¢u drugog
vozila, interferencijama u radiokomunikaciji, osobito na frekvenciji
bezi¢ne mreze od oko 5,8 GHz ili drugim bezi¢nim komunikacijama s
javnim pristupom, ili moze biti uzrokovano radarskim interferencijama
ili teSkim atmosferskim uvjetima (npr. tijekom oluje), ili pak jednostavno
kretanjem izvan dometa komunikacije DSRC-a. Pojedinac¢ne instance
greSaka o€itavanja zbog svoje se naravi ne mogu zabiljeziti, jednostavno
jer do komunikacije uopce nije doslo.

Medutim, ako djelatnik nadleznog nadzornog tijela cilja vozilo i pokusa
ispitati njegov DSRC-VU, ali ne uslijedi uspjesan prijenos podataka, do
greske je moglo doc¢i zbog namjernog neovlastenog rukovanja i stoga su
djelatniku nadleznog nadzornog tijela potrebna sredstva za biljezenje
greske 1 upozoravanje suradnika o mogucem krSenju. Suradnici tada
mogu zaustaviti vozilo i provesti fizicki pregled. Medutim, s obzirom
na to da nije uspostavljena uspjesna komunikacija, DSRC-VU ne moze
poslati podatke o gresci. Takvo je je izvjesc¢ivanje stoga funkcija izvedbe
opreme REDCR-a.

,,Greska ocitavanja” s tehnickog se gledista razlikuje od ,,pogreske”. U
ovom kontekstu ,,pogresku” ¢ini dobivanje pogresne vrijednosti.



02016R0799 — HR — 26.05.2016 — 000.002 — 533

6.1

6.2

Podatci preneseni u DSRC-VU dostavljaju se u ve¢ zasticenom obliku,
stoga ih mora provjeriti dostavlja¢ podataka (vidjeti odjeljak 5.4).

Podatci koji se potom prenose putem zra¢nog sucelja provjeravaju se
kruznim provjerama zalihosti na komunikacijskoj razini. Ako ih CRC
potvrdi, podatci su ispravni. Ako ih CRC ne potvrdi, podatci se ponovno
prenose. Vjerojatnost da neispravni podatci mogu uspjesno pro¢i CRC-
om statisticki je toliko malena da se moze zanemariti.

Ako CRC ne potvrdi podatke te nema dovoljno vremena za ponovni
prijenos i primitak ispravnih podataka, rezultat nece biti pogreska nego
instanca odredenog tipa pogreske ocitavanja.

Jedina znacajna ,,pogreska” podataka koja se moze zabiljeziti pogreska
je broja uspje$nih inicijalizacija transakcija koje se dogode i koje ne
rezultiraju uspje$nim prijenosom podataka u REDCR.

DSC_82 REDCR stoga biljezi, uz vremensku oznaku, broj slucajeva u
kojima je faza ,inicijalizacije” ispitivanja funkcije DSRC-a
uspjes$na, ali je transakcija prekinuta prije nego Sto je
REDCR uspjesno dohvatio podatke. Ti podatci dostupni su
djelatniku nadleznog nadzornog tijela i pohranjuju se u
memoriju opreme REDCR-a. Nacin na koji se to postize
pitanje je izvedbe proizvoda ili specifikacije nadleznog
nadzornog tijela.

Jedina znacajna ,,pogreska” podataka koja se moze zabiljeziti
broj je slucajeva u kojima REDCR ne uspije desifrirati prim-
ljene podatke. Medutim, treba napomenuti da ¢e se to odnositi
isklju¢ivo na ucinkovitost softvera REDCR-a. Podatke je
moguce desifrirati s tehnickog gledista, no sa semantickog
gledista oni nisu smisleni.

DSC 83 REDCR stoga biljezi, uz vremensku oznaku, broj slucajeva u
kojima je pokuSao desifrirati podatke primljene putem sucelja
DSRC-a, ali u tome nije uspio.

PUSTANJE U POGON 1 PERIODICKA ISPITIVANJA PREGLEDA
ZA FUNKCIJU KOMUNIKACIJE NA DALJINU
Opée znacajke

DSC_84 Predvidene su dvije vrste ispitivanja za funkciju komunikacije
na daljinu:

1) ispitivanje ECHO za potvrdivanje komunikacijskog kanala
DSRC-REDCR >>-:-<bezi¢ni DSRC-VU;

2) cjelovito sigurnosno ispitivanje kojim se osigurava da se s
pomoc¢u kartice radionice moze pristupiti Sifriranom i
potpisanom sadrzaju podataka koje je stvorio VU i koji
su preneseni bezicnim komunikacijskim kanalom.

ECHO

U ovoj se tocki nalaze odredbe posebno namijenjene ispitivanju funkcio-
nalne aktivnosti za DSRC-REDCR >>-:-<DSRC-VU.
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6.3

Cilj je naredbe ECHO omoguciti radionicama ili uredajima za homolo-
gacijsko ispitivanje da ispitaju radi li DSRC veza bez potrebe za
pristupom sigurnosnim podatcima. Oprema ispitivaa stoga mora biti
sposobna pokrenuti komunikaciju DSRC-a (slanjem BST-a uz vrijednost
AID = 2), a zatim poslati naredbu ECHO te ¢e, ako DSRC ispravno
radi, primiti odgovor ECHO. Vise pojedinosti mozete pronaci u
odjeljku 5.4.8. Ako veza DSRC-a odgovor primi na ispravan nacin,
moze se potvrditi njezin ispravan rad (DSRC-REDCR >>-:-<DSRC-
VU).

Ispitivanja za potvrdivanje sigurnog sadrZaja podataka

DSC 85 Ovo se ispitivanje provodi za potvrdivanje cjelovitog sigurno-
snog protoka podataka. Za takvo je ispitivanje potreban Cita¢
za ispitivanje u okviru DSRC-a. Citag za ispitivanje u okviru
DSRC-a ima istu funkciju i ugraduje se s jednakim specifi-
kacijama kao i ¢ita¢ koji upotrebljavaju nadlezna tijela, uz tu
razliku da se kartica radionice upotrebljava za autentifikaciju
korisnika citaca za ispitivanje DSRC-a umjesto kontrolne
kartice. Ispitivanje se moze provesti nakon pocetne aktivacije
pametnog tahografa ili na kraju postupka kalibracije. Nakon
aktivacije jedinica u vozilu generira i prenosi DSRC-VU-u
zaSticene podatke za rano otkrivanje.

DSC 86 Osoblje radionice mora postaviti ¢ita¢ za ispitivanje DSRC-a
na udaljenost izmedu 2 i 10 metara ispred vozila.

DSC_87 Zatim ¢e osoblje radionice umetnuti karticu radionice u cita¢
za ispitivanje u okviru DSRC-a kako bi zatrazilo ispitivanje
ranog otkrivanja podataka u jedinici u vozilu. Nakon uspje-
Snog ispitivanja osoblje radionice pristupit ¢e primljenim
podatcima kako bi osigurali da je njihov integritet uspje$no
potvrden i da su uspje$no desifrirani.
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Dodatak 15.

MIGRACIJA: UPRAVLJANJE ISTODOBNIM POSTOJANJEM VISE

2.1
2.2.
2.3.

2.4.

2.4.1
242
243
2.5.

GENERACIJA OPREME
SADRZAJ
DEFINICIJE
OPCE ODREDBE
Pregled prijelaza
Interoperabilnost izmedu jedinice u vozilu i kartica

Interoperabilnost izmedu jedinice u vozilu i senzora
kretanja

Interoperabilnost izmedu jedinica u vozilu, tahografskih
kartica i opreme za preuzimanje podataka

Izravno preuzimanje putem IDE-a
Preuzimanje podataka s kartice putem jedinice u vozilu
Preuzimanje podataka iz jedinice u vozilu

Interoperabilnost izmedu jedinice u vozilu i opreme za kali-
braciju

GLAVNI KORACI TIJEKOM RAZDOBLJA KOJE
PRETHODI DATUMU UVODENJA

ODREDBE ZA RAZDOBLJE NAKON DATUMA
UVODENJA

DEFINICIJE

Za potrebe ovog Dodatka upotrebljavaju se sljedece definicije:

sustav pametnog tahografa: prema definiciji u ovom Prilogu
(poglavlje 1., definicija bbb));

tahografski sustav prve generacije: prema definiciji u ovoj Uredbi
(clanak 2., definicija 1.);

tahografski sustav druge generacije. prema definiciji u ovoj Uredbi
(Clanak 2., definicija 7.);

datum uvodenja: prema definiciji u ovom Prilogu (poglavlje 1., defi-
nicija ccc));

inteligentna namjenska oprema (eng. Intelligent Dedicated Equip-
ment, IDE): oprema koja se upotrebljava za preuzimanje podataka,
prema definiciji u Dodatku 7. ovog Priloga.

OPCE ODREDBE
Pregled prijelaza

U uvodu ovog Priloga naveden je pregled prijelaza izmedu sustava
tahografa prve i druge generacije.

Uz odredbe ovog uvoda navodi se i sljedece:

— prva generacija senzora kretanja nece biti interoperabilna s drugom
generacijom jedinica u vozilu;

— druga generacija senzora kretanja pocet ¢e se ugradivati u vozila u
isto vrijeme kada i druga generacija jedinica u vozilu;
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2.2.

2.3.

2.4.

— opremu za preuzimanje podataka i kalibraciju trebat ¢e unaprijediti
kako bi se podrzale obje generacije uredaja za biljeZzenje podataka i
tahografskih kartica.

Interoperabilnost izmedu jedinice u vozilu i kartica

Podrazumijeva se da su tahografske kartice prve generacije interopera-
bilne s jedinicama u vozilu prve generacije (u skladu s Prilogom I.B
ovoj Uredbi), dok su tahografske kartice druge generacije interoperabilne
s jedinicama u vozilu druge generacije (u skladu s Prilogom I.C ovoj
Uredbi). Osim toga, primjenjuju se i sljedeci zahtjevi:

MIG 001 Osim kako je predvideno u zahtjevima MIG 004 i
MIG 005, tahografske kartice prve generacije mogu se i
dalje upotrebljavati u jedinicama u vozilu druge generacije
do isteka valjanosti. Medutim, nositelji kartica mogu zatraziti
njihovu zamjenu tahografskim karticama druge generacije
¢im budu dostupne.

MIG 002 Jedinice u vozilu druge generacije moraju moci upotreblja-
vati bilo koju umetnutu valjanu karticu vozaca, kontrolnu
karticu 1 karticu poduzeca prve generacije.

MIG 003 Tu mogucnost radionice mogu zauvijek onemoguciti u
takvim jedinicama u vozilu, tako da se tahografske kartice
prve generacije ne mogu vise primati. To se moze uciniti tek
nakon Sto Europska komisija zapocne postupak kojim se od
radionica zatrazi da to ucine, primjerice, tijekom svakog
periodi¢nog pregleda tahografa.

MIG 004 Jedinice u vozilu druge generacije mogu upotrebljavati samo
kartice radionice druge generacije.

MIG 005 Za odredivanje nacina rada jedinice u vozilu druge generacije
u obzir uzimaju samo vrstu umetnutih valjanih kartica, bez
obzira na generaciju.

MIG_006 Bilo koja valjana tahografska kartica druge generacije mora
se mo¢i upotrebljavati u jedinicama u vozilu druge generacije
na potpuno isti nacin kao i tahografske kartice prve genera-
cije iste vrste.

Interoperabilnost izmedu jedinice u vozilu i senzora kretanja

Podrazumijeva se da su senzori kretanja prve generacije interoperabilni s
jedinicama u vozilu prve generacije, dok su senzori kretanja druge
generacije interoperabilni s jedinicama u vozilu druge generacije. Osim
toga, primjenjuju se i sljede¢i zahtjevi:

MIG 007 Jedinice u vozilu druge generacije neée se moci upariti i
upotrebljavati sa senzorima kretanja prve generacije.

MIG 008 Senzori kretanja druge generacije mogu se upariti i upotreb-
ljavati samo s jedinicama u vozilu druge generacije ili s
jedinicama u vozilu obiju generacija.

Interoperabilnost izmedu jedinica u vozilu, tahografskih kartica i
opreme za preuzimanje podataka

MIG 009 Oprema za preuzimanje podataka moze se upotrebljavati
samo s jednom generacijom jedinica u vozilu i tahografskih
kartica ili s objema.
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2.4.1  Izravno preuzimanje putem IDE-a

MIG 010 Podatci se preuzimaju putem IDE-a s tahografskih kartica

MIG 011

jedne generacije umetnutih u njihove Ccitace, koriste¢i se
sigurnosnim mehanizmima 1 protokolom za preuzimanje
podataka te generacije. Preuzeti podatci moraju biti u
formatu koji je definiran za tu generaciju.

Kako bi se omogucilo da nadzor nad vozac¢ima provode
nadzorna tijela koja nisu iz EU-a, mora biti moguce i preu-
zeti podatke s kartica vozaca (i radionice) druge generacije
na potpuno isti nacin kao i s kartica vozaca (i radionice) prve
generacije. Takvo preuzimanje ukljucuje:

— nepotpisane elementarne datoteke (EF-ove) 1C i ICC;

— nepotpisane EF-ove (prve generacije)
Card CertificateiCA Certificate;

— druge EF-ove aplikacijskih podataka (unutar podatkovne
datoteke (DF-a) TACHO) koje zatrazi protokol preuzi-
manja podataka s kartice prve generacije. Te informacije
zasticuju se digitalnim potpisom u skladu sa sigurnosnim
mehanizmima prve generacije.

Takvo preuzimanje ne ukljucuje EF-ove aplikacijskih poda-
taka koji se nalaze samo na karticama vozaca (i radionice)
druge generacije (EF-ovi aplikacijskih podataka unutar DF-a
TACHO_G2).

2.4.2 Preuzimanje podataka s kartice putem jedinice u vozilu

MIG 012

MIG 013

Podatci se preuzimaju s kartice druge generacije umetnute u
jedinicu u vozilu prve generacije koristeci se protokolom za
preuzimanje podataka prve generacije. Kartica odgovara na
naredbe jedinice u vozilu na potpuno isti nacin kao i kartica
prve generacije. Preuzeti podatci moraju biti istog formata
kao 1 podatci preuzeti s kartice prve generacije.

Podatci se preuzimaju s kartice prve generacije umetnute u
jedinicu u vozilu druge generacije koristeci se protokolom za
preuzimanje podataka definiranim u Dodatku 7. ovog
Priloga. Jedinica u vozilu $alje naredbe kartici na potpuno
isti nacin kao i jedinica u vozilu prve generacije, a preuzeti
podatci slijede format definiran za kartice prve generacije.

2.4.3 Preuzimanje podataka iz jedinice u vozilu

MIG 014

MIG 015

Podatci iz jedinica u vozilu druge generacije preuzimaju se
koriste¢i se sigurnosnim mehanizmima druge generacije te
protokolom za preuzimanje podataka odredenim u Dodatku 7.
ovog Priloga.

Kako bi se omoguéilo da nadzor nad voza¢ima provode
nadzorna tijela koja nisu iz EU-a te da podatke iz jedinice
u vozilu preuzimaju radionice koje nisu iz EU-a, moze posto-
jati moguénost da se podatci iz jedinice u vozilu druge
generacije preuzmu koriste¢i se sigurnosnim mehanizmima
prve generacije te protokolom za preuzimanje podataka
prve generacije. Preuzeti podatci moraju biti istog formata
kao i podatci preuzeti iz jedinica u vozilu prve generacije.
Ta se mogucnost moze odabrati putem naredbi u izborniku.
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2.5.

Interoperabilnost izmedu jedinice u vozilu i opreme za kalibraciju

MIG 016  Oprema za kalibraciju mora moci izvrsiti kalibraciju taho-
grafa svih generacija koriste¢i se protokolom za kalibraciju
te generacije. Oprema za kalibraciju moze se koristiti samo s
jednom generacijom tahografa ili s objema.

GLAVNI KORACI TIJEKOM RAZDOBLJA KOJE PRETHODI
DATUMU UVODENJA

MIG_017  Ispitni kljucevi i certifikati moraju biti dostupni proizvoda-
¢ima najkasnije 30 mjeseci prije datuma uvodenja.

MIG 018 Ispitivanja interoperabilnosti mogu zapoceti ako to proizvo-
daci zatraze najkasnije 15 mjeseci prije datuma uvodenja.

MIG_019 Sluzbeni kljucevi i certifikati moraju biti dostupni proizvo-
dac¢ima najkasnije 12 mjeseci prije datuma uvodenja.

MIG 020  Drzave ¢lanice moraju biti u moguénosti izdati kartice radio-
nice druge generacije najkasnije tri mjeseca prije datuma
uvodenja.

MIG 021 Drzave clanice moraju biti u mogucnosti izdati sve vrste
tahografskih kartica druge generacije najkasnije mjesec
dana prije datuma uvodenja.

ODREDBE ZA RAZDOBLJE NAKON DATUMA UVODENJA

MIG 022  Nakon datuma uvodenja drzave clanice izdaju iskljucivo
tahografske kartice druge generacije.

MIG 023 Proizvodaci jedinica u vozilu / senzora kretanja smiju proiz-
voditi jedinice u vozilu / senzore kretanja prve generacije sve
dok se upotrebljavaju na terenu kako bi se neispravni
sastavni dijelovi mogli zamijeniti.

MIG 024  Proizvodaci jedinica u vozilu / senzora kretanja smiju zatra-
ziti i dobiti zadrzavanje homologacije za one vrste jedinica u
vozilu / senzora kretanja prve generacije koji su ve¢ homo-
logirani.
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1.1.
1.2.

2.1.
2.2.
2.3.

4.1.
4.2.
4.3.
4.4.
4.5.
4.6.
4.7.

5.1
5.2.

6.1.

7.1.
7.2.

1.1

1.2.

Dodatak 16.

ADAPTER ZA VOZILA KATEGORIJE M1 I N1
KAZALO
POKRATE I REFERENTNI DOKUMENTI
Kratice
Referentne norme
OPCA OBILJEZJA 1 FUNKCIJE ADAPTERA
Op¢i opis adaptera
Funkcije
Sigurnost

ZAHTIJEVI ZA UREDAJ ZA BILJEZENJE PODATAKA
KADA JE ADAPTER UGRADEN

ZAHTJEVI U POGLEDU IZRADE I FUNKCIONALNOSTI
ADAPTERA

Povezivanje i prilagodavanje dolaznih impulsa brzine
Dovodenje dolaznih impulsa do ugradenog senzora kretanja
Ugradeni senzor kretanja

Sigurnosni zahtjevi

Karakteristike izvedivosti

Materijali

Oznake

UGRADNJA UREDAJA ZA BILIEZENJE PODATAKA
KADA SE UPOTREBLJAVA ADAPTER

Ugradnja

Plombiranje

PROVIJERE, PREGLEDI I POPRAVCI
Periodi¢ni pregledi

HOMOLOGACIJA UREDAJA ZA BILJEZENJE PODA-
TAKA KADA SE UPOTREBLJAVA ADAPTER

Op¢i zahtjevi

Certifikat o ispravnosti

POKRATE I REFERENTNI DOKUMENTI
Pokrate

TBD bit ¢e definirano (eng. To Be Defined)

VU jedinica u vozilu (eng. Vehicle Unit)

Referentne norme

ISO 16844-3 Road vehicles — Tachograph systems — Part 3: Motion
sensor interface

OPCA OBILJEZJA 1 FUNKCIJE ADAPTERA
Opéi opis adaptera

ADA_001 Adapter Salje spojenoj jedinici u vozilu zaSti¢ene podatke o
kretanju, koji trajno predstavljaju brzinu vozila i prijedenu
udaljenost.

Adapter je namijenjen samo za ona vozila koja u skladu s
ovom Uredbom moraju biti opremljena uredajem za biljezenje
podataka.
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2.2.

2.3.

Ugraduje se i upotrebljava samo u onim vrstama vozila defi-
niranima u definiciji yy) ,.adapter” iz priloga 1.C kada nije
mehani¢ki moguce ugraditi bilo koju drugu vrstu postojeceg
senzora kretanja, koji je inace uskladen s odredbama ovog
Priloga i njegovih dodataka od 1. do 16.

Adapter nije mehanicki spojen s pomi¢nim dijelom vozila, veé
je povezan s impulsima brzine/udaljenosti koje proizvode inte-
grirani senzori ili alternativna sucelja.

ADA 002 Homologirani senzor kretanja (u skladu s odredbama iz
odjeljka 8. Priloga I.C, Homologacija uredaja za biljezenje
podataka i tahografskih kartica) ugraduje se u kuciste adaptera,
u kojem se nalazi i uredaj za pretvaranje impulsa koji dolazne
impulse vodi do ugradenog senzora kretanja. Ugradeni senzor
kretanja spojen je na jedinicu u vozilu, ¢ime je sucelje izmedu
jedinice u vozilu i adaptera u skladu sa zahtjevima navedenima
u normi ISO 16844-3.

Funkcije

ADA 003 Adapter ima sljedeée funkcije:

— spajanje i prilagodavanje dolaznih impulsa brzine;

— dovodenje dolaznih impulsa do ugradenog senzora kretanja;

— sve funkcije ugradenog senzora kretanja, slanje zasticenih
podataka o kretanju jedinici u vozilu.

Sigurnost

ADA 004 Adapter se sigurnosno ne certificira u skladu s generickom
sigurnosnom ciljnom vrijednosti za senzore kretanja defini-
ranom u Dodatku 10. ovog Priloga. Umjesto toga primjenjuju
se sigurnosni zahtjevi navedeni u odjeljku 4.4. ovog Dodatka.

ZAHTIEVI ZA UREDAJ ZA BILJEZENJE PODATAKA KADA JE
ADAPTER UGRADEN

Zahtjevi navedeni u sljede¢im poglavljima upuéuju na to kako se tumace
zahtjevi iz ovog Priloga prilikom upotrebe adaptera. Brojevi povezanih
zahtjeva navedenih u Prilogu 1.C navedeni su u zagradama.

ADA 005 Uredaj za biljezenje podataka bilo kojeg vozila opremljenog
adapterom mora biti u skladu s odredbama navedenima u
ovom Prilogu, osim ako u Dodatku nije drugacije navedeno.

ADA 006 Kada je adapter ugraden, uredaj za biljezenje podataka sastoji
se od kabela, adaptera (ukljuCujuci senzor kretanja) i jedinice u
vozilu [01].

ADA_007 Funkcija za otkrivanje dogadaja i/ili kvarova uredaja za bilje-
zenje podataka izmijenjena je kako slijedi:

— dogadaj ,,prekid napajanja” aktivira jedinica u vozilu, dok
nije u nacinu rada za kalibraciju, pri svakom prekidu napa-
janja ugradenog senzora kretanja duljem od 200 milisekundi
(791
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4.1.

4.2.

4.3.

— dogadaj ,,pogreska u podacima o kretanju” aktivira jedinica
u vozilu u slucaju prekida uobic¢ajenog protoka podataka
izmedu ugradenog senzora kretanja i jedinice u vozilu i/ili
u slucaju greske u integritetu podataka ili greske u auten-
tifikaciji podataka tijekom razmjene podataka izmedu ugra-
denog senzora kretanja i jedinice u vozilu [83];

— dogadaj ,,pokusaj probijanja zastite” aktivira jedinica u
vozilu u slucaju bilo kojeg drugog dogadaja koji utjece
na sigurnost ugradenog senzora kretanja dok nije u
nacinu rada za kalibraciju [85];

— gresku ,,uredaj za biljezenje podataka” aktivira jedinica u
vozilu, dok nije u naéinu rada za kalibraciju, u slucaju bilo
kakvog kvara ugradenog senzora kretanja [88].

ADA_008 Kvarovi adaptera koje uredaj za biljezenje podataka moze
otkriti kvarovi su povezani s ugradenim senzorom kretanja

[88].

ADA 009 Funkcija za kalibraciju jedinice u vozilu omogucava auto-
matsko uparivanje ugradenog senzora kretanja s jedinicom u
vozilu [202, 204].

ZAHTJEVI U POGLEDU IZRADE I FUNKCIONALNOSTI ADAP-
TERA

Povezivanje i prilagodavanje dolaznih impulsa brzine

ADA 011 Ulazno sucelje adaptera prihvaca impulse frekvencije koji pred-
stavljaju brzinu vozila i prijedenu udaljenost. Elektricne karak-
teristike dolaznih impulsa su sljedece: definirat ¢e ih proizvo-
dac. Prilagodbe dostupne isklju¢ivo proizvodacu adaptera te
ovlastenoj radionici koja provodi ugradnju adaptera moraju
omoguciti ispravno povezivanje ulaznog sucelja adaptera s
vozilom, ako je primjenjivo.

ADA 012 Ulazno sucelje adaptera mora imati mogucnost, ako je primje-
njivo, pomnoziti ili podijeliti impulse frekvencije dolaznih
impulsa brzine s fiksnim faktorom kako bi se signal prilagodio
rasponu k faktora odredenom u ovom Prilogu (4 000 do
25000 impulsa’km). Fiksni faktor mogu programirati samo
proizvodac adaptera i ovlastena radionica koja obavlja ugradnju
adaptera.

Dovodenje dolaznih impulsa do ugradenog senzora Kkretanja

ADA 013 Dolazni impulsi, koji su eventualno prilagodeni kako je pret-
hodno navedeno, dovode se do ugradenog senzora kretanja
tako da senzor kretanja otkrije svaki dolazni impuls.

Ugradeni senzor kretanja

ADA_014 Dolazni impulsi stimuliraju ugradeni senzor kretanja te mu
time omogucavaju da generira podatke o kretanju koji tocno
predstavljaju kretanje vozila, kao da je mehanicki spojen s
pomicnim dijelom vozila.

ADA 015 Jedinica u vozilu identificira adapter s pomocu identifikacijskih
podataka ugradenog senzora kretanja [95].
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44,

4.5.

4.6.

4.7.

ADA 016 Smatra se da instalacijski podatci spremljeni u ugradenom
senzoru kretanja predstavljaju instalacijske podatke adaptera
[122].

Sigurnosni zahtjevi

ADA 017 Kuc¢iste adaptera mora biti oblikovano tako da se ne moze
otvoriti 1 plombirano tako da se pokusaji fizickog neovlastenog
rukovanja mogu jednostavno otkriti (npr. vizualnim pregledom;
vidjeti ADA_035). Za plombe vrijede isti zahtjevi kao i za
plombe senzora kretanja [398 do 406].

ADA_018 Ne smije biti moguce ukloniti ugradeni senzor kretanja iz adap-
tera bez uniStavanja plombe (plombi) kucista adaptera ili
uniStavanja plombe izmedu senzora i kucista adaptera (vidjeti
ADA_034).

ADA _019 Adapterom se mora osigurati da se podatci o kretanju mogu
obradivati i dobiti samo putem ulaznog sucelja adaptera.

Karakteristike izvedivosti

ADA 020 Adapter mora biti u potpunosti operativan pri rasponu tempera-

tura koji je definirao proizvodac.

ADA 021 Adapter mora biti u potpunosti operativan pri rasponu vlaznosti
od 10 % do 90 % [214].

ADA 022 Adapter mora biti zasticen od prenapona, zamjene polariteta
napajanja i kratkih spojeva [216].

ADA_023 Adapter mora:

— reagirati na magnetsko polje koje ometa detekciju kretanja
vozila. U takvim okolnostima jedinica u vozilu biljezi i
pohranjuje kvar senzora [88] ili

— 1imati senzorski element koji je zasticen od magnetskih
polja ili je na njih neosjetljiv [217].

ADA_024 Adapter mora biti u skladu s medunarodnim pravilnikom
UN ECE R10 koji se odnosi na elektromagnetsku kompatibil-
nost te mora biti zasticen od elektrostatickih praznjenja i prije-
laznih pojava [218].

Materijali

ADA 025 Adapter mora zadovoljavati stupanj zastite (definirat ¢e ga
proizvodac ovisno o polozaju ugradnje) [220, 221].

ADA 026 Kuciste adaptera zute je boje.

Oznake

ADA_027 Opisna ploc€ica pri¢vrS¢uje se na adapter te su na njoj navedene
sljede¢e pojedinosti:
— naziv i adresa proizvodaca adaptera;

— kataloski broj proizvodaca i godina proizvodnje adaptera;

— homologacijska oznaka tipa adaptera ili tipa uredaja za
biljezenje podataka koji sadrzava adapter;

— datum ugradnje adaptera;
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— identifikacijski broj vozila na koje je ugraden.

ADA 028 Na opisnoj plocici navode se i sljedece pojedinosti (ako ih se
ne moze izravno procitati s vanjske strane ugradenog senzora
kretanja):

— naziv proizvodaca ugradenog senzora kretanja;

— kataloski broj proizvodaca i godina proizvodnje ugradenog
senzora kretanja;

— homologacijska oznaka ugradenog senzora kretanja.

5. UGRADNJA UREDAJA ZA BILJEZENJE PODATAKA KADA SE
UPOTREBLJAVA ADAPTER

5.1. Ugradnja

ADA 029 Adaptere koji se ugraduju u vozila ugraduju iskljucivo proiz-
vodaci vozila ili radionice ovlastene za ugradnju, aktivaciju i
kalibraciju digitalnih i pametnih tahografa.

ADA 030 Ovlastene radionice koje ugraduju adaptere izvrSavaju prila-
godbu ulaznog sucelja i odabiru omjer dijeljenja ulaznog
signala (ako je primjenjivo).

ADA 031 Ovlastene radionice koje ugraduju adapter plombiraju kuciste
adaptera.

ADA 032 Adapter se postavlja $to je blize moguce onom dijelu vozila iz
kojeg se $alju dolazni impulsi.

ADA 033 Kablovi kojima se napaja adapter crvene su (pozitivan pol)
odnosno crne boje (uzemljenje).

5.2.  Plombiranje
ADA 034 U pogledu plombiranja primjenjuju se sljedec¢i zahtjevi:

— kuciste adaptera plombirano je (vidjeti ADA 017);

— kuciste ugradenog senzora pricvrséeno je plombom na
kuciste adaptera, osim ako nije moguce ukloniti senzor iz
kucista adaptera bez uniStavanja plombe (plombi) kucista
adaptera (vidjeti ADA_018);

— kuciste adaptera plombom je pric¢vrséeno na vozilo;

— veza izmedu adaptera i uredaja koji Salje ulazne impulse
mora biti plombirana na oba kraja (u mjeri u kojoj je to
moguce).

6. PROVIJERE, PREGLEDI I POPRAVCI

6.1. Periodi¢ni pregledi

ADA 035 Kada se upotrebljava adapter, svaki periodi¢ni pregled (perio-
di¢ni pregledi u skladu sa zahtjevima [409] do [413] Priloga
1.C) uredaja za biljezenje podataka ukljucuje sljedece provjere:

— nalazi li se na adapteru odgovaraju¢a homologacijska
oznaka;

— jesu li plombe na adapteru i priklju¢cima netaknute;
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— je li adapter ugraden na nac¢in naveden na tipskoj ploc€ici;

— je li adapter ugraden na nacin koji je naveo proizvodac
adaptera i/ili vozila;

— je li postavljanje adaptera odobreno za vozilo koje se
pregledava.

ADA 036 Ove provjere ukljucuju kalibraciju te zamjenu svih plombi, bez
obzira na njihovo stanje.

7. HOMOLOGACIJA UREDAJA ZA BILJEZENJE PODATAKA KADA
SE UPOTREBLJAVA ADAPTER
7.1.  Opéi zahtjevi
ADA 037 Uredaj za biljeZenje podataka mora se predati na homologaciju
u cjelovitom stanju zajedno s adapterom [425].
ADA_038 Svaki adapter moze se predati na zasebnu homologaciju ili na
homologaciju kao sastavni dio uredaja za biljezenje podataka.
ADA_039 Takva homologacija ukljucuje provjere funkcionalnosti u vezi s
adapterom. Pozitivni rezultati svih tih provjera navode se u
odgovaraju¢em certifikatu [426].
7.2.  Certifikat o ispravnosti
ADA_040 Certifikat o ispravnosti adaptera ili uredaja za biljezenje poda-
taka koji sadrzava adapter dostavlja se proizvodacu adaptera
tek nakon uspjesne provedbe svih sljede¢ih minimalnih ispiti-
vanja funkcionalnosti.
Br. Ispitivanje Opis Povezani zahtjevi
1. Administrativna provjera
1.1. | Dokumentacija Je 1i dokumentacija
adaptera tocna?
2. Vizualni pregled
2.1. | Je li adapter u skladu s dokumentacijom?
2.2. | Identifikacija / oznake adaptera ADA 027,
ADA_028
2.3. | Materijali adaptera [219] do [223]
ADA_026
2.4. | Plombiranje ADA 017,
ADA 018,
ADA 034
3. Ispitivanje funkcionalnosti
3.1. | Dovodenje impulsa brzine do ugradenog senzora | ADA 013

kretanja




02016R0799 — HR — 26.05.2016 — 000.002 — 545

Br. Ispitivanje Opis Povezani zahtjevi
3.2. | Povezivanje i prilagodavanje dolaznih impulsa | ADA 011,
brzine ADA 012
3.3. | Preciznost mjerenja kretanja [30] do [35], [217]
4. Ispitivanja u vezi s okoliSem
4.1. | Rezultati ispitivanja proiz- | Rezultati ispitivanja | ADA_020,
vodaca proizvodaca u vezi | ADA 021,
s okolisem ADA 022,
ADA_024
S. EMC
5.1. | Emisije zracenja i osjetlji- | Provjeriti usklade- | ADA 024
vost nost s Uredbom
2006/28/EZ
5.2. | Rezultati ispitivanja proiz- | Rezultati ispitivanja | ADA 024

vodaca proizvodaca u vezi
s okoliSem
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PRILOG 11

HOMOLOGACIJSKA OZNAKA 1 CERTIFIKAT O HOMOLOGACUJI
I. HOMOLOGACIJSKA OZNAKA
1. Homologacijsku oznaku ¢ini:

(a) pravokutnik, unutar kojeg se upisuje slovo ,,e”, iza kojeg slijedi razlikovni
broj ili slovo drzave koja je izdala homologaciju, u skladu sa sljede¢im
dogovorenim znakovima:

Belgija 6,
Bugarska 34,
Cetka 8,
Danska 18,
Njemacka 1,
Estonija 29,
Irska 24,
Grcka 23,
Spanjolska 9,
Francuska 2,
Hrvatska 25,
Italija 3,
Cipar CY,
Latvija 32,
Litva 36,
Luksemburg 13,
Madarska 7,
Malta MT,
Nizozemska 4,
Austrija 12,
Poljska 20,
Portugal 21,
Rumunjska 19,
Slovenija 26,
Slovacka 27,
Finska 17,
Svedska 5,

Ujedinjena Kraljevina 11,

1

(b) homologacijski broj koji odgovara broju certifikata o homologaciji sastav-
ljenog za prototip uredaja za biljezenje podataka ili tahografskog listi¢a ili
tahografske kartice, zapisan bilo gdje u neposrednoj blizini tog pravokut-
nika.
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2. Homologacijska oznaka navodi se na opisnoj plocici svakog uredaja te na
svakom tahografskom listicu i na svakoj tahografskoj kartici. Oznaka mora
biti neizbrisiva i mora biti trajno Citljiva.

3. Dimenzije homologacijske oznake prikazane na crtezu u nastavku (') izrazene
su u milimetrima, a te su dimenzije minimalne. Potrebno je zadrzati odnose
veli¢ina izmedu dimenzija.

m NN

.

(") Te su brojke prikazane samo kao ilustracija.
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II. CERTIFIKAT O HOMOLOGACIJI ZA ANALOGNE TAHOGRAFE

Drzava ¢lanica koja je odobrila homologaciju podnositelju zahtjeva izdaje certi-
fikat o homologaciji prema modelu u nastavku. Za obavje$¢ivanje ostalih drzava
Clanica o izdanim ili, ako je potrebno, povucenim homologacijama, drzava
Clanica upotrebljava preslike tog certifikata.

CERTIFIKAT O HOMOLOGACII

Naziv NAdleZN0Z HIEIA ..eeeetrirerieiririeteteeeeeeict ettt sttt ettt sttt beb et et eeeaas

Obavijest o (1):

— homologaciji uredaja za biljezenje podataka

— povlacenju homologacije uredaja za biljezenje podataka

— homologaciji uzorka tahografskog listi¢a

— povlacenju homologacije uzorka tahografskog listica

Homologacijski br.:

—

. Zastitni znak i1l NAZIV ..o e
2. Naziv tipa ili MOdela ..c.ecuevieiriiiriiiiciccen e
3. NAzZIV PrOIZVOGACA ..c.oviiieiiuieieeririeteieeeseeee ettt sesei ettt sbe bt ssesens
4. Adresa ProiZVodaCa ...ccceceeerircrrerecerir ettt sttt sae s nene
5. Podneseno za homologaciju dana .........c.cceevenencenenneneeneneece e
6. ISPItANO U ettt sttt st st s s e e e
7. Datum 1 Droj iSPItiVANJA ..cccevieeererierererireererinsesssineeeseseesessseesessssessssessessssssessssssenes
8. Datum hOMOIOGACIIE ....eoveuiiueuiiriieirieieee ettt eb et ea s
9. Datum povlacenja homolOgaCije .......ccccvirierrmrrirririrerineeiereie e

10. Tip ili tipovi uredaja za biljezenje podataka namijenjenih za rad s tahograf-
skim listi¢ima

L1 VSO ettt ettt sttt sttt
12, DAUM ittt st
13. Prilozeni opisni dOKUMENT .....ccoiceerieirinirieinesirieceeee sttt enenee
14. Napomene (ukljucujuéi mjesto plombe, prema potrebi)

(Potpis)

(") Prekriziti nepotrebno.
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III. CERTIFIKAT O HOMOLOGACII ZA DIGITALNE TAHOGRAFE

Drzava ¢lanica koja je odobrila homologaciju podnositelju zahtjeva izdaje certi-
fikat o homologaciji prema modelu u nastavku. Za obavje$¢ivanje ostalih drzava
Clanica o izdanim ili, ako je potrebno, povucenim homologacijama, drzava
Clanica upotrebljava preslike tog certifikata.

CERTIFIKAT O HOMOLOGACUI ZA DIGITALNE TAHOGRAFE

Naziv nadleZnog tiela ...ttt
Obavijest o (1):
O homologaciji za: O povlacenju homologacije za:

[0 model uredaja za biljezenje podataka

O sastavni dio uredaja za biljezenje podataka (%)

O karticu vozaca

O karticu radionice

O karticu poduzeca

O karticu nadzornika

Homologacijski br.:

1. Robna marka ili zastitni znak proizvodaca ........cce.cecveriercrneneeceeennneneeeeenes
2. NaZIV MOUCIA c.euveiriiiieieiriecieieerinis ettt ettt ss et et eae st beseseees
3. NazZiV ProiZVOGACA ...crieiiririeiiieiieieiiettte ettt sttt
4. Adresa Proizvodaca ...cccceceeerercrnieneceniieieete ettt nene
5. Predano na homologaciju dana .........ccceeeeeeieeennenccennenenne et seseens
6. LaDOTALOTI](1) +evererrererrererriesereenitetseeseseseeeneae st scsteseseseensaesesseseseseseasasaesessssssasesenans
7. Datum i broj izvjeS€a 0 ISPILIVANJU .eeeererreerrereririeieie et s eee e e seenes
8. Datum hOmOIOGACIIE ....coveveruiuiiirieirieiree ettt
9. Datum povlacenja homologacije .........ccveemrerreirirnenrerireee et

10. Model uredaja za biljezenje podataka s kojim treba upotrebljavati sastavni
dio

L1, MJESEO cuiiiietetctetee ettt ettt e bbbttt es bbb e e bbb enenent
12, DMUMot et eecenrerc et ce e anec e s s s sessese et st sa s e e nesnessenennnotnens
13. Prilozeni opisni dOKUMENLE ....c.cvvriieniecornererisisieeenersreeseeseesesesesesesneesesessensessnes
14. Napomene (ukljucuju¢i mjesto plombe, prema potrebi)

(Potpis)

(") Oznaciti odgovarajuca polja.
(®) Navesti sastavni dio koji je predmet obavijesti.
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IV. CERTIFIKAT O HOMOLOGACII ZA PAMETNE TAHOGRAFE

Drzava ¢lanica koja je odobrila homologaciju podnositelju zahtjeva izdaje certi-
fikat o homologaciji prema modelu u nastavku. Za obavje$¢ivanje ostalih drzava
Clanica o izdanim ili, ako je potrebno, povucenim homologacijama, drzava
Clanica upotrebljava preslike tog certifikata.

CERTIFIKAT O HOMOLOGACII ZA PAMETNE TAHOGRAFE

Naziv nadleZnog tHela ..ottt s
Obavijest o (1):

O homologaciji za: O povlacenju homologacije za:

model uredaja za biljezenje podataka
sastavni dio uredaja za biljeZenje podataka (%)
karticu vozaca

karticu radionice

karticu poduzeca

o 0o o oo o

karticu nadzornika
Homologacijski br.:
1. Robna marka ili zastitni znak proizvodaca .......cccecverircnenerecnccncercnneneceeees
2. NazZiV MOACIA ..viiiiiiiiiiiririeree ettt
3. NazZiV ProiZVOGACA ...cvveeiririiiriinieitctte ettt ettt
4. Adresa ProiZVOGACa .......ccceereereeerirririiriereeseetseressessssseenesesstssasesssesesesesesessssssessnen
5. Predano na homologaciju dana ...ttt
6. (a) ispitni laboratorij za certifikaciju iSPravnoSti ..........cccoceveererirerenereerenernnns
(b) ispitni laboratorij za sigurnosnu certifikaciju ........cceccveerecerenrerecnncceaencns
(c) ispitni laboratorij za certifikaciju interoperabilnosti ..........coceeeverencrereencns
7. (a) datum i broj certifikata 0 ISPraVNOSH ..cceeereeeiririeririrerinieeece e
(b) datum i broj certifikata 0 SIGUINOSHL ...cceereeeruecereeirireeeereee e
(c) datum i broj certifikata o interoperabilnOSti .........ccovcerererirrerenieienircrcneens
8. Datum hOmOIOGACIIE ....eevevermiuiuiiritriit ettt
9. Datum povlacenja homologacije ..........cccecerrnrriirrirreerrirerercsresereseereseiesesensens

10. Model uredaja za biljezenje podataka s kojim treba upotrebljavati sastavni
dio

L1, MJESEO cuttiieteiitreecrte ettt ettt sttt b et b e b bbbt s st se e e s ba e beba e benenene
12, DMUMottt en e e s s e s
13. Prilozeni opisni dOKUMENLE ....c.c.ccerinierueecreriniiniieirtresseieieenisseseseseescsesesassesssnees
14. Napomene (ukljuCujuéi mjesto plombe, prema potrebi)

(Potpis)

(") Oznaciti odgovarajuca polja.

(®) Navesti sastavni dio koji je predmet obavijesti.



