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KOMMISSIONENS BESLUT (EU, Euratom) 2021/259
av den 10 februari 2021

om tillimpningsforeskrifter for industrisikerhet avseende sikerhetsskyddsklassificerade bidrag

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssatt, sarskilt artikel 249,
med beaktande av fordraget om upprittandet av Europeiska atomenergigemenskapen, sirskilt artikel 106,

med beaktande av Europaparlamentets och ridets forordning (EU, Euratom) 2018/1046 av den 18 juli 2018 om finansiella
regler for unionens allminna budget, om 4ndring av forordningarna (EU) nr 1296/2013, (EU) nr 1301/2013, (EU)
nr 1303/2013, (EU) nr 1304/2013, (EU) nr 1309/2013, (EU) nr 1316/2013, (EU) nr 2232014, (EU) nr 2832014 och
beslut nr 541/2014/EU samt om upphivande av férordning (EU, Euratom) nr 966/2012 ('),

med beaktande av kommissionens beslut (EU, Euratom) 2015/443 av den 13 mars 2015 om sikerhet inom
kommissionen (3),

med beaktande av kommissionens beslut (EU, Euratom) 2015/444 av den 13 mars 2015 om sikerhetsbestimmelser for
skydd av sikerhetsskyddsklassificerade EU-uppgifter (%),

med beaktande av kommissionens beslut (EU, Euratom) 2017/46 av den 10 januari 2017 om sidkerheten i Europeiska
kommissionens kommunikations- och informationssystem (*),

efter att ha hort kommissionens grupp av sakerhetsexperter i enlighet med artikel 41.5 i beslut (EU, Euratom) 2015/444,
och

av foljande skal:

(1)  Artiklarna 41, 42, 47 och 48 i beslut (EU, Euratom) 2015/444 faststiller att ndrmare bestimmelser for att
komplettera eller understodja kapitel 6 i det beslutet ska antas i tillimpningsforeskrifter om industrisikerhet i
sddana fragor som tilldelning av sidkerhetsskyddsklassificerade bidragsavtal, sikerhetsgodkdnnande av
verksambhetsstille, personalsikerhetsgodkinnande, besok samt overforing och befordran av sikerhetsskyddsklassi-
ficerade EU-uppgifter.

(2)  Enligt beslut (EU, Euratom) 2015/444 foreskrivs att sikerhetsskyddsklassificerade bidragsavtal ska fullgoras i nira
samarbete med den nationella sikerhetsmyndigheten, den utsedda sikerhetsmyndigheten eller ndgon annan behorig
myndighet i den berdrda medlemsstaten. Medlemsstaterna har enats om att se till att alla de enheter inom deras
jurisdiktion som eventuellt kan erhalla eller generera sikerhetsskyddsklassificerade uppgifter som hirror frdn
kommissionen har genomgiétt lamplig sikerhetsprovning och kan ge ett dndamalsenligt skydd, pd en lamplig
sikerhetsniva som dar likvirdig med den som ges enligt sikerhetsbestimmelserna inom Europeiska unionens rad for
sikerhetsskyddsklassificerade EU-uppgifter med motsvarande sikerhetsklassning i enlighet med avtalet mellan
Europeiska unionens medlemsstater, forsamlade i rddet, om skydd av sikerhetsskyddsklassificerade uppgifter som
utbyts i Europeiska unionens intresse (2011/C 202/05) ().

() EUTL193,30.7.2018,s. 1.
() EUTL72,17.3.2015,s. 41.
() EUTL72,17.3.2015,s. 53.
() EUTLS6,11.1.2017, s. 40.

() EUTC202,8.7.2011,s. 13.
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(3)  Radet, kommissionen och unionens hoga representant for utrikes frdgor och sikerhetspolitik har enats om att
sikerstdlla maximal konsekvens i tillimpningen av sikerhetsbestimmelserna avseende sitt skydd av sidkerhetsskydds-
klassificerade EU-uppgifter, med samtidig hansyn till sina specifika institutionella och organisatoriska behov i
enlighet med de forklaringar som fogades till protokollet frin det mote dir rddets beslut 2013/488/EU () om
sakerhetsbestimmelser for skydd av sikerhetsskyddsklassificerade EU-uppgifter antogs.

(4)  Kommissionens tillimpningsforeskrifter for industrisikerhet avseende sdkerhetsskyddsklassificerade bidrag bor
dirfor ocksé sikerstilla maximal konsekvens och beakta de riktlinjer for industrisikerhet som antogs av rddets
sikerhetskommitté den 13 december 2016.

(5)  Den 4 maj 2016 antog kommissionen ett beslut (') om delegering av befogenheter till den ledamot av kommissionen
som ansvarar for sikerhetsfragor for att, pd kommissionens vignar och pé dess ansvar, anta de tillimpningsfore-
skrifter som avses i artikel 60 i beslut (EU, Euratom) 2015/444.

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1

ALLMANNA BESTAMMELSER

Artikel 1

Syfte och tillimpningsomride

1. Detta beslut faststiller tillimpningsforeskrifter for industrisikerhet avseende sakerhetsskyddsklassificerade bidrag i
den mening som avses i beslut (EU, Euratom) 2015/444, sirskilt kapitel 6 i det beslutet.

2. Detta beslut faststiller sirskilda krav for att sikerstdlla att sikerhetsskyddsklassificerade EU-uppgifter skyddas i
samband med offentliggrande av ansékningsomgéngar och vid beviljande av bidrag och genomférande av sikerhets-
skyddsklassificerade bidragsavtal som ingds av Europeiska kommissionen.

3. Detta beslut avser bidrag som innefattar uppgifter som sikerhetsklassats pa foljande nivéer:
a) RESTREINT UE/EU RESTRICTED.

b) CONFIDENTIEL UE/EU CONFIDENTIAL.

¢) SECRET UE/EU SECRET.

4. Detta beslut paverkar inte tillimpningen av specifika regler som faststills i andra réttsakter, exempelvis de som ror det
europeiska forsvarsindustriella utvecklingsprogrammet.

Artikel 2

Kommissionens ansvarsomraden

1. Som ett led i ansvaret for utanordnaren vid den bidragsbeviljande myndigheten sdsom avses i Europaparlamentets
och rddets forordning (EU, Euratom) 2018/1046 ska denne sikerstilla att sikerhetsskyddsklassificerade bidrag efterlever
beslut (EU, Euratom) 2015/444 och dess genomforandebestimmelser.

(®) Rédets beslut 2013/488/EU av den 23 september 2013 om sikerhetsbestimmelser for skydd av sikerhetsskyddsklassificerade
EU-uppgifter (EUT L 274, 15.10.2013, s. 1).
() Kommissionens beslut av den 4 maj 2016 om delegering av befogenheter som avser sikerhet [C(2016) 2797 final].
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2. Darfor ska den berorda utanordnaren i alla stadier inhdmta radgivning frin kommissionens sikerhetsmyndighet i
frdgor som avser sikerhetsinslag i sakerhetsskyddsklassificerade bidragsavtal, program eller projekt och ska informera den
lokalt sikerhetsansvariga om de sikerhetsskyddsklassificerade bidragsavtal som undertecknats. Beslut om vilken klassifice-
ringsnivd som ska tilldelas ska fattas av den bidragsbeviljande myndigheten med vederb6rlig hinsyn till handboken om
sikerhetsklassificering.

3. Om sikerhetsanvisningarna fér programmet eller projektet som avses i artikel 5.3 tillimpas ska den bidragsbeviljande
myndigheten och kommissionens sikerhetsmyndighet fullgora de skyldigheter som anvisas dem i dessa anvisningar.

4. Vid genomférandet av kraven i dessa tillimpningsforeskrifter ska kommissionens sikerhetsmyndighet samarbeta nira
tillsammans med de ber6rda medlemsstaternas nationella sikerhetsmyndigheter och utsedda sikerhetsmyndigheter, i
synnerhet ndr det giller sikerhetsgodkdnnande av verksamhetsstillen och personalsikerhetsgodkdnnanden, besoksrutiner
och transporter.

5. Om bidrag hanteras av EU:s genomférandeorgan eller andra finansieringsorgan och de specifika bestimmelser som
faststills i andra rattsakter som anges i artikel 1.4 inte ar tillimpliga giller foljande:

a) Den delegerande kommissionsavdelningen ska utova de rittigheter som tillkommer upphovsmannen till sikerhets-
skyddsklassificerade EU-uppgifter som genereras inom ramen for bidragen om sa foreskrivs i delegeringsarrangemanget.

b) Den delegerande kommissionsavdelningen ska ansvara for beslutet om sakerhetsklassificering.

¢) Begiranden om information om sikerhetsgodkinnande samt anmalningar till de nationella sikerhetsmyndigheterna
och/eller utsedda sikerhetsmyndigheterna ska skickas via kommissionens sikerhetsmyndighet.

KAPITEL 2

HANTERING AV ANSOKNINGSOMGANGAR FOR SAKERHETSSKYDDSKLASSIFICERADE BIDRAG

Artikel 3

Grundprinciper

1. Sakerhetsskyddsklassificerade delar av bidraget fir endast genomforas av bidragsmottagare som ir registrerade i en
medlemsstat eller som 4r registrerade i ett sddant tredjeland eller ar inrdttade genom en sddan internationell organisation
som slutit informationssakerhetsavtal med EU eller ingétt en administrativ 6verenskommelse med kommissionen (¥).

2. Innan ans6kningsomgangar for ett sikerhetsskyddsklassificerat bidrag inleds ska den bidragsbeviljande myndigheten
faststilla sakerhetsklassificeringen for alla uppgifter som kan komma att tillhandahéllas de sokande. Den bidragsbeviljande
myndigheten ska dven faststilla den hogsta sakerhetsklassificeringsnivan for alla uppgifter som kommer att anvindas eller
genereras vid fullgérandet av bidragsavtalet, programmet eller projektet, eller dtminstone den forvintade omfattningen och
typen av uppgifter som ska framstillas eller hanteras samt behovet av ett sikerhetsklassat kommunikations- och
informationssystem.

3. Den bidragsbeviljande myndigheten ska sikerstilla att det under ansékningsomgéngar for sikerhetsskyddsklassi-
ficerade bidrag ges upplysningar om de sirskilda sikerhetskrav som stills avseende sikerhetsskyddsklassificerade
uppgifter. Ansokningsdokumentationen ska innefatta fortydliganden om tidsfristen for bidragsmottagare att erhélla
sikerhetsgodkdnnande av verksamhetsstille nir sd krévs. Bilagorna I och II innehdller ett forslag pd mall for information
avseende ansokningsvillkoren.

() Forteckningen over EU:s avtal och Europeiska kommissionens administrativa 6verenskommelser om utbyte av sikerhetsskyddsklassi-
ficerade EU-uppgifter med tredjeland och internationella organisationer finns pa kommissionens webbplats.
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4. Den bidragsbeviljande myndigheten ska sikerstilla att uppgifter som sakerhetsklassats pa nivin RESTREINT UE/EU
RESTRICTED, CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET yppas for de sokande forst nar de
undertecknat ett sekretessavtal som aligger dem att hantera och skydda sikerhetsskyddsklassificerade EU-uppgifter i
enlighet med beslut (EU, Euratom) 2015/444, dess genomférandebestimmelser och tillimpliga nationella foreskrifter.

5. Nir uppgifter som sikerhetsklassats pd nivin RESTREINT UE/EU RESTRICTED tillhandahélls sokande ska de
minimikrav som avses i artikel 5.7 i detta beslut tas med i ansokningsdokumentationen eller i det sekretessavtal som ingds
i forslagsfasen.

6.  Alla sokande och bidragsmottagare som kommer att hantera eller lagra uppgifter som sikerhetsklassats pa nivin
CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET i sina lokaler, antingen under forslagsfasen eller
under fullgorandet av sjilva sikerhetsskyddsklassificerade bidragsavtalet, méste inneha ett sikerhetsgodkinnande av
verksamhetsstille pd lamplig niva, forutom i de fall som nidmns i punkt 9. Foljande tre scenarier kan uppstd under
forslagsfasen for sikerhetsskyddsklassificerade bidrag och som ror sikerhetsskyddsklassificerade EU-uppgifter pd nivan
CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET:

a) Ingen tillgdng till sikerhetsskyddsklassificerade EU-uppgifter pd nivin CONFIDENTIEL UE/EU CONFIDENTIAL eller
SECRET UE/[EU SECRET i forslagsfasen:

Om ansokan avser ett bidrag som kommer att omfatta sidkerhetsskyddsklassificerade EU-uppgifter pd nivin
CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET men som inte kriver att den sokande ska
hantera uppgifterna i forslagsfasen ska sokande utan sikerhetsgodkinnande av verksamhetsstille pa limplig nivd inte
uteslutas frdn ans6kningsforfarandet darfor att de saknar sddant sikerhetsgodkdnnande.

b) Tillgéng till sikerhetsskyddsklassificerade EU-uppgifter pd nivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET
UE/EU SECRET i den bidragsbeviljande myndighetens lokaler i férslagsfasen:

Tillgdng ska beviljas sddan personal frén den sokande som innehar personalsikerhetsgodkinnande péd lamplig nivé och
som har behovsenlig behorighet.

¢) Hantering eller lagring av sikerhetsskyddsklassificerade EU-uppgifter pd nivain CONFIDENTIEL UE/EU CONFIDENTIAL
eller SECRET UE/EU SECRET i den sokandes lokaler i forslagsfasen:

Om ansokan kraver att sokande hanterar eller lagrar sikerhetsskyddsklassificerade EU-uppgifter i sina lokaler maste den
sokande inneha ett sikerhetsgodkidnnande av verksamhetsstille pé limplig niva. I sddana fall ska den bidragsbeviljande
myndigheten via kommissionens sikerhetsmyndighet inhdmta forsakran frin nationell sikerhetsmyndighet eller utsedd
sikerhetsmyndighet om att den sokande beviljats det sikerhetsgodkidnnande av verksamhetsstille som krivs innan den
sokande tillhandahélls material som ror sikerhetsskyddsklassificerade EU-uppgifter. Tillgdng ska beviljas sddan personal
fran den sokande som innehar personalsikerhetsgodkinnande pé lamplig nivd och som har behovsenlig behorighet.

7. Iprincip ska sikerhetsgodkdnnande av verksambhetsstille eller personalsikerhetsgodkdnnande inte kravas for tillging
till uppgifter som sdkerhetsklassats pd nivin RESTREINT UE/EU RESTRICTED, vare sig i forslagsfasen eller under
fullgérandet av bidragsavtalet. Medlemsstater som kréver sikerhetsgodkdnnande av verksamhetsstille eller personalsiker-
hetsgodkinnande for bidragsavtal eller underentreprendrsavtal som ror uppgifter som sikerhetsklassats pd nivé
RESTREINT UE/EU RESTRICTED enligt den statens nationella lagar och andra foreskrifter, i enlighet med forteckningen i
bilaga 1V, fir i de nationella kraven inte stilla ytterligare krav pd andra medlemsstater eller utesluta sokande,
bidragsmottagare eller underentreprenorer med site i sidana medlemsstater som inte kraver sikerhetsgodkinnande av
verksamhetsstille eller personalsikerhetsgodkinnande for tillgdng till uppgifter som sakerhetsklassats pa nivan RESTREINT
UE/EU RESTRICTED eller utestinga dem frdn sddana bidragsavtal eller underentreprenorsavtal eller fran upphandlingen.
Sédana bidragsavtal ska fullgoras i medlemsstaterna i enlighet med deras nationella lagar och andra foreskrifter.

8. Om sikerhetsgodkinnande av verksamhetsstille krdvs i samband med hanteringen av en ansokan och for fullgérande
av ett sikerhetsskyddsklassificerat bidragsavtal ska den bidragsbeviljande myndigheten, via kommissionens sakerhets-
myndighet, limna in en begiran till bidragsmottagarens nationella sakerhetsmyndighet eller utsedda sdkerhetsmyndighet
med hjilp av ett informationsblad for sikerhetsgodkinnande av verksamhetsstille eller annat faststdllt likvirdigt
elektroniskt format. I tilligg D i bilaga Il finns ett exempel pd informationsblad for sikerhetsgodkdnnande av
verksamhetsstille (°). Svar pd informationsblad for sikerhetsgodkdnnande av verksambhetsstille ska sd lingt som mojligt
ldmnas inom tio arbetsdagar frdn den dag begiran gjordes.

9. Om medlemsstaternas forvaltningsinrattningar eller inrdttningar under tillsyn av regeringen deltar i sakerhetsskydds-
klassificerade bidrag som kriver sikerhetsgodkdnnande av verksamhetsstille och dir sddana sikerhetsgodkinnanden inte
utfardas for sddana inrdttningar enligt nationell lagstiftning ska den bidragsbeviljande myndigheten, via kommissionens
sikerhetsmyndighet, verifiera med den ber6rda nationella sikerhetsmyndigheten eller utsedda sikerhetsmyndigheten om
dessa forvaltningsinrattningar har kapacitet att hantera sikerhetsskyddsklassificerade EU-uppgifter pé den erfordrade nivén.

() Andra formuldr kan ha en annan utformning 4n forlagan i dessa tillimpningsforeskrifter.
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10.  Om personalsikerhetsgodkidnnande krévs for fullgorande av ett sikerhetsskyddsklassificerat bidragsavtal och om ett
sikerhetsgodkdnnande av verksamhetsstille enligt nationella regler krdvs innan ett personalsikerhetsgodkdnnande beviljas
ska den bidragsbeviljande myndigheten, via kommissionens sikerhetsmyndighet, med hjilp av ett informationsblad for
sikerhetsgodkdnnande av verksamhetsstille kontrollera med bidragsmottagarens nationella sikerhetsmyndighet eller
utsedda sdkerhetsmyndighet att bidragsmottagaren innehar sikerhetsgodkdnnande av verksamhetsstille eller att
forfarandet for erhdllande av sikerhetsgodkdnnande av verksamhetsstille pagar. I detta fall ska kommissionen inte utfirda
en begiran om personalsikerhetsgodkidnnande med hjilp av informationsblad for personalsikerhetsgodkinnande.

Artikel 4

Underentreprenad inom ramen for sikerhetsskyddsklassificerade bidrag

1. Villkoren pa vilka bidragsmottagare far lagga ut uppgifter som inbegriper sikerhetsskyddsklassificerade EU-uppgifter
pa underentreprenad ska anges i ans6kningsdokumentationen och i bidragsavtalet. Dessa villkor ska innefatta ett krav pd att
alla informationsblad for sikerhetsgodkdnnande av verksamhetsstille ska limnas in genom kommissionens sakerhets-
myndighet. Underentreprenad forutsitter skriftligt forhandsmedgivande frdn den bidragsbeviljande myndigheten. I
tillimpliga fall ska underentreprenaden uppfylla den rittsliga grunden for inrittande av programmet.

2. Sakerhetsskyddsklassificerade delar av bidraget fir endast liggas ut pd underentreprenad till personer som ar
registrerade i en medlemsstat eller som ar registrerade i ett sddant tredjeland eller 4r inrdttade genom en sddan
internationell organisation som slutit informationssikerhetsavtal med EU eller ingatt en administrativ 6verenskommelse
med kommissionen ('°).

KAPITEL 3

HANTERING AV SAKERHETSSKYDDSKLASSIFICERADE BIDRAG

Artikel 5
Grundprinciper

1. Vid tilldelning av ett sikerhetsskyddsklassificerat bidrag ska den bidragsbeviljande myndigheten tillsammans med
kommissionens sikerhetsmyndighet sikerstdlla att man i en del av bidragsavtalet preciserar bidragsmottagarens
skyldigheter i friga om sikerhetsskyddsklassificerade EU-uppgifter som anvinds eller som genereras vid fullgérandet av
bidragsavtalet. Sikerhetskrav som idr specifika for bidraget ska utformas som en sikerhetsskyddsoverenskommelse. Ett
forslag pd mall till sikerhetsskyddsoverenskommelse finns i bilaga III.

2. Innan ett sdkerhetsskyddsklassificerat bidrag undertecknas ska den bidragsbeviljande myndigheten godkinna en
handbok om sdkerhetsklassificering for de uppgifter som ska utféras och de upplysningar som genereras vid
genomforandet av bidraget, eller i forekommande fall pd program- eller projektniva. Handboken om sikerhetsklassificering
ska utgora en del av sikerhetsskyddsoverenskommelsen.

3. Sakerhetskrav som ir specifika for vissa program eller projekt ska utformas som sikerhetsanvisningar for program
eller projekt. Sikerhetsanvisningar for program eller projekt kan utarbetas med hjilp av bestimmelserna i mallen till
sikerhetsskyddsoverenskommelse i bilaga III. Sikerhetsanvisningar for program eller projekt ska tas fram av den
kommissionsavdelning som forvaltar programmet eller projektet i nira samarbete med kommissionens sakerhets-
myndighet och ska ldmnas in till kommissionens grupp av sikerhetsexperter for rddgivning. Om ett bidragsavtal ingdr i ett
program eller projekt med egna sdkerhetsanvisningar ska sikerhetsskyddsoverenskommelsen for bidragsavtalet i fraga
forenklas och hinvisa till bestimmelserna i det 6vergripande programmets eller projektets sikerhetsanvisningar.

4. Forutom i fall som anges i artikel 3.9 ska det sikerhetsskyddsklassificerade bidragsavtalet inte undertecknas f6rran
den sokandes nationella sdkerhetsmyndighet eller utsedda sikerhetsmyndighet har bekraftat den sokandes sakerhetsgod-
kinnande av verksambhetsstille eller, om det sikerhetsskyddsklassificerade bidragsavtalet tilldelas ett konsortium, forrin
den nationella sikerhetsmyndigheten eller utsedda sikerhetsmyndigheten f6r minst en sokande i konsortiet, eller fler om
nodvandigt, har bekriftat denne s6kandes sikerhetsgodkdnnande av verksamhetsstille.

5. I princip ska den bidragsbeviljande myndigheten, om inte annat anges i andra relevanta bestimmelser, anses som
upphovsman till sikerhetsskyddsklassificerade uppgifter som genereras i samband med fullgorandet av bidragsavtalet.

(") Forteckningen 6ver EU:s avtal och Europeiska kommissionens administrativa 6verenskommelser om utbyte av sikerhetsskyddsklassi-
ficerade EU-uppgifter med tredjeland och internationella organisationer finns pd kommissionens webbplats.
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6.  Den bidragsbeviljande myndigheten ska via kommissionens sikerhetsmyndighet underritta alla bidragsmottagares
och underentreprenérers nationella sdkerhetsmyndigheter och/eller utsedda sikerhetsmyndigheter varje géng sikerhets-
skyddsklassificerade bidragsavtal eller underentreprendrsavtal som kréaver sikerhetsavtal undertecknas, forlings eller sigs
upp i fortid. En forteckning 6ver kraven i olika linder finns i bilaga IV.

7. Bidragsavtal som berdr uppgifter som sikerhetsklassats pd nivain RESTREINT UE/EU RESTRICTED ska innehélla en
sikerhetsklausul som gor bestimmelserna i tilligg E i bilaga III bindande for bidragsmottagarna. Bidragsavtalen ska
innehélla en sikerhetsskyddsoverenskommelse som faststiller minimikrav for hanteringen av uppgifter som sakerhets-
klassats pd nivin RESTREINT UE[EU RESTRICTED, diribland krav pd informationssikring och sirskilda krav for
bidragsmottagarna avseende sikerhetsackreditering av det ikt-system de anvdnder f6r hantering av uppgifter pd nivin
RESTREINT UE/EU RESTRICTED.

8. Nar detta krivs enligt medlemsstaternas nationella lagar och andra foreskrifter ska nationella sikerhetsmyndigheter
eller utsedda sikerhetsmyndigheter sikerstilla att bidragsmottagare eller underentreprenorer inom deras jurisdiktion
uppfyller de tillimpliga sikerhetsbestimmelserna for skydd av uppgifter som sikerhetsklassats pd nivin RESTREINT
UE/EU RESTRICTED och ska gora kontrollbesok pd bidragsmottagarnas eller underentreprendrernas verksamhetsstillen
beldgna pd det egna territoriet. Om den nationella sikerhetsmyndigheten eller utsedda sikerhetsmyndigheten inte ar
understilld ndgot sddant krav ska den bidragsbeviljande myndigheten sikerstilla att bidragsmottagaren fullgor sikerhetsbe-
stimmelserna i tillagg E i bilaga III.

Artikel 6
Tillging till sikerhetsskyddsklassificerade EU-uppgifter for bidragsmottagares och underentreprenorers personal

1. Den bidragsbeviljande myndigheten ska sikerstilla att sikerhetsskyddsklassificerade bidragsavtal innehaller
bestimmelser om att personal hos bidragsmottagare eller underentreprenorer som behover fa tillgdng till sikerhetsskydds-
klassificerade EU-uppgifter for att kunna fullgéra det sikerhetsskyddsklassificerade bidragsavtalet eller underentreprenaden
beviljas tillgdng endast i foljande fall:

a) Det har faststillts att vederborande har behovsenlig behorighet.

b) For uppgifter som sikerhetsklassats pd nivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET ska
vederborande ha genomgatt sikerhetsprovning pd limplig nivd genom sina respektive nationella sikerhetsmyndigheter,
utsedda sikerhetsmyndigheter eller andra behoriga sdkerhetsmyndigheter.

¢) Vederborande har informerats om de sikerhetsbestimmelser som giller for sidkerhetsskyddsklassificerade EU-uppgifter
och har bekréftat sitt ansvar for skyddet av dessa uppgifter.

2. I tillimpliga fall ska tillgdngen till sikerhetsskyddsklassificerade EU-uppgifter dven vara i linje med den rattsliga
grunden for inrdttande av programmet och ta hinsyn till eventuella uppgifter som anges i handboken om sikerhetsklassi-
ficering.

3. Om en bidragsmottagare eller underentreprendr vill anstilla en person som 4r medborgare i tredjeland pé en tjanst
som kraver tillgdng till sikerhetsskyddsklassificerade EU-uppgifter pa nivin CONFIDENTIEL UE/EU CONFIDENTIAL eller
SECRET UE/EU SECRET éligger det bidragsmottagaren eller underentreprendren att begira sikerhetsprovning for personen
i enlighet med nationella lagar och andra foreskrifter som ar tillimpliga pd den ort dar tillgangen till sikerhetsskyddsklassi-
ficerade EU-uppgifter ska medges.

Artikel 7

Tillgang till sikerhetsskyddsklassificerade EU-uppgifter fér experter i samband med kontroller, 6versyner och
revisioner

1. Om externa personer (experter) deltar i kontroller, 6versyner eller revisioner som genomfors av den bidragsbeviljande
myndigheten eller inom ramen for resultatoversyner av bidragsmottagare som kraver tillging till uppgifter pa sakerhets-
skyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET ska de tillhandahallas ett
avtal endast om de har genomgétt sikerhetsprévning pd limplig nivd genom sina respektive nationella sikerhetsmyn-
digheter, utsedda sikerhetsmyndigheter eller andra behoriga sikerhetsmyndigheter. Den bidragsbeviljande myndigheten
ska, genom kommissionens sikerhetsmyndighet, kontrollera och, vid behov, be den nationella sikerhetsmyndigheten eller
utsedda sikerhetsmyndigheten att inleda sidkerhetsprovningen for experter minst sex manader innan respektive avtal inleds.

2. Innan de undertecknar sina avtal ska experterna informeras om de sikerhetsbestimmelser som giller for sikerhets-
skyddsklassificerade EU-uppgifter och ha bekriftat sitt ansvar for skyddet av dessa uppgifter.
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KAPITEL 4

BESOK MED ANKNYTNING TILL SAKERHETSSKYDDSKLASSIFICERADE BIDRAGSAVTAL

Artikel 8
Grundprinciper

1. Nir den bidragsbeviljande myndigheten, experter, bidragsmottagare eller underentreprenorer behéver fa tillgang till
uppgifter som sikerhetsklassats pd nivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET i
varandras lokaler inom ramen for genomforandet av ett sikerhetsskyddsklassificerat bidragsavtal, ska besok anordnas
tillsammans med de berdrda nationella sikerhetsmyndigheterna eller utsedda sikerhetsmyndigheterna eller andra behériga
sikerhetsmyndigheter.

2. Foljande krav ska stillas pa de besok som avses i punkt 1:
a) Besoket ska ha ett officiellt syfte med anknytning till det sikerhetsskyddsklassificerade bidraget.

b) Alla besokare ska inneha personalsikerhetsgodkdnnande pd limplig nivd och ha behovsenlig behorighet for att fa
tillgdng till sikerhetsskyddsklassificerade EU-uppgifter som anvinds eller genereras vid fullgorandet av det sikerhets-
skyddsklassificerade bidraget.

Artikel 9

Begiran om besok

1.  Bidragsmottagares eller underentreprendrers besok pd andra bidragsmottagares eller underentreprendrers
verksamhetsstillen eller i den bidragsbeviljande myndighetens lokaler som medfor tillgang till uppgifter som sakerhets-
klassats pd nivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET ska anordnas med hjilp av
foljande forfarande:

a) Den sikerhetsansvariga pd det verksamhetsstille som sidnder besokaren ska fylla i alla relevanta delar av formularet for
begiran om besok och ldimna begiran till verksamhetsstillets nationella sdkerhetsmyndighet eller utsedda sikerhets-
myndighet. En mall {6r formulir for begdran om besok finns i tilligg C i bilaga IIL

b) Det sindande verksamhetsstillets nationella sikerhetsmyndighet eller utsedda sikerhetsmyndighet ska bekrifta
besokarens personalsikerhetsgodkdnnande innan begiran om besok limnas till det mottagande verksambhetsstllets
nationella sikerhetsmyndighet eller utsedda sikerhetsmyndighet (eller kommissionens sikerhetsmyndighet om besoket
sker i den bidragsbeviljande myndighetens lokaler).

¢) Den sdkerhetsansvariga vid det sindande verksambhetsstillet ska direfter fran sin nationella sikerhetsmyndighet eller
utsedda sikerhetsmyndighet inhdmta det svar som limnats av det mottagande verksamhetsstillets nationella sdkerhets-
myndighet eller utsedda sikerhetsmyndighet (eller av kommissionens sikerhetsmyndighet) varigenom begdran om
besok antingen beviljas eller avslds.

d) En begiran om besok anses godkind om inga invindningar gors fram till fem dagar innan besoket.
2. Besok av den bidragsbeviljande myndighetens tjanstemin eller experter eller revisorer pd bidragsmottagares eller

underentreprendrers verksamhetsstallen som medfor tillgdng till uppgifter som sikerhetsklassats pd nivain CONFIDENTIEL
UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET ska anordnas med hjilp av foljande forfarande:

a) Besokaren ska fylla i alla relevanta delar av formuliret for begdran om besok och limna det till kommissionens
sikerhetsmyndighet.

b) Kommissionens sikerhetsmyndighet ska bekrifta besokarens personalsikerhetsgodkinnande innan begdran om besok
ldmnas till det mottagande verksamhetsstillets nationella sikerhetsmyndighet eller utsedda sikerhetsmyndighet.

¢) Kommissionens sikerhetsmyndighet ska inhdmta det svar som limnats av det mottagande verksambhetsstillets
nationella sikerhetsmyndighet eller utsedda sakerhetsmyndighet varigenom begiran om besok antingen beviljas eller
avslas.

d) En begiran om besok anses godkind om inga invindningar gors fram till fem dagar innan besoket.

3. Begdran om besok kan avse antingen ett besok eller dterkommande besok. Vid dterkommande besok kan begdran om
besok gilla i hogst ett dr frdn begirt startdatum.

4. Begidran om besok fir inte ha en lingre giltighetstid 4n besokarens personalsikerhetsgodkinnande.

5. Normalt ska begidran om besok limnas till det mottagande verksamhetsstillets behoriga sikerhetsmyndighet minst
15 arbetsdagar innan besoket.
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Artikel 10
Besoksrutiner

1. Innan besokare fir tillging till sikerhetsskyddsklassificerade EU-uppgifter ska det mottagande verksambhetsstillets
sikerhetsbyrd se till att besoket foljer alla sikerhetsrutiner och sikerhetsbestimmelser som faststillts av dess nationella
sikerhetsmyndighet eller utsedda sikerhetsmyndighet.

2. Besokarna ska styrka sin identitet ndr de anlinder till det mottagande verksamhetsstillet genom att uppvisa giltig
ID-handling eller pass. Identitetsuppgifterna maste motsvara de uppgifter som limnats pé formuldret for begiran om
besok.

3. Det mottagande verksamhetsstillet ska sikerstilla att alla besokare registreras tillsammans med uppgifter om deras
namn, den organisation de foretrader, sista giltighetsdag for deras personalsikerhetsgodkdnnande, besoksdatum och
namnet pd de besokta personerna. Registren ska sparas i minst fem &r, eller lingre om detta krivs enligt nationella lagar
och andra foreskrifter i det land dar det mottagande verksamhetsstillet dr beldget.

Artikel 11
Besok som anordnas direkt

1. Inom ramen for vissa projekt kan berorda nationella sikerhetsmyndigheter, utsedda sikerhetsmyndigheter eller
kommissionens sakerhetsmyndighet enas om ett forfarande som tillater att besok avseende ett visst sakerhetsskyddsklas-
sificerat bidrag som kréver sikerhetsavtal anordnas gemensamt av den besokandes sikerhetsansvariga och den sikerhets-
ansvariga vid det verksamhetsstille som ska besokas. En mall for det formuldr som kan anvindas i detta syfte finns i bilaga
III tilligg C. Sddana undantagsforfaranden ska beskrivas i sikerhetsanvisningarna for program eller projekt eller i andra
sdrskilda 6verenskommelser. I dessa fall ska forfarandena i artikel 9 och artikel 10.1 inte tillimpas.

2. Besok som medfor tillgdng till uppgifter som sikerhetsklassats pd nivin RESTREINT UE/EU RESTRICTED ska
anordnas gemensamt av det besokande och det besokta verksamhetsstillet utan att forfarandet i artikel 9 och artikel 10.1
behaover f6ljas.

KAPITEL 5

OVERFORING OCH BEFORDRAN AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER VID FULLGORANDET AV
SAKERHETSSKYDDSKLASSIFICERADE BIDRAGSAVTAL

Artikel 12

Grundprinciper

Den bidragsbeviljande myndigheten ska sdkerstilla att alla beslut om 6verforing och befordran av sikerhetsskyddsklassi-
ficerade EU-uppgifter foljer beslut (EU, Euratom) 2015/444 och dess tillimpningsforeskrifter samt villkoren i det sakerhets-
skyddsklassificerade bidragsavtalet, diribland kravet p& upphovsmannens medgivande.

Artikel 13

Elektronisk hantering

1. Elektronisk hantering och 6verforing av sikerhetsskyddsklassificerade EU-uppgifter ska ske i enlighet med kapitel 5
och 6 i beslut (EU, Euratom) 2015/444 och dess tillimpningsforeskrifter.

De kommunikations- och informationssystem som 4gs av en bidragsmottagare och som anvinds for att hantera sikerhets-
skyddsklassificerade EU-uppgifter vid fullgérandet av bidragsavtalet (nedan kallat bidragsmottagarens kommunikations- och
informationssystem) ska vara ackrediterat av den ansvariga ackrediteringsmyndigheten for sikerhet. All elektronisk
overforing av sikerhetsskyddsklassificerade EU-uppgifter ska skyddas med hjilp av kryptoprodukter som &r godkidnda
enligt artikel 36.4 i beslut (EU, Euratom) 2015/444. Tempestsakerhetsdtgarder ska genomforas i enlighet med artikel 36.6 i
det beslutet.
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2. Sakerhetsackreditering av bidragsmottagarens kommunikations- och informationssystem f6r hantering av uppgifter
som sikerhetsklassats pd nivan RESTREINT UE/EU RESTRICTED och all sammankoppling av sddana system far delegeras
till bidragsmottagarens sikerhetsansvariga om detta ar tilldtet enligt nationella lagar och andra foreskrifter. Om uppgiften
delegeras ska bidragsmottagaren vara ansvarig for tillimpningen av minimisakerhetskraven enligt sikerhetsskyddséverens-
kommelsen vid hantering av uppgifter som sikerhetsklassats pad nivin RESTREINT UE/EU RESTRICTED i sitt
kommunikations- och informationssystem. De berdrda nationella sikerhetsmyndigheterna, utsedda sakerhetsmyn-
digheterna och ackrediteringsmyndigheterna for sikerhet ska dock behélla ansvaret for att skydda uppgifter som sikerhets-
klassats pd nivin RESTREINT UE/EU RESTRICTED som hanteras av bidragsmottagaren och ska ha ritt att inspektera
bidragsmottagarens sikerhetsitgirder. Bidragsmottagaren ska darutover forse den bidragsbeviljande myndigheten, och dar
s krivs enligt nationella lagar och andra foreskrifter dven den behériga nationella ackrediteringsmyndigheten for sikerhet,
med ett Overensstimmelseintyg som styrker att bidragsmottagarens kommunikations- och informationssystem och diarmed
sammankopplade system har ackrediterats for hantering av sikerhetsskyddsklassificerade EU-uppgifter pd nivdn
RESTREINT UE/EU RESTRICTED ().

Artikel 14
Transport med kommersiella kurirtjinster

Niar sikerhetsskyddsklassificerade EU-uppgifter transporteras med kommersiella kurirtjdnster ska detta folja relevanta
bestimmelser i kommissionens beslut (EU, Euratom) 2019/1962 (*) om genomférandebestimmelser for hantering av
EU-uppgifter pd sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED och kommissionens beslut (EU,
Euratom) 2019/1961 () om genomforandebestimmelser for hantering av EU-uppgifter pé sikerhetsskyddsklassificerings-
nivderna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET.

Artikel 15
Personligt 6verlimnande

1. Personligt o6verlimnande av sikerhetsskyddsklassificerade uppgifter ska vara understillt strikta sakerhetsbe-
stimmelser.

2. Uppgifter som sikerhetsklassats pd nivain RESTREINT UE/EU RESTRICTED fér inom EU 6verlimnas personligen av
bidragsmottagarens personal om f6ljande krav dr uppfyllda:

a) De kuvert eller forpackningar som anvinds ska vara ogenomskinliga och fr inte ange att innehallet ar sikerhetsskydds-
klassificerat.

b) De sikerhetsskyddsklassificerade uppgifterna far inte limna bérarens besittning.

c) Kuvertet eller forpackningen far inte 6ppnas pd vigen.

3. Nir uppgifter som sakerhetsklassats p& nivain CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET
ska vidarebefordras inom en medlemsstat genom personligt overlimnande via bidragsmottagarens personal ska detta
overenskommas i forvig mellan det sindande och det mottagande verksamhetsstillet. Den myndighet eller det
verksambhetsstille som 4r avsindare ska informera den myndighet eller det verksambhetsstille som 4r mottagare om
forsandelsens nirmare detaljer, daribland referens, klassificering, forvintad ankomsttid och kurirens namn. Personligt
overlimnande ér tillatet om foljande krav ar uppfyllda:

a) De sikerhetsskyddsklassificerade uppgifterna ligger i dubbla kuvert eller forpackningar.

b) Det yttre kuvertet eller forpackningsmaterialet ska vara sikrat och fér inte ange att innehéllet dr sdkerhetsskyddsklas-
sificerat, medan det inre kuvertet ska vara markt med relevant sikerhetsskyddsklassificeringsniva.

¢) De sikerhetsskyddsklassificerade EU-uppgifterna far inte limna bararens besittning.
d) Kuvertet eller forpackningen far inte 6ppnas pd vigen.

e) Kuvertet eller forpackningen ska befordras i 1asbar portfolj eller liknande godkind viska av sddan storlek och vikt att
bararen hela tiden kan bara den med sig utan att behova limna den i bagageutrymme.

f) Kuriren ska vara forsedd med kuririntyg utfirdat av dennes behoriga sikerhetsmyndighet vilket ger kuriren behorighet
att 6verlimna den angivna sikerhetsklassade forsiandelsen.

(") Minimikraven f6r kommunikations- och informationssystem som anvinds for hantering av sikerhetsskyddsklassificerade
EU-uppgifter pd nivin RESTREINT UE/EU RESTRICTED faststalls i tillagg E i bilaga IIL

(") Kommissionens beslut (EU, Euratom) 2019/1962 av den 17 oktober 2019 om genomforandebestimmelser for hantering av
EU-uppgifter pd sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED (EUT L 311, 2.12.2019, 5. 21).

() Kommissionens beslut (EU, Euratom) 2019/1961 av den 17 oktober 2019 om genomforandebestimmelser for hantering av
EU-uppgifter pa sakerhetsskyddsklassificeringsnivierna CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET (EUT
L 311, 2.12.2019,s. 1).



L 58/64 Europeiska unionens officiella tidning 19.2.2021

4. Nar uppgifter som sikerhetsklassats pd nivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET
ska vidarebefordras fran en medlemsstat till en annan genom personligt 6verlimnande via bidragsmottagarens personal
ska foljande tillaggsbestimmelser tillimpas:

a) Kuriren ska ansvara for det sikerhetsklassade materialets sidkerhet till dess att det 6verlimnats till sin mottagare.

b) Vid overtradelser av sikerhetsbestimmelserna kan den avsindande nationella sikerhetsmyndigheten eller utsedda
sakerhetsmyndigheten begdra att myndigheterna i det land dir Gvertrddelsen 4gde rum ska goéra en utredning,
rapportera sina resultat och vidta rittsliga eller andra limpliga atgédrder.

¢) Kuriren ska ha fitt information om alla sikerhetsforpliktelser avseende 6verlimnandet och ska ha undertecknat en
bekriftelse dirom.

d) Instruktioner for kuriren ska bifogas kuririntyget.
e) Kuriren ska ha fatt en beskrivning av forsindelsen och en resvig.

f) Handlingarna ska dterstillas till den utfirdande nationella sikerhetsmyndigheten eller utsedda sidkerhetsmyndigheten
ndr resan avslutats eller héllas tillgingliga for tillsyn av mottagaren.

g) Om tull, migrationsmyndigheter eller granspolis ber att f undersoka och kontrollera forsindelsen ska de f& 6ppna och
se tillrickliga delar av forsindelsen for att kunna faststilla att den inte innehdller annat material dn det som deklarerats.

h) Tullmyndigheterna bor uppmanas att beakta den officiella stillning som bararens transportdokument och tillstind har.
Om forsindelsen 6ppnas av tullen ska detta goras utom synhéll for obehoriga och om méjligt i kurirens nérvaro. Kuriren

ska begira att forsindelsen ska dterforpackas och ska be de myndigheter som utfort kontrollen att aterforsegla férsindelsen
och skriftligen bekrifta att den 6ppnats av dem.

5. Nir uppgifter som sikerhetsklassats pd nivin RESTREINT UE/EU RESTRICTED, CONFIDENTIEL UE/EU
CONFIDENTIAL eller SECRET UE[EU SECRET ska vidarebefordras till tredjeland eller till en internationell organisation
genom personligt 6verlimnande via bidragsmottagarens personal ska detta ske i enlighet med bestimmelserna i
informationssakerhetsavtalet eller den administrativa 6verenskommelse som ingétts mellan unionen eller kommissionen
och det berorda tredjelandet eller den berérda internationella organisationen.

KAPITEL 6

KONTINUITETSPLANERING

Artikel 16

Beredskapsplaner och aterstillande dtgirder

Den bidragsbeviljande myndigheten ska sikerstilla att det i det sikerhetsskyddsklassificerade bidragsavtalet stills krav pd att
bidragsmottagaren ska ha en beredskapsplan f6r att vid nodsituationer skydda sikerhetsskyddsklassificerade EU-uppgifter
som hanteras inom ramen for det sidkerhetsskyddsklassificerade bidraget och att inom ramen for sin kontinuitetsplan
inritta forebyggande och aterstillande dtgdrder for att minimera verkningarna av incidenter i samband med hantering och
lagring av sdkerhetsskyddsklassificerade EU-uppgifter. Bidragsmottagarna ska bekrifta for den bidragsbeviljande
myndigheten att de har beredskapsplaner pé plats.

Artikel 17

Ikrafttridande

Detta beslut trader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.



19.2.2021 Europeiska unionens officiella tidning L 58/65

Utfardat i Bryssel den 10 februari 2021.

Pi kommissionens vignar
For ordforanden
Johannes HAHN
Ledamot av kommissionen
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BILAGA 1

STANDARDINFORMATION I INBJUDAN

(bor anpassas till den inbjudan som anvinds)

Sikerhet

Projekt som involverar sikerhetsskyddsklassificerade EU-uppgifter mdste genomga en sikerhetskontroll f6r godkidnnande
av finansiering och kan komma att omfattas av specifika sikerhetsbestimmelser (som anges i sikerhetsskyddsoverens-
kommelse som bifogas bidragsavtalet).

I dessa bestimmelser (som styrs genom kommissionens beslut (EU, Euratom) 2015/444 (') och/eller nationella regler)
foreskrivs exempelvis fljande:

— Projekt som involverar uppgifter som sikerhetsskyddsklassificerats som TRES SECRET UE/EU TOP SECRET (eller
motsvarande) kan INTE erhélla medel.

— Sikerhetsskyddsklassificerade uppgifter ska markeras i enlighet med tillimpliga sikerhetsinstruktioner i sakerhets-
skyddsoverenskommelsen.

— Uppgifter som sikerhetsskyddsklassificerats som minst CONFIDENTIEL UE/EU CONFIDENTIAL (och RESTREINT
UE/EU RESTRICTED om sd krévs enligt nationella regler) far

— endast skapas och tillgds i lokaler med sikerhetsgodkinnande av verksamhetsstille fran den behoriga nationella
sikerhetsmyndigheten, i enlighet med de nationella reglerna,

— endast hanteras i ett sikrat utrymme som ackrediterats av en behorig nationell sikerhetsmyndighet,

— endast bedomas och hanteras av personer med ett giltigt personalsikerhetsgodkdnnande och behovsenlig
behorighet.

— Ibidragets slutskede ska de sdkerhetsskyddsklassificerade uppgifterna antingen dterlimnas eller fortsittningsvis skyddas
i enlighet med tillimpliga bestimmelser.

— Uppgifter som inbegriper sikerhetsskyddsklassificerade EU-uppgifter kan endast ldggas ut pd underentreprenad med
skriftligt forhandsgodkinnande fran den bidragsbeviljande myndigheten och endast till personer som ir registrerade i
en EU-medlemsstat eller i ett tredjeland med ett informationssikerhetsavtal med EU (eller en administrativ
overenskommelse med kommissionen).

— Rojande av sikerhetsskyddsklassificerade EU-uppgifter for tredje man kraver skriftligt forhandsgodkdnnande fran den
bidragsbeviljande myndigheten.

Observera att sikerhetsgodkdnnande av verksamhetsstille kan behova tillhandahéllas innan avtalet undertecknas, beroende
pa typen av verksamhet. Den bidragsbeviljande myndigheten kommer att bedéma behovet av godkidnnande i varje enskilt
fall och faststilla deras leveransdatum under forberedandet av bidraget. Observera att vi under inga omstindigheter kan
underteckna ndgot bidragsavtal forran minst en av bidragsmottagarna i ett konsortium har erhéllit sikerhetsgodkdnnande
av verksamhetsstille.

Ytterligare sikerhetsrekommendationer kan ldggas till i bidragsavtalet i form av sakerhetspunkter (t.ex. inrdttade av radgivande
sakerhetsgrupp, begransning av detaljnivin, anvindning av falska scenarier, uteslutning av anvindning av sakerhetsskyddsklassificerade
uppgifter, etc.).

Bidragsmottagarna mdste sikerstilla att deras projekt inte omfattas av nationella sikerhetskrav eller sikerhetskrav frdn
tredjelinder som skulle kunna paverka genomforandet eller ifrdgasitta tilldelningen av bidraget (t.ex. tekniska begrinsningar,
nationell sikerhetsklassificering, etc.). Den bidragsbeviljande myndigheten madste underrittas omedelbart om eventuella
sikerhetsfragor.

[ytterligare MOJLIGHET for ramavtal om partnerskap: Vid rampartnerskap ska bdde rampartnerskapsansékningarna och
bidragsansokningarna genomga en sakerhetskontroll.]

(") Se kommissionens beslut (EU, Euratom) 2015/444 av den 13 mars 2015 om sikerhetsbestimmelser for skydd av sikerhetsskyddsklas-
sificerade EU-uppgifter (EUT L 72, 17.3.2015, s. 53).
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BILAGA II

STANDARDKLAUSULER FOR BIDRAGSAVTAL
(bér anpassas till det bidragsavtal som anvinds)

13.2 Sikerhet — sdkerhetsskyddsklassificerade uppgifter

Parterna ska hantera sikerhetsskyddsklassificerade uppgifter (EU-uppgifter eller nationella uppgifter) i enlighet med
tillimplig EU-lagstiftning eller nationell lagstiftning om sikerhetsskyddsklassificerade uppgifter (sirskilt kommissionens
beslut (EU, Euratom) 2015/444 (') och dess genomférandebestimmelser).

Sarskilda sikerhetsbestimmelser (om sddana finns) faststills i bilaga 5.
BILAGA 5

Sikerheten — sikerhetsskyddsklassificerade EU-uppgifter

[MOJLIGHET for dtgirder som inbegriper sikerhetsskyddsklassificerade EU-uppgifter (standard): Om dtgérden medfor anvindning eller
generering av sakerhetsskyddsklassificerade EU-uppgifter ska uppgifterna behandlas i enlighet med handboken om sikerhetsklassi-
ficering och sakerhetsskyddsoverenskommelsen i bilaga 1 samt beslut (EU, Euratom) 2015/444 och dess tillimpningsforeskrifter, till
dess att uppgifterna inte lingre dr sakerhetsskyddsklassificerade.

Resultat som innehaller sikerhetsskyddsklassificerade EU-uppgifter ska limnas in enligt sdrskilda férfaranden som 6veren-
skommits med den bidragsbeviljande myndigheten.

Uppgifter som inbegriper sakerhetsskyddsklassificerade EU-uppgifter kan endast liggas ut pd underentreprenad med uttry-
ckligt skriftligt forhandsgodkdnnande fran den bidragsbeviljande myndigheten och endast till personer som ir registrerade i
en EU-medlemsstat eller i ett tredjeland med ett informationssikerhetsavtal med EU (eller en administrativ 6verenskomme-
Ise med kommissionen).

Sikerhetsskyddsklassificerade EU-uppgifter far inte rojas for tredje man (inte heller deltagare i genomférandet av dtgarden)
utan skriftligt forhandsgodkdnnande fran den bidragsbeviljande myndigheten.]

(") Kommissionens beslut (EU, Euratom) 2015/444 av den 13 mars 2015 om sikerhetsbestimmelser for skydd av sikerhetsskyddsklassi-
ficerade EU-uppgifter (EUT L 72, 17.3.2015, s. 53).
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BILAGA III

[Bilaga IV (¢ill ......... )]

SAKERHETSSKYDDSOVERENSKOMMELSE (')

[Mall]

(") Denna mall for sikerhetsskyddsoverenskommelse giller dir kommissionen anses som upphovsman till de sikerhetsskyddsklassi-
ficerade uppgifter som skapas eller hanteras i samband med fullgorandet av bidragsavtalet. Om upphovsmannen till de sikerhets-
skyddsklassificerade uppgifter som skapas eller hanteras i samband med fullgérandet av bidragsavtalet inte i4r kommissionen och om
en specifik sikerhetsram upprittas av de medlemsstater som deltar i bidraget kan andra mallar for sikerhetsskyddsoverenskommelse
vara tillimpliga.
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Tilligg A

SAKERHETSKRAV

Den bidragsbeviljande myndigheten ska ta med foljande sakerhetsbestammelser i sikerhetsskyddsoverenskommelsen. Vissa av
klausulerna kanske inte dr tillimpliga pd bidragsavtalet. Dessa anges inom hakparentes.

Forteckningen Gver klausuler dr icke uttommande. Ytterligare klausuler fdr liggas till beroende pd vilken typ av sakerhetsskyddsklassi-
ficerade bidrag det dr fraga om.

ALLMANNA VILLKOR [OBS: giller for alla sikerhetsskyddsklassificerade bidragsavtal]

1.  Denna sikerhetsskyddsoverenskommelse ir en integrerad del av det sikerhetsskyddsklassificerade bidragsavtalet [eller
underentreprenorsavtal] som kriver sikerhetsavtal och beskriver specifika sdkerhetskrav for bidragsavtalet. Om
kraven inte fullgors kan detta utgora tillrickliga skil for uppsdgning av bidragsavtalet.

2. Bidragsmottagare dr understillda alla skyldigheter som faststills i kommissionens beslut (EU, Euratom) 2015/444 (%)
och dess tillimpningsforeskrifter (). Om bidragsmottagaren stoter pd problem i samband med tillimpningen av
tillimpliga rattslig ram i en medlemsstat ska den hinvisa till kommissionens sikerhetsmyndighet och den nationella
sikerhetsmyndigheten eller utsedda sikerhetsmyndigheten.

3. Sakerhetsskyddsklassificerade uppgifter som genereras vid fullgorandet av bidragsavtalet ska markas som sakerhets-
skyddsklassificerade EU-uppgifter pa limplig sikerhetsnivd i enlighet med handboken om sikerhetsklassificering i
bilaga B till denna sikerhetsskyddsoverenskommelse. Avvikelse frin de sdkerhetsskyddsnivier som anges i
handboken om sikerhetsklassificering ar tilliten endast med skriftligt tillstind frdn den bidragsbeviljande
myndigheten.

4. De rittigheter som tillkommer upphovsmannen till sikerhetsskyddsklassificerade EU-uppgifter som skapas och
hanteras i samband med fullgorandet av bidragsavtal som kriver sikerhetsavtal ska tillfalla kommissionen i egenskap
av bidragsbeviljande myndighet.

5. Utan skriftligt tillstdnd frn den bidragsbeviljande myndigheten far bidragsmottagaren eller underentreprenéren inte
anvinda ndgra uppgifter eller ndgot material som tillhandahéllits av den bidragsbeviljande myndigheten eller som
framstillts for dess riakning i andra syften 4n de som anges i bidragsavtalet.

6.  Om sikerhetsgodkdnnande av verksamhetsstille kravs for fullgorandet av ett bidragsavtal ska bidragsmottagaren be
den bidragsbeviljande myndigheten att fortsitta med begiran om sikerhetsgodkdnnande av verksamhetsstalle.

7. Bidragsmottagaren ar skyldig att utreda alla 6vertradelser av sikerhetsbestimmelserna som avser sikerhetsskyddsklas-
sificerade EU-uppgifter och rapportera dem till den bidragsbeviljande myndigheten sd snart detta dr mojligt.
Bidragsmottagaren eller underentreprenoren ska omedelbart till sin ansvariga nationella sikerhetsmyndighet eller
utsedda sdkerhetsmyndighet samt, nidr detta ar tillitet enligt nationella lagar och andra foreskrifter, till
kommissionens sikerhetsmyndighet rapportera alla situationer dar det faststillts eller finns skal att misstinka att
sikerhetsskyddsklassificerade EU-uppgifter som tillhandahllits eller genererats i anknytning till bidragsavtalet har
forkommit eller yppats for obehoriga.

() Kommissionens beslut (EU, Euratom) 2015/444 av den 13 mars 2015 om sikerhetsbestimmelser for skydd av sikerhetsskyddsklassi-
ficerade EU-uppgifter (EUT L 72, 17.3.2015, 5. 53).
(®) Den bidragsbeviljande myndigheten bor fora in hanvisningarna nir tillimpningsforeskrifterna har antagits.
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8.  Nir bidragsavtalet 16pt ut ska bidragsmottagaren eller underentreprenoren &tersinda alla sdkerhetsskyddsklassi-
ficerade EU-uppgifter i deras besittning till den bidragsbeviljande myndigheten sd snart som mojligt.
Bidragsmottagaren eller underentreprendren fir, om detta dr mojligt, forstora de sakerhetsskyddsklassificerade
EU-uppgifterna istéllet for att dtersinda dem. Detta ska ske i enlighet med nationella lagar och andra foreskrifter i det
land dar bidragsmottagaren har sitt site, med forhandstillstdnd frin kommissionens sikerhetsmyndighet och enligt
den myndighetens instruktioner. Sikerhetsskyddsklassificerade EU-uppgifter ska forstoras pa ett sddant sitt att de
inte kan dterskapas, vare sig helt eller delvis.

9.  Om bidragsmottagaren eller underentreprenéren har ritt att behdlla sakerhetsskyddsklassificerade EU-uppgifter nir
bidragsavtalet fullgjorts eller avslutats mdste uppgifterna fortsitta skyddas i enlighet med beslut (EU, Euratom)
2015/444 och dess tillimpningsforeskrifter ().

10. All elektronisk hantering, behandling och 6verforing av sikerhetsskyddsklassificerade EU-uppgifter méste ske enligt
de bestimmelser som faststlls i kapitel 5 och 6 i kommissionens beslut 2015/444. Detta omfattar bland annat krav
pd att de kommunikations- och informationssystem som &gs av en bidragsmottagare och som anvinds for att
hantera sikerhetsskyddsklassificerade EU-uppgifter vid fullgérandet av bidragsavtalet (nedan kallat bidragsmottagarens
kommunikations- och informationssystem) ska vara ackrediterat (°). All elektronisk 6verforing av sikerhetsskyddsklassi-
ficerade EU-uppgifter ska skyddas av kryptoprodukter som dr godkinda enligt artikel 36.4 i kommissionens beslut
2015/444 och tempestsikerhetsitgarder ska genomforas i enlighet med artikel 36.6 i kommissionens beslut
2015/444.

11. Bidragsmottagaren eller underentreprendren ska ha beredskapsplaner for att vid nodsituationer skydda sikerhets-
skyddsklassificerade EU-uppgifter som hanteras i samband med fullgorandet av det sikerhetsskyddsklassificerade
bidragsavtalet och ska vidta forebyggande och aterstillande tgirder for att minimera foljderna av incidenter vid
hantering och lagring av sikerhetsskyddsklassificerade EU-uppgifter. Bidragsmottagaren eller underentreprendren
ska informera den bidragsbeviljande myndigheten om sin beredskapsplan.

BIDRAGSAVTAL DAR TILLGANG KRAVS TILL UPPGIFTER SOM SAKERHETSKLASSATS PA NIVAN
RESTREINT UE/EU RESTRICTED

12. Personalsikerhetsgodkdnnande krivs i princip inte for fullgérande av bidragsavtalet (°). Men uppgifter och material
som sikerhetsklassats pd nivin RESTREINT UE/EU RESTRICTED fér bara vara tillgdngliga for den personal hos
bidragsmottagaren som behéver dem for att kunna fullgéra bidragsavtalet (principen om behovsenlig behorighet) och
som informerats av bidragsmottagarens sikerhetsansvariga om sina skyldigheter och om foljderna av eventuella
lackor eller 6vertridelser av sikerhetsbestimmelserna, och som skriftligen bekriftat att de informerats om foljderna
av bristande skydd av sikerhetsskyddsklassificerade EU-uppgifter.

13. Utan skriftligt medgivande fran den bidragsbeviljande myndigheten fir bidragsmottagaren och underentreprenéren
inte ge tillgdng till uppgifter eller material som sikerhetsklassats pé nivain RESTREINT UE/EU RESTRICTED till ndgon
annan enhet eller person dn anstillda med behovsenlig behorighet.

14. Bidragsmottagaren eller underentreprendren maste lata sikerhetskoderna std kvar pd sakerhetsskyddsklassificerade
uppgifter som genererats eller tillhandahallits i samband med fullgorandet av bidragsavtalet och far inte deklassificera
uppgifter utan skriftligt tillstdnd fran den bidragsbeviljande myndigheten.

15. Uppgifter och material som sikerhetsklassats pd nivin RESTREINT UE/EU RESTRICTED ska forvaras i ldsbara
kontorsmobler nir de inte anvinds. Handlingar méste forvaras i ogenomskinligt kuvert under transport. Handlingar
far inte lamna bararens besittning och far inte 6ppnas under transporten.

(*) Den bidragsbeviljande myndigheten bor fora in hanvisningarna nér tillimpningsforeskrifterna har antagits.

() Den part som dtar sig att gora sikerhetsackreditering maste forse den bidragsbeviljande myndigheten med ett dverensstimmelseintyg,
via kommissionens sikerhetsmyndighet, i samforstind med den berorda nationella ackrediteringsmyndigheten for sikerhet.

() Om bidragsmottagarna kommer fran medlemsstater som kraver personalsikerhetsgodkidnnande och/eller sikerhetsgodkdnnande av
verksamhetsstille for bidrags som sikerhetsskyddsklassificerats pa nivin RESTREINT UE/EU RESTRICTED ska den bidragsbeviljande
myndigheten ange kraven avseende personalsikerhetsgodkinnande och sikerhetsgodkidnnande av verksamhetsstille for de berorda
bidragsmottagarna i sikerhetsskyddsoverenskommelsen.
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16. Bidragsmottagaren eller underentreprenoren fir oversinda handlingar som sikerhetsklassats pd nivin RESTREINT
UE/EU RESTRICTED till den bidragsbeviljande myndigheten med kommersiella kurirtjanster, per post, genom
personligt overlimnande eller elektroniskt. I detta syfte ska bidragsmottagaren och underentreprendren folja
kommissionens sakerhetsanvisningar for program eller projekt och/eller kommissionens tillimpningsforeskrifter for
industrisakerhet avseende sikerhetsskyddsklassificerade bidrag (7).

17. Nir de inte lingre behovs ska handlingar som sikerhetsklassats pd nivin RESTREINT UE/EU RESTRICTED f6rstoras
pa ett sddant stt att de inte kan dterskapas, vare sig helt eller delvis.

18. Sakerhetsackreditering av bidragsmottagarens kommunikations- och informationssystem for hantering av sikerhets-
skyddsklassificerade EU-uppgifter pd nivin RESTREINT UE/EU RESTRICTED och all sammankoppling av sddana
system far delegeras till bidragsmottagarens sakerhetsansvariga om detta ér tilldtet enligt nationella lagar och andra
foreskrifter. Nar ackreditering delegeras behdller dock de berorda nationella sikerhetsmyndigheterna, utsedda
sikerhetsmyndigheterna och ackrediteringsmyndigheterna for sikerhet ansvaret for att skydda uppgifter som
sikerhetsklassats pd nivin RESTREINT UE/EU RESTRICTED som hanteras av bidragsmottagaren och ska ha ritt att
inspektera bidragsmottagarens sikerhetsdtgirder. Bidragsmottagaren ska dirutover forse den bidragsbeviljande
myndigheten, och dir s& kravs enligt nationella lagar och andra foreskrifter dven den behoriga nationella ackrediter-
ingsmyndigheten f6r sdkerhet, med ett overensstimmelseintyg som styrker att bidragsmottagarens kommunikations-
och informationssystem och dirmed sammankopplade system har ackrediterats for hantering av sikerhetsskyddsklas-
sificerade EU-uppgifter pd nivin RESTREINT UE/EU RESTRICTED.

HANTERING AV UPPGIFTER SOM SAKERHETSKLASSATS PA NIVAN RESTREINT UE/[EU RESTRICTED I
KOMMUNIKATIONS- OCH INFORMATIONSSYSTEM

19. Minimikraven for kommunikations- och informationssystem for hantering av uppgifter som sikerhetsklassats pa
nivdn RESTREINT UE/EU RESTRICTED faststills i tilldgg E till denna sikerhetsskyddsoverenskommelse.

FORUTSATTNINGAR DA BIDRAGSMOTTAGAREN FAR ANVANDA SIG AV UNDERENTREPRENAD

20. Bidragsmottagaren maste erhdlla tillstdnd fran den bidragsbeviljande myndigheten innan nigon del av det sikerhets-
skyddsklassificerade bidragsavtalet liggs ut pa underentreprenad.

21. Ingen underentreprenad far beviljas personer som ar registrerade i tredjeland eller enheter som tillhor internationella
organisationer, om inte det aktuella tredjelandet eller den internationella organisationen ingdtt ett informationssiker-
hetsavtal med EU eller en administrativ 6verenskommelse med kommissionen.

22. Om bidragsmottagaren anvint underentreprenad ska sikerhetsbestimmelserna i bidragsavtalet i tillimpliga delar
omfatta dven underentreprenéren och dennes personal. Det dligger dd bidragsmottagaren att se till att alla underentre-
prenorer tillimpar samma principer pa sina Overenskommelser. For att garanteras lamplig sdkerhetstillsyn ska
kommissionens sikerhetsmyndighet underritta bidragsmottagarens och underentreprenérens nationella sikerhets-
myndighet och/eller utsedda sikerhetsmyndighet om tilldelning av alla relaterade underentreprentrsavtal pd nivan
CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE[EU SECRET. Vid behov ska bidragsmottagarens och
underentreprenorens nationella sikerhetsmyndighet och/eller utsedda sikerhetsmyndighet forses med en kopia av de
sikerhetsbestimmelser som specifikt giller underentreprenaden. De nationella sikerhetsmyndigheter och utsedda
sikerhetsmyndigheter som ska underrittas om sikerhetsbestimmelserna i sikerhetsskyddsklassificerade bidragsavtal
som kraver sikerhetsavtal pd nivin RESTREINT UE/EU RESTRICTED fortecknas i bilagan till kommissionens
tillimpningsforeskrifter f6r industrisikerhet avseende sikerhetsskyddsklassificerade bidragsavtal (%).

23. Bidragsmottagaren far inte limna ut sikerhetsskyddsklassificerade EU-uppgifter till underentreprenorer utan skriftligt
forhandstillstind frdn den bidragsbeviljande myndigheten. Om sakerhetsskyddsklassificerade EU-uppgifter ska
overlamnas till underentreprenorer ofta eller rutinméssigt far den bidragsbeviljande myndigheten limna tillstand for
viss tid (t.ex. 12 ménader) eller for underentreprendrsavtalets 16ptid.

() Den bidragsbeviljande myndigheten bér fora in hidnvisningarna nér tillimpningsforeskrifterna har antagits.
(®) Den bidragsbeviljande myndigheten bor fora in hanvisningarna nir tillimpningsforeskrifterna har antagits.
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BESOK

Om det sedvanliga forfarandet for begiran om besok ska tillimpas pd besok som medfor tillgdng till uppgifter som sikerhetsklassats pd
nivain CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET ska den bidragsbeviljande myndigheten ta med
punkterna 24, 25 och 26 samt stryka punkt 27. Om besok som medfor tillgang till uppgifter som sikerhetsklassats pd nivin
CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET anordnas gemensamt av det sindande och det
mottagande verksamhetsstdllet ska den bidragsbeviljande myndigheten stryka punkterna 25 och 26 och endast ta med punkt 27.

24. Besok som medfor eller som kan medfora tillgdng till uppgifter som sakerhetsklassats pa nivin RESTREINT UE/EU
RESTRICTED ska anordnas gemensamt av det sindande och det mottagande verksamhetsstillet utan att forfarandet i
punkterna 25-27 nedan behover foljas.

[25. Besok som medfor eller som kan medfora tillgdng till uppgifter som sikerhetsklassats pd nivin CONFIDENTIEL
UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET ska ske enligt f6ljande forfarande:

a) Den sikerhetsansvariga pd det verksambhetsstille som sidnder ut besokaren ska fylla i alla relevanta delar av
formuliret for begdran om besok (tilligg C) och limna begiran till verksamhetsstillets nationella sakerhets-
myndighet eller utsedda sakerhetsmyndighet.

b) Det sindande verksambhetsstillets nationella sikerhetsmyndighet eller utsedda sikerhetsmyndighet ska bekrafta
besokarens personalsikerhetsgodkinnande innan begiran om besok ldmnas till det mottagande verksambhets-
stillets nationella sikerhetsmyndighet eller utsedda sikerhetsmyndighet (eller kommissionens sakerhetsmyndighet
om besoket sker i den bidragsbeviljande myndighetens lokaler).

¢) Den sdkerhetsansvariga vid det sindande verksamhetsstillet ska darefter frin sin nationella sikerhetsmyndighet
eller utsedda sikerhetsmyndighet inhdmta det svar som limnats av det mottagande verksamhetsstillets nationella
sikerhetsmyndighet eller utsedda sakerhetsmyndighet (eller av kommissionens sdkerhetsmyndighet) varigenom
begdran om besok antingen beviljas eller avslas.

d) En begiran om besok anses godkdnd om inga invindningar gors fram till fem dagar innan besoket.]

[26. Innan besokaren eller besokarna far tillgdng till uppgifter som sikerhetsklassats pd nivin CONFIDENTIEL UE/EU
CONFIDENTIAL eller SECRET UE/EU SECRET ska det mottagande verksamhetsstillet invinta tillstind frdn sin
nationella sikerhetsmyndighet eller utsedda sikerhetsmyndighet.]

[27. Besok som medfor eller kan medfora tillgdng till uppgifter som sikerhetsklassats pa nivin CONFIDENTIEL UE/EU
CONFIDENTIAL eller SECRET UE[EU SECRET ska anordnas gemensamt av det sindande och det mottagande
verksamhetsstillet (ett exempel pa formuldr som kan anvindas finns i tilligg C).]

28. Besokarna ska styrka sin identitet nir de anldnder till det mottagande verksamhetsstillet genom att uppvisa giltig
ID-handling eller pass.

29. Det verksamhetsstille som tar emot besok ska sikerstilla att alla besokare registreras. Uppgifterna ska omfatta
besokarnas namn, den organisation de foretrider, sista giltighetsdag for deras personalsikerhetsgodkdnnande (i
forekommande fall), besoksdatum och namnet pa de besokta personerna. Utan att det hindrar tillimpningen av EU:s
bestimmelser om dataskydd far dessa register sparas under minst fem ar eller under den tid som faststills i nationella
lagar och andra foreskrifter, beroende pé vad som ar lampligast.

UTVARDERINGSBESOK

30. Kommissionens sikerhetsmyndighet far i samrdd med den berorda nationella sdkerhetsmyndigheten eller utsedda
sikerhetsmyndigheten gora besok pd bidragsmottagares eller underentreprendrers verksamhetsstillen for att
kontrollera att sikerhetskraven for hantering av sikerhetsskyddsklassificerade EU-uppgifter ar uppfyllda.

HANDBOK OM SAKERHETSKLASSIFICERING

31. En forteckning over alla inslag i bidragsavtalet som dr sikerhetsskyddsklassificerade eller ska sikerhetsskyddsklas-
sificeras i samband med bidragsavtalets fullgorande, bestimmelserna for detta och angivande av tillimpliga klassifice-
ringsnivder finns i handboken om sikerhetsklassificering. Handboken om sikerhetsklassificering utgor en integrerad
del av detta bidragsavtal och finns i tilligg B till denna bilaga.
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Tilligg B
HANDBOK OM SAKERHETSKLASSIFICERING

[Lydelsen bor justeras i forhallande till foremalet for bidragsavtalet]



L 58/74

Europeiska unionens officiella tidning

19.2.2021

Tilligg C

BEGARAN OM BESOK (MALL)

NARMARE ANVISNINGAR FOR IFYLLANDE AV BEGARAN OM BESOK

(Ansokan maste limnas pa engelska)

RUBRIK

Kryssa for de rutor som ar tillampliga pa besoket och
uppgifterna och ange antal platser som ska besékas och
antal besdkare.

4. ADMINISTRATIVA UPPGIFTER

Ska fyllas i av den begérande nationella
sékerhetsmyndigheten eller utsedda
sékerhetsmyndigheten.

5. BEGARANDE ORGANISATION ELLER INDUSTRI-
ELL ANLAGGNING

Ange fullstédndigt namn och fullstédndig postadress.
Ange ort, postnummer och i férekommande fall region.

6. ORGANISATION ELLER INDUSTRIELL ANLAGG-
NING SOM SKA BESOKAS

Ange fullstandigt namn och fullstandig postadress. Ange

ort, region, postnummer, telex eller faxnummer (om

sadant finns), telefonnummer och e-post. L&mna namn

och telefon- eller faxnummer samt e-postadress till den

ansvariga kontaktpersonen eller den person som bokat in

besdket.

Anmirkningar:

1) Det &r viktigt att postnumret &r korrekt eftersom
samma féretag kan ha flera olika verksamhetsstéllen.

2) Vid manuell anstkan kan bilaga 1 anvandas om tva
eller flera verksamhetsstéllen ska besbkas av samma
anledning. Om en bilaga anvénds ange fdljande i
punkt 3: "SE BILAGA 1, ANTAL
VERKSAMHETSSTALLEN: .. (ange antal
verksamhetsstallen)

7. BESOKSDAG

Lamna uppgift om faktisk bestksdag eller beséksperiod

(inledningsdatum och slutdatum) i formatet "dag - manad -
ar”. Ange i férekommande fall andra datum och perioder

inom hakparentes.

8. TYPAV INITIATIV

Ange om besoket sker pa den begarande organisationens
eller verksamhetsstallets initiativ eller pa inbjudan fran det
verksamhetsstélle som ska bestkas.

9. BESOKET ANGAR

Lamna en fullstandig hanvisning till projektet, kontraktet
eller inbjudan att I&mna férslag och anvéand endast
vedertagna férkortningar.

10. AMNE SOM SKA DISKUTERAS/
MOTIVERING

Lamna en kortfattad beskrivning av skalet eller skalen till
bestket. Anvand inte férkortningar utan férklaring.
Anmarkningar:

Vid aterkommande besok bér detta anges har (t.ex.
”Aterkommande besdk for att diskutera ).

11. BERAKNAD SAKERHETSSKYDDSKLASSIFICE-
RINGSNIVA FOR DEN INFORMATION SOM AV-
SES

Ange SECRET UE/EU SECRET (S-UE/EU-S)

eller

CONFIDENTIEL UE/EU CONFIDENTIAL (C-UE/EU-C),
beroende pa vad som ar lampligt.
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12. UPPGIFTER OM BESOKAREN Anrqéirkniqg: Om fler &n tv& personer avlagger besdk
anvands bilaga 2.
13. DEN BEGARANDE ENHETENS SAKERHETSAN- | Ange namn, telefonnummer, faxnummer och e-post il
SVARIGE den begérande enhetens sékerhetsansvariga.
14. CERTIFIERING AV SAKERHETSGODKANNAN- | Ska fyllas i av den intygande myndigheten.
DE Anmarkningar avseende den intygande myndigheten:
a. Ange namn, adress, telefonnummer, faxnummer och
e-postadress (far vara fortryckt).
b. Denna punkt ska férses med namnteckning och
stampel (i férekommande fall).
15. BEGARANDE SAKERHETSMYNDIGHET Ska fyllas i av den nationella séakerhetsmyndigheten eller

utsedda sékerhetsmyndigheten.

Anmarkningar avseende den nationella

sékerhetsmyndigheten eller den utsedda

sékerhetsmyndigheten:

a. Ange namn, adress, telefonnummer, faxnummer och
e-postadress (far vara fortryckt).

b. Denna punkt ska férses med namnteckning och

stampel (i férekommande fall).

Alla falt ska fyllas i och formuldret 6versindas via kanaler for kommunikation mellan regeringar (°).

BEGARAN STALLS TILL:

BEGARAN OM BESOK

(MALL)

1. TYPAV BESOK

2. TYPAV INFORMATION

3. SAMMANFATT-
NING

Enskilt

Aterkommande -

Nodsituation -

oo oo

Andring
O
O
O

Datum
Besbkare
Anlaggning

Fér andring, ange den
nationella
sékerhetsmyndighetens/
utsedda
sékerhetsmyndighetens
ursprungliga referensnummer
fér begéran om

besok

C-UE/EU-C
S-UE/EU-S

Antal platser:

Antal besbkare:

4. ADMINISTRATIVA UPPGIFTER:

Begéarande:

Begéran stalls till:

Den nationella sékerhetsmyndighetens/utsedda
sakerhetsmyndighetens referensnummer fér begaran om
besék

Datum (dd/mm/aaéaa): / /

() Om det dr tillatet att gemensamt anordna besok som kommer att eller kan medfora tillgdng till sikerhetsskyddsklassificerade
EU-uppgifter pd nivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET fér det ifyllda formuliret limnas direkt
till den sakerhetsansvariga vid den inrattning som ska besokas.
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5. BEGARANDE ORGANISATION ELLER INDUSTRIELL ANLAGGNING

NAMN:
POSTADRESS:
E-POSTADRESS:

FAX:— TELEFON:
6. ORGANISATION(ER) ELLER INDUSTRIELL(A) ANLAGGNING(AR) SOM SKA BESOKAS (bilaga 1
ska fyllas i)

. BESOKSDAG (dd/mm/3444): FRAN / / TILL / /
. TYPAV INITIATIV:

Genom inbjudan fran den anlaggning som ska besdkas:

7
8
O Inleds av begarande organisation eller anlaggning
O
9

. BESOKET AVSER KONTRAKT:

10. AMNE SOM SKA DISKUTERAS/SKAL/SYFTE (Inkludera uppgifter om viardenheten samt annan
relevant information. Férkortningar bér undvikas):

~11. BERAKNAD  HOGSTA  SAKERHETSSKYDDSKLASSIFICERINGSNIVA ~ FOR  DEN
INFORMATION/DET MATERIAL ELLER DET ANLAGGNINGSTILLTRADE SOM AVSES:

12. UPPGIFTER OM BESOKARE (bilaga 2 ska fyllas i):

13. DEN BEGARANDE ORGANISATIONENS ELLER INDUSTRIELLA ANLAGGNINGENS
SAKERHETSANSVARIGE:

NAMN:

TELEFON:

E-POSTADRESS:

UNDERSKRIFT:

14. CERTIFIERING AV NIVA PA SAKERHETSGODKANNANDE:

NAMR: STAMPEL
ADRESS:

TELEFON:

E-POSTADRESS:

UNDERSKRIFT: DATUM (dd/mmy/aaéda):

/ /
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15. BEGARANDE NATIONELL SAKERHETSMYNDIGHET/UTSEDD SAKERHETSMYNDIGHET:

NAMN: =
ADRESS: STAMPEL
TELEFON:

E-POSTADRESS:

UNDERSKRIFT: DATUI>/I (dd/n;m/éééé):

16. ANMARKNINGAR (obligatorisk motivering krévs vid bradskande besék):

<For in hdnvisning till tillimplig lagstiftning om personuppgifter och en lidnk till obligatoriska upplysningar till den
registrerade, t.ex. om tillimpningen av artikel 13 i den allminna dataskyddsférordningen (1%).>

(") Europaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95[/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).
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BILAGA 1 till FORMULARET FOR BEGARAN OM BESOK

ORGANISATION(ER) ELLER INDUSTRIELL(A) ANLAGGNING(AR) SOM SKA BESOKAS

1.

NAMN:

ADRESS:

TELEFON:

FAX:

KONTAKTPUNKTENS NAMN:

E-POST:

TELEFON:

NAMNET PA DEN SAKERHETSANSVARIGA ELLER
DEN SEKUNDARA KONTAKTPUNKTEN:
E-POST:

TELEFON:

2.

NAMN:

ADRESS:

TELEFON:

FAX:

KONTAKTPUNKTENS NAMN:

E-POST:

TELEFON:

NAMNET PA DEN SAKERHETSANSVARIGA ELLER
DEN SEKUNDARA KONTAKTPUNKTEN:
E-POST:

TELEFON:

(fortsétt enligt behov)

<For in hdnvisning till tillimplig lagstiftning om personuppgifter och en ldnk till obligatoriska upplysningar till den
registrerade, t.ex. om tillimpningen av artikel 13 i den allménna dataskyddsférordningen (*').>

(") Europaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95[/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).
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BILAGA 2 till FORMULARET FOR BEGARAN OM BESOK

BESOKARES KONTAKTUPPGIFTER

1.

EFTERNAMN:

FORNAMN (enligt pass):

FODELSEDATUM (dd/mm/4844):___ | |
FODELSEORT:

MEDBORGARSKAP:

NIVA PA SAKERHETSGODKANNANDE:
PP-/ID-nummer

BEFATTNING:
FORETAG/ORGANISATION:

2.
EFTERNAMN:

FORNAMN (enligt pass):

FODELSEDATUM (dd/mm/3844):____ | |
FODELSEORT:

MEDBORGARSKAP:

NIVA PA SAKERHETSGODKANNANDE:
PP-/ID-nummer

BEFATTNING:

FORETAG/ORGANISATION:

(fortsétt enligt behov)

<For in hinvisning till tillimplig lagstiftning om personuppgifter och en link till obligatoriska upplysningar till den
registrerade, t.ex. om tillimpningen av artikel 13 i den allminna dataskyddsférordningen ('?).>

(") Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95[/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).
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Tilligg D

INFORMATIONSBLAD FOR SAKERHETSGODKANNANDE AV VERKSAMHETSSTALLE (MALL)
1. INLEDNING

1.1 Nedan foljer ett exempel pd informationsblad for sikerhetsgodkdnnande av verksamhetsstille for snabbt
informationsutbyte mellan nationella sikerhetsmyndigheter eller utsedda sikerhetsmyndigheter, andra behoriga
nationella sikerhetsmyndigheter och kommissionens sikerhetsmyndighet (som handlar i egenskap av bidragsbe-
viljande myndigheter) nir det giller sikerhetsgodkinnande av verksamhetsstille som berors av ansokan om eller
genomforandet av sakerhetsskyddsklassificerade bidrag eller underentreprendrsavtal.

1.2 Informationsbladet for sikerhetsgodkdnnande av verksamhetsstille 4r giltigt endast om det dr stimplat av den
nationella sikerhetsmyndigheten, utsedda sikerhetsmyndigheten eller en annan behérig myndighet.

1.3 Informationsbladet for sakerhetsgodkdnnande av verksambhetsstille ar indelat i ett avsnitt for begdran och ett avsnitt
for besvarande och kan anvidndas for de ovannimnda syftena eller i andra fall dd sikerhetsgodkinnande av
verksamhetsstille krdvs. Skilet till begiran méste anges av den begirande nationella sikerhetsmyndigheten eller
utsedda sakerhetsmyndigheten i filt 7.

1.4 Uppgifterna i informationsbladet for sikerhetsgodkdnnande av verksamhetsstille 4r i normalfallet inte sakerhets-
skyddsklassificerade. Nar ett informationsblad for sikerhetsgodkdnnande av verksamhetsstille ska 6versindas mellan
en nationell sdkerhetsmyndighet, utsedd sikerhetsmyndighet eller kommissionen bor detta dirfor helst ske
elektroniskt.

1.5 Nationella sdkerhetsmyndigheter och utsedda sikerhetsmyndigheter bor gora sitt yttersta for att besvara ett
informationsblad for sikerhetsgodkidnnande av verksamhetsstille inom tio arbetsdagar.

1.6 Om sikerhetsskyddsklassificerade uppgifter ska overforas eller ett bidragsavtal eller underentreprenorsavtal tilldelas
med anledning av denna forsikran maste den nationella sikerhetsmyndigheten eller utsedda sikerhetsmyndigheten
informeras.

Forfarande och anvindningsinstruktioner avseende informationsbladet for sikerhetsgodkinnande av
verksambhetsstille

Dessa nidrmare instruktioner dr avsedda for nationella sikerhetsmyndigheter, utsedda sikerhetsmyndigheter eller den
bidragsbeviljande myndigheten och kommissionens sikerhetsmyndighet som ska fylla i informationsbladet for sikerhets-
godkdnnande av verksamhetsstille. Begiran bor fyllas i med versaler.

RUBRIK Den begirande ska ange fullstindigt namn pa den nationella sikerhetsmyndigheten
eller den utsedda sikerhetsmyndigheten med angivande av landsnamn.

1. TYP AV BEGARAN Den bidragsbeviljande myndighet som gor begiran ska genom att kryssa i rutan
ange vilken typ av begdran om informationsblad for sikerhetsgodkdnnande av
verksamhetsstille som avses. Ange vilken sikerhetsnivd som avses. Foljande
forkortningar ska anvindas:

SECRET UE/EU SECRET = S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL = C-UE/EU-C

CIS = Kommunikations- och informationssystem for behandling av sikerhets-

skyddsklassificerade uppgifter.

2. UPPGIFTER OM DEN SOKANDE | Filt 1-6 ir sjilvforklarande.
[ fdlt 4 bor den sedvanliga landskoden med tva bokstéiver anvindas. Filt 5 ér inte
obligatoriskt.

3. SKALTILL BEGARAN Ange skilen till begéran tillsammans med hénvisningar till projekt, numret pa
inbjudan eller bidraget. Ange behovet av lagringskapacitet,
sikerhetsklassificeringsnivd pd kommunikations- och informationssystem osv.

Ange alla frister/loptider/tilldelningsdatum som kan vara av vikt for
sikerhetsgodkdnnandet av verksamhetsstille.
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4. BEGARANDE NATIONELL SA-

KERHETSMYNDIGHET ~ ELLER
UTSEDD  SAKERHETSMYNDIG-
HET

Ange den faktiska sokandens namn (for vilken den nationella
sikerhetsmyndigheten eller utsedda sikerhetsmyndigheten agerar) och datum for

9900

begdran med siffror (dd/mm/3343).

SVARSDEL

Falt 1-5: Fyll i lampliga falt.

Falt 2: Om ett sikerhetsgodkinnande av verksamhetsstille dr under behandling bor
den begirande parten fi preliminira uppgifter om beriknad behandlingstid (om
denna ar kind).

Filt 6:

a) Trots att valideringen varierar mellan linder och ibland till och med mellan
verksamhetsstillen dr det rekommenderat att uppge ett slutdatum for sikerhets-
godkinnandet av verksamhetsstille.

b) Om inget slutdatum faststallts for sdkerhetsgodkidnnande av verksamhetsstille
far detta falt strykas.

¢) Ienlighet med nationella lagar och andra foreskrifter ska endera den begirande
parten eller bidragsmottagaren respektive underentreprendren vara ansvarig for
att begira fornyat sikerhetsgodkdnnande av verksamhetsstillet.

6.

ANMARKNINGAR

Faltet kan anvindas for att limna ytterligare upplysningar om
sikerhetsgodkdnnandet, verksamhetsstillet eller de foregdende punkterna.

UTFARDANDE NATIONELL SA-
KERHETSMYNDIGHET  ELLER
UTSEDD SAKERHETSMYNDIG-
HET

Ange den utfirdande myndighetens namn (som agerar for den nationella
sikerhetsmyndighetens eller utsedda sikerhetsmyndighetens rdkning) och datum

0000

for svaret med siffror (dd/mm/3443).
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INFORMATIONSBLAD FOR SAKERHETSGODKANNANDE AV VERKSAMHETSSTALLE (MALL)

Alla filt ska fyllas i och formuliret 6versindas via kanaler for kommunikation mellan regeringar eller for kommunikation
mellan regeringar och internationella organisationer.

BEGARAN OM INTYG OM SAKERHETSGODKANNANDE AV VERKSAMHETSSTALLE
BEGARAN STALLS TILL:

(Land dér den nationella sdkerhetsmyndigheten eller utsedda sdkerhetsmyndigheten befinner sig)

Fyll i svarsfalten med nedanstdende upplysningar i férekommande fall.

[ ] Begéaran om tillhandahallande av sékerhetsgodkédnnande av verksamhetsstélle pa nivan: [ ] S-UE/EU-S [ ]
C-UE/EU-C

fér nedan angivna verksamhetsstalle
[ 1 och for lagring av material och uppgifter som sékerhetsklassificerats

[ 1 och f6r kommunikations- och informationssystem (CIS) fér behandling av sékerhetsskyddsklassi-
ficerade uppgifter

[ 1 Begaran om att forfarande for att erhalla sédkerhetsgodkénnande av verksamhetsstélle inleds, direkt eller
pa motsvarande begdran fran en bidragsmottagare eller underentreprendr, till och med
sakerhetsniva ............... och for lagring sékerhetsniva ................ samt for kommunikations- och
informationssystem sékerhetsniva ................. , om verksamhetsstéllet inte redan har denna kapacitet.

Bekréfta riktigheten i nedanstaende uppgifter om verksamhetsstéallet och gér vid behov korrigeringar eller
tillagg.

1. Verksamhetsstéllets fullstdndiga namn: korrigering/tillagg:

7. Begéaran gérs av féljande skal: (lamna narmare upplysningar om stadiet innan kontrakistilldelning
(urvalsférfarandet), bidrag eller underentreprendrsavtal, aktuellt program/projekt m.m.)

Begarande nationell sékerhetsmyndighet, utsedd Datum: (dd/mm/88&8) ............cooiiiiiiiiiiant,
sékerhetsmyndighet eller bidragsbeviljande
myndighet: Namn: ............ ...
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SVAR (inom tio arbetsdagar)

Harmed intygas foljande:

1. [] Ovanndmnda verksamhetsstalle innehar sakerhetsgodkannande pa nivan [ ] S-UE/EU-S

[1C-UE/EU-C.

2. Ovannamnda verksamhetsstélle har kapacitet att skydda uppgifter eller material som &ar sakerhets-
skyddsklassificerade
[1da, PA NIV e e [1Nej

3. Ovannamnda verksamhetsstalle har ett kommunikations- och informationssystem som &r sadkerhetsack-
rediterat eller godkant

[1d@, PA NIV e e [1Nej

4. [ ] Forfarandet for sdkerhetsgodkannande av verksamhetsstélle avseende ovanstdende begéaran har
inletts. Ni kommer att informeras nar séakerhetsgodkannandet meddelats eller vagrats.

5. []1Ovannamnda verksamhetsstalle innehar inte sdkerhetsgodkannande.

6. Detta sékerhetsgodkannande av verksamhetsstélle upphér att galladen .......... (dd/mm/4aaa), eller
enligt vad som anges av den nationella sékerhetsmyndigheten eller utsedda sékerhetsmyndigheten. Om
godkannandet aterkallas dessférinnan eller ovanstaende uppgifter &ndras kommer ni att informeras.

7. Anmérkningar:

UTFARDANDE NATIONELL Datum:(de/mm/E888) ............ceeoeceeeeeeeeee
SAKERHETSMYNDIGHET ELLER UTSEDD

<For in hanvisning till tillimplig lagstiftning om personuppgifter och en lank till obligatoriska upplysningar till den
registrerade, t.ex. om tillimpningen av artikel 13 i den allminna dataskyddsférordningen (**).>

() Europaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pé
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95[/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).
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Tilligg E

Minimikrav for skydd av sikerhetsskyddsklassificerade EU-uppgifter pa nivin RESTREINT UE/EU RESTRICTED
som hanteras i elektronisk form i bidragsmottagarens kommunikations- och informationssystem

Allmdint

1. Bidragsmottagaren ska sikerstilla att skyddet av uppgifter som sikerhetsklassats pd nivin RESTREINT UE/EU
RESTRICTED uppfyller minimikraven i denna sikerhetsklausul och alla 6vriga krav som stills av den bidragsbeviljande
myndigheten eller i forekommande fall av den nationella sikerhetsmyndigheten eller utsedda sikerhetsmyndigheten.

2. Det ar bidragsmottagaren som har ansvar for att genomfora sikerhetskraven i denna handling.

3. I denna handling avses med kommunikations- och informationssystem all utrustning som anvinds for att hantera,
lagra och overfora sikerhetsskyddsklassificerade EU-uppgifter, ddribland arbetsstationer, skrivare, kopiatorer,
faxapparater, servrar, nithanteringssystem, nitverkskort och kommunikationsstyrenheter, barbara datorer,
minidatorer, datorplattor, smarttelefoner och flyttbara minnen sdsom USB-minnen, CD-skivor, SD-kort o.dyl.

4. Sdrskild utrustning, t.ex. kryptoprodukter, maste skyddas i enlighet med de ddrfor avsedda sikra driftsmetoderna.

5. Bidragsmottagaren ska uppritta en struktur for sikerhetshantering i kommunikations- och informationssystem som
anvinds for hantering av uppgifter som sikerhetsklassats pa nivin RESTREINT UE/EU RESTRICTED och ska utse en
sikerhetsansvarig for det berorda verksamhetsstillet.

6. Det ir inte tilldtet for bidragsmottagarens personal att anvinda sin privata it-utrustning (maskinvara, programvara eller
tjdnster) for att lagra eller behandla uppgifter som sikerhetsklassats pd nivin RESTREINT UE/EU RESTRICTED.

7.  Sdkerhetsackreditering av bidragsmottagarens kommunikations- och informationssystem for hantering av uppgifter
som sikerhetsklassats pd nivin RESTREINT UE/EU RESTRICTED ska godkdnnas av ackrediteringsmyndigheten for
sikerhet i den berorda medlemsstaten eller delegeras till bidragsmottagarens sikerhetsansvariga om det dr tillatet
enligt nationella lagar och andra foreskrifter.

8. Endast uppgifter som sikerhetsklassats pa nivin RESTREINT UE/EU RESTRICTED som d&r krypterade med hjilp av
godkinda kryptoprodukter far hanteras, lagras eller 6verforas (via kabel eller tradlost) pd samma sitt som andra, icke
sikerhetsskyddsklassificerade, uppgifter inom ramen for bidragsavtalet. Kryptoprodukterna méste ha godkants av EU
eller en medlemsstat.

9. Externa verksamhetsstillen som arbetar med underhall eller reparationer mdste vara avtalsenligt bundna att félja
tillimpliga bestimmelser om hantering av uppgifter som sikerhetsklassats pd nivan RESTREINT UE/EU RESTRICTED
enligt denna handling.

10. P4 begiran frin den bidragsbeviljande myndigheten eller berérd nationell sikerhetsmyndighet/utsedd sikerhets-
myndighet/ackrediteringsmyndighet for sikerhet ska bidragsmottagaren styrka att denne uppfyller sikerhetsklausulen
i bidragsavtalet. Om revision och kontroll av bidragsmottagarens rutiner och verksamhetsstillen ocksa begirs for att
sikerstilla efterlevnaden av dessa krav ska bidragsmottagaren tillita att foretridare for den bidragsbeviljande
myndigheten, den nationella sikerhetsmyndigheten, utsedda sikerhetsmyndigheten, ackrediteringsmyndigheten for
sikerhet och/eller berord sikerhetsmyndighet frén EU utfor sédan kontroll och revision.

Fysisk sikerhet

11. Omréden dir kommunikations- och informationssystemet anvinds for att visa, lagra, behandla eller dverfora uppgifter
som sikerhetsklassats pd nivin RESTREINT UE/EU RESTRICTED eller omrdden dir servrar, nithanteringssystem,
ndtverkskort eller kommunikationsstyrenheter for sidana kommunikations- och informationssystem finns, bor
inrdttas som separata kontrollerade omrdden forsedda med ett limpligt system for kontroll av tilltradet. Tilltrade till
dessa separata och kontrollerade omriden bor begrinsas till personer med sirskilt tillstdnd. Utan att det hindrar
tillimpningen av punkt 8, ska den utrustning som avses i punkt 3 lagras i separata och kontrollerade omraden.
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12. Sikerhetssystem och/eller sikerhetsrutiner ska tillimpas pd inforsel eller anslutning av flyttbara lagringsmedier for
datorer (USB-minnen, masslagringsminnen eller omskrivningsbara CD:ar) till delar av kommunikations- och
informationssystemet.

Tillgdng till kommunikations- och informationssystem

13. Tillgdng till bidragsmottagarens kommunikations- och informationssystem som hanterar sikerhetsskyddsklassi-
ficerade EU-uppgifter ska endast tillatas f6r personal med vederborligt tillstand och behovsenlig behorighet.

14. Alla kommunikations- och informationssystem ska ha aktuella forteckningar over tilldtna anvindare. Anvindarauten-
tisering ska goras i borjan av varje behandling.

15. Losenord, som vanligen ingdr i de sikerhetsdtgdrder som anvinds for identifiering och autentisering, ska innehélla
minst nio tecken och maste bestd av savil siffror och specialtecken (om systemet medger detta) som bokstéver.
Losenordet ska bytas efter hogst 180 dagar. Losenord ska bytas snarast om de har lackt eller limnats ut till obehériga,
eller vid misstankt licka eller utlimning.

16. Alla kommunikations- och informationssystem ska vara forsedda med interna tillgdngskontroller for att hindra att
obehoriga fér tillgang till eller dndrar uppgifter som sikerhetsklassats pd nivain RESTREINT UE/EU RESTRICTED eller
dndrar systemen och sikerhetskontrollerna. Anvindare ska automatiskt loggas ut frdn kommunikations- och
informationssystemet om terminalen varit inaktiv en viss forutbestdimd tid; alternativt ska kommunikations- och
informationssystemet aktivera en losenordskyddad skarmslackare efter 15 minuters inaktivitet.

17. Alla anvindare av kommunikations- och informationssystemet ska tilldelas ett unikt anvindarkonto och
anviandarnamn. Anvandarkonton ska automatiskt ldsas om minst fem misslyckade inloggningsforsok i rad gors.

18. Alla anvindare av kommunikations- och informationssystemet ska uppmarksammas pé sina skyldigheter och de
rutiner som ska foljas for att skydda uppgifter som sikerhetsklassats pa nivin RESTREINT UE/EU RESTRICTED i
kommunikations- och informationssystemet. Skyldigheterna och rutinerna ska dokumenteras och anvindarna ska
skriftligen bekrifta att de informerats.

19. Sikra driftsmetoder ska vara tillgingliga for anvindarna och administratorerna och ska omfatta beskrivningar av
sikerhetsrollerna och dirmed sammanhangande uppgifter, instruktioner och planer.

Redovisning, revision och incidenthantering

20. All tillgdng till kommunikations- och informationssystem ska registreras i en logg.

21. Foljande hindelser ska registreras:
a) Alla forsok att logga in, oavsett om de lyckats eller misslyckats.
b) Utloggning (dven tidsutlost utloggning i forekommande fall).
¢) Skapande, radering och dndring av dtkomsttyp och dtkomstrittigheter.

d) Skapande, radering och dndring av 16senord.

22. For alla ovanndmnda hidndelser ska dtminstone foljande uppgifter anges:
a) Handelsetyp.
b) Anvindarnamn.
¢) Datum och klockslag.
d) Enhet.
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23. Redovisningsregistren bor hjdlpa den sikerhetsansvariga att undersoka potentiella sikerhetsincidenter. De kan ocksé
anvindas som underlag for eventuella rittsliga utredningar av sdkerhetsincidenter. Alla sikerhetsregister bor
kontrolleras regelbundet for att kartligga potentiella sikerhetsincidenter. Redovisningsregistren ska skyddas fran
otilldten radering eller dndring.

24. Bidragsmottagaren ska ha en faststilld hanteringsstrategi {or sikerhetsincidenter. Anvindare och administratorer ska
informeras om hur de ska hantera och rapportera incidenter och vad som ska goras i nodsituationer.

25. Om uppgifter som sikerhetsklassats pd nivin RESTREINT UE/EU RESTRICTED har lackt eller misstinks ha lackt ska
detta rapporteras till den bidragsbeviljande myndigheten. Rapporten ska innehélla en beskrivning av de berorda
uppgifterna och omstandigheterna kring den konstaterade eller misstinkta lickan. Alla anvindare mdste fa veta hur
de ska rapportera faktiska och misstinkta sikerhetsincidenter till den sikerhetsansvariga.

Nitverk och sammankoppling

26. Om bidragsmottagaren kommunikations- och informationssystem for hantering av uppgifter som sikerhetsklassats pa
nivin RESTREINT UE/EU RESTRICTED &r sammankopplat med ett kommunikations- och informationssystem som
inte dr ackrediterat, okar detta visentligt risken bade for sikerheten i entreprenorens kommunikations- och
informationssystem och for de uppgifter som hanteras i systemet. Detta avser savil internet som andra offentliga eller
privata kommunikations- och informationssystem, dven bidragsmottagarnas eller underentreprendrernas ovriga
system. I sd fall ska bidragsmottagaren gora en riskbedomning for att kartldgga de ytterligare sikerhetskrav som bor
uppfyllas som ett led i forfarandet for sikerhetsackreditering. Bidragsmottagaren ska forse den bidragsbeviljande
myndigheten, och dir sd kridvs enligt nationella lagar och andra foreskrifter dven den behoriga ackrediteringsmyn-
digheten for sdkerhet, med ett Gverensstimmelseintyg som styrker att bidragsmottagarens kommunikations- och
informationssystem och dirmed sammankopplade system har ackrediterats for hantering av sakerhetsskyddsklassi-
ficerade EU-uppgifter pa nivin RESTREINT UE/EU RESTRICTED.

27. Fdrratkomst frdn andra system till LAN-tjanster (till exempel fjarratkomst till e-post och systemsupport) ar forbjuden
om inte sirskilda sakerhetsdtgirder vidtagits och godkénts av den bidragsbeviljande myndigheten, och om detta krivs
enligt nationella lagar och andra foreskrifter aven av den behoriga ackrediteringsmyndigheten for sikerhet.

Konfigurationsstyrning

28. En ingdende konfigureringsbeskrivning av maskin- och programvara enligt dokumentationen for ackreditering/
godkinnande (dven diagram over system och nitverk) ska finnas tillhanda och regelbundet uppdateras.

29. Bidragsmottagarens sikerhetsansvariga ska gora konfigurationskontroller av maskin- och programvara for att se till att
ingen otillaten maskin- eller programvara forts in.

30. Fordndringar i konfigurationen av bidragsmottagarens kommunikations- och informationssystem ska bedémas ur
sikerhetssynpunkt och godkdnnas av den sikerhetsansvariga, och om detta krivs enligt nationella lagar och andra
foreskrifter dven av ackrediteringsmyndigheten for sikerhet.

31. Sakerhetsbrister i systemet ska sokas minst en ging i kvartalet. Programvara som ska spdra sabotageprogram ska
installeras och uppdateras. Om mojligt ska sddan programvara vara foremdl for nationellt godkinnande eller ett
erkdnt internationellt godkdnnande eller folja en allméint accepterad industristandard.

32. Bidragsmottagaren ska utarbeta en kontinuitetsplan. Rutiner for sdkerhetskopiering ska faststallas for foljande:
a) Hur ofta sikerhetskopiering ska goras.
b) Krav pa hur sikerhetskopior ska lagras pé plats (brandsikra behllare) eller pd annan plats.

c¢) Kontroll av tilldten tillgdng till sikerhetskopior.
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Fysisk radering och forstoring

33. Ndr kommunikations- och informationssystem och datalagringsmedier nigon gdng innehdllit uppgifter som
sakerhetsklassats pd nivin RESTREINT UE/EU RESTRICTED mdste f6ljande fysiska radering goras pé hela systemet
eller lagringsmediet innan det bortskaffas:

a) Flashminnen (t.ex. USB-minnen, SD-kort, SSD-minnen eller hybridharddiskar) maste skrivas 6ver minst tre gdnger
och direfter kontrolleras for att sakerstilla att det ursprungliga innehéllet inte kan aterskapas; alternativt ska de
raderas med hjilp av godkind programvara.

b) Magnetiska lagringsmedier (t.ex. hdrddiskar) méste skrivas over eller avmagnetiseras.
) Optiska medier (t.ex. CD-skivor och DVD) maste strimlas eller sonderdelas.

d) For ovriga typer av lagringsmedier bor den bidragsbeviljande myndigheten eller om det dr limpligt den nationella
sikerhetsmyndigheten, utsedda sikerhetsmyndigheten eller ackrediteringsmyndigheten for sikerhet horas om
vilka sikerhetskrav som ska uppfyllas.

34. Uppgifter som sikerhetsklassats pd nivin RESTREINT UE/EU RESTRICTED mdste fysiskt raderas pé alla typer av
datalagringsmedier innan dessa overlimnas till nigot organ som inte dr behorigt att f3 tillgdng till uppgifter som
sikerhetsklassats pa nivin RESTREINT UE/EU RESTRICTED (t.ex. for underhallsarbete).
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BILAGA IV

Sikerhetsgodkinnande av verksamhetsstille och personal for bidragsmottagare eller underentre-
prendrer som hanterar uppgifter som sikerhetsklassats pd nivin RESTREINT UE/EU RESTRICTED
samt nationella sikerhetsmyndigheter eller utsedda sikerhetsmyndigheter som kriver anmailan av
sikerhetsskyddsklassificerade bidragsavtal som giller uppgifter som sikerhetsklassats pd nivin

RESTREINT UE/EU RESTRICTED ()

Anmilan till nationella
Siakerhetsgodkinnande av saker}cllgtshmyndxg}te%er eller ult seﬁlda Personalsikerhetsgodkin-
ksamhetsstille myndigheter av bidragsavial eller nande
Medlemsstat ver underentreprenorsavtal som avser
sakerhetsnivin R-UE/EU-R
JA NEJ JA NEJ JA NEJ

Belgien X X X
Bulgarien X X X
Tjeckien
Danmark X X X
Tyskland X X X
Estland X X
Irland X X X
Grekland X X X
Spanien X X X
Frankrike X X X
Kroatien X X X
Italien X X
Cypern X X X
Lettland X X X
Litauen X X X
Luxemburg X
Ungern X X X
Malta X X X
Nederldnderna X X X

(endast for (endast for

forsvarsrelater- forsvarsrelaterade

ade bidragsavtal bidragsavtal och

och underentreprendrsav-

underentrepre- tal)

norsavtal)
Osterrike X X X
Polen

(") Dessa nationella krav avseende sikerhetsgodkdnnande av verksamhetsstille och personalsikerhetsgodkdnnande samt anmilan av
bidragsavtal som galler uppgifter som sikerhetsklassats pad nivin RESTREINT UE/EU RESTRICTED fir inte ligga ytterligare
skyldigheter pd andra medlemsstater eller bidragsmottagare och underentreprendrer inom deras jurisdiktion.
Anmalan av bidragsavtal som giller uppgifter som sakerhetsklassats pa nivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET

UE/[EU SECRET ir obligatorisk.
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Portugal X
Rumaénien X X X
Slovenien X X X
Slovakien X X X
Finland X X X
Sverige X X X
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BILAGAV

FORTECKNING OVER AVDELNINGAR VID NATIONELLA SAKERHETSMYNDIGHETER/UTSEDDA
SAKERHETSMYNDIGHETER MED ANSVAR FOR FORFARANDEN AVSEENDE INDUSTRISAKERHET

BELGIEN

National Security Authority
FPS Foreign Affairs

Rue des Petits Carmes 15
1000 Brussels

Tfn +32 25014542 (Secretariat)
Fax +32 25014596
E-post: nvo-ans@diplobel.fed.be

BULGARIEN

1. State Commission on Information Security - National Security Authority
4 Kozloduy Street
1202 Sofia
Tfn +359 29835775
Fax +359 29873750
E-post: dksi@government.bg

2. Defence Information Service at the Ministry of Defence (security service)
3 Dyakon Ignatiy Street
1092 Sofia
Tfn +359 29227002
Fax +359 29885211
E-post: office@iksbg.org

3. State Intelligence Agency (security service)
12 Hajdushka Polyana Street
1612 Sofia
Tfn +359 29813221
Fax +359 29862706
E-post: office@dar.bg

4. State Agency for Technical Operations (security service)
29 Shesti Septemvri Street
1000 Sofia
Tfn +359 29824971
Fax +359 29461339
E-post: dato@dato.bg
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(De ovan fortecknade behoriga myndigheterna utfor sakerhetsprovning for utfirdande av sikerhetsgodkinnande av verksamhetsstalle till
juridiska personer som vill ingd kontrakt som kraver sikerhetsavtal och personalsakerhetsgodkannande for enskilda som fullgor kontrakt
som kriver siakerhetsavtal for dessa myndigheters rakning.)

5. State Agency National Security (security service)

45 Cherni Vrah Blvd.
1407 Sofia

Tfn +359 28147109
Fax +359 29632188, +359 28147441
E-post: dans@dans.bg

(De ovanstdende sikerhetstjdnsterna utfor sakerhetsprovning for utfirdande av sikerhetsgodkinnande av verksamhetsstalle och
personalsakerhetsgodkannande till alla andra juridiska personer och enskilda i landet som vill ingd eller genomfor kontrakt eller
sakerhetsskyddsklassificerade bidragsavtal som kréver sakerhetsavtal.)

TJECKIEN

National Security Authority
Industrial Security Department
PO BOX 49

150 06 Prag 56

Tfn +420 257283129
E-post: sbr@nbu.cz

DANMARK

1.  Politiets Efterretningstjeneste
(danska sikerhetsunderrittelsetjansten)
Klausdalsbrovej 1
2860 Segborg
Tfn +45 33148888
Fax +45 33430190

2. Forsvarets Efterretningstjeneste
(danska forsvarsunderrittelsetjansten)
Kastellet 30
2100 Kopenhamn &

Tfn +45 33325566

Fax +45 33931320

TYSKLAND

1. For fragor som ror industrisikerhet, sikerhetsgodkinnande av verksamhetsstille och transportplaner (gj
kryptomaterial eller konfidentiell affarsinformation):
Federal Ministry for Economic Affairs and Energy

Industrial Security Division - RS3
Villemombler Str. 76
53123 Bonn

Tfn +49 228996154028
Fax +49 228996152676

E-post: dsagermany-rs3@bmwi.bund.de (e-postadress till kontoret)
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2. For sedvanlig begdran om besok till eller fran tyska foretag:

Federal Ministry for Economic Affairs and Energy

Industrial Security Division — RS2
Villemombler Str. 76
53123 Bonn

Tfn +49 228996152401
Fax +49 228996152603

E-post: rs2-international@mwi.bund.de (e-postadress till kontoret)

3. Transportplaner for kryptoprodukter:

Federal Office for Information Security (BSI)
National Distribution Agency | NDA-EU DEU
Mainzer Str. 84

53179 Bonn

Tfn +49 2289995826052
Fax +49 228991095826052
E-post: NDAEU@bsi.bund.de

ESTLAND

Nationell sikerhetsmyndighetsavdelning
Estonian Foreign Intelligence Service
Rahumie tee 4B

11316 Tallinn

Tfn +372 6939211
Fax +372 6935001

E-post: nsa@fis.gov.ce

IRLAND

National Security Authority Ireland
Department of Foreign Affairs and Trade
76-78 Harcourt Street

Dublin 2

D02 DX45

Tin +353 14082724

E-post: nsa@dfa.ie

GREKLAND

Hellenic National Defence General Staff
E’ Division (Security INTEL, CI BRANCH)
E3 Directorate

Industrial Security Office

227-231 Mesogeion Avenue

15561 Holargos, Athens

Tfn +30 2106572022, +30 2106572178
Fax +30 2106527612

E-post: daa.industrial@hndgs.mil.gr
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SPANIEN

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Calle Argentona 30

28023 Madrid

Tfn +34 912832583, +34 912832752, +34 913725928

Fax +34 913725808

E-post: nsa-sp@areatec.com

For information om sakerhetsskyddsklassificerade program: programas.ons@areatec.com
I frdgor som giller personalsikerhetsgodkdnnande: hps.ons@areatec.com

[ frigor som giller transportplaner och internationella besok: sp-ivtco@areatec.com

FRANKRIKE

Nationell sikerhetsmyndighet (policy och genomforande pa omraden som inte ror forsvarsindustriella frégor)
Secrétariat général de la défense et de la sécurité nationale

Sous-direction Protection du secret (SGDSN/PSD)

51 boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tfn +33 171758193
Fax +33 171758200

E-post: ANSFrance@sgdsn.gouv.fr

Utsedd sikerhetsmyndighet (genomférande i forsvarsindustriella frigor)
Direction Générale de lArmement

Service de la Sécurité de Défense et des systémes d'Information (DGA/SSDI)
60 boulevard du général Martial Valin

CS 21623
75509 Paris CEDEX 15

Tfn +33 988670421
E-post: For formular och avsiandning av begiran om besok: dga-ssdi.ai.fct@intradef.gouv.fr

For mottagande av begdran om besok: dga-ssdi.visit.fct@intradef.gouv.fr

KROATIEN

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Tfn +385 14681222
Fax +385 14686049
E-post: NSACroatia@uvns.hr

ITALIEN

Presidenza del Consiglio dei Ministri
D.LS. - U.C.Se.

Via di Santa Susanna 15

00187 Rom

Tfn +39 0661174266
Fax +39 064885273
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CYPERN

YITOYPTEIO AMYNAZX

Edvikn) Apyr) Aogaheiag (EAA)
Aewgdpog Ztpofolou, 172-174
Ttpofodog, 2048, Asukwota

TnA\épava: +357 22807569, +357 22807764
TnAeopotdtuno: +357 22302351

E-post: cynsa@mod.gov.cy

Ministry of Defence

National Security Authority (NSA)

172-174, Strovolos Avenue
2048 Strovolos, Nicosia

Tfn +357 22807569, +357 22807764
Fax +357 22302351

E-post: cynsa@mod.gov.cy

LETTLAND

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O. Box 286

LV-1001 Riga

Tfn +371 67025418, +371 67025463
Fax +371 67025454
E-post: ndi@sab.gov.lv, ndi@zd.gov.lv

LITAUEN

Lietuvos Respublikos paslapciy apsaugos koordinavimo komisija
(Republiken Litauens kommission for samordning av hemlighetsskydd)
Nationell sikerhetsmyndighet

Pilaités pr. 19

LT-06264 Vilnius

Tfn +370 70666128
E-post: nsa@vsd.lt

LUXEMBURG

Autorité Nationale de Sécurité
207, route d’Esch
L-1471 Luxemburg

Tfn +352 24782210

E-post: ans@me.etat.lu

UNGERN

National Security Authority of Hungary
H-1399 Budapest P.O. Box 710/50
1024 Budapest, Szildgyi Erzsébet fasor 11/B

Tfn +36 13911862
Fax +36 13911889
E-post: nbf@nbf.hu
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MALTA

Director of Standardisation

Designated Security Authority for Industrial Security
Standards & Metrology Institute

Malta Competition and Consumer Affairs Authority
Mizzi House

National Road

Blata I-Bajda HMR9010

Tfn +356 23952000
Fax +356 21242406

E-post: certification@mccaa.org.mt
NEDERLANDERNA

1. Ministry of the Interior and Kingdom Relations

PO Box 20010
2500 EA Haag

Tfn +31 703204400
Fax +31 703200733

E-post: nsa-nl-industry@minbzk.nl

2. Ministry of Defence
Industrial Security Department

PO Box 20701
2500 ES Haag

Tfn +31 704419407
Fax +31 703459189

E-post: indussec@mindef.nl

OSTERRIKE

1. Federal Chancellery of Austria

Department /10, Federal Office for Information Security

Ballhausplatz 2
10104 Vienna

Tfn +43 153115202594
E-post: isk@bka.gv.at

2. Utsedd sikerhetsmyndighet pd militdiromréadet:
BMLV/Abwehramt

Postfach 2000
1030 Vienna

E-post: abwa@bmlvs.gv.at
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POLEN

Intern sikerhetsmyndighet

Avdelningen for skydd av sikerhetsskyddsklassificerad information
Rakowiecka 2A

00-993 Warszawa

Tfn +48 225857944
Fax +48 225857443
E-post: nsa@abw.gov.pl

PORTUGAL

Gabinete Nacional de Seguranca
Servigo de Seguranga Industrial
Rua da Junqueira n° 69
1300-342 Lissabon

Tfn +351 213031710
Fax +351 213031711
E-post: sind@gns.gov.pt, franco@gns.gov.pt

RUMANIEN

Oficiul Registrului National al Informatiilor Secrete de Stat - ORNISS

Ruminiens nationella sikerhetsmyndighet - ORNISS - nationell registreringsmyndighet for sikerhetsskyddsklassificerad
information

4th Mures Street

012275 Bukarest

Tfn +40 212075115
Fax +40 212245830

E-post: relatii.publice@orniss.ro, nsa.romania@nsa.ro

SLOVENIEN

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27
SI-1000 Ljubljana

Tfn +386 14781390
Fax: +386 14781399
E-post: gp.uvtp@gov.si

SLOVAKIEN

Nérodny bezpe¢nostny trad

(nationella sikerhetsmyndigheten)
Avdelningen for sikerhetsgodkinnande
Budatinska 30 P.O.

851 06 Bratislava Slovakien

Tfn +421 268691111
Fax +421 268691700
E-post: podatelna@nbu.gov.sk

FINLAND

Nationell sikerhetsmyndighet
Utrikesministeriet

P.O.Box 453

FI-00023 Statsrddet

E-post: NSA@formin.fi
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SVERIGE
1.

Nationell sakerhetsmyndighet

Utrikesdepartementet
UD SAK | NSA
SE-103 39 Stockholm
Tfn +46 84051000
Fax +46 87231176
E-post: ud-nsa@gov.se

DSA
Forsvarets Materielverk

FMV Sakerhetsskydd
SE-115 88 Stockholm

Tfn +46 87824000
Fax +46 87826900

E-post: security@fmv.se
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