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ROZHODNUTIE KOMISIE (Elj, Euratom) 2021 /259
z 10. februdra 2021,

ktorym sa stanovuji vykondvacie predpisy pre oblast priemyselnej bezpetnosti v sidvislosti
s utajovanymi grantmi

EUROPSKA KOMISIA,
so zretelom na Zmluvu o fungovani Eurépskej tinie, a najmi na jej ¢ldnok 249,
so zretelom na Zmluvu o zaloZeni Eur6pskeho spolocenstva pre atémovi energiu, a najmd na jej ¢linok 106,

so zretefom na nariadenie Eurépskeho parlamentu a Rady (EU, Euratom) 2018/1046 z 18. jila 2018 o rozpoctovych
prav1dlach ktoré sa vztahujti na vseobecny rozpocet Unie, o zmene nariadeni (EV) & 1296/2013, (EV) & 1301/ 2013, (EU)

13032013, (EU) ¢ 1304/2013, (EU) & 1309/2013, (EU) & 1316/2013, (EU) <. 223/2014, (EU) <. 283/2014
a rozhodnutla ¢ 541/2014/[EU a o zruseni nariadenia (EU, Euratom) ¢. 966/2012 (),

so zretelom na rozhodnutie Komisie (EU, Euratom) 2015/443 z 13. marca 2015 o bezpe¢nosti v Komisii (3),

so zretelom na rozhodnutie Komisie (EU, Euratom) 2015/444 z 13. marca 2015 o bezpecnostnych predpisoch na ochranu
utajovanych skutocnosti EU (%),

so zreteflom na rozhodnutie Komisie (EU, Euratom) 2017/46 z 10. januira 2017 o bezpecnosti komunikaénych
a informaénych systémov v Eurdpskej komisii (*),

po konzulticii so skupinou bezpe¢nostnych expertov Komisie v stilade s ¢linkom 41 ods. 5 rozhodnutia (EU, Euratom)
2015/444,

kedZe:

(1) Podla ¢lénkov 41, 42, 47 a 48 rozhodnutia (EU, Euratom) 2015/444 sa podrobnejsie ustanovenia na doplnenie
a podporu kapitoly 6 uvedeného rozhodnutia maji stanovit vo vykondvacich predpisoch pre oblast priemyselnej
bezpecnosti, ktorymi sa bude riadit udelovanie utajovanych dohod o grante, priemyselné bezpecnostné previerky,
persondlne bezpecnostné previerky, ndvstevy, prenos a preprava utajovanych skuto¢nosti EU (EUCI).

(2)  Vrozhodnuti (EU, Euratom) 2015/444 sa stanovuje, Ze utajované dohody o grante sa vykonavajii v tizkej spolupraci
s ndrodnym bezpecnostnym orgdnom, uréenym bezpecnostnym orgdnom alebo akymkolvek inym prislusnym
orgdnom dotknutych ¢lenskych stétov. Clenské staty sthlasili s tym, Ze zabezpecia, aby bol kazdy subjekt spadajtici
do ich pravomodi, ktor}'f moze dostat alebo vytvorif utajované skutocnosti s p()vodom v Komisii, primerane
bezpecnostne prevereny a schopny poskytnut vhodnti  ochranu rovnocennt ochrane, ktort poskytuji
bezpecnostne predpisy Rady Eurdpskej tnie na ochranu utajovanych skuto¢nosti EU, so zodpovedajicim
oznacenim stupiia utajenia, ako sa uvddza v Dohode medzi vlddami ¢lenskych Stitov Eurdpskej tinie, ktoré sa zisli
na zasadnuti Rady, o ochrane utajovanych skuto¢nosti, ktoré sa vymiefiaji v zdujme Eurdpskej tnie
(2011/C 202/05) ().

() U.v.EUL193,30.7.2018,s. 1.

@ U.v.EUL72,17.3.2015,s. 41.

¢) U.v.EUL72,17.3.2015,s. 53.

* U.v.EULS6,11.1.2017, s. 40.

() U.v.EUC202,8.7.2011,s. 13.
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(3)  Rada, Komisia a Vysoky predstavitel Unie pre zahraniéné veci a bezpecnostnt politiku sa dohodli na zabezpeceni
maximdlnej konzistentnosti pri uplathovani bezpecnostnych predpisov z hladiska ich ochrany utajovanych
skutocnosti EU pri stcasnom zohladneni osobitnych institucionalnych a organizacnych potrieb v stlade
s vyhldseniami pripojenymi k zdpisnici zo zasadnutia Rady, na ktorom bolo prijaté rozhodnutie Rady
2013/488/EU () o bezpecnostnych predpisoch na ochranu utajovanych skuto¢nosti EU.

(4) Vo vykondvacich predpisoch Komisie pre oblast priemyselnej bezpe¢nosti v stivislosti s utajovanymi grantmi by sa
preto takisto mala zabezpedit maximdlna konzistentnost a mali by sa zohladnit usmernenia pre oblast priemyselnej
bezpecnosti schvdlené Bezpe¢nostnym vyborom Rady 13. decembra 2016.

(5) Komisia 4. mdja 2016 prijala rozhodnutie (), ktorym poverila ¢lena Komisie zodpovedného za bezpecnostné
zaleZitosti, aby v mene Komisie a na jej zodpovednost prijal vykonavacie predpisy podla ¢lanku 60 rozhodnutia
(EU, Euratom) 2015/444,

PRIJALA TOTO ROZHODNUTIE:

KAPITOLA 1

VSEOBECNE USTANOVENIA

Cldnok 1
Predmet dpravy a rozsah posobnosti

1. Tymto rozhodnutim sa stanovuji vykondvacie predpisy pre oblast priemyselnej bezpecnosti v stvislosti
s utajovanymi grantmi v zmysle rozhodnutia (EU, Euratom) 2015444, a najma jeho kapitoly 6.

2. Tymto rozhodnutim sa stanovujii osobitné poziadavky na zabezpecenie ochrany utajovanych skutocnosti EU (EUCI)
pri uverejiiovani vyziev na predkladanie nédvrhov, pri udelovani grantov a vykondvani utajovanych dohod o grante, ktoré
uzavrela Eurdpska komisia.

3. Toto rozhodnutie sa tyka grantov zahffiajicich skuto¢nosti s tymito stupfiami utajenia:
a) RESTREINT UE/EU RESTRICTED;

b) CONFIDENTIEL UE/EU CONFIDENTIAL;

¢) SECRET UE/EU SECRET.

4. Toto rozhodnutie sa uplatiiuje bez toho, aby boli dotknuté osobitné pravidld stanovené v inych pravnych aktoch, ako
st pravidld tykajice sa Programu rozvoja eur6pskeho obranného priemyslu.

Cldnok 2
Zodpovednost v rimci Komisie

1. Sacastou povinnosti povolujiceho tiradnika orgdnu poskytujiiceho grant podla nariadenia Eurépskeho parlamentu
a Rady (EU, Euratom) 2018/1046 je zabezpecit, aby bol utajovany grant v stdlade s rozhodnutim (EU, Euratom) 2015/444
a jeho vykondvacimi predpismi.

() Rozhodnutie Rady 2013/488/EU z 23. septembra 2013 o bezpecnostnych predpisoch na ochranu utajovanych skutoénosti EU
(U v.EUL 274,15.10.2013, s. 1).
() Rozhodnutie Komisie zo 4. 5. 2016 o povereni v stvislosti s bezpe¢nostou [C(2016) 2797 final].
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2. Na tento tiCel sa prislusny povolujtici tradnik vo vsetkych fizach radi s bezpecnostnym orgdnom Komisie v otdzkach
spojenych s bezpecnostnymi prvkami utajovanej dohody o grante, programu ¢ projektu, pricom miestneho
bezpe¢nostného tradnika informuje o podpisanych utajovanych dohodich o grante. Rozhodnutie o stupni utajenia
urditych aspektov prijima orgdn poskytujici grant s ndleZitym prihliadnutim na sprievodcu stupiiami utajenia.

3. Ak sa uplatiuji bezpecnostné pokyny pre program alebo projekt uvedené v ¢lanku 5 ods. 3, orgdn poskytujiici grant
a bezpe¢nostny organ Komisie vykondvajii povinnosti, ktoré im v tych pokynoch boli pridelené.

4. Pri dodrziavani poziadaviek tychto vykondvacich predpisov bezpe¢nostny orgdn Komisie tzko spolupracuje
s ndrodnymi bezpe¢nostnymi orgdnmi (national security authorities — NSA) a s urenymi bezpe¢nostnymi orgdnmi
(designated security authorities — DSA) dotknutych ¢lenskych stdtov, najmd pokial ide o priemyselné bezpecnostné
previerky (facility security clearances — FSC) a persondlne bezpe¢nostné previerky (personnel security clearances — PSC),
postupy ndvstev a plany prepravy.

5. Ak granty spravuji vykonné agentiry EU alebo iné financujice orgdny a osobitné pravidld stanovené v inych
pravnych aktoch uvedenych v ¢lanku 1 ods. 4 sa neuplatiiujd, tak potom:

a) delegujice oddelenie Komisie uplatfiuje prava povodcu utajovanych skutoénosti EU vytvorenych v stvislosti s grantmi,
ak sa tak ustanovuje v dohoddch o delegovan;

b) delegujtice oddelenie Komisie je zodpovedné za urCovanie stupiia utajenia;

c¢) ziadosti o informdcie tykajiice sa bezpecnostnej previerky a ozndmenia pre NSA afalebo DSA sa zasielaji
prostrednictvom bezpe¢nostného orgdnu Komisie.

KAPITOLA 2

MANIPULACIA S VYZVAMI NA PREDKLADANIE NAVRHOV UTAJOVANYCH GRANTOV

Cldnok 3
Zékladné zisady

1. Utajované Casti grantov vykondvaju iba prijimatelia registrovani v ¢lenskom 3tdte alebo prijimatelia registrovani
v tretej krajine alebo zriadeni medzindrodnou organiziciou, ak dand tretia krajina alebo medzindrodnad organizicia
uzavrela s Uniou dohodu o bezpe¢nosti utajovanych skuto¢nosti, pripadne uzavrela spravne dojednanie s Komisiou ().

2. Pred spustenim vyzvy na predkladanie ndvrhov utajovaného grantu orgdn poskytujiici grant urci stupen utajenia
vSetkych skuto¢nosti, ktoré by mohli byt poskytnuté ziadatelom. Orgdn poskytujiici grant takisto uré{ maximalny stupen
utajenia vSetkych skuto¢nosti pouzitych alebo vytvorenych pri plneni dohody o grante, programu alebo projektu, alebo
asponi ofakdvany objem a druh skutocnosti, ktoré sa majii vypracovat alebo s ktorymi sa md manipulovat, a rozhodne
o tom, ¢i je potrebny utajeny komunikaény a informacny systém (communication and information system — CIS).

3. Organ poskytujici grant zabezpeci, aby sa vo vyzvach na predkladanie ndvrhov utajovanych grantov poskytli
informacie o osobitnych bezpe¢nostnych povinnostiach spojenych s utajovanymi skutoénostami. Dokumenticia k vyzve
musi obsahovat vysvetlenia tykajice sa harmonogramu, ktory maji prijimatelia na ziskanie priemyselnych
bezpecnostnych previerok (FSC), ak sa vyZaduji. Prilohy I a II obsahujii vzorové priklady pre informacie tykajiice sa
podmienok vyzvy.

() Zoznam dohdd, ktoré uzatvorila EU, ako aj spravnych dojednani, ktoré uzatvorila Eurépska komisia, podla ktorych mozno vymiedat
utajované skutocnosti EU s tretimi krajinami a medzindrodnymi organizaciami, moZzno ndjst na webovom sidle Komisie.
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4. Orgdn poskytujiici grant zabezpeci, aby sa skuto¢nosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED,
CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE/EU SECRET ziadatelom poskytli az po tom, ako podpisali dohodu
o mlcanlivosti, ktord ziadatelov zavizuje manipulovat s EUCI a chranit ich v stlade s rozhodnutim (EU, Euratom)
2015/444, jeho vykonavacimi predpismi a platnymi vndtrostatnymi predpismi.

5. Ak sa skutocnosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED poskytujii Ziadatelom, minimalne
poziadavky uvedené v ¢ldnku 5 ods. 7 tohto rozhodnutia sa zahrni vo vyzve alebo v prislusnych dohodédch o zachovani
ml¢anlivosti uzavretych vo faze navrhu.

6.  Vsetci ziadatelia a prijimatelia, od ktorych sa vyzaduje, aby manipulovali s informdciami so stupfiom utajenia
CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET alebo ich uchovévali v rdmci svojich zariadeni bud
vo fize ndvrhu alebo pocas plnenia samotnej utajovanej dohody o grante, musia mat FSC na poZadovanom stupni,
s vynimkou pripadov uvedenych v odseku 9. Nasledujd tri moZné scendre vo fize ndvrhu utajovaného grantu, ktord
zahfna EUCI so stupriom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET:

a) Zziaden pristup k EUCI so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET vo
faze navrhu:

Ak sa vyzva na predkladanie ndvrhov tyka grantu, ktory bude zahffiat EUCI so stuptiom utajenia CONFIDENTIEL
UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET, aviak od Ziadatela nevyzaduje, aby s takymito informaciami
manipuloval vo fize ndvrhu, nesmie byt Ziadatel bez previerky FSC na prislusnom stupni vyliceny z predkladania
pontk z dévodu, Ze previerku FSC nema.

b) pristup k EUCI so stupriom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET pocas fazy
ndvrhu v objekte orgdnu poskytujiiceho grant:

Pristup sa udeli zamestnancom Zziadatela, ktori maja previerku PSC na poZadovanom stupni a potrebu poznat utajované
skuto¢nosti.

¢) manipuldcia s EUCI so stupiiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET alebo
ich uchovdvanie v objekte Ziadatela vo faze ndvrhu:

Ak sa vo vyzve na predkladanie ndvrhov od Ziadatel'ov vyZaduje manipuldcia s EUCI alebo ich uchovdvanie vo vlastnom
objekte, ziadatel musi mat previerku FSC na pozadovanom stupni. Za tychto okolnost{ orgdn poskytujici grant ziska
prostrednictvom bezpe¢nostného orgdnu Komisie od prislusného NSA alebo DSA ubezpecenie, Ze Ziadatelovi bola
udelend zodpovedajiica previerka FSC pred tym, ako mu bol poskytnuty akykolvek materidl EUCL Pristup sa udeli
zamestnancom Ziadatela, ktor{ majt previerku PSC na pozadovanom stupni a potrebu poznat utajované skuto¢nosti.

7. Previerka FSC alebo PSC sa v zdsade nevyZaduje na pristup ku skuto¢nostiam so stupiom utajenia RESTREINT UE[EU
RESTRICTED, a to ani pocas fazy ndvrhu ani v rdmci plnenia dohody o grante. Ak ¢lenské $tity v zmysle vnutrostitnych
predpisov vyzaduji FSC alebo PSC na dohody o grante alebo subdodévatel'ské zmluvy so stupiiom utajenia RESTREINT
UE[EU RESTRICTED (podla prilohy IV), neukladajii sa tymito vniitrodtitnymi poziadavkami Ziadne dodato¢né povinnosti
ostatnym ¢lenskym §tdtom, ani sa z prislusnych dohod o grante alebo zo subdodévatel'skych zmlav ¢i hospoddrskej sttaze
o ne nesmu vylicit ziadatelia, prijimatelia alebo subdodévatelia z ¢lenskych $tatov, ktoré takéto poziadavky mat previerku
ESC alebo PSC na pristup ku skutocnostiam so stupiom utajenia RESTREINT UE/EU RESTRICTED nemajil. Tieto dohody
o grante sa plnia v ¢lenskych $tatoch v stlade s ich vnatrostatnymi pravaymi predpismi.

8. Ak sa pri manipuldcii s vyzvou na predkladanie poniik a pri vykondvani utajovanej dohody o grante vyZzaduje FSC,
organ poskytujici grant predlozi prostrednictvom bezpecnostného organu Komisie Ziadost ndrodnému bezpeénému
organu alebo ur¢enému bezpecnostnému organu prijimatela pouzitim informacného listu priemyselnej bezpecnostnej
previerky (facility security clearance information sheet — FSCIS) alebo akéhokolvek zavedeného rovnocenného
elektronického formuldra. V dodatku D prilohy III je uvedeny priklad formuldra FSCIS (°). Na FSCIS sa podla moznosti
odpovie do desiatich pracovnych dni odo diia Ziadosti.

9. Ak sa vladne zariadenia clenskych $tdtov alebo zariadenia pod kontrolou ich vlddy zdcastiiuji na utajovanych
grantoch, ktoré si vyzaduju previerky FSC, a ak sa FSC pre tieto zariadenia nevyddvajii podla vniitrostatnych pravnych
predpisov, orgdn poskytujici grant over prostrednictvom bezpecnostného organu Komisie u dotknutého NSA alebo DSA,
¢i st tieto vlddne zariadenia schopné manipulovat s EUCI na pozadovanom stupni.

() Mozu sa pouzit aj formuldre, ktoré sa od prikladu uvedeného v tychto vykondvacich predpisoch liSia svojim vzhladom.
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10. Ak sa na plnenie utajovanej dohody o grante vyZaduje PSC a ak je podla vnitrostitnych predpisov pred udelenim
PSC potrebnd FSC, orgdn poskytujiici grant overi prostrednictvom bezpecnostného orgdnu Komisie u ndrodného
bezpe¢nostného orgdnu alebo urceného bezpecnostného organu prijimatela, pouzitim FSCIS, ¢i je prijimatel drzitelom
FSC alebo ¢i prebieha proces FSC. V tomto pripade Komisia nevydd Ziadosti o PSC pouzitim informaéného listu
personalnej bezpe¢nostnej previerky (personnel security clearance information sheet — PSCIS).

Cldnok 4
Subdodivky pri utajovanych grantoch

1. Podmienky, za ktorych prijimatelia m6Zu na tkony zahfiiajiice EUCI vyuzit subdodévatelov, sa vymedzia vo vyzve
a v dohode o grante. Tieto podmienky zahffiaji poziadavku, aby sa vSetky FSCIS predlozili prostrednictvom
bezpe¢nostného organu Komisie. VyuZivanie subdodévatelov podlieha predchddzajiicemu pisomnému sihlasu orginu
poskytujiiceho grant. V pripade potreby vyuzivanie subdodévatelov musi byt v siilade so zdkladnym aktom, ktorym sa
zriaduje program.

2. Pri utajovanych castiach grantov mézu subdodavky poskytovat iba subjekty registrované v ¢lenskom $tite alebo
subjekty registrované v tretej krajine alebo zriadené medzindrodnou organiziciou, ak dand tretia krajina alebo
medzindrodna organizdcia uzavrela s Uniou dohodu o bezpecnosti utajovanych skuto¢nosti, pripadne uzavrela spravne
dojednanie s Komisiou (*°).

KAPITOLA 3

MANIPULACIA S UTAJOVANYMI GRANTMI

Cldnok 5
Zékladné zisady

1. Pri udelovani utajovaného grantu sa orgdn poskytujici grant spolu s bezpe¢nostnym orgdnom Komisie uisti, Ze
neoddelitelnou stcastou dohody o grante st povinnosti prijimatelov z hladiska ochrany EUCI pouzitych alebo
vzniknutych v rdmci plnenia dohody o grante. Bezpecnostné poziadavky 3pecifické pre dany grant maji podobu
bezpec¢nostnej dolozky (security aspects letter — SAL). Vzor dolozky SAL je uvedeny v prilohe III.

2. Pred podpisanim utajovaného grantu orgdn poskytujici grant schvéli sprievodcu stupiiami utajenia (security
classification guide — SCG) pre tlohy, ktoré sa majii plnit, a informdcie, ktoré sa maji generovat v rdmci plnenia grantu,
resp. pripadne na tirovni programu alebo projektu. Sprievodca stupfiami utajenia je sicastou dolozky SAL.

3. Specifické programové alebo projektové bezpecnostné poziadavky majti formu programovych (resp. projektovych)
bezpec¢nostnych pokynov (programme/project security instruction — PSI). PSI moZno vypracovat na zdklade ustanoveni zo
vzoru dolozky SAL podla prilohy III. PSI vypracuje oddelenie Komisie, ktoré spravuje dany program alebo projekt, v tizkej
spolupréci s bezpe¢nostnym organom Komisie a predloZi ich na schvalenie skupine bezpe¢nostnych expertov Komisie. Ak
je dohoda o grante stiastou programu alebo projektu, ktory ma vlastné PSI, pouzije sa zjednodusend dolozka SAL danej
dohody o grante s odkazom na bezpe¢nostné ustanovenia stanovené v PSI programu, resp. projektu.

4. S vynimkou pripadov spomenutych v ¢linku 3 ods. 9 sa utajovand dohoda o grante nepodpise, kym NSA alebo DSA
ziadatela nepotvrdia FSC Zziadatela, alebo ak sa utajovand dohoda o grante udeli konzorciu, kym NSA alebo DSA asponi
jedného Ziadatela (pripadne viacerych Ziadatelov) v ramci konzorcia nepotvrdia FSC tohto Ziadatela.

5. Ak sa v inych prisluinych predpisoch nestanovuje inak, orgdn poskytujtci grant sa v zdsade povazuje za povodcu
utajovanych skuto¢nosti EU vytvorenych pri plneni dohody o grante.

(") Zoznam dohdd, ktoré uzatvorila EU, ako aj spravnych dojednani, ktoré uzatvorila Eurépska komisia, podla ktorych mozno vymienat
utajované skutocnosti EU s tretimi krajinami a medzindrodnymi organizdciami, moZzno ndjst na webovom sidle Komisie.
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6.  Organ poskytujtci grant prostrednictvom bezpe¢nostného organu Komisie informuje NSA afalebo DSA v3etkych
prijimatelov a subdoddvatelov o podpisani utajovanych dohod o grante alebo subdodévatel'skych zmliv, ako aj o vsetkych
pripadnych predlzeniach ¢i predcasnych vypovedaniach takychto dohod o grante alebo subdodévatel'skych zmltv. Zoznam
poziadaviek v jednotlivych krajindch je uvedeny v prilohe IV.

7. Dohody o grante zahffiajiice skuto¢nosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED musia obsahovat
bezpecnostnii dolozku, ktorou sa prijimatelia zavizuji dodrziavat ustanovenia dodatku E prilohy III. Stcastou tychto
dohod o grante musi byt dolozka SAL, v ktorej sa stanovia asponi poziadavky na manipuldciu so skuto¢nostami so
stupniom utajenia RESTREINT UE/EU RESTRICTED vratane aspektov informacnej bezpe¢nosti a konkrétnych poziadaviek,
ktoré musia prijimatelia splnit na akreditdciu svojho CIS, v ktorom sa manipuluje so skuto¢nostami so stupiom utajenia
RESTREINT UE/EU RESTRICTED.

8. Ak to vyzaduja vniitrodtitne pravne predpisy clenskych stitov, NSA afalebo DSA zabezpecia, aby prijimatelia alebo
subdodévatelia spadajici do ich prévomoci spliali prisluiné bezpecnostné ustanovenia na ochranu skutoénosti so
stupfiom utajenia RESTREINT UE/EU RESTRICTED a vykonali overovanie na mieste v priestoroch prijimatelov alebo
subdoddvatelov umiestnenych na ich Gzemi. Ak NSA alebo DSA takiito povinnost nemajd, orgdn poskytujici grant
zabezpedi, aby prijimatelia plnili pozadované bezpe¢nostné ustanovenia uvedené v dodatku E prilohy IIL

Cldnok 6
Pristup zamestnancov prijimatel'ov a subdodivatel'ov k EUCI

1. Orgéan poskytujici grant zabezpe¢i, aby utajované dohody o grante obsahovali ustanovenia, na zaklade ktorych sa
zamestnancom prijimatelov alebo subdoddvatelov, ktori na dcely plnenia utajovanej dohody o grante alebo
subdodavatel'skej zmluvy potrebuja pristup k EUCI, takyto pristup poskytne, len ak:

a) sa potvrdilo, Ze majii potrebu poznat;

b) v pripade skutocnosti so stuptfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET boli
bezpe¢nostne prevereni pre zodpovedajiici stupefi utajenia prislusnym NSA alebo DSA alebo inym prislusnym
bezpecnostnym orgdnom;

¢) boli pouceni o platnych bezpe¢nostnych predpisoch a postupoch ochrany EUCI a vzali na vedomie svoje povinnosti
v stvislosti s ochranou takychto utajovanych skuto¢nosti.

2.V pripade potreby je pristup k EUCI aj v stlade so zdkladnym aktom, ktorym sa zriaduje program, a zohladiiuje
vietky dalSie oznacenia vymedzené v sprievodcovi stupniami utajenia (SCG).

3. Ak chce prijimatel alebo subdoddvatel zamestnat v pozicii, ktord si vyZaduje pristup k EUCI so stupfiom utajenia
CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET, stitneho prisluinika krajiny mimo EU, je
zodpovednostou daného prijimatela alebo subdodavatela iniciovat postup bezpecnostnej previerky tejto osoby v sulade
s vnutrodtdtnymi pravanymi predpismi platnymi v mieste, kde sa ma pristup k EUCI udelit.

Cldnok 7
Pristup expertov zacastiiujicich sa na kontroldch, preskiimaniach alebo auditoch k EUCI

1. Ak st externé osoby (dalej len ,experti®) zapojené do kontrol, preskimani alebo auditov vykonavanych orgdnom
poskytujiicim grant alebo do preskimani vykonnosti prijimatelov, ktoré si vyzaduja pristup k utajovanym skuto¢nostiam
so stupiiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET, zmluva sa im poskytne len
vtedy, ak boli pre zodpovedajtici stupen utajenia bezpecnostne preverené prislusnym NSA alebo DSA alebo akymkolvek
inym prislusnym bezpe¢nostnym orgdnom. Orgdn poskytujici grant prostrednictvom bezpe¢nostného orgdnu Komisie
skontroluje a v pripade potreby pozZiada NSA alebo DSA, aby zacali proces preverovania expertov aspoil $est mesiacov
pred zaciatkom ich prislusnych zmliv.

2. Experti st pred podpisanim svojich zmliv pouceni o platnych bezpe¢nostnych predpisoch a postupoch ochrany
EUCI a bert na vedomie svoje povinnosti v sivislosti s ochranou takychto utajovanych skuto¢nosti.
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KAPITOLA 4

NAVSTEVY VYKONAVANE V SUVISLOSTI S UTAJOVANYMI DOHODAMI O GRANTE

Cldnok 8
Zikladné zisady

1. Ak orgdn poskytujici grant, experti, prijimatelia alebo subdodévatelia potrebuji v rdmci plnenia utajovanej dohody
o grante pristup k utajovanym skuto¢nostiam so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET
UE/EU SECRET v objektoch druhej strany, spolo¢ne organizujii ndvstevy v spolupréci s NSA alebo DSA alebo akymikolvek
inymi dotknutymi prislusnymi bezpe¢nostnymi organmi.

2. Na navstevy uvedené v odseku 1 sa vztahuja tieto poziadavky:
a) ndvsteva ma oficidlny tcel stivisiaci s utajovanym grantom;

b) vsetci navtevnici musia mat PSC na pozadovanom stupni a potrebu poznat prislusné EUCI pouzité alebo vzniknuté
v rdmci plnenia utajovaného grantu, aby k nim ziskali pristup.

Cldnok 9
Ziadosti o nivstevy

1.  Névstevy prijimatelov alebo subdoddvatelov v zariadeniach inych subdodédvatelov alebo v objektoch orginu
poskytujiiceho grant, ktoré zahffiaji pristup ku skutocnostiam so stupflom utajenia CONFIDENTIEL UE[EU
CONFIDENTIAL alebo SECRET UE[EU SECRET, sa organizujii v stilade s tymto postupom:

a) bezpecnostny tradnik zariadenia, ktoré vysiela navitevnika, vyplni vSetky prislusné Casti formulara Ziadosti o navtevu
(request for visit — RFV) a ziadost predlozi NSA alebo DSA daného zariadenia. Vzor formuldra RFV sa uvddza
v dodatku C prilohy IIf;

b) NSA alebo DSA vysielajiiceho zariadenia musi potvrdit PSC ndvstevnika pred tym, nez Ziadost o navstevu predlozi NSA
alebo DSA hostitelského zariadenia (alebo bezpecnostnému organu Komisie, ak ide o ndvstevu objektu orgdnu
poskytujiiceho grant);

) bezpecnostny dradnik vysielajiceho zariadenia dostane od svojho NSA alebo DSA odpoved NSA alebo DSA
hostitelského zariadenia (resp. bezpe¢nostného orgdnu Komisie), ktorym sa Ziadost o ndvstevu bud schvaluje, alebo
zamieta;

d) ziadost o navstevu sa povazuje za schvalend, ak sa do piatich pracovnych dni pred ddtumom ndvstevy nevznest Ziadne
namietky.

2. Navstevy uradnikov orgdnu poskytujiiceho grant alebo expertov ¢i auditorov v zariadeniach prijimatelov alebo
subdodévatelov, ktoré zahffiaja pristup ku skuto¢nostiam so stupiiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL
alebo SECRET UE[EU SECRET, sa organizujii v stilade s tymto postupom:

a) navstevnik vyplni vietky relevantné Casti formuldra RFV a predlozi ho bezpe¢nostnému organu Komisie;

b) bezpe¢nostny orgdn Komisie potvrdi PSC ndvstevnika pred tym, nez Ziadost o ndvstevu predlozi NSA alebo DSA
hostitelského zariadenia;

c¢) bezpecnostny orgin Komisie dostane od NSA alebo DSA hostitelského zariadenia odpoved, ktorou sa Ziadost
o ndvstevu bud schvaluje, alebo zamieta;

d) ziadost o navstevu sa povazuje za schvélend, ak sa do piatich pracovnych dni pred ddtumom nédvstevy nevznest Ziadne
ndmietky.

3. Ziadost sa moze tykat bud jednorazovej navitevy, alebo opakovanych ndvstev. Pri opakovanych ndvitevich moze
Ziadost platit najviac jeden rok od Ziadaného ddtumu zaciatku platnosti.

4. Platnost Ziadnej Ziadosti o navitevu nesmie presiahnut platnost PSC navstevnika.

5. Vseobecnym pravidlom je, Ze Ziadost o ndvstevu sa prislusnému bezpecnostnému orgdnu hostitelského zariadenia
predkladd aspon 15 pracovnych dni pred ditumom navstevy.
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Cldnok 10
Postupy pri ndvstevich

1. Skor nez sa navstevnikom umozni pristup k EUCI, bezpecnostny tirad hostitel'ského zariadenia musi zabezpecit silad
so vietkymi bezpe¢nostnymi postupmi a pravidlami stvisiacimi s navstevou, ktoré stanovil NSA alebo DSA.

2. Naévstevnici sa pri prichode do hostitel'ského zariadenia legitimuji platnym preukazom totoZnosti alebo pasom. Tieto
identifika¢né idaje musia zodpovedat informacidm, ktoré sa poskytli v Ziadosti o névstevu.

3. Hostitelské zariadenie zabezpedi uchovavanie zdznamov o vSetkych ndvstevnikoch vratane ich mien, organizicie,
ktorti zastupujii, kone¢ného ditumu platnosti PSC, ddtumu ndvitevy a mien navstivenych osob. Tieto zdznamy sa
uchovévaju aspon pit rokov, alebo aj dlhsie, ak si to vyzadujt vnitrostatne predpisy krajiny, kde sa hostitel'ské zariadenie
nachddza.

Cldnok 11
Névstevy usporiadané priamo

1.V kontexte osobitnych projektov sa moézu prislusné NSA alebo DSA a bezpecnostny orgdn Komisie dohodniit na
postupe, pri ktorom moZno navitevy v rdmci konkrétnej utajovanej dohody o grante usporiadat priamo medzi
bezpe¢nostnym tradnikom navstevnika a bezpe¢nostnym tradnikom navitevovaného zariadenia. Vzor formuldra, ktory
sa na tento ucel pouzije, sa uvddza v dodatku C prilohy III. Tento vynimo¢ny postup sa stanovi v PSI alebo v inych
osobitnych dojednaniach. V tychto pripadoch sa neuplatiiuje ¢lanok 9 ani ¢ldnok 10 ods. 1.

2. Navstevy zahfnajuice pristup ku skuto¢nostiam so stupiom utajenia RESTREINT UE/EU RESTRICTED sa usporiadaji
priamo medzi vysielajiicim a prijimajiicim subjektom bez potreby dodrziavat postupy podla ¢lanku 9 a ¢ldnku 10 ods. 1.

KAPITOLA 5

PRENOS A PREPRAVA EUCI V RAMCI PLNENIA UTA]OVANYCH DOHOD O GRANTE

Cldnok 12
Zdkladné zdsady

Orgdn poskytujlici grant zabezpeci, aby vSetky rozhodnutia spojené s prenosom a prepravou EUCI boli v stlade
s rozhodnutim (EU, Euratom) 2015/444 a jeho vykondvacimi predpismi, ako aj s podmienkami utajovanej dohody
o grante vrdtane sthlasu povodcu.

Cldnok 13
Elektronickd manipuldcia

1. Elektronickd manipuldcia s EUCI a ich prenos prebieha v stlade s kapitolami 5 a 6 rozhodnutia (EU, Euratom)
2015/444 a s jeho vykonavacimi predpismi.

Komunika¢né a informac¢né systémy, ktoré vlastni prijimatel a ktoré sa pouzivaji na manipuldciu s EUCI v rdmci plnenia
dohody o grante (dalej len ,prijimatelov CIS“) musi akreditovat zodpovedny bezpecnostny akreditaény orgdn (security
accreditation authority — SAA). V3etok elektronicky prenos EUCI sa zabezpedi kryptografickymi produktmi schvdlenymi
v stlade s ¢linkom 36 ods. 4 rozhodnutia (EU, Euratom) 2015/444. Uplatnia sa bezpe¢nostné opatrenia TEMPEST podla
¢lanku 36 ods. 6 uvedeného rozhodnutia.
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2. Bezpecnostnd akreditdciu prijimatelovho CIS, v ktorom sa manipuluje s EUCI so stupfiom utajenia RESTREINT
UE/EU RESTRICTED, a vSetkych jeho prepojeni mozno delegovat na bezpecnostného tradnika prijimatela, ak to povolujt
vnutro§titne pravne predpisy. Ak sa tito tloha deleguje, prijimatel je pri manipuldcii so skutocnostami so stupfiom
utajenia RESTREINT UE/EU RESTRICTED vo svojom CIS zodpovedny za uplatnenie minimédlnych bezpecnostnych
poziadaviek opisanych v dolozke SAL. Prislusné NSA alebo DSA a SAA viak maji nadalej zodpovednost za ochranu
skuto¢nosti so stupiiom utajenia RESTREINT UE/EU RESTRICTED, s ktorymi prijimatel manipuluje, ako aj prdvo preverit
bezpe¢nostné opatrenia prijaté prijimatelom. Okrem toho prijimatel poskytne orgdnu poskytujicemu grant, a ak to
vyzaduji vnutro§titne prdvne predpisy, prislusnému ndrodnému SAA, vyhldsenie o zhode, ktorym potvrdzuje, Ze
prijimatelov CIS a stivisiace prepojenia boli akreditované na manipuldciu s EUCI so stupfiom utajenia RESTREINT UE/EU
RESTRICTED ().

Cldnok 14

Preprava komerénymi kuriérmi

Pri preprave utajovanych skuto¢nosti EU komerénymi kuriérmi sa dodrZiavajii prisluiné ustanovenia rozhodnutia Komisie
(EU, Euratom) 2019/1962 (") o vykonavacich predpisoch manipuldcie so skuto¢nostami so stupiom utajenia RESTREINT
UE/EU RESTRICTED a rozhodnutia Komisie (EU, Euratom) 2019/1961 (**) o vykondvacich predpisoch manipulicie so
skuto¢nostami so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE/EU SECRET.

Cldnok 15

Osobnd (ru¢nd) preprava
1. Osobna preprava utajovanych skuto¢nosti podliecha prisnym bezpe¢nostnym poziadavkdm.

2. Skutocnosti so stupnom utajenia RESTREINT UE/EU RESTRICTED moZzu prepravovat osobne zamestnanci
prijimatela v rimci EU, pokial st splnené tieto poziadavky:

a) pouZije sa neprichladnd obdlka alebo obal, na ktorych nie je nijako vyznacend povaha obsahu;
b) utajované skuto¢nosti neopustia drzbu prepravujiiceho;

c) obdlka alebo obal sa pocas cesty neotvori.

3. Priskuto¢nostiach so stupiiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE/[EU SECRET sa osobnd
preprava zamestnancami prljlmatela v ramci ¢lenského statu EU dohodne vopred medzi odosielajiicim a prijimajticim
subjektom. Odosielatel'sky orgdn alebo zariadenie informuje prijimajici orgén alebo zariadenie o podrobnostiach zésielky
Vrétane referencnej znacky, stupiia utajenia, ocakdvaného Casu dorucenia a mena kuriéra. Takdto osobnd preprava je
povolend, pokial st splnené tieto poziadavky:

a) utajované skutocnosti sa prepravujii v dvojitej obélke alebo obale;

b) vonkajsia obdlka (obal) je zabezpecend a nie je na nej nijako vyznacend povaha obsahu, zatial ¢o vnitornd obélka je
oznacend stupilom utajenia;

¢) EUCI neopustia drzbu prepravujticeho;
d) obdlka alebo obal sa pocas cesty neotvort;

e) obdlka alebo obal sa prepravuje v uzamknutelnej aktovke alebo podobnej schvilenej batozine takej velkosti
a hmotnosti, aby nikdy nemusela opustit osobnii drzbu prepravujiceho a aby nemusela byt odovzdand do
batozinového priestoru;

f) kuriér md pri sebe kuriérske osvedcenie vystavené jeho prislusnym bezpecnostnym orgdnom, ktoré ho opraviiuje na
prepravu takto oznacenej utajovanej zdsielky.

(") Minimélne poziadavky na komunikaéné a informacné systémy, v ktorych sa manipuluje s EUCI so stupiom utajenia RESTREINT
UE/EU RESTRICTED, sa uvddzajd v dodatku E prilohy III.

(') Rozhodnutie Komisie (EU, Euratom) 20191962 zo 17. oktobra 2019 o vykondvacich predpisoch manipuldcie so skutocnostami so
stupiiom utajenia RESTREINT UE/EU RESTRICTED (U v.EUL 311, 2.12.2019, s. 21).

() Rozhodnutie Komisie (EU, Euratom) 2019/1961 zo 17. oktébra 2019 o vykonavacich predpisoch manipulicie so skutocnostami so
stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE/EU SECRET (U v.EUL 311, 2.12.2019, s. 1).
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4. Pri osobnej preprave skutocnosti so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE/EU
SECRET zamestnancami prijimatela z jedného ¢lenského $titu EU do iného ¢lenského stitu EU platia tieto dodatocné
pravidla:

a) kuriér je zodpovedny za bezpe¢nt tischovu prepravovanej utajovanej veci, kym ju neodovzdé prijemcovi;

b) v pripade narusenia bezpe¢nosti moze NSA alebo DSA odosielatela poziadat, aby orgdny v krajine, kde k naruseniu
doslo, vykonali vySetrovanie, ozndmili zistenia a podla potreby prijali pravne alebo iné kroky;

¢) kuriér bol vopred pouleny o vSetkych bezpecnostnych povinnostiach, ktoré treba dodrzat pri preprave, a podpisal
prisludné potvrdenie;

d) pokyny pre kuriéra sa pripoja ku kuriérskemu osvedéeniu;
e) kuriér dostal opis zdsielky a itinerdr;

f) dokumenty sa po skoncent cesty (ciest) vratia vystavujiicemu NSA alebo DSA, alebo si ich prijemca ponechd k dispozicii
na tcely monitorovania;

g) ak colné orgdny, imigra¢né organy alebo hrani¢nd policia poZiadaji o preskimanie a kontrolu zasielky, povoli sa im
otvorit a prezriet dostato¢nt ¢ast zdsielky na to, aby sa presved¢ili, Ze neobsahuje Ziaden iny materidl neZ ten, ktory sa
deklaruje;

h) colné orgdny by mali byt vyzvané k reSpektovaniu tradnej povahy prepravnych dokladov a povoleni, ktorymi kuriér

disponuje.

Ak colné orginy zdsielku otvoria, mali by tak urobit mimo dohladu nepovolanych 0s6b a podla moznosti za pritomnosti
kuriéra. Kuriér poziada o opdtovné zabalenie zasielky a zdroven poziada orgdny, ktoré vykonali kontrolu, o opitovné
zapecatenie zdsielky a o pisomné potvrdenie, Ze ju otvorili.

5. Osobnd preprava skutocnosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED, CONFIDENTIEL UE/EU
CONFIDENTIAL a SECRET UE[EU SECRET zamestnancami prijimatela do tretej krajiny alebo medzindrodnej organizicie
podlieha ustanoveniam dohody o bezpe¢nosti utajovanych skuto¢nosti, resp. spravneho dojednania, ktoré s danou trefou
krajinou alebo medzindrodnou organizaciou uzatvorila Unia, resp. Komisia.

KAPITOLA 6

PLANOVANIE KONTINUITY CINNOSTI

Cldnok 16

Pohotovostné pliny a népravné opatrenia

Organ poskytujiici grant zabezpeli, aby sa v utajovanej dohode o grante uvddzala povinnost prijimatelov stanovit
pohotovostné plany (business contingency plans — BCP) na ochranu EUCI, s ktorymi sa v rdmci plnenia utajovaného
grantu manipuluje pocas nidzovych situdcii, ako aj zaviest preventivne a ndpravné opatrenia v kontexte planovania
kontinuity ¢innosti na minimalizdciu vplyvu incidentov stvisiacich s manipuldciou s EUCI a s ich uchovdvanim.
Prijimatelia potvrdia organu poskytujicemu grant, Ze ich BCP st zavedené.

Cldnok 17

Nadobudnutie G¢innosti

Toto rozhodnutie nadobtida G¢innost dvadsiatym ditom po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.
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Za Komisiu
v mene predsednicky
Johannes HAHN
clen Komisie
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PRILOHA I

STANDARDNE INFORMACIE VO VYZVE NA PREDKLADANIE NAVRHOV

(prispdsobit pouZitej vyzve)

Bezpecnost

Projekty zahffajtice utajované skutocnosti EU musia prejst bezpecnostnou previerkou, aby sa povolilo ich financovanie,
a mozu podliehat osobitnym bezpe¢nostnym predpisom [podrobnosti v bezpecnostnej dolozke (SAL), ktord je pripojend
k dohode o grante].

V tychto pravidlich [na ktoré sa vztahuje rozhodnutie Komisie (EU, Euratom) 2015/444 (') ajalebo vnitrostitne predpisy]
sa napriklad stanovuje, Ze:

— projekty zahffiajice skutocnosti so stupfiom utajenia TRES SECRET UE/EU TOP SECRET (alebo s rovnocennym
stupniom utajenia) NEMOZNO financovat,

— utajované skutocnosti musia byt oznacené v siilade s platnymi bezpecnostnymi pokynmi uvedenymi v SAL,

— skuto¢nosti so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo vy$$im (a so stupiom utajenia
RESTREINT UE/EU RESTRICTED, ak sa to vyzaduje vo vnitrostatnych predpisoch):

— mozZu byt vytvorené alebo spristupnené iba v objektoch, kde prislusny ndrodny bezpecnostny organ (NSA) preveril
priemyselni bezpecnost v stlade s vniitrostatnymi predpismi,

— mozZe sa s nimi manipulovat iba v zabezpecenom priestore, ktory akreditoval prislusny NSA,

— moZzu k nim mat pristup a manipulovat s nimi len osoby s platnou persondlnou bezpe¢nostnou previerkou (PSC)
a potrebou poznat,

— na konci grantu sa utajované skuto¢nosti musia vrétit, alebo nadalej chrénit v stlade s platnymi pravidlami,

— na tikony zahffiajtice utajované skutocnosti EU (EUCI) mozno vyuzit subdodévatelov len na zdklade predchddzajiceho
pisomného stihlasu orgdnu poskytujticeho grant a len subjekty usadené v clenskom 3tdte EU alebo v tretej krajine, ktoré
s EU uzavreli dohodu o bezpe¢nosti utajovanych skutocnosti (alebo spravne dojednanie s Komisiou),

— spristupnenie EUCI tretim strandm podlieha predchddzajicemu pisomnému sthlasu organu poskytujiiceho grant.

Upozoriujeme, zZe v zdvislosti od druhu ¢innosti moze byt pred podpisom grantu potrebné vykonat priemyselnt
bezpe¢nostnd previerku. Organ poskytujici grant postdi v kazdom pripade potrebu previerok a stanovi ditum ich
vykonania pocas pripravy grantu. Upozorfiujeme, Ze za Ziadnych okolnosti nemozeme podpisat Ziadnu dohodu
o grante, pokial aspon jeden z prijimatelov v konzorciu nemd priemyselnt bezpecnostnii previerku.

Do dohody o grante sa mozu doplnit dalie bezpecnostné odporticania vo forme bezpecnostnych vystupov (napr. vytvorit
poradnii skupinu pre bezpecnost, obmedzit tiroveri podrobnosti, pouZif falosny scendr, vylicit pouzitie utajovanych skutocnosti atd.).

Prijimatelia musia zabezpecit, aby ich projekty nepodlichali vnitrostatnym bezpecnostnym poziadavkdm/bezpecnostnym
poziadavkdm tretej krajiny, ktoré by mohli ovplyvnit plnenie alebo spochybnif udelenie grantu (napr. technologické
obmedzenia, ndrodnd bezpecnostnd klasifikdcia atd.). Organ poskytujici grant musi byt okamzite informovany o akychkolvek
potencidlnych bezpe¢nostnych otdzkach.

[dodatocnd OPCIA pre Ziadosti o rdmcové partnerstvo: V pripade ramcovych partnerstiev sa Ziadosti o rdmcové partnerstvo aj
Ziadosti o grant mozu podrobit bezpe¢nostnej previerke.]

(') Pozri rozhodnutie Komisie (EU, Euratom) 2015444 z 13. marca 2015 o bezpecnostnych predpisoch na ochranu utajovanych
skutocnosti EU (U.v. EUL 72,17.3.2015, s. 53).
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PRILOHA II

STANDARDNE DOLOZKY DOHODY O GRANTE
(prisposobit pouZitej dohode o grante)

13.2. Bezpecnost — utajované skuto¢nosti

Zmluvné strany musia mampulovat s utajovanymi skutocnostami (EU alebo vndtrostatnymi) v siilade s platnymi pravnymi
predpismi EU alebo vndtrostitnymi pravnymi predpismi o utajovanych skuto¢nostiach [najmi rozhodnutie Komisie
(EU, Euratom) 2015/444 (") a jeho vykondvacie predpisy].

Osobitné bezpe¢nostné predpisy (ak existuji) sa uvddzaja v prilohe 5.
PRILOHA 5

Bezpecnost — utajované skuto¢nosti EU

[OPCIA pre tikony s utajovan)?mi skutocnostami EU (standard): Ak sa pri tikone pouzivajii alebo tvoria utajované skutocnosti EU, s ta-
kymito skutocnostami treba aZ do zrusenia ich utajenia zaobchddzat v silade so sprievodcom stupriami utajenia (SCG) a s bezpecnostno-
u dolozkou (SAL) uvedenyich v prilohe 1, ako aj v stilade s rozhodnutim (EU, Euratom) 2015/444 a jeho vykondvacimi predpismi.

Vystupy zahfajiice utajované skutoénosti EU sa musia odovzdat v stilade s osobitnymi postupmi dohodnutymi s organom
poskytujiicim grant.

Na tikony zahffiajiice utajované skutocnosti EU mozno vyuzit subdodavatelov len na zdklade predchddzajiceho pisomné-
ho stithlasu orgédnu poskytujiiceho grant a len subjekty usadené v ¢lenskom state EU alebo tretej krajine, ktoré s EU uzavreli
dohodu o bezpecnosti utajovanych skuto¢nosti (alebo spravne dojednanie s Komisiou).

Utajované skutocnosti EU nemozno spristupnit Ziadnej tretej strane (vratane tcastnikov zapojenych do vykondvania tikon-
u) bez predchddzajiceho vyslovného pisomného stihlasu organu poskytujiiceho grant.]

() Rozhodnutie Komisie (EU, Euratom) 2015/444 z 13. marca 2015 o bezpecnostnych predpisoch na ochranu utajovanych skutocnosti
EU (U.v.EUL 72,17.3.2015,s. 53).
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PRILOHA III

[Priloha IV (k ......... )]

BEZPECNOSTNA DOLOZKA (SAL) ()

[Vzor]

(") Tento vzor SAL sa uplatiiuje, ak sa Komisia povazuje za povodcu utajovanych skutocnosti, ktoré boli vytvorené a s ktorymi sa
manipulovalo na tcely plnenia dohody o grante. Ak povodcom utajovanych skutocnosti, ktoré boli vytvorené a s ktorymi sa
manipuluje na tcely plnenia dohody o grante, nie je Komisia, a ak ¢lenské $taty, ktoré sa zicastiuju na grante, zriadili osobitny
bezpecnostny ramec, mozu sa uplatnit iné vzory SAL.
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Dodatok A

BEZPECNOSTNE POZIADAVKY

Orgdn poskytujiici grant musi v bezpecnostnej dolozke (SAL) uviest nasledujtice bezpecnostné poziadavky. Niektoré ustanovenia sa na
danii dohodu o grante nemusia vztahovat. Tie st uvedené v hranatych zdtvorkdch.

Zoznam ustanoveni nie je tplny. V zdvislosti od povahy utajovaného grantu mozno pridat dalsie ustanovenia.

VSEOBECNE PODMIENKY [Pozn.: uplatnitelné na vietky utajované dohody o grante]

1. Bezpecnostnd dolozka (SAL) je neoddelitelnou sti¢astou utajovanej dohody o grante [alebo subdodavatelskej zmluvy]
a opisuju sa v nej bezpecnostné poziadavky platné pre konkrétnu dohodu o grante. Nesplnenie tychto poziadaviek
moze byt dostatonym dovodom na vypovedanie dohody o grante.

2. Na prijimatelov grantu sa vztahujii vietky povinnosti stanovené v rozhodnuti Komisie (EU, Euratom) 2015/444 ()
(dalej len ,RK 2015/444“) a jeho vykondvacich predpisoch (). Ak prijimatel grantu ¢eli problému s uplatiovanim
platného préavneho ramca v ¢lenskom $tdte, musi sa obratit na bezpe¢nostny organ Komisie a ndrodny bezpecnostny
organ (NSA) alebo urceny bezpe¢nostny organ (DSA).

3. Utajované skutocnosti vzniknuté pri plneni dohody o grante treba oznacit ako utajované skutoénosti EU (EUCI) so
stupfiom utajenia podla sprievodcu stupfiami utajenia (SCG) v dodatku B k tejto dolozke. Odchylenie sa od stupna
utajenia uvedeného v SCG je mozné iba na zdklade pisomného schvilenia orgdnu poskytujticeho grant.

4. Préva povodcu ku vsetkym EUCI, ktoré vznikli a s ktorymi sa manipuluje na tcely plnenia utajovanej dohody
o grante, si uplatiiuje Komisia ako orgdn poskytujiici grant.

5. Bez pisomného sthlasu orgdnu poskytujiceho grant nesmie prijimatel ani subdoddvatel pouzit Ziadne skutocnosti ¢i
veci dodané orgdnom poskytujicim grant alebo vytvorené v mene uvedeného orgdnu na Zziaden iny ucel, nez je
plnenie dohody o grante.

6. Ak sa na plnenie dohody o grante vyZaduje bezpe¢nostnd previerka zariadenia (FSC), prijimatel musi poZiadat orgdn
poskytujtici grant, aby prikrocil k vybaveniu Ziadosti o FSC.

7. Prijimatel musi vySetrit vSetky naruSenia bezpecnosti stvisiace s EUCI a ¢o najskor ich nahldsit orgdnu
poskytujiicemu grant. Prijimatel alebo subdodédvatel musia bezodkladne ozndmit svojmu NSA alebo DSA, a ak to
umoziujl vnitrostatne pravne predpisy, aj bezpecnostnému orgdnu Komisie vietky pripady, v ktorych je zndme
alebo existuje dovod domnievat sa, ze EUCI poskytnuté alebo vzniknuté v rdmci dohody o grante sa stratili alebo boli
spristupnené nepovolanym osobdm.

() Rozhodnutie Komisie (EU, Euratom) 2015/444 z 13. marca 2015 o bezpecnostnych predpisoch na ochranu utajovanych skuto¢nostf
EU (U.v.EUL 72,17.3.2015,s. 53).
(®) Orgén poskytujtci grant by mal po prijati vykonavacich predpisov doplnit odkazy.
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8.  Po skonceni dohody o grante musi prijimatel alebo subdodévatel bezodkladne vritit vietky EUCI, ktoré ma v drzbe,
organu poskytujicemu grant. Ak je to mozné, prijimatel alebo subdoddvatel mozu EUCI namiesto vratenia znicit.
Treba tak urobit v stlade s vniitrostatnymi pravnymi predpismi krajiny, v ktorej je prijimatel usadeny, na zaklade
predchddzajiiceho stihlasu bezpecnostného orgdnu Komisie a podla jeho pokynov. EUCI treba znicit tak, aby sa
nedali veelku ani ¢iastoéne obnovit.

9. Ak majii prijimatel alebo subdodavatel povolenie ponechat si EUCI po vypovedani alebo uzavreti dohody o grante,
tieto EUCI musia byt nadalej chranené v siilade s RK 2015/444 a jeho vykondvacimi predpismi ().

10. Kazdd elektronickd manipuldcia s EUCI, ako aj elektronické spracovanie a prenos EUCI podliehaji ustanoveniam
kapitoly 5 a 6 RK 2015/444. Patri sem okrem iného poziadavka, Ze komunika¢né a informa¢né systémy vo
vlastnictve prijimatela, ktoré sa pouZivaji na manipuldciu s EUCI na Gcely plnenia dohody o grante (dalej len
prijimatelov CIS“) musia byt akreditované (°), Ze vSetky elektronické prenosy EUCI musia byt zabezpecené
kryptografickymi produktmi schvdlenymi v sdlade s ¢ldnkom 36 ods. 4 RK 2015/444 a Ze treba vykondvat
bezpetnostné opatrenia TEMPEST v stlade s ¢lankom 36 ods. 6 RK 2015/444.

11. Prijimatel alebo subdodavatel musia mat zavedené pohotovostné plany (BCP) na ochranu vietkych EUCI, s ktorymi sa
v rdmci plnenia utajovanej dohody o grante manipuluje, po¢as nidzovych situdcii, a musia mat zavedené preventivne
a ndpravné opatrenia na minimalizdciu vplyvu incidentov stvisiacich s manipuldciou s EUCI a s ich uchovévanim.
Prijimatel alebo subdodavatel o svojich BCP informuji orgdn poskytujtci grant.

DOHODY O GRANTE, KTORE SI VYiADU]U PRISTUP KU SKUTOCNOSTIAM SO STUPNOM UTAJENIA
RESTREINT UE/EU RESTRICTED

12. V zdsade sa na sdlad s dohodou o grante nevyZaduje persondlna bezpecnostnd previerka (PSC) (). Ku skuto¢nostiam
alebo k veciam so stuptiom utajenia RESTREINT UE/EU RESTRICTED vSak smt mat pristup iba zamestnanci
prijimatela, ktorf takéto skutocnosti potrebuji na plnenie dohody o grante (potreba poznat), ktorych bezpecnostny
tradnik prijimatela poucil o ich povinnostiach a dosledkoch akéhokolvek ohrozenia ¢i naruSenia bezpe¢nosti
takychto skuto¢nosti a ktorf pisomne vzali na vedomie dosledky zlyhania pri ochrane EUCL

13. Bez pisomného stihlasu orgdnu poskytujiceho grant nesmie prijimatel ani subdodavatel poskytnit pristup ku
skuto¢nostiam alebo k veciam so stupfiom utajenia RESTREINT UE/EU RESTRICTED Ziadnemu subjektu ani osobe
okrem vlastnych zamestnancov, ktori takéto skuto¢nosti potrebujii poznat.

14. Prijimatel alebo subdodévatel musia zachovat oznacenia stupna utajenia utajovanych skuto¢nosti vzniknutych alebo
poskytnutych v rdmci plnenia dohody o grante a nesma zrusit utajenie skuto¢nosti bez pisomného stihlasu organu
poskytujiiceho grant.

15. Skutoc¢nosti alebo veci so stupiom utajenia RESTREINT UE/EU RESTRICTED, ktoré sa prave nepouZivajii, musia byt
uskladnené v uzamknutom kanceldrskom nabytku. Pri preprave musia byt dokumenty uzavreté v nepriehladnej
obalke. Dokumenty nesmii opustit drzbu prepravujiceho a nesmi sa pocas cesty otvorit.

(*) Orgén poskytujici grant by mal po prijati vykondvacich predpisov doplnit odkazy.

() Strana, ktord podstupuje certifikdciu, musi poskytniit udelujicemu orgdnu vyhldsenie o zhode, a to prostrednictvom bezpe¢nostného
orgénu Komisie a v koordindcii s prislusnym ndrodnym bezpecnostnym akreditaénym orgdnom (SAA).

(®) Ak prijimatelia pochddzajt z ¢lenskych Stdtov, ktoré vyzaduji PSC afalebo FSC pre granty so stupiom utajenia RESTREINT UE/EU
RESTRICTED, orgdn poskytujici grant uvedie v SAL tieto poziadavky PSC a FSC pre dotknutych prijimatelov.
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16. Prijimatel alebo subdoddvatel mozu dorucovat dokumenty so stupfiom utajenia RESTREINT UE/EU RESTRICTED
organu poskytujicemu grant s vyuZitim komerénych kuriérskych spolo¢nosti, postovych sluzieb, osobne alebo
elektronicky. Na tento tcel sa prijimatel alebo subdoddvatel drzia bezpecnostnych pokynov pre program (alebo
projekt) (PSI), ktoré vydala Komisia, ajalebo jej vykondvacich predpisov pre oblast priemyselnej bezpenosti
v stvislosti s utajovanymi grantmi (7).

17. Ked uz dokumenty so stupiiom utajenia RESTREINT UE/EU RESTRICTED nie sii potrebné, treba ich znicit tak, aby sa
nedali veelku ani ¢iasto¢ne obnovit.

18. Bezpecnostnii certifikiciu prijimatelovho CIS, v ktorom sa manipuluje s EUCI so stupfiom utajenia RESTREINT
UE/EU RESTRICTED, a vietkych jeho prepojeni mozno delegovat na bezpecnostného tradnika prijimatela, ak to
povoluji vnitrodtitne pravne predpisy. V pripade takéhoto delegovania certifikicie maji prislusné NSA, DSA
a orgny bezpecnostnej certifikicie (SAA) nadalej zodpovednost za ochranu skuto¢nosti so stupfiom utajenia
RESTREINT UE/EU RESTRICTED, s ktorymi prijimatel manipuluje, ako aj pravo preverit bezpe¢nostné opatrenia
prijaté prijimatelom. Okrem toho prijimatel poskytne orgdnu poskytujicemu grant, a ak to vyzadujii vnitrostitne
pravne predpisy, prislusnému ndrodnému SAA vyhldsenie o zhode, ktorym potvrdzuje, Ze prijimatelov CIS
a suvisiace prepojenia boli akreditované na manipuldciu s EUCI so stupfiom utajenia RESTREINT UE/EU
RESTRICTED.

MANIPULACIA SO SKUTOCNOS:I"AMI SO STUPI(IOMVUT’A)ENIA RESTREINT UE/[EU RESTRICTED
V KOMUNIKACNYCH A INFORMACNYCH SYSTEMOCH (CIS)

19. Minimélne poziadavky na CIS, v ktorych sa manipuluje so skutocnostami so stupfiom utajenia RESTREINT UE/EU
RESTRICTED, st stanovené v dodatku E k tejto bezpe¢nostnej dolozke.

PODMIENKY, ZA KTORYCH MOZE PRIJIMATEL UZATVARAT SUBDODAVATELSKE ZMLUVY

20. Prijimatel’ musf ziskat povolenie od orgdnu poskytujiceho grant skor, ako zadd ktortikol'vek Cast utajovanej dohody
o grante subdodévatelom.

21. Ziadna subdod4vatel'skd zmluva sa nesmie uzatvorit so subjektom registrovanym v tretej krajine ani so subjektom
patriacim medzindrodnej organizicii, pokial dand tretia krajina alebo medzindrodnd organizdcia nemd s EU
uzatvorentd dohodu o bezpecnosti utajovanych skuto¢nosti alebo spravne dojednanie s Komisiou.

22. Ak prijimatel uzatvoril subdodavatel'skii zmluvu, bezpe¢nostné ustanovenia dohody o grante platia mutatis mutandis
aj pre subdodévatela a jeho zamestnancov. V takom pripade je zodpovednostou prijimatela zabezpecit, aby vietci
subdoddvatelia uplatiiovali tieto zdsady na svoje vlastné subdodivatelské dohody. Na zaistenie primeraného
bezpecnostného dohladu musi bezpecnostny orgdn Komisie informovat NSA afalebo DSA prijimatela
a subdodéavatela o uzavreti vSetkych savisiacich utajovanych subdodavatelskych zmliv na stupni utajenia
CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE[EU SECRET. Orgdnom NSA afalebo DSA prijimatela
a subdodévatela sa podla potreby poskytne kopia osobitnych bezpecnostnych ustanoveni danej subdodévatel'skej
zmluvy. Zoznam NSA a DSA, ktoré vyZaduju informovanie o bezpe¢nostnych ustanoveniach utajovanych dohdd
o grante so stupfiom utajenia RESTREINT UE/EU RESTRICTED, je uvedeny v prilohe k vykondvacim predpisom
Komisie pre oblast priemyselnej bezpe¢nosti v stvislosti s utajovanymi dohodami o grante ().

23. Prijimatel nesmie poskytntt Ziadne EUCI subdoddvatelovi bez predchddzajiceho pisomného sihlasu orginu
poskytujiiceho grant. Ak sa majii EUCI subdodévatelom zasielat Casto alebo rutinne, orgdn poskytujiici grant moze
udelit sthlas na urcené casové obdobie (napr. 12 mesiacov) alebo na trvanie subdoddvatel'skej zmluvy.

() Orgdn poskytujtici grant by mal po prijati vykondvacich predpisov doplnit odkazy.
(®) Orgén poskytujtci grant by mal po prijati vykonavacich predpisov doplnit odkazy.
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NAVSTEVY

Ak sa md Standardny postup Ziadosti o ndvstevu (RFV) pouZif pri ndvstevdch zahffiajicich skutocnosti so stupfiom utajenia
CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET, orgdn poskytujiici grant musi zahrnit body 24, 25
a 26 a vymazat bod 27. Ak sa ndvstevy zahifiajiice skutocnosti so stupriom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL
alebo SECRET UE/EU SECRET organizujii priamo medzi vysielajicimi a prijimajiicimi subjektmi, orgdn poskytujiici grant musi
vymazat body 25 a 26 a zahrniit len bod 27.

24. Navstevy zahfiajice pristup alebo potencidlny pristup ku skuto¢nostiam so stupiiom utajenia RESTREINT UE/EU
RESTRICTED sa usporadiivajii priamo medzi vysielajiicimi a prijimajiicimi subjektmi bez potreby dodrZiavat postup
opisany dalej v bodoch 25 az 27.

[25. Pre navstevy, ktoré zahifaji pristup alebo potencidlny pristup ku skutoénostiam so stupilom utajenia
CONFIDENTIEL UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET, plati tento postup:

a) bezpecnostny tradnik zariadenia, ktoré vysiela navstevnika, vyplni vSetky prislusné Casti formuldra Ziadosti RFV
(dodatok C) a ziadost predlozi nirodnému bezpecnostnému orgdnu alebo uréenému bezpecnostnému organu
daného zariadenia;

b) NSA alebo DSA vysielajiceho zariadenia musia potvrdit PSC névstevnika pred tym, nez Ziadost o ndvstevu
predlozia ndrodnému bezpe¢nostnému orgdnu alebo urcenému bezpecnostnému organu hostitelského
zariadenia (alebo bezpe¢nostnému orgdnu Komisie, ak ide o ndvstevu objektu orgdnu poskytujiceho grant);

) bezpecnostny tradnik vysielajiiceho zariadenia dostane od svojho NSA alebo DSA odpoved NSA alebo DSA
hostitel'ského zariadenia (resp. bezpe¢nostného organu Komisie), ktorym sa Ziadost o ndvstevu bud schvaluje,
alebo zamieta;

d) Ziadost o ndvstevu sa povaZzuje za schvdlent, ak sa do piatich pracovnych dni pred ddtumom névstevy nevznesi
Ziadne ndmietky.]

[26. Skor, nez sa navstevnikovi (ndvStevnikom) poskytne pristup ku skuto¢nostiam so stupriom utajenia CONFIDENTIEL
UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET, musi hostitel'ské zariadenie disponovat schvilenim od svojho
NSA alebo DSA.]

[27. Navstevy zahffiajtce pristup alebo potencidlny pristup ku skuto¢nostiam so stupiom utajenia CONFIDENTIEL UE/EU
CONFIDENTIAL alebo SECRET UE/EU SECRET sa zorganizuju priamo medzi vysielajicim a prijimajiicim subjektom
(priklad formuldra, ktory na tento ti¢el mozno pouzit, je uvedeny v dodatku C).]

28. Navstevnici sa pri prichode do hostitel'ského zariadenia legitimuja platnym preukazom totoznosti alebo pasom.

29. Navstevované hostitel'ské zariadenie zabezpeci uchovanie zdznamov o vetkych navstevnikoch. Tie musia zahfnat ich
mend, zastupovanil organiziciu, koneény ddtum platnosti previerky PSC (ak sa uplatiiuje), ddtum nédvstevy a meno
navstevovanej osoby (0sob). Bez toho, aby boli dotknuté eurépske pravidld ochrany tdajov, sa takéto zdznamy
uchovévaji aspon pit rokov, resp. podla potreby v stlade s vnitro$tatnymi pravidlami a predpismi.

HODNOTIACE NAVSTEVY

30. Bezpecnostny organ Komisie moze v spolupréci s prislusnymi NSA alebo DSA navstivit zariadenia prijimatelov alebo
subdodavatelov, aby skontroloval, ¢i st splnené bezpe¢nostné poziadavky na manipulaciu s EUCL

SPRIEVODCA STUPNAMI UTAJENIA

31. Zoznam vietkych prvkov dohody o grante, ktoré st utajené alebo ktoré majii byt utajované pocas plnenia dohody
o grante, pravidld takéhoto utajenia a vymedzenie prislusnych stupiiov utajenia st zahrnuté v usmerneniach pre
uréovanie stupiia utajenia (SCG). Usmernenia SCG sti neoddelite[nou sticastou tejto dohody o grante a s uvedené
v dodatku B k tejto prilohe.
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Dodatok B

SPRIEVODCA STUPNAMI UTAJENIA

[konkrétny text upravit v zdvislosti od predmetu dohody o grante]
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Dodatok C

ZIADOST O NAVSTEVU (VZOR)

PODROBNE POKYNY NA VYPLNENIE ZIADOSTI O NAVSTEVU

(Ziadost sa musi predlozit iba v anglictine.)

HEADING

Zaskrtnite prislusné polia podla typu navstevy a typu
skuto¢nosti a uvedte pocet lokalit, ktoré sa maju navstivit,
ako aj pocet navstevnikov.

4. ADMINISTRATIVE DATA

Vyplni ziadajuci NSA/DSA.

5. REQUESTING ORGANISATION OR INDUSTRIAL
FACILITY

Vyplnte cely nazov a postovu adresu.
Podl'a okolnosti uvedte mesto, Stat a PSC.

6. ORGANISATION OR INDUSTRIAL FACILITY TO
BE VISITED

Vypliite cely nazov a postovu adresu. Uvedte mesto, Stat,
PSC, Cislo telexu alebo faxu (ak existuje), telefénne Cislo
a e-mailovu adresu. Uvedte meno a telefénne Cisla/Cisla
faxu a e-mailovu adresu vasho hlavného kontaktu alebo
osoby, s ktorou ste si navstevu dohodli.

Pozndmky:

1. Je dblezité zadat spravne postové smerovacie Cislo
(PSC), pretoze jedna spolo¢nost mdze mat viacero
réznych zariadeni.

2. Pri manualnej ziadosti mozno pouzit prilohu 1, ak
v suvislosti s jednou vecou treba navstivit dve alebo
viac zariadeni. Ak sa pouzije priloha, v poli 3 treba
uviest: ,SEE ANNEX 1, NUMBER OF FAC....”
(uvedte pocet zariadeni).

7. DATES OF VISIT

Uvedte skuto€ny datum alebo obdobie (datum zaciatku —
datum konca) navstevy vo formate ,,den — mesiac — rok”.
V nalezitych pripadoch uvedte alternativny datum alebo
obdobie v zatvorkach.

8. TYPE OF INITIATIVE

Uvedte, €i navstevu iniciovala Ziadajuca organizacia
alebo zariadenie, alebo i$lo 0 pozvanie zo strany
navstevovaného zariadenia.

9. THE VISIT RELATES TO:

Uvedte cely nazov projektu, zmluvy alebo vyzvy na
predkladanie ponuk, skratky pouzivajte, iba ak su bezné.

10. SUBJECT TO BE DISCUSSED/
JUSTIFICATION

Struéne opiSte dovody navstevy. Nepouzivajte
nevysvetlené skratky.

Poznamky:

V pripade opakovanych navstev by sa tu na zaciatku
datového prvku malo uviest ,Recurring visits” (napr.
Recurring visits to discuss )

11. ANTICIPATED LEVEL OF CLASSIFIED INFOR-
MATION TO BE INVOLVED

Uvedte SECRET UE/EU SECRET (S-UE/EU-S)

alebo

CONFIDENTIEL UE/EU CONFIDENTIAL (C-UE/EU-C),
podl'a okolnosti.

19.2.2021
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12.

PARTICULARS OF VISITOR

Poznamka: Ak navsteva zahfia viac ako dvoch
ucastnikov, treba pouzit prilohu 2.

13.

THE SECURITY OFFICER OF THE REQUESTING

ENTITY

a e-mailova adresa bezpecnostného uradnika
Ziadajuceho zariadenia.

V tomto poli sa vyZzaduje meno, telefénne islo, €islo faxu

14.

CERTIFICATION OF SECURITY CLEARANCE Toto pole vyplni certifikaény organ.

Poznamky pre certifikaCny organ:
a e-mailovu adresu (mdze byt predtlacené).

a opeciatkovat.

a) Uvedte meno, adresu, telefénne dislo, Cislo faxu

b) Toto pole treba podla potreby podpisat

15.

REQUESTING SECURITY AUTHORITY

Toto pole vypini NSA/DSA.
Poznamky pre NSA/DSA:

a e-mailovu adresu (m6ze byt predtladené).

a opediatkovat.

a) Uvedte meno, adresu, telefénne dislo, Cislo faxu

b) Toto pole treba podla potreby podpisat

V3etky polia musia byt vyplnené a formuldr zaslany medzivlddnymi kandlmi (°).

TO:

REQUEST FOR VISIT
(MODEL)

1.

TYPE OF VISIT REQUEST

2. TYPE OF INFORMATION 3. SUMMARY

[ I R o R

N
R

For an amendment, insert the

Single

Recurring
Emergency
Amendment
O Dates
O  Visitors
O  Facility

SA/DSA original RFV
eference No

]
O

C-UE/EU-C
S-UE/EU-S

No of sites:

No of visitors: __

4. ADMINISTRATIVE DATA:

R

equester:

To:

NSA/DSA RFV Reference No

Date (dd/mm/yyyy): / /

() Ak sa dohodlo, Ze névitevy zahfnajice pristup alebo potencidlny pristup k EUCI so stupiiom utajenia CONFIDENTIEL UE/EU
CONFIDENTIAL a SECRET UE/EU SECRET mozZno usporiadat priamo, vyplneny formuldr mozno predlozit priamo bezpe¢nostnému

tradnikovi navstevovaného zariadenia.
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5. REQUESTING ORGANISATION OR INDUSTRIAL FACILITY:

NAME:

POSTAL ADDRESS:

E-MAIL ADDRESS:

FAX NO: TELEPHONE NO:

6. ORGANISATION(S) OR INDUSTRIAL FACILITY(IES) TO BE VISITED (Annex 1 to be completed)
7. DATE OF VISIT (dd/mm/yyyy): FROM / / TO / /
8. TYPE OF INITIATIVE:

O Initiated by requesting organisation or facility
O By invitation of the facility to be visited

9. THE VISIT RELATES TO CONTRACT:

10. SUBJECT TO BE DISCUSSED/REASONS/PURPOSE (Include details of host entity and any
other relevant information. Abbreviations should be avoided):

11. ANTICIPATED HIGHEST CLASSIFICATION LEVEL OF INFORMATION/MATERIAL OR SITE
ACCESS TO BE INVOLVED:

12. PARTICULARS OF VISITOR(S) (Annex 2 to be completed)

13. THE SECURITY OFFICER OF THE REQUESTING ORGANISATION OR INDUSTRIAL FACILITY:

NAME:
TELEPHONE NO:
E-MAIL ADDRESS:
SIGNATURE:

14. CERTIFICATION OF SECURITY CLEARANCE LEVEL:

NAME:
ADDRESS: BTAME
TELEPHONE NO:

E-MAIL ADDRESS:

SIGNATURE: DATE gdd/mrr}/yyyy):
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15. REQUESTING NATIONAL SECURITY AUTHORITY/DESIGNATED SECURITY AUTHORITY:

NAME:
ADDRESS: STAMP

TELEPHONE NO:
E-MAIL ADDRESS:

SIGNATURE: DATE (dd/mm/yyyy):
/ /

16. REMARKS (Mandatory justification required in the case of an emergency visit):

<miesto na uvedenie odkazu na platnd legislativu o ochrane osobnych tidajov a prepojenia na povinné informdcie pre
dotknutti osobu, napr. ako sa vykondva ¢ldnok 13 vSeobecného nariadenia o ochrane tidajov (%>

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2016679 z 27. aprila 2016 o ochrane fyzickych osob pri spractvani osobnych
tidajov a o volnom pohybe takychto tdajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane ddajov) (U. v. EU
L 119, 4.5.2016,s. 1).
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PRILOHA 1 k formuldru RFV

ORGANISATION(S) OR INDUSTRIAL FACILITY(IES) TO BE VISITED

1.

NAME:

ADDRESS:

TELEPHONE NO:

FAX NO:

NAME OF POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

NAME OF SECURITY OFFICER OR
SECONDARY POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

2.

NAME:

ADDRESS:

TELEPHONE NO:

FAX NO:

NAME OF POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

NAME OF SECURITY OFFICER OR
SECONDARY POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

(Continue as required)

<miesto na uvedenie odkazu na platnd legislativu o ochrane osobnych tidajov a prepojenia na povinné informacie pre
dotknutti osobu, napr. ako sa vykondva ¢lanok 13 vieobecného nariadenia o ochrane tidajov (1!)>

(") Nariadenie Eurépskeho parlamentu a Rady (EU) 2016679 z 27. aprila 2016 o ochrane fyzickych osob pri spractivani osobnych
tidajov a o volnom pohybe takychto tdajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane ddajov) (U. v. EU
L 119, 4.5.2016,s. 1).
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PRILOHA 2 k formuldru RFV

PARTICULARS OF VISITOR(S)

1.

SURNAME:

FIRST NAMES (as per passport):

DATE OF BIRTH (dd/mm/yyyy).____ | |
PLACE OF BIRTH:

NATIONALITY:

SECURITY CLEARANCE LEVEL:

PP/ID NUMBER:

POSITION:

COMPANY/ORGANISATION:

2.

SURNAME:

FIRST NAMES (as per passport):

DATE OF BIRTH (dd/mm/yyyy).____ [/ [
PLACE OF BIRTH:

NATIONALITY:

SECURITY CLEARANCE LEVEL:

PP/ID NUMBER:

POSITION:

COMPANY/ORGANISATION:

(Continue as required)

<miesto na uvedenie odkazu na platnii legislativu o ochrane osobnych tidajov a prepojenia na povinné informdcie pre
dotknutti osobu, napr. ako sa vykondva ¢ldnok 13 vieobecného nariadenia o ochrane tdajov (12)>

(') Nariadenie Eurépskeho parlamentu a Rady (EU) 2016679 z 27. aprila 2016 o ochrane fyzickych osob pri spractvani osobnych
tidajov a o volnom pohybe takychto tdajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane ddajov) (U. v. EU
L 119, 4.5.2016,s. 1).
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Dodatok D

INFORMACNY LIST PRIEMYSELNE] BEZPECNOSTNE] PREVIERKY (FSCIS) (VZOR)

1. UvVOD

1.1. Pripojeny je priklad informaéného listu priemyselnej bezpecnostnej previerky (FSCIS) na rychlu vymenu informacii
medzi ndrodnym bezpecnostnym orgdnom (NSA) alebo urcenym bezpe¢nostnym orgdnom (DSA), inymi
prislusnymi ndrodnymi bezpe¢nostnymi orgdnmi a bezpe¢nostnym organom Komisie (konajiicim v mene orgdnov
poskytujtcich grant) o priemyselnej bezpe¢nostnej previerke (FSC) zariadenia, ktoré je sicastou Ziadosti o utajované
granty alebo subdoddvatel'ské zmluvy a ziicastiiuje sa na ich plneni.

1.2. FSCIS je platny, iba ak je opeciatkovany prislusnym NSA, DSA alebo inym prislusnym orgdnom.

1.3. FSCIS sa ¢leni na oddiel pre ziadost a oddiel pre odpoved a mozno ho pouzit na dcely uvedené vyssie alebo na
akékolvek iné ticely, na ktoré sa vyzaduje status FSC konkrétneho zariadenia. Ziadajtici NSA alebo DSA uvedie dovod
previerky v poli 7 v oddiele pre Ziadost.

1.4. Udaje uvedené vo FSCIS obycajne nie st utajované; to znamend, Ze ked sa ma FSCIS posielat medzi prislusnymi NSA/
DSA [Komisiou, prednostne by sa mal posielat elektronicky.

1.5. NSA/DSA by sa mali v maximalnej miere snazit odpovedat na Ziadost FSCIS do desiatich pracovnych dni.

1.6. Ak by sa v spojeni s tymto uistenim prendsali akékolvek utajované skutocnosti alebo udeloval grant c¢i
subdoddvatel'skd zmluva, treba o tom informovat vystavujiici NSA alebo DSA.

Postupy a pokyny na pouZivanie informa¢ného listu priemyselnej bezpecnostnej previerky (FSCIS)

Tieto podrobné pokyny sti pre NSA, DSA alebo orgdn poskytujiici grant a bezpecnostny orgdn Komisie, ktoré FSCIS
vyplnaju. Ziadost treba prednostne vyplnit velkymi pismenami.

ZAHLAVIE Ziadatel vyplni cely ndzov NSA/DSA a krajiny.

1. DRUH ZIADOSTI Ziadajuci orgén poskytujtici grant zvoli spomedzi moznost{ prislusny druh ziadosti
FSCIS. Uved'te pozadovany stupeil bezpecnostnej previerky. PouZivajte tieto
skratky:

SECRET UE/EU SECRET = S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL = C-UE/EU-C

CIS = komunikac¢né a informaéné systémy na spracovanie utajovanych skutocnosti.

2. UDAJE O SUBJEKTE Polia 1 a# 6 st zrejmé.
V poli 4 by sa mal pouzit standardny dvojmiestny kéd krajiny. Pole 5 je nepovinné.

3. DOVOD ZIADOSTI Uvedte konkrétny dovod Ziadosti a projektové ukazovatele, ¢islo vyzvy na
predkladanie névrhov alebo grantu. Uvedte potrebnt kapacitu na uchovévanie,
stupen utajenia v danom CIS atd.

Mali by sa uviest aj vietky pripadné ddtumy konec¢nych terminov/lehot/udelenia
grantu, ktoré maja vplyv na dokoncenie FSC.
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4. ZIADAJUCI NSA/DSA Uvedte nazov skuto¢ného Ziadatela (v mene NSA/DSA) a ddtum Ziadosti v ¢iselnom
formate (dd/mm/rrrr).

5. ODDIEL PRE ODPOVED Polia 1 - 5: zvolte prislusné polia.

Pole 2: ak FSC prebieha, odporica sa uviest pre Ziadatel'a orientacny ¢as spracovania
(ak je znamy).

Pole 6:

a) Hoci sa validacia lisi v zavislosti od krajiny alebo dokonca zariadenia, odportca
sa uviest kone¢ny ddtum platnosti FSC.

b) Ak md uistenie o FSC casovo neobmedzeni platnost, toto pole mozno
vyskrtnat.

¢) Vstlade s prislusnymi vnatro§tatnymi pravidlami a predpismi je za vyziadanie
obnovenia FSC zodpovedny bud’ Ziadatel, alebo prijimatel ¢ subdoddvatel.

6. POZNAMKY Mozno pouzit na dodato¢né informdcie vzhladom na FSC, zariadenie alebo
uvedené polozky.

7. VYSTAVUJUCI NSA/DSA Uvedte ndzov poskytujiiceho orgdnu (v mene NSA/DSA) a ditum odpovede
v ¢iselnom formadte (dd/mm/rrrr).
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INFORMACNY LIST PRIEMYSELNEJ BEZPECNOSTNE]J PREVIERKY (ESCIS) (VZOR)

Vsetky polia musia byt vyplnené a formuldr zaslany medzivlidnymi alebo kandlmi medzi vlddou a medzindrodnou
organizaciou.

ZIADOST O UISTENIE O PRIEMYSELNEJ BEZPECNOSTNEJ PREVIERKE
PRE:

(nazov krajiny NSA/DSA)

Vypiliite polia s odpoved’ami podl'a potreby:
[ ] Poskytnut uistenie o FSC na stupni: [ ] S-UE/EU-S [ ] C-UE/EU-C
pre dalej uvedené zariadenie

[ ] vratane ochrany utajovanych veci/skutoénosti

[ ] vratane komunikacnych a informaénych systémov (CIS) na spracovanie utajovanych skutoénosti

[ 1iniciovat — priamo alebo na prislusnu Ziadost prijimatela alebo subdodavatela — postup ziskania FSC po
stupeni utajenia . ......... vratane ochrany na stupni......... aClSnastupni......... , ak zariadenie tieto
moznosti na danom stupni zatial neposkytuje.

Potvrdit presnost nasledujucich udajov o zariadeni a podfa potreby opravit/doplnit.

—_

. Uplny nazov zariadenia: Opravy/doplnenia:

7. Ziadost sa predklada z tychto dévodov: [uvedte podrobnosti o predzmluvnej faze (vyber navrhu), grante
alebo subdodavatel'skej zmluve, programe/projekte atd'.]

Ziadajuci NSA/DSA/udelujici organ: Meno: ........ Datum: (dd/mm/rrre) ..o
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ODPOVED (do desiatich pracovnych dni)

Tymto sa potvrdzuje, Ze:

1. []uvedené zariadenie ma previerku FSC po stuperi utajenia (vratane) [ ] S-UE/EU-S

[1C-UE/EU-C.
2. Uvedené zariadenie ma moznosti na ochranu utajovanych skuto&nosti/veci:

[TANO, StUPEI: . e [ 1nie.
3. Uvedené zariadenie ma akreditovany/schvaleny CIS:

[T AN0, STUPEI: ...t [ ] nie.

4. [ ] Na zaklade ziadosti bol iniciovany proces ziskania FSC. O potvrdeni alebo zamietnuti previerky FSC
budete informovani.

5. []Uvedené zariadenie nedisponuje previerkou FSC.

6. Toto uistenie o FSC je platné do: ........ (dd/mm/rrrr) alebo kym NSA/DSA neodporudi inak. V pripade
skorsieho zruSenia platnosti alebo zmien uvedenych udajov budete informovani.

7. Poznamky:

Vystavujuci NSA/DSAMeno: .........cooovvvieeiiinnnnnn. Datum:(dad/mm/irerr) ..o

<miesto na uvedenie odkazu na platni legislativu o ochrane osobnych tdajov a prepojenia na povinné informdcie pre
dotknutti osobu, napr. ako sa vykondva ¢lanok 13 vSeobecného nariadenia o ochrane tdajov (**)>

() Nariadenie Eurépskeho parlamentu a Rady (EU) 2016679 z 27. aprila 2016 o ochrane fyzickych osob pri spractvani osobnych
tidajov a o volnom pohybe takychto tdajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane ddajov) (U. v. EU
L 119, 4.5.2016,s. 1).
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Dodatok E

Minimdlne poZiadavky na ochranu EUCI v elektronickom formdite so stupfiom utajenia RESTREINT UE/EU
RESTRICTED, s ktorymi sa manipuluje v prijimatelovom CIS

Vseobecné ustanovenia

1. Prijimatel musi byt zodpovedny za zaistenie, aby ochrana skuto¢nosti so stupiiom utajenia RESTREINT UE/EU
RESTRICTED bola v stlade s minimdlnymi bezpecnostnymi poziadavkami stanovenymi v tejto bezpecnostnej
dolozke, ako aj s akymikolvek dal§imi poZziadavkami, ktoré odporica orgdn poskytujici grant alebo pripadne
ndrodny bezpecnostny organ (NSA) alebo urCeny bezpe¢nostny organ (DSA).

2. Je zodpovednostou prijimatela plnit bezpe¢nostné poziadavky stanovené v tomto dokumente.

3. Na Gcely tohto dokumentu komunika¢ny a informacny systém (CIS) zahffia vsetko vybavenie pouZivané na
manipuldciu s EUCI, ich uchovévanie a prenos vratane pracovnych stanic, tlaciarni, kopirovaciek, faxov, serverov,
systémov na spravu sieti, siefovych radi¢ov a radicov komunikdcie, laptopov, notebookov, tabletovych pocitacov,
smartfénov a vymenitelnych paméitovych zariadeni ako USB klt¢ov, CD, SD kariet atd.

4. Zvlastne vybavenie, ako napriklad kryptografické produkty, musi byt chrdnené v siilade s osobitnymi operacnymi
bezpe¢nostnymi postupmi (SecOPs).

5. Prijimatel musi zriadit $truktru zodpovednd za riadenie bezpecnosti CIS, v ktorom sa manipuluje so skuto¢nostami
so stupriom utajenia RESTREINT UE/EU RESTRICTED, a vymenovat bezpe¢nostného tradnika zodpovedného za
prislu§né zariadenie.

6. Vyuzitie IT rieSen{ (hardvéru, softvéru alebo sluzieb) v sitkromnom vlastnictve zamestnancov prijimatela na uchovavanie
alebo spracovanie skuto¢nosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED nie je povolené.

7. Certifikdciu prijimatelovho CIS, v ktorom sa manipuluje so skuto¢nostami so stupiom utajenia RESTREINT UE/EU
RESTRICTED, musi schvélit bezpe¢nostny akreditacny organ (SAA) dotknutého ¢lenského statu alebo sa deleguje na
prijimatelovho bezpec¢nostného tradnika, ak to povoluji vnitrodtitne pravne predpisy.

8. Manipulovat so skuto¢nostami so stupiom utajenia RESTREINT UE/EU RESTRICTED, uchovavat alebo prendsat ich
(pevnym alebo bezdrotovym pripojenim) ako v pripade vSetkych ostatnych neutajenych skuto¢nosti podla dohody
o grante je mozné, iba ak st zaifrované schvalenymi kryptografickymi produktmi. Tieto kryptografické produkty
musi schvalit EU alebo ¢lensky stat.

9. Externé zariadenia zapojené do ddrzbyjoprdv musia byt zmluvne viazané dodrziavat prislusné ustanovenia
o manipuldcii so skuto¢nostami so stupiom utajenia RESTREINT UE/EU RESTRICTED podla tohto dokumentu.

10. Na ziadost orgdnu poskytujiceho grant a alebo prislusného NSA, DSA alebo SAA musi prijimatel dolozZit stilad
s bezpecnostnou dolozkou zmluvy o grante. Ak sa vyZziada aj audit a kontrola postupov a zariadeni prijimatela na
zaistenie stladu s tymito poziadavkami, prijimatelia musia povolit zdstupcom orgdnu poskytujiceho grant, NSA, DSA
afalebo SAA alebo prislusného bezpe¢nostného organu EU vykon takéhoto auditu a kontroly.

Fyzickd bezpecnost

11. Priestory, v ktorych sa pouzivaji CIS na zobrazenie, uchovavanie, spracovanie alebo prenos skuto¢nosti so stupfiom
utajenia RESTREINT UE/EU RESTRICTED, alebo priestory, v ktorych st umiestnené servery, systémy na spravu sieti,
sietové radie a radi¢e komunikdcie takychto CIS, by mali byt zriadené ako oddelené a kontrolované priestory
vybavené vhodnym systémom kontroly pristupu. Pristup do tychto oddelenych a kontrolovanych priestorov by mal
byt vyhradeny pre jednotlivcov s osobitnym povolenim. Bez toho, aby bol dotknuty bod 8, vybavenie opisané v bode
3 musi byt umiestnené v takychto oddelenych a kontrolovanych priestoroch.
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12. Musia sa vykondvat bezpecnostné mechanizmy afalebo postupy na reguliciu zavadzania alebo pripdjania
vymenitelnych pocitacovych pamitovych médii (ako st USB kltce, ukladacie zariadenia alebo CD-RW) ku
komponentom daného CIS.

Pristup k CIS

13. Pristup k prijimatelovmu CIS, v ktorom sa manipuluje s EUCI, sa povoli striktne na zdklade potreby poznat a iba
oprdvienym zamestnancom.

14. Pri vietkych CIS sa vedi aktualizované zoznamy oprdvnenych pouzivatelov. Vietci pouZivatelia sa musia na zaciatku
kazdého spracovania autentifikovat.

15. Hesld, ktoré st sucastou vicsiny bezpecnostnych opatreni na identifikdciu a autentifikdciu, musia mat aspon devit
znakov, zahfnat Cislice a ,$pecidlne” znaky (ak to systém umoziuje), ako aj pismend. Hesld sa musia menit aspoil raz
za 180 dni. Ak boli narusené alebo spristupnené neopravnenej osobe alebo ak existuje podozrenie z takéhoto
narusenia alebo spristupnenia, musia sa ¢o najskor zmenit.

16. Vsetky CIS musia zahffiaf interné riadenie pristupu, ktoré neoprdvnenym pouzivatelom zabrani v pristupe ku
skutocnostiam so stuptiom utajenia RESTREINT UE/EU RESTRICTED alebo v ich tprave, alebo v zmene systémovych
a bezpecnostnych nastaveni. Pouzivatelia musia byt automaticky odhldseni z CIS, ak ich zariadenie nie je aktivne urcity
vopred stanoveny Casovy interval, alebo CIS musi po 15 minitach necinnosti aktivovat heslom chréneny Setri¢
obrazovky.

17. Kazdému pouzivatelovi CIS sa prirad jedine¢né pouzivatel'ské konto a pouzivatel'ské ID. PouZzivatel'ské kontd sa musia
automaticky zablokovat, ak doslo aspon k piatim netspesnym pokusom o prihldsenie za sebou.

18. Vsetci pouzivatelia CIS musia byt obozndmeni so svojimi povinnostami a s postupmi, ktoré treba dodrzat na ochranu
skutoénosti so stuptiom utajenia RESTREINT UE/EU RESTRICTED v danom CIS. Povinnosti a postupy, ktoré sa maji
dodrzat, sa zdokumentujii a pouZivatelia ich pisomne potvrdia.

19. Pouzivatelia a spravcovia musia mat k dispozicii SecOPs, ktoré zahfiaji opis bezpecnostnych roli a svisiaci zoznam
tloh, pokynov a planov.

Zdznamy, audit a reakcia na incidenty

20. Kazdy pristup do CIS sa musi zaznamendvat.

21. Musia sa zaznamendvat tieto udalosti:
a) vSetky pokusy o prihldsenie bez ohladu na tispesnost;
b) odhldsenie (vritane automatického po intervale necinnosti, ak k nemu dojde);
¢) vytvorenie, odobratie alebo zmena pristupovych prav a oprdvnent;

d) vytvorenie, vymazanie alebo zmena hesiel.

22. Pri vietkych udalostiach uvedenych vyssie sa musia uviest aspon tieto informacie:
a) typ udalosti;
b) pouzivatel'ské ID;
¢) datum a cas;

d) ID zariadenia.
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23. Uvedené zdznamy by mali bezpe¢nostnému dradnikovi pomdct preskiimat potencidlne bezpecnostné incidenty.
Takisto sa mézu pouzit v pripadnych stidnych vySetrovaniach bezpe¢nostnych incidentov. Vsetky bezpecnostné
zdznamy by sa mali pravidelne kontrolovat s cieflom identifikovat mozné bezpe¢nostné incidenty. Zaznamy musia
byt chranené proti neopravnenému vymazaniu alebo dpravam.

24. Prijimatel musi mat zavedendi stratégiu rieSenia bezpecnostnych incidentov. PouZzivatelia a sprévcovia musia byt
zaskolent, ako reagovat na incidenty, ako ich nahlasovat a ¢o robit v stave nidze.

25. Vyzradenie skuto¢nosti so stupiom utajenia RESTREINT UE/EU RESTRICTED alebo podozrenie z ich vyzradenia sa
musi{ ozndmit orgdnu poskytujiicemu grant. Ozndmenie musi zahffiat opis dotknutych skuto¢nosti a opis okolnosti
vyzradenia alebo podozrenia z vyzradenia. Vsetkych pouzivatelov CIS treba obozndmit s postupom nahlasovania
skuto¢nych alebo domnelych bezpe¢nostnych incidentov bezpe¢nostnému tradnikovi.

Siete a prepojenia

26. Ak je prijimatelov CIS, v ktorom sa manipuluje so skutonostami so stupfiom utajenia RESTREINT UE/EU
RESTRICTED, prepojeny s CIS, ktory nie je akreditovany, vyrazne to zvySuje ohrozenie bezpecnosti samotného CIS,
ako aj skuto¢nosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED, s ktorymi sa v iom manipuluje. Tyka sa to
internetu, ako aj inych verejnych alebo stkromnych CIS, ako napriklad CIS vo vlastnictve prijimatela alebo
subdodévatela. V takom pripade musi prijimatel vykonat vyhodnotenie rizika s ciefom identifikovat dodatocné
bezpecnostné poziadavky, ktoré treba implementovat v rdmci procesu bezpecnostnej akrediticie. Prijimatel predlozi
orgdnu poskytujicemu grant, a ak to vyZzaduji vnutrostdtne pravne predpisy, prislusnému SAA vyhlasenie o zhode,
ktorym potvrdzuje, Ze prijimatelov CIS a stivisiace prepojenia boli akreditované na manipuldciu s EUCI so stupfiom
utajenia RESTREINT UE/EU RESTRICTED.

27. Vzdialeny pristup z inych systémov k sluzbdm LAN (napr. vzdialeny pristup k e-mailom a vzdialend systémovd
podpora) je zakdzany, pokial nie sii zavedené osobitné bezpecnostné opatrenia, s ktorymi sthlasil orgdn poskytujiici
grant, a ak to vyZadujii vnitrostitne pravne predpisy, ktoré schvalil prislusny SAA.

Sprdva konfigurdcie

28. Musi byt k dispozicii a pravidelne sa udrziavat podrobnd hardvérovd a softvérovd konfigurdcia, ktord zodpoveda
certifikacnej/schvalovacej dokumentécii (vratane systémovych a siefovych schém).

29. Prijimatelov bezpe¢nostny tdradnik musi vykonat kontroly konfigurdcie hardvéru a softvéru s cielom uistit sa, Ze nebol
zavedeny Ziaden nepovoleny hardvér ani softvér.

30. Zmeny konfigurdcie prijimatelovho CIS treba postdit z hladiska dosledkov pre bezpecnost a musi ich schvalit
bezpe¢nostny tradnik, a ak to vyZaduji vnitro$titne pravne predpisy, SAA.

31. Systém sa musi preskimat z hladiska bezpecnostnej zranitelnosti asponl raz za $tvrtrok. Musi byt nainstalovany
a aktualizovany softvér na detekciu malvéru. Ak je to mozné, mal by byt takyto softvér schvaleny na Stitnej alebo
medzindrodnej Girovni, v opa¢nom pripade by malo ist o vieobecne akceptovand priemyselni normu.

32. Prijimatel musi vypracovat pldn na zabezpeCenie kontinuity ¢innosti. Musia sa stanovit zdlozné postupy na rieSenie
tychto aspektov:

a) frekvencia zdlohovania;
b) poziadavky na uchovévanie na mieste (ohfiovzdorné schranky) alebo mimo neho;

¢) kontrola oprdvnenosti pristupu k zdloznym képidm.
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Sanitizdcia a znilenie

33. Pri CIS alebo ditovych pamitovych médidch, v/na ktorych boli v ktoromkolvek okamihu ulozené skutocnosti so
stupfiom utajenia RESTREINT UE/EU RESTRICTED, sa musia pred ich likviddciou vykonat na celom systéme alebo
pamitovom médiu tieto sanitiza¢né opatrenia:

a) pamdt typu flash (napr. USB kltice, SD karty, jednotky SSD, hybridné pevné disky) sa musi prepisat aspon trikrdt
a nasledne sa overi, Ze povodny obsah nemozno obnovit, alebo sa musi vymazat s pouzitim schvileného
vymazévacieho softvéru;

b) magnetické médid (napr. pevné disky) sa musia prepisat alebo demagnetizovat;

) optické médid (napr. CD a DVD) sa musia skartovat alebo rozdrvit;

d) privsetkych ostatnych typoch pamitovych médif treba prislusné bezpe¢nostné poziadavky konzultovat s orgdnom
poskytujtcim grant alebo v nalezitych pripadoch s NSA, DSA alebo SAA.

34. Skuto¢nosti so stupfiom utajenia RESTREINT UE/EU na akomkolvek pamitovom médiu treba sanitovat pred tym, nez
sa poskytne subjektu, ktory nemd oprdvnenie na pristup k skuto¢nostiam so stupfiom utajenia RESTREINT UE/EU
RESTRICTED (napr. na tcely tdrzby).
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PRILOHA IV
Priemyselnd bezpecnostnd previerka a persondlna bezpecnostnd previerka prijimatel'ov, ktorych
préca zahfia skuto¢nosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED, a nirodné
bezpecnostné orginy/urené bezpecnostné orgdny, ktoré vyZadujii oznamovanie utajovanych dohod
o grante so stupfiom utajenia RESTREINT UE/EU RESTRICTED ()
Oznamovanie dohody o grante alebo
subdodévatel'skej zmluvy zahffiajicej
skuto¢nosti so stupfiom utajenia PSC
Clensky Stat R-UE[EU-R ndrodnému bezpec¢nostnému
4 orgénu a/alebo uréenému
bezpe¢nostnému orgdnu
ANO NIE ANO NIE ANO NIE

Belgicko
Bulharsko
Cesko
Dénsko X X
Nemecko X
Esténsko X X
frsko X
Grécko X
Spanielsko X X X
Franctizsko X X
Chorvitsko X X
Taliansko X X
Cyprus X X
Lotyssko X X
Litva X
Luxembursko
Madarsko
Malta
Holandsko X X

(iba pri (iba pri dohodéch

dohodéch o grante

o grante a subdodévatel'skych

a subdoddva- zmluvéch v rezorte

telskych obrany)

zmluvéch

v rezorte

obrany)
Rakusko
Pol'sko

(") Tymito vnutro§tatnymi poziadavkami na FSC/PSC a oznamovanie pri dohodach o grant zahffajiicich skuto¢nosti so stupfiom utajenia
RESTREINT UE/EU RESTRICTED sa nesmii ukladat Ziadne dodato¢né povinnosti inym ¢lenskym 3titom alebo prijimatelom
a subdoddvatelom spadajicim do ich prévomoci.
Pozn.: Oznamovanie dohdd o grante zahfnajicich skuto¢nosti so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET
UE/[EU SECRET je povinné.
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Portugalsko X
Rumunsko X X X
Slovinsko X X X
Slovensko X X X
Finsko X X X
Svédsko X X X
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PRILOHAV

ZOZNAM UTVAROV NARODNYCH BEZPECNOSTNYCH ORGANOV/URCENYCH BEZPECNOSTNYCH
ORGANOV ZODPOVEDNYCH ZA SPRAVOVANIE POSTUPOV SUVISIACICH S PRIEMYSELNOU
BEZPECNOSTOU

BELGICKO

National Security Authority
FPS Foreign Affairs

Rue des Petits Carmes 15
1000 Brussels

Tel.: +32 25014542 (Secretariat)
Fax: +32 25014596
Email: nvo-ans@diplobel.fed.be

BULHARSKO

1. State Commission on Information Security - National Security Authority
4 Kozloduy Street
1202 Sofia
Tel.: +359 29835775
Fax: +359 29873750

Email: dksi@government.bg

2. Defence Information Service at the Ministry of Defence (security service)
3 Dyakon Ignatiy Street
1092 Sofia
Tel.: +359 29227002
Fax: +359 29885211
Email: office@iksbg.org

3. State Intelligence Agency (security service)
12 Hajdushka Polyana Street
1612 Sofia
Tel.: +359 29813221
Fax: +359 29862706
Email: office@dar.bg

4. State Agency for Technical Operations (security service)
29 Shesti Septemvri Street
1000 Sofia
Tel.: +359 29824971
Fax: +359 29461339
Email: dato@dato.bg
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(Uvedené prislusné orgdny vykondvajii schvalovacie postupy na vystavenie FSC pre prdvne subjekty, ktoré sa uchddzajii o uzatvorenie
utajovanej zmluvy, a PSC pre osoby plniace utajovanii zmluvu pre potreby tychto orgdnov.)

5.

State Agency National Security (security service)

45 Cherni Vrah Blvd.
1407 Sofia

Tel.: +359 28147109

Fax: +359 29632188, +359 28147441

Email: dans@dans.bg

(Uvedend bezpecnostnd sluzba vykondva schvalovacie postupy na vystavenie FSC a PSC vSetkym ostatnym prdvnym subjektom a osobdm
v krajine, ktoré sa uchddzajii o uzatvorenie utajovanej zmluvy alebo utajovanej dohody o grante alebo plnia utajovanii zmluvu alebo
utajovanii dohodu o grante.)

CESKO

National Security Authority
Industrial Security Department
PO BOX 49

150 06 Praha 56

Tel.: +420 257283129

Email: sbr@nbu.cz

DANSKO

Politiets Efterretningstjeneste
(Danish Security Intelligence Service)

Klausdalsbrovej 1
2860 Segborg

Tel.: +45 33148888
Fax: +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen @

Tel.: +45 33325566
Fax: +45 33931320

NEMECKO

V otdzkach politiky priemyselnej bezpe¢nosti, FSC, pldnov prepravy (okrem kryptografie/CCI):
Federal Ministry for Economic Affairs and Energy

Industrial Security Division - RS3
Villemombler Str. 76
53123 Bonn

Tel.: +49 228996154028
Fax: +49 228996152676

Email: dsagermany-rs 3@bmwi.bund.de (office email address)
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2. Standardné Ziadosti o ndvitevy od nemeckych spolo¢nosti a v nemeckych spolo¢nostiach:

Federal Ministry for Economic Affairs and Energy

Industrial Security Division — RS2
Villemombler Str. 76
53123 Bonn

Tel.: +49 228996152401
Fax: +49 228996152603

Email: rs2-international@mwi.bund.de (office email address)

3. Plany prepravy kryptografického materidlu:

Federal Office for Information Security (BSI)
National Distribution Agency | NDA-EU DEU
Mainzer Str. 84

53179 Bonn

Tel.: +49 2289995826052
Fax: +49 228991095826052
Email: NDAEU@bsi.bund.de

ESTONSKO

National Security Authority Department
Estonian Foreign Intelligence Service
Rahumie tee 4B

11316 Tallinn

Tel.: +372 6939211
Fax: +372 6935001

Email: nsa@fis.gov.ee

[RSKO

National Security Authority Ireland
Department of Foreign Affairs and Trade
76-78 Harcourt Street

Dublin 2

D02 DX45

Tel.: +353 14082724

Email: nsa@dfa.ie

GRECKO

Hellenic National Defence General Staff
E’ Division (Security INTEL, CI BRANCH)
E3 Directorate

Industrial Security Office

227-231 Mesogeion Avenue

15561 Holargos, Athens

Tel.: +30 2106572022, +30 2106572178
Fax: +30 2106527612

Email: daa.industrial@hndgs.mil.gr
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SPANIELSKO

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Calle Argentona 30

28023 Madrid

Tel.: +34 912832583, +34 912832752, +34 913725928

Fax: +34 913725808

Email: nsa-sp@areatec.com

Informdcie tykajtice sa utajovanych programov: programas.ons@areatec.com
V otdzkach persondlnych bezpecnostnych previerok: hps.ons@areatec.com

V otdzkach pldnov prepravy a medzindrodnych ndvstev: sp-ivtco@areatec.com

FRANCUZSKO

National Security Authority (NSA) (v otdzkach politiky a implementdcie mimo rezortu obrany)
Secrétariat général de la défense et de la sécurité nationale

Sous-direction Protection du secret (SGDSN/PSD)

51 boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel: +33 171758193
Fax: +33 171758200

Email: ANSFrance@sgdsn.gouv.fr

Designated Security Authority (implementdcia v rezorte obrany)

Direction Générale de 'Armement

Service de la Sécurité de Défense et des systémes d'Information (DGA/SSDI)
60 boulevard du général Martial Valin

CS 21623
75509 Paris CEDEX 15

Tel.: +33 988670421
Email: v pripade formuldrov a odosielanych Ziadosti RFV: dga-ssdi.ai.fct@intradef.gouv.fr

v pripade prichddzajicich ziadosti RFV: dga-ssdi.visit.fct@intradef.gouv.fr

CHORVATSKO

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Tel.: +385 14681222
Fax: +385 14686049
Email: NSACroatia@uvns.hr

TALIANSKO

Presidenza del Consiglio dei Ministri
D.LS. - U.C.Se.

Via di Santa Susanna 15

00187 Roma

Tel.: +39 0661174266
Fax: +39 064885273
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CYPRUS

YITOYPTEIO AMYNAZX

Edvikn) Apyr) Aogaheiag (EAA)
Aewgdpog Ztpofolou, 172-174
Ttpofodog, 2048, Asukwota

TnA\épava: +357 22807569, +357 22807764
TnAeopotdtuno: +357 22302351

Email: cynsa@mod.gov.cy

Ministry of Defence

National Security Authority (NSA)

172-174, Strovolos Avenue
2048 Strovolos, Nicosia

Tel.: +357 22807569, +357 22807764
Fax: +357 22302351

Email: cynsa@mod.gov.cy

LOTYSSKO

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O. Box 286

Riga LV-1001

Tel: +371 67025418, +371 67025463
Fax: +371 67025454
Email: ndi@sab.gov.lv, ndi@zd.gov.lv

LITVA

Lietuvos Respublikos paslapciy apsaugos koordinavimo komisija

(The Commission for Secrets Protection Coordination of the Republic of Lithuania)
National Security Authority

Pilaités pr. 19

LT-06264 Vilnius

Tel.: +370 70666128

Email: nsa@vsd.lt

LUXEMBURSKO

Autorité Nationale de Sécurité
207, route d’Esch
L-1471 Luxembourg

Tel.: +352 24782210

Email: ans@me.etat.lu

MADARSKO

National Security Authority of Hungary
H-1399 Budapest P.O. Box 710/50
H-1024 Budapest, Szildgyi Erzsébet fasor 11/B

Tel.: +36 13911862
Fax: +36 13911889
Email: nbf@nbf.hu
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MALTA

Director of Standardisation

Designated Security Authority for Industrial Security
Standards & Metrology Institute

Malta Competition and Consumer Affairs Authority
Mizzi House

National Road

Blata I-Bajda HMR9010

Tel:+356 23952000
Fax: +356 21242406

Email: certification@mccaa.org.mt
HOLANDSKO

1. Ministry of the Interior and Kingdom Relations

PO Box 20010
2500 EA The Hague

Tel.: +31 703204400
Fax: +31 703200733

Email: nsa-nl-industry@minbzk.nl

2. Ministry of Defence

Industrial Security Department

PO Box 20701
2500 ES The Hague

Tel.: +31 704419407
Fax: +31 703459189

Email: indussec@mindef.nl

RAKUSKO

1. Federal Chancellery of Austria

Department /10, Federal Office for Information Security

Ballhausplatz 2
10104 Vienna

Tel: +43 153115202594
Email: isk@bka.gv.at

2. DSA in the military sphere:
BMLV/Abwehramt

Postfach 2000
1030 Vienna

Email: abwa@bmlvs.gv.at
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POLSKO

Internal Security Agency

Department for the Protection of Classified Information
Rakowiecka 2A

00-993 Warsaw

Tel.: +48 225857944
Fax: +48 225857443

Email: nsa@abw.gov.pl

PORTUGALSKO

Gabinete Nacional de Seguranca
Servigo de Seguranca Industrial
Rua da Junqueira n° 69
1300-342 Lisbon

Tel: +351 213031710
Fax: +351 213031711
Email: sind@gns.gov.pt, franco@gns.gov.pt

RUMUNSKO

Oficiul Registrului National al Informatiilor Secrete de Stat - ORNISS
Romanian NSA - ORNISS - National Registry Office for Classified Information
4th Mures Street

012275 Bucharest

Tel.: +40 212075115
Fax: +40 212245830

Email: relatii.publice@orniss.ro, nsa.romania@nsa.ro

SLOVINSKO

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27
1000 Ljubljana

Tel.: +386 14781390
Fax: +386 14781399
Email: gp.uvtp@gov.si

SLOVENSKO

Nérodny bezpec¢nostny tirad
Odbor bezpecnostnych previerok
Budatinska 30

851 06 Bratislava

Tel.: +421 268691111
Fax: +421 268691700
Email: podatelna@nbu.gov.sk

FINSKO

National Security Authority
Ministry for Foreign Affairs
P.O.Box 453

FI-00023 Government

Email: NSA@formin.fi
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SVEDSKO

National Security Authority

Utrikesdepartementet (Ministry for Foreign Affairs)
UD SAK | NSA

SE-103 39 Stockholm

Tel.: +46 84051000

Fax: +46 87231176

Email: ud-nsa@gov.se

DSA

Forsvarets Materielverk (Swedish Defence Materiel Administration)
FMV Sakerhetsskydd

SE-115 88 Stockholm

Tel.: +46 87824000
Fax: +46 87826900

Email: security@fmv.se
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