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KOMISIJOS SPRENDIMAS (ES, Euratomas) 2021/259
2021 m. vasario 10 d.

kuriuo nustatomos jslaptintoms dotacijoms taikomos pramoninio saugumo jgyvendinimo taisyklés

EUROPOS KOMISIJA,
atsizvelgdama | Sutartj dél Europos Sgjungos veikimo, ypac i jos 249 straipsni,
atsizvelgdama | Europos atominés energijos bendrijos steigimo sutartj, ypac j jos 106 straipsnj,

atsizvelgdama j 2018 m. liepos 18 d. Europos Parlamento ir Tarybos reglamentg (ES, Euratomas) 2018/1046 dél Sgjungos
bendrajam biudZetui taikomy finansiniy taisykliy, kuriuo i§ dalies kei¢iami reglamentai (ES) Nr. 1296/2013, (ES) Nr. 1301/
2013, (ES) Nr. 1303/2013, (ES) Nr. 1304/2013, (ES) Nr. 1309/2013, (ES) Nr. 13162013, (ES) Nr. 223/2014, (ES) Nr. 283/
2014 ir Sprendimas Nr. 541/2014/ES, bei panaikinamas Reglamentas (ES, Euratomas) Nr. 966/2012 (1),

atsizvelgdama j 2015 m. kovo 13 d. Komisijos sprendimg (ES, Euratomas) 2015/443 dél saugumo Komisijoje (3),

atsizvelgdama | 2015 m. kovo 13 d. Komisijos sprendima (ES, Euratomas) 2015/444 dél ES jslaptintos informacijos
apsaugai uZtikrinti skirty saugumo taisykliy (),

atsizvelgdama | 2017 m. sausio 10 d. Komisijos sprendima (ES, Euratomas) 2017/46 dél Europos Komisijos rysiy ir
informaciniy sistemy saugumo (%),

pagal Sprendimo (ES, Euratomas) 2015/444 41 straipsnio 5 dalj pasikonsultavusi su savo saugumo eksperty grupe,
kadangi:

(1) Sprendimo (ES, Euratomas) 2015/444 41, 42, 47 ir 48 straipsniuose numatyta, kad to sprendimo 6 skyriaus
nuostatoms papildyti ar sustiprinti pramoninio saugumo jgyvendinimo taisyklése turi bati nustatytos i$samesnés
nuostatos, kuriomis bity reglamentuojami tokie klausimai kaip jslaptinty dotacijos susitarimy skyrimas, jmonés
patikimumg patvirtinantys pazyméjimai, asmens patikimumo paZyméjimai, vizitai ir Europos Sgjungos jslaptintos
informacijos (ESII) perdavimas ir gabenimas;

(2)  Sprendime (ES, Euratomas) 2015444 nustatyta, kad jslaptinti dotacijos susitarimai turi bati jgyvendinami glaudziai
bendradarbiaujant su atitinkamy valstybiy nariy nacionaline saugumo institucija, paskirtaja saugumo institucija ar
bet kuria kita kompetentinga institucija. Valstybés narés susitaré uztikrinti, kad bet kurio jy jurisdikcijai
priklausancio subjekto, galin¢io gauti ar rengti Komisijos parengta jslaptintg informacij, patikimumas bity
tinkamai patikrinamas ir jis baty pajégus uZtikrinti tinkama apsaugg, lygiaverte apsaugos lygiui, kuris pagal
Europos Sajungos Tarybos saugumo taisykles suteikiamas ES jslaptintai informacijai, pazymétai viena i§ atitinkamy
slaptumo Zymuy, kaip nustatyta Taryboje posédziavusiy Europos Sgjungos valstybiy nariy susitarime dél jslaptintos
informacijos, kuria kei¢iamasi Europos Sgjungos interesais, apsaugos (2011/C 202/05) (*);

() OLL193,20187 30,p. 1.
() OLL72,2015317,p. 41.
() OLL72,2015317,p.53.
() OLL6,2017111,p. 40.
() OLC202,201178,p.13.
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pagal deklaracijas, pridétas prie Tarybos posédzio, kuriame buvo priimtas Tarybos sprendimas 2013/488/ES (%) dél
ES jslaptintos informacijos apsaugai uztikrinti skirty saugumo taisykliy, protokolo, Taryba, Komisija ir Sajungos
vyriausiasis jgaliotinis uZsienio reikalams ir saugumo politikai susitaré, paisydami konkre¢iy savo instituciniy ir
organizaciniy poreikiy, uztikrinti kuo didesnj saugumo taisykliy, susijusiy su ESII apsauga, taikymo nuosekluma;

todél taip pat turéty biiti uztikrintas kuo didesnis jslaptintoms dotacijoms taikomy Komisijos pramoninio saugumo
igyvendinimo taisykliy nuoseklumas ir atsizvelgta { 2016 m. gruodzio 13 d. Tarybos saugumo komiteto patvirtintas
Pramoninio saugumo gaires;

2016 m. geguzés 4 d. Komisija priémé Sprendima ('), kuriuo uzZ saugumg atsakingam Komisijos nariui suteikiami
jgaliojimai Komisijos vardu ir jos atsakomybe patvirtinti jgyvendinimo taisykles, numatytas Sprendimo (ES,
Euratomas) 2015/444 60 straipsnyje,

PRIEME S] SPRENDIMA:

1.

1 SKYRIUS

BENDROSIOS NUOSTATOS

1 straipsnis

Dalykas ir taikymo sritis

Siuo sprendimu nustatomos jslaptintoms dotacijoms taikomos pramoninio saugumo igyvendinimo taisyklés, kaip

apibrézta Sprendime (ES, Euratomas) 2015/444, ypac to sprendimo 6 skyriuje.

2.

Sivo sprendimu nustatomi konkretiis reikalavimai, kuriais siekiama uztikrinti ES jslaptintos informacijos (ESII)

apsauga skelbiant kvietimus teikti pasitilymus, taip pat skiriant dotacijas ir jgyvendinant Europos Komisijos sudarytus
jslaptintus dotacijos susitarimus.

3.

Sis sprendimas taikomas dotacijoms, susijusioms su tokiomis slaptumo Zymomis pazyméta informacija:

a) ,RESTREINT UE/EU RESTRICTED*;

b) ,CONFIDENTIEL UE/EU CONFIDENTIAL;

¢) ,SECRET UE/EU SECRET*.

4.

Sis sprendimas taikomas nedarant poveikio kituose teisés aktuose nustatytoms konkrecioms taisykléms, pvz.,

susijusioms su Europos gynybos pramonés plétros programa.

1.

2 straipsnis
Komisijos pareigos

Dotacijg skiriancios institucijos, nurodytos Europos Parlamento ir Tarybos reglamente (ES, Euratomas) 2018/1046,

leidimus suteikiantis pareiginas vykdydamas savo pareigas uZtikrina, kad jslaptinta dotacija atitikty Sprendimo (ES,
Euratomas) 2015/444 nuostatas ir jo jgyvendinimo taisykles.

(®) 2013 m. rugséjo 23 d. Tarybos sprendimas 2013/488/ES dél ES jslaptintos informacijos apsaugai uztikrinti skirty saugumo taisykliy
(OLL274,20131015,p.1).
() 2016 m. geguzés 4 d. Komisijos sprendimas dél su saugumu susijusio jgaliojimo (C(2016) 2797 final).
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2. Siuo tikslu atitinkamas leidimus suteikiantis pareigiinas visais etapais konsultuojasi su Komisijos saugumo institucija
klausimais, susijusiais su jslaptinto dotacijos susitarimo, programos ar projekto saugumo elementais, ir informuoja vietos
saugumo pareigiing apie pasirasytus jslaptintus dotacijos susitarimus. Sprendimg dél konkreciy temy slaptumo Zymos
lygio priima dotacijg skirianti institucija deramai atsizZvelgdama i slaptumo Zymy vadova.

3. Jeitaikomos 5 straipsnio 3 dalyje nurodytos programos ar projekto saugumo instrukcijos, dotacija skirianti institucija
ir Komisijos saugumo institucija vykdo tose instrukcijose joms pavestas pareigas.

4. Laikydamasi $iy jgyvendinimo taisykliy reikalavimy Komisijos saugumo institucija glaudziai bendradarbiauja su
atitinkamy valstybiy nariy nacionalinémis saugumo institucijomis (NSI) ir paskirtosiomis saugumo institucijomis (PSI),
visy pirma klausimais, susijusiais su jmonés patikimuma patvirtinanciais pazyméjimais (IPPP) ir asmens patikimumo
pazyméjimais (APP), vizity procediiromis ir gabenimo planais.

5. Jei dotacijas valdo ES vykdomosios jstaigos arba kitos finansavimo institucijos ir netaikomos konkrecios taisyklés,
nustatytos 1 straipsnio 4 dalyje nurodytuose kituose teisés aktuose:

a) igaliojimus perduodantis Komisijos padalinys naudojasi ESII, kurios rengimas susijes su dotacijomis, rengéjui
tenkanciomis teisémis, jei tai numatyta jgaliojimy perdavimo susitarimuose;

b) igaliojimus perduodantis Komisijos padalinys atsako uZ slaptumo Zymos nustatyma;

) prasymai pateikti patikimumo patikrinimo informacija ir pranesimai NSI ir (arba) PSI siun¢iami per Komisijos saugumo
institucijg.

2 SKYRIUS

KVIETIMY TEIKTI PASIOLYMUS DEL [SLAPTINTY DOTACIJY TVARKYMAS

3 straipsnis
Pagrindiniai principai

1. Islaptintas dotacijy dalis jgyvendina tik valstybéje naréje registruoti dotacijos gavéjai arba treciojoje valstybéje
registruoti ar tarptautinés organizacijos isteigti dotacijos gavéjai, jeigu ta tre¢ioji valstybé ar tarptautiné organizacija sudaré
su Sgjunga susitarimg dél informacijos saugumo arba su Komisija sudaré administracinj susitarima (%).

2. Prie§ paskelbdama kvietimg teikti pasidlymus dél islaptintos dotacijos, dotacijg skirianti institucija nustato
informacijos, kuri galéty biiti pateikta pareiskéjams, slaptumo Zymg. Dotacija skirianti institucija taip pat nustato
auksc¢iausia bet kokios vykdant dotacijos susitarima, programa ar projekta naudojamos ar parengtos informacijos
slaptumo Zymga arba bent jau numatomga parengsimos ar tvarkysimos informacijos apimtj ir rii§j, taip pat islaptintos rysiy
ir informacinés sistemos (RIS) poreikj.

3. Dotacijg skirianti institucija uztikrina, kad kvietimuose teikti pasitlymus dél slaptinty dotacijy bity pateikiama
informacija apie specialius su jslaptinta informacija susijusius saugumo jsipareigojimus. Kvietimo teikti pasitilymus
dokumentuose dotacijos gavéjams pateikiami paaiSkinimai, susije su IPPP, jei jy reikalaujama, gavimo grafiku. I ir II
prieduose pateikiami informacijos apie kvietimo teikti pasitlymus salygas pavyzdziai.

(®) ES sudaryty susitarimy ir Europos Komisijos sudaryty administraciniy susitarimy, pagal kuriuos su tre¢iosiomis valstybémis ir
tarptautinémis organizacijomis gali biiti kei¢iamasi ES islaptinta informacija, srasas pateikiamas Komisijos interneto svetainéje.
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4. Dotacijg skirianti institucija uZtikrina, kad slaptumo Zyma ,RESTREINT UE/EU RESTRICTED*, ,CONFIDENTIEL
UE/EU CONFIDENTIAL® ir ,SECRET UE/EU SECRET“ pazymeéta informacija pareiskéjams buty atskleista tik jiems
pasiradius konfidencialumo susitarimg, kuriuo jie ipareigojami tvarkyti ir saugoti ESII pagal Sprendimg (ES,
Euratomas) 2015/444, jo igyvendinimo taisykles ir taikytinas nacionalines taisykles.

5. Jeigu slaptumo Zyma ,RESTREINT UE/EU RESTRICTED“ paZyméta informacija pateikiama pareiskéjams, Sio
sprendimo 5 straipsnio 7 dalyje nurodyti minimalieji reikalavimai jtraukiami i kvietima teikti pasitilymus arba j pasitlymy
etapu sudarytus konfidencialumo susitarimus.

6.  Visi pareiskéjai ir dotacijos gavéjai, savo patalpose turintys tvarkyti arba saugoti slaptumo zyma ,,CONFIDENTIEL
UE/EU CONFIDENTIAL® arba ,SECRET UE/EU SECRET“ pazyméta informacija, pasitlymy etapu arba paties jslaptinto
dotacijos susitarimo vykdymo metu turi turéti reikalaujamo lygio IPPP, iskyrus 9 dalyje nurodytus atvejus. Toliau
nurodomi trys scenarijai, kurie gali atsirasti jslaptintos dotacijos, susijusios su slaptumo Zyma ,CONFIDENTIEL UE/EU
CONFIDENTIAL arba ,SECRET UE/EU SECRET“ pazyméta ESII, pasitilymy etapu:

a) pasialymy etapu nereikia susipaZinti su slaptumo zyma ,CONFIDENTIEL UE/EU CONFIDENTIAL® arba ,SECRET UE[EU
SECRET* pazyméta ESII:

jeigu kvietimas teikti pasitlymus susijes su dotacija, kurioje naudojama slaptumo Zyma ,CONFIDENTIEL UE/EU
CONFIDENTIAL® arba ,SECRET UE/EU SECRET“ pazyméta ESII, taciau nereikalaujama, kad pareiskéjas tvarkyty tokia
informacija pasifilymy etapu, reikalaujamo lygio [PPP neturintis pareiskéjas nepasalinamas i3 paraiskos teikimo proceso
dél to, kad neturi IPPP;

b) pasitlymy etapu reikia dotacija skiriancios institucijos patalpose susipazinti su slaptumo Zyma ,CONFIDENTIEL UE/EU
CONFIDENTIAL“ arba ,SECRET UE/EU SECRET“ pazyméta ESII:

susipazinti su informacija leidziama reikalaujamo lygio APP turintiems pareiskéjo darbuotojams, kuriems ,batina
Zinoti®;

) pasitlymy etapu reikia pareiskéjo patalpose tvarkyti arba saugoti slaptumo Zyma ,CONFIDENTIEL UE/EU
CONFIDENTIAL“ arba ,SECRET UE/EU SECRET“ pazymétg ESII:

jeigu kvietime teikti pasitilymus reikalaujama, kad pareiskéjai tvarkyty arba saugoty ESII savo patalpose, pareiskéjas turi
turéti reikalaujamo lygio IPPP. Tokiomis aplinkybémis dotacija skirianti institucija, prie§ perduodant pareiskéjui bet
kokig su ESII susijusig medZiagg, per Komisijos saugumo institucijg gauna atitinkamos NSI arba PSI patikinimg, kad
pareiskéjui suteiktas tinkamas [PPP. Susipazinti su informacija leidziama reikalaujamo lygio APP turintiems pareiskéjo
darbuotojams, kuriems ,biitina Zinoti*.

7. I8 esmés siekiant susipazinti su slaptumo Zyma ,RESTREINT UE/EU RESTRICTED" paZyméta informacija [PPP arba
APP nereikalaujamas nei pasitilymy etapu, nei dotacijos susitarimo vykdymo metu. Jeigu pagal nacionalinius jstatymus ir
kitus teisés aktus valstybés narés ,RESTREINT UE/EU RESTRICTED“ lygmens dotacijos susitarimams arba subrangos
sutartims vykdyti reikalauja, kaip nurodyta IV priede, pateikti JPPP arba APP, tais nacionaliniais reikalavimais nenustatoma
jokiy papildomy jpareigojimy kitoms valstybéms naréms arba i§ susijusiy dotacijos susitarimy ar subrangos sutar¢iy arba
konkurso dél tokiy dotacijos susitarimy ar subrangos sutar¢iy nepasalinami pareiskéjai, dotacijos gavéjai ar subrangovai i§
valstybiy nariy, kuriose néra nustatyta tokiy reikalavimy pateikti [PPP arba APP norint susipaZinti su slaptumo Zyma
,RESTREINT UE/EU RESTRICTED" pazyméta informacija. Tokie dotacijos susitarimai valstybése narése vykdomi pagal jy
nacionalinius jstatymus ir kitus teisés aktus.

8.  Jeigu tvarkant kvietimg teikti pasitlymus ir jgyvendinant jslaptinta dotacijos susitarima biitinas JPPP, dotacija skirianti
institucija per Komisijos saugumo institucija dotacijos gavéjo NSI arba PSI pateikia prasyma naudodama jmonés
patikimumo patikrinimo informacinj lapg (toliau — [PPIL) arba bet kokig nustatytg lygiaverte elektroning forma. III priedo
D priedélyje pateiktas [PPIL pavyzdys (°). Jei jmanoma, atsakymas dél IPPIL pateikiamas per desimt darbo dieny nuo
praSymo pateikimo dienos.

9.  Jei valstybés narés valdZios sektoriaus jmonés arba jmonés, kurias kontroliuoja jy valdZios sektorius, dalyvauja
vykdant jslaptintas dotacijas, kurioms reikalingi IPPP, ir jei toms jmonéms néra i§duoti [PPP pagal nacionalinius jstatymus,
dotacijg skirianti institucija per Komisijos saugumo institucijg kreipiasi | atitinkama NSI arba PSI sickdama patikrinti, ar tos
valdzios sektoriaus jmonés yra pajégios tvarkyti reikalaujamo lygio ESIL

() Kity naudojamy formy struktira gali skirtis nuo $iose jgyvendinimo taisyklése pateikto pavyzdzio.
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10.  Jei APP yra reikalingas jslaptintam dotacijos susitarimui vykdyti ir jei pagal nacionalines taisykles prie§ i§duodant
APP reikia i§duoti IPPP, dotacijg skirianti institucija naudodama IPPIL per Komisijos saugumo institucijg kreipiasi |
dotacijos gavéjo NSI arba PSI siekdama patikrinti, ar dotacijos gavéjas turi IPPP arba ar vykdomas [PPP i§davimo procesas.
Tokiu atveju Komisija neteikia prasymy dél APP naudodama asmens patikimumo pazyméjimy informacinj lapg (toliau —
APPIL).

4 straipsnis

Subrangos sutarciy sudarymas jslaptinty dotacijy atveju

1. Kvietime teikti pasidlymus ir dotacijos susitarime nustatomos sglygos, kuriomis dotacijos gavéjai gali sudaryti
subrangos sutartj dél veiklos uzduociy, susijusiy su ESIL Siose sglygose numatomas reikalavimas visus IPPIL teikti per
Komisijos saugumo institucija. Dotacija skirianti institucija duoda iSankstinj rastiska sutikima dél subrangos sutarties
sudarymo. Sudarant subrangos sutartj, jei taikoma, laikomasi pagrindinio akto, kuriuo jsteigiama programa.

2. Subrangos sutartys, susijusios su jslaptintomis dotacijy dalimis, sudaromos tik su valstybéje naréje registruotais
subjektais arba treciojoje Salyje registruotais ar tarptautinés organizacijos isteigtais subjektais, jeigu ta trecioji Salis arba
tarptautiné organizacija sudaré susitarimg su Sajunga dél informacijos saugumo arba administracinj susitarimg su
Komisija ('°).

3 SKYRIUS

ISLAPTINTY DOTACIJy TVARKYMAS

5 straipsnis
Pagrindiniai principai

1. Dotacijg skirianti institucija, skirdama jslaptintg dotacija, kartu su Komisijos saugumo institucija uZztikrina, kad
dotacijos gavéjy isipareigojimai, susije su vykdant dotacijos susitarimg naudojamos arba parengtos ESII apsauga, bity
neatskiriama dotacijos susitarimo dalis. Konkretiis dotacijos saugumo reikalavimai nustatomi saugumo aspekty
paaiskinime (SAP). SAP pavyzdys pateiktas III priede.

2. Pries pasiraSydama jslaptinta dotacijos susitarima, dotacija skirianti institucija patvirtina slaptumo Zymy vadova
(toliau — SZV), taikoma vykdytinoms uzduotims ir jgyvendinant dotacijos susitarimg parengtai informacijai, arba, jei
taikoma, programos ar projekto lygmens SZV. SZV yra SAP dalis.

3. Konkretios programos arba projekto saugumo reikalavimai nustatomi programos arba projekto saugumo
instrukcijoje. Programos arba projekto saugumo instrukcija gali bati parengta pagal III priede pateiktas SAP formos
nuostatas. Ja rengia programg ar projekta valdantis Komisijos padalinys, glaudziai bendradarbiaudamas su Komisijos
saugumo institucija ir konsultuodamasis su Komisijos saugumo eksperty grupe. Jei dotacijos susitarimas jeina j programa
ar projekta, kuriems taikoma jy paciy programos arba projekto saugumo instrukcija, dotacijos susitarimo SAP turi bati
supaprastintas ir jame pateikiamos nuorodos j saugumo nuostatas, nustatytas programos arba projekto saugumo
instrukcijoje.

4. Iskyrus 3 straipsnio 9 dalyje nurodytus atvejus, jslaptintas dotacijos susitarimas nepasiraSomas tol, kol pareiskéjo
NSI arba PSI nepatvirtina pareiskéjo [PPP arba, jei jslaptintas dotacijos susitarimas skiriamas konsorciumui, kol bent vieno
(ar daugiau, jei reikia) konsorciumui priklausancio pareiskéjo NSI arba PSI nepatvirtina to pareiskéjo IPPP.

5. Jei kitose susijusiose taisyklése nenumatyta kitaip, dotacijg skirianti institucija i§ esmés laikoma islaptintos
informacijos, parengtos vykdant dotacijos susitarima, rengéja.

(") ES sudaryty susitarimy ir Europos Komisijos sudaryty administraciniy susitarimy, pagal kuriuos su treciosiomis valstybémis ir
tarptautinémis organizacijomis gali biti kei¢iamasi ES islaptinta informacija, sarasas pateikiamas Komisijos interneto svetainéje.
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6.  Dotacija skirianti institucija per Komisijos saugumo institucija pranesa visy dotacijos gavéjy ir subrangovy NSI
ir (arba) PSI apie jslaptinty dotacijos susitarimy arba subrangos sutar¢iy pasiraSyma ir apie tokiy dotacijos susitarimy arba
subrangos sutar¢iy galiojimo pratgsima arba paankstinta jy nutraukimg. Valstybiy reikalavimy sgrasas pateiktas IV priede.

7. 1 dotacijos susitarimus, susijusius su slaptumo Zzyma ,RESTREINT UE/EU RESTRICTED* paZzyméta informacija,
jtraukiama saugumo nuostata, pagal kurig Il priedo E priedélyje nurodytos nuostatos yra privalomos dotacijos gavéjams. |
tuos dotacijos susitarimus jtraukiamas SAP, kuriuo bent jau nustatomi reikalavimai, taikomi slaptumo Zyma ,RESTREINT
UE/EU RESTRICTED“ pazymétos informacijos tvarkymui, jskaitant informacijos saugumo uZtikrinimo aspektus, ir
konkretiis reikalavimai, kuriuos turi jvykdyti dotacijos gavéjai ir kurie susije su jy RIS, naudojamy tvarkant slaptumo Zyma
,RESTREINT UE/EU RESTRICTED* pazymétg informacija, akreditavimu.

8.  Jeigu to reikalaujama pagal valstybiy nariy nacionalinius jstatymus ir kitus teisés aktus, NSI arba PSI uZtikrina, kad jy
jurisdikcijai priklausantys dotacijos gavéjai ar subrangovai laikytysi saugumo nuostaty, taikomy slaptumo Zyma
,RESTREINT UE/EU RESTRICTED“ pazymétos informacijos apsaugai, ir vykdo tikrinamuosius vizitus j jy teritorijoje
esan¢iy dotacijos gavéjy ar subrangovy patalpas. Jei NSI arba PSI toks ipareigojimas netaikomas, dotacijg skirianti
institucija uZtikrina, kad dotacijos gavéjai jgyvendinty IIl priedo E priedélyje nustatytas biitinas saugumo nuostatas.

6 straipsnis

Dotacijos gavéjy ir subrangovy darbuotojy susipaZinimas su ESII

1. Dotacijg skirianti institucija uZtikrina, kad i jslaptintus dotacijos susitarimus bity itrauktos nuostatos, pagal kurias
dotacijos gavéjy ar subrangovy darbuotojai, kuriems vykdant jslaptintg dotacijos susitarimg ar jslaptinta subrangos sutartj
reikia susipazinti su ES]I, galéty su tokia informacija susipazinti tik tuomet, jei:

a) buvo nustatyta, kad jiems tai ,biitina Zinoti;

b) atitinkama NSI ar PSI arba bet kuri kita kompetentinga saugumo institucija atliko slaptumo Zyma ,CONFIDENTIEL
UE/EU CONFIDENTIAL® arba ,SECRET UE/EU SECRET“ pazymétos informacijos atitinkamo lygio patikimumo
patikrinima;

c) jie buvo informuoti apie ESII apsaugai uZtikrinti taikytinas saugumo taisykles ir jie patvirtino savo pareiga saugoti tokig
informacijg.

2. Jei taikoma, galimybé susipaZinti su ESII taip pat suteikiama laikantis pagrindinio akto, kuriuo jsteigiama programa, ir
atsizvelgiant j visas papildomas SZV nustatytas Zymas.

3. Jei dotacijos gavéjas arba subrangovas | pareigas, kurias atlieckant reikia susipazinti su slaptumo Zyma
,CONFIDENTIEL UE/EU CONFIDENTIAL“ arba ,SECRET UE[EU SECRET“ pazyméta ESI, nori jdarbinti ES
nepriklausancios valstybés pilietj, dotacijos gavéjas arba subrangovas atsako uz tokio asmens patikimumo patikrinimo
tvarkos vykdymg pagal nacionalinius jstatymus ir kitus teisés aktus, galiojancius toje vietoje, kurioje sickiama suteikti teise
susipazinti su ES]I.

7 straipsnis

Patikrinimuose, perZiiirose ar audituose dalyvaujanciy eksperty susipazinimas su ES]I

1. Jei dotacijg skiriancios institucijos atlickamuose patikrinimuose, perzitirose ar audituose arba dotacijos gavéjy veiklos
rezultaty perzitirose, kuriy metu reikia susipaZinti su slaptumo Zyma ,CONFIDENTIEL UE/EU CONFIDENTIAL arba
,SECRET UE/EU SECRET“ pazyméta informacija, dalyvauja iSorés asmenys (toliau — ekspertai), sutartis su jais sudaroma tik
tuo atveju, jei atitinkama NSI arba PSI arba bet kuri kita kompetentinga saugumo institucija atliko jy atitinkamo lygio
patikimumo patikrinima. Dotacija skirianti institucija per Komisijos saugumo institucija patikrina ir prireikus papraso NSI
arba PSI pradéti eksperty patikimumo patikrinimo procesg likus ne maziau kaip SeSiems ménesiams iki jy atitinkamy
sutar¢iy galiojimo pradZios.

2. Prie§ pasiraSydami sutartis ekspertai informuojami apie ES]I apsaugai uZtikrinti taikytinas saugumo taisykles ir
patvirtina savo pareiga saugoti tokig informacija.
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4 SKYRIUS

SU ISLAPTINTAIS DOTACIJOS SUSITARIMAIS SUSIJE VIZITAI

8 straipsnis
Pagrindiniai principai

1. Jei dotacijg skirianciai institucijai, ekspertams, dotacijos gavéjams ar subrangovams vykdant jslaptintg dotacijos
susitarimg reikia vienas kito patalpose susipaZinti su slaptumo Zyma ,CONFIDENTIEL UE/EU CONFIDENTIAL® arba
,SECRET UE/EU SECRET“ pazyméta informacija, dél vizity susitariama palaikant rySius su NSI ar PSI arba su kitomis
susijusiomis kompetentingomis saugumo institucijomis.

2. 1 dalyje nurodytiems vizitams taikomi $ie reikalavimai:

a) turi bati nustatytas oficialus vizito tikslas, susijes su jslaptinta dotacija;

b) bet kuris lankytojas turi turéti reikalaujamo lygio APP ir jam tai ,biitina Zinoti“, kad jis galéty susipazinti su vykdant
jslaptintg dotacijos susitarimg naudojama arba parengta ESIL

9 straipsnis
Vizity prasymai

1. Dél dotacijos gavéjy ar subrangovy vizity j kity dotacijos gavéjy ar subrangovy arba dotacija skiriancios institucijos
patalpas, per kuriuos susipaZjstama su slaptumo Zyma ,CONFIDENTIEL UE/EU CONFIDENTIAL“ arba ,SECRET UE/EU
SECRET* pazyméta informacija, susitariama laikantis tokios tvarkos:

a) lankytoja siunciancio subjekto saugumo pareigiinas uzpildo visas reikiamas vizito prasymo formos dalis ir pateikia
praSymg subjekto NSI arba PSI. Vizito prasymo formos pavyzdys pateiktas III priedo C priedélyje;

b) pries pateikdama vizito pra§yma priimanciojo subjekto NSI arba PSI (arba Komisijos saugumo institucijai, jei lankomasi
dotacijg skiriancios institucijos patalpose) siuncianciojo subjekto NSI arba PSI turi patvirtinti lankytojo APP;

¢) tada siuncianciojo subjekto saugumo pareigiinas i§ savo NSI arba PSI gauna priimanciojo subjekto NSI arba PSI (arba
Komisijos saugumo institucijos) atsakyma, kuriuo vizito praSymas patvirtinamas arba atmetamas;

d) laikoma, kad vizito praSymas patvirtintas, jei iki vizito likus penkioms darbo dienoms nebuvo pareikita jokiy

prieStaravimy.

2. Dél dotacijg skiriancios institucijos pareigiiny, eksperty ar auditoriy vizity i dotacijos gavéjy ar subrangovy patalpas,
per kuriuos susipazistama su slaptumo Zyma ,CONFIDENTIEL UE/EU CONFIDENTIAL® arba ,SECRET UE/EU SECRET“
pazyméta informacija, susitariama laikantis tokios tvarkos:

a) lankytojas uzpildo visas atitinkamas vizito prasymo formos dalis ir pateikia ja Komisijos saugumo institucijai;

b) pries pateikdama vizito prasymga priimanciojo subjekto NSI arba PSI, Komisijos saugumo institucija patvirtina lankytojo
APP;

¢) Komisijos saugumo institucija gauna priimanciojo subjekto NSI arba PSI atsakyma, kuriuo vizito prasymas
patvirtinamas arba atmetamas;

d) laikoma, kad vizito praSymas patvirtintas, jei iki vizito likus penkioms darbo dienoms nebuvo pareikita jokiy
prieStaravimy.

3. Vizito praSymas gali apimti arba vieng vizitg, arba kartotinius vizitus. Kartotiniy vizity atveju vizito praSymas gali
galioti ne ilgiau kaip vienus metus nuo praSomos pradzios datos.

4. Bet kurio vizito praSymo galiojimas neturi virsyti lankytojo APP galiojimo laiko.

5. Paprastai vizito praSymas turéty biiti pateiktas priimanciojo subjekto kompetentingai saugumo institucijai likus ne
maziau kaip 15 darbo dieny iki vizito datos.
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10 straipsnis

Vizito procediiros

1. Pries leisdama lankytojams susipazinti su ESII, priimanciojo subjekto saugumo tarnyba turi laikytis visy jos NSI arba
PSI nustatyty su vizitu susijusiy saugumo procediry ir taisykliy.

2. Atvyke j priimantijj subjekta lankytojai turi jrodyti savo tapatybe pateikdami galiojancia tapatybés kortele arba pasa.
Si tapatybés nustatymo informacija turi atitikti vizito prasyme pateiktg informacija.

3. Priimantysis subjektas turi uztikrinti, kad blity saugomi jrasai apie visus lankytojus, jskaitant jy vardus ir pavardes, jy
atstovaujamg organizacija, APP galiojimo pabaigos data, vizito datg ir aplankyty asmeny pavardes. Tokie jrasai saugomi
bent penkerius metus arba ilgiau, jei to reikalaujama pagal priimanciojo subjekto 3alies nacionalines taisykles ir teisés aktus.

11 straipsnis
Vizitai, dél kuriy tariamasi tiesiogiai

1. Tam tikry projekty atveju atitinkamos NSI arba PSI ir Komisijos saugumo institucija gali susitarti dél tvarkos, pagal
kurig dél vizity, susijusiy su konkrecia jslaptinta dotacija, gali tiesiogiai susitarti lankytojo saugumo pareigiinas ir lankomo
subjekto saugumo pareigiinas. Siuo tikslu naudotinos formos pavyzdys yra nustatytas IIl priedo C priedélyje. Tokia
isskirtiné tvarka nustatoma programos arba projekto saugumo instrukcijoje arba kituose specialiuose susitarimuose.
Tokiais atvejais 9 straipsnyje ir 10 straipsnio 1 dalyje nustatytos procediiros netaikomos.

2. Dél vizity, per kuriuos susipaZistama su slaptumo Zyma ,RESTREINT UE/EU RESTRICTED" pazyméta informacija,
siunciantysis ir priimantysis subjektai susitaria tiesiogiai, bet neturi laikytis 9 straipsnyje ir 10 straipsnio 1 dalyje nustatyty
procediiry.

5 SKYRIUS

ESII PERDAVIMAS IR GABENIMAS VYKDANT ISLAPTINTUS DOTACIJOS SUSITARIMUS

12 straipsnis
Pagrindiniai principai

Dotacijg skirianti institucija uZtikrina, kad visi su ESII perdavimu ir gabenimu susij¢ sprendimai biity priimami pagal
Sprendima (ES, Euratomas) 2015/444 ir jo igyvendinimo taisykles, taip pat pagal islaptinto dotacijos susitarimo sglygas ir
gavus rengéjo sutikima.

13 straipsnis

Elektroninis tvarkymas

1. ESI elektroninis tvarkymas ir perdavimas vykdomas pagal Sprendimo (ES, Euratomas) 2015/444 5 ir 6 skyrius ir jo
jgyvendinimo taisykles.

Dotacijos gavéjui priklausancias rysiy ir informacines sistemas, kurios naudojamos vykdant dotacijos susitarimg ESII
tvarkyti (toliau — dotacijos gavéjo RIS), akredituoja atsakinga saugumo akreditavimo institucija (toliau — SAI). Bet koks
elektroninis ES[I perdavimas apsaugomas kriptografinémis priemonémis, patvirtintomis pagal Sprendimo (ES,
Euratomas) 2015/444 36 straipsnio 4 dali. TEMPEST saugumo priemonés jgyvendinamos pagal to sprendimo
36 straipsnio 6 dalj.



2021 2 19 Europos Sajungos oficialusis leidinys L 58/63

2. Dotacijos gavéjo RIS, kuriomis tvarkoma slaptumo Zyma ,RESTREINT UE/EU RESTRICTED" pazyméta ESII, ir bet
kokio jy tarpusavio sujungimo saugumo akreditavimas gali bati perduotas dotacijos gavéjo saugumo pareigiinui, jei tai
leidZiama pagal nacionalinius jstatymus ir kitus teisés aktus. Jeigu §i uzduotis perduodama, dotacijos gavéjas atsako uz SAP
nustatyty minimaliyjy saugumo reikalavimy jgyvendinima, jo RIS tvarkant slaptumo Zyma ,RESTREINT UE/EU
RESTRICTED“ pazyméta informacijg. Taciau atitinkamos NSI arba PSI ir SAI islaiko atsakomybe¢ uZz slaptumo Zyma
,RESTREINT UE/EU RESTRICTED“ pazymétos informacijos, kurig tvarko dotacijos gavéjas, apsaugg ir teise tikrinti
dotacijos gavéjo priimtas saugumo priemones. Be to, dotacijos gavéjas dotacijg skirianciai institucijai ir, jei to reikalaujama
pagal nacionalinius jstatymus ir kitus teisés aktus, kompetentingai nacionalinei SAI pateikia atitikties pareiskima, kuriuo
patvirtinama, kad dotacijos gavéjo RIS ir susijusios tarpusavio jungtys yra akredituotos tvarkyti slaptumo Zyma
,RESTREINT UE/EU RESTRICTED* pazyméta ESII (*').

14 straipsnis

Gabenimas naudojant komercines kurjeriy pasto tarnybas

Kai ESII gabena komercinés kurjeriy pasto tarnybos, laikomasi atitinkamy Komisijos sprendimo (ES, Euratomas) 2019/
1962 (*?) dél slaptumo Zyma RESTREINT UE/ES RESTRICTED pazymétos informacijos tvarkymo jgyvendinimo taisykliy
nuostaty ir atitinkamy Komisijos sprendimo (ES, Euratomas) 2019/1961 (*’) dél slaptumo Zymomis CONFIDENTIEL
UE/ES CONFIDENTIAL ir SECRET UE/ES SECRET pazymétos informacijos tvarkymo jgyvendinimo taisykliy nuostaty.

15 straipsnis
Gabenimas naudojantis kurjerio paslaugomis
1.  Islaptintos informacijos gabenimui naudojantis kurjerio paslaugomis taikomi griezti saugumo reikalavimai.

2. Slaptumo Zyma ,RESTREINT UE/EU RESTRICTED" pazyméta informacija dotacijos gavéjo darbuotojas gali gabenti
kaip kurjeris Sajungos viduje, jei laikomasi $iy reikalavimuy:

a) naudojamas vokas arba pakuoté yra nepermatomi ir i§ jy nematyti jy turinio slaptumo Zymos;
b) jslaptinta informacija nepalickama be ja gabenancio asmens prieZitiros;

¢) vokas arba pakuoté neatidaromi pakeliui.

3. Dél slaptumo Zyma ,,CONFIDENTIEL UE/EU CONFIDENTIAL ir ,SECRET UE/EU SECRET* pazymétos informacijos
gabenimo ES valstybéje naréje kaip kurjerj pasitelkiant dotacijos gavéjo darbuotojus siunciantysis ir gaunantysis subjektai
susitaria i§ anksto. Siunciancioji institucija arba subjektas pateikia gaunanciajai institucijai arba subjektui siuntos
informacija, be kita ko, jos nuorods, slaptumo Zyma, numatoma atvykimo laikg ir kurjerio varda ir pavarde. Toks
gabenimas pasitelkiant kurjerj leidZiamas, jei laikomasi $iy reikalavimy:

a) islaptinta informacija gabenama dvigubame voke arba pakuotéje;

b) iSorinis vokas arba pakuoté yra apsaugoti ir ant jy néra nurodyta jo turinio slaptumo Zyma, o slaptumo Zymos lygis yra
nurodytas vidiniame voke;

¢) ESII nepalickama be jg gabenancio asmens prieZitiros;
d) vokas arba pakuoté neatidaromi pakeliui;

€) vokas arba pakuoté yra gabenami rakinamame portfelyje arba panasioje patvirtintoje tokio dydzio ir svorio talpykloje,
kad ja gabenantis asmuo visada ja galéty turéti prie saves ir ji nebity atiduodama j bagazo skyriy;

f) kurjeris turi savo kompetentingos saugumo institucijos i§duota kurjerio pazZyméjima, kuriuo kurjeriui leidziama gabenti
taip paZyméta jslaptintg siuntg.

(") Rysiy ir informacinéms sistemoms, kuriose tvarkoma slaptumo Zyma ,RESTREINT UE/EU RESTRICTED“ pazyméta informacija,
taikomi minimalieji reikalavimai yra nustatyti Il priedo E priedélyje.

(") 2019 m. spalio 17 d. Komisijos sprendimas (ES, Euratomas) 2019/1962 dél slaptumo Zyma RESTREINT UE/ES RESTRICTED
pazymeétos informacijos tvarkymo jgyvendinimo taisykliy (OLL 311, 2019 12 2, p. 21).

() 2019 m. spalio 17 d. Komisijos sprendimas (ES, Euratomas) 2019/1961 dél slaptumo Zymomis CONFIDENTIEL UEJES
CONFIDENTIAL ir SECRET UE/ES SECRET pazymétos informacijos tvarkymo jgyvendinimo taisykliy (OL L 311, 2019 12 2, p. 1).
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4. Dotacijos gavéjo darbuotojui kaip kurjeriui gabenant slaptumo Zyma ,CONFIDENTIEL UE/EU CONFIDENTIAL® ir
,SECRET UE/EU SECRET* pazymétg informacijg i§ vienos ES valstybés narés j kita, taikomos Sios papildomos taisyklés:

a) iki islaptintos medziagos jteikimo gavéjui kurjeris yra atsakingas uz jos saugy laikyma;

b) saugumo reikalavimy pazeidimo atveju siuntéjo NSI arba PSI gali prasyti, kad valstybés, kurioje jvyko pazeidimas,
institucijos atlikty tyrima, pateikty savo i$vadas ir prireikus imtysi teisiniy ar kitokiy veiksmuy;

¢) kurjeris informuojamas apie visus saugumo isipareigojimus, kuriy turi biiti laikomasi gabenant siuntg, ir jis turi
pasiradyti atitinkamg patvirtinima;

d) nurodymai kurjeriui pridedami prie kurjerio pazyméjimo;

e) kurjeriui pateikiamas siuntos apraymas ir marsrutas;

f) uzbaigus kelione (-es) dokumentai grazinami juos i§davusiai NSI ar PSI arba gavéjas juos saugo stebésenos tikslais;

g) jeigu muitiné, imigracijos institucijos arba pasienio policija praSo istirti ir patikrinti siuntg, joms leidZiama atidaryti ir
apziaréti pakankama siuntos dalj, kad bty galima nustatyti, jog siuntoje néra jokios kitos medziagos, nei ta, kuri
deklaruota;

h) turéty bati reikalaujama, kad muitiné pripazinty kurjerio gabenamy vezimo dokumenty ir leidimo dokumenty oficialy

galiojima.

Jei muitiné atidaro siuntg, tai turéty bati atliekama nestebint nejgaliotiems asmenims ir, jei jmanoma, dalyvaujant kurjeriui.
Kurjeris papraSo i§ naujo supakuoti siuntg ir paprao tikrinimg atliekanc¢iy institucijy perplombuoti siuntg ir rastu
patvirtinti, kad jos siuntg buvo atidariusios.

5. Dotacijos gavéjo darbuotojy vykdomam slaptumo Zyma ,RESTREINT UE/EU RESTRICTED*, ,CONFIDENTIEL UE/EU
CONFIDENTIAL® ir ,SECRET UE[EU SECRET“ pazymétos informacijos gabenimui i trecigjg valstybe arba tarptauting
organizacija taikoma atitinkamai Sajungos ar Komisijos ir tos tre¢iosios valstybés ar tarptautinés organizacijos sudarytas
susitarimas dél informacijos saugumo ar administracinis susitarimas.

6 SKYRIUS

VEIKLOS TESTINUMO PLANAVIMAS

16 straipsnis

Nenumatyty atvejy planai ir atstatymo priemonés

Dotacija skirianti institucija uZtikrina, kad pagal islaptinta dotacijos susitarimg dotacijos gavéjai privaléty parengti
nenumatyty atvejy veiklos planus, kuriais siekiama nepaprastosios padéties atvejais apsaugoti ESII, tvarkomg vykdant
jslaptinta dotacijos susitarimg, ir nustatyti prevencines bei atstatymo priemones, susijusias su veiklos testinumo
planavimu, siekiant kuo labiau sumazinti incidenty, susijusiy su ESII tvarkymu ir saugojimu, poveikj. Dotacijos gavéjai
patvirtina dotacija skirianciai institucijai, kad yra priéme¢ nenumatyty atvejy veiklos planus.

17 straipsnis
Isigaliojimas

Sis sprendimas jsigalioja dvidesimta diena po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.
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I PRIEDAS

STANDARTINE KVIETIME TEIKTI PASTULYMUS PATEIKTINA INFORMACIJA

(pritaikytina prie konkretaus kvietimo teikti pasiiilymus)

Saugumas

Tam, kad buity suteiktas leidimas finansuoti su ES jslaptinta informacija susijusius projektus, turi bati atliekama jy saugumo
patikra ir jiems gali bati taikomos konkre¢ios saugumo taisyklés (detalizuojamos saugumo aspekty paaiskinime (SAP), kuris
pridedamas prie dotacijos susitarimo).

Siose taisyklése (reglamentuojamose Komisijos sprendimu (ES, Euratomas) 2015/444 (') ir (arba) nacionalinémis
taisyklémis), pavyzdziui, numatyta, kad:

— projektai, susij¢ su slaptumo zyma ,TRES SECRET UE/EU TOP SECRET (ar lygiaverte Zyma) paZyméta informacija,
NEGALI biiti finansuojami;

— jslaptinta informacija turi biiti pazZyméta pagal taikytinas saugumo instrukcijas, kurios nurodytos SAP,

— informacija, kurios slaptumo Zymos laipsnis yra ,CONFIDENTIEL UE/EU CONFIDENTIAL® arba aukStesnis (ir
,RESTREINT UE/EU RESTRICTED*, jei reikalaujama pagal nacionalines taisykles), gali bati:

— sukurta arba su ja gali bati susipaZinta tik patalpose, kuriose veikianciai jmonei patikimuma patvirtinantj
pazyméjima pagal nacionalines taisykles i§davé kompetentinga nacionaliné saugumo institucija (NSI),

— tvarkoma tik saugumo zonoje, kuria akreditavo kompetentinga NSI,

— tvarkoma tik asmeny, kurie turi galiojantj asmens patikimumo paZyméjima (APP) ir kuriems ,bitina Zinoti“, taip
pat su ja gali susipazZinti tik tokie asmenys,

— baigus galioti dotacijos susitarimui jslaptinta informacija turi baiti graZinama arba toliau saugoma pagal taikytinas
taisykles,

— su ES islaptinta informacija (toliau — ESII) susijusios veiklos uzduotys gali biiti pavestos subrangovams tik gavus
iSankstinj rastiska dotacija skiriancios institucijos sutikimg ir tik subjektams, isteigtiems ES valstybéje naréje arba ES
nepriklausancioje 3alyje, kuri su ES sudaré susitarima dél informacijos saugumo (arba su Komisija sudaré
administracinj susitarimg),

— ESII tre¢iosioms $alims atskleidZiama tik gavus iSankstinj rastiskg dotacija skiriancios institucijos sutikima.

Atkreipkite démesi | tai, kad, atsizvelgiant i veiklos rasj, prie§ pasiradant dotacijos susitarimg gali reikéti pateikti jmonés
patikimuma patvirtinantj paZyméjimg. Kiekvienu atskiru atveju dotacija skirianti institucija jvertins patikimumo
patikrinimo poreikj ir dotacijos rengimo etapu nustatys pazyméjimy pateikimo data. Atkreipkite démesj i tai, kad
jokiomis aplinkybémis negalime pasirasyti dotacijos susitarimo, kol bent vienas konsorciumui priklausantis dotacijos
gavéjas neturi jmonés patikimuma patvirtinancio pazyméjimo.

] dotacijos susitarima, kaip su saugumu susijes susitarimo dalykas, gali bati jtrauktos papildomos saugumo rekomendacijos
(pvz., sudaryti saugumo patariamgjg grupe, apriboti iSsamumo lygj, naudoti netikrg scenarijy, nejtraukti jslaptintos informacijos
naudojimo ir pan.).

Dotacijos gavéjai turi uztikrinti, kad jy projektams nebity taikomi nacionaliniai ir (arba) treCiosios valstybés saugumo
reikalavimai, kurie galéty turéti poveikj dotacijos jgyvendinimui arba dél kuriy galéty kilti abejoniy dél dotacijos skyrimo
(pvz., technologijy apribojimai, nacionaliné slaptumo Zymy klasifikacija ir pan.). Dotacija skirianti institucija turi biti nedelsiant
informuojama apie visas galimas saugumo problemas.

[papildomas VARIANTAS, naudotinas partnerystés pagrindy susitarimy atveju: partnerysciy pagrindy atveju gali reikeéti atlikti
tiek partnerystés pagrindy paraisky, tiek dotacijos paraisky saugumo patikra.]

() Zr. 2015 m. kovo 13 d. Komisijos sprendimg (ES, Euratomas) 2015/444 dél ES jslaptintos informacijos apsaugai uztikrinti skirty
saugumo taisykliy (OLL 72,2015 3 17, p. 53).
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I PRIEDAS

STANDARTINES DOTACIJOS SUSITARIMO NUOSTATOS
(pritaikytinos prie konkretaus dotacijos susitarimo)

13.2. Saugumas. Islaptinta informacija

Salys turi tvarkyti (ES arba nacionaling) jslaptinta informacijg pagal islaptintai informacijai taikyting ES ar nacionaling teisg
(visy pirma pagal Komisijos sprendimg (ES, Euratomas) 2015/444 (') ir jo igyvendinimo taisykles).

Konkrecios saugumo taisyklés (jei yra) nustatytos 5 priede.
5 PRIEDAS

Saugumas. ES jslaptinta informacija

[(standartiné nuostata) VARIANTAS, naudotinas, kai veiksmai susije su ES jslaptinta informacija: Jei jgyvendinant veiksmq naudoja-
ma arba parengiama ES jslaptinta informacija, ji, kol neisslaptinta, turi biiti tvarkoma laikantis slaptumo Zymy vadovo (SZV) ir saug-
umo Zymy paaiskinimo (SAP), kaip nustatyta 1 priede, taip pat Sprendimo (ES, Euratomas) 2015/444 ir jo jgyvendinimo taisykliy.

Medziaga, kurioje pateikiama ES jslaptinta informacija, turi baiti pateikta laikantis su dotacija skiriandia institucija sutarty s-
pecialiy procediry.

Su ES jslaptinta informacija susijusios veiklos uzduotys gali bati pavestos subrangovams tik gavus iankstinj aisky rastiska
dotacijg skiriancios institucijos sutikimg ir tik subjektams, isteigtiems ES valstybéje naréje arba ES nepriklausancioje Salyje,
kuri su ES sudaré susitarimg dél informacijos saugumo (arba su Komisija sudaré administracinj susitarima).

ES islaptinta informacija negali bati atskleista jokiai treciajai aliai (jskaitant veiksmo igyvendinimo dalyvius) be iSankstinio
aiSkaus rastisko dotacija skiriancios institucijos sutikimo.]

(") 2015 m. kovo 13 d. Komisijos sprendimas (ES, Euratomas) 2015/444 dél ES jslaptintos informacijos apsaugai uZztikrinti skirty
saugumo taisykliy (OLL 72,2015 3 17, p. 53).
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Il PRIEDAS
(P )) IV priedas]
SAUGUMO ASPEKTU PAAISKINIMAS (SAP) ()

[Pavyzdys]

() Sis SAP pavyzdys naudojamas, kai Komisija laikoma islaptintos informacijos, sukurtos ir tvarkomos vykdant dotacijos susitarima,
rengéja. Jei Komisija néra jslaptintos informacijos, sukurtos ir tvarkomos vykdant dotacijos susitarimg, rengéja ir jei teikiant dotacija
dalyvaujancios valstybés narés nustato konkrecig saugumo sistemg, gali bati naudojami kiti SAP pavyzdziai.
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A priedélis

SAUGUMO REIKALAVIMAI

Dotacijg skirianti institucija j saugumo aspekty paaiskinimg (SAP) turi jtraukti toliau nurodomus saugumo reikalavimus. Kai kurios
nuostatos dotacijos susitarimui gali biiti netaikomos. Jos pateikiamos lauZtiniuose skliaustuose.

Nuostaty sgrasas néra baigtinis. AtsiZvelgiant j jslaptintos dotacijos pobiidj gali buti pridéta papildomy nuostaty.

BENDROSIOS SALYGOS [Pastaba. Taikytina visiems jslaptintiems dotacijos susitarimams.]

1. Sis saugumo aspekty paaiskinimas (SAP) yra neatsiejama jslaptinto dotacijos susitarimo [arba subrangos sutarties]
dalis ir jame apibadinami konkretiems dotacijos susitarimams taikomi saugumo reikalavimai. Siy reikalavimy
nesilaikymas gali baiti pakankamas pagrindas nutraukti dotacijos susitarima.

2. Dotacijos gavéjams taikomi visi Komisijos sprendime (ES, Euratomas) 2015444 (3 (toliau — Komisijos sprendimas
2015/444) ir jo igyvendinimo taisyklése (°) nustatyti jpareigojimai. Jei, taikant valstybéje nar¢je galiojancia teising
sistema, dotacijos gavéjui kyla problemy, jis turi kreiptis | Komisijos saugumo institucijg ir nacionaling saugumo
institucija (NSI) arba paskirtaja saugumo institucija (PSI).

3. Vykdant dotacijos susitarima parengta jslaptinta informacija turi biiti pazyméta kaip tokio slaptumo zymy laipsnio ES
jslaptinta informacija (ESII), koks nustatytas $io paaiskinimo B priedélyje pateiktame slaptumo Zymy vadove (SZV).
Nukrypti nuo SZV nustatyto slaptumo Zymos laipsnio galima tik gavus rastiska dotacija skiriancios institucijos
leidima.

4. Bet kokios ESII, sukurtos ir tvarkomos vykdant jslaptintg dotacijos susitarimg, rengéjo teisémis naudojasi Komisija
kaip dotacija skirianti institucija.

5. Be rastisko dotacija skiriancios institucijos sutikimo dotacijos gavéjas arba subrangovas negali pasinaudoti jokia
dotacija skirianc¢ios institucijos pateikta ar tos institucijos vardu parengta informacija ar medziaga jokiu kitu nei
dotacijos susitarimo vykdymo tikslu.

6. Jei vykdant dotacijos susitarimg yra reikalingas jmonés patikimumg patvirtinantis pazyméjimas (I[PPP), dotacijos
gavéjas turi paprasyti dotacija skiriancios institucijos imtis veiksmy, susijusiy su JPPP prasymu.

7. Dotacijos gavéjas privalo istirti visus su ESII susijusius saugumo paZeidimus ir, kai tik praktiskai jmanoma, pranesti
apie juos dotacija skirianéiai institucijai. Dotacijos gavéjas arba subrangovas privalo nedelsdamas pranesti savo NSI
arba PSI ir, jei tai leidZia nacionaliniai jstatymai ir kiti teisés aktai, Komisijos saugumo institucijai apie visus atvejus,
kai yra Zinoma arba yra pagrindo itarti, kad pagal dotacijos susitarimg pateikta arba parengta ESII buvo prarasta arba
atskleista nejgaliotiems asmenims.

() 2015 m. kovo 13 d. Komisijos sprendimas (ES, Euratomas) 2015/444 dél ES jslaptintos informacijos apsaugai uZtikrinti skirty
saugumo taisykliy (OLL 72,2015 3 17, p. 53).
() Dotacija skirianti institucija turéty jrasyti nuorodas, kai bus priimtos $ios jgyvendinimo taisyklés.
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10.

11.

12.

13.

14.

15.

Pasibaigus dotacijos susitarimui dotacijos gavéjas arba subrangovas turi kuo grei¢iau dotacija skirianciai institucijai
grazinti bet kokia turima ESII. Jei praktiskai jmanoma, uZuot graZings ES]I, dotacijos gavéjas arba subrangovas ja gali
sunaikinti. Tai turi bati daroma pagal Salies, kurioje jsikiires dotacijos gavéjas, nacionalinius statymus ir kitus teisés
aktus, gavus iSankstinj Komisijos saugumo institucijos sutikima ir laikantis jos nurodymy. ESII turi biti sunaikinta
taip, kad jos nebiuity galima visiskai ar i§ dalies atkurti.

Tais atvejais, kai dotacijos gavéjui arba subrangovui leidZiama negrazinti ESII po dotacijos susitarimo nutraukimo ar
uzbaigimo, ESII turi bati toliau saugoma pagal Komisijos sprendimg 2015/444 ir jo jgyvendinimo taisykles (¥).

Bet koks elektroninis ESII tvarkymas, apdorojimas ir perdavimas turi biiti vykdomas laikantis Komisijos sprendimo
2015/444 5 ir 6 skyriy nuostaty. Tai, be kita ko, apima reikalavima, kad dotacijos gavéjui priklausancios rysiy ir
informacinés sistemos, naudojamos vykdant dotacijos susitarima ESII tvarkyti (toliau — dotacijos gavéjo RIS), baty
akredituotos (); kad bet koks elektroninis ES[I perdavimas biity apsaugotas kriptografinémis priemonémis,
patvirtintomis pagal Komisijos sprendimo 2015/444 36 straipsnio 4 dalj ir kad pagal Komisijos sprendimo
2015/444 36 straipsnio 6 dalj baty igyvendintos TEMPEST saugumo priemonés.

Dotacijos gavéjas arba subrangovas turi bati parenges nenumatyty atvejy veiklos planus, skirtus nepaprastosios
padéties atvejais apsaugoti bet kokiai ES]I, tvarkomai vykdant jslaptintg dotacijos susitarima, ir nustato prevencines ir
atstatymo priemones, skirtas kuo labiau sumazinti incidenty, susijusiy su ES]I tvarkymu ir saugojimu, poveikiui.
Dotacijos gavéjas arba subrangovas privalo informuoti dotacija skiriancig institucija apie savo nenumatyty atvejy
veiklos plang.

DOTACIJOS SUSITARIMAIL PAGAL KURIUOS REIKIA SUSIPAZINTI SU SLAPTUMO ZYMA ,RESTREINT
UE/[EU RESTRICTED“ PAZYMETA INFORMACIJA

I§ esmeés, asmens patikimumo paZyméjimas (APP) néra bitinas, kad bity laikomasi dotacijos susitarimo nuostaty (€).
Tacdiau galimybe susipaZinti su slaptumo Zyma ,RESTREINT UE/EU RESTRICTED* pazyméta informacija ar medziaga
turi turéti tik dotacijos gavéjo darbuotojai, kuriems tokia informacija reikalinga dotacijos susitarimui vykdyti (principas
Lbitina Zinoti“), kuriuos dotacijos gavéjo saugumo pareigiinas informavo apie jy pareigas ir bet kokio tokios
informacijos neteiséto atskleidimo ir saugumo pazeidimo pasekmes ir kurie rastu patvirtino, kad zino ESII apsaugos
pazeidimo pasekmes.

I3skyrus atvejus, kai dotacija skirianti institucija davé rastiska sutikima, dotacijos gavéjas ar subrangovas negali leisti
susipazinti su slaptumo Zyma ,RESTREINT UE/EU RESTRICTED“ paZzyméta informacija ar medZiaga jokiam
subjektui ar asmeniui, i$skyrus tuos savo darbuotojus, kuriems ,biitina Zinoti.

Dotacijos gavéjas arba subrangovas privalo i$saugoti dotacijos susitarimo vykdymo metu parengtos arba suteiktos
jslaptintos informacijos slaptumo Zymas ir negali i$slaptinti informacijos be rastisko dotacija skiriancios institucijos
sutikimo.

Kai slaptumo Zyma ,RESTREINT UE/EU RESTRICTED“ pazyméta informacija arba medziaga nenaudojama, ji turi bati
saugoma rakinamuose biuro balduose. Pervezami dokumentai turi biti gabenami nepermatomame voke.
Dokumentai neturi bati paliekami be juos gabenancio asmens prieZitiros ir neturi biti atidaromi pakeliui.

Dotacijg skirianti institucija turéty jradyti nuorodas, kai bus priimtos $ios jgyvendinimo taisyklés.

Akreditacija vykdanti 3alis per Komisijos saugumo institucija ir koordinuodama veiksmus su atitinkama nacionaline saugumo
akreditavimo institucija (SAI) turés pateikti dotacija skirianciai institucijai atitikties patvirtinima.

Jei dotacijos gavéjai yra i§ valstybiy nariy, kurios reikalauja, kad siekiant gauti slaptumo Zyma ,RESTREINT UE/EU RESTRICTED*
pazymeéta dotacija buity turimas APP ir (arba) [PPP, dotacija skirianti institucija atitinkamiems dotacijos gavéjams taikomus tokius APP
ir [PPP reikalavimus nurodo SAP.
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16. Dotacijos gavéjas arba subrangovas slaptumo Zyma ,RESTREINT UE/EU RESTRICTED* pazymétus dokumentus
dotacija skirianéiai institucijai gali perduoti pasitelkdamas komercines kurjeriy jmones, pasto tarnybas, kurjerj arba
elektroninémis priemonémis. Siuo tikslu dotacijos gavéjas arba subrangovas turi laikytis Komisijos parengty
programos (arba projekto) saugumo instrukcijos ir (arba) islaptintoms dotacijoms taikomy Komisijos pramoninio
saugumo jgyvendinimo taisykliy (').

17. Kai slaptumo Zyma ,RESTREINT UE/EU RESTRICTED“ pazyméty dokumenty daugiau nebereikia, jie turi bati
sunaikinti taip, kad jy nebiity galima visi§kai ar i§ dalies atkurti.

18. Dotacijos gavéjo RIS, kuriomis tvarkoma slaptumo Zyma ,RESTREINT UE/EU RESTRICTED® pazyméta ESII, ir bet
kokiy jy tarpusavio jungéiy saugumo akreditavimas gali biiti perduotas dotacijos gavéjo saugumo pareigiinui, jei tai
leidZiama pagal nacionalinius jstatymus ir kitus teisés aktus. Jei akreditavimas taip perduodamas, NSI, PSI arba
saugumo akreditavimo institucijos (SAl) iSlaiko atsakomybe uZ slaptumo Zyma ,RESTREINT UE/EU RESTRICTED*
pazymétos informacijos, kurig tvarko dotacijos gavéjas, apsauga ir teis¢ tikrinti dotacijos gavéjo priimtas saugumo
priemones. Be to, dotacijos gavéjas dotacijg skirianciai institucijai ir, jei to reikalaujama pagal nacionalinius jstatymus
ir kitus teisés aktus, kompetentingai nacionalinei SAI pateikia atitikties pareiskimg, kuriuo patvirtinama, kad dotacijos
gavéjo RIS ir susijusios tarpusavio jungtys yra akredituotos tvarkyti slaptumo Zyma ,RESTREINT UE/EU
RESTRICTED® pazymeéta ESIL.

SLAPTUMO ZYMA ,,RESTREINT UE/EU RESTRICTED“ PAZYMETOS INFORMACIJOS TVARKYMAS RYSIU IR
INFORMACINESE SISTEMOSE (RIS)

19. Minimalieji reikalavimai, taikomi RIS, kuriose tvarkoma slaptumo Zyma ,RESTREINT UE/EU RESTRICTED* pazyméta
ESII, nustatyti $io SAP E priedélyje.

SALYGOS, KURIOMIS DOTACIJOS GAVEJAS GALI SUDARYTI SUBRANGOS SUTARTIS

20. Pries sudarydamas subrangos sutartis dél bet kurios jslaptintos dotacijos susitarimo dalies dotacijos gavéjas turi gauti
dotacija skiriancios institucijos leidima.

21. Subrangos sutartis negali bati skirta subjektui, registruotam ES nepriklausancioje S3alyje, arba tarptautinei
organizacijai priklausan¢iam subjektui, jei ta ES nepriklausanti alis arba tarptautiné organizacija néra sudariusi su ES
susitarimo dél informacijos saugumo arba administracinio susitarimo su Komisija.

22. Jei dotacijos gavéjas sudaro subrangos sutartj, sutarties saugumo nuostatos mutatis mutandis taikomos subrangovui (-
ams) ir jo (jy) darbuotojams. Tokiu atveju dotacijos gavéjas privalo uztikrinti, kad visi subrangovai tuos principus
taikyty savo paciy subrangos susitarimams. Siekiant uZztikrinti tinkamg saugumo priezitra, Komisijos saugumo
institucija pranesa dotacijos gavéjo ir subrangovo NSI ir (arba) PSI apie visy susijusiy ,CONFIDENTIEL UE/EU
CONFIDENTIAL ir ,SECRET UE/EU SECRET* lygmens jslaptinty subrangos sutar¢iy sudarymg. Atitinkamais atvejais
gavéjas ir subrangovo NSI ir (arba) PSI pateikiama subrangos sutarties saugumo nuostaty kopija. NSI ir PSI, kurioms
reikia pranesti apie slaptumo Zymy ,RESTREINT UE/EU RESTRICTED" lygio jslaptinty dotacijos susitarimy saugumo
nuostatas, sgralas pateiktas islaptintiems dotacijos susitarimams taikomy Komisijos pramoninio saugumo
igyvendinimo taisykliy priede ().

23. Dotacijos gavéjas negali subrangovui atskleisti jokios ESII be iSankstinio rastisko dotacija skiriancios institucijos
sutikimo. Jei ESII subrangovams turi bati siunciama daZnai arba jprastine tvarka, dotacija skirianti institucija gali
suteikti leidimg tam tikram laikotarpiui (pvz., 12 ménesiy) arba visai subrangos sutarties trukmei.

() Dotacijg skirianti institucija turéty jradyti nuorodas, kai bus priimtos sios jgyvendinimo taisyklés.
(*) Dotacija skirianti institucija turéty jrasyti nuorodas, kai bus priimtos $ios jgyvendinimo taisyklés.
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VIZITAI

Jei vizitai, susije su slaptumo Zyma ,CONFIDENTIEL UE/EU CONFIDENTIAL® arba ,SECRET UE/EU SECRET* paZyméta
informacija, rengiami pagal standarting vizito prasymo procediirg, dotacijg skirianti institucija turi jtraukti 24, 25 ir 26 dalis, 0 27
dalj isbraukti. Jei dél vizity, susijusiy su slaptumo Zyma ,CONFIDENTIEL UE/EU CONFIDENTIAL“ arba ,SECRET UE/EU
SECRET* pazyméta informacija, siunciantysis ir priimantysis subjektai susitaria tiesiogiai, dotacijg skirianti institucija turi isbraukti
25 ir 26 dalis ir jtraukti tik 27 dalj.

24. Dél vizity, per kuriuos susipazjstama arba gali bati susipaZistama su slaptumo Zyma ,RESTREINT UE/EU
RESTRICTED paZyméta informacija, siunciantysis ir priimantysis subjektai susitaria tiesiogiai, neprivalédami laikytis
25-27 dalyse nustatyty procediiry.

[25. Vizitams, per kuriuos susipazjstama arba gali biti susipazistama su slaptumo Zyma ,CONFIDENTIEL UE/EU
CONFIDENTIAL" arba ,SECRET UE/EU SECRET“ paZyméta informacija, taikoma tokia tvarka:

a) lankytoja siunciancio subjekto saugumo pareigiinas uzpildo visas reikiamas vizito prasymo formos (C priedélis)
dalis ir pateikia prasyma subjekto NSI arba PSI;

b) prie§ pateikdama vizito pra§ymg priimanciojo subjekto NSI arba PSI (arba Komisijos saugumo institucijai, jei
lankomasi dotacijg skiriancios institucijos patalpose), siuncian¢iojo subjekto NSI arba PSI turi patvirtinti lankytojo
APP;

¢) tada siuncianciojo subjekto saugumo pareigiinas i§ savo NSI arba PSI gauna priimanciojo subjekto NSI arba PSI
(arba Komisijos saugumo institucijos) atsakymg, kuriuo vizito praymas patvirtinamas arba atmetamas;

d) laikoma, kad vizito praSymas patvirtintas, jei iki vizito likus penkioms darbo dienoms nebuvo pareiksta jokiy
priestaravimy.]

[26. Pries leisdamas lankytojui (-ams) susipazinti su slaptumo Zyma ,CONFIDENTIEL UE/EU CONFIDENTIAL® arba
,SECRET UE[EU SECRET* pazyméta informacija priimantysis subjektas turi biiti gaves savo NSI arba PSI leidima.]

[27. Dél vizity, per kuriuos susipazistama arba gali biiti susipaZistama su slaptumo Zyma ,CONFIDENTIEL UE/EU
CONFIDENTIAL® arba ,SECRET UE[/EU SECRET“ pazyméta informacija, siunciantysis ir priimantysis subjektai
susitaria tiesiogiai (§iuo tikslu galimos naudoti formos pavyzdys pateikiamas C priedélyje).]

28. Atvyke j priimantijj subjekta lankytojai turi jrodyti savo tapatybe pateikdami galiojancia asmens tapatybés kortele
arba pasg.

29. Priimantysis subjektas turi uztikrinti, kad bity saugomi jrasai apie visus lankytojus. IraSuose turi bati nurodyti jy
vardai ir pavardés, jy atstovaujama organizacija, APP galiojimo pabaigos data (jei taikoma), vizito data ir lankomo (-y)
asmens (-y) vardai ir pavardés. Nedarant poveikio Europos duomeny apsaugos taisykléms, tokie jrasai turi bati
saugomi atitinkamai ne trumpiau kaip penkerius metus arba pagal nacionalines taisykles ir teisés aktus.

IVERTINIMO VIZITAI

30. Komisijos saugumo institucija, bendradarbiaudama su atitinkamomis NSI arba PSI, gali apsilankyti dotacijos gavéjy
arba subrangovy patalpose, sickdama patikrinti, ar laikomasi ESII tvarkymui taikomy saugumo reikalavimy.

SLAPTUMO ZYMU VADOVAS
31. Slaptumo Zymy vadovas (SZV) apima visy vykdant dotacijos susitarima jslaptinty arba jslaptintiny dotacijos

susitarimo elementy sarasa, jslaptinimui taikomas taisykles ir taikytiny slaptumo Zymos laipsniy specifikacijg. SZV
yra neatskiriama $io dotacijos susitarimo dalis ir jj galima rasti $io priedo B priedélyje.
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B priedélis
SLAPTUMO ZYMU VADOVAS

[konkretus tekstas patikslinamas atsizvelgiant | dotacijos susitarimo objekt]
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C priedélis

VIZITO PRASYMAS (PAVYZDYS)

ISSAMUS NURODYMAL, KAIP PILDYTI VIZITO PRASYMA

(Paraiska turi biiti teikiama tik angly kalba)

HEADING Pazymékite vizito rasies bei informacijos rusies langelius
ir nurodykite lankytiny viety ir lankytojy skaiciy.

4. ADMINISTRATIVE DATA Pildo prasancioji NSl ir (arba) PSI.

5. REQUESTING ORGANISATION OR INDUSTRIAL | Nurodykite visg pavadinimg ir pasto adresa.
FACILITY Jrasykite atitinkama miestg, valstybe ir pasto koda.

6. ORGANISATION OR INDUSTRIAL FACILITY TO | Nurodykite visg pavadinimg ir pasto adresa. Jraykite
BE VISITED miestg, valstybe, pasto koda, telekso arba fakso numerj

(jei taikoma), telefono numer;j ir e. pastg. Nurodykite

pagrindinio asmens rySiams arba asmens, su kuriuo

susitaréte dél vizito, vardg, pavarde, telefono ir (arba)

fakso numerius bei e. pasto adresa.

Pastabos

1) Svarbu nurodyti teisingg pasto koda, nes bendrové
gali turéti jvairiy skirtingose vietose esanciy patalpy.

2) Teikiant pradyma rankiniu badu gali bati naudojamas 1
priedas, kai tuo paciu klausimu turi bati aplankoma du
ar daugiau subjekty. Kai naudojamas priedas, 3
punkte turéty bati nurodyta: ,SEE ANNEX 1,
NUMBER OF FAC.:..“ (nurodyti subjekty skai€iy).

7. DATES OF VISIT Nurodykite fakting vizito datg arba laikotarpj (nuo datos iki
datos) formatu ,diena — ménuo — metai“. Jei taikoma,
skliausteliuose nurodykite pakaiting datg arba laikotarpj.

8. TYPE OF INITIATIVE Nurodykite, ar vizitg inicijavo prasancioji organizacija arba
subjektas, ar pakvietus subjektui, j kurj rengiamas vizitas.

9. THE VISIT RELATES TO: Nurodykite visg projekto, sutarties ar kvietimo teikti
pasiulymus pavadinimg naudodamas tik jprastas
santrumpas.

10. SUBJECT TO BE DISCUSSED/ Trumpai apibudinkite vizito priezastj (-is). Nenaudokite

JUSTIFICATION nepaaiskinty santrumpy.
Pastabos

Pasikartojandiy vizity atveju pirmi Sio punkto duomeny
elemento ZodZiai turéty buti ,,Recurring visits“ (pvz.,
Recurring visits to discuss )

11. ANTICIPATED LEVEL OF CLASSIFIED INFOR- | Atitinkamai nurodykite SECRET UE/EU SECRET
MATION TO BE INVOLVED (S-UE/EU-S)

arba

CONFIDENTIEL UE/EU CONFIDENTIAL (C-UE/EU-C).
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12. PARTICULARS OF VISITOR Pastaba. Jei lankosi daugiau kaip du lankytojai, turéty bt

naudojamas 2 priedas.

13. THE SECURITY OFFICER OF THE REQUESTING | Siame punkte nurodomas pragangiojo subjekto saugumo
ENTITY pareiguno vardas, pavarde, telefono numeris, fakso
numeris ir e. pasto adresas.
14. CERTIFICATION OF SECURITY CLEARANCE Sj laukelj pildo tvirtinangioji institucija.

Pastabos tvirtinanc€iajai institucijai:

a) Nurodykite varda, pavarde, adresg, telefono numer;,
fakso numerj ir e. pasto adresg (gali buti i§ anksto
atspausdinta).

b) Sis punktas turéty bati pasiraSytas ir patvirtintas
antspaudu (jei taikoma).

15. REQUESTING SECURITY AUTHORITY Sj laukelj pildo NSl ir (arba) PSI.

Pastaba NSl ir (arba) PSI:

a) Nurodykite varda, pavarde, adresg, telefono numer;,
fakso numerj ir e. pasto adresg (gali buti i§ anksto
atspausdinta).

b) Sis punktas turéty buati pasiradytas ir patvirtintas
antspaudu (jei taikoma).

Visi laukeliai turi baiti uzpildyti ir forma pateikta tarpvyriausybiniais kanalais ().

REQUEST FOR VISIT
(MODEL)
TO:

1. TYPE OF VISIT REQUEST | 2. TYPE OF INFORMATION 3. SUMMARY
O Single No of sites:
O Recurring 0 CURRUC No of visitors:
O Emergency O S-UBEU-S -
O Amendment

O Dates

O  Visitors

O  Facility
For an amendment, insert the
NSA/DSA original RFV
Reference No
4. ADMINISTRATIVE DATA:
Requester: NSA/DSA RFV Reference No
To: Date (dd/mm/yyyy): / /

() Jei susitarta, kad vizitai, per kuriuos susipaZistama arba gali buti susipaZistama su slaptumo Zyma ,CONFIDENTIEL UE/EU
CONFIDENTIAL ir ,SECRET UE[EU SECRET* pazymeéta ESII, gali buiti rengiami tiesiogiai, uzpildyta forma galima tiesiogiai pateikti

subjekto, i kurj rengiamas vizitas, saugumo pareiginui.
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5. REQUESTING ORGANISATION OR INDUSTRIAL FACILITY:

NAME:

POSTAL ADDRESS:

E-MAIL ADDRESS:

FAX NO: TELEPHONE NO:

6. ORGANISATION(S) OR INDUSTRIAL FACILITY(IES) TO BE VISITED (Annex 1 to be completed)
7. DATE OF VISIT (dd/mm/yyyy): FROM / / TO / /
8. TYPE OF INITIATIVE:

O Initiated by requesting organisation or facility
O By invitation of the facility to be visited

9. THE VISIT RELATES TO CONTRACT:

10. SUBJECT TO BE DISCUSSED/REASONS/PURPOSE (Include details of host entity and any
other relevant information. Abbreviations should be avoided):

11. ANTICIPATED HIGHEST CLASSIFICATION LEVEL OF INFORMATION/MATERIAL OR SITE
ACCESS TO BE INVOLVED:

12. PARTICULARS OF VISITOR(S) (Annex 2 to be completed)

13. THE SECURITY OFFICER OF THE REQUESTING ORGANISATION OR INDUSTRIAL FACILITY:

NAME:
TELEPHONE NO:
E-MAIL ADDRESS:
SIGNATURE:

14. CERTIFICATION OF SECURITY CLEARANCE LEVEL:

NAME:

STAMP

ADDRESS:
TELEPHONE NO:
E-MAIL ADDRESS:

SIGNATURE: DATE gdd/mrr}/yyyy):
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15. REQUESTING NATIONAL SECURITY AUTHORITY/DESIGNATED SECURITY AUTHORITY:

NAME:
ADDRESS: STAMP
TELEPHONE NO:

E-MAIL ADDRESS:

SIGNATURE: DATE (dd/mm/yyyy):
/ /

16. REMARKS (Mandatory justification required in the case of an emergency visit):

<Vieta nuorodai j taikytinus asmens duomeny teisés aktus ir nuoroda j privaloma informacija duomeny subjektui,
pvz., kaip jgyvendinamas Bendrojo duomeny apsaugos reglamento (*) 13 straipsnis.>

(") 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OLL 119, 2016 5 4, p. 1).
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VIZITO PRASYMO FORMOS 1 PRIEDAS

ORGANISATION(S) OR INDUSTRIAL FACILITY(IES) TO BE VISITED

1.

NAME:

ADDRESS:

TELEPHONE NO:

FAX NO:

NAME OF POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

NAME OF SECURITY OFFICER OR
SECONDARY POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

2.

NAME:

ADDRESS:

TELEPHONE NO:

FAX NO:

NAME OF POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

NAME OF SECURITY OFFICER OR
SECONDARY POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

(Continue as required)

<Vieta nuorodai j taikytinus asmens duomeny teisés aktus ir nuoroda j privaloma informacija duomeny subjektui,
pvz., kaip ijgyvendinamas Bendrojo duomeny apsaugos reglamento (') 13 straipsnis.>

(") 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OLL 119, 2016 5 4, p. 1).
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VIZITO PRASYMO FORMOS 2 PRIEDAS

PARTICULARS OF VISITOR(S)

1.

SURNAME:

FIRST NAMES (as per passport):

DATE OF BIRTH (dd/mm/yyyy).____ | |
PLACE OF BIRTH:

NATIONALITY:

SECURITY CLEARANCE LEVEL:

PP/ID NUMBER:

POSITION:

COMPANY/ORGANISATION:

2.

SURNAME:

FIRST NAMES (as per passport):

DATE OF BIRTH (dd/mm/yyyy).____ [/ [
PLACE OF BIRTH:

NATIONALITY:

SECURITY CLEARANCE LEVEL:

PP/ID NUMBER:

POSITION:

COMPANY/ORGANISATION:

(Continue as required)

<Vieta nuorodai j taikytinus asmens duomeny teisés aktus ir nuoroda i privalomg informacijg duomeny subjektui, pvz.,
kaip jgyvendinamas Bendrojo duomeny apsaugos reglamento (') 13 straipsnis.>

(*) 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OLL 119, 2016 5 4, p. 1).
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D priedélis

IMONES PATIKIMUMO PATVIRTINIMO INFORMACINIS LAPAS (IPPIL) (PAVYZDYS)

1. [VADAS

1.1. Pridedamas jmonés patikimumo patvirtinimo informacinio lapo (IPPIL), skirto skubiai keistis informacija tarp
nacionalinés saugumo institucijos (NSI) arba paskirtosios saugumo institucijos (PSI), kity kompetentingy nacionaliniy
saugumo institucijy ir Komisijos saugumo institucijos (veikian¢ios dotacijg skirianciy institucijy vardu), siekiant
patvirtinti subjekto, dalyvaujancio teikiant paraiskg dél islaptinty dotacijy ar subrangos sutar¢iy ir vykdancio
jslaptintus dotacijos susitarimus ar subrangos sutartis, patikimuma, pavyzdys.

1.2. IPPIL galioja tik su atitinkamos NSI, PSI ar kitos kompetentingos institucijos antspaudu.

1.3. [PPIL yra padalytas j prasymo ir atsakymo dalis ir gali bati naudojamas pirmiau nurodytais tikslais arba bet kokiu kitu
tikslu, kai reikalingas tam tikro subjekto statusas, susijes su [PPP. Uzklausos priezastis turi baiti nurodyta prasanciosios
NSI arba PSI pragymo dalies 7 laukelyje.

1.4. Paprastai [PPIL pateikiama informacija yra nejslaptinta; todél, kai [PPIL siunciamas tarp atitinkamy NSI ir (arba) PSI
ir (arba) Komisijos, pageidautina, kad tai bty daroma elektroninémis priemonémis.

1.5. NSIir (arba) PSI turéty kuo labiau stengtis i [PPIL pragyma atsakyti per desimt darbo dieny.

1.6. Jeigu, siekiant uztikrinti patikimumo patvirtinimg, perduodama kokia nors islaptinta informacija arba skiriama
dotacija ar subrangos sutartis, apie tai turi baiti pranesta i§duodanciajai NSI arba PSIL.

Imonés patikimumo patvirtinimo informacinio lapo (I[PPIL) naudojimo procediiros ir nurodymai

Sie i§samiis nurodymai yra skirti [PPIL pildanciai NSI ar PSI arba dotacijg skirianciai institucijai ir Komisijos saugumo
institucijai. Pageidautina, kad pragymas bty pildomas didziosiomis raidémis.

ANTRASTE Pragymo teikéjas jraso visa NSI ir (arba) PSI pavadinima ir Salies pavadinima.

1. PRASYMO RUSIS Prasancioji dotacija skirianti institucija pasirenka tinkamg langelj IPPIL prasymo
rasiai pazymeéti. Nurodykite prasoma patikimumo patikrinimo lygj. Turéty bati
naudojamos $ios santrumpos:

SECRET UE/EU SECRET = S-UE[EU-S

CONFIDENTIEL UE/EU CONFIDENTIAL = C-UE/EU-C

RIS =jslaptintai informacijai tvarkyti skirtos rysiy ir informacinés sistemos.

2. INFORMACIJA APIE TEMA 1-6 laukeliai yra savaime suprantami.
4 laukelyje turéty biti naudojamas standartinis 3alies kodas i§ dviejy raidziy. 5
laukelis neprivalomas.

3. PRASYMO PRIEZASTIS Nurodykite konkrecig prasymo priezastj, projekto rodiklius ir kvietimo teikti
pasitlymus arba dotacijos numerj. Nurodykite saugojimo pajégumy poreiki, RIS
slaptumo Zymos laipsnj ir pan.

Turéty biti nurodytos visos sutarties termino, galiojimo pabaigos ir sudarymo
datos, galincios turéti jtakos jmonés patikimumo patvirtinimo uzbaigimui.
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4. PRASANCIOJI NSI | PSI Nurodykite faktinio prasymo teikéjo (NSIir (arba) PSI vardu) pavadinima ir prasymo
datg skaitmeniniu formatu (dd/mm/mmmm).
5. ATSAKYMU DALIS 1-5 laukeliai: pasirinkite tinkancius laukelius.

2 laukelis: jei vyksta [PPP idavimo procesas, rekomenduojama prasymo teikéjui
nurodyti reikalingg prasymo i$nagrinéjimo trukme (jei Zinoma).

6 laukelis:

a) Nors patvirtinimas skiriasi kiekvienoje Salyje ar net kiekviename subjekte,
rekomenduojama nurodyti [PPP galiojimo pabaigos datg.

b) Tais atvejais, kai [PPP uztikrinimo galiojimo terminas yra neribotas, 3is laukelis
gali bti ibrauktas.

¢) Laikydamasis atitinkamy nacionaliniy taisykliy ir teisés akty, praSymo teikéjas
arba dotacijos gavéjas ar subrangovas yra atsakingi uZ prasyma atnaujinti [PPP.

6. PASTABOS Gali baiti naudojama siekiant pateikti papildomg informacijg apie IPPP, subjektg arba
su pirmiau minétais punktais susijusig informacijg.

7. ISDUODANCIOJINSI | PSI Nurodykite i§duodanciosios institucijos (NSI ir (arba) PSI vardu) pavadinima ir
atsakymo datg skaitmeniniu formatu (dd/mm/mmmm).
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IMONES PATIKIMUMO PATVIRTINIMO INFORMACINIS LAPAS (IPPIL) (PAVYZDYS)

Visi laukeliai turi bati uzpildyti ir forma pateikta tarpvyriausybiniais arba vyriausybés rysio su tarptautinémis
organizacijomis kanalais.

IMONES PATIKIMUMO PATVIRTINIMO PAZYMEJIMO UZTIKRINIMO PRASYMAS
KAM:

(NSl / PSI salies pavadinimas)

Jei taikoma, uzpildykite atsakymo langelius:
[ ] pateikite Sio lygmens |PPP uztikrinima: [ ] S-UE/EU-S [ ] C-UE/EU-C
toliau nurodytam subjektui

[ ] Iskaitant jslaptintos medziagos ir (arba) informacijos apsauga

[ ] Iskaitant rySiy ir informacines sistemas (RIS), skirtas jslaptintai informacijai tvarkyti

[ ] Tiesiogiai arba pagal atitinkamg dotacijos gavéjo arba subrangovo praSyma pradékite procedira, skirtg
gauti tokio ....... lygmens (imtinai) |[PPP su ...... lygio apsaugair ....... lygio RIS, jeigu subjektas Siuo
metu neturi tokio lygmens pajégumo.

Patvirtinkite toliau nurodyto subjekto duomeny tiksluma ir prireikus juos pataisykite ir (arba) papildykite.

1. Visas subjekto pavadinimas: Pataisymai / papildymai:

7. Sis prasymas teikiamas dél Sios (8iy) priezasties (-iy): (pateikite i§samius duomenis apie etapa iki
sutarties sudarymo (pasiulymo atrankos), dotacijg arba subrangos sutartj, programa ir (arba) projekta ir
kt.)

PraSancioji NSI/ PSI / dotacijg skirianti institucija: Data: (dd/mm/mmmm)............coiiiiiiiiiian..
Pavadinimas: ...
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ATSAKYMAS (per deSimt darbo dieny)

Patvirtinama, kad:

1. [] pirmiau minétas subjektas turi |PPP, kurio lygis ne Zemesnis kaip [ ] S-UE/EU-S
[ 1 C-UE/EU-C (imtinai).
2. Pirmiau minétas subjektas gali apsaugoti jslaptintg informacija ir (arba) medziaga:
LTI, YIS ettt e e [1ne.

3. Pirmiau minétame subjekte veikia akredituota ir (arba) patvirtinta RIS:

LTI, YIS e e [1ne.

4. [ ] dél pirmiau minéto praSymo pradétas |PPP iSdavimo procesas. Jums bus pranesta, kai |PPP bus
parengtas arba atsisakyta jj iSduoti.

5. [] pirmiau minétas subjektas neturi |PPP.

6. Sis JPPP nustoja galioti: .............. (dd/mm/mmmm) arba kaip rekomenduoja NSl ir (arba) PSI. |PPP
galiojimui pasibaigus anksc&iau arba pasikeitus kokiai nors pirmiau nurodytai informacijai jums bus apie
tai pranesta.

7. Pastabos

<Vieta nuorodai i taikomus asmens duomeny teisés aktus ir nuoroda i privalomg informacija duomeny subjektui,
pvz., kaip jgyvendinamas Bendrojo duomeny apsaugos reglamento (}) 13 straipsnis.>

() 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OLL 119, 2016 5 4, p. 1).
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E priedélis

Minimalieji slaptumo Zyma ,,RESTREINT UE/EU RESTRICTED* pazymétos ES]I, kurig elektronine forma tvarko
dotacijos gavéjo RIS, apsaugos reikalavimai

Bendrosios nuostatos

1. Dotacijos gavéjas privalo uztikrinti, kad slaptumo Zyma ,RESTREINT UE/EU RESTRICTED* pazymétos informacijos
apsauga atitikty Sioje saugumo nuostatoje nustatytus minimaliuosius saugumo reikalavimus ir visus kitus dotacija
skiriancios institucijos arba, jei taikoma, nacionalinés saugumo institucijos (NSI) arba paskirtosios saugumo
institucijos (PSI) rekomenduotus papildomus reikalavimus.

2. Uz Siame dokumente nustatyty saugumo reikalavimy jgyvendinima atsako dotacijos gavéjas.

3. Siame dokumente rysiy ir informaciné sistema (RIS) apima visg jranga, naudojama ESII tvarkyti, saugoti ir perduoti,
jskaitant profesionaliuosius kompiuterius, spausdintuvus, kopijavimo aparatus, faksus, serverius, tinklo valdymo
sistemas, tinklo valdiklius, rysio valdiklius, neSiojamuosius kompiuterius, knyginius kompiuterius, plansetinius
kompiuterius, i$maniuosius telefonus ir kei¢iamus kaupiklius, kaip antai USB atmintines, kompaktinius diskus, SD
korteles ir pan.

4. Speciali jranga, pvz., kriptografinés priemonés, turi biiti apsaugota laikantis specialiy saugios eksploatacijos taisykliy
(SecOPs).

5. Dotacijos gavéjas turi sukurti struktira, atsakingg uz RIS, kuria tvarkoma slaptumo Zyma ,RESTREINT UE[EU
RESTRICTED“ pazyméta informacija, saugumo valdyma, ir paskirti uz atitinkamg subjekta atsakingg saugumo
pareigiing.

6. Naudoti dotacijos gavéjo darbuotojams privaciai priklausanciy IT priemoniy (aparatinés jrangos, programinés jrangos ar
paslaugy) slaptumo Zyma ,RESTREINT UE/EU RESTRICTED* pazymétai informacijai saugoti arba tvarkyti neleidZiama.

7. Dotacijos gavéjo RIS, kuria tvarkoma slaptumo zyma ,RESTREINT UE/EU RESTRICTED* pazyméta informacija,
akreditacijg turi patvirtinti atitinkamos valstybés narés saugumo akreditavimo institucija (SAI) arba akreditavimas turi
biti perduotas dotacijos gavéjo saugumo pareigiinui, jei tai leidziama pagal nacionalinius jstatymus ir kitus teisés
aktus.

8. Slaptumo Zyma ,RESTREINT UE/EU RESTRICTED“ pazyméta informacija pagal dotacijos susitarimg gali bati
tvarkoma, saugoma arba perduodama (laidinémis arba belaidémis priemonémis) kaip bet kuri kita nejslaptinta
informacija, tik jei ji yra uzsifruota naudojant patvirtintas kriptografines priemones. Tokias kriptografines priemones
turi tvirtinti ES arba valstybé nareé.

9.  Su techninés prieZitiros ir (arba) remonto darbais susije iSorés subjektai turi baiti pagal sutartj jpareigoti laikytis Siame
dokumente nustatyty slaptumo Zyma ,RESTREINT UE/EU RESTRICTED* pazymétos informacijos tvarkymo nuostaty.

10. Dotacijg skiriancios institucijos arba atitinkamos NSI, PSI ar SAI praSymu dotacijos gavéjas turi pateikti jrodymy, kad
laikosi dotacijos susitarimo saugumo nuostatos. Jei siekiant uztikrinti, kad baty laikomasi $iy reikalavimy, taip pat
reikalaujama atlikti dotacijos gavéjo procesy ir priemoniy audita ir patikrinimg, dotacijos gavéjas leidzia dotacija
skiriancios institucijos, NSI, PSI ir (arba) SAI ar atitinkamos ES saugumo institucijos atstovams atlikti tokj auditg ir
patikrinima.

Fizinis saugumas

11. Zonos, kuriose RIS naudojama slaptumo Zyma ,RESTREINT UE/EU RESTRICTED“ pazymétai informacijai rodyti,
saugoti, tvarkyti arba perduoti, arba zonos, kuriose laikomi su tomis RIS susije serveriai, tinklo valdymo sistemos,
tinklo valdikliai ir rysio valdikliai, turéty bati sukurtos kaip atskiros ir kontroliuojamos zonos su atitinkama prieigos
kontrolés sistema. Galimybé patekti i tas atskiras ir kontroliuojamas zonas turéty bati suteikta tik specialy leidima
turintiems asmenims. NepaZeidZiant 8 dalies, 3 punkte nurodyta jranga turi biti laikoma tokiose atskirose ir
kontroliuojamose zonose.



2021 2 19 Europos Sajungos oficialusis leidinys L 58/85

12. Siekiant kontroliuoti kei¢iamyjy kompiuteriniy duomeny saugojimo laikmeny (tokiy kaip USB, talpiyjy atmintiniy
arba CD-RW) idiegimg ar prijungimg prie RIS sudedamyjy daliy turi bati jgyvendinti saugumo mechanizmai ir (arba)
procediiros.

Prieiga prie RIS

13. Prieiga prie dotacijos gavéjo RIS, kuriose tvarkoma ESJI, leidziama grieztai laikantis principo ,bitina Zinoti“ ir
darbuotojams suteikus leidima.

14. Visoms RIS turi biiti parengti ir atnaujinami jgaliotyjy naudotojy sgraai. Kiekvieno duomeny tvarkymo seanso
pradzioje turi bati patvirtinta visy naudotojy tapatybé.

15. Slaptazodziai yra daugumos atpaZinties ir tapatumo nustatymo saugumo priemoniy dalis; jie turi bati bent devyniy
zenkly ilgio ir turi apimti skaitmenis ir specialivosius Zenklus (jei tai leidZiama sistema) bei raidinius Zenklus.
Slaptazodziai turi bati keiciami bent kas 180 dieny. Pazeidus slaptazodzius arba juos atskleidus nejgaliotam asmeniui,
arba jtarus, kad jie galéjo bt paZeisti arba atskleisti, jie turi baiti kuo greic¢iau pakeisti.

16. Visose RIS turi bati jdiegta vidaus prieigos kontrolg, siekiant uzkirsti kelig nejgalioty naudotojy prieigai prie slaptumo
zyma ,RESTREINT UE/EU RESTRICTED* pazymétos informacijos arba jos pakeitimui ir sistemos bei saugumo
kontrolés priemoniy pakeitimui. Naudotojai automatiskai atjungiami nuo RIS po tam tikro i§ anksto nustatyto jy
terminaly neaktyvumo laiko arba po 15 minuciy neaktyvumo RIS turi jjungti slaptazodZiu apsaugota ekrano
uzsklanda.

17. Kiekvienam RIS naudotojui suteikiama unikali naudotojo paskyra ir ID. Po bent penkiy i3 eilés neteisingy prisijungimo
bandymy naudotojo paskyra turi biiti automatiskai uzblokuota.

18. Visi RIS naudotojai turi bati informuoti apie jy pareigas ir procediiras, kuriy reikia laikytis siekiant RIS apsaugoti
slaptumo Zyma ,RESTREINT UE/EU RESTRICTED“ pazZyméta informacija. Pareigos ir procediiros, kuriy reikia laikytis,
turi bati jformintos dokumentais, o naudotojai turi patvirtinti rastu, kad su jomis susipazino.

19. Naudotojams ir administratoriams turi biiti prieinamos SecOPs ir jose turi biiti aprasyti su saugumu susije vaidmenys ir
pateiktas susijusiy uzduoc¢iy, nurodymy ir plany sgrasas.

Apskaita, auditas ir reagavimas j incidentus

20. Bet kokia prieiga prie RIS turi biiti registruojama.

21. Turi bti registruojami $ie jvykiai:
a) visi bandymai prisijungti, nepaisant to, ar pavyke, ar ne;
b) atsijungimas (jskaitant, kai tinkama, atjungimga pasibaigus seanso laikui);
c) prieigos teisiy ir privilegijy sukirimas, iStrynimas ar keitimas;

d) slaptazodziy sukirimas, iStrynimas ar keitimas.

22. Apie visus i$vardytus jvykius turi biiti prane$ami bent Sie duomenys:
a) ivykio risis;
b) naudotojo ID;
¢) datair laikas;

d) jrenginio ID.
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23. Apskaitos jrasai turéty padéti saugumo pareigtinui i$nagrinéti galimus su saugumu susijusius incidentus. Jie taip pat
gali biiti naudojami bet kokiems teisiniams tyrimams, susijusiems su saugumo incidentu. Siekiant nustatyti galimus su
saugumu susijusius incidentus turéty bati reguliariai tikrinami visi su saugumu susije jrasai. Apskaitos jrasai turi biiti
apsaugoti nuo neteiséto i§trynimo arba pakeitimo.

24. Dotacijos gavéjas privalo parengti reagavimo j saugumo incidentus strategija. Naudotojams ir administratoriams turi
bati nurodyta, kaip reaguoti i incidentus, kaip apie juos pranesti ir ka daryti nepaprastosios padéties atveju.

25. Apie slaptumo Zyma ,RESTREINT UE/EU RESTRICTED* paZymétos informacijos neteisétg atskleidimg arba jtariama
neteisétg atskleidima privaloma pranesti dotacijg skirianciai institucijai. Ataskaitoje turi bati pateiktas susijusios
informacijos aprasymas ir neteiséto atskleidimo arba jtarjamo neteiséto atskleidimo aplinkybiy aprasymas. Visi RIS
naudotojai turi bati informuoti apie tai, kaip pranesti apsaugos pareiginui apie bet kokj faktinj arba jtariama
saugumo incidenta.

Tinkly kiirimas ir tarpusavio sujungimas

26. Jei dotacijos gavéjo RIS, kuriomis tvarkoma slaptumo Zyma ,RESTREINT UE/EU RESTRICTED® paZyméta informacija,
yra sujungtos su neakredituotomis RIS, labai padidéja grésmé RIS saugumui ir tomis RIS tvarkomos slaptumo Zyma
,RESTREINT UE/EU RESTRICTED* paZymétos informacijos saugumui. Tai apima internetg ir kitas viesas arba
privacias RIS, pvz., kitas dotacijos gavéjui arba subrangovui priklausancias RIS. Siuo atveju dotacijos gavéjas privalo
atlikti rizikos vertinimg, kad nustatyty papildomus saugumo reikalavimus, kurie turi biti jgyvendinti kaip saugumo
akreditavimo proceso dalis. Dotacijos gavéjas dotacija skiriandiai institucijai ir, jei to reikalaujama pagal nacionalinius
jstatymus ir kitus teisés aktus, kompetentingai SAI pateikia atitikties patvirtinimg, kuriuo patvirtinama, kad dotacijos
gavéjo RIS ir susijusios tarpusavio jungtys yra akredituotos tvarkyti slaptumo Zyma ,RESTREINT UE/EU
RESTRICTED® pazyméta ESIL.

27. Nuotoliné prieiga i§ kity sistemy prie LAN paslaugy (pvz., nuotoliné prieiga prie e. pasto ir nuotolinis sistemos
valdymas) yra draudziama, i$skyrus atvejus, kai yra igyvendintos ir dotacijg skiriancios institucijos patvirtintos
specialios saugumo priemonés ir jei to, kompetentingai SAI patvirtinus, reikalaujama pagal nacionalinius jstatymus ir
kitus teisés aktus.

Konfigiiracijos valdymas

28. Turi bati prieinama ir reguliariai atnaujinama iSsami akreditavimo ir (arba) patvirtinimo dokumentuose nustatyta
aparatinés ir programinés jrangos konfigtiracija (jskaitant sistemos ir tinklo diagramas).

29. Dotacijos gavéjo saugumo pareiginas turi atlikti aparatinés ir programinés jrangos konfigiracijos patikrinimus
sickdamas uzZtikrinti, kad nebity jdiegta jokios nepatvirtintos aparatinés ar programinés jrangos.

30. Dotacijos gavéjo RIS konfigiiracijos pakeitimai turi bati jvertinti atsizvelgiant j jy poveikj saugumui ir juos turi
patvirtinti saugumo pareigiinas, o kai to reikalaujama pagal nacionalinius jstatymus ir kitus teisés aktus — SAL

31. Bent kas ketvirtj turi bati tikrinama, ar néra kokiy nors sistemos saugumo spragy. Turi biti jdiegta ir nuolat
atnaujinama programiné jranga, skirta kenkimo programinei jrangai aptikti. Jei jmanoma, tokia programiné jranga
turéty bati patvirtinta nacionaliniu arba tarptautiniu mastu, o jei ne, ji turéty atitikti placiai pripaZjstama pramonés
standarta.

32. Dotacijos gavéjas privalo parengti veiklos testinumo plang. Turi baiti nustatytos atsarginiy kopijy procediros,
apimancios $iuos aspektus:

a) atsarginiy kopijy darymo daznuma;
b) saugojimo vietoje (nedegiose talpyklose) arba uz objekto riby reikalavimus;

¢) prieigos prie atsarginiy kopijy turint leidima kontrole.
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Valymas ir naikinimas

33. Prie$ RIS arba duomeny saugojimo laikmeny, kuriose kuriuo nors metu buvo laikoma slaptumo Zyma ,RESTREINT
UE/EU RESTRICTED* pazyméta informacija, $alinima turi bati i§valyta visa sistema arba saugojimo laikmenos:

a) atmintukai (pvz., USB atmintukai, SD kortelés, puslaidininkiai diskai, hibridiniai kietieji diskai) turi bati perrasyti
bent tris kartus ir tada patikrinti siekiant uZztikrinti, kad pradinio turinio nebiity galima atkurti, arba jie turi bati
i$trinti naudojant patvirtinta trynimo programing jranga;

b) magnetinés laikmenos (pvz., standieji diskai) turi bati perrasytos arba i$magnetintos;
c) optinés laikmenos (pvz., CD ir DVD) turi bati susmulkintos arba suskaidytos;

d) dél su visomis kitomis saugojimo laikmenomis susijusiy saugumo reikalavimy turéty bati tariamasi su dotacija
skirianéia institucija arba, jei tinkama, su NSI, PSI ar SAL

34. Prie§ duomeny saugojimo laikmeng pateikiant (pvz., techninés priezitiros darbams) bet kuriam subjektui, kuriam
nesuteiktas leidimas susipazinti su slaptumo Zyma ,RESTREINT UE/EU RESTRICTED* pazyméta informacija, tokia
informacija i§ latkmenos turi biti pasalinta.
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IV PRIEDAS
Reikalavimas dél jmonés ir asmens patikimumo patvirtinimo pazyméjimy dotacijy gavéjams arba
subrangovams, susijusiems su slaptumo Zyma ,,RESTREINT UE/EU RESTRICTED* pazyméta
informacija, ir dél pranesimo NSI ir (arba) PSI apie ,RESTREINT UE/EU RESTRICTED* lygmens
islaptintus dotacijos susitarimus (')
Prane$imas NSI ir (arba) PSI apie dotacijos
[PPP susitarimg arba subrangos sutartj, susijusj APP
Valstybé naré su R-UE/EU-R informacija
TAIP NE TAIP NE TAIP NE
Belgija X X X
Bulgarija X X X
Cekija X X X
Danija X X
Vokietija X X X
Estija X X X
Airija X X X
Graikija X X
Ispanija X X X
Pranciizija X X X
Kroatija X X X
Italija X X X
Kipras X X X
Latvija X X X
Lietuva X X X
Liuksemburgas X X
Vengrija X X X
Malta X X X
Nyderlandai X X X
(tik su gynyba (tik su gynyba susijusiy
susijusiy dotacijos susitarimy ir
dotacijos subrangos sutar¢iy
susitarimy ir atveju)
subrangos
sutarciy atveju)
Austrija X X X
Lenkija X X X

() Siais nacionaliniais reikalavimais dél [PPP ir (arba) APP ir pranesimy apie dotacijos susitarimus, susijusius su slaptumo Zyma
,RESTREINT UE/EU RESTRICTED" pazyméta informacija, neturi biti nustatoma papildomy jpareigojimy kitoms valstybéms naréms
arba jy jurisdikcijai priklausantiems dotacijos gavéjams ir subrangovams.
Pastaba. Privaloma pranesti apie dotacijos susitarimus, susijusius su slaptumo Zyma ,CONFIDENTIEL UE/EU CONFIDENTIAL® ir

,SECRET UE/EU SECRET" pazyméta informacija.



2021219 Europos Sajungos oficialusis leidinys L 58/89

Portugalija X
Rumunija X X X
Slovénija X X X
Slovakija X X X
Suomija X X X
Svedija X X X
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NACIONALINIY SAUGyMO INSTITUCIJY IR PASKIRTUYJU SA_UGUMO INSTITUCIJY P{\DALINIU,
ATSAKINGUY UZ PRAMONINIO SAUGUMO PROCEDURU TVARKYMA, SARASAS
BELGIJA
National Security Authority
FPS Foreign Affairs
Rue des Petits Carmes 15
1000 Bruxelles

Tel. +32 25014542 (Sekretoriatas)
Faksas +32 25014596

E. pastas nvo-ans@diplobel.fed.be

BULGARIJA

State Commission on Information Security — National Security Authority

4 Kozloduy Street
1202 Sofia

Tel. +359 29835775
Faksas +359 29873750

E. pastas dksi@government.bg

Defence Information Service at the Ministry of Defence (security service)

3 Dyakon Ignatiy Street
1092 Sofia

Tel. +359 29227002
Faksas +359 29885211
E. pastas office@iksbg.org

State Intelligence Agency (security service)
12 Hajdushka Polyana Street
1612 Sofia

Tel. +359 29813221
Faksas +359 29862706
E. pastas office@dar.bg

State Agency for Technical Operations (security service)

29 Shesti Septemvri Street
1000 Sofia

Tel. +359 29824971
Faksas +359 29461339

E. pastas dato@dato.bg
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(Pirmiau nurodytos kompetentingos institucijos atlieka tikrinimo procediiras, susijusias su [PPP iSdavimu juridiniams asmenims,
teikiantiems prasymg sudaryti jslaptintg sutartj, ir su APP iSdavimu asmenims, ty institucijy vardu jgyvendinantiems jslaptintg sutartj.)

5. State Agency National Security (security service)

45 Cherni Vrah Blvd.
1407 Sofia

Tel. +359 28147109
Faksas +359 29632188, +359 28147441
E. pastas dans@dans.bg

(Pirmiau nurodyta saugumo tarnyba atlieka tikrinimo procediiras, susijusias su [PPP ir APP iSdavimu visiems kitiems juridiniams ir
fiziniams asmenims, teikiantiems prasymg Salyje sudaryti jslaptintg sutartj ar jslaptintg dotacijos susitarimg arba jgyvendinantiems
islaptintg sutartj ar jslaptintg dotacijos susitarimg.)

CEKIJA

National Security Authority
Industrial Security Department
PO BOX 49

150 06 Praha 56

Tel. +420 257283129
E. pastas sbr@nbu.cz

DANIJA

1. Politiets Efterretningstjeneste
(Danish Security Intelligence Service)

Klausdalsbrovej 1
DK-2860 Sgborg

Tel. +45 33148888
Faksas +45 33430190

2. Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30
2100 Copenhagen @

Tel. +45 33325566
Faksas +45 33931320

VOKIETIJA

1. Su pramoninio saugumo politika, [PPP, transportavimo planais (i§skyrus kriptografija | CCI) susij¢ klausimai:
Federal Ministry for Economic Affairs and Energy

Industrial Security Division — RS3
Villemombler Str. 76
53123 Bonn

Tel. +49 228996154028
Faksas +49 228996152676

E. pastas dsagermany-rs 3@bmwi.bund.de (biuro e. pastas)
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[prastiniai Vokietijos jmoniy vizito praSymai arba pragymai apsilankyti Vokietijos jmonése:

Federal Ministry for Economic Affairs and Energy

Industrial Security Division — RS2
Villemombler Str. 76
53123 Bonn

Tel. +49 228996152401
Faksas +49 228996152603

E. pastas rs2-international@mwi.bund.de (biuro e. pastas)

Kriptografinés medZiagos transportavimo planai:

Federal Office for Information Security (BSI)
National Distribution Agency | NDA-EU DEU
Mainzer Str. 84

53179 Bonn

Tel. +49 2289995826052
Faksas +49 228991095826052
E. pastas NDAEU@bsi.bund.de

ESTIJA

National Security Authority Department
Estonian Foreign Intelligence Service
Rahumie tee 4B

11316 Tallinn

Tel. +372 6939211
Faksas +372 6935001

E. pastas nsa@fis.gov.ce

AIRTJA

National Security Authority Ireland
Department of Foreign Affairs and Trade
76—78 Harcourt Street

Dublin 2

D02 DX45

Tel. +353 14082724

E. pastas nsa@dfa.ie

GRAIKIJA

Hellenic National Defence General Staff
E’ Division (Security INTEL, CI BRANCH)
E3 Directorate

Industrial Security Office

227-231 Mesogeion Avenue

15561 Holargos, Athens

Tel. +30 2106572022, +30 2106572178
Faksas +30 2106527612

E. pastas daa.industrial@hndgs.mil.gr
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ISPANIJA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Calle Argentona 30

28023 Madrid

Tel. +34 912832583, +34 912832752, +34 913725928

Faksas +34 913725808

E. paStas nsa-sp@areatec.com

Informacija apie jslaptintas programas: programas.ons@areatec.com

Su asmens patikimumo paZyméjimais susijusiais klausimais: hps.ons@areatec.com

Transportavimo plany ir tarptautiniy vizity klausimais: sp-ivtco@areatec.com

PRANCUZIJA

National Security Authority (NSA) (su gynybos pramone nesusijusiy sri¢iy politika ir jgyvendinimas)
Secrétariat général de la défense et de la sécurité nationale

Sous-direction Protection du secret (SGDSN/PSD)

51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel. +33 171758193
Faksas +33 171758200

E. pastas ANSFrance@sgdsn.gouv.fr

Designated Security Authority (igyvendinimo gynybos pramonéje klausimai)
Direction Générale de 'Armement

Service de la Sécurité de Défense et des syst¢mes d'Information (DGA/SSDI)
60 boulevard du général Martial Valin

CS 21623
75509 Paris CEDEX 15

Tel. +33 988670421
E. pastas formoms ir siun¢iamiems vizito pra§ymams: dga-ssdi.ai.fct@intradef.gouv.fr

gaunamiems vizito praSymams: dga-ssdi.visit.fct@intradef.gouv.fr

KROATIJA

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Tel. +385 14681222
Faksas +385 14686049
E. pastas NSACroatia@uvns.hr

ITALIJA

Presidenza del Consiglio dei Ministri
D.LS. - U.C.Se.

Via di Santa Susanna 15

00187 Roma

Tel. +39 0661174266
Faksas +39 064885273
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KIPRAS

YITOYPTEIO AMYNAZX

Edvikn) Apyr) Aogaheiag (EAA)
Aewgdpog Ztpofolou, 172-174
Ttpofodog, 2048, Asukwota

TnA\épava: +357 22807569, +357 22807764
TnAeopotdtuno: +357 22302351

E. pastas cynsa@mod.gov.cy

Ministry of Defence

National Security Authority (NSA)

172-174, Strovolos Avenue
2048 Strovolos, Nicosia

Tel. +357 22807569, +357 22807764
Faksas +357 22302351

E. pastas cynsa@mod.gov.cy

LATVIJA

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O. Box 286

Riga LV-1001

Tel. +371 67025418, +371 67025463
Faksas +371 67025454
E. pastas ndi@sab.gov.lv, ndi@zd.gov.lv

LIETUVA

Lietuvos Respublikos paslapciy apsaugos koordinavimo komisija

(The Commission for Secrets Protection Coordination of the Republic of Lithuania)
Nacionaliné saugumo institucija

Pilaités pr. 19

LT-06264 Vilnius

Tel. +370 70666128

E. pastas nsa@vsd.It

LIUKSEMBURGAS

Autorité Nationale de Sécurité
207, route d’Esch
L-1471 Luxembourg

Tel. +352 24782210

E. pastas ans@me.etat.lu

VENGRIJA

National Security Authority of Hungary
H-1399 Budapest P.O. Box 710/50
H-1024 Budapest, Szildgyi Erzsébet fasor 11/B

Tel. +36 13911862
Faksas +36 13911889
E. pastas nbf@nbf.hu
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MALTA

Director of Standardisation

Designated Security Authority for Industrial Security
Standards & Metrology Institute

Malta Competition and Consumer Affairs Authority
Mizzi House

National Road

Blata I-Bajda HMR9010

Tel.:+356 23952000
Faksas +356 21242406

E. pastas certification@mccaa.org.mt
NYDERLANDAI

1. Ministry of the Interior and Kingdom Relations

PO Box 20010
2500 EA The Hague

Tel. +31 703204400
Faksas +31 703200733

E. pastas nsa-nl-industry@minbzk.nl

2. Ministry of Defence
Industrial Security Department

PO Box 20701
2500 ES The Hague

Tel. +31 704419407
Faksas +31 703459189

E. pastas indussec@mindef.nl

AUSTRIJA

1. Federal Chancellery of Austria

Department /10, Federal Office for Information Security

Ballhausplatz 2
10104 Vienna

Tel. +43 153115202594

E. pastas isk@bka.gv.at

2. Karinés srities PSI:

BMLV/Abwehramt

Postfach 2000
1030 Vienna

E. paStas abwa@bmlvs.gv.at
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LENKIJA

Internal Security Agency

Department for the Protection of Classified Information
Rakowiecka 2A

00-993 Warsaw

Tel. +48 225857944
Faksas +48 225857443

E. pastas nsa@abw.gov.pl

PORTUGALIJA

Gabinete Nacional de Seguranca
Servico de Seguranga Industrial
Rua da Junqueira n° 69
1300-342 Lisbon

Tel. +351 213031710
Faksas +351 213031711
E. pastas sind@gns.gov.pt, franco@gns.gov.pt

RUMUNIJA

Oficiul Registrului National al Informatiilor Secrete de Stat - ORNISS
Romanian NSA - ORNISS - National Registry Office for Classified Information
4th Mures Street

012275 Bucharest

Tel. +40 212075115
Faksas +40 212245830

E. pastas relatii.publice@orniss.ro, nsa.romania@nsa.ro

SLOVENIJA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27
1000 Ljubljana

Tel. +386 14781390
Faksas +386 14781399
E. pastas gp.uvtp@gov.si

SLOVAKIJA

Nérodny bezpecnostny tirad
(National Security Authority)
Security Clearance Department
Budatinska 30

851 06 Bratislava

Tel. +421 268691111
Faksas +421 268691700
E. pastas podatelna@nbu.gov.sk

SUOMIJA

National Security Authority
Ministry for Foreign Affairs
P.O.Box 453

FI-00023 Government

E. pastas NSA@formin.fi
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SVEDIJA

1.

National Security Authority

Utrikesdepartementet (Ministry for Foreign Affairs)
UD SAK | NSA

SE-103 39 Stockholm

Tel. +46 84051000

Faksas +46 87231176

E. pastas ud-nsa@gov.se

DSA

Forsvarets Materielverk (Swedish Defence Materiel Administration)
FMV Sakerhetsskydd

SE-115 88 Stockholm

Tel. +46 87824000
Faksas +46 87826900

E. pastas security@fmv.se
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