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ROZHODNUTI KOMISE (EU, Euratom) 2021/259
ze dne 10. (nora 2021,

kterym se stanovi provddéci pravidla pro priimyslovou bezpecnost s ohledem na utajované granty

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovdni Evropské unie, a zejména na ¢ldnek 249 této smlouvy,
s ohledem na Smlouvu o zaloZeni Evropského spolecenstvi pro atomovou energii, a zejména na ¢ldnek 106 této smlouvy,

s ohledem na nafizeni Evropského parlamentu a Rady (EU, Euratom) 2018/1046 ze dne 18. ervence 2018, kterym se
stanovi finanéni pravidla pro souhrnny rozpocet Unie, méni nafizeni (EU) & 1296/2013, (EU) ¢ 1301/2013, (EU)
& 1303/2013, (EU) & 13042013, (EU) & 13092013, (EU) & 13162013, (EU) & 2232014 a (EU) & 283/2014
arozhodnuti ¢. 541/2014/ EU a zru$uje nafizeni (EU, Euratom) ¢. 966/2012 ('),

s ohledem na rozhodnuti Komise (EU, Euratom) 2015/443 ze dne 13. bfezna 2015 o bezpec¢nosti v Komisi (3,

s ohledem na rozhodnuti Komise (EU, Euratom) 2015/444 ze dne 13. bfezna 2015 o bezpecnostnich pravidlech na
ochranu utajovanych informaci EU (),

s ohledem na rozhodnuti Komise (EU, Euratom) 2017/46 ze dne 10. ledna 2017 o bezpecnosti komunikaénich
a informacnich systéma v Evropské komisi (¥),

po konzultaci se skupinou odbornikii pro bezpecnost v Komisi v souladu s ¢l. 41 odst. 5 rozhodnuti (EU, Euratom)
2015/444,

vzhledem k témto ddvodim:

(1)  Clanky 41, 42, 47 a 48 rozhodnut{ (EU, Euratom) 2015/444 stanovi, Ze v provadécich pravidlech pro priimyslovou
bezpec¢nost musi byt stanovena podrobnéjsi ustanoveni pro doplnéni a podporu kapitoly 6 uvedeného rozhodnuti,
kterd budou F{dit otdzky, jako jsou uzavirdni utajovanych grantovych dohod, bezpe¢nostni provérky zafizeni,
bezpecnostni provérky persondlu, ndvstévy a pienos a pieprava utajovanych informaci Evropské unie.

(2)  Rozhodnuti (EU, Euratom) 2015/444 uvédi, Ze utajované grantové dohody maji byt provadény v tzké spolupréci
s vnitrostdtnim bezpe¢nostnim orgdnem, uréenym bezpecnostnim orgdnem nebo jakymkoli jinym piislusnym
orgénem dotyénych ¢lenskych sttt Clenské stity souhlasily, Ze zajisti, aby jakykoli subjekt podléhajici jejich
pravomoci, ktery muZe obdrZet nebo vypracovat utajované informace pochdzejici z Komise, byl nalezité
bezpetnostné provéfen a byl schopen poskytovat vhodnou ochranu rovnocennou ochrané poskytované
bezpecnostnimi pravidly Rady Evropské unie na ochranu utajovanych informaci EU, které nesou odpovidajici
oznaceni stupné utajeni, jak jsou uvedena v dohodé mezi clenskymi stity Evropské unie zasedajicimi v Radé
o ochrané utajovanych informaci vyménovanych v zajmu Evropské unie (2011/C 202/05) ().

() UF. vést.L 193,30.7.2018,s. 1.
@ Uf. vést.L72,17.3.2015, s. 41.
¢) Uf. vést.L72,17.3.2015,s. 53.
() Uf.vést.L 6,11.1.2017, s. 40.

¢) UF. vést. C 202, 8.7.2011, s. 13.
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(3)  Rada, Komise a vysoky pfedstavitel Unie pro zahrani¢ni véci a bezpe¢nostni politiku se dohodli, Ze zajist{ maximdlni
soudrznost pii uplatiiovini bezpecnostnich pravidel pro ochranu utajovanych informaci EU, a soucasné zohledni
své zvlastn{ instituciondlni a organiza¢ni potieby v souladu s prohldsenimi pfipojenymi k zdpisu ze zasedani Rady,
na némz bylo pfijato rozhodnuti Rady 2013/488/EU (°) o bezpecnostnich pravidlech na ochranu utajovanych
informaci EU.

(4)  Provddéci pravidla Komise pro priimyslovou bezpe¢nost s ohledem na utajované granty by tedy rovnéz méla zajistit
maximdlni soudrznost a zohlednit pokyny v oblasti primyslové bezpe¢nosti schvilené Bezpe¢nostnim vyborem
Rady dne 13. prosince 2016.

(5)  Dne 4. kvétna 2016 Komise pfijala rozhodnuti (), které zmoctiuje ¢lena Komise odpovédného za bezpecnostni
otézky pfijimat jménem Komise a na jeji odpovédnost provadéci pravidla stanovend v ¢ldnku 60 rozhodnuti (EU,
Euratom) 2015/444,

PRIJALA TOTO ROZHODNUTI:

KAPITOLA 1

OBECNA USTANOVENI{

Cldnek 1
Pfedmét a oblast ptisobnosti

1. Toto rozhodnuti stanovi provadéci pravidla pro primyslovou bezpecnost s ohledem na utajované granty ve smyslu
rozhodnuti (EU, Euratom) 2015/444, a zejména kapitoly 6 uvedeného rozhodnuti.

2. Toto rozhodnuti stanovi konkrétni pozadavky na zajisténi ochrany utajovanych informaci EU pii zvefejiiovani vyzev
k podavani zddosti a pfi udélovéni grantd a provadéni utajovanych grantovych dohod uzavienych Evropskou komisi.

3. Toto rozhodnuti se pouZije na granty zahrnujici informace utajované na nasledujicich trovnich:

a) RESTREINT UE [ EU RESTRICTED;

b) CONFIDENTIEL UE | EU CONFIDENTIAL;

¢) SECRET UE [ EU SECRET.

4. Pouzitim tohoto rozhodnuti nejsou dotcena zvldstni pravidla stanovend v jinych pravnich aktech, jako jsou pravidla
tykajici se Evropského programu rozvoje obranného primyslu.

Cldnek 2
Odpovédnost v rimci Komise

1. Vramci svych povinnosti zajisti schvalujici osoba poskytovatele grantu uvedend v natizeni Evropského parlamentu
a Rady (EU, Euratom) 2018/1046, aby byl utajovany grant v souladu s rozhodnutim (EU, Euratom) 2015/444 a jeho
provadécimi pravidly.

() Rozhodnuti Rady 2013/488/EU ze dne 23. zifi 2013 o bezpecnostnich pravidlech na ochranu utajovanych informaci EU (UF. vést.
L 274,15.10.2013,s. 1).
() Rozhodnuti Komise ze dne 4. kvétna 2016 o zmocnéni tykajicim se bezpe¢nosti (C(2016) 2797 final).
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2. Zatimto Glelem pozaduje dotéend schvalujici osoba ve vSech fazich poradenstvi od bezpe¢nostniho organu Komise
ohledné otdzek tykajicich se bezpecnostnich prvkd utajované grantové dohody, programu nebo projektu a informuje
mistntho bezpe¢nostniho tifednika o podepsanych utajovanych grantovych dohodidch. Rozhodnuti o stupni utajeni
konkrétnich subjektt p¥ijimd poskytovatel grantu s nalezitym ohledem na ptirucku pro stanovovéani stupnti utajeni.

3. Pokud se pouziji bezpecnostni pokyny k programu nebo projektu uvedené v ¢l. 5 odst. 3, plni poskytovatel grantu
a bezpe¢nostni orgdn Komise povinnosti, které jim byly v téchto pokynech ptidéleny.

4,  Pfi dodriovini pozadavkil téchto provadécich pravidel bezpecnostni orgin Komise tzce spolupracuje
s vnitrostatnimi bezpe¢nostnimi orgdny a uréenymi bezpecnostnimi organy dotc¢enych ¢lenskych statti, zejména pokud
jde o bezpecnostni provérky zafizeni a bezpe¢nostni provérky personalu, postupy tykajici se ndvstév a plany na prepravu.

5. Pokud jsou granty spravovany vykonnymi agenturami EU nebo jinymi subjekty, které poskytuji financovani,
a nevztahujf se na né zvlastni pravidla stanovend v jinych pravnich aktech uvedenych v ¢l. 1 odst. 4:

a) vykopava prava naleze)la, puvodci u‘fa)f)van,yc,h informaci EU vypracovanych v souvislosti s granty povéfujici dtvar
Komise, pokud tak stanovi povéfovaci ujedndn;

b) za uréeni stupné utajeni odpovidd povéfujici titvar Komise;

) zddosti o informace o bezpecnostni provérce a ozndmeni vnitrosttnim bezpe¢nostnim orgdnim nebo ur¢enym
bezpecnostnim orgdntim se zasilaji prostfednictvim bezpec¢nostniho organu Komise.

KAPITOLA 2

VYRIZOVANI VYZEV K PODAVANI ZADOSTI O UTAJOVANE GRANTY

Cldnek 3
Zékladni zdsady

1. Utajované ¢asti grantti jsou provadény pouze piijemci registrovanymi v ¢lenském stdté nebo prijemci registrovanymi
ve tieti zemi ¢i zi{zenymi mezindrodni organizaci, pokud tato tfeti zemé nebo mezindrodni organizace uzaviela dohodu
o bezpecnosti informaci s Unif nebo uzavtela spravni ujedndni s Komisi ().

2. Pred zvefejnénim vyzvy k poddvani zddosti o utajovany grant ur¢i poskytovatel grantu stupen utajeni veskerych
informaci, které by mohly byt Zadatelim poskytnuty. Poskytovatel grantu rovnéz uréi maximélni stuperi utajeni veskerych
informaci pouzitych ¢ vypracovanych pfi provddéni grantové dohody, programu ¢i projektu nebo alespon predpoklddany
objem a druh informaci, které maji byt poskytnuty nebo zpracovdny, a potfebu utajovaného komunikaéniho
a informacniho systému (CIS).

3. Poskytovatel grantu zajisti, aby ve vyzvich k podivini Zadosti o utajované granty byly uvedeny informace
o zvlastnich bezpecnostnich povinnostech tykajicich se utajovanych informaci. Dokumentace k vyzvé obsahuje vysvétleni
¢asového ramce pro ziskdni bezpecnostnich provérek zafizeni pijemce, pokud jsou pozadovény. Piilohy I a II obsahuji
vzorové Sablony pro informace tykajici se podminek vyzvy k podévani zadosti.

(®) Seznam dohod uzavienych Evropskou unif a sprdvnich ujedndni uzavienych Evropskou komisi, na zdkladé kterych mohou byt
utajované informace EU vyménovany se tfetimi zemémi a mezindrodnimi organizacemi, je uveden na internetovych strankdch Komise.
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4. Poskytovatel grantu zajisti, aby informace se stupném utajeni RESTREINT UE | EU RESTRICTED, CONFIDENTIEL UE
| EU CONFIDENTIAL a SECRET UE | EU SECRET byly Zadatelim pfeddny aZ poté, co podepiSou dohodu o mlcenlivosti,
kterd Zadatele zavazuje, aby s utajovanymi informacemi EU nakladali a chranili je v souladu s rozhodnutim (EU, Euratom)
2015/444, jeho provddécimi pravidly a platnymi vnitrostatnimi pravidly.

5. Pokud jsou Zadateldm poskytnuty informace se stupném utajeni RESTREINT UE | EU RESTRICTED, jsou do vyzvy
k poddvani zddosti nebo do piislusnych dohod o ml¢enlivosti uzavienych ve fazi ndvrhu zahrnuty minimalni pozadavky
uvedené v ¢l. 5 odst. 7 tohoto rozhodnuti.

6.  Vsichni Zadatelé a pfijemci grantu, od nichz se vyZaduje, aby v rdmci svych zafizeni naklddali s informacemi se
stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL nebo SECRET UE | EU SECRET nebo je uchovévali, a to bud ve
fdzi ndvrhu, nebo béhem samotného plnéni utajované grantové dohody, jsou drziteli osvédéeni o bezpecnostni provérce
zaf{zeni na pozadované drovni, s vyjimkou pfipadd uvedenych v odstavci 9. NiZe jsou uvedeny tfi scéndfe, které mohou
nastat ve fazi ndvrhu utajovaného grantu, ktery zahrnuje utajované informace EU se stupném utajeni CONFIDENTIEL UE |
EU CONFIDENTIAL nebo SECRET UE | EU SECRET:

a) Zadny piistup k utajovanym informacim EU se stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL nebo
SECRET UE | EU SECRET béhem fdze ndvrhu:

Pokud se vyzva k poddvani Zddosti tykd grantu, ktery bude zahrnovat utajované informace EU se stupném utajeni
CONFIDENTIEL UE | EU CONFIDENTIAL nebo SECRET UE | EU SECRET, ale nevyZaduje, aby Zadatel s témito
informacemi béhem fize ndvrhu naklddal, potom Zadatel, ktery neni drzitelem osvédceni o bezpe¢nostni provérce
zafizeni na pozadované Grovni, neni z procesu podavani Zadost{ vyloucen na zdkladé toho, Ze neni drZitelem
uvedeného osvédceni.

b) Piistup k utajovanym informacim EU se stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL nebo SECRET UE |
EU SECRET v prostorach poskytovatele grantu béhem fize navrhu:

Pristup je udélen ¢lentm persondlu zadatele, ktefi jsou drziteli bezpe¢nostni provérky persondlu na poZadované tirovni
a utajované informace potiebuji znat.

¢) Naklddani s utajovanymi informacemi EU se stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL nebo SECRET
UE | EU SECRET ¢i jejich uchovavéni v prostorach Zadatele béhem fize ndvrhu:

Pokud vyzva k poddvani Zadosti vyzaduje, aby Zadatelé naklddali s utajovanymi informacemi EU nebo je uchovévali ve
svych prostorach, ma zadatel osvédéeni o bezpecnostni provérce zafizeni na pozadované drovni. Za téchto okolnosti
obdrzi poskytovatel grantu prostfednictvim bezpecnostniho orgdnu Komise od pfislusného wnitrostdtniho
bezpe¢nostniho orgdnu & uréeného bezpecnostniho orgdnu ujisténi o tom, Ze Zadateli bylo pfed poskytnutim
jakéhokoli materidlu obsahujictho utajované informace EU udéleno ndlezité osvédéeni o bezpe¢nostni provérce
zafizeni. Piistup je udélen clentim persondlu Zadatele, ktefi jsou drziteli bezpecnostni provérky persondlu na
pozadované Grovni a utajované informace potiebuji zn4t.

7. Bezpecnostni provérka zaffzeni ¢i bezpecnostni provérka persondlu obecné neni pozadovdna pro pfistup
k informacim se stupném utajeni RESTREINT UE | EU RESTRICTED, a to ani ve fizi ndvrhu, ani pfi plnéni grantové
dohody. Pokud ¢lenské staty pozaduji osvédceni o bezpecnostni provérce zafizeni ¢i bezpe¢nostni provérku persondlu pro
grantové dohody nebo subdodavatelské smlouvy se stupném utajeni RESTREINT UE | EU RESTRICTED v ramci svych
vnitrostatnich pravnich pfedpisti uvedenych v piiloze IV, neuklddaji tyto vnitrostitni pozadavky Zddné dodatecné
povinnosti jinym ¢lenskym stdttim ani nevylucuji ze souvisejicich grantovych dohod ¢&i subdodavatelskych smluv nebo ze
soutéZze o né zadatele, pifjemce grantu ¢i subdodavatele z ¢lenskych statd, které nemaji zadné takové pozadavky na
osvédéeni o bezpecnostni provérce zafizeni nebo bezpecnostni provérku persondlu pro pfistup k informacim se stupném
utajeni RESTREINT UE | EU RESTRICTED. Tyto grantové dohody jsou provddény v ¢clenskych stitech v souladu s jejich
vnitrostatnimi pravnimi ptredpisy.

8. Je-li pfi vyfizovédni vyzvy k poddvén{ zddosti a pfi provadéni utajované grantové dohody vyzadovdno osvédceni
o bezpecnostni provérce zafizeni, pfedd poskytovatel grantu prostfednictvim bezpecnostniho orgdnu Komise Zddost
vnitrostatnimu bezpe¢nostnimu orgdnu ¢ uréenému bezpe¢nostnimu orgdnu pifjemce grantu na informaénim listu pro
bezpe¢nostni provérku zafizeni nebo na jakémkoli zavedeném rovnocenném elektronickém formuldfi. Piiklad
informacniho listu pro bezpecnostni provérku zafizeni je uveden v dodatku D k pfiloze III (). Odpovéd na informaéni list
pro bezpecnostni provérku zafizeni je pokud mozno poskytnuta do deseti pracovnich dnt ode dne podani zadosti.

9.  Pokud se zafizeni vladnich instituci ¢lenskych stdtt nebo zafizeni kontrolovand vlddnimi institucemi ¢lenskych stdtd
Ucastni utajovanych grantd, které vyZzaduji osvédéeni o bezpeCnostni provérce zafizeni, a pokud se osvédceni
o bezpecnostni provérce zatizeni podle vnitrostdtnich pravnich ptedpist pro tato zafizeni nevyddvaji, ovéf poskytovatel
grantu u dotéeného vnitrostitniho bezpecnostniho orgdnu nebo uréeného bezpe¢nostniho orgdnu prostrednictvim
bezpecnostniho organu Komise, zda jsou tato zafizeni vladnich instituci schopna naklddat s utajovanymi informacemi EU
s poZadovanym stupném utajeni.

() Dalsi pouzivané formuldfe se od piikladu uvedeného v téchto provadécich pravidlech mohou lisit ve své koncepci.
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10.  Je-li pro plnéni utajované grantové dohody vyZadovdna bezpenostni provérka persondlu, a pokud je podle
vnitrostatnich pravidel pfed udélenim bezpe¢nostni provérky persondlu nezbytné osvédeni o bezpecnostni provérce
zafizeni, zkontroluje poskytovatel grantu u vnitrostatniho bezpe¢nostniho organu nebo uréeného bezpe¢nostniho organu
pijemce grantu prostfednictvim bezpe¢nostniho orgdnu Komise pomoci informaé¢niho listu pro bezpe¢nostni provérku
zafizeni, zda je piijemce grantu drZitelem osvédceni o bezpecnostni provérce zafizeni nebo zda probihd proces
bezpecnostni provérky zafizeni. V tomto piipadé Komise nepodd zddosti o bezpecnostni provérky persondlu na
informa¢nim listu pro bezpe¢nostni provérku personalu.

Cldnek 4
Subdodavky u utajovanych granti

1. Podminky, za nichz mohou pifjemci grantl uzavirat subdodavatelské smlouvy na akéni tikoly, které zahrnuji
utajované informace EU, jsou definovany ve vyzvé k podavani zadosti a v grantové dohodé. Tyto podminky obsahuji
pozadavek, aby byly viechny informac¢ni listy pro bezpetnostni provérku zafizeni pfedkldddny prostfednictvim
bezpe¢nostniho orgdnu Komise. Subdoddvky podléhaji predchozimu pisemnému souhlasu poskytovatele grantu.
V piislusnych piipadech jsou subdodavky v souladu se zdkladnim pravnim aktem, ktery se zavadi dany program.

2. Utajované &sti grantl jsou na zdkladé subdodavatelskych smluv svéfeny pouze subjektim registrovanym v ¢lenském
staté nebo subjektiim registrovanym ve tfeti zemi ¢i ziizenym mezindrodni organizaci, pokud tato tieti zemé nebo
mezindrodni organizace uzaviela dohodu o bezpe¢nosti informaci s Unif nebo uzaviela spravni ujedndni s Komisi (*°).

KAPITOLA 3

NAKLADANI S UTAJOVANYMI GRANTY

Cldnek 5
Zékladni zdsady

1. Pfi udélovani utajovaného grantu poskytovatel grantu spole¢né s bezpe¢nostnim orgdnem Komise zajisti, aby
povinnosti piijemct grantu tykajici se ochrany utajovanych informaci EU, které byly pouzity ¢i vypracovany pii plnéni
grantové dohody, byly nedilnou souddsti grantové dohody. Bezpecnostni pozadavky pro konkrétni grant jsou poskytnuty
ve formé seznamu bezpecnostnich pozadavki. Vzorovd Sablona seznamu bezpecnostnich pozadavkd je stanovena
v ptiloze IIL

2. Pred podpisem utajované grantové dohody poskytovatel grantu schvali pfirucku pro stanovovéni stupiit utajen{ pro
tikoly, jez maji byt provedeny, a informace, které jsou vypracovény, a to pii provadéni grantu nebo pfipadné na trovni
programu ¢&i projektu. Piirucka pro stanovovani stupiiti utajeni je souddsti seznamu bezpecnostnich pozadavka.

3. Bezpecnostni pozadavky pro konkrétni program nebo projekt maji formu bezpecnostnich pokynii k programu (nebo
projektu). Bezpec¢nostni pokyny k programu (nebo projektu) mohou byt sepsany s vyuZitim ustanoveni ablony seznamu
bezpecnostnich pozadavki stanovené v piiloze IIL. Tyto pokyny vypracuje titvar Komise, ktery program nebo projekt fidi,
v tzké spoluprici s bezpe¢nostnim orgdnem Komise a pfedloZi je ke konzultaci skupiné odborniki pro bezpe¢nost
v Komisi. Pokud je grantovd dohoda soucdsti programu nebo projektu s vlastnimi bezpe¢nostnimi pokyny k programu
(nebo projektu), seznam bezpe¢nostnich pozadavkii grantové dohody je ve zjednodusené formé a obsahuje odkaz na
bezpec¢nostni ustanoveni obsazend v bezpe¢nostnich pokynech k danému programu ¢i projektu.

4. S vyjimkou piipadt uvedenych v ¢l. 3 odst. 9 neni utajovand grantovd dohoda podepsdna, dokud vnitrostétni
bezpecnostni organ ¢&i uréeny bezpecnostni organ Zadatele nepotvrdi osvédéeni o bezpe¢nostni provérce zatizeni Zadatele,
nebo pokud je utajovand grantovd dohoda uzaviena s konsorciem, dokud vnitrostdtni bezpecnostni orgdn ¢&i ureny
bezpec¢nostni orgdn alesponi jednoho Zadatele, ktery je ¢lenem konsorcia, nebo v piipadé potieby vice zadatell, nepotvrdi
osvédéeni o bezpecnostni provérce zafizeni tohoto Zadatele.

5. Neni-li v jinych piislusnych pravidlech stanoveno jinak, povazuje se poskytovatel grantu v zdsadé za puvodce
utajovanych informaci EU vypracovanych pfi plnéni grantové dohody.

(1) Seznam dohod uzavienych Evropskou unif a sprdvnich ujedndni uzavienych Evropskou komisi, na zdkladé kterych mohou byt
utajované informace EU vyménovany se tfetimi zemémi a mezindrodnimi organizacemi, je uveden na internetovych strankdch
Komise.
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6.  Poskytovatel grantu prostiednictvim bezpe¢nostniho orgdnu Komise uvédomi vnitrostdtni bezpe¢nostni orgny
a/nebo uréené bezpecnostni orgdny viech pfijemcti grantu a subdodavateli o podepsani utajovanych grantovych dohod
nebo subdodavatelskych smluv a o veskerych prodlouzenich nebo pred¢asnych ukonéenich téchto grantovych dohod nebo
subdodavatelskych smluv. Seznam pozadavka jednotlivych zemi je uveden v piiloze IV.

7. Grantové dohody zahrnujici informace se stupném utajeni RESTREINT UE | EU RESTRICTED obsahuji dolozku
o0 bezpetnosti, jez ¢ini ustanoveni uvedend v dodatku E k piiloze Il zdvaznymi pro pijemce grantu. Tyto grantové dohody
zahrnuji seznam bezpecnostnich pozadavkd, ktery stanovi alespoti pozadavky na nakldddni s informacemi se stupném
utajeni RESTREINT UE | EU RESTRICTED, véetné aspektil zabezpecen{ informaci a zvlastnich pozadavka, které musi
pijemci grantu splnit, pokud jde o akreditaci jejich komunika¢nich a informacnich systémd, které nakladaji s informacemi
se stupném utajeni RESTREINT UE | EU RESTRICTED.

8. Pokud to vyZaduji vnitrostdtni pravni ptedpisy clenskych stdtd, vnitrostitni bezpe¢nostni orgdny ¢i uréené
bezpec¢nostni organy zajisti, aby pifjemci grantu nebo subdodavatelé v jejich pravomoci spliiovali platnd bezpecnostni
ustanoveni pro ochranu informaci se stupném utajeni RESTREINT UE | EU RESTRICTED, a provadéji inspekce
v zafizenich pfijemct grantu nebo subdodavatelti nachdzejicich se na jejich Gzemi. Pokud vnitrostatni bezpe¢nostni organ
¢i urCeny bezpenostni orgdn tuto povinnost nemd, poskytovatel grantu zajisti, aby pifjemci provadéli pozadovand
bezpec¢nostni ustanoveni uvedend v dodatku E k piiloze III.

Cldnek 6
Piistup pracovnikd pfijemcii grantu a subdodavatelii k utajovanym informacim EU

1. Poskytovatel grantu zajisti, aby utajované grantové dohody obsahovaly ustanoveni o tom, Ze pracovnikiim pifjemct
grantu nebo subdodavateld, kteff pro ucely plnéni utajované grantové dohody nebo subdodavatelské smlouvy vyzaduji
pfistup k utajovanym informacim EU, mtZe byt tento pfistup udélen, pouze pokud:

a) bylo prokdzano, Ze utajované informace potiebuji znat;

b) byli ptislusnym vnitrostdtnim bezpecnostnim orgdnem ¢i uréenym bezpe¢nostnim organem nebo jakymkoli jinym
pislusnym bezpe¢nostnim orgdnem bezpecnostné provéfeni na piislusné trovni pro informace se stupném utajeni
CONFIDENTIEL UE | EU CONFIDENTIAL nebo SECRET UE | EU SECRET;

¢) byli pouceni o piislusnych bezpe¢nostnich pravidlech pro ochranu utajovanych informaci EU a vzali na védomi své
povinnosti ohledné ochrany téchto informaci.

2.V pfislusnych piipadech je pfistup k utajovanym informacim EU rovnéz v souladu se zdkladnim prédvnim aktem,
kterym se zavadi dany program, a zohlediiuje veskerd dodatecnd oznaceni definovand v pfirucce pro stanovovani stupil
utajeni.

3. Pokud pfjemce grantu &i subdodavatel hodla zaméstnat statntho piislusnika zemé mimo EU na pozici, kterd vyZaduje
pfistup k utajovanym informacim EU se stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL nebo SECRET UE | EU
SECRET, je povinnosti tohoto ptijemce grantu ¢i subdodavatele, aby zahdjil bezpe¢nostni provérku dané osoby v souladu
s vnitrostdtnimi pravnimi predpisy platnymi v misté, kde md byt pfistup k utajovanym informacim EU udélen.

Cldnek 7

o sy

Pfistup odborniki écastnicich se kontrol, pfezkumi nebo auditi k utajovanym informacim EU

1. Pokud jsou externi osoby (dale jen ,odbornici?) zapojeny do kontrol, pfezkumi nebo auditd provddénych
poskytovatelem grantu nebo do pfezkumt vykonnosti pijemct grantu, pro néz je vyzadovan pfistup k informacim se
stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL nebo SECRET UE | EU SECRET, bude s nimi uzaviena smlouva
pouze v piipadé, Ze byly na pfislusné tirovni bezpe¢nostné provéreny piislusnym vnitrostitnim bezpecnostnim orgdnem
¢i urCenym bezpecnostnim orgdnem nebo jinym piislusnym bezpecnostnim orgdnem. Poskytovatel grantu
prostiednictvim bezpe¢nostniho orgdnu Komise provede kontrolu a v pfipadé potieby pozdda vnitrostitni bezpe¢nostni
organ ¢&i urCeny bezpecnostni orgdn o zahdjeni procesu provéfovani odbornikd nejméné Sest mésicti pfed tim, neZ s nimi
jsou uzavteny piislusné smlouvy.

2. Pred podpisem smluv jsou odbornici pouceni o pifslusnych bezpe¢nostnich pravidlech pro ochranu utajovanych
informaci EU a vezmou na védomi své povinnosti ohledné ochrany téchto informaci.
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KAPITOLA 4

NAVSTEVY V SOUVISLOSTI S UTAJOVANYMI GRANTOVYMI DOHODAMI

Cldnek 8
Zdkladni zdsady

1. Pokud poskytovatel grantu, odbornici, pfijemci grantu ¢ subdodavatelé pozaduji v souvislosti s providénim
utajované grantové dohody piistup k informacim se stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL nebo
SECRET UE | EU SECRET v prostordch druhé strany, sjednaji se navstévy ve spoluprdci s piislusnymi vnitrostdtnimi
bezpe¢nostnimi organy ¢i uréenymi bezpecnostnimi organy nebo s kterymikoli jinymi pfislusnymi bezpe¢nostnimi organy.

2. Nandvstévy uvedené v odstavci 1 se vztahuji tyto pozadavky:
a) ndvstéva ma oficialni tcel tykajici se utajovaného grantu;
b) za ticelem piistupu k utajovanym informacim EU, jez byly pouzity nebo vypracovany pii provadéni utajovaného grantu,

je kazdy ndvstévnik drzitelem bezpecnostni provérky persondlu na pozadované tirovni a utajované informace potiebuje
znét.

Cldnek 9
Zédosti 0 ndvstévu

1. Navstévy pijemct grantu ¢i subdodavateld v zafizenich jinych piHjemct ¢&i subdodavateld nebo v prostorich
poskytovatele grantu, které zahrnuji ptistup k informacim se stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL
nebo SECRET UE | EU SECRET, se sjednaji v souladu s timto postupem:

a) bezpecnostni dfednik zafizeni, které vysild ndvstévnika, vyplni vSechny piislusné ¢dsti formuldfe zddosti o ndvstévu
a piedlozi zddost vnitrostitnimu bezpe¢nostnimu orgdnu ¢&i uréenému bezpeénostnimu organu daného zafizeni.
Sablona formuldfe zddosti o ndvstévu je stanovena v dodatku C k piloze IIf;

b) vnitrostitni bezpe¢nostni orgdn ¢&i urceny bezpe¢nostni orgdn vysilajictho zaf{zeni musi potvrdit ndvstévnikovu
bezpecnostni provérku persondlu predtim, nez piedlozi Zddost o navstévu vnitrostatnimu bezpe¢nostnimu orgdnu ¢i
urenému bezpecnostnimu orgdnu hostitelského zafizeni (nebo bezpe¢nostnimu orgdnu Komise, pokud se jednd
o ndvstévu prostor poskytovatele grantu);

) bezpecnostni tfednik vysilajictho zafizeni poté obdrzi od svého vnitrostdtniho bezpe¢nostniho orgdnu ¢&i urceného
bezpecnostniho orgdnu odpovéd vnitrostdtniho bezpecnostniho orgdnu ¢ urceného bezpecnostniho orgdnu
hostitelského zatizeni (nebo bezpecnostniho organu Komise), kterd zidost o ndvstévu bud povoluje, nebo zamitd;

d) zddost o ndvitévu se povazuje za schvdlenou, pokud nejsou vzneseny Zddné ndmitky do péti pracovnich dna pfed

datem navstévy.

2. Névstévy tfednikil poskytovatele grantu, odbornikt nebo auditorti v zafizenich p¥fjemcti grantu nebo subdodavateld,
které zahrnuji piistup k informacim se stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL nebo SECRET UE [ EU
SECRET, se sjednaji v souladu s timto postupem:

a) navstévnik vyplni viechny piislusné ¢asti formuldre zddosti o navstévu a predlozi ji bezpe¢nostnimu orgdnu Komise;

b) bezpecnostni orgdn Komise potvrdi navitévnikovu bezpecnostni provérku persondlu a poté predlozi Zadost o ndvstévu
vnitrostatnimu bezpe¢nostnimu orgdnu & uréenému bezpecnostnimu orgdnu hostitelského zatizeni;

) bezpecnostni orgdn Komise obdrzi odpovéd od vnitrostitniho bezpecnostniho orgdnu ¢i uréeného bezpe¢nostniho
organu hostitelského zafizeni, kterd Zddost o névstévu bud povoluje, nebo zamit;

d) Zadost o navitévu se povazuje za schvalenou, pokud nejsou vzneseny Zddné namitky do péti pracovnich dnt pred
datem nédvstévy.

3. Zddost o navitévu se miize vztahovat na jedinou navitévu nebo na opakované névstévy. V piipadé opakovanych
nav§tév mize zadost o névstévu platit po dobu az jednoho roku od pozadovaného data zahdjeni.

4. Platnost viech zddost{ o ndvstévu nepfesahuje platnost navstévnikovy bezpecnostni provérky persondlu.

5. Zadost o ndvitévu by se zpravidla méla predklddat pifslusnému bezpecnostnimu orgdnu hostitelského zaiizeni
alesponi patndct pracovnich dnti pfed datem ndvstévy.
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Cldnek 10
Postupy tykajici se ndvstév

1. Dfive nez bezpecnostni Gfednik hostitelského zafizeni umozni navstévnikiim pfistup k utajovanym informacim EU,
splni tento tifednik viechny bezpecnostni postupy a pravidla tykajici se ndvstév, jez stanovil jeho vnitrostatni bezpecnostni
organ ¢i uréeny bezpecnostni organ.

2. Naévstévnici prokdzou svou totozZnost pii pifjezdu do hostitelského zafizeni tim, ze predloZi platny priikaz totoZnosti
nebo cestovni pas. Identifika¢ni tidaje odpovidaji tdajom uvedenym v zddosti o navstévu.

3. Hostitelské zafizeni zajisti, aby se vedly zdznamy o viech ndvstévnicich, véetné jejich jmen, organizace, kterou
zastupuji, data skonceni platnosti bezpecnostni provérky persondlu, data ndvstévy a jmen navstivenych osob. Tyto
zdznamy se uchovévaji po dobu nejméné péti let, pfipadné déle, vyzaduji-li to vnitrostatni pravidla a pfedpisy zemé, v niz
se hostitelské zafizen{ nachdzi.

Cldnek 11
Névstévy sjednané pfimo

1.V souvislosti s konkrétnimi projekty se mohou piislusné vnitrostdtni bezpe¢nostni orgdny ¢i urcené bezpe¢nostni
organy a bezpecnostni orgdn Komise dohodnout na postupu, podle kterého lze ndvstévy tykajici se konkrétniho
utajovaného grantu sjedndvat pfimo mezi bezpe¢nostnim tfednikem nédvstévnika a bezpecnostnim tfednikem zafizeni,
v némz méd byt ndvitéva vykondna. Sablona formuldfe, ktery je tfeba pouzit za timto Gcelem, je uvedena
v dodatku C k piiloze III. Tento vyjimecny postup je stanoven v bezpe¢nostnich pokynech k programu (nebo projektu)
nebo v rdmci jinych zvlastnich ujedndni. V téchto ptipadech se postupy uvedené v ¢lanku 9 a v ¢l. 10 odst. 1 nepouZiji.

2. Navstévy, které zahrnuji ptistup k informacim se stupném utajeni RESTREINT UE | EU RESTRICTED, jsou sjednany

piimo mezi vysilajicim a pfijimajicim subjektem, aniZ by bylo tfeba dodrzovat postupy stanovené v ¢lanku 9 a v ¢l. 10
odst. 1.

KAPITOLA 5

PRENOS A PREPRAVA UTAJOVANYCH INFORMACT EU PRI PLNENI UTAJOVANYCH GRANTOVYCH DOHOD

Cldnek 12

Zékladni zisady

Poskytovatel grantu zajisti, aby viechna rozhodnuti tykajici se pfesunu a piepravy utajovanych informaci EU byla v souladu
s rozhodnutim (EU, Euratom) 2015/444 a jeho provadécimi pravidly a s podminkami utajované grantové dohody, véetné
souhlasu ptvodce.

Cldnek 13

Elektronické nakldddni s informacemi

1. Elektronické nakldddni s utajovanymi informacemi EU a jejich pfenos se provadi v souladu s kapitolami 5 a 6
rozhodnuti (EU, Euratom) 2015/444 a jeho provadécimi pravidly.

Komunika¢ni a informacni systémy, které vlastni pfijemce grantu a jez se pouzivaji k nakldddni s utajovanymi informacemi
EU pfi provadéni grantové dohody ,komunikaéni a informacni systémy pifjemce”), podléhaji akreditaci ze strany
odpovédného organu pro bezpecnostni akreditaci. Jakékoli elektronické preddvani utajovanych informaci EU je chrdnéno
kryptografickymi prosttedky schvalenymi v souladu s ¢l. 36 odst. 4 rozhodnuti (EU, Euratom) 2015/444. Bezpe¢nostni
opatieni TEMPEST jsou provadéna v souladu s ¢l. 36 odst. 6 uvedeného rozhodnuti.
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2. Bezpe¢nostni akreditaci komunika¢nich a informacnich systémii ptijemce, které naklddaji s utajovanymi informacemi
EU se stupném utajeni RESTREINT UE | EU RESTRICTED, a jakéhokoli jejich propojeni muiize byt povéfen bezpecnostni
tfednik pijemce, pokud to dovoluji vnitrostatni pravni predpisy. Pokud je timto tikolem nékdo povéten, ptijemce grantu
odpovidd za provadéni minimdlnich bezpe¢nostnich pozadavkd uvedenych v seznamu bezpecnostnich pozadavkd pii
naklddani s informacemi se stupném utajeni RESTREINT UE | EU RESTRICTED ve svém komunika¢nim a informa¢nim
systému. Pfislusné vnitrostdtni bezpe¢nostni orgény ¢i ur¢ené bezpecnostni orgdny a orgdny pro bezpecnostni akreditaci
vSak nesou odpovédnost za ochranu informaci se stupném utajeni RESTREINT UE | EU RESTRICTED, s nimiz nakldda
piijemce grantu, a maji pravo na inspekci bezpe¢nostnich opatfeni pfijatych pijemcem. Pijemce navic poskytovateli
grantu a — vyzaduji-li to vnitrostatni pravni predpisy — piislusnému vnitrostatnimu orgdnu pro bezpe¢nostni akreditaci
pfedlozi prohldseni o shodé, které osvéddi, Ze komunika¢ni a informacni systém piijemce a souvisejici propojeni byly
akreditovany k naklddani s utajovanymi informacemi EU se stupném utajeni RESTREINT UE | EU RESTRICTED (1).

Cldnek 14
Pfeprava komer&nimi kuryry

Preprava utajovanych informaci EU komer¢nimi kuryry se fid{ pfislusnymi ustanovenimi rozhodnuti Komise (EU, Euratom)
2019/1962 ("), kterym se stanovi provadéci pravidla pro naklddani s informacemi se stupném utajeni RESTREINT UE/EU
RESTRICTED, a rozhodnuti Komise (EU, Euratom) 2019/1961 (), kterym se stanovi provadéci pravidla pro naklddani
s informacemi se stupném utajeni CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE/EU SECRET.

Cldnek 15

Osobni (ru¢ni) pfenos
1. Osobni pfenos utajovanych informaci podléhd piisnym bezpecnostnim pozadavkim.

2. Persondl pifjemce grantu miiZe v rdmci Unie osobné prendset informace se stupném utajeni RESTREINT UE | EU
RESTRICTED, pokud jsou splnény tyto pozadavky:

a) pouzitd obdlka nebo obal jsou neprihledné a neni na nich oznacena klasifikace jejich obsahu;
b) osoba, kterd utajované informace pfenasi, je ma stdle u sebe;

c) obdlka nebo obal nesmi byt cestou otevieny.

3. Pokud jde o informace se stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL a SECRET UE | EU SECRET,
osobni prenos persondlem pifjemce grantu v rdmci ¢lenského stitu je pfedem sjedndn mezi vysilajicimi a p¥ijimajicimi
subjekty. Odesilajici orgdn nebo zafizen{ informuje pfijimajici orgdn nebo zafizeni o podrobnostech zisilky véetné
odkazu, klasifikace, ocekdvané doby piijezdu a jména kuryra. Tento osobni pfenos je povolen, pokud jsou splnény
nasledujici pozadavky:

a) utajované informace jsou piendseny ve dvojité obalce nebo obalu;

b) vnéjsi obdlka nebo obal jsou zabezpeceny a neni na nich oznacena klasifikace jejich obsahu, zatimco na vnitfni obdlce je
oznacen stupen utajent;

c) osoba, kterd utajované informace EU pfendsi, je md stdle u sebe;
d) obdlka nebo obal nesmi byt cestou otevieny;

e) obdlka nebo obal jsou pfendseny v uzamykatelném kufru nebo podobném schvéleném pouzdie takové velikosti a véhy,
Ze ho pfendsejici osoba muize mit neustdle u sebe a nemusi ho umistovat do zavazadlového prostoru;

f) kuryr je drzitelem osvédceni kuryra vydaného jeho pfislusnym bezpecnostnim dfadem, ktery kuryra opraviuje
k pfenosu ur¢ené utajované zdsilky.

Minimélni pozadavky na komunika¢ni a informacni systémy, které naklddaji s utajovanymi informacemi EU se stupném utajeni
RESTREINT UE | EU RESTRICTED, jsou uvedeny v dodatku E k pfiloze II1.

Rozhodnut{ komise (EU, Euratom) 2019/1962 ze dne 17. fjna 2019, kterym se stanovi provddéci pravidla pro nakldddni
s informacemi se stupném utajeni RESTREINT UE/EU RESTRICTED (UF. vést. L 311, 2.12.2019, . 21).

Rozhodnuti Komise (EU, Euratom) 2019/1961 ze dne 17. ffjna 2019, kterym se stanovi provddéci pravidla pro naklddani
s informacemi se stupném utajen{f CONFIDENTIEL UE/EU CONFIDENTIAL a SECRET UE/EU SECRET (Ut vést. L 311, 2.12.2019, 5. 1).

N
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4. Pro osobni pfenos informaci se stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL a SECRET UE | EU
SECRET persondlem pifjemce grantu z jednoho ¢lenského statu do jiného plati tato dodate¢nd pravidla:

a) kuryr odpovidd za bezpecnou tischovu pfendSeného utajovaného materidlu, dokud neni pfedan piijemci;
b) v ptipadé naruseni bezpec¢nosti mize vnitrostitni bezpe¢nostni orgdn ¢i uréeny bezpecnostni organ odesilatele pozadat,
aby organy v zemi, kde k tomuto naruseni doslo, provedly vysetfovani, podaly zpravu o svych zjisténich a podnikly

pravni nebo ptipadné jiné kroky;

) kuryr byl poucen o viech bezpecnostnich povinnostech, které je béhem ptenosu tieba dodrzovat, a podepsal nalezité
potvrzeni;

d) pokyny pro kuryra jsou piiloZeny k osvédceni kuryra;
e) kuryrovi byl poskytnut popis zdsilky a plan cesty;

f) dokumenty jsou po dokonceni cest(y) vraceny vyddvajicimu vnitrostitnimu bezpe¢nostnimu orgdnu ¢ uréenému
bezpe¢nostnimu organu nebo je bude uchovévat piijemce za iéelem sledovéni;

g) pokud celnici, imigra¢ni orgdny nebo pohrani¢ni policie poZadaji o ptezkoumadni a kontrolu zasilky, je jim povoleno
oteviit a prohlédnout dostatecné ¢asti zdsilky, aby ovéfili, Ze neobsahuje Zadny jiny materidl, nez jaky je ohlasen;

h) celni orgdny by mély byt naléhavé vyzvany, aby ctily tifedni povahu privodnich dokladd a opravnéni pfendsenych
kuryrem.

Pokud je zdsilka celniky oteviena, mélo by se tak stait mimo dohled neopravnénych osob a pokud mozno za pftomnosti
kuryra. Kuryr si vyzdda opétovné zabaleni zdsilky a pozddd orgdny provadgjici kontrolu, aby zdsilku znovu zapecetily
a pisemné potvrdily, Ze jimi byla oteviena.

5. Na osobni pfenos informaci se stupném utajeni RESTREINT UE | EU RESTRICTED, CONFIDENTIEL UE | EU
CONFIDENTIAL a SECRET UE | EU SECRET persondlem piijemce grantu do tfeti zemé nebo mezindrodni organizace se
vztahuji ustanoveni dohody o bezpecnosti informaci nebo spravniho ujedndn{ uzavienych mezi Unif nebo Komisi a danou
téeti zemi nebo mezindrodni organizaci.

KAPITOLA 6

PLANOVAN{ KONTINUITY CINNOSTI{

Cldnek 16

Pohotovostni plany a ndpravnd opatfeni

Poskytovatel grantu zajisti, aby utajovand grantovd dohoda poZadovala po pfjemcich grantu vypracovani obchodnich
pohotovostnich pldnti na ochranu utajovanych informaci EU, s nimiZz se naklddd v souvislosti s utajovanym grantem
v mimortadnych situacich, a zavedeni preventivnich a ndpravnych opatfeni v kontextu planovani kontinuity ¢innosti za
tcelem minimalizace dopadu incidentt spojenych s nakldddnim s utajovanymi informacemi EU a jejich uchovavanim.
Prijemci grantu potvrdi poskytovateli grantu zavedeni svych obchodnich pohotovostnich pland.

Cldnek 17

Vstup v platnost

Toto rozhodnut{ vstupuje v platnost dvacatym dnem po vyhldseni v Urednim véstniku Evropské unie.
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V Bruselu dne 10. inora 2021.

Za Komisi,
jménem predsedkyné,
Johannes HAHN
clen Komise
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PRILOHA I

STANDARDNI INFORMACE VE VYZVE K PODAVANI ZADOSTI{

(bude upraveno podle pouZitych vyzev)

Bezpecnost

Aby bylo mozné schvilit financovani projekti, které zahrnuji utajované informace EU, musi byt tyto projekty podrobeny
bezpe¢nostni kontrole a mohou podléhat zvldstnim bezpecnostnim pravidlim (podrobné popsino v seznamu
bezpecnostnich pozadavkd, ktery je pfilohou grantové dohody).

Tato pravidla (upravend rozhodnutim Komise (EU, Euratom) 2015/444 (') nebo vnitrostatnimi pfedpisy) kupiikladu
stanovi, Ze:

— projekty zahrnujici informace se stupném utajeni TRES SECRET UE | EU TOP SECRET (nebo rovnocennym)
NEMOHOU byt financovany,

— utajované informace musi byt oznaceny v souladu s ptislusnymi bezpe¢nostnimi pokyny dle seznamu bezpe¢nostnich
pozadavka,

— pro informace se stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL nebo vy$$im (a RESTREINT UE | EU
RESTRICTED, pokud je vyzadovan vnitrostdtnimi ptedpisy) plati toto:

— mohou byt vytvofeny nebo zpiistupnény pouze v prostorch zafizeni, jehoZz bezpe¢nostni provérku proved]
piisludny vnitrostatni bezpe¢nostni orgdn v souladu s vnitrostatnimi ptedpisy,

— lIze s nimi manipulovat pouze v zabezpecené oblasti akreditované ptislusnym vnitrostdtnim bezpecnostnim
organem,

— mohou byt zpfistupnény pouze osobdm, které maji platnou bezpetnostni provérku persondlu a které tyto
informace potiebuji zndt, a pouze tyto osoby s nimi mohou nakladat,

— po ukonceni grantu musi byt utajované informace bud vriceny, nebo nadile chranény v souladu s platnymi pravidly,

— akeni tkoly, které zahrnuji utajované informace EU, Ize zaddvat subdodavatelim pouze po pfredchozim pisemném
schvéleni od poskytovatele grantu a pouze subjektiim usazenym v ¢lenském stdté EU nebo v zemi mimo EU, kterd md
s EU uzavienou dohodu o bezpe¢nosti informaci (nebo spravni ujednani s Komisi),

— zpfistupnéni utajovanych informaci EU tfetim strandm podléhd pfedchozimu pisemnému schvdleni od poskytovatele
grantu.

Vezmeéte na védomi, Ze v zdvislosti na typu ¢innosti mize byt pfed podpisem grantu nutné provést bezpe¢nostni provérku
zafizeni. Poskytovatel grantu v kazdém pi{padé posoudi potiebu provést bezpecnostni provérku a béhem piipravy grantu
stanovi datum jejtho provedeni. Upozoriujeme, Ze dokud alespori jeden z pijemcti grantu v konsorciu nebude mit
provedenu bezpecnostni provérku zafizeni, neni mozné za Zddnych okolnosti podepsat jakoukoli grantovou dohodu.

Ke grantové dohodé mohou byt pfipojena dalsi bezpecnostni doporuceni ve formé bezpecnostnich vystupt (napf.
doporuceni vytvofit bezpechostni poradni skupinu, omezit miru podrobnosti, pouZit falesny scénd¥, vyloucit pouZiti utajovanych
informaci atd.).

Pijemci grant®l musi zajistit, aby jejich projekty nepodléhaly takovym vnitrostatnim bezpe¢nostnim pozadavkim |
bezpecnostnim pozadavkim tietich zemi, které by mohly ovlivnit provddéni nebo zpochybnit udéleni grantu (napf.
technologickd omezeni, vnitrostdtni stupefi utajeni atd.). Poskytovatel grantu musi byt okamzit¢ informovan o piipadnych
bezpecnostnich problémech.

[dalsi ALTERNATIVA pro rdmcové dohody o partnerstvi: V piipadé rdmcovych partnerstvi mize byt nezbytné, aby Zadosti
o rdémcové partnerstvi i zddosti o grant byly podrobeny bezpec¢nostni kontrole.]

() Viz rozhodnut{ Komise (EU, Euratom) 2015/444 ze dne 13. biezna 2015 o bezpecnostnich pravidlech na ochranu utajovanych
informaci EU (UF. vést. L 72, 17.3.2015, s. 53).
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PRILOHA II

STANDARDNI USTANOVENI GRANTOVYCH DOHOD
(bude upraveno podle pouZitych grantovych dohod)

13.2 Bezpecnost — utajované informace

Strany musi s utajovanymi informacemi (EU nebo vnitrostdtnimi) naklddat v souladu s pfislusnymi pravnimi predpisy EU
nebo vnitrostitnimi pravnimi ptedpisy o utajovanych informacich (zejména s rozhodnutim Komise (EU, Euratom)
2015/444 (') a jeho provddécimi pravidly).

Pripadnd zvlastni bezpecnostni pravidla jsou uvedena v ptiloze 5.

PRILOHA 5

Bezpecnost — utajované informace EU

[ALTERNATIVA pro akee s utajovanymi informacemi EU (standardni): Pokud jsou v rdmci konkrétni akce pouZiviny nebo vypracovd-
vdny utajované informace EU, je tieba s témito informacemi zachdzet v souladu s ptiruckou pro stanovovdni stupfiil utajeni a se sezha-
mem bezpecnostnich poZadavkii, které jsou uvedeny v piiloze 1 a v rozhodnuti (EU, Euratom) 2015/444 a jeho provddécich pravidlech,
dokud nejsou tyto informace odtajnény.

Vystupy obsahujici utajované informace EU musi byt pfedlozeny podle zvldstnich postupti dohodnutych s poskytovatelem
grantu.

Akeni tkoly, které zahrnuji utajované informace EU, lze zaddvat subdodavatelim pouze po pfedchozim vyslovném pisem-
ném schvéleni od poskytovatele grantu a pouze subjektiim usazenym v ¢lenském staté EU nebo v zemi mimo EU, kterd mé
s EU uzavienou dohodu o bezpec¢nosti informaci (nebo spravn{ ujednani s Komisi).

Utajované informace EU nesmi byt zpfistupnény zddné tiet{ strané (véetné castnikt zapojenych do provadéni akce) bez
pfedchoziho vyslovného pisemného schvileni od poskytovatele grantu.]

() Rozhodnut{ Komise (EU, Euratom) 2015/444 ze dne 13. bfezna 2015 o bezpecnostnich pravidlech na ochranu utajovanych informacf
EU (Uf. vést. L 72, 17.3.2015, 5. 53).
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PRILOHA III

[PFiloha IV (k ......... )]

SEZNAM BEZPECNOSTNICH POZADAVKU ()

[Vzor]

(") Tento vzor seznamu bezpecnostnich pozadavki se pouzije, pokud je za piivodce utajovanych informaci, jez byly vytvofeny a s nimiz
se naklddd pro tcely plnéni grantové dohody, povazovina Komise. Pokud Komise neni ptivodcem utajovanych informaci, jez byly
vytvofeny a s nimiz se nakladd pro tcely plnéni grantové dohody, a pokud ¢lenské staty, které se GiCastni grantu, stanovi zvlastni
bezpecnostni ramec, lze pouZit jiné vzory seznamu bezpecnostnich pozadavkd.
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Dodatek A

BEZPECNOSTNI POZADAVKY

Poskytovatel grantu musi do seznamu bezpecnostnich poZadavkii zahrnout ndsledujici bezpecnostni poZadavky. Nékterd ustanoveni
nemusi byt pro grantovou dohodu pouZitelnd. Ta jsou uvedena v hranatych zdvorkdch.

Seznam ustanoveni neni vycerpdvajici. Dalsi ustanoveni mohou byt pfiddna v zdvislosti na povaze utajovaného grantu.

OBECNE PODMINKY [pozn.: platné pro viechny utajované grantové dohody]

1. Tento seznam bezpecnostnich pozadavki je nedilnou souddsti utajované grantové dohody [nebo subdodavatelské
smlouvy] a popisuje bezpe¢nostni pozadavky pro konkrétni grantovou dohodu. Nesplnéni téchto pozadavki muize
piedstavovat dostate¢né diivody pro ukonceni grantové dohody.

2. Na pijemce grantu se vztahuji vSechny povinnosti stanovené v rozhodnuti Komise (EU, Euratom) 2015/444 (%) (dale
jen ,rozhodnut{ Komise 2015/444“) a v jeho provddécich pravidlech (*). Pokud md ptijemce grantu v ¢lenském stdté
problém s uplatiiovanim platného pravniho rdmce, musi se obratit na bezpe¢nostni orgdn Komise a vnitrostatn{
bezpecnostni orgdn nebo uréeny bezpecnostni organ.

3. Utajované informace vypracované pii plnéni grantové dohody musi byt oznaceny jako utajované informace EU se
stupném utajen{ stanovenym v piiruce pro stanovovani stuptiti utajeni v dodatku B k tomuto seznamu. Odchyleni
od stupné utajeni stanoveného v pfirucce pro stanovovani stupiil utajeni je p¥pustné pouze s pisemnym povolenim
poskytovatele grantu.

4. Prava ndlezejici pivodci jakychkoli utajovanych informaci EU, jeZ jsou vytvafeny a s nimiz se naklddd pro acely plnéni
utajované grantové dohody, vykondvd Komise jakozto poskytovatel grantu.

5. Bez pisemného souhlasu poskytovatele grantu nesmi p¥jemce grantu ¢i subdodavatel vyuzivat zddné informace nebo
materidly poskytnuté poskytovatelem grantu nebo vyhotovené jménem tohoto poskytovatele za jakymkoli jinym
tcelem nez pro tcely grantové dohody.

6. Je-li pro plnéni grantové dohody vyzadovino osvédceni o bezpecnostni provérce zafizeni, musi piijemce pozadat
poskytovatele grantu, aby o osvédceni o bezpecnostni provérce pozadal.

7. PHjemce grantu musi vySetfovat viechny p¥ipady naruSeni bezpecnosti tykajici se utajovanych informaci EU a nahldsit
je poskytovateli grantu, jakmile to bude mozné. Pijjemce grantu nebo subdodavatel musi svému vnitrostitnimu
bezpe¢nostnimu orgdnu nebo uréenému bezpe¢nostnimu organu a — pokud to vnitrostatni pravni piedpisy dovoluji
— bezpe¢nostnimu orgdnu Komise okamzité nahlasit viechny ptipady, v nichz bylo potvrzeno nebo existuje diivodné
podezfeni, Ze se utajované informace EU poskytnuté nebo vypracované v souladu s grantovou dohodou ztratily nebo
byly zpfistupnény neopravnénym osobam.

() Rozhodnuti Komise (EU, Euratom) 2015/444 ze dne 13. biezna 2015 o bezpe¢nostnich pravidlech na ochranu utajovanych informaci
EU (Uf. vést. L 72, 17.3.2015, 5. 53).
() Poskytovatel grantu by mél vlozit odkazy, jakmile budou tato provadéci pravidla piijata.
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8. Po zéniku této grantové dohody musi ptijemce nebo subdodavatel vratit co nejdfive veskeré utajované informace EU,
které uchovavd, poskytovateli grantu. Pokud je to mozné, mohou piijemce grantu nebo subdodavatel utajované
informace EU namisto vraceni znicit. To je nutné udinit v souladu s vnitrostatnimi piedpisy zemé, kde je pifjemce
usazen, s pfedchozim souhlasem bezpe¢nostniho orgdnu Komise a podle jeho pokynil. Utajované informace EU
musi byt zni¢eny takovym zptusobem, aby nemohly byt obnoveny, a to zcela ani ¢astecné.

9.  Pokud je pHjemce grantu nebo subdodavatel opravnén ponechat si utajované informace EU i po ukonéeni platnosti
nebo vypovézeni grantové dohody, musi byt utajované informace EU i nadéle chranény v souladu s rozhodnutim
Komise 2015/444 a jeho provadécimi pravidly ().

10. Pfi jakémkoli elektronickém nakldddni s utajovanymi informacemi EU a jejich zpracovani a preddvani je tieba
dodrzovat ustanoveni stanovend v kapitoldch 5 a 6 rozhodnuti Komise 2015/444. Sem patii mimo jiné pozadavek,
ze komunikac¢n{ a informaéni systémy, které vlastni pifjemce grantu a které pouzivd k nakldddni s utajovanymi
informacemi EU pro téely grantové dohody (déle jen ,komunika¢ni a informacni systémy pifjemce”), musi podléhat
akreditaci (), Ze jakékoli elektronické pfedavani utajovanych informaci EU musi byt chranéno kryptografickymi
prostfedky schvdlenymi v souladu s ¢l. 36 odst. 4 rozhodnuti Komise 2015/444 a Ze ochrannd opatfeni TEMPEST
musi byt provadéna v souladu s ¢l. 36 odst. 6 rozhodnuti Komise 2015/444.

11. Pijemce grantu nebo subdodavatel md obchodni pohotovostni pliny na ochranu veskerych utajovanych informaci
EU, s nimiZ se pii provadéni utajované grantové dohody naklddd, v mimofddnych situacich a zavede preventivni
a ndpravnd opatfeni za Gcelem minimalizace dopadu incidentd souvisejicich s nakldddnim s utajovanymi
informacemi EU a jejich uchovavanim. Pjemce grantu nebo subdodavatel musi o svém obchodnim pohotovostnim
plénu informovat poskytovatele grantu.

GRANTOVE DOHODY VYZADUJICI PRISTUP K INFORMACIM SE STUPNEM UTAJENI RESTREINT UE | EU
RESTRICTED

12. K dodrzovdni grantové dohody nejsou v zdsadé nezbytné bezpecnostni provérky persondlu (°). Informace nebo
materialy se stupném utajeni RESTREINT UE | EU RESTRICTED je viak mozné zpfistupnit pouze zaméstnanciim
pijemce grantu, ktefi tyto informace vyzaduji za ucelem plnéni grantové dohody (podle zdsady, Ze utajované
informace potfebuji zndt) a kteti byli pouceni bezpe¢nostnim tfednikem pfijemce o svych povinnostech a o nésledcich
jakéhokoli ohrozeni nebo naruseni bezpecnosti téchto informaci a pisemné potvrdili, Ze jsou si védomi ndsledkd
nesplnéni ochrany utajovanych informaci EU.

13. S vyjimkou piipadd, kdy poskytovatel grantu udéli pisemny souhlas, nesmi pifjemce grantu nebo subdodavatel
poskytnout piistup k informacim nebo materidlu se stupném utajeni RESTREINT UE | EU RESTRICTED Zzddnému
jinému subjektu ¢i osobé nez ¢leniim svého personalu, ktef{ utajované informace potiebuji znét.

14. Pijemce grantu nebo subdodavatel musi zachovat oznaceni stupné utajeni utajovanych informaci vypracovanych
nebo poskytnutych béhem plnéni grantové dohody a nesmi tyto informace odtajnit bez pisemného souhlasu
poskytovatele grantu.

15. Informace nebo materidl se stupném utajeni RESTREINT UE | EU RESTRICTED je tfeba uchovavat v uzaméeném
kancelatském ndbytku, nejsou-li zrovna pouziviny. Jsou-li dokumenty pFepravovany, musi se nachdzet
v nepriihledné obdlce. Osoba, kterd tyto dokumenty piendsi, je musi mit stale u sebe a nesmi je cestou otevfit.

(*) Poskytovatel grantu by mél vlozit odkazy, jakmile budou tato provadéci pravidla pfijata.

(°) Strana provadéjici akreditaci bude muset pfedlozit poskytovateli grantu prohldseni o shodé prostfednictvim bezpe¢nostniho orgdnu
Komise a ve spolupréci s piislusnym vnitrostdtnim orgdnem pro bezpecnostni akreditaci.

(®) Pokud pifjemci grantli pochdzeji z clenskych stdtd, které pro granty klasifikované jako RESTREINT UE | EU RESTRICTED vyzaduji
bezpecnostni provérky persondlu nebo osvédéeni o bezpe¢nostni provérce zaiizeni, uvede poskytovatel grantu tyto pozadavky na
bezpecnostni provérku persondlu a osvédéeni o bezpecnostni provérce zafizeni v seznamu bezpe¢nostnich pozadavkd na dotcené
pifjemce.



19.2.2021 Utedni véstnik Evropské unie L 58/71

16. Prijemce grantu nebo subdodavatel mtize ptedédvat dokumenty se stupném utajeni RESTREINT UE | EU RESTRICTED
poskytovateli grantu prostfednictvim komer¢nich kuryrnich spole¢nosti, postovnich sluzeb, ru¢niho pfenosu nebo
elektronickych prostiedkd. Za timto tGcelem se pifjemce grantu nebo subdodavatel musi drzet bezpecnostnich
pokynt k programu (nebo projektu) vydanych Komisi a/nebo provadécich pravidel Komise tykajicich se primyslové
bezpecnosti s ohledem na utajované granty ().

17. Pokud jiz nejsou dokumenty se stupném utajeni RESTREINT UE | EU RESTRICTED zapotfebi, musi byt zniceny
takovym zptisobem, aby nemohly byt obnoveny, a to zcela ani astecné.

18. Bezpecnostni akreditaci komunikacnich a informacnich systému pijemce grantu, které naklddaji s utajovanymi
informacemi EU se stupném utajeni RESTREINT UE | EU RESTRICTED, a jakéhokoli jejich propojeni mtize byt
povéfen bezpenostni tGfednik piijemce, pokud to dovoluji vnitrostdtni pravni predpisy. Pokud je akreditace takto
delegovéana, vnitrostdtni bezpecnostni organy, uréené bezpecnostni orgdny ¢&i organy pro bezpenostni akreditaci
nesou odpovédnost za ochranu veskerych informaci se stupném utajeni RESTREINT UE | EU RESTRICTED, s nimiz
naklddd pfijemce grantu, a maji pravo na inspekci bezpe¢nostnich opatieni pfijatych ptijemcem. Pijemce kromé
toho poskytovateli grantu a — vyZaduji-li to vnitrostdtni pravni pfedpisy — pfislusnému vnitrostitnimu orgdnu pro
bezpecnostni akreditaci pfedlozi prohldseni o shodg, které osvédcuje, Ze komunikaé¢ni a informacni systém piijemce
a souvisejici propojeni byly akreditovany k nakladani s utajovanymi informacemi EU se stupném utajeni RESTREINT
UE [ EU RESTRICTED.

NAKLADANI S INFORMACEMI SE §TUPNEM UTA]E?II’ RESTREINT UE | EU RESTRICTED
V KOMUNIKACNICH A INFORMACNICH SYSTEMECH

19. Minimdlni pozadavky na nakldddni s informacemi se stupném utajeni RESTREINT UE | EU RESTRICTED
v komunika¢nich a informacnich systémech jsou stanoveny v dodatku E k tomuto seznamu bezpe¢nostnich
pozadavka.

PODMINKY, ZA NICHZ MUZE PRIJEMCE GRANTU UZAVRIT SUBDODAVATELSKOU SMLOUVU

20. Predtim nez pfjemce grantu zadd jakoukoli ¢ast utajované grantové dohody subdodavateli, musi ziskat povoleni od
poskytovatele grantu.

21. Z&dna subdodavatelskd smlouva nesmi byt uzaviena se subjektem registrovanym v zemi mimo EU nebo se subjektem
néleZejicim k mezindrodni organizaci, pokud tato zemé mimo EU nebo mezindrodni organizace neuzaviely dohodu
o bezpecnosti informaci s EU nebo spravni ujedndni s Komisi.

22. Pokud piijemce grantu uzavtel subdodavatelskou smlouvu, bezpe¢nostni ustanoveni grantové dohody obdobné plati
pro subdodavatele i jehofjejich persondl. V tom ptipadé je odpovédnosti piijemce zajistit, aby vSichni subdodavatelé
uplatnili tyto zdsady na své vlastni subdodavatelské smlouvy. Za ticelem zajisténi nélezitého bezpe¢nostniho dohledu
ozndmi bezpec¢nostni orgdn Komise vnitrostitnim bezpecnostnim orgdnim ¢i uréenym bezpecnostnim orgdniim
pifjemce a subdodavatele uzavirani veskerych souvisejicich utajovanych subdodavatelskych smluv se stupném utajeni
CONFIDENTIEL UE | EU CONFIDENTIAL a SECRET UE | EU SECRET. Vnitrostitnim bezpe¢nostnim orgdniim ¢
urlenym bezpe¢nostnim orgdnim pifjemce a subdodavatele se v piislusnych piipadech poskytne kopie
bezpecnostnich ustanoveni pro subdodavatelskou smlouvu. Vnitrostdtn{ bezpe¢nostni orgdny a uréené bezpecnostni
organy, jez vyzaduji ozndmeni bezpe¢nostnich ustanoveni utajovanych grantovych dohod se stupném utajeni
RESTREINT UE | EU RESTRICTED, jsou uvedeny v piiloze provadécich pravidel Komise pro primyslovou
bezpecnost s ohledem na utajované grantové dohody (¥).

23. Pijemce grantu nesmi poskytnout utajované informace EU subdodavateli bez pfedchoziho pisemného souhlasu od
poskytovatele grantu. Pokud jsou utajované informace EU zasiliny subdodavatelim ¢asto nebo pravidelné, muaze
poskytovatel grantu udélit souhlas na stanovené ¢asové obdobi (napf. dvandct mésicli) nebo na dobu platnosti
subdodavatelské smlouvy.

() Poskytovatel grantu by mél vlozit odkazy, jakmile budou tato provadéci pravidla piijata.
() Poskytovatel grantu by mél vlozit odkazy, jakmile budou tato provadéci pravidla piijata.
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NAVSTEVY
Pokud se na ndvstévy zahrnujici informace se stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL nebo SECRET UE | EU
SECRET md uplatnit standardni postup poddni Zddosti o ndvstévu, musi poskytovatel grantu zaclenit odstavce 24, 25 a 26
a vyskrtnout odstavec 27. Pokud jsou ndvstévy zahrnujici informace se stupném utajeni CONFIDENTIEL UE / EU CONFIDENTIAL
nebo SECRET UE | EU SECRET sjedndny p¥imo mezi vysilajicim a piijimajicim zafizenim, poskytovatel grantu musi vyskrtnout
odstavce 25 a 26 a zahrnout pouze odstavec 27 .

24. Navstévy, které zahrnuji pfistup nebo potencidlni ptistup k informacim se stupném utajeni RESTREINT UE | EU
RESTRICTED, jsou sjedndny p¥{mo mezi vysilajicim a pfijimajicim zafizenim, aniz by bylo tfeba dodrzovat postup
uvedeny v odstavcich 25 az 27 niZe.

[25. Névstévy, které zahrnuji ptistup nebo potencidlni pfistup k informacim se stupném utajeni CONFIDENTIEL UE | EU
CONFIDENTIAL nebo SECRET UE [ EU SECRET, jsou podrobeny nésledujicimu postupu:

a) bezpecnostni tfednik zafizeni, které vysild ndvstévnika, vyplni vSechny piislusné casti formuldfe zadosti
o navstévu (dodatek C) a predlozi zddost vnitrostitnimu bezpe¢nostnimu orgdnu ¢ uréenému bezpecnostnimu
organu daného zafizeni;

b) vnitrostdtni bezpecnostni orgdn ¢i uréeny bezpecnostni organ vysilajictho zafizeni musi potvrdit navstévnikovu
bezpecnostni provérku a poté piedlozi Zddost o ndvstévu vnitrostitnimu bezpe¢nostnimu orgdnu ¢i uréenému
bezpe¢nostnimu orgdnu hostitelského zafizeni (nebo bezpe¢nostnimu organu Komise, pokud se jednd o ndvstévu
prostor poskytovatele grantu);

) bezpecnostni tfednik vysilajictho zafizeni poté obdrzi od svého vnitrostitniho bezpecnostniho orgdnu &
urceného bezpecnostniho orgdnu odpovéd vnitrostitntho bezpecnostniho orgdnu ¢ uréeného bezpecnostniho
organu hostitelského zafizeni (nebo bezpe¢nostniho organu Komise), kterd zddost o navstévu bud’ povoluje, nebo
zamitd;

d) Zadost o navitévu se povazuje za schvdlenou, pokud nejsou vzneseny zddné ndmitky do péti pracovnich dna pred
datem navstévy.]

[26. Piedtim neZ je navstévnikim poskytnut pfistup k informacim se stupném utajeni CONFIDENTIEL UE | EU
CONFIDENTIAL nebo SECRET UE | EU SECRET, musi hostitelské zafizeni ziskat povoleni od svého vnitrostdtniho
bezpec¢nostniho organu ¢&i urceného bezpeénostniho organu.]

[27. Navstévy, které zahrnuji piistup nebo potencialni piistup k informacim se stupném utajeni CONFIDENTIEL UE | EU
CONFIDENTIAL nebo SECRET UE | EU SECRET, jsou sjedndny pfimo mezi vysilajicim a pfijimajicim zafizenim
(ptiklad formulafe, ktery je mozné za timto tcelem pouZit, je uveden v dodatku C).]

28. Navstévnici musi prokdzat svou totoznost pii piijezdu do hostitelského zafizeni tim, ze pfedlozi platny prikaz
totoznosti nebo cestovni pas.

29. Zafizeni, které ndvstévu hosti, musi zajistit, aby se vedly zdznamy o vSech ndvstévnicich. Tyto zdznamy musi
zahrnovat jejich jména, organizaci, kterou zastupuji, datum skonceni platnosti bezpe¢nostni provérky (v piislusnych
piipadech), datum ndvstévy a jméno (jména) navstivené osoby (navstivenych osob). AniZ jsou dotéena evropskd
pravidla pro ochranu tdajt, je tfeba tyto zdznamy uchovavat po dobu nejméné péti let nebo v piislusnych piipadech
v souladu s vnitrostdtnimi pravidly a piedpisy.

HODNOTICI NAVSTEVY

30. Bezpecnostni orgdn Komise muze ve spoluprici s pfislusnymi vnitrostatnimi bezpe¢nostnimi orgdny ¢i uréenymi
bezpecnostnimi orgdny provadét ndvstévy zafizeni pifjemct & subdodavatelti za téelem kontroly dodrzovéni
bezpecnostnich pozadavki ohledné naklddani s utajovanymi informacemi EU.

PRIRUCKA PRO STANOVOVANI STUPNU UTAJENI

31. Prirucka pro stanovovani stupfiti utajeni obsahuje seznam vSech prvki v grantové dohodé, které jsou nebo budou
utajované v pribéhu plnéni grantové dohody, pravidla pro tuto ¢innost a specifikace pouzitelnych stuptiti utajeni.
Prirucka pro stanovovani stupiidl utajeni je nedilnou souddsti této grantové dohody a nachazi se v dodatku B k této
piiloze.
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Dodatek B

PRIRUCKA PRO STANOVOVANI STUPNU UTAJEN{

[konkrétni znéni bude upraveno podle pfedmétu grantové dohody]
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Dodatek C

ZADOST O NAVSTEVU (VZOR)

PODROBNE POKYNY PRO VYPLNEN[ ZADOSTI O NAVSTEVU

(Zadost musi byt pfedlozena vyhradné v angli¢ting.)

HEADING Zaskrtnéte poli¢ka pro druh navstévy a druh informaci
auved'te, kolik mist bude navstiveno, a poc¢et navstévnik(.

4. ADMINISTRATIVE DATA Toto pole vyplni Zadajici vnitrostatni bezpeénostni organ
¢i uréeny bezpecénostni organ.

5. REQUESTING ORGANISATION OR INDUSTRIAL | Uvedte celé jméno a poStovni adresu.
FACILITY Podle okolnosti uvedte mésto, stat a postovni smérovaci
Cislo.

6. ORGANISATION OR INDUSTRIAL FACILITY TO | Uvedte celé jméno a postovni adresu. Uvedte mésto,
BE VISITED stat, postovni smeérovaci €islo, Cislo dalnopisu €i faxu

(pokud existuje), telefonni ¢islo a e-mail. Uvedte jméno

a telefonni/faxové €islo a e-mail vasi hlavni kontaktni

0soby nebo osoby, se kterou jste se na navstéve

domluvili.

Pozndmky:

1) Uvedeni spravného postovniho smérovaciho ¢&isla je
dalezité, protoze spoleénost mize mit nékolik
rliznych zafizeni.

2) Maji-li byt navstivena dvé nebo vice zafizeni
v souvislosti se stejnym predmétem, mlze byt pfi
ruénim podani zadosti pouzita pfiloha 1. Je-li pfiloha
pouzita, v polozce 3 by se mélo uvést: ,SEE ANNEX
1, NUMBER OF FAC.:.." (uvedte pocet zafizeni).

7. DATES OF VISIT Uvedte skute¢né datum nebo dobu trvani (od — do)
navstévy ve formatu ,den — mésic — rok®. V pfislusnych
pfipadech uvedte alternativni datum nebo obdobi

v zavorkach.

8. TYPE OF INITIATIVE Upresnéte, zda navstévu iniciovala zadajici organizace &i
zafizeni nebo pozvanka ze strany zafizeni, jez ma byt
navstiveno.

9. THE VISIT RELATES TO: Uvedte cely nazev projektu, smlouvy nebo vyzvy
k podavani zadosti za pouziti pouze bézné uzivanych
zkratek.

10. SUBJECT TO BE DISCUSSED/ Struéné popiste davod(y) navstévy. Nepouzivejte

JUSTIFICATION nevysvétlené zkratky.
Poznamky:

V pfipadé opakovanych navstév by tato polozka méla
uvadét ,Recurring visits“ (Opakované navstévy) jako prvni
slova v datovém prvku (napf. Recurring visits to

discuss ).

11. ANTICIPATED LEVEL OF CLASSIFIED INFOR- | Uvedte SECRET UE/EU SECRET (S-UE/EU-S)
MATION TO BE INVOLVED nebo

CONFIDENTIEL UE/ EU CONFIDENTIAL (C-UE/EU-C)

podle daného pfipadu.
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Poznamka: Ugastni-li se navétévy vice nez dva

12. PARTICULARS OF VISITOR oznamia. Jcas navst
navstévnici, je tfeba pouzit pfilohu 2.
13. THE SECURITY OFFICER OF THE REQUESTING | Tato polozka vyzaduje jmeéno, telefonni €islo, faxove €islo
ENTITY a e-mail bezpec€nostniho Ufednika Zadajiciho zafizeni.
14. CERTIFICATION OF SECURITY CLEARANCE Toto pole vyplni certifikaéni organ.
Poznamky pro certifikaCni organ:
a. Uvedte jméno, adresu, telefonni gislo, faxové islo
a e-mail (mize byt predtisténo).
b. Tato polozka by méla byt podepsana a opatiena
razitkem (existuje-li).
15. REQUESTING SECURITY AUTHORITY Toto pole vyplni vnitrostatni bezpeénostni orgéan / uréeny

bezpecénostni organ.
bezpecénostni organ:
a e-mail (mlZe byt predtisténo).

razitkem (existuje-li).

Poznamka pro vnitrostatni bezpeénostni organ / uréeny

a. Uvedte jméno, adresu, telefonni Cislo, faxové islo

b. Tato polozka by méla byt podepsana a opatiena

Vsechna pole musi byt vyplnéna a formuldf pfedlozen prostfednictvim mezivladnich kanala ().

TO:

REQUEST FOR VISIT
(MODEL)

1. TYPE OF VISIT REQUEST

2. TYPE OF INFORMATION 3. SUMMARY

o oo o

N
R

Single

Recurring
Emergency
Amendment
O Dates
O  Visitors
O  Facility

For an amendment, insert the

SA/DSA original RFV
eference No

O
]

C-UE/EU-C
S-UE/EU-S

No of sites:

No of visitors:

4.

ADMINISTRATIVE DATA:

R

equester:

To:

NSA/DSA RFV Reference No

Date (dd/mm/yyyy): / /

() Pokud bylo dohodnuto, ze ndvstévy zahrnujici pfistup nebo potencidlni p¥istup k utajovanym informacim EU se stupném utajeni
CONFIDENTIEL UE | EU CONFIDENTIAL a SECRET UE | EU SECRET mohou byt sjedndny pfimo, vyplnény formuldf lze predlozit
piimo bezpecnostnimu tfednikovi zafizen, jezZ md byt navstiveno.
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5. REQUESTING ORGANISATION OR INDUSTRIAL FACILITY:

NAME:

POSTAL ADDRESS:

E-MAIL ADDRESS:

FAX NO: TELEPHONE NO:

6. ORGANISATION(S) OR INDUSTRIAL FACILITY(IES) TO BE VISITED (Annex 1 to be completed)
7. DATE OF VISIT (dd/mm/yyyy): FROM / / TO / /
8. TYPE OF INITIATIVE:

O Initiated by requesting organisation or facility
O By invitation of the facility to be visited

9. THE VISIT RELATES TO CONTRACT:

10. SUBJECT TO BE DISCUSSED/REASONS/PURPOSE (Include details of host entity and any
other relevant information. Abbreviations should be avoided):

11. ANTICIPATED HIGHEST CLASSIFICATION LEVEL OF INFORMATION/MATERIAL OR SITE
ACCESS TO BE INVOLVED:

12. PARTICULARS OF VISITOR(S) (Annex 2 to be completed)

13. THE SECURITY OFFICER OF THE REQUESTING ORGANISATION OR INDUSTRIAL FACILITY:

NAME:
TELEPHONE NO:
E-MAIL ADDRESS:
SIGNATURE:

14. CERTIFICATION OF SECURITY CLEARANCE LEVEL:

NAME:
ADDRESS: LAME
TELEPHONE NO:

E-MAIL ADDRESS:

SIGNATURE: DATE gdd/mrr}/yyyy):
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15. REQUESTING NATIONAL SECURITY AUTHORITY/DESIGNATED SECURITY AUTHORITY:

NAME:
ADDRESS: STAMP

TELEPHONE NO:
E-MAIL ADDRESS:

SIGNATURE: DATE (dd/mm/yyyy):
/ /

16. REMARKS (Mandatory justification required in the case of an emergency visit):

<Misto vyhrazené pro odkaz na platné pravni pfedpisy o ochrané osobnich tdajti a pro odkaz na povinné informace
pro subjekt Gdajti, napt. jak je provadén ¢ldnek 13 obecného nafizeni o ochrané osobnich tdaji (*°).>

(") Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajti a o volném pohybu téchto Gdajii a o zrusenf smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udajt) (Ut. vést. L 119, 4.5.2016, s. 1).



L 58/78 Utedni véstnik Evropské unie 19.2.2021

ANNEX 1 to RFV FORM

ORGANISATION(S) OR INDUSTRIAL FACILITY(IES) TO BE VISITED

1.

NAME:

ADDRESS:

TELEPHONE NO:

FAX NO:

NAME OF POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

NAME OF SECURITY OFFICER OR
SECONDARY POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

2.

NAME:

ADDRESS:

TELEPHONE NO:

FAX NO:

NAME OF POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

NAME OF SECURITY OFFICER OR
SECONDARY POINT OF CONTACT:
E-MAIL:

TELEPHONE NO:

(Continue as required)

<Misto vyhrazené pro odkaz na platné pravni pfedpisy o ochrané osobnich tdaji a pro odkaz na povinné informace
pro subjekt dajd, napt. jak je provadén ¢lanek 13 obecného nafizeni o ochrané osobnich adaja (*).>

(") Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajti a o volném pohybu téchto Gdajii a o zrusenf smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udajt) (Ut. vést. L 119, 4.5.2016, s. 1).
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ANNEX 2 to RFV FORM

PARTICULARS OF VISITOR(S)

1.

SURNAME:

FIRST NAMES (as per passport):

DATE OF BIRTH (dd/mm/yyyy).____ | |
PLACE OF BIRTH:

NATIONALITY:

SECURITY CLEARANCE LEVEL:

PP/ID NUMBER:

POSITION:

COMPANY/ORGANISATION:

2.

SURNAME:

FIRST NAMES (as per passport):

DATE OF BIRTH (dd/mm/yyyy).____ [/ [
PLACE OF BIRTH:

NATIONALITY:

SECURITY CLEARANCE LEVEL:

PP/ID NUMBER:

POSITION:

COMPANY/ORGANISATION:

(Continue as required)

<Misto vyhrazené pro odkaz na platné pravni predpisy o ochrané osobnich tidajii a pro odkaz na povinné informace pro
subjekt tidaji, napf. jak je provddén ¢lanek 13 obecného nafizeni o ochrané osobnich ddaji ('2).>

(") Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajti a o volném pohybu téchto Gdajii a o zrusenf smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udajt) (Ut. vést. L 119, 4.5.2016, s. 1).
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1.1

1.2

1.3

1.4

1.5

1.6

Dodatek D

INFORMACNI LIST PRO BEZPECNOSTNI PROVERKU ZARIZENI (VZOR)
UvoD

Je prilozen vzorovy informacni list pro bezpecnostni provérku zafizeni pro rychlou vyménu informaci mezi
vnitrostatnim bezpe¢nostnim orgdnem ¢&i urenym bezpecnostnim orgdnem, jinymi piislusnymi vnitrostdtnimi
bezpecnostnimi orgdny a bezpe¢nostnim organem Komise (ktery jednd jménem poskytovateli grantti) s ohledem na
bezpecnostni provérku zaf{zeni zapojeného do podavani zadosti o utajované granty a jejich provadéni nebo uzavirdni
subdodavatelskych smluv.

Informacni list pro bezpecnostni provérku zafizeni je platny pouze tehdy, je-li opatfen razitkem piislusného
vnitrostdtniho bezpe¢nostniho orgdnu, ur¢eného bezpecnostniho orgdnu nebo jiného pfislusného organu.

Informacni list pro bezpecnostni provérku zafizent je rozdélen na oddil pro zddost a pro odpovéd a mize byt pouzit
pro vySe uvedené ticely nebo pro jakékoli jiné ticely, pro néz je u konkrétniho zatizeni vyzadovén status bezpe¢nostni
provérky zafizeni. Divod pro Setfeni musi byt Zddajicim vnitrostaitnim bezpe¢nostnim orgdnem ¢&i uréenym
bezpecnostnim orgdnem uveden v poli 7 oddilu pro Zadost.

Podrobnosti obsazené v informa¢nim listu pro bezpe¢nostni provérku zafizeni nejsou obvykle utajované; kdyz se tedy
informacni list pro bezpe¢nostni provérku zafizeni odesild mezi pfislusnymi vnitrostatnimi bezpe¢nostnimi organy |
uréenymi bezpe¢nostnimi organy | Komisi, mélo by se tak ¢init pokud mozno elektronickymi prosttedky.

Vnitrostatni bezpecnostni orgdny ¢i uréené bezpecnostni organy by mély vyvinout veskeré usili, aby odpovédély na
zadost informacniho listu pro bezpe¢nostni provérku zafizeni do deseti pracovnich dna.

Pokud jsou v souvislosti s timto ujisténim ptendseny jakékoli utajované informace, udélen grant nebo uzaviena
subdodavatelskd smlouva, je tieba informovat vydavajici vnitrostatni bezpe¢nostni orgdn ¢i uréeny bezpecnostni
organ.

Postupy a pokyny pro pouZivini informaéniho listu pro bezpeénostni provérku zafizeni

Tyto podrobné pokyny jsou ureny pro vnitrostdtni bezpenostni orgdn ¢i ureny bezpeCnostni orgdn nebo pro
poskytovatele grantu a bezpecnostni orgdn Komise, které informacni list pro bezpecnostni provérku zafizeni vypliuji.
Zadost by méla byt napsdna nejlépe hilkovym pismem.

HLAVICKA Zadatel uvede cely ndzev vnitrostdtntho bezpe¢nostniho organu [ uréeného

bezpec¢nostniho orgdnu a zemé.

1. TYPZADOSTI Z4dajici poskytovatel grantu vybere vhodné zaskrtévaci policko pro typ zddosti

informacniho listu pro bezpecnostni provérku zafizeni. Uvedte pozadovanou
aroven bezpecnostni provérky. Pouzivaji se tyto zkratky:

SECRET UE | EU SECRET = S-UE/EU-S
CONFIDENTIEL UE | EU CONFIDENTIAL = C-UE/EU-C

CIS = komunika¢ni a informaéni systémy pro zpracovani utajovanych informaci.

2. PODROBNOSTI O SUBJEKTU Pole 1 az 6 jsou zcela ziejma.

V poli 4 se pouzije standardni dvoumistny kod zemé. Pole 5 je volitelné.

3. DUVOD ZADOSTI Uvedte konkrétni diivod Zddosti a predlozte ukazatele projektu, ¢islo vyzvy

k podéavani zddosti nebo grantu. Uptesnéte potfebnou skladovaci kapacitu, stupen
utajen{ komunikacnich a informacnich systéma atd.

Je tieba zahrnout jakékoli stanovené lhity | data skoncen platnosti [ data udéleni
grantu, jez mohou mit vliv na dokonéeni bezpec¢nostni provérky zatizeni.
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. ZADAJICI VNITROSTATNI BEZ-
PECNOSTNI ORGAN | URCENY
BEZPECNOSTNI ORGAN

Uvedte jméno skute¢ného zadatele (jménem vnitrostdtniho bezpe¢nostniho organu
| uréeného bezpe¢nostniho orgdnu) a datum Zadosti v ¢iselném formdtu

(dd/mm/rrrr).

. ODDIL PRO ODPOVED

Pole 1-5: vyberte vhodnd pole.

Pole 2: pokud se na bezpecnostni provérce zafizeni pracuje, doporucuje se
poskytnout zadateli Ihtitu potfebnou ke zpracovani (je-li zndma).

Pole 6:

a) Ackoli se potvrzeni platnosti v jednotlivych zemich, nebo dokonce zatizenich
lis1, doporucuje se uvést konec doby platnosti bezpe¢nostni provérky zaifzeni.

b) Je-li ujisténi o bezpe¢nostni provérce zatizeni vyddno na neomezenou dobu, je
mozné toto pole vyskrtnout.

¢) Vsouladu s ptislusnymi vnitrostdtnimi pravidly a pfedpisy odpovida za podani
zddosti o obnoveni bezpecnostni provérky zafizeni Zadatel nebo pjemce
grantu ¢i subdodavatel.

. POZNAMKY

Lze vyuzit pro dalsi informace tykajici se bezpe¢nostni provérky zafizeni, zatizeni
nebo vys$e uvedenych polozek.

VNITROSTATN{
ORGAN |
BEZPECNOSTNI

. VYDAVAJici
BEZPECNOSTNI
URCENY
ORGAN

Uvedte jméno poskytujictho orgdnu (jménem vnitrostdtniho bezpecnostniho
organu [ ur¢eného bezpecnostniho orgdnu) a datum odpovédi v ¢iselném formétu
(dd/mm/rrrr).

L 58/81
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INFORMACNI LIST PRO BEZPECNOSTNI PROVERKU ZARIZENI (VZOR)

Vsechna pole musi byt vyplnéna a formuldf preddn prostiednictvim mezivladnich kanald nebo kandlt mezi vladami
a mezindrodnimi organizacemi.

ZADOST O UJISTENi O BEZPEENOSTNIi PROVERCE ZARIZENi
PRO:

(nazev vnitrostatniho bezpeénostniho organu / uréeného bezpeénostniho organu a zemé)

V pfislusnych pfipadech vyplite kolonky pro odpoveéd:
[ ] Poskytnéte ujisténi o bezpecénostni provérce zafizeni na urovni: [ ] S-UE/EU-S [ ] C-UE/EU-C
pro zafizeni uvedené nize

[ ] v€etné ochrany utajovaného materialu/informaci

[ ] véetné komunikaénich a informacénich systém( pro zpracovani utajovanych informaci

[ 1 Zahajte (pfimo nebo na odpovidajici zadost pfijemce grantu nebo subdodavatele) postup udéleni

bezpednostni provérky zafizeni az do stupné utajeni .......... v€etné, s urovniochrany .......... a urovni
komunikaénich a informaénich systéma ........... , pokud zafizeni tyto schopnosti na daném stupni zatim
nema.

Potvrdte spravnost Udaju o zafizeni uvedenych nize a podle potfeby poskytnéte opravy ¢&i dopInéni.

1. Cely nazev zafizeni: Opravy/doplInéni:

7. Tato zadost se podava z nasledujicich divodu: (uvedte podrobnosti o pfedsmluvni fazi (vybér navrha),
grantu nebo subdodavatelské smlouvé, programu/projektu atd.)

Zédajici vnitrostatni bezpe&nosti organ / uréeny Datum: (dd/mm/rree) ..o
bezpecénostni organ / poskytovatel grantu:
NAZEV: ..
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ODPOVED (do deseti pracovnich dn)

Timto se potvrzuje, zZe:

1. []vySe uvedené zafizeni je drzitelem bezpeénostni provérky zafizeni az do stupné utajeni [ ] S-UE/EU-S
[]1C-UE/EU-C véetné.
2. vySe uvedené zafizeni ma schopnost chranit utajované informace/material:
[1@N0, NA UFOVN: ...ttt e e e e et e e e e e e [1ne.
3. vySe uvedené zafizeni ma akreditovany/povoleny komunikaéni a informacni systém:
[1@N0, NA UIOVNI: . .ottt et e e e e e e e e [1ne.

4. [] v souvislosti s vySe uvedenou zadosti byl zahajen proces bezpecnostni provérky zafizeni. Budete
informovani, az bude bezpecénostni provérka zafizeni uznana nebo zamitnuta.

5. []vySe uvedené zafizeni neni drzitelem bezpeénostni provérky zafizeni.

6. Toto ujisténi o bezpecnostni provérce zafizeni vyprSidne: .............. (dd/mm/rrrr) nebo k jinému dni
oznamenému vnitrostatnim bezpeénostnim organem &i uréenym bezpecnostnim organem. V pfipadé

Vydavajici vnitrostatni bezpecnostni organ &i ur¢eny  Datum:(dd/mm/rrrr) .........ccooviiiiiiiiiiii .
bezpecnostniorgan Nazev:.............................

<Misto vyhrazené pro odkaz na platné pravni pfedpisy o ochrané osobnich ddajti a pro odkaz na povinné informace
pro subjekt ddajt, napt. jak je provadén ¢ldnek 13 obecného nafizeni o ochrané osobnich udaja (V).>

() Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajti a o volném pohybu téchto Gdajii a o zrusenf smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udajt) (Ut. vést. L 119, 4.5.2016, s. 1).
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Dodatek E

Minimdlni pozadavky na ochranu utajovanych informaci EU v elektronické podobé se stupném utajeni
RESTREINT UE | EU RESTRICTED, s nimiZ se naklidd v komunika¢nim a informa&nim systému piijemce grantu

Obecné informace

1. Pijemce grantu musi zajistit, aby ochrana informaci se stupném utajeni RESTREINT UE | EU RESTRICTED vyhovovala
minimélnim bezpe¢nostnim pozadavkim stanovenym v tomto ustanoveni o bezpecnosti a vSem dal$im pozadavkim
doporuc¢enym poskytovatelem grantu nebo piipadné wnitrostitnim bezpecnostnim orgdnem ¢&i uréenym
bezpecnostnim organem.

2. Piijemce odpovidd za splnéni bezpe¢nostnich pozadavka stanovenych v tomto dokumentu.

3. Pro tUcely tohoto dokumentu komunika¢ni a informaéni systém zahrnuje veskeré vybaveni, které se pouzivd
k nakldddni s utajovanymi informacemi EU, jejich uchovavani a pfeddvani, v¢etné pracovnich stanic, tiskdren,
kopirek, faxovych pristroju, serverti, systémi pro spravu sité, ovladact siti a komunikac¢nich ovladacd, laptopd,
notebookd, tablettl, chytrych telefond a pfenosnych pamétovych zafizeni, jako jsou pamétové jednotky USB, CD a SD
karty atd.

4. Zvlastni vybaveni, jako jsou kryptografické prostedky, je tfeba chranit v souladu se specializovanymi bezpecnostnimi
provoznimi postupy.

5. Pfijemce grantu musi vytvofit strukturu odpovédnou za spravu zabezpeceni komunikacnich a informacnich systémd,
které nakladaji s informacemi se stupném utajeni RESTREINT UE | EU RESTRICTED, a jmenovat osobu odpovédnou
za bezpecnost dotceného zafizeni.

6. Pouzivani informacnich technologii (hardwaru, softwaru nebo sluzeb) v soukromém vlastnictvi pracovnikd pifjemce
grantu k uchovdvani ¢i zpracovavani informaci se stupném utajeni RESTREINT UE | EU RESTRICTED neni povoleno.

7. Akreditace komunikacnich a informacnich systém pifjemce grantu, které naklddaji s informacemi se stupném utajeni
RESTREINT UE | EU RESTRICTED, musi byt schvdlena orgdnem pro bezpecnostni akreditaci dot¢eného ¢lenského
statu nebo delegovana na bezpe¢nostniho tifednika pfijemce, povoluji-li to vnitrostitni pravni pfedpisy.

8. Pouze s informacemi se stupném utajeni RESTREINT UE | EU RESTRICTED, které jsou zasifrovany pomoci
schvalenych kryptografickych prostiedkd, je mozné naklddat, uchovavat je ¢i piedavat (kabelové nebo bezdritove)
stejné jako jakékoli jiné neutajované informace v rdmci grantové dohody. Tyto kryptografické prostfedky musi
schvilit EU nebo dany ¢lensky stat.

9. Externi zaf{zeni zapojend do drzby ¢i oprav musi byt smluvné vdzdna, aby dodrzovala platnd ustanoveni tykajici se
nakldddni s informacemi se stupném utajeni RESTREINT UE | EU RESTRICTED, kterd jsou stanovena v tomto
dokumentu.

10. Pijemce grantu musi na zddost poskytovatele grantu nebo pfislusného vnitrostitniho bezpecnostniho organu,
ur¢eného bezpecnostniho orgdnu ¢i orgdnu pro bezpenostni akreditaci dolozit soulad s bezpec¢nostni dolozkou
grantové dohody. Pokud je za ticelem zajistén{ souladu s témito pozadavky vyzdddn rovnéz audit a inspekce postupt
a zaf{zeni pfijemce grantu, piijemci povoli zdstupctim poskytovatele grantu, vnitrostitniho bezpe¢nostniho orginu,
urceného bezpecnostniho orgdnu a/nebo orgdnu pro bezpecnostni akreditaci nebo ptislusného bezpecnostniho
organu EU provedeni tohoto auditu a inspekce.

Fyzickd bezpecnost

11. Prostory, ve kterych se komunikaéni a informaéni systémy pouzivaji k zobrazovani, uchovavani, zpracovavani nebo
pfeddvani informaci se stupném utajeni RESTREINT UE | EU RESTRICTED, nebo prostory, ve kterych jsou servery,
systémy pro spravu sité, ovladace siti a komunika¢ni ovladace pro tyto komunikaéni a informaéni systémy, by mély
byt ziizeny jako samostatné a kontrolované prostory s vhodnym systémem kontroly pfistupu. Pfistup do téchto
samostatnych a kontrolovanych prostor by mél byt omezen na osoby se zvlastnim povolenim. Aniz je dotcen
odstavec 8, vybaveni popsané v odstavci 3 musi byt uchovavano v téchto samostatnych a kontrolovanych prostorach.
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12. Musi byt uplatiiovany bezpe¢nostni mechanismy a/nebo postupy, jejichz cilem je regulovat zavadéni vyménitelnych
nosicti dat (jako jsou pamétové jednotky USB, velkokapacitni pamétova zafizeni nebo CD-RW) do komponent
komunikacnich a informac¢nich systémt nebo jejich ptipojovani k témto komponentam.

PFistup ke komunikalnim a informacnim systémim

13. Pristup ke komunika¢nim a informa¢nim systémtm pifjemce grantu, které naklddaji s utajovanymi informacemi EU,
se povoluje na zdkladé piisného poskytovani pfistupu jen tém osobdm, které utajované informace potiebuji zndt, a na
zakladé opravnéni personalu.

14. Vsechny komunikaéni a informacni systémy musi mit aktualizované seznamy opravnénych uZzivatelt. Vsichni
uZivatelé musi byt pti zahdjeni kazdého zpracovani ovéfeni.

15. Hesla, kterd jsou soucdsti vétsiny bezpecnostnich opatfeni zaméfenych na identifikaci a ovéfovani, musi mit délku
alesponi devét znakd a musi obsahovat &iselné a ,zvldstni“ znaky (pokud to systém umoziuje), jakoz i abecedni znaky.
Hesla je tfeba ménit alespon jednou za 180 dni. Pokud budou hesla ohrozena nebo prozrazena neopravnéné osobé
nebo pokud existuje podezieni na toto ohroZeni &i prozrazeni, je tfeba je zménit neprodlené.

16. Vsechny komunikaéni a informaéni systémy musi mit vnitini kontroly p¥istupu, aby se zabrdnilo neopravnénym
uzivatelim v piistupu k informacim se stupném utajeni RESTREINT UE | EU RESTRICTED nebo v jejich dpravé
a rovnéz v tipravé systému a bezpecnostnich kontrol. Uzivatelé musi byt z komunika¢niho a informaéniho systému
automaticky odhldseni, pokud jsou jejich termindly po urcitou pfedem stanovenou dobu necinné, nebo komunikaéni
a informac¢ni systém musi po patnacti minutdch necinnosti aktivovat spofi¢ obrazovky chranény heslem.

17. Kazdému uzivateli komunika¢niho a informaé¢niho systému je pfidélen jedinecny uzivatelsky tcet a uZivatelské jméno.
Uzivatelské ¢ty se musi automaticky uzamknout nejméné po péti naslednych nespravnych pokusech o piihlasent.

18. Vsichni uzivatelé komunika¢niho a informaé¢niho systému si musi byt védomi svych povinnosti a postupt, jimiz je
tieba se Fidit za G¢elem ochrany informaci se stupném utajeni{ RESTREINT UE | EU RESTRICTED v komunikaénim
a informacnim systému. Povinnosti a postupy, jimiz je tfeba se fdit, musi byt zdokumentovdny a uZivateli pisemné
potvrzeny.

19. Specializované bezpecnostni provozni postupy musi byt k dispozici pro viechny uZivatele a spravce a musi obsahovat
popisy bezpecnostnich roli a souvisejici seznam tkolti, pokynt a pland.

Evidovdni pfistupii, audit a reakce na incidenty

20. Kazdy piistup ke komunika¢nimu a informaénimu systému musi byt zaevidovan.

21. Je tfeba zaznamenat nasledujici udalosti:
a) vSechny pokusy o prihldseni, Gspésné i netispésné;
b) odhlaseni (véetné piipadného vyprseni ¢asového limitu);
¢) vytvofeni, vymazani nebo pozménéni prdv a opravnéni piistupu;

d) vytvofeni, vymazani nebo pozménéni hesel.

22. Ve vSech vyse uvedenych piipadech je tfeba sdélit pfinejmensim nasledujici informace:
a) typ uddlosti;
b) uzivatelské jméno;
¢) datum a Cas;

d) ID zafizeni.



L 58/86 Utedni véstnik Evropské unie 19.2.2021

23. Zaznamy v evidenci by mély bezpe¢nostnimu tfednikovi pomoci vysetfit potencidlni bezpe¢nostni incidenty. Rovnéz
mohou byt vyuzity za Géelem podpory jakychkoli pravnich Setfeni v piipadé bezpecnostniho incidentu. Vsechny
bezpec¢nostni zdznamy je tieba pravidelné kontrolovat, aby se ur¢ily potencidlni bezpe¢nostni incidenty. Zdznamy
v evidenci musi byt chrdnény pted neoprévnénym smazanim nebo tipravou.

24. Piijemce grantu musi mit zavedenou strategii reakce pro feseni bezpe¢nostnich incidentt. UZivatelé a spravci musi mit
pokyny, jak na incidenty reagovat, jak je hlasit a co délat v mimofddnych piipadech.

25. O ohrozeni nebo pfedpoklddaném ohrozeni informaci se stupném utajeni RESTREINT UE | EU RESTRICTED je técba
podat zpravu poskytovateli grantu. Zprdva musi obsahovat popis dotéenych informaci a popis okolnosti daného
ohrozeni nebo pfedpoklddaného ohroZeni. VSichni uZivatelé komunikaéniho a informa¢niho systému musi védét, jak
podat zpravu o skute¢ném nebo ptedpoklddaném bezpe¢nostnim incidentu bezpe¢nostnimu tfednikovi.

Sité a vzdjemné propojeni

26. Kdyz je komunika¢ni a informacni systém pijemce grantu, ktery naklddd s informacemi se stupném utajeni
RESTREINT UE | EU RESTRICTED, propojen s komunika¢nim a informa¢nim systémem, ktery neni akreditovén,
vyznamné se tim zvy${ ohroZeni bezpec¢nosti tohoto komunika¢niho a informaéntho systému a informaci se stupném
utajeni RESTREINT UE | EU RESTRICTED, s nimiZ tento systém naklddd. To zahrnuje internet a dal3{ vefejné ¢i
soukromé komunika¢ni a informacni systémy, jako jsou jiné komunika¢ni a informacni systémy ve vlastnictvi
pijemce nebo subdodavatele. V tomto pifpadé musi pifjemce provést posouzeni rizika, aby zjistil dodatecné
bezpec¢nostni pozadavky, které je tfeba provést v ramci procesu bezpecnostni akreditace. Pifjemce poskytovateli
grantu a — vyZzaduji-li to vnitrostdtn{ pravni pfedpisy — piislusnému orgdnu pro bezpecnostni akreditaci pfedlozi
prohlaSeni o shodg, které osvéd¢uje, Ze komunikaéni a informacni systém piijemce a souvisejici propojeni byly
akreditovany k naklddani s utajovanymi informacemi EU se stupném utajeni RESTREINT UE | EU RESTRICTED.

27. Vzdéleny pfistup z jinych systémi ke sluzbam LAN (napf. vzddleny pfistup k e-mailu a vzddlené podpote systému) je
zakdzdn, pokud nejsou provedena zvldstni bezpecnostni opatfeni a nejsou schvélena poskytovatelem grantu a — pokud
to vyzaduji vnitrostatni pravni predpisy — piislusnym organem pro bezpe¢nostni akreditaci.

Sprdva konfigurace

28. Podrobnd konfigurace hardwaru a softwaru, jez vyplyva z akredita¢nifschvalovaci dokumentace (vetné systémovych
a sitovych diagramtl), musi byt dostupnd a je tteba ji pravidelné udrZovat.

29. Bezpecnostni tfednik pijemce grantu musi provadét kontroly konfigurace hardwaru a softwaru, aby zajistil, Ze nebyl
zaveden zddny neopravnény hardware ¢i software.

30. Zmény konfigurace komunikacnich a informacnich systémi pifjemce grantu musi byt posouzeny z hlediska jejich
bezpecnostnich disledkd a schvileny bezpecnostnim tfednikem a — pokud to vyzaduji vnitrostdtni pravni predpisy —
orgdnem pro bezpecnostni akreditaci.

31. Alespori jednou za Ctvrtletf je tieba provést sken systému, aby se zjistila slabd mista v zabezpeceni. Software na
zji§fovani malwaru musi byt nainstalovdn a pribézné aktualizovdn. Tento software by mél pokud mozno mit
vnitrostdtni nebo uzndvané mezindrodni schvéleni, v opa¢ném piipadé by mél spliovat obecné uzndvanou
pramyslovou normu.

32. Pijemce grantu musi vytvofit pldn pro zachovéni kontinuity provozu. Je tfeba stanovit postupy zdlohovéni, které
budou zaméfeny na feSeni ndsledujicich otdzek:

a) frekvence zdlohovani;
b) pozadavky na uchovavéni na misté (v ohnivzdornych kontejnerech) nebo mimo misto;

¢) kontrola opravnéného pfistupu ke kopiim zaloh.
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Vycisténi a zniceni

33. V piipadé komunika¢nich a informac¢nich systémt nebo nosi¢ pro ukldddni dat, na nichz byly nékdy ulozeny
informace se stupném utajeni RESTREINT UE | EU RESTRICTED, je tieba cely systém nebo pamétové médium pied
jeho odstranénim vy¢istit:

a) pamét typu flash (napf. pamétové jednotky USB, SD karty, polovodi¢ové pevné disky (SSD), hybridni pevné disky
(HHD)) musi byt alespon tfikrat piepsdna a poté ovéfena, aby se zajistilo, Ze piivodni obsah nemuze byt obnoven,
nebo je tfeba ji vymazat pomoci schvileného softwaru pro mazani;

b) magnetické nosice (napf. pevné disky) musi byt pfepsany nebo odmagnetizovany;

c) optické nosice (napt. CD a DVD) je tieba rozfezat skartovacim strojem nebo rozdrtit;

d) v ptipadé jakychkoli jinych pamétovych médii by mél byt konzultovin poskytovatel grantu nebo piipadné
vnitrostatni bezpe¢nostni orgdn, urleny bezpecnostni orgdn ¢i orgdn pro bezpecnostni akreditaci ohledné
bezpe¢nostnich pozadavkd, které maji byt splnény.

34. Pfedtim neZ jsou nosi¢e pro ukldddni dat poskytnuty jakémukoli subjektu, ktery nemd opravnéni k pristupu
k informacim se stupném utajeni RESTREINT UE | EU RESTRICTED (napt. pro ucely udrzby), je tieba z nich
informace se stupném utajeni RESTREINT UE | EU RESTRICTED odstranit.
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PRILOHA IV

Bezpecnostni provérky zafizeni a bezpecnostni provérky persondlu pro pfijemce grantu nebo

subdodavatele, ktefi naklddaji s informacemi se stupném utajeni RESTREINT UE | EU RESTRICTED,

a vnitrostdtni bezpecnostni organy | uréené bezpecnostni orginy, jez pozaduji oznamovini
utajovanych grantovych dohod se stupném utajeni RESTREINT UE | EU RESTRICTED ()

Bezpecnostni provérka zafizeni

Ozndmeni grantové dohody nebo
subdodavatelské smlouvy zahrnujici
informace se stupném utajeni R-UE/EU-R

Bezpecnostni provérka

Clensky stdt vnitrostdtnimu bezpe¢nostnimu orgdnu persondlu
¢i ur¢enému bezpecnostnimu orgdnu
ANO NE ANO NE ANO NE

Belgie
Bulharsko X X X
Cesko
Dénsko X X
Némecko X X X
Estonsko X X X
Irsko X X
Recko X X
Spanélsko X X X
Francie X X X
Chorvatsko X X X
Itdlie X X
Kypr X X X
Lotyssko X X X
Litva X X X
Lucembursko X X
Madarsko X X X
Malta
Nizozemsko X X X

(pouze (pouze u grantovych

u grantovych dohod

dohod a subdodavatelskych

asubdodavatels- smluv tykajicich se

kych smluv obrany)

tykajicich se

obrany)
Rakousko X X X
Polsko X

(") Tyto vnitrostatni pozadavky na bezpecnostni provérku zafizeni a bezpecnostni provérku persondlu a oznamovani grantovych dohod
zahrnujicich informace se stupném utajeni RESTREINT UE | EU RESTRICTED nesmi uklddat Zadné dal$i povinnosti jinym ¢lenskym
stitim nebo pifjemciim a subdodavatelim v jejich pravomoci.
Pozndmka: Oznamovdni grantovych dohod zahrnujicich informace se stupném utajeni CONFIDENTIEL UE | EU CONFIDENTIAL
a SECRET UE [ EU SECRET je povinné.
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Portugalsko X
Rumunsko X X X
Slovinsko X X X
Slovensko X X X
Finsko X X X
Svédsko X X X
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PRILOHAV

SEZNAM UTVARU VNITROSTATNICH BEZPECNOSTNICH ORGANU | URCENYCH BEZPECNOSTNICH
ORGANU ODPOVEDNYCH ZA POSTUPY VYRIZOVANI SOUVISEJICi S PRUMYSLOVOU BEZPECNOSTI

BELGIE

National Security Authority
FPS Foreign Affairs

Rue des Petits Carmes 15
1000 Brussels

Tel. +32 25014542 (Secretariat)
Fax +32 25014596
E-mail: nvo-ans@diplobel.fed.be

BULHARSKO

1. State Commission on Information Security — National Security Authority
4 Kozloduy Street
1202 Sofia
Tel. +359 29835775
Fax +359 29873750

E-mail: dksi@government.bg

2. Defence Information Service at the Ministry of Defence (security service)
3 Dyakon Ignatiy Street
1092 Sofia
Tel. +359 29227002
Fax +359 29885211
E-mail: office@iksbg.org

3. State Intelligence Agency (security service)
12 Hajdushka Polyana Street
1612 Sofia
Tel. +359 29813221
Fax +359 29862706
E-mail: office@dar.bg

4. State Agency for Technical Operations (security service)
29 Shesti Septemvri Street
1000 Sofia
Tel. +359 29824971
Fax +359 29461339
E-mail: dato@dato.bg
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(Prislusné orgdny uvedené vyse provddéji schvalovaci postupy pro vyddvdni bezpecnostnich provérek za¥izeni pravnim subjektiim, které
zddaji 0 uzavieni utajované smlouvy, a bezpecnostnich provérek persondlu osobdm provddeéjicim utajovanou smlouvu pro potieby téchto
orgdnii.)

5.

State Agency National Security (security service)

45 Cherni Vrah Blvd.
1407 Sofia

Tel. +359 28147109

Fax +359 29632188, +359 28147441

E-mail: dans@dans.bg

(Vyse uvedend bezpecnostni sluzba provddi schvalovaci postupy pro vyddvdni bezpecnostnich provérek zatizeni a bezpecnostnich provérek
persondlu vem dalsim prdvnim subjektiim a osobdm v této zemi, jez Zddaji o uzavieni utajované smlouvy ¢i utajované grantové dohody
nebo takovou smlouvu ¢i dohodu provddéji.)

CESKO

National Security Authority
Industrial Security Department
PO BOX 49

150 06 Praha 56

Tel. +420 257283129

E-mail: sbr@nbu.cz

DANSKO

Politiets Efterretningstjeneste
(Danish Security Intelligence Service)

Klausdalsbrovej 1
2860 Segborg

Tel. +45 33148888
Fax +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen @

Tel. +45 33325566

Fax +45 33931320

NEMECKO

Pro zdlezitosti tykajici se politiky pramyslové bezpecnosti, bezpe¢nostnich provérek zafizeni, pldnd na pfepravu
(vyjma kryptografické ochrany | kontrolovanych kryptografickych prostfedka):
Federal Ministry for Economic Affairs and Energy

Industrial Security Division — RS3
Villemombler Str. 76
53123 Bonn

Tel. +49 228996154028
Fax +49 228996152676

E-mail: dsagermany-rs 3@bmwi.bund.de (office email address)
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2. Pro standardni Zadosti o ndvstévu némeckych podnik:

Federal Ministry for Economic Affairs and Energy

Industrial Security Division — RS2
Villemombler Str. 76
53123 Bonn

Tel. +49 228996152401
Fax +49 228996152603

E-mail: rs2-international@bmwi.bund.de (office email address)

3. Plany na pfepravu kryptografickych prostredk:
Federal Office for Information Security (BSI)
National Distribution Agency | NDA-EU DEU
Mainzer Str. 84
53179 Bonn

Tel. +49 2289995826052
Fax +49 228991095826052
E-mail: NDAEU@bsi.bund.de

ESTONSKO

National Security Authority Department
Estonian Foreign Intelligence Service
Rahumie tee 4B

11316 Tallinn

Tel. +372 6939211
Fax +372 6935001

E-mail: nsa@fis.gov.ce

IRSKO

National Security Authority Ireland
Department of Foreign Affairs and Trade
76-78 Harcourt Street

Dublin 2

D02 DX45

Tel. +353 14082724

E-mail: nsa@dfa.ie

RECKO

Hellenic National Defence General Staff
E’ Division (Security INTEL, CI BRANCH)
E3 Directorate

Industrial Security Office

227-231 Mesogeion Avenue

15561 Holargos, Athens

Tel. +30 2106572022, +30 2106572178
Fax +30 2106527612

E-mail: daa.industrial@hndgs.mil.gr
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SPANELSKO

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Calle Argentona 30

28023 Madrid

Tel. +34 912832583, +34 912832752, +34 913725928

Fax +34 913725808

E-mail: nsa-sp@areatec.com

Pro informace tykajici se utajovanych programi: programas.ons@areatec.com

Pro zélezitosti tykajici se bezpecnostnich provérek persondlu: hps.ons@areatec.com

Pro plany na pfepravu a mezindrodni navstévy: sp-ivtco@areatec.com

FRANCIE

National Security Authority (NSA) (pro politiku a provddéni v oblastech mimo obranny primysl)
Secrétariat général de la défense et de la sécurité nationale

Sous-direction Protection du secret (SGDSN/PSD)

51 boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel. +33 171758193
Fax +33 171758200

E-mail: ANSFrance@sgdsn.gouv.fr

Designated Security Authority (pro provddéni v obranném primyslu)
Direction Générale de 'Armement

Service de la Sécurité de Défense et des systémes d'Information (DGA/SSDI)
60 boulevard du général Martial Valin

CS 21623
75509 Paris CEDEX 15

Tel. +33 988670421
E-mail: pro formulafe a odchozi Zadosti o ndvstévu: dga-ssdi.ai.fct@intradef.gouv.fr

pro piichozi zddosti o ndvstévu: dga-ssdi.visit.fct@intradef.gouv.fr

CHORVATSKO

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Tel. +385 14681222
Fax +385 14686049
E-mail: NSACroatia@uvns.hr

ITALIE

Presidenza del Consiglio dei Ministri
D.LS. - U.C.Se.

Via di Santa Susanna 15

00187 Roma

Tel. +39 0661174266
Fax +39 064885273
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KYPR

YITOYPTEIO AMYNAZX

Edvikn) Apyr) Aogaheiag (EAA)
Aewgdpog Ztpofolou, 172-174
Ttpofodog, 2048, Asukwota

TnA\épava: +357 22807569, +357 22807764
TnAeopotdtuno: +357 22302351

E-mail: cynsa@mod.gov.cy

Ministry of Defence

National Security Authority (NSA)

172-174, Strovolos Avenue
2048 Strovolos, Nicosia

Tel. +357 22807569, +357 22807764
Fax +357 22302351

E-mail: cynsa@mod.gov.cy

LOTYSSKO

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O. Box 286

Riga LV-1001

Tel. +371 67025418, +371 67025463
Fax +371 67025454
E-mail: ndi@sab.gov.lv, ndi@zd.gov.lv

LITVA

Lietuvos Respublikos paslapciy apsaugos koordinavimo komisija

(The Commission for Secrets Protection Coordination of the Republic of Lithuania)
National Security Authority

Pilaités pr. 19

LT-06264 Vilnius

Tel. +370 70666128

E-mail: nsa@vsd.lt

LUCEMBURSKO

Autorité Nationale de Sécurité
207, route d’Esch
L-1471 Luxembourg

Tel. +352 24782210

E-mail: ans@me.etat.lu

MADARSKO

National Security Authority of Hungary
H-1399 Budapest P.O. Box 710/50
H-1024 Budapest, Szildgyi Erzsébet fasor 11/B

Tel. +36 13911862
Fax +36 13911889
E-mail: nbf@nbf.hu
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MALTA

Director of Standardisation

Designated Security Authority for Industrial Security
Standards & Metrology Institute

Malta Competition and Consumer Affairs Authority
Mizzi House

National Road

Blata I-Bajda HMR9010

Tel. +356 23952000
Fax +356 21242406

E-mail: certification@mccaa.org.mt

NIZOZEMSKO

L. Ministry of the Interior and Kingdom Relations

PO Box 20010
2500 EA The Hague

Tel. +31 703204400
Fax +31 703200733

E-mail: nsa-nl-industry@minbzk.nl

2. Ministry of Defence

Industrial Security Department

PO Box 20701
2500 ES The Hague

Tel. +31 704419407
Fax +31 703459189

E-mail: indussec@mindef.nl

RAKOUSKO

L. Federal Chancellery of Austria

Department /10, Federal Office for Information Security

Ballhausplatz 2
10104 Vienna

Tel. +43 153115202594
E-mail: isk@bka.gv.at

2. DSA in the military sphere:
BMLV/Abwehramt

Postfach 2000
1030 Vienna

E-mail: abwa@bmlvs.gv.at
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POLSKO

Internal Security Agency

Department for the Protection of Classified Information
Rakowiecka 2A

00-993 Warsaw

Tel. +48 225857944
Fax +48 225857443

E-mail: nsa@abw.gov.pl

PORTUGALSKO

Gabinete Nacional de Seguranca
Servico de Seguranga Industrial
Rua da Junqueira n° 69
1300-342 Lisbon

Tel. +351 213031710
Fax +351 213031711
E-mail: sind@gns.gov.pt,, franco@gns.gov.pt

RUMUNSKO

Oficiul Registrului National al Informatiilor Secrete de Stat — ORNISS
Romanian NSA — ORNISS — National Registry Office for Classified Information
4th Mures Street

012275 Bucharest

Tel. +40 212075115
Fax +40 212245830

E-mail: relatii.publice@orniss.ro, nsa.romania@nsa.ro

SLOVINSKO

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27
1000 Ljubljana

Tel. +386 14781390
Fax +386 14781399
E-mail: gp.uvtp@gov.si

SLOVENSKO

Nérodny bezpecnostny tirad
(National Security Authority)
Security Clearance Department
Budatinska 30

851 06 Bratislava

Tel. +421 268691111
Fax +421 268691700
E-mail: podatelna@nbu.gov.sk

FINSKO

National Security Authority
Ministry for Foreign Affairs
P.O.Box 453

FI-00023 Government

E-mail: NSA@formin.fi
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SVEDSKO

National Security Authority

Utrikesdepartementet (Ministry for Foreign Affairs)
UD SAK | NSA

SE-103 39 Stockholm

Tel. +46 84051000

Fax +46 87231176

E-mail: ud-nsa@gov.se

DSA

Forsvarets Materielverk (Swedish Defence Materiel Administration)
FMV Sakerhetsskydd

SE-115 88 Stockholm

Tel. +46 87824000
Fax +46 87826900

E-mail: security@fmv.se
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