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Europeiska unionens officiella tidning 25.6.2021

BESLUT nr 2/2020 AV DEN GEMENSAMMA KOMMITTE SOM INRATTATS GENOM AVTALET
MELLAN EUROPEISKA UNIONEN OCH SCHWEIZISKA EDSFORBUNDET OM
SAMMANKOPPLING AV DERAS UTSLAPPSHANDELSSYSTEM FOR VAXTHUSGASER

av den 5 november 2020

om indring av bilagorna I och II till avtalet och antagande av tekniska standarder for
sammankoppling [2021/1034]

DEN GEMENSAMMA KOMMITTEN HAR ANTAGIT DETTA BESLUT,

med beaktande av avtalet mellan Europeiska unionen och Schweiziska edsforbundet om sammankoppling av deras
utslippshandelssystem for vixthusgaser (') (avtalet), srskilt artikel 3.7 och artikel 13.2, och

av foljande skal:

1)

Genom den gemensamma kommitténs beslut nr 2/2019 av den 5 december 2019 (?) dndrades bilagorna I och II till
avtalet, vilket innebir att de villkor for ssmmankoppling som anges i avtalet dirmed ar uppfyllda.

Efter antagandet av beslut nr 2/2019 av den gemensamma kommittén och i enlighet med artikel 21.3 i avtalet har
parterna utvixlat sina ratifikations- eller godkidnnandeinstrument, eftersom de anser att samtliga villkor for
sammankoppling som anges i avtalet dr uppfyllda.

I enlighet med artikel 21.4 i avtalet tradde avtalet i kraft den 1 januari 2020.

Bilaga I till avtalet bor dndras i enlighet med artikel 13.2 i avtalet for att sdkerstilla en friktionsfri 6vergdng i
administrationen av luftfartygsoperatorer som tillskrivs Schweiz forsta gdngen genom beaktande av framstegen med
att uppritta registerkopplingen.

For att ta hinsyn till den senaste utvecklingen och sikerstilla 6kad flexibilitet i upprattandet av den registerkoppling
som kravs enligt avtalet, bor bilaga II till avtalet dndras i enlighet med artikel 13.2 i avtalet for att gora det mojligt att
anvinda en storre men likvirdig uppsittning teknik for att uppritta registerkopplingen.

Enligt artikel 3.7 i avtalet ska den schweiziska registerforvaltaren och unionens centrala forvaltare utarbeta tekniska
standarder for sammankoppling baserade pd principerna i bilaga I till avtalet. De tekniska standarderna for
sammankoppling ska beskriva de detaljerade kraven for att uppritta en robust och siker forbindelse mellan den
schweiziska kompletterande transaktionsforteckningen (SSTL) och unionens transaktionsforteckning (EUTL). De
tekniska standarderna for sammankoppling ska trida i kraft ndr de antagits genom beslut av den gemensamma
kommittén.

I enlighet med artikel 13.1 i avtalet ska den gemensamma kommittén enas om tekniska riktlinjer for att sikerstilla
att avtalet genomfors pd korrekt sitt, inbegripet for att uppritta en robust och siker forbindelse mellan SSTL och
EUTL. Tekniska riktlinjer fir utarbetas av en arbetsgrupp som ir inrdttad i enlighet med artikel 12.5 i avtalet.
Arbetsgruppen bor minst omfatta forvaltaren av det schweiziska registret och unionens centrala forvaltare och bistd
den gemensamma kommittén i dess uppgifter enligt artikel 13 i avtalet.

Mot bakgrund av riktlinjernas tekniska karaktir och behovet att anpassa dem till utvecklingen bor de tekniska
riktlinjer som utarbetas av den schweiziska registerforvaltaren och unionens centrala forvaltare liggas fram infor
den gemensamma kommittén for kinnedom eller, vid behov, godkidnnande.

EUTL 322,7.12.2017,s. 3.

Beslut nr 2/2019 av den gemensamma kommitté som inrdttats genom avtalet mellan Europeiska unionen och Schweiziska
edsforbundet om sammankoppling av deras utslippshandelssystem for vixthusgaser av den 5 december 2019 om &ndring av
bilagorna I och II till avtalet mellan Europeiska unionen och Schweiziska edsforbundet om sammankoppling av deras utslippshan-
delssystem for vaxthusgaser (EUT L 314, 29.9.2020, s. 68).
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HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Andra stycket i punkt 17 i del B av bilaga I till avtalet ska hirmed ersittas med foljande text:

"De luftfartygsoperatorer som tillskrivs Schweiz forsta gdngen efter att detta avtal trdder i kraft ska administreras av
Schweiz efter den 30 april det ret och nir den provisoriska registerkopplingen har tagits i drift.”

Artikel 2

Fjarde stycket i bilaga II till avtalet ska harmed ersittas med foljande text:

"I de tekniska standarderna for sammankoppling ska anges att kommunikationen mellan SSTL och EUTL ska utgéras av
utvixling av webbtjinstmeddelanden baserat pa foljande teknik (*) eller likvardig teknik:

— Webbtjidnster som anvander Simple Object Access Protocol (SOAP).
— Haérdvarubaserat virtuellt privat nit (VPN).

— XML (Extensible Markup Language).

— Digital signatur.

— NTP (Network Time Protocol).

(*) Denna teknik anvinds i dag for att uppritta en forbindelse mellan unionsregistret och den internationella transaktions-
forteckningen, liksom for forbindelsen mellan det schweiziska registret och den internationella transaktionsfor-
teckningen.”

Artikel 3

Hirmed antas de tekniska standarder for sammankoppling som bifogas detta beslut.

Artikel 4

Hirmed ska en arbetsgrupp inrittas i enlighet med artikel 12.5 i avtalet. Denna ska bistd den gemensamma kommittén i att
sikerstilla att avtalet genomfors pa korrekt sitt, bland annat genom att utarbeta tekniska riktlinjer f6r genomforandet av de
tekniska standarderna for sammankoppling.

Arbetsgruppen ska minst omfatta den schweiziska registerforvaltaren och unionens centrala forvaltare.

Artikel 5
Detta beslut trader i kraft samma dag som det antas.
Utfardat i Bryssel den 5 november 2020.
P gemensamma kommitténs vignhar Beatriz YORDI Caroline BAUMANN
Maja-Alexandra DITTEL Ordf6rande Sekreterare for Schweiz

Sekreterare for Europeiska
unionen
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BILAGA

Standarder f6r ssmmankoppling (LTS) i enlighet med artikel 3.7 i avtalet mellan Europeiska unionen
och Schweiziska edsférbundet om sammankoppling av deras utslippshandelssystem f6r

vixthusgaser

STANDARDER FOR EN PROVISORISK LOSNING

Ordlista
Tabell 1-1
Verksamhetsrelaterade forkortningar och definitioner
Forkortning/Term Definition

Utslappsritt En ritt att slippa ut ett ton koldioxidekvivalenter under en faststilld period, som dr
giltig endast for uppfyllande av de krav som faststills i unionens
utsldppshandelssystem eller Schweiz utsldppshandelssystem.

Schweiz Schweiziska edsférbundet

CHU Schweiziska allménna utsldppsritter (termen "CHU2” anvinds som forkortning for
schweiziska allménna utsldppsritter under andra dtagandeperioden).

CHUA Schweizisk utslappsritt for luftfart

corp Gemensamma driftsforfaranden som parterna i avtalet gemensamt har tagit fram for
att praktiskt genomféra sammankopplingen av unionens utsldppshandelssystem
och Schweiz utslippshandelssystem.

ETR Register for handel med utslappsritter

Utslidppshandelssystem

System for handel med utslappsritter

EU Europeiska unionen

EUA Allmin utslappsratt

EUAA Utslappsratt for luftfart

EUCR EU:s konsoliderade register

EUTL EU:s transaktionsforteckning

Register Ett redovisningssystem for utsldppsritter som utfardats inom ramen for
utslippshandelssystemet for att hélla reda pd innehavaren av utslappsritter pa
elektroniska konton.

SSTL Den schweiziska kompletterande transaktionsforteckningen

Transaktion En process i ett register som inbegriper overforing av en utslappsritt frén ett konto

till ett annat konto.

Transaktionsforteckning

Transaktionsforteckningen omfattar alla foreslagna transaktioner som skickas frn
ett register till ett annat.

Tabell 1-2

Tekniska forkortningar och definitioner

Forkortning

Definition

Asymmetriskt kryptosystem

Krypterar och dekrypterar data med hjilp av 6ppna och privata nycklar.

Certifikatutfardare

Enhet som utfirdar digitala certifikat.
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Forkortning Definition
Krypteringsnyckel Information som bestimmer en krypteringsalgoritms funktionella utdata.
Dekryptering Motsatsen till kryptering.
Digital signatur En matematisk metod som anvinds for kontroll av ett meddelandes, programs eller

digitalt dokuments dkthet och integritet.

Kryptering Att omvandla information eller data till kod, sérskilt for att forhindra obehorig
dtkomst.

Filintagning Att ldsa en fil.

Brandvigg En apparat eller ett program for nitverkssakerhet som 6vervakar och kontrollerar

inkommande och utgdende nittrafik enligt bestimda regler.

Heartbeat-6vervakning Periodisk signal som avges och 6vervakas av hirdvara eller programvara for att
bekrifta att driften dr normal eller for att synkronisera andra delar av ett
datorsystem.

IPSec IP SECurity. Natverksprotokoll som autentiserar och krypterar datapaket for siker

krypterad kommunikation mellan tvd datorer 6ver ett IP-nitverk.

Penetrationsprovning Provning av ett datorsystem, ett ndtverk eller en webbapplikation for att hitta
sarbarheter som en angripare skulle kunna utnyttja.

Avstimning Att sikerstilla att tva uppsdttningar av uppgifter verensstimmer med varandra.
VPN Virtuellt privat nit.
XML Extensible Mark-up Language. GOr att webbdesigner kan skapa sina egna specialtaggar,

vilket mojliggor definition, overforing, validering och tolkning av data mellan
applikationer och mellan organisationer.

2. Inledning

Avtalet mellan Europeiska unionen och Schweiziska edsforbundet om sammankoppling av deras utslippshan-
delssystem for vixthusgaser av den 23 november 2017 (avtalet) innehdller bestimmelser om ett omsesidigt
erkdnnande av utsldppsritter som kan anvindas for fullgorande i Europeiska unionens utslippshandelssystem eller i
Schweiz utsldppshandelssystem. For att praktiskt genomfora sammankopplingen av unionens utsldppshan-
delssystem och Schweiz utslippshandelssystem ska en direkt koppling mellan unionens transaktionsforteckning
(EUTL) och den schweiziska kompletterande transaktionsforteckningen (SSTL) i det schweiziska registret upprittas,
vilket kommer att mojliggora overforing mellan registren av utsldppsratter som har utfirdats i ndgot av utslippshan-
delssystemen (artikel 3.2 i avtalet). For att praktiskt genomfora sammankopplingen av EU:s utsldppshandelssystem
och Schweiz utsldppshandelssystem ska en provisorisk 16sning vara inford i maj 2020, eller sd snart som mojligt
dérefter. Parterna ska samarbeta for att s snart som mojligt ersitta den provisoriska losningen med den
permanenta registerkopplingen (bilaga II till avtalet).

Enligt artikel 3.7 i avtalet ska den schweiziska registerforvaltaren och unionens centrala forvaltare utarbeta tekniska
standarder for sammankoppling baserade pa principerna i bilaga II till avtalet, dir de detaljerade kraven for att
uppritta en robust och sdker forbindelse mellan SSTL och EUTL beskrivs. De tekniska standarder for
sammankoppling som forvaltarna utarbetar ska trida i kraft nir de antagits genom beslut av den gemensamma
kommittén.
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De tekniska standarder for ssmmankoppling som anges i detta dokument ska antas av den gemensamma kommittén
genom dess beslut nr 2/2020. I enlighet med detta beslut ska den gemensamma kommittén be den schweiziska
registerforvaltaren och unionens centrala forvaltare att faststilla ytterligare tekniska riktlinjer for att praktiskt
genomfora sammankopplingen och sikerstilla att dessa kontinuerligt anpassas till den tekniska utvecklingen och
nya krav pa kopplingens sikerhet och skydd samt till en andamélsenlig och effektiv drift av kopplingen.

2.1  Tillimpningsomrdde

Detta dokument utgor en gemensam Overenskommelse mellan parterna till avtalet avseende faststillandet av en
teknisk grund for kopplingen mellan registren i unionens utslippshandelssystem och Schweiz utslippshan-
delssystem. I dokumentet anges baslinjen for de tekniska specifikationerna nir det giller arkitektur-, tjanste- och
sikerhetskrav, men vissa ytterligare detaljerade riktlinjer kommer att krdvas for att praktiskt genomféra
sammankopplingen.

For att kopplingen ska fungera korrekt kravs processer och forfaranden for att praktiskt genomféra den. I enlighet
med artikel 3.6 i avtalet ska de ndrmare detaljerna i dessa beskrivas i det dokument om gemensamma driftsfor-
faranden som ska antas separat genom beslut av den gemensamma kommittén.

2.2 Madlgrupper

Detta dokument ér riktat till den schweiziska registerforvaltaren och unionens centrala registerforvaltare.

3. Allmiinna bestimmelser

3.1  Kommunikationslinkens arkitektur

Syftet med detta avsnitt dr att beskriva den allmédnna arkitekturen f6r att praktiskt genomf6ra sammankopplingen av
EU:s utslippshandelssystem och Schweiz utslippshandelssystem samt dess olika komponenter.

Eftersom sikerheten ér central for registerkopplingens arkitekturen har man gjort allt for att arkitekturen ska vara
robust. Den planerade permanenta registerkopplingen ska bygga pd webbtjinster, men den provisoriska l6sningen
ska i stillet anvdnda en mekanism for datadverforing mellan filer.

Den tekniska 16sningen anvander

— ett sakert meddelandedverforingsprotokoll,
— XML-meddelanden,

— XML-baserad digital signatur och kryptering,

— VPN eller ett likvardigt natverk for saker dataGverforing.

3.1.1 Utbyte av meddelanden

Kommunikationen mellan unionsregistret och det schweiziska registret ska bygga pd utbyte av meddelanden via
sikra kanaler. Varje dandpunkt ska ha sin egen databas med mottagna meddelanden.

Bada parterna ska ha en forteckning 6ver de mottagna meddelandena, tillsammans med uppgifter om behandlingen.

Fel eller ovintad status ska rapporteras, som paminnelser, och méinsklig kontakt mellan supportgrupperna ska dga
rum.

Fel och ovintade hindelser ska hanteras i enlighet med de driftsforfaranden som faststills i de gemensamma
driftsforfarandenas incidenthanteringsprocess.

3.1.2 XML-meddelande — hognivdbeskrivning
Ett XML-meddelande innehéller ndgot av foljande:
— En eller flera transaktionsbegiranden och/eller ett eller flera transaktionssvar.
— En operation/ett svar for avstimning.

— Ett provmeddelande.



25.6.2021 Europeiska unionens officiella tidning L 226/21

Varje meddelande har ett huvud med
— avsindande utsldppshandelssystem,

— ordningsnummer.

3.1.3 Intagningsluckor

Den provisoriska losningen bygger pa fordefinierade intagningsluckor som f6ljs av en rad namngivna hindelser.
Transaktionsbegdranden som tas emot via kopplingen inhdmtas endast med fordefinierade intervall. Intagnings-
luckorna omfattar en teknisk kontroll for utgdende och inkommande transaktioner. Dessutom far avstimningar
koras dagligen och kan startas manuellt.

Andringar i frekvensen och/eller tidpunkten for dessa hindelser hanteras i enlighet med de driftsforfaranden
som faststalls i de gemensamma driftsforfarandenas process for tillgodoseende av begiranden.

3.1.4 Meddelandefloden for transaktioner

Utgdende transaktioner

Forvdrvande utsldppshandelssystem

|
|
|
|
|
|
|
|
|
|
¥
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Detta dterspeglar det 6verforande utsldppshandelssystemets synvinkel. I ovanstdende sekvensdiagram dterges alla
sdrskilda utgdende transaktionsfloden.

Huvudflodet "Normal transaktion” (med stegen angivna i ovanstdende diagram):

a) I det overférande utslippshandelssystemet skickas transaktionsbegiran frin registret till transaktionsfor-
teckningen, efter alla fordrojningar (24 timmars fordrojning, i tillimpliga fall).

b) Transaktionsforteckningen validerar transaktionsbegaran.
¢) Transaktionsbegdran skickas till det mottagande utslippshandelssystemet.

d) Svaret om godkdnnande skickas till det avsindande utslippshandelssystemets register.
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¢) Det mottagande utslippshandelssystemet validerar transaktionsbegéran.

f) Det mottagande utslippshandelssystemet skickar tillbaka svaret om godkdnnande till det avsindande
utslippshandelssystemets transaktionsforteckning.

g) Transaktionsforteckningen skickar svaret om godkdnnande till registret.

Det alternativa flodet "Avvisning fran transaktionsforteckningen” (med stegen angivna i ovanstdende diagram, som
ocksd inleds med a):

a) 1 det avsindande utslippshandelssystemet skickas transaktionsbegiran frdn registret till transaktionsfor-
teckningen, efter alla fordrojningar (24 timmars fordrojning, i tillimpliga fall).

Foljt av foljande:
b) Transaktionsforteckningen validerar inte begéran.
) Avvisningsmeddelande skickas till det avsindande registret.

Det alternativa flodet "Avvisning frén utslippshandelssystemet” (med stegen angivna i ovanstdende diagram, som
inleds med a):

a) I det avsindande utslippshandelssystemet skickas transaktionsbegdran fran registret till transaktionsfor-
teckningen, efter alla fordrojningar (24 timmars fordrojning, i tillimpliga fall).

b) Transaktionsforteckningen validerar transaktionen.

¢) Transaktionsbegdran skickas till det mottagande utslippshandelssystemet.

d) Meddelandet om godkidnnande skickas till det avsindande utslippshandelssystemets register.
Foljt av foljande:

e) Det forvirvande utslippshandelssystemets transaktionsforteckning validerar inte transaktionen.

f) Det forvirvande utslippshandelssystemet skickar svaret om avslag till det 6verforande utslippshandelssystemets
transaktionsforteckning.

g) Transaktionsforteckningen skickar avslaget till registret.
Inkommande transaktioner

Detta dterspeglar det forvarvande utslippshandelssystemets synvinkel. Detta flode aterges i foljande sekvensdiagram:

nkommande transaktion

Overforande register Farvarvande register

= c3
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Diagrammet visar foljande:

1. Nir det forvdrvande utslippshandelssystemets transaktionsforteckning har validerat begiran skickar det ett
meddelande om godkinnande till det overférande utslippshandelssystemet och ett meddelande om att
transaktionen r slutford till det forvirvande utslippshandelssystemets register.

2. Ndar en inkommande begdran avslds i den forvdrvande transaktionsforteckningen —skickas inte
transaktionsbegiran till det forvarvande utsldppshandelssystemets register.

Protokoll
Cykeln for transaktionsmeddelanden omfattar endast tvd meddelanden:
— Transaktionsforslag, overforande system forvirvande system.

— Transaktionssvar, forvarvande system overforande system: antingen Godkind eller Avvisad (samt skilet till
avvisningen).

— Godkind: Transaktionen slutfors.
— Avvisad: Transaktionen avbryts.
Transaktionsstatus
— Det overforande utslippshandelssystemets transaktionsstatus blir "foreslagen” nir begiran skickas.

— Det forvirvande utslippshandelssystemets transaktionsstatus blir "foreslagen” nir begidran tas emot och
behandlas.

— Det forvirvande systemets transaktionsstatus blir “slutford/avbruten” nir forslaget har behandlats. Det
forvirvande systemet skickar ddrefter motsvarande meddelande om godkdnnande/avvisning.

— Det 6verforande systemets transaktionsstatus blir slutford/avbruten nir godkdnnandet/avvisningen har tagits
emot och behandlats.

— Om inget svar tas emot forblir transaktionsstatusen foreslagen i det Gverforande systemet.

— Det forvirvande systemet avbryter alla transaktioner som ér foreslagna i mer dn 30 minuter.

Incidenter som ror transaktioner hanteras i enlighet med de driftsférfaranden som faststills i de gemensamma
driftsforfarandenas incidenthanteringsprocess.

3.2 Sikerheten for dverforing av uppgifter
Uppgifter som 6verfors omfattas av fyra sikerhetsnivaer:
1) Kontroll av tillgdng till ndtverket: brandvigg och skikt for sammankoppling av nitverk.
2) Kryptering pd overforingsniva: VPN eller ett likvardigt ndtverk for siker datagverforing.
3) Kryptering pa sessionsniva: sikert meddelandeéverforingsprotokoll.

4) Kryptering pd applikationsnivd: XML-baserad kryptering och signatur.

3.2.1 Brandvdgg och sammankoppling av ndtverk

Kopplingen ska upprittas over ett ndtverk som skyddas av en hardvarubaserad brandvigg. Brandviggen ska vara
konfigurerad med regler sd att endast "registrerade” slutanvindare kan ansluta sig till VPN-servern.

3.2.2 Virtuellt privat ndt (VPN)

All kommunikation mellan parterna ska skyddas med hjilp av teknik for siker datadverforing. Nar det giller
virtuella privata nit (VPN) bor infrastrukturen bygga pa hardvara eller virtuella funktionsdatorer. VPN-tekniken ger
mojlighet att skapa en "tunnel” mellan tvd punkter i ett nitverk som internet for att skydda all kommunikation.
Innan VPN-tunneln skapas utfirdas ett digitalt certifikat till en blivande slutanvindare, som gor att slutanvindaren
kan styrka sin identitet ndr forbindelsen upprittas. Varje part har ansvar for att installera certifikatet i sin VPN-
dndpunkt. Med hjilp av digitala certifikat ansluter varje VPN-server till en central myndighet for att utverka
autentiseringsuppgifter. Trafiken i tunneln dr krypterad, vilket gor att all kommunikation genom tunneln ir skyddad.
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3.23

3.24

3.2.5

3.2.6

3.3

Slutanvidndarnas VPN-dndpunkter ska konfigureras sd att VPN-tunneln blir permanent och alltid mojliggor
tillforlitlig tvdvigskommunikation i realtid mellan parterna.

Alla likvirdiga losningar ska folja ovanstdende principer.

Implementering av IPSec

Om en VPN-19sning anvinds mojliggor anvindning av IPSec-protokollet for plats-till-plats-VPN autentisering,
dataintegritet och datakryptering frdn plats till plats. VPN-konfigurationer med IPSec sikerstiller tillracklig
autentisering mellan tvd dndpunkter i en VPN-forbindelse. Parterna identifierar och autentiserar fjarrklienten via
IPSec-forbindelsen med hjilp av digitala certifikat fran den certifikatutfirdare som erkdnns av den andra parten.

IPSec sikerstaller ocksd dataintegriteten for all kommunikation genom VPN-tunneln. Datapaket hashas och signeras
med den autentiseringsinformation som VPN upprittar. Aven uppgifternas konfidentialitet garanteras genom IPSec-
kryptering.

Sikert meddelandeoverforingsprotokoll

Den provisoriska losningen anvinder flera krypteringsskikt for att parterna sikert ska kunna utbyta data. Bide
systemen och deras olika miljoer 4r sammankopplade pa nitverksnivd genom VPN-tunnlar eller likvirdiga natverk
for siker overforing av uppgifter. P4 applikationsnivé 6verfors filerna med hjilp av ett sikert meddelande6verfo-
ringsprotokoll pé sessionsniva.

XML-baserad kryptering och signatur

I XML-filer sker signeringen och krypteringen pd tvd nivder. Varje transaktionsbegéran, transaktionssvar och
avstimningsmeddelande signeras digitalt.

[ ett andra steg krypteras varje del av "meddelande”-elementet individuellt.

Som ett tredje steg signeras dessutom rotelementmeddelandet digitalt for att sikerstilla hela meddelandets integritet
och oavvislighet. Detta ger ett starkt skydd for inbiddade XML-data. Den tekniska implementeringen foljer World
Wide Web Consortiums standarder.

For att dekryptera och verifiera meddelandet {6ljs processen i omvénd ordning.

Krypteringsnycklar
For kryptering och signering anvands kryptosystem med 6ppna nycklar.

For IPSec ska ett digitalt certifikat frén en certifikatutfirdare som bdda parterna litar pa anvindas. Denna certifika-
tutfardare verifierar certifikatsinnehavarens identiteten och utfirdar certifikat som anvinds for att sakert identifiera
en organisation och uppritta kanaler for siker datakommunikation mellan parterna.

Krypteringsnycklar anvands for att signera och kryptera kommunikationskanaler och datafiler. Certifikaten for
oppen nyckel utbyts digitalt av parterna med hjilp av sikra kanaler och verifieras via ytterligare en kanal. Detta
forfarande ar en visentlig del av de gemensamma driftsforfarandenas process for informationssikerhets-
hantering.

Forteckning dver funktioner inom ramen for kopplingen

I kopplingen specificeras overforingssystemet for en rad funktioner som genomfér de verksamhetsprocesser som
hirleder sig fran avtalet. Kopplingen omfattar ocksa specifikationen for avstimningen och for de provmeddelanden
som mojliggor heartbeat-6vervakning.

Verksamhetstransaktioner
Ur verksamhetsperspektiv riknar sammankopplingen med fyra (4) typer av transaktionsbegdranden:
— Extern 6verforing:

— Efter att ssmmankopplingen av utslippshandelssystemen har tritt i kraft dr EU:s och Schweiz utslappsritter
fungibla, och ddrmed helt 6verforbara, mellan parterna.
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— En 6verforing via kopplingen kriver ett 6verférande konto i ett utslappshandelssystem och ett forvirvande
konto i det andra utsldppshandelssystemet.

— Overforingen kan omfatta valfri méngd av de fyra (4) utsldppsritterna:
— Schweiziska allmédnna utslappsritter (CHU)
— Schweiziska utslappsrtter for luftfart (CHUA)
— Allminna utslappsritter (EUA)
— Utsldppsritter for luftfart (EUAA)
— Internationell tilldelning:

Luftfartygsoperatorer som administreras av ett utslippshandelssystem med skyldigheter i det andra utslappshan-
delssystemet och med ritt till gratis utslappsritter frin det andra systemet, kommer att fa gratis utslappsritter for
luftfart frin det andra systemet genom transaktionen for internationell tilldelning.

— Upphivande av internationell tilldelning:

Denna transaktion utfors om gratis utslappsritter som tilldelats en luftfartygsoperator av det andra utslippshan-
delssystemet mdste upphévas helt.

— Aterlimnande av overtilldelning:

Liknar upphivandet, men tilldelningen maéste inte upphivas helt, och endast 6vertilldelningen av utsldppsritter
maste aterldmnas till det tilldelande utslappshandelssystemet.

3.3.2 Avstimningsprotokoll

Avstimningar dger endast rum efter att tidluckorna for intagning, validering och behandling av meddelanden har
lopt ut.

Avstimningarna dr en visentlig del av sammankopplingens sikerhets- och samstimmighetsitgirder. Parterna
kommer 6verens om den exakta tidpunkten for avstimningen innan ndgot tidsschema tas fram. Om parterna
kommer 6verens om detta kan avstimningen ske varje dag. Minst en schemalagd avstimning ska utforas efter varje
intagning.

Under alla omstéindigheter kan endera parten nér som helst inleda manuella avstimningar.

Andringar av tidpunkten och frekvensen fér den schemalagda avstimningen hanteras i enlighet med de
driftsforfaranden som faststills i de gemensamma driftsforfarandenas process for tillgodoseende av begiranden.

3.3.3 Provmeddelande

Ett provmeddelande ska anvindas for att testa kommunikationen fran dndpunkt till andpunkt. Meddelandet ska
innehélla uppgifter som identifierar det som ett test och besvaras av den andra dndpunkten vid mottagandet.

3.4 Standarder for webbtjanster

Webbtjdnster ska inte anvindas i den provisoriska 16sningen. Det dr dock virt att notera att XML-meddelandenas
form och format i stor utstrickning f6rblir ofordndrade. Genom inforandet av den permanenta registerkopplingen i
framtiden bor webbtjinsterna mojliggora utbyte av XML-meddelanden i realtid.

3.5  Definitionen av webbtjinsterna

Detta avsnitt dr inte tillimpligt for den provisoriska l6sningen. Som nimnts i foregdende avsnitt ska webbtjanster
endast anvindas i den framtida permanenta registerkopplingen.

3.6 Kraven for uppgiftslagring

For att tillgodose béda parternas behov av noggrann och konsekvent information, och for att tillhandahélla verktyg
for att avhjalpa inkonsekvenser vid avstimningen, ska bada parterna ha fyra (4) typer av uppgiftsforteckningar:

— Transaktionsforteckningar.

— Avstimningsforteckningar.



L 226/26 Europeiska unionens officiella tidning 25.6.2021

— Meddelandearkiv.
— Internrevisionsforteckningar.

Alla uppgifter i dessa forteckningar ska sparas i minst tre (3) manader for felsokningsindamal, och deras fortsatta
lagring kommer att vara beroende av den tillimpliga lagstiftningen for varje dndpunkt for revisionsindamal.
Loggfiler som dr dldre dn tre (3) méanader far arkiveras pé en sdker plats i ett oberoende it-system, sd linge de kan
hamtas eller tas fram inom en rimlig tidsperiod.

Transaktionsforteckningar
I bidde EUTL- och SSTL-delsystemen anvinds transaktionsforteckningar.

Mer bestimt registreras varje foreslagen transaktion som skickas till det andra utslippshandelssystemet i
transaktionsforteckningen. Varje post innehéller alla falt i transaktionsinnehéllet samt transaktionens resultat (svaret
fran det mottagande utslippshandelssystemet). I transaktionsforteckningarna registreras ocksd inkommande
transaktioner samt svaret till det avsindande utslappshandelssystemet.

Avstimningsforteckningar

Avstimningsforteckningen innehéller uppgifter om varje avstimningsmeddelande som har skickats mellan parterna,
diribland avstimnings-id, tidsstimpel och avstimningens resultat: avstimningsstatus "Godkind” eller "Brist pd
overensstimmelse”. I den provisoriska 16sningen ir avstimningsmeddelandena en visentlig del av de skickade
meddelandena.

Bida parterna ska fora in varje begiran och dess svar i avstimningsférteckningen. Aven om informationen i
avstimningsforteckningen inte delas direkt som en del av sjdlva avstimningen kan dtkomst till denna information
vara nodvindig for att avhjilpa inkonsekvenser.

Meddelandearkiv

Bada parterna ska arkivera en kopia av de utbytta uppgifterna (XML-filerna), bade skickade och mottagna, oavsett
om dessa eller XML-meddelandena hade ritt format eller inte.

Arkivet dr framfor allt till for revisionsindamal, for att ha bevis pd vad som har skickats till och mottagits fran den
andra parten. Utover filerna mdste darfor dven de tillhorande certifikaten arkiveras.

Dessa filer ger ocksa ytterligare information for felsokningsdndamal.
Internrevisionsforteckning

Dessa forteckningar definieras och anvinds péa egen hand av varje part.

3.7  Driftskrav

Utbytet av uppgifter mellan de bada systemen éar inte helt sjilvstyrande i den provisoriska losningen, vilket innebar
att det kravs operatorer och forfaranden for att praktiskt genomfora sammankopplingen.

4. Tillginglighet

4.1  Utformning for tillginglig kommunikation

Arkitekturen for den provisoriska 16sningen utgors i grunden av IKT-infrastruktur och programvara som mojliggor
kommunikation mellan Schweiz utslippshandelssystem och unionens utsldppshandelssystem. Det blir darfor
vasentligt att sikerstilla en hog tillganglighet, integritet och konfidentialitet for detta dataflode vid utformningen av
den provisoriska l6sningen och den permanenta registerkopplingen. Eftersom IKT-infrastrukturen, den
specialanpassade programvaran och processerna dr nodvindiga i projektet méste alla tre inslagen beaktas for att
systemet ska bli motstandskraftigt.

IKT-infrastrukturens motstandskraft

I kapitlet om allmédnna bestimmelser i detta dokument beskrivs arkitekturens byggstenar. Nar det giller IKT-
infrastrukturen upprittar den provisoriska sammankopplingen ett motstandskraftigt VPN-nit (eller ett likvardigt
ndtverk) som skapar sikra kommunikationstunnlar for sikert utbyte av meddelanden. Andra delar av
infrastrukturen konfigureras for hog tillganglighet och/eller dr beroende av reservmekanismer.

Den specialanpassade programvarans motstandskraft

De specialanpassade programmodulerna 6kar motstandskraften genom att upprepa kommunikationsforsoken med
den andra dndpunkten under en viss tidsperiod, om den av ndgon anledning inte ar tillginglig.
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Tjansternas motstandskraft

I den provisoriska 16sningen utbyter parterna uppgifter i fordefinierade tidluckor under &ret. Vissa av de steg som

kravs vid de schemalagda utbytena av uppgifter kriver manuella ingripanden av systemoperatorer och/eller

registerforvaltare. Mot bakgrund av detta, och for att oka utbytenas tillganglighet och framgdng

— réknar man i driftsforfarandena med betydande tidsluckor for varje steg,

— bygger programmodulerna for den provisoriska l6sningen pd asynkron kommunikation,

— upptécker den automatiska avstimningen om det uppstod problem vid intagningen av datafiler i ndgon 4nde,

— beaktas 6vervakningsprocesser (IKT-infrastruktur och specialanpassade programmoduler) i incidenthanterings-
forfaranden (enligt definitionen i dokumentet om gemensamma driftsforfaranden) och utlgser dem. De

forfaranden som ska minska tidsdtgdngen vid dterstillning av normal drift efter incidenter dr vésentliga for en

hog tillganglighet.

4.2 Initialisering, kommunikation, reaktivering och provningsplan
Alla olika delar av den provisoriska 16sningens arkitektur ska genomgd en rad individuella och kollektiva provningar
for att bekrifta att plattformen ar redo pd IKT-infrastrukturens och informationssystemets nivd. Dessa driftprov ar
en nodvindig forutsittning varje gdng den provisoriska l6sningen tas i drift av plattformen.
For att kopplingen ska kunna tas i drift maste foljaktligen en fordefinierad provningsplan framgangsrikt genomforas.
Denna ska bekrifta att varje register har genomfort en rad interna provningar forst, foljda av en validering av
slutanvindarnas mojlighet att nd varandra, innan produktionstransaktioner borjar skickas mellan parterna.

Provningsplanen bor innehélla information om den 6vergripande provningsstrategin och provningsinfrastrukturen.
For varje element i alla provningsblock ska den sarskilt omfatta

— provningskriterierna och verktygen,

— de tilldelade rollerna for provningen,

— de forvintade resultaten (positiva och negativa),
— provningsschema,

— kraven for lagring av provresultat,

— dokumentation for felsokning,

— eskaleringsvillkor.

Som process kan provningarna for aktivering av driftstatus delas upp i fyra (4) konceptuella block eller faser:

4.2.1 Intern provning av IKT-infrastruktur
Dessa provningar ska géras och/eller kontrolleras individuellt av bada parterna vid varje dandpunkt.
Varje del av IKT-infrastrukturen ska provas individuellt vid varje dndpunkt. Detta inbegriper varje enskild del av

infrastrukturen. Dessa provningar kan utforas automatiskt eller manuellt, men ska verifiera att varje del av
infrastrukturen ar funktionsduglig.

4.2.2 Provning av kommunikationen
Dessa provningar ska inledas individuellt av varje part och resultera i samarbete med den andra dndpunkten.

Nar individuella element 4r i drift méiste kommunikationskanalerna mellan bada registren provas. I detta syfte ska
varje part verifiera att internetdtkomsten fungerar, att VPN-tunnlarna (eller likvirdiga nitverk for siker 6verforing)
har upprittats och att IP-forbindelsen fran plats till plats fungerar. Den lokala infrastrukturens och fjarrinfra-
strukturens tillganglighet samt IP-forbindelsens funktion bor darefter bekriftas for den andra parten.
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4.2.3 Provning av hela systemet (frdn dndpunkt till andpunkt)
Denna provning ska utforas vid varje dndpunkt, och resultaten ska delas med den andra parten.

Nir kommunikationskanalerna och varje enskild del av bada registren har provats ska varje slutanvindare forbereda
en rad simulerade transaktioner och avstimning som &r representativ for alla funktioner som ska genomféras inom
ramen for kopplingen.

4.2.4 Provning av sidkerheten

Denna provning ska utforas och/eller utlgsas av bada parterna i varje dnde i enlighet med avsnitt 5.4 om riktlinjer f6r
provning av sikerheten och avsnitt 5.5 om bestimmelser for riskbedomning.

Forst nér alla fyra faser/block har gett forutsagbara resultat kan den provisoriska kopplingen anses vara i drift.
Resurser for provning

Varje part ska anvinda sirskilda resurser for provning (sédrskild programvara och hérdvara for IKT-infrastruktur) och
ska infora provningsfunktioner i sina respektive system for att underlitta den manuella och kontinuerliga
valideringen av plattformen. Manuella individuella eller samarbetsbaserade forfaranden for provning kan nir som
helst verkstillas av registerforvaltarna. Aktiveringen av driftstatus ar i sig en manuell process.

Det ir ocksé tankt att plattformen ska utféra automatiska kontroller med regelbundna intervall. Syftet med dessa
kontroller ar att oka plattformens tillginglighet genom att tidigt uppticka mojliga infrastruktur- eller programva-
ruproblem. Denna plan for plattformsovervakning bestdr av tva delar:

— Overvakning av IKT-infrastruktur: leverantérerna av IKT-infrastrukturen overvakar infrastrukturen i bida
andarna. De automatiska provningarna omfattar infrastrukturens olika delar och kommunikationskanalernas
tillganglighet.

— Applikationsévervakning: den provisoriska kopplingens programmoduler genomfér Gvervakning av
systemkommunikationen pa applikationsnivd (antingen manuellt och/eller med regelbundna intervall) som

provar kopplingens tillginglighet fran dndpunkt till andpunkt genom att simulera ndgra av transaktionerna via
kopplingen.

4.3 Acceptans-[provmiljder
Arkitekturen i unionsregistret och det schweiziska registret bestdr av f6ljande tre miljoer:
— Produktion (PROD): Denna miljo omfattar de verkliga uppgifterna och behandlar verkliga transaktioner.

— Acceptans (ACC): Denna milj6 omfattar icke-verkliga eller anonymiserade, representativa uppgifter. I denna miljo
validerar bida parters systemoperatorer nya leveransversioner.

— Prov (TEST): Denna milj6 omfattar icke-verkliga eller anonymiserade, representativa uppgifter. Miljon 4r endast
avsedd for registerforvaltare och ska anvindas for integrationsprovning av bada parter.

Med undantag for VPN (eller ett likvdrdigt natverk) dr dessa tre miljoer helt oberoende av varandra, vilket innebir att
hardvara, programvara, databaser, virtuella miljoer, IP-adresser och portar upprittas och drivs oberoende av
varandra.

VPN upprittas i tvd olika miljoer, en for PROD samt en annan fér ACC och TEST.

5.  Konfidentialitet och integritet

Sikerhetsmekanismerna och sikerhetsforfarandena riknar med en tvipersonsmetod (fyra Ggon-principen) for
verksamhet i kopplingen mellan unionsregistret och det schweiziska registret. Tvapersonsrollen ska tillimpas vid
behov. Det kan dock hinda att den inte ér tillimplig p4 alla registerforvaltarnas dtgarder.

Sikerhetskraven tas upp och behandlas i sikerhetsplanen, som dven omfattar forfaranden for hantering av sikerhets-
incidenter efter en sikerhetsovertridelse. Den operativa delen av dessa forfaranden beskrivs i de gemensamma
driftsforfarandena.
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5.1  Infrastruktur for provning av sikerheten

Varje part dtar sig att uppritta en infrastruktur for provning av sikerheten (genom att anvinda den gemensamma
programvaran och hardvaran for att hitta srbarheter i utvecklings- och driftfaserna)

— som 4r skild fran produktionsmiljon,

— dir sikerheten analyseras av en grupp som inte har att gora med utvecklingen och driften av systemet.

Varje part dtar sig att utfora bade statisk och dynamisk analys.

Nir det giller dynamisk analys (som penetrationsprovning) &tar sig bdda parterna att normalt begrinsa
utvirderingarna till prov- och acceptansmiljon (som de definieras i avsnitt 4.3 om acceptans-/provmiljoer).

Undantag frin denna policy méste godkénnas av bida parterna.

Innan den anvinds i produktionsmiljon ska varje programmodul i kopplingen (som den definieras i avsnitt 3.1 om
kommunikationsldnkens arkitektur) genomgé en provning av sikerheten.

Infrastrukturen for provning maste vara skild frén produktionsmiljén pa bade nitverks- och infrastrukturnivd. Den

provning av sikerheten som krdvs for att kontrollera overensstimmelsen med sikerhetskraven utfoérs inom
provningsinfrastrukturen.

5.2 Avstangning och reaktivering av kopplingen

Om det finns misstankar om att sikerheten i det schweiziska registret, SSTL, unionsregistret eller EUTL har
aventyrats ska bada parter omedelbart underritta varandra och stinga kopplingen mellan SSTL och EUTL.

Forfarandena for informationsutbyte, beslut om avstingning och beslut om reaktivering ingdr i de
gemensamma driftsforfarandenas process for tillgodoseende av begdranden.

Avstdangningar

Registerkopplingen i enlighet med bilaga II till avtalet kan stingas av

— administrativa skal (t.ex. underhll), vilket 4r planerat,

— sikerhetsskal (eller pé grund av storningar i it-infrastrukturen), vilket dr oplanerat.

I nodfall ska en part informera den andra parten och ensidigt stidnga registerkopplingen.

Om ett beslut fattas om att stinga registerkopplingen ska varje part se till att kopplingen bryts pd nitverksniva
(genom att blockera delar av eller alla inkommande och utgdende forbindelser).

Beslutet om att stinga registerkopplingen, vare sig planerat eller oplanerat, fattas i enlighet med forfarandet for
fordndringshantering eller hantering av sikerhetsincidenter i de gemensamma driftsférfarandena.

Reaktivering av kommunikationen

Beslutet om reaktivering av registerkopplingen fattas i enlighet med de gemensamma driftsforfarandena och i alla
hindelser efter att forfarandena for provning av sikerheten i enlighet med avsnitt 5.4 om riktlinjer for provning av
sikerheten och avsnitt 4.2 om initialisering, kommunikation, reaktivering och provningsplan framgédngsrikt har
slutforts.

5.3 Sikerhetsovertridelse

En sdkerhetsovertridelse betraktas som en sikerhetsincident som paverkar kinsliga uppgifters konfidentialitet och
integritet och/eller tillgdngligheten till det system som hanterar dem.

Kansliga uppgifter anges i forteckningen over kinsliga uppgifter och far hanteras i systemet eller i ndgon av systemets
tillhérande delar.
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Uppgifter som direkt beror sikerhetsovertradelsen ska betraktas som kinsliga, markas med "ETS KRITISK” och
hanteras i enlighet med hanteringsanvisningarna, sdvida inte ndgot annat anges.

Alla sikerhetsovertradelser kommer att hanteras i enlighet med kapitlet om hantering av sdkerhetsincidenter i
de gemensamma driftsforfarandena.

5.4 Riktlinjer for provning av sakerheten

5.4.1 Programvara

Provningen av sikerheten, i tillimpliga fall dven penetrationsprovning, ska dtminstone goras pd alla nya storre
leveransversioner av programvaran i enlighet med de sikerhetskrav som anges i de tekniska standarderna for
sammankoppling, for att bedoma kopplingens sikerhet och de dirmed sammanhingande riskerna.

Om ingen storre leveransversion har slippts under de senaste tolv mdnaderna ska en provning av sikerheten
genomforas pd det nuvarande systemet med beaktande av cyberhotens utveckling under de senaste tolv ménaderna.

Provningen av registerkopplingens sakerhet ska goras i acceptansmiljon och vid behov i produktionsmiljon, under
samordning och 6msesidig overenskommelse mellan bida parterna.

Provningen av webbapplikationer ska folja internationella 6ppna standarder, t.ex. de som har tagits fram av Open
Web Application Security Project (Owasp).

5.4.2 Infrastruktur

Produktionsmiljons infrastruktur ska regelbundet avsokas for att hitta sarbarheter (minst en gdng i ménaden), och
upptickta sdrbarheter ska dtgirdas. Testning utfors enligt den metod som beskrivs i avsnitt 5.4.1 med hjilp av en
uppdaterad sdrbarhetsdatabas.

5.5  Riskbedomning
Om penetrationsprovning r tillimplig méste den ingd i provningen av sikerheten.
Varje part far anlita ett specialiserat foretag for provningen av sikerheten, pd villkor att detta foretag
— har den kompetens och erfarenhet som kravs for sddan provning av sdkerheten,

— inte dr direkt understillt utvecklaren ochfeller dess uppdragstagare och varken deltar i utvecklingen av
kopplingens programvara eller dr en underleverantér till utvecklaren,

— har undertecknat ett sekretessavtal for att hdlla resultaten konfidentiella och hantera dem pé nivan "ETS KRITISK”
i enlighet med hanteringsanvisningarna.
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