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ROZHODNUTIE & 2/2020 SPOLOCNEHO VYBORU ZRIADENEHO DOHODOU MEDZI
EUROPSKOU UNIOU A SVAJCIARSKOU KONFEDERACIOU O PREPOJENI ICH SYSTEMOV

OBCHODOVANIA S EMISIAMI SKLENIKOVYCH PLYNOV
z 5. novembra 2020
o zmene priloh I a Il k Dohode a o prijati prepdjacich technickych noriem [2021/1034]
SPOLOCNY VYBOR,

so zretelom na Dohodu medzi Eurépskou tniou a Svajéiarskou konfederdciou o prepojeni ich systémov obchodovania
s emisiami sklenikovych plynov (') (dalej len ,dohoda“), a najmi na jej ¢linok 3 ods. 7 a ¢ldnok 13 ods. 2,

kedZe:

(1)

®)

()
0

Rozhodnutim spolo¢ného vyboru ¢. 2/2019 z 5. decembra 2019 (%) sa zmenili prilohy I a Il k dohode, ¢im sa splnili
podmienky na prepojenie stanovené v dohode.

Po prijati rozhodnutia spolo¢ného vyboru ¢. 2/2019 a podla ¢lanku 21 ods. 3 dohody si zmluvné strany vymenili
svoje listiny o ratifikdcii alebo schvileni, pretoZe sa domnievajii, Ze vietky podmienky na prepojenie uvedené
v dohode boli splnené.

V stilade s ¢ldnkom 21 ods. 4 dohody nadobudla dohoda platnost 1. janudra 2020.

Priloha I k dohode by sa mala zmenit v stlade s ¢ldnkom 13 ods. 2 dohody, aby sa zabezpecil bezproblémovy
prechod v rdmci riadenia prevddzkovatelov lietadiel pridelenych Svajciarsku po prvykrat, zohladfiujtc pokrok
dosiahnuty pri vytvdrani prepojenia registrov.

Aby sa zohladnil najnovsi vyvoj a zabezpecila sa vyssia Groven flexibility na vytvorenie prepojenia registrov, ako to
vyzaduje dohoda, mala by sa priloha Il k dohode zmenit v silade s ¢ldnkom 13 ods. 2 dohody, aby sa umoznilo

Podla ¢linku 3 ods. 7 dohody $vajciarsky spravca registra a tstredny sprévca registra Unie by mali vypracovat
prepéjacie technické normy (LTS) na zédklade zdsad stanovenych v prilohe II k dohode. V prepdjacich technickych
norméch by sa mali opisat podrobné poziadavky na vytvorenie spolahlivého (robust) a bezpecného spojenia medzi
dodatkovym protokolom transakcii Svajciarska (Swiss Supplementary Transaction Log — SSTL) a protokolom
transakcii Eurdpskej tnie (European Union Transaction Log — EUTL). Prepdjacie technické normy by mali zacat
platit po prijati rozhodnutia spolo¢ného vyboru.

V stilade s ¢ldnkom 13 ods. 1 dohody by mal spolo¢ny vybor odsthlasit technické usmernenia s cielom zabezpecit
riadne vykondvanie dohody vrdtane vytvorenia spolahlivého a bezpecného spojenia medzi SSTL a EUTL. Technické
usmernenia moZe vypracovat pracovnd skupina zriadend podla ¢lanku 12 ods. 5 dohody. Pracovnd skupina by
mala zahffiaf minimalne $vajciarskeho sprévcu registra a tstredného spravcu registra Unie a mala by pomdahat
spolo¢nému vyboru pri vykone jeho funkcif podla ¢linku 13 dohody.

Vzhladom na technickii povahu usmerneni a potrebu prisposobit ich aktudlnemu vyvoju by sa technické
usmernenia vypracované $vajciarskym spravcom registra a Ustrednym sprdvcom registra Unie mali predlozit
spolo¢nému vyboru na téely informovania alebo v pripade potreby na téely schvélenia,

U.v.EUL 322,7.12.2017,s. 3.

Rozhodnutie ¢ 2/2019 Spolo¢ného vyboru zriadeného Dohodou medzi Eurépskou tniou a Svajéiarskou konfederdciou o prepojeni
ich systémov obchodovania s emisiami sklenikovych plynov z 5. decembra 2019, ktorym sa menia prilohy I a Il k Dohode medzi
Eurépskou tiniou a Svajéiarskou konfederdciou o prepojeni ich systémov obchodovania s emisiami sklenfkovych plynov (U. v. EU
L 314, 29.9.2020, s. 68).
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PRIJALA TOTO ROZHODNUTIE:

Cldnok 1

Cast B bod 17 druhy odsek prilohy Ik dohode sa nahrddza takto:

,Svajciarsko prevezme riadenie prevddzkovatelov lietadiel, ktori mu boli prvy raz prideleni po nadobudnuti platnosti tejto
dohody, po 30. aprili roka pridelenia a po uvedeni predbezného prepojenia registrov do prevadzky.”

Cldnok 2

Stvrty pododsek prilohy IT k dohode sa nahradza takto:

,V prepdjacich technickych normach sa uvedie, Ze komunikdcia medzi SSTL a EUTL spociva v zabezpeCenej vymene
webovych sprav pomocou tychto technoldgii (*) alebo rovnocennych technoldgii:

— webovych sluzieb, ktoré vyuzivaji protokol na jednoduchy pristup k objektom (Simple Object Access Protocol, SOAP),
— hardvérovej virtudlnej privatnej siete (Virtual Private Network, VPN),

— XML (Extensible Markup Language, rozsirite[ny znackovy jazyk),

— digitdlneho podpisu a

— Casovych protokolov siete (Network Time Protocol).

(*) Tieto technoldgie sa v stcasnosti pouZivaji na vytvorenie prepojenia medzi registrom Unie a medzinirodnym
protokolom transakcii, ako aj medzi $vajciarskym registrom a medzindrodnym protokolom transakcif.

Clanok 3

Tymto sa prijimaja prepdjacie technické normy (LTS), ktoré tvoria prilohu k tomuto rozhodnutiu.

Cldnok 4

Tymto sa zriaduje pracovnd skupina podla ¢lanku 12 ods. 5 dohody. Spolo¢nému vyboru bude pomahat pri
zabezpecovani riadneho vykondvania dohody vrdtane vypracovania technickych usmernen{ na vykondvanie prepdjacich
technickych noriem.

Clenmi pracovnej skupina musia byt minimalne $vajiarsky spravca registra a Gistredny sprévca registra Unie.
Cldnok 5

Toto rozhodnutie nadobuda ti¢innost diiom jeho prijatia.

V Bruseli 5. novembra 2020

Za spolocny vybor Predsednicka Tajomnicka za Svajéiarsko
Tajomnicka za Eurdpsku tiniu Beatriz YORDI Caroline BAUMANN
Maja-Alexandra DITTEL
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PRILOHA
_Prepdjacie technické normy (LTS) podIa ¢lanku 3 ods. 7 Dohody medzi Eurépskou tiniou
a Svajciarskou konfedericiou o prepojeni ich systémov obchodovania s emisiami sklenikovych
plynov
NORMY PRE PREDBEZNE RIESENIE
1. Glosir

Tabulka 1-1

Vseobecné skratky a definicie

Skratka/Termin

Definicia

Kvéta Kvéta opraviujiica vypustit jednu tonu ekvivalentu oxidu uhlicitého pocas urcitého
obdobia, pricom této kvéta je platnd len na ticely splnenia poziadaviek EU ETS alebo
ETS Svajciarska.

CH Svajciarska konfederdcia

CHU Svajciarske vieobecné kvéty (termin ,CHU2“ sa pouziva ako skratka pre zdvizné
obdobie 2 kvét CHU)

CHUA Svajciarska kvéta pre letecktt dopravu

COP Spoloéné operacné postupy, ktoré spolo¢ne vypracovali zmluvné strany dohody
s ciefom sfunkénit prepojenie medzi EU ETS a ETS Svajciarska.

ETR Register na obchodovanie s emisnymi kvotami

ETS Systém obchodovania s emisiami

EU Eurépska tinia

EUA Vieobecnd kvéta EU

EUAA Kvéta EU pre leteckd dopravu

EUCR Konsolidovany register Eurdpskej tinie

EUTL Protokol transakcii Eurdpskej tnie

Register Systém tctovania kvot vydanych v ramci ETS, ktory sleduje vlastnictvo kvét
vedenych na elektronickych tGétoch.

SSTL Dodatkovy protokol transakcif Svajciarska

Transakcia Proces v registri, ktory zahffia prevod kvéty z jedného t¢tu na iny.

Systém protokolov transakcif

Protokoly transakcii obsahujii zdznam o kazdej navrhovanej transakcii zaslanej
z jedného registra do druhého.

Tabulka 1-2

Technické skratky a definicie

Skratka

Definicia

Asymetrickd kryptografia

Pouziva verejné a sukromné klice na Sifrovanie a desifrovanie dat.

Certifika¢ny organ (CA)

Subjekt, ktory vydava digitdlne certifikaty.
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Skratka Definicia
Sifrovaci kl'a¢ Informdcia, ktord urcuje funkény vystup Sifrovacieho algoritmu.
Desifrovanie Opacny proces k sifrovaniu.
Digitélny podpis Matematickd technika pouzivand na validdciu autentickosti a integrity spravy,

softvéru alebo digitilneho dokumentu.

Sifrovanie Proces premeny informdcif alebo dét na kdd, najmé s cielom zabrénit
neoprdvnenému pristupu.

Prijem stiboru Proces ¢itania siboru.

Firewall Zariadenie alebo softvér sietovej bezpecnosti, ktory monitoruje a kontroluje
prichddzajicu a odchadzajtcu siefovi prevadzku na zéklade vopred stanovenych
pravidiel.

Monitorovanie pravidelného | Pravidelny signdl generovany a monitorovany hardvérom alebo softvérom s cielom
signdlu indikovat bezni prevadzku alebo synchronizovat iné ¢asti pocitacového systému.

IPSec IP SECurity. Stbor siefovych protokolov, ktory autentifikuje a sifruje ddtové pakety
s cielom poskytnit zabezpecent Sifrovanti komunikdciu medzi dvoma pocita¢mi
cez siet internetového protokolu.

Penetra¢né testovanie Sposob testovania pocitacového systému, siete alebo webovej aplikdcie, ktorého
cielom je ndjst zranitelné miesta v oblasti zabezpecenia, ktoré by tto¢nik mohol
Vyuzit.

Proces zosthlasenia Proces zabezpecenia zhody dvoch stiborov zdznamov.

VPN Virtualna privétna siet

XML Rozsiritelny znackovy jazyk. Umoziuje programatorom vytvorit si vlastné

prisposobené znacky, ktoré umoziujii definovat, prendsat, validovat a interpretovat
ddta medzi aplikdciami a medzi organizdciami.

2. Uvod

V dohode medzi Eurépskou dniou a Svajciarskou konfederdciou o prepojent ich systémov obchodovania s emisiami
sklenikovych plynov z 23. novembra 2017 (dalej len ,dohoda“) sa stanovuje vzdjomné uzndvanie emisnych kvét,
ktoré mozno pouzit na dosiahnutie stlladu v rdmci systému obchodovania s emisiami Eurépskej tinie (dalej len ,EU
ETS*) alebo systému obchodovania s emisiami Svajciarska (dalej len ,ETS Svajciarska“). S cielom realizovat
prepojenie medzi EU ETS a ETS Svajciarska sa zriadi priame prepojenie medzi protokolom transakcii Eurépskej
tinie (European Union Transaction Log — EUTL) registra Unie a dodatkovym protokolom transakcii Svajciarska
(Swiss Supplementary Transaction Log — SSTL) $vajciarskeho registra, ¢im sa umozni prenos emisnych kvot
vydanych v rdmci ktoréhokolvek z tychto dvoch ETS medzi registrami (cldnok 3 ods. 2 dohody). S cielom
sfunkénif prepojenie medzi EU ETS a ETS Svajciarska sa bude od méja 2020 alebo ¢o najskor po uvedenom
mesiaci uplatiiovat predbezné rieSenie. Zmluvné strany st povinné spolupracovat na ¢o mozno najv¢asnejSom
nahradeni predbezného riesenia trvalym prepojenim registrov (priloha II k dohode).

Podla ¢lénku 3 ods. 7 dohody $vajciarsky sprdvca registra a dstredny sprévca registra Unie vypracuji prepdjacie
technické normy (LTS) na zéklade zdsad stanovenych v prilohe II k dohode s opisom podrobnych poziadaviek na
vytvorenie stabilného a bezpe¢ného spojenia medzi SSTL a EUTL. Prepdjacie technické normy vypracované
spravcami nadobudnii i¢innost, ked sa prijmu vo forme rozhodnutia spolo¢ného vyboru.
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Prepdjacie technické normy uvedené v tomto dokumente md prijat spolo¢ny vybor rozhodnutim ¢. 2/2020.
V stilade s tymto rozhodnutim spolo¢ny vybor poziada $vajciarskeho spravcu registra a Gstredného spravcu registra
Unie, aby vypracovali dalsie technické usmernenia s ciefom sfunkénit prepojenie a aby zabezpedili, aby sa tieto
usmernenia neustdle prispdsobovali technickému pokroku a novym poziadavkdm tykajicim sa bezpecnosti
a zabezpecenia prepojenia, ako aj jeho t¢inného a efektivneho fungovania.

2.1.  Rozsah pdsobnosti

Tento dokument predstavuje vSeobecnt zhodu zmluvnych strdn dohody tykajicu sa vytvorenia technickych
zékladov prepojenia medzi registrami EU ETS a ETS Svajciarska. Aj ked uvddza zdkladnd liniu pre technické
Specifikdcie z hladiska poziadaviek na Struktdru, sluzby a zabezpecenie, na sfunk¢nenie prepojenia budd potrebné
aj niektoré dalie podrobné usmernenia.

Na sprdvne fungovanie si prepojenie bude vyzadovat procesy a postupy sliZiace na zabezpelenie jeho dalsieho
sfunk¢nenia. Podla ¢lanku 3 ods. 6 dohody sa tieto zdleZitosti podrobne uvddzajii v dokumente tykajiicom sa
spolo¢nych operacnych postupov, ktory sa mé prijat samostatne, a to rozhodnutim spolo¢ného vyboru.

2.2.  Adresdti

Tento dokument je uréeny $vajciarskemu spravcovi registra a tstrednému spravcovi registra Unie.

3. Vseobecné ustanovenia

3.1.  Struktira komunikacného prepojenia

I:Jéelom tohto oddielu je poskytnit opis vSeobecnej Struktiry sfunk¢nenia prepojenia medzi EU ETS a ETS
Svajéiarska a jej jednotlivych zloziek.

Pretoze klticovou Castou definicie Struktiry je zabezpecenie prepojenia registrov, boli prijaté vietky opatrenia, aby
sa vytvorila spolahlivd Struktdra. Hoci predpokladané trvalé prepojenie registrov bude zaloZené na webovych
sluzbach, predbezné rieSenie bude namiesto toho pouzZivat mechanizmus vymeny stiborov.

Technické rie$enie pouziva:

— prenosovy protokol zabezpecenej vymeny sprav,

— spravy XML,

— digitdlny podpis a Sifrovanie zaloZené na XML,

— zariadenie VPN alebo rovnocennd siet na zabezpeceny prenos dat.

3.1.1. Vymena sprav

Komunikdcia medzi registrom Unie a $vajciarskym registrom bude zaloZend na mechanizme vymeny sprav
prostrednictvom zabezpecenych kandlov. Kazdy koniec bude vyuzivat vlastné tlozisko prijatych sprav.

Obidve zmluvné strany si vedt zdznamy prijatych sprav spolu s podrobnostami o spracovani.

Chyby alebo neocakdvany stav sa budii oznamovat ako upozornenia a medzi podpornymi timami by sa mal by sa
udrziavat [udsky kontakt.

Chyby a neocakdvané udalosti sa buda riesit v stlade s prevadzkovymi postupmi stanovenymi v procese
riadenia incidentov v rdmci spolo¢nych operaénych postupov.

3.1.2. Sprdva XML — VSeobecny opis
Sprava XML obsahuje jeden z tychto prvkov:
— jednu alebo viacero transakénych Ziadosti ajalebo jednu alebo viacero transakénych odpovedi,
— jednu operaciufodpoved na zostihlasenie,

— jednu testovaciu spravu.
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Kazda sprava obsahuje zéhlavie s tymito ddajmi:
— vychodiskovy systém ETS,

— poradové &islo.

3.1.3. Oknd pre prijem

Predbezné rieSenie je zaloZené na vopred urcenych okndch pre prijem, po ktorych nasleduje sibor pomenovanych
udalosti. Transak¢né Ziadosti prijaté cez prepojenie buda prijaté len vo vopred stanovenych intervaloch. Oknd pre
prijem zahffiaja technickd validdciu odchddzajicich a prichddzajticich transakeii. Okrem toho méze zostihlasenie
prebichat denne a mozZe sa spustit manuélne.

Zmeny frekvencie a/alebo nacasovania ktorejkolvek z tychto udalosti sa budd spracovévat v stilade
s prevadzkovymi postupmi stanovenymi v procese plnenia poziadaviek spolo¢nych opera¢nych postupov.

3.1.4. Toky sprdv o transakcidch

Odchédzajice transakcie

Odchadzajuca transakcia

Prevadzajuci ETS Prijimajici ETS

I
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N ' 1 ]
1 1 1
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Vyjadrené je hladisko prevddzajiceho ETS. Vo vyssie uvedenom sekvencnom diagrame s zobrazené vietky
Specifické toky odchddzajticich transakeii.

Hlavny tok ,Normalna transakcia“ (s krokmi uvedenymi na obrdzku vyssie):

Y.z~

a) pokial ide o prevddzajici ETS, transakénd Ziadost sa odosle z registra do protokolu transakcii hned po uplynuti
vietkych obchodnych oneskoreni (24 hodinového oneskorenia v prislusnych pripadoch);

b) protokol transakeif transakéni Ziadost validuje;
¢) transakcnd Ziadost sa odosle do cielového ETS;

d) do registra vychodiskového ETS sa zasle odpoved o akceptacii;
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e) cielovy ETS transakéni Ziadost validuje;
f) cielovy ETS zasle odpoved o akceptécii spit do protokolu transakcif vychodiskového ETS;
g) protokol transakcii zasle odpoved o akceptacii do registra.

Alternativny tok ,Zamietnutie v protokole transakcii“ [s krokmi uvedenymi na obrazku vyssie, za¢ina sa narovnako

od bodu a)]:

a) Vo vychodiskovom ETS sa transakénd Ziadost zasle z registra do protokolu transakcii po uplynuti vietkych
obchodnych oneskoreni (24 hodinového oneskorenia v prislusnych pripadoch).

Potom nasleduje:

b) protokol transakcif Ziadost nevaliduje;

¢) sprava o zamietnuti sa zasle do vychodiskového registra.

Alternativny tok ,Zamietnutie v ETS“ [s krokmi uvedenymi na obrdzku vyssie, za¢ina sa od bodu a)]:

a) vo vychodiskovom ETS sa transakénd ziadost zasle z registra do protokolu transakcii po uplynuti vietkych
obchodnych oneskoreni (24 hodinového oneskorenia v prislusnych pripadoch);

b) protokol transakcif transakciu validuje;

¢) transakcnd ziadost sa odosle do cielového ETS;

d) do registra vychodiskového ETS sa zasle odpoved o akceptécii.

Potom nasleduje:

e) protokol transakcif prijimajiceho ETS transakciu nevaliduje;

f) prijimajtci ETS odosle odpoved o zamietnuti do protokolu transakcii prevadzajiceho ETS;
g) protokol transakcii zasle zamietnutie do registra.

Prichddzajice transakcie

Vyjadrené je hladisko prijimajiceho ETS. Specificky tok je zndzorneny na tomto sekvenénom diagrame:
Prichadzajuca transakcia

Prevadzaijlci register Prijimajlci register

Fiadost

|
1
!

f Ddpowed: Pliaté

|
[
|
I
|
Jiizl ETS Zamlartm |
|
|
|
|
[

Odpaved Zimietnute

|
|
|
|
T
|
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Tento diagram zndzornuje:

1. Ked protokol transakcii prijimajiceho ETS validuje Ziadost, zasle sprdvu o akceptacii do prevddzajiceho ETS
a spravu ,transakcia dokonéend“ do registra prijimajiiceho ETS.

2. Akje v prijimajiicom protokole transakcif prichddzajiica Ziadost zamietnutd a zamietne sa, transakénd ziadost sa
do registra prijimajiceho ETS neodosle.

Protokol
Cyklus sprav o transakcidch zahfna len dve spravy:
— Prevéadzajiici ETS Navrh na transakciu v prijimajacom ETS.

— Prijimajiici ETS Transak¢nd odpoved v prevddzajicom ETS: Prijaté alebo zamietnuté (vritane dévodu
zamietnutia):

— Prijaté: Transakcia je dokoncend.
— Zamietnuté: Transakcia je zruSend.
Stav transakcie
— Stav transakcie v rdmci prevddzajdceho ETS sa pri odoslani Ziadosti nastavi na ,navrhovand“.
— Stav transakcie v rdmci prijimajiceho ETS sa pri prijati Ziadosti nastavi na ,navrhovand“, kym sa nespracuje.

Zu

— Stav transakcie v rdmci prijimajiceho ETS sa po spracovani ndvrhu nastavi na ,dokoncend“/,zrusend”.
Prijimajici ETS potom odosle prislusnd spravu o akceptacii/zamietnuti.

— Stav transakcie prevddzajiiceho ETS sa po prijati a spracovani spravy o akceptdcii/zamietnuti nastavi na
,dokonéend*/,zrusend*.

— Ak nebola prijatd Ziadna odpoved, zostane stav transakcie v prevadzajiicom ETS taky, aky bol navrhnuty.

— Prijimajtici ETS nastavi kazda transakciu, ktord zostane v takom stave, ako bola navrhnut, dlhsie ako 30 mindit,
na ,zrusena‘.

Incidenty stvisiace s transakciami sa buda riesit v silade s prevadzkovymi postupmi stanovenymi v procese
riadenia incidentov v ramci spolo¢nych opera¢nych postupov.

3.2.  Zabezpecenie prenosu ddt
V priebehu prenosu budii idaje podliehat styrom stupfiom zabezpecenia:
1. Riadenie pristupu do siete: firewall a vrstva sietového prepojenia.
2. Sifrovanie na tirovni prenosu: VPN alebo rovnocennd sief pre zabezpeceny prenos dat.
3. Sifrovanie na drovni reldcie: prenosovy protokol zabezpecenej vymeny sprév.

4. Sifrovanie na Grovni aplikdcie: Sifrovanie a podpis obsahu XML.

3.2.1. Firewall a siefové prepojenie

Prepojenie sa vytvori cez siet chranenti hardvérovym firewallom. Firewall sa konfiguruje pomocou pravidiel tak, aby

76

sa na server VPN mobhli pripojit len ,registrovani“ klienti.

3.2.2. Virtudlna privdtna siet (VPN)

Vietka komunikdcia medzi zmluvnymi stranami sa musi chranif pomocou zabezpecenej technoldgie prenosu dat.
V pripade virtudlnej privétnej siete by infradtruktira mala byt zaloZend na hardvérovych alebo virtudlnych
zariadeniach. Technolégie VPN poskytuji moZnost ,tunelovania“ cez siet, ako je internet, z jedného bodu do
druhého, pricom vietka komunikécia je chranend. Pred vytvorenim tunela VPN sa budiicemu koncovému bodu
klienta vydava digitdlny certifikdt, ktory umozriuje klientovi pri vyjedndvani pripojenia preukdzat svoju totoZnost.
Kazdd strana je zodpovednd za instaldciu certifikitu do svojho koncového bodu VPN. Pomocou digitdlnych
certifikitov sa kazdy koncovy server VPN pripoji k centrdlnej autorite na vyjednanie autentifikacnych
prihlasovacich dajov. Pri vytvdrani tunela sa vyjednad sifrovanie, ¢im sa zabezpedi, Ze vietka komunikdcia cez tunel
bude chranend.
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Klientské koncové body VPN sa nakonfigurujii tak, aby udrzovali tunel VPN natrvalo s cielom vidy umoznit
spolahlivi, obojsmernti komunikdciu v redlnom ¢ase medzi zmluvnymi stranami.

Akékolvek iné rovnocenné riesenie musi byt v stlade s uvedenymi zdsadami.

3.2.3. Implementdcia IPSec

V pripade pouzitia rieSenia VPN zabezpe¢i pouZivanie protokolu IPSec na vytvorenie infrastruktiry VPN typu site-
to-site autentifikdciu, integritu ddt a Sifrovanie dit. Konfigurdcie IPSec VPN zabezpecuji riadnu autentifikdciu
medzi dvoma koncovymi bodmi v spojeni VPN. Zmluvné strany identifikuji a autentifikuji vzdialeného klienta
prostrednictvom pripojenia IPSec pomocou digitdlnych certifikdtov, ktoré poskytla certifika¢nd autorita uznand
druhym koncovym bodom.

IPSec zabezpeluje aj integritu ddt pri vietkej komunikdcii prechddzajiicej cez tunel VPN. Ditové pakety sa hasuji
a podpisuji pomocou autentifika¢nych informdcii vytvorenych VPN. Dévernost dit je zarucend podobne
umoznenim $ifrovania IPSec.

3.2.4. Prenosovy protokol zabezpecenej vymeny sprav

Docasné rieSenie pouZiva na zabezpecend vymenu dit medzi zmluvnymi stranami niekolko Sifrovacich vrstiev.
Obidva systémy a ich rozne prostredia st vzdjomne prepojené na tirovni siete prostrednictvom tunelov VPN alebo
rovnocennych sieti na zabezpeceny prenos dat. Na drovni aplikdcie sa sibory prendsajii pomocou prenosového
protokolu zabezpecenej vymeny sprav na tirovni reldcie.

3.2.5. Sifrovanie a podpis XML

V ramci XML stiborov prebieha podpisanie a $ifrovanie na dvoch tirovniach. Kazdd transakénd Ziadost, transakénd
odpoved a spréva o zostihlasent sa elektronicky podpisuji individudlne.

V druhom kroku sa individudlne sifruje kazdy ciastkovy prvok prvku ,spravy*.

Okrem toho, ako treti krok a s cielom zabezpecit integritu a nespochybnitelnost celej spravy, sa elektronicky
podpisuje koretiovy prvok spravy. Vysledkom je vysokd droven ochrany détového obsahu XML. V rdmci technickej
realizicie sa dodrziavaji normy Konzorcia World Wide Web.

Na desifrovanie a overenie spravy sa tento proces realizuje v opa¢nom poradi.

3.2.6. Sifrovacie klace
Na Sifrovanie a podpisovanie sa bude pouzivat kryptografia s verejnym kli¢om.

V konkrétnom pripade IPSec sa musi pouzivat digitélny certifikdt vydany certifikacnou autoritou (CA), ktorej obidve
zmluvné strany doveruja. Této certifikacnd autorita overuje totoznost drzitela certifikdtu a vydava certifikaty, ktoré
sa pouziji na pozitivnu identifikdciu organizdcie a nastavenie zabezpecenych ddtovych komunika¢nych kanalov
medzi zmluvnymi stranami.

Sifrovacie kl'ice sa pouzivaji na podpisovanie a sifrovanie komunikaénych kanalov a datovych stborov.
Verejné certifikaty si zmluvné strany digitdlne vymienaji pomocou zabezpecenych kandlov a overujii sa
mimopdsmovo (out-of-band). Tento postup je neoddelitelnou sticastou procesu riadenia informacnej
bezpecnosti v ramci spolo¢nych operaénych postupov.

3.3.  Zoznam funkcii v rdmci prepojenia
Prepojenie $pecifikuje prenosovy systém pre sériu funkcif, ktorymi sa vykondvaji obchodné postupy vychddzajtce

z dohody. Prepojenie zahffia aj S$pecifikdciu procesu zosthlasenia a testovacich sprdv, ktoré umoZnia
monitorovanie pravidelného signdlu.

3.3.1. Obchodné transakcie
Z obchodného hladiska mé prepojenie Styri (4) typy transakénych Ziadosti:
— Externy prevod:

— Po nadobudnuti platnosti prepojenia ETS st kvéty EU a Svajciarska medzi zmluvnymi stranami
zamenitelné, a teda plne prevoditelné.
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— Prevod odoslany cez prepojenie bude zahfiiat prevadzajici Gcet v jednom ETS a prijimajtci ticet v druhom
ETS.

— Prevod mozZe zahfniat akékolvek mnozstvo styroch (4) druhov kvoét:
— $vajciarske vSeobecné kvoty (CHU),
— $vajiarske kvoty pre leteckd dopravu (CHUA),
— vseobecné kvéty EU (EUA),
— kvoty EU pre leteckt dopravu (EUAA).
— Medzindrodné pridelenie:

Prevadzkovatelia lietadiel, ktorych spravuje jeden ETS s povinnostami v druhom ETS a ktori maji ndrok na
bezplatné kvéty z toho druhého ETS, dostanii z druhého systému bezplatné kvoty pre letecki dopravu
prostrednictvom transakcie medzindrodného pridelovania.

— ZruSenie medzindrodného pridelenia:

Tdto transakcia sa uskutoéni v pripade, ked sa vsetky bezplatné kvéty pridelené na holdingovy ucet
prevadzkovatela lietadla inym ETS musia zrusit.

— Vrétenie nadmerného pridelenia:

Podobne ako v pripade zrusenia, ale tomto pripade nie je potrebné zrusit cely pridel, a do pridelujiiceho ETS sa
musia vratit len nadmerne pridelené kvoty.

3.3.2. Protokol zosahlasenia
Zosuhlasenia sa uskuto¢nia az potom, ako sa zatvoria oknd pre prijem sprav, ich validiciu a spracovanie.

Zosuhlasenia st neoddelitelnou sticastou opatreni na zaistenie bezpecnosti a konzistentnosti prepojenia. Obidve
zmluvné strany sa pred vytvorenim akéhokol'vek harmonogramu dohodnii na presnom nacasovani zosthlasenia.
Plinované denné zosthlasenie sa moze uskutocnit, ak s tym sahlasia obidve zmluvné strany. Po kazdom prijati sa
vykond aspoii jedno pldnované zosthlasenie.

Kazda zmluvnd strana viak moze kedykolvek zacat manudlne zosthlasenia.

Zmeny nacasovania a frekvencie plinovaného zosthlasenia sa buda spracovavat v stilade s prevadzkovymi
postupmi stanovenymi v procese plnenia spolo¢nych operaénych postupov.

3.3.3. Testovacia sprava

Testovacia sprava sa poskytuje na testovanie komunikdcie medzi koncovymi bodmi. Sprava bude obsahovat data,
ktoré tato spravu identifikuja ako test, a bude zodpovedana po prijati druhym koncovym bodom.

3.4.  Normy pre webové sluzby

Webové sluzby nebudii v predbeznom rieeni pouzité. Je vSak potrebné poznamenat, Ze forma a format sprav XML
zostant sa do velkej miery nezmenené. So zavedenim trvalého prepojenia registrov v budicnosti by webové sluzby
mali umoziiovat vymenu sprav XML v redlnom case.

3.5.  Osobitnd definicia webovych sluZieb

Tento oddiel sa neuplatiiuje na predbezné riesenie. Ako sa uvddza v predchddzajicom oddiele, webové sluzby sa
budi pouzivat len v rdmci budiiceho trvalého prepojenia registrov.

3.6.  PoZiadavky na evidenciu iidajov

S cielom podporit potrebu obidvoch zmluvnych strdn, aby si zachovali presné a konzistentné informdcie,
a poskytniif ndstroje na pouzitie v procese zosthlasenia, aby sa vyriesili nezrovnalosti, musia obidve zmluvné
strany viest Styri (4) typy protokolov idajov:

— protokoly transakcii,

— protokoly zosthlasenia,
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— archiv sprav,
— protokoly vnitorného auditu.

Vsetky ddta v tychto protokoloch sa uchovavaji aspoil pocas troch (3) mesiacov na ticely odstraniovania portich
a ich dalsie uchovavanie bude zavisiet od platnych pravnych predpisov v kazdom koncovom bode na tcely auditu.
Stbory protokolov starSie ako tri (3) mesiace sa mo6zu archivovat na zabezpeCenom mieste v nezdvislom IT
systéme, pokial bude mozné ich stiahnut alebo k nim ziskat pristup v primeranej lehote.

Protokoly transakcif
Subsystémy EUTL aj SSTL obsahuji implementdcie protokolov transakcii.

Konkrétnejsie, v protokoloch transakcif sa uchovd zdznam o kazdej navrhovanej transakcii odoslanej do druhého
ETS. Kazdy zdznam obsahuje v3etky polia s obsahom transakcie a ndsledny vysledok danej transakcie (odpoved
prijimajaceho ETS). Protokoly transakcii budidi viest aj zdznamy o prichddzajicich transakcidch, ako aj
o odpovediach zaslanych vychodiskovému ETS.

Protokoly zostihlasenia

Protokol zostihlasenia obsahuje zdznam o kazdej sprdve o zosthlaseni medzi obidvoma zmluvnymi stranami
vratane identifikdcie zosthlasenia, Casovej peciatky a vysledku zosthlasenia: Stav zosthlasenia ,Schvalené” alebo
,Nezrovnalosti“. V predbeznom rieSeni sii spravy o zostihlaseni neoddelitelnou sti¢astou vymiefianych sprv.

Obidve zmluvné strany zaznamenaji kazdi Ziadost a odpoved na fiu v protokole zosthlasenia. Aj ked sa
informdcie z protokolu zosthlasenia nezdielaji priamo v rdmci samotného zosthlasenia, pristup k tejto informécii
mozZe byt potrebny na vyrieSenie nezrovnalosti.

Archiv sprav

Obidve zmluvné strany s povinné archivovat kopiu vymienanych ddt (sibory XML), odoslanych a prijatych,
a informdciu o tom, ¢i boli tieto ddta alebo spravy XML v spravnom formadte alebo nie.

Hlavnym tcelom archivacie je audit s cielom ziskat dékazy o tom, ¢o bolo druhej strane odoslané a z jej strany
prijaté. V tomto zmysle je spolu so stibormi potrebné archivovat aj stivisiace certifikaty.

Tieto stibory buda takisto poskytovat dodato¢né informdcie na odstratiovanie portich.
Protokol vnitorného auditu

Tieto protokoly si kazd4 strana definuje a pouziva sama.

3.7.  Prevddzkové poZiadavky

Vymena ddt medzi obidvoma systémami nie je v predbeznom rieSeni tiplne autonémna, ¢o znamend, Ze na
fungovanie prepojenia st potrebni operatori a postupy.

4. Ustanovenia o dostupnosti

4.1.  Ndvrh dostupnosti komunikdcie

Strukttra predbezného riesenia je v podstate infrastruktira IKT a softvér, ktory umoziuje komunikdciu medzi ETS
Svajciarska a EU ETS. Zabezpecenie vysokej Grovne dostupnosti, integrity a dovernosti tohto toku dat sa preto
stdva zdkladnym aspektom, ktory treba zvazovat pri ndvrhu predbezného riesenia a trvalého prepojenia registrov.
KedZe ide o projekt, v ktorom hlavnd dlohu zohrédvaja infrastruktara IKT, softvér na zdkazku a procesy, musia sa
zohladnit vietky tri prvky, aby bolo mozné navrhniit odolny systém.

Odolnost infrastruktiry IKT

Strukturdlne stavebné prvky st opisané v kapitole o vieobecnych ustanoveniach tohto dokumentu. Na strane
infrastruktiry IKT zriaduje docasné prepojenie odolnt siet VPN (alebo rovnocennii siet), ktord vytvira
zabezpedené komunikaéné tunely, cez ktoré sa mozZe uskutociiovat zabezpecend vymena sprav. Ostatné prvky
infrastruktiry st konfigurované na vysoki dostupnost a/alebo sa spoliehaji na zdlozné mechanizmy.

Odolnost softvéru na zdkazku

Softvérové moduly vyvinuté na zdkazku zvySuji odolnost opakovanymi pokusmi o komunikdciu s druhym
koncovym bodom po urcity ¢as, pokial nie je z nejakého dovodu dostupny.
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Odolnost sluzieb

V docasnom rieseni sa vymena dat medzi zmluvnymi stranami uskuto¢fiuje pocas vopred stanovenych ¢asovych
tsekov pocas celého roka. Niektoré z krokov pozadovanych v stanovenom harmonograme vymeny dat si vyzaduji
manudlny zdsah zo strany systémovych operdtorov a/alebo spravcov registrov. Vzhladom na to a s cielom zvysit
dostupnost a tispe$nost vymen:

— prevadzkové postupy predpokladaji znacné casové lehoty na vykonanie kazdého kroku,
— softvérové moduly predbezného rieSenia implementujii asynchrénnu komunikéciu,

— automaticky proces zostihlasenia bude detegovat, ¢i sa pri prijimani siborov idajov na ktoromkolvek konci

vyskytli problémy,

— zohladiujii sa monitorovacie procesy (infrastruktira IKT a softvérové moduly na zdkazku), ktoré spastajii
postupy riadenia incidentov (podla definicie v dokumente o spolo¢nych operacnych postupoch). Tieto postupy,
ktorych cielom je skratit cas na obnovenie beznej prevadzky po incidentoch, st nevyhnutné na zabezpecenie
vysokej miery dostupnosti.

4.2, Inicializdcia, komunikdcia, reaktivdcia a pldn testovania
Vietky rozne prvky, ktoré sa tykaja $truktiry predbezného riesenia, prejda sériou individudlnych a kolektivnych
testov s cielom potvrdit, Ze platforma je na Grovni infrastruktdry IKT a informacného systému pripravend. Tieto

prevadzkové testy st povinnym predpokladom vzdy, ked sa v platforme predbezné rieSenie zmeni z pozastavenia
na prevadzkovy stav.

Aktivicia prepojenia do prevddzkového stavu si potom vyZaduje Gspe$nd realizdciu vopred vymedzeného
testovacieho plénu. Ten musi potvrdit, Ze kazdy register najprv vykonal stibor internych testov, po ktorych

nasleduje validdcia spojenia medzi koncovymi bodmi predtym, nez sa zacne predkladanie produkénych transakei
medzi obidvoma zmluvnymi stranami.

V testovacom plane by sa mala uvadzat celkovd testovacia stratégia a podrobnosti o testovacej infrastruktire. Kazdy
prvok v kazdom testovacom bloku by mal konkrétne zahfnat:

— kritérid a ndstroje na testovanie,

— dlohy pridelené na vykonanie testu,

— ocakdvané vysledky (pozitivne a negativne),

— Casovy rozvrh testu,

— zaznamendvanie poziadaviek na vysledky testu,
— dokumentaciu o rie§eni problémov,

— ustanovenia o postipeni.

Ako proces by sa aktiva¢né testy prevadzkového stavu mohli rozdelit do $tyroch (4) koncepénych blokov alebo faz:

4.2.1. Interné testy infrastruktiry IKT
Tieto testy maju byt vykondvané afalebo jednotlivo kontrolované obidvoma zmluvnymi stranami na kazdom konci.

Kazdy prvok infrastruktdry IKT na kazdom konci sa testuje individudlne. Patri sem kazdy jednotlivy komponent
infrastruktiry. Tieto testy sa mo6Zu vykonat automaticky alebo manudlne, musia vsak overit, ¢i je kazdy prvok
infrastruktiry funkcny.

4.2.2. Testy komunikdcie
Tieto testy zacne kazdd strana individudlne a dokoncia sa v spolupraci s druhym koncom.

Ked budt jednotlivé prvky funkéné, musia sa otestovat komunikaéné kandly medzi obidvoma registrami. Na tento
tcel kazdd strana overi, Ze funguje pristup na internet, tunely VPN (alebo rovnocennd siet pre zabezpeceny prenos
dat) s zriadené a 7Ze existuje IP prepojitelnost site-to-site. Potom by na druhom konci mala potvrdit
dosiahnutelnost miestnych a vzdialenych prvkov infrastruktary a IP prepojitelnost.
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4.2.3. Testy celého systému (medzi koncovymi bodmi)
Tieto testy sa maji vykonat na kazdom konci a vysledky sa poskytnii druhej strane.

Po otestovani komunika¢nych kandlov a kazdého jednotlivého komponentu obidvoch registrov pripravi kazdy
koniec sériu simulovanych transakcif a zosthlaseni, v ktorych sii zastiipené vsetky funkcie, ktoré sa maji v rdmci
prepojenia vykondvat.

4.2.4. Testy zabezpecenia

Tieto testy maji byt vykondvané afalebo spustené obidvoma zmluvnymi stranami na kazdom konci, ako je
podrobne opisané v oddieloch 5.4 ,Usmernenia pre testy zabezpecenia“a 5.5 ,Ustanovenia o posudzovani rizika“.

Az po ukonceni kazdej zo Styroch fiz/blokov s predvidatelnymi vysledkami mozno povazovat predbezné
prepojenie za sfunkénené.

Testovacie zdroje

Kazda strana musi vyuZivat $pecifické testovacie zdroje ($pecificky softvér a hardvér infrastruktiry IKT) a vytvori si
vo svojom prislusnom systéme testovacie funkcie s cielom podporif manudlnu a priebezna validdciu platformy.
Spravcovia registrov mozu kedykolvek realizovat manudlne individudlne alebo kooperativne testovacie postupy.
Aktivdcia prevddzkového stavu je sama osebe manudlny proces.

Podobne sa tiez stanovuje, Ze platforma v pravidelnych intervaloch vykondva automatické kontroly. Cielom tychto
kontrol je zvysit dostupnost platformy v¢asnou detekciou potencidlnych problémov v oblasti infrastruktiry alebo
softvéru. Tento pldn monitorovania platformy tvoria dva prvky:

— Monitorovanie infrastruktdr IKT: na obidvoch koncoch budd infrastruktdru monitorovat poskytovatelia sluZieb
infrastruktiry IKT. Automatické testy budii zahffiat rozne prvky infrastruktiiry a dostupnost komunikaénych
kandlov.

— Monitorovanie aplikdcif: v softvérovych moduloch predbezného prepojenia sa bude vykondvat monitorovanie
systémovej komunikicie na drovni aplikicie (bud manudlne afalebo v pravidelnych intervaloch), ktoré bude
testovat dostupnost prepojenia medzi koncovymi bodmi simulovanim niektorych transakcif cez prepojenie.

4.3, Akceptacné/testovacie prostredie
Struktiira registra Unie a registra Svajciarska pozostdva z tychto troch prostredi:
— Produkcia (PROD): V tomto prostredi sii skuto¢né idaje a spractivajii sa v fiom skuto¢né transakcie.

— Schvalovanie (ACC): Toto prostredie obsahuje ddta, ktoré nie st skutocné alebo si anonymizované
a reprezentativne. Ide o prostredie, v ktorom systémovi operdtori obidvoch zmluvnych strin validujii nové
verzie.

— Testovanie (TEST): Toto prostredie obsahuje ddta, ktoré nie si skutolné alebo si anonymizované
a reprezentativne. Toto prostredie sa obmedzuje na spravcov registrov a md sa pouZivat na vykondvanie
integraénych testov obidvoma zmluvnymi stranami.

S vynimkou VPN (alebo rovnocenne;j siete) su tieto tri prostredia vzdjomne tplne nezdvislé, o znamend, ze hardvér,
softvér, databazy, virtudlne prostredia, IP adresy a porty sa nastavujii a prevadzkuji sa nezévisle od seba.

Pokial' ide o $truktiiru VPN, zriaduje sa v dvoch roznych prostrediach, v jednom pre PROD, v druhom nezdvislom
pre ACC a TEST.

5. Ustanovenia o dovernosti a integrite

Mechanizmy a postupy zabezpecenia stanovuji v pripade operdcif prebiehajtcich v prepojeni medzi registrom Unie
a $vajciarskym registrom metédu dvoch osob (zdsada 4 oci). Metéda dvoch osob sa uplatiiuje vzdy, ked je to
potrebné. Nemusi sa vSak uplatiiovat na vetky kroky, ktoré spravcovia registrov vykonaja.

Poziadavky na zabezpecenie sa posudzujii a rieia v pldne riadenia zabezpecenia, ktory zahfia aj procesy tykajtce sa
rieSenia kybernetickobezpecnostnych incidentov po pripadnom naruseni zabezpecenia. Prevadzkovd cast tychto
procesov je opisand v spolo¢nych opera¢nych postupoch.
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5.1.  Infrastruktira na testovanie zabezpecenia
Kazdd zmluvnd strana sa zavizuje vytvorit infrastruktdru na testovanie zabezpecenia (pouzitim spolo¢ného stboru
softvéru a hardvéru pouZivaného pri zistovani zranitenych miest vo vyvojovej a prevadzkovej faze):
— oddelené od produkéného prostredia,
— kde zabezpecenie analyzuje tim nezévisly od vyvoja a prevadzky systému.
Kazda strana sa zavizuje vykonavat staticki aj dynamicka analyzu.
V pripade dynamickej analyzy (ako pri penetraénom testovani) sa obidve zmluvné strany zavizuji, ze obmedzia
hodnotenia na testovacie a akceptatné prostredia (ako st vymedzené v oddicle 4.3 ,Akceptaéné|testovacie
prostredie®). Vynimky z tejto politiky podliehajii schvdleniu obidvoch zmluvnych stran.
Pred zavedenim do produkéného prostredia sa kazdy softvérovy modul na prepojenie (ako sa vymedzuje v oddiele
3.1 ,Struktdra komunikaéného prepojenia“) otestuje z hladiska zabezpecenia.
Testovacia infrastruktira musi byt od produkénej infrastruktiry oddelend na drovni siete, ako aj na udrovni
infrastruktiry. V testovacej infrastruktiire sa vykondvajii testy zabezpeCenia potrebné na kontrolu sdladu
s poziadavkami na zabezpecenie.
5.2.  Ustanovenia o pozastaveni prepojenia a jeho reaktivdcii
Ak existuje podozrenie, Ze bolo narugené zabezpecenie registra Svajciarska, SSTL, registra Unie alebo EUTL, obidve
zmluvné strany sa okamzite navzdjom informuju a prerusia prepojenie medzi SSTL a EUTL.
Postupy tykajiice sa vymeny informdcii, rozhodnutia pozastaveni a rozhodnutia o reaktivacii st sicastou
procesu plnenia Ziadosti v rimci spolo¢nych opera¢nych postupov.
Pozastavenie
Pozastavenie prepojenia registrov v stilade s prilohou I k dohode sa méze uskuto¢nit z:
— administrativnych dovodov (napr. tidrzba), a teda dévodov planovanych,
— dovodov suvisiacich so zabezpedenim (alebo s poruchami IT infrastruktiry), a teda dovodov neplanovanych.
V nalichavom pripade jedna strana informuje druhd a jednostranne pozastavi prepojenie registrov.
Ak sa prijme rozhodnutie o pozastaveni prepojenia registrov, kazdd strana zabezpeci, aby bolo prepojenie
prerusené na trovni siete (blokovanim casti alebo vetkych prichddzajicich a odchddzajacich spojeni).
Rozhodnutie o pozastaveni prepojenia registrov, ¢i uz planované alebo nepldnované, sa prijme v stilade
s postupom riadenia zmien a kybernetickobezpec¢nostnych incidentov spolo¢nych operacnych postupov.
Reaktivacia komunikécie
Rozhodnutie o reaktivdcii prepojenia registrov sa prijme spdsobom opisanym v spolo¢nych operacnych postupoch
a v kazdom pripade az po Uspesnom ukonceni postupov testovania zabezpelenia, ako sa podrobne uvidza
v oddieloch 5.4 ,Usmernenia pre testy zabezpeenia“ a 4.2 ,Inicializdcia, komunikdcia, reaktivicia a pldn
testovania“.
5.3.  Ustanovenia o naruseni bezpecnosti

Narusenie bezpecnosti sa povazuje za kybernetickobezpecnostny incident, ktory ma vplyv na dévernost a integritu
vietkych citlivych informdcif a/alebo dostupnost systému, ktory ich spractiva.

Citlivé informécie st uvedené v zozname citlivych informdcii a mozu sa spracavat v systéme alebo v akejkolvek
stivisiacej Casti systému.
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Informacie, ktoré sa priamo tykaji narusenia bezpec¢nosti, sa budt povazovat za citlivé, oznacia sa ,ETS CRITICAL®
a budi sa spractivat v stilade s pokynmi na spractvanie, pokial nie je stanovené inak.

S kazdym narusenim bezpecnosti sa bude zaobchddzat podla kapitoly spolo¢nych operacnych postupov
o riadeni kybernetickobezpecnostnych incidentov.

5.4.  Usmernenia pre testy zabezpecenia

5.4.1. Softvér

Aspon v ramci vetkych délezitych novych aktualizdcii softvéru sa vykond testovanie zabezpecenia, v pripade
potreby vritane penetraéného testovania, a to v siilade s poziadavkami na zabezpeCenie stanovenymi v prepéjacich
technickych norméch, aby bolo mozné posudit zabezpecenie prepojenia a stvisiace rizika.

Ak za poslednych 12 mesiacov nedoslo k zZiadnej dolezitej aktualizdcii softvéru, vykond sa testovanie zabezpecenia
stcasného systému vzhladom na vyvoj kybernetickych hrozieb, ku ktorému za poslednych 12 mesiacov doslo.

Testovanie zabezpelenia prepojenia registrov sa vykond v akceptatnom prostredi a v pripade potreby
v produkénom prostredi a v koordindcii a po vzdjomnej dohode obidvoch zmluvnych stran.

Pri testovani webovych aplikicii sa budt dodrziavat medzindrodné otvorené normy, napriklad normy vypracované
v ramci projektu Open Web Application Security Project (OWASP).

5.4.2. Infrastruktdra

Infrastruktdra podporujica produkény systém sa musi pravidelne skenovat s cielom néjst zranitelné miesta (aspon
raz za mesiac) a zistené zranitelné miesta sa musia opravit. Testovanie sa vykondva podla met6dy uvedenej v oddiele
5.4.1 s vyuzitim aktualizovanej databdzy zranitelnych miest.

5.5.  Ustanovenia o posudzovani rizika
Ak je penetrainé testovanie pouzitelné, musi sa zahrnit do testovania zabezpecenia.

Kazdd zmluvnd strana moze uzavriet zmluvu so Specializovanou spolo¢nostou na testovanie zabezpeCenia za
predpokladu, Ze tito spolo¢nost:

— md zru¢nosti a skiisenosti v oblasti takéhoto testovania zabezpecenia,

— nie je priamo podriadend vyvojdrovi afalebo jeho dodavatelovi, nie je ani zapojend do vyvoja softvéru
prepojenia ani nie je subdoddvatelom vyvojéra,

— podpisala dohodu o nezverejiiovani informdcii s cielom zachovat dovernost vysledkov a zaobchddzat s nimi na
trovni ,ETS CRITICAL* v stilade s pokynmi na spractvanie.
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