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DECIZIA nr. 2/2020 A COMITETULUI MIXT INSTITUIT PRIN ACORDUL DINTRE UNIUNEA

EUROPEANA SI CONFEDERATIA ELVETIANA PENTRU CREAREA UNEI LEGATURI iNTRE

RESPECTIVELE LOR SCHEME DE COMERCIALIZARE A CERTIFICATELOR DE EMISII DE GAZE
CU EFECT DE SERA

din 5 noiembrie 2020

privind modificarea anexelor I si II la acord si adoptarea standardelor tehnice de creare a legiturii
(LTS) [2021/1034]

COMITETUL MIXT,

avand in vedere Acordul dintre Uniunea Europeand si Confederatia Elvetiand pentru crearea unei legaturi intre respectivele
lor scheme de comercializare a certificatelor de emisii de gaze cu efect de serd (') (,acordul”), in special articolul 3
alineatul (7) si articolul 13 alineatul (2),

intrucat:

(1)

()
0

Decizia nr. 2/2019 a comitetului mixt din 5 decembrie 2019 (*) a modificat anexele I si I la acord, indeplinind astfel
conditiile prevdzute in acord pentru crearea legiturii.

Dupi adoptarea Deciziei nr. 2/2019 a comitetului mixt si in temeiul articolului 21 alineatul (3) din acord, partile au
facut schimb de instrumente de ratificare sau aprobare, deoarece considerd cd au fost indeplinite toate conditiile
pentru crearea legdturii, astfel cum sunt prevazute in acord.

In conformitate cu articolul 21 alineatul (4) din acord, acordul a intrat in vigoare la 1 ianuarie 2020.

Anexa I la acord ar trebui modificatd in conformitate cu articolul 13 alineatul (2) din acord pentru a asigura o
tranzitie usoard in ceea ce priveste administrarea operatorilor de aeronave atribuiti Elvetiei pentru prima dat, ludnd
in considerare progresele inregistrate in stabilirea legaturii intre registre.

Pentru a ingloba evolutiile recente si pentru a asigura un nivel crescut de flexibilitate in ceea ce priveste stabilirea
legdturii dintre registre prevdzutd in acord, anexa II la acord ar trebui modificatd in conformitate cu articolul 13
alineatul (2) din acord pentru a include un set mai mare, dar echivalent de tehnologii in vederea realizdrii legaturii
intre registre.

In temeiul articolului 3 alineatul (7) din acord, administratorul registrului elvetian si administratorul central al
Uniunii ar trebui sd elaboreze standarde tehnice de creare a legaturii (LTS) pe baza principiilor stabilite in anexa II la
acord. In standardele tehnice de creare a legaturii ar trebui descrise in detaliu cerintele pentru stabilirea unei legaturi
robuste si securizate intre Registrul suplimentar de tranzactii al Elvetiei (SSTL) si Registrul de tranzactii al Uniunii
Europene (EUTL). Standardele tehnice de creare a legaturii ar trebui sd produci efecte dupa ce vor fi adoptate prin
decizia comitetului mixt.

In conformitate cu articolul 13 alineatul (1) din acord, comitetul mixt ar trebui si convini asupra unor orientiri
tehnice pentru a asigura punerea in aplicare corespunzitoare a acordului, inclusiv asupra stabilirii unei legaturi
robuste si securizate intre SSTL si EUTL. Orientdrile tehnice pot fi elaborate de un grup de lucru instituit in temeiul
articolului 12 alineatul (5) din acord. Grupul de lucru ar trebui si-i aibd in componenta sa cel putin pe
administratorul registrului elvetian si pe administratorul central al Uniunii si ar trebui si sprijine comitetul mixt in
exercitarea functiilor sale in conformitate cu articolul 13 din acord.

Avand in vedere caracterul tehnic al orientdrilor si necesitatea adaptirii acestora la evolutiile actuale, orientdrile
tehnice elaborate de administratorul registrului elvetian si de administratorul central al Uniunii ar trebui si fie
transmise comitetului mixt pentru informare sau, dupd caz, pentru aprobare,

JOL322,7.12.2017, p. 3.

Decizia nr. 2/2019 a comitetului mixt instituit prin Acordul dintre Uniunea Europeand si Confederatia Elvetiand pentru crearea unei
legdturi intre respectivele lor scheme de comercializare a certificatelor de emisii de gaze cu efect de serd din 5 decembrie 2019 de
modificare a anexelor I si II la Acordul dintre Uniunea Europeand si Confederatia Elvetiand pentru crearea unei legituri intre
respectivele lor scheme de comercializare a certificatelor de emisii de gaze cu efect de serd (JO L 314, 29.9.2020, p. 68).
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ADOPTA PREZENTA DECIZIE:

Articolul 1

In partea B punctul 17 din anexa I la acord, al doilea paragraf se inlocuieste cu urmitorul text:

,Operatorii de aeronave atribuiti Elvetiei pentru prima datd dupd intrarea in vigoare a prezentului acord sunt administrati
de Elvetia dupd data de 30 aprilie a anului atribuirii si dupa ce legdtura provizorie dintre registre devine functionald.”

Articolul 2

Al patrulea paragraf din anexa I la acord se inlocuieste cu urmatorul text:

,In standardele tehnice de creare a legaturii se stabileste ci toate comunicirile dintre SSTL si EUTL constau in schimburi
securizate de mesaje prin servicii web, pe baza urmdtoarelor tehnologii (*) sau a unor tehnologii echivalente:

— servicii web care utilizeazd protocolul Simple Object Access Protocol (SOAP);
— retea privatd virtuald (VPN) bazati pe hardware;

— limbaj de marcare extensibil (XML);

— semndturd digitald; si

— protocoale de sincronizare a ceasului in retea.

(*) Aceste tehnologii sunt utilizate in prezent pentru stabilirea unei legdturi intre registrul Uniunii si Registrul international
al tranzactiilor, precum si intre registrul elvetian si Registrul international al tranzactiilor.”

Articolul 3

Se adoptd standardele tehnice de creare a legdturii (LTS), astfel cum sunt anexate la prezenta decizie.

Articolul 4

Se instituie, prin prezenta decizie, un grup de lucru in temeiul articolului 12 alineatul (5) din acord. Acesta sprijind
comitetul mixt pentru asigurarea punerii in aplicare corespunzdtoare a acordului, inclusiv la elaborarea orientirilor tehnice
pentru punerea in aplicare a standardelor tehnice de creare a legaturii.

Grupul de lucru i are in componenta sa cel putin pe administratorul registrului elvetian si pe administratorul central al
Uniunii.

Articolul 5
Prezenta decizie intrd in vigoare la data adoptdrii sale.
Adoptatd la Bruxelles, 5 noiembrie 2020.
Pentru comitetul mixt Presedintele Secretarul pentru Elvetia
Secretarul pentru Uniunea Europeand Beatriz YORDI Caroline BAUMANN

Maja-Alexandra DITTEL
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ANEXA

Standarde tehnice de creare a legiturii (LTS) in temeiul articolului 3 alineatul (7) din Acordul dintre
Uniunea Europeani si Confederatia Elvetiand pentru crearea unei legituri intre respectivele lor
scheme de comercializare a certificatelor de emisii de gaze cu efect de serd

STANDARDE PENTRU O SOLUTIE PROVIZORIE

1. Glosar
Tabelul 1-1
Acronime si definitii comerciale
Acronim/termen Definitie

Certificat Dreptul de a emite o tond de dioxid de carbon echivalent pe parcursul unei perioade
specificate, care va fi valabil exclusiv in scopul respectrii cerintelor in cadrul EU ETS
sau al ETS-ului Elvetiei.

CH Confederatia Elvetiand

CHU Certificate generale elvetiene (termenul ,CHU2” este utilizat ca abreviere pentru
certificatele CHU valabile pentru cea de a doua perioadd de angajament)

CHUA Certificat elvetian pentru aviatie

CopP Procedeele comune de functionare elaborate in comun de partile la acord pentru
activarea legdturii dintre EU ETS si ETS-ul Elvetiei.

ETR Registru de comercializare a certificatelor de emisii

ETS Sistemul de comercializare a certificatelor de emisii

UE Uniunea Europeana

EUA Certificat general al UE

EUAA Certificat pentru aviatie al UE

EUCR Registrul consolidat al Uniunii Europene

EUTL Registrul de tranzactii al Uniunii Europene

Registru Un sistem de contabilizare a certificatelor emise in cadrul ETS, care tine evidenta
drepturilor de proprietate asupra certificatelor detinute in conturile electronice.

SSTL Registrul suplimentar de tranzactii al Elvetiei

Tranzactie Un proces in cadrul unui registru care include transferul unui certificat dintr-un cont

in alt cont.

Sistem al unui registru de
tranzactii

Registrul de tranzactii include o evidentd a fiecdrei tranzactii propuse trimise de la un
registru la celdlalt.

Tabelul 1-2

Acronime si definitii tehnice

Acronim

Definitie

Criptografie asimetricd

Utilizeaza chei publice si private pentru criptarea si decriptarea datelor.

Autoritate de certificare (CA)

Entitate care emite certificate digitale.
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Acronim Definitie
Cheie criptograficd O informatie care determind rezultatul functional al unui algoritm criptografic.
Decriptare Proces opus criptarii.
Semndtura digitald O tehnicd matematicd utilizatd pentru validarea autenticitdtii si integritatii unui

mesaj, software sau document digital.

Criptare Procesul de conversie a informatiilor sau a datelor intr-un cod, in special pentru a
impiedica accesul neautorizat.

Ingerare de fisiere Procesul de citire a unui fisier.

Firewall Aparat sau software de securitate in retea care monitorizeazi si controleaza traficul
de retea de intrare si de iesire pe baza unor reguli prestabilite.

Monitorizarea ritmicitatii Semnal periodic generat si monitorizat de hardware sau software pentru a indica

(heartbeat) functionarea normali sau pentru a sincroniza alte componente ale unui sistem
informatic.

IPSec IP SECurity. Suitd de protocoale de retea care autentifica si cripteazd pachetele de date

pentru a asigura o comunicare criptatd securizati intre doud computere printr-o
retea de protocoale internet.

Test de rezistentd la intruziuni | Practicd de testare a unui sistem informatic, a unei retele sau a unei aplicatii web
pentru a descoperi vulnerabilititi de securitate pe care un atacator le-ar putea

exploata.
Proces de reconciliere Proces de asigurare a faptului cd doud seturi de inregistrari concorda.
VPN Retea virtuald privatd.
XML Limbaj de marcare extensibil. Permite proiectantilor si isi creeze propriile etichete

personalizate, care si permitd definirea, transmiterea, validarea si interpretarea
datelor intre aplicatii si intre organizatii.

2. Introducere

Acordul dintre Uniunea Europeand si Confederatia Elvetiand pentru crearea unei legituri intre respectivele lor
scheme de comercializare a certificatelor de emisii de gaze cu efect de serd din 23 noiembrie 2017 (denumit in
continuare ,acordul”) prevede recunoasterea reciprocd a certificatelor de emisii care pot fi utilizate pentru
asigurarea conformititii in cadrul sistemului de comercializare a certificatelor de emisii (denumit in continuare ,EU
ETS”) sau in cadrul sistemului Elvetiei de comercializare a certificatelor de emisii (denumit in continuare ,ETS-ul
Elvetiei”). In vederea activirii legaturii dintre EU ETS si ETS-ul Elvetiei, se va crea o legdturd directd intre Registrul de
tranzactii al Uniunii Europene (EUTL) din cadrul registrului Uniunii si Registrul suplimentar de tranzactii al Elvetiei
(SSTL) din cadrul registrului elvetian, ceea ce va permite transferul dintr-un registru in altul al certificatelor de
emisii emise in cadrul oriciruia dintre ETS-uri [articolul 3 alineatul (2) din acord]. Pentru activarea legiturii dintre
EU ETS si ETS-ul Elvetiei, este instituitd, inainte de mai 2020 sau cat mai curind posibil dupd aceastd datd, o solutie
provizorie. Pirtile coopereazd pentru a inlocui in cel mai scurt timp posibil solutia provizorie cu o legiturd
permanentd intre registre (anexa II la acord).

In conformitate cu articolul 3 alineatul (7) din acord, administratorul registrului elvetian si administratorul central al
Uniunii stabilesc standardele tehnice de creare a legaturii (LTS) pe baza principiilor previzute in anexa II la acord, in
care sunt descrise in detaliu cerintele pentru stabilirea unei legdturi robuste si securizate intre SSTL si EUTL.
Standardele tehnice de creare a legiturii elaborate de administratori produc efecte dupd ce sunt adoptate printr-o
decizie a comitetului mixt.
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Standardele tehnice de creare a legdturii, astfel cum sunt specificate in prezentul document, urmeaza si fie adoptate
prin Decizia nr. 2/2020 a comitetului mixt. In conformitate cu prezenta decizie, comitetul mixt solicitd
administratorului registrului elvetian si administratorului central al Uniunii si elaboreze orientdri tehnice
suplimentare pentru activarea legaturii i sd se asigure ci acestea sunt adaptate permanent la progresul tehnic si la
noile cerinte privind siguranta si securitatea legiturii i functionarea efectiva si eficienta a acesteia.

2.1.  Domeniul de aplicare

Prezentul document reprezintd intelegerea comund intre pdrtile la acord cu privire la stabilirea fundamentelor
tehnice ale legturii dintre registrele EU ETS si ETS-ul Elvetiei. Desi documentul pune bazele specificatiilor tehnice
in ceea ce priveste cerintele privind arhitectura, serviciile si securitatea, vor fi necesare unele orientiri suplimentare
detaliate pentru activarea legdturii.

Pentru o functionare corespunzitoare, legitura va necesita procese si procedee pentru operationalizarea in
continuare a acesteia. In conformitate cu articolul 3 alineatul (6) din acord, aceste aspecte sunt prezentate in detaliu
intr-un document separat privind procedeele comune de functionare (COP), care urmeaza si fie adoptat separat prin
decizia comitetului mixt.

2.2.  Destinatari

Prezentul document se adreseazi administratorului registrului elvetian si administratorului central al Uniunii.

3. Dispozitii generale

3.1.  Arhitectura legaturii de comunicare

Scopul acestei sectiuni este de a oferi o descriere a arhitecturii generale a activarii legdturii dintre EU ETS si ETS-ul
Elvetiei si a diferitelor componente implicate in aceasta.

Avand in vedere faptul cd securitatea reprezintd un element-cheie pentru definirea arhitecturii legdturii intre registre,
au fost luate toate misurile pentru crearea unei arhitecturi robuste. Cu toate ci legdtura permanentd prevazutd intre
registre se va baza pe servicii web, solutia provizorie va utiliza, in schimb, un mecanism de schimb de fisiere.

Solutia tehnicd utilizeaza:

— un protocol de transfer securizat pentru schimburile de mesaje;
— mesaje XML;

— semndturd digitald si criptare bazate pe XML;

— aparat VPN sau o retea echivalentd de transport de date securizata.

3.1.1. Schimbul de mesaje

Comunicarea dintre registrul Uniunii si registrul elvetian se va baza pe un mecanism de schimb de mesaje prin
intermediul unor canale securizate. Fiecare parte se va baza pe propriul sistem de colectare a mesajelor primite.

Ambele parti vor tine o evidentd a mesajelor primite, impreund cu detaliile procesdrilor.

Erorile sau o situatie neasteptatd trebuie raportate, sub formd de alerte, si ar trebui si aibd loc contactul uman intre
echipele de asistentd.

Erorile si evenimentele neasteptate vor fi gestionate conform procedeelor de functionare previzute in sectiunea
privind procesul de gestionare a incidentelor din procedeele comune de functionare.

3.1.2. Mesaj XML - Descriere de nivel inalt
Un mesaj XML contine unul dintre urmitoarele elemente:
— una sau mai multe cereri de tranzactii si/sau unul sau mai multe rdspunsuri la tranzactii;
— o operatiune/un raspuns legat de reconciliere;

— un mesaj de test.
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Fiecare mesaj contine un antet care include:
— sistemul ETS de origine;

— numdrul de secventd.

3.1.3. Ferestre de ingerare (Ingestion Windows)

Solutia provizorie se bazeaza pe ferestre de ingerare predefinite care sunt urmate de un set de evenimente cu nume.
Cererile de tranzactii primite prin intermediul legdturii vor fi ingerate numai la intervale predefinite. Ferestrele de
ingerare includ o validare tehnici pentru tranzactiile efectuate si primite. In plus, reconcilierile pot fi derulate zilnic
si declansate manual.

Modificdrile de frecventd sifsau ale momentelor de desfdsurare ale oricdruia dintre aceste evenimente vor fi
gestionate conform procedeelor de functionare previzute in sectiunea privind procesul de solutionare a
cererilor din procedeele comune de functionare.

3.1.4. Fluxurile de mesaje privind tranzactiile

Tranzactiile efectuate

ETS-ul de destinatie

Reflectd punctul de vedere al ETS-ului care efectueazd transferul. Diagrama de secventd de mai sus prezintd toate
fluxurile specifice ale tranzactiilor efectuate.

Fluxul principal ,Tranzactie normald” (cu etapele indicate in imaginea de mai sus):

(@) In cadrul ETS-ului care efectueazi transferul, cererea de tranzactie este trimisd de la registru citre registrul de
tranzactii, dupd incheierea tuturor intarzierilor comerciale (intarziere de 24 de ore, dupi caz).

(b) Registrul de tranzactii valideazi cererea de tranzactie.
(c) Cererea de tranzactie este trimisd cdtre ETS-ul de destinatie.

(d) Raspunsul de acceptare este trimis citre registrul din cadrul ETS-ului de origine.
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(e) ETS-ul de destinatie valideazd cererea de tranzactie.
(f) ETS-ul de destinatie retrimite raspunsul de acceptare citre registrul de tranzactii din cadrul ETS-ului de origine.
(@) Registrul de tranzactii trimite raspunsul de acceptare citre registru.

Fluxul alternativ ,Respingere de citre registrul de tranzactii” [cu etapele indicate in imaginea de mai sus, incepand,
de asemenea, cu etapa de la litera (a)]:

(@) In cadrul ETS-ului de origine, cererea de tranzactie este trimisa de la registru citre registrul de tranzactii, dupd
incheierea tuturor intarzierilor comerciale (intarziere de 24 de ore, dupd caz).

Urmati de:
(b) Registrul de tranzactii nu valideaza cererea.
(c) Mesajul de respingere este trimis citre registrul de origine.

Fluxul alternativ ,Respingere de citre ETS” [cu etapele indicate in imaginea de mai sus, incepand cu etapa descrisd la
litera (a)]:

(@) In cadrul ETS-ului de origine, cererea de tranzactie este trimisd de la registru citre registrul de tranzactii, dupd
incheierea tuturor intarzierilor comerciale (intarziere de 24 de ore, dupd caz).

(b) Registrul de tranzactii valideaza tranzactia.

(c) Cererea de tranzactie este trimisd cdtre ETS-ul de destinatie.

(d) Mesajul de acceptare este trimis catre registrul din cadrul ETS-ului de origine.
Urmatd de:

() Registrul de tranzactii din cadrul ETS-ului de destinatie nu valideaza tranzactia.

(f) ETS-ul de destinatie trimite rdspunsul de refuz citre registrul de tranzactii din cadrul ETS-ului care a efectuat
transferul.

(2) Registrul de tranzactii trimite refuzul citre registru.
Tranzactiile primite

Reflectd punctul de vedere al ETS-ului de destinatie. Fluxul specific este prezentat in urmitoarea diagrama de
secventd:

ranzactie primita

Registrul care efectueaza transferu Registrul de destinatie

Con e =3
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In diagramai se indicd urmdtoarele:

1. Atunci cand registrul de tranzactii din cadrul ETS-ului de destinatie valideazd cererea, acesta trimite mesajul de
acceptare citre ETS-ul care efectueazd transferul si mesajul ,tranzactie finalizatd” citre registrul din cadrul ETS-
ului de destinatie.

2. Atunci cind o cerere primitd este refuzatd in registrul de tranzactii de destinatie si este refuzatd, cererea de
tranzactie nu este trimisa cdtre registrul din cadrul ETS-ului de destinatie.

Protocol
Ciclul mesajelor privind tranzactiile implicd doar doud mesaje:
— ETS-ul care efectueazd transferul Propunerea de tranzactie pentru ETS-ul de destinatie;

— ETS-ul de destinatie Raspunsul la tranzactie pentru ETS-ul care efectueazd transferul: Fie ,Acceptatd”, fie

X

,Respinsd” (inclusiv motivul respingerii):

— Acceptatd: Tranzactia este finalizat3;

— Respinsa: Tranzactia este incheiata.
Stadiul tranzactiei

— In momentul trimiterii cererii, stadiul tranzactiei va fi setat la ,propusi” in cadrul ETS-ului care efectueazd
transferul.

— In momentul primirii cererii si pe parcursul procesdrii acesteia, stadiul tranzactiei va fi setat la ,propusd” in
cadrul ETS-ului de destinatie.

— Dupd procesarea cererii, stadiul tranzactiei va fi setat la ,finalizatd”/,incheiatd” in cadrul ETS-ului de destinatie.
ETS-ul de destinatie va trimite apoi mesajul de acceptare/respingere corespunzitor.

— Dupd primirea si procesarea mesajului de acceptare/respingere, stadiul tranzactiei va fi setat la ,finalizatd”/
Jincheiatd” in cadrul ETS-ului care efectueazi transferul.

X oA

— In cazul in care nu se primeste niciun raspuns, stadiul tranzactiei va rdimane ,propusd” in cadrul ETS-ului care
efectueazd transferul.

— Stadiul tranzactiei va fi setat la ,incheiatd” in cadrul ETS-ului de destinatie pentru orice tranzactie rimasd in

9

stadiul de ,propusd” mai mult de 30 de minute.

Incidentele legate de tranzactii vor fi gestionate cu respectarea procedeelor de functionare previzute in cadrul
procesului de gestionare a incidentelor din procedeele comune de functionare.

3.2, Securitatea transferurilor de date
Datele aflate in tranzit vor face obiectul a patru niveluri de securitate:
controlul accesului la retea: Firewall si nivelul de interconectare intre retele;
criptarea la nivelul de transport: VPN sau o retea echivalentd de transport de date securizatd;
criptarea la nivelul sesiunilor: Protocol de transfer securizat pentru schimburile de mesaje;

criptarea la nivelul aplicatiilor: semndturi si criptare a continutului bazate pe XML.

3.2.1. Firewall si interconectarea intre retele

Legitura este stabilitd prin intermediul unei retele protejate de un firewall pe bazd de hardware. Firewall-ul este
configurat cu reguli potrivit cirora doar clientii ,inregistrati” sd se poatd conecta la serverul VPN.

3.2.2. Retea virtuald privatd (VPN)

Toate comunicrile dintre parti sunt protejate cu ajutorul unei tehnologii de transport de date securizate. In cazul
unei retele virtuale private (VPN), infrastructura ar trebui si se bazeze pe hardware sau pe aparate virtuale.
Tehnologiile VPN oferd posibilitatea ,transportului” dintr-un punct in altul printr-o refea precum internetul,
protejand toate comunicatiile. Inainte de crearea tunelului VPN, un certificat digital este transmis citre punctul final
al unui potential client, permitand clientului sd furnizeze dovada identitatii pe parcursul negocierii legaturii. Fiecare
parte este responsabild pentru instalarea certificatului in propriul punct final VPN. Utilizand certificate digitale,
fiecare server VPN final va accesa o autoritate centrald pentru a negocia acreditdrile de autentificare. Pe parcursul
procesului de creare a tunelului, se negociazd criptarea, asigurdnd protejarea tuturor comunicatiilor efectuate prin
intermediul tunelului.
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Punctele finale VPN ale clientilor sunt configurate pentru a mentine in permanenta tunelul VPN, pentru a permite in
orice moment o comunicare fiabild, bidirectionald si in timp real intre parti.

Orice altd solutie echivalenta trebuie si respecte principiile mentionate mai sus.

3.2.3. Implementarea IPSec

In cazul utilizdrii unei solutii VPN, utilizarea protocolului IPSec pentru formarea infrastructurii VPN site-to-site va
asigura autentificarea site-to-site, integritatea datelor si criptarea acestora. Configuratiile VPN care includ protocoale
IPSec asigurd o autentificare corectd intre doud puncte finale in cazul unei conexiuni VPN. Pirtile vor identifica si
autentifica clientul de la distantd prin conexiunea IPSec utilizind un certificat digital emis de o autoritate de
certificare recunoscutd de cealaltd parte.

Protocolul IPSec asigurd, de asemenea, integritatea datelor pentru toate comunicatiile efectuate prin intermediul
tunelului VPN. Pachetele de date sunt trunchiate si semnate utilizind informatiile de autentificare stabilite prin VPN.
Confidentialitatea datelor este asiguratd si prin activarea criptarii IPSec.

3.2.4. Protocol de transfer securizat pentru schimburile de mesaje

Solutia provizorie se bazeazd pe mai multe niveluri de criptare pentru schimbul securizat de date intre parti. Ambele
sisteme si mediile lor diferite sunt interconectate la nivelul retelei prin intermediul unor tuneluri VPN sau al unor
retele echivalente de transport securizat de date. La nivel de aplicatie, fisierele sunt transferate cu ajutorul unui
protocol de transfer securizat pentru schimburile de mesaje la nivel de sesiune.

3.2.5. Criptare si semndturd bazate pe XML

In fisierele XML, semnarea si criptarea se realizeazd la doud niveluri. Fiecare cerere de tranzactie, rdspuns la o
tranzactie si mesaj de reconciliere se semneazd digital, in mod individual.

Intr-o a doua etapd, fiecare subelement al elementului ,mesaj” este criptat individual.

In plus, ca o a treia etapd si pentru a asigura integritatea si non-repudierea intregului mesaj, mesajul elementului
radicind este semnat digital. Acesta conduce la un nivel ridicat de protectie pentru datele incorporate in format
XML. Implementarea tehnicd respectd standardele consortiului World Wide Web.

Pentru a decripta si a verifica mesajul, procesul este efectuat in ordine inversa.

3.2.6. Chei criptografice
Criptografia cu chei publice va fi utilizatd pentru criptare si semnare.

Pentru cazul specific al IPSec, se va utiliza un certificat digital emis de o autoritate de certificare (CA) acceptatd de
ambele pdrti. Respectiva autoritate de certificare verificd identitatea detindtorului certificatului si emite certificate
care sunt utilizate pentru a identifica pozitiv o organizatie si a configura canale de comunicatii de date securizate
intre parti.

Cheile criptografice sunt utilizate pentru semnarea si criptarea canalelor de comunicare si a fisierelor de date.
Certificatele publice sunt schimbate digital de citre pdrti prin intermediul unor canale securizate i sunt
verificate pe un canal de comunicare diferit de cel principal. Aceastd proceduri este o parte integrantd a

procesului de management al securitatii informatiilor prevdzut in procedeele comune de functionare.

3.3, Lista functiilor in cadrul legdturii

Legitura specificd sistemul de transmisie pentru o serie de functii care implementeazd procesele comerciale
prevdzute in acord. Legitura include, de asemenea, specificatia pentru procesul de reconciliere si pentru mesajele de
test care vor permite implementarea monitorizarii ritmicitatii.

3.3.1. Tranzactiile comerciale
Din perspectivd comerciald, legitura include patru (4) tipuri de cereri de tranzactii:
— Transfer extern:

— dupd activarea legiturii intre ETS-uri, certificatele UE si CH sunt fungibile §i, prin urmare, complet
transferabile, intre parti;
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— un transfer efectuat prin intermediul legaturii va implica un cont de transfer pe un ETS si un cont de achizitie
pe celilalt ETS;

— transferul poate include orice cantitate din cele patru (4) tipuri de certificate:
— certificate generale elvetiene (CHU);
— certificate pentru aviatie elvetiene (CHUA);
— certificate generale ale UE (EUA);
— certificate pentru aviatie al UE (EUAA).
— Alocare internationald:

Operatorii de aeronave administrati de un ETS cu obligatii in celdlalt ETS si indreptititi sd primeascd certificate
gratuite de la cel de-al doilea ETS, vor primi certificate pentru aviatie gratuite de la cel de-al doilea ETS prin
intermediul tranzactiei de certificate internationale.

— Revocarea unei alocdri internationale:

Aceastd tranzactie se va realiza in cazul in care certificatele gratuite alocate unui operator de aeronave detinut de
celdlalt ETS trebuie revocate in totalitate.

— Returnarea unei alocdri in exces:

Similar cu revocarea, dar in cazul in care alocarea nu trebuie sd fie revocatd in totalitate si numai certificatele
supraalocate trebuie returnate ETS-ului care le-a alocat.

3.3.2. Protocolul reconcilierilor
Reconcilierile vor avea loc numai dupa inchiderea ferestrei pentru ingerarea, validarea si procesarea mesajelor.

Reconcilierile sunt o parte integrantd a masurilor privind securitatea si coerenta legdturii. Ambele parti vor conveni
asupra momentului exact al reconcilierii inainte de elaborarea oricirui calendar. O reconciliere zilnicd programatd se
poate realiza doar cu acordul ambelor parti. Cel putin o reconciliere programati va fi executatd dupd efectuarea
fiecdrei operatiuni de ingerare.

In orice caz, oricare dintre parti poate s initieze in orice moment reconcilieri manuale.

Modificarile momentelor de desfisurare si ale frecventei reconcilierii programate vor fi gestionate conform
procedeelor de functionare previzute in sectiunea privind procesul de solutionare a cererilor din procedeele
comune de functionare.

3.3.3. Mesaj de test

Un mesaj de test este previzut pentru a testa comunicarea de la un capit la celilalt capit. Mesajul va contine date
care il vor identifica drept test si va primi un rispuns dupa primirea sa la celilalt capit.

3.4.  Standarde pentru serviciile web

Serviciile web nu vor fi utilizate in cadrul solutiei provizorii. Se poate remarca insd faptul ¢ forma si formatul
mesajelor XML vor rdmane in mare masurd neschimbate. Odati cu introducerea in viitor a legiturii permanente
intre registre, serviciile web ar trebui si permitd schimbul de mesaje XML in timp real.

3.5.  Definifia specificd serviciilor web

Aceastd sectiune nu se aplicd pentru solutia provizorie. Astfel cum s-a mentionat in sectiunea anterioard, serviciile
web vor fi utilizate doar in cadrul viitoarei legdturi permanente intre registre.

3.6.  Cerine privind inregistrarea datelor

Pentru a rdspunde nevoii ambelor parti de a pastra informatii corecte si coerente si de a furniza instrumente care sd
fie utilizate in cadrul procesului de reconciliere pentru remedierea neconcordantelor, sunt pastrate patru (4) tipuri de
evidente de date de citre ambele parti:

— registrele de tranzactii;

— registrele de reconcilieri;
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— arhiva de mesaje;
— registrele de evidentd a auditurilor interne.

Toate datele din aceste registre sunt piastrate pentru o perioadd de cel putin trei (3) luni in scopul efectudrii
operatiunilor de depanare, iar pistrarea lor ulterioard va depinde de legislatia privind efectuarea auditurilor,
aplicabili la fiecare capit. Fisierele-jurnal mai vechi de trei (3) luni pot fi arhivate intr-o locatie securizati intr-un
sistem IT independent atat timp cat pot fi preluate sau accesate intr-o perioada rezonabila.

Registrele de tranzactii
Subsistemele EUTL si SSTL contin implementiri ale registrelor de tranzactii.

Mai exact, registrele de tranzactii vor tine o evidentd a fiecirei tranzactii propuse trimise celuilalt ETS. Fiecare
evidentd include toate cAmpurile continutului tranzactiei si rezultatul ulterior al tranzactiei (rdspunsul ETS-ului de
destinatie). Registrele de tranzactii vor tine si o evidentd a tranzactiilor efectuate, precum si rdspunsul trimis ETS-
ului de origine.

Registrele de reconcilieri

Registrul de reconcilieri include o evidenti a fiecirui mesaj de reconciliere transmis intre cele doud parti, inclusiv

ID-ul reconcilierii, marcajul temporal si rezultatul reconcilierii: Stadiul reconcilierii ,Reusitd” sau ,Discrepante”. In
cadrul solutiei provizorii, mesajele de reconciliere constituie o parte integrantd a mesajelor transmise.

Ambele pdrti inregistreazd fiecare cerere si raspunsul aferent in Registrul de reconcilieri. Cu toate cd informatiile din
Registrul de reconcilieri nu sunt partajate in mod direct ca parte a reconcilierii in sine, poate fi necesar accesul la
respectivele informatii pentru a remedia neconcordantele.

Arhiva de mesaje

Ambele parti au obligatia de a arhiva o copie a datelor partajate (figierele XML), trimise §i primite, indiferent dacd
respectivele date sau mesajele XML au fost corecte in formatul lor sau nu.

Scopul principal al arhivérii este de a avea dovezi ale mesajelor trimise celeilalte parti si primite de la cealaltd parte,
pe care s o prezinte in cursul unui audit. In acest scop, impreuni cu fisierele, trebuie arhivate si certificatele aferente.

Aceste fisiere vor oferi, de asemenea, informatii suplimentare pentru operatiunile de depanare.
Registrele de evidentd a auditurilor interne

Aceste registre sunt definite si utilizate individual de citre fiecare parte.

3.7.  Cerintele operationale

Schimbul de date intre cele doud sisteme nu este complet autonom in cadrul solutiei provizorii, ceea ce iInseamna cd
este nevoie de operatori si de proceduri pentru activarea legdturii.

4. Dispozitii privind disponibilitatea

4.1.  Proiectarea disponibilitatii comunicatiilor

Arhitectura solutiei provizorii este in esentd o infrastructurd si un software TIC care permite comunicarea intre
ETS-ul Elvetiei si EU ETS. Asigurarea unor niveluri ridicate de disponibilitate, integritate si confidentialitate a acestui
flux de date devine astfel un aspect esential de luat in considerare pentru proiectarea solutiei provizorii i a legaturii
permanente intre registre. Fiind un proiect in care infrastructura TIC, software-ul personalizat si procesele joacd un
rol fundamental, toate cele trei elemente trebuie luate in considerare pentru proiectarea unui sistem rezilient.

Rezilienta infrastructurii TIC

In capitolul privind dispozitiile generale din prezentul document sunt descrise in detaliu elementele constitutive ale
arhitecturii. In ceea ce priveste infrastructura TIC, legdtura provizorie instituie o retea VPN rezilientd (sau o retea
echivalentd) care creeazd tuneluri de comunicare securizate prin intermediul cdrora se pot realiza schimburi de
mesaje securizate. Alte elemente de infrastructurd sunt configurate cu un grad ridicat de disponibilitate si/sau se
bazeazd pe mecanisme de rezerva.

Rezilienta software-ului personalizat

Modulele software personalizate dezvoltate imbundtitesc rezilienta prin reluarea comunicirii cu celdlalt capat
pentru o anumitd perioadd, in cazul in care aceasta nu este disponibild din anumite motive.
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Rezilienta serviciilor

In cadrul solutiei provizorii, schimburile de date intre pirti se realizeazd la intervale de timp predefinite pe tot
parcursul anului. Unele dintre etapele necesare pentru schimburile de date programate in prealabil necesitd
interventia manuald a operatorilor sistemului sifsau a administratorilor registrelor. Luind in considerare acest
aspect si pentru a spori gradul de disponibilitate si de reusitd a schimburilor:

— procedeele de functionare previd intervale orare semnificative pentru efectuarea fiecirei etape;
— modulele software pentru solutia provizorie implementeazid o comunicare asincrond;

— procesul de reconciliere automatd va detecta dacd au existat probleme in ingerarea fisierelor de date la fiecare
dintre capete;

— procesele de monitorizare (infrastructura TIC si modulele software personalizate) sunt luate in considerare si
declanseazd procedeele de gestionare a incidentelor (astfel cum sunt definite in documentul referitor la
procedeele comune de functionare). Procedeele care vizeazd reducerea timpului pentru restabilirea functiondrii
normale in urma unor incidente sunt esentiale pentru asigurarea unor niveluri ridicate de disponibilitate.

4.2, Planul de initializare, comunicare, reactivare si testare

Toate elementele diferite implicate in arhitectura solutiei provizorii fac obiectul unei serii de teste individuale si
colective in vederea confirmarii faptului ca platforma este pregtitd la nivelul infrastructurii TIC si a sistemului de
informatii. Aceste teste de functionare reprezintd o conditie obligatorie de fiecare datd cind platforma tranziteazd

solutia provizorie de la stadiul de ,suspendati” la stadiul de ,functionald”.

Activarea stadiului functional al legaturii necesitd apoi executarea cu succes a unui plan de testare predefinit. Acesta
confirmi faptul ci fiecare registru a efectuat mai intdi un set de teste interne, urmat de validarea conectivitatii intre
utilizatorii finali inainte de a incepe tranzactiile de productie intre cele doud parti.

In planul de testare ar trebui si se mentioneze strategia generald de testare si detalii privind infrastructura de testare.
Planul de testare ar trebui si includd, in special, pentru fiecare element al fiecdrui bloc de testare:

— criteriile i instrumentele de testare;

— rolurile atribuite pentru efectuarea testului;

— rezultatele scontate (pozitive si negative);

— calendarul testelor;

— 1inregistrarea cerintelor privind rezultatele testelor;
— documentatia referitoare la operatiunile de depanare;
— dispozitii privind escaladarile.

Ca proces, testele de activare a stadiului functional pot fi impdrtite in patru (4) blocuri sau faze conceptuale:

4.2.1. Testele interne pentru infrastructura TIC
Aceste teste trebuie efectuate si/sau verificate individual de citre ambele parti la fiecare capit.

Fiecare element al infrastructurii TIC de la fiecare capit este testat individual. Acestea includ fiecare componenti a
infrastructurii. Aceste teste pot fi executate automat sau manual, insd trebuie sd verifice functionalitatea fiecirui
element al infrastructurii.

4.2.2. Testele de comunicare

Aceste teste sunt declansate individual de oricare dintre parti, iar pentru finalizarea lor este necesard cooperarea
celuilalt capit.

Atunci cind fiecare element in parte este functional, trebuie testate canalele de comunicare intre cele doud registre.
In acest scop, fiecare parte verificd dacd accesul la internet functioneazd, daci tunelurile VPN (sau reteaua de
transport securizatd echivalentd) sunt stabilite si dacd existd conectivitate IP site-to-site. Accesibilitatea elementelor
de infrastructurd locale si la distantd si conectivitatea IP ar trebui apoi confirmate la celdlalt capit.
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4.2.3. Teste pentru intregul sistem (de la un capit la celdlalt capit)
Aceste teste trebuie executate la fiecare capdt, iar rezultatele sunt partajate cu cealaltd parte.

Dupi ce au fost testate canalele de comunicare si fiecare componentd a ambelor registre, fiecare capit va pregati o
serie de simuldri de tranzactii si de reconcilieri, reprezentative pentru toate functiile care urmeazi si fie
implementate in cadrul legdturii.

4.2.4. Testele de securitate

Aceste teste trebuie efectuate sifsau declansate de ambele parti la fiecare capit si conform specificatiilor previzute in
sectiunile 5.4, ,Orientdri privind testarea securitdtii”, si 5.5, ,Dispozitii privind evaluarea riscurilor”.

Numai dupi ce fiecare dintre cele patru faze/blocuri s-a incheiat cu rezultatele scontate, legitura provizorie poate fi
considerata functionala.

Resurse de testare

Fiecare parte se bazeazd pe resurse de testare specifice (software si hardware specifice infrastructurii TIC) si dezvoltd
functii de testare in sistemele lor corespunzitoare pentru a sustine validarea manuald si continud a platformei.
Procedurile de testare manuale individuale sau cooperative pot fi executate in orice moment de citre
administratorii registrelor. Activarea stadiului de functionare este un proces manual in sine.

Se prevede, de asemenea, ca platforma s efectueze verificiri automate la intervale regulate. Aceste verificiri vizeazd
cresterea disponibilitdtii platformei prin detectarea din timp a potentialelor probleme legate de infrastructurd sau de
software. Acest plan de monitorizare a platformei este alcituit din doud elemente:

— monitorizarea infrastructurilor TIC: la ambele capete, infrastructura va fi monitorizata de furnizorii de servicii
de infrastructurd TIC. Testele automate vor acoperi diferitele elemente de infrastructurd si disponibilitatea
canalelor de comunicare;

— monitorizarea aplicatiilor: modulele software pentru crearea legéturii provizorii vor implementa monitorizarea
comunicarii in cadrul sistemului la nivel de aplicatie (manual sifsau la intervale regulate), care va testa
disponibilitatea de la un capat la altul a legdturii prin simularea unora dintre tranzactiile efectuate in cadrul
legaturii.

4.3, Mediile de acceptare/de testare
Arhitectura registrului Uniunii si a registrului Elvetiei constd din urmitoarele trei medii:
— Productie (PROD): Acest mediu detine datele reale si proceseazi tranzactii reale;

— Acceptare (ACC): Acest mediu contine date reprezentative nereale sau anonimizate. Este mediul in care
operatorii de sistem ale ambelor parti valideaza noile versiuni;

— Test (TEST): Acest mediu contine date reprezentative nereale sau anonimizate. Acest mediu este limitat la
administratorii registrelor si este menit si fie utilizat pentru a efectua teste de integrare de citre ambele parti.

Cu exceptia VPN (sau a unei retele echivalente), cele trei medii sunt complet independente unele de altele; cu alte
cuvinte, hardware-ul, software-ul, bazele de date, mediile virtuale, adresele IP si porturile sunt configurate si
functioneazd independent unele de altele.

In ceea ce priveste prezentarea VPN, acesta este configuratd in doud medii diferite, unul pentru PROD si altul
independent pentru ACC si TEST.

5. Dispozitii privind confidentialitatea si integritatea

Mecanismele si procedurile de securitate previd o metodd pentru doud persoane (principiul ,celor patru ochi”)
pentru operatiunile desfisurate in cadrul legaturii dintre registrul Uniunii si registrul elvetian. Metoda pentru doud
persoane se aplicd ori de cite ori este necesar. Cu toate acestea, nu se poate aplica tuturor etapelor parcurse de
administratorii registrelor.

Cerintele de securitate sunt luate in considerare si abordate in planul de gestionare a securititii, care include, de
asemenea, procese legate de gestionarea incidentelor de securitate ca urmare a unei eventuale incilcdri a securitdtii.
Partea operationald a acestor procese este descrisd in procedeele comune de functionare.
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5.1.  Infrastructura de testare a securitdtii

Fiecare parte se angajeazd sd creeze o infrastructurd de testare a securitdtii (prin utilizarea software-ului si hardware-
ului comune utilizate pentru detectarea vulnerabilititilor in fazele de dezvoltare si de functionare):

— separat de mediul de productie;

— 1in cazul in care securitatea este analizatd de o echipd independentd de echipa de dezvoltare si operare a
sistemului.

Fiecare parte se angajeazd sd efectueze att analize statice, cat si analize dinamice.
In cazul unei analize dinamice (cum ar fi testul de rezistent4 la intruziuni), ambele parti se angajeaz si restrictioneze
evaludrile in mod obisnuit la mediile de testare si de acceptare (astfel cum sunt definite in sectiunea 4.3, ,Medii de

acceptare/de testare”). Exceptiile de la aceastd politicd fac obiectul aprobarii de citre ambele parti.

Inainte de implementarea in mediul de productie, se testeazi securitatea fiecirui modul software al legiturii (astfel
cum este definit in sectiunea 3.1, ,Arhitectura legaturii de comunicare”).

Infrastructura de testare trebuie separatd de cea de productie, atat la nivel de retea, cit si la nivel de infrastructura.

Testele de securitate necesare pentru a verifica respectarea cerintelor de securitate se efectueazd in cadrul
infrastructurii de testare.

5.2.  Dispozitii privind suspendarea si reactivarea legdturii

In cazul in care existd suspiciunea ci securitatea registrului elvetian, a SSTL, a registrului Uniunii sau a EUTL a fost
compromisd, oricare dintre pdrti o informeazd imediat pe cealalti si suspendd legdtura dintre SSTL gi EUTL.

Procedurile privind schimbul de informatii, privind decizia de suspendare si privind decizia de reactivare fac
parte din procesul de solutionare a cererilor prevdzut in procedeele comune de functionare.

Suspendari

Suspendarea legdturii intre registre in conformitate cu anexa II la acord se poate produce in urmatoarele situatii:
— din motive administrative (de exemplu, intretinerea), care sunt planificate;

— din motive de securitate (sau defectiuni ale infrastructurii IT), care sunt neplanificate.

In caz de urgentd, oricare dintre parti va informa cealaltd parte si va suspenda unilateral legdtura intre registre.

Daci se ia decizia de a suspenda legatura intre registre, atunci fiecare parte se va asigura ci legitura este intrerupti la
nivel de retea (prin blocarea partilor sau a tuturor conexiunilor de intrare si de iesire).

Decizia de a suspenda legdtura intre registre, indiferent daci este planificatd sau neplanificatd, se va lua conform
procedurii de gestionare a modificdrilor sau de gestionare a incidentelor de securitate previzutd in procedeele
comune de functionare.

Reactivarea comunicarii

Decizia de a reactiva legitura intre registre va fi luatd in modul prezentat in detaliu in procedeele comune de
functionare si, in orice caz, inainte de finalizarea cu succes a procedurilor de testare a securitdtii, astfel cum sunt
prezentate in detaliu in sectiunile 5.4, ,Orientdri privind testirile de securitate” si 4.2, ,Planul de initializare,
comunicare, reactivare si testare”.

5.3.  Dispozitii privind incdlcarea securitdtii

O incilcare a securitdtii este consideratd un incident de securitate care afecteazd confidentialitatea si integritatea
oricdror informatii sensibile si [sau disponibilitatea sistemului care le gestioneaza.

Informatiile sensibile sunt mentionate in Evidenta informatiilor sensibile si pot fi gestionate in cadrul sistemului sau
in cadrul oricdrei componente conexe a sistemului.
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Informatiile legate direct de incilcarea securitdtii vor fi considerate sensibile, marcate ca ,ETS CRITICAL” (informatii
ETS deosebit de sensibile) si gestionate conform instructiunilor de gestionare, cu exceptia cazului in care se specificd

altfel.

Fiecare incdlcare a securitdtii va fi gestionatd conform sectiunii ,Gestionarea incidentelor de securitate” din
procedeele comune de functionare.

5.4.  Orientdri privind testarea securitdtii

5.4.1. Software

Testarea securitatii, inclusiv testul de rezistentd la intruziuni, dacd este cazul, se efectueazi cel putin pe toate noile
versiuni importante ale software-ului, in conformitate cu cerintele de securitate prevdzute in standardele tehnice de
creare a legdturii, pentru a evalua securitatea legaturii §i riscurile aferente.

Dacd in ultimele 12 luni nu s-a produs nicio versiune importantd, se efectueazd testarea securititii in sistemul
curent, luand in considerare evolutia amenintarilor cibernetice din cursul ultimelor 12 luni.

Testarea securitdtii legdturii intre registre se efectueazd in mediul de acceptare si, dacd este necesar, in mediul de
productie si cu coordonarea si acordul reciproc ale ambelor parti.

Testarea aplicatiilor web va respecta standardele internationale deschise, cum ar fi cele elaborare de fundatia Open
Web Application Security Project (OWASP).

5.4.2. Infrastructuri

Infrastructura care sustine sistemul de productie este scanatd in mod regulat impotriva vulnerabilititilor (cel putin o
datd pe lund), iar vulnerabilititile detectate sunt remediate. Testarea se efectueazd pe baza metodei descrise in
sectiunea 5.4.1, utilizdnd o bazi de date actualizatd a vulnerabilititilor.

5.5.  Dispozitii privind evaluarea riscurilor
Daci testul de rezistentd la intruziuni este aplicabil, acesta trebuie inclus in testarea securitdtii.

Fiecare parte poate contracta o societate specializatd pentru efectuarea testelor de securitate, cu conditia ca
respectiva societate:

— sd aibd competentele si experienta necesare pentru efectuarea unor astfel de teste de securitate;

— sd nu raporteze direct dezvoltatorului sifsau contractantului sdu, si nu fie implicatd in dezvoltarea software-ului
legdturii si nici sd nu fie subcontractant al dezvoltatorului;

— sd fi semnat un acord de confidentialitate pentru péstrarea confidentialittii rezultatelor si pentru gestionarea
acestora la nivelul ,ETS CRITICAL", in conformitate cu instructiunile de gestionare.
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