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ID-DECIZJONI Nru 2/2020 TAL-KUMITAT KONGUNT STABBILIT BIL-FTEHIM BEJN L-UNJONI
EWROPEA U L-KONFEDERAZZJONI ZVIZZERA DWAR IL-KOLLEGAMENT TAL-ISKEMI
GHALL-ISKAMBJU TA’ KWOTI TAL-EMISSJONIJIET TA’ GASSIJIET SERRA TAGHHOM

tal-5 ta’ Novembru 2020

li temenda l-Annessi I u II tal-Ftehim u l-adozzjoni tal-Istandards Teknici tal-Kollegament (LTS)
[2021/1034]

IL-KUMITAT KONGUNT,

Wara li kkunsidra 1-Ftehim bejn 1-Unjoni Ewropea u l-Konfederazzjoni Zvizzera dwar il-kollegament tal-iskemi ghall-
iskambju ta’ kwoti tal-emissjonijiet ta’ gassijiet serra taghhom (') (“il-Ftehim”), u b'mod partikolari l-Artikolu 3(7) u
l-Artikolu 13(2) tieghu,

Billi:

(1)

()

0

Id-Decizjoni Nru 2/2019 tal-Kumitat Kongunt tal-5 ta’ Dicembru 2019 () emendat l-Annessi I u II tal-Ftehim u
b’hekk issodisfat il-kundizzjonijiet ghall-kollegament stabbiliti fil-Ftehim.

Wara l-adozzjoni tad-Decizjoni Nru 2/2019 tal-Kumitat Kongunt u skont l-Artikolu 21(3) tal-Ftehim, il-Partijiet
skambjaw l-istrumenti tar-ratifika jew tal-approvazzjoni taghhom, peress li jgisu li I-kundizzjonijiet kollha ghall-
kollegament kif stabbilit fil-Ftehim gew issodisfati.

Fkonformita mal-Artikolu 21(4) tal-Ftehim, il-Ftehim dahal fis-sehh fl-1 ta’ Jannar 2020.

L-Anness [ tal-Ftehim jenhtieg li jigi emendat fkonformita mal-Artikolu 13(2) tal-Ftehim biex tigi zgurata
tranzizzjoni bla xkiel fl-amministrazzjoni tal-operaturi tal-ingenji tal-ajru attribwiti lill-1zvizzera ghall-ewwel darba
billi jitqies il-progress li sar fl-istabbiliment tal-kollegament bejn ir-registri.

Sabiex jigu akkomodati l-izviluppi recenti u jigi zgurat livell oghla ta’ flessibbilta biex jigi stabbilit il-kollegament bejn
ir-registri mehtieg mill-Ftehim, l-Anness II tal-Ftehim jenhtieg li jigi emendat fkonformita mal-Artikolu 13(2) tal-
Ftehim biex jipprevedi sett ta’ teknologiji akbar izda ekwivalenti halli jigi stabbilit il-kollegament bejn ir-registri.

Skont I-Artikolu 3(7) tal-Ftehim, l-amministratur tar-registru Zvizzeru u l-amministratur centrali tal-Unjoni jenhtieg
li jizviluppaw Standards Teknici tal-Kollegament (LTS) ibbazati fuq il-principji stabbiliti fl-Anness II tal-Ftehim. L-LTS
jenhtieg li jiddeskrivu r-rekwiziti dettaljati ghall-istabbiliment ta’ konnessjoni robusta u sigura bejn ir-Registru
Supplimentari tat-Tranzazzjonijiet Zvizzeru (SSTL) u r-Registru tat-Tranzazzjonijiet tal-Unjoni Ewropea (EUTL).
L-LTS jenhtieg li jidhlu fis-sehh meta jigu adottati bid-decizjoni tal-Kumitat Kongunt.

Fkonformita mal-Artikolu 13(1) tal-Ftehim, il-Kumitat Kongunt jenhtieg li jagbel dwar linji gwida teknici biex tigi
zgurata l-implimentazzjoni xierqa tal-Ftehim inkluz dwar l-istabbiliment ta’ konnessjoni robusta u sigura bejn
|-SSTL u I-EUTL. Jistghu jigu zviluppati linji gwida tekni¢i minn grupp ta’ hidma stabbilit skont I-Artikolu 12(5) tal-
Ftehim. Jenhtieg li l-grupp ta’ hidma tal-inqas jinkludi l-amministratur tar-registru Zvizzeru u l-amministratur
¢entrali tal-Unjoni u jenhtieg li jassisti lill-Kumitat Kongunt fil-funzjonijiet tieghu skont I-Artikolu 13 tal-Ftehim.

Fid-dawl tan-natura teknika tal-linji gwida u I-htiega li dawn jigu adattati ghall-izviluppi li jkunu ghaddejjin, il-linji
gwida teknic¢i zviluppati mill-amministratur tar-registru Zvizzeru u l-amministratur centrali tal-Unjoni jenhtieg li
jitressqu lill-Kumitat Kongunt ghall-informazzjoni jew, fejn xieraq, ghall-approvazzjoni,

GUL 322,7.12.2017, p. 3.

Id-Decizjoni Nru 2/2019 tal-Kumitat Kongunt Stabbilit bil-Ftehim bejn 1-Unjoni Ewropea u l-Konfederazzjoni Zvizzera dwar
il-kollegament tal-iskemi ghall-iskambju ta’ kwoti tal-emissjonijiet ta” gassijiet serra taghhom tal-5 ta’ Dicembru 2019 li temenda
I-Annessi I u II tal-Ftehim bejn 1-Unjoni Ewropea u I-Konfederazzjoni Zvizzera dwar il-kollegament tal-iskemi ghall-iskambju ta’ kwoti
tal-emissjonijiet ta’ gassijiet serra taghhom (GU L 314, 29.9.2020, p. 68).
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ADOTTA DIN ID-DECIZJONI:

Artikolu 1

It-tieni paragrafu tal-punt 17 fil-Parti B tal-Anness I tal-Ftehim huwa ssostitwit bit-test li gej:

“L-operaturi tal-ingenji tal-ajru attribwiti lill-Izvizzera ghall-ewwel darba wara d-dhul fis-sehh ta’ dan il-Ftehim ghandhom
jigu amministrati mill-Izvizzera wara t-30 ta’ April tas-sena tal-attribuzzjoni u ladarba l-kollegament bejn ir-registri
provvizorju jkun operazzjonali.”.

Artikolu 2

Ir-raba’ subparagrafu tal-Anness II tal-Ftehim huwa ssostitwit bit-test li gej:

“L-LTS ghandhom jispecifikaw li I-komunikazzjonijiet bejn 1-SSTL u I-EUTL jikkonsistu minn skambji siguri ta’ messaggi
tas-servizzi tal-web abbazi tat-teknologiji li gejjin (*) jew ekwivalenti:

— servizzi tal-web bl-uzu tal-Protokoll ta’ Access ghal Oggett Semplici (SOAP);
— Network Privat Virtwali (VPN) ibbazat fuq il-hardware;

— XML (Extensible Markup Language);

— firma digitali; kif ukoll

— protokolli ghas-sinkronizzazzjoni tan-network.

(*) Attwalment dawk it-teknologiji qed jintuzaw biex tigi stabbilita konnessjoni bejn ir-Registru tal-Unjoni u r-Registru
Internazzjonali tat-Tranzazzjonijiet kif ukoll bejn ir-Registru Zvizzeru u r-Registru Internazzjonali tat-Tranzazzjonijiet.”

Artikolu 3

L-Istandards Teknici tal-Kollegament (LTS), kif annessi ma’ din id-Decizjoni, huma b’dan adottati.

Artikolu 4

B'dan, ghandu jigi stabbilit grupp ta’ hidma skont l-Artikolu 12(5) tal-Ftehim. Huwa ghandu jassisti lill-Kumitat Kongunt
fl-izgurar tal-implimentazzjoni xierqa tal-Ftehim inkluz fl-izvilupp ta’ linji gwida teknici ghall-implimentazzjoni tal-LTS.

Il-grupp ta’ hidma ghandu tal-inqas jinkludi l-amministratur tar-Registru Zvizzeru u l-amministratur ¢entrali tal-Unjoni.
Artikolu 5

Din id-Decizjoni ghandha tidhol fis-sehh fil-jum tal-adozzjoni taghha.

Maghmul fi Brussell, il-5 ta’ Novembru 2020.

Ghall-Kumitat Kongunt [I-President Is-Segretarju ghall-Izvizzera
Is-Segretarju ghall-Unjoni Ewropea Beatriz YORDI Caroline BAUMANN
Maja-Alexandra DITTEL
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ANNESS
Standards teknici tal-kollegament (LTS) skont I-Artikolu 3(7) tal-Ftehim bejn I-Unjoni Ewropea u
I-Konfederazzjoni Zvizzera dwar il-kollegament tal-iskemi ghall-iskambju ta’ kwoti tal-emissjonijiet
ta’ gassijiet serra taghhom
STANDARDS GHAL SOLUZZJONI PROVVIZORJA
1. Glossarju
Tabella 1-1
Akronimi Kummerdjali u Definizzjonijiet
Akronimu/Terminu Definizzjoni

Kwota Kwota ghall-emissjoni ta’ tunnellata ta’ ekwivalenti ghad-diossidu tal-karbonju matul
perjodu specifikat, li ghandha tkun valida biss ghall-finijiet li jigu ssodisfati
r-rekwiziti skont [-EU ETS jew 1-ETS tal-Izvizzera.

CH 1l-Konfederazzjoni Zvizzera

CHU Kwoti generali Zvizzeri (It-terminu “CHU2” jintuza bhala tagsira ghat-tieni perjodu
ta’ impenn tal-kwoti CHU)

CHUA Kwota tal-Avjazzjoni Zvizzera

Cop Proc¢eduri Operazzjonali Komuni Zviluppati b'mod kongunt mill-Partijiet tal-Ftehim
biex jigi operat il-kollegament bejn 1-EU ETS u I-ETS tal-Izvizzera.

ETR Registru ghall-Iskambju ta’ Kwoti tal-Emissjonijiet

ETS Skema ghall-Iskambju ta’ Kwoti tal-Emissjonijiet

UE L-Unjoni Ewropea

EUA Kwota Generali tal-UE

EUAA Kwota tal-Avjazzjoni tal-UE

EUCR Registru Konsolidat tal-Unjoni Ewropea

EUTL Registru tat-Tranzazzjonijiet tal-Unjoni Ewropea

Registru Sistema kontabilistika ghall-kwoti mahruga skont I-ETS, li Zzomm rekord tas-sjieda
tal-kwoti mizmuma fil-kontijiet elettronici.

SSTL Registru Supplimentari tat-Tranzazzjonijiet Zvizzeru

Tranzazzjoni Process fregistru li jinkludi t-trasferiment ta’ kwota minn kont ghal kont ichor.

Sistema tar-registru tat-

[r-registru tat-tranzazzjonijiet ikun fih rekord ta’ kull tranzazzjoni proposta

tranzazzjonijiet mibghuta minn Registru ghall-iehor.
Tabella 1-2
Akronimi Tekni¢i u Definizzjonijiet
Akronimu Definizzjoni

Kriptografija asimmetrika

Tuza ¢wievet pubblici u privati ghall-kriptar u d-dekriptar tad-data.

Awtoritd tac-Certifikazzjoni

(CA)

Entita li tohrog certifikati digitali.
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Akronimu Definizzjoni
Cavetta kriptografika Bicca informazzjoni li tiddetermina l-output funzjonali ta’ algoritmu kriptografiku.
Dekriptagg Process invers tal-kriptagg.
Firma digitali Teknika matematika li tintuza biex tigi vvalidata l-awtenticita u l-integrita ta’

messagg, software jew dokument digitali.

Kriptagg Il-process tal-konverzjoni tal-informazzjoni jew tad-data fkodici, spe¢jalment biex
jigi evitat l-access mhux awtorizzat.

Ingestjoni tal-fajl Il-process tal-qari ta’ fajl.

Firewall Apparat jew software tas-sigurta tan-network li jimmonitorja u li jikkontrolla
t-traffiku tan-network li jkun diehel u jkun hiereg abbazi ta’ regoli predeterminati.

Sistema ta’ monitoragg Sinjal perjodiku ggenerat u mmonitorjat minn hardware jew software biex jindika
b'sinjali tal-prezenza operat normali jew biex jissinkronizza partijiet ohra ta’ sistema tal-kompjuter.
IPSec IP SECurity. Familja ta’ protokolli tan-network li tawtentika u tikkripta l-pakketti

tad-data biex tigi fornuta komunikazzjoni kriptata sigura bejn zewg kompjuters fuq
network tal-Protokoll tal-Internet.

Ittestjar tal-penetrazzjoni Il-prattika tal-ittestjar ta’ sistema tal-kompjuter, network jew applikazzjoni tal-web
biex jinstabu vulnerabbiltajiet tas-sigurta li dak li jattakka jista’ jisfrutta.

Process ta’ rikonciljazzjoni Process li jizgura li jkun hemm ftehim bejn zewg settijiet ta’ rekords.
VPN Network Privat Virtwali.
XML Extensible Mark-up Language. Dan jippermetti lil dawk li jfasslu biex joholqu

t-tikketti personalizzati taghhom li jippermettu d-definizzjoni, it-trazmissjoni,
il-validazzjoni u l-interpretazzjoni tad-data bejn l-applikazzjonijiet u bejn
l-organizzazzjonijiet.

2. Introduzzjoni

Il-Ftehim bejn 1-Unjoni Ewropea u 1-Konfederazzjoni Zvizzera dwar il-kollegament tal-iskemi ghall-iskambju ta’
kwoti tal-emissjonijiet ta’ gassijiet serra taghhom tat-23 ta’ Novembru 2017 (“Ftehim”) jipprevedi r-rikonoxximent
reciproku ta’ kwoti tal-emissjonijiet li jistghu jintuzaw ghall-konformita skont I-Iskema ghall-Iskambju ta’ Kwoti tal-
Emissjonijiet tal-Unjoni Ewropea (‘EU ETS”) jew l-Iskema ghall-Iskambju ta” Kwoti tal-Emissjonijiet tal-Izvizzera
(“ETS tal-Izvizzera”). Biex il-kollegament bejn 1-EU ETS u 1-ETS tal-Izvizzera jigi operazzjonalizzat, ghandu jigi
stabbilit kollegament dirett bejn ir-Registru tat-TranZzazzjonijiet tal-Unjoni Ewropea (EUTL) tar-Registru tal-Unjoni u
r-Registru Supplimentari tat-Tranzazzjonijiet Zvizzeru (SSTL) tar-registru Zvizzeru, li se jippermetti t-trasferiment
minn registru ghal registru ta’ kwoti tal-emissjonijiet mahruga taht kwalunkwe miz-zewg ETS (Artikolu 3(2) tal-
Ftehim). Biex jigi operat il-kollegament bejn -EU ETS u I-ETS tal-Izvizzera, ghandha tigi stabbilita soluzzjoni
provvizorja sa Mejju 2020 jew kemm jista’ jkun malajr wara. I-Partijiet ghandhom jikkooperaw biex jissostitwixxu
malajr kemm jista’ jkun is-soluzzjoni provizorja b’kollegament permanenti mar-registru (Anness II tal-Ftehim).

Skont l-Artikolu 3(7) tal-Ftehim, l-amministratur tar-registru Zvizzeru u l-amministratur ¢entrali tal-Unjoni
ghandhom jizviluppaw Standards Teknici tal-Kollegament (LTS) ibbazati fuq il-principji stabbiliti fl-Anness II tal-
Ftehim, li jiddeskrivu r-rekwiziti dettaljati ghall-istabbiliment ta’ konnessjoni robusta u sigura bejn I-SSTL u I-EUTL.
L-LTS zviluppati mill-amministraturi ghandhom jidhlu fis-sehh meta jigu adottati b’ de¢izjoni tal-Kumitat Kongunt.
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L-LTS, kif irregistrat fdan id-dokument, jehtieg jigu adottati mill-Kumitat Kongunt bid-Decizjoni tieghu
Nru 2/2020. Fkonformita ma’ din id-Decizjoni, il-Kumitat Kongunt ghandu jitlob lill-amministratur tar-registru
Zvizzeru u lill-amministratur éentrali tal-Unjoni biex jizviluppaw aktar linji gwida tekni¢i biex jigi operat
il-kollegament u biex jizguraw li dawn jigu kontinwament adattati ghall-progress tekniku u r-rekwiziti godda
relatati mas-sikurezza u s-sigurta tal-kollegament u mal-operat effettiv u efficjenti tieghu.

2.1.  Kamp ta’ applikazzjoni

Dan id-dokument jirrapprezenta I-fehim komuni bejn il-Partijiet tal-Ftehim rigward Il-istabbiliment tal-pedamenti
teknici tal-kollegament bejn ir-registri tal-EU ETS u 1-ETS tal-Izvizzera. Filwaqt li jiddeskrivi l-linja bazi ghall-
ispecifikazzjonijiet teknici f'termini ta’ rekwiziti tal-arkitettura, tas-servizz u tas-sigurta, se tkun mehtiega xi gwida
dettaljata ulterjuri biex jigi operat il-kollegament.

Ghall-funzjonament tajjeb tieghu, il-kollegament se jehtieg processi u proceduri sabiex jigi operat ulterjorment.
Skont Il-Artikolu 3(6) tal-Ftehim, dawk il-kwistjonijiet huma dettaljati fdokument separat tal-proceduri
operazzjonali komuni (COP), li jehtieg jigi adottat separatament b'decizjoni tal-Kumitat Kongunt.

2.2.  Destinatarji

Dan id-dokument huwa indirizzat lill-amministratur tar-registru Zvizzeru u lill-amministratur ¢entrali tal-Unjoni.

3. Dispozizzjonijiet generali

3.1.  Arkitettura tal-Kollegament tal-Komunikazzjoni

L-iskop ta’ din it-tagsima huwa li tipprovdi deskrizzjoni tal-arkitettura generali tal-operazzjonalizzazzjoni tal-
kollegament bejn I-EU ETS u I-ETS tal-Izvizzera u l-komponenti differenti involuti fiha.

Peress li s-sigurta hija parti ewlenija mid-definizzjoni tal-arkitettura tal-kollegament bejn ir-registri, ittiehdu l-mizuri
kollha biex ikun hemm arkitettura robusta. Ghalkemm il-kollegament permanenti bejn ir-registri previst se jkun
ibbazat fuq is-servizzi tal-web, is-soluzzjoni provvizorja se tuza minflok mekkanizmu ghall-iskambju tal-fajls.

Is-soluzzjoni teknika tuza:

— Protokoll ta’ trasferiment sigur tal-iskambju tal-messaggi;
— messaggi XML;

— firma digitali u kriptagg ibbazati fuq I-XML;

— Apparat tal-VPN jew network sigur ghat-trasport tad-data ekwivalenti.

3.1.1. Skambju tal-Messaggi

Il-komunikazzjoni bejn ir-Registru tal-Unjoni u r-registru Zvizzeru se tkun ibbazata fuq mekkanizmu ghall-
iskambju tal-messaggi permezz ta’ kanali siguri. Kull tarf se jserrah fuq ir-repozitorju tieghu stess tal-messaggi
ricevuti.

[z-zewg Partijiet se jzommu registru tal-messaggi li jircievu, flimkien mad-dettalji tal-ipprocessar.

Zbalji jew status mhux mistenni jehtieg jigu rrappurtati bhala twissijiet, u jenhtieg li jkun hemm kuntatt uman bejn
it-timijiet ta’ appogg.

L-izbalji u l-avvenimenti mhux mistennija se jigu mmaniggati b’osservazzjoni tal-proceduri operazzjonali
stabbiliti fil-process tal-gestjoni tal-incidenti tas-COP.

3.1.2. Messagg XML — Deskrizzjoni ta’ livell gholi
Messagg XML fih wiehed minn dawn li gejjin:
— Talba ghal Tranzazzjoni wahda jew aktar ufjew Twegiba ghal Tranzazzjoni wahda jew aktar;
— Operazzjoni[twegiba wahda relatata mar-rikonc¢iljazzjoni;

— Messagg ta’ Test wiched.
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Kull messagg fih intestatura li tinkludi:
— Sistema tal-ETS ta’ origini;

— Numru tas-Sekwenza.

3.1.3. Perjodi ta’ Zmien ghall-Ingestjoni

Is-soluzzjoni provvizorja hija bbazata fuq perjodi ta’ zmien ghall-ingestjoni predefiniti li huma segwiti minn sett ta’
avvenimenti msemmija. It-talbiet ghal tranzazzjonijiet ricevuti permezz tal-kollegament jigu ingestiti biss fintervalli
predefiniti. Il-perjodi ta’ zmien ghall-ingestjoni jinkludu validazzjoni teknika ghal tranzazzjonijiet hergin u dehlin.
Barra minn hekk, ir-rikonciljazzjonijiet jistghu jsiru kuljum u jistghu jigu attivati manwalment.

II-bidliet fil-frekwenza ufjew fiz-Zmien ta’ kwalunkwe wiched minn dawn l-avvenimenti se jigu mmaniggati
b’osservazzjoni tal-proceduri operazzjonali stabbiliti fil-process tal-ezekuzzjoni tat-talba tas-COP.

3.1.4. Flussi ta’ Messaggi tat-Tranzazzjonijiet

Tranzazzjonijiet li johorgu

Tranzazzjonijiet li johorgu

ETS Trasferenti

|
[ ETS Akkwirenti
|
” Registru |
tat-Tranz. (RT) | o
! | i
a) Talba F: | }
— | !
b) validazzjoni }
P | |
] | !
1 . )
! c) TWegiba Lagi|

¢———dRTAGettat——————————

| e) val‘idazzjom’
| a
—————f) Twegibd: acent

———p) Twegiba: CH Accettat———————1

—
h) Ca_hda
1 i

(————i)Twegiba: RTMichu

ig————k) Twegibh: Cahda

[€———1) Twegiba: Cahda tal-ETS

Dest.

|
|
|
|
|
|
|
|
|
|
| )
| J)CBFE
|
|
b
|
|
|
|
|
|

Dan jirrifletti I-perspettiva tal-ETS trasferenti. Id-dijagramma tas-sekwenza ta’ hawn fuq turi I-flussi specifici kollha
tat-tranzazzjonijiet li jkunu hergin.

Fluss ewlieni ta’ “Tranzazzjoni Normali” (bil-passi indikati fid-disinn ta” hawn fuq):

(a) Fir-rigward tal-ETS trasferenti, it-talba ghal tranzazzjoni tintbaghat mir-registru ghar-Registru tat-
tranzazzjonijiet, ladarba d-dewmien kollu fin-negozju jkun ghadda (dewmien ta’ 24 siegha, meta applikabbli);

(b) Ir-registru tat-tranzazzjonijiet jivvalida t-talba ghal tranzazzjoni;
(c) It-talba ghal tranzazzjoni tintbaghat lill-ETS tad-destinazzjoni;

(d) It-twegiba tal-accettazzjoni tintbaghat lir-registru tal-ETS tal-origini;
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(e) L-ETS tad-destinazzjoni tivvalida t-talba ghal tranzazzjoni;

(f) L-ETS tad-destinazzjoni tibghat it-twegiba tal-accettazzjoni lura lir-Registru tat-tranzazzjonijiet tal-ETS tal-
origini;

(@) Ir-Registru tat-tranzazzjonijiet jibghat it-twegiba tal-accettazzjoni lir-registru.

Fluss alternattiv ta’ “Cahda tar-Registru tat-Tranzazzjonijiet” (bil-passi indikati fid-disinn ta’ hawn fugq, li jibdew ukoll
minn (a)):

(a) FI-ETS tal-origini, it-talba ghal tranzazzjoni tintbaghat mir-registru ghar-Registru tat-tranzazzjonijiet, ladarba
d-dewmien kollu fin-negozju jkun ghadda (dewmien ta’ 24 siegha, meta applikabbli).

Segwit minn:

(b) Ir-registru tat-tranzazzjonijiet ma jivvalidax it-talba;

(c) Il-messagg ta’ cahda jintbaghat lir-registru tal-origini.

Fluss alternattiv ta’ “Cahda tal-ETS” (bil-passi indikati fid-disinn ta’ hawn fuq, li jibdew minn (a)):

(@) FL-ETS tal-origini, it-talba ghal tranzazzjoni tintbaghat mir-registru ghar-Registru tat-tranzazzjonijiet, ladarba
d-dewmien kollu fin-negozju jkun ghadda (dewmien ta’ 24 siegha, meta applikabbli);

(b) Ir-registru tat-tranzazzjonijiet jivvalida t-tranzazzjoni;

(c) It-talba ghal tranzazzjoni tintbaghat lill-ETS tad-destinazzjoni;

(d) Il-messagg tal-accettazzjoni jintbaghat lir-registru tal-ETS tal-origini.

Segwit minn:

(e) Ir-Registru tat-tranzazzjonijiet tal-ETS akkwirenti ma jivvalidax it-tranzazzjoni;

(f) L-ETS akkwirenti tibghat it-twegiba tac-¢cahda lir-Registru tat-tranzazzjonijiet tal-ETS trasferenti;
(g) Ir-registru tat-tranzazzjonijiet jibghat ic-cahda lir-registru.

Tranzazzjonijiet li jidhlu

Dan jirrifletti I-perspettiva tal-ETS akkwirenti. Il-fluss specifiku huwa muri fid-dijagramma tas-sekwenza li gejja:

Tranzazzjonijiet li jidhlu
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Id-dijagramma turi:

1. Meta r-Registru tat-tranzazzjonijiet tal-ETS akkwirenti jivvalida t-talba, dan jibghat il-messagg tal-accettazzjoni
lill-ETS Trasferenti u messagg ta’ “tranzazzjoni kkompletata” lir-registru tal-ETS akkwirenti;

2. Meta talba li tidhol tigi michuda fuq ir-Registru tat-tranzazzjonijiet akkwirenti u tigi michuda, it-talba ghal
tranzazzjoni ma tintbaghatx lir-registru tal-ETS akkwirenti.

Protokoll
I¢e-¢iklu tal-messagg tat-tranzazzjoni jinvolvi biss Zewg messaggi:
— ETS Trasferenti — Proposta ta’ Tranzazzjoni tal-ETS Akkwirenti;

— ETS Akkwirenti — Twegiba ghal Tranzazzjoni tal-ETS Trasferenti: Jew Accettata jew Michuda (inkluza r-raguni
ghac¢-cahda):

— Accettata: It-tranzazzjoni hija kkompletata;
— Michuda: It-tranzazzjoni hija tterminata.
Status tat-tranzazzjoni

— L-istatus tat-tranzazzjoni tal-ETS trasferenti se jigi stabbilit ghal “proposta” meta tintbaghat it-talba.

tkun qged tigi ttrattata.

— L-istatus tat-tranzazzjoni tal-ETS akkwirenti se jigi stabbilit ghal “ikkompletata”/“terminata”, meta l-proposta tigi
pprocessata. L-ETS akkwirenti mbaghad se tibghat il-messagg ta’ accettazzjoni/¢cahda korrispondenti.

— L-istatus tat-tranzazzjoni tal-ETS trasferenti se jigi stabbilit ghal ikkompletata/terminata meta l-accettazzjoni/c-

— FL-ETS Trasferenti, l-istatus tat-tranzazzjoni se jibqa’ kif propost jekk ma tasal l-ebda twegiba.

— L-ETS akkwirenti se tistabbilixxi bhala “terminata” kwalunkwe tranzazzjoni li tibqa’ kif proposta ghal aktar minn
30 minuta.

L-inc¢identi relatati mat-tranzazzjonijiet se jigu mmaniggati b’osservazzjoni tal-proceduri operazzjonali
stabbiliti fil-process tal-gestjoni tal-incidenti tas-COP.

3.2.  Sigurta tat-Trasferiment tad-Data
Id-data fi tranzitu se tkun soggetta ghal erba’ livelli ta’ sigurta:

1) Kontroll tal-access ghan-network: Firewall u saff ta’ interkonnessjoni tan-network;

(
(
(3) Kriptagg fil-livell tas-sessjoni: Protokoll ta’ trasferiment sigur tal-iskambju tal-messaggi;
(

)

2) Kriptagg fil-livell tat-trasport: VPN jew network sigur ghat-trasport tad-data ekwivalenti;
)
)

4) Kriptagg fil-livell tal-applikazzjoni: Kriptagg u firma b’kontenut XML.

3.2.1. Firewall u Interkonnessjoni tan-Network

Il-kollegament ghandu jigi stabbilit fuq network protett minn firewall ibbazat fuq il-hardware. ll-firewall ghandu jigi
konfigurat b'regoli, b'tali mod li I-klijenti “registrati” biss ikunu jistghu jaghmlu konnessjonijiet mas-server tal-VPN.

3.2.2. Network Privat Virtwali (VPN)

Il-komunikazzjonijiet kollha bejn il-Partijiet ghandhom jigu protetti bl-uzu ta’ teknologija sigura ghat-trasferiment
tad-data. Fil-kaz ta’ Network Privat Virtwali (VPN), l-infrastruttura jenhtieg li tkun ibbazata fuq apparat hardware
jew virtwali. It-teknologiji tal-VPN jipprovdu l-kapacita li tinholoq “mina” permezz ta’ network bhall-internet minn
punt ghall-iehor, filwaqt li jigu protetti I-komunikazzjonijiet kollha. Qabel il-holgien tal-mina tal-VPN, jinhareg
certifikat digitali lil punt ahhari ta’ klijent prospettiv, li jippermetti lill-klijent jipprovdi prova tal-identita waqt
in-negozjar tal-konnessjoni. Kull Parti hija responsabbli biex tinstalla ¢-certifikat fil-punt tat-tmiem tal-VPN taghha.
Bl-uzu tac-certifikati digitali, kull server tal-VPN ahhari se jkollu access ghal awtorita centrali biex jinnegozja
kredenzjali ta’ awtentikazzjoni. Waqt il-process ta’ holgien tal-mina, jigi nnegozjat il-kriptagg, filwaqt li jigi Zgurat li
l-komunikazzjonijiet kollha li jghaddu mill-mina jigu protetti.
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II-punti ahhari tal-VPN tal-klijent ghandhom jigu konfigurati halli I-mina tal-VPN tinzamm b’mod permanenti,
sabiex tkun tista’ ssir komunikazzjoni affidabbli, bidirezzjonali u fhin reali bejn il-Partijiet fkull hin.

Kwalunkwe soluzzjoni ohra ekwivalenti ghandha tkun konformi mal-prin¢ipji msemmija hawn fuq.

3.2.3. Implimentazzjoni tal-IPSec

Fil-kaz tal-uzu ta’ soluzzjoni tal-VPN, l-uzu tal-protokoll tal-IPSec biex tigi ffurmata l-infrastruttura tal-VPN minn sit
ghal iehor se jipprevedi l-awtentikazzjoni minn sit ghal iehor, l-integrita tad-data u 1-kriptagg tad-data. Il-konfiguraz-
zjonijiet tal-VPN tal-IPSec jizguraw awtentikazzjoni xierqa bejn zew¢ punti ahharin fkonnessjoni VPN. Il-Partijiet se
jidentifikaw u jawtentikaw il-klijent remot permezz tal-konnessjoni IPSec bl-uzu ta’ certifikati digitali pprovduti
minn Awtoritd ta¢-Certifikazzjoni rikonoxxuta mit-tarf I-iehor.

L-IPSec tizgura wkoll l-integrita tad-data tal-komunikazzjonijiet kollha li jghaddu mill-mina tal-VPN. Il-pakketti
tad-data jigu hashed u ffirmati bl-uzu tal-informazzjoni dwar l-awtentikazzjoni stabbilita mill-VPN.
Il-kunfidenzjalita tad-data hija assigurata bl-istess mod billi tippermetti I-kriptagg tal-IPSec.

3.2.4. Protokoll ta’ Trasferiment Sigur tal-Iskambju tal-Messaggi

Is-soluzzjoni provvizorja tiddependi fuq diversi saffi ta’ kriptagg biex ikun hemm skambju sigur ta’ data bejn
il-Partijiet. Iz-zew¢ sistemi u l-ambjenti differenti taghhom huma interkonnessi fil-livell tan-network permezz ta’
mini tal-VPN jew networks siguri ghat-trasport tad-data ekwivalenti. Fil-livell tal-applikazzjoni, il-fajls jigu ttrasferiti
bl-uzu ta’ protokoll ta’ trasferiment sigur tal-iskambju tal-messaggi fil-livell tas-sessjoni.

3.2.5. Kriptagg u Firma XML

Fil-fajls XML, l-iffirmar u I-kriptagg isehhu fzewg livelli. Kull talba ghal tranzazzjoni, twegiba ghal tranzazzjoni u
messagg ta’ rikonciljazzjoni jigu ffirmati b’'mod digitali individwalment.

Fit-tieni pass, kull subelement tal-element “messagg” jigi kkriptat individwalment.

Barra minn hekk, bhala t-tielet pass u biex jigu zgurati l-integrita u n-nonripudju tal-messagg kollu, il-messagg tal-
element ewlieni jigi ffirmat b'mod digitali. Dan jirrizulta flivell gholi ta’ protezzjoni ghad-data inkorporata fXML.
L-implimentazzjoni teknika tosserva l-istandards tal-Konsorzju tal-World Wide Web.

Biex jigi ddekriptat u vverifikat il-messagg, il-process jigi segwit bl-ordni inversa.

3.2.6. Cwievet Kriptografici
[l-kriptografija tac-cavetta pubblika se tintuza ghall-kriptagg u l-iffirmar.

Ghall-kaz specifiku ta’ IPSec, ghandu jintuza certifikat digitali mahrug minn Awtorita ta¢-Certifikazzjoni (CA) fdata
miz-zewg Partijiet. Din is-CA tivverifika l-identita tad-detentur tac-certifikat u tohrog certifikati li jintuzaw biex
organizzazzjoni tigi identifikata b’'mod pozittiv u jigu stabbiliti kanali siguri ta’ komunikazzjoni tad-data bejn
il-Partijiet.

I¢-¢wievet kriptografici jintuzaw ghall-iffirmar u l-kriptagg tal-kanali ta’ komunikazzjoni u I-fajls tad-data.
I¢-certifikati pubblici jigu skambjati b'mod digitali mill-Partijiet bl-uzu ta’ kanali siguri u jigu vverifikati 'l barra
mill-kanal fiss ta’ komunikazzjoni. Din il-procedura hija parti integrali mill-process tal-Gestjoni tas-Sigurta tal-

Informazzjoni tas-COP.

3.3.  Lista ta’ Funzjonijiet taht il-Kollegament
Il-kollegament jispecifika s-sistema ta’ trazmissjoni ghal serje ta’ funzjonijiet li jimplimentaw il-processi tan-negozju

derivati mill-Ftehim. Il-kollegament jinkludi wkoll l-ispecifikazzjoni ghall-process ta’ rikonciljazzjoni u ghall-
messaggi tat-test li se jippermettu l-implimentazzjoni ta’ sistema ta’ monitoragg bsinjali tal-prezenza.

3.3.1. Tranzazzjonijiet Kummercjali
Mill-perspettiva tan-negozju, il-kollegament jikkontempla erba’ (4) tipi ta’ Talbiet ghal Tranzazzjonijiet:
— Trasferiment estern:

— Wara d-dhul fis-sehh tal-kollegament tal-ETS, il-kwoti tal-UE u tal-Izvizzera huma fungibbli, u ghalhekk
trasferibbli bis-shih, bejn il-Partijiet;
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— Trasferiment mibghut permezz tal-kollegament se jinvolvi kont ta’ trasferiment fuq ETS u kont ta’ akkwist
fuq 1-ETS l-ohra;

— It-trasferiment jista’ jinkludi kwalunkwe ammont mill-erba’ (4) tipi ta’ kwoti:
— Kwoti generali Zvizzeri (CHU);
— Kwoti tal-avjazzjoni Zvizzeri (CHUA);
— Kwoti generali tal-UE (EUA);
— Kwoti tal-avjazzjoni tal-UE (EUAA).
— Allokazzjoni Internazzjonali:

L-Operaturi tal-Ingenji tal-Ajru amministrati minn ETS wahda b’'obbligi fuq I-ETS l-ohra u intitolati li jircievu
kwoti minghajr hlas minn dik it-tieni ETS, se jircievu kwoti tal-avjazzjoni minghajr hlas mit-tieni ETS, permezz
tat-tranzazzjoni ta’ allokazzjoni internazzjonali.

— Treggigh lura tal-Allokazzjoni Internazzjonali:

Din it-tranzazzjoni se ssehh fkaz li kwoti minghajr hlas allokati lil operatur tal-ingenju tal-ajru li jkollu I-ETS
l-ohra jkollhom jitreggghu lura ghalkollox.

— Ritorn ta’ Allokazzjoni E¢cessiva:

Simili ghat-treggigh lura, izda meta l-allokazzjoni ma ghandhiex bzonn titregga’ lura ghalkollox, u l-kwoti
allokati eccessivi biss jehtieg jergghu jigu rritornati ghall-ETS li talloka.

3.3.2. Protokoll ta’ Rikon¢iljazzjoni

Ir-rikon¢iljazzjonijiet isiru biss wara li jinghalqu l-perjodi ta’ Zmien ghall-messaggi ta’ ingestjoni, validazzjoni u
pprocessar.

Ir-rikon¢iljazzjonijiet huma parti integrali mill-mizuri ta’ sigurta u konsistenza tal-kollegament. Iz-zewg Partijiet se
jagblu dwar iz-Zmien ezatt tar-rikonciljazzjoni gabel ma joholqu kwalunkwe skeda. Tista’ ssehh rikonciljazzjoni
skedata ta’ kuljum jekk ikun hemm qbil miz-zewg Partijiet. Bhala minimu, mill-inqas se tigi ezegwita
rikonciljazzjoni skedata wahda wara kull ingestjoni li ssehh.

Fi kwalunkwe kaz, kull Parti tista’ taghti bidu ghal rikonciljazzjonijiet manwali fi kwalunkwe hin.

It-tibdil fiz-zmien u fil-frekwenza tar-rikonciljazzjoni skedata se jigu mmaniggati b’osservazzjoni tal-proceduri
operazzjonali stabbiliti fil-process tal-ezekuzzjoni tat-talba tas-COP.

3.3.3. Messagg tat-Test

Messagg tat-test huwa previst biex tigi ttestjata l-komunikazzjoni minn tarf sa tarf. I-messagg se jkun fih data li se
tidentifikah bhala test u se jinghata twegiba malli jigi ricevut mit-tarf I-iehor.

3.4.  Standards ghas-Servizzi tal-Web

Is-servizzi tal-web mhumiex se jintuzaw fis-soluzzjoni provvizorja. Madankollu, ta’ min jinnota li I-forma u I-format
tal-messaggi XML se jibqghu l-istess fil-bicca I-kbira taghhom. Bl-introduzzjoni tal-kollegament permanenti bejn
ir-registri fil-futur, is-servizzi tal-web jenhtieg li jippermettu l-iskambju tal-messaggi XML fhin reali.

3.5.  Definizzjoni Specifika tas-Servizzi tal-Web

Din it-tagsima mhijiex applikabbli ghas-soluzzjoni provvizorja. Kif intqal fit-tagsima precedenti, is-servizzi tal-web
se jintuzaw biss fil-kollegament permanenti bejn ir-registri futur.

3.6.  Rekwiziti dwar ir-Registrazzjoni tad-Data
Biex tigi appoggata l-htiega taz-zewg Partijiet li jZzommu informazzjoni preciza u konsistenti, u li jipprovdu ghodod
ghall-uzu fil-process ta’ rikonciljazzjoni biex jissolvew l-inkonsistenzi, ghandhom jinzammu erba’ (4) tipi ta’ registri
tad-data miz-zewg Partijiet:
— Registri tat-tranzazzjonijiet;

— Registri tar-rikonciljazzjonijiet;
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— Arkivju tal-messaggi;
— Registri tal-awditjar intern.

Id-data kollha fdawn ir-registri ghandha tinzamm mill-inqas ghal tliet (3) xhur ghall-finjjiet ta’ individwazzjoni ta’
soluzzjoni u z-zamma ulterjuri taghha se tiddependi fuq il-ligi applikabbli fuq kull tarf ghall-finijiet ta” awditjar.
Fajls tar-registri li jkollhom aktar minn tliet (3) xhur jistghu jigu arkivjati fpost sigur f'sistema tal-IT indipendenti,
diment li dawn ikunu jistghu jinkisbu jew jigu accessati fperjodu ragonevoli.

Registri tat-Tranzazzjonijiet
Kemm is-subsistema tal-EUTL kif ukoll dik tal-SSTL fihom implimentazzjonijiet tar-Registru tat-tranzazzjonijiet.

B’'mod aktar specifiku, ir-Registri tat-tranzazzjonijiet se jzommu rekord ta’ kull tranzazzjoni proposta mibghuta lill-
ETS l-ohra. Kull rekord fih l-ogsma kollha tal-kontenut tat-tranzazzjoni u l-ezitu sussegwenti tat-tranzazzjoni
(it-twegiba tal-ETS riceventi). Ir-Registri tat-tranzazzjonijiet se jzommu wkoll rekord tat-tranzazzjonijiet li jidhlu kif
ukoll it-twegiba mibghuta lill-ETS tal-origini.

Registri tar-Rikon¢iljazzjonijiet

Ir-Registru tar-Rikonciljazzjoni jinkludi rekord ta’ kull messagg ta’ rikonciljazzjoni skambjat bejn iz-zewg Partijiet,
inkluz I-ID tar-rikonciljazzjoni, il-kronogramma u r-rizultat tar-rikonciljazzjoni: Status ta’ rikonciljazzjoni
“Irnexxiet” jew “Diskrepanzi”. Fis-soluzzjoni provvizorja, il-messaggi ta’ rikonciljazzjoni huma parti integrali mill-

messaggi skambjati.

[z-zewg Partijiet ghandhom jirregistraw kull talba u t-twegiba taghha fir-Registru tar-Rikonciljazzjonijiet. Ghalkemm
l-informazzjoni fir-Registru tar-Rikonciljazzjonijiet ma tigix kondiviza direttament bhala parti mir-Rikonc¢iljazzjoni
nnifisha, l-access ghal din l-informazzjoni jista’ jkun necessarju sabiex jigu rizolti l-inkonsistenzi.

Arkivju tal-Messaggi

[z-zewg Partijiet huma mehtiega jarkivjaw kopja tad-data skambjata (il-fajls XML), mibghuta u ricevuta, u jekk dawk
jew il-messaggi XML kinux korretti fil-format taghhom jew le.

L-iskop ewlieni tal-arkivju huwa li jkun hemm awditjar, li jkun hemm evidenza ta’ dak li ntbaghat u li gie ricevut
minghand il-Parti I-ohra u lilha. Fdak is-sens, flimkien mal-fajls, ic-certifikati relatati jehtieg li jigu arkivjati wkoll.

Dawn il-fajls se jipprovdu wkoll informazzjoni addizzjonali ghall-individwazzjoni ta’ soluzzjoni.
Registru tal-Awditjar Intern

Dawn ir-registri huma definiti u jintuzaw minn kull Parti wahedha.

3.7.  Rekwiziti Operazzjonali

L-iskambju tad-data bejn iz-zewg sistemi mhuwiex kompletament awtonomu fis-soluzzjoni provvizorja; dan ifisser
li jehtieg li -operaturi u l-proceduri jhaddmu I-kollegament.

4. Dispozizzjonijiet dwar id-disponibbilta

4.1.  Tfassil tad-Disponibbilta tal-Komunikazzjoni

L-arkitettura ghas-soluzzjoni provvizorja hija fundamentalment infrastruttura u software tal-ICT li tippermetti
l-komunikazzjoni bejn 1-ETS tal-Izvizzera u 1-EU ETS. Ghalhekk, l-izgurar ta’ livelli gholjin ta’ disponibbilta,
integrita u kunfidenzjalita ta’ dan il-fluss ta’ data jsir aspett essenzjali li ghandu jitqies fit-tfassil tas-soluzzjoni
provvizorja u l-kollegament permanenti bejn ir-registri. Billi huwa progett fejn l-infrastruttura tal-ICT, is-software
maghmul apposta ghall-klijjenti, u l-processi ghandhom rwol integrali, it-tliet elementi kollha jehtieg jitgiesu sabiex
titfassal sistema reziljenti.

Reziljenza tal-infrastruttura tal-ICT

I-kapitlu dwar id-dispozizzjonijiet generali ta’ dan id-dokument jipprovdi d-dettalji dwar l-elementi kostitwenti
arkitettonici. Min-naha tal-infrastruttura tal-ICT, il-kollegament provvizorju jistabbilixxi network tal-VPN reziljenti
(jew ekwivalenti) li johloq mini tal-komunikazzjoni siguri li fughom jistghu jsehhu skambji siguri tal-messaggi.
Elementi ohra tal-infrastruttura huma kkonfigurati fdisponibbilta gholja ufjew iserrhu fuq mekkanizmi ta’ rizerva.

Reziljenza tas-Software mfassal apposta

II-moduli tas-software zviluppat apposta jtejbu r-reziljenza billi jergghu jippruvaw il-komunikazzjoni mat-tarf
l-iehor ghal perjodu ta’ Zmien partikolari, jekk ghal xi raguni ma tkunx disponibbli.
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Reziljenza tas-servizzi

Fis-soluzzjoni provvizorja, l-iskambji tad-data bejn il-Partijiet isehhu fi skedi tal-hinijiet predefiniti matul is-sena.
Uhud mill-passi mehtiega fl-iskambji tad-data skedati minn qabel jehtiegu intervent manwali mill-operaturi tas-
sistema ufjew mill-amministraturi tar-registri. Filwaqt li jitqies dan l-aspett, u sabiex jizdiedu d-disponibbilta u
s-success tal-iskambji:

— Il-proceduri operazzjonali jipprevedu perjodi ta’ Zmien sinifikanti biex jitwettaq kull pass;
— Il-moduli tas-software ghas-soluzzjoni provvizorja jimplimentaw komunikazzjoni asinkronika;

— Il-process awtomatiku ta’ rikonciljazzjoni se jidentifika jekk kienx hemm kwistjonijiet fl-ingestjoni tal-fajls
tad-data minn kull tarf;

— Il-processi ta’ monitoragg (infrastruttura tal-ICT u moduli tas-software mfassla apposta) jitqiesu fil-proceduri tal-
Gestjoni tal-In¢identi u jiskattawhom (kif definit fid-dokument tal-proc¢eduri operazzjonali komuni). Dawk
il-proceduri li ghandhom l-ghan li jnaqqsu z-zmien biex jerga’ jibda l-operat normali wara l-in¢identi, huma
essenzjali biex jizguraw proporzjonijiet gholja ta’ disponibbilta.

4.2, Inizjalizzazzjoni, Komunikazzjoni, Attivazzjoni mill-Gdid u Pjan tal-Ittestjar

L-elementi differenti kollha involuti fl-arkitettura tas-soluzzjoni provvizorja ghandhom jghaddu minn serje ta’
testijiet individwali u kollettivi sabiex jikkonfermaw li l-pjattaforma hija lesta fil-livell tal-infrastruttura tal-ICT u tas-
sistema tal-informazzjoni. Dawn it-testijiet operazzjonali huma prerekwizit obbligatorju kull darba li I-pjattaforma
taghmel tranzizzjoni tas-soluzzjoni provvizorja minn status sospiz ghal dak operazzjonali.

L-attivazzjoni tal-istatus operazzjonali tal-kollegament imbaghad tehtieg 1-ezekuzzjoni b’success ta’ pjan tat-test
predefinit. Dan ghandu jikkonferma li kull registru wettaq l-ewwel sett ta’ test intern, segwit minn validazzjoni tal-
konnettivita minn tarf sa tarf qabel ma tibda s-sottomissjoni tat-tranzazzjonijiet tal-produzzjoni bejn iz-zewg
Partijiet.

Il-pjan tat-test jenhtieg li jsemmi l-istrategija generali tat-test u d-dettalji dwar l-infrastruttura tal-ittestjar. B'mod
partikolari, ghal kull element fkull blokk tat-test jenhtieg li jinkludi:

— [Il-kriterji u I-ghodod tat-test;

— Ir-rwoli assenjati biex jitwettaq it-test;

— Ir-rizultati mistennija (pozittivi u negattivi);

— Skeda tat-test;

— Ir-registrazzjoni tar-rekwiziti tar-rizultati tat-test;

— Id-dokumentazzjoni tal-individwazzjoni ta’ soluzzjoni;
— Dispozizzjonijiet tal-eskalazzjoni.

Bhala process, it-testijiet tal-attivazzjoni tal-istatus operazzjonali jistghu jingasmu ferba’ (4) blokok jew fazijiet
kuncettwali:

4.2.1. Testijiet Interni tal-Infrastruttura tal-ICT
Dawn it-testijiet huma mahsuba biex jitwettqu ufjew jigu vverifikati individwalment miz-zewg Partijiet fuq kull tarf.

Kull element tal-infrastruttura tal-ICT fuq kull tarf ghandu jigi ttestjat individwalment. Dan jinkludi kull komponent
uniku tal-infrastruttura. Dawn it-testijiet jistghu jitwettqu b’'mod awtomatiku jew manwali izda ghandhom
jivverifikaw li kull element tal-infrastruttura jkun operazzjonali.

4.2.2. Testijiet tal-Komunikazzjoni

Dawn it-testijiet jigu skattati individwalment minn wahda mill-Partijiet u l-konkluzjoni tat-testijiet tehtieg
il-kooperazzjoni tat-tarf l-ichor.

Ladarba l-elementi individwali jkunu operazzjonali, il-kanali ta” komunikazzjoni bejn iz-zewg registri jehtieg li jigu
ttestjati. Ghal dan l-ghan, kull Parti ghandha tivverifika li l-access ghall-Internet jahdem, il-mini tal-VPN (jew
in-network sigur ghat-trasferiment ekwivalenti) huma stabbiliti, u hemm konnettivita tal-IP minn sit ghal sit.
L-accessibbilta tal-elementi ta’ infrastruttura lokali u remoti u l-konnettivita tal-IP jenhtieg li mbaghad jigu
kkonfermati ghat-tarf l-ichor.
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4.2.3. Testijiet tas-Sistema Shiha (minn tarf sa tarf)
Dawn it-testijiet huma mahsuba biex jitwettqu fuq kull tarf u r-rizultati ghandhom jigu kondivizi mal-Parti l-ohra.

Ladarba jkunu gew ittestjati l-kanali ta’ komunikazzjoni u kull komponent individwali taz-zewg registri, kull wiehed
minnhom ghandu jhejji serje ta’ tranzazzjonijiet u rikonciljazzjoni simulati li huma rapprezentattivi tal-funzjonijiet
kollha li jehtieg jigu implimentati taht il-kollegament.

4.2.4. Testijiet tas-Sigurta

Dawn it-testijiet huma mahsuba biex jitwettqu ufjew jigu skattati miz-zewg Partijiet fuq kull tarf u kif deskritt fid-
dettall fit-tagsimiet 5.4, “Linji Gwida ghall-Ittestjar tas-Sigurta”, u 5.5 “Dispozizzjonijiet ghall-Valutazzjoni tar-
Riskju”.

Huwa biss wara li kull wahda mill-erba’ fazijiet/blokok tkun intemmet b'rizultati prevedibbli, li I-kollegament
provvizorju jista’ jitqies fi status operazzjonali.

Rizorsi tal-ittestjar

Kull Parti ghandha sserrah fuq rizorsi specifici tal-ittestjar (software u hardware specifici tal-infrastruttura tal-ICT) u
ghandha tizviluppa funzjonijiet tal-ittestjar fis-sistemi rispettivi taghha sabiex tappogga l-validazzjoni manwali u
kontinwa tal-pjattaforma. Il-proceduri manwali ta’ ttestjar individwali jew kooperattiv jistghu jitwettqu fi
kwalunkwe hin mill-amministraturi tar-registru. L-attivazzjoni tal-istatus operazzjonali hija process manwali fih
innifsu.

Bl-istess mod huwa previst li I-pjattaforma twettaq kontrolli awtomatici fintervalli regolari. Dawk il-kontrolli huma
mahsuba biex izidu d-disponibbilta tal-pjattaforma billi jidentifikaw kwistjonijiet potenzjali bikrija fl-infrastruttura
jew fis-software. Dan il-pjan ta’ monitoragg tal-pjattaforma huwa maghmul minn zZewg elementi:

— Monitoragg tal-infrastrutturi tal-ICT: miz-zewg truf, l-infrastruttura se tigi mmonitorjata mill-fornituri tas-
servizzi tal-infrastruttura tal-ICT. It-testijiet awtomatici se jkopru l-elementi differenti tal-infrastruttura u
d-disponibbilta tal-kanali ta’ komunikazzjoni.

— Monitoragg tal-applikazzjoni: il-moduli tas-software ta’ kollegament provvizorju se jimplimentaw monitoragg
tal-komunikazzjoni tas-sistema fil-livell tal-applikazzjoni (jew manwalment ufjew fintervalli regolari) li se
jittestja d-disponibbilta minn tarf sa tarf tal-kollegament billi jissimula whud mit-tranzazzjonijiet fuq
il-kollegament.

4.3, Ambjenti ta’ Accettazzjoni/Ttestjar
L-arkitettura tar-Registru tal-Unjoni u r-registru tal-Izvizzera jikkonsistu mit-tliet ambjenti li gejjin:
— Produzzjoni (PROD): Dan l-ambjent ghandu data reali u jipprocessa tranzazzjonijiet reali;

— Accettazzjoni (ACC): Dan l-ambjent fih data mhux reali jew anonimizzata, rapprezentattiva. Huwa l-ambjent
fejn l-operaturi tas-sistema miz-zewg Partijiet jivvalidaw rilaxxi godda;

— Test (TEST): Dan l-ambjent fih data mhux reali jew anonimizzata, rapprezentattiva. Dan l-ambjent huwa limitat
ghall-amministraturi tar-registru u huwa mahsub biex jintuza ghat-twettiq ta’ testijiet ta’ integrazzjoni miz-
zewg Partijiet.

Hlief ghall-VPN (jew network ekwivalenti), it-tliet ambjenti huma indipendenti ghalkollox minn xulxin, jigifieri
l-hardware, is-software, il-bazijiet tad-data, l-ambjenti virtwali, l-indirizzi IP u l-ports, jigu stabbiliti u joperaw
b'mod indipendenti minn xulxin.

Fir-rigward tat-tqassim tal-VPN, dan huwa stabbilit fzewg ambjenti differenti, wiched ghall-PROD, iehor
indipendenti ghall-ACC u t-TEST.

5. Dispozizzjonijiet dwar il-kunfidenzjalita u l-integrita

Il-Mekkanizmi u I-Proceduri tas-Sigurta jipprevedu metodu bzewg persuni (prin¢ipju ta’ erba’ ghajnejn) ghal
operazzjonijiet li jsehhu fil-kollegament bejn ir-Registru tal-Unjoni u r-Registru Zvizzeru. Il-metodu b’zewg persuni

ghandu japplika kull meta jkun mehtieg. Madankollu, jista® ma japplikax ghall-passi kollha mehuda mill-

amministraturi tar-registri.

Ir-rekwiziti tas-sigurta huma megqjusa u indirizzati fil-pjan tal-gestjoni tas-sigurta, li jinkludi wkoll processi relatati
mal-immaniggar tal-in¢identi ta’ sigurta wara ksur eventwali tas-sigurta. Il-parti operazzjonali ta’ dawn il-processi
hija deskritta fis-COP.
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5.1.  Infrastruttura ghall-Ittestjar tas-Sigurta

Kull Parti timpenja ruhha li tistabbilixxi infrastruttura ghall-ittestjar tas-sigurta (billi tuza s-software u l-hardware
stabbiliti komuni uzati ghad-detezzjoni tal-vulnerabbiltajiet fil-fazijiet tal-izvilupp u tal-operat):

— Separati mill-ambjent tal-produzzjoni;

— Fejn is-sigurta tigi analizzata minn tim indipendenti mill-izvilupp u l-operat tas-sistema.

Kull Parti timpenja ruhha li twettaq analizi kemm statika kif ukoll dinamika.

Fil-kaz ta’ analizi dinamika (bhall-ittestjar tal-penetrazzjoni), iz-zewg Partijiet jimpenjaw ruhhom li jirrestringu
l-evalwazzjonijiet b’'mod ordinarju ghall-ambjenti tat-test u l-accettazzjoni (kif definit fit-tagsima 4.3, “Ambjenti ta’
Accettazzjoni/Ttestjar”). L-eccezzjonijiet ghal din il-politika huma soggetti ghall-approvazzjoni taz-zewg Partijiet.

Qabel ma jigi varat fl-ambjent tal-produzzjoni, kull modulu tas-software tal-kollegament (kif definit fit-tagsima 3.1,
“Arkitettura tal-kollegament tal-komunikazzjoni”) ghandu jigi ttestjat b’sigurta.

L-infrastruttura tal-ittestjar trid tkun separata kemm fil-livell tan-network kif ukoll fdak tal-infrastruttura mill-
infrastruttura tal-produzzjoni. It-testijiet tas-sigurta mehtiega ghall-verifika tal-konformita mar-rekwiziti tas-sigurta
jitwettqu fi hdan l-infrastruttura tal-ittestjar.

5.2.  Dispozizzjonijiet dwar is-Sospensjoni u I-Attivazzjoni mill-Gdid tal-Kollegament

Fejn ikun hemm suspett li tkun giet kompromessa s-sigurta tar-registru tal-Izvizzera, 1-SSTL, ir-registru tal-Unjoni
jew -EUTL, kull Parti ghandha tinforma lill-Parti l-ohra immedjatament u tissospendi l-kollegament bejn I-SSTL u
I-EUTL.

Il-proceduri ghall-kondivizjoni tal-informazzjoni, ghal de¢izjoni tas-sospensjoni u ghal decizjoni tal-
attivazzjoni mill-gdid huma parti mill-process tal-Ezekuzzjoni tat-Talba tas-COP.

Sospensjonijiet

Is-sospensjoni tal-kollegament bejn ir-registri fkonformita mal-Anness II tal-Ftehim tista’ ssehh minhabba:
— Ragunijiet amministrattivi (perezempju, manutenzjoni), li jkunu ppjanati;

— Ragunijiet ta’ sigurta (jew hsarat fl-infrastruttura tal-IT), li ma jkunux ippjanati.

Fkaz ta’ emergenza, kwalunkwe Parti se tinforma lill-Parti I-ohra u tissospendi unilateralment il-kollegament bejn
ir-registri.

Jekk tittiched id-decizjoni li jigi sospiz il-kollegament bejn ir-registri, imbaghad kull Parti se tizgura li l-kollegament
jigi interrott fil-livell tan-network (billi jigu imblukkati il-partijiet jew il-konnessjonijiet kollha li jkunu dehlin u
hergin).

Id-decizjoni li jigi sospiz il-kollegament bejn ir-registri, kemm jekk tkun ippjanata kif ukoll jekk ma tkunx
ippjanata, se tittiehed fkonformita mal-procedura tal-Gestjoni tal-Bidla jew tal-Gestjoni tal-In¢identi tas-Sigurta
tas-COP.

Attivazzjoni mill-Gdid tal-Komunikazzjoni
Decizjoni li ssir attivazzjoni mill-gdid tal-kollegament bejn ir-registri se tittiched kif dettaljat fis-COP u fi kwalunkwe

kaz mhux qabel it-tlestija b'success tal-proceduri tal-ittestjar tas-sigurta kif dettaljat fit-tagsimiet 5.4, “Linji gwida
ghall-ittestjar tas-sigurta”, u 4.2, “Inizjalizzazzjoni, Attivazzjoni mill-Gdid tal-Komunikazzjoni u Pjan tal-Ittestjar”.

5.3.  Dispozizzjonijiet dwar il-Ksur tas-Sigurta

Ksur tas-sigurta huwa megqjus bhala Incident tas-Sigurta li jkollu impatt fuq il-kunfidenzjalita u l-integrita ta’
kwalunkwe informazzjoni sensittiva ufjew id-disponibbilta tas-sistema li timmanigga dan il-ksur.

L-informazzjoni sensittiva tigi identifikata fil-Lista tal-Informazzjoni Sensittiva u tista’ tigi mmaniggata fis-sistema
jew fi kwalunkwe parti relatata tas-sistema.
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5.4.

5.4.1.

5.4.2.

5.5.

L-informazzjoni relatata direttament mal-ksur tas-sigurta se titqies bhala sensittiva, immarkata “ETS KRITIKA” u tigi
mmaniggata fkonformita mal-istruzzjonijiet tal-immaniggar, sakemm ma jkunx specifikat mod iehor.

Kull ksur tas-sigurta se jigi mmaniggat fkonformita mal-kapitolu dwar il-Gestjoni tal-In¢identi tas-Sigurta tas-
COP.

Linji gwida ghall-Ittestjar tas-Sigurta

Software

L-ittestjar tas-sigurta, inkluz l-ittestjar tal-penetrazzjoni, jekk ikun applikabbli, ghandu jsir tal-inqas fuq ir-rilaxxi
ewlenin godda kollha tas-software fkonformita mar-rekwiziti tas-sigurta stabbiliti fI-LTS sabiex tigi vvalutata
s-sigurta tal-kollegament u r-riskji relatati.

Jekk ma jkun gie prodott l-ebda rilaxx ewlieni fl-ahhar 12-il xahar, ghandu jsir ittestjar tas-sigurta fuq is-sistema
attwali, filwaqt li titqies l-evoluzzjoni tat-theddida ¢ibernetika li tkun sehhet fl-ahhar 12-il xahar.

L-ittestjar tas-sigurta tal-kollegament bejn ir-registri ghandu jsir fl-ambjent tal-a¢cettazzjoni u, jekk mehtieg,
fl-ambjent tal-produzzjoni u bil-koordinazzjoni u 1-gbil reciproku taz-zewg Partijiet.

L-ittestjar tal-applikazzjonijiet tal-web se josserva standards internazzjonali miftuha bhal dawk zviluppati mill-
Progett Open Web ghas-Sigurta tal-Applikazzjonijiet (OWASP).

Infrastruttura

L-infrastruttura li tappogga s-sistema tal-produzzjoni ghandha tigi miflija regolarment sabiex kwalunkwe
vulnerabbilta tigi identifikata (mill-inqas darba fix-xahar) u l-vulnerabbiltajiet identifikati ghandhom jigu indirizzati.
L-ittestjar isir skont il-metodu deskritt fit-tagsima 5.4.1, bl-uzu ta’ bazi tad-data aggornata dwar il-vulnerabbiltajiet.

Dispozizzjonijiet dwar il-Valutazzjoni tar-Riskju

Jekk l-ittestjar tal-penetrazzjoni jkun applikabbli, dan irid jigi inkluz fl-ittestjar tas-sigurta.

Kull Parti tista’ tikkuntratta kumpanija specjalizzata ghat-twettiq tal-ittestjar tas-sigurta, diment li din il-kumpanija:
— Ikollha l-hiliet u l-esperjenza ta’ tali ttestjar tas-sigurta;

— Ma tkunx qed tirrapporta direttament lill-izviluppatur ufjew lill-kuntrattur taghha u la tkun involuta fl-izvilupp
tas-software tal-kollegament u lanqas ma tkun subkuntrattur tal-izviluppatur;

— Tkun iffirmat Ftehim ta’ Kunfidenzjalita biex izzomm ir-rizultati kunfidenzjali u biex timmaniggahom fil-livell
ta’ “ETS KRITIKA” fkonformita mal-istruzzjonijiet tal-immaniggar.
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