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EUROPOS SAJUNGOS IR SVEICARI}OS KONFEDERACIJOS SUSITARIMU DEL JU SILTNAMIO
EFEKTA SUKELIANCIY DUJU APYVARTINIY TARSOS LEIDIMU PREKYBOS SISTEMU
SUSIEJIMO ISTEIGTO JUNGTINIO KOMITETO SPRENDIMAS Nr. 2/2020

2020 m. lapkricio 5 d.

dél Susitarimo I ir II priedy pakeitimo ir susiejimo techniniy standarty priémimo (2021/1034)

JUNGTINIS KOMITETAS,

atsizvelgdamas i Europos Sajungos ir Sveicarijos Konfederacijos susitarima dél jy Siltnamio efekta sukelianciy dujy
apyvartiniy tarSos leidimy prekybos sistemy susiejimo (') (toliau — Susitarimas), ypa¢ | jo 3 straipsnio 7 dalj
ir 13 straipsnio 2 dalj,

kadangi:

(1)

2019 m. gruodzio 5 d. Jungtinio komiteto sprendimu Nr. 2/2019 (?) Susitarimo I ir II priedai buvo i§ dalies pakeisti
ir taip buvo jvykdytos Susitarime nustatytos susiejimo sglygos;

Jungtiniam komitetui priémus Sprendima Nr. 2/2019, Salys, vadovaudamosi Susitarimo 21 straipsnio 3 dalimi,
apsikeité ratifikavimo arba patvirtinimo dokumentais, nes, jy manymu, visos Susitarime apibréztos susiejimo
salygos buvo jvykdytos;

pagal Susitarimo 21 straipsnio 4 dalj Susitarimas jsigaliojo 2020 m. sausio 1 d.;

siekiant uztikrinti sklandy Sveicarijai pirma kartg priskirto orlaiviy naudotojy administravimo pereinamajj etapa ir
atsizvelgiant j padarytg registry jungties kiirimo pazangg, Susitarimo I priedas turéty bati i§ dalies pakeistas pagal
Susitarimo 13 straipsnio 2 dalj;

siekiant prisitaikyti prie naujausiy poky¢iy ir uZztikrinti didesnj lankstumg kuriant Susitarime reikalaujama jungti,
Susitarimo 1I prieda reikéty i§ dalies pakeisti pagal Susitarimo 13 straipsnio 2 dalj, kad baty galima numatyti
didesnj, taciau lygiavertj registry jungties diegimo technologijy paketa;

pagal Susitarimo 3 straipsnio 7 dalj Sveicarijos registro administratorius ir Sgjungos vyriausiasis administratorius,
vadovaudamiesi Susitarimo II priede iSdéstytais principais, turéty parengti susiejimo techninius standartus (toliau —
STS). STS turéty biiti i§déstyti i§samiis patikimos ir saugios Sveicarijos papildomy sandoriy Zurnalo (angl. Swiss
Supplementary Transaction Log, toliau — SSTL) ir Europos Sajungos sandoriy Zurnalo (toliau — ESSZ) jungties kiirimo
reikalavimai. STS turéty jsigalioti, kai juos sprendimu patvirtina Jungtinis komitetas;

pagal Susitarimo 13 straipsnio 1 dalj Jungtinis komitetas turéty susitarti dél techniniy gairiy, kuriomis buty
uztikrintas tinkamas Susitarimo jgyvendinimas, jskaitant techninius ar kitus klausimus, biitinus saugiai ir patikimai
SSTL ir ESSZ jungéiai sukurti. Technines gaires gali parengti pagal Susitarimo 12 straipsnio 5 dalj sudaryta darbo
grupé. [ ja turéty biiti jtraukti bent Sveicarijos registro administratorius ir Sajungos vyriausiasis administratorius; ji
turéty padeéti Jungtiniam komitetui vykdyti Susitarimo 13 straipsnyje nurodytas funkcijas;

atsizvelgiant j techninj gairiy pobiidj ir tai, kad jas reikés koreguoti atsizvelgiant i vykstancius pokycius, Sveicarijos
registro administratoriaus ir Sajungos vyriausiojo administratoriaus parengtos techninés gairés turéty biti teikiamos
Jungtiniam komitetui susipazZinti arba, jei reikia, patvirtinti,

OLL 322,2017 127, p. 3.

2019 m. gruod#io 5 d. Europos Sajungos ir Sveicarijos Konfederacijos susitarimu dél jy apyvartiniy tarSos leidimy prekybos sistemy
susiejimo jsteigto Jungtinio komiteto sprendimas Nr. 2/2019, kuriuo i§ dalies kei¢iami Europos Sgjungos ir Sveicarijos Konfederacijos
susitarimo dél jy apyvartiniy tarSos leidimy prekybos sistemy susiejimo I ir I priedai (OL L 314, 2020 9 29, p. 63).
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PRIEME 3] SPRENDIMA;:

1 straipsnis

Susitarimo I priedo B dalies 17 punkto antra pastraipa pakei¢iama taip:

,Orlaiviy naudotojus, kurie bus pirma kartg priskirti Sveicarijai po to, kai jsigalios $is Susitarimas, Sveicarija pradeda
administruoti po priskyrimo mety balandzio 30 d., kai pradés veikti laikina registry jungtis.
2 straipsnis

Susitarimo II priedo ketvirta pastraipa pakei¢iama taip:

,STS turi biiti nurodyta, kad SSTL ir ESSZ rysys palaikomas saugiai keiciantis saityno paslaugy pranesimais ir yra
grindZiamas Siomis (*) arba lygiavertémis technologijomis:

— saityno paslaugomis, kurioms naudojamas paprastosios kreipties j objektus (SOAP) protokolas;
— aparatine jranga grindziamu virtualiuoju privaciuoju tinklu (VPN);

— XML kalba (angl. Extensible Markup Language);

— skaitmeniniu parasu ir

— tinklo laiko protokolais.”

(*) Sios technologijos $iuo metu naudojamos rysiui tarp Sajungos registro ir Tarptautinio sandoriy Zurnalo, taip pat rysiui
tarp Sveicarijos registro ir Tarptautinio sandoriy Zurnalo uZzmegzti.

3 straipsnis

Priimami prie $io sprendimo pridéti susiejimo techniniai standartai (toliau — STS).

4 straipsnis

Vadovaujantis Susitarimo 12 straipsnio 5 dalimi, sudaroma darbo grupé. Ji padeda Jungtiniam komitetui uZtikrinti tinkama
Susitarimo jgyvendinimag, tarp kity dalyky — parengti STS jgyvendinti reikalingas technines gaires.

| darbo grupe jtraukiamas bent Sveicarijos registro administratorius ir Sajungos vyriausiasis administratorius.
5 straipsnis
Sis sprendimas jsigalioja jo priémimo diena.

Priimta Briuselyje 2020 m. lapkricio 5 d.

Jungtinio komiteto vardu Pirmininké Sveicarijos sekretoré
Europos Sgjungos sekretoré Beatriz YORDI Caroline BAUMANN
Maja-Alexandra DITTEL
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PRIEDAS

Susiejimo techniniai standartai (STS) pagal Europos Sgjungos ir Sveicarijos Konfederacijos
susitarimo dél jy Siltnamio efektg sukelian¢iy dujy apyvartiniy tarSos leidimy prekybos sistemy
susiejimo 3 straipsnio 7 dalj

LAIKINI STANDARTAI

1. Savoky Zodynélis

1-1 lentelé

Su veikla susijusios santrumpos ir apibréztys

Santrumpa, sgvoka Apibréztis

Apyvartinis taros leidimas Vienos tonos anglies dioksido ekvivalento iSmetimo per nustatytg laika leidimas,
kuris galioja tik siekiant, kad biity laikomasi ES ATLPS arba Sveicarijos ATLPS
reikalavimy

SK Sveicarijos Konfederacija

CHU Sveicarijos paprastieji apyvartiniai tar$os leidimai (angl. Swiss general allowances)
(Santrumpa ,CHU2“ vartojama kalbant apie antrojo jsipareigojimy laikotarpio CHU
leidimus)

CHUA Sveicarijos aviacijos apyvartiniai tar$os leidimai

BDP Susitarimo Saliy kartu parengtos bendros darbo procediiros, skirtos ES ATLPS ir
Sveicarijos ATLPS praktiskai susieti

ATLR Apyvartiniy tar§os leidimy registras

ATLPS Apyvartiniy tar$os leidimy prekybos sistema

ES Europos Sgjunga

EUA ES paprastasis apyvartinis tarSos leidimas (angl. EU General Allowance)

EUAA ES aviacijos apyvartinis tar$os leidimas (angl. EU Aviation Allowance)

ESKR Europos Sajungos konsoliduotas registras

ESSZ Europos Sajungos sandoriy Zurnalas

Registras Pagal ATLPS i§duoty leidimy apskaitos sistema, suteikianti galimybe stebéti
elektroninése sgskaitose laikomy leidimy nuosavybe

SSTL Sveicarijos papildomy sandoriy zurnalas (angl. Swiss Suplementary Transaction Log)

Sandoris Registre vykdomas procesas, per kurj apyvartinis tar$os leidimas perkeliamas i3

vienos sgskaitos i kitg

Sandoriy Zurnalo sistema Sandoriy Zurnale saugomi kiekvieno pasitilymo dél sandorio, issiysto i$ vieno
registro i kita, jrasai

1-2 lentelé

Techninés santrumpos ir apibréztys

Santrumpa Apibréitis
Asimetriné kriptografija VieSyjy ir privaciyjy rakty naudojimas duomenims uZzsifruoti ir isSifruoti
Skaitmeninius sertifikatus Skaitmeninius sertifikatus i§duodantis subjektas
teikianti organizacija
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Santrumpa Apibréitis
Kriptografinis raktas Informacijos vienetas, pagal kurj nustatomas kriptografinio algoritmo funkcinis
rezultatas
I$8ifravimas Uzsifravimui priesingas procesas
Skaitmeninis parasas Matematinis metodas, naudojamas pranesimo, programinés jrangos arba

skaitmeninio dokumento autentiskumui ir vientisumui patvirtinti

Uzsifravimas Procesas, per kurj informacija arba duomenys paverc¢iami kodu, ypa¢ siekiant
uzkirsti kelig neleistinai prieigai

Failo nuskaitymas Failo skaitymo procesas

Uzkarda Tinklo apsaugos taikomoji programa arba programiné jranga, kuria pagal apibréztas
taisykles stebimi ir kontroliuojami tinkle gaunami ir siunc¢iami duomenys

Veikimo stebésena Periodiskas signalas, kuris skleidZiamas ir stebimas aparatine arba programine jranga
siekiant stebéti, ar darbas vyksta jprasta tvarka arba siekiant sinchronizuoti kitas
kompiuterinés sistemos dalis (angl. heartbeat monitoring)

IPSec ,IP SECurity“ tinklo protokoly komplektas, kuriuo patvirtinamas duomeny
autentiskumas ir uzsifruojami duomeny paketai, kad tarp dviejy kompiuteriy bity
uztikrintas saugus uZSifruotas interneto protokolo tinklo rysys

Prasiskverbimo bandymai Kompiuterinés sistemos, tinklo arba saityno taikomosios programos bandymai
siekiant nustatyti saugumo poZzitiriu pazeidziamas vietas, kuriomis galéty
pasinaudoti iSpuoliy rengéjai

Suderinimo procesas Procesas, kuriuo uztikrinama, kad du jrasy rinkiniai atitikty vienas kitg
VPN Virtualusis privatusis tinklas (angl. Virtual Private Network)
XML XML kalba. Ja naudodamiesi projektuotojai rengia savas individualizuotas Zymes,

suteikiancias galimybe duomenis apibréZti, perduoti, patvirtinti ir aiskinti jvairiose
taikomosiose programose ir jvairiose organizacijose.

2. IZanga

2017 m. lapkricio 23 d. Europos Sajungos ir Sveicarijos Konfederacijos susitarime dél jy siltnamio efekta sukelianciy
dujy apyvartiniy tar$os leidimy prekybos sistemy susiejimo (toliau — Susitarimas) numatytas abipusis apyvartiniy
tarSos leidimy, kuriuos galima naudoti atitikciai uZztikrinti pagal Europos Sajungos apyvartiniy tarSos leidimy
prekybos sistema (toliau — ES ATLPS) arba Sveicarijos apyvartiniy tarSos leidimy prekybos sistema (toliau —
Sveicarijos ATLPS), pripaZinimas. Siekiant praktiskai susieti ES ATLPS ir SVClcal‘l]OS ATLPS bus sukurta tiesioginé
jungtis tarp Sajungos registro Europos Sajungos sandoriy urnalo (toliau — ESSZ) ir Sveicarijos registro Sveicarijos
papildomy sandoriy Zurnalo (angl. Swiss Supplementary Transaction Log, toliau — SSTL), kad pagal bet kurig i§ Siy
dviejy ATLPS i3duoti apyvartiniai tarSos leidimai galéty bati perkelti i vieno registro j kitg (Susitarimo
3 straipsnio 2 dalis). Siekiant praktiskai susieti ES ATLPS ir Sveicarijos ATLPS, iki 2020 m. geguzés mén. arba kuo
anksciau po Sios datos pradedamas taikyti laikinas sprendimas. Salys bendradarbiauja siekdamos kuo anksciau
pakeisti §j laiking sprendimg nuolatine registry jungtimi (Susitarimo II priedas).

Pagal Susitarimo 3 straipsnio 7 dalj Sveicarijos registro administratorius ir Sajungos vyriausiasis administratorius,
remdamiesi Il priede nustatytais principais, parengia susiejimo techninius standartus (toliau — STS) ir juose i§désto
igsamius reikalavimus, kaip turi biiti sukurta patikima ir saugi SSTL ir ESSZ jungtis. Administratoriy parengti STS
isigalioja, kai juos sprendimu patvirtina Jungtinis komitetas.
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Siame dokumente i§déstytus STS sprendimu Nr. 2/2020 turi patvirtinti Jungtinis komitetas. Pagal §j sprendimg
Jungtinis komitetas praso Sveicarijos registro administratoriaus ir Sgjungos vyriausiojo administratoriaus parengti
i§samesnes susiejimo praktinio jgyvendinimo technines gaires ir uZtikrinti, kad jos bity nuolat tikslinamos
atsizvelgiant j technikos pazanga ir naujus reikalavimus, susijusius su jungties sauga ir saugumu ir jos veiksmingu ir
efektyviu veikimu.

2.1.  Taikymo sritis
Siame dokumente jtvirtintas bendras Susitarimo 3aliy susitarimas dél jungties tarp ES ATLPS ir Sveicarijos ATLPS
registry kirimo techniniy pagrindy. Nors siame dokumente yra i§déstytos pagrindinés techninés specifikacijos, t. y.
architektdriniai, paslaugy ir saugumo reikalavimai, tam, kad jungtis imty veikti praktiskai, bus reikalingos tam
tikros papildomos i§samios techninés gairés.
Kad jungtis tinkamai veikty, bus reikalingi tolesni jos praktinio veikimo procesai ir procediiros. Pagal Susitarimo
3 straipsnio 6 dalj Sie aspektai aprasomi Jungtinio komiteto sprendimu atskirai priimtose bendrose darbo
procediirose (toliau — BDP).
2.2, Adresatai
Sis dokumentas skirtas Sveicarijos registro administratoriui ir Sajungos vyriausiajam administratoriui.
3. Bendrosios nuostatos
3.1.  Rysio jungties architektiira
Siame skirsnyje aprasoma bendra ES ATLPS ir Sveicarijos ATLPS jungties bei jvairiy ja sudaranciy komponenty
praktinio veikimo architektiira.
Kadangi apibréZiant registry jungties architektfirg viena i§ sri¢iy, kuriai skiriama daugiausia démesio, yra saugumas,
buvo imtasi visy priemoniy, kad architektira baity patikima. Nors numatyta nuolatiné registry jungtis veiks saityno
paslaugy pagrindu, pagal laikina sprendimg bus naudojamas keitimosi failais mechanizmas.
Pagal techninj sprendimg naudojami:
— saugaus keitimosi pranesimais protokolas;
— XML pranesSimai;
— XML pagrindu veikiantis skaitmeninis parasas ir uzsifravimas;
— VPN Appliance” arba lygiavertis saugaus duomeny persiuntimo tinklas.
3.1.1. Keitimasis praneSimais
Rysys tarp Sajungos registro ir Sveicarijos registro bus uztikrinamas naudojant keitimosi pranesimais saugiais
kanalais mechanizmg. Kiekviename galiniame taske bus remiamasi savomis gauty pranesimy saugyklomis.
Abi Salys tvarkys gauty pranesimy Zurnalg ir saugos pranesimy tvarkymo duomenis.
Apie klaidas arba nenumatytg biikle reikés pranesti siunciant perspéjimus, o prieZitiros grupiy specialistai turés
palaikyti tiesioginj rysi.
Klaidos ir nenumatyti jvykiai bus tvarkomi laikantis BDP aprasyty incidenty valdymo proceso darbo procediiry.
3.1.2. XML prane$imas — bendras apibadinimas

XML pranesima sudaro vienas arba keli i§ $iy elementy:
— viena arba kelios sandorio uzklausos ir (arba) vienas arba keli atsakymai dél sandorio;
— viena operacija ir (arba) atsakymas, susijes su suderinimu;

— vienas bandomasis pranesimas.
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Kiekviename pranesime yra antrasté, kurioje jraSoma:
— ATLPS sistema, i§ kurios siunc¢iamas pranesimas;

— sekos numeris.

3.1.3. Pranesimy nuskaitymo langai

Taikant laiking sprendimg naudojami i§ anksto apibrézti pranesimy nuskaitymo langai ir jvardyty jvykiy rinkiniai.
Sandoriy uzklausos, gautos per jungti, bus nuskaitomos tik nustatytais intervalais. Pranesimy nuskaitymo langy
procesai apima techninj siun¢iamy ir gaunamy sandoriy uzklausy tvirtinima. Taip pat paZymétina, kad suderinimas
gali bati vykdomas kasdien ir jj galima jjungti rankiniu badu.

Bet kuriy i§ iy jvykiy periodiskumo ir (arba) laiko pakeitimai bus tvarkomi laikantis BDP aprasyty uzklausy
vykdymo proceso darbo procediiry.

3.1.4. Pranesimy dél sandoriy procesai

Siunciami sandoriai

Siunc¢iamas sandoris

Perduodancioji ATLPS Priimancioji ATLPS
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Sioje dalyje procesai aprasyti i perduodanciosios ATLPS perspektyvos. Pirmiau pateiktoje procesy diagramoje
pavaizduoti visi sandoriy siuntimo procesui biidingi etapai.

Pagrindinis procesas ,jprastas sandoris“ (jo etapai nurodyti pirmiau pateiktoje diagramoje):

a) uzklausg perduodanciojoje ATLPS sandorio uzklausa siunc¢iama i$ registro j sandoriy zurnalg, kai pasibaigia visi
veiklos uzlaikymai (jei taikoma, po 24 val.);

b) sandoriy Zurnale sandorio uzklausa tvirtinama;
¢) sandorio uzklausa siunc¢iama j paskirties ATLPS;

d) pranesimas apie priémimg yra siunciamas | uzklausg iSsiuntusios ATLPS registrg;
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e) paskirties ATLPS sandorio uzklausa tvirtinama;
f) i§ paskirties ATLPS prane§imas apie priémimg siun¢iamas i uzklausg atsiuntusios ATLPS sandoriy Zurnalg;
g) i§ sandoriy Zurnalo j registra siunciamas atsakymas apie priémima.

Alternatyvus procesas ,atmetimas sandoriy Zurnale* (etapai parodyti pirmiau pateiktoje diagramoje, taip pat
pradedant nuo a)):

a) uzklausa siunciancioje ATLPS sandorio uzklausa siunc¢iama i§ registro j sandoriy Zurnala, kai pasibaigia visi
veiklos uzlaikymai (jei reikia, po 24 val.);

po to:

b) sandoriy Zurnale uzklausa nepatvirtinama;

¢) juzklausg atsiuntusj registra siunciamas atsakymas apie atmetima.

Alternatyvus procesas ,atmetimas ATLPS” (etapai parodyti pirmiau pateiktoje diagramoje, pradedant nuo a)):

a) uzklausg siunc¢iancioje ATLPS sandorio uzklausa siunciama i§ registro i sandoriy Zurnalg, kai pasibaigia visi
veiklos uzlaikymai (jei reikia, po 24 val.);

b) sandoriy Zurnale sandorio uzklausa tvirtinama;

¢) sandorio uzklausa siunc¢iama j paskirties ATLPS;

d) praneSimas apie priémimg yra siun¢iamas j uzklausg atsiuntusios ATLPS registrg;
po to:

) uzklausg priémusios ATLPS sandoriy Zurnale sandoris nepatvirtinamas;

f) 8 uzklausg priémusios ATLPS siun¢iamas praneSimas apie atmetima j uzklausg atsiuntusios ATLPS sandoriy
zurnalg;

g) is sandoriy Zurnalo j registrg siunciamas pranesimas apie atmetimg.
Gaunami sandoriai
Sioje dalyje procesai apradyti i§ priimanciosios ATLPS perspektyvos. Konkretus procesas yra pavaizduotas toliau

pateiktoje procesy diagramoje:

Gaunamas sandoris

Perduodantysis registras Priimantysis registras

ATLPS ‘
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! 1
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Diagramoje parodyta:

1. kai priimanciosios ATLPS sandoriy Zurnale uzklausa patvirtinama, uzklausa perduodanciai ATLPS yra
siunCiamas prane$imas apie priémima, o | uzklausa priimancios ATLPS registra siun¢iamas pranesimas, kad
,sandoris uzbaigtas®;

2. jeigu priimanciame sandoriy Zurnale gauta uzklausa atmetama ir nepriimama, sandorio uzklausa |
priimanciosios ATLPS registrg nesiunciama.

Protokolas
Pranesimo dél sandorio ciklg sudaro tik du pranesimai:
— perduodanciosios ATLPS sandorio pasitilymas priimanciajai ATLPS;

— priimanciosios ATLPS atsakymas dél sandorio perduodanciajai ATLPS: priimtas arba atmestas (jskaitant
atmetimo priezasti):

— priimta: sandoris uzbaigtas;
— atmesta: sandoris nutrauktas.
Sandorio biklé
— Kai uzklausa i$siunciama, perduodanciojoje ATLPS sandorio buklé bus nustatyta i ,pasilytas*.
— Kai uzklausa gaunama ir kol ji nagrinéjama, priimanciojoje ATLPS sandorio btiklé bus nustatyta i ,pasitilytas®.

— Pasitlymg sutvarkius, priimanciojoje ATLPS sandorio biklé bus pakeista i ,uzbaigtas arba ,nutrauktas®. Tada i§
priimanciosios ATLPS bus nusiystas atitinkamas pranesimas apie priémimga arba atmetima.

— Kai bus gautas prane$imas apie priémima arba atmetimg ir pranesimas bus apdorotas, perduodancioje ATLPS
sandorio biiklé bus pakeista j ,uzbaigtas” arba ,nutrauktas*.

— Jeigu nebus gauta jokio atsakymo, perduodanciojoje ATLPS sandorio buklé liks ,pasitlytas®.

— Jeigu pasitilyto sandorio buklé ,pasitlytas” nesikeis ilgiau negu 30 minuciy, priimancioje ATLPS sandorio biiklé
bus pakeista i ,nutrauktas*.

Su sandoriais susij¢ incidentai bus tvarkomi laikantis BDP aprasyty incidenty valdymo proceso darbo
procediry.

3.2. Duomeny perdavimo saugumas
Yra keturi duomeny perdavimo apsaugos lygiai:
1) prieigos prie tinklo kontrolé: uzkarda ir tinklo vidaus jung¢iy lygmuo;
2) uzsifravimas siuntimo lygmeniu: VPN arba lygiavertis saugaus duomeny persiuntimo tinklas;
3) uzsifravimas seanso lygmeniu: saugaus keitimosi pranesimais ir pranesimy perdavimo protokolas;
)

4) uzsifravimas taikomosios programos lygmeniu: XML turinio uzifravimas ir parasas.

3.2.1. Uzkarda ir tinklo vidaus jungtys

Jungtis turi bati kuriama aparatine uzkarda apsaugotame tinkle. Uzkarda konfigiiruojama taip, kad prie VPN
serverio galéty jungtis tik registruoti klientai.

3.2.2. Virtualusis privatusis tinklas (toliau — VPN)

Visi Saliy tarpusavio pranesimai apsaugomi naudojant saugias duomeny siuntimo technologijas. Jeigu naudojamas
VPN, infrastruktiira turi veikti aparatinés jrangos arba virtualiy jrenginiy pagrindu. VPN technologijos suteikia
galimybe tinkle, pavyzdziui, internete, sukurti duomeny perdavimo ,tunelj nuo vieno tasko iki kito ir taip
apsaugoti visus pranesimus. Prie§ sukuriant VPN tunelj numatomo kliento galinio tasko jrenginiui i§duodamas
skaitmeninis sertifikatas, suteikiantis galimybe klientui jrodyti savo tapatybe, kai prasoma prisijungimo. Kiekviena
Salis yra atsakinga uZ sertifikato jdiegima j savo VPN galinio tasko jrenginj. Naudodamas skaitmeninius sertifikatus
kiekvienas VPN serveris kreipiasi i centring institucijg, kad jam bty suteikti autentiskumo patvirtinimo rekvizitai.
Per duomeny perdavimo tunelio kiirimo procesa susitariama dél uzsifravimo uZtikrinant, kad visi tuo tuneliu
perduodami prane$imai biity apsaugoti.
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3.2.3.

3.2.4.

3.2.5.

3.2.6.

3.3.

Kliento VPN galinio tasko jrenginiai sukonfigiiruojami taip, kad VPN tunelis biity pastovus ir biity galima uZtikrinti
visa laikg veikiantj patikimg, dvikryptj tikralaikj rysj tarp Saliy.

Bet kuris lygiavertis sprendimas turi atitikti pirmiau i§déstytus principus.

[PSec diegimas

Jeigu naudojamas VPN sprendimas, naudojant IPSec protokola sukuriama skirtingose vietose esancius jrenginius
jungianti VPN infrastruktiira, kurioje tarp ty viety uZtikrinamas autentiSkumo patvirtinimas, duomeny vientisumas
ir duomeny uzsifravimas. IPSec VPN konfigiracija VPN jungtyje uZtikrinamas tinkamas autentiSkumo patvirtinimas
tarp dviejy galiniy tasky jrenginiy. Salys nustato nuotolinio kliento tapatybe ir patvirtina jo autentiskuma
naudodamosi IPSec jungtimi ir kitos Salies pripazintos skaitmeninius sertifikatus teikian¢ios organizacijos isduotu
skaitmeniniu sertifikatu.

IPSec taip pat uztikrina visy VPN tuneliu perduodamy pranesimy duomeny vientisumg. Duomeny pakety maisa
atlieckama ir jie pasiraSomi naudojant VPN nustatyto autenti$kumo patvirtinimo informacija. Duomeny
konfidencialumas taip pat uZtikrinamas naudojantis IPSec uZzsifravimo funkcija.

Saugaus keitimosi prane$imais ir praneS§imy perdavimo protokolas

Siekiant uztikrinti keitimosi duomenimis tarp Saliy saugumg, pagal laiking sprendimg yra naudojami keli
uzsifravimo lygmenys. Abi sistemos ir jy aplinka yra sujungtos tarpusavyje tinklo lygmeniu sukuriant VPN tunelius
arba lygiavercius saugius duomeny siuntimo tinklus. Taikomosios programos lygmeniu failai yra perduodami per
seansg naudojantis saugiu keitimosi prane$imais ir pranesimy perdavimo protokolu.

XML uz§ifravimas ir parasas

XML failuose pasira§ymas ir uzsifravimas vyksta dviem lygmenimis. Kiekviena sandorio uzklausa, atsakymas dél
sandorio ir kiekvienas suderinimo pranesimas yra pasiraSomi atskirai skaitmeniniu badu.

Antruoju lygmeniu atskirai uzsifruojamas kiekvienas pranesima sudarantis elementas.

Be to, tre¢iuoju etapu, siekiant uZztikrinti viso pranesimo vientisumg ir tai, kad visas praneSimas nebiity atmestas,
skaitmeniniu biidu pasiraSomas pagrindinis pranesimo elementas. Tokiu biidu uZtikrinamas aukstas XML jterptyjy
duomeny apsaugos lygis. Techninio jgyvendinimo etapu laikomasi Pasaulinio saityno konsorciumo standarty.

Kai pranesimg norima i$Sifruoti ir patvirtinti, visas procesas atliekamas atvirkstine tvarka.

Kriptografiniai raktai
Uzsifravimui ir pasiraymui bus naudojama viesyjy rakty kriptografija.

Konkreciu IPSec atveju naudojami tik skaitmeninius sertifikatus teikiancios organizacijos, kuria pasitiki abi Salys,
iSduoti skaitmeniniai sertifikatai. Skaitmeninius sertifikatus teikianti organizacija patikrina sertifikato turétojo
tapatybe bei i§duoda sertifikatus, pagal kuriuos nustatoma organizacijos tapatybé ir tarp Saliy sukuriami saugiis
duomeny perdavimo kanalai.

Kriptografiniai raktai yra naudojami rysio kanalams ir duomeny failams pasirasyti ir uzsifruoti. Salys keiciasi
vieSais sertifikatais skaitmeniniu biidu, naudodamosi saugiais kanalais. Sertifikatai patvirtinami atskiru
duomeny perdavimo kanalu. Si procediira yra neatskiriama BDP aprasyto informacijos saugumo valdymo
proceso dalis.

Jungciai priskirty funkcijy sqrasas

Jungtis yra jvairiy funkcijy, kuriomis jgyvendinami pagal Susitarima vykdomi verslo procesai, perdavimo sistema. |
jungtj taip pat jtraukta suderinimo proceso ir bandymo pranesimy specifikacija, suteikianti galimybe igyvendinti
veikimo stebéseng (angl. heartbeat monitoring).

. Verslo sandoriai

Verslo poZiiiriu per jungtj tvarkomos toliau nurodyty keturiy (4) tipy sandoriy uzklausos.
— ISorinis perdavimas:

— ATLPS jungciai pradéjus veikti, ES ir SK apyvartiniai taros leidimai galés biiti kei¢iami vieni kitais, taigi Salys
juos galés visapusiSkai perduoti viena kitai;
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— tam, kad perdavimg biity galima jvykdyti per jungti, vienoje ATLPS reikés sukurti siuntimo, o kitoje ATLPS
priémimo paskyrg;

— gali bati perduodami iy keturiy (4) tipy apyvartiniai tar§os leidimai (bet koks jy skai¢ius):
— Sveicarijos paprastieji apyvartiniai tar$os leidimai (CHU);
— Sveicarijos aviacijos apyvartiniai tarsos leidimai (CHUA);
— ES paprastieji apyvartiniai tar$os leidimai (EUA);
— ES aviacijos apyvartiniai tar§os leidimai (EUAA).
— Tarptautinis paskirstymas

Vienos ATLPS administruojami orlaiviy naudotojai, turintys jsipareigojimy kitai ATLPS ir turintys teis¢ gauti
nemokamy apyvartiniy tarSos leidimy i§ tos antrosios ATLPS, i§ antrosios ATLPS gaus nemokamy aviacijos
apyvartiniy tarSos leidimy pagal tarptautinj paskirstymo sandorj.

— Tarptautinio paskirstymo panaikinimas

Sis sandoris jvyks, jeigu visus orlaivio naudotojui kitos ATLPS suteiktus nemokamus apyvartinius tar$os
leidimus reikés panaikinti.

— ATL pertekliaus grgzinimas

Sis atvejis panasus i panaikinima, taciau paskirtus apyvartinius tar$os leidimus (tik perteklinius paskirtus
apyvartinius tar$os leidimus) reikés ne visiskai panaikinti, bet graZinti juos skyrusiai ATLPS.

3.3.2. Suderinimo protokolas
Suderinimas bus atlickamas tik tada, kai bus uzdaryti pranesimy nuskaitymo, patvirtinimo ir tvarkymo langai.

Suderinimas yra neatsiejama susiejimo saugumo ir nuoseklumo uztikrinimo dalis. Abi Salys, pries sudarydamos bet
kokj tvarkarastj, susitars dél tikslaus suderinimo laiko. Jeigu abi Salys sutinka, gali biiti atliekamas kasdienis planinis
suderinimas. MaZiausiai bent vienas planinis suderinimas bus atliekamas po kiekvieno nuskaitymo.

Bet kuriuo atveju kiekviena Salis gali bet kuriuo metu inicijuoti suderinimg rankiniu biidu.

Planinio suderinimo periodiskumo ir (arba) laiko pakeitimai bus tvarkomi laikantis BDP aprasyty uzklausy
vykdymo proceso darbo procediiry.

3.3.3. Bandomasis prane$imas

Bandomajj pranesima numatoma siysti siekiant patikrinti ry$j tarp galiniy tasky jrenginiy. Prane$ime bus pateikti
duomenys, i§ kuriy bus galima matyti, kad praneSimas yra bandomasis. I§ kito galinio tasko irenginio, gavus
pranesima, bus atsiystas atsakymas.

3.4.  Saityno paslaugy standartai

Pagal laiking sprendimg saityno paslaugos nebus naudojamos. Taciau deréty paminéti, kad XML pranesimy forma ir
formatas i§ esmés nesikeis. Ateityje pradéjus veikti nuolatinei registry jungciai, saityno paslaugos turéty suteikti
galimybe keistis XML pranesimais tikruoju laiku.

3.5.  Konkreti saityno paslaugy apibréztis

Sis skirsnis pagal laiking sprendima netaikomas. Kaip paminéta ankstesniame skirsnyje, saityno paslaugomis bus
naudojamasi tik ateityje, kai pradés veikti nuolatiné registry jungtis.

3.6.  Duomeny registravimo reikalavimai

Atsizvelgiant i tai, kad abi Salys turi turéti tikslig ir nuoseklig informacija, taip pat siekiant Salims suteikti jrankius,
kuriuos jos galéty naudoti per suderinimo process, kad pasalinty nuoseklumo spragas, abi Salys pildo keturiy (4)
tipy duomeny Zurnalus:

— sandoriy Zurnalus;

— suderinimo Zurnalus;
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— pranesimy archyvg;
— vidaus audito Zurnalus.

Visi duomenys $iuose Zurnaluose saugomi ne trumpiau kaip tris (3) ménesius problemy $alinimo tikslais, o tolesnis
ju saugojimas priklauso nuo kiekvienai Saliai taikytiny teisés akty dél duomeny saugojimo audito tikslais. Senesni
negu trijy (3) ménesiy Zurnaly failai gali bati archyvuojami saugioje vietoje, nepriklausomoje IT sistemoje, jei tik
per pagrista laikotarpj juos galima rasti arba prie jy prieiti.

Sandoriy Zurnalai
Ir ESSZ, ir SSTL posistemése yra jdiegiami sandoriy Zurnalai.

Tiksliau, sandoriy Zurnaluose bus saugomi kiekvieno kitai ATLPS nusiysto sandorio pasitilymo jrasas. Kiekvieng
jra3a sudaro visi sandorio turinio laukeliai ir gautas rezultatas (sandorio uzklausa gavusios ATLPS atsakymas).
Sandoriy Zurnaluose taip pat bus saugomas gaunamy sandoriy ir sandorj atsiuntusiai ATLPS nusiysto atsakymo
jrasas.

Suderinimo Zurnalai

Suderinimo Zurnale saugomas kiekvieno Saliy viena kitai siysto suderinimo pranesimo jrasas, jskaitant suderinimo
identifikavimo Zymg, laiko Zymg ir suderinimo rezultatg: ar suderinimo baklé ,sutampa“, ar ,nesutampa“. Pagal
laiking sprendima suderinimo prane$imai yra neatsiejama keitimosi pranesimais dalis.

Abi Salys registruoja kiekvieng uzklausa ir atsakyma i ja suderinimo Zurnale. Nors suderinimo Zurnale saugoma
informacija per suderinimo procesa tiesiogiai néra keiciamasi, prieigos prie $ios informacijos gali prireikti tam, kad
bity pasalintos nuoseklumo spragos.

Pranesimy archyvas

Abi Salys privalo saugoti duomeny (XML faily), kuriais dalijosi, kuriuos siunté ir gavo, taip pat duomeny apie tai, ar
XML pranesimy formatas buvo tinkamas ar netinkamas, archyva.

Pagrindinis tikslas, kuriam saugomas archyvas, yra auditas. Archyvas taip pat saugomas tam, kad baty turimi
jrodymai apie tai, kas buvo siysta kitai Saliai ir i§ jos gauta. Siuo atZvilgiu kartu su failais j archyva turi bati jraSomi
ir susije sertifikatai.

I3 3iy faily taip pat bus galima gauti papildomos informacijos $alinant sutrikimus.

Vidaus audito Zurnalas

Siuos zurnalus kiekviena Salis apibrézia ir naudoja savarankiskai.

3.7.  Darbo reikalavimai

Pagal laiking sprendimg duomenimis tarp abiejy sistemy kei¢iamasi ne visiSkai autonomiskai, tai yra, tam, kad
jungtis veikty praktiskai, reikalingi operatoriai ir procediros.

4. Nuostatos dél prieinamumo

4.1.  Rysio prieinamumo struktiira

Pagal laikino sprendimo architektiirg i§ esmés naudojama IRT infrastruktiira ir programiné jranga, kuri suteikia
galimybe palaikyti rysj tarp Sveicarijos ATLPS ir ES ATLPS. Todél kuriant ne tik laiking sprendimag, bet ir nuolating
registry jungtj reikia atsizvelgti j tai, kad esminiu aspektu tampa uztikrinti didelj $io duomeny srauto prieinamuma,
vientisumg ir konfidencialumg. Kadangi Siame projekte IRT infrastruktiira, individualizuota programiné jranga ir
procesai yra neatsiejami vieni nuo kity, norint sukurti atsparig sistema reikia atsizvelgti j visus tris elementus.

IRT infrastruktiros atsparumas

Sio dokumento bendryjy nuostaty skyriuje i§samiai aprasyti architektiiriniai sudedamieji moduliai. Kalbant apie IRT
infrastruktiira, pagal laiking sprendimg sukuriamas atsparus VPN (arba lygiavertis) tinklas, kuriame sukuriami
saugis rysio tuneliai, kuriais galima saugiai siysti pranesimus. Kiti infrastruktiiros elementai yra sukonfigfiruoti
taip, kad biity uZztikrintas didelis jy prieinamumas, ir (arba) juose veikty atsarginiai mechanizmai.

Individualizuotos programinés jrangos atsparumas

Individualizuotos programinés jrangos moduliuose atsparumas sustiprinamas tam tikrg laikotarpj pakartotinai
bandant uzmegzti rysj su kitu galiniu tasku, jeigu dél kokios nors prieZasties rysio néra.
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Paslaugy atsparumas

Pagal laiking sprendima Salys keiciasi duomenimis nustatytais laiko intervalais visus metus. Kai kuriais etapais,
kuriuos reikia atlikti kei¢iantis duomenimis pagal i§ anksto parengta plana, reikalinga sistemos operatoriy ir (arba)
registry administratoriy rankiné intervencija. Atsizvelgiant  §j aspekta ir siekiant padidinti keitimosi duomenimis
prieinamumg ir sklanduma:

— darbo procediirose numatyti svarbis kiekvieno etapo laiko intervalai;

— laikino sprendimo programinés jrangos moduliuose naudojamas asinchroninis rysys;

— per automatinio suderinimo procesa nustatoma, ar kuriame nors galiniame taske kyla problemy nuskaitant
duomeny failus;

— stebésenos procesai (IRT infrastruktiira ir individualizuoti programinés jrangos moduliai) yra jtraukiami j
incidenty valdymo procediiras ir yra pagrindas jas vykdyti (procediiros aprasytos bendry darbo procediiry
dokumente). Sios procediiros, kuriomis siekiama sumazinti laikg, per kurj po incidenty atkuriamas jprastas
darbas, yra itin svarbios dideliam prieinamumui uZztikrinti.

4.2. Darbo pradzia, rysio atnaujinimas ir bandymy planas

Visi i laikino sprendimo architektiirg jtraukti elementai yra tikrinami atliekant jvairius individualius ir kolektyvinius
bandymus siekiant patvirtinti, kad platforma IRT infrastruktiiros ir informacijos sistemos lygmeniu yra parengta. Sie
darbiniai bandymai turi bati atlikti kaskart, kai pagal laiking sprendimg platforma po sustabdymo pradeda veikti
darbiniu rezimu.

Kad jungtis galéty pradéti veikti darbiniu reZimu, reikia sékmingai jvykdyti parengta bandymy plang. Taip
patvirtinama, kad kiekviename registre pirmiausia atlikti vidaus bandymai, paskui patvirtintas galiniy tasky
jrenginiy tarpusavio rysys ir tik tada Salys darbiniu reZimu pradeda siysti viena kitai sandoriy uzklausas.

Bandymy plane turéty biiti paminéta bendra bandymy strategija ir iSsamis bandymy infrastruktiros duomenys.
Tiksliau, kiekvieno elemento bandymo modulj turéty sudaryti:

— bandymo kriterijai ir jrankiai;

— priskirtos bandymo vykdymo pareigos;

— numatomi rezultatai (teigiami ir neigiami);

— bandymo tvarkarastis;

— bandymo rezultaty registravimo reikalavimai;

— sutrikimy $alinimo dokumentavimas;

— nuostatos dél perdavimo | kitg sprendimy lygmeni.

Darbinio rezimo aktyvavimo bandymy procesg galima padalinti i toliau nurodytus keturis (4) pagrindinius
modulius arba etapus.

4.2.1. IRT infrastruktiiros vidaus bandymai
Siuos bandymus atlieka ir (arba) tikrina kiekviena Salis individualiai kiekviename galiniame taske.

Kiekvienas IRT infrastruktiiros elementas kiekviename galiniame taske i$bandomas individualiai. Taip pat
individualiai i$bandomas kiekvienas infrastruktiiros komponentas. Sie bandymai gali bati atliekami automatiskai
arba rankiniu biidu, taciau per juos turi bati patikrinta, ar kiekvienas infrastruktiiros elementas veikia.

4.2.2. Rysio bandymai

Siuos bandymus individualiai inicijuoja bet kuri Salis, o jiems uzbaigti reikalingas kito galinio tasko bendradar-
biavimas.

Kai pavieniai elementai veikia, reikia isbandyti registry tarpusavio rysio kanalus. Tuo tikslu kiekviena Salis patikrina,
ar veikia interneto prieiga, ar sukurti VPN tuneliai (arba lygiavertis saugus duomeny siuntimo tinklas) ir ar veikia IP
ry$ys tarp skirtingose vietose esanciy jrenginiy. Tada vietos ir nuotoliniy infrastruktfiros elementy prieinamumas ir
IP rysys turéty biti patvirtinti kitame galiniame taske.
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4.2.3. Visos sistemos (galiniy tasky jrenginiy) bandymai

Sie bandymai turi biiti atliekami kiekviename galiniame taske ir Salys turi informuoti viena kitg apie bandymo
rezultatus.

Kai rysio kanalai ir kiekvienas abiejy registry komponentas isbandomas, kiekviename galiniame taske parengiama
keletas imituojamy sandoriy ir suderinimy, apimanciy visas funkcijas, kurios bus jdiegtos j jungti.

4.2.4. Saugumo bandymai

Siuos bandymus kiekviena Salis turi atlikti ir (arba) inicijuoti kiekviename galiniame taske, kaip nurodyta 5.4
skirsnyje ,Saugumo bandymy gairés“ ir 5.5 skirsnyje ,Nuostatos dél rizikos vertinimo®.

Tik tada, kai kiekvienas i§ keturiy etapy ir (arba) moduliy yra uzbaigiamas gavus prognozuojamus rezultatus, galima
daryti i§vadg, kad laikina jungtis veikia darbiniu rezimu.

Bandymy istekliai

Kiekviena Salis naudojasi specialiais bandymy istekliais (specialia IRT infrastruktiiros programine ir aparatine jranga)
ir bandymy funkcijas jtraukia i atitinkamas savo sistemas, kad rankiniu biidu ir pastoviai atliekamas platformos
patikras atlikti baty lengviau. Rankinio individualaus arba kolektyvinio bandymo procedaras registry
administratoriai gali atlikti bet kuriuo metu. Darbinio rezimo aktyvavimas pagal pobidj yra rankinis procesas.

Taip pat numatyta, kad platformoje bus reguliariai atliekami automatiniai patikrinimai. Sie patikrinimai skirti
platformos prieinamumui padidinti, nes bus galima anksti nustatyti galimas infrastruktros arba programinés
jrangos problemas. Sj platformos stebésenos plana sudaro du elementai:

— IRT infrastruktiiros stebésena: abiejy Saliy galiniy jrenginiy infrastruktiiros stebéseng atliks IRT infrastruktiiros
paslaugy teikéjai. Automatiniai bandymai bus atliekami su jvairiais infrastruktiiros elementais, taip pat bus
isbandomas rysio kanaly prieinamumas;

— taikomyjy programy stebésena: laikinos jungties programinés jrangos moduliuose bus jdiegta sistemos rysio

stebésena taikomyjy programy lygmeniu (bus atlickama rankiniu badu ir (arba) reguliariais intervalais).
Imituojant tam tikrus per jungtj vykdomus sandorius bus iSbandomas jungties galiniy jrenginiy prieinamumas.

4.3.  Priémimo ir bandymy aplinka
Sajungos registro ir Sveicarijos registro architektiirg sudaro $ios trys aplinkos:
— darbiné (PROD) - $ioje aplinkoje saugomi realtis duomenys ir tvarkomi realiis sandoriai;

— priémimo (ACC) - Sioje aplinkoje saugomi ne realiis arba anonimizuoti, reprezentaciniai duomenys. Biitent Sioje
aplinkoje abiejy Saliy sistemos operatoriai patvirtina naujas versijas;

— bandymy (TEST) - sioje aplinkoje saugomi ne realiis arba anonimizuoti, reprezentaciniai duomenys. Sia aplinka
naudojasi tik registro administratoriai ir ji yra skirta abiejy Saliy integravimo bandymams atlikti.

I8skyrus VPN (arba lygiavert] tinklg), visos trys aplinkos yra viena nuo kitos visiskai nepriklausomos, t. y. aparatiné ir
programiné jrangos, duomeny bazés, virtuali aplinka, IP adresai ir prievadai yra jrengti ir veikia nepriklausomai
vieni nuo kity.

Dél VPN i3déstymo pazymeétina, kad jis veikia dviejose aplinkose, kuriy viena yra susijusi su PROD aplinka, o kita
atskira aplinka yra susijusi su ACC ir TEST aplinka.

5. Nuostatos dél konfidencialumo ir vientisumo

Pagal saugumo mechanizmus ir procediras yra numatytas metodas, pagal kurj operacijas, vykdomas per Sajungos ir
Sveicarijos registry jungtj, atlicka po du asmenis (4 akiy principas). Metodas, pagal kurj operacijas atlicka po du
asmenis, taikomas visada, kai to reikia. Taciau jis gali bati taikomas ne visais registry administratoriy vykdomais
etapais.

Saugumo reikalavimai yra apsvarstomi ir i§déstomi saugumo valdymo plane, kuriame taip pat aprasomi procesai,
susije su saugumo incidenty, kurie kyla pazeidus sauguma, tvarkymu. Tai, kaip Sie procesai vykdomi, aprasyta BDP.
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5.1.  Saugumo bandymy infrastruktiira

Kiekviena Salis jsipareigoja sukurti saugumo bandymy infrastruktiira (naudodama bendra programinés ir aparatinés
jrangos rinkinj, kuris yra naudojamas pazeidziamoms vietoms nustatyti kiirimo ir eksploatavimo etapais):

— kuri yra atskirta nuo darbinés aplinkos;

— kurioje saugumg analizuoja grupé, nesusijusi su sistemos kiirimu ir eksploatavimu.

Kiekviena Salis jsipareigoja atlikti ir stating, ir dinaming analize.

Kai atliekama dinaminé analizé (pavyzdZiui, prasiskverbimo bandymai), abi Salys jsipareigoja jprastus vertinimus
atlikti tik bandymo ir priémimo aplinkose (kaip aprasyta 4.3 skirsnyje ,Priémimo ir bandymy aplinka®). Sios

politikos iSimtis abi Salys turi patvirtinti.

Pries kiekvieng jungties programinés jrangos modulj pradedant naudoti darbinéje aplinkoje, atlieckamas kiekvieno
modulio saugumo bandymas (kaip aprasyta 3.1 skirsnyje ,Rysio jungties architektira®).

Bandymy infrastruktiira ir tinklo, ir infrastruktiiros lygmeniu turi bati atskirta nuo darbinés infrastruktiros.

Saugumo bandymai, kurie yra reikalingi atitik¢iai saugumo reikalavimams patikrinti, atliekami bandymy
infrastruktiiroje.

5.2.  Nuostatos dél jungties veikimo sustabdymo ir veikimo atnaujinimo

Jei jtariama, kad Sveicarijos registro, SSTL, Sajungos registro ar ESSZ saugumui yra pakenkta, bet kuri Salis
nedelsdama apie tai informuoja kitg Salj ir sustabdo SSTL ir ESSZ jungties veikima.

Keitimosi informacija, sprendimo sustabdyti jungties veikima ir sprendimo jungties veikimg atnaujinti
procediros yra BDP aprasyto uzklausy vykdymo proceso dalis.

Veikimo sustabdymas

Registry jungties veikimas gali biti sustabdytas pagal Susitarimo II prieda dél:

— administraciniy prieZas¢iy (pvz., techninés priezifiros), t. y. planuotai;

— saugumo prieZas¢iy (arba IT infrastruktiiros gedimy), t. y. neplanuotai.

Iskilus nenumatytam atvejui, kiekviena Salis informuoja kitg Salj ir vienasaliskai sustabdo registry jungties veikima.

Jeigu priimamas sprendimas sustabdyti registry jungties veikima, kiekviena Salis uZtikrina, kad jungties veikimas
bty nutrauktas tinklo lygmeniu (uzblokuodama prievadus arba visus gaunamus ir siun¢iamus rysio duomenis).

Sprendimas sustabdyti registry jungties veikima, nepriklausomai nuo to, ar tai daroma planuotai, ar
neplanuotai, priimamas pagal BDP aprasyta pakeitimy valdymo arba saugumo incidenty valdymo procediirg.

Rysio atnaujinimas
Sprendimas dél registry jungties atnaujinimo priimamas BDP aprasyta tvarka ir bet kuriuo atveju tik tada, kai

sékmingai atliekamos saugumo bandymy procediiros, aprasytos 5.4 skirsnyje ,Saugumo bandymy gairés” ir 4.2
skirsnyje ,Darbo pradzia, rysio atnaujinimas ir bandymy planas*.

5.3.  Nuostatos dél saugumo paZeidimy

Saugumo paZeidimas yra laikomas saugumo incidentu, daranciu poveikj bet kurios neskelbtinos informacijos
konfidencialumui ir vientisumui ir (arba) sistemos, kurioje tai tvarkoma, prieinamumui.

Neskelbtina informacija yra nurodyta neskelbtinos informacijos sgrase ir gali bati tvarkoma sistemoje arba bet
kurioje susijusioje jos dalyje.
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Su saugumo pazeidimu tiesiogiai susijusi informacija bus laikoma neskelbtina, Zymima Zyma ETS CRITICAL ir
tvarkoma pagal tvarkymo instrukcijas, nebent nurodoma kitaip.

Kiekvienas saugumo pazeidimas bus tvarkomas pagal BDP skyriaus ,Saugumo incidenty valdymas“ nuostatas.

5.4.  Saugumo bandymy gairés

5.4.1. Programiné jranga

Saugumo bandymai, jskaitant, jei taikoma, prasiskverbimo bandymus, atlickami bent su visomis naujomis
programinés jrangos versijomis, laikantis STS i§déstyty saugumo reikalavimy, siekiant jvertinti jungties saugumag ir
susijusig rizika.

Jeigu per paskutinius 12 ménesiy jokia didesné versija néra sukuriama, saugumo bandymas atlieckamas su tuo metu
naudojama sistema, atsizvelgiant j per paskutinius 12 ménesiy jvykusius kibernetinés grésmés pokycius.

Registry jungties saugumo bandymas atliekamas priémimo aplinkoje ir, jei reikia, darbinéje aplinkoje, o abi Salys jj
koordinuoja ir suderina tarpusavyje.

Saityno taikomyjy programy bandymai atliekami laikantis tarptautiniy atviryjy standarty, pavyzdziui, standarty,
parengty pagal Saityno atviryjy taikomyjy programy saugumo projekta (angl. Open Web Applivation Security Project,
OWASP).

5.4.2. Infrastruktiira

Infrastruktira, kuri naudojama darbinégje sistemoje, reguliariai (bent kartg per ménesj) tikrinama siekiant nustatyti
pazeidziamas vietas, o nustatytos pazeidziamos vietos yra itaisomos. Bandymai atlieckami vadovaujantis 5.4.1
skirsnyje aprasytu metodu ir naudojantis naujausia pazeidziamumo duomeny baze.

5.5.  Nuostatos dél rizikos vertinimo
Jeigu turi biti atliekamas prasiskverbimo bandymas, jis jtraukiamas | saugumo bandymg.
Kiekviena Salis gali sudaryti sutartj su specializuota jmone, kuri atliks saugumo bandyma, jeigu jmoné:
— turi tokio saugumo bandymy vykdymo jgiidzZiy ir patirties;
— néra tiesiogiai atskaitinga programinés jrangos kairéjui ir (arba) rangovui, nedalyvavo kuriant jungties
programing jranga, taip pat néra ja kuriancio subjekto subrangovas;

— pasiras¢é informacijos neatskleidimo sutartj, pagal kurig jsipareigojo saugoti rezultatus paslaptyje, tvarkyti juos
laikydamasi ETS CRITICAL lygmeniu taikomy reikalavimy ir tvarkymo instrukcijy.
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