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AR NOLIGUMU STARP EIROPAS SAVIENIBU UN SVEICES KONFEDERACIU PAR
SILTUMNICEFEKTA GAZU EMISIJAS KVOTU TIRDZNIECIBAS SISTEMU SASAISTI IZVEIDOTAS
APVIENOTAS KOMITEJAS LEMUMS Nr. 2/2020

(2020. gada 5. novembris)

par Noliguma I un II pielikuma groziSanu un sasaistes tehnisko standartu (STS) pienemsanu [2021/
1034]

APVIENOTA KOMITEJA,

nemot véra Noligumu starp Eiropas Savienibu un Sveices Konfederaciju par siltumnicefekta gazu emisijas kvotu
tirdzniecibas sistému sasaisti (*) (‘Noligums”) un jo ipasi ta 3. panta 7. punktu un 13. panta 2. punktu,

ta ka:

(1) Ar Apvienotas komitejas 2019. gada 5. decembra Lémumu Nr. 2/2019 () tika grozits Noliguma I un II pielikums,
tadejadi izpildot Noliguma izklastitos sasaistes nosacjjumus.

(2)  Péc Apvienotas komitejas Lémuma Nr. 2/2019 pienemsanas un saskana ar Noliguma 21. panta 3. punktu puses
apmainijas ar saviem ratifikicijas vai apstiprinasanas instrumentiem, jo uzskatija, ka visi Noliguma noteiktie
sasaistes nosacijumi ir izpilditi.

(3)  Saskana ar Noliguma 21. panta 4. punktu Noligums stajas spéka 2020. gada 1. janvari.

(4)  Lai nodrosinatu vienmérigu pareju Sveicei pirmo reizi iedalito gaisa kugu operatoru administrésana, nemot véra
progresu, kas panakts registru sasaisté, saskana ar Noliguma 13. panta 2. punktu biitu jagroza Noliguma I pielikums.

(5)  Lai pemtu véra jaunakas norises un nodrosinatu lielaku elastibu Noliguma prasitaja registru sasaisté, Noliguma
II pielikums saskana ar 13. panta 2. punktu biitu jagroza, lai sasaistes izveidei paredzétu lielaku, bet lidzvertigu
tehnologiju kopumu.

(6)  Noliguma 3. panta 7. punkts paredz, ka Sveices registra administrators un Savienibas centralais administrators,
balstoties uz Noliguma II pielikuma izklastitajiem principiem, izstrada sasaistes tehniskos standartus (STS). STS biitu
siki jaapraksta prasibas stabila un drosa savienojuma izveidei starp Sveices papildu darijumu Zurnalu (SSTL) un
Eiropas Savienibas darfjumu Zurnalu (EUTL). STS batu jastajas spéka, kad tie ir pienemti ar Apvienotas komitejas
lemumu.

(7)  Saskana ar Noliguma 13. panta 1. punktu Apvienotajai komitejai biitu javienojas par tehniskam vadlinijam nolaka
nodrosinat pareizu Noliguma istenodanu, ari — izveidot stabilu un droSu savienojumu starp SSTL un EUTL.
Tehniskas vadlinijas var izstradat darba grupa, ko izveido saskana ar Noliguma 12. panta 5. punktu. Darba grupa
bittu jaieklauj vismaz Sveices registra administrators un Savienibas centralais administrators, un tai biitu japalidz
Apvienotajai komitejai veikt tas funkcijas saskana ar Noliguma 13. pantu.

(8)  Nemot véra vadliniju tehnisko raksturu un vajadzibu tas pielagot situacijas attistibai, Sveices registra administratora
un Savienibas centrala administratora izstradatas tehniskas vadlinijas batu jaiesniedz Apvienotajai komitejai
informesanas vai — attieciga gadijuma — apstiprinasanas noliika,

() OVL322, 7122017, 3.lpp.

() Ar Noligumu starp Eiropas Savienibu un Sveices Konfederaciju par siltumnicefekta gazu emisijas kvotu tirdzniecibas sistému sasaisti
izveidotas Apvienotas komitejas 2019. gada 5. decembra Lémums Nr. 2/2019, ar ko groza Noliguma starp Eiropas Savienibu un
Sveices Konfederaciju par siltumnicefekta gazu emisijas kvotu tirdzniecibas sistému sasaisti I un II pielikumu (OV L 314, 29.9.2020.,
68. Ipp.).
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IR PIENEMUSI SO LEMUMU.

1. pants
Noliguma I pielikuma B dalas 17. punkta otro dalu aizstaj ar $adu tekstu:
“Gaisa kugu operatorus, kurus Sveicei pirmo reizi iedala péc 33 noliguma staSanas spéka, Sveice sak administrét péc
iedaliSanas gada 30. aprila un kad notikusi provizoriska registru sasaiste.”

2. pants

Noliguma II pielikuma ceturto dalu aizstaj ar $adu tekstu:

“STS norada, ka komunikacija starp SSTL un EUTL notiek ka timekla pakalpojumu zinojumu drosa apmaina, izmantojot
$adas (*) vai lidzvertigas tehnologijas:

— timekla pakalpojumi, kuros izmanto vienkar$o objektpiekluves protokolu (SOAP),

— virtuals privatais tikls (VPN) uz datortehnikas bazes,

— XML (paplasinamas ieziméSanas valoda),

— digitalais paraksts un

— tikla laika protokoli.

(*) Sis tehnologijas paslaik izmanto, lai nodrosinatu savienojumu starp Savienibas registru un Starptautisko darfjumu
zurnalu, ka arf starp Sveices registru un Starptautisko darjjumu Zurnalu.”

3. pants

Ar 3o tiek pienemti §im lémumam pievienotie sasaistes tehniskie standarti (STS).

4. pants

Ar 30 izveido darba grupu saskana ar Noliguma 12. panta 5. punktu. Ta palidz Apvienotajai komitejai ar mérki nodrosinat
pareizu Noliguma isteno$anu, arT izstradat STS IstenoSanas tehniskas vadlinijas.

Darba grupa ietilpst vismaz Sveices registra administrators un Savienibas centralais administrators.

5. pants
Sis lemums st3jas speka ta pienemsanas diena.
Brisel€, 2020. gada 5. novembri
Apvienotas komitejas varda — priekssédétaja sekretare no Sveices puses
sekretare no Eiropas Savienibas puses Beatriz YORDI Caroline BAUMANN

Maja-Alexandra DITTEL
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PIELIKUMS

Sasaistes tehniskie standarti (STS) saskana ar 3. panta 7. punktu Noliguma starp Eiropas Savienibu un
Sveices Konfederaciju par siltumnicefekta gazu emisijas kvotu tirdzniecibas sistemu sasaisti

PAGAIDU RISINAJUMA STANDARTI

1. Glosarijs
1.1. tabula
Tematiskie akronimi un definicijas
Akronims/termins Definicija
Kvota Tiesibas noteikta perioda emitét vienu tonnu oglekla dioksida ekvivalenta; kvota
deriga tikai ES ETS vai Sveices ETS prasibu izpildei.
CH Sveices Konfederacija
CHU Sveices visparigas kvotas (apziméjumu CHU?2 izmanto 2. saistibu perioda CHU
apzimé3anai)
CHUA Sveices aviacijas kvota
KDP Kopéjas darbibas procediiras, ko kopigi izstradajusas Noliguma puses, lai
nodrosinatu ES ETS un Sveices ETS sasaistes funkcionésanu.
ETR Emisijas kvotu tirdzniecibas registrs
ETS Emisijas kvotu tirdzniecibas sistéma
ES Eiropas Savieniba
EUA ES vispariga kvota
EUAA ES aviacijas kvota
EUCR Eiropas Savienibas konsolidétais registrs
EUTL Eiropas Savienibas darfjumu Zurnals
Registrs Uzskaites sistéma, kura uzskaita ETS ietvaros iedalitas kvotas un kura lauj izsekot
elektroniskajos kontos turéto kvotu ipagumtiesibam.
SSTL Sveices papildu darfjumu Zurnals
Darfjums Registra process, kura kvota tiek no viena konta parskaitita uz citu kontu.
Darfjumu Zurnala sistéma Darijumu Zurnala ir ieraksts par katru ierosinato darijumu, ko viens registrs nosita
otram registram.
1.2. tabula
Tehniskie akronimi un definicijas
Akronims Definicija
Asimetriska kriptografija Datu $ifréSanai un atSifréSanai izmanto publiskas un privatas atslegas.
Sertificétajs (CA) lestade, kas izdod digitalos sertifikatus.
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Akronims Definicija

Sifrésanas atsléga Informacijas bloks, kas nosaka $ifré$anas algoritma funkcionalo izlaidi.

AtsifreSana Sifrésanai pretéjs process.

Digitalais paraksts Matematiska metode, ko izmanto, lai validétu zinojuma, programmatiiras vai
digitala dokumenta autentiskumu un integritati.

Sifrésana Informacijas vai datu parvér§ana koda, jo pasi nolika noverst neatlautu piekluvi.

Datnes uznemS$ana Datnes nolasiSanas process.

Ugunsmiiris Tikla drosibas ierice vai programmatiira, kas, balstoties uz ieprieks noteiktiem
noteikumiem, monitoré un kontrolé ienako$o un izejoso tikla datplasmu.

Periodisko kontrolzinojumu | Aparatiira vai programmatiira generé un monitoré periodisku signalu normalas

monitorésana darbibas apliecina$anai vai citu datorsistémas dalu sinhronizésanai.

[Psec IP drosiba (IP SECurity). Tikla protokolu komplekts, kas autentificé un $ifré datu
paketes, lai nodrosinatu dro$u $ifrétu komunikaciju starp diviem datoriem interneta
protokola tikla.

lelausanas testé$ana Datorsistémas, tikla vai timekla lietotnes testéSana noltika atklat ievainojamibas, ko
varétu izmantot uzbrucgjs.

Saskanosanas process Process, kura nodrosina, ka divi ierakstu kopumi savstarpéji atbilst.

VPN Virtuals privats tikls.

XML Paplasinamas ieziméSanas valoda. Tas izstradatajiem dod iespé&ju izveidot savus
ipasus tagus, kas lauj defingt, parsitit, validét un interpretét datus starp lietotném un
starp organizacijam.

2. Ievads

2017. gada 23. novembri noslégtais Noligums starp Eiropas Savienibu un Sveices Konfederaciju par siltumnicefekta
gazu emisijas kvotu tirdzniecibas sistému sasaisti (“Noligums”) paredz savstarpgji atzit emisijas kvotas, ko var
izmantot, lai panaktu atbilstibu Eiropas Savienibas emisijas kvotu tirdzniecibas sistéma (ES ETS) vai Sveices emisijas
kvotu tirdzniecibas sisttma (Sveices ETS). Lai ES ETS un Sveices ETS sasaiste varétu darboties, starp Savienibas
registra Eiropas Savienibas darfjumu Zurnalu (EUTL) un Sveices registra Sveices papildu darfjumu zurnalu (SSTL)
tiks izveidota tieSa sasaiste, kas dos iespéju katras ETS ietvaros izdotas kvotas parskaitit no viena registra uz otru
(Noliguma 3. panta 2. punkts). Lai ES ETS un Sveices ETS sasaiste varétu darboties, lidz 2020. gada maijam vai
iespgjami driz péc tam ievie§ pagaidu risinajumu. Puses sadarbojas, lai registru sasaistes pagaidu risindjumu
iespgjami driz aizstatu ar pastavigu sasaisti (Noliguma II pielikums).

Saskana ar Noliguma 3. panta 7. punktu Sveices registra administrators un Savienibas centralais administrators,
balstoties uz Noliguma II pielikuma izklastitajiem principiem, izstrada sasaistes tehniskos standartus (STS), kas siki
apraksta prasibas stabila un drosa savienojuma izveidei starp SSTL un EUTL. Administratoru izstradatie STS stajas
spéka, kad tie ir pienemti ar Apvienotas komitejas [emumu.
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Saja dokumenta izklastitos STS Apvienota komiteja grasas pienemt ar Lémumu Nr. 2/2020. Saskana ar $o lémumu
Apvienota komiteja prasa Sveices registra administratoram un Savientbas centralajam administratoram izstradat
sikakas tehniskas vadlinijas, kas nepiecieS$amas, lai nodrosinatu sasaistes funkcioné$anu, tas pastavigu pielagosanu
tehnikas attistibai un jaunam prasibam, kuras saistitas ar sasaistes drosumu un dro$ibu, un tas rezultativu un
efektivu darbibu.

2.1.  Darbibas joma
Sis dokuments atspogulo Noliguma pusu kopigo izpratni par ES ETS un Sveices ETS registru sasaistes tehniska
pamata izveidi. Lai gan taja ir izklastitas bazlinijas tehniskas specifikacijas, proti, bazlinijas arhitektiras,
pakalpojumu un drosibas prasibas, §Is sasaistes operacionalizéSanai bas vajadzigi vél sikaki noradijumi.

Lai sasaiste varétu pienacigi funkcionét un to lielaka meéra operacionalizétu, biis janosaka dazadi procesi un
procediiras. Saskana ar Noliguma 3. panta 6. punktu $ie jautajumi tiks iztirzati atseviska kopejo darbibas procediiru
(KDP) dokumenta, ko Apvienota komiteja ar attiecigu lémumu pienems atseviski.

2.2.  Adresati

Sis dokuments ir adreséts Sveices registra administratoram un Savienibas centralajam administratoram.

3. Visparigie noteikumi

3.1.  Komunikacijas linijas arhitektara

Sis iedalas mérkis ir sniegt aprakstu par visparéjo arhitektiiru ES ETS un Sveices ETS sasaistes operacionalizésanai un
dazadajiem taja iesaistitajiem komponentiem.

Ta ka batiska registru sasaistes arhitektiras definéSanas dala ir drosiba, ir veikti visi pasakumi stabilas arhitektairas
izveidei. Lai gan paredzéta pastaviga registru sasaiste balstisies uz timekla pakalpojumiem, pagaidu risindgjuma ta
vieta tiks izmantots datnu apmainas mehanisms.

Tehniskaja risinajuma izmanto $adus elementus:

— drosas zinojumu apmainas parsiitiSanas protokols,

— XML zinojumi,

— uz XML balstits digitalais paraksts un SifréSana,

— VPN ierice vai lidzvértigs dross datu parsatiSanas tikls.

3.1.1. Zinojumu apmaina

Komunikacija starp Savientbas registru un Sveices registru balstisies uz zinojumu apmainas mehanismu, kura tiks
izmantoti drosi kanali. Katrai sistémai biis savs sapemto zinojumu repozitorijs.

Abas puses sanemtos zinojumus registrés kopa ar apstrades datiem.

Par kliidam vai neparedzétu statusu nosfitami bridindjuma zinojumi, un $ada gadjjuma vajadzétu sazinaties atbalsta
komandu personalam.

Kltidu un neparedzetu notikumu gadijuma tiks ievérotas darbibas procediiras, kas noteiktas KDP incidentu
parvaldibas procesa.

3.1.2. XML zinojums — augsta limena apraksts
XML zinojums ietver vienu no Siem elementiem:
— viens vai vairaki darjjuma pieprasijumi un/vai viena vai vairakas darfjuma atbildes,
— viena operacijafatbilde, kas saistita ar saskanosanu,

— viens testa zinojums.
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Katra zinojuma ir galvene, kura noradita(-s)
— izcelsmes ETS,

— kartas numurs.

3.1.3. Uznems3anas logi

Pagaidu risindjums ir balstits uz iepriek$ noteiktiem uzpemsanas logiem, kam seko nosauktu notikumu kopums.
Darfjumu pieprasjumi, kas sanemti, izmantojot sasaisti, tiks uzpemti tikai iepriek§ noteiktos intervalos.
Uznemsanas logi ietver izejoso un ienako3o darfjumu tehnisko validaciju. Turklat saskanoSanu var veikt katru
dienu, un to var palaist manuali.

Attieciba uz jebkura $a notikuma biezuma un/vai laika mainu tiks ievérotas darbibas procediras, kas noteiktas
KDP pieprasijuma izpildes procesa.

3.1.4. Darjjuma zinojumu plasmas

Izejosie darfjumi
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Saja iedala atspogulota nosiititajas ETS perspektiva. Augstak redzamaja secibas diagramma ir attélotas visas
specifiskas izejosas darfjumu plasmas.

Pamatpliisma “Parasts darfjums” (ar soliem, kas redzami attela):

a) nosititaja ETS darfjuma pieprasjums no registra tiek nositits uz darfjumu Zurnalu, tiklidz beigusas visas
darbibas aizkaves (attieciga gadijuma — 24 h aizkave);

b) darijumu zurnals darjjuma pieprasijumu validé;
¢) darfjuma pieprasijums tiek nositits uz galamérka ETS;

d) izcelsmes ETS registram tiek nositita akcepta atbilde;
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e) galamerka ETS darfjuma pieprasijumu validé;
f) galamérka ETS uz nosititajas ETS darfjumu Zurnalu nosita akcepta atbildi;
g) darfjumu Zurnals akcepta atbildi nosiita registram.

Alternativa plisma “Darfjumu Zurnala atteikums” (ar ieprieks attéla redzamajiem soliem, kas tapat sakas ar a) soli):

a) izcelsmes ETS darfjuma pieprasijums no registra tiek nosiitits uz darfjumu Zurnalu, tiklidz beigusas visas darbibas
aizkaves (attieciga gadijuma — 24 h aizkave);

péc tam:

b) darfjumu Zurnals pieprasjumu nevalidg;

) izcelsmes registram tiek nosatits atteikuma zinojums.

Alternativa pliasma “ETS atteikums” (ar ieprieks attéla redzamajiem soliem, kas sakas ar a) soli):

a) izcelsmes ETS darfjuma pieprasjums no registra tick nosiitits uz darfjumu Zurnalu, tiklidz beigusas visas
darbibas aizkaves (attieciga gadijuma — 24 h aizkave);

b) darfjumu Zurnals darfjjuma pieprasijumu validg;

¢) darfjuma pieprasijums tiek nosatits uz galamérka ETS;

d) izcelsmes ETS registram tiek nositits akcepta zinojums.

Péc tam:

e) sanéméjas ETS darfjumu Zurnals darfjumu nevalidg;

f) sanéméja ETS uz nosititajas ETS darfjumu Zurnalu nosiita atteikuma atbildi;
g) darfjumu Zurnals atteikuma atbildi nostta registram.

lenakosie darfjumi

Saja iedala atspogulota sanéméjas ETS perspektiva. Konkréta pliisma ir attélota $3da secibas diagramma:

lenakosais darijums

Nosutitajs registrs Sanémeéjs registrs
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Diagramma redzams:

1. kad sapéméjas ETS darfjumu Zurnals pieprasijumu validé, tas nosita akcepta zinojumu nosititajai ETS un
zinojumu “darfjums pabeigts” sanéméjas ETS registram.

2. Ja ienakosais pieprasijums sanéméjas sistémas darfjumu Zurnala tiek atteikts, darfjuma pieprasijums sapémejas
ETS registram nositits netiek.

Protokols

Darfjuma zinojumu cikla ir tikai divi zinojumi:

— darfjuma ierosinajums no nosititajas ETS sanéméjai ETS,

— darfjuma atbilde no sanéméjas ETS nosatitajai ETS — vai nu akceptéts, vai atteikts (ar atteikuma iemeslu):
— akceptéts: darfjums ir pabeigts,
— atteikts: darfjums ir izbeigts.

Darijuma statuss

— Nosiitot pieprasijumu, nosititaja ETS darfjuma statuss tiks iestatits uz “ierosinats”.

— Sanémgja ETS darfjuma statuss tiks iestatits uz “ierosinats”, kad pieprasijums bis sanemts un kameér tiks
apstradats.

— Kad ierosinajums biis apstradats, darfjuma statuss sanéméja ETS tiks iestatits uz “pabeigts”["izbeigts”. Tad
sanéméja ETS nostis attiecigo akcepta/atteikuma zinojumu.

— Kad akcepts/atteikums biis sanemts un apstradats, darfjuma statuss nosatitaja ETS tiks iestatits uz “pabeigts”/
"izbeigts”.

— Ja atbilde nebis sanemta, darfjuma statuss nostitaja ETS aizvien paliks “ierosinats”.

— Sanémgja ETS ikvienam ierosinatam darjjumam, kam statuss “ierosinats” biis ilgak par 30 min, iestatis darfjuma
statusu “izbeigts”.

Ar darfjumiem saistitu incidentu gadijuma tiks ievérotas darbibas procediiras, kas noteiktas KDP incidentu
parvaldibas procesa.

3.2.  Datu parsitiSanas drosiba
Sutisanas laika datiem tiks pieméroti Cetri drosibas limeni:
1) tikla piekluves kontrole: ugunsmiiris un tiklu starpsavienojumu slanis;
2) transportéSanas limena SifréSana: VPN vai lidzvertigs dross datu transportéSanas tikls;
3) sesijas limena $ifréSana: droSas zinojumu apmainas parsiitisanas protokols;

4) lietotnes limena SifréSana: XML satura §ifréSana un paraksts.

3.2.1. Ugunsmiris un tiklu starpsavienojums

Sasaisti izveido tikla, ko aizsarga aparatiiras ugunsmiris. Ugunsmiri ar noteikumiem konfiguré ta, lai pieslégties
VPN serverim varétu tikai registréti klienti.

3.2.2. Virtuals privatais tikls (VPN)

Visu komunikaciju starp pusém aizsarga, izmantojot drosu datu transportéSanas tehnologiju. Virtuala privata tikla
(VPN) gadijuma infrastruktiras pamata vajadzétu bat vai nu aparatiirai, vai virtualam iericém. VPN tehnologijas
nodrosina iespéju cauri tddam tiklam ka internets izveidot “tuneli” no viena punkta uz citu, ta aizsargajot visu
komunikaciju. Pirms VPN tunela izveides potenciala klienta galapunktam tiek izdots digitalais sertifikats, kas Jauj
klientam savienojuma izveides laika uzradit identitates apliecindjumu. Katra puse ir atbildiga par sertifikata
instalésanu sava VPN galapunkta. Izmantojot digitalos sertifikatus, katrs gala VPN serveris pieklast centralai
struktirai, lai vienotos par autentifikacijas akreditacijas datiem. Tunela izveides procesa notiek vienosanas par
Sifrésanu, nodrosinot, ka visa komunikacija caur tuneli ir aizsargata.
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Klienta VPN galapunktus konfigure ta, lai VPN tuneli uzturétu pastavigi — ta starp pusém jebkura laika ir iespéjama
uzticama divvirzienu un reallaika komunikacija.

Jebkuram citam lidzvértigam risinajumam jabat atbilstigam ieprieks minétajiem principiem.

3.2.3. [Psec ievieSana

Ja izmanto VPN risindjumu, IPSec protokola izmantoSana starptiklu VPN infrastruktiras izveidei nodrosinas
starptiklu autentifikaciju, datu integritati un datu SifréSanu. IPsec VPN konfiguracijas nodrosina pienacigu
autentifikaciju starp diviem VPN savienojuma galapunktiem. Puses attalinato klientu identificés un autentificés ar
IPSec savienojumu, izmantojot digitalos sertifikatus, ko izsniedzis otras puses atzits sertificétajs.

IPsec nodrosina ari visas pa VPN tuneli laistas komunikacijas datu integritati. Datu pakesu jaukSana un parakstiSana
notiek, izmantojot VPN noteikto autentifikacijas informaciju. Ar IPSec $ifréSanu tiek nodroinata ari datu
konfidencialitate.

3.2.4. DroSas zinojumu apmainas parsitiSanas protokols

Lai puses varétu drosi apmainities ar datiem, pagaidu risinajums balstas uz vairakiem $ifréSanas slaniem. Abas
sistémas un to dazadas vides tikla limeni ir starpsavienotas, izmantojot VPN tunelus vai lidzveértigus drosus datu
transportéSanas tiklus. Lietotnes limeni datnes tiek parsiititas, izmantojot droSas zinojumu apmainas protokolu
sesijas [iment.

3.2.5. XML satura $ifré§ana un paraksts

XML datnés parakstiSana un $ifréSana notiek divos limenos. Katrs darfjuma pieprasijums, darfjuma atbilde un
saskanosanas zinojums tiek atseviski digitali parakstits.

Otraja soli katrs elementa “zinojums” apakselements tiek atseviski Sifréts.

Turklat tresaja soli, lai nodro$inatu visa zinojuma integritati un nenoliedzamibu, tiek digitali parakstits saknes
elementa zinojums. Ta tiek nodrosinats augsts XML iegulto datu aizsardzibas limenis. Tehniskaja istenosana tiek
ievéroti globala timek]a konsorcija standarti.

Zinojumu atsifréjot un verificgjot, process notiek apgriezta seciba.

3.2.6. Sifrésanas atslégas
SifréSanai un parakstiSanai tiks izmantota publiskas atslégas kriptografija.

Konkréti IPSec gadjjuma izmantojami ir tikai digitalie sertifikati, ko izdevis sertificétajs (CA), kuram uzticas abas
puses. Sis CA verificé sertifikata turétaja identitati un izdod sertifikatus, ko izmanto, lai pozitivi identificétu
organizaciju un pusu sazinai izveidotu drosus datu komunikacijas kanalus.

Kriptografiskas atslégas izmanto sakaru kanalu un datu datnu parakstiSanai un $ifréSanai. Puses digitali
apmainas ar publiskajiem sertifikatiem, izmantojot dro$us kanalus, un tiem veic arpusjoslas verifikaciju. Si
procediira ir neatpemama KDP informacijas drosibas parvaldibas procesa dala.

3.3.  Sasaistes funkciju saraksts

Sasaiste precizé parsitiSanas sistému virknei funkciju, ar kuram tiek istenoti no Noliguma izrietosie darbibas
procesi. Sasaiste turklat ietver specifikaciju saskanosanas procesam un testa zigojumiem, kas Jaus veikt periodisko
kontrolzinojumu monitoréanu.

3.3.1. Darbibas darjjumi
No darbibas viedokla sasaiste paredz cetru (4) veidu darjjumu pieprasijumus:
— argja parskaitiSana:

— péc ETS sasaistes stasanas spéka ES un CH kvotas ir savstarpéji aizstajamas un lidz ar to pilniba parskaitamas
no vienas puses otrai.
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— Lai ar sasaistes starpniecibu varétu veikt parskaitijumu, viena ETS ir vajadzigs parskaititaja konts un otra —
sanéméja konts.

— Parskaitijuma var ieklaut $o ¢etru (4) veidu kvotas jebkada daudzuma:
— Sveices visparigas kvotas (CHU),
— Sveices aviacijas kvotas (CHUA),
— ES visparigas kvotas (EUA),
— ES aviacijas kvotas (EUAA);
— starptautiska iedale:

gaisa kugu operatori, kurus administré viena ETS un kuriem ir saistibas otra ETS un tiesibas sanemt bezmaksas
kvotas no 3is otras ETS, bezmaksas aviacijas kvotas no otras ETS sanems ar starptautiskas iedales darfjumu,

— starptautiskas iedales apverse:

Sis darfjums tiks veikts tad, ja bezmaksas kvotas, ko gaisa kuga operatora turéjuma kontam iedalijusi otra ETS,
biis pilnigi jaatgriez,

— iedales apjoma parsnieguma atgriesana:

apvérsei lidzigs darfjums, tikai iedale netiek pilnigi apvérsta; iedalitajai ETS tiek atgrieztas tikai iedales apjoma
parsnieguma kvotas.

3.3.2. Saskano$anas protokols
Saskano$ana notiks tikai péc tam, kad biis noslégusies zinojumu uznemsanas, validésanas un apstrades logi.

Saskanosana ir neatpemama sasaistes drosibas un konsekvences pasikumu dala. Pirms grafika izveidoanas abas
puses vienosies par precizu saskanosanas laiku. Ja abas puses par to vienojas, planota saskano$ana var notikt katru
dienu. Minimums ir viena planota saskanosana péc katras uznemsanas.

Katra zina gan viena, gan otra puse jebkura laika var iniciet manualu saskanosanu.

Attieciba uz jebkuras planotas saskanosanas laika un/vai biezuma mainu tiks ievérotas darbibas procediiras, kas
noteiktas KDP pieprasijuma izpildes procesa.

3.3.3. Testa zinojums

Sakaru “no gala lidz galam” parbaudiSanai ir paredzéts testa zinojums. Zinojuma bis dati, kas zinojumu identificés
ka testu, un péc sanemsanas otra pusé uz to tiks nosatita atbilde.

3.4.  Timekla pakalpojumu standarti

Timekla pakalpojumi pagaidu risinajuma izmantoti netiks. Tomér ir vérts atzimét, ka XML zinojumu forma un
formats liela méra paliks tads pats. Lidz ar pastavigas registru sasaistes ievieSanu nakotné timekla pakalpojumiem
biitu janodrosina XML zinojumu apmaina reallaika.

3.5.  Specifiska timekla pakalpojumu definicija

Si iedala uz pagaidu risindjumu neattiecas. Ka minéts iepriek3éja iedala, timekla pakalpojumi tiks izmantoti tikai
gaidamaja pastavigaja registru sasaisté.

3.6.  Datu registreSanas prasibas

Nemot véra abu pusu vajadzibu uzturét precizu un konsekventu informaciju un vajadzibu péc rikiem, ko izmantot
saskanoSanas procesa neatbilstibu novér$anai, abas puses uztur etru (4) veidu datu Zurnalus:

— darfjumu Zurnali,

— saskanoSanas zurnali,
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— zinojumu arhivs,
— ieksgjas revizijas Zurnali.

Visus datus $ajos Zurnalos problemu novér$anas noliika glaba vismaz tris (3) meénesus, un to talaka saglabasana
revizijas nolika ir atkariga no katra gala piemérojamajiem tiesibu aktiem. Zurnalu datnes, kas vecakas par trim (3)
meénesiem, var arhivét drosa vieta neatkariga IT sistéma, ja vien tas var izghit vai tam piek|at sapratiga termina.

Darfjumu zurnali

Gan EUTL, gan SSTL apakssistémas ir darjjumu Zurnali.

Konkrétak, darfjumu Zurnalos tiks registréts katrs ierosinatais darfjums, kas nositits uz otru ETS. Katra jeraksta ir
visi darfjuma satura lauki un pecakais darfjjuma iznakums (sanémeéjas ETS atbilde). Darfjumu Zurnalos tiks registréti
arl ienakosie darfjumi, ka ari atbilde, kas nositita izcelsmes ETS.

Saskano$anas Zurnali

SaskanoSanas Zurnals ietver ierakstu par katru saskanoSanas zinojumu, ar kuru puses ir apmainijusas, tostarp
saskanoSanas identifikatoru, laika zimogu un saskanosanas rezultatu — saskanoanas statusu “atbilst” vai
“neatbilstibas”. Pagaidu risinajuma saskano$anas zinojumi ir neatnemama savstarpgji nositito zinojumu dala.

Abas puses katru pieprasijumu un atbildi uz to registré saskanosanas Zurnala. Lai gan saskanosanas Zurnala ietverta
informacija pasa saskano$ana netick kopigota tiedi, piekluve $ai informacijai var but vajadziga neatbilstibu
noveérsanai.

Zinojumu arhivs

Abam pusém ir pienakums nositito un sanemto datu kopiju (XML datnes) arhivét, ka arl registrét, vai tie vai XML
zinojumi bijusi pareiza formata.

Arhiva galvenais mérkis ir kalpot revizijas vajadzibam, glabat pieradijumus, kas nosiitits otrai pusei un no tas
sanemts. Saja zina kopa ar datném jaarhive ari saistitie sertifikati.

Sis datnes sniegs ari papildu informaciju problému novérsanai.
leksgjas revizijas Zurnals

Sos zurnalus katra puse definé un izmanto pati.

3.7.  Operacionalas prasibas

Pagaidu risinajuma datu apmaina starp abam sistémam nav pilnigi autonoma; tas nozimé, ka sasaistes operaciona-
liz€Sanai ir vajadzigi operatori un procediras.

4. Pieejamibas noteikumi

4.1.  Komunikacijas pieejamibas nodrosinasana

Pagaidu risindjuma arhitektiira biitiba ir IKT infrastruktiira un programmatiira, kas nodrosina sazinu starp Sveices
ETS un ES ETS. Tapeéc, izstradajot pagaidu risindgjumu un pastavigo registru sasaisti, ir loti svarigi $ai datu plasmai
nodroinat lielu pieejamibu, integritati un konfidencialitati. Ta ka $aja projekta batiska nozime ir IKT
infrastruktirai, Ipasi izstradatajai programmatiirai un procesiem, noturigas sistémas izveid€ ir janem véra visi tris
elementi.

IKT infrastruktiiras noturiba

Sa dokumenta visparigo noteikumu nodala ir precizéti arhitektiiras pamatelementi. IKT infrastruktiiras pusé ar
pagaidu sasaisti tiek izveidots noturigs VPN (vai lidzvértigs tikls) ar drosiem komunikacijas tuneliem, pa kuriem var
notikt drosa zinojumu apmaina. Citi infrastruktiras elementi tiek konfiguréti ar augstu pieejamibu un/vai rezerves
mehanismiem.

Ipasi izstradatas programmatiiras noturiba

Ipasi izstradatie programmatiiras moduli uzlabo noturibu, proti, tie noteiktu laika periodu sakarus ar otru galu
censas izveidot vélreiz, ja kada iemesla dé] tas nav izdevies.
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Pakalpojumu noturiba

Pagaidu risinajuma datu apmaina starp pusém notiek iepriek$ noteiktos laikos visu gadu. Daziem planotas datu
apmainas soliem ir vajadziga sistému operatoru un/vai registru administratoru manuala iejauksanas. Nemot véra $o
aspektu un lai palielinatu apmainas pieejamibu un sekmigumu,

— darbibas procediiras katra sola izpildei paredz ievérojamus laika logus,

— pagaidu risinajuma programmatiiras moduli nodrosina asinhronu komunikaciju,

— automatiskas saskanosanas procesa tiks atklats, vai viena vai otra gala bijusas problémas ar datu datpu
uznemsanu,

— monitorésanas procesi (IKT infrastruktiira un pasi izstradati programmatiiras moduli) tiek nemti véra incidentu
parvaldibas procediras (kas noteiktas kopgjo darbibas procediru dokumenta) un ir $o procediiru ierosinataji.
Minétas procediras, kuru meérkis ir samazinat laiku lidz normalas darbibas atjaunosanai péc incidentiem, ir
vajadzigas, lai nodrosinatu augstus pieejamibas raditajus.

4.2.  Inicializesanas, komunikacijas, reaktivizeSanas un testeSanas plans
Lai parliecinatos, ka platforma gan IKT infrastruktiras, gan informacijas sistémas limeni ir gatava, visi dazadie
elementi, kas saistiti ar pagaidu risingjuma arhitektdru, iztur vairakus individudlus un kolektivus testus. Sie

operacionalie testi ir obligats priek$noteikums katru reizi, kad platformas pagaidu risinajuma operacionalais statuss
mainas no “atslégts” uz “operacionals”.

planu. Tadgjadi tiek apstiprinats, ka, pirms starp pusém tiek sakta darba vides darfjumu nosiitiSana, katrs registrs
vispirms ir veicis iek$jo testu kopumu, kam seko savienotibas “no gala lidz galam” validacija.

TestéSanas plana janorada visparéja testeSanas stratégija un sika informacija par testéSanas infrastruktiiru.
Konkrétak, attieciba uz katru elementu katra testéSanas bloka batu janorada

— test€Sanas kritériji un riki,

— testa veikSanai pieskirtas lomas,

— gaidamie rezultati (pozitivie un negativie),
— testéSanas grafiks,

— test€Sanas rezultatu registréSanas prasibas,
— problému novérsanas dokumentacija,

— eskalacijas noteikumi.

Ka procesu operacionala statusa aktivizacijas testus varétu iedalit Cetros (4) konceptualos blokos vai posmos, kas
uzskaititi nakamajos apak$punktos.

4.2.1. Iek$@jie IKT infrastruktiras testi
Paredzéts, ka 3os testus katra puse katra gala veic un/vai parbauda individuali.
Katru IKT infrastruktiiras elementu katra gala testé atseviski. Testa ietver pilnigi visus infrastruktiiras komponentus.

Sos testus var veikt automatiski vai manuali, bet tiem javerificé, ka pilnigi visi infrastruktiiras elementi ir
operacionali.

4.2.2. Komunikacijas testi
Sos testus ierosina katra puse atseviski, un testu noslégsanai ir vajadziga otras puses sadarbiba.

Kad atseviskie elementi ir operacionali, ir jateste sakaru kanali starp abiem registriem. Saja nolitka katra puse
verifice, ka darbojas piekluve internetam, ir izveidoti VPN tuneli (vai lidzvértigs dross transportéSanas tikls) un ir
nodroginata starptiklu IP savienotiba. Tad otra gala biitu jaapstiprina viet&jo un attalinato infrastruktiiras elementu
sasniedzamiba un IP savienotiba.
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4.2.3. Pilnas sistémas (“no gala lidz galam”) testi
Sos testus paredzéts veikt katra gala, un rezultatus dara zinamus otrai pusei.

Kad sakaru kanali un katrs atseviskais abu registru komponents ir parbaudits, katra gala sagatavo virkni simulétu
darfjumu un saskanosanu, kas reprezenté visas sasaistes ietvaros izmantojamas funkcijas.

4.2.4. Drosibas testi

Paredzéts, ka Sos testus katra gala veic un/vai ierosina abas puses ta, ka izklastits 5.4. iedala “Drogibas testéSanas
vadlinijas” un 5.5. iedala “Riska novértésanas noteikumi”.

Tikai péc tam, kad katrs no Cetriem posmiem/blokiem ir noslédzies ar paredzamiem rezultatiem, pagaidu sasaisti
var uzskatit par operacionalu.

Testésanas resursi

Katrai pusei ir Ipasi testé$anas resursi (ipasa IKT infrastruktiiras programmatiira un aparatiira), un katra puse savas
sistémas iestrada testéSanas funkcijas, kas dotu iespéju platformu manuali un pastavigi validet. Registru
administratori jebkura laika var veikt manualas individualas vai sadarbigas testéSanas procediiras. Pati operacionala
statusa aktivizé$ana ir manuals process.

Tapat ir paredzéts, ka platforma regulari veiks automatiskas parbaudes. So parbauzu mérkis ir palielinat platformas
pieejamibu, jau agri atklajot iesp&jamas infrastruktiiras vai programmatiras problémas. Sis platformas

monitoré$anas plans sastav no diviem elementiem:

— IKT infrastruktiiras monitoré$ana: infrastruktiiru katra gala monitoré IKT infrastruktiiras pakalpojumu sniedzgji.
Automatiskie testi aptvers visus dazados infrastruktiiras elementus un sakaru kanalu pieejamibu,

— lietotnu monitoréSana: pagaidu sasaistes programmatiiras moduli nodrosinas sistému komunikacijas

monitoré$anu lietotnu [imeni (manuali unfvai ar regulariem intervaliem), ka ietvaros sasaistes pieejamiba tiks
testéta no viena gala lidz otram, sasaisté simul&jot dazus darfjumus.

4.3.  Akceptésanas vide | testesanas vide
Savienibas registra un Sveices registra arhitektiiru veido $adas tris vides:
— darba vide (PROD): $aja vidé glabajas realie dati un tiek apstradati realie darfjumi,

— akceptéSanas vide (ACC): $aja videé tiek izmantoti nereali vai anonimizéti reprezentativi dati. Ta ir vide, kura abu
pusu sistému operatori validé jaunas versijas,

— testéSanas vide (TEST): Saja vidé tiek izmantoti nereali vai anonimizéti reprezentativi dati. So vidi izmanto tikai
registru administratori, un ta domata tam, lai abas puses veiktu integracijas testus.

Iznemot VPN (vai lidzvértigu tiklu), $is tris vides ir cita no citas pilnigi neatkarigas, proti, aparatfira, programmattira,
datubazes, virtualas vides, IP adreses un porti ir ierikoti un darbojas neatkarigi.

Kas attiecas uz VPN izkartojumu, to veido divas dazadas vidés, no kuram viena ir PROD, bet otra (neatkariga) — ACC
un TEST.

5. Konfidencialitates un integritates noteikumi

Drosibas mehanismi un procediiras attieciba uz operacijam, kas notiek sasaisté starp Savienibas registru un Sveices
registru, paredz divu personu pieeju (Cetru acu princips). So divu personu pieeju izmanto, kad vien nepieciesams.
Tomeér ta var nebiit piemérojama visiem soliem, ko veic registra administratori.

Drosibas prasibas ir nemtas véra un aplikotas drosibas parvaldibas plana, kas ietver ar procesus, kuri saistiti ar
drogibas incidentu risinasanu péc eventuala drosibas parkapuma. So procesu operacionala dala ir aprakstita KDP.
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5.1.  Drogsibas testeSanas infrastruktiira

Katra puse apnemas izveidot drosibas testé$anas infrastruktiiru (izmantojot kopigu programmatiiru un aparatiiru,
ko izmanto, lai atklatu ievainojamibas izstrades un darbibas posmos),

— nogkirti no darba vides,

— 4, ka drosibu analizé no sistémas izstrades un darbibas neatkariga komanda.

Katra puse apnemas veikt gan statisko, gan dinamisko analizi.

Dinamiskas analizes gadijuma (piem., ielausanas testéSana) abas puses apnemas izvértéjumus parasti attiecinat tikai
uz testéSanas un akceptéSanas vidém (kas definétas 4.3. iedala “AkceptéSanas vide | teste$anas vide”). Sis politikas

iznémumus apstiprina abas puses.

Pirms ievieSanas darba videé katram sasaistes programmatiras modulim (kas definéts 3.1. iedala “Komunikacijas
linijas arhitektira”) veic drogibas testeSanu.

TesteSanas infrastruktirai gan tikla, gan infrastruktiiras limeni jabat nodalitai no darba infrastruktiras. Droibas
testus, kas vajadzigi, lai parbauditu atbilstibu droibas prasibam, veic testéSanas infrastruktiira.

5.2.  Sasaistes apturéSanas un reaktivizeSanas noteikumi

Ja ir aizdomas, ka Sveices registra, SSTL, Savienibas registra vai EUTL drogiba ir kompromitéta, attieciga puse
nekavgjoties par to informeé otru un sasaisti starp SSTL un EUTL aptur.

Informacijas kopigo$anas, apturéSanas lémuma un reaktivizé$anas [émuma procediiras ir KDP pieprasijuma
izpildes procesa dala.

ApturéSana

Registru sasaistes apturé$ana saskana ar Noliguma II pielikumu var notikt $adu iemeslu dél:
— administrativi iemesli (pieméram, uzturé$ana), kas ir planoti,

— drosibas apsvérumi (vai IT infrastruktiiras bojajumi), kas ir neplanoti.

Arkartas gadijuma viena no pusém informé otru pusi un registru sasaisti vienpusgji aptur.

Ja tiek pienemts lémums registru sasaisti apturét, katra puse nodro$ina, ka sasaiste tiek partraukta tikla [imeni
(blokéjot dalu ienakoso un izejoso savienojumu vai tos visus).

Lémums par registru sasaistes apturé$anu neatkarigi no ta, vai ta ir planota vai neplanota, tiks pienemts saskana
ar KDP noteikto izmainu parvaldibas vai drogibas incidentu parvaldibas procediru.

Komunikacijas reaktivizé$ana
Lémums par registru sasaistes reaktivizéSanu tiks pienemts ta, ka noradits KDP, un jebkura gadijuma ne pirms tam,

kad sekmigi pabeigtas drosibas testéSanas procediras, kas izklastitas 5.4. iedala “Drosibas testéSanas vadlinijas”
un 4.2. iedala “Inicializé$anas, komunikacijas, reaktivizésanas un testéSanas plans”.

5.3.  Noteikumi par drosibas parkapumiem

Par drosibas parkapumu uzskata drosibas incidentu, kas ietekmé jebkadas sensitivas informacijas konfidencialitati
un integritati un/vai tas sistémas pieejamibu, kas ar $o informaciju rikojas.

Sensitiva informacija ir noradita sensitivas informacijas saraksta, un to var apstradat sistéma vai jebkura ar to saistita
sistémas dala.
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Informaciju, kas tiesi saistita ar drosibas parkapumu, uzskata par sensitivu, atzimé ar grifu “ETS KRITISKI SVARIGA
INFORMACITA” un, ja vien nav noradits citadi, apstrada saskana ar rikosanas instrukcijam.

Katrs drosibas parkapums tiks risinats saskana ar KDP nodalu par drosibas incidentu parvaldibu.

5.4.  Drosibas testeSanas vadlinijas

5.4.1. Programmatiira

Lai noveértétu sasaistes dro$ibu un ar to saistitos riskus, vismaz visam jaunam nozimigam programmatiras versijam
saskana ar STS noteiktajam drogibas prasibam veic drogibas testus, attieciga gadjjuma ari ielausanas testus.

Ja pédéjo 12 menesu laika nozimigu jaunu versiju nav bijis, veic tabriza sistémas droibas testu, nemot véra
kiberdraudu dinamiku pédéjos 12 ménesos.

Registru sasaistes droSibas testésanu veic akceptésanas vidé un, ja vajadzigs, darba vidé, abam pusém koordingjoties
un savstarpéji vienojoties.

Timekla lietotnu testésana tiks ievéroti starptautiskie atvértie standarti, piem., tie, kas izstradati atvérta timekla
lietotnu drogibas projekta (OWASP).

5.4.2. Infrastruktiira

Darba sistémas atbalsta infrastruktiiru regulari (vismaz reizi ménesi) skené, mekljot ievainojamibas, un atklatas
ievainojamibas novers. TestéSanu veic saskapa ar 5.4.1. iedala izklastito metodi, izmantojot atjauninatu
ievainojamibu datubazi.

5.5.  Riska noverteSanas noteikumi
Ja ir piemérojama ielauanas testéSana, ta jaieklauj drogibas testésana.

Katra puse var par drosibas testéSanas veikSanu noslégt ligumu ar specializétu uzpémumu, ja ir izpilditi $adi
nosacijjumi:

— uznémumam ir §adai drosibas testéSanai vajadzigas prasmes un pieredze,

— uzpémums nav tie§i paklauts izstradatajam unfvai ta darbuzpéméjam un nav ne iesaistits sasaistes
programmatdras izstradg, ne arl izstradataja apakSuzneméjs,

— uznémums ir parakstijis informacijas neizpausanas ligumu, kura apnemas saglabat rezultatu konfidencialitati un
tos apstradat [imeni “ETS KRITISKI SVARIGA INFORMACIJA” saskana ar rikosanas instrukcijam.
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